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Resumo

Neste documento sao apresentados impulsionadores de mudancga e cenarios
futuros para a gestao de identidade digital no contexto académico brasileiro,
com foco no periodo entre 2026 e 2030. O objetivo é fornecer uma visao
estratégica que possa orientar as agcées da RNP e da comunidade académica
diante das transformacgoes tecnoldgicas, regulatodrias e sociais que impactam
a gestao de identidade.

Impulsionadores de mudancga

Os impulsionadores de mudangca sao forgas ou fatores com potencial de moldar o futuro do campo de maneiras
distintas. No contexto da gestao de identidade, os impulsionadores de mudanga podem incluir avangos
tecnolégicos, mudancas regulatorias, transformagoes sociais e outras forgas que impactam a forma como as
identidades digitais sao gerenciadas e utilizadas.

Tecnolégicos

A OpenlD Federation, versao 1.0 langada em 2026, tem potencial para se tornar o novo padrao para federacoes
académicas, fazendo com que o ecossistema académico se alinhe as praticas do mercado e facilite aintegragao
com provedores de identidade e servigos comerciais. Paralelamente, a ascensao da inteligéncia artificial
generativa e dos chamados deepfake desafia os métodos tradicionais de prova de identidade remota, exigindo a
adocao de solugdes deterministicas, como credenciais verificaveis e mecanismos criptograficos, para garantir
autenticidade nas interagoes digitais. Ao mesmo tempo, cresce a necessidade de distinguir humanos de agentes
inteligentes, impulsionando propostas inovadoras como as Credenciais de Pessoalidade e o Human Challenge
Oracle, que apostam em provas continuas e escassez cognitiva para assegurar a legitimidade das interagdes. A
eradalAagénticademanda, ainda, protocolosrobustos de delegagao de direitos e identificacao de agentes, com
niveis de garantia que atestem propriedades essenciais como auditabilidade e integridade.

Regulatoérios

0 cenario regulatério brasileiro esta em rapida evolugdo, impulsionado pela Lei federal n? 15.211/2026 (ECA
Digital), que exige verificacdo de idade para acesso a servigcos online, sem abrir mao da privacidade, e pela
crescente maturidade da Lei Geral de Protecdo de Dados (LGPD), que reforca praticas como minimizagao de
dados e consentimento verificavel. Soma-se a isso o0 avango do Marco Regulatério da IA (PL 2338/2023), em
tramitacao no Congresso Nacional, que acompanha tendéncias internacionais ao propor regras para biometria,
identificagdo, monitoramento e transparéncia em sistemas de inteligéncia artificial, ampliando as exigéncias de
identidade verificavel tanto para usuarios humanos quanto para agentes automatizados e fortalecendo o
combate a deepfake.

Sociais

Enquanto solugoes comerciais de gestao de identidade oferecem conveniéncia e ampla adogao, seu uso em
ambientes académicos esbarra em barreiras como privacidade, controle de dados e dependéncia tecnoldgica.
Concomitantemente, a crescente digitalizacao da vida impde desafios inéditos, como a necessidade de
mecanismos confidveis para delegagao e transferéncia de autoridade em situagdes de incapacidade ou morte.
Assim, a evolugao dos modelos de identidade digital exige nao sé autenticacao robusta e garantia sobre a
identidade, mas também solugdes nativas para gestao e delegagao ao longo de todo o ciclo de vida.
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Cenarios de Futuro

A construgao de cenarios futuros permite preparar respostas estratégicas para reorganizar a gestao de
identidade digital para automagao, inovagao e resiliéncia sem ampliar os riscos de seguranga ou privacidade.
Este esforgo exige o fortalecimento da governanca e o alinhamento com iniciativas internacionais de referéncia,
como REFEDS, eduGAIN, FIM4R'e AARC?, garantindo a adogao de frameworks de confianga e o cumprimento de
expectativas operacionais minimas.

A sequir, sao apresentados possiveis caminhos para a evolugao da gestao de identidade, visando assegurar a
relevancia da RNP frente a pressdes comerciais e novos paradigmas tecnologicos e consolidando-a como uma
infraestrutura critica para a colaboragao cientifica e académica no Brasil e alinhada as melhores praticas
internacionais. Esses possiveis caminhos consideram tanto o curto prazo, com foco em adaptagdes tecnologicas
e requlatorias imediatas, quanto o horizonte de 2030, onde inovagdes e novos paradigmas podem redefinir
praticas e modelos estabelecidos.

Inovagoes imediatas (2026-2028)
e Ecossistemanacional de identidade e confianga para as redes de e-Ciéncia e académica
o Fortalecer a governanca e alinhar-se as Baseline Expectations da eduGAIN, para criar um
ecossistema de identidade para as redes de e-Ciéncia e académicas interoperavel com
iniciativas internacionais.

e Transicao de federagoes académicas baseadas em SAML para Openld Federation

o Atuar como emissora de Trust Marks para indicar conformidade, alinhando-se a frameworks
como RAF, SIRTFI ou perfis tecnoldgicos em construgao, como o eduGAIN OpenlD Federation.

e Malhadeidentidade paraelevar maturidade das instituicoes académicas
o Promover uma malha de identidade que integre governanga, monitoramento e automacao para
elevar o nivel de maturidade dos servigos de autenticagao e autorizagao das instituicoes
académicas.

e Adocao de credenciais verificaveis em interagées remotas ou presenciais

o Servir de ancora de confianga no ambiente académico para viabilizar o desenvolvimento de
novos modelos de negocio que dependam de prova de identidade.

e |dentidade digital paraagentes de IA e mecanismos de delegagao de direitos
o Conduzir estudos sobre identidade digital de agentes, delegacao de direitos, controle de acesso
e rastreabilidade, para assegurar uma governanga adequada ao ciclo de vida dessas
identidades.

¢ Nivel de garantia de identidade ou de pessoalidade para acesso a servigos online

o Incentivar e facilitar aadocao de frameworks de niveis de garantia de identidade, como foi feito
com o Workgroup Assurance Access da InCommon.

e |dentificadores persistentes como ativos paraa comunidade académica
o Considerar o uso de identificadores persistentes, como ORCID para pessoas, como parte dos

servicos de Gld, facilitando a gestao de identidades ao longo do tempo e em diferentes
contextos.

1 https://fim4r.org/

2 https://aarc-community.org/
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Visao 2030: transformacgodes e novos paradigmas

e Autorizacdo federada tendo o Provedor de Identidade (IdP) como o ponto central de controle e
responsabilidade, ao invés do Provedor de Servigos (SP)

o Permitir que a autorizagao de acesso seja feitano IdP, de modo que, em modelos de assinatura
mensal por usuario, o SP cobre apenas pelos usuarios efetivamente autorizados pelo IdP a
acessar o servigo.
e Migragdo da WebPKI para Merkle Tree Certificates (MTCs)
o Acompanhar experimentos com chaves e algoritmos pés-quanticos em certificados SSL,
avaliando os impactos e beneficios para a ICPEdu.

Consideracoes Finais

Neste documento foram apresentados impulsionadores e casos de futuro para a gestao de identidade digital no
contexto académico brasileiro, considerando tanto agoes imediatas quanto tendéncias para 2030. As analises e
recomendacgoOes aqui reunidas visam subsidiar decistes da RNP e orientar a comunidade académica diante das
transformacgoes tecnolégicas, regulatorias e sociais em curso. Este documento servira como referéncia inicial
para a préxima revisao do relatério de visao de futuro do Comité Técnico de Gestao de Identidade.
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