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Resumo

A ciberseguranca tornou-se um elemento central para a operagcao de
infraestruturas digitais modernas, especialmente em ambientes académicos
e de pesquisa. 0 avanco acelerado das tecnologias digitais amplia tanto as
oportunidades quanto os riscos, exigindo respostas estratégicas
coordenadas. Este relatorio apresenta uma visao consolidada das principais
tendéncias em cibersegurang¢a, com foco em trés horizontes temporais(curto,
médio e longo prazo), destacando oportunidades para pesquisa,
desenvolvimento e inovacao. Também evidencia desafios estruturais, como a
escassez de profissionais qualificados e a necessidade de maior coordenacgao
institucional no Brasil.

Panorama Atual

Nos ultimos anos diversos desafios tém sido discutidos na area de ciberseguranga e demandam a atengao para
que acdes estruturantes sejam desenvolvidas. Alguns dos principais pontos discutidos no contexto do Comité
Técnico de Ciberseguranga sao:

. Crescente uso de Inteligéncia Artificial (IA), especialmente aprendizado de maquina, em solugdes de
seguranga;

« Aumento daimportancia da protegao de dados, privacidade e governanga;

-« Emergéncia de novas ameagas associadas a tecnologias como IA generativa, sistemas auténomos e
computagao quantica;

« Necessidade urgente de formagao de profissionais em ciberseguranga;

« Oportunidade de desenvolvimento de servicos avangados de seguranga para instituicoes conectadas a
RNP.

Cenario Tecnoldgico

0 ambiente digital atual é caracterizado por alta conectividade, uso intensivo de dados e crescente dependéncia
de sistemas distribuidos. Esse cenario aumenta a superficie de ataque e torna os sistemas mais vulneraveis. A
andlise de publicagdes cientificas recentes(2020-2024) mostra forte crescimento de temas como:

« Aprendizado de maquina aplicado a seguranca;

« Privacidade e protegao de dados;

« Criptografia e técnicas avangadas de protecao;

« Deteccao de ataques e analise automatizada.

Observa-se também a transi¢cao da pesquisa para aplicagoes praticas, especialmente na integragao entre IA e
ciberseguranca.

Cenario Nacional

No Brasil, houve avancos relevantes na estruturagao da area, incluindo:
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« Criagao da Politica Nacional de Ciberseguranga;
« Atuacgao crescente de 6rgaos reguladores;
« Expansao de programas de formagao, como iniciativas educacionais em larga escala
« Surgimento de centros de competéncia.
Apesar disso, persistem desafios importantes:
« Déficit significativo de profissionais qualificados;
- Baixaprodugao de patentes e software;
« Necessidade de maior coordenacao institucional;
« Fragmentacgao dos esforgos de pesquisa.
Cenario Internacional
Internacionalmente, observa-se forte investimento em:
- Inteligéncia Artificial aplicada a seguranca;
« Protecao de infraestruturas criticas;
. Tecnologias emergentes(5G/6G, sistemas auténomos);
« Compartilhamento de dados e colaboragao entre instituigoes;
+ Regulamentagao e governanca da ciberseguranca.

Esses movimentos indicam um alinhamento global em torno da necessidade de respostas mais automatizadas,
integradas e proativas.

Experiéncias internacionais das National Research and Education Networks (NRENs) sugerem que modelos bem-
sucedidos de ciberseguranca sao baseados em colaboracao, servigos compartilhados e integragao de solugdes,
reforcando a necessidade de evolugao do ecossistema nacional nessa diregao. Nesse sentido, recomenda-se:

«  Estruturar comunidades nacionais e internacionais de ciberseguranga paratroca de informagdes e boas
praticas;

- Expandir servigos gerenciados de seguranga(como SOC, monitoramento e resposta a incidentes);
« Investir em solucdes de identidade federada e controle de acesso;
« Promoverintegracao entre seguranca de rede, aplicagoes e usuarios;

- Desenvolver programas nacionais e workshops coordenados de capacitacao e resposta aincidentes.

Principais Tendéncias Tecnolégicas

A analise consolidada aponta para cinco grandes diregoes:
1. Usointensivo de IA: tanto para defesa quanto para ataque.
2. Automacao da seguranca: reducao da dependéncia de intervengao humana.

3. Privacidade e governanga: impulsionadas por requlacdes e riscos sociais.
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4. Seguranca em sistemas complexos: |0T, cidades inteligentes e sistemas industriais.

5. Novas fronteiras tecnolégicas: computagao quantica e criptografia avangada.

Visao de Futuro

Curto Prazo (0-2 anos)

Principais tendéncias:
e Usode grandes modelos de linguagem (Large Language Models - LLMs) para andlise de seguranga;
e Automacao derelatérios e analise de incidentes;
e Ferramentas de apoio a andlise de codigo e detecgao de vulnerabilidades;

e Consolidacéo de solugdes como Security Information and Event Management (SIEM) e Endpoint Detection
and Response (EDR);

e Expansao deiniciativas de formacao profissional.
Oportunidades:
e Desenvolvimento de servicos gerenciados de seguranca;
e UsodelA paraandlise de logs e eventos;
e Plataformas educacionais escalaveis.
Médio Prazo (2-5 anos)
Principais tendéncias:
e Adocéo de arquiteturas de confianca zero (zero trust);
e Usode IA generativa para automacgao de politicas e resposta aincidentes;

e Evolugdo para solugdes integradas: Digital Forensics and Incident Response (DFIR), Extended Detection
and Response (XDR) e Managed Detection and Response (MDR);

e Maior uso deinteligéncia de ameagas;

e Computacao confidencial;

e Seguranga centrada no usuario.
Oportunidades:

e Sistemas de defesa adaptativos;

e Automacao de respostaaincidentes;

e Integracao de multiplas fontes de dados de seguranga.
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Longo Prazo (5-10 anos)

Principais tendéncias:

e Criptografia pés-quantica;

Centros de operacgdo de seguranca altamente automatizados (SOCs auténomos);

Uso de IA avancada na gestao de sequranca;

Novos hardwares para detecgao antecipada de ataques;

Segurancaintegrada em ambientes multidominio.
Oportunidades:

o Desenvolvimento de tecnologias disruptivas;

e Parcerias estratégicas em pesquisa;

e Liderangaeminovagao em ciberseguranga.

Desafios Estratégicos
Os principais desafios identificados sao:
« Escassez de profissionais qualificados;
« Necessidade de integracao entre academia, governo e industria;
« Baixamaturidade em inovacgao aplicada;
« Evolucao constante das ameacas;

- Necessidade de infraestruturarobusta e resiliente

Recomendacgoes

Com base na anélise, recomenda-se:
« Investir fortemente em formacgao e capacitagao;
« Desenvolver servigos avangados de ciberseguranca para o ecossistema RNP;
« Incentivar pesquisa aplicada com foco em impacto pratico;
« Promoverintegracao entre instituicdes nacionais e internacionais;

« Acompanhar tecnologias emergentes, especialmente |IA e computagao quantica.

Consideracoes Finais

A cibersegurancga continuara sendo um fator critico para o desenvolvimento digital do pais. O futuro da area sera
moldado pela combinacdo de inovagao tecnoldgica, formacao de talentos e cooperagao institucional.
Organizacdes que investirem de forma estratégica em ciberseguranca estardao mais bem posicionadas para
enfrentar riscos e aproveitar oportunidades em um cenario digital cada vez mais complexo.
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