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Abstract. The growing number of cyber incidents underscores the need for
effective methodologies to train incident response teams. Given the shortage of
educational games in Portuguese that simulate the daily routine of a Security
Operations Center (SOC), We Got Hacked! was developed to support the training
of students and professionals. This article summarizes the game’s development
process and reports the results of an external evaluation conducted in 2026,
focusing on participants’ experience. The findings indicate: (i) high ratings for
relevance, enjoyment, and satisfaction; and (ii) opportunities for improvement,
particularly the implementation of a progress-saving feature.

Resumo. O aumento dos incidentes cibernéticos evidencia a necessidade de
metodologias para a capacitacdo de times que atuam em resposta a incidentes.
Frente a lacuna de jogos educacionais em lingua portuguesa que simulam o
cotidiano de um Centro de Operagoes de Seguranca (SOC), o projeto We Got
Hacked! apresenta-se como uma opgdo para a qualificacdo de estudantes e
profissionais. Este artigo sintetiza o ciclo de desenvolvimento da ferramenta e
apresenta a avaliagdo externa realizada em 2026, focada na experiéncia dos
participantes. Os resultados indicaram: (i) altas pontuacoes nas categorias de
relevancia, diversdo e satisfacdo; e (ii) a necessidade de ajustes, como a criagdo
da funcionalidade de salvamento do progresso.

1. Introducao

As organizacdes operam em um ambiente de constante exposicdo a ataques ci-
bernéticos (CHECK POINT, 2026), cujo impacto financeiro pode alcancar patamares
superiores a 4 milhdes de ddlares (IBM, 2025). Para enfrentar esse cendrio, € desejavel
a estruturacdo de times de resposta a incidentes (CSIRTSs), os quais coordenam e desen-
volvem diversas agdes de mitigagcdo para conter e recuperar ambientes computacionais
impactados por incidentes cibernéticos!. Essas equipes podem atuar em conjunto com
unidades que monitoram e detectam as ameacas, conhecidas como Centros de Operagdes
de Seguranca (SOC)?.

Thttps://csrc.nist.gov/glossary
Zhttps://www.enisa.europa.eu/publications/how-to-set-up-csirt-and-soc



O panorama de ameacas € agravado pela inexperiéncia de uma parcela significa-
tiva dos profissionais da area, onde estima-se que 44% das equipes de seguranga sejam
compostas por membros com menos de trés anos de atuacdo (ISACA, 2023). Diante desse
desafio, jogos educacionais t€m demonstrado potencial ao prover ambientes controlados
para o desenvolvimento de competéncias técnicas e autoconfianga em seguranga cibernética
(Pérez; Castro; Lopez, 2023; Angafor; Yevseyeva; Maglaras, 2024; Pirta-Dreimane et al.,
2024), consolidando-se como uma ferramenta eficiente de treinamento para esse campo de
estudos (Khando et al., 2021).

Apesar dos avancos observados no campo de jogos educacionais, a literatura ci-
entifica aponta uma caréncia de ferramentas em lingua portuguesa voltadas especificamente
para a simulagdo de resposta a incidentes. Buscando preencher essa lacuna, este trabalho
apresenta o We Got Hacked!, um jogo projetado para capacitar estudantes e profissionais
por meio da simulacdo da rotina de um SOC. O jogo foi desenvolvido entre janeiro de
2025 e julho de 2026 por um grupo multidisciplinar que respondeu ao edital do Programa
Hackers do Bem da RNP?. Este artigo descreve a visdo geral da solucdo e suas funcionali-
dades, além de analisar os resultados alcangados no estudo realizado em janeiro de 2026,
focado na experiéncia do usudrio.

Este trabalho estd organizado da seguinte forma: a Se¢do 2 aborda o estado da
arte em jogos educacionais direcionados a seguranca cibernética. A Se¢do 3 apresenta as
funcionalidades do jogo desenvolvido. A Secdo 4 documenta a metodologia utilizada na
avaliacdo externa realizada em janeiro de 2026. Na secdo 5 sao discutidos os resultados
obtidos na avaliacdo. Por fim, a Secdo 6 apresenta as conclusdes, futuras pesquisas e
limitagdes deste estudo.

2. Trabalhos Relacionados

Os autores aplicaram uma metodologia de revisao sistematica da literatura, se-
guindo um protocolo baseado no framework de Kitchenham, Budgen e Brereton (2015).
Para a obtencdo dos trabalhos, foram selecionadas as bases de dados cientificas Eme-
rald*, IEEE Xplore®, Science Direct®, Springer’, Taylor & Francis® e Wiley®. A pesquisa
considerou artigos publicados a partir de 2020 e uma string de busca que considerou
palavras-chaves dos trés tépicos principais: seguranca cibernética (cyber security, cyberse-
curity, information security), drea de resposta a incidentes (incident response) e modelos
de aprendizado (gamified, gamefication, serious games, interactive learning, education
game). A string foi configurada com o operador “AND” entre os topicos e o operador “OR”
entre as palavras-chaves.

Dentre os 62 artigos inicialmente mapeados em janeiro de 2025, oito foram seleci-
onados para andlise. A avaliagcdo da literatura corrobora o impacto positivo de métodos
de simulag¢do no aprimoramento de competéncias em seguranga cibernética. Estudos
indicam a utilizac@o de jogos de cartas e exercicios de tabletop remotos para aumentar

3https://www.rnp.br/projetos/hackers-do-bem/
“https://www.emerald.com/insight/
Shttps://ieeexplore.icee.org/Xplore/home.jsp
Ohttps://www.sciencedirect.com/
Thttps://link.springer.com/
8https://www.tandfonline.com/
“https://onlinelibrary.wiley.com/



a conscientizacdo sobre a postura corporativa em relacao a riscos cibernéticos (Angafor;
Yevseyeva; Maglaras, 2024, 2023). Adicionalmente, o trabalho de Pirta-Dreimane et al.
(2024) implementou um jogo de escape room, evidenciando que fatores emocionais €
comportamentais sao relevantes para a resolucao de problemas em cendrios realistas.

Ja a pesquisa de Hatzivasilis et al. (2021) avaliou uma plataforma online de
emulagdo e simulacdo de ataques, concluindo que treinamentos customizdveis preparam 0s
participantes para mitigar incidentes em condig¢des reais. Outros estudos exploraram a to-
mada de decisdo em seguranca ofensiva e em resposta a incidentes (Katsantonis; Mavridis;
Gritzalis, 2021; O’Connor et al., 2021), além da aplicacdo de jogos no ensino fundamental
(Videnovik; Filiposka; Trajkovik, 2024), enquanto pesquisas como a de Tharot et al. (2023)
reforcam a necessidade de sequéncias pedagdgicas estruturadas para o setor industrial.

A andlise dos trabalhos indica uma predominancia de solugdes voltadas a
conscientizacao e a simulacdo de ataques cibernéticos. Em relacdo a area de resposta a
incidentes, os jogos restringem-se a formatos como tabletop, jogos fisicos ou exercicios
remotos. Embora trabalhos como o de O’Connor et al. (2021) explorem a tomada de
decisdo, observa-se a auséncia de solugdes digitais que integrem o fluxo de trabalho de
uma equipe de resposta a incidentes. Diante deste cendrio e da auséncia de aplicacdes
desenvolvidas na lingua portuguesa, o We Got Hacked! posiciona-se como uma solugdo
inovadora, introduzindo os conceitos de resposta a incidentes e simulando as atividades
cotidianas de um SOC.

3. O We Got Hacked!

O We Got Hacked! € um jogo educacional em lingua portuguesa, no formato
single-player, desenvolvido como aplicagio web em Unity!'?. O projeto é fruto de uma
iniciativa que criou um grupo de trabalho multidisciplinar, envolvendo professores, alunos
e egressos dos cursos de graduagdo em Jogos Digitais e Seguranga da Informacao, da
UNISINOS. Seu objetivo é desenvolver o raciocinio critico e a agilidade na tomada de
decisdo, capacitando estudantes e profissionais em resposta a incidentes cibernéticos por
meio de um ambiente que simula a rotina de um SOC. A seguir, esta se¢dao detalha as
funcionalidades presentes na versao do jogo de julho de 2026.

A narrativa central explora o conflito entre a organizacao petrolifera PetroCAIS
e o grupo hacktivista PetroKillers. O jogador integra a equipe de resposta a incidentes
da C.A.FE., empresa especializada em seguranga cibernética contratada para defender os
sistemas da PetroCAIS. Ao longo do jogo, € possivel assumir diferentes papéis técnicos,
como os de Raquel (gerente do SOC), Tiago (analista N1), Rafael (analista N2) e Eduardo
(analista N3). Além da equipe operacional da C.A.E.E., o jogador interage com personagens
que compdem o quadro da PetroCAIS, incluindo Gustavo (gerente de TI), Thaynd (relacoes
publicas) e André (diretor juridico). Para conferir maior imersdo e realismo, todos os
personagens possuem um perfil comportamental definido, que abrange desde a postura e
modo de se expressar até o estilo de vestimenta.

A partir da narrativa estabelecida, a experi€ncia do jogo foi estruturada em trés fases,
cada qual representando um cendrio de incidente cibernético com niveis de complexidade
crescentes. As fases abrangem ataques de pichacdo de site (defacement) e ransomware,

1Ohttps://unity.com/



além de um vazamento de dados. O objetivo € garantir que o treinamento evolua dos
conceitos de deteccdo e triagem bdsica até a gestdo de crises cibernéticas. A primeira fase
do jogo simula um ataque de defacement ao site da PetroCAIS. Para resolver o incidente,
o jogador deve tomar decisdes, guiado por um playbook e pela troca de mensagens
entre os personagens. As mecanicas de gameplay garantem a progressdao das agdes,
integrando ferramentas de seguranca que simulam aplicagdes reais, entre elas, um sistema
centralizador de logs (chamado de SIEMtinel), um cliente de e-mail (ANEXUS Mail), uma
aplicacdo de gerenciamento de tickets (Tick Task) e um utilitario que permite a restauracao
de backup do site (Desconex).

A segunda fase introduz um ataque de ransomware originado de um phishing
enviado a empresa petrolifera. O jogador precisa investigar a estrutura do cliente para
confirmar o ataque e registrar o incidente. Na sequéncia, deve gerir a crise em uma sala
de guerra, identificar a causa raiz do ataque, aplicar corre¢des e restaurar dados. Neste
incidente, além das ferramentas anteriores, o ambiente apresenta novos recursos: o software
de conexao remota (chamado de Remotinik), a aplicacdo que permite a criagdo da sala de
guerra remota (Acampa Meet) e a ferramenta de analise de ameacas (Mal Where).

Ja a terceira fase aborda um vazamento de dados, onde sdo exfiltrados dados
pessoais controlados pela empresa petrolifera. O desafio exige que o jogador valide
da legitimidade do incidente, identifique a natureza dos dados vazados, determine a
necessidade de comunicagdes publicas, sinalize a causa raiz e auxilie na desativacao da
infraestrutura do grupo atacante. Para complementar a narrativa, foram criadas ferramentas
que permitem a inspecao de pacotes e sites que decodificam dados e simulam a aplicacao
real “whois”. A Figura 1 ilustra um exemplo de tomada de decisdo apresentada na aplicacao
Acampa Meet (A), bem como as interfaces das ferramentas ANEXUS Mail (B), Remotenik
(O) e Tick Task (D).

£ ANEXUS

Figura 1. Imagens das aplicacoes Acampa Meet (A), ANEXUS Mail (B), Remotenik
(C) e Tick Task (D).

O desempenho do jogador € quantificado com base na precisdo de suas decisdes e
refletido na variacao da cotacdo das acdes da PetroCAIS na bolsa de valores ficticia Gold
Dark Exchange. O sistema de pontuagdo € apresentado em tempo real por meio de pop-ups



de aviso, que notificam o jogador sobre os acertos e equivocos de suas escolhas, impactando
diretamente o valor dos ativos da organiza¢do no mercado financeiro. Esse mecanismo de
feedback constante simula a pressao corporativa e a responsabilidade atrelada a gestao de
incidentes em ambientes reais de SOC.

A experiéncia de jogo € enriquecida por elementos narrativos que asseguram a
imersdo do jogador. A introducio ocorre por meio de uma cutscene inicial que estabelece
a ambientacdo da trama, enquanto cutscenes intermedidrias garantem a transi¢ao narrativa
entre os papéis técnicos e o avango pelas fases. Ao final da jornada, sequéncias especificas
de vitéria ou game over concluem o ciclo da narrativa. A Figura 2 apresenta um trecho
da cutscene inicial, utilizada para introduzir a narrativa do jogo, a partir da sequéncia de
imagens estaticas de personagens e textos.

Figura 2. Trecho da cutscene inicial do jogo.

Quanto aos seus aspectos funcionais, o jogo implementa persisténcia de dados
para assegurar a continuidade da experiéncia do jogador entre sessdes distintas. O jogo
registra checkpoints a cada transi¢@o de personagem, permitindo que um jogador opte entre
retomar o progresso no ultimo ponto registrado ou iniciar uma nova sessdo, garantindo a
preservacao do histérico de aprendizado. Para consolidar o aprendizado sobre resposta
a incidentes cibernéticos, o jogo integra ao final de cada fase um médulo educacional
composto por aulas técnicas que aprofundam os conceitos vivenciados na simulac¢io. Para
a transmissao desse conteudo, adotou-se o género Visual Novel, uma técnica de narrativa
japonesa que utiliza imagens estaticas e didlogos textuais (Camingue; Carstensdottir;
Melcer, 2021). Essa escolha permitiu uma transi¢ao entre a leitura de topicos técnicos e a
interacao com os didlogos dos personagens do jogo.

Durante a execugao das aulas, o contetido € mediado por slides técnicos, que servem
como guia visual e referéncia tedrica para a narrativa. A exposi¢ao é conduzida por trés
personagens selecionados para cada fase, que interagem entre si em um formato de painel
instrutivo. Para conferir dinamismo, o sistema aplica um efeito de foco seletivo; conforme
o didlogo avanca na parte inferior da tela, o personagem ativo ganha destaque visual,
enquanto os demais permanecem em um estado de opacidade, sinalizando a alternancia
das falas. A Figura 3 ilustra a interface de uma das aulas, exibindo a sala do SOC, o slide
técnico de referéncia, a disposicao dos trés personagens e a caixa de didlogos ativa.

Por fim, considerando que cada mddulo de aula possui aproximadamente 35
minutos de conteudo, buscou-se mitigar o risco de fadiga do jogador. Para garantir que
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O funcionamento do Centro de Operagdes baseia-se na integragdo entre pessoas, processos e tecnologia.

Figura 3. Interface criada para a apresentacao das aulas do jogo.

o jogador se mantenha engajado, foi implementada uma funcionalidade que permite ao
participante escolher entre a visualizagdo do contetdo na integra (focada na imersao
técnica) ou acessar uma versao resumida (focada nos conceitos essenciais de cada topico).
Essa estratégia garante que o elemento educacional seja preservado, a0 mesmo tempo em
que se respeita a disponibilidade de tempo e o conhecimento prévio de cada jogador.

4. Avaliacao do Jogo Educacional

Os autores conduziram avalia¢des relacionadas a experiéncia de diferentes publicos
em relacdo ao We Got Hacked!. Uma primeira anélise da experi€ncia de estudantes
universitirios concentrou-se na primeira fase do jogo (Steigleder et al., 2025). Dando
continuidade a esse processo, este trabalho detalha a segunda avaliacdo, realizada em
janeiro de 2026, que focou na percepcao de usudrios sobre a usabilidade da solucao,
utilizando a versao do jogo langada em dezembro de 2025.

A amostra foi composta por 29 residentes convidados pelo Programa Hackers do
Bem da RNP. Deste total, 25 residentes concluiram integralmente a avaliacdo (taxa de
conclusdo de 86,2%). Os participantes foram divididos em duas turmas e submetidos a
um protocolo de duas etapas que envolvia (1) a execucdo da versao completa do We Got
Hacked! e (2) o pos-teste de experi€ncia, com foco na mensuragao da usabilidade e na
identificac@o de oportunidades de aprimoramento nas mecanicas de jogo.

As duas etapas foram conduzidas de forma remota assincrona e em ambiente nao
controlado. As atividades seguiram um cronograma pré-estabelecido, com o suporte sob
demanda dos autores via aplicativo de mensagens. Como subsidio tedrico e operacional fo-
ram disponibilizados antecipadamente dois materiais audiovisuais: um video detalhando o
projeto do jogo e outro com orientacdes sobre as atividades, cronograma e o preenchimento
dos instrumentos de coleta.

A coleta de dados foi realizada via plataforma Microsoft Forms, a partir de questdes
baseadas no MEEGA+, um modelo de avalia¢do de jogos educacionais proposto por Petri,
Wangenheim e Borgatto (2019). O questionério original do modelo foi adaptado para 25
questdes, distribuidas em sete dimensdes (Usabilidade, Confianca, Desafio, Satisfacao,
Diversao, Atengdo focada e Relevancia do jogo). O instrumento utiliza uma escala Likert
de 5 pontos, variando de “discordo totalmente” (-2) a “‘concordo totalmente” (+2).



Para complementar as métricas quantitativas do modelo MEEGA+, também foram
coletadas as impressoes subjetivas dos participantes. A partir de dois campos abertos, os
residentes detalharam as caracteristicas interessantes do jogo (pontos fortes da experiéncia)
e apresentaram sugestoes de melhorias (oportunidades de aprimoramento). Além disso,
para permitir a andlise cruzada dos resultados, a avaliacdo de experiéncia incluiu a coleta
de informac¢des demogréficas e de perfil dos participantes.

Ap0s o encerramento da coleta, os dados brutos foram tratados e categorizados
pelos autores. As respostas do modelo MEEGA+ foram transpostas para a sua matriz
analitica, permitindo o cdlculo automatizado de médias, medianas e conceitos de desempe-
nho para as dimensdes avaliadas. Paralelamente, os dados demogréficos e de perfil dos
residentes foram organizados em uma base independente para a correlacdo. Quanto aos
dados qualitativos dos campos abertos, aplicou-se uma anélise de contetdo para categorizar
as sugestoes de melhoria e os pontos positivos destacados pelos residentes.

5. Resultados

A andlise quantitativa revelou uma percep¢ao majoritariamente positiva do We Got
Hacked!. As maiores médias foram registradas na dimensao de Relevancia, com destaque
para a percepg¢do de valor do contetido e a adequacdo do jogo como método de ensino.
Esses dados, somados aos altos indices das dimensdes Diversao e Satisfagdo podem indicar
que o0 jogo obteve sucesso em sua proposta de ser um recurso educacional engajador, além
de sugerir que estd alinhado aos interesses profissionais dos residentes. A estética do
jogo também foi validada positivamente, conforme apontou o resultado das questdes que
avaliavam o seu visual.

Em contrapartida, as menores médias revelaram pontos para a evolug¢ao do jogo. A
dimensdo de Atencao Focada apresentou o resultado mais baixo, situando-se na zona de
neutralidade. O resultado pode sugerir que embora o jogo seja relevante, o nivel de imersao
ainda pode ser otimizado. Outro ponto sensivel foi a dificuldade de recuperagao apds erros
dos jogadores. Esse dado pode correlacionar-se com o feedback sobre a auséncia de um
sistema de salvamento de progresso da versao, reforcando que a puni¢do por erro (ter que
reiniciar o jogo) pode ter impactado na percep¢ao da usabilidade técnica.

A andlise agregada das dimensodes, ilustrada no grafico radar da Figura 4, sintetiza
o equilibrio do simulador. Enquanto dimensdes como Relevancia (média 1,53) e Diversao
(média 1,38) atingiram conceitos sélidos de “Concordo”, a Usabilidade (média 0,68) e a
Atencdo Focada (média 0,21) permaneceram na zona de “Nem concordo, nem discordo”.
Esse diagnostico sugere que o jogo possui base educacional e narrativa adequadas, mas
demanda refinamentos na mecanica de suporte ao erro € em elementos imersivos para
potencializar a experiéncia do usudrio.

A avaliacdo da experiéncia dos residentes com o We Got Hacked! foi aprofun-
dada por meio de uma analise qualitativa das respostas dos campos abertos. Os relatos
espontaneos permitiram identificar como os usudrios perceberam a fluidez, a narrativa
e os desafios técnicos da plataforma. Esta etapa foi importante para validar o realismo
do jogo e elencar prioridades técnicas para as proximas versoes. Os feedbacks positivos
podem sugerir que o jogo cumpre os objetivos principais de engajamento e fidelidade
técnica, considerando a quantidade de mengdes positivas para “mecanica e diversao” (20
mengoes), “fidelidade e realismo” (19 mengdes), “narrativa e estética” (16 mencdes) e



rons — - - Usabilidade
Médias da avaliagdo por dimenséo 2,00

Dimensdo Média
Usabilidade 0.68 Relevancia Confianca
Confianga 0,88 ‘
Desafio 0,84
Satisfagdo 1,18
Divers3o 138 Atencdo Focada Desafio
Atengdo Focada 0,21
Relevancia 1,53

Diversdo Satisfacdo

Figura 4. Tabela e grafico radar das médias por dimensao.

“eficacia educacional” (7 mengdes).

Entretanto, as sugestdes de melhorias indicaram direcdes para a evolucdo do jogo.
A necessidade de salvamento do progresso (11 mencdes) e um mecanismo de validacao
do cadastro e recuperagdo de senhas (2 mengdes), indicou a necessidade de alteracdo da
estrutura da aplicagcdo. Adicionalmente, houve solicitacdo por melhores alertas sobre erros
cometidos durante o jogo (13 mengdes), especialmente em relacdo a oscilacao do “preco
da acdo” (indicador de desempenho no jogo) e por feedbacks mais detalhados ao final de
cada fase.

6. Conclusao

Este artigo sintetizou o ciclo de desenvolvimento do projeto We Got Hacked!, jogo
educacional voltado a capacitacdo em resposta a incidentes cibernéticos que simula o
ambiente operacional e o fluxo de trabalho de um SOC. O resultado da avaliacio externa
realizada com os residentes do Programa Hackers do Bem indicou a percep¢dao do We
Got Hacked! como uma ferramenta divertida e relevante para o aprendizado de seguranca
cibernética.

Uma limitagdo do estudo estd relacionada com a natureza assincrona das etapas em
ambiente remoto, resultando na realizacdo de uma avaliagdo em um ambiente ndo contro-
lado. Em funcdo disso, ndo foi possivel descartar a influéncia de varidveis externas em
relacdo ao engajamento dos participantes e ao compartilhamento de informagdes durante o
preenchimento dos questionarios. Esta limita¢do serve como base para trabalhos futuros,
os quais poderdo empregar uma abordagem para mensurar, em ambiente controlado, o
ganho e a retencao do aprendizado promovidos pela versdo mais atualizada de We Got
Hacked!. Além disso, a avaliacio dos residentes indicou oportunidades para futuras ex-
pansdes do jogo, incluindo a implementacdao de mddulos colaborativos e competitivos,
moédulos educacionais e a portabilidade do jogo para dispositivos méveis. Novos estudos
poderdo avaliar o impacto da implementagdo das expansdes sugeridas na experiéncia e no
aprendizado dos jogadores.
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