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Abstract. Cybersecurity planning poses a challenge for resource-constrained
companies, particularly given the rise in cyberattacks and their economic con-
sequences. IMPACTO is an innovative solution designed to train students and
professionals in cybersecurity economics, with a special focus on Small and
Medium-sized Enterprises (SMEs). Developed to support the training of stu-
dents and professionals, the platform combines risk analysis with cybersecurity
investment planning, integrating technical and economic aspects through rea-
listic scenario simulations based on public report data and advanced economic
models. The tool facilitates the study and formulation of security strategies, ena-
bling managers and technical staff to understand the financial impact of attacks
and technical decisions. IMPACTO offers hands-on learning, helping users
grasp the financial implications of various protection strategies and risks across
different contexts. Usability and functionality assessments have demonstrated
its high effectiveness as an educational tool and an aid to decision-making.

Resumo. O planejamento em ciberseguranga é um desafio para empresas com
recursos limitados, principalmente diante do aumento dos ataques cibernéticos
e de suas consequéncias economicas. A IMPACTO é uma solugdo inova-
dora para capacitar alunos e profissionais nos conceitos de economia da
ciberseguranca, com atengdo especial as Pequenas e Médias Empresas (PMEs).
Desenvolvida para apoiar a formacdo de estudantes e profissionais, a plata-
forma une andlise de riscos e planejamento de investimentos em ciberseguranca,
integrando aspectos técnicos e economicos por meio de simulagoes de cendrios
realistas, com dados de relatérios puiblicos e modelos economicos avancados. A
ferramenta possibilita o estudo e a elaboragdo de estratégias de seguranca, per-
mitindo que gestores e técnicos compreendam os impactos financeiros de ata-
ques e de decisoes técnicas. A IMPACTO oferece aprendizado prdtico, ajudando
o usudrio a entender o efeito financeiro de diferentes estratégias de protecdo e
os riscos em diversos contextos. Avaliagoes de usabilidade e funcionalidade de-
monstraram sua alta eficdcia como ferramenta educacional e apoio a tomada
de decisao.



1. Introducao

O investimento global em Seguranca da Informacao podera atingir 212 bilhdes de ddlares
em 2025 [Gartner 2024], impulsionado pela ado¢do de ferramentas de Inteligéncia Ar-
tificial Generativa (GenAl) e pela migracdo continua para servicos de infraestrutura
em nuvem publica. Nesse contexto, Pequenas e Médias Empresas (PMEs) frequen-
temente apresentam lacunas no planejamento de estratégias de ciberseguranca sob as
perspectivas técnica e econdomica [Franco et al. 2023]. Como resultado, profissionais
do setor demandam ferramentas e abordagens que integrem conceitos de economia
e de ciberseguranca [Kianpour et al. 2021, Franco et al. 2024], promovendo o alinha-
mento entre equipes técnicas € gestores no processo decisorio sobre investimentos em
cibersegurancga [Fedele and Roner 2022].

A dimensao econdmica € essencial para o planejamento eficaz de cibersegurancga,
pois evita o desperdicio de recursos em solugdes inadequadas as necessidades organiza-
cionais [Gordon et al. 2020]. No entanto, poucas solucdes priorizam o treinamento de
profissionais sob a perspectiva econdmica. Além disso, a maioria das solugdes existentes
€ voltada principalmente a grandes empresas com recursos e ativos significativos, sem
abordar de forma aprofundada os modelos econdmicos aplicados a ciberseguranga nem
oferecer um enfoque educacional. Nesse cendrio, a plataforma IMPACTO destaca-se
como uma soluc¢d@o educacional voltada a capacitagdo de profissionais de ciberseguranga,
utilizando relatdrios da industria e técnicas de simulagdo para orientar alunos e consulto-
res na anélise dos impactos econdmicos de ciberataques e no planejamento de estratégias
eficazes.

A plataforma IMPACTO integra conceitos técnicos de ciberseguranca e fun-
damentos econdmicos, proporcionando experiéncias praticas que desenvolvem com-
peténcias analiticas para a identificacdo de ameacgas, a avaliacdo de riscos, a definicdo de
estratégias de protecdo e a andlise de investimentos em seguranga. Durante esse processo,
os estudantes seguem um percurso de aprendizado estruturado, aplicando conhecimentos
de ciberseguranca e de modelos econdmicos na resolu¢@o de problemas reais. Essa abor-
dagem favorece o desenvolvimento de habilidades criticas e a compreensao integrada dos
desafios do setor, preparando os alunos para atuacdo estratégica em diferentes contextos
profissionais.

O desenvolvimento da plataforma IMPACTO ocorreu no ambito do Programa
Hackers do Bem', da Rede Nacional de Ensino e Pesquisa (RNP). Assim, as funci-
onalidades da plataforma sdo voltadas a capacitacio em ciberseguranca de alunos do
programa, de estudantes de areas correlatas e de profissionais do setor. A plataforma
IMPACTO foi avaliada por alunos de residéncia tecnoldgica do programa Hackers do
Bem, o que demonstrou a aplicabilidade dos conceitos a nova geragdo de profissionais de
cibersegurancga. A versao inicial da plataforma esta disponivel em um repositério publico
em https://github.com/ComputerNetworks—UFRGS/IMPACTO-Demo.

O restante deste artigo estd organizado do seguinte modo. Primeiro, a Secdo 2
mostra um comparativo de solucdes relacionadas a proposta da plataforma IMPACTO. A
Secdo 3 apresenta a plataforma IMPACTO, incluindo a arquitetura e principais funciona-
lidades. Na Secdo 4 € apresentada a avaliagdo junto aos usudrios do programa Hackers

Thttps://hackersdobem.org.br/formacao



do Bem e demais publicos-alvo da plataforma. Nesta secdo também sdo apresentados
os principais resultados da avaliacdo em relag@o a funcionalidade e usabilidade da plata-
forma. Por fim, na Se¢do 5, sdo apresentadas as consideracdes finais e trabalhos futuros.

2. Solucoes Relacionadas

Empresas sao cada vez mais dependentes do meio digital, seja para prestar seus servigos,
seja para utilizar ferramentas adjacentes ao processo produtivo. Esse fato leva di-
retamente ao aumento do nimero de ciberataques, que, por sua vez, resulta em um
crescimento significativo do mercado de solucdes de gerenciamento de ciberseguranca
[Aiyer et al. 2022]. E evidente que esse setor ainda é amplamente dominado por solugdes
robustas, porém caras e complexas, geralmente projetadas para atender as demandas
de grandes empresas [European Commission 2020]. E comum que uma PME tenha
restricdes na disponibilidade de recursos e de pessoal com experiéncia técnica em
ciberseguranga [Franco et al. 2023], o que pode ser um impedimento para adquirir € con-
figurar as varias ferramentas que compdem uma estratégia de seguranca global e robusta.

O mapeamento das principais solu¢des do mercado para gerenciamento de
cibersegurancga € apresentado na Tabela 1. Foram comparadas solu¢des para automatizar
as andlises de risco e a avaliacdo da seguranca da estrutura existente. E possivel perceber
que a maioria das solug¢des disponiveis tem origem em empresas dos EUA, o que eviden-
cia a centralizacdo do mercado e a falta de solu¢des adaptadas a cendrios e necessidades
locais. Além disso, os custos elevados dificultam o acesso das PMEs ao mercado, visto
que, além do custo da licencga, ha custos de operagdo, como o treinamento de pessoal e
a compra de equipamentos especificos. Finalmente, as ferramentas observadas, em sua
maioria, disponibilizam indicadores técnicos, sem focar em anélises econdmicas de cibe-
rataques ou no planejamento de investimentos em ciberseguranca.

Tabela 1. Mapeamento de Solucoes do Mercado para Gerenciamento de
Ciberseguranca
Solucao Tipo Natureza Pais Custo (anual) Principais Técnicas
GT-IMPACTO Andlise de Riscos, Planeja- Academia Brasil Free, Open-source Analise de Riscos, Simulagdo
mento de Investimentos de Investimentos
SECAdvisor Anilise de Riscos, Planeja- Academia Suica Free, Open-source Simulag@o de Investimentos,
[Franco et al. 2024] mento de Investimentos Recomendagio de protecdes
ZERON Cyber Risk Posture Gerenciamento de Riscos Comercial India US$ 6,000 (Startups) Andlise automatizada de ris-
Manugememz cos e escaneamento de assets
AuackIQ3 Gerenciamento de Vulnerabi- Comercial EUA US$ 5,000 (por cada Test Po- Breach Attack Simulator
lidades, Teste de Seguranca int Engine)
Qualys VMDR? Gerenciamento de Vulnerabi- Comercial EUA 'US$ 9000 (256 hosts) Descoberta de ativos, varre-
lidades dura automatizada de vulne-
rabilidades. Priorizagdo de
ameacas
CyCognito Attack Surface Gerenciamento de Assets e Comercial EUA US$ 30,000 (256 assets) Teste automatizado de vul-
Management Platform® Vulnerabilidades nerabilidades, descoberta de
ativos
Utilis CCS® Treinamento, Resposta a in- Comercial Croécia Naio disponivel Simulagdo de ataques para
cidentes verificagdo de resposta a inci-
dentes. Participacdo de dife-
rentes stakeholders
Tanium’ Gerenciamento de Endpoints Comercial EUA US$ 36,000 Identifica  vulnerabilidades
e Riscos em tempo real, prioriza e
remedia os riscos.
ATTACK Simulator® Treinamento de Comercial Roménia Naio disponivel Execugido de ataques simula-
conscientiza¢do, Phishing dos como forma de treina-
mento e conscientizagao

Zhttps://www.zeron.one/
3https://www.attackiq.com/
“https://www.qualys.com/apps/vulnerability-management-detection-response/



As solugdes do mercado foram também comparadas em relacdo a utilizagdao de
simulagdes para inferir dados ou comportamentos, conforme apresentado na Tabela 2.
Apenas 3 das 9 solucdes fazem uso de técnicas de simulagdo. Ja os aspectos econdmicos
sao negligenciados pela maioria das solucdes e sdao considerados principalmente por
solucdes da academia e startups. Isso mostra o potencial de inovacdo de solu¢des que
foquem na dimensao financeira, a0 mesmo tempo alertando sobre riscos de ataques e vul-
nerabilidades. Além disso, existe uma caréncia de solu¢des que auxiliem no treinamento
de consultores e profissionais de ciberseguranca e que possuam capacidade para uso edu-
cacional. Por fim, frameworks e padroniza¢des como o MITRE ATT&CK, NIST CSF e
ISO 27000 possuem relevancia para as solucdes de mercado, ja que permitem uma andlise
padronizada de diferentes aspectos técnicos da ciberseguranga.

Tabela 2. Comparacao entre Solucées do Mercado para Gerenciamento de

Ciberseguranca.

Solucao Simulaciao Aspectos Uso Ed Pl Modelos e Integracdes
Econdmicos Integrado

GT-IMPACTO Sim Sim Sim Parcial Gordon-Loeb

SECAdvisor Parcialmente Sim Sim Parcial Gordon-Loeb e ROSI

ZERON Cyber Risk Posture Mana- Niao Sim Niao Parcial MITRE ATT&CK, CVaR, ROSI e

gement Modelo Proprietdrio

AttackIQ Sim Niao Nio Nio MITRE ATT&CK

Qualys VMDR Nio Nio Nio Parcial CVE, CVSS e Modelos Proprietérios

CyCognito Attack Surface Manage- Nio Nao Nio Parcial MITRE ATT&CK  Framework,

ment Platform NIST CSF, CIS e ISO/IEC 27000, e
padrdes de regulagdo e compliance

Utilis CCS Sim Nao Sim Parcial Nao disponivel

Tanium Nio Nao Nio Parcial Integragido com Microsoft Sentinel

ATTACK Simulator Sim Nao Sim Nio Integragdo com Active Directory

Baseado na andlise apresentada, € possivel perceber que o nicho de mercado
explorado pela plataforma IMPACTO tem grande potencial para crescimento e ex-
pansdo. A ferramenta IMPACTO permite compreender e aplicar conceitos de econo-
mia da ciberseguranga por consultores e alunos, além de integrar modelos econdmicos e
conceitos técnicos durante o ciclo de planejamento de estratégias de ciberseguranga. A
integracdo de técnicas educacionais para tomada de decisdes e planejamento de investi-
mentos tem potencial de trazer beneficios tanto para pessoas em nivel de geréncia quanto
para consultores em treinamento.

3. Plataforma IMPACTO

A plataforma IMPACTO ¢€ dedicada ao ensino de ciberseguranca, visando capacitar con-
sultores e profissionais do setor. Instrutores de cursos de Seguranga da Informacao po-
dem utilizar a ferramenta para criar cendrios de estudo, sejam hipotéticos ou baseados em
organizagdes reais. Esses cendrios sdo empregados por alunos em exercicios e simulacdes
de andlise de risco e planejamento econdmico.

O instrutor comeca detalhando o perfil de uma empresa hipotética, usando a
aba ”Adicionar Perfil de Empresa”(acesso restrito a administradores). As informacoes
do cendrio sdo organizadas em trés dimensdes: Negocios (dados bésicos como setor,
localizacdo e porte), Técnica (infraestrutura de seguranga, como backups e uso de VPN),
e Econdmica (histérico de investimentos e dados financeiros relevantes). Também é

Shttps://www.cycognito.com/platform/attack-surface-management.php
Ohttps://ccs.utilis.biz/

"https://www.tanium.com/

8https://attacksimulator.com/



possivel adicionar um histérico de ataques para enriquecer a andlise de riscos. O per-
fil criado fica disponivel aos alunos, que t€m acesso restrito e podem utilizar roteiros de
exercicios para explorar os modulos de Andlise de Riscos e Planejamento Econdomico. Os
alunos podem modificar caracteristicas do cendrio e observar o impacto dessas mudangas
na vulnerabilidade e na eficiéncia dos investimentos em ciberseguranca. Altera¢des po-
dem ser salvas em Perfis "Cdpia”, exclusivos de cada aluno, facilitando a revisdo e
corre¢do posterior dos exercicios.

A arquitetura do IMPACTO estd ilustrada na Figura 1, organizada para apresentar
as principais etapas de utilizacdo da plataforma. A arquitetura da plataforma segue um
modelo de pipeline, em que a saida de cada mddulo serve como entrada para o proximo.
Inicialmente, relatérios da inddstria sobre ciberataques sdo coletados e organizados em
um banco de dados. No uso da ferramenta, esses dados sao combinados ao cenario de
estudo preparado pelo instrutor, detalhando as caracteristicas da empresa hipotética anali-
sada. Ambos os médulos abastecem a ferramenta de anélise de riscos, que considera fato-
res como o setor de atuacao e a infraestrutura de ciberseguranca da empresa. A pontuacao
de risco gerada alimenta o mddulo de gestao econdmica, que utiliza modelos econdmicos
avangados para determinar o investimento ideal em ciberseguranca, de acordo com os
ativos do cendrio.
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Figura 1. Arquitetura da plataforma IMPACTO.

Durante o uso da plataforma, alunos e instrutores podem modificar os detalhes
do cendrio para analisar como essas alteragdes afetam a vulnerabilidade da empresa hi-
potética e a eficacia dos investimentos em ciberseguranca. Uma demonstragdo da plata-
forma estd disponivel publicamente em https://www.youtube.com/watch?v=
x0RAgu_bjSu.

3.1. Base de Dados de Relatorios da Indastria

A base de dados da plataforma IMPACTO utiliza informagdes provenientes de re-
latérios de ciberseguranca de empresas renomadas, como os citados em [IBM 2024]
e [Verizon 2025]. Essas organizacOes reinem dados variados sobre o funcionamento
de parceiros, incluindo detalhes técnicos de incidentes, valores de perdas financeiras e



ameacas emergentes. Os dados sdo organizados conforme o setor de atuacdo, localizacao
e tipo de ataque sofrido, sendo entdo armazenados na base de dados da IMPACTO. Exem-
plos de relatdrios utilizados estao listados no Apéndice A.

O banco de dados foi desenvolvido utilizando o framework Django, aproveitando
seu sistema de ORM (Object-Relational Mapping) para modelar entidades e relacdes.
Suas principais estruturas incluem: Scope, que representa categorias de ameacas ci-
bernéticas; Region, que identifica a localizagdo geografica; e Sector, que indica o setor
de mercado de origem dos dados. As classes Report e CyberSecurityData armazenam,
respectivamente, metadados sobre as fontes e as métricas probabilisticas usadas na andlise
de riscos. O diagrama de classes do banco de dados ¢ mostrado na Figura 2.

Figura 2. Diagrama de Classes do Banco de Dados de Relatérios.

3.2. Moédulo de Analise de Riscos

O Moddulo de Andlise de Riscos da plataforma IMPACTO possui duas abas principais:
Visdo Geral e Relatorio. A Figura 5 no Apéndice A mostra uma captura de tela da aba
Visdo Geral, onde os dados dos relatérios alimentam a estimativa da probabilidade de a
empresa estudada sofrer ataques como malware, phishing e DDoS. Essas probabilidades
sdao determinadas levando em conta o setor e a localizacdo da empresa. Além disso, a
aba apresenta o perfil da empresa e uma visdo geral dos riscos relacionados ao setor e a
regido. Os alunos podem explorar essas informacdes para realizar anélises sobre o cendrio
de estudo, sempre com o suporte do instrutor.

Na aba Relatorio, as probabilidades de ataque previamente calculadas sao com-
binadas aos dados técnicos da empresa para gerar uma anélise quantitativa de risco. A
Figura 6 no Apéndice A mostra uma captura de tela da pagina. A plataforma calcula a
Pontuacdo de Risco (PR) [Nunes et al. 2024] a partir de trés varidveis principais: setor,
regido e resiliéncia. As probabilidades condicionais de ataque para cada tipo de ameaca
(malware, phishing e DDoS) s@o extraidas do banco de dados com base no setor, pais e
continente da empresa (Pyiaque|setors Pataquelpaiss Pataque|continente)- Calculam-se a média
(M) e o desvio padrao (DP) dessas distribuicdes, atribuindo a empresa um peso entre 0,3
e 2,0 conforme sua posicao relativa, refletindo o risco setorial e regional. Esses processos
sao descritos na Tabela 3. Um risco mais baixo resulta em uma pontuacdo PR menor.



A preparacdo da empresa € avaliada pelas suas préticas de ciberseguranga e histdrico de
incidentes, com pesos atribuidos segundo a eficacia das medidas (impactantes, relevantes
ou indiferentes), conforme a Tabela 8 no Apéndice A. O valor final de preparacao, entre
0,5 e 4,5, atua como fator de penalizacdo inversa no calculo da PR.

Ap6s reunir todas as informacdes, a pontuacao de risco de cada tipo de ciberataque
¢é calculada de acordo com as férmulas da Tabela 3, tendo como referéncia o valor-base
de 6. A média simples dos trés resultados fornece a pontuagdo geral de risco da empresa.
A aba Relatorio também mostra como cada controle de seguranga influencia os pilares de
confidencialidade, integridade e disponibilidade. Os alunos podem ajustar os controles
implementados no cendrio da empresa e observar, em tempo real, como essas alteragdes
afetam as pontuagdes de risco.

Tabela 3. Formulas da Pontuacao de Risco

ValorBase 6

Riscogetor = Pior Risco do Setor — Valor = 0.3
Riscogsetor < M+DP — Valor = 0.5

Risco do Setor M-DP < RiscOsetor < M+DP — Valor = 0.8
Riscosetor > M+DP — Valor = 1.25

Riscogetor = Maior Risco do Setor — Valor = 2.0

Risco do Pais Similar ao Risco do Setor
Risco do Continente Similar ao Risco do Setor
. o ValOTpais X Valorcontinente

Risco da Regiao . 5

Resiliencia m

Pontuacao de Risco min (Valor Base X RiscOpegiao X RiSCOsetor X Resiliencia, 10)
~ . Z PRcibe'rataques

P()ntua(;a() de Risco m

Geral

3.3. Modulo de Planejamento Economico

A secdo de gestdo econOmica aproveita a pontuacao de risco obtida no médulo anterior,
aliada aos dados financeiros da empresa. Sdo considerados o valor dos ativos em risco € 0s
investimentos existentes em ciberseguranca. Com essas informagdes, a plataforma orienta
didaticamente o usudrio sobre qual seria o investimento ideal em medidas de protecao para
o cendrio analisado.

O modelo de Gordon-Loeb [Gordon et al. 2020] € utilizado para o célculo do in-
vestimento 6timo no mddulo de gestdo econdmica. Ele fornece uma estimativa dos impac-
tos econdmicos de um ciberataque e ajuda a otimizar os investimentos em ciberseguranca
para proteger um ativo da empresa. O modelo propde que, considerando a vulnerabili-
dade de um sistema e a potencial perda financeira decorrente de um ciberataque, a com-
panhia direcione sua estratégia de investimentos em sistemas de seguranca que reduzam
o prejuizo esperado, sem investimentos desnecessarios. A equagao utilizada para calcular
o EBIS (Expected Benefit of Information Security, ou beneficio esperado da seguranca
da informacdo) de cada ativo leva em conta a vulnerabilidade do sistema, calculada no
modulo de anélise de risco, o potencial de perda decorrente de um ciberataque e o valor
investido. Por meio dessa modelagem, é possivel encontrar o valor de investimento com



melhor rendimento, ou seja, aquele que apresenta o maior ENBIS (Expected Net Benefit of
Information Security, beneficio liquido esperado) considerando o custo do investimento.

A pagina de Gestdo Econdmica € composta por duas secdoes. A primeira apre-
senta uma tabela que analisa a eficiéncia dos investimentos e sugere ajustes para atingir o
ENBIS méaximo em cada tipo de ataque. A segunda secdo exibe um grafico do EBIS em
relacdo ao valor investido, destacando os investimentos atuais, os 6timos e se o valor apli-
cado esta dentro do intervalo adequado. A Figura 7 no Apéndice A mostra uma captura
de tela da pagina de Gestdo Econdmica.

Alunos e instrutores podem ajustar os parametros de simula¢do, comparando di-
ferentes estratégias de investimento em ciberseguranca. Na janela “Impactos”(Figura 3),
os impactos dos ataques podem ser classificados como altos, médios ou baixos para cada
situagdo. Por exemplo, um ataque de "Malware”pode afetar severamente um servidor,
enquanto “Phishing”’pode ter impacto menor no mesmo ativo. Os danos esperados sdo re-
calculados conforme cada nivel de impacto. No modo ”Simulacdo Avangada”, € possivel
modificar manualmente valores de dano, probabilidade e investimento, além de recalcular
as equagdes do modelo de Gordon-Loeb (Figura 4). Isso permite que instrutores criem

variagdes de exercicios e que alunos avaliem as consequéncias de suas decisdoes em dife-
rentes cenarios.

Configurar Impactos

Server
Malware
Diretos:
Indiretos:
Phishing
Diretos:
Indiretos:

DDosS

Diretos:
Indiretos:

Figura 3. Janela para configuracao do impacto de um ataque com sucesso no
valor do ativo.
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Figura 4. Ferramenta para simulacao de cenarios avancados.



4. Avaliacao

A plataforma IMPACTO foi testada por alunos do Programa Hackers do Bem, além de
estudantes de graduagdo e pds-graduagdao em dreas relacionadas a ciberseguranca. Ao
todo, participaram 28 pessoas com idades entre 20 e 40 anos. O objetivo da avaliagdo
foi verificar se as funcionalidades principais da plataforma ajudam os usudrios nas tarefas
de planejamento e andlise econdmica em ciberseguranca. Também foi realizada uma
andlise de usabilidade utilizando o método System Usability Score (SUS) com os mesmos
participantes.

4.1. Casos de Uso e Demonstracao

A avaliacdo seguiu uma sequéncia estruturada de atividades, embora nao obrigatdria
para o uso da plataforma. O processo envolveu: (i) identificar o ataque cibernético
mais relevante na pagina Visdo Geral; (i1) consultar a pagina Relatorio para determi-
nar o nivel de resiliéncia da empresa; (iii) simular cendrios criando cépias e ajustando
medidas de ciberseguranga; (iv) realizar andlise econdmica e conferir no médulo de
Gestdao Econdmica se o investimento atual esta alinhado ao valor 6timo segundo o mo-
delo Gordon-Loeb; e (v) explorar a se¢do Fonte de Dados para identificar setores mais
vulneraveis a ataques especificos.

4.2. Questionarios

Depois de realizadas as atividades usando a plataforma, os participantes foram convida-
dos a responder um formuldrio de usabilidade sobre a experiéncia com a ferramenta. Foi
utilizado um questionario no modelo SUS (do inglés System Usability Scale, ou escala
de usabilidade do sistema) [Brooke et al. 1996]. Nesse questiondrio, os participantes re-
cebem um conjunto de 10 afirmacdes sobre a experiéncia de uso do sistema e atribuem
notas de 1 (discorda totalmente) a 5 (concorda totalmente). As questdes que fazem parte
do questiondrio estdao na Tabela 4.

Tabela 4. Questionario de usabilidade no modelo SUS que foi utilizado durante a

avaliacao.
# Descricao
S1 Eu gostaria de usar esse sistema com frequéncia.
S2 Eu achei o sistema desnecessariamente complexo.
S3 Eu achei o sistema fécil de usar.
S4 Eu penso que eu precisaria de suporte de um técnico para conseguir usar esse sistema.
Ss Eu achei que as vdrias fungdes desse sistemas estdo bem integradas.
S6 Eu achei que existiam muitas inconsisténcias nesse sistema.
S7 Eu imagino que a maioria das pessoas conseguiria aprender a usar esse sistema muito
rapidamente.
S8 Eu achei o sistema muito incomodo de se usar.
S9 Eu me senti muito confiante usando o sistema.
S10 Eu precisei aprender muitas coisas antes de conseguir comegar a usar esse sistema.

Depois da avaliacdo de usabilidade, foi feita uma avaliagdao de adequagao a grade
curricular do programa Hackers do Bem. Para tanto, foi aplicado um questionario de
adequacdo elaborado pelos autores, disponivel na Tabela 5, seguindo o mesmo formato
usado pelo questionario SUS de atribui¢do de notas de 1 a 5 para afirmacdes sobre a
adequacdo do conteudo abordado pela plataforma.



Tabela 5. Questionario de adequacao a grade curricular do programa Hackers do
Bem, de autoria proépria.

# Descricao

I O contetddo que estudei até o momento no programa Hackers do Bem foi suficiente
para eu conseguir usar o sistema.

12 Os topicos abordados pelo sistema contribuem positivamente para a minha formacao.

I3 Eu achei o nivel dos conhecimentos abordados muito basico.

4.3. Resultados

A avaliagdo da IMPACTO contou com 28 participantes: 20 do programa Hackers do Bem
(71,4%) e 8 de outras institui¢cdes, sobretudo do ensino superior. O processo foi divi-
dido em quatro etapas: preparacdo com consentimento e coleta de dados demograficos,
avaliacdo de funcionalidades via exercicios préticos, aplicacdo do questionario SUS para
usabilidade e, devido ao foco educacional, avaliacdo de adequacgdo curricular para os par-
ticipantes do Hackers do Bem.

Os exercicios de funcionalidade abrangeram desde a navegacgao basica até analises
econOmicas mais avangadas. A Tabela 6 mostra exemplos de atividades realizadas e
as respectivas taxas de acerto, evidenciando a eficacia da IMPACTO como ferramenta
educacional. A média geral de acertos foi de 93,45%. Enquanto as funcOes basicas de
visualizac@o e andlise tiveram excelente desempenho, recursos mais complexos, como a
duplicacdo de cendrios e o detalhamento de valores monetarios, apontaram oportunidades
de aprimoramento.

Tabela 6. Exercicios realizados e taxa de acertos por exercicio na avaliagao de
funcionalidade

Exercicio Acertos | Taxa

1 Identificacao de ataque de maior risco 28 100%

2 Verificacdo do nivel de resiliéncia da empresa 27 96,43%
3 Simulacdo com altera¢des de cendrio e copias de empresa 25 89,29%
4.1  Verificacdo de investimento 6timo 27 96,43%
4.2 Valor especifico do investimento 6timo 23 82,14%
5 Identificacdo de setor com maior risco DDoS 27 96,43%

O questionario SUS gerou uma pontuagao média de 85,28, considerada excelente
e equivalente a nota A+ em usabilidade. Esse resultado demonstra que a plataforma possui
alta usabilidade, interface intuitiva e alto grau de satisfacao dos usudrios, sendo adequada
para contextos educacionais. Na avaliacdo curricular, os participantes do Hackers do Bem
julgaram o conteddo relevante e alinhado a formacdo em ciberseguranga e economia.
O feedback qualitativo foi majoritariamente positivo, destacando a interface intuitiva, a
utilidade dos recursos e sugerindo melhorias construtivas.

A avaliagdo com usuérios do publico-alvo da IMPACTO possibilitou validar as
funcionalidades ja implementadas e identificar melhorias para versdes futuras. O feed-
back dos participantes apontou, por exemplo, a necessidade de tornar as informacdes do
modulo de gestdo econdmica mais organizadas para facilitar a experiéncia do usudrio.



Outras sugestdes incluem a adi¢do de recursos para comparar cendrios antes e depois das
alteracdOes feitas pelos alunos.

5. Consideracoes Finais

A plataforma IMPACTO foi criada para suprir a demanda por solu¢des que facilitem a
compreensdao dos aspectos econdmicos dos ciberataques, promovam a andlise de riscos
e apoiem o planejamento de investimentos em ciberseguranga. Seu principal diferencial
estd na capacitacdo de profissionais por meio de cendrios de treinamento, tornando claros
e acessiveis os modelos e conceitos envolvidos. A estrutura modular possibilita adaptacao
a diferentes niveis educacionais, desde aulas introdutdrias até andlises aprofundadas em
planejamento econdmico. A avaliagdo de usabilidade apontou alto indice de sucesso nas
tarefas, evidenciando o potencial da ferramenta para desenvolver competéncias analiticas
em ciberseguranca e economia.

Como préximos passos, ideias possiveis sdo a criacdo de um moddulo para
recomendar protecdes com base em orcamentos definidos, além da integracdo com
métricas técnicas de priorizacdo de riscos, como o Exploit Prediction Scoring System
(EPSS). Outro passo recomentados antes do deploy em uma instituicao seria o de-
senvolvimento de cendrios especificos para a demanda em questdo, principalmente se
tratando da capacitacdo de profissionais de ciberseguranca para setores criticos, como
Satde [Franco et al. 2025] e Financeiro [Gulyas and Kiss 2023], que demandam maior
eficiéncia econdmica no planejamento de suas estratégias.
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Apéndice A

Tabela 7. Exemplos de Relatérios Utilizados como Fontes de Dados

Nome Organizacao
Acronis Mid-Year Cyberthreats Report 2023 Acronis
DDoS Threat Landscape Report 2023 Arelion
Blackpoint Cyber Annual Threat Report 2024 Blackpoint
Healthcare Industry Was the Most Common Victim of Third- Black Kite

Party Breaches in 2022

Checkpoint Cybersecurity Report 2024

Deepwatch Annual Threat Report 2024

ENISA Threat Landscape 2024

Ensign Cyber Threat Landscape Report 2024

Expel Annual Threat Report 2024

Flashpoint Midyear CTI Index 2024

Retail Cybersecurity Statistics Not To Be Ignored
Guidepoint Ransomware Annual Report 2024

IBM X-Force Threat Intelligence Index 2024
M-Trends 2024 Special Report

2022 in review: DDoS attack trends and insights
Microsoft Digital Defense Report 2024

2023 State of the Phish

2022 Global Threat Analysis Report

The State of Ransomware in Financial Services 2023
2022: DDoS Year-in-Review Report by StormWall
2024 Data Breach Investigations Report
WatchGuard Threat Report 2024

Zscaler ThreatLLabz 2024 Ransomware Report 2024

Check Point Software
Deepwatch
ENISA
Ensign InfoSecurity
Expel
Flashpoint
Fortinet
GuidePoint Security
IBM
Mandiant
Microsoft
Microsoft
Proofpoint
Radware
Sophos
Stormwall
Verizon
WatchGuard
Zscaler

Tabela 8. Exemplo de Classificacdao das Medidas de Seguranca por Ciberataque

Item MALWARE | PHISHING DDOS

Inventario Atualizado Relevante Relevante Relevante
Manutencao de Backup Impactante Indiferente | Indiferente
Priorizacao de Riscos Relevante Relevante Relevante
Fatores de Autenticacao Impactante Impactante | Indiferente
Tipo de Solucao de Nuvem Indiferente Indiferente | Impactante
Atualizacio Periddicas de Sistema | Impactante Relevante Relevante
VPN para Acesso Remoto Negativa Negativa Indiferente
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