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Abstract

This chapter presents a very current theme that has received substantial attention from
both academic and industrial communities: the computer forensics. The scientific and
systematic inspection of computational environments, with the goal of figuring out and
reconstruct events, still has lot of open research topics. On industry, the interest on this
subject is supported by an increasing amount of criminal investigations having digital
data as its main evidences. In this chapter, we present basic notions of computer
forensics and tools that can be used to collect, keep and analyze evidences. The
anatomy of some malicious codes and case studies are also used as a complement on
the subject and as a way of increasing its comprehension.

Resumo

Este capitulo trata de um tema bastante atual e que tem recebido significativa atencao
tanto da comunidade cientifica quanto da inddstria: a forense computacional. A
inspecdo cientifica e sistematica em ambientes computacionais com o objetivo de tentar
reconstituir eventos apresenta ainda varios topicos de pesquisa em aberto. Na
industria, o interesse justifica-se pela grande quantidade de investigagdes criminais,
cujas principais evidéncias estdo armazenadas em formato digital. S&o apresentados
neste capitulo nogdes de forense computacional e ferramentas que podem ser utilizadas
para auxiliar na coleta, manutencdo e analise de evidéncias. A anatomia de alguns
codigos maliciosos e estudos de caso complementam o tema e auxiliam no
entendimento do assunto.
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1.1 Introducéo

O cyber crime diferencia-se dos crimes tradicionais em funcdo do seu modo de
operagéo, pois envolve a utilizagdo de dispositivos eletrénicos, de computadores e da
Internet para a execucdo de acdo ou omissao, tipica, antijuridica e culpavel [Chawki
2005]. Entretanto, tanto quanto os autores dos atos ilicitos convencionais — aqueles
cometidos sem o0 uso de computadores — 0s responsaveis por crimes virtuais devem ser
identificados, julgados e penalizados. Contudo, essa é uma tarefa complexa devido a
possibilidade de anonimato dos contraventores e ao fato de que as evidéncias do crime
podem estar distribuidas em diversos servidores espalhados pela Internet, possivelmente
em computadores localizados em regides distantes daquelas onde as vitimas se
encontram.

Conforme estatisticas apresentadas no Internet Crime Report, um relatorio anual
elaborado conjuntamente pelo National White Collar Crime Center (NWCCC) e pelo
Federal Bureau of Investigation (FBI), que reune diversas informagdes sobre
tendéncias e padrdes observados nos crimes praticados via Internet, somente em 2006,
aproximadamente U$ 200.000.000,00 (duzentos milhdes de dolares) foram perdidos em
consequéncia de diferentes tipos de fraudes [NWCCC and FBI 2006]. Entre os crimes
apresentados pode-se citar o caso Nigerian Letter Fraud, em que uma vitima é induzida
a auxiliar um agente de governo estrangeiro a movimentar grandes somas de dinheiro
para fora do seu pais em troca de uma generosa comissdo. Apos fornecer os dados da
conta bancaria, ao invés de ter a comissdo depositada, as vitimas sdo roubadas. A
pesquisa indica ainda que, assim como neste golpe, aproximadamente 76% dos casos
reportados tiveram como meio de comunicagdo com a vitima o correio eletrénico.

Entre as ocorréncias mais comuns estdo a caltnia, difamacéo e injdria via e-
mail, o roubo de informacdes confidenciais e a remocdo de arquivos. Essas acfes sdo
motivadas pelo interesse de causar constrangimento ou algum tipo de perda a vitima e,
normalmente, sdo protagonizadas por colaboradores insatisfeitos ou por concorrentes de
um determinado segmento de mercado. Além disso, crimes como pedofilia, fraudes e o
trafico de drogas via Internet também sdo atos ilicitos constantemente realizados com o
apoio de computadores. Institutos de pesquisa como o WebSense indicam que, em
2007, o crime organizado se unird a crackers para comprar, vender e negociar
commodities, como kits de ferramentas prontas para ataques virtuais e golpes utilizando
vulnerabilidades recém descobertas [Bessa 2006].

Com a finalidade de auxiliar na investigacdo de tais crimes, se faz necessario o
uso da Forense Computacional. De acordo com [Palmer and Corporation 2001] a
Forense Computacional pode ser definida como a inspecao cientifica e sistematica em
ambientes computacionais, com a finalidade de angariar evidéncias derivadas de fontes
digitais, tendo como objetivo, promover a reconstituicdo dos eventos encontrados
(podendo assim, determinar se 0 ambiente em andlise foi utilizado na realizacdo de
atividades ilegais ou ndo autorizadas).

! Callnia: consiste em atribuir, falsamente, a alguém a responsabilidade pela pratica de um fato
determinado definido como crime. Difamac&o: consiste em atribuir a alguém fato determinado ofensivo
a sua reputacdo. Injuria: consiste em atribuir a alguém qualidade negativa, que ofenda sua dignidade ou
decoro.
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Este capitulo trata de um tema bastante atual e que tem recebido significativa
atencdo tanto da comunidade cientifica quanto da industria: a forense computacional.
No ambito académico, o interesse deve-se a quantidade de questdes de pesquisa em
aberto, fruto do constante surgimento de novas tecnologias, de inUmeras
vulnerabilidades e de ameacas cada vez mais sofisticadas [Richard and Roussev 2006].
Ja no contexto da industria, tal interesse justifica-se pela grande quantidade de
investigagOes criminais, cujas principais evidéncias estdo armazenadas em formato
digital, e pela caréncia de profissionais especializados para realizar o processo de
investigacdo de maneira precisa a fim de que o resultado obtido possa ser aceito por
juizes nos tribunais, tanto como peca de acusacdo quanto de defesa [Viotto 2007].

O presente capitulo estd organizado da seguinte forma. A Secdo 1.2 apresenta
analises referentes a anatomia de diversos tipos de codigos maliciosos (malwares) e um
cenario de ataque, cujas evidéncias deixadas por worms e rootkits serdo detalhadamente
descritas. Na Secdo 1.3 é realizada uma introducdo a Forense Computacional. Ja na
Secdo 1.4 sdo realizadas demonstragdes sobre a utilizagdo de um conjunto de
ferramentas que oferecem suporte a cada uma das etapas do processo de investigacao
forense, bem como sdo mencionadas técnicas anti-forense normalmente empregadas por
invasores no intuito de ocultar as evidéncias das acOes realizadas. A Se¢do 1.5 apresenta
quatro estudos de caso que consolidam os conceitos estudados nos capitulos anteriores e
permitem ao leitor um primeiro contato com a préatica forense. A Se¢do 1.6 demonstra
os desafios atuais em forense digital e este trabalho se encerra apresentando as
consideracdes finais na Secdo 1.7.

1.2 Cdbdigos Maliciosos

Segundo [Skoudis and Zeltser 2003], codigos maliciosos sdo conjuntos de instrucdes
executadas em um computador e que fazem o sistema realizar algo que um atacante
deseja. Esta definigdo é bastante genérica, buscando assim abordar todas as categorias
de software que sdo comumente consideradas quando se fala de malware.

Nos Estados Unidos, a maioria das acdes legais contra malware € tomada pela
Federal Trade Commission (FTC), sendo que o seu foco principal é companhias que
produzem ou distribuem spyware [Payton 2006]. Como na maioria dos casos estas
companhias estdo fora dos EUA, a FTC publicou em junho de 2005 uma recomendacéo
para o congresso de mudanca na lei para permitir cooperagdo com 0rgaos internacionais
[FTC 2005]. No entanto, este tipo de iniciativa ainda é bastante incomum, o que facilita
a acédo de atacantes que se utilizam de servidores geograficamente dispersos.

Esta secdo aborda as principais categorias de malware existentes. A
classificacdo aqui apresentada € fortemente influenciada por [Skoudis and Zeltser
2003].

1.2.1 Virus

Os primeiros codigos com capacidade de se auto-replicarem de que se tém noticia
surgiram em 1962, nos laboratérios Bell, com o jogo Darwin, onde programas
“lutavam” entre si para sobreviverem [Aleph-Null 1971]. No entanto, a utilizagcdo do
termo virus para referenciar-se a programas com capacidade de se auto-replicarem sé
surgiu em 1984, com o artigo “Computer Viruses — Theory and Experiments” de Fred
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Cohen [Cohen 1987]. Nele, o autor demonstra ainda que ndo ha algoritmo capaz de
detectar todos os possiveis virus de computador.

Embora recentemente novas defini¢Ges estejam sendo propostas [Bonfante et al.
2007, Case and Moelius 2007], a definicdo de virus aqui apresentada segue o modelo
utilizado por [Adleman 1990] em que um virus é considerado uma fun¢do computavel
que infecta qualquer programa. Um programa infectado pode realizar entdo trés acdes
disparadas conforme as entradas: (a) executar no programa hospedeiro e propagar a
infeccgéo, (b) danificar o sistema ou (c) imitar o programa hospedeiro.

Uma das caracteristicas de um virus € a necessidade de anexar-se a um
“programa hospedeiro” para funcionar [Skoudis and Zeltser 2003]. O alvo neste caso
pode ser um arquivo executdvel, o setor de inicializacdo, um documento que suporte
macros ou um arquivo de script. Os virus propagam-se normalmente através de midias
removiveis, e-mails, downloads e diretorios compartilhados. Os tipos abaixo
apresentados seguem a classificacdo apresentada em [Kaspersky 2007]:

Os chamados “virus acompanhantes” (companion viruses) sdo aqueles nos quais
0 virus ndo infecta um arquivo executavel, mas utiliza 0 mesmo nome de um arquivo
existente, com uma extensdo diferente, que é preferida pelo Sistema Operacional
[Sophos 2001]. Na Figura 1 um exemplo desta técnica € mostrada. Se o usuério clicar
em Iniciar => Executar e digitar “notepad”, sem aspas, 0 arquivo notepad.com é quem
seré executado.

W WINDOWS system32h cmd.exe

CosWINDOWS >dir notepad.=
0 volume na wunidade C & Disco local
0 nimero de série do volume & FHCGH—GFB?

Pasta de C:~WINDOWS

A4-608.-2004 0@9:-00 25.688 notepad.com
A4-08.-2004 @7:-00 78.144 notepad.exe

2 arguivois} 25.744 hytes

A pastads? 729.847.848 hytes disponiveis

G S UINDOWS >

Figura 1. Exemplo de Virus Acompanhante

No caso de virus que infectam um arquivo executavel existente, modificando o
seu cddigo, duas técnicas de infeccdo sdo possiveis: (a) infectar o inicio do arquivo e (b)
infectar o final do arquivo. Na primeira técnica, o virus ird adicionar seu codigo antes
do inicio do cddigo do programa hospedeiro. Um exemplo de aplicacdo de tal
procedimento é o virus Nimda. Ja ao infectar o final do arquivo, como o préprio nome
diz, o cddigo do virus é adicionado no final do arquivo. Para ser executado, parte do
inicio do arquivo original é sobrescrita com instrugdes que realizam um salto de
execuc¢do para o inicio do cdédigo do virus. Ao final deste ultimo, a parte sobrescrita do
arquivo original é novamente adicionada e um segundo salto desviard o fluxo de
execucao para o codigo original. A maioria dos virus utiliza esta técnica, pois a mesma
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possui implementacdo mais facil, embora virus mais robustos geralmente utilizem mais
de uma técnica de infeccéo.

Além de arquivos executaveis, alguns virus podem instalar-se nos primeiros
setores lidos durante a inicializacdo de um Sistema Operacional. Estes setores séo
tipicamente os primeiros setores de um disco rigido e é aonde a maquina ira
inicialmente procurar pelo cddigo a ser executado quando a mesma é ligada. O setor
mestre de inicializagdo (também chamado Master Boot Record ou MBR) € o0 setor mais
comumente utilizado, embora os primeiros setores de uma particdo também possam ser
utilizados. Um dos virus mais conhecidos que infectava a MBR foi o Michelangelo
[IBM 2007]. No entanto, infectar a MBR a partir do Windows NT 4 tornou-se inécuo,
pois este SO e seus derivados acessam diretamente o hardware [Symantec 2007a].

Virus de macro, por sua vez, sdo possiveis gracas a capacidade de alguns
softwares de interpretar codigo presente dentro de arquivos de dados. Os exemplos mais
classicos desta classe sdo os virus de macro do Microsoft Word. Por possuir a
capacidade de interpretar codigo em uma linguagem denominada Visual Basic for
Applications, varios virus desta categoria surgiram no Word no final da década passada.
Um dos mais conhecidos foi o virus Melissa [CERT 1999], que era capaz de enviar e-
mails para a lista de contados do usuario, contendo como anexo um documento
infectado, gerado pelo virus ou do préprio usuario.

Por altimo, podem existir virus com outros alvos em especifico, como o virus de
scripts, que se espalham atraves de arquivos que permitem a execucdo de codigos em
scripts [Kaspersky 2007]. O virus PHP.Pirus, por exemplo, foi o primeiro virus escrito
na linguagem PHP [Symantec 2007b] e pode residir em servidores que possuem suporte
a esta linguagem.

Em [Subramanya and Lakshminarasimhan 2001] os autores classificam os virus
em 5 geracoes:

1. Virus Simples: ndo faziam nada muito significativo além de replicar-se.
Freqlientemente consumiam toda a memdria por replicarem-se
indiscriminadamente.

2. Virus com auto-reconhecimento: detectam um sistema ja infectado através
de alguma assinatura, ndo gerando duplicidade de infeccao.

3. Virus invisiveis (stealth): interceptam chamadas do sistema para tentar
esconder a sua presenca.

4. Virus com arsenal (armored): empregam técnicas para dificultar a analise de
seu codigo e podem realizar ataques diretos a antivirus presentes no sistema.

5. Virus polimoérficos: também chamados de auto-mutantes, este tipo de virus
infecta novos alvos com versdes modificadas ou criptografadas de si mesmo.

1.2.2 Backdoor

Segundo [Skoudis and Zeltser 2003], um software que permite uma “entrada pelos
fundos” (backdoor) é um programa que habilita um atacante a furar os controles
normais de seguranca de um sistema, ganhando acesso a0 mesmo através de um
caminho alternativo. Segundo [Zhang and Paxson 2000] normalmente um backdoor
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opera sobre o protocolo Telnet, Rlogin ou SSH e tipicamente fornece uma das seguintes
funcionalidades ao atacante:

1. Aumento dos Privilégios Locais (Local Escalation of Privileges): permite
que um usuario normal execute programas com privilégios de superusuario.

2. Execucdo Remota de Comandos: permite que o atacante envie comandos
para a maquina alvo e obtenha as respostas geradas pela execucdo dos
mesmaos.

3. Acesso Remoto a Linha de Comando: permite que o atacante utilize um shell
remoto na maquina alvo, de onde podera realizar qualquer operagdo como se
estivesse utilizando o teclado em frente a maquina real.

4. Controle Remoto da Interface Gréafica: permite ao atacante observar e
interferir na interface grafica a qual o usuario local estd conectado,
fornecendo assim acesso pleno a maquina.

Um dos backdoors mais conhecidos é o netcat [Giacobbi 2007], também
chamado de “canivete suico”. Este apelido se deve ao fato de o netcat poder executar
praticamente qualquer comando em uma maquina e desviar a entrada e/ou saida padrdo
para uma conexdo de rede. Assim, pode-se programar este software para ficar escutando
uma porta TCP ou UDP e esperando por conexdes em uma maquina alvo. Ao
estabelecer uma conexao, o netcat executa um comando e passa a desviar toda a saida
para a conexdo estabelecida. Na outra ponta, um atacante executa o programa numa
versdo cliente e passa a desviar a entrada padrdo para o programa executando na
maquina alvo e obtendo os resultados gerados nesta.

A Figura 2 ilustra um exemplo de como o netcat pode ser utilizado para fornecer
acesso remoto a linha de comando. Outros exemplos de programas que podem ser
utilizados como backdoors sédo Virtual Network Computing (VNC) [Cambridge 2007] e
Loki [Phrack 2007]. O primeiro permite que se capture e manipule a interface grafica do
usuario e o segundo é um backdoor que utiliza o protocolo ICMP, ndo necessitando
portanto, abrir portas TCP ou UDP.

v CAWINDOWS' system32' cmnd.

C:sdne -1 —p B8 —e cmd.exe —wu
liztening on [anyl 88 ...

Figura 2. Exemplo de utilizagdo do Netcat

1.2.3 Cavalos de Tréia

Segundo [Kolter and Maloof 2006], um cavalo de troia (Trojan Horse) € um programa
gue se mascara Ou aparenta possuir um propésito benigno, mas que arbitrariamente
realiza fungbes maliciosas. Normalmente, um cavalo de tréia ndo é capaz de replicar-se
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automaticamente [Haagman and Ghavalas 2005]. Segundo [Newman 2006], quando um
cavalo de tréia € ativado os resultados podem variar, mas frequentemente estes
programas criam backdoors (veja Se¢do 1.2.2) permitindo acesso remoto ou vazamento
de informagoes.

Para ndo ser descoberto, € comum que cavalos de troia tentem esconder seus
rastros, bem como disfarcar-se de programas legitimos. Para disfarcar-se de programa
legitimo um cavalo de trdia muda seu nome para nomes comuns de serem encontrados
no SO hospedeiro, como explorer.exe, iexplore.exe, svchost.exe, CSrss.exe*,
services.exe*, smss.exe*, spoolsv.exe*, System*, System Idle Process* ou
winlogon.exe* no Windows ou init, cron ou httpd em sistemas *nix.

A mostra um exemplo de como se pode renomear um programa para escondé-lo
entre 0s processos normais do sistema. Nela, primeiramente 0 nome do arquivo
executavel netcat.exe € trocado para explorer.exe. Em seguida o programa é executado
e pode-se notar que seu nome aparece na lista de tarefas do Windows e que este
programa passa a escutar a porta 80.

=1olxi
ft Windows HP [versdo 5.1.26801 Arquivo Oppdes  Exibir  Ajuda
yright 1985-28@1 Microsoft Corp.
icati Processos At
C:\dren nc.exe exploper.exe Aplicativos IDesempenho | Rede | Usuérios |
C:sJexplorer.exe -1 —p 88 —e cmd.exe Morme da imagerm | PID | P I Uso de memdria | "l
explorer. exe 530 ag 15.216 K
explorer. exe 2383 ad 2536 K
fdm.exe 3520 un] 3,300 K
services.exe 832 e} 1152 K

SMSS,2XE 05 ul] 45 K

spoalsy, exe 1544 i} 1.292K o«
4| | »
I Mostrar processos de todos os usudrios Finalizar processo |

4 |Pr0cessos: 56 |Uso de CPU: 79 |C0nFirmar carga: 613M [ 1058 ¢

WINDOWS' system32cmd.exe ;Iglil
C:=w>netstat —abn

Conexdes ativas

Proto Endereco local Endereco externo Estado
.A-88 .A.8.8:8

ICP 0.8.8.8:8
[explorer.exel

LISTENING

Figura 3. Exemplo de como disfargar um Cavalo de Tréia

Segundo [Skoudis and Zeltser 2003] outra pratica comum é um programa cavalo
de trdia ser combinado com um programa executavel normal em um Unico executavel.
Programas que juntam dois ou mais executaveis sdo chamados de wrappers e 0 uso
destes softwares habilita um atacante a mesclar praticamente qualquer cavalo de tréia
com qualquer programa legitimo. Como a maioria dos cavalos de trdia ndo ird gerar
saidas para a tela, o programa combinado aparenta ser apenas o outro, escondendo sua
atividade do usuério.

Um caso famoso de um cavalo de troia foi reportado em 2002, quando um
atacante invadiu o site oficial do software tcpdump e adicionou cédigos nos scripts de
instalacdo que permitiriam um atacante executar remotamente comandos em uma
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maquina Linux [CERT 2002b]. Em ambiente Windows, programas comumente
utilizados como cavalos de troia sdo sub7 [Crapanzano 2003] e BO2K [Dildog 2007].

1.2.4 Spyware

De acordo com [Payton 2006], um spyware é um software que auxilia a coleta de
informacBes sobre uma pessoa ou organizagdo sem 0 Seu conhecimento, que pode
enviar tais dados para outra identidade sem o seu consentimento ou que toma controle
do computador sem que o usudrio saiba disso. De todos os tipos de malware existentes
spyware é 0 mais comumente encontrado. Segundo [Weiss 2005], uma pesquisa
conduzida pela Dell em setembro de 2004 estimou que aproximadamente 90% dos PCs
com Windows possuiam no minimo um spyware. Este tipo de software foi responsavel
por metade das falhas em ambientes Windows reportados por usuérios da Microsoft
[Shukla and Nah 2005]. Outro estudo apontou uma meédia de 25 spywares por PC
[Sipior et al. 2005].

Segundo [Solove and Rotenberg 2003], Xupiter e Gator eram as empresas lider
na disseminagdo de programas tidos como spywares em 2003. Estimava-se que neste
periodo aproximadamente 35 milhdes de PCs nos EUA possuiam algum software da
Gator Companion. Atualmente ndo ha um consenso quanto as classificacdes e tipos de
spyware existentes. Algumas proposi¢es englobam inclusive categorias de software
que sdo nesta secdo apresentados em separado, como keyloggers por exemplo. Em
[Payton 2006], spywares séo classificados quanto ao seu tipo em:

e Advertising displays: codigos que mostram andncios de varios tipos no PC
do usuario.

e Automatic download software: instalam outros softwares sem o
conhecimento e consentimento do usuario.

e Autonomous spyware: programas que sdo executados fora de um navegador
web, normalmente sendo executados na inicializacdo e permanecendo
indetectaveis pelo usuario.

e Tracking software: programas que monitoram os habitos de um usuario ou
os dados fornecidos por ele em paginas web e enviam estas informacdes
pela Internet para algum servidor remoto.

Para reduzir a presenca deste tipo de codigo malicioso, diversas companhias
desenvolveram produtos anti-spyware. Entre as solu¢bes mais famosas estdo: Spybot
Search and Destroy [Kolla 2007], Ad-Aware [Lavasoft 2007], Pest Patrol [Etrust 2007]
e Microsoft Windows Defender [Microsoft 2007a]. Estas ferramentas geralmente ja
possuem ferramentas para automaticamente eliminar os spywares encontrados.
Recentemente os softwares de antivirus comecaram também a detectar e remover este
tipo de cédigo malicioso.

1.2.5 Worms

Os worms sdo caracterizados como programas que se auto-propagam por meio de uma
rede de computadores explorando vulnerabilidades em servigos usados em larga escala
(como programas de e-mail, programas de mensagens instantaneas e compartilhamentos
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de rede) [Zou et al. 2005]. Um worm diferencia-se de um virus pela sua caracteristica de
auto-replicacdo, ou seja, ndo necessita de intervencdo humana para se disseminar.

A primeira implementacdo de um worm foi realizada em 1978 por John Shock e
Jon Hupp, pesquisadores da Xerox. Na época, a inten¢do dos autores foi desenvolver
um software capaz de encontrar processadores ociosos disponiveis na rede da Xerox e,
assim, designar tarefas para esses processadores computarem. Contudo, a partir de
1980, o conceito de worms passou a ser utilizado por atacantes para espalhar malwares
de forma répida e abrangente. Atualmente, os worms sdo classificados como uma das
maiores, ameacas Virtuais, chegando a atingir 65% dos incidentes de seguranca
reportados ao Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no
Brasil (CERT.br) no periodo de Janeiro a Marco de 2007 [CERT.br 2007].

Comumente, os worms executam uma varredura em busca de sistemas e servigos
vulneraveis. Quando maquinas-alvo sdo identificadas, os worms exploram as
vulnerabilidades encontradas e se propagam infectando essas maquinas. Apds, a procura
por novos alvos recomecga [Klaus and Nelson 2001]. Um worm pode ter as mais
diversas finalidades, como simplesmente espalhar-se consumindo largura de banda,
causar ataques de negacdo de servico, apagar arquivos, enviar arquivos por e-mail e,
principalmente, instalar outros malwares como keyloggers, rootkits e backdoors.

No decorrer dos ultimos anos, varios worms tornaram-se conhecidos por suas
habilidades de rapida disseminacdo e pelos danos que causaram. Como exemplo, pode-
se citar o Code Red Worm [Tham 2001]. O Code Red foi detectado em 12 de julho de
2001 pela empresa eEye Digital Security [eEye 2007], explorando uma vulnerabilidade
ja conhecida [CERT 2002a] em servidores Internet Information Service (IIS) da
Microsoft. A vulnerabilidade havia sido reportada um més antes de o Code Red entrar
em acdo, indicando o despreparo de muitos administradores de redes. De acordo com o
CERT, h& uma estimativa de que mais de 250.000 servidores foram infectados em
apenas 9 horas.

A vulnerabilidade explorada pelo Code Red esta baseada no fato de que quando
um servidor ISS é instalado, diversas extensfes do ISAPI (Internet Services Application
Programming Interface) sdo instaladas automaticamente. O ISAPI permite aos
programadores estender as potencialidades de um servidor ISS utilizando bibliotecas
DLLs. A biblioteca “idq.dll”, utilizada pelo servico de indexacgéo do ISS, continha erros
de programacdo, pois ndo realizava a checagem de strings longas de entrada. Assim,
permitindo que atacantes ocasionassem um buffer overflow ao enviar dados a essa DLL.
Esta vulnerabilidade em especifico dava acesso remoto de super-usuario ao sistema.
Todas as versdes do ISS que acompanhavam por padréo os sistemas Windows NT 4.0,
Windows 2000 e Windows XP beta estavam vulneraveis [CERT 2002a].

As operacdes realizadas pelo Code Red podem ser classificadas em 6 passos
[Tham 2001]:

1. O worm tenta conectar-se na porta TCP 80 de maquinas selecionados
randomicamente, assumindo que um servidor web sera encontrado. No caso
de obter conexdo, o atacante envia uma requisicdo HTTP GET para o alvo. A
presencga da seguinte string em um log de um servidor web pode indicar o
comprometimento do servidor por parte do Code Red:
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/default.ida? NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN
NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN
NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN
NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN
NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN
NNNNNNNNNNNNNNNNNNNNN%u9090%u6858%uchd3%u7801%u9
090%u6858%uchd3%u7801%u9090%u6858%uchd3%u7801%u9090%u90
90%u8190%u00c3%u0003%u8b00%u531b%u53ff%u0078%u0000%u00=a

2. Uma vez executado, o worm faz uma busca pelo arquivo c:\notworm. Caso
esse arquivo seja encontrado, a execucdo do Code Red é cancelada. Caso
contrario, o worm gera 100 threads;

3. Se a data do sistema invadido foi anterior ao dia 20 do més, 99 threads sao
usadas para a tentativa de invadir mais sistemas;

4. A centésima thread é responsavel por modificar a pagina principal do
servidor web (caso a linguagem padrdo do sistema o seja o inglés), a qual
passara a exibir a mensagem: “HELLO! Welcome to http://www.worm.com!
Hacked by Chinese!”. Essas alteragcbes sdo realizadas sem modificar o
arquivo da pagina no disco fisico, mas sim, na memoria;

5. Caso a data do sistema for entre os dias 20 e 28, o worm tenta entdo disparar
um ataque de negacdo de servi¢co ao dominio www.whitehouse.com;

6. Caso a data seja superior ao dia 28, a execucdo do worm € cancelada.

Ao longo dos tempos, algumas variantes do Code Red acabaram sendo
desenvolvidas (ex: Code Red Il, Code Blue, Code Green). Mais detalhes sobre as
mesmas podem ser encontradas em [Tham 2001].

1.2.6 Key Loggers

Os keyloggers sdo definidos como um tipo de spyware cuja finalidade € capturar tudo o
que for digitado em um determinado computador [CERT.br 2007]. As inten¢des no uso
de um keylogger podem ser as mais diversas, como, por exemplo, monitorar as
atividades dos funcionarios de uma determinada empresa, capturar conversas em
programas de mensagens instantaneas e, inclusive, capturar informacbes e senhas
bancérias. As informagdes obtidas podem entdo ser enviadas pela Internet para o
gerente da empresa ou para um atacante, tudo sem o consentimento da vitima que faz
uso do computador infectado.

De acordo com [SecurityFocus 2007], os keyloggers podem ser classificados em
trés diferentes tipos:

Hardware keylogger: trata-se de um dispositivo fisico posicionado entre o
teclado e o computador da vitima. Apesar de serem rapidos (por possuirem um
hardware dedicado para executar sua funcdo) e por ndo serem detectados por
mecanismos como anti-virus e anti-spyware, 0s mesmos podem ser detectados
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visualmente por uma pessoa. Além disso, possuem espaco de armazenamento limitado e
necessitam de acesso fisico a maquina vitima para serem instalados;

Sofware keylogger usando um mecanismo de hooking: um hook trata-se de uma
rotina que tem como objetivo “ficar no meio do caminho” do tratamento normal da
execucdo de informacgdes do Sistema Operacional (SO). Para isso, 0s programadores
utilizam funcBes disponibilizadas pela APl (Aplication Program Interface) do SO.
Essas fungdes sdo responsaveis por capturar as mensagens do sistema (assim como as
teclas que sdo pressionadas) antes que as mesmas sejam tratadas pelas devidas rotinas
de tratamento. Keyloggers desse tipo normalmente possuem um maédulo executavel, que
dispara a execucdo do aplicativo, e uma biblioteca que contém as rotinas para a captura
das informacdes desejadas. Esses keyloggers podem ser instalados remotamente, no
entanto, sdo 0s mais lentos e facilmente detectaveis por programas como anti-virus e
anti-spywares;

Kernel keylogger: este tipo de keylogger trabalha no nivel do kernel e usa suas
préprias rotinas para receber os dados diretamente dos dispositivos de entrada (no caso,
o teclado). E o método mais dificil de ser desenvolvido (por exigir um elevado
conhecimento de programacao) e também de ser detectado (por substituir as rotinas
padrdo do SO e serem inicializados como parte do préprio sistema). Pelo fato de
trabalharem no nucleo do sistema, ndo sdo capazes de capturar informagdes que sdo
trocadas diretamente no nivel de aplicacfes (ex: operacOes de copiar e colar e operacdes
de autocompletar).

Atualmente, um dos keyloggers que mais se destaca € o Perfect Keylogger
(BPK), da Blazing Tools Software [BlazingTools 2007]. O BPK trata-se de um
keylogger baseado em hooking que pode ser facilmente instalado em sistemas
operacionais Windows. Por possuir um processo de instalacdo bastante simplificado e
uma interface grafica amigavel, qualquer usuario, mesmo sem experiéncia em seguranca
de computadores, é capaz de utilizar o programa e monitorar atividades alheias.

A versdo completa do BPK pode ser obtida por um preco acessivel (U$ 34,95)
via 0 site do seu fabricante. Uma versdao de avaliagdo do produto tambem é
disponibilizada, o que facilita ainda mais a disseminacédo do seu uso. A Figura 4 mostra
a interface de configuracdes gerais do BPK. Entre suas principais funcionalidades pode-
se citar:

e capturar tudo o que for digitado no computador;

e trabalhar em modo invisivel (ocultando o processo em execucdo do
gerenciador de tarefas, tornando o programa invisivel a lista de startup e
removendo o programa do menu de inicializacdo e da lista de
desinstalacdo de programas do Windows);

e renomear 0s arquivos que compdem o aplicativo para que tenham um nome
qualquer (dificultando a busca no sistema de arquivos pelo nome original
do keylogger);

e possibilitar que os processos de instalacdo, atualizacdo e desinstalacédo
possam ser realizados remotamente;

e  registrar em arquivos de log os sites que foram visitados;
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e enviar as informac6es capturadas para um determinado e-mail.

i1 BlazingTools Perfect Keylogger: Options

Logging

Secresnshots System

E-mail

FTP Bun on Windows startup

Alerts [¥]iDont show program icon at startup:
Targets

Notification Hotkeys

-‘ Show / hide program icon: |Ctr| +At =L
4
T
[ with EEE%EE key
Invisibility
Hide the program from Cird+Alt+Del
Make the program invisible in the Windows startup list

Remove the program from Start Menu and uninstall list

[ Motify about program  updates  Click here to uninstall kevlogger

Perfect Kevlogoer's Home Page |

Send feedback oK Cancel | Help |

Figura 4. Tela de configuracdes gerais do Perfect Keylogger

Pelo fato do BPK ter a possibilidade de rodar em modo background e ficar invisivel ao
gerenciador de tarefas do Windows, € preciso do auxilio de uma ferramenta como a
Syslnternals' Process Explorer [Microsoft 2007b] para poder visualizar seu processo
em execucdo. A Figura 5 apresenta 0 processo spyware executando em background
(representado por bkp.exe).

®2 Process Explorer, - Sysinternals: www.sysinternals.com

File Mptons Yiew Process Find Users Hep

B0 =@y g ae NN N R

Process D CPJ . Desciption Camraty Mame
= " Systerr |dlz Plocess o 9462
lnterrupts nda Hardware nkerpts
~loPrs nfa  1.54 Debered Froczdire Call
F | Suster 4
= J axplorer. axe 00 1.54 ‘Windows Explore Microzoft Corporztion
atiptaHH.aHe £8E MTI Desktop Coriral 2anal AT Technalogiss, lre.
daemon. exe 1CA4 Virtual DAEMOM i anagar DT Solt Ld.
GoogleT oalbarM atifier. 22 1162 aoogleT oolbarh] ctifier Google Ine.
M bp
L-jﬁ SPUY alurrevy atcher axe 1200 vledia Check Toal Sony Corparaion
= procesa. sxe SE0 1.5 Syantemas ProceszEsplorer  Spzinternds

CPL Usage: 5 38%  Commnit Cherge: 16,27%: | Processes: 27

Figura 5. A ferramenta Sysinternals' Process Explorer exibindo a execuc¢éo do
BPK em modo background
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Nos ultimos anos, foi desenvolvido também o conceito de screenlogger
[CERT.br 2007]. Um screenlogger tem a finalidade de obter uma cépia (screenshot) da
tela do computador da vitima assim que um clicar do mouse for efetuado. Os
screenloggers foram uma alternativa utilizada por atacantes para que 0S MesmMOos
pudessem capturar senhas bancérias quando organizacfes passaram a utilizar o conceito
de teclados virtuais (modelo de teclado que permite que as senhas sejam informadas
utilizando um mouse). Essa funcionalidade também estd incluida nas versdes mais
recentes do BPK.

1.2.7 Rootkits

Um rootkit pode ser definido como um programa - ou um conjunto de programas -
usado por um atacante para que 0 mesmo consiga ocultar sua presenga em um
determinado sistema e, ainda, para permitir acesso futuro a esse sistema (ex: por meio
da instalacdo de backdoors) [Klaus and Nelson 2001]. Percebe-se que o termo rootkit
refere-se a um conjunto de ferramentas utilizadas pelo atacante ndo para obter
privilégios de super-usuario (como no caso do uso de um exploit que da& acesso root a
um sistema), mas sim, para manter esses privilégios ocultos em seus acessos futuros
[Microsoft 2007b]. Os rootkits podem ser classificas em duas categorias [Klaus and
Nelson 2001]: os rootkits tradicionais e os rootkits baseados em LKMs (Loadable
Kernel Modules).

Os rootkits tradicionais comecaram a ser desenvolvidos em meados de 1994 e
sdo caracterizados por versdes modificadas de comandos do sistema, como Is (usado
para listar arquivos), ps (usado para listar processos), ifconfig (usado para configurar
dispositivos de rede) e netstat (usado para exibir conexdes de rede). Esses comandos
passaram a ser programados para ocultarem do administrador do sistema 0s processos,
0s arquivos e as conexdes utilizadas pelo atacante. No caso do ifconfig, por exemplo, o
programa original é modificado e substituido por uma versdo maliciosa que oculta o
fato de uma determinada interface de rede estar sendo executada em modo promiscuo?,
dando a ilusdo ao administrador da maquina de que tudo esta ocorrendo normalmente
em seu sistema.

Os rootkits dessa geracdo podem ser neutralizados facilmente. Para isso, €é
preciso fazer uso de programas especificos para monitorar o sistema original e
armazenar as informacdes obtidas (como tamanho do arquivo e data de criacdo) em
bases de dados. Apds, caso algum arquivo seja alterado, o programa identifica essa
alteracéo e aponta a possibilidade do sistema estar comprometido.

Os rootkits baseados em LKM, por sua vez, comegaram a ser publicados a partir
de 1997. Esses cadigos maliciosos funcionam alterando as chamadas do sistema (System
calls). Os modulos do kernel sdo componentes que podem ser carregados de forma
dindmica, modificando a funcionalidade de um sistema mesmo sem a necessidade de
uma reinicializacdo. Esse tipo de rootkit normalmente altera também as chamadas do
sistema que permitem listar os modulos de kernel instalados. O processo de deteccédo
desses malwares é muito mais dificil comparado ao processo de detec¢cdo dos rootkits

2 Uma interface de rede sendo executada em modo promiscuo passa a aceitar pacotes de maneira passiva,
mesmo que esses pacotes ndo sejam enderecadas para essa interface.
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tradicionais, pois 0s comandos do sistema continuam inalterados e o préprio kernel
respondera as requisicoes.

1.2.8 Bots

Segundo [Holz 2005] ha trés atributos que caracterizam um bot (nome derivado de
{Robot}): (a) a existéncia de um controle remoto, (b) a implementacdo de varios
comando e (c) um mecanismo de espalhamento, que permite ao bot espalhar-se ainda
mais. De acordo com [Ramachandran and Feamster 2006], acredita-se que a maior parte
dos spams é enviado por botnes, ora partindo diretamente destes, ora 0s mesmos sendo
utilizados como relay.

A familia de bots mais conhecida é provavelmente a familia Agobot (também
conhecida como Gaobot). O cddigo foi escrito em C++ com suporte multi-plataforma.
Segundo a Sophos [Sophos 2007] ha mais de mil variantes do Agobot conhecidas. Ao
ser iniciado, o bot tenta conectar-se com alguns enderecos previamente conhecidos e
realizar um teste de velocidade, o que torna facil a contabilizacdo do numero de
infeccdes [Holz 2005].

Tipicamente um bot conecta-se a uma rede IRC (Internet Relay Chat) e fica
esperando por comandos em um canal especifico. Ao identificar seu mestre, o bot ira
realizar o que lhe for ordenado através de comandos. Um conjunto de bots é chamado
de uma botnet, bot-network ou mesmo zombie drones. Em [Mclaughlin 2004], os
autores apontam um estudo que estimava que, em 2004, o Phatbot possuia uma rede
aproximadamente 400.000 bots.

1.3 Forense Computacional

Nessa secdo sera apresentado uma breve resumo sobre a historia da ciéncia forense, em
seguida serdo descritas as etapas do processo de investigagdo e os desafios inerentes a
realizacdo das técnicas da Forense Computacional em ambientes de producdo ou que
ndo podem ser desconectados (live systems).

1.3.1 Uma Breve Incurséo pela Historia da Ciéncia Forense

A Forense Computacional tem como objetivo, a partir de métodos cientificos e
sistematicos, reconstruir as acdes executadas nos diversos ativos de tecnologia
utilizados em cyber crimes. Embora as aplicacGes de tais métodos no contexto que
envolve a tecnologia seja algo recente, 0 mesmo néo se pode afirmar da ciéncia forense
como um todo, pois ao longo da histéria podem ser observados muitos casos de
aplicacdo de métodos cientificos para fins de comprovacéo de fraudes e reconstrugéo de
eventos.

Um dos primeiros casos de descoberta de fraudes a partir de experimentos
cientificos é relatado pelo historiador romano Virtravio, segundo o qual Arquimedes foi
chamado pelo rei Hieron para atestar que a coroa encomendada junto a um arteséo local
ndo era composta pela quantidade de ouro combinada previamente entre as partes.
Embora existisse essa suspeita, o rei Hieron ndo tinha evidéncias que lhe permitissem
acusar o fraudador e, portanto, atribuiu a tarefa de investigacdo sobre o caso a
Arquimedes que, depois de algum tempo e quase que por acaso, formulou a teoria do
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peso especifico dos corpos [Inman and Rudin 2000]. A partir dessa nova descoberta
Arquimedes comprovou que parte da estrutura da coroa havia sido composta de prata e,
portanto, néo se tratava de uma pega totalmente de ouro.

Outro fato que demonstra que ha muito tempo a sociedade faz uso da forense
para fins da lei e para atribuir responsabilidades a determinados individuos, data do
século VII. Nessa época, ja eram utilizadas impressdes digitais para determinar as
identidades dos devedores. As impressdes digitais dos cidaddos eram anexadas as
contas que ficavam em poder dos credores. Essas contas eram legalmente reconhecidas
como prova vélida do débito. Essa mesma técnica também era empregada pelos
chineses para identificar a autoria de documentos e de obras de arte. Em 1823, John
Evangelist Purkinji, um professor de anatomia da Universidade de Breslau,
Czecheslovakia, publicou o primeiro artigo sobre a impressdo digital e sugeriu um
sistema de classificacdo baseado em padrées [Inman and Rudin 2000].

Ja no século XX a evolucdo da ciéncia forense pode ser observada a partir de
pesquisas que conduziram, por exemplo, & identificacdo do tipo sanguineo e a andlise e
interpretacdo do DNA. Durante este periodo foram publicados os principais estudos
referentes a aplicacdo de métodos e técnicas utilizadas na investigagdo de crimes e,
também, foi criado The Federal Bureau of Investigation (FBI) — uma referéncia no que
tange a investigacdo de crimes e a utilizacdo de técnicas forense em diversas areas
[Inman and Rudin 2000].

Atualmente, existem peritos especializados em diversas areas ou disciplinas
como por exemplo: analise de documentos, antropologia, balistica, criminalistica,
genética, odontologia, patologia, psiquiatria, quimica e toxicologia. De maneira formal,
afirma-se que a Forense Computacional é uma sub-area da Forense Digital voltada a
analise de evidéncias em computadores isolados e também em computadores em rede,
embora ambas possam ser definidas como a ciéncia que estuda a aquisicdo, a
preservagdo, a recuperacdo e a analise de dados que estdo em formato eletrénico, a
Forense Digital possui um escopo mais abrangente pois engloba evidéncias
armazenadas e processadas por qualquer tipo de dispositivo eletrdnico, por exemplo
celulares, maquinas fotograficas digitais e computadores [Kruse and Heiser 2001]. Na
subsecéo seguinte serdo apresentadas as etapas do processo de investigacéo.

1.3.2 O Processo de Investigacdo Forense

Conforme mencionado na subsecdo 1.1, a Forense computacional é empregada em
diversos cenarios tanto para fins legais (por exemplo: investigar casos de espionagem
industrial) quanto para o exercicio de ac¢des disciplinares internas (por exemplo: uso
indevido de recursos da instituicdo) - em ambos 0s casos o intuito é obter evidéncias
relacionadas a realizacdo desses eventos.

As evidéncias sdo pecas utilizadas por advogados nos tribunais e cortes do
mundo inteiro, mas para que sejam consideradas provas validas é muito importante que
0 perito realize o processo de investigacdo de maneira cuidadosa e sistematica, para que
entre outras coisas todas as evidéncias sejam preservadas e detalhadamente
documentadas. De acordo com [Kent et al. 2006] e [Kruse and Heiser 2001] as fases de
um processo de investigacao sao:
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Coleta dos dados: nessa fase os dados relacionados a um evento devem ser
coletados e a integridade dos mesmos deve ser preservada, posteriormente,
0s equipamentos devem ser identificados, devidamente embalados,
etiquetados e suas identificacdes registradas;

Exame dos dados: nessa segunda fase sdo selecionadas e utilizadas
ferramentas e técnicas apropriadas a cada tipo de dado coletado, a fim de
identificar e extrair as informac0es relevantes ao caso que esta sendo
investigado, mas sempre com a preocupacdo de manter a integridade dos
dados;

Analise das informacdes: a terceira etapa refere-se a analise dos dados
filtrados na etapa anterior, cujo objetivo é obter informacBes Uteis e
relevantes que possam responder as perguntas que deram origem a
investigacao;

Interpretacdo dos resultados: na Gltima fase do processo de investigacédo
gera-se um relatério no qual deve estar descrito 0s procedimentos
realizados e os resultados obtidos.

Midias st Dados s INfOrMagies m——p Evidéncias

" Resultados
Coleta Exame >> Analise >> Obtidos

sIsolar a drea «Adentificar sldentificar | pessoas, =Redigir laudo
=Coletar as evidéncias «Extrair

«Garantir a integridade Filtrar

locais e eventos) =Anexar evidéncias e
«Comelacionar [ pessoas, demais documentos

=ldentificar equipamentos Documentar locais e eventos)
-Embalar evidéncias ~Reconstruir a cena

«Etiquetar evidéncias Documentar
=Cadeia de Custadia

Figura 6. Fases do processo de investigacao

A Figura 6 ilustra as quatro fases mencionadas acima, a sequéncia em que
devem ser realizadas e os procedimentos relacionados a cada uma das etapas. Além
disso, é possivel se observar as transformacgdes ocorridas durante o processo forense.
Por exemplo, a investigacdo comeca a partir da apreensdo dos dispositivos
(computadores, meios de armazenamento e outras fontes de informagdes), em seguida
os dados armazenados sdo coletados e passam pela fase de exame, essa € a primeira
transformacdo pois a partir desse momento o perito utiliza ferramentas que Ihe
permitam separar apenas o0s dados relevantes ao caso investigado. As outras
transformacgdes que se observam estdo relacionadas com as etapas de anélise, da qual se
obtém a partir da correlacdo de eventos informacdes importantes, e de elaboracdo do
relatorio da investigacdo, que tem como resultado um laudo técnico no qual as
evidéncias sdo claramente indicadas e descritas. A seguir as fases do processo forense
serdo descritas em detalhes.
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Coleta dos Dados

Conforme mencéo anterior, a primeira etapa do processo forense é identificar possiveis
fontes de dados. As fontes de dados mais comuns sdo computadores pessoais, laptops e
dispositivos de armazenamento em rede. Esses sistemas normalmente possuem diversos
tipos de conexdes que possibilitam o0 acesso a outras fontes de informacdes, tais como:
CD’s e DVD’s. Os equipamentos podem ainda possuir algumas portas de comunicagao
de varios tipos, como: USB, Firewire, Flash card e PCMCIA em que outras midias e
dispositivos externos de armazenamento de dados podem estar conectados [Kent et al.
2006].

Os dados também podem estar armazenados em locais fora de dominios fisicos
da cena investigada, como provedores de Internet, servidores FTP (File Transfer
Protocol) e servidores coorporativos. Nesses casos, a coleta dos dados armazenados em
um provedor de Internet, por exemplo, somente sera possivel mediante ordem judicial.
Apos a identificagdo das possiveis origens dos dados, o perito necessita adquiri-los.
Para a aquisi¢cdo dos dados, é utilizado um processo composto por trés etapas:

1. o perito deve estabelecer a ordem (prioridade) na qual os dados devem ser
coletados. Os fatores importantes na priorizacdo dos dados sdo [Kent et al.
2006]:

e Volatilidade: os dados volateis representam informacdes que serdo
perdidas, caso o sistema seja desligado e, portanto, devem ser
imediatamente coletados pelo perito. Por exemplo, o estado das
conexdes de rede e o contedo da memoria.

e Esforco: o esforco necessario para coletar dados de diferentes origens
pode variar. O esfor¢o envolve ndo somente o tempo gasto pelo perito,
mas também o custo dos equipamentos e servigos de terceiros, caso
sejam necessarios. Por exemplo, coletar os dados de um roteador da
rede local necessita menor esforco do que coletar os dados de um
provedor de Internet.

e Valor estimado: baseado na percepcdo do perito sobre a situacdo do
ambiente e nas experiéncias anteriores semelhantes de investigacao,
ele deve estimar um valor relativo para cada provavel fonte de dados,
para, assim, poder definir a seqiiéncia na qual as fontes de dados serdo
investigadas.

Utilizando esses trés fatores para cada provavel fonte de dados, o perito
poderd definir qual sera a prioridade a ser adotada para a aquisi¢do e quais
dados serdo coletados. Por exemplo, em uma investigacdo de invasdo da
rede, o perito deve preocupar-se, primeiramente, com os dados volateis,
como as conexfes da rede, o estado das portas TCP e UDP e quais
programas estdo em execuc¢do. Em seguida, devem ser coletados os dados
contidos na memoria, as configuracdes da rede, informagdes sobre quais
programas estdo em execucdo para, entdo, iniciar a coleta dos dados ndo-
volateis.
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2. Copiar dados: o processo de cépia dos dados envolve a utilizacdo de
ferramentas adequadas para a duplicacdo dos dados, por exemplo, o utilitario
dd, encontrado na maioria das distribui¢fes Linux, que pode ser usado para
coletar os dados volateis como os contidos na memdria, e duplicacdo das
fontes de dados ndo-volateis, garantindo a integridade e seguranca dos
dados.

3. Garantir e preservar a integridade dos dados: ap6s a coleta dos dados, 0
perito deve garantir e preservar a integridade dos mesmos, pois, caso isso
ndo ocorra, eles poderdo ser invalidados como provas perante a justica. A
garantia da integridade das evidéncias consiste na utilizagdo de ferramentas
que aplicam algum tipo de algoritmo hash. Esse procedimento deve ser
executado nos dados originais e nas copias, e as strings resultantes devem ser
comparadas, para certificar-se de que séo idénticas, garantindo, assim, a
integridade dos dados.

A exemplo dos demais objetos apreendidos na cena do crime, os materiais de
informatica apreendidos deverdo ter anotado em seu relatorio de apreenséo, conhecido
como cadeia de custddia, 0 nome de todas as pessoas que estejam de posse dos mesmos
e a situacao envolvendo o referido material.

Exame dos dados

O exame dos dados tem a finalidade de avaliar e extrair somente as informacoes
relevantes a investigacdo, o que representa uma tarefa muito trabalhosa visto a grande
capacidade de armazenamento dos dispositivos atuais e a quantidade de diferentes
formatos de arquivos existentes, entre eles: imagens, audio, arquivos criptografados e
compactados.

Em meio aos dados recuperados podem estar informacdes irrelevantes e que
devem ser filtradas. Por exemplo, o arquivo de log do sistema de um servidor pode
conter milhares de entradas, porém somente algumas delas podem interessar a
investigacdo. Além disso, sdo muitos os formatos de arquivos que possibilitam o uso de
esteganografia para ocultar dados, o que exige que o perito esteja atento e apto a
identificar e recuperar esses dados.

A correta aplicagéo das diversas ferramentas e técnicas disponiveis, atualmente,
pode reduzir muito a quantidade de dados que necessitam de um exame minucioso. A
utilizacdo de determinados filtros como palavras-chave ou tipos de arquivos nas
pesquisas podem agilizar a localizacdo das informacdes, tais como encontrar
documentos que mencionem um determinado assunto, pessoa em particular ou ainda
identificar entradas entre os registros de e-mail para um endereco especifico.

Outra pratica vantajosa € utilizar ferramentas e fontes de dados que possam
determinar padrGes para cada tipo de arquivo como texto, imagem, musica, videos,
entre outros. Por exemplo, o projeto denominado National Software Reference Library
(NSRL), contém uma colegdo de assinaturas digitais referentes a milhares de arquivos o
que pode ser usado para identificar e filtrar, por exemplo, arquivos que tenham sido
manipulados por ferramentas de esteganografia [Kruse and Heiser 2001] e [Farmer and
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Venema 2006]. As técnicas e ferramentas que podem ser utilizadas nesta fase da
investigacao serdo descritas na proxima secao.

Analise das informacotes

Uma vez que as informacGes relevantes foram extraidas dos dados coletados, o perito
deve concentrar suas habilidades e conhecimentos na etapa de analise e interpretacdo
das informacgdes. A etapa de andlise tem a finalidade de identificar pessoas, locais e
eventos, determinando como esses elementos estdo inter-relacionados, pois, dessa
maneira, sera possivel realizar uma descrigédo precisa e conclusiva da investigacdo [Kent
et al. 2006] e [Farmer and Venema 2006].

Normalmente, nessa etapa, € necessario correlacionar informagdes de varias
fontes de dados. Por exemplo, alguém tenta realizar um acesso ndo autorizado a um
determinado servidor, através da analise dos eventos registrados nos arquivos de log do
sistema, € possivel identificar o endereco IP, utilizado pelo equipamento de onde a
tentativa de acesso ndo autorizado. Além disso, os registros gerados pelos firewalls,
sistemas de deteccédo de intrusdo (tanto de rede quanto de host) e demais aplicacfes séo
extremamente importantes nesta etapa do processo.

Essa € uma fase que além de consumir muito tempo, esta muito suscetivel a
equivocos pois depende muito da experiéncia e do conhecimento dos peritos, ja que sdo
poucas as ferramentas que realizam esse tipo de analise com precisdo [Casey 2006].

Interpretacio dos Resultados

A interpretacdo dos resultados obtidos é a etapa conclusiva da investigagdo onde o
perito constr6i um laudo pericial que deve ser escrito de forma clara e concisa,
elencando todas as evidéncias localizadas e analisadas, com base em todas as etapas
anteriores da investigacéao.

O laudo pericial deve apresentar uma concluséo imparcial e final a respeito da
investigacdo. Para que o laudo pericial se torne um documento de facil interpretagdo por
qualquer pessoa, seja ela do meio juridico ou técnico, é indicado que o mesmo seja
organizado em secBes como: finalidade da investigacdo, autor do laudo, resumo do
incidente, relacdo de evidéncias analisadas e seus detalhes, concluséo, anexos e
glossério [Kent et al. 2006].

Nesse documento deve constar informacdes sobre a metodologia utilizada
durante a realizacdo do processo, as técnicas, 0s softwares e 0s equipamentos
empregados, isso para que se necessdrio as fases da investigacdo possam ser
reproduzidas. Na subsecdo 1.4.1 serdo apresentadas mais informagOes sobre a
elaboracdo do relatorio final de uma investigacdo. A secdo seguinte descreve as
vantagens existentes e os cuidados que devem ser tomados durante a execucdo da
investigacdo em dispositivos conectados a redes coorporativas e a Internet.

1.3.3 Live Forensics: Diagndstico de sistemas on-line

Em muitos casos os profissionais de forense computacional estdo mediante uma dificil
tomada de deciséo, desligar os equipamentos ou manté-los operando a fim de executar
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os procedimentos de uma investigacdo. Por exemplo, o sistema de deteccdo de intruséo
gera alertas que indicam que o servidor web de uma organizacdo esta sob um
determinado ataque, o que pode ser um falso positivo, nesse momento a equipe de
resposta a incidentes € acionada e tem que decidir entre a parada do servidor, 0 que
pode representar a perda de dinheiro para a instituicdo, mas garante o tempo e as
condi¢des necessarias para que o0s peritos realizem as suas atividades, ou manté-lo on-
line 0 que permite ao investigador coletar dados volateis - que sdo de grande
importancia para o entendimento e reconstrugdo dos eventos realizados - mas mediante
qualquer descuido existe a possibilidade de haver a contaminacao das evidéncias.

De acordo com [Carrier 2006] e [Adelstein 2006] o processo de investigacdo
forense envolve basicamente dois tipos de técnicas: post-mortem e live analysis. A
abordagem tradicional da Forense Computacional (post-mortem) tem como premissa a
preservacdo de todas as evidéncias armazenadas nos discos rigidos e outras midias,
enguanto que a abordagem denominada de live computer forensics tem como objetivo
obter o méaximo de informacdes relacionadas ao contexto (por exemplo: estado das
conexdes, contelldo da memoria e dados referentes aos processos em execucao), algo
como uma fotografia da cena do crime. Essas técnicas quando realizadas de forma
correta, claramente, se complementam e contribuem para que o resultado da
investigacao seja conclusivo e preciso.

Quando o processo forense é realizado nas midias apreendidas (tais como discos
rigidos, CDs e DVDs) o desafio, conforme mencionado anteriormente, € localizar entre
um grande volume de dados, aqueles que sdo pertinentes ao caso investigado. Nesse
tipo de cenario, a unica e principal fonte de informacéo € o contetudo gravado nos meios
de armazenamento ndo volateis. Esses dados podem ser obtidos a partir de ferramentas
desenvolvidas ou instaladas e compiladas pela préopria equipe de investigacdo e,
portanto a priori confidveis. Entretanto, quando se trata de cenarios em que 0s
dispositivos ndo foram desligados é importante que o perito certifique-se que as
ferramentas utilizadas para executar os procedimentos de coleta, exame e analise dos
dados ndo foram comprometidas a fim de gerar dados falsos ou omitir informacoes,
como por exemplo ocultar processos em execucdo no sistema operacional ou néo
mostrar determinadas entradas do arquivo de log do servidor [Skoudis and Zeltser
2003].

Conforme [Skoudis and Zeltser 2003] e [Carrier 2006] os rootkits sdo, entre
todos os cddigos maliciosos, 0s principais causadores ou fontes de dados falsos, pois
podem modificar as ferramentas (comandos) do sistema operacional e assim
permanecerem com acesso ao host e ndo serem identificados. Os rootkits inserem filtros
em determinadas partes do sistema operacional que impedem a visualizacdo de algumas
informacBes. Por exemplo, a Figura 2 mostra um filtro que impede que o arquivo
passwds.txt, mesmo existindo no sistema de arquivos, seja exibido com a saida de um
comando para listar o conteudo de diretérios.
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Configuration List

passwds.txt
sniffer
sniffer.
Input List o2
Output List
filel . ot
filel . o=t
file2. ot file?. Dot
iled.
paﬂwdl.hl.'l:
filed. o=t
file3. ot
filed. o=t
filed. tut

Figura 7. Exemplo de um filtro utilizado por rootkits [Carrier 2006]

Os rootkits, conforme visto na subsecdo 1.2.7, podem realizar modificacGes em
diversas camadas do sistema operacional, ou seja, (a) podem atuar diretamente na
aplicacdo, (b) redirecionar as chamadas de sistema, (c) substituir as bibliotecas
compartilhadas e (d) subverter o kernel do sistema operacional [Hoglund and Butler
2005].

A fim de mitigar os riscos mencionados, sugere-se que o perito utilize um live
CD com um conjunto de ferramentas apropriadas e que sejam confiaveis, pois isso
servird como contramedida para rootkits que atuam no nivel da aplicacdo e de
bibliotecas. Atualmente, existem algumas distribui¢cbes Linux voltadas a Forense
Computacional que podem auxiliar no processo de investigacdo forense, entre elas
sugere-se a utilizacdo o projeto denominado FDTK [Neukamp 2007]. Contornar os
problemas com rootkits que atuam no nivel do kernel é um pouco mais complicado
porgue ndo ha como acessar a memoria ou o hardware sem passar pelo kernel. Neste
caso a principal recomendacdo ainda é utilizar os detectores de rootkits, mas esse tipo
de ferramenta pode interferir no sistema de alguma forma [Carrier 2006] e [Adelstein
2006].

Além disso, é importante relembrar que o perito deve (a) manter uma lista
contendo a hash de todas as evidéncias coletadas, para que se necessario posteriormente
possa demonstrar que nada foi alterado, e (b) ter em mente que alguns dados sdo mais
efémeros do que outros e, portanto, a ordem de volatilidade deve ser considerada no
momento da coleta dos dados [Farmer and Venema 2006].

Em suma, além dos tipos de dados que podem ser coletados a diferenca mais
significativa entre live e post-mortem analysis é o grau de confianca existente nos
resultados obtidos. Isso porque as ferramentas e comandos instalados no sistema
investigado podem ter sido modificados para produzir dados falsos e também porque
qualquer erro do perito pode contaminar ou alterar os dados existentes [Carrier 2006].

1.4 Técnicas e Ferramentas Forenses

Na secdo anterior, foram apresentados alguns dos conceitos basicos sobre Forense
Computacional e descritas as etapas em uma investigacdo forense. Essa se¢do retomara
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este assunto, mas agora sob uma perspectiva mais técnica, com o intuito de aprofundar a
compreensdo do leitor sobre cada uma das etapas. Ao final, esta secdo apresentara ainda
uma introducdo ao assunto das técnicas anti-forense.

1.4.1 Técnicas Forenses

Antes de iniciar a descri¢ao sobre as técnicas e os procedimentos a serem adotados pelo
perito em cada uma das fases do processo de investigagdo, € importante mencionar
algumas das boas préticas que antecedem a coleta dos dados. Por exemplo [Farmer and
Venema 2006]:

1. esterilizar todas as midias que serdo utilizadas ou usar midias novas a cada
investigacao;

2. certificar-se de que todas as ferramentas (softwares) que serdo utilizadas
estdo devidamente licenciadas e prontas para utilizagéo;

3. verificar se todos os equipamentos e materiais necessarios (por exemplo, a
estacdo forense, as midias para coleta dos dados, etc.) estdo a disposi¢éo;

4. quando chegar ao local da investigacdo, o perito deve providenciar para que
nada seja tocado sem seu consentimento, com o0 objetivo de proteger e
coletar todos os tipos de evidéncias;

5. os investigadores devem filmar ou fotografar o ambiente e registrar detalhes
sobre 0s equipamentos como: marca, modelo, ndmeros de Série,
componentes internos, periféricos, etc.

6. manter a cadeia de custédia.

Uma vez tomados esses cuidados, o perito podera dar inicio a coleta de dados
junto aos dispositivos eletrénicos apreendidos.

Coleta dos Dados

Uma vez que 0s equipamentos estejam protegidos e devidamente registrados, o perito
podera dar inicio a coleta dos dados. A primeira acdo a ser tomada € manter o estado do
equipamento, ou seja, se 0 equipamento estiver ligado, 0 mesmo néo deve ser desligado
e, se 0 equipamento estiver desligado, 0 mesmo ndo deve ser ligado, pois dessa forma
ndo havera modificagdes nas evidéncias.

Conforme mencionado na subsecdo 1.3.3, o estado no qual os equipamentos se
encontram é muito importante, pois determinara a prioridade durante a coleta dos dados
— que sdo classificados em volateis e ndo-volateis. A lista abaixo apresenta um conjunto
de dados volateis organizada pela ordem recomendada para coleta, segundo [Kent et al.
2006]:

e Conexdes de rede: os sistemas operacionais oferecem recursos que
permitem visualizar informagdes sobre as conexdes de rede atuais. Por
exemplo, os enderecos IP de origem e destino, o estado das conexdes e
0 programa associado a cada uma das portas. Além disso, a lista de
sistemas de arquivos montados remotamente e o estado da interface de
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rede também sdo dados relevantes e que podem auxiliar a analise dos
dados;

e Sessdes de Login: dados como a lista dos usuérios atualmente
conectados, o horario em que a conexdo foi realizada e o endereco de
rede de onde partiu essas conexdes, quando correlacionados com
outras informagdes como aquelas obtidas através das conexdes de
redes podem auxiliar, por exemplo, na identificacdo (a) dos usuérios,
(b) das ac0es realizadas e (c) do horario em que essas atividades foram
executadas, o que permite a reconstrucdo dos fatos segundo a ordem
cronolodgica dos eventos ocorridos;

e Conteudo da memdria: o espaco de troca e a memdria principal,
normalmente, contém os dados acessados recentemente tais como:
senhas e os ultimos comandos executados. Além disso, como em um
sistema de arquivos, a memoria pode conter residuos de dados nos
espacos livres ou que ndo estdo em utilizacdo, por exemplo: partes ou
até mesmo arquivos inteiros que foram manipulados [Farmer and
Venema 2006];

e Processos em execucao: a lista e o estado de cada um dos processos do
sistema sdo dados importantes, pois possibilitam identificar quais 0s
programas que estdo sendo executados;

e Arquivos abertos: comandos como o Isof presente em sistemas
operacionais Linux geram uma lista contendo o nome de todos os
arquivos que estdo abertos no momento — essa informagéo pode ser um
indicador para o perito do que deve ser coletado e, posteriormente
analisado;

e Configuracédo de rede: as configuracdes da rede incluem informacoes
como 0 nome da méaquina, o endereco IP e 0 MAC Address (Media
Access Control) de cada uma das interfaces de rede;

e Data hora do sistema operacional: a data e hora atual do sistema e as
configuragdes de fuso horario — esses dados sdo importantes para
reconstruir os eventos segundo a ordem cronoldgica de realizacdo dos
eventos.

Ao contrario dos dados volateis, os dados ndo-volateis sdo menos sensiveis a
manipulacdo e podem ser coletados ap6s o equipamento ser desligado, pois ndo sofrem
alteragdes. Para realizar a copia dos dados existem pelo menos dois metodos:

e Copia légica (Backup): as copias logicas gravam o contetdo dos
diretdrios e os arquivos de um volume légico. Ndo capturam outros
dados que possam estar nas midias, tais como 0s arquivos deletados ou
fragmentos de dados armazenados nos espacos ndo utilizados, mas
alocados por arquivos.

e Imagem: a imagem do disco, ou imagem bit-a-bit dos dados das midias,
inclui os espacos livres e 0s espacos ndo utilizados. As imagens bit-a-
bit dos dados necessitam mais espago de armazenamento e consomem
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muito mais tempo para serem realizadas, porém permite ao
investigador realizar as etapas de exame e analise com base em uma
cenario mais préximo do real, pois possibilita por exemplo a
recuperacdo de arquivos excluidos ja que se trata de uma imagem da
midia apreendida.

A principal fonte de dados ndo-volateis € o sistema de arquivos que armazena diversos
tipos de dados, entre eles [Kent et al. 2006] e [Farmer and Venema 2006]:

e Arquivos temporarios: durante a instalacdo e execucdo das aplicacdes sdo
gerados arquivos temporarios — que nem sempre sdo excluidos ao desligar
0s equipamentos. Esse tipo de arquivo pode conter dados relevantes como
copias de arquivos do sistema, dados sobre as aplicagcbes e outras
evidéncias;

e Arquivos de Configuracdo: esse tipo de arquivo fornece uma série de
informacdes, como por exemplo: a lista dos servicos que devem ser
ativados durante o processo de inicializacao, a localizacdo de arquivos de
log, a relacdo de grupos e usuarios do sistema e também os arquivos de
senha e de agendamento de tarefas;

e Arquivos de Swap: os arquivos de swap (ou de troca) quando utilizados
fornecem dados sobre aplicacdes, nome e senha de usuéarios, entre outros
tipos de dados;

e Arquivos de Dados: sdo aqueles arquivos gerados por softwares como
editores de texto, planilhas, agendas, etc.;

e Arquivos de Hibernagdo: arquivos de hibernacdo sdo criados para
preservar o0 estado do sistema e contém dados sobre a memoria do
dispositivo e 0s arquivos em uso — esses arquivos sdo utilizados para
restaurar o sistema;

e Arquivos de Log: normalmente os sistemas operacionais registram diversos
eventos relacionados ao sistema. Além disso, as aplicacGes também geram
0S seus proprios arquivos de log, nos quais sdo registrados dados como
horério de acesso e de inicializacdo de servicos e transacdes, entre outros.

Durante a aquisicdo dos dados mencionados acima € muito importante manter a
integridade dos atributos de tempo mtime (modification time), atime (access time) e
ctime (creation time) — denominados de MAC Times - que estdo relacionados aos
arquivos e diretorios. [Farmer and Venema 2006]. Segue abaixo uma breve descri¢do
destes atributos:

eModificacdo: registro da data e hora em que ocorreu a Ultima alteracdo no
arquivo;

eAcesso: registro da data e hora em que ocorreu 0 Ultimo acesso ao arquivo;

eCriacdo: registro da data e hora em que o arquivo foi criado, entretanto,
quando um arquivo é copiado de um local para outro em um sistema, 0

registro de criacdo assume a data e hora do destino e as informacdes de
modificagdo permanecem inalteradas.
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Essas informacdes sdo Uteis para identificar o que ocorreu em um incidente, mas
também sdo muito suscetiveis a alteracbes. Por exemplo, o simples acesso a um
diretorio altera o atributo atime e pode induzir a equivocos durante as fases seguintes.

1.5 Exame dos Dados

Apbs a restauracdo da copia dos dados, o perito inicia 0 exame dos dados coletados e
faz uma avaliagcdo dos dados encontrados, incluindo os arquivos que haviam sido
removidos e foram recuperados, arquivos ocultos e fragmentos de arquivos encontrados
nas areas livres ou nas areas ndo utilizadas das midias. Esse exame minucioso dos dados
coletados tem como finalidade localizar, filtrar e extrair somente as informacdes que
possam de alguma maneira, contribuir para a reconstrucdo dos eventos que deram
origem a investigacdo. A seguir, serdo descritos as técnicas envolvidas nesta fase do
processo.

Extracéo dos dados

A extracdo manual dos dados é um processo dificil e demorado, pois exige do
perito conhecimento aprofundado, principalmente, sobre o sistema de arquivos.
Entretanto, existem algumas ferramentas disponiveis que podem automatizar o processo
de extracao dos dados, bem como na recuperacdo dos arquivos deletados.

Localizacdo de arquivos

A tarefa de localizacdo e identificacdo do conteddo dos diversos tipos de
arquivos, com 0s quais o perito ira se deparar durante a investigacdo, pode ser facilitada
se 0 mesmo possuir um bom conhecimento dos diversos formatos de arquivos
existentes, por exemplo, uma extensdo JPG identifica um arquivo grafico, uma extensédo
mp3 identifica um arquivo de audio. Mas, 0s usuarios podem alterar a extensdo de
qualquer tipo de arquivo, por exemplo, renomear um arquivo de texto para a extenséo
mp3. Além disso, esses arquivos podem armazenar outros dados, vide aplicacdo de
técnicas de esteganografia em audio, video e arquivos de imagem.

Os dados armazenados nos arquivos podem ser identificados com maior
precisdo, utilizando ferramentas de anélise de cabecalhos. O cabecalho de um arquivo
contém assinaturas particulares que possibilitam identificar qual o tipo de dado que o
arquivo contém, podendo também indicar se ele foi cifrado. Uma pratica comum
utilizada pelos atacantes € renomear a extensdo dos arquivos, entretanto comandos
como o file permite identificar o tipo de arquivos independentemente do tipo de tipo de
extensdo.

A criptografia esta frequentemente presente entre os desafios enfrentados pelos
peritos. Os usuarios podem cifrar arquivos, pastas, volumes ou particdes para que outras
pessoas ndo possam acessar 0 seu conteudo sem conhecer a chave ou a senha. Em
alguns casos, nao é possivel decifrar esses arquivos, pois, mesmo com a ajuda de
ferramentas como John the Ripper, esta tarefa pode exigir um tempo excessivo para a
descoberta da senha [Farmer and Venema 2006].

Ja para identificar e localizar arquivos que tenham sido submetidos a
esteganografia, normalmente, a procura se da nos registros dos metadados, atraves de
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histogramas. Outra evidéncia € a presenca de programas de esteganografia armazenados
no equipamento [Kent et al. 2006]. Uma vez determinada a presenca de arquivos que
tenham sido submetidos a esteganografia, & importante empregar técnicas de
esteganoanalise a fim de recuperar os dados ocultados.

Analise dos Dados

A etapa de analise das informagfes, muitas vezes, ocorre paralelo a etapa de exame,
pois, conforme as evidéncias vao sendo identificadas e extraidas dos dados, o perito tem
condigdes de efetuar um cruzamento e correlacionamento entre as mesmas, a fim de
estabelecer e recriar o(s) evento(s) que estdo sendo investigado(s). A correlacdo das
evidéncias tem o proposito de responder as perguntas-chave que normalmente dao
origem a uma investigacdo: quando e como um fato ocorreu e quem € o responsavel
pelos mesmo.

A escolha das ferramentas a serem utilizadas nesta fase depende de cada caso.
Por exemplo, para investigar ataques ou tentativas de invasdo em sistemas
informatizados, serdo necessarias ferramentas que auxiliem na identificacdo da origem
do ataque. Uma vez determinada a origem dos ataques, através do endereco IP utilizado
no ataque por exemplo, é necessaria a identificacdo do responsavel. Esta ultima pode
exigir a utilizacdo de outras ferramentas. No caso do responsavel pelo endereco do
atacante ser um ISP (Internet Service Provider), serd necessaria a solicitagdo de um
mandado judicial, solicitando ao ISP informacdes a respeito do seu cliente que utilizava
o0 endereco IP identificado no inicio da investigacéo.

Todas as etapas e conclusbes sobre as analises realizadas devem ser
devidamente registradas e ao final anexadas ao laudo pericial.

Interpretacdo dos Dados

Durante as etapas iniciais de uma investigacdo, sdo gerados documentos especificos
referentes as atividades realizadas em cada fase. Ao longo dessa documentacdo, sera
necessario identificar somente as informacdes que sejam especificamente relevantes a
investigacdo e organiza-las em categorias. A seguir, serdo descritos alguns
procedimentos que podem ser benéficos a organizagdo da documentacéo necessaria para
a confeccdo do laudo pericial [Kent et al. 2006].

e Reunir todas as documentacdes e anotacbes geradas nas etapas de coleta,
exame e andlise dos dados, incluindo as conclusdes prévias ja alcancadas;

e ldentificar os fatos que fornecerdo suporte as conclusdes descritas no laudo
pericial;

e Criar uma lista de todas as evidéncias analisadas, para que as mesmas sejam
enumeradas no laudo pericial;

e Listar as conclusbes que devem ser relatadas no laudo pericial;

e Organizar e classificar as informacges recolhidas para garantir a redacéo de
um laudo conciso e inquestionavel.
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Redacé&o do Laudo

Posteriormente a organizacdo devida de todas as informagdes, inicia-se a redagdo do
laudo pericial. E imprescindivel que resultado da investigacdo seja registrado de forma
clara e concisa, evitando a utilizacdo de termos técnicos complexos ou expressoes
somente conhecidas por pessoas ligadas a tecnologia. A seguir, sdo referidas algumas
das sec¢des e informagdes que podem auxiliar na redacdo do laudo pericial [Kent et al.
2006].

e Finalidade do relatorio: Explicar claramente os objetivos do laudo;

e Autor do relatério: listar todos os autores e co-autores do relatorio,
incluindo suas especialidades e responsabilidades, durante a investigacéo,
e informacdes para contato;

e Resumo do incidente: sintese, explicando o incidente investigado e suas
conseqiiéncias. O resumo deve ser redigido de forma que uma pessoa nao-
técnica, como um juiz ou um juri, compreenda como e quais os fatos que
ocorreram e estdo sob investigagao.

e Evidéncias: fornecer descricdes sobre o estado das evidéncias: como,
quando e por quem elas foram adquiridas no decorrer das investigacdes.

e Detalhes: fornecer uma descricdo detalhada de quais evidéncias foram
analisadas, quais os métodos utilizados e quais as conclusdes alcancadas,
descrevendo o0s procedimentos e as técnicas adotados, durante a
investigacao.

e Conclusdes: na concluséo, os resultados da investigacdo devem ser somente
descritos, citando especificamente as evidéncias que comprovem as
conclusdes, evitando pormenores excessivos sobre como as evidéncias
foram obtidas, pois essas informacdes ja foram descritas na secdo detalhes.
A concluséo deve ser clara e ndo oferecer dupla interpretacao.

e Anexos: todas as documentagdes, referentes & investigacdo, devem ser
anexadas, ao final do laudo, tais como: diagramas da rede, formularios
descritivos dos procedimentos utilizados, formulario de cadeia de custddia
e informacdes gerais sobre as tecnologias envolvidas na investigacao, para
que, em caso de necessidade, possam ser consultadas. Outro detalhe
significativo é referente aos anexos. Eles devem fornecer todas as
informacdes complementares ao laudo, para que o leitor compreenda
completamente o incidente investigado.

Outro aspecto relevante a redacéo do laudo refere-se ao glossario. O perito, sempre que
possivel, precisa adicionar um glosséario dos termos utilizados no laudo, que podera
esclarecer muitas davidas que possam surgir durante a leitura do juiz e/ou dos jurados.

Concluidas todas as etapas de uma investigacdo, vale lembrar que, durante o decorrer
do processo, 0 perito mantera contato com informagdes que podem ser sigilosas (por
exemplo: segredos industriais ou de justica). Sendo assim, € necessario que o0 perito
entenda a importancia e as suas responsabilidades no que se refere a preservagdo dos
dados.
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1.5.1 Ferramentas

Na etapa de coleta dos dados serdo abordadas ferramentas utilizadas a fim de
salvaguardar os dados contidos no equipamento suspeito, para posterior analise.

Entre as ferramentas mais conhecidas para coleta de dados estdo o dd
[OpenGroup 2007] (Disk Definition) e o dcfldd [DCFL 2007] (Department of Defense
Computer Forensics Lab Disk Definition). O segundo é uma versdo aprimorada do
primeiro, criado pelo Laboratorio Forense do Departamento de Defesa Americano, na
qual foram adicionadas funcionalidades como a geracdo do hash dos dados durante a
copia dos mesmos, visualizacdo do processo de geracdo da imagem e divisdo de uma
imagem em partes, a fim de facilitar o armazenamento e o transporte desta.

Visando facilitar a utilizacdo destas duas ferramentas, um frontend, chamado
Automated Image & Restore (AIR) [Gibson 2007], foi desenvolvido. O AIR é uma
interface grafica para os comandos dd/dcfldd que auxilia na criacdo ou restauracdo de
imagens dos dados (evidéncias), tanto das midias conectadas fisicamente ao
equipamento, quanto imagens geradas através de uma rede. Além da criagdo de
imagens, o AIR gera e compara automaticamente hashes MD5 ou SHA e produz um
relatorio contendo todos os comandos utilizados durante a sua execucdo. Uma das
grandes fungdes deste utilitario é eliminar o risco da utilizacdo de pardmetros errados
por usuarios menos capacitados. Entretanto, a utilizacdo do AIR ndo elimina a
necessidade do perito conhecer basicamente como os utilitarios dd ou dcfldd
funcionam. A Figura 8 ilustra a tela principal da ferramenta AIR.

= I 2 B P ANTOratEH (TG e b estore -0g) 16/ 2005 o
File Source Dest Help
Source deviceffile: Destination deviceffile:
& e
Source Block Size: 512 Dest. Block Size: 8192
Custom Block Size: I— Custom Block Size: l—
Options
Compression: Hash: Verify: W Use DCFLDD
Hone shad1z Yes Split image
DD Count: Skip (Input): Seek (Output): [z
0 i Cryptcat
Conv: li
noeror
Connected devices
&> | & | & | & | & |moml
ih=m quaagag | [ Eld
SD# SDB SCDD HSTO HST1 NST2 HST3 NST4 ZERO HULL HET
Start Exit Show Status Window...
Enter values and click 'Start' to begin

Figura 8. Imagem do utilitario AIR

Ainda dentro da etapa de coleta dos dados existe uma ferramenta, chamada
aimage, que faz parte da biblioteca de ferramentas AFFLIB [Garfinkel 2007] (Advanced
Forensic Format Library) e que oferece uma série de beneficios ao perito. Dentre estes
beneficios estdo: (a) a facilidade de utilizacdo, (b) a automacdo na geracdo de hashes
dos dados, (c) a reducdo de 30 a 50% no tamanho dos arquivos de imagem gerados
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(através de compactacdo LZMA (Lempel-Ziv-Markov Chain-Algorithm) [Paviov 2007]
e (d) a possibilidade de extracdo de informacdes contidas nas imagens sem a
necessidade de descompacta-las.

Exame dos Dados

A etapa de exame dos dados pode se tornar muito cansativa para o perito, caso 0 mesmo
néo utilize um conjunto de ferramentas adequadas que possibilite a filtragem e o foco de
suas habilidades nos dados mais importantes da investigacdo. Diante deste cenario, 0
National Institute of Standards and Technology (NIST) [NIST 2007] mantém um
projeto denominado National Software Reference Library (NSRL) [NSRL 2007], o qual
disponibiliza uma cole¢do de assinaturas digitais (hashes) de aplicagdes e arquivos
conhecidos. Disponiveis no formato ISO, estas colecdes de assinaturas permitem que 0
perito elimine um conjunto de arquivos coletados e que ndo sofreram modificagdes,
reduzindo assim a superficie de analise. Por exemplo, em uma investigacdo suponha
gue seja gerada a imagem de um disco com 240GB de dados. Dentre os arquivos
existentes provavelmente varios deles serdo parte dos arquivos do sistema operacional
sendo utilizado, além de um conjunto de arquivos pertencentes aos programas
instalados no equipamento. A utilizacdo destas bases permite que o perito elimine os
arquivos cujos hashes casem com os presentes na base de dados.

Atualmente, diversas ferramentas disponiveis, tanto proprietarias, quanto
baseadas em codigo aberto, ja permitem a utilizacdo dos bancos de dados supracitados.
Entre elas, pode-se citar o Encase [Guidance 2007], a Autopsy [Carrier 2007a , Carrier
2007c] e o pyFLAG [Collett and Cohen 2007]. A Figura 9 ilustra um exemplo da tela
principal da ferramenta Autopsy. Como se pode notar, a interacdao da-se através de uma
interface web, o que dispensa a necessidade de se instalar um software especifico para
esta finalidade.

You do not need Java Script to use Autopsy and it is mcon’.;mend‘cd that i-t bé turned off for security reasons.

Autopsy Forensic Browsar 2,08

Figura 9. Imagem do utilitario Autopsy
Analise dos Dados

Dentre as ferramentas utilizadas na etapa de analise dos dados, é importante ressaltar 0s
utilitdrios para construcdo da linha de tempo dos eventos. Nesta categoria, uma
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ferramenta particularmente interessante é o mactime [Carrier 2007b], que permite que a
partir das informacgdes contidas nos metadados dos arquivos e diretdrios, 0s mesmos
possam ser classificados de acordo com a sua data de criagdo ou modificacéo,
fornecendo assim uma visao cronoldgica dos acontecimentos.

Muitos arquivos importantes que fazem parte dos sistemas operacionais da
familia Windows ndo possuem uma clara explicacdo de suas estruturas dificultando
assim 0 acesso e a compreensdo do conteudo dos mesmos. Diante desta constatacéo
foram desenvolvidas algumas ferramentas capazes de amenizar algumas destas
dificuldades e que podem ser verificadas na pagina da Foundstone [Foundstone 2007].
Dentre as ferramentas disponiveis neste site pode-se ressaltar: Pasco [Jones 2007b] e
Galleta [Jones 2007a].

O utilitario Pasco foi criado com a finalidade de analisar os indices dos arquivos
do Internet Explorer. Esta ferramenta analisa gramaticalmente as informagdes contidas
nos arquivos index.dat, exportando os resultados em um formato de texto padréo,
inteligivel por humanos e que utiliza como delimitador de campos o caractere |. Dessa
forma, pode-se analisar as informagBes do arquivo index.dat com a ajuda de outros
softwares. Apos a importacdo destas informacdes o perito podera facilmente verificar a
ocorréncia de situagdes como, por exemplo, 0 acesso a sites ou contetidos proibidos, ou
até mesmo a utilizagdo dos recursos da empresa em beneficio proprio durante o horario
de trabalho. A Figura 10 ilustra o local onde o arquivo index.dat fica armazenado,
dependendo do sistema operacional sendo utilizado.

Operating File Path(s)

System

Windows \Windows\Temporary Internet Files\Content IES\

95/98/Me \Windows\Cookies\
\Windows\History\History JIES\

Windows NT WinntProfiles\=username='Local Settings'\Temporary Internet
Files\Content IES\

Winnt'\Profiles\<username='Cookies\

\Winnt'\Profiles\<username=\Local Settings\History\History IE5\
Windows 2K/XP  \Documents and Settings\<username>\Local Settings\Temporary

Internet Files\Content IES\

‘Documents and Settings'\<username='Cookies

‘Document and Settings\<username=\Local

Settings\History'\History JE5\

Figura 10. Localizacédo do arquivo index.dat do Internet Explorer

Em algumas situagdes o perito necessita reconstruir a sequéncia das agoes
realizadas via web por um suspeito, na qual os arquivos cookies do Internet Explorer
poderdo fornecer valiosas informacgdes. Neste caso, a ferramenta Galleta [Jones 2007a]
é capaz de analisar os cookies existente em uma maquina e separar as informacdes Uteis
em campos para que possam ser manipuladas por outros programas. A Figura 11mostra
onde os cookies sdo armazenados, dependendo da versdo do Windows sendo utilizada.
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Operating System Cooliie File Location
Windows 2000/XP C:%\Documents and
Settingsh\<username>\Cockies
| Windows 95/98/ME C:\Windows\Cookies

Figura 11. Localizagdo dos Cookies

1.5.2 Meétodos e Ferramentas Anti-Forense

Os métodos anti-forenses tem como objetivo deliberadamente destruir, ocultar ou
modificar as evidéncias existentes em um sistema a fim de dificultar o trabalho
realizado pelos investigadores [Harris 2006]. A seguir uma breve descricdo destes
métodos.

Destruicédo dos Dados

Para impedir, ou pelo menos dificultar, a recuperacdo dos dados os atacantes
utilizam ferramentas (conhecidas como wiping tools) para remocdo dos dados, tais
como: wipe, secure-delete, pgp wipe e The Defiler's Toolkit. Essa categoria de
ferramentas emprega uma variedade de técnicas para sobrescrever o conteudo dos
arquivos, por exemplo, gravar dados de forma randémica e sobrepor o conteudo dos
arquivos com bytes nulos. Essas ferramentas também alteram o inode dos arquivos o
que torna a tarefa de recuperacdo dos arquivos ainda muito complexa, embora seja
possivel [Harris 2006]. Além da destruicdo l6gica, o atacante, em alguns casos, pode
danificar fisicamente as midias utilizadas — o que dificulta e muitas vezes impossibilita
a recuperacdo dos dados.

Ocultagdo dos Dados

Os dados de um arquivo podem ser escondidos pelo menos de duas formas: ()
fragmentando um arquivo e armazenando esses fragmentos em espacos ndo alocados ou
naqueles marcados como bad blocks e (b) utilizando recursos como Alternate Data
Stream (ADS), existente em sistemas de arquivos NTFS, que possibilitam esconder
arquivos que ndo serdo visualizados por comandos de listagem de contetdo de
diretdrios dentro de outros arquivos, por exemplo executaveis [Zadjmool 2004].

Além desses métodos, a aplicacdo de criptografia e esteganografia em arquivos
de texto, imagem, video e audio representam uma barreira dificil de ser superada, pois
exigem tempo e recursos nem sempre disponiveis para identificacdo dos dados ocultos.
Por exemplo, utilizar ferramentas de esteganoanalise em uma midia de 80GB requer
muito tempo e na pratica nem sempre é algo viavel de se realizar. O mesmo ocorre
quando se trata de arquivos criptografados [Harris 2006].

Os rootkits, conforme ja mencionados neste capitulo, implementam métodos
eficientes para ocultar informagdes como arquivos e dados sobre 0s processos em
execucdo no sistema operacional.
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Modificacdo dos Dados

Os métodos mais comuns para realizar a modificacdo dos dados séo: alterar a extenséo e
0 contetido do cabecalho dos arquivos [Harris 2006]. A troca da extensdo pode ser
facilmente detectavel por comandos dos sistema operacional como file, j& a modificacdo
do cabecalho altera a assinatura do arquivo e, portanto, impede que as ferramentas
associem o conteudo do cabecalho a um determinado tipo de arquivo.

Outros métodos de modificacdo incluem a alteracdo dos atributos de tempo,
através de ferramentas como touch e timestamp, e ataques de colisdo em hash do tipo
MD5, que podem ser utilizados por atacantes para criar arquivos com valores de hash
idénticos, 0 que permite substituir arquivos legitimos por arquivos com codigos
maliciosos, entre outras ameacas [Wang and Yu 2005].

Os métodos anti-forense mencionados nesta se¢cdo sdo implementados em
diversas ferramentas tais como Metasploit Anti-Forensic Investigation Arsenal
(MAFIA) e Windows Memory Forensic Toolkit [Harris 2006].

1.6 Estudos de Caso

Com base em investigacOes realizadas pelos autores, quatro estudos de caso serdo
apresentados nesta secdo. Estes casos sdo veridicos, entretanto, algumas informacdes
sdo omitidas com o objetivo de preservar a identidade das partes envolvidas. No
primeiro caso sera mostrado um acesso remoto de uma empresa a outra, considerado
pela denunciante como indevido (sem permissdo). Nesse processo, serdo explicadas
passo a passo todas as etapas da forense computacional. No segundo caso sera mostrada
uma investigacao de um possivel roubo de informaces, mais especificamente, de dados
bancérios (onde o uso de um malware pode ter sido utilizado). J& no terceiro e no quarto
caso serdo mostradas investigacdes para a descoberta da origem de e-mails. A diferenca
entre os dois Ultimos casos € que no terceiro ndo se tem o cabecalho do e-mail para
analise, mas ha um computador suspeito. JA& no quarto caso, o0 perito possui 0
computador da vitima para andlise, logo pode analisar o cabecalho do e-mail.

1.6.1 Acesso Indevido

O primeiro caso trata do acesso indevido a um sistema, envolvendo a empresa
acusada, denominada “invasora”, a empresa que realizou a dendncia, denominada como
“vitima” e um sistema, denominado “sistema X”. O sistema X possui informacdes
fundamentais para determinado ramo empresarial. Assim, 0 acesso a0 mesmo é
controlado e existe a cobranca de uma mensalidade. Para evitar que mais de uma
empresa utilize o sistema com o pagamento de apenas uma mensalidade, a autenticacdo
é baseada no endereco IP.

Em determinado momento os responsaveis pela auditoria do sistema X
verificaram que havia mais de uma empresa acessando o sistema, sendo que aguela que
ndo possuia cadastro estava acessando através daquela que possuia. Ou seja, uma
empresa estava conectando-se aquela que possuia acesso ao sistema X e a partir dela
acessava 0 sistema. Neste momento, o acesso foi bloqueado, ocasionando grande
prejuizo a empresa “invadida”, visto que ela possuia clientes que dependiam de
informagdes acessadas no sistema X.
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A empresa vitima verificou em seus logs o acesso remoto da empresa invasora,
os imprimiu e levou as autoridades para investigacdo. Contudo, logs impressos ou
capturados na empresa invadida ndo sdo consideradas evidéncias consistentes, visto que
logs podem ser alterados facilmente com os devidos cuidados (datas de
criacdo/alteracao de arquivo), podendo burlar qualquer situacéo.

Diante dos fatos, as autoridades decidiram apreender os computadores da
empresa invasora, o que pode ser considerado por muitos uma decisdo arriscada, visto
que a empresa dependia do uso dos mesmos para trabalhar e o backup do sistema e
informacdes poderiam estar nelas. Tratava-se de dez computadores e havia certa
urgéncia na conclusdo da investigacdo. Entdo, foi decidido que cada perito realizaria a
pericia em um conjunto de méaquinas (em paralelo) e, toda informagdo considerada
importante deveria ser compartilhada com todos para facilitar a correlagéo de eventos.

A metodologia aplicada na pericia foi a post mortem forensic, visto que o0s
computadores foram enviados aos peritos. Caso algum perito fosse requisitado para
comparecer no local da apreensdo, a metodologia live forensic poderia ser aplicada,
podendo inclusive detectar o flagrante de conexfes efetuadas entre as empresas
envolvidas.

Seguindo as etapas explicadas na secdo 3, primeiramente todos os computadores
foram fotografados, identificados e seus componentes foram descritos. Todas as midias
encontradas foram associadas ao computador em que se encontravam conectadas. Por
exemplo, se dois discos rigidos (HDs) foram encontrados no computador identificado
como “CPUO01”, os HDs podem ser identificados como “HDO01-CPU01” e “HDO02-
CPUO01”. Cabe salientar que as fotografias devem ser tiradas também do interior dos
computadores, identificando os componentes que o compdem (mesmo que a descricdo
também seja feita) e, como estava o0 estado das conexdes (ex: se todos HDs estavam
conectados, se um drive de CD-ROM ou DVD-ROM estava conectado, entre outros).
As fotografias sdo importantes no sentido de documentar o passo a passo realizado pelo
perito e ajudar a entender algumas situacGes. Por exemplo, pode-se encontrar contetdo
totalmente fora de contexto em um HD. Ja em outro HD, no mesmo computador, pode-
se encontrar conteldo coerente com a investigacdo. Muitas vezes, analisando as
fotografias realizadas do interior do computador € possivel verificar que um HD estava
desconectado, talvez por ser um HD antigo e tiver sido desativado.

Se tivesse sido solicitada a presenca do perito no local da apreensédo, o ambiente
onde o0s equipamentos se encontravam instalados, os proprios computadores,
dispositivos de conexdo, cabos, midias e tudo o que pudesse ajudar na montagem do
cenario poderia ser fotografado. Além das fotografias, seria possivel ainda a
identificacdo dos computadores de acordo com a localizacdo. Por exemplo, se foi
encontrado na recepcao (possivelmente seria 0 computador da secretaria), na sala com
identificacdo de “Geréncia”, “Contabilidade”, em um armério de telecomunicagdes
(possivelmente um servidor), etc.

Depois de realizada a identificacdo do material questionado, foi realizada a
coleta do conteudo de cada midia. Para isto foi utilizada a ferramenta Encase, uma das
mais utilizadas na area de forense computacional. Contudo, poderiam ser utilizadas
ferramentas baseadas em software livre. Mas, como mencionado na Secdo 1.4, ndo
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existe, ou ndo existia no momento da pericia, uma distribuicdo Linux contendo um bom
conjunto de ferramentas para forense computacional.

Com um disco de boot do Encase é possivel realizar uma cépia da imagem (bit-
a-bit) de uma midia para outra, sem contaminar a midia questionada. Para certificar-se
de que a integridade ndo foi afetada, a opcdo de geracdo de hash foi ativada no
momento da geracdo da cdpia. O hash é gerado na midia questionada e, depois de
realizada a cOpia, é gerada também nesta, para que seja possivel o confronto dos dois
cddigos gerados e assim garantir que ndo houve escrita na midia questionada. Ha todo
este cuidado para que no caso de um pedido de contra-prova, pela parte da defesa, em
um julgamento, ndo seja constatada uma possivel escrita na midia questionada apos a
apreensdo da mesma. Assim, a defesa ndo pode alegar que alguém possa ter colocado
dados que incriminem o acusado durante a cadeia de custddia (apds o desligamento dos
computadores até a realizacdo da pericia).

Depois de realizada a coleta dos dados, foi possivel realizar o exame dos
mesmos. Como o objetivo da pericia era verificar o acesso da empresa “invasora” a
empresa “invadida” e os peritos possuiam em maos impressdes de logs, o primeiro
passo foi procurar em diretérios onde geralmente existem logs, tipico em sistemas
Linux. No entanto, a maioria dos computadores possuia sistema operacional da familia
Windows. Em um primeiro momento, poderia-se pensar em ndo analisar estes
computadores e partir apenas para 0s que possuiam sistema Linux. Entretanto, isto seria
uma irresponsabilidade dos peritos (deduzir onde tem e onde ndo tem evidéncias). Os
computadores com sistema Windows possuiam diversos e-mails comerciais,
documentos, entre outros. Durante este exame, 0s peritos verificaram dentro da imagem
gerada pelo Encase (semelhante ao Windows Explorer) o que poderia conter evidéncias,
olhando rapidamente alguns arquivos. Contudo, a visualizacdo de muitos tipos de
arquivos € prejudicada dentro desta ferramenta, entdo todos diretorios e arquivos
candidatos a conterem dados importantes para investigacdo foram selecionados e
extraidos. Fora da imagem € possivel analisar com mais detalhes os arquivos, utilizando
ferramentas especificas, como editores de texto e planilhas eletrénicas, visualizadores
de imagens, e-mails e historicos de acesso a paginas Web.

Com a andlise dos dados extraidos, foi verificado que havia uma troca de e-
mails entre as duas empresas. Ainda, foi encontrado um contrato onde constava um
acordo comercial de acesso ao sistema X pelas duas. Com a andlise mais aprofundada
dos e-mails e documentos encontrados foi possivel elaborar uma lista de palavras-
chave, contendo nomes de funcionérios, enderegos de e-mail, nomes de empresas, entre
outros. Estas chaves foram colocadas no Encase e uma busca foi realizada. Foram
encontrados arquivos excluidos, trechos de texto encontrados em parte do disco ndo
alocada pelo sistema de arquivos e trechos de texto encontrados em unidades de
alocacdo onde os arquivos ndo utilizavam todo o espago destinado a ela. Ou seja, havia
e-mails e documentos excluidos, sendo que alguns puderam ser totalmente recuperados
(pois ndo havia escrita de outros arquivos na mesma porcdo do disco). Ja outros
arquivos foram sobrescritos em partes do disco e, desta forma, apenas alguns trechos
puderam ser recuperados.

Além das constatacdes ja relacionadas, ainda foi possivel verificar em alguns
casos evidéncias de formatacdo de discos e redimensionamento de algumas particoes.
Quanto mais se encontrava evidéncias de comunicacdo entre as empresas, mais se
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encontrava palavras-chave. Assim, mais buscas eram realizadas. Contudo, nenhum
indicio de acesso entre as empresas havia sido encontrado até entdo. Tudo indicava que
as maquinas com sistema Windows eram apenas utilizadas por pessoas da area
administrativa/comercial. Porém, estas informagdes foram Gteis para mostrar que se
houve acesso entre elas, tudo indicava que era um acesso licito, pois havia inclusive um
contrato entre elas. Continuando as buscas, acabou sendo encontrado um
desentendimento (e-mails e documentos de texto) e a parceria teria sido rompida.

Continuando com a pericia em maquinas com sistema Linux, foi verificado que
essas nao possuiam e-mails ou dados comerciais, indicando que se tratavam de
servidores (foram identificados servicos tipicos de um provedor de acesso Internet -
ramo da empresa acusada). Foram realizadas buscas por comandos e enderecos IP que
poderiam gerar os logs em formato impresso, conforme mencionado anteriormente. Para
o desfecho do caso, finalmente foi encontrado um comando de acesso ao endereco IP da
empresa vitima. No entanto, em nenhum momento foi encontrado algum indicio de
invasdo propriamente dita, e sim, um acesso remoto com um usuario e senha legitimos.

Apo6s montar a cronologia dos eventos, reunir todos os arquivos, trechos de texto
e outras informagGes consideradas relevantes para a investigacao, iniciou-se entdo a
elaboracdo do laudo técnico. No laudo foi relatado tudo o que foi mencionado
anteriormente, informando a metodologia adotada, como foi realizada a cdpia dos dados
com a garantia de integridade, a analise do conteudo e a conclusdo. Basicamente, foi
informado no laudo que:

e havia um contrato de parceria entre as empresas envolvidas, constatado
através de trocas de mensagens e documentos;

o foi constatado certo desentendimento entre as empresas e a parceria teria
sido interrompida;

e foram verificadas seqliéncias de comandos compativeis com a geracdo dos
logs impressos pela empresa vitima, sendo as datas posteriores ao possivel
desentendimento relatado;

e ndo foi constatado nenhum tipo de ataque, entretanto, foram constatados
acessos legitimos utilizando credenciais auténticas e validas.

Para complementar, todos os arquivos e dados considerados relevantes para a
elaboracdo do laudo foram gravados em CD e anexados a0 mesmo para que a
investigacao e as partes envolvidas pudessem analisar e comparar com as informacgoes
que foram relatadas. Ainda, para garantir a integridade do CD foi gerado um cédigo
hash para cada arquivo, esses codigos foram gravados em um arquivo. Um novo hash
foi gerado, no arquivo de hashes. Este “ hash dos hashes” foi adicionado ao laudo
juntamente com a explicagdo de como comprovar a integridade dos arquivos. No CD foi
gravado um software livre que gera cddigos hash utilizando o algoritmo MD5 e
instrucGes de como utiliza-lo. Este cuidado é tomado porque durante um processo
judicial advogados de defesa podem solicitar uma cépia do laudo para analisar e, apds
um periodo determinado pela Justica, o devolver. Uma cépia do laudo (impressa) pode
ser facilmente realizada e entregue ao advogado, mas uma copia do CD néo ¢é feita,
sendo assim este pode ser levado. Uma copia alterada pode ser facilmente criada
contendo rétulo (etiqueta) falsificado e entregue novamente a Justica. Se isto for
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realizado, a qualquer momento o teste da integridade dos arquivos pode comprovar a
fraude. Por este motivo, é fundamental ter uma cdpia, para no caso de constatacdo de
fraude, enviar um novo CD anexo.

1.6.2 Malware

O segundo caso trata de uma suspeita de fraude bancaria. Um funcionario de confianca
de uma empresa possuia 0s dados da conta bancaria e senha da mesma. ApoOs a
conferéncia de um extrato bancério, foi constatada a transferéncia de uma grande
quantia de dinheiro para outra conta. Como apenas este funcionario e o dono da
empresa sabiam a senha da conta bancaria e ambos garantiam que a transferéncia ndo
tinha sido feito por eles, foi instaurado inquérito policial.

Apos investigacdes, foi constatado que o dono da conta para a qual foi feita a
transferéncia era uma pessoa com poucos recursos, semi-analfabeto, e que a conta havia
sido aberto ha poucos dias. Este foi interrogado e falou que um desconhecido lhe
ofereceu uma pequena quantia em dinheiro para que ele abrisse uma conta em
determinado banco e que entregasse o cartdo eletrénico ao tal desconhecido. Depois de
ter entregado o cartdo, o cidadao interrogado afirma que nunca mais viu ou teve contato
com o desconhecido. Apenas soube descrever algumas caracteristicas fisicas do mesmo,
0 que ndo ajudou muito para a policia. Este é um tipico caso de fraude bancaria, onde
um “laranja” com pouco grau de instrucdo é utilizado para abrir uma conta. Os
fraudadores transferem entdo quantias monetarias para essa conta e, de posse do cartdo
da vitima, retiram o dinheiro.

Neste caso, a empresa vitima solicitou ao banco o ressarcimento do valor
transferido, alegando que alguma fraude eletrénica deveria ter ocorrido (ja que ninguém
mais saberia a senha da conta além das duas pessoas mencionadas anteriormente). O
banco concordou, entretanto, a fraude deveria ser provada. Por se tratar de suspeita de
crime e ndo haver nenhum suspeito, a solugdo adotada foi apreender (ou neste caso,
solicitar) o computador utilizado pela vitima na empresa. A suspeita era que 0
computador estaria infectado por algum malware, situagcdo comum na época
(atualmente ainda é).

Seguindo as etapas ja descritas neste capitulo, primeiramente foi realizada a
coleta dos dados com uma cépia bit-a-bit e garantia de integridade. Como o objetivo
estava bem definido, comecou-se a analise das caixas de e-mail. Apos algum tempo de
analise, foi encontrada uma mensagem de phishing scam solicitando ao usuario para
clicar em um determinado link. Para verificar se o link ainda estava ativo, foi clicado no
mesmo. O link j& ndo estava mais ativo. No entanto, era possivel verificar o nome do
arquivo que seria baixado (exemplo: fotos.exe). Procurou-se entdo pelo arquivo
fotos.exe na imagem (cOpia bit-a-bit) e o mesmo foi encontrado. Alguns softwares
antivirus foram executados e constatou-se que o arquivo continha um keylogger, o BPK,
descrito na secdo 2. Uma pesquisa foi realizada e foi constatado que o BPK foi
desenvolvido para monitorar, entre outros, filhos e esposo(a), segundo o site do
fabricante [BlazingTools 2007]. Aparentemente, seria um software para uso legitimo,
muito utilizado para monitorar funcionarios de uma empresa, encaminhando logs a um
determinado e-mail ou por FTP, por exemplo. Para o caso de monitoramento de
funcionarios no Brasil, 0 uso deste software seria possivel, conforme noticias do
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Tribunal Superior do Trabalho [TST 2005] e o processo E-ED-RR - 613/2000-013-10-
00.7 do Tribunal Superior do Trabalho [TST 2006].

Toda a explicacdo do paragrafo anterior serve para mostrar que mesmo um
software desenvolvido para o uso legitimo pode ser utilizado de forma ilegitima, ou
seja, sem o consentimento do usuario. Isto porque o BPK pode ser instalado de forma
“camuflada”, sem que se perceba. Entdo, muitos fraudadores utilizam-se desta
caracteristica para que usudrios instalem tal ferramenta em seu computador e envie
dados para algum destino. Para isto, o fraudador deve realizar algumas configuragdes,
como por exemplo, capturar teclas digitadas e cliques do mouse sempre que 0 usuario
entrar em determinado site, enviando os dados capturados para um determinado
servidor de FTP a cada intervalo de tempo ou volume de dados.

Voltando ao caso da empresa infectada, depois de detectado o keylogger, este foi
extraido para analise. Nas configurac6es dele, foram encontrados:

e armazenamento de logs (teclas digitadas) e telas (regido de uma quantidade
pixels ao redor do clique do mouse) a partir do acesso a seis sites de
bancos pré-definidos;

e envio dos arquivos gerados para um servidor FTP, com usuério e senha pré-
definidos.

A partir do momento que foi verificado que o computador estava realmente
infectado e que a instalacdo dele foi realizada momentos depois do recebimento do e-
mail segundo a data e hora analisados (indicando que o e-mail induziu & execucao do
malware), partiu-se para uma nova busca. O que 0s peritos estavam a procura neste
momento era se os dados relativos a conta bancaria realmente teriam sido enviados ao
servidor de FTP previamente mencionado. Foi realizada entdo uma busca por palavras-
chave sem a utilizagdo de expressbes regulares, pois se procuravam palavras
especificas, incluindo usuario e endereco IP do servidor ig.com. Para a satisfacdo dos
peritos, foram encontrados indicios na memoria virtual, indicando conexdes realizadas
ao servidor de FTP mencionado e com o usuario configurado. Inclusive a senha pdde
ser verificada, visto que ndo havia criptografia. Por se tratar de memoria virtual, ndo foi
possivel extrair grande quantidade de informacdo util, sem haver “sujeira” entre um
comando e outro. Contudo, os fragmentos encontrados puderam indicar a conexdo com
o servidor e algumas datas e horarios puderam ser coletadas em texto claro.

O servidor FTP encontrava-se em outro pais e possuia a modalidade de contas
gratuitas. Um teste foi realizado no site da empresa provedora do servigo e uma conta
foi criada sem informacdo de dados pessoais validados, ou seja, foram digitados
caracteres aleatorios com um e-mail gratuito e a conta foi criada sem dificuldades.

Todas as informagbes mostradas neste caso foram relatadas no laudo pericial,
indicando inclusive o endereco IP do servidor FTP, caso a investigacdo tivesse algum
acesso a logs do servidor para uma nova pericia. No laudo nao foi possivel concluir que
os dados da conta foram enviados a algum destinatario, porque os arquivos de log
gerados pelo BPK eram excluidos de tempos em tempos. Mesmo com uma busca por
arquivos excluidos, ndo foram encontrados dados relativos & conta. No entanto, foi
possivel relatar que o computador estava infectado, que foi infectado logo apds o
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recebimento da mensagem com phishing scam, e que foram realizadas conexdes com
um servidor FTP previamente configurado no keylogger.

1.6.3 Ameaca por E-mail (sem cabecalho)

O terceiro caso trata de uma ameaca realizada por e-mail a um diretor de uma empresa,
com coépia a diversos membros da diretoria. O diretor imprimiu o e-mail e o entregou a
policia, realizando o boletim de ocorréncia. Contudo, o cabegalho do e-mail ndo foi
impresso e o computador contendo o e-mail recebido ndo foi entregue para a pericia. O
conteddo do e-mail mencionava fatos ocorridos na empresa, citando que uma categoria
de funcionéarios estava correndo perigo e o diretor, além de ndo tomar providéncias,
ainda protegia os possiveis ameacadores. Para ndo ficar vaga a explica¢do, um exemplo
sera dado a seguir, lembrando que o exemplo é ficticio e serve apenas para ilustrar a
situacao.

A rodoviaria de uma cidade sofre diversos atentados por vandalos, que realizam
furtos, séo violentos com os cidaddos que transitam por ela, agridem os vigias e
ameacam os mesmos. A policia alega ndo ter gente suficiente para garantir a seguranca
da rodoviaria 24h. Os vigias ndo podem portar e utilizar armas. Um dos vigias,
indignado, cria uma conta de e-mail gratuita e envia um e-mail para o responsavel da
rodoviaria, relatando que os vandalos fazem o que querem com os vigias, que ele é um
incompetente e outras coisas mais (palavras de baixo caldo). Por fim, 0 ameaca e a sua
familia tambem.

Apds a analise do e-mail impresso e com depoimento do responsavel pela
rodoviaria, deduz-se que o e-mail foi criado por um funcionario, mais especificamente,
um vigia. Sabe-se que os vigias utilizam um computador com acesso a Internet,
disponivel para os funcionarios durante o horario de descanso. A policia decide, entdo,
apreender este computador e enviar juntamente com o e-mail impresso, a pericia.

Estava tracado entdo o objetivo da pericia, ou seja, saber se aquele e-mail
impresso foi originado na maquina enviada para a investigacao. Depois de realizada a
copia bit-a-bit do disco rigido questionado, comecgou-se a busca. Por se tratar de um e-
mail enviado a partir de um site (Webmail), foram realizadas duas atividades em
paralelo. Foram selecionadas palavras-chave para busca na imagem. Foram
selecionadas palavras com erros de grafia encontradas no e-mail impresso e, também,
palavras muito especificas (que raramente seriam encontradas em outro arquivo ou
trecho do disco). Enquanto essa busca era processada, foram verificados os arquivos
encontrados na pasta de arquivos temporarios da Internet.

Diversos acessos a sites de Webmail foram encontrados, com um total de seis
usuarios diferentes. No entanto, na pasta de arquivos temporarios nao foi encontrado o
e-mail com as ameacas nem mesmo o0s dados da conta de e-mail que foi utilizada. Antes
de continuar a analise “manual”, o processamento da busca foi concluido, mostrando
algumas ocorréncias para as palavras-chave selecionadas. Analisando as ocorréncias,
foi encontrado a maior parte do e-mail dentro do arquivo de memoria virtual
(plataforma Windows), indicando que algum arquivo ou mensagem na Internet foi
visualizado no computador. Antes do inicio da mensagem havia o seguinte metadado:

<?xml:namespace prefix = 0 ns = ""'urn:schemas-microsoft-com:office:office"
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Este metadado indica a utilizacdo de um dos aplicativos do Microsoft Office.
Neste caso, ha o indicio de que a mensagem teria sido digitada no aplicativo de edicao
de texto do pacote Office, antes de ser enviado por e-mail. Além destas informacdes,
nada mais foi encontrado. Logo, ndo houve uma concluséo de que a mensagem foi
originada na maquina analisada. Porem foram relatados os indicios encontrados,
podendo ajudar na investigacao.

1.6.4 Injuria por E-mail (com cabecalho)

O quarto caso trata de uma mensagem de e-mail contendo injdria, mais especificamente,
racismo. O e-mail foi enviado para a amiga da vitima, sendo que a amiga mostrou para a
vitima e esta decidiu registrar ocorréncia, levando consigo o e-mail impresso. O
delegado decidiu entdo solicitar o computador da amiga para enviar a pericia. Neste
caso, foi possivel analisar o cabecalho do e-mail, ilustrado na Figura 12. Alguns dados
foram propositalmente alterados para evitar a identificacdo dos envolvidos.

Received: from email-2.ig.com.br ([10.10.1.11]) by mailserver-4.ig.com.br
(Sun Internet Mail Server sims.4.0.2000,10.12,16.25,p8)

with ESMTP id <OGB7003QEZIO16@mailserver-4.ig.com.br> for
rf.teste@sims-ms-daemon (ORCPT rfc822;rf.teste@ig.com.br); Tue,

23 Apr 2002 11:13:36 =-0300 (EST)

Received: from srv=int.empresa.com.br ([210.218.115.13])

by email-2.ig.com.br (Sun Internet Mail Server sims.4.0.2000.10.12.16.25.p8)
with ESMTP id <OGB700EMYZICO0@email-2.ig.com.br> for
rf.teste@mailserver-4.ig.com.br (ORCPT rfc822;rf.teste@ig.com.br); Tue,
23 Apr 2002 11:13:25 =0300 (EST)

Received: from Olgecad ([192.168.1.22]) by srv-int.empresa.com.br
(8.9.3/8.9,3) with SMTP id LAA01485 for <rf.teste@ig.com.br>; Tue,

23 Apr 2002 11:13:03 +0000 (GMT)

Date: Tue, 23 Apr 2002 11:10:58 -0300

From: Nome da Empresa <josericardo@empresa.com.br>

Subject: QUE ABSURDO

To: Raimunda Francisca Teste <rf.teste@ig.com.br>

Reply-to: Nome da Empresa <josericardo@empresa.com.br>

Figura 12. Exemplo de um cabecalho de e-mail

Analisando os cabecalhos (em negrito) de baixo para cima, é possivel verificar
por quais servidores passou o e-mail questionado. O primeiro servidor é denominado
“svr-int.empresa.com.br”, a maquina que enviou o e-mail possui nome “Olgecad” e
endereco IP privado 192.168.1.22. Na segunda parte do cabecalho (de baixo para cima)
é possivel verificar que o servidor “email-2.ig.com.br” recebeu diretamente do servidor
de e-mail da empresa e que o endereco IP do servidor de e-mail da empresa é
210.218.115.13. Apds, na Gltima parte (a do topo) € possivel ver um encaminhamento
de um servidor para outro no mesmo dominio “ig.com.br”.

Foi possivel consultar na base de dados de dominios brasileiros [NIC.br 2007] e
os dados da empresa, como endereco, telefone do responsavel, entre outros, puderam
ser coletados. Atualmente 0s dados ndo sdo acessiveis por qualquer usuario, porém na
época em que foi realizada a pericia, estes dados eram acessiveis. Estes dados foram
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colocados no laudo, indicando a origem do e-mail sendo a empresa descrita como
detentora do dominio “empresa.com.br”, localizada na mesma cidade onde morava a
vitima e o acusado, e, segundo informagfes que a investigacdo passou para 0s peritos
posteriormente, esta seria a empresa onde o acusado trabalhava.

1.7 Desafios Atuais em Forense Computacional

Essa secdo apresenta as oportunidades de pesquisa identificadas pelos autores durante o
processo de revisdo bibliogréfica que antecedeu a proposta do minicurso em questao.
As questdes de pesquisa mencionadas estdo organizadas de acordo com o processo de
investigacao apresentado na Se¢édo 1.3.

1.7.1 Coleta dos Dados

Conforme discutido ao longo das secOes anteriores 0 sucesso de uma investigacdo
depende muito da coleta e da preservacdo da integridade dos dados, portanto esta etapa
do processo forense deve ser realizada de maneira sistematica e tdo logo as fontes de
evidéncias sejam localizadas. As principais fontes de evidéncias existentes séo: 0s
discos rigidos e a memoria fisica dos hosts, os logs dos diversos servi¢cos em execucao e
o trafego da rede capturado.

Embora existam ferramentas especializadas para coletar e preservar esses tipos
de fontes de dados, essa é uma etapa que ainda envolve muito tempo até ser finalizada,
pois além do deslocamento do perito até o local da cena do crime é necessario
considerar o tempo gasto para coletar os dados de cada um dos hosts apreendidos, o que
pode demandar muitas horas, principalmente, se considerarmos que as estagdes e 0s
servidores podem estar ligados, o que requer uma série de cuidados extras para que nao
haja a contaminacdo dos dados coletados (vide secdo 1.3.3).

Para facilitar e agilizar a aquisicdo das evidéncias em hosts que estejam
conectados a rede, foram desenvolvidas ferramentas para forense remota que a partir de
uma console central sdo capazes de coletar simultaneamente dados de diversos hosts.
Entretanto, este tipo de aplicacdo ndo é capaz de realizar a cOpia completa da memoria
ou inspecionar as areas de memoria alocadas por um determinado processo [Casey
2006]. Sendo assim, com este tipo de ferramenta ndo é possivel, por exemplo, adquirir
evidéncias localizadas em arquivos abertos ou referentes a processos em execucao.

Ainda no que diz respeito a coleta de informag6es em sistemas ativos, [Carrier
2006] afirma que os rootkits representam a principal ameaca e indica como
contramedida o uso de hardware especializado para realizar a copia do conteudo da
memoria. Por exemplo, o sistema Tribble [Carrier 2004] é um cartdo PCI que pode
realizar a copia da memoria fisica usando requisicbes DMA, sem a mediacdo do kernel.
Portanto, ainda que o kernel do host apreendido esteja comprometido, € possivel obter a
imagem da memdria para ser examinada em uma estacéo forense confiavel.

Além das questbes recém mencionadas outro topico que tem recebido a atencao
dos pesquisadores refere-se a padronizacdo dos formatos utilizados para armazenar a
imagem dos discos rigidos. Segundo [Hosmer 2006] e [Garfinkel 2007] o padréo de fato
para copiar informagdes de uma midia é o formado denominado “raw format”, aquele
no qual os dados sdo copiados setor por setor. Entretanto, nesse caso ndo sao coletados
metadados, tais como: o ndmero serial dos dispositivos, a data e o local em que os
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dados foram adquiridos e nem mesmo a assinatura digital para garantir a integridade dos
dados. Além disso, este formato ndo diferencia setores em branco daqueles que nao séo
acessiveis e, ainda, ndo oferece suporte a compactacéo, o que resulta no desperdicio do
espaco em disco (aquele para o qual os dados estdo sendo copiados).

Segundo publicacbes do The Common Digital Evidence Storage Format
Working Group (CDESF) alguns formatos proprietarios resolvem parte das questfes
supracitadas, contudo criam outras limitagGes, entre elas:

e falta de compatibilidade entre os padrdes o que, em uma tentativa de
conversdo entre os formatos, pode resultar em dados incorretos, perda de
metadados e de tempo;

e para os investigadores que ndo tiverem acesso ao software de leitura do
padrdo gerado ndo ha como recuperar os dados o que impossibilita o
exame e analise dos dados;

e em alguns casos juizes ou advogados podem rejeitar evidéncias em formatos
proprietarios, com base na alegacédo de que esses padrdes estdo sujeitos ou
violam algumas patentes.

O desenvolvimento de padrfes abertos bem documentados, que contemplem
acesso aos metadados, que garantam a integridade dos dados e cujas evidéncias possam
ser examinadas e analisadas por multiplas ferramentas, € um desafio em aberto e que
representa o0 foco das pesquisas realizadas pelo grupo de trabalho CDESF,
anteriormente mencionado. Outras caracteristicas desejaveis sao:

e adefinicdo da estrutura e implementacdo de trilhas de auditoria que gerem a
cadeia de custodia, dessa maneira seria registrado de forma segura e
automatica todas as acOes relacionadas a aquisicdo e alteracdo dos dados
adquiridos;

e aimplementacdo das seguintes caracteristicas de seguranga: mecanismos de
autenticacéo, verificacdo de integridade, controle de acesso as evidéncias e
ndo-repudio;

Em [Hosmer 2006] é apresentado o conceito de Digital Evidence Bag (DEB)
uma espécie de container digital no qual as evidéncias coletadas sdo armazenadas. As
diferengas existentes entre um container do mundo real e o DEB séo as seguintes: 0
container digital permite a duplicacdo, copia, e compartilhamento do seu contetdo de
maneira segura, pois prevé as caracteristicas de seguranca descritas acima, muito
embora se reconheca que ainda é necessario continuar pesquisando e aprimorando 0
conceito de DEB até que seja possivel implementar um protétipo com todos os atributos
aqui elencados.

Ainda sobre o desenvolvimento de formatos para gerar e armazenar imagens de
discos rigidos, cabe mencionar o Advanced Forensics Format (AFF), um formato aberto
e flexivel que armazena a imagem do disco em um conjunto de paginas, 0 que permite
compactar a imagem gerada [Garfinkel 2007]. Além disso, (a) este formato oferece a
possibilidade de armazenar os metadados na propria imagem ou em um arquivo
separado, (b) esta livre de patentes e segredos comerciais e (c) os desenvolvedores
disponibilizaram um biblioteca e um conjunto de ferramentas para gerar imagem de
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discos e converter formatos de imagens para o padrdo AFF. Sendo assim, existe a
possibilidade de integrar e desenvolver ferramentas para coleta de dados que oferecam
suporte a este padrdo, inclusive este é o objetivo do projeto de acordo com [Garfinkel
2007].

Além das caracteristicas mencionadas anteriormente é desejavel que um formato
aberto para armazenamento dos dados seja flexivel e aplicavel a diferentes formas de
evidéncias digitais (trafego de rede e dumps de memoria), ou seja, ndo esteja restrito
somente a dados armazenados nos discos rigidos.

1.7.2 Exame dos Dados

Nessa etapa o primeiro desafio € identificar entre todos os dados armazenados nas
midias coletadas junto as estacOes e servidores, quais sdo relevantes para auxiliar na
elucidacdo dos fatos investigados. Essa tarefa € complexa devido, sobretudo, aos
seguintes aspectos:

1. acapacidade cada vez maior de armazenamento dos dispositivos;
2. o0s arquivos podem ter sido criptografados ou esteganografado;

3. apresenca de rootkits induz o perito a erros no momento de avaliar quais as
informacdes que serdo filtradas e encaminhadas para a etapa seguinte do
processo de investigagéo;

4. um arquivo pode ter sido fragmentado e armazenado em espagos néo
alocados do disco ou ainda marcados, indevidamente, como bad blocks.

Essa série de barreiras faz com que seja necessario muitas horas (ou até mesmo
dias) até que seja possivel identificar os dados pertinentes ao caso em questdo. Com o
intuito de localizar tais dados, sdo utilizadas ferramentas que implementam técnicas de
pesquisa baseada na assinaturas dos arquivos. Essas aplicacdes varrem o disco rigido
relacionando as assinaturas dos arquivos do sistema com a sua base de dados, dessa
forma é possivel identificar: arquivos comprometidos por codigos maliciosos ou com
ADS (vide subsecdo 1.4.3), arquivos criptografados, esteganografados ou protegidos
por senhas.

Ja para identificar a presenca de rootkits sem comprometer os dados ou
perturbar o ambiente investigado, [Carrier 2006] recomenda o desenvolvimento e
utilizacdo de mecanismos de deteccdo de rootkits baseado em hardware, como o Copilot
proposto em [Nick 2004].

De acordo com [Casey 2006], atualmente ndo existem ferramentas para
inspecionar e interpretar, de maneira &gil, as estruturas de dados da memdria virtual. O
desenvolvimento de tais aplicagfes pode auxiliar o investigador a encontrar senhas de
usudrios, fragmentos de arquivos visualizados pelo intruso e até mesmo senhas de
arquivos criptografados em um curto espaco de tempo.

Outra questdo em aberto e que esta relacionada ao exame dos dados, refere-se ao
desenvolvimento de métodos que possibilitem identificar a presenca de arquivos, cujos
fragmentados foram gravados em espagos ndo alocados do disco — técnica utilizada por
algumas ferramentas anti-forense.
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Portanto, o desenvolvimento de técnicas e ferramentas projetadas para
solucionar as questdes mencionados nessa subsecdo, no menor tempo possivel e com
baixas taxas de falsos positivos, representam questdes de pesquisas relevantes e cujos
avancos podem representar um passo significativo para acelerar o processo de exame
dos dados e garantir que as informacdes enviadas a analise sejam confiaveis.

1.7.3 Analise dos Dados

Ap0s conseguir extrair das midias somente os dados que sdo pertinentes a investigacao
o0 perito ainda tem pela frente outro grande desafio, identificar, entender e reconstruir os
fatos ocorridos. Para tal, é necessario desenvolver e aprimorar (a) os métodos de
reducdo de dados, (b) os mecanismos de reconhecimento de padrdes de comportamento
e (c) as técnicas de correlacionamento de alertas [Forte 2004].

Segundo [Casey 2006] ferramentas proprietarias voltadas a geréncia de
seguranca, tais como: CS-MARS e nFX, embora ndo tenham sido projetadas com o
proposito de serem utilizada para fins de analise forense, fornecem alguns dos recursos
mencionados por [Forte 2004]. Portanto, o desenvolvimento de sistemas especialistas
em forense que possua em suas bases de dados informacdes sobre como: agregar as
diversas entradas dos arquivos de log distribuidos pelos ativos da organiza¢do em um
unico evento, correlacionar eventos de forma automatizada e que fornecam informagdes
detalhadas sobre o ocorrido, permitem reduzir o tempo gasto na andlise dos dados
coletados, pois além de tornar o processo automatizado torna-o menos suscetivel a
erros, uma vez que ndo ha mais a dependéncia unicamente do conhecimento do
investigador para analisar os dados.

Uma vez que tenham sido empregadas técnicas adequadas para reducdo e
correlacionamentos das evidéncias, o perito necessita realizar a analise desses dados, o
que pode ser feito de forma rapida e facil através de técnicas de visualizacdo
hierarquicas e ndo hierarquicas ou como uso de diagramas de link.

Técnicas de visualizacdo ndo hierarquicas mostram dados estatisticos sobre 0s
arquivos existentes em um diretorio ou subdiretorio sem nenhuma informacao sobre o
relacionamento entre arquivos e diretdrios. Nesse tipo de técnica os arquivos sdo
representados por quadrados, cujas cores indicam o tamanho dos arquivos, tonalidades
escuras representam arquivos de tamanho menores, enquanto as tonalidades claras
representam os arquivos maiores. Quando o parametro utilizado para consulta for um
atributo de tempo, os quadrados de cor mais clara representam 0s arquivos acessados
recentemente. Além do tamanho e dos atributos de tempo podem ser utilizados outros
parametros (por exemplo, o formato do arquivo), o que permite analisar diferentes
cenarios de forma rapida e agradavel [Teelink and Erbacher 2006].

As técnicas de visualizacdo hierarquicas apresentam os dados em uma estrutura
de arvore, como ilustrado na Figura 13, mantendo a relagdo entre os arquivos e 0s
diretdrios e possibilitando diferentes métodos de analise, por exemplo, cada arquivo é
representado por um quadrado sombreado, cujo tamanho informa, entre outras coisas,
qual o percentual do espaco total do diretério é ocupado por este arquivo. O popup
indica uma discrepancia entre 0 nome e o tipo de arquivo, o que indica uma tentativa de
ocultar dados. Além disso, os atributos relacionados a data e hora do arquivo também
sdo exibidos [Teelink and Erbacher 2006].
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Figura 13. Diagrama hierarquico em estrutura de arvore
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Figura 14. Anélise através de diagramas de link

O diagrama de link é uma técnica que permite gerar filtros em funcdo das
comunicacOes estabelecidas e visualizar graficamente as informacdes existentes. No
exemplo da Figura 14, os logs indicam que o host, cujo endereco IP é 220.198.186.239
(no canto superior esquerdo) acessou ou comprometeu as demais estacoes.

Outra maneira interessante de analisar os dados é exibindo-os ao longo da linha
do tempo, 0 que permite reconstruir os fatos de maneira cronoldgica, recurso que 0s

autores desse capitulo encontraram apenas na ferramenta proprietéria Analysts
Notebook?®, conforme ilustrado na Figura 15.

® http://www.i2inc.com/Products/
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Figura 15. Analise Cronoldgica de Eventos

1.8 Consideracdes Finais

Este capitulo apresentou a forense computacional, um tema bastante atual e que tem
recebido significativa atencdo tanto da comunidade cientifica quanto da industria. A
secdo sobre malwares apresentou os principais codigos maliciosos e exemplificou as
acoes realizadas pelos mesmos.

Na Secdo 1.3 foi realizada uma introdugdo a Forense Computacional e em
seguida o processo de investigacdo forense foi descrito tendo como base as seguintes
etapas: coleta e exame dos dados, analise das informacdes e interpretacdo dos
resultados. Por fim, foram apresentados caracteristicas e cuidados referentes a live
forensics. Sobre as quatro etapas mencionadas € importante ressaltar: (a) a importancia
de salvaguardar e garantir a integridade dos dados coletados, bem como estabelecer e
manter a cadeia de custodia do material apreendido, (b) o exame das midias deve ser
realizado com o auxilio de ferramentas que permitam ao perito, no menor intervalo de
tempo possivel, separar os dados relevantes para (c) realizar a analise do dados, essa
etapa requer o correlacionamento das informacdes geradas em diferentes servicos (Web,
FTP e E-Mail) com os alertas gerados pelos mecanismos de protecdo (firewalls e
sistemas de deteccdo de intrusdo) e (d) o processo € concluido com a elaboracdo de uma
laudo técnico que descreve como os procedimentos foram realizados e quais as
conclusdes obtidas.

No que tange a analise de sistemas ativos, live analysis, cabe ressaltar que essa
técnica pode fornecer evidéncias que ndo estdo disponiveis na abordagem tradicional,
post mortem analysis, contudo, em algumas situagdes, esse tipo de anélise pode gerar
resultados pouco confidveis. Entretanto, casos em que a investigacdo deve ocorrer em
sigilo ou em que é necessario monitorar as acdes de colaboradores ou suspeitos, o tipo
de abordagem mais recomendado € a live analysis.
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A Secdes subseqlientes apresentaram e discutiram problemas e questdes atuais
de pesquisa relacionadas a Forense Computacional, algumas totalmente em aberto
outras ja com alguns trabalhos sendo desenvolvidos, mas ambas extremamente
relevantes e com espaco para novos contribuicdes.

Além dos assuntos mencionados, a Forense Digital — que conforme mencionado
na Secdo 1.3 possui um escopo mais abrangente do que a Forense computacional no
que diz respeito ao tipo dispositivos analisados — também apresenta uma série de
questdes a serem tratadas, por exemplo: o desenvolvimento e aprimoramento de
metodologias, ferramentas e técnicas que oferecam suporte ao processo de forense em
dispositivos moveis como aparelhos celulares e PDAs [Jansen and Ayers 2004].
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