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Capitulo

1

Forense Computacional: fundamentos,
tecnologias e desafios atuais

Evandro Pereiral, Leonardo Lemes Fagundes?, Paulo Neukamp?,
Glauco Ludwig?, Marlom Konrath?

Universidade do Vale do Rio dos Sinos - Unisinos

fevandrodvp, llemes, glaucol}@unisinos.br; ?{pneukamp,
mar lomk}@gmail .com

Abstract

This chapter presents a very current theme that has received substantial attention from
both academic and industrial communities: the computer forensics. The scientific and
systematic inspection of computational environments, with the goal of figuring out and
reconstruct events, still has lot of open research topics. On industry, the interest on this
subject is supported by an increasing amount of criminal investigations having digital
data as its main evidences. In this chapter, we present basic notions of computer
forensics and tools that can be used to collect, keep and analyze evidences. The
anatomy of some malicious codes and case studies are also used as a complement on
the subject and as a way of increasing its comprehension.

Resumo

Este capitulo trata de um tema bastante atual e que tem recebido significativa atencao
tanto da comunidade cientifica quanto da industria: a forense computacional. A
inspecao cientifica e sistematica em ambientes computacionais com o objetivo de tentar
reconstituir eventos apresenta ainda varios topicos de pesquisa em aberto. Na
indUstria, o interesse justifica-se pela grande quantidade de investigacfes criminais,
cujas principais evidéncias estdo armazenadas em formato digital. Sdo apresentados
neste capitulo nocBes de forense computacional e ferramentas que podem ser utilizadas
para auxiliar na coleta, manutencdo e analise de evidéncias. A anatomia de alguns
cédigos maliciosos e estudos de caso complementam o tema e auxiliam no
entendimento do assunto.
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1.1 Introducéo

O cyber crime diferencia-se dos crimes tradicionais em funcdo do seu modo de
operagéo, pois envolve a utilizagdo de dispositivos eletronicos, de computadores e da
Internet para a execucdo de acdo ou omissdo, tipica, antijuridica e culpavel [Chawki
2005]. Entretanto, tanto quanto os autores dos atos ilicitos convencionais — aqueles
cometidos sem o0 uso de computadores — 0s responsaveis por crimes virtuais devem ser
identificados, julgados e penalizados. Contudo, essa é uma tarefa complexa devido a
possibilidade de anonimato dos contraventores e ao fato de que as evidéncias do crime
podem estar distribuidas em diversos servidores espalhados pela Internet, possivelmente
em computadores localizados em regides distantes daquelas onde as vitimas se
encontram.

Conforme estatisticas apresentadas no Internet Crime Report, um relatério anual
elaborado conjuntamente pelo National White Collar Crime Center (NWCCC) e pelo
Federal Bureau of Investigation (FBI), que relne diversas informacbes sobre
tendéncias e padrdes observados nos crimes praticados via Internet, somente em 2006,
aproximadamente U$ 200.000.000,00 (duzentos milhdes de dolares) foram perdidos em
conseqiiéncia de diferentes tipos de fraudes [NWCCC and FBI 2006]. Entre os crimes
apresentados pode-se citar o caso Nigerian Letter Fraud, em que uma vitima é induzida
a auxiliar um agente de governo estrangeiro a movimentar grandes somas de dinheiro
para fora do seu pais em troca de uma generosa comissdo. Apos fornecer os dados da
conta bancaria, ao invés de ter a comissdo depositada, as vitimas sdo roubadas. A
pesquisa indica ainda que, assim como neste golpe, aproximadamente 76% dos casos
reportados tiveram como meio de comunicagdo com a vitima o correio eletronico.

Entre as ocorréncias mais comuns estdo a calUnia, difamacio e injaria’ via e-
mail, o roubo de informacdes confidenciais e a remocédo de arquivos. Essas acbes sdo
motivadas pelo interesse de causar constrangimento ou algum tipo de perda a vitima e,
normalmente, séo protagonizadas por colaboradores insatisfeitos ou por concorrentes de
um determinado segmento de mercado. Além disso, crimes como pedofilia, fraudes e o
trafico de drogas via Internet também sdo atos ilicitos constantemente realizados com o
apoio de computadores. Institutos de pesquisa como o WebSense indicam que, em
2007, o crime organizado se unird a crackers para comprar, vender e negociar
commodities, como kits de ferramentas prontas para ataques virtuais e golpes utilizando
vulnerabilidades recém descobertas [Bessa 2006].

Com a finalidade de auxiliar na investigacao de tais crimes, se faz necessario o
uso da Forense Computacional. De acordo com [Palmer and Corporation 2001] a
Forense Computacional pode ser definida como a inspecéo cientifica e sistemética em
ambientes computacionais, com a finalidade de angariar evidéncias derivadas de fontes
digitais, tendo como objetivo, promover a reconstituicdo dos eventos encontrados
(podendo assim, determinar se o ambiente em andlise foi utilizado na realizacdo de
atividades ilegais ou ndo autorizadas).

! Caldnia: consiste em atribuir, falsamente, a alguém a responsabilidade pela pratica de um fato
determinado definido como crime. Difamagao: consiste em atribuir a alguém fato determinado ofensivo
a sua reputacdo. Injuria: consiste em atribuir a alguém qualidade negativa, que ofenda sua dignidade ou
decoro.
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Este capitulo trata de um tema bastante atual e que tem recebido significativa
atencdo tanto da comunidade cientifica quanto da inddstria: a forense computacional.
No ambito académico, o interesse deve-se a quantidade de questdes de pesquisa em
aberto, fruto do constante surgimento de novas tecnologias, de inumeras
vulnerabilidades e de ameacas cada vez mais sofisticadas [Richard and Roussev 2006].
Ja no contexto da industria, tal interesse justifica-se pela grande quantidade de
investigacBes criminais, cujas principais evidéncias estdo armazenadas em formato
digital, e pela caréncia de profissionais especializados para realizar o processo de
investigacdo de maneira precisa a fim de que o resultado obtido possa ser aceito por
juizes nos tribunais, tanto como peca de acusacao quanto de defesa [Viotto 2007].

O presente capitulo esta organizado da seguinte forma. A Secdo 1.2 apresenta
analises referentes a anatomia de diversos tipos de codigos maliciosos (malwares) e um
cenario de ataque, cujas evidéncias deixadas por worms e rootkits serdo detalhadamente
descritas. Na Secdo 1.3 é realizada uma introdugdo a Forense Computacional. Ja na
Secdo 1.4 sdo realizadas demonstracbes sobre a utilizacdo de um conjunto de
ferramentas que oferecem suporte a cada uma das etapas do processo de investigacdo
forense, bem como sdo mencionadas técnicas anti-forense normalmente empregadas por
invasores no intuito de ocultar as evidéncias das acOes realizadas. A Sec¢édo 1.5 apresenta
quatro estudos de caso que consolidam os conceitos estudados nos capitulos anteriores e
permitem ao leitor um primeiro contato com a pratica forense. A Se¢do 1.6 demonstra
os desafios atuais em forense digital e este trabalho se encerra apresentando as
considerac0es finais na Secao 1.7.

1.2 Codigos Maliciosos

Segundo [Skoudis and Zeltser 2003], c6digos maliciosos sdo conjuntos de instrucdes
executadas em um computador e que fazem o sistema realizar algo que um atacante
deseja. Esta definicdo € bastante genérica, buscando assim abordar todas as categorias
de software gue sdo comumente consideradas quando se fala de malware.

Nos Estados Unidos, a maioria das acdes legais contra malware é tomada pela
Federal Trade Commission (FTC), sendo que o seu foco principal € companhias que
produzem ou distribuem spyware [Payton 2006]. Como na maioria dos casos estas
companhias estéo fora dos EUA, a FTC publicou em junho de 2005 uma recomendagéo
para o congresso de mudanca na lei para permitir cooperacdo com 6rgdos internacionais
[FTC 2005]. No entanto, este tipo de iniciativa ainda é bastante incomum, o que facilita
a acdo de atacantes que se utilizam de servidores geograficamente dispersos.

Esta secdo aborda as principais categorias de malware existentes. A
classificacdo aqui apresentada é fortemente influenciada por [Skoudis and Zeltser
2003].

1.2.1 Virus

Os primeiros cédigos com capacidade de se auto-replicarem de que se tém noticia
surgiram em 1962, nos laboratérios Bell, com o jogo Darwin, onde programas
“lutavam” entre si para sobreviverem [Aleph-Null 1971]. No entanto, a utilizacdo do
termo virus para referenciar-se a programas com capacidade de se auto-replicarem sé
surgiu em 1984, com o artigo “Computer Viruses — Theory and Experiments” de Fred
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Cohen [Cohen 1987]. Nele, o autor demonstra ainda que ndao ha algoritmo capaz de
detectar todos 0s possiveis virus de computador.

Embora recentemente novas defini¢bes estejam sendo propostas [Bonfante et al.
2007, Case and Moelius 2007], a definicdo de virus aqui apresentada segue o modelo
utilizado por [Adleman 1990] em que um virus é considerado uma funcdo computével
que infecta qualquer programa. Um programa infectado pode realizar entdo trés acoes
disparadas conforme as entradas: (a) executar no programa hospedeiro e propagar a
infecgéo, (b) danificar o sistema ou (c) imitar o programa hospedeiro.

Uma das caracteristicas de um virus é a necessidade de anexar-se a um
“programa hospedeiro” para funcionar [Skoudis and Zeltser 2003]. O alvo neste caso
pode ser um arquivo executavel, o setor de inicializagdo, um documento que suporte
macros ou um arquivo de script. Os virus propagam-se normalmente através de midias
removiveis, e-mails, downloads e diretdrios compartilhados. Os tipos abaixo
apresentados seguem a classificacdo apresentada em [Kaspersky 2007]:

Os chamados “virus acompanhantes” (companion viruses) sdo aqueles nos quais
0 virus ndo infecta um arquivo executavel, mas utiliza 0 mesmo nome de um arquivo
existente, com uma extensdo diferente, que é preferida pelo Sistema Operacional
[Sophos 2001]. Na Figura 1 um exemplo desta técnica € mostrada. Se o usuério clicar
em Iniciar => Executar e digitar “notepad”, sem aspas, 0 arquivo notepad.com é quem
seré executado.

WYWINDOWS system32' cmd.exe

Gz WINDOWS >dir notepad.
0 volume na unidade C & Disco local
0 nimero de série do volume & FBACG-GF39

Pasta de C:=WINDOWS

25.600 notepad.com
78.144 notepad.exe
2 arguivoCs> ?25.744 hytes
B pastats> 729.847.048 hytes disponiveis

Figura 1. Exemplo de Virus Acompanhante

No caso de virus que infectam um arquivo executavel existente, modificando o
seu codigo, duas técnicas de infeccdo sdo possiveis: (a) infectar o inicio do arquivo e (b)
infectar o final do arquivo. Na primeira técnica, o virus ird adicionar seu codigo antes
do inicio do cédigo do programa hospedeiro. Um exemplo de aplicacdo de tal
procedimento é o virus Nimda. Ja ao infectar o final do arquivo, como o préprio nome
diz, o codigo do virus é adicionado no final do arquivo. Para ser executado, parte do
inicio do arquivo original € sobrescrita com instru¢cbes que realizam um salto de
execucdo para o inicio do cédigo do virus. Ao final deste ultimo, a parte sobrescrita do
arquivo original é novamente adicionada e um segundo salto desviara o fluxo de
execucao para o codigo original. A maioria dos virus utiliza esta técnica, pois a mesma
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possui implementacdo mais facil, embora virus mais robustos geralmente utilizem mais
de uma técnica de infeccao.

Além de arquivos executaveis, alguns virus podem instalar-se nos primeiros
setores lidos durante a inicializagdo de um Sistema Operacional. Estes setores séo
tipicamente os primeiros setores de um disco rigido e é aonde a maquina ird
inicialmente procurar pelo cédigo a ser executado quando a mesma ¢é ligada. O setor
mestre de inicializacdo (também chamado Master Boot Record ou MBR) é o setor mais
comumente utilizado, embora o0s primeiros setores de uma particdo também possam ser
utilizados. Um dos virus mais conhecidos que infectava a MBR foi o Michelangelo
[IBM 2007]. No entanto, infectar a MBR a partir do Windows NT 4 tornou-se inocuo,
pois este SO e seus derivados acessam diretamente o hardware [Symantec 2007a].

Virus de macro, por sua vez, sdo possiveis gracas a capacidade de alguns
softwares de interpretar codigo presente dentro de arquivos de dados. Os exemplos mais
classicos desta classe sdo os virus de macro do Microsoft Word. Por possuir a
capacidade de interpretar cédigo em uma linguagem denominada Visual Basic for
Applications, varios virus desta categoria surgiram no Word no final da década passada.
Um dos mais conhecidos foi o virus Melissa [CERT 1999], que era capaz de enviar e-
mails para a lista de contados do usuario, contendo como anexo um documento
infectado, gerado pelo virus ou do préprio usuario.

Por ultimo, podem existir virus com outros alvos em especifico, como o virus de
scripts, que se espalham através de arquivos que permitem a execucao de c6digos em
scripts [Kaspersky 2007]. O virus PHP.Pirus, por exemplo, foi o primeiro virus escrito
na linguagem PHP [Symantec 2007b] e pode residir em servidores que possuem suporte
a esta linguagem.

Em [Subramanya and Lakshminarasimhan 2001] os autores classificam os virus
em 5 geracoes:

1. Virus Simples: ndo faziam nada muito significativo além de replicar-se.
Frequentemente consumiam toda a memdria por replicarem-se
indiscriminadamente.

2. Virus com auto-reconhecimento: detectam um sistema ja infectado através
de alguma assinatura, ndo gerando duplicidade de infeccao.

3. Virus invisiveis (stealth): interceptam chamadas do sistema para tentar
esconder a sua presenca.

4. Virus com arsenal (armored): empregam técnicas para dificultar a analise de
seu codigo e podem realizar ataques diretos a antivirus presentes no sistema.

5. Virus polimdrficos: também chamados de auto-mutantes, este tipo de virus
infecta novos alvos com versdes modificadas ou criptografadas de si mesmo.

1.2.2 Backdoor

Segundo [Skoudis and Zeltser 2003], um software que permite uma “entrada pelos
fundos” (backdoor) é um programa que habilita um atacante a furar os controles
normais de seguranca de um sistema, ganhando acesso a0 mesmo através de um
caminho alternativo. Segundo [Zhang and Paxson 2000] normalmente um backdoor
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opera sobre o protocolo Telnet, Rlogin ou SSH e tipicamente fornece uma das seguintes
funcionalidades ao atacante:

1. Aumento dos Privilégios Locais (Local Escalation of Privileges): permite
que um usuério normal execute programas com privilégios de superusuario.

2. Execucdo Remota de Comandos: permite que o atacante envie comandos
para a maquina alvo e obtenha as respostas geradas pela execucdo dos
mesmaos.

3. Acesso Remoto a Linha de Comando: permite que o atacante utilize um shell
remoto na maquina alvo, de onde poderé realizar qualquer operagdo como se
estivesse utilizando o teclado em frente a maquina real.

4. Controle Remoto da Interface Grafica: permite ao atacante observar e
interferir na interface grafica & qual o usuério local est4d conectado,
fornecendo assim acesso pleno a maquina.

Um dos backdoors mais conhecidos é o netcat [Giacobbi 2007], também
chamado de “canivete suico”. Este apelido se deve ao fato de o netcat poder executar
praticamente qualquer comando em uma maquina e desviar a entrada e/ou saida padrdo
para uma conexdo de rede. Assim, pode-se programar este software para ficar escutando
uma porta TCP ou UDP e esperando por conexfes em uma maquina alvo. Ao
estabelecer uma conexao, 0 netcat executa um comando e passa a desviar toda a saida
para a conexdo estabelecida. Na outra ponta, um atacante executa o programa numa
versdo cliente e passa a desviar a entrada padrdo para o programa executando na
maquina alvo e obtendo os resultados gerados nesta.

A Figura 2 ilustra um exemplo de como o netcat pode ser utilizado para fornecer
acesso remoto a linha de comando. Outros exemplos de programas que podem ser
utilizados como backdoors sdo Virtual Network Computing (VNC) [Cambridge 2007] e
Loki [Phrack 2007]. O primeiro permite que se capture e manipule a interface grafica do
usuario e o segundo é um backdoor que utiliza o protocolo ICMP, ndo necessitando
portanto, abrir portas TCP ou UDP.

VA WINDOWS' system 325 cnnd.

C:x2ne -1 —p B8 —e cmd.exe —wu
liztening on [anyl 8@ ...

Figura 2. Exemplo de utilizacdo do Netcat

1.2.3 Cavalos de Tréia

Segundo [Kolter and Maloof 2006], um cavalo de troia (Trojan Horse) € um programa
gue se mascara ou aparenta possuir um propésito benigno, mas que arbitrariamente
realiza funcbes maliciosas. Normalmente, um cavalo de troia ndo é capaz de replicar-se
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automaticamente [Haagman and Ghavalas 2005]. Segundo [Newman 2006], quando um
cavalo de tréia é ativado os resultados podem variar, mas frequentemente estes
programas criam backdoors (veja Se¢do 1.2.2) permitindo acesso remoto ou vazamento
de informagdes.

Para ndo ser descoberto, € comum que cavalos de trdia tentem esconder seus
rastros, bem como disfarcar-se de programas legitimos. Para disfarcar-se de programa
legitimo um cavalo de tr6ia muda seu nome para nomes comuns de serem encontrados
no SO hospedeiro, como explorer.exe, iexplore.exe, svchost.exe, csrss.exe*,
services.exe*, smss.exe*, spoolsv.exe*, System*, System Idle Process* ou
winlogon.exe* no Windows ou init, cron ou httpd em sistemas *nix.

A mostra um exemplo de como se pode renomear um programa para escondé-lo
entre 0s processos normais do sistema. Nela, primeiramente o nome do arquivo
executavel netcat.exe é trocado para explorer.exe. Em seguida o programa é executado
e pode-se notar que seu nome aparece na lista de tarefas do Windows e que este
programa passa a escutar a porta 80.

i =[]
ft Windows HP [versdo 5.1.268@] Arquivo Opplies  Exibir  Ajuda
yright 1985-2881 Microsoft Corp.
c:oren nc.exe explorer.exe Aplicativos  Processos |Desempenh0 I Rede I Usuarios I
C:n>explorer.exe -1 —p 88 —e cnd.exe Mome da imagem | PID | CPU | LUsa de mermdria | :I
explorer . exe 530 oa 15,216 K
explorer . exe 230G oo 2.536 K
fdm.exe 3520 ] 3,360 K
SErYICes.exe 32 oo 1152 K

SIMES, BXE 05 oo 45 K

spoalsy exe 1544 i} 1.292K =
4 | »
™ Mostrar processos de bodos os usudrios Finalizar processa |

| |Processos: 56 [Uso de cPU: 79 |Confirmar carga: 613m ] 1058

WINDOWS system32 cmd.exe =laf =]
“netstat —abn

Conexidies ativas

Proto Endereco local Endereco externo Estado
H A.8.8.08:8

TGP A.8.0.8:88
[explorer.exe]

LISTENING

Figura 3. Exemplo de como disfarcar um Cavalo de Troia

Segundo [Skoudis and Zeltser 2003] outra pratica comum € um programa cavalo
de trdia ser combinado com um programa executavel normal em um Unico executavel.
Programas que juntam dois ou mais executaveis sao chamados de wrappers e 0 uso
destes softwares habilita um atacante a mesclar praticamente qualquer cavalo de trdia
com qualquer programa legitimo. Como a maioria dos cavalos de trdia ndo ira gerar
saidas para a tela, o programa combinado aparenta ser apenas o outro, escondendo sua
atividade do usuério.

Um caso famoso de um cavalo de troia foi reportado em 2002, quando um
atacante invadiu o site oficial do software tcpdump e adicionou c6digos nos scripts de
instalacdo que permitiriam um atacante executar remotamente comandos em uma
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maquina Linux [CERT 2002b]. Em ambiente Windows, programas comumente
utilizados como cavalos de troia sdo sub7 [Crapanzano 2003] e BO2K [Dildog 2007].

1.2.4 Spyware

De acordo com [Payton 2006], um spyware € um software que auxilia a coleta de
informacdes sobre uma pessoa ou organizagdo sem 0 Seu conhecimento, que pode
enviar tais dados para outra identidade sem o seu consentimento ou que toma controle
do computador sem que o usuario saiba disso. De todos os tipos de malware existentes
spyware € o0 mais comumente encontrado. Segundo [Weiss 2005], uma pesquisa
conduzida pela Dell em setembro de 2004 estimou que aproximadamente 90% dos PCs
com Windows possuiam no minimo um spyware. Este tipo de software foi responsavel
por metade das falhas em ambientes Windows reportados por usuarios da Microsoft
[Shukla and Nah 2005]. Outro estudo apontou uma média de 25 spywares por PC
[Sipior et al. 2005].

Segundo [Solove and Rotenberg 2003], Xupiter e Gator eram as empresas lider
na disseminagdo de programas tidos como spywares em 2003. Estimava-se que neste
periodo aproximadamente 35 milhGes de PCs nos EUA possuiam algum software da
Gator Companion. Atualmente ndo ha um consenso quanto as classificacdes e tipos de
spyware existentes. Algumas proposicdes englobam inclusive categorias de software
que sdo nesta secdo apresentados em separado, como keyloggers por exemplo. Em
[Payton 2006], spywares sdo classificados quanto ao seu tipo em:

e Advertising displays: cddigos que mostram anuncios de varios tipos no PC
do usuario.

e Automatic download software: instalam outros softwares sem o
conhecimento e consentimento do usuario.

e Autonomous spyware: programas que sdo executados fora de um navegador
web, normalmente sendo executados na inicializagdo e permanecendo
indetectaveis pelo usuario.

e Tracking software: programas que monitoram os habitos de um usuario ou
os dados fornecidos por ele em paginas web e enviam estas informacdes
pela Internet para algum servidor remoto.

Para reduzir a presenca deste tipo de codigo malicioso, diversas companhias
desenvolveram produtos anti-spyware. Entre as solu¢Ges mais famosas estdo: Spybot
Search and Destroy [Kolla 2007], Ad-Aware [Lavasoft 2007], Pest Patrol [Etrust 2007]
e Microsoft Windows Defender [Microsoft 2007a]. Estas ferramentas geralmente ja
possuem ferramentas para automaticamente eliminar 0s spywares encontrados.
Recentemente os softwares de antivirus comecaram também a detectar e remover este
tipo de cddigo malicioso.

1.2.5 Worms

Os worms séo caracterizados como programas gque se auto-propagam por meio de uma
rede de computadores explorando vulnerabilidades em servi¢os usados em larga escala
(como programas de e-mail, programas de mensagens instantaneas e compartilnamentos
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de rede) [Zou et al. 2005]. Um worm diferencia-se de um virus pela sua caracteristica de
auto-replicacdo, ou seja, ndo necessita de intervencdo humana para se disseminar.

A primeira implementacdo de um worm foi realizada em 1978 por John Shock e
Jon Hupp, pesquisadores da Xerox. Na época, a inten¢do dos autores foi desenvolver
um software capaz de encontrar processadores ociosos disponiveis na rede da Xerox e,
assim, designar tarefas para esses processadores computarem. Contudo, a partir de
1980, o conceito de worms passou a ser utilizado por atacantes para espalhar malwares
de forma rapida e abrangente. Atualmente, os worms sdo classificados como uma das
maiores, ameacas virtuais, chegando a atingir 65% dos incidentes de seguranca
reportados ao Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no
Brasil (CERT.br) no periodo de Janeiro a Marco de 2007 [CERT.br 2007].

Comumente, 0s worms executam uma varredura em busca de sistemas e servigos
vulneraveis. Quando maquinas-alvo sdo identificadas, os worms exploram as
vulnerabilidades encontradas e se propagam infectando essas maquinas. Apoés, a procura
por novos alvos recomeca [Klaus and Nelson 2001]. Um worm pode ter as mais
diversas finalidades, como simplesmente espalhar-se consumindo largura de banda,
causar ataques de negacgdo de servico, apagar arquivos, enviar arquivos por e-mail e,
principalmente, instalar outros malwares como keyloggers, rootkits e backdoors.

No decorrer dos ultimos anos, varios worms tornaram-se conhecidos por suas
habilidades de rapida disseminacdo e pelos danos que causaram. Como exemplo, pode-
se citar o Code Red Worm [Tham 2001]. O Code Red foi detectado em 12 de julho de
2001 pela empresa eEye Digital Security [eEye 2007], explorando uma vulnerabilidade
ja conhecida [CERT 2002a] em servidores Internet Information Service (11S) da
Microsoft. A vulnerabilidade havia sido reportada um més antes de o Code Red entrar
em agéo, indicando o despreparo de muitos administradores de redes. De acordo com o
CERT, h& uma estimativa de que mais de 250.000 servidores foram infectados em
apenas 9 horas.

A vulnerabilidade explorada pelo Code Red esta baseada no fato de que quando
um servidor ISS é instalado, diversas extensfes do ISAPI (Internet Services Application
Programming Interface) sdo instaladas automaticamente. O ISAPI permite aos
programadores estender as potencialidades de um servidor ISS utilizando bibliotecas
DLLs. A biblioteca “idq.dll”, utilizada pelo servico de indexagéo do ISS, continha erros
de programacéo, pois ndo realizava a checagem de strings longas de entrada. Assim,
permitindo que atacantes ocasionassem um buffer overflow ao enviar dados a essa DLL.
Esta vulnerabilidade em especifico dava acesso remoto de super-usuario ao sistema.
Todas as versdes do ISS que acompanhavam por padrdo os sistemas Windows NT 4.0,
Windows 2000 e Windows XP beta estavam vulneraveis [CERT 2002a].

As operacdes realizadas pelo Code Red podem ser classificadas em 6 passos
[Tham 2001]:

1. O worm tenta conectar-se na porta TCP 80 de maquinas selecionados
randomicamente, assumindo que um servidor web ser& encontrado. No caso
de obter conexdo, o atacante envia uma requisicdo HTTP GET para o alvo. A
presenca da seguinte string em um log de um servidor web pode indicar o
comprometimento do servidor por parte do Code Red:
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/default.ida? NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN
NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN
NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN
NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN
NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN
NNNNNNNNNNNNNNNNNNNNN%u9090%u6858%uchd3%u7801%u9
090%u6858%uchd3%u7801%u9090%u6858%uchd3%u7801%u9090%u90
90%u8190%u00c3%u0003%u8b00%u531b%u53ff%u0078%u0000%u00=a

2. Uma vez executado, 0 worm faz uma busca pelo arquivo c:\notworm. Caso
esse arquivo seja encontrado, a execugdo do Code Red é cancelada. Caso
contrario, o worm gera 100 threads;

3. Se a data do sistema invadido foi anterior ao dia 20 do més, 99 threads sdo
usadas para a tentativa de invadir mais sistemas;

4. A centésima thread é responsavel por modificar a pagina principal do
servidor web (caso a linguagem padrdo do sistema o seja o inglés), a qual
passara a exibir a mensagem: “HELLO! Welcome to http://www.worm.com!
Hacked by Chinese!”. Essas alteracGes sdo realizadas sem modificar o
arquivo da pagina no disco fisico, mas sim, na memoria;

5. Caso a data do sistema for entre os dias 20 e 28, o worm tenta ent&o disparar
um ataque de negacdo de servigo ao dominio www.whitehouse.com;

6. Caso a data seja superior ao dia 28, a execu¢do do worm é cancelada.

Ao longo dos tempos, algumas variantes do Code Red acabaram sendo
desenvolvidas (ex: Code Red Il, Code Blue, Code Green). Mais detalhes sobre as
mesmas podem ser encontradas em [Tham 2001].

1.2.6 Key Loggers

Os keyloggers sao definidos como um tipo de spyware cuja finalidade é capturar tudo o
que for digitado em um determinado computador [CERT.br 2007]. As inten¢Bes no uso
de um keylogger podem ser as mais diversas, como, por exemplo, monitorar as
atividades dos funcionarios de uma determinada empresa, capturar conversas em
programas de mensagens instantaneas e, inclusive, capturar informacfes e senhas
bancérias. As informacdes obtidas podem entdo ser enviadas pela Internet para o
gerente da empresa ou para um atacante, tudo sem o consentimento da vitima que faz
uso do computador infectado.

De acordo com [SecurityFocus 2007], os keyloggers podem ser classificados em
trés diferentes tipos:

Hardware keylogger: trata-se de um dispositivo fisico posicionado entre o
teclado e o computador da vitima. Apesar de serem répidos (por possuirem um
hardware dedicado para executar sua funcdo) e por ndo serem detectados por
mecanismos como anti-virus e anti-spyware, 0s mesmos podem ser detectados
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visualmente por uma pessoa. Além disso, possuem espaco de armazenamento limitado e
necessitam de acesso fisico a maquina vitima para serem instalados;

Sofware keylogger usando um mecanismo de hooking: um hook trata-se de uma
rotina que tem como objetivo “ficar no meio do caminho” do tratamento normal da
execucdo de informacgdes do Sistema Operacional (SO). Para isso, 0s programadores
utilizam funcbes disponibilizadas pela APl (Aplication Program Interface) do SO.
Essas funcdes sdo responsaveis por capturar as mensagens do sistema (assim como as
teclas que sdo pressionadas) antes que as mesmas sejam tratadas pelas devidas rotinas
de tratamento. Keyloggers desse tipo normalmente possuem um mddulo executavel, que
dispara a execucdo do aplicativo, e uma biblioteca que contém as rotinas para a captura
das informacdes desejadas. Esses keyloggers podem ser instalados remotamente, no
entanto, sdo os mais lentos e facilmente detectaveis por programas como anti-virus e
anti-spywares;

Kernel keylogger: este tipo de keylogger trabalha no nivel do kernel e usa suas
proprias rotinas para receber os dados diretamente dos dispositivos de entrada (no caso,
o teclado). E o método mais dificil de ser desenvolvido (por exigir um elevado
conhecimento de programacdo) e também de ser detectado (por substituir as rotinas
padrdo do SO e serem inicializados como parte do préprio sistema). Pelo fato de
trabalharem no nucleo do sistema, ndo sdo capazes de capturar informacdes que séo
trocadas diretamente no nivel de aplicacdes (ex: operacdes de copiar e colar e operacdes
de autocompletar).

Atualmente, um dos keyloggers que mais se destaca € o Perfect Keylogger
(BPK), da Blazing Tools Software [BlazingTools 2007]. O BPK trata-se de um
keylogger baseado em hooking que pode ser facilmente instalado em sistemas
operacionais Windows. Por possuir um processo de instalacdo bastante simplificado e
uma interface grafica amigavel, qualquer usuario, mesmo sem experiéncia em seguranca
de computadores, € capaz de utilizar o programa e monitorar atividades alheias.

A versdo completa do BPK pode ser obtida por um preco acessivel (U$ 34,95)
via o site do seu fabricante. Uma versdo de avaliacdo do produto também é
disponibilizada, o que facilita ainda mais a disseminacgéo do seu uso. A Figura 4 mostra
a interface de configuracGes gerais do BPK. Entre suas principais funcionalidades pode-
se citar:

e capturar tudo o que for digitado no computador;

e trabalhar em modo invisivel (ocultando o processo em execugdo do
gerenciador de tarefas, tornando o programa invisivel a lista de startup e
removendo o programa do menu de inicializacdo e da lista de
desinstalacdo de programas do Windows);

e renomear 0s arquivos que compdem o aplicativo para que tenham um nome
qualquer (dificultando a busca no sistema de arquivos pelo nome original
do keylogger);

e possibilitar que os processos de instalacdo, atualizacdo e desinstalagéo
possam ser realizados remotamente;

e registrar em arquivos de log os sites que foram visitados;
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e enviar as informac6es capturadas para um determinado e-mail.

i1 BlazingTools Perfect Keylogger: Options

Logging

Screenshots System

E-mail

FTP Bun on Windows startup

Hets [¥IDont show program icon ot stariup:
Targets

Motification Hotkeys

—‘ Shaw / hide program icon: |Ctr| = At=L
v
Cwith ;ﬁ key
Imvisibility
Hide the program fram Cid+At+Del
Make the program invisible in the Windows startup list

Remove the program from Start Menu and uninstall list

[] Notify abot program updates Click here to uninstall kevioager

Perfect Kevlogger's Home Page |

Send feedback oK Cancel | Help |

Figura 4. Tela de configuracfes gerais do Perfect Keylogger

Pelo fato do BPK ter a possibilidade de rodar em modo background e ficar invisivel ao
gerenciador de tarefas do Windows, €é preciso do auxilio de uma ferramenta como a
Sysinternals' Process Explorer [Microsoft 2007b] para poder visualizar seu processo
em execugdo. A Figura 5 apresenta o processo spyware executando em background
(representado por bkp.exe).

8% Process Explorer - Sysinternals: www.sysintennals.com

File ©ptons Yiew Process Find Users Hep

B w =@y g #é I I

Frocess JID | CPJ Descaiption Campany MName
= | Syster Idlz Piocess 0 94E2
lintermpts nia Hardware nterrupts
—IOPCs n'a 184 Defened Frocedure Call:
& | Spster 4
= J anplorer. ane 00 154 ‘Windows Explore Microzoft Corporztion
atiptaHx.aHa £8E MTI Deektop Coniral 2anal MT Technologiss, Ire.
dasmon.exe 1C44 Yirtual DAERMOMN Wanagar DT Solt Lid.
GoogleT oolbarh atifier. a-a 1152 FoogleT oolbark chifier Gaoogle Ine,
"
".jn SPUN olurraiy atche.exe 1200 wadia Check T ool Sany Corparazion
i procexs. exe SE0 1.Bd Syanternas Process Ewplorer  Sysinternds

CPL Usage: 5 38%  Commit Charge: 16,279%  Processes: 27

Figura 5. A ferramenta Sysinternals' Process Explorer exibindo a execucéo do
BPK em modo background
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Nos ultimos anos, foi desenvolvido também o conceito de screenlogger
[CERT.br 2007]. Um screenlogger tem a finalidade de obter uma cépia (screenshot) da
tela do computador da vitima assim que um clicar do mouse for efetuado. Os
screenloggers foram uma alternativa utilizada por atacantes para que 0S mesmos
pudessem capturar senhas bancarias quando organizagdes passaram a utilizar o conceito
de teclados virtuais (modelo de teclado que permite que as senhas sejam informadas
utilizando um mouse). Essa funcionalidade também esta incluida nas versdes mais
recentes do BPK.

1.2.7 Rootkits

Um rootkit pode ser definido como um programa - ou um conjunto de programas -
usado por um atacante para que 0 mesmo consiga ocultar sua presenca em um
determinado sistema e, ainda, para permitir acesso futuro a esse sistema (ex: por meio
da instalacdo de backdoors) [Klaus and Nelson 2001]. Percebe-se que o termo rootkit
refere-se a um conjunto de ferramentas utilizadas pelo atacante ndo para obter
privilégios de super-usuario (como no caso do uso de um exploit que d& acesso root a
um sistema), mas sim, para manter esses privilégios ocultos em seus acessos futuros
[Microsoft 2007b]. Os rootkits podem ser classificas em duas categorias [Klaus and
Nelson 2001]: os rootkits tradicionais e os rootkits baseados em LKMs (Loadable
Kernel Modules).

Os rootkits tradicionais comecaram a ser desenvolvidos em meados de 1994 e
sdo caracterizados por versdes modificadas de comandos do sistema, como Is (usado
para listar arquivos), ps (usado para listar processos), ifconfig (usado para configurar
dispositivos de rede) e netstat (usado para exibir conexdes de rede). Esses comandos
passaram a ser programados para ocultarem do administrador do sistema 0s processos,
0s arquivos e as conexdes utilizadas pelo atacante. No caso do ifconfig, por exemplo, o
programa original € modificado e substituido por uma versdo maliciosa que oculta o
fato de uma determinada interface de rede estar sendo executada em modo promiscuo?,
dando a ilusdo ao administrador da maquina de que tudo est4 ocorrendo normalmente
em seu sistema.

Os rootkits dessa geracdo podem ser neutralizados facilmente. Para isso, é
preciso fazer uso de programas especificos para monitorar o sistema original e
armazenar as informacdes obtidas (como tamanho do arquivo e data de criacdo) em
bases de dados. Apds, caso algum arquivo seja alterado, o programa identifica essa
alteracdo e aponta a possibilidade do sistema estar comprometido.

Os rootkits baseados em LKM, por sua vez, comegaram a ser publicados a partir
de 1997. Esses codigos maliciosos funcionam alterando as chamadas do sistema (system
calls). Os modulos do kernel sdo componentes que podem ser carregados de forma
dindmica, modificando a funcionalidade de um sistema mesmo sem a necessidade de
uma reinicializagdo. Esse tipo de rootkit normalmente altera também as chamadas do
sistema que permitem listar os modulos de kernel instalados. O processo de detecgdo
desses malwares é muito mais dificil comparado ao processo de deteccdo dos rootkits

2 Uma interface de rede sendo executada em modo promiscuo passa a aceitar pacotes de maneira passiva,
mesmo que esses pacotes ndo sejam enderegadas para essa interface.
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tradicionais, pois os comandos do sistema continuam inalterados e o préprio kernel
respondera as requisicoes.

1.2.8 Bots

Segundo [Holz 2005] ha trés atributos que caracterizam um bot (nome derivado de
{Robot}): (a) a existéncia de um controle remoto, (b) a implementacdo de varios
comando e (¢) um mecanismo de espalhamento, que permite ao bot espalhar-se ainda
mais. De acordo com [Ramachandran and Feamster 2006], acredita-se que a maior parte
dos spams é enviado por botnes, ora partindo diretamente destes, ora 0s mesmos sendo
utilizados como relay.

A familia de bots mais conhecida é provavelmente a familia Agobot (também
conhecida como Gaobot). O codigo foi escrito em C++ com suporte multi-plataforma.
Segundo a Sophos [Sophos 2007] h& mais de mil variantes do Agobot conhecidas. Ao
ser iniciado, o bot tenta conectar-se com alguns enderecos previamente conhecidos e
realizar um teste de velocidade, o que torna facil a contabilizacdo do numero de
infecgdes [Holz 2005].

Tipicamente um bot conecta-se a uma rede IRC (Internet Relay Chat) e fica
esperando por comandos em um canal especifico. Ao identificar seu mestre, o bot ira
realizar o que Ihe for ordenado através de comandos. Um conjunto de bots € chamado
de uma botnet, bot-network ou mesmo zombie drones. Em [Mclaughlin 2004], os
autores apontam um estudo que estimava que, em 2004, o Phatbot possuia uma rede
aproximadamente 400.000 bots.

1.3 Forense Computacional

Nessa secdo sera apresentado uma breve resumo sobre a historia da ciéncia forense, em
seguida serdo descritas as etapas do processo de investigacao e os desafios inerentes a
realizagdo das técnicas da Forense Computacional em ambientes de producdo ou que
ndo podem ser desconectados (live systems).

1.3.1 Uma Breve Incursdo pela Historia da Ciéncia Forense

A Forense Computacional tem como objetivo, a partir de métodos cientificos e
sistematicos, reconstruir as agdes executadas nos diversos ativos de tecnologia
utilizados em cyber crimes. Embora as aplicacGes de tais métodos no contexto que
envolve a tecnologia seja algo recente, 0 mesmo néo se pode afirmar da ciéncia forense
como um todo, pois ao longo da histéria podem ser observados muitos casos de
aplicacdo de métodos cientificos para fins de comprovacao de fraudes e reconstrucao de
eventos.

Um dos primeiros casos de descoberta de fraudes a partir de experimentos
cientificos é relatado pelo historiador romano Virtravio, segundo o qual Arquimedes foi
chamado pelo rei Hieron para atestar que a coroa encomendada junto a um arteséo local
ndo era composta pela quantidade de ouro combinada previamente entre as partes.
Embora existisse essa suspeita, o rei Hieron ndo tinha evidéncias que lhe permitissem
acusar o fraudador e, portanto, atribuiu a tarefa de investigacdo sobre o caso a
Arquimedes que, depois de algum tempo e quase que por acaso, formulou a teoria do
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peso especifico dos corpos [Inman and Rudin 2000]. A partir dessa nova descoberta
Arquimedes comprovou que parte da estrutura da coroa havia sido composta de prata e,
portanto, ndo se tratava de uma peca totalmente de ouro.

Outro fato que demonstra que ha muito tempo a sociedade faz uso da forense
para fins da lei e para atribuir responsabilidades a determinados individuos, data do
século VII. Nessa época, ja eram utilizadas impressbes digitais para determinar as
identidades dos devedores. As impresses digitais dos cidaddos eram anexadas as
contas que ficavam em poder dos credores. Essas contas eram legalmente reconhecidas
como prova valida do débito. Essa mesma técnica também era empregada pelos
chineses para identificar a autoria de documentos e de obras de arte. Em 1823, John
Evangelist Purkinji, um professor de anatomia da Universidade de Breslau,
Czecheslovakia, publicou o primeiro artigo sobre a impressao digital e sugeriu um
sistema de classificagéo baseado em padrées [Inman and Rudin 2000].

Ja no século XX a evolucao da ciéncia forense pode ser observada a partir de
pesquisas que conduziram, por exemplo, a identificacdo do tipo sanguineo e a analise e
interpretacdo do DNA. Durante este periodo foram publicados os principais estudos
referentes a aplicacdo de métodos e técnicas utilizadas na investigacdo de crimes e,
também, foi criado The Federal Bureau of Investigation (FBI) — uma referéncia no que
tange a investigacdo de crimes e a utilizacdo de técnicas forense em diversas areas
[Inman and Rudin 2000].

Atualmente, existem peritos especializados em diversas areas ou disciplinas
como por exemplo: andlise de documentos, antropologia, balistica, criminalistica,
genética, odontologia, patologia, psiquiatria, quimica e toxicologia. De maneira formal,
afirma-se que a Forense Computacional ¢ uma sub-area da Forense Digital voltada a
andlise de evidéncias em computadores isolados e também em computadores em rede,
embora ambas possam ser definidas como a ciéncia que estuda a aquisicdo, a
preservacao, a recuperacdo e a analise de dados que estdo em formato eletrénico, a
Forense Digital possui um escopo mais abrangente pois engloba evidéncias
armazenadas e processadas por qualquer tipo de dispositivo eletronico, por exemplo
celulares, maquinas fotograficas digitais e computadores [Kruse and Heiser 2001]. Na
subsecdo seguinte serdo apresentadas as etapas do processo de investigacao.

1.3.2 O Processo de Investigacdo Forense

Conforme mencionado na subsecdo 1.1, a Forense computacional é empregada em
diversos cenarios tanto para fins legais (por exemplo: investigar casos de espionagem
industrial) quanto para o exercicio de agdes disciplinares internas (por exemplo: uso
indevido de recursos da instituicdo) - em ambos 0s casos 0 intuito é obter evidéncias
relacionadas a realizacdo desses eventos.

As evidéncias sdo pecas utilizadas por advogados nos tribunais e cortes do
mundo inteiro, mas para que sejam consideradas provas validas é muito importante que
0 perito realize o processo de investigacdo de maneira cuidadosa e sistematica, para que
entre outras coisas todas as evidéncias sejam preservadas e detalhadamente
documentadas. De acordo com [Kent et al. 2006] e [Kruse and Heiser 2001] as fases de
um processo de investigacao sao:
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Coleta dos dados: nessa fase os dados relacionados a um evento devem ser
coletados e a integridade dos mesmos deve ser preservada, posteriormente,
0s equipamentos devem ser identificados, devidamente embalados,
etiquetados e suas identificacdes registradas;

Exame dos dados: nessa segunda fase sdo selecionadas e utilizadas
ferramentas e técnicas apropriadas a cada tipo de dado coletado, a fim de
identificar e extrair as informac@es relevantes ao caso que estd sendo
investigado, mas sempre com a preocupacdo de manter a integridade dos
dados;

Andlise das informagdes: a terceira etapa refere-se a anélise dos dados
filtrados na etapa anterior, cujo objetivo € obter informacGes Uteis e
relevantes que possam responder as perguntas que deram origem a
investigagao;

Interpretacdo dos resultados: na Ultima fase do processo de investigacdo
gera-se um relatério no qual deve estar descrito os procedimentos
realizados e os resultados obtidos.

Midias ey Dados =iy INfOrMAGEES mmmp- Evidl&ncias

- Resultados
Coleta Exame >> Analise >> Obtidos

sIsolar a drea . «Identific ar =Identific ar [ pessoas, -Redigir laudo
-Culetar.-as _eulclel:lclas \Extrair locais e eventos) «Anexar evidéncias e
«Garantir a integridade Filkrar «Correlacionar  pessoas, demais documentos

sldentific ar equipamentos Documentar locais e eventos)
«Embalar evidéncias -Reconstruir a cena

«Etiquetar evidéncias Documentar
Cadeia de Custadia

Figura 6. Fases do processo de investigacéo

A Figura 6 ilustra as quatro fases mencionadas acima, a seqiiéncia em que
devem ser realizadas e os procedimentos relacionados a cada uma das etapas. Além
disso, é possivel se observar as transformagfes ocorridas durante o processo forense.
Por exemplo, a investigacdo comeca a partir da apreensdo dos dispositivos
(computadores, meios de armazenamento e outras fontes de informacdes), em seguida
os dados armazenados sdo coletados e passam pela fase de exame, essa é a primeira
transformagdo pois a partir desse momento o perito utiliza ferramentas que lhe
permitam separar apenas 0s dados relevantes ao caso investigado. As outras
transformacdes que se observam estdo relacionadas com as etapas de andlise, da qual se
obtém a partir da correlagcdo de eventos informacOes importantes, e de elaboragéo do
relatério da investigacdo, que tem como resultado um laudo técnico no qual as
evidéncias sdo claramente indicadas e descritas. A seguir as fases do processo forense
serdo descritas em detalhes.
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Coleta dos Dados

Conforme mencéo anterior, a primeira etapa do processo forense é identificar possiveis
fontes de dados. As fontes de dados mais comuns sdo computadores pessoais, laptops e
dispositivos de armazenamento em rede. Esses sistemas normalmente possuem diversos
tipos de conexdes que possibilitam o acesso a outras fontes de informacGes, tais como:
CD’s e DVD’s. Os equipamentos podem ainda possuir algumas portas de comunicacgéo
de vérios tipos, como: USB, Firewire, Flash card e PCMCIA em que outras midias e
dispositivos externos de armazenamento de dados podem estar conectados [Kent et al.
2006].

Os dados também podem estar armazenados em locais fora de dominios fisicos
da cena investigada, como provedores de Internet, servidores FTP (File Transfer
Protocol) e servidores coorporativos. Nesses casos, a coleta dos dados armazenados em
um provedor de Internet, por exemplo, somente sera possivel mediante ordem judicial.
Apds a identificacdo das possiveis origens dos dados, o perito necessita adquiri-los.
Para a aquisi¢do dos dados, é utilizado um processo composto por trés etapas:

1. o perito deve estabelecer a ordem (prioridade) na qual os dados devem ser
coletados. Os fatores importantes na priorizacdo dos dados sdo [Kent et al.
2006]:

e Volatilidade: os dados volateis representam informaces que serdo
perdidas, caso o sistema seja desligado e, portanto, devem ser
imediatamente coletados pelo perito. Por exemplo, o estado das
conexdes de rede e o conteido da memoria.

e Esforco: o esforco necessario para coletar dados de diferentes origens
pode variar. O esforco envolve ndo somente o tempo gasto pelo perito,
mas também o custo dos equipamentos e servigos de terceiros, caso
sejam necessarios. Por exemplo, coletar os dados de um roteador da
rede local necessita menor esforco do que coletar os dados de um
provedor de Internet.

e Valor estimado: baseado na percepgdo do perito sobre a situacdo do
ambiente e nas experiéncias anteriores semelhantes de investigacao,
ele deve estimar um valor relativo para cada provavel fonte de dados,
para, assim, poder definir a seqiiéncia na qual as fontes de dados seréo
investigadas.

Utilizando esses trés fatores para cada provavel fonte de dados, o perito
podera definir qual sera a prioridade a ser adotada para a aquisicao e quais
dados serdo coletados. Por exemplo, em uma investigagcdo de invasdo da
rede, o perito deve preocupar-se, primeiramente, com os dados volateis,
como as conexdes da rede, o estado das portas TCP e UDP e quais
programas estdo em execucdo. Em seguida, devem ser coletados os dados
contidos na memoria, as configuragdes da rede, informacbes sobre quais
programas estdo em execugdo para, entdo, iniciar a coleta dos dados néo-
volateis.
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2. Copiar dados: o processo de copia dos dados envolve a utilizagdo de
ferramentas adequadas para a duplicacdo dos dados, por exemplo, o utilitario
dd, encontrado na maioria das distribui¢fes Linux, que pode ser usado para
coletar os dados volateis como os contidos na memoria, e duplicacdo das
fontes de dados ndo-volateis, garantindo a integridade e seguranca dos
dados.

3. Garantir e preservar a integridade dos dados: apds a coleta dos dados, 0
perito deve garantir e preservar a integridade dos mesmos, pois, caso isso
ndo ocorra, eles poderdo ser invalidados como provas perante a justica. A
garantia da integridade das evidéncias consiste na utilizacdo de ferramentas
que aplicam algum tipo de algoritmo hash. Esse procedimento deve ser
executado nos dados originais e nas copias, e as strings resultantes devem ser
comparadas, para certificar-se de que sdo idénticas, garantindo, assim, a
integridade dos dados.

A exemplo dos demais objetos apreendidos na cena do crime, 0s materiais de
informética apreendidos deverdo ter anotado em seu relatério de apreensdo, conhecido
como cadeia de custddia, 0 nome de todas as pessoas que estejam de posse dos mesmos
e a situacdo envolvendo o referido material.

Exame dos dados

O exame dos dados tem a finalidade de avaliar e extrair somente as informacdes
relevantes a investigacdo, o que representa uma tarefa muito trabalhosa visto a grande
capacidade de armazenamento dos dispositivos atuais e a quantidade de diferentes
formatos de arquivos existentes, entre eles: imagens, audio, arquivos criptografados e
compactados.

Em meio aos dados recuperados podem estar informacdes irrelevantes e que
devem ser filtradas. Por exemplo, o arquivo de log do sistema de um servidor pode
conter milhares de entradas, porém somente algumas delas podem interessar a
investigacdo. Além disso, sdo muitos os formatos de arquivos que possibilitam o uso de
esteganografia para ocultar dados, 0 que exige que 0 perito esteja atento e apto a
identificar e recuperar esses dados.

A correta aplicacdo das diversas ferramentas e técnicas disponiveis, atualmente,
pode reduzir muito a quantidade de dados que necessitam de um exame minucioso. A
utilizacdo de determinados filtros como palavras-chave ou tipos de arquivos nas
pesquisas podem agilizar a localizacdo das informacdes, tais como encontrar
documentos que mencionem um determinado assunto, pessoa em particular ou ainda
identificar entradas entre os registros de e-mail para um enderec¢o especifico.

Outra prética vantajosa é utilizar ferramentas e fontes de dados que possam
determinar padrbGes para cada tipo de arquivo como texto, imagem, mausica, videos,
entre outros. Por exemplo, o projeto denominado National Software Reference Library
(NSRL), contém uma colecéo de assinaturas digitais referentes a milhares de arquivos o
que pode ser usado para identificar e filtrar, por exemplo, arquivos que tenham sido
manipulados por ferramentas de esteganografia [Kruse and Heiser 2001] e [Farmer and
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Venema 2006]. As técnicas e ferramentas que podem ser utilizadas nesta fase da
investigacao serdo descritas na proxima secao.

Analise das informac0des

Uma vez que as informacdes relevantes foram extraidas dos dados coletados, o perito
deve concentrar suas habilidades e conhecimentos na etapa de analise e interpretacédo
das informacdes. A etapa de analise tem a finalidade de identificar pessoas, locais e
eventos, determinando como esses elementos estdo inter-relacionados, pois, dessa
maneira, sera possivel realizar uma descricdo precisa e conclusiva da investigacdo [Kent
et al. 2006] e [Farmer and Venema 2006].

Normalmente, nessa etapa, é necessario correlacionar informacdes de varias
fontes de dados. Por exemplo, alguém tenta realizar um acesso ndo autorizado a um
determinado servidor, através da analise dos eventos registrados nos arquivos de log do
sistema, € possivel identificar o endereco IP, utilizado pelo equipamento de onde a
tentativa de acesso ndo autorizado. Além disso, os registros gerados pelos firewalls,
sistemas de deteccdo de intrusdo (tanto de rede quanto de host) e demais aplicacGes séo
extremamente importantes nesta etapa do processo.

Essa é uma fase que além de consumir muito tempo, esta muito suscetivel a
equivocos pois depende muito da experiéncia e do conhecimento dos peritos, ja que sdo
poucas as ferramentas que realizam esse tipo de analise com precisdo [Casey 2006].

Interpretacio dos Resultados

A interpretacdo dos resultados obtidos € a etapa conclusiva da investigacdo onde o
perito constr6i um laudo pericial que deve ser escrito de forma clara e concisa,
elencando todas as evidéncias localizadas e analisadas, com base em todas as etapas
anteriores da investigacéo.

O laudo pericial deve apresentar uma conclusdo imparcial e final a respeito da
investigagdo. Para que o laudo pericial se torne um documento de facil interpretacdo por
qualquer pessoa, seja ela do meio juridico ou técnico, € indicado que o mesmo seja
organizado em secBGes como: finalidade da investigacdo, autor do laudo, resumo do
incidente, relacdo de evidéncias analisadas e seus detalhes, conclusdo, anexos e
glossério [Kent et al. 2006].

Nesse documento deve constar informacdes sobre a metodologia utilizada
durante a realizacdo do processo, as técnicas, 0s softwares e 0s equipamentos
empregados, isso para que se necessario as fases da investigacdo possam ser
reproduzidas. Na subsecdo 1.4.1 serdo apresentadas mais informagOes sobre a
elaboracdo do relatério final de uma investigagdo. A secdo seguinte descreve as
vantagens existentes e os cuidados que devem ser tomados durante a execucgdo da
investigacdo em dispositivos conectados a redes coorporativas e a Internet.

1.3.3 Live Forensics: Diagnostico de sistemas on-line

Em muitos casos os profissionais de forense computacional estdo mediante uma dificil
tomada de decisdo, desligar os equipamentos ou manté-los operando a fim de executar
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os procedimentos de uma investigacdo. Por exemplo, o sistema de detecgédo de intruséo
gera alertas que indicam que o servidor web de uma organizacdo esta sob um
determinado ataque, o que pode ser um falso positivo, nesse momento a equipe de
resposta a incidentes € acionada e tem que decidir entre a parada do servidor, o que
pode representar a perda de dinheiro para a instituicdo, mas garante o tempo e as
condigdes necessarias para gque 0s peritos realizem as suas atividades, ou manté-lo on-
line 0 que permite ao investigador coletar dados volateis - que sdo de grande
importancia para o entendimento e reconstrugdo dos eventos realizados - mas mediante
qualquer descuido existe a possibilidade de haver a contaminacao das evidéncias.

De acordo com [Carrier 2006] e [Adelstein 2006] o processo de investigacédo
forense envolve basicamente dois tipos de técnicas: post-mortem e live analysis. A
abordagem tradicional da Forense Computacional (post-mortem) tem como premissa a
preservacdo de todas as evidéncias armazenadas nos discos rigidos e outras midias,
enquanto que a abordagem denominada de live computer forensics tem como objetivo
obter o maximo de informacdes relacionadas ao contexto (por exemplo: estado das
conex0es, contelldo da memoria e dados referentes aos processos em execucdo), algo
como uma fotografia da cena do crime. Essas técnicas quando realizadas de forma
correta, claramente, se complementam e contribuem para que o resultado da
investigacao seja conclusivo e preciso.

Quando o processo forense é realizado nas midias apreendidas (tais como discos
rigidos, CDs e DVDs) o desafio, conforme mencionado anteriormente, é localizar entre
um grande volume de dados, aqueles que sdo pertinentes ao caso investigado. Nesse
tipo de cenario, a Unica e principal fonte de informacao é o conteddo gravado nos meios
de armazenamento ndo volateis. Esses dados podem ser obtidos a partir de ferramentas
desenvolvidas ou instaladas e compiladas pela propria equipe de investigacdo e,
portanto a priori confidveis. Entretanto, quando se trata de cenarios em que 0s
dispositivos ndo foram desligados é importante que o perito certifique-se que as
ferramentas utilizadas para executar os procedimentos de coleta, exame e anélise dos
dados ndo foram comprometidas a fim de gerar dados falsos ou omitir informacdes,
como por exemplo ocultar processos em execucdo no sistema operacional ou néo
mostrar determinadas entradas do arquivo de log do servidor [Skoudis and Zeltser
2003].

Conforme [Skoudis and Zeltser 2003] e [Carrier 2006] os rootkits s&o, entre
todos os cddigos maliciosos, 0s principais causadores ou fontes de dados falsos, pois
podem modificar as ferramentas (comandos) do sistema operacional e assim
permanecerem com acesso ao host e ndo serem identificados. Os rootkits inserem filtros
em determinadas partes do sistema operacional que impedem a visualizagdo de algumas
informacdes. Por exemplo, a Figura 2 mostra um filtro que impede que o arquivo
passwds.txt, mesmo existindo no sistema de arquivos, seja exibido com a saida de um
comando para listar o contetdo de diretorios.
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Configuration List

passwds.txt
sniffer
iffer:
Input List snifferlog
Output List
filel . =t
filel . ot
file2. =t e oot
ile3.
pa.ﬂwﬂl.l‘.tt
filed. ot
filed. ot
filed. ot
filed. ot

Figura 7. Exemplo de um filtro utilizado por rootkits [Carrier 2006]

Os rootkits, conforme visto na subsecdo 1.2.7, podem realizar modificagdes em
diversas camadas do sistema operacional, ou seja, (@) podem atuar diretamente na
aplicacdo, (b) redirecionar as chamadas de sistema, (c) substituir as bibliotecas
compartilhadas e (d) subverter o kernel do sistema operacional [Hoglund and Butler
2005].

A fim de mitigar os riscos mencionados, sugere-se que o perito utilize um live
CD com um conjunto de ferramentas apropriadas e que sejam confidveis, pois isso
servira como contramedida para rootkits que atuam no nivel da aplicacdo e de
bibliotecas. Atualmente, existem algumas distribui¢cbes Linux voltadas a Forense
Computacional que podem auxiliar no processo de investigacdo forense, entre elas
sugere-se a utilizacdo o projeto denominado FDTK [Neukamp 2007]. Contornar 0s
problemas com rootkits que atuam no nivel do kernel é um pouco mais complicado
porque ndo ha como acessar a memoria ou o hardware sem passar pelo kernel. Neste
caso a principal recomendacao ainda é utilizar os detectores de rootkits, mas esse tipo
de ferramenta pode interferir no sistema de alguma forma [Carrier 2006] e [Adelstein
2006].

Além disso, é importante relembrar que o perito deve (a) manter uma lista
contendo a hash de todas as evidéncias coletadas, para que se necessario posteriormente
possa demonstrar que nada foi alterado, e (b) ter em mente que alguns dados sdo mais
efémeros do que outros e, portanto, a ordem de volatilidade deve ser considerada no
momento da coleta dos dados [Farmer and Venema 2006].

Em suma, além dos tipos de dados que podem ser coletados a diferenca mais
significativa entre live e post-mortem analysis € o grau de confianca existente nos
resultados obtidos. Isso porque as ferramentas e comandos instalados no sistema
investigado podem ter sido modificados para produzir dados falsos e também porque
qualquer erro do perito pode contaminar ou alterar os dados existentes [Carrier 2006].

1.4 Técnicas e Ferramentas Forenses

Na secdo anterior, foram apresentados alguns dos conceitos béasicos sobre Forense
Computacional e descritas as etapas em uma investigacdo forense. Essa se¢do retomara
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este assunto, mas agora sob uma perspectiva mais técnica, com o intuito de aprofundar a
compreensdo do leitor sobre cada uma das etapas. Ao final, esta secdo apresentara ainda
uma introducdo ao assunto das técnicas anti-forense.

1.4.1 Técnicas Forenses

Antes de iniciar a descri¢do sobre as técnicas e os procedimentos a serem adotados pelo
perito em cada uma das fases do processo de investigacdo, € importante mencionar
algumas das boas praticas que antecedem a coleta dos dados. Por exemplo [Farmer and
Venema 2006]:

1. esterilizar todas as midias que serdo utilizadas ou usar midias novas a cada
investigacao;

2. certificar-se de que todas as ferramentas (softwares) que serdo utilizadas
estdo devidamente licenciadas e prontas para utilizagéo;

3. verificar se todos os equipamentos e materiais necessarios (por exemplo, a
estacdo forense, as midias para coleta dos dados, etc.) estdo a disposicéo;

4. quando chegar ao local da investigacdo, o perito deve providenciar para que
nada seja tocado sem seu consentimento, com o objetivo de proteger e
coletar todos os tipos de evidéncias;

5. os investigadores devem filmar ou fotografar o ambiente e registrar detalhes
sobre 0s equipamentos como: marca, modelo, nimeros de série,
componentes internos, periféricos, etc.

6. manter a cadeia de custddia.

Uma vez tomados esses cuidados, o0 perito podera dar inicio a coleta de dados
junto aos dispositivos eletrénicos apreendidos.

Coleta dos Dados

Uma vez gque 0s equipamentos estejam protegidos e devidamente registrados, o perito
poderé dar inicio a coleta dos dados. A primeira acdo a ser tomada é manter o estado do
equipamento, ou seja, se 0 equipamento estiver ligado, 0 mesmo ndo deve ser desligado
e, se 0 equipamento estiver desligado, 0 mesmo ndo deve ser ligado, pois dessa forma
ndo havera modificacdes nas evidéncias.

Conforme mencionado na subsecéo 1.3.3, 0 estado no qual os equipamentos se
encontram é muito importante, pois determinara a prioridade durante a coleta dos dados
— que sao classificados em volateis e ndo-volateis. A lista abaixo apresenta um conjunto
de dados volateis organizada pela ordem recomendada para coleta, segundo [Kent et al.
2006]:

e Conexdes de rede: os sistemas operacionais oferecem recursos que
permitem visualizar informagGes sobre as conexdes de rede atuais. Por
exemplo, os enderecos IP de origem e destino, o estado das conexdes e
0 programa associado a cada uma das portas. Alem disso, a lista de
sistemas de arquivos montados remotamente e o estado da interface de
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rede também sdo dados relevantes e que podem auxiliar a analise dos
dados;

e Sessfes de Login: dados como a lista dos usuarios atualmente
conectados, 0 horario em que a conexdo foi realizada e o endereco de
rede de onde partiu essas conexdes, quando correlacionados com
outras informacBes como aquelas obtidas através das conexdes de
redes podem auxiliar, por exemplo, na identificacdo (a) dos usuérios,
(b) das acdes realizadas e (c) do horéario em que essas atividades foram
executadas, o que permite a reconstrucao dos fatos segundo a ordem
cronoldgica dos eventos ocorridos;

e Contedudo da memoria: o espaco de troca e a memoria principal,
normalmente, contém os dados acessados recentemente tais como:
senhas e o0s ultimos comandos executados. Além disso, como em um
sistema de arquivos, a memoria pode conter residuos de dados nos
espacos livres ou que nédo estdo em utilizagdo, por exemplo: partes ou
até mesmo arquivos inteiros que foram manipulados [Farmer and
Venema 2006];

e Processos em execucao: a lista e o estado de cada um dos processos do
sistema sdo dados importantes, pois possibilitam identificar quais os
programas que estdo sendo executados;

e Arquivos abertos: comandos como o Isof presente em sistemas
operacionais Linux geram uma lista contendo o nome de todos o0s
arquivos que estdo abertos no momento — essa informacéo pode ser um
indicador para o perito do que deve ser coletado e, posteriormente
analisado;

e Configuracdo de rede: as configuracdes da rede incluem informacdes
como 0 nome da maquina, o endereco IP e 0 MAC Address (Media
Access Control) de cada uma das interfaces de rede;

e Data hora do sistema operacional: a data e hora atual do sistema e as
configuracdes de fuso horario — esses dados sdo importantes para
reconstruir os eventos segundo a ordem cronoldgica de realizacdo dos
eventos.

Ao contrario dos dados volateis, os dados nao-volateis sdo menos sensiveis a
manipulacdo e podem ser coletados apds o equipamento ser desligado, pois ndo sofrem
alteracGes. Para realizar a copia dos dados existem pelo menos dois métodos:

e Copia ldégica (Backup): as copias logicas gravam o conteudo dos
diretérios e os arquivos de um volume ldgico. Nao capturam outros
dados que possam estar nas midias, tais como os arquivos deletados ou
fragmentos de dados armazenados nos espacos ndo utilizados, mas
alocados por arquivos.

e Imagem: a imagem do disco, ou imagem bit-a-bit dos dados das midias,
inclui os espacos livres e os espacos ndo utilizados. As imagens bit-a-
bit dos dados necessitam mais espaco de armazenamento e consomem
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muito mais tempo para serem realizadas, porém permite ao
investigador realizar as etapas de exame e analise com base em uma
cenario mais proximo do real, pois possibilita por exemplo a
recuperacdo de arquivos excluidos ja que se trata de uma imagem da
midia apreendida.

A principal fonte de dados ndo-volateis € o sistema de arquivos que armazena diversos
tipos de dados, entre eles [Kent et al. 2006] e [Farmer and Venema 2006]:

e Arquivos temporarios: durante a instalacdo e execucao das aplicacdes sdo
gerados arquivos temporarios — que nem sempre sao excluidos ao desligar
0s equipamentos. Esse tipo de arquivo pode conter dados relevantes como
copias de arquivos do sistema, dados sobre as aplicacbes e outras
evidéncias;

e Arquivos de Configuracdo: esse tipo de arquivo fornece uma série de
informacdes, como por exemplo: a lista dos servicos que devem ser
ativados durante o processo de inicializacao, a localizacdo de arquivos de
log, a relacdo de grupos e usuarios do sistema e também o0s arquivos de
senha e de agendamento de tarefas;

e Arquivos de Swap: os arquivos de swap (ou de troca) quando utilizados
fornecem dados sobre aplicacBes, nome e senha de usuérios, entre outros
tipos de dados;

e Arquivos de Dados: sdo aqueles arquivos gerados por softwares como
editores de texto, planilhas, agendas, etc.;

e Arquivos de Hibernagdo: arquivos de hibernacdo s&o criados para
preservar o estado do sistema e contém dados sobre a memdria do
dispositivo e 0s arquivos em uso — esses arquivos sdo utilizados para
restaurar o sistema;

e Arquivos de Log: normalmente os sistemas operacionais registram diversos
eventos relacionados ao sistema. Alem disso, as aplicacGes também geram
0S seus proprios arquivos de log, nos quais sdo registrados dados como
horério de acesso e de inicializacdo de servicos e transacdes, entre outros.

Durante a aquisi¢do dos dados mencionados acima é muito importante manter a
integridade dos atributos de tempo mtime (modification time), atime (access time) e
ctime (creation time) — denominados de MAC Times - que estdo relacionados aos
arquivos e diretorios. [Farmer and Venema 2006]. Segue abaixo uma breve descri¢ao
destes atributos:

eModificacdo: registro da data e hora em que ocorreu a Ultima alteracdo no
arquivo;

eAcesso: registro da data e hora em que ocorreu o Ultimo acesso ao arquivo;

eCriacdo: registro da data e hora em que o arquivo foi criado, entretanto,
quando um arquivo é copiado de um local para outro em um sistema, o

registro de criacdo assume a data e hora do destino e as informac6es de
modificacdo permanecem inalteradas.
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Essas informacGes sdo Uteis para identificar o que ocorreu em um incidente, mas
também sdo muito suscetiveis a alteragbes. Por exemplo, o simples acesso a um
diretorio altera o atributo atime e pode induzir a equivocos durante as fases seguintes.

1.5 Exame dos Dados

Ap0s a restauracdo da copia dos dados, o perito inicia 0 exame dos dados coletados e
faz uma avaliacdo dos dados encontrados, incluindo os arquivos que haviam sido
removidos e foram recuperados, arquivos ocultos e fragmentos de arquivos encontrados
nas areas livres ou nas areas ndo utilizadas das midias. Esse exame minucioso dos dados
coletados tem como finalidade localizar, filtrar e extrair somente as informacdes que
possam de alguma maneira, contribuir para a reconstrucdo dos eventos que deram
origem a investigacdo. A seguir, serdo descritos as técnicas envolvidas nesta fase do
processo.

Extracdo dos dados

A extracdo manual dos dados é um processo dificil e demorado, pois exige do
perito conhecimento aprofundado, principalmente, sobre o sistema de arquivos.
Entretanto, existem algumas ferramentas disponiveis que podem automatizar o processo
de extracéo dos dados, bem como na recuperacdo dos arquivos deletados.

Localizacdo de arquivos

A tarefa de localizacdo e identificacdo do conteudo dos diversos tipos de
arquivos, com os quais o perito ird se deparar durante a investigacdo, pode ser facilitada
se 0 mesmo possuir um bom conhecimento dos diversos formatos de arquivos
existentes, por exemplo, uma extensdo JPG identifica um arquivo gréafico, uma extensdo
mp3 identifica um arquivo de audio. Mas, 0s usuarios podem alterar a extensdo de
qualquer tipo de arquivo, por exemplo, renomear um arquivo de texto para a extensdo
mp3. Além disso, esses arquivos podem armazenar outros dados, vide aplicacdo de
técnicas de esteganografia em audio, video e arquivos de imagem.

Os dados armazenados nos arquivos podem ser identificados com maior
precisdo, utilizando ferramentas de analise de cabecalhos. O cabecalho de um arquivo
contém assinaturas particulares que possibilitam identificar qual o tipo de dado que o
arquivo contém, podendo também indicar se ele foi cifrado. Uma pratica comum
utilizada pelos atacantes € renomear a extensdo dos arquivos, entretanto comandos
como o file permite identificar o tipo de arquivos independentemente do tipo de tipo de
extens&o.

A criptografia estd frequentemente presente entre os desafios enfrentados pelos
peritos. Os usuarios podem cifrar arquivos, pastas, volumes ou particdes para que outras
pessoas nNdo possam acessar 0 seu conteldo sem conhecer a chave ou a senha. Em
alguns casos, ndo é possivel decifrar esses arquivos, pois, mesmo com a ajuda de
ferramentas como John the Ripper, esta tarefa pode exigir um tempo excessivo para a
descoberta da senha [Farmer and Venema 2006].

Ja para identificar e localizar arquivos que tenham sido submetidos a
esteganografia, normalmente, a procura se da nos registros dos metadados, através de
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histogramas. Outra evidéncia é a presenca de programas de esteganografia armazenados
no equipamento [Kent et al. 2006]. Uma vez determinada a presenca de arquivos que
tenham sido submetidos a esteganografia, € importante empregar técnicas de
esteganoanalise a fim de recuperar os dados ocultados.

Analise dos Dados

A etapa de analise das informacdes, muitas vezes, ocorre paralelo a etapa de exame,
pois, conforme as evidéncias vao sendo identificadas e extraidas dos dados, o perito tem
condigdes de efetuar um cruzamento e correlacionamento entre as mesmas, a fim de
estabelecer e recriar o(s) evento(s) que estdo sendo investigado(s). A correlacdo das
evidéncias tem o proposito de responder as perguntas-chave que normalmente déo
origem a uma investigagdo: quando e como um fato ocorreu e quem € o responsavel
pelos mesmo.

A escolha das ferramentas a serem utilizadas nesta fase depende de cada caso.
Por exemplo, para investigar ataques ou tentativas de invasdo em sistemas
informatizados, serdo necessérias ferramentas que auxiliem na identificacdo da origem
do ataque. Uma vez determinada a origem dos ataques, através do endereco IP utilizado
no ataque por exemplo, é necessaria a identificacdo do responsavel. Esta ultima pode
exigir a utilizacdo de outras ferramentas. No caso do responsavel pelo endereco do
atacante ser um ISP (Internet Service Provider), serd necesséria a solicitacdo de um
mandado judicial, solicitando ao ISP informacGes a respeito do seu cliente que utilizava
o0 endereco IP identificado no inicio da investigacéo.

Todas as etapas e conclusbes sobre as analises realizadas devem ser
devidamente registradas e ao final anexadas ao laudo pericial.

Interpretacio dos Dados

Durante as etapas iniciais de uma investigacdo, sdo gerados documentos especificos
referentes as atividades realizadas em cada fase. Ao longo dessa documentagdo, sera
necessario identificar somente as informacGes que sejam especificamente relevantes a
investigacdo e organiza-las em categorias. A seguir, serdo descritos alguns
procedimentos que podem ser benéficos a organizacdo da documentacao necessaria para
a confeccéo do laudo pericial [Kent et al. 2006].

e Reunir todas as documentacdes e anotacGes geradas nas etapas de coleta,
exame e andlise dos dados, incluindo as conclusdes prévias ja alcancadas;

e Identificar os fatos que fornecerdo suporte as conclusdes descritas no laudo
pericial;

e Criar uma lista de todas as evidéncias analisadas, para que as mesmas sejam
enumeradas no laudo pericial;

e Listar as conclus@es que devem ser relatadas no laudo pericial,

e Organizar e classificar as informacg6es recolhidas para garantir a redacéo de
um laudo conciso e inquestionavel.
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Redacédo do Laudo

Posteriormente a organizacdo devida de todas as informacdes, inicia-se a redacdo do
laudo pericial. E imprescindivel que resultado da investigacio seja registrado de forma
clara e concisa, evitando a utilizacdo de termos técnicos complexos ou expressdes
somente conhecidas por pessoas ligadas a tecnologia. A seguir, séo referidas algumas
das secdes e informacdes que podem auxiliar na redacdo do laudo pericial [Kent et al.
2006].

¢ Finalidade do relatorio: Explicar claramente os objetivos do laudo;

e Autor do relatdrio: listar todos os autores e co-autores do relatério,
incluindo suas especialidades e responsabilidades, durante a investigagéo,
e informacgdes para contato;

e Resumo do incidente: sintese, explicando o incidente investigado e suas
conseqiiéncias. O resumo deve ser redigido de forma que uma pessoa nao-
técnica, como um juiz ou um juri, compreenda como e quais os fatos que
ocorreram e estdo sob investigacao.

e Evidéncias: fornecer descrigdes sobre o estado das evidéncias: como,
quando e por quem elas foram adquiridas no decorrer das investigacoes.

e Detalhes: fornecer uma descricdo detalhada de quais evidéncias foram
analisadas, quais os métodos utilizados e quais as conclusfes alcancadas,
descrevendo o0s procedimentos e as técnicas adotados, durante a
investigacao.

e Conclusdes: na concluséo, os resultados da investigacdo devem ser somente
descritos, citando especificamente as evidéncias que comprovem as
conclusdes, evitando pormenores excessivos sobre como as evidéncias
foram obtidas, pois essas informagdes j& foram descritas na se¢do detalhes.
A concluséo deve ser clara e ndo oferecer dupla interpretagao.

e Anexos: todas as documentacdes, referentes a investigacdo, devem ser
anexadas, ao final do laudo, tais como: diagramas da rede, formularios
descritivos dos procedimentos utilizados, formulario de cadeia de custodia
e informagdes gerais sobre as tecnologias envolvidas na investigacao, para
que, em caso de necessidade, possam ser consultadas. Outro detalhe
significativo é referente aos anexos. Eles devem fornecer todas as
informacdes complementares ao laudo, para que o leitor compreenda
completamente o incidente investigado.

Outro aspecto relevante a redacdo do laudo refere-se ao glossario. O perito, sempre que
possivel, precisa adicionar um glossario dos termos utilizados no laudo, que podera
esclarecer muitas davidas que possam surgir durante a leitura do juiz e/ou dos jurados.

Concluidas todas as etapas de uma investigacédo, vale lembrar que, durante o decorrer
do processo, 0 perito mantera contato com informacgdes que podem ser sigilosas (por
exemplo: segredos industriais ou de justica). Sendo assim, € necessario que o perito
entenda a importancia e as suas responsabilidades no que se refere a preservagdo dos
dados.
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1.5.1 Ferramentas

Na etapa de coleta dos dados serdo abordadas ferramentas utilizadas a fim de
salvaguardar os dados contidos no equipamento suspeito, para posterior analise.

Entre as ferramentas mais conhecidas para coleta de dados estdo o dd
[OpenGroup 2007] (Disk Definition) e o dcfldd [DCFL 2007] (Department of Defense
Computer Forensics Lab Disk Definition). O segundo é uma versdo aprimorada do
primeiro, criado pelo Laboratério Forense do Departamento de Defesa Americano, na
qual foram adicionadas funcionalidades como a geracdo do hash dos dados durante a
copia dos mesmos, visualizacdo do processo de geracdo da imagem e divisdo de uma
imagem em partes, a fim de facilitar o armazenamento e o transporte desta.

Visando facilitar a utilizagdo destas duas ferramentas, um frontend, chamado
Automated Image & Restore (AIR) [Gibson 2007], foi desenvolvido. O AIR é uma
interface grafica para os comandos dd/dcfldd que auxilia na criacdo ou restauracao de
imagens dos dados (evidéncias), tanto das midias conectadas fisicamente ao
equipamento, quanto imagens geradas através de uma rede. Além da criacdo de
imagens, o AIR gera e compara automaticamente hashes MD5 ou SHA e produz um
relatorio contendo todos os comandos utilizados durante a sua execucdo. Uma das
grandes funcgdes deste utilitario € eliminar o risco da utilizacdo de pardmetros errados
por usuarios menos capacitados. Entretanto, a utilizacdo do AIR ndo elimina a
necessidade do perito conhecer basicamente como os utilitdrios dd ou dcfldd
funcionam. A Figura 8 ilustra a tela principal da ferramenta AIR.

- AR 2B = AdtorTatad Image & Hestore = 09/ 162005 e e
File Source Dest Help
Source devicefile: Destination devicefile:
‘devisdh =) Ampspendrive.dd =
Source Block Size: alz Dest. Block 3ize: 8192
Custom Block Size: Custom Block Size:
Optiohs
Compression: Hash: Verfy: @ Use DCFLDD
Hone sha512 Yes Split image
DD Count: Skip {Input): Seek (Output):
0 0 Cryptcat
Conv:
noerrar
Connected devices
& & & & & | coopoon |
s e il =3
SDA SDB SCDO NSTO NST1 NST2 NST3 NST4 ZERO HULL HET
Start Exit Show Status Window...
Enter values and click 'Start’' to begin

Figura 8. Imagem do utilitario AIR

Ainda dentro da etapa de coleta dos dados existe uma ferramenta, chamada
aimage, que faz parte da biblioteca de ferramentas AFFLIB [Garfinkel 2007] (Advanced
Forensic Format Library) e que oferece uma série de beneficios ao perito. Dentre estes
beneficios estdo: (a) a facilidade de utilizacdo, (b) a automacéo na geracdo de hashes
dos dados, (c) a reducdo de 30 a 50% no tamanho dos arquivos de imagem gerados
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(através de compactagdo LZMA (Lempel-Ziv-Markov Chain-Algorithm) [Paviov 2007]
e (d) a possibilidade de extracdo de informacdes contidas nas imagens sem a
necessidade de descompacta-las.

Exame dos Dados

A etapa de exame dos dados pode se tornar muito cansativa para o perito, caso 0 mesmo
ndo utilize um conjunto de ferramentas adequadas que possibilite a filtragem e o foco de
suas habilidades nos dados mais importantes da investigacdo. Diante deste cenério, 0
National Institute of Standards and Technology (NIST) [NIST 2007] mantém um
projeto denominado National Software Reference Library (NSRL) [NSRL 2007], o qual
disponibiliza uma colecdo de assinaturas digitais (hashes) de aplicacdes e arquivos
conhecidos. Disponiveis no formato ISO, estas cole¢des de assinaturas permitem que o
perito elimine um conjunto de arquivos coletados e que ndo sofreram modificagdes,
reduzindo assim a superficie de andlise. Por exemplo, em uma investigacdo suponha
que seja gerada a imagem de um disco com 240GB de dados. Dentre os arquivos
existentes provavelmente varios deles serdo parte dos arquivos do sistema operacional
sendo utilizado, além de um conjunto de arquivos pertencentes aos programas
instalados no equipamento. A utilizacdo destas bases permite que o perito elimine os
arquivos cujos hashes casem com os presentes na base de dados.

Atualmente, diversas ferramentas disponiveis, tanto proprietarias, quanto
baseadas em codigo aberto, ja permitem a utilizacdo dos bancos de dados supracitados.
Entre elas, pode-se citar o Encase [Guidance 2007], a Autopsy [Carrier 2007a , Carrier
2007c] e o pyFLAG [Collett and Cohen 2007]. A Figura 9 ilustra um exemplo da tela
principal da ferramenta Autopsy. Como se pode notar, a interacdo da-se através de uma
interface web, o que dispensa a necessidade de se instalar um software especifico para
esta finalidade.

You do not need Java Script to use Autopsy and it is rocon’.;:mend‘ed that i-t be turned off for security reasons.

Autopsy Forensic Browser 2,08

Figura 9. Imagem do utilitario Autopsy
Anélise dos Dados

Dentre as ferramentas utilizadas na etapa de analise dos dados, é importante ressaltar os
utilitarios para construcdo da linha de tempo dos eventos. Nesta categoria, uma
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ferramenta particularmente interessante é o mactime [Carrier 2007b], que permite que a
partir das informagdes contidas nos metadados dos arquivos e diretorios, 0s mesmos
possam ser classificados de acordo com a sua data de criacdo ou modificacao,
fornecendo assim uma visao cronolégica dos acontecimentos.

Muitos arquivos importantes que fazem parte dos sistemas operacionais da
familia Windows ndo possuem uma clara explicacdo de suas estruturas dificultando
assim 0 acesso e a compreensdo do conteldo dos mesmos. Diante desta constatacédo
foram desenvolvidas algumas ferramentas capazes de amenizar algumas destas
dificuldades e que podem ser verificadas na pagina da Foundstone [Foundstone 2007].
Dentre as ferramentas disponiveis neste site pode-se ressaltar: Pasco [Jones 2007b] e
Galleta [Jones 2007a].

O utilitario Pasco foi criado com a finalidade de analisar os indices dos arquivos
do Internet Explorer. Esta ferramenta analisa gramaticalmente as informagdes contidas
nos arquivos index.dat, exportando os resultados em um formato de texto padréo,
inteligivel por humanos e que utiliza como delimitador de campos o caractere |. Dessa
forma, pode-se analisar as informagGes do arquivo index.dat com a ajuda de outros
softwares. Apos a importagdo destas informacGes o perito podera facilmente verificar a
ocorréncia de situagdes como, por exemplo, 0 acesso a sites ou conteidos proibidos, ou
até mesmo a utilizacdo dos recursos da empresa em beneficio proprio durante o horario
de trabalho. A Figura 10 ilustra o local onde o arquivo index.dat fica armazenado,
dependendo do sistema operacional sendo utilizado.

Operating File Pathis)

System

Windows ‘Windows\Temporary Internet Files\Content TES\

95/98/Me “Windows\Cookies
“Windows\History\History IE5\

Windows NT Winnt\Profiles'=<usernames\Local Settings\Temporary Internet
Files\Content IESY

"Winnt\Profiles\<username=>\Cookies\

Winnt\Profiles\<username>\Local Settings\History\History IE54
Windows 2K/XP  ‘\Documents and Settings\<username=\Local Settings\Temporary

Internet Files\Content.IES\

‘Documents and Settings\<username=‘Cookies'

‘Document and Settings'-<username=\Local

Settings\History\History TES\

Figura 10. Localizagao do arquivo index.dat do Internet Explorer

Em algumas situacdes 0 perito necessita reconstruir a sequéncia das acdes
realizadas via web por um suspeito, na qual os arquivos cookies do Internet Explorer
poder&o fornecer valiosas informagdes. Neste caso, a ferramenta Galleta [Jones 2007a]
é capaz de analisar os cookies existente em uma maquina e separar as informacoes Uteis
em campos para que possam ser manipuladas por outros programas. A Figura 11mostra
onde os cookies sdo armazenados, dependendo da versdao do Windows sendo utilizada.
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Operating System Cookie File Location
Windows 2000/XP C:\Documents and
Settings\<username>\Cockies
| Windows 95/98/ME C:\Windows\Cookies

Figura 11. Localizagdo dos Cookies

1.5.2 Meétodos e Ferramentas Anti-Forense

Os métodos anti-forenses tem como objetivo deliberadamente destruir, ocultar ou
modificar as evidéncias existentes em um sistema a fim de dificultar o trabalho
realizado pelos investigadores [Harris 2006]. A seguir uma breve descricdo destes
métodos.

Destrui¢éo dos Dados

Para impedir, ou pelo menos dificultar, a recuperagédo dos dados os atacantes
utilizam ferramentas (conhecidas como wiping tools) para remoc¢do dos dados, tais
como: wipe, secure-delete, pgp wipe e The Defiler's Toolkit. Essa categoria de
ferramentas emprega uma variedade de técnicas para sobrescrever o conteddo dos
arquivos, por exemplo, gravar dados de forma randémica e sobrepor o conteldo dos
arquivos com bytes nulos. Essas ferramentas também alteram o inode dos arquivos o
que torna a tarefa de recuperacdo dos arquivos ainda muito complexa, embora seja
possivel [Harris 2006]. Além da destruicdo logica, o atacante, em alguns casos, pode
danificar fisicamente as midias utilizadas — o que dificulta e muitas vezes impossibilita
a recuperacao dos dados.

Ocultacado dos Dados

Os dados de um arquivo podem ser escondidos pelo menos de duas formas: (a)
fragmentando um arquivo e armazenando esses fragmentos em espa¢os ndo alocados ou
naqueles marcados como bad blocks e (b) utilizando recursos como Alternate Data
Stream (ADS), existente em sistemas de arquivos NTFS, que possibilitam esconder
arquivos que ndo serdo visualizados por comandos de listagem de contetdo de
diretérios dentro de outros arquivos, por exemplo executaveis [Zadjmool 2004].

Além desses métodos, a aplicacdo de criptografia e esteganografia em arquivos
de texto, imagem, video e dudio representam uma barreira dificil de ser superada, pois
exigem tempo e recursos nem sempre disponiveis para identificacdo dos dados ocultos.
Por exemplo, utilizar ferramentas de esteganoanalise em uma midia de 80GB requer
muito tempo e na pratica nem sempre é algo viavel de se realizar. O mesmo ocorre
quando se trata de arquivos criptografados [Harris 2006].

Os rootkits, conforme ja mencionados neste capitulo, implementam métodos
eficientes para ocultar informacdes como arquivos e dados sobre 0s processos em
execucgdo no sistema operacional.
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Modificacdo dos Dados

Os métodos mais comuns para realizar a modificagdo dos dados sdo: alterar a extensdo e
0 contetdo do cabecalho dos arquivos [Harris 2006]. A troca da extensdo pode ser
facilmente detectavel por comandos dos sistema operacional como file, ja a modificacdo
do cabecalho altera a assinatura do arquivo e, portanto, impede que as ferramentas
associem o contetido do cabecalho a um determinado tipo de arquivo.

Outros métodos de modificacdo incluem a alteracdo dos atributos de tempo,
através de ferramentas como touch e timestamp, e ataques de colisdo em hash do tipo
MD5, que podem ser utilizados por atacantes para criar arquivos com valores de hash
idénticos, o que permite substituir arquivos legitimos por arquivos com cddigos
maliciosos, entre outras ameacas [Wang and Yu 2005].

Os métodos anti-forense mencionados nesta secdo sdo implementados em
diversas ferramentas tais como Metasploit Anti-Forensic Investigation Arsenal
(MAFIA) e Windows Memory Forensic Toolkit [Harris 2006].

1.6 Estudos de Caso

Com base em investigacOes realizadas pelos autores, quatro estudos de caso seréo
apresentados nesta secdo. Estes casos sdo veridicos, entretanto, algumas informacdes
sdo omitidas com o objetivo de preservar a identidade das partes envolvidas. No
primeiro caso sera mostrado um acesso remoto de uma empresa a outra, considerado
pela denunciante como indevido (sem permissdo). Nesse processo, serdo explicadas
passo a passo todas as etapas da forense computacional. No segundo caso sera mostrada
uma investigacao de um possivel roubo de informacdes, mais especificamente, de dados
bancéarios (onde o uso de um malware pode ter sido utilizado). Ja no terceiro e no quarto
caso serdo mostradas investigacdes para a descoberta da origem de e-mails. A diferenca
entre os dois Ultimos casos é que no terceiro ndo se tem o cabecalho do e-mail para
analise, mas ha um computador suspeito. Ja no quarto caso, 0 perito possui 0
computador da vitima para analise, logo pode analisar o cabecalho do e-mail.

1.6.1 Acesso Indevido

O primeiro caso trata do acesso indevido a um sistema, envolvendo a empresa
acusada, denominada “invasora”, a empresa que realizou a dendncia, denominada como
“vitima” e um sistema, denominado “sistema X”. O sistema X possui informagoes
fundamentais para determinado ramo empresarial. Assim, 0 acesso a0 mesmo &
controlado e existe a cobranca de uma mensalidade. Para evitar que mais de uma
empresa utilize o sistema com o pagamento de apenas uma mensalidade, a autenticacdo
é baseada no enderego IP.

Em determinado momento os responsaveis pela auditoria do sistema X
verificaram que havia mais de uma empresa acessando o sistema, sendo que aquela que
ndo possuia cadastro estava acessando através daquela que possuia. Ou seja, uma
empresa estava conectando-se aquela que possuia acesso ao sistema X e a partir dela
acessava o sistema. Neste momento, o acesso foi blogueado, ocasionando grande
prejuizo a empresa “invadida”, visto que ela possuia clientes que dependiam de
informacdes acessadas no sistema X.
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A empresa vitima verificou em seus logs 0 acesso remoto da empresa invasora,
os imprimiu e levou as autoridades para investigacdo. Contudo, logs impressos ou
capturados na empresa invadida ndo sdo consideradas evidéncias consistentes, visto que
logs podem ser alterados facilmente com os devidos cuidados (datas de
criagédo/alteracao de arquivo), podendo burlar qualquer situacao.

Diante dos fatos, as autoridades decidiram apreender os computadores da
empresa invasora, 0 que pode ser considerado por muitos uma decisdo arriscada, visto
que a empresa dependia do uso dos mesmos para trabalhar e o backup do sistema e
informagdes poderiam estar nelas. Tratava-se de dez computadores e havia certa
urgéncia na concluséo da investigacdo. Entdo, foi decidido que cada perito realizaria a
pericia em um conjunto de maquinas (em paralelo) e, toda informacdo considerada
importante deveria ser compartilhada com todos para facilitar a correlagdo de eventos.

A metodologia aplicada na pericia foi a post mortem forensic, visto que 0s
computadores foram enviados aos peritos. Caso algum perito fosse requisitado para
comparecer no local da apreensdo, a metodologia live forensic poderia ser aplicada,
podendo inclusive detectar o flagrante de conexdes efetuadas entre as empresas
envolvidas.

Seguindo as etapas explicadas na sec¢ao 3, primeiramente todos os computadores
foram fotografados, identificados e seus componentes foram descritos. Todas as midias
encontradas foram associadas ao computador em que se encontravam conectadas. Por
exemplo, se dois discos rigidos (HDs) foram encontrados no computador identificado
como “CPUO0L1”, os HDs podem ser identificados como “HD01-CPU01” e “HDO02-
CPUO01”. Cabe salientar que as fotografias devem ser tiradas também do interior dos
computadores, identificando os componentes que o compdem (mesmo que a descrigéo
também seja feita) e, como estava o0 estado das conexdes (ex: se todos HDs estavam
conectados, se um drive de CD-ROM ou DVD-ROM estava conectado, entre outros).
As fotografias sdo importantes no sentido de documentar o passo a passo realizado pelo
perito e ajudar a entender algumas situagfes. Por exemplo, pode-se encontrar contetdo
totalmente fora de contexto em um HD. J& em outro HD, no mesmo computador, pode-
se encontrar conteldo coerente com a investigacdo. Muitas vezes, analisando as
fotografias realizadas do interior do computador € possivel verificar que um HD estava
desconectado, talvez por ser um HD antigo e tiver sido desativado.

Se tivesse sido solicitada a presenca do perito no local da apreensdo, o ambiente
onde o0s equipamentos se encontravam instalados, os proprios computadores,
dispositivos de conexdo, cabos, midias e tudo o que pudesse ajudar na montagem do
cenario poderia ser fotografado. Além das fotografias, seria possivel ainda a
identificacdo dos computadores de acordo com a localizagdo. Por exemplo, se foi
encontrado na recepcao (possivelmente seria 0 computador da secretaria), na sala com
identificacdo de “Geréncia”, “Contabilidade”, em um armario de telecomunicacGes
(possivelmente um servidor), etc.

Depois de realizada a identificacdo do material questionado, foi realizada a
coleta do conteudo de cada midia. Para isto foi utilizada a ferramenta Encase, uma das
mais utilizadas na area de forense computacional. Contudo, poderiam ser utilizadas
ferramentas baseadas em software livre. Mas, como mencionado na Se¢do 1.4, ndo
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existe, ou ndo existia no momento da pericia, uma distribuicdo Linux contendo um bom
conjunto de ferramentas para forense computacional.

Com um disco de boot do Encase € possivel realizar uma copia da imagem (bit-
a-bit) de uma midia para outra, sem contaminar a midia questionada. Para certificar-se
de que a integridade ndo foi afetada, a opcdo de geracdo de hash foi ativada no
momento da geracdo da cépia. O hash é gerado na midia questionada e, depois de
realizada a cOpia, é gerada também nesta, para que seja possivel o confronto dos dois
cddigos gerados e assim garantir que ndo houve escrita na midia questionada. Ha todo
este cuidado para que no caso de um pedido de contra-prova, pela parte da defesa, em
um julgamento, ndo seja constatada uma possivel escrita na midia questionada apés a
apreensdo da mesma. Assim, a defesa ndo pode alegar que alguém possa ter colocado
dados que incriminem o acusado durante a cadeia de custodia (apds o desligamento dos
computadores até a realizacdo da pericia).

Depois de realizada a coleta dos dados, foi possivel realizar o exame dos
mesmos. Como o objetivo da pericia era verificar o acesso da empresa “invasora” a
empresa “invadida” e os peritos possuiam em maos impressdes de logs, o primeiro
passo foi procurar em diretérios onde geralmente existem logs, tipico em sistemas
Linux. No entanto, a maioria dos computadores possuia sistema operacional da familia
Windows. Em um primeiro momento, poderia-se pensar em ndo analisar estes
computadores e partir apenas para 0s que possuiam sistema Linux. Entretanto, isto seria
uma irresponsabilidade dos peritos (deduzir onde tem e onde ndo tem evidéncias). Os
computadores com sistema Windows possuiam diversos e-mails comerciais,
documentos, entre outros. Durante este exame, os peritos verificaram dentro da imagem
gerada pelo Encase (semelhante ao Windows Explorer) o que poderia conter evidéncias,
olhando rapidamente alguns arquivos. Contudo, a visualizacdo de muitos tipos de
arquivos € prejudicada dentro desta ferramenta, entdo todos diretorios e arquivos
candidatos a conterem dados importantes para investigacdo foram selecionados e
extraidos. Fora da imagem é possivel analisar com mais detalhes os arquivos, utilizando
ferramentas especificas, como editores de texto e planilhas eletronicas, visualizadores
de imagens, e-mails e historicos de acesso a paginas Web.

Com a analise dos dados extraidos, foi verificado que havia uma troca de e-
mails entre as duas empresas. Ainda, foi encontrado um contrato onde constava um
acordo comercial de acesso ao sistema X pelas duas. Com a andlise mais aprofundada
dos e-mails e documentos encontrados foi possivel elaborar uma lista de palavras-
chave, contendo nomes de funcionarios, enderecos de e-mail, nomes de empresas, entre
outros. Estas chaves foram colocadas no Encase e uma busca foi realizada. Foram
encontrados arquivos excluidos, trechos de texto encontrados em parte do disco nédo
alocada pelo sistema de arquivos e trechos de texto encontrados em unidades de
alocacdo onde os arquivos ndo utilizavam todo o espaco destinado a ela. Ou seja, havia
e-mails e documentos excluidos, sendo que alguns puderam ser totalmente recuperados
(pois ndo havia escrita de outros arquivos na mesma porcao do disco). J& outros
arquivos foram sobrescritos em partes do disco e, desta forma, apenas alguns trechos
puderam ser recuperados.

Além das constatagdes ja relacionadas, ainda foi possivel verificar em alguns
casos evidéncias de formatacdo de discos e redimensionamento de algumas parti¢oes.
Quanto mais se encontrava evidéncias de comunicacdo entre as empresas, mais se
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encontrava palavras-chave. Assim, mais buscas eram realizadas. Contudo, nenhum
indicio de acesso entre as empresas havia sido encontrado até entdo. Tudo indicava que
as maquinas com sistema Windows eram apenas utilizadas por pessoas da area
administrativa/comercial. Porém, estas informagfes foram Uteis para mostrar que se
houve acesso entre elas, tudo indicava que era um acesso licito, pois havia inclusive um
contrato entre elas. Continuando as buscas, acabou sendo encontrado um
desentendimento (e-mails e documentos de texto) e a parceria teria sido rompida.

Continuando com a pericia em maquinas com sistema Linux, foi verificado que
essas ndo possuiam e-mails ou dados comerciais, indicando que se tratavam de
servidores (foram identificados servigos tipicos de um provedor de acesso Internet -
ramo da empresa acusada). Foram realizadas buscas por comandos e enderecos IP que
poderiam gerar os logs em formato impresso, conforme mencionado anteriormente. Para
o desfecho do caso, finalmente foi encontrado um comando de acesso ao endereco IP da
empresa vitima. No entanto, em nenhum momento foi encontrado algum indicio de
invasdo propriamente dita, e sim, um acesso remoto com um usuario e senha legitimos.

Ap06s montar a cronologia dos eventos, reunir todos os arquivos, trechos de texto
e outras informacgfes consideradas relevantes para a investigacdo, iniciou-se entdo a
elaboracdo do laudo técnico. No laudo foi relatado tudo o que foi mencionado
anteriormente, informando a metodologia adotada, como foi realizada a copia dos dados
com a garantia de integridade, a analise do contetdo e a conclusdo. Basicamente, foi
informado no laudo que:

e havia um contrato de parceria entre as empresas envolvidas, constatado
através de trocas de mensagens e documentos;

o foi constatado certo desentendimento entre as empresas e a parceria teria
sido interrompida;

o foram verificadas seqliéncias de comandos compativeis com a geracdo dos
logs impressos pela empresa vitima, sendo as datas posteriores ao possivel
desentendimento relatado;

e ndo foi constatado nenhum tipo de ataque, entretanto, foram constatados
acessos legitimos utilizando credenciais auténticas e validas.

Para complementar, todos os arquivos e dados considerados relevantes para a
elaboracdo do laudo foram gravados em CD e anexados a0 mesmo para que a
investigagdo e as partes envolvidas pudessem analisar e comparar com as informacdes
que foram relatadas. Ainda, para garantir a integridade do CD foi gerado um cédigo
hash para cada arquivo, esses cddigos foram gravados em um arquivo. Um novo hash
foi gerado, no arquivo de hashes. Este “ hash dos hashes” foi adicionado ao laudo
juntamente com a explicacdo de como comprovar a integridade dos arquivos. No CD foi
gravado um software livre que gera cddigos hash utilizando o algoritmo MD5 e
instrucbes de como utilizd-lo. Este cuidado é tomado porque durante um processo
judicial advogados de defesa podem solicitar uma cdpia do laudo para analisar e, apds
um periodo determinado pela Justica, o devolver. Uma copia do laudo (impressa) pode
ser facilmente realizada e entregue ao advogado, mas uma copia do CD ndo ¢ feita,
sendo assim este pode ser levado. Uma copia alterada pode ser facilmente criada
contendo rétulo (etiqueta) falsificado e entregue novamente a Justica. Se isto for
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realizado, a qualquer momento o teste da integridade dos arquivos pode comprovar a
fraude. Por este motivo, é fundamental ter uma cdpia, para no caso de constatacdo de
fraude, enviar um novo CD anexo.

1.6.2 Malware

O segundo caso trata de uma suspeita de fraude bancaria. Um funcionario de confianca
de uma empresa possuia 0s dados da conta bancaria e senha da mesma. Apos a
conferéncia de um extrato bancario, foi constatada a transferéncia de uma grande
quantia de dinheiro para outra conta. Como apenas este funcionario e o dono da
empresa sabiam a senha da conta bancéaria e ambos garantiam que a transferéncia nédo
tinha sido feito por eles, foi instaurado inquérito policial.

Apo0s investigacOes, foi constatado que o dono da conta para a qual foi feita a
transferéncia era uma pessoa com poucos recursos, semi-analfabeto, e que a conta havia
sido aberto ha poucos dias. Este foi interrogado e falou que um desconhecido Ihe
ofereceu uma pequena quantia em dinheiro para que ele abrisse uma conta em
determinado banco e que entregasse o cartdo eletrénico ao tal desconhecido. Depois de
ter entregado o cartéo, o cidaddo interrogado afirma que nunca mais viu ou teve contato
com o desconhecido. Apenas soube descrever algumas caracteristicas fisicas do mesmo,
0 que ndo ajudou muito para a policia. Este € um tipico caso de fraude bancaria, onde
um “laranja” com pouco grau de instrucdo € utilizado para abrir uma conta. Os
fraudadores transferem entdo quantias monetérias para essa conta e, de posse do cartdo
da vitima, retiram o dinheiro.

Neste caso, a empresa vitima solicitou ao banco o ressarcimento do valor
transferido, alegando que alguma fraude eletrénica deveria ter ocorrido (ja que ninguém
mais saberia a senha da conta além das duas pessoas mencionadas anteriormente). O
banco concordou, entretanto, a fraude deveria ser provada. Por se tratar de suspeita de
crime e ndo haver nenhum suspeito, a solucdo adotada foi apreender (ou neste caso,
solicitar) o computador utilizado pela vitima na empresa. A suspeita era que o
computador estaria infectado por algum malware, situagdo comum na época
(atualmente ainda é).

Seguindo as etapas ja descritas neste capitulo, primeiramente foi realizada a
coleta dos dados com uma copia bit-a-bit e garantia de integridade. Como o objetivo
estava bem definido, comecou-se a anélise das caixas de e-mail. Apds algum tempo de
anélise, foi encontrada uma mensagem de phishing scam solicitando ao usuario para
clicar em um determinado link. Para verificar se o link ainda estava ativo, foi clicado no
mesmo. O link ja ndo estava mais ativo. No entanto, era possivel verificar o nome do
arquivo que seria baixado (exemplo: fotos.exe). Procurou-se entdo pelo arquivo
fotos.exe na imagem (coOpia bit-a-bit) e o mesmo foi encontrado. Alguns softwares
antivirus foram executados e constatou-se que o arquivo continha um keylogger, o BPK,
descrito na secdo 2. Uma pesquisa foi realizada e foi constatado que o BPK foi
desenvolvido para monitorar, entre outros, filhos e esposo(a), segundo o site do
fabricante [BlazingTools 2007]. Aparentemente, seria um software para uso legitimo,
muito utilizado para monitorar funcionarios de uma empresa, encaminhando logs a um
determinado e-mail ou por FTP, por exemplo. Para o caso de monitoramento de
funcionarios no Brasil, 0 uso deste software seria possivel, conforme noticias do
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Tribunal Superior do Trabalho [TST 2005] e o processo E-ED-RR - 613/2000-013-10-
00.7 do Tribunal Superior do Trabalho [TST 2006].

Toda a explicacdo do paragrafo anterior serve para mostrar que mesmo um
software desenvolvido para o uso legitimo pode ser utilizado de forma ilegitima, ou
seja, sem o0 consentimento do usuério. Isto porque o BPK pode ser instalado de forma
“camuflada”, sem que se perceba. Entdo, muitos fraudadores utilizam-se desta
caracteristica para que usuarios instalem tal ferramenta em seu computador e envie
dados para algum destino. Para isto, o fraudador deve realizar algumas configuragdes,
como por exemplo, capturar teclas digitadas e cliques do mouse sempre que 0 USUArio
entrar em determinado site, enviando os dados capturados para um determinado
servidor de FTP a cada intervalo de tempo ou volume de dados.

Voltando ao caso da empresa infectada, depois de detectado o keylogger, este foi
extraido para andlise. Nas configuracdes dele, foram encontrados:

e armazenamento de logs (teclas digitadas) e telas (regido de uma gquantidade
pixels ao redor do clique do mouse) a partir do acesso a seis sites de
bancos pré-definidos;

e envio dos arquivos gerados para um servidor FTP, com usuério e senha pré-
definidos.

A partir do momento que foi verificado que o computador estava realmente
infectado e que a instalacdo dele foi realizada momentos depois do recebimento do e-
mail segundo a data e hora analisados (indicando que o e-mail induziu a execu¢do do
malware), partiu-se para uma nova busca. O que 0s peritos estavam a procura neste
momento era se 0s dados relativos a conta bancéria realmente teriam sido enviados ao
servidor de FTP previamente mencionado. Foi realizada entdo uma busca por palavras-
chave sem a utilizacdo de expressbes regulares, pois se procuravam palavras
especificas, incluindo usuario e endereco IP do servidor ig.com. Para a satisfacdo dos
peritos, foram encontrados indicios na memoria virtual, indicando conexdes realizadas
ao servidor de FTP mencionado e com o usuario configurado. Inclusive a senha pbde
ser verificada, visto que ndo havia criptografia. Por se tratar de meméria virtual, ndo foi
possivel extrair grande quantidade de informacdo util, sem haver “sujeira” entre um
comando e outro. Contudo, os fragmentos encontrados puderam indicar a conexdo com
o servidor e algumas datas e horarios puderam ser coletadas em texto claro.

O servidor FTP encontrava-se em outro pais e possuia a modalidade de contas
gratuitas. Um teste foi realizado no site da empresa provedora do servigo e uma conta
foi criada sem informagdo de dados pessoais validados, ou seja, foram digitados
caracteres aleatorios com um e-mail gratuito e a conta foi criada sem dificuldades.

Todas as informacdes mostradas neste caso foram relatadas no laudo pericial,
indicando inclusive o endereco IP do servidor FTP, caso a investigacdo tivesse algum
acesso a logs do servidor para uma nova pericia. No laudo ndo foi possivel concluir que
os dados da conta foram enviados a algum destinatario, porque os arquivos de log
gerados pelo BPK eram excluidos de tempos em tempos. Mesmo com uma busca por
arquivos excluidos, ndo foram encontrados dados relativos a conta. No entanto, foi
possivel relatar que o computador estava infectado, que foi infectado logo ap6s o
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recebimento da mensagem com phishing scam, e que foram realizadas conexdes com
um servidor FTP previamente configurado no keylogger.

1.6.3 Ameaca por E-mail (sem cabecalho)

O terceiro caso trata de uma ameaca realizada por e-mail a um diretor de uma empresa,
com coépia a diversos membros da diretoria. O diretor imprimiu o e-mail e 0 entregou a
policia, realizando o boletim de ocorréncia. Contudo, o cabecalho do e-mail ndo foi
impresso e o computador contendo o e-mail recebido néo foi entregue para a pericia. O
conteido do e-mail mencionava fatos ocorridos na empresa, citando que uma categoria
de funcionérios estava correndo perigo e o diretor, além de ndo tomar providéncias,
ainda protegia os possiveis ameacadores. Para ndo ficar vaga a explicacdo, um exemplo
serd dado a seguir, lembrando que o exemplo € ficticio e serve apenas para ilustrar a
situacao.

A rodoviaria de uma cidade sofre diversos atentados por vandalos, que realizam
furtos, sdo violentos com os cidaddos que transitam por ela, agridem os vigias e
ameacam 0s mesmos. A policia alega ndo ter gente suficiente para garantir a seguranca
da rodoviaria 24h. Os vigias ndo podem portar e utilizar armas. Um dos vigias,
indignado, cria uma conta de e-mail gratuita e envia um e-mail para o responsavel da
rodoviéria, relatando que os vandalos fazem o que querem com 0s vigias, que ele é um
incompetente e outras coisas mais (palavras de baixo cal&o). Por fim, 0 ameaca e a sua
familia também.

Apols a analise do e-mail impresso e com depoimento do responsavel pela
rodoviaria, deduz-se que o e-mail foi criado por um funcionario, mais especificamente,
um vigia. Sabe-se que os vigias utilizam um computador com acesso a Internet,
disponivel para os funcionérios durante o horério de descanso. A policia decide, ent&o,
apreender este computador e enviar juntamente com o e-mail impresso, a pericia.

Estava tracado entdo o objetivo da pericia, ou seja, saber se aquele e-mail
impresso foi originado na maquina enviada para a investigacdo. Depois de realizada a
copia bit-a-bit do disco rigido questionado, comegou-se a busca. Por se tratar de um e-
mail enviado a partir de um site (Webmail), foram realizadas duas atividades em
paralelo. Foram selecionadas palavras-chave para busca na imagem. Foram
selecionadas palavras com erros de grafia encontradas no e-mail impresso e, também,
palavras muito especificas (que raramente seriam encontradas em outro arquivo ou
trecho do disco). Enquanto essa busca era processada, foram verificados os arquivos
encontrados na pasta de arquivos temporarios da Internet.

Diversos acessos a sites de Webmail foram encontrados, com um total de seis
usuarios diferentes. No entanto, na pasta de arquivos temporarios ndo foi encontrado o
e-mail com as ameacgas nem mesmo os dados da conta de e-mail que foi utilizada. Antes
de continuar a analise “manual”, o processamento da busca foi concluido, mostrando
algumas ocorréncias para as palavras-chave selecionadas. Analisando as ocorréncias,
foi encontrado a maior parte do e-mail dentro do arquivo de memoria virtual
(plataforma Windows), indicando que algum arquivo ou mensagem na Internet foi
visualizado no computador. Antes do inicio da mensagem havia o seguinte metadado:

<?xml:namespace prefix = 0 ns = ""'urn:schemas-microsoft-com:office:office"
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Este metadado indica a utilizacdo de um dos aplicativos do Microsoft Office.
Neste caso, ha o indicio de que a mensagem teria sido digitada no aplicativo de edicao
de texto do pacote Office, antes de ser enviado por e-mail. Além destas informacdes,
nada mais foi encontrado. Logo, ndo houve uma conclusdo de que a mensagem foi
originada na maquina analisada. Porém foram relatados os indicios encontrados,
podendo ajudar na investigacao.

1.6.4 Injuria por E-mail (com cabecalho)

O quarto caso trata de uma mensagem de e-mail contendo injdria, mais especificamente,
racismo. O e-mail foi enviado para a amiga da vitima, sendo que a amiga mostrou para a
vitima e esta decidiu registrar ocorréncia, levando consigo o e-mail impresso. O
delegado decidiu entdo solicitar o computador da amiga para enviar a pericia. Neste
caso, foi possivel analisar o cabecalho do e-mail, ilustrado na Figura 12. Alguns dados
foram propositalmente alterados para evitar a identificagdo dos envolvidos.

Received: from email-2.ig.com.br ([10.10.1.11]) by mailserver-4.ig.com.br
(Sun Internet Mail Server sims,4.0.2000.10.12,16.25.p8)

with ESMTP id <OGB7003QEZIO16@mailserver-4.ig.com.br> for
rf.teste@sims-ms-daemon (ORCPT rfc822;rf.teste@ig.com.br); Tue,

23 Apr 2002 11:13:36 -0300 (EST)

Received: from srv=int.empresa.com.br ([210,218.115.13])

by email-2.ig.com.br (Sun Internet Mail Server sims.4.0.2000.10.12.16.25.p8)
with ESMTP id <OGB700EMYZICO0@email-2,ig.com.br> for
rf.teste@mailserver-4.ig.com.br (ORCPT rfc822;rf.teste@ig.com.br); Tue,
23 Apr 2002 11:13:25 -0300 (EST)

Received: from Olgecad ([192.168.1.22]) by srv-int,empresa.com.br
(8.9.3/8.9.3) with SMTP id LAA01485 for <rf.teste@ig.com.br>; Tue,

23 Apr 2002 11:13:03 +0000 (GMT)

Date: Tue, 23 Apr 2002 11:10:58 -0300

From: Nome da Empresa <josericardo@empresa.com.br>

Subject: QUE ABSURDO

To: Raimunda Francisca Teste <rf.teste@ig.com.br>

Reply-to: Nome da Empresa <josericardo@empresa.com,br=>

Figura 12. Exemplo de um cabecalho de e-mail

Analisando os cabecalhos (em negrito) de baixo para cima, é possivel verificar
por quais servidores passou o e-mail questionado. O primeiro servidor é denominado
“svr-int.empresa.com.br”, a maquina que enviou o e-mail possui nome “Olgecad” e
endereco IP privado 192.168.1.22. Na segunda parte do cabecalho (de baixo para cima)
é possivel verificar que o servidor “email-2.ig.com.br” recebeu diretamente do servidor
de e-mail da empresa e que o endereco IP do servidor de e-mail da empresa €
210.218.115.13. Ap0s, na Ultima parte (a do topo) € possivel ver um encaminhamento
de um servidor para outro no mesmo dominio “ig.com.br”.

Foi possivel consultar na base de dados de dominios brasileiros [NIC.br 2007] e
os dados da empresa, como endereco, telefone do responsavel, entre outros, puderam
ser coletados. Atualmente os dados ndo sdo acessiveis por qualquer usuario, porém na
época em que foi realizada a pericia, estes dados eram acessiveis. Estes dados foram
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colocados no laudo, indicando a origem do e-mail sendo a empresa descrita como
detentora do dominio “empresa.com.br”, localizada na mesma cidade onde morava a
vitima e o acusado, e, segundo informacGes que a investigacdo passou para 0S peritos
posteriormente, esta seria a empresa onde o0 acusado trabalhava.

1.7 Desafios Atuais em Forense Computacional

Essa secdo apresenta as oportunidades de pesquisa identificadas pelos autores durante o
processo de revisdo bibliografica que antecedeu a proposta do minicurso em questao.
As questdes de pesquisa mencionadas estdo organizadas de acordo com o processo de
investigacao apresentado na Secédo 1.3.

1.7.1 Coleta dos Dados

Conforme discutido ao longo das secGes anteriores 0 sucesso de uma investigacdo
depende muito da coleta e da preservacdo da integridade dos dados, portanto esta etapa
do processo forense deve ser realizada de maneira sistematica e tdo logo as fontes de
evidéncias sejam localizadas. As principais fontes de evidéncias existentes sdo: 0S
discos rigidos e a memdria fisica dos hosts, os logs dos diversos servigos em execucao e
o trafego da rede capturado.

Embora existam ferramentas especializadas para coletar e preservar esses tipos
de fontes de dados, essa é uma etapa que ainda envolve muito tempo até ser finalizada,
pois além do deslocamento do perito até o local da cena do crime é necessario
considerar o tempo gasto para coletar os dados de cada um dos hosts apreendidos, o que
pode demandar muitas horas, principalmente, se considerarmos que as estacdes e 0s
servidores podem estar ligados, o que requer uma série de cuidados extras para que nao
haja a contaminacéo dos dados coletados (vide secéo 1.3.3).

Para facilitar e agilizar a aquisicdo das evidéncias em hosts que estejam
conectados a rede, foram desenvolvidas ferramentas para forense remota que a partir de
uma console central sdo capazes de coletar simultaneamente dados de diversos hosts.
Entretanto, este tipo de aplicacdo ndo é capaz de realizar a cdpia completa da meméria
ou inspecionar as areas de memoria alocadas por um determinado processo [Casey
2006]. Sendo assim, com este tipo de ferramenta ndo é possivel, por exemplo, adquirir
evidéncias localizadas em arquivos abertos ou referentes a processos em execucao.

Ainda no que diz respeito a coleta de informagdes em sistemas ativos, [Carrier
2006] afirma que os rootkits representam a principal ameaca e indica como
contramedida o uso de hardware especializado para realizar a copia do conteudo da
memoria. Por exemplo, o sistema Tribble [Carrier 2004] é um cartdo PCI que pode
realizar a copia da memoria fisica usando requisicbes DMA, sem a mediacdo do kernel.
Portanto, ainda que o kernel do host apreendido esteja comprometido, € possivel obter a
imagem da memoria para ser examinada em uma estacdo forense confiavel.

Além das questbes recém mencionadas outro topico que tem recebido a atencdo
dos pesquisadores refere-se a padronizagdo dos formatos utilizados para armazenar a
imagem dos discos rigidos. Segundo [Hosmer 2006] e [Garfinkel 2007] o padréo de fato
para copiar informacBes de uma midia é o formado denominado “raw format”, aquele
no qual os dados sdo copiados setor por setor. Entretanto, nesse caso ndo sdo coletados
metadados, tais como: o nuimero serial dos dispositivos, a data e o local em que 0s
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dados foram adquiridos e nem mesmo a assinatura digital para garantir a integridade dos
dados. Além disso, este formato ndo diferencia setores em branco daqueles que ndo séo
acessiveis e, ainda, ndo oferece suporte a compactacao, o que resulta no desperdicio do
espaco em disco (aquele para o qual os dados estéo sendo copiados).

Segundo publicagbes do The Common Digital Evidence Storage Format
Working Group (CDESF) alguns formatos proprietarios resolvem parte das questfes
supracitadas, contudo criam outras limitacdes, entre elas:

e falta de compatibilidade entre os padrdes o que, em uma tentativa de
conversdo entre os formatos, pode resultar em dados incorretos, perda de
metadados e de tempo;

e para os investigadores que ndo tiverem acesso ao software de leitura do
padrdo gerado ndo ha como recuperar os dados o que impossibilita o
exame e anélise dos dados;

e em alguns casos juizes ou advogados podem rejeitar evidéncias em formatos
proprietarios, com base na alegacédo de que esses padrdes estdo sujeitos ou
violam algumas patentes.

O desenvolvimento de padrdes abertos bem documentados, que contemplem
acesso aos metadados, que garantam a integridade dos dados e cujas evidéncias possam
ser examinadas e analisadas por multiplas ferramentas, ¢ um desafio em aberto e que
representa o foco das pesquisas realizadas pelo grupo de trabalho CDESF,
anteriormente mencionado. Outras caracteristicas desejaveis sao:

e adefinicdo da estrutura e implementacéo de trilhas de auditoria que gerem a
cadeia de custddia, dessa maneira seria registrado de forma segura e
automatica todas as acOes relacionadas a aquisicdo e alteracdo dos dados
adquiridos;

e aimplementacdo das seguintes caracteristicas de segurancga: mecanismos de
autenticacéo, verificagdo de integridade, controle de acesso as evidéncias e
ndo-repudio;

Em [Hosmer 2006] é apresentado o conceito de Digital Evidence Bag (DEB)
uma espécie de container digital no qual as evidéncias coletadas sdo armazenadas. As
diferengas existentes entre um container do mundo real e o DEB sdo as seguintes: o
container digital permite a duplicacdo, copia, e compartilhamento do seu conteudo de
maneira segura, pois prevé as caracteristicas de seguranca descritas acima, muito
embora se reconheca que ainda é necessario continuar pesquisando e aprimorando o
conceito de DEB até que seja possivel implementar um protétipo com todos os atributos
aqui elencados.

Ainda sobre o desenvolvimento de formatos para gerar e armazenar imagens de
discos rigidos, cabe mencionar o Advanced Forensics Format (AFF), um formato aberto
e flexivel que armazena a imagem do disco em um conjunto de paginas, 0 que permite
compactar a imagem gerada [Garfinkel 2007]. Além disso, (a) este formato oferece a
possibilidade de armazenar os metadados na propria imagem ou em um arquivo
separado, (b) esta livre de patentes e segredos comerciais e (c) os desenvolvedores
disponibilizaram um biblioteca e um conjunto de ferramentas para gerar imagem de
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discos e converter formatos de imagens para o padrdo AFF. Sendo assim, existe a
possibilidade de integrar e desenvolver ferramentas para coleta de dados que oferecam
suporte a este padrado, inclusive este é o objetivo do projeto de acordo com [Garfinkel
2007].

Além das caracteristicas mencionadas anteriormente é desejavel que um formato
aberto para armazenamento dos dados seja flexivel e aplicavel a diferentes formas de
evidéncias digitais (trafego de rede e dumps de memoria), ou seja, ndo esteja restrito
somente a dados armazenados nos discos rigidos.

1.7.2 Exame dos Dados

Nessa etapa o primeiro desafio € identificar entre todos os dados armazenados nas
midias coletadas junto as estacGes e servidores, quais sdo relevantes para auxiliar na
elucidacdo dos fatos investigados. Essa tarefa é complexa devido, sobretudo, aos
seguintes aspectos:

1. acapacidade cada vez maior de armazenamento dos dispositivos;
2. 0s arquivos podem ter sido criptografados ou esteganografado;

3. apresencga de rootkits induz o perito a erros no momento de avaliar quais as
informacdes que serdo filtradas e encaminhadas para a etapa seguinte do
processo de investigacao;

4. um arquivo pode ter sido fragmentado e armazenado em espacos néo
alocados do disco ou ainda marcados, indevidamente, como bad blocks.

Essa série de barreiras faz com que seja necessario muitas horas (ou até mesmo
dias) até que seja possivel identificar os dados pertinentes ao caso em questdo. Com o
intuito de localizar tais dados, sdo utilizadas ferramentas que implementam técnicas de
pesquisa baseada na assinaturas dos arquivos. Essas aplicagcdes varrem o disco rigido
relacionando as assinaturas dos arquivos do sistema com a sua base de dados, dessa
forma é possivel identificar: arquivos comprometidos por cddigos maliciosos ou com
ADS (vide subsecdo 1.4.3), arquivos criptografados, esteganografados ou protegidos
por senhas.

Ja para identificar a presenca de rootkits sem comprometer os dados ou
perturbar o ambiente investigado, [Carrier 2006] recomenda o desenvolvimento e
utilizacdo de mecanismos de detecgdo de rootkits baseado em hardware, como o Copilot
proposto em [Nick 2004].

De acordo com [Casey 2006], atualmente ndo existem ferramentas para
inspecionar e interpretar, de maneira agil, as estruturas de dados da memoria virtual. O
desenvolvimento de tais aplicagOes pode auxiliar o investigador a encontrar senhas de
usuarios, fragmentos de arquivos visualizados pelo intruso e até mesmo senhas de
arquivos criptografados em um curto espaco de tempo.

Outra questdo em aberto e que esta relacionada ao exame dos dados, refere-se ao
desenvolvimento de métodos que possibilitem identificar a presenca de arquivos, cujos
fragmentados foram gravados em espacos ndo alocados do disco — técnica utilizada por
algumas ferramentas anti-forense.
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Portanto, o desenvolvimento de técnicas e ferramentas projetadas para
solucionar as questdes mencionados nessa subsecdo, no menor tempo possivel e com
baixas taxas de falsos positivos, representam questdes de pesquisas relevantes e cujos
avancos podem representar um passo significativo para acelerar o processo de exame
dos dados e garantir que as informacdes enviadas a analise sejam confiaveis.

1.7.3 Analise dos Dados

Ap0s conseguir extrair das midias somente os dados que sdo pertinentes a investigacdo
0 perito ainda tem pela frente outro grande desafio, identificar, entender e reconstruir os
fatos ocorridos. Para tal, € necessario desenvolver e aprimorar (a) os métodos de
reducdo de dados, (b) os mecanismos de reconhecimento de padrdes de comportamento
e (c) as técnicas de correlacionamento de alertas [Forte 2004].

Segundo [Casey 2006] ferramentas proprietarias voltadas a geréncia de
seguranca, tais como: CS-MARS e nFX, embora ndo tenham sido projetadas com o
propdsito de serem utilizada para fins de analise forense, fornecem alguns dos recursos
mencionados por [Forte 2004]. Portanto, o desenvolvimento de sistemas especialistas
em forense que possua em suas bases de dados informacGes sobre como: agregar as
diversas entradas dos arquivos de log distribuidos pelos ativos da organizacdo em um
anico evento, correlacionar eventos de forma automatizada e que fornecam informacdes
detalhadas sobre o ocorrido, permitem reduzir o tempo gasto na analise dos dados
coletados, pois além de tornar o processo automatizado torna-o menos suscetivel a
erros, uma vez que ndo ha mais a dependéncia unicamente do conhecimento do
investigador para analisar os dados.

Uma vez que tenham sido empregadas técnicas adequadas para reducdo e
correlacionamentos das evidéncias, o perito necessita realizar a analise desses dados, o
que pode ser feito de forma réapida e facil através de técnicas de visualizagédo
hierarquicas e ndo hierarquicas ou como uso de diagramas de link.

Técnicas de visualizacdo ndo hierarquicas mostram dados estatisticos sobre 0s
arquivos existentes em um diretério ou subdiretdrio sem nenhuma informagéo sobre o
relacionamento entre arquivos e diretorios. Nesse tipo de técnica os arquivos sdo
representados por quadrados, cujas cores indicam o tamanho dos arquivos, tonalidades
escuras representam arquivos de tamanho menores, enquanto as tonalidades claras
representam os arquivos maiores. Quando o parametro utilizado para consulta for um
atributo de tempo, os quadrados de cor mais clara representam os arquivos acessados
recentemente. Além do tamanho e dos atributos de tempo podem ser utilizados outros
pardmetros (por exemplo, o formato do arquivo), o que permite analisar diferentes
cenarios de forma rapida e agradavel [Teelink and Erbacher 2006].

As técnicas de visualizacao hierarquicas apresentam os dados em uma estrutura
de arvore, como ilustrado na Figura 13, mantendo a rela¢do entre 0s arquivos e 0S
diretérios e possibilitando diferentes métodos de analise, por exemplo, cada arquivo €
representado por um quadrado sombreado, cujo tamanho informa, entre outras coisas,
qual o percentual do espaco total do diretério € ocupado por este arquivo. O popup
indica uma discrepancia entre 0 nome e o tipo de arquivo, o que indica uma tentativa de
ocultar dados. Alem disso, os atributos relacionados a data e hora do arquivo também
séo exibidos [Teelink and Erbacher 2006].
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Figura 14. Analise através de diagramas de link

O diagrama de link é uma técnica que permite gerar filtros em funcdo das
comunicacgdes estabelecidas e visualizar graficamente as informacOes existentes. No
exemplo da Figura 14, os logs indicam gque o host, cujo endereco IP € 220.198.186.239
(no canto superior esquerdo) acessou ou comprometeu as demais estacoes.

Outra maneira interessante de analisar os dados é exibindo-os ao longo da linha
do tempo, 0 que permite reconstruir os fatos de maneira cronolégica, recurso que 0s

autores desse capitulo encontraram apenas na ferramenta proprietaria Analysts
Notebook®, conforme ilustrado na Figura 15.

® http://www.i2inc.com/Products/
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1.8 Consideracdes Finais

Este capitulo apresentou a forense computacional, um tema bastante atual e que tem
recebido significativa atencdo tanto da comunidade cientifica quanto da industria. A
secdo sobre malwares apresentou os principais codigos maliciosos e exemplificou as
acOes realizadas pelos mesmos.

Na Secdo 1.3 foi realizada uma introducdo a Forense Computacional e em
seguida o processo de investigacdo forense foi descrito tendo como base as seguintes
etapas: coleta e exame dos dados, analise das informacdes e interpretacdo dos
resultados. Por fim, foram apresentados caracteristicas e cuidados referentes a live
forensics. Sobre as quatro etapas mencionadas é importante ressaltar: (a) a importancia
de salvaguardar e garantir a integridade dos dados coletados, bem como estabelecer e
manter a cadeia de custddia do material apreendido, (b) o exame das midias deve ser
realizado com o auxilio de ferramentas que permitam ao perito, no menor intervalo de
tempo possivel, separar os dados relevantes para (c) realizar a analise do dados, essa
etapa requer o correlacionamento das informagdes geradas em diferentes servigcos (Web,
FTP e E-Mail) com os alertas gerados pelos mecanismos de protecdo (firewalls e
sistemas de deteccéo de intrusdo) e (d) o processo é concluido com a elaboracdo de uma
laudo técnico que descreve como os procedimentos foram realizados e quais as
conclusdes obtidas.

No que tange a analise de sistemas ativos, live analysis, cabe ressaltar que essa
técnica pode fornecer evidéncias que ndo estdo disponiveis na abordagem tradicional,
post mortem analysis, contudo, em algumas situagdes, esse tipo de analise pode gerar
resultados pouco confidveis. Entretanto, casos em que a investigacdo deve ocorrer em
sigilo ou em que é necessario monitorar as a¢fes de colaboradores ou suspeitos, o tipo
de abordagem mais recomendado € a live analysis.
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A Secdes subseqlientes apresentaram e discutiram problemas e questdes atuais
de pesquisa relacionadas a Forense Computacional, algumas totalmente em aberto
outras ja& com alguns trabalhos sendo desenvolvidos, mas ambas extremamente
relevantes e com espaco para novos contribuicdes.

Além dos assuntos mencionados, a Forense Digital — que conforme mencionado
na Secdo 1.3 possui um escopo mais abrangente do que a Forense computacional no
que diz respeito ao tipo dispositivos analisados — também apresenta uma série de
questbes a serem tratadas, por exemplo: o desenvolvimento e aprimoramento de
metodologias, ferramentas e técnicas que oferecam suporte ao processo de forense em
dispositivos moveis como aparelhos celulares e PDAs [Jansen and Ayers 2004].
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Abstract

Steganography derives from the greek words stegano and graphy, where stegano
means to hide, mask and graphy means to write. So, steganography is the art of
cover writing. Along history, people has tried various forms to hide information
within various media, searching in some form, to provide more privacy to their
comunications. Some usual approaches to inserting messages into images include
techniques such as: overwritting the least significant bit, as well as filtering,
masquerading and and transformation algorithms. Each of these techniques can be
applied to images with different levels of success. The goal of this course is to
explore some steganography techniques since these techniques can be used to
protect communications. Besides covering well-known techniques, we intend to
show some of the applications and the applicability of steganography as an
alternative to cryptographic methods.

Resumo

Esteganografia deriva do grego, onde estegano significa esconder, mascarar e
grafia significa escrita. Logo, esteganografia € a arte da escrita encoberta.
Durante toda a historia, as pessoas buscam inumeras formas de esconder
informacdes dentro de outros meios, para, de alguma forma, obter mais
privacidade para seus meios de comunicacdo. As abordagens mais comuns de
insercdo de mensagens em imagens incluem técnicas de: inser¢do no bit menos
significativo, filtragem e mascaramento e algoritmos de transformagdes. Cada
uma destas técnicas pode ser aplicada a imagens, com graus variados de sucesso.
O objetivo deste curso é explorar as técnicas de esteganografia de maneira que
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possam ser usadas na protecdo das comunicacdes. Alémdkssja-se mostrar as apli-
cacOes e a aplicabilidade da esteganografia como uma opciimatodos de criptografia
mais conhecidos.

2.1. Introducao

A seguranca digital € uma area com grande potencial paraigasg desenvolvimento.
Sistemas de deteccéo de intrusédo, anti-vipusxiese firewalls ultimamente aparecem
muito na midia em geral e estfo se tornando ferramentas dgouséstico. E cada vez
maior o nimero de pessoas que tentam a todo custo ludibrixfesas para ter acesso a
um dos bens mais preciosos da sociedade moderna: a infarniRagéoutro lado, existem
outras pessoas que buscam o desenvolvimento e o estudmims$doara protecao das
comunicacoes. As ferramentas e técnicas que provéem aareguita informacao sao
inUmeras e a criptografia esta entre elas ha milhares de anos.

Um dos ramos da criptografia € a esteganografia. De origera,gaqgplavra sig-
nifica a arte da escrita escondida (estegano = esconder & grdcrita). A esteganalise
por sua vez é a arte de detectar mensagens escondidas naleraigs meios de comu-
nicacdo. A esteganografia inclui um amplo conjunto de métedigcnicas para prover
comunicacoes secretas desenvolvidos ao longo da hisideiatre as técnicas se desta-
cam: tintas invisiveis, micropontos, arranjo de carast@igaracter arrangemet assi-
naturas digitais e canais escondidosvert channels(PETITCOLAS; ANDERSON; KUHN
1999) PETITCOLAS; KATZENBEISSER 1999) JOHNSON; JAJODIA 1998).

As aplicagcbes de esteganografia incluem identicacdo dearmnfes dentro de
um subconjunto de dados, legendageap(ioning, rastreamento de documentos e cer-
tificacao digital {ime-stampin e demonstracdo de que um conteudo original ndo foi
alterado famper-proofiny} Entretanto, como qualquer técnica, a esteganografiagede
usada correta ou incorretamente. Ha indicios recentesala gsteganografia tem sido
utilizada para divulgar imagens de pornografia infantilmarnet 1ORRIS, 2004) HART;
ASHCROFT; DANIELS 2004), além das mensagens de redes terroristas como aeflbQa

2.1.1. Terminologia

Ha um interesse cada vez maior, por diferentes comunidadpsstjuisa, no campo da
esteganografia, marcas dagua e seriacdo digitais. Comaeidea leva a uma certa
confuséo na terminologia. A seguir, encontram-se alguagdocipais termos utilizados
nestas areas e ilustrados na Figura 2.1:

e dado embutido oembedded dataé o dado que sera enviado de maneira secreta,
normalmente em uma mensagem, texto ou figura;

e mensagem de cobertura cover-messageé a mensagem que servira para masca-
rar o dado embutido. Esta mensagem de cobertura pode setiddcaver-audid,
de texto €over-tex} ou uma imagemapver-imageg

e estego-objeto oatego-object apds a inser¢cdo do dado embutido na mensagem de
cobertura se obtém o estego-objeto;
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e estego-chave astego-key adicionalmente pode ser usada uma chave para se inserir
os dados do dado embutido na mensagem de cobertura. A estad@iae o nome
de estego-chave;

e numero de série digital ou mariagerprinting- consiste em uma série de nimeros
embutidos no material que sera protegido a fim de provar aiaato documento.

|- Dado a ser escondido idado
embutido)

II- Dados s&o embutidos na imagem com
uso de uma chave (estego-key)

- O estego-objeto & criado contendo a
informacao escondida

Figura 2.1: Escondendo uma imagePE{ITCOLAS; ANDERSON; KUHN 1999).

A esteganografia pode ser dividida em dois tipos: técnicggéistica. O primeiro
tipo se refere as técnicas utilizadas quando a mensagensanfemte escondida, como
por exemplo escrever uma mensagem em uma tabua de madéirakaocom cera, como
faziam alguns povos na antigtiidade. A esteganografia Btigéise refere ao conjunto de
técnicas que se utilizam de propriedades linguisticas gmrander a informacao, como
por exemplsspamse imagens.

Os sistemas de marcacao visam proteger a propriedadectntdlsobre algum
tipo de midia (eletrénica ou ndo). Estes sistemas de marcdgiconhecidos também
comowatermarking(marca d’agua). Apesar de aparecerem guase sempre emtoonjun
com esteganografia, os sistemas de marcacéo nao pertencamada esteganografia.
Ambos pertencem a uma area de pesquisa conhecidaamauttamento da informacao
ouinformation hiding.

O sistema de marcacao tipo marca d’dgua se refere a métod@sgondem in-
formacOes em objetos que sdo robustos e resistentes a Qi Neste sentido seria
impossivel remover uma marca d’agua de um objeto sem alegaalidade visual do
mesmo. Por outro lado a esteganografia se propde a escondenformacdo em uma
imagem de cobertura. Se a imagem for destruida ou afetadasagem é perdida. Uma
outra diferenca clara entre esteganografia e técnicas dmnmdagua € que enquanto o
dado embutido da esteganografia nunca deve ficar aprenteca didgua pode ou ndo
aparecer no objeto marcado, dependendo da aplicacdo queise atender.
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Neste sentido pode-se classificar os sistemas de marcagiwsale acordo com
a sua robustez e a sua aparéncia. Segundo sua robustez, ggyddassificados como:

robustos- séo aqueles em que mesmo apos a tentativa de remocao a ernea p
nece intacta,;

¢ frageis- sdo os sistemas em que qualquer tentativa de modificacamlizeamarreta
a perda da marcacdo. E muito util para verificacdo de comgaid. Quando se
copia um objeto original, a copia é feita sem a marca.

Ja quanto a sua aparéncia, os sistemas de marcacao podémssécados como:

e de marcacao imperceptivel sdo os sistemas onde a marca encontra-se no objeto
ou material, porém néo é visivel diretamente;

e de marcacéao visivel neste sistema a marca do autor deve ficar visivel para com-
provar a autoria visualmente. Um bom exemplo deste sist@masmarcas d"agua
em cédulas de dinheiro e em selos.

2.1.2. Aspectos Historicos

A esteganografia € uma arte antiga. Suas origens remontatigaidade. Os gregos
ja a utilizavam para enviar mensagens em tempos de guetral( 1996). Nas "Esto-
rias de Herodotus", existem muitas passagens mostrando daussteganografia. Em
uma estoria, um mensageiro se disfargcou de cacador par @ma mensagem ao rei
escondendo-a dentro de uma lebre. Como 0 mensageiro esttargatio, passou desper-
cebido pelos portdes do palacio e o rei pdde receber a mensage

Mensagens também foram enviadas através de escravos dencanfiAlguns
reis raspavam as cabecas de escravos e tatuavam as memssgen®epois que o ca-
belo crescesse, o rei mandava o escravo pessoalmente conmsagem KAHN, 1996).
Ninguém suspeitaria onde a mensagem se encontrava, a menssupesse exatamente
onde procurar. Neste caso o0 segredo com a localizacao dagesnsieveria ser man-
tido. Outro exemplo de esteganografia na Grécia antiga exalduracos em livros acima
das letras que formavam a mensagem desejada. Quando @tigiinecebesse o livro
poderia procurar pelos buracos sobre as letras para redo@st mensagens. Para quem
ndo soubesse do cddigo, o livro pareceria ter apenas sextidorgscrito pelo autor.

Os chineses e egipcios também criaram seus métodos denesferfi na idade
antiga. Os chineses escreviam mensagens em finas folhapeledeaseda que eram
depois enroladas como uma bola e cobertos com cera. Estaraa@atdo escondida em
algum lugar do corpo ou engolida para prevenir sua dete@siegipcios usavam ilustra-
¢cOes para cobrir as mensagens escondidas. O método da eg@pitio conhecido como
hierdglifo era uma técnica comum para esconder mensagemsnd@ um mensageiro
egipcio era pego com um hieréglifo que continha algum cdigoeimigo ndo suspeitava
e a mensagem podia ser entregue sem problemas ao destinatari
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Durante a idade média, a esteganografia foi mais estudadseavidvida. Em
1499, um monge chamado Tritheimius escreveu uma série s lbhamados “Stega-
nographia” (Figura 2.2) nos quais ele descreveu variasdgsmiferentes. Uma delas,
desenvolvida na idade média, foi a grade de CardameN, 1996). Criada por Girolamo
Cardano, a grade era uma lamina que randomicamente defiéguéds. A quantidade
e 0 posicionamento dos retangulos era o segredo da gradendderdge escrevia as pa-
lavras da mensagem secreta nos retangulos. Depois a geadmr@vida e o remetente
preenchia os espac¢os remanescentes com letras ou palaseiasipr a mensagem que
seria enviada (mensagem de cobertura). Uma vez entreguasagesn, o destinatario
colocaria a grade, que era a mesma do emissor, sobre o paqgbericie que continha
a mensagem e podia lé-la sem problemas, lendo os caracteresstariam dentro dos
retangulos.

Figura 2.2: Exemplar déSchola Steganographicapublicado em 1680PETITCOLAS;
KATZENBEISSER 1999).

Os primeiros experimentos com tintas invisiveis tambémegaram na idade mé-
dia. Giovanni Porta escreveu varios livros de historia ratiDentro destes livros esta-
vam receitas de tintas secretas que poderiam ser usad&speezer sobre a pele humana
e outras superficies. Este tipo de tinta foi desenvolvideegla mais tarde no fim dos anos
de 1700 e foi a chave para comunicac0es secretas.

Tintas invisiveis também foram muito usadas em estegafi@gi@s tempos mais
modernos e sao utilizadas até hoje. Estas tintas foramaadds por espides durante a
primeira e a segunda grande guerra com o desenvolvimenteadentes quimicos es-
pecificos para cada tinta. Textos eram escritos em jorraisstas ou livros com tintas
invisiveis para serem passados de forma segura até seimatdegis. Uma outra utili-
zaGao era escrever a mensagem com tinta invisivel sobre peh, gart4d-lo em alguns
pedacos e depois rejunta-los no destinatatiai{, 1996).

Outros métodos modernos de esteganografia incluem cigaduarlos e micro
pontos. Cifradores nulos sdo mensagens nas quais certsdetrem ser usadas para
formar a mensagem e todas as outras palavras ou letras séideradas nulas. Para o
uso do cifrador nulo, ambos os lados da comunicacdo devenousasmo protocolo
de uso das letras que formam a mensagem. Por exemplo, ugaresaiprimeira letra
de cada palavra para compor a mensagem. Este método éd#bfialplementar, pois a
mensagem de cobertura deve ter algum sentido, do contrd@rimimigo desconfiara e
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guebrara o codigo. Um exemplo de um cédigo utilizando cifraudilo € mostrado abaixo
(JOHNSON 1998).

“News Eight Weather: tonight increasing snow. Unexpected pecipitation
smothers eastern towns. Be extremely cautious and use snores especially heading
east. The highways are knowingly slippery. Highway evacuatin is suspected. Police
report emergencies in downtown ending near Tuesday”

Usando as primeiras letras de cada palavra o texto que aparec
“Newt is upset because he thinks he is president”

A técnica de mMicro-pontos é também uma outra forma de estggafia usada
atualmente. Um micro-ponto é uma fotografia da mensagemtaague deve ser entre-
gue. Com a tecnologia avan¢cando rapidamente, é possivelitiva foto de uma men-
sagem e reduzi-la a uma fotografia circular de 0,05 polegaul@125 cm de diametro.
Esta minUscula fotografia é entdo colada em um sinal de pgadude uma frase ou no
"pingo"de uma letra "i"de uma outra mensagem qualquer que sa@egea. Somente
agueles que sabem onde procurar o micro-ponto poderadatetaa presenca.

Atualmente, novas técnicas de esteganografia sdo prodymdaserem utilizadas
nos novos meios de comunicacdo. Por exemplo, hoje em diasrautistas e gravadoras
estdo utilizando a marca d’agua para proteger suas obras.o@oescente aumento da
pirataria e desitesna Internet onde se pode baixar filmes, muasicas e videogéesiaa
tem se mostrado uma aliada na prote¢édo dos direitos aut@aiso de esteganografia
em software tem um grande potencial, pois pode escondesdsdaima infinidade de
midias. Nas técnicas que utilizam o ultimo bit de um byte pamnder mensagens, uma
mensagem de 64Kbytes pode ser escondida em uma figura de 124} em tons de
cinza ou imagens coloridas. Esta e outras novas técnigaesentam o estado da arte da
esteganografia atual e sdo apresentadas a seguir.

2.2. Estado da Arte

As imagens sédo a midia de cobertura mais popular para estggéia e podem ser ar-
mazenadas em um formato bitmap direto (como BMP) ou em um forommprimido
(como JPEG). Imagens de palheta de cores estdo normalntefaterrato GIF. O oculta-
mento de informacdes é realizado ou no dominio espacial aonwnio de frequiéncia.
Em termos de esquemas de insercao, varios métodos (contitsoés, adicdo e ajuste)
podem ser usados. Uma abordagem de ajuste é a QuMdrtization Index Modulatign
gue usa diferentes quantizadores para transportar désrbits dos dados secretes(-
LIVAN et al., 2004).

As abordagens mais comuns de insercao de mensagens emsrrageem tecni-
cas de insercao no bit menos signicativo, técnicas de fitnag mascaramento e algorit-
mos e transformacdes. Cada uma destas técnicas pode sadag@litnagens, com graus
variados de sucesso. O metodo de insercdo no bit menosatigaié provavelmente uma
das melhores técnicas de esteganografia em imagemTCOLAS; ANDERSON; KUHN
1999) (VAYNER, 2002).
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2.2.1. Requisitos para Sistemas Esteganograficos

Os trés requisitos mais importantes que devem ser satisfedatra qualquer sistema este-
ganografico sao:

e seguranca - a fim de nao levantar suspeita, enquanto teatauona blindagem
contra um algoritmo de descoberta, o conteido escondidosdinvisivel tanto
perceptivelmente quanto por meios estatistie@€CIGROSSI; SIMONCELLJ 1999).
Algumas definicdes baseadas em informacdes tedricas passi@ma seguro per-
feito assumem conhecimento detalhado das estatisticabdewra e exigem recur-
sos computacionais ilimitados. Estas condi¢cdes néo sétapstnte encontradas
em aplicacfes esteganograficas reais. Por exemplo, cedationhecimento esta-
tistico, pode-se estimar estatisticamente um conjunticpkar de sinais frequen-
temente utilizados por um certo grupo de pessoas e estabelecmodelo para
descoberta. Mas tais modelos ndo tem sentido se o erro deagdt excede a
extensdo de modifica¢des causadas por inclusdo. Além dissajplexidade com-
putacional de qualquer ferramenta de esteganografia atpode ser infinitamente
grande. Em termos de praticidade, um sistema pode ser eoadaseguro, ou es-
teganograficamente fortByDA; HART; STORK, 2000), se néo for possivel descobrir
a presenca de stego-conteudo usando qualquer meio atessive

e carga util - diferentemente de marca d’agua, que precisai@mrgmmente uma
guantia pequena de informacdes de direitos autorais, gaestgrafia é direcio-
nada a comunicacéo escondida e portanto normalmente epigeidade de inclu-
sao suficiente. Os requisitos para capacidade significdegivlados e seguranca sao
freqUientemente contraditérios. Dependendo dos arguseetaplicacdo especi-
fica, um compromisso deve ser buscado;

e robustez - embora robustez contra atagues ndo seja umagderimportante,
como em marcas d’'agua, ter a capacidade de resistir a ca@préscertamente
desejavel, pois a maioria das imagens JPEG coloridas sépricoitlas antes de
serem colocadas on-line.

2.2.2. LSB

Estas técnicas sdo baseadas na modificacdo dos bits memi@isatigos (east Signifi-
cant Bif) dos valores de pixel no dominio espacial. Em uma implengéothasica, estes
pixels substituem o plano LSB inteiro com o stego-dados. Cagun@mas mais sofistica-
dos em que locais de inclusdo sédo adaptativamente seldomrdependendo de caracte-
risticas da visdo humana, até uma pequena distor¢céo évatelifen geral, a incluséo de
LSB simples é suscetivel a processamento de imagem, dspeaia a compressao sem
perda.

Técnicas baseadas em LSB podem ser aplicadas gpoadde uma imagem co-
dificada em 32bits popixel. Estas imagens possuem seus pixels codificados em quatro
bytes. Um para o canal alfa (alpha transparency), outro @arermelho (red), outro
para o verde (green) e outro para o azul (blue). Seguranmaode;se selecionar um bit
(o menos signicativo) em cada byte do pixel para representitra ser escondido sem
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causar alteracdes perceptiveis na imagem. Estas técoigstitwem a forma de masca-
ramento em imagens mais dificil de ser detectada pois podseniri dados em pixels
nao sequenciais, tornando complexa a detede@pA 1998) PETITCOLAS; ANDERSON;
KUHN, 1999) (VAYNER, 2002).

2.2.3. Filtragem e Mascaramento

As técnicas de esteganografia baseadas em filtragem e nmasntzasdo mais robustas
gue a insercao LSB. Estas geram estego-imagens imunes aess@pe recorte. No en-
tanto, sdo técnicas mais propensas a dete®g&NER, 2002). Ao contrario da insergcéo

no canal LSB, as técnicas de filtragem e mascaramento trabalha modificacbes nos

bits mais significativos das imagens. As imagens de colzeterem ser em tons de cinza
porque estas técnicas ndo sado eficazes em imagens colerkasl(998). Isto deve-se ao

fato de que modificacGes em bits mais significativos de inmgancores geram muitos

artefatos tornando as informagfes mais propensas a detecca

Estas técnicas sdo semelhantes a marca d’agua visivel enalgues de pixel
em areas mascaradas sdo aumentados ou diminuidos por uondeopercentagem. Re-
duzindo o incremento por um certo grau faz a marca invisidgl.método de retalhos
(patchworR, pares de remendopdtche$ sdo selecionados pseudo-aleatoriamente. Os
valores de pixel em cada par sdo aumentados por um valoraco&giequeno em um
remendo e diminuidos pela mesma quantia no outro.

2.2.4. Algoritmos e Transformagodes

As técnicas de esteganografia baseadas em algoritmos etmaasdes conseguem tirar
proveito de um dos principais problemas da insercdo no ¢sBRlque é a compressao.
Para isso sao utilizadas: a transformada de Fourier dis@dtansformada de cosseno
discreta e a transformada @QNzALEZ; wOODS 2002).

Sendo embutido no dominio de transformacéo, os dados edosndsidem em
areas mais robustas, espalhadas através da imagem infeireeem melhor resistén-
cia contra processamento de sinal. Configuram-se como assostisadas técnicas de
mascaramento de informacdes conhecida®4 1998), embora sofisticacdo nem sempre
impligue em maior robustez aos ataques de esteganaliselus@o de dados apresenta-
dos no dominio de transformacéo é amplamente usada para diagcia robusta.

De forma geral, estas técnicas baseadas em algoritmosséotraacdes aplicam
uma determinada transformacao em blocos de 8x8 pixels ngeima Em cada bloco,
devem ser selecionados os coeficientes que séo redundantiesneenor importancia.
Posteriormente, estes coeficientes séo utilizados paraiar mensagem a ser escondida
em um processo em que cada coeficiente € substituido por anpvé@ldeterminado para
0 bit 0 ou 1 porPA 1998).

Para melhor entendimento do funcionamento destas téchieaplicada a seguir
a transformada de cosseno discreta (DCT) que é muito utilinad compressfes dos
padroes JPEG e MPEG.
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Transformada de Cosseno Discreta

A transformada de cosseno discreta (DCDiscrete Cosine Transforme uma trans-
formada matemética baseada em cossenos, muito utilizagaosessamento digital de
imagens e compressao de dados. O valor da fungdo da DCT de oinpa&tpixelsde
comprimenta é:

:—Cijptco (2t+1)fn)’ (2.1)
L f=0
onde; Cf ={ V2 paraf =0,1,...,n— 1.
1 f>0

A matriz dessa transformada € composta de vetores ortorgmreeado por isso
uma matriz de rotacdo. Na compressdo de dados, esta traagfe muito utilizada
pois transfere a maior parte da informagéo contida paraiwepos elementos do vetor,
otimizando o armazenamento (para compressao sem perdashtarido a quantizacéo
dos valores (para compressao com perdas), conforme mosiadeigura 2.3.

-

Figura 2.3: Comparacao entre a Transformada de Fourierethsera DCT: pode se ob-
servar o acumulo dos coeficientes mais significativos nacargerior direito da imagem
da DCT, proporcionando melhor capacidade de compresséo.

A recuperacao dos dados transformados pode ser feita coraracdp inversa,
chamada de IDCTifverse Discrete Cosine Transfoyngue é dada pela férmula:

Z}CfGJCOS< o )Jn) parat =0,1,...,n—1. (2.2)
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Em compresséo de imagens e videos a maioria dos padrbées rassfarmada
discreta de cosseno do vefpcom o tamanha = 8 (JPEG e MPEG).

Sabendo que os pixels de uma imagem tem correlagdo com soisogi nas
duas dimensdes da imagem, e ndo apenas em uma dimensao, a GErmpasada na
compressao de imagens também deve ser uma transformanhehsional. A formula
para uma matriz (ou seja uma imagegnge tamanham x n é:

1 nt 1 (2y+1)jm (2x+1)im .
g = — i pu— - _—— e —— < < — | .
Gij @CICJXZ § y=0 pxycos< n ) cos( on >,para 0<i,j<n-—1y2.3)

1
onde G ={ V2’ .
G {1, f>0

Essa transformada pode ser considerada como uma rotagdiee®totacdes con-
secutivas, uma em cada dimensao), ou ainda como uma bager@t@m um espaco
vetorial den dimensdes. A recuperacéo dos dados transformados podstaerdando a
transformacéo inversa, conhecida como IDCT bidimensional:

1N= 1In-1 2 1 1)i
By =~ ; Z) Z) ( X+ IIT) COS(W)- (2.4)

Analogamente a transformada unidimensional, a transfderb&imensional re-
sulta em uma matriz onde os coeficientes mais significat&’@ssmulam no canto supe-
rior esquerdo (inicio da matriz) e os demais coeficientesisg@queno valor podendo ser
mais facilmente armazenados ou mesmo quantizados parar@igar uma compressao
com perdas.

Apesar de serem relativamente faceis de implementar emquprdinguagem de
programacgao, a compressao de imagens demanda um grandelpguecessamento e
por isso precisa ser otimizada ao maximo. O uso da DCT em irsagandes, apesar de
apresentar 6timos resultados, exige um processamento graitde. Por isso na pratica
a estratégia que se adota é dividir a imagem em blocos de @nma@nor (em geral de
tamanho 8x8 pixels, como no JPEG), levando a uma primeimaz#cao:

e otimizagéo 1 - a imagem a ser tratada deve ser dividida enodloenores facili-
tando a computacéo das transformadas. Outra justificadiragsta abordagem é
que, apesar de existir bastante correlacdo com os vizinldasnos, existe pouca
ou nenhuma correlacdo entre pontos distantes de uma mesmganmOs ganhos
de processamento com esta abordagem suplantam em muitcdas pen termos
de compressao.

O célculo das funcdes de cosseno, por ser uma funcao tralestah também
exige bastante poder de processamento. Verificando a f@rdauDCT pode-se pré-
calcular todos os valores de cosseno a serem utilizadogeisddisto, apenas realizar
operacdes aritméticas de soma e multiplicacéo, o que lesguinda otimizagao:
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e otimizacdo 2 - 0s cossenos utilizados devem ser pré-cdlusila armazenados,
realizando-se assim apenas operacdes aritméticas a@skrcalformula da trans-
formada.

Com um pouco de esfor¢o algébrico, pode-se provar que a soandtpla da
férmula da DCT bidimensional na Equac&o 3 corresponde aawodatricial CPCT,
ondeP é a matriz 8x8 representando o bloco de imagem a ser compri@iél a matriz
definida por:

1

s
o= Can 2.5
Ci %cos(%), i>0 (2:3)

e CT é a sua transposta. Essa multiplicacdo matricial exige mefimero de
multiplicacBes e somas que a férmula original, reduzinddaimais o tempo de execuc¢ao
da transformada. E isso leva a terceira otimizacao:

e otimizacao 3 - aplicacdo da transformada de cosseno diswbta forma matricial
CPCT para reduzir ainda mais o nimero de operagées.

Uma ultima otimizagéo é a utilizacéo de aritmética de pomtw (inimero fixo de
casas decimais). Esta técnica aproveita o fato de que nugtoputadores executam as
instrucdes de ponto fixo com mais rapidez do que as de pontafiig, acelerando assim
o calculo da transformada. Entretanto, esta técnica inframina quantizacéo forcada,
mas que no contexto da compresséao de dados pode ser deaprezad

e otimizacdo 4 - uso de aritmética de ponto fixo para aproveitaaior velocidade
desse tipo de calculo na maioria dos computadores.

Ao aplicar a DCT, os coeficientes mais significativos se acamuio inicio do
vetor (ou matriz) dos dados, ficando o restante com valor@s ipequenos e carregando
pouca informacgéo. Este tipo de distribuicdo ja € suficieata pue uma técnica de re-
ducéo de redundancia (como os algoritmos LZ77, LZ78 ou LZWyma codificacdo
otimizada (como codificacdo de Huffman ou codificacao atitagproduzam melhores
resultados do que na imagem ou nos dados originais. Ertrefaor se trabalhar sem-
pre com uma precisao finita nas representacdes numéritiaadds, tem-se uma perda
nos dados. Portanto, mesmo sem aplicar nenhuma forma dézagén, a compressao
usando transformada de cosseno discreta € uma compressfe@as.

Entretanto, a forma mais comum e que gera melhores ressjtédm aplicacao
de uma operacgao de quantizacao nos dados gerados pelartreadd, e apenas o arma-
zenamento dos dados quantizados. Essa quantizacado pemaitenaior eficiéncia das
técnicas de codificagéo e eliminacéo de redundancia aldizalgumas formas de quan-
tizacdo normalmente utilizadas com a DCT séo:
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¢ eliminagdo dos componentes menos significativos - detarsenum patamar de
valor ou mesmo de posi¢cao na matriz de resultados da tramsfiar, e elimina-se
ou substitui-se esses valores por 0;

¢ divisdo inteira dos valores por um coeficiente de quantzéga - assim pode-se
usar menos digitos, ou bits, para se representar os valores;

e divisdo inteira por uma matriz de coeficientes de quantzagésta técnica € a
empregada pela maioria dos padrées de compressédo de dadas npais flexivel
e permite que se ajuste a matriz a qualidade desejada danmage

O padréo JPEG usa esta Ultima técnica, e a tabela de coefgidilizada deve ser
gravada junto com o arquivo comprimido da imagem. A esco#fsandatrizes no padréo
JPEG pode ser da seguinte forma:

1. Uso das tabelas padronizadas de quantizacéo forne@htigasaurao JPEG; ou

2. Uso de uma tabela de quantizag@personalizada, em geral calculada com uma
formula simples que pode ser parametrizada para melhowoogpalidade de ima-
gem. Uma féormula bem comum é a seguinte, que usa um valorarRetomo
parametro:

Qj=1+(+j)xR (2.6)

Ainda no padrao JPEG, os coeficientes quantizados séo depdmacoeficiente
mais significativo de cada bloco 8x8 é separado dos demaasgbeito de maior com-
pressao) e comprimidos usando-se uma combinacgéo de RWk l(ength Encodinge
codificacdo de Huffman. O padréo prevé também a compressa@side uma variante
das codificacfes aritméticas, chamada de codificacdo Qet&nto, a codificacdo QM,
assim como a maioria das codificacOes aritméticas estggptatpor patentes, e € preciso
de uma licenca do detentor das patentes para ser utilizatiardstricdo das patentes fez
com que a maioria dos compressores de JPEG utilize apendsiaaggio de Huffmann,
ignorando o uso do QM.

A Figura 2.4 apresenta alguns exemplos de imagens trareflasrusando DCT
(de tamanho 8x8 pixels, ampliadas para maior clareza),tigagas com a tabela reco-
mendada pelo padrédo JPEG, e destransformadas para re@magem descomprimida.
Note que as imagens onde as transi¢cdes de tons sdo mais grg@ionam uma me-
Ihor recomposicdo da imagem.
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(a) Degradé cinza sem passar por DCT (b) Degradé cinza ap6s DCT

(c) Letra com fundo preto sem pas- (d) Letra com fundo preto apds pas-
sar por DCT sar por DCT

(e) Letra com fundo branco sem (f) Letra com fundo branco apds pas-
passar por DCT sar por DCT

Figura 2.4: Efeito da DCT em imagens.
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Essa caracteristica de suavizar as bordas, que pode sdamata imagens da
Figura 2.4, é o que faz o DCT ser amplamente utilizado em cas@icede fotos, pois
nesse tipo de imagem, a presenca de bordas e mudancas sigruptas rara. Para a
compressao de desenhos e textos escaneados, esta téonieddmaboa pois “borra”
ligeiramente as bordas das linhas retas, como pode semdstdois Ultimos conjuntos
de imagens.

Para demonstrar a capacidade de compressao proporciosadse a matriz que
gerou a imagem em degradé e mostra-se aqui todos os passompeessao usando
DCT. Primeiro tem-se a matriz original a seguir. Pode-se uer €ssa matriz possui
varios valores distintos, ndo alcancando bons resultagesas com a eliminacdo das
repeticoes:

1. 19 37. 55 73 91 109 127
19, 37. 55 73 91 109 127 145
37. 55 73 91 109 127 145 163
55, 73 91 109 127 145 163 181 (1)
73. 91 109 127. 145 163 181 199
91 109 127 145 163 181 199 217

109 127 145 163 181 199 217 235
127. 145 163 181 199 217 235 253

Quando se aplica o DCT, tem-se a matriz seguinte. Esta mattenj varios
valores zerados, que podem ser eliminados na compressalgpora técnica de remoc¢ao
de repeticdes, como RLE. A matriz a seguir estd arredondaduascasas decimais.

1016 32799 0 -3429 0 -1023 O -2.58
—327.99 0] 0. 0. 0. 0. 0. O
0. 0.
—34.29 0]
0. 0. 2)
—-10.23 0]
0. 0.
—2.58 0]

©CO0o000Qo

©CO0o0000o
©CO0o0o00o
©CO0o0000o
00000
©CO0o000Q0o

O passo seguinte é aplicar a quantizacdo. Nesse moments@age que o nu-
mero de posi¢coes zeradas aumenta ainda mais, e os valdegeesao todos relativa-
mente pequenos, podendo ser representados em um arquivoiooeno menor de bits
do que os valores maiores do arquivo original:
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63. -30. 0. —2. 0. 0. O. O
-27. 0. 0. 0 0. 0 0 O
0. 00 0 0 0 0 0 O
—-2. 0. 0 0 0 0 0O O 3)
0. 00 0 O 0 0 0 O
0. 00 0 0 0 0 0 O
0. 00 0 0 0 0 0 O
0. 00 0 0 0 0 0 O

Apos a destransformacgéo da matriz quantizada, usando 1DiS&rwa-se que 0s
valores quase ndo mudaram em relac&o ao arquivo origimalaamaior diferenca entre
eles na posicao (2,8) que é de 6 (em um maximo de 256), ou saj@snde 3%.

4. 18 39, 57. 74 93 113 128
17. 32 52 71 88 106 127 141
37. 52 72 91 107 126 146 161
56. 70. 91 109 126 144 165 179 @)
73. 87. 108 126 143 161 182 196
91 106 126 145 161 180 200 215

111 125 146 164 181 200 220 235
124 139 159 178 195 213 234 248

Para imagens onde as variacdes dos tons sao graduais,catéerCT mostra
excelentes resultados, e por isso é adotada nos padréessadas hoje em dia.

O padrdo MPEG usa para a compressao de audio uma variante dadp@a-
cida como MDCT WModified Discrete Cosine TransfoymEsta transformada é bastante
parecida com a transformada de cosseno unidimensional, férsnula é:

n—1

T n n
= cos( — [2k+1+=|(21+1)),i=0,1,.., - — 1. 2.7
S =3 xeos( 5 (2t 1+ 3] @+D)i=01..7 2.7)
E a sua inversa, conhecida como IMDCT é dada por:
n/2—1
T n ..
X = i; Scos(% [2k+1+§} (2|+1)>,k_0,1,..,n—1. (2.8)

Maiores detalhes podem ser obtidos esLOMON, 2000).

2.2.5. Técnicas de Espalhamento de Espectro

Na técnica de espalhamento de espectro (como o espalhadeefiemiéncia), os dados
escondidos séo espalhados ao longo da imagem de cobertmeastdgo-chave é usada
para selecionar randomicamente os canais de frequénvithit& Noise Storré uma fer-
ramenta popular usando esta técnica. Em outra pesquASEL; BONCELET; RETTER
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1999), dados embutidos como objeto a ser transmitido, aeématge cobertura é visu-
alizada como interferéncia em uitameworkde comunicacao de cobertura. Os dados
embutidos sao primeiramente modulados com pseudo ruidde @energia é espalhada
sobre uma faixa de frequiéncia larga, alcancando somenteévwatmmuito baixo de forca
de inclusédo. Isto € valioso para alcancar a impercepddule.

2.2.6. Técnicas de Esteganografia em Video

Como ja foi dito anteriormente, a esteganografia tira prowdstqualquer meio ou tipo de
informacé&o para esconder uma mensagem. No mundo digitd) héugrande quantidade
de audio e video circulando principalmente pela Internet.eSteganografia tira proveito
deste vasto dominio de cobertura.

Quando informacdes sdo escondidas dentro de um video, inoenta € usado
o método da DCT. Sendo assim, esteganografia em video é muitarsa esteganogra-
fia em imagens, exceto pelo fato de que as informacdes saodidas em cada frame do
arquivo de video. Da mesma forma que nas imagens, quantofmeéoguantidade de in-
formacéo a ser escondida no video, maior sera a possilgldtactétodo esteganografico
ser percebido.

Maiores detalhes sobre esteganografia em videos podenteetmaos emHAR-
TUNG; GIROD, 1996) (ANGELAAR; LAGENDIJK; BIEMOND, 1997) QIAO; NAHRSTEDT,
1998) KALKER et al., 1999) (INNARTZ; KALKER; HAITSMA , 1999).

2.2.7. Técnicas de Esteganografia em Audio

Esconder imagens em sinais de audio € algo desafiante, psiema auditivo humano

(SAH) pode trabalhar em uma faixa muito grande de frequéndtaSAH pode captar

até um bilhdo de poténcias diferentes de sinais (alturag endtfrequéncias de sinais
distintas. A sensitividade a ruido também é muito apuradaa gerturbacdo em um
arquivo de som pode ser detectada tdo baixa quanto uma emhb@srde partes ou 80
dB em um ambiente comum. Apesar de ser tdo poderoso para sisaiia e frequéncias,

0 SAH nao consegue fazer diferenciacdo de tudo que recelmlo $ssim, sons mais
altos tendem a mascarar sons mais baixos. Além disso, o S&Ebom&egue perceber um
sinal em fase absoluta, somente em fases relativas. Tambstene algumas distor¢des
do ambiente muito comuns que sédo simplesmente ignoradaseéldo na maioria dos

casos.

As técnicas de esteganografia exploram muitas destas fabitidades” do ou-
vido humano, porém sempre tém que levar em conta a extrersibiidade do SAH.

Para se desenvolver um método de esteganografia em audialasnpsimeiras
consideracOes a serem feitas € 0 ambiente onde 0 som teaésdes a origem e o destino.
Ha pelo menos dois aspectos que devem ser consideradosesamacao digital do sinal
gue sera usado e o caminho de transmissao do sinal.

Quanto a representacdo digital, existem dois parametiicosrpara a maioria
das representacdes de audio: método de quantizacdo daamdasxa de amostragem
temporal. Um dos formatos mais populares para represem@steas de audio digital
com alta qualidade € uma quantizacéo linear de 16 bits creavattlows Audio-Visual
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(WAV) e Audio Interchange File Format (AIFF). Um outro fortogopular para audio de
menor qualidade € a escala logaritmica de 8bitslaw. Estes métodos de quantizacdo
introduzem uma distor¢éo no sinal que é mais evidente nodagoantizacao de 8 bits
U — law.

Taxas de amostragem tipicas para audio incluem 8kHz, 9,6 HzHz, 12 kHz,
16 kHz, 22,05 kHz e 44,1 kHz. As taxas de amostragem impactaasteganografia a
medida que impdem uma barreira para a por¢ao usavel do esgedteqiéncias. Nao &
possivel, por exemplo, introduzir modifica¢cdes que tém anmaptes de frequéncia acima
de 4 kHz se o sinal foi amostrado a uma frequiéncia de 8 kHz.

A Ultima representacao a ser considerada € a que produzsrdaés do uso de
algoritmos de compresséo, tal como o MPEG-AUDIO. Estasesgmtacdes modificam
drastricamente o sinal, preservando somente as caréatasigue o ouvido humano pode
perceber trabalhando com um modelo psico-acustico. Issadiger que o som resultante
ser& similar ao original, mesmo que o sinal resultante s&éntente diferente.

Existem muitos meios de transmissédo pelos quais um sinal passar no cami-
nho do codificador até o decodificador. A primeira classe desrae transmissdo que
pode ser considerada € um ambiente digital fim a fim. Nesteesmtehio arquivo de som
€ copiado de uma maquina para outra e ndo é modificado. Conitadeswa amostra é
exatamente a mesma, tanto no codificador quanto no decodificBsta classe é a que
menos impde barreiras aos métodos esteganograficos.

A proxima classe de meios de transmisséo € quando um sinalréastrado para
uma taxa de amostragem maior ou menor que a original, masapeoa digital. Esta
transformacao preserva a magnitude absoluta e a fase daawhis sinais, mas muda as
caracteristicas temporais do mesmo.

7

A terceira classe é a que apresenta um sinal que é “tocadtrbdium dispo-
sitivo analdgico, transmitido em uma linha analégica ragbaente sem ruidos e depois
re-amostrado (digital-analégico-digital). Neste caso s@o preservados a magnitude do
sinal, a quantizacao inicial e a taxa de amostragem. Soradase do sinal € preservada.

O ultimo caso é quando um sinal é transmitido pelo ar (“totaelaepois sofre
nova amostragem com um microfone. O sinal estara possinédrsajeito a modificagdes
nao lineares, resultando em mudancgas de fase, amplitumeeenudanca de componen-
tes.

Sendo assim, a representacao do sinal e o caminho de traésrdsvem ser con-
siderados na escolha de um método de esteganografia. A talealde € muito depen-
dente da taxa de amostragem e do tipo de som que esta senfitackediUm valor tipico
de taxa € 16 bps, mas este valor pode variar de 2 bps a 128 bps.

CodificacaolL ow-bit

A codifica¢é@o no bit menos significativo é a maneira mais sige embutir dados den-
tro de outra estrutura de dados. Através da substituicad deehos significativo de cada
amostra por um codificador binario, é possivel codificar uraadge quantidade de dados
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em um sinal de audio. De maneira ideal, a capacidade do cavalsgr de pelo menos
1kb por segundo (kbps) por 1kHz, isso é, em um canal sem rait#xa de transmissao
sera de 8kbps em uma amostra de 8kHz e 44kbps em uma amostiledtie £omo con-
sequéncia desta grande capacidade, ruidos audiveis spresatroduzidos. O impacto
destes ruidos diferem de acordo com o contetdo do sinal. Emstreamde audio de
uma partida de futebol, o barulho da torcida ao fundo mastareuido introduzido pela
técnica de codificacalow-bit, enquanto que em ustreamde musica classica, o ruido
seria audivel.

A maior desvantagem deste método € a sua baixa imunidadeipulagdo. A
informacé&o codificada pode ser destruida pelo ruido do camale-amostragem, entre
outros, a menos que esta informacao tenha sido codificddautio técnicas de redun-
dancia. Para serem robustas estas técnicas reduzem a taaasteissdo de dados nor-
malmente pela metade. Na prética, este método deve seadtilsomente em ambientes
de transmisséo digitais (digital-digital).

Codificacdo em Fase

O método de codificacdo em fase trabalha substituindo a éasendsegmento inicial de
audio por uma fase de referéncia que representa os dad@svaesrondidos. A fase dos
segmentos subsequentes € ajustada para preservar adéisa egltre 0s segmentos 2.5.

A codificacdo em fase é um dos mais efetivos métodos de cagdiicam termos
de sinal percebido quando comparado com a percepc¢ao do Qictndo a relacdo de
fase entre cada componente de frequéncia é mudada muitcamente, uma disper-
séo de fase sera notada. Entretanto se as modificacfes esddissn pequenas, uma
codificag&o inaudivel € obtida. A codificacdo em fase trabadim o fato de que os com-
ponentes de fase de um som né&o séo tao perceptiveis pelamduwitano quanto é o
ruido.

|€*/,_> \/u

Original signal Encoded signal

Figura 2.5: Sinal original versus sinal codificado.

Para esconder dados usando a codificacdo em fase, o segacddimento deve
ser seguido:

e 0 som original é quebrado em segmentos menores, 0s quars gegsuir tamanho
igual a mensagem a ser escondida;

e uma Transformada de Fourier Discreta deve ser aplicada denssggmento para
criar uma matriz de fases e uma outra de magnitude do sinal,
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e calcular as diferencas de fases entre os segmentos aéfsicent

e as mudancas de fase entre segmentos consecutivos sacefdeildetectaveis. A
fase absoluta dos segmentos pode mudar, mas as diferelagassale fase entre
segmentos adjacentes deve ser preservada. Por isso a srarsagr escondida
deve ser inserida somente no vetor de fase do primeiro segm@seguinte forma:

— 11/2 se o bit a ser representado for O;
— —11/2 se o bit a ser representado for 1.

e uma nova matriz de fases é criada utilizando a fase do porsegmento e a matriz
de fase original,

e utilizando a nova matriz de fase e a matriz original de mageito som é recons-
truido através da DFT inversa para depois concatenar oes¢gegue formarao o
som a ser transmitido.

Para a decodificacéo e a extracdo da mensagem secreta, toreesp conhecer
o tamanho dos segmentos. O receptor pode entdo usar a DFIbparas fases e extrair
a informacdo. Uma desvantagem associada com a codificacfaserd uma baixa taxa
de transmissdo de dados pelo fato de que a mensagem secoelificada somente no
sinal do primeiro segmento. Este problema pode ser resoétichentando o tamanho do
segmento. Entretanto isso pode mudar muito a relacao extascomponente de frequén-
cia, tornando a técnica facil de ser detectada. Como resulitachétodo de codificacéo
em fase deve ser usado somente quando uma pequena quadgdadal@os precisa ser
escondida.

Spread Spectrum

No contexto de esteganografia em audispmead spectrur(SS) tenta espalhar informa-
cOes secretas sobre o espectro de frequéncias de audigtanto possivel. A codifica-
cdo usando SS é analoga a LSB que randomicamente espalls e tniensagem sobre
todo o arquivo de som. Entretanto, diferentemente da cadéiw LSB, o SS espalha a
mensagem secreta sobre o espectro de frequéncias do adgusemn utilizando um co-
digo que é independente do sinal. Assim, o sinal resultantpaouma banda superior a
utilizada para a transmisséao do sinal original.

Duas versdes de SS podem ser utilizadas na esteganogbafet-Sequence
Spread SpectrunfDSSS) eFrequency Hopping Spread SpectryfHSS). No DSSS, a
mensagem secreta é espalhada utilizando uma chave champdatee depois modu-
lada com um sinal pseudo-randémico. Entdo a mensagem ndadé@lanisturada com
o sinal de cobertura. Ja no FHSS, o espectro de frequénciegdivade audio é alte-
rado de tal forma que a mensagem seja codificada segundo uéopsaltos entre as
freqUuéncias do espectrBETITCOLAS; KATZENBEISSER 1999).

O método utilizando SS tem bom potencial e é melhor em algeimasistancias
gue o LSB e a técnica de codificacdo em fase, pois oferece ¢axarsmissdo moderada
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enguanto mantém alto nivel de robustez contra técnicaswém. Entretanto, o método
SS tem a desvantagem de introduzir ruido no som de cobeaigia) como a abordagem
LSB.

Escondendo Informagdes com Eco

Nas técnicas de esteganografia utilizando eco, a informae&condida em um arquivo
de som através da introducdo de um eco. Assim como 0 métodprdad spectrum
este método também apresenta a vantagem de permitir umatmaale transmissao e
robustez superior quando comparado com outros métodowmnedide ruido.

Para esconder os dados de maneira eficaz, variam-se tréseparsido sinal de
eco: amplitude, taxa de deterioracéo e variagao do sirgihatfi(offse). Os trés parame-
tros sédo configurados abaixo dos limites que o ouvido humade perceber facilmente.
O offseté utilizado para representar a mensagem binaria codific@dzodificador uti-
liza dois valores de tempo de atraso: um para representdrlo(bifse) e outro para
representar o bit ®ffsetmais delta), conforme visto na Figura 2.6

Sample
L ]

Sample

echo
1 4 Sample
echo

binary zero offset

P

binary one offset

Figura 2.6: Codificando o eco.

Se um eco do sinal original for produzido, somente um bit tmnacéo sera co-
dificado. Por isso, o sinal original € quebrado em blocossatigrocesso de codificacdo
comecar. Uma vez que o processo de codificagdo é compleadmans sdo concatena-
dos novamente. A cada bloco é assinalado o valor “1” ou “OBhde na mensagem que
sera transmitida.

Ao utilizar esta implementacéo de esteganografia em ecamaegso pode resul-
tar em um sinal que possui uma mistura de ecos, acarretandamento do risco de
deteccdo. Uma segunda implementacéo pode resolver ebtempeo Primeiro um sinal
de eco é criado a partir do som original inteiro usando o \ailwério O dooffset Entdo
um segundo sinal de eco é criado utilizando o sinal origimi@irio agora utilizando o
valor deoffsetbinario 1. Desta forma, o primeiro eco somente contém zeoosegundo
somente contém valores um. Para efetuar a juncaonti@ersde sinais séo utilizados.
O mixertem valor 0 ou 1, dependendo do bit que deve ser codificado. @aeraplo,
sera codificada a palavra “HEY” que apresenta os dois sicai$orme Figura 2.7.

7

O sinal de eco “1” € entdo multiplicado pelo “1” do mixer e oaide eco “0”
€ multiplicado pelo “0” do mixer. Entdo os dois resultados adicionados para obter o
sinal final, que € menos abrupto do que o obtido usando o pameitodo.
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PNAMNAAMVINANNTNAY

0100 100090010060 101010011001

mixer signal

Tone” mixer slgnal

Figura 2.7: Codificando com mixer.

Para extrair a mensagem secreta do stego-sinal, o recepw@gdebrar o sinal
na mesma sequéncia do bloco usada durante o processo deagadifi Entdo, a fungéo
de autocorrelagdo do sinal (esta funcdo € uma transformad@uier no espectro de
frequéncia do sinal) pode ser usada para decodificar a mEmsagis revela um ponto
em cadabffsetdo tempo do eco, permitindo que a mensagem seja reconstruida

Através da utilizacdo dos métodos descritos é possivelicade decodificar in-
formac@es na forma de bits dentro de um fluxo de dudio conaafies minimas do som
original em uma taxa aproximada de 16 bps. Estas alteractésas sao as que, na
média, o ouvido humano n&o pode diferenciar entre o singinatdie o sinal alterado.

Outros trabalhos relacionados a esteganografia em audenpser encontrados
em BONEY; TEWFIK; HAMDY, 1996) BASSIA; PITAS, 1998) PRANDONI; VETTERLI, 1998)
(SWANSON; ZHU; TEWFIK 1999) EU et al, 1999) EWANSON et al, 1998) (U; LIAO; CHEN,
2000) (I; Yu, 2000) KIm, 2000).

2.2.8. Técnicas de Estegandlise

Grande parte das técnicas de esteganografia possuem fallmegem padrdes que po-
dem ser detectados. Algumas vezes, basta um agressor flazame mais detalhado
destes padrdes gerados para descobrir que ha mensagemdideso Outras vezes, 0
processo de mascaramento de informacdes é mais robustemtats/as de detectar ou
mesmo recuperar ilicitamente as mensagens podem senftasirA pesquisa de méto-
dos para descobrir se ha alguma mensagem escondida p@anegiefia € chamada de
esteganalise

Recuperar os dados escondidos esta além da capacidade da d@sdestes atu-
ais, uma vez que muitos algoritmos de mascaramento utiljgaadores aleatdrios muito
seguros para esconder a informagéo durante o processo daramsnto. Muitas vezes,
os bits séo espalhados pelo objeto de cobertura. Desta,foenmaelhores algoritmos de
esteganalise podem néo ser capazes de dizer onde estanzaigdor, mas devem dizer se
h& dados escondidos.

Tipos de Ataques

Existem diversas abordagens para se detectar a presengateédo escondido em ima-
gens digitais. Estas abordagens podem ser divididas etipit8$ROCHA, 2006): ataques
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aurais, estruturais e estatisticos.

e ataques aurais - estes ataques consistem em retirar as ggricativas da ima-
gem como um meio de facilitar aos olhos humanos a busca poradias na ima-
gem. Um teste comum € mostrar os bits menos significativanadgem. Cameras,
scanners e outros dispositivos sempre deixam alguns Eno8eits menos signi-
ficativos.

e ataques Estruturais - a estrutura do arquivo de dados afguezs muda assim
gue outra mensagem é inserida. Nesses casos, um sisteraadeap@aalisar pa-
drbes estruturais seria capaz de descobrir a mensagendiscoRor exemplo, se
mensagens sao escondidas em imagens indexadas (basegudstamde cores),
pode ser necessario usar diferentes versdes de paletasipBste atitude muda as
caracteristicas estruturais da imagem de cobertura, lgbances de detec¢éo da
presenca de uma mensagem escondida aumemwangR, 2002).

e ataques estatisticos - os padrées dos pixels e seus bits gignificativos freqtien-
temente revelam a existéncia de uma mensagem secreta fipggiitisticoswAy-
NER, 2002;WESTFELD; PFITZMANN, 2000;PROVOS; HONEYMAN 2003). Os novos
dados ndo tém os mesmos perfis esperados. Muitos dos esamematica e
Estatistica tém por objetivo classificar se um dado fenénoepae ao acaso. Ci-
entistas usam estas ferramentas para determinar se stas tlicam bem tal
fenbmeno. Estas técnicas estatisticas também podem sasysara determinar se
uma dada imagem e/ou som possui alguma mensagem escondidaaidiia das
vezes, os dados escondidos sdo mais aleatorios que os dadosagqn substituidos
no processo de mascaramento ou inserem padrdes que altepropaedades es-
tatisticas inerentes do objeto de cobertwagTFELD; PFITZMANN 2000;PROVOS;
HONEYMAN, 2003;WAYNER, 2002).

Principais Técnicas de Esteganalise

A seguir, sdo apresentadas algumas das principais téaecasteganalise baseadas em
ataques estatisticos existentes.

1. Esteganalise por teste §8 (Chi-Square Test Approagh

O teste Chi-quadrado permite verificar igualdade (seme#)angre categorias dis-
cretas e mutamente exclusivas (por exemplo, diferencagmeartamento entre
homens e mulheres). Cada individuo ou item deve pertenceaagomente uma
categoria.

As seguintes suposicdes precisam ser satisfeitas:

(a) os dois grupos séo independentes;
(b) ositens de cada grupo séo selecionados aleatoriamente;
(c) as observagdes devem ser freqiiéncias ou contagens;
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(d) cada observacédo pertence a uma e somente uma categoria,;

(e) a amostra deve ser relativamente grande (pelo menosbvabées em cada
célula e no caso de poucos grupos (2 x 2) pelo menos 10);

A hipoteseHO é que nao existe diferenca entre as frequéncias (contad@eng)u-
pos. A hipotese alternativa é que existe diferenca. Parassertas hipotese é
preciso testar se existe diferenca significativa entreeggiéncias observadas e as
esperadas em cada extrato.

Exemplo: Deseja-se saber se existe diferenga na percepgémntens e mulheres
em relacdo a uma afirmativa feita. As categorias séo homemngheras, e nimero
total de mulheres € diferente do numero total de homens. Galapertence a
uma e somente uma destas categorias. Da mesma maneiranaiatthuo podera
responder somente de uma forma. O resultado deve ser catopewen 0 que
seria obtido se ndo houvesse diferenca entre os gruposilirar, supde-se 99
homens e 99 mulheres na amostra. Neste caso, se 0sS gruposE&Etassem da
mesma forma e respondessem igualmente para cada situagéoltado seria 33
pessoas em cada célula.

Em geral os grupos ndo séo igualmente distribuidos. O vajoerado de cada
célula € uma proporgéao do valor total. Um caso real € aprademia Tabela 2.1:

Tabela 2.1: Tabela exemplo para o tegte

Homens| Mulheres| Total

Concorda 58 35 93
Neutro 11 25 36
Nao concorda 10 23 33
Total 79 83 162

Os valores esperados para cada célula sdo obtidos muaitighico percentual da
coluna pelo total da linha, isto €, total da linha x (totaleal / total). Por exemplo:
45,35 =93 x 79/162, conforme Tabela 2.2.

O valor de chi-quadrado para cada célula é a diferenca acgapmentre o valor
esperado e o valor medido dividido pelo valor esperado orore formula a seguir.

, _(ValorEsperade-ValorMedidg? (2.9)
X = ValorEsperado '

O chi total é a soma dos valores de cada célula. O valgfdelculado deve ser
comparado com o valor de chi tabelado, quanto maior o valahdealculado,
maior a diferenca. Para obter o valor de chi tabelado (tateldistribuicaoy?)
deve-se escolher o valor do nivel de significAncia(alfajjaddo para a situacéo.

Em esteganografia, as funcdes de cobertura de alguns sEdfwaor exemplo o
Ezstego £EzSTEGQ 2007) reescrevem 0s bits menos significativos dos bytés-sor
ados para tal fim guardando seus indices. Isso gera valomificados de bytes
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Tabela 2.2: Calculo dg?.

Esperado
Homens | Mulheres| Total
Concorda | 45,35185| 47,64815| 93
Neutro 17,55556| 18,44444| 36
Nao concordg 16,09259| 16,90741, 33
Total 79 83 162
Chi

3,527434| 3,357437

2,447961| 2,329987

2,306632| 2,195469

Chi Tabelado = 2
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gue so diferem, quando diferem, no ultimo bit. Este par dereal(iniciais e trans-
formados) sera chamado de Po¥saif of Value3. Se os bits usados para escrever
no bit menos significativo sdo igualmente distribuidoseqéncia dos valores de
cada PoV se torna igual. A idéia dos ataques estatisticomparar uma distri-
buicéo de frequiéncia tedrica esperada m um histograma gumas distribuicoes
observadas em possiveis imagens que podem ter sido modgicAdlistribuicéo
de frequéncia tedrica é obtida com o chi tabelado usandoeb dévsignificancia

adequado (alfa).

Um ponto critico € como obter a distribuicéo de frequénddda. Esta frequéncia
nao deve ser derivada da amostra que esta sendo analisadegmoostra pode ter
sido modificada por esteganografia. O problema € que na maos casos nao
se tem a amostra original para comparar. Na amostra origiriedqléncia tedrica
esperada é a média aritmética das duas frequiéncias de uts&oporque a funcao
mascaramento do método esteganografico sobrescrevemehits significativos e

isso ndo muda a soma destas duas frequéncias (frequénomaRiBv). A contagem

dos valores de freqUéncia pares é transferida para o vabaricorrespondente de
freqiéncia em cada PoV e vice-versa. Este fato permite abtkstribuicdo de

frequéncia esperada da amostra analisada, ndo necessltaadginal para o teste.

. Anéalise RS.

Apresentada por Jessica Fridrig#R(DRICH; GOLJAN 2002), esta técnica consiste
na analise das inter-relagdes entre os planos de coresf@eses imagens ana-
lisadas. A classificacédo é feita pontualmente, sem utdiaade treinamento e €
dependente do contexto da imagem analisada.

Este é um dos métodos de detec¢do mais robustos disporHaessanalise podem
ser utilizadas imagens coloridas ou em tons de cinza. N&btesistingdo na pro-
fundidade de cores na imagem analisada, isto pode ser ‘ahtio para imagens
de 8 bpp (bits por pixel) quanto para imagens de 32 bpp.

As defini¢des feitas por RochrgCHA, 2006) ressaltam os seguintes aspectos:
“Seja IMG a imagem testada. IMG possui Mxpkelse cadapixel tem os seus
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valores dados por um conjunto P. Como exemplo, para uma imdgénbpp, tem-
se P =0,....255. Entao, divide-se IMG em grupogokelsem disjuntos G de n
pixelsadjacentes, onde G(Xq,...,Xn)-

Como exemplo, pode-se escolher grupos de npixéls adjacentes. Feito isso,
define-se uma funcao de discriminagasponsavel por atribuir um nimero real
f(xq,...,Xn) para cada grupo deixelsG = (xi,...,X,). Quanto mais aleatorio for
0 grupo, maior o valor da funcdo de discriminagdo, dadafggf,Xo,...,Xn) =
St X=Xl

Finalmente, define-se uma operacao inversivel F sobre Pactedtipping. Por
flipping entende-se a permutagéo dos niveis de cores e consiste efo2 @és-
sim, F tem a propriedade qi = Identidade ou F(F(x)) = x para todoc P. A
permutacdd :0< 1,2< 3,...,254«< 255 corresponde a negar o LSB de cada ni-
vel de cor. Adicionalmente pode-se definir uma funcastéing (deslocamento)
Fo1: -1+ 0,1 2,...,255¢ 256, ouF_1(X) = F1(X+1)-1 ¥x.

Para completar, define-§g como sendo a permutacédo de identidade F(X)x &
P. Estas operacoes sao utilizadas para classificar os gregosesem trés cate-
gorias diferentes R, S e U:

e grupos regularess € R< f(F(G)) > f(G);
f(G);

e grupos ndo-usavei€ c U < f(F(G)) = f(G).

>
e grupos singularess € S< f(F(Q)) <

Nestas expressoes, F(G) significa que a funcabip@ng F foi aplicada para os
componentes do vetor G x4 ...,Xn). Caso seja desejado aplicar diferertgs
pingsem diferentegpixels deve-se usar uma mascara M que ird denotar quais 0s
pixelsdeverao sofrer alteracbes. A mascara M é uma n-tupla comegald, 0, 1.
Define-se o grupo alterado GA como: GAR(1)(X1), Fu(2)(X2), .., Fm(n) (XN)).

O objetivo da funcao F é perturbar pelsde uma forma pouco significativa tal
como aconteceria no processo de mascaramento de uma nmarisage

O método também proposto por RocRa¢HA, 2006) baseado erARIDRICH; GOL-
JAN, 2002) é descrito a seguir:

“SejaRy a percentagem do nimero de grupos regulares em relaca@baetgru-
pos para a mascara M. De forma similgy, ira notar o numero relativo de grupos
singulares. Tem-se qRy + Sy <1le Ry + S m < 1, para a mascara negativa.
A hipoétese estatistica para 0 método € que, em imagensstiiozlor esperado
de Ry é aproximadamente igual ao Bey e 0 mesmo € verdade pafg € S v.

A equacéo definida elRy = R_\ e Sy = S_n, foi empiricamente comprovada
(FRIDRICH; GOLJAN 2002). A randomizacao do plano LSB for¢a a diferenca en-
tre Ry e Sy para zero a medida que o tamanho m da mensagem escondida cresc
Depois de alterar os LSBs de 50 por cento go®ls (€ o que acontece quando
se esconde uma mensagem aleatdria em todpseks, obtém-seRy = Sy, isto

€ 0 mesmo que dizer que a capacidade de mascaramento no [@Bnagbra é
zero. O fato surpreendente é que um efeito contrario aceotaoR _\ e S\, sua
diferenca aumenta proporcionalmente ao tamanho da menssgpendida.”
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Desta forma, ao analisar a imagem testada, esta provavelmstiara escondendo
uma mensagem se:

e Condicdo 1Ry —R_\ =i eié muito grande;
e Condicdo 2Ry — Sy = k e k € muito grande.

Valores muito grandes para i acontecem quand@®,5% do total de grupos. Va-
lores muito grandes para k acontecem quakdo25% do total de grupos. Um
mascaramento detectavel ocorre toda vez que a primeiracéond verdadeira.
Caso apenas a segunda condicéo seja verdadeira, ha apenssspeita de que
houve um mascaramenter|DRICH; GOLJAN 2002).

3. Métricas de qualidade de imageindge Quality Metrick

Métricas de qualidade de imagem sao utilizadas, de formal,ge avaliacao de
codificacéo de artefatos, predicdo de desempenho de aigesrite visdao computa-
cional, perda de qualidade devido a inadequabilidade derasgnsor, entre outras
aplicacdes.

Nesta abordagem proposta por Ismail Avcibass(BAS; MEMON; SANKUR, 2001),
essas mesmas meétricas sao utilizadas para construir urmilisdor de imagens
de cobertura (sem conteudo escondido) de estego-imagemsc@tetddo escon-
dido) através da utilizacdo de regressdo multi-variadaladsdicacao é feita por
um discriminante linear apds um certo treinamento (estalgéio dos coeficientes
da regressao multi-variada).

4. Métricas de tons continuos e analise de pares de amasti@pntinuous Tone
Metrics and Sample Pair Analy3is

Proposta por Sorina DumitrescoUMITRESCU; WU, 2002), esta abordagem con-
siste em analisar as relagfes de identidade estatiststemes sobre alguns con-
juntos depixelsconsiderados. As identidades observadas sdo muito sisnaove
mascaramento LSB e as mudancas nestas identidades podean ingresenca de
contetdo escondido.

2.3. AplicagOes

Em atividades militares, a descoberta de comunicacdestasgrode levar a um ataque
imediato do inimigo. Mesmo com a criptografia, a simplesdgie do sinal é fatal pois
descobre-se ndo somente a existéncia de inimigos comortambaa posi¢cdo. Unindo o
conceito de ocultamento de informagdo com técnicas comallagib em espalhamento
de espectro torna-se mais dificil de os sinais serem ddtectau embaralhados pelo
inimigo.

Varias técnicas relacionadas a ocultamento de informagéon em considera-
cao sistemas com niveis de seguranca. Em uma rede de coonestadlitares existem
varios niveis de seguranca. Um virus ou um programa madigespropaga dentro do
sistema passando de niveis de seguranca inferiores panaesoses. Uma vez que al-
canca seu objetivo, tenta passar informacdes sigilosassptores de nivel de seguranca
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menores. Para isso, ele se utiliza de técnicas de ocultarpard esconder informacdes
confidenciais em arquivos comuns de maneira que o sisterpaihsta ultrapassar niveis
de seguranca diferentes.

Existem situacOes onde se deseja enviar uma mensagem sesejgymssivel
descobrir quem a enviou. Geralmente, esse tipo de situagdmstuma caracteristica
de atividades ilegais onde os criminosos envolvidos naeja®sser descobertos se sua
mensagem for rastreada. Entretanto, essa situacao tarabéaplicacées em atividades
legais onde se deseja que a privacidade do remetente sejalanaAlguns exemplos
dessas situagdes sdo: registros meédicos ou votagdes.online

Um tema importante a ser considerado pelo criador das #&cde ocultamento
de informacao € a ética. Assim como os conhecimentos apaeesnpodem ser usados
para garantir privacidade de dados médicos, votacdes oBrervicos online com se-
guranca, algumas pessoas podem encontrar meios de seit@prdas vantagens dessa
‘comunicacao invisivel e ndo rastreavel’ para executaesgicitas como difamacoes,
chantagens ou seqiiestros. E um dever dos desenvolvedasisteneas de ocultamento
de informacéo prestar atencéo aos abusos que podem ocorrer.

Existe também grandes aplicacdes na area da indUstriaangmigue diz respeito

a imagens médicas. Normalmente, é usada uma forma de can@aipadrao chamada
DICOM (digital imaging and communications in medicjngue separa a imagem das
informacdes relativas ao paciente e ao exame como 0 nonaeg damnédico. Em alguns
casos, a ligacéo entre os dados e a imagem é perdida. Ent@®ojrdermacdes fossem
ocultadas dentro da propria imagem, ndo haveria risco dagem se separar dos dados.
Ainda nédo existem pesquisas aprofundadas sobre o efeittaguasercdes de dados na
imagem poderiam causar alteracdo na precisdo do diagnogttudos recentes na area
de compresséao de imagens médicas revelam que tais procéoméo atrapalham, o que
pode indicar uma certa robustez do diagnostico a pequeteaagies como as causadas
pelas técnicas de ocultamento de informagaicHQO et al, 2005).

Em alguns casos, se deseja monitorar um dado arquivo coitosdiegitorais que
esta sendo distribuido na Internet, por exemplo. Paraugéiaa-se um programa rob6
gue procura ensitesa divulgacédo desses arquivos. Ele baixa os arquivos, tefitarr
qgualquer informacao que possa estar escondida e compara icdanmacao do arquivo
original. Caso as informacdes sejam compativeis, sabeese grquivo esta sendo distri-
buido de maneira ilegal. O mesmo pode ser feito com musicaslas em transmissoes
viaradio. O programa procura no sinal do radio marcas idaspropositalmente nas ma-
sicas a serem protegidas. Se em um dado momento a marca&nieteie decodificada
do sinal, sabe-se que a estacdo de radio investigada tocosiearsem autorizacao.

Pode-se também inserir pedacgos de informagdes dentro dos dae estdo sendo
transmitidos para que o publico que a receba possa usar. Campl®, pode-se ter in-
formacbes de um dado produto anunciado por uma radio ondente;lcom um simples
apertar de botdo, pode descobrir 0 preco, local de vendaagmiaigno ou fabricante. Es-
sas informagdes séo enviadas sem a necessidade de se ts@aada para transmisséao
pois ela é inserida no proprio sinal de radio sem prejudicpradidade do mesmo.

Outra aplicacéo seria inserir uma forma de indexagéo decamsisi serem arma-
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zenadas no banco de dados de uma estagéo de radio para gsejaiascessadas de
maneira mais facil. Pode-se inserir também dados da tras8mcomo pais de origem,
autor e produtora.

Atualmente a esteganografia tem sido também explorada eos idgrsistemas de
deteccao de intrusasIEFFERT et al. 2004) e em sistemas de arquiveisROHISA, 2007).

Outras aplicacdes de esteganografia incluem as técnicagatgieacao, cripto-
grafia e rastreamento de documentos, que por serem utdizadanalmente em conjunto
com a técnica de marca d’agua, sdo mencionadas a seguir.

2.3.1. Marcas D’Agua

O grande crescimento dos sistemas de multimidia intedig@ela rede de computado-
res nos ultimos anos apresenta um enorme desafio nos asiastosmo propriedade,
integridade e autenticacdo dos dados digitais (Audioovédenagens estéticas). Para
enfrentar tal desafio, o conceito de marca d’agua digitaldinido.

Uma marca d’dgua é um sinal portador de informacéo, visudkrienpercepti-
vel, embutido em uma imagem digital. A imagem que contém um@zane dita imagem
marcada ou hospedeira. Apesar de muitas técnicas de maguaddoderem ser aplica-
das diretamente para diferentes tipos de dados digitaimsjdias mais utilizadas séo as
imagens estaticas.

Existe uma certa confusao entre as marcas d’'agua impereispd as visiveis
utilizadas em cédulas de dinheiro, por exemplo. As visigas usadas em imagens e
aparecem sobrepostas sem prejudicar muito a percepcaosmaam&ao usadas geral-
mente para que se possa expor imagens em locais publicosp@mimas na Internet sem
o risco de alguém copia-la e usa-la comercialmente, poiid demover a modificacao
sem destruir a obra original. E possivel também inseritaligiente marcas visiveis em
video e até audiveis em musica.

Marcas Robustas e Frageis

As marcas d'agua digitais sao classificadas, de acordo cafic@abde em remové-las,
em robustas, frageis e semifrageis. Esta classificagcacétambrmalmente determina a
finalidade para a qual a marca sera utilizada.

As marcas robustas sdo projetadas para resistirem a masri@rocedimentos de
manipulacdo de imagens. A informacdo embutida em uma imagavés de uma marca
robusta poderia ser extraida mesmo que a imagem hospedfegsse rotacdo, mudanca
de escala, mudanca de brilho/contraste, compacta¢do calaspeom diferentes niveis
de compressao, corte das bordasiping, etc. Uma boa marca d’agua robusta deveria
ser impossivel de ser removida, a ndo ser que a qualidadeagamresultante deteriore
a ponto de destruir o seu contetdo visual. Isto é, a corekgiie uma imagem marcada
e a marca robusta nela inserida deveria permanecer deteot@smo apds um proces-
samento digital, enquanto a imagem resultante do procesgarocontinuar visualmente
reconhecivel e identificavel como a imagem original. Poe @sstivo, as marcas d’agua
robustas sdo normalmente utilizadas para a verificacadoagaigdade ¢opyrigh) das
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imagens. Apesar de muitas pesquisas, parece que ainda passivel obter uma marca
d’agua robusta realmente segura.

As marcas frageis sao facilmente removiveis e corrompidasypalquer pro-
cessamento na imagem. Este tipo de marca d’agua é util pacarch integridade e a
autenticidade da imagem, pois possibilita detectar @f&®na imagem. Em outras pa-
lavras, uma marca d’agua fragil fornece uma garantia de quagem marcada nao seja
despercebidamente editada ou adulterada. As marcassfridgeiutenticacdo detectam
qualquer alteracdo na imagem. As vezes, esta propriedaiegejavel. Por exemplo,
ajustar brilho/contraste para melhorar a qualidade daemggpde ser um processamento
valido, que nado deveria ser detectado como uma tentativdwteecdo maliciosa. Ou
entdo, compactar uma imagem com perdas (como JPEG ou JPEGHAMiferentes
niveis de compressao deveria ser uma operacao permitiagela Aimprimir e escanear
uma imagem nédo deveria levar a perda da autenticacdo. Aflesam) criadas as marcas
d’agua semifrageis.

Uma marca semifragil também serve para autenticar imageiierentemente,
estas procuram distinguir as alteracdes que modificam uragem substancialmente
daquelas que ndao modificam o conteddo visual da imagem. Un@areemifragil nor-
malmente extrai algumas caracteristicas da imagem queapeg®m invariantes através
das operacOes permitidas e as insere de volta na imagenmie doe a alteracdo de uma
dessas caracteristicas possa ser detectada.

Tipos de Marcas de Autenticacao

Pode-se subdividir as marcas de autenticacao (tanto sr&égeio semifrageis) em trés
subcategorias: sem chave, com chave secreta (cifra stajgtrcom chave publica/privada
(cifra assimétrica).

Uma marca de autenticacdo sem chave € Util para detectaees;ébs ndo in-
tencionais na imagem tais como um erro de transmisséo ourgdganamento. Funciona
como uma espécie dmecksumSe o algoritmo de autenticagdo sem chave estiver dispo-
nivel publicamente, qualquer pessoa pode inserir estelépoarca em qualquer imagem
e qualquer pessoa pode verificar se uma imagem contém uma wadica.

A marca de autenticacdo com chave secreta (cifra simé&igsada para detectar
uma alteracdo que pode ser inclusive intencional ou mahcicEste tipo de marca €
similar aos codigos de autenticacdo de mensagem, sendolmieaadiferenca é que o
codigo de autenticacao é inserido na imagem ao invés dersaz@nado separadamente.
Os algoritmos para insercao e deteccao deste tipo de madeanpser disponibilizados
publicamente, e uma chave secreta é usada em ambas as fases.

As marcas de autenticacdo com chave publica (cifra asstaattilizam a cripto-
grafia de chave publica para inserir uma assinatura digitahagem. Usando uma cifra
de chave publica, a autenticidade de uma imagem pode sadpukem a necessidade de
se tornar publica qualquer informacé&o privada.
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Marca de Autenticacdo em Imagens de Tonalidade Continua e Inggens Binarias

Existe uma forma natural de embutir as marcas de autentieagdmagens de tonalidade
continua ¢ontong ndo compactadas, que € inserir os dados nos bits menokcsitivos
(LSBs). Alterar os LSBs afeta muito pouco a qualidade da imagermesmo tempo em
gue se conhece exatamente 0s bits que serdo afetados petdanda marca.

N&o ocorre 0 mesmo com as imagens binarias, onde miadbhconsiste de um
anico bit, de forma que nado existe LSB. Isto traz dificuldadgseeiais para projetar
marcas de autenticacao para este tipo de imagem. Inserimamta de autenticacdo em
imagensontonecompactadas com perdas também apresenta dificuldadesaéspec

Entre os trés tipos de marca de autenticacdo, a de chavegébdi que oferece
mais recursos. Alguns possiveis usos de uma marca de aatgttide chave publica séo
mostrados a seguir:

e camera digital segura - costuma-se citar o artigore@EOMANN, 1993) como o
trabalho que inspirou os primeiros trabalhos de marca d'@guautenticacdo. A
camera digital proposta produz dois arquivos de saida paaimagem capturada:
a primeira é a propria imagem digital capturada pela canmaralgum formato; e
a segunda é uma assinatura digital produzida aplicandove ghivada da camera
(que deve estar armazenada de forma segura em um circ@igyadd dentro da
camera). O usuario deve tomar cuidado para guardar os dpiv@s, para que se
possa autenticar a imagem mais tarde. Uma vez que a imaggat éig assinatura
digital sdo geradas pela camera e armazenadas no compwddtegridade e a
autenticidade da imagem pode ser verificada usando um pnagrara decodificar
a assinatura digital, que pode ser distribuido livremeagteusuarios. O programa
de verificagdo recebe como entrada a imagem digital, a assardigital e a chave
publica da camera. Ele calcula a fung@mshda imagem digital, decriptografa a
assinatura digital e verifica se as duas impressoes dighiéigas séo iguais. O es-
guema proposto por Friedman poderia ser melhorado de draago A primeira
seria embutir a assinatura digital no arquivo da imagem,eoadjminaria a neces-
sidade de armazenar dois arquivos para cada imagem. Algunatbs de imagem
permitem armazenar alguns dados adicionais no cabecalfmdapé do arquivo.
Mas o mais interessante seria embutir a assinatura digifadpria imagem. A se-
gunda seria permitir a localizagao da regido alterada.plstieria ser interessante,
por exemplo, para descobrir a intencdo do falsificador attexdu a imagem. A
marca d’agua de autenticacdo de chave publica pode ser pasdacorporar es-
sas melhorias a camera de Friedman;

e autenticacdo de imagens distribuidas pela rede - uma agéacioticias necessita
distribuir pela Internet uma fotografia jornalistica, colguana prova de autentici-
dade de que a foto foi distribuida pela agéncia e que ningogoduziu alteracdes
maliciosas na foto. A agéncia pode inserir uma marca d’'aguaudenticacdo na
imagem e distribui a foto marcada,;

o fax confiavel - uma “maquina de FAX confiavel” poderia contgeinamente uma
chave privada e inserir uma marca d’agua em todos os docagigansmitidos por
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ela. O receptor de FAX, usando a chave publica da maquinsniiasora, poderia
verificar que o documento foi originado de uma maquina efipace FAX e que
o documento néo foi manipulado.

Extracdo de Marca D’agua

Com relacao a extracdo da marca dagua, tem-se trés tiposataassdiferentes. Cada
um deles se diferencia pela sua natureza ou combinacaordd@&ne saidas:

e marcas d’'agua privadas (também chamadas de ndo-cegas)sigiema requer a
marca d’agua original. Dentro desse esquema, existem &.tipo primeiro, €
necessario o arquivo original para achar pistas de ondecabzi® a marca dentro
do arquivo marcado. O sistema do segundo tipo necessitaetasas informacdes
do anterior, mas ele somente tenta responder a seguintefeerg arquivo contém
a marca d’agua? Sim ou ndo?. Espera-se que este sistemaagefalsto ja que
transporta pouca informacéo e requer acesso a dados secreto

e marcas d’dgua semiprivadas ou semi-cegas - diferente dda@nnao utiliza o ar-
quivo original na extragdo. Entretanto, tenta respondeesnma questdo. Algumas
aplicacdes onde se poderia utilizar esse esquema seripnoaer a propriedade
em corte ou em mecanismos de controle de copia como em apadsDVDs. No
altimo caso, a chave poderia ser guardada dentro da menoB&D e qualquer
disco que fosse colocado no aparelho s6 poderia ser deealdifie a marca d’agua
pudesse ser extraida dos dados de video do anterior. Come pades colocar os
dados originais de todos os possiveis videos a serem usadygzrelho, nédo se
pode usar o esquema de marcas d’agua privadas descritomariterior;

e marcas d’'agua publicas ou cegas - ndo requer nem o arquginanem a marca.
A intencdo do esquema é tentar retirar a marca do dado seams pistonde ele se
localiza ou como ele seria.

Um estudo sobre diversos algoritmos de marca d’agua estiitdesm (ME-
ERWALD, 2001).

Para complementar, a tabela 2.3 apresenta um comparadicamao o objetivo,
as especificacdes e os detalhes de deteccéo e extracdoatimalg de marca d’agua e
esteganografia .

2.3.2. Aplicativos Existentes

Atualmente as redes de computadores provéem um canal tatfézacdo para a este-
ganografia. Varios tipos de arquivo podem ser utilizadosccimnagem de cobertura in-
cluindo imagens, sons, texto e até executaveis. Por isssmé@io nimero de aplicativos
ja criados para tentar usar esta facilidade. Por outro dstem também alguns softwa-
res de estegandlise que tentam localizar os dados embuotadadiversas mensagens de
cobertura. Tais aplicacdes podem ser encontradas fa¢cémarinternet e funcionam em
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Tabela 2.3: Tabela comparativa entre Esteganografia e Miggua (VANG; WANG,
2004).

Exigéncias Marca d'agua Esteganografia
Privado| Plblico
Objetivo Protecdo de direitos de propriedade intelectual H+ -
Transmissdo da mensagem secreta sem levantar suspeita - +HH+
Invisibilidade Perceptivel +HH +HHH+t
Estatistico ou Algoritmo de Invisibilidade + +HH+t
Especificagfes Robustes em relagdo a remogdo, destruido, ou falsificaddosaa ~ +++++ -
Resisténcia em relacao ao processo de um sinal normal +HH
Capacidade de resisténcia a compressdo comum +HH ++
Alto Custo +H e
Extracdo/Deteccdo sem objeto inserido - +Ht +H+
Deteccdo/ | Extragdo somente com presenca do objeto inserido HH | - -
Extracdo Exigéncia de baixa complexidade na extragdo/detecéo +H +HH
capacidade opcional de download automético do objeto + +H
Nota: Crucial: +++++ necessario; ++++ importante; +++ deagjé++ Util: + desnecessario ou irrelevante; -
Os esquemas piblicos de marca d'dgua nao necessitam doarigial na detecao/extragao; os esquemas confidenoipisnem a presenca do origingl.

véarias plataformas, desde o DOS, Windows passando por MAGI®$® Unix/Linux.
Esta subsecéo apresenta alguns exemplos destes softwarefiacionamento.

As ferramentag&zstegaee Stego OnlindEzSTEGQ 2007) foram desenvolvidas em
Java por Romana Machado e limitadas a imagens indexadas tden8tiormato GIF.
Outra aplicacdo em Java facil de usar evelation(SOFTWARE 2007), que esconde
arquivos em imagens de cobertura no forntatmapde 24 bits. Por serem escritas em
Java as ferramentas sdo altamente portaveis, podendoeseritadas em Linux, Unix,
Windows e MAC/OS.

A tela inicial do Revelation é bem auto explicativa (Figur@)2A opcadoConceal
esconde o dado embutido na imagem de cobertura a ser escdighcadoRevealdeco-
difica o dado embutido a partir da imagem de cobertura. A seg@iontram-se as telas
do processo de leitura do dado embutido. Um arquivo chatexdim.txtfoi escondido em
uma imagem chamadatmap.bmputilizando o software Revelation (Figura 2.9). Apés a
decodificacdo, o arquivo de saida gerado se chaxrta2.txf conforme pode ser visto na
Figura 2.10.

I File Help

« REVELATION »

Image Stepanography

E a
il n

Figura 2.8: Tela inicial do software Revelation utilizadogasteganografia em figuras
com formato bitmap de 24 bits.
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| = Revelation - Reveal (Step 1)

« REVELATION »

Image Steganography

Select Stego Image

Size:  576KB p
(* 4 Hein

Date: Sat Jul 07 15:34:18 BRT 2007

20O

Figura 2.9: Passo 1 da decodificacdo do arquivo escondidmagem bitmap.bmp. A
imagem modificada é escolhida.

Il & Revelation - Reveal (Step 2)

« REVELATT

Image Steganography

Decode Stego Image

Input File :

Cover Image : bitmapcover.bmp r&] Help

Figura 2.10: Segundo passo na decodificacdo usando o Remelati pressionar o botéo
de proximo passo (seta para a direita) a imagem de cobertieeodificada.
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A Ultima tela, com o prompt do sistema operacional, compardois arquivos e
mostra que sao idénticos. Sendo assim, foi possivel escornegto na imagem e depois
recupera-lo sem problemas (Figura 2.11).

v Prompt de comando . |

:\Wagner\Celio\Esteganografiadtype texto.txt
Este U o texto a ser embutido
:\Wagner\Celio\Esteganografiadcomp texto.txt textol2.txt
Comparando texto.txt e texto2.txt...
Comparacdao de arquivos correta

Deseja comparar mais arguivos (S/N> 7 n

C:\WagnernCelio\Esteganografiad_

Figura 2.11: Comparac¢ao dos arquivos antes e depois do poog@srquivo de saida do
Revelation € idéntico ao arquivo que foi escondido.

O Hide and SeekHIDE; SEEK, 2007) foi desenvolvido por Colin Maroney e é ca-
paz de inserir uma lista de arquivos em uma imagem no forniiasJ A ferramenta
porém nao faz uso de criptografia. Uma outra ferramenta idarebamadaphide and
Seek(JPHIDE; SEEK 2007) desenvolvida por Allan Latham, contém na verdads @i
quivos: jphide.exee jpseek.exe O primeiro esconde a mensagem em um arquivo JPEG
e 0 segundo extrai a mensagem. O programa utiliza criptagiafichave simétrica e o
usuario € obrigado a fornecer umpass phrase

O Jphide and Seek também é de simples operacao (Figura 2 PcadoHide
esconde o dado embutido (arquivo de entrada) naimagem ddw@bcom formato JPEG
(Figura 2.13). E interessante notar que o aplicativo amalisnagem de cobertura e diz
gual o tamanho maximo que o arquivo de entrada deve ter pam pjucesso seja seguro
(Figura 2.14). A opca&eekdecodifica o dado embutido usando a imagem de cobertura
e o salva em um arquivo de saida (Figura 2.15).
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Wel

me lo JPHS

Windows

Flease read the following carefully. if vou choose 1o continue then you are [egally bound
by the terms of this agreement, if you are unable or urwilling 1o enter this agreement you
are not allowed to use the program and you must press the "NO* button belaw

1. Meither the author, dismbutor, vendor, copyright holder nor amy other party warrants that
the pragram is suitable for any purpose whatsoever. You use the program enfirely at
YOUr own risk

2. Neither the authos, distibutor, wendor. copyright holder nor amy other pary acceplts any
limbility arising out of the possession. use. import or expo of this program or the files
produced by it You accept full liabilty for any consequances.

3. This is & freeware version and you may make and distnbute copies of the program on
condition thet you make no alterations whatsoewver to the program and thatyou make no
charge for such copies over and above the reasonable costs of making and
distributing such copies. Y'ou are not allowed 1o pass the program off as your own wark
norto use the nama of any person or F ted with the prog; in any
publhicity or advertising materials

4. You acknowledge thal you are awars thet the program conteins cryptographic softewars

the possession. use. import and expon of which are subject 1o laws and regulations in
some jurisdichions. In paricular "Blowhish” is used as & pseudorandom sequencer

“as, | accept these terms I

Figura 2.12: Tela inicial do JpHide and Seek.

-9 2 RS it Winps - Erwwwstra vorvion BETR tma w15 AR

repets 3 s FoT

Taretan de v

Input pag e

s o [=]

beabrm ditp g e 3" pocl +] Carcdm

¥ iniciar

Figura 2.13: Escondendo um arquivo no Jphide and Seek.
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JPHS for Windows - Freeware version BETA test rev 0.5

Dpen jpeg Passphrase  Opkions  Help  About

Input jpeg file
Directory  CiWwagnerCelio\Esteganografislsoftwaresijphs_05
Filename baboon.jpg

Filesize 41 Kh “Width 200 pixels Height 200 pixels

Approximate max capacity 7 kb recommended limit 4 Kb

Hidden file

Directory  CivwagnetCelio\Esteganografislsoftwaresijphs_05
Filename testetd

Filesize 1 kb

Saved jpeg file

Directory  CiWagnedCelio\Esteganografia\softwaresijphs_05
Filename bahoonjpg

Filesize 41 Kb

This jpeg file has been modified and saved

Figura 2.14: Tela apds o processo de esteganografia. O ateste.txtesta escondido
dentro da imagerbaboon.jpg

JPHS for Windows - Freeware version BETA test rev 0.5

Exit Openjpeg i Seek  Save jpeg v jpec 2c Passphrase Ophions Help About

Input jpeg file
Directory  CiwagnedCelio\Esteganografials oftwaresjphs_05
Filename baboon.jpg

Filesize 41 Kh Width 200 pixels Height 200 pixels

Approximate max capacity 7 Kb recommended limit 4 Kb

Hidden file

Directory  CiWwagnedCelio\Esteganografials oftwaresijphs_05
Filename saida.td

Filesize 1 Kb
Saved jpeqg file
Directory
Filenarne
Filesize Kb

This jpeg file slready contains a hidden file

Figura 2.15: Recuperando o dado embutido com Jphide and Seek.
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Niels Provos desenvolveu Outgess(OUTGESS 2007). Este software se pro-
pde a melhorar o passo da codificacdo da imagem JPEG atraués glerador pseudo-
randdémico de nameros. Os coeficientes da transformada dermséao escolhidos tam-
bém de maneira randémica para serem substituidos pelogsmgerados aleatoriamente.

O bit menos significativo dos coeficientes selecionados stisuilo pela mensagem ci-
frada. Testes estatisiticos de primeira ordem ndo sdo esplazdetectar mensagens mas-
caradas com @utgess O pseudo-codigo gerado a partir do Outguess é apreserdaado n
Figura 2.16.

Input: message, shared secret, cover image
QOutput: stego image
initialize PRNG with shared secret
while data left to embed do
get pseudo-random DCT coefficient from cover image
if DCT 1= 0 and DCT 1= 1 then
get next LSB from message
replace DCT LSB with message LSB
end if
insert DCT into stego image
end while

Figura 2.16: Pseudo-cédigo do OUTGE$REVOS; HONEYMAN 2003).

Os softwares de esteganalise se dispdem a descobrir seudgangsados como
mensagem de cobertura contém algum dado embutido e segqdddsitificar o software
utilizado no processo de esteganografia. Um destes softvaosStegSpySTEGSPY
2007), que permite a identificacdo de um arquivo que serve goansagem de cober-
tura (Figura 2.17). O programa detectara a esteganografiaoétware utilizado para
esconder o dado embutido (Figura 2.18). A versao atual dwaa também identifica
a localizagéo da mensagem embutida dentro do arquivo detecbéFigura 2.19). O
StegSpytualmente identifica os programas Hiderman, JPHide and Skesker, JPegX
e Invisible Secrets.

= Form1 I:,"Elgl

Choose a file to nherogate.

Fun will alow vou to choose &
oeu file and identity 4 hidden g
mezsage

StegSpy V2.1 Copgnght 2002, 2004
Logo Copynght 2003, 2004
By SpwHurion s, spy-bunier, com

Figura 2.17: Tela inicial do StegSpy.
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Exal

le)

Documer
recente

rede

Meus locaiz de Raeivie d ipo: |

minar. | L3 phs_05
"% baboon2

tos  [Fiphide

L ijhsDS
@jphsDS.zip.slg
EJphswin

Desklop ijseek

[Z] Readme
_—J rj:—_| saida
[2] teste
Mewus =
documentos

Meu computador

=

“ @ oy B

Mome do arquivo: ]bahoon

~| Abrir |

L Abrir como zomente leitura

_-:_J Cancelar

91

Figura 2.18: Escolhendo uma imagem que sofreu processdeatmasgrafia. Neste caso

0 arquivo “baboon.jpg” que é imagem de cobertura utilizagla pphide and Seek.

Choose a fle o inlemgate.

Fiun wil allow you to choose:
your file and ideriily  hidden Bun
mezzages.

Sieganography found of marker postion 2403
Hidesman progiam detected

StegSpy'v2 1 Copyight 2003, 2004
Lo Copseight 2003, 2004
By SppHunter vevweel, spy-tunber. com

(=1

Figura 2.19: O StegSpy acusou uma assinatura de esteghaograrquivo analisado.
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Outra ferramenta de esteganalise $tegDetec(STEGDETECT 2007) que foi de-
senvolvida pelo mesmo autor do Outgess (Niels Provos). dedt@are se propde a de-
tectar contetudo esteganografico gerado pelo softwareg JBtélide and Seek, Invisible
Secrets, versfes mais antigas do Outguess, F5, AppendX, eu@age. A versao mais
atual do StegDetect suporta analise discriminante line@A) para detectar qualquer
estego sistema.

No campo das marcas d’agua, existem varios softwares peaxargarcas em di-
versos tipos de midias tais como TeleTrax, Alpha Tec, SyscbataMark!. O ponto
fundamental de todos os programas € a robustez da marcazgl@diNeste sentido, é
preciso testar esta robustez de alguma forma. Em novemhbt63ita primeira versao
do StirMark (STIRMARK, 2007) foi publicada. Trata-se de uma ferramenta parasteste
robustez de algoritmos de marca d’agua. Co8ticMark foi possivel realizar o primeiro
benchmarkingle algoritmos de marca d’agua em 1999 utilizando a versagde3te soft-
ware.

O programa Signlt4IGNIT, 2007) da AlpVision é de facil utilizagéo para esconder
numeros de série em imagens de varios formatos (Figura. 2.20)

= Signit! ¥1.7.5/2.1.0 by AlpVision

Help ‘ Lt ‘

Y our ugername s wagner

Figura 2.20: Tela inicial do Signlt utilizado para geracdeitira de marcas d agua.

Apos instalado deve-se iniciar o programa e escolher estrenderou ler uma
marca d’agua em uma imagem. Na Figura 2.21, um namero |Dm&t Oeposit Digital
Numbe} esta sendo escondido em uma imagem. Este numero é escentitalos os
lugares na imagem e ndo pode ser visto pelo olho nu. Além,dissapossivel remover
0 numero de inscricdo embutido sem alterar a imagem em um wisidel.

Para controlar a sua utilizacdo, o software se conecta canpeesa desenvolve-
dora através da Internet (Figura 2.22), que armazena o |D®fddabs os usuarios regis-
trados, tornando esse identificador Unico, podendo sé&radd para proteger os direitos
autorais de imagens e localizar copias ilegais.

1Todos estes programas estéo listados em http://homédimartbt/ emilbrandt/stego/watermrk.html
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= Writes a signature info an image.

Dl Image: vdiwert 2§ Sigred image:

DON Homber
[ICeCeN O 00 0077852000 /P 2000,000.601 00 7| Numbser =

Figura 2.21: Escondendo uma nimero de série em uma imagem.

= Warning

[rata iz going to be transfered to the
Alpyizion Control Center.

Select Ok to proceed.

, ................ I:I k‘ HElp Stup ‘

™ Do not show me that bo in the future

Figura 2.22: Software se conecta via Internet com a empagsecénte para controlar a
utilizacao.
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Logo apos a insergdo da marca d’agua (IDDN), o software aptasima compa-
racao entre a imagem original e aimagem marcada (2.23).

= Wiites a signature info an fmage

Clrgesl Image: sebdfiowers £ Surod Image:

TDON Humter S
R L0 0007 7153 0k . 2000 0130, 0180 7 Humbt

A Help

Figura 2.23: Comparacao entre a imagem normal e a imagenadasin

Ainda é possivel verificar se uma determinada imagem estégida por alguma
marca, conforme visto na Figura 2.24.

= Retrieved copyright information

Thiz image 12 regiztered by
DOM

Show copyight infarmyation
(IDDM web site]

Figura 2.24: Lendo uma imagem com marca d"dgua. A marcadontescida.
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O software GWatermarker foi desenvolvido por Rajan ShethtoRie Adrain e
Marina Chandy, todos do Departamento de Tecnologia de I@fpdimpertencente ao Ins-
tituto de Tecnologia de San Francis, Mumbai, In@&ATERMARKER, 2007).

GWatermarker insere tanto marca d’agua de forma visiveha ol quanto de
maneira invisivel de forma robusta. Escrito em Virtual C+H£TNo software utiliza al-
goritmos préprios para a insercao e remocao das marcasisigimvisiveis (algoritmo
RC4 para a inser¢éo da chave secreta e o algoritmo hash MD5).

A Figura 2.25 mostra a tela inicial do GWatermarker, com ag@maLenal(ENA,
1972), muito utilizada em trabalhos relacionados a conspieede imagens e marca d’agua.

L GWatermarker - lena. ipg

Filb View Watermark Window Hep
FHE 7

Htona.jpe

Figura 2.25: Tela inicial.

Para inserir uma marca d’agua visivel, deve-se seleciamano\Watermark/Visible
Watermarkinge em seguida escolher a imagem, a posi¢cao onde ficara a maraare s
tensidade (Figura 2.26(a)). A Figura 2.26(b) apresentaraartidgua no canto superior
esquerdo da imagem, conforme selecionado.

Para a insercdo da marca d’'agua invisivel, o procedimentmiéas A partir
do menuWatermark/Invisible (Not Blind)/EmbedFigura 2.27(a)), define-se a imagem
e a chave simétrica (de 6 a 56 caracteres). Para a extracdarda diagua invisivel,
seleciona-se o menWatermark/Invisible (Not Blind)/Extrace em seguida a imagem
original (sem a marca) a imagem marcada e a chave para ad&x{figura 2.27(b)). A
Figura 2.28 confirma a presenca da marca d’agua na imagem Lena
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(a) Inserindo a marca d'agua visivel. (b) Marca d’agua visivel inserida.

Figura 2.26: Marca d’agua visivel.

Ty e

B +u

(a) Inserindo marca d'agua invisivel. (b) Extraindo a marca d’agua invisivel.

Figura 2.27: Marca d’agua invisivel.

Figura 2.28: Confirmacéo da presenca de marca d’agua.
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2.4. Considerac0tes Finais e Tendéncias Futuras

Tanto a esteganografia quanto a marca d’agua descreverca®cpie sdo usadas na in-
tencdo de ocultar uma comunicacéo dentro de uma informasfaoad. Entretanto, este-
ganografia se refere tipicamente a uma comunicacdo pomboHa- Por isso, 0 método
geralmente ndo € robusto contra modificacdes ou tem sommiatealbustez limitada que
a protege de pequenas alteracdes que possam ocorrer era termmansmissao, armaze-
namento, mudancas de formato, compresséo ou conversaeasailogicas.

Em marcas d’agua, por outro lado, o foco esta na robustez.ekidte comuni-
cacao ponto-a-ponto, mas deseja-se que a marca inserida elalo seja recuperada de
algum modo depois da imagem circular por quaisquer carmac®$ da aplicacdo. Por
exemplo, pode-se marcar uma imagem que deseja-se protege copias sem autori-
zacdo. Caso alguém a copie e utilize técnicas de processadwithagem para tentar
apagar a marca, ainda assim deve ser possivel decodificaica deaimagem alterada.
Isso provaria quem € o verdadeiro autor ou proprietario @@gém. A questdo da detec-
cdo nédo é tao importante, apesar de que, se 0 observadorroébgrea marca, ele talvez
nem tente remové-la.

Um exemplo de aplicagcdo oposta seria marcar uma imagem eafigar se ela
sofrera alteracdes. Caso a imagem seja modificada de alguma, fa marca sera des-
truida, mostrando que o ato realmente aconteceu. A robostazauséncia dela define a
aplicacdo da marca utilizada. As marcas d’agua robustadessistir a ataques e altera-
cOes naimagem. As marcas frageis devem ser destruidas icaagean sofra alteracdes.

Atualmente existem estudos para proteger a esteganogaafigchicas de este-
gandlise. EmKROVOS 2001)sdo apresentados novos métodos que permitem esconde
mensagens de forma segura e resistentes a analise estatisti

Técnicas esteganograficas tém uso legal e ilegal. Como usmlegresente e no
futuro, esteganografia tem sido usada e sera cada vez ntiaedatina protecao de direi-
tos intelecutais, principalmente quando se consideraasrformas de comercializacao
utilizando midia digital. Neste sentido as técnicas de mdégua parecem ser um campo
proficuo de pesquisa e aplica¢des no futuro.

Por outro lado, ha o uso ilegal de técnicas esteganografjuas;resce cada vez
mais, em virtude da facilidade de acesso a Internet. Usagasbgrafia para transitar
mensagens ou até pequenas imagens de pornografia ou pespfissivel e provavel.
Um relatério de crimes de tecnologialGH. .., 2007) lista alguns tipos de crime comuns
utilizando alta tecnologia:

comunicagdes criminosas;

fraudes;

hacking

pagamentos eletrénicos;

pornografia e pedofilia;
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e ofensas a propriedade intelectual,

e propagacao de virus e cavalos de troia.

Um exame preliminar desta lista mostra varios casos de ntadaissteganogra-
fia, principalmente no que se refere a comunicacéo criminGsatermos de seguranca
da informag&o ha também outras areas de interesse. Umaoanasso potencial em va-
rias aplicacdes é o desenvolvimento de protocolos que ustegamografia para burlar
censura. EmHASELTON, 2000), o coordenador da organizacao peacefire.org, uraa org
nizacao que se opde a censura na Internet a menores de 18@swsyve um protocolo
gue seria “indetectavel” por sensores.

Ha também a possibilidade de ataques de virus utilizarenica&de estegano-
grafia. As técnicas e ferramentas esteganograficas poderniligadas em conjunto com
outras aplicagbes para automaticamente extrair inforesagécondidas sem a interven-
¢cao do usuario. Um cenéario possivel para um ataque de videsipser o envio de uma
mensagem escondida em uma imagem enviada por e-mail. Urho ceevadia instalado
na maquina poderia entdo extrair o virus da imagem e infeat@s maquinas.

Finalizando, este trabalho apresentou a evolugdo da esgmgdia ao longo da
histéria e suas aplicagdes modernas com a chamada estegfandigital. Foram mos-
tradas as principais técnicas de mascaramento e, em dsp&saaramento em imagens.
A esteganografia, quando bem utilizada, fornece meios mefitsee eficazes na busca por
protecao digital. Associando criptografia e esteganografigpessoas tém em maos o
poder de comunicar-se em segredo pela rede mundial de cadapes mantendo suas
identidades integras e secretas.
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Abstract

Provable security is the subject of theoretical cryptography that studies the formal
definition of strong security requirements and methods that may be used to analyse
the security of cryptographic schemes with regard to these requirements. There are
currently two main models in use: the standard model and the random oracle model.
We use a chronological approach to present the dawn of modern cryptography and the
need of strong security notions, the first provable secure cryptographic schemes and the
development of the random oracle model. This text intends to be an introductory reference
for those interested in understanding provable security techniques.

Resumo

Seguranga demonstrdvel é a drea de criptografia tedrica que estuda a definicao formal
de requisitos de seguranca forte e prové métodos para analisar esquemas criptogrdficos
em relacdo a esses requisitos. Atualmente hd dois modelos principais usados para
demonstrar a seguranga de tais esquemas: o modelo padrdo e o modelo do ordculo
aleatorio. Usando uma abordagem histérica, descrevemos os primordios da criptografia
moderna e a necessidade de nogoes de seguranca forte, os primeiros esquemas
demonstravelmente seguros e o surgimento do modelo do ordculo aleatério. Este texto
procura ser uma referéncia introdutoria para os interessados em compreender as técnicas
de seguranca demonstrdvel.
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3.1. Introducao

A criptografia nasceu da necessidade de pessoas se comunicarem de forma sigilosa através
de um canal potencialmente inseguro. Mas ela sempre foi encarada mais como uma arte:
a arte de se comunicar secretamente através de canais publicos. Seu desenvolvimento
era essencialmente empirico: um “criptossistema” era bom porque ninguém sabia como
quebra-lo, e no dia em que alguém conseguisse quebra-lo, ele deixaria de ser adequado.
Tratamos aqui do processo através do qual, nas ultimas décadas, a criptografia vem
mudando cada vez mais o seu status de uma arte para o de uma ciéncia, de maneira que
um pesquisador possa avaliar precisamente a seguranca provida por um criptossistema e
que um usudrio possa tranqiiilamente confiar seus segredos a um esquema baseado nao
na intui¢do dos que o criaram mas sim em evidéncias matemadticas incontestdveis.

O primeiro grande passo nesta dire¢do foi dado por Shannon nos primeiros anos do
pos-guerra. Ele estudou formalmente o que significa exatamente “ser seguro” e, baseado
na teoria da informacao, estabeleceu os principais alicerces sobre os quais a criptografia,
enquanto ciéncia, se desenvolveria nas proximas décadas. Ele conseguiu definir, entre
outras coisas, o que € a ‘“‘seguranca perfeita”’, quais sdo os requisitos indispensadveis
para se alcancd-la e como analisar quao perto um dado criptossistema estd deste ideal
de seguranca, criando um modelo matematico razoavelmente completo para descrever e
analisar sistemas criptograficos. Isto € de extrema importancia para o desenvolvimento de
qualquer ciéncia, pois consegue-se assim uma abstracdo (adequada) da realidade definida
por um conjunto de axiomas a partir dos quais se descobrem fatos/verdades (teoremas)

sobre a (abstracdo dessa) realidade.

Talvez o resultado mais célebre obtido por Shannon seja a demonstracao
matematica de um fato que j4 era uma crenga largamente difundida dentro da comunidade
cientifica: a seguranca do One-time Pad. A relevancia deste resultado ndo pode ser
superestimada. A sua maior importancia ndo estd no resultado em si, mas sim em
representar o nascimento da seguranca demonstrdvel: pela primeira vez alguém conseguia
um argumento matematico que justificasse a seguranca de um criptossistema dentro de
um certo modelo. A observacdo de que esta demonstracdo se baseia em um modelo as
vezes escapa a muita gente: Shannon, de alguma maneira, modelou matematicamente
a realidade, fez algumas suposicdes sobre a maneira como o criptossistema seria usado
e sobre como potenciais adversdrios poderiam interagir com ele para tentar quebra-lo.
Somente sob essas circunstancias ele foi capaz de provar que o One-time Pad é
perfeitamente seguro.

Falaremos mais sobre as idiossincrasias deste resultado em §3.3, mas aqui
gostariamos de destacar as duas grandes contribui¢des de Shannon, implicitas neste
resultado, que levaram ao inicio da transformacdo da criptografia em uma ciéncia:

e Nocoes de seguranca. Shannon conseguiu definir formalmente os requisitos que
um criptossistema deveria apresentar para ser seguro, definindo claramente o que
significa “quebrar” o sistema.

e Modelos de ataque. Shannon definiu exatamente como ataques ao sistema
poderiam ser executados, qual seria o comportamento esperado de um adversario e
como analisar isto matematicamente.
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Shannon chegou a estes resultados fortemente baseado na intuicdo geral do que se
esperava de um criptossistema, mas o grande passo dele foi formalizar estas intui¢des e
conseguir construir uma teoria utilizando estes formalismos como alicerces.

Na década de 70, com o gradativo aumento da importancia dos computadores em
diversas areas e o seu proporcional aumento de capacidade, criou-se simultaneamente
a demanda e a oportunidade para o surgimento da criptografia assimétrica. Neste novo
paradigma de criptografia as teorias de Shannon, como previamente definidas, eram de
pouca valia: a nocdo importante agora ndo era mais a de um sigilo perfeito, impossivel
de ser atingida na criptografia assimétrica, mas sim de um sigilo computacional, que
indicasse que o custo envolvido em quebrar um criptossistema seria proibitivo.

Como é comum quando ocorre qualquer mudanca grande de paradigma, os
primeiros trabalhos encontraram dificuldades para formalizar as no¢des de seguranca
devido a falta de um modelo apropriado. S6 apds alguns anos percebeu-se qual seria
o caminho adequado para esta formalizacdo e um trabalho, de certa forma andlogo ao
feito por Shannon décadas antes para a criptografia simétrica, passou a ser realizado para
definir o que significa “ser seguro” neste novo paradigma de criptografia (e, logicamente,
definir esquemas que concretizem estas defini¢des).

A questdo aqui é naturalmente mais complicada devido a assimetria: enquanto
no tratamento dado por Shannon o objetivo € provar que um possivel adversario nao tem
informacao suficiente para quebrar o sistema, no caso da criptografia assimétrica isso nao
€ verdade. Por exemplo, uma chave publica sempre tem informacgdo suficiente para que
se calcule a sua chave privada correspondente; o que precisa ser provado aqui € o quédo
dificil € extrair esta informacao.

Novamente, a base deste estudo passa pela definicdo de nocdes de seguranca
e modelos de ataque, e € este o principal assunto deste texto. Iniciaremos nosso
tratamento do tema na se¢ao §3.2 com uma rapida passagem pelos resultados seminais
de Shannon relacionados a teoria da informacdo e pelos primérdios da criptografia
assimétrica, contando com nocdes ainda ingénuas de seguranca. Esta secdo € baseada em
[Goldreich, 2003] e [Stinson, 2006]. A seguir, na se¢do §3.3 revisaremos o trabalho de
formalizagdo da criptografia feito durante os anos 80, fortalecendo as noc¢des de seguranca
utilizadas, revisando criptossistemas e esquemas de assinaturas que as concretizavam e
apresentando diferentes provas de seguranga para sustentar estes resultados. Boa parte
da apresentacdo desta secdo é baseada em [Goldreich, 2003] e [Goldreich, 2004]. Em
seguida, na secdo §3.4, discutiremos o paradigma do ordculo aleatorio para projeto de
protocolos criptogréficos, apresentando alguns esquemas cuja segurancga serd analisada
neste modelo, e tecendo alguns comentdrios sobre a controvérsia que cerca o uso e
aceitacdo deste modelo. Encerramos com algumas consideracdes finais na secdo §3.5,
destacando alguns dos tépicos importantes que infelizmente ndo puderam ser cobertos
pelo texto e comentando alguns dos principais desafios enfrentados pelos pesquisadores
da drea atualmente.

3.2. Primeiras Nocoes de Seguranca

Nesta secdo abordamos brevemente dois trabalhos de suma importancia para o surgimento
da criptografia moderna: o tratamento dado por Shannon para a seguranga de
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criptossistemas, baseado na teoria da informacdo; e o surgimento da criptografia
assimétrica em [Diffie e Hellman, 1976], acompanhado das primeiras, ainda ingénuas,
defini¢des de seguranca.

3.2.1. Shannon e a Criptografia Simétrica
Formalmente, um criptossistema € é uma tupla (£, ¢, ,&, ) onde:

1. & é um conjunto enumeravel de possiveis textos em claro com uma distribui¢ao de
probabilidade discreta associada e um algoritmo de amostragem A »;

2. % € um conjunto enumeravel de possiveis textos cifrados com uma distribui¢io de
probabilidade discreta induzida por &2 e J# e um algoritmo de amostragem A ;

3. % é um conjunto enumeravel de possiveis chaves com uma distribui¢do de
probabilidade discreta associada e um algoritmo de amostragem A _;

4. Para cada K € %, existe uma regra de ciframento ex € & e uma regra de
deciframento dx € & correspondente. Cadaeg : &2 — € edk : ¢ — & sdo fungdes
tais que dg (ex(x)) = x para todo texto em claro x € Z.

Perceba que esta defini¢do ndo trata da seguranca do criptossistema e até esquemas
trivialmente inseguros se encaixam. Abordaremos o assunto da seguranca dos esquemas
ap6s uma rapida revisao de conceitos de probabilidade necessarios a discussao.

Uma varidvel aleatoria discreta X consiste em um conjunto enumeravel X e uma
distribui¢do de probabilidade discreta definida em X. A probabilidade de que a varidvel
aleatoria X tenha o valor x é denotada por Pr[X = x| ou entdo Pr[x| caso a varidvel X
esteja fixada. Seja £ C X. A probabilidade de que X tenha um valor em E é dada por
Prjx € E] = Y, cgPrlx]; E é chamado de evento. A probabilidade condicional Pr|x|y]
¢ a probabilidade de que X tenha o valor x dado que Y tem o valor y. Pelo teorema
de Bayes, Prx|y] = (Pr[x]Pr[y|x])/Pr[y]; duas varidveis X e Y sdo varidveis aleatdrias
independentes se e somente se Pr[x|y] = Pr[x] paratodox € X ey €Y. Se F(-) é uma
funcéo com dominio X, entdo F(X) denota a aplicacéo da funcéo F a um elemento de X
escolhido de forma aleatdria conforme a distribuicdo de probabilidade definida em X.

Com estas definicdes de criptossistema e probabilidade elementar, podemos
comecar a descrever propriedades da segurancga de criptossistemas. Suponha que Alice e
Beto queiram usar um criptossistema € para se comunicar de forma confidencial. Alice
e Beto escolhem uma chave K € .#" conforme o algoritmo de amostragem definido em
. Podemos assumir que as varidveis aleatorias referentes a &2 e % sdo independentes.
Alice cifra seu texto x € X com a chave K e envia y = ex(x) € € para Beto. Suponha
que Eva, a adversdria, intercepte y. O quanto de informagao ela consegue obter sobre x a
partir de y?

Em um mundo ideal, Eva ndo deveria conseguir informacdo alguma sobre x a
partir de y. Neste caso, dizemos que o criptossistema € possui sigilo perfeito. Definindo
formalmente sigilo perfeito, dizemos que a probabilidade a posteriori de se saber x a
partir de y deve ser igual a probabilidade a priori de x. Pelo teorema de Bayes,

Pr([x| Pr[y|x]

Prlx|y] = PrD]
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onde Prfx|y] é a probabilidade a posteriori da mensagem x caso o texto cifrado y seja
interceptado, Pr[x] é a probabilidade a priori de x, Pr[y|x] é a probabilidade do texto
cifrado y caso o texto em claro x tenha sido escolhido, ou seja, a soma das probabilidades
de todas as chaves que produzem y a partir de x, e Pr[y| é a probabilidade de se obter o
texto cifrado y.

Para sigilo perfeito precisamos de que Prx|y] = Pr[x], i.e., ou Pr[x] = 0, o que
nio deve acontecer!, ou entio Pr[y|x] = Pr[y]. Temos entiio uma caracterizagio de sigilo
perfeito conforme o teorema a seguir.

Teorema 1 (Sigilo perfeito). Um criptossistema possui sigilo perfeito se e somente se
Pr[y|x] = Pry| para todo x € &7 ey € €, i.e., Pr]y|x| deve ser independente de x.

O teorema de sigilo perfeito pode ser interpretado da seguinte forma: para todox,w € & e
y € €, a probabilidade total de todas as chaves que transformam x em y deve ser igual a de
todas as chaves que transformam w no mesmo y. Note que ao se fixar uma chave K € 7
existe um e apenas um y = ex (x) para um determinado texto em claro x. Por conseguinte,
o espaco de textos cifrados precisa ter pelo menos a mesma cardinalidade que o espago
de textos em claro. Note também que, para obter sigilo perfeito, Prly|x] = Pr[y] # 0
para quaisquer valores de x,y. Como a probabilidade a posteriori de y independe da
probabilidade de x, existe pelo menos uma chave que transforma qualquer texto em claro
x em qualquer um dos textos cifrados y. Entretanto, cada chave que transforma um dado
x em um dado y precisa ser diferente, e portanto chegamos a uma importante conclusdo
de Shannon:

Para se obter sigilo perfeito, o niimero de chaves diferentes precisa ser pelo
menos tdo grande quanto o niimero de textos em claro: | % | > | 2| < |F|.

Podemos medir a quantidade de informagdo produzida quando se escolhe um texto em
claro através da entropia: H(Z?) = —Y .c»Pr[x]logPrx|, e de forma similar para a
incerteza associada a escolha de uma chave, H(.#"). Se todos os textos em claro sdo
eqiiiprovaveis, entdo H(Z?) = log|Z?| e este é o limite superior para a entropia de um
texto em claro. Caso a entropia da chave seja menor do que log | #?|, a entropia do texto em
claro diminui. A quantidade de informag¢ao de um texto em claro sé pode ser escondida
completamente caso a incerteza do espago de chaves seja pelo menos igual a dos textos
em claro: H(Z?) < H(%'), o que nos leva a outra observagdo importante de Shannon:

Existe um limite para o que se consegue obter dada a incerteza da chave:
a quantidade de incerteza que se consegue introduzir na solucdo de um
criptossistema ndo pode ser maior do que a incerteza da chave.

Suponha que haja um gerador seguro de chaves e que, para um texto em claro x € & com
tamanho L,, seja necessaria uma chave K € % de tamanho Lg para cifra-lo. Sejam Ry, Rk
os logaritmos dos comprimentos dos alfabetos de &7, % . Para se obter sigilo perfeito, é
necessdrio que R, Ly < RxLg. Esta desigualdade tem duas conseqiiéncias diretas:

!Pois a igualdade deve ser verdadeira independentemente do valor de x escolhido.
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e se os alfabetos de &7, .%" forem iguais, a condigdo simplifica para L, < Lg;

e se o espaco de textos em claro possui cardinalidade infinita, entdo nao € possivel
obter sigilo perfeito com um espago de chaves finito.

O exemplo candnico de criptossistema com sigilo perfeito € o One-time Pad:

Criptossistema 1. One-time Pad (OTP)
Geraciio de parametros. Seja k um inteiroe &2 = ¢ = ¢ = {0,1}%,
Geracao de chave. Seja K € % uma chave escolhida conforme o algoritmo de
amostragem definido em .%".

Ciframento. Calcule ex(x) como o resultado da operagdo de ou-exclusivo
bit-a-bit de K e x.

Deciframento. Calcule dg(y) como o resultado da operagdo de ou-exclusivo
bit-a-bitde K e y.

Apesar de ser uma cifra perfeita e extremamente eficiente, os requisitos de que a chave
precise ser pelo menos do mesmo tamanho do texto em claro e que cada chave deva ser
usada uma tnica vez tornam o One-time Pad impraticavel.

Shannon também formalizou o fato de que a probabilidade de um criptoanalista
decifrar mensagens aumenta quanto maior a quantidade de textos cifrados que ele obtém.
Seja a entropia condicional dos textos em claro em relacdo aos textos cifrados definida
como H(Z|€) = Yyep yew PrixNy]logPr(x|y]; é possivel definir, de forma similar, a
entropia respectiva do espaco de chaves. Intuitivamente, a entropia condicional € uma
medida da incerteza de um texto em claro (ou chave) dado que se conhece um texto
cifrado: uma entropia condicional préxima de zero indica incerteza proxima de zero, ou
seja, a probabilidade de um texto em claro (ou uma chave) ser correto é proxima de um.

Como visto anteriormente, ndo € possivel obter sigilo perfeito em um esquema
onde o espaco de textos em claro seja infinito e o espaco de chaves seja finito. Um
criptossistema com sigilo ideal é aquele em que as entropias condicionais H(Z|%)
e H(#'|€) ndo se aproximam de zero quando o nimero de mensagens interceptadas
tende ao infinito. Nestes criptossistemas, ndo importa quantos textos em claro um
criptoanalista obtenha — n@o haverd uma solugdo unica para os textos cifrados mas sim
vdrias solucdes com probabilidade similar, mesmo que o espaco de chaves seja finito.
Em um criptossistema fortemente ideal, a entropia condicional H (% |¢") mantém o valor
constante H(.%").

A medida que um criptoanalista intercepta mais exemplares de texto cifrado,
a entropia condicional diminui. Parametrizando a funcdo de entropia condicional
pela quantidade de texto cifrado interceptado, o teorema seguir apresenta algumas
propriedades da entropia condicional.

Teorema 2. Seja n a quantidade de texto em claro interceptado. A entropia condicional
de uma chave H(¥ |€ ,n) é uma fungdo decrescente em n. A entropia condicional das
primeiras m letras do texto em claro é uma funcdo decrescente em n e é menor ou igual a
entropia condicional da chave.
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As defini¢cdes de entropia, sigilo perfeito e entropia condicional sdo um subconjunto do
trabalho de Shannon para analisar matematicamente o que significam e como analisar
informacdo, comunica¢do e confidencialidade. Note que, embora Gilbert Vernam
haja descrito o One-time Pad em 1917 e este ter sido informalmente considerado
“inquebrdvel” por muitos anos, a primeira demonstracdo matemdtica de sua seguranca
incondicional surgiu com Shannon mais de 30 anos depois. Além do apresentado
neste texto, conceitos como distancia de unicidade, criptossistemas produto, dlgebra
de criptossistemas, criptossistemas puros e mistos, e métodos estatisticos aplicados
a criptossistemas (incluindo confusio e difusdo) foram desenvolvidos por Shannon e
explorados para analisar criptossistemas simétricos.

3.2.2. Criptografia Assimétrica

Em 1976, Diffie e Hellman publicaram o artigo seminal que introduziu o conceito
de criptografia de chave publica, ou criptografia assimétrica [Diffie e Hellman, 1976].
Diferentemente dos criptossistemas projetados até entdo, nos quais uma mesma chave era
usada tanto para cifrar quanto para decifrar mensagens, a criptografia de chave publica
usa um par de chaves: uma chave publica para ciframento e uma chave privada para
deciframento. Como a chave publica € de conhecimento de todos, deixa de existir
a necessidade dos criptossistemas simétricos de distribuir uma chave de forma segura
apenas entre os participantes envolvidos em uma comunicagdo sigilosa. Mais do que isso,
tornam-se possiveis esquemas simples de estabelecimento e distribui¢do de chaves, bem
como esquemas de assinaturas digitais. Conforme a notac@o definida em §3.1, em um
criptossistema de chave publica € = (£,¢,. % ,&, ) temos que:

e cada entidade possui um par de chaves (SK, PK) € J¢"; SK é dita chave privada e PK
¢ dita chave publica;

e para um par de chaves (SK,PK), a regra de ciframento é epx € & e a regra de
deciframento é dgx € 2.

Uma outra definicdo comumente utilizada € a seguinte: um criptossistema de chave
publica é uma tupla de algoritmos (Gen, &, Z) tais que

e Gen é o algoritmo de geragdo de chaves: recebe como pardmetro 1%, onde k é um
pardmetro de segurancga, e devolve um par de chaves (SK, PK);

e & ¢é o algoritmo de ciframento: dado um texto em claro x pertencente ao espago de
textos em claro &7, o algoritmo &px(x) devolve um texto cifrado y com tamanho
polinomial p(k);

e 7 & o algoritmo de deciframento: Zsk(y) devolve o texto em claro x ou o simbolo
L que representa um deciframento incorreto;

e o criptossistema precisa satisfazer o requisito de correcdo: para todo x € & e todos
os possiveis pares (PK,SK) devolvidos por Gen, tem-se que Zsk (épk(x)) = x.

Criptossistemas de chave publica requerem a existéncia de dois tipos de fun¢do: funcdes
unidirecionais e funcdes (unidirecionais) com segredo. Informalmente, uma fungdo é
unidirecional se é facil calculd-la mas dificil inverté-la. Uma funcdo é com segredo se
ela € uma fun¢do unidirecional em que a inversao € facil quando se conhece um segredo.
Quando a func¢do induz uma permutagdo no dominio, usamos as expressoes permutacao
unidirecional e permutagdo com segredo.
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Definicdo 1. Uma fungdo f :{0,1}* — {0,1}* € dita unidirecional se as seguintes
condigoes valem:
1. Eficiéncia. Existe um algoritmo A de tempo polinomial tal que A(x) = f(x);

2. Dificuldade de inversdo. Para todo algoritmo probabilistico A’ de tempo
polinomial, todo polindmio positivo p(-) e n suficientemente grande,

! n —1 -
PHUA(F06). 1) € 5 (D] < s

A condicdo de eficiéncia indica a facilidade de calcular a fun¢do f. A condi¢do de
dificuldade de inversao indica que todo algoritmo probabilistico de tempo polinomial tem
chance desprezivel” de inverter f.

Definiremos agora fun¢des (unidirecionais) com segredo.

Definicdo 2. Uma fungdo (unidirecional) f, : {0,1}* — {0,1}" € dita com segredo se
existe um par (r,s) € {0,1}* x {0, 1}* tal que as seguintes condigdes valem:
1. Eficiéncia. Existe um algoritmo F de tempo polinomial tal que F(x,r) = f,(x);

2. Dificuldade de inversdo. Para todo algoritmo probabilistico A’ de tempo
polinomial, todo polinémio positivo p(-) e n suficientemente grande,

A (7 n -1 L
P [A ( vfr(Xn)vl ) Gfr (fr(Xn))] < p(l’l)'

3. Facilidade de inversdo com segredo. Existe um algoritmo polinomial
deterministico, denotado por F~', tal que F~'(F (x,r),s) = x.

A seguir damos alguns exemplos dos primeiros criptossistemas de chave publica
eas permutacdes com segredo por eles utilizadas.

Criptossistema 2. RSA
Geracao de chaves. Selecione aleatoriamente dois nlimeros primos p, g tais que
p#q.SejaN=pge d(N)=(p—1)(g—1). Escolha aleatoriamente d, e tais
quede=1 (mod ¢(N)). A chave privada é o par SK = (N, d) e a chave piblica

é o par PK = (N,e).
Ciframento. Calcule epg(x)

=x° (mod N).
Deciframento. Calcule dsg(y) = y? (mod N).

O RSA ¢é uma familia de permutagdes com segredo indexada pelos pares (N, e) conforme a
defini¢do de criptossistema acima. O algoritmo Frsa, ao receber como entrada ((N,e),x),
devolve

RSAy..(x) & x*  (mod N).

O algoritmo FR_SIA ¢ idéntico ao algoritmo FRrsa.

2Uma fungio p : N — R é desprezivel em n se para todo polindmio positivo p(-) e n suficientemente
grande, u(n) < 1/p(n).
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Caso um adversério consiga fatorar N, é trivial calcular d = e~! (mod ¢(N)).
Nio se sabe se a fatoracdo de nimeros inteiros pode ser reduzida a inversdo de RSAy .,
mas os melhores algoritmos para inverter esta permutacao com segredo sdo baseados em
fatoragdo. De qualquer forma, acredita-se que a familia RSA € de dificil inversdo. Quanto
a inversao com segredo, € facil verificar que para todo x € Zy,,

Faga (N, d), Frsa((N,e),x)) =x*/ =x (mod N).

Apresentamos agora o criptossistema de Rabin [Rabin, 1979].

Criptossistema 3. Rabin
Geracio de chaves. Gere dois nimeros primos grandes p,q tais que p # g e
p,q =3 (mod 4), e calcule N = pq. A chave privada é o par SK = (p,q) e a
chave publica é PK = N.
Ciframento. Calcule epg(x) = x> (mod N).
Deciframento. Calcule dgk (y) = /y (mod pq).

Percebe-se pela descri¢do acima que o criptossistema de chave publica de Rabin é um
caso particular do RSA com e =2 e d = 1/2. Os indices passam a ser os valores de N e
os segredos passam a ser os pares (p,q).

De forma geral, calcular raizes quadradas médulo um nimero composto N (em
particular, um produto de dois primos grandes) é um problema para o qual ndo ha um
algoritmo que o resolva em tempo polinomial. Por outro lado, quando se conhece a
fatoracdo de N, basta calcular as raizes quadradas médulo os fatores primos de N e aplicar
o teorema chinés sobre o resto para combinar os resultados. No caso particular de N = pq,
calcular /y (mod pgq) significa:

1. Calcular wy = /y (mod p) (eficiente se p =3 (mod 4));
2. Calcular wy = /y (mod g) (eficiente se ¢ = 3 (mod 4));
3. Usar o teorema chinés sobre o resto para resolver os quatro sistemas abaixo:

(1) x=w; (mod p) e x=w; (modgq)
(2) x=w; (modp) e x=-—w; (modgq)
(3) x=-w; (mod p) e x=w; (mod gq)
(4) x=-wj (mod p) e x=—wp (modgq).

Cada um desses sistemas possui uma solucao unica (pois p, g sdo primos distintos)
que também € solugdo de /y (mod pgq).

Isto mostra que as operacdes definidas pelo Rabin podem ser executadas eficientemente.
Mas como podemos analisar a sua seguranca? Certamente as idéias de Shannon nado
sdo aplicdveis aqui: a chave publica contém toda a informacdo necessdria para a
recuperagdo da chave privada. O que esperamos, no entanto, é que efetivamente extrair
esta informacao seja dificil.

Provamos entdo a seguranga do Rabin reduzindo um problema dificil a quebra do
criptossistema. Usamos aqui uma nog¢ao bastante ingénua de seguranca, onde “quebrar”
um criptossistema significa decifrar um texto cifrado sem conhecer a chave privada
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correta. Na proxima sessdo discutimos mais profundamente por que esta € uma no¢ao
bastante ingénua de seguranca e apresentamos definicdes mais robustas. Comecamos
nossa demonstracdo entdo mostrando que fatoracdo e extracdo de raizes quadradas
modulares s@o problemas computacionalmente equivalentes no sentido de que um pode
ser reduzido a outro e vice-versa. Depois mostramos, trivialmente, que a extragdo de
raizes pode ser reduzida a quebra do Rabin (como definida acima).

O método descrito acima para calcular \/y (mod pg) € a base da redugdo do
problema de extracao de raizes quadradas modulares para o problema da fatoracdo. Para
a reducdo da fatoragdo a extragdo de raizes modulares, considere o seguinte algoritmo
probabilistico que recebe como entrada N, um niimero composto:

1. Selecione de forma aleatéria e uniforme um nimero r € {1,...,N — 1};
2. Calcule g = ged(N,r). Se g > 1, entdo gere g como saida e termine.
3. Sejas =r? (mod N).

4. Execute o algoritmo de extragcdo de raizes modulares com entrada s, obtendo como
resultado 7’ tal que (')?> = s (mod N).

5. Calcule g = gcd(N,r—7r'). Se g > 1, entdo gere g como saida e termine.

Como o algoritmo imprime g, um divisor ndo-trivial de N, basta calcular a divisdo N/g
para obter outro divisor. A fatoracdo completa de N € obtida através da invocacgao
recursiva do algoritmo passando como entrada tanto g quanto N/g.

Demonstramos agora a corre¢ao do algoritmo. Podemos assumir que r € coprimo
com N. Assuma que N = pgq e portanto existem quatro raizes quadradas de s médulo N;
sejam {=£r,+¢} estas raizes. Observe que Pr[r’ = +¢] = 1/2. Como r*> = > (mod N),
temos que 7> —¢> =0 (mod N) e portanto (r-+1)(r —t) =0 (mod N), ou seja, r — ¢ (ou
r+1) é um fator de N com probabilidade 1/2. Por conseguinte, o algoritmo encontra um
fator de N com probabilidade pelo menos 1/2. Portanto, apds ¢ execugdes do algoritmo
tem-se uma probabilidade (1 —27%) de fatorar N.

Outra maneira de encarar este resultado € a seguinte: se existir um algoritmo
A capaz de calcular raizes médulo N para uma parcela ndo-desprezivel dos x € Zy,
entdo podemos construir o algoritmo S4, como descrito acima, que consegue fatorar N
em tempo polinomial. A observacdo de que A tem que ser capaz de calcular raizes (ou
decifrar mensagens) numa parcela ndo desprezivel dos x € Zy € necessdria para garantir
que S4 rode em tempo polinomial e € fonte de uma importante objecao a esta redugdo: ha
aqui uma sutil suposicao sobre o espaco de mensagens a serem cifradas, especificamente
em relacdo ao seu tamanho. Se o espago de textos claros tiver cardinalidade maior ou
igual a log|Zy/|, um algoritmo A’ capaz de quebrar o esquema pode ser usado para criar
um Sy que executa em tempo polinomial. No entanto, se o espaco de textos em claro
tiver cardinalidade menor que log|Zy|, um adversédrio A” capaz de quebrar o esquema
ndo gera um Sy» que executa em tempo polinomial, ou seja, a reducdo acima nao traz
nenhuma garantia de seguranca. Esta observagao serd discutida mais profundamente em
§3.3.
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3.2.3. Assinaturas Digitais

Além dos criptossistemas de chave publica, a criptografia assimétrica permite a
constru¢do de esquemas de assinaturas, os quais permitem verificar que uma determinada
informacdo foi atestada por uma entidade. A seguir, definimos formalmente esquemas de
assinatura.

Definicio 3 (Esquemas de assinatura). Um esquema de assinatura é uma tupla (G,S,V)
de algoritmos probabilisticos de tempo polinomial tais que:

1. Ao receber 1" o algoritmo G (geracdo de chaves) retorna um par de strings;

2. Para todo todo par (s,v) imagem de G(1"), para todo a € {0,1}*, os algoritmos S
(assinatura) e V (verifica¢do) satisfazem

Pr[V(v,a,S(s,a)) =1] = 1.

Muitas vezes no texto usaremos a notagdo V,(o,0) e Sy(a) para V(v,o,0) e S(s, o).
Note que esta definicdo de esquemas de assinatura nio leva em consideragdo requisitos
particulares de seguranca para assinaturas digitais. De fato, assim como em nossa
primeira defini¢do de criptossistema, esquemas trivialmente inseguros sao concretizagdes
vélidas desta definicio®. De forma ingénua, pode-se implementar um esquema de
assinatura através de permutacdes com segredo de forma andloga aos criptossistemas de
chave publica: o algoritmo de verificacdo como um “ciframento” com a chave publica e
o algoritmo de assinatura como um “deciframento” com a chave privada correspondente.
Por exemplo, pode-se usar a familia de permutacdes RSA como um possivel esquema de
assinatura onde o algoritmo Frsa € o algoritmo de verificacdo e o algoritmo FR_SIA o
algoritmo de assinatura.

Na préxima secdo, discutiremos mais profundamente requisitos de seguranca
mais fortes para criptossistemas e esquemas de assinatura no contexto da criptografia
assimétrica, especificamente discutindo por que definicdes ingé€nuas como as usadas na
demonstracao de seguranga do Rabin sdo inadequadas e fornecendo op¢des mais robustas
que vieram a se tornar padrio.

3.3. Nocoes Fortes de Seguranca

Os anos 80 trouxeram uma necessidade de reavaliacdo da recente revolug@o impulsionada
pela criptografia assimétrica. As ferramentas utilizadas até entdo para a avaliacdo de
seguranca de criptossistemas ndo se adequavam bem ao novo cendrio: por exemplo, um
criptossistema assimétrico nunca poderia atingir sigilo perfeito pois sempre existe uma
relacdo matemadtica entre chaves publicas e privadas. A seguranca neste cendrio ndo esta
mais baseada na existéncia de informacao relativa a textos em claro nos respectivos textos
cifrados, mas em quao dificil € calcular (ou utilizar) esta informacao.

Um profundo estudo de formalizacdo da criptografia, fortemente baseado
na teoria da complexidade, marcou esta década, impulsionado por trabalhos
como os de [Goldwasser e Micali, 1984] [Goldwasser e Micali, 1982], [Yao, 1982],
[Blum e Goldwasser, 1985], e [Micali et al., 1988]. Neste primeiro momento algumas

3De fato, Sy(at) = a e V,(a,0) = 1,V = 6 obedecem a definicio 3.
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nogOes fortes de seguranca foram definidas, criptossistemas que as seguiam foram
propostos e, finalmente, a relac@o entre as diferentes no¢des de seguranca foi esclarecida.

Posteriormente, a preocupacdo se voltou para o tipo de ataque contra o qual
“seguranca’” era definida. Nos primeiros trabalhos considerava-se sempre seguranca
contra adversdrios passivos.  Modelos que davam mais poder aos adversdrios
foram projetados de maneira a provar a seguranca dos criptossistemas em situagcdes
mais diversas, culminando com a busca por criptossistemas resistentes a ataques
completamente adaptativos.

Mostraremos os principais resultados tedricos desta época, bases da seguranca
demonstravel que se tem atualmente, fazendo um panorama abrangente dos resultados
que se conheciam até o inicio da década de 90.

3.3.1. Ciframento, ou Como Jogar Poquer Mentalmente

No final dos anos 70 a comunidade de criptografia se deparava com dois problemas
aparentemente simples mas que ndo pareciam ser facilmente resolviveis no ambiente de
criptografia assimétrica como definida em [Diffie e Hellman, 1976]:

1. Como jogar poquer pelo telefone de maneira segura. [Shamir et al., 1979]
[Lipton, 1981];
2. Como enviar de forma segura um bit de informacao.

Estes sdo problemas que, intuitivamente, deveriam ser resolvidos por criptossistemas
seguros. No entanto, nio se conseguia nenhuma evidéncia matemadtica de que, a partir das
idéias de Diffie & Hellman, estes problemas poderiam ser resolvidos de forma satisfatoria.

Estes dois problemas destacam que a abordagem sugerida pelo artigo seminal
de [Diffie e Hellman, 1976] para ciframento assimétrico, e implementada nos esquemas
RSA [Rivest et al., 1978] e Rabin [Rabin, 1979], sofre de duas limitacdes importantes
[Goldwasser e Micali, 1984]:

1. f ser uma funcio unidirecional nao implica que ela seja de dificil inversao
para um subconjunto do seu dominio. Uma fun¢do unidirecional € uma fungao
de dificil inversdo para entradas escolhidas aleatoriamente do seu dominio. Isto
ndo implica que esta mesma func¢do serd de dificil inversdo quando se sabe que
a mensagem cifrada é, por exemplo, um nimero de um dominio pequeno, ou a
codificacdo de uma carta de baralho.

2. f ser uma funcido unidirecional nao implica a dificuldade de calcular
informacdes parciais sobre sua entrada. Dado um f(x) aleatério, se f é
unidirecional, sabemos que ¢é dificil calcular o valor de x. Porém, esta definicdo
por si s6 ndo diz nada sobre a (im)possibilidade de calcular informacdes parciais
sobre x como sua paridade ou um bit especifico.

Um criptossistema seguro ndo deve ser vulnerdvel em qualquer das situagdes
acima.  Entretanto, qualquer implementa¢do diretamente baseada nas idéias de
[Diffie e Hellman, 1976] sofre destes problemas: por exemplo, como todo texto em claro
M tem um equivalente cifrado E (M) tnico, predicados como “E(M) é par?” sdo sempre
facilmente calculdveis.
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3.3.1.1. Nocoes Fortes de Seguranca

Com estes problemas em mente, trés nocdes fortes de seguranca foram propostas, cada
uma a sua maneira, adaptando as idéias de Shannon a criptografia de chave publica. Nas
defini¢cdes abaixo k é um parametro de seguranca, os adversdrios A sdo algoritmos de
tempo polinomial e € € o criptossistema sendo analisado.

e Seguranca Polinomial.* Esta definicdo de seguranga deriva diretamente da idéia
de indistinguibilidade: dado um par de mensagens e uma delas cifrada, um
adversario ndo deve ser capaz de distinguir, em tempo polinomial, a qual das
mensagens em claro o texto cifrado corresponde. Dado um par de mensagens
{mg,m} arbitrariamente escolhidas, sejam i <~ {0,1}, E < €(1¥) e o + E(m;).
O criptossistema € é polinomialmente seguro se, para todos os adversarios A e todo
c>0,

Pr[Ak(E,mo,ml, OC) = mi] < % +k .

e Seguranca Semantica.’ Seja f uma funcio definida no espaco de mensagens.
Informalmente, f(m) representa informacdo sobre m. A noc¢do de seguranca
semantica traduz o fato de que deveria ser dificil calcular o valor de qualquer
f(m) dado o texto cifrado E(m): é uma traducéo do conceito de “sigilo perfeito”
de Shannon para o ambiente onde todos os participantes estdo limitados por um
nimero polinomial de passos. Dados os trés jogos a seguir:

— Jogo 1. Escolha m <~ M. Neste jogo, A tem que calcular o valor de f(m)
sem conhecer m.

— Jogo 2. Escolha m <~ M. Calcule um o < E(m) e forneca ao adversario.
Neste jogo, A, tem que calcular o valor de f(m) conhecendo E (m).

— Jogo 3. Deixe A3 escolher uma funcdo f* definida em M. Escolha m &M,
calcule um a < E(m) e forneca ao adversdrio. A3 tem que calcular o valor de

fr(m).

Seja A7 o evento em que o adversdrio vence o jogo i. Um criptossistema € &
semanticamente seguro se

Pr[A3«] < PrlA]] +k ¢,

ou seja, o conhecimento da mensagem cifrada e a possibilidade de escolher a funcao
que se quer calcular ndo devem trazer vantagem para o adversario.

e Seguranca “Yao”.> A definicio de seguranca de Yao é baseada em teoria
da informacgdo, adicionando a limitagdo polinomial nas operagdes das partes
envolvidas. Esta definicdo € um pouco menos intuitiva que as duas anteriores, €
exige um conjunto maior de conceitos auxiliares. Por este motivo apresentaremos
uma explicacdo um tanto superficial da defini¢do, referindo o leitor a [Yao, 1982] e
[Micali et al., 1988] para uma definicdo mais precisa.

4Também conhecida como indistinguibilidade de textos cifrados. Mantivemos o nome original, como
definido em [Goldwasser e Micali, 1984].

3Como definido em [Goldwasser e Micali, 1984].

6Como definido em [Yao, 1982].
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A(lice) tem n* mensagens que ela gostaria de transmitir a B(ob). Essas

mensagens foram selecionadas de um conjunto &2 de possiveis mensagens com
uma distribui¢ao de probabilidade conhecida por A e B. Qual a quantidade minima
de bits que A precisa transmitir para B de maneira que este possa recuperar todas as
n* mensagens? Seja ¢; esta quantidade de bits. Agora imagine que B conhece um
texto cifrado E (m;) para cada uma das n*. Seja > o niimero de bits necessérios a B
nesta situacdo. Certamente g, < ¢g;. Um criptossistema € Yao-Seguro se g = q1, ou
seja, se o numero de bits que A precisa enviar a B é o mesmo independentemente
de B conhecer ou ndo os textos cifrados.

Estas definicdes de seguranca t€ém em comum a preocupacdo com a protecao de toda
informacao referente ao texto em claro. Na@o estava muito claro na época qual seria a
defini¢do correta de seguranca, até o trabalho de [Micali et al., 1988], onde os autores
demonstram o teorema a seguir.

Teorema 3. As nogoes de seguranca polinomial, seguranga semdntica e seguranga “Yao”
sdo equivalentes [Micali et al., 1988].

Este resultado trouxe consigo um aumento na confianca de que estas nocdes de
segurancga eram, de fato, nog¢des “corretas”.

Ciframento Deterministico. Note que um esquema de ciframento deterministico, como
o RSA e o Rabin, nunca pode atingir estas no¢oes fortes de seguranca. Como os trés tipos
de seguranca sao equivalentes, basta observar que um criptossistema deterministico nunca
pode ser polinomialmente seguro: dados uma funcdo de ciframento E, dois textos em
claro (mg e my), e & = E(m;) para i <~ {0, 1}, um adversério pode sempre aplicar E a mg e
m e comparar o resultado a . Se E é uma funcao deterministica, o adversario sempre vai
ser capaz de decidir corretamente a quem & corresponde. Veja que se E fosse aleatorizada
este procedimento ndo funcionaria pois existiria um nimero exponencialmente grande de
possiveis textos cifrados para cada m;: a probabilidade de o adversario aplicar E a m; e
obter o seria desprezivel.

3.3.1.2. Ciframento Probabilistico

Goldwasser & Micali, responsdveis pelas duas primeiras definicdes de seguranca
apresentadas acima, propuseram um novo paradigma de ciframento: o ciframento
probabilistico. Em [Goldwasser e Micali, 1984] eles argumentam a necessidade de
quebrar a bijecdo entre textos em claro e cifrados para que se consigam esquemas
realmente seguros (i.e., segundo as definicdes em §3.3.1.1). A ferramenta para isto
¢, ainda segundo os autores, o uso de func¢des de ciframento que funcionem de
maneira probabilistica e que possam, para uma mensagem m; qualquer, gerar uma
quantidade exponencialmente grande de diferentes textos cifrados E(m;), todos validos.
O deciframento continua sendo deterministico e Pr[D(E (m;)) = m;] = 1.

Como um exemplo deste paradigma de ciframento probabilistico, os autores
propuseram um criptossistema de chave publica e provaram que ele é polinomialmente
seguro. Esta proposta utiliza, em lugar de func¢des unidirecionais com segredo, a idéia
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de predicados ndo-aproximdveis com segredo. Basicamente um predicado B : {0,1}* —
{0,1} € ndo-aproximdvel e com segredo se qualquer pessoa pode escolher x e y tais que
B(x) =1 e B(y) = 0, mas s6 quem conhece o segredo é capaz de, dado um z, calcular
B(z).

Digamos que Bob escolha um predicado ndo-aproximavel com segredo B* :
{0,1}* — {0,1} tal que ele conhega o segredo s* correspondente. Bob pode entio
publicar B* e ele passard a servir como sua chave publica, enquanto s* serd sua chave
privada. Suponha agora que Alice quer enviar a Bob um bit b € {0, 1} de maneira segura.
Alice pode escolher um x aleatdrio tal que B*(x) = b e enviar para Bob. Bob, conhecendo
s*, serd capaz de calcular B*(x) e recuperar o valor de b; qualquer outra pessoa que
intercepte a mensagem, no entanto, serd incapaz de calcular b, pois isto implicaria o

célculo de B*(x).

Este esquema simples resolve o problema de como enviar um bit de forma segura.
Agora podemos generalizar esta abordagem para uma mensagem de tamanho arbitrario
simplesmente representando-a como uma seqiiéncia de bits M = momm, ...m,_1, onde
m; € o i-ésimo bit de M. Alice pode cifrar M bit a bit, utilizando o procedimento descrito
acima. O criptossistema GM € entdo definido como:

Criptossistema 4. Goldwasser-Micali (GM)
Geracao de chaves. Selecione aleatoriamente um predicado nao-aproximavel e
com segredo B* e um segredo s* associado a ele. A chave publica é (a descri¢do
de) B*, e a chave privada é s*.
Ciframento. Seja M = mommy...m,_1 a mensagem a ser cifrada. Para
cada m; escolha aleatoriamente x; tal que B*(x;) = m;. O texto cifrado é

C = xo||x1]] .- ||]xn=1-

Deciframento. Seja C = xp||x1]|...||x,—1 0 texto a ser decifrado. Utilizando
s* calcule m. = B*(x;) para cada i. A mensagem original é M =
m0||m1||...||mn,1.

Este criptossistema foi proposto em [Goldwasser e Micali, 1982] utilizando o
problema do residuo quadratico como predicado. Sua seguranca polinomial foi provada
neste mesmo artigo, tornando-o assim o primeiro criptossistema provado seguro sob
uma noc¢ao forte de seguranca. Apresentamos aqui este esquema principalmente como
uma referéncia histérica, mas analisaremos mais profundamente uma variacao deste cuja
demonstracdo de seguranca € mais simples e didatica.

3.3.1.3. Ciframento Probabilistico Baseado em Permutacées com Segredo

A idéia anterior de Goldwasser & Micali pode ser adaptada para utilizar permutagées com
segredo. Lembramos que, intuitivamente, uma permutacdo com segredo € uma fungdo
unidirecional com segredo que induz uma permutagdo no seu dominio (para mais detalhes,
consulte §3.2.2).

Ja discutimos que o fato de uma func¢ao (resp. permutacdo) ser de dificil inversao
ndo implica que informagdes parciais sobre a entrada ndo possam ser calculadas a partir
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do resultado. Para tornar explicito o que € dificil de ser calculado sobre um x arbitrario
dado apenas o conhecimento de f(x) (resp. p(x)), definimos a nogdo de hard-core de uma
funcgao (resp. permutagao).

Definicio 4 (Hard-Core de uma Fungdo). Seja b : {0,1}* — {0,1}* wma funcdo
calculdvel em tempo polinomial tal que para todo |x| = |y| tem-se |b(x)| = |b(y)|. Seja

I(n) & |b(1)|. A fungdo b é chamada de hard-core da fungdo f se, para todo algoritmo

polinomial A, todo polinémio positivo p(.) e todo n suficientemente grande,

1
p(n)
onde X, e R, sdo duas varidveis aleatorias independentes uniformemente distribuidas
em {0,1}" e {0, 11'™) respectivamente.

abs(Pr[A(f<Xn)7b<Xn)> = 1] _Pr[A(f<Xn)7Rl(n)) = l]) < ’ (1)

Definimos entao criptossistema abaixo.

Criptossistema 5. Um esquema simples de ciframento com chave piiblica (CS—-2)
Geracao de chaves. Selecione aleatoriamente uma permutacio p* e um segredo
s* associado a ela; a chave publica € (a descri¢do de) p* e a chave privada € s™.

Ciframento. Seja o o bit a ser cifrado e seja b*(.) um hard-core de p*. Selecione
aleatoriamente um elemento r do dominio de p* e calcule o texto cifrado C =
(p*(r),c®r).

Deciframento. Seja C = (71,%) o texto a ser decifrado. Utilizando s*, calcule
¥ = p~'(11); o bit original é 6 = B 7.

Vamos apresentar uma demonstracao simples da seguranca deste criptossistema
baseada nas propriedades da permutacdo com segredo e de seus hard-cores.

Teorema 4. O criptossistema CS—2 é polinomialmente seguro.

Demonstragdo. Lembrando a defini¢do de seguranca polinomial, precisamos demonstrar
que, dadas duas mensagens (mg,m) e uma delas cifrada (y), é dificil distinguir qual
das duas foi cifrada. Lembre também que a nocdo de “dificil” aqui significa “algo que,
em tempo polinomial, s6 pode ser feito com probabilidade desprezivel no tamanho da
entrada”. Como estamos cifrando apenas um bit, basta provarmos que, dada a chave
a, € dificil distingiiir o ciframento de O do ciframento de 1, i.e., é dificil distinguir as
distribuicdes Eq (1) = (pa(r),1 ®b(r)) de E¢(0) = (pa(r),0@ b(r)), para r aleatdrio.
Isto €, para todo algoritmo polinomial A tem-se

1

abs(Pr{A (pa(r), 1 @ b(r)] ~ PrlA(pa(r), 00 6(r)]) < —rrs

2)

para r <~ {0,1}", todo polindmio poli(.) e n suficientemente grande. Intuitivamente, isto
segue diretamente do fato de b(.) ser um hard-core de py. Relembrando a equagdo 1
(adaptada a permutacgdo p), para qualquer algoritmo A,

1

abs(PrA(p(X,): b(X,)) = 1] = PrIAGP(Xa) Rign) = 1)) < s

3)
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para todo polindbmio poli(.) e todo n suficientemente grande. Como no nosso cenario
I(n) = 1 (o ciframento ocorre bit-a-bit), temos

PUAG(G) i) = 1] = 5 (PrA(),1) = 1]+ PrAG(X,),0) = 1]
1

— 5 (PO b)) = 1+ PAGCR). bX) & 1) = 1)

Substituindo entdo na eq. (3) tem-se
abS(Pr[A(p(Xn>7b(Xn)) = 1] _Pr[A(p(Xn)aRl(n)) = 1]) =
1
poli(n)’

que implica, trivialmente, a eq. (2), demonstrando a seguranga polinomial de CS-2. [

abS(Pr[A(p(Xn)ab(Xn)) = 1] - Pr[A(p<Xn>7b(n) @ 1) = 1])/2

Algumas observagdes cabem em relacdo a esta demonstragdo. A primeira é que
ela € propositadamente simples por deslocar muito da sua complexidade para defini¢des
auxiliares: ndo especificamos como construir hard-cores de permutacdes (de fato, nem
especificamos uma permutacdo a ser utilizada), e a seguranca do criptossistema nao
depende diretamente da estrutura dos hard-cores ou da permutacdo. Em segundo lugar,
note que esta demonstracdo de seguranca, na verdade, ndo depende diretamente de o
ciframento operar bit-a-bit, mas sim de que ele opere em blocos do contradominio do
hard-core b(.) em questdo. Usamos o exemplo em que este contradominio é {0, 1} por
facilidade de apresentag¢do, mas nada impede que outros hard-cores sejam utilizados.

Tendo estas duas observagdes em mente, apresentamos a seguir uma versao do
CS~-2 baseada no RSA, que chamaremos de RSA-Aleatorizado na discussdo que
segue, e que € demonstravelmente segura.

Lembramos que a permutacao induzida pela Func@o-RSA é
Frsa((N,e),x) =x° (mod N).

Suponha agora que Frsa € de fato uma permutacdo com segredo (isto é, que ela € de
dificil inversdo) e, adicionalmente, que o cdlculo dos m bits menos significativos de x seja
um hard-core de Frsa para |[N| = k. Podemos entdo construir um esquema anilogo ao
anterior que funciona em blocos de m bits da seguinte maneira:

Criptossistema 6. Instanciagcdo do CS—-2 baseada no RSA (RSA-Aleatorizado)
Geracao de chaves. Selecionam-se aleatoriamente dois primos de » bits, p e g.
Seja N = pg; note que ¢(N) = (p—1)(¢ — 1). Escolha aleatoriamente um par
(e,d) tal que ed =1 mod @(N). A chave publica serd o par (N,e) e a chave
privada serd o par (N,d).
Ciframento. Seja M € {0, 1} a mensagem a ser cifrada. Escolha r < {O,N — 1}
e calcule o texto cifrado C = (r¢ (mod M),BMS,,(r) ® M), onde BMS,,(r)
representa os m bits menos significativos de r.

Deciframento. Seja C = (y1,7%) o texto a ser decifrado. Através de (N,d)
calcula-se cada m = 1 @ (¥ (mod N)).
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Teorema 5. Supondo que a extracdo dos m bits menos significativos da entrada seja um
hard-core de Fgsa, o criptossistema RSA-Aleatorizado é polinomialmente seguro.

A prova de seguranga desta versdo do RSA pode ser construida de forma andloga
a seguranca do CS—2 e é deixada como exercicio para o leitor.

Sabe-se que para m € O(logn) a extracdo dos m bits menos significativos é um
hard-core de Frsa [Chor e Goldreich, 1985]. Contudo, para valores assintoticamente
maiores de m a dificuldade da extragdo dos m bits menos significativos ainda é um
problema em aberto. Em particular, seria interessante usar algo préximo de m = n/2.

E importante destacar aqui que o uso do RSA simples ndo é seguro (uma vez
que ele é deterministico). O uso do RSA-Aleatorizado para m € O(log(n)) é
demonstravelmente seguro supondo que a Funcdo-RSA induza uma permutagdo com
segredo no seu dominio, todavia é ineficiente. O uso do RSA-Aleatorizado para
m = n/2 é possivelmente seguro, mas este ainda é um problema em aberto. Logo, é
preferivel utilizar este dltimo que possivelmente € seguro, dada uma conjetura razoavel
(que a extragdo de n/2 bits da entrada é um hard-core da Fungao-RSA), a utilizar o RSA
simples que certamente € inseguro.

3.3.1.4. Ciframento Probabilistico Eficiente

Em [Blum e Goldwasser, 1985] os autores apresentaram o primeiro criptossistema seguro
realmente eficiente. As propostas existentes até entdo podem ser consideradas resultados
de “plausibilidade”, extremamente importantes em termos tedricos, mas que nao traziam
uma opc¢ao que fosse utilizavel na prética.

Com este esquema os autores atingem efici€éncia compardvel, e as vezes até
superior, a do RSA. Ele, de alguma maneira, herda o conceito de utilizar um hard-core de
uma permutagcdo com segredo, como nos esquemas CS-2 e RSA-Aleatorizado, mas
usa um truque engenhoso para evitar a expansiao de dados observada nestes esquemas:
através da nogdo de geradores pseudo-aleatdrios, algoritmos capazes de, a partir de
uma semente aleatdria, gerar uma seqiiéncia de bits “pseudo-aleatdria”, indistinguivel
em tempo polinomial de uma seqiiéncia verdadeiramente aleatéria desde que a semente
seja desconhecida. Sendo assim, para cifrar uma mensagem M de tamanho |M| = n,
usa-se uma semente de tamanho k e a partir dela gera-se uma seqiiéncia de n bits
pseudo-aleatdrios usados para cifrar M.

Para facilitar a apresentacdo, manteremos o padrdo de primeiro apresentar uma
versdo abstrata do esquema seguida de uma versdao que apresenta a instanciagao sugerida
pelos autores. Na apresentacio a seguir usamos a notagao

PN = pa(ph(®) e pa () = pal (Pai(x)).
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Criptossistema 7. Blum-Goldwasser Abstrato (BG—2)
Geracao de chaves. Selecione uma permutacio py com segredo associado s*. A
chave publica é (a descricdo de) p e a chave privada € s™.
Ciframento. Seja M = mom, ...m,_| a mensagem a ser cifrada e seja b*(.) :
{0,1}* — {0,1} um hard-core de py. Selecione aleatoriamente um elemento
r do dominio de pq e calcule o texto cifrado C = (p"(r),M & G"(r)), onde

G, < b(r)[[b(pal(r))]]. |16l (r).

Deciframento. Seja C = (1, %) o texto a ser decifrado. Utilizando s*, calcule

M=paG60% (pa (1)),

Como pode-se observar a seguir, o esquema € correto:

Dy (Eq(M)) = Dy (pa(r), Mo Gy (r))
= <M@G'M'<r>> G (pa™ (e (1))
= MaGy(nedc(rn=m.

Uma mensagem M de n bits é cifrada como uma string de (n + k) bits neste
esquema, gerando uma expansdo de mensagem muito pequena e que tende a ser
desprezivel com o crescimento de n (afinal, k é constante). A seguranca desta versao
abstrata do esquema pode ser demonstrada com base nas propriedades das primitivas
utilizadas.

Demonstragdo. Novamente, escolhemos a nogio de seguranca polinomial. E suficiente
mostrar entdo que, para um par de mensagens arbitrarias (M, M) € {0, 1}'(") x {0, 1}/(*)
as distribui¢des

n S (e (%)M, G (X)) e

D! (o, ph™ (%), M! & G (%)),

D/

sdao polinomialmente indistinguiveis, onde X,, € uma varidvel uniformemente distribuida
em {0, 1}".

Na construcao da nossa demonstra¢ao usaremos, sem demonstrar, o seguinte lema:

Lema 1. Sejam k e n inteiros. Para toda permutacdo com segredo py e todo x € D;, seja
G’ (.) como definido anteriormente:
def

G (x) = b()||b(pa(x))l| - |lb(pg " (x)).
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Seja X, uma varidvel aleatoria uniformemente distribuida no dominio de pq.
Entdo, para todo l(n) € O(poli(n)) as distribui¢cées

(G (%), P X)) hnew € {(Uyguy Pa" (X)) bnen

sdo indistinguiveis em tempo polinomial.

Este lema nos mostra basicamente que G%(.) é um gerador de bits
pseudo-aleatérios: mesmo recebendo todas as informacdes publicas disponiveis,
[(n)

nenhum algoritmo polinomial consegue distinguir a saida de G, '(.) de uma varidavel
uniformemente distribuida Uj,).

Seguimos entdo definindo as distribui¢cdes

D, (X)) M &G (%)) e R (04" (%), My © Uy,

onde Uj(,) € uma varidvel uniformemente distribuida em {0, 1),

Lema 2. Para toda seqiiéncia de M;’s, as distribuicoes D; e R; sdo indistinguiveis.
Demonstrag¢do. A indistinguibilidade de {D, },en € {Ry }nen segue do lema 1. O

Para todos os possiveis pares (M, M”) € {0,1}/) x {0,1}/("), definimos de
forma andloga as distribui¢oes

Para provar que D), e D] sdo indistinguiveis, simplesmente aplicamos o lema 2
a (D/,R)) e notamos que elas sdo indistinguiveis. ~Analogamente, (D R!) sdo

indistinguiveis. E ficil enxergar que R, e R/ tém a mesma distribuicio. Logo, D/, e
D!/ sdo (polinomialmente) indistinguiveis. O

Instanciando. Em [Blum e Goldwasser, 1985] os autores apresentam este esquema
utilizando a operacdo de elevar ao quadrado médulo um inteiro de Blum como a
permutacdo com segredo da definicdo de BG-A. Um inteiro de Blum € todo numero n
igual ao produto de dois primos p,q tais que p = ¢ =3 (mod 4). Supondo que fatorar
inteiros de Blum seja um problema dificil, a operacao de elevar ao quadrado induz uma
permutac¢do com segredo sobre os residuos quadréiticos (mod n). Esta instancia¢do do
BG-A, referida aqui como BG, tem eficiéncia compardvel a do RSA.
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Criptossistema 8. Blum-Goldwasser (BG)
Geracao de chaves. Selecione aleatoriamente dois primos P e Q de n bits tais
que P=Q =3 (mod 4). Seja N = PQ. Calcule entdo:

(P+1)/4)!™  (mod (P—1)) (€{0,...,P—2})
(Q+1)/4)'™  (mod (Q—1)) (€{0,...,0—2})
cp = Q(Q1 (mod P)) (€{0,...,N—Q})
dp = P(P"' (mod Q)) (€{0,...,N—P}).

dp =
dg =

A chave publica é N e a chave privada (P, Q,cp,dp,cp,dg).
Ciframento. Para cifrar uma mensagem M € {0,1}'") usando a chave N,
selecione s < {1,...,N}. Parai=1,...,l(n) + 1, calcule

N Sl-z_l (mod N) e b,’ = BMS(S,') s

onde BMS(s) representa o bit menos significativo de s. O texto cifrado serd
($10n)+1,M @ (ba] b2 | [|by(ny))-

Deciframento. Seja C = (71, %,) o texto a ser decifrado e seja (P, Q, cp,dp,cg,dp)
a chave privada. Comece por recuperar o valor de s; que € a 2! _gsima
raiz médulo N. Esta extracdo € tdo eficiente quanto a extracdo de uma raiz
quadrada:

sp = }fll” (mod P)
s = ny (mod P)
s1 = cp-spt+cp-sp (modN).

Lembrando que y; = s%“") (mod N), o resultado segue do TCR. Para todo i =
1,...,1(n), calcule b; = BMS(s;) € siy1 < 57 (mod N). O texto em claro é
M = %S b1|ba]| ... ||bin)

E facil observar que a eficiéncia deste esquema é comparivel 2 do RSA. O
ciframento requer /(n) + 1 multiplicagdes modulares e o deciframento requer I(n) +
2 multiplicagdes e duas exponenciagdes modulares. Supondo que exponenciacdes
modulares tém um custo de O(n) multiplicagdes, todo o processo de ciframento tem
custo préximo de 2/(n) 4+ 3n multiplicagdes modulares. A versdo aleatorizada do RSA
apresentada aqui tem custo de [/(n)/n| exponenciagdes modulares, aproximadamente
31(n) multiplicacdes modulares (se e = 3, reduz-se a até 1,5/(n) multiplicacdes
modulares).

A seguranca do criptossistema BG € definida pelo teorema a seguir.

Teorema 6. O criptossistema BG é seguro se a fatoracdo de inteiros de Blum for um
problema dificil [Blum e Goldwasser, 1985].

Enquanto ndo se sabe se a quebra do RSA € equivalente a fatoracdo, e se a
conjetura que sustentaria a versio RSA-Aleatorizada-n/2 é verdadeira, a seguranga
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do BG deriva diretamente da dificuldade da fatoracdo, sem nenhuma suposi¢ao adicional,
mantendo uma eficiéncia compardvel a do RSA.

3.3.2. Ciframento e Adversarios Ativos

Todas as demonstragdes de seguranca apresentadas até agora referem-se a ataques
realizados de forma passiva: um adversério de posse de textos cifrados e informagdes
publicas tenta descobrir alguma informagdo sobre as mensagens originais. Existem
outros tipos de ataque, no entanto, onde adversarios t€ém a capacidade de interagir com
os usudrios do sistema, requisitar deciframento de mensagens arbitrarias, € onde as
demonstracdes de seguranga apresentadas aqui deixam de ser vdlidas. Estes cendrios
de ataque sdo importantes, € podem aparecer em muitas situagdes reais. Como lidar com
eles? Basicamente, utilizamos trés parametros para classificar os tipos de ataque:

1. Que informagdo é conhecida pelo adversdrio? Ele tem acesso apenas a textos
cifrados ou a pares de texto em claro e cifrado?

2. O adversdrio tem o poder de escolher a informacdo a que tem acesso? Por
exemplo, o adversdrio pode escolher o texto em claro a cuja versdo cifrada tera
acesso?

3. Em caso de poder escolher, o adversdrio pode fazé-lo de forma adaptativa? Ou
seja, o adversdrio pode escolher os textos que deseja (de)cifrar durante o ataque ou
precisa escolher todos a priori?

Dependendo entdo das respostas as perguntas acima obtemos os seguintes tipos de
ataques: ataques de texto cifrado conhecido’, ataques de texto em claro conhecido,
ataques de texto em claro escolhido, ataques de texto cifrado escolhido, ataques
adaptativos de texto em claro escolhido (CPA)® e ataques adaptativos de texto cifrado
escolhido (CCA)’.

Muitos destes cendrios de ataque podem parecer artificiais, afinal por que algum
usudrio que valoriza o sigilo de suas mensagens se disporia a decifrar mensagens
arbitrdrias para um possivel adversdrio (possibilitando assim um ataque adaptativo)? A
verdade € que cendrios em que isto pode ocorrer, por mais estranho que pareca, acontecem
na prética. Portanto, € importante destacar a relevancia da segurancga contra estes ataques:
eles podem surgir em muitas das situagdes onde esquemas de ciframento sdo utilizados.

Demonstracoes por jogos. Na construgdo de provas de seguranca contra ataques ativos é
necessdrio, de alguma maneira, representar a possivel interagcdo entre usudrio e adversario.
A maneira mais difundida e provavelmente mais intuitiva de modelar esta interagdo é
através de jogos. Digamos que queremos demonstrar que um certo criptossistema €
CCA-seguro. Como sempre, utilizamos a no¢do de seguranga polinomial. Propomos
entdo o seguinte jogo entre duas partes: o adversdrio A, que tenta quebrar a seguranca
polinomial do criptossistema, e o simulador S4 que tenta resolver algum problema dificil
caso A consiga quebrar o criptossistema. Para facilitar a discussdo, definimos A por dois

7As demonstracdes de seguranga que vimos até agora tratam deste tipo de seguranga, a nocdo de
seguranc¢a mais fraca dentre as definidas.

8Do inglés Chosen-Plaintext Attack. Geralmente este acronimo se refere a ataques adaptativos.

Do inglés Chosen-Ciphertext Attack. Geralmente este acronimo se refere a ataques adaptativos.
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algoritmos (A1,A;) de modo que A| recebe os parimetros do sistema e gera o par de
mensagens-desafio, e posteriormente A, recebe este par de mensagens, tendo uma delas
sido cifrada, e deve ser capaz de descobrir qual das duas foi cifrada. O jogo prossegue
entdo da seguinte forma:

1. S4 gera os pardmetros do sistema params e o par de chaves (PK,SK), e executa
A(params, PK); se o ataque for de texto cifrado escolhido, A deve ter acesso a um
oraculo de deciframento (simulado por Sy4);

2. Ay executa um numero polinomial de passos e devolve um par de mensagens
(m()aml);
3. S4 escolhe aleatoriamente um i € {0, 1} e calcula a = Esx (m;);

4. Sy executa Ap(params, PK,mg,my,Q); se o ataque for adaptativo de texto cifrado
escolhido, A, também precisa ter acesso a um ordculo de deciframento (novamente,
simulado por S4).

5. A; executa um nimero polinomial de passos e retorna um chute 7.

A vence ojogosei=1i.

Levou muito tempo até que os pesquisadores conseguissem propor um esquema
pratico e demonstravelmente seguro contra adversarios adaptativos. Apresentamos, a
seguir, o primeiro tal criptossistema, originalmente proposto em [Cramer e Shoup, 1998].
A sua seguranca depende de um problema, menos padrao do que a fatoragdo ou o
logaritmo discreto, chamado de problema de Diffie-Hellman de Decisdao. Definimos
brevemente este problema antes de prosseguir com a apresenta¢do do Cramer—-Shoup.

Partindo do protocolo de [Diffie e Hellman, 1976] para estabelecimento de chaves
podemos propor dois problemas aparentemente dificeis:

O Problema de Diffie-Hellman Computacional (DHC). Esta versao é exatamente
equivalente a quebra do protocolo de estabelecimente de chaves. Seja G o grupo
onde o problema estd definido e g um gerador desse grupo. Dada a tupla (g, g%, ' )€
G3, o adversdrio deve calcular g"b e G.

O Problema de Diffie-Hellman de Decisao (DHD). Nesta versdo do problema, o
adversdrio precisa apenas reconhecer se o valor recebido € o valor correto: seja G
o grupo onde o problema estd definido e g um gerador desse grupo. Dada a tupla
(g,8%8",¢°) € G3, o adversirio deve responder se g% = g¢.

Ambos os problemas, assim como o protocolo de estabelecimento de chaves,
dependem da dificuldade do cdlculo de logaritmos discretos. No entanto, de maneira
semelhante a relacdo entre RSA e fatorac@o, ndo existe qualquer demonstracdo de que
DHD ou DHC sejam equivalentes ao problema do logaritmo discreto. Inclusive, no caso
geral, o DHD € estritamente mais facil que o DHC, existindo inclusive uma drea de
criptografia que estuda as propriedades de grupos onde o DHD € facil e o DHC € dificil, os
chamados Gap Diffie-Hellman Groups, e propde criptossistemas baseados nesta diferenca
(e.g. [Boneh e Franklin, 2003]). No entanto, quando se define o problema em Z;, para
valores apropriados de n, ndo se sabe resolver DHD ou DHC sem calcular o logaritmo
discreto.
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O criptossistema de [Cramer e Shoup, 1998] € baseado no E1Gamal, que pode
ser demonstrado seguro contra adversarios passivos caso o DHD seja dificil. Mais do
que isso, ele € dotado de alguma complexidade extra que o torna seguro também contra
adversdrios adaptativos. Faremos uma apresentacdo progressiva do Cramer-Shoup
baseada no tratamento dado por [Katz, 2004]: comecaremos propondo uma versao
ligeiramente alternativa do E1Gamal bdsico, que ndo muda significativamente suas
propriedades de segurancga (continua semanticamente seguro contra adversarios passivos),
mas introduz uma técnica de demonstracdo que serd crucial na apresentacdo do
Cramer—-Shoup completo. Considere entdo a seguinte versdo do criptossistema
ElGamal:

Criptossistema 9. ElGamal-A

Geracao de Chaves. Seja G um grupo de ordem n onde o DHD ¢é dificil e sejam
g1,8» geradores de G escolhidos aleatoriamente. Selecione x,y <~ {1,...,n—
1}. Calcule z = gig (mod n). A chave piblica € (g1,82,2) € a chave privada
€ (x,y).

Ciframento. Seja M € {1,...,n— 1} a mensagem a ser cifrada e seja (g1,g2,2)
a chave puiblica do destinatario. Escolha r <~ {1,...,n—1}. Calcule o texto
cifrado (g7,85,2'M).

Deciframento. Seja (71,7,C) o texto cifrado e seja (x,y) a chave privada do
usudrio. Calcule M = C/yiy,.

Teorema 7. E1Gamal-A é polinomialmente seguro contra adversdrios passivos se o
DHD é dificil em G.

Demonstragdo. Suponha que um algoritmo A = (A,A;) consegue quebrar a seguranca
polinomial de E1Gamal-A. Construimos entdo o algoritmo S4 que consegue resolver o
DHD. S4 recebe como entrada uma tupla (g1, g2,83,84) € deve ser capaz de descobrir se
ela € uma tupla aleatéria ou se € uma tupla de Diffie-Hellman. S, prossegue entdo da
seguinte forma:

escolhe x,y < {0,...,n—1};

calcula hh = g g);

define PK & (g1,82,z) como chave publica;

executa (mg,m;) < A (PK), recebendo as duas mensagens-desafio;
escolhe i < {0,1};

calcula C = (g3, 84, 858-Mp);
executa i’ + A»(PK,C)

e sei=1,S, devolve ACEITA;
e caso contrario, S4 devolve FALHA.

A .

A estrutura da prova serd basicamente a seguinte: primeiro, mostraremos que, se S
receber uma tupla de Diffie-Hellman como entrada ele simula perfeitamente um ataque
real para A e detecta a tupla com probabilidade relacionada a probabilidade de A quebrar o
criptossistema; por outro lado, se S4 recebe uma tupla aleatdria, A ndo consegue qualquer
informagao sobre i e, na melhor das hipé6teses, tem 50% de chance de acerto.
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Lema 3. Se Sy recebe uma tupla de Diffie-Hellman, a visdo de A é a de um ataque real.

Prova do lema 3. Se (g1,82,83,84) € uma tupla de Diffie-Hellman entdo existem o, 3 €
7y tais que
(g1, £2=8%, =g, =g’ =4g).

Logo, a chave piblica e o texto cifrado t€ém a seguinte forma:

PK = (g1,8,2=¢1%)
C = (=g ea=gl, &Py (hy -m)=(F &b, P.m),

que € exatamente a distribuicdo esperada de uma execucgdo “legitima” do protocolo. [

Observe que este lema implica que

Pr[S4 “ACEITA” | é tupla DH] = Pr[i’ =i | A quebra o criptossistema].

Lema 4. Se S4 recebe uma tupla aleatéria, A ndo tem qualquer informagdo sobre i,
mesmo que A seja ilimitado computacionalmente.

Um coroldrio imediato deste lema é que

1
p(n)

1
Pr[S4 “ACEITA" | é tupla aleatdria] < 5 +

para todo polindmio p(.) e n suficientemente grande. Seguimos entdo com a prova deste
lema.

Prova do lema 4. Suponha que S4 recebeu uma tupla aleatoria como entrada. Existem
o, B, € Z, tais que
(g1, 82=g% g3 =g}, 8a=27).

Suponha que (@ # af) e (a # 0)'°, o que é verdadeiro com imensa probabilidade. Isso
implica que existem r, ' tais que g3 = g} e g4 = g5 . Analisemos agora o que A sabe sobre
x ey. A partir da chave publica PK = (g1,82,h) sabe-se que z = g} g, e que, portanto, x e
y satisfazem

log, z=x+ (log,, &2) - y=x+ay. 4)
Para cada x € Z, existe um y € Z, Unico que satisfaz esta equacdo, logo existem
exatamente n pares (x,y) vdlidos, igualmente provaveis.

Agora considere o termo g3g). Analisemos a probabilidade de gig) = 1 para um
p € G arbitrdrio. Para que isto aconteca, temos que log, U = log,, (& gi), ou seja:

log, u = x.log, g3+y.log, g4
= mx+ray. 3)

190bserve que se o =0 entio g = 1 e atupla (g1, 82,83,84) é de Diffie-Hellman se e somente se g4 = g3.
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Sejam y; = log, h e y» =log, u. Entdo as equagdes (4) e (5) formam um sistema de
equacdes lineares em x e y dado por BX = Z, onde

_ (1l « S S A T
s=() %) Tl 2=kl

Lembrando que r # ¥ e a # 0, o sistema acima sempre tem uma solucio tnica em
x,y. Mas como t é um elemento arbitrario do grupo, isso implica que todo y’ € G é
possivel e igualmente provdvel. Em outras palavras, dados (g1,82,83,84) € 2= g] gﬁ, para
x,y € Zn escolhidos uniformemente, se log,, g3 # log,, g4, mesmo um algoritmo ilimitado
computacionalmente nio consegue prever o valor de U = g3 gﬁ com probabilidade maior
que 1/n, ja que todas as opg¢des sdo igualmente provaveis.

Como, do ponto de vista de A, gggf1 é uniformemente distribuido em G, ele
nao consegue obter nenhum informac¢do sobre a mensagem cifrada e, conseqiientemente,
sobre 1. U

Combinando os dois lemas acima, sabemos que

X =Pr[Sq “"ACEITA"”

é tupla DH] = Pr[i’ =i | A quebra o criptossistema], e
1 1
¢ tupla aleatéria] < = + — .

Y =Pr[S4 “ACEITA"
2 p(n)

Por conseguinte, a vantagem de Sy, €(k) é
elk)y=X-Y =A(k),
que € desprezivel (em relagc@o a k), provando o teorema. [

Reiterando, o E1Gamal-A tem as mesmas propriedades de seguranca do
ElGamal padrdo, mas o utilizamos para apresentar a técnica de demonstracao do lema 4,
que serd importante nos teoremas a seguir. Em seguida apresentamos mais um passo em
dire¢do ao Cramer—-Shoup, uma versado simplificada do esquema que € segura somente
contra ataques de texto escolhido ndo-adaptativos.

Criptossistema 10. Cramer-Shoup-Lite
Geracdo de Chaves. Seja G um grupo de ordem n onde o DHD ¢ dificil e
sejam g1, g> geradores de G escolhidos aleatoriamente. Selecione x,y,a,b <
{1,...,n—1}. Calcule z= gfg> (mod n) e calcule c = g{g5 (mod n). A chave
publica é (g1,g2,z,¢) e a chave privada é (x,y,a,b).

Ciframento. Seja M € G a mensagem a ser cifrada e seja (g1,g2,2z,¢) a chave
piblica do destinatario. Escolha r <~ {1,...,n— 1}. Calcule o texto cifrado
(81:85,¢",2"M).

Deciframento. Seja (1,7, ¥3,C) o texto cifrado e seja (x,y,a,b) a chave privada
do usudrio. Se (73 = ¥¥3), M = C/¥{15; caso contrério, M = L.

Teorema 8. O Cramer—-Shoup-Lite é seguro contra ataques de texto escolhido
ndo-adaptativos se o DHD for dificil em G.
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Demonstracdo. A prova de seguranca deste esquema ¢ muito semelhante a prova de
seguranga do E1Gamal—A: supomos a existéncia de um algoritmo A = (A},A;) capaz
de quebrar o Cramer—-Shoup-Lite e construimos um algoritmo S4 que utiliza A para
resolver o DHD. O fator complicador aqui € que estamos lidando com um adversério ativo,
entdo temos que garantir que as respostas as consultas de deciframento nio revelem nada
sobre a simulacdo. S4 prossegue da seguinte maneira:

. escolhe x,y,a,b < {0,...,n—1};

o) e odoh.

. calculaz = gg, e c = g{g7;

. faz a chave publica PK = (g1,£2,2,¢);

. faz a chave privada SK = (x,y,t,u);

1
2
3
4
5. executa (mq,mp) < A?SK ¢ (PK), recebendo as duas mensagens-desafio;
6
7
8
9

. escolhe i < {0,1};

. caleula C = (g3, g4, 8385, &58% - mi);

. executa i’ + A»(PK,C)

. sei=1,S, retorna ACEITA;

10. caso contrario, S4 retorna FALHA.

Denotamos por A?SK (')(.) a execugdo do algoritmo A;(.) com acesso ao ordculo Dg(.)
que decifra mensagens utilizando a chave privada SK de acordo com a especificacdo do
criptossistema. A estrutura desta prova € bastante semelhante a da demonstragao anterior,

para o E1Gamal-A. As principais mudangas ocorrem na demonstragdo do segundo lema
abaixo.

Lema S. Se Sy recebe uma tupla de Diffie-Hellman, a visdo de A é a de um ataque real.

A prova deste lema € completamente andloga a presente na demonstragdo de
seguranca do E1Gamal—A. Obtemos, inclusive, 0 mesmo corolério:

Pr[S4 “ACEITA”

é tupla DH] = Pr[i’ =i | A quebra o criptossistema) .

Lema 6. Se Sy recebe uma tupla aleatéria, A ndo tem qualquer informagdo sobre b,
mesmo que A seja ilimitado computacionalmente, desde que A possa fazer apenas uma
quantidade polinomial de consultas ao ordculo de deciframento.

Este lema, por sua vez, possui uma demonstragdo um pouco mais do que o seu
andlogo na demonstracdo de seguranca anterior pois, aqui, temos que garantir que as
consultas realizadas por A ndo trazem nenhuma informacao adicional. Perceba que se
este lema for verdadeiro o teorema 8 estd provado pelo mesmo argumento usado para
finalizar a demonstrag¢do do teorema 7.

Prova do lema 6. Seja (g1,82,83,84) a tupla aleatdria recebida por S4. Podemos entdo
escreve-la como

(g1, 82=8% g3=4¢P, ga=2?),



130 VIl Simp6sio Brasileiro em Segurancga da Informagao e de Sistemas Computacionais

onde, com imensa probabilidade, a # 0 e ® # o (assumimos esta situagdo no resto da
prova). A partir da chave publica PK, A sabe que z = g} gg e isso restringe (x,y) de acordo
com

log, z=x+ (log,, g2).y =x+ay, (6)

novamente, como na demonstracio anterior. Consideremos agora que informagdes A pode
obter a partir de suas consultas de deciframento. Dividimos as consultas (1,72,73,C)
realizadas por A em duas categorias: se log, 71 = log,, 7>, entdo a consulta € considerada
legal; caso contrdrio, ela é considerada ilegal. Prosseguimos entdo para mostrar dois
fatos:

1. A s6 ganharia informagdo com a resposta para uma consulta ilegal;

2. consultas ilegais sdo rejeitadas com altissima probabilidade.

Estes dois fatos provam que A ndo obtém qualquer informacao adicional através de suas
consultas de deciframento.

Lema 7. A obtém informagdo extra sobre (x,y) s se submeter uma consulta de
deciframento (y1,7,13,C) tal que:

1. o ordculo de deciframento ndo retorne 1, e

2. log,, 11 # 10g,, 2 (a consulta for ilegal)

Primeiro, suponha que o ordculo de deciframento retornou L para um consulta. Isso
significa que 3 ndo é da forma correta. Contudo, esta checagem nao pode revelar qualquer
informagdo extra sobre (x,y), porque sé envolve a e b.

Suponha agora que A submete uma consulta tal que log, 71 = log,, 72 = 0, para
algum O arbitrdrio. Neste caso, de acordo com a resposta M do simulador, A sabe que
M=C/y{ }/; , 0 que gera a seguinte restricdo nos valores de x e y:

log, M = log, C—(log,, 11)x— (atlog,, 12)y
— log, C—8(x—aty).

que € linearmente dependente da equacao (6). Logo, esta equagdo ndo introduz qualquer
restricdo aos valores de x e y, 0 que nos permite concluir que consultas rejeitadas pelo
oraculo e consultas legais nao trazem qualquer informacao adicional (sobre x e y) para o
adversario A. Falta-nos apenas provar que a probabilidade de uma consulta ilegal ndo ser
rejeitada € desprezivel, e a prova do teorema estara completa.

Lema 8. A probabilidade de A submeter uma consulta de deciframento (y1,%,7,C) tal
que log, Vi #* log,, 2 € 0 ordculo de deciframento ndo a rejeitar é desprezivel.

Sejam r; = log, 71 e rp = log,, 1». Para que o ordculo de deciframento néo rejeite a

consulta, A deve “prever” o valor p3 = ﬁ}é’ . Mostramos a seguir que isso ndo pode ser
feito com probabilidade ndo-desprezivel. Considere o que A sabe sobre (a,b). A partir da
chave publica, sabe-se que ¢ = g gg e, conseqiientemente,

logglc:a+(xb. @)
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Seja % um elemento arbitrédrio de G. Temos que ¥ = 774 se e somente se

log, ¥4 = alog, n1+blog, 1
= ria+ anb. 8)

As equagdes (7) e (8) sdo linearmente independentes e t€m solugdo unica em termos de a
e b. Como 7 ¢ arbitrdrio, existe solugdo para qualquer 7. Portanto A tem probabilidade
1 /n de acertar o 3 correto.

z

Esta anédlise € vdlida para a primeira consulta realizada por A. Perceba que
cada consulta rejeitada adicional revela alguma informagdo adicional sobre (a,b), em
particular que 74 # }/fyzb : na melhor das hipéteses isso elimina uma possibilidade de (a,b).
Logo, ap6s ¢/, consultas rejeitas, ainda existem n — ¢, solugdes possiveis para (a,b).
Se durante a execu¢do do ataque forem realizadas um total de g, consultas ao ordculo
de deciframento, temos entdo que a probabilidade de alguma delas ndo ser rejeitada €
ga/(n—qq). Como g, é polinomial em k, e n é exponencial em k, temos que essa

probabilidade € desprezivel. O

Juntando os lemas 5 e 6 concluimos que A ndo consegue mais informacao sobre
(x,y) do que a implicita pela equagdo (6). Neste caso, um argumento andlogo ao da prova
de seguranga do teorema 7 mostra que g3 gﬁ ¢ uniformemente distribuido (do ponto de
vista de A) e que A ndo obtém qualquer informacdo sobre i. Isto completa a prova do
lema 7 e do teorema. |

Estamos prontos para analisar agora a versdao completa do Cramer-Shoup,
conforme proposto em [Cramer e Shoup, 1998]. A grande diferencga entre o cendrio da
prova anterior e o da seguinte é que A agora € adaptativo, ou seja, ele pode fazer consultas
ao ordculo de deciframento mesmo depois de receber o texto cifrado-desafio. Temos que
garantir entdo que também nestas consultas ele ndo possa conseguir qualquer informacao
adicional, da mesma maneira que com as consultas antes do desafio ser feito. Para atingir
isto, adicionam-se mais duas varidveis desconhecidas (para A) de maneira que o ndmero
de incognitas permaneca maior do que o nimero de equacdes conhecidas. Observe
que o Cramer—-Shoup utiliza uma funcdo de hash resistente a colisdes, conforme a
defini¢do 6, mas ndo supde o modelo do ordculo aleatorio.

Criptossistema 11. Cramer-Shoup
Geracao de Chaves. Seja G um grupo de ordem n onde o DHD ¢€ dificil, seja H :
{0,1}* — G uma fung¢do de hash resistente a colisdes e sejam g1, g geradores
de G escolhidos aleatoriamente. Selecione x,y,a,b,a’,b’ < {1,...,n— 1}.
Calcule z = gig) (mod n), ¢ = glgh (mod n) e calcule d = g?’glz’/ (mod n).
A chave publica é (g1,g2,2,¢,d,H) e a chave privada é (x,y,a,b,d’,b’).

Ciframento. Seja M € {l,...,n — 1} a mensagem a ser cifrada e seja
(1,82,2,¢,d,H) a chave publica do destinatario. Escolha r < {1,...,n—1}.
Seja h = H(g",g5,2"M). Calcule o texto cifrado (g7, g5, (cd)"", 2" M).

Deciframento. Seja (y1,7,73,C) o texto cifrado, seja (x,y,a,b,a’,b’) a chave
privada do usudrio e sejah = H(y,7,C). Se (13 = yf+h“,y§+hb,), M=C/vn;
caso contrdrio, M = 1.
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Teorema 9. O Cramer-Shoup € polinomialmente seguro contra adversdrios
adaptativos se o DHD ¢é dificil em G.

Demonstracdo. Procedemos de forma bastante semelhante a prova anterior. De fato, Sy
€ definido de maneira idéntica, exceto pelo fato de que A, agora também tem acesso ao
ordculo de deciframento:

. escolhe uma fung¢do de hash resistente a colisdes H (.);
. escolhe x,y,a,b,a’ b’ < {0,....n—1};

. calcula z = g’fgé, c= gfllgl;, ed— gtl/glza’;

. faz a chave publica PK = (g1,82,2,¢,d,H);

. executa (mg,my) < AII)SK ¢ (PK), recebendo as duas mensagens-desafio;
. escolhe i & {0,1};
. calcula h = H(g3, g4, g8 M)
. calcula C = (g3, g4, g‘3’+h“/gﬁ+hb/, gigy - mi);
10. executa i/ <—A§SK(')(PK,C)
11. sei=1i,S4 retorna ACEITA;

1
2
3
4
5. faz a chave privada SK = (x,y,a,b,d’,b');
6
7
8
9

12. caso contrario, S4 retorna FALHA.

Lema 9. Se Sy recebe uma tupla de Diffie-Hellman, a visdo de A é a de um ataque real.
Consegqiientemente,

Pr[S4y “ACEITA”

é tupla DH] = Pr[i' = i | A quebra o criptossistemal .
A prova deste lema € exatamente como na demonstracdo anterior. O lema seguinte, no
entanto, tem uma demonstracao mais complicada dado que A agora € adaptativo.

Lema 10. Se Sy recebe uma tupla aleatoria, A ndo tem qualquer informagdo sobre i,
mesmo que A seja ilimitado computacionalmente, desde que A possa fazer apenas uma
quantidade polinomial de consultas ao ordculo de deciframento. Logo,

Pr[S4 "ACEITA”

1
€ tupla aleatoria| < -+ —.
I<3 p(n)

Prova do lema. A estrutura geral desta prova € semelhante a da prova do lema 6 e
assumimos o conhecimento desta ultima na apresentacdo da prova atual. Novamente,
nosso objetivo € demonstrar que

1. A ndo consegue fazer qualquer consulta “ilegal” que nao é rejeitada pelo ordculo, e

2. que A ndo consegue obter qualquer informacdo adicional a nao ser através de
consultas “ilegais”.
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Como o ponto 2 é exatamente igual ao Cramer-Shoup-Lite, focaremos aqui o ponto
1. Vejamos o que A consegue de informagdo sobre (a,b,a’,b’). A partir da chave piblica
PK, sabe-se que:

logglc = a+b.q; 9
log, d = ad+b.a, (10)

. . /
onde, como anteriormente, @ = log, g>. Sejam g3 = g} e g4 = g3. Novamente, com
imensa probabilidade, r # /. Perceba que a andlise de possiveis consultas realizadas
durante a execugdo de A (.) € andloga a andlise presente na demonstragdo anterior. Vamos
nos preocupar, portanto, com as consultas realizadas por A,(.). Quando A recebe o texto

cifrado-desafio, (] = g3, %5 =84, 15 = g§’+ha/gi+hb/, C* = gig) - m;), sabe que:
log, ¥ = (a+hd')r+ (b+hb")ar' . (11)

Por um argumento andlogo ao presente na demonstracao anterior, consultas “legais” (i.e.,
comlog, 71 =log,, ¥2) ndo trazem informagao adicional para A. Queremos mostrar entao
que qualquer consulta (1,7, 73,C) ilegal serd rejeitada com imensa probabilidade pelo
oraculo. Analisemos trés casos para a consulta (1,79, ¥3,C), lembrando que A ndo pode

submeter a consulta (y1,72,%,C) = (¥, %, 13,C"):

Caso 1. Se (71,7,C) = (7{,7,,C"), mas 15 # %, a consulta certamente ¢ rejeitada
(porque o valor do hash ndo seré correto).

Caso 2. Se (1,7%,0) # (1. 1.C). mas H(n, . 1s) = H(%.15.%) entio A
encontrou uma colisdo na fun¢do de hash (e como a funcdo € resistente a colisdes,
isso s6 pode acontecer com probabilidade desprezivel).

Caso 3. Se H(y1,7,C) # H(Y{,7,C") entdo uma andlise mais cuidadosa, feita a
seguir, € necessdria.

Sejam h* = H(¥{,15,C*), e h=H(1,7,C). Sejam log, 11 = ri € log, v» =r2. Jd que
estamos tratando de consultas ilegais, sabemos que r; # rp. Vamos nos focar na primeira
consulta ilegal feita por A. Esta ndo serd rejeitada se

log,, 13 = (a+hd')ry + (b+hb)ar, .

Esta equagdo € linearmente independente das equacdes (9), (10) e (11) em relacio
as incégnitas (a,b,a’,b’). De maneira semelhante a prova anterior, existem n
possiveis, e igualmente provdveis, y3 € G, entdo a primeira consulta ilegal serd aceita
com probabilidade apenas 1/n. Continuando entdo de maneira andloga, chega-se a
conclusdo de que consultas ilegais ndo sdo rejeitadas pelo ordculo com probabilidade

desprezivel. [
O teorema segue diretamente dos lemas acima. |
Isto conclui entdo a prova de seguranca do Cramer-Shoup. Veja em particular

que, apesar de fazer uso de uma funcdo de hash, a prova de seguranca supde
apenas a resisténcia a colisdes, e ndo uma funcdo de hash ideal (como no modelo
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do ordculo aleatdrio, discutido em §3.4). O Cramer-Shoup foi assim o primeiro
criptossistema pratico e seguro contra adversdrios adaptativos proposto na literatura.
Apesar de ser baseado na dificuldade do problema de Diffie-Hellman de Decisao, uma
suposi¢ao razoavelmente forte, ele representou um resultado de grande importincia para
a criptografia moderna.

3.3.3. Assinaturas

Depois de desenvolver com certo de grau de detalhe no¢des de seguranca para ciframento
de chave piublica, voltaremos nossa aten¢do para o problema de gerar assinaturas digitais
e avaliar a sua seguranga. O que significa “ser seguro” para um esquema de assinaturas?
A nocdo intuitiva de seguranca € a de “ndo-falsificacdo”: estudaremos entao o quao dificil
¢ falsificar uma assinatura numa mensagem arbitrdria. A primeira divisdo importante € o
quanto de informagao um possivel adversdrio tem sobre o usudrio (digamos, Alice) cujas
assinaturas deseja falsificar:

Ataque apenas com a chave. O adversdrio conhece apenas os parametros do
sistema e a chave publica de Alice.

Ataque de mensagem conhecida. O adversdrio conhece também uma lista de
mensagens anteriormente assinadas por Alice.

Ataque de mensagem escolhida. O adversario, além das informacdes acima, tem
acesso a um ordculo de assinatura, a quem ele pode submeter mensagens arbitrarias
e que devolve uma assinatura de Alice valida na mensagem.

A outra grande classificacdo que se pode fazer é: o que, exatamente, é considerado
“sucesso” para o adversario?

Quebra total. O adversério consegue descobrir a chave privada de Alice.

Falsificacao universal. O adversario € capaz de gerar falsificacdes para mensagens
arbitrariamente escolhidas sem ter observado uma assinatura de Alice para esta
mensagem.

Falsificacao existencial. O adversario € capaz de gerar um par
assinatura-mensagem (o,M), mas ndo é capaz de determinar nada a priori
sobre a mensagem.

Observe que, enquanto concentramos nosso tratamento inicial da seguranca de
criptossistemas em adversdrios passivos, nosso tratamento de esquemas de assinaturas
serd focado em seguranga contra adversarios adaptativos. Definimos entdo, formalmente,
o que daqui para frente consideraremos um esquema de assinaturas (existencialmente)
seguro (contra ataques de mensagem escolhida).

Definicao 5. Seja A um algoritmo polinomial arbitrdrio com acesso a um ordculo O.
Denotamos por Qg(x) as consultas feitas por A ao ordculo O quando recebe x como
entrada. Seja A°(x) a saida de A quando recebe x como entrada. Um esquema de
assinatura (G,S,V) é seguro se para todo algoritmo polinomial A, todo polindomio p(.),
e todo k suficientemente grande

Pr|(W(0,M) = A (M ¢ Q) | (0,M) = A%()] <
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onde (s,v) < G(1¥).

Um maneira mais intuitiva de formular a defini¢do de seguranca acima segue:

1. Seja (G,S,V) um esquema de assinatura como na definigdo 3.

2. Dado um par de chaves (s,v) gerado de acordo com o parAmetro de seguranga em
questao (k).

3. Nenhum algoritmo A que receba a chave publica v como parametro e tenha acesso a
um ordculo que calcule assinaturas corretamente (S;) pode ser capaz de gerar, com
probabilidade ndo-desprezivel, um par assinatura-mensagem (o, M) tal que:

e 0 par seja aceito pelo algoritmo de verificagdo (V,(c,M) = 1);
e M nunca tenha sido consultada ao ordaculo (M ¢ Q;fj(v)).

Perceba que, quando se trata de esquemas de assinaturas, a relevancia de adversérios
ativos € muito mais clara do que no caso de esquemas de ciframento: naturalmente um
possivel adversdrio terd acesso a varias mensagens assinadas por um dado usudrio pois
estas costumam estar publicamente disponiveis (enquanto textos decifrados por usudrios
nao sdo, em geral, facilmente disponibilizadas). Portanto realmente ndo faz muito sentido
pensar em seguranga contra adversdrios passivos no contexto de esquemas de assinatura.

3.3.3.1. “Hash and Sign”

Nao discutiremos nenhum esquema de assinatura concreto até abordarmos o modelo do
ordculo aleatério. No entanto, discutiremos um resultado muito interessante que apdia a
pratica comum de assinar o hash de uma mensagem. Em primeiro lugar, vamos definir
precisamente o tipo de funcio de hash ao qual nos referimos na discusso a seguir.

Definicao 6. (Funcoes de hash resistentes a colisoes) Seja | : N — N. Uma cole¢do
de fungoes {hy : {0,1}* — {0, 1}1(|S|)}s€{071}*} ¢é chamada de hash resistente a
colisdes se:

1. Calculo eficiente. Existe um algoritmo polinomial que, dados s e x, calcula hg(x).

2. Dificil de gerar colisdes. Diz-se que o par (x,x") forma uma colisdo na fungdo h se
h(x) = h(x") mas x # X'. Para que h seja resistente a colisdes, tem-se que para todo
algoritmo polinomial A, todo polinémio p(.) e todo n grande o suficiente,

1
Pr[Ap, (1") é uma colisdo de hy) < —,
p(n)
onde a probabilidade é tomada em relacdo a escolha de hg e em relagdo as escolhas
aleatorias de A(.).

Definimos entdo esquemas de assinaturas de tamanho restrito. Intuitivamente, um
esquema de assinaturas [-restrito s6 permite a assinatura de documentos de tamanho I(n),
onde n é o parametro de segurancga do sistema.

Definicao 7. (Esquema de assinaturas para documentos de tamanho fixo) Seja | : N — N.
Um esquema de assinatura l-restrito é uma tupla (G, S,V) de algoritmos probabilisticos
de tempo polinomial tais que, analogamente a definicdo 3:
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1. ao receber 1" o algoritmo G retorna um par de strings;
2. para todo n e todo par (s,v) imagem de G(1"), para todo a € {0,1}'"), os
algoritmos S e V satisfazem

Pr[V,(a,Ss(a)) = 1] = 1.

Tal esquema é considerado seguro se preenche os requisitos (andlogos aos) presentes na
definicdo 5 para adversdrios restritos a fazer consultas de tamanho 1(n) e geram uma
falsificacd@o ¢ = (M, 0) onde |M| = 1(n).

Faz todo o sentido, na busca de um esquema de assinatura seguro, o projeto inicial
de um esquema que opere em blocos de tamanho fixo, de maneira semelhante ao que
fizemos para criptossistemas: posteriormente pode-se tentar estender este esquema para
assinar mensagens arbitrdarias. Trataremos nesta secdo de como fazer esta extensdo, ou
seja, suponha que vocé conseguiu um esquema de assinatura seguro (contra ataques
de mensagem escolhida) mas apenas para mensagens de tamanho /(n) (onde, digamos,
I(n) = n). Como utilizd-lo para assinar mensagens de tamanho arbitrario?

A pratica comum ¢ utilizar um fun¢do de hash: escolhemos uma fungdo de hash
H(.) que mapeia mensagens de tamanho arbitrario para strings de /(n) bits e, dada M para
ser assinada, assinamos H(M). Este é o conhecido paradigma do Hash-And-Sign.
Provamos a seguir que, se a funcdo H(.) for resistente a colisdes, o paradigma do
Hash-And-Sign prové um esquema de assinaturas seguro.

Esquema de Assinatura 1. Assinaturas sem restricdo de tamanho
(Hash—-And-Sign)

Sejam [ e (G,S,V) como defini¢io 7 e H,, : {0,1}* — {0,1}(") uma funcdo de
hash resistente a colisdes como na defini¢do 6. Construimos entdo o esquema
de assinaturas (G',S",V’) a seguir:

Geragiio de Chaves (G'). Recebendo 1" como entrada, G’ faz (s,v) < G(1").
Escolha H,, : {0,1}* — {0, 1}" e devolva o par ((Hy,s), (Hy,,v)).

Assinatura (S'). Seja (H,,s) a chave de assinatura e seja M{0,1}* a mensagem
a ser assinada. S’ faz o < Sy(H,(M)) e devolve o.

Verificacdo (V'). Seja (H,,v) a chave de verificagdo e seja (M,0) o par
mensagem-assinatura. V' devolve o mesmo que V,,(H,(M), o).

Teorema 10. Suponha que (G,S,V) é um esquema de assinaturas l-restrito seguro.
Suponha que H,, é uma funcdo de hash livre de colisdes. Entdo (G',S',V'), como definido
acima, é um esquema de assinatura seguro sem restri¢do no tamanho das mensagens
assinadas.

Demonstracdo. Suponha que exista um adversdrio A capaz de atacar o esquema
(G',S',V’). Construimos entdo um algoritmo S4 que utiliza A e que ou forja assinaturas
do esquema [-restrito (G,S,V) ou gera colisdes na func¢do de hash H,(.). S4 tem tempo
de execugdo e probabilidade de sucesso relacionados aos de A. Descrevemos S4 a seguir:

1. S4 recebe como entrada uma chave publica PK = v do esquema [-restrito;
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2. escolhe uma funcdo de hash aleatéria Hy;

3. executa A5 (Hy,v); (o ordculo Ss.H, € descrito a seguir)

4. A devolve um par mensagem assinatura (M* 06*) no esquema ‘“complexo”
(G,S,v'),

. Sa devolve o par (H,(M*),0*) como uma falsificagdo do esquema [-restrito.

9,

As distribui¢des das chaves simuladas por S4 sdo exatamente como num ataque
real. A simulacdo do ordculo S, y, € feita da seguinte forma (lembre que S4, que € um
adversdrio do esquema [-restrito, tem acesso a um oraculo Sy que gera assinaturas para
este esquema):

Ss.H,(M). S4 simplesmente utiliza o seu ordculo para simular este, devolvendo
Ss(H(M)).

Suponha agora que com probabilidade €'(n) A consegue gerar uma falsificagdo do
esquema complexo. Seja M; a i-€sima consulta realizada por A ao ordculo Sy, € 0; a
respectiva resposta. Lembre que (M*,0*) é saida de A. Analisemos dois casos:

Caso 1. H,(M*) # H,(M;) para todo i. Neste caso o par (H(M*),c*) é uma
falsificacdo vdlida para o esquema [-restrito porque este valor de hash (H(M*))
ndo havia sido consultado ainda ao oraculo S;.

Caso 2. H,(M*) = H,(M;) para algum i. Neste caso, conseguimos uma colisdo da
funcao de hash.

Seja S o evento de o caso 1 acontecer e seja C; o evento de o caso 2 acontecer.
Temos entdo que

Pr[A*] = Pr[S}] + Pr[C}].

Como a func¢do de hash é resistente a colisdes e o0 esquema [-restrito € seguro, temos que

1
Pr[Sy] +Pr[Cy] < —,

A A pn)
para n suficientemente grande. Isso mostra que Pr{A*] é desprezivel em n, contradizendo

a hipétese de que A era capaz de atacar o esquema (com probabilidade ndo-desprezivel).
O

Perceba que, na realidade, ndo fornecemos um esquema de assinatura com a
constru¢do acima. Provamos apenas que, se existir um esquema de assinatura seguro para
mensagens de tamanho /(n) e uma func@o de hash resistente a colisdes com imagem em
{0,1} (), podemos estender este esquema para assinar mensagens de tamanho arbitrario
de maneira extremamente eficiente, pagando apenas o preco do hash. Este fato justifica,
de alguma maneira, a técnica largamente utilizada de assinar o hash de mensagens: o
problema é que, na prética, ndo sdo utilizados esquemas demonstravelmente seguros,
invalidando assim a constru¢do geral do Hash—And-Sign.
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3.3.4. Proximos Passos

Os anos 80 trouxeram importantissimas contribuicdes tedricas para a criptografia
moderna. A formalizacdo de no¢des fortes de seguranca e o projeto de esquemas que
as atingiam proporcionaram a criptografia uma base sélida sobre a qual continuar o seu
desenvolvimento. O problema € que quando se trata da ameaca de adversdrios ativos estes
resultados geralmente se restringiam a resultados de possibilidade: os esquemas propostos
estavam longe de serem praticos. As técnicas que realmente se utilizavam na prética, por
outro lado, constituiam-se principalmente de heuristicas, esquemas que conquistaram a
confianca geral da comunidade pela incapacidade dos pesquisadores em quebra-los.

Claramente o grande desafio para os pesquisadores no inicio dos anos 90
seria a aproximacgdo entre os esquemas efetivamente utilizados na pratica e as nocdes
fortes de seguranca desenvolvidas nos anos anteriores, especificamente quando se
trata de adversdrios ativos (J& que, como vimos aqui, existiam esquemas eficientes e
demonstravelmente seguros contra adversdrios passivos). Estudaremos a seguir um
paradigma de projeto de algoritmos criptogrificos que tem esta aproximagdo entre a
pratica e a teoria como principal objetivo e foi largamente adotado ao longo da década
de 90: o paradigma do ordculo aleatério.

3.4. O Paradigma do Oraculo Aleatoério

O paradigma do ordculo aleatério surgiu basicamente como uma tentativa de formalizar
um conjunto de praticas heuristicas utilizadas pela comunidade criptografica para lidar
com adversarios adaptativos. O uso de funcdes de hash neste cendrio tornou-se cada
vez mais corriqueiro, mas apenas a suposicdo de que estas seriam resistentes a colides
ndo parecia ser suficiente para provar muitas das propriedades que se esperavam delas e
que, a0 menos aparentemente, estas efetivamente possuiam na pratica. A intui¢do geral
era a de que uma boa fungdo de hash se comportaria efetivamente como uma fungao
pseudo-aleatdria, ndo permitindo o cédlculo de qualquer correlacdo entre suas entradas e
saidas. Seguindo essa linha heuristica de pensamento, propde-se que fungdes de hash
sejam encaradas como caixas-pretas que implementam funcdes efetivamente aleatérias,
apesar de estas certamente nao o serem.

No paradigma do ordculo aleatério o projeto de protocolos segue portanto trés
passos:

1. suponha que todos os potenciais participantes do protocolo tém acesso a um ordculo
publico e aleatorio;

2. prove que o protocolo € correto (e seguro) neste Modelo do Ordculo Aleatorio;

3. instancie o protocolo na prética simulando o ordculo aleatério com um objeto tal
como uma funcdo de hash.

Certamente ndo se pode afirmar que a demonstracdo obtida no passo (2) prova que
o protocolo € efetivamente seguro na pritica. Espera-se, no entanto, que quaisquer
vulnerabilidades que possam existir sejam problemas na instanciagao (i.e., escolha de uma
funcdo de hash inapropriada) e ndo uma falha “estrutural” do protocolo. Divide-se entdo
o problema de projetar um protocolo complexo em (1) projetar uma versdo “ideal” do
protocolo e (2) projetar uma boa implementacgdo para o ordculo aleatério. Este paradigma
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traduz, de alguma maneira, uma opinido geral da comunidade de que uma boa func¢ado de
hash ndo deve possibilitar a detec¢do de correlacdes entre suas saidas, agindo, até certo
ponto, como uma fun¢do pseudo-aleatoria. Nas préximas subsecdes discutiremos alguns
dos protocolos que foram desenvolvidos neste modelo “ideal” e, finalmente, discutiremos
as principais objecdes e controvérsias que cercam o paradigma do ordculo aleatorio.

3.4.1. Ciframento no Modelo do Oraculo Aleatério

Na sec¢do anterior, vimos alguns exemplos de criptossistemas polinomialmente seguros,
mas sempre contra adversarios passivos. Agora mostraremos que, no modelo do ordculo
aleatdrio, existe um criptossistema extremamente eficiente e que € polinomialmente
seguro contra ataques de texto cifrado escolhido. Ele pode ser encarado como uma
extensdo do criptossistema 7 onde, ao invés de sucessivas aplicagdes da permutacdo p,
utilizamos uma funcgao de hash (G) como gerador pseudo-aleatério (uma vez que estamos
no modelo do ordculo aleatdrio) e utilizamos uma outra funcao de hash (H) para “validar”
textos cifrados legitimos: esta validagdo protege o esquema de adversarios adaptativos.
Este criptossistema, assim como sua prova de seguranca, foi originalmente apresentado
em [Bellare e Rogaway, 1993].

Criptossistema 12. Bellare-Rogaway contra ataques ativos (BR)
Geracio de chaves. Seja p : G — G uma permutagido com segredo s* e sejam
G:{0,1}* = {0,1}* e H:{0,1}* — {0,1}* duas fungdes aleatérias. A chave
publica PK serd (p,G,H) e a chave privada SK serd s*.

Ciframento. Seja M € {0,1}" a mensagem a ser cifrada e seja PK = (p,G,H)
a chave piblica do destinatirio. Escolha r <~ G. O texto cifrado serd entdo
C=p(r)llx®G(r)||H (rx).

Deciframento. Seja C = y1||1z||73 o texto a ser decifrado. Utilizando s*,
calcula-se ¥ = p~'(y1). Sejaentio X = 1 ® G(r'). Se H(r'||X) = 1, entdo
M = X; caso contrario, M = 1. Devolva M.

Teorema 11. O criptossistema BR é seguro contra ataques de texto cifrado escolhido.

Demonstracdo. Seja A = (A1,A;) um adversdrio capaz de quebrar o BR. Construimos
entdo um algoritmo S4 que utiliza A para inverter a permutagdo p. S4 funcionard da
seguinte maneira:

1. recebe como entrada (G, p,Y) e deve encontrar x € G tal que Y = p(x);

2. executa (mg,m;) < A1 (PK);

3. escolhe i < {0,1};

4. calcula C =Y||p||ys para 1o < {0,1}ml e y5 & {0, 1},

5. executa i’ < A»(PK,C);

Ao longo de todo o ataque, S4 precisa simular os seguintes ordculos:

G(r;). Se p(ri) =Y, Sy péra e devolve r;. Caso contrdrio, devolve uma string
aleatdria do tamanho apropriado.

H(r;||M;). Se p(ri) =Y, Sj péra e devolve r;. Caso contrdrio, devolve uma string
aleatéria do tamanho apropriado.



140 VIl Simposio Brasileiro em Segurancga da Informagao e de Sistemas Computacionais

Decifra(C; = (71, 72,73)). Sa busca, entre as consultas ja feita a G(r) e H(r||x), por
(r',x') tais que:

- H(Y||X) = 13
- p(”) ="
- G(r)Yex =np.

Caso um par (r,x') apropriado seja encontrado, o ordculo devolve x'; caso
contrario, devolve invalido.

Perceba entdo que S4 tem sucesso quando A faz uma consulta que contenha r;, tal que
p(r;) =Y, aum dos ordculos. Precisamos entdo mostrar duas coisas:

1. S4 simula corretamente uma execugao legitima do criptossistema;

2. aprobabilidade de A conseguir adivinhar i mas ndo fazer a consulta que inverte ¥ é
essencialmente 1/2.

Para estruturar um pouco melhor a prova, vamos dividi-la em lemas.

Lema 11. S4 simula corretamente uma execugdo legitima do criptossistema.

Prova do Lema 11. Os oraculos G(.) e H(.) sdo simulados perfeitamente. O ordculo de
deciframento também € correto, exceto quando devolve “invalido” para uma consulta
vdlida, i.e., onde (71,7, 73) sdo tais que

B=H(p '(n)llreGr'(n)). (12)

Seja Dy este evento em que o oraculo devolve “invalido” erroneamente: exceto
quando D¢, ocorre, a simulagdo € correta. Temos entdo que

Pr[ A" | Do | = PrISUCC,] = A(K) + 5.
onde Pr[A*] é a probabilidade de sucesso de A no ambiente simulado por Sy, e Pr[SUCC4]
¢ a probabilidade de sucesso de A num ataque real. Perceba, no entanto, que por causa da
aleatoriedade de H(.) e G(.), a probabilidade de D¢ ocorrer € igual a probabilidade de A
adivinhar corretamente a saida destas fun¢des aleatdrias sem as consultar (de maneira a
satisfazer a eq. (12)). Ou seja,

Pr[Der] < Cldz_k,

onde g, € o total de consultas feitas ao ordculo de deciframento. Como ¢, é polinomial
em k, essa probabilidade € desprezivel. Logo, com imensa probabilidade, a simulagcao
executada por S4 € correta. [

Lema 12. A probabilidade de A conseguir adivinhar i mas ndo fazer a consulta que
inverte Y ¢é essencialmente 1/2.

Prova do Lema 12. Devido a aleatoriedade de G(.) e H(.), » = G(r) @ m; é
essencialmente uma cifra perfeita: a inica maneira através da qual A pode obter qualquer
informac@o sobre qual m; foi cifrada é consultando r tal que p(r) = 71. Seja S} o evento
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em que S4 inverte com sucesso a permutacdo p (porque A realizou a consulta “esperada”
a G(.) ou H(.)). Temos entdo que

e 1
Pr[A |Derr/\Sjgj|:§.

Segue entdo que

PrlA*] = Pr[A* | Der | Pr[Der] + Pr[ A* | Derr) Pr[Der]
= Pr[A" | Dy | Pr[Der] + Pr[ A* | Derr A S} |.Pr[Der A S3] +
Pr[A* | Dere A S} |Pr[Derc A S3]

1 *

1
< g2k 5 HPrSi].

Lembrando que Pr[A*] = 1/2 + A (k) para algum A (k) ndo-desprezivel e que a simulagio
falha com probabilidade no méximo ¢,27%, temos que

1 1
PriSi] > 5 +A(k) — 5 - 2.2 K = A (k) — g2~ F1.

que € ndo-desprezivel (em k), provando assim o teorema. |

3.4.2. Assinando no Modelo do Oraculo Aleatério

Suponha a existéncia de uma permutacdo com segredo. Provamos que, no Modelo do
Oriculo Aleatério, o simples esquema de Hash-And-Sign usando qualquer permutagdo
com segredo € seguro. Para facilitar nossa apresentacdo, utilizaremos a funcdo RSA
(defini¢do 2) como exemplo. Provamos entdo que, no Modelo do Oraculo Aleatério, o
esquema de Hash-And-Sign com RSA € seguro.

Esquema de Assinatura 2. Hash-And-Sign com RSA (HaS—RSAR)

Geracao de Chaves. Selecionam-se aleatoriamente dois primos de n bits, p e g;
seja N = pq. Note que ¢(N) = (p—1)(g — 1). Escolha aleatoriamente um par
(e,d) tal que ed =1 (mod ¢(N)). A chave publica serd o par (N,e) e a chave
privada serd o par (N,d).

Assinatura. Seja (d,N) a chave privada do usudrio, seja M a mensagem a ser
assinada e seja H(.) a fungdo de hash apropriada. A assinatura o é calculada
como

c=HM)? (modN).

Verificacdo. Seja (e,N) a chave piblica do usudrio, seja (o,M) o par
assinatura-mensagem a ser verificado e seja H(.) a fungdo de hash apropriada.
Aceite a assinatura ¢ se e somente se

c°=H(M) (modN).
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A estrutura da prova de seguranca € bastante simples: vamos supor a existéncia
de um algoritmo A que € capaz de (com alta probabilidade) quebrar o HaS—RSA.
Construiremos entdo um outro algoritmo, S4, que internamente utiliza A e é capaz de
inverter a funcdo RSA sem conhecer o segredo correspondente. Em outras palavras, A
representa um algoritmo probabilistico de tempo polinomial que:

1. Recebe como entrada a chave publica (e, N) de um usudrio arbitrario;

2. Tem acesso a um ordculo H (.) que calcula H(x) para qualquer x;

3. Tem acesso a um ordculo Assina que calcula uma assinatura valida para qualquer
x (i.e., calcula o tal que 6¢ = H(x) (mod N));

4. Devolve um par (o*,M*) tal que (6*)° = H(M*) (mod N).

O algoritmo Sy, por sua vez, funcionard da seguinte maneira:

1. Recebe como entrada uma instancia do Problema-RSA, i.e., uma tupla (¥,e,N) tal
que (3X) (Y =X° (mod N)).

2. A partir de (Y,e,N) gera uma chave publica (¢, N');

3. ExecutaA(e’,N’) e simula os dois ordculos a que A tem acesso: H(.) e Assina;

4. Seja (0*,M*) o par devolvido por A. S4 usa esta resposta para calcular X tal que

X¢=Y (modN).

Teorema 12. Se a Fungdo-RSA induzir uma permutagdo com segredo no seu dominio, o
esquema de assinatura HaS—RSA ¢ existencialmente seguro contra ataques de mensagem
escolhida no modelo do ordculo aleatorio.

Demonstragdo. Seja A um algoritmo polinomial capaz de gerar uma falsificacdo
existencial do HaS—RSA com um ataque de mensagem escolhida no modelo do oraculo
aleatério. Contruimos um algoritmo S4 capaz de inverter a Funcdo-RSA. S4 recebe
(Y,e,N) como entrada. Seja k = |[N| o parAmetro de seguranca e seja a chave piblica
PK = (e,N). S4 executa A(e,N) como pardmetro. Seja A (k) a probabilidade de sucesso
de A. Sabe-se que A(k) é ndo-desprezivel, ou seja, para todo polindmio p(.) e k
suficientemente grande,

Seja gy (resp. gs) a quantidade de consultas feitas por A ao ordculo H(.) (resp.
Assina) durante a execucdo. Assumimos, sem perda de generalidade, que nao sdo feitas
consultas repetidas e que qualquer consulta a Assina € precedida de uma consulta a
H (.) para a mesma mensagem. Sy escolhe ¢ L {1,...,qn}. Sa simula entdo os ordculos
H(.) e Assina da seguinte maneira:

e H(M;). Se esta é a t-ésima consulta realizada por A, retorne H(M;) =Y. Caso
contrério, escolha r; <~ {0, 1}*, calcule y; = r$ mod N, e devolva H(M;) = y;.

e Assina(M;). Se M; = M;, S, para e retorna FALHA. Caso contrdrio, S4 encontra i
tal que M; = M e retorna r; 1

Perceba que como supomos que consultas a Assina sdo sempre precedidas de consultasa H (. ) para
a mesma mensagem, sempre poderemos encontrar i, M; = M.
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Se A falhar, S4 também falha. Com probabilidade A(k), A devolve um par (c*,M*)
valido. Se M* # M,, S, para e devolve FALHA. Caso contrdrio, a saidade Sy é 6* =Y*
(mod N), invertendo a Fun¢do-RSA com sucesso.

Precisamos analisar agora a probabilidade & (k) de sucesso de S4. Seja A* o evento
em que A tem sucesso (Pr[A*] = A (k)). Qual a probabilidade de M* néo ter sido consultada
aH(.)? Como arespostade H(.) é completamente aleatdria, a chance A adivinhé-la é
basicamente 1/ 2. Logo,

PrlA*] = Pr[(A")A(M* € {My,..., Mg, })]+Prl(A") A (M* ¢ {My,..., My, })]

qH
= Y Pr(A)A(M* =M)]+27F = A (k).
i=1
Como t € escolhido aleatoriamente, tem-se que
qH
e(k) =Pr{(A") A (M"=M,)] > ) Pr{(A")A(M"=M;)]/qn
i=1

> (Ak)—27%)/qn, (13)

e, como gy é polinomial (em k), se A (k) é ndo-desprezivel, €(k) também o é. O

Perceba que esta redu¢do em momento algum utiliza caracteristicas especificas do
RSA. Na verdade, uma reducio andloga a esta pode ser usada para provar que qualquer
permutagdo com segredo gera um esquema de assinatura baseado no Hash—-and-Sign
que € seguro no modelo do oriculo aleatdrio, o que nos leva ao teorema a seguir.

Teorema 13. Qualquer permutacdo com segredo dd origem a um esquema de assinaturas
existencialmente seguro contra ataques de mensagem escolhida no modelo do ordculo
aleatorio.

A prova deste teorema € andloga a prova do teorema 12 e fica como exercicio para o leitor.

3.4.2.1. Eficiéncia da Reducao

O leitor mais atento vai perceber que a reducdo apresentada na sub-secdo anterior,
apesar de manter o cardter polinomial do algoritmo, tem uma grande perda de eficiéncia.
Relembrando a equagio (13), £(k) > (A (k) —27%)/qu, onde gy pode ser um niimero
bastante grande, limitado apenas pelo nimero de passos de A. Quando tratamos de
redugdes em teoria da complexidade de algoritmos, geralmente a eficiéncia da reducao
ndo é um tema importante: o crucial € manter o cardter polinomial. Em criptografia, no
entanto, a aplicacdo destas redu¢des de seguranca requer um pouco mais de cuidado.

Para facilitar um pouco a discussdo que segue introduziremos uma notacdo mais
apropriada: dizemos que uma primitiva é (¢,€)-segura se todo algoritmo A limitado a
t passos tem probabilidade no maximo &£ de “quebrar” a primitiva'?. Nessa notacio

ZPerceba que as nogdes exatas de “quebrar” e “seguro” (e.g. que tipo de operagdes podem ser realizadas
por A, oraculos aos quais tem acesso) dependem da primitiva em anélise.
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podemos entdo dizer que, se a Fun¢do-RSA é (z,€)-segura, a equagdo (13) nos garante
que o HaS—-RSA é (1, A)-seguro para

t~t e A>e€e-qy.

Provamos que HaS-RSA € seguro se a Fun¢do-RSA for de dificil inversao
fornecendo um algoritmo S4 capaz de usar qualquer algoritmo A que quebre HaS—RSA
para inverter a Funcdo-RSA. Supondo que inverter a Funcdo-RSA ¢ dificil, HaS—-RSA
¢ dificil. Mas, no mundo real, o que significa a afirmacdo “inverter a Fun¢do-RSA ¢é
dificil”? Significa que, para um conjunto de parametros factiveis, os melhores algoritmos
conhecidos para inverter a Func@o-RSA t€ém chance desprezivel de sucesso quando
executados por um tempo factivel. Usemos entdo a notagdo acima e digamos que um
adversdrio que executa 20 passos tem chance 2719 de inverter a Fungio-RSA para
um pardmetro de seguranca k especifico, ou seja, esta é (2%0,27190)_segura. Digamos
ainda que consideramos um esquema seguro se ele é (2%, ¢)-seguro para € <2770, Se
tentarmos entdo usar a redu¢do acima para deduzir o nivel de seguranca do HaS—-Sign
quando instanciado com este mesmo parametro de seguranga temos um problema. A
primeira questdo é: qual o valor de gy, o limite superior no nimero de consultas a H(.)
executadas por A? O tnico limite indiscutivel seria 290 o nimero de passos do adversario,
mas facamos o exercicio de supor que uma em cada mil operagcdes de A seja uma consulta
a H(.). Isso nos d4, por exemplo, g ~ 2°°. A equacio (13) nos garante entio que esta
instanciacdo do HaS—RSA € (260, 2_50)—segura, o que € insatisfatorio pela nossa defini¢ao
de seguranca.

Os valores exatos nesta discussdo ndo sdo relevantes; o importante € o
questionamento do significado de uma reducgdo ineficiente. Certamente a polinomialidade
da reducdo € essencial. Mas apenas isso é suficiente para garantir a seguranca do
esquema resultante? Existe uma forte pol€émica na comunidade criptografica em relagao
a 0 qudo relevante € a eficiéncia de uma reducdo e a como demonstracoes como a
apresentada anteriormente devem ser encaradas. Se tentarmos utilizar a reducdo para
deduzir bons pardmetros para instanciar o esquema na pritica, teremos que aumentar
bastante o parametro de seguranca (tornando as operacdes do esquema menos eficientes)
para compensar a ineficiéncia da redu¢ao. Tendo isso em mente, surgiram novas propostas
de esquemas que mantivessem as propriedades de seguranca do HaS—RSA mas tivessem
redugdes de seguranca eficientes. Analisamos a seguir uma variagdo de uma das mais
importantes destas propostas, 0 PSS—RSA.

3.4.2.2. Assinaturas Aleatorizadas com o RSA

Seguindo o espirito da discuss@o anterior sobre a eficiéncia de redugdes de seguranca,
em [Bellare e Rogaway, 1996] os autores propuseram um novo esquema de assinatura
baseado no RSA, chamado de PSS-RSA, que tem uma redugdo de seguranga eficiente.
Analisaremos aqui uma versdo simplificada deste esquema, seguindo [Coron, 2002],
que ilustra muito bem as idéias presentes no PSS—RSA: manteremos o nome original
do esquema, PFDH-RSA (Probabilistic Full Domain Hash RSA). Esta € uma versao
aleatorizada do HaS—RSA onde a mensagem € concatenada a um fator aleatdrio r antes
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de ser assinada. Este fator r tem entdo que ser enviado junto a assinatura para que
ela possa ser posteriormente verificada. Seja kg < k um parametro do sistema. Nesta
versdo simplificada assumimos que kg > log, g5, onde g; € o nimero de assinaturas
que permitiremos a um potencial adversdrio observar durante um ataque. Os resultados
obtidos seriam muito proximos para ko < log, g5, mudando apenas a andlise final quanto
a probabilidade de sucesso, presente no artigo original [Coron, 2002].

Esquema de Assinatura 3. Probabilistic Full Domain Hash RSA (PFDH-RSA)

Geracao de Chaves. Selecionam-se aleatoriamente dois primos de n bits, p e g;
seja N = pq. Note que ¢(N) = (p—1)(g — 1). Escolha aleatoriamente um par
(e,d) tal que ed =1 (mod ¢(N)). A chave publica serd o par (N,e) e a chave
privada serd o par (N,d).

Assinatura. Seja (N,d) a chave privada do usudrio, seja M a mensagem a ser
assinada e seja H(.) a funcio de hash apropriada. Escolha r <~ {0,1}%. A
assinatura o € calculada como

o =HM|r)¢ (modN).
Verificacdo. Seja (N,e) a chave publica do usudrio, seja (o,M,r) a tupla a ser

verificada e seja H(.) a fung¢do de hash apropriada. Aceite a assinatura o se e
somente se:

o°=H(M||r) (mod N).

Perceba que a geracdo de chaves aqui é exatamente como em HaS-RSA, e o que muda
na geracdo/verificagdo de assinaturas € o uso do fator de aleatorizacao r.

Teorema 14. Se a Funcdo-RSA ¢é (t',€')-segura, o esquema de assinaturas
PFDH-RSA[ko] € (t,qn,qs, €)-existencialmente-seguro no modelo do ordculo aleatdrio,
onde

ko = log,qs (14)
t = ' —(qn+qs—qngs)O(poli(k)) (15)
e — 4¢ (16)

Demonstracdo. Seja A um algoritmo capaz de (¢,q,qs,€)-quebrar 0 PFDH-RSA.
Construimos entdo um algoritmo S4 que utiliza A para (¢',€’)-quebrar a Fungio-RSA.
S4 recebe (Y,e,N) como entrada e deve calcular X tal que X =Y (mod N). Seja k = |N|
um pardmetro de seguranca e seja a chave publica PK = (N, e). S4 manterd um contador i
ao longo da simulagdo, inicialmente valendo zero. S4 executa A com PK como parametro.
Assumimos, sem perda de generalidade, que A ndo repete consultas ao ordculo H(.).

Quando uma certa mensagem M aparece pela primeira vez em uma consulta (seja
de hash ou de assinatura), o contador i é incrementado e M; = M. S4 gera entdo uma
lista L; contendo gy ndmeros aleatérios em {0, 1}k0. S4 simula entdo os ordculos H(.) e
Assina da seguinte maneira:

® H(M,',rj).
Escolhe um x <~ {I,N — 1} e 0 associa a r;.
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Se r; € L; entdo devolva H(M;,r;) = x° (mod N);
caso contrdrio, devolva H(M;,r;) =Yx° (mod N).
e Assina(M,).
S4 escolhe o préximo ' € L; aleatério. Se H(M;,r') nédo foi consultado ainda,

— escolhe um x <~ {1,N —1} e o associa a //;
- faz H(M;,r;) =x° (mod N).

Seja x o valor associado a r’. Devolva a assinatura (o = x, 7).

Finalmente, A retorna a falsificacdo ¢ = (o*,M*,r*). A consulta H(M*,r*) foi
realizada com alta probabilidade!3. Seja entdio x o valor associado ao par (M*,r*). Seja
L* alista relativa a mensagem M*. Entdo, se r* ndo pertencer a L*, temos que H(M*,r*) =
Yx¢ e a falsificagdo nos fornece

c* =HM*,r")? =y =y9x (mod N).

1

E facil entdo obter X = o*x~ , invertendo assim a instincia da Fun¢do-RSA em questio.

Precisamos agora calcular a probabilidade de sucesso €(k) de S4. Como por
definicdo A ndo pode ter consultado o ordculo Assina (.) na mensagem M*, ele
ndo pode ter obtido qualquer informacdo sobre L*. Logo, a probabilidade de r* ¢ L*
é (1 —27k0)4s. Se kg > log, gs e g5 = 2, obtém-se

B qs
(1-27)" > (1—1) >1
qs 4

Como a probabilidade de sucesso de A é €, temos que € > €/4. Além disso, o
tempo de execucao ¢ dominado pela geracdo das listas L; (g,qs, g listas de tamanho g),
mais as rotinas de resposta para (g, + g,) consultas de ordculo. [

Os resultados de [Coron, 2002] para 0 PSS—-RSA e para o PFDH-RSA implicam
que ko ~ log, g5, digamos 40 ou 50 bits. Apesar da eficiéncia da demonstracdo, permitindo
0 uso de um parametro de seguranca k menor, gostariamos de nao “desperdicar” tanto
espaco com a aleatorizacio da mensagem. E exatamente isso que nos traz ao préximo
esquema de assinaturas que abordamos.

3.4.2.3. Katz & Wang

Em [Katz e Wang, 2003] os autores apresentam um resultado surpreendente: eles provam
que a aleatorizagdo utilizada no PSS—-RSA e no PEFDH-RSA pode ser reduzida a apenas
um bit. Utilizando apenas este bit adicional, eles conseguem uma reducao eficiente entre a
Funcao-RSA e o esquema de assinatura. Apresentamos primeiro a definicdo do esquema
de assinaturas, seguida pela demonstra¢ao de sua seguranca.

3Devido 2 aleatoriedade de H(.), a chance de esta consulta ndo ser feita é < 1/2F,
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Esquema de Assinatura 4. Katz-Wang RSA (KW-RSA)

Geracao de Chaves. Selecionam-se aleatoriamente dois primos de n bits, p e g;
seja N = pq. Note que ¢(N) = (p—1)(¢g — 1). Escolha aleatoriamente um par
(e,d) tal que ed =1 (mod ¢(N)). A chave publica serd o par (N,e) e a chave
privada serd o par (N,d).

Assinatura. Seja (N,d) a chave privada do usudrio e seja M a mensagem a
ser assinada. Se M j4 foi assinada antes, devolva a assinatura anteriormente
calculada. Seja H(.) a func@o de hash apropriada. Escolha um bit aleat6rio
b < {0,1}. A assinatura o é calculada como

6 =H(M,b)* (mod N).
Verificacdo. Seja (N,e) a chave piblica do usudrio, seja (o,M) o par

assinatura-mensagem a ser verificado e seja H(.) a fun¢o de hash apropriada.
Aceite a assinatura O se e somente se

6°=H(M,0) (mod N) ou o°=H(M,1) (modN).

Assumimos aqui que, apesar de haver duas assinaturas vélidas para cada
mensagem, usudrios assinam apenas uma vez cada mensagem (i.e., se a assinatura da
mesma mensagem for solicitada repetidas vezes, a mesma assinatura é devolvida). Este
pode parecer um requisito complicado, requerendo que os usudrios tenham “memoria” de
todas as mensagens assinadas, mas este ndo é o caso'*.

Teorema 15. Se a Fungdo-RSA é (t',€')-segura, o esquema de assinaturas KW-RSA é
(t,qn, qs, €)-existencialmente-seguro no modelo do ordculo aleatério, onde

t = 1'—(qn+qs)O(poli(k)) (17)
e = 2.¢ (18)

Demonstra¢do. Seja A um algoritmo capaz de (¢,q;,qs,€)-quebrar 0 KW-RSA.
Construimos entdo um algoritmo S4 que utiliza A para (¢',€’)-quebrar a Fungdo-RSA.
Sa recebe (Y,e,N) como entrada e deve calcular X tal que X¢ =Y (mod N). Seja k = |N|
o pardmetro de seguranga e seja a chave publica PK = (N, e). S4 executa A com PK como
parametro. Assumimos, sem perda de generalidade, que A ndo repete consultas ao ordculo

H(.). S4 simula os ordculos H (.) e Assina da seguinte maneira:
e H(M,;.b).
Escolhe um bit aleatério ¢ € {0,1} e ty,t < {1,N —1}.
Seb=c

- H(M;,b) =Y1t{, (mod N)
— H(M;,b) =t (mod N);

caso contrario,
- H(M;,b) =1, (mod N)

4Perceba que a escolha do bit b pode ser feita de forma deterministica para uma dada mensagem, por
exemplo, escolhendo b = G(s||M), para uma funcéo de hash G e a chave privada s.
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— H(M;,b) =Yt modN.

e Assina(M,).
Se M; ainda ndo foi consultada ao ordculo H(.),

— consulta H(M;,b), para b < {0,1}.
Devolva a assinatura ¢ = ¢;;.

Finalmente, A retorna a falsificacdo ¢ = (0*,M*). A consulta H(M*,b), para
algum b € {0,1}, foi realizada com alta probabilidade. A assinatura ¢* serd entdo a
e-ésima raiz de 1, ou de Y. Entdo, se 6* =t,, S4 “FALHA". Caso contrdrio, X =
o*til~! e S, consegue inverter a Fungido-RSA. Como as distribuicdes de t5, ou de Ytj

sdo indistinguiveis para A, a probabilidade de isso acontecer € %, ou seja € = 2¢’. [

Este é um resultado realmente curioso e que pede uma discussdo mais cuidadosa.
Como destaca [Koblitz e Menezes, 2004], €, até certo ponto, um desafio a intui¢do que
um bit possa fazer tanta diferenga: esta reducdo é mais eficiente do que a apresentada
para HaS—RSA por um fator de gz, digamos 24°. Por outro lado, nio podemos ignorar
os fatos: a reducao estd ai e € correta. H4 pelo menos uma década pesquisadores tentam
obter resultados semelhantes para a versdo simples do HaS—-RSA e nada foi conseguido.
Aparentemente KW-RSA € mais seguro que HaS—-RSA — pelo menos no modelo do
oréculo aleatorio.

3.4.3. Controvérsias ao Redor do Modelo do Oraculo Aleatorio

Um dos tdpicos de maior controvérsia atualmente na comunidade criptografica é a
validade do modelo do oriculo aleatério: de um lado, ele obviamente nio representa um
modelo fiel da realidade mas, por outro lado, nenhum exemplo prdtico de problema de
seguranca foi encontrado nesses quinze anos em que ele vem sendo largamente utilizado.
Tentaremos aqui sucintamente esclarecer um pouco o que estd por trds desta discussao
sem ter qualquer pretensdo, no entanto, de poder chegar a uma resposta definitiva em um
texto de carater introdutdrio como este.

Certamente todo o estudo formal da criptografia estd baseado em modelos: o
proprio modelo padrdao ndo é uma descri¢do fiel da realidade, nem poderia ser. Existe
um consenso geral, no entanto, de que as suposi¢des feitas na sua concepgao sao bastante
razoaveis e que vulnerabilidades que ndo se encaixem na sua “visdo de mundo” (e.g.
side-channel attacks') devem ser analisadas através de outras ferramentas. No cerne
do modelo do oriculo aleatdrio estd, no entanto, uma suposi¢cdo completamente irreal:
a existéncia de fungdes realmente aleatérias € impossivel de ser realizada na prética.
Espera-se, no entanto, que este requisito seja “satisfatoriamente’ satisfeito por fungdes de
hash adequadamente escolhidas: que um protocolo seguro no modelo do ordculo aleatdrio
ndo contivesse falhas “estruturais”, e qualquer ataque a ele seria necessariamente um
ataque as fungdes de hash utilizadas na sua implementacgdo real.

15 Ataques deste tipo buscam obter informacdes de ou entdo injetar falhas nos dispositivos fisicos onde
o processamento criptografico é executado ou onde informagdes criptograficas sdo armazenadas. O leitor
interessado poderd encontrar mais informacdes em [Koeune e Standaert, 2005] e [Bar-El et al., 2006]
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Em [Canetti et al., 1998] os autores fornecem um esquema de assinaturas que
¢ demonstrado seguro no modelo do ordculo aleatério mas que € ndo-instancidvel no
seguinte sentido: sua instanciagdo através de qualquer familia de funcdes é insegura. O
esquema € altamente artificial e ndo é em nada parecido com qualquer uso “normal” do
modelo do ordculo aleatério, mas o resultado € inegédvel: existe uma distincia exploravel
entre o0 modelo do ordculo aleatério e o modelo padrao. A este resultado seguiu-se outro
de [Bellare et al., 2004], razoavelmente mais realista mas que ainda viola certas “regras
praticas” de protocolos criptograficos!'®, o que leva muitos pesquisadores a desacreditarem
ambos os resultados como meramente tedricos.

A situacdo do modelo do oriculo aleatério é, portanto, incerta. Constru¢des que
ndo baseiam sua seguranc¢a neste modelo sao ainda bastante ineficientes, ou dependem de
suposi¢des ainda menos estudadas. Por outro lado, os resultados de [Canetti et al., 1998]
e [Bellare et al., 2004], apesar de encarados por muitos pesquisadores como distantes da
realidade, sdo, no minimo, preocupantes. O futuro préximo da pesquisa em seguranca
demonstravel deve encarar o problema de encontrar vulnerabilidades mais palpédveis no
modelo do orédculo aleatério, ou melhor limitar o cendrio onde elas podem existir as ja
conhecidas (e irreais).

3.5. Consideracoes finais

Procuramos, através deste texto cobrir os tdpicos introdutérios mais importantes
da seguranca demonstrdvel, seguimos principalmente uma abordagem histérica dos
resultados mais importantes obtidos na drea, comecando com os artigos seminais do
inicio dos anos 80, que estabeleceram as bases formais sob as quais a criptografia viria
a ser estudada nos anos vindouros, passando por avangos relevantes que surgiram nos
anos seguintes e chegando ao paradigma do ordculo aleatério. Povoamos o texto com
demonstracdes de seguranca dos mais variados esquemas, contra os mais variados tipos
de ataques. Esperamos assim ajudar o leitor a se sentir mais confortdveis com a linguagem
e as principais técnicas utilizadas nestas demonstracoes.

Certamente ndo foi possivel cobrir a totalidade dos assuntos relevantes a pesquisa
nesta drea e topicos de extrema importancia tiveram que ser deixados de lado: ndo
tratamos de criptossistemas baseados em emparelhamentos bilineares ou esquemas
baseados em identidade (e variagdes), ndo abordamos o modelo de grupo genérico ou
as técnicas de replay de ordculo (e o lema da bifurcacdo), lidamos exclusivamente com
esquemas de ciframento e de assinaturas, ignorando assim classes de protocolos mais
complexos. Todos estes topicos sdo de extrema importancia e cabem em textos mais
avancados sobre o assunto.

Sentimos, no entanto, que o conteido coberto no texto capacita pesquisadores
a entender boa parte das provas de seguranca que sdo produzidas atualmente, e isto
é de extrema importincia para o desenvolvimento da criptografia enquanto ciéncia. E
extremamente negativo, por exemplo, que resultados de extrema expressividade, como

16Especiﬁcamente, a construcdo de [Bellare et al., 2004] é de um criptossistema hibrido, usando um
criptossistema de chave publica para cifrar a chave de um esquema de chave privada que é usado para
efetivamente cifrar os dados. Neste exemplo eles utilizam informacido do esquema de chave publica no
esquema de chave privada, o que € evitado em qualquer implementag@o realista deste tipo de criptossistema.
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0 RSA-OAEP [Bellare e Rogaway, 1994], possam ter falhas em suas demonstracdes
de seguranca descobertas sete anos apds a sua publicacdo e utilizacdo em diversos
padrdes internacionais [Shoup, 2001]. Sentimos que isto acontece, em parte, pela
nao-familiaridade de boa parte da comunidade de pesquisa com as técnicas utilizadas na
constru¢do destas demonstragdes. Esperamos, no entanto, que quanto mais pesquisadores
sintam-se confortdveis com estas técnicas, e sintam-se aptos a entender as demonstracoes
de resultados que lhe parecem interessantes, maior serd a probabilidade de erros nas
mesmas serem mais rapidamente encontrados.
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Abstract

Modern Information systems are highly concerned with security and it is not rare the
occurrence of security failures and vulnerabilities. Most of these problems are due to
the dissociation of security requisites from the initial system conception. Security must
be aggregated to the software development process to guarantee safety by design as an
integral part of system construction. The development of security design patterns
embedded into a model driven approach is an answer to help architects and designer to
build systems with improved security.

Resumo

Apesar de grande parte dos sistemas de informac&o possuir a seguranga como requisito
fundamental, constantemente ha noticias sobre vulnerabilidades e falhas de seguranca.
Isto se deve principalmente pelo fato deste requisito ser raramente considerado nos
estagios iniciais do desenvolvimento de software e ser delegado a segundo plano ao
longo do mesmo. Portanto, sdo necessarias novas formas de desenvolver software
seguro, baseadas ndo somente na aplicacdo das teorias existentes como na adocéo de
um processo de desenvolvimento que considere os requisitos de seguranga como parte
integral do projeto de construcdo de software. Neste contexto, a utilizacdo de padrdes
de projeto de seguranca e de uma abordagem orientada a modelos pode auxiliar
arquitetos e projetistas a construir sistemas seguro.
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4.1. Introducéo

No desenvolvimento de software, a qualidade do produto esta diretamente relacionada a
qualidade do processo de desenvolvimento sendo comum, portanto, que a busca por um
software de maior qualidade passe necessariamente por uma melhoria nesse processo.
[TSUKOMO 1997].

Nos ultimos anos, empresas tém buscado certificagdes 1ISO ou CMM como meio
de comprovar a qualidade no seu processo de desenvolvimento de software e, desta
maneira, tornarem-se competitivas em um mercado cada vez mais exigente. Com isso,
torna-se de grande importancia o desenvolvimento de métodos e técnicas que permitam
uma avaliacdo abrangente da qualidade dos processos e dos produtos de software, para
garantir que o usuario receba produtos dentro das especificacGes por ele definidas e
esperadas. Isto pode ser alcangado atraves da definicao e especificacao de caracteristicas
relevantes de qualidade do produto, com as respectivas avaliacdes, sempre que possivel,
usando métricas validas e aceitas.

Segundo [ISO/IEC 9126-1 (2001)], a qualidade de software deve ser medida
através da funcionalidade, confiabilidade, usabilidade, eficiéncia, manutenibilidade e
portabilidade do software. Cada fator possui uma série de subfatores que também
devem ser medidos, entre eles, a seguranca e protecdo do software. Para garantir a
qualidade de seguranca € comum utilizar um arcabouco de seguranca, onde um
arcabouco representa uma solucdo para um conjunto de problemas com caracteristicas
similares o qual disponibiliza componentes com capacidade de capturar funcionalidades
comuns a varias aplicacdes. Ou seja, um arcabouco representa uma solucdo quase
completa para um determinado problema, de forma independente do dominio da
aplicacdo, feito normalmente por desenvolvedores experientes. Um arcabouco deve ser
extensivel, bem documentado e principalmente reutilizavel.

Aplicacdes de comércio eletrénico e outras similares no ambito da internet
possuem a seguranga como requisito fundamental e apesar da grande variedade de
arcaboucos de seguranca disponiveis, constantemente ha noticias sobre vulnerabilidades
e falhas de seguranca em sistemas de software [FINK et al 2004]. A medida que o0s
arcaboucos aparecem, eles se tornam rapidamente ultrapassados por diferentes motivos.
Na maioria das vezes porque eles ndo oferecem um modelo arquitetural suficientemente
flexivel para acompanhar as necessidades do negdécio, o qual estd em desenvolvimento
ou porgue eles limitam o escopo da arquitetura de que o negdcio necessita. Devido a
diversidade de requisitos de negocio de cada aplicacdo, arquitetos de software e
analistas necessitam cada vez mais criar seus proprios arcabougos e manter suas
integridades e coeréncia em relacdo as necessidades do negocio as quais eles atendem.

Além disso, existe uma grande lacuna entre as solugdes tedricas e 0 que é de fato
implementado na area de seguranca. Um dos problemas que contribuem para a
construcdo de software com seguranca fraca é o fato de este requisito ser raramente
considerado nos estagios iniciais do desenvolvimento de software e ser relegado a
segundo plano ao longo do mesmo, provocando problemas de seguranga tanto na
arquitetura da aplicacdo quanto na l6gica implementada.

De acordo com os problemas relatados, sdo necessarias novas formas de
desenvolver software seguro, baseadas ndo somente na aplicacdo das teorias existentes
como na adocdo de um processo de desenvolvimento que considere os requisitos de
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seguranca como parte integral do projeto de construcdo de software [FERNANDEZ
2000]. Além disso, o aumento da complexidade dos sistemas aliado a dinamicidade
inerente as regras de negdcio das aplicacBes atuais faz com que o processo de
desenvolvimento de seguranca necessite cada vez mais de arcaboucos flexiveis e maior
geréncia de requisitos e mudancgas. Por outro lado, a necessidade de baixo tempo de
resposta no desenvolvimento de solucdes faz com que o0s riscos de sucesso dos projetos
se tornem mais criticos.

Uma das abordagens que pode auxiliar arquitetos e projetistas a construir
sistemas seguros consiste no uso de padrdes de projetos. PadrGes de projeto foram
introduzidos como uma forma de identificar e apresentar solucbes a problemas
recorrentes na programacdo orientada a objetos. Joseph Yoder e Jeffrey Barcalow
[YODER, BARCALQOW 1997] foram uns dos primeiros a utilizar esta abordagem como
uma tentativa de criar arcaboucos de seguranca bem projetados. O uso de padrdes nesse
contexto justifica-se, pois enquanto muitos problemas de seguranca sdo novos ou
complicados, uma grande parte de outros problemas s&o bem conhecidos e possuem
solucdes bem estabelecidas. No espirito do provérbio “E melhor ensinar a pescar do que
dar o peixe”, € melhor explicar como utilizar padrfes de projeto para criar arquiteturas
de seguranca proprias a utilizar arquiteturas prontas que ndo atendem as necessidades do
negocio e que muitas vezes o arquiteto e o projetista tém que modificar para fazer o
melhor acoplamento possivel.

Contudo, para obter os beneficios da utilizacdo de padrdes de projeto €
necessario saber quando e como utiliza-los a partir de suas definicdes. Neste contexto,
uma abordagem orientada a modelo pode auxiliar o processo de desenvolvimento e de
criacdo de arcaboucos de seguranca, promovendo uma implementacdo controlada dos
padrdes de projeto e, desta forma, garantindo aderéncia as diretrizes arquiteturais da
organizacao e as questdes de seguranca.

O objetivo desse capitulo € abordar aspectos tedricos e préaticos das solucdes de
seguranca existentes para o desenvolvimento de sistemas de software. Para atingir esse
objetivo, serdo apresentados 0os modelos bésicos de seguranca, integracdo de solugdes
de seguranca na modelagem de sistemas incluindo a aplicacdo de padrdes de projeto de
seguranca e 0 novo paradigma de desenvolvimento orientado a modelos denominado
MDD (Model Driven Development).

Na secdo 1.2, apresentamos os fundamentos de seguranga em ambiente
computacional, onde sdo descritos alguns conceitos e definigdes, como por exemplo, a
definicdo de modelo de seguranca e os principais modelos existentes. Na secdo 1.3, sera
feita uma analise de modelagem de sistemas seguros, apresentando as técnicas de
integracdo de solugcbes de seguranca nas fases de analise e projeto de sistemas de
software. Na secdo 1.4, sera apresentada uma conclusao deste trabalho.

4.2. Fundamentos de Seguranca em Ambiente Computacional

Com a interligacdo dos computadores, atraves de redes fisicas ou wireless (conexdes de
equipamentos sem fio), estes computadores se tornam mais suscetiveis a acessos ndo
autorizados e o conceito de seguranca, importante em ambientes fisicos se torna
relevante para ambientes distribuidos. Desta forma € necessario que os usuarios de um
sistema computacional tenham acesso somente ao que Ihe seja pertinente. Pois caso isso
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ndo ocorra, 0 sistema se torna mais suscetivel a ataques podendo causar sérios danos ao
sistema.

Nesta secdo iremos introduzir uma série de conceitos, modelos e técnicas
utilizados com o objetivo de garantir a seguranca da informacdo em sistemas
computacionais.

4.2.1. Conceito de seguranca

Nos ultimos anos os sistemas computacionais de seguranca tém sido alvo de muito
interesse pela grande maioria das pessoas que se utilizam deles direta ou indiretamente.
Na midia, ndo sdo poucos o0s relatos encontrados sobre noticias de pessoas, instituicdes
ou empresas que tiveram enormes prejuizos causados por acles intrusivas executadas
pelos especialistas deste tipo de delito, que sdo conhecidos como hackers. Devido ao
conhecimento de fatos como estes e muitas vezes a propria convivéncia com 0S mesmos
é que chegamos a conclusdo de que a principal finalidade da “seguranca” consiste em
promover a defesa de ataques externos como forma de evitar prejuizos de qualquer
natureza que em sua grande parte geram perdas financeiras e até morais ao prejudicado.

A seguranca em sistemas computacionais consiste em uma disciplina que busca,
através de todos os seus conceitos, metodologias e técnicas empregadas, manter as
propriedades de um sistema de forma que ele ndo seja alvo de possiveis acdes danosas
praticadas por entidades ndo autorizadas junto as informacdes e recursos nele existentes.
De acordo com [BISHOP 2003], a seguranca de sistemas computacionais visa a
protecdo contra a indisponibilidade, vazamento da informagdo e a leitura ou
modificacdo ndo-autorizada das informacdes. Além de garantir dados e informacGes, a
seguranca visa prevenir, detectar, conter e documentar eventuais ameacas aos sistemas
computacionais.

Existem hoje na literatura varias definicdes para seguranca e, em sua grande
maioria, elas incluem a necessidade de se manter no sistema um conjunto de
propriedades [DENNING 1982]:

e Confidencialidade: A informacdo podera ser acessada somente por usuarios
autorizados. Este acesso € restrito a usuarios devidamente cadastrados para que
impeca usuarios ndo autorizados de terem acesso a informacéao

e Integridade: Prover a garantia que a informacdo deve ser retornada em sua
forma original no momento em que foi armazenada, protegendo contra
modificacdes ndo autorizadas

e Disponibilidade: A informacao ou sistema de computador deve estar disponivel
no momento em que a mesma seja requisitada

Alguns autores tratam que um sistema serd seguro se abordar outros dois itens
[BISHOP 2003, LANDWEHR 2001]:

e Autenticidade: Garante que a informacdo ou 0 usuério da mesma € auténtico;
Atesta a origem do dado ou informacao

e Nao repudio: Nao é possivel negar (no sentido de dizer que ndo foi feito) uma
operagao ou servigco que modificou ou criou uma informagao

Outros trés itens podem ser desejaveis para se ter um ambiente seguro [BISHOP
2003]:
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e Legalidade: Garante a legalidade (juridica) da informacdo; Aderéncia de um
sistema a legislacdo; Caracteristica das informacbes que possuem valor legal
dentro de um processo de comunicacdo, onde todos os ativos estdo de acordo
com as clausulas contratuais pactuadas ou a legislacdo politica institucional,
nacional ou internacional vigentes

e Privacidade: Uma informacdo pode ser considerada confidencial, mas ndo
privada. Uma informacéo privada deve ser vista/lida/alterada somente pelo seu
proprietario. Consiste em garantir que a informacdo ndo serd disponibilizada
para outras pessoas (neste caso é atribuido o carater de confidencialidade a
informacao)

e Auditoria: Verificar e mapear o0s passos que um determinado processo realizou
ou que uma informacao foi submetida, identificando os participantes, os locais e
horéarios de cada etapa. Auditoria em software significa uma parte da aplicacéo,
ou conjunto de funcdes do sistema, que viabiliza uma auditoria, consistindo no
exame do histdrico dos eventos dentro de um sistema para determinar quando e
onde ocorreu uma violacdo de seguranca

4.2.2. Politica de Seguranca

O termo “Politica de Seguranca” pode ter varios significados dependendo do nivel em
que ¢ aplicado. Vendo sob o ponto de vista administrativo de uma instituicdo, podemos
definir como sendo um conjunto de leis e préaticas utilizadas pela instituicdo para
gerenciar, proteger e distribuir suas informagdes. E esta mesma Otica administrativa em
relacdo a seguranca da informacéo deve-se refletir nos ambientes computacionais, onde
a politica de seguranca passa a ser definida como sendo o conjunto de regras e servigos
que visam especificar como um sistema prové os seus recursos mantendo sempre as
propriedades de confidencialidade, integridade e disponibilidade.

Quando um administrador de um ambiente computacional necessita tomar
decisbGes para realizar a protecdo do ambiente computacional, o0 mesmo necessita
estabelecer regras; definindo as funcionalidades que ir4 oferecer, e qual sera a facilidade
de utiliza-la. As vezes se torna complicado realizar decisdes sobre seguranca, sem que
tenham determinado quais séo as suas metas de seguranca.

O estabelecimento de um conjunto de regras ira definir as politicas de seguranca,
o principal objetivo de uma politica de seguranca € informar aos usuarios, equipe e
gerentes, as suas obrigacGes para a protecao da tecnologia e do acesso a informacdo. Os
objetivos determinados devem ser comunicados a todos o0s usuarios, pessoal
operacional, e gerentes através da politica de seguranca adotada.

As politicas de seguranca sdo classificadas em duas categorias em relacdo ao
controle de acesso: as discriciondrias e as obrigatorias. Nas discricionarias 0s acessos a
cada recurso ou informacdo sdo manipulados sem restricdo pelo proprietario ou
responsavel do sistema, baseando-se na idéia de que este proprietario deve determinar
quem tem acesso a estas informagdes segundo a sua vontade (a sua discri¢do). Ja nas
obrigatérias, as autorizacfes de acesso sdo definidas através de um conjunto
incontornavel de regras que expressam algum tipo de organizacdo envolvendo a
seguranca das informacdes no sistema como um todo [MACKENZIE 1997], baseando-
se em uma administracdo centralizada de seguranca, a qual dita qual seréo as regras de
acesso a informacéo.
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O objetivo da utilizacdo de politicas de seguranca no ambiente computacional é
tornar o sistema mais seguro contra intrusos. Com a adocao de politicas de seguranca
tanto discricionarias quanto obrigatdrias tornam o ambiente mais seguro, mas nao livre
de acBes que tentam contornar as politicas de seguranca adotadas.

4.2.3. ViolacOes de Seguranca

As regras definidas pela politica de seguranca determinam as entidades que serdo
autorizadas e responsaveis pelas aces executadas sobre todas as informacGes mantidas
no sistema. Essas entidades sdo normalmente identificadas como “principais”.
Dependendo do nivel de aplicacdo desta politica pode-se caracterizar como sendo
principal um usuario, um processo ou ainda uma maquina dentro de uma rede de
computadores. Uma entidade que ganha acesso a recursos de um sistema computacional
de forma ilicita, violando assim a politica de seguranca, é denominada de intruso.

As violagdes de seguranca em sistemas computacionais se traduzem como sendo
a arte de burlar de alguma forma a politica de seguranca. A Tabela 1.1. mostra os tipos
de violacdo alocados em contraposicdo as propriedades de seguranca ndo verificadas
[AMOROSO 1994].

Tabela 1.1. Relacéo de violagdes as propriedades de seguranca

Tipo de Violacdo (TV) Propriedade de Seguranca Violada
I | revelacdo ndo autorizada confidencialidade
Il | modificagdo ndo autorizada integridade
111 | negacdo de servigo disponibilidade

Antes de verificarmos as principais violagdes existentes no ambiente distribuido,
devemos fazer algumas definicdes que serdo importantes para 0 nosso entendimento.
Uma ameaca é caracterizada como sendo uma ac¢do possivel que, uma vez concretizada,
produz efeitos indesejaveis sobre os dados ou recursos de sistema. Uma ameaca, quando
posta em acdo, é identificada como um ataque a segurancga do sistema. Entende-se por
vulnerabilidade como sendo uma falha ou caracteristica indevida existente no sistema
oriunda de falhas de concepcdo, implementagédo ou de configuragéo, a qual expde os
recursos deste sistema computacional a ataques e que podem ser exploradas para
concretizar uma ameaca.

Uma maneira de ilustrarmos o relacionamento entre ameacas, vulnerabilidades e
ataques é fazendo uma analogia com uma casa. Uma ameaca associada a uma casa é o
roubo de mdveis, dinheiro e eletrodomésticos. Vulnerabilidades podem ser comparadas
a uma janela aberta ou uma porta que néo esteja trancada. O ataque consiste na invasdo
propriamente dita com o consequente roubo dos bens existentes.

A Tabela 1.2 relaciona as ameagas mais comumente presentes em relatos de
violacgdes de segurancga em sistemas distribuidos [AMOROSO 1994].

Tabela 1.2. Ameagas mais comuns ao sistema de informética

Ameaca TV Descricéo

Mascaramento

(masquerade/spoofing) I Teécnica utilizada para “se fazer passar”/forjar uma

identidade. Utilizada por exemplo em capturadores de
senha, IP spoofing, etc.
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Bypassing control I Técnica utilizada para explorar vulnerabilidades do

sistema. E comum a utilizacdo desta técnica em invasdes
de sistemas com versbes (patchs, service packs)
desatualizadas.

Cadigo maléfico

Al I, 1, 111 Técnica que utiliza software com cédigo contendo partes
(malicious code) g g P

aparentemente inofensivas ou invisiveis. Estas, quando
executadas, comprometem a seguranca dos recursos do
sistema. Utilizada por exemplo em cavalos de trdia, virus,
bombas légicas, etc.

Backdoor/Trapdoor (0 Técnica utilizada para inserir/criar fungdes/escutas no

sistema, que aceitam entradas especificas e permitem
contornar/driblar os mecanismo s de seguranca do sistema.

Inspecao de lixeira

(midia scavenging) I Técnica que consiste em bisbilhotar/revirar lixeiras pro

curando papéis, discos, etc, com informagGes importantes
gue ndo foram adequadamente destruidas.

Scannin . - _ .
g I Técnica utilizada para bisbilhotar recursos do sistema com

algum objetivo especifico. Um ataque deste tipo utiliza-se
de um software scanner para ser executado.

Negagdo de Servico I Técnica utilizada para impedir o acesso legitimo ao

sistema ou a algum recurso deste. Alguns exemplos desta
técnica sdo Distributed Denial of Service, Worms,
repetidor de discagem e diversas variagdes de Denial of
Service.

Ataque nas

o (A Técnica utilizada para escuta, interceptagdo, insercdo ou
Comunicagoes

alteracio de mensagens durante a transmissdo.
Geralmente, a escuta da comunicagdo com um software
sniffer, por exemplo, precede o uso de ataques como Man
in-the-middle ou roubo da sessdo autenticada.

4.2.4. Modelos de Seguranca

Os modelos de seguranca sdo formas de descrever as politicas de seguranca,
determinando o comportamento de entidades administradas pela politica e também as
regras que definem a evolucdo desta politica.

Quando alguns modelos matematicos formais de seguranca séo utilizados para
descrever politicas de autorizacdo, 0s mesmos permitem de alguma maneira,
verificagGes de que a politica é coerente, e servem como guia para implementacdes de
esquemas de autorizacdo, correspondentes as especificagdes contidas no modelo
[LANDWEHR 1981].

Os modelos de seguranca correspondem a descricdes mais detalhadas do
comportamento de um sistema. Eles atuam sempre segundo regras de uma politica de
seguranca estabelecida. Estes modelos sdo representados na forma de um conjunto de
entidades e relacionamentos [GOGUEN 1982]. Na literatura € comum encontrarmos 0s
modelos divididos em trés tipos basicos [SANDHU 1996, OSBORN 2000]:

e Baseados em identidade ou discricionarios (discretionary);
e Baseados em regras ou obrigatorios (mandatory);

e Baseados em papéis (roles);
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4.2.4.1. Modelos discricionarios (discretionary)

Nos modelos discricionarios, os direitos de acesso aos recursos ou informacgdes sao
especificados para cada sujeito, pelo proprietario da informacdo ou recurso. As
requisicdes para utilizacdo de recursos sdo analisadas por um mecanismo de seguranca
discriciondrio e o acesso é concedido de acordo com as regras de autorizacdo
[LANDWEHR 1981, AMOROSO 94].

Os modelos discricionérios se baseiam em conceder e retirar privilégios. O
controle podera ser centralizado, isto é, a autorizacdo é administrada por um controle
central, normalmente o administrador do sistema. Podem também ter um controle
descentralizado de maneira que o proprietario da informacdo possui o direito de
conceder ou retirar os privilégios.

A adocdo destes modelos para aplicacdo em politicas de seguranca tem a
vantagem de torna-las flexiveis, fazendo com que tais politicas possam ser utilizadas
por Varios tipos de sistemas e aplicagdes comerciais e industriais e, consequentemente,
atualmente serem as mais utilizadas. VVarios modelos foram propostos e implementados
em varios sistemas, porém certos requisitos de seguranca podem ndo ser totalmente
satisfeito, como no caso em que um usuério com permissdo de leitura a determinada
informacdo podera transferi-la para um objeto de outro usuario que ndo possui esta
permissdo. As politicas de controle de acesso discricionarias ndo permitem classificar os
objetos e sujeitos no que diz respeito a confidencialidade. Com isto, ndo é possivel criar
uma politica que possa restringir os privilégios de acesso a informacgdes confidenciais
com base na classificacdo dos sujeitos, independentemente de especificacdes
determinadas pelo administrador. Este tipo de politica é importante quando se deseja
limitar a autoridade do administrador, protegendo informacdes confidenciais, muitas
vezes vitais, como no caso dos sistemas militares. Mas sua aplicacdo pode ser bem mais
abrangente, sendo fundamental em qualquer sistema onde a confidencialidade das
informagdes for importante.

Os modelos discricionarios, na sua esséncia, sdo baseados no modelo matriz de
acesso proposto por Lampson [LAMPSON 1971]. Neste modelo, o estado de protegéo
do sistema é representado através de uma matriz, onde as linhas correspondem aos
sujeitos e as colunas correspondem aos objetos do sistema. Esta matriz relaciona-se
através dos objetos, que podem ser definidos como sendo os recursos do sistema, dos
sujeitos, que séo as entidades ativas existentes no sistema e dos atributos de acesso, que
sdo os direitos ou permissdes de acesso (read, write) cabiveis ao sistema. Cada sujeito
(S1, S2, S3, etc.) é representado por uma linha da matriz e cada objeto (O1, 02, etc.)
por uma coluna. Na célula de intersec¢do das duas, onde ambas (linha x coluna) se
encontram sdo especificados os atributos de acesso do respectivo sujeito em relacéo ao
objeto considerado. O modelo de matriz de acesso pode ser visto na Figura 1.1.
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Objetos
A
- N
o1 02
g S1 (read) (read write,execuite)
3 S2 - (write)
E‘ S3 (read.execute) <. -

=

Figura 1.1. Modelo Matriz de Acesso

Direitos de Acesso

Se considerarmos uma coluna da matriz de acesso, veremos que a relacdo de
todos 0s sujeitos existentes, com seus respectivos direitos de acesso sobre o objeto,
correspondem & coluna, formando o que é identificado como sendo uma lista de
controle de acesso (LCA) do objeto considerado. As LCAs correspondem a uma forma
de apresentacdo do modelo matriz de acesso. Na Tabela 1.3, é apresentado um conjunto
de LCAs onde cada lista corresponde a uma entrada do objeto correspondente.

Tabela 1.3. Listas de Controle de Acesso

Objeto Listas de Controle de Acesso
01 S1(read), S3(read, execute)
02 S2(write), S1(read, write, execute)

A LCA de um objeto permite uma facil revisdo dos acessos autorizados a um
objeto. Outra operacdo bastante simples com o uso de LCAs é a revogacao de todos os
acessos a um objeto, bastando para isso substituir a LCA corrente por outra vazia. Por
outro lado, a determinacdo dos acessos aos quais um sujeito estd autorizado é bastante
problematica; é necessario percorrer todas as LCAs do sistema para fazer este tipo de
revisdo de acesso. A revogacdo de todos 0s acessos de um sujeito também requer que
todas as LCAs sejam inspecionadas e, eventualmente, modificadas.

A matriz de acesso pode ainda apresentar uma outra representacdo atraves de
Listas de Competéncia. Neste tipo de representacdo cada sujeito € associado a uma lista
que indica, para cada objeto no sistema, 0S acessos que O sujeito estd autorizado a
efetuar. I1sso corresponde a armazenar a matriz de acesso por linhas. Na Tabela 1.4, cada
lista é representada em uma entrada por sujeito da matriz.

Tabela 1.4. Listas de Competéncias

Sujeitos Listas de Competéncias
S1 O1(read), O2(read, write, execute)

S2 02(write)

S3 O1(read, execute)
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As competéncias permitem uma facil verificacdo e revogacdo dos acessos
autorizados para um determinado sujeito. Porém, em contrapartida, a determinacdo de
quais sujeitos poderdo acessar um objeto requer a inspecdo de todas as competéncias do
sistema. As vantagens e desvantagens de LCAs e competéncias sdo, como as proprias
estratégias, ortogonais entre si.

Competéncias sdo vantajosas em sistemas distribuidos. A posse de uma
competéncia é suficiente para que um sujeito obtenha o acesso autorizado por esta
competéncia. Em um sistema distribuido, isso possibilita que um sujeito se autentique
uma vez, obtenha a sua lista de competéncia e apresente estas competéncias para obter
0S acessos aos quais ele esta autorizado; os servidores precisam apenas verificar a
validade dessa competéncia para liberar o acesso.

4.2.4.2. Modelos Obrigatorios (mandatory)

Os Modelos obrigatérios tém em seu esquema de autorizagdo um conjunto de regras
incontornaveis que expressam um tipo de organizacdo envolvendo a seguranca das
informagdes no sistema como um todo. O modelo obrigatério prevé que o0s usuarios,
objetos e recursos do sistema sejam rotulados; os rotulos dos objetos seguem uma
classificacdo especifica enquanto os usuarios de acesso possuem niveis de habilitacao.
Os controles que determinam as autorizacdes de acesso sao baseados numa comparagédo
da habilitacdo do usuario com a classificagdo do objeto [AMOROSO 1994].

Os modelos obrigatérios que caracterizam as politicas obrigatdrias baseiam-se
em uma administracdo centralizada de seguranca, a qual dita regras de acesso a
informacdo. As mesmas definem regras e estruturas validas no &mbito de um sistema,
normalmente especificando algum tipo de politica multinivel. As politicas multiniveis
estdo baseadas em algum tipo de classificacdo ao qual estdo submetidos os acessos dos
sujeitos aos objetos. Elas visam ajudar na decisdo de acesso em um ambiente com
classificacbes de seguranca, ou seja, ambientes onde informacGes e documentos
possuem niveis de seguranga, como por exemplo, secreto, confidencial, etc.

A seguir serdo descritos os principais modelos obrigatérios constantes na
literatura.

4.2.4.2.1. Modelo Bell-LaPadula (BLP) de confidencialidade

O modelo Bell e Lapadula (BLP) tem este nome devido aos cientistas David Bell e
Leonard Lapadulla que desenvolveram este modelo no inicio da década de 70. O
referido modelo € baseado nos procedimentos de manipulacdo de informacdo em areas
ligadas a seguranca nacional americana [AMOROSO 94, BELL 1776].

A idéia principal deste modelo é acrescentar controles de acesso obrigatdrio aos
controles de acesso discricionario, desta forma, aplicando politicas de seguranca que
impecam o fluxo de informagdes de niveis mais altos aos niveis mais baixos de
seguranca. As permissdes de acesso sdo definidas atraves de uma matriz de acesso e de
rotulos de seguranca. A matriz de acesso armazena os direitos de cada sujeito sobre o0s
objetos do sistema e pode ser modificada pelos sujeitos atraves de regras especificas.

O modelo Bell-LaPadula priva a confidencialidade e est4d baseado na
classificacdo dos elementos de seguranca, que definem a politica de acesso ao sistema.
Esta classificacdo é expressa por niveis de seguranca, onde cada nivel é definido por
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dois componentes: uma classificagdo e um conjunto de categorias. O modelo BLP
classifica as informacBes em quatro niveis hierarquicos de sensibilidade (néo-
classificada, confidencial, secreta e ultra-secreta — respectivamente do menor para o
maior nivel). O conjunto de categorias ndo possui nenhuma hierarquia e 0s seus
elementos s&o definidos de acordo com o ambiente ou &rea de aplicagdo do modelo.

Ao utilizar este método de classificacdo reduz-se a complexidade das regras,
aproximando o modelo BLP dos ambientes computacionais de uso corrente, sem
enfraguecé-lo em nenhum aspecto.

O sistema é descrito em termos de sujeitos que acessam objetos, onde cada
sujeito possui uma habilitacdo e cada objeto possui uma classificacdo. A cada sujeito
esta associado também um rotulo corrente de seguranca - representando a classificacéo
mais alta dentre as informacdes ja consultadas pelo sujeito no sistema, sendo portanto,
uma classificagéo flutuante (dindmica). Para evitar a revelacdo da informacéo a sujeitos
ndo autorizados, basicamente, 0 modelo BLP impde duas propriedades que devem ser
satisfeitas para que a seguranca do sistema seja garantida.

e Propriedade de Seguranca Simples ou No Read Up (NRU): um sujeito pode
somente observar informacGes para as quais esteja habilitado, evitando assim
que um sujeito de nivel inferior leia informacdes de um nivel mais elevado que o
seu nivel de seguranca (habilitacdo e compartimento);

e Propriedade Estrela ou No Write Down (NWD): um sujeito s6 pode escrever
em objetos cujos niveis de seguranca dominam o nivel de seguranca do sujeito.

Estas propriedades devem ser satisfeitas para que se possa evitar que a
informacdo de um nivel mais alto acabe fluindo para niveis baixos de seguranca,
caracterizando a revelacdo ndo autorizada de informacdo. Além das duas propriedades
descritas 0 modelo também mantém um controle discricionério por nivel de seguranca
(discretionary security propriety) que reflete os principios de autorizacdo expressos no
modelo matriz de acesso.

O modelo de BLP apresenta entre as suas principais limitacdes [MCLEAN 1990,
MACKENZIE 1997], a escrita as cegas e a superclassificacdo da informacao.

A Escrita as Cegas é assim denominada porque a propriedade estrela permite
que um sujeito escreva num objeto de nivel de sensibilidade superior a sua habilitacao,
0 gque pode determinar a destruicdo de informagfes sem caracterizar uma violacdo de
seguranca e das regras do modelo propriamente dito. O cenario de escritas cegas torna-
se uma preocupac¢do na medida em que o mesmo sujeito considerado inadequado para
ver o contetldo de um objeto possui permissdo para fazer modificagdes arbitrarias neste
mesmo objeto. Isto pode causar problemas de integridade que s6 podem ser resolvidos
através de alteracGes nas regras do modelo BLP. Por exemplo, escritas em niveis de
seguranca mais altos que o corrente podem ser proibidas, ou seja, um sujeito somente
poderia escrever em um objeto que tivesse 0 mesmo nivel de seguranca. Entretanto, tal
modificacdo restringe, de certa forma, o modelo BLP e muda seu enfoque, que deixa de
ser exclusivamente a ameaca de revelagdo ndo autorizada e passa a ser uma combinacao
de revelacdo e integridade. Por outro lado, a adogcdo de propriedade-* revisada €
bastante comum em implementagdes de sistemas computacionais que seguem o modelo
BLP.
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A superclassificacdo da informacéo é determinada pelas regras do modelo que
definem uma espécie de fluxo da informacao dos niveis de seguranca mais baixos para
0s mais altos, o que dificulta, com o tempo, a manipulagdo da informagéo no sistema.
Por exemplo, se um sujeito com roétulo corrente de seguranca SECRETO deseja copiar
um arquivo CONFIDENCIAL, a propriedade-* impBe que a copia tenha classificacdo
SECRETO, mesmo que as informacBes ali contidas possuam classificacdo
CONFIDENCIAL. Ao longo do tempo, isso faz com que as informagdes subam no
reticulado de rétulos de seguranca, recebendo classificacGes sucessivamente maiores. A
superclassificacdo da informacdo provoca a necessidade de reclassificacBes periddicas
dos objetos (através de sujeitos de confianca) apenas para garantir a usabilidade de
sistemas baseados no modelo BLP.

4.2.4.2.2. O Modelo Biba de Integridade

O modelo obrigatdrio de integridade BIBA [AMOROSO 1994, BIBA 1977] € descrito
como o inverso do modelo BLP [AMOROSO 1994]. Esta é uma descri¢do razoavel,
pois as regras basicas do modelo BIBA sdo bem proximas das regras do modelo BLP.
No modelo de BIBA sdo definidas regras onde um sujeito estando em um nivel de
integridade mais elevado ndo pode ler um objeto que esteja em um nivel de integridade
inferior ao seu (no read down NRD). Também estabelece que um sujeito estando em um
baixo nivel de integridade ndo podera escrever em um objeto em um nivel de
integridade superior ao seu (no write up NWU) [AMOROSO 1994].

O modelo obrigatério BIBA estd baseado na integridade e tanto uma regra
quanto outra deste modelo, sdo opostas ao modelo BLP que em sua proposta visa a
confidencialidade. Deste modo, os niveis mais elevados de integridade devem ser vistos
como uma associacdo daqueles sujeitos e objetos que devem ter um nivel de integridade
mais elevado, e 0s niveis mais baixos devem ser vistos como uma associa¢ao daqueles
sujeitos e objetos que podem tolerar um menor nivel de integridade.

O modelo BIBA pode ser representado através de um diagrama de niveis de
maneira mais objetiva. As linhas horizontais do diagrama representam 0s niveis de
integridade e as acdes que sdo negadas pelo contexto geral do modelo. O diagrama do
modelo BIBA pode ser melhor visualizado na Figura 1.2.

Alto Nivel de Integridade

/ Q Sujeito I:I \Objeto

NRD NWU

\ I:I Objeto O Sujeito

Baixo Nivel de Integridade

Figura 1.2. Regras do Modelo Obrigat6rio de Integridade BIBA
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Uma das vantagens do modelo BIBA, é a incorporacdo de algumas
caracteristicas das regras do modelo BLP incluindo a simplicidade e atributos intuitivos.
Isto é, os desenvolvedores de sistemas podem facilmente entender as regras de NWD e
NRU, podendo incorpora-las em projetos de decisdes de sistemas.

O Modelo da marca d"agua baixa do sujeito [AMOROSO 1994] introduz um
leve relaxamento nas regras de leitura de sujeito mais integros em objetos menos
integros. A revisdo do modelo obrigatério BIBA de integridade ndo permite que os
sujeitos de alta integridade leiam o0s objetos de baixa integridade. Isto pretende
assegurar que a informacgé@o do sujeito de alta integridade, ndo seja corrompida pela
baixa integridade do objeto. Entretanto no modelo da marca d"agua baixa do sujeito é
permitida a leitura de objetos de menor integridade por sujeitos mais integros, mas o
resultado de tal leitura é o rebaixamento do nivel de integridade do sujeito ao nivel do
objeto lido [AMQO94]. As caracteristicas deste modelo sdo mostradas na Figura 1.3.

Alto nivel de integridade

leitura

v

Objeto »| Objeto

Baixo nivel de integridade

Antes Depois
Figura 1.3. Modelo BIBA da Marca D'Agua Baixa do Sujeito

Os modelos descritos sdo relativamente simples e intuitivos, e conseguem
demonstrar de uma maneira bastante intuitiva a sua capacidade de conservar a
propriedade de seguranca considerada (confidencialidade no BLP e integridade no
Biba).

Entretanto, o modelo Biba, assim como o BLP, depende em demasia de sujeitos
de confianca em situacGes praticas: a necessidade de um processo de confianca para
aumentar ou reduzir a integridade de sujeitos ou objetos é especialmente problematica
para a integridade. Outra critica a0 modelo Biba &€ a auséncia de provisdo de
mecanismos para a promog¢édo da integridade de um sujeito ou objeto. Cabe notar que
todas as mudancas possiveis no modelo Biba preservam a integridade de todos os
sujeitos ou rebaixam a integridade de algum sujeito ou objeto. Isso permite imaginar
que, com o passar do tempo, os sistemas sofrem um rebaixamento do nivel de
integridade, proporcional a quanto os sujeitos e objetos migram para o nivel mais baixo.
Esta degradacdo da integridade da informacdo € andloga ao problema de
superclassificagdo da informagéo no modelo BLP.
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4.2.4.3. Modelos Baseados em Papéis (Role Based Access Control - RBAC)

Os modelos Baseados em Papéis (RBAC) tém como objetivo intermediar o acesso dos
usuarios a informacdo, com base nas atividades que sdo por eles desenvolvidas no
sistema. A idéia central € que o usuario desempenhe diferentes papéis (roles) em um
sistema. Um papel pode ser definido como um conjunto de atividades e
responsabilidades associadas a um determinado cargo ou fun¢do em uma organizacao.
Assim, no RBAC, as permissdes sao conferidas aos papé€is e 0s usuarios sao autorizados
a exercer papéis (Figura 1.4). O controle de acesso baseado em papéis facilita a geréncia
de autorizacdo, porque quando o usuario muda de atribuicdo — sendo, portanto,
desassociado de um papel e assumindo um outro — a manutencdo das permissées dos
papéis ndo sofre mudancas. Em geral, o RBAC trabalha com o principio do minimo
privilégio, um usuario ativa apenas 0 subconjunto de pap€is que precisa para executar
uma operacéo, e esta ativacdo pode ou néo estar sujeita a restricdes.

Um modelo unificado denominado RBAC-NIST foi criado para tentar
padronizar as varias tendéncias que tém surgido em modelos baseado a papéis
[SANDHU 2000]. Esta familia de modelos RBAC-NIST se apresenta estratificada a
partir do modelo RBAC basico (Flat RBAC), evoluindo para outros modelos da familia
— RBAC Hieréarquico (Hierarchical RBAC), RBAC com Restricdes (Constrained
RBAC) e RBAC Simétrico (Symmetric RBAC) - adicionando funcionalidades ao
mesmao.

4.2.43.1. RBAC Bésico

Os aspectos essenciais e fundamentais do RBAC estdo definidos no RBAC Baésico.
Como visto, o conceito basico do RBAC € a associacdo de usuarios a papéis, a
associacdo de permissdes a papéis e a aquisicdo de permissdes do usuario pelo papel
que 0 mesmo desempenha. Além do conceito basico do RBAC, o modelo RBAC Bésico
ainda incorpora as seguintes caracteristicas: (i) exige que as associa¢des usuario-papel e
permissdo-papel possam ser muitos-para-muitos; (ii) prové suporte a revisdo usuario-
papel; e (iii) permite a ativacdo maltipla de papéis.

O RBAC Baésico mostrado na Figura 1.4. possui trés conjuntos de entidades:
usuarios (U), papéis (R, de roles) e permissdes (P). Neste modelo um usuério é uma
pessoa ou um processo agindo em nome de uma pessoa. Um papel é uma funcéo ou
cargo dentro da organizacao que possui uma semantica representando a autoridade e a
responsabilidade conferidas aos membros desse papel. Uma permissdo é um direito
especifico de acesso a um ou mais objetos do sistema; a natureza exata de uma
permissdo é dependente da implementacdo e ndo € especificada pelo modelo RBAC-
NIST [SANDHU 2000].
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Figura 1.4. RBAC Basico
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O RBAC Baésico exige que a associacdo usudario-papel (UA, de user-role
assignment) e a associacdo permissao-papel (PA, de permission-role assignment) sejam
relacGes do tipo muitos-para-muitos (isto € indicado pelas setas duplas na Figura 1.4).
Este é um aspecto essencial do RBAC pois permite que um usuario exerca as
permissdes de varios papéis. O principio do minimo privilégio dificilmente pode ser
respeitado quando todos os papéis de um usuario sdo ativados em uma sessdo, mas esse
principio pode ser respeitado mais facilmente permitindo-se o usuario ativar e desativar
0s papéis que deseja utilizar, pois o usuario pode ativar apenas 0s papéis necessarios a
execucdo de determinada tarefa.

O suporte a revisdo usuario-papel possibilita determinar de maneira eficiente
quais o0s usuarios associados a um papel e a quais papéis um usudrio estd associado. A
revisdo permissao-papel também é muito importante no RBAC para responder quais
permissdes estdo associadas a um papel e a quais papéis uma permissao esta associada,
mas pela dificuldade de se implementar este mecanismo em sistemas distribuidos de
larga escala, ele é requerido somente no RBAC Simétrico [SANDHU 2000].

4.2.4.3.2. RBAC Hierarquico

A inclusdo da relacdo de hierarquia de papéis (RH, de role hierarchy), mostrada na
Figura 1.5. é a principal diferenca do RBAC Hierarquico para o Basico. Uma hierarquia
é matematicamente uma ordem parcial definindo uma relacdo de precedéncia de papéis,
por meio da qual papéis de categoria superior adquirem as permissfes dos seus
subordinados. Hierarquias de papéis é uma forma natural de estruturar os papéis de
modo a refletir as linhas de autoridade e responsabilidade em uma organizacao.

Existem duas interpretacGes distintas para uma hierarquia de papéis. Na primeira
delas, papeis superiores (senior roles) herdam as permissdes dos papéis inferiores
(junior roles); neste caso, tem-se uma hierarquia de heranga.

Na outra interpretacdo para a hierarquia de papéis, a ativacdo de um papel
superior ndo implica a ativacdo automatica das permissdes dos papéis inferiores; neste
caso, tem-se uma hierarquia de ativacdo. Para que as permissdes dos papéis inferiores
sejam ativadas, estes papéis devem ser explicitamente ativados.

E possivel aplicar as duas interpretacdes simultaneamente. Em tais casos, a
hierarquia de ativagdo pode estender a hierarquia de heranga ou ser independente desta
[SANDHU 1998]. O modelo RBAC-NIST néo define uma interpretacdo especifica para
as hierarquias de papéis [SANDHU 2000].

O modelo do NIST divide a RBAC Hierarquico em dois niveis:

e RBAC Hierarquico Geral: neste caso qualquer tipo de ordem parcial pode
constituir uma hierarquia de papéis.

e RBAC Hierarquico Limitado: neste caso existem restricdes em relacdo a
estrutura da hierarquia de papéis. Geralmente, as hierarquias sdo limitadas a
estruturas simples como arvores ou arvores invertidas.
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Figura 1.5. RBAC Hierarquico

O mecanismo de revisao usuario-papel do RBAC Basico deve ser estendido para
suportar hierarquias de papéis de modo a permitir a identificacdo tanto dos papeéis
associados diretamente a um usuério (definidos pelo administrador de seguranca) como
dos papéis associados indiretamente ao usuario (cuja associacdo se da através de
heranca).

4.2.4.3.3. RBAC com Restrigoes

Um conceito bastante importante para o modelo de restricbes RBAC, no sentido de
minimizar a ocorréncia de erros e fraudes na manipulacéo da informacéo, € a separacdo
de tarefas (separation of duty). Este conceito consiste em dividir tarefas que podem
gerar conflito de interesses em varias subtarefas menores, executadas por pessoas
diferentes, reduzindo, desta maneira, o poder individual de cada usuério. A separacao de
tarefas teve a sua importancia para a seguranca da informacdo reconhecida e discutida
em detalhes por Clark e Wilson [CLARK 1987]. O RBAC facilita a implantacdo de
separacdo de tarefas, utilizando-se, para isso, de relacbes de exclusdo mutua entre
papéis. A separacdo de tarefas é suportada pelo principio do minimo privilégio na
definicdo dos papéis, ou seja, 0s papéis tém que estar associados ao minimo de
permissGes necessarias ao cumprimento de suas tarefas.

Existem duas formas de separacao de tarefas: estatica e dinamica. Na separacédo
estatica de tarefas, dois papéis R1 e R2 que sdo mutuamente exclusivos ndo podem ter
usuarios em comum; em outras palavras, um mesmo usuario ndo pode ser associado a
R1 e a R2. Por outro lado, na separagdo dindmica de tarefas uma exclusdo mdtua entre
dois papéis R1 e R2 significa que um usuario pode ser associado a ambos, desde que
apenas um deles (R1 ou R2) esteja ativo em um dado momento [SANDHU 2000].
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4.2.4.3.3.1. Separacao Estatica de Tarefas

O conflito de interesses em um sistema baseado em papéis pode surgir como resultado
da obtencdo de permissdes associadas com papéis conflitantes [SANDHU 2000]. Um
modo de prevenir esta forma de conflito de interesse € através da separacdo estatica de
tarefas (SSD — Static Separation of Duty), ou seja, impondo restri¢des a associacdo de
usuarios a papéis (Figura 1.6). Nesta abordagem, usuarios associados a um papel nédo
podem ser associados a um segundo papel, de acordo com restricGes definidas pelo
administrador de seguranca.
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Figura 1.6. RBAC com Restri¢c6es — Separacao Estatica de Tarefas

4.2.4.3.3.2. Separacao Dinamica de Tarefas

O uso de politicas de separacdo dinamica de tarefas (DSD — Dynamic Separation of
Duty) (Figura 1.7) também € permitido no RBAC com Restrigdes. Nesta abordagem, os
usuarios podem ser associados a papéis que sO constituem um conflito de interesse
quando ativados simultaneamente, ou seja, é perfeitamente possivel e seguro que um
usuario ative mais de um papel do conjunto, desde que estas ativacdes ndo sejam
simultaneas.
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Figura 1.7. RBAC com Restricdes — Separacdo Dindmcia de Tarefas

A separacdo dindmica de tarefas pode ser perfeitamente aplicada a papeéis que
tenham uma relacdo de heranca, ao contrario do que acontece na separacdo estatica
[SANDHU 2000].

4.2.4.3.4. RBAC Simétrico

Um componente essencial para qualquer esquema de gerenciamento de autorizacdo é a
manutenc¢do apropriada e precisa das associacdes permissao-papel. O RBAC Simétrico
possui como Unico requisito o suporte a revisdo de associacGes permissdo-papel similar
a revisdo usuario-papel do RBAC Basico. O desempenho de revisdes permissdo-papel
deve ser comparavel ao desempenho de revisdes usuario-papel.

A revisdo permissdo-papel possibilita identificar, de maneira eficiente, as
permissGes associadas a um papel e, também, quais papéis possuem determinadas
permissdes. A possibilidade de identificar as associacfes permissao-papel é um dos
principais fatores que diferenciam papéis de grupos.

4.2.4.3.5. Outras caracteristicas do modelo RBAC-NIST

O modelo unificado RBAC-NIST ndo abrange todas as caracteristicas do RBAC.
Primeiro, porque néo julga apropriado especificar em um modelo detalhes dependentes
da aplicacdo tais como: escalabilidade, permissdes negativas, natureza das permissdes
(granularidade), ativacdo seletiva de papéis, revogacdo de papéis. Segundo, porque ndo
existe consenso suficiente da comunidade para justificar a inclusdo de algumas
caracteristicas no modelo como, por exemplo, administracdo e definicdo de outras
restricdes além da separacao de tarefas.
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O modelo RBAC-NIST reconhece apenas restricbes de separacdo de tarefas
(tanto estatica como dindmica). O RBAC pode suportar outros tipos de restricdes, como
pré-condicbes (determinam as condi¢cbes que devem ser satisfeitas para que as
associacOes usuario-papel e papel-permissdo possam ser efetuadas [SANDHU 1998]),
restricbes de cardinalidade (determinados papéis podem ter um nimero maximo de
usuarios associados [FERRAIOLO 1999]) e obrigacbes (atributos funcionais que
denotam as exigéncias que um sujeito deve atender antes ou durante um acesso [AHN
1999, SANDHU and PARK 2003]). Embora estes tipos de restricdes sejam igualmente
importantes, as restricbes de cardinalidade e pré-condi¢cbes ndo foram incluidas no
modelo unificado RBAC-NIST por ndo existir ainda consenso sobre a sua real
utilizagéo.

4.2.4.4. RBAC com contextos

O objetivo do modelo RBAC com contextos, uma extensdo do RBAC, ¢ se adequar a
um tipo de sistema utilizado por vérias divisdes dentro da mesma organizacao, tornando
a administracdo de autorizagdes e papéis mais simples e mais intuitiva para o usuério.
Por outro lado, ndo se deseja perder em funcionalidade, de forma a tornar o sistema de
controle de acesso inadequado em relagdo aos requisitos de seguranca.

O primeiro passo para tornar o sistema de controle de acesso adaptado ao tipo de
aplicacdo foi a introducdo de uma nova entidade além das quatro j& existentes no
RBAC. Essa nova entidade reflete as divisdes existentes dentro da organizacdo, para as
quais se deseja a separacdo da atribuicdo de papéis, pois essa atribuicdo somente sera
valida dentro de um contexto. Por este motivo, a esta nova entidade foi dado 0 nome de
Contexto (C), e na Figura 1.8. pode-se perceber como ela se relaciona com as outras
entidades. A interpretacdo do contexto também vai depender da aplicacdo, mas algumas
das interpretacGes feitas em sistemas jad implementados sdo as seguintes: filiais,
unidades e departamentos. Dessa forma, assim como foi feito com as outras entidades
do RBAC, a interpretacdo para os contextos serd deixada em aberto. Nesse novo
modelo, uma sessdo € composta apenas por um usuario e um contexto por vez. Para que
um usuario ative um novo contexto em uma sessdo, € necessario que ele desative 0
contexto anterior. Dessa forma, o que existe € uma troca de contextos. Ou seja, uma
sessdo em um determinado momento € formada por apenas um usuério e um contexto.
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Figura 1.8. Modelo RBAC com Contextos

Com a utilizacdo dos contextos é possivel realizar facilmente a implementacao
da autonomia desejada para as divisdes da organizacdo no que diz respeito a
administracdo de papéis. Para os usuarios, o acumulo de papéis fica mais claro, pois 0s
papéis sao atribuidos por contexto, algo que acaba sendo mais intuitivo para 0 mesmo:
“Eu possuo o papel de Administrador na Filial A e o papel de Supervisor na Filial B”.
Pode-se dizer que o grande ganho do modelo RBAC com contextos, do ponto de vista
do usuério, é realizar uma simplificacdo que atende os requisitos de seguranca, ao
mesmo tempo em que facilita a compreensdo do sistema. O impacto da facilidade de
implementacdo se reflete em menor tempo de desenvolvimento, menor custo e,
conseqlientemente, em melhor nivel de manutenibilidade. Com os contextos, as
autorizacbes também ficam mais faceis de serem definidas. As autorizacdes sdo o
resultado do relacionamento entre os objetos protegidos e as formas de acesso ao
mesmo. Os contextos ajudam na definicdo de quais sdo os objetos para 0s quais uma
determinada autorizacdo esta sendo concedida. Se, por exemplo, 0 objeto € 0 acesso as
entradas e saidas na conta, o contexto ajuda na divisdo dessas entradas e saidas, de
forma que a autorizagdo correspondente fica definida somente para as entradas e saidas
relacionadas com aquele contexto, ou seja, daquela filial ou unidade da organizacao.
Isto ajuda na divisdo dos objetos ndo sé pelo seu tipo, como no exemplo de entradas e
saidas na conta, mas também pelo contexto ao qual esta relacionado.

O modelo RBAC com contextos ndo foi a primeira abordagem na literatura para
controle de acesso dependente de contexto. O modelo de autorizacdo contextual para
controle de acesso baseado em papéis proposto por Motta e Furuie [MOTTA, FURUIE
2002a] faz com que uma autorizacdo seja positiva ou negativa, de acordo com regras
que relacionam informacdes sobre o contexto em que aquela autorizacdo esta sendo
solicitada. Esse modelo vem sendo utilizado no MACA, uma ferramenta de autorizacéo
e controle de acesso para 0 prontuario eletrbnico de pacientes [MOTTA, FURUIE,
2002b], que se encontra funcionando no Instituto do Coracdo do Hospital das Clinicas
da Faculdade de Medicina da Universidade de S&o Paulo.
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A diferenca entre 0 modelo de autorizagbes contextuais e o RBAC com
contextos esta na forma com que o contexto se encaixa no modelo. No sistema de
autorizacdes contextuais o contexto é algo dindmico e extremamente granular, onde o
mesmo é constituido de informacdes tais como hora, local e qual o paciente. Nesse
modelo, 0 contexto se encaixa na autorizagdo, que sera positiva ou negativa,
dependendo de regras que utilizam variaveis do contexto.

Ja 0 modelo RBAC com contextos trabalha com contextos fixos e mais amplos,
tais como filiais e unidades de uma organizacdo. No modelo proposto, o contexto se
encaixa no relacionamento entre usuarios e papéis, funcionando como um divisor entre
o0 controle de acesso dos diferentes contextos. Como o contexto é algo bem mais amplo,
faz sentido atribuir papéis dentro de cada contexto.

Apesar do objetivo de ambos os modelos ser o de diferenciar autorizacdes de
acesso do mesmo tipo de informacdo de acordo com o contexto, os ambientes de
utilizacdo que tornam os modelos adequados para utilizacdo sdo diferentes. O modelo
de autorizagOes contextuais trabalha com contextos dindmicos e granulares, bem como
com uma defini¢do dindmica da autorizacdo, enquanto o0 modelo RBAC com contextos
trabalha com contextos fixos e amplos, bem como com a atribuicdo de papéis por
contexto.

4.2.4.5. Consideracdes sobre os Modelos

Basicamente os modelos de seguranca foram definidos em periodos distintos com
tendéncias e caracteristicas especificas. No comeco dos anos 60, o desenvolvimento
desses modelos foi estimulado pelo crescente surgimento dos sistemas de tempo
compartilhado. Depois, nos anos 70, seu desenvolvimento foi impulsionado por fins e
propdsitos militares, e nos anos 80 caracterizou-se pelo enfoque mais comercial. Dos
anos 90 em diante, a tbénica esta sendo em modelos que envolvem os ambientes
distribuidos, sem um proposito especifico, mas geralmente para suportar politicas de
seguranca multiplas. A diversidade de origem e objetivos dos modelos de seguranca ndo
permite que eles sejam diretamente comparados entre si. Entretanto, é possivel abstrair-
se de detalhes especificos de cada modelo e concentrar-se nas suas caracteristicas
gerais, estabelecendo uma base comum a partir da qual é possivel tecer uma
comparacgdo. A Tabela 1.5. ilustra as principais diferencas entre os modelos de controle
de acesso discutidos neste capitulo.

O modelo matriz de acesso é caracterizado pela sua flexibilidade, o que facilita a
geréncia descentralizada. Como neste modelo sdo 0s proprios sujeitos que determinam
quais 0S acessos que outros sujeitos possuem sobre seus objetos, diz-se que a
administracdo da politica de seguranca do modelo matriz de acesso é descentralizada.
Ao contrario, os modelos obrigatérios exigem a presenca no sistema de um
administrador de seguranca, que é assumido como unico.

O prego da flexibilidade e da descentralizagdo é a complexidade envolvida no
controle a propagacao de direitos no sistema. Os modelos obrigatdrios geralmente
definem um conjunto de regras ndo contornaveis no sistema, o que diminui as
possibilidades de propagacdo de direitos. Estes modelos sdo préprios para geréncias
centralizadas de segurancga, representando estruturas pouco flexiveis. Os modelos
baseados em papéis sdo tidos como modelos intermediarios entre os discricionarios e 0s
obrigatérios. Tais modelos apresentam a estrutura flexivel dos primeiros e a
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possibilidade de geréncia centralizada caracteristica dos obrigatérios. Todos 0s modelos
descritos neste texto podem ser implementados em sistemas distribuidos, com maior ou
menor dificuldade [WESTPHALL 2000].

A separacdo de tarefas é um conceito suportado somente pelo modelo baseado
em papéis. O principio do minimo privilégio, por sua vez, € suportado tanto pelos
modelos baseados em papéis quanto pelos modelos BLP e Biba, através do uso
criterioso dos rotulos correntes de seguranca. E importante observar, porém, que a
granularidade do suporte a minimo privilégio nos modelos baseados em papéis é bem
mais fina do que nos modelos baseados em rétulos. Os modelos baseados em papéis séo
0s Unicos que permitem incorporar, de alguma forma, a hierarquia natural das
organizagdes ao controle de acesso; nenhum dos outros modelos fornece esta importante
facilidade ao administrador de seguranca. O Gltimo critério considerado na comparacao
da tabela é a facilidade ou viabilidade de implementacéo.

O modelo matriz de acesso é o mais simples de ser implementado dentre todos.
Modelos baseados em papéis vém em segundo lugar em termos de simplicidade, ndo
trazendo grandes complicacdes a implementacdo. Os modelos baseados em rétulos ja
foram implementados em varios sistemas, mas requerem um razoavel esforco para
identificar todas as estruturas de um sistema que precisam ser rotuladas para evitar as
violagdes de confiabilidade (BLP) ou integridade (Biba).

Tabela 1.5. Comparacao entre os modelos de seguranca

Modelo
Caracteristicas Matriz de
Acesso BLP Biba RBAC

Flexibilidade Sim Né&o Né&o Sim
Politica de Controle de  Acesso

Centralizada Néo Sim Sim Sim
Administracdo da Politica Centralizada Né&o Sim Sim Sim ou Néo
Separacdo de tarefas Néo Néo Néo Sim
Suporte a minimo Privilégio N&o Sim Sim Sim
Suporte a Hierarquia Organizacional Néo Néo Nao Sim
Facilidade de Implementacdo Féacil Médio Médio Facil

4.2.5. Mecanismos de Seguranca

Os mecanismos de seguranca sdo responsaveis pela implementagdo das politicas de
seguranca especificas, expressas pelos modelos de seguran¢a. Como exemplo, podemos
dizer que uma politica de seguranca pode exigir que todos os usuérios de um sistema
sejam identificados univocamente para fins de contabilidade, e os mecanismos para
implantar esta politica incluem o uso de senhas, de cartdes magnéticos e de dispositivos
de reconhecimento de impressdes digitais. Para viabilizar a implantacdo de tais
politicas, os mecanismos sdo construidos a partir de controles de acesso e controles
criptograficos.

No que se refere a controle de acesso, podemos dizer que virtualmente todos os
sistemas computacionais podem ser descritos em termos de sujeitos acessando objetos.
O controle de acesso €, portanto, a mediacdo das requisicbes de acesso a objetos
iniciadas pelos sujeitos. Um monitor de referéncia € um modelo conceitual do
subsistema responsavel pelo controle de acesso. Ou seja, é a entidade que recebe todas
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as requisicOes de acesso dos sujeitos e autoriza ou nega o acesso de acordo com a
politica de seguranca implantada.

O monitor de referéncia, tendo como funcdo intermediar todas as requisi¢des de
acesso aos objetos de um sistema, deve ter algumas propriedades, tais como: deve ser
inviolavel, incontornavel (sempre invocado) e pequeno o suficiente para permitir a
verificacdo de sua correcdo. A nocdo de nucleo de seguranca foi definida em
[LANDWEHR 1983] como o0 conjunto de recursos de hardware e software que
permitem a realizacdo de um monitor de referéncias.

A implementagdo do monitor de referéncia é realizada através de mecanismos de
controle, que podem ser discricionarios (DAC - Discretionary Access Control),
obrigatorios (MAC — Mandatory Access Control) ou baseados em papéis (RBAC - Role-
Based Access Control).

4.2.5.1. Controles de Acesso Discricionario

Os mecanismos de controle de acesso discricionario (DAC) implementam politicas
discricionarias, permitido ao usuario atribuir direitos de acesso sobre seus recursos
computacionais de acordo com a sua necessidade. Tais mecanismos baseiam-se na idéia
de que o proprietario da informacdo deve determinar quem tera acesso a essa
informacdo. O controle discricionario permite que os dados sejam livremente copiados
de objeto para objeto, de modo que, mesmo que 0 acesso aos dados originais seja
negado, pode-se obter acesso a uma coOpia. Porém, se o usuario ndo atribuir
corretamente estes direitos, ou mesmo se o fizer permitindo acesso de cOpia a outros
sujeitos, a disseminacdo de suas informacdes no sistema ndo pode ser controlada. O
controle de acesso discricionario ndo imp8e nenhuma restricdo a disseminacdo de
direitos e a propria evolucdo da matriz de acesso. Apesar dessa limintagcdo, na prética,
devido talvez a facilidade de implementacdo, o controle de acesso discricionario é
largamente utilizado nos sistemas atuais.

4.2.5.2. Controle de Acesso Obrigatorio

Os mecanismos de controle de acesso obrigatério (MAC) implementam politicas
obrigatorias, as regras de controle de acesso sdo impostas por uma autoridade central.
Baseiam-se em uma administracdo centralizada de seguranca, a qual dita regras
incontornaveis de acesso a informacdo. Estes mecanismos, como descrito anteriormente,
implementam politicas multinivel. Dos varios relatos de implementacdo de mecanismos
MAC, observa-se que os mesmos sdo bem mais dificeis de viabilizar que os de DAC,
devido a rigidez de suas regras e as limitacGes de seus modelos, além de outras
dificuldades de carater computacional [LANDWEHR 1984] que geram limitacGes a
implementacdo deste modelo. Deste modo os modelos conceituais necessitam de
relaxamento de suas regras para poderem ser viabilizados em mecanismos comerciais.

4.2.5.3. Controle de Acesso Baseado em Papéis

Para 0os mecanismos que implementam RBAC a identidade no sistema é o papel, uma
vez que estes encapsulam as politicas na forma de permissdes. Tais mecanismos tém
como base que os direitos de acesso sejam atribuidos a papéis e ndo a usuarios, assim
como acontece no DAC, ja que os usuarios obtém estes direitos em virtude de terem
papéis a si atribuidos. Por ser independente das politicas, o RBAC ¢ facilmente
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ajustavel a mudancas no ambiente e é largamente utilizado, porque ndo é tao flexivel
quando o DAC e nem téo rigido quanto o MAC. Por mais que os modelos RBAC ainda
estejam em desenvolvimento, existem varios relatos de implementa¢Ges do mesmo, um
deste pode ser encontrado em [GLENN 1999].

4.2.5.4. Controles Adicionais de Seguranca

Os mecanismos de seguranca tém como seu principal objetivo implantar politicas de
seguranca, utilizando para isso acles, técnicas ou dispositivos. Mas indo um pouco
além, existem ainda outros controles (internos) que ndo atuam diretamente nas
requisicbes de acesso, mas que devem necessariamente estar presentes nos sistemas.
Dentre eles podemos citar:

1. A auditoria de vestigio, ligada a geracdo periddica de registros de eventos
associados a seguranca, coletados para uso potencial em detec¢do de intrusao
e/ou auditoria de seguranca.

2. A auditoria de seguranca, inspecdo independente (por terceiros) dos
procedimentos e registros do sistema com intuito de verificar a adequacdo da
politica de seguranca e as possiveis violagbes do sistema.

3. A detec¢do de intrusdo, que usa 0s mesmos registros das auditorias em métodos
automatizados de analise em tempo real, envolvendo muitas vezes uma
sequéncia de eventos relacionados ou ndo, com o intuito de identificar atividades
anormais no sistema.

Mecanismos que facam uso de técnicas de backups, replicacdes e que permitam
recuperar 0 sistema em situacdes onde as violagdes ndo puderam ser evitadas
completam os controles adicionais.

Outros controles (externos) necessitam ser adicionados aos internos ja
comentados. Por exemplo, é necessério que se leve ao conhecimento de cada usuario
suas atribuicdes e responsabilidades, para que esse saiba 0 que esta autorizado a fazer.
Se este ndo estiver treinado e convencido da importancia da seguran¢a no ambiente
computacional as demais medidas podem se tornar sem eficacia [AMOROSO 94].

4.3. Modelagem de Sistemas Seguros

Aplicacdes de comércio eletrdnico e outras similares no ambito da internet possuem a
segurancga como requisito fundamental e apesar da grande variedade de arcaboucos de
seguranca disponiveis, constantemente ha noticias sobre vulnerabilidades e falhas de
seguranca em sistemas de software [FINK et al 2004]. A medida que os arcaboucos
aparecem, eles se tornam rapidamente ultrapassados por diferentes motivos. Na maioria
das vezes porque eles ndo oferecem um modelo arquitetural suficientemente flexivel
para acompanhar as necessidades do negécio, o qual estd em desenvolvimento ou
porque eles limitam o escopo da arquitetura de que o negdcio necessita. Devido a
diversidade de requisitos de negocio de cada aplicacdo, arquitetos de software e
analistas necessitam cada vez mais criar seus proprios arcabougos e manter suas
integridades e coeréncia em relacao as necessidades do negocio as quais eles atendem.

Além disso, existe uma grande lacuna entre as solugdes tedricas e 0 que é de fato
implementado na area de seguranca. Um dos problemas que contribuem para a
construcdo de software com seguranca fraca é o fato de este requisito ser raramente
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considerado nos estagios iniciais do desenvolvimento de software e ser relegado a
segundo plano ao longo do mesmo, provocando problemas de seguranca tanto na
arquitetura da aplicacdo quanto na légica implementada.

De acordo com os problemas relatados, sdao necessarias novas formas de
desenvolver software seguro, baseadas ndo somente na aplicacdo das teorias existentes
como na adocdo de um processo de desenvolvimento que considere os requisitos de
seguranca como parte integral do projeto de construcdo de software [FERNANDEZ
2000]. Além disso, o aumento da complexidade dos sistemas aliado a dinamicidade
inerente as regras de negdcio das aplicacBes atuais faz com que o processo de
desenvolvimento de seguranca necessite cada vez mais de arcaboucos flexiveis e maior
geréncia de requisitos e mudancas.

Uma das abordagens que pode auxiliar arquitetos e projetistas a construir
sistemas seguros e integrar solugdes de seguranca nas fases de analise e projeto de
sistemas de software consiste no uso de padrdes de projetos.

Contudo, para obter os beneficios da utilizacdo de padrdes de projeto, é
necessario saber quando e como utiliza-los a partir de suas definicdes. Neste contexto,
uma abordagem orientada a modelo pode auxiliar o processo de desenvolvimento e de
criacdo de arcaboucos de seguranca, promovendo uma implementacdo controlada dos
padr@es de projeto e desta forma, garantindo aderéncia as diretrizes arquiteturais da
organizacao e as questdes de seguranca.

Além disso, uma abordagem orientada a modelo como MDA (Model Driven
Architecture) permite que seguranca esteja integrada na modelagem de sistemas a
medida que modelos de projeto sdo combinados com modelos de seguranca e técnicas
de geracdo automatica de codigo sdo utilizadas para automatizar a construcdo de
sistemas a partir desses modelos. Isto auxilia a criagdo de arcabougos de seguranca
flexiveis e garante que os requisitos de seguranca serdo levados em consideracao
durante todas as fases do processo de desenvolvimento do sistema.

4.3.1. Padrdes de Projeto de Seguranca

Padroes de projeto foram introduzidos como uma forma de identificar e
apresentar solucdes a problemas recorrentes na programacao orientada a objetos. Joseph
Yoder e Jeffrey Barcalow [YODER, BARCALOW 1997] foram uns dos primeiros a
utilizar esta abordagem como uma tentativa de criar arcabougos de seguranca bem
projetados. O uso de padrdes nesse contexto justifica-se, pois enquanto muitos
problemas de seguranca sdo novos ou complicados, uma grande parte de outros
problemas sdo bem conhecidos e possuem solu¢es bem estabelecidas. No espirito do
provérbio “E melhor ensinar a pescar do que dar o peixe”, é melhor explicar como
utilizar padrdes de projeto para criar arquiteturas de seguranga préprias a utilizar
arquiteturas prontas que ndo atendem as necessidades do negocio e que muitas vezes 0
arquiteto e o projetista ttm que modificar para fazer o melhor acoplamento possivel.

O uso de padrdes € uma boa ferramenta para ajudar arquitetos e projetistas a
construir sistemas seguros, pois enquanto muitos problemas de seguranga sdo novos ou
complicados, uma grande parte de outros problemas sdo bem conhecidos e possuem
solugdes bem estabelecidas.
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4.3.1.1. Padrdes de Projeto

Os padrbes de projeto de software, também muito conhecidos pelo termo original,
Design Patterns, descrevem solugcfes para problemas recorrentes no desenvolvimento
de sistemas de software orientados a objetos. Essas solucbes sdo desenvolvidas e
conhecidas por especialistas, tornando-se padrdes por serem reutilizadas vérias vezes
em varios projetos, além de terem eficacia comprovada. Os padrBes de projeto visam
facilitar a reutilizacdo de solugdes de design - isto é, solucbes na fase de projeto do
software, sem considerar reutilizacdo de codigo.

O conceito de padrdo de projeto foi criado na década de 70 pelo arquiteto

Christopher Alexander. Em seus livros Notes on the Synthesis of Form, The Timeless
Way of Building [Alexander 1979] e A Pattern Language [Alexander 1978], ele
estabelece que um padrdo deve possuir, idealmente, as seguintes caracteristicas:

Encapsulamento: um padréo encapsula um problema/solugéo bem definido. Ele
deve ser independente, especifico e formulado de maneira a ficar claro onde ele
se aplica.

Generalidade: todo padrdo deve permitir a construcdo de outras realizagdes a
partir dele.

Equilibrio: quando um padrdo é utilizado em uma aplicacdo, o equilibrio
estabelece a razdo, relacionada com cada uma das restricbes envolvidas, para
cada passo do projeto. A forma de encontrar este equilibrio pode ser uma analise
racional que envolva uma abstracdo de dados empiricos, uma observacdo da
aplicacdo de padrbes em artefatos tradicionais, uma série convincente de
exemplos e uma anélise de solugdes ruins ou fracassadas.

Abstracdo: os padrdes representam abstracGes da experiéncia empirica ou do
conhecimento cotidiano.

Abertura: um padrdo deve permitir a sua extensdo para niveis mais baixos de
detalhamento.

Combinatoriedade: os padrdes séo relacionados hierarquicamente. Padrdes de
alto nivel podem ser compostos ou relacionados com padrbes que enderecam
problemas de nivel mais baixo.

Além da definicdo das caracteristicas de um padrdo, Alexander definiu o

formato que a descrigdo de um padrdo deve ter. Ele estabeleceu que um padréo deve ser
descrito em cinco partes:

Nome: Descri¢do da solucdo, mais do que do problema ou do contexto.

Exemplo: Uma ou mais figuras, diagramas ou descrigdes que ilustrem um
protétipo de aplicacao.

Contexto: Descricdo das situacdes sob as quais o padréo se aplica.
Problema: Descricdo das forcas e restricGes envolvidas e como elas interagem.

Solucdo: Relacionamentos estaticos e regras dinamicas descrevendo como
construir artefatos de acordo com o padrdo, freqlientemente citando variacdes e
formas de ajustar a solugdo segundo as circunstancias. Inclui referéncias a outras
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solucdes e o relacionamento com outros padrdes de nivel mais baixo ou mais
alto.

Partindo do trabalho de Alexander, profissionais de software comegaram a
incorporar esses principios na criacdo das primeiras documentacbes de padrdes de
projetos como um guia para desenvolvedores iniciantes. O resultado prético foi a
publicacdo de Design Patterns: Elements of Reusable Object-Oriented Software
[Gamma et al 1995]. Os autores desse livro sdo Eric Gamma, Richard Helm, Ralph
Johnson e John Vlissides, conhecidos como a "Gangue dos Quatro™ (Gang of Four) ou
simplesmente "GoF". Este livro é a referéncia principal no assunto para a comunidade
de software. Nele sdo descritos 23 padrdes que foram baseados na experiéncia dos
autores.

Posteriormente, varios outros livros tratando do tema foram publicados, como
Applying UML and Patterns: An Introduction to Object-Oriented Analysis and Design
and Iterative Development [LARMAN 2004], que introduziu um conjunto de padrdes
conhecidos como GRASP (General Responsibility Assignment Software Patterns).

Dentre as principais vantagens da utilizacdo de padrbes de projetos estao:

e Capturar o conhecimento e a experiéncia de especialistas em projeto de
software.

e Especificar abstracdes que estdo acima do nivel de classes ou objetos isolados ou
de componentes.

e Definir um vocabulério comum para a discussdo de problemas e solucbes de
projeto.

e Facilitar a documentacdo e manutencao da arquitetura do software.
e Auxiliar o projeto de arquiteturas mais complexas.

e Fornecer solucBes que ja foram testadas e aprovadas.

e Tornar o sistema mais facil de entender e manter

4.3.1.1.1. Representacdo de padrdes de projeto

A representacdo de um padrdo de projeto deve conter no minimo 0 nome
(identificacdo), o problema (quando o uso do padrdo pode ser interessante), a solugédo
(como aplicar o padréo de projeto) e as conseqiiéncias (perdas e ganhos ao se aplicar o
padrdo). Ndo hd um formato Unico e padronizado para representar padrbes de projeto.
Com isso, diferentes formatos tém sido utilizados por diferentes autores. Porém, alguns
formatos se tornaram mais conhecidos que outros e, consequentemente, se tornaram
padrdes na documentacdo de novos padrdes. Um exemplo de formato comumente
utilizado € o da gangue dos quatro, descrito em [Gamma et al 1995], que contém:

o Nome: Um nome descritivo e Gnico que ajuda a identificar e referenciar um
padrdo

o Inten¢do: Uma descricdo do objetivo do padréo e a razdo para utiliza-lo
e Também conhecido como: Outros nomes para o0 padrdo
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Motivacdo: Um cenario contendo um problema e um contexto onde esse padrao
possa ser utilizado

Aplicabilidade: Situacfes onde este padrdo possa ser utilizado, o contexto do
padrédo

Estrutura: Uma representacdo grafica do padrdo. Diagramas de classe e
diagramas de interacdo podem ser utilizados para este propdsito.

Participantes: Uma listagem das classes e objetos utilizados no padrdo e seus
papéis no projeto.

Colaboracgéo: Uma descricdo de como classes e objetos utilizados no padréo
interagem entre si.

Consequéncias: Uma descricdo dos resultados, efeitos causados pela utilizagdo
do padrdo.

Implementacgdo: Uma descri¢do de uma implementacgéo do padréo.

Cddigo Exemplo: Uma ilustracdo de como o padrdo pode ser utilizado em uma
linguagem de programacao

Usos conhecidos: Exemplos de utilizacdes reais do padréo

4.3.1.2. Metodologia de utilizacdo de padrdes de projeto

Em [Gamma et al 1995] h4 um passo a passo para utilizar um padrdo de projeto

efetivamente:

1.

Dedique atencdo particular na aplicabilidade e nas consequiéncias do padréo para
ter certeza de estar utilizando o padréo correto para o seu problema.

Entenda perfeitamente as classes e 0s objetos no padrdo e como eles se
relacionam entre si.

Estude o codigo como forma de entender como implementar o padrédo

Os nomes dos participantes nos padrdes de projeto sdo geralmente muito
abstratos para aparecer diretamente na aplicacdo. Contudo, deve-se incorporar o
nome do participante no nome que aparece na aplicagdo. Isto faz com que o
padrdo se torne mais explicito na implementacdo. Resumindo, escolha nomes
para 0s participantes que sejam significativos no contexto da aplicagéo.

Defina as classes, declare as interfaces, estabeleca as herancas, o0s
relacionamentos e defina as variaveis de instancia. Identifique classes existentes
na aplicacdo que o padrao ira afetar e modifique-as de forma correta.

Defina nomes para as operacdes de forma especifica a aplicagdo. Utilize as
responsabilidades e colaboracgdes associadas a cada opera¢do como um guia.

Implemente as operagdes garantindo as responsabilidades e colaboragdes do
padrédo

Estes passos sdo apenas um guia pra comecar. Com o0 tempo, cada pessoa

desenvolve sua propria maneira de trabalhar com padrées de projeto.
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A maioria das pessoas utiliza padrdes de projeto quando percebe um problema
com seu projeto - alguma coisa que deveria ser facil, mas ndo é - ou com sua
implementacdo - como desempenho. Ao examinar um codigo, é necessario verificar
quais sdo seus problemas e quais sdo seus comprometimentos, o que gostaria de realizar
que agora esta sendo dificil. A partir dai, é necessario procurar uma referéncia de padrao
de que corresponda aos problemas que se deseja resolver.

Padrbes de projeto podem parecer abstratos a primeira vista, porém eles se
tornam mais concretos a medida que sdo utilizados. Uma vez que o vocabulario dos
padrdes de projeto se torna conhecido, a interacdo se torna mais precisa e rapida com
outras pessoas que utilizam este vocabulario. Por exemplo, é melhor dizer “esta é uma
instancia do padrdo Visitor" do que "este é um cddigo que varre a estrutura e realiza
chamadas de retorno, sendo que alguns métodos devem estar presentes, para serem
chamados em uma ordem particular e de uma determinada forma".

Padrdes de projeto podem aumentar ou diminuir a capacidade de compreenséo
de um projeto ou de uma implementacdo. Eles podem diminuir a capacidade de
compreensdo ao complicar o projeto e/ou diminuir o desempenho enquanto que podem
aumentar a capacidade de compreensdo ao melhorar a modularidade, separando melhor
0s conceitos, e simplificando a descricao.

E preciso saber quando e como utilizar padrdes de projeto de forma que um
padrdo de projeto so seja utilizado quando a flexibilidade e os beneficios que ele oferece
forem realmente necessarios.

4.3.1.3. Padroes de Projeto de Seguranca

Como dito anteriormente, atualmente, existe uma grande lacuna entre as solucgdes
tedricas e 0 que é de fato implementado na area de seguranca. Neste contexto, a
abordagem de padrfes de projeto pode e deve ser aplicada a seguranca como forma de
preencher essa lacuna promovendo varias vantagens, entre elas:

e Novatos podem atuar como especialistas;

e Especialistas em seguranca podem identificar, nomear e discutir problemas e
solucdes de modo mais eficiente;

e Problemas podem ser resolvidos de uma forma estruturada;
e Dependéncias de componentes podem ser identificadas e consideradas de forma
apropriada;

Padrdes de seguranca devem ser utilizados quando ha um problema especifico
em um contexto especifico e quando se deseja desenvolver uma arquitetura para
resolver este problema.

Yoder e Barcalow [YODER, BARCALOW 1997] foram uns dos primeiros a
adaptar a abordagem de padrbes de projeto a seguranca da informacdo onde
apresentaram os seguintes padrdes:

e Ponto de Acesso Unico: prover um moédulo de seguranca e uma forma de
autenticacéo;

e Ponto de verificacdo: organizar pontos de verificacdo de seguranca e suas
repercussoes;
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e Papeis: organizar usuérios com privilégios de seguranca similares;
e Sessdo: localizar informacédo global em um ambiente multi-usuario;

e Visdo completa com erros: prover uma visdo completa aos usuarios, exibindo
excecdes quando necessario;

e Visdo limitada: permitir que os usuarios visualizem somente aquilo a que eles
tém acesso;

Atualmente, ha varios trabalhos relacionados ao assunto de padrdes de projeto
de segurancga. Dentre eles, podemos citar um guia técnico de padrGes de seguranca
[Blakley et al 2004] publicado pelo Opengroup [OpenGroup 2007] que contém a
definicdo de alguns padrdes de seguranga que foram separados em duas categorias.

A primeira categoria contem padrdes de seguranca que facilitam a construcao de
sistemas que estdo sempre disponiveis, ou seja, que provém acesso ininterrupto aos
servigos e recursos que eles oferecem aos usuarios. Como exemplo, podemos citar 0s
padrdes Sistema com Ponto de Restauracdo (Checkpointed System), que visam
estruturar um sistema de modo que seu estado possa ser recuperado e restaurado a um
estado valido caso haja falha em algum componente. Outro exemplo, é o padrdo
Sistema Tolerante a falha (Comparator-Checked Fault-Tolerant System) que visa
estruturar um sistema de forma que uma falha independente em um componente seja
detectada rapidamente e que néo cause falha no sistema inteiro.

A segunda categoria contém padr@es de seguranca que facilitam a construcdo de
sistemas que protegem recursos contra uso nao autorizado, divulgacdo ou modificacao.
Como exemplo, podemos citar os padres Sistema Protegido (Protected System), que
visa estruturar um sistema de modo que todo acesso feito aos recursos seja mediado por
um guardido que reforce uma politica da seguranca. Outro exemplo é o Proxy Seguro
(Secure Proxy) que define o relacionamento entre dois guardides de duas instancias de
Sistema Protegido no caso onde uma instancia esta totalmente contida dentro da outra.

Outro trabalho na area foi feito por [Fernandez and Pan 2001], onde séo
discutidos trés padrGes que correspondem a modelos de seguranca: Autorizacao,
Controle de Acesso Baseado em Papéis e Seguranca Multi-nivel. O padrdo Autorizagao
representa 0 modelo de matriz de acesso e visa descrever autorizacfes por entidades
computacionais ativas (sujeitos) a recursos passivos (objetos). O padrdo Controle de
Acesso Baseado em Papéis visa descrever a atribuicdo de permissdes a usuarios de
acordo com seus papéis em uma instituicdo. Ja o padrdo Seguranca Multi-nivel visa
ajudar na decisdo de acesso em um ambiente com classificacdes de seguranca, ou seja,
ambientes onde informagBes e documentos possuem niveis de seguranga, como por
exemplo, secreto, confidencial, etc.

Darrel M. Kienzle and Matthew C. Elder construiram um repositdrio de padrdes
de seguranca com vinte e seis padrdes e trés mini-padroes. O foco desses padrfes esta
na aplicagdo de seguranca na web. Os padrdes estdo disponiveis em [KIENZLE,
ELDER 2002]. O relatério final do projeto contendo resumo de todos os padrbes esta
disponivel em [KIENZLE et al 2002].

Vaérios livros foram publicados, entre eles, podemos citar [Schumacher 2003],
[Schumacher et al 2005] e [Steel et al 2005]. Este ultimo foi escrito por um grupo da
SUN [SUN 2007] e oferece um conjunto de padrdes de seguranca para aplicacbes J2EE,
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servigos Web e geréncia de identidade. J& em [Schumacher et al 2005], encontra-se a
descricdo de varios padrdes de seguranca separados por tipos, entre esses tipos,
podemos citar: Padrdes de identificacdo e autorizacdo, Padr6es de modelo de controle
de acesso e Padrdes de projeto de seguranca para aplicacdes internet.

4.3.2. Seguranca com MDA

MDA (Model Driven Architecture) é uma abordagem de desenvolvimento de sistemas
que se baseia na idéia da separacdo da especificacdo das funcionalidades de um sistema
dos detalhes de sua implementacdo [OMG 2003]. Os trés objetivos principais da
abordagem MDA sdo portabilidade, interoperabilidade e reutilizacdo através da
separacdo arquitetural de interesses. Neste sentido, MDA define mecanismos para: (i)
especificar um sistema independentemente da plataforma que o suporta; (ii) especificar
plataformas; (iii) escolher uma plataforma para um sistema; e (iv) transformar a
especificacdo do sistema em codigo uma plataforma especifica. Com a separagdo de
interesses, esta abordagem ajuda a focar nos aspectos de negécio da solucdo ao invés
dos aspectos técnicos.

A idéia de “orientacdo a modelos” estd fundamentada na utilizacdo de modelos
para direcionar o entendimento, projeto, construcdo, instalagdo e manutencdo de
sistemas. Apesar de esta idéia ser antiga, a MDA tem se mostrado bastante promissora
devido ao diferencial em que os modelos sdo transformados em codigo de forma
automatica e configuravel. Desta forma, uma possivel mudanca de plataforma implica
alteracdo da especificacdo das transformac6es, enquanto que a especificacdo da solugéo
se mantém intacta.

A utilizagdo de seguranca com MDA permite que seguranca esteja integrada na
modelagem de sistemas a medida que modelos de projeto sdo combinados com modelos
de seguranca e técnicas de geracdo automatica de codigo sdo utilizadas para automatizar
a construcdo de sistemas a partir desses modelos auxiliando a criacdo de arcaboucos de
seguranca flexiveis e garantindo que os requisitos de seguranga sejam levados em
consideracdo durante todas as fases do processo de desenvolvimento do sistema. Com
isso, as falhas de seguranca podem ser identificadas mais rapidamente no processo de
desenvolvimento e a implementacdo € mantida consistente com a politica de seguranca
modelada, além de poder ser migrada para novas plataformas.

4.3.2.1. Model Driven Architecture

O objetivo da engenharia de software é oferecer uma estrutura de processos, métodos e
ferramentas para o desenvolvimento de software. Melhorar a produtividade, a
manutenibilidade, a integragdo e a qualidade sdo alguns dos objetivos a serem
alcancados em um ambiente de desenvolvimento de software. Desde o surgimento da
engenharia de software, muitos métodos, processos e ferramentas foram propostos para
alcancar esses objetivos. A MDA (Model Driven Archictecture) é um exemplo. Ela €
uma abordagem de desenvolvimento de software definido pela OMG (Object
Management Group) que se baseia na idéia da separacdo da especificacdo das
funcionalidades de um sistema dos detalhes de implementagéo.

Os trés objetivos principais da MDA séo prover portabilidade, interoperabilidade
e reutilizagdo através da separacdo arquitetural de interesses. Neste sentido, MDA
define mecanismos para especificar um sistema independentemente da plataforma que o
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suporta, especificar plataformas, escolher uma plataforma para um sistema e
transformar a especificacdo do sistema em uma plataforma especifica. Com a separacao
de interesses, esta abordagem ajuda a focar nos aspectos de negécio da solugdo ao inves
dos aspectos técnicos.

Atualmente, a UML (Unified Modelling Language) [UML 2007] é a notacdo
mais utilizada na modelagem de sistemas orientados a objetos. A UML é uma
linguagem grafica para visualizar, especificar, construir e documentar os artefatos de
sistemas orientados a objetos. Ela é basicamente composta de elementos e diagramas.
Os elementos compdem o modelo do sistema e os diagramas sdo uma forma de
visualizar apenas um subconjunto destes elementos. Através dos diagramas, podemos
ter diferentes visdes de um mesmo modelo.

A abordagem MDA recomenda a criacdo de modelos em trés niveis de abstracédo
na especificacdo de sistemas:

e Modelo Independente de Computacdo (Computation Independent Model - CIM): é a
representagdo do sistema do ponto de vista independente de computagdo. Esse
modelo foca nos requisitos do sistema, onde os detalhes de estrutura e
processamento estdo ocultos ou ainda indeterminados. Esse modelo é também
conhecido como modelo de dominio. Serve, principalmente, como meio de
comunicagdo entre os especialistas de dominio e requisitos e os especialistas no
projeto e construcdo do sistema.

e Modelo Independente de Plataforma (Platform Independent Model) (PIM): é um
modelo de alto nivel de abstracdo que representa as funcionalidades de um sistema,
com foco nas regras de negocio, utilizando-se de uma especificacdo que néo
dependa de plataforma. O PIM é transformado em um ou mais modelos PSM.

e Modelo Especifico de Plataforma (Platform Specific Model) (PSM): € a
complementacdo do Modelo Independente de Plataforma com detalhes tecnolégicos
especificos da plataforma de implementacédo do sistema.

As transformacgdes de modelos consistem em converter um modelo em outro
através de mapeamentos. A Figura 1.9. exemplifica essas transformacdes e 0s conceitos
centrais da MDA. Um PIM é transformado em um ou mais PSM através de regras de
transformacdo e o PSM por sua vez é transformado em codigo de uma determinada
linguagem de programacéo.

PIM
Madel lransﬂ)rmaﬁnn/ \‘r\ndel Transformation
PSM (1) PSM (2)
eg. EJB eg. NET
Model Iransﬂ)rmaﬁnnJ J adel Trensformmation
System Code System Code
EJB .NET

Figura 1.9. Transformagdes em MDA
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Para que o processo da MDA funcione, é necessario que 0s seguintes requisitos
sejam preenchidos:

e Construcdo de modelos em alto nivel que contenham informag6es detalhadas
sobre o dominio em questao.

e Linguagens bem definidas e padronizadas para escrever modelos em alto nivel.

e Definicdes de como o PIM é transformado para um PSM especifico, de modo a
tal transformacdo poder ser automaticamente executada. Essas definigdes estaréo
em dominio publico, padronizadas, mas poderdo ser home-made, ou seja, feitas
pela propria aplicacéo.

e Uma linguagem para escrever essas defini¢cdes. Esta linguagem deve ser usada
pelas ferramentas de transformacéo, além disso, deve ser uma linguagem com
algum grau de formalismo.

e Ferramentas que executam as defini¢fes das transformacdes. Preferencialmente
estas ferramentas devem oferecer a flexibilidade para mudar os passos da
transformac&o de acordo com as necessidades especificas de cada projeto.

e Ferramentas que executam a transformacdo de PSM para codigo.
Os principais beneficios da MDA séo:
1. Produtividade

Na MDA, o foco maior é dado a construcdo do modelo PIM. Com esse enfoque
a produtividade torna-se maior, pois os desenvolvedores ndo precisam mais gastar
tempo com o projeto especifico de acordo com a plataforma escolhida. Esses detalhes
técnicos especificos de plataforma s&o acrescentados ao PIM pela transformacéo PIM
= PSM. Além disso, a maior parte do codigo também é gerado automaticamente pela
transformacdo PSM = Codigo. Claro que o projeto e a especificacdo dessas
transformacdes especificas sdo tarefas custosas e complexas, portanto influenciam no
cronograma do Projeto. Mas uma vez essa transformacdo definida, ela podera ser
aplicada diretamente aos demais projetos, resultando assim num ganho de
produtividade.

2. Portabilidade

A portabilidade se encontra no modelo PIM. O modelo PIM pode ser
transformado em vérios PSMs de diversas plataformas, ou seja, toda a informacao
especificada no PIM é completamente portavel.

3. Interoperabilidade
A interoperabilidade a que a MDA se refere é a comunicacgéo entre os PSMs.
4. Manutencado e Documentacéo

Na MDA, com a ajuda das ferramentas MDA, alteracdes feitas no PSM podem
ser refletidas no seu PIM de origem, mantendo PIM, PSM e documentagdo consistentes
até o término do projeto, 0 que ndo ocorre entre 0s modelos durante um processo
tradicional de desenvolvimento de software.
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4.3.2.2. Andlise dos Trabalhos Existentes

Algumas abordagens ja utilizam MDA para desenvolver arcabougos de seguranca.

Em [BASIN, DOSER 2005], é apresentada uma abordagem MDA para
engenharia de seguranca, chamada seguranca dirigida a modelo (Model Driven
Security). Esta abordagem utiliza uma linguagem de modelagem baseada na UML
chamada SecureUML [BASIN, DOSER 2002], que integra controle de acesso baseado
em papéis (role-based access control - RBAC) no processo de desenvolvimento de
software dirigido a modelo. A informacdo de seguranca integrada nos modelos UML é
utilizada para gerar infra-estruturas de controle de acesso.

Seguranca dirigida a modelo prové métodos e ferramentas para integrar
seguranca no processo de desenvolvimento. A idéia chave é o uso de abstragdo,
construindo modelos visuais que integram o projeto do sistema com o projeto de
seguranca e utiliza técnicas de geracdo automatica de codigo para automatizar a
construcdo de sistemas a partir desses projetos.

O modelo do projeto é combinado com o0 modelo de seguranca, criando um novo
tipo de modelo, chamado de modelo de projeto e seguranca (security design model) .
Neste modelo, as politicas de seguranca se referem aos elementos do modelo do
sistema, como componentes, objetos de negdcio, métodos, atributos, etc.

A Figura 1.10. representa a abordagem de seguranca dirigida a modelo, onde o
modelo do projeto é combinado com o modelo de seguranca e automaticamente
transformado na arquitetura do sistema. O modelo do projeto é representado com um
digrama de classes que é enriquecido com novos elementos de modelagem
representando papéis e permissdes. Esta combinacdo pode ser utilizada para definir uma
politica de controle de acesso de uma aplicacao.

System Model + Security Model

==Role=>
Permission== Customer

Model Transformation
_______________________________ tExtensions

Application Server

+ Security Infrastructure
(e.g. RBAC, assertions)

Figura 1.10. Seguranca dirigida a modelo

Em [BASIN, DOSER 2005] foi construida uma ferramenta que suporta a
modelagem da politica de controle de acesso e que gera infra-estruturas de seguranca
que sdo compativeis com diferentes padrdes para sistemas baseados em componentes
como J2EE/EJB e .NET. A utilizacdo desta ferramenta promove algumas vantagens,
como por exemplo, a simplificacdo da especificagdo da politica de seguranga,
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identificacdo das falhas de seguranca durante o processo de desenvolvimento, a
implementacdo pode ser mantida de forma consistente com a politica de seguranca
modelada e implementaces podem ser migradas para novas plataformas mudando as
regras de transformacdes utilizadas.

A Figura 1.11. exemplifica a modelagem de um sistema de acordo com a
linguagem SecureUML através de um diagrama de classes. O exemplo dado é uma
aplicacdo bancéria simplificada. As entidades no exemplo sdo: Account (conta), que
contém os atributos owner (dono) e balance (saldo) assim como métodos withdraw
(retirar) e desposit (depositar). As contas, seus atributos e seus métodos representam os
recursos que necessitam protecdo. Além disso, ha trés papéis, que formaliza tipos
diferentes de usudrios: Customer (clientes), Employee (empregados) e Manager
(gerentes). Neste contexto, a politica de seguranca sera:

(P1) Cada empregado pode ler informacdo associada com todas as contas assim
como criar novas contas. Além disso, ele pode alterar o dono de uma conta.

(P2) Em adigdo as permissdes dos empregados, cada gerente pode deletar contas
(P3) Cada cliente pode ler todas as informaces associadas a suas proprias

contas
[E File Edit WView Format Browse Report Query Tools Add-Ins Window Help =18 x|
DEE +BREEFOBREEE B+ 48 33
& al
ABC <<Role>> =<Permission=>
= Employee T
; Employeedccount
B <<EntityAction=> Account_creste | create
e ==<EntityActionz> Account_read : read <<Entfity=>
- <=EntityAttributeAction=> Account_owner | write Account
<<Role>> <<Parmission» owner ; stiing
e Manag v balance : double
B ManagerAccnum withdraw()
o <<EntityAction=> Account : delete | 1 deposit()
iy i
E <<Role>>= <<Permission=> / Ll
St Customer T
CustomerAccourt self.owner = caller L
<=EnlityAction=> Account  read o
=
Kf| | A

For Help, prass F1 |Default Language: Analysis [ [ | | &

Figura 1.11. Modelando um cenario de um banco

Classes séo utilizadas para definir a entidade Account (Conta) com seus atributos
e métodos e para definir os papéis Customer (Cliente), Employee (Empregado) e
Manager (Gerente). Manager (Gerente) é um sub papel de Employee (Empregado), o
que significa que ele herda todas as permissdes de Employee (empregado). As classes
do meio conectam os papéis aos recursos de forma a modelar a politica de controle de
acesso. A permissao de um Employee (Empregado) para acessar um Account (Conta) €
definida como uma associa¢do com o esteredtipo <<Permission>> entre as duas classes.
Para restringir essa permissdo, a associacdo € aplicada a classe EmployeeAccount
(ContaEmpregado). Um atributo da classe de associagéo especifica o tipo de acesso ao
recurso protegido.
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No exemplo, (P1) é modelado da seguinte forma: a classe EmployeeAccount
(ContaEmpregado) contém trés atributos. Dois deles contém o esteredtipo EntityAction
e possuem os tipos create (criar) e read (ler), respectivamente. Isto formaliza que um
empregado possui o direito de criar novas contas e ler. O terceiro atributo na classe de
associacdo EmployeeAccount (ContaEmpregado) expressa que um empregado pode
alterar o valor do atributo owner (dono) de uma conta.

(P2) é modelado como uma heranca entre papéis e definindo uma permissdo
adicional com o tipo de acdo delete (deletar) entre Manager (gerente) e Account
(Conta).

Para modelar (P3), é necessario formalizar que cada cliente pode ler contas, mas
somente as contas que ele é dono. A permissdo de ler contas é feita da mesma forma que
(P1). Para expressar a restricdo de dono, € necessario modelar uma constraint, que nesse
caso, é especificada utilizando OCL (Object Constraint Language), que faz parte da
UML. Neste exemplo, CustomerAccount (contaCliente) é restringida através da
constraint self.owner = caller.

Como na primeira abordagem apresentada [BASIN, DOSER 2005], em [FINK,
KOCH, PAULS 2004] é apresentada uma abordagem MDA para desenvolver politicas
de controle de acesso em sistemas distribuidos. Os modelos sdo expressos como
modelos MOF [MOF 2002] enriquecidos por perfis UML. MOF é um padréo de meta
linguagem definido pela OMG a partir do qual onde outras linguagens de modelagem
podem ser especificadas. A vantagem do MOF ¢é fazer com que a definicdo de meta-
modelos seja independente do dominio da aplicacdo e prover um conjunto de conceitos
conciso e unico para a definicdo de meta-modelos. Além disso, maltiplos meta-modelos
podem ser gerenciados pelo MOF e relac6es entre eles podem ser utilizadas como base
para uma transformagéo entre modelos.

Em [FINK, KOCH, PAULS 2004], um modelo de controle de acesso €
especificado por um meta-modelo independente de dominio e de plataforma. Este meta-
modelo pode ser instanciado em um dominio de aplicacdo. Além disso, 0 meta-modelo
pode ser refinado para um meta-modelo especifico de plataforma (CORBA, J2EE,
SOAP). A combinacdo de ambos resulta em um modelo especifico de plataforma
contendo uma aplicacdo de controle de acesso com a implementacdo especifica de
alguma plataforma.

O modelo de controle de acesso utilizado é o VBAC (View-Based Acces
Control) [Brose 2001], que é uma extensdo do RBAC para sistemas distribuidos. VBAC
é um modelo de controle de acesso feito para suportar o projeto e gerenciamento de
politicas de controle de acesso em sistemas orientados a objeto. A principal
caracteristica do VBAC é ter uma visdo dos direitos de acesso, que sdo as permissdes ou
negacdes para operacdes de objetos distribuidos. Visdes sdo atribuidas aos principals,
isto é, a sujeitos individuais ou papéis, e um principal possui acesso a uma operacgao de
um objeto se ele possui uma visdo do objeto com a permissdo para chamar a operacao.
O principal ndo possui acesso se a operacdo estd explicitamente negada em outra visao
deste objeto que esta disponivel ao perfil ou se nenhuma permissao for achada.

O processo de desenvolvimento € feito da seguinte forma: o analista cria o
modelo independente de plataforma VBAC (VBAC PIM). Apos a fase de especificacao,
é necessario escolher a tecnologia que sera utilizada para a implementacdo. Os modelos
independentes de plataforma sd@o mapeados para os modelos especificos de plataforma.
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Para mapear os modelos relacionados ao controle de acesso, 0 VBAC-PIM é compilado
para 0 VBAC-PSM (Modelo especifico de plataforma VBAC). Por ultimo, o0 VBAC-
PSM ¢ utilizado para gerar a infraestrutura. Esses passos podem ser visualizados na
Figura 1.12.

aoadits> —'—
=<MOF>> <<instanfiate== =MOF==

VBAC PIM — VBAC PIM
Metamodel Model System Designer
<<refine== <=mapped fo== {----_
=<fOf== <= [fOF== _'_
inztaniisfa=>= it
VBAC PSM <<insfaniiaia=: VBAC PSM ==edit==
Metamodel Model

Developer
<=deployed to 3=->(

Infrastructure

Figura 1.12. Modelos MDA-VBAC

Em [JIN 2006], é apresentada um arcabouco que utiliza a abordagem MDA
juntamente com perfis UML para construir aplicagdes RBAC e especificacOes de
seguranca para sistemas distribuidos. Além disso, € mostrado um estudo de caso
exemplificando como os perfis UML apresentados podem ser utilizados nas fases
iniciais do sistema gerando automaticamente as especificacdes de seguranca do sistema
no formato XACML (eXtensible Access Control Markup Language).

XACML [GODIK, MOSES 2003] foi desenvolvida pelo OASIS [OASIS 2007]
e descreve um formato para a definicdo de politicas de acesso em XML. O padrdo
XACML define linguagens de marcacdo que permitem especificar politicas de
seguranca, requisicOes e respostas para decisdes de controle de acesso, permitindo a
organizacgOes utilizarem essas politicas para controlar acesso a conteidos e informacdes
protegidas.

O funcionamento proposto por essa especificagdo baseia-se em duas figuras
principais: PEP (Policy Enforcement Point) e PDP (Policy Decision Point). O PEP é a
entidade responsavel por formular a solicitacdo de acesso. O PEP, dessa forma, envia a
requisicdo ao PDP, que é responsédvel por avaliar a requisicdo. O PDP localiza as
politicas aplicaveis e, baseado na avaliacdo das mesmas, informa a decisdo de acesso,
autorizando ou ndo a requisigéo.

Em fevereiro de 2005, a OASIS aprovou o padrio RBAC XACML [RBAC
XACML 2004] que define um perfil para o uso do XACML junto com os requisitos do
RBAC. Este padrdo especifica quatro tipos de politicas para construir uma solucao
RBAC:

e Permission <PolicySet> ou PPS : PPS é uma colecdo de permissfes associadas a
um papel.

e Role <PolicySet> ou RPS: RPS conecta um papel aos seus PPS correspondentes
que contém as permissdes atuais associadas ao papel.
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e Role Assignment <Policy> ou <PolicySet>: Este tipo € opcional. E utilizado
para responder a questdo se um sujeito tem permissdo para fazer parte de um

papel.

e HasPrivilegeOfRole <Policy>: Este tipo é opcional. E utilizado para responder a
questdo se um sujeito possui privilégios associados ao papel.

O processo de desenvolvimento é feito da seguinte forma: o desenvolvedor cria
0 modelo independe de plataforma (RBAC XACML PIM) baseado nos requisitos de
controle de acesso da aplicagdo. Depois, 0 RBAC XACML PIM é transformado no
modelo especifico de plataforma (RBAC XACML PSM) que ¢ utilizado para gerar os
arquivos da infra-estrutura de seguranca. ApoOs a geracao automatica, o desenvolvedor
implementa as partes que faltam, compila e testa o sistema. Neste trabalho, foi utilizado
0 pacote SunXACML, que foi projetado e desenvolvido pela empresa Sun
Microsystems, € uma API que implementa a especificacdo XACML. Essa biblioteca é
constituida por um conjunto de classes Java que interpretam a linguagem XACML. O
Sun XACML facilita o desenvolvimento de PDPs e PEPs, fornecendo rotinas Uteis para
a utilizacdo destas fungdes.

Em [JIN 2006], uma ferramenta de modelagem RBAC XACML foi projetada e
implementada como um componente acoplavel do Eclipse [ECLIPSE 2007] e utiliza os
arcaboucos EMF [EMF 2007] e GEF [GEF 2007]. Esta ferramenta foi elaborada para
demonstrar a abordagem MDA proposta. Ela permite que o usuario crie modelos visuais
para aplicacbes RBAC desde as fases iniciais do sistema e utilize técnicas de geragdo de
cddigo para automatizar a construcdo de sistemas a partir desses modelos.

Esta ferramenta também prové: (1) um editor visual que permite o usuario
visualizar e editar modelos RBAC XCAML graficamente, (2) transforma e gera
automaticamente arquivos de seguranca no formato XACML, (3) cria um modelo EMF
para usuario, papel e recursos nos modelos RBAC XACML e (4) valida
automaticamente o modelo para evitar erros no projeto.

Todas as abordagens descritas até 0 momento, permitem a defini¢do de politicas
de controle de acesso utilizando perfis UML [UML 2007] (esteredtipos, valores
etiquetados) e OCL [OCL 2003] para especificar restricdes, onde esses modelos sdo
modelos de permissfes. Ou seja, o0 PIM é modelado com requisitos de seguranca.
Porém, o fator humano pode interferir na robustez de seguranca em qualquer ponto onde
intervencdo manual € requerida. Isto é, a partir do momento onde a seguranca do
sistema € ativada somente através da modelagem feita manualmente, ela se torna
suscetivel a erros humanos, prejudicando a qualidade da implementacdo dos requisitos
de seguranca. Ou seja, o PIM sendo marcado com requisitos de seguranca pode
provocar uma sobrecarga de atribuicbes ao desenvolvedor, expondo a falhas de
seguranca e poluindo o modelo de negdcio e consequentemente, dificultando sua
compreensé&o.

Nesse contexto, outra abordagem que utiliza MDA para desenvolver arcaboucos
de seguranca é [FIORIO 2007]. Nessa abordagem foi criado um arcabougo de seguranca
que é dividido em duas partes, uma responsavel pelas regras de seguranca, chamada de
arcabouco de regras de seguranca, e outro responsavel pela administracdo de seguranca
especifica de cada aplicacdo, chamada de arcabouco administrativo de seguranca.
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O arcabouco de regras de seguranca € responsdvel pela autenticacdo e
autorizacdo dos artefatos da aplicacdo. Ele simplifica e flexibiliza a modelagem dos
requisitos de seguranca seguindo o padrdo arquitetural MVC [MVC 2007], provendo
protecdo por niveis (camadas) de vista, controle e dados. A seguranca é aplicada
implicitamente no sistema através de transformacdo entre modelos e codificacdo
automatica. O desenvolvedor continua modelando seu sistema normalmente, sem se
preocupar com a seguranga e mesmo assim, a seguranca serd gerada e o sistema estara
protegido.

J& o arcabouco administrativo de seguranca representa o modelo especifico de
seguranca da aplicacdo, que depende da politica de controle de acesso da organizacao.
O arcabouco criado estende o modelo de controle de acesso RBAC com contextos,
porém o padrdo deixa em aberto a interpretacdo de usuario, papel, autorizacdo e
contexto para ser especificado em modelos mais detalhados. Porém, visando facilitar o
desenvolvimento da aplicacdo, um arcabouco administrativo de seguranca genérico €
gerado automaticamente, de forma que sé é necessario que a aplicacdo tenha que criar
seu préprio modelo caso este ndo esteja de acordo com a politica de seguranca da
organizacao.

O processo de desenvolvimento do arcabouco de seguranca criado pode ser visto
na Figura 1.13. O arquiteto de negdcio desenvolve a arquitetura MDA de negécio
através de extensGes dos perfis UML e criando dessa forma, um engenho de
transformacdo convencional. O arcabouco criado é transparente ao desenvolvedor de
negacio, pois este continua modelando o PIM de negocio como de costume e utilizando
0 engenho de transformacéo convencional criado pelo arquiteto de negécio para realizar
as transformacGes de modelo de PIM para PSM e de PSM para codigo. Os
desenvolvedores ndo precisam tomar nenhuma atitude em relacdo a seguranca. Eles
apenas precisam indicar no PIM as entidades do RBAC com contextos, ou seja, usuario,
papel, autorizacao e contexto.

Por sua vez, o arquiteto de seguranca, desenvolve arquitetura de seguranca
criando um engenho de transformacdo de seguranca seguro e um gerenciavel. O
arcabouco de seguranca é gerado através do engenho de transformacdo de seguranca
seguro. J& o gerenciavel € responsavel pela geracdo padrdo da aplicacdo de seguranca
do sistema. Esta aplicacdo € uma aplicacdo administrativa de seguranca. Ela €
responsavel pelo cadastro de perfis, usuérios, permissdes, etc. Porém, cada sistema
possui sua propria politica de seguranca, de forma que a aplicacdo padrdo possa nao se
encaixar no modelo de seguranca do sistema. Nesse caso, 0 engenheiro de seguranca
deve desenvolver a aplicacdo de seguranca especifica do sistema e fazer a ligacao dessa
aplicacdo com o arcabouco de seguranca gerado.

A implementacdo de seguranca é gerada automaticamente através do modelo. O
fato de ser gerado automaticamente prové uma liberdade ao arquiteto de seguranca a
medida que ele pode alterar o que é gerado, a todo 0 momento, sem influenciar ou
prejudicar o desenvolvimento do sistema. Em caso de troca de plataforma, o arquiteto
apenas precisa implementar a mesma solucao para outra plataforma, ou seja, criar novas
regras de transformac&o especificas da plataforma escolhida. Além disso, o fato de ser
gerado automaticamente e sem intervencdo humana garante a qualidade do codigo e
consequientemente do sistema.
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Figura 1.13. Projeto do arcabouco

Apds a implementacdo da ligacdo entre o arcabouco de seguranca e a aplicacédo
de seguranca é necessario que haja um gerente de seguranca que faca a manipulacdo dos
artefatos de seguranca, como o cadastro de usuéarios, perfis e permisses. Se esses
cadastros ndao forem feitos, o sistema ird barrar qualquer acesso, pois 0 UsUario nao
conseguira se autenticar e com isso ndo tera acesso a nenhum artefato. A seguranca é
dindmica, isto €, ela é manipulada em cima de permissGes do usuario, e essas
permissdes podem ser criadas ou removidas dinamicamente. Por exemplo, se as
permissGes sao agrupadas por perfis, é possivel criar ou remover perfis e associar
permissOes aos perfis sem que seja necessario alterar o modelo de negocio. Dessa
forma, o modelo ndo se torna poluido, continuando a ter apenas 0 negocio propriamente
dito.

O gerente de implantacéo é a pessoa responsavel pela ativagdo de seguranga. Ou
seja, € ele que, atraves do PIM modelado pelo desenvolvedor de negdcio, da aplicacéo
padrdo ou especifica de seguranca do sistema e do arcabouco de seguranca, gera 0 PSM
com seguranca e em seguida, o cddigo contendo todos os artefatos de seguranca gerados
que é colocado em producdo. A seguranca pode ser excluida ou incluida (switch on-off)
na geracdo do sistema de forma configuravel sem interferir no trabalho dos
desenvolvedores, facilitando o desenvolvimento e a configuracdo do sistema. Essa
exclusdo ou inclusdo da seguranca pode ser feita por niveis, onde é possivel escolher em
que niveis a seguranca sera ativada.
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Nesse contexto, podemos perceber que a grande mudanca ocorre quando a
seguranca esta ativada, pois nesse momento, na transformacéo do PIM para o PSM, o0s
novos requisitos de seguranca requerem que um novo PSM seja gerado incluindo os
artefatos de seguranca. Consequentemente, a transformacdo de PSM para cddigo
também é alterada devido ao fato da criacdo de toda infra-estrutura de seguranca do
sistema. A Figura 1.14. exemplifica as transformacdes em alto nivel de MDA com as
extensdes de seguranga.

PIM
Model Transformation Model Transformation
+ Security Extension + Security Extension
PSM (1) PSM (2)
eg. EJB eg. .NET
+ Security + Security
Infraestructure Infraestructure
Model Transformation Model Transformation
+ Secunity Extension + Security Extension
System Code System Code
EJB .NET
+ Security Code + Security Code

Figura 1.14. Transformacf6es em MDA com extensdes de seguranca

O arcabouco foi utilizado e testado em um sistema militar brasileiro que possui
uma politica de seguranca elevada, permitindo inimeras vantagens em sua utilizacéo
pudessem ser percebidas.

Ele contribui na integragdo de seguranga durante o desenvolvimento do sistema
simplificando o desenvolvimento de sistema, aumentando a produtividade e a qualidade
das especificacdes de seguranca e com isso, aumentando consideravelmente a qualidade
e a manutenibilidade dos sistemas construidos. O desacoplamento entre a
implementacdo do negécio propriamente dito e a solucdo de seguranca, facilita a
evolucdo da solugdo fazendo com que ela ndo se torne obsoleta, principalmente pelo
fato da seguranca poder ser gerada automaticamente.

4.4. Conclusao

Os Modelos de Seguranca constituem uma importante ferramenta para a definicdo de
politicas de seguranca para qualquer ambiente computacional. Ao longo dos anos,
diversos modelos de seguranca foram propostos, baseando-se nas mais variadas
premissas e visando atender a diferentes aspectos de seguranca.

Neste capitulo, fizemos uma revisdo dos trabalhos mais recentes na area de
modelos de seguranca computacional, destacando modelos considerados classicos na
area e que ainda hoje sdo amplamente utilizados nos mais variados ambientes. VVimos a
esséncia destes modelos, analisando criticamente a sua validade e adequacgéo, bem como
alguns aspectos de sua implementacéo.

Podemos perceber que os modelos baseados em papéis possuem algumas
vantagens sobre os outros modelos, dentre as quais podemos destacar a separagdo de
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tarefas, o principio do minimo privilégio e a possibilidade de incorporar, de alguma
forma, a hierarquia natural das organizacdes ao controle de acesso. Devido as suas
caracteristicas 0s sistemas baseados em papéis representam uma importante tendéncia
na area de controle de acesso em sistemas computacionais.

Apesar de grande parte dos sistemas de informagéo depender de requisitos de
seguranca de alta qualidade, constantemente ha noticias sobre vulnerabilidades e falhas
de seguranca. Isto se deve a varios motivos, mas principalmente pelo fato deste
requisito ser raramente considerado nos estagios iniciais do desenvolvimento de
software e ser delegado a segundo plano ao longo do mesmo. Outro fato que contribui
para esse problema é que os arcaboucos de seguranca existentes ndo oferecem um
modelo arquitetural suficientemente flexivel para acompanhar as necessidades do
negdcio em desenvolvimento ou limitam o escopo da arquitetura de que o negdcio
necessita. Devido a diversidade de requisitos de negécio de cada aplicacdo, arquitetos
de software e analistas necessitam cada vez mais criar seus préprios arcaboucos e
manter suas integridades e coeréncia em relacdo as necessidades do negdécio as quais
eles atendem.

Vimos que sdo necessérias novas formas de desenvolver software seguro,
baseadas ndo somente na aplicacdo das teorias existentes mas também na adocao de um
processo de desenvolvimento que considere 0s requisitos de seguranga como parte
integral do projeto de construcdo de software. Além disso, 0 aumento da complexidade
dos sistemas aliado & dinamicidade inerente as regras de negécio das aplicacdes atuais
faz com que o processo de desenvolvimento de seguranca necessite cada vez mais de
arcabougos flexiveis e melhor geréncia de requisitos e mudancas.

Neste contexto, apresentamos técnicas de integracdo de solucdes de seguranca
nas fases de analise e projeto de sistemas de software, tais como a utilizacdo de padrdes
de projeto de seguranca e de uma abordagem orientada a modelos como forma de
auxiliar arquitetos e projetistas a construir sistemas seguro.

Presentemente, existe uma grande lacuna entre as solucdes tedricas e 0 que € de
fato implementado na area de seguranca. Portanto, a abordagem de padrdes de projeto
pode e deve ser aplicada a seguranca como forma de preencher essa lacuna promovendo
varias vantagens, entre elas: novatos podem atuar como especialistas, especialistas em
seguranca podem identificar, nomear e discutir problemas e solu¢bes de modo mais
eficiente, problemas podem ser resolvidos de uma forma estruturada, dependéncias de
componentes podem ser identificadas e consideradas de forma apropriada.

Atualmente, ha vérios trabalhos relacionados ao assunto de padrbes de projeto
de seguranca. Dentre eles, podemos citar um guia técnico de padrdes de seguranca
[Blakley et al 2004] publicado pelo Opengroup [OpenGroup 2007]. J& em [Fernandez
and Pan 2001] sdo discutidos trés padrdes que correspondem a modelos de seguranca:
Autorizacdo, Controle de Acesso Baseado em Papéis e Seguranca Multi-nivel; em
[KIENZLE, ELDER 2002] encontramos um repositorio de padrdes de seguranga com
vinte e seis padroes e trés mini-padrdes. O foco desses padrdes esta na aplicacdo de
seguranca na web. Os padrdes estdo disponiveis em [KIENZLE, ELDER 2002]. O
relatério final do projeto contendo resumo de todos os padrdes esta disponivel em
[KIENZLE et al 2002]. Além desses trabalhos, varios livros foram publicados, dentre
eles podemos citar Security Engineering With Patterns: Origins, Theoretical Models,
and New Applications [Schumacher 2003], Security Patterns: Integrating Security and
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Systems Engineering [Schumacher et al 2005] e Core Security Patterns: Best Practices
and Strategies for J2EE, Web Services, and Identity Management [Steel et al 2005].

Vimos que para obter os beneficios da utilizacdo de padrdes de projeto, é
necessario saber quando e como utiliza-los a partir de suas definices e que uma
abordagem orientada a modelo (MDA) pode auxiliar o processo de desenvolvimento e
criacdo de arcaboucos de seguranca. Com isso, podemos obter uma implementacédo
controlada dos padrbes de projeto e desta forma, garantir aderéncia as diretrizes
arquiteturais da organizacao e as questdes de seguranca.

A utilizagdo de seguranca com MDA permite que seguranca esteja integrada na
modelagem de sistemas a medida que modelos de projeto sdo combinados com modelos
de seguranca e técnicas de geracdo automatica de codigo sdo utilizadas para automatizar
a construcdo de sistemas a partir desses modelos, dessa forma auxiliando a criacdo de
arcaboucos de seguranca flexiveis e garantindo que 0s requisitos de seguranca sejam
levados em consideracdo durante todas as fases do processo de desenvolvimento do
sistema. Com isso, as falhas de seguranca podem ser identificadas mais rapidamente no
processo de desenvolvimento e a implementacdo € mantida consistente com a politica
de seguranca modelada, além de poder ser migrada para novas plataformas.

Além disso, a utilizacdo de MDA contribui na integracdo de seguranca durante a
construgdo do sistema simplificando o seu desenvolvimento, aumentando a
produtividade e a qualidade das especificacbes de seguranca e com isso, aumentando
consideravelmente a qualidade e a manutenibilidade dos sistemas construidos além de
facilitar a evolucéo da solucdo de seguranca.

Vimos que algumas abordagens ja integram a seguranca a MDA. Grande parte
dessas abordagens permitem a definicdo de politicas de controle de acesso através da
marcagdo do modelo utilizando perfis UML [UML 2007] (esterettipos, valores
etiquetados) e OCL [OCL 2003] para especificar restricdes. Ou seja, o PIM de negécio
é marcado com requisitos de seguranca.

Referéncias

AHN, G.-J.; SANDHU, R. (1999) “The RSL99 Language for Role-Based Separation of
Duty Constraints”, In Proceedings of 4th ACM Workshop on Role-Based Access
Control, Fairfax, VA, Oct, p. 43-54.

ALEXANDER, C. (1978) “A Pattern Language”, Oxford Press, Oxford, R. Unido.

ALEXANDER, C. (1979) “A Timeless Way of Building”, Oxford Press, Oxford, R.
Unido.

AMOROSO, E. G. (1994) “Fundamentals of Computer Security Technology”. Prentice
Hall PTR, Upper Saddle River, NJ, USA, 1994, ISBN: 0-13-108929-3.

BASIN, D. AND DOSER, J. (2002) “SecureUML: A UML-Based Modeling Language
for Model-Driven Security”. 5th International Conference on the Unified Modeling
Language, Lecture Notes in Computer Science 2460.



196 VII Simpdsio Brasileiro em Seguranga da Informacgéo e de Sistemas Computacionais

BASIN, D.; DOSER, J. (2005) “Model Driven Security: from UML Models to Access
Control Infrastructures. In 5th International School on Foundations of Security
Analysis and Design”, FOSAD.

BELL, D. E.; LA PADULA, L. J. (1973) “Secure Computer Systems : Mathematical
Foundations”, MTR-2547 Vol. I, The MITRE Corporation, Bedford, Massachusetts,
Mar.

BIBA, K. J. (1977) “Integrity Considerations for Secure Computer Systems”, Technical
Report ESD-TR-76-372, USAF Electronic Systems Division, Hanscom Air Force
Base, Bedford, Massachusetts, Apr.

BISHOP, M. (2003) “Computer Security: Art and Science”, Addison Wesley.

BLAKLEY ,B.;HEALTH,C. (2004) *“Security Design Patterns”, Technical Guide, 2004,
Doc. No. G031, ISBN: 1-931624-27-5.

CLARK, D.; WILSON, D. (1987) “A comparasion of commercial and military
computer security policies”, Proceedings of the IEEE Computer Society Simposium
of Research in Security and Privacy, Los Alamitos, Calif., p. 184-194.

CHRISTOPHER STEEL, RAMESH NAGAPPAN, RAY LAI. (2005) “Core Security
Patterns: Best Practices and Strategies for J2EE, Web Services, and Identity
Management,” Prentice Hall.

DENNING, D. (1976) “A Lattice Model of Secure Information Flow”, Communication
of ACM, Vol. 19, N°. 5, May.

DENNING, D. (1982) “Criptography and data security”, Addison-Wesley.

ECLIPSE (2007) “Eclipse”, disponivel em http://www.eclipse.org/, acesso em julho de
2007.

EMF (2007) “Eclipse Modeling Framework”, disponivel em
http://lwww.eclipse.org/emf/, acesso em julho de 2007.
GEF (2007) “Graphical Editing Framework”, disponivel em

http://lwww.eclipse.org/gef/, acesso em julho de 2007.

FERNANDEZ, E. (2000) "Metadata and authorization Patterns”, Report TR-CSE-00-
16, Dept. of Computer Science and Eng., Florida Atlantic University, May.

FERNANDEZ, E.;PAM,R. (2001) “A Pattern Language for Security Models”, Dept. of
Computer Science & Engineering, Florida Atlantic University, 2001.

FERRAIOLO, D.F.; BARKLEY, J.F.; KUHN R. (1999) “A Role Based Access Control
Model and Reference Implementation within a Corporate Intranet”, Proc.of. National
Institute of Standars and Technology, Vol. 2, n° 1, February, p. 34-64.

FINK, T., KOCH, M., PAULS, K. (2004) “An MDA approach to Access Control
Specifications Using MOF and UML Profiles”, In Proceedings 1st International
Workshop on Views On Designing Complex Architectures.

FIORIO, M.; EMMANOEL, C. O; PIRES, P. F. (2007) “Um arcabouco de seguranca
baseado em transformacgdes de modelos em MDA”, Relatério técnico, Ndlcleo de
Computacdo Eletronica, UFRJ.



VIl Simposio Brasileiro em Seguranga da Informacéo e de Sistemas Computacionais 197

GAMMA, E.; HELM, R.; JOHNSON, H.; VLISSIDES, J.; WESLEY, A. (1995)
“Design Patterns: Elements of Reusable Object-Oriented Software”, ISBN: 0-201-
63361-2.

GLENN, F. (1999) “RBAC in UNIX Administration”, Proceedings of 4th ACM
Workshop on Role-Based Access Control, Fairfax, VA, Oct., p. 95-101.

GODIK, S.;MOSES T. (2003) “eXtensible Access Control Markup Language
(XACML) Version 1.0”, OASIS Standard.

GOGUEN, J.A;. MESAJUER, J. (1982) “Security Policies And Security Models”,
Proceedings of IEEE symposium on Reseach in Security and Privacy.

ISO/IEC 9126-1. (2001) “Software Engineering — Product Quality — Part 1: Quality
Model”, International Organization for Standardization, ISO, Geneva, Switzerland.

JIN, X. 2006 “Applying Model Driven Architecture approach to Model Role Based
Access Control System”, Master of Science in System Science, University of
Ottawa, Ottawa, Ontario, Canada.

KIENZLE, D. M. ; ELDER, M. C. (2002) “Final Technical Report: Security Patterns
for Web Application Development”, DARPA Contract F30602-01-C-0164,
disponivel em
http://www.modsecurity.org/archive/securitypatterns/dmdj_final_report.pdf, acesso
em junho de 2007.

KIENZLE, D. M.; ELDER, M. C.; TYREE, D. S.; EDWARDS-HEWITT, J. (2002)
“Security Patterns Repository Version 1.07, disponivel em
http://www.modsecurity.org/archive/securitypatterns/dmdj_repository.pdf, acesso em
junho de 2007.

LAMPSON, B.W. (1971) “Protection”, Proc. 5th Princeton Conf. on Information
Sciences and Systems, Princeton, p. 437.

LANDWEHR, C. E. (1981) “Formal models for computer security”, Computing
surveys.

LANDWEHR, C. E. (1983) “Best available technologies for computer security”, IEEE
Computer Vol. 16, No. 7, Jul, p. 86-100.

LANDWEHR, C.E.; HEITMEYER, C.L.; MCLEAN, J. (1984) “A security Model for
Military Message Systems”, ACM Transactions on Computer Systems, Vol. 2, No 3,
Aug, p. 198-222.

LANDWEHR, C. E. (2001) “Computer security”, 1JIS.

LARMAN, C. (2004) “Applying UML and Patterns : An Introduction to Object-
Oriented Analysis and Design and the Unified Process”, ISBN: 0131489062.

MACKENZIE, D.E.; POTTINGER, G. (1997) “Mathematics, Technology, and Trust:
Formal Verification”, Computer Security, and the U.S. Military, IEEE Annals of the
History of Computing, Vol. 19, No 3.

MCLEAN, J. (1990) “The Specification and Modeling of Computer Security”, IEEE
Computer, Vol. 23, No 1.



198 VII Simpdsio Brasileiro em Seguranga da Informacgéo e de Sistemas Computacionais

MOF (2002) “Meta-Object Facility”, disponivel em http://www.omg.org/cgi-
bin/doc?formal/2002-04-03, acesso em julho de 2007.

MOTTA G. H. M. B.; FURUIE S. S. (2002a) “Um Modelo de Autorizacdo Contextual
para Controle de Acesso Baseado em Papéis”, WSeg.

MOTTA G. H. M. B.; FURUIE S. S. (2002b) “MACA: Uma Ferramenta de
Autorizacdo e Controle de Acesso para o Prontuario Eletrénico de Pacientes”, VIII
CBIS.

OASIS (2007) “OASIS: Avancing E-Business Standards Since 1993”. Disponivel em:
http://www.0asis-open.org, acesso em junho de 2007.

OMG (2003) “MDA Guide V1.0.1”. Disponivel em http://www.omg.org/cgi-
bin/doc?omg/03-06-01, acesso em julho de 2007.

OPENGROUP (2007) http://www.opengroup.org/, acesso em junho de 2007.

OSBORN, S.; SANDHU, R.; MUNAWER, Q. (2000) “Configuring Role-Based Access
Control to Enforce Mandatory and Discretionary Access Control Policies”, ACM
Transactions on Information and System Security, Vol. 3, no. 2.

RABAC XACML (2004). “XACML Profile for Role Based Access Control (RBAC)”,
Organization for the Advancement of Structured Information Standards, disponivel
em http://docs.oasis-open.org/xacml/cd-xacml-rbac-profile-01.pdf, acesso em junho
de 2007.

SANDHU, R.; COYNE, E.J.; FEINSTEIN, H.L.; YOUMAN, C.E. (1996) “Role-Based
Access Control Models”, IEEE Computer, Vol. 29, N°. 2, Feb, p. 38-47.

SANDHU, R. (1998) “Role-Based Access Control”, In Advances in Computers,
Volume 46. Academic Press.

SANDHU, R.; FERRAIOLO, D.; KUHN, D.R. (2000) “The NIST Model for Role-
Based Access Control: Towards A Unified Standard”, Proc. of 5th ACM Workshop
on Role- Based Acess Control, Berlin, Germany.

SANDHU, R.; PARK, J. (2003) “Usage Control: A vision for Next Generation Access
Control”, In The Second International Workshop Mathematical Methods, Models
and Architectures for Computer Networks Security (MMM-ACNS), St. Petersburg,
Russia, Sep.

SCHUMACHER, M. (2003) “Security Engineering With Patterns: Origins, Theoretical
Models, and New Applications”, Springer Berlin, Heidelber.

SCHUMACHER, M.; FERNANDEZ-BUGLIONI, E.; HYBERTSON, D,
BUSCHMANN, F.; SOMMERLAD, P. (2005) “Security patterns. Integrating
security and systems engineering”, John Wiley & Sons.

SUN XACML (2007) “Sun’s XACML Implementation Programmer’s Guide”,
disponivel em: http://sunxacml.sourceforge.net/guide.html, acesso em junho de 2007.

SUN (2007) “Sun Microsystems”, disponivel em http://www.sun.com/, acesso em julho
de 2007.

TSUKOMO, A et al. (1997) “Qualidade de Software: Visdes de Produto e Processo de
Software”, Il ERI — SBC, Piracicaba, S&o Paulo, Brasil.



VIl Simposio Brasileiro em Segurancga da Informacéo e de Sistemas Computacionais 199

UML (2007) “Unified Modeling Language”, disponivel em http://www.uml.org/, acesso
em julho de 2007.

WESTPHALL, C.M. (2000) “Um esquema de autorizacdo para a seguranca em sistemas
distribuidos de larga escala”, Programa de P6s-Graduacdo em Engenharia Elétrica da
Universidade Federal de Santa Catarina, Tese de doutorado, Floriandpolis — Santa
Catarina.

YODER, J.; BARCALOW, J. (1997) “Architectural Patterns for Enabling Application
Security”, Pattern Languages of Programs, Monticello, IL.



	Forense Computacional: fundamentos, tecnologias e desafios atuais.Evandro Pereira, Leonardo Lemes Fagundes, Paulo Neukamp, Glauco Ludwig, Marlom Konrath, p. 3
	Esteganografia e suas Aplicações.Eduardo Pagani Julio, Wagner Gaspar Brazil, Célio Vinicius Neves Albuquerque, p. 54
	Introdução à Segurança Demonstrável.Rafael Dantas de Castro, Ricardo Dahab e Augusto Jun Devegili, p. 103
	Soluções para o desenvolvimento de sistemas seguros.Milene Fiorio, Carlo O. Emmanoel, Paulo F. Pires e Flávia C. Delicato, p.153

