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Abstract

The use of open standards and integrative nature are features that made Web Ser-
vices an interesting area to academic research and to industry. This chapter introduces
the concepts behind the Service Oriented Architecture, Web Services, in particular. This
text shows, through a use case, the benefits of this architecture and its security challenges.
Afterwards, we present some research projects and technologies that deal with these se-
curity challenges.

Resumo

Devido a sua caracteristica integradora e por fazer uso de padroes abertos, os
Servicos Web se tornaram uma drea de grande interesse para pesquisa e para a indiis-
tria. Neste capitulo, pretende-se introduzir ao leitor os conceitos da arquitetura orientada
a servicos, e em particular, a sua mais atual caracterizagdo, os Servigcos Web. Serd mos-
trado, através de um cendrio de uso, os beneficios em utilizar tal tecnologia e também
serdo apresentados os desafios de seguranga associados a esta. Por fim, sdo apresen-
tados alguns trabalhos de pesquisa e tecnologias voltadas para tratar tais desafios de
seguranga.



VI Simpésio Brasileiro em Seguranga da Informagéo e de Sistemas Computacionais — SBSeg 2006

1.1. Introducao

H4 tempos que a Internet se consolidou como um importante veiculo de comunicagdo e
nao demorou muito para se tornar uns dos principais meios para a realizacdo de negdcios.
A Internet também € conhecida por agregar os mais diversos sistemas computacionais que
variam desde a arquitetura de maquina, sistema operacional até os aplicativos finais aos
usudrios. O sucesso deste ambiente tao heterogéneo foi possivel devido ao uso de protoco-
los padronizados, que garantem a interoperabilidade entre as aplicacdes, ndo importando
em qual sistema operacional ou arquitetura de maquina esta esteja rodando.

A Internet surgiu diante de empresas que ja faziam uso de seus sistemas com-
putacionais e que, geralmente, ndo foram desenvolvidos para serem interoperdveis, por
exemplo, com os sistemas computacionais de seus clientes, fornecedores, etc. Diante
da necessidade da interacao entre as aplicagdes distribuidas de diferentes organizagdes,
uma nova caracterizacdo de sistemas distribuidos surgiu possibilitando assim a troca de
informagdes e a integracdo com os sistemas legados existentes - os Servicos Web.

Os Servicos Web seguem uma Arquitetura Orientada a Servigos (AOS) e as princi-
pais caracteristicas que os tornam uma tecnologia integradora e promissora sao: (1) pos-
suem um modelo fracamente acoplado e transparente que garante a interoperabilidade en-
tre os servicos, sem que estes necessitem ter o conhecimento prévio de quais tecnologias
estdo presentes em cada lado da comunicacdo; (2) sdo auto-contidos e auto-descritivos;
(3) usam padrdes abertos como o HTTP e o XML, permitindo assim que aplica¢des sejam
integradas através de linguagens e protocolos amplamente aceitos, e (4) tornam mais fécil
a composicao ou a combinagdo de diferentes provedores, visando formar servicos mais
complexos e sofisticados.

Para a realizagcao de negdcios através da Internet, por onde circulam informagdes
importantes para as corporacdes e, muitas vezes, sigilosas, garantir a seguranga das infor-
macoOes € uma necessidade critica. Com os Servigos Web, as aplicagdes tornam-se mais
visiveis, expondo assim seus fluxos de negdcio, processos e arquiteturas internas. Meca-
nismos de seguranca estdo sendo propostos para Servigcos Web, porém, tais mecanismos
ainda ndo contemplam todas as necessidades exigidas para seguranca em Servigos Web
e alguns sdo propostas iniciais que ainda ndo se consolidaram como um padrao de fato.
Este cendrio torna esta drea um excelente ambiente para pesquisa.

O objetivo deste capitulo € analisar as questdes de seguranga provenientes da ado-
cdo de Servicos Web, discutir os principais padrdes que visam minimizar as ameagas que
esta tecnologia estd suscetivel, bem como apresentar algumas questdes de pesquisa em
aberto ou que estdo sendo atualmente exploradas pelas instituicdes de pesquisa, que tra-
tam da seguranga em Servicos Web.

O presente capitulo esta dividido em sete secOes. Nesta primeira se¢do foi descrito
o contexto geral em que o trabalho estd inserido, destacando os objetivos do documento e
a motivagdo para a escolha do tema. A se¢do 1.2 introduz os conceitos e as caracteristicas
da Arquitetura Orientada a Servigos e, em seguida, a se¢do 1.3 apresenta a arquitetura
dos Servicos Web, com os padrdes que formam a sua base. Os principais conceitos re-
lacionados com seguranca de informagdo, as questdes de seguranca em Servigos Web e
as principais especificacdoes que objetivam tratar parte destas questdes sdo analisados na
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secdo 1.4. Na secdo 1.5, as questdes de seguranga nio tratadas nas especificagdes sao dis-
cutidas e alguns trabalhos que visam tratar destas questdes sdao analisados. As ferramentas
que, atualmente, podem ser para o desenvolvimentos de Servigcos Web seguros sao apre-
sentadas na secdo 1.6. Por fim, a se¢do 1.7 apresenta a conclusdo do capitulo, destacando
os principais aspectos da seguranga em Servicos Web que serviram e serve de motivagao
para pesquisas nesta drea.

1.2. Arquitetura Orientada a Servicos

Segundo [Papazoglou 2003], a Arquitetura Orientada a Servigos (AOS) (Service Oriented
Architecture — SOA) € uma caracterizacao de sistemas distribuidos, em que as funciona-
lidades do sistema sao expostas via descricao de uma interface, permitindo a publicagio,
localizacdo e a invocagdo por meio de um formato padronizado.

A AOS ¢é constituida de relagdes entre trés tipos de participantes: o diretério para
registro de servigos, repositorio que € utilizado para publicar e localizar as interfaces
dos servigos; o provedor de servicos, entidade responsdvel por publicar as interfaces dos
servigos providos por esta no registro de servicos e também responsavel por atender as
requisicoes originadas pelos clientes; e o cliente, aplicacdo ou um outro servigco que efetua
requisi¢des a um servico. Cada participante da arquitetura pode ainda assumir um ou mais
papéis, podendo ser por exemplo, um provedor e um cliente de servicos.

servico
Reglstro de
servngos

Localizar Wr
Descricao do

servico
e o (Provedor de
Invocar serwgos

Figura 1.1. Interacdo entre entidades da AOS

Os participantes se relacionam através de trés operacdes: publicar, localizar e
invocar, como pode ser visto na Figura 1.1. Inicialmente, o provedor de servico publica
a interface do seu servico junto ao diretdrio para registro de servicos. Desta forma, em
algum momento posterior, o cliente pode efetuar uma busca por um determinado servigo
(operacdo localizar), especificando as caracteristicas desejadas, no diretorio de registros.
Se o servico existir, a interface e a localiza¢do do respectivo servico sdo retornados para
o cliente. Por fim, o cliente efetua uma invocacdo ao provedor do servi¢o (operagcao
invocar).

Os servigos estdo baseados nas trocas de mensagens entre os provedores e os cli-
entes, sendo assim, as mensagens seguem um formato padrdo, garantindo aos servicos
a neutralidade da tecnologia e permitindo que provedores e clientes utilizem diferentes
implementagdes nas camadas inferiores. Os servicos também sdo definidos como fraca-
mente acoplados, isso indica que possuem uma localizac¢do transparente e que nao neces-
sitam conhecer as estruturas internas presentes no lado do provedor e do cliente.
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As interfaces dos servicos sdo auto-descritivas e baseadas em padrdes abertos. Ou
seja, a interface de um servico define um conjunto de métodos publicos, juntamente com
seus parametros, valores de retorno e meios para tratar possiveis exce¢des, porém nao
prové uma implementa¢do. Com isto, pode-se assumir que a interface € um contrato entre
o provedor do servi¢o e o cliente, sendo que o provedor deverd implementar todos os
métodos ali descritos e o cliente s6 podera invocar tais métodos.

Por estarem relacionados diretamente as fun¢des de negdcios, os servicos repre-
sentam uma forma de modularidade diferente daquelas existentes nas linguagens de pro-
gramacao como os modulos, componentes e objetos. Componentes representam entida-
des e regras de negdcio, ja um servigo representa uma fungdo de negdcio completa, sendo
composto por uma colecdo de componentes. Servigos podem ser reutilizados e emprega-
dos em novas transac¢des, na camada de negdcios, dentro de uma organizacdo ou através
de organizacoes.

1.3. Arquitetura dos Servicos Web

Os Servigos Web (Web Services — WS) sdo classificados como um tipo especifico de ser-
vico, o qual € identificado através de um identificador uniforme de recursos (Uniform
Resource Identifier — URI). Estes sdo independentes de linguagens de programacao, de
sistemas operacionais e das arquiteturas de maquinas. Através do uso de padrdes abertos,
como o XML e o HTTP, os Servicos Web conseguem garantir a interoperabilidade entre
clientes e provedores de servigos, sem que 0os mesmos hecessitem possuir o conhecimento
prévio de quais tecnologias estdo presentes em cada lado. Tal facilidade € ideal para que
as relacdes de negdcios entre empresas (Business to Business — B2B) sejam estabelecidas
de maneira simples e dinamica.

A defini¢do para os Servigos Web dada em [W3C 2004a] é:

“Trata-se de uma aplicacdo identificada através de uma URI, que possui
interfaces bem definidas e descritas em XML. As interagbes com outras
aplicagoes se faz através de trocas de mensagens XML utilizando proto-
colos padroes da Internet.”

Um ponto importante a ressaltar é que os Servicos Web nao sdo um outro tipo de
objetos distribuidos, como aqueles presentes no CORBA!, DCOM? ¢ RMI? [OMG 2002,
Brown e Kindel 1996, Sun 2002]. Em [Vogels 2003] € apresentada uma discuss@o sobre
as semelhancas e diferencas entre Servicos Web e sistemas de objetos distribuidos. Para
Vogels, os Servicos Web sao um tipo de tecnologia de sistemas distribuidos que vem sendo
utilizada em 4reas em que as aplicagdes de objetos distribuidos falharam no passado.

As tecnologias de objetos distribuidos e de Servigcos Web até possuem algumas
caracteristicas em comum, tais como: uma linguagem para descricdo de interfaces (In-
terface Definition Language — IDL), que garante interacOes de rede bem definidas; e,
mecanismos semelhantes para registro e localizacdo de objetos ou servigcos. Entretanto,

'Common Object Request Broker Architecture
2Distributed Component Object Model
3Remote Method Invocation

Livro-texto de Minicursos 4 ©2022 SBC — Soc. Bras. de Computagdo



VI Simpésio Brasileiro em Seguranga da Informagéo e de Sistemas Computacionais — SBSeg 2006

nos sistemas de objetos distribuidos, existe o conceito de referéncia de objetos, que nao
existe para os Servicos Web. A nocdo de referéncia de objetos é essencial dentro de um
sistema de objetos distribuidos, visto que objetos, geralmente, possuem referéncias para
outros objetos, possibilitando assim a computagdo com manuten¢ao distribuida de estado
. Todavia, a principal diferenca entre os Servigos Web e os objetos distribuidos € o ciclo
de vida dos mesmos. Um ciclo de vida de um objeto é composto pelas seguintes fases:

e diante de um pedido, uma fébrica cria uma instancia de um objeto;
e o cliente que requisitou o pedido, executa operacdes no objeto instanciado;

e por fim, em algum momento posterior, o cliente remove a instancia do objeto que
ndo serd mais utilizado.

Os Servigos Web ndo possuem um ciclo de vida com caracteristicas como: ob-
jetos, referéncias e fabricas. Servicos Web nao conseguem oferecer qualquer facilidade
para manter estado na computacdo distribuida, caracteristica basica de um sistema de
objetos distribuidos. A arquitetura dos Servigos Web também nao define relagdes entre as
invocagdes realizadas em um mesmo servi¢o ou ainda em servigos relacionados, porém
jé estdo sendo langadas propostas para permitir tal interagdo, como a WS-Coordination
[Cabrera et al. 2004].

Ambientes, como uma rede local, sdo caracterizados pela homogeneidade de pla-
taforma e por possuirem um tempo de laténcia conhecido. Segundo [Vogels 2003], tal
tipo de ambiente € ideal para a tecnologia de objetos distribuidos, visto que € uma tecno-
logia madura e, dentro de tal ambiente, bem robusta. Em ambientes como a Internet, em
que a interoperabilidade e o suporte para plataformas e redes heterogéneas sdo essenciais,
os Servigos Web demonstram ser os mais adequados.

A adocdo dos Servicos Web nao implica uso de qualquer aplicativo adicional no
cliente ou no servidor. Para o cliente, basta uma linguagem de programagdo que dé su-
porte a XML e ao HTTP, por exemplo. Tal caracteristica define os Servicos Web como
auto-contidos. Servicos Web também sao definidos como auto-descritivos, ja que tanto o
cliente como o servidor s precisam se preocupar com o formato e com o conteido das
mensagens a serem trocadas, abstraindo assim os detalhes de implementacao (fraco aco-

plamento). A arquitetura dos Servigos Web é composta basicamente por quatro elementos
[Vogels 2003]:

e servico: um aplicativo apto para processar documentos XML recebidos através de
uma combinagdo de protocolos de transporte e de aplicacdo. Detalhes de como
esse componente € construido, como técnicas de orientacao a objetos, etc., ndo sao
especificados. O uUnico requisito necessario para este tipo de componente, € que o
mesmo esteja apto a tratar documentos XML

e endereco: combinagdo entre protocolo e endereco de rede, utilizada para que um
cliente possa acessar um servigo;

e documento XML: um documento que contém informagdes especificas a aplicacao;
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e envelope: encapsulamento que garante que documentos XML sejam processados
de forma correta, separando as informagdes relacionadas a comunicacdo dos dados
em si. Por exemplo, informag¢des relacionadas a forma como a mensagem sera
cifrada ou assinada podem ser especificadas em um envelope sem que o documento
XML original seja modificado.

Para tornar possivel as trés opera¢des fundamentais de uma AOS - publicar, lo-
calizar e invocar - a arquitetura de Servigos Web adota as seguintes tecnologias baseadas
em XML: a Web Services Description Language (WSDL)[W3C 2001], linguagem pa-
drdo usada para descrever as funcionalidades dos Servicos Web; o Universal Description,
Discovery and Integration (UDDI) [OASIS 2004b], servi¢o padrdo para publicagdo e lo-
calizagcdo de Servigos Web; e o SOAP [W3C 2003], protocolo usado para a invocagao do
SEervico.

1. Publica

- UDDI [«
3. Obtém a descricao Q WSDL
do servico
WSDL
\ 4

Cliente W 4. Efetua a invocacao -

Figura 1.2. Colaboragao tipica na Arquitetura dos Servicos Web

2. Consulta Q‘

Servico
Web

A Figura 1.2 ilustra uma colaboracdo tipica da arquitetura dos Servigos Web. O
processo para tornar um Servico Web publicamente disponivel requer, inicialmente, que
o provedor de servicos descreva a interface do servico que deseja prover, utilizando a
WSDL, e em seguida publique a interface em um servi¢o de busca publico, como por
exemplo o UDDI (passo 1 da Figura 1.2). A partir de entdo, o cliente pode localizar o
servigo desejado e obter a sua WSDL (passos 2 e 3). A comunicagdo entre o provedor € o
consumidor de um servico € realizada através de trocas de mensagens XML, encapsuladas
dentro de envelopes SOAP (passo 4).

A seguir, uma breve descri¢do das tecnologias empregadas na arquitetura dos Ser-
vicos Web € apresentada.

1.3.1. WSDL

A Web Services Description Language (WSDL) [W3C 2001] € uma gramdtica em XML,
extensivel, para especificar interfaces de Servicos Web. Um documento WSDL € indepen-
dente de linguagem e de plataforma e tem por objetivo: (1) descrever quais sao os servicos
oferecidos; (2) mostrar como os clientes e provedores irdo processar as requisi¢oes; €, (3)
indicar em qual formato o servico deve enviar as informacdes para um cliente.

Segundo [Weerawarana et al. 2005], um documento WSDL € composto por uma
parte abstrata, que descreve o que o Servico Web faz em termos de mensagem que este
consome e produz, e por outra parte concreta que € referente a implementagdo e que
define como e onde o servicos € oferecido. Os principais elementos XML presentes em
um documento WSDL sdo:
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e fypes: define os tipos de dados, utilizando o XML Schema Definition (XSD) ou
ainda algum outro mecanismo para definicao de tipos;

e message: define, de forma abstrata, as mensagens que serdo trocadas;
e operation: define, de forma abstrata, a operagdo para uma mensagem,;

e portType: descreve um conjunto abstrato de operacdes mapeadas para um ou mais
servigos, os quais sao descritos como pontos finais de rede ou portas;

e binding: especifica como mapear os elementos abstratos, message e operation, nos
protocolos de rede que serdo utilizados para transportar as mensagens até o destino
(suas representacdes concretas);

e port: uma combinagdo entre o elemento binding e o endereco de rede, provendo
assim um endereco Unico para acessar um servico;

e service: declara o endereco das portas para os bindings. Ou seja, indica onde en-
contrar um servi¢o usando sua porta.

Os quatro primeiros elementos pertencem a parte abstrata da WSDL e os quatro
ultimos, a parte concreta. Cada um destes elementos pode ser descrito em diferentes
documentos XML, e a combinagdo de todos estes formam uma descri¢do completa de um
Servico Web. A independéncia dos elementos principais traz uma grande flexibilidade
para a disponibilizacdo dos servicos. Uma mesma descri¢ao de tipos de dados pode ser
utilizada por diversos Servigcos Web ou ainda multiplos meios de transporte podem estar
disponiveis para um servico. A WSDL € uma linguagem flexivel que também permite a
inclusdo de elementos ndo definidos pela especificacdo, possibilitando assim representar
os atuais e os futuros formatos de mensagens.

1.3.2. UDDI

A especificacio do Universal Description, Discovery and Integration (UDDI)
[OASIS 2004b] define uma forma padronizada para publicacido e descoberta de servi-
cos dentro da Arquitetura Orientada a Servico (AOS), que é parte fundamental na pilha
de protocolos dos Servicos Web. A implementacdo de um servidor UDDI € composta
por diversos Servicos Web, que provéem uma interface para que os clientes possam ter
acesso as informacodes ali armazenadas. Os dados e meta-dados dos Servicos Web sao
armazenados em diretérios UDDI (UDDI registry), associando a cada estrutura de dados
um identificador tnico, denominado UDDI key, criado de acordo com regras de classi-
ficac@o especificadas por cada organizacdo. Tal classificacdo permite aos consumidores
realizarem consultas mais refinadas, permitindo, por exemplo, buscar por provedores que
fornecam determinado servico dentro de uma localizacio geografica especifica.

Os diretorios UDDI ndo armazenam somente informacdes relativas a implemen-
tacdo de um Servico Web, como a WSDL do servico, estes também podem armazenar
informacdes relacionadas diretamente a entidade que prové o servico. O modelo de da-
dos UDDI prevé os seguintes tipos de dados: businessService, descri¢des sobre a funcdes
de negdcio de um servigo; businessEntity, informagdes sobre a organizacao detentora do
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servigo; bindingTemplate,informacdes técnicas do servico, como por exemplo, endereco
para invocac¢do do mesmo; e, tModel, outros atributos, tais como taxonomia geografica
ou industrial. Nas especificacdes mais recentes do UDDI [OASIS 2002, OASIS 2004b],
foram introduzidos dois novos tipos de dados voltados para a afiliagdo de registros, sendo
estes: publisherAssertion e subscription [OASIS 2004a].

1.3.3. SOAP

Os Servicos Web adotaram diversas propostas para realizar trocas de mensagens entre cli-
entes e provedores de servicos, mas foi o protocolo SOAP*[W3C 2003] que surgiu como
padrao de fato. Definido pelo consércio W3C, o SOAP € um protocolo de comunicagdo
baseado em XML para a troca de mensagens, independente de linguagem, que traba-
lha com diversos sistemas operacionais e sobre protocolos de aplicagdo ja consolidados,
como o HTTP, o SMTP, o FTP, o RMI/IIOP, etc.

O uso do SOAP sobre o protocolo HTTP se tornou comum nas atuais implementa-
coes de Servicos Web devido as facilidades providas pelo HTTP. Entre estas destacam-se:
a infra-estrutura ja existente dos servidores HTTP para disponibilizar os servigos e a faci-
lidade em atravessar os limites de seguranga impostos pelos firewalls, tendo em vista que
o0 acesso a porta 80, utilizada por servidores HTTP, € geralmente liberada nestes mecanis-
mos.

Uma mensagem SOAP é um documento XML que define o elemento envelope
como sendo o elemento raiz do documento. O envelope SOAP contém as declaracdes
dos espagos de nomes XML a serem utilizados, bem como as informacdes de codificagdo
para a representacdo dos dados no documento e € composto pelos elementos header e
body. O header ¢ um elemento opcional que contém informagdes, dividas em blocos,
sobre como a mensagem devera ser processada. Essas informagdes podem ser definicdes
de roteamento, asser¢des de autenticacdo e autorizacao, entre outras. J4 o elemento body
€ obrigatdrio e contém a mensagem em si. Qualquer tipo de informagdo que puder ser
expressa em XML podera fazer parte do corpo da mensagem. Dentro do elemento body
pode estar contido o elemento fault, que € usado para transportar informacdes sobre erros
que possam Vir a ocorrer no processamento das mensagens.

1.3.4. Uma Aplicacio Exemplo

Um caso interessante para o uso dos Servicos Web € o de portal de informacoes. Um
portal tem por objetivo agregar informagdes provenientes de diferentes origens em uma
Unica e simples interface, se tornando um meio de facil acesso para os usudrios do sistema.
Em [Wege 2002] sdao apresentadas algumas definicdes para portais, em que é possivel
destacar duas destas: os portais publicos e os portais corporativos. Os portais publicos
sdo, geralmente, definidos por sitios que visam reunir informagdes de diferentes origens e
aplicacdes, oferecendo uma interface padronizada e personalizavel para seus usudrios. Os
portais corporativos também retinem informacdes em uma interface padronizada, porém
as informacoes ali reunidas s6 dizem respeito as necessidades da empresa em questao.

“Em sua criagio, SOAP era um acrénimo para Simple Object Access Protocol, porém na versio 1.2 tal
definicdo foi descartada pelo W3C, por achar que a mesma era equivocada. Assim, hoje SOAP € simples-
mente o nome do protocolo e ndo mais um acréonimo.
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Os portais de informagdes passaram por diversas evolugdes desde o seu surgi-
mento na década de 90, quando se resumiam em diretérios e maquinas de busca para
catalogar sitios Web, até a mais atual versdao que faz uso da tecnologia Really Simple
Syndication (RSS) [RSS 2005]. O uso do RSS trouxe facilidades para provedores de
informacdes e principalmente para os portais, pois apresenta uma forma padronizada e
simples para disponibilizar resumos de informagdes. Tal tecnologia se constitui em um
servico de publicagdo e assinatura de noticias, porém nao permite aos portais agregadores
de noticias uma maior interatividade com seus usudrios.

Os Servicos Web podem ser utilizados para a constru¢do de um mesmo de tipo
portal que hoje faz uso do RSS. Os provedores de servigos web disponibilizam uma in-
terface de servigo padronizada para o fornecimento de informagdes para os portais e tais
interfaces sdo publicadas em servicos como o UDDI. Desta forma, os clientes dos portais
recorrem ao servico UDDI para localizar as informagdes desejadas, assinando assim os
respectivos servicos.Com os Servigos Web é possivel obter um nivel maior de interacao
entre todas as entidades participantes, seja um cliente interagindo com os provedores de
servigos, ou seja estes dltimos interagindo entre si.

O exemplo a ser apresentado neste capitulo consiste de um portal de informa-
coes voltado para o entretenimento. O objetivo do portal € reunir em uma dnica interface
diversos provedores de servigos que tenham como area de atuag@o o entretenimento pes-
soal, como por exemplo, cinemas, parques de diversdo, video locadoras, teatros, etc. O
portal também reunird provedores de informagdes que ndo estdo diretamente ligados ao
entretenimento, mas que servem de base de apoio para a tomada de decisdes dos usudrios
deste portal, como por exemplo, sitio de previsdo do tempo, de resenhas de filmes, de
companhias aéreas, de hotéis, de operadores de telefonia celular, etc.

Inicialmente, assim como a maioria dos servigcos deste género, o portal exige um
cadastro por parte de seus usudrios, para que estes fornecam suas informagdes pessoais
como nome, endereco, idade, sexo, etc. Apds esta etapa, um usudrio pode selecionar
os provedores de servicos de sua preferéncia e assim configurar sua pigina pessoal no
portal. Se for o caso, o usudrio pode ainda indicar suas preferéncias para cada servico
selecionado. Por exemplo, no servico de cinema, um usudrio poderd informar os seus
géneros de filmes preferidos, o melhor dia da semana e hordario, para ir ao cinema, etc.
Em uma consulta, as informagdes retornadas podem ser ainda mais adequadas ao perfil
do usudrio se o servico do cinema também souber a cidade e o bairro onde o usudrio vive,
sua faixa etdria, podendo assim indicar ao usudrio quais os cinemas mais proximos que
estdo exibindo os seus filmes prediletos.

Este cendrio € totalmente possivel de ser implementado quando se considera o
ambiente dos Servicos Web. O servico do cinema pode requisitar tais informagdes do
usudrio ao servico de cadastro de usudrios do portal, tendo em vista que ambos 0s servigos
J& possuem um acordo firmado para o compartilhamento de informagao, acordo este que o
usudrio também possui ciéncia. A Figura 1.3 ilustra os relacionamentos entre 0s usudrios,
o portal e os provedores de servicos.

A listagem de filmes fornecidas pelo servigo do cinema ja pode, por exemplo, vir
acompanhada com a resenha de cada filme, informacdo esta obtida através da interagdo
do servigo do cinema com o servi¢o de um sitio especializado em filmes. Enfim, com os
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Figura 1.3. Portal de informacées

Servigos Web, surge um novo tipo de interacdo, agora sdo aplicagdes se relacionando com
aplicacdes sem a necessidade da intervencdo dos usudrios.

Nesta se¢do, preocupou-se em mostrar as facilidades que os Servicos Web podem
trazer as aplicacOes de portais. Porém, sabe-se das inimeras dificuldades e implicagdes
associadas ao uso de Servicos Web neste dominio de aplicacdo. Este capitulo se resu-
mird em analisar os principais problemas relacionados a seguranga computacional por
trds desta aplicag@o de portal de informagdes.

1.4. Seguranca em Servicos Web

Esta secdo se inicia com uma breve introducdo a seguranca computacional, para que em
seguida as questdes e implicacdes de seguranca relativas ao uso de Servigcos Web pos-
sam ser adequadamente discutidas. Por fim, as principais especificacdes e trabalhos de
seguranca direcionados ao ambiente dos Servigos Web sdo descritos e analisados nesta
secdo.

1.4.1. Conceitos fundamentais de seguranca

A seguranca € vista como uma qualidade de servigo que garante o fornecimento do ser-
vico, mesmo diante de ac¢des de individuos nao autorizados no sistema, sem que ocorram
violagdes de seguranca. Segundo [Russell e Gangeni 1991, Amoroso 1994], a seguranca
estd fundamentada em quatro propriedades que devem ser garantidas:

e confidencialidade: a informacdo s6 deve ser revelada para usudrios autorizados a
acessa-la;

¢ integridade: a informacao ndo poderd ser modificada, intencionalmente ou aciden-
talmente, por usudrios que nio possuam direito para tal;

e disponibilidade: o uso do sistema ndo poderd ser negado, de forma maliciosa, a
usuarios autorizados;

e autenticidade: o acesso ao sistema s devera ser feito por usudrios auténticos.

Algumas literaturas, como em [Landwehr 2001], também citam o ndo-repudio
como uma propriedade de seguranga. O ndo-repudio assegura que um usudrio ndo podera
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negar a sua participacdo na ocorréncia de um evento ou transagao.

As violagdes de seguranca ocorrem devido a exploragdo das vulnerabilidades exis-
tentes nos sistemas. As vulnerabilidades em sistemas computacionais sempre estiveram
presentes. Um erro de programacado, um erro de configuracio ou mesmo um erro de ope-
racdo, podem permitir que usudrios ndo autorizados entrem no sistema ou mesmo que
usudrios auténticos executem agdes ndo autorizadas, podendo assim comprometer o fun-
cionamento correto do sistema [Bishop e Bailey 1996].

Uma ameaca consiste em uma possivel acdo que, se concretizada, poderd produ-
zir efeitos indesejados ao sistema, comprometendo a confidencialidade, a integridade, a
disponibilidade e/ou a autenticidade. J4 o ataque € a concretizacdo de uma ameaca, atra-
vés da exploracdo de alguma vulnerabilidade do sistema, executado por algum intruso
de forma maliciosa ou ndo. As quatro categorias de ataques, normalmente, identificados
em sistemas distribuidos sdo:

e interceptacdo: uma parte ndo autorizada obtém acesso a informacdo (revelacio
nao autorizada de informagao);

e interrupcao: o fluxo normal da mensagem € interrompida, impossibilitando que a
informacao chegue ao destino (negacdo de servigo);

e modificacdo: uma parte ndo autorizada modifica a informacao recebida da origem e
a transmite para o verdadeiro destino (modificacdo ndo autorizada da informacdo);

e personificacdo: entidade ndo autorizada transmite uma mensagem maliciosa pela
rede, se passando por uma parte auténtica.

Em sistemas computacionais, as ameacas sao constantes € uma maneira de evitar
os ataques € identificar e corrigir as vulnerabilidades existentes nos sistemas, algo que nao
¢ tao simples quanto parece. Sistemas mais complexos tendem a possuir mais brechas de
seguranca, porém sao nesses sistemas que a seguranca ¢ mais enfatizada, sabendo que o
comprometimento desses sistemas gerariam enormes prejuizos financeiros.

A politica de seguranca de um sistema € um conjunto de diretrizes, normas e
procedimentos, os quais estabelecem os limites de operacio dos principais®. A politica
de seguranca é concebida sob medida para um sistema especifico, visto que cada sistema
pode possuir diferentes necessidades. As diretrizes ditadas em uma politica de seguranca
indicam o que cada componente do sistema (usudrios, maquinas, etc) pode ou ndo pode
fazer. As normas indicam o que cada componente estd habilitado a fazer e como devera
ser feito.

As politicas de seguranca de sistemas diferem em trés ramos: a seguranca fisica,
objetiva proteger o meio fisico em que opera o sistema (ex: imposicao de restricdes de
acesso a determinadas areas da empresas, medidas contra desastres, etc.); a seguranca

SE universal que o termo principal identifique usudrios, processos ou maquinas atuando em nome dos
usudrios de um sistema, que sdo considerados aptos pela politica estabelecida (politica de seguranca légica)
em suas a¢des no sistema. Em contrapartida, usudrios, processos e maquinas ndo autorizados pelas politicas
sdo identificados como intrusos.
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gerencial, que se ocupa com o ponto de vista organizacional, definindo processos para
criacdo e manutencdo das prdprias politicas de seguranca; e, a seguranca logica, que
define quais usudrios terdo direitos de acesso ao sistema e quais os direitos que cada
usudrio possuira.

1.4.2. Principais Questoes de Seguranca em Servicos Web

Os Servicos Web permitem que as aplicacdes se comuniquem sem a necessidade de qual-
quer tipo de interacdo com o usudrio final. Voltando ao exemplo da Secdo 1.3.4, o portal
de entretenimento fornece aos seus usudrios a op¢ao para comprar ingressos para shows e
ainda permite que o usudrio utilize a mesma interface para comprar bilhetes aéreos e até
mesmo para fazer a reserva em um hotel na cidade onde ird ocorrer o show. Neste caso, o
usudrio estd interagindo diretamente com o portal e este, por sua vez, estaria interagindo
com os demais sistemas, mediando assim a comunicacdo dos usudrios com os sistemas da
companhia aérea e do hotel. O problema aqui estd em como garantir que as informacoes
do usudrio cheguem até o sistema da empresa aérea ou do hotel de forma segura, visto que
as informagdes sensiveis do usudrio, que sO interessam a estes sistemas, estariam sendo
roteadas e disponiveis pelo sistema do portal em si.

O roteamento entre multiplos Servicos Web é comumente utilizado para obter es-
calabilidade e também para agir como uma ponte entre diferentes protocolos. Tecnologias
como o TLS/SSL [Dierks e Allen 1999, Freier et al. 1996] permitem garantir a confiden-
cialidade entre duas partes, porém nao proporcionam seguranca fim-a-fim, uma vez que a
mensagem, para atingir o destinatario final, passa por diversos nds intermedidrios a nivel
de aplicacdo. Se a cifragem for empregada somente na camada de transporte, nds inter-
medidrios terdo reveladas as informacgdes que passam por eles, de forma proposital ou
através das lacunas existentes entre uma sessao segura € outra.

As lacunas de seguranga nao ocorrem no transporte dos dados, mas sim quando os
mesmos estdo disponiveis nos nds intermedidrios. Assim, as informag¢des confidenciais
presentes nas mensagens SOAP, que deveriam permanecer confidenciais durante todo o
percurso através dos nés SOAP intermedidrios, poderiam ficar expostas. Para tratar tal
desafio, principios de seguranca devem ser aplicados em um contexto de seguranga, que
inclui muito mais que uma simples troca de mensagens SOAP. A Figura 1.4 ilustra dife-
rentes contextos de seguranca, em que o 1° contexto representa uma configuracdo ponto
a ponto e o 2° uma configuracdo fim-a-fim.

22 Contexto de seguranca

12 Contexto de seguranga

. /ﬁ .
Roteador | Pedido _( Roteador | Pedido [ gervico
SOAP - SOAP - Web
Resposta \. ~/ Resposta

Figura 1.4. Contextos de seguranca [IBM e Microsoft 2002]

Um outro desafio € como garantir os limites de seguranca, antes determinados pe-
los firewalls. Os filtros de pacotes tradicionais se ocupam basicamente com a seguranca
na camada de rede, analisando se o pacote vem de uma origem confidvel, porém nao se
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preocupa com o conteido dos pacotes. Assim, toda e qualquer requisicao a um Servico
Web iré transpor o firewall. Os Servicos Web também estdao suscetiveis a tipos de ata-
ques ja conhecidos como negacdo de servico, mensagens antigas, estouro de pilha, entre
outros, conforme apresentado nos trabalhos [Westbridge 2003, Demchenko et al. 2005].
Para garantir a seguranca neste novo tipo de ambiente, novos mecanismos de seguranca
devem ser implantados também nas camadas superiores da pilha TCP/IP e devem operar
em conjunto com 0s mecanismos presentes nas camadas inferiores (veja Figura 1.5).

Protocolos de aplicacao

(XML, HTML) Ferramentas de
seguranca

AN

Protocolos de transporte

| (HTTP, SMTP, JMS, IIOP)

Filtros de rede

tradicionais TCP/IP

Figura 1.5. Seguranca nas diferentes camadas

As interfaces dos Servicos Web sdo complexas e heterogéneas e ¢ comum um Ser-
vico Web, através de suas operacdes, acessar outros Servicos Web. A preocupacdo da
negacdo de servigo que estava diretamente ligada ao sitio que hospeda o servico, deve
agora ser ampliada. Por exemplo, para uma instancia de um Servico Web & perfeitamente
cabivel atender 1000 requisicdes por segundo, porém essa instancia pode fazer uso de
servico de terceiros, que para estes, o envio de mais de 10 requisi¢des por segundo pode
ser compreendido como um ataque de negagdo de servigo e assim interromper a comuni-
cacgao.

Ao analisar o ambiente apresentado na aplicacdo exemplo da Secdo 1.3.4, € pos-
sivel notar que para a realizacdo de um fluxo de negdcio, a composicao de diferentes
Servicos Web se faz necessario. Quando se considera ndo mais um servico Unico, mas
sim uma orquestra¢do ou coreografia de Servicos Web, constata-se que a seguranca dos
processos de negdcios ndo foi ainda profundamente investigada e que ainda ndo existem
solugdes concretas e completas [Charfi e Mezini 2005].

Na aplicacdo exemplo, € dito que o usudrio s6 precisa se cadastrar no portal, forne-
cendo suas informacgdes pessoais, para que estas sejam propagadas por todos os servicos
participantes. Como os limites administrativos precisam ser transpostos, as aplica¢des
estardo sob diversos modelos administrativos e de seguranca. Cada dominio transposto
por um processo de negdcio pode prover seu proprio conjunto de credenciais de segu-
ranga, tomando como base suas tecnologias subjacentes de seguranga e suas politicas de
seguranca e de negdcios. Por exemplo, em um determinado dominio, os usudrios sdo au-
tenticados através de um identificador tinico e senha; ja em outro dominio parceiro, uma
Infra-estrutura de Chave Publica (ICP) € usada para este fim. Para cada sistema, o cliente
deverd possuir uma identidade e associada a esta diversos atributos de autorizacao.

Para o cliente o gerenciamento de tais informacdes pode se tornar muito custoso,
visto que vai ter que gerenciar diferentes bases, fornecendo geralmente sempre as mesmas
informacodes e ainda tendo que se preocupar em guardar os diferentes nomes de usudrios
e senhas. Ja para os provedores de servi¢o, além da preocupacao de ter que gerenciar ind-
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meras identidades e credenciais, serd necessario se preocupar também com a politica de
seguranga que rege o sistema. Neste caso, a evolugdo das politicas € um fator que deve ser
considerado, sabendo que uma politica estatica pode cobrir as necessidades de seguranca
de um determinado momento, porém pode ja ndo conseguir suprir as necessidades que
ainda estardo por vir. Assim, o provedor de servico deverd considerar a necessidade da
evolugdo de politicas, sabendo que tal ato ndo deverd desonrar as transagdes que estdo em
andamento, respeitando as politicas estabelecidas naquele momento.

Apesar de ja existirem esfor¢os para a definicdo de uma linguagem comum para
expressar politicas, como a WS-Policy [WS-Policy 2004], ainda nao existe nada padroni-
zado para garantir a coesdo destas politicas presentes em diferentes dominios. Em am-
bientes compostos por um nimero pequeno e conhecido de entidades, o gerenciamento
das politicas de seguranca ndo chega a ser um problema. Uma vez definida as politicas
¢ possivel que as mesmas continuem validas por um longo periodo de tempo, visto que
as entidades s@o conhecidas, bem como as tecnologias de segurancga presentes no ambi-
ente. Ja os ambientes de larga escala, que sdo conhecidos pela sua dindmica, apresentam
o ingresso e egresso constante de entidades e ainda o uso de diferentes tecnologias de
seguranca. A geréncia das politicas de seguranca e a garantia de que as mesmas serdao
aplicadas s@o os grandes desafios em ambientes de larga escala.

Com o fluxo de negécios ultrapassando diversos dominios administrativos, a pri-
vacidade dos usudrios também € um assunto que merece atencao. Em um cendrio ideal, os
usudrios poderiam exercer o direito de determinar como suas informagdes serdo manipu-
ladas, indicando quais informag¢des podem ser compartilhadas com terceiros, como esse
compartilhamento deve ser feito e também indicando o periodo de tempo que essas in-
formacgdes podem ficar disponiveis nos sistemas. O projeto Shibboleth [Shibboleth 2005]
apresenta uma preocupagdo com a privacidade das informag¢des dos usudrios, definindo
como requisitos da arquitetura meios para gerenciar quais informagdes um sitio origem
ird transferir para um sitio destino, com o consentimento do usudrio.

Por fim, um dos pilares mais importantes para a constru¢cdo de aplicagdes distri-
buidas e de processos de negdcios € a confianca entre as entidades participantes. O termo
confiancga pode assumir diversos sentidos em uma aplicacao distribuida. Em seguranca, o
mais usual é como garantir que as informagdes foram enviadas por uma origem confidvel.
No caso, a preocupagdo geralmente restringe-se a garantir as propriedades de autenti-
cidade e integridade das mensagens. Para tratar tal problema diversos modelos foram
propostos, como por exemplo, o X.509 [Housley et al. 2002], o PGP [Zimmerman 1994]
e o SPKI/SDSI [Ellison et al. 1999, Rivest e Lampson 1996]. Porém, a confianca nao se
restringe simplesmente em garantir as propriedades de autenticidade e integridade. Em
uma aplicacao distribuida, as informacdes trocadas entre clientes e provedores de servigos
possuem um certo valor e a manipulacdo indevida das mesmas pode acarretar em prejui-
zos para ambos os lados. Por exemplo, um cliente ndo gostaria de fornecer o niimero do
cartdo de crédito para qualquer provedor de servico. A confianca entre clientes e prove-
dores de servigco € algo que pode ser estabelecido com base, por exemplo, em uma base
de reputacdes, o que poderia indicar que um determinado provedor de servicos sempre
honrou suas comunicagoes.

Em alguns trabalhos, assume-se que o estabelecimento de confianca € um processo
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manual que exige o cumprimento de diversos requisitos burocréticos antes da criacao da
relacdo de confianca. Por exemplo, para entrar na hierarquia das autoridades certificadoras
do X.509 € necessdrio cumprir um conjunto de requisitos, sendo alguns destes relaciona-
dos a seguranca fisica do local onde estard armazenada a chave privada da Autoridade
Certificadora (AC). Outros trabalhos tratam a confian¢ga de uma maneira mais dindmica e
volétil. Por exemplo, para um determinado fluxo de negdécios € necessério que diversos
provedores de servico se agrupem e, uma vez que o fluxo tenha sido cumprido, tal relacao
¢ desfeita.

1.4.3. Especificacoes de Seguranca para Servicos Web

Com o objetivo de tornar seguro o uso dos Servigos Web e assim garantir a sua ampla ado-
cdo, muitas propostas de segurancga estdo sendo submetidas a 6rgdos como: World Wide
Web Consortium (W3C)® , Organization for the Advancement of Structured Information
Standards (OASIS)” e Web Services Interoperability Organization (WS-I)8. As propostas
visam cobrir diversas dreas de seguranca e, em conjunto com as especificacdes de segu-
ranca para o padrio XML, estas permitem garantir alguns dos requisitos de seguranca
apontados na secdo anterior.

XML Signature

O uso de assinaturas de digitais € uma forma para garantir as propriedades de integridade
e autenticidade de informacgdes digitais. A especificacdo XML Signature (XMLDSign)
[Bartel et al. 2002], proposta conjunta entre W3C e IETF, define regras para gerar e vali-
dar assinaturas digitais expressas em XML. A XMLDSign possui pontos em comum com
o Public Key Cryptography Standard #7 (PKCS#7), porém apresenta formas para tratar
os novos desafios em se trabalhar com documentos XML.

O desafio em criar assinaturas expressas em XML estd justamente na forma de
codificacdo dos documentos XML. Por exemplo, para interpretadores XML, o elemento
<Nome > e o elemento <Nome> sdo tratados da mesma forma. Porém, quando aplicado
um algoritmo para assinatura digital, duas assinaturas distintas seriam geradas.

A XML Canonical [Boyer 2001] define meios para representar documentos XML
na forma candnica. Documentos XML, que sejam sintaticamente diferentes, porém logi-
camente equivalentes, serdo representados por uma mesma forma candnica. Assim, o uso
da forma candnica possibilita que os documentos XML possam ser assinados sem que
haja preocupacdo com a sintaxe dos mesmos.

O uso da XMLDSign ndo estd unicamente voltado para assinar documentos XML.
E possivel assinar qualquer tipo de documento eletronico (arquivos bindrios ou textos),
sendo que a assinatura serd representada através de um documento XML. Também € pos-
sivel assinar somente algumas partes de um documento XML, permitindo assim que ou-
tras partes de um documento XML sofram modifica¢des, sem que isso invalide a parte
assinada. A XMLDSign ndo define novos algoritmos criptograficos, mas faz uso dos

Ohttp://www.w3.0rg
http://www.oasis-open.org
8http://www.ws-i.org
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algoritmos existentes, como o RSA [RSA 2002] e SHA-1 [Eastlake e Jones 2001]. As
assinaturas podem ser representadas em trés diferentes formas (veja Figura 1.6):

e enveloped: a assinatura fica contida dentro do préprio documento XML a qual esta

referencia. E ideal para ser utilizada com Servicos Web, inserida em mensagens
SOAP;

e enveloping: os dados assinados, em XML ou ndo ficam contidos dentro da prépria
estrutura do XMLDSig;

o detached signature: a assinatura fica separada dos dados assinados. Isto é ideal para
assinar documentos que ndo estdo disponiveis localmente ou que sofrem constantes

modificacdes.
Documento XML Assinatura
assinado Docu_menlo
assinado
Documento
assinado

M Assinatura
= B

Enveloped Enveloping Detached Signature

Figura 1.6. Formas de assinaturas XMLDSign

XML Encryption

A XML Encryption (XMLEnc) [Imamura et al. 2002] visa prover seguranca fim-a-fim
para aplicacOes que necessitem realizar troca de dados de forma segura. Diferentemente
dos protocolos TLS/SSL [Dierks e Allen 1999, Freier et al. 1996], que s6 garantem a con-
fidencialidade dos dados durante a sessdo estabelecida entre duas partes, a XMLEnc
garante confidencialidade persistente, garantindo assim a confidencialidade dos dados
mesmo depois do término da sessdo.

A XMLEnc prové solucdes para algumas necessidades ndo cobertas pelo TLS/SSL,
como a possibilidade de cifrar somente partes de um dado e o estabelecimento de sessodes
seguras entre mais de duas partes. Os dados cifrados sdo representados de uma forma
estruturada e permitem que em um mesmo documento estejam presentes informagdes ci-
fradas e ndo cifradas. Tal estrutura ainda possibilita o uso de diferentes chaves para cifrar
partes de um documento, permitindo assim que um mesmo documento seja trocado entre
diversas partes, sem que ocorra a revelagdo de informacdo para partes ndo autorizadas e
garantam o acesso a informacao, por partes autorizadas.

De forma andloga ao XMLDsig, o XMLEnc representa, de forma estruturada,
dados cifrados e permite cifrar documentos XML ou ndo. A estrutura do XMLEnc, além
de expressar os dados cifrados, também expressa detalhes sobre o tipo do documento
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cifrado (jpeg, xml, etc.): a chave simétrica que serd utilizada na sessdo; informacdes
sobre o tipo da chave simétrica; e o método de cifragem utilizado (ex: RSA para cifrar a
chave secreta e AES [Daemen e Rijmen 2002] para cifrar os dados).

XACML

A autorizacdo é uma propriedade bésica de seguranga que determina se um principal pode
ou ndo executar alguma a¢do sobre algum recurso. Geralmente, cada sistema utiliza uma
linguagem propria para defini¢do das politicas, tornando assim um fator limitante para
a concepc¢do de sistemas distribuidos e abertos. Visando garantir a interoperabilidade
entre os diversos sistemas, o 6rgdo OASIS lancou a eXtensible Access Control Markup
Language (XACML) [OASIS 2005a], um sistema de politicas de propdsito geral, baseado
em XML.

A XACML descreve uma linguagem para politicas de controle de acesso e também
um formato para mensagens de pedido e resposta. A linguagem para politica de controle
de acesso € utilizada para definir quem possui direitos de acesso sobre o qué. O formato
de pedido e resposta descreve como as consultas sobre o sistema de politicas deverdo ser
realizadas (pedido) e como deverdo ser as respostas.

O formato de pedido e resposta define as trocas ente o Policy Decision Point (PDP)
[ Yavatkar et al. 2000], ponto este que efetua o processamento da politica, e o Policy En-
forcement Point (PEP) [Yavatkar et al. 2000], ponto este que concretiza as decisdes de
politica. A XACML foi desenvolvida para garantir a interoperabilidade entre diversas
aplicacdes. Assim, uma camada de abstracdo entre o ambiente da aplicacdo e a lingua-
gem nucleo do XACML é€ feita através de um Contexto XACML. Um Contexto XACML
¢ definido através de um esquema XML, que descreve uma representacdo canodnica das
entradas e saidas do PDP [OASIS 2005a].

Um pedido é composto: (1) por atributos associados ao sujeito que estd origi-
nando a requisicao; (2) pela identificacdo do recurso desejado; (3) pelas acdes que serdo
executadas no recurso; e também (4) pelos atributos do ambiente. J4 na resposta sao
contidas decisdes como: permit — para acesso garantido; deny — para acesso negado; not
applicable — para a inexisténcia de politica ou de regras associadas ao recurso; ou ainda
indeterminate — para a ocorréncia de erros durante o processamento [Lorch et al. 2003].

A Figura 1.7 ilustra o fluxo de dados entre um cliente tentando acessar um recurso,
utilizando-se do XACML. No passo 1 o sujeito (cliente) lanca um pedido ao PEP, que
monta um pedido XACML e encaminha ao Tratador de contexto (passo 2). O tratador de
contexto encaminha o pedido para o PDP para que o mesmo decida sobre a tentativa de
acesso (passo 3). O PDP pode requisitar ao Tratador de contexto atributos relacionados
ao recurso e ao sujeito (passos 4, 5 e 6). De posse dos atributos, o PDP requisita as
politicas associadas com as entidades envolvidas (passo 7) e assim gera uma resposta
sobre a decisdo tomada (passo 8). O Tratador de contexto gera uma resposta XACML e
envia ao PEP (passo 9). E por fim, o PEP garante ou ndo o acesso ao recurso (passo 10).
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Requisitor

1. tentativa de acesso (opcionalmente com atributos)

5. obtém atributos 4. requisicao de atributos

2. pedido XACML 3. pedido sobre

} “| Tratador de decisdao
PEP N contexto PDP
5 9. resposta XACML 8. resposta sobre
decisao 7. obtém
politicas

6. atributos

Politicas

v 10. garante/nega acesso

Recurso

Figura 1.7. Fluxo de dados com o XACML [OASIS 2005a]

SAML

A Security Assertion Markup Language (SAML) [OASIS 2005c¢] consiste de um conjunto
de especificacdes e esquemas XML, que juntos definem uma forma padrao para criar, tro-
car e interpretar assercoes de seguranca entre entidades de uma aplicagdo distribuida. No
caso, sdo definidos meios para expressar, em XML, informacdes sobre autenticagdo, au-
torizagdo e atributos de um sujeitos, porém as especificagcdes da SAML ndo definem uma
nova tecnologia ou forma para autentica¢do, mas sim uma tecnologia que visa garantir a

interoperabilidade entre os diferentes sistemas de autenticacdo”.

Uma assercdo de segurangca € um conjunto de afirmacdes, concedidas por um
emissor SAML, sobre determinadas informag¢des de um principal. Na especificacdes sao
definidas trés tipos de asser¢des: de autenticacdo, fornecida pelo emissor SAML apds
o ato de autenticacdo com sucesso do usudrio, que contém informagdes relacionadas ao
emissor, o principal autenticado, o periodo de validade, etc.; de atributo, que contém
detalhes especificos sobre o principal em questdo, por exemplo, um papel que o principal
desempenha dentro do sistema; e de autorizacio, que indica os direitos que um principal
possui sobre um determinado recurso, sendo que esta asser¢ao pode levar como base as
assercoOes de autenticacdo e de atributos. Apesar do modelo de uso do SAML prever o uso
de autoridades responsdveis pela emissdo dessas assercoes, as especificacdes nao fazem
qualquer mengdo sobre as mesmas. Todavia, as especificacdes definem os protocolos para
que se possa interagir com essas autoridades.

Em sua primeira versao, o principal objetivo do SAML era permitir a transferén-
cia de autenticacdo e autorizacio entre aplicacdes Web (confianca portdvel). Ja a versao

%A especificagio da SAML prevé o uso de diferentes mecanismos para a autenticagio: usudrio e se-
nha, Kerberos [Kohl e Neuman 1993], Secure Remote Password [Wu 1998], certificados TLS/SSL, chave
publica (X.509 [Housley et al. 2002], SPKI [Ellison et al. 1999], XKMS [Hallam-Baker e Mysore 2005]),
XMLDSign e ainda, possibilita o uso de mecanismos nao definidos na especificacéo.
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1.1 foi lancada com o intuito de melhorar a interoperabilidade e garantir uma melhor
integracdo com o XMLDSign. Por fim, com base nas iniciativas do projetos Liberty Al-
liance (ver se¢ao 1.5.1) e Internet2 Shibboleth [Carmody 2001], a versdo 2.0 da SAML,
recentemente lancada, tem como foco principal o uso de identidades federadas e ainda
apresentando as seguintes caracteristicas [OASIS 2005b]:

e pseudonimos: pseuddnimos, ou identificadores opacos, permitem que principais
interajam com o sistema sem a necessidade de revelar qualquer informagdo que o
identifique, como e-mail, nome, etc. O uso de pseuddénimos impede que provedores
entrem em comum acordo para cruzar informacdes de um determinado principal e
assim ferir sua privacidade;

e gerenciamento de identificadores: define como dois provedores poderdo estabe-
lecer e, em conseqiiéncia, gerenciar os pseuddnimos dos principais, com quem ope-
ram;

e metadados: estes definem como expressar dados de configuracdo e dados de con-
fianca, para tornar mais simples o uso do padrio SAML, visto que as entidades
participantes devem aceitar os mesmos papéis, identificadores, perfis, URL e certi-
ficados;

e cifragem: possibilita que atributos, identificadores ou toda a assercao seja cifrada.
Tal caracteristica permite garantir a confidencialidade fim-a-fim;

o perfis de atributo: estes simplificam a configuracdo e a implantacio de sistemas
que trocam dados de atributos. Definem como os atributos poderao ser transporta-
dos nas assercoes SAML. Definem um perfil basico, que utiliza os tipos primitivos
do XML para expressar os atributos e também define perfis como X.500/LDAP,
UUID!® e XACML;

e manutencao da sessao: o SAML 2.0 prové um protocolo que permite que todas as
sessoes, providas por uma autoridade de sessdo, possam ser facilmente encerradas
simultaneamente;

e suporte a dispositivos méveis: trata com as restricdes de processamento dos dis-
positivos e com a largura de banda;

e mecanismos de privacidade:permitem expressar as configuracdes e politicas de
privacidade dos provedores e principais, com relagdo ao uso da informacao;

e descoberta do provedor de identidade: permite uma forma para localizar pro-
vedores de identidades, em ambientes em que existam mais de um provedor de
identidade;

10dentificador tnico universal, definido pela Open Software Foundation (OSF) como parte do Dis-
tributed Computing Environment (DCE), uma vez criado por alguém, tem-se a garantia que 0 mesmo nao
serd reutilizado por mais ninguém [OpenGroup 1997].
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Nas versoes 1.0 e 1.1 da SAML, o principal objetivo era transpor dominios através
do uso da autenticacdo unica (Single Sign-On — SSO), possibilitando que usudrios auten-
ticados em um dominio de seguranca pudessem usufruir dessa autenticagdo em servigos
presentes em outros dominios, sendo isto transparente para o usudrio. Para isto, o con-
ceito de identidade federada € utilizado. Neste caso, as entidades Provedor de Identidades
e Provedor de Servicos entram em um acordo sobre os atributos dos usudrios, como por
exemplo, o nome do usudrio e atributos de sessdo, cabendo ao Provedor de Identidades
garantir a autenticidade dos mesmos ao Provedor de Servicos. A Figura 1.8(a) ilustra um
caso de identidade federada.

Provedor de Provedor de Provedor de Provedor de Provedor de
Identidade Servico Identidade Servico A Servico B

2. E Jodo e tem
os direitos
1. Autenticacdo 3. Acesso ao servigo
1. Autenticacao

Joao Jodo

(a) Atributos federados (b) Ligacao entre contas

Figura 1.8. Identidade federada

Com a SAML 2.0, surgiu uma nova forma de uso de identidade federada, que
permite a “ligacdo entre contas”. Neste caso, as diferentes identidades de um usudrio,
presentes em diferentes Provedores de Servico, podem ser associadas de forma que pos-
sibilite o SSO, porém sem ferir a privacidade do usudrio. A SAML 2.0 propde o uso de
pseuddnimos, o que evita que Provedores de Servigos entrem em acordo, visando rastrear
as informacdes de um determinado usudrio.

No caso apresentado na Figura 1.8(b), o Provedor de Identidade estabeleceu dife-
rentes pseuddnimos com os Provedores de Servicos A e B, para referenciar um mesmo
usudrio, no caso Jodo. Assim, Jodo ao apresentar a asser¢ao ao Provedor A, € reconhe-
cido como o usudrio local ja456; e ao apresentar a asser¢dao ao Provedor B, é reconhecido
como o usudrio local jb123. Dessa forma, os provedores A e B ndo terdo meios para
rastrear o usudrio Jodo.

XKMS

Desenvolvida inicialmente pela VeriSign, em conjunto com a Microsoft e WebMethods,
o padrao XML Key Management Specification (XKMS) [Hallam-Baker e Mysore 2005] é
uma especificagcdo aberta que define interfaces, baseadas em Servigos Web, visando retirar
dos desenvolvedores de aplicacdes a complexidade em se trabalhar com Infra-estrutura de
Chave Publica (ICP), podendo esta ser X.509, SPKI ou mesmo PGP [Zimmerman 1994].
A especificacdo € dividida em duas sub-especificagdes, XML Key Information Service
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Specification (XKISS) e XML Key Registration Service Specification (XKRSS), que juntas
definem meios para gerar pares de chaves, armazenar e localizar informacdes sobre chaves
publicas, bem como para validar assinaturas.

A especificagdo XKISS define os servigos que visam retirar das aplicacdes a com-
plexidade em se trabalhar com assinaturas expressas em XMLDSign [Bartel et al. 2002].
Informacdes como nome da chave, ou um certificado X.509, ou a prépria chave, sdao
descritas dentro do elemento XML <ds :KeyInfo> de uma assinatura em XMLDSign.
Porém, a informacgdo fornecida juntamente com a assinatura pode ser insuficiente para
que o receptor possa validar a mesma, ou ainda, a informagdo pode estar em um for-
mato no qual o receptor ndo é capaz de compreender. Por exemplo, dentro do elemento
<ds:KeyInfo> s6 é fornecido um nome para a chave utilizada, mas ndo a prépria
chave em si. O XKISS define dois servicos: um para permitir a localizacdo de informa-
coes relacionadas as chaves (XKISS Locate) e outro para verificar se estas informacoes
relacionadas as chaves sdo validas (XKISS Validate).

O objetivo do servigco XKISS Locate é de somente localizar informagdes relacio-
nadas ao elemento <ds:KeyInfo>. Tais informacdes podem ser obtidas em uma base
local de dados ou através do encaminhamento de um pedido a outros servidores. Por
exemplo, dentro de um elemento <ds:KeyInfo> poderia estar contido somente o e-
mail do criador da assinatura. Com essa informacao, o XKISS Locate poderia localizar
qual chave estd associada com o e-mail e assim permitir que a assinatura seja validada.
Porém as informagdes retornadas pelo XKISS Locate ndo sio validadas, sendo tal tarefa
atribuida ao servico XKISS Validate. O XKISS Validate possibilita realizar as mesmas fun-
coes do XKISS Locate, porém o cliente pode obter uma asser¢do garantindo a validag¢ao
das informagdes por este retornadas.

localize servico

localize chave

(2 (3)

(1) .
—_—> Validate
localize chave valida

Figura 1.9. Uso combinado dos servicos Locate e Validate [Hallam-Baker e Mysore 2005]

A Figura 1.9 ilustra um exemplo, em que os servicos XKISS Locate e Validate sao
combinados com o intuito de localizar e validar uma assinatura. Neste exemplo, o usuario
Jodo aciona o seu servigo XKISS Validate para encontrar, de forma confidvel, a chave
publica do usudrio maria@empresa.com.br (passo 1). No caso, o XKISS Validate
utiliza o servigo de nomes (DNS) para localizar o servigco XKISS Locate responsavel pelo
dominio empresa.com.br!'! (passo 2). Por fim, o servico XKISS Validate aciona o

1A especificacdo 2.0 do XKMS [Hallam-Baker e Mysore 2005] define meios para incluir informacdes
do XKISS nos registros do DNS.
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servico XKISS Locate do dominio empresa.com.br para obter a chave publica do
usudrio Maria (passo 3).

Como visto, o objetivo dos servigos propostos na especificacio XKISS ¢ de lo-
calizar e validar as informacdes associadas com as chaves publicas, sendo que o registro
e o gerenciamento destas informagdes estdo dentro do contexto das facilidades providas
pela especificacio XKRSS. Tal especificacdo define servigcos para: (1) o registro de in-
formacdes; (2) a reemissao das informagdes associadas a chaves, permitindo gerar novas
credenciais na ICP subjacente, por exemplo, no caso de um certificado expirar; (3) a re-
vogacao das informagdes associadas; e, (4) para a recuperacdo de uma chave privada,
associada anteriormente. Neste tltimo caso, s6 € possivel recuperar a chave privada, so-
mente se o par de chaves em questdo foi gerado anteriormente pelo proprio XKRSS.

Cada protocolo definido pela XKMS prové suporte a diversas opcdes, incluindo
opg¢des de processamento das mensagens trocadas. Cabe ao cliente especificar quais op-
cOes este estd apto a tratar e assim o servico XKMS podera decidir se aceita ou ndo o
pedido, sendo que tal decisdo dependerd de sua propria politica de negdcio. As opgdes
para o processamento das mensagens podem ser: sincrona — o servigo responde ao pedido
assim que o processamento for finalizado; assincrona — o servico pode ndo conseguir
responder ao pedido imediatamente, mas notifica o cliente que o pedido ainda nao foi
satisfeito, posteriormente, o cliente poderd novamente invocar o servico com o objetivo
de obter a resposta final; pedidos de duas fases — diferente do assincrono, nesta op¢ao nao
ha atraso entre o pedido inicial e o envio da resposta final. Tal forma de processamento &,
basicamente, utilizada como um tipo de prote¢do contra ataques de negacao de servico.

A Figura 1.10 ilustra as opcdes de processamento previstas para o XKMS. No
caso do processamento sincrono, o servico, ao receber o pedido P, executa a operagao
requisitada e ja envia uma resposta, composta pelo resultado e por um codigo (Final), o
qual indica que a transagdo foi encerrada com sucesso.

sincrona assincrona duas fases

P P+nonce
nonce Final

Figura 1.10. Tipos de processamento os pedidos XKMS
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No processamento assincrono, o cliente envia um pedido inicial P ao servigo para
registrar uma chave, por exemplo. Segundo a politica do servigo em questio, um pedido
de registro de chaves requer a interacdo com o administrador do servigo, assim o pedido
fica pendente até que o administrador aprove ou nio o registro. Neste caso, 0 servigo
responde o pedido inicial, feito pelo cliente, indicando que o processamento estd pen-
dente e fornece também um identificador para esta pendéncia (id). O cliente com este
identificador em maos pode, em um préximo pedido, verificar se o pedido inicial P ja foi
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processado e em caso afirmativo o servico responde ao pedido P juntamente com o c6digo
Final para indicar o término da transacao.

A politica de seguranca do servico XKMS pode determinar que o servigo s acei-
tard requisicoes de clientes autenticados, estes ja presentes na lista de controle de acesso
do servico, por exemplo. Dessa forma, todos os pedidos que chegam ao servigco devem
ser assinados e cabe ao servico verificar tais assinaturas. Sabe-se que as verificacdes de
assinaturas digitais possuem um certo custo de processamento e intrusos poderiam inun-
dar o servico XKMS com requisi¢des falsas, com o objetivo de provocar uma negacao de
servico. O processamento de duas fases visa coibir tal tipo de ataque. Para isso, o servico
ao receber um pedido inicial P de um cliente (ver Figura 1.10) responde para este envi-
ando um nonce'? e indicando que o cliente deverd executar um novo pedido, juntamente
com este nonce. O objetivo do nonce € garantir uma autenticacao fraca, ou seja, 0 servigo
sO ird realmente verificar a assinatura de pedidos que estejam acompanhados de nonces,
emitidos por ele. Assim, evita-se processar assinaturas de pedidos falsos. Pedidos, que
forem novamente encaminhados com o nonce, serdo processados e serdo respondidos
juntamente com o codigo Final para indicar o término da transagao.

WS-Security

Proposta apresentada inicialmente pela IBM e Microsoft, a WS-Security [OASIS 2004c] é
hoje uma especificagdo padronizada pela OASIS que tem como objetivo a proposicao de
extensoes a0 SOAP para permitir a construgdo de Servicos Web seguros. A especificagdo
visa garantir a seguranca fim-a-fim no nivel de mensagem e ndo somente no nivel de
transporte, tendo trés principais pontos:

e credenciais de seguranga: incluir nas mensagens SOAP credenciais de seguranga
com informagdes de autenticacao;

e integridade da mensagem: incluir nas mensagens SOAP informacdes relacionadas
a assinaturas digitais de toda ou de parte da mensagem;

e confidencialidade da mensagem: mensagens SOAP podem ser cifradas, totalmente
ou somente partes dela.

A WS-Security define um esquema XML, o qual possibilita incluir de forma pa-
dronizada as informacdes relacionadas a assinatura e a cifragem dos dados da mensa-
gem SOAP em questdo, fazendo uso das especificagdes XMLDSign [Bartel et al. 2002]
e 0 XMLEnc [Imamura et al. 2002]. Tais informacdes sdo inseridas dentro de elementos
XML <wsse:Security> e cada mensagem SOAP podera conter um ou mais destes
elementos. Isso se justifica devido ao fato que o caminho percorrido por uma mensagem
SOAP, da origem até o destino final, pode ser composto por diversos nés SOAP interme-
didrios. Neste caso, a WS-Security consegue garantir que somente determinadas partes
de uma mensagem SOAP possam ser lidas, modificadas por determinados nds interme-
didrios.

2Ntimero pseudo-aleatério utilizado uma tnica vez (do inglés: number used once).

Livro-texto de Minicursos 23 ©2022 SBC — Soc. Bras. de Computagdo



VI Simpésio Brasileiro em Seguranga da Informagéo e de Sistemas Computacionais — SBSeg 2006

Dessa forma, a WS-Security permite a inclusdo de mdltiplas assinaturas e cifra-
gens nas mensagens SOAP. Cada elemento <wsse : Security> deverd identificar, atra-
vés do atributo SOAP1.2:role, o nd a qual aquela informagao estd direcionada. Nao
¢ permitido que haja dois elementos <wsse:Security> que tenham como alvo um
mesmo n6 SOAP, porém informac¢des como a assinatura do emissor inicial podem ser
interessantes para todos os nds SOAP intermedidrios ou final. Desta forma, € possivel
definir um dnico elemento <wsse: Security> sem que necessite indicar o n6 relacio-
nado com este elemento. Isso permite que todos os nés SOAP possam tratar tal elemento.

Cada nd intermedidrio s6 pode processar o elemento <wsse:Security>
direcionado a ele, podendo assim remové-lo ou mesmo adicionar novos elementos
<wsse:Security>, antes de encaminhar para o préximo nd, presente no caminho
da mensagem SOAP. E possivel também que cada né intermedidrio adicione novos sub-
elementos a um elemento <wsse: Security> ja existente.

1 |<soapenv:Envelope

2 xmlns:soapenv="..." xmlns:wsse="...">

3 <soapenv:Header>

4

5 <wsse:Security>

6 <wsse:UsernameToken wsu:Id="...">

7 <wsse:Username>joao</wsse:Username>
8 </wsse:UsernameToken>

9 </wsse:Security>

1 </soapenv:Header>
12 <soapenv:Body>

14 </soapenv:Body>
15 | </soapenv:Envelope>

Figura 1.11. Mensagem SOAP ilustrando o WS-Security

A Figura 1.11 apresenta um exemplo de uma mensagem SOAP com o cabeca-
lho da WS-Security. O exemplo consiste em enviar uma simples credencial, no caso
“jodo” (linha 7), sem qualquer tipo de protecdo. Na linha 2 da figura, sdo informadas
as URI'? para os espacos de nomes XML do SOAP e da WS-Security. Cada elemento
<wsse:Security> (linhas 5 a 9) pode expressar informacdes sobre a cifragem, a assi-
natura e sobre as credenciais de seguranga. As linhas 6 a 8 expressam detalhes sobre uma
credencial de seguranga, porém os elementos <wsse: Security> podem conter mais
de uma credencial de seguranca, se desejado for.

Em um cendrio de uso para a mensagem apresentada na Figura 1.11, um n6 SOAP,
apos receber uma invocagdo de um cliente, autenticado através de um mecanismo presente
nas camadas subjacentes (como TLS/SSL), encaminha tal mensagem para outro n6 SOAP,
sendo que ambos 0s nds estariam presentes dentro de um mesmo ambiente considerado
confidvel e seguro. Assim, o objetivo da mensagem € indicar ao n6 SOAP final que, em
um né SOAP mais externo, a autenticagao do cliente ja foi realizada e esta informacao esta

13 A URI foi suprimida para facilitar a visualizacdo do cédigo.
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sendo repassada através do elemento <wsse : Username> (linha 7). Supde-se também
que a seguranca da comunicacao entre os nés SOAP € garantida através, por exemplo, do
TLS/SSL. A Figura 1.12 ilustra tal cendrio.

<wsse:Username>
joao
</wsse:Username>

pedido + assinatura

canal TLS/SSL | canal TLS/SSL

Figura 1.12. Encaminhando a identificacao do cliente [Weerawarana et al. 2005]

No exemplo apresentado na Figura 1.12, a confidencialidade e a integridade das
mensagens sdo garantidas através do uso do TLS/SSL, ou seja, no nivel de transporte.
Porém, pode-se ainda usar os padroes XMLEnc e do XMLDSign para garantir tais pro-
priedades, evitando assim a necessidade do TLS/SSL. Outra forma ainda € a combinagao
do TLS/SSL com o XMLEnc e o XMLDSign.

Atualmente, a especificacdo WS-Security prové suporte a dois tipos de credenciais
de seguranca: credenciais UsernameToken e credenciais BinarySecurityToken.
Um uso para a credencial UsernameToken foi descrito anteriormente e apresentado
na Figura 1.12. J4 a credencial BinarySecurityToken apresenta uma forma padrio
para anexar a um pedido SOAP qualquer credencial de seguranca codificada em forma
bindria; por exemplo, certificados X.509, tickets Kerberos, etc.

Politicas para os Servicos Web

Como visto anteriormente, a especificagdio WSDL surgiu da necessidade de um padrao
para especificar as funcionalidades presentes em um Servico Web. A WSDL permite aos
provedores de servigos especificar quais sdo os servi¢os oferecidos, quais informagdes
sd0 necessdrias para invocar um servico e como devera ser o formato para troca de infor-
macdes com os clientes.

A WSDL s6 se preocupa em descrever as propriedades funcionais de um servigo,
porém, é necessario uma forma padronizada e interoperavel, para descrever as habilidades
e requisitos ndo funcionais de um servigco. Tais habilidades ndo funcionais podem estar
relacionadas com a segurancga provida ou exigida pelo servico. Os clientes, com base
nessas informacgdes, podem determinar qual servico escolher, visando, por exemplo, ser-
vicos que apresentem uma politica de privacidade bem definida, ou ainda, que garantam
confidencialidade nas transagdes.

Como representar e anexar tais informacdes aos servigos ou recursos dentro do
ambiente dos Servigos Web, serviu de motivagdo para o surgimento de documentos como
o WS-Policy [WS-Policy 2004] e o WS-PolicyAttachment [WS-Policy Attachment 2004].
A especificacdo WS-Policy prové um modelo de propdsito geral para descrever politi-
cas. Prové uma gramadtica flexivel e extensivel que permite descrever uma ampla vari-
edade de requisitos e habilidades para o ambiente dos Servicos Web. A especificacao
WS-PolicyAttachment descreve como associar politicas com os determinados recursos e
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também define como associar politicas a elementos XML que compdem um documento
WSDL e a elementos UDDI.

Juntamente com o WSDL, o WS-Policy prové uma descricao declarativa dos re-
quisitos que o servico possui, os quais deverdo ser cumpridos pelos requisitante. Porém,
o uso de politicas ndo se limita somente aos servigos. Dentro do ambiente dos Servi-
cos Web, existe uma ampla variedade de recursos, como documentos XML, sessOes de
mensagens confidveis nas quais se podem associar politicas.

A especificacdo WS-Policy apresenta uma estrutura para descri¢c@o de politicas di-
vidida em tré€s principais componentes: assercdo de politica — expressa a habilidade do
recurso, especifica a um dominio, por exemplo, permitir a troca confidvel de mensagens;
alternativas de politicas — descrevem as combinacdes aceitdveis de obrigacOes e requisi-
tos (conjunto de assergoes de politica), para a interacao entre 0 servico € um requisitor
ou ainda para o acesso a um recurso; politica — expressa um conjunto de alternativas de
politicas validas.

Segundo a WS-Policy, as politicas sdo representadas através de documentos XML,
cujo elemento raiz do documento € o elemento Policy. Dentro deste elemento sdo
representadas colegdes de assergoes, que quando combinadas representam um conjunto
vélido de alternativas de politicas . As assercoes sao combinadas através de dois tipos de
operadores de politicas: Exact1yOne —indica que somente uma das assercoes contidas
na politica podera fazer parte de uma alternativa de politica; A1 1 — permite a combinagao
de todas as assercoes apresentadas como uma alternativa de politica.

1 |<wsp:Policy ...>

2 <wsp:ExactlyOne>

3 [ <wsp:All> [ <Assertion> ... </Assertion> ]x </wsp:All> ]x
4 </wsp:ExactlyOne>

5 |</wsp:Policy>

Figura 1.13. Forma normal para expressar politicas [WS-Policy 2004]

Os operadores Exact1yOne e A11 podem ser combinados de diversas formas.
Visando facilitar a interoperabilidade das politicas expressas pela WS-Policy, a especifi-
cacdo definiu uma forma normal para expressar as politicas. A Figura 1.13 apresenta a
estrutura que uma politica deve seguir para se adequar a forma normal. Dessa forma,
cada alternativa de politica vélida fica contida dentro de um elemento A11 (linha 3) e
todas as alternativas de politicas deverdo estar contidas dentro de um udnico elemento
ExactlyOne (linhas 2 a 4)!#. Isso indica que sé é possivel escolher uma tnica alterna-
tiva e esta alternativa consiste na expressao completa de todas as asser¢des ali descritas
[Weerawarana et al. 2005]. A especificacdo da WS-Policy também define um algoritmo
para a tradugdo de qualquer expressao de politica para a forma normal.

A Figura 1.14 ilustra uma politica expressa de acordo com a forma normal da
WS-Policy. No exemplo, a politica indica que credenciais Kerberos ou X.509 podem ser
utilizadas para prover a autenticagdo em um determinado recurso. As linhas3a7e 8 a

140 simbolo “*”, de acordo com a notagio do XML, indica a presenca de 0 ou mais elementos.
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12 apresentam duas alternativas de politica e somente uma das duas alternativas podera
ser selecionada. Se a primeira for selecionada, indica que somente credenciais Kerberos
serdo aceitas e no caso de ser selecionada a segunda, entdo somente credenciais X.509
serao aceitas.

1 |<wsp:Policy>

2 <wsp:ExactlyOne>

3 <wsp:All>

4 <wsse:SecurityToken>

5 <wsse:TokenType>wsse:Kerberosv5TGT</wsse:TokenType>
6 </wsse:SecurityToken>

7 </wsp:All>

8 <wsp:All>

9 <wsse:SecurityToken>

10 <wsse:TokenType>wsse:X509v3</wsse:TokenType>
11 </wsse:SecurityToken>

12 </wsp:All>

13 </wsp:ExactlyOne>

14 |</wsp:Policy>

Figura 1.14. Uma politica expressa de acordo com a WS-Policy [WS-Policy 2004]

Geralmente, o provedor de um Servigco Web expde sua politica com o objetivo de
indicar sob quais condi¢des ird prover seu servico, ou seja, informa suas habilidades e
seus requisitos. Um possivel cliente, apds analisar a politica, pode decidir se estd apto
ou se deseja acessar o servico ou ndo. A especificagao da WS-Policy define somente uma
gramadtica para expressar politicas, porém nado especifica como associar tais politicas aos
Servigos Web ou mesmo como divulga-las, permitindo que outras especificacdes determi-
nem como associar politicas de acordo com uma tecnologia especifica. Essa separacdo da
defini¢do das politicas com a associagdo aos recursos permite que as politicas possam ser
reutilizadas.

A WS-PolicyAttachment [WS-Policy Attachment 2004] define diversos mecanis-
mos para associar as politicas aos recursos. Dentro do ambiente dos Servicos Web, os
recursos poderdo ser uma troca de mensagens, um servi¢o, uma colecdo de servigos, etc.
A WS-PolicyAttachment define mecanismos que permitem que as politicas sejam ane-
xadas diretamente dentro de documentos XML ou ainda permitem associar as politicas
com os recursos de forma que ndo necessitem que as politicas e os recursos estejam pre-
sentes dentro de um mesmo documento XML. Diversos tipos, presentes nos documentos
WSDL, podem constituir um recurso, como os elementos messages, portType, binding,
service, entre outros. As politicas podem ser anexadas aos documentos WSDL, através
de elementos PolicyReference.

Também vale citar a proposta WS-SecurityPolicy [WS-SecurityPolicy 2005] que
tem por objetivo descrever como devera ser a seguranca no nivel de mensagens, utilizando
para isso as especificacoes WS-Security [OASIS 2004c], WS-Trust [WS-Trust 2005] e
WS-SecureConversation [WS-SecureConversation 2005].
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WS-Trust

Desenvolvida por um conjunto de empresas, lideradas pela Microsoft e IBM, a especifi-
cacdo WS-Trust [WS-Trust 2005] define servicos e protocolos visando a troca de atributos
de seguranca (p.ex.: assercoes SAML), para possibilitar a comunicagdo entre diferentes
dominios administrativos e de seguranca. A especificacdo WS-Trust apesar de ser bastante
citada em trabalhos académicos e aparecer em algumas ferramentas de desenvolvimento
para Servigos Web, ainda ndo recebeu aval de entidades padronizadoras. Porém, recente-
mente o 6rgiao OASIS criou um comité técnico, OASIS WS-SX TC'3, que objetiva definir
padrdes para a troca confidvel de mensagens SOAP e o trabalho envolvido consistird
em refinamentos das propostas WS-Trust, WS-SecurityPolicy [WS-SecurityPolicy 2005]
e WS-SecureConversation [WS-SecureConversation 2005], trazendo assim importincia
para tais propostas, que brevemente poderdo se tornar padroes de fato.

O servigo de atributos de seguranca (Security Token Service — STS) € definido
pela WS-Trust como a autoridade responsdvel por emitir, renovar e validar os atributos
de seguranca, sendo este a base do modelo de confianca. O STS consiste de um Servigo
Web que implementa uma interface WSDL, especificada pela WS-Trust, e que processa
mensagens SOAP seguras, ou seja, que estd de acordo com a especificagdo WS-Security
[OASIS 2004c]. A interface do STS define duas operagdes, a Request SecToken para
realizar o pedido e a Request SecTokenResp para a obtengdo dos atributos de segu-

ranga.
%

Figura 1.15. O uso do STS na mediacao de confianca

A Figura 1.15 ilustra um caso tipico de confianca mediada através do STS. O
cliente deseja invocar o Servico Web, porém de acordo com as politicas deste servigo (ex:
expressas de acordo com a WS-Policy), € necessdrio que o cliente apresente credenciais
de seguranca emitidas pelo STS. Assim, o cliente deve obter as credenciais junto ao STS
para que depois possa novamente invocar o servico. E possivel que o STS também exija
algum tipo de autenticacdo do cliente.

Uma vez que o STS tenha analisado as credenciais fornecidas pelo cliente e verifi-
cado que as mesmas cumprem os requisitos necessarios, o STS responde com a mensagem
RequestSecTokenResp, que contém as credenciais necessdrias para que o cliente
consiga acessar o Servico Web. A autenticidade da resposta pode ser garantida através de
assinaturas digitais e a resposta ainda pode conter informag¢des adicionais, como tempo

Bhttp://www.oasis-open.org/committees/ws—sx

Livro-texto de Minicursos 28 ©2022 SBC — Soc. Bras. de Computagdo



VI Simpésio Brasileiro em Seguranga da Informagéo e de Sistemas Computacionais — SBSeg 2006

de vida da credencial e mecanismos para protecdo contra ataque de mensagens antigas.
Por fim, o cliente efetua um novo pedido ao Servico Web, juntamente com as credenciais
de seguranca obtidas junto ao STS. O Servico Web verifica as credenciais apresentadas e
assim garante 0 acesso ao recurso.

A WS-Trust ndo se preocupa com as tecnologias de seguranga subjacentes, dei-
xando a escolha para o desenvolvedor da aplicacdo. O uso combinado das tecnologias de
seguranca presentes nas camadas de rede ou de transporte pode ser utilizado para garantir
a autenticacdo do pedido em si. Por exemplo, o uso de assinatura de digital para provar
que o cliente realmente € o detentor dos atributos apresentados ao servico.

A especificagdo da WS-Trust ndo se preocupa com o estabelecimento das relagdes
de confianga, mas usufrui das relacdes j4 estabelecidas, possibilitando assim que partes
que ndo possuem relagdes estabelecidas possam se comunicar. As relacdes de confianca
podem ser obtidas: (1) através de raizes fixas, em que é definido um conjunto fixo de
entidades em quem se confia; (2) através de confianga hierdrquica, em que a confianca é
dada através de uma arvore e os nds inferiores confiam nos ndés superiores; ou ainda, (3)
através do uso das redes de confianga, em que cada entidade determina em quem confiar.

WS-Federation

A WS-Federation é uma proposta lancada pela Microsoft e IBM que apresenta meios para
permitir que diferentes dominios de seguranca possam criar federagdes de identidades
e usufruir da mediacdo de confianga destas para permitir o compartilhamento de iden-
tidades, atributos e autenticacdo entre os participantes. Para isso, a WS-Federation faz
uso dos modelos definidos nas especificacdes WS-Security [OASIS 2004c], WS-Policy
[WS-Policy 2004] e WS-Trust [WS-Trust 2005], sendo que o STS, definido pela WS-
Trust, assume também o papel de um provedor de identidades.

Ainda sdo definidas duas sub-especificacdes para a WS-Federation. A especifica-
cdo WS-Federation Passive Requestor [WS-Federation 2003c] detalha como implemen-
tar as funcionalidades da federacdo em ambientes com clientes passivos. Os navegadores
Web sao considerados clientes passivos, pois nao estdo aptos a tratar as respostas SOAP
enviadas por um Servigo Web. Desta forma, o processamento das mensagens deverd ter
como base as funcionalidades do protocolo HTTP 1.1 (GET, POST, redirects e cookies).
Ja a especificagao WS-Federation Active Requestor [WS-Federation 2003b] define como
implementar as funcionalidades da federacdo em ambientes com clientes ativos. Clien-
tes ativos s@o aqueles que estdo aptos a emitir mensagens € reagir com as respostas de
um Servigo Web, fazendo uso dos mecanismos definidos nas especificacdoes WS-Security,
WS-Trust e WS-Federation. Em geral, clientes ativos podem obter uma politica, enviada
através de uma mensagem de erro de um Servigco Web, processar essa politica, obter as
credenciais de seguranca necessdarias e refazer um novo pedido ao Servico Web inicial.

1.5. Revisao da Literatura de Seguranca em Servicos Web

Nesta secdo serdo apresentados alguns trabalhos que juntos cobrem diversas necessida-
des de seguranga para a concepcao de aplicacdes distribuidas, como o exemplo do portal
de informagdes apresentado na secdo 1.3.4. Os trabalhos estdao focados em trés dife-
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rentes dreas, sendo alguns destinados aos problemas de gerenciamento de identidades, o
que envolve questdes de privacidade e anonimato; outros focados aos problemas de ge-
renciamento de politicas; e por fim alguns trabalhos voltados para o gerenciamento de
confianca.

1.5.1. Gerenciamento de Identidades

Uma identidade digital consiste na representacdo de uma entidade em um dominio es-
pecifico e geralmente estd relacionada a dominios do mundo real. Uma entidade pode
possuir multiplas identidades, em que cada identidade € constituida por um conjunto de
caracteristicas, podendo estas serem tnicas ou ndo a um dominio.

A identidade pode ser tempordria ou permanente e pode assumir diferentes cono-
tacdes, dependendo do contexto no qual esta se encontra. Para uma pessoa a identidade
pode estar associada ao nome, endereco, documento de identidade. J4 no contexto de uma
empresa, a identidade pode estar associada com fungdes, privilégios, direitos e responsa-
bilidades [Parr e Villars 2001].

O gerenciamento de identidades consiste de um sistema integrado de politicas,
processos de negdcios e tecnologias que permite as organizacdes controlar o acesso aos
recursos providos aos seus usudrios de forma segura, provendo confidencialidade as infor-
macodes dos usudrios. Diversos modelos foram propostos para o gerenciamento de iden-
tidades e em [Jgsang e Pope 2005, Jgsang et al. 2005] € apresentada uma breve descri¢ao
de alguns modelos.

O modelo tradicional de gerenciamento trata a identificacdo de forma isolada,
sendo que o provedor de servico também atua como o provedor de identidades e de cre-
denciais (senhas associadas com os identificadores). Neste modelo, os usudrios possuem
identificadores Unicos e especificos para cada servico com o qual interagem, resultando
assim em diferentes credenciais associadas com cada identificador.

O modelo de gerenciamento de identidades federadas surgiu para suprir as neces-
sidades apresentadas pelo modelo de gerenciamento tradicional. Neste tipo de ambiente,
¢ definido o conceito de dominios, nos quais estdo presentes os provedores de servigo,
de identidades e de credenciais, por exemplo, relacionados a uma determinada empresa.
Assim, cada empresa constitui um dominio. O projeto Liberty Alliance (ver se¢ao 1.5.1)
e o projeto Shibolleth [Carmody 2001] sao implementagdes abertas de modelos de geren-
ciamento de identidade federada.

No ambiente de identidades federadas, sdao estabelecidos acordos entre os domi-
nios, os quais permitem que identidades locais a um dominio sejam reconhecidas nos
demais dominios participantes do acordo. Neste caso, € estabelecido o mapeamento
dos identificadores de um usudrio em diferentes dominios. Por exemplo, o identifi-
cador joao.pedro@empresa, oriundo do dominio empresa, dentro do dominio
universidade, serd mapeado para o identificador jpQuniversidade. A federacio
de dominios de identificacdo dd a impressdo aos usudrios de possuirem um identificador
Unico para todos os dominios que compdem a federagdao. Os usudrios poderdo continuar a
manter identificadores locais a cada servico ou mesmo dominio, porém o simples fato de
possuirem tal identificador permite que estes usudrios possam acessar servicos presentes
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em qualquer dominio da federacdo.

No modelo centralizado de gerenciamento, considera-se a existéncia de um tnico
provedor de identidades e de credenciais em uma federagdo, o qual € utilizado por todos
os provedores de servicos da mesma. Neste modelo um usudrio pode acessar todos os
servicos presentes na federacdo utilizando um mesmo identificador. Em tese, o modelo
se assemelha ao modelo de identidade federada, porém com a diferenga de ndo necessitar
do mapeamento de credenciais. A WS-Federation [WS-Federation 2003a] € um exemplo
deste tipo de modelo.

[Damiani et al. 2003] apresenta um estudo sobre os problemas inerentes ao ge-
renciamento de multiplas identidades, descrevendo os requisitos necessarios que um sis-
tema de gerenciamento de identidades deve atender. Dentre os requisitos apresentados,
alguns estdo diretamente preocupados com as necessidades de seguranca dos clientes
[W3C 2002, Rannenberg 2000, Asokan et al. 1997], como a privacidade, o anonimato,
a responsabilidade, etc.

A seguir, serdo apresentados alguns trabalhos que buscam atender estes requisitos
dentro da arquitetura dos Servigos Web.

Privacidade

A especificacdo [W3C 2004a] apresenta algumas consideragdes sobre a privacidade na
arquitetura dos Servicos Web, indicando que tal assunto ainda ndo estd completamente
solucionado e necessita de um estudo mais aprofundando. Em [W3C 2004b] sdo apre-
sentados alguns requisitos para a arquitetura dos Servicos Web, necessdrios para garantir
a protecao da privacidade dos clientes de um Servico Web, sendo estes:

e aarquitetura deve permitir expressar politicas de privacidade sobre os Servicos Web;

a politica de privacidade de um Servico Web deve ser expressa de acordo com a
Platform for Privacy Preferences (P3P) [W3C 2002];

a arquitetura deve prover um meio para que os clientes possam verificar as politicas
de privacidade dos Servigos Web;

a arquitetura deve permitir a propagacgao e a delegacdo da politica de privacidade;

os Servigos Web devem permitir interacdes onde uma ou mais partes sdo andonimas.

A Platform for Privacy Preferences (P3P) [W3C 2002] € um projeto do W3C que
permite que os sitios web expressem suas politicas de privacidade de forma padronizada
utilizando XML, dando aos usudrios o conhecimento sobre como seus dados pessoais
serdo tratados.

A P3P prové ferramentas que permitem que o administrador de um sitio web,
através de uma lista de requisitos, preencha como seré a politica de privacidade do sitio.
Uma vez indicados todos os requisitos, a ferramenta retorna um cédigo XML que pode ser
facilmente associado a um sitio web. Navegadores web, compativeis com a P3P, podem
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obter a politica dos sitios, comparar com as preferéncias de privacidade do usudrio e
decidir sobre a continuidade da transa¢do com o sitio.

A P3P ndo define um padrao minimo para garantir a privacidade e também nao
prové meios para monitorar se os sitios web estdo honrando suas politicas. A P3P s6
define uma forma padrdo para que sitios e clientes web possam informar e verificar as
politicas de privacidade aplicadas naquele sitio web.

Segundo [Hung et al. 2004], o uso do P3P ndo pode ser diretamente aplicado no
contexto dos Servicos Web, visto que o P3P foi projetado para que usudrios de sitios web
possam ter controle sobre suas informagdes pessoais. Outro problema € que os vocabu-
larios da P3P estdo direcionados principalmente para descrever as préticas de privacidade
dos sitios web, sobre quais dados irdo coletar dos usudrios e o que irdo fazer com es-
sas informagdes. Dessa forma, € possivel concluir que os requisitos apresentados em
[W3C 2004b] ainda ndo atendem a real necessidade existente no ambiente dos Servigos
Web, o que exige a criagdo de novas solucdes para a drea.

Anonimato

O anonimato é uma propriedade que estd diretamente relacionada com a privacidade,
porém com significado distinto. O acesso andnimo de um usudrio a um sistema indica
que o usudrio ndo serd identificado, garantindo assim a privacidade de sua identidade
real.

Segundo [Cattaneo et al. 2004], em cendrios onde os recursos podem ser aces-
sados de forma andnima, porém por usudrios autorizados pelas politicas de acesso do
sistema, as solugdes triviais poderiam seguir duas linhas:

e Restringir o acesso aos recursos com base no endereco de rede de um determinado
dominio. Dessa forma, todos os usudrios que estiverem dentro da rede, dita con-
fidvel, terdo completo acesso ao recurso e de forma an6nima. Porém, tal solucio
possui como pontos fracos a possibilidade de um usudrio ndo autorizado conseguir
acesso aos recursos pelo simples fato de estar na rede confidvel, e negar o acesso a
um usudrio autorizado, pelo fato deste estar em uma rede ndo confidvel.

e Fazer uso de credenciais de grupo. Por exemplo, o provedor do servico poderia
emitir certificados de grupo para todos os usudrios autorizados, indicando que o
usudrio pertence ao grupo de usudrios “confidveis”. Porém, um usudrio, dito con-
fidvel, poderia ceder tal certificado a terceiros, comprometendo assim a seguranca
do sistema, sendo que em alguns casos fica impossivel determinar qual dos usudrios
“confidveis” delegou o certificado de grupo.

Em [Cattaneo et al. 2004] € apresentada uma extensdao ao SOAP [W3C 2003] para
permitir o acesso andnimo aos Servicos Web. A solucdo estd baseada no fato de que os
usudrios sO precisam provar, para um provedor de servicos, que pertencem a um determi-
nado grupo, autorizado pelas politicas do sistema, evitando assim revelar sua identidade
pessoal. A proposta dos autores consiste de uma variagcdo do modelo para identificacao

Livro-texto de Minicursos 32 ©2022 SBC — Soc. Bras. de Computagdo



VI Simpésio Brasileiro em Seguranga da Informagéo e de Sistemas Computacionais — SBSeg 2006

anonima de grupo introduzida em [Santis et al. 1998]. Este modelo apresenta um proto-
colo com prova de conhecimento zero (zero-knowledge proof) [Goldwasser et al. 1989]
que permite um usudrio se identificar, de forma andnima, para um sistema remoto.

Cliente Provedor de Servicos

@_, Gerador de Cliente Servico Web Verificador ‘_,8
provas de provas

chaves 4 ¢ + chaves
2 1 6 5 4
4 2 4 4 4
Tratadordel, ~ ,| Interpretador Interpretador |« | Tratador de
cabecalho SOAP SOAP cabecalho
3
—_—
L s I
6

Figura 1.16. Pedido com identificacao de grupo anénima [Cattaneo et al. 2004]

Para adicionar o anonimato de forma transparente para os Servicos Web, a pro-
posta em [Cattaneo et al. 2004] define os componentes gerador de provas, presente no
lado do cliente, e o servico para verificacdo de provas, presente no lado do Servico Web
(veja a figura 1.16). As mensagens SOAP, originadas pela aplicacdo cliente s@o inter-
ceptadas, implicitamente ou explicitamente, pelo gerador de provas o qual ird gerar uma
credencial de identificacdo andnima e incluir no cabecalho SOAP, juntamente com um
marcagdo temporal (passo 2). Da mesma forma, no lado do Servico Web o pedido €
interceptado e encaminhado ao servico para verificacdo de provas, o qual verifica se a
credencial € valida (passo 4).

Projeto Liberty Alliance

O projeto Liberty Alliance consiste em um conjunto de especificacdes produzidas por
um consorcio de empresas atuantes nas mais diferentes dreas, como em telecomunica-
coes, transportes, universidades, bancos, empresas de software, etc. Tem como princi-
pal objetivo criar especificacdes abertas para tratar o gerenciamento de identidades, usu-
fruindo do conceito de federacdo de identidades. Os principais objetivos do projeto sao
[Liberty 2003a]:

e permitir aos usudrios garantir a privacidade e a seguranga de suas informagdes pes-
soais;

e prover um padrdo aberto para permitir uma tnica autenticacio (SSO), o que inclui a
autenticacdo descentralizada e a autorizacdo em multiplos provedores de servigos;

e prover especificagdes, compativeis com uma grande variedade de dispositivos;

e utilizar, em suas especificacdes, sistemas, padrdes e protocolos existentes e ampla-
mente aceitos;
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e prover meios para que as empresas respeitem os requisitos de seguranga e a priva-
cidade dos clientes.

Esses objetivos podem ser alcancados quando provedores de servigos e clientes
agrupam-se baseados em acordos comerciais € nas tecnologias propostas pela Liberty,
formando assim os circulos de confianca. Tais circulos consistem na federacdo de pro-
vedores de servicos e servicos de identidade, juntamente com os clientes. A Figura 1.17
ilustra a arquitetura da Liberty Alliance dividida em quatro médulos.

Especificacoes de Interfaces
para Servicos de Identidades

Arcabouco para (ID-SIS)

Federacao de Identidade

(ID-FF) Arcabouco de Indentidade
para Servigos Web
] (ID-WSF)
SAML HTTP wss WSDSL XMLEnc
5 WAP XML TLS SOAP XMLDSign

Figura 1.17. Arquitetura da Liberty Alliance [Liberty 2003a]

O médulo 1, Liberty Identity Federation Framekwork (IDFF), da figura 1.17 visa
permitir a federacao de identidades e o gerenciamento das mesmas através de caracteris-
ticas como ligacdo entre diferentes contas ou identidades, autentica¢do unica (SSO) e o
gerenciamento de sessdes de forma simplificada. O mddulo 2 ilustra a preocupacgdo da
Liberty em adotar e estender, de forma apropriada, os padroes da inddstria ao invés de
inventar novas especificacdes que atuariam de maneira semelhante as ja existentes. Algu-
mas das extensdes da Liberty propostas para o SAML, por exemplo, foram aceitas pelo
orgdo OASIS e estdo presentes na versao 2.0 da especificacdo do SAML [OASIS 2005c].

No moédulo 3, Liberty Identity Web Services Framework (IDWSF), é definida uma
estrutura para criagdo, descoberta e acesso aos servicos de identidade. A possibilidade
de que empresas oferecam servicos personalizados para os clientes, de acordo com os
atributos e preferéncias que estes clientes escolheram compartilhar, € uma das principais
caracteristicas deste médulo.

No médulo 4, Liberty Identity Services Interface Specifications (IDSIS) , € defi-
nida uma cole¢@o de especificagdes para a construcao de servigos interoperdveis sobre a
ID-WSEF. Tais especificagdes foram definidas para permitir que organizagdes possam fa-
cilmente criar ou estender servigos sobre a estrutura da ID-WSF. Uma das especificacdes
propostas foi a ID-Personal Profile, que define um servico para obter informacdes pes-
soais de um usudrio como nome, endereco, telefone, etc. Tal especificagdo permite que
todas organizacdes que estejam de acordo com a Liberty possuam um conjunto de cam-
pos e valores conhecidos, tendo assim um diciondrio e uma linguagem padrdo para que
possam interagir entre si. J4 estdo sendo definidas especificacdes para obter informagdes
de um usudrio relacionadas ao seu emprego, sobre sua geo-localizagdo, etc.
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Algumas especificagdes do projeto Liberty Alliance estdo direcionadas para ga-
rantir a seguranca e a privacidade dos clientes. Em [Liberty 2003b], um guia de “boas
praticas” para serem seguidas pelos provedores de servigcos que estejam de acordo Liberty
€ apresentado, frisando que cada empresa ainda devera estar de acordo com a jurisdicao a
qual esta submetida.

No guia € descrito que os servicos deverdo informar, de forma clara, aos usudrios
quem estd coletando suas informagdes pessoais, quais informacdes estdo sendo coletadas
e de que forma estdo sendo coletadas. Os servigos deverdo acatar as escolhas do usuadrio,
com relagdo a privacidade de suas informagdes pessoais. O usudrio deve ter o direito
de escolher quais atributos um provedor de servigo terd acesso, bem como os meios para
permitir gerenciar e indicar o tempo de vida das informagdes fornecidas. Deve-se também
prover mecanismos para resolu¢do de conflitos para o caso de um usuério acreditar que
suas informacdes ndo estejam sendo manuseadas de forma incorreta. O guia também
apresenta a necessidade de mecanismos que garantam o acesso as informacdes pessoais
de outros usudrios, principalmente quando amparado por uma agdo judicial.

Os identificadores opacos ou pseudonimos foram propostos nas especificacoes
da Liberty com o intuito de garantir a privacidade dos usudrios dos servigos. Para cada
provedor de servigo, o provedor de identidade podera atribuir diferentes pseudonimos
relacionados a um mesmo usudrio. Dessa forma, o mesmo usudrio seria representado por
diferentes pseuddnimos para cada servigo que fosse acessar, garantindo assim a protecao
contra o rastreamento de suas transacdes. Identificadores opacos permitem aos provedores
de servigos identificar quem sdo seus clientes, relacionando em suas contas locais, porém
ndo possibilita que os provedores de servicos obtenham informacdes pessoais dos clientes
de forma que possa comprometer a privacidade do mesmo.

1.5.2. Gerenciamento de Politicas de seguranca

As politicas de seguranca descrevem as necessidades e as obrigacdes de segurancga para
um dado dominio de seguranca. No ambiente dos Servicos Web, € comum que um fluxo
de negdcios seja composto por diversos servigos presentes em diferentes dominios ad-
ministrativos e de seguranca. Dessa forma, um fluxo de negdcios pode ser regido por
diferentes politicas de seguranca e o gerenciamento das mesmas para que a transacao
ocorra com sucesso e forma segura € um desafio.

Por exemplo, a comunicagdo de todos os nés de um determinado dominio devera
ser cifrada e assinada, garantindo as propriedades basicas de seguranca. Visando remover
a complexidade dos nds em ter que trabalhar com uma Infra-estrutura de Chave Publica
(ICP), um tnico n6 do dominio poderia ficar responsavel pelos processos de cifragem,
decifragem, assinatura e verificacdo de assinaturas. J4 em um outro caso, tal solu¢do ndo
seria ideal, visto que € desejado garantir uma seguranca fim-a-fim, ou seja, uma vez que a
mensagem tenha sido cifrada e/ou assinada pela origem, somente o n6 destino poderd ler
e/ou modificar a mesma (diferentes contextos de seguranca, apresentados na figura 1.4).

Neste caso, a flexibilidade para localizacdo das operacdes de seguranca também
deve ser considerada como um requisito da especificacao da politica de seguranca. Em
ambiente multi-salto, a politica deve ser flexivel o suficiente para permitir regras que
definam onde deverd ocorrer a cifragem, a decifragem, a assinatura ou a verificagdo da
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assinatura.

Em [Chang et al. 2003], € apresentado um modelo para o gerenciamento de poli-
ticas de segurancga para ambientes de larga escala compostos por Servigcos Web. Segundo
[Chang et al. 2003], para que uma politica de seguranca garanta um acordo fim-a-fim,
deve-se considerar a interoperabilidade entre as versoes das politicas de seguranga; garan-
tir a privacidade das partes envolvidas e visar o estabelecimento dindmico das politicas de
seguranca, visto que as politicas definidas estaticamente podem se tornar inseguras depois
de um certo tempo.

Porém, se por um lado ha necessidade de uma evolucdo dinamica das politicas,
por outro lado tal fato pode trazer um problema. Em ambientes de larga escala, uma
transacdo pode possuir uma longa duracdo e mudangas nas politicas de seguranca nio
deveriam interferir nessa transacao. Dessa forma, € importante também considerar a inte-
roperabilidade entre as versdes que uma politica pode assumir.

A proposta de [Chang et al. 2003], baseada no uso de um contrato interoperdvel
(Interoperability Contract Document — ICD), permite a colaboracio entre as partes para
estabelecer politicas de seguranca dinamicas e individuais para cada operacao do servigo
e prové ainda medidas para o controle de versdo e interoperabilidade destas politicas. A
Figura 1.18 ilustra os passos envolvidos em uma transacdo de acordo com o modelo.

1. Registro de perfis

— 5
Perfil de Repositério Perfil de
Seguranca de Perfis Seguranca
deC de S
\ A)btém perfis
Calculo do .
ICD 3. Calculo do ICD

4. Envio da mensagem + ICD

Mens.

- e
Figura 1.18. O uso do ICD [Chang et al. 2003]

Cada parte, no caso C e S, registram seus perfis de seguranca no repositdrio de
perfis (passo 1). Cada perfil pode estar relacionado a um grupo de servigcos ou a servigos
individuais e contém as politicas de seguranga, suas preferéncias, etc. Tal repositério estd
acessivel somente para as partes registradas, no exemplo, para C e S, respectivamente.

Uma vez que C queira enviar uma mensagem para S, este aciona o modulo para
o célculo do ICD, o qual obtém os perfis de seguranca de C e de S no repositério de
perfis (passos 2 e 3). O célculo do ICD consiste de uma intersec¢do das preferéncias de
seguranca de ambas as partes. Se o resultado for um conjunto vazio, entdo o processo €
abortado através de uma exce¢@o. Por outro lado, se existir mais de um elemento dentro
do conjunto, a selecdo serd baseada em uma ordem de prioridade, a saber: as preferéncias
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do receptor; as preferéncias do emissor; o nivel de seguranca; e o desempenho.

Para todas as mensagens que forem enviadas por C, serd anexado o ICD, indicando
assim a politica de seguranca aplicada especificamente aquela mensagem (passo 4). A
mensagem SOAP € personalizada de acordo com as informagdes de seguranca baseadas
no ICD. Por exemplo, se para um dado n6 a credencial de autenticacdo for requerida,
esta serd inserida na parte de autenticagdo do cabecalho SOAP. E, se a integridade for
requerida, a mensagem serd assinada e o algoritmo utilizado serd identificado pelo ICD, o
mesmo para a cifragem. Por fim, na recep¢cao da mensagem, através do ICD, S consegue
verificar se estd de acordo com o combinado.

O ICD anexado a mensagem possibilita uma evolugdo da aplicacdo sem que isso
acarrete problemas de seguranca. Dessa forma, quando a versao da politica de seguranca
de qualquer parte avangar, um novo ICD ¢é recalculado e serd anexado nas préximas men-
sagens que sairdo. Com isso, uma parte consegue aplicar diferentes versdes da politica
para interoperar com diferentes parceiros sem ambigiiidades.

Conforme apresentado na Figura 1.18, os perfis de seguranca de C e de S estao
armazenados em um mesmo repositorio, porém € previsto no modelo a presenga de di-
versos repositorios, por exemplo, um por dominio administrativo e assim, no calculo do
ICD os perfis de seguranca podem ser obtidos de diferentes repositérios. No trabalho
[Chang et al. 2003] ndo € apresentada uma forma para localizar tais repositérios, bem
como para saber em qual repositério estard armazenado o perfil de seguranca de cada
parte.

1.5.3. Gerenciamento de Confianca

A federacdo de identidades tem como ponto fundamental as relagdes de confianga entre
provedores de servigos e clientes, e entre os préprios provedores de servico. O forneci-
mento de informacdes pessoais de um cliente a um provedor de servigo sé ocorre depois
que o cliente tenha certeza de que suas informacdes serdo manipuladas de maneira cor-
reta. Por outro lado, o provedor de servigo s ird conceder ao cliente o acesso ao recurso,
se o mesmo confiar nas informacdes fornecidas pelo cliente. O mesmo ocorre nas relacoes
de confianca entre provedores de servico. Tais relacdes permitem, por exemplo, que um
usudrio autenticado em um determinado provedor possa usufruir dos recursos providos
por outro provedor, ja que ambos possuem um acordo indicando o compartilhamento de
recursos para os usudrios de ambos provedores.

A seguir, serdo apresentados alguns trabalhos que tratam diretamente com o pro-
blema da confianca, com um enfoque voltado na negociacdo da confianca dentro do am-
biente dos Servicos Web.

TrustBuilder

Em [Winslett et al. 2002], € apresentado o sistema TrustBuilder que tem por objetivo per-
mitir o estabelecimento dindmico da confiancga entre partes estranhas dentro do contexto
da Internet. O TrustBuilder permite que as partes, envolvidas na negocia¢do, revelem gra-
dualmente suas credenciais e politicas de controle de acesso para estabelecer a confianca
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necessdria para a realiza¢do da comunicagdo efetiva entre as partes. Este trabalho estéd
focado na definicao de estratégias e protocolos para o estabelecimento da confianga.

O estabelecimento da confianca leva em considera¢do que cada parte possui po-
liticas de controle de acesso sobre os recursos que deseja proteger. Tais recursos podem
ser os servigos providos por uma determinada parte ou ainda as credenciais de seguranca,
como o nimero do documento de identidade, nimero do passaporte, nimero do cartdo
de crédito, etc. As politicas também definem quais credenciais especificas, devem ser
apresentadas para que se obtenha acesso ao recurso desejado.

As estratégias controlam quais e quando as credencias serdo reveladas e também
quando a negociacao serd finalizada. Neste caso, as estratégias estardo trabalhando jun-
tamente com as politicas de controle de acesso. Ja o protocolo indica a ordem das men-
sagens a serem trocadas, bem como quais informag¢des deverdo estar contidas nas mensa-
gens.

A revelagdo gradual das credenciais trata de uma medida preventiva contra partes
com quem ainda ndo exista uma relacao de confianca. Por exemplo, Jodo deseja comprar
um produto na empresa XYZ. Para que se possa confirmar a compra, é necessario que
Jodo forneca o nimero do seu cartdo de crédito, porém Jodo ndo fard isso sem que antes
a empresa XYZ forneca informacgdes de que a mesma trata-se de uma empresa idonea,
informacao esta que pode ser emitida por um 6rgdo no qual Jodo ja confia. Neste caso,
o problema estd em como revelar as credencias de cada parte, sem que isso venha trazer
prejuizos caso alguma parte ndo honre suas obrigagdes.

Uma solug¢do para o problema consiste na utilizacdo de uma Terceira Parte Confid-
vel (TPC), em que ambas as partes envolvidas na comunicac¢do, revelam suas credenciais
e politicas para a TPC e delegam a esta a tarefa de determinar a confianga entre cada parte.
Porém, tal solucdo torna-se um gargalo em ambientes de larga escala e ainda um ponto
unico de vulnerabilidade. O uso do conceito de prova de conhecimento zero consegui-
ria provar que as credenciais respeitam as politicas sem que seja preciso revelar tanto as
credenciais quanto as politicas (o trabalho de [Cattaneo et al. 2004], apresentado anteri-
ormente faz uso deste conceito). Porém, segundo apresentado em [Winslett et al. 2002],
tal solugdo € dificil de ser implementada de forma eficiente.

O TrustBuilder baseia-se na negociacao direta entre as partes, através da revelacao
parcial das credenciais e politicas. Sabendo que cada parte pode possuir diversas politi-
cas e credenciais de seguranca, as quais podem ou ndo ser utilizadas em determinadas
negociagdes, a medida, considerada por [Winslett et al. 2002] como a melhor alternativa,
consiste em somente revelar as politicas necessdrias para a comunica¢ao em questao.

A Figura 1.19 ilustra um exemplo apresentado em [Winslett et al. 2002]. No passo
1, Jodao deseja comprar um produto da empresa XYZ, indicando que quer um desconto
no valor final do produto. A empresa XYZ definiu em suas politicas que somente os
clientes que comprovarem que sao “‘revendedores” poderdo obter desconto, dessa forma,
no passo 2, é enviada a politica P2 para Jodo, requerendo uma “credencial de revendedor”
e também o nimero do cartio de crédito para que se possa efetivar a venda.

Por sua vez, Jodo também possui um politica local a qual indica que s6 fornecera
seu nimero de cartdo de crédito a instituicdoes que estejam devidamente regulamentadas
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Joao XYZ

1. Pedido de compra com desconto

4

2. XYZ envia sua politica P2

3. Envia sua politica P1 + credenciais
exigidas em P2

4

4. Envia as credenciais exigidas em P1

5. Envia credenciais
relacionadas ao pagamento

4

6. Garante o acesso ao servico

Figura 1.19. TrustBuilder: negociacao de confian¢a

na Federagdo da Indistria e do Comércio. Assim, no passo 3 Jodo fornece a credencial de
que é um revendedor juntamente com a sua politica P1, indicando que XYZ prove que faz
parte da Federacdo da Indiistria e do Comércio. No passo 4, XYZ fornece a credencial
exigida por P1 e assim, no préximo passo, Jodo fornece o nimero do cartdo de crédito.
Por fim, apds a empresa XYZ confrontar as credenciais fornecidas com a sua politica de
controle de acesso, esta garante a Jodo a venda do produto.

Trust-Sery

O Trust-Serv [Skogsrud et al. 2003] é uma infra-estrutura voltada para o estabelecimento
de confianca dentro do ambiente dos Servicos Web. O trabalho apresenta um mo-
delo de politicas para o estabelecimento de confianca baseado em maquinas de estado
[Hopcroft e Ullman 1979]. Neste trabalho, um modelo para o gerenciamento do ci-
clo de vida das politicas o que permite a evolu¢do, bem como a migragdo, das politi-
cas sem que isso interrompa as negociagdes que ja estejam em andamento € apresen-
tado. A estratégia proposta também permite compensar o requisitor, caso os direitos de
acesso concedidos a este sejam revogados em uma migra¢ao para uma nova politica. Se-
gundo [Skogsrud et al. 2003], o Trust-Serv € um trabalho complementar ao TrustBuilder
[Winslett et al. 2002] e pode ser utilizado para prover o gerenciamento do ciclo de vida
das politicas.

No Trust-Serv, os estados de uma maquina de estados representam o nivel de con-
fianca atingido pelo requisitor e para cada novo estado que o requisitor atingir o acesso
a novos recursos serd garantido. Os recursos sao definidos como operagdes dos Servicos
Web ou credenciais do proprio provedor de servigos. O Trust-Serv ainda adota o conceito
de papéis [Ferraiolo et al. 2001] e, ao invés de associar os recursos diretamente aos es-
tados, associam-se papéis. No modelo, os papéis sao acumulativos e assim, os papéis
ativados em um estado anterior nao serdo desativados ao se atingir um novo estado. Ja
as transagoes indicam as condi¢des que um requisitor deve cumprir para que possa sair
de um estado e ir para outro. Em [Skogsrud et al. 2003], sdo propostas extensoes as tran-
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sacoes de uma maquina de estado tradicional para capturar as abstracdes de seguranca,
necessdrias para o estabelecimento da confianga.

A arquitetura do Trust-Serv € dividida em camadas o que permite separar os me-
canismos para o estabelecimento da confianca e o controle de acesso (nivel de controle)
da l6gica de aplicacdo (nivel de servico). Para cada Servico Web, € associado um con-
trolador, o qual intercepta de forma transparente todas as mensagens direcionadas a este
servico. Os controladores podem aceitar ou recusar uma invocac¢ao ou ainda iniciar uma
iteragdo com o controlador da outra parte para estabelecer um nivel de confianca, antes de
aceitar a invocagao. A Figura 1.20 ilustra a disposicdo dos controladores na arquitetura
do Trust-Serv.

politica politica

Nivel de
servico Requlsnor B & Serwgo Web
Nivel de Controlador Controlador

controle

Figura 1.20. TrustServ: Niveis de servico e de controle [Skogsrud et al. 2004]

O trabalho também propde solucdes para o gerenciamento do ciclo de vida das
politicas, no caso, o foco do trabalho estd direcionado ao contexto das politicas para o
estabelecimento da confianga entre os Servigcos Web. A substituicdo direta de uma politica
que ja estd sendo empregada por uma nova politica pode nao ser o ideal, visto que isso
poderia acarretar no reinicio de todas as negociacdes que ja estdo em andamento. O Trust-
Serv prove diferentes estratégias para lidar com estes problemas:

e coexisténcia: permite que a negociacdo em andamento seja finalizada de acordo
com a politica antiga, porém requer que todas as novas negociacdes obedecam a
nova politica;

e abortamento: aborta todas as negociacdes que estejam em andamento;

e migracido: migra todas as negociagcdes existentes para a nova politica, desde que a
politica antiga esteja contida dentro da nova politica. Dessa forma, todos os esta-
dos ja visitados e todas as transacOes ja disparadas na politica antiga deverdo estar
presentes na nova politica. As negociacdes em andamento que estejam de acordo
com essa medida serdo migradas para a nova politica. J4 as negociacdes que ndo
estejam de acordo serdo retornadas até atingirem um estado que esteja de acordo
com a nova politica.

Em alguns casos, as estratégias Coexisténcia e Abortar podem nao ser ideais. A
coexisténcia de duas politicas operando ao mesmo tempo pode ndo ser desejado, por
exemplo, do ponto de vista legal. Clientes estariam recebendo tratamento diferenciados
diante, por exemplo, de um mesmo pagamento. J& abortar todas as transagdes existentes
poderiam trazer prejuizos para o provedor do servico, visto que diversos clientes poderiam
desistir de tentar recomecar toda a negociacdo novamente. Por outro lado, a estratégia da
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migracdo consegue unir as vantagens das duas estratégias anteriores. A regressdo até um
estado que seja comum as duas politicas evita que toda a transacdo tenha que ser refeita e
também garante que os proximos estados estardo de acordo com a nova politica, evitando
assim a coexisténcia de diferentes politicas.

1.6. Ferramentas para o Desenvolvimento de Servicos Web Seguros

Um Servigco Web consiste de um componente de software que permite a interacao entre
aplicacdes através de uma rede [W3C 2004a]. Em resumo, qualquer aplicagdo que con-
siga enviar, receber e processar mensagens SOAP trocadas através de algum protocolo de
transporte pode ser considerada um Servico Web.

Existem hoje diversas ferramentas para o desenvolvimento de aplicacdes baseadas
na arquitetura dos Servigcos Web. Algumas destas sao ambientes completos para o desen-
volvimento e disponibilizac¢do dos servicos, como a Java Web Services Development Pack
(JWSDP)'®, j4 outras sdo s6 implementacdes do SOAP, como & o caso do Apache Axis'” e
necessitam de outras ferramentas para permitir a disponibiliza¢do dos servigos ou mesmo
para agregar caracteristicas de seguranca. As licencas de distribui¢do destas ferramentas
também sdo outro ponto de divergéncia. Algumas estdo sob licenga de cédigo fechado
(proprietdrio) e exigem o pagamento para o uso de ferramentas, outras possuem uma li-
cenca de distribui¢do gratuita, porém ndo disponibilizam os cdédigos fontes, e, por fim,
existem ainda as ferramentas sob licenca de software livre. Esta secdo aborda algumas
ferramentas sob licenca de software livre, devido a natureza destas ser mais adequada
ao meio académico e por que estas permitem a divulgacdo do conhecimento através da
disponibiliza¢ao do cédigo e da possibilidade de modificar e redistribuir o mesmo.

O Apache Axis é uma ferramenta de codigo aberto que disponibiliza um servidor
SOAP juntamente com um conjunto de APIs que facilita o desenvolvimento de aplicacdes
clientes e de Servicos Web. Apesar do Axis apresentar um servidor HTTP proprio para
a disponibilizacdo dos servigos, os desenvolvedores geralmente fazem uso do servidor de
aplicacio Apache TomCat'®, que também possui uma licenga de cédigo aberto, ja que
este ultimo € mais robusto e completo.

Atualmente, o Axis possui duas versdes que estdo sendo desenvolvidas em para-
lelo. A versado 1 possui implementagdes em Java e em C++, e além de ser um interpretador
SOAP, apresenta ferramentas e APIs para tratar diretamente com documentos WSDL (ver
secdo 1.3). J4 a versdo 2 do Axis'?, recentemente lancada, sé possui a implementacio em
Java e segundo sua documentagdo, trata-se de uma completa reestruturacdo da versao 1,
possuindo uma melhor modularidade, mais focada no XML e mais eficiente que a versao
1. Porém, a principal diferenca € que a versdo 2 ndo se resume apenas na implementagao
das especificagcdes SOAP 1.1 e SOAP 1.2. Esta versdo apresenta também uma melhor
integracdo com as propostas para os Servicos Web (como a WS-Security [OASIS 2004c],
WS-Coordination [Cabrera et al. 2004], entre outras), permitindo a integracdo destas atra-
vés de modulos de software.

nttp://java.sun.com/webservices/jwsdp
http://ws.apache.org/axis
Bhttp://tomcat.apache.org
Phttp://ws.apache.org/axis2
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Porém, o Axis ndo apresenta solugdes para prover seguranca nas aplicagdes de-
senvolvidas com ele. Para isso, a prépria fundagdo Apache lancou diversas outras ferra-
mentas que implementam as principais especificacdes de seguranca descritas na se¢ao 1.4.
A Apache XMLSecurity?® ¢ uma implementacio de cédigo aberto para as especificacoes
XMLDSign e XMLEncryption. Trata-se de um trabalho bem maduro e amplamente aceito,
sendo até mesmo utilizado por outras plataformas de desenvolvimento, como a JWSDP
da empresa Sun.

O projeto Apache WSS4J (WS-Security for Java) ¢ uma implementacdo de cédigo
aberto da especificacdo WS-Security [OASIS 2004c], que consiste de uma biblioteca Java
que pode ser usada para assinar e verificar mensagens SOAP que contenham informacdes
expressas de acordo com a WS-Security. Diferentemente da biblioteca Apache XMLSecu-
rity, a WSS4J estd diretamente ligada ao Apache Axis, a XMLSecurity e ainda a biblioteca
OpenSAML?!, uma implementagio de cdigo aberto para a SAML[OASIS 2005c¢]. Estdo
surgindo alguns esforcos para agregar a WSS4J os conceitos definidos na especificacdo
WS-Trust [WS-Trust 2005], mas a implementa¢do ainda ndo estd tdo madura quanto as
outras bibliotecas apresentadas aqui.

1.7. Conclusao

Pode-se dizer que o grande sucesso das aplicacdes para Internet se deu devido ao alto nivel
de abstragdo. Isto permitiu garantir a interoperabilidade entre as mais diversas aplicagdes,
sistemas operacionais e equipamentos. Os Servicos Web exploram esse nivel de abstracdo
associado a uma légica de negdcios.

Neste capitulo buscou-se introduzir os conceitos que regem a arquitetura orientada
a servicos, tendo como foco os Servicos Web. Foram apresentados alguns dos desafios de
seguranca relacionados a arquitetura dos Servicos Web, bem como alguns trabalhos que
visam tratar tais desafios.

Como visto, além das propriedades basicas de segurancga, a concepgao de aplica-
coes baseadas nos Servicos Web deve considerar pontos como a transposi¢do de dominios
administrativos e de seguranca, o que acarreta em preocupacdes com a privacidade, o
anonimato, a evolucdo das politicas de seguranca, e principalmente, a interoperabilidade.
Para muitos destes desafios, ja foram lancadas diversas propostas com o aval de 6rgdos
padronizadores, fornecendo assim um ponto de partida comum para que desenvolvedores
possam criar suas aplicacdes e que as mesmas serdo interoperaveis.

Porém, muitas especificacdes para o ambiente dos Servigcos Web sao projetadas
para serem estendidas e ainda apresentam diversas formas para expressar a mesma fun-
cdo, o que permite diferentes interpretacdes e como conseqiiéncia, tais caracteristicas
tornam-se uma barreira contra a interoperabilidade [WS-I 2005]. Por exemplo, a especifi-
cacdo WS-Security introduz muitas op¢des e escolhas. Se diferentes empresas selecionam
diferentes opcoes, estas podem ndo mais interoperar, apesar de estarem seguindo a mesma
especificagdo. Ja existem preocupacoes a respeito e o 6rgao WS-I j4 estd apresentando al-
gumas recomendagdes para o uso de padrdes e tecnologias de seguranga para os Servicos

Onttp://xml.apache.org/security/
2lhttp://www.opensaml .org
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Web, de forma a garantir a real interoperabilidade entre as implementagdes.

Enquanto em algumas dreas de seguranca j4 existem especificagdes consolidadas,
mesmo diante de algumas ambigiiidades, em outras dreas, como o gerenciamento de poli-
ticas e de confiancga, embora este capitulo tenha apresentado alguns trabalhos, ndo existem
ainda padrdes de fato, sendo esta um bom ambiente para pesquisa.

No sitio http://www.das.ufsc.br/seguranca/webservices estdo
disponiveis informagdes sobre as recentes pesquisas>? feitas pelo Grupo de Computacio
Segura e Confidvel (GCSeg) da UFSC, no contexto do projeto “Infra-estrutura de Segu-
ranga para Aplicacdes Distribuidas Orientadas a Servico”, que tem apoio do CNPq. Além
disso, também estdo disponiveis documentos técnicos que detalham como implantar a
infra-estrutura necessdria para o desenvolvimento e provimento de aplicagdes baseadas
nos Servigos Web, e alguns exemplos de cddigo, estes disponiveis sob licencas de soft-
ware livre.
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