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Abstract

Biometric authentication, based on intrinsic personal traits, has long been an object of in-
terest to the computer security community. However, until some time ago its adoption was
restricted to highly secure environments and criminal identification applications. With the
recent technological improvements and reduction in device costs, biometrics has become
more disseminated, being frequently touted as a promising solution for authentication
problemas. This chapter provides an overview of biometric authentication, examining
the most used technologies and discussing its benefits and limitations. We also address
architectural aspects of biometric systems, as well as open problems that require further
research.

Resumo

A autenticacdo biométrica, baseada em caracteristicas pessoais intrinsecas, ha muito
tem sido objeto do interesse da comunidade de seguranca computacional. Entretanto, até
pouco tempo atras a sua adocao se restringia a ambientes de alta seguranca e aplica-
¢Oes de identificagdo criminal, por razbes de natureza econdmica e tecnologica. Com o
aperfeicoamento da tecnologia e a reducao no custo dos dispositivos verificados recen-
temente, a biometria vem se popularizando, sendo freqientemente apontada como uma
solucdo promissora para problemas de autenticacdo. Este capitulo apresenta uma vi-
sdo geral da autenticacdo biométrica, examinando as principais tecnologias utilizadas
e discutindo seus beneficios e limitagdes. Sao considerados ainda aspectos arquitetu-
rais de sistemas biométricos, bem como problemas em aberto que precisam ser melhor
pesquisados.
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3.1. Introducéo

O conceito de seguranca em um sistema computacional esta relacionado a manutencéo
de trés propriedades fundamentaiscamfidencialidadeque garante que a informacao
somente seja revelada com autorizagéo apropriaddegridade que garante que a in-
formacgdo somente seja alterada com autorizacdo apropriadaisgyamibilidade que

garante que a informacao seja acessivel aos legitimos usuarios, quando requerida. Tem
se tornado comum acrescentar duas outras propriedadeterdicacapque garante que

cada entidade seja aquela que alega sem&oerepudio que garante que uma terceira

parte neutra possa ser convencida de que uma transagao ou evento em particular ocorreu,
ou ndo ocorreu [Landwehr 2001]. A autenticacdo possui importancia fundamental, pois
em geral a autorizacéo é concedida ou negada com base na identidade associada a enti-
dade que solicita acesso ao recurso ou em algum atributo que depende dessa identidade.

Uma credencial é uma evidéncia fornecida por uma entidade, ao requisitar acesso
a um recurso. O protocolo de autenticacdo decide se as credenciais apresentadas consti-
tuem prova suficiente de identidade para autorizagédo da entidade a acessar recursos. As
credenciais apresentadas podem ser de trés tipos [Miller 1994]:

e Posse Qualquer detentor da posse de um objeto é capaz de utilizar o recurso. Por
exemplo, o possuidor da chave do carro possui o privilégio de utiliza-lo.

e Conhecimento- Individuos possuidores de certo conhecimento séo elegiveis para
utilizar um recurso. Neste caso, a autenticacdo € baseada em um conhecimento
secretd; compartilhado entre o usuério e a aplicacgao.

e Biometria - Os tracos das pessoas podem ser medidos e computados na forma de
um identificador biométrico unico, dificil de compartilhar, roubar, forjar e de ser
alterado.

O objetivo deste capitulo consiste em apresentar uma visédo geral sobre os sistemas
biométricos e seus principais aspectos de seguranca. Desta maneira, a secao 3.2 apresenta
0s principais conceitos envolvendo sistemas biométricos: modos de autenticacdo usando
biometria, requisitos de caracteristicas biométricas, tecnologias biométricas existentes,
aplicacbes de biometria, modelo conceitual de sistemas biométricos, erros, critérios de
selecao de tecnologias biométricas e padrdes em biometria.

Dentre as diversas tecnologias biométricas enumeradas na primeira se¢ao, existem
algumas — impressoes digitais, iris, faces, formato das maos e assinaturas — que se en-
contram em um estagio de desenvolvimento bastante satisfatorio. Essas tecnologias estéo
amadurecidas, estando disponiveis comercialmente em implementacfes de boa qualidade
a um custo razoavel. Em vista disso, a secao 3.3 examina mais detidamente cada uma
dessas tecnologias, detalhando o seu modo de funcionamento e analisando quais 0s seus

Entretanto, podemos distinguir conhecimento com varios grausegiedo Um ID de usuério de
computador ou um namero de conta bancéria sédo freqlientemente solicitados para autenticagdo, embora
tal conhecimento ndo seja segredo. Mesmo assim, ndo sdo universalmente conhecidos, o que ajuda a pre-
venir ataques de impostacdo superficiais. De fato, podemos distinguir uma faixa de segredo que vai do
universalmente conhecido ao segredo completo.
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principais beneficios e desvantagens. Sdo apresentados ainda 0s recursos existentes para
pesquisa, como bancos de dados e ferramentas.

Embora essencialmente todos os sistemas biométricos se encaixem em um mesmo
modelo conceitual, a implementacdo desse modelo pode diferir de um sistema para o ou-
tro. A secdo 3.4 apresenta as arquiteturas de armazenamento e seguranca de sistemas
biométricos. A arquitetura de armazenamento considera as formas com que 0s varios
processos que compdem o0 modelo conceitual sao distribuidos no sistema, e onde sao
armazenados os diferentes dados biométricos usados no modelo. A arquitetura de segu-
ranca discute as vantagens dos sistemas biométricos do ponto de vista de seguranca e suas
vulnerabilidades especificas (notadamente a facilidade de obtencéo de caracteristicas bio-
métricas sem o consentimento do usuario e a irrevogabilidade dessas caracteristicas), bem
como contramedidas que podem ser usadas para contornar ou minimizar essas vulnerabi-
lidades (multibiometria, biometria cancelavel e autenticagdo multifatores).

Finalmente, a se¢céo 3.5 discute os principais problemas abertos na area de biome-
tria, e a secdo 3.6 apresenta as conclusdes do capitulo e algumas consideracdes finais.

3.2. Conceitos
3.2.1. Verificacéo e identificacéo

Os sistemas biométricos sdo usados paaatanticacdo de pessoasNestes sistemas,
existem dois modos de autenticagédo: a verificacdo e a identificacdo [Bolle et al. 2004,
p. 25]. Naverificagdq a caracteristica biométrica & apresentada pelo usuario juntamente
com uma identidade alegada, usualmente por meio da digitacdo de um codigo de iden-
tificacdo. Esta abordagem de autenticacdo € dita uma busca 1:1, ou busca fechada, em
um banco de dados de perfis biométricos. O principio da verificagdo estd fundamentado
na resposta a questdo: “O usuario é quem alega ser?ideMéficacao, o usuario for-

nece apenas sua caracteristica biométrica, competindo ao sistema “identificar o usuario”.
Esta abordagem de autenticacéo € dita uma busca 1:N, ou busca aberta, em um banco de
dados de perfis biométricos. O sistema busca todos os registros do banco de dados e re-
torna uma lista de registros com caracteristicas suficientemente similares a caracteristica
biométrica apresentada. A lista retornada pode ser refinada posteriormente por compara-
¢ao adicional, biometria adicional ou intervencdo humana. Basicamente, a identificacao
corresponde a responder a questao: “Quem € o usuario?”.

A identificacdo também é utilizada em aplica¢cdes conhecidas como aplicacdes de
varredura gcreening, que somente podem ser executadas com alguma forma de biome-
tria. Estas sdo aplicacdes de busca com politica negativa, pois procuram estabelecer se
um individuo esta em alguma lista de pessoas de interesse, como a lista dos mais procu-
rados, ou um banco de dados de algum tipo de beneficio. O propdésito de uma varredura
€ prevenir o uso de multiplas identidades. Por exempl@, jgerecebe algum beneficio
e agora alega s& e gostaria de receber de novo o beneficio, o sistema pode estabelecer
gueB ja esta no banco de dados.
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3.2.2. Tecnologias Utilizadas

Qualquer caracteristica fisioloégica ou comportamental humana pode ser usada como ca-
racteristica biométrica desde que ela satisfaca alguns requisitos basicos [Clarke 1994]:

¢ Universalidade toda a populacéo (a ser autenticada) deve possuir a caracteristica.
Na pratica, temos pessoas que ndo possuem impressdes digitais, por exemplo.

e Unicidade: uma caracteristica biométrica deve ser Unica para cada individuo, ou
seja, a possibilidade de pessoas distintas possuirem caracteristicas idénticas, deve
ser nula ou desprezivel. Assim, a altura de uma pessoa ndo € uma boa caracteristica
para autenticacao, ja que varias pessoas podem possuir a mesma altura. Na pratica,
as caracteristicas biométricas podem apresentar maior ou menor grau de unicidade,
mas nenhuma delas pode ser considerada absolutamente Unica para cada ifidividuo.

e Permanéncia a caracteristica deve ser imutavel. Na prética, existem alteracdes
ocasionadas pelo envelhecimento, pela mudanca das condi¢cfes de salude ou mesmo
emocionais das pessoas e por mudancas nas condi¢cdes do ambiente de coleta.

e Coleta: a caracteristica tem que ser passivel de mensuracdo por meio de um dis-
positivo. Na prética, todos as caracteristicas biométricas utilizadas comercialmente
atendem a este requisito.

e Aceitacda a coleta da caracteristica deve ser tolerada pelo individuo em guestéo.
Na prética, existem preocupacdes com higiene, com privacidade e questbes cultu-
rais que diminuem a aceitagéo da coleta.

Na pratica, porém, nenhuma caracteristica biométrica consegue atender com perfeicao
aos requisitos de uma caracteristica biométrica ideal.

Ao longo do tempo, diversas tecnologias biométricas foram desenvolvidas. As
tecnologias biométricas existentes sdo classificadas, por conveniéncia, em dois grupos
(figura 3.1). O primeiro grupo esta baseado em caracteristicas chamduasidgicas
ou estaticas Essas caracteristicas sdo tracos fisiologicos, originarios da carga genética
do individuo, e essencialmente variam pouco (ou nada) ao longo do tempo. As principais
caracteristicas estaticas sdo a aparéncia facial, o padrédo da iris, a geometria das maos e as
impressodes digitais, que serdo apresentadas com maior detalhamento na secéo 3.3.

Outras caracteristicas estaticas também séo utilizadas em menor grau ou es-
tdo em estagios inicias de pesquisa, como a impressao palmar [Zhang and Shu 1999,
Luetal. 2003], o DNA [Bolleetal. 2004, p. 52], o formato das orelhas
[Burge and Burger 2000, Victor et al. 2002], o padréo vascular da retina [Hill 1999], o
odor do corpo [Korotkaya 2003], o padrédo da arcada dentaria [Chen and Jain 2005] e o
padrao de calor do corpo ou de partes dele [Prokoski and Riedel 1999].

2A quantidade de variacdo devida a genética e ao ambiente muda de biometria para biometria. Cada
pessoa é Unica, se analisada com suficiente detalhe. E préximo do impossivel que duas pessoas diferentes
tenham a mesma, idéntica, representacdo biométrica em qualquer sistema razoavel. Contudo, ao lidar com
tecnologias praticas de autenticagcao, encontramos limites na resolugao das imagens extraidas, na capacidade
de armazenamento e na habilidade de comparagéo entre dados extraidos. Na pratica, isto extermina a nogédo
de unicidade absoluta para todas as caracteristicas biométricas.
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Figura 3.1. As seis caracteristicas biométricas mais comuns e outras, que sao
usadas com menor frequéncia ou que estdo em estagios iniciais de pesquisa. As
caracteristicas fisiolégicas (estaticas) dependem principalmente da carga gené-
tica e as comportamentais (ou dindmicas) dependem ainda fortemente do apren-
dizado e da experiéncia.

O segundo grupo de tecnologias biométricas esta baseado em caracteristicas cha-
madas deomportamentaisou dindmicas. Sao caracteristicas aprendidas ou desenvol-
vidas ao longo da utilizagdo constante, e que podem variar fortemente ao longo do tempo.
Além disso, podem ser facilmente alteradas pela vontade ou estado do usuério. Assim, até
mesmo duas amostras consecutivas podem mudar bastante. As principais caracteristicas
dindmicas utilizadas sé&o o padrao de voz e a dinamica da assinatura, que também serao
detalhadas na secéo 3.3.

Outras caracteristicas dinamicas também sao utilizadas em menor grau ou es-
tdo em estagios inicias de pesquisa, como dinamica de digitke§stioke dynam-
ics) [Bergadano et al. 2002], modo de andar [Phillips et al. 2002], movimento labial
[BiolD 2005] [Valid 2005], som da assinatiftavideo da assinatura [Fink et al. 2001] e
imagens mentaipéss-though)gThorpe et al. 2005].

3.2.3. Aplicacdes

As tecnologias biométricas podem ser utilizadas em uma ampla variedade de aplicagfes,
para proporcionar (1) controle de acesso fisico e logico e (2) fornecimento de unicidade.
Existe uma taxonomia genérica de aplicacdes, segundo a qual todas aplicacdes podem ser
particionadas em sete categorias, pelo menos [Wayman 1999b]. De uma maneira pratica,
as aplicacdes dos nichos Governamental, Comercial e Forense (classificacao vertical) po-
dem ser classificadas por finalidade (classificac&o horizontal). Dentre os diversos conjun-
tos possiveis, dependendo do refinamento, um exemplo € a classificacdo de alto nivel de
sete grupos usada no relatorio BITE Market Report [BITE 2005], mostrada na tabela 3.1.

3Informacdes sobre a pesquisa fornecidas pelo prof. Lee Luan Ling (FEEC/UNICAMP) e noti-
cia publicada enMttp://www.unicamp.br/unicamp/unicamp_hoje/ju/setembro2003/
ju229pg8b.html
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Finalidade Utilizacao
Identificagéo Criminal 28 %
Controle de acesso e atendimento 22 %
Identificac&o Civil 21 %
Seguranca de redes e de computadores 19 %
Autenticacdo em pontos de vendas, ATM’s e varejo 4%
Autenticacao telefénica e comércio eletronico 3%
Vigilancia e filtragem 3%

Tabela 3.1. Distribuicéo horizontal (por finalidade) das principais aplicacdes bio-
métricas [BITE 2005]

3.2.4. Sistema biométrico tipico

Seja qual for a caracteristica biométrica utilizada, ela deve estar enquadradass um

tema biométrico. Um sistema biométrico pode ser encarado como um sistema de reco-
nhecimento de padrdes de propdsito especifico [Bolle et al. 2002]. O modelo conceitual
simples de sistema biométrico, apresentado na figura 3.2, leva em consideracédo os da-
dos e processos basicos comuns a qualquer sistema biométrico. Num sistema biométrico,
0 usuario é previamente registrado e seu perfil biométrico fica armazenado. Quando da
utilizacdo posterior do sistema, o processo de aquisicao obtém os dados biométricos apre-
sentados. Caracteristicas particulares dos dados sédo extraidas para comparacdo com o
perfil armazenado. O processo de comparacédo decide se os dados apresentados séo sufi-
cientemente similares ao perfil registrado.

Limiar

i
i i

Figura 3.2. Um modelo simples de sistemas biométricos

e Aquisicado e exemplar O processo de aquisicdo ou apresentacao € o processo de
obtencado dos dados da caracteristica biométrica oferecida. Normalmente a dificul-
dade deste processo é balancear adequadamente a qualidade da amostra sem causar
excesso de inconveniéncia para o usuario. Neste modulo € geralmente embutido
um controle da qualidade da amostra adquirida (viabilidade de processamento). O
exemplar ou amostra@mpl@ é o resultado do processo de aquisicao.

e Extracdo e atributos O processo de extracdo produz uma representacdo compu-
tacional do exemplar obtido, que chamaremos de atributos, ou caracteristicas ex-
traidas featuresou trial templatd. A extracdo de caracteristicas é a reducao de
um conjunto de medidas formado por uma grande quantidade de dados que contém
uma pequena quantidade de informacao util para um conjunto que contém menos
dados mas praticamente a mesma quantidade de informacéo [Patrick 1972].
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e Registro e perfik O processo de registro, anrollment obtém previamente os
dados biométricos do usuario para cadastramento no sistema. O perfil biométrico
obtido, outemplate € armazenado para uma comparacéo posterior. A linha ponti-
Ihada na figura 3.2 significa que o processo de registro, embora realizado raramente,
€ necessario para o estabelecimento do perfil para posterior comparacao.

e Comparacao, limiar e decis&oO processo de comparacgao, matching verifica
gual é o grau de similaridade entre as caracteristicas extraidas da amostra do usuario
e o perfil armazenado previamente. Este processo fornece um escore representativo
da similaridade entre os dois conjuntos de dados. Caso a similaridade seja superior
a um certo limite previamente determinado, conhecido como limiathreshold
a decisdo é aceitar o usuario, ou seja, uma autenticacao valida. Caso a similaridade
seja inferior ao limiar, a deciséo é n&o aceitar o usuario, e entdo temos um usuario
n&o autenticado.

3.2.5. Erros

De uma maneira geral, a comunidade biométrica diferencia varios tipos de erros, con-
forme a localizag&o logica de sua ocorréncia. As diferentes aplicagdes biométricas podem
ter diferentes definicdes dos erros associados. Consequentemente, h4 muita terminologia
para expressar a precisdo de uma aplicacéo [Bolle et al. 2004, p. 65]. O que € bastante
claro e aceito por toda a comunidade biométrica € que qualquer sistema biométrico co-
metera erros e que o verdadeiro valor associado as diversas taxas de erro ndo pode ser
estabelecido teoricamente, por célculo, mas somente por estimativas estatisticas dos er-
ros, gue sao expressos em taxas e percentagens.

Ha dois tipos de erros nos quais o comparador pode incorrer [Wayman 1997,
Wayman 1999a].

e False Match(FM) - Erro do tipo | - Decidir que os exemplares séo similares, en-
guanto na realidade eles pertencem a diferentes individuos. A freqiiéncia com a
qual este erro ocorre é chamdedse Match RatéFMR).

e False Non-MatcHFNM) - Erro do tipo Il - Decidir que dois exemplares ndo sao
do mesmo individuo enquanto na realidade eles pertencem ao mesmo individuo. A
freqiéncia com a qual este erro ocorre é chankatt®e Non-Match RattFNMR).

A terminologia FM e FNM ¢ aplicada geralmente a algoritmos de comparacao ou
moddulos comparadores. Na pratica, para os sistemas biométricos considerados como um
todo, é utilizada a terminologia convencional de reconhecimento de padrodaisa (
Accepj e FR false Rejedt

e False Accep{FA) - Erro do tipo | - Decidir que uma identidade alegada é legitima
guando na realidade ela é falsa. A freqiiéncia de ocorréncias de erros deste tipo é
chamaddralse Accept RatéFAR).

e False Rejec(FR) - Erro do tipo Il - Decidir gue uma identidade alegada é falsa
guando na realidade ela € legitima. A freqiiéncia de ocorréncias de erros deste tipo
€ chamad#alse Reject Raté-RR).
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Curva FRR

Curva FAR \

EER

0 T Limiar T 1
Conveniéncia aumenta

-

Seguranca aumenta

Figura 3.3. As curvas tipicas das taxas de erro FAR e FRR, plotadas uma ao lado

da outra, em relacéo ao limiar T configurado para o sistema. As curvas se cruzam

num ponto notavel de operacéo EER (Tg) — (FAR(Tg) = FRR(Tg)). O sistema pode
operar nas faixas de “conveniéncia” ou de “seguranc¢a”, conforme a calibracdo

do limiar.

Devido a possibilidade de calibrar o sistema por meio do ajuste do limiar, as ta-
xas de erros possuem conseqiéncias opostas. FA resulta em brechas na seguranca, com
a admissao de usuarios nao autorizados. Por outro lado, FR resulta em problemas de
conveniéncia, j& que usuarios genuinos terdo acesso negado até uma verificagdo posterior.
As taxas de erro FAR e FRR podem ser plotagia® ao lado da outracomo apresen-
tado na figura 3.3. Para avaliar de forma sumaria a qualidade das curvas FAR e FRR
e, por consequéncia, a precisdo de operacdo de um dado sistema, é possivel a explicita-
¢cdo de um ponto notavel, onde as taxas sao iguais, ou seja, o Timidlz para o qual
FAR(T) = FRR(T). Este ponto é conhecido como ponto de operacadHgE4d] Error),
ao qual também esta associado uma taxa BEER4l Error Rate.

As taxas FART) e FRRT) também podem ser comparadasa contra a outra
para produzir uma curva bi-dimensional caracteristica conhecidaqu@iver Operating
Characteristic(ROC). Um exemplo hipotético pode ser apreciado na figura 3.4. Embora
a curva ROC represente uma boa descricdo da precisdo de um sistema, sua real utilidade
vem a tona quando queremos confrontar dois sistemas. E claro que ndo € uma tarefa
trivial, pois as curvas podem néo ser tdo bem comportadas como a curva da figura 3.4. De
fato, as curvas podem se cruzar, e podem indicar diferentes desempenhos em diferentes
regides. Assim, deve ser levado em consideracdo em que regiadidear) desejamos
efetuar o confronto.

Existem outros conceitos Uteis para avaliacdo mais delicada de comparadores,
como a separacao das densidades de probabilidade [Daugman and Williams 1996] e o
conceito de Erro Total Esperado, com seu refinamento associado a Funcdes de Custo para
cada tipo de erro [NIST 2003] [Bolle et al. 2004, secdo 16.3]. Estas Func¢des de Custo
levam em consideracao a vocacéo do sistema. Por exemplo, em dado sistema, onde seja
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FRR

Seguranca aumenta
\ (limiar alto)
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(limiar baixo)
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Figura 3.4. Receiver Operating Characteristic . As taxas de erro FAR e FRR po-
dem ser plotadas uma contra outra numa curva bi-dimensional. Aqui tentamos
mostrar a solucdo de compromisso entre seguranca e conveniéncia.

necessaria alta seguranga, os problemas advindos de FRs sdo aborrecimentos rotineiros,
enquanto os problemas advindos de FAs sdo desastrosos. Por outro lado, podem exis-
tir sistemas com maior necessidade de conveniéncia. Por exemplo, maquinas de auto-

atendimento de um banco, no qual FRs nédo séo aceitaveis por falta de pessoal de suporte,
mas FAs podem ser tolerados, ja que existiria uma segunda fase de autenticacao por senha.

3.2.6. Selecéo

Selecionar uma tecnologia biométrica adequada para uma dada aplicacdo especifica € um
processo que envolve muitos fatores. A precisdo € um fator importante, mas de maneira
alguma é o fator mais importante. De uma maneira simplista, fatores de selecéo sao extrai-
dos dos requisitos da aplicacéo. Estes fatores de selecéo orientam a escolha da tecnologia
biométrica mais adequada. Estes fatores, embora ndo sejam diretamente quantificaveis,
sdo extremamente Uteis no processo de selecdo. Este processo € ilustrado na figura 3.5.

Aplicacao Tecnologia
Requisitos Fatores de Atributos
Custo = -

selecdo Precisao

Prli’\:?igisdaa%e Precisao Aceitacao

i — Custo —— Velocidade

Facilidade de uso Maturidade
Desempenho Interoperabilidade

Prazos Obsolescéncia
Conformidade
Seguranca

Escalabilidade

Figura 3.5. Fatores de selec@o sdo extraidos dos requisitos da aplicacdo para
orientar a escolha de tecnologias biométricas com atributos mais adequados.

Tendo em mente os fatores de selecdo, uma primeira analise pode ser efetuada
com base nos pontos fortes e pontos fracos de cada tecnologia biométrica. Como o pro-
cesso de selecdo pode se tornar complexo, ferramentas para orientacéo da escolha podem
ser utilizadas. Umérramenta preliminar de analise pode ser utilizada pela construcao
de uma matriz de comparacao baseada em pesos de atributos. A idéia basica é construir
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uma matriz de avaliagdo. De um lado, as tecnologias biométricas disponiveis possuem
atributos, aos quais podem ser vinculados valores numéricos. De outro lado, a aplicagéo
possui requisitos. Também podem ser atribuidos valores numéricos para a importancia de
tais requisitos. O “casamento” entre requisitos e atributos resulta em valores de avalia-
cao para cada tecnologia. A interpretacdo dos pesos simbdlicos como fatores numéricos
pode ser ajustada arbitrariamente. Esta matriz de avaliacdo é especialmente Util em es-
tagios preliminares de analise, para apontar as sensibilidades criticas do suposto sistema
[Bolle et al. 2004, p. 138].

Entretanto, um sistema biométrico pode ser suficientemente grande para incor-
rer em grandes investimentos. Nestes casos,avaBacaomais consistente se mostra
necessaria. Biometria € uma tecnologia emergente com forte competicdo de mercado
e é desejavel a existéncia de métricas precisas e procedimentos de teste bem definidos.
A tecnologia biométrica automatizada ainda é suficientemente emergente para produzir
definicbes duvidosas de precisdo e desempenho [Phillips et al. 2000]. Normalmente, as
avaliacdes sao implementadas por meio de uma competicao entre os interessados (fabri-
cantes ou grupos de pesquisa). Existem trés metodologias proeminentes de avaliacédo: (1)
avaliacdo de tecnologia, (2) avaliacéo de cenario e (3) avaliagdo operacional.

O objetivo daavaliacdo de tecnologigMansfield and Wayman 2002] é a com-
paracgdo dos algoritmos competidores de uma tecnologia Unica. Os testes s&o realizados
sobre um banco de dados padronizado de perfis biométricos. Os resultados dos testes séo
repetiveis. Neste tipo de avaliacdo, € concedido aos competidores um certo periodo de
tempo para treinar seus algoritmos de verificacdo. Um banco de dados de perfis biométri-
cos é disponibilizado pelos organizadores, ou seja, sdo usados bancos de dados de perfis
biométricos previamente construidos. Os modulos de comparacao competidores recebem
estes dados e tém direito a um certo tempo para o treinamento de seus algoritmos. Esta € a
fase de treinamento. Na outra fase, a fase de teste, sdo definidas as maneiras de obtencao
das estatisticas de desempenho. Entéo, € disponibilizada aos competidores, uma particao
do banco de dados de perfis biométricos. A avaliacdo, portanto, consiste em duas fases,
uma fase de treinamento e uma fase de competicao. A avaliacdo de tecnologia permite ob-
ter estimativas das taxas de erro dos comparadores (FMR e FNMR). O ponto fraco desta
avaliacdo é que apenas moédulos de comparacdo sao avaliados contra bancos de dados,
sem controle do ambiente de registro.

O objetivo daavaliagédo de cenarigMansfield and Wayman 2002] é determinar

o desempenho geral do sistema numa aplicagdo prototipada ou simulada. Os testes en-
globam o sistema completo num ambiente que modela a aplicac&o real. E fornecida uma
mesma colecdo de dados biométricos para os sistemas participantes da avaliagcdo. Os
resultados dos testes sao repetiveis. Este tipo de avaliagdo ocorre em uma instalacdo es-
pecial, um ambiente de teste que simula um ambiente de producdo. Neste ambiente, sdo
instalados os dispositivos biométricos de verificagdo (1:1) usados nos testes. Um grupo
de voluntarios utiliza os sistemas durante um certo periodo de tempo (idealmente meses
ou até mesmo anos), enquanto as estatisticas sédo coletadas. Podem ser comparados di-
ferentes fabricantes ou até mesmo diferentes tecnologias ao mesmo tempo. Além disso,
tal avaliacdo cria como subproduto um banco de dados de perfis biométricos que pode ser
utilizado posteriormente para avaliagdes operacionais. S&o obtidas estimativas de FAR e
FRR. O ponto fraco desta avaliacdo fim-a-fim € que os dispositivos ndo sdo realmente
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atacados, o que leva a valores irreais de FAR.

O objetivo daavaliagdo operacional[Bolle et al. 2004, p. 111] é determinar o
desempenho do sistema biométrico como um todo, inserido num ambiente especifico de
aplicacao, atuando sobre uma populacédo-alvo especifica. Os resultados geralmente ndo
sao repetiveis, ja que dependem de caracteristicas — as vezes desconhecidas ou néo do-
cumentadas — do ambiente de aplicagdo. Este tipo de avaliagéo é realizado, tanto quanto
possivel, sob circunstancias reais, ou seja, no ambiente empresarial. Embora seja a avali-
acao mais realista, ndo pode medir a verdadeira FAR, ja que os eventos de falsa aceitacéo
serdo de conhecimento exclusivo dos fraudadores. No entanto, ainda ha a possibilidade
de estimativa da verdadeira FAR por intermédio de complemento a esta avaliacdo, por
meio da utilizacdo de algo parecido com a contratacdo de testes de invasao, a exemplo do
gue é feito com seguranca de redes de computadores. Este ainda € um campo aberto para
pesquisas.

Para aliviar a dificuldade da tarefa de selecéo de sistemas biométricos, existem al-
guns importantedocumentos de apoigublicados por instituicdes dedicadas a sistemas
biométricos. Por exemplo, o BW@®iometrics Working Grouppublicou um documento
contendo um conjunto de conselhos praticos, Uteis para gestores envolvidos em projetos
de utilizacdo de sistemas biométricos. O documento procura suplementar, e nao substi-
tuir, metodologias e praticas de gerenciamento de projetos [Mansfield et al. 2002]. Um
teste de avaliacdo pode ser caracterizado por cinco passos: planejamento, aquisicdo dos
dados, andlise, estimativa das incertezas e relatério final de desempenho. Regras basi-
cas praticas para levar este trabalho a bom termo estdo disponiveis no relatério publicado
também pelo BWG [Mansfield and Wayman 2002] e nas especifica¢c6es publicadas pelo
instituto American National Standards Instityi&NSI 2005].

3.2.7. Padronizacao

A padronizacdo é necessdria para a ampla aceitacdo de tecnologias biométricas. Atual-
mente, os dispositivos ndo possueeroperabilidade. Padrdes internacionais relativos

a tecnologias biométricas tém sido propostos e estdo em fase de amadurecimento. Estes
padrdes pretendem dar suporte a troca de dados entre aplicacdes e sistemas e tentam evitar
0s problemas e custo oriundos dos sistemas proprietarios. Alguns dentre os mais impor-
tantes sdo mostrados na figura 3.6 e descritos resumidamente nos paragrafos a seguir.

Padroes
biométricos

API's e Tecnologia Processos e

arquivo desempenho

BioAPI Imagens ‘ Praticas |
[ [ [

[
XCBF

Outros

[ [
Perfis \ SC37 |

Outros ‘ Outros |

\ || |
\ CBEFF \ \ wsQ | \ ANSI X9.84 |
\ || |
\ | |

Figura 3.6. Principais esforcos de padronizacao relacionados a sistemas biométricos
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BioAPI O consoércio BioAP1 foi fundado para desenvolver uma ARplication Pro-
gramming Interfacepara proporcionar independéncia de dispositivo e de plataforma. O
consorcio é formado por cerca de 120 companhias (pelo menos uma delas brasileira) in-
teressadas em promover o crescimento do mercado biométrico. A BioAPI é a APl mais
popular na area biométrica. Suas primitivas se referem a tarefas de registro, identifica-
¢ao e verificacdo numa plataforma cliente/servidor e aquisi¢do do sinal numa plataforma
cliente. No nivel mais alto, € definido um BSBigmetrics Service Providgrque lida

com todos os aspectos do processamento do sinal. Os diversos componentes se registram
durante a instalagcdo. O mddulo de registro pode ser usado pelas aplicacdes para verifi-
car os BSPs instalados e suas funcionalidades. Baseado na BioAPI, foi também definida
uma API especifica para Java Ca?gsara dar suporte a funcionalidades biométricas em
smart cards principalmente quanto a seguranca dos algoritmos e do perfil biométrico
eventualmente armazenado no cartao.

CBEFF CBEFF Common Biometric Exchange File Form&um padréo que procura

lidar com os dados biométricos, em sua forma inicial de amostra adquirida ou na forma
de caracteristicas extraidas [NIST 2001]. O padréao procura facilitar a troca de dados entre
diferentes processos do mesmo sistema ou até mesmo entre sistemas diferentes. Os dados
descritos incluem seguranca (assinaturas digitais e cifragem dos dados), processamento
da informacéo (identificacdo dos tipos biométricos e informacao sobre a amostra) e 0s
dados biométricos em si.

ANSI X9.84 Este padrdo [ANSI 2003], desenvolvido para utilizacdo na industria finan-
ceira, € compativel com o padrao CBEFF. Ele define requisitos para gerenciamento e
protecdo da informacgao biométrica nas fases de coleta, distribuicdo e processamento dos
dados. O padrao inclui especificacfes para a seguranca do equipamento usado, o gerenci-
amento dos dados, a utilizacdo da tecnologia biométrica para verificacdo/identificacao de
clientes e empregados, a aplicacdo da tecnologia para controle de acesso fisico e l6gico e
técnicas para transmissdo e armazenamento seguros dos dados biométricos.

XCBF Desenvolvido sob orientacdo de um comité do OASISML Common Bio-

metric Format(XCBF) [OASIS 2003] fornece a codificacdo XML para o formato padrao
CBEFF. A intencao € incrementar a interoperabilidade entre aplicacdes biométricas ba-
seadas em XML, como aplica¢gBes baseadas na Internet. Este padrdo também procura ser
compativel com as especificacdes ANSI X9.84.

ISO/JTC1/SC37 SC37 é um subcomité da ISiernational Organization for Stan-
dardizatior) criado na década de 80 para padronizacdo de aspectos ligados a sistemas
biométricos. Os grupos de trabalho vinculados atuam em areas como terminologia, inter-
faces, formatos de troca de dados, arquitetura funcional, teste e avaliagéo.

4http://www.bioapi.org/
SA API completa é descrita no documento disponivel fetp://www.javacardforum.org/
Documents/JCFBIOApiVIA.pdf
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WSQ Para arquivar o enorme banco de dados de impressdes digitais do FBI, foi pro-
posto um algoritmo de compresséo eficiente, que mantém a fidelidade dos detalhes das
linhas. As imagens de impressao digital, de resolucéo de 500 dpi (8 bits de escala de
cinza) sdo comprimidos com o uso do algoritmo W3ayelet Scalar Quantizatidf
proporcionando taxas de compressao de cerca de 15:1.

3.3. Tecnologias
3.3.1. Impressao Digital

A formacao das impressdes digitais se inicia no sétimo més de gestacdo, com a diferen-
ciacdo da pele das pontas dos dedos. O fluxo de fluidos amnidticos em volta do feto e a
posicao do feto dentro do Utero, mudam durante o processo de diferenciacdo. Entdo, as
células das pontas dos dedos crescem em um micro-ambiente, que é ligeiramente dife-
rente de mao para mao e de dedo para dedo. Os detalhes finos das impressodes digitais séo
determinados por este micro-ambiente em constante mudanca.

Em estudos dermatoldgicos, a maxima diferenga entre impressdes digitais tem
sido encontrada entre individuos de diferentes racas. Pessoas da mesma raca, porém sem
grau de parentesco, possuem similaridade muito pequena nas digitais. Pai e filho pos-
suem alguma similaridade, por compartilharem metade dos genes. GEmeos monozigoti-
cos (idénticos) possuem a maxima similaridade. Estima-se que 95% das caracteristicas
das digitais de gémeos idénticos sejam iguais [Maltoni et al. 2003].

O processo daquisicdoda impressao digital obtém a imagem em preto e branco
das linhas dos dedos. A impresséo digital pode ser estampada em papel, pressionando
0 dedo previamente preparado com tinta. Esta imagem pode ser posteriormente digitali-
zada por meio de urecanner Um tipo especial de imagens é o das impressdes digitais
latentes encontradas em cenas de crimes, que podem ser recuperadas por meio de um
procedimento especial. Uma imagem ao vivo, por outro lado, € obtida por meio de dis-
positivos eletrénicos especiais. O principio basico de todos é a detec¢éo das rugosidades
dos dedos que estdo em contato com o dispositivo. A aquisi¢do de imagens ao vivo esta
baseada em quatro tecnologias: 6tica, capacitiva, térmica e ultrasénica.

Na tecnologiatica, FTIR (Frustrated Total Internal Reflectig® outros métodos
Oticos sdo a maneira mais antiga de obtencéo de imagens ao vivo. A superficie de aquisi-
¢cao de 1’ 1” é convertida em imagens de cerca de 500 dpi. A luz refletida depende das
condicBes da pele e imagens saturadas ou difusas podem ser obtidas de peles molhadas e

Secas, respectivamente.

Na tecnologiecapacitiva, as cristas e vales da pele da ponta de um dedo, criam
diferentes acumulacdes de carga quando o dedo toca uma rede de chips CMOS. Com
a eletrbnica adequada, a carga € convertida num valor de intensidade de um pixel. A
superficie de aquisicdo de® x 0,5” é convertida em uma imagem de cerca de 500
dpi. Tais dispositivos séo sensiveis e a qualidade das imagens também é suscetivel a pele

molhada e seca.

A tecnologiatérmica se baseia no fato de que a pele é um condutor de calor

6As especificagdes do codificador/decodificador WSQ podem ser encontrakiis:émww.itl.
nist.gov/iad/894.03/fing/cert_gui.html
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melhor que o ar. O contato com as cristas da pele causa uma alteracdo observavel na
temperatura da superficie do sensor. A tecnologia supera os problemas de pele seca e
molhada e € bastante robusta. A imagem de 500 dpi obtida, no entanto, ndo € rica em tons
de cinza.

Na tecnologiaultrasdnica, um feixe ultrasénico é dirigido através da superficie
do dedo, para medir diretamente a profundidade dos sulcos com base no sinal refletido.
As condicdes de oleosidade da pele ndo afetam a imagem obtida, que reflete bastante bem
a topologia dos sulcos. Contudo, estas unidades tendem a ser grandes e tendem a requerer
um tempo de leitura bem maior que os leitores 6ticos.

A imagem resultante do processo de aquisicdo pode ser processada na ponta cli-
ente da aplicacdo ou transmitida ao servidor para processamento. Esta transmissao e
armazenamento da imagem envolve compressao e descompressdo da mesma, geralmente
usando WSQ (segéo 3.2.7).

O processo dextracadode caracteristicas € o ponto central dos sistemas de auten-
ticacdo baseados em impressdes digitais, com implicacdes para o projeto do restante do
sistema. As abordagens existentes sdo classificadas em trés niveis: global, local e fina.

A abordagenglobal descreve a formacao geral das linhas. Geralmente, podem
ser observados um nucleo e mais de dois deltas. Estas formacdes singulares sdo usadas
como pontos de controle, em volta dos quais as linhas sdo organizadas. A orientacao
geral das linhas é util para classificacdo e indexacdo em grandes grupos, embora nao seja
suficiente para comparacao precisa.

A abordageniocal esta relacionada com detalhes marcantes das proprias linhas,
conhecidos comaninucias (minutia@. Embora exista mais de uma centena de tipos
de detalhes catalogados, os mais utilizados em sistemas automatizados séo a terminacao
de linha e a bifurcacéo de linha, conforme mostrado na figura 3.7. A extracdo destas
caracteristicas locais depende fortemente da qualidade da amostra adquirida. Os perfis
biométricos obtidos por meio da extracdo de caracteristicas de minucias possuem um
tamanho de 250 a 700 bytes.

Figura 3.7. Exemplo de dois tipos de minudcias em impressdes digitais: bifurca-
¢cOes e terminacdes de linha.

A abordageniina esta baseada nos detalhes intra-linhas, que nada mais séo que a
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posicao e formacao geral dos poros de suor, que medem cerca de 60 microns. Embora tais
caracteristicas sejam altamente distintivas, a sua extragdo somente € viavel em imagens
de alta resolucéo (cerca de 1.000 dpi) obtidas de impressoées digitais de boa qualidade. A
maioria dos sensores fornece imagens de resolucdo em trono de 500 dpi, assim este tipo
de representacédo ndo é pratico para a maioria das aplicacées.

O processo deomparacdoé amplamente baseado nos métodos desenvolvidos
por especialistas humanos. Os especialistas avaliam trés fatores para declarar que duas
impressodes digitais pertencem ao mesmo dedo: (1) concordancia na configuracéo glo-
bal do padrado, ou seja, na distribuicdo do ndcleo e dos deltas, o que implica em que as
impressdes sao do mesmo tipo; (2) concordancia qualitativa, ou seja, os detalhes de minu-
cias devem ser idénticos; e, (3) suficiéncia quantitativa, que especifica que ao menos um
certo numero de detalhes de minucias deve ser encontrado — um minimo de 12, segundo
as orientagdes legais nos Estados Unidos, também aceitas no Brasil [Kazienko 2003]. A
comparacao por meios automatizados ndo segue, necessariamente, os mesmos detalhes
de tais orientacdOes, embora esteja baseada nelas de uma maneira estrutural.

Idealmente, a similaridade entre duas impressodes digitais obtidas do mesmo dedo
deve ser invariante quanto a (1) translagéo, (2) rotagéo, (3) pressao aplicada e (4) distorcao
elastica da pele. As abordagens de comparacao foram estudadas por décadas, e duas
classes de técnicas podem ser distinguidas:

1. Técnicas baseadas @magens- Esta classe inclui técnicas de correlagdo de ima-
gem tanto Gticas quanto numéricas. As imagens das impressdes digitais sdo su-
perpostas, e a correlacdo no nivel de intensidade entre os pixels correspondentes é
computada para diferentes localizagoes e rotagdes.

2. Técnicas baseadas amaracteristicas- A comparacao baseada em mindcias é o
método mais conhecido e mais largamente usado para comparacado, gracas a ana-
logia com a maneira pela qual os especialistas comparam impressdes digitais em
aplicacoes forenses e gracas a aceitacao legal como prova de identidade na maioria
dos paises. Os algoritmos de comparacdo mais comuns consideram cada minucia
como uma triplan = (x,y, 6), contendo a informacéo de localiza¢do espacial 2D
(x,y) e de orientacd®. Os detalhes extraidos sdo entdo armazenados como con-
juntos de pontos, e a comparagao consiste em encontrar o alinhamento para o qual
0s conjuntos de pontos da amostra e do perfil fornecam o maximo nimero de pares
suficientemente coincidentes.

Os pontos fortes da tecnologia de autenticacdo biométrica baseada em impresséo
digital séo:

@ Esta tecnologia pode proporcionar bastante precisao;

"Na pratica, a precisdo obtida pelos algoritmos n&o deve ser avaliada pela apreciacdo da EER. Por
exemplo, para a impresséo digital, a EER obtida nas competi¢des internacionais pode se mostrar frustrante.
O resultado obtido pelo melhor algoritmo na altima competic&o internacional (FVC2004), se aproxima de
uma EER de 2,1% [Cappelli et al. 2006]. No entanto, a tecnologia de impresséo digital pode trabalhar em
outras faixa de operacéo que proporcionam excelentes resultados de precisdo com um pequeno sacrificio
da taxa da falsa rejeicao.
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@ Existe uma longa tradicdo legal no uso da impresséao digital como identificador
imutavel;

@ Existem grandes bancos de dados legados de impressoes digitais;

@ Aimpressao digital pode ser colhida facilmente a baixo custo.
Quanto aos pontos fracos, podemos citar:

& Em algumas culturas, impressoes digitais ndo sdo bem aceitas por estarem ligadas
a criminosos, pessoas iletradas ou por questdes de higiene;

© A qualidade das impressdes digitais varia enormemente dentro de uma populagéo;

© Os sensores mais baratos podem ser comprovadamente fraudados.

A tecnologia baseada em impresséo digital possui varios recursos associados,
como bancos de dados e aplicativos. Por exemplo, o NIST disponibiliza um banco de
dados com 2.000 imagens de impressoes digitais, para auxiliar pesquisas de classificacao,
para desenvolvimento de algoritmos e para teste e treinamento de sistemas [NIST 2005].
A Universidade de Bolonha (Italia) disponibiliza as imagens obtidas nas competices por
ela organizadas em 2000, 2002 e 2004. Além disso, a mesma universidade disponibiliza
um gerador automatizado de impressdes digitais [BIOLAB 2005], que pode ser usado
para criar imagens para uso em teste e otimizacao de algoritmos de reconhecimento, bem
como para a execucao de massa de testes para avaliacbes desta tecnologia.

O NIST também disponibiliza um pacote utilitario com funcées de segmentacao,
extracdo e comparacio de imagens de impressoées dig@agoritmo de segmentacéo
pode ser usado para remover espacos em branco das imagens. Outro algoritmo classifica a
forma geral da imagem em seis grupos diferentes. O detetor de minucias pode localizar as
terminacoes e bifurcacdes de linhas. O algoritmo de comparacao pode ser executado nos
modos de verificacdo ou identificacdo. Além disso, também esta disponivel uma grande
colecao de utilitarios para imagens, como codificadores e decodificadores JPEG e WSQ.

Outro exemplo bastante Gtil éngerCode® um softwareaberto para compara-
¢cao de impressdes digitais implementado em MATLAB.

3.3.2. Aparéncia da Face

A aparéncia da face é uma caracteristica biométrica particularmente convincente, pois é
usada rotineiramente como primeiro método de reconhecimento entre pessoas. Por sua
naturalidade, é a mais aceitavel das biometrias. Devido a esta natureza amigavel para
0 usuario, o reconhecimento de face surge como uma ferramenta poderosa, a despeito
da existéncia de métodos mais confiaveis de identificacdo de pessoas, como impressao
digital e iris.
O processo daquisicdode imagens da face possui abordagens que podem ser di-

vididas em quatro grupos: imagem 2D, imagem 3D, seqiéncia de imagens e termograma.

8http://fingerprint.nist.gov/NFIS/
Shttp://utenti.lycos.it/matlab/speed.htm
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1. Imagem 2D- A obtencédo de imagens digitalizadas de fotos de documentos é impor-
tante, pois muitos dados legados estdo na forma de fotografias, seja em cores, seja
em preto-e-branco. Esta é a obtencao estatica de imagens. Ja para a obtencéo de
imagens ao vivo, cameras digitais e analdgicas podem ser usadas. As imagens sao
geralmente captadas com a cooperacao do fotografado, e em condi¢des de ilumina-
¢do controladas. Qualquer camera de baixo custo, comouaineam é utilizavel
para obtencdo de imagens 2D. Entretanto, os melhores resultados séo obtidos com
cameras que possuem foco automatico e lentes apropriadas. Tanto quanto possivel,
cameras com caracteristicas similares devem ser utilizadas nas fases de registro e
utilizacdo. O tamanho de um arquivo contendo a imagem da face pode variar de
1 KB a 100 KB, dependendo da compressao utilizada.

2. Imagem 3D- Muitas técnicas modernas de reconhecimento de face estdo baseadas
na geometria da cabeca e exigem imagens tridimensionais. Os modelos 3D contém
mais informacdes da face e sédo invariantes a pose. Uma desvantagem ainda pre-
sente é que os modelos tratam a face como um objeto rigido, ndo sendo capazes de
tratar expressoes faciais. Embora o reconhecimento de face 2D ainda supere os mé-
todos 3D, este cenario pode mudar num futuro préximo [Scheenstra et al. 2005]. A
combinacgao multimodal de abordagens 2D e 3D pode incrementar a precisao total
do sistema [Chang et al. 2003]. Um experiéncia relata uma taxa de EER de 1,9%
para uma abordagem multimodal 2D+3D, contra uma taxa EER de 4,5% para as
abordagens 2D e 3D separadas [Kyong I. Chang and Flynn 2005]. Para a obtencéao
de imagens 3D da face, podemos utilizar (1) técnicas baseadas em imagens simul-
taneas, onde duas cameras 2D, cujos campos de visdo sédo separados por um angulo
entre 8 e 15, obtém imagens independentes para montagem posterior; (2) técnicas
baseadas em projecao de um padréo de luz conhecido, cuja distor¢do pode ser cap-
turada para reconstruir a aparéncia 3D da face; e (3) técnicas baseadas em varredura
a laser, que proporciona um mapa tridimensional pela amostragem de cada ponto
da superficie da face.

3. Sequéncia de imagens Cameras de vigilancia gravam sequéncias de video, com
a frequiente inclusdo de imagens de faces. No entanto, devido a baixa amostragem
(1 a 4 quadros por segundo), a resolucéo das imagens da face € de baixa qualidade,
tornando dificil sua utilizacdo em sistemas automatizados de reconhecimento. Téc-
nicas de seguimento, em conjuncao com a utilizacdo de camerasooonpodem
ser usadas para melhoria da resolucdo, por meio do aumento focado em faces sus-
peitas. E claro que o custo aumenta bastante, bem como a perda do campo de vis&o.

4. Termograma da face- Um dos problemas na aquisicdo de imagens da face esta
relacionado as condi¢des de iluminacdo. lluminacgao infra-vermelha de baixa po-
téncia, invisivel ao olho humano, pode ser usada para suplementar o processo de
deteccado da face. Termogramas faciais baseados em radiacéo infra-vermelha ofe-
recem atrativos, como a independéncia da iluminacdo ambiente e a habilidade de
resisténcia a disfarces, mas o alto custo da implementacéo e a influéncia de fontes
de calor pode afetar esta modalidade de biometria [Prokoski and Riedel 1999].

A figura 3.8 mostra alguns exemplos de imagens de face.
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Figura 3.8. Imagem da face 2D (esquerda), 3D (centro) e infravermelho (direita).

O processo dextracdo de caracteristicas da face possui como primeiro passo a
deteccao, ou seja, descobrir que existem uma ou mais faces em uma determinada imagem.
A detecc¢do, também conhecida como segmentacao, € um processo critico para 0 sucesso
do reconhecimento facial. Métodos baseados em distancias matematicas e redes neurais
alcancam cerca de 85% de taxa de deteccéo correta [Zhao et al. 2003]. Existem duas
abordagens para a extracao de caracteristicas das imagens da face.

1. Abordagem global - Aparéncia da Face A idéia basica € reduzir uma imagem
de milhares de pixels para um conjunto de numeros. A distintividade da face pode
ser capturada, independentemente do “ruido” produzido pelas variacdes de lumi-
nosidade, textura da pele, reflexos e outros fatores. Para isto, a imagem da face
é transformada, dentro de um espaco composto por fungcbes basicas de imagens.
Falando simplesmente, as fun¢des basicas de imagens, conhecidagigemo
faces'® sdo usadas ponderadamente para compor a imagem da face em questdo
[Turk and Pentland 1991]. Pesquisas posteriores introduziram outras transforma-
¢Oes similares para a representacdo e compressao de imagens da face. A transfor-
macédo fundamental, conhecida como Transformada de Karhunen-Loéve, é agora
conhecida pela comunidade biométrica como P@Ancipal Component Analy-
sig).

2. Abordagem local - Geometria da Face A idéia é modelar a face em termos da
localizac&o geométrica relativa de caracteristicas particulares tais como olhos, boca,
nariz, bochechas, etc. Assim, o reconhecimento de face se resume a comparar 0s
sistemas geométricos obtidos.

Assim como o sistema de percep¢do humana usa tanto caracteristicas globais como locais,
um sistema de reconhecimento automatizado poderia usar ambos. Pode-se dizer que os
métodos hibridos oferecem o melhor dos dois métodos.

O processo deomparacdoesta baseado em trés tipos de métodos: holisticos,
estruturais e hibridos.

10Ejgenfaceso ingredientes padronizados de face, derivados da andlise estatistica de muitas imagens
de face. Qualquer face humana pode ser considerada como uma combinagéo destas faces padronizadas. A
face de uma pessoa em particular poderia ser composta de 8% da face 1, 5% da face 2, e assim por diante.
Isto significa que é necessario muito menos espago para registrar uma face do que a imagem real da mesma
necessita.
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1. Métodos holisticqgque usam toda a regido da face. Dentre as varias técnicas exis-
tentes, a PCA, baseada emgenfacesé a mais utilizada.

2. Métodos estruturajscontendo técnicas mais recentes que se utilizam de medidas
geométricas (angulos e distancias) relativas entre diversos pontos notaveis da face,
como olhos, nariz, boca e bochechas.

3. Métodos hibridosque tentam oferecer o melhor dos dois métodos, na tentativa de
se aproximar do sistema de percepcao humano, que se utiliza tanto da aparéncia
global da face quanto das caracteristicas locais.

Estes métodos possuem em comum a dificuldade de comparagéo quando a aparéncia das
caracteristicas muda de forma significativa, como por exemplo, olhos fechados, olhos com
oculos ou boca aberta. Em condi¢c@es de laboratério, os algoritmos de reconhecimento de
face podem apresentar taxas de erros bastante aceitaveis. Na pratica, o desempenho dos
sistemas de reconhecimento de face é muito dependente da aplicacéo, e bons resultados
relatados em especificacées de vendas ou campanhas de avaliacdo nao significam neces-
sariamente um bom desempenho em campo, no cenario real de uma aplicacao pratica
[Zhao et al. 2003]. A solucdo encontrada tem sido restringir os problemas de captura de
imagens pelo fornecimento de condi¢cbes controladas. Mesmo assim, as taxas de erro
ainda precisam ser bastante melhoradas.

Os pontos fortes da tecnologia de autenticacdo biométrica baseada na aparéncia
da face sao:

@ Existe larga aceitacdo publica para este identificador biométrico, ja que fotos de
faces séo usadas rotineiramente em documentos.

@ Os sistemas de reconhecimento de face s&o os menos intrusivos, nao exigindo qual-
guer contato e nem mesmo a colaboracdo do usuério.

@ Os dispositivos de aquisicdo de imagens 2D sao de baixo custo.
Quanto aos pontos fracos, podemos citar:

© Em sistemas automatizados de autenticagdo por meio da face, as condi¢des de ilu-
minagdo precisam ser controladas. Outros desafios técnicos ainda precisam ser
vencidos.

© E umatecnologia biométrica suficientemente boa para aplicacdes de verificagéo de
pequena escala. No entanto, € uma biometria pobre para aplicagcfes de identificagdo
de larga escala.

6 Uma maneira Obvia e facil de fraudar o sistema, em aplicacdssrdening é a
utilizacao de disfarces.

A tecnologia baseada na aparéncia da face possui varios recursos associados,
como bancos de dados e aplicativos. Muitos bancos de dados de imagens de face 2D
estdo publicamente disponiveis. Os trés mais importantes sdo os mesmos utilizados nas
competi¢cdes internacionais:
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e BANCA - O projeto BANCA Biometric Access control for Networked and e-
Commerce Application®ferece para a comunidade de pesquisas, a oportunidade
de testar seus algoritmos em um banco de dados grande e realista. Os dados de
face e voz foram capturados de 208 individuos (metade de cada sexo), por meio
de dispositivos de qualidade alta e baixa, em trés diferentes cenarios (controlados,
degradados e adversos) [Bailly-Bailliére et al. 2003].

e FERET - O banco de dados do programa FEREAc{al REcognition Technol-
ogy),!* do NIST, possui imagens neutras e naturais da face de 1.200 usuérios.

e XM2VTS - Este banco de dados foi coletado durante o projeto M2MWISIt(
Modal Verification for Teleservices and Security applicatjprfse consiste de ima-
gens frontais coloridas de 295 usuarios em diversas posi¢des de rosto, com fundo
uniforme.

Ao contrario das imagens 2D, somente poucos bancos de dados estdo disponi-
veis para reconhecimento facial 3D. O Max Planck Institute for Biological Cybernetics
criou um banco de dados adquirido com laser scannercontendo 200 individuos. O
banco de dados XM2VTS também disponibiliza modelos 3D adquiridos de cerca de 300
individuos.

Competi¢cdes internacionais envolvendo reconhecimento de face também sao cos-
tumeiras. Existem competicdes documentadas desde 1995, com base nos trés bancos de
dados citados (BANCA, FERET e XM2VTS). A competicao FVC20Bdce Verification
Contest2004) foi baseada no banco de dados BANCA. A competicdo FRVT Za (
Recognition Vendor Te@006)- foi baseada no banco de dados FERET. A competicio
ICBA 2006 Face Verificatiort teve como base 0 XM2VTS.

Existem varios sistemas abertos de reconhecimento de face. Por exemplo, o
OSCVL (Intel Open Source Computer Vision Libray? contém algoritmos de detec-
¢ao e reconhecimento de faces. A iniciagdo em experimentos de avaliacdo de sistemas
de reconhecimento de face também néo é dificil. Um sistema completo de avaliacdo é
fornecido pela Colorado State Universi§compreendendo implementacdes de quatro
algoritmos de reconhecimento que servem como ponto de partida.

3.3.3. Padrdo da iris

A idéia do valor da iris como fonte de informacéao biométrica confiavel, Unica para cada
individuo, veio a tona em 1965. A iris contém um rico padrdo composto de fibras cola-
genas, rugas, sulcos, estrias, veias, sardas, fendas, buracos e cores. Embora a tecnologia
biométrica de reconhecimento pelo padréo da iris seja relativamente nova, ela tem se
mostrado bastante precisa e estavel. Dentre poucos sistemas descritos na literatura, o
mais conhecido é o IrisCode [Daugman 1999].

Uhttp:/iwww.nist.gov/humanid/feret/

http:/lwww.ee.surrey.ac. uk/Research/VSSP/xm2vtsdb .
BCompeticéo de janeiro/2006, sob conducio do NIST://www.frvt.org/
4Conferéncia internacional em janeiro/2006, em Hong Kong.
Lhttp://www.intel.com/technology/computing/opencv/index.htm
Lnttp://www.cs.colostate.edu/evalfacerec/
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Para o processo @gguisicdodas imagens da iris, 0s sistemas comerciais utilizam
cameras monocromaticas, ja que os metodos de extracdo de caracteristicas nao se utili-
zam da cor. A maioria dos sistemas requer que 0 usuario posicione os olhos dentro do
campo de visdo de uma camera de foco estreito. O posicionamento correto € obtido por
meio de umfeedbackvisual proporcionado por um espelho. Sistemas melhorados, com
a utilizacdo de mais de uma camera, podem ser construidos para uso publico e privado
[Negin et al. 2000].

O processo dextracaodas caracteristicas da iris para a criacao déris@ode
funciona simplificadamente da seguinte maneira (figura 3.9): (1) é localizada a imagem da
iris naimagem adquirida, pela estimativa do centro da pupila; (2) o padréo da iris é isolado
da pupila; (3) o padréo é demodulado para extracao de sua informacéo de fase, quando sdo
computados 256 bytes para a imagem da iris e outros 256 bytes representando a mascara
para as areas de ruido, para melhorar a precisdo do comparador, perfazendo entdo um
perfil de 512 bytes. Assim, uinisCode é construido pela demodulacdo do padrédo da
iris. O processo utiliza uma transformada de Gabomplex-valued 2D Gabor wavelgts
para extrair, da estrutra da iris, uma sequéncia de fasores (vetores no plano complexo),
cujos angulos de fase sdo quantizados em bits para compor o cédigo final. A quantizacéo
leva em consideracéo apenas a que quadrante pertence o fasor. O processo € executado
num sistema de coordenadas polares, que é invariante a alteracdo de tamanho da imagem
e também invariante a alteracédo do didmetro da pupila dentro da iris.

. Ly k

Figura 3.9. Imagem da iris adquirida sob condi¢cGes ideais (esquerda). Fase
de aplicacdo do algoritmo de extraco de caracteristicas (centro). iris com seu
IrisCode associado (direita).

O processo deomparacaocalcula uma medida da similaridade por meio da dis-
tancia de Hamming normalizada, um método que simplesmente calcula a quantidade da
divergéncia de bits entre as codificacdes. A chave para o reconhecimento da iris € a fa-
Ilha de um teste de independéncia estatistica [Daugman 1993]. Este teste € implementado
por um simples operador booleak®R (OU EXCLUSIVO), aplicado aos vetores codi-
ficados dos padrfes de iris. Os vetores sdo mascarados por meio do operador booleano
AND (E logico), para prevenir a influéncia de ruido produzido por lentes, distorgdes e
iluminacéo.

A simplicidade do teste de comparacédo é um fator que proporciona alto desem-
penho. O desempenho do algoritmo é citado como sendo de 100.000 usuérios por se-
gundo numa CPU de 300MHz. A precisédo dos sistemas biométricos baseados em iris
também é um importante fator, que permite que a tecnologia baseada em iris seja ade-
guada tanto para verificagdo como para identificacdo. Recente relatorio de concluséo
de avaliacdo conduzida peliaternational Biometric Grougita o melhor ponto de ope-

Livro-texto de Minicursos 123 ©2022 SBC — Soc. Bras. de Computagdo



VI Simpésio Brasileiro em Seguranga da Informagéo e de Sistemas Computacionais — SBSeg 2006

racdo (FMR,FNMR), de um sistema basedo em iris, como séh@9129%0, 583%)
[IBG 2005].

Os pontos fortes da tecnologia de autenticacéo biométrica baseada no padréo da
iris sdo:

@ Dentre as seis principais tecnologias relacionadas neste trabalho, atualmente a iris
€ considerada como a biometria mais precisa, especialmente quanto a taxas de falsa
aceitacdo (FAR), um importante aspecto de seguranca. Portanto, poderia ser uma
boa tecnologia para fins puramente de identificacéo.

@ Possui alto desempenho no processo de verificagdo. A codificacdo, comparacao
e tomada de decisdo sdo computacionalmente trataveis, com média de tempo de
um segundo para a andlise da imagem e codificacdo. Para o processo de identi-
ficacdo, o desempenho é muito bom, com velocidade de comparacdo de 100.000
registros por segundo nhuma CPU de 300 MHz.

Quanto aos pontos fracos, podemos citar:

© A iris ndo é um alvo facil. E um alvo pequeno (1 cm) para ser adquirido a uma dis-
tancia de cerca de um metro. E um alvo mével, localizado atras de uma superficie
refletora Umida e curvada, parcialmente oculta por palpebras que piscam freqiente-
mente e que pode ser obscurecida por oculos, lentes e reflexos e é deformada com
a dilatacdo da pupila. Portanto, exige a colaboracéo do usuério para a sua coleta.

© Embora seja uma boa tecnologia para identificagéo, o desenvolvimento em larga
escala é impedido por falta de base instalada. Ademais, criminosos ndo deixam
tracos da iris na cena do crime, o que enfraquece a possibilidade de sua utilizacéo
em aplicagdes de investigacao criminal.

A maioria dos bancos de dados existentes foi criada para uso comercial e ndo esta
disponivel publicamente. No entanto, pelo menos quatro bancos de dados estédo disponi-
bilizados para propdsitos de pesquisa:

e CASIA - Umiinstituto de pesquisa da Chir@l{inese Academy of Sciences, Institute
of Automatiof disponibiliza um banco de dados contendo cerca de 3.000 imagens
de iris pertencentes a cerca de 230 individuos diferéntes.

e UBIRIS - A Universidade de Beira Interior (Portugal) disponibiliza um banco de
dados com cerca de 1.900 imagens da iris, contendo ruido e que simulam colabora-
¢80 minima do usuarit?

e CUHK - A Chinese University of Hong Kong oferece cerca de 250 imagens de iris
para fins de pesquisd.

Yhttp://nlpr-web.ia.ac.cn/english/irds/resources.htm
Bhttp:/firis.di.ubi.pt .
Lnttp://www2.acae.cuhk.edu.hk/~cvi/main_database.htm
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e UPOL - Finalmente, 384 imagens de iris sdo disponibilizadas pela UPOL (Univer-
zita Palackého v Olomouci), da Republica Tchéta.

Existe pelo menos um sistema de reconhecimento baseado em iris de codigo-
fonte aberto. O sistema, implementado em MATLAB, basicamente usa como entrada
uma imagem do olho e devolve como saida um perfil biométrico em cdodigo binario
[Masek and Kovesi 2003].

3.3.4. Geometria da Mao

Vérias tecnologias de verificacdo com base na geometria da mao evoluiram durante o ul-
timo século, de dispositivos eletromecéanicos para eletrénicos. Foi concedida, em 1960,
a primeira patente para um dispositivo que media a geometria da méo, e registrava ca-
racteristicas para identificagdo posterior (uma maquina baseada em mecanica, projetada
e construida por Robert P. Miller, sob o nomedentimatior). Nos anos 70 e 80, varias

outras companhias lancaram esfor¢cos de desenvolvimento e implementacéo de disposi-
tivos similares, pressionados pelas oportunidades de mercado. Atualmente, modernos
leitores de mao executam funcdes de controle de acesso, registro de ponto de empregados
e aplicacOes de pontos de venda [Zunkel 1999].

O processo daquisicdoé baseado na geometria da médo. O comprimento, lar-
gura, espessura e curvatura dos dedos e da palma da mao, e a localizacao relativa destas
caracteristicas, distingue as pessoas entre si. O dispositivo leitor de geometria da mao usa
uma camera para capturar imagens em preto e branco da silhueta da mao (figura 3.10).
Nao sao registrados detalhes de textura, impressoes digitais, linhas e cores. Em combi-
nacdo com um refletor e espelhos laterais, duas imagens distintas sao produzidas, uma de
cima e uma de lado. Este método é conhecido cortwleitura .

Figura 3.10. Medidas tipicas da geometria da mdo. O modelo esquematico (es-
qguerda) pode ser apreciado na imagem real (centro) obtida de um dispositivo
(direita).

A imagem € obtida com a colaboracdo do usuario, que coloca a mao numa pla-
taforma especial, contendo pinos para contencao e localizacdo da méo. Estes pinos, que
se projetam da plataforma, posicionam a mao do usuario para assegurar uma captura de
imagem mais precisa, com melhor qualidade [Sanchez-Reillo et al. 2000]. Uma camera,
localizada acima da plataforma, é ativada quando sensores de presséao localizados pré-
ximos aos pinos da plataforma sdo ativados, indicando que o objeto de interesse esta

20http://phoenix.inf.upol.cz/iris/
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corretamente posicionado. A fotografia € tomada mostrando a silhueta e imagem lateral
da mao.

O processo dextracdo trabalha sobre a imagem adquirida. A imagem obtida
€ convertida para preto e branco, caso seja colorida, e pequenos desvios eventuais sao
corrigidos. Para estes ajustes, sdo Uteis as imagens dos pinos existentes na plataforma.
Um algoritmo de deteccao de bordas é aplicado para extrair o contorno da méo. O pro-
cessamento dos dados extraidos pode fornecer um perfil de apenas 9 bytes de dados,
suficientemente pequeno para ser armazenado com facilidade em dispositivos dedicados
e também é adequado para transito em redes de banda limitada.

No processo deomparacédq a representacao obtida € comparada com o perfil ar-
mazenado. A comparacéo pode envolver, por exemplo, acumulacéo de diferencas absolu-
tas nas caracteristicas individuais, entre a representacao de entrada e o perfil armazenado.
Para o céalculo da similaridade entre os dois vetores, séo utilizados algoritmos baseados
em distancia euclidiana, distancia de Hamming, modelos de mistura gaussiana (GMM—
Gaussian mixture modgl®u redes neurais. Os melhores resultados sdo apresentados
pelos algoritmos baseados em GMMs [Sanchez-Reillo et al. 2000]. Para a acomodacao
dos fatores naturais e ambientais que alteram o formato da méao das pessoas, 0s dispo-
sitivos leitores podem possuir um processo de atualizacdo dos perfis armazenados. Este
processo é executado sob certas condi¢des, durante o processo de comparacéo. Esta aco-
modacéo do perfil atualiza a descricdo matematica armazenada quando a diferenca entre
a amostra e o perfil atinge um limite pré-determinado.

As caracteristicas individuais da mao ndo sdo muito descritivas e este método de
autenticacao possui taxas de erro relativamente altas. Apesar disso, os sistemas de verifi-
cacdo com base na geometria da mao sao bastante difundidos. Uma avaliagdo de cenario
efetuada em 2001 pelo BWG relata uma taxa de erros de cruzamento de-RMR(0u
seja, a EER) em torno de 1,5% para esta tecnologia [Mansfield et al. 2001].

Os pontos fortes da tecnologia de autenticacao biométrica baseada no formato da
mao sao:
@ A coleta das caracteristicas é facil e ndo intrusiva.

@ A computacao é bastante simples e os perfis sdo pequenos, o que torna facil a cons-
trucdo de sistemas dedicados isolados. O pequeno tamanho do perfil (9 a 35 bytes)
reduz as necessidades de armazenamento.

@ Adequado para integragdo com outras biometrias, em particular impresséao digital e
impressao palmar

@ Na&o relacionado a registros policiais e criminais.
Quanto aos pontos fracos, podemos citar:

& Assim como na tecnologia de impressées digitais, a geometria da méao € medida
guando o usuéario pressiona uma superficie. Este contato pode despertar preocupa-
¢Oes publicas com higiene.
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& Nao é suficientemente distintiva para identificacdo, sendo adequada apenas para
aplicacdes de verificagao.

A tecnologia baseada no formato da méao é utilizada essencialmente em pequenos
sistemas, uma vez que tal caracteristica biométrica ndo fornece unicidade suficiente para
identificacdo em larga escala.

3.3.5. Dinamica da Assinatura

A assinatura pode saff-line ou estatica aquela impostada em documentos de papel,
escrita por meio convencional e posteriormente adquirida por meio de uma camera ou
scanner. Pode ser ainda-line oudinamica, aquela efetuada num dispositivo eletrénico
preparado para capturar, com alto grau de resolucéo, as caracteristica dinamicas temporais
da assinatura, como a trajetoria da caneta, a presséo, dire¢éo e elevacao do traco.

O processo daquisicdopode ser baseado numa abordagem estéatica ou dinamica.
A abordagem estatica data de 1975. Varias abordagens de anélise automatizada séo base-
adas em caracteristicas como numero de contornos interiores e nimero de componentes
de inclinacdo. Entretanto, a falta de informacé&o dinamica torna o processo automatizado
de verificacdo estética bastante vulneravel a fraudes. O problema da verificacdo automa-
tica de assinaturas estéticas atraiu grande aten¢ao nos ultimos anos, mas os resultados nao
tém fornecido a precisédo requerida por muitos problemas de seguranca. As técnicas de
abordagem criadas nos ultimos 20 anos incluem transformadas 2D, histogramas de dados
direcionais, curvatura, projecoes verticais e horizontais do traco da assinatura, abordagens
estruturais, medidas locais no traco, posicao de pontos caracteristicos. Um dos melhores
resultados tem sido fornecido pela analise baseada no tamanho das distribui¢cdes granulo-
métricas locais [Sabourin et al. 1997].

A abordagem dinamica € bem mais interessante. A verificagdo da dinamica da
assinatura estd baseada nas caracteristicas do processo de assinatura em si. Um modo
temporal de representacdo da assinatura contém mais informacdo, o que pode tornar o
processo mais preciso. Contudo, este modo necessita de dispositivos especiais. Os dis-
positivos normalmente podem ser divididos em trés tipos, de acordo com com a parte do
dispositivo responsavel pela aquisicdo: aquisicdo por meio da caneta, aquisicdo por meio
da superficie e aquisicdo por meio de ambas.

O processo dextracao de caracteristicas se baseia principalmente na compo-
nente temporal. Na analise dinamica, sao introduzidas as nocfes de tempo e pressao,
além do espaco bidimensional do papel. Os dispositivos utilizados podem, por exemplo,
registrar um fluxo de vetores penta-dimensionais colhidos em pontos temporais equidis-
tantes. Esses vetores poderiam, por exemplo ser compostéspox, y, p, b, 6y), onde
X ey correspondem a posicap corresponde a forga axial exercida pela canddaedy
registram os angulos da caneta em relacdo ao plangsta informacéo adicional € bas-
tante til na prevencéo de fraudes. Um arquivo de assinaturas contendo fungfes temporais
de posicao, pressédo, azimute e elevacdo possui normalmente um tamanho entre 5 KB e
10 KB. Formatos mais eficientes e compresséo na razéo 3:1 permitem 0 armazenamento
em arquivos de 1 KB a 2 KB.

Na analise de assinaturas dinamicas, as abordagetenggaracaoincluem as
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medidas de distancias euclidianas entre as trajetorias de canetas, medidas de correlacdo
regional e reconhecimento temporal-probabilistico como as cadeias de Markov ocultas.
Afinal, o problema pode ser reduzido a classificacdo temporal. Durante os ultimos 30
anos, numerosos algoritmos e modelos foram desenvolvidos. O conjunto de caracteris-
ticas no qual o processo de decisdo esta baseado, € constituido de funcbes temporais
como presséao, posicao, velocidade e aceleragao, representadas por conjuntos de valores
discretos periodicos e representadas por valores paramétricos obtidos com base no pro-
cessamento de tais funcfes. Os métodos podem ser acomodados em quatro grupos:

1. Classificadores probabilistas Estes métodos sdo baseados nas distribuicdes da
densidade de probabilidades do conjunto de caracteristicas genuino e do conjunto
de caracteristicas em geral. Uma distancia entre estas duas distribuicdes é determi-
nada para fixar o grau de importancia de dada caracteristica. A decisao € baseada
na distancia Euclidiana, computada sobre um conjunto de caracteristicas.

2. Classificadores elasticosEsta técnica mais antiga, obscurecida desde o advento
das cadeias de Markov ocultas, é baseada na utilizacdo de DYWarhic Time
Warping [Myers and Rabiner 1981]. Esta técnica computa as distancias temporais
minimas entre um vetor de entrada e os vetores-modelo. Existem diferencas de
tempo ndo-lineares entre as caracteristicas das assinaturas produzidas pela mesma
pessoa. O objetivo é encontrar o alinhamento temporal 6timo entre a assinatura de
referéncia e a assinatura sob verificagao.

3. Redes neuraisEsta ferramenta de Inteligéncia Artificial tem sido explorada pra a
verificacao dindmica de assinaturas, mas o desempenho registrado tem sido inferior
aos outros métodos.

4. Cadeias de Markov ocultasCadeias de Markov ocultas (HMMHidden Markov
Modelg sdo o meio mais popular de classificacdo temporal, com aplicacbes em
areas como reconhecimento de discurso, escrita e gesticulagdo. Informalmente,
uma cadeia de Markov oculta é uma variante de uma maquina de estados finita e
nao-deterministica, onde os estados e transicfes possuem associa¢cdes probabilis-
tas [Rabiner and Juang 1986]. Inspirada pelo sucesso da aplicagcdo de HMMs ao
reconhecimento de caracteres, este agora é o modelo com melhor desempenho na
verificacdo de assinatura. A vantagem para esta tarefa advém da possibilidade de
aceitar variabilidade, ao mesmo tempo em que se captura caracteristicas individuais
da assinatura.

Os pontos fortes da tecnologia de autenticacédo biométrica baseada na dindmica da
assinatura séo:

& A assinatura dindmica € uma combinacéo de informacao e biometria. O contetdo e
modo da escrita podem ser escolhidos e até mesmo alterados pelo usuario.

@ Possui grande aceitagdo por parte do usuario.

@ A assinatura dinamica € bastante dificil de ser fraudada. A comunidade interessada
em autenticacdo por meio da dindmica de assinatura define o nivel de sofisticacao do
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fraudador em categorias, coraero-effort forgery home-improved forgeryver-
the-shoulder forgerg professional forgeryEsta divisdo em categorias por nivel de
sofisticacdo ainda ndo existe em outras tecnologias biométricas.

Quanto aos pontos fracos, podemos citar:

& O custo dos dispositivos de aquisicéo é alto.

©& Esta caracteristica biométrica possui alta variabilidade. Existem, ainda, muitas pes-
soas com assinaturas inconsistentes. Assim, os sistemas de verificacdo podem ser
exigidos a apresentar a possibilidade de configuracdo de limiares de decisao por
usuério.

Embora esta ndo seja uma das solu¢Bes biométricas mais seguras, ainda se justifica 0 uso
da mesma nas praticas negociais, pois trata-se de um megofdmtopara verificacao

da identidade de uma pessoa. Esta tecnologia, quando utilizada para verificacao (busca
1:1), ao invés da identificacdo (busca 1:N), possui um futuro bastante promissor. Por
este motivo, varias pesquisas vém sendo desenvolvidas, baseadas nesta tecnologia. Por
exemplo, um protétipo de sistema de autenticagdo baseado em assinaturas dinamicas foi
construido na UNISINOS usando redes neurais dodgszade-correlatiomomo meca-

nismo de comparacao, relatando bons resultados de precisdo, com um ponto de operacéo
(FAR, FRR) estimado em (2,6%, 3,6%) [Heinen and Osério 2004].

Abordagens para localizacéo da caneta e estimativa de orientacdo usando luz visi-
vel foram desenvolvidas, o que pode finalmente baixar o custo de aquisi¢cao de assinatura
e pode até mesmo levar a assinaturas tridimensionais [Munich and Perona 1998].

O projeto BISP! visa desenvolver canetas multi-sensoriais para registro e analise
de biometria comportamental e caracteristicas neuromotoras, ambas baseadas na cinema-
tica e na dindmica da escrita em geral e da assinatura em particular [Hook et al. 2003].

Resultados relatados na primeira competicéo internacional de verificagao por di-
namica da assinatura (SVC 2084j)elatam taxas de EER entre 2,89% e 16,34% para o
melhor e pior algoritmo. Estéo disponiveis siteda competicdo, arquivos de assinatura
adquiridos de 40 usuarios. Cada usuario contribuiu com 20 assinaturas. Por razdes de pri-
vacidade, os usuarios foram alertados para ndo contribuir com suas assinaturas reais, mas
sim com assinaturas “inventadas”. Para cada assinatura, existe uma assinatura forjada,
perpetrada por falsarios aos quais foi permitido assistir a uma exibicdo da impostacéo da
assinatura. Existem assinaturas no estilo chinés (ideogramas) e no estilo latino (alfabeto
latino da esquerda para a direita). Os arquivos de dados contém vetores de dados de po-
sicdo, pressao, azimute, elevacéo, registro de caneta em contato e registro de tempo. Este
banco de dados pode ser bastante Util para a avaliacdo de algoritmos em desenvolvimento
[Yeung et al. 2004].

2lhttp://lwww.bisp-regensburg.de/
22http://www.cs.ust.hk/svc2004/
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3.3.6. Padrao de voz

A autenticacdo por meio da voz tem sido uma area de pesquisa bastante ativa desde os
anos 70. Atualmente, os sistemas podem ser divididos em classes, de acordo com o
protocolo estabelecido:

1. Texto fixo- O usuario pronuncia uma palavra ou frase pré-determinada, secreta,
gravada durante a fase de registro.

2. Dependente do textoO usuario é solicitado, pelo sistema de autenticagéo, a pro-
nunciar algo especifico, dentre as diversas opcfes previamente registradas no sis-
tema. Neste caso, a fase de registro é bastante longa. E similar ao protocolo de
texto fixo, com um nimero maior de opc¢des.

3. Independente do textdD usuario pronuncia frases conforme seu desejo. O sistema
processa qualquer discurso do usuario.

4. Conversacionat O usuario € interrogado, pelo sistema de autenticagdo, com per-
guntas cujas respostas séo secretas, tornando-se um protocolo misto de conheci-
mento e biometria. E um protocolo similar ao dependente de texto, sendo que as
frases previamente gravadas possuem um certo grau de segredo.

Para auxiliar o processo dguisicaqg existem numerosos transdutores para trans-
formar as ondas acusticas de voz em ondas eletromagnéticas. A quantidade de espaco
de armazenamento necessaria para os dados de voz sem tratamento dependem da taxa
de amostragem, niveis de quantizacdo e numero de canais (mono-canal na maioria das
vezes). Por exemplo, um sinal de voz amostrado a uma taxa de 16 kHz, com um nivel de
quantizacao de 16 bits, utiliza cerca de 31 KB por segundo de sinal.

Para a aplicacédo de ferramentas matematicas, sem perda de generalidade, o sinal
de voz deve ser representado por uma sequéncia de vetores de caracteristicas. O processo
de extracdopode se basear: (1) na abordagem tradicional, por meio de P#cipal
Component Analysi®e FA (Factor Analysi$, (2) na abordagem de estimativa de médias
e covariancias; e (3) na estimativa de divergéncias [Campbell 1997].

O processo deomparacdodas caracteristicas extraidas pode ser suportado por
varios métodos. Os principais métodos de abordagem para comparacdo dos dados de
voz estao listados a seguir. Existem trabalhos que comparam algumas destas abordagens,
como por exemplo [Yu et al. 1995].

e DTW - Dynamic Time WarpingPermite a compensacao da variabilidade humana
inerente ao padréo de voz. Método mais usado para verificagdo dependente do texto.
Atualmente pouco utilizado como algoritrper s mas sim como um suplemento
ao processo de decisao.

e Métodos Estatisticos (HMM e GMMRecaem na modelagem paramétrica do sinal
de voz. A modelagem pode ser dependente do tempo, por meio da utilizacdo de
cadeias de Markov ocultas (HMM), ou ndo dependentes do tempo, por meio da
utilizacdo de modelos de mistura gaussiana (GMM). Os valores dos parametros
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devem ser obtidos de dados de treinamento, o que € um ponto critico nos métodos
estatisticos: dados suficientes precisam ser obtidos para “treinamento”. O método
HMM é bastante comum para sistemas dependentes de texto. No entanto, o método
GMM é agora o modelo dominante para reconhecimento de voz, freqientemente

em combinacdo com um provedor de informacao de alto nivel, como DTW.

e VQ - Vector Quantisation Raramente usado, pois somente consegue superar 0s
métodos estatisticos quando existem poucos dados disponiveis.

e Redes Neurais Redes neurais tém sido usadas em pesquisas de reconhecimento
de voz independente de texto, treinadas com dados de usuarios genuinos e usuarios
Impostores.

e SVM - Support Vector Machinegsta abordagem tem sido proposta em pesquisas
recentes (desde 1996). Os resultados relatados tém sido superiores aos resultados
de GMMs.

Os pontos fortes da tecnologia de autenticacdo biométrica baseada no padrao de
VOZ Sao:

@ A voz, assim como a face, € uma biometria usada instintivamente pelas pessoas
para autenticagdo mutua.

@ Sistemas com infra-estrutura telefénica constituem o principal alvo do reconheci-
mento de voz. A fala com o objetivo Unico de autenticacdo (autenticacdo ativa),
pode ser um tanto quanto anti-natural, mas em situa¢cdes onde o usuario ja tem
mesmo de falar, o protocolo de autenticacdo se torna passivo, amigavel e nao-
intrusivo.

@ Esta tecnologia utiliza dispositivos baratos, e além disso é facilmente desenvolvida
sobre uma infra-estrutura ja existente e amplamente espalhada, como o sistema
telefonico.

@ Permite protocolos de autenticagéo de seguranca incremental. Por exemplo, quando
maior confianca € necesséria, o sistema pode esperar por mais dados de voz. Outro
exemplo, pode ser utilizado um protocolo de biometria conversacional, combinado
com verificacdo de conhecimento. Outro exemplo, o protocolo pode verificar a
identidade continuamente durante a conversacao.

@& Em aplicacdes de texto independente e aplicagcées conversacionais, 0S Usuérios néo
necessitam de um processo separado de autenticacdo, o que torna o processo total-
mente integrado.

Quanto aos pontos fracos, podemos citar:

& E possivel a imitagéo por pessoas habilidosas ou a utilizagio de gravacdes da voz
do usuario legitimo para fraudar o sistema. Além disso, existem sistemas de sintese
gue podem ser treinados para imitar a voz de pessoas.
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& A tecnologiatext-to-speeclhorna possivel a criacdo de identidades ndo existentes,
em sistemas de registro e autenticacdo remotos.

© A gqualidade do sinal de 4udio é suscetivel ao ruido do ambiente. Além disso, séo
introduzidas distor¢des na captacéo do sinal pelo microfone e na transmisséo do
sinal através do canal.

© O padrédo de voz é bastante fragil, pois pode ser alterado pelo estado do usuario
(saude, emocéo, pressa, sono, preguica, entre outros).

A tecnologia baseada no padrdo de voz possui Varios recursos associados, como
bancos de dados e aplicativos. A utilizacdo de bancos de dados padronizados para desen-
volvimento e avaliagdo, mostrou seu valor no progresso das pesquisas de reconhecimento
de voz e reconhecimento de discurso. Uma viséo geral dos diversos bancos de dados dis-
poniveis é proporcionada por [Campbell and Reynolds 1999], do qual foram extraidos os
exemplos mais comuns:

e LDC - Linguist Data ConsortiunfEUA) - Da suporte a pesquisa, por meio da cri-
acao e compartilhamento de recursos linguisticos, como dados, ferramentas e pa-
drdes. Mantém varios bancos de dados, inclusiv®blO Speaker Verificationtil
para experimentos com reconhecimento de voz dependente déexto.

e ELRA - European Language Resources Associatlaimxemburgo) - Mantém va-
rios bancos de dados em linguas europ&as.

O pacote LIA_RAL, da Université d’Avignon, na Franga, € um software de re-
conhecimento de voz, de cédigo fonte aberto, implementado entT+capaz de re-
conhecer varios tipos de caracteristicas e tem sido usado nas avaliacbes do NIST. Pode
servir como base de comparagcdo com outros sistemas.

A principal competicdo em reconhecimento de voz € a série de avaliacdes condu-
zida pelo NIST. A série, iniciada em 1996, é focada fortemente no reconhecimento de
voz por meio telefénico [Reynolds et al. 2000].

As taxas de erro para sistemas de autenticagdo por meio da voz sao muito de-
pendentes da aplicacdo. Isto quer dizer que bons resultados obtidos em competi¢cdes de
avaliacdo ou publicados em especificacdes de fabricantes, ndo significam necessariamente
gue os mesmos serdo obtidos na pratica, nas aplicaces especificas. Esta tecnologia esta
amadurecida pelas pesquisas, mas alguns problemas permanecem ainda nao resolvidos.
Sao problemas relacionados ao usuério, ao ambiente e ao canal. O desempenho depende
muito das condi¢des de aquisicao e teste. Mesmo assim, competi¢cdes internacionais ten-
tam estabelecer taxas de erros aproximadas que permitam compara¢cées com outras tec-
nologias. Por exemplo, em competicdo aberta conduzida pelo NIST em 2003 foi obtida
uma taxa EER de 5,3% [Przybocki and Martin 2004].

23nttp://www.ldc.upenn.edu/
24nttp://www.elra.info/
2Shttp://www.lia.univ-avignon.fr/heberges/ALIZE/LIA_RAL/index.html
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3.3.7. Comparativo sumario

Uma comparacgao entre as seis tecnologias biométricas apresentadas nesta secdo é mos-
trada na tabela 3.2 [Jain et al. 2004]. Esta comparac¢dao avalia o grau (alto, médio ou baixo)
com que cada tecnologia satisfaz as propriedades desejaveis de caracteristicas biométricas
discutidas na secéo 3.2.1; embora resumida, ela permite obter um panorama geral dessas
tecnologias.

Dentre as caracteristicas biométricas apresentadas, a impresséao digital e a iris sdo
as mais estaveis ao longo do tempo. A iris pode fornecer a maior precisdo, embora a
impressao digital seja a mais utilizada. A tecnologia baseada no formato da méo ja tem
seu nicho de mercado bastante consolidado. As tecnologias de face e assinatura possuem
a aceitacdo do usuario e séo de facil coleta.

A aplicacdo de uma determinada tecnologia biométrica depende fortemente dos
requisitos do dominio da aplicacdo. Nenhuma tecnologia pode superar todas as outras
em todos ambientes de operagcdo. Assim, cada uma das tecnologias € potencialmente
utilizavel em seu nicho apropriado, ou seja, ndo existe tecnologia 6tima.

Biometria\UniversaIidade Unicidade Permanéncia Coleta Aceitacdo

Digital Média Alta Alta Média Média
Face Alta Baixa Média Alta Alta
iris Alta Alta Alta Média  Baixa
Mao Média Média Média Alta Média
Assinatura Baixa Baixa Baixa Alta Alta
\Voz Média Baixa Baixa Média Alta

Tabela 3.2. Comparativo sumario entre as caracteristicas de alguns identificado-
res biométricos

3.4. Arquiteturas
3.4.1. Armazenamento

Existem varias possibilidades destribuicdo dos processogsomponentes de um sistema
biométrico. Num caso extremo, podemos ter todos os processos localizados no disposi-
tivo de aquisicdo, como é o caso de pequenos sistemas de acesso fisico. Neste caso, 0s
processos de aquisicdo, extracdo e comparagcao, bem como o banco de dados de perfis
biométricos, estdo todos localizados no mesmo equipamento ou, no maximo, limitados a
uma rede local.

Noutro extremo, podemos ter um ampla distribuicdo dos processos. Vamos supor
um sistema de larga escala, com centenas de milhares de perfis registrados e diversos lo-
cais de aquisicdo de biometria, como € o caso de um sistema de autenticacéo de clientes
bancarios em maquinas de auto-atendimento. O processo de aquisicao pode se dar em
diversos pontos do sistema. O armazenamento dos perfis pode se slapdmardsem
poder do usuéario. Uma cépia do perfil pode ou ndo ser armazenado em servidor cen-
tral para o caso de uma reemisséo de cartbes extraviados. Os processos de extracdo e
comparacao também podem estar distribuidos, dependendo da conveniéncia para a arqui-
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tetura do sistema. Estes processos podem ser locais (junto ao dispositivo de aquisi¢cao) ou
remotos (em servidor ou até mesmo no progrart carg.

A forma dearmazenamento dos perfislepende do tipo de aplicacéo para qual
o dispositivo biométrico sera utilizado e do tamanho dos perfis. Os perfis, como visto
inicialmente, sdo os dados armazenados que representam a medida biométrica de um
usuario cadastrado, utilizados pelo sistema biométrico para posterior comparagdo com
outras amostras submetidas. De uma forma geral, os perfis podem ser armazenados de
forma local, remota ou distribuida.

O armazenamenttcal corresponde ao armazenamento no proprio dispositivo
de aquisicdo, ou em computador a ele acoplado por meio da rede local. Esta forma de
armazenamento ndo é adequada para o caso de aplicacdes com um grande numero de
usuarios ou quando o usuario precisa ser verificado em diversos locais diferentes. Quanto
a seguranca, os riscos de comunicacao sdo eliminados, uma vez que ndo € necessaria
a transmissao dos perfis biométricos, e o impacto de um possivel comprometimento &
reduzido em extensédo, pois somente atinge os dados locais. Por exemplo, 0s pequenos
e médios sistemas de controle de acesso fisico geralmente se valem de armazenamento
local. O sistema armazena os perfis dos usuarios candidatos a acesso a determinado local.
A quantidade de usuérios pode variar de unidades, no caso de acesso a uma residéncia, ou
centenas, no caso de controle de acesso a academias, ou milhares, para controle de acesso
a grandes prédios ou instalacdes.

O armazenament@moto corresponde ao armazenamento em um servidor, o que
guase sempre quer dizer uma base de dados centralizada. Esta solu¢do € adequada para
aplicac6es onde o numero de usuérios é grande ou quando € necessaria verificacao re-
mota. Este processo pode ser comprometido quando a seguranca dos dados é ameacada
por sistemas de comunicacdo ou redes vulneraveis ou por abuso de privilégios na ma-
nipulacdo da base de dados. Os sistemas de identificacdo (busca 1:N) de larga escala
geralmente se utilizam da modalidade de armazenamento remota. Este sistemas geral-
mente comportam milhdes de usuarios e possuem requisitos mais refinados de precisao
e desempenho. Os sistemas de verificacdo (busca 1:1) de larga escala podem ou nao se
valer desta modalidade de armazenamento.

O armazenamentdistribuido corresponde ao armazenamento em dispositivos
gue ficam em poder do usuario, normalmente sob a fornsmndet cards O método de
armazenamento de perfis utilizando cartdes magnéticos permite que 0 usuario carregue
seu proprio perfil para a utilizacdo nos dispositivos de verificagdo, sendo indicado para
aplicac6es onde o grupo de usuérios seja humeroso demais para ser armazenado numa
base de dados central, quando é necessario que os usuarios sejam verificados remotamente
ou quando ha necessidade de uma transmisséao rapida dos perfis.

A entidade armazenadorados perfis biométricos possui sérias responsabilidades
derivadas das preocupag¢des com privacidade e possibilidade de mau uso dos dados. Os
pioneiros na adocdo da tecnologia de autenticacdo baseada em biometria normalmente
estdo baseados nos proprios recursos para implementacao e gestéo da infra-estrutura ne-
cessaria para dar suporte a autenticacdo. Este cenario pode sofrer alteracdes, dependendo
da entidade armazenadora e da portabilidade do dispositivo de aquisicao.
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Quanto a entidade armazenadora, podemos considerar dois tipos de entidades, que
chamamos de agentes autorizados e agentes de confianggddte autorizadoé uma
organizacao que adota a autenticacdo biométrica e assume a responsabilidade por registrar
e administrar os perfis biométricos de seus usuarios conforme os requisitos dessa auten-
ticacdo. Umagente de confiancapor sua vez, é uma organizacao a qual é delegada a
responsabilidade pelos dados biométricos: ela se encarrega do registro e administracao de
perfis de usuarios e presta um servigo de verificagéo de credenciais biométricas a entida-
des que desejam utilizar essa forma de autenticacdo. Um exemplo de agente autorizado
seria um banco que decide usar biometria para autenticar seus proprios clientes, e um
exemplo de agente de confianca seria um 6érgdo governamental responsavel por geren-
ciar dados biométricos que seriam usados para fins de autenticagdo em varios setores do
servigo publico.

Ja quanto ao dispositivo de aquisicdo, vamos considerar que ele pode ser admi-
nistrado ou livre. O dispositivo de aquisicadministrado € um equipamento que esta
localizado em pontos especificos de acesso ao sistema, e que pode servir a Varios usua-
rios, cada um por sua vez. Ja o dispositivo de aquidigé®o é um equipamento que esta
em poder do usuario, como por exemplo, paimtopou um telefone celular.

A tabela 3.3 mostra os cenarios derivados das diferentes combinagfes possiveis
entre agentes de armazenamento e dispositivos de aquisi¢cdo. No cenario chamado “pio-
neiro” (com agente autorizado e dispositivo administrado), temos a figura de um agente
autorizado que registra cada usuario e armazena o perfil para uso posterior, quando o usua-
rio desejar fazer uma transacao. Além disso, instala e gerencia a infra-estrutura necessaria
para os dipositivos de aquisicdo. Neste cenério, o inicio de novos projetos é facilitado,
pois 0 agente pode decidir-se pelo uso da biometria unilateralmente, ou seja, ndo depende
de infra-estrutura oficial. A integridade fim a fim do sistema também pode ser controlada
pela entidade. E claro que este agente autorizado tem que suportar todo o custo e o risco
de implementar e gerenciar o sistema. Outro ponto fraco é que o usuario deve se registrar
novamente a cada novo agente ou organizacao, talvez usando outras caracteristicas bio-
métricas. Isto pode levar a preocupacgdes com privacidade, uma vez que 0 usuario pode
relutar em confiar sua caracteristica biométrica a diversas organizacdes diferentes.

Entidade \ Dispositivo administrado  Dispositivo livre

Agente autorizado Cenario Pioneiro Cenario Temerario
Agente de confianga Cenario Organizado Cenario Audacioso

Tabela 3.3. Cenarios possiveis ao se combinar os dispositivos de aquisi¢édo (ad-
ministrados ou livres) e agentes de armazenamento (autorizados ou de confi-
anca)

No cenario dito “temerario” (com agente autorizado e dispositivo livre), temos a
figura de um agente autorizado que registra cada usuario e cada dispositivo. Este € um ce-
nario considerado ainda improvavel atualmente, pois o agente autorizado fica responsavel
pelas condi¢cdes de seguranga do sistema, embora ndo possua o gerenciamento completo
dos dispositivos de aquisicdo. Um exemplo atual seria um sistema de uma instituicao
financeira, que oferece acesso aos usuarios por meio de seus telefones celulares.

No cenario considerado “organizado” (com agente de confianca e dispositivo ad-
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ministrado), temos a figura de um agente de confian¢a que fornesenan cardcom
statusoficial, a ser usado em multiplas entidades integrantes do sistema. O cartdo contém
o perfil biométrico e permite autenticacdo local em dispositivos de aquisicao fixos, espa-
Ihados entre vérias entidades integrantes do sistema. O agente de confianca mantém copia
do perfil para nova emissao de cartdo, quando necessario. Este cenario assume que um
ndamero pequeno de dispositivos de aquisi¢do é adotado como padréo. O custo do sistema
diminui bastante para os agentes autorizados, ja que ele pode ser compartilhado por todos.
No entanto, as entidades integrantes dependem da infra-estrutura do agente de confianga.
A aceitacdo do sistema pelo usuario € aumentada, pois ele passa a ser o detentor de seu
préprio perfil biométrico, armazenado em cartdo. Todavia, o usuario pode relutar em uti-
lizar os dispositivos de aquisicdo, com a suspeita de que 0os mesmos poderiam ter sido
adulterados para capturar as caracteristicas biométricas para utilizacdo posterior.

No quarto cenario, batizado de “audacioso” (com agente de confianca e disposi-
tivo livre), o agente de confianca distribui o perfil associado ao usuario. Além disso, o
usuario se utiliza de dispositivos de aquisicdo que estdo em seu proprio poder. Temos
um cenario onde a sensacao de privacidade do usuario € aumentada, pois agora o usuario
carrega consigo o seu proprio dispositivo de aquisicdo e o seu proprio perfil biométrico.
Os agentes autorizados mantém a diminuicdo de seus custos pelo compartilhamento dos
mesmos, mas 0 usuario tem o inconveniente de ter de carregar consigo o dispositivo.

3.4.2. Seguranca

A seguranca de sistemas biométricos pode ser diferenciada em, ao menos, trés importantes
aspectos: a precisao do sistema, representada pelas medidas classicas estatisticas de taxas
de falsa aceitacao e falsa rejeicao; a arquitetura do sistema e implementacao do sistemaem
si, representada pela interconexdao fisica e logica entre suas diversas partes componentes
e a aplicacao; e, a robustez do sistema, representada pela sua capacidade de resisténcia a
fraude e falsificacdo intencionais.

A precisao pode ser avaliada por meio de bancos de dados representativos e um
conjunto basico de medidas aceitas. Com respeito a arquitetura do sistema, existem pro-
cedimentos, embora mais complexos, para avaliar a seguranca de um projeto e sua im-
plementacdo de uma maneira padronizada. No entanto, a robustez € a mais dificil de ser
avaliada, pois é facil mostrar que um sistema biométrico pode ser fraudado, mas é muito
mais dificil mostrar que um sistema biométrico ndo pode ser fraudado. Assim, indepen-
dentemente de quao preciso é o sistema e de quao bem projetada é a sua arquitetura, nao
se pode enunciar de antemao conclusdes sobre a sua resisténcia a ataques. Esta se¢éo se
concentra em consideracdes sobre as vulnerabilidades de sistemas biométricos.

Vérios padrdes deaxonomia de ataquesa sistemas biométricos foram apresen-
tados. Os mais importantes séo:

1. Biometric Device Protection Profil@DPP) [DIN 2003].

2. Department of Defense & Federal Biometric System Protection Profile for Medium
Robustness Environmer{i3oDPP) [Kong et al. 2002].

3. U.S. Government Biometric Verification Mode Protection Profile for Medium Ro-
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bustness Environmentd SGovPP) [Kong et al. 2003].

Os padrdes de taxonomia listados sé@o bastante similares em varias maneiras, mas
mesmo assim nao é trivial comparar a nomenclatura dos ataques entre eles. De qualquer
modo, a abordagem de analise de amecas e contramedidas por meio do auxilio da constru-
¢ao sistematica de uma arvore de possibilidades, ou arvore de ataques, permanece como
ferramenta util de projeto. Um estudo para os sistemas focados em defesa contra FRR
(False Rejection Rajetenta cobrir os claros existentes, acrescentando outros niveis de
hierarquia a arvore de ataques [Buhan et al. 2006]. Outra abordagem, que integra concei-
tos de gerenciamento e de seguranca, propde uma metodologia estruBdd8anfodg!
bastante abrangente na analise de vulnerabilidades [Leniski et al. 2003]. A lista a seguir
apresenta apenas alguns exemplos de vulnerabilidades:

¢ Vulnerabilidades no processo de aquisicadm ataque pode ser implementado
de varias maneiras. Num ataque de coercao, os dados biométricos verdadeiros
sdo apresentados usando a forga ou outros métodos ilegais de persuasdo. Num
ataque de personificacdo, um usuario ndo autorizado altera seus dados biométri-
cos para aparecer como um individuo autorizado, por exemplo por meio do uso
de disfarces ou imitacdo. Num ataque de impostacéo, dados verdadeiros sédo apre-
sentados por um usuario ndo autorizado. Por exemplo, 0S passos necessarios para
criar uma impressao digital sem colaboracdo do seu proprietario sédo descritos em
[Putte and Keuning 2000]. Outro exemplo seria a apresentacdo de partes do corpo
extraidas de seus usuarios. Uma analise de ataques para o caso da impressao digital
pode ser apreciada em [Uludag and Jain 2004].

e Vulnerabilidades nos processos de extracdo e comparagdaitilizacdo de um
cavalo de TréiaTrojan hors@ pode permitir um ataque que consiste em alterar o
maodulo de extracdo. Por exemplo, a corrupcdo do processo de extracao pode ser
programada para produzir um conjunto de caractaristicas favoraveis a aceitacédo do
impostor. A corrupgao do processo de comparacao pode permitir a producao de
escores superiores ao escore real e pode, ainda, permitir a modificagéo da deciséo
final produzida no médulo de comparacdo. Outros ataques interessantes podem
ser executados [Schneier 1999]. O atafilleclimbing envolve a submisséao repe-
tida de dados biométricos, com pequenas modificagdes entre cada repeticdo, com
a preservacao das modificacdes que resultem num escore melhorado. O ataque
swampinge similar ao ataque de forga bruta, e consiste na submissao de dados em
abundancia, na esperanca de que seja alcancado pelo menos o escore necessario
para autenticacao.

e Vulnerabilidades no processo de registréd seguranca do processo de registro é
de extrema importancia, pois uma vez que um fraudador consiga colocar seu per-
fil biométrico no sistema, passara a ser tratado como usuario valido. Até mesmo
possiveis atagues em conivéncia com o administrador do sistema devem ser anali-
sados neste processo. Outro ataque poderoso € aquele dirigido ao banco de dados
dos perfis biométricos armazenados (centralizado ou distribuido), para leitura ou
modificacdo ndo autorizada dos perfis.
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¢ Vulnerabilidade nos canais entre 0os process&sn muitos sistemas reais, alguns
modulos do sistema podem estar fisicamente distantes entre si. Em tais sistemas, 0s
canais entre os processos podem constituir vulnerabilidades importantes. Ataques
de repeticdoréplay) sdo os mais comuns.

Assim como outros mecanismos de seguranca, qualquer sistema biométrico pode
ser fraudado com um adequado investimento em tempo e dinheiro. Do ponto de vista
do gerenciamento de riscos, a tarefa do projetista de seguranca é fazer com que o custo
para se violar a seguranca do sistema seja superior ao beneficio obtido com a violacao.
A Unica coisa que pode ser feita a favor da seguranga € o incremento dos custos envol-
vidos para a consecucao da fraude. A vantagem do projetista € que ele pode investir
tempo e dinheiro previamente para tentar proteger o sistema contra todo ataque possivel
e imaginavel. A vantagem do impostor é que ele apenas necessita usar a criatividade para
encontrar um ataque ainda n&do pensado. Esta luta entre ataques e contramedidas pode
ser bem exemplificado por meio de uma coletanea de ataques e contramedidas referente
a um sistema hipotético baseado no padrao da iris [Ernst 2002]. Além dos mecanismos
tradicionais de cifragem e estampilha de tempo, a lista a seguir apresenta algumas das
principais contramedidas de carater geral e outras que ainda estdo em fase de pesquisa.

e Suporte na area de aquisicdo - Em aplicacfes biométricas nas quais a supervisao
esta presente quando os sujeitos estdo submetendo seus dados biométricos, a pro-
babilidade de um individuo ludibriar o sistema é substancialmente reduzida. Al-
gumas aplicacbes simplesmente ndo permitem tal supervisdo, como € o caso de
autenticacdo de usuarios via Web. Em outras aplicagdes pode existir uma solugéo
de compromisso entre custo e seguranga, como seria 0 caso de uma aplicacao de
autenticacao de usuarios em terminais de auto-atendimento de bancos.

e Deteccédo de repeticao - O sistema pode se valer de uma propriedade das caracte-
risticas biométricas como ferramenta de seguranca. Afinal, € desprezivel a possibi-
lidade de dois exemplares biométricos serem exatamente iguais. O sistema pode-
ria entdo descartar qualquer exemplar idéntico a um dos exemplares anteriores. O
preco a pagar por tal ferramenta € custo do espaco de armazenamento e capacidade
de processamento extra. Mesmo assim, uma solugdo econdmica pode manter em
historico os codigodashdos ultimos exemplares colhidos de cada usuéario. Uma
coincidéncia exata em nova amostra indica um ataque de repeticdo. Outro método
poderia ser a solicitacdo de reapresentacao da biometria. Por exemplo, em sistemas
baseados em dindmica da assinatura, o usuario pode ser solicitado a assinar mais
de uma vez, devendo o sistema certificar-se de que os exemplares de assinatura ndo
sejam idénticos.

e Deteccéo de perfeicdo - A mesma propriedade do item anterior serve para a criacao
de outra contramedida aplicavel a sistemas biométricos. Caso o exemplar apre-
sentado seja idéntico ao perfil armazenado, é certo que houve vazamento do perfil
biométrico.

e Resposta sumaria - As respostas sumarios ou ocultacao dos kiaitug datg, ser-
vem para evitar ataquédl-climbing. Assim, o sistema deve fornecer apenas uma
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resposta ao usuario ndo autenticado (NAO), abstendo-se de explicar qual o motivo
da recusa e abstendo-se, é claro, de informar qualquer valor de escore obtido.

Desafio e resposta - Medida bastante apropriada contra ataques de repeticdo, o desa-
fio e reposta envolve o envio de um desafio ao usuario, que deve responder apropri-
adamente para obter autorizacdo. Em sistemas de voz, pode ser usada a verificacéo
independente de texto ou a verificagdo conversacional.

Deteccéao de vitalidaddifeness detectign A deteccao de vitalidade (ou detec-

¢cao de vivacidade) num sistema biométrico de autenticacdo deveria assegurar que
somente caracteristicas reais, pertencentes a pessoas vivas, fossem aceitas como
validas. Isto tornaria o sistema mais seguro e aumentaria também o poder de néo-
repudiagdo. No entanto, até mesmo pequenos esforcos podem levar a fraude em
sensores biométricos atuais. Trabalhos descrevendo fraudes em impressdes digitais
[Sandstrom 2004], iris e imagens da face demonstram isto claramente. A deteccao
de vitalidade pode se dar no processo de aquisicdo ou no processo de extracdo de
caracteristicas.

Além das citadas, outras trés contramedidas podem vir a se tornar importantes fer-

ramentas de seguranca: a utilizacdo conjunta de vérias biometrias, a aplicacdo de trans-
formacdes irreversiveis sobre os dados biométricos (para aumentar a privacidade) e a
combinacgao de biometriasenart cards Vejamos mais detalhes quanto a estas contrame-
didas.

Multibiometria

Algumas limitacGes dos sistemas biométricos podem ser superadas com a utilizacao sis-
temas biométricos multimodais. A proposta de tais sistemas é aumentar a confiabilidade
e atender os requisitos impostos por varias aplicacdes [Ross et al. 2006]. A obtencao
de multiplicidade pode se dar em diversos pontos do sistema, conforme ilustrado na fi-

gura 3.11:

1.

Multiplas biometrias podem ser utilizadas (voz e face, por exemplo) ou multiplas
unidades da mesma biometria (dedos diferentes ou olhos diferentes, por exemplo).

Multiplos sensores, como sensores 0ticos e capacitivos para impressao digital.

Multiplas amostras da mesma biometria; por exemplo, multiplas impressfes do
mesmo dedo.

Multiplos comparadores, ou seja, diferentes abordagens para a representacao de
caracteristicas e diferentes algoritmos de comparacéo.

O processo de fusdo também pode se dar em diversos pontos do sistema (fi-

gura 3.11):

1. Fusdo na amostra, ou seja, os diversos dados obtidos sdo concatenados em um unico

vetor de caracteristicas com maior poder de diferenciacao.
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Usuario . . Exemplar . . Decisdo

Miltiplas : Maltiplos : Miltiplas : Multiplos :
biometrias | sensores ! amostras ! comparadores
S S
: :
Fusao na : Fusdo na : Fusao na
amostra i comparacao i decisao
' '

Figura 3.11. Dentro do processo genérico de um sistema biométrico, ha diversos
pontos para obter multiplicidade e ha diversos pontos para efetuar a fuséo.

2. Fuséo na comparacao, ou seja, os diversos escores de similaridade obtidos sdo com-
binados por meio de médias ponderadas.

3. Fuséo na decisao, ou seja, as diversas decisOes obtidas sdo combinadas para produ-
zir uma Unica deciséo.

O aumento de custo e a maior inconveniéncia para 0 usuario sao as maiores bar-
reiras para a utilizagdo de sistemas biométricos multimodais em aplicacbes comerciais.
No entanto, em aplicacdes de alta seguranca, em aplicacbes de identificacdo de larga
escala e em aplicacdes de varredura a utilizacdo de tais sistemas é bastante adequada
[Jain et al. 2004].

Biometria cancelavel

Uma técnica conhecida confmometria cancelavelpode aliviar as preocupacfes com
privacidade e seguranca. Trata-se de uma distor¢ao intencional efetuada sobre os dados
biométricos, por meio de uma transformacao escolhida. Geralmente, as transformacoes
nao sdo reversiveis, de modo a proteger a caracteristica biométrica original. Em caso
de comprometimento, o perfil transformado pode ser cancelado, e outra variante pode
ser criada por meio de outra transformacao. As transformacdes podem ser aplicadas no
dominio do sinal adquirido ou no dominio das caracteristicas extraidadisthscdes

no dominio do sinalse referem as transformacgdes aplicadas aos dados biométricos ad-
quiridos por meio do sensor. Exemplos de transformac¢des neste dominio sédo a grade de
deformacéo e a permutacéo de blocos. Na grade de deformacé&o, a imagem original é es-
truturada dentro de uma grade alinhada com as caracteristicas marcantes da mesma. Um
algoritmo de deformacé&o qualquer é entdo aplicado, com diferentes parametros para cada
porcdo da grade. J& na permutacdo de blocos, uma estrutura de blocos é superposta a
imagem, alinhada com pontos caracteristicos da mesma. Os blocos da imagem original
sdo entdo misturados de uma forma aleatéria, mas repetivel. Estas transformacfes sao
mais comumente aplicaveis a imagens 2D de face, impresséo digital, iris e méo.

As distorc6es no dominio das caracteristicasxtraidas atuam sobre o perfil bi-
omeétrico, geralmente por meio de um mapeamento irreversivel. Assim, o sinal adquirido
€ processado da forma usual, e os atributos extraidos é que sofrem uma transformacao.
Por exemplo, seja um perfil biométrico representativo de uma impressao digital, represen-
tado por um conjunto de pontos de minudids= (x,Yy, 6);i = 1,...,n. As coordenadas
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dos pontos podem ser transformadas através de um mapeamento baseado em polinémios.
Como mostra a figura 3.12, cada coordengda transformada para uma nova coorde-
nadaX; por meio de uma fungéo polinomial de, digamos, terceira ordemF (x). As
coordenaday e 6 podem ser transformadas de modo similar por mei éeG(y) e
©=H(0).

J
| X

Figura 3.12. Um exemplo de mapeamento de uma das coordenadas de um con-
junto de pontos de mindcias em um novo conjunto de coordenadas, por meio de
uma transformacao irreversivel.

Outro exemplo seria 0 sistema proposto para tornar revogaveis os perfis biomé-
tricos de impressfes palmares, por meio do armazenamento de varios cédigos, com-
postos pelochashda impressdo palmar em conjunto com uma chave pseudo-aleatoria
[Connie et al. 2005].

Utilizacdo desmart cards

Em muitas solu¢des de segurancga, € usada uma infra-estrutura de chaves publicas, cuja
confiabilidade repousa na existéncia de chaves privadas de conhecimento exclusivo dos
seus proprietarios. A criptografia assimétrica permite a criagdo de uma par de chaves, a
chave publicdy e a chave privadgy. Ora, a chave privada proporciona alta resisténcia a
fraude dificulta o ataque de forca bruta, devido ao tamanho da chave. A chave geyada (
deve ser de conhecimento exclusivo do usuario e deve permanecer sempre em poder deste.
Na pratica, este requisito de seguranca causa ao usuario um certo grau de inconveniéncia,
pois a chave privada € muito grande para ser memorizada. Geralmente ela € armazenada
em algum dispositivo, como um disco magnético, pen driveou umsmart card

No caso de armazenamento em cartdo inteligente, € necessario que o usuario for-
neca um codigo para acessarart card o que geralmente é feito pelo fornecimento de
um namero PIN ou uma senha. Isto leva a um ponto desvantajoso no armazenamento da
chave privada. Para a protecdo da mesma, € utilizado um coédigo fornecido pelo usuéario.
Se o usuério se vale de um codigo forte (longo e complicado) ndo é pratico memoriza-lo
e se 0 usuario se vale de um cddigo apenas guardado na memoria, provavelmente sera um
cédigo fraco. Isto reduz a seguranca proporcionada pela chave privada para o nivel de
seguranca proporcionado pelo cédigo usado para acessa-la. Idealmente, a chave privada
deveria ser protegida por um método tdo seguro quanto a seguranca que ela proporciona.
Assim, estamos de volta ao impasse codigo forte (dificil de memorizaddigo fraco
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(facil de memorizar). Esta situagao leva naturalmente ao desejo de utilizacdo de biometria
como codigo de acesso ao dispositivo que armazena uma chave privada. Esta combinacao
valiosa poderia proporcionar excelente nivel de seguranca.

As questdes a serem consideradas nesta uniGimae carde biometria envolvem
a capacidade computacional dos cartdes e o projeto de algoritmos eficientes de processa-
mento de sinais, adequados ao ambiente proporcionado pela estrutura dos cartdes. Além
disso, para tratar as amecas de seguranca proporcionadas pela comptea@bde
amostras e perfis biométricos, & necessario que o algoritmo de comparacéo seja imple-
mentado dentro demart card Atualmente, para algumas tecnologias biométricas, é
possivel também embutir o dispositivo de aquisicdo no proprio cartdo, como € 0 caso
da impresséo digital e da voz. Alguns algoritmos especificos para reconhecimento de
impressoes digitaisn-cardforam desenvolvidos. Por exemplo, uma parceria entre com-
panhias francesa e sueca desenvolveu um cartdo com acesso por meio de impressao digital
[Carlson 2003]26

Embora existarsmart cardsom sensores de impressao digital ou microfones em-
butidos, a insercdo de sensores de outras tecnologias biométricas no corpementim
card € assunto para o futuro préximo. O problema maior para a larga utilizacédo desta fa-
cilidade é a diversidade de sistemas operacionais e ambientes de desenvolvimento. Uma
alternativa promissora € a utilizacdo dva Cardsmesmo com a penalidade ao desem-
penho imposta por uma linguagem interpretada [Osborne and Ratha 2003]. Por meio do
armazenamento, aquisicdo e comparacasmart card o perfil biométrico fica circuns-
crito ao cartdo. Este método € normalmente visto como 0 meio mais seguro de protecao
biométrica em seguranca da informacao. Na pratisaart cardé tornado pessoal, posto
gue nao pode ser acessado sem a autenticacdo biométrica apropriada. Os perfis biomé-
tricos nunca sao expostos a ambientes ndo confiaveis e o0 usuario carrega consigo seus
proprios perfis biométricos, o que soluciona varias questdes relativas a privacidade das
caracteristicas biométricas.

A introducéo de biometria para 0 acesso ao cartdo que armazena uma chave pri-
vada também introduz um problema. O que acontece se a caracteristica biométrica muda?
Por exemplo, suponhamos que apenas o polegar direito seja usado para acesso e 0 USuario
sofre um acidente que altera a sua impressao digital? Este problema da irrevogabilidade
é 0 mesmo do usuario que esquece a senha de acesso a um certo recurso. E necessario
alterar a senha. No caso descrito, € necessario que o usuario utilize os servicos da mesma
entidade que registrou o seu perfil biométrico atualizar o cartdo.

E razoavel supor, entdo, que uma determinada aplicacio possa contar com a exis-
téncia de chaves privadas de usuarios armazenadanam cardse somente acessiveis
por meio de dispositivos de aquisicdo embutidos no cartdo. Mesmo assim, sera neces-
sario um dispositivo de leitura para interagir com o cartdo. Outra camada necessaria é
uma camada dsoftwarelocalizada no computador que hospeda a aplicagéo principal,
gue geralmente toma a forma de dmiver de dispositivo. Desta maneira, considerando
a necessidade de seguranca em sistemas, remanesce a pergunta: quanta seguranca foi

26segundo alegacgéo de um fabricante especificenuart cardacessivel por meio de impresséo digi-
tal, o sistema embutido no cartdo suporta niveis de precisdo desde 1% FAR até 0.0001% FAR, e testes
independentes mostraram que a precisdo de EER fica em torno de 0.1% [Nordin 2004].
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adicionada a aplicacdo, ou, em outras palavras, qudo poderosa € a ferramenta descrita?

3.5. Problemas Abertos

Além da larga utilizagdo em investigagdo criminal, as tecnologias biométricas estdo sendo
rapidamente sendo adotadas numa grande variedade de aplicacées de seguranca, como
controle de acesso fisico e l6gico, comércio eletrbnico, gestao digital de direitos autorais,
seguranca de prédios e residéncias e bloqueio de equipamentos. Em geral, essas apli-
cacodes requerem, dos subsistemas biométricos, alta preciséo, alto desempenho e baixo
custo.

Entretanto, embora tenha havido grandes avangos recentes, ainda é necessario um
vigoroso esforgo de pesquisa para resolver muitos problemas desafiadores. Um trabalho
recente organiza os principais obstaculos a ampla disseminacéo de sistemas biométricos
[Chandra and Calderon 2005]. Seis grandes classes abrangem cerca de 30 problemas atu-
ais ainda nao resolvidos concernentes a tecnologias biométricas. Companhias fabricantes
e usuarias que planejam implementar a tecnologia de sistemas biométricos automatizados
devem refletir sobre as principais questdes que desfiam tais sistemas. Tais desafios neces-
sitam de uma solucdo abrangente que satisfaca as legitimas preocupac¢des dos usuarios.
Existe um campo aberto para pesquisas sobre o assunto, do qual elaboramos uma lista
nao exaustiva:

e Unicidade - Métodos e métricas para estimar a quantidade de informacéo contida
nos diversos identificadores biométricos, o que esta relacionado diretamente com a
unicidade dos mesmos.

e Avaliacdo - Padrées, métodos e métricas para avaliacao estatistica da precisédo e do
desempenho dos diversos tipos de sistemas biométricos.

e Escala - Andlise de diversas caracteristicas especificas de sistemas de verificacao e
de identificacdo de larga escala.

e Cifragem - Técnicas eficientes de protecéo dos perfis biométricos, dos dados que
transitam entre os processos e técnicas de protecao de privacidade.

e Multibiometria - Fusdo da informag&o em diversos niveis.

e Certificacao - Proposta de entidade(s) certificadora(s) de sistemas biométricos. Na-
tureza da entidade e escopo da certificagao.

e Desenvolvimento de sensores, considerando aspectos desejaveis como baixo custo,
deteccao de vitalidade, portabilidade, entre outros.

e Processos - Melhoria ou criacdo de métodos ou algoritmos de aquisi¢cao, extracao e
comparacao de caracteristicas.

e Protocolos e arquiteturas - Andlise dos protocolos e arquiteturas existentes e efe-
tivacdo de novas propostas com foco no reforco de seguranca e privacidade dos
dados.
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Deteccdao de vitalidade - Equipamentos e métodos de deteccao de vitalidade ou, até
mesmo, de deteccao de ndo-vitalidade.

Revogacao ou cancelamento - Criacdo ou melhoria de métodos e técnicas para pro-
ver a revogacao das caracteristicas biométricas.

Novas tecnologias - Criacao de novos identificadores biométricos.

Smart cards Conjugacéo de biometriasgnart cards

3.6. Conclusao

Este capitulo buscou apresentar uma visdo geral sobre sistemas de autenticacdo biomé-
trica. Os tipos de autenticacao biométrica levam a diferenciacéo dos sistemas em sistemas
de identificacéo (busca 1:N) e de verificacdo (busca 1:1), sendo que cada um destes tipos
possui caracteristicas especificas e aplicagbes mais adequadas. Existem numerosas ca-
racteristicas fisicas e comportamentais do ser humano que podem ser usadas como iden-
tificadores biométricos. Dentre elas, os mais utilizados atualmente foram apresentados
com um pouco mais de detalhe. Cenarios de armazenamento de perfis foram levantados
e, finalmente, questdes de seguranca foram abordadas.

Mostramos que néo existe uma tecnologia “melhor”, mas sim a tecnologia mais
adequada perante cada aplicacdo. Mostramos ainda que a biometria possui grande utili-
dade. Para sistemas de identificacdo, a utilizacdo de biometria ja esta bastante consoli-
dada, sendo a impresséo digital a tecnologia biométrica mais utilizada, embora haja es-
paco para outras tecnologias. Para sistemas de verificagdo, consideramos que, no estagio
atual de desenvolvimento tecnoldgico, a utilizacao de biometria deve ser cuidadosamente
analisada. No caso de haver risco para o usuario, a biometria deve ser utilizada como
acessorio.

N&o é demais relembrar a exaustdo que a biometria ndo € cem por cento precisa.
Esta € uma caracteristica que permite configurar um sistema para ser mais rigoroso ou
mais permissivo, dependendo do limiar de comparacdo. Os pontos fortes das tecnologias
biométricas em geral sdo: (1) a biometria é fortemente vinculada a uma identidade e (2)
a biometria ndo precisa ser memorizada, nem pode ser esquecida ou emprestada. No
entanto, estes pontos fortes levam também a fraquezas correspondentes, que sao: (1) a
biometria ndo é revogavel e (2) a biometria ndo € segredo. Pesquisas tém sido levadas a
cabo no sentido de eliminar ou amenizar os pontos fracos.

Uma mensagem final sobre a utilizacdo de sistemas biométricos ndo pode deixar
de lado a questéo principal deste trabalho, que é o refor¢co de seguranca. A seguranca de
sistemas biométricos se traduz na protecao da aplicacdo e é alcancada pela eliminagéo de
vulnerabilidades nos pontos de ataque aos ativos da aplicacéo. A introducdo de biometria
em um sistema nao deve criar novas vulnerabilidades e aberturas. Em outras palavras, a
introducéo de biometria para incrementar seguranca deve ser convenientemente analisada
e justificada. A autenticacdo biométrica deve ser um aspecto integrado da seguranca da
aplicacdo como um todo, o que inclui a identificacéo e prevencéo de brechas de seguranca
do préprio sistema biométrico.
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Até mesmo o refor¢o de seguranca proporcionado por sistemas biométricos neces-
sita ser cuidadosamente avaliado, devido ao efeitoutdanca do elo fracdJm sistema
gualquer possui pontos de vulnerabilidades quanto a seguranca. Os pontos mais vulnera-
veis sdo os “elos fracos”. Ao reforgcarmos a seguranca em um elo mais fraco, outro ponto
do sistema vai se tornar o elo mais fraco. Um exemplo particularmente alarmante é o
do homem que teve a extremidade de um dedo amputada por ladrdes para que estes pu-
dessem roubar seu carro, protegido por um sistema biométrico [BBC 2005]. Neste caso,
a contramedida causou uma mudanca de tatica do atacante, mudando o elo fraco para o
proprio usuario.
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