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Abstract

The access control is a security service and is used to manage the access to the
resources (ex data, process and devices) from a computer system, making the actions or
operations of a valid user may execute limited. In the last few years, the access control
has been improving itself, your representation and functions. This short course has the
objective to present a few models of access control, such as DAC, MAC, DRM, RBAC
and UCON, approaching the meaning characteristics and proprieties, and also a brief
comparison between then.

Resumo

O controle de acesso é um servigo de seguranga, e tem como fun¢do gerenciar o acesso
aos recursos (dados, processos, dispositivos, etc.) de um sistema computacional,
limitando as acdes ou operacoes que um usudrio vdlido possa executar. Nos tltimos
anos, o controle de acesso vem evoluindo quanto a sua representacdo e
funcionalidades. Este mini-curso visa apresentar alguns modelos de controle de acesso,
como DAC, MAC, DRM, RBAC e UCON, abordando as suas principais caracteristicas
e propriedades, como também um breve comparativo entre eles.
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4.1. Introducao

O controle de acesso que teve no modelo Matriz de Acesso a sua principal expressao
formal quando introduzido em 1971 por Butler W. Lampson [Lampson 1971], tem sido
mantido como definitivo na descricdo de politicas simples. Grande parte das politicas
discricionarias sao descritas na simplicidade deste modelo formando os controles
conhecidos na literatura como controles discriciondrios (DAC — Discretionary Access
Controls). Alguns autores identificam ainda estes controles como baseados em
identidades [Karp, A. H. (2006)] (IBAC — Identity-Based Access Control) devido ao
fato que os controles que implementam as politicas, dependem fortemente da
autenticacao dos sujeitos que solicitam os acessos controlados.

Os mesmos modelos que descrevem politicas obrigatérias (Modelos MAC — Mandatory
Access Control) incorporam a simplicidade do Matriz de Acesso nas verificacdes em
um mesmo nivel de seguranga. Modelos como o Bell-LaPadula [Bell e LaPadula 1976],
que trata da confidencialidade, e o Biba, que se fundamenta na verificagdo da
integridade dos acessos, sdo exemplos deste grupo de modelos. Estes modelos sdo
também identificados como baseados em regras (Rule-Based Access Model) porque
envolvem a concretizagdo de politicas globais em um sistema ou organizacdo. As regras
de acesso definem a perda do carater essencialmente discricionério dos criadores dos
objetos acessados, e possibilitam a verificacdo de propriedades mais globais, que devem
valer no sistema como um todo.

Nos ultimos anos, o controle de acesso vem experimentando uma evolucao acentuada
com novas formas de representacdo e também pela necessidade de adequacdo a novas
aplicagdes e tecnologias. Um exemplo, destes novos modelos ¢ o RBAC (Role-Based
Access Control - controle de acesso baseado em papel) [Sandhu 1997] que simplifica a
geréncia de direitos por ndo mais concentrar sob identidades os mesmos, mas sim em
papéis ou fungdes. O controle de acesso motivado pelos direitos de propriedade e o
controle de uso também provocaram o aparecimento de modelos como o DRM (Digital
Right Management) [Ku e Chi 2004]. Recentemente, Sandhu e Park propuseram o
UCON (Usage Control Model) [Sandhu. e Park 2004] como expressdao maxima de
modelos e politicas que pode englobar todos os modelos citados, tradicionais ou ndo.
Este modelo geral ¢ uma ferramenta poderosa tanto para a formalizagdo como para a
implementagao de todos os tipos de controles em um sistema.

Este mini-curso tem como objetivo central apresentar os modelos citados em suas
principais caracteristicas e propriedades e verificar suas utilidades na formalizacdo e
implementacdo dos diferentes controles de acesso identificados na literatura. Este
documento estd dividido em uma parte que trata com modelos mais convencionais, onde
sao apresentados modelos como DAC, MAC, DRM e RBAC. Uma boa parte deste texto
explora ainda o modelo de controle de acesso UCON. Uma outra parte que trata alguns
modelos de controle de acesso desenvolvido por pesquisadores. Por fim, o texto termina
com uma andlise comparativa entre estes modelos descritos onde procuramos evidenciar
a importancia de cada modelo na expressao dos controles de sistemas e aplicacdes.
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4.2. Aspectos Basicos sobre Seguranca em Sistemas Computacionais

Na seqiiéncia foram colocadas algumas definicdes envolvendo Seguranca, Politica e
Modelos de Seguranca que usamos no texto. Nao sdao objetos do mini-curso politicas e
controles externos que visam a prote¢do dos equipamentos € sistemas computacionais.
No final desta sec¢do caracterizamos ainda controle de acesso.

4.2.1. Conceitos

Seguranca

A seguranca em sistemas computacionais ndo ¢ formada exclusivamente por meios que
visam proteger informagdes ou recursos computacionais, mas ¢, antes de tudo, uma
disciplina que através de seus conceitos, metodologias e técnicas, tenta manter
propriedades de um sistema, evitando a¢des danosas no mesmo. Na literatura, existem
varias defini¢des para Seguranca (security) e, em quase todas, a mesma ¢ caracterizada

como a qualidade de servico que visa manter no sistema um conjunto de propriedades
[Landwehr 2001, Denning 1982]:

e A Confidencialidade garante a revelagdo da informacdo sO6 a sujeitos
autorizados. ’

e A Integridade assegura a n3o modificacio indevida — seja acidental ou
intencionalmente — das informacgdes € recursos no sistema.

e A Disponibilidade garante que as informagdes e recursos num sistema
computacional estardo desimpedidos e prontos para serem usados quando
requisitados por sujeitos autorizados.

Alguns autores ainda juntam as citadas, as propriedades de Autenticidade e de Nao
Repudio [Landwehr 2001]. A legitimidade de informacdes e de principais € explicitada
pela propriedade de autenticidade. O ndo repudio garante, em protocolos e transagdes,
as protecdes contra comportamentos omissos ou maliciosos onde participantes neguem
acoes realizadas.

As Violagdes de seguranca em sistemas computacionais correspondem a burlar de
alguma forma a seguranca de um sistema computacional de modo a ndo se verificarem
uma ou mais propriedades de seguranca. A Tabela 4.1 ilustra os tipos de violagdo em
contraposicao as propriedades de seguranca ndo verificadas.

Tipo de Violacio Propriedade de Seguranca Violada
1 [Revelacdo Nao Autorizada | Confidencialidade
2 [Modificagdo Nio Autorizada |Integridade
3 |Negacdo de Servigo Disponibilidade

Tabela 4.1. Tabela de relacao de referéncias.

As violacdes de seguranca sdo decorréncias de vulnerabilidades (vulnerability),
ameacas (threat) e ataques (attack) em sistemas computacionais. Entende-se por
vulnerabilidades, as fraquezas ou imperfei¢cdes em procedimentos, servigos ou sistemas,

! Entende-se por sujeito uma entidade ativa como um humano, sistema ou maquina.
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oriundas de falhas de concepg¢do, implementacdo ou de configuracio dos mesmos. Uma
ameaca ¢é a caracterizacdo de um possivel conjunto de agdes que explore as
vulnerabilidades e o conhecimento sobre um sistema que possa por em risco as
propriedades de seguranca. Uma ameacga, quando concretizada na execucdo de suas
acoes, € identificada como um ataque a segurancga do sistema.

Politicas de Seguranca

O termo politica de seguranga pode ter significados diferentes dependendo do
nivel em que se aplica. Em ambientes computacionais, politica de seguranca € entendida
normalmente como um conjunto de regras que especificam como um sistema prové os
seus servigos, mantendo as propriedades de confidencialidade, integridade e de
disponibilidade [Lendweir2001]. Os sistemas computacionais fazem entao uso de regras
através de controles, estabelecendo os limites de operacdo dos usudrios no sistema €
protegendo seus dados e recursos da acdo de intrusos’. Uma politica sempre se aplica a um
sistema especifico, e ndo a uma classe geral de sistemas.

As politicas de seguranga s@o classificadas em duas categorias: as discriciondrias e
obrigatdrias. Nas discriciondrias os acessos a cada recurso ou informagdo sdo
manipulados livremente pelo proprietdrio ou responsavel pelo mesmo, segundo a sua
vontade (2 sua discri¢do). J4 nas obrigatdrias (nfo discriciondrias) as autorizacdes de
acesso sdo definidas através de um conjunto incontorndvel de regras que expressam
algum tipo de organizacdo envolvendo a seguranca das informagdes no sistema como
um todo [Mackenzie 1997]. Neste texto, serdo ainda tratadas as politicas discriciondrias
e ndo discriciondrias.

Modelos de Seguranca

Os modelos de seguranca correspondem a descri¢cdes formais do comportamento de um
sistema atuando segundo regras de uma politica de seguranca. Estes modelos sdo
representados na forma de um conjunto de entidades e relacionamentos [Goguen 1982].
A definicdo de politicas de seguranca € normalmente orientada por modelos de
seguranca, que fornecem na representacdo abstrata o funcionamento seguro do uso no
sistema alvo de um conjunto de regras de segurancga.

Os modelos se apresentam, na literatura, divididos em trés tipos basicos [Sandhu, e
Samarati 1996]:

e Controles baseados em identidade ou discricionarios (Discretionary Access
Control: DAC): por expressarem as politicas discriciondrias, baseiam-se na idéia
de que o proprietario do recurso deve determinar quem tem acesso a0 mesmo.

2 As regras definidas pelas politicas de seguranga determinam as entidades autorizadas e responsaveis
pelas acdes executadas sobre informacdes mantidas no sistema, normalmente identificadas como
principal (sujeitos autorizados). O nivel de aplicacdo desta politica pode caracterizar um principal como
um usudrio, um processo ou ainda uma mdquina em uma rede de computadores. A entidade (usudrio,
processo ou mdaquina) que ganha acesso a recursos de um sistema computacional violando a politica de
seguranga ¢ normalmente denominada de intruso.
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e Controles baseados em regras gerais ou obrigatorios (Mandatory Access Control:
MAC): baseiam-se em uma administragdo centralizada de seguranca, na qual sdo
ditadas regras incontornaveis de acesso a informagdo. A forma mais usual de
controle de acesso obrigatorio ¢ o controle de acesso baseado em reticulados
(lattice-based access control), que confina a transferéncia de informag¢do a uma

direcdo em um reticulado de rétulos de seguranca (vide se¢do 4.3.2).

e Controles baseados em papéis (role). (Role-Based Access Control—RBAC):
requer que permissdes de acesso sejam atribuidas a papéis e ndo a usudrios,
como no DAC; os usuarios obtém estes direitos através de papéis alocados a si.

Mecanismos de Seguranca

Os mecanismos de seguranca sdo responsaveis pela concretizacdo das politicas de
seguranca nos sistemas computacionais. Estas politicas, cujos comportamentos sao
expressos através de modelos de seguranca, sdo implantadas por mecanismos que
exercem o0s controles necessarios para manter as propriedades de seguranca. Os
controles executados internamente em sistemas computacionais que gerenciam oOS
acessos a recursos sdo identificados como Controles de Acesso. Controles usados na
protecdo das informagdes que sdo disponiveis através de dispositivos de entrada e saida
(memdrias secundérias, suportes de comunicagdo, etc.), envolvem o que € normalmente
identificado como Controles Criptograficos. Outros controles ainda podem ser
identificados em sistemas computacionais. Estes controles sdo chamados de Servigos de
Autenticacdo, importantes na identificacdo de principais (sujeitos autorizados), e
Controles de Inferéncia, que normalmente envolvem as semanticas das aplicagdes. O
estudo aqui apresentado estd centrado em Controle de Acesso.

4.2.2. Controle de Acesso

O controle de acesso limita as agdes ou operacdes que um sujeito de um sistema
computacional pode executar, restringindo o que ele pode fazer diretamente, como
também os programas que podem ser executados em seu nome. A Figura 4.1 apresenta
o esquema basico do controle de acesso exercido através de mecanismos em um sistema
computacional.

‘ Regras de Acesso
P o
—_— 1

Administrador do Sistema

Controle de Acesso

\:I Objetos

—> Monitor de Referéncia ——
_—

Sujeito

Figura 4.1. Controle de acesso
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Na efetivacdo do controle de acesso sd@o usados mecanismos que tomam o nome de
Monitor de Referéncias [Anderson 1972], e que atuam em varios niveis de um sistema.
As referéncias a segmentos de memoria sdo validadas nas camadas inferiores do
sistema, através do hardware. O sistema operacional, por sua vez, através do seu servico
de arquivos valida os acessos a arquivos no sistema. O monitor de referéncia é o
mediador de toda a tentativa de acesso de sujeitos aos objetos do sistema, consultando
as regras da politica para verificar se as solicitacdes de acesso sdo permitidas. As regras
sao mantidas pelo administrador de seguranca (ou de sistema), tendo como base uma
politica de segurancga.

O monitor de referéncia como responsavel na intermediacdo de todas as requisi¢des de
acesso a objetos de um sistema resultou na definicio de nidcleo de seguranca
[Landwehr 1983]. Este niicleo que envolve um conjunto de mecanismos de hardware e
software, permitindo a concretizacdo da nocdo de um monitor de referéncias, deve
possuir algumas propriedades: ser invioldvel, incontorndvel (sempre ativado nas
requisicoes de acesso) e pequeno o suficiente para permitir a verificacdo de sua
corregdo. A idéia de nicleo de seguranga deu origem mais tarde as TCBs’ (Trusted
Computing Base) introduzidas pelos critérios de avaliacio do DoD [DOD85] (também
conhecidos como Orange Book).

Os aspectos envolvendo a implementacdo destes monitores de referéncia (ou na sua
versdao de niucleo de seguranca) ndo sao muito evidentes. Por exemplo, na definicdo das
permissOes de acesso, as abordagens existentes tentam atingir solu¢des comuns que
atendam a seu grupo de principais e recursos controlados. O grau de refinamento e a
simplicidade de gerenciamento sdo metas a serem também consideradas. Todavia, a
abordagem usada, quando da defini¢do das permissdes, certamente ndo conseguird levar
em consideracdo todos os aspectos existentes, e prestigiard sempre um determinado
grupo dos recursos controlados.

Os sistemas de controle de acesso podem ser diferenciados via suas politicas e seus
mecanismos de acesso. As politicas de acesso sdo direcionamentos de alto nivel,
baseadas nas necessidades dos proprietarios dos recursos ou ainda das organizagdes. A
partir destas definicdes de alto nivel devem ser geradas permissdes que determinam
como 0s acessos serdo controlados em todos os niveis do sistema.

4.3. Modelos de Seguranca

A pesquisa na drea de modelos de seguranga computacional comegou no inicio da
década de 70. Ao longo desses anos, inimeros modelos foram propostos, com as mais
variadas premissas e os mais diversos objetivos. Esta secdo apresenta detalhes de
modelos de seguranga considerados cldssicos: Matriz de Acesso, Bell-LaPadula, Biba e
RBAC. Na seqiiéncia destes, sdo apresentadas as novas proposi¢coes de modelos
presentes na literatura.

* Uma Trusted Computing Base também deve ter as mesmas propriedades de um nicleo, consistindo na
concentragdo da totalidade dos mecanismos de seguranca de sistema computacional (incluindo hardware,
software). A combinagdo destes mecanismos € responsavel em cumprir a politica de seguranca.

Livro-texto de Minicursos 157 ©2022 SBC — Soc. Bras. de Computagdo



VI Simpésio Brasileiro em Seguranga da Informagéo e de Sistemas Computacionais — SBSeg 2006

4.3.1. Matriz de Acesso Seguranca

O modelo de seguranca utilizado em boa parte dos sistemas atuais ¢ o chamado controle
de acesso discricionario (DAC), que delega aos usudrios a tarefa de proteger seus
recursos no sistema. Neste modelo, cada usuario ¢ quem determina quais os direitos de
acesso que outros usuarios ou aplicacdes do sistema possuem sobre as informagdes que
sd0 de sua responsabilidade. Modelos discricionarios sdo considerados inadequados
para diversas aplicagdes, uma vez que sao relativamente fracos e demasiadamente
flexiveis: basta um equivoco por parte de um usuario inocente (ou um ato deliberado de
um usuario malicioso) e informacdes importantes podem ser indevidamente reveladas,
alteradas ou destruidas.

O modelo de Matriz de Acesso [Sandhu e Samarati 1994] é o modelo conceitual
subjacente ao controle de acesso discriciondrio. Neste modelo, o estado de seguranca do
sistema € representado pela tripla (S, O, A), onde: S € o conjunto de sujeitos s; que
podem exercer privilégios; O € um conjunto de objetos 0; nos quais os privilégios ou
direitos podem ser exercidos; e A é a matriz de acesso onde linhas correspondem aos
sujeitos em S e as colunas aos objetos em O. Uma c€lula A; da matriz representa os
direitos de acesso do sujeito s; sobre o objeto o;. E importante ressaltar que sujeitos
podem ser também objetos. Por exemplo, um dos acessos representados na matriz pode
ser o envio de um sinal a um processo; neste caso, 0s sujeitos correspondentes a
processos deveriam ser incluidos também nas colunas da matriz.

A Figura 4.2 apresenta um exemplo da matriz de acesso com trés objetos (trés arquivos) e
trés sujeitos (usudrios Waldir, Nanda e Luiz). Os direitos sobre arquivos s@o os usuais: dono (D),
leitura (L), escrita (W) e execuc¢do (E). A entrada A/Waldir, Arquivol] representa os
privilégios D, L, W e E de Waldir sobre o Arquivo 1.

Arquivo 1| Arquivo 2| Arquivo 3|Arquivo 4
Waldir| D D
W,L,E W,L,E L
Nanda D
E W, L E
Luiz D
E L W, L

Figura4.2. Matriz de Acesso

No controle de acesso discricionario, a concessao e a revogacao dos direitos de acesso a
um objeto sdo feitas pelo usuario que € dono desse objeto (a sua discri¢do). Isso fornece
ao usuario uma grande flexibilidade na protecao de seus objetos, o que ¢ uma vantagem
deste modelo de controle de acesso. Entretanto, o controle de acesso discricionario ndo
permite controlar a disseminagdo da informacgdo. No exemplo da figura 4.3, Nanda
permite que Luiz leia o seu arquivo 2, mas proibe que estas informacdes sejam lidas por
Valdir. Entretanto, ndo héd nada no modelo que possa impedir que Luiz aja
maliciosamente, copiando as informagdes do arquivo 2 para 0 arquivo 4, o que
possibilitaria que Valdir lesse tais informagdes mesmo contra a vontade da usudria
Nanda.
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A matriz de acesso proposta por Lampson [Lampson 1971] ¢ um modelo relativamente
informal. O modelo de matriz de acesso ¢ definido em termos de estados de seguranca
do sistema. A matriz corresponde ao estado atual de seguranga do sistema. As mudancas
de estado de seguranca do sistema sdo realizadas usando regras de transicao do
modelo [Landwehr 1981]. Estas correspondem a permissdes para mudar o objeto
“matriz” e sdo tipicamente retirar sujeito/objeto, criar sujeito/objeto, transferir
direitos e suprimir direitos. A aplicacdo destas regras determina situacdes de acessos
especiais:

Um sujeito pode acessar um objeto porque possui o direito no estado de
seguranca atual do sistema.

Ou, um sujeito pode acessar um objeto porque pode obter o direito necessario
através de mudancas de estado da matriz.

Um estado ndo autorizado ou estado de fuga ¢ aquele onde um direito pode ser obtido
por um sujeito ndo autorizado. Portanto um sujeito ndo autorizado a aceder um objeto
pelo seu proprietario pode por mudangas de estado da matriz vir a obter o direito de
acesso necessario ao objeto. Este aspecto de possiveis evolucdes em tempo de execugdo
da matriz e, por conseqiiéncia, do estado de seguranca do sistema, determinaram o
aparecimento de vdrias extensdes formais e graficas do modelo matriz de acesso para
verificar este comportamento dinamico do modelo. Exemplos destas extensdes sdo os
modelos formais HRU [Harrison 1976] e Take-Grant [Snyder 1981] que fundamentados
no modelo de matriz de acesso, estudam a disseminacdo de direitos devido a evolucao
dindmica do estado de segurancga de um sistema.

A implementagao da Matriz de Acesso na forma original em grandes sistemas torna-se
inviavel devido ao seu tamanho, e a grande quantidade de células em branco. Existem
duas abordagens tradicionais para a implementacdo do modelo Matrizes de acesso: as
listas de controle de acesso (ACLs) e listas de competéncias (/ists of capabilities).

Listas de controle de acesso (Access Control Lists: ACLs)

Esta ¢, talvez, a abordagem mais popular de implementacao da matriz de acesso. Cada
objeto ¢ associados uma ACL que indica os sujeitos no sistema com acessos autorizados
ao objeto considerado. Uma ACL corresponde no armazenamento da matriz por
colunas. A Figura 4.3 apresenta um exemplo de ACL.
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Objeto1 ————— P valdyr Nanda Luiz
Dono Dono Leitura
Leitura Leitura Escrita
Escrita Escrita
L i— L &

Objeto2 ——p»| Nanda

Dono
Leitura
Escrita

Leitura

L

Objeto3 — - | Valdyr Nanda

Dono

Leitura P
Escrita Escrita

L

Objeto4 —— Nanda

Dono
Leitura
Escrita

Leitura

L f—

Figura 4.3. ACL

A ACL facilita determinar quais os modos de acesso que os sujeitos estao autorizados
em um objeto, provendo uma forma facil de rever ou revogar os modos de acessos aos
objetos. Porém, € dificil determinar todos os acessos que um sujeito possui, porque seria
necessario verificar a ACL de cada objeto. As listas de acesso sdo mecanismos
normalmente usados em niveis altos de um sistema (em nivel de usuario).

Listas de Competéncias (Capabilities)

Nesta abordagem, a cada sujeito estd associado uma lista de competéncias (capability
list) que indica, para cada objeto no sistema, quais as permissoes de acessos o sujeito
possui (armazenamento da matriz de acesso por linhas). Listas de competéncias
permitem fécil verificacdo e revogacdo dos acessos autorizados para um determinado
sujeito. As vantagens e desvantagens de ACLs e capabilities sdo, como as préprias
estratégias, ortogonais entre si.

Uma capability corresponde a um identificador protegido (imutdvel) que identifica o
objeto e especifica os direitos de acesso a serem atribuidos ao sujeito possuidor da
mesma. Duas propriedades sdo fundamentais no mecanismo de capability:

O capability pode ser passada de um sujeito a outro; e
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Nenhum sujeito possuidor de uma capability (identificador) pode alterd-la ou
construir novas sem uma negocia¢do prévia com TCB (Trusted Computing Base)
do sistema.

Capabilities sdo vantajosas em sistemas distribuidos. A posse de uma capability é
suficiente para que um sujeito obtenha o acesso autorizado por esta capability. Em um
sistema distribuido, isso possibilita que um sujeito se autentique uma vez, obtenha a sua
lista de capabilities (ou privilégios) e apresente as mesmas quando necessario para obter
os acessos desejados; os servidores precisam apenas verificar a validade da capability
apresentada para liberar o acesso desejado [Sandhu 1994].

A Figura 4.4 apresenta um exemplo de uma lista de capabilities.

valdyr ———p» | Objeto 1 Objeto 3
Dono Dono
Leitura Leitura
Escrita Escrita
—e
Nanda > Objeto 1 Objeto 2 Objeto 3 Objeto 4
Dono
Leitura Leitura Escrita Leitura
Escrita
L a— L &—v [ e&—
Luiz ——9p»-| Objeto 1 Objeto 2 Objeto 4
Leitura ) Dono
Escrita Leitura Leitura
Escrita
Oo— Oo—

Figura 4.4. Lista de Competéncias

4.3.2. Modelos Nao Discricionarios (Mandatory Access Control - MAC)

As pesquisas que levaram aos modelos MAC na década de 70, foram financiadas pelo
Departamento de Defesa (DoD) dos Estados Unidos. Desta forma, estes modelos
iniciais foram baseados em priticas de seguranca utilizadas em dreas ligadas a
seguranga nacional. Em que pese esta origem, os modelos e seus conceitos subjacentes
sdo perfeitamente aplicdveis a ambientes nao-militares.

Os controles definidos pelos modelos MAC seguem politicas que valem para todo o
sistema e, portanto, que definem regras e estruturas aplicadveis no ambito de todo o
sistema. Estas politicas, normalmente, especificando envolvem algum tipo de
classificagcdo multinivel (multilevel policy) de informacdo. Os acessos dos sujeitos aos
objetos sdo submetidos a um tipo de controle baseado na classificacdo usada.
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Um dos conceitos importantes nestas classificagdes usadas em MACs € o de niveis de
sensibilidade’. Como ha custos associados a prote¢do da informagio e nem todas as
informacdes sdo igualmente importantes (ou sensiveis), definem-se diferentes niveis de
sensibilidade, ordenados segundo uma hierarquia. Os niveis mais usuais sdo, em ordem
crescente de “sensibilidade”: NAO-CLASSIFICADO, CONFIDENCIAL, SECRETO e
ULTRA-SECRETO. De maneira similar, uma universidade poderia adotar os niveis
ALUNO, FUNCIONARIO e PROFESSOR — os niveis devem refletir a necessidade de
protecdo da informacdo (dificilmente um ambiente académico classificaria as
informacdes da mesma maneira que um ambiente militar).

Entretanto, a simples associa¢do de niveis de sensibilidade a informacdo ndo atende a
um principio cldssico de seguranca conhecido como need-to-know. Este principio diz
que o controle da disseminac@o da informagdo estd diretamente ligado a quantidade de
pessoas que tém acesso a essa informacdo; desta forma, quanto menos pessoas
conhecerem um segredo, mais fécil serd garantir que o segredo nao serd revelado. Para
que isso seja viabilizado, sdo definidas categorias (category), ou compartimentos de
seguranca, que correspondem a diferentes projetos ou setores confinando suas
informacdes. Assim, por exemplo, professores do Departamento de Fisica
provavelmente ndo devem ter acesso a informagdes classificadas com o nivel
PROFESSOR pertencentes ao Departamento de Geografia. Os individuos podem ter
acesso a diferentes categorias na medida em que as suas incumbéncias demandem este
acesso.

Para transpor estes conceitos ao contexto computacional, sdo definidos rétulos de
seguranca (security labels) que agregam os niveis de sensitividade e categorias. Os
rotulos de seguranca associados as informacdes de um sistema correspondem ao
produto vetorial entre o conjunto de niveis de sensitividade e o conjunto representado
por Category que definem todos os compartimentos destas informacdes (Security label
= Sensitivity level x Category).

Em sistemas que fazem uso deste mecanismo, todas as entidades recebem um rétulo de
seguranga; o rotulo de um objeto define a sua classificacdo, e o rétulo de seguranca de
um sujeito é chamado de autorizaciao ou habilitacao (clearance) do sujeito.

Uma das formas de viabilizar a implementacdo de politicas € construir reticulados
(lattice) com roétulos de seguranca (security labels). Estes reticulados sdo construidos a
partir de uma relacdo de ordem parcial sobre o conjunto R de rétulos do sistema. Esta relagio
que permite comparagdes entre os security labels de sujeitos e objetos nestes modelos
de politicas multi-nivel, € conhecida como relacdo de dominancia e € definida como:

Relacao de Dominancia: um Security Level de um objeto o, domina outro de
um objeto o0,, se as seguintes condic¢des sdo verificadas:

Sensitivity_Level(o,) > Sensitivity_Level(o,) /\ Category(o;) = Category(o,)

E importante notar que, em conjuntos ordenados parcialmente, existem elementos que
sdo ditos ndo-comparéveis, e que também, € verificado sempre possui um infimo (limite

* A traducdo mais apropriada para Sensitivity level é “nivel de sensitividade”. Porém acreditamos que
“nivel de sensibilidade” descreve melhor em Portugués o aspecto seméantico por traz destas classificacdes
€ 0 manteremos neste texto.
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inferior) e um supremo (limite superior) segundo a relacio de domindncia nos
reticulados de rotulos de seguranca [Landwehr 1981]

Entre os modelos MACs, que fazem uso destas classificagdes que fazem uso de rétulos
de seguranca estd o modelo Bell-La Padula (BLP) de David Bell e Leonard LaPadula
[Bell e LaPadula. 1976] que € descrito a seguir.

O Modelo Bell-LaPadula

Dois cientistas da MITRE Corporation, David Bell e Leonard LaPadula, desenvolveram
um modelo baseado nos procedimentos usuais de manipulagdo de informagdo em areas
ligadas a seguranga nacional americana. Este modelo ficou conhecido como modelo
Bell-LaPadula, ou modelo BLP [Bell 1976]. Existem diversas outras descricdes do
modelo Bell-LaPadula disponiveis na literatura, como [Amoroso 1994, Landwehr 1981,
Sandhu 1993], algumas delas apresentando pequenas variacOes em relacdo ao modelo
original. O modelo Bell-LaPadula trata exclusivamente com a confidencialidade das
informagdes no sistema.

Na apresentagdo original do modelo [Bell 1976], um sistema € descrito através de uma
mdaquina de estados finitos. As transi¢des de estados no sistema obedecem a
determinadas regras. Bell e LaPadula demonstram indutivamente que a seguranga do

sistema € mantida se ele parte de um estado seguro e as unicas transi¢des de estado
permitidas sdo as que conduzem o modelo a um outro estado seguro.

No modelo um sistema € descrito em termos de sujeitos que acessam objetos, onde cada
sujeito possui uma habilitacdo e cada objeto possui uma classificacdo. A cada sujeito
estd associado também um rétulo corrente de seguranca, que representa a
classificagdo mais alta dentre as informacdes ja consultadas pelo sujeito no sistema até
um determinado instante, sendo, portanto, uma classificacdo flutuante (dindmica). A
habilitacdo de um sujeito deve sempre dominar o seu rétulo corrente de seguranca.

A propriedade de seguranca simples, também conhecida como propriedade-ss ou
regra no read up (NRU)’, diz que um sujeito s6 pode observar informacdes para as quais
esteja habilitado; em outras palavras, a leitura de um sujeito s; sobre um objeto o; €
autorizada se, e somente se, rétulo(s;) deve dominar rétulo(o;). Por exemplo, uma
informacao classificada como SECRETO s6 pode ser lida por sujeitos com habilitagao
SECRETO ou ULTRA-SECRETO.

A propriedade-ss ndo € suficiente para garantir a seguranca desejada do sistema: ela ndo
evita que um sujeito malicioso coloque informacdes privilegiadas em um recipiente com
classificacdao inferior a das informacdes, o que constitui claramente um fluxo
nao-autorizado de informacdo. Assim, torna-se necessario adicionar outra propriedade a
ser satisfeita pelo sistema.

> No read up vem do fato de um sujeito ndo poder ler objetos localizados acima dele no reticulado de
rétulos de seguranca.

Livro-texto de Minicursos 163 ©2022 SBC — Soc. Bras. de Computagdo



VI Simpésio Brasileiro em Seguranga da Informagéo e de Sistemas Computacionais — SBSeg 2006

A propriedade-* (propriedade estrela), também chamada de regra no write down®
(NWD), ¢ satisfeita se, quando um sujeito tem simultaneamente um acesso de leitura
sobre um objeto 0, e um acesso de escrita sobre um objeto 0,. Sendo assim, o rotulo(o;)
deve dominar o rétulo(o,), isto €, o acesso do sujeito s; sobre um objeto o; € autorizado
se:

rotulo(o;) domina o rétulo-corrente(s;) quando o acesso for de escrita;
rotulo(o;) € dominado pelo rétulo-corrente(s;) quando o acesso for de leitura.

Por exemplo, se um sujeito estd lendo um objeto SECRETO, ele s6 pode alterar um
objeto SECRETO ou ULTRA-SECRETO simultaneamente.

Existem duas observacdes importantes a se fazer respeito da propriedade-*.

1. Ela ndo se aplica a sujeitos de confianca - um sujeito de confianga € aquele em
quem se confia a ndo transferir informacdo de modo a quebrar a seguranga,
mesmo que esta transferéncia seja possivel;

2. Vale a pena lembrar que a propriedade-ss e a propriedade-* devem ser ambas
satisfeitas; nenhuma delas garante, por si s6, a seguranga desejada.

Dinamica do Modelo Bell-LaPadula

O rétulo corrente de seguranca de um sujeito é conceituado como uma classificacio
flutuante, e define a propriedade-* em termos do rétulo corrente de seguranga de um
sujeito, sem explicitar como este rétulo efetivamente flutua dentro do sistema. Esta
flutuacdo estd ligada ao comportamento dindmico do modelo BLP, isto é, o rétulo
corrente de seguranga de um sujeito evolui durante a evolu¢do do préprio sistema.’

Quando um usudrio entra no sistema, ele recebe um rétulo corrente de seguranca que
seja dominado pela sua habilitacdo. Este rétulo pode ser escolhido pelo usudrio ou
atribuido automaticamente pelo sistema; a abordagem adotada nd3o interfere no
comportamento dindmico. Os sujeitos criados em nome de um usudrio herdam tanto a
habilitacdo como o rétulo corrente de seguranga do usudrio. Os acessos destes sujeitos
aos objetos do sistema devem observar a propriedade-ss e a propriedade-*.

Bell e LaPadula [Bell 1976] fornecem um conjunto de regras para a operacdo de um
sistema seguro.® Uma destas regras dita que o rétulo corrente de seguranga de um
sujeito s6 é modificado mediante uma requisi¢ao explicita deste sujeito; isto significa
que o rétulo corrente de seguranca nao flutua de maneira automadtica no sistema, e,
também, que esta flutuacdo ocorre por iniciativa do proprio sujeito. A regra especifica

% Assim chamada porque impede que um sujeito escreva em objetos localizados abaixo dele no reticulado
de rétulos de seguranca.

"o principio da trangiiilidade estabelece que nenhuma operacao pode alterar a classificacio de objetos
ativos no sistema [Landwehr 1981]. Entretanto, implementa¢cdes baseadas no modelo BLP tipicamente
lancam mao de sujeitos de confianca para a reclassificacdo de objetos.

8 Evidentemente, a nocdo de sistema seguro, no contexto do modelo BLP, corresponde a um sistema a
salvo de ameacas de revelagdo ndo-autorizada.
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também que a alteragc@o do rétulo corrente de seguranca sé € autorizada se ela ndo violar
a propriedade-*.

Por exemplo, seja a seguinte situagio: um sujeito s, com rétulo corrente NAO
CLASSIFICADO e habilitacao (estatica) SECRETO, deseja ler um objeto o,, que é
CONFIDENCIAL. A propriedade-ss permite que s; leia o;, pois rdtulo(s;) domina
rotulo(o;). Entretanto, essa operacdo ndo satisfaz a propriedade-*, pois rotulo(o;)
domina rotulo-corrente(s;). Logo, s; precisa solicitar a atualizacdo de seu rétulo corrente
de seguranca para (pelo menos) CONFIDENCIAL. Entretanto, se s;, ao solicitar a
atualizacdo de seu rétulo corrente para CONFIDENCIAL possuir um acesso de escrita
para 0, onde o0, é igualmente NAO-CLASSIFICADO, ele deve ter esta solicitacio
negada pelo sistema, uma vez que a sua aceitacao violaria a propriedade-*.

A regra que governa a atualiza¢do do rétulo corrente de seguranca nao impoe qualquer
restricao além da satisfagdo da propriedade-* e da condi¢@o de que o rétulo corrente seja
dominado pela habilitacdo do sujeito.

Limitacoes do Modelo Bell-LaPadula

A adog¢@o do modelo BLP pode acarretar problemas se o sistema tiver que lidar também
com ameacas de integridade. Quando um sujeito escreve em um objeto com uma
classificagdo superior a sua habilitacdo (o que satisfaz a propriedade-*), ele ndo pode
observar os efeitos desta operacdo de escrita (o que violaria a propriedade-ss); por esse
motivo, tal operacdo é chamada de escrita cega [Amoroso 1994, Sandhu 1993].

O cenario de escritas cegas torna-se uma preocupacdo na medida em que o mesmo
sujeito considerado inadequado para ver o conteddo de um objeto possui permissdo para
fazer modificacdes arbitrdrias neste mesmo objeto. Isto pode causar problemas de
integridade que s6 podem ser resolvidos através de alteracdes nas regras do modelo
BLP. Por exemplo, escritas em objetos com niveis mais altos de seguranca podem ser
proibidas; um sujeito s6 poderia escrever em um objeto que tivesse 0 mesmo nivel de
seguranca. Entretanto, tal modificacdo restringe, de certa forma, o modelo BLP e muda
o seu enfoque, que deixa de ser exclusivamente a ameaca de revelagdo nio-autorizada e
passa a ser uma combinagdo de revelacdo e integridade. Por outro lado, a adogdo da
propriedade-* revisada € bastante comum em implementacdes de sistemas
computacionais que seguem o modelo BLP.

O modelo Bell-LaPadula inclui a nocdo de sujeitos de confianca (trusted subjects)
[Bell 76, Landwehr 1981]. Um sujeito de confianca é aquele em quem se confia a ndo
quebrar a seguranca mesmo que alguns dos seus acessos atuais violem a propriedade-*.
Neste caso, a propriedade-* s6 se aplica aos demais sujeitos do sistema. Por exemplo, o
conceito de sujeitos de confianca pode ser usado para qualificar os processos
relacionados com a manutenc¢do do sistema, pois se o administrador do sistema tiver que
obedecer estritamente as regras do modelo BLP ele dificilmente conseguira realizar
qualquer tarefa significativa de administragdo. Outra classe de processos que faz uso da
noc¢do de sujeitos de confianca € a dos subsistemas mais criticos do sistema operacional,
como geréncia de memoria e drivers de dispositivos [Amoroso 1994].
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Um dos principais problemas do modelo Bell-LaPadula reside no aspecto extremamente
restritivo da propriedade-*." Por exemplo, se um sujeito com rétulo corrente de
seguranca SECRETO deseja copiar um arquivo CONFIDENCIAL, a propriedade-*
impde que a copia tenha classificagio SECRETO, mesmo que as informagdes ali
contidas possuam classificacio CONFIDENCIAL. Ao longo do tempo, isso faz com que
as informagdes subam no reticulado de rétulos de seguranga, recebendo classificacdes
sucessivamente maiores. Este fendmeno € conhecido como superclassificacao da
informacdao [Landwehr 1981]. A superclassificacdio da informagdo provoca a
necessidade de reclassificacdes periddicas dos objetos (através de sujeitos de confianca)
apenas para garantir a usabilidade de sistemas baseados no modelo BLP.

Modelo Biba

O modelo Bell-LaPadula tem por objetivo conter ameacas de revelagdo nao-autorizada;
ndo obstante, os préprios criadores do modelo BLP discutem como ele poderia ser
adaptado para conter ameacas de integridade [Bell 1976]. Embora as idéias de Bell e
LaPadula carecam de maior consisténcia, elas serviram de base para que Ken Biba
desenvolvesse um modelo de seguranga com o propdsito de garantir a integridade da
informacdo; conhecido como modelo de integridade Biba [Biba 1977].

O modelo Biba ¢ definido como o dual do BLP. Suas regras sdo similares ao do modelo
anterior, mas tem como objetivo a preservacao da integridade das informacgdes
classificadas, evitando alteragdes ndo autorizadas. O modelo define niveis hierarquicos
de integridade para os sujeitos (s;’s) e para os objetos (o;’s) similares aos niveis de
sensitividade definidos no BLP. A propriedade simples de integridade define que um
sujeito s6 pode ler um objeto se o seu nivel de integridade for dominado pelo do objeto.
A propriedade estrela de integridade especifica que um sujeito pode ter direito de
escrita sobre um objeto, se e somente se o seu nivel se sensibilidade for dominado pelo
do objeto.

Por ser o dual do modelo BLP, este modelo apresenta limitagcdes similares as descritas
no modelo anterior. No modelo Biba ocorre uma degradacao do nivel de integridade, de
maneira analoga a superclassificagdo da informagdo do modelo de BLP. Existe também
ha a necessidade de sujeitos de confianga no modelo Biba, utilizados para alterar a
integridade de sujeitos e objetos, mantendo o sistema vidvel.

Existem alguns outros modelos mandatorios além do BellLapadula e do Biba citados
em literatura. O modelo Clark-Wilson (CW) ¢ um exemplo, baseia-se na idéia que a
integridade ¢ mais importante que a confidencialidade [Clark. e Wilson. 1987] em
operagdes comerciais. Porém, diferente dos modelos Bell-LaPadula e Biba, o CW
assume transagoes bem-formadas (todos os passos de uma seqiiéncia de atividades sdo
executados corretamente) ¢ a separac¢ao de tarefas (cada sujeito desempenha um papel

° Segundo Landwehr [30], a provisio de sujeitos de confianca é um reconhecimento de que a
propriedade-* impderestricdes de acesso mais rigorosas do que aquelas usadas extracomputacionalmente
em ambientes de seguranga militar,uma vez que o seu propdsito € evitar que programas malcomportados
causem vazamentos de informacao.
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distinto na seqiiéncia de atividades que formam uma transagdo) como esséncia de sua
definicao.

4.3.3. Modelos Baseados em Papéis (RBAC: Role Basic Access Control)

Os modelos baseados em papéis regulam o acesso dos usudrios a informacao com base
nas atividades que os usudrios executam no sistema. Estes modelos necessitam a
identificagdo de papéis no sistema, onde um papel pode ser definido como um conjunto
de atividades e responsabilidades associadas a um determinado cargo ou fun¢do. Logo,
ao invés de especificar um conjunto de acessos autorizados para cada usudrio do
sistema, as permissdes sdo conferidas aos papéis. Por conseguinte, um usudrio que
exerce um papel pode realizar todos os acessos para os quais o papel estd autorizado.

Os modelos baseados em papéis possuem diversas caracteristicas importantes, tais

como: [Sandhu e Samarati (1994)]:
Geréncia de autorizacdes mais simples - a especificacdo de autorizagdes ¢é
dividida em duas partes, associacdo de direitos de acesso a papéis e associacao
de papéis a usudrios. Isso simplifica bastante a geréncia da seguranca, facilitando
tarefas como ajustar os direitos de acesso de um usudrio em funcdo de uma
promocgdo ou transferéncia de setor na organizagao.
Suporte a hierarquias de papéis - em muitas aplicacdes existe uma hierarquia
natural de papéis baseada nas no¢des de generalizacdo e especializacdo. Isto
permite que permissdes sejam herdadas e compartilhadas através da hierarquia.
Suporte a privilégio minimo - os papéis permitem que um usudrio trabalhe
com o minimo privilégio exigido para uma determinada tarefa. Usudrios
autorizados a exercer papéis poderosos sO precisam exercé-los quando forem
absolutamente necessarios, minimizando a possibilidade de danos por causa de
erros inadvertidos.
Suporte a separacio de tarefas - os modelos baseados em papéis suportam
separacao de tarefas. Nestes modelos, a separacdo de tarefas € obtida através de
restricdes a autorizagdo e/ou a ativacdo de papéis considerados mutuamente
exclusivos.
Delegacio da administracdo de seguranca - modelos baseados em papéis
permitem que a administragdo da seguranca seja descentralizada de maneira
controlada. Isto significa que o administrador de seguranca pode delegar parte de
suas atribuicdes de acordo com a estrutura organizacional ou com a arquitetura
do sistema computacional, permitindo, por exemplo, que administradores
regionais gerenciem a seguranca dos subsistemas locais.

O modelo RBAC ¢ independente de politica, diferente do que acontece com os
modelos tradicionais de controle de acesso.”” A independéncia da politica possibilita
uma grande flexibilidade e facilidade do ajuste do controle de acesso a medida em que
ocorram mudancas no ambiente. Apesar da independéncia de politica, 0 RBAC garante
trés principios de seguranga: o principio de privilégio minimo, separagdo de tarefas

19 Tanto o controle obrigatério quanto o discricionario impdem uma politica de seguranga. No MAC, fluxos de
informagdo contrarios a um determinado sentido no reticulado de rotulos de seguranca sdo proibidos; no DAC, a
politica imposta ¢ que o dono do objeto é quem determina os seus direitos de acesso.
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(restrito aos papéis) e abstragdo de dados (ndo ha restrigdes quanto a natureza das
permissoes, podendo ser abstratas, tais como débito e crédito em um objeto conta).

O Modelo RBAC-NIST! [Sandhu e Park 2004]

O modelo RBAC-NIST reflete a compreensao e a modelagem do RBAC por parte de
dois grupos de pesquisa: o grupo do NIST e o grupo liderado por Ravi Sandhu, da
George Mason University. O modelo NIST-RBAC ¢ um excelente componente para
uma padronizagdo do conhecimento na area de controle de acesso baseado em papéis.

Sendo o RBAC um conceito bastante amplo e aberto, bem como complexo de ser
representado, a utilizagdo de um modelo Unico para tratad-lo torna-se um tanto quanto
restritiva e complexa. Uma abordagem mais realista seria a defini¢do de uma familia de
modelos, que a partir de um modelo béasico que contempla as caracteristicas
fundamentais do RBAC, modelos adicionais podem ser criados com mais
funcionalidades e requisitos em relacao ao basico.

O modelo RBAC-NIST ¢ definido por quatro modelos:

Modelo RBAC Basico (Core)

O modelo RBAC basico define um conjunto de elementos e relagdes para ativar o
sistema RBAC completamente. Isto inclui as relagdes usuario-papel e permissao-papel.
O RBAC basico também introduz o conceito de ativagdo do papel como parte da sessdo
do usuario dentro do sistema computacional. Ele ¢ necessario em qualquer sistema
RBAC, mas os outros componentes sdo independentes entre si e podem ser
implementados separadamente

Este modelo inclui os conjuntos de 5 elementos bésicos de dados chamado usuarios
(pessoas, hosts, etc), papéis, objetos operagdes e permissoes, € também as relagdes entre
eles. A Figura 4.5 (RBAC basico) apresenta estes elementos junto com as suas relagoes.

atribuigao
de
permisséo

atribuicdo
de usuario

papéis operacgdes objetos

permissoes

usuario_secdes

secao_papéis

Figura 4.5. RBAC Basico (Core).

" National Institute of Standards and Technology
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O modelo RBAC como um todo ¢ definido basicamente pelos seus usudrios
relacionados a papéis (autoridade ou responsabilidade atribuida a um usuario) e as
permissdes (aprovagdo para executar uma operacdo em um ou mais objetos protegidos)
relacionadas a estes papéis. Assim, um papel admite que sejam estabelecidos
relacionamentos de muitos para muitos entre usuarios e permissdes. O modelo RBAC
basico inclui um conjunto de secdes onde cada uma delas é o mapeamento entre um
usudrio e o subconjunto de papéis a ele relacionado.

A Figura 4.5 mostra as relagdes da atribuicdo do usudrio e a atribuicdo da permissdo,
onde as setas representam os relacionamentos de muitos para muitos (um usuario pode
estar relacionado a um ou mais papéis € um papel pode estar relacionada a um ou mais
usuarios). Esta estrutura possibilita uma grande flexibilidade e possibilidades de
atribui¢des de permissdes a papé€is e usuarios, evitando que o usudrio possa ter acesso a
recursos desnecessarios (o controle de acesso ¢ limitado ao tipo de acesso que pode
estar associado a usuarios e recursos).

Cada sessao ¢ um mapeamento de um usudrio para alguns dos possiveis papéis que ele
pode assumir durante um determinado periodo de tempo. Cada sessdo estd associada a
um unico usuario e cada usudrio associado a uma ou mais sessoes.

Modelo RBAC Hierarquico

O modelo RBAC hierdrquico adiciona as relagdes (Figura 4.6), ao modelo basico, que
suportam a hierarquia de papéis. As hierarquias sd3o meios naturais de estruturar os
papéis, representando os aspectos de autoridade e responsabilidade dentro de uma
organizacdo.A hierarquia ¢ matematicamente uma ordem parcial definindo a relagcdo de
superioridade entre papéis, pelo qual os papéis superiores adquirem as permissoes dos
seus papéis subordinados e os papéis subordinados adquirem usudrios dos seus papéis
superiores.

hierarquia
de papéis

atribuigao
de
permissao

atribuigao
de usuario

operacdes objetos

permissoes

usuario_sessdes sessdo_papéis

Figura 4.6. RBAC hierarquico.

Apesar das hierarquias arbitrarias estejam mais proximas de uma realidade, a larga
utilizagdo de hierarquias limitadas levou a uma subdivisdo do RBAC Hierarquico:
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e RBAC Hierarquico Geral - uma hierarquia de papéis pode constituir qualquer
tipo de ordem parcial existente. suporte para uma determinada ordem parcial
arbitraria que serve como uma hierarquia de papéis, para incluir o conceito de
multiplas herangas de permissdes € usudrios entre os papéis existentes

e RBAC Hierarquico Limitado - quando existe qualquer restri¢do em relacdo a
estrutura da hierarquia de papéis. Na maioria das vezes, as hierarquias estao
limitadas a estruturas simples como arvores ou arvores invertidas.

A hierarquia de papéis define a relagdo de heranga entre os papéis. A heranca ¢ descrita
em termos de permissdes, de forma que: rl herda o papel de 12 se todos os privilégios
de r2 sdo também privilégios de r1.

O padrao NIST reconhece tanto as hierarquias geral e limitada, como apresentado
anteriormente. A Figura 4.7 apresenta um exemplo de uma estrutura hierarquica de
papéis. Pode-se observar que os usudrios no topo da arvore além de possuirem as suas
permissoes, eles herdam as permissoes dos usudrios que estdo abaixo dele (o diretor
possui as suas permissoes mais as do chefe de Depto. e Encarregado de Divisao).

Diretor

Depto.
Esportivo

Depto.
Ensino

Setorde Setorde . .
Ensino Ensino
esportes esportes L
s basico fundamental
terrestres aauaticos

Figura 4.7. Estrutura hierarquica de papéis.

Modelo RBAC com Restricoes

7z

A separacdo de tarefas é utilizada para aplicar politicas de conflito de interesses, de
forma que estas politicas previnam que usudrios excedam a sua autoridade em suas
posicdes de trabalho.

O principio de separacao de tarefas tem como objetivo garantir que as falhas por
omissdo e delegacdo de poderes dentro de uma organizacdo possam ser causados
somente como resultado da conivéncia entre individuos. Para minimizar a possibilidade
destas conivéncias, individuos de diferentes habilidades ou conhecimento profissional
ou interesses sdo atribuidos a diferentes tarefas necessarias no desempenho da funcdo
no negocio da Instituicdo. A motivacdo ¢ garantir que a fraude e maiores erros nao
venham ocorrer sem conivéncia deliberada de varios usudrios. Dois modelos sdo
apresentados a seguir:

Separacao Estatica de Tarefas (SET) — Static Separation Duty (SSD)
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O modelo de separagdo estdtica de tarefas adiciona relagdes exclusivas entre os papéis
com respeito as atribuicdes do usudrio (Figura 4.8). Isto significa que ele aplica
restricdes de associagdes de usudrios a fungdes, de forma que quando um usudrio esta
associado a um papel, ele nao poderd assumir outro. Por exemplo, se um usudrio exerce
o papel de comparador, ele também ndo pode exercer o papel de executor de
pagamentos (confeccionar os cheques). Este tipo de procedimento evita possiveis
fraudes, tornando estes papéis mutuamente exclusivos. Normalmente, as restricdes
estdticas sdo colocadas em operacOes administrativas que possuem um potencial para
questionar as politicas de separacdo de tarefas nos altos escaldes administrativos.

Os modelos RBAC definem relagdes de separacdo estdtica de servigos com respeito a
restricdes nas associacdes usudrio-papel (ex: um usudrio s6 pode estar associado a um
unico papel por vez). Esta defini¢do € bastante restritiva em dois aspectos importantes: o
tamanho do conjunto de papéis e a combinagdo de papéis no conjunto para que a
atribuicdo do usudrio € restrita. Assim, o modelo define a separagdo estatica de tarefas
em dois argumentos: o conjunto de papéis e a maior cardinalidade que indica uma
violag@o da separacdo estatica de tarefas (ex: uma organizacdo prescreve que nenhum
usudrio do setor de compras pode estar associado a trés papéis dos quatro existentes).
Porém, deve-se ter cuidado que a heranca de usudrios ndo questione as politicas de
separacao de tarefas.

separagéo
estatica
de servigos

— — — hierarquia
de papéis

Sa

atribuigdo atribuigdo

de
permissdo

de usudrio
papéis operagées
usuario_sessoes ‘~ sessdo_papéis

Figura 4.8. Separacao estatica de tarefas.

objetos

permissdes

Separacao Dinamica de Tarefas (SDT) — Dynamic Separation Duty (DSD)

A separacdo dinamica de tarefas define relagdes exclusivas com respeito a papéis que
sao ativados como parte da sessdo do usuario (Figura 4.9).

A separagdo dinamica de tarefas coloca as restricdes somente nos papéis que podem ser
ativados dentro ou via as sessdes dos usudrios, enquanto a estatica coloca as restrigdes
em todo o espago de permissdes do usuario.

A separacdo dindmica de tarefas possui a capacidade de encaminhar as questdes de
conflito de interesses no momento que o usudrio ¢ associado a um papel. Esta politica
admite que um usuario seja autorizado a exercer dois ou mais papéis que ndo criem
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conflitos de interesse quando atuando de forma independente, mas deve atender aos
interesses da politica quando ativados simultaneamente. Por exemplo: um usuario pode
ser autorizado para exercer as fun¢des de caixa e de supervisor de caixa, onde o
supervisor ¢ utilizado para reconhecer as corre¢des do dinheiro da gaveta aberta do
caixa. Caso a pessoa esteja exercendo somente o papel de caixa, ao mudar para o papel
de supervisor de caixa, esta deverd inicialmente fechar o seu caixa antes de assumir o
novo papel (supervisor de caixa).

hierarquia
de papéis

atribuicdo

atribuigdo
;- de
de usuario o
permissdo
@ papéis operacdes objetos
permissdes
usuario_sessdes sessdo_papéis
w
~

~

sepragdo dindmica
de servicos

Figura 4.9. A separacao dindmica de tarefas.

Sendo assim, viu-se que o RBAC € um modelo com caracteristicas diferenciadas do
DAC e MAC, que faz uso do papel como aspecto principal de sua abordagem, e que
possibilita uma fécil adaptacdo de novos requisitos em politicas de controle de acesso
centralizadas de forma bastante flexivel.

4.4 Digital Rights Mangement - DRM

Os direitos digitais sd3o hoje um alvo de diversas atividades como: permissdo para
reproducdo, transferéncia ou empréstimo de arquivos digitais, impressao, uso, extracao
e edicdo de informacdes disponibilizadas de forma digital, bem como a inser¢do e a
obtencdo de cdpias de publicagdes digitais. No ambiente virtual, a possibilidade de
gerenciamento € o controle e seguranca na protecdo do bem ¢ um dos maiores
problemas para os seus produtores. Os dispositivos tecnoldgicos buscam o controle e
objetivam minimizar a disseminacdo ou a distribui¢do ndo autorizadas destes produtos,
garantindo os direitos autorais de seus donos (ex: copiar o trabalho, emitir copias do
trabalho para o publico, executar apresentacdes em publico). [Kaminsky 2004]

A geréncia dos direitos autorais (DRM - Digital Right Management) busca minimizar
estes problemas, apresentando solugdes compativeis com as solicitagdes dos
proprietarios de bens, e busca via recursos tecnologicos disponiveis, com base numa
politica de controle de acesso a softwares, musicas, filmes ou outros dados digitais
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restringir o uso destes dispositivos atendendo os interesses de direitos de copia de seus
proprietarios. [Kaminsky 2004]

A necessidade de se utilizar o DRM esta ligada as diferengas existentes entre 0 mundo
digital e ndo digital levantando questdes como: [Duncan, Barker, Douglas, Morrey e
Waelde 2004 e Bechtold 2001]:

e O pronto acesso aos recursos na Internet cria dificuldades em estabelecer a fonte
destes, enquanto ¢ mais facil incluir uma declaracao de direitos de copia em uma
midia de papel;

e A tranqiiilidade com que os recursos digitais podem ser modificados encoraja a
modificagdo sem verificar se esta ¢ permitida (em midias como papel esta
questdo esta limitada a copias com alteragdes de pequenos pedacos); e

e Qualquer pessoa pode publicar material na Internet sem as devidas permissoes.
O monitoramento destes aspectos ¢ complicado, porque a maioria das pessoas
ndo ¢ capaz de definir legalmente a licenca de publicagdo (em midias como
papel este controle € mais efetivo).

4.4.1 Aspectos Gerais do funcionamento de um Sistema DRM

Um tipico sistema DRM leva em consideracdo basicamente trés componentes na sua
configurag¢do [Ku e Chi 2004]:

e Proprietario do contetido — normalmente possui todos os direitos do contetdo;

e Gerente — manipula todas as transa¢des em nome do proprietario do conteudo,
trata as questdes da licenca especificando exatamente as permissdes para um
usuario fazer uso do contetdo; e

e Usuario — neste caso, refere-se ao hardware ou software confiavel, servindo de
proxy para o consumidor do produto. Este hardware ou software ¢ considerado
confiavel porque ndo admite que consumidores ndo autorizados acessem o
contetdo.

A Figura 4.10 apresenta uma visdo geral de um tipico sistema DRM.

licenga

resultado
finaceiro

gerente

contelddo

protecéo do < t 7 proprietario \
conteudo 2 ; do contetdo

conteudo
protegido

licenca

licenca resultado

finaceiro usuério

conteudo
protegido

conteldo
protegido

distrbuicéo

Figura 4.10. Sistema DRM.

1 — o proprietario entra com o conteido para ser protegido. Em algumas situagdes o
conteddo pode ser codificado em algum determinado formato. Por exemplo, o sistema
DRM da Microsoft requer o formato Window Media (.wma ou .wmv). O proprietario do
contetdo pode desejar inserir uma maca d’agua digital no contetido com o propdsito de
identificacdo. O sistema DRM pode entdo criptografar (na maioria das vezes fazendo
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uso de técnicas de criptografia proprietdria) e empacotar para a distribuicdo. O
proprietario do conteudo necessita especificar, utilizando uma Linguagem de Expressao
de Direitos (REL), todos os direitos ou regras de uso que se aplicam ao conteido. Pode
ser necessdrio que as regras sejam divididas em conjuntos, no qual cada conjunto esta
ligado a um determinado contexto, apesar de ser um mesmo conteudo.

2 — o sistema DRM retorna o conteido protegido e a licenca (ou um conjunto de
licencas). A licenca contém todos os direitos aplicaveis, termos e condi¢des para o uso
do conteudo. Ele também contém a chave que € necessdria para decriptografar o
contetdo protegido.

3 — o proprietiario do contetido dissemina o conteudo protegido via varios canais de
distribui¢do, como a Internet, CDs, DVDs, email, P2P filesharing, entre outros. Os dois
ultimos meios de distribuicdo formam o conceito de superdistribuicao. Este conceito se
refere a possibilidade dos usudrios redistribuir o contetdo protegido de forma livre sem
nenhuma restri¢ao.

4 — o proprietdrio do contetido envia a licenca/licencas para o gerente. O gerente € uma
entidade confidvel que pode manipular todas as solicitacdes de transagdes para acessar o
contetdo. Ele libera alguns recursos e possibilita que o proprietiario do conteddo se
concentre no desenvolvimento do contetido, como também pode realimentar o perfil de
consumo do usudrio.

5 — o usudrio recupera o conteudo protegido do canal de distribuicao. Ele examina o seu
meta-data para identificar a licenga necessaria para acessar o contetdo e a localizacdo
do gerente, que ira prover a licenga.

6 — caso o usudrio (consumidor) nao possui a licenca ou nao € valida, ele pode contactar
o gerente para solicitar uma licenga e realizar o pagamento necessario.

7 — ap6s o usudrio realizar o pagamento, o gerente pode emitir a licenca. O tipo de
pagamento realizado determina os direitos de acesso ao conteudo.

8 — o gerente remete ao proprietario do conteido o resultado financeiro das transagdes
(ap6s a deducdo do seu servico). Ele também pode prover alguma informacio
proveitosa de cada transacao.

4.4.2 Necessidades do Sistema DRM
Implementacio de hardware e software

O DRM ¢ inicialmente disponibilizado somente em PC. Sendo o PC o sistema do
usudrio final, quando conectado a Internet, torna-se uma ferramenta de facil liberagao de
contetido, realizagcdo de atualizagdes e downloads de software de seguranca e DRM. O
PC ¢ considerado uma implementagdo de software.

A protecdo do contetido também pode vir na forma de implementacao de hardware. Por
exemplo, o contorno da infraestrutura para a area de armazenamento de dados em discos
Oticos, protegido contra acessos nao autorizados. Esta area s6 pode ser acessada por
hardware em concordancia com o acesso.

Interoperabilidade e Mobilidade
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A Internet ¢ quase sempre acessivel para todas as formas de elementos computacionais,
onde a natureza heterogénea do cenario computacional ndo limita o acesso a Internet. O
DRM poderia ter a mesma acessibilidade, mas eles, na sua maioria, sdo sistemas
proprietarios empregando formato de dados proprietarios e técnicas de criptografia
confiaveis. Estes aspectos proporcionam uma grande auséncia de interoperabilidade
entre sistemas DRM diferentes, limitando os usudrios no seu uso.

Pode-se ainda citar que como a maioria das licencas DRM esté limitada a dispositivos e
ndo a usudrios, obtendo o acesso ao conteudo somente ao dispositivo liberado.

Seguranca

A seguranca ¢ um requisito fundamental no DRM. Necessidades essenciais de
seguranga nos sistemas DRM incluem: confidencialidade e integridade do conteudo
(obtida via o uso de criptografia, assinaturas e certificados digitais), identificagao tinica
do usuario para o controle de acesso (pode ser verificado no agente) e mecanismos de
protecdo a falsificagdo (preocupacdo com duas importantes areas: o contetido protegido
e o player do usuario final) para processar o conteudo protegido e aplicar as regras de
uso do conteudo.

Na maioria dos sistemas DRM existentes, a preocupacdo com a seguranga ¢ com O
contetido liberado (que pode prover confidencialidade e integridade) no canal ao invés
do conteudo propriamente dito. Logo, este tipo de decisdo ¢ um aspecto de fraqueza na
seguranga, porque ndo evita a copia e a redistribui¢do ilimitada do contetido protegido.
Com isso, a protecdo do contetido tem que ser persistente, evitando que estes tipos de
acoes possam ser realizados.

Privacidade do Usuario

Os usuarios desejam opgdes para consumir o contetido de forma andnima e ndo ter o seu
comportamento de consumo estabelecido em um perfil. O sistema DRM deve
estabelecer pardmetros para que este tipo de exigéncia de seus usudrios seja cumprida.

4.4.3 Componentes do Sistema DRM

Apresentada as funcionalidades e as necessidades de um sistema DRM, necessita-se
conhecer os componentes de um sistema DRM. Esta se¢do visa apresentar os
componentes basicos do DRM. A Figura 4.11 apresenta os principais componentes dos
sistemas DRM, onde a prote¢ao do contetudo ¢ representada por uma caixa que pode ser
visualizada da seguinte forma [Ku e Chi 2004]:

1 — o conteddo é rotulado com um identificador Unico, junto com o meta-dada (dado
sobre o dado);

Livro-texto de Minicursos 175 ©2022 SBC — Soc. Bras. de Computagdo



VI Simpésio Brasileiro em Seguranga da Informagéo e de Sistemas Computacionais — SBSeg 2006

conteudo
protecao do conteudo
4
1 2 3 5
Y
| identificacao ‘ ‘ identificacao ‘ ‘ identificagcao ‘ identificagao
meta-data
meta-data meta-data meta-data licenca
. : conteudo conteudo codificada
conteudo conteudo = =
A marca d'agua marca d'agua em REL
marca 'd'agua impresséo )
digial container seguro

h 4
teud li
Figura 4.11. Componentes do sistema DRM.

2 — a marca d’4gua digital € inserida dentro do contetido para servir como uma prova de
identidade do dono no evento de uma disputa.

3 — a impressdo digital é gerado do contetido. E utilizado na aplica¢do para a
autenticacao, como identificacdo automatica do contetido.

4 — o conteudo estd cercado por um container seguro, prevenindo acessos nao
autorizados.

5 — a licenca, os direitos e as condi¢des do uso do conteido sdo codificados em uma
REL.

4.4.3.1 Identificacao do Conteudo e Meta-data

Antes dos direitos do contetdo estarem definidos, ele tem de ser identificado para que
os usuarios que desejam acessa-lo possam comprar os seus direitos de uso. O meta-data
do conteudo pode prover alguma informag¢ao nao sensivel, como tipo de midia, tamanho
do arquivo, etc. Ele pode descrever alguma informagdo de como fazer uso do
identificador do conteudo.

Identificacao do contetido

O 1dentificador do conteudo deve ser unico para ser persistente. Apesar de mudangas no
conteido, o identificador deve ser mantido. S3o utilizados esquemas de numeracdo
padrdo no DRM como: ISBN, ISSN, ISAN e DOI (Digital Object Identifier). A ACM
utiliza o sistema DOI para itemizar copias digitais de varios proceedings na sua
biblioteca digital [DOI 2004].

O identificador do conteudo também pode ser utilizado para localizar recursos ou
derivacdes do conteiido. Isto pode ser util por exemplo, quando o usudrio esta
interessado em localizar a versdo do contetido para ser utilizado em seu dispositivo.

Meta-data

O meta-data complementa o uso do identificador do contetddo (string alfanumérica). Se
a infraestrutura do identificador do contetddo (por exemplo DOI) é conhecido, entdo o
identificador do conteudo pode agir como um ponteiro para mais informagdes. Por outro
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lado, o meta-data atenderia a esta capacidade e o contexto do DRM poderia prover mais
informacdo para acessar o contetdo.

4.4.3.2 Identificagcao/Autenticacao do Usuario

Esta questdo ¢ importante porque deseja-se que somente usuarios autorizados sejam
habilitados a acessar o conteudo. O problema esta na dificuldade de identificar o usuario
na maioria dos sistemas DRM, porque o conteudo esta relacionado ao dispositivo ao
invés do usuario. Por exemplo, o DRM Microsoft admite relacionar o conteudo de audio
exatamente a uma maquina via o uso do numero serial do hardware como entrada. Isto
quer dizer que o usuario nao pode acessar facilmente o conteudo que ele pagou via o
uso de seus dispositivos (ex: PC caseiro ou do seu trabalho), ele estd autorizado a
acessar somente de um dispositivo designado.

A identificagdo/autenticacdo do usudrio pode ser delegada ao gerente que pode utilizar
tecnologias como SSL para superar este problema. Existe também o conceito de Single
Sign-On (SSO) pelo qual os usudrios somente fazem login para acessar 0s servicos via
multiplas plataformas. O Microsoft DRM necessita que os usudrios DRM registrem
antes o seu servico SSO para poder acessar o contetdo.

4.4.3.3 Marca D’agua Digital

A tecnologia de marca d’agua pode ser utilizada para controle de copia, identificacdo de
contetido e copia. A maioria das técnicas de marca d’dgua usa uma abordagem que ¢ a
inser¢dao de um sinal ruidoso com pequena intensidade dentro do conteudo. Esta marca
d’agua pode ser detectada via a utilizacdo de métodos especificos e relacionados com a
chave secreta, responsavel em detectar e remover a marca d’adgua pelas partes
autorizadas [Katzenbeisser e Veith 2003].

No DRM, o conteudo € tipicamente vulnerdvel a ataques nos sistemas dos usudrios
finais. O conteido pode ser capturado durante a sua reproducdo ou ter os seus
mecanismos de protecdo removidos pelos ataques diretos. A marca d’agua pode ser
utilizada para detectar copias ilegais de contetido que estdo desprotegidos quanto a este
tipo de ataques. Esta detec¢ao € realizada pelos sistemas de usudrios finais que detectam
a marca d’agua e a auséncia de um mecanismo de protecdo associado que € suposto para
vir com o contetido. O sistema do usudrio final pode também reportar e assistir na trilha
destas copias ilegais.

As necessidades bésicas da marca d’agua sao:
Imperceptivel — a marca d’dgua ndo deve afetar a qualidade do contetdo;

Seguranca — a marca d’dgua deve ser somente acessivel pelos parceiros
autorizados; e

Robustez — a marca d’4gua deve ser persistente e resistente a ataques.

44.3.4 Identificacao baseada no Conteudo (Impressao digital)

A identificacdo baseada no contetido usa de caracteristicas existentes no conteido com
base nas suas representacdes (sinais e caracteristicas) e as compara com entradas
existentes no banco de dados. O termo impressdo digital tem sido utilizado em conjunto
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com a marca d’agua. A impressao digital ¢ diferente da marca d’agua, sendo vista na
seguinte comparacao (Tabela 4.2):

Tabela 4.2. Tabela comparativa entre marca d 'agua e impressao digital.

Marca d’agua Impressao digital
Embute o sinal no conteudo, alterando-o Nio embute o sinal no contetdo.
Nio ¢ em fungdo do contetdo. E em funcdo do contetdo.
Requer acesso prioritario ao conteudo. Nao requer esta prioridade e pode ser usado

para a legalidade do conteudo.

Deve ser refeito para todas as copias no caso [ Nao possui esta necessidade.
de novas tecnologias.

Nenhum tratamento adicional para novos |Existe a necessidade de armazenar as
contetdos. impressoes digitais dos novos contetidos em
um banco de dados.

4435 Containers Seguros

Os containers seguros sao implementados com algoritmos de criptografia tais como
DES (Data Encryption Standart) e AES (Advanced Encryption Standart) [Buenett e
Paine 2002]. Junto com certificados e assinaturas digitais o container seguro oferece um
conteudo com confidencialidade e integridade. A integridade pode ir mais adiante com a
utilizagdo de mecanismos de autenticag¢do para o contetido.

Um aspecto interessante ¢ que o uso do conceito de container seguro foge ao conceito
da transagdo comercial eletronica tradicional, pelo qual a chave do contetido e o
contetido protegido sdo transmitidos juntos na mesma transagdo. No DRM, a protecao
do conteudo € realizada offline e a chave do conteido ¢ obtida separadamente. A
mesma chave pode ser utilizada para varias transagdes (distribuicdo do contetido

protegido), tornando-se uma vulnerabilidade.

As regras de uso do conteudo podem ser codificado em seu meta-data ou em licencas.
Codificando nas licengas, possibilita uma maior flexibilidade na determinagao
especifica das regras de uso, porque as regras irdo basear-se nas necessidades do
usuario.

4.5. The UCON ,;c Usage Control Model

O UCON (Usage Control) ¢ um novo modelo de controle de acesso, diferente dos
modelos tradicionais, em que a autorizagdo pode ser feita também em tempo de
requisicdo. O UCON ¢ um modelo que estende os modelos de controle de acesso
tradicionais em varios aspectos. O acesso pode ser uma agao instantanea, ou pode ser
uma acao continua, durante um determinado periodo de tempo, com varias agdes
seqlienciais e proximas. A decisdo de acesso pode ser realizada antes, durante o
processo de acesso, ou em ambos 0s casos, € as acdes durante o periodo de acesso
podem resultar em alteragdes de atributos [Sandhu e Park 2004]. Esta se¢do ira
apresentar as caracteristicas basicas deste modelo, mostrando o quanto ele modifica
alguns conceitos de controle de acesso ja conhecidos e o quanto ele melhora o controle
propriamente dito.
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Figura 4.12. Cobertura do modelo UCON.

As decisdes de uso no UCON sdo realizadas por politicas de autorizacdo, obrigacdo e
condi¢ao - UCONABC.

As decisdes de autorizacdo sdo determinadas por politicas, utilizando atributos
do sujeito, objeto e direitos.

As obrigagdes sdo acdes que tem que ser executadas por sujeitos, antes ou
durante, o processo de acesso.

As condicdes sdo necessidades pertinentes ao sistema ou ao ambiente em que
opera que tem que ser satisfeitas antes ou durante o acesso.

A Figura 4.12 mostra a cobertura do UCON sobre os controles de acesso e seus
relacionamentos com outros modelos.

4.5.1 Aspectos gerais do UCON

No UCON, os objetos estdo relacionados com consumidores, provedores e
identificadores. O consumidor busca o acesso ao objeto oferecido pelo provedor. O
objeto pode conter informacgdes privadas de elementos. Estes elementos sdo chamados
de identificadores e guardam certos direitos no objeto. A decisdo de uso ¢ baseada nos
relacionamentos entre estes diferentes componentes (consumidor, provedor e
identificador) em relagdo ao objeto, € ndo mais tomada numa s6 dire¢do. A parte do
nucleo do UCON negocia com os aspectos relativos a tomada de decisao em relagdo da
utilizagdo dos objetos pelos consumidores.

Tradicionalmente, o controle de acesso tem negociado com autorizagdes como a base
para o seu processo de tomada de decisao. No modelo UCON ., 0 processo de tomada
de decisdo utiliza os atributos do objeto e do sujeito. Os atributos podem ser:
identidades, rétulos de seguranca, propriedades, capacidades, etc. Os predicados de
seguranga, obrigacdes e condi¢des, podem ser avaliados antes ou durante o exercicio de
uma requisi¢do. Em adi¢do, o uso de um objeto pode necessitar de atualizagdes nos
atributos do usuario (sujeito) ou do objeto antes, durante ou apos o exercicio do uso do
objeto/recurso.

As seguintes propriedades distinguem o UCON dos modelos de controle de acesso
tradicionais [Sandhu e Park 2004]:
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A continuidade do processo de decisdo de acesso; e
A mutabilidade dos atributos do sujeito e do objeto.

A continuidade e mutabilidade no UCON introduzem os conceitos de interatividade e
concorréncia, onde o acesso resulta na atualizacao dos atributos do sujeito ou do objeto.
Estas mudancas, por outro lado, resultardo alteracdes durante ou em futuros acessos
pelo mesmo sujeito, objeto ou algum acesso que esteja implicitamente relacionado.
Logo, estas mudangas podem alterar ndo sé o estado do acesso, mas também dos que
estiverem relacionados.

4.5.2 Componentes do modelo UCON,; [Sandhu e Park 2004]

O modelo UCON .z possui oito componentes: sujeitos (usudrios), atributos dos sujeitos
objetos (recursos), atributos dos objetos, direitos, autorizagdes, obrigacdes e condigdes.
As autorizagdes, obrigacdes e condicdes sdo predicados funcionais que existem para
serem avaliados em uma decisdo de uso. Os sujeitos, objetos, e direitos podem ser
divididos em varios componentes, detalhados com diferentes perspectivas.

O controle de acesso tradicional utiliza somente autorizagdes para o processo de
decisdo. As obrigacOes e condi¢Oes sdo 0s novos conceitos, os quais podem resolver
certas deficiéncias encontradas em modelos de controle de acesso tradicionais. Outro
aspecto significante do UCON,;- € que os atributos do sujeito e do objeto podem ser
mutdveis, isto €, sdo mudados como conseqiiéncia do acesso. Por exemplo: politicas que
exigem limites no nimero de acessos pelos usudrios, podem ser facilmente especificadas
usando atributos mutaveis.

A Figura 4.13 apresenta os relacionamentos entre os componentes. O processo de
decisao ¢ mostrado como o relacionamento entre sujeitos, objetos e direitos que
necessitam autorizagdes, obrigagdes e condicdes.

Autorizacdes

Decisao
de uso

o R

~

~
Atributos
do objeto

-
Atributos
do sujeito

Obrigagoes Condigdes

Figura 4.13. .0 relacionamento dos componentes UCON.
Sujeitos e seus atributos

O sujeito (usuario) ¢ uma entidade com atributos e determinados direitos de execucao
nos objetos (recursos). Os atributos do sujeito sdo propriedades ou capacidades que
podem ser utilizadas no processo de decisdo do uso. Exemplos de atributos: identidades,
nomes de grupos (conjunto de usudrios que possuem os mesmos direitos), papéis, etc.
Os atributos no sujeito podem ser: [Sandhu, Park e Zhang 2004]
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Imutével - ele ndo pode ser mudado pela atividade do usuério, somente acoes
administrativas podem mudé-lo; e

Mutével - pode ser modificado como efeito do acesso do usudrio ao
objeto/recurso (ex: atributo mutédvel - crédito).

Objetos e seus Atributos

Os objetos sdo basicamente os recursos oferecidos pelo sistema. Os objetos sdo também
associados com atributos, e estes possuem certas propriedades que podem ser utilizadas
nas tomadas de decisdo. No caso do objeto classe, por exemplo, ele pode ser usado para
estabelecer categorias de objetos, possibilitando que a autorizagdo possa ser realizada
ndo somente em um objeto, mas no conjunto de objetos que pertencam aquela classe.
Alguns exemplos de atributos para objetos podem ser citados: valor, permissao, fungao,
etc. Imagine a seguinte aplicagcdo do atributo valor: o livro “A Volta dos que nao Foram”
necessita de R§ 100,00 para ler e mais R$ 50,00 para imprimir. Conforme o pagamento
realizado, o sujeito podera ler e ou imprimir o livro.

Direitos

Sdo privilégios que um sujeito pode manter e exercer em um objeto. Os direitos
consistem em um conjunto de funcdes de uso que habilita o acesso de um sujeito a
objetos. Os direitos podem ou ndo ter hierarquia e podem ser divididos em: direitos do
consumidor, direitos do provedor e direitos do identificador.

No UCON,j, 0 conceito de direito € semelhante ao do controle de acesso (direito de
leitura e escrita, por exemplo). Porém, existe uma diferenga: 0 UCON ¢ ndo visualiza
os direitos como na matriz de acesso, independente da atividade do sujeito, eles estdo
relacionados com os atributos do sujeito, atributos do objeto, autorizagdes, obrigacdes e
condi¢Oes (ex. de direitos — uso de objetos, delegacdo de direitos e direitos para
administra¢ido de acesso, etc). Imagine no caso do direito de ler um livro pela Internet,
esse direito foi dado a:

Um determinado sujeito — atributo do sujeito — identificagdo;

Atributo do objeto livro — leitura e tempo indeterminado;

Obrigacdo — pagamento do valor estipulado; e

Condic¢do — a leitura seja realizada somente no ambiente Windows.
Autorizacoes

As autorizagdes sdo predicados funcionais utilizados na avaliagdo da decisdo de uso. As
autorizagdes avaliam os atributos do sujeito, atributos do objeto e direitos requisitados
junto com o conjunto de regras de autoriza¢do para a decisao de uso.

As autorizagdes podem ser:
Pré-autorizacdo — é executada antes de um direito requisitado seja exercido.

Autorizacdo em andamento — € executada enquanto o direito € exercido. A
autorizacdo em andamento pode ser executada continuamente ou periodicamente
durante o tempo de acesso.
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De forma geral, as politicas de controle de acesso tradicionais, incluindo MAC, DAC e
RBAC utilizam, de alguma forma, a pré-autorizagdo para as suas decisdes, bem como o
DRM em alguns casos. Algumas autorizacdes podem necessitar atualizacdes nos
atributos dos objetos e sujeitos. Estas atualizacdes podem ser feitas antes, durante ou
apos (ex: créditos pré-pagos para utilizagao de recursos).

Obrigacoes

As obrigagdes sao predicados funcionais que verificam as necessidades mandatorias que
um sujeito tem que desempenhar antes ou durante o exercicio do uso. As obrigacdes
podem ser:

Pré-obrigacdo — é um predicado que utiliza algum tipo de histérico de fun¢des
para verificar se certas atividades tenham sido realizadas ou ndo e retorna
verdadeiro ou falso (ex: um usudrio deve ter preenchido alguns dados antes de
ler um documento de uma Empresa).

Obrigacdo em andamento — é um predicado que tem que ser satisfeito
continuamente ou periodicamente enquanto os direitos admitidos estdo em uso
(ex: um usuario tem que verificar certos avisos enquanto “logado”).

As obrigagdes podem ou nao possuir atributos. Os atributos podem ser utilizados para
determinar quais tipos de obrigacdes sdo necessarias para a aprovacao do uso. Pode-se
dizer que os atributos nao sdo usados para tomadas de decisdo, com respeito a
obrigacdes, mas sdo utilizados somente na escolha do que as obrigacdes aplicam-se.

Condicoes

Sao fatores de decisdo com base no sistema ou no ambiente. O predicado condicao
avalia o status do sistema ou ambiente para verificar se as necessidades sdo satisfeitas
ou nao (true ou false).

Os atributos de objetos e sujeitos podem ser usados para escolher que condi¢des t€m
que ser usadas para uma requisicao. Portanto, nenhum atributo € incluido dentro de suas
proprias requisi¢des. Diferente das obrigacdes e autorizacdes, as varidveis das condi¢oes
nao podem ser mutdveis, porque as condi¢cdes ndo estdo diretamente sob o controle de
sujeitos (ex: status de seguranca de um sistema, carga do sistema, variagdo de fuso
horério para transa¢des comerciais).

4.5.3 Os principais modelos da familia UCON ;. [Sandhu e Park 2004]

Apresentados os conceitos bdsicos do modelo UCON, esta secdo visa apresentar o
conjunto de modelos da familia UCON. Os modelos que serdo apresentados sao
considerados os principais, porque visam o processo de aplica¢do, ndo incluindo
construtores administrativos. A classificacdo dos modelos € baseada nos seguintes
critérios:
Fatores de decisdo — que consiste de autorizacdes, obrigacOes e
condicoes;

Continuidade de decisdo — ou pré ou em andamento, com respeito ao
acesso em questao; e
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Mutabilidade — que pode admitir atualizacdes nos atributos dos sujeitos e
objetos.

Se todos os atributos sdo imutdveis, nenhuma atualizacdo € possivel no processo de
decisdo. Este caso ¢ denotado como ‘0’. Com atributos mutaveis, atualizacdes sao
possiveis antes, durante ou apds o direito ser exercido. Denota-se 1, 2 e 3
respectivamente (Tabela 4.3).

Tabela 4.3. Os 16 modelos UCOM ¢ basicos.

0 (immutable) 1 (pre-update) 2 (ongoing-update) 3 (post-update)
preA S S N S
onA S S S S
preB S S N S
onB S S S S
preC S N N N
onC S N N N

Exemplo: Suponha que Alice ¢ membro de uma biblioteca musical, e que ela pague R$
1,00 por hora de musica tocada. Este exemplo pode ser tratado como uma
pré-autorizagdo com atualizagdo posterior, ndo existindo a necessidade de realizar
alguma atualizacdo durante a execucdo da musica. Se o fator de decisdo ¢ durante, a
atualizacdo pode ocorrer antes, durante e apds a execugdo. Explica as quatro primeiras
linhas da tabela. Para as duas linhas restantes, o fator de decisao ¢ a condigao.

A Figura 4.14 mostra a continuidade de decisdes, com as possibilidades de mutacdo de
atributos que podem ocorrer antes ou durante a execugao.

Continuidade
de decisdes

pre-decision ongoing-decision
Antes Uso Depois
pre-update ongoing-update post-update

Mutabilidade de
atributos

Figura 4.14. Continuidade de decisées.

A Figura 4.15 apresenta as possiveis combinagdes do modelo UCON ¢ € suas relagdes,
considerando-se que cada A, B e C estdo na base do modelo. O préximo nivel possui as
combinacdes de dois deles e assim por diante. Desta forma, foi apresentada de forma
sucinta que combinacdes de A, B e C podem ser utilizadas em um contexto.
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UCONaABC preA1 preAs onAn1 onAz onAs
UCONaB ‘ UCONBc \\/ \I/
UCONa UCONB UCONc preAo onAo
preB1 preBs onB1 onB2 onB3a
- -
preCo onCo
preBo onBo

(d)

Figura 4.15. Combina¢des do modelo UCON.

A seguir serdo apresentados alguns dos 16 modelos da familia UCON. Esta
apresentacio visa mostrar a validacio destes modelos como exemplifica-los.

Modelo de pré-autorizacio - UCON,,,.,

As autorizagdes t€m sido consideradas como o niucleo do controle de acesso, como o
uso da pré-autorizagdo na tomada de decisdo. O modelo UCON,., utiliza a
pré-autorizacdo no seu processo de decisdo de uso, onde o processo de decisdo de
autorizacdo € realizado antes do uso ser admitido. Existem trés modelos detalhados
baseados nas variagdes de mutabilidade.

UCON,.po — modelo de pré-autorizagdo imutavel que ndo requer atualizagdo.
Ele possui os seguintes componentes.

S;0;R;ATT(S);ATT(O) and preA (subjects, objects, rights, subject attributes, object
attributes, and pre-authorizations respectively);

allowed(s; o; r) => pre A(ATT(s);ATT(0); r).

UCON,.s; — € um modelo com procedimento de pré atualizagdo opcional. Ele
inclui funcdes de atualizagdo que modificam os atributos antes do seu uso ser
iniciado. O modelo € idéntico a0 UCON,;.5o exceto pela adi¢do dos seguintes
processos de pré-atualizacao.

preUpdate(ATT(s)); preUpdate(ATT(0)), um procedimento opcional para executar
operagdes de atualizacdo em ATT(s) e ATT(0), respectivamente. Veja que o preUpdate
pode incluir operagdes ndo deterministicas.

UCON,.x3 - € um modelo com procedimento de pos-atualizagdo opcional. A
atualizacdo posterior utiliza funcdes para modificar certos atributos apds o uso
ter encerrado. O modelo € idéntico a0 UCON,,.,, exceto pela adi¢do dos
seguintes processos de pds-atualizacio.

postUpdate(ATT(s)); postUpdate(ATT(0)), um procedimento opcional para executar
operagdes de atualizacdo em ATT(s) e ATT(0), respectivamente. Veja que o preUpdate
pode incluir opera¢des nao deterministicas.

Exemplo 1 MAC policies, UCONpreAO :

L ¢ uma lattice de rétulos de seguranca com relacao de dominancia,
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clearance : S — L

classification: O — L

ATT(S) = {clearance }

ATT(O) = {classification }

allowed(s; o; read) = clearance(s) > classification(o)
allowed(s; o;write) = clearance(s) < classification(o)

Neste exemplo, os rétulos de seguranga (clearance e classification) sao usados como um
atributo do sujeito e do objeto e as propriedades de seguranga sdo utilizadas para
pré-autorizacdes. Se a clearance do sujeito s domina a classification do objeto o, a
solicitacdo de read € admitida. O processo é semelhante no write.

Exemplo 2 DAC utilizando politicas fechadas ACL com um ID individual, UCONpreAO

N € um conjunto de nomes identificadores
id : S — N, mapeamento de um para um
ACL : QO — 2M®

ATT(S) = {id}

ATT(O) = {ACL}

allowed(s; o; r) => (id(s); r) € ACL(0)

No exemplo do DAC, identidades individuais ou de grupo e a ACL sdo atributos do
sujeito e do objeto respectivamente. A ACL é um mapeamento funcional do objeto para
multiplos ids e direitos. Se a identidade de um sujeito junto com o direito a requisi¢ao
existe na ACL, a requisi¢ao é admitida.

No RBAC, a func¢do do usudrio e as permissdes pertinentes a sua funcdo podem ser
considerados como atributos do sujeito e do objeto.

Modelos ongoing-obrigacoes - UCON, .z

Sdao modelos similares ao UCONpreB, exceto pelas obrigacdes que tem serem
realizadas enquanto os direitos sdo exercidos. Eles podem ser realizados de forma
periddica ou de forma continua. Para isto foi introduzido o pardmetro tempo T como
partes das obrigacdes onOBL. O parametro T € definido como intervalos de tempo
baseados em periodos ou eventos.

Por exemplo, um sujeito pode clicar em um aviso para ser executado em 20 dias (deseja
se registrar agora ou mais tarde).

O modelo UCON,,; possui 0s seguintes componentes:
O modelo UCONonBO possui os seguintes componentes:
S;0;R;ATT(S);ATT(O);0OBS;0BO; e OB nao sao mudados pelo UCONpreB;

T, € um conjunto de valores de tempo ou elementos deu m evento;
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onB and onOBL, (os predicados ongoing-obligations e os elementos ongoing-
obligation, respectivamente);

onOBL € OBS x OBOxOBx T;

getOnOBL : S x O x R — 298 3 funcdo escolhe um ongoing-obrigations para
uma resquisicao de uso

onFulfilled : OBS x OBO x OB x T — {true; false};

onB(s; 0; 1) = /\ (0obs;; obo;; ob;;t;) € getOnOBL(s;0;r) “™(obs;; obo;; ob;;t,);
onB(s; 0; r) = true por defini¢do se getOnOBL(s; 0; 1) = 2;

allowed(s; o; r) = true;

stopped(s; 0; r) & —onB(s; 0; r).
O modelo UCONonB1 ¢ idéntico ao UCONonBO exceto pela adicao dos
seguintes processos pré-atualizagdes:

preUpdate(ATT(s)); preUpdate(ATT(0)): um procedimento opcional para alterar
alguns atributos como conseqiiéncia das pré-obrigacdes.

O modelo UCONonB?2 € idéntico ao UCONonBO exceto pela adi¢cao dos
seguintes processos ongoing-atualizagdes:

onUpdate(ATT(s)); onUpdate(ATT(0)): um procedimento opcional para alterar
alguns atributos como conseqiiéncia das pré-obrigagdes.

O modelo UCONonB3 € idéntico ao UCONonBO0 exceto pela adi¢cao dos
seguintes processos pos-atualizacoes:

postUpdate(ATT(s)); postUpdate(ATT(o um procedimento opcional para alterar
alguns atributos como conseqiiéncia das pré-obrigagdes.

Mostra-se um simples exemplo do UCONonBO .
Visualiza-se um aviso no windpws enquanto s exerce r, UCONonBO :
OBS =S
OBO = {ad window }
OB = {keep active}
T = {always}
getOnOBL(s; 0; 1) = {(s; ad window; keep active; always) }
allowed(s; o; r) = true
stopped(s; o; r) & —onFulfilled(s; ad window; keep active; always)

Aqui, somente uma obriga¢do ongoing € requisitada. Suponha um provedor de servigo
livre na Internet que solicita que os usudrios vejam os avisos enquanto conectados ao
servidor. Neste caso, ndo existe solicitacdo que tenha que ser completada antes do uso
do servigo. Tao logo o aviso € ativado, o servigo € liberado.

Modelo pré-condic¢oes - UCON,,,.c
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Este modelo inclui algumas restricoes ambientais que ndo estdo diretamente
relacionadas aos sujeitos e objetos. O ambiente atual e o status do sistema ¢ retornado, e
a cada vez que isto acontece a condi¢do ¢ avaliada. Via a utilizagdo de condi¢des no
processo de decisao de uso, o UCONc pode prover controles finos de uso. Ao contrario
dos modelos de autorizacdo e obrigagdo, o de condi¢do ndo pode ser mutavel.

As seguintes defini¢des formalizam o modelo UCON,,,.c.

O modelo UCONpreCO possui 0s seguintes componentes:
S;0;R;ATT(S); and ATT(O) are not changed from UCONpreA;
preCON (a set of pre-conditions elements);

getP reCON : S x O x R — 2PeCON;

preConChecked : preCON — {true; false};

preC(s; o; r) = /\ preCon, € getP reCON(s;0;r) preConChecked(preCon;)
allowed(s; o; r) = preC(s; 0; 1).

No UCON,,.y , 0 preC € utilizado no processo de decisdo de uso junto com S, O e R. O
conjunto relevante de elementos de condi¢do preCON ¢€ escolhido com base na possivel
requisicdo, usando os atributos do sujeito e do objeto. Para admitir uma requisicao,
todas as restri¢des de condicao devem ser avaliadas.

Por exemplo, suponha que existam requisi¢cdes para restringir localiza¢cdes onde o uso
pode ser exercido. Isto pode ser realizado, por exemplo, verificando o endereco IP antes
do uso ser admitido (UCON ;)

Exemplo: limite de localizagdo, UCONpreCO :

studentAREA; facultyAREA (admite cddigos de darea para student e faculty)
curArea is codigo de drea de um dispositivo atual

ATT(s) = fmemberg

preCON = {(curArea € studentAREA); (curArea € facultyAREA)}

getP reCONC(s; 0; r) = (curArea 2 studentAREA); if member(s) ="student';
(curArea 2 faculty AREA); if member(s) = faculty'.

allowed(s; o; r) = preConChecked(getP reCON(s; 0; r))

O exemplo verifica a localizagdo corrente de um usudrio em tempo de solicitacdo. As
localizacdes admitidas pelo estudante e pela Universidade podem ser diferentes e tenha
que se chegar a um acordo. Este exemplo assume que ndo existe mudanca de
localizacdo enquanto a requisicdo € exercida ou ndo exista restricio de mudangas de
localizag@o durante o uso se a localizagdo original tenha sido aprovada.
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4.6 Modelos de pesquisa

A comunidade de seguranca no ambito mundial vem buscando melhorias nos
procedimentos de controle de acesso. Esta secdo apresenta alguns modelos
desenvolvidos por pesquisadores que apresentam novas abordagens sobre o assunto.

4.6.1 Or-BAC (Organization Based Access Control)

O Or-BAC € um modelo de controle de acesso que tem o conceito de organiza¢do como
a sua principal linha de acdo. Este modelo ndo esta restrito somente a garantir ou nao
permissdes, mas possibilita estabelecer proibi¢des, obrigagcdes e recomendagdes.

O conceito de organizagdo € visto como um grupo organizado de sujeitos representando
um papel. Isto significa que o papel exercido por um sujeito corresponde a alguma
relacdo de concordancia entre os sujeitos na formagao da organizacao.

4.6.1.1 O Modelo Or-BAC [Kalam, et. al. 2003]

Varios modelos sdo utilizados para compor o modelo Or-BAC como um todo. Todos
possuem a sua representacao sob a forma do modelo E-R (entidade — relacionamento),
onde as suas entidades sdo relacionadas entre si dentro de uma organizacdo. Por
exemplo, o modelo sujeitos-papéis.

Sujeitos e papéis

Os sujeitos no modelo sdo entidades ativas, que podem ser representados por usuarios
(p. ex. Luiz, Ana, professor, aluno) ou organizacdes (p. ex. Departamento de ensino de
uma Faculdade). Os papéis estruturam uma liga¢do entre os sujeitos e as organizacdes
(professores horistas). A representacdo do relacionamento emprega no modelo Or-BAC
€ mostrado na Figura 4.16.

O modelo possibilita, via a entidade papel, estruturar os sujeitos e atualizar de forma
simples a politica de seguranca quando novos sujeitos sdo adicionados ao sistema.

Sujeito ( Emprega \\ Papel

Organizag¢ao

Figura 4.16. Modelo via entidade papel.
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Figure 4.17. Modelo Or-BAC.
Autorizacao concreta

Apresentado todos os modelos que compde o modelo Or-BAC (Figura 4.17), existe
agora a possibilidade de modelar as permissdes concretas. As permissoes sdo chamadas
desta forma porque foram introduzidos novos relacionamentos. Por exemplo, o conceito
de Is permitido como um relacionamento entre sujeitos (s), objetos (o) e agdes (Q) —
Is_permitido(s, o, Q), significando que um sujeito s pode realizar uma a¢do d em um
objeto 0. Os relacionamentos Is_proibido, Is obrigado e Is recomendado também sdo
modelados de forma semelhante.

Cada instancia do relacionamento Is permitido ¢ logicamente derivada das permissdes
garantidas para papéis, views e atividades obtidas do relacionamento Permissdo. Sendo
assim, este modelo faz da organizagao a sua abordagem, e o contexto a referéncia para a
garantia do acesso do sujeito a um objeto na realiza¢ao de uma acao.

4.6.2 TBAC - Tasked-based Authorization Controls

O TBAC ¢ um modelo de controle de acesso que possui caracteristicas diferentes dos
controles de acesso tradicionais e modelos de seguranca. Ele aborda a modelagem e a
aplicagdo de seguranca no nivel dos servigos executados na empresa. Em fun¢do desta
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nova abordagem, o TBAC cria um novo fundamento, o modelo de seguranca ativo. Este
fundamento trabalha a modelagem e aplicacdo de seguranca sob a perspectiva de
atividades ou servicos, provendo abstragdes e mecanismos para ativar o gerenciamento
de seguranca, em tempo de execucdo, conforme a evolucao dos servigos realizados.
Outra caracteristica do modelo de seguranca ativo ¢ a capacidade de gerenciamento
ativo das permissdes, elas sdo constantemente monitoradas, ativadas e desativadas
conforme a evolucdo do contexto, isto €, em funcdo dos servicos que estdo sendo
realizados [Thomas e Sandhu 1997, Thomas e Sandhu 1994].

Esta nova visdo, seguranga baseada na evolugdo de servigos, representa uma ruptura dos
modelos de seguranca cléssicos, tal como aqueles baseados em uma ou mais variacdes
da visdo de seguranca de controle de acesso entre sujeito e objeto e o controle
centralizado das decisdes de permissdes. A flexibilidade de se obter autorizacdes
baseadas em servicos (na sua evolucdo) possibilita uma maior agilidade nos processos
de obten¢do das permissdes, ndo somente pela necessidade de se automatizar o processo
de autorizacdo e os controle de acesso relacionados, mas também pela auséncia da
figura do administrador de seguranga na geréncia durante a sua realizacdo [Thomas e
Sandhu 1997, Thomas e Sandhu 1993].

Para que se alcance realmente a agilidade e automatizaciao proposta pelo modelo, a sua
aplicabilidade deve ser direcionada a sistemas que provéem permissdes curtas € em
intervalos de tempo pré-determinados, principalmente em ambientes baseados em
transacOes € workflows. Outro aspecto importante € o direcionamento para sistemas que
tenham capacidade auto-administrativa, reduzindo a sobrecarga associada com a
administra¢do de seguranga existente entre sujeito e objeto.

A utilizagdo do TBAC em sistemas workflows possibilita que as permissdes sejam
garantidas, utilizadas e revogadas automaticamente, e coordenadas conforme a evolugao
dos diversos servigos realizados. Desta forma, se evita que as permissdes sejam ativadas
antes ou apds surgir a necessidade dos servicos, ou que as mesmas estejam ainda ativas
apods os servicos terem sido encerrados, criando vulnerabilidades nos sistemas. O TBAC
descarta também a responsabilidade do administrador de seguranga manter um controle
constante da evolucdo dos servigos e com isso as permissdes compativeis para as suas
execucdes. E claro que as permissdes de controle de acesso, apesar de automatizadas,
seguem a logica da aplicacdo, bem como uma politica de controle de acesso
pré-estabelecida.

4.6.2.1 TBAC como modelo de seguranca ativo

O conceito de modelo de seguranca ativo caracteriza os modelos que reconhecem todo o
contexto em que as requisicoes de seguranca aparecem, e aplica a atividade de
gerenciamento de seguranca conforme a evolucdo do contexto, com base no progresso
das atividades realizadas.

A Figura 4.18 apresenta o progresso da autorizacdo (Authorization-step), considerada a
mais fundamental abstracio do TBAC, isto porque a autorizacdo € fornecida passo a
passo conforme a evolugdo da execucdo das tarefas (a autorizacdo € fornecida conforme
a necessidade de uso). Ela representa o progresso do processamento inicial da
autorizacdo, agrupando sujeitos (executor) confidveis a um conjunto de permissoes,
semelhante no mundo do papel (ex: RBAC), onde um usudrio ou um grupo de usudrios
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pode ser agrupado conforme o papel exercido e estar ligado a um conjunto de funcdes
que podem ser exercidas (ex: o gerente de vendas Marco pode autorizar a ordem de
venda X) [Thomas e Sandhu 1997].

O progresso da autorizacio no TBAC estd associado com o grupo de trustee
(depositdrio) chamado de trustee-set. Um membro deste conjunto (executor-trustee
daquele passo) ird eventualmente permitir o progresso da autoriza¢do quando ele for
instanciado. As permissdes necessarias ao executor-trustee para invocar e permitir o
progresso de autorizacdo compde um conjunto de permissdes chamada de permissdes
do executor. As permissdes que sdo habilitadas no progresso de autorizacdo formam o
conjunto de permissdes habilitadas, e a unido das permissdes do executor e das
permissdes habilitadas é conhecida como estado de protecio do progresso de
autorizagdo. O periodo de validade e o ciclo de vida da atividade estdo associados com
toda o progresso de autorizacao.

Fase de autorizacao

7 ™~ e N

/ N\ ya N

/ Trustee-set N N\
A ~~permissdes T\

“~.._do executor -

T i

|

-~ permissdes /

~.__habilitadas .~ /

‘\ //‘ \
AN / \\ estado de /

protegao ,/

P
| < Executor

Figura 4.18. Authorization-step.

O TBAC difere dos modelos de controle de acesso tradicionais pela inclusdo do
dominio de progressos de autorizacdo e do dominio de estimativa de validade e uso, que
embutem a informac¢ao contextual baseada em tarefas.

A Figura 4.19 [Thomas e Sandhu 1997] apresenta os conceitos, caracteristicas e
componentes que fazem o TBAC um modelo de seguranga ativo, como:

Modelagem de autorizagdo em servicos e workflows, bem como o
monitoramento e gerenciamento do processamento da autorizagdo e ciclos de
vida como progresso das tarefas;

O uso do controle de acesso baseado no uso € no tipo;
A manutencdo de protecdes separadas para cada progresso de autorizacao; e

Execu¢do dindmica dos procedimentos de entrada e saida das permissdes dos
estados de protecdo como progressos de autoriza¢ao sao processadas.

Todo progresso da autorizacdo mantém o seu proprio estado de prote¢do. O valor inicial
do estado de protecdo € o conjunto de permissdes que sdo ativadas como resultado da
validacdo do progresso da autorizagdo (authorization-step). Portanto, o conteudo deste
conjunto de permissdes sofrerd mudancas conforme o progresso da autorizacdo é
processado e as permissdes forem sendo utilizadas. Para cada permissdo atrela-se uma
estimativa de uso. Quando se alcanca esta estimativa, a permissdo associada é
desativada e a atividade correspondente ndo é mais permitida. A constante verificacio
automaética dos procedimentos de entrada e saida das permissdes como autorizagdes € a
principal caracteristica que torna o modelo TBAC ativo. Além desta questdo, existe o
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aspecto de que toda a permissdo no estado de protecdo € tnica, e mapeada para uma
instdncia do progresso da autorizagdo e para uma tarefa que estd invocando a
autorizagao.

Workflows,
dependéncias de
autorizagdes,
A . — Al
Instancias de servigos O
[
A2
Decisao de J I Sim/nao Q
acesso
Tipos, tipos
dominios, Estados de protecéo
papéis Sujeitos, objetos
e permissées
Controle de acesso Controle de acesso
baseado no tipo baseado em uso e

solicitagao

Figura 4.19. TBAC como modelo de seguranca ativo.

As diferencgas entre os controles de acesso baseado em uso e solicita¢do, e baseado em
tipo é também uma caracteristica significante do modelo TBAC. O controle de acesso
baseado em tipo € utilizado para encapsular restricoes de controle de acesso
especificadas pela politica de controle de acesso e aplicadas a tipos. Controle de acesso
baseado em uso e solicitacdo € usado para modelar e gerenciar os detalhes do controle
de acesso e as permissdes das solicitacdes de autorizacdo individuais, incluindo a
manuten¢do do uso de permissoes.

4.6.2.2 A familia dos modelos TBAC

A familia dos modelos TBAC possui como base o modelo TBAC,, sendo um modelo
que oferece algumas facilidades para modelar servigos, progressos da autorizacdo e
dependéncias, relatando virios progressos da autorizagdo. E considerado o modelo mais
genérico e flexivel. Os modelos avangados TBAC, e TBAC, herdam as caracteristicas de
TBAC,, mas também incorporam as suas proprias caracteristicas. O TBAC, incorpora a
no¢do de autorizagdes compostas e o TBAC, a questdo de restricdes. O TBAC;
incorpora as funcionalidades dos trés modelos anteriores.

4.6.3 TMAC - Team-based Access Control [Thomas 1997]

O TMAC ¢ uma abordagem para aplicagdo do controle de acesso baseado em papel em
ambientes colaborativos tais como aqueles que envolvem workflow. A abordagem em
atividades colaborativas deve-se ao fato de se obter a perfeicdo via o uso de grupos
organizados. Logo, o aspecto central da abordagem TMAC ¢ a nogdo de grupo como
uma abstracdo que encapsula uma grupo de usuarios com o objetivo de executar um
determinado servigo ou alcan¢ar uma determinada meta.
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O trabalho desenvolvido por esta abordagem de controle de acesso visa criar um
paradigma de seguranca, apresentando melhorias de seguranga para um workflow de
uma Empresa. Trés objetivos sdo buscados nesta abordagem:

° Criar um ambiente seguro que nao possa ser invadido pelo quadro de
funcionarios;
° Prover um sistema rigido quanto ao acesso a determinada informacgao de

um segmento de negdcio em um periodo de tempo; e

° Criar uma infra-estrutura de seguranca que ndo necessite de um grande
volume administrativo, isto ¢, possa ser dificil de administrar na sua maioria.

Estas questdes podem ser mais bem entendidas via a apresentagdo dos modelos de
seguranga passivo e ativo. O modelo de seguranga ativo ¢ aquele que tem inicialmente a
funcdo da manutencdo das atribuigdes de permissao, tal como no RBAC, onde as
permissdes sdo atribuidas a papéis, e distingue as ativagdes de permissdo baseada em
contexto e tarefas. Sendo assim, apos a permissao ser atribuida, ela pode ser ativada ou
desativada varias vezes de acordo com o contexto o qual estd associado com a evolugdo
de execucao das tarefas.

No modelo passivo, a permissao ¢ atribuida somente ao usuario. Assume-se sempre que
ela pode ser ativada independente de qualquer outra consideragao como o contexto. Este
¢ o tipico caso da obtengdo da permissdo com base na lista de controle de acesso (ACL).

4.6.3.1 Apresentacio do Modelo

O TMAC trabalha com controle de acesso baseado em papel em ambientes
colaborativos (workflow). Dois aspectos sdo necessarios para o controle de acesso em
atividades colaborativas:

1. a necessidade da permissao baseada em papel; e

2. a necessidade de se ter a ativacdo da permissdo no nivel de usudrio e
objetos individualmente.

O TMAC cria a abordagem de controle de acesso com as duas atividades, acima citada,
trabalhando de forma concorrente. Para que isto aconteca necessita-se de:

Uma abstragdo para limitar e modelar um conjunto de usudrios € 0s seus
respectivos papéis;

Registro de memoéria de todo o contexto de colaboracdo para um conjunto de
usudrios.

Nos modelos RBAC, um grupo de usudrios estd relacionado a um papel, limitando o
trabalho em equipe. O TMAC, por visar o conceito de euipe, introduz o conceito de
contexto de colaboracdo. Este contexto contém a informacao sobre toda as tarefas que
serdo executadas. Do ponto de vista de controle de acesso, o contexto de colaboragdo da
equipe pode conter dois tipos de informacdo: contexto do usudrio - os usudrios que
compde a equipe; e contexto do objeto — o conjunto de instancia de objetos necessaria
pela equipe para realizar a sua tarefa. Portanto, conhecendo a estrutura basica da equipe
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em termos de seus vdrios papéis, encontra-se o aspecto 1, citado anteriormente, e
conhecendo o contexto de colaboracdo encontra-se o aspecto 2.

A Figura 4.20 apresenta os principais conceitos do TMAC, e a intera¢do entre eles.

Contexto de
Contexto
Contexto ﬁ q ,
do usuario ~ do objeto
execucio)

~ ~
Papeis da Permissées da equipe Tipos de
equipe objetos
colaboracao
(biding em tempo de
Membros da equipe Instancias do objeto

Figura 4.20. Principais conceitos do TMAC.
Uma equipe na abordagem TMAC consiste de:
O nome da equipe, T;
O conjunto de membros/usudrios da equipe, TU;

O conjunto de papéis da equipe, TR — TR & R, onde R é o conjunto total de
papéis no sistema de informagao;

O papel chefe da equipe (h), onde h © TR. Somente um usuério pode ser o
chefe da equipe a cada vez;

O conjunto dos tipos de objetos, OT;
O conjunto de instancias de objetos, O;

O conjunto de permissdes da equipe, TP, definida via TR e OT, isto é,
TP © TR x OT;

O contexto de colaboracdo consiste de dois componentes:
O contexto do usuario (UC), onde UC:TR x TU;
O contexto do objeto (OC), onde OC:OT x O.

A idé¢ia basica no TMAC ¢ usar o RBAC para definir o conjunto de permissodes P via os
dominios de R e OT. Equipes individuais de mesma estrutura (tipo/classe) englobara o
mesmo subconjunto de papéis, TR de R e assim herdard o mesmo subconjunto TP e P.
Porém, o TMAC invoca em tempo de execucdo a ligacdo do TP de cada equipe para os
conjuntos TU e O da equipe. Isto admite a ativagdo em tempo de execucdo das
permissoes no nivel de usudrios e objetos individuais.

Sob o ponto de vista operacional e de implementacdo, o TMAC poderia suportar as
seguintes primitivas para habilitar o controle de acesso na equipe como um todo:

e Usuario atribui¢do (usuario, equipe): atribui¢do de um usudrio a uma equipe;

e Usudrio_desabilita (usuério, equipe): o usudrio deixa de ser da equipe;
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e Equipe ativa (equipe): amarra as permissoes da equipe aos membros da equipe e
os objetos necessarios (TU e O); e

e Equipe desativa (equipe): desativas as permissoes para toda a equipe.

Nas aplicagdes a ativacdo e desativagdo das permissdes sao realizadas por papel, mas
podem existir casos onde elas sdo ativadas e desativadas usuario por usudrio. Neste caso
as primitivas de ativa_usuario e desativa_usuario podem ser habilitadas.

Para finalizar o TMAC pode ser auto-administrado via chamadas basicas emitidas pelo
sistema de informacgdo, atribuindo ou ndo os membros de uma equipe, em tempo de
execugdo conforme a evolucao do workflow. Esta ativacao pode ser sincronizada com as
primitivas de atribuicdo e ativacdo do usudrio para automatizar a administracdo de
seguranga. Para preservar o controle de acesso a objetos individual via equipes, o
contexto do objeto pode ser passado de uma equipe para outra.

Sendo assim, o TMAC possibilita formular um modelo de seguranca que trata a
natureza dos acessos baseado em equipe e trabalha de forma colaborativa. Ele possui a
vantagem de ser capaz melhor administrar e modelar o sistema, via um maior
refinamento no controle sobre ativacdo das permissdes para objetos e usudrios
individuais.

4.7 Aspectos comparativos

Como visto durante o mini-curso, todos os modelos de controle de acesso visam
minimizar os problemas de seguranca estabelecendo o que, quando e como acessar, com
base em uma politica de controle de acesso, mas cada um com a sua abordagem. Esta
secdo busca apresentar uma pequena comparagdo entre estas diversas formas de
abordagens, focando os seus aspectos positivos € ou negativos.

Os modelos de controle de acesso tradicionais como RBAC, MAC e DAC consideram
inicialmente as decisdes de autorizacdes estdticas baseadas nas permissdes de sujeitos
em objetos. Eles também possuem sistemas de gerenciamento de autoriza¢do baseados
em politicas, possuidores de um monitor de referéncia centralizado ou distribuido, com
administracdo centralizada, que verifica as permissdes de cada sujeito quando este
requisita o acesso. A permissdo € garantida ao sujeito conforme a politica de seguranca
em tempo de requisicao de acesso, e ndo existe um limite de tempo de uso do objeto.

O DAC € um controle de acesso simples de ser implementado, pois faz uso de ACLs, € é
implementado na maioria dos sistemas operacionais existentes, tornando a sua utilizacao
bastante divulgada na comunidade de seguranca. Porém, este modelo possui falhas
quanto aos aspectos de seguranga. Estas falhas sdo causadas devido a possibilidade da
passagem de permissdo sem um conhecimento prévio de seu dono ou do gerente de
seguranca, provendo vulnerabilidades de acesso aos objetos do sistema. Arquivos que
possuam informagdes sensiveis podem tramitar entre sujeitos que ndo estejam
qualificados a acessa-los. Portanto, o DAC nao € um controle de acesso que possui
caracteristicas que garantam de forma efetiva o acesso somente a sujeitos que realmente

possuam direito de acesso.

O MAC pode estender ou substituir o DAC por permissdes de sistemas de arquivos os
conceitos de usudrios e grupos. E uma estrutura mais complexa de ser implementada,
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vista em alguns sistemas (Free BSD), porém mais segura que o DAC. Esta maior
seguranca deve-se ao aspecto do sujeito ndo possuir mais o controle completo do acesso
aos recursos por ele criado, e a politica de seguranca do sistema (especificado pelo
administrador de seguranca) determina inteiramente o acesso que deve ser concedido
aos objetos pelos sujeitos. A possibilidade de classificar o sujeito € o objeto quanto ao
grau de sensibilidade da informagdo foi um grande avanco para o controle de acesso.
Esta classificacdo viabilizou o principio da distribuicdo dos sujeitos e objetos em
categorias, isto €, relacionou o acesso de sujeitos a um conjunto de categorias de objetos
conforme o seu grau de confidencialidade. Sendo assim, 0 MAC pode ser considerado
um controle de acesso rigido, sendo aplicado em organizacdes onde informacdes sdo
classificadas como sensiveis. A sua grande desvantagem de da capacidade de
classificacao da politica de seguranca, que estd atrelada diretamente a capacidade de seu
criador.

O RBAC, apesar de ser uma boa op¢ao de controle de acesso, ele ndo atende as questdes
de ambientes colaborativos como:

a necessidade de um controle de acesso hibrido que incorpore as vantagens
de se ter um amplo leque de permissdes baseado em papéis via tipos de objetos e
um controle refinado de determinados usudrios em determinados papéis e em
instancias individuais de objetos;

a necessidade de reconhecer o contexto associado com as tarefas
colaborativas e a habilidade para aplicar este contexto em decisdes na ativagdo de
permissoes.

O RBAC ¢é um modelo de extrema aplicabilidade em organizacdes, pois o uso do
conceito de papel facilita e simplifica a criagdo e gerenciamento da politica de
seguranca. Junto com o conceito de papel a propriedade de hierarquia também colabora
com estes aspectos. Porém, a facilidade do uso do papel e da hierarquia pode trazer
problemas quanto a seguranca. A heranca obtida por papéis subordinados pode causar
problemas de seguranca, isto &, ter acesso a objetos nao adequados ao sujeito. O
administrador de seguranga deve estar atento, em conjunto com a politica de seguranca
especificada, quanto as questdes de limitacdo de acesso pelos sujeitos. Mesmo sendo a
caracteristica de heranca um fator positivo, ela deve ser cuidadosamente analisada de

forma que acessos indesejados a objetos sejam a sujeitos.

Controles de acesso como o DRM também seguem a mesma linha de ag¢do dos controles
DAC, MAC e RBAC. Possuem os seus monitores de referéncias distribuidos conforme a
distribui¢do dos produtos pelos fornecedores, mas possuem problemas de seguranca. O
modelo de controle de acesso DRM busca cada vez mais limitar o acesso ndo autorizado
a objetos remotos. Porém, o DRM apresenta normalmente um grande problema: os
usudrios dos objetos podem fazer uso de forma indiscriminada tanto a sua distribuicdo
quanto ao seu tempo de uso. O DRM procura garantir a seguranca nos servidores
provedores de produtos, mas na sua maioria ndo tem condi¢cdes de garantir que os
usudrios possuam ambientes seguros ou que estes facam bom uso dos produtos. Sendo
assim, estes fatores sdo aspectos limitadores no DRM, que devem ser trabalhados pelos
seus desenvolvedores.
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Com o desenvolvimento da tecnologia da informacgdo, principalmente no comércio
eletronico, alguns aspectos adicionais tornaram-se necessdrios ao controle de acesso. Os
sistemas de informacdo, que usam objetos digitais, passaram a se preocupar com 0S
aspectos temporais de utilizacao de um objeto (ex: o tempo de utilizacdo de um objeto é
consumido conforme a sua utiliza¢do). Logo, a permissdo de um sujeito a um objeto
deve ser atualizada em tempo de execug¢do conforme a sua utilizacdo, até expirar
totalmente, além poder revoga-la durante o uso do objeto. O UCON € um modelo que
veio revolucionar e resolver diversos problemas ja citados. Tem como principais
vantagens o controle dindmico do uso do objeto (nenhum outro modelo possui) via a
capacidade de mutabilidade de atributos. Esta caracteristica acaba com o problema do
uso eterno do objeto, passando a estabelecer limites de tempo na sua utilizacdo. Vale
também ressaltar a capacidade de operar com os modelos DAC, MAC, RBAC e DRM,
por exemplo, possibilitando uma maior versatilidade das suas funcionalidades.

Os demais modelos citados no mini-curso buscam novas abordagens ndo mais restritas
em garantir ou nao a permissao, ou mesmo preocupados com a relagao sujeito, objeto e
permissdo. O Or-BAC baseia-se no conceito de organizagdo, e trabalha com os aspectos
de proibicdes, obrigagdes e recomendagdes. Usa o conceito de contexto como a sua
grande arma. A sua abordagem estabelece que o papel exercido por um sujeito
corresponde a alguma relacdo de concordancia entre os sujeitos na formacdo da
organizacdo. Sendo assim, todos os aspectos de estabelecimento de permissdes ou
proibigdes estd baseado no contexto em que o sujeito ou grupo se encontram na
organizacdo ¢ na execu¢do das suas tarefas. O Or-BAC consegue estabelecer um
controle mais amplo dos papéis dentro da organizagao, mas deixa de existir um controle
efetivo de cada sujeito em relacdo a um objeto, ocasionando possiveis problemas de
gerenciamento da politica de controle de acesso pelo administrador de seguranga.

Os controles de acesso TMAC e TBAC, como citado no pardgrafo anterior, também
fogem ao escopo da permissdo direta entre sujeito e objeto. Eles trazem uma grande
vantagem em relacdo aos demais e ambos sd@o auto-administraveis, possibilitando um
maior dinamismo e rapidez nas tomadas de decisdo. O gerente de seguranga programa a
politica de controle de acesso uma Unica vez, e esta € aplicada conforme com a evolugdo
das tarefas dentro do sistema.

Esta vantagem pode talvez proporcionar problemas ndo quanto ao desempenho, mas sim
quanto ao gerenciamento de um incidente de seguranca. Este problema deve-se a
necessidade de se criar pontos de controle ou sistematicas que verifiquem ou que
garantam que a politica de controle de acesso aplicada é adequada as necessidades da
organizacao.

Apos esta breve andlise dos modelos de controle de acesso apresentados neste
minicurso, pode-se observar que o controle de acesso sofreu uma evolu¢do no decorrer
do tempo, principalmente em fun¢do das novas necessidades apresentadas também pela
evolugdo dos sistemas computacionais. Todos eles podem ser utilizados, sozinhos ou em
conjunto, conforme a necessidade de seguranca das organizagdes, mas seja cuidadoso
quanto a determinacdo da sua politica de seguranga e quanto a escolha do modelo,
porque mal utilizados podem reverter a sua funcdo de seguranca a uma ferramenta de
ajuda a uma invasdo ao seu sistema computacional.
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4.8 Conclusao

O controle de acesso é um servigo de seguranca € tem como fungdo gerenciar o acesso
aos objetos de seu sistema computacional. Este mini-curso apresentou as caracteristicas
fundamentais do controle de acesso e alguns dos seus principais modelos. Iniciou-se
com os modelos mais tradicionais como DAC e MAC, apresentando as suas principais
caracteristicas e funcionalidades. O RBAC inclui o conceito de papel, que possibilitou
uma maior simplicidade e facilidade quanto a modelagem e a administra¢do do controle
de acesso dentro da organizacdo. A possibilidade de estabelecer o acesso aos objetos
com base no papel foi uma revolugdo frente ao DAC e MAC. O DRM mostrou como
podem ser realizados os acessos aos recursos digitais providos por um fornecedor
garantindo os direitos autorais do sistema.

Fugindo aos modelos tradicionais de controle de acesso o UCON veio como o grande
modelo inovador, trazendo um maior dinamismo em relacdo aos controles de acesso
anteriores (mutabilidade de atributos, aspectos temporais). A possibilidade de incorporar
as funcionalidades dos modelos como DAC, MAC, DRM e RBAC deu ao UCON um
escopo maior de abrangéncia e hoje pode ser considerado o modelo mais completo.

Foram também apresentados os modelos desenvolvidos pela comunidade de pesquisa na
area de seguranca. Alguns destes modelos trabalham de forma que o administrador do
sistema ndo atue diretamente no processo administrativo do controle de acesso. Os
modelos sdo auto-administrados, no qual o administrador de seguranga atua somente no
inicio do processo (TMAC e TBAC). O Or-BAC traz o contexto como a sua grande
virtude, e com isso possibilita limitar o acesso a determinadas situacdes dentro das
organizagdes. Com base no que foi apresentado pode-se dizer que cada um dos modelos
apresentados possui os seus valores e as suas aplicabilidades dentro de um sistema
computacional. Nao se pode dizer que eles irdo resolver todos os problemas de controle
de acesso aos recursos de um sistema, mas com certeza eles reduzirdo sensivelmente.
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