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Prefacio

Pela primci.ra vez no SBSeg, os minicursos sio disponibilizados também na
forma de livro texto, e é com muita satisfagio que apresento este livro,
contendo os textos de cada minicurso selecionado. Os textos selecionados
a!)rangem topicos diversos da drea de seguranga em sistemas computacionais:
sistemas biométricos, técnicas de defesa contra spam, controle de acesso, rede
ad-hoc e servigos web.

Este ano a chamada de minicurso contou com um nimero recorde de 16
propostas, 0 que demonstra um crescente interesse ¢ amadurecimento deste
evento. Gostaria de agradecer a todos os autores de propostas por esse
recorde. Das submissdes foram selecionados, para apresentagdo, 5
minicursos por ordem de classificagdo, definida pelo comité de programa.

A qualidade das propostas foi bastante alta, o que dificultou na selegdo das
melhores. Todas as propostas tiveram trés revisdes feitas pelos membros do
comité de programa. Gostaria de agradecer aos membros deste comité,
constituido por 10 pesquisadores, pela competéncia e dedicagdo na avaliagdo

destas propostas.

Finalizo esta mensagem agradecendo, primeiramente, aos professores Jorge
Nakahara Junior (UNISANTOS) ¢ Fabricio Alves Barbosa da Silva
(UNISANTOS) pelo convite para coordenar todo o processo de selegdo dos
minicursos e pelo apoio na organizagéo deste evento. Por fim, pelo apoio
técnico dado pela equipe que mantém o sistema eletrdnico de submissdo e
avaliagdo de artigos JEMS, coordenada pelo professor Lisandro Z. Granville

(UFRGS).

Curitiba, Agosto de 2006
Prof. Lau Cheuk Lung, PUCPR
Coordenador dos minicursos SBSeg 2006
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Capitulo

1

Seguranca em Servicos Web

Emerson Ribeiro de Mello, Michelle S. Wangham,
Joni da Silva Fraga, Edson Camargo

Departamento de Automacao e Sistemas
Universidade Federal de Santa Catarina
email:{emerson,wangham, fraga, camargo } @das.ufsc.br

Abstract

The use of open standards and integrative nature are features that made Web Ser-
vices an interesting area to academic research and to industry. This chapter introduces
the concepts behind the Service Oriented Architecture, Web Services, in particular. This
text shows, through a use case, the benefits of this architecture and its security challenges.
Afterwards, we present some research projects and technologies that deal with these se-
curity challenges.

Resumo

Devido a sua caracteristica integradora e por fazer uso de padroes abertos, os
Servicos Web se tornaram uma drea de grande interesse para pesquisa e para a indiis-
tria. Neste capitulo, pretende-se introduzir ao leitor os conceitos da arquitetura orientada
a servicos, e em particular, a sua mais atual caracterizagdo, os Servigcos Web. Serd mos-
trado, através de um cendrio de uso, os beneficios em utilizar tal tecnologia e também
serdo apresentados os desafios de seguranga associados a esta. Por fim, sdo apresen-
tados alguns trabalhos de pesquisa e tecnologias voltadas para tratar tais desafios de
seguranga.
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1.1. Introducao

H4 tempos que a Internet se consolidou como um importante veiculo de comunicagdo e
nao demorou muito para se tornar uns dos principais meios para a realizacdo de negdcios.
A Internet também € conhecida por agregar os mais diversos sistemas computacionais que
variam desde a arquitetura de maquina, sistema operacional até os aplicativos finais aos
usudrios. O sucesso deste ambiente tao heterogéneo foi possivel devido ao uso de protoco-
los padronizados, que garantem a interoperabilidade entre as aplicacdes, ndo importando
em qual sistema operacional ou arquitetura de maquina esta esteja rodando.

A Internet surgiu diante de empresas que ja faziam uso de seus sistemas com-
putacionais e que, geralmente, ndo foram desenvolvidos para serem interoperdveis, por
exemplo, com os sistemas computacionais de seus clientes, fornecedores, etc. Diante
da necessidade da interacao entre as aplicagdes distribuidas de diferentes organizagdes,
uma nova caracterizacdo de sistemas distribuidos surgiu possibilitando assim a troca de
informagdes e a integracdo com os sistemas legados existentes - os Servicos Web.

Os Servicos Web seguem uma Arquitetura Orientada a Servigos (AOS) e as princi-
pais caracteristicas que os tornam uma tecnologia integradora e promissora sao: (1) pos-
suem um modelo fracamente acoplado e transparente que garante a interoperabilidade en-
tre os servicos, sem que estes necessitem ter o conhecimento prévio de quais tecnologias
estdo presentes em cada lado da comunicacdo; (2) sdo auto-contidos e auto-descritivos;
(3) usam padrdes abertos como o HTTP e o XML, permitindo assim que aplica¢des sejam
integradas através de linguagens e protocolos amplamente aceitos, e (4) tornam mais fécil
a composicao ou a combinagdo de diferentes provedores, visando formar servicos mais
complexos e sofisticados.

Para a realizagcao de negdcios através da Internet, por onde circulam informagdes
importantes para as corporacdes e, muitas vezes, sigilosas, garantir a seguranga das infor-
macoOes € uma necessidade critica. Com os Servigos Web, as aplicagdes tornam-se mais
visiveis, expondo assim seus fluxos de negdcio, processos e arquiteturas internas. Meca-
nismos de seguranca estdo sendo propostos para Servigcos Web, porém, tais mecanismos
ainda ndo contemplam todas as necessidades exigidas para seguranca em Servigos Web
e alguns sdo propostas iniciais que ainda ndo se consolidaram como um padrao de fato.
Este cendrio torna esta drea um excelente ambiente para pesquisa.

O objetivo deste capitulo € analisar as questdes de seguranga provenientes da ado-
cdo de Servicos Web, discutir os principais padrdes que visam minimizar as ameagas que
esta tecnologia estd suscetivel, bem como apresentar algumas questdes de pesquisa em
aberto ou que estdo sendo atualmente exploradas pelas instituicdes de pesquisa, que tra-
tam da seguranga em Servicos Web.

O presente capitulo esta dividido em sete secOes. Nesta primeira se¢do foi descrito
o contexto geral em que o trabalho estd inserido, destacando os objetivos do documento e
a motivagdo para a escolha do tema. A se¢do 1.2 introduz os conceitos e as caracteristicas
da Arquitetura Orientada a Servigos e, em seguida, a se¢do 1.3 apresenta a arquitetura
dos Servicos Web, com os padrdes que formam a sua base. Os principais conceitos re-
lacionados com seguranca de informagdo, as questdes de seguranca em Servigos Web e
as principais especificacdoes que objetivam tratar parte destas questdes sdo analisados na
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secdo 1.4. Na secdo 1.5, as questdes de seguranga nio tratadas nas especificagdes sao dis-
cutidas e alguns trabalhos que visam tratar destas questdes sdao analisados. As ferramentas
que, atualmente, podem ser para o desenvolvimentos de Servigcos Web seguros sao apre-
sentadas na secdo 1.6. Por fim, a se¢do 1.7 apresenta a conclusdo do capitulo, destacando
os principais aspectos da seguranga em Servicos Web que serviram e serve de motivagao
para pesquisas nesta drea.

1.2. Arquitetura Orientada a Servicos

Segundo [Papazoglou 2003], a Arquitetura Orientada a Servigos (AOS) (Service Oriented
Architecture — SOA) € uma caracterizacao de sistemas distribuidos, em que as funciona-
lidades do sistema sao expostas via descricao de uma interface, permitindo a publicagio,
localizacdo e a invocagdo por meio de um formato padronizado.

A AOS ¢é constituida de relagdes entre trés tipos de participantes: o diretério para
registro de servigos, repositorio que € utilizado para publicar e localizar as interfaces
dos servigos; o provedor de servicos, entidade responsdvel por publicar as interfaces dos
servigos providos por esta no registro de servicos e também responsavel por atender as
requisicoes originadas pelos clientes; e o cliente, aplicacdo ou um outro servigco que efetua
requisi¢des a um servico. Cada participante da arquitetura pode ainda assumir um ou mais
papéis, podendo ser por exemplo, um provedor e um cliente de servicos.

servico
Reglstro de
servngos

Localizar Wr
Descricao do

servico
e o (Provedor de
Invocar serwgos

Figura 1.1. Interacdo entre entidades da AOS

Os participantes se relacionam através de trés operacdes: publicar, localizar e
invocar, como pode ser visto na Figura 1.1. Inicialmente, o provedor de servico publica
a interface do seu servico junto ao diretdrio para registro de servicos. Desta forma, em
algum momento posterior, o cliente pode efetuar uma busca por um determinado servigo
(operacdo localizar), especificando as caracteristicas desejadas, no diretorio de registros.
Se o servico existir, a interface e a localiza¢do do respectivo servico sdo retornados para
o cliente. Por fim, o cliente efetua uma invocacdo ao provedor do servi¢o (operagcao
invocar).

Os servigos estdo baseados nas trocas de mensagens entre os provedores e os cli-
entes, sendo assim, as mensagens seguem um formato padrdo, garantindo aos servicos
a neutralidade da tecnologia e permitindo que provedores e clientes utilizem diferentes
implementagdes nas camadas inferiores. Os servicos também sdo definidos como fraca-
mente acoplados, isso indica que possuem uma localizac¢do transparente e que nao neces-
sitam conhecer as estruturas internas presentes no lado do provedor e do cliente.

Livro-texto de Minicursos 3 ©2022 SBC — Soc. Bras. de Computagdo
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As interfaces dos servicos sdo auto-descritivas e baseadas em padrdes abertos. Ou
seja, a interface de um servico define um conjunto de métodos publicos, juntamente com
seus parametros, valores de retorno e meios para tratar possiveis exce¢des, porém nao
prové uma implementa¢do. Com isto, pode-se assumir que a interface € um contrato entre
o provedor do servi¢o e o cliente, sendo que o provedor deverd implementar todos os
métodos ali descritos e o cliente s6 podera invocar tais métodos.

Por estarem relacionados diretamente as fun¢des de negdcios, os servicos repre-
sentam uma forma de modularidade diferente daquelas existentes nas linguagens de pro-
gramacao como os modulos, componentes e objetos. Componentes representam entida-
des e regras de negdcio, ja um servigo representa uma fungdo de negdcio completa, sendo
composto por uma colecdo de componentes. Servigos podem ser reutilizados e emprega-
dos em novas transac¢des, na camada de negdcios, dentro de uma organizacdo ou através
de organizacoes.

1.3. Arquitetura dos Servicos Web

Os Servigos Web (Web Services — WS) sdo classificados como um tipo especifico de ser-
vico, o qual € identificado através de um identificador uniforme de recursos (Uniform
Resource Identifier — URI). Estes sdo independentes de linguagens de programacao, de
sistemas operacionais e das arquiteturas de maquinas. Através do uso de padrdes abertos,
como o XML e o HTTP, os Servicos Web conseguem garantir a interoperabilidade entre
clientes e provedores de servigos, sem que 0os mesmos hecessitem possuir o conhecimento
prévio de quais tecnologias estdo presentes em cada lado. Tal facilidade € ideal para que
as relacdes de negdcios entre empresas (Business to Business — B2B) sejam estabelecidas
de maneira simples e dinamica.

A defini¢do para os Servigos Web dada em [W3C 2004a] é:

“Trata-se de uma aplicacdo identificada através de uma URI, que possui
interfaces bem definidas e descritas em XML. As interagbes com outras
aplicagoes se faz através de trocas de mensagens XML utilizando proto-
colos padroes da Internet.”

Um ponto importante a ressaltar é que os Servicos Web nao sdo um outro tipo de
objetos distribuidos, como aqueles presentes no CORBA!, DCOM? ¢ RMI? [OMG 2002,
Brown e Kindel 1996, Sun 2002]. Em [Vogels 2003] € apresentada uma discuss@o sobre
as semelhancas e diferencas entre Servicos Web e sistemas de objetos distribuidos. Para
Vogels, os Servicos Web sao um tipo de tecnologia de sistemas distribuidos que vem sendo
utilizada em 4reas em que as aplicagdes de objetos distribuidos falharam no passado.

As tecnologias de objetos distribuidos e de Servigcos Web até possuem algumas
caracteristicas em comum, tais como: uma linguagem para descricdo de interfaces (In-
terface Definition Language — IDL), que garante interacOes de rede bem definidas; e,
mecanismos semelhantes para registro e localizacdo de objetos ou servigcos. Entretanto,

'Common Object Request Broker Architecture
2Distributed Component Object Model
3Remote Method Invocation
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nos sistemas de objetos distribuidos, existe o conceito de referéncia de objetos, que nao
existe para os Servicos Web. A nocdo de referéncia de objetos é essencial dentro de um
sistema de objetos distribuidos, visto que objetos, geralmente, possuem referéncias para
outros objetos, possibilitando assim a computagdo com manuten¢ao distribuida de estado
. Todavia, a principal diferenca entre os Servigos Web e os objetos distribuidos € o ciclo
de vida dos mesmos. Um ciclo de vida de um objeto é composto pelas seguintes fases:

e diante de um pedido, uma fébrica cria uma instancia de um objeto;
e o cliente que requisitou o pedido, executa operacdes no objeto instanciado;

e por fim, em algum momento posterior, o cliente remove a instancia do objeto que
ndo serd mais utilizado.

Os Servigos Web ndo possuem um ciclo de vida com caracteristicas como: ob-
jetos, referéncias e fabricas. Servicos Web nao conseguem oferecer qualquer facilidade
para manter estado na computacdo distribuida, caracteristica basica de um sistema de
objetos distribuidos. A arquitetura dos Servigos Web também nao define relagdes entre as
invocagdes realizadas em um mesmo servi¢o ou ainda em servigos relacionados, porém
jé estdo sendo langadas propostas para permitir tal interagdo, como a WS-Coordination
[Cabrera et al. 2004].

Ambientes, como uma rede local, sdo caracterizados pela homogeneidade de pla-
taforma e por possuirem um tempo de laténcia conhecido. Segundo [Vogels 2003], tal
tipo de ambiente € ideal para a tecnologia de objetos distribuidos, visto que € uma tecno-
logia madura e, dentro de tal ambiente, bem robusta. Em ambientes como a Internet, em
que a interoperabilidade e o suporte para plataformas e redes heterogéneas sdo essenciais,
os Servigos Web demonstram ser os mais adequados.

A adocdo dos Servicos Web nao implica uso de qualquer aplicativo adicional no
cliente ou no servidor. Para o cliente, basta uma linguagem de programagdo que dé su-
porte a XML e ao HTTP, por exemplo. Tal caracteristica define os Servicos Web como
auto-contidos. Servicos Web também sao definidos como auto-descritivos, ja que tanto o
cliente como o servidor s precisam se preocupar com o formato e com o conteido das
mensagens a serem trocadas, abstraindo assim os detalhes de implementacao (fraco aco-

plamento). A arquitetura dos Servigos Web é composta basicamente por quatro elementos
[Vogels 2003]:

e servico: um aplicativo apto para processar documentos XML recebidos através de
uma combinagdo de protocolos de transporte e de aplicacdo. Detalhes de como
esse componente € construido, como técnicas de orientacao a objetos, etc., ndo sao
especificados. O uUnico requisito necessario para este tipo de componente, € que o
mesmo esteja apto a tratar documentos XML

e endereco: combinagdo entre protocolo e endereco de rede, utilizada para que um
cliente possa acessar um servigo;

e documento XML: um documento que contém informagdes especificas a aplicacao;

Livro-texto de Minicursos 5 ©2022 SBC — Soc. Bras. de Computagdo
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e envelope: encapsulamento que garante que documentos XML sejam processados
de forma correta, separando as informagdes relacionadas a comunicacdo dos dados
em si. Por exemplo, informag¢des relacionadas a forma como a mensagem sera
cifrada ou assinada podem ser especificadas em um envelope sem que o documento
XML original seja modificado.

Para tornar possivel as trés opera¢des fundamentais de uma AOS - publicar, lo-
calizar e invocar - a arquitetura de Servigos Web adota as seguintes tecnologias baseadas
em XML: a Web Services Description Language (WSDL)[W3C 2001], linguagem pa-
drdo usada para descrever as funcionalidades dos Servicos Web; o Universal Description,
Discovery and Integration (UDDI) [OASIS 2004b], servi¢o padrdo para publicagdo e lo-
calizagcdo de Servigos Web; e o SOAP [W3C 2003], protocolo usado para a invocagao do
SEervico.

1. Publica

- UDDI [«
3. Obtém a descricao Q WSDL
do servico
WSDL
\ 4

Cliente W 4. Efetua a invocacao -

Figura 1.2. Colaboragao tipica na Arquitetura dos Servicos Web

2. Consulta Q‘

Servico
Web

A Figura 1.2 ilustra uma colaboracdo tipica da arquitetura dos Servigos Web. O
processo para tornar um Servico Web publicamente disponivel requer, inicialmente, que
o provedor de servicos descreva a interface do servico que deseja prover, utilizando a
WSDL, e em seguida publique a interface em um servi¢o de busca publico, como por
exemplo o UDDI (passo 1 da Figura 1.2). A partir de entdo, o cliente pode localizar o
servigo desejado e obter a sua WSDL (passos 2 e 3). A comunicagdo entre o provedor € o
consumidor de um servico € realizada através de trocas de mensagens XML, encapsuladas
dentro de envelopes SOAP (passo 4).

A seguir, uma breve descri¢do das tecnologias empregadas na arquitetura dos Ser-
vicos Web € apresentada.

1.3.1. WSDL

A Web Services Description Language (WSDL) [W3C 2001] € uma gramdtica em XML,
extensivel, para especificar interfaces de Servicos Web. Um documento WSDL € indepen-
dente de linguagem e de plataforma e tem por objetivo: (1) descrever quais sao os servicos
oferecidos; (2) mostrar como os clientes e provedores irdo processar as requisi¢oes; €, (3)
indicar em qual formato o servico deve enviar as informacdes para um cliente.

Segundo [Weerawarana et al. 2005], um documento WSDL € composto por uma
parte abstrata, que descreve o que o Servico Web faz em termos de mensagem que este
consome e produz, e por outra parte concreta que € referente a implementagdo e que
define como e onde o servicos € oferecido. Os principais elementos XML presentes em
um documento WSDL sdo:

Livro-texto de Minicursos 6 ©2022 SBC — Soc. Bras. de Computagdo
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e fypes: define os tipos de dados, utilizando o XML Schema Definition (XSD) ou
ainda algum outro mecanismo para definicao de tipos;

e message: define, de forma abstrata, as mensagens que serdo trocadas;
e operation: define, de forma abstrata, a operagdo para uma mensagem,;

e portType: descreve um conjunto abstrato de operacdes mapeadas para um ou mais
servigos, os quais sao descritos como pontos finais de rede ou portas;

e binding: especifica como mapear os elementos abstratos, message e operation, nos
protocolos de rede que serdo utilizados para transportar as mensagens até o destino
(suas representacdes concretas);

e port: uma combinagdo entre o elemento binding e o endereco de rede, provendo
assim um endereco Unico para acessar um servico;

e service: declara o endereco das portas para os bindings. Ou seja, indica onde en-
contrar um servi¢o usando sua porta.

Os quatro primeiros elementos pertencem a parte abstrata da WSDL e os quatro
ultimos, a parte concreta. Cada um destes elementos pode ser descrito em diferentes
documentos XML, e a combinagdo de todos estes formam uma descri¢do completa de um
Servico Web. A independéncia dos elementos principais traz uma grande flexibilidade
para a disponibilizacdo dos servicos. Uma mesma descri¢ao de tipos de dados pode ser
utilizada por diversos Servigcos Web ou ainda multiplos meios de transporte podem estar
disponiveis para um servico. A WSDL € uma linguagem flexivel que também permite a
inclusdo de elementos ndo definidos pela especificacdo, possibilitando assim representar
os atuais e os futuros formatos de mensagens.

1.3.2. UDDI

A especificacio do Universal Description, Discovery and Integration (UDDI)
[OASIS 2004b] define uma forma padronizada para publicacido e descoberta de servi-
cos dentro da Arquitetura Orientada a Servico (AOS), que é parte fundamental na pilha
de protocolos dos Servicos Web. A implementacdo de um servidor UDDI € composta
por diversos Servicos Web, que provéem uma interface para que os clientes possam ter
acesso as informacodes ali armazenadas. Os dados e meta-dados dos Servicos Web sao
armazenados em diretérios UDDI (UDDI registry), associando a cada estrutura de dados
um identificador tnico, denominado UDDI key, criado de acordo com regras de classi-
ficac@o especificadas por cada organizacdo. Tal classificacdo permite aos consumidores
realizarem consultas mais refinadas, permitindo, por exemplo, buscar por provedores que
fornecam determinado servico dentro de uma localizacio geografica especifica.

Os diretorios UDDI ndo armazenam somente informacdes relativas a implemen-
tacdo de um Servico Web, como a WSDL do servico, estes também podem armazenar
informacdes relacionadas diretamente a entidade que prové o servico. O modelo de da-
dos UDDI prevé os seguintes tipos de dados: businessService, descri¢des sobre a funcdes
de negdcio de um servigo; businessEntity, informagdes sobre a organizacao detentora do
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servigo; bindingTemplate,informacdes técnicas do servico, como por exemplo, endereco
para invocac¢do do mesmo; e, tModel, outros atributos, tais como taxonomia geografica
ou industrial. Nas especificacdes mais recentes do UDDI [OASIS 2002, OASIS 2004b],
foram introduzidos dois novos tipos de dados voltados para a afiliagdo de registros, sendo
estes: publisherAssertion e subscription [OASIS 2004a].

1.3.3. SOAP

Os Servicos Web adotaram diversas propostas para realizar trocas de mensagens entre cli-
entes e provedores de servicos, mas foi o protocolo SOAP*[W3C 2003] que surgiu como
padrao de fato. Definido pelo consércio W3C, o SOAP € um protocolo de comunicagdo
baseado em XML para a troca de mensagens, independente de linguagem, que traba-
lha com diversos sistemas operacionais e sobre protocolos de aplicagdo ja consolidados,
como o HTTP, o SMTP, o FTP, o RMI/IIOP, etc.

O uso do SOAP sobre o protocolo HTTP se tornou comum nas atuais implementa-
coes de Servicos Web devido as facilidades providas pelo HTTP. Entre estas destacam-se:
a infra-estrutura ja existente dos servidores HTTP para disponibilizar os servigos e a faci-
lidade em atravessar os limites de seguranga impostos pelos firewalls, tendo em vista que
o0 acesso a porta 80, utilizada por servidores HTTP, € geralmente liberada nestes mecanis-
mos.

Uma mensagem SOAP é um documento XML que define o elemento envelope
como sendo o elemento raiz do documento. O envelope SOAP contém as declaracdes
dos espagos de nomes XML a serem utilizados, bem como as informacdes de codificagdo
para a representacdo dos dados no documento e € composto pelos elementos header e
body. O header ¢ um elemento opcional que contém informagdes, dividas em blocos,
sobre como a mensagem devera ser processada. Essas informagdes podem ser definicdes
de roteamento, asser¢des de autenticacdo e autorizacao, entre outras. J4 o elemento body
€ obrigatdrio e contém a mensagem em si. Qualquer tipo de informagdo que puder ser
expressa em XML podera fazer parte do corpo da mensagem. Dentro do elemento body
pode estar contido o elemento fault, que € usado para transportar informacdes sobre erros
que possam Vir a ocorrer no processamento das mensagens.

1.3.4. Uma Aplicacio Exemplo

Um caso interessante para o uso dos Servicos Web € o de portal de informacoes. Um
portal tem por objetivo agregar informagdes provenientes de diferentes origens em uma
Unica e simples interface, se tornando um meio de facil acesso para os usudrios do sistema.
Em [Wege 2002] sdao apresentadas algumas definicdes para portais, em que é possivel
destacar duas destas: os portais publicos e os portais corporativos. Os portais publicos
sdo, geralmente, definidos por sitios que visam reunir informagdes de diferentes origens e
aplicacdes, oferecendo uma interface padronizada e personalizavel para seus usudrios. Os
portais corporativos também retinem informacdes em uma interface padronizada, porém
as informacoes ali reunidas s6 dizem respeito as necessidades da empresa em questao.

“Em sua criagio, SOAP era um acrénimo para Simple Object Access Protocol, porém na versio 1.2 tal
definicdo foi descartada pelo W3C, por achar que a mesma era equivocada. Assim, hoje SOAP € simples-
mente o nome do protocolo e ndo mais um acréonimo.
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Os portais de informagdes passaram por diversas evolugdes desde o seu surgi-
mento na década de 90, quando se resumiam em diretérios e maquinas de busca para
catalogar sitios Web, até a mais atual versdao que faz uso da tecnologia Really Simple
Syndication (RSS) [RSS 2005]. O uso do RSS trouxe facilidades para provedores de
informacdes e principalmente para os portais, pois apresenta uma forma padronizada e
simples para disponibilizar resumos de informagdes. Tal tecnologia se constitui em um
servico de publicagdo e assinatura de noticias, porém nao permite aos portais agregadores
de noticias uma maior interatividade com seus usudrios.

Os Servicos Web podem ser utilizados para a constru¢do de um mesmo de tipo
portal que hoje faz uso do RSS. Os provedores de servigos web disponibilizam uma in-
terface de servigo padronizada para o fornecimento de informagdes para os portais e tais
interfaces sdo publicadas em servicos como o UDDI. Desta forma, os clientes dos portais
recorrem ao servico UDDI para localizar as informagdes desejadas, assinando assim os
respectivos servicos.Com os Servigos Web é possivel obter um nivel maior de interacao
entre todas as entidades participantes, seja um cliente interagindo com os provedores de
servigos, ou seja estes dltimos interagindo entre si.

O exemplo a ser apresentado neste capitulo consiste de um portal de informa-
coes voltado para o entretenimento. O objetivo do portal € reunir em uma dnica interface
diversos provedores de servigos que tenham como area de atuag@o o entretenimento pes-
soal, como por exemplo, cinemas, parques de diversdo, video locadoras, teatros, etc. O
portal também reunird provedores de informagdes que ndo estdo diretamente ligados ao
entretenimento, mas que servem de base de apoio para a tomada de decisdes dos usudrios
deste portal, como por exemplo, sitio de previsdo do tempo, de resenhas de filmes, de
companhias aéreas, de hotéis, de operadores de telefonia celular, etc.

Inicialmente, assim como a maioria dos servigcos deste género, o portal exige um
cadastro por parte de seus usudrios, para que estes fornecam suas informagdes pessoais
como nome, endereco, idade, sexo, etc. Apds esta etapa, um usudrio pode selecionar
os provedores de servicos de sua preferéncia e assim configurar sua pigina pessoal no
portal. Se for o caso, o usudrio pode ainda indicar suas preferéncias para cada servico
selecionado. Por exemplo, no servico de cinema, um usudrio poderd informar os seus
géneros de filmes preferidos, o melhor dia da semana e hordario, para ir ao cinema, etc.
Em uma consulta, as informagdes retornadas podem ser ainda mais adequadas ao perfil
do usudrio se o servico do cinema também souber a cidade e o bairro onde o usudrio vive,
sua faixa etdria, podendo assim indicar ao usudrio quais os cinemas mais proximos que
estdo exibindo os seus filmes prediletos.

Este cendrio € totalmente possivel de ser implementado quando se considera o
ambiente dos Servicos Web. O servico do cinema pode requisitar tais informagdes do
usudrio ao servico de cadastro de usudrios do portal, tendo em vista que ambos 0s servigos
J& possuem um acordo firmado para o compartilhamento de informagao, acordo este que o
usudrio também possui ciéncia. A Figura 1.3 ilustra os relacionamentos entre 0s usudrios,
o portal e os provedores de servicos.

A listagem de filmes fornecidas pelo servigo do cinema ja pode, por exemplo, vir
acompanhada com a resenha de cada filme, informacdo esta obtida através da interagdo
do servigo do cinema com o servi¢o de um sitio especializado em filmes. Enfim, com os
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Figura 1.3. Portal de informacées

Servigos Web, surge um novo tipo de interacdo, agora sdo aplicagdes se relacionando com
aplicacdes sem a necessidade da intervencdo dos usudrios.

Nesta se¢do, preocupou-se em mostrar as facilidades que os Servicos Web podem
trazer as aplicacOes de portais. Porém, sabe-se das inimeras dificuldades e implicagdes
associadas ao uso de Servicos Web neste dominio de aplicacdo. Este capitulo se resu-
mird em analisar os principais problemas relacionados a seguranga computacional por
trds desta aplicag@o de portal de informagdes.

1.4. Seguranca em Servicos Web

Esta secdo se inicia com uma breve introducdo a seguranca computacional, para que em
seguida as questdes e implicacdes de seguranca relativas ao uso de Servigcos Web pos-
sam ser adequadamente discutidas. Por fim, as principais especificacdes e trabalhos de
seguranca direcionados ao ambiente dos Servigos Web sdo descritos e analisados nesta
secdo.

1.4.1. Conceitos fundamentais de seguranca

A seguranca € vista como uma qualidade de servigo que garante o fornecimento do ser-
vico, mesmo diante de ac¢des de individuos nao autorizados no sistema, sem que ocorram
violagdes de seguranca. Segundo [Russell e Gangeni 1991, Amoroso 1994], a seguranca
estd fundamentada em quatro propriedades que devem ser garantidas:

e confidencialidade: a informacdo s6 deve ser revelada para usudrios autorizados a
acessa-la;

¢ integridade: a informacao ndo poderd ser modificada, intencionalmente ou aciden-
talmente, por usudrios que nio possuam direito para tal;

e disponibilidade: o uso do sistema ndo poderd ser negado, de forma maliciosa, a
usuarios autorizados;

e autenticidade: o acesso ao sistema s devera ser feito por usudrios auténticos.

Algumas literaturas, como em [Landwehr 2001], também citam o ndo-repudio
como uma propriedade de seguranga. O ndo-repudio assegura que um usudrio ndo podera

Livro-texto de Minicursos 10 ©2022 SBC — Soc. Bras. de Computagdo



VI Simpésio Brasileiro em Seguranga da Informagéo e de Sistemas Computacionais — SBSeg 2006

negar a sua participacdo na ocorréncia de um evento ou transagao.

As violagdes de seguranca ocorrem devido a exploragdo das vulnerabilidades exis-
tentes nos sistemas. As vulnerabilidades em sistemas computacionais sempre estiveram
presentes. Um erro de programacado, um erro de configuracio ou mesmo um erro de ope-
racdo, podem permitir que usudrios ndo autorizados entrem no sistema ou mesmo que
usudrios auténticos executem agdes ndo autorizadas, podendo assim comprometer o fun-
cionamento correto do sistema [Bishop e Bailey 1996].

Uma ameaca consiste em uma possivel acdo que, se concretizada, poderd produ-
zir efeitos indesejados ao sistema, comprometendo a confidencialidade, a integridade, a
disponibilidade e/ou a autenticidade. J4 o ataque € a concretizacdo de uma ameaca, atra-
vés da exploracdo de alguma vulnerabilidade do sistema, executado por algum intruso
de forma maliciosa ou ndo. As quatro categorias de ataques, normalmente, identificados
em sistemas distribuidos sdo:

e interceptacdo: uma parte ndo autorizada obtém acesso a informacdo (revelacio
nao autorizada de informagao);

e interrupcao: o fluxo normal da mensagem € interrompida, impossibilitando que a
informacao chegue ao destino (negacdo de servigo);

e modificacdo: uma parte ndo autorizada modifica a informacao recebida da origem e
a transmite para o verdadeiro destino (modificacdo ndo autorizada da informacdo);

e personificacdo: entidade ndo autorizada transmite uma mensagem maliciosa pela
rede, se passando por uma parte auténtica.

Em sistemas computacionais, as ameacas sao constantes € uma maneira de evitar
os ataques € identificar e corrigir as vulnerabilidades existentes nos sistemas, algo que nao
¢ tao simples quanto parece. Sistemas mais complexos tendem a possuir mais brechas de
seguranca, porém sao nesses sistemas que a seguranca ¢ mais enfatizada, sabendo que o
comprometimento desses sistemas gerariam enormes prejuizos financeiros.

A politica de seguranca de um sistema € um conjunto de diretrizes, normas e
procedimentos, os quais estabelecem os limites de operacio dos principais®. A politica
de seguranca é concebida sob medida para um sistema especifico, visto que cada sistema
pode possuir diferentes necessidades. As diretrizes ditadas em uma politica de seguranca
indicam o que cada componente do sistema (usudrios, maquinas, etc) pode ou ndo pode
fazer. As normas indicam o que cada componente estd habilitado a fazer e como devera
ser feito.

As politicas de seguranca de sistemas diferem em trés ramos: a seguranca fisica,
objetiva proteger o meio fisico em que opera o sistema (ex: imposicao de restricdes de
acesso a determinadas areas da empresas, medidas contra desastres, etc.); a seguranca

SE universal que o termo principal identifique usudrios, processos ou maquinas atuando em nome dos
usudrios de um sistema, que sdo considerados aptos pela politica estabelecida (politica de seguranca légica)
em suas a¢des no sistema. Em contrapartida, usudrios, processos e maquinas ndo autorizados pelas politicas
sdo identificados como intrusos.
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gerencial, que se ocupa com o ponto de vista organizacional, definindo processos para
criacdo e manutencdo das prdprias politicas de seguranca; e, a seguranca logica, que
define quais usudrios terdo direitos de acesso ao sistema e quais os direitos que cada
usudrio possuira.

1.4.2. Principais Questoes de Seguranca em Servicos Web

Os Servicos Web permitem que as aplicacdes se comuniquem sem a necessidade de qual-
quer tipo de interacdo com o usudrio final. Voltando ao exemplo da Secdo 1.3.4, o portal
de entretenimento fornece aos seus usudrios a op¢ao para comprar ingressos para shows e
ainda permite que o usudrio utilize a mesma interface para comprar bilhetes aéreos e até
mesmo para fazer a reserva em um hotel na cidade onde ird ocorrer o show. Neste caso, o
usudrio estd interagindo diretamente com o portal e este, por sua vez, estaria interagindo
com os demais sistemas, mediando assim a comunicacdo dos usudrios com os sistemas da
companhia aérea e do hotel. O problema aqui estd em como garantir que as informacoes
do usudrio cheguem até o sistema da empresa aérea ou do hotel de forma segura, visto que
as informagdes sensiveis do usudrio, que sO interessam a estes sistemas, estariam sendo
roteadas e disponiveis pelo sistema do portal em si.

O roteamento entre multiplos Servicos Web é comumente utilizado para obter es-
calabilidade e também para agir como uma ponte entre diferentes protocolos. Tecnologias
como o TLS/SSL [Dierks e Allen 1999, Freier et al. 1996] permitem garantir a confiden-
cialidade entre duas partes, porém nao proporcionam seguranca fim-a-fim, uma vez que a
mensagem, para atingir o destinatario final, passa por diversos nds intermedidrios a nivel
de aplicacdo. Se a cifragem for empregada somente na camada de transporte, nds inter-
medidrios terdo reveladas as informacgdes que passam por eles, de forma proposital ou
através das lacunas existentes entre uma sessao segura € outra.

As lacunas de seguranga nao ocorrem no transporte dos dados, mas sim quando os
mesmos estdo disponiveis nos nds intermedidrios. Assim, as informag¢des confidenciais
presentes nas mensagens SOAP, que deveriam permanecer confidenciais durante todo o
percurso através dos nés SOAP intermedidrios, poderiam ficar expostas. Para tratar tal
desafio, principios de seguranca devem ser aplicados em um contexto de seguranga, que
inclui muito mais que uma simples troca de mensagens SOAP. A Figura 1.4 ilustra dife-
rentes contextos de seguranca, em que o 1° contexto representa uma configuracdo ponto
a ponto e o 2° uma configuracdo fim-a-fim.

22 Contexto de seguranca

12 Contexto de seguranga

. /ﬁ .
Roteador | Pedido _( Roteador | Pedido [ gervico
SOAP - SOAP - Web
Resposta \. ~/ Resposta

Figura 1.4. Contextos de seguranca [IBM e Microsoft 2002]

Um outro desafio € como garantir os limites de seguranca, antes determinados pe-
los firewalls. Os filtros de pacotes tradicionais se ocupam basicamente com a seguranca
na camada de rede, analisando se o pacote vem de uma origem confidvel, porém nao se
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preocupa com o conteido dos pacotes. Assim, toda e qualquer requisicao a um Servico
Web iré transpor o firewall. Os Servicos Web também estdao suscetiveis a tipos de ata-
ques ja conhecidos como negacdo de servico, mensagens antigas, estouro de pilha, entre
outros, conforme apresentado nos trabalhos [Westbridge 2003, Demchenko et al. 2005].
Para garantir a seguranca neste novo tipo de ambiente, novos mecanismos de seguranca
devem ser implantados também nas camadas superiores da pilha TCP/IP e devem operar
em conjunto com 0s mecanismos presentes nas camadas inferiores (veja Figura 1.5).

Protocolos de aplicacao

(XML, HTML) Ferramentas de
seguranca

AN

Protocolos de transporte

| (HTTP, SMTP, JMS, IIOP)

Filtros de rede

tradicionais TCP/IP

Figura 1.5. Seguranca nas diferentes camadas

As interfaces dos Servicos Web sdo complexas e heterogéneas e ¢ comum um Ser-
vico Web, através de suas operacdes, acessar outros Servicos Web. A preocupacdo da
negacdo de servigo que estava diretamente ligada ao sitio que hospeda o servico, deve
agora ser ampliada. Por exemplo, para uma instancia de um Servico Web & perfeitamente
cabivel atender 1000 requisicdes por segundo, porém essa instancia pode fazer uso de
servico de terceiros, que para estes, o envio de mais de 10 requisi¢des por segundo pode
ser compreendido como um ataque de negagdo de servigo e assim interromper a comuni-
cacgao.

Ao analisar o ambiente apresentado na aplicacdo exemplo da Secdo 1.3.4, € pos-
sivel notar que para a realizacdo de um fluxo de negdcio, a composicao de diferentes
Servicos Web se faz necessario. Quando se considera ndo mais um servico Unico, mas
sim uma orquestra¢do ou coreografia de Servicos Web, constata-se que a seguranca dos
processos de negdcios ndo foi ainda profundamente investigada e que ainda ndo existem
solugdes concretas e completas [Charfi e Mezini 2005].

Na aplicacdo exemplo, € dito que o usudrio s6 precisa se cadastrar no portal, forne-
cendo suas informacgdes pessoais, para que estas sejam propagadas por todos os servicos
participantes. Como os limites administrativos precisam ser transpostos, as aplica¢des
estardo sob diversos modelos administrativos e de seguranca. Cada dominio transposto
por um processo de negdcio pode prover seu proprio conjunto de credenciais de segu-
ranga, tomando como base suas tecnologias subjacentes de seguranga e suas politicas de
seguranca e de negdcios. Por exemplo, em um determinado dominio, os usudrios sdo au-
tenticados através de um identificador tinico e senha; ja em outro dominio parceiro, uma
Infra-estrutura de Chave Publica (ICP) € usada para este fim. Para cada sistema, o cliente
deverd possuir uma identidade e associada a esta diversos atributos de autorizacao.

Para o cliente o gerenciamento de tais informacdes pode se tornar muito custoso,
visto que vai ter que gerenciar diferentes bases, fornecendo geralmente sempre as mesmas
informacodes e ainda tendo que se preocupar em guardar os diferentes nomes de usudrios
e senhas. Ja para os provedores de servi¢o, além da preocupacao de ter que gerenciar ind-
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meras identidades e credenciais, serd necessario se preocupar também com a politica de
seguranga que rege o sistema. Neste caso, a evolugdo das politicas € um fator que deve ser
considerado, sabendo que uma politica estatica pode cobrir as necessidades de seguranca
de um determinado momento, porém pode ja ndo conseguir suprir as necessidades que
ainda estardo por vir. Assim, o provedor de servico deverd considerar a necessidade da
evolugdo de politicas, sabendo que tal ato ndo deverd desonrar as transagdes que estdo em
andamento, respeitando as politicas estabelecidas naquele momento.

Apesar de ja existirem esfor¢os para a definicdo de uma linguagem comum para
expressar politicas, como a WS-Policy [WS-Policy 2004], ainda nao existe nada padroni-
zado para garantir a coesdo destas politicas presentes em diferentes dominios. Em am-
bientes compostos por um nimero pequeno e conhecido de entidades, o gerenciamento
das politicas de seguranca ndo chega a ser um problema. Uma vez definida as politicas
¢ possivel que as mesmas continuem validas por um longo periodo de tempo, visto que
as entidades s@o conhecidas, bem como as tecnologias de segurancga presentes no ambi-
ente. Ja os ambientes de larga escala, que sdo conhecidos pela sua dindmica, apresentam
o ingresso e egresso constante de entidades e ainda o uso de diferentes tecnologias de
seguranca. A geréncia das politicas de seguranca e a garantia de que as mesmas serdao
aplicadas s@o os grandes desafios em ambientes de larga escala.

Com o fluxo de negécios ultrapassando diversos dominios administrativos, a pri-
vacidade dos usudrios também € um assunto que merece atencao. Em um cendrio ideal, os
usudrios poderiam exercer o direito de determinar como suas informagdes serdo manipu-
ladas, indicando quais informag¢des podem ser compartilhadas com terceiros, como esse
compartilhamento deve ser feito e também indicando o periodo de tempo que essas in-
formacgdes podem ficar disponiveis nos sistemas. O projeto Shibboleth [Shibboleth 2005]
apresenta uma preocupagdo com a privacidade das informag¢des dos usudrios, definindo
como requisitos da arquitetura meios para gerenciar quais informagdes um sitio origem
ird transferir para um sitio destino, com o consentimento do usudrio.

Por fim, um dos pilares mais importantes para a constru¢cdo de aplicagdes distri-
buidas e de processos de negdcios € a confianca entre as entidades participantes. O termo
confiancga pode assumir diversos sentidos em uma aplicacao distribuida. Em seguranca, o
mais usual é como garantir que as informagdes foram enviadas por uma origem confidvel.
No caso, a preocupagdo geralmente restringe-se a garantir as propriedades de autenti-
cidade e integridade das mensagens. Para tratar tal problema diversos modelos foram
propostos, como por exemplo, o X.509 [Housley et al. 2002], o PGP [Zimmerman 1994]
e o SPKI/SDSI [Ellison et al. 1999, Rivest e Lampson 1996]. Porém, a confianca nao se
restringe simplesmente em garantir as propriedades de autenticidade e integridade. Em
uma aplicacao distribuida, as informacdes trocadas entre clientes e provedores de servigos
possuem um certo valor e a manipulacdo indevida das mesmas pode acarretar em prejui-
zos para ambos os lados. Por exemplo, um cliente ndo gostaria de fornecer o niimero do
cartdo de crédito para qualquer provedor de servico. A confianca entre clientes e prove-
dores de servigco € algo que pode ser estabelecido com base, por exemplo, em uma base
de reputacdes, o que poderia indicar que um determinado provedor de servicos sempre
honrou suas comunicagoes.

Em alguns trabalhos, assume-se que o estabelecimento de confianca € um processo
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manual que exige o cumprimento de diversos requisitos burocréticos antes da criacao da
relacdo de confianca. Por exemplo, para entrar na hierarquia das autoridades certificadoras
do X.509 € necessdrio cumprir um conjunto de requisitos, sendo alguns destes relaciona-
dos a seguranca fisica do local onde estard armazenada a chave privada da Autoridade
Certificadora (AC). Outros trabalhos tratam a confian¢ga de uma maneira mais dindmica e
volétil. Por exemplo, para um determinado fluxo de negdécios € necessério que diversos
provedores de servico se agrupem e, uma vez que o fluxo tenha sido cumprido, tal relacao
¢ desfeita.

1.4.3. Especificacoes de Seguranca para Servicos Web

Com o objetivo de tornar seguro o uso dos Servigos Web e assim garantir a sua ampla ado-
cdo, muitas propostas de segurancga estdo sendo submetidas a 6rgdos como: World Wide
Web Consortium (W3C)® , Organization for the Advancement of Structured Information
Standards (OASIS)” e Web Services Interoperability Organization (WS-I)8. As propostas
visam cobrir diversas dreas de seguranca e, em conjunto com as especificacdes de segu-
ranca para o padrio XML, estas permitem garantir alguns dos requisitos de seguranca
apontados na secdo anterior.

XML Signature

O uso de assinaturas de digitais € uma forma para garantir as propriedades de integridade
e autenticidade de informacgdes digitais. A especificacdo XML Signature (XMLDSign)
[Bartel et al. 2002], proposta conjunta entre W3C e IETF, define regras para gerar e vali-
dar assinaturas digitais expressas em XML. A XMLDSign possui pontos em comum com
o Public Key Cryptography Standard #7 (PKCS#7), porém apresenta formas para tratar
os novos desafios em se trabalhar com documentos XML.

O desafio em criar assinaturas expressas em XML estd justamente na forma de
codificacdo dos documentos XML. Por exemplo, para interpretadores XML, o elemento
<Nome > e o elemento <Nome> sdo tratados da mesma forma. Porém, quando aplicado
um algoritmo para assinatura digital, duas assinaturas distintas seriam geradas.

A XML Canonical [Boyer 2001] define meios para representar documentos XML
na forma candnica. Documentos XML, que sejam sintaticamente diferentes, porém logi-
camente equivalentes, serdo representados por uma mesma forma candnica. Assim, o uso
da forma candnica possibilita que os documentos XML possam ser assinados sem que
haja preocupacdo com a sintaxe dos mesmos.

O uso da XMLDSign ndo estd unicamente voltado para assinar documentos XML.
E possivel assinar qualquer tipo de documento eletronico (arquivos bindrios ou textos),
sendo que a assinatura serd representada através de um documento XML. Também € pos-
sivel assinar somente algumas partes de um documento XML, permitindo assim que ou-
tras partes de um documento XML sofram modifica¢des, sem que isso invalide a parte
assinada. A XMLDSign ndo define novos algoritmos criptograficos, mas faz uso dos

Ohttp://www.w3.0rg
http://www.oasis-open.org
8http://www.ws-i.org
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algoritmos existentes, como o RSA [RSA 2002] e SHA-1 [Eastlake e Jones 2001]. As
assinaturas podem ser representadas em trés diferentes formas (veja Figura 1.6):

e enveloped: a assinatura fica contida dentro do préprio documento XML a qual esta

referencia. E ideal para ser utilizada com Servicos Web, inserida em mensagens
SOAP;

e enveloping: os dados assinados, em XML ou ndo ficam contidos dentro da prépria
estrutura do XMLDSig;

o detached signature: a assinatura fica separada dos dados assinados. Isto é ideal para
assinar documentos que ndo estdo disponiveis localmente ou que sofrem constantes

modificacdes.
Documento XML Assinatura
assinado Docu_menlo
assinado
Documento
assinado

M Assinatura
= B

Enveloped Enveloping Detached Signature

Figura 1.6. Formas de assinaturas XMLDSign

XML Encryption

A XML Encryption (XMLEnc) [Imamura et al. 2002] visa prover seguranca fim-a-fim
para aplicacOes que necessitem realizar troca de dados de forma segura. Diferentemente
dos protocolos TLS/SSL [Dierks e Allen 1999, Freier et al. 1996], que s6 garantem a con-
fidencialidade dos dados durante a sessdo estabelecida entre duas partes, a XMLEnc
garante confidencialidade persistente, garantindo assim a confidencialidade dos dados
mesmo depois do término da sessdo.

A XMLEnc prové solucdes para algumas necessidades ndo cobertas pelo TLS/SSL,
como a possibilidade de cifrar somente partes de um dado e o estabelecimento de sessodes
seguras entre mais de duas partes. Os dados cifrados sdo representados de uma forma
estruturada e permitem que em um mesmo documento estejam presentes informagdes ci-
fradas e ndo cifradas. Tal estrutura ainda possibilita o uso de diferentes chaves para cifrar
partes de um documento, permitindo assim que um mesmo documento seja trocado entre
diversas partes, sem que ocorra a revelagdo de informacdo para partes ndo autorizadas e
garantam o acesso a informacao, por partes autorizadas.

De forma andloga ao XMLDsig, o XMLEnc representa, de forma estruturada,
dados cifrados e permite cifrar documentos XML ou ndo. A estrutura do XMLEnc, além
de expressar os dados cifrados, também expressa detalhes sobre o tipo do documento
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cifrado (jpeg, xml, etc.): a chave simétrica que serd utilizada na sessdo; informacdes
sobre o tipo da chave simétrica; e o método de cifragem utilizado (ex: RSA para cifrar a
chave secreta e AES [Daemen e Rijmen 2002] para cifrar os dados).

XACML

A autorizacdo é uma propriedade bésica de seguranga que determina se um principal pode
ou ndo executar alguma a¢do sobre algum recurso. Geralmente, cada sistema utiliza uma
linguagem propria para defini¢do das politicas, tornando assim um fator limitante para
a concepc¢do de sistemas distribuidos e abertos. Visando garantir a interoperabilidade
entre os diversos sistemas, o 6rgdo OASIS lancou a eXtensible Access Control Markup
Language (XACML) [OASIS 2005a], um sistema de politicas de propdsito geral, baseado
em XML.

A XACML descreve uma linguagem para politicas de controle de acesso e também
um formato para mensagens de pedido e resposta. A linguagem para politica de controle
de acesso € utilizada para definir quem possui direitos de acesso sobre o qué. O formato
de pedido e resposta descreve como as consultas sobre o sistema de politicas deverdo ser
realizadas (pedido) e como deverdo ser as respostas.

O formato de pedido e resposta define as trocas ente o Policy Decision Point (PDP)
[ Yavatkar et al. 2000], ponto este que efetua o processamento da politica, e o Policy En-
forcement Point (PEP) [Yavatkar et al. 2000], ponto este que concretiza as decisdes de
politica. A XACML foi desenvolvida para garantir a interoperabilidade entre diversas
aplicacdes. Assim, uma camada de abstracdo entre o ambiente da aplicacdo e a lingua-
gem nucleo do XACML é€ feita através de um Contexto XACML. Um Contexto XACML
¢ definido através de um esquema XML, que descreve uma representacdo canodnica das
entradas e saidas do PDP [OASIS 2005a].

Um pedido é composto: (1) por atributos associados ao sujeito que estd origi-
nando a requisicao; (2) pela identificacdo do recurso desejado; (3) pelas acdes que serdo
executadas no recurso; e também (4) pelos atributos do ambiente. J4 na resposta sao
contidas decisdes como: permit — para acesso garantido; deny — para acesso negado; not
applicable — para a inexisténcia de politica ou de regras associadas ao recurso; ou ainda
indeterminate — para a ocorréncia de erros durante o processamento [Lorch et al. 2003].

A Figura 1.7 ilustra o fluxo de dados entre um cliente tentando acessar um recurso,
utilizando-se do XACML. No passo 1 o sujeito (cliente) lanca um pedido ao PEP, que
monta um pedido XACML e encaminha ao Tratador de contexto (passo 2). O tratador de
contexto encaminha o pedido para o PDP para que o mesmo decida sobre a tentativa de
acesso (passo 3). O PDP pode requisitar ao Tratador de contexto atributos relacionados
ao recurso e ao sujeito (passos 4, 5 e 6). De posse dos atributos, o PDP requisita as
politicas associadas com as entidades envolvidas (passo 7) e assim gera uma resposta
sobre a decisdo tomada (passo 8). O Tratador de contexto gera uma resposta XACML e
envia ao PEP (passo 9). E por fim, o PEP garante ou ndo o acesso ao recurso (passo 10).
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Requisitor

1. tentativa de acesso (opcionalmente com atributos)

5. obtém atributos 4. requisicao de atributos

2. pedido XACML 3. pedido sobre

} “| Tratador de decisdao
PEP N contexto PDP
5 9. resposta XACML 8. resposta sobre
decisao 7. obtém
politicas

6. atributos

Politicas

v 10. garante/nega acesso

Recurso

Figura 1.7. Fluxo de dados com o XACML [OASIS 2005a]

SAML

A Security Assertion Markup Language (SAML) [OASIS 2005c¢] consiste de um conjunto
de especificacdes e esquemas XML, que juntos definem uma forma padrao para criar, tro-
car e interpretar assercoes de seguranca entre entidades de uma aplicagdo distribuida. No
caso, sdo definidos meios para expressar, em XML, informacdes sobre autenticagdo, au-
torizagdo e atributos de um sujeitos, porém as especificagcdes da SAML ndo definem uma
nova tecnologia ou forma para autentica¢do, mas sim uma tecnologia que visa garantir a

interoperabilidade entre os diferentes sistemas de autenticacdo”.

Uma assercdo de segurangca € um conjunto de afirmacdes, concedidas por um
emissor SAML, sobre determinadas informag¢des de um principal. Na especificacdes sao
definidas trés tipos de asser¢des: de autenticacdo, fornecida pelo emissor SAML apds
o ato de autenticacdo com sucesso do usudrio, que contém informagdes relacionadas ao
emissor, o principal autenticado, o periodo de validade, etc.; de atributo, que contém
detalhes especificos sobre o principal em questdo, por exemplo, um papel que o principal
desempenha dentro do sistema; e de autorizacio, que indica os direitos que um principal
possui sobre um determinado recurso, sendo que esta asser¢ao pode levar como base as
assercoOes de autenticacdo e de atributos. Apesar do modelo de uso do SAML prever o uso
de autoridades responsdveis pela emissdo dessas assercoes, as especificacdes nao fazem
qualquer mengdo sobre as mesmas. Todavia, as especificacdes definem os protocolos para
que se possa interagir com essas autoridades.

Em sua primeira versao, o principal objetivo do SAML era permitir a transferén-
cia de autenticacdo e autorizacio entre aplicacdes Web (confianca portdvel). Ja a versao

%A especificagio da SAML prevé o uso de diferentes mecanismos para a autenticagio: usudrio e se-
nha, Kerberos [Kohl e Neuman 1993], Secure Remote Password [Wu 1998], certificados TLS/SSL, chave
publica (X.509 [Housley et al. 2002], SPKI [Ellison et al. 1999], XKMS [Hallam-Baker e Mysore 2005]),
XMLDSign e ainda, possibilita o uso de mecanismos nao definidos na especificacéo.
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1.1 foi lancada com o intuito de melhorar a interoperabilidade e garantir uma melhor
integracdo com o XMLDSign. Por fim, com base nas iniciativas do projetos Liberty Al-
liance (ver se¢ao 1.5.1) e Internet2 Shibboleth [Carmody 2001], a versdo 2.0 da SAML,
recentemente lancada, tem como foco principal o uso de identidades federadas e ainda
apresentando as seguintes caracteristicas [OASIS 2005b]:

e pseudonimos: pseuddnimos, ou identificadores opacos, permitem que principais
interajam com o sistema sem a necessidade de revelar qualquer informagdo que o
identifique, como e-mail, nome, etc. O uso de pseuddénimos impede que provedores
entrem em comum acordo para cruzar informacdes de um determinado principal e
assim ferir sua privacidade;

e gerenciamento de identificadores: define como dois provedores poderdo estabe-
lecer e, em conseqiiéncia, gerenciar os pseuddnimos dos principais, com quem ope-
ram;

e metadados: estes definem como expressar dados de configuracdo e dados de con-
fianca, para tornar mais simples o uso do padrio SAML, visto que as entidades
participantes devem aceitar os mesmos papéis, identificadores, perfis, URL e certi-
ficados;

e cifragem: possibilita que atributos, identificadores ou toda a assercao seja cifrada.
Tal caracteristica permite garantir a confidencialidade fim-a-fim;

o perfis de atributo: estes simplificam a configuracdo e a implantacio de sistemas
que trocam dados de atributos. Definem como os atributos poderao ser transporta-
dos nas assercoes SAML. Definem um perfil basico, que utiliza os tipos primitivos
do XML para expressar os atributos e também define perfis como X.500/LDAP,
UUID!® e XACML;

e manutencao da sessao: o SAML 2.0 prové um protocolo que permite que todas as
sessoes, providas por uma autoridade de sessdo, possam ser facilmente encerradas
simultaneamente;

e suporte a dispositivos méveis: trata com as restricdes de processamento dos dis-
positivos e com a largura de banda;

e mecanismos de privacidade:permitem expressar as configuracdes e politicas de
privacidade dos provedores e principais, com relagdo ao uso da informacao;

e descoberta do provedor de identidade: permite uma forma para localizar pro-
vedores de identidades, em ambientes em que existam mais de um provedor de
identidade;

10dentificador tnico universal, definido pela Open Software Foundation (OSF) como parte do Dis-
tributed Computing Environment (DCE), uma vez criado por alguém, tem-se a garantia que 0 mesmo nao
serd reutilizado por mais ninguém [OpenGroup 1997].
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Nas versoes 1.0 e 1.1 da SAML, o principal objetivo era transpor dominios através
do uso da autenticacdo unica (Single Sign-On — SSO), possibilitando que usudrios auten-
ticados em um dominio de seguranca pudessem usufruir dessa autenticagdo em servigos
presentes em outros dominios, sendo isto transparente para o usudrio. Para isto, o con-
ceito de identidade federada € utilizado. Neste caso, as entidades Provedor de Identidades
e Provedor de Servicos entram em um acordo sobre os atributos dos usudrios, como por
exemplo, o nome do usudrio e atributos de sessdo, cabendo ao Provedor de Identidades
garantir a autenticidade dos mesmos ao Provedor de Servicos. A Figura 1.8(a) ilustra um
caso de identidade federada.

Provedor de Provedor de Provedor de Provedor de Provedor de
Identidade Servico Identidade Servico A Servico B

2. E Jodo e tem
os direitos
1. Autenticacdo 3. Acesso ao servigo
1. Autenticacao

Joao Jodo

(a) Atributos federados (b) Ligacao entre contas

Figura 1.8. Identidade federada

Com a SAML 2.0, surgiu uma nova forma de uso de identidade federada, que
permite a “ligacdo entre contas”. Neste caso, as diferentes identidades de um usudrio,
presentes em diferentes Provedores de Servico, podem ser associadas de forma que pos-
sibilite o SSO, porém sem ferir a privacidade do usudrio. A SAML 2.0 propde o uso de
pseuddnimos, o que evita que Provedores de Servigos entrem em acordo, visando rastrear
as informacdes de um determinado usudrio.

No caso apresentado na Figura 1.8(b), o Provedor de Identidade estabeleceu dife-
rentes pseuddnimos com os Provedores de Servicos A e B, para referenciar um mesmo
usudrio, no caso Jodo. Assim, Jodo ao apresentar a asser¢ao ao Provedor A, € reconhe-
cido como o usudrio local ja456; e ao apresentar a asser¢dao ao Provedor B, é reconhecido
como o usudrio local jb123. Dessa forma, os provedores A e B ndo terdo meios para
rastrear o usudrio Jodo.

XKMS

Desenvolvida inicialmente pela VeriSign, em conjunto com a Microsoft e WebMethods,
o padrao XML Key Management Specification (XKMS) [Hallam-Baker e Mysore 2005] é
uma especificagcdo aberta que define interfaces, baseadas em Servigos Web, visando retirar
dos desenvolvedores de aplicacdes a complexidade em se trabalhar com Infra-estrutura de
Chave Publica (ICP), podendo esta ser X.509, SPKI ou mesmo PGP [Zimmerman 1994].
A especificacdo € dividida em duas sub-especificagdes, XML Key Information Service
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Specification (XKISS) e XML Key Registration Service Specification (XKRSS), que juntas
definem meios para gerar pares de chaves, armazenar e localizar informacdes sobre chaves
publicas, bem como para validar assinaturas.

A especificagdo XKISS define os servigos que visam retirar das aplicacdes a com-
plexidade em se trabalhar com assinaturas expressas em XMLDSign [Bartel et al. 2002].
Informacdes como nome da chave, ou um certificado X.509, ou a prépria chave, sdao
descritas dentro do elemento XML <ds :KeyInfo> de uma assinatura em XMLDSign.
Porém, a informacgdo fornecida juntamente com a assinatura pode ser insuficiente para
que o receptor possa validar a mesma, ou ainda, a informagdo pode estar em um for-
mato no qual o receptor ndo é capaz de compreender. Por exemplo, dentro do elemento
<ds:KeyInfo> s6 é fornecido um nome para a chave utilizada, mas ndo a prépria
chave em si. O XKISS define dois servicos: um para permitir a localizacdo de informa-
coes relacionadas as chaves (XKISS Locate) e outro para verificar se estas informacoes
relacionadas as chaves sdo validas (XKISS Validate).

O objetivo do servigco XKISS Locate é de somente localizar informagdes relacio-
nadas ao elemento <ds:KeyInfo>. Tais informacdes podem ser obtidas em uma base
local de dados ou através do encaminhamento de um pedido a outros servidores. Por
exemplo, dentro de um elemento <ds:KeyInfo> poderia estar contido somente o e-
mail do criador da assinatura. Com essa informacao, o XKISS Locate poderia localizar
qual chave estd associada com o e-mail e assim permitir que a assinatura seja validada.
Porém as informagdes retornadas pelo XKISS Locate ndo sio validadas, sendo tal tarefa
atribuida ao servico XKISS Validate. O XKISS Validate possibilita realizar as mesmas fun-
coes do XKISS Locate, porém o cliente pode obter uma asser¢do garantindo a validag¢ao
das informagdes por este retornadas.

localize servico

localize chave

(2 (3)

(1) .
—_—> Validate
localize chave valida

Figura 1.9. Uso combinado dos servicos Locate e Validate [Hallam-Baker e Mysore 2005]

A Figura 1.9 ilustra um exemplo, em que os servicos XKISS Locate e Validate sao
combinados com o intuito de localizar e validar uma assinatura. Neste exemplo, o usuario
Jodo aciona o seu servigo XKISS Validate para encontrar, de forma confidvel, a chave
publica do usudrio maria@empresa.com.br (passo 1). No caso, o XKISS Validate
utiliza o servigo de nomes (DNS) para localizar o servigco XKISS Locate responsavel pelo
dominio empresa.com.br!'! (passo 2). Por fim, o servico XKISS Validate aciona o

1A especificacdo 2.0 do XKMS [Hallam-Baker e Mysore 2005] define meios para incluir informacdes
do XKISS nos registros do DNS.
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servico XKISS Locate do dominio empresa.com.br para obter a chave publica do
usudrio Maria (passo 3).

Como visto, o objetivo dos servigos propostos na especificacio XKISS ¢ de lo-
calizar e validar as informacdes associadas com as chaves publicas, sendo que o registro
e o gerenciamento destas informagdes estdo dentro do contexto das facilidades providas
pela especificacio XKRSS. Tal especificacdo define servigcos para: (1) o registro de in-
formacdes; (2) a reemissao das informagdes associadas a chaves, permitindo gerar novas
credenciais na ICP subjacente, por exemplo, no caso de um certificado expirar; (3) a re-
vogacao das informagdes associadas; e, (4) para a recuperacdo de uma chave privada,
associada anteriormente. Neste tltimo caso, s6 € possivel recuperar a chave privada, so-
mente se o par de chaves em questdo foi gerado anteriormente pelo proprio XKRSS.

Cada protocolo definido pela XKMS prové suporte a diversas opcdes, incluindo
opg¢des de processamento das mensagens trocadas. Cabe ao cliente especificar quais op-
cOes este estd apto a tratar e assim o servico XKMS podera decidir se aceita ou ndo o
pedido, sendo que tal decisdo dependerd de sua propria politica de negdcio. As opgdes
para o processamento das mensagens podem ser: sincrona — o servigo responde ao pedido
assim que o processamento for finalizado; assincrona — o servico pode ndo conseguir
responder ao pedido imediatamente, mas notifica o cliente que o pedido ainda nao foi
satisfeito, posteriormente, o cliente poderd novamente invocar o servico com o objetivo
de obter a resposta final; pedidos de duas fases — diferente do assincrono, nesta op¢ao nao
ha atraso entre o pedido inicial e o envio da resposta final. Tal forma de processamento &,
basicamente, utilizada como um tipo de prote¢do contra ataques de negacao de servico.

A Figura 1.10 ilustra as opcdes de processamento previstas para o XKMS. No
caso do processamento sincrono, o servico, ao receber o pedido P, executa a operagao
requisitada e ja envia uma resposta, composta pelo resultado e por um codigo (Final), o
qual indica que a transagdo foi encerrada com sucesso.

sincrona assincrona duas fases

P P+nonce
nonce Final

Figura 1.10. Tipos de processamento os pedidos XKMS
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No processamento assincrono, o cliente envia um pedido inicial P ao servigo para
registrar uma chave, por exemplo. Segundo a politica do servigo em questio, um pedido
de registro de chaves requer a interacdo com o administrador do servigo, assim o pedido
fica pendente até que o administrador aprove ou nio o registro. Neste caso, 0 servigo
responde o pedido inicial, feito pelo cliente, indicando que o processamento estd pen-
dente e fornece também um identificador para esta pendéncia (id). O cliente com este
identificador em maos pode, em um préximo pedido, verificar se o pedido inicial P ja foi
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processado e em caso afirmativo o servico responde ao pedido P juntamente com o c6digo
Final para indicar o término da transacao.

A politica de seguranca do servico XKMS pode determinar que o servigo s acei-
tard requisicoes de clientes autenticados, estes ja presentes na lista de controle de acesso
do servico, por exemplo. Dessa forma, todos os pedidos que chegam ao servigco devem
ser assinados e cabe ao servico verificar tais assinaturas. Sabe-se que as verificacdes de
assinaturas digitais possuem um certo custo de processamento e intrusos poderiam inun-
dar o servico XKMS com requisi¢des falsas, com o objetivo de provocar uma negacao de
servico. O processamento de duas fases visa coibir tal tipo de ataque. Para isso, o servico
ao receber um pedido inicial P de um cliente (ver Figura 1.10) responde para este envi-
ando um nonce'? e indicando que o cliente deverd executar um novo pedido, juntamente
com este nonce. O objetivo do nonce € garantir uma autenticacao fraca, ou seja, 0 servigo
sO ird realmente verificar a assinatura de pedidos que estejam acompanhados de nonces,
emitidos por ele. Assim, evita-se processar assinaturas de pedidos falsos. Pedidos, que
forem novamente encaminhados com o nonce, serdo processados e serdo respondidos
juntamente com o codigo Final para indicar o término da transagao.

WS-Security

Proposta apresentada inicialmente pela IBM e Microsoft, a WS-Security [OASIS 2004c] é
hoje uma especificagdo padronizada pela OASIS que tem como objetivo a proposicao de
extensoes a0 SOAP para permitir a construgdo de Servicos Web seguros. A especificagdo
visa garantir a seguranca fim-a-fim no nivel de mensagem e ndo somente no nivel de
transporte, tendo trés principais pontos:

e credenciais de seguranga: incluir nas mensagens SOAP credenciais de seguranga
com informagdes de autenticacao;

e integridade da mensagem: incluir nas mensagens SOAP informacdes relacionadas
a assinaturas digitais de toda ou de parte da mensagem;

e confidencialidade da mensagem: mensagens SOAP podem ser cifradas, totalmente
ou somente partes dela.

A WS-Security define um esquema XML, o qual possibilita incluir de forma pa-
dronizada as informacdes relacionadas a assinatura e a cifragem dos dados da mensa-
gem SOAP em questdo, fazendo uso das especificagdes XMLDSign [Bartel et al. 2002]
e 0 XMLEnc [Imamura et al. 2002]. Tais informacdes sdo inseridas dentro de elementos
XML <wsse:Security> e cada mensagem SOAP podera conter um ou mais destes
elementos. Isso se justifica devido ao fato que o caminho percorrido por uma mensagem
SOAP, da origem até o destino final, pode ser composto por diversos nés SOAP interme-
didrios. Neste caso, a WS-Security consegue garantir que somente determinadas partes
de uma mensagem SOAP possam ser lidas, modificadas por determinados nds interme-
didrios.

2Ntimero pseudo-aleatério utilizado uma tnica vez (do inglés: number used once).
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Dessa forma, a WS-Security permite a inclusdo de mdltiplas assinaturas e cifra-
gens nas mensagens SOAP. Cada elemento <wsse : Security> deverd identificar, atra-
vés do atributo SOAP1.2:role, o nd a qual aquela informagao estd direcionada. Nao
¢ permitido que haja dois elementos <wsse:Security> que tenham como alvo um
mesmo n6 SOAP, porém informac¢des como a assinatura do emissor inicial podem ser
interessantes para todos os nds SOAP intermedidrios ou final. Desta forma, € possivel
definir um dnico elemento <wsse: Security> sem que necessite indicar o n6 relacio-
nado com este elemento. Isso permite que todos os nés SOAP possam tratar tal elemento.

Cada nd intermedidrio s6 pode processar o elemento <wsse:Security>
direcionado a ele, podendo assim remové-lo ou mesmo adicionar novos elementos
<wsse:Security>, antes de encaminhar para o préximo nd, presente no caminho
da mensagem SOAP. E possivel também que cada né intermedidrio adicione novos sub-
elementos a um elemento <wsse: Security> ja existente.

1 |<soapenv:Envelope

2 xmlns:soapenv="..." xmlns:wsse="...">

3 <soapenv:Header>

4

5 <wsse:Security>

6 <wsse:UsernameToken wsu:Id="...">

7 <wsse:Username>joao</wsse:Username>
8 </wsse:UsernameToken>

9 </wsse:Security>

1 </soapenv:Header>
12 <soapenv:Body>

14 </soapenv:Body>
15 | </soapenv:Envelope>

Figura 1.11. Mensagem SOAP ilustrando o WS-Security

A Figura 1.11 apresenta um exemplo de uma mensagem SOAP com o cabeca-
lho da WS-Security. O exemplo consiste em enviar uma simples credencial, no caso
“jodo” (linha 7), sem qualquer tipo de protecdo. Na linha 2 da figura, sdo informadas
as URI'? para os espacos de nomes XML do SOAP e da WS-Security. Cada elemento
<wsse:Security> (linhas 5 a 9) pode expressar informacdes sobre a cifragem, a assi-
natura e sobre as credenciais de seguranga. As linhas 6 a 8 expressam detalhes sobre uma
credencial de seguranga, porém os elementos <wsse: Security> podem conter mais
de uma credencial de seguranca, se desejado for.

Em um cendrio de uso para a mensagem apresentada na Figura 1.11, um n6 SOAP,
apos receber uma invocagdo de um cliente, autenticado através de um mecanismo presente
nas camadas subjacentes (como TLS/SSL), encaminha tal mensagem para outro n6 SOAP,
sendo que ambos 0s nds estariam presentes dentro de um mesmo ambiente considerado
confidvel e seguro. Assim, o objetivo da mensagem € indicar ao n6 SOAP final que, em
um né SOAP mais externo, a autenticagao do cliente ja foi realizada e esta informacao esta

13 A URI foi suprimida para facilitar a visualizacdo do cédigo.
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sendo repassada através do elemento <wsse : Username> (linha 7). Supde-se também
que a seguranca da comunicacao entre os nés SOAP € garantida através, por exemplo, do
TLS/SSL. A Figura 1.12 ilustra tal cendrio.

<wsse:Username>
joao
</wsse:Username>

pedido + assinatura

canal TLS/SSL | canal TLS/SSL

Figura 1.12. Encaminhando a identificacao do cliente [Weerawarana et al. 2005]

No exemplo apresentado na Figura 1.12, a confidencialidade e a integridade das
mensagens sdo garantidas através do uso do TLS/SSL, ou seja, no nivel de transporte.
Porém, pode-se ainda usar os padroes XMLEnc e do XMLDSign para garantir tais pro-
priedades, evitando assim a necessidade do TLS/SSL. Outra forma ainda € a combinagao
do TLS/SSL com o XMLEnc e o XMLDSign.

Atualmente, a especificacdo WS-Security prové suporte a dois tipos de credenciais
de seguranca: credenciais UsernameToken e credenciais BinarySecurityToken.
Um uso para a credencial UsernameToken foi descrito anteriormente e apresentado
na Figura 1.12. J4 a credencial BinarySecurityToken apresenta uma forma padrio
para anexar a um pedido SOAP qualquer credencial de seguranca codificada em forma
bindria; por exemplo, certificados X.509, tickets Kerberos, etc.

Politicas para os Servicos Web

Como visto anteriormente, a especificagdio WSDL surgiu da necessidade de um padrao
para especificar as funcionalidades presentes em um Servico Web. A WSDL permite aos
provedores de servigos especificar quais sdo os servi¢os oferecidos, quais informagdes
sd0 necessdrias para invocar um servico e como devera ser o formato para troca de infor-
macdes com os clientes.

A WSDL s6 se preocupa em descrever as propriedades funcionais de um servigo,
porém, é necessario uma forma padronizada e interoperavel, para descrever as habilidades
e requisitos ndo funcionais de um servigco. Tais habilidades ndo funcionais podem estar
relacionadas com a segurancga provida ou exigida pelo servico. Os clientes, com base
nessas informacgdes, podem determinar qual servico escolher, visando, por exemplo, ser-
vicos que apresentem uma politica de privacidade bem definida, ou ainda, que garantam
confidencialidade nas transagdes.

Como representar e anexar tais informacdes aos servigos ou recursos dentro do
ambiente dos Servigos Web, serviu de motivagdo para o surgimento de documentos como
o WS-Policy [WS-Policy 2004] e o WS-PolicyAttachment [WS-Policy Attachment 2004].
A especificacdo WS-Policy prové um modelo de propdsito geral para descrever politi-
cas. Prové uma gramadtica flexivel e extensivel que permite descrever uma ampla vari-
edade de requisitos e habilidades para o ambiente dos Servicos Web. A especificacao
WS-PolicyAttachment descreve como associar politicas com os determinados recursos e
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também define como associar politicas a elementos XML que compdem um documento
WSDL e a elementos UDDI.

Juntamente com o WSDL, o WS-Policy prové uma descricao declarativa dos re-
quisitos que o servico possui, os quais deverdo ser cumpridos pelos requisitante. Porém,
o uso de politicas ndo se limita somente aos servigos. Dentro do ambiente dos Servi-
cos Web, existe uma ampla variedade de recursos, como documentos XML, sessOes de
mensagens confidveis nas quais se podem associar politicas.

A especificacdo WS-Policy apresenta uma estrutura para descri¢c@o de politicas di-
vidida em tré€s principais componentes: assercdo de politica — expressa a habilidade do
recurso, especifica a um dominio, por exemplo, permitir a troca confidvel de mensagens;
alternativas de politicas — descrevem as combinacdes aceitdveis de obrigacOes e requisi-
tos (conjunto de assergoes de politica), para a interacao entre 0 servico € um requisitor
ou ainda para o acesso a um recurso; politica — expressa um conjunto de alternativas de
politicas validas.

Segundo a WS-Policy, as politicas sdo representadas através de documentos XML,
cujo elemento raiz do documento € o elemento Policy. Dentro deste elemento sdo
representadas colegdes de assergoes, que quando combinadas representam um conjunto
vélido de alternativas de politicas . As assercoes sao combinadas através de dois tipos de
operadores de politicas: Exact1yOne —indica que somente uma das assercoes contidas
na politica podera fazer parte de uma alternativa de politica; A1 1 — permite a combinagao
de todas as assercoes apresentadas como uma alternativa de politica.

1 |<wsp:Policy ...>

2 <wsp:ExactlyOne>

3 [ <wsp:All> [ <Assertion> ... </Assertion> ]x </wsp:All> ]x
4 </wsp:ExactlyOne>

5 |</wsp:Policy>

Figura 1.13. Forma normal para expressar politicas [WS-Policy 2004]

Os operadores Exact1yOne e A11 podem ser combinados de diversas formas.
Visando facilitar a interoperabilidade das politicas expressas pela WS-Policy, a especifi-
cacdo definiu uma forma normal para expressar as politicas. A Figura 1.13 apresenta a
estrutura que uma politica deve seguir para se adequar a forma normal. Dessa forma,
cada alternativa de politica vélida fica contida dentro de um elemento A11 (linha 3) e
todas as alternativas de politicas deverdo estar contidas dentro de um udnico elemento
ExactlyOne (linhas 2 a 4)!#. Isso indica que sé é possivel escolher uma tnica alterna-
tiva e esta alternativa consiste na expressao completa de todas as asser¢des ali descritas
[Weerawarana et al. 2005]. A especificacdo da WS-Policy também define um algoritmo
para a tradugdo de qualquer expressao de politica para a forma normal.

A Figura 1.14 ilustra uma politica expressa de acordo com a forma normal da
WS-Policy. No exemplo, a politica indica que credenciais Kerberos ou X.509 podem ser
utilizadas para prover a autenticagdo em um determinado recurso. As linhas3a7e 8 a

140 simbolo “*”, de acordo com a notagio do XML, indica a presenca de 0 ou mais elementos.
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12 apresentam duas alternativas de politica e somente uma das duas alternativas podera
ser selecionada. Se a primeira for selecionada, indica que somente credenciais Kerberos
serdo aceitas e no caso de ser selecionada a segunda, entdo somente credenciais X.509
serao aceitas.

1 |<wsp:Policy>

2 <wsp:ExactlyOne>

3 <wsp:All>

4 <wsse:SecurityToken>

5 <wsse:TokenType>wsse:Kerberosv5TGT</wsse:TokenType>
6 </wsse:SecurityToken>

7 </wsp:All>

8 <wsp:All>

9 <wsse:SecurityToken>

10 <wsse:TokenType>wsse:X509v3</wsse:TokenType>
11 </wsse:SecurityToken>

12 </wsp:All>

13 </wsp:ExactlyOne>

14 |</wsp:Policy>

Figura 1.14. Uma politica expressa de acordo com a WS-Policy [WS-Policy 2004]

Geralmente, o provedor de um Servigco Web expde sua politica com o objetivo de
indicar sob quais condi¢des ird prover seu servico, ou seja, informa suas habilidades e
seus requisitos. Um possivel cliente, apds analisar a politica, pode decidir se estd apto
ou se deseja acessar o servico ou ndo. A especificagao da WS-Policy define somente uma
gramadtica para expressar politicas, porém nado especifica como associar tais politicas aos
Servigos Web ou mesmo como divulga-las, permitindo que outras especificacdes determi-
nem como associar politicas de acordo com uma tecnologia especifica. Essa separacdo da
defini¢do das politicas com a associagdo aos recursos permite que as politicas possam ser
reutilizadas.

A WS-PolicyAttachment [WS-Policy Attachment 2004] define diversos mecanis-
mos para associar as politicas aos recursos. Dentro do ambiente dos Servicos Web, os
recursos poderdo ser uma troca de mensagens, um servi¢o, uma colecdo de servigos, etc.
A WS-PolicyAttachment define mecanismos que permitem que as politicas sejam ane-
xadas diretamente dentro de documentos XML ou ainda permitem associar as politicas
com os recursos de forma que ndo necessitem que as politicas e os recursos estejam pre-
sentes dentro de um mesmo documento XML. Diversos tipos, presentes nos documentos
WSDL, podem constituir um recurso, como os elementos messages, portType, binding,
service, entre outros. As politicas podem ser anexadas aos documentos WSDL, através
de elementos PolicyReference.

Também vale citar a proposta WS-SecurityPolicy [WS-SecurityPolicy 2005] que
tem por objetivo descrever como devera ser a seguranca no nivel de mensagens, utilizando
para isso as especificacoes WS-Security [OASIS 2004c], WS-Trust [WS-Trust 2005] e
WS-SecureConversation [WS-SecureConversation 2005].
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WS-Trust

Desenvolvida por um conjunto de empresas, lideradas pela Microsoft e IBM, a especifi-
cacdo WS-Trust [WS-Trust 2005] define servicos e protocolos visando a troca de atributos
de seguranca (p.ex.: assercoes SAML), para possibilitar a comunicagdo entre diferentes
dominios administrativos e de seguranca. A especificacdo WS-Trust apesar de ser bastante
citada em trabalhos académicos e aparecer em algumas ferramentas de desenvolvimento
para Servigos Web, ainda ndo recebeu aval de entidades padronizadoras. Porém, recente-
mente o 6rgiao OASIS criou um comité técnico, OASIS WS-SX TC'3, que objetiva definir
padrdes para a troca confidvel de mensagens SOAP e o trabalho envolvido consistird
em refinamentos das propostas WS-Trust, WS-SecurityPolicy [WS-SecurityPolicy 2005]
e WS-SecureConversation [WS-SecureConversation 2005], trazendo assim importincia
para tais propostas, que brevemente poderdo se tornar padroes de fato.

O servigo de atributos de seguranca (Security Token Service — STS) € definido
pela WS-Trust como a autoridade responsdvel por emitir, renovar e validar os atributos
de seguranca, sendo este a base do modelo de confianca. O STS consiste de um Servigo
Web que implementa uma interface WSDL, especificada pela WS-Trust, e que processa
mensagens SOAP seguras, ou seja, que estd de acordo com a especificagdo WS-Security
[OASIS 2004c]. A interface do STS define duas operagdes, a Request SecToken para
realizar o pedido e a Request SecTokenResp para a obtengdo dos atributos de segu-

ranga.
%

Figura 1.15. O uso do STS na mediacao de confianca

A Figura 1.15 ilustra um caso tipico de confianca mediada através do STS. O
cliente deseja invocar o Servico Web, porém de acordo com as politicas deste servigo (ex:
expressas de acordo com a WS-Policy), € necessdrio que o cliente apresente credenciais
de seguranca emitidas pelo STS. Assim, o cliente deve obter as credenciais junto ao STS
para que depois possa novamente invocar o servico. E possivel que o STS também exija
algum tipo de autenticacdo do cliente.

Uma vez que o STS tenha analisado as credenciais fornecidas pelo cliente e verifi-
cado que as mesmas cumprem os requisitos necessarios, o STS responde com a mensagem
RequestSecTokenResp, que contém as credenciais necessdrias para que o cliente
consiga acessar o Servico Web. A autenticidade da resposta pode ser garantida através de
assinaturas digitais e a resposta ainda pode conter informag¢des adicionais, como tempo

Bhttp://www.oasis-open.org/committees/ws—sx
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de vida da credencial e mecanismos para protecdo contra ataque de mensagens antigas.
Por fim, o cliente efetua um novo pedido ao Servico Web, juntamente com as credenciais
de seguranca obtidas junto ao STS. O Servico Web verifica as credenciais apresentadas e
assim garante 0 acesso ao recurso.

A WS-Trust ndo se preocupa com as tecnologias de seguranga subjacentes, dei-
xando a escolha para o desenvolvedor da aplicacdo. O uso combinado das tecnologias de
seguranca presentes nas camadas de rede ou de transporte pode ser utilizado para garantir
a autenticacdo do pedido em si. Por exemplo, o uso de assinatura de digital para provar
que o cliente realmente € o detentor dos atributos apresentados ao servico.

A especificagdo da WS-Trust ndo se preocupa com o estabelecimento das relagdes
de confianga, mas usufrui das relacdes j4 estabelecidas, possibilitando assim que partes
que ndo possuem relagdes estabelecidas possam se comunicar. As relacdes de confianca
podem ser obtidas: (1) através de raizes fixas, em que é definido um conjunto fixo de
entidades em quem se confia; (2) através de confianga hierdrquica, em que a confianca é
dada através de uma arvore e os nds inferiores confiam nos ndés superiores; ou ainda, (3)
através do uso das redes de confianga, em que cada entidade determina em quem confiar.

WS-Federation

A WS-Federation é uma proposta lancada pela Microsoft e IBM que apresenta meios para
permitir que diferentes dominios de seguranca possam criar federagdes de identidades
e usufruir da mediacdo de confianga destas para permitir o compartilhamento de iden-
tidades, atributos e autenticacdo entre os participantes. Para isso, a WS-Federation faz
uso dos modelos definidos nas especificacdes WS-Security [OASIS 2004c], WS-Policy
[WS-Policy 2004] e WS-Trust [WS-Trust 2005], sendo que o STS, definido pela WS-
Trust, assume também o papel de um provedor de identidades.

Ainda sdo definidas duas sub-especificacdes para a WS-Federation. A especifica-
cdo WS-Federation Passive Requestor [WS-Federation 2003c] detalha como implemen-
tar as funcionalidades da federacdo em ambientes com clientes passivos. Os navegadores
Web sao considerados clientes passivos, pois nao estdo aptos a tratar as respostas SOAP
enviadas por um Servigo Web. Desta forma, o processamento das mensagens deverd ter
como base as funcionalidades do protocolo HTTP 1.1 (GET, POST, redirects e cookies).
Ja a especificagao WS-Federation Active Requestor [WS-Federation 2003b] define como
implementar as funcionalidades da federacdo em ambientes com clientes ativos. Clien-
tes ativos s@o aqueles que estdo aptos a emitir mensagens € reagir com as respostas de
um Servigo Web, fazendo uso dos mecanismos definidos nas especificacdoes WS-Security,
WS-Trust e WS-Federation. Em geral, clientes ativos podem obter uma politica, enviada
através de uma mensagem de erro de um Servigco Web, processar essa politica, obter as
credenciais de seguranca necessdarias e refazer um novo pedido ao Servico Web inicial.

1.5. Revisao da Literatura de Seguranca em Servicos Web

Nesta secdo serdo apresentados alguns trabalhos que juntos cobrem diversas necessida-
des de seguranga para a concepcao de aplicacdes distribuidas, como o exemplo do portal
de informagdes apresentado na secdo 1.3.4. Os trabalhos estdao focados em trés dife-
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rentes dreas, sendo alguns destinados aos problemas de gerenciamento de identidades, o
que envolve questdes de privacidade e anonimato; outros focados aos problemas de ge-
renciamento de politicas; e por fim alguns trabalhos voltados para o gerenciamento de
confianca.

1.5.1. Gerenciamento de Identidades

Uma identidade digital consiste na representacdo de uma entidade em um dominio es-
pecifico e geralmente estd relacionada a dominios do mundo real. Uma entidade pode
possuir multiplas identidades, em que cada identidade € constituida por um conjunto de
caracteristicas, podendo estas serem tnicas ou ndo a um dominio.

A identidade pode ser tempordria ou permanente e pode assumir diferentes cono-
tacdes, dependendo do contexto no qual esta se encontra. Para uma pessoa a identidade
pode estar associada ao nome, endereco, documento de identidade. J4 no contexto de uma
empresa, a identidade pode estar associada com fungdes, privilégios, direitos e responsa-
bilidades [Parr e Villars 2001].

O gerenciamento de identidades consiste de um sistema integrado de politicas,
processos de negdcios e tecnologias que permite as organizacdes controlar o acesso aos
recursos providos aos seus usudrios de forma segura, provendo confidencialidade as infor-
macodes dos usudrios. Diversos modelos foram propostos para o gerenciamento de iden-
tidades e em [Jgsang e Pope 2005, Jgsang et al. 2005] € apresentada uma breve descri¢ao
de alguns modelos.

O modelo tradicional de gerenciamento trata a identificacdo de forma isolada,
sendo que o provedor de servico também atua como o provedor de identidades e de cre-
denciais (senhas associadas com os identificadores). Neste modelo, os usudrios possuem
identificadores Unicos e especificos para cada servico com o qual interagem, resultando
assim em diferentes credenciais associadas com cada identificador.

O modelo de gerenciamento de identidades federadas surgiu para suprir as neces-
sidades apresentadas pelo modelo de gerenciamento tradicional. Neste tipo de ambiente,
¢ definido o conceito de dominios, nos quais estdo presentes os provedores de servigo,
de identidades e de credenciais, por exemplo, relacionados a uma determinada empresa.
Assim, cada empresa constitui um dominio. O projeto Liberty Alliance (ver se¢ao 1.5.1)
e o projeto Shibolleth [Carmody 2001] sao implementagdes abertas de modelos de geren-
ciamento de identidade federada.

No ambiente de identidades federadas, sdao estabelecidos acordos entre os domi-
nios, os quais permitem que identidades locais a um dominio sejam reconhecidas nos
demais dominios participantes do acordo. Neste caso, € estabelecido o mapeamento
dos identificadores de um usudrio em diferentes dominios. Por exemplo, o identifi-
cador joao.pedro@empresa, oriundo do dominio empresa, dentro do dominio
universidade, serd mapeado para o identificador jpQuniversidade. A federacio
de dominios de identificacdo dd a impressdo aos usudrios de possuirem um identificador
Unico para todos os dominios que compdem a federagdao. Os usudrios poderdo continuar a
manter identificadores locais a cada servico ou mesmo dominio, porém o simples fato de
possuirem tal identificador permite que estes usudrios possam acessar servicos presentes
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em qualquer dominio da federacdo.

No modelo centralizado de gerenciamento, considera-se a existéncia de um tnico
provedor de identidades e de credenciais em uma federagdo, o qual € utilizado por todos
os provedores de servicos da mesma. Neste modelo um usudrio pode acessar todos os
servicos presentes na federacdo utilizando um mesmo identificador. Em tese, o modelo
se assemelha ao modelo de identidade federada, porém com a diferenga de ndo necessitar
do mapeamento de credenciais. A WS-Federation [WS-Federation 2003a] € um exemplo
deste tipo de modelo.

[Damiani et al. 2003] apresenta um estudo sobre os problemas inerentes ao ge-
renciamento de multiplas identidades, descrevendo os requisitos necessarios que um sis-
tema de gerenciamento de identidades deve atender. Dentre os requisitos apresentados,
alguns estdo diretamente preocupados com as necessidades de seguranca dos clientes
[W3C 2002, Rannenberg 2000, Asokan et al. 1997], como a privacidade, o anonimato,
a responsabilidade, etc.

A seguir, serdo apresentados alguns trabalhos que buscam atender estes requisitos
dentro da arquitetura dos Servigos Web.

Privacidade

A especificacdo [W3C 2004a] apresenta algumas consideragdes sobre a privacidade na
arquitetura dos Servicos Web, indicando que tal assunto ainda ndo estd completamente
solucionado e necessita de um estudo mais aprofundando. Em [W3C 2004b] sdo apre-
sentados alguns requisitos para a arquitetura dos Servicos Web, necessdrios para garantir
a protecao da privacidade dos clientes de um Servico Web, sendo estes:

e aarquitetura deve permitir expressar politicas de privacidade sobre os Servicos Web;

a politica de privacidade de um Servico Web deve ser expressa de acordo com a
Platform for Privacy Preferences (P3P) [W3C 2002];

a arquitetura deve prover um meio para que os clientes possam verificar as politicas
de privacidade dos Servigos Web;

a arquitetura deve permitir a propagacgao e a delegacdo da politica de privacidade;

os Servigos Web devem permitir interacdes onde uma ou mais partes sdo andonimas.

A Platform for Privacy Preferences (P3P) [W3C 2002] € um projeto do W3C que
permite que os sitios web expressem suas politicas de privacidade de forma padronizada
utilizando XML, dando aos usudrios o conhecimento sobre como seus dados pessoais
serdo tratados.

A P3P prové ferramentas que permitem que o administrador de um sitio web,
através de uma lista de requisitos, preencha como seré a politica de privacidade do sitio.
Uma vez indicados todos os requisitos, a ferramenta retorna um cédigo XML que pode ser
facilmente associado a um sitio web. Navegadores web, compativeis com a P3P, podem
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obter a politica dos sitios, comparar com as preferéncias de privacidade do usudrio e
decidir sobre a continuidade da transa¢do com o sitio.

A P3P ndo define um padrao minimo para garantir a privacidade e também nao
prové meios para monitorar se os sitios web estdo honrando suas politicas. A P3P s6
define uma forma padrdo para que sitios e clientes web possam informar e verificar as
politicas de privacidade aplicadas naquele sitio web.

Segundo [Hung et al. 2004], o uso do P3P ndo pode ser diretamente aplicado no
contexto dos Servicos Web, visto que o P3P foi projetado para que usudrios de sitios web
possam ter controle sobre suas informagdes pessoais. Outro problema € que os vocabu-
larios da P3P estdo direcionados principalmente para descrever as préticas de privacidade
dos sitios web, sobre quais dados irdo coletar dos usudrios e o que irdo fazer com es-
sas informagdes. Dessa forma, € possivel concluir que os requisitos apresentados em
[W3C 2004b] ainda ndo atendem a real necessidade existente no ambiente dos Servigos
Web, o que exige a criagdo de novas solucdes para a drea.

Anonimato

O anonimato é uma propriedade que estd diretamente relacionada com a privacidade,
porém com significado distinto. O acesso andnimo de um usudrio a um sistema indica
que o usudrio ndo serd identificado, garantindo assim a privacidade de sua identidade
real.

Segundo [Cattaneo et al. 2004], em cendrios onde os recursos podem ser aces-
sados de forma andnima, porém por usudrios autorizados pelas politicas de acesso do
sistema, as solugdes triviais poderiam seguir duas linhas:

e Restringir o acesso aos recursos com base no endereco de rede de um determinado
dominio. Dessa forma, todos os usudrios que estiverem dentro da rede, dita con-
fidvel, terdo completo acesso ao recurso e de forma an6nima. Porém, tal solucio
possui como pontos fracos a possibilidade de um usudrio ndo autorizado conseguir
acesso aos recursos pelo simples fato de estar na rede confidvel, e negar o acesso a
um usudrio autorizado, pelo fato deste estar em uma rede ndo confidvel.

e Fazer uso de credenciais de grupo. Por exemplo, o provedor do servico poderia
emitir certificados de grupo para todos os usudrios autorizados, indicando que o
usudrio pertence ao grupo de usudrios “confidveis”. Porém, um usudrio, dito con-
fidvel, poderia ceder tal certificado a terceiros, comprometendo assim a seguranca
do sistema, sendo que em alguns casos fica impossivel determinar qual dos usudrios
“confidveis” delegou o certificado de grupo.

Em [Cattaneo et al. 2004] € apresentada uma extensdao ao SOAP [W3C 2003] para
permitir o acesso andnimo aos Servicos Web. A solucdo estd baseada no fato de que os
usudrios sO precisam provar, para um provedor de servicos, que pertencem a um determi-
nado grupo, autorizado pelas politicas do sistema, evitando assim revelar sua identidade
pessoal. A proposta dos autores consiste de uma variagcdo do modelo para identificacao
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anonima de grupo introduzida em [Santis et al. 1998]. Este modelo apresenta um proto-
colo com prova de conhecimento zero (zero-knowledge proof) [Goldwasser et al. 1989]
que permite um usudrio se identificar, de forma andnima, para um sistema remoto.

Cliente Provedor de Servicos

@_, Gerador de Cliente Servico Web Verificador ‘_,8
provas de provas

chaves 4 ¢ + chaves
2 1 6 5 4
4 2 4 4 4
Tratadordel, ~ ,| Interpretador Interpretador |« | Tratador de
cabecalho SOAP SOAP cabecalho
3
—_—
L s I
6

Figura 1.16. Pedido com identificacao de grupo anénima [Cattaneo et al. 2004]

Para adicionar o anonimato de forma transparente para os Servicos Web, a pro-
posta em [Cattaneo et al. 2004] define os componentes gerador de provas, presente no
lado do cliente, e o servico para verificacdo de provas, presente no lado do Servico Web
(veja a figura 1.16). As mensagens SOAP, originadas pela aplicacdo cliente s@o inter-
ceptadas, implicitamente ou explicitamente, pelo gerador de provas o qual ird gerar uma
credencial de identificacdo andnima e incluir no cabecalho SOAP, juntamente com um
marcagdo temporal (passo 2). Da mesma forma, no lado do Servico Web o pedido €
interceptado e encaminhado ao servico para verificacdo de provas, o qual verifica se a
credencial € valida (passo 4).

Projeto Liberty Alliance

O projeto Liberty Alliance consiste em um conjunto de especificacdes produzidas por
um consorcio de empresas atuantes nas mais diferentes dreas, como em telecomunica-
coes, transportes, universidades, bancos, empresas de software, etc. Tem como princi-
pal objetivo criar especificacdes abertas para tratar o gerenciamento de identidades, usu-
fruindo do conceito de federacdo de identidades. Os principais objetivos do projeto sao
[Liberty 2003a]:

e permitir aos usudrios garantir a privacidade e a seguranga de suas informagdes pes-
soais;

e prover um padrdo aberto para permitir uma tnica autenticacio (SSO), o que inclui a
autenticacdo descentralizada e a autorizacdo em multiplos provedores de servigos;

e prover especificagdes, compativeis com uma grande variedade de dispositivos;

e utilizar, em suas especificacdes, sistemas, padrdes e protocolos existentes e ampla-
mente aceitos;
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e prover meios para que as empresas respeitem os requisitos de seguranga e a priva-
cidade dos clientes.

Esses objetivos podem ser alcancados quando provedores de servigos e clientes
agrupam-se baseados em acordos comerciais € nas tecnologias propostas pela Liberty,
formando assim os circulos de confianca. Tais circulos consistem na federacdo de pro-
vedores de servicos e servicos de identidade, juntamente com os clientes. A Figura 1.17
ilustra a arquitetura da Liberty Alliance dividida em quatro médulos.

Especificacoes de Interfaces
para Servicos de Identidades

Arcabouco para (ID-SIS)

Federacao de Identidade

(ID-FF) Arcabouco de Indentidade
para Servigos Web
] (ID-WSF)
SAML HTTP wss WSDSL XMLEnc
5 WAP XML TLS SOAP XMLDSign

Figura 1.17. Arquitetura da Liberty Alliance [Liberty 2003a]

O médulo 1, Liberty Identity Federation Framekwork (IDFF), da figura 1.17 visa
permitir a federacao de identidades e o gerenciamento das mesmas através de caracteris-
ticas como ligacdo entre diferentes contas ou identidades, autentica¢do unica (SSO) e o
gerenciamento de sessdes de forma simplificada. O mddulo 2 ilustra a preocupacgdo da
Liberty em adotar e estender, de forma apropriada, os padroes da inddstria ao invés de
inventar novas especificacdes que atuariam de maneira semelhante as ja existentes. Algu-
mas das extensdes da Liberty propostas para o SAML, por exemplo, foram aceitas pelo
orgdo OASIS e estdo presentes na versao 2.0 da especificacdo do SAML [OASIS 2005c].

No moédulo 3, Liberty Identity Web Services Framework (IDWSF), é definida uma
estrutura para criagdo, descoberta e acesso aos servicos de identidade. A possibilidade
de que empresas oferecam servicos personalizados para os clientes, de acordo com os
atributos e preferéncias que estes clientes escolheram compartilhar, € uma das principais
caracteristicas deste médulo.

No médulo 4, Liberty Identity Services Interface Specifications (IDSIS) , € defi-
nida uma cole¢@o de especificagdes para a construcao de servigos interoperdveis sobre a
ID-WSEF. Tais especificagdes foram definidas para permitir que organizagdes possam fa-
cilmente criar ou estender servigos sobre a estrutura da ID-WSF. Uma das especificacdes
propostas foi a ID-Personal Profile, que define um servico para obter informacdes pes-
soais de um usudrio como nome, endereco, telefone, etc. Tal especificagdo permite que
todas organizacdes que estejam de acordo com a Liberty possuam um conjunto de cam-
pos e valores conhecidos, tendo assim um diciondrio e uma linguagem padrdo para que
possam interagir entre si. J4 estdo sendo definidas especificacdes para obter informagdes
de um usudrio relacionadas ao seu emprego, sobre sua geo-localizagdo, etc.
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Algumas especificagdes do projeto Liberty Alliance estdo direcionadas para ga-
rantir a seguranca e a privacidade dos clientes. Em [Liberty 2003b], um guia de “boas
praticas” para serem seguidas pelos provedores de servigcos que estejam de acordo Liberty
€ apresentado, frisando que cada empresa ainda devera estar de acordo com a jurisdicao a
qual esta submetida.

No guia € descrito que os servicos deverdo informar, de forma clara, aos usudrios
quem estd coletando suas informagdes pessoais, quais informacdes estdo sendo coletadas
e de que forma estdo sendo coletadas. Os servigos deverdo acatar as escolhas do usuadrio,
com relagdo a privacidade de suas informagdes pessoais. O usudrio deve ter o direito
de escolher quais atributos um provedor de servigo terd acesso, bem como os meios para
permitir gerenciar e indicar o tempo de vida das informagdes fornecidas. Deve-se também
prover mecanismos para resolu¢do de conflitos para o caso de um usuério acreditar que
suas informacdes ndo estejam sendo manuseadas de forma incorreta. O guia também
apresenta a necessidade de mecanismos que garantam o acesso as informacdes pessoais
de outros usudrios, principalmente quando amparado por uma agdo judicial.

Os identificadores opacos ou pseudonimos foram propostos nas especificacoes
da Liberty com o intuito de garantir a privacidade dos usudrios dos servigos. Para cada
provedor de servigo, o provedor de identidade podera atribuir diferentes pseudonimos
relacionados a um mesmo usudrio. Dessa forma, o mesmo usudrio seria representado por
diferentes pseuddnimos para cada servigo que fosse acessar, garantindo assim a protecao
contra o rastreamento de suas transacdes. Identificadores opacos permitem aos provedores
de servigos identificar quem sdo seus clientes, relacionando em suas contas locais, porém
ndo possibilita que os provedores de servicos obtenham informacdes pessoais dos clientes
de forma que possa comprometer a privacidade do mesmo.

1.5.2. Gerenciamento de Politicas de seguranca

As politicas de seguranca descrevem as necessidades e as obrigacdes de segurancga para
um dado dominio de seguranca. No ambiente dos Servicos Web, € comum que um fluxo
de negdcios seja composto por diversos servigos presentes em diferentes dominios ad-
ministrativos e de seguranca. Dessa forma, um fluxo de negdcios pode ser regido por
diferentes politicas de seguranca e o gerenciamento das mesmas para que a transacao
ocorra com sucesso e forma segura € um desafio.

Por exemplo, a comunicagdo de todos os nés de um determinado dominio devera
ser cifrada e assinada, garantindo as propriedades basicas de seguranca. Visando remover
a complexidade dos nds em ter que trabalhar com uma Infra-estrutura de Chave Publica
(ICP), um tnico n6 do dominio poderia ficar responsavel pelos processos de cifragem,
decifragem, assinatura e verificacdo de assinaturas. J4 em um outro caso, tal solu¢do ndo
seria ideal, visto que € desejado garantir uma seguranca fim-a-fim, ou seja, uma vez que a
mensagem tenha sido cifrada e/ou assinada pela origem, somente o n6 destino poderd ler
e/ou modificar a mesma (diferentes contextos de seguranca, apresentados na figura 1.4).

Neste caso, a flexibilidade para localizacdo das operacdes de seguranca também
deve ser considerada como um requisito da especificacao da politica de seguranca. Em
ambiente multi-salto, a politica deve ser flexivel o suficiente para permitir regras que
definam onde deverd ocorrer a cifragem, a decifragem, a assinatura ou a verificagdo da
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assinatura.

Em [Chang et al. 2003], € apresentado um modelo para o gerenciamento de poli-
ticas de segurancga para ambientes de larga escala compostos por Servigcos Web. Segundo
[Chang et al. 2003], para que uma politica de seguranca garanta um acordo fim-a-fim,
deve-se considerar a interoperabilidade entre as versoes das politicas de seguranga; garan-
tir a privacidade das partes envolvidas e visar o estabelecimento dindmico das politicas de
seguranca, visto que as politicas definidas estaticamente podem se tornar inseguras depois
de um certo tempo.

Porém, se por um lado ha necessidade de uma evolucdo dinamica das politicas,
por outro lado tal fato pode trazer um problema. Em ambientes de larga escala, uma
transacdo pode possuir uma longa duracdo e mudangas nas politicas de seguranca nio
deveriam interferir nessa transacao. Dessa forma, € importante também considerar a inte-
roperabilidade entre as versdes que uma politica pode assumir.

A proposta de [Chang et al. 2003], baseada no uso de um contrato interoperdvel
(Interoperability Contract Document — ICD), permite a colaboracio entre as partes para
estabelecer politicas de seguranca dinamicas e individuais para cada operacao do servigo
e prové ainda medidas para o controle de versdo e interoperabilidade destas politicas. A
Figura 1.18 ilustra os passos envolvidos em uma transacdo de acordo com o modelo.

1. Registro de perfis

— 5
Perfil de Repositério Perfil de
Seguranca de Perfis Seguranca
deC de S
\ A)btém perfis
Calculo do .
ICD 3. Calculo do ICD

4. Envio da mensagem + ICD

Mens.

- e
Figura 1.18. O uso do ICD [Chang et al. 2003]

Cada parte, no caso C e S, registram seus perfis de seguranca no repositdrio de
perfis (passo 1). Cada perfil pode estar relacionado a um grupo de servigcos ou a servigos
individuais e contém as politicas de seguranga, suas preferéncias, etc. Tal repositério estd
acessivel somente para as partes registradas, no exemplo, para C e S, respectivamente.

Uma vez que C queira enviar uma mensagem para S, este aciona o modulo para
o célculo do ICD, o qual obtém os perfis de seguranca de C e de S no repositério de
perfis (passos 2 e 3). O célculo do ICD consiste de uma intersec¢do das preferéncias de
seguranca de ambas as partes. Se o resultado for um conjunto vazio, entdo o processo €
abortado através de uma exce¢@o. Por outro lado, se existir mais de um elemento dentro
do conjunto, a selecdo serd baseada em uma ordem de prioridade, a saber: as preferéncias
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do receptor; as preferéncias do emissor; o nivel de seguranca; e o desempenho.

Para todas as mensagens que forem enviadas por C, serd anexado o ICD, indicando
assim a politica de seguranca aplicada especificamente aquela mensagem (passo 4). A
mensagem SOAP € personalizada de acordo com as informagdes de seguranca baseadas
no ICD. Por exemplo, se para um dado n6 a credencial de autenticacdo for requerida,
esta serd inserida na parte de autenticagdo do cabecalho SOAP. E, se a integridade for
requerida, a mensagem serd assinada e o algoritmo utilizado serd identificado pelo ICD, o
mesmo para a cifragem. Por fim, na recep¢cao da mensagem, através do ICD, S consegue
verificar se estd de acordo com o combinado.

O ICD anexado a mensagem possibilita uma evolugdo da aplicacdo sem que isso
acarrete problemas de seguranca. Dessa forma, quando a versao da politica de seguranca
de qualquer parte avangar, um novo ICD ¢é recalculado e serd anexado nas préximas men-
sagens que sairdo. Com isso, uma parte consegue aplicar diferentes versdes da politica
para interoperar com diferentes parceiros sem ambigiiidades.

Conforme apresentado na Figura 1.18, os perfis de seguranca de C e de S estao
armazenados em um mesmo repositorio, porém € previsto no modelo a presenga de di-
versos repositorios, por exemplo, um por dominio administrativo e assim, no calculo do
ICD os perfis de seguranca podem ser obtidos de diferentes repositérios. No trabalho
[Chang et al. 2003] ndo € apresentada uma forma para localizar tais repositérios, bem
como para saber em qual repositério estard armazenado o perfil de seguranca de cada
parte.

1.5.3. Gerenciamento de Confianca

A federacdo de identidades tem como ponto fundamental as relagdes de confianga entre
provedores de servigos e clientes, e entre os préprios provedores de servico. O forneci-
mento de informacdes pessoais de um cliente a um provedor de servigo sé ocorre depois
que o cliente tenha certeza de que suas informacdes serdo manipuladas de maneira cor-
reta. Por outro lado, o provedor de servigo s ird conceder ao cliente o acesso ao recurso,
se o mesmo confiar nas informacdes fornecidas pelo cliente. O mesmo ocorre nas relacoes
de confianca entre provedores de servico. Tais relacdes permitem, por exemplo, que um
usudrio autenticado em um determinado provedor possa usufruir dos recursos providos
por outro provedor, ja que ambos possuem um acordo indicando o compartilhamento de
recursos para os usudrios de ambos provedores.

A seguir, serdo apresentados alguns trabalhos que tratam diretamente com o pro-
blema da confianca, com um enfoque voltado na negociacdo da confianca dentro do am-
biente dos Servicos Web.

TrustBuilder

Em [Winslett et al. 2002], € apresentado o sistema TrustBuilder que tem por objetivo per-
mitir o estabelecimento dindmico da confiancga entre partes estranhas dentro do contexto
da Internet. O TrustBuilder permite que as partes, envolvidas na negocia¢do, revelem gra-
dualmente suas credenciais e politicas de controle de acesso para estabelecer a confianca
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necessdria para a realiza¢do da comunicagdo efetiva entre as partes. Este trabalho estéd
focado na definicao de estratégias e protocolos para o estabelecimento da confianga.

O estabelecimento da confianca leva em considera¢do que cada parte possui po-
liticas de controle de acesso sobre os recursos que deseja proteger. Tais recursos podem
ser os servigos providos por uma determinada parte ou ainda as credenciais de seguranca,
como o nimero do documento de identidade, nimero do passaporte, nimero do cartdo
de crédito, etc. As politicas também definem quais credenciais especificas, devem ser
apresentadas para que se obtenha acesso ao recurso desejado.

As estratégias controlam quais e quando as credencias serdo reveladas e também
quando a negociacao serd finalizada. Neste caso, as estratégias estardo trabalhando jun-
tamente com as politicas de controle de acesso. Ja o protocolo indica a ordem das men-
sagens a serem trocadas, bem como quais informag¢des deverdo estar contidas nas mensa-
gens.

A revelagdo gradual das credenciais trata de uma medida preventiva contra partes
com quem ainda ndo exista uma relacao de confianca. Por exemplo, Jodo deseja comprar
um produto na empresa XYZ. Para que se possa confirmar a compra, é necessario que
Jodo forneca o nimero do seu cartdo de crédito, porém Jodo ndo fard isso sem que antes
a empresa XYZ forneca informacgdes de que a mesma trata-se de uma empresa idonea,
informacao esta que pode ser emitida por um 6rgdo no qual Jodo ja confia. Neste caso,
o problema estd em como revelar as credencias de cada parte, sem que isso venha trazer
prejuizos caso alguma parte ndo honre suas obrigagdes.

Uma solug¢do para o problema consiste na utilizacdo de uma Terceira Parte Confid-
vel (TPC), em que ambas as partes envolvidas na comunicac¢do, revelam suas credenciais
e politicas para a TPC e delegam a esta a tarefa de determinar a confianga entre cada parte.
Porém, tal solucdo torna-se um gargalo em ambientes de larga escala e ainda um ponto
unico de vulnerabilidade. O uso do conceito de prova de conhecimento zero consegui-
ria provar que as credenciais respeitam as politicas sem que seja preciso revelar tanto as
credenciais quanto as politicas (o trabalho de [Cattaneo et al. 2004], apresentado anteri-
ormente faz uso deste conceito). Porém, segundo apresentado em [Winslett et al. 2002],
tal solugdo € dificil de ser implementada de forma eficiente.

O TrustBuilder baseia-se na negociacao direta entre as partes, através da revelacao
parcial das credenciais e politicas. Sabendo que cada parte pode possuir diversas politi-
cas e credenciais de seguranca, as quais podem ou ndo ser utilizadas em determinadas
negociagdes, a medida, considerada por [Winslett et al. 2002] como a melhor alternativa,
consiste em somente revelar as politicas necessdrias para a comunica¢ao em questao.

A Figura 1.19 ilustra um exemplo apresentado em [Winslett et al. 2002]. No passo
1, Jodao deseja comprar um produto da empresa XYZ, indicando que quer um desconto
no valor final do produto. A empresa XYZ definiu em suas politicas que somente os
clientes que comprovarem que sao “‘revendedores” poderdo obter desconto, dessa forma,
no passo 2, é enviada a politica P2 para Jodo, requerendo uma “credencial de revendedor”
e também o nimero do cartio de crédito para que se possa efetivar a venda.

Por sua vez, Jodo também possui um politica local a qual indica que s6 fornecera
seu nimero de cartdo de crédito a instituicdoes que estejam devidamente regulamentadas
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Joao XYZ

1. Pedido de compra com desconto

4

2. XYZ envia sua politica P2

3. Envia sua politica P1 + credenciais
exigidas em P2

4

4. Envia as credenciais exigidas em P1

5. Envia credenciais
relacionadas ao pagamento

4

6. Garante o acesso ao servico

Figura 1.19. TrustBuilder: negociacao de confian¢a

na Federagdo da Indistria e do Comércio. Assim, no passo 3 Jodo fornece a credencial de
que é um revendedor juntamente com a sua politica P1, indicando que XYZ prove que faz
parte da Federacdo da Indiistria e do Comércio. No passo 4, XYZ fornece a credencial
exigida por P1 e assim, no préximo passo, Jodo fornece o nimero do cartdo de crédito.
Por fim, apds a empresa XYZ confrontar as credenciais fornecidas com a sua politica de
controle de acesso, esta garante a Jodo a venda do produto.

Trust-Sery

O Trust-Serv [Skogsrud et al. 2003] é uma infra-estrutura voltada para o estabelecimento
de confianca dentro do ambiente dos Servicos Web. O trabalho apresenta um mo-
delo de politicas para o estabelecimento de confianca baseado em maquinas de estado
[Hopcroft e Ullman 1979]. Neste trabalho, um modelo para o gerenciamento do ci-
clo de vida das politicas o que permite a evolu¢do, bem como a migragdo, das politi-
cas sem que isso interrompa as negociagdes que ja estejam em andamento € apresen-
tado. A estratégia proposta também permite compensar o requisitor, caso os direitos de
acesso concedidos a este sejam revogados em uma migra¢ao para uma nova politica. Se-
gundo [Skogsrud et al. 2003], o Trust-Serv € um trabalho complementar ao TrustBuilder
[Winslett et al. 2002] e pode ser utilizado para prover o gerenciamento do ciclo de vida
das politicas.

No Trust-Serv, os estados de uma maquina de estados representam o nivel de con-
fianca atingido pelo requisitor e para cada novo estado que o requisitor atingir o acesso
a novos recursos serd garantido. Os recursos sao definidos como operagdes dos Servicos
Web ou credenciais do proprio provedor de servigos. O Trust-Serv ainda adota o conceito
de papéis [Ferraiolo et al. 2001] e, ao invés de associar os recursos diretamente aos es-
tados, associam-se papéis. No modelo, os papéis sao acumulativos e assim, os papéis
ativados em um estado anterior nao serdo desativados ao se atingir um novo estado. Ja
as transagoes indicam as condi¢des que um requisitor deve cumprir para que possa sair
de um estado e ir para outro. Em [Skogsrud et al. 2003], sdo propostas extensoes as tran-
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sacoes de uma maquina de estado tradicional para capturar as abstracdes de seguranca,
necessdrias para o estabelecimento da confianga.

A arquitetura do Trust-Serv € dividida em camadas o que permite separar os me-
canismos para o estabelecimento da confianca e o controle de acesso (nivel de controle)
da l6gica de aplicacdo (nivel de servico). Para cada Servico Web, € associado um con-
trolador, o qual intercepta de forma transparente todas as mensagens direcionadas a este
servico. Os controladores podem aceitar ou recusar uma invocac¢ao ou ainda iniciar uma
iteragdo com o controlador da outra parte para estabelecer um nivel de confianca, antes de
aceitar a invocagao. A Figura 1.20 ilustra a disposicdo dos controladores na arquitetura
do Trust-Serv.

politica politica

Nivel de
servico Requlsnor B & Serwgo Web
Nivel de Controlador Controlador

controle

Figura 1.20. TrustServ: Niveis de servico e de controle [Skogsrud et al. 2004]

O trabalho também propde solucdes para o gerenciamento do ciclo de vida das
politicas, no caso, o foco do trabalho estd direcionado ao contexto das politicas para o
estabelecimento da confianga entre os Servigcos Web. A substituicdo direta de uma politica
que ja estd sendo empregada por uma nova politica pode nao ser o ideal, visto que isso
poderia acarretar no reinicio de todas as negociacdes que ja estdo em andamento. O Trust-
Serv prove diferentes estratégias para lidar com estes problemas:

e coexisténcia: permite que a negociacdo em andamento seja finalizada de acordo
com a politica antiga, porém requer que todas as novas negociacdes obedecam a
nova politica;

e abortamento: aborta todas as negociacdes que estejam em andamento;

e migracido: migra todas as negociagcdes existentes para a nova politica, desde que a
politica antiga esteja contida dentro da nova politica. Dessa forma, todos os esta-
dos ja visitados e todas as transacOes ja disparadas na politica antiga deverdo estar
presentes na nova politica. As negociacdes em andamento que estejam de acordo
com essa medida serdo migradas para a nova politica. J4 as negociacdes que ndo
estejam de acordo serdo retornadas até atingirem um estado que esteja de acordo
com a nova politica.

Em alguns casos, as estratégias Coexisténcia e Abortar podem nao ser ideais. A
coexisténcia de duas politicas operando ao mesmo tempo pode ndo ser desejado, por
exemplo, do ponto de vista legal. Clientes estariam recebendo tratamento diferenciados
diante, por exemplo, de um mesmo pagamento. J& abortar todas as transagdes existentes
poderiam trazer prejuizos para o provedor do servico, visto que diversos clientes poderiam
desistir de tentar recomecar toda a negociacdo novamente. Por outro lado, a estratégia da
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migracdo consegue unir as vantagens das duas estratégias anteriores. A regressdo até um
estado que seja comum as duas politicas evita que toda a transacdo tenha que ser refeita e
também garante que os proximos estados estardo de acordo com a nova politica, evitando
assim a coexisténcia de diferentes politicas.

1.6. Ferramentas para o Desenvolvimento de Servicos Web Seguros

Um Servigco Web consiste de um componente de software que permite a interacao entre
aplicacdes através de uma rede [W3C 2004a]. Em resumo, qualquer aplicagdo que con-
siga enviar, receber e processar mensagens SOAP trocadas através de algum protocolo de
transporte pode ser considerada um Servico Web.

Existem hoje diversas ferramentas para o desenvolvimento de aplicacdes baseadas
na arquitetura dos Servigcos Web. Algumas destas sao ambientes completos para o desen-
volvimento e disponibilizac¢do dos servicos, como a Java Web Services Development Pack
(JWSDP)'®, j4 outras sdo s6 implementacdes do SOAP, como & o caso do Apache Axis'” e
necessitam de outras ferramentas para permitir a disponibiliza¢do dos servigos ou mesmo
para agregar caracteristicas de seguranca. As licencas de distribui¢do destas ferramentas
também sdo outro ponto de divergéncia. Algumas estdo sob licenga de cédigo fechado
(proprietdrio) e exigem o pagamento para o uso de ferramentas, outras possuem uma li-
cenca de distribui¢do gratuita, porém ndo disponibilizam os cdédigos fontes, e, por fim,
existem ainda as ferramentas sob licenca de software livre. Esta secdo aborda algumas
ferramentas sob licenca de software livre, devido a natureza destas ser mais adequada
ao meio académico e por que estas permitem a divulgacdo do conhecimento através da
disponibiliza¢ao do cédigo e da possibilidade de modificar e redistribuir o mesmo.

O Apache Axis é uma ferramenta de codigo aberto que disponibiliza um servidor
SOAP juntamente com um conjunto de APIs que facilita o desenvolvimento de aplicacdes
clientes e de Servicos Web. Apesar do Axis apresentar um servidor HTTP proprio para
a disponibilizacdo dos servigos, os desenvolvedores geralmente fazem uso do servidor de
aplicacio Apache TomCat'®, que também possui uma licenga de cédigo aberto, ja que
este ultimo € mais robusto e completo.

Atualmente, o Axis possui duas versdes que estdo sendo desenvolvidas em para-
lelo. A versado 1 possui implementagdes em Java e em C++, e além de ser um interpretador
SOAP, apresenta ferramentas e APIs para tratar diretamente com documentos WSDL (ver
secdo 1.3). J4 a versdo 2 do Axis'?, recentemente lancada, sé possui a implementacio em
Java e segundo sua documentagdo, trata-se de uma completa reestruturacdo da versao 1,
possuindo uma melhor modularidade, mais focada no XML e mais eficiente que a versao
1. Porém, a principal diferenca € que a versdo 2 ndo se resume apenas na implementagao
das especificagcdes SOAP 1.1 e SOAP 1.2. Esta versdo apresenta também uma melhor
integracdo com as propostas para os Servicos Web (como a WS-Security [OASIS 2004c],
WS-Coordination [Cabrera et al. 2004], entre outras), permitindo a integracdo destas atra-
vés de modulos de software.

nttp://java.sun.com/webservices/jwsdp
http://ws.apache.org/axis
Bhttp://tomcat.apache.org
Phttp://ws.apache.org/axis2
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Porém, o Axis ndo apresenta solugdes para prover seguranca nas aplicagdes de-
senvolvidas com ele. Para isso, a prépria fundagdo Apache lancou diversas outras ferra-
mentas que implementam as principais especificacdes de seguranca descritas na se¢ao 1.4.
A Apache XMLSecurity?® ¢ uma implementacio de cédigo aberto para as especificacoes
XMLDSign e XMLEncryption. Trata-se de um trabalho bem maduro e amplamente aceito,
sendo até mesmo utilizado por outras plataformas de desenvolvimento, como a JWSDP
da empresa Sun.

O projeto Apache WSS4J (WS-Security for Java) ¢ uma implementacdo de cédigo
aberto da especificacdo WS-Security [OASIS 2004c], que consiste de uma biblioteca Java
que pode ser usada para assinar e verificar mensagens SOAP que contenham informacdes
expressas de acordo com a WS-Security. Diferentemente da biblioteca Apache XMLSecu-
rity, a WSS4J estd diretamente ligada ao Apache Axis, a XMLSecurity e ainda a biblioteca
OpenSAML?!, uma implementagio de cdigo aberto para a SAML[OASIS 2005c¢]. Estdo
surgindo alguns esforcos para agregar a WSS4J os conceitos definidos na especificacdo
WS-Trust [WS-Trust 2005], mas a implementa¢do ainda ndo estd tdo madura quanto as
outras bibliotecas apresentadas aqui.

1.7. Conclusao

Pode-se dizer que o grande sucesso das aplicacdes para Internet se deu devido ao alto nivel
de abstragdo. Isto permitiu garantir a interoperabilidade entre as mais diversas aplicagdes,
sistemas operacionais e equipamentos. Os Servicos Web exploram esse nivel de abstracdo
associado a uma légica de negdcios.

Neste capitulo buscou-se introduzir os conceitos que regem a arquitetura orientada
a servicos, tendo como foco os Servicos Web. Foram apresentados alguns dos desafios de
seguranca relacionados a arquitetura dos Servicos Web, bem como alguns trabalhos que
visam tratar tais desafios.

Como visto, além das propriedades basicas de segurancga, a concepgao de aplica-
coes baseadas nos Servicos Web deve considerar pontos como a transposi¢do de dominios
administrativos e de seguranca, o que acarreta em preocupacdes com a privacidade, o
anonimato, a evolucdo das politicas de seguranca, e principalmente, a interoperabilidade.
Para muitos destes desafios, ja foram lancadas diversas propostas com o aval de 6rgdos
padronizadores, fornecendo assim um ponto de partida comum para que desenvolvedores
possam criar suas aplicacdes e que as mesmas serdo interoperaveis.

Porém, muitas especificacdes para o ambiente dos Servigcos Web sao projetadas
para serem estendidas e ainda apresentam diversas formas para expressar a mesma fun-
cdo, o que permite diferentes interpretacdes e como conseqiiéncia, tais caracteristicas
tornam-se uma barreira contra a interoperabilidade [WS-I 2005]. Por exemplo, a especifi-
cacdo WS-Security introduz muitas op¢des e escolhas. Se diferentes empresas selecionam
diferentes opcoes, estas podem ndo mais interoperar, apesar de estarem seguindo a mesma
especificagdo. Ja existem preocupacoes a respeito e o 6rgao WS-I j4 estd apresentando al-
gumas recomendagdes para o uso de padrdes e tecnologias de seguranga para os Servicos

Onttp://xml.apache.org/security/
2lhttp://www.opensaml .org

Livro-texto de Minicursos 42 ©2022 SBC — Soc. Bras. de Computagdo



VI Simpésio Brasileiro em Seguranga da Informagéo e de Sistemas Computacionais — SBSeg 2006

Web, de forma a garantir a real interoperabilidade entre as implementagdes.

Enquanto em algumas dreas de seguranca j4 existem especificagdes consolidadas,
mesmo diante de algumas ambigiiidades, em outras dreas, como o gerenciamento de poli-
ticas e de confiancga, embora este capitulo tenha apresentado alguns trabalhos, ndo existem
ainda padrdes de fato, sendo esta um bom ambiente para pesquisa.

No sitio http://www.das.ufsc.br/seguranca/webservices estdo
disponiveis informagdes sobre as recentes pesquisas>? feitas pelo Grupo de Computacio
Segura e Confidvel (GCSeg) da UFSC, no contexto do projeto “Infra-estrutura de Segu-
ranga para Aplicacdes Distribuidas Orientadas a Servico”, que tem apoio do CNPq. Além
disso, também estdo disponiveis documentos técnicos que detalham como implantar a
infra-estrutura necessdria para o desenvolvimento e provimento de aplicagdes baseadas
nos Servigos Web, e alguns exemplos de cddigo, estes disponiveis sob licencas de soft-
ware livre.
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Abstract

Wireless ad hoc networks have specific vulnerabilities related to the wireless trans-
mission, the lack of infrastructure, and the collaborative forwarding of messages. In ad
hoc networks, besides the conventional attacks against wireless networks, collaborative
routing allows new security threats, and the absence of infrastructure is an obstacle for
creating simple and efficient security mechanisms. This work addresses the main attacks
for ad hoc network, classifying them according to their consequences and to the aimed
protocol layer. Then, the main security mechanisms used to prevent these attacks are
analyzed, as well as ad hoc main specific secure protocols. The use of the trust paradigm
to improve security is also mentioned, and a new proposal of trusting mechanism based
on the evaluation of neighboring nodes behavior is presented.

Resumo

As redes ad hoc sem fio possuem vulnerabilidades especificas, associadas princi-
palmente a transmissédo pelo ar como meio de comunicacao, a auséncia de infra-estrutura
e ao encaminhamento colaborativo das mensagens. Nas redes ad hoc, além dos ataques
convencionais as redes sem fio, o roteamento colaborativo possibilita novas ameacas de
seguranca e a auséncia de infra-estrutura dificulta a criacdo de mecanismos de defe-
sas simples e eficientes. Este trabalho apresenta os principais ataques as redes ad hoc,
classificando-os segundo os efeitos que causam e a camada de protocolos na qual eles
atuam. S&o também apresentados e analisados o0s principais mecanismos de seguranca
utilizados para a protecdo aos ataques, assim como 0s principais protocolos seguros es-
pecificos para redes ad hoc que foram propostos. O uso do paradigma de confianca
para prover maior seguranca também é abordado e apresenta-se uma nova proposta de
mecanismo de confianca baseado na avaliagdo do comportamento dos nés vizinhos.

*Apoiado pelos recursos da CAPES, CNPq, FAPERJ, FINEP, FUJB, RNP e FUNTTEL.
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2.1. Introducao

As redes ad hoc moveidpbile Ad hoc NETworks - MANEYsé&o constituidas
por dispositivos méveis que utilizam comunicacdo sem fio. A principal caracteristica
dessas redes é a auséncia de infra-estrutura, como pontos de acesso ou estacdes-base,
existentes em outras redes locais sem fio ou ainda nas redes de telefonia celular. A comu-
nicacao entre nés que estéo fora do alcance de transmisséo do radio é feita em multiplos
saltos através da colaboracao de nds intermediarios. Além disso, a topologia da rede pode
mudar dinamicamente devido a mobilidade dos nés.

As redes ad hoc sem fio possuem como grande vantagem o baixo custo de ins-
talacdo e facilidade de configuracdo. Por outro lado, 0 meio de comunicacdo sem fio,
a auséncia de infra-estrutura e o roteamento colaborativo em multiplos saltos as tornam
alvos potenciais de diversos tipos de ataques. Assim, a seguranca é um ponto crucial das
redes ad hoc.

A utilizagdo do ar como meio de transmissao torna a rede susceptivel a diversos
atagues vao desde uma simples escuta clandestina (espionagem) passiva das mensagens
até interferéncias ativas com a cria¢do, modificacdo e destruicdo das mensagens. As redes
cabeadas sdo consideradas mais seguras, pois um atacante tem maior dificuldade para ob-
ter um acesso ao meio fisico e também para transpor as barreiras formadéisspedts
Os ataques as redes sem fio, podem vir de varias direcdes e alvejar qualquer né da rede,
basta que o n6 atacado esteja no alcance da transmissdo do no atacado. Dessa maneira,
€ possivel que um n6 malicioso tenha acesso a informacdes sigilosas, possa alterar men-
sagens em transito ou ainda tentar se passar por outros nés da rede. Portanto, o preco
que se paga pelas facilidades oferecidas pela comunicacdo sem fio € a auséncia de uma
barreira de defesa clara. Assim, cada n6 da rede deve estar preparado para lidar direta ou
indiretamente com ac¢des maliciosas.

Outro aspecto importante a ser considerado nas redes ad hoc € a auséncia de cen-
tralizacdo e de infra-estrutura. Portanto, ndo existem dispositivos dedicados a tarefas
especificas da rede como, por exemplo, prover algumas funcionalidades basicas. Apesar
de a descentralizacdo ter como vantagem a robustez, devido a inexisténcia de pontos Uni-
cos de falha, a auséncia de infra-estrutura dificulta a aplicacao das técnicas convencionais
de autorizacdo de acesso e de distribuicdo de chaves. Isto dificulta a tarefa de distinguir
0s nos confidveis dos nds nao-confiaveis, pois nenhuma associagao segura prévia pode ser
assumida.

Devido a auséncia de infra-estrutura, as redes ad hoc exigem a colaboracéo distri-
buida dos nds da rede para o encaminhamento das mensagens. Nas redes ad hoc, todos
0S nos participam do protocolo de roteamento, pois também desempenham a funcéo de
roteador. Além disso, estes nos roteadores estdo sob o controle dos usuarios da rede, e
nao de administradores. Isso possibilita a criagdo de novos ataques que visam as vulne-
rabilidades dos algoritmos cooperativos. Ou seja, as principais particularidades das redes
ad hoc estdo na camada de rede. Desta forma, os protocolos de roteamento das redes ad
hoc devem ser robustos a novos tipos de ataques.

As redes ad hoc moveis introduzem outros obstaculos importantes a implemen-
tacdo de mecanismos de seguranca devido as constantes alteracdes na topologia da rede.
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Esta dinamicidade implica novos nés que se tornam vizinhos e antigos nds que deixam
de ser vizinhos e pode até causar o particionamento da rede. Assim, os mecanismos de
seguranca devem se adaptar dinamicamente as mudancgas na topologia da rede e ao mo-
vimento dos nés entrando e saindo da rede. Além disso, as redes ad hoc moéveis sdo em
geral compostas por dispositivos portateis, portanto com restricoes de energia, processa-
mento e memaoria. Com isso, as MANETS estao sujeitas a diferentes ataques de negacéao
de servico que visam esgotar os recursos dos nos a fim de prejudicar o funcionamento da
rede.

Desta forma, as redes ad hoc mdveis possuem vulnerabilidades especificas ligadas
principalmente ao meio de comunicagéo sem fio, a auséncia de infra-estrutura e o rote-
amento colaborativo. A maior parte dos novos ataques concentra-se na camada redes e,
conseqguentemente, também a maioria dos mecanismos de defesa especificos das redes ad
hoc.

Este capitulo estd organizado da seguinte forma. A Secédo 2.2 revisa as ferra-
mentas béasicas utilizadas na implementacdo de seguranca em redes de computadores. A
Secdo 2.3 descreve as principais formas de ataques as redes ad hoc méveis. A Sec¢éo 2.4
apresenta os principais mecanismos de seguranca que podem ser utilizados para comba-
ter estes ataques, enquanto a Sec¢ao 2.5 apresenta os protocolos especialmente projetados
para prover seguranca em redes ad hoc. Finalmente, a Secdo 2.7 analisa as tendéncias
futuras na area de seguranca em redes ad hoc.

2.2. Fundamentos de Seguranca em Redes

Para o projeto de protocolos seguros, é necessario definir os objetivos que 0os me-
canismos de seguranga a serem implementados na rede devem buscar. Os requisitos de
seguranca classicos que devem ser observados sao a autenticacao, a confidencialidade, a
integridade, o ndo-repudio e a disponibilidade. A autenticacdo garante que uma dada en-
tidade é realmente quem ela diz ser, enquanto que o ndo-repudio impede que 0 emissor de
uma mensagem negue a sua autoria. A confidencialidade garante o sigilo das informagdes
trocadas por dois nés e a integridade permite afirmar que as informacgdes recebidas por
um né ndo foram alteradas durante o transito ao longo da rede. A disponibilidade trata de
garantir que os recursos da rede estaréo disponiveis quando forem necessarios.

A criptografia € uma ferramenta fundamental para prover seguranca, pois por meio
dela, é possivel atender a todos os requisitos classicos. A maioria dos ataques a redes
poderia ser solucionada pela utilizagdo de um mecanismo criptografico seguro.

Tradicionalmente, a criptografia € separada em dois ramos: simétrica e assimé-
trica. A criptografia simétrica € caracterizada pela existéncia de um segredo, chamado de
chave secreta, compartilhado entre os nds que desejam se comunicar. Esta chave é utili-
zada em operacfes que alteram os dados a transportar, enviando um texto criptografado
ao invés de um texto em aberto. As principais operacdes realizadas pelos algoritmos si-
métricos sao o ou-exclusivo, a troca de colunas, a troca de linhas, a permutacao, a rotagéo
e a expansao, que sao operacdes de baixo custo computacional. Apesar de serem sim-
ples, as combinacdes dessas operacdes devem ser capazes de tornar dificil a descoberta
da mensagem para quem nado possui a chave secreta. Por essa razao, a eficiéncia des-
ses algoritmos é medida pelo seu custo computacional e pela capacidade de modificar a
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saida dada uma pequena mudanca na entrada. Os algoritmos simétricos mais conhecidos
sao o DES [National Bureau of Standards, 1977] e o AES [Daemen e Rijmen, 2002]. Na
criptografia assimétrica existem duas chaves, a chave publica e privada. A chave publica
deve ser distribuida aos membros da rede, enquanto que a privada deve ser mantida em
segredo pelo n6. Esse tipo de criptografia possui maior custo computacional que a simé-
trica, por fazer uso de operacdes como o logaritmo discreto, curva eliptica e fatoracdo de
inteiros, aliadas as consideracfes de seguranca da Teoria dos Numeros. O objetivo prin-
cipal é que, a partir de uma das chaves, ndo seja possivel encontrar a outra, o que € obtido
guando se usa para o célculo fungcbes que sao simples de calcular, mas quase impossi-
veis de se reverter computacionalmente. Outras funcionalidades, como a distribuicéo de
chaves de forma segura e a assinatura de mensagens s80 possiveis com 0 uso de cripto-
grafia assimétrica. Os algoritmos mais conhecidos sdo o RSA [Kaliski e Staddon, 1998],

o Diffie-Hellman [Rescorla, 1999], que utilizam nimeros primos entre si muito grandes
para gerar as suas chaves, e mais recentemente a Criptografia de Curva Hiijgica (

Curve CryptographyECC)) [IEEE, 2000], considerada a mais segura.

Em redes cabeadas, € comum utilizar as caracteristicas dos dois tipos de criptogra-
fia para garantir uma comunicacao segura, o que € conhecido como criptografia hibrida.
Primeiramente, € trocado um segredo entre 0s nos por intermédio das chaves publicas.
Este segredo servirh como chave secreta para criptografar a comunicacao posterior usando
criptografia simétrica, de menor custo computacional. A Figura 2.1 mostra como funci-
ona a criptografia hibrida. Primeiramente, ambos os nds trocam suas chaves publicas. Em
seguida, o n6 A gera uma chave secreta, a criptografa com chave publica de B e a envia.
O né B, entéo, decriptografa a mensagem com sua chave privada e gera uma mensagem
contendo a chave secreta, criptografada com a chave publica de A, para confirmar que
conseguiu obter o segredo. E importante notar que um esquema como esse n&o é sufici-
ente para garantir a autenticacao e confiabilidade das mensagens, pois um nd malicioso
poderia realizar o Ataque do Homem do MelMan in the Middle Attack forjando a
comunicacao para os dois nos.

. C_pub(a) , b C pUbE) H. 8
Ll e C_privia) C_priviB)
: : - — -C_seo |
C_priviA) | C_pub(B) C_priviB) C_pub(B) C_pub{A)
C_sec
1% Passo 2% Passo
MG & SRV MNé B
_bu ; Legenda:
C_priviA) C_priviB)
| C_sec | [ i - i
C_pub(B) C_publA) Chave privada — C_priv
Byurs C sec Chave publica — C_pub

Chave secreta — C_sec
3% Passo

Figura 2.1. Criptografia hibrida.

O uso de uma Infra-Estrutura de Chave Publieakic-Key InfrastructurePKIl)
e assinatura digital permite solucionar o problema de interceptagdo, além de garantir a
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autenticacdo e o ndo-repudio na rede. No PKI, existe uma terceira entidade, chamada
autoridade certificadora (AC), capaz de garantir a quem pertence realmente uma chave
publica, através da emisséo, validacdo e revogacéao de certificados. Um certificado deve
conter a identificac@o e a chave publica do no, criptografados com a chave privada da AC.
A assinatura digital sera feita criptografando a mensagem com a chave privada do emissor
e enviando junto com ela um certificado emitido pela AC para aquele emissor. Assim, ao
receber a mensagem, o destino decriptografa o certificado com a chave publica da AC,
gue deve ser conhecida por todos os nés da rede, obtendo a chave publica do emissor,
gue sera a Unica chave capaz de decriptografar a mensagem. Assim, € possivel garantir a
autenticacao e o ndo-repudio, pois a chave privada deve ser mantida sempre em segredo
pelos nos. E importante ressaltar, que apesar dessas caracteristicas, tal mecanismo néo
garante a privacidade dos dados, o que poderia ser feito criptografando todo o pacote
com a chave publica do receptor ou ainda com uma chave secreta obtida por criptografia
hibrida.

Uma outra entidade importante para o funcionamento do PKI é a Autoridade Re-
gistradora, que realiza o cadastro dos usuarios que desejam ser certificados. Um usuario
sem registro ndo pode assinar mensagens, pois a AC ndo sera capaz de emitir certificados
para ele.

Uma outra ferramenta importante que pode ser utilizada para garantir integridade
dos dados séo as funcBeash Uma fungé@ohashé definida como uma funcée que
mapeia uma sequéncia de bits de tamanho arbitrario em uma de tamanho fixo. O conceito
de fungéohashunidirecional foi introduzido em [Diffie e Hellman, 1976]. De maneira
informal, uma funcadiashunidirecional deve ser simples de calcular, porém computa-
cionalmente impossivel de ser invertida. Para 0 uso em criptografia simétrica, ainda se
exige que a funcdbashseja resistente a colisdes, ou seja, € computacionalmente impos-
sivel encontrar duas sequéncias distintasy tais queH (x) = H(y). Os famosos algo-
ritmos MD5 [Rivest, 1992] e SHA-1 [National Institute of Standards, 2000] foram proje-
tados para possuirem essas propriedades. Além dessas propriedades basicas, as funcdes
hash criptogréficas geralmente possuem propriedades aleatérias, como a uniformidade
dos valores de saida ao longo do conjunto imagem, a independéncia entre a entrada e a
saida, a impossibilidade de inferéncia da saida ainda que partes da seqiiéncia de entrada
sejam conhecidas, etc. Devido a essas propriedades, essas fun¢des também séo conheci-
das como fun¢des de espalhamento.

A disponibilidade néo é tratada diretamente com o uso de criptografia. De fato,
para garantir esse conceito, € necessario evitar ataques de negacao de servico. A autenti-
cacdo dos usuarios permite que seja dado acesso a rede ou aos servigos disponiveis apenas
aos nos autorizados, o que ja ajuda a reduzir o acesso dos atacantes a rede.

2.2.1. Criptografia Simétrica x Assimétrica: Vantagens e Desvantagens

A criptografia assimétrica trouxe inUmeros avancos, resolvendo questées como a
autenticacdo e o nao-repudio através do PKI, que eram problemas em aberto para algorit-
mos simétricos. Mesmo 0s mecanismos que utilizam autenticacdo com chaves secretas e
funcdeshashnao séo capazes de garantir quem foi o gerador da mensagem, pois o segredo
€ conhecido por todos os nos que fazem parte da mesma comunicacao.
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Outro ponto € que para se manter uma comunicacao segura utilizando apenas crip-
tografia simétrica, € necessario que cada par de nds possua uma chave para comunicacao.
Dessa forma, em uma rede coarmos, seriam necessarigs« (n— 1))/2 pares de cha-
ves em cada nd. Utilizando criptografia assimétrica, o nimero de valores armazenados
cai paran. Cabe ressaltar que o tamanho da chave utilizada com a criptografia assimé-
trica tradicional é muito superior ao tamanho da chave da criptografia simétrica, o que
pode ser um problema para nés com restricdes de memoria. Neste caso, é aconselhado
0 uso de criptografia eliptica, pois suas chaves sdo menores que a dos demais algoritmos
assimeétricos devido a alta complexidade da inversédo da funcéo eliptica.

Apesar de todas as vantagens do PKI, o seu uso em redes ad hoc nao € simples.
A primeira razao sao as fortes restricbes de processamento e memoria dos noés, o que
torna muito complicado o calculo para criptografar e decriptografar mensagens. Mesmo
em redes com mais recursos, como as cabeadas, ndo se utiliza criptografia assimétrica
para criptografar todas as informacdes, devido ao seu alto custo. Em redes de sensores
sem fio, essa restricao € ainda maior, pois seus recursos sdo muito reduzidos, devendo ser
poupados ao maximo. Medidas com sensores MICA mostraram que estes se tornam entre
100 e 1000 vezes mais lentos utilizando criptografia assimétrica [Kulkarnia et al., 2006].
Medidas utilizanddardwaresespecificos para os algoritmos RSA e DES mostraram um
desempenho 1500 vezes mais lento do RSA [Nichols e Lekkas, 2002]. Os recursos das
redes ad hoc costumam ser menos restritos que os das redes de sensores, mas, ainda assim,
0 uso de criptografia assimétrica deve ser evitado ao maximo, tentando buscar formas de
equilibrar suas vantagens com a facilidade da criptografia simétrica.

Outro ponto importante a ser observado é que a utilizacdo de PKI exige uma ter-
ceira entidade para certificar a comunicacgao, o que €, geralmente, feito por um servidor.
No entanto, redes ad hoc ndo possuem pontos centrais. Assim, um outro problema a ser
solucionado € como distribuir as tarefas da AC pelos nés da rede e como fazer o registro
das chaves publicas em uma rede que deve ser auto-configuravel.

2.3. Principais Formas de Ataques

Os ataques a redes ad hoc moveis podem ser divididos em passivos ou ativos
[Murthy e Mano, 2004]. Os ataques passivos ndo afetam a operacédo da rede, sendo carac-
terizados pela espionagem dos dados sem altera-los. Por outro lado, os ataques ativos sédo
aqueles em que o atacante cria, altera, descarta ou inviabiliza o uso dados em transito. Os
ataques ativos sdo 0s mais numerosos, podendo atuar em diferentes camadas do modelo
OSI.

Os atacantes podem ser classificados como internos ou externos. Atacantes inter-
nos sao aqueles que conseguem de alguma forma se passar por membros da rede, enquanto
gue os externos sao aqueles que influenciam, mas néo participam da rede. De fato, a efi-
ciéncia e as possibilidades de ataques variam de acordo com 0 acesso que o atacante tem
arede. Se de alguma forma ele conseguir obter chaves ou for incluido na lista de vizinhos
validos, passando a ser um atacante interno, podera causar mais problemas.
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2.3.1. Ataques Passivos

Nos ataques passivos, 0 atacante ndo interfere no funcionamento da rede, mas
pode escuta-la e analisar o seu trafego. O atacante tem acesso a informacgéo, porém nao
a altera ou destréi. Os ataques passivos sado de dificil deteccédo por ndo influirem no
comportamento da rede.

Espionagem

A espionagemdavesdroppinf) caracteriza-se pela escuta do trafego sem modifi-
cacao dos dados. O atacante aproveita-se do meio inseguro apenas para roubar informa-
coes.

Quando o atacante utiliza o trafego observado para aprender a localizagdo dos
recursos criticos da rede, o ataque € chamado de Revelacao de Informacgbes Bdticas (
ming/Information Disclosurg[Wood e Stankovic, 2002]. Uma vez que esses pontos sao
encontrados, essas informacgdes sdo passadas para outros nds maliciosos que poderao re-
alizar ataques ativos. Protocolos de roteamento que utilizam encaminhamento geografico
sdo ainda mais expostos a esse ataque, pois a posicao exata dos nés criticos € passada para
0s atacantes ativos, facilitando a localizagéo e ataque ao no.

A protecdo contra espionagem costuma ficar sob responsabilidade das camadas
superiores, que, em geral, cuidam do sigilo das informagdes. No entanto, como a es-
pionagem de informac¢Bes de roteamento pode levar a exposi¢do da topologia da rede
para o atacante, o sigilo através da criptografia passa a ser uma necessidade do rotea-
mento [Karlof e Wagner, 2003].

2.3.2. Ataques Ativos

Os ataques ativos, em sua maior parte, tém como alvo a vulnerabilidade de al-
guma camada especifica do modelo OSI. Esta se¢do considera cada uma das camadas,
descrevendo os seus principais ataques.

2.3.2.1. Camada Fisica

Na camada fisica estdo os ataques de tratamento mais dificil, pois eles exercem
uma utilizacao indevida do meio sem fio por dispositivos que néo participam da rede. Os
atagues sao mais faceis que nas redes cabeadas, pois hdo ha a necessidade de conexao
“fisica” ao meio de comunicacdo. Cabe ressaltar que os atagues da camada fisica séo
caracteristicos do meio fisico utilizado, e ndo especificos das redes ad hoc.

Interferéncia Continua

Esse é um ataque muito conhecido, que consiste em sujar continuamente com in-
terferéncias a frequéncia de comunicacao da rede sem fio. Um adversario pode impedir
totalmente o funcionamento de uma rede ¢dmds utilizanddk nés maliciosos distribui-
dos randomicamente, onédex N [Wood e Stankovic, 2002]. Para redes com uma Unica

2A origem do termo vem da expressdchide out in the eavesdrop of a holise
[Wikipedia - The Free Encyclopedia, 2006], que tem como similar em portugués o “ouvir atras da
porta”.
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frequéncia de comunicacédo, esse € um ataque simples e muito efetivo.

A deteccao da interferéncia continua também é simples, pois basta que o n6 ata-
cado ou algum né proximo a area de interferéncia observe que um nivel constante de
energia, e nao a falta de uma resposta, impede a comunica¢do. Se o né estd no alcance
da interferéncia, mas nao totalmente imerso nela, ele pode comunicar ao resto da rede
gue evite rotas por aquela area. Embora o resultado do ponto de vista da aplicacédo seja o
mesmo devido a perda de pacotes ou devido a interferéncia, esta é mais grave por impedir
gue o no6 envie ou receba pacotes, ou mesmo que se faca uma notificacdo para algum né
de monitoramento.

A interferéncia € um ataque de dificil combate. Entre algumas das propostas estao
o espalhamento de espectro, descrito mais adiante, e o descobrimento de novas rotas
isolando a area de interferéncia. Para os nés que estdo dentro dessa area soé resta dormir e
checar periodicamente até que a interferéncia acabe.

Interferéncia Esporadica ou Exaustao por Interferéncia

Este tipo de interferéncia pode ser ainda pior que a continua. Ela consiste em gerar
interferéncias por curtos periodos, o que ja é suficiente para impedir a comunicag¢do. A
grande eficiéncia dos ataques com interferéncia esporadica se deve a eles poderem causar
grandes prejuizos no consumo de bateria do né atacado, que deve fazer retransmissoes, e
ao mesmo tempo terem um custo minimo para o no atacante, que realiza apenas pequenas
transmissdes de tempos em tempos. Além disso, como o ataque € esporadico, é de mais
dificil detecc@o. A melhor forma de minimizar os efeitos desse ataque € atraveés do método
de espalhamento de espectro.

Método de Espalhamento de Espectro

Algumas tecnologias de transmissdo sem fio impdem um nivel de dificuldade a
mais a ataques da camada fisica [Stallings, 2004]. Um exemplo séo as técnicas de mo-
dulacao baseadas em um espectro de frequéncias espdiipaead SpectrumTécnicas
de espalhamento de espectro como DSSig&¢t Sequence Spread SpectjuenFHSS
(Frequency Hopping Spread Spectiuforam projetadas com o objetivo de maior resis-
téncia a interferéncias de fontes de faixa de frequéncias estreita. A idéia basica é utilizar
uma largura de banda maior do que a que é realmente necessaria para transmitir dados
a uma velocidade especifica. No FHSS, o espalhamento de espectro € obtido saltando-
se continuamente de uma frequéncia de portadora para outra, minimizando, desta forma,
interferéncias. Se um atacante ndo conhecer qual a seqiéncia em que as portadoras sao
utilizadas, ele ndo é capaz de obter acesso ou sujar a informacédo sendo transmitida. Ja
o DSSS literalmente aumenta a taxa de dados de um sinal, mapeando cada bit de infor-
macdo em uma cadeia de bits a transmitir, chamada de sequéraigpdeO efeito é
espalhar um bit de informacéao no tempo, o que aumenta a robustez a interferéncias. Para
cada valor binario 0 ou 1 a transmitir, uma sequéncia de chips é transmitida. Os codigos
utilizados como sequiéncia de chips para transmitir os bits de dados fornecem a seguranca
inerente do DSSS.

E importante notar que as técnicas de modulacdo por espalhamento de espectro
possuem um nivel de seguranca inerente, mas nao fornecem qualquer protecao criptogra-
fica. A seguranca vem apenas do fato de manter os codigos (seqiiéncia de portadoras ou
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de chips) secretos. Uma vez que estes codigos ndo sdo protegidos, e, normalmente, sdo
bem conhecidos ou faceis de descobrir, o nivel de seguranca fornecido € minimo. As-
sim, estes codigos provéem pouca ou nenhuma protecdo contra ataques de negacéo de
servico na camada fisica através das interferéncias, embora ainda seja o melhor método
para preveni-las.

2.3.2.2. Camada Enlace

A camada enlace é a responsavel pela transmissdo confiavel de dados ponto a
ponto. Desta forma, nesta camada, 0s ataques visam a retransmissao de quadros, a prio-
ridade de mensagens e os codigos corretores de erro, caracteristicas especificas do IEEE
802.11, a tecnologia mais usada nas redes ad hoc. A solugdo para esses ataques consiste
de uma implementagao mais robusta do protocolo de enlace, prevendo o comportamento
malicioso.

Exaustédo de Bateria por Colisdo

Neste ataque, 0 n6 malicioso tem como objetivo consumir a bateria do n6 atacado
gerando retransmissfes continuamente, através de uma implementacdo maliciosa da ca-
mada de enlace. As retransmissdes sao geradas por recursos como, ao ouvir o inicio de
uma transmissao, gerar uma colisdo tardia no fim do quadro. No caso desta coliséo inten-
cional ocorrer com um pacote de ACK, isso poderia acarretar em um aumento exponencial
do back-offem alguns protocolos MAC [Wood e Stankovic, 2002]. O uso repetido desse
método culmina na exaustdo da bateria do n6 atacado, pois a transmissao é uma operacao
muito custosa, e que so6 deve ser feita quando estritamente necessario.

Uma variacdo deste ataque € conhecida como o ataque da interrogacédo. Neste, o
no atacante, que € um no suicida, explora caracteristicas da interacdo de protocolos da
subcamada MAC que utilizamRequest To Sen@RTS), Clear To SendCTS) e mensa-
gens de dado e ACK. O n6 malicioso faz pedidos de alocacéo do canal com RTS repetidos,
forcando inimeras respostas CTS da vitima, levando ambos & morte.

A exaustao de bateria é de dificil tratamento, pois necessariamente a camada de
enlace conta com certa confianca entre os nos participantes. Um né malicioso pode-
ria negar acesso ao canal repetidamente, impedindo o funcionamento da rede sem ter
um grande gasto de energia. Solucdes para essa variacdo do atague séo obtidas na re-
formulacdo dos protocolos, tornando-os mais robustos a comportamentos inadequados
[Wood e Stankovic, 2002].

Alteragéo de ACK

A maioria dos algoritmos de roteamento confia de alguma forma em ACKs da
camada de enlace. Uma vez que o0 meio € o ar, um atacante pode forjar esses ACKs
com a finalidade de enganar o receptor a respeito de dados como a qualidade do canal,
ou ainda dizer que um no que ja desativado ainda esta ativo. Isso implicaria na esco-
Iha de rotas por enlaces inapropriados ou passando por nés que nao participam mais da
rede [Karlof e Wagner, 2003].

Livro-texto de Minicursos 57 ©2022 SBC — Soc. Bras. de Computagdo



VI Simpésio Brasileiro em Seguranga da Informagéo e de Sistemas Computacionais — SBSeg 2006

2.3.2.3. Camada Transporte

Os atagues a camada de transporte [Wood e Stankovic, 2002], visam vulnerabili-
dades do TCP, na fase de sincronizagao e na retransmissao de pacotes.

Inundacéo deSync

Para realizar a comunicagéo utilizando o TCP, é necessario um periodo de tempo
para o estabelecimento da conexdo. Cada processo de conexao ocupa um espaco de me-
maria no no até que seja concluido. Este ataque visa explorar essa caracteristica, gerando
varios pedidos de conexao para a vitima. Cada um desses pedidos, que nunca é com-
pletado, provoca a alocacdo de mais recursos, até 0 momento que acontece um estouro
de memoria. A limitagdo do numero de conexdes pode impedir que o0 ataque consiga a
exaustdo de recursos, mas nao pode impedir que conexdes reais com noés legitimos sejam
perdidas devido a inumeros pedidos de conexdes falsos na fila. Outra possivel solucéo
€ 0 uso de desafios para diminuir a velocidade que o n6 malicioso gera os pedidos de
conexao.

Dessincronizacao

Neste ataque um terceiro né influi em uma conexao entre dois nds legitimos. O
atacante envia mensagens falsas pedindo retransmissoées, a partir da observag¢édo do nu-
mero de seqiiéncia que esta sendo utilizado na comunicag¢do. Para o funcionamento efe-
tivo do ataque, é necessario que o atacante mantenha um controle preciso do momento
de envio das mensagens, para evitar que os noés legitimos troquem informacdes uteis. O
tratamento para esse atagque exige autenticacao e criptografia das mensagens.

Sequestro de Sessa&eéssion Hijacking

O sequestro de sessao, descrito em [Murthy e Mano, 2004], é um ataque onde o
adversario toma o controle de uma sessao entre dois nés. Uma vez que a maioria dos
processos de autenticacdo so é feita no inicio da sesséo, apos essa fase, o atacante pode
se passar por uma das extremidades, se comunicando com o outro né6 como se fosse o
no legitimo. Para evita-lo deve-se utilizar criptografia ou assinatura digital em todas as
mensagens trocadas.

2.3.2.4. Camada Rede

Na camada rede acontece a maior parte dos ataques, devido tanto as caracteristicas
criticas da rede, quanto as vulnerabilidades dos protocolos de roteamento. Muitos dos
ataques a essa camada possuem solucgdes eficientes, com métodos preventivos capazes de
reduzir bastante a interferéncia do atacante na rede.

Ataque Bizantino

Neste ataque, geralmente ligado a problemas de tolerancia a falhas, um ou mais
nos maliciosos trabalham em conluio para gerar problemas ¢mops de roteamento,
pacotes de roteamento falsos, escolha de caminhos nao-6timos, entre outros, utilizando
mensagens de controle dos protocolos que estdo sendo utilizados. Murthy cita esse pro-
blema com o nome de mensagens de roteamento alteradas, restringindo-o apenas aos
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problemas de roteamento. Além disso, 0os n0s também podem executar um encaminha-
mento seletivo [Murthy e Mano, 2004]. Esse tipo de ataque é de dificil deteccéo, pois
para 0os n0s comuns, o funcionamento estara correto, embora, de fato, esteja apresentando
anomalias.

O nome ataque bizantino tem uma origem curiosa. A idéia é baseada no problema
dos generais [Lamport et al., 1982] bizantinos, distribuidos em campo com suas tropas
para organizar o ataque a cidade inimiga. A comunicacdo entre eles é feita apenas por
mensagens e isso deve ser suficiente para organizar o ataque. No entanto, um ou mais
generais podem ser traidores tentando confundir os demais, 0 que gera a necessidade de
um algoritmo capaz de garantir que 0s generais leais conseguirdo chegar a um acordo.

Tem-se como objetivos que todos os generais leais devem decidir pelo mesmo
plano de acdo e um pequeno numero de generais maliciosos ndo deve levar os generais
leais a adotar um plano ruim. Para satisfazer estes dois objetivos, € necessério que todos
0S generais leais recebam a mesma informacéo, e se um general € leal, entdo sua infor-
macéao deve ser utilizada por todos os generais leais. Como ambas as condi¢des levam
ao mesmo ponto sobre como um general envia sua ordem, é possivel simplificar o pro-
blema a um general e dois tenentes que devem receber a sua ordem. No caso de apenas
um general e um tenente, a solucéo é trivial, pois a comunicacédo é direta e ndo existem
mais versdes sobre o que foi dito. Assim, o problema acontece a partir de trés generais.
Por simplificacdo, a mensagem sé pode ser de atacar ou bater em retirada. O problema
pode ser caracterizado como na Figura 2.2, onde ha um general e dois tenentes. No pri-
meiro caso, temos um tenente traidor, e o tenente leal recebera duas mensagens, uma do
general mandando atacar e uma do traidor dizendo que as ordens do general sédo de bater
em retirada. No segundo caso, mostrado na Figura 2.3, o general € traidor, € 0 mesmo
grupo de informagdes chega ao tenente leal, de forma que, com trés entidades, sendo uma
traidora, ndo ha solucdo. Generalizando o problema, se cada entidade represeggasse
nerais/tenentes, ainda assim, nao seria possivel resolver o problema, pois seria hecessario
mais algum testemunho para concluir qual € a informacéo que deve ser usada. Isto leva
a regra de que séo necessarios pelo m8nos 1 generais, sendm o numero de gene-
rais mentirosos, para que os generais leais cheguem a uma solucao Unica e verdadeira. A
solugcdo matematica para o problema € descrita em [Pease et al., 1980].

% Traldepsess———
rll.. A

Leal ——
Atacar war

O general disse
bater em retirada

Figura 2.2. Ataque Bizantino onde um tenente é traidor.

As solugfes para o0 ataque bizantino podem ser a assinatura digital, o uso de mul-
tiplos caminhos e ainda a autorizagéo, mecanismos que serdo descritos na Secéo 2.4.
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Figura 2.3. Ataque Bizantino onde o general é traidor.

Estouro (Overflow) da Tabela de Roteamento

Este ataque se baseia no fato de os protocolos de roteamento ad hoc pré-ativos
armazenarem todas as rotas anunciadas pelos seus vizinhos. Nestes protocolos, 0 n6
armazena em sua tabela de roteamento todas as mensagens de rota que recebe periodica-
mente. A estratégia deste ataque € anunciar diversas rotas para nos inexistentes, de modo
a aumentar progressivamente o tamanho da tabela de roteamento, até que ela estoure e o
nd ndo possa mais armazenar as rotas reais. Os protocolos reativos que armazenam diver-
sas rotas para um mesmo destino também estdo expostos a esse tipo de ataque, pois 0 nd
malicioso poderia enviar rotas passando pelos nos inexistentes.

Esse ataque € grave no caso de redes ad hoc que possuem nGs com escassos recur-
S0s, onde tanto o gasto de energia com a recepc¢do de um numero excessivo de mensagens,
guanto o estouro daufferséo cruciais. Para preveni-lo, deve-se limitar o nUmero maximo
de rotas nas tabelas de roteamento, além de so aceitar entradas de nos autenticados.

Replicacéo de Pacotes

Este ataque possui dois objetivos principais: ocupar o meio de transmissao e levar
0S nos a exaustdo. Esta € a versao de nivel roteamento do ataque de exaustao de bateria
da camada enlace. Para conseguir seus objetivos, o atacante envia réplicas de pacotes de
roteamento antigos.

As solucdes propostas para esse tipo de ataque sao limitadas, pois ainda que se
deduza que o mesmo né envia mensagens de roteamento antigas, através da observagao
do nimero de seqliéncia, o maximo que poderia ser feito é retirar aquele né das rotas, mas
nada poderia impedi-lo de continuar as suas réplicas, assim como acontece no ataque da
interferéncia na camada fisica.

Envenenamento deCache

Muito semelhante ao ataque do estouro da tabela de roteamento, este ataque visa
envenenar @achede roteamento fazendo andncios falsos de rotas para nés reais. Esse
ataque se aproveita em especial de protocolos sob demanda, ditdar On demand
Distance Vectoi(AODV) [Perkins et al., 2003], que mantém rotas para nos que foram
aprendidas em um passado recente. Estes protocolos estdo mais susceptiveis que 0s pro-
tocolos pro-ativos pelo fato de anunciarem para onde desejam mandar o pacote sempre
gue nao tem rota, permitindo ao né invasor anunciar a rota falsa antes do n6 confiavel.
No caso dos protocolos pro-ativos, esse atague também € possivel, mas seria necesséa-
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rio mandar anuncios de rota falsos em todas as rodadas de atualizacdo, para todos os
possiveis destinos. Para evitar esse tipo de comportamento dos nés maliciosos, deve-se
utilizar sistemas de confiabilidade baseados em monitoramento e puni¢cdo. Outra forma
de identificacao deste ataque € a utilizagdo de pacotes de investigacao 2.4.

Ataque da PressaRushing Attack

Este ataque permite a formacédo de um buraco negro, se aplicando a protocolos de
roteamento sob demanda que guardam apenas uma rota para cada destino em sua tabela.
Ao receber unRoute Requesb atacante o envia de forma mais rapida aos demais nés da
rede, de forma que todas as respostas passem por ele. Assim, como ele serd o primeiro a
responder, as demais respostas provenientes dos outros vizinhos serdo descartadas. Desta
forma, as rotas sempre passariam pelo n6 malicioso, tornando a rede vulneravel.

A deteccéo de tal ataque é dificil, dado que, para o protocolo de roteamento, tudo
esta transcorrendo de forma normal. A solucéo seria tentar identificar os métodos para
conseguir enviar a mensagem de forma mais rapida, como por exemplo, um abuso do
protocolo de enlace. De fato, existem varios métodos para acelerar o envio da mensagem,
e que nao exigem muitos recursos do n6 malicioso [Hu et al., 2003b]. Em geral, os proto-
colos MAC (Medium Access Contipimpdem atrasos entre 0 momento no qual o pacote
€ recebido e a transmissdo. Um exemplo sdo os protocolos MAC que utilizam divisdo de
tempo para acesso ao meio, onde o0 no precisa esperar até a sua vez de transmitir, ou ainda
0s protocolos de acesso ao meio que utilizaarrier-Sense Multiple Acceg€SMA),
onde é utilizado unbackoff para evitar colisbes. Outro espaco de tempo que também
pode ser burlado por um né malicioso € aquele que pode ser usado pelo roteamento entre
a recepcdo de um RREQ e o encaminhamento do mesmo, para evitar colisbes. Assim,
um atacante que deseja enviar um pacote mais rapido que outros nés pode simplesmente
ignorar um ou mais destes tempos de espera. Uma outra forma de executar esse ataque
seria, por exemplo, provocar a criacao de filas nas interfaces dos nés vizinhos, de forma
a que o no malicioso repasse 0 pacote enquanto seus vizinhos estéo processando 0s paco-
tes das filas. Esse tipo de atitude do n6 malicioso € mais facil em sistemas que utilizam
autenticacdo da mensagem, pois ele poderia gerar varias mensagens com defeito, levando
os vizinhos a perder tempo verificando as mensagens. No caso de autenticacao por chave
publica esse problema é ainda maior, devido ao alto custo computacional para realizar a
verificagdo. Outros métodos para transmitir 0os pacotes mais rapido que os vizinhos tam-
bém séo possiveis, como a utilizacdo de uma poténcia de transmissdo maior, ou, ainda,
através da utilizacdo de um tuanel de minhdgd@ mholg.

A melhor solucéo para este ataque é o uso de mdltiplas rotas disjuntas ou tran-
cadas, que garantiriam que mesmo que 0 atacante atraisse o trafego para si em uma das
rotas, as outras permaneceriam seguras.

Direcionamento Falso Misdirection)

O direcionamento falso consiste na fabricacdo de mensagens visando gerar ne-
gacéao de servigco para um determinado nd. Assim, sdo enviadas mensagens de modo a
direcionar trafego para uma determinada regido que se deseja atacar. Na versao da Inter-
net desse ataque, conhecida como Atesimerf o atacante forja pacoteshq colocando
como emissor o no vitima, que ira receber inUmes-backs
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Esse ataque pode ser realizado por mecanismos além do ashaieO caso do
protocoloDynamic Source Routin®SR) [Johnson e Maltz, 1996] € um exemplo, onde
o atacante pode responder as requisi¢des de rotas com caminhos falsos que incluem o n6
gue se deseja atacar.

Inundacéo deHellos

Este ataque inicialmente foi considerado para redes de sensores. De fato, ele tam-
bém se aplica as redes ad hoc, desde que o atacante possua uma poténcia de transmisséo
maior que os demais nos da rede. A Inundacasleldo s6 se aplica a protocolos que
utilizam a mensagem deello para identificagdo dos vizinhos, embora n&o fagam a veri-
ficacdo de bidirecionalidade do enlace.

Para realizar o ataque, o n0 malicioso ermafloscom alta poténcia, informando
gue o nd possui enlaces muito bons com determinados destinos. Assim, ele atinge um
grande numero de nds, que por terem ouvido a mensagem, o colocam na sua lista de
vizinhos e podem escolhé-lo para encaminhamento de dados. No entanto, apesar dos nés
ouvirem o né malicioso, 0 n6 malicioso ndo é capaz de escuta-los, de forma que varios
nés da rede irdo apontar suas rotas de encaminhamento para um né inalcancavel, como
ilustrado na Figura 2.4.

/ \Atacante/(\ ‘ ."-_ e Mlcance da transmisséo

3 = = Alcance da recepcéo
| “s./’\\/ S~ I N | PG

p

Figura 2.4. Inundacéo de Hellos.

A inundacdao dénello funciona melhor quando é realizada em conjunto com uma
revelacdo de informacdes criticas, de forma a permitir que o né malicioso descubra quais
rotas ele deve tentar interceptar.

Esse ataque pode ser evitado pela verificacdo de bidirecionaliddioik.dGabe
observar que apesar de ser uma solucao simples, muitos protocolos de roteamento nao a
aplicam, assumindo que os enlaces séo bidirecionais.

Ganancia (Greed

A Ganancia é caracterizada quando um n6 da uma prioridade injusta as suas men-
sagens. O nome representa o fato de o nd, apesar de ndo prejudicar o funcionamento
da rede de forma explicita, atrapalhar por tentar ter sempre a maior fatia de tempo para
transmissao.

A deteccdo de um n6 ganancioso é dificil, pois um n6 que ja esteja com falhas de
bateria apresenta um comportamento semelhante. Assim, a melhor forma de evitar esse
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ataque € a utilizacédo de redundancias, garantindo que, ainda que pacotes sejam perdidos
por demora ao enviar, uma segunda rota podera garantir a sua entrega.

Encaminhamento Seletivo ou Buraco Cinza

Uma das caracteristicas principais das redes ad hoc é a confianga nos vizinhos para
o encaminhamento de dados. No entanto, um vizinho malicioso pode encaminhar apenas
alguns pacotes. Neste caso nao se deseja prejudicar todos os nds, ou uma determinada
area da rede. O n6 malicioso pode escolher ndo passar alguma ou todas as mensagens
pra um determinado né alvo, ou pode optar por passar as mensagens de roteamento, mas
impedir a transmisséo de dados, impedindo o funcionamento da aplicagéo.

Um tipo especial de encaminhamento seletivo € chamado de egoismo, no qual o
no ndo encaminha nenhuma mensagem dos vizinhos, passando apenas as suas proprias.
O egoismo nem sempre é um ataque, podendo ser uma escolha de um n6 por um compor-
tamento ndo cooperativo. Tal decisdo pode ser tomada, por exemplo, em momentos nos
guais o n6 deseja se poupar.

Diferentemente de um buraco negro, esse ataque € de dificil detec¢édo, assim como
a Ganancia, pois nds com pouca energia e perdas de pacotes normais podem gerar um
guadro muito semelhante.

Buraco Negro

Este é caso extremo do Encaminhamento Seletivo, onde todos os pacotes séo atrai-
dos até o no e sdo descartados. Este ataque, dependendo da posicdo do atacante, pode ter
um efeito totalmente destrutivo na rede, impedindo todo o seu funcionamento. Por ou-
tro lado, ao contrario do Encaminhamento Seletivo, sua deteccao é facil, pois em muito
pouco tempo todo um ramo da rede deixara de funcionar.

Uma segunda consequéncia do buraco negro, é que, como ele atrai muito trafego
em sua direcdo, ele acaba consumindo os recursos dos nés a sua volta, tanto em termos
do meio, que fica excessivamente ocupado, assim como em termos de recursos dos nos.
No caso de exaustdo desses noés, o resultado poderia acabar particionando a rede.

Assim como o Encaminhamento Seletivo, uma premissa de funcionamento do
ataque é que o n6 malicioso se torne atrativo durante a escolha de rotas. Para tanto, varios
meétodos podem ser utilizados.

A solucéo mais simples para os ataques de descarte de pacotes € a utilizacao de
multiplas rotas. Outros métodos que ajudam a detectar e prevenir esse comportamento
sao a investigacao e a autorizacao.

Tanel de Minhoca (Wormhole9

No ataque do tunel de minhoca, dois atacantes criam um tanel de comunicagéao por
um enlace de baixa laténcia, através do qual irdo trocar informacdes da rede, replicando-
as do outro lado do tanel, de forma a tornar excepcionalmente atrativo o enlace formado
pelos dois. Assim, 0os nés maliciosos podem convencer nés da rede que eles podem se
comunicar com determinado destino por apenas um salto, ao invés de utilizar os varios
saltos que existem realmente entre o né e o destino.

O tunel € um canal seguro e de baixa laténcia entre os dois n6s maliciosos, que per-
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mite que os noés vizinhos sejam incapazes de perceber que o ataque esta sendo realizado.
Uma forma simples de obter esse resultado € utilizar uma conexao por fio entre os dois
nés, fazendo uma transmissdo mais rapida que o encaminhamento por multiplos saltos
[Hu et al., 2003b]. Outra possibilidade seria a utilizacdo de um enlace direcional sem fio
de longa distancia, para conseguir maior velocidade que comunica¢cfes que normalmente
utilizariam mais que um salto [Hu et al., 2003a]. Uma terceira forma seria utilizar um
canal diferente do utilizado na comunicacdo com uma poténcia de transmissao superior,
0 que também permitiria a maior velocidade sem que os vizinhos notassem. Além disso,
uma técnica que pode ser usada é o envio dos bits diretamente, sem aguardar a chegada
do pacote completo para comecar a transmissao.

E interessante notar que, no caso de o atacante construir o seu tinel de forma
honesta e confiavel, nenhum prejuizo direto € causado a rede. Pelo contrario, um servico
€ prestado ao melhorar a eficiéncia da conexdo da rede. No entanto, o ataque coloca
0s ndés maliciosos em uma posi¢ao privilegiada, que os permite gerar, no momento que
desejarem, diversos tipos de prejuizos a rede.

Ainda que a rede implemente autenticidade e confiabilidade, o ataque ainda pode
ser realizado, pois, normalmente, o n6 ndo precisa se autenticar para encaminhar um
pacote. E importante observar que, para as camadas superiores, o ataque é invisivel, e
mesmo para a camada de roteamento, a principio é complicado perceber a presenca de
um Tanel de Minhoca.

2.3.2.5. Atagues Multicamadas

Existem alguns ataques que nédo estéo ligados a uma camada especifica do modelo
OSI, mas que podem afetar diversas camadas.

Exaustao de Bateria

Neste ataque, o né malicioso tem como objetivo consumir a bateria do né atacado,
até que o no fique inativo. De fato, esse ataque pode se aplicar a varias camadas. No caso
de fazer essa atividade por meio de interferéncias, se trataria de um problema de camada
fisica. J& se a interferéncia for gerada com o objetivo de gerar retransmissoes, trata-se de
um problema da camada enlace. O ataque pode também retransmitir mensagens reais da
rede, dificultando sua deteccéo.

Tantas versfes para o0 mesmo ataque se justificam pela importancia da vida Gtil da
bateria para dispositivos méveis, e, pela mesma razéo, varias metodologias para poupar
bateria ja foram desenvolvidas. Por essa razdo aplicativos de seguranca que exigem modo
promiscuo sao muito criticadas, pois a acao de escutar a rede continuamente gasta muita
energia do ng, sendo mais recomendado coloca-lo dormindo sempre que possivel. Ou-
tros nomes dados a esse ataqueSiaep Deprivation AttacjVood e Stankovic, 2002] e
Spam AttackfSancak et al., 2004].

Negacdao de servico

O conceito de negacdo de servigo € muito amplo. O ataque de negacédo de servico
pode ser definido como qualquer acao que reduza ou elimine a capacidade darede de reali-
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zar uma de suas funcdes esperadas [Wood e Stankovic, 2002]. Assim sendo, a hegacao de
servigco ndo seria causada apenas por atagues, mas por qualquer evento que prejudicasse
arede, como falhas derdware defeitos de programas, exaustao de recursos intencional

ou ndo, condi¢cdes ambientais ndo favoraveis ou qualquer interacdo entre esses fatores.
Dessa forma, todos os ataques ativos poderiam gerar uma negacao de servico na rede, 0
gue da a esse ataque a classificacdo de multicamadas.

Uma forma mais severa deste ataque é a negacédo de servico distribuida. Nesta,
varios adversarios estao espalhados pela rede fazendo um conluio para impedir que usua-
rios legitimos tenham acesso aos servi¢os. Este ataque tem um efeito muito mais rapido
sobre a rede, podendo impedir totalmente o seu funcionamento sem grandes dificuldades.

Sybil3

O ataque Sybil se baseia no fato de que é praticamente impossivel, em sistemas
computacionais distribuidos, que nés que ndo se conhecem apresentem identidades dis-
tintas convincentes. Sem a existéncia de um ponto central para controlar a associacao de
uma identidade a uma entidade, é sempre possivel para uma entidade desconhecida apre-
sentar multiplas identidades. Assim, o ataque sybil acontece quando unhardeaare
assume multiplas identidades em uma rede [Newsome et al., 2004].

Este ataque tem grande importancia por muitos sistemas utilizarem sistemas de
réplicas de dados armazenados, para ter garantia contra violacdo de integridade, e sistemas
de fragmentacao de tarefas, para impedir a violagdo da privacidade. Em ambos os casos, a
redundancia, mecanismo explorado pelo ataque, € um ponto chave. Assim, devido ao n6
malicioso assumir multiplas personalidades, o sistema poderia escolher o mesmo no para
guardar todas as réplicas ou fragmentos, o que acabaria com toda a seguranca adquirida
com 0 mecanismo.

O Sybil pode ser utilizado para atacar ndo s6 armazenamentos distribuidos. Uma
outra possibilidade que utiliza redundancia é o roteamento com multiplos percursos. Em
geral, protocolos que utilizam essa técnica buscam escolher caminhos disjuntos ou tran-
cados para diminuir a possibilidade de existir um atacante na rota. O ataque sybil pode
ser feito de tal forma a colocar uma identidade falsa em cada rota, de forma que todos
0s caminhos continuardo passando pelo né malicioso. Ainda no campo de roteamento,
outro possivel problema que ndo tem relagdo com redundancia € o ataque ao roteamento
geografico. Neste caso, 0 n6 malicioso anunciard sempre uma de suas identidades sybil
como 0 nO mais proximo ao destino, fazendo com que todos os pacotes de roteamento
passem por ela.

Outro ataque possivel é a utilizacdo dos nos sybils para falsificar resultados de
votacOes na rede. Sempre que existir algum mecanismo cooperativo para tomada de de-
cisbes na rede, o n6 malicioso pode gerar diversas identidades para votar sempre a seu
favor. Outro ataque € a alocacéo injusta de recursos, que pode ocorrer em redes que fa-
zem divis&do temporal para acesso ao meio. Neste caso, 0 n6 malicioso utiliza todas as suas

3A primeira descri¢do do ataque Sybil foi feita em [Douceur, 2002], para yEekssto-peer O nome
do ataque foi inspirado em um caso famoso nos EUA, onde uma mulher sofria de multiplas personalidades,
num total de 16 diferentes personalidades. Sybil Isabel Dorsett foi o pseuddnimo criado pela autora Flora
Schreiber para proteger a identidade real da paciente, em seu livro “Sybil”, Warner Books, 1973.
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identidades falsas para obter um maior tempo de acesso. Por fim, uma outra utilizacdo
para os nos sybils acontece em redes que utilizam mecanismos de confiabilidade. Em tais
redes, a indole do no € dada pela observacédo de suas acdes. Um no so € considerado mali-
cioso se cometer diversas agdes consideradas ruins ou se cometer uma grande agao ruim.
Assim, duas estratégias podem ser utilizadas. A primeira seria 0 espalhamento da culpa,
na qual o no sybil utiliza cada uma de suas identidades para fazer pequenas a¢des ruins,
de forma que nenhuma delas possa ser considerada maliciosa. A outra estratégia seria
utilizar uma identidade para realizar uma ou mais acdes ruins até que ela fosse expulsa,
classificada como maliciosa. Quando isso acontecesse 0 né geraria uma nova identidade
e a usaria para continuar atacando.

Existem diversas propostas de defesas para o Sybil, sendo a maioria delas baseadas
em métodos de autenticacdo ou de validacédo de chaves distribuidos. Estes serdo descritos
na Secao 2.4.1.

Identidade Falsa (mpersonating e Ataque da Replicagao

Estes ataques se assemelham muito ao Sybil. Nestes, n6s maliciosos assumirdo
uma ou mais identidades da rede, porém desta vez, todas as identidades sao reais, e cada
identidade estara ligada a um ou mais hardwares diferentes, caracterizando respectiva-
mente a Identidade Falsa e o Ataque da Replicacdo. A Replicacéo serve para inserir varios
nés maliciosos, sem ter a dificuldade de se roubar varias identidades. Desta forma, 0os nos
maliciosos replicam alguma identidade roubada e utilizam as réplicas simultaneamente
dentro da rede [Chan et al., 2003].

No caso dessas réplicas serem muito numerosas, os adversarios podem dominar a
rede através de um conluio para ter vantagens em casos votacdo, ou ainda tirar vantagem
apenas por estarem participando da rede. Deve-se notar que esses ataques, que, em geral,
acontecem apds uma violacdo ou uma quebra de algoritmo criptogréfico, fazem com que o
atacante tenha o segredo da rede, podendo participar de todas as suas atividades como um
né legitimo. Assim, ele pode, por ter se tornado um atacante interno, executar a maioria
dos ataques ja descritos, com a facilidade do conluio com as outras réplicas.

Cabe ressaltar, que apesar da gravidade do efeito causado, a Replicacéo € de fa-
cil deteccao, devido a uma mesma identidade se anunciar em diversos pontos da rede.
Algumas propostas eficientes ja foram feitas, embora elas ndo estejam incluidas nos pro-
tocolos mais populares. No caso da identidade falsa, se o n6 legitimo tiver sido destruido,
a deteccao é muito mais complicada, pois a identidade € Unica na rede.

Uma outra variacdo da Identidade Falsa € o Ataque do Homem no Maiwif-
the-Middle [Murthy e Mano, 2004]. Neste, 0 n6 malicioso intercepta uma comunicacao,
enganando os dois nés que deveriam se comunicar, como pode ser visto na Figura 2.5.
Uma vez que ele se passa por x paray e pory para x, ele estd assumindo duas identidades
reais da rede. Esse tipo de ataque s6 pode ocorrer em redes que ndo possuem um terceiro
ponto para autenticar a comunicacgao entre 0s dois primeiros.

Violagéo

Este € um dos atagues mais preocupantes para redes onde os nos ficam desprote-
gidos. Ele consiste da violacéao fisica dos nés com o fim de obter informacdes e segredos,
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Figura 2.5. Ataque do Homem no Meio.

além de também comprometer o n6, com a insercéao de codigos maliciosos ou ainda pela
troca de partes dbardware A maioria dos protocolos desenvolvidos para prover segu-
ranca falha em ambientes onde é possivel ocorrer a violacéo.

De fato, ndo é simples garantir a seguranca de todos os nés quando tratamos de
redes de larga escala. Em especial pelo fato de que, em geral, existem muitas falhas de
comunicacao e periodos de sono, que tornam impraticavel distinguir uma falha de um né
propositalmente desligado ou destruido. A proposta de defesa é a resisténcia a violagéo,
descrita a seguir.

Resisténcia a Violacéo

O termo resisténcia a violacatafnper proofing, diz respeito a dificuldade im-
posta por um mecanismo de seguranca a violagao da informacéo, seja por software ou por
hardware. O conceito pode ser estendido a capacidade da rede em resistir a ataques onde
um usuario nao autorizado se apossou de um dos nos da rede.

Desta forma, as técnicas de resisténcia a violacdo podem ser baseadas em hard-
ware, em software, ou em ambos. Uma forma de aumentar a resisténcia a violacao ba-
seada em software é a utilizacdo de associacdes de seguranca temporarias. Por exemplo,
toda vez que um no for enviar uma requisicdo de rota em um protocolo de roteamento
reativo, o sistema operacional pode exigir que o usudrio entre com uma senha, ou for-
neca sua impressao digital para se autenticar. Se o equipamento for perdido ou roubado,
0 usuario ndo autorizado ndo conseguira gerar pedidos de rota, e quando esta tentativa
for feita, o sistema operacional do n6 pode tomar alguma atitude adicional, como,por
exemplo destruir qualquer chave armazenada no sistema, aumento sua resisténcia a vi-
olacao [Yietal., 2001]. Esse tipo de medida tem o problema de ser considerada como
inconveniente pela maioria dos usuarios.

A utilizac&o de hardware resistente a violagdo possui, naturalmente, um problema
de custo-beneficio. Quanto mais seguro o hardware, mais caro [Anderson e Kuhn, 1996].
Além disso, como na seguranca do software, ndo existe sistema de hardware inviolavel.
Considerem-se aanart-cardsutilizados, por exemplo, em alguns decodificadores de TV
por assinatura para controlar 0os canais aos quais 0 usuario tem direito de Scesde.
cardstipicos sédo constituidos de um micro-processador, memoérias ROM, EEPROM e
RAM, além de portas de entrada e saida. Normalmente, o apagamento de um bit da
EEPROM exige uma voltagem alta. Ataques podem se basear no bloqueio desta voltagem
mais alta, para evitar o apagamento de alguma informacdo. Por exemplo, em algumas
empresas de TV por assinaturasmart-cardé gravado por padrdo com todos os canais
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de TV habilitados. Ncset-top Boxdo usuario, um sinal é emitido pela operadora de
forma a "apagar'os canais ndo contratados do smart-card. Um ataque simples consiste em
bloquear a geracéo de voltagem mais alta para esta operagao, no set-top box, garantindo
0 acesso a todos os canais. Uma solugéo para aumentar a seguranga contra este tipo de
ataque é incluir o circuito de geracao da voltagem alta dentro do proprio smart-card, o
gue aumenta o custo do cartdogiéiculta a acdo do atacante: o circuito para gerar a
voltagem mais alta utiliza um capacitor, que pode ser identificado e destruido com a ajuda
de um microscoépio. Para aumentar a seguranca, um encapsulamento inviolavel pode ser
utilizado, o que aumenta ainda mais o custo do sistema.

2.4. Mecanismos de Seguranca Especificos de Redes Ad Hoc

A utilizacdo dos mecanismos de seguranca deve levar em consideragéo a relagcéo
custo/beneficio de cada solucédo. Nesta secédo sao descritos 0s principais mecanismos de
segurancas que podem ser utilizados nas redes ad hoc.

2.4.1. Distribuicdo de Chaves

O principal objetivo do gerenciamento de chaves é compartilhar uma chave com
um grupo de participantes. Para tanto, quatro opera¢des podem ser necessarias: a pré-
distribuicéo, o transporte, a arbitracdo e o acordo de chaves [Murthy e Mano, 2004].

A Pré-Distribuicdo de Chaves consiste da distribuicdo das chaves pelos nos in-
teressados antes do inicio da comunicacdo. Isto exige que todos os nds da rede sejam
previamente conhecidos, embora ndo seja exigido que todos participem sempre da rede.
Uma vez que esta fase concluida, ndo é possivel inserir novos nés ou trocar chaves. Gru-
pos de comunicacgao, que devem ter uma chave prépria também devem ser estabelecidos
nesta fase.

No Transporte de Chaves, as entidades trocam chaves para se comunicar. O mé-
todo mais simples para essa fase se chédmaEncription Key(KEK), e consiste em
criptografar a nova chave com o segredo compartilhado, e apenas 0s nés que possuirem
esse segredo podem obter a nova chave. No caso de ndo existir uma chave previamente co-
nhecida por um grupo, mas existir uma infra-estrutura de chave publica, essa nova chave
pode ser trocada criptografando-a com a chave publica do né que ira recebé-la.

A Arbitracdo de Chaves utiliza um arbitrador central para criar e distribuir chaves
entre os participantes, o que atorna uma especializacdo da fase de transporte. Em sistemas
infra-estruturados, um ponto central € escolhido para exercer a funcéo de arbitrador. No
entanto, em redes ad hoc, esta funcéo centralizada de arbitrador € proibitiva por causa
da auséncia de infra-estrutura e restricdes de recursos. Entre esses esta a necessidade do
arbitrador estar sempre ativo e acessivel, sob pena de negacéo de servigo caso 0 no se
mova ou saia da rede, ou ainda tornar um Unico ponto vulneravel a ataques. A utilizacdo
de réplicas da base de dados para resolver o problema da negacao de servico aumentaria
0 numero de nés guardando os segredos da rede, gerando mais pontos de vulnerabilidade,
além de ser uma solucao mais dispendiosa em termos de recursos.

Por fim, o Acordo de Chaves corresponde a troca de chaves posterior ao inicio da
rede. Aqui serdo estabelecidos segredos entre nos através de chaves assimétricas, se elas
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estiverem disponiveis. Isto € necessario para realizar uma comunicacao segura dentro da
rede, embora seja uma operagado muito custosa.

A seguir serdo descritos os principais métodos propostos na literatura para distri-
buicdo de chaves, tanto simétricos quanto assimétricos.

2.4.1.1. Criptografia de Limiar

A criptografia de limiarthreshold criptographyé aplicada para solucionar o pro-
blema das Autoridades Certificadoras (AC). Através desse tipo de criptografia, um se-
gredoD é dividido emn partes(D1,D», ..., Dj, ...,Dy), de maneira que o conhecimento de
k ou maisD; partes facilita o calculo dB, enquanto que o conhecimentolde 1 ou me-
nos partes ndo permitem determiarUm esquema como esse € chamado de esquema
de limiar (k,n), e se aplica a distribuicdo da funcdo de certificacdo de uma autoridade
certificadora por um grupo de nés. Isto é eficiente em redes ad hoc, onde a existéncia de
uma Unica autoridade certificadora introduz um ponto Unico de falha, enquanto o uso de
réplicas da autoridade certificadora para melhorar a acessibilidade produz mais vulnera-
bilidades. Utilizando criptografia de limigk, n), onden = 2k — 1, obtém-se um esquema
de seguranca robusto, pois mesmo que metade dos nos da rede figuem comprometidos,
ainda é possivel reconstruir a ch&ve compromisso que se busca com a criptografia de
limiar € entre seguranca e conveniéncia, pois o ideal para a seguranca € que todos os peda-
cos fossem necessérios, embora para conveniéncia o ideal fosse utilizar o menor nimero
de pedacos possivel. Em outras palavras, no ambiente ad hoc se busca o equilibrio entre a
disponibilidade e tolerancia a intrusdo. Assim, um adversario precisa déatrui+ 1)
nos para indisponibilizar o servi¢o, ou ainda roubar o segredtande para obter a chave
secreta [Kong et al., 2001].

A criptografia de limiar € ideal para aplicac6es nas quais um grupo de indivi-
duos com interesses conflitantes mutuamente suspeitos devem cooperar. O esquema de
criptografia de limiar proposto em [Shamir, 1979] é baseado na interpolacao polinomial
de Lagrange com complexida@nlog?(n)). Neste esquema, cada compartilhamento é
calculado de um grupo de polinémios com gkaam um esquemgk, n). Usando ok va-
lores em um sistema de equacdes lineares é possivel encontrar o segredo, e usando menos
quek equacdes, se obtém uma indeterminacdo. Um outro esquema baseado nos espagos
euclidianos pode ser encontrado em [Blakley, 1979], onde o nimero de espacos € dado
pork e o segredo compatrtilhado € dado por um ponto no espaco. Cada compartilhamento
€ um plano contendo o segredo, e a intercess&gptbnos determina o ponto. Ke-= 3,
na auséncia de alguns compartilhamentos, se obterd um plano ou uma linha, com infinitas
possibilidades, o que torna o segredo indeterminavel [Gahlin, 2004].

Uma vez que em redes ad hoc ndo se deseja que nenhum no possua o segredo da
autoridade certificadora, pois ele se tornaria um alvo para atagues, ndo € adequado que
a chave possa ser recuperada, mesmo juntkmamlacos da mesma. O que se utiliza é
a criptografia de limiar para fazer assinaturas. Nessa criptografia, cada n6é em posse de
um pedaco da chave fara uma assinatura parcial da mensagem, de forma a que, quando
todas ak assinaturas parciais forem obtidas, seja possivel construir a assinatura completa.
Na Figura 2.6 a chav é dividida emn pedacos, que sao distribuidos entneds. Um
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ndé que deseje uma assinatura para a mensagelavera envia-la aos nés, e ainda
guen— Kk assinaturas se percam, ele serd capaz de reconstituir a assinaturdJde
multi-assinatura de limiar através da combinacdo do RSA com a criptografia de limiar é
proposta em [Frankel e Desmedt, 1992].

W l k assinaturas
m

com dee m

—*Assinatura completa de m

Figura 2.6. Esquema de assinatura com criptografia de limiar.

O maior problema desse tipo de criptografia € que os ndés maliciosos enviarao as-
sinaturas parciais invalidas, o que geraria uma assinatura completa invalida. Assim, o
no que desejar que sua mensagem seja validada deve ser capaz de testar todas as pos-
sibilidades de combinacfes de chaves até que ele obtenha uma assinatura completa va-
lida. Esquemas mais robustos para essa composi¢cao de chaves também foram propostos,
como oDigital Signature StandardDSS) e sao baseados em redundancias entre as cha-
ves [Zhou e Haas, 1999] [Gennaro et al., 1996].

O DSS é um esquema para melhorar o desempenho da criptografia de limiar. Uma
primeira proposta mostrou que era possivel proteger uma rede 068 sendd n0s ma-
liciosos, dede que =t2 —t+ 1. Isso significa que pamaservidores, é possivel garantir a
resisténcia parg/n partes corruptas. Gennaro et al. mostraram um esquema de assinatura
DSS, onde para obter um limiar de segurang@o necessarid& + 1 compartilhamentos
ativos durante o célculo da assinatura, obtendo limites d@gétﬂsennaro et al., 1996].
Utilizando mecanismos para detectar e corrigir assinaturas erradas, foi criado um sistema
robusto & falhas, ou seja, que suporta atavasores. Este sistema € capaz de se proteger
contra nés que se recusam a cooperar, desde quk ou ainda contra n6s que se com-
portam de forma arbitraria e maliciosa, e nesse caso tem-se como premigs® DSS
também suporta pro-atividade, como um meio de ser mais resistente a ataques.

Os sistemas de atualizacao de chaves, ou pré-ativos [Zhou e Haas, 1999] tém como
principio impedir que os atacantes consigam oktssmpartilhamentos da chave. Uma
vez que um atacante leva um tempo até conseguir roubar um segredo compartilhado de
um no, se os segredos nunca mudarem, ele consegue, apés um longo tempo, roubar to-
dos osk segredos. Se for aplicado um sistema de atualizacdo de chaves, isso podera ser
impedido. Nos sistemas de criptografia de limiar pré-ativos, os novos segredos sdo com-
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putados a partir dos antigos, por meio de colaboracdo dos servidores sem que o sistema
de certificacdo deixe de funcionar. Os novos segredos compdem um compartilhamento
(n,t+1) da chave secreta, e ndo podem ser descobertos ainda que o invasor consiga obter
todos os compartilhamentos antigos. O processo de obtencao dos novos segredos comeca
com todos o# nés geranda compartilhamento§; do compartilhament§ que ele pos-
sui do segred® Em seguida, por meio de um canal seguro, cadareéebera as chaves

n

Sij atéS,j dos seus vizinhos, podendo geﬁialt S+ Z\S,z
i=

Pode-se, entdo, dizer que a técnica da criptografia de limiar trouxe melhorias as
redes ad hoc, permitindo dar integridade e confidencialidade aos dados, autenticacao,
nao-repudio e disponibilidade do servico de certificacéo.

2.4.1.2. Criptografia por ID

O sistema de criptografia por ID, proposto em [Shamir, 1984], tem como motiva-
cdo inicial simplificar o gerenciamento de certificados de e-mail. A idéia é demonstrada
pelo seguinte exemplo. Se Alice desejasse enviar um e-mail para Bob, ela ndo precisaria
buscar o certificado para a chave publica de Bob, mas apenas criptografaria a mensagem
utilizando astring bob@provedor.com. Quando Bob recebesse essa mensagem, caso ele
nao tivesse ainda gerado o seu segredo, ele se dirigifriaate-Key Generation ser-
vice (PKG) e obteria 0 seu segredo. Dessa forma, Alice ndo seria impedida de enviar
o0 e-mail caso Bob néo tivesse obtido sua chave ou caso seu certificado ja tivesse sido
revogado [Boneh e Franklin, 2001].

Em um esquema de criptografia baseado em ID, 0s nos da rede terdo como chave
publica sua proépria identificacdo, que pode ser qualquer valor arbitrario, e sua chave pri-
vada seré gerada pela entidade PKG. Outra funcao da PKG € gerar as chaves mestras pu-
blica e privada, necessarias para criptografia e decriptografia, onde se assume que a chave
mestra é conhecida por toda a rede. Para obter um nivel maior de seguranca, a PKG pode
ser implementada utilizando criptografia de limiar. A grande vantagem deste esquema &
gue ndo é necessario que cada no6 gere e divulgue a sua chave publica [Khalili et al., 2003].

As duas maneiras mais conhecidas para se realizar a criptografia de ID sdo o BF-
IBE (Boneh and Franklin ID-Based Encription scheme)Vieil Paringe o Gap Diffie-
Hellman(GDH). O BF-IBE é um esquema baseado em mapas bilineares em curvas elip-
ticas e € considerado o primeiro exemplo pratico de uma criptografia por ID. O GDH tem
sua seguranca baseada na alta dificuldade de reso@emputational Diffie-Hellman
Problem(CDHP). Utilizando o GDH obtido pelo pareamento bilinear, obtém-se uma as-
sinatura baseada em ID com 0s mesmos parametros do BF-IBE, com mesma eficiéncia,
embora se saiba queBilinear Diffie-Hellman ProblenfBDHP) seja mais complexo que
0 CDHP [Cha e Cheon, 2003].

O problema das assinaturas baseadas em ID € a dificuldade de prover a proprie-
dade do ndo-repudio e autenticacdo. Para tanto, € necessario proteger o PKG, o que pode
ser feito através de criptografia de limiar, e possuir um sistema de arbitracdo de identifi-
cacdo. Caso a identidade do usuério ndo importe, bastando apenas coritederane
gue estd dando origem as mensagens, a emissao de segredos pode ser feita para qualquer
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ID arbitrario que faca o pedido.

2.4.1.3. Criptografia Comutativa

Para realizar o transporte de chaves na auséncia de uma entidade central ou de
um segredo compartilhado, existe um esquema proposto por Shamir chamado de proto-
colo dos trés passethfee-pass protocpl[Shamir et al., 1978], baseado em criptografia
comutativa.

Na criptografia comutativa existem duas fun¢des, chamadésdg que podem
ser compostas, ou seja, existg(x)), e que sdo reversiveis. Supondo que Xr&o né
Y desejam se comunicar, o Xoira escolher uma chau€ que ele deseja utilizar para se
comunicar conY. Ele ird gerar também uma chag para criptografak com a funcéo
f, e envia o resultado paka O ndY, por sua vez, ao receber essa mensagem gera uma
chavekKy, criptografa tudo conky usando a fungég e envia o valor resultante paxa O
no X, entéo, decriptografa a mensagem usaigde a inversa dé, enviando o resultado
paraY. Este, por sua vez, utiliza a inversagle Ky para obter o valoK. Este processo
pode ser visto esquematicamente na Figura 2.7.

Geralkxe K Kot K)
Criptografa com f '
alky, flkx, K)) Geraky Mé Y

Criptografa com g \///“\

Decriptografa 9ty K)
com f

Decriptografa
comge
obtem K

Figura 2.7. Criptografia comutativa [Murthy e Mano, 2004].

2.4.1.4. Esquemas de pré-distribuicdo de chaves

O principio dos esquemas de preé-distribuicdo de chaves é fazer com que, a partir
de um grupo de segredos pré-estabelecidos, 0s nds possam se comunicar baseados em
segredos que possuem em comum. S80 necessarios ainda mecanismos capazes de garantir
gue mesmo que dois nés ndo possuam segredos em comum, eles sejam capazes de se
comunicar através de um caminho por pares que compartilham segredos.

Em [Eschenauer e Gligor, 2002] o primeiro esquema de pré-distribuicdo de cha-

ves foi proposto. Neste esquema, uma fase de inicializag&o atribui um grupo de chaves S
de um total de m chaves para cada n6. O numero de chaves em S é escolhido de forma a
garantir uma probabilidade p de encontrar pelo menos uma chave em comum entre quais-
guer dois nos vizinhos. Ao entrar na rede, 0s nos tentam descobrir entre seus vizinhos
se existem chaves em comum, através de desafios e identificadores de chaves. A chave
gue for compartilhada entre os dois nés se torna a chave para criptografia daquele enlace.
Depois desta descoberta de chaves, um grafo conectado de enlaces seguros é formado, e
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a partir deste sdo buscadas rotas para 0s nés vizinhos que ndo possuem uma chave em
comum.

Em [Chan et al., 2003] s&o propostos trés mecanismos para pré-distribuicdo de
chaves, chamados decomposite random key predistribution schepera redes de pe-
guena escalanulti-path key reinforcement schepegandom-pairwise keys scheme

O esquemay-composite random key predistributi@numa melhoria para o es-
guema basico de Eschenauer e Gligor. A modificacdo consiste em checar a existéncia de
g chaves em comum, ao invés de apenas uma. Aumentando o valor de g, é possivel au-
mentar a resisténcia contra ataques de violagdo. Por outro lado, com este novo esquema
€ necessario buscar um equilibrio, pois apesar do aumento de q melhorar a resisténcia
contra o roubo de chaves, ele também for¢ca o uso de mais chaves em S para manter a
probabilidade p, 0 que permite que o atacante consiga mais chaves com menos violagées.
O multi-path key reinforcement schefoeoutra melhoria proposta. Uma vez que a chave
usada para criptografar comunicagéo entre dois nés faz parte do espaco de chaves, a vio-
lacdo de um n6 da rede pode permitir obter o segredo da comunicacgéo de diversos pares.
A idéia domulti-path key reinforcement scheggerar uma chave de comunicagao entre
0S nos a partir de um ou-exclusivo de varios numeros randémicos, transmitidos de uma
extremidade a outra da comunicacgao por meio dos multiplos caminhos existentes no grafo
entre os dois nés. A chave nado é passada apenas por um canal seguro porque o nd malici-
0s0 pode possuir a chave desse par e descobrir o segredo. Por outro lado, € pouco provavel
gue o invasor possua as chaves de todas as rotas seguras. O terceiro esquema proposto, o
random-pairwise keys schepmeaz como proposta permitir autenticacdo na comunicacao.
Com o esquema inicial, dois nés podem possuir o mesmo S, de forma que a comunicacao
destes com um terceiro n6 pode estar utilizando a mesma chave, ndo permitindo que se
identifique a origem exata da informacéo enviada. Assim, foi proposto que cada chave
seja utilizada no maximo em dois grupos de chaves, de forma que ao escolher k para ser
a chave criptografica da comunicacéo, ela seja ligada a um ID em cada um dos lados da
comunicacao, garantindo a autenticacdo, ja que nenhum outro n6 possuira aquela chave.
Outra vantagem adicionada a esse método € a utilizacao da menor probabilidade p tal que
a probabilidade de todo o grafo estar conectado ser ¢, permitindo qgue um niimero menor
de chaves seja guardado.

Em [Newsome et al., 2004] sdo propostos trés métodos de pré-distribuicdo de cha-
ves para evitar o ataque Sybil, associando sempre grupos de chaves unicos a identidades,
além de utilizar mecanismos de validac&o de chaves, tanto por um no, quanto pela coope-
racao de varios nos da rede. O primeiro método proposto consiste de modificar o esquema
bésico utilizando fun¢des pseudo-randémicdmeh de forma a dificultar a criacao de
um ID a partir do roubo de um grupo de chaves. A segunda proposta é a adaptacdo do
esquema deandom-pairwise keypara utilizar grupos de chaves associados a identifi-
cacdes. Um terceiro esquema @@dom-pairwise keypode ser feito utilizando uma
informacéo publicdJ); e uma privadd/ para cada né, de forma que o segredo da comu-
nicagéo do né com o noj sera dado pof (Vj,Uj), o que € igual & (Vj,U;), devido a
caracteristicas especiais da funcao f. Esse esquema imp0de a restricdo de no Anaximo
nos comprometidos. O terceiro esquema proposto por Newsome et allulii-<Space
Pairwise Key Distribution que € uma combinacdo dos métodasdom-pairwise keys
e basico modificado, aplicados de forma a dar uma maior seguranca contra o roubo de
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segredos de nos e a criacdo de novas identidades.

2.4.1.5. Algumas Consideracoes

Varios sistemas para gerenciar chaves tém sido recentemente propostos, utilizando
0s esquemas citados na secao anterior. No entanto, esses sistemas utilizados isoladamente
nao séo capazes de garantir todos os requisitos de seguranca da rede. Primeiramente,
deve-se levar em conta que todos 0s sistemas que assumem a existéncia de um segredo
pré-estabelecido supdem a atuagéo prévia de um administrador, o que nao € condizente
com o cenario de redes ad hoc, embora em muitos casos seja necessario. Além disso, a
maioria dos sistemas apresentados consegue autenticar a origem das mensagens, embora
ndo exista uma relacdo com o usuario que esta naquela origem. Essa relacao é essencial
para a maioria das redes de computadores, e ndo existe nenhum mecanismo, senédo a
interferéncia de um administrador, de implementar estes esquemas isto em redes ad hoc.

Muitos estudos foram feitos sobre os esfor¢cos para quebrar os sistemas propostos,
e a escolha por cada um deles deve levar em consideracéo tanto o custo de mensagens
inseridas na rede quanto o custo dos recursos utilizados, além do custo de quebra, de
acordo com o cenario utilizado. E evidente que o nivel de seguranca de um cenério militar
é totalmente diferente do de uma rede ad hoc domiciliar, e isso deve ser considerado na
escolha do mecanismo de gerenciamento de chaves.

2.4.2. Fungbedash

Dada a possibilidade de limitacdo de recursos dos nds de uma rede ad hoc, foram
propostos mecanismos mais eficientes do que os tradicionais mecanismos de criptogra-
fia assimétrica. Esses novos mecanismos utilizam fungdgisunidirecionais a fim de
prover seguranca nas tarefas de roteamento. Nessa secéo, sdo descritos os Codigos de Au-
tenticacdo de Mensagem, as cadeiaBatde as arvores deash Ao final, é apresentado
o protocolo de autenticagcdo TESLA, que utiliza estes mecanismos em seus esquemas de
seguranga.

2.4.2.1. Cdbdigos de Autenticacédo de Mensagem

O uso de Cadigos de Autenticacdo de Mensagdeséage Authentication Code

- MAC) é uma maneira de garantir a integridade e autenticidade das informacg@es trocadas
por duas entidades atraves de um canal de comunicacgao inseguro. Tal mecanismo se ba-
seia no compartilhamento de uma chave secreta entre as entidades. Quando uma das enti-
dades deseja enviar uma mensagem a outra, ela anexa a mensagem um valor autenticador,
denominado valor MAC ou simplesmente MAC, calculado em fun¢do da mensagem en-
viada e da chave secreta. Na recepc¢éao, a outra entidade, usando o mesmo procedimento e
a mesma chave, recalcula o valor autenticador e compara com o valor MAC anexo a men-
sagem recebida. Somente se os valores forem iguais a informacéo recebida € considerada
inalterada durante o transito pelo canal de comunicacdo. O objetivo desse mecanismo é
impedir que, sem o conhecimento da chave secreta, um adversario seja capaz de forjar
o valor MAC de uma nova mensagem, mesmo que muitas mensagens anteriores e seus
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valores MAC correspondentes sejam conhecidos. Assim, os algoritmos MAC protegem
as mensagens contra tentativas de falsificacéo, ou seja, tentativas de calcular o valor MAC
sem o conhecimento da chave secreta.

A maioria dos algoritmos MAC foi construida usando cifradores de blblozk
cipherg como o famoso DES. O algoritmo MAC desse tipo mais popular € conhecido
como CBC MAC [Bellare et al., 1994]. Surgiram, porém, propostas de construcdo de
MACs usando funcdebashcriptograficas como MD5 e SHA-1. Uma vantagem dessa
abordagem é a sua simplicidade e eficiéncia, pois as fur@@gpopulares sdo mais
rapidas do que cifradores de bloco em implementacdesoftware Outra vantagem é
gue essas implementacdes sdo de dominio publico. Os algoritmos que se baseiam nessa
abordagem sdo denominados algoritmos HMAC [Bellare et al., 1996] e, devido as suas
vantagens, sao largamente utilizados para protecdo das mensagens de roteamento em re-
des ad hoc.

2.4.2.2. Cadeia dd&dash

Uma cadeia ddash(hash chaij € definida como uma sequéncia, gerada a partir
da aplicacdo sucessiva de uma funigdsha uma semente, geralmente um nimero gerado
aleatoriamente. Dado um dos elementos da caddiasle pode-se garantir que os valo-
res seguintes fazem parte da mesma cadeia, aplicando-se a liast&ovamente sobre
o elemento conhecido um nuimero adequado de vezes. A unidirecionalidade da funcéo
hashimpede que se obtenha os elementos anteriores da cadeia.

Para criar uma cadeia tiashden elementos, um né deve gerar uma semente ale-
atoriahg e calcular a lista de valorés, hy, hy, hs, ..., hy, ondeh; = H(h_1) para0 <i <n.
Dessa maneira, ao inicializar a cadeidhdsh os valores da lista sdo gerados da esquerda
para direita. Em seguida, esses elementos podem ser utilizados para garantir a seguranca
da atualizacdo das mensagens de roteamento, por exemplo. Nesse caso, para autenticar
0S campos atualizados da mensagem, o né deve seguir da direita para a esquerda. Dado
um elemento previamente autenticado da cadeisadf é possivel verificar a pertinén-
cia dos elementos posteriores. Por exemplo, supondo conhecido o valor autenticado
pode-se autenticar o elemerito 3 calculando-séH (H(H (h;_3))) e verificando-se se o
valor calculado é igual ao valor previamente autentidado

2.4.2.3. Arvore deHash

Outro mecanismo de seguranca bastante usado pelos protocolos de roteamento se-
guro é o esquema de autenticacao através de arvirastiMerkle, 1980]. Para autenti-
car os valoresg, V1, ...,Viw_1, €stes sdo colocados como nés-folha de uma arvore binaria,
suposta balanceada por simplicidade. Em primeiro lugar, € aplicada uma hasjéé
a todos os valoreg, isto é,v = H(v;). Em seguida, é utilizada a construcéo de Merkle,
ilustrada na Figura 2.8, na qual cada né interno da arvore é obtido a partir de seus dois
nos filhos.

Para se obter o elemento a partir de seus nos filhos da esquendiaquerda€
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Figura 2.8. Exemplo de arvore de hash, extraido de [Hu et al., 2002].

da direitamyireita deve-se calculal (Mesquerdd/Maireita), ONde|| significa concatenacéo.
Assim, os diversos niveis da arvorelteshsao obtidos recursivamente a partir dos nos-
folha da arvore. Por exemplo, na figunay = H(vp||V;) € Moz = H(Mo1||Mpz). O né-raiz

da arvore pode ser utilizado para autenticar os nés-folha. Para autenticar o elemento
deve-se divulgar os valoresy; e todos o0s nés-irmao dos nos da rota ewteeo no-raiz.

Por exemplo, para autenticar o elemewaa Figura 2.8, deve-se conhecer os valores
Vp3, Mo1, My7 para calculaH (H(mo1||H (H (v2)||V5))||ma7). Caso o valor calculado seja
igual amg7, € assumido que o elementpé auténtico.

2.4.2.4. Autenticacado TESLA

O protocolo TESLA [Perrig et al., 2002] é bastante eficiente para autenticacao de
mensagens e adiciona somente um unico valor MAC a mensagem a ser transmitida para
obter autenticacdo em difusdwrdadcas). Em comunicacdes ponto-a-ponto, a utilizacao
de algoritmos MAC para garantir a autenticacdo das mensagens € simples. Porém, em
comunicacdes em difusdo, os diversos destinatarios teriam que conhecer a chave MAC, o
gue possibilitaria a ocorréncia do ataque da ldentidade Falsa. Por isso, a autenticacdo em
difusdo necessita de primitivas assimétricas. O protocolo TESLA difere dos protocolos
assimétricos tradicionais, como RSA, pois a assimetria € obtida através de sincronizacao
de relogios e atraso na divulgacéo da chave, ao invés de realizar operacdes que exigem
grande poder computacional.

O protocolo TESLA determina que cada n6 deve gerar uma cadbistia partir
de uma semente aleatéria. Os elementos da cadeia serdo utilizados como chaves para a
autenticacdo das mensagens. O n6 emissor deve divulgar o ultimo valor da cddesh de
gerada e, a partir dai, deve usar a cadeia no sentido inverso da geracao para autenticar suas
mensagens. Entdo, ao enviar uma mensagem, o n6 emissor deve calcular o tempo médio
gue essa mensagem deve levar para chegar ao destino, divulgando a chave utilizada depois
de decorrido esse tempo. Assim, 0s nos destinatarios receberédo a chave logo apods terem
recebido a mensagem. Com isso pode-se garantir que somente 0 N6 emissor conhecia a
chave TESLA utilizada para autenticar a mensagem recebida. Para verificar se a chave
recebida esta correta, deve-se aplicar a fuhg&bsobre a chave um niumero adequado de
vezes e comparar o resultado com o ultimo elemento da cadbastigue foi divulgado
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pelo n6 emissor. Se houver atraso no recebimento da mensagem ou a chave for divulgada
antes que a estacao de destino receba a mensagem, a mensagem deve ser descartada.

2.4.3. Um Novo Método de Confianca

As redes ad hoc dependem da colaboracao dos nds para o seu bom funcionamento.
No entanto, o comportamento de cada no € dinamico e depende dos seus objetivos e das
suas limitagdes. Desta forma, cada n6 da rede tende a decidir o que é melhor para si
mesmo, sempre tentando maximizar seus objetivos. Entretanto, os nds da rede deveriam
levar em consideracdo uma colaboragdo minima, como em uma sociedade. Por isso, em
uma rede ad hoc, uma ingénua dependéncia pode provocar baixa eficiéncia, alto consumo
de energia e até mesmo ataques de nds maliciosos.

Existem alguns trabalhos que visam incentivar a colaboracdo dos nés em redes
ad hoc através de sistemas de punicéo e incentivo [He et al., 2004] [Zhong et al., 2003]
[Buttyan e Hubaux, 2000] [Buttyan e Hubaux, 2003]. O objetivo destes trabalhos € evitar
a presenca de nos egoistas criando um sistema de incentivo a colaborac¢éo e puni¢do ao
comportamento ndo colaborativo. Alguns trabalhos utilizam um sistema de crédito no
gual cada no recebe certa quantidade de unidades de crédito ao realizar uma acao que
favoreca a um outro né e o no favorecido deve pagar pelo servi¢co que utilizou com seus
créditos. Assim, nés egoistas seriam obrigados a colaborar a fim de receber uma quan-
tidade suficiente de créditos que os permitam utilizar a rede. O grande problema destes
sistemas € a necessidade de exisindwaresresistentes a alteracbes ou bancos virtuais
em que todos os noés da rede possam confiar. Outra possibilidade para o sistema de in-
centivo/punicao é a utilizacdo de um esquema baseado na reputacao dos nos. Neste caso,
0s nGs devem ter mecanismos para avaliar e propagar a reputacao dos outros nos da rede.
Um sistema de reputagdo pode ser visto como um sistema de confianca. Apesar do esti-
mulo a cooperacgao ser um ponto importante, ndo é suficiente para maximizar a eficiéncia
da rede, por que os nos continuam dependendo de seus vizinhos de maneira ingénua.

Dentro deste contexto, a confiabilidade aparece como uma importante alternativa
para viabilizar uma rede mais eficiente. A idéia é prover aos nés um mecanismo de
confianga que os torne capaz de avaliar o grau de confiabilidade de seus vizinhos. Assim,
0s nés poderao sempre interagir com os vizinhos mais confiaveis, ignorando os vizinhos
menos confiaveis.

A confianca € um conceito abrangente que engloba diversas definicdes. McK-
night e Chervany [McKnight e Chervany, 2000] apresentam uma classificacdo conceitual
da confianca. Neste caso, sdo abordados dois tipos de confianca. O primeiro esta rela-
cionado com o encaminhamento de pacotes, que permitird aos nés decidir qual vizinho
tem maior probabilidade de entregar um pacote corretamente, dado um determinado né
destino. O segundo é relacionado com a veracidade das informacgdes recebidas de tercei-
ros, que ira viabilizar a troca de informacdes entre os nds da rede de maneira eficiente e
consistente.

Existem diversos trabalhos [Liu et al., 2004] [Pirzada e McDonald, 2004] que tra-
tam da questdo da confianca em redes ad hoc. No entanto, a maioria deles esta focada
apenas nos problemas de roteamento e de identificacdo de nés maliciosos.
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Um novo modelo de confianca para redes ad hoc foi proposto por Velloso et al. O
modelo visa simular as relagdes humanas de confianca e é baseado no aprendizado dos
nés [Velloso et al., 2006]. A abordagem do modelo difere de outros trabalhos preocu-
pados apenas com aspectos convencionais de seguranca da rede, como a detec¢do de nos
maliciosos, entre outros. O principal objetivo do modelo proposto por Vedbosh é
proporcionar aos nés de uma rede ad hoc uma maneira de avaliar e manter uma opiniao
sobre seus vizinhos, que servira de base para a interacdo e a tomada de decisdes entre eles.
Assim, proporcionar um ambiente confidvel ndo é um dos objetivos, mas sim capacitar os
nds a reconhecer o ambiente ao qual pertencem. Isto é alcancado através da avaliacao da
confiabilidade de seus vizinhos. A informacao de confianca sera utilizada ndo apenas para
o aprendizado e tomada de decisdes, mas também podera ser utilizada para a deteccédo e
o isolamento de nGs maliciosos.

O sistema proposto é distribuido e baseia-se na confianca que diferentes nés da
rede possuem sobre um determinado né sendo avaliado. O processo de avaliagdo do grau
de confianca considera ndo somente o grau de confianca entre os nds adjacentes, mas
também a precisdo do grau de confianca e a maturidade do seu relacionamento. A fim
de viabilizar a troca de recomendacdes, também foi proposto o protocoloRIEBN-
mendation Exchange Protogplque simplifica a troca de informacdes de confianca na
rede.

O modelo proposto pode ser representado por duas entidades distintas, como mos-
traaFigura 2.9. A entidade de Aprendizado € responsavel por coletar e converter informa-
¢Oes em conhecimento. A entidade de Confianca define como avaliar a confianca de um
no vizinho de acordo com o conhecimento adquirido pela entidade de aprendizado. Am-
bas as entidades interagem com todas as camadas. A entidade de Aprendizado considera
o contexto do nd, que inclui o estado atual, as condi¢des da rede, o lugar, a mobilidade e
as acdes de nés vizinhos para ajustar os parametros do modelo de confianca.

Aplicacdo

>
S, Transporte °
c @
& =3
= Rede =
N
S 2
Enlace o

Fisica

Figura 2.9. O modelo de confianca.

Velloso et al. consideram que os nés de uma rede realizam determinadas acoes,
como por exemplo, o envio de pacotes de dados, o encaminhamento de mensagens de
roteamento, o descarte de pacotes de terceiros, entre outras possibilidades. O modelo
parte do principio que a acao de um no tem sempre como objetivo maximizar o seu grau
de satisfacdo. Desta forma, o grau de satisfacdo de um determinado né é definido como
0 qudao perto ele esta do seu objetivo. O conjunto de acbes de um né determina o seu
comportamento.

O grau de confianca € baseado nas experiéncias anteriores e na contribuicao dos
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nos vizinhos. As experiéncias anteriores resultam do julgamento das ac6es dos outros
nos, realizado pela entidade de Aprendizado. Uma ac¢ao pode produzir um impacto po-
sitivo, negativo, ou nenhum impacto nos nos adjacentes. Os dois primeiros tipos geram
uma reacao que poderé disparar uma atualizacdo do grau de confianca e eventualmente
provocar uma mudanca de comportamento. A capacidade de percepcao das acdes dos nés
esta diretamente relacionada com a eficiéncia da entidade de Aprendizado. Por exemplo,
nds com sérias restricdes de consumo de energia podem apresentar uma baixa eficiéncia
por ndo poderem operar em modo promiscuo.

A contribui¢cdo dos nés vizinhos pode ser considerada no calculo do grau de con-
fianca. A contribuicdo é definida como o conjunto das recomendagdes dos noés vizinhos.
Uma recomendacéo inclui o grau de confianca, a precisdo do grau e a maturidade do re-
lacionamento, que reflete a duracao do relacionamento de confianca entre dois nés. Este
conceito permite aos nés atribuir maior importancia a recomendac¢des baseadas em rela-
cionamentos de mais longa duracéo. A precisdo do grau de confianga pode ser vista como
a confiabilidade na medida realizada, ou seja, a precisdo representa a variacdo do grau de
confianca sobre um determinado n6 ao longo do tempo. Assim, para considerar as reco-
mendacdes dos vizinhos, 0s nds devem utilizar o protocolo de troca de recomendacdes
(Recomendation Exchange Protoe®EP).

Cada n6 computa um grau de confianca para cada vizinho, o qual é atualizado
sempre gue necessario. Os nds sdo inteiramente responsaveis pelos proprios processos de
avaliacéo do grau de confianga. Assim, o calculo do grau de confianca € dividido em duas
parcelas, como mostra a Equacéo 1, onde o valor do grau de confianca é uma variavel
continua limitada no interval®, 1], onde o valorl representa o grau mais confiavel.

Ta(b) = (1—a)Qa(b) + aCa(b), (1)

ondea permite escolher o fator mais relevante. A primeira pard@kdb), representa

a capacidade de um no de avaliar o grau de confianca baseado nas suas proprias infor-
macoes, ou seja, utilizando apenas informacdes locais. A segunda parcela representa a
contribui¢gdo dos nds vizinhos. A Equagéo 2 mostra como @R4ér), no modelo pro-

posto.

Qa(b) = BET +(1—B)Ta(b), (@)

ondeEr representa um valor de grau de confianca obtido através do julgamento das acfes
de terceiros. O parametiy(b) € o valor antigo de grau de confianga armazenado na
tabela de confianca. O paramefigermite escolher o termo mais relevante. Isto sig-
nifica que o parametrf depende de qual evento desencadeou a atualizacdo do grau de
confianca. Por exemplo, supondo que oandomecou uma atualizacdo sobre o6
desencadeada por uma recomendacdo do né viznhwas o néa ndo notou nada de
estranho no comportamento dolmd\este caso, o n@pode ignorar o primeiro termo da
Equacéo 2. Por outro lado, caso a atualizacéo tenha sido desencadeada por uma acao, o
ndapode escolhen0 e 3 = 1, ignorando a contribuicdo dos nés vizinhos (Equation 1) e

o valor antigo para o grau de confianca sobre b (lBquacéao 2).

A contribui¢éo € o conjunto das recomendacdes de todos 0s nos vizinhos. Assim,
a parcel&C,(b) representa a contribuicdo de todos o0s inéK, sobre o nd ponderada
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pelo grau de confianga do @dT,(i)) sobre o nd, como mostra a Equacéo 3.

(b - ZickaTaOMIOX () -

Y jek, Ta(i)Mj(b)
K, define o grupo de nés do qual as recomendacfes serdo consideradas no calculo da
contribuicdo de outros nds. Assitd; € um subgrupo dos vizinhos dgNy) que inclui
todos os nés que satisfacam uma determinada condicdo. Dentre as possiveis condigdes
para selecéao de€,, duas sao consideradas neste trabalho:

Kn = {Vi € Na|Ta(i) > Tin}. (4)

ondeT;, representa o valor de confiancga limiar a partir do qual um vizinho sera conside-
rado nas contribuicdes. Uma outra op¢ao seria seleciongoriraeiros nds pertencentes

aNy de acordo com o grau de confianca. A selecalJé uma decisdo importante para

0 processo de avaliacdo da confianca, que depende de muitos parametros. A relevancia da
recomendagédo de cada rig(b)) é fortemente relacionada a selecadgeQuanto mais
confiavel forkK, mais til sera a recomendacao dos nos vizinhos. A contribuigdo inclui
n&o somente o grau de confianga(p)), como também a preciséo desta medida e a ma-
turidade da relacéo, que representa ha quanto tempo os nés se conhecem. A maturidade
do relacionamenta\(; (b)) é representada em segundos por uma variavel contiXué e

uma variavel aleatoria de distribuicdo normal que pode ser expressa por

Xi(b) = N(Ti(b), 0i(b)) (5)
ondeo representa a preciséo e € definida como o desvio padrao, similar ao trabalho de

Theodorakopoulos e Baras [Theodorakopoulos e Baras, 2004].

Cada valor na tabela de grau de confianca dio(idb)) esté4 associado a um valor
de desvio padraaX (b)), que se refere a variagéo do valor do grau de confianca que o n6
i observou. Assim, apds uma atualizacdo do grau de confiancaidgohée o nd, o né
i deve atualizar o valor de;(b), que é definido como:

Y 1 (S&—S))?
oi<b>=\/1 P — (6)

ondeS representa o conjunto dégiltimas amostras de grau de confianca sobre b, n6
dadok e N | 2< k< 10. § é o valor médio. O parametmexpressa a confiabilidade da
medida do grau de confianca. Um valor granderg®mde demonstrar a dificuldade do no

de avaliar o grau de confianca ou a instabilidade do comportamento do né que esta sendo
avaliado.

A recomendacgédo do niésobre o nd é ponderada pela maturidabi(b). Isto
significa que quanto maior for o tempo que os nés se conhecem, maior seré a relevancia
da sua opinido para o valor da contribuicao final de todos os nos vizinhos. Nés maliciosos
podem tentar falsificar graus de confianca por diversas razdes. Por exemplo, um né pode
guerer difamar um outro vizinho, ou pode querer convencer 0s outros vizinhos que um
determinado n6 malicioso é, na verdade, um né de boa indole, ou ainda apenas querer
confundir os outros nds. Assim, bastaria colocar um valor alto para a maturidade do
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relacionamento de um grau de confianca forjado, para que esta recomendacéao tivesse um
grande peso no processo de atualizacdo dos nés vizinhos. Para minimizar este efeito, cada
né deve definir um limiar para o valor de maturidade da relalyg@y) de tal forma que

a maturidade pode ser expressa por:

o Mi(b), if Mi(b) < Mmax
Wb"{ M if Mi(5) > Mo ™)

O valor de Mmay deve ser baseado na média dos valores de maturidade de relacionamento
de todos seus vizinhos.

Para viabilizar a troca de recomendacdes foi concebido o protocolo de troca de re-
comendactes (REARecomendation Exchange Protocduando dois nds se encontram
pela primeira vez, isto é, quando nos nao vizinhos tornam-se vizinhos, uma mensagem
de pedido de grau de confian@ayst Request - TRE@eve ser enviada em difusdo. Por
exemplo, quando o na e o ndéb se encontram pela primeira vez, o a@nviard uma
TREQ com o identificador de n¢ igualta(TRE@). O néb, por sua vez, enviara uma
TRE@. Os nos que recebem uma TREQ e possuem grau de confianga sobre o né re-
quisitado devem responder com uma mensagem de resposta de confianga (Trust Reply -
TREP). Uma mensagem TREP possui a recomendac¢édo do né remetente sobre o n6 cujo
grau de confianca foi requisitado. Apos o envio de uma TREQ, o n6 requerente deve
esperar as respostas (TREP) de seus vizinhos por uma determinada quantidade de tempo
(timeou). Caso o né requerente ndo receba nenhuma TREP de seus vizinhos, a parcela da
Equacéo 1 relativa a contribuicdo dos vizinhos deve ser ignorada, igualando o pardmetro
a ao.

Por dltimo, a mensagem de anuncio de grau de confidirgat(Advertisement
TA) é uma recomendacao nédo solicitada. Uma mensagem TA inclui uma recomendacao
do n6 que esta anunciando sobre um de seus vizinhos. O envio de uma TA acontece
sempre que uma atualizacdo de grau de confianca gera um novo grau cuja diferenca para
a ultima TA enviada for maior que um determinado limi@A(reshold. A recepcao de
uma TA ndo implica necessariamente uma atualizagéo do grau de confian¢a, mas apenas a
atualizacao da recomendacéo recebida, para o caso em que 0 N6 em questao seja também
seu vizinho.

Um caso especifico da Equacao 1 acontece quando um né toma conhecimento de
um novo vizinho, para o qual ndo existe ainda nenhuma informacéo armazenada. Neste
caso, a primeira parcela da equacéo, que representa as informacdes locais € substituida
por um valor E5) previamente definido. Este valor esta associado com a estratégia de
atribuicdo do primeiro grau de confianga. Desta forma, reescrevendo a Equacao 1 obtém-
se:

Ta(b) = (a —1)-Fa+a - Ca(b), (8)
O valor deF, dependera das condi¢des da rede, da mobilidade, do lugar e do estado atual
do no que ira atribuir.

A atualizacéo do grau de confianca € um processo que pode ser desencadeado
a qualguer momento, desde que o primeiro grau de confianca ja tenha sido atribuido
previamente. O modelo proposto considera que uma atualizagdo € sempre desencadeada
por um evento, no entanto, a ocorréncia de um evento nao implica necessariamente a
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atualizacao do grau de confianca. A definicdo de um evento consiste na recepcdo de uma
mensagem de recomendacao ou na percepc¢ao de uma acao realizada por um dos vizinhos.

2.4.4. Outros Métodos

Existem alguns métodos simples para aumentar a seguranca que podem ser imple-
mentados no projeto de protocolos de roteamento. Entre estes métodos estdo a utilizacdo
de redundancia, a verificacdo de bidirecionalidade do enlace, a autorizacéo e a investiga-
cao.

Redundancia

A redundéancia pode ser utilizada para prevenir diversos atagues em redes ad hoc,
devido a sua caracteristica de manter alternativas seguras, dando maior robustez a rede. O
unico ataque que pode inviabilizar a robustez gerada por redundancia é o Sybil.

A utilizacdo de mdltiplas rotas é uma forma de se obter redundancias no encami-
nhamento de dados. Embora as mdltiplas rotas sejam usadas para balanceamento de carga
e prevencao contra congestionamentos, elas também podem prover seguranca, através do
envio repetido dos dados pelos multiplos caminhos. Assim, ainda que existam nés ma-
liciosos em um caminho, descartando ou alterando pacotes, a mensagem real conseguira
ser entregue através de outra rota que ndo inclua esse no. Para tanto, a escolha das rotas
redundantes deve ser cuidadosa, escolhendo rotas disjuntas, ou seja, totalmente indepen-
dentes, de forma a garantir gue mesmo que um né malicioso esteja em uma rota, ele nao
estard nas outras. O grande problema da utilizagdo de rotas disjuntas € a dificuldade de
encontra-las em redes ad hoc, devido a baixa conectividade. Para resolver esta questao
existem duas propostas. A primeira € ao invés de buscar rotas disjuntas, buscar os nos que
sdo confidveis na rede e tentar tracar multiplas rotas passando por esses nés, independente
de elas se sobreporem ou nao [Ye et al., 2003]. A segunda proposta é a de utilizar cami-
nhos trancados [Ganesan et al., 2001], que podem ter nGs em comum, mas ndo possuem
enlaces em comum, o que pode prover protecao probabilistica contra o encaminhamento
seletivo [Karlof e Wagner, 2003].

Apesar das vantagens trazidas pelo uso de multiplos caminhos, € preciso observar
também os contrapontos dessa medida. O uso de multiplos caminhos pode sobrecarregar
a rede, pois o trafego total ira ser multiplicado pelo nimero de rotas entre pares, 0 que
restringe o uso dessa técnica a redes que ndo trabalham préximas a saturagao.

A utilizacdo de armazenamento distribuido na rede é outro tipo de redundan-
cia [Newsome et al., 2004]. Este mecanismo, quando utilizado para prover seguranca,
constitui-se de distribuir varias réplicas de uma base de dados por diversos nés, de forma
gue a falha de um né ndo comprometa a disponibilidade das informacdes.

Verificacdo de Bidirecionalidade do Enlace

Esta verificacdo esté diretamente ligada a forma como o protocolo de roteamento
determina quais séo 0s seus vizinhos. Apesar de freqlientemente o roteamento executar
acima da camada de enlace IEEE 802.11, nem sempre a informacao gerada por ele atraves
do ACK de enlace sobre quem s&o os vizinhos reais é utilizada. E comum que protocolos
de roteamento assumam que todos os enlaces sao bidirecionais, o que nao € verdade em
redes sem fio. Assim, eles determinam que 0s vizinhos de um né sao todos 0s nés que
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ele é capaz de ouvir. Isso gera vulnerabilidades que permitem, por exemplo, o ataque da
Inundacao déiello.

A verificagdo do estado do enlace é simples e nédo traz grandes custos ao funcio-
namento da rede. Basta que todos 0s nés enviem mensagens periodicamente, anunciando
guem sdo o0s nos que eles sédo capazes de escutar. Qualquer ndé que escute uma mensa-
gem em que ele esteja listado como um possivel vizinho pode considerar o emissor da
mensagem como seu vizinho real.

Autorizacao

A autorizacao [Wood e Stankovic, 2002] € uma defesa contra os ataques do Dire-
cionamento Falso, Encaminhamento Seletivo e Buraco Negro, que se baseia em escolher
nos que seréo os unicos autorizados a encaminhar informagdes de roteamento. Para tanto,
€ necessaria a existéncia de autoridades certificador&sivate-Key Generation Ser-
vices para que seja possivel autenticar os nds autorizados. Assim, qualquer pacote de
roteamento que chegue por meio de um né ndo-autorizado deve ser imediatamente des-
cartado.

Para o bom desempenho da Autorizacao € necessario um bom sistema de confiabi-
lidade, para que apenas nés que possam ser considerados de boa indole sejam escolhidos
para essa funcéo.

Investigacao

A investigacdo é um teste que qualguer n6 pode realizar para avaliar a conectivi-
dade da rede. Em particular em redes onde se tem o conhecimento da estrutura fisica,
€ possivel enviar pacotes que atravessem o diametro da rede, funcionando como sondas.
Essas sondas realizardo uma investigacéo sobre a rede, avaliando a existéncia ou ndo de
areas desconectadas. As sondas ndo séo capazes de distinguir regides de ataques de re-
gibes de falhas, mas ja trazem boas contribui¢cdes para a determinacao das rotas a serem
utilizadas.

E importante notar que um pacote de sonda deve ser indistinguivel de pacotes nor-
mais, para que os nos que descartam pacotes maliciosamente ndo o encaminhem apenas
para reforcar a validade da rota que o inclui. Para um bom desempenho, esses pacotes
devem ser enviados periodicamente, tanto para manter um mapa das rotas disponiveis atu-
alizado, quanto para aumentar a probabilidade de descobrir quais sdo o0s nés que realizam
encaminhamento seletivo, egoismo e ganancia.

Compresséao

Técnicas de compressao podem ser utilizadas para aumentar a seguranc¢a durante
a atualizacéo de bases de dados entre dois n0s. Um tipo de compresséao especial para essa
funcdo é chamado de Compressédo Delta, e funciona através remocao de redundancias
das diferencas entre as duas bases de dados que serdo atualizadas, de forma a diminuir
ao maximo o trafego na rede. A consequéncia disto é que a previsibilidade dos dados
gue estao sendo transmitidos cai muito, dificultando a acao de esp&esdroppels
mesmo na auséncia de algoritmos criptograficos [Bing, 2006].
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2.5. Protocolos de Roteamento Seguros

Os protocolos de roteamento inicialmente propostos para redes ad hoc sem fio
consideravam apenas cenarios onde os nés eram confiaveis, premissa que compromete a
sua eficiéncia em ambientes hostis. Para suprir a necessidade de seguranca, foram proje-
tados novos protocolos, que serdo descritos nessa secao.

Cabe ressaltar aqui a diferenca entre roteamento seguro e transmissao segura. As
mensagens encaminhadas em uma rede ad hoc podem ser divididas em dois tipos: men-
sagens de controle e mensagens de dados. Entre as mensagens de controle, destacamos
as de roteamento, trocadas pelos nos da rede a fim de estabelecer uma rota entre 0s nos
gue desejam se comunicar. Para isso, essas mensagens devem ser processadas em cada
no e, possivelmente, modificadas antes de serem encaminhadas, de acordo com as regras
definidas pelo protocolo de roteamento. Ja as mensagens de dados sé podem ser trocadas
apoés o estabelecimento da rota e seu conteddo deve ser mantido, preferencialmente em
sigilo, até o destino. Assim, as mensagens de roteamento e as de dados possuem naturezas
e propésitos distintos, exigindo requisitos de seguranca diferentes. Em geral, para ambas
as mensagens se deseja garantir a integridade e autenticacao, pois cada né deseja receber
dados corretos e precisa confiar nas informacdes de roteamento recebidas.

Os protocolos de roteamento de redes ad hoc mdveis existentes estdo expostos
tanto a ataques passivos como ativos (Secédo 2.3). Os ataques ativos mais freqientes sao
os ataques de fabricacao, alteracao e modificacao de pacotes, Identidad8paisiadg
ou Impersonatiny e o tunel de minhocavormholg. Com a publicacéo destes ataques,
tornou-se evidente a fragilidade dos protocolos, e percebeu-se que propostas de seguranca
como IPSeclP Security [Atkinson, 1995] somente sdo validas para autenticacao fim-a-
fim e para prover seguranga entre entidades que ja possuem roteamento estabelecido entre
si, ndo garantindo roteamento seguro. Entéo, foram propostos novos protocolos que visam
garantir a integridade, a autenticidade e o ndo-repudio das mensagens de roteamento.
Os novos protocolos projetados para prover seguranca, expostos a seguir, utilizam os
mecanismos descritos na Sec¢édo 2.4 a fim garantir seguranga no roteamento.

2.5.1. ARAN

O ARAN (Authenticated Routing for Ad hoc NetworkSanzgiri et al., 2002] é
um protocolo de roteamento seguro reativo que garante autenticidade, integridade e nédo-
repudio das mensagens de roteamento, baseado em criptografia assimétrica. Para isso,
€ suposta a existéncia de um servidor certificador confiavel, cuja chave publica deve ser
conhecida por todos os nos da rede, responsavel pela manutencéao e distribuicao dos cer-
tificados de todos os ndés da rede.

Apods um processo preliminar de certificacdo, pelo qual todos os nés devem passar
antes de ingressarem na rede, o protocolo ARAN prevé dois procedimentos. O primeiro
€ um procedimento obrigatdrio que garante autenticacéo fim-a-fim no processo de desco-
berta de rota. O segundo procedimento é opcional e tem por objetivo garantir de maneira
segura que o caminho obtido no processo de descoberta de rota € o menor caminho até o
destino.

O primeiro procedimento € iniciado quando o né de origem envia um pacote de
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descoberta de rot&kpute Discovery Packet - RDPor difusdo broadcas} para os seus
vizinhos a fim de determinar uma rota para um dado destino. O pacote RDP possui 0
endereco IP do n6 de destino, o certificado do n6 de origem, o nimero de seqiéncia e um
timestamp Antes de ser enviado, todo o pacote RDP ¢ assinado com a chave privada do
no de origem. O proximo né que receber o pacote RDP deve validar a assinatura usando
o certificado do n6 de origem, e, em seguida, atualiza sua tabela de roteamento com o0s
enderecos dos nés de origem e destino, assina a mensagem com sua chave privada e a
envia para seus vizinhos, juntamente com o seu certificado. As proximas estacdes que
receberem a mensagem devem repetir 0 mesmo procedimento, retirando sempre a assina-
tura do no anterior antes de assinar a mensagem e reenvia-la para os nos vizinhos. Dessa
maneira, as estacdes intermediarias vdo encaminhando o pacote até o destino final. O en-
caminhamento s6 nao é feito se alguma condicdo de seguranca nao for respeitada, como
a assinatura do no anterior ndo ser valida, indicando um ataque de identidade falsa. Outra
condicao é que os nos ndo devem encaminhar mensagens que tiverem o0 mesmo ndmero
de sequéncia e o mesmo destino de uma mensagem ja encaminhada, evitando ataques
de replicacdo. O numero de seqiiéncia do pacote RDP € incrementado monotonicamente
toda vez que um né inicia um processo de descoberta de rota. O né de destino responde
somente ao primeiro pacote RDP recebido, descartando os demais que possuam a mesma
origem e o mesmo numero de seqliéncia, o que ndo garante o melhor caminho. O pacote
de respostaReply Packet - REPque contém o endereco do n6 de origem, o certificado

do né de destino, 0 mesmo numero de seqiéncia e o m@asestampdo pacote RDP
recebido, deve ser assinado antes de ser enviado ao n6 de origem. A resposta, entao, segue
a rota reversa usando um processo similar ao utilizado na descoberta de rota, exceto que
agora a comunicacao entre 0s nés é ponto-a-ponto. O no6 de origem, ao receber o pacote
de resposta, verifica sua autenticidade usando o nimero de seqiiéncia e a assinatura do no
de destino.

O segundo procedimento previsto pelo protocolo ARAN visa assegurar que a des-
coberta do caminho 6timo. Assim como no procedimento anterior, o N6 de origem envia
por difusdo um pacote de confirmacdo de caminho 6tigfm(test Path Confirmation -

SPQ assinado para os seus vizinhos, contendo os mesmos campos do RDP mais dois
campos adicionais para acomodar o certificado do n6 de destino e a mensagem cripto-
grafada usando a chave publica do n6 de destino. E utilizada uma espécie de roteamento
cebola fnion routing [Syverson et al., 1997], onde cada né que receber a mensagem
deve assina-la, incorporar o seu certificado e criptografar novamente a mensagem usando
a chave publica do n6 de destino. Quando os pacotes SPC chegam ao n6 de destino,
este verifica todas as assinaturas e responde ao primeiro pacote SPC e a todos 0s pacotes
posteriores que tiverem percorrido uma rota menor.

O protocolo ARAN ainda possui esquemas que garantem o ndo-repudio das men-
sagens de erro e um processo seguro de revogacao de certificados. Assim, em conjunto, 0s
mecanismos de defesa do protocolo oferecem alta prote¢édo contra a maioria dos ataques,
embora o uso de criptografia assimétrica exija um alto poder computacional e o ataque do
tunel de minhoca né&o tenha sido solucionado.
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2.5.2. Ariadne

O Ariadne [Hu et al., 2005] é um protocolo de roteamento seguro baseado no pro-
tocolo reativo DSR Pynamic Source RoutingJohnson e Maltz, 1996]. O Ariadne se
baseia em criptografia simétrica, tendo como vantagem a alta eficiéncia e simplicidade
desse mecanismo. O protocolo prové ainda autenticacdo ponto-a-ponto das mensagens
de roteamento usando um Cédigo de Autenticacdo de Mensadessdge Authentica-
tion Code - MAQ e uma chave secreta compartilhada pelas duas entidades. No entanto,
para autenticar mensagens enviadas por difuséo é utilizado um esquema de autenticacéo
TESLA similar ao descrito na Sec¢éo 2.4.2.

Para garantir a autenticacao fim-a-fim do esquema de descoberta de rota, o n6 de
origem calcula um MAC da mensagem usando a chave secreta que somente 0s nds de ori-
gem e destino conhecem. Dessa maneira, assegura-se gue a mensagem veio realmente do
nd de origem e que as informacdes de roteamento ndo foram alteradas. Antes de enviar a
mensagem, o0 nO de origem estima um tempo maximo para o atraso fim-a-fim e inclui esta
informac&o na mensagem, juntamente com uma lista de nés e uma lista de MACs, ambas
inicialmente vazias. Apds o término do tempo estimado, o né de origem ir& divulgar sua
chave TESLA. Assim, quando uma estacao intermediaria recebe a mensagem, ela verifica
se o tempo de divulgacdo da chave j& expirou. Se o resultado for positivo, ela descarta
a mensagem, e, se nao for, insere seu endereco na lista de nos. A integridade da lista de
enderecos é obtida através do mecanismo de cadelastiaisando um esquema idén-
tico ao utilizado pelo SAODV. Assim, nesse momento é calculado um hasbsobre
o campoHash Chain A estacdo intermediaria ainda utiliza sua chave TESLA atual para
computar o MAC da mensagem, que € inserido na lista de MACs. Finalmente, a mensa-
gem modificada € reenviada para os vizinhos, como no DSR, procedimento que é repetido
recursivamente pelas estacdes intermediarias até chegar ao n6 de destino. Quando o no
de destino recebe a mensagem, ele verifica se o valor final da cadeatdssta correto
e se as chaves TESLA ja foram divulgadas. Caso a mensagem recebida seja valida, o né
de destino calcula o MAC da resposta usando a chave secreta compartilhada com o n6 de
origem e envia a mensagem de resposta para a origem. Ao final da rota reversa, a origem
autentica a resposta antes de aceita-la.

O protocolo ainda prevé o uso da autenticacdo TESLA para impedir a fabricacao
de mensagens de erro falsas e um mecanismo para autenticacdo da descoberta de rota
gue permite aos noés limitar a taxa de requisicdes de descoberta de rota vindas de outros
nés. Além disso, uma versdo avancada do protocolo possui prote¢do contra o ataque
do tunel de minhoca (Secéo 2.3.2), usando o protocolo TEESLA with Instant Key
disclosure [Hu et al., 2003a]. Apesar de tantas vantagens, o Ariadne exige alguns pré-
requisitos para ser utilizado, como algum mecanismo seguro de distribuicdo das chaves
TESLA dos nés, um esquema para o estabelecimento das chaves secretas compartilhadas
pelos nés comunicantes e ainda é requerida uma sincronizacao de tempo fraca entre os
nés que possibilite estimar o tempo de transmisséao fim-a-fim para outro n6 da rede.

25.3. SRP

O SRP Gecure Routing ProtocPapadimitratos e Haas, 2002] foi projetado para
manter o roteamento correto em redes ad hoc onde ocorrem mudancgas frequentes e onde
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pode haver nés maliciosos, porém que ndo agem em conluio. O protocolo foi concebido
como uma extensao, que pode ser aplicada em diversos protocolos de roteamento reati-
VOs existentes, em particular o DSR [Johnson e Maltz, 1996] e o |EfR?Zone Routing
Protoco) [Haas et al., 2001]. No SRP, o n¢ iniciador do procedimento de descoberta de
rota é capaz de identificar e descartar respostas contendo informacgdes de roteamento fal-
sas ou ainda evitar recebé-las, garantindo a obtencao de informacdes topologicas corretas.
Para isso, € suposta a existéncia de uma Associacdo de Seg@angaty Association

- SA entre 0s n0s comunicantes, como uma chave simétrica compartilhada. Além disso,

€ suposto que 0s nds possuem uma Unica interface de rede, com uma correspondéncia
biunivoca entre os enderecos IP e o da interface. Sob essas hipdteses, os autores provam
gue o protocolo é robusto.

Ao iniciar o procedimento de descoberta de rota, o n6 de origem deve gerar um
MAC, usando uma funcébashcom chave que recebe como argumentos de entrada o
cabecalho IP, os campos basicos da mensagem de roteamento e a chave secreta comparti-
lhada entre os nés de origem e destino. As estacdes intermediarias sdo responsaveis por
encaminhar a mensagem até o seu destino final. Quando o n6 de destino recebe a mensa-
gem de roteamento, ele ndo somente verifica a integridade da mensagem, como também
assegura a autenticidade da origem, uma vez que o MAC s6 pode ser calculado pelos nés
gue possuem a chave secreta, garantindo que somente a origem poderia ter computado o
MAC recebido. Caso a mensagem recebida seja auténtica e integra, o n6 destino envia
uma mensagem de resposta ao no de origem realizando o mesmo procedimento feito pelo
no de origem. O né de origem, ao receber a mensagem de resposta, verifica sua integri-
dade usando o MAC computado pelo n6 de destino e descarta a resposta se ela nao tiver
o0 mesmo identificador da mensagem inicial.

O protocolo ainda possui um interessante mecanismo de regulagéo das requisi¢coes
de descoberta de rota. Cada n6 mede as freqiiéncias de requisi¢cdes realizadas pelos seus
vizinhos e mantém uma fila na qual a prioridade de atendimento as requisi¢cdes é inver-
samente proporcional a freqiiéncia com que elas sao feitas. Assim, fica caracterizado um
mecanismo déeedbackegativo que controla a frequiéncia de requisicdes realizadas pelos
nés vizinhos, impedindo ataques nos quais 0 n6 malicioso inunda a rede com requisi¢cdes
de descoberta de rota, ja que o atacante sera atendido por ultimo ou ignorado, dada a sua
baixa prioridade de atendimento.

Uma das principais vulnerabilidades do SRP € a auséncia de autenticacdo das men-
sagens de erro, embora no esquema proposto o nd malicioso s6 consiga prejudicar rotas
as quais ele pertence. Outra desvantagem € que, como o protocolo ndo previne acdes
maliciosas em conluio, ele ndo esta imune aos ataques de atracdo e descarte de pacotes.
Apesar disso, 0 SRP possui a grande vantagem da imunidade aos ataques que modificam
a origem do pacote ou simulam identidades. Isso se deve ao protocoloNeighijor
Lookup Protocdl de descoberta de vizinhos, integrante do SRP, que mantém um mape-
amento dos enderecos da subcamada de acesso aohMeglioifh Access Contrpke da
camada de rede dos nos da rede.
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2.5.4. SEAD

Os mesmos autores do Ariadne propuseram também mecanismos para garantir a
seguranca de protocolos de roteamento pré-ativos, desenvolveram o SEADE Effici-
ent Ad hoc Distance vectpfHu et al., 2002], que é baseado no protocolo de vetor distan-
cia DSDV (Destination-Sequenced Distance Vector routifRRerkins e Bhagwat, 1994].
O SEAD foi projetado para suportar a existéncia de nés com capacidade de processamento
limitada e possui defesas contra ataques de negacéo de servico nos quais o atacante visa
esgotar recursos da vitima, como banda passante e processamento. Para isso, sao utiliza-
dos mecanismos de seguranca reconhecidamente eficientes, como hasjiesdire-
cionais e criptografia simétrica. Foi provada a robustez do protocolo contra ataques ativos
nao coordenados ou efeitos causados por nés comprometidos.

O SEAD utiliza a técnica de cadeia dashpara autenticar os campos numero de
saltos e nimero de sequéncia. A cadeia € criada ao se aplicar repetidas vezes uma funcéo
hasha um valor inicial aleatério, e € assumida a existéncia de algum mecanismo que
permita que um nao distribua um elemento autenticado da cadeia para seus vizinhos. Um
elemento autenticado da cadeiahdeshé utilizado para garantir uma atualizacdo segura
das mensagens de roteamento. Os elementos posteriores da cadeia podem ser autenticados
aplicando-se sobre eles a fung@ashum nimero adequado de vezes. A distribui¢cdo do
elemento autenticado ndo é parte do protocolo, embora 0s autores sugiram o0 uso de uma
autoridade certificadora confiavel para distribuicdo das chaves publicas dos nos. Dessa
maneira, um dado no6 poderia usar sua chave publica para assinar o elemento da cadeia de
hashe distribui-lo.

Sao propostos ainda dois mecanismos para autenticacdo dos nés vizinhos. O pri-
meiro mecanismo utiliza autenticagdo TESLA (Secéo 2.4.2), exigindo sincronizagao entre
0s nos da rede. O outro mecanismo supde a existéncia de uma chave secreta comparti-
Ihada para cada par de nés que desejam se comunicar. Essa chave secreta € usada com um
cbdigo de autenticacdo de mensagem MAC para garantir a autenticidade dos nés vizinhos.

O protocolo SEAD nao possui protecdo contra o ataque do tunel de minhoca (Se-
¢do 2.3.2). Porém, como no Ariadne, 0s autores sugerem o uso do protocolbESKA
with Instant Key disclosujgHu et al., 2003a] para detectar esse tipo de ataque. Além
disso, dada a natureza unidirecional da funigéish o uso da cadeia deashimpede que
nos maliciosos diminuam o campo de nimero de saltos, tentando forjar rotas melhores do
gue elas realmente sdo. Outra vantagem provém do uso de mecanismos de autenticacéo
de vizinhos, que protegem contra ataques de Identidade Falsa.

2.5.5. SAODV

O Secure AODV (SAODV\[Zapata, 2002] é uma extensao do protocolo AODV
(Ad Hoc On-Demand Distance Vector Routing Protyg¢Blerkins et al., 2003], que ga-
rante seguranca no processo de descoberta de rota. Zapata e Asokan propdem adicionar
algumas mensagens chamadas de “Extenséo de Assing&igaalure Extensignno in-
tuito de acrescentar funcionalidades ao protocolo que permitam assegurar a integridade,
a autenticacéo e o nao-repudio das informacdes de roteamento.

O SAODV possui dois mecanismos de protecdo das mensagens de roteamento:
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assinatura digital e cadeias dash A assinatura digital garante autenticacéo fim-a-fim

dos campos imutaveis da mensagem, que devem ser assinados pelo né de origem antes
do envio da mensagem. No entanto, o campo Numero de ShlbpsGounj deve ser
decrementado a cada salto pelas esta¢cfes intermediarias, o que impossibilita a adocdo da
abordagem anterior. Nesse caso, a cadeiaagbé usada para autenticar o campo Nu-

mero de Saltos a cada salto, garantindo a integridade do vetor de distancia. Ao enviar uma
mensagem, o0 né de origem deve inicializar o catdpshcom uma semente aleatoria, o
campo Numero Maximo de Saltos com o valor desejado e o cdmpdlashcom o re-

sultado da aplicagéo da funchashsobre a semente um nimero de vezes igual a Numero
Méaximo de Saltos . Quando um no intermediario receber a mensagem, podera autenticar
o campo Numero de Saltos, aplicando a mesma fuhedbum namero de vezes igual

a diferenca entre Numero Maximo de Saltos e Numero de Saltos sobre o Elasipe
comparando o resultado com o camfmp Hash Se os campos foram iguais, pode-se
assegurar que o campo Numero de Saltos néo foi alterado e, entao, o n6 intermediario de-
vera incrementar o campo Numero de Saltos em 1 e aplicar a flmaghoo campdash

antes de reencaminhar a mensagem. Caso contrario, a mensagem devera ser descartada.
Dessa maneira, 0 mecanismo de cadeidsagd@impede que um nd malicioso diminua o
Numero de Saltos da mensagem de roteamento, uma vez que ndo se pode obter os valores
anteriores da sequéncia, dada a propriedade unidirecional da foagiaio

O SAODV ainda prevé extensoes de assinaturas duptasgh{e Signature Exten-
sion), que permitem que nos intermediarios respondam imediatamente a origem quando
eles ja possuirem uma rota atualizada para o destino, assim como € previsto no AODV
original. Além disso, o0 SAODV prop8e que todos 0s nds devem possuir um meio de ar-
mazenar 0s seus numeros de seqiéncia, mesmo quando sao reiniciados, a fim de evitar
ataques de nimero de sequéncia que atrairiam mais trafego para o n6 malicioso, por suas
rotas parecerem mais atualizadas. Finalmente, o protocolo ainda propée um mecanismo
de autenticacdo das mensagens de erro.

2.5.6. SLSP

O protocolo seguro baseado em estado do enlace denominado S&&Re(Link
State Routing Protocp[Papadimitratos e Haas, 2003] foi proposto pelos mesmos autores
do SRP. E suposta a existéncia de um par de chaves assimétricas para cada interface de
rede de um no e de um sistema de gerenciamento das chaves publicas dos nés. O SLSP e
composto por trés procedimentos: distribuicdo de chaves publicas, descoberta de vizinhos
e atualizacao dos estados dos enlaces.

O procedimento de distribuicdo das chaves publicas dos nds é feito de forma dis-
tribuida, a fim de evitar o uso de um servidor central de gerenciamento de chaves. Cada no
envia por difusdolfroadcast um pacote de distribuicdo de chaves publidash{ic Key
Distribution packet - PKI)assinado para os vizinhos da sua zona. Esse pacote contém o
certificado de chave publica do né de origem que podera ser usado posteriormente para
autenticar os pacotes oriundos daquela fonte.

Assim como no SRP, é utilizado o protocolo NLIRefghbor Lookup Protocdl
de descoberta de vizinhos. Cada no envia aos seus vizinhos uma mensajgeio de
assinada contendo seus enderecos MWEdium Access Contrpé IP. Ao receberem a
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mensagem, 0s vizinhos validam sua assinatura e, em seguida, a aceitam. Dessa maneira,
o protocolo NLP mantém um mapeamento dos enderecos MAC e IP dos nos da rede e
fica responsével por enviar notificacfes no caso de ocorréncia de discrepancias, como
0 mesmo MAC possuir dois ou mais enderecos IP ou um né tentando obter o endereco
MAC de um no existente.

O procedimento de atualizacédo dos estados dos enlaces utiliza pacotes denomi-
nados LSU [ink State Updatg identificados pelo endereco IP do né de origem e um
namero de sequéncia. Assim como no SEAD e no SAODV, o numero de saltos, indicado
pelo campdiops_traversed autenticado usando a técnica de cadetzadf Assim, ao
receber um pacote LSU, os nos devem atualizar o cdmops_traversedsubstituindo-o
pelo seu valohashe, em seguida, reencaminha-lo. Antes disso, porém, a assinatura do
pacote recebido deve ser verificada usando a chave publica obtida no procedimento de
distribuicdo de chaves publicas.

Os trés procedimentos e o protocolo NLP, em conjunto, garantem seguranga no
processo de descoberta de topologia e protecédo contra ataques que modificam a origem
do pacote ou simulam identidades. O protocolo SLSP também possui um mecanismo de
regulacdo da taxa de recepcéo de pacotes idéntico ao do SRP, oferecendo protecdo contra
atagues de negacdo de servico. Apesar de todas essas vantagens, o SLSP € vulneravel
a ataques em conluio nos quais os atacantes fabricam enlaces inexistentes entre eles e
inundam a rede com as informacgdes falsas.

2.5.7. Extensodes a Protocolos de Roteamento

Esta secdo apresenta algumas extensdes para 0s protocolos de roteamento existen-
tes. Apesar de nem todas as propostas constituirem um protocolo completo, elas podem
ser aplicadas aos protocolos que ja existem de forma a garantir seguranca nas tarefas de
roteamento.

SOLSR

O SOLSR Eecure Optimized Link State Routing Protd¢bllafsiund et al., 2004]
€ uma versao segura do protocolo de roteamento OLSR [Jacquet et al., 2001], cuja idéia
€ assinar, usando chaves simétricas, cada pacote de controle do OLSR a fim de garantir a
autenticidade das mensagens.

Uma vantagem do SOLSR é que a autenticacao é feita salto a salto. Isso significa
gue é garantida a seguranca até de campos que devem ser atualizados pelos nés interme-
diarios, como o numero de saltos e o campo Tiiiné-to-tivg. Além disso, somente é
necessaria uma assinatura por salto, ja que muitas mensagens de roteamento sdo encap-
suladas em um unico pacote do OLSR. Em compensacao, a abordagem salto a salto ndo
garante assinaturas fim-a-fim, j& que um pacote recebido por um né néo tera sido assinado
pelo n6 de origem, mas pelo n6 anterior. Apesar disso, o protocolo determina que 0s nds
s6 devem encaminhar pacotes oriundos de nés confiaveis. Consequentemente, os nos de
uma dada rota serdo confiaveis, dois a dois. O processo de assinatura digital utiliza uma
funcdohashcom chave, de forma que um n6 que ndo tenha acesso a chave secreta nao
podera reproduzir a assinatura do né emissor.

O SOLSR possui mensagens préprias para acomodar as assinaturas, de forma a
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garantir a compatibilidade com nés que néo estejam operando a versdo segura do OLSR.
Além disso, para evitar ataques de replicacdo, o SOLSR utiliza a técntcaastamp

Foi proposto um mecanismo bidirecional de trocdinestampgjue possui a vantagem

de nao exigir sincronizagéo dos nos.

SAR

O protocolo SAR $ecurity-aware Ad hoc Routipf)i et al., 2001] torna seguros
0s processos de descoberta e manutencéo de rotas de protocolos de roteamento reativos
como o AODV e 0 DSR. A idéia basica da proposta é incorporar métricas de seguranca as
mensagens de roteamento no intuito de estabelecer um nivel de “qualidade de seguranca”
gue sera usado na comunicacao entre os nos da rede ad hoc. O SAR trata 0s requisitos
de seguranca de forma semelhante aquela com que os requisitos de qualidade de servico
(Quality of Service - QoSsao tratados.

As métricas de seguranca do protocolo podem ser especificadas por niveis hie-
rarquicos de confianca entre 0s nds ou por requisitos de seguranca como autenticidade
e ndo-repudio. Os niveis de confianca podem ser definidos a partir de um sistema de
distribuicdo de chaves ou de compartilhamento de uma chave secreta entre os nés. As-
sim, somente 0s nos que pertencem a um determinado nivel de confianga podem trocar
mensagens entre si, uma vez que nos de outros niveis de confianca ndo terdo como decrip-
tografar as mensagens daquele nivel. Por outro lado, os requisitos de seguranca podem ser
implementados usando técnicas conhecidas como certificacdo e numeros de seqléncia.

Uma implementacéo do protocolo SAR baseada no AODV também foi proposta
pelos autores. Gecurity-aware AODVAcrescenta as mensagens de roteamento do AODV
campos que definem a métrica de seguranca utilizada. Assim, somente 0s nés que pos-
suem o nivel de seguranca especificado podem ser incorporados durante o processo de
descoberta de rota. Dessa forma, ao receber um pacote de requisi¢cao de rota, o né de des-
tino pode ter a certeza de que existe uma rota para o né de origem e que 0s componentes
dessa rota podem respeitar o nivel de seguranca estabelecido pelo né de origem.

TIARA

A proposta chamada TIARATéchniques for Intrusion Resistant Ad hoc Routing
Algorithmg [Ramanujan e Edin, 2000] consiste em um conjunto de principios de projeto
e técnicas que podem ser aplicadas aos protocolos de roteamento atuais, em especial aos
protocolos reativos como o AODV e 0 DSR, para prover resisténcia a ataques de negacéo
de servigo.

O primeiro principio, denominado controle de acesso a rotas baseado em fluxo
(Flow-based Route Access Control - FRAGtiliza uma lista de controle de acesso, ar-
mazenada em cada no, que identifica os fluxos de mensagens que possuem autorizacao
para serem encaminhados. O roteamento por multiplos caminhos é outra técnica utili-
zada pelo TIARA. Nesse caso, os procedimentos de descoberta e manutencéo de rota
compulsoriamente trabalham para que todas as rotas para um dado fluxo sejam encontra-
das e mantidas, o que assegura tolerancia a falhas causadas por nés intrusos. O terceiro
principio, denominado roteamento de fluxo iniciado pela origBaufce-Initiated Flow
Routing, diz que a origem de cada pacote deve inserir um rétulo que indique qual dos
multiplos caminhos deve ser tomado. O TIARA também utiliza um mecanismo de mo-
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nitoramento de fluxo, que exige que o nd de origem transmita periodicamente mensagens
gue indiqguem o estado do fluxo de pacotes. Com isso, o0 né de destino, que deve moni-
torar os fluxos ativos dos quais ele participa, pode armazenar os pacotes recebidos entre
as mensagens de estado do fluxo. Caso a diferenca entre o nUmero de pacotes recebidos
pelo destino e o numero de pacotes enviados pela origem seja muito grande ou o tempo
de espera da mensagem de estado do fluxo ultrapasse um limite estipulado, € assumido
gue houve uma falha na rota. Para autenticacéo dos pacotes, o protocolo utiliza um meca-
nismo denominado autenticacéo rapiast Authenticatio)) que obriga os nés a colocar

o rotulo do caminho numa localizagéo secreta em cada pacote transmitido. Essa localiza-
cao secreta é determinada no estabelecimento da rota entre os nés comunicantes e deve
ser diferente para cada n6. O TIARA utiliza também nameros de seqiiéncia a fim de evitar
ataques de replicacdo. O ultimo mecanismo proposto, denominado mecanismo de aloca-
céo de recursos baseado em referéncia, determina a quantidade méaxima de recursos que
cada n6 pode alocar para a transmissao de um determinado fluxo. Alocacfes adicionais de
recursos so sédo permitidas no caso de o0 n6 de origem apresentar recomendac¢des oriundas
de nds confiaveis que garantam a autenticidade do seu pedido.

BISS

O protocolo BISSBuilding secure routing out of an Incomplete Set of Security as-
sociation3 [Capkun e Hubaux, 2003] é um conjunto de otimiza¢des que podem ser apli-
cadas aos protocolos de roteamento existentes. A proposta dos autores é a construcéo
de um protocolo de roteamento seguro onde néo haja necessidade de associa¢des seguras
entre todos os pares de nés, mas apenas entre uma fracao deles. Para atingir tal objetivo, é
proposto que a autenticacéo dos nos intermediarios ao longo do processo de descoberta de
rota deve ser realizada ndo somente através das associacées de seguranca pré-existentes,
mas também através da troca de certificados de chave publica entre os nés.

Em uma aplicacéo do BISS ao DSR, os pacotes de requisi¢éo de rota devem con-
ter o certificado da origem assinado por uma autoridade certificadora e chave publica do
no de origem, que deve assinar o pacote antes de envia-lo aos seus vizinhos. Os nés in-
termediarios devem verificar a assinatura do né anterior e, usando uma associa¢ao segura
pré-existente, autenticar o destino. Assim como no Ariadne, ao reencaminhar o pacote, 0s
nos intermediarios devem calcular o MAC do pacote usando a chave secreta que compar-
tilham com o destino, permitindo a este a verificacdo da autenticidade dos nés da rota. Em
seguida, 0 n6 de destino deve enviar um pacote de resposta ao né de origem. Se o destino
compartilhar uma chave secreta com a origem, a resposta sera protegida com um MAC
calculado com essa chave. Caso contrario, o pacote de resposta deve ser assinado para
gue o no de origem possa autentica-lo. Os nds intermediarios devem proceder da mesma
forma. Assim, o no de origem é capaz de autenticar 0 pacote de resposta, verificando
0s MACs e as assinaturas incluidas pelo né de destino e os noés intermediarios. De forma
analoga, as mensagens de erro serdo autenticadas por um MAC, se 0s nés compartilharem
uma chave secreta, ou usando assinatura digital, caso ndo possuam uma associacao de se-
guranca pré-existente, mas possam usar os certificados de chave publica correspondentes.

O BISS possui a vantagem de aumentar o numero de associa¢des seguras da rede,
pois chaves e certificados anteriormente desconhecidos podem ser distribuidos ao longo
do processo de descoberta de rota. Esse método permite também o estabelecimento de
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chaves simétricas entre os nds, que podem ser utilizadas para futuras verificacdes de men-
sagens.

SMT

O projeto de um sistema completo de seguranca deve abranger as tarefas de rote-
amento e encaminhamento de dados em uma rede ad hoc. Apesar de ser uma condi¢ao
necessaria, apenas o roteamento seguro nao € suficiente para atingir tal objetivo, pois 0s
protocolos de roteamento ndo garantem que os nés de uma rota corretamente descoberta
irdo encaminhar as mensagens de dados posteriores da forma esperada. Um né mali-
cioso pode enganar o sistema de seguranga, fornecendo informacdes corretas durante o
processo de descoberta de rota, mas se comportando indevidamente durante a fase de
encaminhamento de dados.

O SMT (Secure Message Transmission protycploposto por Papadimitratos e

Haas, também é uma extensdo que se aplica aos protocolos de roteamento, mas tendo
como principal objetivo garantir o encaminhamento seguro dos dados, apds o estabele-
cimento da rota entre a origem e o destino, utilizando informagdes de roteamentos para
determinar quais sdo as rotas seguras. O SMT aproveita algumas vantagens do ambiente
ad hoc para conseguir um encaminhamento de dados seguro e tolerante a falhas, utili-
zando as redundancias topoldgicas caracteristicas da rede ad hoc e criptografia simétrica
para alcancar tal objetivo. Além disso, € suposta uma associacdo segura somente entre 0s
nos de origem e destino.

O SMT utiliza as informacgdes do protocolo de roteamento seguro operante para
determinar um conjunto de caminhos que ligam o né de origem ao de destino. Em seguida,
a mensagem a ser transmitida é dividida em partes, segundo o algoritmo de insercéo de
redundancia limitada de Rabin [Rabin, 1989], de forma que mesmo a recepc¢ao de ape-
nas uma fracdo da mensagem original possibilitara sua reconstrucao pelo n6 de destino.
Cada parte da mensagem original é transmitida por um caminho diferente e possui um
cabecalho com informacfes de criptografia que permitem ao né de destino garantir a au-
tenticidade e a integridade dos dados recebidos, além de assegurar protecao contra ataques
de replicacdo. Apds receber algumas partes da mensagem original, o né de destino envia
mensagens de reconhecimento ao né de origem informando quais partes permaneceram
intactas e quais rotas sdo confiaveis. Para garantir a robustez desse mecariesde de
back as mensagens de reconhecimento séo protegidas da mesma forma que as mensagens
de dados e sao uniformemente distribuidas ao longo das rotas reversas confiaveis. Dessa
maneira, o retorno de uma Unica mensagem de reconhecimento é suficiente para o correto
funcionamento do protocolo. Caso o né de destino ndo receba um nimero suficiente de
partes para reconstruir a mensagem original, o0 né de origem deve retransmitir as partes
restantes através das rotas confiaveis. Além disso, se o protocolo determinar que as rotas
inicialmente escolhidas ndo foram suficientemente boas, um novo conjunto de rotas deve
ser escolhido.

O protocolo SMT tem como vantagem o fato de ndo ser exigido nenhum pro-
cessamento adicional dos nés intermediarios, que devem simplesmente reencaminhar os
pacotes recebidos. Além disso, 0os autores mostram que o protocolo consegue 100% de
sucesso de recepcao das mensagens transmitidas, ainda que haja um ambiente altamente
hostil, como o caso em que 20% dos nés da rede sdo maliciosos. Por outro lado, o uso de
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multiplos caminhos e, consequientemente, o grande numero de nos envolvidos na trans-
missdo de uma Unica mensagem € 0 preco pago para se obter a robustez desejada.

2.6. Protocolos Baseados em Reputacéo

Uma defesa contra acdes egoistas e maliciosas € a ado¢ao de um sistema de reputa-
¢cdo. O objetivo dessa abordagem é incentivar o comportamento que leve a uma confianca
crescente entre 0os nos. Para isso, sdo realizadas decisdes baseadas na confianca entre as
entidades. Em geral, as propostas utilizam monitoramento passivo das transacoes, troca
de recomendacdes entre nds e algum mecanismo de geracdo de mensagens de alarme.
A seguir, sdo descritos os principais protocolos baseados em reputacdo encontrados na
literatura.

2.6.1. OSRP

O OSRP On-demand Secure Routing Protocol Resilient to Byzantine Fajlures
[Baruch Awerbuch e Rubens, 2002] é um protocolo reativo que prové resisténcia contra
falhas bizantinas (Secao 2.3.2) causadas por nos individuais ou em conluio. A idéia basica
do protocolo é atribuir pesos crescentes aos caminhos onde houver deteccdo de falhas
bizantinas, de forma que se possa descobrir um caminho livre de falhas, caso exista,
ainda que haja n6s maliciosos agindo em conluio na rede. Assim, ao invés de identificar
0 n6 malicioso em si, 0 OSRP visa atribuir um peso alto aos seus enlaces. O protocolo é
dividido em trés partes: descoberta de rota livre de colisbes, deteccéo de falhas bizantinas
e gerenciamento de peso dos enlaces.

A primeira fase é responsavel por encontrar a rota de menor peso entre 0s nos
de origem e de destino. Para isso, € usada a técnica de assinatura digital, que requer
a existéncia de uma infra-estrutura de chave publica que certifique a autenticidade das
chaves publicas dos nés da rede. Ao iniciar o processo de descoberta de rota, o n6 de
origem envia, por difuséd(oadcas}, uma mensagem de requisi¢cao de rota assinada para
todos os seus vizinhos. Essa mensagem contém os enderec¢os dos nos de origem e destino,
um numero de sequéncia e uma lista de pesos. O préximo né que receber a mensagem
ird verificar sua assinatura, adicionar a requisicao de rota a sua lista e reencaminhar a
mensagem, procedimento que sera repetido por todos os nos intermediarios até que a
mensagem atinja seu destino final. Quando receber a mensagem de requisi¢ao de rota, 0
no de destino ira verificar sua assinatura e, em seguida, enviar uma mensagem de resposta
assinada aos seus vizinhos. A mensagem de resposta ira percorrer a rota reversa e cada
no intermediario devera calcular o peso total do caminho até o né em questdo. Caso o
valor calculado seja menor que aquele encontrado em uma mensagem de resposta anterior
com o0 mesmo numero de sequéncia, entdo o no intermediario devera verificar todas as
assinaturas, anexar o seu endereco, assinar a mensagem e reenvia-la em difusdo. O né de
origem deve realizar esse mesmo procedimento ao receber uma mensagem de resposta,
atualizando o destino da rota caso o caminho seja menor que o atual.

A fase de deteccéo de falhas bizantinas tem como objetivo descobrir enlaces com
falhas no caminho obtido na fase anterior. Para isso, em cada pacote de dados € inse-
rida uma lista de nés, denominados nés de tgstebé nodes Os nds de teste devem
enviar ao né de origem um reconhecimento para cada pacote recebido. Caso o numero
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de pacotes sem reconhecimento ultrapassar um limite estipulado, uma falha é registrada.
Para garantir a autenticidade e a integridade dos reconhecimentos, o protocolo requer a
existéncia de chaves secretas compartilhadas entre o n6 de origem e cada né de teste.

A terceira fase do OSRP é responsavel por manter uma lista de pesos dos enlaces
de acordo com o resultado da fase anterior. Essa lista de pesos € utilizada pela primeira
fase do protocolo para evitar os caminhos com falhas. Nessa fase, o peso dos enlaces com
falha é dobrado, de forma a penalizar o comportamento bizantino do né daquele enlace.

As trés fases do protocolo OSRP sdo executadas sequencialmente e a resposta
de uma fase é utilizada como entrada para outra. Sob as hipéteses impostas, 0s autores
provam que o protocolo € resistente a falhas bizantinas. Porém, o OSRP é incapaz de
prevenir ataques de atracéo de trafego, caso eles sejam realizados sem um comportamento
bizantino.

2.6.2. CONFIDANT

O CONFIDANT (Cooperation Of Nodes: Fairness In Dynamic Ad hoc NeTworks
[Buchegger e Boudec, 2002] € outro protocolo baseado em reputa¢do encontrado na lite-
ratura recente. O protocolo € composto por quatro modulos e foi proposto como uma
extensdo de seguranca para o protocolo de roteamento DSR [Johnson e Maltz, 1996].

O primeiro modulo é responsavel pelo monitoramento passivo dos reconhecimen-
tos de cada mensagem que um n6 encaminha. Quando um né transmite uma mensagem,
ele tenta monitorar, usando o modo promiscuo da sua interface de rede, a transmissao do
proximo no6 a fim de assegurar que a mensagem foi reencaminhada devidamente. O pro-
ximo modulo, denominado gerenciador de confiamigest{ managey), € responsavel pelo
envio e pelo recebimento de mensagens de alarme. Essas mensagens séo trocadas por nés
gue foram pré-definidos como confiaveis e visam informar comportamentos indevidos na
rede. O terceiro modulo consiste em um sistema de reputacdo que reune as informacdes
geradas pelos médulos anteriores e atribui notas aos nés, mantendo uma tabela de reputa-
cOes para cada no darede. As notas séo atribuidas de acordo com um critério que da maior
importancia as experiéncias locais do que as mensagens de alerta recebidas de outros nés.
Se a nota de certo n6 ultrapassar um limite de seguranca, o ultimo modulo, denominado
de gerenciador de rotas, é chamado para remover 0s caminhos que contiverem o né com
comportamento suspeito. Para isso, ele utiliza a tabela de reputagéo dos nés, escolhendo
o melhor caminho a ser tomado. Além disso, séo ignoradas as mensagens de roteamento
oriundas de nés maliciosos e sdo gerados alertas para os nos legitimos avisando quando é
feito um pedido de requisi¢cédo de rota que usa um caminho comprometido.

E importante notar que o protocolo CONFIDANT suporta somente experiéncias
negativas, que sdo apagadas ap6s um determinado tempo sem detec¢do de acdes suspeitas.
Além disso, os nés da rede ad hoc devem operar os quatro médulos do protocolo para o
seu correto funcionamento. Dessa maneira, 0o CONFIDANT € capaz de detectar, alertar
e reagir a ataques no encaminhamento das mensagens de dados e de roteamento, embora
a utilizacdo do modo promiscuo esteja sujeita a criticas, devido as limitacdes de energia
dos nos da rede.
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2.7. Tendéncias Futuras

Este capitulo apresentou as principais vulnerabilidades e ataques as redes ad hoc,
classificando-os segundo os efeitos que causam e as camadas da pilha de protocolos nas
guais eles atuam. Foram entdo apresentados 0s mecanismos de seguranga propostos na
literatura, ressaltando-se as vantagens e desvantagens de cada um. Destaca-se entre 0s
mecanismos um novo método de confiabilidade, que permite que um grau maior de se-
guranca seja obtido através da avaliacdo do comportamento dos nos vizinhos. Por fim,
foram selecionados e descritos alguns dos principais protocolos recentemente propostos.
Essa secdo conclui este trabalho descrevendo as linhas de pesquisa atuais e as tendéncias
futuras da seguranca de redes ad hoc.

Antes de apresentar as tendéncias futuras da seguranca de MANETS, deve-se sa-
lientar algumas limitagBes das técnicas atuais. Em primeiro lugar, os mecanismos de
seguranca propostos recentemente foram projetados para proteger a rede ad hoc somente
contra ataques conhecidos. No entanto, espera-se que surjam novos ataques que explorem
as vulnerabilidades das técnicas existentes. Dessa maneira, ndo ha uma solucdo completa,
sendo necessarios novos esfor¢os cada vez que novas vulnerabilidades foram descobertas.
Em segundo lugar, cada mecanismo de seguranca acreegertaade complexidade.
Conseqientemente, a limitacdo de recursos dos nos da MANET impede a ativagdo si-
multanea de todos 0os mecanismos existentes. Por ultimo, as técnicas que usam chaves
criptograficas necessitam de um sistema distribuido, robusto e seguro que garanta a gera-
cao, a distribuicdo e o gerenciamento dessas chaves. Essa é outra questdo de seguranca
ainda aberta, podendo-se encontrar diversos trabalhos publicados recentemente nessa area
de pesquisa.

O répido crescimento das redes ad hoc méveis nos ultimos anos, provendo solu-
¢cOes satisfatorias para os problemas técnicos a que se propunham, leva a crer num futuro
promissor para essa tecnologia. Entretanto, ha questdes de seguranca ainda ndo comple-
tamente solucionadas, em especial as que se referem as caracteristicas do meio fisico e
do IEEE 802.11. Entre os ataques especificos de redes ad hoc, as solu¢des propostas sao
eficientes, embora a premissa de existir um método de autenticagdo automatico e seguro
ainda seja um problema. Além disso, os requisitos de seguranc¢a sdo dependentes das apli-
cacoes e dos ambientes, que podem variar significativamente. Por exemplo, as MANETSs
podem ser utilizadas tanto para prover conexao sem fio flexivel e de curto alcance para es-
tabelecimentos comerciais, como para conectar dispositivos militares capazes de realizar
operacg0Oes criptogréaficas de alto desempenho. Enquanto que aplica¢cdes militares podem
exigir altos niveis de seguranca, outras aplicacdes precisam de requisitos de seguranca
simples. Além disso, acredita-se que, no futuro, diversos dispositivos e usuarios terdo de
coexistir numa rede ad hoc grande, aberta, ubiqua e autbnoma. Dessa forma, uma linha
de pesquisa atual visa encontrar solugdes eficientes para esse problema.

Outralinha de pesquisa recente procura mecanismos que consigam proteger a rede
ad hoc contra nés comprometidos ou com comportamento indesejavel. Esses mecanismos
nao devem exigir alto poder computacional, devem fazer suposi¢des limitadas acerca das
relacbes de confianca entre os nds e ainda agregar um daxbead Nesse sentido,
destacam-se os sistemas de confianca, como o novo método apresentado na secéo 2.4.3.

Outra questéo ainda aberta € o roteamento seguro (sec¢ao 2.5). Mecanismos exis-
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tentes, como o IPSec, ndo oferecem uma solucdo completa para o problema. A literatura
apresenta duas abordagens para resolver essa questdo: esquemas pré-ativos de combate
aos ataques existentes ou sistemas de deteccédo de intrusdo. Porém as propostas existentes
agregam bastantaverheade computacdo aos protocolos, sem conseguir oferecer uma
solucéo satisfatoria para todos os ataques conhecidos.

Alguns estudos que vém sendo feitos atualmente visam inserir redundéancias nos
canais de comunicacéo de forma a reduzir o impacto de ataques de negacao de servico
e combater comportamentos maliciosos, usando multiplos caminhos entre a fonte e o
destino do fluxo de dados.

Outros pontos em aberto estéo ligados ao controle de acesso aos servi¢os da rede
(nivel de aplicacéo) e aos grupos de encaminhamento de pacotes (nivel de transporte), ao
estabelecimento de chaves de grupo para uma rede com topologia arbitraria, ou ainda a
aplicacdo das técnicas atuais aos campos emergentes das redes de sensores ad hoc e das
redes ad hoc veicularegghicular Ad hoc NETworks - VANETs

Finalmente, conforme argumentado na Secéo 2.1, a natureza das MANETS pos-
sui vulnerabilidades intrinsecas que ndo podem ser removidas. Assim, continua sendo
um campo interessante a busca por solu¢cdes que possam reunir as propostas atuais de
forma a garantir um nivel minimo de seguranca que cada aplicacédo exige, sem gerar uma
sobrecarga da rede.
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Abstract

Biometric authentication, based on intrinsic personal traits, has long been an object of in-
terest to the computer security community. However, until some time ago its adoption was
restricted to highly secure environments and criminal identification applications. With the
recent technological improvements and reduction in device costs, biometrics has become
more disseminated, being frequently touted as a promising solution for authentication
problemas. This chapter provides an overview of biometric authentication, examining
the most used technologies and discussing its benefits and limitations. We also address
architectural aspects of biometric systems, as well as open problems that require further
research.

Resumo

A autenticacdo biométrica, baseada em caracteristicas pessoais intrinsecas, ha muito
tem sido objeto do interesse da comunidade de seguranca computacional. Entretanto, até
pouco tempo atras a sua adocao se restringia a ambientes de alta seguranca e aplica-
¢Oes de identificagdo criminal, por razbes de natureza econdmica e tecnologica. Com o
aperfeicoamento da tecnologia e a reducao no custo dos dispositivos verificados recen-
temente, a biometria vem se popularizando, sendo freqientemente apontada como uma
solucdo promissora para problemas de autenticacdo. Este capitulo apresenta uma vi-
sdo geral da autenticacdo biométrica, examinando as principais tecnologias utilizadas
e discutindo seus beneficios e limitagdes. Sao considerados ainda aspectos arquitetu-
rais de sistemas biométricos, bem como problemas em aberto que precisam ser melhor
pesquisados.
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3.1. Introducéo

O conceito de seguranca em um sistema computacional esta relacionado a manutencéo
de trés propriedades fundamentaiscamfidencialidadeque garante que a informacao
somente seja revelada com autorizagéo apropriaddegridade que garante que a in-
formacgdo somente seja alterada com autorizacdo apropriadaisgyamibilidade que

garante que a informacao seja acessivel aos legitimos usuarios, quando requerida. Tem
se tornado comum acrescentar duas outras propriedadeterdicacapque garante que

cada entidade seja aquela que alega sem&oerepudio que garante que uma terceira

parte neutra possa ser convencida de que uma transagao ou evento em particular ocorreu,
ou ndo ocorreu [Landwehr 2001]. A autenticacdo possui importancia fundamental, pois
em geral a autorizacéo é concedida ou negada com base na identidade associada a enti-
dade que solicita acesso ao recurso ou em algum atributo que depende dessa identidade.

Uma credencial é uma evidéncia fornecida por uma entidade, ao requisitar acesso
a um recurso. O protocolo de autenticacdo decide se as credenciais apresentadas consti-
tuem prova suficiente de identidade para autorizagédo da entidade a acessar recursos. As
credenciais apresentadas podem ser de trés tipos [Miller 1994]:

e Posse Qualquer detentor da posse de um objeto é capaz de utilizar o recurso. Por
exemplo, o possuidor da chave do carro possui o privilégio de utiliza-lo.

e Conhecimento- Individuos possuidores de certo conhecimento séo elegiveis para
utilizar um recurso. Neste caso, a autenticacdo € baseada em um conhecimento
secretd; compartilhado entre o usuério e a aplicacgao.

e Biometria - Os tracos das pessoas podem ser medidos e computados na forma de
um identificador biométrico unico, dificil de compartilhar, roubar, forjar e de ser
alterado.

O objetivo deste capitulo consiste em apresentar uma visédo geral sobre os sistemas
biométricos e seus principais aspectos de seguranca. Desta maneira, a secao 3.2 apresenta
0s principais conceitos envolvendo sistemas biométricos: modos de autenticacdo usando
biometria, requisitos de caracteristicas biométricas, tecnologias biométricas existentes,
aplicacbes de biometria, modelo conceitual de sistemas biométricos, erros, critérios de
selecao de tecnologias biométricas e padrdes em biometria.

Dentre as diversas tecnologias biométricas enumeradas na primeira se¢ao, existem
algumas — impressoes digitais, iris, faces, formato das maos e assinaturas — que se en-
contram em um estagio de desenvolvimento bastante satisfatorio. Essas tecnologias estéo
amadurecidas, estando disponiveis comercialmente em implementacfes de boa qualidade
a um custo razoavel. Em vista disso, a secao 3.3 examina mais detidamente cada uma
dessas tecnologias, detalhando o seu modo de funcionamento e analisando quais 0s seus

Entretanto, podemos distinguir conhecimento com varios grausegiedo Um ID de usuério de
computador ou um namero de conta bancéria sédo freqlientemente solicitados para autenticagdo, embora
tal conhecimento ndo seja segredo. Mesmo assim, ndo sdo universalmente conhecidos, o que ajuda a pre-
venir ataques de impostacdo superficiais. De fato, podemos distinguir uma faixa de segredo que vai do
universalmente conhecido ao segredo completo.
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principais beneficios e desvantagens. Sdo apresentados ainda 0s recursos existentes para
pesquisa, como bancos de dados e ferramentas.

Embora essencialmente todos os sistemas biométricos se encaixem em um mesmo
modelo conceitual, a implementacdo desse modelo pode diferir de um sistema para o ou-
tro. A secdo 3.4 apresenta as arquiteturas de armazenamento e seguranca de sistemas
biométricos. A arquitetura de armazenamento considera as formas com que 0s varios
processos que compdem o0 modelo conceitual sao distribuidos no sistema, e onde sao
armazenados os diferentes dados biométricos usados no modelo. A arquitetura de segu-
ranca discute as vantagens dos sistemas biométricos do ponto de vista de seguranca e suas
vulnerabilidades especificas (notadamente a facilidade de obtencéo de caracteristicas bio-
métricas sem o consentimento do usuario e a irrevogabilidade dessas caracteristicas), bem
como contramedidas que podem ser usadas para contornar ou minimizar essas vulnerabi-
lidades (multibiometria, biometria cancelavel e autenticagdo multifatores).

Finalmente, a se¢céo 3.5 discute os principais problemas abertos na area de biome-
tria, e a secdo 3.6 apresenta as conclusdes do capitulo e algumas consideracdes finais.

3.2. Conceitos
3.2.1. Verificacéo e identificacéo

Os sistemas biométricos sdo usados paaatanticacdo de pessoasNestes sistemas,
existem dois modos de autenticagédo: a verificacdo e a identificacdo [Bolle et al. 2004,
p. 25]. Naverificagdq a caracteristica biométrica & apresentada pelo usuario juntamente
com uma identidade alegada, usualmente por meio da digitacdo de um codigo de iden-
tificacdo. Esta abordagem de autenticacdo € dita uma busca 1:1, ou busca fechada, em
um banco de dados de perfis biométricos. O principio da verificagdo estd fundamentado
na resposta a questdo: “O usuario é quem alega ser?ideMéficacao, o usuario for-

nece apenas sua caracteristica biométrica, competindo ao sistema “identificar o usuario”.
Esta abordagem de autenticacéo € dita uma busca 1:N, ou busca aberta, em um banco de
dados de perfis biométricos. O sistema busca todos os registros do banco de dados e re-
torna uma lista de registros com caracteristicas suficientemente similares a caracteristica
biométrica apresentada. A lista retornada pode ser refinada posteriormente por compara-
¢ao adicional, biometria adicional ou intervencdo humana. Basicamente, a identificacao
corresponde a responder a questao: “Quem € o usuario?”.

A identificacdo também é utilizada em aplica¢cdes conhecidas como aplicacdes de
varredura gcreening, que somente podem ser executadas com alguma forma de biome-
tria. Estas sdo aplicacdes de busca com politica negativa, pois procuram estabelecer se
um individuo esta em alguma lista de pessoas de interesse, como a lista dos mais procu-
rados, ou um banco de dados de algum tipo de beneficio. O propdésito de uma varredura
€ prevenir o uso de multiplas identidades. Por exempl@, jgerecebe algum beneficio
e agora alega s& e gostaria de receber de novo o beneficio, o sistema pode estabelecer
gueB ja esta no banco de dados.
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3.2.2. Tecnologias Utilizadas

Qualquer caracteristica fisioloégica ou comportamental humana pode ser usada como ca-
racteristica biométrica desde que ela satisfaca alguns requisitos basicos [Clarke 1994]:

¢ Universalidade toda a populacéo (a ser autenticada) deve possuir a caracteristica.
Na pratica, temos pessoas que ndo possuem impressdes digitais, por exemplo.

e Unicidade: uma caracteristica biométrica deve ser Unica para cada individuo, ou
seja, a possibilidade de pessoas distintas possuirem caracteristicas idénticas, deve
ser nula ou desprezivel. Assim, a altura de uma pessoa ndo € uma boa caracteristica
para autenticacao, ja que varias pessoas podem possuir a mesma altura. Na pratica,
as caracteristicas biométricas podem apresentar maior ou menor grau de unicidade,
mas nenhuma delas pode ser considerada absolutamente Unica para cada ifidividuo.

e Permanéncia a caracteristica deve ser imutavel. Na prética, existem alteracdes
ocasionadas pelo envelhecimento, pela mudanca das condi¢cfes de salude ou mesmo
emocionais das pessoas e por mudancas nas condi¢cdes do ambiente de coleta.

e Coleta: a caracteristica tem que ser passivel de mensuracdo por meio de um dis-
positivo. Na prética, todos as caracteristicas biométricas utilizadas comercialmente
atendem a este requisito.

e Aceitacda a coleta da caracteristica deve ser tolerada pelo individuo em guestéo.
Na prética, existem preocupacdes com higiene, com privacidade e questbes cultu-
rais que diminuem a aceitagéo da coleta.

Na pratica, porém, nenhuma caracteristica biométrica consegue atender com perfeicao
aos requisitos de uma caracteristica biométrica ideal.

Ao longo do tempo, diversas tecnologias biométricas foram desenvolvidas. As
tecnologias biométricas existentes sdo classificadas, por conveniéncia, em dois grupos
(figura 3.1). O primeiro grupo esta baseado em caracteristicas chamduasidgicas
ou estaticas Essas caracteristicas sdo tracos fisiologicos, originarios da carga genética
do individuo, e essencialmente variam pouco (ou nada) ao longo do tempo. As principais
caracteristicas estaticas sdo a aparéncia facial, o padrédo da iris, a geometria das maos e as
impressodes digitais, que serdo apresentadas com maior detalhamento na secéo 3.3.

Outras caracteristicas estaticas também séo utilizadas em menor grau ou es-
tdo em estagios inicias de pesquisa, como a impressao palmar [Zhang and Shu 1999,
Luetal. 2003], o DNA [Bolleetal. 2004, p. 52], o formato das orelhas
[Burge and Burger 2000, Victor et al. 2002], o padréo vascular da retina [Hill 1999], o
odor do corpo [Korotkaya 2003], o padrédo da arcada dentaria [Chen and Jain 2005] e o
padrao de calor do corpo ou de partes dele [Prokoski and Riedel 1999].

2A quantidade de variacdo devida a genética e ao ambiente muda de biometria para biometria. Cada
pessoa é Unica, se analisada com suficiente detalhe. E préximo do impossivel que duas pessoas diferentes
tenham a mesma, idéntica, representacdo biométrica em qualquer sistema razoavel. Contudo, ao lidar com
tecnologias praticas de autenticagcao, encontramos limites na resolugao das imagens extraidas, na capacidade
de armazenamento e na habilidade de comparagéo entre dados extraidos. Na pratica, isto extermina a nogédo
de unicidade absoluta para todas as caracteristicas biométricas.
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Usuais N3o usuais
o DNA
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Padrao Vascular
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Modo de andar
Assinatura Movimento labial
Comportamental Digitacao
Assinatura (++)
Imagem mental

Figura 3.1. As seis caracteristicas biométricas mais comuns e outras, que sao
usadas com menor frequéncia ou que estdo em estagios iniciais de pesquisa. As
caracteristicas fisiolégicas (estaticas) dependem principalmente da carga gené-
tica e as comportamentais (ou dindmicas) dependem ainda fortemente do apren-
dizado e da experiéncia.

O segundo grupo de tecnologias biométricas esta baseado em caracteristicas cha-
madas deomportamentaisou dindmicas. Sao caracteristicas aprendidas ou desenvol-
vidas ao longo da utilizagdo constante, e que podem variar fortemente ao longo do tempo.
Além disso, podem ser facilmente alteradas pela vontade ou estado do usuério. Assim, até
mesmo duas amostras consecutivas podem mudar bastante. As principais caracteristicas
dindmicas utilizadas sé&o o padrao de voz e a dinamica da assinatura, que também serao
detalhadas na secéo 3.3.

Outras caracteristicas dinamicas também sao utilizadas em menor grau ou es-
tdo em estagios inicias de pesquisa, como dinamica de digitke§stioke dynam-
ics) [Bergadano et al. 2002], modo de andar [Phillips et al. 2002], movimento labial
[BiolD 2005] [Valid 2005], som da assinatiftavideo da assinatura [Fink et al. 2001] e
imagens mentaipéss-though)gThorpe et al. 2005].

3.2.3. Aplicacdes

As tecnologias biométricas podem ser utilizadas em uma ampla variedade de aplicagfes,
para proporcionar (1) controle de acesso fisico e logico e (2) fornecimento de unicidade.
Existe uma taxonomia genérica de aplicacdes, segundo a qual todas aplicacdes podem ser
particionadas em sete categorias, pelo menos [Wayman 1999b]. De uma maneira pratica,
as aplicacdes dos nichos Governamental, Comercial e Forense (classificacao vertical) po-
dem ser classificadas por finalidade (classificac&o horizontal). Dentre os diversos conjun-
tos possiveis, dependendo do refinamento, um exemplo € a classificacdo de alto nivel de
sete grupos usada no relatorio BITE Market Report [BITE 2005], mostrada na tabela 3.1.

3Informacdes sobre a pesquisa fornecidas pelo prof. Lee Luan Ling (FEEC/UNICAMP) e noti-
cia publicada enMttp://www.unicamp.br/unicamp/unicamp_hoje/ju/setembro2003/
ju229pg8b.html
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Finalidade Utilizacao
Identificagéo Criminal 28 %
Controle de acesso e atendimento 22 %
Identificac&o Civil 21 %
Seguranca de redes e de computadores 19 %
Autenticacdo em pontos de vendas, ATM’s e varejo 4%
Autenticacao telefénica e comércio eletronico 3%
Vigilancia e filtragem 3%

Tabela 3.1. Distribuicéo horizontal (por finalidade) das principais aplicacdes bio-
métricas [BITE 2005]

3.2.4. Sistema biométrico tipico

Seja qual for a caracteristica biométrica utilizada, ela deve estar enquadradass um

tema biométrico. Um sistema biométrico pode ser encarado como um sistema de reco-
nhecimento de padrdes de propdsito especifico [Bolle et al. 2002]. O modelo conceitual
simples de sistema biométrico, apresentado na figura 3.2, leva em consideracédo os da-
dos e processos basicos comuns a qualquer sistema biométrico. Num sistema biométrico,
0 usuario é previamente registrado e seu perfil biométrico fica armazenado. Quando da
utilizacdo posterior do sistema, o processo de aquisicao obtém os dados biométricos apre-
sentados. Caracteristicas particulares dos dados sédo extraidas para comparacdo com o
perfil armazenado. O processo de comparacédo decide se os dados apresentados séo sufi-
cientemente similares ao perfil registrado.

Limiar

i
i i

Figura 3.2. Um modelo simples de sistemas biométricos

e Aquisicado e exemplar O processo de aquisicdo ou apresentacao € o processo de
obtencado dos dados da caracteristica biométrica oferecida. Normalmente a dificul-
dade deste processo é balancear adequadamente a qualidade da amostra sem causar
excesso de inconveniéncia para o usuario. Neste modulo € geralmente embutido
um controle da qualidade da amostra adquirida (viabilidade de processamento). O
exemplar ou amostra@mpl@ é o resultado do processo de aquisicao.

e Extracdo e atributos O processo de extracdo produz uma representacdo compu-
tacional do exemplar obtido, que chamaremos de atributos, ou caracteristicas ex-
traidas featuresou trial templatd. A extracdo de caracteristicas é a reducao de
um conjunto de medidas formado por uma grande quantidade de dados que contém
uma pequena quantidade de informacao util para um conjunto que contém menos
dados mas praticamente a mesma quantidade de informacéo [Patrick 1972].
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e Registro e perfik O processo de registro, anrollment obtém previamente os
dados biométricos do usuario para cadastramento no sistema. O perfil biométrico
obtido, outemplate € armazenado para uma comparacéo posterior. A linha ponti-
Ihada na figura 3.2 significa que o processo de registro, embora realizado raramente,
€ necessario para o estabelecimento do perfil para posterior comparacao.

e Comparacao, limiar e decis&oO processo de comparacgao, matching verifica
gual é o grau de similaridade entre as caracteristicas extraidas da amostra do usuario
e o perfil armazenado previamente. Este processo fornece um escore representativo
da similaridade entre os dois conjuntos de dados. Caso a similaridade seja superior
a um certo limite previamente determinado, conhecido como limiathreshold
a decisdo é aceitar o usuario, ou seja, uma autenticacao valida. Caso a similaridade
seja inferior ao limiar, a deciséo é n&o aceitar o usuario, e entdo temos um usuario
n&o autenticado.

3.2.5. Erros

De uma maneira geral, a comunidade biométrica diferencia varios tipos de erros, con-
forme a localizag&o logica de sua ocorréncia. As diferentes aplicagdes biométricas podem
ter diferentes definicdes dos erros associados. Consequentemente, h4 muita terminologia
para expressar a precisdo de uma aplicacéo [Bolle et al. 2004, p. 65]. O que € bastante
claro e aceito por toda a comunidade biométrica € que qualquer sistema biométrico co-
metera erros e que o verdadeiro valor associado as diversas taxas de erro ndo pode ser
estabelecido teoricamente, por célculo, mas somente por estimativas estatisticas dos er-
ros, gue sao expressos em taxas e percentagens.

Ha dois tipos de erros nos quais o comparador pode incorrer [Wayman 1997,
Wayman 1999a].

e False Match(FM) - Erro do tipo | - Decidir que os exemplares séo similares, en-
guanto na realidade eles pertencem a diferentes individuos. A freqiiéncia com a
qual este erro ocorre é chamdedse Match RatéFMR).

e False Non-MatcHFNM) - Erro do tipo Il - Decidir que dois exemplares ndo sao
do mesmo individuo enquanto na realidade eles pertencem ao mesmo individuo. A
freqiéncia com a qual este erro ocorre é chankatt®e Non-Match RattFNMR).

A terminologia FM e FNM ¢ aplicada geralmente a algoritmos de comparacao ou
moddulos comparadores. Na pratica, para os sistemas biométricos considerados como um
todo, é utilizada a terminologia convencional de reconhecimento de padrodaisa (
Accepj e FR false Rejedt

e False Accep{FA) - Erro do tipo | - Decidir que uma identidade alegada é legitima
guando na realidade ela é falsa. A freqiiéncia de ocorréncias de erros deste tipo é
chamaddralse Accept RatéFAR).

e False Rejec(FR) - Erro do tipo Il - Decidir gue uma identidade alegada é falsa
guando na realidade ela € legitima. A freqiiéncia de ocorréncias de erros deste tipo
€ chamad#alse Reject Raté-RR).
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Figura 3.3. As curvas tipicas das taxas de erro FAR e FRR, plotadas uma ao lado

da outra, em relacéo ao limiar T configurado para o sistema. As curvas se cruzam

num ponto notavel de operacéo EER (Tg) — (FAR(Tg) = FRR(Tg)). O sistema pode
operar nas faixas de “conveniéncia” ou de “seguranc¢a”, conforme a calibracdo

do limiar.

Devido a possibilidade de calibrar o sistema por meio do ajuste do limiar, as ta-
xas de erros possuem conseqiéncias opostas. FA resulta em brechas na seguranca, com
a admissao de usuarios nao autorizados. Por outro lado, FR resulta em problemas de
conveniéncia, j& que usuarios genuinos terdo acesso negado até uma verificagdo posterior.
As taxas de erro FAR e FRR podem ser plotagia® ao lado da outracomo apresen-
tado na figura 3.3. Para avaliar de forma sumaria a qualidade das curvas FAR e FRR
e, por consequéncia, a precisdo de operacdo de um dado sistema, é possivel a explicita-
¢cdo de um ponto notavel, onde as taxas sao iguais, ou seja, o Timidlz para o qual
FAR(T) = FRR(T). Este ponto é conhecido como ponto de operacadHgE4d] Error),
ao qual também esta associado uma taxa BEER4l Error Rate.

As taxas FART) e FRRT) também podem ser comparadasa contra a outra
para produzir uma curva bi-dimensional caracteristica conhecidaqu@iver Operating
Characteristic(ROC). Um exemplo hipotético pode ser apreciado na figura 3.4. Embora
a curva ROC represente uma boa descricdo da precisdo de um sistema, sua real utilidade
vem a tona quando queremos confrontar dois sistemas. E claro que ndo € uma tarefa
trivial, pois as curvas podem néo ser tdo bem comportadas como a curva da figura 3.4. De
fato, as curvas podem se cruzar, e podem indicar diferentes desempenhos em diferentes
regides. Assim, deve ser levado em consideracdo em que regiadidear) desejamos
efetuar o confronto.

Existem outros conceitos Uteis para avaliacdo mais delicada de comparadores,
como a separacao das densidades de probabilidade [Daugman and Williams 1996] e o
conceito de Erro Total Esperado, com seu refinamento associado a Funcdes de Custo para
cada tipo de erro [NIST 2003] [Bolle et al. 2004, secdo 16.3]. Estas Func¢des de Custo
levam em consideracao a vocacéo do sistema. Por exemplo, em dado sistema, onde seja
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\ (limiar alto)
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Figura 3.4. Receiver Operating Characteristic . As taxas de erro FAR e FRR po-
dem ser plotadas uma contra outra numa curva bi-dimensional. Aqui tentamos
mostrar a solucdo de compromisso entre seguranca e conveniéncia.

necessaria alta seguranga, os problemas advindos de FRs sdo aborrecimentos rotineiros,
enquanto os problemas advindos de FAs sdo desastrosos. Por outro lado, podem exis-
tir sistemas com maior necessidade de conveniéncia. Por exemplo, maquinas de auto-

atendimento de um banco, no qual FRs nédo séo aceitaveis por falta de pessoal de suporte,
mas FAs podem ser tolerados, ja que existiria uma segunda fase de autenticacao por senha.

3.2.6. Selecéo

Selecionar uma tecnologia biométrica adequada para uma dada aplicacdo especifica € um
processo que envolve muitos fatores. A precisdo € um fator importante, mas de maneira
alguma é o fator mais importante. De uma maneira simplista, fatores de selecéo sao extrai-
dos dos requisitos da aplicacéo. Estes fatores de selecéo orientam a escolha da tecnologia
biométrica mais adequada. Estes fatores, embora ndo sejam diretamente quantificaveis,
sdo extremamente Uteis no processo de selecdo. Este processo € ilustrado na figura 3.5.

Aplicacao Tecnologia
Requisitos Fatores de Atributos
Custo = -

selecdo Precisao

Prli’\:?igisdaa%e Precisao Aceitacao

i — Custo —— Velocidade

Facilidade de uso Maturidade
Desempenho Interoperabilidade

Prazos Obsolescéncia
Conformidade
Seguranca

Escalabilidade

Figura 3.5. Fatores de selec@o sdo extraidos dos requisitos da aplicacdo para
orientar a escolha de tecnologias biométricas com atributos mais adequados.

Tendo em mente os fatores de selecdo, uma primeira analise pode ser efetuada
com base nos pontos fortes e pontos fracos de cada tecnologia biométrica. Como o pro-
cesso de selecdo pode se tornar complexo, ferramentas para orientacéo da escolha podem
ser utilizadas. Umérramenta preliminar de analise pode ser utilizada pela construcao
de uma matriz de comparacao baseada em pesos de atributos. A idéia basica é construir
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uma matriz de avaliagdo. De um lado, as tecnologias biométricas disponiveis possuem
atributos, aos quais podem ser vinculados valores numéricos. De outro lado, a aplicagéo
possui requisitos. Também podem ser atribuidos valores numéricos para a importancia de
tais requisitos. O “casamento” entre requisitos e atributos resulta em valores de avalia-
cao para cada tecnologia. A interpretacdo dos pesos simbdlicos como fatores numéricos
pode ser ajustada arbitrariamente. Esta matriz de avaliacdo é especialmente Util em es-
tagios preliminares de analise, para apontar as sensibilidades criticas do suposto sistema
[Bolle et al. 2004, p. 138].

Entretanto, um sistema biométrico pode ser suficientemente grande para incor-
rer em grandes investimentos. Nestes casos,avaBacaomais consistente se mostra
necessaria. Biometria € uma tecnologia emergente com forte competicdo de mercado
e é desejavel a existéncia de métricas precisas e procedimentos de teste bem definidos.
A tecnologia biométrica automatizada ainda é suficientemente emergente para produzir
definicbes duvidosas de precisdo e desempenho [Phillips et al. 2000]. Normalmente, as
avaliacdes sao implementadas por meio de uma competicao entre os interessados (fabri-
cantes ou grupos de pesquisa). Existem trés metodologias proeminentes de avaliacédo: (1)
avaliacdo de tecnologia, (2) avaliacéo de cenario e (3) avaliagdo operacional.

O objetivo daavaliacdo de tecnologigMansfield and Wayman 2002] é a com-
paracgdo dos algoritmos competidores de uma tecnologia Unica. Os testes s&o realizados
sobre um banco de dados padronizado de perfis biométricos. Os resultados dos testes séo
repetiveis. Neste tipo de avaliacdo, € concedido aos competidores um certo periodo de
tempo para treinar seus algoritmos de verificacdo. Um banco de dados de perfis biométri-
cos é disponibilizado pelos organizadores, ou seja, sdo usados bancos de dados de perfis
biométricos previamente construidos. Os modulos de comparacao competidores recebem
estes dados e tém direito a um certo tempo para o treinamento de seus algoritmos. Esta € a
fase de treinamento. Na outra fase, a fase de teste, sdo definidas as maneiras de obtencao
das estatisticas de desempenho. Entéo, € disponibilizada aos competidores, uma particao
do banco de dados de perfis biométricos. A avaliacdo, portanto, consiste em duas fases,
uma fase de treinamento e uma fase de competicao. A avaliacdo de tecnologia permite ob-
ter estimativas das taxas de erro dos comparadores (FMR e FNMR). O ponto fraco desta
avaliacdo é que apenas moédulos de comparacdo sao avaliados contra bancos de dados,
sem controle do ambiente de registro.

O objetivo daavaliagédo de cenarigMansfield and Wayman 2002] é determinar

o desempenho geral do sistema numa aplicagdo prototipada ou simulada. Os testes en-
globam o sistema completo num ambiente que modela a aplicac&o real. E fornecida uma
mesma colecdo de dados biométricos para os sistemas participantes da avaliagcdo. Os
resultados dos testes sao repetiveis. Este tipo de avaliagdo ocorre em uma instalacdo es-
pecial, um ambiente de teste que simula um ambiente de producdo. Neste ambiente, sdo
instalados os dispositivos biométricos de verificagdo (1:1) usados nos testes. Um grupo
de voluntarios utiliza os sistemas durante um certo periodo de tempo (idealmente meses
ou até mesmo anos), enquanto as estatisticas sédo coletadas. Podem ser comparados di-
ferentes fabricantes ou até mesmo diferentes tecnologias ao mesmo tempo. Além disso,
tal avaliacdo cria como subproduto um banco de dados de perfis biométricos que pode ser
utilizado posteriormente para avaliagdes operacionais. S&o obtidas estimativas de FAR e
FRR. O ponto fraco desta avaliacdo fim-a-fim € que os dispositivos ndo sdo realmente
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atacados, o que leva a valores irreais de FAR.

O objetivo daavaliagdo operacional[Bolle et al. 2004, p. 111] é determinar o
desempenho do sistema biométrico como um todo, inserido num ambiente especifico de
aplicacao, atuando sobre uma populacédo-alvo especifica. Os resultados geralmente ndo
sao repetiveis, ja que dependem de caracteristicas — as vezes desconhecidas ou néo do-
cumentadas — do ambiente de aplicagdo. Este tipo de avaliagéo é realizado, tanto quanto
possivel, sob circunstancias reais, ou seja, no ambiente empresarial. Embora seja a avali-
acao mais realista, ndo pode medir a verdadeira FAR, ja que os eventos de falsa aceitacéo
serdo de conhecimento exclusivo dos fraudadores. No entanto, ainda ha a possibilidade
de estimativa da verdadeira FAR por intermédio de complemento a esta avaliacdo, por
meio da utilizacdo de algo parecido com a contratacdo de testes de invasao, a exemplo do
gue é feito com seguranca de redes de computadores. Este ainda € um campo aberto para
pesquisas.

Para aliviar a dificuldade da tarefa de selecéo de sistemas biométricos, existem al-
guns importantedocumentos de apoigublicados por instituicdes dedicadas a sistemas
biométricos. Por exemplo, o BW@®iometrics Working Grouppublicou um documento
contendo um conjunto de conselhos praticos, Uteis para gestores envolvidos em projetos
de utilizacdo de sistemas biométricos. O documento procura suplementar, e nao substi-
tuir, metodologias e praticas de gerenciamento de projetos [Mansfield et al. 2002]. Um
teste de avaliacdo pode ser caracterizado por cinco passos: planejamento, aquisicdo dos
dados, andlise, estimativa das incertezas e relatério final de desempenho. Regras basi-
cas praticas para levar este trabalho a bom termo estdo disponiveis no relatério publicado
também pelo BWG [Mansfield and Wayman 2002] e nas especifica¢c6es publicadas pelo
instituto American National Standards Instityi&NSI 2005].

3.2.7. Padronizacao

A padronizacdo é necessdria para a ampla aceitacdo de tecnologias biométricas. Atual-
mente, os dispositivos ndo possueeroperabilidade. Padrdes internacionais relativos

a tecnologias biométricas tém sido propostos e estdo em fase de amadurecimento. Estes
padrdes pretendem dar suporte a troca de dados entre aplicacdes e sistemas e tentam evitar
0s problemas e custo oriundos dos sistemas proprietarios. Alguns dentre os mais impor-
tantes sdo mostrados na figura 3.6 e descritos resumidamente nos paragrafos a seguir.

Padroes
biométricos

API's e Tecnologia Processos e

arquivo desempenho

BioAPI Imagens ‘ Praticas |
[ [ [

[
XCBF

Outros

[ [
Perfis \ SC37 |

Outros ‘ Outros |

\ || |
\ CBEFF \ \ wsQ | \ ANSI X9.84 |
\ || |
\ | |

Figura 3.6. Principais esforcos de padronizacao relacionados a sistemas biométricos
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BioAPI O consoércio BioAP1 foi fundado para desenvolver uma ARplication Pro-
gramming Interfacepara proporcionar independéncia de dispositivo e de plataforma. O
consorcio é formado por cerca de 120 companhias (pelo menos uma delas brasileira) in-
teressadas em promover o crescimento do mercado biométrico. A BioAPI é a APl mais
popular na area biométrica. Suas primitivas se referem a tarefas de registro, identifica-
¢ao e verificacdo numa plataforma cliente/servidor e aquisi¢do do sinal numa plataforma
cliente. No nivel mais alto, € definido um BSBigmetrics Service Providgrque lida

com todos os aspectos do processamento do sinal. Os diversos componentes se registram
durante a instalagcdo. O mddulo de registro pode ser usado pelas aplicacdes para verifi-
car os BSPs instalados e suas funcionalidades. Baseado na BioAPI, foi também definida
uma API especifica para Java Ca?gsara dar suporte a funcionalidades biométricas em
smart cards principalmente quanto a seguranca dos algoritmos e do perfil biométrico
eventualmente armazenado no cartao.

CBEFF CBEFF Common Biometric Exchange File Form&um padréo que procura

lidar com os dados biométricos, em sua forma inicial de amostra adquirida ou na forma
de caracteristicas extraidas [NIST 2001]. O padréao procura facilitar a troca de dados entre
diferentes processos do mesmo sistema ou até mesmo entre sistemas diferentes. Os dados
descritos incluem seguranca (assinaturas digitais e cifragem dos dados), processamento
da informacéo (identificacdo dos tipos biométricos e informacao sobre a amostra) e 0s
dados biométricos em si.

ANSI X9.84 Este padrdo [ANSI 2003], desenvolvido para utilizacdo na industria finan-
ceira, € compativel com o padrao CBEFF. Ele define requisitos para gerenciamento e
protecdo da informacgao biométrica nas fases de coleta, distribuicdo e processamento dos
dados. O padrao inclui especificacfes para a seguranca do equipamento usado, o gerenci-
amento dos dados, a utilizacdo da tecnologia biométrica para verificacdo/identificacao de
clientes e empregados, a aplicacdo da tecnologia para controle de acesso fisico e l6gico e
técnicas para transmissdo e armazenamento seguros dos dados biométricos.

XCBF Desenvolvido sob orientacdo de um comité do OASISML Common Bio-

metric Format(XCBF) [OASIS 2003] fornece a codificacdo XML para o formato padrao
CBEFF. A intencao € incrementar a interoperabilidade entre aplicacdes biométricas ba-
seadas em XML, como aplica¢gBes baseadas na Internet. Este padrdo também procura ser
compativel com as especificacdes ANSI X9.84.

ISO/JTC1/SC37 SC37 é um subcomité da ISiernational Organization for Stan-
dardizatior) criado na década de 80 para padronizacdo de aspectos ligados a sistemas
biométricos. Os grupos de trabalho vinculados atuam em areas como terminologia, inter-
faces, formatos de troca de dados, arquitetura funcional, teste e avaliagéo.

4http://www.bioapi.org/
SA API completa é descrita no documento disponivel fetp://www.javacardforum.org/
Documents/JCFBIOApiVIA.pdf
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WSQ Para arquivar o enorme banco de dados de impressdes digitais do FBI, foi pro-
posto um algoritmo de compresséo eficiente, que mantém a fidelidade dos detalhes das
linhas. As imagens de impressao digital, de resolucéo de 500 dpi (8 bits de escala de
cinza) sdo comprimidos com o uso do algoritmo W3ayelet Scalar Quantizatidf
proporcionando taxas de compressao de cerca de 15:1.

3.3. Tecnologias
3.3.1. Impressao Digital

A formacao das impressdes digitais se inicia no sétimo més de gestacdo, com a diferen-
ciacdo da pele das pontas dos dedos. O fluxo de fluidos amnidticos em volta do feto e a
posicao do feto dentro do Utero, mudam durante o processo de diferenciacdo. Entdo, as
células das pontas dos dedos crescem em um micro-ambiente, que é ligeiramente dife-
rente de mao para mao e de dedo para dedo. Os detalhes finos das impressodes digitais séo
determinados por este micro-ambiente em constante mudanca.

Em estudos dermatoldgicos, a maxima diferenga entre impressdes digitais tem
sido encontrada entre individuos de diferentes racas. Pessoas da mesma raca, porém sem
grau de parentesco, possuem similaridade muito pequena nas digitais. Pai e filho pos-
suem alguma similaridade, por compartilharem metade dos genes. GEmeos monozigoti-
cos (idénticos) possuem a maxima similaridade. Estima-se que 95% das caracteristicas
das digitais de gémeos idénticos sejam iguais [Maltoni et al. 2003].

O processo daquisicdoda impressao digital obtém a imagem em preto e branco
das linhas dos dedos. A impresséo digital pode ser estampada em papel, pressionando
0 dedo previamente preparado com tinta. Esta imagem pode ser posteriormente digitali-
zada por meio de urecanner Um tipo especial de imagens é o das impressdes digitais
latentes encontradas em cenas de crimes, que podem ser recuperadas por meio de um
procedimento especial. Uma imagem ao vivo, por outro lado, € obtida por meio de dis-
positivos eletrénicos especiais. O principio basico de todos é a detec¢éo das rugosidades
dos dedos que estdo em contato com o dispositivo. A aquisi¢do de imagens ao vivo esta
baseada em quatro tecnologias: 6tica, capacitiva, térmica e ultrasénica.

Na tecnologiatica, FTIR (Frustrated Total Internal Reflectig® outros métodos
Oticos sdo a maneira mais antiga de obtencéo de imagens ao vivo. A superficie de aquisi-
¢cao de 1’ 1” é convertida em imagens de cerca de 500 dpi. A luz refletida depende das
condicBes da pele e imagens saturadas ou difusas podem ser obtidas de peles molhadas e

Secas, respectivamente.

Na tecnologiecapacitiva, as cristas e vales da pele da ponta de um dedo, criam
diferentes acumulacdes de carga quando o dedo toca uma rede de chips CMOS. Com
a eletrbnica adequada, a carga € convertida num valor de intensidade de um pixel. A
superficie de aquisicdo de® x 0,5” é convertida em uma imagem de cerca de 500
dpi. Tais dispositivos séo sensiveis e a qualidade das imagens também é suscetivel a pele

molhada e seca.

A tecnologiatérmica se baseia no fato de que a pele é um condutor de calor

6As especificagdes do codificador/decodificador WSQ podem ser encontrakiis:émww.itl.
nist.gov/iad/894.03/fing/cert_gui.html

Livro-texto de Minicursos 115 ©2022 SBC — Soc. Bras. de Computagdo



VI Simpésio Brasileiro em Seguranga da Informagéo e de Sistemas Computacionais — SBSeg 2006

melhor que o ar. O contato com as cristas da pele causa uma alteracdo observavel na
temperatura da superficie do sensor. A tecnologia supera os problemas de pele seca e
molhada e € bastante robusta. A imagem de 500 dpi obtida, no entanto, ndo € rica em tons
de cinza.

Na tecnologiaultrasdnica, um feixe ultrasénico é dirigido através da superficie
do dedo, para medir diretamente a profundidade dos sulcos com base no sinal refletido.
As condicdes de oleosidade da pele ndo afetam a imagem obtida, que reflete bastante bem
a topologia dos sulcos. Contudo, estas unidades tendem a ser grandes e tendem a requerer
um tempo de leitura bem maior que os leitores 6ticos.

A imagem resultante do processo de aquisicdo pode ser processada na ponta cli-
ente da aplicacdo ou transmitida ao servidor para processamento. Esta transmissao e
armazenamento da imagem envolve compressao e descompressdo da mesma, geralmente
usando WSQ (segéo 3.2.7).

O processo dextracadode caracteristicas € o ponto central dos sistemas de auten-
ticacdo baseados em impressdes digitais, com implicacdes para o projeto do restante do
sistema. As abordagens existentes sdo classificadas em trés niveis: global, local e fina.

A abordagenglobal descreve a formacao geral das linhas. Geralmente, podem
ser observados um nucleo e mais de dois deltas. Estas formacdes singulares sdo usadas
como pontos de controle, em volta dos quais as linhas sdo organizadas. A orientacao
geral das linhas é util para classificacdo e indexacdo em grandes grupos, embora nao seja
suficiente para comparacao precisa.

A abordageniocal esta relacionada com detalhes marcantes das proprias linhas,
conhecidos comaninucias (minutia@. Embora exista mais de uma centena de tipos
de detalhes catalogados, os mais utilizados em sistemas automatizados séo a terminacao
de linha e a bifurcacéo de linha, conforme mostrado na figura 3.7. A extracdo destas
caracteristicas locais depende fortemente da qualidade da amostra adquirida. Os perfis
biométricos obtidos por meio da extracdo de caracteristicas de minucias possuem um
tamanho de 250 a 700 bytes.

Figura 3.7. Exemplo de dois tipos de minudcias em impressdes digitais: bifurca-
¢cOes e terminacdes de linha.

A abordageniina esta baseada nos detalhes intra-linhas, que nada mais séo que a
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posicao e formacao geral dos poros de suor, que medem cerca de 60 microns. Embora tais
caracteristicas sejam altamente distintivas, a sua extragdo somente € viavel em imagens
de alta resolucéo (cerca de 1.000 dpi) obtidas de impressoées digitais de boa qualidade. A
maioria dos sensores fornece imagens de resolucdo em trono de 500 dpi, assim este tipo
de representacédo ndo é pratico para a maioria das aplicacées.

O processo deomparacdoé amplamente baseado nos métodos desenvolvidos
por especialistas humanos. Os especialistas avaliam trés fatores para declarar que duas
impressodes digitais pertencem ao mesmo dedo: (1) concordancia na configuracéo glo-
bal do padrado, ou seja, na distribuicdo do ndcleo e dos deltas, o que implica em que as
impressdes sao do mesmo tipo; (2) concordancia qualitativa, ou seja, os detalhes de minu-
cias devem ser idénticos; e, (3) suficiéncia quantitativa, que especifica que ao menos um
certo numero de detalhes de minucias deve ser encontrado — um minimo de 12, segundo
as orientagdes legais nos Estados Unidos, também aceitas no Brasil [Kazienko 2003]. A
comparacao por meios automatizados ndo segue, necessariamente, os mesmos detalhes
de tais orientacdOes, embora esteja baseada nelas de uma maneira estrutural.

Idealmente, a similaridade entre duas impressodes digitais obtidas do mesmo dedo
deve ser invariante quanto a (1) translagéo, (2) rotagéo, (3) pressao aplicada e (4) distorcao
elastica da pele. As abordagens de comparacao foram estudadas por décadas, e duas
classes de técnicas podem ser distinguidas:

1. Técnicas baseadas @magens- Esta classe inclui técnicas de correlagdo de ima-
gem tanto Gticas quanto numéricas. As imagens das impressdes digitais sdo su-
perpostas, e a correlacdo no nivel de intensidade entre os pixels correspondentes é
computada para diferentes localizagoes e rotagdes.

2. Técnicas baseadas amaracteristicas- A comparacao baseada em mindcias é o
método mais conhecido e mais largamente usado para comparacado, gracas a ana-
logia com a maneira pela qual os especialistas comparam impressdes digitais em
aplicacoes forenses e gracas a aceitacao legal como prova de identidade na maioria
dos paises. Os algoritmos de comparacdo mais comuns consideram cada minucia
como uma triplan = (x,y, 6), contendo a informacéo de localiza¢do espacial 2D
(x,y) e de orientacd®. Os detalhes extraidos sdo entdo armazenados como con-
juntos de pontos, e a comparagao consiste em encontrar o alinhamento para o qual
0s conjuntos de pontos da amostra e do perfil fornecam o maximo nimero de pares
suficientemente coincidentes.

Os pontos fortes da tecnologia de autenticacdo biométrica baseada em impresséo
digital séo:

@ Esta tecnologia pode proporcionar bastante precisao;

"Na pratica, a precisdo obtida pelos algoritmos n&o deve ser avaliada pela apreciacdo da EER. Por
exemplo, para a impresséo digital, a EER obtida nas competi¢des internacionais pode se mostrar frustrante.
O resultado obtido pelo melhor algoritmo na altima competic&o internacional (FVC2004), se aproxima de
uma EER de 2,1% [Cappelli et al. 2006]. No entanto, a tecnologia de impresséo digital pode trabalhar em
outras faixa de operacéo que proporcionam excelentes resultados de precisdo com um pequeno sacrificio
da taxa da falsa rejeicao.
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@ Existe uma longa tradicdo legal no uso da impresséao digital como identificador
imutavel;

@ Existem grandes bancos de dados legados de impressoes digitais;

@ Aimpressao digital pode ser colhida facilmente a baixo custo.
Quanto aos pontos fracos, podemos citar:

& Em algumas culturas, impressoes digitais ndo sdo bem aceitas por estarem ligadas
a criminosos, pessoas iletradas ou por questdes de higiene;

© A qualidade das impressdes digitais varia enormemente dentro de uma populagéo;

© Os sensores mais baratos podem ser comprovadamente fraudados.

A tecnologia baseada em impresséo digital possui varios recursos associados,
como bancos de dados e aplicativos. Por exemplo, o NIST disponibiliza um banco de
dados com 2.000 imagens de impressoes digitais, para auxiliar pesquisas de classificacao,
para desenvolvimento de algoritmos e para teste e treinamento de sistemas [NIST 2005].
A Universidade de Bolonha (Italia) disponibiliza as imagens obtidas nas competices por
ela organizadas em 2000, 2002 e 2004. Além disso, a mesma universidade disponibiliza
um gerador automatizado de impressdes digitais [BIOLAB 2005], que pode ser usado
para criar imagens para uso em teste e otimizacao de algoritmos de reconhecimento, bem
como para a execucao de massa de testes para avaliacbes desta tecnologia.

O NIST também disponibiliza um pacote utilitario com funcées de segmentacao,
extracdo e comparacio de imagens de impressoées dig@agoritmo de segmentacéo
pode ser usado para remover espacos em branco das imagens. Outro algoritmo classifica a
forma geral da imagem em seis grupos diferentes. O detetor de minucias pode localizar as
terminacoes e bifurcacdes de linhas. O algoritmo de comparacao pode ser executado nos
modos de verificacdo ou identificacdo. Além disso, também esta disponivel uma grande
colecao de utilitarios para imagens, como codificadores e decodificadores JPEG e WSQ.

Outro exemplo bastante Gtil éngerCode® um softwareaberto para compara-
¢cao de impressdes digitais implementado em MATLAB.

3.3.2. Aparéncia da Face

A aparéncia da face é uma caracteristica biométrica particularmente convincente, pois é
usada rotineiramente como primeiro método de reconhecimento entre pessoas. Por sua
naturalidade, é a mais aceitavel das biometrias. Devido a esta natureza amigavel para
0 usuario, o reconhecimento de face surge como uma ferramenta poderosa, a despeito
da existéncia de métodos mais confiaveis de identificacdo de pessoas, como impressao
digital e iris.
O processo daquisicdode imagens da face possui abordagens que podem ser di-

vididas em quatro grupos: imagem 2D, imagem 3D, seqiéncia de imagens e termograma.

8http://fingerprint.nist.gov/NFIS/
Shttp://utenti.lycos.it/matlab/speed.htm
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1. Imagem 2D- A obtencédo de imagens digitalizadas de fotos de documentos é impor-
tante, pois muitos dados legados estdo na forma de fotografias, seja em cores, seja
em preto-e-branco. Esta é a obtencao estatica de imagens. Ja para a obtencéo de
imagens ao vivo, cameras digitais e analdgicas podem ser usadas. As imagens sao
geralmente captadas com a cooperacao do fotografado, e em condi¢des de ilumina-
¢do controladas. Qualquer camera de baixo custo, comouaineam é utilizavel
para obtencdo de imagens 2D. Entretanto, os melhores resultados séo obtidos com
cameras que possuem foco automatico e lentes apropriadas. Tanto quanto possivel,
cameras com caracteristicas similares devem ser utilizadas nas fases de registro e
utilizacdo. O tamanho de um arquivo contendo a imagem da face pode variar de
1 KB a 100 KB, dependendo da compressao utilizada.

2. Imagem 3D- Muitas técnicas modernas de reconhecimento de face estdo baseadas
na geometria da cabeca e exigem imagens tridimensionais. Os modelos 3D contém
mais informacdes da face e sédo invariantes a pose. Uma desvantagem ainda pre-
sente é que os modelos tratam a face como um objeto rigido, ndo sendo capazes de
tratar expressoes faciais. Embora o reconhecimento de face 2D ainda supere os mé-
todos 3D, este cenario pode mudar num futuro préximo [Scheenstra et al. 2005]. A
combinacgao multimodal de abordagens 2D e 3D pode incrementar a precisao total
do sistema [Chang et al. 2003]. Um experiéncia relata uma taxa de EER de 1,9%
para uma abordagem multimodal 2D+3D, contra uma taxa EER de 4,5% para as
abordagens 2D e 3D separadas [Kyong I. Chang and Flynn 2005]. Para a obtencéao
de imagens 3D da face, podemos utilizar (1) técnicas baseadas em imagens simul-
taneas, onde duas cameras 2D, cujos campos de visdo sédo separados por um angulo
entre 8 e 15, obtém imagens independentes para montagem posterior; (2) técnicas
baseadas em projecao de um padréo de luz conhecido, cuja distor¢do pode ser cap-
turada para reconstruir a aparéncia 3D da face; e (3) técnicas baseadas em varredura
a laser, que proporciona um mapa tridimensional pela amostragem de cada ponto
da superficie da face.

3. Sequéncia de imagens Cameras de vigilancia gravam sequéncias de video, com
a frequiente inclusdo de imagens de faces. No entanto, devido a baixa amostragem
(1 a 4 quadros por segundo), a resolucéo das imagens da face € de baixa qualidade,
tornando dificil sua utilizacdo em sistemas automatizados de reconhecimento. Téc-
nicas de seguimento, em conjuncao com a utilizacdo de camerasooonpodem
ser usadas para melhoria da resolucdo, por meio do aumento focado em faces sus-
peitas. E claro que o custo aumenta bastante, bem como a perda do campo de vis&o.

4. Termograma da face- Um dos problemas na aquisicdo de imagens da face esta
relacionado as condi¢des de iluminacdo. lluminacgao infra-vermelha de baixa po-
téncia, invisivel ao olho humano, pode ser usada para suplementar o processo de
deteccado da face. Termogramas faciais baseados em radiacéo infra-vermelha ofe-
recem atrativos, como a independéncia da iluminacdo ambiente e a habilidade de
resisténcia a disfarces, mas o alto custo da implementacéo e a influéncia de fontes
de calor pode afetar esta modalidade de biometria [Prokoski and Riedel 1999].

A figura 3.8 mostra alguns exemplos de imagens de face.
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Figura 3.8. Imagem da face 2D (esquerda), 3D (centro) e infravermelho (direita).

O processo dextracdo de caracteristicas da face possui como primeiro passo a
deteccao, ou seja, descobrir que existem uma ou mais faces em uma determinada imagem.
A detecc¢do, também conhecida como segmentacao, € um processo critico para 0 sucesso
do reconhecimento facial. Métodos baseados em distancias matematicas e redes neurais
alcancam cerca de 85% de taxa de deteccéo correta [Zhao et al. 2003]. Existem duas
abordagens para a extracao de caracteristicas das imagens da face.

1. Abordagem global - Aparéncia da Face A idéia basica € reduzir uma imagem
de milhares de pixels para um conjunto de numeros. A distintividade da face pode
ser capturada, independentemente do “ruido” produzido pelas variacdes de lumi-
nosidade, textura da pele, reflexos e outros fatores. Para isto, a imagem da face
é transformada, dentro de um espaco composto por fungcbes basicas de imagens.
Falando simplesmente, as fun¢des basicas de imagens, conhecidagigemo
faces'® sdo usadas ponderadamente para compor a imagem da face em questdo
[Turk and Pentland 1991]. Pesquisas posteriores introduziram outras transforma-
¢Oes similares para a representacdo e compressao de imagens da face. A transfor-
macédo fundamental, conhecida como Transformada de Karhunen-Loéve, é agora
conhecida pela comunidade biométrica como P@Ancipal Component Analy-
sig).

2. Abordagem local - Geometria da Face A idéia é modelar a face em termos da
localizac&o geométrica relativa de caracteristicas particulares tais como olhos, boca,
nariz, bochechas, etc. Assim, o reconhecimento de face se resume a comparar 0s
sistemas geométricos obtidos.

Assim como o sistema de percep¢do humana usa tanto caracteristicas globais como locais,
um sistema de reconhecimento automatizado poderia usar ambos. Pode-se dizer que os
métodos hibridos oferecem o melhor dos dois métodos.

O processo deomparacdoesta baseado em trés tipos de métodos: holisticos,
estruturais e hibridos.

10Ejgenfaceso ingredientes padronizados de face, derivados da andlise estatistica de muitas imagens
de face. Qualquer face humana pode ser considerada como uma combinagéo destas faces padronizadas. A
face de uma pessoa em particular poderia ser composta de 8% da face 1, 5% da face 2, e assim por diante.
Isto significa que é necessario muito menos espago para registrar uma face do que a imagem real da mesma
necessita.
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1. Métodos holisticqgque usam toda a regido da face. Dentre as varias técnicas exis-
tentes, a PCA, baseada emgenfacesé a mais utilizada.

2. Métodos estruturajscontendo técnicas mais recentes que se utilizam de medidas
geométricas (angulos e distancias) relativas entre diversos pontos notaveis da face,
como olhos, nariz, boca e bochechas.

3. Métodos hibridosque tentam oferecer o melhor dos dois métodos, na tentativa de
se aproximar do sistema de percepcao humano, que se utiliza tanto da aparéncia
global da face quanto das caracteristicas locais.

Estes métodos possuem em comum a dificuldade de comparagéo quando a aparéncia das
caracteristicas muda de forma significativa, como por exemplo, olhos fechados, olhos com
oculos ou boca aberta. Em condi¢c@es de laboratério, os algoritmos de reconhecimento de
face podem apresentar taxas de erros bastante aceitaveis. Na pratica, o desempenho dos
sistemas de reconhecimento de face é muito dependente da aplicacéo, e bons resultados
relatados em especificacées de vendas ou campanhas de avaliacdo nao significam neces-
sariamente um bom desempenho em campo, no cenario real de uma aplicacao pratica
[Zhao et al. 2003]. A solucdo encontrada tem sido restringir os problemas de captura de
imagens pelo fornecimento de condi¢cbes controladas. Mesmo assim, as taxas de erro
ainda precisam ser bastante melhoradas.

Os pontos fortes da tecnologia de autenticacdo biométrica baseada na aparéncia
da face sao:

@ Existe larga aceitacdo publica para este identificador biométrico, ja que fotos de
faces séo usadas rotineiramente em documentos.

@ Os sistemas de reconhecimento de face s&o os menos intrusivos, nao exigindo qual-
guer contato e nem mesmo a colaboracdo do usuério.

@ Os dispositivos de aquisicdo de imagens 2D sao de baixo custo.
Quanto aos pontos fracos, podemos citar:

© Em sistemas automatizados de autenticagdo por meio da face, as condi¢des de ilu-
minagdo precisam ser controladas. Outros desafios técnicos ainda precisam ser
vencidos.

© E umatecnologia biométrica suficientemente boa para aplicacdes de verificagéo de
pequena escala. No entanto, € uma biometria pobre para aplicagcfes de identificagdo
de larga escala.

6 Uma maneira Obvia e facil de fraudar o sistema, em aplicacdssrdening é a
utilizacao de disfarces.

A tecnologia baseada na aparéncia da face possui varios recursos associados,
como bancos de dados e aplicativos. Muitos bancos de dados de imagens de face 2D
estdo publicamente disponiveis. Os trés mais importantes sdo os mesmos utilizados nas
competi¢cdes internacionais:
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e BANCA - O projeto BANCA Biometric Access control for Networked and e-
Commerce Application®ferece para a comunidade de pesquisas, a oportunidade
de testar seus algoritmos em um banco de dados grande e realista. Os dados de
face e voz foram capturados de 208 individuos (metade de cada sexo), por meio
de dispositivos de qualidade alta e baixa, em trés diferentes cenarios (controlados,
degradados e adversos) [Bailly-Bailliére et al. 2003].

e FERET - O banco de dados do programa FEREAc{al REcognition Technol-
ogy),!* do NIST, possui imagens neutras e naturais da face de 1.200 usuérios.

e XM2VTS - Este banco de dados foi coletado durante o projeto M2MWISIt(
Modal Verification for Teleservices and Security applicatjprfse consiste de ima-
gens frontais coloridas de 295 usuarios em diversas posi¢des de rosto, com fundo
uniforme.

Ao contrario das imagens 2D, somente poucos bancos de dados estdo disponi-
veis para reconhecimento facial 3D. O Max Planck Institute for Biological Cybernetics
criou um banco de dados adquirido com laser scannercontendo 200 individuos. O
banco de dados XM2VTS também disponibiliza modelos 3D adquiridos de cerca de 300
individuos.

Competi¢cdes internacionais envolvendo reconhecimento de face também sao cos-
tumeiras. Existem competicdes documentadas desde 1995, com base nos trés bancos de
dados citados (BANCA, FERET e XM2VTS). A competicao FVC20Bdce Verification
Contest2004) foi baseada no banco de dados BANCA. A competicdo FRVT Za (
Recognition Vendor Te@006)- foi baseada no banco de dados FERET. A competicio
ICBA 2006 Face Verificatiort teve como base 0 XM2VTS.

Existem varios sistemas abertos de reconhecimento de face. Por exemplo, o
OSCVL (Intel Open Source Computer Vision Libray? contém algoritmos de detec-
¢ao e reconhecimento de faces. A iniciagdo em experimentos de avaliacdo de sistemas
de reconhecimento de face também néo é dificil. Um sistema completo de avaliacdo é
fornecido pela Colorado State Universi§compreendendo implementacdes de quatro
algoritmos de reconhecimento que servem como ponto de partida.

3.3.3. Padrdo da iris

A idéia do valor da iris como fonte de informacéao biométrica confiavel, Unica para cada
individuo, veio a tona em 1965. A iris contém um rico padrdo composto de fibras cola-
genas, rugas, sulcos, estrias, veias, sardas, fendas, buracos e cores. Embora a tecnologia
biométrica de reconhecimento pelo padréo da iris seja relativamente nova, ela tem se
mostrado bastante precisa e estavel. Dentre poucos sistemas descritos na literatura, o
mais conhecido é o IrisCode [Daugman 1999].

Uhttp:/iwww.nist.gov/humanid/feret/

http:/lwww.ee.surrey.ac. uk/Research/VSSP/xm2vtsdb .
BCompeticéo de janeiro/2006, sob conducio do NIST://www.frvt.org/
4Conferéncia internacional em janeiro/2006, em Hong Kong.
Lhttp://www.intel.com/technology/computing/opencv/index.htm
Lnttp://www.cs.colostate.edu/evalfacerec/
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Para o processo @gguisicdodas imagens da iris, 0s sistemas comerciais utilizam
cameras monocromaticas, ja que os metodos de extracdo de caracteristicas nao se utili-
zam da cor. A maioria dos sistemas requer que 0 usuario posicione os olhos dentro do
campo de visdo de uma camera de foco estreito. O posicionamento correto € obtido por
meio de umfeedbackvisual proporcionado por um espelho. Sistemas melhorados, com
a utilizacdo de mais de uma camera, podem ser construidos para uso publico e privado
[Negin et al. 2000].

O processo dextracaodas caracteristicas da iris para a criacao déris@ode
funciona simplificadamente da seguinte maneira (figura 3.9): (1) é localizada a imagem da
iris naimagem adquirida, pela estimativa do centro da pupila; (2) o padréo da iris é isolado
da pupila; (3) o padréo é demodulado para extracao de sua informacéo de fase, quando sdo
computados 256 bytes para a imagem da iris e outros 256 bytes representando a mascara
para as areas de ruido, para melhorar a precisdo do comparador, perfazendo entdo um
perfil de 512 bytes. Assim, uinisCode é construido pela demodulacdo do padrédo da
iris. O processo utiliza uma transformada de Gabomplex-valued 2D Gabor wavelgts
para extrair, da estrutra da iris, uma sequéncia de fasores (vetores no plano complexo),
cujos angulos de fase sdo quantizados em bits para compor o cédigo final. A quantizacéo
leva em consideracéo apenas a que quadrante pertence o fasor. O processo € executado
num sistema de coordenadas polares, que é invariante a alteracdo de tamanho da imagem
e também invariante a alteracédo do didmetro da pupila dentro da iris.

. Ly k

Figura 3.9. Imagem da iris adquirida sob condi¢cGes ideais (esquerda). Fase
de aplicacdo do algoritmo de extraco de caracteristicas (centro). iris com seu
IrisCode associado (direita).

O processo deomparacaocalcula uma medida da similaridade por meio da dis-
tancia de Hamming normalizada, um método que simplesmente calcula a quantidade da
divergéncia de bits entre as codificacdes. A chave para o reconhecimento da iris € a fa-
Ilha de um teste de independéncia estatistica [Daugman 1993]. Este teste € implementado
por um simples operador booleak®R (OU EXCLUSIVO), aplicado aos vetores codi-
ficados dos padrfes de iris. Os vetores sdo mascarados por meio do operador booleano
AND (E logico), para prevenir a influéncia de ruido produzido por lentes, distorgdes e
iluminacéo.

A simplicidade do teste de comparacédo é um fator que proporciona alto desem-
penho. O desempenho do algoritmo é citado como sendo de 100.000 usuérios por se-
gundo numa CPU de 300MHz. A precisédo dos sistemas biométricos baseados em iris
também é um importante fator, que permite que a tecnologia baseada em iris seja ade-
guada tanto para verificagdo como para identificacdo. Recente relatorio de concluséo
de avaliacdo conduzida peliaternational Biometric Grougita o melhor ponto de ope-
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racdo (FMR,FNMR), de um sistema basedo em iris, como séh@9129%0, 583%)
[IBG 2005].

Os pontos fortes da tecnologia de autenticacéo biométrica baseada no padréo da
iris sdo:

@ Dentre as seis principais tecnologias relacionadas neste trabalho, atualmente a iris
€ considerada como a biometria mais precisa, especialmente quanto a taxas de falsa
aceitacdo (FAR), um importante aspecto de seguranca. Portanto, poderia ser uma
boa tecnologia para fins puramente de identificacéo.

@ Possui alto desempenho no processo de verificagdo. A codificacdo, comparacao
e tomada de decisdo sdo computacionalmente trataveis, com média de tempo de
um segundo para a andlise da imagem e codificacdo. Para o processo de identi-
ficacdo, o desempenho é muito bom, com velocidade de comparacdo de 100.000
registros por segundo nhuma CPU de 300 MHz.

Quanto aos pontos fracos, podemos citar:

© A iris ndo é um alvo facil. E um alvo pequeno (1 cm) para ser adquirido a uma dis-
tancia de cerca de um metro. E um alvo mével, localizado atras de uma superficie
refletora Umida e curvada, parcialmente oculta por palpebras que piscam freqiente-
mente e que pode ser obscurecida por oculos, lentes e reflexos e é deformada com
a dilatacdo da pupila. Portanto, exige a colaboracéo do usuério para a sua coleta.

© Embora seja uma boa tecnologia para identificagéo, o desenvolvimento em larga
escala é impedido por falta de base instalada. Ademais, criminosos ndo deixam
tracos da iris na cena do crime, o que enfraquece a possibilidade de sua utilizacéo
em aplicagdes de investigacao criminal.

A maioria dos bancos de dados existentes foi criada para uso comercial e ndo esta
disponivel publicamente. No entanto, pelo menos quatro bancos de dados estédo disponi-
bilizados para propdsitos de pesquisa:

e CASIA - Umiinstituto de pesquisa da Chir@l{inese Academy of Sciences, Institute
of Automatiof disponibiliza um banco de dados contendo cerca de 3.000 imagens
de iris pertencentes a cerca de 230 individuos diferéntes.

e UBIRIS - A Universidade de Beira Interior (Portugal) disponibiliza um banco de
dados com cerca de 1.900 imagens da iris, contendo ruido e que simulam colabora-
¢80 minima do usuarit?

e CUHK - A Chinese University of Hong Kong oferece cerca de 250 imagens de iris
para fins de pesquisd.

Yhttp://nlpr-web.ia.ac.cn/english/irds/resources.htm
Bhttp:/firis.di.ubi.pt .
Lnttp://www2.acae.cuhk.edu.hk/~cvi/main_database.htm

Livro-texto de Minicursos 124 ©2022 SBC — Soc. Bras. de Computagdo



VI Simpésio Brasileiro em Seguranga da Informagéo e de Sistemas Computacionais — SBSeg 2006

e UPOL - Finalmente, 384 imagens de iris sdo disponibilizadas pela UPOL (Univer-
zita Palackého v Olomouci), da Republica Tchéta.

Existe pelo menos um sistema de reconhecimento baseado em iris de codigo-
fonte aberto. O sistema, implementado em MATLAB, basicamente usa como entrada
uma imagem do olho e devolve como saida um perfil biométrico em cdodigo binario
[Masek and Kovesi 2003].

3.3.4. Geometria da Mao

Vérias tecnologias de verificacdo com base na geometria da mao evoluiram durante o ul-
timo século, de dispositivos eletromecéanicos para eletrénicos. Foi concedida, em 1960,
a primeira patente para um dispositivo que media a geometria da méo, e registrava ca-
racteristicas para identificagdo posterior (uma maquina baseada em mecanica, projetada
e construida por Robert P. Miller, sob o nomedentimatior). Nos anos 70 e 80, varias

outras companhias lancaram esfor¢cos de desenvolvimento e implementacéo de disposi-
tivos similares, pressionados pelas oportunidades de mercado. Atualmente, modernos
leitores de mao executam funcdes de controle de acesso, registro de ponto de empregados
e aplicacOes de pontos de venda [Zunkel 1999].

O processo daquisicdoé baseado na geometria da médo. O comprimento, lar-
gura, espessura e curvatura dos dedos e da palma da mao, e a localizacao relativa destas
caracteristicas, distingue as pessoas entre si. O dispositivo leitor de geometria da mao usa
uma camera para capturar imagens em preto e branco da silhueta da mao (figura 3.10).
Nao sao registrados detalhes de textura, impressoes digitais, linhas e cores. Em combi-
nacdo com um refletor e espelhos laterais, duas imagens distintas sao produzidas, uma de
cima e uma de lado. Este método é conhecido cortwleitura .

Figura 3.10. Medidas tipicas da geometria da mdo. O modelo esquematico (es-
qguerda) pode ser apreciado na imagem real (centro) obtida de um dispositivo
(direita).

A imagem € obtida com a colaboracdo do usuario, que coloca a mao numa pla-
taforma especial, contendo pinos para contencao e localizacdo da méo. Estes pinos, que
se projetam da plataforma, posicionam a mao do usuario para assegurar uma captura de
imagem mais precisa, com melhor qualidade [Sanchez-Reillo et al. 2000]. Uma camera,
localizada acima da plataforma, é ativada quando sensores de presséao localizados pré-
ximos aos pinos da plataforma sdo ativados, indicando que o objeto de interesse esta

20http://phoenix.inf.upol.cz/iris/
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corretamente posicionado. A fotografia € tomada mostrando a silhueta e imagem lateral
da mao.

O processo dextracdo trabalha sobre a imagem adquirida. A imagem obtida
€ convertida para preto e branco, caso seja colorida, e pequenos desvios eventuais sao
corrigidos. Para estes ajustes, sdo Uteis as imagens dos pinos existentes na plataforma.
Um algoritmo de deteccao de bordas é aplicado para extrair o contorno da méo. O pro-
cessamento dos dados extraidos pode fornecer um perfil de apenas 9 bytes de dados,
suficientemente pequeno para ser armazenado com facilidade em dispositivos dedicados
e também é adequado para transito em redes de banda limitada.

No processo deomparacédq a representacao obtida € comparada com o perfil ar-
mazenado. A comparacéo pode envolver, por exemplo, acumulacéo de diferencas absolu-
tas nas caracteristicas individuais, entre a representacao de entrada e o perfil armazenado.
Para o céalculo da similaridade entre os dois vetores, séo utilizados algoritmos baseados
em distancia euclidiana, distancia de Hamming, modelos de mistura gaussiana (GMM—
Gaussian mixture modgl®u redes neurais. Os melhores resultados sdo apresentados
pelos algoritmos baseados em GMMs [Sanchez-Reillo et al. 2000]. Para a acomodacao
dos fatores naturais e ambientais que alteram o formato da méao das pessoas, 0s dispo-
sitivos leitores podem possuir um processo de atualizacdo dos perfis armazenados. Este
processo é executado sob certas condi¢des, durante o processo de comparacéo. Esta aco-
modacéo do perfil atualiza a descricdo matematica armazenada quando a diferenca entre
a amostra e o perfil atinge um limite pré-determinado.

As caracteristicas individuais da mao ndo sdo muito descritivas e este método de
autenticacao possui taxas de erro relativamente altas. Apesar disso, os sistemas de verifi-
cacdo com base na geometria da mao sao bastante difundidos. Uma avaliagdo de cenario
efetuada em 2001 pelo BWG relata uma taxa de erros de cruzamento de-RMR(0u
seja, a EER) em torno de 1,5% para esta tecnologia [Mansfield et al. 2001].

Os pontos fortes da tecnologia de autenticacao biométrica baseada no formato da
mao sao:
@ A coleta das caracteristicas é facil e ndo intrusiva.

@ A computacao é bastante simples e os perfis sdo pequenos, o que torna facil a cons-
trucdo de sistemas dedicados isolados. O pequeno tamanho do perfil (9 a 35 bytes)
reduz as necessidades de armazenamento.

@ Adequado para integragdo com outras biometrias, em particular impresséao digital e
impressao palmar

@ Na&o relacionado a registros policiais e criminais.
Quanto aos pontos fracos, podemos citar:

& Assim como na tecnologia de impressées digitais, a geometria da méao € medida
guando o usuéario pressiona uma superficie. Este contato pode despertar preocupa-
¢Oes publicas com higiene.
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& Nao é suficientemente distintiva para identificacdo, sendo adequada apenas para
aplicacdes de verificagao.

A tecnologia baseada no formato da méao é utilizada essencialmente em pequenos
sistemas, uma vez que tal caracteristica biométrica ndo fornece unicidade suficiente para
identificacdo em larga escala.

3.3.5. Dinamica da Assinatura

A assinatura pode saff-line ou estatica aquela impostada em documentos de papel,
escrita por meio convencional e posteriormente adquirida por meio de uma camera ou
scanner. Pode ser ainda-line oudinamica, aquela efetuada num dispositivo eletrénico
preparado para capturar, com alto grau de resolucéo, as caracteristica dinamicas temporais
da assinatura, como a trajetoria da caneta, a presséo, dire¢éo e elevacao do traco.

O processo daquisicdopode ser baseado numa abordagem estéatica ou dinamica.
A abordagem estatica data de 1975. Varias abordagens de anélise automatizada séo base-
adas em caracteristicas como numero de contornos interiores e nimero de componentes
de inclinacdo. Entretanto, a falta de informacé&o dinamica torna o processo automatizado
de verificacdo estética bastante vulneravel a fraudes. O problema da verificacdo automa-
tica de assinaturas estéticas atraiu grande aten¢ao nos ultimos anos, mas os resultados nao
tém fornecido a precisédo requerida por muitos problemas de seguranca. As técnicas de
abordagem criadas nos ultimos 20 anos incluem transformadas 2D, histogramas de dados
direcionais, curvatura, projecoes verticais e horizontais do traco da assinatura, abordagens
estruturais, medidas locais no traco, posicao de pontos caracteristicos. Um dos melhores
resultados tem sido fornecido pela analise baseada no tamanho das distribui¢cdes granulo-
métricas locais [Sabourin et al. 1997].

A abordagem dinamica € bem mais interessante. A verificagdo da dinamica da
assinatura estd baseada nas caracteristicas do processo de assinatura em si. Um modo
temporal de representacdo da assinatura contém mais informacdo, o que pode tornar o
processo mais preciso. Contudo, este modo necessita de dispositivos especiais. Os dis-
positivos normalmente podem ser divididos em trés tipos, de acordo com com a parte do
dispositivo responsavel pela aquisicdo: aquisicdo por meio da caneta, aquisicdo por meio
da superficie e aquisicdo por meio de ambas.

O processo dextracao de caracteristicas se baseia principalmente na compo-
nente temporal. Na analise dinamica, sao introduzidas as nocfes de tempo e pressao,
além do espaco bidimensional do papel. Os dispositivos utilizados podem, por exemplo,
registrar um fluxo de vetores penta-dimensionais colhidos em pontos temporais equidis-
tantes. Esses vetores poderiam, por exemplo ser compostéspox, y, p, b, 6y), onde
X ey correspondem a posicap corresponde a forga axial exercida pela canddaedy
registram os angulos da caneta em relacdo ao plangsta informacéo adicional € bas-
tante til na prevencéo de fraudes. Um arquivo de assinaturas contendo fungfes temporais
de posicao, pressédo, azimute e elevacdo possui normalmente um tamanho entre 5 KB e
10 KB. Formatos mais eficientes e compresséo na razéo 3:1 permitem 0 armazenamento
em arquivos de 1 KB a 2 KB.

Na analise de assinaturas dinamicas, as abordagetenggaracaoincluem as
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medidas de distancias euclidianas entre as trajetorias de canetas, medidas de correlacdo
regional e reconhecimento temporal-probabilistico como as cadeias de Markov ocultas.
Afinal, o problema pode ser reduzido a classificacdo temporal. Durante os ultimos 30
anos, numerosos algoritmos e modelos foram desenvolvidos. O conjunto de caracteris-
ticas no qual o processo de decisdo esta baseado, € constituido de funcbes temporais
como presséao, posicao, velocidade e aceleragao, representadas por conjuntos de valores
discretos periodicos e representadas por valores paramétricos obtidos com base no pro-
cessamento de tais funcfes. Os métodos podem ser acomodados em quatro grupos:

1. Classificadores probabilistas Estes métodos sdo baseados nas distribuicdes da
densidade de probabilidades do conjunto de caracteristicas genuino e do conjunto
de caracteristicas em geral. Uma distancia entre estas duas distribuicdes é determi-
nada para fixar o grau de importancia de dada caracteristica. A decisao € baseada
na distancia Euclidiana, computada sobre um conjunto de caracteristicas.

2. Classificadores elasticosEsta técnica mais antiga, obscurecida desde o advento
das cadeias de Markov ocultas, é baseada na utilizacdo de DYWarhic Time
Warping [Myers and Rabiner 1981]. Esta técnica computa as distancias temporais
minimas entre um vetor de entrada e os vetores-modelo. Existem diferencas de
tempo ndo-lineares entre as caracteristicas das assinaturas produzidas pela mesma
pessoa. O objetivo é encontrar o alinhamento temporal 6timo entre a assinatura de
referéncia e a assinatura sob verificagao.

3. Redes neuraisEsta ferramenta de Inteligéncia Artificial tem sido explorada pra a
verificacao dindmica de assinaturas, mas o desempenho registrado tem sido inferior
aos outros métodos.

4. Cadeias de Markov ocultasCadeias de Markov ocultas (HMMHidden Markov
Modelg sdo o meio mais popular de classificacdo temporal, com aplicacbes em
areas como reconhecimento de discurso, escrita e gesticulagdo. Informalmente,
uma cadeia de Markov oculta é uma variante de uma maquina de estados finita e
nao-deterministica, onde os estados e transicfes possuem associa¢cdes probabilis-
tas [Rabiner and Juang 1986]. Inspirada pelo sucesso da aplicagcdo de HMMs ao
reconhecimento de caracteres, este agora é o modelo com melhor desempenho na
verificacdo de assinatura. A vantagem para esta tarefa advém da possibilidade de
aceitar variabilidade, ao mesmo tempo em que se captura caracteristicas individuais
da assinatura.

Os pontos fortes da tecnologia de autenticacédo biométrica baseada na dindmica da
assinatura séo:

& A assinatura dindmica € uma combinacéo de informacao e biometria. O contetdo e
modo da escrita podem ser escolhidos e até mesmo alterados pelo usuario.

@ Possui grande aceitagdo por parte do usuario.

@ A assinatura dinamica € bastante dificil de ser fraudada. A comunidade interessada
em autenticacdo por meio da dindmica de assinatura define o nivel de sofisticacao do
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fraudador em categorias, coraero-effort forgery home-improved forgeryver-
the-shoulder forgerg professional forgeryEsta divisdo em categorias por nivel de
sofisticacdo ainda ndo existe em outras tecnologias biométricas.

Quanto aos pontos fracos, podemos citar:

& O custo dos dispositivos de aquisicéo é alto.

©& Esta caracteristica biométrica possui alta variabilidade. Existem, ainda, muitas pes-
soas com assinaturas inconsistentes. Assim, os sistemas de verificacdo podem ser
exigidos a apresentar a possibilidade de configuracdo de limiares de decisao por
usuério.

Embora esta ndo seja uma das solu¢Bes biométricas mais seguras, ainda se justifica 0 uso
da mesma nas praticas negociais, pois trata-se de um megofdmtopara verificacao

da identidade de uma pessoa. Esta tecnologia, quando utilizada para verificacao (busca
1:1), ao invés da identificacdo (busca 1:N), possui um futuro bastante promissor. Por
este motivo, varias pesquisas vém sendo desenvolvidas, baseadas nesta tecnologia. Por
exemplo, um protétipo de sistema de autenticagdo baseado em assinaturas dinamicas foi
construido na UNISINOS usando redes neurais dodgszade-correlatiomomo meca-

nismo de comparacao, relatando bons resultados de precisdo, com um ponto de operacéo
(FAR, FRR) estimado em (2,6%, 3,6%) [Heinen and Osério 2004].

Abordagens para localizacéo da caneta e estimativa de orientacdo usando luz visi-
vel foram desenvolvidas, o que pode finalmente baixar o custo de aquisi¢cao de assinatura
e pode até mesmo levar a assinaturas tridimensionais [Munich and Perona 1998].

O projeto BISP! visa desenvolver canetas multi-sensoriais para registro e analise
de biometria comportamental e caracteristicas neuromotoras, ambas baseadas na cinema-
tica e na dindmica da escrita em geral e da assinatura em particular [Hook et al. 2003].

Resultados relatados na primeira competicéo internacional de verificagao por di-
namica da assinatura (SVC 2084j)elatam taxas de EER entre 2,89% e 16,34% para o
melhor e pior algoritmo. Estéo disponiveis siteda competicdo, arquivos de assinatura
adquiridos de 40 usuarios. Cada usuario contribuiu com 20 assinaturas. Por razdes de pri-
vacidade, os usuarios foram alertados para ndo contribuir com suas assinaturas reais, mas
sim com assinaturas “inventadas”. Para cada assinatura, existe uma assinatura forjada,
perpetrada por falsarios aos quais foi permitido assistir a uma exibicdo da impostacéo da
assinatura. Existem assinaturas no estilo chinés (ideogramas) e no estilo latino (alfabeto
latino da esquerda para a direita). Os arquivos de dados contém vetores de dados de po-
sicdo, pressao, azimute, elevacéo, registro de caneta em contato e registro de tempo. Este
banco de dados pode ser bastante Util para a avaliacdo de algoritmos em desenvolvimento
[Yeung et al. 2004].

2lhttp://lwww.bisp-regensburg.de/
22http://www.cs.ust.hk/svc2004/
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3.3.6. Padrao de voz

A autenticacdo por meio da voz tem sido uma area de pesquisa bastante ativa desde os
anos 70. Atualmente, os sistemas podem ser divididos em classes, de acordo com o
protocolo estabelecido:

1. Texto fixo- O usuario pronuncia uma palavra ou frase pré-determinada, secreta,
gravada durante a fase de registro.

2. Dependente do textoO usuario é solicitado, pelo sistema de autenticagéo, a pro-
nunciar algo especifico, dentre as diversas opcfes previamente registradas no sis-
tema. Neste caso, a fase de registro é bastante longa. E similar ao protocolo de
texto fixo, com um nimero maior de opc¢des.

3. Independente do textdD usuario pronuncia frases conforme seu desejo. O sistema
processa qualquer discurso do usuario.

4. Conversacionat O usuario € interrogado, pelo sistema de autenticagdo, com per-
guntas cujas respostas séo secretas, tornando-se um protocolo misto de conheci-
mento e biometria. E um protocolo similar ao dependente de texto, sendo que as
frases previamente gravadas possuem um certo grau de segredo.

Para auxiliar o processo dguisicaqg existem numerosos transdutores para trans-
formar as ondas acusticas de voz em ondas eletromagnéticas. A quantidade de espaco
de armazenamento necessaria para os dados de voz sem tratamento dependem da taxa
de amostragem, niveis de quantizacdo e numero de canais (mono-canal na maioria das
vezes). Por exemplo, um sinal de voz amostrado a uma taxa de 16 kHz, com um nivel de
quantizacao de 16 bits, utiliza cerca de 31 KB por segundo de sinal.

Para a aplicacédo de ferramentas matematicas, sem perda de generalidade, o sinal
de voz deve ser representado por uma sequéncia de vetores de caracteristicas. O processo
de extracdopode se basear: (1) na abordagem tradicional, por meio de P#cipal
Component Analysi®e FA (Factor Analysi$, (2) na abordagem de estimativa de médias
e covariancias; e (3) na estimativa de divergéncias [Campbell 1997].

O processo deomparacdodas caracteristicas extraidas pode ser suportado por
varios métodos. Os principais métodos de abordagem para comparacdo dos dados de
voz estao listados a seguir. Existem trabalhos que comparam algumas destas abordagens,
como por exemplo [Yu et al. 1995].

e DTW - Dynamic Time WarpingPermite a compensacao da variabilidade humana
inerente ao padréo de voz. Método mais usado para verificagdo dependente do texto.
Atualmente pouco utilizado como algoritrper s mas sim como um suplemento
ao processo de decisao.

e Métodos Estatisticos (HMM e GMMRecaem na modelagem paramétrica do sinal
de voz. A modelagem pode ser dependente do tempo, por meio da utilizacdo de
cadeias de Markov ocultas (HMM), ou ndo dependentes do tempo, por meio da
utilizacdo de modelos de mistura gaussiana (GMM). Os valores dos parametros
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devem ser obtidos de dados de treinamento, o que € um ponto critico nos métodos
estatisticos: dados suficientes precisam ser obtidos para “treinamento”. O método
HMM é bastante comum para sistemas dependentes de texto. No entanto, o método
GMM é agora o modelo dominante para reconhecimento de voz, freqientemente

em combinacdo com um provedor de informacao de alto nivel, como DTW.

e VQ - Vector Quantisation Raramente usado, pois somente consegue superar 0s
métodos estatisticos quando existem poucos dados disponiveis.

e Redes Neurais Redes neurais tém sido usadas em pesquisas de reconhecimento
de voz independente de texto, treinadas com dados de usuarios genuinos e usuarios
Impostores.

e SVM - Support Vector Machinegsta abordagem tem sido proposta em pesquisas
recentes (desde 1996). Os resultados relatados tém sido superiores aos resultados
de GMMs.

Os pontos fortes da tecnologia de autenticacdo biométrica baseada no padrao de
VOZ Sao:

@ A voz, assim como a face, € uma biometria usada instintivamente pelas pessoas
para autenticagdo mutua.

@ Sistemas com infra-estrutura telefénica constituem o principal alvo do reconheci-
mento de voz. A fala com o objetivo Unico de autenticacdo (autenticacdo ativa),
pode ser um tanto quanto anti-natural, mas em situa¢cdes onde o usuario ja tem
mesmo de falar, o protocolo de autenticacdo se torna passivo, amigavel e nao-
intrusivo.

@ Esta tecnologia utiliza dispositivos baratos, e além disso é facilmente desenvolvida
sobre uma infra-estrutura ja existente e amplamente espalhada, como o sistema
telefonico.

@ Permite protocolos de autenticagéo de seguranca incremental. Por exemplo, quando
maior confianca € necesséria, o sistema pode esperar por mais dados de voz. Outro
exemplo, pode ser utilizado um protocolo de biometria conversacional, combinado
com verificacdo de conhecimento. Outro exemplo, o protocolo pode verificar a
identidade continuamente durante a conversacao.

@& Em aplicacdes de texto independente e aplicagcées conversacionais, 0S Usuérios néo
necessitam de um processo separado de autenticacdo, o que torna o processo total-
mente integrado.

Quanto aos pontos fracos, podemos citar:

& E possivel a imitagéo por pessoas habilidosas ou a utilizagio de gravacdes da voz
do usuario legitimo para fraudar o sistema. Além disso, existem sistemas de sintese
gue podem ser treinados para imitar a voz de pessoas.
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& A tecnologiatext-to-speeclhorna possivel a criacdo de identidades ndo existentes,
em sistemas de registro e autenticacdo remotos.

© A gqualidade do sinal de 4udio é suscetivel ao ruido do ambiente. Além disso, séo
introduzidas distor¢des na captacéo do sinal pelo microfone e na transmisséo do
sinal através do canal.

© O padrédo de voz é bastante fragil, pois pode ser alterado pelo estado do usuario
(saude, emocéo, pressa, sono, preguica, entre outros).

A tecnologia baseada no padrdo de voz possui Varios recursos associados, como
bancos de dados e aplicativos. A utilizacdo de bancos de dados padronizados para desen-
volvimento e avaliagdo, mostrou seu valor no progresso das pesquisas de reconhecimento
de voz e reconhecimento de discurso. Uma viséo geral dos diversos bancos de dados dis-
poniveis é proporcionada por [Campbell and Reynolds 1999], do qual foram extraidos os
exemplos mais comuns:

e LDC - Linguist Data ConsortiunfEUA) - Da suporte a pesquisa, por meio da cri-
acao e compartilhamento de recursos linguisticos, como dados, ferramentas e pa-
drdes. Mantém varios bancos de dados, inclusiv®blO Speaker Verificationtil
para experimentos com reconhecimento de voz dependente déexto.

e ELRA - European Language Resources Associatlaimxemburgo) - Mantém va-
rios bancos de dados em linguas europ&as.

O pacote LIA_RAL, da Université d’Avignon, na Franga, € um software de re-
conhecimento de voz, de cédigo fonte aberto, implementado entT+capaz de re-
conhecer varios tipos de caracteristicas e tem sido usado nas avaliacbes do NIST. Pode
servir como base de comparagcdo com outros sistemas.

A principal competicdo em reconhecimento de voz € a série de avaliacdes condu-
zida pelo NIST. A série, iniciada em 1996, é focada fortemente no reconhecimento de
voz por meio telefénico [Reynolds et al. 2000].

As taxas de erro para sistemas de autenticagdo por meio da voz sao muito de-
pendentes da aplicacdo. Isto quer dizer que bons resultados obtidos em competi¢cdes de
avaliacdo ou publicados em especificacdes de fabricantes, ndo significam necessariamente
gue os mesmos serdo obtidos na pratica, nas aplicaces especificas. Esta tecnologia esta
amadurecida pelas pesquisas, mas alguns problemas permanecem ainda nao resolvidos.
Sao problemas relacionados ao usuério, ao ambiente e ao canal. O desempenho depende
muito das condi¢des de aquisicao e teste. Mesmo assim, competi¢cdes internacionais ten-
tam estabelecer taxas de erros aproximadas que permitam compara¢cées com outras tec-
nologias. Por exemplo, em competicdo aberta conduzida pelo NIST em 2003 foi obtida
uma taxa EER de 5,3% [Przybocki and Martin 2004].

23nttp://www.ldc.upenn.edu/
24nttp://www.elra.info/
2Shttp://www.lia.univ-avignon.fr/heberges/ALIZE/LIA_RAL/index.html

Livro-texto de Minicursos 132 ©2022 SBC — Soc. Bras. de Computa¢do



VI Simpésio Brasileiro em Seguranga da Informagéo e de Sistemas Computacionais — SBSeg 2006

3.3.7. Comparativo sumario

Uma comparacgao entre as seis tecnologias biométricas apresentadas nesta secdo é mos-
trada na tabela 3.2 [Jain et al. 2004]. Esta comparac¢dao avalia o grau (alto, médio ou baixo)
com que cada tecnologia satisfaz as propriedades desejaveis de caracteristicas biométricas
discutidas na secéo 3.2.1; embora resumida, ela permite obter um panorama geral dessas
tecnologias.

Dentre as caracteristicas biométricas apresentadas, a impresséao digital e a iris sdo
as mais estaveis ao longo do tempo. A iris pode fornecer a maior precisdo, embora a
impressao digital seja a mais utilizada. A tecnologia baseada no formato da méo ja tem
seu nicho de mercado bastante consolidado. As tecnologias de face e assinatura possuem
a aceitacdo do usuario e séo de facil coleta.

A aplicacdo de uma determinada tecnologia biométrica depende fortemente dos
requisitos do dominio da aplicacdo. Nenhuma tecnologia pode superar todas as outras
em todos ambientes de operagcdo. Assim, cada uma das tecnologias € potencialmente
utilizavel em seu nicho apropriado, ou seja, ndo existe tecnologia 6tima.

Biometria\UniversaIidade Unicidade Permanéncia Coleta Aceitacdo

Digital Média Alta Alta Média Média
Face Alta Baixa Média Alta Alta
iris Alta Alta Alta Média  Baixa
Mao Média Média Média Alta Média
Assinatura Baixa Baixa Baixa Alta Alta
\Voz Média Baixa Baixa Média Alta

Tabela 3.2. Comparativo sumario entre as caracteristicas de alguns identificado-
res biométricos

3.4. Arquiteturas
3.4.1. Armazenamento

Existem varias possibilidades destribuicdo dos processogsomponentes de um sistema
biométrico. Num caso extremo, podemos ter todos os processos localizados no disposi-
tivo de aquisicdo, como é o caso de pequenos sistemas de acesso fisico. Neste caso, 0s
processos de aquisicdo, extracdo e comparagcao, bem como o banco de dados de perfis
biométricos, estdo todos localizados no mesmo equipamento ou, no maximo, limitados a
uma rede local.

Noutro extremo, podemos ter um ampla distribuicdo dos processos. Vamos supor
um sistema de larga escala, com centenas de milhares de perfis registrados e diversos lo-
cais de aquisicdo de biometria, como € o caso de um sistema de autenticacéo de clientes
bancarios em maquinas de auto-atendimento. O processo de aquisicao pode se dar em
diversos pontos do sistema. O armazenamento dos perfis pode se slapdmardsem
poder do usuéario. Uma cépia do perfil pode ou ndo ser armazenado em servidor cen-
tral para o caso de uma reemisséo de cartbes extraviados. Os processos de extracdo e
comparacao também podem estar distribuidos, dependendo da conveniéncia para a arqui-
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tetura do sistema. Estes processos podem ser locais (junto ao dispositivo de aquisi¢cao) ou
remotos (em servidor ou até mesmo no progrart carg.

A forma dearmazenamento dos perfislepende do tipo de aplicacéo para qual
o dispositivo biométrico sera utilizado e do tamanho dos perfis. Os perfis, como visto
inicialmente, sdo os dados armazenados que representam a medida biométrica de um
usuario cadastrado, utilizados pelo sistema biométrico para posterior comparagdo com
outras amostras submetidas. De uma forma geral, os perfis podem ser armazenados de
forma local, remota ou distribuida.

O armazenamenttcal corresponde ao armazenamento no proprio dispositivo
de aquisicdo, ou em computador a ele acoplado por meio da rede local. Esta forma de
armazenamento ndo é adequada para o caso de aplicacdes com um grande numero de
usuarios ou quando o usuario precisa ser verificado em diversos locais diferentes. Quanto
a seguranca, os riscos de comunicacao sdo eliminados, uma vez que ndo € necessaria
a transmissao dos perfis biométricos, e o impacto de um possivel comprometimento &
reduzido em extensédo, pois somente atinge os dados locais. Por exemplo, 0s pequenos
e médios sistemas de controle de acesso fisico geralmente se valem de armazenamento
local. O sistema armazena os perfis dos usuarios candidatos a acesso a determinado local.
A quantidade de usuérios pode variar de unidades, no caso de acesso a uma residéncia, ou
centenas, no caso de controle de acesso a academias, ou milhares, para controle de acesso
a grandes prédios ou instalacdes.

O armazenament@moto corresponde ao armazenamento em um servidor, o que
guase sempre quer dizer uma base de dados centralizada. Esta solu¢do € adequada para
aplicac6es onde o numero de usuérios é grande ou quando € necessaria verificacao re-
mota. Este processo pode ser comprometido quando a seguranca dos dados é ameacada
por sistemas de comunicacdo ou redes vulneraveis ou por abuso de privilégios na ma-
nipulacdo da base de dados. Os sistemas de identificacdo (busca 1:N) de larga escala
geralmente se utilizam da modalidade de armazenamento remota. Este sistemas geral-
mente comportam milhdes de usuarios e possuem requisitos mais refinados de precisao
e desempenho. Os sistemas de verificacdo (busca 1:1) de larga escala podem ou nao se
valer desta modalidade de armazenamento.

O armazenamentdistribuido corresponde ao armazenamento em dispositivos
gue ficam em poder do usuario, normalmente sob a fornsmndet cards O método de
armazenamento de perfis utilizando cartdes magnéticos permite que 0 usuario carregue
seu proprio perfil para a utilizacdo nos dispositivos de verificagdo, sendo indicado para
aplicac6es onde o grupo de usuérios seja humeroso demais para ser armazenado numa
base de dados central, quando é necessario que os usuarios sejam verificados remotamente
ou quando ha necessidade de uma transmisséao rapida dos perfis.

A entidade armazenadorados perfis biométricos possui sérias responsabilidades
derivadas das preocupag¢des com privacidade e possibilidade de mau uso dos dados. Os
pioneiros na adocdo da tecnologia de autenticacdo baseada em biometria normalmente
estdo baseados nos proprios recursos para implementacao e gestéo da infra-estrutura ne-
cessaria para dar suporte a autenticacdo. Este cenario pode sofrer alteracdes, dependendo
da entidade armazenadora e da portabilidade do dispositivo de aquisicao.
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Quanto a entidade armazenadora, podemos considerar dois tipos de entidades, que
chamamos de agentes autorizados e agentes de confianggddte autorizadoé uma
organizacao que adota a autenticacdo biométrica e assume a responsabilidade por registrar
e administrar os perfis biométricos de seus usuarios conforme os requisitos dessa auten-
ticacdo. Umagente de confiancapor sua vez, é uma organizacao a qual é delegada a
responsabilidade pelos dados biométricos: ela se encarrega do registro e administracao de
perfis de usuarios e presta um servigo de verificagéo de credenciais biométricas a entida-
des que desejam utilizar essa forma de autenticacdo. Um exemplo de agente autorizado
seria um banco que decide usar biometria para autenticar seus proprios clientes, e um
exemplo de agente de confianca seria um 6érgdo governamental responsavel por geren-
ciar dados biométricos que seriam usados para fins de autenticagdo em varios setores do
servigo publico.

Ja quanto ao dispositivo de aquisicdo, vamos considerar que ele pode ser admi-
nistrado ou livre. O dispositivo de aquisicadministrado € um equipamento que esta
localizado em pontos especificos de acesso ao sistema, e que pode servir a Varios usua-
rios, cada um por sua vez. Ja o dispositivo de aquidigé®o é um equipamento que esta
em poder do usuario, como por exemplo, paimtopou um telefone celular.

A tabela 3.3 mostra os cenarios derivados das diferentes combinagfes possiveis
entre agentes de armazenamento e dispositivos de aquisi¢cdo. No cenario chamado “pio-
neiro” (com agente autorizado e dispositivo administrado), temos a figura de um agente
autorizado que registra cada usuario e armazena o perfil para uso posterior, quando o usua-
rio desejar fazer uma transacao. Além disso, instala e gerencia a infra-estrutura necessaria
para os dipositivos de aquisicdo. Neste cenério, o inicio de novos projetos é facilitado,
pois 0 agente pode decidir-se pelo uso da biometria unilateralmente, ou seja, ndo depende
de infra-estrutura oficial. A integridade fim a fim do sistema também pode ser controlada
pela entidade. E claro que este agente autorizado tem que suportar todo o custo e o risco
de implementar e gerenciar o sistema. Outro ponto fraco é que o usuario deve se registrar
novamente a cada novo agente ou organizacao, talvez usando outras caracteristicas bio-
métricas. Isto pode levar a preocupacgdes com privacidade, uma vez que 0 usuario pode
relutar em confiar sua caracteristica biométrica a diversas organizacdes diferentes.

Entidade \ Dispositivo administrado  Dispositivo livre

Agente autorizado Cenario Pioneiro Cenario Temerario
Agente de confianga Cenario Organizado Cenario Audacioso

Tabela 3.3. Cenarios possiveis ao se combinar os dispositivos de aquisi¢édo (ad-
ministrados ou livres) e agentes de armazenamento (autorizados ou de confi-
anca)

No cenario dito “temerario” (com agente autorizado e dispositivo livre), temos a
figura de um agente autorizado que registra cada usuario e cada dispositivo. Este € um ce-
nario considerado ainda improvavel atualmente, pois o agente autorizado fica responsavel
pelas condi¢cdes de seguranga do sistema, embora ndo possua o gerenciamento completo
dos dispositivos de aquisicdo. Um exemplo atual seria um sistema de uma instituicao
financeira, que oferece acesso aos usuarios por meio de seus telefones celulares.

No cenario considerado “organizado” (com agente de confianca e dispositivo ad-
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ministrado), temos a figura de um agente de confian¢a que fornesenan cardcom
statusoficial, a ser usado em multiplas entidades integrantes do sistema. O cartdo contém
o perfil biométrico e permite autenticacdo local em dispositivos de aquisicao fixos, espa-
Ihados entre vérias entidades integrantes do sistema. O agente de confianca mantém copia
do perfil para nova emissao de cartdo, quando necessario. Este cenario assume que um
ndamero pequeno de dispositivos de aquisi¢do é adotado como padréo. O custo do sistema
diminui bastante para os agentes autorizados, ja que ele pode ser compartilhado por todos.
No entanto, as entidades integrantes dependem da infra-estrutura do agente de confianga.
A aceitacdo do sistema pelo usuario € aumentada, pois ele passa a ser o detentor de seu
préprio perfil biométrico, armazenado em cartdo. Todavia, o usuario pode relutar em uti-
lizar os dispositivos de aquisicdo, com a suspeita de que 0os mesmos poderiam ter sido
adulterados para capturar as caracteristicas biométricas para utilizacdo posterior.

No quarto cenario, batizado de “audacioso” (com agente de confianca e disposi-
tivo livre), o agente de confianca distribui o perfil associado ao usuario. Além disso, o
usuario se utiliza de dispositivos de aquisicdo que estdo em seu proprio poder. Temos
um cenario onde a sensacao de privacidade do usuario € aumentada, pois agora o usuario
carrega consigo o seu proprio dispositivo de aquisicdo e o seu proprio perfil biométrico.
Os agentes autorizados mantém a diminuicdo de seus custos pelo compartilhamento dos
mesmos, mas 0 usuario tem o inconveniente de ter de carregar consigo o dispositivo.

3.4.2. Seguranca

A seguranca de sistemas biométricos pode ser diferenciada em, ao menos, trés importantes
aspectos: a precisao do sistema, representada pelas medidas classicas estatisticas de taxas
de falsa aceitacao e falsa rejeicao; a arquitetura do sistema e implementacao do sistemaem
si, representada pela interconexdao fisica e logica entre suas diversas partes componentes
e a aplicacao; e, a robustez do sistema, representada pela sua capacidade de resisténcia a
fraude e falsificacdo intencionais.

A precisao pode ser avaliada por meio de bancos de dados representativos e um
conjunto basico de medidas aceitas. Com respeito a arquitetura do sistema, existem pro-
cedimentos, embora mais complexos, para avaliar a seguranca de um projeto e sua im-
plementacdo de uma maneira padronizada. No entanto, a robustez € a mais dificil de ser
avaliada, pois é facil mostrar que um sistema biométrico pode ser fraudado, mas é muito
mais dificil mostrar que um sistema biométrico ndo pode ser fraudado. Assim, indepen-
dentemente de quao preciso é o sistema e de quao bem projetada é a sua arquitetura, nao
se pode enunciar de antemao conclusdes sobre a sua resisténcia a ataques. Esta se¢éo se
concentra em consideracdes sobre as vulnerabilidades de sistemas biométricos.

Vérios padrdes deaxonomia de ataquesa sistemas biométricos foram apresen-
tados. Os mais importantes séo:

1. Biometric Device Protection Profil@DPP) [DIN 2003].

2. Department of Defense & Federal Biometric System Protection Profile for Medium
Robustness Environmer{i3oDPP) [Kong et al. 2002].

3. U.S. Government Biometric Verification Mode Protection Profile for Medium Ro-
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bustness Environmentd SGovPP) [Kong et al. 2003].

Os padrdes de taxonomia listados sé@o bastante similares em varias maneiras, mas
mesmo assim nao é trivial comparar a nomenclatura dos ataques entre eles. De qualquer
modo, a abordagem de analise de amecas e contramedidas por meio do auxilio da constru-
¢ao sistematica de uma arvore de possibilidades, ou arvore de ataques, permanece como
ferramenta util de projeto. Um estudo para os sistemas focados em defesa contra FRR
(False Rejection Rajetenta cobrir os claros existentes, acrescentando outros niveis de
hierarquia a arvore de ataques [Buhan et al. 2006]. Outra abordagem, que integra concei-
tos de gerenciamento e de seguranca, propde uma metodologia estruBdd8anfodg!
bastante abrangente na analise de vulnerabilidades [Leniski et al. 2003]. A lista a seguir
apresenta apenas alguns exemplos de vulnerabilidades:

¢ Vulnerabilidades no processo de aquisicadm ataque pode ser implementado
de varias maneiras. Num ataque de coercao, os dados biométricos verdadeiros
sdo apresentados usando a forga ou outros métodos ilegais de persuasdo. Num
ataque de personificacdo, um usuario ndo autorizado altera seus dados biométri-
cos para aparecer como um individuo autorizado, por exemplo por meio do uso
de disfarces ou imitacdo. Num ataque de impostacéo, dados verdadeiros sédo apre-
sentados por um usuario ndo autorizado. Por exemplo, 0S passos necessarios para
criar uma impressao digital sem colaboracdo do seu proprietario sédo descritos em
[Putte and Keuning 2000]. Outro exemplo seria a apresentacdo de partes do corpo
extraidas de seus usuarios. Uma analise de ataques para o caso da impressao digital
pode ser apreciada em [Uludag and Jain 2004].

e Vulnerabilidades nos processos de extracdo e comparagdaitilizacdo de um
cavalo de TréiaTrojan hors@ pode permitir um ataque que consiste em alterar o
maodulo de extracdo. Por exemplo, a corrupcdo do processo de extracao pode ser
programada para produzir um conjunto de caractaristicas favoraveis a aceitacédo do
impostor. A corrupgao do processo de comparacao pode permitir a producao de
escores superiores ao escore real e pode, ainda, permitir a modificagéo da deciséo
final produzida no médulo de comparacdo. Outros ataques interessantes podem
ser executados [Schneier 1999]. O atafilleclimbing envolve a submisséao repe-
tida de dados biométricos, com pequenas modificagdes entre cada repeticdo, com
a preservacao das modificacdes que resultem num escore melhorado. O ataque
swampinge similar ao ataque de forga bruta, e consiste na submissao de dados em
abundancia, na esperanca de que seja alcancado pelo menos o escore necessario
para autenticacao.

e Vulnerabilidades no processo de registréd seguranca do processo de registro é
de extrema importancia, pois uma vez que um fraudador consiga colocar seu per-
fil biométrico no sistema, passara a ser tratado como usuario valido. Até mesmo
possiveis atagues em conivéncia com o administrador do sistema devem ser anali-
sados neste processo. Outro ataque poderoso € aquele dirigido ao banco de dados
dos perfis biométricos armazenados (centralizado ou distribuido), para leitura ou
modificacdo ndo autorizada dos perfis.
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¢ Vulnerabilidade nos canais entre 0os process&sn muitos sistemas reais, alguns
modulos do sistema podem estar fisicamente distantes entre si. Em tais sistemas, 0s
canais entre os processos podem constituir vulnerabilidades importantes. Ataques
de repeticdoréplay) sdo os mais comuns.

Assim como outros mecanismos de seguranca, qualquer sistema biométrico pode
ser fraudado com um adequado investimento em tempo e dinheiro. Do ponto de vista
do gerenciamento de riscos, a tarefa do projetista de seguranca é fazer com que o custo
para se violar a seguranca do sistema seja superior ao beneficio obtido com a violacao.
A Unica coisa que pode ser feita a favor da seguranga € o incremento dos custos envol-
vidos para a consecucao da fraude. A vantagem do projetista € que ele pode investir
tempo e dinheiro previamente para tentar proteger o sistema contra todo ataque possivel
e imaginavel. A vantagem do impostor é que ele apenas necessita usar a criatividade para
encontrar um ataque ainda n&do pensado. Esta luta entre ataques e contramedidas pode
ser bem exemplificado por meio de uma coletanea de ataques e contramedidas referente
a um sistema hipotético baseado no padrao da iris [Ernst 2002]. Além dos mecanismos
tradicionais de cifragem e estampilha de tempo, a lista a seguir apresenta algumas das
principais contramedidas de carater geral e outras que ainda estdo em fase de pesquisa.

e Suporte na area de aquisicdo - Em aplicacfes biométricas nas quais a supervisao
esta presente quando os sujeitos estdo submetendo seus dados biométricos, a pro-
babilidade de um individuo ludibriar o sistema é substancialmente reduzida. Al-
gumas aplicacbes simplesmente ndo permitem tal supervisdo, como € o caso de
autenticacdo de usuarios via Web. Em outras aplicagdes pode existir uma solugéo
de compromisso entre custo e seguranga, como seria 0 caso de uma aplicacao de
autenticacao de usuarios em terminais de auto-atendimento de bancos.

e Deteccédo de repeticao - O sistema pode se valer de uma propriedade das caracte-
risticas biométricas como ferramenta de seguranca. Afinal, € desprezivel a possibi-
lidade de dois exemplares biométricos serem exatamente iguais. O sistema pode-
ria entdo descartar qualquer exemplar idéntico a um dos exemplares anteriores. O
preco a pagar por tal ferramenta € custo do espaco de armazenamento e capacidade
de processamento extra. Mesmo assim, uma solugdo econdmica pode manter em
historico os codigodashdos ultimos exemplares colhidos de cada usuéario. Uma
coincidéncia exata em nova amostra indica um ataque de repeticdo. Outro método
poderia ser a solicitacdo de reapresentacao da biometria. Por exemplo, em sistemas
baseados em dindmica da assinatura, o usuario pode ser solicitado a assinar mais
de uma vez, devendo o sistema certificar-se de que os exemplares de assinatura ndo
sejam idénticos.

e Deteccéo de perfeicdo - A mesma propriedade do item anterior serve para a criacao
de outra contramedida aplicavel a sistemas biométricos. Caso o exemplar apre-
sentado seja idéntico ao perfil armazenado, é certo que houve vazamento do perfil
biométrico.

e Resposta sumaria - As respostas sumarios ou ocultacao dos kiaitug datg, ser-
vem para evitar ataquédl-climbing. Assim, o sistema deve fornecer apenas uma
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resposta ao usuario ndo autenticado (NAO), abstendo-se de explicar qual o motivo
da recusa e abstendo-se, é claro, de informar qualquer valor de escore obtido.

Desafio e resposta - Medida bastante apropriada contra ataques de repeticdo, o desa-
fio e reposta envolve o envio de um desafio ao usuario, que deve responder apropri-
adamente para obter autorizacdo. Em sistemas de voz, pode ser usada a verificacéo
independente de texto ou a verificagdo conversacional.

Deteccéao de vitalidaddifeness detectign A deteccao de vitalidade (ou detec-

¢cao de vivacidade) num sistema biométrico de autenticacdo deveria assegurar que
somente caracteristicas reais, pertencentes a pessoas vivas, fossem aceitas como
validas. Isto tornaria o sistema mais seguro e aumentaria também o poder de néo-
repudiagdo. No entanto, até mesmo pequenos esforcos podem levar a fraude em
sensores biométricos atuais. Trabalhos descrevendo fraudes em impressdes digitais
[Sandstrom 2004], iris e imagens da face demonstram isto claramente. A deteccao
de vitalidade pode se dar no processo de aquisicdo ou no processo de extracdo de
caracteristicas.

Além das citadas, outras trés contramedidas podem vir a se tornar importantes fer-

ramentas de seguranca: a utilizacdo conjunta de vérias biometrias, a aplicacdo de trans-
formacdes irreversiveis sobre os dados biométricos (para aumentar a privacidade) e a
combinacgao de biometriasenart cards Vejamos mais detalhes quanto a estas contrame-
didas.

Multibiometria

Algumas limitacGes dos sistemas biométricos podem ser superadas com a utilizacao sis-
temas biométricos multimodais. A proposta de tais sistemas é aumentar a confiabilidade
e atender os requisitos impostos por varias aplicacdes [Ross et al. 2006]. A obtencao
de multiplicidade pode se dar em diversos pontos do sistema, conforme ilustrado na fi-

gura 3.11:

1.

Multiplas biometrias podem ser utilizadas (voz e face, por exemplo) ou multiplas
unidades da mesma biometria (dedos diferentes ou olhos diferentes, por exemplo).

Multiplos sensores, como sensores 0ticos e capacitivos para impressao digital.

Multiplas amostras da mesma biometria; por exemplo, multiplas impressfes do
mesmo dedo.

Multiplos comparadores, ou seja, diferentes abordagens para a representacao de
caracteristicas e diferentes algoritmos de comparacéo.

O processo de fusdo também pode se dar em diversos pontos do sistema (fi-

gura 3.11):

1. Fusdo na amostra, ou seja, os diversos dados obtidos sdo concatenados em um unico

vetor de caracteristicas com maior poder de diferenciacao.
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Usuario . . Exemplar . . Decisdo

Miltiplas : Maltiplos : Miltiplas : Multiplos :
biometrias | sensores ! amostras ! comparadores
S S
: :
Fusao na : Fusdo na : Fusao na
amostra i comparacao i decisao
' '

Figura 3.11. Dentro do processo genérico de um sistema biométrico, ha diversos
pontos para obter multiplicidade e ha diversos pontos para efetuar a fuséo.

2. Fuséo na comparacao, ou seja, os diversos escores de similaridade obtidos sdo com-
binados por meio de médias ponderadas.

3. Fuséo na decisao, ou seja, as diversas decisOes obtidas sdo combinadas para produ-
zir uma Unica deciséo.

O aumento de custo e a maior inconveniéncia para 0 usuario sao as maiores bar-
reiras para a utilizagdo de sistemas biométricos multimodais em aplicacbes comerciais.
No entanto, em aplicacdes de alta seguranca, em aplicacbes de identificacdo de larga
escala e em aplicacdes de varredura a utilizacdo de tais sistemas é bastante adequada
[Jain et al. 2004].

Biometria cancelavel

Uma técnica conhecida confmometria cancelavelpode aliviar as preocupacfes com
privacidade e seguranca. Trata-se de uma distor¢ao intencional efetuada sobre os dados
biométricos, por meio de uma transformacao escolhida. Geralmente, as transformacoes
nao sdo reversiveis, de modo a proteger a caracteristica biométrica original. Em caso
de comprometimento, o perfil transformado pode ser cancelado, e outra variante pode
ser criada por meio de outra transformacao. As transformacdes podem ser aplicadas no
dominio do sinal adquirido ou no dominio das caracteristicas extraidadisthscdes

no dominio do sinalse referem as transformacgdes aplicadas aos dados biométricos ad-
quiridos por meio do sensor. Exemplos de transformac¢des neste dominio sédo a grade de
deformacéo e a permutacéo de blocos. Na grade de deformacé&o, a imagem original é es-
truturada dentro de uma grade alinhada com as caracteristicas marcantes da mesma. Um
algoritmo de deformacé&o qualquer é entdo aplicado, com diferentes parametros para cada
porcdo da grade. J& na permutacdo de blocos, uma estrutura de blocos é superposta a
imagem, alinhada com pontos caracteristicos da mesma. Os blocos da imagem original
sdo entdo misturados de uma forma aleatéria, mas repetivel. Estas transformacfes sao
mais comumente aplicaveis a imagens 2D de face, impresséo digital, iris e méo.

As distorc6es no dominio das caracteristicasxtraidas atuam sobre o perfil bi-
omeétrico, geralmente por meio de um mapeamento irreversivel. Assim, o sinal adquirido
€ processado da forma usual, e os atributos extraidos é que sofrem uma transformacao.
Por exemplo, seja um perfil biométrico representativo de uma impressao digital, represen-
tado por um conjunto de pontos de minudids= (x,Yy, 6);i = 1,...,n. As coordenadas
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dos pontos podem ser transformadas através de um mapeamento baseado em polinémios.
Como mostra a figura 3.12, cada coordengda transformada para uma nova coorde-
nadaX; por meio de uma fungéo polinomial de, digamos, terceira ordemF (x). As
coordenaday e 6 podem ser transformadas de modo similar por mei éeG(y) e
©=H(0).

J
| X

Figura 3.12. Um exemplo de mapeamento de uma das coordenadas de um con-
junto de pontos de mindcias em um novo conjunto de coordenadas, por meio de
uma transformacao irreversivel.

Outro exemplo seria 0 sistema proposto para tornar revogaveis os perfis biomé-
tricos de impressfes palmares, por meio do armazenamento de varios cédigos, com-
postos pelochashda impressdo palmar em conjunto com uma chave pseudo-aleatoria
[Connie et al. 2005].

Utilizacdo desmart cards

Em muitas solu¢des de segurancga, € usada uma infra-estrutura de chaves publicas, cuja
confiabilidade repousa na existéncia de chaves privadas de conhecimento exclusivo dos
seus proprietarios. A criptografia assimétrica permite a criagdo de uma par de chaves, a
chave publicdy e a chave privadgy. Ora, a chave privada proporciona alta resisténcia a
fraude dificulta o ataque de forca bruta, devido ao tamanho da chave. A chave geyada (
deve ser de conhecimento exclusivo do usuario e deve permanecer sempre em poder deste.
Na pratica, este requisito de seguranca causa ao usuario um certo grau de inconveniéncia,
pois a chave privada € muito grande para ser memorizada. Geralmente ela € armazenada
em algum dispositivo, como um disco magnético, pen driveou umsmart card

No caso de armazenamento em cartdo inteligente, € necessario que o usuario for-
neca um codigo para acessarart card o que geralmente é feito pelo fornecimento de
um namero PIN ou uma senha. Isto leva a um ponto desvantajoso no armazenamento da
chave privada. Para a protecdo da mesma, € utilizado um coédigo fornecido pelo usuéario.
Se o usuério se vale de um codigo forte (longo e complicado) ndo é pratico memoriza-lo
e se 0 usuario se vale de um cddigo apenas guardado na memoria, provavelmente sera um
cédigo fraco. Isto reduz a seguranca proporcionada pela chave privada para o nivel de
seguranca proporcionado pelo cédigo usado para acessa-la. Idealmente, a chave privada
deveria ser protegida por um método tdo seguro quanto a seguranca que ela proporciona.
Assim, estamos de volta ao impasse codigo forte (dificil de memorizaddigo fraco
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(facil de memorizar). Esta situagao leva naturalmente ao desejo de utilizacdo de biometria
como codigo de acesso ao dispositivo que armazena uma chave privada. Esta combinacao
valiosa poderia proporcionar excelente nivel de seguranca.

As questdes a serem consideradas nesta uniGimae carde biometria envolvem
a capacidade computacional dos cartdes e o projeto de algoritmos eficientes de processa-
mento de sinais, adequados ao ambiente proporcionado pela estrutura dos cartdes. Além
disso, para tratar as amecas de seguranca proporcionadas pela comptea@bde
amostras e perfis biométricos, & necessario que o algoritmo de comparacéo seja imple-
mentado dentro demart card Atualmente, para algumas tecnologias biométricas, é
possivel também embutir o dispositivo de aquisicdo no proprio cartdo, como € 0 caso
da impresséo digital e da voz. Alguns algoritmos especificos para reconhecimento de
impressoes digitaisn-cardforam desenvolvidos. Por exemplo, uma parceria entre com-
panhias francesa e sueca desenvolveu um cartdo com acesso por meio de impressao digital
[Carlson 2003]26

Embora existarsmart cardsom sensores de impressao digital ou microfones em-
butidos, a insercdo de sensores de outras tecnologias biométricas no corpementim
card € assunto para o futuro préximo. O problema maior para a larga utilizacédo desta fa-
cilidade é a diversidade de sistemas operacionais e ambientes de desenvolvimento. Uma
alternativa promissora € a utilizacdo dva Cardsmesmo com a penalidade ao desem-
penho imposta por uma linguagem interpretada [Osborne and Ratha 2003]. Por meio do
armazenamento, aquisicdo e comparacasmart card o perfil biométrico fica circuns-
crito ao cartdo. Este método € normalmente visto como 0 meio mais seguro de protecao
biométrica em seguranca da informacao. Na pratisaart cardé tornado pessoal, posto
gue nao pode ser acessado sem a autenticacdo biométrica apropriada. Os perfis biomé-
tricos nunca sao expostos a ambientes ndo confiaveis e o0 usuario carrega consigo seus
proprios perfis biométricos, o que soluciona varias questdes relativas a privacidade das
caracteristicas biométricas.

A introducéo de biometria para 0 acesso ao cartdo que armazena uma chave pri-
vada também introduz um problema. O que acontece se a caracteristica biométrica muda?
Por exemplo, suponhamos que apenas o polegar direito seja usado para acesso e 0 USuario
sofre um acidente que altera a sua impressao digital? Este problema da irrevogabilidade
é 0 mesmo do usuario que esquece a senha de acesso a um certo recurso. E necessario
alterar a senha. No caso descrito, € necessario que o usuario utilize os servicos da mesma
entidade que registrou o seu perfil biométrico atualizar o cartdo.

E razoavel supor, entdo, que uma determinada aplicacio possa contar com a exis-
téncia de chaves privadas de usuarios armazenadanam cardse somente acessiveis
por meio de dispositivos de aquisicdo embutidos no cartdo. Mesmo assim, sera neces-
sario um dispositivo de leitura para interagir com o cartdo. Outra camada necessaria é
uma camada dsoftwarelocalizada no computador que hospeda a aplicagéo principal,
gue geralmente toma a forma de dmiver de dispositivo. Desta maneira, considerando
a necessidade de seguranca em sistemas, remanesce a pergunta: quanta seguranca foi

26segundo alegacgéo de um fabricante especificenuart cardacessivel por meio de impresséo digi-
tal, o sistema embutido no cartdo suporta niveis de precisdo desde 1% FAR até 0.0001% FAR, e testes
independentes mostraram que a precisdo de EER fica em torno de 0.1% [Nordin 2004].
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adicionada a aplicacdo, ou, em outras palavras, qudo poderosa € a ferramenta descrita?

3.5. Problemas Abertos

Além da larga utilizagdo em investigagdo criminal, as tecnologias biométricas estdo sendo
rapidamente sendo adotadas numa grande variedade de aplicacées de seguranca, como
controle de acesso fisico e l6gico, comércio eletrbnico, gestao digital de direitos autorais,
seguranca de prédios e residéncias e bloqueio de equipamentos. Em geral, essas apli-
cacodes requerem, dos subsistemas biométricos, alta preciséo, alto desempenho e baixo
custo.

Entretanto, embora tenha havido grandes avangos recentes, ainda é necessario um
vigoroso esforgo de pesquisa para resolver muitos problemas desafiadores. Um trabalho
recente organiza os principais obstaculos a ampla disseminacéo de sistemas biométricos
[Chandra and Calderon 2005]. Seis grandes classes abrangem cerca de 30 problemas atu-
ais ainda nao resolvidos concernentes a tecnologias biométricas. Companhias fabricantes
e usuarias que planejam implementar a tecnologia de sistemas biométricos automatizados
devem refletir sobre as principais questdes que desfiam tais sistemas. Tais desafios neces-
sitam de uma solucdo abrangente que satisfaca as legitimas preocupac¢des dos usuarios.
Existe um campo aberto para pesquisas sobre o assunto, do qual elaboramos uma lista
nao exaustiva:

e Unicidade - Métodos e métricas para estimar a quantidade de informacéo contida
nos diversos identificadores biométricos, o que esta relacionado diretamente com a
unicidade dos mesmos.

e Avaliacdo - Padrées, métodos e métricas para avaliacao estatistica da precisédo e do
desempenho dos diversos tipos de sistemas biométricos.

e Escala - Andlise de diversas caracteristicas especificas de sistemas de verificacao e
de identificacdo de larga escala.

e Cifragem - Técnicas eficientes de protecéo dos perfis biométricos, dos dados que
transitam entre os processos e técnicas de protecao de privacidade.

e Multibiometria - Fusdo da informag&o em diversos niveis.

e Certificacao - Proposta de entidade(s) certificadora(s) de sistemas biométricos. Na-
tureza da entidade e escopo da certificagao.

e Desenvolvimento de sensores, considerando aspectos desejaveis como baixo custo,
deteccao de vitalidade, portabilidade, entre outros.

e Processos - Melhoria ou criacdo de métodos ou algoritmos de aquisi¢cao, extracao e
comparacao de caracteristicas.

e Protocolos e arquiteturas - Andlise dos protocolos e arquiteturas existentes e efe-
tivacdo de novas propostas com foco no reforco de seguranca e privacidade dos
dados.
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Deteccdao de vitalidade - Equipamentos e métodos de deteccao de vitalidade ou, até
mesmo, de deteccao de ndo-vitalidade.

Revogacao ou cancelamento - Criacdo ou melhoria de métodos e técnicas para pro-
ver a revogacao das caracteristicas biométricas.

Novas tecnologias - Criacao de novos identificadores biométricos.

Smart cards Conjugacéo de biometriasgnart cards

3.6. Conclusao

Este capitulo buscou apresentar uma visdo geral sobre sistemas de autenticacdo biomé-
trica. Os tipos de autenticacao biométrica levam a diferenciacéo dos sistemas em sistemas
de identificacéo (busca 1:N) e de verificacdo (busca 1:1), sendo que cada um destes tipos
possui caracteristicas especificas e aplicagbes mais adequadas. Existem numerosas ca-
racteristicas fisicas e comportamentais do ser humano que podem ser usadas como iden-
tificadores biométricos. Dentre elas, os mais utilizados atualmente foram apresentados
com um pouco mais de detalhe. Cenarios de armazenamento de perfis foram levantados
e, finalmente, questdes de seguranca foram abordadas.

Mostramos que néo existe uma tecnologia “melhor”, mas sim a tecnologia mais
adequada perante cada aplicacdo. Mostramos ainda que a biometria possui grande utili-
dade. Para sistemas de identificacdo, a utilizacdo de biometria ja esta bastante consoli-
dada, sendo a impresséo digital a tecnologia biométrica mais utilizada, embora haja es-
paco para outras tecnologias. Para sistemas de verificagdo, consideramos que, no estagio
atual de desenvolvimento tecnoldgico, a utilizacao de biometria deve ser cuidadosamente
analisada. No caso de haver risco para o usuario, a biometria deve ser utilizada como
acessorio.

N&o é demais relembrar a exaustdo que a biometria ndo € cem por cento precisa.
Esta € uma caracteristica que permite configurar um sistema para ser mais rigoroso ou
mais permissivo, dependendo do limiar de comparacdo. Os pontos fortes das tecnologias
biométricas em geral sdo: (1) a biometria é fortemente vinculada a uma identidade e (2)
a biometria ndo precisa ser memorizada, nem pode ser esquecida ou emprestada. No
entanto, estes pontos fortes levam também a fraquezas correspondentes, que sao: (1) a
biometria ndo é revogavel e (2) a biometria ndo € segredo. Pesquisas tém sido levadas a
cabo no sentido de eliminar ou amenizar os pontos fracos.

Uma mensagem final sobre a utilizacdo de sistemas biométricos ndo pode deixar
de lado a questéo principal deste trabalho, que é o refor¢co de seguranca. A seguranca de
sistemas biométricos se traduz na protecao da aplicacdo e é alcancada pela eliminagéo de
vulnerabilidades nos pontos de ataque aos ativos da aplicacéo. A introducdo de biometria
em um sistema nao deve criar novas vulnerabilidades e aberturas. Em outras palavras, a
introducéo de biometria para incrementar seguranca deve ser convenientemente analisada
e justificada. A autenticacdo biométrica deve ser um aspecto integrado da seguranca da
aplicacdo como um todo, o que inclui a identificacéo e prevencéo de brechas de seguranca
do préprio sistema biométrico.

Livro-texto de Minicursos 144 ©2022 SBC — Soc. Bras. de Computagdo



VI Simpésio Brasileiro em Seguranga da Informagéo e de Sistemas Computacionais — SBSeg 2006

Até mesmo o refor¢o de seguranca proporcionado por sistemas biométricos neces-
sita ser cuidadosamente avaliado, devido ao efeitoutdanca do elo fracdJm sistema
gualquer possui pontos de vulnerabilidades quanto a seguranca. Os pontos mais vulnera-
veis sdo os “elos fracos”. Ao reforgcarmos a seguranca em um elo mais fraco, outro ponto
do sistema vai se tornar o elo mais fraco. Um exemplo particularmente alarmante é o
do homem que teve a extremidade de um dedo amputada por ladrdes para que estes pu-
dessem roubar seu carro, protegido por um sistema biométrico [BBC 2005]. Neste caso,
a contramedida causou uma mudanca de tatica do atacante, mudando o elo fraco para o
proprio usuario.
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Abstract

The access control is a security service and is used to manage the access to the
resources (ex data, process and devices) from a computer system, making the actions or
operations of a valid user may execute limited. In the last few years, the access control
has been improving itself, your representation and functions. This short course has the
objective to present a few models of access control, such as DAC, MAC, DRM, RBAC
and UCON, approaching the meaning characteristics and proprieties, and also a brief
comparison between then.

Resumo

O controle de acesso é um servigo de seguranga, e tem como fun¢do gerenciar o acesso
aos recursos (dados, processos, dispositivos, etc.) de um sistema computacional,
limitando as acdes ou operacoes que um usudrio vdlido possa executar. Nos tltimos
anos, o controle de acesso vem evoluindo quanto a sua representacdo e
funcionalidades. Este mini-curso visa apresentar alguns modelos de controle de acesso,
como DAC, MAC, DRM, RBAC e UCON, abordando as suas principais caracteristicas
e propriedades, como também um breve comparativo entre eles.
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4.1. Introducao

O controle de acesso que teve no modelo Matriz de Acesso a sua principal expressao
formal quando introduzido em 1971 por Butler W. Lampson [Lampson 1971], tem sido
mantido como definitivo na descricdo de politicas simples. Grande parte das politicas
discricionarias sao descritas na simplicidade deste modelo formando os controles
conhecidos na literatura como controles discriciondrios (DAC — Discretionary Access
Controls). Alguns autores identificam ainda estes controles como baseados em
identidades [Karp, A. H. (2006)] (IBAC — Identity-Based Access Control) devido ao
fato que os controles que implementam as politicas, dependem fortemente da
autenticacao dos sujeitos que solicitam os acessos controlados.

Os mesmos modelos que descrevem politicas obrigatérias (Modelos MAC — Mandatory
Access Control) incorporam a simplicidade do Matriz de Acesso nas verificacdes em
um mesmo nivel de seguranga. Modelos como o Bell-LaPadula [Bell e LaPadula 1976],
que trata da confidencialidade, e o Biba, que se fundamenta na verificagdo da
integridade dos acessos, sdo exemplos deste grupo de modelos. Estes modelos sdo
também identificados como baseados em regras (Rule-Based Access Model) porque
envolvem a concretizagdo de politicas globais em um sistema ou organizacdo. As regras
de acesso definem a perda do carater essencialmente discricionério dos criadores dos
objetos acessados, e possibilitam a verificacdo de propriedades mais globais, que devem
valer no sistema como um todo.

Nos ultimos anos, o controle de acesso vem experimentando uma evolucao acentuada
com novas formas de representacdo e também pela necessidade de adequacdo a novas
aplicagdes e tecnologias. Um exemplo, destes novos modelos ¢ o RBAC (Role-Based
Access Control - controle de acesso baseado em papel) [Sandhu 1997] que simplifica a
geréncia de direitos por ndo mais concentrar sob identidades os mesmos, mas sim em
papéis ou fungdes. O controle de acesso motivado pelos direitos de propriedade e o
controle de uso também provocaram o aparecimento de modelos como o DRM (Digital
Right Management) [Ku e Chi 2004]. Recentemente, Sandhu e Park propuseram o
UCON (Usage Control Model) [Sandhu. e Park 2004] como expressdao maxima de
modelos e politicas que pode englobar todos os modelos citados, tradicionais ou ndo.
Este modelo geral ¢ uma ferramenta poderosa tanto para a formalizagdo como para a
implementagao de todos os tipos de controles em um sistema.

Este mini-curso tem como objetivo central apresentar os modelos citados em suas
principais caracteristicas e propriedades e verificar suas utilidades na formalizacdo e
implementacdo dos diferentes controles de acesso identificados na literatura. Este
documento estd dividido em uma parte que trata com modelos mais convencionais, onde
sao apresentados modelos como DAC, MAC, DRM e RBAC. Uma boa parte deste texto
explora ainda o modelo de controle de acesso UCON. Uma outra parte que trata alguns
modelos de controle de acesso desenvolvido por pesquisadores. Por fim, o texto termina
com uma andlise comparativa entre estes modelos descritos onde procuramos evidenciar
a importancia de cada modelo na expressao dos controles de sistemas e aplicacdes.
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4.2. Aspectos Basicos sobre Seguranca em Sistemas Computacionais

Na seqiiéncia foram colocadas algumas definicdes envolvendo Seguranca, Politica e
Modelos de Seguranca que usamos no texto. Nao sdao objetos do mini-curso politicas e
controles externos que visam a prote¢do dos equipamentos € sistemas computacionais.
No final desta sec¢do caracterizamos ainda controle de acesso.

4.2.1. Conceitos

Seguranca

A seguranca em sistemas computacionais ndo ¢ formada exclusivamente por meios que
visam proteger informagdes ou recursos computacionais, mas ¢, antes de tudo, uma
disciplina que através de seus conceitos, metodologias e técnicas, tenta manter
propriedades de um sistema, evitando a¢des danosas no mesmo. Na literatura, existem
varias defini¢des para Seguranca (security) e, em quase todas, a mesma ¢ caracterizada

como a qualidade de servico que visa manter no sistema um conjunto de propriedades
[Landwehr 2001, Denning 1982]:

e A Confidencialidade garante a revelagdo da informacdo sO6 a sujeitos
autorizados. ’

e A Integridade assegura a n3o modificacio indevida — seja acidental ou
intencionalmente — das informacgdes € recursos no sistema.

e A Disponibilidade garante que as informagdes e recursos num sistema
computacional estardo desimpedidos e prontos para serem usados quando
requisitados por sujeitos autorizados.

Alguns autores ainda juntam as citadas, as propriedades de Autenticidade e de Nao
Repudio [Landwehr 2001]. A legitimidade de informacdes e de principais € explicitada
pela propriedade de autenticidade. O ndo repudio garante, em protocolos e transagdes,
as protecdes contra comportamentos omissos ou maliciosos onde participantes neguem
acoes realizadas.

As Violagdes de seguranca em sistemas computacionais correspondem a burlar de
alguma forma a seguranca de um sistema computacional de modo a ndo se verificarem
uma ou mais propriedades de seguranca. A Tabela 4.1 ilustra os tipos de violagdo em
contraposicao as propriedades de seguranca ndo verificadas.

Tipo de Violacio Propriedade de Seguranca Violada
1 [Revelacdo Nao Autorizada | Confidencialidade
2 [Modificagdo Nio Autorizada |Integridade
3 |Negacdo de Servigo Disponibilidade

Tabela 4.1. Tabela de relacao de referéncias.

As violacdes de seguranca sdo decorréncias de vulnerabilidades (vulnerability),
ameacas (threat) e ataques (attack) em sistemas computacionais. Entende-se por
vulnerabilidades, as fraquezas ou imperfei¢cdes em procedimentos, servigos ou sistemas,

! Entende-se por sujeito uma entidade ativa como um humano, sistema ou maquina.
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oriundas de falhas de concepg¢do, implementacdo ou de configuracio dos mesmos. Uma
ameaca ¢é a caracterizacdo de um possivel conjunto de agdes que explore as
vulnerabilidades e o conhecimento sobre um sistema que possa por em risco as
propriedades de seguranca. Uma ameacga, quando concretizada na execucdo de suas
acoes, € identificada como um ataque a segurancga do sistema.

Politicas de Seguranca

O termo politica de seguranga pode ter significados diferentes dependendo do
nivel em que se aplica. Em ambientes computacionais, politica de seguranca € entendida
normalmente como um conjunto de regras que especificam como um sistema prové os
seus servigos, mantendo as propriedades de confidencialidade, integridade e de
disponibilidade [Lendweir2001]. Os sistemas computacionais fazem entao uso de regras
através de controles, estabelecendo os limites de operacdo dos usudrios no sistema €
protegendo seus dados e recursos da acdo de intrusos’. Uma politica sempre se aplica a um
sistema especifico, e ndo a uma classe geral de sistemas.

As politicas de seguranga s@o classificadas em duas categorias: as discriciondrias e
obrigatdrias. Nas discriciondrias os acessos a cada recurso ou informagdo sdo
manipulados livremente pelo proprietdrio ou responsavel pelo mesmo, segundo a sua
vontade (2 sua discri¢do). J4 nas obrigatdrias (nfo discriciondrias) as autorizacdes de
acesso sdo definidas através de um conjunto incontorndvel de regras que expressam
algum tipo de organizacdo envolvendo a seguranca das informagdes no sistema como
um todo [Mackenzie 1997]. Neste texto, serdo ainda tratadas as politicas discriciondrias
e ndo discriciondrias.

Modelos de Seguranca

Os modelos de seguranca correspondem a descri¢cdes formais do comportamento de um
sistema atuando segundo regras de uma politica de seguranca. Estes modelos sdo
representados na forma de um conjunto de entidades e relacionamentos [Goguen 1982].
A definicdo de politicas de seguranca € normalmente orientada por modelos de
seguranca, que fornecem na representacdo abstrata o funcionamento seguro do uso no
sistema alvo de um conjunto de regras de segurancga.

Os modelos se apresentam, na literatura, divididos em trés tipos basicos [Sandhu, e
Samarati 1996]:

e Controles baseados em identidade ou discricionarios (Discretionary Access
Control: DAC): por expressarem as politicas discriciondrias, baseiam-se na idéia
de que o proprietario do recurso deve determinar quem tem acesso a0 mesmo.

2 As regras definidas pelas politicas de seguranga determinam as entidades autorizadas e responsaveis
pelas acdes executadas sobre informacdes mantidas no sistema, normalmente identificadas como
principal (sujeitos autorizados). O nivel de aplicacdo desta politica pode caracterizar um principal como
um usudrio, um processo ou ainda uma mdquina em uma rede de computadores. A entidade (usudrio,
processo ou mdaquina) que ganha acesso a recursos de um sistema computacional violando a politica de
seguranga ¢ normalmente denominada de intruso.
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e Controles baseados em regras gerais ou obrigatorios (Mandatory Access Control:
MAC): baseiam-se em uma administragdo centralizada de seguranca, na qual sdo
ditadas regras incontornaveis de acesso a informagdo. A forma mais usual de
controle de acesso obrigatorio ¢ o controle de acesso baseado em reticulados
(lattice-based access control), que confina a transferéncia de informag¢do a uma

direcdo em um reticulado de rétulos de seguranca (vide se¢do 4.3.2).

e Controles baseados em papéis (role). (Role-Based Access Control—RBAC):
requer que permissdes de acesso sejam atribuidas a papéis e ndo a usudrios,
como no DAC; os usuarios obtém estes direitos através de papéis alocados a si.

Mecanismos de Seguranca

Os mecanismos de seguranca sdo responsaveis pela concretizacdo das politicas de
seguranca nos sistemas computacionais. Estas politicas, cujos comportamentos sao
expressos através de modelos de seguranca, sdo implantadas por mecanismos que
exercem o0s controles necessarios para manter as propriedades de seguranca. Os
controles executados internamente em sistemas computacionais que gerenciam oOS
acessos a recursos sdo identificados como Controles de Acesso. Controles usados na
protecdo das informagdes que sdo disponiveis através de dispositivos de entrada e saida
(memdrias secundérias, suportes de comunicagdo, etc.), envolvem o que € normalmente
identificado como Controles Criptograficos. Outros controles ainda podem ser
identificados em sistemas computacionais. Estes controles sdo chamados de Servigos de
Autenticacdo, importantes na identificacdo de principais (sujeitos autorizados), e
Controles de Inferéncia, que normalmente envolvem as semanticas das aplicagdes. O
estudo aqui apresentado estd centrado em Controle de Acesso.

4.2.2. Controle de Acesso

O controle de acesso limita as agdes ou operacdes que um sujeito de um sistema
computacional pode executar, restringindo o que ele pode fazer diretamente, como
também os programas que podem ser executados em seu nome. A Figura 4.1 apresenta
o esquema basico do controle de acesso exercido através de mecanismos em um sistema
computacional.

‘ Regras de Acesso
P o
—_— 1

Administrador do Sistema

Controle de Acesso

\:I Objetos

—> Monitor de Referéncia ——
_—

Sujeito

Figura 4.1. Controle de acesso
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Na efetivacdo do controle de acesso sd@o usados mecanismos que tomam o nome de
Monitor de Referéncias [Anderson 1972], e que atuam em varios niveis de um sistema.
As referéncias a segmentos de memoria sdo validadas nas camadas inferiores do
sistema, através do hardware. O sistema operacional, por sua vez, através do seu servico
de arquivos valida os acessos a arquivos no sistema. O monitor de referéncia é o
mediador de toda a tentativa de acesso de sujeitos aos objetos do sistema, consultando
as regras da politica para verificar se as solicitacdes de acesso sdo permitidas. As regras
sao mantidas pelo administrador de seguranca (ou de sistema), tendo como base uma
politica de segurancga.

O monitor de referéncia como responsavel na intermediacdo de todas as requisi¢des de
acesso a objetos de um sistema resultou na definicio de nidcleo de seguranca
[Landwehr 1983]. Este niicleo que envolve um conjunto de mecanismos de hardware e
software, permitindo a concretizacdo da nocdo de um monitor de referéncias, deve
possuir algumas propriedades: ser invioldvel, incontorndvel (sempre ativado nas
requisicoes de acesso) e pequeno o suficiente para permitir a verificacdo de sua
corregdo. A idéia de nicleo de seguranga deu origem mais tarde as TCBs’ (Trusted
Computing Base) introduzidas pelos critérios de avaliacio do DoD [DOD85] (também
conhecidos como Orange Book).

Os aspectos envolvendo a implementacdo destes monitores de referéncia (ou na sua
versdao de niucleo de seguranca) ndo sao muito evidentes. Por exemplo, na definicdo das
permissOes de acesso, as abordagens existentes tentam atingir solu¢des comuns que
atendam a seu grupo de principais e recursos controlados. O grau de refinamento e a
simplicidade de gerenciamento sdo metas a serem também consideradas. Todavia, a
abordagem usada, quando da defini¢do das permissdes, certamente ndo conseguird levar
em consideracdo todos os aspectos existentes, e prestigiard sempre um determinado
grupo dos recursos controlados.

Os sistemas de controle de acesso podem ser diferenciados via suas politicas e seus
mecanismos de acesso. As politicas de acesso sdo direcionamentos de alto nivel,
baseadas nas necessidades dos proprietarios dos recursos ou ainda das organizagdes. A
partir destas definicdes de alto nivel devem ser geradas permissdes que determinam
como 0s acessos serdo controlados em todos os niveis do sistema.

4.3. Modelos de Seguranca

A pesquisa na drea de modelos de seguranga computacional comegou no inicio da
década de 70. Ao longo desses anos, inimeros modelos foram propostos, com as mais
variadas premissas e os mais diversos objetivos. Esta secdo apresenta detalhes de
modelos de seguranga considerados cldssicos: Matriz de Acesso, Bell-LaPadula, Biba e
RBAC. Na seqiiéncia destes, sdo apresentadas as novas proposi¢coes de modelos
presentes na literatura.

* Uma Trusted Computing Base também deve ter as mesmas propriedades de um nicleo, consistindo na
concentragdo da totalidade dos mecanismos de seguranca de sistema computacional (incluindo hardware,
software). A combinagdo destes mecanismos € responsavel em cumprir a politica de seguranca.
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4.3.1. Matriz de Acesso Seguranca

O modelo de seguranca utilizado em boa parte dos sistemas atuais ¢ o chamado controle
de acesso discricionario (DAC), que delega aos usudrios a tarefa de proteger seus
recursos no sistema. Neste modelo, cada usuario ¢ quem determina quais os direitos de
acesso que outros usuarios ou aplicacdes do sistema possuem sobre as informagdes que
sd0 de sua responsabilidade. Modelos discricionarios sdo considerados inadequados
para diversas aplicagdes, uma vez que sao relativamente fracos e demasiadamente
flexiveis: basta um equivoco por parte de um usuario inocente (ou um ato deliberado de
um usuario malicioso) e informacdes importantes podem ser indevidamente reveladas,
alteradas ou destruidas.

O modelo de Matriz de Acesso [Sandhu e Samarati 1994] é o modelo conceitual
subjacente ao controle de acesso discriciondrio. Neste modelo, o estado de seguranca do
sistema € representado pela tripla (S, O, A), onde: S € o conjunto de sujeitos s; que
podem exercer privilégios; O € um conjunto de objetos 0; nos quais os privilégios ou
direitos podem ser exercidos; e A é a matriz de acesso onde linhas correspondem aos
sujeitos em S e as colunas aos objetos em O. Uma c€lula A; da matriz representa os
direitos de acesso do sujeito s; sobre o objeto o;. E importante ressaltar que sujeitos
podem ser também objetos. Por exemplo, um dos acessos representados na matriz pode
ser o envio de um sinal a um processo; neste caso, 0s sujeitos correspondentes a
processos deveriam ser incluidos também nas colunas da matriz.

A Figura 4.2 apresenta um exemplo da matriz de acesso com trés objetos (trés arquivos) e
trés sujeitos (usudrios Waldir, Nanda e Luiz). Os direitos sobre arquivos s@o os usuais: dono (D),
leitura (L), escrita (W) e execuc¢do (E). A entrada A/Waldir, Arquivol] representa os
privilégios D, L, W e E de Waldir sobre o Arquivo 1.

Arquivo 1| Arquivo 2| Arquivo 3|Arquivo 4
Waldir| D D
W,L,E W,L,E L
Nanda D
E W, L E
Luiz D
E L W, L

Figura4.2. Matriz de Acesso

No controle de acesso discricionario, a concessao e a revogacao dos direitos de acesso a
um objeto sdo feitas pelo usuario que € dono desse objeto (a sua discri¢do). Isso fornece
ao usuario uma grande flexibilidade na protecao de seus objetos, o que ¢ uma vantagem
deste modelo de controle de acesso. Entretanto, o controle de acesso discricionario ndo
permite controlar a disseminagdo da informacgdo. No exemplo da figura 4.3, Nanda
permite que Luiz leia o seu arquivo 2, mas proibe que estas informacdes sejam lidas por
Valdir. Entretanto, ndo héd nada no modelo que possa impedir que Luiz aja
maliciosamente, copiando as informagdes do arquivo 2 para 0 arquivo 4, o que
possibilitaria que Valdir lesse tais informagdes mesmo contra a vontade da usudria
Nanda.
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A matriz de acesso proposta por Lampson [Lampson 1971] ¢ um modelo relativamente
informal. O modelo de matriz de acesso ¢ definido em termos de estados de seguranca
do sistema. A matriz corresponde ao estado atual de seguranga do sistema. As mudancas
de estado de seguranca do sistema sdo realizadas usando regras de transicao do
modelo [Landwehr 1981]. Estas correspondem a permissdes para mudar o objeto
“matriz” e sdo tipicamente retirar sujeito/objeto, criar sujeito/objeto, transferir
direitos e suprimir direitos. A aplicacdo destas regras determina situacdes de acessos
especiais:

Um sujeito pode acessar um objeto porque possui o direito no estado de
seguranca atual do sistema.

Ou, um sujeito pode acessar um objeto porque pode obter o direito necessario
através de mudancas de estado da matriz.

Um estado ndo autorizado ou estado de fuga ¢ aquele onde um direito pode ser obtido
por um sujeito ndo autorizado. Portanto um sujeito ndo autorizado a aceder um objeto
pelo seu proprietario pode por mudangas de estado da matriz vir a obter o direito de
acesso necessario ao objeto. Este aspecto de possiveis evolucdes em tempo de execugdo
da matriz e, por conseqiiéncia, do estado de seguranca do sistema, determinaram o
aparecimento de vdrias extensdes formais e graficas do modelo matriz de acesso para
verificar este comportamento dinamico do modelo. Exemplos destas extensdes sdo os
modelos formais HRU [Harrison 1976] e Take-Grant [Snyder 1981] que fundamentados
no modelo de matriz de acesso, estudam a disseminacdo de direitos devido a evolucao
dindmica do estado de segurancga de um sistema.

A implementagao da Matriz de Acesso na forma original em grandes sistemas torna-se
inviavel devido ao seu tamanho, e a grande quantidade de células em branco. Existem
duas abordagens tradicionais para a implementacdo do modelo Matrizes de acesso: as
listas de controle de acesso (ACLs) e listas de competéncias (/ists of capabilities).

Listas de controle de acesso (Access Control Lists: ACLs)

Esta ¢, talvez, a abordagem mais popular de implementacao da matriz de acesso. Cada
objeto ¢ associados uma ACL que indica os sujeitos no sistema com acessos autorizados
ao objeto considerado. Uma ACL corresponde no armazenamento da matriz por
colunas. A Figura 4.3 apresenta um exemplo de ACL.
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Objeto1 ————— P valdyr Nanda Luiz
Dono Dono Leitura
Leitura Leitura Escrita
Escrita Escrita
L i— L &

Objeto2 ——p»| Nanda

Dono
Leitura
Escrita

Leitura

L

Objeto3 — - | Valdyr Nanda

Dono

Leitura P
Escrita Escrita

L

Objeto4 —— Nanda

Dono
Leitura
Escrita

Leitura

L f—

Figura 4.3. ACL

A ACL facilita determinar quais os modos de acesso que os sujeitos estao autorizados
em um objeto, provendo uma forma facil de rever ou revogar os modos de acessos aos
objetos. Porém, € dificil determinar todos os acessos que um sujeito possui, porque seria
necessario verificar a ACL de cada objeto. As listas de acesso sdo mecanismos
normalmente usados em niveis altos de um sistema (em nivel de usuario).

Listas de Competéncias (Capabilities)

Nesta abordagem, a cada sujeito estd associado uma lista de competéncias (capability
list) que indica, para cada objeto no sistema, quais as permissoes de acessos o sujeito
possui (armazenamento da matriz de acesso por linhas). Listas de competéncias
permitem fécil verificacdo e revogacdo dos acessos autorizados para um determinado
sujeito. As vantagens e desvantagens de ACLs e capabilities sdo, como as préprias
estratégias, ortogonais entre si.

Uma capability corresponde a um identificador protegido (imutdvel) que identifica o
objeto e especifica os direitos de acesso a serem atribuidos ao sujeito possuidor da
mesma. Duas propriedades sdo fundamentais no mecanismo de capability:

O capability pode ser passada de um sujeito a outro; e
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Nenhum sujeito possuidor de uma capability (identificador) pode alterd-la ou
construir novas sem uma negocia¢do prévia com TCB (Trusted Computing Base)
do sistema.

Capabilities sdo vantajosas em sistemas distribuidos. A posse de uma capability é
suficiente para que um sujeito obtenha o acesso autorizado por esta capability. Em um
sistema distribuido, isso possibilita que um sujeito se autentique uma vez, obtenha a sua
lista de capabilities (ou privilégios) e apresente as mesmas quando necessario para obter
os acessos desejados; os servidores precisam apenas verificar a validade da capability
apresentada para liberar o acesso desejado [Sandhu 1994].

A Figura 4.4 apresenta um exemplo de uma lista de capabilities.

valdyr ———p» | Objeto 1 Objeto 3
Dono Dono
Leitura Leitura
Escrita Escrita
—e
Nanda > Objeto 1 Objeto 2 Objeto 3 Objeto 4
Dono
Leitura Leitura Escrita Leitura
Escrita
L a— L &—v [ e&—
Luiz ——9p»-| Objeto 1 Objeto 2 Objeto 4
Leitura ) Dono
Escrita Leitura Leitura
Escrita
Oo— Oo—

Figura 4.4. Lista de Competéncias

4.3.2. Modelos Nao Discricionarios (Mandatory Access Control - MAC)

As pesquisas que levaram aos modelos MAC na década de 70, foram financiadas pelo
Departamento de Defesa (DoD) dos Estados Unidos. Desta forma, estes modelos
iniciais foram baseados em priticas de seguranca utilizadas em dreas ligadas a
seguranga nacional. Em que pese esta origem, os modelos e seus conceitos subjacentes
sdo perfeitamente aplicdveis a ambientes nao-militares.

Os controles definidos pelos modelos MAC seguem politicas que valem para todo o
sistema e, portanto, que definem regras e estruturas aplicadveis no ambito de todo o
sistema. Estas politicas, normalmente, especificando envolvem algum tipo de
classificagcdo multinivel (multilevel policy) de informacdo. Os acessos dos sujeitos aos
objetos sdo submetidos a um tipo de controle baseado na classificacdo usada.
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Um dos conceitos importantes nestas classificagdes usadas em MACs € o de niveis de
sensibilidade’. Como ha custos associados a prote¢do da informagio e nem todas as
informacdes sdo igualmente importantes (ou sensiveis), definem-se diferentes niveis de
sensibilidade, ordenados segundo uma hierarquia. Os niveis mais usuais sdo, em ordem
crescente de “sensibilidade”: NAO-CLASSIFICADO, CONFIDENCIAL, SECRETO e
ULTRA-SECRETO. De maneira similar, uma universidade poderia adotar os niveis
ALUNO, FUNCIONARIO e PROFESSOR — os niveis devem refletir a necessidade de
protecdo da informacdo (dificilmente um ambiente académico classificaria as
informacdes da mesma maneira que um ambiente militar).

Entretanto, a simples associa¢do de niveis de sensibilidade a informacdo ndo atende a
um principio cldssico de seguranca conhecido como need-to-know. Este principio diz
que o controle da disseminac@o da informagdo estd diretamente ligado a quantidade de
pessoas que tém acesso a essa informacdo; desta forma, quanto menos pessoas
conhecerem um segredo, mais fécil serd garantir que o segredo nao serd revelado. Para
que isso seja viabilizado, sdo definidas categorias (category), ou compartimentos de
seguranca, que correspondem a diferentes projetos ou setores confinando suas
informacdes. Assim, por exemplo, professores do Departamento de Fisica
provavelmente ndo devem ter acesso a informagdes classificadas com o nivel
PROFESSOR pertencentes ao Departamento de Geografia. Os individuos podem ter
acesso a diferentes categorias na medida em que as suas incumbéncias demandem este
acesso.

Para transpor estes conceitos ao contexto computacional, sdo definidos rétulos de
seguranca (security labels) que agregam os niveis de sensitividade e categorias. Os
rotulos de seguranca associados as informacdes de um sistema correspondem ao
produto vetorial entre o conjunto de niveis de sensitividade e o conjunto representado
por Category que definem todos os compartimentos destas informacdes (Security label
= Sensitivity level x Category).

Em sistemas que fazem uso deste mecanismo, todas as entidades recebem um rétulo de
seguranga; o rotulo de um objeto define a sua classificacdo, e o rétulo de seguranca de
um sujeito é chamado de autorizaciao ou habilitacao (clearance) do sujeito.

Uma das formas de viabilizar a implementacdo de politicas € construir reticulados
(lattice) com roétulos de seguranca (security labels). Estes reticulados sdo construidos a
partir de uma relacdo de ordem parcial sobre o conjunto R de rétulos do sistema. Esta relagio
que permite comparagdes entre os security labels de sujeitos e objetos nestes modelos
de politicas multi-nivel, € conhecida como relacdo de dominancia e € definida como:

Relacao de Dominancia: um Security Level de um objeto o, domina outro de
um objeto o0,, se as seguintes condic¢des sdo verificadas:

Sensitivity_Level(o,) > Sensitivity_Level(o,) /\ Category(o;) = Category(o,)

E importante notar que, em conjuntos ordenados parcialmente, existem elementos que
sdo ditos ndo-comparéveis, e que também, € verificado sempre possui um infimo (limite

* A traducdo mais apropriada para Sensitivity level é “nivel de sensitividade”. Porém acreditamos que
“nivel de sensibilidade” descreve melhor em Portugués o aspecto seméantico por traz destas classificacdes
€ 0 manteremos neste texto.
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inferior) e um supremo (limite superior) segundo a relacio de domindncia nos
reticulados de rotulos de seguranca [Landwehr 1981]

Entre os modelos MACs, que fazem uso destas classificagdes que fazem uso de rétulos
de seguranca estd o modelo Bell-La Padula (BLP) de David Bell e Leonard LaPadula
[Bell e LaPadula. 1976] que € descrito a seguir.

O Modelo Bell-LaPadula

Dois cientistas da MITRE Corporation, David Bell e Leonard LaPadula, desenvolveram
um modelo baseado nos procedimentos usuais de manipulagdo de informagdo em areas
ligadas a seguranga nacional americana. Este modelo ficou conhecido como modelo
Bell-LaPadula, ou modelo BLP [Bell 1976]. Existem diversas outras descricdes do
modelo Bell-LaPadula disponiveis na literatura, como [Amoroso 1994, Landwehr 1981,
Sandhu 1993], algumas delas apresentando pequenas variacOes em relacdo ao modelo
original. O modelo Bell-LaPadula trata exclusivamente com a confidencialidade das
informagdes no sistema.

Na apresentagdo original do modelo [Bell 1976], um sistema € descrito através de uma
mdaquina de estados finitos. As transi¢des de estados no sistema obedecem a
determinadas regras. Bell e LaPadula demonstram indutivamente que a seguranga do

sistema € mantida se ele parte de um estado seguro e as unicas transi¢des de estado
permitidas sdo as que conduzem o modelo a um outro estado seguro.

No modelo um sistema € descrito em termos de sujeitos que acessam objetos, onde cada
sujeito possui uma habilitacdo e cada objeto possui uma classificacdo. A cada sujeito
estd associado também um rétulo corrente de seguranca, que representa a
classificagdo mais alta dentre as informacdes ja consultadas pelo sujeito no sistema até
um determinado instante, sendo, portanto, uma classificacdo flutuante (dindmica). A
habilitacdo de um sujeito deve sempre dominar o seu rétulo corrente de seguranca.

A propriedade de seguranca simples, também conhecida como propriedade-ss ou
regra no read up (NRU)’, diz que um sujeito s6 pode observar informacdes para as quais
esteja habilitado; em outras palavras, a leitura de um sujeito s; sobre um objeto o; €
autorizada se, e somente se, rétulo(s;) deve dominar rétulo(o;). Por exemplo, uma
informacao classificada como SECRETO s6 pode ser lida por sujeitos com habilitagao
SECRETO ou ULTRA-SECRETO.

A propriedade-ss ndo € suficiente para garantir a seguranca desejada do sistema: ela ndo
evita que um sujeito malicioso coloque informacdes privilegiadas em um recipiente com
classificacdao inferior a das informacdes, o que constitui claramente um fluxo
nao-autorizado de informacdo. Assim, torna-se necessario adicionar outra propriedade a
ser satisfeita pelo sistema.

> No read up vem do fato de um sujeito ndo poder ler objetos localizados acima dele no reticulado de
rétulos de seguranca.

Livro-texto de Minicursos 163 ©2022 SBC — Soc. Bras. de Computagdo



VI Simpésio Brasileiro em Seguranga da Informagéo e de Sistemas Computacionais — SBSeg 2006

A propriedade-* (propriedade estrela), também chamada de regra no write down®
(NWD), ¢ satisfeita se, quando um sujeito tem simultaneamente um acesso de leitura
sobre um objeto 0, e um acesso de escrita sobre um objeto 0,. Sendo assim, o rotulo(o;)
deve dominar o rétulo(o,), isto €, o acesso do sujeito s; sobre um objeto o; € autorizado
se:

rotulo(o;) domina o rétulo-corrente(s;) quando o acesso for de escrita;
rotulo(o;) € dominado pelo rétulo-corrente(s;) quando o acesso for de leitura.

Por exemplo, se um sujeito estd lendo um objeto SECRETO, ele s6 pode alterar um
objeto SECRETO ou ULTRA-SECRETO simultaneamente.

Existem duas observacdes importantes a se fazer respeito da propriedade-*.

1. Ela ndo se aplica a sujeitos de confianca - um sujeito de confianga € aquele em
quem se confia a ndo transferir informacdo de modo a quebrar a seguranga,
mesmo que esta transferéncia seja possivel;

2. Vale a pena lembrar que a propriedade-ss e a propriedade-* devem ser ambas
satisfeitas; nenhuma delas garante, por si s6, a seguranga desejada.

Dinamica do Modelo Bell-LaPadula

O rétulo corrente de seguranca de um sujeito é conceituado como uma classificacio
flutuante, e define a propriedade-* em termos do rétulo corrente de seguranga de um
sujeito, sem explicitar como este rétulo efetivamente flutua dentro do sistema. Esta
flutuacdo estd ligada ao comportamento dindmico do modelo BLP, isto é, o rétulo
corrente de seguranga de um sujeito evolui durante a evolu¢do do préprio sistema.’

Quando um usudrio entra no sistema, ele recebe um rétulo corrente de seguranca que
seja dominado pela sua habilitacdo. Este rétulo pode ser escolhido pelo usudrio ou
atribuido automaticamente pelo sistema; a abordagem adotada nd3o interfere no
comportamento dindmico. Os sujeitos criados em nome de um usudrio herdam tanto a
habilitacdo como o rétulo corrente de seguranga do usudrio. Os acessos destes sujeitos
aos objetos do sistema devem observar a propriedade-ss e a propriedade-*.

Bell e LaPadula [Bell 1976] fornecem um conjunto de regras para a operacdo de um
sistema seguro.® Uma destas regras dita que o rétulo corrente de seguranga de um
sujeito s6 é modificado mediante uma requisi¢ao explicita deste sujeito; isto significa
que o rétulo corrente de seguranca nao flutua de maneira automadtica no sistema, e,
também, que esta flutuacdo ocorre por iniciativa do proprio sujeito. A regra especifica

% Assim chamada porque impede que um sujeito escreva em objetos localizados abaixo dele no reticulado
de rétulos de seguranca.

"o principio da trangiiilidade estabelece que nenhuma operacao pode alterar a classificacio de objetos
ativos no sistema [Landwehr 1981]. Entretanto, implementa¢cdes baseadas no modelo BLP tipicamente
lancam mao de sujeitos de confianca para a reclassificacdo de objetos.

8 Evidentemente, a nocdo de sistema seguro, no contexto do modelo BLP, corresponde a um sistema a
salvo de ameacas de revelagdo ndo-autorizada.
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também que a alteragc@o do rétulo corrente de seguranca sé € autorizada se ela ndo violar
a propriedade-*.

Por exemplo, seja a seguinte situagio: um sujeito s, com rétulo corrente NAO
CLASSIFICADO e habilitacao (estatica) SECRETO, deseja ler um objeto o,, que é
CONFIDENCIAL. A propriedade-ss permite que s; leia o;, pois rdtulo(s;) domina
rotulo(o;). Entretanto, essa operacdo ndo satisfaz a propriedade-*, pois rotulo(o;)
domina rotulo-corrente(s;). Logo, s; precisa solicitar a atualizacdo de seu rétulo corrente
de seguranca para (pelo menos) CONFIDENCIAL. Entretanto, se s;, ao solicitar a
atualizacdo de seu rétulo corrente para CONFIDENCIAL possuir um acesso de escrita
para 0, onde o0, é igualmente NAO-CLASSIFICADO, ele deve ter esta solicitacio
negada pelo sistema, uma vez que a sua aceitacao violaria a propriedade-*.

A regra que governa a atualiza¢do do rétulo corrente de seguranca nao impoe qualquer
restricao além da satisfagdo da propriedade-* e da condi¢@o de que o rétulo corrente seja
dominado pela habilitacdo do sujeito.

Limitacoes do Modelo Bell-LaPadula

A adog¢@o do modelo BLP pode acarretar problemas se o sistema tiver que lidar também
com ameacas de integridade. Quando um sujeito escreve em um objeto com uma
classificagdo superior a sua habilitacdo (o que satisfaz a propriedade-*), ele ndo pode
observar os efeitos desta operacdo de escrita (o que violaria a propriedade-ss); por esse
motivo, tal operacdo é chamada de escrita cega [Amoroso 1994, Sandhu 1993].

O cenario de escritas cegas torna-se uma preocupacdo na medida em que o mesmo
sujeito considerado inadequado para ver o conteddo de um objeto possui permissdo para
fazer modificacdes arbitrdrias neste mesmo objeto. Isto pode causar problemas de
integridade que s6 podem ser resolvidos através de alteracdes nas regras do modelo
BLP. Por exemplo, escritas em objetos com niveis mais altos de seguranca podem ser
proibidas; um sujeito s6 poderia escrever em um objeto que tivesse 0 mesmo nivel de
seguranca. Entretanto, tal modificacdo restringe, de certa forma, o modelo BLP e muda
o seu enfoque, que deixa de ser exclusivamente a ameaca de revelagdo nio-autorizada e
passa a ser uma combinagdo de revelacdo e integridade. Por outro lado, a adogdo da
propriedade-* revisada € bastante comum em implementacdes de sistemas
computacionais que seguem o modelo BLP.

O modelo Bell-LaPadula inclui a nocdo de sujeitos de confianca (trusted subjects)
[Bell 76, Landwehr 1981]. Um sujeito de confianca é aquele em quem se confia a ndo
quebrar a seguranca mesmo que alguns dos seus acessos atuais violem a propriedade-*.
Neste caso, a propriedade-* s6 se aplica aos demais sujeitos do sistema. Por exemplo, o
conceito de sujeitos de confianca pode ser usado para qualificar os processos
relacionados com a manutenc¢do do sistema, pois se o administrador do sistema tiver que
obedecer estritamente as regras do modelo BLP ele dificilmente conseguira realizar
qualquer tarefa significativa de administragdo. Outra classe de processos que faz uso da
noc¢do de sujeitos de confianca € a dos subsistemas mais criticos do sistema operacional,
como geréncia de memoria e drivers de dispositivos [Amoroso 1994].
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Um dos principais problemas do modelo Bell-LaPadula reside no aspecto extremamente
restritivo da propriedade-*." Por exemplo, se um sujeito com rétulo corrente de
seguranca SECRETO deseja copiar um arquivo CONFIDENCIAL, a propriedade-*
impde que a copia tenha classificagio SECRETO, mesmo que as informagdes ali
contidas possuam classificacio CONFIDENCIAL. Ao longo do tempo, isso faz com que
as informagdes subam no reticulado de rétulos de seguranga, recebendo classificacdes
sucessivamente maiores. Este fendmeno € conhecido como superclassificacao da
informacdao [Landwehr 1981]. A superclassificacdio da informagdo provoca a
necessidade de reclassificacdes periddicas dos objetos (através de sujeitos de confianca)
apenas para garantir a usabilidade de sistemas baseados no modelo BLP.

Modelo Biba

O modelo Bell-LaPadula tem por objetivo conter ameacas de revelagdo nao-autorizada;
ndo obstante, os préprios criadores do modelo BLP discutem como ele poderia ser
adaptado para conter ameacas de integridade [Bell 1976]. Embora as idéias de Bell e
LaPadula carecam de maior consisténcia, elas serviram de base para que Ken Biba
desenvolvesse um modelo de seguranga com o propdsito de garantir a integridade da
informacdo; conhecido como modelo de integridade Biba [Biba 1977].

O modelo Biba ¢ definido como o dual do BLP. Suas regras sdo similares ao do modelo
anterior, mas tem como objetivo a preservacao da integridade das informacgdes
classificadas, evitando alteragdes ndo autorizadas. O modelo define niveis hierarquicos
de integridade para os sujeitos (s;’s) e para os objetos (o;’s) similares aos niveis de
sensitividade definidos no BLP. A propriedade simples de integridade define que um
sujeito s6 pode ler um objeto se o seu nivel de integridade for dominado pelo do objeto.
A propriedade estrela de integridade especifica que um sujeito pode ter direito de
escrita sobre um objeto, se e somente se o seu nivel se sensibilidade for dominado pelo
do objeto.

Por ser o dual do modelo BLP, este modelo apresenta limitagcdes similares as descritas
no modelo anterior. No modelo Biba ocorre uma degradacao do nivel de integridade, de
maneira analoga a superclassificagdo da informagdo do modelo de BLP. Existe também
ha a necessidade de sujeitos de confianga no modelo Biba, utilizados para alterar a
integridade de sujeitos e objetos, mantendo o sistema vidvel.

Existem alguns outros modelos mandatorios além do BellLapadula e do Biba citados
em literatura. O modelo Clark-Wilson (CW) ¢ um exemplo, baseia-se na idéia que a
integridade ¢ mais importante que a confidencialidade [Clark. e Wilson. 1987] em
operagdes comerciais. Porém, diferente dos modelos Bell-LaPadula e Biba, o CW
assume transagoes bem-formadas (todos os passos de uma seqiiéncia de atividades sdo
executados corretamente) ¢ a separac¢ao de tarefas (cada sujeito desempenha um papel

° Segundo Landwehr [30], a provisio de sujeitos de confianca é um reconhecimento de que a
propriedade-* impderestricdes de acesso mais rigorosas do que aquelas usadas extracomputacionalmente
em ambientes de seguranga militar,uma vez que o seu propdsito € evitar que programas malcomportados
causem vazamentos de informacao.
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distinto na seqiiéncia de atividades que formam uma transagdo) como esséncia de sua
definicao.

4.3.3. Modelos Baseados em Papéis (RBAC: Role Basic Access Control)

Os modelos baseados em papéis regulam o acesso dos usudrios a informacao com base
nas atividades que os usudrios executam no sistema. Estes modelos necessitam a
identificagdo de papéis no sistema, onde um papel pode ser definido como um conjunto
de atividades e responsabilidades associadas a um determinado cargo ou fun¢do. Logo,
ao invés de especificar um conjunto de acessos autorizados para cada usudrio do
sistema, as permissdes sdo conferidas aos papéis. Por conseguinte, um usudrio que
exerce um papel pode realizar todos os acessos para os quais o papel estd autorizado.

Os modelos baseados em papéis possuem diversas caracteristicas importantes, tais

como: [Sandhu e Samarati (1994)]:
Geréncia de autorizacdes mais simples - a especificacdo de autorizagdes ¢é
dividida em duas partes, associacdo de direitos de acesso a papéis e associacao
de papéis a usudrios. Isso simplifica bastante a geréncia da seguranca, facilitando
tarefas como ajustar os direitos de acesso de um usudrio em funcdo de uma
promocgdo ou transferéncia de setor na organizagao.
Suporte a hierarquias de papéis - em muitas aplicacdes existe uma hierarquia
natural de papéis baseada nas no¢des de generalizacdo e especializacdo. Isto
permite que permissdes sejam herdadas e compartilhadas através da hierarquia.
Suporte a privilégio minimo - os papéis permitem que um usudrio trabalhe
com o minimo privilégio exigido para uma determinada tarefa. Usudrios
autorizados a exercer papéis poderosos sO precisam exercé-los quando forem
absolutamente necessarios, minimizando a possibilidade de danos por causa de
erros inadvertidos.
Suporte a separacio de tarefas - os modelos baseados em papéis suportam
separacao de tarefas. Nestes modelos, a separacdo de tarefas € obtida através de
restricdes a autorizagdo e/ou a ativacdo de papéis considerados mutuamente
exclusivos.
Delegacio da administracdo de seguranca - modelos baseados em papéis
permitem que a administragdo da seguranca seja descentralizada de maneira
controlada. Isto significa que o administrador de seguranca pode delegar parte de
suas atribuicdes de acordo com a estrutura organizacional ou com a arquitetura
do sistema computacional, permitindo, por exemplo, que administradores
regionais gerenciem a seguranca dos subsistemas locais.

O modelo RBAC ¢ independente de politica, diferente do que acontece com os
modelos tradicionais de controle de acesso.”” A independéncia da politica possibilita
uma grande flexibilidade e facilidade do ajuste do controle de acesso a medida em que
ocorram mudancas no ambiente. Apesar da independéncia de politica, 0 RBAC garante
trés principios de seguranga: o principio de privilégio minimo, separagdo de tarefas

19 Tanto o controle obrigatério quanto o discricionario impdem uma politica de seguranga. No MAC, fluxos de
informagdo contrarios a um determinado sentido no reticulado de rotulos de seguranca sdo proibidos; no DAC, a
politica imposta ¢ que o dono do objeto é quem determina os seus direitos de acesso.
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(restrito aos papéis) e abstragdo de dados (ndo ha restrigdes quanto a natureza das
permissoes, podendo ser abstratas, tais como débito e crédito em um objeto conta).

O Modelo RBAC-NIST! [Sandhu e Park 2004]

O modelo RBAC-NIST reflete a compreensao e a modelagem do RBAC por parte de
dois grupos de pesquisa: o grupo do NIST e o grupo liderado por Ravi Sandhu, da
George Mason University. O modelo NIST-RBAC ¢ um excelente componente para
uma padronizagdo do conhecimento na area de controle de acesso baseado em papéis.

Sendo o RBAC um conceito bastante amplo e aberto, bem como complexo de ser
representado, a utilizagdo de um modelo Unico para tratad-lo torna-se um tanto quanto
restritiva e complexa. Uma abordagem mais realista seria a defini¢do de uma familia de
modelos, que a partir de um modelo béasico que contempla as caracteristicas
fundamentais do RBAC, modelos adicionais podem ser criados com mais
funcionalidades e requisitos em relacao ao basico.

O modelo RBAC-NIST ¢ definido por quatro modelos:

Modelo RBAC Basico (Core)

O modelo RBAC basico define um conjunto de elementos e relagdes para ativar o
sistema RBAC completamente. Isto inclui as relagdes usuario-papel e permissao-papel.
O RBAC basico também introduz o conceito de ativagdo do papel como parte da sessdo
do usuario dentro do sistema computacional. Ele ¢ necessario em qualquer sistema
RBAC, mas os outros componentes sdo independentes entre si e podem ser
implementados separadamente

Este modelo inclui os conjuntos de 5 elementos bésicos de dados chamado usuarios
(pessoas, hosts, etc), papéis, objetos operagdes e permissoes, € também as relagdes entre
eles. A Figura 4.5 (RBAC basico) apresenta estes elementos junto com as suas relagoes.

atribuigao
de
permisséo

atribuicdo
de usuario

papéis operacgdes objetos

permissoes

usuario_secdes

secao_papéis

Figura 4.5. RBAC Basico (Core).

" National Institute of Standards and Technology
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O modelo RBAC como um todo ¢ definido basicamente pelos seus usudrios
relacionados a papéis (autoridade ou responsabilidade atribuida a um usuario) e as
permissdes (aprovagdo para executar uma operacdo em um ou mais objetos protegidos)
relacionadas a estes papéis. Assim, um papel admite que sejam estabelecidos
relacionamentos de muitos para muitos entre usuarios e permissdes. O modelo RBAC
basico inclui um conjunto de secdes onde cada uma delas é o mapeamento entre um
usudrio e o subconjunto de papéis a ele relacionado.

A Figura 4.5 mostra as relagdes da atribuicdo do usudrio e a atribuicdo da permissdo,
onde as setas representam os relacionamentos de muitos para muitos (um usuario pode
estar relacionado a um ou mais papéis € um papel pode estar relacionada a um ou mais
usuarios). Esta estrutura possibilita uma grande flexibilidade e possibilidades de
atribui¢des de permissdes a papé€is e usuarios, evitando que o usudrio possa ter acesso a
recursos desnecessarios (o controle de acesso ¢ limitado ao tipo de acesso que pode
estar associado a usuarios e recursos).

Cada sessao ¢ um mapeamento de um usudrio para alguns dos possiveis papéis que ele
pode assumir durante um determinado periodo de tempo. Cada sessdo estd associada a
um unico usuario e cada usudrio associado a uma ou mais sessoes.

Modelo RBAC Hierarquico

O modelo RBAC hierdrquico adiciona as relagdes (Figura 4.6), ao modelo basico, que
suportam a hierarquia de papéis. As hierarquias sd3o meios naturais de estruturar os
papéis, representando os aspectos de autoridade e responsabilidade dentro de uma
organizacdo.A hierarquia ¢ matematicamente uma ordem parcial definindo a relagcdo de
superioridade entre papéis, pelo qual os papéis superiores adquirem as permissoes dos
seus papéis subordinados e os papéis subordinados adquirem usudrios dos seus papéis
superiores.

hierarquia
de papéis

atribuigao
de
permissao

atribuigao
de usuario

operacdes objetos

permissoes

usuario_sessdes sessdo_papéis

Figura 4.6. RBAC hierarquico.

Apesar das hierarquias arbitrarias estejam mais proximas de uma realidade, a larga
utilizagdo de hierarquias limitadas levou a uma subdivisdo do RBAC Hierarquico:
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e RBAC Hierarquico Geral - uma hierarquia de papéis pode constituir qualquer
tipo de ordem parcial existente. suporte para uma determinada ordem parcial
arbitraria que serve como uma hierarquia de papéis, para incluir o conceito de
multiplas herangas de permissdes € usudrios entre os papéis existentes

e RBAC Hierarquico Limitado - quando existe qualquer restri¢do em relacdo a
estrutura da hierarquia de papéis. Na maioria das vezes, as hierarquias estao
limitadas a estruturas simples como arvores ou arvores invertidas.

A hierarquia de papéis define a relagdo de heranga entre os papéis. A heranca ¢ descrita
em termos de permissdes, de forma que: rl herda o papel de 12 se todos os privilégios
de r2 sdo também privilégios de r1.

O padrao NIST reconhece tanto as hierarquias geral e limitada, como apresentado
anteriormente. A Figura 4.7 apresenta um exemplo de uma estrutura hierarquica de
papéis. Pode-se observar que os usudrios no topo da arvore além de possuirem as suas
permissoes, eles herdam as permissoes dos usudrios que estdo abaixo dele (o diretor
possui as suas permissoes mais as do chefe de Depto. e Encarregado de Divisao).

Diretor

Depto.
Esportivo

Depto.
Ensino

Setorde Setorde . .
Ensino Ensino
esportes esportes L
s basico fundamental
terrestres aauaticos

Figura 4.7. Estrutura hierarquica de papéis.

Modelo RBAC com Restricoes

7z

A separacdo de tarefas é utilizada para aplicar politicas de conflito de interesses, de
forma que estas politicas previnam que usudrios excedam a sua autoridade em suas
posicdes de trabalho.

O principio de separacao de tarefas tem como objetivo garantir que as falhas por
omissdo e delegacdo de poderes dentro de uma organizacdo possam ser causados
somente como resultado da conivéncia entre individuos. Para minimizar a possibilidade
destas conivéncias, individuos de diferentes habilidades ou conhecimento profissional
ou interesses sdo atribuidos a diferentes tarefas necessarias no desempenho da funcdo
no negocio da Instituicdo. A motivacdo ¢ garantir que a fraude e maiores erros nao
venham ocorrer sem conivéncia deliberada de varios usudrios. Dois modelos sdo
apresentados a seguir:

Separacao Estatica de Tarefas (SET) — Static Separation Duty (SSD)
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O modelo de separagdo estdtica de tarefas adiciona relagdes exclusivas entre os papéis
com respeito as atribuicdes do usudrio (Figura 4.8). Isto significa que ele aplica
restricdes de associagdes de usudrios a fungdes, de forma que quando um usudrio esta
associado a um papel, ele nao poderd assumir outro. Por exemplo, se um usudrio exerce
o papel de comparador, ele também ndo pode exercer o papel de executor de
pagamentos (confeccionar os cheques). Este tipo de procedimento evita possiveis
fraudes, tornando estes papéis mutuamente exclusivos. Normalmente, as restricdes
estdticas sdo colocadas em operacOes administrativas que possuem um potencial para
questionar as politicas de separacdo de tarefas nos altos escaldes administrativos.

Os modelos RBAC definem relagdes de separacdo estdtica de servigos com respeito a
restricdes nas associacdes usudrio-papel (ex: um usudrio s6 pode estar associado a um
unico papel por vez). Esta defini¢do € bastante restritiva em dois aspectos importantes: o
tamanho do conjunto de papéis e a combinagdo de papéis no conjunto para que a
atribuicdo do usudrio € restrita. Assim, o modelo define a separagdo estatica de tarefas
em dois argumentos: o conjunto de papéis e a maior cardinalidade que indica uma
violag@o da separacdo estatica de tarefas (ex: uma organizacdo prescreve que nenhum
usudrio do setor de compras pode estar associado a trés papéis dos quatro existentes).
Porém, deve-se ter cuidado que a heranca de usudrios ndo questione as politicas de
separacao de tarefas.

separagéo
estatica
de servigos

— — — hierarquia
de papéis

Sa

atribuigdo atribuigdo

de
permissdo

de usudrio
papéis operagées
usuario_sessoes ‘~ sessdo_papéis

Figura 4.8. Separacao estatica de tarefas.

objetos

permissdes

Separacao Dinamica de Tarefas (SDT) — Dynamic Separation Duty (DSD)

A separacdo dinamica de tarefas define relagdes exclusivas com respeito a papéis que
sao ativados como parte da sessdo do usuario (Figura 4.9).

A separagdo dinamica de tarefas coloca as restricdes somente nos papéis que podem ser
ativados dentro ou via as sessdes dos usudrios, enquanto a estatica coloca as restrigdes
em todo o espago de permissdes do usuario.

A separacdo dindmica de tarefas possui a capacidade de encaminhar as questdes de
conflito de interesses no momento que o usudrio ¢ associado a um papel. Esta politica
admite que um usuario seja autorizado a exercer dois ou mais papéis que ndo criem
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conflitos de interesse quando atuando de forma independente, mas deve atender aos
interesses da politica quando ativados simultaneamente. Por exemplo: um usuario pode
ser autorizado para exercer as fun¢des de caixa e de supervisor de caixa, onde o
supervisor ¢ utilizado para reconhecer as corre¢des do dinheiro da gaveta aberta do
caixa. Caso a pessoa esteja exercendo somente o papel de caixa, ao mudar para o papel
de supervisor de caixa, esta deverd inicialmente fechar o seu caixa antes de assumir o
novo papel (supervisor de caixa).

hierarquia
de papéis

atribuicdo

atribuigdo
;- de
de usuario o
permissdo
@ papéis operacdes objetos
permissdes
usuario_sessdes sessdo_papéis
w
~

~

sepragdo dindmica
de servicos

Figura 4.9. A separacao dindmica de tarefas.

Sendo assim, viu-se que o RBAC € um modelo com caracteristicas diferenciadas do
DAC e MAC, que faz uso do papel como aspecto principal de sua abordagem, e que
possibilita uma fécil adaptacdo de novos requisitos em politicas de controle de acesso
centralizadas de forma bastante flexivel.

4.4 Digital Rights Mangement - DRM

Os direitos digitais sd3o hoje um alvo de diversas atividades como: permissdo para
reproducdo, transferéncia ou empréstimo de arquivos digitais, impressao, uso, extracao
e edicdo de informacdes disponibilizadas de forma digital, bem como a inser¢do e a
obtencdo de cdpias de publicagdes digitais. No ambiente virtual, a possibilidade de
gerenciamento € o controle e seguranca na protecdo do bem ¢ um dos maiores
problemas para os seus produtores. Os dispositivos tecnoldgicos buscam o controle e
objetivam minimizar a disseminacdo ou a distribui¢do ndo autorizadas destes produtos,
garantindo os direitos autorais de seus donos (ex: copiar o trabalho, emitir copias do
trabalho para o publico, executar apresentacdes em publico). [Kaminsky 2004]

A geréncia dos direitos autorais (DRM - Digital Right Management) busca minimizar
estes problemas, apresentando solugdes compativeis com as solicitagdes dos
proprietarios de bens, e busca via recursos tecnologicos disponiveis, com base numa
politica de controle de acesso a softwares, musicas, filmes ou outros dados digitais
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restringir o uso destes dispositivos atendendo os interesses de direitos de copia de seus
proprietarios. [Kaminsky 2004]

A necessidade de se utilizar o DRM esta ligada as diferengas existentes entre 0 mundo
digital e ndo digital levantando questdes como: [Duncan, Barker, Douglas, Morrey e
Waelde 2004 e Bechtold 2001]:

e O pronto acesso aos recursos na Internet cria dificuldades em estabelecer a fonte
destes, enquanto ¢ mais facil incluir uma declaracao de direitos de copia em uma
midia de papel;

e A tranqiiilidade com que os recursos digitais podem ser modificados encoraja a
modificagdo sem verificar se esta ¢ permitida (em midias como papel esta
questdo esta limitada a copias com alteragdes de pequenos pedacos); e

e Qualquer pessoa pode publicar material na Internet sem as devidas permissoes.
O monitoramento destes aspectos ¢ complicado, porque a maioria das pessoas
ndo ¢ capaz de definir legalmente a licenca de publicagdo (em midias como
papel este controle € mais efetivo).

4.4.1 Aspectos Gerais do funcionamento de um Sistema DRM

Um tipico sistema DRM leva em consideracdo basicamente trés componentes na sua
configurag¢do [Ku e Chi 2004]:

e Proprietario do contetido — normalmente possui todos os direitos do contetdo;

e Gerente — manipula todas as transa¢des em nome do proprietario do conteudo,
trata as questdes da licenca especificando exatamente as permissdes para um
usuario fazer uso do contetdo; e

e Usuario — neste caso, refere-se ao hardware ou software confiavel, servindo de
proxy para o consumidor do produto. Este hardware ou software ¢ considerado
confiavel porque ndo admite que consumidores ndo autorizados acessem o
contetdo.

A Figura 4.10 apresenta uma visdo geral de um tipico sistema DRM.
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gerente

contelddo

protecéo do < t 7 proprietario \
conteudo 2 ; do contetdo

conteudo
protegido

licenca

licenca resultado

finaceiro usuério

conteudo
protegido

conteldo
protegido

distrbuicéo

Figura 4.10. Sistema DRM.

1 — o proprietario entra com o conteido para ser protegido. Em algumas situagdes o
conteddo pode ser codificado em algum determinado formato. Por exemplo, o sistema
DRM da Microsoft requer o formato Window Media (.wma ou .wmv). O proprietario do
contetdo pode desejar inserir uma maca d’agua digital no contetido com o propdsito de
identificacdo. O sistema DRM pode entdo criptografar (na maioria das vezes fazendo
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uso de técnicas de criptografia proprietdria) e empacotar para a distribuicdo. O
proprietario do conteudo necessita especificar, utilizando uma Linguagem de Expressao
de Direitos (REL), todos os direitos ou regras de uso que se aplicam ao conteido. Pode
ser necessdrio que as regras sejam divididas em conjuntos, no qual cada conjunto esta
ligado a um determinado contexto, apesar de ser um mesmo conteudo.

2 — o sistema DRM retorna o conteido protegido e a licenca (ou um conjunto de
licencas). A licenca contém todos os direitos aplicaveis, termos e condi¢des para o uso
do conteudo. Ele também contém a chave que € necessdria para decriptografar o
contetdo protegido.

3 — o proprietiario do contetido dissemina o conteudo protegido via varios canais de
distribui¢do, como a Internet, CDs, DVDs, email, P2P filesharing, entre outros. Os dois
ultimos meios de distribuicdo formam o conceito de superdistribuicao. Este conceito se
refere a possibilidade dos usudrios redistribuir o contetdo protegido de forma livre sem
nenhuma restri¢ao.

4 — o proprietdrio do contetido envia a licenca/licencas para o gerente. O gerente € uma
entidade confidvel que pode manipular todas as solicitacdes de transagdes para acessar o
contetdo. Ele libera alguns recursos e possibilita que o proprietiario do conteddo se
concentre no desenvolvimento do contetido, como também pode realimentar o perfil de
consumo do usudrio.

5 — o usudrio recupera o conteudo protegido do canal de distribuicao. Ele examina o seu
meta-data para identificar a licenga necessaria para acessar o contetdo e a localizacdo
do gerente, que ira prover a licenga.

6 — caso o usudrio (consumidor) nao possui a licenca ou nao € valida, ele pode contactar
o gerente para solicitar uma licenga e realizar o pagamento necessario.

7 — ap6s o usudrio realizar o pagamento, o gerente pode emitir a licenca. O tipo de
pagamento realizado determina os direitos de acesso ao conteudo.

8 — o gerente remete ao proprietario do conteido o resultado financeiro das transagdes
(ap6s a deducdo do seu servico). Ele também pode prover alguma informacio
proveitosa de cada transacao.

4.4.2 Necessidades do Sistema DRM
Implementacio de hardware e software

O DRM ¢ inicialmente disponibilizado somente em PC. Sendo o PC o sistema do
usudrio final, quando conectado a Internet, torna-se uma ferramenta de facil liberagao de
contetido, realizagcdo de atualizagdes e downloads de software de seguranca e DRM. O
PC ¢ considerado uma implementagdo de software.

A protecdo do contetido também pode vir na forma de implementacao de hardware. Por
exemplo, o contorno da infraestrutura para a area de armazenamento de dados em discos
Oticos, protegido contra acessos nao autorizados. Esta area s6 pode ser acessada por
hardware em concordancia com o acesso.

Interoperabilidade e Mobilidade
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A Internet ¢ quase sempre acessivel para todas as formas de elementos computacionais,
onde a natureza heterogénea do cenario computacional ndo limita o acesso a Internet. O
DRM poderia ter a mesma acessibilidade, mas eles, na sua maioria, sdo sistemas
proprietarios empregando formato de dados proprietarios e técnicas de criptografia
confiaveis. Estes aspectos proporcionam uma grande auséncia de interoperabilidade
entre sistemas DRM diferentes, limitando os usudrios no seu uso.

Pode-se ainda citar que como a maioria das licencas DRM esté limitada a dispositivos e
ndo a usudrios, obtendo o acesso ao conteudo somente ao dispositivo liberado.

Seguranca

A seguranca ¢ um requisito fundamental no DRM. Necessidades essenciais de
seguranga nos sistemas DRM incluem: confidencialidade e integridade do conteudo
(obtida via o uso de criptografia, assinaturas e certificados digitais), identificagao tinica
do usuario para o controle de acesso (pode ser verificado no agente) e mecanismos de
protecdo a falsificagdo (preocupacdo com duas importantes areas: o contetido protegido
e o player do usuario final) para processar o conteudo protegido e aplicar as regras de
uso do conteudo.

Na maioria dos sistemas DRM existentes, a preocupacdo com a seguranga ¢ com O
contetido liberado (que pode prover confidencialidade e integridade) no canal ao invés
do conteudo propriamente dito. Logo, este tipo de decisdo ¢ um aspecto de fraqueza na
seguranga, porque ndo evita a copia e a redistribui¢do ilimitada do contetido protegido.
Com isso, a protecdo do contetido tem que ser persistente, evitando que estes tipos de
acoes possam ser realizados.

Privacidade do Usuario

Os usuarios desejam opgdes para consumir o contetido de forma andnima e ndo ter o seu
comportamento de consumo estabelecido em um perfil. O sistema DRM deve
estabelecer pardmetros para que este tipo de exigéncia de seus usudrios seja cumprida.

4.4.3 Componentes do Sistema DRM

Apresentada as funcionalidades e as necessidades de um sistema DRM, necessita-se
conhecer os componentes de um sistema DRM. Esta se¢do visa apresentar os
componentes basicos do DRM. A Figura 4.11 apresenta os principais componentes dos
sistemas DRM, onde a prote¢ao do contetudo ¢ representada por uma caixa que pode ser
visualizada da seguinte forma [Ku e Chi 2004]:

1 — o conteddo é rotulado com um identificador Unico, junto com o meta-dada (dado
sobre o dado);
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Figura 4.11. Componentes do sistema DRM.

2 — a marca d’4gua digital € inserida dentro do contetido para servir como uma prova de
identidade do dono no evento de uma disputa.

3 — a impressdo digital é gerado do contetido. E utilizado na aplica¢do para a
autenticacao, como identificacdo automatica do contetido.

4 — o conteudo estd cercado por um container seguro, prevenindo acessos nao
autorizados.

5 — a licenca, os direitos e as condi¢des do uso do conteido sdo codificados em uma
REL.

4.4.3.1 Identificacao do Conteudo e Meta-data

Antes dos direitos do contetdo estarem definidos, ele tem de ser identificado para que
os usuarios que desejam acessa-lo possam comprar os seus direitos de uso. O meta-data
do conteudo pode prover alguma informag¢ao nao sensivel, como tipo de midia, tamanho
do arquivo, etc. Ele pode descrever alguma informagdo de como fazer uso do
identificador do conteudo.

Identificacao do contetido

O 1dentificador do conteudo deve ser unico para ser persistente. Apesar de mudangas no
conteido, o identificador deve ser mantido. S3o utilizados esquemas de numeracdo
padrdo no DRM como: ISBN, ISSN, ISAN e DOI (Digital Object Identifier). A ACM
utiliza o sistema DOI para itemizar copias digitais de varios proceedings na sua
biblioteca digital [DOI 2004].

O identificador do conteudo também pode ser utilizado para localizar recursos ou
derivacdes do conteiido. Isto pode ser util por exemplo, quando o usudrio esta
interessado em localizar a versdo do contetido para ser utilizado em seu dispositivo.

Meta-data

O meta-data complementa o uso do identificador do contetddo (string alfanumérica). Se
a infraestrutura do identificador do contetddo (por exemplo DOI) é conhecido, entdo o
identificador do conteudo pode agir como um ponteiro para mais informagdes. Por outro
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lado, o meta-data atenderia a esta capacidade e o contexto do DRM poderia prover mais
informacdo para acessar o contetdo.

4.4.3.2 Identificagcao/Autenticacao do Usuario

Esta questdo ¢ importante porque deseja-se que somente usuarios autorizados sejam
habilitados a acessar o conteudo. O problema esta na dificuldade de identificar o usuario
na maioria dos sistemas DRM, porque o conteudo esta relacionado ao dispositivo ao
invés do usuario. Por exemplo, o DRM Microsoft admite relacionar o conteudo de audio
exatamente a uma maquina via o uso do numero serial do hardware como entrada. Isto
quer dizer que o usuario nao pode acessar facilmente o conteudo que ele pagou via o
uso de seus dispositivos (ex: PC caseiro ou do seu trabalho), ele estd autorizado a
acessar somente de um dispositivo designado.

A identificagdo/autenticacdo do usudrio pode ser delegada ao gerente que pode utilizar
tecnologias como SSL para superar este problema. Existe também o conceito de Single
Sign-On (SSO) pelo qual os usudrios somente fazem login para acessar 0s servicos via
multiplas plataformas. O Microsoft DRM necessita que os usudrios DRM registrem
antes o seu servico SSO para poder acessar o contetdo.

4.4.3.3 Marca D’agua Digital

A tecnologia de marca d’agua pode ser utilizada para controle de copia, identificacdo de
contetido e copia. A maioria das técnicas de marca d’dgua usa uma abordagem que ¢ a
inser¢dao de um sinal ruidoso com pequena intensidade dentro do conteudo. Esta marca
d’agua pode ser detectada via a utilizacdo de métodos especificos e relacionados com a
chave secreta, responsavel em detectar e remover a marca d’adgua pelas partes
autorizadas [Katzenbeisser e Veith 2003].

No DRM, o conteudo € tipicamente vulnerdvel a ataques nos sistemas dos usudrios
finais. O conteido pode ser capturado durante a sua reproducdo ou ter os seus
mecanismos de protecdo removidos pelos ataques diretos. A marca d’agua pode ser
utilizada para detectar copias ilegais de contetido que estdo desprotegidos quanto a este
tipo de ataques. Esta detec¢ao € realizada pelos sistemas de usudrios finais que detectam
a marca d’agua e a auséncia de um mecanismo de protecdo associado que € suposto para
vir com o contetido. O sistema do usudrio final pode também reportar e assistir na trilha
destas copias ilegais.

As necessidades bésicas da marca d’agua sao:
Imperceptivel — a marca d’dgua ndo deve afetar a qualidade do contetdo;

Seguranca — a marca d’dgua deve ser somente acessivel pelos parceiros
autorizados; e

Robustez — a marca d’4gua deve ser persistente e resistente a ataques.

44.3.4 Identificacao baseada no Conteudo (Impressao digital)

A identificacdo baseada no contetido usa de caracteristicas existentes no conteido com
base nas suas representacdes (sinais e caracteristicas) e as compara com entradas
existentes no banco de dados. O termo impressdo digital tem sido utilizado em conjunto
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com a marca d’agua. A impressao digital ¢ diferente da marca d’agua, sendo vista na
seguinte comparacao (Tabela 4.2):

Tabela 4.2. Tabela comparativa entre marca d 'agua e impressao digital.

Marca d’agua Impressao digital
Embute o sinal no conteudo, alterando-o Nio embute o sinal no contetdo.
Nio ¢ em fungdo do contetdo. E em funcdo do contetdo.
Requer acesso prioritario ao conteudo. Nao requer esta prioridade e pode ser usado

para a legalidade do conteudo.

Deve ser refeito para todas as copias no caso [ Nao possui esta necessidade.
de novas tecnologias.

Nenhum tratamento adicional para novos |Existe a necessidade de armazenar as
contetdos. impressoes digitais dos novos contetidos em
um banco de dados.

4435 Containers Seguros

Os containers seguros sao implementados com algoritmos de criptografia tais como
DES (Data Encryption Standart) e AES (Advanced Encryption Standart) [Buenett e
Paine 2002]. Junto com certificados e assinaturas digitais o container seguro oferece um
conteudo com confidencialidade e integridade. A integridade pode ir mais adiante com a
utilizagdo de mecanismos de autenticag¢do para o contetido.

Um aspecto interessante ¢ que o uso do conceito de container seguro foge ao conceito
da transagdo comercial eletronica tradicional, pelo qual a chave do contetido e o
contetido protegido sdo transmitidos juntos na mesma transagdo. No DRM, a protecao
do conteudo € realizada offline e a chave do conteido ¢ obtida separadamente. A
mesma chave pode ser utilizada para varias transagdes (distribuicdo do contetido

protegido), tornando-se uma vulnerabilidade.

As regras de uso do conteudo podem ser codificado em seu meta-data ou em licencas.
Codificando nas licengas, possibilita uma maior flexibilidade na determinagao
especifica das regras de uso, porque as regras irdo basear-se nas necessidades do
usuario.

4.5. The UCON ,;c Usage Control Model

O UCON (Usage Control) ¢ um novo modelo de controle de acesso, diferente dos
modelos tradicionais, em que a autorizagdo pode ser feita também em tempo de
requisicdo. O UCON ¢ um modelo que estende os modelos de controle de acesso
tradicionais em varios aspectos. O acesso pode ser uma agao instantanea, ou pode ser
uma acao continua, durante um determinado periodo de tempo, com varias agdes
seqlienciais e proximas. A decisdo de acesso pode ser realizada antes, durante o
processo de acesso, ou em ambos 0s casos, € as acdes durante o periodo de acesso
podem resultar em alteragdes de atributos [Sandhu e Park 2004]. Esta se¢do ira
apresentar as caracteristicas basicas deste modelo, mostrando o quanto ele modifica
alguns conceitos de controle de acesso ja conhecidos e o quanto ele melhora o controle
propriamente dito.
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Figura 4.12. Cobertura do modelo UCON.

As decisdes de uso no UCON sdo realizadas por politicas de autorizacdo, obrigacdo e
condi¢ao - UCONABC.

As decisdes de autorizacdo sdo determinadas por politicas, utilizando atributos
do sujeito, objeto e direitos.

As obrigagdes sdo acdes que tem que ser executadas por sujeitos, antes ou
durante, o processo de acesso.

As condicdes sdo necessidades pertinentes ao sistema ou ao ambiente em que
opera que tem que ser satisfeitas antes ou durante o acesso.

A Figura 4.12 mostra a cobertura do UCON sobre os controles de acesso e seus
relacionamentos com outros modelos.

4.5.1 Aspectos gerais do UCON

No UCON, os objetos estdo relacionados com consumidores, provedores e
identificadores. O consumidor busca o acesso ao objeto oferecido pelo provedor. O
objeto pode conter informacgdes privadas de elementos. Estes elementos sdo chamados
de identificadores e guardam certos direitos no objeto. A decisdo de uso ¢ baseada nos
relacionamentos entre estes diferentes componentes (consumidor, provedor e
identificador) em relagdo ao objeto, € ndo mais tomada numa s6 dire¢do. A parte do
nucleo do UCON negocia com os aspectos relativos a tomada de decisao em relagdo da
utilizagdo dos objetos pelos consumidores.

Tradicionalmente, o controle de acesso tem negociado com autorizagdes como a base
para o seu processo de tomada de decisao. No modelo UCON ., 0 processo de tomada
de decisdo utiliza os atributos do objeto e do sujeito. Os atributos podem ser:
identidades, rétulos de seguranca, propriedades, capacidades, etc. Os predicados de
seguranga, obrigacdes e condi¢des, podem ser avaliados antes ou durante o exercicio de
uma requisi¢do. Em adi¢do, o uso de um objeto pode necessitar de atualizagdes nos
atributos do usuario (sujeito) ou do objeto antes, durante ou apos o exercicio do uso do
objeto/recurso.

As seguintes propriedades distinguem o UCON dos modelos de controle de acesso
tradicionais [Sandhu e Park 2004]:
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A continuidade do processo de decisdo de acesso; e
A mutabilidade dos atributos do sujeito e do objeto.

A continuidade e mutabilidade no UCON introduzem os conceitos de interatividade e
concorréncia, onde o acesso resulta na atualizacao dos atributos do sujeito ou do objeto.
Estas mudancas, por outro lado, resultardo alteracdes durante ou em futuros acessos
pelo mesmo sujeito, objeto ou algum acesso que esteja implicitamente relacionado.
Logo, estas mudangas podem alterar ndo sé o estado do acesso, mas também dos que
estiverem relacionados.

4.5.2 Componentes do modelo UCON,; [Sandhu e Park 2004]

O modelo UCON .z possui oito componentes: sujeitos (usudrios), atributos dos sujeitos
objetos (recursos), atributos dos objetos, direitos, autorizagdes, obrigacdes e condigdes.
As autorizagdes, obrigacdes e condicdes sdo predicados funcionais que existem para
serem avaliados em uma decisdo de uso. Os sujeitos, objetos, e direitos podem ser
divididos em varios componentes, detalhados com diferentes perspectivas.

O controle de acesso tradicional utiliza somente autorizagdes para o processo de
decisdo. As obrigacOes e condi¢Oes sdo 0s novos conceitos, os quais podem resolver
certas deficiéncias encontradas em modelos de controle de acesso tradicionais. Outro
aspecto significante do UCON,;- € que os atributos do sujeito e do objeto podem ser
mutdveis, isto €, sdo mudados como conseqiiéncia do acesso. Por exemplo: politicas que
exigem limites no nimero de acessos pelos usudrios, podem ser facilmente especificadas
usando atributos mutaveis.

A Figura 4.13 apresenta os relacionamentos entre os componentes. O processo de
decisao ¢ mostrado como o relacionamento entre sujeitos, objetos e direitos que
necessitam autorizagdes, obrigagdes e condicdes.

Autorizacdes

Decisao
de uso

o R

~

~
Atributos
do objeto

-
Atributos
do sujeito

Obrigagoes Condigdes

Figura 4.13. .0 relacionamento dos componentes UCON.
Sujeitos e seus atributos

O sujeito (usuario) ¢ uma entidade com atributos e determinados direitos de execucao
nos objetos (recursos). Os atributos do sujeito sdo propriedades ou capacidades que
podem ser utilizadas no processo de decisdo do uso. Exemplos de atributos: identidades,
nomes de grupos (conjunto de usudrios que possuem os mesmos direitos), papéis, etc.
Os atributos no sujeito podem ser: [Sandhu, Park e Zhang 2004]
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Imutével - ele ndo pode ser mudado pela atividade do usuério, somente acoes
administrativas podem mudé-lo; e

Mutével - pode ser modificado como efeito do acesso do usudrio ao
objeto/recurso (ex: atributo mutédvel - crédito).

Objetos e seus Atributos

Os objetos sdo basicamente os recursos oferecidos pelo sistema. Os objetos sdo também
associados com atributos, e estes possuem certas propriedades que podem ser utilizadas
nas tomadas de decisdo. No caso do objeto classe, por exemplo, ele pode ser usado para
estabelecer categorias de objetos, possibilitando que a autorizagdo possa ser realizada
ndo somente em um objeto, mas no conjunto de objetos que pertencam aquela classe.
Alguns exemplos de atributos para objetos podem ser citados: valor, permissao, fungao,
etc. Imagine a seguinte aplicagcdo do atributo valor: o livro “A Volta dos que nao Foram”
necessita de R§ 100,00 para ler e mais R$ 50,00 para imprimir. Conforme o pagamento
realizado, o sujeito podera ler e ou imprimir o livro.

Direitos

Sdo privilégios que um sujeito pode manter e exercer em um objeto. Os direitos
consistem em um conjunto de funcdes de uso que habilita o acesso de um sujeito a
objetos. Os direitos podem ou ndo ter hierarquia e podem ser divididos em: direitos do
consumidor, direitos do provedor e direitos do identificador.

No UCON,j, 0 conceito de direito € semelhante ao do controle de acesso (direito de
leitura e escrita, por exemplo). Porém, existe uma diferenga: 0 UCON ¢ ndo visualiza
os direitos como na matriz de acesso, independente da atividade do sujeito, eles estdo
relacionados com os atributos do sujeito, atributos do objeto, autorizagdes, obrigacdes e
condi¢Oes (ex. de direitos — uso de objetos, delegacdo de direitos e direitos para
administra¢ido de acesso, etc). Imagine no caso do direito de ler um livro pela Internet,
esse direito foi dado a:

Um determinado sujeito — atributo do sujeito — identificagdo;

Atributo do objeto livro — leitura e tempo indeterminado;

Obrigacdo — pagamento do valor estipulado; e

Condic¢do — a leitura seja realizada somente no ambiente Windows.
Autorizacoes

As autorizagdes sdo predicados funcionais utilizados na avaliagdo da decisdo de uso. As
autorizagdes avaliam os atributos do sujeito, atributos do objeto e direitos requisitados
junto com o conjunto de regras de autoriza¢do para a decisao de uso.

As autorizagdes podem ser:
Pré-autorizacdo — é executada antes de um direito requisitado seja exercido.

Autorizacdo em andamento — € executada enquanto o direito € exercido. A
autorizacdo em andamento pode ser executada continuamente ou periodicamente
durante o tempo de acesso.
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De forma geral, as politicas de controle de acesso tradicionais, incluindo MAC, DAC e
RBAC utilizam, de alguma forma, a pré-autorizagdo para as suas decisdes, bem como o
DRM em alguns casos. Algumas autorizacdes podem necessitar atualizacdes nos
atributos dos objetos e sujeitos. Estas atualizacdes podem ser feitas antes, durante ou
apos (ex: créditos pré-pagos para utilizagao de recursos).

Obrigacoes

As obrigagdes sao predicados funcionais que verificam as necessidades mandatorias que
um sujeito tem que desempenhar antes ou durante o exercicio do uso. As obrigacdes
podem ser:

Pré-obrigacdo — é um predicado que utiliza algum tipo de histérico de fun¢des
para verificar se certas atividades tenham sido realizadas ou ndo e retorna
verdadeiro ou falso (ex: um usudrio deve ter preenchido alguns dados antes de
ler um documento de uma Empresa).

Obrigacdo em andamento — é um predicado que tem que ser satisfeito
continuamente ou periodicamente enquanto os direitos admitidos estdo em uso
(ex: um usuario tem que verificar certos avisos enquanto “logado”).

As obrigagdes podem ou nao possuir atributos. Os atributos podem ser utilizados para
determinar quais tipos de obrigacdes sdo necessarias para a aprovacao do uso. Pode-se
dizer que os atributos nao sdo usados para tomadas de decisdo, com respeito a
obrigacdes, mas sdo utilizados somente na escolha do que as obrigacdes aplicam-se.

Condicoes

Sao fatores de decisdo com base no sistema ou no ambiente. O predicado condicao
avalia o status do sistema ou ambiente para verificar se as necessidades sdo satisfeitas
ou nao (true ou false).

Os atributos de objetos e sujeitos podem ser usados para escolher que condi¢des t€m
que ser usadas para uma requisicao. Portanto, nenhum atributo € incluido dentro de suas
proprias requisi¢des. Diferente das obrigacdes e autorizacdes, as varidveis das condi¢oes
nao podem ser mutdveis, porque as condi¢cdes ndo estdo diretamente sob o controle de
sujeitos (ex: status de seguranca de um sistema, carga do sistema, variagdo de fuso
horério para transa¢des comerciais).

4.5.3 Os principais modelos da familia UCON ;. [Sandhu e Park 2004]

Apresentados os conceitos bdsicos do modelo UCON, esta secdo visa apresentar o
conjunto de modelos da familia UCON. Os modelos que serdo apresentados sao
considerados os principais, porque visam o processo de aplica¢do, ndo incluindo
construtores administrativos. A classificacdo dos modelos € baseada nos seguintes
critérios:
Fatores de decisdo — que consiste de autorizacdes, obrigacOes e
condicoes;

Continuidade de decisdo — ou pré ou em andamento, com respeito ao
acesso em questao; e
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Mutabilidade — que pode admitir atualizacdes nos atributos dos sujeitos e
objetos.

Se todos os atributos sdo imutdveis, nenhuma atualizacdo € possivel no processo de
decisdo. Este caso ¢ denotado como ‘0’. Com atributos mutaveis, atualizacdes sao
possiveis antes, durante ou apds o direito ser exercido. Denota-se 1, 2 e 3
respectivamente (Tabela 4.3).

Tabela 4.3. Os 16 modelos UCOM ¢ basicos.

0 (immutable) 1 (pre-update) 2 (ongoing-update) 3 (post-update)
preA S S N S
onA S S S S
preB S S N S
onB S S S S
preC S N N N
onC S N N N

Exemplo: Suponha que Alice ¢ membro de uma biblioteca musical, e que ela pague R$
1,00 por hora de musica tocada. Este exemplo pode ser tratado como uma
pré-autorizagdo com atualizagdo posterior, ndo existindo a necessidade de realizar
alguma atualizacdo durante a execucdo da musica. Se o fator de decisdo ¢ durante, a
atualizacdo pode ocorrer antes, durante e apds a execugdo. Explica as quatro primeiras
linhas da tabela. Para as duas linhas restantes, o fator de decisao ¢ a condigao.

A Figura 4.14 mostra a continuidade de decisdes, com as possibilidades de mutacdo de
atributos que podem ocorrer antes ou durante a execugao.

Continuidade
de decisdes

pre-decision ongoing-decision
Antes Uso Depois
pre-update ongoing-update post-update

Mutabilidade de
atributos

Figura 4.14. Continuidade de decisées.

A Figura 4.15 apresenta as possiveis combinagdes do modelo UCON ¢ € suas relagdes,
considerando-se que cada A, B e C estdo na base do modelo. O préximo nivel possui as
combinacdes de dois deles e assim por diante. Desta forma, foi apresentada de forma
sucinta que combinacdes de A, B e C podem ser utilizadas em um contexto.
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UCONa UCONB UCONc preAo onAo
preB1 preBs onB1 onB2 onB3a
- -
preCo onCo
preBo onBo

(d)

Figura 4.15. Combina¢des do modelo UCON.

A seguir serdo apresentados alguns dos 16 modelos da familia UCON. Esta
apresentacio visa mostrar a validacio destes modelos como exemplifica-los.

Modelo de pré-autorizacio - UCON,,,.,

As autorizagdes t€m sido consideradas como o niucleo do controle de acesso, como o
uso da pré-autorizagdo na tomada de decisdo. O modelo UCON,., utiliza a
pré-autorizacdo no seu processo de decisdo de uso, onde o processo de decisdo de
autorizacdo € realizado antes do uso ser admitido. Existem trés modelos detalhados
baseados nas variagdes de mutabilidade.

UCON,.po — modelo de pré-autorizagdo imutavel que ndo requer atualizagdo.
Ele possui os seguintes componentes.

S;0;R;ATT(S);ATT(O) and preA (subjects, objects, rights, subject attributes, object
attributes, and pre-authorizations respectively);

allowed(s; o; r) => pre A(ATT(s);ATT(0); r).

UCON,.s; — € um modelo com procedimento de pré atualizagdo opcional. Ele
inclui funcdes de atualizagdo que modificam os atributos antes do seu uso ser
iniciado. O modelo € idéntico a0 UCON,;.5o exceto pela adi¢do dos seguintes
processos de pré-atualizacao.

preUpdate(ATT(s)); preUpdate(ATT(0)), um procedimento opcional para executar
operagdes de atualizacdo em ATT(s) e ATT(0), respectivamente. Veja que o preUpdate
pode incluir operagdes ndo deterministicas.

UCON,.x3 - € um modelo com procedimento de pos-atualizagdo opcional. A
atualizacdo posterior utiliza funcdes para modificar certos atributos apds o uso
ter encerrado. O modelo € idéntico a0 UCON,,.,, exceto pela adi¢do dos
seguintes processos de pds-atualizacio.

postUpdate(ATT(s)); postUpdate(ATT(0)), um procedimento opcional para executar
operagdes de atualizacdo em ATT(s) e ATT(0), respectivamente. Veja que o preUpdate
pode incluir opera¢des nao deterministicas.

Exemplo 1 MAC policies, UCONpreAO :

L ¢ uma lattice de rétulos de seguranca com relacao de dominancia,
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clearance : S — L

classification: O — L

ATT(S) = {clearance }

ATT(O) = {classification }

allowed(s; o; read) = clearance(s) > classification(o)
allowed(s; o;write) = clearance(s) < classification(o)

Neste exemplo, os rétulos de seguranga (clearance e classification) sao usados como um
atributo do sujeito e do objeto e as propriedades de seguranga sdo utilizadas para
pré-autorizacdes. Se a clearance do sujeito s domina a classification do objeto o, a
solicitacdo de read € admitida. O processo é semelhante no write.

Exemplo 2 DAC utilizando politicas fechadas ACL com um ID individual, UCONpreAO

N € um conjunto de nomes identificadores
id : S — N, mapeamento de um para um
ACL : QO — 2M®

ATT(S) = {id}

ATT(O) = {ACL}

allowed(s; o; r) => (id(s); r) € ACL(0)

No exemplo do DAC, identidades individuais ou de grupo e a ACL sdo atributos do
sujeito e do objeto respectivamente. A ACL é um mapeamento funcional do objeto para
multiplos ids e direitos. Se a identidade de um sujeito junto com o direito a requisi¢ao
existe na ACL, a requisi¢ao é admitida.

No RBAC, a func¢do do usudrio e as permissdes pertinentes a sua funcdo podem ser
considerados como atributos do sujeito e do objeto.

Modelos ongoing-obrigacoes - UCON, .z

Sdao modelos similares ao UCONpreB, exceto pelas obrigacdes que tem serem
realizadas enquanto os direitos sdo exercidos. Eles podem ser realizados de forma
periddica ou de forma continua. Para isto foi introduzido o pardmetro tempo T como
partes das obrigacdes onOBL. O parametro T € definido como intervalos de tempo
baseados em periodos ou eventos.

Por exemplo, um sujeito pode clicar em um aviso para ser executado em 20 dias (deseja
se registrar agora ou mais tarde).

O modelo UCON,,; possui 0s seguintes componentes:
O modelo UCONonBO possui os seguintes componentes:
S;0;R;ATT(S);ATT(O);0OBS;0BO; e OB nao sao mudados pelo UCONpreB;

T, € um conjunto de valores de tempo ou elementos deu m evento;
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onB and onOBL, (os predicados ongoing-obligations e os elementos ongoing-
obligation, respectivamente);

onOBL € OBS x OBOxOBx T;

getOnOBL : S x O x R — 298 3 funcdo escolhe um ongoing-obrigations para
uma resquisicao de uso

onFulfilled : OBS x OBO x OB x T — {true; false};

onB(s; 0; 1) = /\ (0obs;; obo;; ob;;t;) € getOnOBL(s;0;r) “™(obs;; obo;; ob;;t,);
onB(s; 0; r) = true por defini¢do se getOnOBL(s; 0; 1) = 2;

allowed(s; o; r) = true;

stopped(s; 0; r) & —onB(s; 0; r).
O modelo UCONonB1 ¢ idéntico ao UCONonBO exceto pela adicao dos
seguintes processos pré-atualizagdes:

preUpdate(ATT(s)); preUpdate(ATT(0)): um procedimento opcional para alterar
alguns atributos como conseqiiéncia das pré-obrigacdes.

O modelo UCONonB?2 € idéntico ao UCONonBO exceto pela adi¢cao dos
seguintes processos ongoing-atualizagdes:

onUpdate(ATT(s)); onUpdate(ATT(0)): um procedimento opcional para alterar
alguns atributos como conseqiiéncia das pré-obrigagdes.

O modelo UCONonB3 € idéntico ao UCONonBO0 exceto pela adi¢cao dos
seguintes processos pos-atualizacoes:

postUpdate(ATT(s)); postUpdate(ATT(o um procedimento opcional para alterar
alguns atributos como conseqiiéncia das pré-obrigagdes.

Mostra-se um simples exemplo do UCONonBO .
Visualiza-se um aviso no windpws enquanto s exerce r, UCONonBO :
OBS =S
OBO = {ad window }
OB = {keep active}
T = {always}
getOnOBL(s; 0; 1) = {(s; ad window; keep active; always) }
allowed(s; o; r) = true
stopped(s; o; r) & —onFulfilled(s; ad window; keep active; always)

Aqui, somente uma obriga¢do ongoing € requisitada. Suponha um provedor de servigo
livre na Internet que solicita que os usudrios vejam os avisos enquanto conectados ao
servidor. Neste caso, ndo existe solicitacdo que tenha que ser completada antes do uso
do servigo. Tao logo o aviso € ativado, o servigo € liberado.

Modelo pré-condic¢oes - UCON,,,.c
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Este modelo inclui algumas restricoes ambientais que ndo estdo diretamente
relacionadas aos sujeitos e objetos. O ambiente atual e o status do sistema ¢ retornado, e
a cada vez que isto acontece a condi¢do ¢ avaliada. Via a utilizagdo de condi¢des no
processo de decisao de uso, o UCONc pode prover controles finos de uso. Ao contrario
dos modelos de autorizacdo e obrigagdo, o de condi¢do ndo pode ser mutavel.

As seguintes defini¢des formalizam o modelo UCON,,,.c.

O modelo UCONpreCO possui 0s seguintes componentes:
S;0;R;ATT(S); and ATT(O) are not changed from UCONpreA;
preCON (a set of pre-conditions elements);

getP reCON : S x O x R — 2PeCON;

preConChecked : preCON — {true; false};

preC(s; o; r) = /\ preCon, € getP reCON(s;0;r) preConChecked(preCon;)
allowed(s; o; r) = preC(s; 0; 1).

No UCON,,.y , 0 preC € utilizado no processo de decisdo de uso junto com S, O e R. O
conjunto relevante de elementos de condi¢do preCON ¢€ escolhido com base na possivel
requisicdo, usando os atributos do sujeito e do objeto. Para admitir uma requisicao,
todas as restri¢des de condicao devem ser avaliadas.

Por exemplo, suponha que existam requisi¢cdes para restringir localiza¢cdes onde o uso
pode ser exercido. Isto pode ser realizado, por exemplo, verificando o endereco IP antes
do uso ser admitido (UCON ;)

Exemplo: limite de localizagdo, UCONpreCO :

studentAREA; facultyAREA (admite cddigos de darea para student e faculty)
curArea is codigo de drea de um dispositivo atual

ATT(s) = fmemberg

preCON = {(curArea € studentAREA); (curArea € facultyAREA)}

getP reCONC(s; 0; r) = (curArea 2 studentAREA); if member(s) ="student';
(curArea 2 faculty AREA); if member(s) = faculty'.

allowed(s; o; r) = preConChecked(getP reCON(s; 0; r))

O exemplo verifica a localizagdo corrente de um usudrio em tempo de solicitacdo. As
localizacdes admitidas pelo estudante e pela Universidade podem ser diferentes e tenha
que se chegar a um acordo. Este exemplo assume que ndo existe mudanca de
localizacdo enquanto a requisicdo € exercida ou ndo exista restricio de mudangas de
localizag@o durante o uso se a localizagdo original tenha sido aprovada.
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4.6 Modelos de pesquisa

A comunidade de seguranca no ambito mundial vem buscando melhorias nos
procedimentos de controle de acesso. Esta secdo apresenta alguns modelos
desenvolvidos por pesquisadores que apresentam novas abordagens sobre o assunto.

4.6.1 Or-BAC (Organization Based Access Control)

O Or-BAC € um modelo de controle de acesso que tem o conceito de organiza¢do como
a sua principal linha de acdo. Este modelo ndo esta restrito somente a garantir ou nao
permissdes, mas possibilita estabelecer proibi¢des, obrigagcdes e recomendagdes.

O conceito de organizagdo € visto como um grupo organizado de sujeitos representando
um papel. Isto significa que o papel exercido por um sujeito corresponde a alguma
relacdo de concordancia entre os sujeitos na formagao da organizacao.

4.6.1.1 O Modelo Or-BAC [Kalam, et. al. 2003]

Varios modelos sdo utilizados para compor o modelo Or-BAC como um todo. Todos
possuem a sua representacao sob a forma do modelo E-R (entidade — relacionamento),
onde as suas entidades sdo relacionadas entre si dentro de uma organizacdo. Por
exemplo, o modelo sujeitos-papéis.

Sujeitos e papéis

Os sujeitos no modelo sdo entidades ativas, que podem ser representados por usuarios
(p. ex. Luiz, Ana, professor, aluno) ou organizacdes (p. ex. Departamento de ensino de
uma Faculdade). Os papéis estruturam uma liga¢do entre os sujeitos e as organizacdes
(professores horistas). A representacdo do relacionamento emprega no modelo Or-BAC
€ mostrado na Figura 4.16.

O modelo possibilita, via a entidade papel, estruturar os sujeitos e atualizar de forma
simples a politica de seguranca quando novos sujeitos sdo adicionados ao sistema.

Sujeito ( Emprega \\ Papel

Organizag¢ao

Figura 4.16. Modelo via entidade papel.
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Figure 4.17. Modelo Or-BAC.
Autorizacao concreta

Apresentado todos os modelos que compde o modelo Or-BAC (Figura 4.17), existe
agora a possibilidade de modelar as permissdes concretas. As permissoes sdo chamadas
desta forma porque foram introduzidos novos relacionamentos. Por exemplo, o conceito
de Is permitido como um relacionamento entre sujeitos (s), objetos (o) e agdes (Q) —
Is_permitido(s, o, Q), significando que um sujeito s pode realizar uma a¢do d em um
objeto 0. Os relacionamentos Is_proibido, Is obrigado e Is recomendado também sdo
modelados de forma semelhante.

Cada instancia do relacionamento Is permitido ¢ logicamente derivada das permissdes
garantidas para papéis, views e atividades obtidas do relacionamento Permissdo. Sendo
assim, este modelo faz da organizagao a sua abordagem, e o contexto a referéncia para a
garantia do acesso do sujeito a um objeto na realiza¢ao de uma acao.

4.6.2 TBAC - Tasked-based Authorization Controls

O TBAC ¢ um modelo de controle de acesso que possui caracteristicas diferentes dos
controles de acesso tradicionais e modelos de seguranca. Ele aborda a modelagem e a
aplicagdo de seguranca no nivel dos servigos executados na empresa. Em fun¢do desta
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nova abordagem, o TBAC cria um novo fundamento, o modelo de seguranca ativo. Este
fundamento trabalha a modelagem e aplicacdo de seguranca sob a perspectiva de
atividades ou servicos, provendo abstragdes e mecanismos para ativar o gerenciamento
de seguranca, em tempo de execucdo, conforme a evolucao dos servigos realizados.
Outra caracteristica do modelo de seguranca ativo ¢ a capacidade de gerenciamento
ativo das permissdes, elas sdo constantemente monitoradas, ativadas e desativadas
conforme a evolucdo do contexto, isto €, em funcdo dos servicos que estdo sendo
realizados [Thomas e Sandhu 1997, Thomas e Sandhu 1994].

Esta nova visdo, seguranga baseada na evolugdo de servigos, representa uma ruptura dos
modelos de seguranca cléssicos, tal como aqueles baseados em uma ou mais variacdes
da visdo de seguranca de controle de acesso entre sujeito e objeto e o controle
centralizado das decisdes de permissdes. A flexibilidade de se obter autorizacdes
baseadas em servicos (na sua evolucdo) possibilita uma maior agilidade nos processos
de obten¢do das permissdes, ndo somente pela necessidade de se automatizar o processo
de autorizacdo e os controle de acesso relacionados, mas também pela auséncia da
figura do administrador de seguranga na geréncia durante a sua realizacdo [Thomas e
Sandhu 1997, Thomas e Sandhu 1993].

Para que se alcance realmente a agilidade e automatizaciao proposta pelo modelo, a sua
aplicabilidade deve ser direcionada a sistemas que provéem permissdes curtas € em
intervalos de tempo pré-determinados, principalmente em ambientes baseados em
transacOes € workflows. Outro aspecto importante € o direcionamento para sistemas que
tenham capacidade auto-administrativa, reduzindo a sobrecarga associada com a
administra¢do de seguranga existente entre sujeito e objeto.

A utilizagdo do TBAC em sistemas workflows possibilita que as permissdes sejam
garantidas, utilizadas e revogadas automaticamente, e coordenadas conforme a evolugao
dos diversos servigos realizados. Desta forma, se evita que as permissdes sejam ativadas
antes ou apds surgir a necessidade dos servicos, ou que as mesmas estejam ainda ativas
apods os servicos terem sido encerrados, criando vulnerabilidades nos sistemas. O TBAC
descarta também a responsabilidade do administrador de seguranga manter um controle
constante da evolucdo dos servigos e com isso as permissdes compativeis para as suas
execucdes. E claro que as permissdes de controle de acesso, apesar de automatizadas,
seguem a logica da aplicacdo, bem como uma politica de controle de acesso
pré-estabelecida.

4.6.2.1 TBAC como modelo de seguranca ativo

O conceito de modelo de seguranca ativo caracteriza os modelos que reconhecem todo o
contexto em que as requisicoes de seguranca aparecem, e aplica a atividade de
gerenciamento de seguranca conforme a evolucdo do contexto, com base no progresso
das atividades realizadas.

A Figura 4.18 apresenta o progresso da autorizacdo (Authorization-step), considerada a
mais fundamental abstracio do TBAC, isto porque a autorizacdo € fornecida passo a
passo conforme a evolugdo da execucdo das tarefas (a autorizacdo € fornecida conforme
a necessidade de uso). Ela representa o progresso do processamento inicial da
autorizacdo, agrupando sujeitos (executor) confidveis a um conjunto de permissoes,
semelhante no mundo do papel (ex: RBAC), onde um usudrio ou um grupo de usudrios
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pode ser agrupado conforme o papel exercido e estar ligado a um conjunto de funcdes
que podem ser exercidas (ex: o gerente de vendas Marco pode autorizar a ordem de
venda X) [Thomas e Sandhu 1997].

O progresso da autorizacio no TBAC estd associado com o grupo de trustee
(depositdrio) chamado de trustee-set. Um membro deste conjunto (executor-trustee
daquele passo) ird eventualmente permitir o progresso da autoriza¢do quando ele for
instanciado. As permissdes necessarias ao executor-trustee para invocar e permitir o
progresso de autorizacdo compde um conjunto de permissdes chamada de permissdes
do executor. As permissdes que sdo habilitadas no progresso de autorizacdo formam o
conjunto de permissdes habilitadas, e a unido das permissdes do executor e das
permissdes habilitadas é conhecida como estado de protecio do progresso de
autorizagdo. O periodo de validade e o ciclo de vida da atividade estdo associados com
toda o progresso de autorizacao.

Fase de autorizacao

7 ™~ e N

/ N\ ya N

/ Trustee-set N N\
A ~~permissdes T\

“~.._do executor -

T i

|

-~ permissdes /

~.__habilitadas .~ /

‘\ //‘ \
AN / \\ estado de /

protegao ,/

P
| < Executor

Figura 4.18. Authorization-step.

O TBAC difere dos modelos de controle de acesso tradicionais pela inclusdo do
dominio de progressos de autorizacdo e do dominio de estimativa de validade e uso, que
embutem a informac¢ao contextual baseada em tarefas.

A Figura 4.19 [Thomas e Sandhu 1997] apresenta os conceitos, caracteristicas e
componentes que fazem o TBAC um modelo de seguranga ativo, como:

Modelagem de autorizagdo em servicos e workflows, bem como o
monitoramento e gerenciamento do processamento da autorizagdo e ciclos de
vida como progresso das tarefas;

O uso do controle de acesso baseado no uso € no tipo;
A manutencdo de protecdes separadas para cada progresso de autorizacao; e

Execu¢do dindmica dos procedimentos de entrada e saida das permissdes dos
estados de protecdo como progressos de autoriza¢ao sao processadas.

Todo progresso da autorizacdo mantém o seu proprio estado de prote¢do. O valor inicial
do estado de protecdo € o conjunto de permissdes que sdo ativadas como resultado da
validacdo do progresso da autorizagdo (authorization-step). Portanto, o conteudo deste
conjunto de permissdes sofrerd mudancas conforme o progresso da autorizacdo é
processado e as permissdes forem sendo utilizadas. Para cada permissdo atrela-se uma
estimativa de uso. Quando se alcanca esta estimativa, a permissdo associada é
desativada e a atividade correspondente ndo é mais permitida. A constante verificacio
automaética dos procedimentos de entrada e saida das permissdes como autorizagdes € a
principal caracteristica que torna o modelo TBAC ativo. Além desta questdo, existe o
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aspecto de que toda a permissdo no estado de protecdo € tnica, e mapeada para uma
instdncia do progresso da autorizagdo e para uma tarefa que estd invocando a
autorizagao.

Workflows,
dependéncias de
autorizagdes,
A . — Al
Instancias de servigos O
[
A2
Decisao de J I Sim/nao Q
acesso
Tipos, tipos
dominios, Estados de protecéo
papéis Sujeitos, objetos
e permissées
Controle de acesso Controle de acesso
baseado no tipo baseado em uso e

solicitagao

Figura 4.19. TBAC como modelo de seguranca ativo.

As diferencgas entre os controles de acesso baseado em uso e solicita¢do, e baseado em
tipo é também uma caracteristica significante do modelo TBAC. O controle de acesso
baseado em tipo € utilizado para encapsular restricoes de controle de acesso
especificadas pela politica de controle de acesso e aplicadas a tipos. Controle de acesso
baseado em uso e solicitacdo € usado para modelar e gerenciar os detalhes do controle
de acesso e as permissdes das solicitacdes de autorizacdo individuais, incluindo a
manuten¢do do uso de permissoes.

4.6.2.2 A familia dos modelos TBAC

A familia dos modelos TBAC possui como base o modelo TBAC,, sendo um modelo
que oferece algumas facilidades para modelar servigos, progressos da autorizacdo e
dependéncias, relatando virios progressos da autorizagdo. E considerado o modelo mais
genérico e flexivel. Os modelos avangados TBAC, e TBAC, herdam as caracteristicas de
TBAC,, mas também incorporam as suas proprias caracteristicas. O TBAC, incorpora a
no¢do de autorizagdes compostas e o TBAC, a questdo de restricdes. O TBAC;
incorpora as funcionalidades dos trés modelos anteriores.

4.6.3 TMAC - Team-based Access Control [Thomas 1997]

O TMAC ¢ uma abordagem para aplicagdo do controle de acesso baseado em papel em
ambientes colaborativos tais como aqueles que envolvem workflow. A abordagem em
atividades colaborativas deve-se ao fato de se obter a perfeicdo via o uso de grupos
organizados. Logo, o aspecto central da abordagem TMAC ¢ a nogdo de grupo como
uma abstracdo que encapsula uma grupo de usuarios com o objetivo de executar um
determinado servigo ou alcan¢ar uma determinada meta.
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O trabalho desenvolvido por esta abordagem de controle de acesso visa criar um
paradigma de seguranca, apresentando melhorias de seguranga para um workflow de
uma Empresa. Trés objetivos sdo buscados nesta abordagem:

° Criar um ambiente seguro que nao possa ser invadido pelo quadro de
funcionarios;
° Prover um sistema rigido quanto ao acesso a determinada informacgao de

um segmento de negdcio em um periodo de tempo; e

° Criar uma infra-estrutura de seguranca que ndo necessite de um grande
volume administrativo, isto ¢, possa ser dificil de administrar na sua maioria.

Estas questdes podem ser mais bem entendidas via a apresentagdo dos modelos de
seguranga passivo e ativo. O modelo de seguranga ativo ¢ aquele que tem inicialmente a
funcdo da manutencdo das atribuigdes de permissao, tal como no RBAC, onde as
permissdes sdo atribuidas a papéis, e distingue as ativagdes de permissdo baseada em
contexto e tarefas. Sendo assim, apos a permissao ser atribuida, ela pode ser ativada ou
desativada varias vezes de acordo com o contexto o qual estd associado com a evolugdo
de execucao das tarefas.

No modelo passivo, a permissao ¢ atribuida somente ao usuario. Assume-se sempre que
ela pode ser ativada independente de qualquer outra consideragao como o contexto. Este
¢ o tipico caso da obtengdo da permissdo com base na lista de controle de acesso (ACL).

4.6.3.1 Apresentacio do Modelo

O TMAC trabalha com controle de acesso baseado em papel em ambientes
colaborativos (workflow). Dois aspectos sdo necessarios para o controle de acesso em
atividades colaborativas:

1. a necessidade da permissao baseada em papel; e

2. a necessidade de se ter a ativacdo da permissdo no nivel de usudrio e
objetos individualmente.

O TMAC cria a abordagem de controle de acesso com as duas atividades, acima citada,
trabalhando de forma concorrente. Para que isto aconteca necessita-se de:

Uma abstragdo para limitar e modelar um conjunto de usudrios € 0s seus
respectivos papéis;

Registro de memoéria de todo o contexto de colaboracdo para um conjunto de
usudrios.

Nos modelos RBAC, um grupo de usudrios estd relacionado a um papel, limitando o
trabalho em equipe. O TMAC, por visar o conceito de euipe, introduz o conceito de
contexto de colaboracdo. Este contexto contém a informacao sobre toda as tarefas que
serdo executadas. Do ponto de vista de controle de acesso, o contexto de colaboragdo da
equipe pode conter dois tipos de informacdo: contexto do usudrio - os usudrios que
compde a equipe; e contexto do objeto — o conjunto de instancia de objetos necessaria
pela equipe para realizar a sua tarefa. Portanto, conhecendo a estrutura basica da equipe
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em termos de seus vdrios papéis, encontra-se o aspecto 1, citado anteriormente, e
conhecendo o contexto de colaboracdo encontra-se o aspecto 2.

A Figura 4.20 apresenta os principais conceitos do TMAC, e a intera¢do entre eles.

Contexto de
Contexto
Contexto ﬁ q ,
do usuario ~ do objeto
execucio)

~ ~
Papeis da Permissées da equipe Tipos de
equipe objetos
colaboracao
(biding em tempo de
Membros da equipe Instancias do objeto

Figura 4.20. Principais conceitos do TMAC.
Uma equipe na abordagem TMAC consiste de:
O nome da equipe, T;
O conjunto de membros/usudrios da equipe, TU;

O conjunto de papéis da equipe, TR — TR & R, onde R é o conjunto total de
papéis no sistema de informagao;

O papel chefe da equipe (h), onde h © TR. Somente um usuério pode ser o
chefe da equipe a cada vez;

O conjunto dos tipos de objetos, OT;
O conjunto de instancias de objetos, O;

O conjunto de permissdes da equipe, TP, definida via TR e OT, isto é,
TP © TR x OT;

O contexto de colaboracdo consiste de dois componentes:
O contexto do usuario (UC), onde UC:TR x TU;
O contexto do objeto (OC), onde OC:OT x O.

A idé¢ia basica no TMAC ¢ usar o RBAC para definir o conjunto de permissodes P via os
dominios de R e OT. Equipes individuais de mesma estrutura (tipo/classe) englobara o
mesmo subconjunto de papéis, TR de R e assim herdard o mesmo subconjunto TP e P.
Porém, o TMAC invoca em tempo de execucdo a ligacdo do TP de cada equipe para os
conjuntos TU e O da equipe. Isto admite a ativagdo em tempo de execucdo das
permissoes no nivel de usudrios e objetos individuais.

Sob o ponto de vista operacional e de implementacdo, o TMAC poderia suportar as
seguintes primitivas para habilitar o controle de acesso na equipe como um todo:

e Usuario atribui¢do (usuario, equipe): atribui¢do de um usudrio a uma equipe;

e Usudrio_desabilita (usuério, equipe): o usudrio deixa de ser da equipe;
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e Equipe ativa (equipe): amarra as permissoes da equipe aos membros da equipe e
os objetos necessarios (TU e O); e

e Equipe desativa (equipe): desativas as permissoes para toda a equipe.

Nas aplicagdes a ativacdo e desativagdo das permissdes sao realizadas por papel, mas
podem existir casos onde elas sdo ativadas e desativadas usuario por usudrio. Neste caso
as primitivas de ativa_usuario e desativa_usuario podem ser habilitadas.

Para finalizar o TMAC pode ser auto-administrado via chamadas basicas emitidas pelo
sistema de informacgdo, atribuindo ou ndo os membros de uma equipe, em tempo de
execugdo conforme a evolucao do workflow. Esta ativacao pode ser sincronizada com as
primitivas de atribuicdo e ativacdo do usudrio para automatizar a administracdo de
seguranga. Para preservar o controle de acesso a objetos individual via equipes, o
contexto do objeto pode ser passado de uma equipe para outra.

Sendo assim, o TMAC possibilita formular um modelo de seguranca que trata a
natureza dos acessos baseado em equipe e trabalha de forma colaborativa. Ele possui a
vantagem de ser capaz melhor administrar e modelar o sistema, via um maior
refinamento no controle sobre ativacdo das permissdes para objetos e usudrios
individuais.

4.7 Aspectos comparativos

Como visto durante o mini-curso, todos os modelos de controle de acesso visam
minimizar os problemas de seguranca estabelecendo o que, quando e como acessar, com
base em uma politica de controle de acesso, mas cada um com a sua abordagem. Esta
secdo busca apresentar uma pequena comparagdo entre estas diversas formas de
abordagens, focando os seus aspectos positivos € ou negativos.

Os modelos de controle de acesso tradicionais como RBAC, MAC e DAC consideram
inicialmente as decisdes de autorizacdes estdticas baseadas nas permissdes de sujeitos
em objetos. Eles também possuem sistemas de gerenciamento de autoriza¢do baseados
em politicas, possuidores de um monitor de referéncia centralizado ou distribuido, com
administracdo centralizada, que verifica as permissdes de cada sujeito quando este
requisita o acesso. A permissdo € garantida ao sujeito conforme a politica de seguranca
em tempo de requisicao de acesso, e ndo existe um limite de tempo de uso do objeto.

O DAC € um controle de acesso simples de ser implementado, pois faz uso de ACLs, € é
implementado na maioria dos sistemas operacionais existentes, tornando a sua utilizacao
bastante divulgada na comunidade de seguranca. Porém, este modelo possui falhas
quanto aos aspectos de seguranga. Estas falhas sdo causadas devido a possibilidade da
passagem de permissdo sem um conhecimento prévio de seu dono ou do gerente de
seguranca, provendo vulnerabilidades de acesso aos objetos do sistema. Arquivos que
possuam informagdes sensiveis podem tramitar entre sujeitos que ndo estejam
qualificados a acessa-los. Portanto, o DAC nao € um controle de acesso que possui
caracteristicas que garantam de forma efetiva o acesso somente a sujeitos que realmente

possuam direito de acesso.

O MAC pode estender ou substituir o DAC por permissdes de sistemas de arquivos os
conceitos de usudrios e grupos. E uma estrutura mais complexa de ser implementada,
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vista em alguns sistemas (Free BSD), porém mais segura que o DAC. Esta maior
seguranca deve-se ao aspecto do sujeito ndo possuir mais o controle completo do acesso
aos recursos por ele criado, e a politica de seguranca do sistema (especificado pelo
administrador de seguranca) determina inteiramente o acesso que deve ser concedido
aos objetos pelos sujeitos. A possibilidade de classificar o sujeito € o objeto quanto ao
grau de sensibilidade da informagdo foi um grande avanco para o controle de acesso.
Esta classificacdo viabilizou o principio da distribuicdo dos sujeitos e objetos em
categorias, isto €, relacionou o acesso de sujeitos a um conjunto de categorias de objetos
conforme o seu grau de confidencialidade. Sendo assim, 0 MAC pode ser considerado
um controle de acesso rigido, sendo aplicado em organizacdes onde informacdes sdo
classificadas como sensiveis. A sua grande desvantagem de da capacidade de
classificacao da politica de seguranca, que estd atrelada diretamente a capacidade de seu
criador.

O RBAC, apesar de ser uma boa op¢ao de controle de acesso, ele ndo atende as questdes
de ambientes colaborativos como:

a necessidade de um controle de acesso hibrido que incorpore as vantagens
de se ter um amplo leque de permissdes baseado em papéis via tipos de objetos e
um controle refinado de determinados usudrios em determinados papéis e em
instancias individuais de objetos;

a necessidade de reconhecer o contexto associado com as tarefas
colaborativas e a habilidade para aplicar este contexto em decisdes na ativagdo de
permissoes.

O RBAC ¢é um modelo de extrema aplicabilidade em organizacdes, pois o uso do
conceito de papel facilita e simplifica a criagdo e gerenciamento da politica de
seguranca. Junto com o conceito de papel a propriedade de hierarquia também colabora
com estes aspectos. Porém, a facilidade do uso do papel e da hierarquia pode trazer
problemas quanto a seguranca. A heranca obtida por papéis subordinados pode causar
problemas de seguranca, isto &, ter acesso a objetos nao adequados ao sujeito. O
administrador de seguranga deve estar atento, em conjunto com a politica de seguranca
especificada, quanto as questdes de limitacdo de acesso pelos sujeitos. Mesmo sendo a
caracteristica de heranca um fator positivo, ela deve ser cuidadosamente analisada de

forma que acessos indesejados a objetos sejam a sujeitos.

Controles de acesso como o DRM também seguem a mesma linha de ag¢do dos controles
DAC, MAC e RBAC. Possuem os seus monitores de referéncias distribuidos conforme a
distribui¢do dos produtos pelos fornecedores, mas possuem problemas de seguranca. O
modelo de controle de acesso DRM busca cada vez mais limitar o acesso ndo autorizado
a objetos remotos. Porém, o DRM apresenta normalmente um grande problema: os
usudrios dos objetos podem fazer uso de forma indiscriminada tanto a sua distribuicdo
quanto ao seu tempo de uso. O DRM procura garantir a seguranca nos servidores
provedores de produtos, mas na sua maioria ndo tem condi¢cdes de garantir que os
usudrios possuam ambientes seguros ou que estes facam bom uso dos produtos. Sendo
assim, estes fatores sdo aspectos limitadores no DRM, que devem ser trabalhados pelos
seus desenvolvedores.
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Com o desenvolvimento da tecnologia da informacgdo, principalmente no comércio
eletronico, alguns aspectos adicionais tornaram-se necessdrios ao controle de acesso. Os
sistemas de informacdo, que usam objetos digitais, passaram a se preocupar com 0S
aspectos temporais de utilizacao de um objeto (ex: o tempo de utilizacdo de um objeto é
consumido conforme a sua utiliza¢do). Logo, a permissdo de um sujeito a um objeto
deve ser atualizada em tempo de execug¢do conforme a sua utilizacdo, até expirar
totalmente, além poder revoga-la durante o uso do objeto. O UCON € um modelo que
veio revolucionar e resolver diversos problemas ja citados. Tem como principais
vantagens o controle dindmico do uso do objeto (nenhum outro modelo possui) via a
capacidade de mutabilidade de atributos. Esta caracteristica acaba com o problema do
uso eterno do objeto, passando a estabelecer limites de tempo na sua utilizacdo. Vale
também ressaltar a capacidade de operar com os modelos DAC, MAC, RBAC e DRM,
por exemplo, possibilitando uma maior versatilidade das suas funcionalidades.

Os demais modelos citados no mini-curso buscam novas abordagens ndo mais restritas
em garantir ou nao a permissao, ou mesmo preocupados com a relagao sujeito, objeto e
permissdo. O Or-BAC baseia-se no conceito de organizagdo, e trabalha com os aspectos
de proibicdes, obrigagdes e recomendagdes. Usa o conceito de contexto como a sua
grande arma. A sua abordagem estabelece que o papel exercido por um sujeito
corresponde a alguma relacdo de concordancia entre os sujeitos na formacdo da
organizacdo. Sendo assim, todos os aspectos de estabelecimento de permissdes ou
proibigdes estd baseado no contexto em que o sujeito ou grupo se encontram na
organizacdo ¢ na execu¢do das suas tarefas. O Or-BAC consegue estabelecer um
controle mais amplo dos papéis dentro da organizagao, mas deixa de existir um controle
efetivo de cada sujeito em relacdo a um objeto, ocasionando possiveis problemas de
gerenciamento da politica de controle de acesso pelo administrador de seguranga.

Os controles de acesso TMAC e TBAC, como citado no pardgrafo anterior, também
fogem ao escopo da permissdo direta entre sujeito e objeto. Eles trazem uma grande
vantagem em relacdo aos demais e ambos sd@o auto-administraveis, possibilitando um
maior dinamismo e rapidez nas tomadas de decisdo. O gerente de seguranga programa a
politica de controle de acesso uma Unica vez, e esta € aplicada conforme com a evolugdo
das tarefas dentro do sistema.

Esta vantagem pode talvez proporcionar problemas ndo quanto ao desempenho, mas sim
quanto ao gerenciamento de um incidente de seguranca. Este problema deve-se a
necessidade de se criar pontos de controle ou sistematicas que verifiquem ou que
garantam que a politica de controle de acesso aplicada é adequada as necessidades da
organizacao.

Apos esta breve andlise dos modelos de controle de acesso apresentados neste
minicurso, pode-se observar que o controle de acesso sofreu uma evolu¢do no decorrer
do tempo, principalmente em fun¢do das novas necessidades apresentadas também pela
evolugdo dos sistemas computacionais. Todos eles podem ser utilizados, sozinhos ou em
conjunto, conforme a necessidade de seguranca das organizagdes, mas seja cuidadoso
quanto a determinacdo da sua politica de seguranga e quanto a escolha do modelo,
porque mal utilizados podem reverter a sua funcdo de seguranca a uma ferramenta de
ajuda a uma invasdo ao seu sistema computacional.
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4.8 Conclusao

O controle de acesso é um servigo de seguranca € tem como fungdo gerenciar o acesso
aos objetos de seu sistema computacional. Este mini-curso apresentou as caracteristicas
fundamentais do controle de acesso e alguns dos seus principais modelos. Iniciou-se
com os modelos mais tradicionais como DAC e MAC, apresentando as suas principais
caracteristicas e funcionalidades. O RBAC inclui o conceito de papel, que possibilitou
uma maior simplicidade e facilidade quanto a modelagem e a administra¢do do controle
de acesso dentro da organizacdo. A possibilidade de estabelecer o acesso aos objetos
com base no papel foi uma revolugdo frente ao DAC e MAC. O DRM mostrou como
podem ser realizados os acessos aos recursos digitais providos por um fornecedor
garantindo os direitos autorais do sistema.

Fugindo aos modelos tradicionais de controle de acesso o UCON veio como o grande
modelo inovador, trazendo um maior dinamismo em relacdo aos controles de acesso
anteriores (mutabilidade de atributos, aspectos temporais). A possibilidade de incorporar
as funcionalidades dos modelos como DAC, MAC, DRM e RBAC deu ao UCON um
escopo maior de abrangéncia e hoje pode ser considerado o modelo mais completo.

Foram também apresentados os modelos desenvolvidos pela comunidade de pesquisa na
area de seguranca. Alguns destes modelos trabalham de forma que o administrador do
sistema ndo atue diretamente no processo administrativo do controle de acesso. Os
modelos sdo auto-administrados, no qual o administrador de seguranga atua somente no
inicio do processo (TMAC e TBAC). O Or-BAC traz o contexto como a sua grande
virtude, e com isso possibilita limitar o acesso a determinadas situacdes dentro das
organizagdes. Com base no que foi apresentado pode-se dizer que cada um dos modelos
apresentados possui os seus valores e as suas aplicabilidades dentro de um sistema
computacional. Nao se pode dizer que eles irdo resolver todos os problemas de controle
de acesso aos recursos de um sistema, mas com certeza eles reduzirdo sensivelmente.
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Abstract

Spams, or unsolicited electronic messages, represent more than half the e-mail traffic car-
ried nowadays in the Internet and there is no evidence which points out the reduction of
sending these messages. This situation increases the operational cost of service providers
and also reduces the users trust in the e-mail application. The countermeasure to spams
is the adoption of a set of techniques and procedures called anti-spam systems. These
systems comprise all the process to fight spams from the prevention of e-mail harvesting
and the inhibition of spamming to the messages characterization and filtering. This chap-
ter presents the motivation and the mechanisms used to send spams and the techniques
used to classify and filter them. Furthermore, different anti-spam systems proposed in the
literature are analyzed in detail. At last, new proposals to inhibit the act of sending spams
are discussed.

Resumo

Os spams, ou mensagens eletrénicas nao solicitadas, ja representam mais da metade do
trafego de correio eletrdnico que circula atualmente na Internet e ndo ha indicios que
apontem para uma reducao do envio destas mensagens. Tal situacdo aumenta o custo de
operacado dos provedores de servico e diminui a credibilidade dos usuarios na aplicacao
de correio eletrbnico. A contramedida aos spams € a ado¢do de um conjunto de técnicas
e procedimentos denominados sistemas anti-spam. Estes sistemas procuram atuar em
todo o ciclo do processo de combate aos spams, desde a prevencédo a construcao da lista
de destinatarios, passando pela coibicdo do envio, até a caracterizagao e a filtragem das
mensagens. Neste capitulo, sdo apresentados a motivacdo e os mecanismos utilizados
para enviar os spams e as técnicas usadas para classifica-los e filtra-los. Além disso, di-
ferentes sistemas anti-spam encontrados na literatura sao caracterizados. Por fim, novas
propostas para coibir o envio de spams séo discutidas.
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5.1. Introducéo

O combate ao envio dgpamsé um dos grandes desafios na Internesp@m de
forma simplificada, é toda mensagem eletronica enviada sem a autorizacdo do destinata-
rio. Devido a simplicidade do protocolo SMT8itnple Mail Transfer Protocd| o correio
eletrdnico € a aplicacdo mais afetada psleems As estatisticas mostram quesEams
ja correspondem a pelo menos dois tercos de todo o trafego de correio eletronico trans-
portado pelos provedores de servi¢o, causando prejuizos da ordem de milhdes de ddla-
res [Pfleeger e Bloom, 2005]. Algumas previsbes mais pessimistas estimam que, em pou-
COS anos, as mensagens nao solicitadas serdo responsaveis por 95% do trafego de correio
eletrdnico na Internet [Hoanca, 2006]. No Brasil esse problema também € bastante grave.
Atualmente, o pais é apontado como 0 quinto maior receptor e também como o quarto
maior gerador despamsdo mundo [Agéncia Globo, 2005, Spammer-X et al., 2004].

Além de causarem enormes prejuizos aos provedores de servico, devido ao con-
sumo de recursos tais como banda passante, memoria e processanspammEmbém
consomem inutilmente o tempo dos destinatarios e reduzem a credibilidade dos usuérios
na Internet. A insatisfacdo entre os usuarios é cada vez maior tanto pela perda de tempo
na recepcao e leitura das mensagens quanto pela possibilidade de disseminacéo de virus
e de outros programas que causam a perda de dados e o0 comprometimento da seguranca
de seus computadores.

A partir da popularizacao da Internet, um namero cada vez maior de usuarios tem
acesso aos servicos de correio eletronico, mensagens instantaneas e voz 3dahce IP (
over IP - VoIP). Em virtude de tal fato, o envio dgamsé visto como uma atividade
lucrativa. Como ospamsem sua maioria possuem conteudo comercial, grande parte
dos custos de divulgacdo do anunciante séo transferidos para os provedores de servico,
gue sao os responsaveis pelo encaminhamento das mensagens até os destinatarios. Além
disso, um Unicepampode atingir milhares de destinatarios. Um estudo da America On-
line [Krim, 2003] conclui que apenas dapammer$oram responsaveis por dois bilhdes
de spamsque resultaram em oito milhdes de reclamacgdes de usuariosspdmmeré
o individuo responséavel por gerar e/ou engpams O envio despamstambém é esti-
mulado pelo retorno obtido com as mensagens enviadas. Um estudo [Cukier et al., 2006]
aponta que 39% dos usuarios de correio eletronico clicaspamse que 11% dos usué-
rios ja compraram algum produto anunciado gmams Outro estudo mostra que taxa de
resposta as malas-diretas enviadas através de mensagens eletronicas é doze vezes supe-
rior a taxa de resposta das malas-diretas impressas [Cullen, 2002]. Devido a este sucesso,
ja existemspamsem servicos de mensagens instantaneas e de voz sobre IP. Além disso,
ja comecam a aparecer sgamsde video que prometem ter efeitos nocivos ainda mais
devastadores que os das mensagens de texto e de voz.

A adocao de sistemas asframé a principal contramedida ao envio de mensa-
gens ndo solicitadas. Os sistemas apamsao compostos por técnicas e procedimentos
gue buscam atuar na prevencdo e na coibicdo de todas as etapas do processo de envio
de spams Estes sistemas tentam evitar a coleta de enderecos de correio eletrénico para
construcdo das listas de destinatarios, coibir o envio e caracterizar e filtrar as mensa-
gens. Para tentar classificar e reduzir o numero de mensagens ndo solicitadas, diversos
mecanismos foram propostos. A idéia basica destes mecanismos é tentar classificar as
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mensagens comgpamspara, entdo, filtra-las. As técnicas de combats@amexisten-

tes e 0s mecanismos propostos na literatura podem ser classificados em trés grupos: os
sistemas baseados em filtragem simples, os sistemas baseados na verificacdo da origem e
0s sistemas com auto-aprendizado. Nos sistemas por filtragem simples, novos dados ou
regras sao inseridos de forma manual no classificador de mensagens. A principal critica

a sistemas dessa natureza € a baixa eficiéncia, uma vez que tais sistemas dependem de
constante atualizacdo manual. O segundo grupo corresponde aos sistemas de verificagao
da origem das mensagens. Tais sistemas sao essenciais uma vez que o endereco de origem
do remetente pode ser facilmente falsificado, dificultando o rastreamenspaosners

Desta forma, o objetivo dos mecanismos baseados na verificacdo da origem é confirmar a
autenticidade do endereco de origem e determinar se o remetente ndo é um programa de
envio automatico de mensagens. Outra classe de sistemapamsao 0s sistemas com
auto-aprendizado, que sé@o capazes de aprender sozinhos com as mensagens recebidas e,
portanto, aumentar a sua eficiéncia no combatespass

Apesar dos esfor¢os para reduzir e até mesmo regulamentar o espiardgnao
existe hoje nenhum indicio que permita inferir que tal atividade diminuir4 nos proximos
anos. Ao contrario, ospammersyém se especializando e usando técnicas cada vez mais
elaboradas para burlar os sistemas apéim Vale ressaltar que 0s sistemas amam
estdo em constante evolucado ja que para cada novo mecanismo criado, novas técnicas
sdo desenvolvidas pelspammerpara engana-los e permitir a passagem das mensagens
nao solicitadas. Também é fato que a maioria dos usuarios da Internet ndo tem formacao
técnica em computagdo com capacidade para gerenciar e configurar seus computadores.

O objetivo principal deste capitulo é apresentar 0s conceitos e as técnicas usadas
para classificar e filtrar as mensagens eletronicas ndo solicitadapamws Primeira-
mente, na Secao 5.2, discute-se quais caracteristicas uma mensagem deve apresentar para
ser considerada como ugpam Em seguida, sdo abordados alguns aspectos que moti-
vam o envio despamsbem como aspectos legais e iniciativas para regulamentar e coibir
o envio de mensagens nao solicitadas. Na Secao 5.3, sao descritas técnicas usadas pelos
spammergara obter enderecos de correio eletrdnico, enviar as mensagens e para burlar
0s sistemas anpam Por sua vez na Secao 5.4, o funcionamento dos sistemaspanti-
€ detalhado. Sao apresentados sistemas baseados em filtragem simples, como as listas ne-
gras, 0s sistemas com auto-aprendizado, como 0s que utilizam caracteristicas de padrdes
sociais, e os sistemas baseados na verificacdo de origem da mensagem, como a verifica-
¢ao do DNS reverso. Por fim, na Secao 5.4.4, sédo apresentadas as novas propostas e as
direcOes futuras no combate e na regulamentacéo do engatgena Internet.

5.2. Mensagens eletrbnicas nao solicitadas

Definir o que € uma mensagem eletronica néo solicitada € importante tanto para os
sistemas antspam que devem classificar tais mensagens, quanto para o desenvolvimento
de leis que inibam ou até regulamentem o envigphlans Nesta secédo, sdo apresentadas
definicbes e versdes sobre a origem do teapam Também sdo apresentados alguns
tipos despamse as consequéncias e prejuizos causados por essas mensagens. Séo abor-
dados ainda aspectos que tornam o envigmmslucrativo e quais as medidas legais
estdo em discussdo para regulamentar essa atividade.
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5.2.1. Definicao e classificacao dgams

Alguns autores consideragpamtoda mensagem comercial ndo solicitatia{
solicited Commercial E-maH UCE). Essa definicdo n&o inclui, por exemplo, mensagens
gue contém fraudes e tentativas de golpe e que também séo nao solicitadas. Outros autores
definem umspamcomo uma mensagem nao solicitada enviada em batdlagaljcited
Bulk E-mail- UBE), pois, ha maior parte das vezes, inUmeras réplicas do mgsano
sdo enviadas. Para muitos, wpamé simplesmente uma mensagem nao desejada por
um usuario. Entretanto, esta definicaosgp@amé bem geral, conflitante e também possui
um carater subjetivo. Uma mensagem que pode ser considerada cospannpara um
determinado usuério pode ndo ser para outro. Portanto, a definicdo do que pode ser con-
siderado unspamja € um primeiro desafio. Devido a dificuldade para se afirmar o que
€ umspam as regulamentacdes em vigor e as propostas de lei em discusséo definem um
conjunto de regras baseado em caracteristicas comuns encontradas em mensagens classi-
ficadas com@pams Dessa forma, quando uma mensagem néo atende as regras definidas,
ela é considerada uspam

Figura 5.1. A embalagem do SPAM extraida de http://www.spam.com.

Tao controversas quanto as definicdes sdo as explicacdes para a origem do termo
spam A palavra SPAM, escrita em letras mailsculas, € uma marca registrada pela Hormel
Foods LLC [Hormel Foods, 2000]. A Hormel Foods LLC é uma empresa de alimentos e
0 nome SPAM pode ter surgido de uma contracdo das palaSRiséd hANque batizou
um dos seus produtos. O SPAM, um presunto enlatado como mostra a Figura 5.1, se tor-
nou conhecido em 1937 durante uma campanha publicitaria e em seguida pela utilizacéo
durante a segunda guerra mundial pelo exército americano. Como a carne era racionada
as tropas, o SPAM era o alimento largamente consumido. Ao retornar aos EUA, todos os
soldados americanos recebiam uma medalha que ficou conhecida como nspdatha
Como a condecoracéo foi recebida por diversas pessoas, a glamécou associada
a algo comum [Holmes, 2005]. Anos mais tarde, o grupo de comédia Monty Python fil-
mou um esquete em que um cliente entra em um restaurante e pergunta a gargonete quais
sdo os pratos do cardapio. A garconete, entdo, cita cada um dos pratos e todos contém
SPAM. Dessa forma, a palavspamé repetida muitas vezes em pouco tempo. Por isso,
spamse tornou sinbnimo de algo repetitivo e sem sentido como a maioria das mensagens
eletrbnicas néo solicitadas [Hambridge e Lunde, 1999].

O registro historico do primeirspamé de 1978. Um anuncio de uma demonstra-
cao de produtos foi enviado na Arpanet por um funcionario do departamento de vendas
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da Digital Equipment Corporation (DEC), uma fabricante de computadores. Devido a
limitacdo de espaco destinado ao endereco dos destinatarios dos programas de correio
eletrbnico usados na época, a mensagem foi encaminhada para “apenas” 320 destinata-
rios. Na época, o anuncio da DEC causou surpresa e gerou um debate sobre se era correto
ou nao utilizar o correio eletrénico para tal finalidade. O segundo caso emblematico de
envio despamsocorreu em marcgo de 1994 e foi uma propaganda enviada, de forma auto-
matizada, para seis mil grupos de discusséao de um férum da Internet. Um casal de advo-
gados enviou uma mensagem anunciando que o prazo de inscricdes na loteria de vistos de
trabalho americanos estava préximo e ofereciam seus servi¢os a imigrantes interessados.
Tal mensagem é conhecida comsgamdo Green Card [Canter e Siegel, 1994]. O fato

de uma propaganda ter sido enviada para um forum sem nenhuma relacdo com o tema
em discussdao revoltou grande parte dos usuérios. Segundo alguns relatos, foi durante o
debate sobre o0 anuncio dos advogados que surgiu a primeira associagao entre o tipo de
mensagem enviada e a palaspam

Atualmente, existem diversos tipos sleamgCukier et al., 2006] que vao desde
simples anuncios de produtos até tentativas de golpes financeiros contra os destinatarios
das mensagens. Os mais comuns sdo os de conteldo comercial, que representam 74% do
volume total despams como mostra a Figura 5.2. As mensagens comerciais anunciam,
por exemplo, a venda de medicamentos sem prescricdo médica, tratamentos estéticos,
oportunidades de enriquecimento rapido e sitios de conteudo pornografico. Embora exis-
tam spamsenviados por empresas conhecidas e que contém ofertas verdadeiras, grande
parte das mensagens tem origem e contelldos suspeitos.

Outros

(correntes, boatos etc.) Conteudo racista
acista,

Golpes e 6% politico ou religioso
estelionato 39,
17%

4%
Comerciais

Figura 5.2. Estatisticas sobre os tipos de  spams (adaptagao) [Spammer-X et al., 2004].

Outro tipo despambastante comum € o que contém correntes ou boatos. As cor-
rentes sGo mensagens que prometem algum tipo de beneficio, como dinheiro e saude, a
guem encaminhé-las para um determinado nimero de destinatarios em um dado intervalo
de tempo. Do contrario, se o usuario ndo encaminhar a mensagem sofrera as consequén-
cias. Os boatos s&pamsgue buscam impressionar 0s usuarios com as falsas histérias
gue contém. Essas historias tratam, por exemplo, da busca por crian¢as desaparecidas, de
ameacas de virus de computador e da difamagédo de empresas e pessoas. O objetivo de
guem envia tanto correntes quanto boatos € divulgar o contedo dessas mensagens para o
maior nimero pessoas em um curto espaco de tempo e, consequentemente, torna-la uma
lenda urbana.

Osspamgom os efeitos mais nocivos para os destinatarios sao os que contém ten-

Livro-texto de Minicursos 206 ©2022 SBC — Soc. Bras. de Computagdo



VI Simpésio Brasileiro em Seguranga da Informagéo e de Sistemas Computacionais — SBSeg 2006

tativas de golpes e fraudes e os que tentam disseminar virus e outros codigos maliciosos.
Toda mensagem néo solicitada que contém alguma fraude ou tentativa de golpe € cha-
mada descam Tais mensagens contém histérias que servem de pano de fundo para que
o destinatario execute uma determinada acdo desejadaqaatomer As historias des-

critas nosscamsem sua maioria, tratam de ofertas de produtos que prometem resultados
enganosos, oferecem oportunidades de negdécios miraculosos ou até mesmo informam ao
usuario que ele acabou de “ganhar” na loteria. Em troca, € solicitada alguma recompensa
ao destinatario. Um dos golpes mais conhecidos da Internet, ilustrado na Figura 5.3, € a
mensagem enviada por um suposto cidadao nigeriano que, por razdes politicas e pesso-
ais, esta disposto a transferir uma grande quantidade de dinheiro para o destinatario. A
condicao para que o destinatario seja beneficiado € depositar uma pequena quantia em
dinheiro como garantia em uma conta bancaria a ser indicada. As mensagens com golpes
semelhantes sao classificadas como 419 em alusdo ao numero da lei nigeriana sobre a
pratica de fraudes.

= Assunto: Union Bank of Nigeria Plc.
De: Prince David Okafor <princedavidokafor@tiscali.no
Responder a: princedavidokafor@ubbi. com.br
Data: 722005 06:45
Para: princedavidokafor@tiscalino

Union Bank of Nigeria Ple.

Marina Lagos, Nigeria.

EMAIL ADDRESS :princedavidokaforfubbi.com.br
Attn. Sir,

Comwpliment of the day and how is life generally with you? Of course it

is my humble wish to solicit and crave your indulgence to make this

project reguest for a joint business transaction which I hope will not come
to you &3 & surprise, hence I plead for your pardon. I am Prince David
Okafor, the manager in the headguarters of union bank of Nig. Pleo. Lagos.

I have

an urgent and confidential business proposal for you. On April 15, 2001,

an Awerican oil consultant/contractor with Nigerian National Petroleum
corporation (NNPCZ) Mr. Peter Bush made a numbered time (fixed) deposit for
twelve calendar months valued at U3530,000,000.00(Thirty Million US Dollars)
in my branch.0n maturity, I sent a routine notification to his forwarded
address but got no reply after months we send & reminder and finally we
discovered from

his contract employee (Nigerian national petroleum Corporation) that
Mr.peter Bush died in a plane crash accident. On further investigation,

it was clear that he died without making a will. A1l attempts to trace his
next of

kin were fruitless. I therefore made further investigation and discowvered
that Mr. Peter Bush did not declare any next of kin or relations in all

his official documents including his deposit document in my bank. The total
sum US3$30,000,000.00 is =still in my bank as dormant account. No one will
ever

comwe forward to claim it.

Aocording to Nigerian banking law, after four years, the money will rewvert
to the ownership of the Nigerian Gowvernment. If the account owner is v

2

Figura 5.3. Um exemplo de um spam 419.

O estelionato também é um tipo de mensagem de golpe, em que é utilizada uma
isca para roubar dados pessoais e/ou bancarios do destinatario. Por utilizarem uma isca
para “pescar” os dados do destinatario, essa atividade é chamatigsdmgem refe-
réncia ao verbdishingdo inglés. As iscas geralmente sdo mensagens com solicitacdes
de recadastramento de dados em bancos, em administradoras de cartdo de crédito e até
mesmo em Orgaos publicos, como a receita federal. Para que o usuério execute o que € pe-
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dido, as iscas tentam se aproximar ao maximo de uma mensagem legitima, supostamente
enviada por uma instituicdo acima de qualquer suspeita. Um exemplo de estelionato &
uma mensagem enviada em nome do Banco do Brasil oferecendo ao destinatario um se-
guro contra fraudes. De acordo com o conteddo da mensagem, o destinatario deve clicar
em um atalho contido nepampara que o seguro seja ativado. O atalho o leva a uma
pagina com um formulario que contém campos, como senha e conta corrente, a serem
preenchidos. Para induzir o usuario a preencher os campos, o formulario falso é bastante
semelhante ao formulério real utilizado pelo banco, como mostra a Figura 5.4. Uma vez
gue o destinatario preenche os campos e clica no botdo de submisséo, seus dados sao
enviados aspammer

Os spamstambém sado usados para difundir programas maliciosos como virus,
vermes e cavalos de tréia. Assim como nas mensagens de golpe e esteliosptmes
com programas maliciosos possuem algum tipo de isca para disfarcar o seu real con-
teudo. Tenta-se com isso, induzir o destinatario a executar o programa enviado junto a
mensagem ou fazer com que ele cliqgue em um atalho que o leve a executar o programa
hospedado em um dado sitio da Internet. Um dos objetivos da disseminacao de progra-
mas maliciosos é recrutar maquinas zumbis para enviar cada vegpaais como sera
visto na Secéo 5.3.4. Os programas maliciosos também s&o usados para capturar dados
do destinatario. Um dos exemplos sflamdessa natureza € a mensagem que informa ao
destinatario que ele esta sendo traido, reproduzida na Figura 5.5. Para que o destinatario
veja as fotos que comprovam a suposta traicdo conjugal, ele deve clicar no atalho indi-
cado na mensagem. Ao clicar, o destinatario executa um cavalo de tréia que deixa o seu
computador vulneravel as acbes dpammersDeve ser observado na barra inferior a es-
guerda da Figura 5.5 que o atalho contidcspamé um programa executavel do sistema
operacional Windows.

Existem ainda mensagens com conteldo racista, politico ou religioso que corres-
pondem a 3% do total dapamsenviados.

5.2.2. Motivacéo para o envio despams

Existem trés raz0es para a proliferacdo sjggsmaa Internet: a facilidade para se
obter enderecos de potenciais consumidores, 0 baixo custo para envia-los e o nimero de
destinatarios alcancados com apenas uma mensagem.

O correio eletrdnico se tornou uma aplicacédo de grande popularidade por facili-
tar a comunicacao entre pessoas e pelo baixissimo custo para se enviar uma mensagem.
Em virtude do sucesso dessa aplicacéo, a divulgacdo de enderecos de correio eletrénico
em sitios pessoais, de empresas e de instituicdes de ensino se tornou uma pratica co-
mum. Aproveitando-se da forma como estes enderecos sdo divulgados eletronicamente,
os spammersonstroem a lista de destinatarios de suas mensagens. Para isso, sao utili-
zados programas, denominados robds, que vasculham de forma automatizada os sitios da
Internet em busca de enderecos de correio eletrénico. Utilizando um desses programas,
€ possivel se obter, em poucas horas e com um custo muito baixo, milhares de enderecos
de correio eletrénico. Mais detalhes sobre a aquisicdo de enderecos sao apresentados na
Secdao 5.3.2. Devido a eficicia dggams criou-se um grande comércio de listas de en-
derecos de correio eletronico. Uma lista com milhdes de enderecgos pode custar de US$
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(b) O formulario verdadeiro.

Figura 5.4. Um exemplo de um spam de estelionato.

100,00 a US$ 1000,00 [Spammer-X et al., 2004]. Dessa forma, a criacdo e a comerciali-
zacao dessas listas se tornaram uma fonte de renda atrativa, devido a sua lucratividade e
ao fato de que nenhum ato ilegal esta sendo cometido por quem pratica tal atividade.

Em comparacédo com outros meios usados na divulgacéo de propagandas, o cor-
reio eletrbnico € o que possui 0 menor custo e o maior alcance geogréafico. Os anuncios
impressos em papel sdo realizados por correio convencional ou através de mensageiros e
requerem gastos com a criagdo, a reproducao e a distribuicdo das mensagens. ATV e o
radio sdo os veiculos de massa mais utilizados por anunciantes para divulgarem produ-
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= Assunto: Abra os Olhos.."¥océ Esta Sendo Traidotmm
De: Cartdo <"renat,."@qgta.ufri.br=
Data: 25/3/2006 21:50
Para:
cc:

Ola,

Meu amigo me desculpe pela minha fraqueza, sinto muito em ndo poder te falar pessoalmente,
fico ate meio constrangido em te falar mais me sinto na obrigacdo de te avisar, abra o olho vocé
esta sendo traide meu amigo.

Eu sei que ¢ dificil de acreditar mais como as imagens valem mais que as palavras, estou te
enviando essas fotos para que voce veja com seus préprios olhos. Se cuida um grande abrace.

Aqui as fotoslll

N

2| http:/fhometown, aol. comfwebcinarioffoto. exe

Figura 5.5. Um spam que induz o destinatario a executar um cavalo de tréia.

tos, servicos, ofertas e novas idéias. O impacto sonoro do radio e o audiovisual da TV
sdo imbativeis. Porém, apesar do grande poder de penetracdo desses veiculos, as propa-
gandas na TV e no radio estdo limitadas geograficamente a regides, estados e paises e,
além disso, requerem que o espectador esteja fisicamente em frente ao aparelho receptor
durante a apresentacgdo do anuncio. Deve-se considerar ainda as elevadas taxas pagas as
agéncias e emissoras de radiodifusdo pela producéo e pela veiculacdo dos anuncios. Na
busca por novos meios de divulgacéo, a Internet se apresenta como um veiculo de grande
alcance de potencias consumidores, de baixo custo e que cada vez mais possui impacto
audiovisual devido as novas tecnologias. Por isso, mesmo néo tendo sido criado para tal
finalidade, o correio eletronico se tornou um poderoso veiculo de divulgacao, em virtude

da simplicidade do protocolo SMTP usado para enviar as mensagens. O protocolo SMTP
foi desenvolvido pressupondo-se que as mensagens eletronicas seriam trocadas entre re-
metentes e destinatarios que confiavam uns nos outros e que as mensagens trocadas entre
estes seriam relevantes para ambos. Essa situacéo foi logo exploradspaehmsers

Como sao os responsaveis pelo encaminhamento das mensagens de correio eletrénico até
os destinatarios, os provedores de servico herdam boa parte dos custos de divulgacéo das
propagandas contidas ng;gams Dessa forma, a um custo reduzido, um Urspamcom

uma propaganda pode alcancar milhares de destinatarios, sem limites geogréaficos e sem
grande forca de trabalho. Estima-se que para enviar um milh&patas um spammer

gaste US$ 250,00 [Pfleeger e Bloom, 2005].

O baixo custo de producéo e de divulgacao e o enorme numero de destinatarios al-
cancados sao, sem davida, grandes estimulantes para o esygarde Porém, nenhuma
caracteristica motiva mais o envio sfgamsdo que a efetividade dessas mensagens. Pode
parecer surpreendente, mas, segundo uma pesquisa de uma empresa de consultoria em
seguranca da informacgdo, 39% dos usuérios de correio eletrbnico entrevistados ja cli-
caram em um atalho contido espamgCukier et al., 2006]. Foram entrevistados tanto
usuarios corporativos quanto domésticos. Dos usuarios corporativos, 13% ja compraram
algum produto anunciado por uspam Entre os usuarios domésticos esse numero é de
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11%. Outro estudo [Pfleeger e Bloom, 2005] mostra que os catélogos de produtos envia-
dos através de mensagens eletrénicas geram doze vezes mais respostas do que os catalo-
gos impressos enviados através do correio tradicional. Além disso, em virtude do grande
volume de mensagens enviadas, mesmo uma taxa de resposta baixa ja representaria uma
grande possibilidade de lucro para os anunciantes.

Recentemente, 0 envio dpamgambém tem sido motivado pela possibilidade de
enriquecimento ilicito por parte depammersVisto que muitos usuarios seguem as de-
terminacdes indicadas nepamso nimero de mensagens contendo tentativas de golpes
cresce a cada dia e essas mensagens se tornam mais sofisticadas. E comum se ter noticia
de pessoas que foram lesadas financeiramente apds terem clicado em atalhos para sitios
suspeitos contidos em mensagens eletronicas. Sem saber, essas pessoas forneceram dados
pessoais e financeiros aggammergjue de posse desses dados podem efetuar compras
em cartdes de crédito e transferéncias bancéarias. Na maioria das vezes, quadrilhas bem
organizadas estao por tras dessas fraudes, mas ha alguns anos ja € possivel se notar a acao
da policia no combate a esse tipo de crime.

5.2.3. Prejuizos causados pelo envio gpams

O envio de mensagens eletrbnicas ndo solicitadas acarreta em prejuizos para 0s
usuarios de correio eletrénico e para os provedores de servico da Internet. Do ponto de
vista dos usuarios, apamsncomodam tanto pelo conteudo quanto pela quantidade de
mensagens recebidas. Estima-se que atualmente um usuario receba milhares de mensa-
gens nao solicitadas por ano [Pfleeger e Bloom, 2005]. Além do incOmodspamss
podem afetar a produtividade e a seguranca dos usuérios. Para cada mensagem nao soli-
citada recebida, o usuario tem que baixa-la para o seu computador, abri-la e identifica-la
como umspam Isto provoca desperdicio de tempo e gastos desnecessarios, uma vez que
0 usuario paga para acessar a Internet. Em um ambiente de trabasipanosaumen-
tam o tempo gasto pelos funcionarios na leitura de mensagens eletrdnicas. Estima-se que
as empresas gastem cerca de US$ 1300,00 por ano com cada empregado por causa dos
spamgCukier et al., 2006]. Um usuério também pode sofrer com o ndo recebimento de
mensagens legitimas em funcdo dpams Na tentativa de reduzir o volume de men-
sagens néo solicitadas, os provedores de servico utilizam filtros para bloquea-las. Como
sera visto em detalhes na Secéo 5.4, esses filtros podem classificar mensagens legitimas
comospamse, conseqientemente, o usuério deixa de recebé-las. Além disso, em virtude
do volume despamgecebidos, um usuario pode ter a sua caixa de correio completamente
ocupada, o que o impede de receber novas mensagens. Porém, a ameaca mais grave aos
usuarios de correio eletrénico sdo as mensagens com tentativas de golpe. De acordo com
uma pesquisa [Cukier et al., 2006], cerca de 4% dos entrevistados que utilizam correio
eletrdnico no trabalho e 11% dos que s&o usuarios domeésticos ja perderam dinheiro com
golpes enviados através dpams Todos esses fatores contribuem para que a credibili-
dade dos usuéarios na aplicacéao de correio eletrbnico e também na Internet diminua.

Para os provedores de servico,spamsrepresentam um prejuizo de bilhdes de
dolares. A cada um milhdo dgamsenviados, os provedores perdem US$ 2800, o que
anualmente provoca um prejuizo de US$ 8,9 bilhdes para as empresas americanas e US$
2,5 bilhdes para as empresas européias [Emery, 2003, Pfleeger e Bloom, 2005]. Os pro-
vedores de servicos sdo 0s responsaveis por encaminhar as mensagens eletrénicas até os
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seus destinatérios, inclusive as néo solicitadas que atualmente correspondem a mais da
metade do trafego total de correio eletronico. Além disso, muitos provedores oferecem
gratuitamente servicos de correio eletrénico que sao utilizadosgEosmerpara envi-

arem suas mensagens. Assim, os provedores arcam com custos desnecessarios de banda
passante, memoria e processamento para receber, armazenar e processar as mensagens
eletrénicas nédo solicitadas que, ao serem recebidas, serdo simplesmente movidas para a
lixeira pela grande maioria dos destinatarios. Portanto, além do aumento de custos com
infra-estrutura, os provedores de servico também tém que investir em solugfes para com-
bater osspamse, conseqiientemente, aumentam seus gastos com pessoal. E necessario
aumentar o niumero de funcionarios do servico de atendimento ao cliente, que recebe ind-
meras reclamacdes relativas ao recebimentspdens e também formar uma equipe de
manutencdo para a partir das reclamacdes realimentar o sistema de comisgenaos

Para se ter uma idéia do custo de pessoal, a America Online estima que apenas dois
spammersque enviaram dois bilhdes dpamsforam responséaveis por oito milhdes de
reclamacdes de usuarios [Krim, 2003].

5.2.4. Legislacao atual

Uma das etapas do processo para coibir o envio de mensagens nao solicitadas
na Internet € a definicdo de uma legislacdo sobre o tema. O estabelecimento de leis é
fundamental para que se possa determinar quais mensagens podem ser consideradas como
spams também quais as punicdes devem ser aplicadas aos responsaveis pelo envio dessas
mensagens.

Os Estados Unidos sao pioneiros na discussao de leisanti-provavelmente,
porque cerca de 35% depamssao originados no pais [Commtouch, 2006]. Para ten-
tar controlar e definir regras para o envioggamsem 2004 entrou em vigor o estatuto
CAN-SPAM (Controlling the Assault of Non-Solicited Pornography and Marketing.Act
Este estatuto, valido em todo o territério americano, foi definido pelo Fé@gral Trade
Commissioly 6rgao responsavel pela legislacdo apimnos EUA, com base em leis es-
taduais ja existentes. Para o FTC, spamé qualquer mensagem eletrénica de contetudo
comercial enviada, geralmente em batelada, para um consumidor sem a requisicao ou
consentimento prévio desse consumidor [FTC, 2005]. Essa definicdo € a base das regras
estabelecidas pelo CAN-SPAM. De acordo com o estatuto:

e uma mensagem eletrénica deve conter informacdes verdadeiras a respeito da sua
origem;

e 0 campo de assunto da mensagem deve estar relacionado com o proprio conteudo;

e Caso seja uma propaganda, uma mensagem eletronica deve indicar claramente o seu
proposito;

e 0 endereco fisico do remetente deve estar presente na mensagem para que o desti-
natario possa enviar reclamacées ou denuncias;

e uma mensagem eletrénica deve fornecer ao destinatario a opcao de néo receber
mais mensagens semelhantes do mesmo remetente.
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O CAN-SPAM prevé penas criminais para os remetentes que nao respeitarem as
regras definidas no estatuto. As penas vao desde pagamentos de multa, para quem viola
alguma das regras do estatuto, até a prisdo do remetente, no caso, por exemplo, em que
um spammeiutiliza, sem autorizacdo, o computador de terceiros para enviar as mensa-
gens nao solicitadas. As multas podem chegar a até US$ 11000. O CAN-SPAM também
estipula multas para quem realizar ataques de dicionario para gerar enderecos de possi-
veis destinatarios dagpamse para quem coleta enderecos de correio eletrdnico em sitios
da Internet (Secédo 5.3.2). Ainda segundo o estatuto, o0s sitios devem conter mensagens
explicitas informando sobre a proibicdo do uso dos enderecos disponibilizados para o en-
vio de spams Também estdo sujeitos a multa os individuos que usam programas para
automatizar o registro de multiplos enderecos em sitios de servico gratuito de correio ele-
trdnico com o objetivo de enviapams O pagamento de multa também é previsto para
guem se aproveita, sem autorizacéo, de uma falha de configuracdo de servidores de cor-
reio eletrbnico para enviapams O estatuto também pune com prisdo quem tenta iludir e
despistar destinatarios e provedores de servi¢os sobre a verdadeira origem das mensagens
nao solicitadas, quem falsifica informagdes no cabecalho de multiplas mensagens e inicia
a transmisséo dessas mensagens, quem utiliza enderegos IP falsos parspanvsar
guem, com 0 mesmo obijetivo, cria contas de correio eletrénico e registra nomes de do-
minios usando informacdes falsas. De acordo com o CAN-SPAM, o termo “multiplas”
significa mais de 100 mensagens eletrdnicas em um periodo de 24 horas, mais de 1000
mensagens em um periodo de 30 dias ou mais de 10000 mensagens durante o periodo de
um ano.

A principal critica ao estatuto CAN-SPAM é que ele mostra claramentsos-
mersos limites nos quais eles podem atuar. 1Sso ocorre, pois o estatuto define legalmente o
gue é unspam Dessa forma, € possivel criar @wpamqgue esteja de acordo com a regras
definidas no estatuto e, consequientemente, dentro da lei [Spammer-X et al., 2004]. Além
disso, mesmo que uma mensagem eletronica viole as regras do estatuto CAN-SPAM, a
identificacdo de quem a enviou é dificil, pois uma mensagem pode ser enviada com um
remetente falso, como € visto na Secdo 5.3.3. Outro ponto criticado no estatuto CAN-
SPAM ¢ a tentativa de balancear a manutencéo da liberdade de expressao com a inibicao
ao envio despamso que deixou enormes brechas para qugpasnmergontinuem suas
atividades sem serem perturbados [Hoanca, 2006]. Também ha quem diga que as medi-
das legais serdo sempre ineficientes, pois ndo sdo ageis o suficiente para acompanhar a
evolugéo da tecnologia.

Por todos esses fatores, ndo houve reducédo no envepamsapos a entrada
em vigor da legislacdo anspamamericana. O volume de mensagens nao solicitadas
continua a crescer, o que comprova que as medidas legais ainda sédo pouco efetivas no
combate aospams

No Brasil, ainda ndo h4 nenhuma legislacao apémem vigor. O que existem
séo projetos de lei em debate na Camara e no Senado Federal, como o projeto 021/04 que
recebeu parecer favoravel na Comisséo de Constitui¢cdo, Justica e Cidadania (CCJ) do Se-
nado. Este projeto define uspamcomo sendo uma mensagem eletrdnica com contetudo
comercial ou publicitario enviada a mais de 500 destinatarios durante um periodo de 96
horas. Além disso, esta mensagem s6 pode ser enviada aos destinatarios que autorizarem
previamente o seu recebimento, deve deixar claro o seu objetivo, deve conter a verdadeira
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identidade do remetente e deve possuir algum mecanismo para que o destinatario possa
optar por ndo receber mais mensagens semelhantes do mesmo remetente. Como nao ha
nenhuma regulamentacao sobre 0 assunto em vigor no pais, o objetivo de qualquer mensa-
gem ndo solicitada que mencione estar em conformidade com as leis brasileiras € enganar
os destinatarios. Além do debate sobre projetos de lei, existem alguns grupos de discus-
séo [CGI.BR, 2006, Grupo Brasil AntiSPAM, 2006b] que propdem cartilhas para infor-
mar aos usuarios os perigos relativos sggmse normas de conduta para os usuarios de
correio eletrénico. Um desses grupos € o Brasil AntiSPAM, que define um conjunto de re-
gras para definir o que é uma mensagem nao solicitada [Grupo Brasil AntiSPAM, 2006a].
Para este grupo, uspamé toda mensagem eletrénica com pelo menos duas das caracte-
risticas a seguir:

e 0 remetente € inexistente ou possui identidade falsa;

o destinatario ndo autorizou previamente o envio da mensagem;

o destinatario ndo pode optar em nao receber mais a mensagem;

0 assunto ndo condiz com o conteldo da mensagem;

a sigla NS (Nao Solicitado) esta ausente no campo de assunto de uma mensagem
gue nao foi previamente requisitada;

0 remetente ndo pode ser identificado;

uma mensagem semelhante foi recebida anteriormente em menos de dez dias ape-
nas com os campos de remetente ou de assunto diferentes.

A proposta de estabelecer leis especificas para o combatparnsio Brasil pode
ter efeitos tdo ineficientes quanto o estatuto CAN-SPAM nos EUA. Por isso, existe quem
defenda a adaptacédo de artigos do codigo penal brasileiro [Decrefo2€48, 1940]
para regulamentar a pratica de endspamse aplicar puni¢cdes aos eventuais infratores.
Os artigos que tratam da usurpacao (Artigo 161 do Capitulo Il do Titulo 1), de danos
(Artigo 163 do Capitulo IV do Titulo II) e do estelionato (Artigo 171 do Capitulo VI do
Titulo Il) podem ser aplicados aspammersjue invadem maquinas de terceiros para
enviar, sem autoriza¢do, mensagens nao solicitadas e também aos que enviam mensagens
com tentativas de golpe. A pena pode ir de detencdo de 1 a 6 meses e multa no caso da
usurpacéo, detencao de 6 meses a 3 anos e multa no caso de danos e, por fim, recluséo de
um a cinco anos e multa no caso de estelionato. O texto destes artigos esta reproduzido na
integra no Apéndice A. H4 também quem defenda a utilizac&o dos Artigos 36 e 37 da Se-
céo Il do Capitulo V do Titulo | do codigo de defesa do consumidor [Pe.678, 1990]
gue punem, respectivamente, a publicidade velada e a pratica da propaganda abusiva. A
reproducdo destes artigos esta no Apéndice B.

Como visto, as medidas legais ndo sao suficientes para coibir a pratica do envio de
mensagens nao solicitadas. Um dos fatores que contribuem para essa situacao é a simpli-
cidade do sistema de correio eletrénico da Internet, que possibilita o envio de mensagens
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sem a confirmacao da autenticidade do remetente. Dessa forma, a identificag&o de indivi-
duos que praticam atos ilicitos atravesspamse bastante dificil e, por isso, a cada dia
surgem novas técnicas para enviar mensagens nao solicitadas. Algumas dessas técnicas
sao apresentadas na se¢ao seguinte.

5.3. Técnicas para o envio depams

O envio despamsengloba trés fases principais. A primeira fase corresponde a
obtencéo de uma grande quantidade de enderecos de correio eletrénico para a elaboragéo
de uma lista de destinatarios. A segunda compreende a criacdo da mensagem que sera
enviada. Por fim, é necessario um meio para enviar as mensagens. Nesta secdo sédo
apresentados o sistema de correio eletrénico da Internet, os aspectos de cada uma das
fases de envio dogpamse como osspamsevoluiram ao longo do tempo. Esta evolucao
€ observada a partir de uma base de dados construida pelos autores com mais de oito mil
mensagens nao solicitadas recebidas nos ultimos trés anos. Varios exemgpasnde
apresentados a seguir foram retirados dessa base de dados.

5.3.1. Sistema de correio eletronico da Internet

O sistema de correio eletrdnico da Internet € composto de agentes de udgario (
Agents- UAs), de servidores de correio ou agentes de transferéncia de menddgens (
sage Transfer AgentdMITAS), de um protocolo simples de transferéncia de cori®im{
ple Mail Transfer Protocol SMTP) e de protocolos de acesso a correio. A Figura 5.6
mostra 0s componentes do sistema de correio eletrénico e ilustra o envio de uma men-
sagem. Os agentes de usuario permitem que usuarios leiam, respondam, reencaminhem,
salvem e editem mensagens. Alguns dos principais agentes de usuario sdo o Outlook, o
Eudora, o Thunderbird e o Mutt. Os servidores de correio armazenam as mensagens e se
comunicam com outros servidores para realizar a transferéncia das mensagens. O proto-
colo SMTP transfere as mensagens entre servidores de correio e pode ser usado também
nas comunicacdes entre o agente do usuario e o servidor de correio do usuario. O proto-
colo SMTP é normalmente executado em segundo plano comgaemondo sistema.
Por ultimo, os protocolos de acesso ao correio transferem mensagens do servidor de cor-
reio do usuario para o agente do usuario. O PR Office Protocd] o IMAP (Internet
Message Access Protog@ o HTTP HyperText Transfer Protocpk&do exemplos destes
protocolos.

IMAP
SMTP

F'OP?-
& @HTTP _ sure ‘ HTTR @ &

Agente de Agente de
USUArio Servidor de correio Servidor de correio usuario
remetente destinatario

Figura 5.6. Os componentes do sistema de correio eletrénico da Internet.

Dentre os componentes de um sistema de correio eletrénico da Internet, o proto-
colo SMTP [Klensin, 2001] € o principal envolvido no enviogfams O SMTP utiliza
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o protocolo TCP Transmission Control Protocpe a porta 25 para enviar mensagens em
ASCII de 7 bit$ entre um cliente SMTP (transmissor) e um servidor SMTP (receptor).

O protocolo SMTP utiliza uma série de comandos para fazer a comunicacao entre
servidores de correio. Os principais comandos utilizados 44Bld) o MAIL FROM
0 RCPT TQo DATA o QUIT e o VRFY. Os comandos, em sua maioria, sdo simples e
auto-explicativos. O comandéRFYé utilizado para verificar a existéncia de um usuario
ou de uma caixa de correio. Um exemplo de interacao ficticia entre um cliente SMTP (C)
e um servidor SMTP (S) € apresentado na Figura 5.7.

: 220 servidor.br

: HELO cliente.br

250 Hello cliente.br, pleased to meet you
MAIL FROM: <usuario@cliente.br>

250 usuario@cliente.br... Sender ok
RCPT TO: <usuario@servidor.br>

250 usuario@servidor.br ... Recipient ok
DATA

354 Enter mail, end with "." on a line by itself
From: usuario@cliente.br

To: usuario@servidor.br

Subject: Teste

Teste de envio de correio.
250 Message accepted for delivery

QUIT
1 221 servidor.br closing connection

Figura 5.7. Um exemplo de troca de mensagens entre um cliente e um servidor SMTP.

Como no correio convencional, um correio eletrénico é formado por um envelope
e uma mensagem. O envelope encapsula a mensagem e contém todas as informacdes
necessarias para o transporte da mensagem do remetente até o destinatario. Os servidores
de correio utilizam os envelopes para o transporte das mensagens.

Uma mensagem é composta de um cabecalho e de um corpo. Os principais cam-
pos de cabecalho sabrom: , To: , Subject: eReceived: . Um exemplo de uma
mensagem ficticia simplificada é apresentado na Figura 5.8. Nesse exemplo, pode-se
perceber que os campB®ceived: indicam a maquina de origem da mensagem (ma-
guina.cliente.br) e os servidores SMTP pelos quais a mensagem passou, do ultimo para
o primeiro. Além disso, o cabecalho é separado do corpo por uma linha em branco. O
corpo da mensagem so6 diz respeito ao destinatario e em nada importa para os servidores.

Received: from cliente.br by servidor.br; 16 Jul 06 10:30:01 GMT
Received: from magquina.cliente.br by cliente.br; 16 Jul 06 10:29:58 GMT
From: usuario@cliente.br

To: usuario@servidor.br

Subject: Teste

Teste de envio de correio.

Figura 5.8. Um exemplo de mensagem eletrénica simplificada.

Lpara transmitir dados binarios ou em ASCII de 8 bits é necessario o uso de codificacio.
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Um dos principais problemas do uso do SMTP para enviar correios eletronicos
€ a falta de um mecanismo de autenticacéo para assegurar a verdadeira identidade do
remetente. Isso faz com gepammerpossam facilmente fazer uma mensagem parecer
gue tenha sido originada de qualquer endereco de correio eletrénico. Para evitar isso,
alguns provedores de servigo exigem o uso da extensdo SMTP-AUTH [Myers, 1999],
gue permite a verdadeira identificagdo do remetente do correio eletronico. Contudo, essa
extensdo ndo garante a autenticidade do remetente do envelope ou dortampoda
mensagem. Um usuario autenticado pode falsificar esses valores.

5.3.2. Coleta de dados

A coleta de dados é o primeiro passo a ser realizado antes do envio sfgom
E nessa etapa que spammergonstroem as listas de destinatarios de suas mensagens.
Quanto maior o niumero de enderecos validos conseguidos nessa etapa melhor sera o
resultado das etapas seguintes. As principais técnicas de obtencao de enderecos de correio
eletrbnico se baseiam na varredura de lugares onde séo divulgados enderecos, na invasao
ou exploracédo de sitios para obter o cadastro dos seus usuarios, na utilizacdo de ataques
de forca bruta, no uso de ofertas ou concursos e na compra de listas prontas de enderecos.

A forma mais simples de obtencdo de enderecos eletrénicos corresponde a var-
redura de lugares onde enderecos de correio eletrénico sdo divulgados, como grupos de
noticias fiewsgroupk listas de distribuicdonfailing list9, salas de bate-papbulletin
boards bases de dados livres e pagimash Essa técnica surgiu no fim da década de 90
e é conhecida como coleta de enderecos de correio eletrdringeéting. Inicialmente
a busca era realizada manualmente, através da procura pelo simbolo “@” e da extracdo
do endereco correspondente. Com o passar do tempo, foram introduzidos robds automa-
tizados para realizar essa tarefa repetitiva com maior rapidez e menor esfor¢co. O grande
namero de sitios e de listas de mensagens verificados em um curto espaco de tempo fi-
zeram com que os desenvolvedores de pagirescomecassem a utilizar uma série de
artificios para dificultar a coleta dos enderecos. Alguns trocam o simbolo “@’ por “at”,
enquanto outros procuram colocar espa¢os em branco entre os caracteres do enderecgo
de correio eletrénico ou até mesmo utilizam figuras que contém o endereco ao invés de
texto. Contudo, em paginagbque contém uma forma de contato na qual basta ao usu-
ario clicar sobre um atalho com o comandailto: , o trabalho de busca pelos robds
é facilitado. De modo a evitar esses problemas, pode-se substituir o comaiiido
por um codigo em JavaScript com a mesma funcionalidade. As listas de discusséo tam-
bém séo bastante usadas pajpammersjue podem procurar enderecos em listas abertas
ou se inscrever em uma lista fechada de modo a ter acesso as mensagens trocadas. As
mensagens, pertencentes a listas de discussao ou ndo, com diversos endere¢os no campo
To: facilitam a atuacdo dagpammersEsse fato é agravado quando uma mensagem é en-
caminhadafprwarded e, conseqiientemente, varios enderecos sao expostos para outros
destinatarios. Nesse caso, aconselha-se a utilizacdo do &euopono lugar doTo: ,
principalmente no caso do encaminhamento de uma mensagem com um numero grande de
destinatarios [Walker, 2005]. A base de dadd®iscom dados de responsaveis por do-
minios também é explorada por programas automatizados que capturam enderecos. Para
osspammersum dos principais problemas destas buscas em lugares onde enderec¢os séo
divulgados é a falta de correlagdo dos usuarios listados com os produtos oferecidos pelos
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spammersexceto quando a coleta é feita em uma lista sobre um determinado assunto e a
oferta esta relacionada ao tema.

Os ataques ou invasdes de sitios também tém sido bastante explorados com o
intuito de obter enderecos eletrénicos. Por mais surpreendente que possa parecer, as ve-
zes determinadas informacgdes como numeros de cartbes de crédito sdo deixadas de lado
guando o objetivo principal é a obtenc&o de enderecos de correio eletrénico e de informa-
¢Oes relacionadas. Essas invasfes procuram explorar falhas de seguranca existentes nos
sistemas operacionais e nos aplicativos. Um dos principais alvdsagkerssao as lojas
on-line Essas lojas contém bases de dados que geralmente utilizam comunicacao crip-
tografada com o servidor, mas armazenam os dados dos clientes em texto simples (n&o
formatado) [Spammer-X et al., 2004]. A invaséo de servidores especificos, como de um
sitio de um clube de futebol, pode dar smammelistas de usuérios identificados com
o produto a ser anunciado. Programas maliciosos como cavalos de troia, virus e vermes
também sdo usados para obter a lista de enderecos dos usuarios do computador afetado.
Esses programas acessam os dados, criam as listas de enderecos e enviam as informacdes
para osspammers

Outra técnica bastante utilizada pekEsammersonsiste no uso de dicionarios
para realizar ataques de forga bruta ou verificacdo de massa, através da adivinhacdo dos
nomes dos usuarios em dominios da Internet. Dominios muito populares, principalmente
dos provedores gratuitos de correio eletrénico, contém milhares de usuarios que geral-
mente utilizam seus nomes, apelidos e nomes de seus personagens favoritos do cinema
e dos quadrinhos como identificadores de contas de correio eletrbnico. Certamente um
dos nomes mais comuns é jose@meudominio.com.br. Em funcdo dessa previsibilidade
dos nomes, pode-se usar dicionarios de nomes ou de palavras mais gerais para gerar po-
tenciais enderecos de correio eletrbnico. Essa idéia pode ser explorada de modo a usar
combinac@es aleatdrias de letras e nimeros para buscar enderecos incomuns, Como por
exemplo abcd@meudominio.com.br. ApGs a geracdo desses enderecos, as mensagens
eletrdnicas sao enviadas e aquelas que nao retornarem com erro (usuario inexistente) te-
rédo o endereco de seus destinatarios validados. A busca pode ser dificultada pelo limite
de tentativas mal sucedidas de descoberta de destinatarios (através do ce@Riido
SMTP) configurado em muitos servidores de correio. Outra forma de realizar a verifica-
¢ao consiste no uso do comandBFYdo SMTP. Em funcéo disso, atualmente diversos
administradores de rede desabilitam o uso do com#iRfeY. Essa técnica de forca bruta
€ a principal responsavel pelo fato de uma pessoa respharsmesmo sem divulgar o
seu endereco de correio eletronico [Levine et al., 2004].

Concursos ou ofertas gratuitas de produtos também tém sido usados com o intuito
de obter enderecos de correio eletrénico, através de uma solicitacdo de dados para parti-
cipacdo no concurso ou na oferta. Na maioria das vezes, 0s anuncios sao falsos. Existem
alguns anuncios que em letras miudas dizem que se o usuario concordar em participar
da oferta, os dados do usuario podem ser repassados para parceirossfiainezers
e 0 usuario pode receber ofertas comerciais. Muitos afirmam que essa idéia é utilizada
por grandes empresas de software para repassar 0os contatos dos usudrios para parcei-
ros [Spammer-X et al., 2004].

A compra de listas prontas de enderec¢os de correio eletrénico também é utilizada
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pelosspammers Algumas sdo negociadas diretamente esp@mmergnquanto outras

séo oferecidas livremente atravésgpmms A maioria das listas contém enderecos ja
utilizados anteriormente de forma abusiva ppammers Desse modo, a maioria dos
usuarios pertencentes as listas ja se encontra em um estado de tolerancia maxima para
com osspamsgeralmente apagando-os sem ler.

ApOs obter os potenciais enderecos dos destinatarios, é necessario saber se eles
sdo validos. Para saber se um usuario é ativo existem diversas técnicas utilizadas pelos
spammersUma delas consiste em enviar sgamuma referéncia a uma figura armaze-
nada remotamente com um atalho contendo o endereco do destinatario, como no trecho
ficticio apresentado na Figura 5.9. Nesse caso, ao alkpan) a figura é automatica-
mente buscada do sitio, permitindo a validagdo do endere¢o do destinatario através da
consulta a arquivos de registiog). Por isso alguns agentes de usuario como o Thunder-
bird ndo abrem automaticamente figuras que séo referenciadas em mensagens eletrénicas.
Ainda assim, basta o usuario clicar no atalho paspammenwalidar o endereco. Nesse
caso, ospammerpode ainda montar um perfil do usuario em funcéo do tipo de figura
baixada. A opcdo de remocédo do endereco eletrénico de uma lista também pode ser usada
para validar enderecos. Nesse caso, é enviado um atalho desjpadoom a opc¢édo de
remover 0 endereco da lista, conforme o trecho despamreal mostrado na Figura 5.10.
Assim, regras estabelecidas por legislacoesspaim como o CAN-SPAM, podem ser
utilizadas em beneficio do proprapammer Por ultimo, outra forma de confirmar os
enderecos consiste no uso do comax&dYcomo citado anteriormente.

<img src="http://dominiospammer.com.br/figs/sexo.jpg?email=usuario@meudominio.com.br"
width=60 height=40>

Figura 5.9. Um trecho de um spam com um atalho usado para identificar o destinatario.

<p align=3D"center"><font face=3D"Verdana, Arial, Helvetica, sans-serif* s=
ize=3D"1">

Caso deseje remover seu nome desta lista, <u><font color=3D"#0000ff">

<a href=3D"http://dominiospammer.com.br/out/outlist.asp?email=3D=
\%25TO_EMAIL">

clique aqui</a></font></u><a href=3D"http://www.dominiospammer.com.br/sair/out/o=
utlist.asp?email=3Dusuario@meudominio.com.br">.</a></font></p>

Figura 5.10. Um trecho de um spam modificado com a op¢éo de remoc¢éo de uma lista.

Devido a natureza da atividade de endpams osspammersentam obter além
dos enderecos de correio eletrénico algo que identifique que um usuario € um potencial
cliente para o produto anunciado psfmam O perfil de um usuério pode ser obtido facil-
mente quando o endereco é coletado em listas ou através da invasdo de servidores especi-
ficos como o servidor de uma lopm-line, de um sitio de jogos etc. [Laufer et al., 2005].

5.3.3. Formato das mensagens

As mensagens nao solicitadas eram inicialmente construidas sem nenhuma preo-
cupacdo com o texto ou com as palavras utilizadas. Com o avanco das técnispaanti-
a criacdo das mensagens eletrbnicas passou a ser mais elaborada de tal forma que deter-
minadas expressodes reconhecidas pelos filtrosspatindo sdo mais utilizadas ou sdo
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entdo criados artificios para “escondé-las” dos mecanismosgamtis Os principais for-
matos utilizados para o envio dpamssao o texto simples e o texto formatado em HTML
(HyperText Markup Languayle Grande parte dospamsenviados atualmente ainda uti-

liza o texto simples. Uma das principais razées para isso, € a maior dificuldade dos filtros
anti-spamem identificd-los. Além disso, alguns programas de correio eletrénico mais
simples, que funcionam em modo texto, ndo aceitam outros formatos como o HTML.
Contudo, ospamscom texto simples ndo costumam atrair muito a atengao dos usuarios,
levando a uma baixa taxa de retorno.

O formato HTML é o preferido dospammerstualmente. Nesse formatospam-
merpode colocar textos que piscam ou figuras de modo a chamar a atencao dos leitores.
No entanto, o uso incorreto da linguagem HTML permite que osspramgpossam iden-
tificar mais facilmente essas mensagens cepaomgSpammer-X et al., 2004].

Diversos artificios vém sendo utilizados atualmente para enganar 0os programas
anti-spams Ao verificar um grande numero de mensagens que continham palavras muito
utilizadas nospamscomo Viagra e Cialis, os programas aspiamspassaram a filtrar
essas mensagens. A reacao efetuada pgasimerdoi trocar a maneira de escrever
essas palavras fazendo com que o destinatério ainda percebesse a palavra. Por exemplo,
existem varias variacdes utilizadas para a palavra Viagra, como Vi@gr@, V-i-@-g-r-@,
\/iagra etc. Conforme essas variagfes vao se tornando mais comuns, 0S mecanismos
anti-spampassam a filtra-las. Com o uso do HTML para compor as mensagens, torna-se
mais facil iludir os programas anépam Uma das formas empregadas consiste no uso
de caracteres invisiveis ao olho nu, por exemplo figuras de 1 x 1 pixel, ou de comentarios
em determinadas palavras mais comunsspams A Figura 5.11 mostra um trecho de
umspamque usa essa técnica. Na realidade, qualquer caracter entre os sinais “<” e “>" e
considerado um comentario em HTML [Costales e Flynt, 2005].

Having <font>prob</font><font>lems</font> maintaining a full erection or=20
one at all?<br>

<font>VI</font><font>agra</font> works excellently for your=20
<font>pro</font><font>blem.</font>

Figura 5.11. Um exemplo do uso de comentarios em HTML para enganar anti- spams .

A codificacao de entidade caractehéracter-entity encodigna qual os carac-
teres sdo descritos por uma palavra-chave ou por um “#” seguido de um nimero decimal
de trés digitos, também € usada para quspasnmerglisfarcem o contetdo das pagi-
nas. A codificacdo URLUniform Resource Locatptambém pode ser usada para os
mesmos fins. A técnicanowflaking messagf&regory e Simon, 2005] também é usada
pelosspammergara enganar 0s programas asgam mesmo aqueles baseados em fil-
tros bayesianos (Sec¢éo 5.4.1.3). A técnica consiste em incluir uma grande quantidade
de texto aleat6rio, de modo a fazer que com 0 programaspatipense que 0 correio
eletrbnico seja pessoal e individual. Essa técnica € utilizada nas varias versesrdo
apresentado na Figura 5.12. Além disso, servidores de correio reportam a listas negras
em tempo real (Secdo 5.4.1.1) quando recebem uma grande quantidade de mensagens
iguais [Spammer-X et al., 2004]. Com a aleatoriedade, fica muito dificil identificar as va-
rias “copias” das mensagens. A modificacdo dos cafRpm®: eReceived: também

Livro-texto de Minicursos 220 ©2022 SBC — Soc. Bras. de Computa¢do



VI Simpésio Brasileiro em Seguranga da Informagéo e de Sistemas Computacionais — SBSeg 2006

é utilizada pelospammersde modo a dificultar a obtencdo de suas identidades verdadei-
ras e iludir os programas argpams

Hi,

ClALIS

VALjIUM
AMBJIEN
VjIAGRA

http://www.notrogores.com

in a thick fence of them all round him-that at least was the spiders
idea. Standing now in the middle of the hunting and spinning insects
Bilbo plucked up his courage and began a new song:

Figura 5.12. Um exemplo de um spam com texto aleatorio para enganar anti- spams.

5.3.4. Envio das mensagens

Em funcdo dospamgoderem conter esquemas de fraudes, estelionato, ofertas de
produtos inexistentes etc., sgammerprocuram se manter no anonimato. $pammers
gue praticam esses atos ilicitos ndo enviam suas mensagens através de seus servidores,
pois mesmo utilizando campos falsos Elmm: e Received: , um usuario com al-
gum conhecimento do formato de mensagens eletronicas poderia chegar ao servidor do
spammer Além disso, para enviar mensagens para um grande niumero de usuarios, é ne-
cessaria uma grande banda disponivel. Em func¢éo disso, servidores ou maquinas alheias
sao utilizados para que 0s recursos computacionapammenao figuem indisponiveis
e também para dificultar o rastreamento do verdadeiro remetente das mensagens. Com
a mesma finalidade, contas séo abertas em servicagbimailgratuitos. As principais
formas de envio depamssao apresentadas a seguir.

A primeira técnica de envio de mensagens néo solicitadas utilizadagpelos
mersconsiste no ustelaysabertos de correios eletrénicos. Watay aberto € um servidor
de correio que esta configurado para encaminhar mensagens enviadas para ele de qual-
quer lugar, para qualquer receptor, sem a verificacdo do remetente. No protocolo SMTP
original, essa era a configuracéo padrédo. De modo a solucionar esse problema, o sendmail
e outros servidores de correio eletrénico passaram a ndo permatayae fora da rede.
Contudo, as vezes surgem algumas falhas de seguranca no sendmail que permitem o uso
dorelay [Spammer-X et al., 2004].

Por ter sido amplamente utilizada, a exploragéo dos servidoresetaymaberto
se tornou conhecida pelos administradores de rede que passaram a corrigir as falhas na
configuragéo desses servidores. Além disso, atualmente, o engjpadesusando 0s
relays abertos diminuiu. Esta técnica se tornou pouco utilizada pasimerspois
testes sdo proativamente realizados para verificar se servidores de correio eletrdnico estao
agindo comaelaysabertos e se for esse 0 caso, colocam o servidor em uma lista negra
(Secédo 5.4.1.1).

Em virtude da reducéo do niumero de servidores ay aberto e do uso de listas
negras, ospammerpassaram a usar outras técnicas de envio como 0s servoxrys
abertos. Um servidgoroxy € um servidor usado dentro de uma rede que outros compu-
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tadores utilizam como urgatewaypara a Internet. Oproxiesmais comuns usados na
Internet sédo o Wingate e o Squid. Espesxiesutilizam protocolos como o Socks v4

e vb. Um servidosockspadrao permite que qualquer “cliente” utilize o servidor para
encaminhar mensagens eletrénicas para servidores SMTP. Um dos problemas do uso de
um servidomproxyvem do fato que assim que algum servidor de correio eletronico detecta
um numero grande de mensagens vindas de um mesmo sepiaky) (ele pode rejeitar

as mensagens e reportar o endereco IP do semprdry para uma lista negra. Em fungéo
disso, osspammergrocuram utilizar um grande numero de servidgrexy que ainda

nao estejam em alguma lista negra. Outro artificio utilizado envolve servidores em paises
com linguas diferentes para dificultar a comunicacao entre o servidor SMTP atacado e
o responsavel pelproxy utilizado. Como a maioria dos servidornexy pertencem a
usuarios de modem a cabo ou de linhas de assinantes difiigiga( Subscriber Lines

DSLs), recentemente um grande provedor americano de acesso via cabo comecou a blo-
guear todo o trafego de saida na porta 25 (SMTP) para reduzir a quantidade de maquinas
inseguras que enviaspamgSpammer-X et al., 2004]. Outro problema em usar os ser-
vidoresproxytem origem no compartilhamento dos servidores entre vapasmmerso

gue acelera a deteccao e a inclusdo em listas negras.

Computadores também podem ser invadidos de modo a serem utilizados para o
envio despams Dependendo do numero de computadores comprometidepaosmers
podem formar redes de maquinas zumbangbie networRstambém chamadas redes de
robbs potnetd. Essas maquinas estdo sob total controlespasnmer® sao usadas para
enviar suas mensagens. As redes zumbis sdo coordenadas por maguinas mestras que tam-
bém sdo controladas pelsgammersA funcao das maquinas mestras é disparar o envio
despams O grande problema de usar uma rede de maquinas zumbis paraspariee
o risco de uma punicao severa. Nessa situac&pammerestado se apropriando de bens
de terceiros para utiliza-los em beneficio préprio, o que pode leva-los a prisdo. Apesar
dos riscos, a maioria despamsé enviado dessa forma. Outro método popular de envio
despamautiliza o sequestranjjacking de interfaces CGIGommon Gateway Interfare
Scriptsde CGls sao modificados através da adicédo e controle de variaveis de configura-
¢ao ou de campos de entrada pelo usuario. Redes sem fio também podem ser invadidas
com o proposito do envio dgams Por ultimo, o protocolo de roteamento BABb(der
Gateway Protocgltambém pode ser usado para o envio das mensagens. Essa técnica
€ conhecida como injecdo de rota BGP ou sequiestro de sistema autbnspamer
sequestra faixas de enderecos IP validos que ndo estejam sendo utilizados e invade um ro-
teador com falhas de seguranca para ser responsavel por essa faixa de enderecos. Depois
disso, ospammemanipula os pedidos de atualizacdo de rotas e anuncia aos roteadores
vizinhos que o roteador invadido é a Unica rota para a faixa de enderecos IP adquirida
maliciosamente. A partir dai,spammepode comecar a enviar as mensagens usando um
endereco IP da faixa. Quando um endereco IP é adicionado a uma lista nggaenraer
passa a usar outro endereco da faixa. Essa técnica necessita um bom conhecimento de
roteadores e de protocolos de roteamento, porém € uma das mais efetivas no envio de
spams O envio dessa forma é muito dificil de ser rastreado e bloqueado.

Contas em servicos gratuitos de correio eletronicawabséo utilizadas para en-
viar spamsou receber respostas de usuarios interessados nas ofertas [Wiki-Spam, 2006].
Em funcéo da grande quantidade de mensagens enviadaspaitomersvarias contas
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sdo criadas por robds. De modo a tentar evitar a ploriferagdo dessas contas, varios servi-
¢os de correio eletronico vimebpassaram a exigir a identificagdo de uma palavra atraves

de um grafico sobre um fundo dificil de ser lido (Secédo 5.4.3.3). Isso ndo impede que
seres humanos identifiquem a palavra, mas torna dificil a leitura para os robés. Com isso
osspammersesolveram usar seres humanos para fazer essas leituras. Uma das maneiras
de fazer isso é enviar mensagens a usuarios pedindo que eles entrem com a palavra do
gréfico e disponibilizando acesso a material pornografico supostamente exclusivo.

Por ultimo, existem também empresas especializadas no enspadesvoltadas
principalmente para agpammersgjue ndo possuem conhecimento técnico suficiente para
enviar as mensagens. Essas empresas podem usar servidores hospedados em paises que
nao proibem o envio dgpams

5.4. Técnicas de combate acgpams

O objetivo de um sistema argpamé reduzir o nUmero dspamsrecebidos por
um usuario, classificando as mensagens para, entao, filtra-las. Esses sistemas estdo em
constante evolucao ja que para cada novo sistema, tenta-se criar técnicas para engana-lo
e permitir a passagem dgpams As principais propriedades de um sistema apam
sdo a sua taxa de falsos positivos e de falsos negativos, ou seja, a taxa de mensagens
legitimas classificadas conspamse vice-versa. Em geral, a taxa de falsos positivos tem
um valor mais importante, ja que uma mensagem legitima acaba sendo filtrada, o que pode
gerar grandes transtornos e atrasos no processo de comunicacao. Ja os falsos negativos
tém um impacto menor, ja que 0 usuario ira recebgpam mas provavelmente acabara
apagando-o. Outro aspecto importante de um sistemaspautn€ a sua interferéncia
com o usuario, seja ela por necessidade de configuracdo, manutencédo, atualizacao ou
desafios que sao feitos ao usuario e que devem ser respondidos. Quanto maior o nivel de
interacdo com o usuario, mais complexo e menos amigavel o sistema acaba se tornando,
dificultando sua adocé&o em grande escala. Nesta se¢cdo, 0s sistenspauaativais e
NOVOS mecanismos propostos na literatura séo classificados e analisados.

5.4.1. Sistemas baseados em filtragem simples

Nesses sistemas, novos dados ou regras séo inseridos de forma manual. A prin-
cipal critica a sistemas dessa natureza € a baixa eficiéncia, uma vez que tais sistemas
dependem de constante atualizagcdo manual, tornando o0 processo custoso para 0 usua-
rio. O alto grau de evolucao das técnicas de envismentambém irdo fazer com que
esses sistemas precisem de uma grande taxa de atualizac&o, o que aumenta ainda mais o
trabalho do usuério. Alguns exemplos desse tipo de sistema séo apresentados nesta se¢ao.

5.4.1.1. Listas negras

Os primeiros sistemas argpama surgirem baseavam-se na utilizacao de listas
negras, que sao listas com enderecos de origem ou enderecos IP de remetentes que re-
conhecidamente sdo fontes sfgam J& nas listas brancas, sdo colocados enderecos de
pessoas ou servidores confiaveis. Dessa forma, quando uma mensagem é recebida as
duas listas sé@o analisadas. Se a presenca do endereco de origem for detectada na lista
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negra, a mensagem é diretamente classificada spaim sem sequer ser analisada por
guaisquer outros mecanismos que porventura estejam sendo utilizados. Por outro lado,
caso o0 endereco esteja na lista branca, a mensagem € aceita diretamente. Caso o ende-
reco ndo esteja em nenhuma das duas listas, a mensagem pode ser aceita ou entao séo
utilizados outros mecanismos aspflamque estejam disponiveis, para tentar classificar a
mensagem.

Inicialmente, essas listas eram feitas pelos préprios usuarios e cada um ficava res-
ponsavel por adicionar e remover os enderec¢os das duas listas. Isso demandava um grande
esforco do usuario, pois ele tinha que separar as mensagens e determinar se o0 endereco
deveria ser colocado na lista branca na negra ou, em caso de duvidas, em nenhuma das
duas listas. A evolugao natural foi tornar o sistema centralizado, onde entidades centrais
controlam a entrada e saida de enderecos das listas. A primeira implementagéo desse tipo
de sistema distribuido foi chamada Real-time Blackhole LifRBL) e foi criada por
Paul Vixie. Na RBL eram listados os enderecos IP de servidores utilizados para enviar
spam Contudo, esses enderecos eram adicionados manualmente. Em seguida a RBL,
surgiu outra proposta chamada ORE3én Relay Behavior-modification Sysjeruja
principal diferenca para a RBL € a realizacao automatica de testes para identificar servi-
dores que permitem o envio de mensagens sem nenhum controle. Os servidores com essa
caracteristica sdo adicionados automaticamente na lista negra, bloqueando as mensagens
originadas por eles. O processo de remocéao dessa lista, no entanto, é realizado de forma
manual, através do contato do administrador do servidor listado devia com a entidade
responséavel pela manutencgéo da lista.

A consulta a estas listas distribuidas é geralmente feita através do protocolo DNS
(Domain Name Systenrfazendo com que elas sejam chamadas genericamente de DNS-
BLs (Domain Name Sysytem Black L)stBara realizar a consulta a essas listas, o servidor
verifica se o0 endereco IP do cliente ou de outro servidor que se conectou a ele esta pre-
sente na lista DNSBL anteriormente configurada. A verificacdo utilizando o protocolo
DNS é realizada fazendo uma consulta DNS ao endereco formado invertendo-se os bytes
do endereco IP do cliente e adicionando o nome do dominio da entidade responsavel pela
DNSBL. Um exemplo desse processo € mostrado na Figura 5.13, onde o servidor A quer
enviar uma mensagem eletrénica para o Servidor B. Nesse caso, o Servidor B verifica
se o Servidor A esta presente ou ndo na lista negra. Essa verificacdo € realizada através
do envio de um pedido DNS para um servidor DNS que fara a consulta a lista DNSBL.
Caso a resposta do pedido de DNS seja positiva, isso significa que o endereco testado esta
presente na lista negra. Essas listas sdo também um alvo freqlente de ataques de nega-
¢cao de servico por parte deammerpara tentar neutralizar esse mecanismo de protecéo
anti-spam

As listas negras podem ser efetivas no bloqueio de servidores utilizadssgmor
mers Estudos mostram que até 80% dpsamspodem ser evitados por meio do uso des-
ses mecanismos [Jung e Sit, 2004]. Essas listas, no entanto, sofrem o problema de falsos
positivos, quando um endereco € incorretamente adicionado a lista. O processo de reti-
rada da lista pode demorar, fazendo com que mensagens legitimas acabem sendo perdidas.
Maquinas contaminadas por virus também podem ser afetadas por esse sistema. O virus
pode aproveitar-se dos recursos da maquina e instalar um servidor de correio eletrénico
para ser usado p@pammers Essas maquinas podem acabar nas listas negras, fazendo
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com que as mensagens do usuario da maquina contaminada acabem sendo recusadas.

DNSBL
% dnsbl.exemplo.com.br
A
B ——
1 2 \ D D
9 2 6 Resposta

Servidor A Servidor B DNS
IP: x.y.z.w i
3 8 Y
7
—_—
= [
4
Pedido DNS Servidor DNS

w.z.y.x.dnsbl.exemplo.com.br

Figura 5.13. Verificacdo de listas negras.

5.4.1.2. Uso de pesos e regras

Nesses sistemas sao utilizadas regras légicas para a classificacdo das mensagens
comospamou ndo. Cada uma das regras define um teste que deve ser realizado na men-
sagem. Caso o resultado de um teste seja positivo, esse resultado € usado de forma pon-
derada para determinar a probabilidade da mensagem ser spar@dOs pesos de cada
um dos testes podem ser positivos ou negativos, indicando uma maior ou uma menor
probabilidade da mensagem spam Quando uma mensagem é recebida, o0 mecanismo
realiza todos os testes previamente definidos, somando os pesos de todos os testes cujo
resultado foi positivo. Com base no valor final da soma de todos os pesos, sao tomadas
acles, podendo a mensagem ser encaminhada para o destinatario, marcada como sendo
provavelmente ungspamou entdo descartada, o que geralmente acontece se o valor da
soma de todos os pesos for muito alta.

Uma das principais e mais delicadas etapas desse mecanismo é a construgcado de
regras, que ao mesmo tempo tem que balancear a generalidade para a adaptacédo a novos
tipos despame a especificidade, para ndo classificar mensagens legitimasspammo
O processo de criacdo de regras é geralmente feito extraindo-se frases ou palavras carac-
teristicas de mensagens sfgam Em seguida é feita uma analise utilizando uma grande
base de mensagens manualmente classificadas spamou ndo, para avaliar a taxa
de falsos positivos e negativos. Se alguma das taxas for alta, a regra € refinada, até que
as duas taxas sejam baixas o suficiente. A determinacdo do peso da regra geralmente é
baseada na percentagem das mensagespataonde a regra apresentou um resultado
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positivo, sendo maior quanto maior for essa percentagem. Um dos principais sistemas
anti-spambaseados nessa proposta pgamAssassifApache, 2006] que atualmente é

um dos mecanismos mais utilizadosSPpamAssassimo entanto, também utiliza outros
métodos como listas negras, filtros bayesianos, verificacdo do DNS reverso e verificacdo
SPF, criando regras especiais que representam esses outros tipos de teste e ndo sao regras
estaticas.

As solucbes baseadas apenas em regras estaticas, no entanto, tem o inconveniente
da construcado das regras, tornando o processo muito complexo para usuarios nao experi-
entes. Além do problema da construcdo das regras, elas também devem ser atualizadas
freqientemente, ja que gpamsestdo em constante evolucdo. Esse problema da cons-
trucdo manual de regras levou ao surgimento de sistemas adaptativos, que sdo capazes de
se adaptar a mudancas nas caracteristicaspdozasao longo do tempo como serdo mos-
trados na Secgéo 5.4.2. Como a maioria dos usuarios ndo tem conhecimento e/ou tempo
suficiente para criar suas proprias regras, geralmente um grupo de pessoas fica respon-
savel por criar as novas regras. Esse processo, no entanto pode causar problemas em
situacOes especificas, principalmente para pessoas que trabalham com assuntos que geral-
mente estdo presentes em mensagerspds fazendo com que as mensagens legitimas
acabem sendo classificadas cospam Analisando as regras [Project, 2006] utilizadas
pelo sistema angpamSpamAssassin, se uma mensagem contiver nomes de certos me-
dicamentos, a probabilidade da mensagem ser classificadaspanga sera bem alta,

0 que pode causar grandes transtornos para pessoas que atuam no segmento de farmacias
on-line

5.4.1.3. Filtros bayesianos

Os sistemas que utilizam filtros bayesianos funcionam com base em métodos es-
tatisticos que levam em conta a frequéncia de ocorréncia de determinadas palavras ou
frases em mensagens classificadas ou ndo apaim Um usuario de correio eletrénico
guando recebe uma nova mensaggamfaz a sua leitura e acaba identificando e me-
morizando algumas palavras que fizeram com que ele decidisse que aquela mensagem é
um spam Da proxima vez que este usuario ler e identificar essas mesmas palavras em
outra mensagem ja terd uma suspeita maior que a nova mensagem recebida também seja
uma mensagerspam Dessa forma, algumas palavras-chave acabam se constituindo em
caracteristicas daspams Os filtros bayesianos tém por finalidade repetir este mesmo
procedimento humano de identificagcdospamrealizado pelo usuario, sé que de forma
automatizada. Para a identificacdo automatizadspdenum filtro bayesiano deve ser
construido. O primeiro passo é um processo de aprendizagem, onde o usuario identifica
manualmente mensagens legitimas e mensagpam para a construcao de um filtro que
permita classificar mensagens futuras como legitimaspams Uma caracteristica im-
portante desses filtros € que como eles sdo geralmente feitos com base nas informagdes
de identificacdo de mensagesamspassadas pelo usuario, eles se adaptam ao padréao
despamse de mensagens legitimas recebidas pelo proprio usuario.

Para construir os classificadores usados para filtrapas) sédo geralmente uti-
lizadas redes bayesianas. Uma rede bayesiana é um grafo aciclico, direcionado que re-
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presenta uma distribuicdo de probabilidade [Pearl, 1988]. Nesse grafo, cada variavel ale-
atoriaX; € representada por um nd. Uma aresta entre dois nés indica a probabilidade de
influéncia do né pai para o no filho. Além disso, cadaXpda rede é associado a uma
tabela de probabilidade condicional, que determina a distribuicd® diedos os valores

dos seus pais. Um classificador bayesiano utiliza uma rede bayesiana onde existe um né
C representando uma das possiveis clagsgse representam as possiveis classificagfes
gue o filtro pode realizar e varios filhd§, para cada uma das caracteristicas testadas.
Dessa forma, dado um certo conjunto de valoreX;dpode-se calcular a probabilidade

de cada classg de acordo com a Equacéo 1, onde o tef¥ = x|C = ¢) é dado pela
Equacéo 2. Os filtros bayesianos podem permitir a dependéncia entre as caract¥risticas
ou ndo, nesse caso tornando a Equacao 2 mais facil de ser resolvida.

P(X =Xx|C=c)P(C=c)

P(C=GlX =X) = (1)

P(X =XC=c¢) = []P(X =x|C=c) 2)

Para a utilizacao dos filtros bayesianos na classificagdo de mensagens, é necessario
gue, em primeiro lugar, as mensagens sejam representadas como vetores de caracteristi-
casX; a serem testadas, chamadas de simbolos. Esses vetores sdo construidos com base
na separacdo das palavras da mensagem em varios simbolos. Além de considerar as pa-
lavras para a classificacdo das mensagens, podem ser utilizadas outras caracteristicas que
geralmente estdo presentes gpams como 0 uso exagerado de exclamacgdes e outras
informacdes caracteristicas, como o usdalgs html. Apds a separacdo da mensagem
em varios simbolos, cada um deles é comparado com sua frequiéncia de ocorréncia em
mensagenspams ndospamsanteriores. Se o simbolo apareceu predominantemente em
mensagenspams é atribuida uma alta probabilidade dele representar uma caracteristica
de spam A probabilidade do simbolo é geralmente calculada como sendo a proporcao
entre o percentual de aparicdo do simbolo em mensapanss legitimas. Para econo-
mizar espaco no filtro, geralmente somente os simbolos com probabilidade muito alta e
muito baixa sdo armazenados, ja que eles podem determinar as principais caracteristicas.
O processo de divisdo da mensagem em varios simbolos é de extrema importancia no
processo de classificacdo. Os primeiros mecanismos separavam as palavras utilizando-se
sinais de pontuacéo, fazendo com gpammerexplorassem essa vulnerabilidade, cri-
ando frases com@/A/L/L/ N-O-W - I/T/S F_R_E_,Fonde as letras sado separadas por
caracteres que geralmente sdo utilizados para separar frases ou palavras. Se for utili-
zado um método convencional de separacdo em palavras, a frase acima produzira apenas
simbolos que sdo compostos de uma letra, dificultando a determinacdo se o simbolo cor-
responde a uma caracteristicagg@mou ndo. Atualmente, no processo de separacao
de simbolos das mensagens séo utilizados processos mais complexos, como a juncéo de
simbolos formados por apenas uma letra, a agregagéo de simbolos, e a tentativa de redu-
zir novos simbolos a simbolos que tenham uma similaridade com os ja conhecidos, com
0 objetivo de reduzir o numero de simbolos diferentes que sdo armazenados e tratar da
mesma forma simbolos que tenham grande similaridade.

Outro mecanismo que pode ser utilizado juntamente com os filtros bayesianos é
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a reducédo bayesiana de ruidagesian Noise ReductieBNR) [Zdziarski, 2004]. Essa
técnica tem como objetivo remover palavras fora do contexto, que muitas vezes séao utili-
zadas pospammerpara tentarem enganar os filtros bayesianos, conforme foi mostrado
na Secdo 5.3.3. Para analisar o contexto, € verificada inicialmente a probabilidade de
cada simbolo encontrado na mensagem. Em seguida, € utilizada uma janela deslizante
gue agrupa as probabilidades de cada um dos simbolos serem caracterissicagide
Cada um desses agrupamentos € chamado de contexto artificial. O contexto artificial é
entdo analisado utilizando um outro filtro bayesiano, fornecendo uma probabilidade do
contexto artificial criado estar presente em mensagpas Se o0 contexto for identifi-

cado como sendo caracteristicog@m os simbolos que fazem parte do contexto e tem
uma baixa probabilidade sdo removidos, por se tratarem provavelmente de palavras ale-
atorias que nao sao freqiientemente encontradapamse que foram adicionadas para
tentar enganar o filtro.

5.4.2. Sistemas com auto-aprendizado

Estes sistemas sdo capazes de aprenderem sozinhos e de aumentar sua eficiéncia
no combate aospams Um sistema com auto-aprendizado possui como principal carac-
teristica a falta de necessidade de intervencao do usuario, pois o proprio sistema aprende
com o seu passado e presente, para se adaptar as mudancas do futuro. Em funcéo de ndo
necessitar de nenhuma intervencéao do usuario, geralmente suas taxas de falsos positivos
e falsos negativos podem ser maiores. Atualmente, a maior parte das pesquisas ha area se
concentra nesse tipo de sistema. Alguns exemplos desse tipo de sistema séo apresentados
a sequir.

5.4.2.1. Caracterizacao de trafego depams

Um dos mecanismos mais basicos de caracterizacdo do trafegpaohsé mo-
nitorar a quantidade de mensagens enviadas pelos usuarios. Se um determinado usuario
estiver enviando uma quantidade muito grande de mensagens, provavelmente trata-se de
um spammere medidas podem ser tomadas, como proibir 0 envio de novas mensagens.
Esse mecanismo, no entanto, ndo impede qgammeuntilize seu proprio servidor que
nao ird impor nenhum limite ao envio de mensagens. A verificacdo do trafego excessivo
de mensagens entre servidores é dificil de ser realizada, pois mensagens legitimas podem
gerar um trafego muito grande.

O trafego despamtem varias caracteristicas que o tornam diferente do trafego
gerado por mensagens legitimas, ja qusmsmssdo geralmente enviados por um me-
canismo automatizado que visa enviar o maximo de mensagens possiveis para 0 maximo
de destinatarios. Essa caracteristica torna possivel a identificacdo de padrbes e anomalias
no trdfego de mensagens, que podem ser utilizados para caracterizar uma mensagem ou
um fluxo de mensagens cormapam Mecanismos baseados nesse sistema ainda néo estao
disponiveis comercialmente. Por enquanto essa € apenas uma area de pesquisa que busca
encontrar e entender as diferencas entrgpasnse mensagens legitimas.

Uma das caracteristicas de wmamcorresponde a sua distribuicdo constante ao
longo dos dias de semana e horas do dia [Gomes et al., 2004]. Essa distribuicédo ja ndo
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ocorre para as mensagens legitimas, cujos envios se concentram nos horarios entre a ma-
nha e a tarde ao longo do dia e durante os dias da semana, excluindo-se o final de semana.
Essa caracteristica tem origem no préprio comportamento humano, ja que a grande parte
da populacéao trabalha e troca mensagens mais freqientemente durante esse periodo. Ja
para osspammersquanto maispamsenviados, maiores serdo seus lucros, fazendo com

gue essas mensagens sejam enviadas sempre que possivel, incluindo os periodos da ma-
drugada e os finais de semana, em que a grande maioria das pessoas nao trabalha.

Outra caracteristica temporal do trafegssgamé o intervalo entre as mensagens
enviadas, que geralmente é muito curto, novamente devido a forma pela qual séo envia-
dos. Para mensagens legitimas, esse tempo geralmente é maior, ja que € necessario ler
a mensagem, tomar alguma agdo, caso necessario, e escrever uma resposta. Todo esse
processo dura, em geral, um tempo maior do que o tempo de envio dspedois

A analise do numero e da freqiiéncia dos remetentes e dos destinatarios das men-
sagens também pode fornecer outra caracteristica das mensagpamdgdm remetente
gue envie mensagens para um numero muito grande de destinatarios € candidato a ser
classificado comgpammerja que esse comportamento nao é geralmente encontrado en-
tre usuérios legitimos. Esse caso geralmente ocorre quando um determinado endereco
esta em uma lista utilizada pepammersfazendo com que um mesmo usuario receba
uma quantidade de mensagens muito grande de diferentes origens. Outra situacado onde
esse processo pode ocorrer é quasglimmersitilizam ataques de dicionario, onde pes-
soas com nomes comuns acabam recebspdmsie variosspammersgjue utilizem esse
método.

O tamanho das mensagens também é outro aspecto que pode ser utilizado para
caracterizacdo dgpam ja que estudos [Gomes et al., 2004] mostram que apenas 1% das
mensagens dgpamtem mais do que 60Kb. O principal motivo para quespammers
utilizem mensagens peguenas e ndo enviem anexos nas mensagens € que quanto menor for
a mensagem, menos banda ela ira utilizar, permitindo entdo que mais mensagens sejam
enviadas em menos tempo, um dos principais objetivospasimers

As caracteristicas do comportamento humano se refletem na caracteristica do tra-
fego gerado pelas mensagens legitimas, diferenciando-o do trafego geragaipsiAs
caracteristicas do trafego, no entanto, sdo muito pessoais e nem sempre podem ser gene-
ralizadas. Embora o comportamento humano na média possibilite identificar as anomalias
em trafegos depamsdiferencas em relagédo ao padréo podem ser resultados de casos es-
peciais. Um exemplo dessa situacdo € uma pessoa que trabalha com grupos de pessoas em
diferentes fusos horérios, fazendo com que a distribuicdo temporal ndo siga o comporta-
mento da média, tendo picos em horarios ndo convencionais, como as madrugadas. Essas
limitacBes poderiam ser contornadas com o aprendizado especifico para cada usuario, ao
invés de serem utilizadas médias de comportamento de trafego.

5.4.2.2. Listas cinzas

A proposta dos sistemas baseados em listas cinzas é criar uma lista intermedia-
ria, entre as listas brancas e as listas negras, apresentadas na Secao 5.4.1.1. Sua eficacia
baseia-se no fato de ggpamgeralmente ndo séo retransmitidos quando o servidor noti-
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fica algum erro no envio das mensagens. Esse comportamento visa aumentar a capacidade
dosspammergnviarem mensagens com sucesso, uma vez que se um determinado ende-
reco reportou um erro quando a mensagem foi enviadaspammemao tentara enviar

a mensagem uma proxima vez, para ndo perder tempo. Enderecos para ossgaais o

nao foi entregue na primeira vez podem ser excluidos das listgsane assumindo que

esses enderecos ndo existem mais ou sao invalidos.

O mecanismo de listas cinzas trabalha com duas listas, uma lista branca e uma lista
cinza. Quando uma mensagem é recebida, o sistema consulta se o par destinatario/origem
encontra-se na lista branca. Caso positivo, a mensagem é encaminhada para o destina-
tario sem restricdes. Por outro lado, quando o par destinatario/origem ndo se encontra
na lista branca, o servidor reporta um erro para o remetente da mensagem informando
gue houve um problema temporario no envio da mensagem. Servidores de mensagem
legitimos devem seguir a RFC821 [Postel, 1982] e tentar reenviar a mensagem apos um
tempo, recomendado pela norma de quatro horas. Esse par destinatario/origem que teve
a mensagem recusada € inserido na lista cinza juntamente com a informacao temporal de
quando foi adicionado. Quando o servidor do remetente tenta realizar novamente a en-
trega da mensagem, o servidor do destinatario ir4 verificar que o par destinatario/origem
ja foi adicionado a lista cinza. Se o par estiver na lista cinza por um periodo maior que
um determinado valor configurado, denominado "quarentena”, a mensagem € aceita e en-
caminhada para o destinatario. Nesse caso, a entrada que estava na lista cinza é retirada
e adicionada a lista branca, fazendo com que futuras comunicacdes entre esse destino
e origem nao precisem passar novamente pelo processo de inclusdo e exclusao da lista
cinza. No caso da mensagem retransmitida ser recebida antes de se esgotar o periodo de
guarentena especificado, a mensagem é recusada novamente. O periodo de quarentena é
adotado para ndo permitir que um servidor retransmita logo em seguida a recepcao de uma
mensagem de erro temporario causado pelo processo de listas cinzas e a mensagem acabe
sendo aceita. Isto dificulta e aumenta os custos de envios automaticos de mensagens.

A origem é identificada ndo apenas pelo endereco do remetente da mensagem,
mas também pelo endereco do servidor que enviou a mensagem. O objetivo desse meca-
nismo é amenizar o problema da falsificacéo de enderecos do remeteganmssSe a
informacé&o do servidor de origem néo fosse guardada junto com o endereco eletrdnico,
umspammepoderia enviaspamsle outros servidores se passando por um usuario que ja
se encontra na lista branca, nao precisando passar pelo processo da lista cinza. Entretanto,
essa caracteristica do mecanismo, entretanto, pode causar problemas para servidores de
correio eletrbnico que utilizam varios servidores para enviar as mensagens. Quando a
mensagem for enviada para o servidor de destino pela primeira vez, ela sera enviada por
algum dos servidores de correio que estejam disponiveis. Supondo o caso do servidor do
destinatario ndo ter ainda recebido nenhuma mensagem desse remetente e servidor, sua
informac&o sera armazenada na lista cinza e a mensagem néo sera aceita. O servidor do
remetente ird receber o erro e esperar um determinado tempo para reenviar a mensagem.
Quando a mensagem for reenviada, um servidor diferente pode ser utilizado, fazendo com
gue o servidor do destinatario coloque essa nova combinacao de origem/servidor nova-
mente na lista cinza, atrasando ainda mais o envio da mensagem. Quanto maior o nimero
de servidores de correio eletronico que o provedor dispuser, mais grave esse problema
se tornard, ja que a cada vez a mensagem pode ser enviada por um servidor diferente.
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Esse caso pode chegar até o extremo da mensagem ndo ser entregue devido a um niamero
excessivo de tentativas de retransmissao.

Esse mecanismo tem a vantagem de necessitar de poucos recursos computacionais
para ser executado, jA que ndo é necessario realizar nenhum procedimento complexo.
Além disso, a mensagem é recusada na primeira vez antes de ser recebida, fazendo com
gue os custos com armazenamento e banda passante acabem sendo menores, uma vez que
se a mensagem néo for retransmitida, trata-se provavelmente de um cpsonganesse
caso a mensagem nao é recebida ou armazenada.

A principal desvantagem desse método consiste no atraso de mensagens legitimas.
Isso pode causar descontentamento dos usuarios em funcao do tempo muito grande de es-
pera para receber mensagens de certos remetentes, principalmente daqueles que usem
provedores maiores que geralmente contam com um grande nimero de servidores de en-
vio de correio eletrénico. Servidores mal configurados que tentam retransmitir mensagens
muito rapido ou um pequeno numero de vezes, podem gerar falsos positivos, fazendo com
gue mensagens legitimas ndo cheguem aos destinatarios.

5.4.2.3. Potes de mel

A proposta de utilizar potes de méldneypotsnao tem como objetivo principal
atuar diretamente na filtragem dpam mas servir como um mecanismo que auxilie o
aprendizado sobre o comportamentessgammer® também para detectar padrdes utili-
zados pospams A partir deste aprendizado elaborar técnicas de combatepanss

Os potes de mel sdo compostos por estruturas que tém como principal finalidade
enganar de alguma forma sgammer$Andreolini et al., 2005]. Os trés principais com-
ponentes de um pote de mel paEaMSSao0:

e Servidores de Internet Falsos - Esse componente simula um servidor de paginas de
internet falso, gerando péginas aleatérias com um grande conjunto de enderecos
eletrdnicos criados aleatoriamente, mas cujo dominio pertence ao mesmo dominio
do pote de mel. Esse procedimento faz com que robds que automaticamente vas-
culham paginas da internet a procura de enderecos de correio eletrénico adicionem
uma grande quantidade de enderecos a sua lista de enspmades Alguns destes
enderecos podem ser usados como recipientespalmse, desta forma, aprender
as caracteristicas degpams O objetivo de se colocar uma enorme quantidade de
enderecos falsos € de diminuir a eficacia da a¢c&pdmmenuma vez que se dimi-
nui taxa de sucesso égpamchegar a usuarios legitimos. A construcao das paginas
geralmente é feita com base em varios textos aleatorios, de forma que torne mais
dificil a deteccéo de um pote de mel. Uma técnica possivel é criar textos com os en-
derecos falsos com a mesma cor do fundo da pégina, fazendo com que uma pessoa
gue visite a pagina nao visualize esses endere¢os, mas que os robds os adicionem
as suas listas;

e Servidores de Envio de Mensagens - Para engarsgrasemersao criados servido-
res deemail que aparentemente podem enviar mensagens sem nenhuma restricao,
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passando-se por servidores mal configurados ou, por exemplo, maquinas infecta-
das por virus que passam a ser servidores de correio eletrénico. Essas maquinas
acabam sendo encontradas ppammersjue fazem ataques de varredura a pro-

cura desse tipo de servidor. Assim que uma maquina desse tipo seja descoberta por
spammersela pode servir para envio dpams Este servidor € configurado para
reportar ao remetente que a mensagem foi enviada com sucesso, quando na verdade
as mensagens nao séo transmitidas. Dessa forma, esses servidores podem obter va-
rias informacgdes sobre @@ammergomo, por exemplo: a sua origem, os tipos de
mensagens enviadas e caracteristicas do trafego gerado;

e Servidores para Receber Mensagens - Esses servidores sdo responsaveis por receber
as mensagens que foram enviadas para os enderec¢os divulgados com o intuito de
serem adicionados as listasgflm Ja que esses enderecos nao sao utilizados para
nenhum outro propdsito, todas as mensagens recebidapads que podem ser
utilizadas nos mecanismos de aprendizado de outros sistemapamii-

Os potes de mel podem ser compostos de um ou mais componentes apresentados
anteriormente. Podem ser utilizadas varias maquinas virtuais, representando cada um
dos servidores, mas todas sendo executadas na mesma maquina fisica. E importante que
se tome o cuidado de separar o pote mel do resto da rede para que o comprometimento
do pote de mel ndo atinja toda a rede. Uma solugcdo para esse problema consiste em
utilizar uma arquitetura na qual os servidores do pote de mel estdo localizados em uma
zona desmilitarizada (DMZ) e separados dos servidores publicos por um roteador e um
firewall (Figura 5.14) responsével por limitar o acesso dos servidores do pote de mel a
Internet, ndo permitindo, por exemplo, que as mensagens enviadssapomersatraves
dos falsos servidores sejam realmente enviadas para o destino final.

N Servidor
= Publico

S

&

Rede
Interna

a

Figura 5.14. A estrutura de um pote de mel.
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5.4.2.4. Padrdes sociais

Uma caracteristica importante que pode ser utilizada para a classificacdo das men-
sagens comgpamé o uso de padrdes de redes sociais. Devido ao instinto humano de
formacdo de grupos na sociedade, a analise da rede social de determinado individuo pode
auxiliar no processo de classificagaospams Em grupos em que as pessoas se conhe-
cem, a probabilidade de uma mensagem enviada por um individuo desse grupo para outro
individuo do grupo ser urspamé baixa. Portanto, o objetivo desse mecanismo é de-
terminar quais sao as redes sociais formadas pelos usuarios, classificandgpeome
mensagens que ndo pertencem a remetentes participantes da rede social.

Uma forma de estabelecer uma rede social é construir um grafo onde cada no re-
presenta um endereco de correio eletronico e cada aresta representa a ocorréncia de uma
comunicacgao prévia entre os dois usuarios correspondentes aos nés na extremidade da
aresta. Na Figura 5.15(a) € mostrado o grafo que se forma ao se considerar uma men-
sagem que foi enviada do usuario A para os usuarios B, C e D. Considerando que C
envia uma mensagem para D, é adicionada mais uma aresta ao grafo ligando os nés C e
D 5.15(b). Repetindo o processo de analisar os remetentes e destinatarios das mensagens
e atualizando o grafo, € criada uma representacdo das relagdes entre 0s diversos usuarios.
A construcdo da rede de relacionamentos pode ser feita apenas levando-se em conside-
racdo as mensagens recebidas por um usuario [Boykin e Roychowdhury, 2005] ou entao
utilizando as mensagens recebidas por todos os usuarios do dominio [Gomes et al., 2006].

Usuario A Usuario A

Usuario B Usuario C Usuario D Usuario B Usuario C Usuario D

(a) Rede inicial. (b) Rede final.

Figura 5.15. Um exemplo de rede social.

Depois da rede de relacionamentos ter sido construida, ela é dividida em varias
componentes, que sdo subgrafos do grafo completo que ndo apresentam arestas entre si.
Porém, antes dessa divisdo em componentes, o né do qual se deseja analisar as relacdes
€ removido do grafo, j& que ele acabaria ligando todas as componentes e ndo poderia ser
feita a separacdo. Cada componente € entdo analisada para descobrir se ela corresponde
a um relacionamento social ou corresponde a uma componente formada pelo processo de
envio de mensagens dpam A principal caracteristica usada para classificar as compo-
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nentes nessas duas classes € o grau de agrupamento [Boykin e Roychowdhury, 2005], que
€ definido pela Equacéo 3, onblg € o niumero de nés com mais de dois vizinHe® o

namero de vizinhos do nide E; € o nimero de arestas que existem entrlg @&inhos

do néi. O significado do coeficiente de agrupamento € medir o nivel de ligacdes entre
usuarios diferentes. Se cada né do grafo possui uma ligagdo com cada um dos outros
nés, pode-se observar pela Equacéo 3 que o grau de agrupamento é um. Ja no caso de nao
existirem interligagdes entre usuarios, o teiEneera zero, fazendo com que o coeficiente

de agrupamento também seja zero.

C- NIkl D @
b 4 ki(ki—1)

Analisando as rela¢gdes sociais, geralmente um grupo de pessoas que se conhe-
cem acaba trocando mensagens entre si, criando varias ligacdes entre 0os nds que repre-
sentam cada pessoa. Ja gpammerenvia mensagens para uma grande quantidade de
pessoas que ndo respondenspammee, em geral, ndo possuem nenhuma relagéo entre
si, fazendo com que existam vérias ligacbes entre 0 né que represgmaamer 0s
nos representantes dos usuarios que recebergram mas sem ligagdes entre diferen-
tes nés. Analisando o grau de agrupamento de cada componente, se 0 mesmo for alto,
pode-se classificar a componente como formada por uma relacédo social. Ja no caso do
coeficiente de agrupamento ter um valor baixo, a componente trata-se de uma compo-
nente anti-social que foi formada por um processo de envépdms Na Figura 5.16(a)
€ mostrado o exemplo de uma rede social representando a relagéo social entre as pessoas.
Pode-se notar o grande numero de arestas entre os nés. Ja na Figura 5.16(b) € mostrado
um exemplo de rede formada por dsgammergue enviam mensagens para um certo
namero de usuarios em comum e para grupos distintos. Observando a figura, pode-se no-
tar que ndo existe nenhuma ligacéo entre dois nos através de um terceiro, j& que nenhum
dos noés tem relagdes em comum. Ja quegp@snmergnviam mensagens para um grande
namero de destinatarios, podem acabar enviando uma mensagem para duas pessoas que
possuem uma relacéo social, fazendo com que as duas componentes representando a rede
social e a anti-social se unam em uma s6 componente. Essa unido pode reduzir o grau de
agrupamento dessa nova componente, dificultando a classificagdo como uma rede social
ou anti-social. Para resolver esse possivel problema, no processo de separacao das com-
ponentes é utilizado um processo de remocéo de arestas que fazem a ligacédo entre muitos
nés, ja que as arestas que ligam duas componentes que anteriormente eram separadas, sao
0s Unicos caminhos entre nés das duas componentes.

Apés a classificacdo das componentes em redes sociais ou anti-sociais, 0s indivi-
duos pertencentes as redes sociais sao colocados em uma lista branca, ajudando a reduzir
a taxa de falsos positivos, que é o parametro mais importante de um sistesEaantia
osspammerslas componentes anti-sociais sdo colocados em uma lista negra, bloqueando
suas mensagens. Uma contramedida que pode ser adotadapgaetoner® utilizar um
endereco de origem diferente para cagamenviado, impossibilitando dessa forma a
formacéo de uma componente que pode ser classificada como sendo anti-social. E impor-
tante observar que apammersse servindo deste artificio, reduzem a eficacia das listas
negras mas a rede social continua eficiente na formacgéao das listas brancas, que reduzem
os falsos positivos. Uma outra contramedida que pode ser adotadsspatomers a
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obtencao da lista branca dos usuérios. Neste caso, §gaosmerenviarem ospams

com remetentes forjados iguais aos enderecos que se encontram na lista branca a efica-
cia do mecanismo fica totalmente anulada, pasp@mmelpassou a pertencer ao grupo

social dos destinatarios. Para a defesa contra tipo de ataque podem ser usados mecanis-
mos de verificacdo da origem, como descrito na Secao 5.4.3. §mosnersnvadem

e se servem de uma maquina de algum usuario pertencente a uma rede social, este me-
canismo ¢ ineficiente para identificggamsenviados desta maquina para outros usuarios
pertencentes a esta mesma rede social.

(a) Rede social.

() .

» »
. ®
J »
L) .
.\ Spammer B (.
~ Spammer A ~
o »
. £
o »

- l .

o - »

(b) Rede anti-social.

Figura 5.16. Um exemplo de uma rede social e de uma rede anti-social.

5.4.3. Sistemas baseados na verificacdo da origem

O endereco de origem do remetente pode ser facilmente falsificado, dificultando
o rastreamento da fonte de envio gfg|ams ja que o protocolo SMTP n&do tem nenhum
mecanismo de autenticacédo ou de verificacdo da origem. Os métodos baseados na verifi-
cacao da origem geralmente buscam dois objetivos que podem ser concorrentes ou nao.
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Esses mecanismos podem buscar confirmar a autenticidade do endereco de origem e/ou
determinar se o remetente ndo € um programa de envio automatico de mensagens, que
geralmente é utilizado p@pammergpara enviar uma grande quantidade de mensagens.
Nesta secao serdo apresentados os principais sistemas.

5.4.3.1. Verificagéo do endereco DNS reverso

A verificagdo do endereco de DNS reverso foi um dos primeiros mecanismos anti-
spambaseados na verificagdo da origem que surgiram. O objetivo da verificagdo do ende-
reco de DNS reverso é tornar mais dificil a falsificagcdo do endereco de origem, que pode
ser facilmente forjado no protocolo SMTP, como mostrado na Sec¢éo 5.3.1. O sistema
DNS tem dois principais tipos de registro, os registros A e os registros PTR. Os regis-
tros A sédo utilizados para fazer o mapeamento entre nomes de dominio e enderecos IP.
Quando é feita uma consulta a um servidor de DNS para descobrir o endereco IP de um
determinado dominio, o registro A é consultado. Por outro lado, pode ser feita uma requi-
sicdo do registro PTR de um determinado endereco IP, para descobrir o nome de dominio
registrado para ele. Esse tipo de consulta é chamado de consulta reversa, pois funciona
de forma contraria ao mecanismo normal de resolu¢do de nomes para enderecos IP.

Uma maneira de verificar a autenticidade da origem é fazer uma consulta reversa
ao endereco IP do servidor que esta tentando enviar uma mensagem. Quando o servidor
do destinatario recebe uma conexao para receber uma mensagem, ele em primeiro lugar
faz uma consulta DNS reversa do endereco IP do servidor que se conectou a ele. Se o
endereco IP ndo possuir um nome associado, a mensagem é entdo descartada. Caso exista
um nome registrado, é feita uma consulta DNS desse nome, para verificar se o endereco IP
desse nome realmente corresponde ao endereco IP original. Caso os enderecos IP sejam
correspondentes, diz-se que o endereco de DNS reverso é valido. Em seguida, o servidor
espera pelos comandbéLOe MAIL FROMlo protocolo SMTP e em seguida compara
se os dominios informados nesses dois tipos de mensagem estao de acordo com o dominio
gue foi obtido pela verificagédo reversa do endereco IP. Caso os dominios sejam diferentes,

a mensagem é recusada. Com essa medida, apenas os servidores cujo endereco IP tem
como endereco reverso um nome que pertenca ao dominio podem enviar mensagens do
dominio. Na verificacdo do DNS reverso, muitas vezes esse segundo passo nao € execu-
tado, pois podem acontecer situacdes onde o servidor de correio eletrébnico esta em um
dominio diferente do qual esta enviando as mensagens, como € o caso de servidores que
apenas encaminham mensagens de outros dominios.

Essa verificacdo de DNS é feita, pois sgammergeralmente ndo configuram
0 endereco reverso de seus servidores, ja que se forem configurados, pode-se obter o
nome do dominio que o endereco IP pertence. A partir do nome do dominio, podem-se
descobrir informacdes sobre a pessoa que registrou o dominio, aumentando as chances
de rastreamento. Provedores de servico da Internet, em geral, também ndo registram o
endereco reverso de seus clientes, fazendo com que maquinas funcionando como zumbis
também n&o passem no teste de verificagcdo do DNS reverso.

O teste de DNS reverso tem uma baixa taxa de falsos negativos, ja que ele elimina
grande parte dospamggerados por maquinas zumbis sem DNS reverso e por servidores
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gue nao possuem registro de DNS reverso de forma proposital para dificultar o rastrea-
mento. Em contrapartida, sua taxa de falsos positivos é geralmente bem alta, acima da
média dos outros sistemas aspiam pois muitos provedores legitimos de correio eletro-

nico nao configuram corretamente seus DNSs reversos, fazendo com que as mensagens
de todos 0s seus usuarios sejam descartadas por servidores que utilizam a verificacdo do
DNS reverso.

5.4.3.2. Sender Policy FrameworkKSPF)

Esse mecanismo também tem como objetivo dificultar a falsificacdo do endereco
de origem das mensagens. Seu funcionamento se baseia na publicacdo de informacgdes
sobre quais servidores tem permissao de enviar mensagens de um determinado dominio.
Dessa forma, cada dominio fica sendo responsavel por determinar quais maquinas podem
enviar mensagens utilizando o dominio no endereco do remetente. Para determinar as
maquinas autorizadas a enviar mensagens, o dominio determina uma série de testes que
devem ser realizados por outros servidores que recebam uma mensagem com o dominio
do remetente igual ao dominio em questao.

As informacdes sobre as maquinas autorizadas a enviar mensagens sao publicadas
em registros no servidor DNS do dominio, utilizando um registro de DNS de modo texto
também chamado TXT. O registro do SPF publicado € composto de uma parte inicial,
identificada pela sequéncia “v=" que especifica a versao utilizada do SPF. Atualmente
somente a versao 1 estd definida, sendo utilizado o identificador spfl para a mesma. Em
seguida a informacao de verséo, sao definidos os mecanismos que sao conjuntos de testes
gue podem retornar um resultado positivo ou negativo. Para cada um dos mecanismos,
podem ser atribuidos modificadores, que irdo determinar a acdo a ser tomada caso o teste
feito pelo mecanismo forneca um resultado positivo. Os mecanismos sédo avaliados da
esquerda para a direita e caso um deles forneca um resultado positivo € tomada a agéo
definida pelo modificador e os outros mecanismos ndo séo testados.

Os mecanismos definidos na RFC4408 [Wong e Schlitt, 2006] para o SPF sao
apresentados na Tabela 5.1 e os modificadores utilizados com esses mecanismos sao apre-
sentados na Tabela 5.2.

Na Figura 5.17 é mostrado um exemplo de registro SPF permitindo que o servidor
cujo endereco IP est4 associado no nome do dominio e os servidores de correio eletrd-
nico do dominio enviem mensagens. Além disso, todas as regras utilizadas no dominio
dominio.com.br também seréo verificadas, permitindo que as maquinas autorizadas por
ele também sejam aceitas. Todas as outras maquinas que ndo atendam as caracteristicas
anteriores sdo impedidas de enviar mensagens como sendo do dominio.

v=spfl a mx include:dominio.com.br -all

Figura 5.17. Um exemplo de registro SPF.

O mecanismo SPF, embora néo seja utilizado diretamente parasidtmans pode
ajudar a reduzi-los a partir do momento que torna mais dificil o envio de mensagens com
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Tabela 5.1. Mecanismos do SPF.

Mecanismo Descricéo
all Esse teste sempre retorna verdadeiro e é geralmente utilizado como o
ultimo mecanismo a ser executado, para definir uma ac¢édo padrag caso
nenhum dos mecanismos anteriores tenha retornado um resultado posi-
tivo.
include Utilizado para incluir os mecanismos SPF definidos em um outrg do-
minio especificado no parametro nome de dominio. Esse mecanismo é
geralmente utilizado quando um servidor de um dominio também gceita
gue as suas mensagens sejam enviadas através de outros dominios,
dessa forma incluindo também as restricbes impostas pelo outro do-
minio. A sintaxe desse mecanismmélude:<nome dominio>

a Realiza uma consulta DNS ao nome do dominio para verificar se o ende-
reco IP do servidor que esta enviando a mensagem é um dos enderecos
IP associados ao nome do dominio.
mx Através do protocolo DNS, consulta quais sé&o os servidores de correio
eletrbnico do dominio, através dos registros MX do DNS. ApGs desco-
brir os servidores registrados de correio eletronico, verifica se o ende-
reco do servidor que esta tentando enviar a mensagem corresponde a
um dos enderecos dos servidores registrados.

ptr Esse mecanismo realiza o teste do DNS reverso, apresentado na Se-
¢do5.4.3.1.
ip4 Define uma faixa de enderecos IPv4 que estdo autorizados a enviar

mensagens. A sintaxe desse mecanismip4é<endereco de
rede>/<mascara de sub-rede>

ip6 Similar ao mecanismo anterior s6 que utilizado para testar faixas de
enderecos IPv6. Sua sintaxe € a mesma do mecanismo ip4.
existg Esse mecanismo permite a utilizacdo de macros para criar um determi-

nado nome de dominio baseado em informacdes da mensagem, como
o endereco IP, dominio do remetente e endereco utilizado no comando
HELOdo protocolo SMTP. Com base no nome de dominio que foi| cri-
ado, verifica-se se o dominio possui um registro de DNS valido. Caso o
registro DNS seja valido, 0 mecanismo retorna um resultado positjvo.

enderecos falsos, caso os provedores utilizem o SPF para determinar de forma precisa as
maquinas autorizadas a enviar mensageDsiso do SPF, entretanto, ndo impede que um
spammecrie varios dominios e publique registros SPF permitindo que qualquer maquina
envie mensagens utilizando como remetente esses dominios. Nessa situagéo os servidores
gue utilizem o mecanismo do SPF irdo concluir que o servidor que esta tentando enviar
mensagem tem autorizagdo, aceitando a mensagerspadsmersno entanto, ndo con-
seguirdo falsificar enderecos de provedores legitimos que usem o SPF, j& que 0os mesmos

2A principal utilizagdo desse mecanismo & em conjunto com as listas negras DNSBL, apresentadas na
Sec¢do5.4.1.1. Com base em macros utilizando o endereco IP do remetente da mensagem, pode-se construir
o nome de dominio necessério para verificar se 0 endereco IP que esté tentando enviar a mensagem esté na
lista negra.
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Tabela 5.2. Modificadores do SPF.

Modificador Descrigcéo
+ A mensagem ¢é classificada como em conformidade com a |poli-
tica definida e o remetente é autorizado pelo dominio a enviar
mensagens. Esse é o modificador padréo, tornando opcional sua
definicao explicita.
- A mensagem néo esta de acordo com a politica e o remetente ndo
esta autorizado a enviar mensagens como sendo do dominio.
? O resultado da analise é neutro.
~ Define que o remetente provavelmente ndo esta autorizado|a en-
viar mensagens como sendo do dominio, mas nao é feita uma
afirmacdo da sua autenticidade ou ndo, permitindo que o servidor
trate esse caso de forma diferente dos casos em que o servidor
garante que o remetente esta autorizado a enviar mensagens ou
nao.

podem definir politicas permitindo que somente seus servidores enviem mensagens como
sendo do seu dominio. Embora um registro SPF devidamente configurado garanta que
apenas os servidores de correio eletrénico do dominio especificados na politica do SPF
sejam aceitos como remetentes de mensagens do dominio, devem-se utilizar métodos para
a autenticacdo dos clientes que enviam mensagens para os servidores do dominio. Se nédo
for utilizado um mecanismo de autenticacéo, spammetpode enviar uma mensagem

com o endereco forjado para o servidor do dominio que ele esta utilizando no enderecgo
forjado e quando esse servidor reenviar a mensagem para o servidor do destinatéario, ela
sera aceita ja que esta sendo enviada por uma maquina autorizada.

5.4.3.3. Desafio e resposta

Aidéia desta proposta é limitar o enviogfsamsusando como artificio o aumento
do custo por mensagem enviada, fazendo com que esse custo seja maior que o lucro por
mensagem. Estima-se que o lucro obtido por mensagem seja no minimo de 0,01 centavos
de dolar por mensagem [Detroit Free Press, 2002]. Uma das primeiras propostas nesse
sentido € criar um custo inicial para a criagdo de uma nova conta no servidor de correio
eletrbnico. Esse custo pode ser imposto através de uma CAPTCbtAdletely Automa-
ted Public Turing test to tell Computers and Humans Apal¢ desafios computacionais
ou do pagamento de quantias financeiras.

Um exemplo de CAPTCHA é requisitar que o usuario digite letras que séo dispos-

tas aleatoriamente em uma imagem, como a imagem mostrada na Figura 5.18. Para uma
pessoa, 0 processo de reconhecimento de caracteres é realizado de forma facil. No en-
tanto, para uma magquina reconhecer os caracteres da imagem, sdo necessarios complexos
algoritmos de processamento de imagens [Mori e Malik, 2003]. O reconhecimento pela
maquina se torna ainda mais complicado quando séo utilizados outros artificios, como
adicionar linhas e fundos de cores diferentes na imagem. Esse mecanismo, embora seja
eficiente no sentido de diferenciar uma maquina de uma pessoa, pode causar problemas
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para individuos com deficiéncia visual. Para resolver esse problema podem ser utilizados
testes baseados em sons.

- :

i |

Figura 5.18. Um exemplo de CAPTCHA.

e

Desafios computacionais sao procedimentos ou algoritimos com um alto custo
computacional. Eles séo projetados de tal forma que um maquina gaste um tempo grande
para sua resolucdo mas que possa ser resolvido precisamente, diferente das CAPTCHASs
gue sao projetadas para ndo serem resolvidas por uma maquina. Como o poder de proces-
samento das maquinas é em geral subutilizado, esses desafios computacionais podem ser
resolvidos em segundo plano, fazendo com que o usuario praticamente néo perceba que
eles estdo sendo resolvidos. A principal caracteristica desses desafios € que eles devem
ter um custo computacional elevado para sua resolucédo, mas um custo baixo para verifi-
cacao. Dessa forma, o usuario ir4 gastar um tempo grande para resolvé-lo, mas o servidor
pode verificar facilmente a resposta. Uma proposta de desafio computacional que atende
essas caracteristicas é um desafio onde deve-se encontrar uma determinada sequéncia que
adicionada ao comecgo do cabecalho da mensagem fagca com quéasbéenha um
determinado numero de zeros nos bits mais significativos. Para resolver esse desafio, sdo
necessarias tentativas de um grande nimero de sequéncias e, para cada uma, que seja cal-
culado chashda mensagem. J& para a verificacdo do resultado, s6 é necessério adicionar
a sequéncia informada ao cabecalho e calcular basly para verificar se os bits iniciais
realmente sé@o zero. O nimero de tentativas para resolver o desafio vai aumentar conforme
a restricdo do numero de bits iniciais que devem ser iguais a zero, de forma que ajustando
esse valor, pode-se definir em média em quanto tempo o desafio sera realizado.

Os dois ultimos tipos de custo apresentados podem ser convertidos em custos
financeiros, levando-se em conta que é necessaria certa quantia financeira para manter um
computador e uma pessoa e/ou uma pessoa que trabalhe resolvendo as CAPTCHAs. Para
resolver as CAPTCHAS, uspammetera que passar parte do seu tempo resolvendo os
desafios, ou entdo contratar uma pessoa para resolvé-los. Nos dois casos, o tempo perdido
ou o salario pago irdo representar um custo financeiro, estimado da ordem de 2 centavos
de ddlar por cada teste que tenha que ser resolvido. Os desafios computacionais também
representam um custo paraspammer ja que para resolvé-los, spammerprecisara
utilizar a capacidade de processamento de um ou mais computadores, o0 que gera custos
de aquisicao e manutencao.

A proposta de realizar a cobranca de um determinado custo apenas inicialmente
€ a mais utilizada atualmente. Na maioria dos provedores, para um usuario criar uma
nova conta ele precisa resolver uma CAPTCHA. Depois do desafio ter sido resolvido,
ele ndo precisa resolver nenhum desafio e passa a ser limitado apenas pelo niumero de
mensagens diarias que pode enviar. Goodman [Goodman e Rounthwaite, 2004] faz uma
analise desse método levando-se em consideracéo o custo @)cialgrobabilidade de
uma pessoa que recebeu gpamnotificar o provedor de correio eletrbnico que originou
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0 mesmo ), 0 numero médio de dias entre o recebimentspi@me a reclamacad.]

e, por fim, o limite diario de mensagens que podem ser envi&jad\Nos primeiros.

dias, ospammerconseguira enviaD mensagens todos os dias, que € o limite maximo

de mensagens, ja que mesmo se a primeira pessoa que recebeu uma mensagem sua faca
uma reclamacao, ela sé sera feita, em média, apbsdiss. Dessa forma, durante esse
tempo, ele podera continuar enviargfzams A partir do diaL + 1, a probabilidade de
reclamacao para cada dia, sera dada pela probabilidade de qualquer ulmendasa-

gens enviadas serem reportadas capam Como a probabilidade de cada mensagem

néo ser reportada(@ — p), a probabilidade de nenhuma mensagem ser reportada no dia
sera(1— p)P. Por fim, a probabilidadg de alguma mensagem ser reportada a cada dia
sera justamente o complemento da probabilidade de nenhuma mensagem ser reportada,
0 que leva ay=1—(1— p)®. Como nos primeiros dias ospammerpodera enviar

D mensagens diariamente e depois disso podera continuar enviando em médig por 1
dias, o nimero total de mensagens que serdo enviadakBer®/q. Para valores pe-
guenos deéD, g sera aproximadamenteD, entdo o nimero de mensagens aproximado
serdLD + 1/p. A probabilidade de reclamacéo é, em geral, bem pequena, da ordem de
1/1000. J4 o term& tem ordem de grandeza de diab ele dezenas de mensagens, fa-
zendo com que o term@ p seja maior que o termaD. Esse fato leva a aproximacéo final

de 1/p mensagens que podem ser enviadas, ndo tendo o par@rgraode importancia.

Como somente foi pago um cusEanicialmente e foram enviadas aproximadamente 1
mensagens, 0 custo por mensagem ser@/ge Supondo o custo de dois centavos de
dolar do desafio, e a probabilidagesendo Y1000, o custo por mensagem sera de 0,002
centavos, bem abaixo do lucro por mensagem. Essa é a razéo pela qual esse método de
cobranca inicial ndo conseguiu deterspgemmers

Uma evolucdo natural desse método seria impor um custo em cada mensagem.
Essa abordagem, no entanto, afetaria de forma negativa os usuarios legitimos, que po-
deriam acabar desistindo de utilizar o servico. Como uma possivel solu¢do, Goodman
propde a cobranca de custos a cad@ensagens [Goodman e Rounthwaite, 2004], sé que
essa cobranca so é realizddaezes, depois disso 0 usuario so € limitado pelo numero
de mensagens por dia que podem ser enviadas. A principio, essa proposta ndo parece ser
boa, mas os resultados mostram que o custo por mensagem utilizando-se o esquema de
cobranca apenas nkprimeiras vezes tem um resultado bastante similar ao obtido caso
a cobranca fosse feita indefinidamente, mostrando que esse método ndo diminui de forma
consideravel o custo paraspammermas € vantajoso para 0 usuario, que nao tem que
pagar para sempre 0s custos.

Outro sistema baseado em desafios e repostas que é utilizado atualmente funciona
de forma similar as listas cinzas, apresentadas na Secéo 5.4.2.2. Diferentemente do mé-
todo de cobranca de um determinado custo por mensagem ou por grupo de mensagens,
nesses sistemas 0s usuarios precisam resolver um desafio que é enviado pelo servidor do
destinatario na primeira vez que enviarem uma mensagem ao destinatario. O servidor, ao
receber uma mensagem para um dado par destinatario/origem que ainda nao foi confir-
mado, guarda a mensagem e envia um desafio para o remetente da mensagem, geralmente
uma CAPTCHA. Caso o remetente responda o desafio, a mensagem que tinha sido guar-
dada é entregue ao destinatario e nas proximas vezes que 0 par se comunicar nao sera
mais necessaria essa verificacdo. Comep@anmersaitilizam mecanismos automatiza-
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dos de envio de mensagens com enderecos de origem forjados, acabardo nao recebendo
as mensagens contendo os desafios e, por conseqiiéncia, suas mensagens nao chegaram
ao destino. Devido a essas caracteristicas, esse método é bastante eficaz em relacéo a taxa
de falsos negativos. Entretanto, usuarios legitimos podem né&o responder aos desafios en-
viados. Dessa forma, mensagens legitimas acabardo sendo descartadas, gerando uma alta
taxa de falsos positivos.

5.4.4. Perspectivas futuras

N&o existe hoje nenhum indicio que permita inferir que a atividade de enviar
spamddiminuira nos préximos anos. Ao contrario, sgammersyém se especializando e
usando técnicas cada vez mais elaboradas para burlar os sistenspaantiale ressaltar
gue os sistemas argpamestdo em constante evolucéo ja que para cada novo mecanismo
criado novas técnicas sao desenvolvidas pglasnmerpara engana-los e permitir a pas-
sagem das mensagens nao solicitadas.

Uma nova forma de mensagem nao solicitada que esta surgindpaatravés
de servicos de voz sobre IP (MolP) [Macintosh e Vinokurov, 2005].sgesnsde VoIP,
também chamados de SPITSp@m over Internet Telephgnygonsistem de mensagens,
em sua maioria de conteudo publicitario, enviadas em difusao através de servicos de tele-
fonia IP. Espera-se que, em um curto espaco de tempo, o volugpadedessa natureza
cresca em virtude do aumento do nimero de usuarios dos sistemas de telefonia sobre IP.
Assim como as mensagens nao solicitadas de textparssde VoIP tém como atrativo
para ospammeium custo bem menor do que o custo do envio de mensagens através da
rede telefénica convencional. O telemarketing e as grava¢des publicitarias sao formas de
spamusando a rede telefonica convencional. Pela propria caracteristica da Internet, que
utiliza a técnica de comutacao de pacotesspammeipode enviar simultaneamente um
grande numero de mensagens utilizando apenas um acesso a Internet. Por outro lado, na
rede convencional de telefonia isto seria inviavel, pois para se enviar varias mensagens
de telemarketing e gravacdes publicitarias ao mesmo tempo seriam necessarias diversas
linhas telefénicas. Para combaterspeamsde VoIP, a maioria dos mecanismos asgam
deve ser modificada, j& que muitos desses mecanismos se baseiam no conteudo do texto
da mensagem para filtra-las. A analise por contetdo se torna muito difiGpaosde
VoIP, pois exige a execucédo de algoritmos de reconhecimento de voz. Atualmente, esses
algoritmos demandam um alto custo computacional e ndo sao muito eficientes. Além
disso, ao contrario de uma mensagem de texto que é recebida por um servidor e depois
encaminhada ao destinatario para que ele a leia quando quiser, uma chamada telefénica
ocorre em tempo real, ou seja, € necessario que o usuario atenda a chamada para que ela
se inicie. Sendo assim, a analise do contetudo despamde VoIP tem que ser feita no
momento da comunicagdo, o que torna 0 mecanismo ineficiente, uma vez que o0 USuario
ja atendeu a ligacdo e escutou um determinado trecho da propaganda. Por esse fato, 0s
spamge VoIP tendem a se tornar ainda mais incOmodos do gsparagle texto para 0s
usuarios, que precisam parar suas atividades para atender a chamada e sé depois descobrir
gque era uma mensagem nao solicitada.

As mensagens nao solicitadas em forma de video também estao surgindo e assim
como osspamsde VoIP sao dificeis de ser classificadas, ja que para analisar o contetdo
das mensagens de video sdo necessarias técnicas de processamento e reconhecimento de
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padrdes de imagem. @pamgle video estdo comecando a aparecer em sitios da Internet
gue, sem a permissao do usuario, carregam e mostram um determinado video, que na
maioria das vezes possui um conteudo publicitario. Dessa forma, durante a exibicdo do
video, a atencéo do usuario é desviada para o anuncio, devido aos sons e aos movimentos.
A identificacdo dospamgle video é complexa, pois em muitas ocasides um sitio contém

um video que é do interesse do usuario e, portanto, ndo deve ser considerado como um
spam

Outra forma indireta dgpamcorresponde a manipulagéo do resultado de meca-
nismos de busca na Internet [Gyongyi e Garcia-Molina, 2005], como o Google. A finali-
dade dessespamsé fazer com que um determinado produto ou sitio apareca como uma
das primeiras referéncias retornadas pelos mecanismos de busca, quando é realizada a
busca de determinadas palavras. Para manipular os mecanismos de bapeajrasrs
se aproveitam do fato de que esses mecanismos, geralmente, ddo mais importancia a sitios
gue séao referenciados por outros sitios da Internet [Brin e Page, 1998]. Dessa forma, um
spammercria varios sitios que contém apenas atalhos para um determinado sitio do seu
interesse. Neste sitio, que na maioria das vezes tem contetdo pornografico ou comercial,
sao inseridas palavras com as quais se deseja manipular o resultado dos mecanismos de
busca. Geralmente, estas palavras estdo camufladas e ndo tém qualquer relacdo com o
conteudo do sitio. Assim, como o sitio do interessesplammercontém a palavra bus-
cada e é muito referenciado por outros sitios, ele acaba tendo um resultado de destaque
na busca e, consequientemente, atrai um grande namero de usuarios que somente apos
acessar o sitio descobrem o seu real conteudo.

Na luta contra ospams deve-se levar em consideracdo que a maioria dos usua-
rios da Internet ndo tem formacao técnica em computacdo, possuindo uma capacidade
limitada para gerenciar e configurar seus computadores. Portanto, é fundamental que se
construam sistemas o mais independentemente possivel da intervencdo humana. Uma das
propostas nesse sentido € a proposicao de sistemas autbnomos [Kephart e Chess, 2003]
para combater ospams A idéia é fazer com que 0s sistemas apmsejam capazes
de se adaptar, sem a intervengcdo humana, as novas técnicas que vao sendo criadas pe-
los spammers Tais sistemas devem possuir, além da caracteristica de auto-aprendizado
ja encontrada em alguns sistemas atuais, as propriedades de auto-gerenciamento, auto-
manutencédo, auto-configuracdo e auto-recuperacdo. Neste novo paradigma, ja existem
propostas que utilizam mecanismos bio-inspirados [Oda e White, 2003] criando um sis-
tema imunologico artificial capaz de combatespams O sistema imunolégico humano
se baseia na identificacdo e na destruicdo de agentes que causem mal ao sistema, chama-
dos de patégenos, que podem ser virus, bactérias ou fungos. O sistema imunolégico para
detectar e neutralizar os patdgenos utiliza linfocitos, que séo células capazes de identificar
0s patégenos e destrui-los. A idéia do mecanismo bio-inspirado proposto por Oda e White
€ utilizar linfdcitos virtuais, que de forma analoga aos linfocitos do sistema imunolégico
humano, possuem receptores capazes de se ligar a antigenos, que representam as carac-
teristicas dspam[Oda e White, 2003]. Um antigeno € uma particula capaz de iniciar a
producao de um anticorpo especifico. A proposta de adocédo desse modelo se baseia no
fato de que unspamé similar a um resfriado. Ele ndo causa efeitos graves, mas é um mal
gue incomoda as pessoas e estd em constante evolucao.

Esta claro que o envio dgpamsse tornou uma atividade financeira atrativa para
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os spammerganto para anunciar produtos e servigos quanto pela possibilidade de enri-
guecimento ilicito através de fraudes. Para tantsp@nmersstdo se especializando

cada vez mais. Neste sentido, prevé-se uma batalha interminavel esparoserse

os desenvolvedores de sistemas apaime a criacdo de medidas legais para punir 0os
infratores. A solug¢édo mais eficaz passa pela destruicdo da base do modelo de negécios
dosspammersque se baseia na idéia de que se mesmo um percentual muito reduzido de
usuarios comprarem os produtos anunciados por eles, seus anunciantes irdo obter lucro
e continuaram os financiando. A verdadeira base do problema esta na conscientizacao
dos usuarios em ndo comprarem produtos anunciados atraspamejue, na pratica, é

muito dificil de ser atingida.
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A. Artigos do cédigo penal brasileiro

TiTULO Il
DOS CRIMES CONTRA O PATRIMONIO

CAPITULO I
DA USURPACAO

Alteragdo de limites

Art. 161 - Suprimir ou deslocar tapume, marco, ou qualquer outro sinal indicativo
de linha divisoria, para apropriar-se, no todo ou em parte, de coisa imovel alheia:

Pena - detencéo, de um a seis meses, e multa.

§ 1° - Na mesma pena incorre quem:

Usurpacao de aguas

| - desvia ou represa, em proveito préprio ou de outrem, aguas alheias;
Esbulho possessorio

Il - invade, com violéncia a pessoa ou grave ameaca, ou mediante concurso de
mais de duas pessoas, terreno ou edificio alheio, para o fim de esbulho possessario.

§ 2° - Se 0 agente usa de violéncia, incorre também na pena a esta cominada.

§ 3° - Se a propriedade é particular, e ndo ha emprego de violéncia, somente se
procede mediante queixa.

CAPITULO IV
DO DANO

Dano

Art. 163 - Destruir, inutilizar ou deteriorar coisa alheia:
Pena - detencéo, de um a seis meses, ou multa.
Dano qualificado

Paragrafo unico - Se o crime € cometido:

| - com violéncia a pessoa ou grave ameaca,;

Il - com emprego de substancia inflaméavel ou explosiva, se o fato ndo constitui
crime mais grave

[l - contra o patrimdnio da Unido, Estado, Municipio, empresa concessionaria de
servigos publicos ou sociedade de economia mista; (Redacao dada pelsbl 6y de
3.11.1967)

IV - por motivo egoistico ou com prejuizo consideravel para a vitima:
Pena - detencéo, de seis meses a trés anos, e multa, além da pena correspondente
a violéncia.
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CAPITULO VI
DO ESTELIONATO E OUTRAS FRAUDES

Estelionato

Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer outro meio
fraudulento:

Pena - reclusao, de um a cinco anos, e multa.

§ 1° - Se o criminoso é primario, e é de pequeno valor o prejuizo, o juiz pode
aplicar a pena conforme o disposto no art. 155°.8 2

§ 2° - Nas mesmas penas incorre quem:
Disposicao de coisa alheia como propria

| - vende, permuta, dd em pagamento, em locacdo ou em garantia coisa alheia
como propria;

Alienacao ou oneracdao fraudulenta de coisa propria

Il - vende, permuta, d4 em pagamento ou em garantia coisa propria inalienavel,
gravada de 6nus ou litigiosa, ou imével que prometeu vender a terceiro, mediante paga-
mento em prestacdes, silenciando sobre qualquer dessas circunstancias;

Defraudacao de penhor

[l - defrauda, mediante alienacéo ndo consentida pelo credor ou por outro modo,
a garantia pignoraticia, quando tem a posse do objeto empenhado;

Fraude na entrega de coisa

IV - defrauda substancia, qualidade ou quantidade de coisa que deve entregar a
alguém;

Fraude para recebimento de indenizac&o ou valor de seguro

V - destrdi, total ou parcialmente, ou oculta coisa préopria, ou lesa o proprio corpo
ou a saude, ou agrava as consequéncias da lesdo ou doenca, com o intuito de haver inde-
nizacao ou valor de seguro;

Fraude no pagamento por meio de cheque

VI - emite cheque, sem suficiente proviséo de fundos em poder do sacado, ou lhe
frustra o pagamento.

§ 3® - A pena aumenta-se de um terco, se o crime é cometido em detrimento
de entidade de direito publico ou de instituto de economia popular, assisténcia social ou
beneficéncia.

Livro-texto de Minicursos 249 ©2022 SBC — Soc. Bras. de Computagdo



VI Simpésio Brasileiro em Seguranga da Informagéo e de Sistemas Computacionais — SBSeg 2006

B. Artigos do cédigo de defesa do consumidor

TITULO |
Dos Direitos do Consumidor

CAPITULO V
Das Praticas Comerciais

SECAO Il
Da Publicidade

Art. 36. A publicidade deve ser veiculada de tal forma que o consumidor, facil e
imediatamente, a identifique como tal.

Paragrafo unico. O fornecedor, na publicidade de seus produtos ou servi¢os, man-
ter4, em seu poder, para informag&o dos legitimos interessados, os dados faticos, técnicos
e cientificos que dao sustentacdo a mensagem.

Art. 37. E proibida toda publicidade enganosa ou abusiva.

§ 1° E enganosa qualquer modalidade de informac&o ou comunicacéo de caréa-
ter publicitario, inteira ou parcialmente falsa, ou, por qualquer outro modo, mesmo por
omissdo, capaz de induzir em erro o consumidor a respeito da natureza, caracteristicas,
gqualidade, quantidade, propriedades, origem, preco e quaisquer outros dados sobre pro-
dutos e servigos.

§ 2° E abusiva, dentre outras a publicidade discriminatoria de qualquer natureza,
a que incite a violéncia, explore o medo ou a supersticéo, se aproveite da deficiéncia de
julgamento e experiéncia da crianca, desrespeita valores ambientais, ou que seja capaz
de induzir o consumidor a se comportar de forma prejudicial ou perigosa a sua saude ou
seguranca.

8 3 Para os efeitos deste cddigo, a publicidade é enganosa por omissao quando
deixar de informar sobre dado essencial do produto ou servigo.

8 4° (Vetado).
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