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Abstract

The growth in the number of mobile and cellular networks arouses interest in end-to-end
performance measurements of these networks and their impact on mobile applications
[15]. Among these measurements, we find those based on the quality of the user expe-
rience, which is an excellent source of information about network management. In this
context, the implementation of Artificial Intelligence and Machine Learning increases the
efficiency of the monitoring process [21]. In this short course, we will discuss how we can
use objective parameters of quality of services such as delay, throughput, packet loss, and
Jjitter to estimate and predict the quality of user experience using Machine Learning [21].
Furthermore, it is possible to use Artificial Intelligence to estimate the multiple indicators
of the quality of user experience, even in a network that adopts end-to-end encryption
[49, 27]. In addition, Machine Learning methods help acquire knowledge about the func-
tioning of networks, understand how the structures of existing networks are, and allow
the establishment of new networks with less effort. Among the several Network Metrology
problems that can benefit from Machine Learning, we can mention network attack de-
tection, user experience quality prediction, application anomaly detection, and network
failures.

Resumo

O crescimento da quantidade de redes moveis e celulares desperta o interesse em
medicoes do desempenho fim-a fim dessas redes e o seu impacto em aplicacoes moveis
[15]. Dentre essas medicoes encontramos aquelas baseadas em qualidade de experiéncia
do usudrio que constitui uma grande fonte de informagcoes sobre o gerenciamento da rede.
Nesse contexto, a implementagdo de Inteligéncia Artificial e Aprendizado de Mdquina au-
menta a eficiéncia do processo de monitoramento [21]. Abordaremos nesse minicurso de
que forma podemos utilizar os pardametros objetivos de qualidade do servico tais como
laténcia, vazdo, perda de pacotes e jitter para estimar e predizer a qualidade de experién-
cia do usudrio utilizando Aprendizado de Mdquina [21]. Além disso, é possivel utilizar a
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Inteligéncia Artificial para estimar os miltiplos indicadores de qualidade de experiéncia
do usudrio, mesmo em uma rede que adote criptografia fim-a-fim [49, 27]. Além disso,
métodos de Aprendizado de Mdquina auxiliam na aquisicdo do conhecimento sobre o
funcionamento das redes, o entendimento de como sdo as estruturas de redes existentes,
permitindo estabelecer novas redes com menor esforco. Entre os diversos problemas de
Metrologia de Redes que podem se beneficiar da utilizacdo do Aprendizado de Mdquina
podemos citar deteccdo de ataques de redes, predicdo de qualidade de experiéncia do
usudrio, deteccdo de anomalias em aplicacoes e falhas de redes.

3.1. Introducao

A expansdo das funcionalidades da Internet fez com que o nimero de usudrios crescesse,
acarretando em mais de 4.66 bilhdes de pessoas conectadas na web segundo relatorios
do ano de 2021 [19]. Esse crescimento acelerado vem acompanhado da popularizagao
de smartphones, tablets, smart TVs e smart watchs, criando um ambiente interconectado
de dispositivos de diversos tipos conhecido como Internet of Things (10T) [3]. Surgem,
ainda, novos tipos de redes com caracteristicas proprias, como as redes moveis, redes
sem fio e as redes das smart cities. Além disso, a virtualizacdo permite interconectar
nos que sdo dissociados dos equipamentos fisicos, criando, assim, diferentes topologias
entre o mundo real e o mundo virtual, possibilitando a implantacdo de redes definidas e
gerenciadas por software.

Redes moveis, redes sem fio e o ambiente IoT oferecem desafios singulares. O
primeiro deles estd relacionado a mobilidade e dinamicidade, uma vez que os dispositivos
que fazem parte de tais redes nao sao fixos e nem estaticos; ao contrario, estdo em cons-
tante deslocamento. Por exemplo, um celular conectado pode se mover de uma antena
para outra vizinha da primeira, bem como pode ir, viajando de avido, por exemplo, de um
continente para outro. Dessa forma, eles se conectam e se desconectam das redes com
grande velocidade, dificultando a criacdo de modelos para entendimento e gerenciamento
de tais conexdes. Outra dificuldade estd na heterogeneidade dos dados, sendo 0os mesmos
dispositivos utilizados para assistir videos, jogar videogames, acessar contas bancdrias e
enviar mensagens de texto ou voz. Essa grande variedade de aplicacdes por si s6 adiciona
complexidade as redes. Entretanto, com o avang¢o dos ambientes 10T ndo podemos nem
determinar com precisdo a origem do trafego: por exemplo, é perfeitamente possivel que
uma cafeteira envie um e-mail, ou, até mesmo, envie uma publicac¢do para uma rede social
avisando aos colaboradores de uma empresa que o café estd pronto.

Esse avanco tecnoldgico e utilizagcdo massiva de recursos computacionais impdem
desafios que demandam a utilizacao de novos métodos e técnicas de gerenciamento, além
do desenvolvimento de novas arquiteturas de redes. Por exemplo, a quantidade de in-
formacao transportada e a quantidade de dados disponiveis dos diferentes tipos de redes,
torna os métodos analiticos para caracterizacao de trafego ineficientes e custosos. Assim,
algumas técnicas para entendimento e monitoramento, como as tarefas de classificacdo e
predicao de trafego tornam-se um problema de big data. Outro desafio imposto pela evo-
lucdo tecnoldgica refere-se a dificuldade de realizar medigdes diretas em redes, devido,
em grande parte, 2 popularizacio da criptografia. E evidente que isso contribuiu para
a privacidade e seguranca das redes, porém dificulta o gerenciamento € monitoramento,
for¢ando o desenvolvimento e aplica¢do de novas técnicas de medigao [1].
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A éarea de Metrologia de Redes aborda técnicas, ferramentas e métodos que per-
mitem compreender o comportamento, dindmica e propriedades das redes. Porém, atual-
mente, ja ndo basta entendermos as redes, detectarmos falhas e anomalias; € necessario
antever os acontecimentos para que acdes preventivas possam ser realizadas. Para tanto,
modelos de Aprendizado de Médquina (AM) podem ser utilizados para extrair informa-
coes uteis e padroes dos dados [6]. Com isso, o processo de tomada de decisdo tende a
ser mais eficiente e rdpido, com o minimo possivel de interferéncia humana.

Entre as dreas em que modelos de AM tém contribuido para um melhor monito-
ramento e gerenciamento de redes encontram-se a classificacdo de trafego, predi¢ao de
trafego, estimativa de qualidade de experiéncia do usudrio, seguranca de redes e gerenci-
amento de falhas. Modelos de AM de naturezas diversas t€m sido aplicados com sucesso
nos problemas apresentados, com destaque especial as redes neurais, que, além de lidarem
com grande quantidade de dados, apresentam alto desempenho preditivo e a habilidade
de aprender automaticamente representagdes, evitando a etapa de engenharia de atributos
que seria realizada manualmente [1].

Outros dois cursos sobre metrologia ja ocorreram em edigdes passadas do SBRC,
um em 2005, Ziviani e Duarte [57], e outro em 2016, Rocha et al. [42]. Os conceitos
apresentados neste minicurso revisitam os minicursos anteriores, apresentando as técnicas
adotadas atualmente, diante das novas tecnologias e tendéncias de pesquisa. Dentre essas
novas técnicas e tecnologias, a que mais se destaca € o aprendizado de mdaquina, em
especial as redes neurais, que sdo aplicadas na resolucdo dos mais variados problemas.

Veremos no decorrer desse minicurso que os problemas de rede beneficiam-se de
outras dreas da Inteligéncia Artificial, além do Aprendizado de Mdquina. Como exemplos
de outras dreas cujos métodos podem ser aplicados para modelar problemas de rede, te-
mos a visdo computacional e o processamento de linguagem natural. Em ambos os casos,
os conceitos dessas dreas sdo utilizados para modelar o fluxo de dados, tanto por meio
de representagdes de imagens, como por modelos de linguagem. Esse minicurso aborda
os conceitos tedricos e fundamentos da Metrologia de Redes e o uso de Aprendizado
de Méaquina para resolver problemas envolvendo metrologia, de forma eficiente e rapida.
Além da apresentagdo tedrica contida nesse texto, forneceremos uma aplicacdo pratica
implementada e disponivel em https://github.com/loyoladesa/srbc2022.
A aplicacdo € autocontida e apresenta um exemplo de como aplicar os conceitos apresen-
tados em um conjunto de dados extraidos de redes.

O principal objetivo deste presente minicurso, portanto, € apresentar as novas tec-
nologias de Metrologia de Redes. Isso inclui as recentes aplicacdes com Inteligéncia
Artificial, a utilizacdo em dreas emergentes e a discussao de problemas em aberto que po-
dem fomentar novos trabalhos de pesquisa e desenvolvimento na drea. Essas ferramentas
e métodos tém influéncia direta em outras areas de redes, como o planejamento de redes,
engenharia de trafego, garantia de qualidade de servigo e gerenciamento de redes [57].

O restante do minicurso esté estruturado como segue. Primeiro, o minicurso ofe-
rece uma breve fundamentagdo tedrica com conceitos de Aprendizado de Méquina, qua-
lidade de servicos e qualidade de experiéncia do usudrio na Sec¢do 3.2. Em seguida, o
minicurso discute as principais aplicacoes de AM para realizar medi¢des e estimativas na
Secdo 3.3. Na Secdo 3.4 € apresentado a forma como ird funcionar a apresentagdo do
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estudo de caso. Finalmente, apresentamos nossas consideragdes finais na Secao 3.5.

3.2. Fundamentac¢ao Tedrica

Esta secdo tem como objetivo apresentar o estado da arte tanto de Metrologia de Redes
quanto dos métodos de Aprendizado de Mdquina. Além disso, serdo discutidos conceitos
de Qualidade de Servico em redes (QoS) e Qualidade de Experiéncia do Usuario (QoE).
A sec¢do aponta as diversas definicdes e métodos existentes, de forma a conceitualizar de
maneira hierdrquica as tarefas, técnicas e problemas envolvidos.

Citaremos os métodos de Aprendizado de Mdquina comumente utilizados, os prin-
cipais experimentos e seus resultados e de que forma eles sao utilizados para realizar me-
dicdes em redes, tal que sejam identificados os modelos e varidveis de acordo com os
problemas a serem investigados. Conforme apresentado em Casas [9], ndo hd um método
de Aprendizado de Mdquina que atenda de forma genérica os problemas de medi¢des de
redes, sendo necessario encontrar um modelo especifico para cada problema a ser inves-
tigado.

A metrologia de redes refere-se as técnicas utilizadas para monitorar, gerenciar
e mensurar o trafego em redes com um nivel de detalhamento compativel com a tarefa
desejada [1]. Esses conhecimentos sdo utilizados para entender como as redes trabalham,
para monitorar a performance delas, descobrir como os recursos estao sendo consumidos
pelo usudrios e identificar como pode ser realizado um controle efetivo de modo que a
rede forneca os requisitos dos acordos de niveis de servigo [1].

Para cumprir esses objetivos existem duas abordagens para realizar as mensura-
coes. As medigdes passivas e ativas, como vistas na Figura 3.1:

* Medic¢do passiva - basicamente realiza as medicdes observando o trafego sem mo-
dificar o mesmo. Essas medi¢des podem ser aplicadas em diversos pontos da rede
e como exemplos cita-se o registro de perda de pacotes [42].

* Medic¢ao ativa - nesse caso € injetado trafego padronizado na rede, também cha-
mado de sonda, e monitorado o resultado da sua travessia pela rede, tornando pos-
sivel extrair informagdes sobre os caminhos existentes [42].

3.2.1. Aprendizado de Maquina

Aprendizado de Maquina (AM) € um subcampo da Inteligéncia Artificial que visa equipar
as mdquinas com a habilidade de resolver problemas que requerem aprendizagem, obtida
a partir de experiéncia. A principal motivacdo para o seu desenvolvimento € que nem todo
problema pode ser modelado e resolvido utilizando um algoritmo pré-definido, ou seja,
algoritmos que seguem um passo-a-passo para serem implementados.

Por exemplo, reconhecer uma pessoa a partir do seu rosto pode ser uma tarefa
simples para os humanos, mas ndo € trivial especificar uma sequéncia de passos para a
maquina resolver essa tarefa. Diante de cendrios como esses, as técnicas de Aprendizado
de Maquina constroem conhecimento sem serem previamente “programadas” para tal, ao
invés disso elas vao “aprendendo” (melhorando o desempenho de alguma tarefa) a partir
de exemplos [29].
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Figura 3.1. Exemplo de Medicoes. Figura adaptada de Ziviani e Duarte [57]
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Este aprendizado €, na maioria das vezes, a busca por uma funcao alvo (desconhe-
cida) capaz de resolver o problema proposto. Utilizando dados relacionados a tarefa (a
experiéncia), os algoritmos induzem funcdes capazes de alcangar um determinado obje-
tivo por si proprias. A experiéncia € comumente representada como o conjunto de dados
compostos por exemplos — um exemplo é uma experiéncia individual e seus atributos —
varidveis descrevendo a experiéncia [29].

Abaixo, apresentamos algumas definicdes de AM utilizadas neste minicurso:

+ Conjunto de Dados. E a representagio tabular dos atributos que representam os
objetos estudados [29]. No caso desse minicurso seriam os dados medidos das redes
como laténcia, vazdo, perda de pacotes e jitter.

* Atributo (Feature). Caracteristica do trafego da rede, obtida diretamente ou de-
rivada (através de algum cdlculo ou técnica). Cada atributo estd associado a uma
propriedade do objeto pesquisado, nesse caso o fluxo de rede [29].

* Atributos preditivos. Sao atributos utilizados como entradas para os modelos de
AM. Normalmente a entrada é representada por um vetor de atributos [29].

* Atributo alvo. Também chamado de alvo ou saida, representa o fendmeno de inte-
resse da previsdo, em nosso caso pode ser a classe do trafego, a estimativa de QoE
ou apenas a identificagdo de um ataque malicioso [29].

Cada abordagem de AM pode escolher uma série de diferentes estratégias para
aprender a funcdo-alvo. Isso inclui a representacdo da experiéncia, incluindo matrizes
de exemplos e atributos, pares de entrada e saida ou apenas entradas, interagdo com o
meio ambiente; a representacdo da funcdo aprendida, por exemplo, fungdes, regras, dis-
tribui¢des de probabilidade; e a forma como o método percorre o espaco de pesquisa para
encontrar uma aproximacao da funcdo alvo [29].

Em relacdo ao tipo de experiéncia adquirida, os métodos de AM seguem trés pa-
radigmas principais, nas quais as tarefas de aprendizado sdo comumente classificadas:
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aprendizado supervisionado, aprendizado ndo supervisionado e aprendizado por reforco'.

Aprendizado Supervisionado

Nesse paradigma, as tarefas sdo preditivas e o conjunto de dados de treinamento deve ter
atributos (caracteristicas) de entrada e de saida (também chamada de alvo). As saidas
devem ser rotuladas simulando a atividade de um supervisor, ou seja, alguém que sabe a
“resposta”. A tarefa de aprendizado supervisionado pode ser definida da seguinte forma
[44]:

Dado um conjunto de treinamento de N pares de exemplos de entrada e saida

(X] 7yl)7(x27y2)7'“(xn7yn)7

onde cada y; foi gerado por uma fungio desconhecida y = f(x), o algoritmo
deve encontrar uma fun¢ao % que se aproxime da fungdo verdadeira f.

A funcdo de hipétese h deve ser vilida para outros objetos do mesmo dominio
que ndo pertencam ao conjunto de treinamento. A essa propriedade dd-se o nome de
generalizagdo. A baixa capacidade de generalizacdo significa que o modelo e os dados
estdo super ajustados (overfitting), ou subajustado aos dados (underfitting) [29].

Adota-se como boa pratica, quando lidando com AM, utilizar trés conjuntos de
dados: treinamento, validagdo e teste. O conjunto de treinamento € utilizado para ajustar
o modelo, ou seja, sdo fornecidos dados para que o algoritmo aprenda: encontre uma
funcdo que aproxime f, a partir de exemplos conhecidos. O conjunto de validagdo é
importante para avaliar a capacidade de generalizacdo do modelo, verificando se ele ndao
estd superajustado e nem subajustado, além de permitir a escolha do modelo por meio do
ajuste dos hiperparametros. Por fim, com o conjunto de teste, avalia-se o desempenho
preditivo do modelo, constatando se ele resolve ou ndo o problema proposto.

As tarefas preditivas podem ser divididas em problemas de classificacdo, quando
a saida y for um conjunto de valores qualitativos, por exemplo, tipo de trafego de rede
(email, streaming, gaming). Ja quando a saida € um valor numérico, ex: estimativa de
QoE, a tarefa é chamada de regressao.

Russel e [.Norvig [44] apresentam as seguintes defini¢des:

* Classifica¢do: y; = f(x;) € {c1,---,cm}, i8to é, f(x;) assume valores em um conjunto
discreto, nao ordenado;

* Regressdo: y; € R, istoé, f(x;) assume valores em um conjunto infinito e ordenado
de valores.

!Outros tipos de supervisio também existem, a saber, aprendizado semi-supervisionad, quando apenas
um subconjunto dos exemplos tem uma saida; e auto-supervisionado, quando o rétulo € extraido da prépria
tarefa sem a supervisdo humana
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Aprendizado Nao Supervisionado

O objetivo das tarefas neste paradigma € descrever o conjunto de dados, descobrindo al-
guma ordem ou padrdo relevante que auxilie na representacdo dos dados. Assim, ndo €
necessdrio que o conjunto de dados seja rotulado e os algoritmos utilizam agrupamentos
ou regras de associacdo entre grupos de atributos. O agrupamento identifica a similari-
dade dos itens separando-os em grupos distintos e, além disso, busca-se maximizar a nao
similaridade entre os itens de grupos diferentes.

Ja as regras de associacdo buscam padrdes frequentes entre grupos de atributos.
Esta técnica € bem explorada no contexto de cestas de produtos para descobrir os itens
que sdo comprados em conjunto, e € bastante utilizada para guiar as agdes de marketing de
lojas online [29]. Essas regras de associa¢do vém sendo aplicadas em problemas de redes,
auxiliando na classifica¢do de trafego e na identificacdo de dados que ndo obedecem a um
padrdo conhecido, permitindo identificar anomalias em redes. Outro problema em que
esta técnica pode ser utilizada € a deteccdo de intrusos, tanto em redes cabeadas como
em redes sem fio. As regras de associa¢cdo aprendidas permitem observar dados anomalos
realizando a deteccdo de agentes maliciosos [50].

Aprendizado por Reforco

Diferente dos outros dois paradigmas, ndo hd a necessidade de um conjunto de dados
para treinamento. As tarefas simulam aprendizado por tentativa e erro, premiando as
acoes positivas e punindo as acdes negativas. Essa é a forma com que os robds aprendem
a andar e, até mesmo, a dancar. Muitas aplicagdes estdo relacionadas com a robdtica,
com jogos de estratégia e atividades dificeis de programar, por exemplo, o controle de um
helicoptero autbnomo que realiza voos acrobdticos. Uma desvantagem significativa dessa
abordagem € a necessidade de muitas repeticdes para a obtencdo de bons resultados, o
que gera um enorme custo computacional [44].

Alguns Algoritmos de Aprendizado de Maquinas

A seguir, apresentamos uma breve descri¢ao dos principais algoritmos de Aprendizado de
Miquina encontrados na literatura que também foram aplicados na metrologia de redes:

e k-NN. O algoritmo dos vizinhos mais proximos (k-NN) ¢ um método baseado em
distancia. Assim, o exemplo de entrada sera classificado de acordo com as instan-
cias que estdo proximos a ele no conjunto de treinamento. O pardmetro k define
a quantidade de instincias a serem levados em conta para a previsdo. E conside-
rado um algoritmo preguicoso (lazy) por apenas memorizar os dados do conjunto
de treinamento, sem necessariamente aprender um modelo. Tem dificuldade em
lidar com grande nimero de atributos (dimensionalidade), por causa do cdlculo da
similaridade em um espaco dimensional muito grande, e o processo de classificacdo
¢ lento, ja que no pior caso, tem de percorrer todo o conjunto de dados [29].

* Naive Bayes. O algoritmo Naive Bayes ¢ um modelo probabilistico que utiliza
o Teorema de Bayes, assumindo que os valores dos atributos sdo independentes
entre si. Assim, a probabilidade de um item pertencer a determinada classe estd
representada na Equacao 1 e o algoritmo associa o exemplo x a classe y; para a qual
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P(yx|x) € maxima [29].

d

(yl‘x < Pyz prjl)’z (1
j=1

« Arvore de Decisiio. Uma édrvore de decisdo apresentada é um grafo aciclico direci-
onado em que cada né ou € um no de divisdo, com dois ou mais sucessores, ou um
no folha. Cada né6 de divisdo realiza um teste para decidir o caminho a ser percor-
rido. Os nés folhas s@o rotulados com valores, representando regras e conclusoes
[29]. Existem diversos algoritmos que utilizam a formalidade das drvores de deci-
sdo, sendo um dos mais conhecidos o C4.5 [39], que tem uma implementagdo em
JAVA com a denominagao “J48” [35].

e Maquinas de Vetores de Suporte - SVM. Foram desenvolvidas utilizando a teo-
ria de aprendizado estatistico buscando-se hiperplanos que separem linearmente os
conjuntos de dados [13]. A equagdo de um hiperplano é apresentada na Equacgio 2,
em que w . x € o produto escalar entre os vetores w e x, w € X € o vetor normal

ao hiperplano descrito e H%H corresponde a distancia do hiperplano em relagdo a

origem, com b € R [29].

h(x)=w.x + b (2)

* Redes Neurais Artificiais. As redes neurais foram inspiradas no modelo de si-
napses bioldgicas, tentando simular o cérebro humano. Elas sdo compostas por
unidades de processamento simples, neurdnios artificiais (foram apresentados pela
primeira vez em McCulloch e Pitts [28]), dispostas em camadas e interligadas por
um grande nimero de conexdes. Quando todos os neurdnios de uma camada estao
conectados a camada seguinte, diz-se que € uma camada completamente conectada.
Cada conexdo tem um valor associado, chamado de peso.

O neurdnio artificial executa uma combinacao linear de suas entradas com os pe-
sos associados, seguido pelo célculo de uma func¢do de ativacdo ndo-linear sobre a
combinacdo linear. Os pesos associados as conexdes influenciam na importancia de
cada entrada. Dessa forma, a rede aprende por meio dos dados. Para aprender os
pesos, a abordagem usual € o emprego do algoritmo de retropropagagdo juntamente
com a técnica de otimizagdo do gradiente descendente [29].

As redes de uma unica camada resolvem apenas problemas linearmente separaveis,
mas adicionando-se camadas e utilizando fun¢des de ativacdo ndo lineares nas ca-
madas intermedidrias, € possivel resolver problemas ndo lineares, tornando-se um
aproximador universal. As redes multicamadas também sido chamadas de redes per-
ceptron multicamadas (MLP, do inglés multilayer perceptron) [29]. Um exemplo
de rede MLP pode ser observado na Figura 3.2.
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Figura 3.2. Rede MLP. Figura adaptada de Li et al. [23]

As redes neurais profundas sdo aquelas que possuem diversas camadas ocultas, po-
dendo haver dezenas delas [2]. O aprendizado realizado por essas redes € chamado
de Deep Learning possuindo algoritmos que apresentam excelentes resultados para
uma variedade de problemas. Porém, tem como desvantagens o tempo de treina-
mento e a necessidade de uma grande quantidade de dados. Essas redes também
sdo utilizadas para aprendizado de caracteristicas especificas dos dados a serem
analisados, eliminando a etapa de engenharia de atributos [1].

Redes Neurais Convolucionais (CNN). Similarmente as redes neurais, elas foram
inspiradas na capacidade do cérebro de detectar e processar textos, imagens e vi-
deos. A etapa convolucional dessas redes realiza a deteccdo de atributos aplicando
filtros que reduzem o tamanho da entrada, permitindo que o processamento seja
mais rapido [6]. Elas utilizam pelo menos uma camada que realiza a operacdo de
convolucdo [2]. Apds isso, existe uma etapa conhecida como pooling, para reduzir
a dimensionalidade e levar em consideracdo as caracteristicas espaciais. As re-
des convolucionais podem ser utilizadas em uma gama diversificada de aplica¢des
como detec¢do de objeto, classificacio, processamento de texto e classificacdo de
imagens. Dessa forma, as utlimas camadas da rede € que irdo transformar a repre-
sentacdo matricial em tnico vetor que determinaré a saida da rede [34]. E comum
essas redes serem utilizadas no dominio de duas dimensdes, no caso de imagens,
mas podem ser empregadas em problemas unidimensionais como os casos de séries
temporais [6]. Um exemplo de rede convolucional pode ser visto na Figura 3.3.

Redes Neurais Recorrentes (RNN). Foram projetadas com o propdsito de apri-
morar as redes neurais fazendo com que fosse possivel observar eventos anteriores.
Sdo compostas de unidades que conseguem observar a sequéncia dos elementos que
passam pela rede [6]. Sdo ideais para dados sequenciais como sentencas de textos,
séries temporais e outras sequéncias como mapeamentos genéticos [2]. Elas pos-
suem um estado oculto que guarda informagdes que irdo interagir com o proximo
elemento na sequéncia. A arquitetura basica pode ser vista na Figura 3.4.

103



Entrada Camada de Convolugéo Camada de Pooling Saida

Figura 3.3. Rede Convolucional. Figura adaptada de Li et al. [23]
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Figura 3.4. Rede RNN. Figura adaptada de Li et al. [23]

3.2.2. Qualidade de Servicos de Rede

Com a popularizagdo de servicos oferecidos através da Internet e com a consequente con-
vergéncia de infraestrutura de comunica¢do na web, além do desenvolvimento e utiliza¢ao
de diversos tipos de redes, por exemplo redes méveis, sem fio e dispositivos 10T, surgiu a
preocupacdo com a qualidade de servigo da rede. Dessa forma, diversas métricas podem
ser definidas para caracterizar o trafego como delay, jitter, largura de banda e perda de
pacotes [16]. Esses pardmetros sdo utilizados para medir a qualidade de servico (QoS)
em um fluxo de dados.

« Jitter. E a diferenca entre o tempo estimado de entrada e o tempo real de entrada.
Sinaliza uma variagdo no atraso da entrega dos dados, causando descontinuidade na
sincronizac¢do do fluxo [32].

* Delay. Tempo que o pacote leva para ir da origem até o destino. Essa métrica pode
ser otimizada com a utilizagdo de buffers [32].

* Largura de banda. Quantidade de dados que podem ser transmitidos em um pe-
riodo de tempo [8].
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* Taxa de perda de pacotes. Quantidade de pacotes perdidos em relacdo a quanti-
dade de pacotes enviados [8].

Cada aplicacdo demanda diferentes requisitos de qualidade de servico, assim as
métricas de QoS podem ser utilizadas para verificar a performance da rede. Portanto, para
uma avaliacdo eficiente da rede € necessario que diferentes aplicagdes possuam distintos
requisitos de QoS. Provedores de servicos elaboram acordos de niveis de servico (SLA)
comprometendo-se em garantir QoS para os usudrios finais. Cada SLA acaba gerando
especificacdes de niveis de servigo que irdo guiar o monitoramento do QoS e SLA [43].
Uma das formas para se garantir o SLA ¢ realizando classificacdo do trafego de forma a
prover os requisitos de QoS necessdrios em cada caso.

As métricas de qualidade foram projetadas para serem objetivas, focadas na avali-
acdo do cumprimento dos requisitos de rede, nao incluindo elementos qualitativos e nem
subjetivos, por isso, em alguns casos, mesmo que os requisitos de QoS tenham sido cum-
pridos o usudrio pode nio ter ficado satisfeito [8, 16]. Por isso, foram desenvolvidas
métricas de qualidade de experiéncia do usudrio (QoE). Nessa busca pela satisfacdo do
usudrio, adota-se postura preventiva ao invés da reativa. Dessa forma, procura-se esti-
mar os valores de QoS para que caso seja detectada uma degradacdo, medidas corretivas
possam ser adotadas [41].

Ray [41] prop6s uma rede formada por pacotes cognitivos. Esses pacotes teriam
a capacidade de se rotearem e se comunicarem, buscando melhorar os valores de QoS,
consumo de energia e até mesmo seguranca. Esses pacotes cognitivos seriam ideais para
utilizar em redes de IoT em que os dispositivos estdo conectados entre si € 0 gerencia-
mento centralizado € dificultado. Esses pacotes utilizam algoritmos de aprendizado com
redes neurais recorrentes para mapear atributos cognitivos e enriquecer a qualidade de
servico da rede.

Na busca pela performance das redes, além de medir as métricas de QoS pode-
se medir a degradacdo da qualidade. Assim, em Nguyen e Thai [33] foi formulado o
problema da degradacdo de QoS e os parametros pelos quais ele pode ser caracterizado.
Além disso, foram propostos quatro algoritmos que tentam evitar esta degradacgdo utili-
zando Aprendizado de Mdquina. Os resultados foram otimistas encontrando limitacdes
quanto ao tempo de execucdo, ou seja, nessa avaliacdo de QoS € interessante que as solu-
coes possam ser aplicadas em tempo real [33].

3.2.3. Qualidade de Experiéncia do Usuario

A qualidade de experiéncia do usudrio (QoE) é um indicador qualitativo da satisfacdo do
usudrio final com os servicos e aplicagdes utilizadas. Essa medida, por muitas vezes, é
focada em avaliagGes subjetivas, interpretada em termos de percepcdo do usudrio. Nessas
avaliagdes, o usudrio classifica o servico ou aplicagdo com uma nota através de entrevistas
ou questiondrios [21].

Esse conceito de QoE é muito importante, direcionando os investimentos e pro-
jetos de arquitetura na drea de multimidias, principalmente nos servicos de video para
os usudrios finais. Por exemplo, os grandes provedores de streaming armazenam os vi-
deos com diferentes qualidades de transmissao para que a experiéncia do usudrio seja
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otimizada, mesmo que os parametros de QoS da rede flutuem [8].

As métricas de QoE sao afetadas por diversos fatores que podem ser divididos em
trés categorias principais: humanos, sistema e contexto. Dentre os fatores humanos que
afetam a qualidade de experiéncia do usudrio encontram-se o nivel de escolaridade, idade,
género, personalidade, humor, condi¢des sdcio-econdmicas e até mesmo experiéncias de
vida. Os fatores de sistema estdo baseados em configuragdes técnicas e relacionadas ao
conteddo. Por exemplo, no caso de videos podemos citar a resolucdo, sincronizacdo e
as métricas de QoS. Os fatores de contexto relacionam-se ao ambiente em que 0 usudrio
recebe o contetdo [8].

O conceito de QoE pode direcionar o entendimento e andlise das operacdes de rede
sobre a otica do usudrio final. Sendo, assim, um indicador importante para o controle da
qualidade dos servicos, permitindo encontrar medidas que afetem a funcionalidade das
redes complementando as métricas tradicionais de QoS [21]. Mesmo tendo naturezas
distintas, QoS e QoE tém alto grau de correlacdo, por isso diversos estudos na literatura
pesquisam a relacdo entre elas. Modelos de AM foram desenvolvidos para estimarem as
métricas de QoE baseados nos valores de QoS como serd visto em 3.3.4.

3.3. Uso de Aprendizado de Maquina em Metrologia de Redes

Nesta secdo, trataremos os aspectos de Metrologia de Redes aplicados a dreas de redes
sem fio e mobilidade, caracterizacido de topologia em diferentes niveis e redes definidas
por software. Além disso, incluiremos discussdo sobre medi¢des voltadas aos usudrios
finais, principalmente as relacionadas com QoE.

As técnicas de metrologia buscam medir € monitorar o trafego de redes nos seus
diferentes niveis de granularidade, obtendo conhecimento da operacao das redes, desco-
brindo como elas funcionam e analisando a performance delas em termos de QoS e QoE.
Além disso, nessa utilizacdo de técnicas para caracterizacdo das redes faz sentido desco-
brir como 0s usudrios consomem 0s Servigos € como otimizar os recursos para melhor
atendé-los. Unindo as informagdes a respeito da infraestrutura e do comportamento dos
usudrios € possivel, propor, controlar e gerenciar acordos de niveis de servico apropriados

[1].

O crescimento da quantidade de redes moveis e celulares desperta o interesse em
medigdes do desempenho fim-a fim dessas redes e o seu impacto em aplicagdes moveis
[15]. Dentre essas medi¢des encontramos aquelas baseadas em qualidade de experiéncia
do usudrio que constitui uma grande fonte de informagdes sobre o gerenciamento da rede.
Nesse contexto, a implementacdo de Inteligéncia Artificial e Aprendizado de Maquina
aumenta a eficiéncia do processo de monitoramento [21].

Abordaremos, ainda, de que forma podemos utilizar os parametros objetivos de
qualidade do servigo tais como delay, throughput, perda de pacotes e jitter para estimar e
predizer a qualidade de experiéncia do usudrio utilizando Aprendizado de Maquina [21].
Além disso, € possivel utilizar a Inteligéncia Artificial para estimar os multiplos indica-
dores de qualidade de experiéncia do usudrio, mesmo em uma rede que adote criptografia
fim-a-fim [49, 27].

A caracterizacdo de topologias sempre foi um dos objetivos das pesquisas de mo-
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nitoracdo da Internet, que buscou ao longo dos anos a implementagdo e aperfeicoamento
de técnicas de descoberta de topologias nas camadas fisica, de rede e overlay. A desco-
berta de topologias em todos esses niveis € bastante ttil no estudo de novos protocolos
e servicos e andlise das infraestruturas existentes. Entdo, métodos de Aprendizado de
Miquina auxiliam na aquisicdo do conhecimento sobre o funcionamento das redes, o en-
tendimento de como sdo as estruturas de redes existentes, permitindo estabelecer novas
redes com menor esforco.

Dentre os diversos problemas de Metrologia de Redes que podem se beneficiar
da utilizacdo do Aprendizado de Maquina, podemos citar detec¢do de ataques de redes,
predi¢do de qualidade de experiéncia do usudrio, detec¢do de anomalias em aplicagdes,
estimativa de laténcia da rede [31] e falhas de redes. Nesse sentido, Zanotelli et al. [55]
apresentam estudo para deteccdo de falhas na rede Ipé utilizando redes neurais, encon-
trando bons resultados quando regionalizaram os dados e as detec¢des. Sendo a globali-
zacdo, ou seja, encontrar um modelo que conseguisse detectar falhas em qualquer ponto
da rede nacional, um problema em aberto.

Em Streit et al. [48], os autores utilizam informacdes de trafego residencial, for-
necidas por um Provedor de Servigos de Internet, para analisar o trdfego de usudrios
domésticos. Neste trabalho, especificamente, eles comparam a QoE dos usudrios de um
periodo imediatamente antes com o periodo imediatamente depois do inicio da quaren-
tena da COVID-19, em cidades do estado do Rio de Janeiro. Para isso, utilizam técnicas
de decomposic¢do tensorial, clusterizagdo e classificagdo para identificar perfis de trafego
residencial dos clientes.

Dentre diversas aplicagdes, identificam-se trabalhos que utilizam medidas de te-
lemetria de rede em plano de dados programavel, em conjunto com modelos de Aprendi-
zado de Mdquina, para estimar métricas de qualidade de servigco [4]. Além dos desafios
inerentes a Metrologia de Redes, discutiremos o estado da arte da medi¢cdo em redes
definidas por software (SDN), pontuando as principais caracteristicas e dificuldades en-
contradas. Nota-se que a utilizagdo de Aprendizado de Maquina para medi¢des em rede
¢ uma tendéncia atual. Diversos trabalhos t€ém lancado mao dessas técnicas para resolver
problemas de medicdes de redes.

Entretanto, os dados capturados da rede para anélise com os modelos de AM pos-
suem caracteristicas especificas que ndo sdo encontradas em aplicacdes mais comuns de
Aprendizado de Maquina. Entre elas estd a heterogeneidade, pois existe uma infinidade
de dispositivos diferentes que podem estar conectados as redes estudadas, cada um deles
consumindo e gerando tipos de trafegos distintos [1]. Grande parte dos dados capturados
estdo criptografados, mantendo a privacidade dos usudrios e a seguranca das redes, porém
dificultando a utilizacdo desses dados para andlises.

3.3.1. Definicao de Fluxo de Trafego

A maioria dos métodos de Aprendizado de Maquina aplicados em Metrologia de Redes
utiliza o conceito de fluxo de trafego. Esse conceito pode ser definido de diferentes for-
mas. Neste minicurso utilizaremos a defini¢do apresentada em Wei Wang et al. [54], por
ser a mais utilizada na literatura.
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Assim, um fluxo de trafego € definido por meio dos pacotes que possuam 0s mes-
mos elementos, formando uma tupla : IP de origem, porta de origem, IP de destino, porta
de destino e protocolo de transporte. J4 uma sessao inclui fluxos em ambas direc¢des, ou
seja, temos o fluxo origem — destino e destino — origem [54]. Formalizando, temos:

« Trafego bruto: o conjunto de pacotes é definido por P = {p!,..., p|P|}, onde cada
pacote p' € P é definido como p' = (x',b',t),i = 1,2....,|P|. O primeiro elemento
é a tupla x', o segundo elemento é o tamanho do pacote b* € [0,00) em bytes e 0
Giltimo elemento ¢ € [0,%0) em segundos é o instante de inicio da transmissio.

* Fluxo de trafego: € um subconjunto de um conjunto de trafego bruto P, definido
como f = (x,b,d;,t). O x representa a tupla, o b é a soma do tamanho de todos os
pacotes em um fluxo, d; = 1" — ¢! é a duragdio do fluxo e ¢ é o inicio da transmissio
do primeiro pacote.

3.3.2. Classificacao de Trafego

A tarefa de classificacdo de trafego permite identificar os protocolos ou aplicacdes de de-
terminado fluxo de trafego, sendo uma importante ferramenta de gerenciamento que pode
ser aplicada em tarefas tais como monitoramento de redes, provisionamento de qualidade
de servico, prioridade de trafego, deteccao de intrusdo e aplicagdes de seguranca [5, 3].
Existem trés principais abordagens para essa tarefa, a saber, baseada em portas, baseada
no conteudo (payload) e baseada em informacdes estatisticas do fluxo [52].

* Classificacdo baseada em portas. A classificacdo baseada em portas identifica o
trafego de acordo com a padronizagdo de portas de cada aplicagdo. Porém, este
método € ineficiente ao lidar com a alocacdo de portas dinamicas [5].

* Classificacdo baseada em contetido. A classificacdo baseada em contetdo, tam-
bém conhecida como Deep Packet Inspection (DPI), identifica caracteristicas do
conteido dos pacotes (sequéncia de bytes) que diferem um protocolo de outro,
sendo consideradas como a assinatura dos tipos de trafego [42]. Essa abordagem
enfrenta problemas de privacidade do contetido e ndo lida bem com fluxos cripto-
grafados, além de ser computacionalmente custosa [5].

* Classificacdo baseada em fluxo. A abordagem baseada em fluxo permite utilizar
as caracteristicas estatisticas para classificar o trafego, permitindo a utilizagdo de
modelos de AM para identificar padrdes existentes em cada fluxo. Essa abordagem
utiliza parametros independentes, tais como comprimento dos pacotes, tempo de
intervalo entre as chegadas e duracdo do fluxo. Dessa forma, ela consegue lidar
com o problema da alocacdo dindmica de portas, j4 que ndo depende das portas
pelo qual o trafego foi transmitido, também com o fluxo criptografado [52].

Um dos contextos em que estdo sendo estudadas diversas aplicacdes de AM com
classificacdo de trafego refere-se as smart cities. As aplicagdes de Internet das Coisas
(IoT do inglés Internet of Things) interconectam diversos objetos, aparelhos, sensores e
dispositivos inteligentes criando uma rede complexa e que processa grande quantidade de
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dados. Essas tecnologias sdo essenciais para a construc¢do de smart cities, oferecendo ser-
vicos em diversas dreas de atuacdo, como educacdo, saude, transporte e casas inteligentes
[3]. Essas diferentes aplicacdes geram uma grande quantidade de dados e possuem dife-
rentes requisitos de qualidade de servigo (QoS), como largura de banda, taxa de perda de
pacotes, taxa de delay e jitter [5]. Assim, a classificagdo de trafego permite implementar
um mecanismo que diferencie o fluxo de trafego de acordo com o tipo de aplicagcdo (Ex:
e-mail, jogos, streaming). Por fim, os recursos da rede podem ser alocados de forma a
garantir os requisitos de QoS [5].

Nesse contexto, AlZoman e Alenazi [5] realizaram a comparagdo de quatro mo-
delos de AM para classificacao de trafego, utilizando um conjunto de dados com carac-
teristicas de trafego semelhantes as smart cities como multiplas fontes, varios tipos de
dados e grande quantidade de trafego. No conjunto de dados, existiam 11 tipos de trafego
e suas respectivas aplicacdes como navegagao na web, acesso a banco de dados, jogos em
rede, trafego de ataques de seguranga, multimidia entre outros. Os autores encontraram
a melhor performance com algoritmos de arvore de decisdo, com acuricia de 99.18%,
superando os métodos tradicionais de classificacdo de trafego. Ao avaliar a performance
dos modelos, os autores compararam o tempo de execucdo dos diferentes algoritmos de
AM, ndo utilizando apenas as métricas tradicionais, como acurécia, precisao e f1-Score,
pois em aplicagdes de tempo real, o delay pode ser tdo ou mais importante do que essas
meétricas [5].

A classificacdo de trafego utilizando AM vém se tornando um método de alta
performance, embarcando inteligéncia nas fungdes de rede e melhorando o seu gerencia-
mento [5]. Apesar dessa evolucdo e da capacidade de lidar com uma grande quantidade
de dados, ainda existem desafios na aplicagdo desses modelos e um deles € lidar com uma
grande quantidade de atributos de entrada, ainda mais, quando eles sao esparsos. Para
solucionar este problema, uma das técnicas empregadas € a selecdo de atributos que per-
mite identificar os atributos essenciais para melhorar a performance dos modelos. Nesse
processo de selecdo, utiliza-se uma funcao de importancia dos atributos que calcula o ga-
nho de informagdo de todos os atributos e retorna os atributos com ganhos mais elevados,
como visto em Alhumyani et al. [3].

Em Jonathan, Misra e Osamor [18], os autores compararam a aplicacdo de mo-
delos de AM para classificagdo de trafego sob duas perspectivas: executando diferentes
métodos de selecao de atributos e sem realizar a sele¢do de atributos. Os resultados de-
monstram que a sele¢do de atributos possibilitou incrementar a performance dos modelos
[18]. Dessa forma, a adocdo de uma andlise prévia do problema a ser tratado para a
identificac@o da sele¢do de atributos ideal pode ser considerada como uma boa estratégia.

Além dos modelos tradicionais de AM, os pesquisadores t€ém proposto diversos
modelos que se adaptem melhor aos tipos de dados utilizados. Pesquisas recentes utilizam
redes neurais profundas (DNN) para classificacio de trafego, pois estas redes permitem
a captura de caracteristicas (que ndo sdo perceptiveis aos humanos) e conseguem lidar
com grande quantidade de dados. Uma DNN possui uma camada de entrada, multiplas
camadas escondidas e uma camada de saida. Assim, em Alhumyani et al. [3] os autores
desenvolveram uma DNN com sete camadas escondidas e um classificador que utiliza
entropia maxima como fun¢do de custo na camada de saida para classificar o tridfego em
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diferentes classes.

Resultados experimentais mostram que a rede proposta atinge acurdcia maxima
de 99.23%, superando alguns modelos tradicionais de AM, como SVM e KNN [3]. Para
melhorar a performance, os autores realizaram uma selecdao de atributos com o algo-
ritmo extra-trees que cria diversas drvores de decis@o para realizar a classificacdo. Assim,
utilizando-se uma fun¢do de ganho de importancia obtiveram-se os atributos mais impor-
tantes para melhorar o classificador, resultando em um total de 12 atributos, aplicando-os
com a rede DNN proposta.

Outro modelo de rede neural utilizada em classificacdes de trafego sdao as deno-
minadas autoencoders. Essas redes sdo construidas com a mesma dimensionalidade nas
camadas de entrada e de saida, mas as camadas intermedidrias sdo implementadas com
dimensionalidade reduzida. O objetivo desses modelos € reconstruir a informagdo da en-
trada na saida, a partir de transformacoes codificadoras e decodificadoras realizadas pelas
camadas intemedidrias. Espera-se que com esse processo, ocorra o aprendizado de outras
caracteristicas que permitam otimizar os classificadores [2].

Em Li et al. [24] € proposto um stacked autoencoder aprimorado para aprender as
relagdes complexas sobre fontes multiplas. Este modelo foi proposto para possibilitar que
o modelo consiga lidar com a incerteza de grandes fluxos de redes. Especificamente, para
modelar a incerteza, a rede é treinada utilizando uma estratégia ndo supervisionada que
aplica a teoria Bayesiana de probabilidade para calcular as distribui¢des dos pardmetros
do modelo. Os resultados demonstram que o modelo proposto supera os tradicionais em
termos de acuricia.

O stacked autoencoder € treinado em duas fases. Na primeira, chamada de pré-
treinamento, os pardmetros de cada camada oculta sdo aprendidos utilizando um apren-
dizado ndo supervisionado camada por camada. Na segunda fase, esses parametros sao
ajustados utilizando um método de aprendizado supervisionado para capturar as caracte-
risticas finais. Uma importante propriedade do modelo proposto € a capacidade de lidar
com a incerteza dos dados de uma maneira natural [24].

Redes Definidas por Software (em inglé€s, Software Defined Networks - SDN) é um
paradigma de redes que permite a virtualizacdo da infraestrutura de rede, desacoplando
os planos de controle e dados e criando uma arquitetura dinamica e flexivel [52]. Além
da camada de controle e da camada de dados, existe a camada de aplicacao, completando
a arquitetura SDN. O controlador central gerencia o fluxo de dados e conhece a topologia
da rede, permitindo um controle de fluxo eficiente e facilitando as medi¢des nessa camada
[52]. Apesar disso, o gerenciamento de QoS fim-a-fim pelo controlador central pode ser
dificultado devido aos diferentes requisitos de cada aplicacdo e usudrios finais. Surge,
entdo, a necessidade de se medir e monitorar as demais camadas de uma rede SDN [42].

Wang et al. [52] propuseram um arcabougo que potencializa os conceitos de SDN,
permitindo monitoramento e gerenciamento em camadas separadas e garantindo controle
e flexibilidade com otimizacdo de recursos computacionais. Além disso, desenvolve-
ram redes neurais denominadas Datanets baseadas em trés arquiteturas de redes neurais:
multilayer perceptron, stacked autoencoder e redes neurais convolucionais. As Datanets
permitem classificar o tipo de trafego, mesmo em redes criptografadas, sem ter acesso ao
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conteddo, mantendo a privacidade dos dados [52]. As Datanets sdo posicionadas no con-
trolador SDN que realizam a classificacdo de trafego. Este controlador central, ainda, cria
e atualiza periodicamente essas redes conforme os dados sao coletados dos diversos tipos
de trafego. Dessa forma, € possivel realizar medicdes de QoS, monitoramento de redes,
estimativa de QoE e detec¢do de malwares [52]. Assim, o controlador consegue entregar
a QoS necessdria para cada aplicacdo. Das redes criadas no estudo de Wang et al. [52], as
redes convolucionais obtiveram os melhores resultados, com acuracia acima de 98%.

Para classificacdo de trafego criptografado existem trés abordagens principais. A
primeira, diferencia trafego criptografado do trdfego ndo criptografado. A segunda abor-
dagem permite identificar o aplicativo que estd gerando o fluxo de trifego. A terceira
abordagem visa identificar o tipo de trifego, por exemplo, é possivel determinar se o
fluxo refere-se a um e-mail, a um servico de streaming ou a uma rede social [53]. Quando
redes neurais sao utlilizadas para resolver problemas de classificacdo de trafego, é possi-
vel aproveitar o conhecimento gerado em um campo distinto de aplicac@o para resolver
problemas de rede. Nesse sentido, Wang et al. [53] propuseram um modelo fim-a-fim que
aprende automaticamente atributos preditivos do fluxo de trafego bruto aplicando uma
modelagem feita em problemas de Processamento de Linguagem Natural (PLN), ndo ne-
cessitando da etapa de selecdo de atributos. Na proposta dos autores, o trafego de rede
€ sequencial e hierarquizado, estruturado em bytes, pacotes, sessdes e fluxo de trafego,
que serve para comunicacdo de dois ou mais agentes, de maneira similar aos modelos de
linguagem. Assim, hd uma relacdo com a estrutura de caracteres, palavras, sentengas e
artigos completos.

Entdo, utilizando-se de conhecimento para classificacdo de texto com redes con-
volucionais [20], Wang et al. [53] alimentam uma rede convolucional de uma dimensao
com o trafego bruto criptografado. A rede € alimentada com os primeiros 748 bytes de
cada fluxo, extraindo os atributos preditivos e passando pela ultima camada que realiza a
classificacdo de tipos de trafego. Outra forma de modelo fim-a-fim em que ndo € neces-
sario criar e selecionar atributos € proposta em Chen et al. [12]. Os autores propuseram
uma rede convolucional de duas dimensdes que é normalmente utilizada para classificar
imagens. Dessa forma, o fluxo de trafego é transformado em uma representacao de ima-
gens, adotando o Reproducing Kernel Hilbert Space (RKHS). Ap0s esse passo, a rede €
alimentada com esses dados para realizar a classificacao de trafego. Esse modelo permite
eliminar a etapa de engenharia de atributos ndo sendo necessario realizar atualizacdes
periddicas da rede com novos exemplos de treinamento e lidar com fluxo de trafego crip-
tografado.

Outra abordagem para classificar trafego esta relacionada a aplica¢do de modelos
de linguagens conhecidos como n-gramas. Zhao, Zhang e Sang [56] utilizam essa estra-
tégia combinando embeddings de n-gramas, redes neurais e algoritmos de clusterizagao
para constru¢cdo de um esquema ndo supervisionado que resolve o problema de identifi-
cacdo de fluxo de trafegos desconhecido. A etapa de aprendizado de atributos utiliza uma
rede do tipo autoencoder que consegue aprender representacdes de dados nao rotulados,
como € o caso do fluxo de trafego desconhecido nas redes. O trafego dos pacotes € carac-
terizado via embeddings de n-gramas agrupando-os em cluster de trafego desconhecido
permitindo identificar dados ndo rotulados.
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Mesmo com o avango das aplicacdes de Aprendizado de Maquina na classificagao
de trafego, em algumas situagdes a falta de uma base de dados rotuladas em tamanho
suficiente impede que os modelos de AM alcancem resultados satisfatérios. Os resultados
obtidos em Shahraki et al. [45] demonstram que o aprendizado ativo (AL, do inglés Active
Learning) permite obter alto valor de acurdcia, mesmo com uma quantidade pequena de
dados. AL € um subcampo do Aprendizado de Maquina que tenta reduzir a quantidade
de exemplos rotulados para o treinamento dos modelos. A ideia bdsica é consultar os
exemplos rotulados de forma inteligente, buscando exemplos selecionados pelo algoritmo
de AL para a constru¢do do melhor modelo. Assim, um modelo aprendiz segue uma
estratégia iterativa, selecionando exemplos de uma base nao rotulada para que um oraculo,
humano ou méquina, possa rotular.

Essa estratégia reduz o tempo e o custo de rotular todos os dados, pois utiliza uma
quantidade significativa de menos exemplos [56]. Zhao, Zhang e Sang [56] demonstraram
que os modelos implementados com AL superaram os modelos offline e alguns modelos
que utilizavam redes neurais.

3.3.3. Predicao de Trafego

A predi¢do de trafego pode resolver diversos problemas de gerenciamento de redes, entre
eles o provisionamento de recursos, a deteccdo de congestionamento e a tolerancia a
falhas. Apesar do sucesso obtido com a aplicacdo dos modelos de AM, ainda existem
desafios a serem superados como alto custo computacional, dificuldade de treinamento
e retreinamento, alta volatilidade dos dados e falta de dados rotulados [25]. As técnicas
de predicao de trafego sdo aplicadas com diferentes escalas de tempo ou, até mesmo, em
problemas independentes de tempo. Dessa forma, dividimos as aplicagcdes de predi¢do em
curto prazo, quando se refere a escalas de tempo que vai de milissegundos a dias. Quando
estamos falando de semanas, meses e anos chamamos de longo prazo [11].

O avango da infraestrutura virtualizada possibilita a existéncia de intimeras redes
virtuais conectando diferentes dispositivos. Essas fatias de redes demandam servigos da
infraestrutura de rede fisica subjacente, criando ambientes complexos e dificeis de con-
trolar. Para resolver esse problemas foram propostas novas solugdes que executam as
tarefas de gerenciamento e alocagdo de recursos automaticamente, criando redes em que
nao h4 intervencao humana chamadas zerotouch networks [7]. Nessas redes autbnomas
€ possivel criar multiplas instancias logicas da rede fisica, isolando o trdfego em cada
uma delas. Assim, cada fatia é alocada para um tipo especifico de trafego de acordo com
as aplicacdes. Dessa forma, é possivel alocar diferentes servicos em uma mesma rede
permitindo que eles coexistam [7].

A principal dificuldade imposta por essas redes autdonomas € o gerenciamento de
recursos. Essas fatias de redes exigem aumento dos requisitos de capacidade da rede,
sendo necessdrio uma alocacdo de recursos eficiente, dindmica e preemptiva para manter
a infraestrutura operacional e controlar os custos da virtualizacdo. Nesse contexto, em
que as demandas de recursos mudam rapidamente, o tamanho e a complexidade das redes
atingiram niveis em que nao € possivel ser gerenciada sob a Gtica da percep¢ao humana,
uma orquestracdo e alocagdo de recursos orientada a dados vém sendo implementada
[7]. As redes virtualizadas sao flexiveis e escalaveis, sendo muitas delas fornecidas como
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software em servicos da Amazon AWS e Google Cloud. Apesar das vantagens e cus-
tos competitivos, nesses ambientes ¢ comum ocorrer o erro de superdimensionamento,
situacdo que aumenta a despesa sem necessidade pois os recursos alocados nao sao utili-
zados. Outro problema frequente é o subdimensionamento, em que poucos recursos sao
alocados, nesse caso o prejuizo financeiro € indireto, pois os servicos podem ficar fora
de operacdo caso ocorram demandas que superem a capacidade da rede. Existe ainda o
caso em que os recursos sdo alocados de forma correta, mas ndo se consegue mensurar o
momento exato em que a infraestrutura deva ser reduzida ou aumentada, gastando mais
do que o necessario [7].

O trabalho em Bega et al. [7] propde um modelo que realiza a orquestracao de
redes virtualizadas e autdonomas em duas escalas de tempo. Existe um orquestrador em
escala de longo prazo que aloca uma capacidade dedicada para cada fatia e outro de longo
prazo para capacidade compartilhada. Essas capacidades sdo constantes, porém cada fatia
sO tem acesso a sua capacidade dedicada e todas as fatias tém acesso as capacidades com-
partilhadas. Esse compartilhamento é gerenciado por um orquestrador de curto prazo,
decidindo em que momento cada fatia terd esse recurso alocado. O framework apresen-
tado chama-se AZTEC e € implementado em trés blocos. O primeiro bloco é uma rede
neural alimentada pelo fluxo de trafego, transformado em imagens, que realiza a predi-
cdo de longo prazo da capacidade dedicada. Esta rede consiste de trés camadas 3D-CNN
interligadas por camadas de dropout. O segundo bloco realiza a predi¢do de longo prazo
da capacidade compartilhada e possui uma rede neural com trés camadas completamente
conectadas com 128, 51 e 1 neur6nio. O terceiro bloco possui uma rede semelhante a do
primeiro bloco e realiza a predicdo da capacidade de curto prazo. Esse modelo proposto
quando comparado com o estado da arte de orquestracdo possibilitou a reducdo de 47%
do custo de alocagdo de recursos [7].

Outro problema preditivo que pode ser auxiliado com a utilizagdo de AM € a pre-
di¢ao do tamanho do fluxo em redes. Detectar fluxos muito grandes € importante para me-
lhorar o roteamento, balanceamento e escalonamento nos diferentes tipos de redes. Essa
deteccao costuma acontecer apds o congestionamento da rede devido ao fluxo. Aplicando
modelos inteligentes é possivel predizer o tamanho do fluxo de acordo com os dados do
primeiro pacote, permitindo que o trafego seja roteado e a rede ndo fique congestionada
[37].

Esse problema foi atacado em Poupart et al. [37] que extrai os seguintes atributos
dos primeiros pacotes: IP de origem, IP de destino, porta da origem, porta do destino,
protocolo, identificagdo de servidor ou cliente e tamanho dos primeiros pacotes. Apds
essa extragdo, os autores analisaram regressores para determinar o tamanho do fluxo,
encontrando os melhores resultados com um Processo Gaussiano de Regressdao. Dessa
forma, o modelo apresentado em Poupart et al. [37] permitiu estimar o tamanho do fluxo
utilizando os primeiros pacotes e definir um limite para ado¢do de politicas de roteamento.
Essa configuracdo permitiu que a rede funcionasse evitando congestionamentos devido ao
tamanho dos fluxos. Outra vantagem desse modelo comparado as metodologias cldssicas
€ que ndo existe a necessidade de alteracio dos dispositivos de roteamento e conexao [37].

Outro modelo para calcular o tamanho do fluxo e tentar evitar congestionamentos
¢ apresentado em Andreoletti et al. [6]. Eles empregam um modelo de AM baseado em
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grafos chamado de Rede Neural Recorrente Convolucional de Difusdo (DCRNN do inglés
Diffusion Convolutional Recurrent Neural Network). A grande novidade desse modelo é
capturar tanto as propriedades dos atributos, como as propriedades estruturais da rede.
Esse modelo superou os demais modelos de redes neurais avaliados [6].

O objetivo € evitar a interferéncia humana no gerenciamento de redes, permitindo
que sistemas inteligentes realizem tarefas de configuragdo, provisao, teste e deteccao au-
tomaticamente. Dessa forma, Andreoletti et al. [6] tentam predizer o volume de trafego
em um enlace baseado na sequéncia histérica de trafego. Entdo, a rede DCRNN exe-
cuta uma tarefa de regressao minimizando o erro absoluto médio. O processo de difusao
representa a relacio entre dois nds do grafo, especificamente € a probabilidade que um
caminho de K passos comece no primeiro né e termine no segundo. A ideia das redes
DCRNN ¢ que a modelagem do processo de difusdo permita descobrir a influéncia de
cada né para o resultado da predi¢do. Assim, a representacao do né dentro do espaco de
atributos € aprimorada com a aplicacdo dos filtros das camadas convolucionais [6].

Em Andreoletti et al. [6] foi utilizado o backbone da rede Abilene [47] que pos-
sui topologia publica, de 12 n6s e 30 links, bem como dados estatisticos de trafego real.
Utilizando esses dados foi possivel demonstrar que a rede DCRNN supera as demais
na predi¢do de volume de trdfego, sendo uma ferramenta eficiente para evitar congesti-
onamentos. Os avancos na aplica¢do de Inteligéncia Artificial aos problemas de redes
e o aumento da complexidade das mesmas criam a necessidade de criar gerenciadores
adaptativos capazes de garantir boa qualidade de servico (QoS) e oferecer qualidade de
experiéncia do usudrio (QoE) com seguranca e baixo consumo de energia [14].

Dessa forma, Gelenbe et al. [14] propdem o desenvolvimento de redes auto-conscientes

capazes de eliminar a complexidade de programacao, gerenciar tarefas, de autoconfigura-
cdo, monitorar, gerenciar e corrigir falhas com minima intervencao humana. Essas redes
sao possiveis desde que haja uma IA capaz de predizer o trafego melhorando o rotea-
mento, aumentando a confiabilidade, segurancga e resiliéncia. A arquitetura proposta é
uma rede SDN que utiliza pacotes cognitivos [41] capazes de realizar medicOes entre os
ndés de origem e destino. Esses pacotes compartilham informacdes com o controlador
SDN que possui um mecanismo de decisdo baseado em aprendizado por refor¢co com
redes neurais recorrentes para modificar os caminhos do fluxo dinamicamente atingindo
a melhor qualidade de servigo possivel. Esse roteamento inteligente é executado predi-
zendo o trafego na rede SDN [14]. Além dos parametros de QoS essa rede auto-consciente
busca melhorar a seguranca e o consumo de energia. Eles implementaram um prot6tipo
para andlise e os resultados obtidos demonstraram performance superior as redes conven-
cionais em termos de QoS, seguranca e consumo de energia [14].

Foi visto que € possivel utilizar Inteligéncia Artificial com Aprendizado de Mé-
quina para criar redes zerotouch em que nao ha intervengdo humana. Essas redes autd-
nomas sdo mais eficientes, possuem melhor tempo de resposta, além de serem seguras e
poderem oferecer até uma melhor controle do consumo de energia [14]. O gerenciador
e tomador de decisdo baseia-se na predicdo de fluxo de trafego, evitando congestiona-
mento de pacotes garantindo requisitos de QoS e buscando uma melhor experiéncia para
o usudrio. Essa anédlise em func¢ido do QoE foi realizada em Gelenbe et al. [14] e as redes
autdbnomas superaram as redes tradicionais.
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3.3.4. Estimativa de QoE

A estimativa de Qualidade de Experiéncia do Usudrio (QoE) utilizando AM baseia-se
no mapeamento de um conjunto de pardmetros de QoS objetivos e mensuraveis da rede,
tais como laténcia, vazao, perda de pacotes e jitter, em uma medida da QoE do usudrio.
Dessa forma, € possivel aplicar fun¢cdes matemdticas nas medidas de QoS, encontrando
valores para a QoE. O sucesso dos modelos para realizar essa estimativa deve-se ao grau
de correlacdo entre essas medidas. Esse mapeamento ainda permite eliminar parte da
subjetividade encontrada na estimativa de QoE [21]. O monitoramento de QoE é uma
tarefa desafiadora em qualquer rede, nas redes moéveis esse desafio é ainda maior. Devido
a grande quantidade de usudrios e dispositivos conectados, bem como a dificuldade de
andlise do tréfego de rede disponivel. Além disso, a seguranca e privacidade impdem
outro desafio que ¢é lidar com dados criptografados nas transmissoes fim-a-fim.

O trabalho em Casas [9] investigou esse problema, realizando a inferéncia de QoE
com a métrica Speed Index (S1) através de modelos de AM usando como entrada apenas
dados de nivel de pacote. Nele, os autores avaliam a QoE da navegacdo web em aplicati-
vos de dispositivos mdveis, como smartphones e tablets. O carregamento de uma simples
pagina web pode envolver conteidos que estejam localizados em diferentes servidores e
diferentes fontes, por exemplo, ¢ comum que uma pagina html exibida ao usuario possua
dados provenientes de diferentes bancos de dados. Entdo, nessas situacdes a rede pode
impactar a experiéncia do usudrio. A abordagem para a solu¢do do problema consiste
na utilizacdo de modelos supervisionados, por isso € necessario que o conjunto de da-
dos contenha exemplos rotulados. Os atributos preditivos foram coletados e extraidos de
trafego criptografado no acesso das paginas web pelos dispositivos moveis [9].

A métrica SI indica o tempo necessdrio para que o usudrio consiga visualizar a
pagina web, mesmo que essa pigina nao esteja completamente carregada. Por exemplo,
se a imagem do rodapé demorar a carregar e o usudrio for lendo e observando os outros
elementos da pagina, ele pode ndo perceber essa demora. O que importa na experiéncia do
usudrio € que ele consiga visualizar os itens desejados, qualquer atraso no carregamento
que nao esteja visivel serd imperceptivel. Os modelos foram treinados para inferir o SI
como um problema de regressao, analisando os dados obtidos do fluxo de pacotes. Como
existe diferenca de QoE entre os diferentes tipos de dispositivos, os autores analisaram a
inferéncia em trés experimentos sendo que no primeiro eles utilizaram os smartphones,
no segundo experimento foram utilizados apenas tablets. O terceiro experimento foi re-
alizado com multiplos dispositivos. Dessa forma, foi possivel concluir que a abordagem
baseada em AM para estimativa de QoE é confidvel, produzindo uma baixa taxa de erro,
além de conseguir utilizar atributos extraidos diretamente dos dados criptografados [9].

Essa estimativa de QoE a partir das métricas de QoS aplica-se a diversos casos,
ndo estando restrita a um determinado tipo de contetido. Os autores em Ul Mustafa,
Moura e Rothenberg [49] analisaram esse mapeamento utilizando AM no contexto de
redes 5G para transmissao de videos. Nesse trabalho, eles verificaram o impacto na QoE
dos usudrios quando assistindo videos transmitidos com HTTP adaptive streaming (HAS),
utilizando HTTPS para entregar criptografia fim-a-fim. Foi desenvolvido um algoritmo
para extracdo de atributos de QoS que podem ser utilizados para mapear a QoE, com
acurdcia de 91%.
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As transmissdes de videos ao vivo (LIVE) cresceram enormemente nos dltimos
anos, principalmente durante a pandemia do COVID-19. H4 uma variedade de tipos de
videos como shows, transmissdes de eventos esportivos, streaming de videos games, até
aulas nas plataformas Twitch e YouTube. Essas transmissdes ao vivo s@o mais suscetiveis
a problemas de congestionamento de rede do que os videos sob demanda (VOD), neces-
sitando de requisitos especificos para obter melhores medidas de QoE. Entretanto, existe
um desafio para esse monitoramento devido a utilizacdo da mesma infraestrutura para as
transmissdes ao vivo e VOD. Dessa forma, Madanapalli et al. [26] desenvolveram um
método de aprendizado de mdquina para detectar os videos que sdo transmitidos ao vivo
e mensura a QoE baseado nas seguintes caracteristicas de cada pedaco do fluxo: carimbo
de tempo para o instante da requisi¢do, inicio de transmissdao do primeiro pacote, fim de
transmissao do dltimo pacote, nimero de pacotes, quantidade de bytes transmitidos.

O fato dos operadores de rede utilizarem a mesma infraestrutura para as transmis-
soes de videos VOD e as transmissdes ao vivo, dificulta a inspecao DPI que permitiria
distingui-los. Porém, a extracdo de atributos do comportamento dos pacotes permite a
constru¢do de um modelo que realize essa separacdo. Madanapalli et al. [26] desenvol-
veram um método para estimar a resoluc¢do dos videos inferindo a medida de QoE, além
disso eles apresentaram uma forma de detectar a presenca de paradas de buffer, contri-
buindo para a estimativa de QoE. Tradicionalmente, a modelagem e medidas de QoE
eram realizadas através da andlise dos logs HTTP. Nessa abordagem, no entanto, os au-
tores fornecem um preditor que atua em tempo real e com fluxo de trafego criptografado.
Assim, mesmo aqueles provedores que nao tém acesso aos logs conseguem inferir a QoE
das transmissdes.

Poucos estudos sao realizados para inferéncia de QoE em transmissdes ao vivo,
concentrando a maior parte dos trabalhos em videos VOD. Videos LIVE sao gravados
e transmitidos em tempo real, possuindo caracteristicas distintas e requisitos especificos.
A comecar pelo buffer que é menor para os videos ao vivo, o usudrio vai solicitando re-
quisi¢des HTTP e armazenando poucos segmentos do video diminuindo a laténcia entre a
transmissao e visualizag¢do pelo usudrio final [26]. Ja os videos VOD realizam requisi¢des
a um servidor que armazena os videos em diferentes resolugdes pré-codificadas, permi-
tindo sofisticados esquemas de compressdo, bem como que o cliente mantenha um buffer
maior evitando a deterioragdo das métricas de QoE. Outra diferenca é que os clientes de
transmissdes ao vivo realizam downloads de segmentos do video a cada dois segundos,
enquanto que para videos VOD esse tempo sobe para dez segundos. Essa diferenca de
periodicidade no download de segmentos € uma das principais caracteristicas que permite
distinguir os dois tipos de videos [26].

Foi desenhada e implementada uma rede LSTM que aprende caracteristicas com-
portamentais do fluxo de rede, evitando que seja necessério realizar a etapa de engenharia
de atributos. A rede LSTM recebe um vetor de série temporal com a contagem das re-
quisicdes de pacotes e passa por um classificador MLP que diz a probabilidade do fluxo
ser uma transmissao ao vivo. Apds isso, utiliza-se uma outra rede neural para predizer a
parada de buffer, estimando o QoE entregue ao usudrio [26]. Uma rede LSTM mantém
um estado oculto e uma célula de estado. O estado da célula age como uma memoria
relembrando informacdes que serdo utilizados na tarefa de classificacdo. O estado oculto
¢ um canal de saida, que seleciona as informagdes da célula de estado que irdo para o
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classificador como visto na Figura 3.5.
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Figura 3.5. Rede LSTM Madanapalli et al. [26]

Com o crescimento e popularizacio da distribui¢do de videos na Internet, os usua-
rios tornaram-se mais exigentes desejando assistir os videos online em alta resoluco.
Dessa forma, a QoE para os servigos de multimidia tornou-se uma métrica importante,
j& que os usudrios esperam encontrar nos videos transmitidos a mesma qualidade encon-
trado no mundo offline. Sabe-se, no entanto, que diversos fatores influenciam a qualidade
de uma transmissao através da rede [22].

Os provedores de servigos monitoram constantemente os parametros de rede para
entregar a melhor experiencia para usudrio. Entre as diversas técnicas encontra-se 0 ma-
peamento de qualidade de servigo para estimar a QoE, otimizando a qualidade dos videos.
Porém, existem outros fatores que influenciam nessa experiéncia como o contexto social
em que o usudrio estd inserido. Laiche et al. [22] estudam os fatores sociais e de enga-
jamento de usudrios que podem ser medidos e utilizados como atributos para estimar a
QoE com modelos de AM, obtendo alta acurdcia. A maior parte das métricas de QoE sao
subjetivas e refletem o grau de satisfacdo ou desapontamento do usudrio. A mais utilizada
€ a MOS (do inglés mean opinion score), que ¢ uma nota dada pelo usudrio relacionada
a experiéncia que ele experimentou. Esta medida é padronizada para ITU-T. O estimador
proposto em Laiche et al. [22] tenta predizer o valor MOS de acordo com os atributos de
contexto social.

A proposta dos autores em Laiche et al. [22] € que a contagem de visualizagdes,
comentarios e notas que ficam visiveis nas redes sociais refletem o grau de satisfacao dos
usudrios com os videos relacionados. Pouco € conhecido sobre os efeitos da popularidade
e do engajamento dos usudrios sobre a medida final de QoE. Entdo as métricas de popu-
laridade e engajamento nas redes sociais, foram utilizadas para predizer a qualidade de
experiéncia do usudrio. Assim, eles puderam identificar a influéncia que essas métricas
possuem em relacdo a estimativa de QoE.

Laiche et al. [22] analisaram o modelo proposto com trés algoritmos de AM:
KNN, Random Forest e Arvore de Decisdo. Foi encontrado o melhor resultado com a
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arvore de decisdao. Esse trabalho € relevante pois demonstrou que as informagdes do
contexto social, popularidade e engajamento, contribuem para a estimativa de QoE. Os
autores sugerem como trabalho futuro a utilizacdo de redes neurais para incrementar a
performance, além de demonstrar que o modelo proposto pode ser integrado em redes
SDN.

3.3.5. Seguranca de Redes

Um ataque de negacdo de servigo distribuido (DDoS do inglés Distributed Denial of Ser-
vice) persiste como um problema de seguranca das redes. Existem diversas abordagens
para detectar tais ataques, incluindo a utilizagdo de métodos baseados em AM. Os mo-
delos propostos utilizam uma selecio manual de atributos baseada no entendimento de
especialistas sobre o tema, o que gera um problema de generalizacdo e os detectores aca-
bam ficando muito especializados no contexto do ataque [51].

Ataques de DDoS enviam uma grande quantidade de trafego para o sistema alvo,
geralmente com a utilizacdo de botnets. Esses bots frequentemente escravizam dispositi-
vos que estdo conectados a Internet para realizar esses ataques, inclusive beneficiando-se
da enorme quantidade de dispositivos de IoT que acabam sendo faceis de capturar. Essa
grande quantidade de trafego impede que os usudrios reais tenham acesso ao servico. Um
dos grandes desafios para detectar esse tipo de ataque estd associado ao fato dos agen-
tes maliciosos utilizarem pacotes de dados normais, ou seja, ndo hé indicacdo de trafego
malicioso, o que dificulta a utilizag@o de classificadores de trafego [51].

Wang, Lu e Qin [51] propuseram um classificador MLP para detectar ataques
DDoS combinado com uma sele¢do automética de atributos com MLP que tenta encon-
trar um conjunto 6timo de atributos que incremente a performance do modelo detector
do ataque. Além disso, no modelo proposto existe um mecanismo de feedback para de-
tectar o momento em que o classificador deva ser atualizado. Os resultados encontrados
demonstram que o modelo proposto é compardvel aos demais encontrados na literatura
com a vantagem de corrigir o detector quando a performance se deteriora. Esta € uma
grande dificuldade dos modelos propostos com a utilizagcdo de AM, a acurdcia obtida com
os dados de treinamento nao se reflete quando o modelo € posto em produgdo, em contato
com dados do mundo real.

O modelo proposto utiliza uma classificagdo bindria utilizando um classificador
MLP. Na etapa de treinamento € um utilizado o algoritmo SBS (do inglés Sequential
Backward Selection) para selecionar os atributos. Esse algoritmo funciona retirando cada
atributo dos dados de treinamento e calculando o ganho ou a perda do modelo nessa si-
tuacdo. No final permanecem os atributos que incrementaram a performance do modelo.
Dessa forma, o classificador € treinado com esses atributos finais. Na etapa de detecc¢io
existe um mecanismo de feedback que possui um limitador de erro, apds esse limite ser
atingido o classificador € atualizado com os novos exemplos que passaram pelo detector
apos a fase de treinamento. Essa estratégia tende a corrigir o detector quando a perfor-
mance comeca a deteriorar [51].

Os avangos tecnoldgicos recentes ja permite o projeto de redes ad hoc veiculares
(VANET do inglés Vehicular Ad hoc Network) que promete fornecer diversos servigos
inteligentes de transporte em smart cities. Um modelo VANET pode ser visto na Figura
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3.6, os veiculos comunicam-se entre si, com os controladores SDN e com os RSU (Road-
side Units) que facilita a transmissao de informacdes para outros veiculos que passarado
no mesmo ponto. Porém, todo esse avango vém acompanhado de diversos perigos o que
faz essas VANETSs vulneraveis a varios tipos de ataques [46]. Os sistemas de deteccao
de intrusos (IDS do inglés Intrusion Detection Systems) tentam mitigar a possibilidade de
ataques, mas eles ainda estao restritos a sub-redes, ndo abrangendo a VANET inteira. As
SDN tentam mitigar esse problema oferecendo um gerenciamento centralizado de toda
rede, permitindo que um IDS localizado no controlador possa verificar toda a VANET.

Para mitigar, ainda, o problema de ataque centralizado no controlador SDN ¢é pro-
posto um sistema colaborativo entre vdrios controladores SDN que mantém a comuni-
cacdo e o funcionamento do IDS, mesmo que um controlador SDN fique inoperante. A
arquitetura das VANETS interconecta a comunicacido dos veiculos aproveitando-se da
utilizacdo das RSUs, tudo sendo gerenciado por um controlador central SDN. Essas re-
des oferecem servicos como alertas de emergéncia, seguranca das vias, trafego eficiente,
servicos para os motoristas como detec¢do de congestionamento, assisténcia para esta-
cionamento e outros [46]. Shu et al. [46] utilizam redes neurais com deep learning e
GAN (Generative Adversarial Networks) explorando SDN distribuidas para desenvolver
um sistema de detecc@o de intrusao colaborativo (CIDS do inglés Collaborative Intrusion
Detection System).

A mobilidade dos veiculos nessas redes dificulta a localizag¢do de veiculos malici-
0s0s, porque no momento que um veiculo com comportamento anormal € detectado ele
pode se afastar do correspondente controlador SDN. Entao, essa abordagem colaborativa
entre multiplos SDN permite que o aviso sobre o veiculo malicioso seja transmitido para
toda a rede VANET, identificando e gerenciando o elemento malicioso [46].

Uma botnet € uma rede composta de computadores que foram comprometidos e
sao controlados remotamente, executando tarefas comuns, espalhando virus de compu-
tadores ou executando ataques de DDoS. Uma estratégia para se descobrir uma botnet é
analisar o fluxo de comunicacao entre dois pontos da rede para identificar a comunicagao
de um bot com o servidor de comando e controle (C&C), essa comunica¢do possui ca-
racteristicas estatisticas que podem ser detectadas utilizando AM. Entretanto, os modelos
aplicados nesse problema precisam atuar em tempo real e serem confidveis [36].

Pektas e Acarman [36] apresentam uma rede neural para identificar botnets que
combina camadas convolucionais, redes neurais recorrentes € extrai estatisticas baseadas
em fluxo de redes entre dois hosts tais como duraciao, tamanho dos pacotes e tempo de
chegada entre os pacotes. Essa abordagem pode ser aplicada com protocolos de comu-
nicacdo que sdo criptografados, pois mesmo sem ter acesso ao conteudo dos pacotes as
informagdes estatisticas do fluxo de comunica¢do se mantém [36]. Na extracdo de atribu-
tos os autores utilizaram uma estrutura de grafos para representar o fluxo de comunicacao
entre dois hosts, assim cada fonte fonte e destino IP sdo representados por nds, e caso
exista comunicagdo entre eles € acrescentada uma aresta no grafo. A rede neural € uti-
lizada como um classificador bindrio e € composta de embedding, rede convolucional,
LSTM e rede completamente conectada. O modelo proposto identifica botnets com acu-
racia de 99% com tempo de performance compativel com outros modelos, porém a fase
de treinamento tem um custo de tempo elevado [36].
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Figura 3.6. Modelo VANET Shu et al. [46]

A classificacao de trafego € utilizada para a detec¢ao de anomalias na rede e exerce
um papel importante no dominio de seguranca de redes. Entretanto na deteccao de malwa-
res existe a dificuldade de se determinar os atributos relevantes para que o classificador
seja bem sucedido. Tentando resolver este problema, Wei Wang et al. [54] propds um
classificador de malware que utiliza redes convolucionais para aprender uma representa-
cdo dos dados do fluxo, que neste trabalho € representado como imagens. Os autores nao
extraem atributos dos dados, eles transformam o fluxo de trafego bruto em imagens que
alimentam uma rede CNN com diversas camadas. As camadas iniciais aprendem uma
representacdo dos dados, enquanto que as camadas finais classificam as imagens em clas-
ses pré-determinadas como visto na Figura 3.7. Essa abordagem permite que o detector
alcance acurdcia de 99.41% mesmo com dados criptografados [54].

Devido a diferenca de continuidade entre o fluxo de trafego e sua representacao
em imagens, foram testadas diversas configuracdes sendo a que apresentou os melhores
resultados as que utilizavam a sessdo para alimentar as redes. [54]. Os tamanhos dos flu-
xos € sessoes sdo varidveis de acordo com a transmissao realizada, mas a entrada da rede
CNN deve ser uniforme. Entdo a solu¢do encontrada foi a utilizagdo dos primeiros 784
bytes da sessdo. Caso a sessdo excedesse esse nimero o restante da sessao era descartada,
caso o tamanho fosse menor os bytes eram completados com 0 no final.
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Figura 3.7. Visualizacao das Classes de Trafego Wei Wang et al. [54]

As detecgdes de anomalias vém se tornando cada vez mais importantes, conforme
cresce o trafego nas redes, principalmente devido a explosao de dispositivos de IoT. As
aplicacdes de AM conseguem obter excelentes resultados nessa deteccao, mas esse cres-
cimento vertiginoso impdem dificuldades como velocidade e tempo de processamento
devido a quantidade de dados excessiva. Dessa forma, além dos modelos de AM € neces-
sério utilizar tecnologias Big Data desenvolvidas para oferecerem performance e capaci-
dade adequada a tarefas com uma quantidade enorme de dados [38].

Pwint e Shwe [38] investigam a performance do Apache Spark aplicado aos pro-
blemas de detec¢do de anomalias valendo-se de diversos modelos de AM. Além disso, os
autores testaram variedade de configuracio de paralelismo de processamento e utilizagdo
de memoria. A conclusdo € de que o uso do Spark permite que o processamento dos
modelos de AM ocorra em tempo héabil. Além disso, a distribuicdo e execugdo paralela
das tarefas nos nuicleos do Spark se adequam bem aos diversos modelos. Dessa forma, a
utilizagdo das tecnologias Big Data no dominio de segurancga de redes permite superar as
dificuldade de tempo de processamento.

Existem métodos ndo supervisionados que tentam detectar anomalias nas redes,
prevenindo ataques cibernéticos. Entre essas propostas encontra-se o trabalho de Radford
et al. [40], que se aproveita dos conceitos e modelagens de NLP para propor um detector
de anomalias. Os autores demonstram que rede neural recorrente € capaz de aprender um
modelo para representar sequéncias de comunicacao entre computadores e detectar trafe-
gos andmalos. Espera-se que o fluxo de dados na rede compartilhe caracteristicas com
os modelos de linguagem, seguindo um conjunto de regras similares a uma gramatica
[40]. O fluxo de rede é tokenizado (separado em sequéncias menores) em sequéncia de
bytes que foram considerados como "palavras"e que podem ser combinadas originando
"sentengas'representativas da comunica¢ao dos computadores. Essas "sentengas'foram
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utilizadas para gerar um modelo que aprende semantica e gramadtica sintdtica dessa lin-
guagem gerada. Foi utilizada uma rede recorrente com LSTM para capturar essas relacoes
e nuances da linguagem [40]. Esse modelo € utilizado para predizer a comunicacdo entre
dois IPs e o erro de predi¢do € utilizado para identificar transmissdes atipicas, caracteri-
zando atividades maliciosas.

A rede implementada possuia duas camadas LSTM, uma camada densa de ativa-
cdo, uma camada softmax completamente conectada como saida. Cada camada LSTM
era composta de 50 células ocultas com ativacdo linear na primeira camada e ReLLU na
segunda camada. O treinamento realizado era niao supervisionado, ou seja, ndo possuia
exemplos rotulados. Os exemplos rotulados foram utilizados apenas para teste, verifi-
cando se as anomalias detectadas referiam-se a ataques de seguranca. Para uma melhor
avaliacdo do modelo proposto, realizou-se o treinamento da rede com duas bases distintas,
uma com exemplos de ataques maliciosos € uma que ndo possuia tais ataques.

A ideia era que a base que nao possuia ataques entre os exemplos permitisse que a
rede detectasse melhor os trafegos andmalos, ja que esses trafegos teriam caracteristicas
muito diferentes. Enquanto que o fato de possuir diversos exemplos de ataques poderia
levar o modelo a "entender"que este tipo de trafego é normal. Porém, isto ndo ocorreu.
A rede treinada com exemplos maliciosos obteve performance superior ao detectar ano-
malias, os autores acreditam que isso possa ter acontecido devido ao desbalanceamento
das bases de dados disponiveis [40]. Por fim, Radford et al. [40] demonstraram que o
fluxo de trafego pode ser associado a um modelo de linguagem que permite a detec¢do de
trafego andmalo, caraterizando assim fluxo malicioso. Entretanto, este modelo pode nao
detectar todos os tipos de ataques, sendo necessdrio combinar esse monitoramento com
outros detectores.

3.3.6. Gerenciamento de Falhas

O crescimento das redes criou arquiteturas complexas € com uma grande quantidade de
informacdes, tornando invidvel que eles sejam monitoradas e gerenciadas manualmente.
A evolucdo dos modelos de AM ¢ possivel criar ferramentas pra classificacdo de redes
e deteccdo de falhas de forma auténoma. Os problemas de redes atuais, acabam sendo
problemas de big data que sdo muito dificeis de serem resolvidos analiticamente [30].
A aplicacdo de algoritmos de AM permite ndo sé resolver os problemas eficientemente,
como mantém o projeto de redes mais simples.

Em redes programéveis € possivel criar regras para gerenciamento de falhas a ser
entregue em forma de politica para um orquestrador. Esse sistema centralizado entdao
monitora a rede e quando detecta um servigo ou dispositivo com problema, ele desvia o
trafego ou aciona o dispositivo backup. Desabilita o aparelho, ou caminho, problemético
e emite um aviso de problema informando a acdo adotada [30]. Na operacao classica dos
sistemas de rede, quando detectada uma falha ia ser emitido um alarme para uma equipe
de prontidao que deveria localizar e corrigir a falha.

Zanotelli et al. [55] apresentam um método de predi¢do de falhas com AM apli-
cados a Rede Ipé€ que interconecta universidade e centros de pesquisa de todo o pais. A
abordagem adotada utilizada uma rede LSTM para predizer se numa janela de tempo a
frente a rede ird falhar ou ndo. Dessa forma, em redes programdveis caso a predi¢ao de
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falha ocorra é possivel adotar medidas para manter a disponibilidade da rede, sendo o
preditor proposto uma excelente ferramenta de monitoramento.

Os modelos cldssicos de interconectividade t€ém mudado de conexdes de dispositi-
vos fisicos para ambiente altamente virtualizados em que planos programaveis permitem
novas aboradagens para monitoramento e gerenciamento de redes. A aplicacdo de mode-
los de AM para predicdo de falhas € um deles, ao contrdrio dos modelos cléssicos, eles
podem ser aplicados em tempo real e tomarem decisdes automadticas em tempos inimagi-
ndveis para a a¢ao humana [55].

Para a realizacdo dos testes e avaliagdo do modelo, foram conectados dados de
diversos pontos de presenca da Rede Ipé utilizando a ferramenta Vialp€. Essa ferramenta
retine caracteristica de qualidade da rede operada pela RNP, dando transparéncia para
a qualidade dos enlaces da rede académica brasileira. Os atributos retirados dos dados
foram: perda de pacotes, RTT (milissegundos), Download e Upload (bits por segundo)
[55]. A caracterizacdo de falha utilizada em Zanotelli et al. [55]foi a taxa de perda de
pacotes superior a 3%. O modelo tenta predizer se ocorrerd pelo menos uma falha no
perido de 15 minutos a frente.

O modelo foi analisado em funcdo das métricas de acuricia, precisdo e revoca-
cdo. Como a Rede Ipé apresenta poucas falhas, o conjunto de dados de treinamento era
desbalanceado e o modelo obteve alta acurdcia, mas com valores baixos de precisdo e
revocacdo. Ou seja, o modelo tinha problemas em detectar os casos positivos de falha.
Os testes inciais foram realizados com um modelo global para todos os pontos de pre-
senca. Depois da constatacdo dessa baixa precisdo, os autores regionalizaram o modelo,
tendo um modelo treinado e utilizado para cada regido do pais. Com essa reducdo de
heterogeneidade nos dados, os modelos obtiveram bons resultados em algumas regides
continuando insatisfatorios para outras regides [55].

Os resultados sdo promissores para a utilizacdo de modelos de AM para carate-
rizacdo de falhas na Rede Ipé. Entretanto, ainda existe vdrias possibilidades de estudo
para melhorar os resultados. Baseando-se em outros trabalhos j4 apresentados nesse mi-
nicurso, este problema poderia ser abordado com um modelo de aprendizado de represen-
tacdo que eliminasse a etapa de engenharia de atributos, bem como a transformacao do
fluxo em imagens para classifica¢do entre falha de rede ou nao.

Além da deteccdo de falhas, modelos de AM podem determinar classes para os
estados da rede. Em Mohammed et al. [30], os autores determinam trés estados que seria
o normal, quando ndo h4 falhas, estado de falha, quando a comunicagdo € interrompida
e congestionado, quando os pardmetros de QoS deterioraram comprometendo o QoE.
Além disso, os autores pretendem identificar o enlace que ocorreu a falha para que agdes
corretivas possam ser tomadas.

Esse processo autonomo de identificac@o e localizagao de falhas pretende evitar
custos operacionais e financeiros, automatizando uma importante tarefa para manter a
disponibilidade das redes. Para a utilizacio do sistema foram utilizadas métricas de QoS
e QoE como entrada do modelo. As métricas de QoS sao. jitter, taxa de perda de paco-
tes, casos de pacotes fora de sequéncia, pacotes descartados. Para o QoE foi utilizada a
velocidade de transferéncia de download [30].
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Para realizar a classificagdo foram testados 4 modelos: arvore de decisdo, os mo-
delos de agrupamento GB (Gradient Boosting) e XGB (eXtreme Gradiente Boosting) e
uma rede neural completamente conectada. O melhor resultado foi obtido com XGB ob-
tendo acurdcia superior a 99%. O conjunto de dados era desbalanceado com as classes de
congestionamento e falha tendo menos exemplos do que o estado normal, porém essa € a
realidade que o modelo ird se deparar no mundo real. Para tentar minimizar esse problema
foi ajustado pesos diferentes para as classes na rede neural, mas os resultados nao foram
promissores. Ao analisar as métricas de precisao e revocacdo, constata-se que o modelo
proposto com XGB € vidvel para a deteccdo e localizacdo de falhas.

Redes de sensores sem fio (WSN - Wireless Sensor Networks) estdo sujeitas a fa-
lhas, principalmente por causa dos ambientes em que s@o implantadas. Essa falahas, pode
ocorrer em nivel de software, hardware ou comunica¢do. Essa redes sdo compostas por
sensores independentes conectados por canais sem fio. Sensores sdo equipamento proje-
tados para realizar tarefas especificas, por muitas vezes eles sao projetados para ndo serem
intrusivos, por isso nao dispdem de elevada capacidade de processamento. Exemplos de
sensores sdo termOmetros € medidores de pressao [34].

Redes WSN geralmente possuem restri¢des de energia e armazenamento, podendo
ser utilizadas para monitorar satide, em ambientes de vigilancia, em aplica¢des militares
e aplicacdes industriais. Muitas vezes os ambientes em que elas operam sdo de dificil
acesso € ndo vao permitir intervencdo humana em caso de falhas. Por essa razdo, as
WSNs necessitam de monitoramento de falhas eficiente e autobnomo. Entretanto, o fato
desses sensores nao possuirem recursos computacionais faz com que o detector precise
ser preciso e rdpido e possa operam em ambientes com riscos elevados [34].

Entdo em Noshad et al. [34], os autores avaliam a utilizacdo de 6 classificadores
para deteccdo de falha em redes WSNs. Os experimentos foram realizados com medidores
de umidade e termdometros, construindo uma rede artificial para que os dados pudessem
ser coletados. As falhas foram introduzidas propositalmente simulando a¢cdes do mundo
real. Avaliando diferentes classificadores como SVM, CNN, MLP, RF, redes neurais e
gradiente descendente estocdstico. Esses classificadores sdo posicionados nos nés centrais
dos clusters de sensores, que sao responsaveis pelo monitoramento da rede [34]. O melhor
resultado encontrado foi com o Random Forest que superou os demais modelos em todas
as métricas utilizadas.

Na busca por redes autbnomas, que possam ser auto-gerenciadas, diversos mo-
delos foram propostos. Em Huang et al. [17], os autores propdem uma arquitetura para
gerenciamento de falhas que utilizam um algoritmo chamado GBRM baseado em redes
neurais com auto-encoder. Esse modelo superou outros modelos populares de AM. Re-
des auto-gerenciadas pretendem funcionar sem interven¢do humana, detectando falhas,
analisando-as e corrigindo as mesmas. Esse processo é complexo e envolve diversas to-
madas de decisdo que utilizando AM podem ser realizadas em um intervalo de tempo
infimo [17]. Esses modelos sdo orientados a dados combinado com analise estatisticas,
demandando também a necessidade por equipamentos especificos que irdo realizar medi-
¢cOes e monitoramento.

As redes auto-encoders (DAE) possuem duas fases chamadas de encoder e deco-
der. Elas sdo similares e funcionam da seguinte forma: na fase de encoder os dados de
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entrada passam por camadas que vao reduzindo a sua dimensionalidade, preservando as
informacdes mais relevantes daquele exemplo, o decoder tenta reconstruir os dados ori-
ginais. Como isso nao é possivel, o que a rede DAE realiza € minimizar o erro entre o
exemplo original e a reconstrucdo [17]. Essas redes realizam treinamento nio supervisi-
onado por ndo necessitar de rétulos para realizar essa reconstru¢do. Um dos principais
problemas dessas redes € a inicializa¢do dos pardmetros, interferindo diretamente no de-
sempenho da rede. Dessa forma, o algoritmo GBRBM proposto em Huang et al. [17]
utiliza uma maquina restrita de Boltzmann(RBM) para pré-treinar a rede otimizando a
performance do modelo. Os resultados contribuem para o desenvolvimento da arquitetura
auto-gerenciado e alcanca acuricia de 89.2%.

Nesta secdo foram apresentados diversos modelos para serem aplicados em uma
diversidade de problemas. Apesar do avanco realizado na abordagem orientada a dados
com a utilizagdo de Aprendizado de Mdquina, ainda € dificil selecionar o melhor modelo
para resolu¢do de um problema especifico. Realmente, ndo existe um modelo tnico que
resolva todos os problemas [9]. Entretanto, existem iniciativas de agrupamento de mode-
los criando um super modelo de aprendizado que possa ser generalizado para mais de um
tipo de problema [10].

Casas, Vanerio e Fukuda [10] introduzem o GML learning, um modelo genérico
para analisar problemas de medi¢des de redes, empregando técnicas de agrupamento se-
guindo os conceitos de modelo de super aprendizado. O GML learning € um agrupamento
de modelos que busca encontrar a melhor combinacao entre eles fornecendo uma predi¢ao
mais precisa. Ele tem performance assintoticamente melhor que qualquer modelo indivi-
dual do agrupamento [10]. Além disso, como a maioria dos métodos de agrupamento, ele
exibe robustez quanto a incerteza apresentada nos dados [10].

Enquanto a aplicacdo de técnicas de aprendizado em problemas de medicdes de
rede vém sendo utilizadas intensamente, existem poucas abordagens a respeito dos mé-
todos de agrupamento. Esse fendmeno acontece, mesmo sendo observado na pratica que
esses métodos atingem melhores resultados do que modelos simples. Os métodos de
agrupamento, além de apresentarem melhor performance, combinam diferentes aborda-
gens para resolver o mesmo problema, buscando complementaridade entre os diferentes
modelos. Dessa forma, cada modelo potencializa o outro e compensa as limitagdes dos
demais [10]. Entre os métodos tradicionais de agrupamento encontramos o Bagging € o
Boosting.

* Bagging. Abreviacdo de Bootstrap Aggregation busca reduzir a variancia dos mo-
delos de previsdo, gerando subconjuntos de dados de treinamento retirados do con-
junto de dados original. Cada modelo individual é treinado com um subconjunto
sorteado aleatoriamente, apds isso ele € combinado com os demais utilizando um
esquema de votacdo por maioria com mesmo peso para encontrar a predi¢ao final
[10]. O exemplo mais conhecido dessa abordagem € o algorimto Random Forest.

* Boosting. Constrdi incrementalmente um agrupamento, treinando cada nova ins-
tancia de modelo com base no desempenho do modelo anterior. Boosting é uma
abordagem de duas etapas, onde primeiro usa subconjuntos dos dados originais para
produzir véarios modelos e, em seguida, aumenta seu desempenho combinando-os,
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também usando votac@o por maioria. A criacdo de novos conjuntos nao € aleatoria,
depende do desempenho dos modelos anteriores, e cada novo subconjunto contém
as instancias mal classificadas pelos modelos anteriores. Ou seja, o modelo con-
tinua aumentando a quantidade de subconjunto enquanto estiver melhorando a sua
performance [10]. Um exemplo conhecido € o algoritmo AdaBoost.

O GML learning foi testado com problemas diferentes incluindo deteccdo de ata-
ques, deteccao de anomalias e predi¢do de QoE. Os resultados demonstraram que o GML
learning superou os melhores modelos individuais aplicados em cada caso, bem como
superou os métodos tradicionais de bagging , com a aplicagdo do Random Forest e boos-
ting, com a utilizacdo do AdaBoost [10]. Dessa forma, percebe-se que uma das principais
vantagens do GML refere-se a capacidade de lidar com problemas diferentes utilizando
o mesmo conjunto de dados e a mesma etapa de treinamento tornando-se uma iniciativa
para uma generalizacao de melhores praticas em medicoes de redes.

Com base na analise de desempenho de diversas pesquisas e modelos, Casas, Va-
nerio e Fukuda [10] observaram que tanto as redes neurais quanto os modelos baseados
em arvore de decisdo fornecem, em geral, melhores resultados em termos de precisdo e
previsdao do que outros modelos inicos. Além da vantagem de sobrecarga computacional
muito menor para arvores de decisdo em comparacdo com modelos baseados em redes
neurais. Modelos baseados em arvore de decisdo representam, portanto, um modelo de
aprendizado de mdaquina muito atraente para andlise de redes, ndo apenas por sua alta
precisdo e baixo custo computacional, mas também devido a uma série de propriedades
incorporadas, como visibilidade do modelo, robustez ao ruido de entrada, entre outras
[10].

3.4. Estudo de Caso

Para facilitar a compreensdo do assunto, serd proposto um estudo de caso com a utiliza¢ao
modelos de Aprendizado de Mdquina para resolucao de problemas de medicdes. Dentre
os modelos apresentados, utilizaremos métodos interpretaveis, como Arvores de Decisao,
e métodos com alto poder preditivo, como Random Forest e AdaBoost, Redes Neurais e
Redes Neurais profundas. Além disso, serdo utilizados alguns modelos cldssicos e mais
simples, como o método probabilistico Naive Bayes e o algoritmo baseado em distancia
KNN, para comparagdo. Incluiremos medi¢des de tempo de execug¢do dos modelos, para
verificar quais poderiam ser utilizados em tempo real, o que sem duvida é um desafio
interessante.

Os resultados serdo apresentados com uma discussdo detalhada, incluindo suas
vantagens e desvantagens, refinamentos adotados, possiveis melhorias e algumas expli-
cacdes de resultados extremos. Explicaremos as métricas selecionadas para compara-
cdo, apresentando a motivacdo e justificativa para cada uma delas, enriquecendo o en-
tendimento dos experimentos realizados. Durante a apresentacio desse estudo de caso,
pretende-se demonstrar o processo completo de constru¢do de um modelo de Aprendi-
zado de Mdaquina, desde a coleta de dados, perpassando as etapas de pré-processamento,
construcdo do conjunto de dados, selecdo de atributos, bem como as escolhas dos mode-
los a serem utilizados. O conjunto de dados a ser utilizado estard e serd obtido de dados
reais de monitoramento. Uma dessas fontes serd a base de dados publica da RNP (Rede
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Nacional de Ensino e Pesquisa). Os resultados, explicagdes, apresentacdo e implemen-
tacOes realizadas serdo disponibilizadas em https://github.com/loyoladesa/
srbc2022.

3.5. Conclusoes

A quantidade de dispositivos méveis conectados as redes cresce exponencialmente im-
pondo novos desafios para os administradores de redes. Esses profissionais buscam garan-
tir os requisitos de qualidade de servi¢o (QoS) para proporcionar uma melhor qualidade
de experiéncia (QoE) para o usudrio final. Além dos dispositivos mdveis, o crescimento
de dispositivos IoT conectados contribuem para o aumento de trafego, o crescimento da
infraestrutura e da complexidade das redes. Dessa forma, novas maneiras de mensu-
rar e gerenciar as redes foram propostas, aproveitando-se da evolugdo e capacidade dos
modelos de Aprendizado de Méaquina. Adotando uma metodologia orientada a dados, as
ferramentas e técnicas de metrologia de redes contribuem para um melhor monitoramento
e gerenciamento eficiente e preciso das redes.

Existe uma ampla gama de estudos demonstrando as oportunidades que se apre-
sentam na utilizagdo de AM no monitoramento de redes. Este trabalho focou em aplica-
coes de metrologia apresentando modelos capazes de realizar a classificacdo e predicao
de trafego, estimativa de QoE, gerenciamento de falhas e seguranca de redes. Observa-se
que uma das aplicagdes mais importantes € a classificacdo, tendo, consequentemente uma
variedade de trabalhos a respeito. Ela € 1itil para que seja alocado os recursos necessarios,
de forma que se alcance os requisitos de qualidade de servico para cada tipo de trafego.
Em alguns casos, pode bloquear servigcos em ambientes corporativos (ex: bloquear o uso
Netflix em empresas). A utilizacdo de AM permite lidar e classificar trafego criptogra-
fado, sem que seja preciso acessar o conteudo dos dados, mantendo a privacidade dos
usudrios e seguranca da rede.

A predicdo exerce um papel central no gerenciamento e alocagdo de recursos,
principalmente em redes definidas por software. A identificagdo precoce de fluxos muito
grandes permite que sejam adotadas medidas para evitar o congestionamento. Medidas
essas, que com o auxilio de IA, sdo disparadas autonomamente sem intervencao humana
em uma velocidade, antes inimagindvel. Dessa forma, podemos utilizar as técnicas de
predicao para estimar QoE, aproveitando o poder dos modelos de AM. O mapeamento de
QOoE a partir das métricas de QoS é amplamente empregado para obter atributos preditivos
do fluxo de trafego, mesmo que ele esteja criptografado.

A seguranca de redes € outro campo em que o Aprendizado de Mdaquina contri-
bui significativamente para a performance das medi¢des, pois grande parte da deteccao
de anomalias passa por algum sistema inteligente. Esses sistemas analisam os dados e
descobrem padrdes que permite classificar o trafego em diferentes classes, detectando
comportamentos maliciosos. A vantagem dessas aplicag¢des fica visivel no tratamento de
ataques DDoS. A maneira tradicional de lidar com esse tipo de ataque €, uma vez que
o ataque tenha sido detectado, disparar alarme e bloquear o trafego ao servidor. Porém,
nessa abordagem mesmo evitando um estrago maior o ataque j4 foi realizado. Com o
auxilio dos modelos de AM ¢ possivel identificar o comportamento de DDoS, antes que
o ataque se manifeste, adotando-se medidas preventivas.
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As redes tornaram-se complexas e dificeis de gerenciar, mas utilizando-se ferra-

mentas e técnicas de Metrologia € possivel compreender o seu funcionamento, caracterizando-

as e retornando mensuragdes para avaliacdo de performance. Os modelos de AM permi-
tem atingir outro nivel, melhorando o monitoramento e gerenciamento. Algumas pro-
postas foram realizadas para que no futuro, as redes sejam auto-gerenciadas, diminuindo
a intervencdo humana, sendo capazes de detectar anomalias, analisar e disparar acdes
necessdrias para a correcao das falhas.

As técnicas, ferramentas e modelos apresentados abrangeram uma variedade de
tipos de redes como redes mdveis, redes sem fio, redes 10T, smart cities, backbone, redes
domésticas e redes definidas por software. Essa ampla gama de contextos indica que
a Inteligéncia Artificial pode ser utilizada para resolver problemas de redes, bem como
caracteriza-las e ampliar o nosso entendimentos sobre as mesmas.

Os principais desafios para o futuro residem no gerenciamento de dados proveni-
entes de fontes heterogé€neas presentes em redes [oT e em smart cities. Além dessas, as
redes de comunicagdo que irdo auxiliar veiculos autbnomos tanto terrestres quanto aéreos
precisa de um gerenciador de falhas preciso, autdbnomo e que funcione em tempo real em
velocidade quase que instantanea. Esse € um problema desafiador para futuras pesquisas.
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