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Abstract

Many organizations have perform data analysis over published data to find hidden pat-
terns and foresee future tendencies. The data mining process is only possible because
data can be reached through query services or open access to published data. However,
published data may carry out information that uniquelly identify individuals, which may
lead to privacy violation. Keeping the utility of the data for mining and still maintaining
individual’s privacy is a scientific problem that has been studied over the past few years.
The objective of this chapter is to present the main concepts of data privacy preserving
and to describe the techniques capable of assuring that no one can be reidentified from
their publish data. Additionally it describes real world applications that apply these tech-
niques as a way of preserving individual’s privacy, while keeping data utility for further
data analysis when requested.

Resumo

Muitas organizacoes realizam andlises importantes sobre dados a fim de descobrir pa-
droes ocultos e prever tendéncias futuras. Para que muitas dessas andlises sejam rea-
lizadas, é necessdrio que os dados estejam disponiveis para acesso, seja por meio de
publicacoes ou de servicos de consulta. Entretanto, dados acessiveis pelo puiblico podem
conter informagoes que identificam unicamente individuos, causando assim uma viola-
cdo de privacidade. Manter a utilidade dos dados para que andlises sejam realizadas e,
simultaneamente, garantir a privacidade dos individuos é um problema que tem recebido
bastante atengdo nos ultimos anos. Este capitulo tem por objetivo apresentar os princi-
pais conceitos em torno da preservacdo de privacidade de dados, além das técnicas para
assegurar que individuos ndo possam ser reidentificados a partir do compartilhamento de
suas informagoes. Adicionalmente, sdo demonstradas aplicacdes em cendrios reais que
utilizam as técnicas apresentadas como forma de preservacdo de privacidade, enquanto
buscam reter a maior quantidade de informacdo possivel para eventuais andlises.
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3.1. Introducao

Atualmente, grandes volumes de dados t€m sido coletados por governos, corporagdes ou
mesmo instituicdes ao redor do mundo. Dados sdo bens muito valiosos para as organiza-
coes dos mais diversos tipos, sejam elas bancérias, de seguros, de varejo, de sadde, etc.
Por exemplo, uma base de dados de servigos de saide pode conter informagdes sobre as
reacOes de seus pacientes a um determinado medicamento ou tratamento. Essas infor-
macgdes podem ser uteis para companhias farmacéuticas fabricarem e distribuirem me-
dicamentos. Bancos também gostariam de entender como seus clientes estdo utilizando
cartdes de crédito, para assim oferecerem outros tipos de servicos com confianca de cré-
dito. Seria ideal que comércios e supermercados pudessem entender o comportamento
de seus clientes, e assim ofertarem produtos e servicos de maneira mais assertiva. Outro
exemplo seria um conjunto de dados coletado por iniciativas privadas que contém infor-
macoes sobre mobilidade urbana. Essas informacdes podem ser muito bem aproveitadas
para identificar e prever concentragdes de fluxos de automdveis, melhorar o transporte
publico, planejar obras de infraestrutura, entre outros beneficios. Muitos desses padrdes
estdo escondidos na grande quantidade de dados coletados.

A mineragdo de dados € o processo de extracao de informagdes, ndo conhecidas a
priori, a partir de grandes conjuntos de dados [28]. O sucesso da minerag¢ao ocorre devido
a disponibilidade dos dados com qualidade e ao compartilhamento efetivo das informa-
coes. Dessa forma, € possivel realizar anélises para descobrir padrdes ocultos e/ou para
prever tendéncias futuras, permitindo tomadas de decisdao baseadas no conhecimento e
nao apenas em opinides proprias ou inten¢des. Muitas informacdes coletadas podem ser-
vir para que empresas fornecam servicos de valor agregado para seus clientes, o que, por
sua vez, resulta em maior receita e consequentemente em maior desenvolvimento para a
sociedade. Para realizar um processo de andlise eficiente € necessdrio que os dados este-
jam disponiveis de alguma forma. Se ndo ha dados confidveis em quantidade suficiente
para a realizacdo de pesquisas e andlises, torna-se obscuro o uso da informag¢ao em prol
do desenvolvimento da sociedade.

Uma forma de disponibilizacdo e utilizacdo de dados que tem ganhado bastante
visibilidade nos dltimos anos é o modelo de dados abertos [27]. Nesse modelo, dados
sdo geralmente disponibilizados por instituicdes governamentais, em um formato com-
putacional aberto e processdvel por mdquina, isto é, que ndo possui restri¢ao tecnoldgica
para ser utilizado, a fim de permitir cidaddos comuns, empresas, instituicdes de ensino
e organizagOes ndo-governamentais utiliza-los de maneira inovadora, gerando valor para
a sociedade. Dessa forma, dados abertos sdo considerados fundamentais para acelerar o
progresso da ciéncia e possibilitar investimentos em educagdo, saide, seguranca publica,
transporte, uso racional de recursos e desenvolvimento sustentdvel. Dentre os benefi-
cios dessa prética destacam-se: maior transparéncia sobre as atividades governamentais;
acompanhamento das politicas publicas; melhoria da troca de informagdes entre 6rgaos e
esferas de governo; incentivo a sociedade em desenvolver solugdes para o bem comum;
fomento a novos mercados de tecnologia da informacao; estimulo a inovacao e pesquisa;
entre muitos outros.

Sob outra perspectiva, ao mesmo tempo que a disponibiliza¢do de dados para ana-
lises e descoberta de padrdes é fundamental para o desenvolvimento da sociedade contem-
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Figura 3.1. Nivel de regulamentacao das leis de protecao de dados ao redor do
mundo (Fonte: [2]).

poranea, essa liberagdo pode colocar em risco a privacidade dos individuos. Se os dados
coletados forem mantidos em seu formato original, ou se esses dados cairem em maos
erradas por meio de vazamento de informacdes, individuos podem ser facilmente iden-
tificados, e assim, ter sua privacidade violada. Quando dados sdo publicados, seja para
qualquer tipo de anélise, um usudrio malicioso pode ser capaz de descobrir informagdes
sensiveis sobre individuos por meio de seus semi-identificadores. Semi-identificadores
sdo dados que podem ser combinados com informagdes externas e assim utilizados para
reidentificar individuos. Logo, um adversério podera descobrir que o registro no conjunto
de dados publicado pertence a um individuo com uma probabilidade alta. Dessa forma,
caso uma publicacdo aconteca de maneira ingénua, tal fato pode levar a sérios riscos de
violagdo de privacidade, uma vez que esses dados fornecem informacdes sensiveis, tais
como costumes sociais, doencas, preferéncias religiosas, sexuais, entre outras.

Para lidar com a privacidade de dados dos cidaddos, governos ao redor do mundo
definem regulamentos obrigatdrios os quais as organizagdes devem seguir, por exemplo,
HIPAA (Health Insurance Portability and Accountability Act) [5] nos Estados Unidos,
FIPPA (Freedom of Information and Protection of Privacy Act) [4] no Canadd, Direti-
vas de Protecdo de Dados da Unido Europeia [3], entre outros. No Brasil, ainda ndo ha
uma consolidacdo de leis sobre privacidade nos moldes de paises como Estados Unidos,
Canadd, ou mesmo da Unido Europeia, todavia, o direito a privacidade no pais € regido
pela Constituicao Federal de 1988, pelo Novo Cédigo Civil (lei 10.406/02, em especial o
artigo 21) e também pelo Marco Civil da Internet (lei nimero 12.965, sancionada em 23
de abril de 2014). A Figura 3.1 apresenta o nivel de regulamenta¢do das leis de prote¢ao
de dados ao redor do mundo. O objetivo dessas leis é controlar o acesso as informacdes
que as organizagdes detém o controle. Tais organizagdes também podem ter suas proprias
politicas de privacidade. Mesmo assim, elas necessitam tomar medidas concretas para
proteger os dados de seus usudrios, investigando métodos e ferramentas para preservar
dados confidenciais e ndo permitir que adversarios violem sua privacidade.
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Garantir a privacidade dos individuos tem impacto direto na qualidade dos dados
publicados, visto que a privacidade e a utilidade dos dados sdo principios inversamente
proporcionais. Quanto maior a privacidade, menor serd a utilidade dos dados para andlise,
e vice-versa. Manter a utilidade dos dados e simultaneamente garantir a privacidade dos
individuos € um problema extremamente complexo. Por isso, vdrios modelos de priva-
cidade de dados tém sido propostos por pesquisadores com o objetivo de resolver esta
questdao. Um modelo pode ser classificado em sintético ou diferencial. O primeiro refere-
se a uma condi¢dao na qual os dados devem obedecer antes de serem disponibilizados.
Ou seja, os dados so serdo publicados se obedecerem a um determinado critério. J4 o
segundo propde-se a disponibilizar resultados de consultas, tendo como base um modelo
matematico onde sdo compartilhadas apenas informacdes estatisticas sobre o conjunto de
dados original.

Este capitulo tem por objetivo aprofundar conhecimentos em torno do tema pri-
vacidade, particularmente sobre fundamentos e técnicas para assegurar que individuos
nao possam ser reidentificados, além de descrever aplicacdes da privacidade de dados no
mundo real, que visam balancear utilidade e privacidade. A Secdo 3.2 apresenta os prin-
cipios bdsicos sobre o tema, bem como a defini¢do de privacidade e como ela pode ser
garantida. A Secdo 3.3 esclarece o problema da utilidade dos dados em oposi¢ao a garan-
tia de privacidade. Ja a Secdo 3.4 apresenta uma visao geral das técnicas mais utilizadas
para anonimizar dados, destacando a generalizagdo, a supressao e a perturbacao de dados.
Métricas para determinar a qualidade dos dados anonimizados sdo apresentadas na Se¢ao
3.5. Os modelos sintdticos de privacidade mais comuns sdao descritos na Se¢do 3.6. O
modelo de privacidade diferencial, proposto nos dltimos anos como novo paradigma de
privacidade, é detalhado na Secado 3.7. A Secdo 3.8 exemplifica a utilizac@o das técnicas
vistas neste capitulo por meio de aplicacdes reais. E por fim, a Sec¢do 3.9 apresenta as
consideragdes finais do capitulo.

3.2. Fundamentos da Privacidade de Dados

O estudo da privacidade abrange disciplinas desde a filosofia a ciéncia politica, teoria
politica e legal, ciéncia da informacgdo e, de forma crescente, engenharia e ciéncia da
computacdo. Um consenso entre os pesquisadores € que privacidade € um assunto com-
plexo, com muitas questdes envolvidas. O conceito de privacidade estd relacionado a
pessoas, mais precisamente ao direito que as pessoas t€m em manter um espago pessoal,
sem interferéncias de outras pessoas ou organizagdes. Dessa forma, compete a elas deci-
dir manter suas informagdes sob seu exclusivo controle, ou informar, decidindo a quem,
quando e onde suas informacdes estardo disponiveis. Contudo, a privacidade tem sido
utilizada como moeda de troca em servigos “gratuitos”, nos quais o usudrio prové infor-
macdes pessoais para fazer uso desses servicos. Nesse contexto, quais as informacoes
que, de fato, ndo devem ser divulgadas? A que tipos de ataque minhas informacdes estao
sujeitas? Quais as maneiras de proteger meus dados? Nesta secao iremos discutir essas e
outras questdes relativas aos fundamentos da privacidade de dados.

3.2.1. O que é Privacidade e por que ela é importante

Muitas defini¢des de privacidade foram elaboradas e defendidas ao longo do tempo. O re-
conhecimento do direito do individuo a privacidade esta enraizado na historia. De acordo
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com Laurant [29] a mais antiga referéncia a privacidade remonta ao Alcordo e as decla-
racoes de Maomé. Mais tarde, no século XIX, o conceito de privacidade foi estendido a
aparéncia pessoal dos individuos, provérbios, atos, crengas, pensamentos, emogdes, sen-
sacoes, etc. Ja na década de 1980, Gavison [23] define privacidade como uma condi¢do
medida em termos de grau de acesso que outros t€ém a voce€, com base na informacao,
atencdo e proximidade. Dessa forma existem, em termos juridicos, trés principios funda-
mentais e independentes que compdem a privacidade: o sigilo (ou segredo); o anonimato;
o isolamento (ou soliddo). Ja na dltima década, Daniel Solove [40] propds uma taxonomia
de privacidade que consiste em quatro grupos de atividades: (i) coleta de informagdes;
(i) processamento de informacgoes; (iii) divulga¢do de informagdes; (iv) invasdo. Cada
grupo contém uma variedade de atividades que podem criar problemas relacionados a
privacidade.

Independentemente do tempo e do meio onde os individuos estdo inseridos, existe
a necessidade de privacidade, mesmo que alguém a desconheca ou ndo se importe com
ela. A privacidade encontra uma barreira para a sua existéncia no mundo virtual, devido a
facilidade da transmissdo da informacdo. Quando conectado a uma rede, um dispositivo
(computador, notebook, tablet, celular, etc.) pode estar vulnerdvel a todo tipo de ataque
externo. As informagdes contidas nestes dispositivos podem ser acessadas e divulgadas
para o resto da rede.

E bastante comum os usudrios confundirem os conceitos de privacidade e de se-
guranca. Apesar de privacidade e seguranca serem temas relacionados, suas definicdes
remetem a polos opostos, como duas pontas de uma gangorra. E inevitdvel que um con-
corra com o outro. Por exemplo, recentemente, mesmo diante do terrorismo que acomete
os Estados Unidos, grande parte dos americanos afirmaram que ndo estdo dispostos a
compartilhar seus e-mails pessoais, mensagens de texto, telefonemas e registros de ativi-
dade na Web com investigadores anti-terrorismo [6]. Em outras palavras, eles ndo estdo
dispostos a abrir mdo de sua privacidade em troca de seguranga.

Quando se trata de dados, a seguranca visa regular o acesso durante todo o ciclo de
vida do dado, enquanto a privacidade define como sera realizado esse acesso, na maioria
das vezes com base em leis e politicas de privacidade. Neste ponto, também surge o con-
ceito de controle de acesso como forma de fornecer seguranca a um conjunto de dados.
O controle de acesso se refere a regras especificas de quem estd autorizado a acessar (ou
nao) determinados recursos, isto €, quando um conjunto de usudrios estd apto a acessar
um conjunto de dados. A privacidade aqui estd associada a regras de controle de acesso
efetivas, que permitem a revelacdo da informacao apenas por usudrios autorizados. Con-
tudo, a privacidade dos individuos ndo estd garantida apenas com o controle de acesso
eficiente, visto que os usudrios com acesso aquelas informag¢des podem ser maliciosos, e
assim capazes de divulgar informacdes sensiveis acerca daqueles individuos.

Incidentes envolvendo violagdo de privacidade t€ém ocorrido em diversos lugares
ao redor do planeta. Em 2014, milhares de funciondrios do servico de ambulancia e
requerentes de beneficios de programas de habita¢do do Reino Unido tiveram seus dados
pessoais violados acidentalmente [7]. Informac¢des como idade, género e religido de mais
de 2.800 funciondrios foram publicados na Web por engano. Outro fato foi divulgado
pela Community Health Systems (CHS), nos Estados Unidos, a qual afirmou que cerca
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de 4,5 milhdes de dados de identificacdo de pacientes haviam sido roubados [1]. Neste
caso, nenhum dado médico/clinico ou ndmero de cartdo de crédito foi violado, mas os
dados incluiam informagdes que seriam uteis para descoberta de identidade, como nomes
de pacientes, enderecos, datas de nascimento, nimeros de telefone e nimeros de seguro
social de milhdes de individuos. Quando estes incidentes desfavoraveis acontecem, as
organizagdes enfrentam processos legais, prejuizos financeiros, perda de imagem e, acima
de tudo, a perda de seus clientes.

Cada vez mais organizagdes t€ém desembolsado milhdes de ddlares para prote-
ger as informacdes de seus clientes. E por que gastar tanto recurso assim? E fato que
algumas informacdes sdo tdo importantes que ndo podem ser reveladas. Geralmente as
informacdes que necessitam de maior privacidade e que ndo podem sofrer ataques sio
as informacdes que identificam unicamente individuos ou que s@o sensiveis a eles, como
por exemplo condi¢do financeira, doencas, etc. As caracteristicas de cada uma dessas
informacodes sao detalhadas a seguir.

3.2.2. Microdados e Privacidade

Dados podem ser representados por uma tabela, onde cada coluna corresponde a um atri-
buto e cada linha a um registro. Esses dados sdo denominados microdados (ou dados
tabulados). Em geral, microdados tém um conjunto fixo de atributos, que sa3o comuns em
uma colec¢do de registros. Quatro tipos de atributos podem existir em conjuntos de dados
desse tipo [20]:

¢ Identificadores explicitos: sdo atributos que identificam unicamente individuos,
tais como “nome”, “CPF”, “e-mail”, etc., e sdo sempre removidos antes de serem
publicados;

e Semi-identificadores: sdo todos aqueles atributos que nao sao identificadores ex-
plicitos mas podem potencialmente identificar um individuo, especialmente quando
agrupados. S@o exemplos de semi-identificadores em dados relacionais “data de
nascimento” e “CEP”’;

e Atributos sensiveis: contém informagdes sensiveis sobre individuos, tais como

“doenga”, “saldrio”, etc.;
e Atributos nao sensiveis: ¢ qualquer tipo de atributo que ndo se enquadra em ne-
nhuma das categorias anteriores.

Dados sensiveis armazenados em sistemas de banco de dados sofrem riscos de
divulgacdo ndo autorizada. Por esse motivo, tais dados precisam ser protegidos. Para
exemplificar os tipos de atributos, tendo em vista os riscos de divulgacdo nao autorizada,
considere o exemplo de microdados de duas tabelas, uma de cliente bancdrio e outra de
conta. A Tabela 3.1 mostra dados de clientes contendo identificadores explicitos e semi-
identificadores. A tabela considerada como tal, isto €, sem nenhuma modifica¢do, nio
possui nada de tdo confidencial, pois a maioria das informacdes nela contidas também
estdo disponiveis em bases de dados publicas ou em redes sociais, como por exemplo o
Facebook.
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Identificadores Semi-identificadores

Explicitos
ID Nome Idade Género Endereco  Telefone
1 David 22 Masculino Av. L 08533 1234
2 John 23 Masculino Av. K 98772 2531
3 Helton 25 Masculino Av. K 98156 0092
4 Maria 32 Feminino RualJ 99913 9026

Tabela 3.1. Exemplos de identificadores explicitos e semi-identificadores em da-
dos tabulados de clientes.

Diferente da Tabela 3.1, a Tabela 3.2 apresenta dados de contas bancérias de seus
usudrios contendo algumas informagdes consideradas sensiveis e que nao devem ser di-
vulgadas. Todavia, quando acessada de forma isolada, possui informagdes sobre seus
clientes que sdo uteis para andlises e descoberta de padrdes.

Identificadores Atributos
Explicitos Sensiveis
ID Conta Tipo Saldo (R$)
1 2234-0 Corrente 1.033,25
2 7749-2  Corrente 814,92
3 8491-7 Corrente 515,09
4 5723-1 Poupanca  2.194,79

Tabela 3.2. Exemplos de identificadores explicitos e atributos sensiveis em da-
dos tabulados de conta bancaria.

A partir da divulgacdo das Tabelas 3.1 e 3.2, adversarios podem obter informagdes
de uma vitima e serem capazes de explorar conhecimento sobre ela por meio de ligacio de
informacdes. Para isso, eles associam registros publicos a um individuo alvo, cujas infor-
macdes estdo contidas no conjunto de dados publicado, violando assim sua privacidade.
Além disso, adversdrios também sdo capazes de inferir valores de atributos sensiveis a
partir desse conhecimento.

3.2.3. Conhecimento Adversario e Ataques a Privacidade

Uma violacdo de privacidade ocorre por meio de um ataque, i.e., quando um adversério
¢ capaz de associar o proprietdrio de um dado a um registro em um conjunto de dados,
utilizando um conhecimento previamente adquirido de fontes externas. Por exemplo, o
adversario pode saber que a vitima mora ao lado de sua residéncia, assim ele pode inferir
informacdes como endereco, CEP, género da vitima, etc. O adversario pode também
utilizar dados de servigcos baseados em localiza¢do, como um checkin em uma rede social
realizado por uma vitima em uma determinada localizacdo. O adversdrio pode ainda ter
acesso a dados abertos de uma vitima, caso ela seja funciondria de 6rgaos publicos, por
exemplo. Dessa forma, o conhecimento adversario € tido muitas vezes como imprevisivel
e deve ser considerado em solug¢des de preservacdo de privacidade, mesmo diante da
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incerteza de como ele foi obtido.

Um adversdrio € capaz de violar a privacidade de individuos através dos seguintes
ataques:

e Ataque de Ligacao ao Registro: o objetivo do adversdrio € reidentificar o registro
de um individuo especifico ou de um individuo qualquer, cujas informag¢des apare-
cem no conjunto de dados publicado;

e Ataque de Ligacao ao Atributo: nesse tipo de ataque o adversdrio pode ser capaz
de inferir atributos sensiveis de uma vitima mesmo sem reidentificar seus registros,
baseando-se no conjunto de valores sensiveis associados ao grupo no qual a vitima
pertence;

e Ataque de Ligacdo a Tabela: tanto os ataques de ligagcdo ao registro quanto de
ligacdo ao atributo assumem que o atacante sabe que o registro da vitima foi publi-
cado. Nesse tipo de ataque o adversdrio esté interessado em inferir com convic¢do
a presenca ou a auséncia da vitima nos dados publicados;

e Ataque Probabilistico: esse tipo de ataque ndo foca em quais registros, atributos
ou tabelas o atacante pode associar informacdes sensiveis a individuos, mas sim
destaca como o atacante mudaria seu pensamento probabilistico acerca de um indi-
viduo apds ter acessado o conjunto de dados publicado.

3.2.4. Maneiras de Proteger Dados Sensiveis

Uma das tarefas mais arduas no tema de privacidade e seguranca da informacdo € prote-
ger dados sensiveis de possiveis ataques. Quando um conjunto de dados € disponibilizado
para fins estatisticos, de pesquisa, ou de testes, técnicas de preservacdo de privacidade siao
necessdrias para evitar a descoberta de informagdes sensiveis por usudrios maliciosos.
Por exemplo, um hospital disponibiliza publicamente dados sobre seus pacientes para au-
xiliar pesquisadores da drea médica a descobrirem causas de doencas, ou para estatisticos
afirmarem a frequéncia da ocorréncia de um determinado virus. Uma vez que esses da-
dos contém informagdes sensiveis sobre pacientes, tal hospital ndo deve liberd-los de uma
maneira ingénua, devido ao alto risco de violagcdo da privacidade. Como forma de prote-
ger efetivamente a privacidade dos individuos, o detentor dos dados precisa garantir que
eventuais descobertas de informacdes ndo ocorram no conjunto de dados disponibilizado.

Existem trés grandes maneiras de contornar esse problema: criptografia; tokeni-
zacdo; anonimizacdo. A criptografia é considerada uma das técnicas mais antigas para se
proteger dados e, quando bem executada, se torna uma técnica bastante robusta no quesito
privacidade. Essa técnica utiliza um algoritmo capaz de embaralhar matematicamente da-
dos sensiveis, gerando substitutos ilegiveis. Esses substitutos podem ser transformados
de volta, para seus valores originais, através da utilizacdo de uma chave de acesso. Nesse
caso, dados criptografados ndo sdo legiveis e consequentemente ndo sdo uteis para anali-
ses. Outro quesito acerca da técnica de criptografia é o gerenciamento da chave de acesso.
Caso ela ndo seja bem controlada e caia em maos erradas, hd uma total perda de privaci-
dade. A criptografia ndo é o foco deste capitulo, visto que ndo é amplamente utilizada no
campo da privacidade.
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Tokenizagdo é uma técnica de protecdo de dados utilizada principalmente quando
empresas buscam proteger dados confidenciais ja armazenados ou em movimentacgao para
a nuvem. Essa técnica gera aleatoriamente um valor de token sem formatacio especifica
a partir de um registro original e armazena o mapeamento desse foken com seu respec-
tivo valor original em uma base de dados. Dessa forma, fokens ndao podem ser revertidos
aos seus valores originais sem o devido acesso a tabela de mapeamento. Por exemplo,
o nome “Francisco” pode ser mapeado para o token “F+YCO” e o nimero de conta cor-
rente “3256-6” pode se tornar “ES*X-2" apds um processo de tokenizagao. A principal
diferenca entre essa técnica e a criptografia € que, na tokenizacao, os dados originais sao
completamente substituidos por caracteres que ndo tem nenhuma conexdao com os dados
originais. Outro fato relevante sobre essa técnica € que, embora o foken seja utilizdvel
dentro de seu ambiente de aplicacdo nativo, € completamente inttil em outro contexto.
Dessa forma, a tokenizagdo € ideal para proteger nimeros de cartdes de crédito, nimeros
de seguro social, além de outras informacdes que identificam individuos de forma tnica.

A anonimizacgdo € constituida por um conjunto de técnicas que modificam dados
originais, de tal forma que os dados anonimizados ndo se assemelham aos dados origi-
nais, mas ambos possuem semantica e sintaxe bastante semelhantes. O termo anonimato
representa o fato do sujeito nao ser unicamente caracterizado dentro de um conjunto de
sujeitos. O intuito da anonimizagdo € poder compartilhar informag¢des com outras enti-
dades, as quais poderdo utilizd-las para diversas finalidades, sem que haja violacio de
privacidade. Modifica¢des implicam em perda de informacao e, consequentemente, em
diminuicdo da utilidade dos dados. Logo, o desafio da anonimizacdo é transformar os
dados de tal forma que a privacidade dos individuos € protegida, enquanto a utilidade dos
dados é mantida. Esse desafio € discutido com mais detalhes a seguir.

3.3. O Desafio de Disponibilizar Dados

N3ao se deve apenas pensar na privacidade dos individuos e esquecer a utilidade dos mes-
mos. Dados disponibilizados precisam ser tteis para que outros tipos de usudrios possam
realizar atividades importantes. Isso torna o processo de disponibiliza¢do de dados uma
tarefa nada trivial. Além disso, existem diversas partes envolvidas em um cendrio de
disponibilizacdo de dados [44], conforme mostra a Figura 3.2. As caracteristicas dessas
partes sdo detalhadas a seguir:

e Cliente / Fornecedor dos Dados: ¢ representado por um individuo ou por uma
organizacdo que compartilha seus proprios dados. Por exemplo, um individuo que
fornece seus dados pessoais como nome, endereco, género, data de nascimento,
telefone, e-mail para cadastro em uma agéncia bancdria;

e Organizacao: ¢ evidenciada por qualquer tipo de entidade que serve a realizagao
de acdes de interesse social, politico, etc. Por exemplo organizacdes bancdrias, de
saude, de comércio eletronico, ou mesmo de redes sociais, que detém uma certa
quantidade de informagdes sobre seus clientes. Elas sdo responsaveis por proteger
os dados de seus usudrios a qualquer custo. Em caso de vazamento de informa-
coes, as organizacdes enfrentam prejuizos financeiros, processos legais, perda de
reputacdo e perda de seus clientes;
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Figura 3.2. Partes envolvidas em um cenario de disponibilizacao de dados.

e Regulamentacoes Governamentais: define quais regras de protecdo de dados as
organizacdes devem seguir. HIPAA nos Estados Unidos e FIPPA no Canada sdo
exemplos de regulamentacdes. Vale ressaltar que as proprias organiza¢des podem
definir regulamentacdes internas;

e Anonimizador: ¢é representado por um individuo ou organizacdo que aplica técni-
cas de anonimizacao sobre os dados, para que analistas e testadores possam usufruir
dos dados sem comprometer a privacidade dos mesmos. O papel do anonimizador
também pode ser representado por um software que realiza a transformacdo dos
dados de maneira automatica.

e Analista de dados: utiliza os dados anonimizados para realizar mineragdes e des-
cobrir padrdes. Algumas regulamentacdes determinam que andlises s podem ser
realizadas sobre dados anonimizados. Por esse motivo, é importante que os dados
disponibilizados suportem as funcionalidades de mineracao de dados;

e Testador: a terceirizagdo de testes de software € comum entre muitas empresas.
Testes de alta qualidade exigem dados de teste também com alta qualidade, que
estdo presentes nos sistemas de producdo e contém informacdes sensiveis de cli-
entes. Para que testes possam ser realizados com efici€ncia, o testador precisa de
dados extraidos dos sistemas de producdo, porém anonimizados e provisionados
para testes;

e Funcionario de Suporte: tem como objetivo auxiliar no funcionamento dos requi-
sitos de negocio dos clientes. Por esse motivo, esse colaborador possui acesso ao
conjunto de dados original e a todos os dados sensiveis de clientes;
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e Adversario: também conhecido como atacante ou usudrio malicioso. Ele visa obter
dados acerca de um individuo especifico e assim descobrir informagdes sensiveis
que violem sua privacidade.

Diante de todas essas partes envolvidas no processo de disponibilizacdo de da-
dos, um questionamento pode ser levantado: como proteger a privacidade dos clien-
tes/fornecedores de dados e ao mesmo tempo garantir que os dados sejam tteis para
testadores ou analistas de dados?

Pesquisas mostraram que a abordagem mais promissora para proteger a privaci-
dade dos individuos € anonimizar os dados antes de disponibilizd-los publicamente ou
para terceiros [21, 47]. Para isso, o detentor dos dados deve modifica-los de tal forma que
nenhuma informacao sensivel sobre individuos possa ser descoberta a partir de uma publi-
cacdo. Além disso, ele deve garantir que os dados sejam uteis para que eventuais analises
possam ser efetuadas com qualidade. Por esse motivo, o detentor dos dados também deve
buscar uma solucdo que preserve ao méaximo a utilidade das informagdes as quais ele
deseja disponibilizar. Em contrapartida, a ndo disponibilizacao de dados impede que go-
vernos, organizacgoes e institui¢des possam tirar proveito de andlises importantes, padroes
e tendéncias para a sociedade, pesquisas cientificas, entre outras atividades, dificultando
assim o crescimento de tais entidades. Portanto, quanto maior o grau de privacidade as-
sociado aos dados, menos tteis aqueles dados serdo para eventuais andlises.

E fato que este é um problema desafiador, uma vez que qualquer alteracdo sobre
os dados distorce sua utilidade. Além disso, nem sempre regulamentacdes sao favoraveis
no balanceamento entre privacidade e utilidade. Para demonstrar essa questdo, consi-
dere o seguinte caso no dominio de saude: a regulamentacdo governamental HIPAA, nos
Estados Unidos, afirma que, qualquer atributo pessoalmente identificavel (por exemplo
nome, telefone, data de internacgao, etc.), deverd ser completamente anonimizado no con-
junto de dados publicado. Ao mesmo tempo, profissionais de saide podem compartilhar
dados de paciente com parceiros externos para que sejam realizadas andlises da efica-
cia de um determinado tratamento, por exemplo. Contudo, serd impossivel analisar este
acontecimento, visto que a data de registro do paciente é anonimizada de acordo com as
leis de privacidade da HIPAA, ou seja, ndo € possivel analisar a eficdcia do tratamento
sem ter conhecimento sobre o tempo em que o paciente estd sendo acompanhado. Dessa
forma, ha uma enorme demanda entre pesquisadores na drea de privacidade em propor
modelos, técnicas e algoritmos que atendam aos mais diversos tipos de balanceamento
entre privacidade e utilidade em inimeros contextos. A Figura 3.3 mostra o caso geral de
balanceamento entre utilidade e privacidade [44].

A estratégia de criptografia citada na sec@o anterior, ndo fornece utilidade (valor
0), porém dispde de alta privacidade (valor 1) quando os dados estao criptografados. De
maneira oposta, ela fornece alta utilidade (valor 1) mas nenhuma privacidade (valor 0)
quando os dados estdo descriptografados. Ou seja, € uma estratégia praticamente 0 ou 1
em termos de privacidade e utilidade. J4 na anonimizagdo de dados, o nivel de privacidade
e utilidade pode flutuar entre o intervalo [0, 1], idealmente na zona cinza da Figura 3.3.
Dessa maneira, pode-se controlar o nivel de ambos os indicadores. Assim, a melhor
solucdo de balanceamento entre privacidade e utilidade dependerd da métrica de utilidade
e do modelo de privacidade adotados para a disponibilizacdao de dados.
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Figura 3.3. Balanceamento entre utilidade e privacidade.

3.4. Técnicas de Anonimizacao de Dados

A publicacdo de dados pode levar a sérios riscos de violagdo de privacidade devido a exis-
téncia dos semi-identificadores. Isso pode acarretar em consequéncias graves por causa do
uso ndo autorizado de informagdes sensiveis pertencentes aos individuos. Como forma
de solucionar esse problema, uma estratégia ingénua seria a nao publica¢do dos dados,
para qualquer finalidade [48]. Contudo, isso evitaria que governos, organizacgoes, etc. pu-
dessem tirar proveito de andlises importantes de padrdes e tendéncias para a sociedade,
dificultando o possivel crescimento dessas entidades. Outra maneira de evitar o problema
da publicacao de dados seria disponibilizar apenas dados estatisticos para andlise, porém
essa estratégia € limitada ao conhecimento estatistico que o detentor dos dados possuli,
uma vez que ele deseja apenas publicar o dado, e ndo o analisar previamente antes de
liberd-lo. A abordagem mais promissora para solucionar o problema da preservacdo de
privacidade em uma publicacdo é anonimizar os dados antes de qualquer liberacao [21].
Uma abordagem convencional para anonimizar dados tem sido praticada com a remog¢ao
dos identificadores explicitos de individuos, como nome, CPF, e-mail, etc. do conjunto
de dados antes de uma publicacdo. Contudo, o trabalho em [42] demonstra que, sim-
plesmente remover esses identificadores, ndo € suficiente para proteger a privacidade dos
individuos, devido a existéncia dos semi-identificadores.

Esta secdo apresenta uma visdao geral das técnicas mais utilizadas para anonimi-
zacdo e publicacdo de dados. Em um processo de anonimizagao, um conjunto de dados
original D € transformado em um novo conjunto D', por meio de modificagdes. O objetivo
¢ evitar a descoberta de informagdes sensiveis por usudrios maliciosos. As seguintes téc-
nicas de anonimizacao sdo detalhadas a seguir: generalizacdo; supressdo; perturbagdo.
Todas elas produzem um conjunto de dados D’ menos preciso que o conjunto original
D, no entanto ambos os conjuntos diferem no quesito perda de informagao e também na
protecdo da privacidade ocasionada por cada técnica.
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3.4.1. Generalizacao

O objetivo da generalizagdo é aumentar a incerteza de um adversario ao tentar associar
um individuo a seu registro, ou a informagdes sensiveis, no conjunto de dados publicado.
Nesta técnica, os valores dos atributos que sdo considerados semi-identificadores sdo
substituidos por valores semanticamente semelhantes, porém menos especificos. Dessa
forma, a generalizacdo preserva a veracidade dos dados quando aplicada sobre registros.
A técnica de generalizacdo pode ser aplicada em atributos tanto categéricos quanto nu-
méricos. Assim, para cada categoria de atributos, pode existir uma hierarquia de generali-
zacdo que representa a semantica desses atributos. Ao utilizar essa hierarquia, os valores
de registros de uma determinada categoria sdo substituidos por valores menos especifi-
cos, abrangendo assim um maior dominio de valores para aquele atributo. Por exemplo,
o valor tabulado “25” (dominio numérico) pode ser substituido pelo intervalo “[20, 29]”
em um conjunto de dados publicado. A operacdo contrdria a generalizacdo é denominada
especializagdo.

Cz = {600202**} 600202**

f PN

C:.={6002027*, 6002029*} 6002027* 6002029*

! 7N 7N

Co = {60020270, 60020275, 60020290, 60020292} 60020270 60020275 60020290 60020292

HGD, HGV,
S1 = {Todos} Todos
! SN
So = {Masculino, Feminino} Masculino Feminino
HGD, HGV,
I = {[20-29]} [20-29]
f e ™
I = {[20-24], [25-29]} [20-24] [25-29]
t f AN
lo = {23, 25, 27, 29} 23 25 27 29
HGD HGV,

Figura 3.4. Exemplos de HGD e HGV para os atributos CEP (C), género (S) e idade (1).

Uma hierarquia de generalizacdo pode ser predefinida por um dominio, sendo as-
sim chamada de hierarquia de generalizagdo de dominio (HGD). Uma HGD consiste
em um conjunto de dominios totalmente ordenados pelo dominio da generalizacdo de
um atributo. Intuitivamente, considere dois dominios Dom; € Domj. A comparagdo
Dom; <p Dom; indica que os valores em Dom  sdo generalizagdes dos valores em Dom;.
Dessa maneira, dado um dominio Dom e uma HGD, pode-se definir uma hierarquia de
generalizacdo de valor (HGV) como sendo o conjunto de valores em um determinado
dominio, mas que sdo parcialmente ordenados pelo dominio da generalizagao de um atri-
buto. Dessa forma, sendo dois valores v; € v;, a comparagdo v; <y v; indica que v; €
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uma generalizacdo de v;. A Figura 3.4 apresenta exemplos de hierarquias de genera-
lizacdo de dominio e de valor para os atributos CEP, género e idade, respectivamente.
Neste exemplo, considerando o atributo CEP, a seguinte comparagao pode ser conside-
rada: ‘60020270° <y ‘6002027* <y ‘600202**’. Portanto, o valor ‘600202**’ é uma
generalizagdo de ‘6002027*’, que por sua vez também € uma generalizacdo do valor
‘60020270’.

Operagdes de generalizacdo aplicadas de maneira ingénua sobre atributos semi-
identificadores podem nao gerar dados uteis para eventuais andlises. Por esse motivo, é
necessario encontrar uma generalizagao minima, isto €, o conjunto minimo necessario de
alteracdes que devem ser aplicadas a um conjunto de dados, com o objetivo de manter
sua utilidade e ao mesmo tempo atender aos requisitos de privacidade estabelecidos. O
conjunto de todas as generalizacdes possiveis para todos os atributos semi-identificadores
formam uma estrutura de reticulado, onde cada n6 dessa estrutura corresponde a uma
possivel estratégia de generalizacdo. A solugdo 6tima para o problema da generalizacao
minima pode ser dada pelo n6 do reticulado que satisfaz os requisitos de privacidade e re-
sulta na menor perda de informac¢do. Uma abordagem para encontrar a solu¢gdo 6tima para
esse problema seria enumerar todos os nés da estrutura de reticulado e retornar aquele que
produz a menor quantidade de distor¢do nos dados. Contudo, alguns autores ja provaram
que o problema de encontrar a generalizacdo 6tima é NP-dificil [9, 49]. Logo, heuristicas
devem ser utilizadas para reduzir o espaco de busca e encontrar uma solug¢do aproximada
da solugdo 6tima. A Figura 3.5 mostra o conjunto de todas as generalizacdes possiveis
para os atributos semi-identificadores CEP, género e idade, formando o reticulo desses
atributos. Cada elemento C;, S; e I; representam o grau de generaliza¢do baseado em
suas respectivas hierarquias de generalizacao.

<C2,Sy, I2>
<C.,Sy, 11> <Cz,So, 12> <Ci,Sy, 12>
> 2> T
<C:,Sy, lo> <Cz,So, 11> <C1,Sy, 1> <C1,So, I2> <Co,Sy, I2>
> > > >
<C2,So, lo> <C1,Sy, lo> <Cz1,So, 11> <Co,Sy, 11> <Co,So, I2>
S>> > T
<C1,So, lo> <Co,S, lo> <Co,So, 11>
<Co,So, lo>

Figura 3.5. Reticulado do conjunto de todas as possiveis generalizacoes para
os atributos CEP (C), género (S) e idade (I) baseado em suas respectivas hierar-
quias.

A operacdo de generalizacdo pode ser aplicada tanto para todos os registros de um
atributo semi-identificador quanto para apenas alguns. Como abordagem mais habitual,
todos os registros de um atributo sdo mapeados para um mesmo valor generalizado (me-
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nos especifico), obedecendo sua hierarquia de generalizacdo. Este processo é denominado
generalizacdo global [26, 31]. Por outro lado, diferentes registros do mesmo atributo po-
dem ser generalizados com diferentes valores em uma hierarquia de generalizacdo. Este
processo € chamado de generalizacdo local [24, 32]. Em resumo, a generalizacido glo-
bal anonimiza todos os registros de um atributo da mesma maneira, utilizando sempre
os mesmos valores da hierarquia de generalizacdo, enquanto a generalizacdo local ano-
nimiza diferentes registros de um atributo com diferentes valores, obedecendo também a
sua hierarquia de generalizacao.

Em se tratando de generalizacao a nivel de atributo, pode-se aplicar essa técnica de
quatro maneiras distintas: (i) generaliza¢do de dominio completo; (if) generalizagdo de
sub-arvore; (iii) generalizacdo entre irmdos; (iv) generalizagdo de células. Os exemplos a
seguir utilizardo a hierarquia de generalizacao de valor para o atributo profissdo, conforme
a Figura 3.6.

e Generalizacao de dominio completo: nesta abordagem, todos os valores de um
atributo semi-identificador sdo generalizados para o mesmo nivel, obedecendo sua
hierarquia de generalizacdo [32]. Esta técnica possui o menor espago de busca
quando comparada as outras técnicas, entretanto € a que produz mais distor¢cdo
nos dados devido a exigéncia de todos os valores estarem anonimizados no mesmo
nivel na hierarquia de generalizacdo. Por exemplo, se as profissdes “Dentista” e
“Médico” forem generalizadas para profissionais da “Saude”, entdo “Analista” e
“Gerente” também devem ser generalizados para profissionais da “T1”.

¢ Generalizacao de sub-arvore: neste esquema, a exigéncia de que todos os valores
de um atributo estejam no mesmo nivel da hierarquia de generalizacdo aplica-se
apenas aos valores das sub-arvore [25]. Em outras palavras, quando um valor de
um atributo € substituido por um valor generalizado, obedecendo sua hierarquia
de generalizacdo, todos os outros valores nas folhas da sub-drvore também serdo
igualmente generalizados. Por exemplo, se a profissdo “Médico” for generalizada
para profissional da “Sadde”, o valor “Dentista” também devera ser generalizado,
contudo “Analista” e “Gerente” ndo sofrem distor¢des, pois pertencem a outra sub-
arvore na hierarquia de generalizagao.

e Generalizacao de irmaos: conhecido na literatura como sibling generalization,
esta abordagem € semelhante a generalizacdo de sub-drvore mas ndo exige que
todos os valores de irmaos nas folhas de uma sub-drvore sejam generalizados [31].
Este esquema produz menos distorcao do que o esquema de generalizacio de sub-
arvore, pois atua apenas sobre os valores de atributos que necessitam ser distorcidos.
No exemplo da Figura 3.6, caso a profiss@o “Analista” seja generalizada para um
profissional da “TT”, os valores do conjunto de dados que possuem “Gerente” como
profissao ndo necessitam de generalizacgdo.

e Generalizacao de células: nas abordagens anteriores, caso o valor de um atributo
seja generalizado, entdo todos os demais registros com o mesmo valor também de-
vem ser generalizados. Dessa forma, tais abordagens sdo consideradas generaliza-
coes globais, anonimizando todos os registros de um atributo da mesma maneira. Ja
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Figura 3.6. Hierarquia de generalizacdo para o atributo semi-identificador Profissao.

no esquema de generalizacdo de células, apenas algumas instancias de um atributo
semi-identificador sdo generalizadas, permitindo que outras instdncias se mante-
nham inalteradas [45].

3.4.2. Supressao

A supressdo de dados € outra estratégia utilizada para compartilhamento e publicacdo de
dados que ao mesmo tempo preserva a veracidade dos mesmos. Essa é uma técnica na
qual um ou mais valores em um conjunto de dados sdao removidos ou substituidos por
algum valor especial, possibilitando a ndo descoberta de semi-identificadores por adver-
sarios. A supressdo de dados também pode ser vista como um tipo especifico de gene-
ralizac@o, no qual os registros s@o generalizados para o valor menos especifico (n6 raiz)
na hierarquia de generalizacao de valor, que engloba todos os valores de um determinado
atributo [48].

De maneira semelhante a técnica de generalizacdo, a supressdao de dados pode ser
aplicada de maneira global ou local. A supressdo global refere-se a remog¢ao de todas
as instancias de um valor de atributo, garantindo que aqueles valores ndo serdo desco-
bertos em um conjunto de dados publicado, uma vez que todos foram removidos. J4 a
supressdo local é caracterizada pela remog¢ao de apenas algumas instancias de um valor
de atributo, contudo deve-se garantir que os valores restantes ndo possam ser descobertos.
Os principais tipos de supressdo de dados sdo:

e Supressao de registro: nessa abordagem, um registro é removido inteiramente do
conjunto de dados. Consequentemente, nenhum valor de atributo é disponibilizado
para os usudrios [26, 31].

e Supressao de valor: refere-se a remogdo ou a substitui¢do de todas as instancias
de um valor de um atributo por um valor especial (como “*” ou “todos”). Por
exemplo, os valores de atributo saldrio abaixo de R$ 30.000,00, em uma tabela de
empregados, podem ser removidos ou substituidos por “*”, enquanto os demais
valores nao sofrem distor¢des [46, 48].

e Supressao de células: nessa técnica, apenas algumas instancias de valores de um
atributo sdo removidas ou substituidas por um valor especial, caracterizando uma
supressdo local [36]. Por exemplo, pode-se remover apenas metade dos valores de
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atributo saldrio abaixo de R$ 30.000,00, em uma tabela de empregados. Assim,
instincias de salario podem conter valores abaixo ou acima de R$ 30.000,00, além
de valores suprimidos. Essa estratégia pode levar a inconsisténcias em eventuais
andlises de dados.

3.4.3. Perturbacao

Essa abordagem tem sido comumente utilizada em controle de descoberta estatistica [25],
devido a sua simplicidade, eficiéncia e capacidade de preservar informagdes estatisticas.
A ideia geral dessa técnica € substituir os valores dos atributos semi-identificadores ori-
ginais por valores ficticios, de modo que informacdes estatisticas calculadas a partir dos
dados originais ndo se diferenciem significativamente de informagdes estatisticas calcula-
das anteriormente sobre os dados perturbados. Ao contrario das técnicas de generalizagao
e supressao, que preservam a veracidade dos dados, a perturbacao resulta em um conjunto
de dados com valores sintéticos. Muitas vezes isso acarreta em informagdes sem sentido
para aqueles que irdo utilizd-las. As técnicas mais comuns para a perturbacao de dados
sdo:

e Adicao de ruido: essa técnica é geralmente aplicada sobre atributos numéricos.
A ideia geral € substituir um valor original de atributo “v” por “v+r”, onde “r” é
um valor, denominado ruido, escolhido aleatoriamente a partir de uma distribui¢ao.
Um valor de atributo “v” também pode ser substituido pelo produto “v x r” Em ou-
tras palavras, os valores de atributos sao perturbados com um determinado nivel de
ruido, que pode ser adicionado ou multiplicado pelo valor original de cada atributo
[43]. Consequentemente, mesmo que um atacante consiga identificar um valor indi-
vidual de um atributo confidencial, o valor original ndo serd revelado. A vantagem
dessa técnica é que ela preserva algumas propriedades estatisticas, como média e
correlagdo, mas ao mesmo tempo ela pode gerar alguns valores sem significado ou
sem expressividade;

e Permutacao de Dados: nessa abordagem, dois valores do mesmo atributo (de dois
registros diferentes) sdo permutados. Isso mantém algumas caracteristicas estatis-
ticas dos dados, como contagem e frequéncia dos atributos [16]. Essa técnica ndo
altera o dominio dos atributos, todavia as possiveis permutacdes de valores para
diferentes atributos podem gerar registros sem sentido, e consequentemente, infor-
macoes equivocadas. Por exemplo, considere os atributos “género” e “profissdo”.
Caso haja uma permutacdo entre valores que gere um registro contendo “mascu-
lino” e “professora”, esse registro ndo faria sentido, visto que o valor “professora”
¢ do género feminino;

e Geracao de Dados Sintéticos: nessa técnica, primeiramente um modelo estatistico
¢ gerado a partir do conjunto de dados e, em seguida, sao gerados dados sintéticos
que seguem tal modelo [8]. Sdo esses dados sintéticos que devem ser disponibili-
zados para o usudrio final. A vantagem dessa técnica € que todas as propriedades
estatisticas dos dados sdo preservadas. Contudo, pode-se gerar também alguns va-
lores sem sentido e que ndo existem no mundo real.
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O mascaramento de dados também é um método de perturbacdo utilizado para
publicar conjuntos de dados com informacdes que parecam reais, mas que nao revelam
informacdes sobre nenhum individuo. O objetivo principal do mascaramento € disponi-
bilizar bases de dados para testes ou treinamento de usudrios. Isso protege a privacidade
dos dados pessoais presentes no banco de dados, bem como outras informagdes sensiveis
que ndo possam ser colocadas a disposi¢do para um time de testes ou para usudrios em
treinamento. Algumas técnicas de mascaramento de dados sdo descritas a seguir:

e Substituicdo: corresponde a substitui¢do aleatéria de dados por informagdes simi-
lares, mas sem nenhuma correlacdo com o dado real. Por exemplo, a substituicdo
de sobrenome de familia por algum outro proveniente de uma lista aleatéria de so-
brenomes;

e Embaralhamento (Shuffling): é uma estratégia semelhante a substitui¢io mas
com a diferenca de que o dado € derivado da prépria coluna da tabela. Assim, o
valor do atributo A em uma determinada tupla c¢; € substituido pelo valor do atributo
A em uma outra tupla ¢y, selecionada randomicamente, onde i # k;

e Blurring: essa técnica € aplicada a dados numéricos e datas. A técnica altera o
valor do dado por alguma percentagem aleatéria do seu valor real. Logo, pode-se
alterar uma determinada data somando ou diminuindo um determinado nimero de
dias, de forma aleatodria;

e Anulacdo/Truncagem: essa técnica substitui os dados sensiveis por valores nu-
los (NULL) no conjunto de dados publicado. Geralmente esta técnica € utilizada
quando os dados existentes na tabela ndo sdo necessdrios a realizagdo de testes ou
treinamentos.

3.5. Perda de Informacao e Medidas de Utilidade dos Dados

A anonimizacio de dados causa perda de informag¢do e muitas vezes compromete a uti-
lidade dos dados, ou seja, quanto mais anonimizados forem os dados, menos tteis eles
serdo para o usudrio final. Como forma de preservar a utilidade dos dados publicados,
deve-se assegurar que o minimo de distor¢ao deva ser gerado na anonimizagdo. Essa dis-
torcdo causada por um processo de anonimizagdo € denominada perda de informagao. Ha
algumas métricas para se medir a perda de informacao. Tais métricas podem ser utiliza-
das tanto para medir a utilidade do conjunto de dados publicado em relagdo aos dados
originais, ou serem utilizadas como métricas de busca, com o objetivo de guiar os passos
em busca da melhor solucdo de anonimizacao no espago de todas as possibilidades [20].

A selec@o de uma métrica de utilidade apropriada depende principalmente do algo-
ritmo de anonimizacao adotado e do objetivo da disponibilizacdo de dados. Por exemplo,
se um algoritmo de anonimizacao utiliza uma hierarquia de generalizacdo, entdo as métri-
cas de perda de informacao, que levam em conta o custo das operacdes de generalizacao,
devem ser consideradas. Existem métricas que sao utilizadas para cendrios de publicacao
e disponibilizag¢do de dados em geral. Essas métricas, denominadas métricas de uso geral,
sao utilizadas no cendrio em que o publicador dos dados ndo tem conhecimento prévio
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sobre a drea de aplicacdo dos dados a serem liberados ou quando nao héa objetivos especi-
ficos pré-definidos para o uso desses dados [20]. Por esse motivo, essas métricas devem
levar em consideragdo muitos fatores e reter a maior quantidade de informacgao sempre
que possivel. Nesse caso, os dados publicados se tornam disponiveis para todos, como
por exemplo na Internet, de modo que usudrios com interesses distintos possam realizar
andlises de acordo com sua necessidade.

E fato que toda operagdo de generalizagio ou supressio causa alguma distor¢io
sobre os dados. Em fun¢do disso, uma das métricas de uso geral utilizada para avaliar a
utilidade dos dados € a Precisdo [41]. Essa métrica obtém a distor¢dao de dados por meio
da atribui¢do de uma penalidade a cada instancia de um valor de atributo que € genera-
lizado ou suprimido. Se o valor de um atributo em um registro nao é generalizado ou
suprimido entdo ndo ha distor¢do. Uma distor¢do € calculada para cada célula e € definida
como a altura do né correspondente ao valor generalizado na hierarquia de generaliza-
cdo dividida pela altura maxima da hierarquia. A distor¢ao total do conjunto de dados
€ calculada pela soma de todas as distorcdes das células. Ao se obter a soma de todas
as distorcoes das células e normalizar o resultado pelo nimero total de células, obtém-se
a métrica de precisdo. Formalmente, a precisdo de um conjunto de dados anonimizado
D(Ay,...,Ay,) é definida como:

No yvIDI
Lt X1 TGV,

|D] [ Na|

Prec(D) =1—

A precisdo Prec(D) assume valores entre 0 e 1. |N,| representa o nimero de
atributos pertencentes ao conjunto de semi-identificadores, |D| equivale ao nimero de
registros da tabela, enquanto que s representa a altura da hierarquia de generalizacio
de valor do atributo A; ap6s a generalizacdo e por fim |[HGV, | € a altura maxima da
hierarquia. Quanto maior a precisao, maior a utilidade dos dados e consequentemente, 0s
dados anonimizados sao mais semelhantes ao conjunto de dados original.

A perda de informagdo causada por generalizagdes também pode ser medida uti-
lizando a métrica ILoss [50]. Essa métrica captura a fracdo de nos folha, baseados em
uma hierarquia de generalizacdo, que sdo generalizados. Para um determinado registro,
a métrica ILoss é calculada encontrando a soma dos valores de ILoss para todos os atri-
butos daquele registro. E importante salientar que diferentes pesos podem ser aplicados a
diferentes atributos. O ILoss global de um conjunto de dados pode ser obtido pela soma
de todos os valores ILoss obtidos para os registros. Seja V, um n6 na hierarquia de ge-
neralizagdo H de um atributo A € SI, onde SI é conjunto de semi-identificadores. |V,| é
definido como o nimero de folhas na sub-arvore de V,. Seja |[D4| o nimero de valores no
dominio do atributo A, isto é, o nimero total de folhas de H. A métrica ILoss para um
valor especifico € calculada como:

Vel —1
ILoss(Vy) = %

Considere agora |W;| como uma constante positiva que especifica a penalidade do
atributo A; sobre V,. Essa constante pode ser definida pelo usudrio a fim de determinar a
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importancia de cada atributo. A métrica ILoss(r) em termos de registro é dada por:

ILoss(r) =Y (W;*ILoss(Vy))
v,

Finalmente, a perda total de informacdo no conjunto de dados anonimizado D é
dada pela soma de todos os ILoss de registros:

ILoss(r
ILoss(D) = LreplLoss(r)
D
Algumas métricas utilizam o conceito de classe de equivaléncia para mensurar a
qualidade dos dados anonimizados. Formalmente, uma classe de equivaléncia é definida
da seguinte forma:

Definicdo 1 Considere uma série de atributos A = {Ay,...,A,} em um conjunto de dados
D. Uma classe de equivaléncia E é um conjunto de todos os registros em D que contém
valores idénticos para os atributos em A.

Por exemplo, a Tabela 3.3 abrange duas classes de equivaléncia para o conjunto
de atributos A = {Idade, Género, CEP}. Sao elas: E| = {[20,30], Masculino, 60800%**}
e By = {> 40, *, 60790%%**}.

Idade Género CEP
[20,30] | Masculino | 60800
[20-30] | Masculino | 60800%**

>40 * 60790**
>40 * 60790%**
>40 * 60790%**

Tabela 3.3. Conjunto de dados contendo duas classes de equivaléncia.

Uma das métricas que utiliza o conceito de classe de equivaléncia é a métrica
de discernibilidade. Ela foi introduzida por Bayardo [26] e aborda a no¢do de perda
de informacdo através de uma penalidade para cada registro por ser indistinguivel de
outros registros no conjunto de semi-identificadores. Nessa métrica, a qualidade € baseada
justamente no tamanho da classe de equivaléncia E e no conjunto de dados D.

A métrica de discernibilidade Cpy, atribui para cada registro » no conjunto de
dados D uma penalidade determinada pelo tamanho da classe de equivaléncia contendo
r. Se um registro pertence a uma classe equivalente de tamanho s, a penalidade para o
registro é s. Se uma tupla é suprimida, entdo é atribuida uma penalidade de valor |D]|.
Essa penalidade refere-se ao fato de que uma tupla suprimida ndo pode ser distinguida
de qualquer outra tupla no conjunto de dados. Formalmente, a discernibilidade € medida
como sendo:
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Com= Y, E|?

classesEq

No entanto, uma vez que essa métrica € baseada na dimensdo das classes de equi-
valéncia, a mesma perda de informacgdo € dada para todos os registos nas classes de equi-
valéncia de mesma dimensdo. Porém, esses registros podem ser generalizados de manei-
ras diferentes e, portanto, possuem diferentes niveis de distor¢do que ndo sao levados em
conta pelo Cpyy.

Outra métrica utilizada para mensurar a utilidade dos dados e que também lida
com classes de equivaléncia é denominada tamanho médio das classe de equivaléncia
(Cave) [32]. Esta métrica mede o quao bem uma parti¢do, isto €, uma classe de equi-
valéncia, se aproxima do melhor caso. Seu objetivo € reduzir a média normalizada do
tamanho das particdes. Dado que cada registro € generalizado em classes de equivaléncia
de pelo menos k registros indistinguiveis, essa métrica € definida como:

totalRegistros

Cave = (totalClassesEq

Utilizar a mesma métrica para disponibilizar dados a usudrios distintos nem sem-
pre é uma boa ideia, visto que essas métricas podem nao se adequar as diferentes deman-
das dos diferentes usudrios. Para contornar essa questdo, sdo propostas as métricas de
finalidade especifica, que tem por objetivo atender as demandas de usudrios quando um
conjunto de dados € publicado para finalidades exclusivas. Desse modo, tais métricas sao
utilizadas caso a finalidade dos dados seja conhecida no momento da publicag¢do ou caso
os dados estejam sendo publicados para fins de mineracao especificos. Nestes casos, as
métricas de perda de informacdo que melhores se adequam aos objetivos especificos sdo
justamente as métricas que devem ser adotadas antes da disponibiliza¢do. Por exemplo,
se os dados forem liberados com o propdsito de construir um classificador para um certo
atributo, os valores que sdo importantes para a classificacdo ndo devem ser generalizados
ou suprimidos. Ou seja, ndo se deve anonimizar os valores cujas distingdes sao essenci-
ais para diferenciar os rétulos das classes do atributo alvo. Para atingir esse objetivo, o
erro de classificacdo nas instancias futuras deve ser considerado no cdlculo da perda de
informacao.

A métrica mais comum utilizada nesta categoria é a medida de classificacdo (CM)
[25]. A ideia dessa métrica € penalizar cada registro r que é suprimido ou generalizado
para uma classe de equivaléncia, em que a classe de r ndo € a classe majoritdria. A classe
majoritaria é aquela que contém o maior numero de registros. Dessa forma, CM pode ser
calculado pela soma de todas as penalidades de cada registro, normalizado pelo nimero
total de registros.

_ Y,epPenalidade(r)

CM
N

D é o conjunto de dados, N é o nimero de registros em D e Penalidade(r) é
definido como:
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1 se ré suprimido
Penalidade(r) =< 1 seclasse(r) # Maj(classeEq(r))
0 caso contrério

Também existem algumas métricas que, além de informacdes, levam em conside-
racdo os requisitos de privacidade para se medir a perda de informacdo proveniente do
processo de anonimizacdo. O objetivo dessas métricas é buscar a anonimizagdo que mi-
nimiza a perda de informacio enquanto maximiza o ganho de privacidade. Tais métricas
sao denominadas métricas de trade-off. Dessa forma, essas métricas calculam tanto o
ganho de informag¢des quanto a perda de privacidade a cada iteragdo de anonimizagdo, de
modo que o trade-off ideal possa ser encontrado para ambos 0s requisitos necessarios.

Suponha que o conjunto de dados an6nimo a ser disponibilizado € construido
iterativamente por meio da aplicacdo de operagdes de especializacdo. Cada especializacio
divide um valor geral em diferentes filhos, de modo que ha algum ganho de informacgao
IG(s), e ao mesmo tempo perda de privacidade PL(s). A métrica IGPL(s) [22] busca
justamente encontrar a melhor especializagdo s que maximiza o ganho de informacao
para cada perda de privacidade. Dessa forma ela pode ser definida como:

I
1GPL(s) = LG
PL(s)+1
A escolha de IG(s) e PL(s) depende da métrica de informacdo e do modelo de
privacidade a serem adotados.

3.6. Modelos de Privacidade Sintaticos

Modelos de privacidade sintaticos tém como objetivo estabelecer uma determinada condi-
cdo, a qual os dados devem satisfazer, apds um processo de anonimizacao. Tais modelos
utilizam, na maioria das vezes, generalizacdo e/ou supressao nos dados até uma condi-
cdo sintatica ser atendida, de modo que o conhecimento adversdrio se torna restrito na
descoberta de atributos sensiveis a partir de semi-identificadores.

Nesta secdo iremos apresentar alguns desses modelos de privacidade sintéticos e
detalhar seus pontos positivos e negativos com o auxilio de exemplos. Vale ressaltar que
serdo vistos apenas modelos de como preservar a privacidade e nao algoritmos especificos
de como atingir a propriedade especifica de cada um deles.

3.6.1. k-anonimato

O modelo de privacidade k-anonimato € o mais conhecido no campo da anonimizagao
de dados. Foi proposto por Sweene [42] como forma de prote¢do ao ataque de liga-
cdo ao registro. Esse modelo assegura que, para cada combinagdo de valores de semi-
identificadores, existem pelo menos k registros no conjunto de dados publicado, formando
uma classe de equivaléncia. O k-anonimato atua sobre o principio da indistinguibilidade,
isto é, cada registro em um conjunto de dados k-an6nimo € indistinguivel de pelo me-
nos outros k-1 registros em relacdo ao conjunto de semi-identificadores. Dessa forma,
garante-se que cada registro nao pode ser ligado a um individuo por um adversario com

probabilidade maior que %
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Neste modelo, o valor de k define o nivel de privacidade e, a0 mesmo tempo, atua
diretamente sobre a perda de informagdo. Assim, quanto maior o valor de k, maior sera
a privacidade e menor a utilidade dos dados. Nao existem abordagens analiticas para
determinar o melhor valor de k [13]. A complexidade na escolha desse valor depende de
muitos critérios, como por exemplo dos requisitos de privacidade provenientes do detentor
dos dados, dos requisitos de utilidade por parte de analistas, testadores, pesquisadores,
etc., do nivel de generalizacdo, dentre outros critérios.

Para ilustrar a utilizacdo desse modelo, iremos considerar que se deseja publicar
os dados da Tabela 3.4 seguindo o modelo 2-anonimato. Vamos considerar que os identi-
ficadores explicitos sdo Placa, Motorista e CPF e como atributos sensiveis Tipo de Multa
e Valor da Multa e, consequentemente, os demais como atributos semi-identificadores:
Data de Nascimento e Data da Infracao.

. Data de Data da Tipo de | Valor da
Placa Motorista CPF Nascimento | Infraciao MElta Multa (R$)
1 | HXR-1542 | José Pereira | 258.568.856 | 14/03/1977 | 03/01/2013 | 1 170
2 | HTS-5864 | Jorge Cury 566.548.584 | 04/03/1977 | 03/01/2013 | 2 250
3 | HUI-5846 | Paula Maria | 384.987.687 | 24/05/1977 | 03/01/2013 | 1 170
4 | HTR-5874 | Jandira Lima | 054.864.576 | 20/04/1978 | 04/01/2013 | 1 170
5 | HOI-6845 | José Sa 244.684.876 | 22/05/1978 | 04/01/2013 | 2 250
6 | HQO-5846 | Kilvia Mota | 276.684.159 | 13/05/1978 | 05/01/2013 | 2 250
7 | HUY-8545 | José Pereira | 538.687.045 | 15/05/1978 | 05/01/2013 | 1 170

Tabela 3.4. Dados sobre infrac6es de transito (Fonte: [11]).

Ap0s aplicar supressdo nos identificadores explicitos e generalizagdo nos atribu-
tos sensiveis a Tabela 3.5 é gerada. Nesta tabela podemos perceber quatro classes de
equivaléncia para os semi-identificadores: Classe A = “03/1977,01/2013” nas linhas 1
e 2; Classe B = “05/1977,01/2013” registro 3; Classe C = “04/1978,01/2013” com o
registro 4 e Classe D = “05/1978,01/2013” nas linhas 5, 6 e 7. Perceba que, mesmo apds
aplicar algum nivel de generalizacdo, a regra 2-anonimato estd sendo violada para os re-
gistros das linhas 3 e 4. Se algum atacante tiver disponivel como conhecimento prévio
a data de nascimento e souber que esses individuos estdo representados nos dados publi-
cados, apesar da generalizacdo, ele consegue inferir o registro referente aos individuos.
Neste caso, alguma outra operac¢ao de anonimizac¢ao complementar deve ser adotada para
esses grupos, como a supressao dos registro conforme a Tabela 3.6 que atende ao critério
k=2.

E mostrado em [20] que este modelo é efetivo contra ataques de ligacdo ao re-
gistro, porém nio € um modelo adequado para prevenir ataques de ligacdo ao atributo.
Considere, por exemplo, a Tabela 3.6 que atende ao modelo 2-anonimato e cujo adversa-
rio tenha conhecimento prévio que José Sa (linha 5) nasceu em 1978 e que foi multado
em Janeiro de 2013. O adversario consegue inferir que o valor da multa de José foi de
R$ 250 com probabilidade %, i.e., maior do que % exigido pelo modelo. Outro fator que
nao é considerado pelo modelo é o caso de uma publicacdo possuir mais de um regis-
tro referente ao mesmo individuo. Destaca-se, ainda, que o problema de encontrar uma
k-anonimizac¢ao 6tima € considerado NP-dificil, conforme demonstrado em [36].

Como forma de contornar algumas das desvantagens do modelo k-anonimato, fo-
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. Data de Data da | Tipo de | Valor da
Placa | Motorista | CPF Nascimento | Infracao Mglta Multa (R$)
1| * * * 03/1977 01/2013 | 1 170
2| * * * 03/1977 01/2013 |2 250
3| % * * 05/1977 01/2013 |1 170
4 | * * * 04/1978 01/2013 |1 170
5] % * * 05/1978 01/2013 |2 250
6| * * * 05/1978 01/2013 |2 250
7| * * * 05/1978 01/2013 | 1 170

Tabela 3.5. Dados sobre informacées de transito anonimizados (Fonte: [11]).

. Data de Data da | Tipo de | Valor da
Placa | Motorista | CPF Nascimento | Infracao Mﬁlta Multa (R$)

1| * * * 03/1977 012013 |1 170
2| * * * 03/1977 01/2013 |2 250
3 k k k k %k *k k

4 k k k k %k k k

5% * * 05/1978 01/2013 |2 250
6| * * * 05/1978 01/2013 |2 250
7| * * * 05/1978 01/2013 |1 170

Tabela 3.6. Tabela no modelo 2-anonimato (Fonte: [11]).

ram propostos outros modelos de privacidade sintaticos, como [/-diversidade, ¢-proximi-
dade, J-presenga, entre outros.

3.6.2. [-diversidade

O modelo /-diversidade [34] busca prover protecao contra ataques de ligacdo ao atributo,
1.e., 0s casos em que um adversario pode inferir informagdes sensiveis sobre registros
mesmo sem identificd-los. Surgiu como forma de sanar essa limitacdo do k-anonimato.
Para evitar esse tipo de descoberta, 0 modelo exige que cada classe de equivaléncia pos-
sua, pelo menos, [ valores distintos para cada atributo sensivel. Isto garante que um ata-
cante, mesmo com conhecimento prévio que lhe permita descobrir a classe de equivalén-
cia de um individuo, ndo consiga inferir o atributo sensivel do mesmo com probabilidade
maior que %

Na Tabela 3.7, onde os atributos Idade, CEP e Cidade foram classificados como
semi-identificadores e o atributo Doenca como sensivel, os registros estdo anonimizados
segundo o modelo 4-anonimato. Porém, perceba que se um adversario possuir conheci-
mento prévio de que o CEP de um dado individuo é 540020, é possivel deduzir que este
pertence a classe de equivaléncia “40,540020” - registros das linhas 5 a 8. E, com isso,
ele consegue inferir que o individuo sofre de bronquite.

Ao converter a Tabela 3.7 para o modelo 3-diversidade, ndo € preciso fazer mo-
dificacdes para a classe de equivaléncia “85,560001”, pois esta jd possui quatro valores
distintos para o atributo sensivel, satisfazendo a condi¢dao imposta pelo modelo. J& para a
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classe “40,540020” € necessario aplicar alguma técnica para satisfazer o requisito. Uma
possibilidade seria suprimir os registros das linhas de 5 a 8. Uma outra solucao € demons-
trada na Tabela 3.8 onde os atributos sensiveis das linhas 5 e 6 foram alterados de forma
que, agora, satisfazem ao modelo.

Idade | CEP | Cidade | Doenca
1| <85 | 560001 * Sinusite
2| <85 | 560001 * Gripe
3| <85 |560001 * Diabetes
4| <85 | 560001 * Hérnia
5| <40 | 540020 * Bronquite
6 | <40 | 540020 * Bronquite
7| <40 | 540020 * Bronquite
8 | <40 | 540020 * Bronquite

Tabela 3.7. Conjunto de dados no modelo 4-anonimato (Fonte: [44]).

Idade | CEP | Cidade | Doenca
1| <85 | 560001 * Sinusite
2| <85 | 560001 * Gripe
31 <85 | 560001 * Diabetes
4| <85 | 560001 * Hérnia
5| <40 | 540020 * Sinusite
6 | <40 | 540020 * Diabetes
7| <40 | 540020 * Bronquite
8 | <40 | 540020 * Bronquite

Tabela 3.8. Conjunto de dados no modelo 4-anonimato e 3-diversidade (Fonte: [44]).

Como mencionado em [44] e [20], o [-diversidade apresenta alguns pontos nao
cobertos pelo modelo:

e Impacto na utilidade dos dados quando o modelo € aplicado em cendrios onde ha
grande nimero de repeti¢des para o valor de um atributo sensivel e pouco/nenhum
de outros valores, pois neste caso € necessario introduzir grande distor¢ao ou su-
pressdo nos dados.

e Skewness Attack: ocorre quando o atacante tem conhecimento prévio e descobre
tanto a classe de equivaléncia de um individuo quanto a distribui¢do dos atributos
sensiveis, que pode ser obtida apenas analisando a tabela publicada. De posse des-
sas duas informagdes, o atacante pode obter o valor de um atributo sensivel com
uma chance maior do que a proporcionada pela distribui¢do global. Seja, por exem-
plo, para o modelo 2-diversidade uma tabela onde apenas dois por cento dos indi-
viduos tem diagndstico positivo para o atributo sensivel HIV. Se uma determinada
classe de equivaléncia com quatro registros apresenta dois destes com diagndstico
positivo e dois com negativo, infere-se com uma chance de % que o individuo €
positivo contra a probabilidade global de %.
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e Ataque de similaridade: ocorre quando, mesmo que os atributos sensiveis sejam
distintos, qualquer um deles fornece uma informacao sensivel ao atacante, e.g., no
caso em que o atributo sensivel € uma doenca no modelo 2-diversidade e os valores
para a classe de equivaléncia de um dado individuo descoberta pelo atacante a partir
de conhecimento prévio sdo ulcera ou gastrite, por similaridade ele consegue inferir
que o individuo tem uma doenga de estobmago.

e Incapacidade de lidar com a semantica de relacdo dos novos valores ao substituir
os originais, e.g., na Tabela 3.8 onde os valores Bronquite (linhas 5 e 6) foram
substituidos por Sinusite e Diabetes.

3.6.3. t-proximidade

O modelo z-proximidade [33] propde-se a corrigir algumas limitagdes do /-diversidade
no que diz respeito a protecdo contra skewness attack, onde o adversario pode inferir in-
formacdes sobre atributos sensiveis a partir do conhecimento da frequéncia de ocorréncia
dos atributos na tabela (conforme exemplificado na Secdo 3.6.2). Para isso, esse modelo
visa assegurar que a distribuicdo dos dados de um atributo sensivel em cada classe de
equivaléncia seja proxima a sua distribuic@o global (i.e. na tabela completa).

A distancia maxima entre as classes e a distribui¢do global € definida através do
parametro ¢. Para mensurar a diferenca entre a distribui¢do da classe de equivaléncia e a
global € utilizada a “distancia global de retaguarda” (EMD: Earth Mover Distance) cujo
resultado contém valores reais no intervalo [0, 1], observando que, quanto maior o valor da
distancia, mais fraca € a protec@o. No trabalho [33] EMD € adaptada a calcular a distincia
DI[P,Q] onde P = {p1,p2,...,pm} € a distribuicdo dos atributos de uma dada classe, m o
ntimero de atributos sensiveis e Q = {q1,42,...,qm }) a distribui¢do global.

As principais limitagdes [20] do ¢-proximidade sdo resumidas em: (i) falta de fle-
xibilidade para especifica¢do de diferentes niveis de privacidade para cada atributo sensi-
vel, (ii) a funcdo EMD nio é adequada para ataques de ligac@o ao atributo quando estes
sdo numéricos e (iii) garantir o 7-proximidade poderd degradar bastante a utilidade para
garantir a mesma distribui¢cdo em todos as classes de equivaléncia.

3.6.4. O-presenca

Este modelo foi proposto em [38] e objetiva evitar a vinculagao de um individuo a uma
tabela publicada, ou seja, busca proteger a privacidade de individuos contra o ataque de li-
gagdo a tabela. O modelo §-presenca define o limite & = (Spqy, Omin) para a probabilidade
de um adversdrio inferir a presenga de um individuo em um conjunto de dados tabulados.
Este modelo pode prevenir indiretamente ataques de ligagdes ao registro e ao atributo,
visto que um atacante possui no maximo 6% de confianga de que o registro da vitima estd
presente na tabela publicada, entdo a probabilidade de uma liga¢cdo ser bem-sucedida ao
registro e ao atributo sensivel € no maximo 0 %.

Para exemplificar um ataque de ligacdo a tabela, vamos utilizar um exemplo de
[20]. Suponha que o detentor dos dados tenha liberado informacdes anonimizadas de
pacientes na Tabela T (Tabela 3.9) e, ainda, que um adversdrio tenha acesso a dados
publicos da Tabela E (Tabela 3.10) e sabe que todos os registros da primeira estao contidos
na segunda (7' C E). Com isso consegue-se deduzir que a probabilidade de Alice estar
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presente em 7" é % = 0.8 pois ha 4 registros em T e 5 registros em E contendo a classe
de Alice: “Artista, Feminino,[30 — 35)”. Pelo mesmo raciocinio, a probabilidade de Bob
estar presente € de % =0.75.

Profissao Género Idade | Doenca
Profissional | Masculino | [35-40) | Hepatite
Profissional | Masculino | [35-40) | Hepatite
Profissional | Masculino | [35-40) | HIV
Artista Feminino | [30-35) | Gripe
Artista Feminino | [30-35) | HIV
Artista Feminino | [30-35) | HIV
Artista Feminino | [30-35) | HIV

Tabela 3.9. Tabela de pacientes no formato 3-anonimimato (Fonte: [20]).

Nome | Profissao Género Idade

Alice Artista Feminino | [30-35)
Bob Professional | Masculino | [35-40)
Cathy | Artista Feminino | [30-35)
Doug | Professional | Masculino | [35-40)
Emily | Artista Feminino | [30-35)
Fred Professional | Masculino | [35-40)
Gladys | Artista Feminino | [30-35)
Henry | Professional | Masculino | [35-40)
Irene Artista Feminino | [30-35)

Tabela 3.10. Tabela externa no formato 4-anonimato (Fonte: [20]).

3.7. Modelo de Privacidade Diferencial

Os modelos de privacidade apresentados até aqui consideram que a violagdo de privaci-
dade ocorre quando dados sdo publicados em formatos tabulados e o adversario utiliza
informacdes de fontes externas para reidentificar individuos. Sob outra perspectiva, a
Privacidade Diferencial investiga a ideia de publicar resultados de consultas, ao invés de
dados tabulados, de tal forma que sdo adicionados ruidos a esses resultados. Em outras
palavras, os dados provenientes de consultas sdo perturbados como forma de garantir a
privacidade dos individuos. Assim, um atacante ndo serd capaz de concluir algo com
100% de confianca. A sua principal convic¢do € de que as conclusdes obtidas sobre
um individuo sao referentes aos dados de toda a tabela, e ndo apenas a um registro em
particular. Por esse motivo, o0 modelo de privacidade em questdao propde evitar ataques
probabilisticos.

3.7.1. Conceitos Basicos

A Privacidade Diferencial € um modelo matematico proposto em [17] que fornece sélidas
garantias de privacidade. O objetivo desse modelo € disponibilizar informagdes estatis-
ticas sobre um conjunto de dados sem comprometer a privacidade de seus individuos.
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Figura 3.7. Ambiente interativo no modelo de Privacidade Diferencial.

A Privacidade Diferencial € satisfeita por um algoritmo aleatério, geralmente chamado
de mecanismo. Este modelo foi projetado em um ambiente interativo, onde 0s usudrios
submetem consultas a um conjunto de dados e este, por sua vez, responde por meio de
um mecanismo de anonimizacdo. Este ambiente interativo € apresentado na Figura 3.7.
Esse mecanismo proporcionard a privacidade, introduzindo “aleatoriedade” e protegendo
os resultados das consultas sobre o conjunto de dados original.

A Privacidade Diferencial assegura que qualquer sequéncia de resultados (isto é,
resposta de consultas) € igualmente possivel de acontecer independente da presenca de
qualquer individuo no conjunto de dados [19]. Assim, a adi¢do ou remog¢ao de um indi-
viduo ndo afetard consideravelmente o resultado de qualquer anélise estatistica realizada
no conjunto de dados [14]. Portanto, um adversario nao deve ser capaz de aprender nada
sobre um individuo especifico que ele ja ndo poderia ter aprendido antes sem acesso ao
conjunto de dados.

3.7.2. Defini¢ao Formal

Dado um algoritmo aleatério (mecanismo) M, este mecanismo garante €-Privacidade Di-
ferencial se para todos os conjuntos de dados vizinhos D € D, no conjunto de dados, estes
diferem de no maximo um elemento, e para todo S contido na variagcdo de resultados de
M, isto é, para todo S C Range(M),

PriM(Dy) € S| < exp(€) x Pr[M (D) € §],

onde Pr € a probabilidade dada a partir da “aleatoriedade” de M. Em resumo, a defini¢ao
formal afirma que a diferencga entre as probabilidades de uma consulta retornar o mesmo
resultado em dois conjuntos de dados é limitada pelo parametro €. Dessa forma, para
qualquer par de entradas que diferem de apenas um registro, para cada saida, um adversé-
rio ndo podera distinguir entre os conjuntos de dados D e D, baseado apenas na resposta
fornecida pelo mecanismo.

A Figura 3.8 mostra um exemplo de probabilidades de saida de um algoritmo M,
nos conjuntos de dados vizinhos Dy e D», a partir de um valor de €. O algoritmo M fornece
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garantias de privacidade adicionando ruido aleatdrio no seu retorno, i.e., M(D) = f(D) +
ruido, onde f € a resposta de uma consulta realizada por um usudrio. Nesse exemplo,
as probabilidades seguem o mecanismo de Laplace, o que resulta em uma distribui¢ao
com pico mais acentuado do que uma distribui¢cdo normal. O conceito de mecanismo €
definido na Seg¢do 3.7.3.

Probabilidade

M(Dy) M(D,) Saida

Figura 3.8. Probabilidades de saida de um algoritmo aleatoério M sobre os con-
juntos de dados vizinhos D; e D;.

Se um individuo, portanto, escolhe participar de um conjunto de dados D onde
andlises estatisticas serdo feitas através de um mecanismo que € €-Diferencialmente Pri-
vado, esse mecanismo ird garantir que ndo haverd um aumento na probabilidade de viola-
cdo de privacidade se comparado com a probabilidade quando o individuo escolhesse ndao
participar do conjunto de dados. Dessa forma, podemos concluir que, como a Privacidade
Diferencial é uma propriedade estatistica sobre como o mecanismo funciona, as garantias
que ela oferece sdo altas, inclusive essas garantias ndo dependem de poder computacional
ou informagdes que um atacante possa ter obtido.

A defini¢do formal de Privacidade Diferencial mostrada acima ndo leva em con-
sideracdo como podemos escolher o parametro €, principalmente porque esse parametro
nao possui correlacdo explicita com a privacidade dos individuos como em outras técni-
cas vistas. Esse parametro depende da consulta que estd sendo feita e dos proprios dados
que estao no conjunto de dados. A literatura em geral concorda que o valor de € deva ser
pequeno, como por exemplo 0.01, 0.1 ou até logaritmo natural /n2 ou /n3 [18]. Quanto
menor o valor de €, maior a privacidade. Dessa forma a escolha do valor de € deve ser
experimental e algumas vezes este valor é encontrado empiricamente, portanto, para cada
mecanismo, deve ser feita uma andlise para escolher o parametro adequado utilizando
métricas [39] para avaliar a precisdo da resposta do mecanismo com diversos valores de
€ [30].

3.7.3. Mecanismo e Sensibilidade

Como foi dito anteriormente, a Privacidade Diferencial foi definida em um modelo intera-
tivo, onde o usudrio submete consultas a uma base de dados D e, consequentemente, um

119



determinado mecanismo fornece uma resposta €-Diferencialmente Privada. Porém, exis-
tem diversas formas de se atingir a Privacidade Diferencial através de um mecanismo. O
objetivo das técnicas que utilizam esse modelo de privacidade é criar um mecanismo M
que ird adicionar um ruido adequado para produzir uma resposta a uma consulta f feita
pelo individuo, de forma que esse ruido seja independente do conjunto de dados D.

A quantidade de ruido necessdria depende do tipo de consulta f aplicada sobre
um conjunto de dados. Dessa forma precisamos definir o que € a sensibilidade de um
conjunto de dados D. Antes disso, porém, precisamos entender o que sdo conjuntos de
dados vizinhos.

Definicao 2 Dado um conjunto de dados D, todos os conjuntos de dados D; decorren-
tes da remocdo de um individuo i do conjunto de dados original D sdo definidos como
vizinhos.

Por exemplo, considere o conjunto de dados D na Figura 3.9a. Um de seus vizi-
nhos pode ser obtido pela remocao do registro de ID = 3, resultando na Figura 3.9b, uma
vez que ndo houve alteracao nos valores dos registros.

ID | Peso (Kg) | Altura (m)

1 87,2 1,70 ID | Peso (Kg) | Altura (m)
2 81,2 1,62 1 87,2 1,70

3 74,2 1,75 2 81,2 1,62

4 60,0 1,61 4 60,0 1,61

5 78,5 1,58 5 78,5 1,58

(a) (b)

Figura 3.9. Exemplo de conjuntos de dados vizinhos.

Definicao 3 Seja D o dominio de todos os conjuntos de dados. Seja f uma funcdo de
consulta que mapeia conjuntos de dados a vetores de niimeros reais. A sensibilidade
global da fungao f é:

Af = max | £) =) I

para todo x, y diferindo de no mdaximo um elemento, ou seja, vizinhos. [18].

A sensibilidade entdo vai medir quanta diferenca um usudrio faz ao ser removido
do conjunto de dados na resposta da fungdo de consulta. Isso é fundamental para o cdlculo
adequado do ruido a ser adicionado pelo mecanismo, uma vez que quanto maior o valor de
Af, mais ruido terd de ser adicionado a resposta do mecanismo para mascarar a remogao
de um individuo, de forma a assegurar a privacidade do mesmo [15].
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O mecanismo de Laplace é o método mais comum e simples para alcangar a Pri-
vacidade Diferencial. A adicdo de ruido € baseada na geracdo de uma varidvel aleatéria
da distribuicao de Laplace com média u e escala b de forma que

1 X
Laplacey j(x) = % exp(—%l)

Podemos entdo definir formalmente o mecanismo de Laplace.

Definicao 4 Dada uma fungdo de consulta f : D — R, o mecanismo de Laplace M :
M (D) = f(D) + Laplace(0,Af /€)
fornece €-Privacidade Diferencial. Onde Laplace(0,Af/€) retorna uma varidvel alea-

toria da distribuicdo de Laplace com média zero e escala Af /€.

3.7.4. Exemplo Explicativo

Considere o seguinte exemplo explicativo de utilizacdo da Privacidade Diferencial em
pequena escala. Suponha um conjunto de dados da Receita Federal, que contém o nimero
de imdveis que um determinado individuo declarou, conforme Figura 3.10.

ID Nome N° Imoveis

1 Roney 4
2 André 2
3 Leo 7
4 Bruno 1

Figura 3.10. Exemplo de conjunto de dados original contendo o numero de imo-
veis de cada individuo.

Suponha também que a consulta f a ser realizada sobre essa base de dados retorna
a soma de todos os iméveis de todos os individuos. Para aplicar a Privacidade Diferencial
sobre esses dados € necessdrio calcular f para cada vizinho do conjunto original. A
resposta real da consulta é 14. A Figura 3.11 mostra os conjuntos de dados vizinhos
gerados a partir da base original e suas respectivas respostas da consulta f.

Para garantir a privacidade acerca de um individuo, ele participando ou ndo do
conjunto de dados, é preciso calcular a variacdo médxima que a auséncia do individuo
provoca no resultado da consulta. Essa varia¢do € proveniente da remog¢ao do registro de
ID =3. Em seguida, é necessdrio calcular a sensibilidade da consulta aplicada ao conjunto
de dados. Conforme definida nesta se¢ao, a sensibilidade € calculada pela maior diferenca
|f(D) — f(D;)|, e ocorre quando i = 3, pois gera como resultado |14 —7| = 7. Por fim, o
ruido a ser adicionado para atender ao modelo de Privacidade Diferencial, utilizando um

mecanismo de Laplace, deve ser igual a Laplace(0, %)

O parametro € € definido pelo detentor dos dados. A Tabela 3.11 apresenta cinco
exemplos de ruido, respostas e probabilidade de ocorréncia apds a aplicacao da Privaci-
dade Diferencial sobre o conjunto de dados original da Figura 3.10, considerando € = 1.
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ID Nome N° Imoéveis ID Nome N° Imoveis
2 André 2 1 Roney 4
3 Leo 7 3 Leo 7
4 Bruno 1 4 Bruno 1

fD)=2+7+1=10

fD:)=4+7+1=12

1)) Nome N° Imoéveis 1)) Nome N° Imoveis
1 Roney 4 1 Roney 4
2 André 2 2 André 2
4 Bruno 1 Leo 7

fD:)=4+2+1=7

Figura 3.11. Conjuntos de dados vizinhos gerados a partir da base original e
suas respectivas respostas da consulta f (soma).

f(D)=4+2+7=13

Ruido f(D) + ruido

Pr(f(D) + ruido)%

-4,58 9,42 3,70
-0,15 13,85 6,98
12,15 26,15 1,25
-6,43 7,57 2,85
2,89 16,89 4,72

Tabela 3.11. Cinco possiveis valores de ruido, resposta e probabilidade de ocor-
réncia apos a aplicacao da Privacidade Diferencial.

Assim, ap0s utilizar o mecanismo de Laplace, o valor de ruido de —4,58 possui probabi-
lidade de ocorréncia de 3,7% sobre o valor original da consulta f (cuja soma do nimero
de imdveis original € igual a 14), resultando em um valor anonimizado de 9,42 imdveis.
De forma andloga, o valor de ruido de —0, 15 possui uma probabilidade um pouco maior
de ocorréncia (6,98%), caso a mesma consulta seja realizada nesse conjunto de dados,
conforme mostra a Tabela 3.11.

3.7.5. Limitacoes e Desafios

A principal promessa da Privacidade Diferencial, como foi dito anteriormente, é que,
se podemos extrair informacdes sem os dados de um individuo, entdo a privacidade do
mesmo nao foi violada. Contudo, nada impede que um adversario com conhecimento
externo possa descobrir algo sobre um individuo sem ferir essa promessa da Privacidade
Diferencial, exatamente porque esse individuo poderia nem fazer parte do conjunto de
dados, mas poderia ter semelhangas com os outros individuos e o resultado do mecanismo
ser utilizado para descobrir informacgdes. Esse é um ponto de bastante criticidade da
abordagem, porém isso nao é considerado uma violacdo, ja que o modelo de privacidade
€ relativo, i.e., participar ou ndo de um conjunto de dados que serd submetido para andlises
somente aumenta ligeiramente o risco de descoberta [12].
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No entanto existem alguns problemas na utilizacdo da Privacidade Diferencial.
O principal deles é o cdlculo da sensibilidade da consulta que pode ser complexo e gerar
muito ruido, o que ird afetar significativamente a utilidade dos dados. Apesar de existirem
técnicas para minimizar essa perda, ainda € dificil balancear o ruido adicionado e manter
a garantia da privacidade. O valor do pardmetro € na pratica também € dificil de ser es-
timado, especialmente porque existem poucos trabalhos relacionados e também pelo fato
de que o seu valor ndo é uma medida direta de privacidade e sim um limitante do impacto
que um usudrio faz em um conjunto de dados. Os valores retornados pelo mecanismo
podem ndo ser adequados para utilizagdo em areas especificas devido a natureza (proba-
bilistica) incerta de como esses dados sdo gerados. Entdo muitas vezes, nas aplicagdes
reais, as técnicas de anonimizacdo como k-anonimato ainda sdo bastante utilizadas.

3.8. Aplicacoes

Existem implementagdes préticas de aplicacdes que visam garantir a privacidade dos
usudrios diante de um mundo cada vez mais conectado e que cada vez mais gera in-
formacdes através dos navegadores de internet e smartphones. Um exemplo desse tipo de
aplicacido é o ARX', um software livre que tem por objetivo prover ficil compreensio e
suporte a diversos modelos de privacidade. O ARX da suporte tanto para modelos de pri-
vacidade sintaticos, isto é, k-anonimato, /-diversidade, t-proximidade e d-presenga, como
para modelos de privacidade semanticos, i.e €-Privacidade Diferencial. O ARX também
possibilita a anonimizacdo dos dados apds aplicadas operacdes de generalizacdo e su-
pressdo, conforme Figuras 3.12 e 3.13. Nesse caso foi utilizado o modelo de privacidade
k-anonimato.

sex age race marital-status oeducation |8 workclass
74 | Male 52 White Married-civ-spouse Doctorate United-States Local-gov
75 M Male 52 White Married-civ-spouse  Masters United-States Local-gov
76 [ Male 51 White Married-civ-spouse Some-college United-States State-gov
77 ¥ Male 51 White Married-civ-spouse Bachelors United-States State-gov
78 WMale 51 White Married-civ-spouse  Bachelors United-States Local-gov
79 [ Male 51 White Married-civ-spouse Bachelors United-States Local-gov

Figura 3.12. Exemplo de dados originais ho ARX.

SEeX age race marital-status education | workclass
74 [ Male [51, 60] White Spousepresent  Higher educationMorth AmericaGovernment
75 I Male [51, 60] White Spouse present  Higher educationNorth AmericaGovernment
76 [ Male [51, 60] White Spousepresent  Higher educationNorth AmericaGovernment
77 ¥ Male [51, 60] White Spouse present  Higher educationNorth AmericaGovernment
78 [ Male [51, 60] White Spousepresent  Higher educationNorth AmericaGovernment
79 I Male [51, 60] White Spouse present  Higher educationNorth AmericaGovernment

Figura 3.13. Exemplo de dados anonimizados pelo ARX.

O ARX também dispde de métodos para a andlise da utilidade desses dados e ané-
lise dos riscos de identificacdo (Figuras 3.14 e 3.15). Os respectivos resultados mostram a
quantidade de registros em risco de violac@o de privacidade, o maior risco de violagdo e a
porcentagem de sucesso caso um atacante deseje associar informacdes contidas na mesma

Thttp://arx.deidentifier.org/
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Figura 3.14. Exemplo de analise de riscos nos dados originais feita pelo ARX.
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Figura 3.15. Exemplo de analise de riscos nos dados anonimizados feita pelo ARX.
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Figura 3.16. Exemplo de analise de distribuicdo feita pelo RAPPOR.

tabela. Além do Software com interface grafica, o ARX também disponibiliza uma API
que € capaz de possibilitar a anonimizacao de dados para qualquer aplicag¢do Java.

Por outro lado, muitas organizacdes detentoras de dados t€m desenvolvido aplica-
cOes para garantir a privacidade de dados coletados de seus clientes utilizando o modelo
de Privacidade Diferencial. A Microsoft, por exemplo, desenvolveu o PINQ [35], uma
plataforma de anélise de dados projetada para fornecer garantias de Privacidade Diferen-
cial. O PINQ utiliza um sistema de consultas préprio, semelhante ao SQL, denominado
LINQ, e age como uma camada intermedidria entre uma base de dados e o detentor dos
dados, permitindo-o realizar consultas sem comprometer a privacidade dos individuos
pertencentes a base. Um prototipo do PINQ esta disponivel para download no site oficial
da Microsoft para experimentacdo. O PINQ possui vdrios exemplos de aplicagdes, além
de ter sido projetado para que possa ser utilizado mesmo sem conhecimentos profundos
sobre privacidade.

Com a grande necessidade de monitorar estatisticas de usudrios, por exemplo con-
figuragdes do navegador, o Google também langou uma ferramenta denominada Rappor
(Randomized Aggregatable Privacy Preserving Ordinal Responses), que visa proteger
essas informagdes e facilitar a vida de quem precisa de dados coletados através de apli-
cacOes. Essa ferramenta utiliza a perturbacdo na coleta de dados, mantendo as informa-
coOes estatisticas necessdrias para realizar suas andlises e preservando a privacidade dos
usudrios que utilizam seu navegador. E possivel encontrar a implementacio do demo no
Github, que faz uma simulacdo e uma anélise dos dados utilizando Python e R. Um exem-
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plo de uma das andlises feita pelo Rappor € vista na Figura 3.16, onde pode-se visualizar
a distribuicdo dos dados originais, gerados pela simulacdo, e a distribuicdo dos dados
alterados pelo Rappor para garantir a privacidade diferencial.

Outros dois exemplos recentes de aplicagcdes no mundo real que também utilizam
as técnicas vistas neste capitulo sdo apresentados em [37] e [10]. No primeiro, denomi-
nado DP —WHERE, os autores buscam preservar a privacidade de dados de mobilidade
utilizando a rede de dados de celulares. Eles demonstram que € possivel balancear priva-
cidade e utilidade em aplica¢des préticas utilizando grandes volumes de dados. O segundo
trabalho propde liberar estatisticas acerca de 70 milhdes de senhas utilizando Privacidade
Diferencial. Os autores provam que o mecanismo proposto introduz minima distor¢ao
nos dados, assegurando que a lista de senhas disponibilizada é muito préxima da lista
original.

Por fim, a Apple anunciou em 2016 que vem aplicando Privacidade Diferencial
na coleta de dados dos usudrios do iOS 10. Ela foi a primeira a adotar o modelo de Priva-
cidade Diferencial em larga escala, apesar da Microsoft ja estudar o assunto hd um certo
tempo. Dessa forma, recursos como Siri € até o QuickType poderdo predizer melhor as
palavras que, por exemplo, um determinado conjunto de usudrios mais utiliza. Com a
utilizacdo de Privacidade Diferencial, a Apple estd enviando mais informagdes dos dis-
positivos para seus servidores que antes, mas garantindo a privacidade de seus usudrios
através da Privacidade Diferencial.

3.9. Consideracoes Finais

Este capitulo conclui que a preservacdo de privacidade de dados acerca de individuos é
um problema bastante desafiador. Técnicas de anonimizagdo tém sido utilizadas para a
disponibiliza¢do de dados sensiveis, buscando um balanceamento perfeito entre privaci-
dade e utilidade, que atenda as diversas partes envolvidas no processo de disponibiliza¢ao
de dados. Diferentes tipos de ataques a privacidade tém sido empregados por usudrios
maliciosos com a intenc¢do de violar informagdes sensiveis de bases de dados abertas.
Para tal fim, os atacantes utilizam conhecimento que muitas vezes € imensurdvel, devido
aos diversos cendrios em que informagdes podem ser obtidas. Além da anonimizacao, fo-
ram brevemente discutidas a criptografia e a tokenizagdo como solucgdes alternativas para
protecdo de dados sensiveis. Em abordagens de privacidade sintéticas, que estabelecem
uma determinada condi¢c@o a qual os dados devem pertencer antes de serem disponibi-
lizados, os modelos de privacidade utilizam, na grande maioria dos casos, técnicas de
supressao ou de generalizacdo. J4 o modelo de Privacidade Diferencial, outro paradigma
apresentado, procurar fornecer solu¢des de preservacao de privacidade de um modo mais
interativo, onde uma consulta € realizada sobre conjuntos de dados e entdo é adicionado
ruido aleatdrio sobre seu resultado. Aplicagdes no mundo real, desenvolvidas por em-
presas preocupadas com a privacidade de seus usudrios, implementam, via de regra, o
modelo de Privacidade Diferencial, principalmente devido a possibilidade de interacio
entre os usudrios e a base de dados, o que preserva as informacdes estatisticas necessa-
rias para que analistas de dados possam realizar pesquisas de maneira mais precisa sem
comprometer a privacidade dos fornecedores de dados.

Finalmente, vale ressaltar que ndo existe a “bala de prata” que atende a qualquer
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requisito de privacidade e ao mesmo tempo fornece dados uteis para qualquer tipo de
andlise. Também ndo € a mudanga de paradigma que vai solucionar o problema da dis-
ponibilizacao de dados. Tanto o paradigma de anonimizacao sintdtica, quanto o modelo
de Privacidade Diferencial apresentam questdes que devem ser vistas como oportunida-
des de pesquisas e desenvolvimento. N@o se deve abandonar uma abordagem em prol de
uma outra. Avangos em ambos 0s paradigmas sao necessarios para garantir que o futuro
ofereca cada vez mais protecao a privacidade de individuos e a0 mesmo tempo haja dados
uteis e disponiveis para pesquisadores, testadores, analistas de dados, e muitos outros.
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