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Prefacio

A Jornada de Atualizagdo em Informatica (JAI), promovida pela Sociedade Brasileira
de Computacdo, € um dos mais importantes eventos académicos de atualizacdo
cientifica e tecnolégica da comunidade de Computacdo do Brasil. A JAI compreende
trabalhos de pesquisadores séniores da nossa comunidade, oferecendo uma
oportunidade Unica para académicos e profissionais atualizarem-se em temas diversos,
interagindo com lideres das mais variadas areas de pesquisa no Brasil. A JAI é
tradicionalmente oferecida no escopo do Congresso da Sociedade Brasileira de
Computacdo (CSBC). Neste ano de 2017, temos a sua 362 edicdo, que ira ocorrer como
parte do XXXVII CSBC na cidade de S&o Paulo, de 2 a 6 de julho, na Universidade
Presbiteriana Mackenzie, Campus Higiendpolis.

Gostariamos de agradecer imensamente aos autores que submeteram propostas
para a edicdo de 2017 da JAI, bem como aos membros do Comité de Programa, 0s quais
— autores e avaliadores — contribuiram para a selecdo de um conjunto de textos que
tratam de temas atuais, avancados e de grande relevancia técnico-cientifica.
Agradecemos também a atencdo e o apoio da organizacdo geral do CSBC 2017 e da
Diretoria da SBC que propiciaram todas as condi¢Oes para a realizacdo desta edicdo da
JAI

E importante destacar que a JAI favorece a participacdo de pesquisadores
renomados, nacional e internacionalmente, com a colaboracéo de talentos emergentes,
propiciando um ambiente rico para a evolucdo e disseminacdo do conhecimento no
ambito do CSBC.

Nesta edicdo da JAI, sdo apresentados seis textos, sendo trés deles cursos
convidados, a partir de sugestfes da comunidade organizadora do evento. Os textos
abordam um amplo espectro de temas atuais e relevantes para a computacdo e suas
aplicacdes, e certamente contribuirdo para o desenvolvimento de solu¢des complexas e
multidisciplinares relacionadas aos Grandes Desafios da Computacao.

O texto “Simulacdo de Multiddes - Aplicacbes em Seguranca e Conforto de
Pessoas” introduz um tema muito importante para varias aplicagdes atuais, como
entretenimento e seguranca. Particularmente em seguranca, o planejamento de
evacuacdo de ambientes publicos é uma tarefa relevante e complexa a ser realizada
como parte do projeto de construcdo de um novo empreendimento. O texto discorre
sobre varios topicos atuais da area de pesquisa em simulacdo de multiddes, com foco
especificamente em sistemas de evacuacao de ambientes. Além do embasamento tedrico
e de discutir varios aspectos relacionados a analise do comportamento de uma multidao,
0 curso inclui uma atraente parte pratica, onde sdo abordadas ferramentas existentes
para simular multiddes.

Ja o texto “A Aplicacdo de Métodos Qualitativos em Computacdo” aborda uma
tematica totalmente diferente dentro da area de computacdo. A ampla adocdo da
tecnologia na vida das pessoas tem gerado uma crescente necessidade e um maior
interesse em profissionais e pesquisadores da area de computacdo em conhecer aspectos
humanos, psicologicos, e socioculturais dos usuérios. Para tal, tem-se cada vez mais
adotado, em computacdo, métodos de pesquisa qualitativos tradicionalmente usados em
pesquisas nas ciéncias humanas e sociais. Assim, 0 objetivo deste texto & apresentar
uma visao geral de métodos qualitativos de pesquisa e suas principais caracteristicas,
discutindo suas diferencas em relacdo a métodos quantitativos.



O texto “Preservacdo de Privacidade de Dados: Fundamentos, Técnicas e
AplicagOes” trata de um tema que ¢ um constante desafio na area de computagdo e
comunicacdo, ainda mais nos tempos atuais de dados abertos, comunicacdo sem fio e
conectividade ubiqua: a privacidade dos dados. Tornar dados acessiveis ao publico é
muitas vezes necessario para realizar importantes analises, prever tendéncias e detectar
padrdes. No entanto, esses dados podem conter informacGes que identificam unicamente
individuos, causando assim uma violacdo de privacidade. Manter a utilidade dos dados
para que andlises sejam realizadas e simultaneamente garantir a privacidade dos
individuos € um problema que tem recebido muita atencéo nos ultimos anos. Este texto
apresenta os principais conceitos em torno da preservagdo de privacidade de dados,
além das técnicas para assegurar que individuos ndo possam ser reidentificados a partir
do compartilhamento de suas informagdes. Da mesma forma que no texto do primeiro
curso, também havera um carater pratico, com a demonstracdo de aplicacbes em
cenarios reais que utilizam as técnicas apresentadas.

O texto “Computacdo aplicada a Cidades Inteligentes: Como dados, servigos e
aplicacdes podem melhorar a qualidade de vida nas cidades”, como o proprio nome diz,
trard uma visdo geral e abrangente dessa importante e atual aplicacdo das Tecnologias
de Informacdo e Comunicag&o. E notorio o crescimento da populacio urbana e com isso
a aceleracdo dos problemas de infraestrutura publica. Tornar as cidades mais
inteligentes pode ajudar a melhorar os servigos urbanos aumentando a qualidade de vida
de seus cidaddos. No curso, os autores discorrem sobre como plataformas de software
podem ser usadas para facilitar a criagdo e integracdo de aplicacfes robustas para
cidades inteligentes, apresentando os principais desafios técnicos e cientificos que
precisam ser enfrentados antes que essas plataformas possam ser amplamente utilizadas.

Os ultimos dois textos abordam dois temas que tém atraido imensamente a
atencdo da comunidade cientifica e da industria nos ultimos anos: Big Data e Deep
Learning. A disponibilizacdo crescente de dados em grandes volumes nas ciéncias,
indUstria, governo e redes sociais esta transformando o modo pelo qual essas areas se
desenvolvem. No centro dessas mudancas estdo algoritmos construidos especialmente
para lidar com os desafios em Big Data e sua adaptacdo para os modelos do tipo Map-
Reduce. Nesse contexto, o texto “Algoritmos e Modelos de Programacdo em Big Data”
apresenta os principais algoritmos de apoio ao processamento de dados em grande
volume, bem como alguns exemplos de algoritmos que implementam novas estratégias
para a busca de padrées em Big Data. Por outro lado, as chamadas Redes Neurais
Profundas vém provocando recentemente uma revolucdo na industria de TI, abrindo
diversos horizontes e possibilidades para as mais diversas areas e aplicacfes. Gracas ao
investimento de grandes empresas, inimeras ferramentas e plataformas vém se tornando
acessiveis para aplicar a técnica de Deep Learning na solucdo de diversos problemas.
No texto “Deep Learning - Teoria e Pratica” sdo apresentados conceitos basicos de
redes neurais profundas, algumas bibliotecas e ferramentas, arquiteturas de GPUs e
como as mesmas sao capazes de viabilizar essa emergente area da computacao.



Desejamos a todos os participantes do CSBC uma excelente Jornada de
Atualizacdo de Informética e reiteramos nossos imensos agradecimentos a comunidade
da computacdo no Brasil. Esperamos que a compilacdo desses ricos textos contribua
para motivar solugGes originais, inovadoras, e comprometidas com a evolugdo da
riqueza social. Uma sociedade que pretende participar da construgdo do futuro da
humanidade, n&o somente como expectadora, necessita construir e nutrir,
incessantemente, o espirito criativo e critico da pesquisa.

Flavia C. Delicato (UFRJ) e Paulo de F. Pires (UFRJ) - Coordenacéo Geral
Ismar Frango Silveira (Mackenzie) - Coordenacéo Local
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Carla Faria Leitdo é graduada em Psicologia pela Universidade do Estado do Rio de
Janeiro (1988), especialista em Saude Mental pela Universidade Federal do Rio de
Janeiro(1993) e Mestre (1995) e Doutora (2003) em Semiotic Engineering Research
Group (SERG), no Departamento de Informatica da PUC-Rio. Sua pesquisa concentra-
se na &rea de Interacdo Humano-Computador (IHC) e na investigacdo dos impactos
culturais, sociais e psicolégicos da experiéncia com Tecnologias da Informacéo e
Comunicacado (TICs). Uma das pioneiras na contribuicdo interdisciplinar da psicologia a
area de IHC no Brasil, € coautora de inUmeros artigos e de dois livros
internacionalmente publicados sobre métodos qualitativos de investigacdo em
Engenharia Semiotica, uma teoria interdisciplinar de base semiotica para a andlise
cientifica de TICs. Seus principais interesses na area sdo: abordagens teérico-
metodologicas para o estudo dos impactos de TICs, interdisciplinaridade e
desenvolvimento de raciocinio computacional.

Cristina Nader Vasconcelos possui graduacdo no curso de Bacharel em Informatica
pela Universidade Federal do Rio de Janeiro (2003), mestrado em Informética pela
Pontificia Universidade Catolica do Rio de Janeiro (2005) e doutorado (2009) pela
mesma instituicdo. Tem experiéncia na &rea de Ciéncia da Computacdo, com énfase em
Computacdo Visual, atuando principalmente nos seguintes temas: Visdo Computacional
e Processamento de Imagens, Reconhecimento de Padrdes e Computagdo Grafica. Suas
contribuicdes principais incluem temas de processamento genérico paralelo em
hardware grafico aplicados a tarefas de visdo computacional, métodos de otimizacéo
discreta em grafos para computacao visual, processamento, gerenciamento e formatos
de imagens e video, estruturas de dados espaciais. Desde 2014, tem atuado na
divulgacdo e formacdo de pesquisadores na area de aprendizado profundo. Hoje €
professora adjunta da Universidade Federal Fluminense no Instituto de Computacao.

Eduardo Felipe Zambom Santana é bacharel (2007) e mestre (2010) em Ciéncia da
Computagdo pela Universidade Federal de Sdo Carlos. Atualmente é aluno de
doutorado no IME-USP e professor na Universidade Anhembi Morumbi. Atua nas areas
de Sistemas Distribuidos, Cidades Inteligentes e Simulacdo. Tem mais de 10 anos de
experiéncia como programador e arquiteto de sistemas. Nos Gltimos anos tem realizado
pesquisas na area de cidades inteligentes principalmente em simulag¢fes de cenarios de
mobilidade urbana e na identificacdo de requisitos funcionais e ndo-funcionais para o
desenvolvimento de uma plataforma de software para cidades inteligentes.

Esteban W. Gonzalez Clua é professor da Universidade Federal Fluminense e
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Paulo, mestrado e doutorado em Informatica pela PUC-Rio. Sua atuacdo esta
especialmente focada nas areas de Video Games, Realidade Virtual, GPUs e
visualizacdo. E um dos fundadores do SBGames (Simpdsio Brasileiro de Games e
Entretenimento Digital). Em 2015 foi nomeado NVIDIA Fellow. Em 2007 recebeu o
prémio da ABRAGAMES como o maior contribuidor da academia para a inddstria de



jogos digitais no Brasil. Esteban é membro do comité de programa das mais importantes
conferencias na area de entretenimento digital. Atualmente é coordenador do Centro de
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Capitulo

1

Simulacao de Multidoes - Aplicacoes em Seguranca
e Conforto de Pessoas

Soraia Raupp Musse e Vinicius Cassol

Abstract

Crowd Simulation is nowadays an important area in applications such as entertainment
and security. In particular in security, evacuation planning is an important and difficult
task in building design. In this work we present some topics about general crowd simu-
lation aspects and focus specifically on evacuation systems. We present some tools to
simulate crowds and also discuss the crowd analysis aspects.

Resumo

Simulagcdo de multidoes é hoje em dia uma drea importante em aplicacées como entre-
tenimento e seguranca. Particularmente, em seguranca, o planejamento de evacuagdo
de ambientes puiblicos é uma tarefa importante e dificil no projeto de construcdo de um
novo empreendimento. Neste trabalho apresenta-se alguns topicos importantes sobre a
drea de pesquisa em simulacdo de multidoes e foca-se especificamente em sistemas de
evacuacdo de ambientes. Sdo abordadas algumas ferramentas para simular multidoes e
também discutidos aspectos relacionados a andlise do comportamento de uma multiddo.
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1.1. Introducao

Entusiastas de diferentes dreas observaram o comportamento das pessoas por muitos anos,
décadas ou mesmo séculos. Tal observacdo pdde produzir dados valiosos para serem
considerados como objeto de estudo em diferentes campos, da engenharia a psicologia,
por exemplo.

A compreensdo do comportamento das pessoas é um enorme campo de pesquisa
na drea de psicologia desde séculos atrds. No inicio do século XX, Freud ja desenvol-
veu estudos que envolvem a observagdo do comportamento das pessoas por décadas [1].
Apoiado por estudos de LeBon [2] e McDougall [3], Freud discorre sobre o compor-
tamento dos seres humanos quando fazem parte de um grupo e define a multiddao como
uma entidade tempordria, constituida por elementos heterogéneos que se uniram por um
momento especifico.

Muitos outros aspectos foram observados no mesmo campo em séculos passados.
Um deles é muito importante mencionar e foi observado primeiramente por LeBon [2]
que diz que quando parte de uma multiddo, os individuos podem executar comportamen-
tos incomuns; comportamentos que o individuo nao realizaria sozinho. Neste tipo de
situacdo os individuos podem agir de forma coletiva e um pensamento de multiddo surge
como uma nova entidade. Esta nova entidade pode fazer com que as pessoas se sintam,
pensem e ajam de diferentes maneiras, podendo também realizar comportamentos peri-
g0sos que podem ser responsaveis por momentos fatais. Além disso, o individuo pode ter
seu julgamento afetado. De acordo com o autor, os individuos da multidao geralmente
podem descartar seus proprios valores e também suas inibi¢des e apresentar comporta-
mentos que ndo seriam realizados se estivessem sozinhos. Esse comportamento incomum
pode desenvolver sentimentos de emog¢0des diferentes nas pessoas. Esses sentimentos, por
exemplo ansiedade, nervosismo ou panico, tornam o individuo mais emotivo e as vezes
irracional. Da mesma forma, Sighele [4] destaca situacdes em que as pessoas perdem
a razdo quando estdo em multiddes e agem contra diferentes alvos, incluindo o préprio
Estado. Ambos os autores discutem o poder de uma multidao, que € capaz de construir
uma forc¢a incontroldvel e imprevisivel.

Comportamentos coletivos emergentes, muitas vezes imprevisiveis, podem ocor-
rer quando as pessoas sdo parte de uma multidao, e podem compartilhar idéias, sentimen-
tos e ter 0 mesmo objetivo ou um objetivo semelhante. Além disso, estudos cientificos
recentes consideram as multiddes como uma entidade capaz de pensar [5]. Sighele [4]
considera a multiddo como uma estrutura heterogénea e inorgdnica. Ele considera hete-
rogénea porque, geralmente, uma multidao € composta por individuos de todas as idades,
géneros e diferentes realidades sociais e culturais. Além disso, uma multidao é consi-
derada inorgdnica por sua capacidade de emergir de uma maneira repentina, sem um
controle formal ou organizacao.

Sabe-se que alguns lugares podem ser propicios a formacao de multiddes. Esses
locais podem incluir, ndo exclusivamente, aeroportos e areas publicas, por exemplo. Co-
nhecendo a existéncia de lugares propicios a formacao de multiddes, governos, gestores,
pesquisadores, designers e outros profissionais estdo interessados no desenvolvimento de
diferentes tecnologias para melhorar a evolucdo desses locais, de forma mais inteligente
e, principalmente, mais segura.
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A drea de Crowd Simulation pode ser relacionada com entretenimento (jogos e fil-
mes) e industrias de seguranca. Pensando em entretenimento, pode-se facilmente aplicar
a simulacao de multiddes para povoar cenas de um jogo ou filme com multiddes maiores,
mais realistas e dindmicas. Por outro lado, na engenharia de seguranca, observa-se alguns
problemas abertos de pesquisa, principalmente no que tange a simulacdo de emergéncia
e as rotas de evacuacdo. A possibilidade de avaliar a seguranca das rotas/reftigios das po-
pulacdes em situacdes de emergéncia é certamente relevante no planejamento de eventos
que possam conter aglomeragdes de pessoas (por exemplo Jogos Olimpicos em estadios,
estacOes de trem, etc.). Essa compreensdo permite aos engenheiros projetar melhores lu-
gares e também descobrir a melhor maneira de orientar as pessoas ao escolher uma rota
de evacuacdo.

Diferentes abordagens t€ém sido propostas na literatura motivando o desenvolvi-
mento de diferentes modelos cientificos ao longo das ultimas décadas. Tais abordagens
dizem respeito a simular computacionalmente o comportamento de movimento de pes-
soas, grupos e até mesmo multiddes. Elas foram projetadas com base em diferentes obje-
tivos e niveis de complexidade. O primeiro modelo conhecido € um sistema baseado em
regras locais capaz de simular o comportamento de rebanhos e cardumes. Hoje em dia,
técnicas complexas t€m sido propostas que vao desde navigation fields [6] a variados al-
goritmos de steering behaviors [7, 8], aplicados quando se simulam multiddes para obter
resultados coerentes com a realidade.

Conforme observado por Thalmann e Musse [9], o movimento agregado € belo
e complexo de se contemplar. Belo devido a sincronizagao, homogeneidade e unidade
descritas neste tipo de movimento, e complexo porque hd muitos parametros a serem
manejados para fornecer essas caracteristicas. Existem muitas caracteristicas que tém
sido utilizadas na literatura cientifica. De acordo com Fruin [10], o comportamento da
multiddo € afetado pela percepcao espacial de cada individuo considerando seu proprio
conhecimento e inteligéncia. Ao conhecer o ambiente, o individuo pode tomar uma deci-
sdo baseada também em padrdes sociais e culturais. Quando uma pessoa especifica decide
se mudar, ela também afetard o quanto as pessoas proximas podem permanecer umas com
as outras e influenciar o espago pessoal dos outros. De acordo com o antropélogo ame-
ricano Edward Hall, cada pessoa tem um espacgo pessoal ao redor do corpo [11]. Hall
denomina esse espaco como proxemics € seu tamanho pode ser varidvel com base no tipo
de interagdo e relacionamento das pessoas envolvidas.

Além dessas caracteristicas, a distancia e o tipo de relacionamento entre pessoas e
multiddes também podem ser afetados pelas caracteristicas individuais. A individualidade
pode ser representada por muitos fatores como sexo, idade de cada individuo e seu estado
fisico. Um aspecto importante nos comportamentos de multidoes é como tais fatores de
heterogeneidade podem influenciar a evolugdo/simulagdo de multiddes.

Um tipo especifico de literatura de multiddes € focado em processos de evacuacgao
em situacdes de emergéncia. Ao simular multiddes, um conjunto de parametros pode ser
considerado para reproduzir comportamentos coerentes. Tais pardmetros visam represen-
tar:

e Estrutura fisica do ambiente: devem fornecer informacdes sobre as caracteristicas
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do edificio como dimensdes, nimero de pisos, nimero de pecas, nimero e locali-
zacdo das saidas, localizacdo das escadas e etc;

e Contexto/Funcionalidade do local: as pessoas podem agir de maneiras diferentes de
acordo com a funcionalidade do local, por exemplo escritérios, hospitais, escolas,
aeroportos, estadios e arenas;

e Dados populacionais: nimero de pessoas no ambiente, idade, sexo, relaciao entre
elas, conhecimento que a populagdo tem sobre o meio ambiente; e

e Condigcdo do ambiente durante o evento: Muitos fatores podem ocorrer em um
ambiente especifico que afeta suas condi¢des. Tais fatores podem incluir a hora do
dia (dia ou noite), fumaca, fogo, calor e etc.

Os fatores anteriormente apresentados sao apenas um pequeno conjunto de aspec-
tos que podem impactar em um processo de evacuagdo. A variedade de comportamentos
de pessoas torna complexa e desafiadora a reproducdo e a simulagdo virtual de um pro-
cesso de evacuagdo.

Em alguns paises, os departamentos de seguranca costumam especificar a neces-
sidade das empresas desenvolverem uma politica de seguranca para lidar com situacdes
de emergéncia [12]. Entre as exigéncias, tais politicas devem incluir procedimentos de
fuga de emergéncia e atribuicdes de rota, tais como planos de fuga, mapas de locais de
trabalho e dreas seguras ou de refugio. Estes fatores sdo importantes, pois uma evacuagao
desorganizada pode resultar em confusdo, ferimentos e danos a propriedade. Em qualquer
cendrio de emergéncia, a determinagdo de um plano de evacuagdo 6timo ou quase ideal
¢ atualmente um problema aberto. Esta questao esta relacionada com a identificagao das
melhores rotas (em diferentes aspectos, como: conforto, tempo percorrido, tempo total,
etc) para uma populacio especifica ao sair de um edificio. Nesse contexto, acredita-se
que o emprego de simulacdo de multiddes é uma ferramenta poderosa para determinar
diferentes maneiras de um grupo especifico de pessoas deixar um certo ambiente.

Este capitulo tem por objetivo discutir questdes de simulacdo de multiddes, tanto
sob a perspectiva de comportamentos humanos, como de simulagdo computacional. A
organizacdo € assim definida: na Se¢do 1.2 sdo apresentados alguns conceitos e classifi-
cacOes de multiddes, utilizadas na literatura. Na Secdo 1.3 discute-se conceitos relevan-
tes na movimentagdo de multiddes, enquanto na Secdo 1.4 considera-se especificamente
os casos de evacuacdo e emergéncia. Ainda, a Secdo 1.5 descreve alguns detalhes so-
bre os regulamentos nesta drea. As Secoes 1.6, 1.7 e 1.8 descrevem o estado-da-arte
em simulacdo de multiddes, exemplos de tecnologias usadas para este fim e apresentam
o CrowdSim, desenvolvido pelos autores, respectivamente. Finalmente, as Secdes 1.9
e 1.10 apresentam estudos de caso onde o CrowdSim foi aplicado e consideracdes finais
deste capitulo.

1.2. Conceitos e Classificacoes

Esta secd@o apresenta os principais conceitos relacionados a simulacdo de multiddes. Em
primeiro lugar, € interessante definir alguns aspectos relacionados com as multiddes. Sa-
bemos, como definido anteriormente, que a multidao representa um grande grupo de in-
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dividuos no mesmo ambiente. Apesar disso, sua formacao pode ocorrer de forma volun-
taria ou ndo-voluntdria, tanto em situagdes didrias como em casos especificos (panico ou
emergéncia). Este € um conceito simples, mas muito importante; por exemplo, as pessoas
voluntariamente aceitam ser parte de uma multiddo formada pelo ptblico de um festi-
val de musica. Por outro lado, uma multiddo emerge durante o processo de evacuagdo
necessdrio em eventos de emergéncia, como acidentes ou incéndios.

A fim de identificar um grande grupo de pessoas como uma multiddo, alguns
critérios devem ser observados. Challenger [13] destaca alguns deles:

e Tamanho: deve haver uma reunido mensurdvel de pessoas;

e Densidade: os membros da multiddo devem ser co-localizados em uma area parti-
cular, com uma distribuicao de densidade suficiente (ndo pequena);

e Tempo: Individuos normalmente devem se reunir em um local especifico para uma
finalidade especifica durante uma certa quantidade de tempo (que niao pode ser
instantanea);

e Coletividade: os membros da multiddo devem compartilhar uma identidade social,
objetivos e interesses comuns e agir de maneira coerente;

e Coeréncia de comportamento: os individuos devem ser capazes de agir de uma
maneira socialmente coerente, apesar de se reunirem em uma situacao ambigua ou
desconhecida.

Como pode ser observado, ndo existem densidades, tamanho, tempo especifica-
dos. Nem mesmo a coeréncia de comportamentos € especificada em detalhes, pois no que
tange as multiddes, os aspectos podem ser variados. Além desta falta de defini¢oes, dife-
rentes eventos e circunstancias podem ser o palco para a formagdo de multidoes. Alguns
poucos pesquisadores tém trabalhado para categorizar os diferentes tipos de multiddes.
Nao hd um conceito de multiddo tipica, mas uma variedade de tipos de multiddo ja fo-
ram observados, cada um com suas préprias caracteristicas e comportamentos. Berlonghi
[14], em 1995, identificou cinco tipos diferentes de multidoes.

e Espectador: Uma multiddo que assiste a um evento;

e Demonstrador: Uma multidao, muitas vezes com um lider reconhecido, organizada
por um motivo ou evento especifico;

e Densa: Uma multidio densa (pessoas/m?) em que o movimento de pessoas diminui
rapidamente e as vezes pode parar. Devido a alta densidade de multidGes, as pessoas
podem ser arrastadas e comprimidas, resultando em lesdes graves e mortes por
sufocamento;

e Violenta: Uma multidao atacando, aterrorizando ou provocando, sem consideracao
pela lei ou pelos direitos de outras pessoas;
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e Escape: Uma multiddao que tenta escapar do perigo real ou percebido ou de situa-
¢des que ameacam a vida, incluindo pessoas envolvidas em evacuacdes organiza-
das, ou empurrdes por parte de uma multiddo em panico .

Uma vez que s@o conhecidos os atributos que podem ser observados para carac-
terizar e também para entender diferentes tipos de multiddes, a proxima secdo detalha
aspectos relativos a dindmica de multiddes. O objetivo € estudar conceitos de multiddes,
a fim de compreender principalmente como eles sdo susceptiveis de se mover e se com-
portar.

1.3. Dinamica de Multidoes

A observacao da evolucdo da multidao em um lugar especifico nos permite observar dife-
rentes aspectos. Entre eles, € interessante destacar o fato de que uma multidao é composta
por individuos independentes e cada um tem suas proprias necessidades e desejos, mas
todos eles compartilham o mesmo objetivo. Esse sentimento € ressaltado por Osoério [15],
um psicélogo que define um grupo de pessoas como um sistema humano composto pelo
conjunto de pessoas capazes de se conhecerem na prépria singularidade. Além disso,
essas pessoas estdo compartilhando objetivos e realizando uma ag¢ao coletiva.

Sabemos que uma multiddo € uma congregacdo de pessoas no mesmo ambiente,
apesar de que € importante ter em mente que cada membro individual de uma multiddo é
dono de seu proprio espago pessoal no ambiente. O antrop6logo americano Edward Hall,
baseado na idéia do espaco pessoal, apresentou em 1966 o conceito de proxemics [11]
para representar o espaco pessoal de cada pessoa. O autor também explica que a distancia
entre as pessoas, quando interagindo umas com as outras, varia de acordo com seus niveis
de intimidade. Estes niveis sdo divididos em quatro faixas possiveis (ver Fig. 1.1): intimo
[0.00,0.45]m, pessoal (0.45,1.20]m, social (1.20,3.60]m e piiblico (3.60,7.60]m.

intimate [0.00,0.45]m

personal (0.45,1.20jm

social (1.20,3.60Jm

Figura 1.1. llustragdo do proxemics de um pessoa baseada nas definicées de
distancias de Hall [11]: intimo, pessoal, social e publico.

Still e seus colaboradores [16] estudaram o comportamento das pessoas ao longo
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das dltimas décadas. Durante seu Ph.D., ele desenvolveu um conjunto de programas de
computador para estudar, e também reproduzir, o comportamento de uma multidao. Seu
framework chamado Legion foi desenvolvido com base em regras para determinar as fun-
coes para o fluxo de trafego humano. Essas regras interagem a medida que os personagens
se aproximam do espag¢o de cada um dos outros associados aos objetos estaticos e dindmi-
cos do ambiente. Apesar dos resultados da simulac¢do, a pesquisa de Still também apontou
comportamentos importantes que podem surgir de multiddes reais e também foram ob-
servados por outros autores, bem como reconhecidos por instituicdes internacionais. A
seguir resume-se alguns desses comportamentos, que sao interessantes para serem repro-
duzidos quando se trabalha com simulacdo de multidoes:

e Formagdo de arcos (Arch formation): Acontece quando uma multiddo grande e
densa empurra para a frente em dire¢ao a uma saida estreita. Em situacdes como
esta, obstrucdo e arqueamento sdo observados; i.e. a saida torna-se obstruida e a
multidao forma um arco na frente da saida;

e Formagdo de vias (Lanes formation): Quando as pessoas se movem na mesma di-
recdo ou em dire¢des opostas, elas podem se auto-organizar para criar pistas distin-
tas: uma para cada dire¢cdo de movimento ou levando em consideracgao as diferentes
velocidades. Este fenomeno de auto-organizacdo ajuda a reduzir as colisdes e au-
mentar a velocidade de movimento. No entanto, em multidoes de alta densidade ou
nervosas, quaisquer pistas formadas podem quebrar devido a manobras de ultrapas-
sagem continuas;

e FEfeito dos cantos (Corner effect): Quando os membros da multiddo localizam-se
nos cantos, eles tendem a desacelerar, tornando estes ambientes mais densos, e por
consequéncia perigosos;

e Efeito do anel (Ring effect): Este fendmeno emerge quando uma multiddo esté
observando um evento particular em torno de um ponto particular do interesse,
tal como um artista da rua. Em casos como este, uma estrutura de anel emerge,
irradiando para fora do ponto de interesse;

o Lfeito de redugdo de velocidade (Speed reduction): esse efeito surge quando um
ambiente especifico ja encontra-se bastante denso e ainda chegam mais pessoas.
Neste caso, a velocidade pode ser diminuida, até a auséncia de movimento; e

e Principio do Menor Esforco (Principle of Least Effort): Quando possivel, os mem-
bros da multiddo tentardo adotar o caminho mais rapido. O objetivo € minimizar o
tempo, evitar o congestionamento e maximizar suas velocidades.

1.4. Multidoes em Situacoes de Emergéncia

Como muito bem observado por Lebon [2], quando em multidGes, as pessoas podem
realizar um comportamento incomum que pode ser responsdvel por a¢cdes irracionais. Na
verdade, pode-se dizer que tais acdes podem até ser aumentadas em casos de panico. E
facil olhar para a histéria, a fim de apontar alguns fatos importantes que exigiram das
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pessoas comportamentos de evacuagdo. Por exemplo: Bombardeamento atdomico do Ja-
pao durante a Segunda Guerra Mundial, acdo dos terroristas em 2001 em Nova lorque e
o Furacdo Katrina em 2005. Estes sdo apenas trés exemplos de muitos que infelizmente
J& aconteceram. Em tais evacuacoes as pessoas provavelmente foram dirigidas por suas
emocgdes. Elas podem ter sido treinadas ou ndo, mas inevitavelmente também responde-
ram a comportamentos irracionais.

O sucesso de um evento de evacuacdo pode estar relacionado com o bom enten-
dimento do processo. Para alcancgar o sucesso pode-se apontar trés fatores importantes:
interpretacdo, preparagdo e acao [17]. Podemos entender interpretagdo como 0 momento
em que as pessoas observam e chegam a conclusdo da necessidade real de uma evacuagdo;
preparagdo é sobre planejar a melhor rota a seguir, enquanto a agdo significa a movimen-
tacdo pela rota escolhida, para alcancar uma drea segura. Além disso, o entendimento de
outros aspectos especificos é amplamente necessario. Tais pontos sdo relativos a:

e Tipo de imdvel: escritdrio, aeroporto, estacdo ferrovidria;
e A compreensio do comportamento dos ocupantes em situacdo de panico;
e Distribui¢io dos ocupantes (inclui idade, sexo e deficiéncia); e

e [ ocalizacdo de dreas perigosas, bem como locais seguros e saidas de emergéncia.

O conhecimento dos aspectos anteriores facilita a execucdo de um processo de
saida segura. Hoje em dia, a evolucao de uma multidao durante um processo de evacuacdo
geralmente mostra comportamentos que podem evidenciar a boa organizacio e estrutura
do grupo. Isto € devido a cooperagdo e coordenacgdo realizada pelas pessoas [18].

Geralmente, o grupo tem o poder de influenciar o movimento dos seus mem-
bros. Em outras palavras, a escolha da rota de escape, feita individualmente, geralmente
também € influenciada pelas a¢des dos outros membros da multiddo. Este aspecto pode
justificar o fato de que em situacdes de emergéncia, as pessoas tendem a se mover na
mesma dire¢do que os outros. Desta forma, para Cocking & Drury [18], quando unida
por uma situagdo de emergéncia, uma multiddo fisica (um grupo de Individuos no mesmo
local, cada um com sua prépria identidade pessoal) pode ser transformada em uma multi-
dao psicoldgica (ou seja, um grupo de pessoas unidas por uma identidade social comum
como membros de uma categoria particular). Além disso, um conjunto de fatores extras
(mapeados por [13]) podem influenciar um processo de evacuacao:

e Mobilidade: um individuo que € menos moével provavelmente precisard de mais
tempo para evacuar de um ambiente em uma emergéncia;

e Posicdo Fisica: um individuo deitado provavelmente terd uma taxa mais lenta de
reacdo e movimento do que um individuo em pé;

e Densidade: o movimento da multidao serd mais lento em um ambiente mais denso;

e Alerta: um individuo que estd menos alerta, por exemplo como resultado de cansaco
ou intoxicac¢do, provavelmente reajird mais lentamente no caso de uma emergéncia;
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o Visibilidade: quanto mais visiveis forem as rotas de sinalizacdo e de saida de emer-
géncia, mais atraentes estas serdo para os membros da multidao;

o Complexidade do ambiente: quanto mais complexo for o ambiente, mais indeciso
poderd ser o individuo, e mais tempo levard para sair.

Estes pontos sdo importantes e geralmente sao considerados a fim de regular o
processo de saida de pessoas de ambientes. Grupos governamentais e diferentes organi-
zacOes em alguns paises tém trabalhado para regular o processo de evacuacdo. A proxima
secdo apresenta e detalha alguns desses regulamentos.

1.5. Regulamentos para Processo de Evacuacao

Atualmente, governos de alguns paises e profissionais de diferentes areas trabalham para
especificar medidas efetivas com o objetivo de definir planos de evacuagdo 6timos. A de-
finicdo precisa de um plano de evacuacdo € visada para garantir a seguranca das pessoas
quando saem de um edificio, especialmente quando ocorre um panico ou uma situagdo de
atencdo. A avaliacdo dos detalhes de evacuacgdo ja € solicitada por organizac¢des interna-
cionais como a UEFA (Unido da Associacdo Européia de Futebol) ou a FIFA (Federagao
Internacional de Futebol) em locais especificos como locais desportivos, estddios e Are-
nas, além de regulamentos regionais especificos.

A UEFA expressa algumas preocupagdes relacionadas ao processo de evacuagado e
que devem ser observadas desde o inicio do design de um novo estadio. A capacidade de
seguranc¢a € um requisito obrigatdrio que se concentra, como 0 nome sugere, em garantir a
mdxima seguranca para os espectadores. E amplamente aceito que todos os espectadores
devem ser capazes de sair do estddio para um ponto de seguranca dentro de no maximo
oito minutos. Este valor, baseado no fluxo maximo observado em estadios, indica 660
pessoas por hora. No entanto, pode haver algum espaco para variagdes especificas com
base no tamanho e design do local.

De acordo com a FIFA, o tempo de evacuagio de emergéncia é em parte baseado
no nivel de risco e nas vias de evacuacdo de emergéncia disponiveis para refiigios/locais
de seguranga. A organizacio publicou uma diretriz ! onde define um conjunto de regu-
lamentos de seguranca e seguranca do estddio. De acordo com esse guia, fatores como
o tipo de constru¢@o e materiais utilizados no estadio terdo impacto no calculo do tempo
sugerido para a evacuagdo. Além disso, o incéndio € um dos principais riscos a serem
considerados ao calcular o tempo de saida aceitavel. Por exemplo, se o risco de incéndio
for alto devido a construgdo do estddio, o tempo de evacuacio esperado deve ser reduzido.

O tempo de evacuacdo de emergéncia ndo é um valor fixo. Trata-se de um cal-
culo que, juntamente com a taxa de passagem apropriada, € utilizado para determinar a
capacidade do sistema de saida de emergéncia para um local seguro.

Os Estados Unidos da América utilizam o Cddigo de Seguranga de Vida [19],
uma diretriz desenvolvida pela NFPA (Associagdao Nacional de Protecdo Contra Incén-
dios), que fornece detalhes a serem seguidos durante um possivel processo de evacuagao

'fifa.com/mm/document /tournament/competition/51/53/98/
safetyregulations_e.pdf
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de edificios. Juntamente com o Manual de Design fornecido pela SFPE (Sociedade de
Protecdo contra Incéndio e Engenharia), os designers de edificios podem observar, du-
rante a fase de projeto de um edificio, aspectos de saida em relac@o a caracteristicas como
luzes de saida de emergéncia e alarmes.

De acordo com o Coédigo de Construcdo Internacional, todos os edificios, novos ou
antigos, concebidos para ocupacdo humana, devem dispor de saidas suficientes para per-
mitir a pronta saida dos ocupantes em caso de incéndio ou outra emergéncia. De acordo
com a diretriz, todas as saidas devem descarregar diretamente para a rua ou outro espago
aberto que dé€ acesso seguro a uma via publica. As ruas, as quais as saidas descarre-
gam, deverdo ter largura adequada para acomodar todas as pessoas que saem do edificio.
Um EAP (Plano de Acdo de Emergéncia), de acordo com a diretriz, deve cobrir as agdes
designadas que garantem a seguranga dos funciondrios de incéndio e outras emergéncias:

Procedimentos de fuga de emergéncia e atribui¢des de rota de fuga;

Os procedimentos para contabilizar todos os individuos apds a evacuacdo de emer-
géncia;

A forma preferida de reportar incéndios e outras emergéncias; e

Nomes de pessoas ou departamentos que podem ser contatados para obter mais
informacdes ou explicagdes sobre as fungdes do plano.

Independentemente da diretriz, € importante mencionar que o comportamento das
pessoas pode contribuir para congestionamentos que nao sao previstos durante o desenvol-
vimento do plano de saida. E esses congestionamentos sio a principal causa de acidentes
que resultam em feridos e/ou mortos.

A legislacdo sobre gestao de multiddes no Brasil estd em desenvolvimento. A
atencdo na drea tem aumentado ao longo dos ultimos anos. Tal crescimento € explicado
devido a alguns eventos especificos. Em primeiro lugar, um triste desastre que ocorreu em
uma boate: Kiss Night Club 2. Além disso, grandes eventos esportivos que aconteceram
no pais (Copa do Mundo e Olimpiadas) contribuiram para determinar nova legislacao.

A ABNT (Associagdo Brasileira de Normas Técnicas) definiu, em 2001, a diretriz
NBR 9077: 2001 com o objetivo de especificar a regulamentacdo concernentes as saidas
de emergéncia. De acordo com esta diretriz, a concentragdo de pessoas, ao usar a saida de
emergéncia, deve ser de até 2 pessoas /m?. A Diretriz Técnica do Governo de Sio Paulo
- Brasil, define pontos especificos relativos a seguranca das pessoas quando em saida.
Resumimos alguns dos mais importantes:

e Os individuos devem atingir um ponto seguro sem caminhar mais de 20 metros em
areas ao ar livre e 10 metros em dreas internas. As saidas de emergéncia podem ser
consideradas como o ponto seguro;

e O tempo para um grupo de pessoas deixar uma drea interna publica, como um
teatro, ndao deve exceder 6 minutos; €

2edition.cnn.com/2013/01/28/world/americas/brazil-nightclub-fire.
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e A concentra¢do de pessoas nao deve ser superior a 4 pessoas/m?2.

Optamos por apresentar dados de Sao Paulo, por esta ser a cidade mais populosa
do Brasil. E importante mencionar que cada estado ou cidade pode determinar seu proprio
regulamento de construcao, se ndo houver regulamentos federais.

1.6. Estado-da-arte em Simulacao de Multidoes

A simulacdo de multiddes tem sido estudada no contexto de ci€ncia da computagdo, nas
ultimas décadas [9]. Hoje em dia pode-se observar um grande nimero de pesquisadores
trabalhando para fornecer simulacdes coerentes e realistas aplicadas em areas como en-
genharia, sistemas de seguranca e animacao digital. A fim de prever o comportamento
das pessoas, os modelos computacionais sdo solicitados a produzir resultados de forma
realista, quando comparados com o comportamento das pessoas no mundo real.

Os trabalhos mencionados nesta secdo visam dar uma visdo geral dos métodos
recentes centrados na simulacdo de multiddes e de evacuagdo, planos de evacuagdo e a
possibilidade de lidar com agentes heterogéneos. Primeiramente apresenta-se uma breve
classificacdo dos modelos de simulacdo em macroscépicos e microscopicos, de acordo
com Hamacher & Stevanus [20]:

e Modelos macroscépicos sao usados principalmente para produzir bons limites infe-
riores para o tempo global de evacuacao e nao consideram qualquer comportamento
individual durante a situagdo de emergéncia. Os resultados da simulagdo podem ser
utilizados para a fase de concepg¢ao do planejamento de uma construgao; e

e modelos microscopicos sdo capazes de modelar as caracteristicas individuais e a
interacdo entre as pessoas, que influenciam seu movimento. Algumas leis probabi-
listicas para 0 movimento de individuos sdo as vezes empregadas neste conjunto de
modelos.

A simulacdo de multiddes € um grande campo de pesquisa na atualidade e moti-
vou o desenvolvimento de vérias outras abordagens. Diversas abordagens macroscopicas
e microscépicas tém sido propostas para alcancar a reproducdo do comportamento das
pessoas com algum realismo. Além disso, também pode-se observar algumas abordagens
que combinam a eficiéncia da Modelagem Macro (modelagem baseada em equacgdes) e
as vantagens da Micro Modelagem (modelagem baseada em agentes) [21]. Hoje em dia,
existem ferramentas capazes de simular um tnico edificio, bem como uma comunidade
inteira povoada por grandes multiddes [22, 23]. Além da drea de seguranca, simulagdes
de multiddo podem ser objetos de estudo em outras dreas como o entretenimento. Podem
ser aplicados algoritmos robustos para animar, controlar e criar agentes humanos com seu
préprio conjunto de capacidades, personalidades e desejos tnicos [24].

Especificamente em simulagdo de situacdes de emergéncia, um trabalho pioneiro
com relacdo a reproduc¢do do comportamento da multiddo foi proposto por Braun et
al. [25]. Os autores exploraram as caracteristicas pessoais dos agentes para simular dife-
rentes reacdes e comportamentos durante um processo de evacuagao. Inspirados em uma
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abordagem baseada em Fisica [26] os autores agregaram um conjunto de recursos para
simular agentes e também grupos a fim de reproduzir uma multidao heterogénea. Tais
caracteristicas incluem, entre outros, aspectos como representacao de familias, nivel de
dependéncia de outros individuos, nivel de altruismo de agentes e também velocidades
desejadas. Os autores propuseram um método baseado em forc¢as, compostas do nivel de
altruismo e dependéncia dos agentes de uma mesma familia, para manter a coesdo dos
grupos (grupos de agentes que se movem juntos). Além disso, com base no nivel de al-
truismo, um agente pode se desagrupar de sua familia, a fim de ajudar outros agentes no
processo.

O trabalho de Zhu et al. [27] foi desenvolvido observando os Jogos Olimpicos
de 2008, na China. Nessa €época, os autores desenvolveram uma abordagem capaz de
reproduzir o trafego pessoal criado a partir de delegacdes de atletas de diferentes paises
e também o publico. Um estudo de caso foi realizado considerando o National Stadium
e considerou aspectos como o nimero de pedestres e a sua distribui¢do em situacdes
especificas.

Simular o processo usual de evacuacdo foi o principal objetivo de Fu et al. [28].
A motivagdo dos autores foi reproduzir o comportamento dos pedestres para representar
a selecdo da melhor saida levando em consideracdo um algoritmo de autdmato celular de
menor esforco. E representado por um conjunto de células 2D onde podemos encontrar
pedestres ou obstaculos. Os movimentos e objetivos utilizados para guiar os movimen-
tos sdo definidos considerando uma abordagem probabilistica. O uso de algoritmos de
autdmatos celulares também esta presente nos trabalhos de Ji et al. [29], a fim de simular
a dindmica dos pedestres, e de Aik e Choon [30] com o objetivo principal de reproduzir
o processo de evacuacdo. Chu et al. [31] desenvolveram a plataforma SAFEgress (So-
cial Agent For Egress) em que os ocupantes dos edificios sao modelados como agentes
que conhecem o meio ambiente e suas interagdes com 0s grupos sociais na multiddo. De
acordo com os autores, os resultados mostram que ambas as entidades, agentes e ambi-
ente, podem impactar significativamente o desempenho da evacuacao.

Pelechano e colaboradores [32] exploraram diferentes aspectos relativos ao com-
portamento de multiddes virtuais. Um aspecto estudado pelos autores visa melhorar os
sistemas de simula¢do de multiddes pela adi¢cdo de um modelo psicolégico [33]. Desta
forma, os autores apresentaram um modelo (MACES) [34] que combina modelos de fi-
siologia, estresse, percepcdo € emog¢do com a comunicagdo de agentes em situagdes de
evacuacdo. A integracdo permitiu que o modelo de simulagdo de multiddes gerasse even-
tos que agentes podem perceber, resultando em comportamentos responsivos, reativos e
contextualizados. O objetivo do trabalho de Pelechano & Malkawi [35] foi estudar a
importancia de incorporar fatores psicoldgicos e fisioldgicos nos modelos de simulacio
de multiddes. Os autores apresentaram uma visao geral dos fundamentos que devem ser
usados ao simular o movimento humano mais préximo dos movimentos reais de pessoas,
onde a interacdo entre os humanos é emergente e as taxas de fluxo, densidades e veloci-
dades se tornam o resultado dessas intera¢des, em vez de terem algum valor pré-definido.
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1.7. Simuladores de Multidao

Os modelos de evacuagdo podem ser usados para extrair outros dados além do simples
tempo total de evacuagdo. Como discutido anteriormente, o modelo deve fornecer infor-
macoes capazes de extrair dados a serem analisados para avaliar a seguranc¢a, mas também
em situacOes de conforto. A fim de produzir resultados realistas e também prever compor-
tamentos de multiddes com o objetivo de alertar os gerentes de eventos, alguns softwares
comerciais sao atualmente usados por equipes de gerenciamento de multiddes em diferen-
tes paises. Nesta se¢do, apresentamos 3 importantes softwares nesta area: MassMotion,
VStep e Legion.

1.7.1. MassMotion

MassMotion, desenvolvido pela Oasys Software 3, é projetado para a criagdo e execugio
de simulacdes com grande quantidade de personagens. O software comecou como um
simulador de movimento de pedestres e evoluiu para um sistema especifico de evacuagdo
em ambientes. O simulador opera em um ambiente 3D, onde cada agente individual é
informado no ambiente, representado através de mapa de bits de espaco livre e obstruido
em toda a drea que pode ser percorrida. Cada agente determina seu melhor local de destino
disponivel para o proximo quadro da simulag@o e ajusta sua velocidade e orientagdo para
alcancar essa posi¢do. Este cdlculo € executado a uma taxa de cinco quadros por segundo
de tempo simulado que é normalmente suficiente para permitir que os agentes se adaptem
as condi¢des de mudanga dindmica dentro do ambiente.

1.7.2. Crowd Control Trainer

Crowd Control Trainer € um simulador que visa treinar pessoas que trabalham com in-
cidentes relacionados com a multiddes e eventos de massa. O software foi desenvolvido
pela VSTEP 4, uma empresa certificada pelo ISO9001:2008 >, em cooperacio com o de-
partamento de Policia de Rotterdam e do Governo Holandés. Esta parceria foi firmada
para apoiar seus comandantes de policia e gerentes de treinamento de controle de multi-
does. Além disso, o software foi selecionado pelo governo dos Paises Baixos como um
dos melhores no campo de seguranca. A simulagcdo ocorre em uma réplica 3D virtual do
ambiente urbano real permitindo o reconhecimento instantaneo e planejamento realista
de estratégias de gestdo e respostas reais para manifestacdes e motins. Além disso, o
software inclui algoritmos de movimento e inteligéncia artificial, a fim de calcular o mo-
vimento de multiddes de qualquer tamanho através do ambiente de treinamento virtual.

1.7.3. Legion

Os produtos de simulagiio de pedestres da Legion®, desenvolvidos no Reino Unido, in-
cluem um conjunto de ferramentas capazes de lidar com a simulacdo de comportamentos
de pedestres. Legion-Evac € uma ferramenta de simulacdo baseada em agentes, onde
cada agente pode se movimentar pelo ambiente, de uma origem para um destino. Nesta
trajetSria, os agentes interagem com outros agentes e realizam atividades. E importante

3
4
5

oasyssoftware.com

vstepsimulation.com.
iso.org/iso/catalogue_detail?csnumber=46486
6legion.com

24



mencionar que os agentes movem-se através do ambiente de acordo com o principio de
menor esforco. Além disso, elementos aleatérios de comportamento podem ser introduzi-
dos para fazer a simulac@o mais realista, por exemplo, tamanho da entidade, velocidade,
idade e bagagem carregada.

O Instituto Nacional de Padroes e Tecnologia, Technical Note 1680 [36, 37], prové
uma lista padronizada de recursos para alguns dos modelos de evacuagdo mais proeminen-
tes no mercado. A tabela 1.1 reproduz parte desta revisdo para os softwares de simulacao
de multidao descritos anteriormente: MassMotion, VStep e Legion.

MassMotion VStep Legion
Metodologia Comportamental Comportamental Comportamental
Empregada
Construcao Sem restricdo Sem restricdo Sem restrigcdo
Perspectivado | 1 j;vidual and /Global | Individual Individual
ocupante /
Modelo de Inte.hgfancm Condicional / Intglhgenma
comportamento / Artificial / Probabilistico Artificial /
P Probabilistico Probabilistico
Distancias Inter-pessoais A .
. .. . Distancias Inter-pessoais
Movimento Condicional Busca por células .
. Condicional /
vazias
Definicao de rotas | Condicional Condicional Condicional
Simulagdes / Simulacdes / Sl.mulagoes /
c o~ . . Literature /
Validacao Literature / Literature / Outros Modelos /
Outros Modelos Outros Modelos -
Avalia¢do com experts

Tab. 1.1. Analise de caracteristicas de sistemas de simulacao de multidoes,
adaptado de [36].

1.8. CrowdSim - Desenvolvido no VHLAB @PUCRS

Nas préximas se¢oes descrevemos CrowdSim, um software de simulagdo de multiddes de-
senvolvido para reproduzir o comportamento das pessoas em diferentes situagdes (desde
o movimento normal até grandes casos de evacuacdo). Ao projetar CrowdSim, definimos
alguns objetivos principais a serem alcancados no software: i) Deve prover uma estrutura
facil de ser usada e controlada; ii) os planos de evacuacao devem ser parametrizados; iii)
deve permitir a exportagdo de vdrios tipos de dados resultantes, que podem ser usados
posteriormente em andlises/avaliacdes; e iv) deve lidar com apenas um agente bem como
grandes multidoes.

Primeiramente, a fim de esclarecer a terminologia usada neste trabalho, seguem
as defini¢des de alguns conceitos:

e grafo de navegacdo/grafo do ambiente: esta relacionado ao ambiente especifico a
ser simulado. Considera salas como nds e portas e passagens como arestas de um
grafo. Quando o ambiente simulado é configurado (explicado mais adiante neste
capitulo) este grafo € gerado automaticamente;
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e plano de evacuagdo: € um grafico de evacuagdo que contém a distribuicao da po-
pulacdo (nimero de pessoas) nas regides onde os agentes devem ser criados e a
porcentagem de distribui¢do em cada bifurcagcdo (pontos de decisdo no grafo) até
chegarem nas saidas.

CrowdSim € um software de simulagdo de multidoes baseado em regras desen-
volvido para simular movimentos coerentes € comportamentos de humanos virtuais em
um processo de evacuagdo [38, 39]. Ele também apresenta dados para andlise, que sdo
usados para estimar conforto e seguranca dos humanos em simulacdes em um ambiente
especifico. Durante a fase de projeto do CrowdSim, procurou-se desenvolver um protd-
tipo capaz de:

e Representar a geometria fisica de uma constru¢do em um ambiente 3D. Essa repre-
sentacdo permite que os engenheiros de seguranca usem o software para simular
praticamente um plano de ocupagdo ou evacuagdo atendendo as restricdes fisicas
reais do ambiente (portas, saidas de emergéncia, tamanho dos corredores, etc);

e Definir a ocupacgio espacial da populagdo no ambiente para reproduzir as condi¢des
iniciais de um evento de abandono;

e Modelar um plano de saida no contexto de situa¢des de emergéncia;

e Produzir uma visualiza¢io da simulacdo e gerar os dados de saida, a serem consi-
derados nas andlises estatisticas.

Existem dois componentes-chave na estrutura do CrowdSim, organizados em mo-
dulos distintos: Configuration e Simulation. A Figura 1.2 ilustra a arquitetura do software
incluindo sub-mddulos, as entradas necessdrias bem como as saidas produzidas.

Nas secoes a seguir descreve-se os modulos de CrowdSim detalhando suas entra-
das, dependéncias e fluxo de dados.

1.8.1. Médulo de Configuracao

O modulo de configuracdo solicita, como primeira entrada, a representacdo 3D do am-
biente que serd simulado. Esse modelo 3D serd utilizado pelo Environment Manager
para permitir que o usudrio defina as regides passiveis de movimento de acordo com a
estrutura do prédio, bem como restricdes fisicas e obstaculos. Mais especificamente, os
componentes de geometria podem ser detalhados como se segue:

e Contextos: Sao regides (quadrilateros convexos ou nao convexos) nos quais 0s
agentes podem ser criados (inicio da simulag¢do), mover-se (durante a simulacao)
ou serem removidos (ao chegarem ao objetivo);

e Portas: Bordas que conectam dois contextos e permitem que os agentes se movam
entre eles;
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Figura 1.2. Arquitetura do prototipo CrowdSim.

e Escadas e rampas: Regides (quadrilateros convexos ou nao convexos) que podem
conectar portas de salas diferentes. Os agentes ndo podem ser criados ou removidos
nessas regides; e

e Obstéaculos: Os obstaculos sdo definidos em salas para restringir o movimento de
agentes dentro do ambiente fisico.

Para definir o cendrio que serd simulado, o Gerenciador de Ambiente classifica
as regides transitdveis com diferentes propositos. Tais dreas transitdveis sdo chamadas
de contextos. Definimos trés tipos diferentes de contextos ao especificar um ambiente de
simulacao: contextos de birth, motion e goal.

Birth Contexts sao usados para representar areas da construcdo onde os agentes
devem ser criados durante a simulacdo. Nessas dreas, o usudrio € solicitado a fornecer o
ndmero de agentes a serem simulados que devem ser criados em tal contexto. Além disso,
o usudrio define as seguintes informacdes com base no nimero total de agentes a serem
criados:

e Tamanho dos grupos: Os agentes podem ser criados em grupos diferentes até que
alcancem o ndmero total que deve ser criado no contexto;

e Tempo de Criagdo: Tempo em que grupos de agentes comegam a ser criados apos
o inicio da simulacao;

e Tempo entre grupos: Intervalo de tempo a ser considerado ao criar grupos diferen-
tes; e

e Objetivo: O contexto (ou conjunto de contextos possiveis) a ser considerado como
objetivos a serem alcangados por um agente ao se mover.
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Goal Contexts sdo regides de interesse a serem consideradas durante o movimento
do agente (objetivos). Ao criar um contexto deste tipo, o usudrio € solicitado a definir a
porcentagem de agentes que devem ser removidos da simulagdo ao atingir o contexto, a
porcentagem de agentes que devem permanecer em movimento nesse contexto € a por-
centagem de agentes que devem encontrar outro objetivo € mover-se nessa nova dire¢ao.

Os Motion Contexts sdao considerados pelo algoritmo de simula¢do como regides
de conexdo entre contextos de nascimento e objetivo. Eles sdo importantes nos calculos
das rotas de movimento dos agentes. Além disso, um grafo de conexdo é construido
como uma saida do médulo de configuragido de acordo com conexdes entre contextos e
suas especificacOes populacionais. Tais contextos nos permitem reproduzir um ambiente
virtual simples, como ilustrado a esquerda, na Fig. 1.3. Este é apenas um exemplo simples
para ilustrar uma configuracdo de ambiente no CrowdSim. Além disso, este ambiente
simples nos permite representar facilmente um grafo ambiental calculado por CrowdSim
como ilustrado a direita, na Figura 1.3.

Corridor2 Goal 2

Corridor3

Decision

Corridor

Figura 1.3. Ambiente de simulacao simples composto por diferentes tipos de
contextos (a esquerda) e respectivo grafo de navegacao calculado por CrowdSim
(a direita). Diferentes formas no grafico significam contextos com finalidades
diferentes.

Uma vez que o ambiente estd mapeado de forma coerente e o usudrio definiu todos
os dados de populacdo, é possivel especificar no sub-médulo Population Manager como
os agentes devem se comportar ao se mover. Os comportamentos possiveis dos agentes
podem ser:

e Goal Seeking: Os agentes devem procurar seus objetivos imediatamente ou vaga-
mente, por realizacdo de movimento aleatorio;

e Keep waiting: Os agentes, quando alcancam alguma regido especifica do ambiente,
podem passar algum tempo nele antes de procurar outro objetivo;

e Random movement. os agentes podem escolher destinos aleatérios durante um
tempo especifico, antes de tentar identificar o melhor caminho para atingir o ob-
jetivo principal.

A defini¢do correta dos cendrios € critica neste trabalho, pois a combinacio e
andlise de informacdes € responsavel pela producdo de resultados aceitdveis e vélidos.
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Quando o ambiente é corretamente definido, com todas as regides definidas, todos os
parametros configurados e comportamentos desejados especificados, o usudrio € capaz de
executar o segundo médulo do CrowdSim: Simulagdo. A transferéncia de dados entre os
modulos de configuracdo e simulagdo € realizada atualmente por um arquivo de cendrio
(XML), capaz de armazenar todas as configuracdes a serem observadas ao calcular uma
nova simulacdo. Além do arquivo XML, o Médulo de Configuracdo também gera um
grifico de navegacdo com a populacdo distribuida inicial nos ndés do grafo. Além disso,
foi desenvolvido um planejador, executado off-line, para ler o grafo e gerar planos de
evacuacao diferentes. A principal diferenca entre um plano de navegacio e um plano de
evacuacao € que no primeiro define-se onde as pessoas estdo no inicio da simulagdo e
no dltimo define-se a distribuicdo de pessoas em qualquer bifurcacdo de grafico, ou seja,
define-se as saidas para cada pessoa/grupo. E claro que adotamos a importante hipStese
de que o caminho mais curto nem sempre ¢ o melhor para a simula¢do de multiddes.

1.8.2. Médulo de simulaciao

O moédulo de simulagdo do CrowdSim € responsdvel pela navegacdo de agentes virtuais
em um ambiente especifico. Essa navegagao deve levar em conta o movimento do agente,
o controle de colisdo, a variacdo de velocidade e outros comportamentos dos pedestres.
Uma configuracao de simulagao, previamente definida no médulo de configuracao, é so-
licitada como entrada para a simulacio. A simulacio calcula as rotas de cada agente para
atingir uma meta especifica, com base nos possiveis caminhos, como mencionado na dl-
tima secao. As rotas podem ser calculadas com base na especificacdo do usudrio (isto é,
um grafico determinado pelo usudrio - um grafo de evacuacgao, por exemplo) ou calculada
para executar o melhor caminho, considerando apenas critérios de distancia. O CrowdSim
utiliza o algoritmo A* [40] para calcular caminhos mais curtos sem colisdes, se forem de-
clarados obstdculos. Durante a simulacdo do movimento, CrowdSim executa algoritmos
para que agentes evitem colisdes com outros agentes, usando um método geométrico local
simples.

O método para evitar colisdes € baseado em regras e definido localmente (baseado
na proximidade de distancia). Agentes préximos e suas velocidades sdo usados no teste
de colisdo para detectar uma possivel situacdo de colisdo em um préximo quadro. Se
essa situacdo vai acontecer, um dos agentes envolvidos (definidos aleatoriamente) deve
tomar uma decisdo baseado nas seguintes possibilidades: i) mudar seu vetor de dire¢do
(mudancas de 40 deg -positivo ou negativo- sdo permitidas), ou ii) reduzir sua velocidade
(mudancas até velocidaden se tornar zero sdo permitidas). As informagdes sobre o par de
agentes e a decisdo tomada sdo salvas em uma lista de a¢gdes passadas, que é armazenada
a cada segundo. Se uma nova situagdo de colis@o for detectada para o mesmo par de
agentes e ainda houver uma acao na lista de a¢des passadas, o agente tomard uma decisao
diferente, ou seja, se a mudanca de dire¢do for salva em acdes passadas, entdo uma mu-
danca de velocidade deve ser realizada. Conseqiientemente, os agentes tentam alcangar
seus objetivos, evitando colisdes com outros. Este método nao € livre de colisdo, mas o
erro maximo de 10% foi observado em todas as experiéncias realizadas com CrowdSim.

Cada simulacdo realizada gera um conjunto de dados de saida para posterior ana-
lise:
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e Trajetdrias do agente durante a simulacdo;
e variacdo de velocidade para cada agente;
e tempo de cada agente da simulagdo;

e tempo total de simulagdo, e

e densidade local por frame - calcula-se a densidade local contando o niimero de
agentes por metro quadrado em cada contexto, em vez da densidade global (ou
seja, nimero de pessoas divididas pela drea de construcao).

Os dados de saida sdo armazenados e podem ser usados para produzir diferen-
tes andlises estatisticas. As trajetdrias dos agentes podem ser facilmente exportadas para
serem visualizadas com humanos virtuais articulados em uma engine que fornece visua-
lizacdo realista.

1.9. Estudos de Caso

Nesta secdo apresentaremos alguns casos de estudo, onde o CrowdSim foi aplicado.

1.9.1. Simulac¢ao no Estadio Olimpico Joao Havelange (Engenhao) - RJ

Neste estudo de caso, aplicamos o CrowdSim para estudar o processo de evacuagdo de
um Estadio Olimpico. O "Estadio Olimpico Jodo Havelange", denominado Estadio Nil-
ton Santos desde 2010, foi construido para os Jogos Pan-americanos de 2007 e, de acordo
com os gerentes do estddio, pode ser considerado o estddio mais moderno da América
Latina América e niimero cinco no mundo ’. O estddio, sede da equipe de futebol bra-
sileira Botafogo 8, tem capacidade para 46.000 pessoas e foi sede dos Jogos Olimpicos
em 2016. O projeto foi realizado como uma parceria entre a PUCRS e o Botafogo com o
objetivo principal de fornecer um estudo sobre o processo de saida de publico no estadio.
Os fatores considerados nas andlises representam informacdes de conforto das pessoas
(densidade de pessoas) e também o tempo total de evacuagao.

Uma representacao do estadio € ilustrada na Figura 1.4. O estddio pode ser aces-
sado por quatro areas distintas, como apresentado na Fig. 1.4, a esquerda. A compreen-
sdo detalhada da estrutura do estddio, ou seja, portdes e corredores, € muito importante
quando se realiza um projeto de simulagdo de multiddes. Isso ocorre porque a primeira
fase do projeto estd relacionada com a modelagem do ambiente 3D que oferece as restri-
coes do ambiente para a movimentagdo das pessoas (uma representacao 3D do estddio é
ilustrada na Fig. 1.4), a direita.

Ao construir o modelo 3D do estddio € importante ter em conta todas as restri¢des
fisicas existentes no estddio real. O tamanho das portas, as dimensdes dos corredores
e a existéncia de obstadculos devem existir no modelo 3D. A Figura 1.5 apresenta areas
comuns do estddio que foram consideradas ao desenvolver o modelo 3D.

"http://bfr.com.br/estadioniltonsantos.php
8http://bfr.com.br
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Figura 1.4. A esquerda é apresentada uma visio real do Estadio Olimpico onde
se destacam as quatro areas de acesso ao publico; Enquanto que a direita ilus-
tramos uma representacao 3D do estadio.

%

Figura 1.5. Trés representacoes de areas comuns no estadio, incluindo as arqui-
bancadas e corredores, onde as pessoas podem caminhar.

Outro aspecto importante, considerado neste projeto, foi a especificagdo correta
das dreas das arquibancadas. Na Figura 1.6 é possivel observar essas dreas (piso ver-
melho e cadeiras verdes) e as regides definidas para permitir o movimento dos pedestres
(azul). Considerando essa defini¢cao, quando ocorre um evento, por exemplo, o fim de uma
partida, os individuos s@o capazes de deixar seus assentos e encontrar a melhor maneira
de deixar o estddio.

Figura 1.6. Exemplo de configuracdao de simulacao, considerando as areas de
arquibancada.

Neste projeto, simulamos trés situagdes diferentes considerando as informacgdes
sobre o histérico dos jogos fornecidos pelos gerentes do estadio:

1. A média da populagio durante alguns jogos observados: 17.000 pessoas;
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2. capacidade total: 46.000 pessoas; e

3. um caso de teste onde consideramos a capacidade total do estddio juntamente com
a indisponibilidade de uma saida (ver Figura 1.7).

Figura 1.7. llustracdo de uma saida indisponivel no estadio.

E importante ressaltar que todos os agentes conhecem sua melhor rota. Mesmo
quando uma saida estava indisponivel, os agentes sabiam disso e foram direto para a
segunda melhor saida. Apds as simulacdes, realizamos algumas anélises estatisticas que
nos permitiram destacar alguns aspectos:

e Em todas as situacOes simuladas os agentes foram capazes de caminhar de acordo
com a velocidade desejada (1.2m/s);

e O tempo médio de todos os cendrios foi de cerca de 7 minutos.

Figura 1.8 ilustra dois momentos das simulacdes no estddio.

Figura 1.8. Representac¢ao visual da simulagao de saida no estadio.
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1.9.2. Simulac¢ao no Colégio Pastor Dohms - Porto Alegre

Neste estudo de caso, aplicamos CrowdSim em uma escola que recebe educagao infantil,
alunos do ensino fundamental e médio. O projeto foi realizado na Escola Pastor Dohms
?, em Porto Alegre - Brasil. O primeiro passo foi reproduzir a escola em um ambiente 3D
como entrada solicitada. Posteriormente, definimos as restricdes de ambiente, bem como
os comportamentos desejados de acordo com as etapas enumeradas da seguinte forma:

1. Especificou-se as regides onde o movimento € permitido (por exemplo corredores e
escadas) no ambiente 3D. Além disso, definiu-se as regides onde os agentes devem
ser criados (isto é, salas de aula) e as regides a serem consideradas como objetivos
(ou seja, portas de saida). Essas informagdes sdo levadas em conta pelo CrowdSim
ao executar o planejamento do caminho para calcular rotas de saida. A Figura 1.9
ilustra 0 modelo 3D da escola (a esquerda) e o ambiente mapeado no simulador, a
direita.

2. Os dados populacionais foram definidos de acordo com as especificacdes da dire-
¢do da escola. Definiu-se o nimero de agentes a serem simulados, bem como seus
objetivos durante a simulacdo. A fim de especificar tais informagdes, considerou-se
os valores de acordo com a ocupacdo real da escola para cada sala de aula, em cada
edificio (como ilustrado na Figural.9). A escola possui duas saidas que sdo consi-
deradas pelos alunos ao sair do edificio, em dias normais. Além disso, observou-se
a existéncia de portas extras (ndo utilizadas pelos alunos) que podem ser considera-
das como rotas adicionais.

Building D

S BuildingC

Figura 1.9. O colégio modelado em 3D (a esquerda); e a especificacdo do ambi-
ente de simulacdo no CrowdSim (a direita).

Ap6s as especificacdes do ambiente e restricdes populacionais, realizaram-se si-
mulacdes de acordo com quatro cendrios diferentes. Tais cendrios foram definidos consi-
derando a populacdo escolar pela manha (1067 alunos) e pela tarde (729 pessoas), assim
como as saidas disponiveis. A (Figura 1.10 ilustra possiveis configuragdes de saida.

Os quatro cendrios simulados sao:

1. Populagdo da manha com apenas as principais saidas disponiveis;
2. populagdo da tarde com apenas as saidas principais disponiveis;

3. populag¢do da manhd com todas as saidas disponiveis;

http://dohms.org.br/

33



Auxilliary Exit 1

Figura 1.10. Saidas disponiveis da escola.

4. populacdo da tarde com todas as saidas disponiveis.

Para testar os quatro cendrios, foi necessario definir rotas capazes de guiar os
agentes até a saida mais proxima, de acordo com as localizacdes das salas de aula. As
rotas representam, neste ponto, um plano de evacuagdo a ser realizado. Neste projeto,
quatro planos de evacuagao foram desenvolvidos de acordo com a especificacdo de cada
cendrio de evacuacdo. A Figura 1.11 ilustra as rotas a serem seguidas pelos agentes que
devem sair do Edificio D da escola. As linhas indicam o caminho a ser seguido enquanto
as setas brancas representam a dire¢do do movimento. Como ilustrado anteriormente na
Figura 1.9 a esquerda, a escola é composta por quatro edificios de salas de aula.

i

L1 []

Figura 1.11. Rotas que representam o plano de evacuacao do Edificio D.

Além de definir os planos de evacuacio (ambiente e dados de pessoas, compor-
tamentos e rotas), € importante enfatizar alguns pontos a serem observados durante a
simulacao de todos os cenarios:

e A distribuicdo de pessoas por sala de aula foi calculada de acordo com os dados
fornecidos pela direcao da escola.

e Consideramos um tempo de reacdo para todos os cendrios. Este tempo representa o
tempo de resposta de cada agente até que ele comeca a se mover, apos receber uma
orientacdo para a saida. Consideramos o tempo de resposta como 5s para todas as
experiéncias.

e Os agentes ndo sdo criados exatamente na mesma hora. Nos experimentos, criamos
grupos de 1 a 10 agentes (em cada sala de aula) observando um intervalo de 10
segundos. Este procedimento foi adotado para evitar que todos os agentes comecem
a se mover a0 mesmo tempo.

e Todos os agentes pretendem mover-se a uma velocidade de 0.8m/s.
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As andlises dos resultados da simulagdo de multiddes nos permitiram observar
diferentes aspectos importantes durante o processo de saida. Um deles diz respeito a
variagdo da densidade nos edificios da escola durante a evacuagao. Os dados estatisticos
mostraram o tempo de simulacdo quando a maior densidade foi detectada. A estimagdo do
tempo para maior densidade permitiu analisar a simulacdo e o ambiente para identificar o
lugar de alta densidade como regido de atencdo. Nos quatro cendrios simulados, a maior
densidade ocorreu na escada dos edificios C (cendrios 1 e 3) e D (cendrios 2 e 4). A
Figura 1.12 apresenta dois quadros de simulacdo quando a maior densidade foi detectada
no Edificio C (esquerda) e Edificio D (direita).

Figura 1.12. Maior densidade detectada por simulagc6es no Edificio C (esquerda)
e Edificio D (direita).

1.9.3. Simulacio na Boate Santa Monica - Porto Alegre

Nesta secdo detalhamos a aplicacdo de CrowdSim em uma casa noturna, em Porto Alegre,
Brasil. Nosso objetivo foi estudar como as pessoas realizam um processo de evacuagao na
vida real e assim obter dados para permitir comparagdes quantitativas. O experimento foi
uma experiéncia compartilhada desenvolvida em parceria com os donos da casa noturna
e uma empresa de seguranga. No dia em que o experimento foi conduzido, o publico
concordou em deixar o clube exatamente as 2 da manha. Alguns dias antes do exercicio
de saida no clube, CrowdSim foi testado para fornecer diferentes planos de evacuacao que
poderiam ser usados para estimar o comportamento dos ocupantes. O primeiro passo do
processo foi reproduzir o ambiente do clube em 3D. O ambiente tem uma area total de
1010m? e tem 4 andares (veja Figura 1.13 para ver os locais de saida). Uma representacio
3D ¢€ ilustrada na Figura 1.13.

O ambiente 3D foi necessdrio para permitir a defini¢do dos possiveis planos de
evacuacdo. Neste modelo, sdo definidas as regides onde os agentes devem ser inseridos
e removidos da simulag@o e também especifica-se as regides onde o0 movimento € permi-
tido. A especificacdo do ambiente, definida no modulo de configuracdo do CrowdSim, de
acordo com o modelo 3D do ambiente, possibilita a constru¢do de um grafico do ambi-
ente. Esse grafico € ilustrado na Figura 1.14 e é composto por trés tipos diferentes de nds,
que sdo representados por cores diferentes:

1. nés alaranjados representam areas de decisdo. Em tais dreas do clube, onde os
agentes podem ser criados, eles precisam escolher rotas diferentes a partir desse
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Figura 1.13. llustracdao do modelo 3D da boate e da localizacdo das portas de
saida na interface do CrowdSim.

ponto. Esses nds representam as bifurcacdes no grafico;

2. nos verdes representam as escadas responsaveis pela conexdo dos diferentes anda-
res do clube. Nenhum agente € criado em tais regides que sdo consideradas apenas
areas de movimento; e

3. Os nos brancos sdo regides onde os agentes podem ser criados na simulagdo e tam-
bém, areas passiveis de movimento. A unica excecdo € o nodo chamado Street que
é responsdvel pela remocao dos agentes na simulacdo (contexto de saida).

ApOs a realizacao de vérias simulacdes, foi possivel identificar um conjunto de
planos de evacuacgdo plausiveis a serem realizados no exercicio da vida real. Na Tabela 1.2
apresentamos os resultados computados de trés planos de evacuacdo que foram projetados
e testados no CrowdSim pelos engenheiros de seguranca.
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Figura 1.14. Grafico do clube noturno especificando a estrutura ambiental a ser
considerada na geracao de possiveis rotas de evacuacao. Todos os nés sig-
nificam regi6es caminhaveis, enquanto as bordas representam as portas que
conectam as salas do lugar. Além disso, nos laranja significma areas de decisao
(onde os agentes podem escolher caminhos diferentes), enquanto os nés verdes
representam as escadas que conectam os diferentes andares do clube noturno.

Simulagdo 1

Simulagdo 2

Simulagdo 3

tempo maximo (sec) 142 142 146

tempo médio (sec) 61 62 64
densidade média (pessoas/m?) | 0.1123 0.1138 0.1162
velocidade média m/s 0.80 0.80 0.80

Local com maior densidade escadas do 2¢ andar | escadas do 2° andar | escadas do 2° andar
Tempo em que méaxima Segundo 40 Segundo 39 Segundo 50
densidade foi observada

Maior velocidade (m/s) 1.3 1.2 1.3

Menor velocidade (m/s) 0.01 0.01 0.005
Maior densidade 5.4 54 5.0
Nuamero de pessoas na Doorl | 54 18 21

Nuamero de pessoas na Door2 | 12 41 50

Nuamero de pessoas na Door3 | 80 126 75

Numero de pessoas na Door4 | 100 61 100

Tab. 1.2. Dados quantitativos comparando cenarios simulados contendo 240 pessoas.

Avaliando-se a tabela, optou-se por utilizar o plano da Simulagao 1 como estra-
tégia para treinamento de evacuagdo das pessoas reais, na Boate. Assim, a empresa de
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seguranca comecou a treinar individuos que trabalham no local. A verdadeira evacuacdo
foi realizada com 240 pessoas que concordaram em participar da experiéncia. Durante o
exercicio de saida real, pode-se coletar dados diferentes para avaliar os resultados dessa
experiéncia. Os dados dos ocupantes foram obtidos a partir de videos de cameras de se-
guranca. Esta informacgdo foi muito importante para avaliar este trabalho. A Tabela 1.3
resume a comparagdo entre os cendrios de evacuagdo real e virtual.

Simulagdo Dados do Mundo Real
Tempo total de evacuagdo (segundos) 119 175
Densidade médxima (pessoas / m?) 54 4.5
Lugar da maior densidade Escadas (2° andar) | Escadas (2° andar)
Tempo em que a maior densidade foi observada | Segundo 40 Segundo 50
Velocidade maxima (m/ s) 1.3 1.5
Velocidade menor (m / s) 0,1 0,2

Tab. 1.3. Dados quantitativos comparando mundos reais e simulados conside-
rando exatamente o mesmo plano de evacuacéo.

A Figura 1.15 fornece uma imagem capturada durante a evacuagdo que mostra
as pessoas nas escadas (2° andar) aos 40 segundos, apds a simulacdo comegar, e outra
imagem no mesmo local e tempo na simulacao virtual.

Figura 1.15. Imagens ilustrando as escadas no segundo andar, 40 segundos
apos o inicio da simulacao, em ambiente real e virtual.

Ao analisar a Tabela 1.3 hd claras diferencas no tempo de evacuacdo. Isso pode
ser explicado pelo fato de que pessoas reais nao se comportam voluntariamente da mesma
forma que em uma verdadeira emergéncia. Ou seja, pessoas reais, ndo em panico, res-
peitam o espago de outros, e portanto ndo atingem as maiores densidades aparentes nos
dados de simulagdo.

1.10. Consideracoes Finais

As pessoas, quando fazem parte de uma multiddo, sdo capazes de realizar um compor-
tamento incomum,que ndo realizariam se estivessem sozinhas [2]. Uma multiddo é uma
entidade importante e sua compreensao € relevante, sobretudo em questdes de avaliacio
de seguranca e conforto de populacdes.
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Ao simular multiddes, os engenheiros podem validar seus comportamentos e evo-
lucdo em um ambiente especifico de acordo com diferentes circunstancias e restri¢des.
Além disso, as empresas podem economizar tempo e dinheiro ao simular e analisar o
comportamento das multidoes durante a fase de projeto de edificios.

Em particular, neste texto focou-se na simulacdo de evacuacdo, para investigar
a melhor maneira de uma multiddo deixar um ambiente. A fim de exemplificar este
problema e suas solucdes, apresentou-se CrowdSim, um protétipo desenvolvido no VH-
LAB '° para simular multiddes em diferentes situagdes durante um processo de evacu-
acdo. Além do protétipo, alguns dos estudos de caso desenvolvidos usando CrowdSim
foram apresentados.
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Capitulo

2

A Aplicacao de Métodos Qualitativos em Compu-
tacao

Carla Faria Leitdao e Raquel Oliveira Prates

Abstract

Technology is ever more ingrained into people’s lives, and thus, has increased computer
scientists’ need and interest in learning about user related aspects that cannot be meas-
ured related to habits, attitudes, behavior, values, emotions, among other psychological,
and social-cultural factors. In order to do so, researchers and professionals in the com-
puter field have adopted qualitative methods, some of them are traditionally used in hu-
man and social sciences, whereas others are proposed within the computer science field.
The goal of this chapter is to present an overview of qualitative methods, their character-
istics and their differences compared to quantitative methods. The methods that are more
frequently adopted in the computer field are presented, and examples of their application
in different areas of computing are presented and discussed.

Resumo

A ampla adogdo da tecnologia na vida das pessoas tem gerado uma necessidade e inte-
resse maior em profissionais e pesquisadores da drea de computa¢do em conhecer as-
pectos ndo mensuraveis dos usuarios ligados a hadbitos, atitudes, comportamentos, valo-
res e emogoes, entre outros fatores psicologicos e socioculturais. Para isso, tem-se per-
cebido uma crescente adogdo de métodos de pesquisa qualitativos em computagdo, sejam
aqueles tradicionalmente usados em pesquisas nas ciéncias humanas e sociais, sejam
métodos de base qualitativa criados no interior da darea. O objetivo deste capitulo é apre-
sentar uma visao geral de métodos qualitativos e suas principais caracteristicas, discu-
tindo suas diferencas em relagcdo a métodos quantitativos. Sao apresentados os métodos
mais comumente utilizados em computagdo e alguns exemplos de sua aplicagdo.

2.1. Introducao

Os métodos qualitativos apresentam uma longa e consolidada histéria nas ciéncias
humanas e sociais, resultado, desde a década de 1920, do desenvolvimento de uma
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metodologia alternativa aos procedimentos experimentais e quantitativos. Disciplinas
como a Antropologia Social, a Sociologia ¢ a Psicologia reagiram a metodologia
quantitativo-experimental por considerarem esse modelo de investigacdo inadequado
para a identificacdo e compreensao da natureza cultural, social e humana de seus objetos
de investigagdo. As diferencas entre fendmenos fisico-quimicos objetivos e replicaveis e
a complexidade e imprevisibilidade de comportamentos, relagdes humanas e fendmenos
culturais, por exemplo, geram ndo apenas uma distin¢ao nas ferramentas de investigagao,
mas, sobretudo, uma diferenca de concepgao a respeito do que serd investigado, para qual
objetivo e qual tipo de resultado podera ser obtido ao fim do processo. Ha, portanto, por
tras dos métodos quantitativos e qualitativos, diferengas muito mais profundas do que o
fato de um tipo de método trabalhar com numeros e o outro ndo. Trata-se da existéncia
de diferencas de paradigma, ou seja, de modelos de geracao de conhecimento, seja este
conhecimento de natureza cientifica, seja de natureza pratica, referido a contextos
profissionais.

Historicamente, de modo analogo aos de outras areas das ciéncias exatas e de
tecnologia, a area de Computacdo volta-se fortemente para o ensino ¢ uso de métodos
quantitativo-experimentais. Notadamente em decorréncia da natureza algoritmica de seu
objeto de estudo e de aplicacdo pratica, a constru¢ao de hipoteses, a manipulagdo de
variaveis e a reprodutibilidade e estabilidade da ocorréncia de fendmenos mostra-se
perfeitamente adequada para a geracdo de conhecimento cientifico e para o
desenvolvimento de sistemas computacionais.

Mais recentemente, contudo, a difusdo macica de tecnologias da informacao (TI)
nas mais variadas esferas da vida humana e social, bem como nas mais diferentes culturas
e dominios, vem gerando a necessidade de identificar ¢ compreender aspectos nao
mensuraveis das experiéncias humanas com TI. Por exemplo, o contraste entre o
comportamento estavel de sistemas computacionais e a criatividade e a imprevisibilidade
com que os usuarios os utilizam, e as resisténcias ou o fracasso na introdugdo e adogao
de uma tecnologia computacional tida como promissora revelam o quanto a computagao
se defronta com dimensdes qualitativas em diferentes ciclos de pesquisa e
desenvolvimento. Consequentemente, diversos profissionais de diferentes areas ja vém
buscando conhecer e aplicar métodos qualitativos de investigacdo em suas atividades.

Ocorre, porém, que a formacao tipica desses profissionais os prepara para métodos
matematicos e experimentais, mas mostra-se ainda um tanto insuficiente para o uso de
métodos qualitativos. A rara oferta de disciplinas ou topicos de disciplinas sobre o tema,
bem como a escassez de bibliografia contextualizada para a area de TI, faz com que os
interessados tenham que transpor as dificuldades inerentes a aquisi¢do de conhecimentos
em outros campos disciplinares. Este capitulo, parte de um minicurso para alunos e
profissionais da area de computacdo, busca permitir o entendimento introdutério da
metodologia qualitativa e de alguns de seus principais métodos e técnicas, os tipos de
resultados que se pode alcancar com cada um deles, e como aplicé-los na pratica de
pesquisa ou desenvolvimento de tecnologias computacionais.

Na primeira se¢do, em sequéncia a Introdugdo, as diferencas entre paradigma
quantitativo-experimental e o paradigma qualitativo sdo sucintamente expostas, € as
caracteristicas comuns aos métodos qualitativos e seus tipos principais sdao definidas. As
segOes seguintes apresentam alguns dos métodos segundo o tipo de coleta de dados que
realizam: métodos de coleta de dados com usudrios e especialistas, métodos de coleta em
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contextos reais de uso e métodos de inspeg¢do. Apds essa visdo geral, sdo discutidos
aspectos relacionados ao tipo de aplicacao propiciada pelos métodos: desenvolvimento e
pesquisa e, em seguida, comentarios finais acerca dos limites e desafios envolvidos na
aplicacdo de métodos qualitativos em computacao sao brevemente abordados.

2.2. O que Sao Métodos Qualitativos

Nesta se¢do, apresentamos as principais diferencas entre os paradigmas qualitativo e
quantitativo-experimental e como estas diferengas impactam os tipos de problemas a
serem investigados pelos métodos associados a cada paradigma, o tipo de raciocinio e
analise aplicados na sua condug¢do, assim como o tipo de resultados que geram. Em
seguida, apresentamos as principais caracteristicas de métodos qualitativos, e o
framework PRET A Rapporter (PRETAR) [Blandford, 2013] que descreve os passos
gerais a serem seguidos na aplicacao de métodos qualitativos.

2.2.1. Diferencas entre os Paradigmas Qualitativo e Quantitativo-Experimental

Por tras da ideia mais imediata de que a principal oposigdo entre os métodos quantitativos
e qualitativos reside na diferenga entre quantificar ou ndo quantificar resultados, ha
diferengas muito mais profundas. Para além de um tipo de método trabalhar com niimeros
e o outro nado, existem diferengas de paradigma, ou seja, de modelos de geracdo de
conhecimento, seja este conhecimento de natureza cientifica, seja de natureza pratica em
contextos profissionais. Quando existe clareza sobre as diferencas bésicas entre o
paradigma quantitativo-experimental e o paradigma qualitativo [Creswell, 2009; Denzin
e Lincoln, 2006; Leitao, 2009], percebe-se que a escolha de um método reflete muito mais
do que a escolha de um tipo de procedimento entre varios para a conducdao da
investigacdo. Na verdade, a op¢ao pelo uso de métodos qualitativos envolve uma maneira
diferente de investigar um fenémeno, desde o tipo de problema e de pergunta/questdo a
ser construida, até o tipo de respostas e resultados obtidos, passando pelo modo de
observar o problema e os instrumentos utilizados para este fim.

Em relagdo as caracteristicas do fenémeno investigado, o paradigma qualitativo
pressupde que os fendmenos a serem examinados sdo irreplicdveis, complexos,
imprevisiveis e sempre relativos a um contexto de ocorréncia, sendo impossivel elencar
e isolar todas as suas variaveis para conhecé-los através do controle experimental. De um
lado, no paradigma quantitativo, enfatiza-se a possibilidade de prever o comportamento
dos fendmenos na medida em que se identifica, conhece e controla suas variaveis e
espera-se, consequentemente, a replicagdo dos fendmenos estudados. Ja no paradigma
qualitativo, reage-se a ideia de que € possivel identificar, prever e controlar as formas
humanas de agir, sentir, pensar, se relacionar e se organizar em grupos. Os fendmenos
humanos sdo multiplos, heterogéneos e complexos. Nao se prestam a identificagdo e
controle de todos os seus componentes, sendo, portanto, irreplicaveis. Contextualizados,
ndo permitem a abstracdo do contexto e o universalismo de conclusdes.

Destas caracteristicas, decorre a forma de abordagem do fendmeno, ou seja, qual
o tipo de problema que cada paradigma se mostra adequado para tratar € como o faz. No
paradigma quantitativo, o problema ¢é hipotetizdvel, ou seja, pressupondo que as
condig¢des de ocorréncia de um fendmeno podem ser previstas e replicadas, a investigagao
relaciona-se a formulacdo e teste de uma hipdtese a respeito dessa ocorréncia. Ja o
paradigma qualitativo, considerando o pressuposto da complexidade e imprevisibilidade,
ndo se mostra interessante para testes de hipoteses prévias, mas sim para a exploragao de
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problemas e contextos a respeito dos quais efetivamente se busca respostas novas e
imprevisiveis. Os métodos desse paradigma sao inerentemente exploratorios e guiados
sempre por uma questdo de estudo aberta, que excluem perguntas que visam confirmar
hipoteses, expectativas e conhecimentos prévios. Essa distingdo mostra-se muito
importante na escolha do paradigma sobre o qual repousard uma determinada pesquisa.
Nao h4 um paradigma certo ou errado em termos genéricos, mas ha tipos de problemas
certos para determinado paradigma. Se o pesquisador ou profissional deseja confirmar ou
testar uma hipdtese ou alguma expectativa prévia, ele ndo se beneficiard da metodologia
qualitativa, ao passo que, se desejar explorar um cenario desconhecido para obter
informacdes em profundidade sobre determinado contexto, encontrara fortes subsidios
nesse tipo de metodologia.

A condugdo da investigacdo exige diferentes tipos de raciocinio e de acdo por
parte de seus envolvidos. Nos métodos quantitativos, o raciocinio ¢ voltado para a
dedugao, raciocinio que permite tirar uma conclusao a partir de uma ou mais proposigdes.
Baseado no modelo matematico, o paradigma quantitativo-experimental parte do
raciocinio hipotético-dedutivo [Japiassi e Marcondes, 1996], ou seja, define um conjunto
de hipoteses que sao submetidas a verificagdo e demonstragdo por meio da manipulagao
das variaveis operacionalmente definidas e da analise estatistica. J& o paradigma
qualitativo tem por base o raciocinio indutivo e interpretativo [Japiassii e Marcondes,
1996], de influéncia empirista, que vai do particular para o geral a partir da observagao e
analise dos fenomenos. Esta andlise tem como objetivo explorar e construir significados
sobre o fenomeno em estudo. Para isso, o pesquisador faz uma anélise segmentada dos
dados, em geral linguisticos, interpretando-os de modo a atribuir significados a eles e,
assim, construir suas categorias de analise. Observacao, analise segmentada do contetido,
atribuicdo de significados e categorizagdo sdo atividades realizadas interativamente.
Juntas constituem um processo rigoroso e sistematico de interpretacdo, indutivamente
baseado em dados objetivaveis, rastreaveis e identificaveis que podem, sempre que
necessario, ser recuperados e reexaminados. Difere, portanto, de nossos mecanismos de
interpretacdo cotidiana, em geral opinativa, informal e subjetiva, temidas caracteristicas
que muitos temem ver associadas as pesquisas qualitativas que realizam [Leitao, 2009].

A interpretacdo sistematica ¢ reveladora de outra importante diferenga entre os
dois paradigmas. Esta diz respeito a posicio adotada pelo investigador ao longo do
processo. Dentro do paradigma quantitativo-experimental, vigora a crenca na
neutralidade do pesquisador que, despido de valores e posigdes €ticas, desvela a realidade
dos fendmenos. J& sob a dtica da pesquisa qualitativa, a interpretagdo, embora sistematica,
objetivavel e rastreavel, é fortemente dependente do conhecimento prévio do pesquisador,
de sua bagagem teorica, bem como de seus valores e contornos sociais, culturais e
historicos.

O tipo de resultados obtido em cada método revela-se tdo distinto quanto sao os
processos de coleta e analise dos dados. No paradigma quantitativo-experimental, os
resultados almejados evocam generalizacdo, abrangéncia e universalidade. Busca-se
definir padrdes, diretrizes, regras e leis gerais de funcionamento que permitam a
replicacdo do conhecimento obtido. No paradigma qualitativo, a contextualizacao do
objeto de estudo e a interpretagdo sistematica pressupdem que o tipo de resultado gerado
¢ sempre parcial, situado e relativo, e, portanto, nao replicavel ou generalizavel. Enquanto
os métodos quantitativos enfatizam o produto obtido (o qué, por qué), os qualitativos
valorizam o processo (como) e a descricdo dos achados, e oferecem uma rede de
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significados articulados que ddo uma perspectiva em profundidade e contextualizada do
fendmeno explorado. Essa rede de conhecimentos serve como framework interpretativo
a ser reaplicado em outros contextos de investigacdo. Em outras palavras, na perspectiva
qualitativa, o conhecimento produzido nao ¢ um produto replicavel, mas um processo de
compreensdo e interpretagao reutilizavel.

A Tabela 2. 1 resume as diferencas abordadas entre os dois paradigmas. Em
seguida, apresentamos as caracteristicas comuns aos métodos que integram o paradigma
qualitativo e alguns de seus principais tipos, escolhidos em fun¢do de ja virem sendo
utilizados na area de Computagao.

Tabela 2. 1: Paradigmas quantitativo-experimental e qualitativo

Paradigma Quantitativo-
Experimental

Paradigma Qualitativo

Pressuposto sobre os
fendmenos em exame

Estabilidade e previsibilidade
dos fendmenos

Fendmenos abstraidos de seu
contexto de ocorréncia

Ocorréncia nao previsivel dos
fendmenos

Fenomenos vinculados ao seu
contexto de ocorréncia

Tipo de problema / questao

Elaboragéo e teste de
hipoteses a partir de algum

Exploragao contextualizada
por meio de questdes abertas,

conhecimento / expectativa sem hipoteses prévias

sobre o problema

Raciocinio Hipotético-dedutivo Interpretativo-indutivo

Acao do investigador Manipulagdo de variaveis

Analise Estatisticas

Exploracdo de significados
Analise de conteudo/discurso

Envolvimento interpretativo;
analise de impactos éticos

Postura do investigador Concepgao de neutralidade

Tipo de resultados Abrangentes. Em profundidade.
Padrdes, generalizacdes Framework interpretativo
replicaveis baseado em rede de

significados relacionados ao
contexto de investigacao

2.2.2. Definicao e Tipos Principais

Métodos qualitativos sdo conjuntos diversos, porém sistematicos, de procedimentos
criados e adotados para investigar um determinado fendmeno ou grupo de fenomenos que
(ainda) ndo se prestam a elaboragdo prévia de hipdteses. Comumente, esses fendmenos
referem-se a opinides, habitos, valores, atitudes, demandas, desejos, emocdes e
comportamentos de seres humanos e grupos sociais em diferentes contextos historico-
culturais. O uso da metodologia qualitativa implica no entendimento de que as agoes,
comportamentos e interagdes sob exame, por serem desconhecidas e imprevisiveis, ndo
podem ser previstas e antecipadamente traduzidas em hipoteses. Os métodos qualitativos
devem ser escolhidos quando se buscam ferramentas exploratdrias de investigagdo, em
vez de métodos de checagem, refutacdo ou confirmagdao de achados ou impressoes
anteriores. Além disso, os métodos qualitativos mostram-se especialmente interessantes
para o estudo de objetos complexos e multifacetados, cujas agdes e comportamentos
dificilmente podem ser capturados pela definicdo e manipulagao de um conjunto limitado
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de variaveis operacionais. Com este objetivo, os métodos reinem um conjunto de
caracteristicas comuns expostas em seguida.

Investigacao naturalistica: os métodos buscam coletar o0 dado o mais préximo
possivel do contexto natural de ocorréncia do fendémeno, de modo a capturar com
minucias as informagdes de contexto e nao deturpar dados em fungdo da artificialidade
da ocorréncia do fendmeno. Em vez das condigdes de controle dos laboratérios e da
manipulagdo de variaveis, que retira o objeto de seu contexto, na metodologia qualitativa
busca-se prioritariamente a observacao naturalistica dos fendmenos ou o discurso direto
daqueles que vivem e sentem os fenomenos estudados. Os métodos qualitativos visam a
emergéncia espontanea de significados, agdes e comportamentos, evitando a criacdo de
situagdo artificiais de coleta de dados. Hé variagdes sobre o quanto cada método consegue
se aproximar mais ou menos da ocorréncia espontanea dos fendmenos. A observacio
participante do uso de tecnologias no ambiente de trabalho e os estudos etnograficos, por
exemplo, estdo bem proximos da ocorréncia natural. Ha, no entanto, estudos qualitativos
que ndo podem ser realizados em situagdo natural, como ¢ o caso do teste de prototipos,
por exemplo. Nesse caso, o estudo deve se afastar tanto quanto possivel das condigdes
artificiais de controle experimental, se aproximando, tanto quanto possivel, de uma
situacdo real de uso da tecnologia em foco. Outro caso importante diz respeito a dados
ndo observaveis, posto que sdo fruto de reflexdo e de processos internos dos usuarios. E
possivel observar a utilizacdo de um sistema computacional no contexto real de uso, mas
ndo € possivel, pela observacao, conhecer a opinido, as criticas e dificuldades que o grupo
de usuéarios encontrou. Nestas condigdes, ¢ necessario um instrumento que possibilite a
externalizacao de processos internos, como € o caso de entrevistas, questionarios, diarios
de uso e grupos de discussdo. Estas técnicas, ainda que se afastem (em maior ou menor
grau) da ocorréncia naturalistica, devem se aproximar de uma conversa informal e natural
que favoreca a exposicdo espontanea ¢ nao tendenciosa de significados através de
elementos verbais e ndo verbais.

Investigagdo em profundidade com pequenas amostras: Os métodos
qualitativos privilegiam o estudo em profundidade de sua questio de estudo em
detrimento do conhecimento amplo, genérico, mas, por consequéncia, necessariamente
mais superficial. Para isto, precisam adotar um foco restrito, preciso e nitido de
investigacdo, investindo na maxima ‘menos é mais’ e trabalhando com pequenas
amostras. Comumente, para aqueles formados dentro do paradigma quantitativo, esta
caracteristica ¢ uma limitagdo dos métodos qualitativos. Sob outra perspectiva, no
entanto, ¢ importante perceber que os métodos qualitativos tém foco e amostra restritos
ndo por problemas na concepg¢ao ou condugdo, mas em funcao da diferenga de objetivo.
Conforme metafora descrita por Leitdo [2009], na pesquisa quantitativa, o pesquisador
assemelha-se ao fotografo que usa uma lente grande angular, pois deseja fazer o registro
de uma multiddo por meio de uma foto panoramica. Por outro lado, na pesquisa
qualitativa, o fotégrafo mune-se de uma lente zoom, para permitir que ele capture o
detalhe sutil e invisivel ao olhar panoramico. Para capturar minucias e detalhes em
profundidade, as pesquisas qualitativas sdo trabalhosas (labor-intensive) e de lenta
execu¢do (nao-automatizaveis). Seus passos envolvem frequentes tomadas de decisao,
denso trabalho intelectual e atividade analitica interativa e artesanal. Em resumo, o
pesquisador trabalha intensivamente com pequenas amostras ao invés de extensivamente
com grandes amostras [Nicolaci-da-Costa et al., 2004].
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Investigacdo de significados a partir da perspectiva do participante: Os
métodos qualitativos buscam sempre capturar a perspectiva dos usudrios, isto €, como o0s
participantes vivem, percebem, enfrentam ou interagem com as questdes que estdo sendo
investigadas. Logo, os diferentes significados que os usuarios dao a questao de pesquisa
sdo0 o foco do pesquisador. Para isto, explora-se a linguagem falada ou escrita dos
participantes, sua linguagem gestual e sua interagao com os elementos codificados na
tecnologia que esteja sob exame. O modo como interagem com a tecnologia, os caminhos
interativos que escolhem, os caminhos interativos preferenciais que declinam, as
expressoes faciais que acompanham a interacdo, as falas em situacdes de uso ou em
entrevistas e grupos de discussdo e o discurso de usuarios em foruns online sao exemplos
da riqueza de material discursivo que se presta a constru¢do de significados sobre o
fendmeno em estudo da perspectiva dos usuarios.

Analise sistematica, iterativa e interpretativa do material coletado: Uma vez
coletado o material, os métodos qualitativos propdem processos diversos de analise de
dados, de modo a identificar categorias de significag@o principais que possam se articular
em uma rede consistente de conhecimentos sobre o objeto em estudo. Todos eles t€ém em
comum o fato de serem procedimentos sistematicos, com passos bem definidos, que
visam fornecer rigor e objetivacao a analise. Enquanto a observagao cotidiana € opinativa,
informal e subjetiva, o uso de métodos qualitativos ¢ um processo que pode ser
acompanhado e rastreado, por meio da relacdo explicita entre os elementos coletados (e.g.
trechos de discurso oral, erros de interagdo com um sistema) e os significados a eles
atribuidos. A atribui¢do de significados ¢ sempre uma atividade intelectual interpretativa,
que envolve um processo indutivo (‘botfom-up’) e iterativo de categorizacdo do material.
De posse do material, o pesquisador segmenta-o em categorias de andlise principais
agrupadas em torno de significados comuns. A categorizacgdo ¢ feita iterativamente e, em
geral, as categorias vao ganhando gradativamente um grau de abstracdo maior em termos
de significados atribuidos. Essas categorias serdo sempre rastreaveis, correspondendo, em
termos descritivos, a, por exemplo, depoimentos de usuarios em entrevistas ou a trechos
de interagdo durante uma se¢do de uso. Ao fim do processo, as diferentes perspectivas
dos usuarios sobre o fendmeno estudado mostram-se refletidas em um conjunto articulado
de categorias.

Um conjunto expressivo e heterogéneo de métodos ja foram desenvolvidos
segundo as caracteristicas e finalidades acima apresentadas. Neste capitulo, para dar uma
visdo geral dos principais tipos, organizamos os métodos mais utilizados em computacdo
em torno de 3 categorias: estudos que coletam dados diretamente junto a usudrios,
potenciais usudrios ou especialistas no dominio; métodos de coleta em contextos reais de
uso € métodos de inspe¢do que nao envolvem usudrios.

Os métodos de coleta de dados diretamente junto a usuarios ou especialistas
sao tradicionalmente usados nas ciéncias humanas e sociais para a investigacao de estados
e processos internos que necessitam ser verbalizados pelos participantes aos
pesquisadores posto que ndo sao identificaveis (a0 menos com facilidade) por meio de
observagdo. Sdo estudos que focalizam preponderantemente (mas nio exclusivamente) a
linguagem natural, mais comumente por meio do uso de entrevistas e questiondrios,
presencialmente ou a distdncia [Seidman, 1998; Weiss, 1995; Nicolaci-da-Costa et al.,
2004], e da realizagdo os grupos de foco [Lazar et al., 2010]. Este conjunto de métodos
vém sendo intensamente utilizados e adaptados para estudos e pesquisas na area de
computacdo. Dentre eles, destacam-se aqueles que coletam significados de potenciais ou
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reais usuarios de tecnologias computacionais desenvolvidas ou em projeto e, ainda, os
estudos que buscam informagdes para um projeto junto a pessoas especialistas no dominio
da tecnologia. Além disso, a coleta direta junto a usudrios também pode ser feita por meio
de métodos de avaliagdo criados na propria area da computacdo ¢ que envolvem a
participacdo dos usuarios (e.g. Método de Avaliagdo de Comunicabilidade [Prates et al.,
2000]; pensar alto [Wright e Monk, 1991]; ou teste de usabilidade [Preece et al., 2015]).
Neste capitulo, privilegiamos a apresentagdo de métodos que envolvem entrevistas e
questionarios e os grupos de foco, pelo fato de serem menos familiares para alunos e
profissionais de computagdo do que os métodos criados dentro da préopria area para coleta
de dados junto a usuarios.

O segundo tipo de métodos se refere aos estudos que privilegiam a coleta de
dados em contextos reais, sejam eles ambientes fisicos ou virtuais. Por meio de
diferentes técnicas (observacdo, entrevistas, dindmicas de grupo, andlise documental,
etc.), os pesquisadores observam usudrios em contextos reais, mas também podem
interferir na observacdo por meio de perguntas e breves entrevistas, por exemplo. Este
tipo de método inclui os estudos etnograficos [Lazar et al., 2010; Randall e Rouncefield,
2012], os diarios de uso [Lazar et al., 2010; Carter e Mankoft, 2005 ] e os estudos de caso
[Lazar et al. 2010; Yin, 2009].

Finalmente, os métodos de inspecdo referem-se a avaliacdo de tecnologias
computacionais (ou de seus prototipos) por especialistas em passos sistematicamente
definidos [Mack e Nielsen, 1994; de Souza et al., 2006 ].

2.2.3. Procedimentos e Etapas Gerais

Apesar de muito diversos e numerosos, com diferentes técnicas e agrupamentos de
técnicas, os métodos qualitativos t€ém em comum um conjunto de procedimentos e etapas
gerais que sdo apresentados neste capitulo a partir do framework PRET A Rapporter
(PRETAR), proposto por [Blandford, 2013] como uma estrutura bésica para o projeto, a
execugdo e a apresentacao dos resultados de estudos qualitativos. As seguintes categorias
integram o framework: Objetivos (Purpose); Recursos disponiveis (Resources and
constraints); Consideragdes Eticas (Ethical considerations) e Técnicas de coleta de dados
(Techniques for data gathering); Técnica de Analise (Analysis technique) e Apresentagao
dos Resultados (Reporting needs). A Figura 1 apresenta uma visdo geral das categorias
do framework e atividades envolvidas em cada uma delas. Em seguida detalhamos cada
uma das categorias.

i 4 £ T Técnicas A 8
Objetivos Recursos Consideragdes Técnica de Apresentagao
. oo .. de coleta de -
(Purpose) disponiveis Eticas Anilise de Resultados
dados
v B & [ o @ )
Viabilidade: faent cafao Aplicagdo . Ana/tse. Apresentagio
de questoes interpretativa
s tempo, i do(s) dos resultados
Defini¢éo do éticas e ; dos dados
S recursos . método(s) pautada em
objetivo e foco X geragdo do it coletados eremtlosdos
financeiros e protocolo de q . (plausivel e P
humanos. s selecionado(s) 3 dados
ética rastredvel)
U U U U

Figura 1 - Viséo geral das categorias do Framework PRETAR
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Objetivos (Purpose): A escolha do método e das técnicas a serem usadas deve
estar consistente com o problema a ser investigado. Como ja discutido, no caso dos
métodos qualitativos, sua adequagado volta-se a estudos que tém um objetivo exploratorio
e focado, que visa a identificacdo e compreensdao em profundidade dos significados e
perspectivas sobre uma questdo de estudo. Livre de hipoteses sobre o problema e sua
solucdo, o investigador deve ter uma postura de abertura e desconhecimento do objeto de
estudo, e deve poder traduzir seus objetivos em uma pergunta aberta (por oposi¢do a
perguntas que levam a respostas ‘sim’ ou ‘ndo’) sobre a qual nutra um real
desconhecimento sobre a resposta (trata-se de explorar por oposicdo a confirmar ou
refutar suspeitas e preconcepgoes). Para obtengao de profundidade, este objetivo deve ser
nitido e compacto [Nicolaci-da-Costa et al., 2004]. Com isto, evita-se a tentacao de saber
superficialmente sobre muito, em vez de profundamente sobre pouco.

A questao de estudo deve estar estritamente vinculada a um contexto especifico,
privilegiando a minucia do conhecimento contextualizado em detrimento do
conhecimento amplo e genérico. Na 4drea de computagdo, os objetivos dos estudos
qualitativos s30 mais comumente voltados para a identificagdo de demandas para o
desenvolvimento de novas tecnologias e a compreensdo a respeito do uso de tecnologias
em desenvolvimento ou em estudo.

Recursos disponiveis (Resources and constraints): As etapas preliminares de
preparacdo de um estudo envolvem a andlise da viabilidade de sua realizagdo
considerando o tempo e os recursos financeiros ¢ humanos disponiveis. Quanto aos
recursos humanos, ¢ fundamental verificar se ha a necessidade da colaboracdo de
especialistas no dominio (e.g. estudos na drea de saltde, educagdo, engenharia
aeroespacial, entre outros), bem como se hé viabilidade de inser¢ao dos pesquisadores no
campo (e.g. autorizacdo para observagdo etnografica ou para entrevistas em empresas e
para publicacdo dos resultados coletados). Em termos de tempo, ¢ importante considerar
que a pesquisa envolvendo participantes sempre exigira tempo para imprevistos.
Enquanto para o pesquisador, o estudo € o foco prioritario, para os participantes, ele ¢
uma colaborag¢do secundaria e, frequentemente, suas reais prioridades sempre poderdao
surgir para adiar algum compromisso de pesquisa e retardar o cronograma. Esse tempo
deve estar previsto no cronograma para evitar pressoes desnecessarias sobre os usudrios,
prejudicando o carater espontaneo dos dados coletados.

O recrutamento dos participantes ¢ de importancia vital para os estudos e,
diferentemente dos estudos estatisticos, ndo segue os critérios de aleatoriedade e de
representatividade. As amostras sao chamadas intencionais ou propositais, pois estao
referidas ao foco nitido e restrito da pesquisa e ao contexto em que ela ocorrerd. Sdo
também reduzidas, de modo a permitir o exame aprofundado dos problemas e fatores
envolvidos. Comumente, o recrutamento ¢ realizado pela técnica de amostragem em bola
de neve, na qual o pesquisador convida os proximos participantes por meio de indicagao
dos participantes anteriores [ Weiss, 1995].

O tamanho da amostra varia. Estudos de caso e estudos etnograficos podem, por
exemplo, focalizar a imersdo em um uUnico contexto, ou at¢é mesmo em um Unico
participante/local de estudo (e.g. um estudo para observar o processo de desenvolvimento
de uma tecnologia em uma determinada empresa, ou um processo de design participativo
para o desenvolvimento de uma tecnologia assistiva para um uUnico participante).
Diferentemente, um estudo pode considerar a observacdo de atendimentos de satide em
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diferentes locais (duas ou mais clinicas). De modo analogo, o nlimero de entrevistas
qualitativas necessario a uma pesquisa também ¢ definido caso a caso. Algumas vezes,
em face da especificidade do tema, apenas poucas entrevistas sao possiveis, considerando
a expertise dos entrevistados (e.g. estudos que envolvem o desenvolvimento de
tecnologias de alto grau de especialidade). E mais frequente, contudo, o uso da técnica de
saturacao [Weiss, 1995; Seidman, 1998; Blandford, 2013], na qual as entrevistas sao
realizadas até que o contetido das mesmas seja recorrente € nao ofereca novos insights e
avangos aos pesquisadores.

O perfil da amostra dos estudos qualitativos também varia quanto a
homogeneidade. Alguns estudos adotam a alta-defini¢do [Nicolaci-da-Costa et al., 2004],
ou seja, selecionam participantes com caracteristicas semelhantes, de maneira a facilitar
o aprofundamento do conhecimento a respeito daquele perfil. O estudo de uso de uma
determinada rede social, por exemplo, certamente sera mais minucioso se voltado para
um tipo especifico de usudrios, considerando a enorme diferenga e possibilidades de uso
da ferramenta. A variagdo, nesse caso, levaria a superficialidade de conhecimento,
enquanto a homogeneidade permitira o aprofundamento. Hé casos, no entanto, em que a
amostra de alta variacdo [Weiss, 1995] ¢ desejavel ou necessaria. Estudos etnograficos
[Lazar et al., 2010; Randall e Roucefield, 2012], por exemplo, costumam levar o
pesquisador a travar contato com um grupo heterogéneo de pessoas voltados para um
objetivo comum, inexistindo, inclusive, um ntmero razoavel de pessoas de perfil
semelhante no mesmo grupo. Em um férum de discussdo online sobre antitabagismo, por
exemplo, em geral, ¢ formado por pessoas com um perfil variado que interagem em torno
do objetivo de parar de fumar. Nesse caso, € o objetivo da interagdo mais do que o perfil
dos participantes o critério do recrutamento. E importante chamar atencio, no entanto,
que, diferentemente dos estudos quantitativos comparativos, ¢ bastante arriscada a
realizacdo de estudos qualitativos que comparem dois ou mais perfis de usudrios. Isto por
que a profundidade da anélise qualitativa requer tempo e saturacdo. Somente estudos com
muitos recursos humanos e de tempo conseguem aliar profundidade e comparabilidade
entre grupos sem incorrer na superficialidade de resultados.

Consideragdes Eticas (Ethical Considerations): Qualquer estudo envolvendo
seres humanos (qualitativo ou ndo) exige a reflexdo sobre os riscos éticos envolvidos no
estudo e sobre as agdes envolvidas para minimizar ou tratar esses aspectos. As questoes
éticas sdo mais trabalhadas no contexto dos métodos qualitativos pelo fato de a insercado
no campo € o contato com os participantes serem mais intensos € duradouros e a
investigacdo, mais profunda. Em todos os casos, no entanto, a analise ética deve ser feita
desde as etapas iniciais de planejamento do estudo, seja ele um estudo cientifico ou de
finalidade pratica e profissional. No caso de pesquisas cientificas, as consideragoes éticas
sdo uma exigéncia legal e, no Brasil, seguem as Resolugdes CNS n°® 466, de 12 de
dezembro de 2012 [Conselho Nacional de Saude, 2012] e CNS n° 510, de 07 de abril de
2016 [Conselho Nacional de Satde, 2016], que, embora elaboradas pelo Conselho
Nacional de Satde, se aplicam as pesquisas em computagdo que envolvem seres humanos
ou dados dos mesmos. A excegdo de pesquisas com informagdes de acesso publico ou
com bancos de dados cujas informagdes sdo agregadas e sem possibilidade de
identificacdo individual, todas as pesquisas em IHC devem seguir as Resolucdes. A
primeira, mais detalhada e mais rigorosa, regulamenta as pesquisas de IHC cujo dominio
estd relacionado a area de saude (e.g. pesquisas sobre tecnologias para apoio a tratamento
de autistas, pacientes diversos em hospitais, etc.). Ja a segunda resolu¢do complementa a
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anterior e cria algumas excegdes para as pesquisas em outros dominios, se baseando nos
critérios relacionados as especificidades metodologicas da investigacdo no contexto
humano, cultural e social. Ambas as resolugdes exigem a preparagdo de um Protocolo de
Etica detalhado para apresentacio e aprovacio da institui¢do de pesquisa responsavel.
Além da exigéncia legal, elas sdo um guia passo-a-passo do que um pesquisador deve
fazer para que seu estudo trate com o devido cuidado dos impactos de todas as fases de
execucdo em seus participantes. Devem, portanto, ser de conhecimento de todos que
desejem fazer pesquisa qualitativa.

Alguns aspectos merecem ser destacados. O primeiro refere-se ao fato de que a
pesquisa envolve seres humanos ndo apenas quando lida diretamente com participantes.
A analise de material gerado por pessoas também gera impactos sobre as mesmas quando
de sua divulgagdo. E o caso, por exemplo, da analise de material discursivo de foruns
virtuais, com alguma prote¢do de acesso, ou da instrumenta¢do de sistemas de uma
determinada empresa. O segundo aspecto refere-se aos cuidados com a preservacao do
anonimato e da livre-participagdo, o que envolve explicagdes detalhadas sobre os
objetivos e etapas da pesquisa desde o primeiro convite e coleta de consentimento em
cada etapa de estudo, considerando o contexto de sua realizacdo (presencial ou a
distancia). Finalmente, destaca-se a importancia dos cuidados adicionais em pesquisas
que trabalham com grupos chamados vulneraveis, ou seja, criangas, pessoas com
problemas psicologicos ou psiquiatricos, alunos em pesquisas durante suas atividades de
aprendizado, entre outras. Pesquisas com esses grupos, posto que mais sensiveis, devem
ser conduzidas ou supervisionadas por profissionais experientes na prevengao ¢ também
na correcao de problemas emergentes na fase de coleta de dados, e ndo raro devem contar
com a parceria de profissionais especialistas. Além disso, devem ter o consentimento dos
responsaveis dos participantes e, no caso de alunos, ndo devem interferir no andamento
de aulas e cursos, nem fazer parte das atividades do mesmo (o aluno deve poder se recusar
a participar da pesquisa e, ainda assim, desenvolver as atividades das aulas ou do curso).

Técnicas de coleta de dados (Techniques for data gathering): A defini¢do das
técnicas e instrumentos para a coleta de dados qualitativos variam quanto aos objetivos e
as limitagdes do contexto. Quando os objetivos do estudo sdo mais voltados para aspectos
observaveis do comportamento humano, tais como atividades e processos de trabalho e
uso de tecnologias, as técnicas mais proximas da observagdo naturalistica mostram-se
bastante adequadas (estudos etnograficos e observagdo participante, secdes de design
participativo, etc.). Por outro lado, para a investigacdo de significados sobre processos
internos que ndo sao identificaveis pela observacdo ou o uso de tecnologias ainda ndo
disponiveis em cendrios reais, outras técnicas se mostram mais eficazes. Diarios de uso,
entrevistas e grupos de foco sdo algumas dessas modalidades. As entrevistas sao
especialmente interessantes para a investigacdo de significados quando a perspectiva
individual ¢ o foco. Ja os grupos de foco revelam-se ferramenta interessante para a
construgao de significados coletivos, para os quais a influéncia mitua de opinides ¢ bem-
vinda. Diarios de uso trazem vantagens para a constru¢do de significados em um intervalo
mais longo de tempo, enquanto entrevistas e grupos de foco sdo mais comumente registro
de um tunico episodio de coleta de dados.

Independentemente da técnica escolhida, a preservagdo do foco na questdo
investigada deve ser um cuidado constante. Isto porque a riqueza e a espontaneidade dos
dados e significados coletados em estudos qualitativos sdo grandes, tornando-se
extremamente comum que o pesquisador trave contato com dados que, apesar de
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interessantes, ndo constituem exatamente o foco da pesquisa. A disciplina para manter a
nitidez do olhar no foco da observacao ¢ importante para escapar da coleta abrangente,
porém superficial, e para atingir a profundidade de significados bem recortados em torno
da questao de estudo.

Técnicas de Analise de dados (Analysis techniques): Mais usualmente, os
estudos qualitativos trabalham com significados coletados através de discurso oral ou
escrito, de interagdes presenciais (que mesclam discurso € comportamento nao textual —
gestos, movimentos de grupo), de interagdes mediadas por tecnologia ou de interagdes
com tecnologia. Em todos os casos, o material deve ser registrado visando sua
manipulacdo iterativa, dado que ¢ o carater sistematico e repetido de andlise dos
significados que faz emergir novos conteudos ¢ achados, muito distintos das primeiras e
superficiais observagdes que o pesquisador tem enquanto coleta o material.

Em uma primeira etapa, o material coletado deve ser disponibilizado de forma a
ser manipulado repetidamente. Videos passiveis de notacdo, transcricdes de dudios e
anotacgdes de campo e outros materiais devem ser agrupados, e o pesquisador deve ganhar
bastante familiaridade com os mesmos. Procede-se, entdo, a categorizacao ou codificagao
do material. Esta analise pode ser top-down ou bottom-up. Analise top-down ¢ aquela que
parte de categorias pré-definidas para analisar o material coletado. Em geral, essas
categorias sdo oriundas da teoria utilizada pelo pesquisador para constru¢do da pesquisa.
Ja a analise bottom-up segue o raciocinio indutivo e constrdi as categorias de analise a
partir do proprio material coletado. Independentemente da abordagem, o processo busca
que o pesquisador categorize e interprete o material de modo que sua reorganizacio faca
emergir novos e surpreendentes significados.

O pesquisador comeca o processo de analise segmentada por meio da construgdo
de categorias iniciais que organizem os dados. Cada categoria tem a ela associado alguns
trechos do material (trechos do discurso de entrevista, trechos da interacdo com a
tecnologia, etc.), fornecendo plausabilidade e rastreabilidade a interpretacdo do
pesquisador. A identificacdo das categorias e a definicdo de suas caracteristicas
correspondem ao que Corbin e Strauss [2008] definem como codificacdo aberta. Esse
processo envolve as atividades de analisar, segmentar, extrair, examinar, comparar,
conceituar e categorizar os dados. Ja o segundo processo refere-se a codificacdo axial
[Corbin e Strauss, 2008], que aprimora e articula as categorias resultantes da codificagdo
aberta. As categorias iniciais devem se agrupar, entdo, em torno de temas comuns.
Categorias com mais recorréncias sdo priorizadas sem, no entanto, descartar o significado
unico e singular, por vezes, importante para a pesquisa. Assim, o pesquisador seleciona
as categorias mais relevantes e as coloca como referéncia central para estabelecer relagdes
entre as demais categorias e subcategorias. Os dados sdo, portanto, agrupados através das
conexdes entre as categorias. Novas etapas de analise segmentada se sucedem, cada uma
reorganizando a precedente e aumentando seu nivel de abstracdo. Andlises verticais do
material de cada participante se mesclam a andlises horizontais que comparam os dados
entre participantes [Nicolaci-da-Costa et al., 2004]. Relagdes e conexdes entre temas e
categorias devem ser estabelecidas e uma sintese interpretativa do material realizada.
Analise segmentada e iterativa do material, seguida de sintese e articulacdo dos temas e
categorias compdem, portanto, um processo de interpretacao sistematica que ¢ fortemente
mediado pelo entrevistador (por sua bagagem tedrica e profissional), mas ancorado em
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Tabela 2. 2: PRET A Rapporter - Contetdo sintético [Blandford, 2013]

Procedimentos / Etapas Observacoes
Objetivo Defini¢ao de objetivos e Pergunta aberta e contextualizada
(Purpose) questdo de estudo Foco nitido ¢ compacto
Recursos Recursos financeiros, Trabalho intensivo com pequenas amostras
disponiveis humanos e de tempo intencionais

Recrutamento de participantes | Amostra homogénea ou de alta-variacao,
com tamanho definido por saturagao

Consideracdes Analise dos impactos éticos | Populagdes vulneraveis
Eticas Elaboragdo e Aprovagao de Anonimato e consentimento livre e
Protocolo de Etica esclarecido

Resolugdes do Conselho Nacional de
Saude

Técnicas de Técnicas vinculadas ao Abordagens etnograficas para
coleta de dados | contexto natural de ocorréncia | comportamentos observaveis

Entrevistas e Grupos de Foco para
processos internos nao-observaveis

Técnicas de Analise de dados indutiva Analise iterativa e segmentada (categorias
Analise de dados | (bottom-up) ou guiada por e temas em codificacdo aberta

teoria (top-down) Sintese das categorias e temas (codificacdo

axial)

Rastreabilidade da interpretagao
(articulagdo categorias — material empirico)

Apresentacdo dos | Processo descritivo e com Equilibrio entre nivel de abstragéo e
Resultados exemplos de dados rastreabilidade da interpretagdo

material empirico, com articulagdes objetivaveis e explicitas entre dado e categoria
interpretativa.

Apresentacao dos Resultados (Reporting needs): Em termos mais gerais, a
apresentacdo dos resultados dos estudos qualitativos segue as recomendagdes de
cientificidade vigentes, embora enfatize mais a descrigao do processo do que como ocorre
em estudos quantitativo-experimentais [Creswell, 2009].0 uso extensivo de exemplos
retirados do material empirico ¢ fundamental para tornar clara a relagdo objetiva entre
codigos/categorias interpretativas e dado (discurso ou elementos codificados na
tecnologia analisada, por exemplo). Esta rastreabilidade, essencial para a validacao da
pesquisa, torna o relato mais extenso e minucioso. Por outro lado, excesso de descri¢des
e exemplos, podem tirar a visdo de conjunto e desviar o leitor da mensagem central, ou
seja, da contribui¢do essencial do trabalho. Por isso, um dos desafios do relato de estudos
qualitativos ¢ o de deixar claras a articulacdo dos temas e a contribui¢ao inovadora da
pesquisa, equilibrando o nivel de abstracdo do relato das categorias e os exemplos que
fornecem rastreabilidade as mesmas.
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Na Tabela 2.2, é exposta uma sintese das principais questdes e preocupagdes
comuns aos métodos qualitativos e abordadas a partir do framework PRETAR
[Blandford, 2013] descrito. Na sec¢do seguinte, os procedimentos especificos de alguns
métodos selecionados sao abordados, destacando-se as vantagens e limites envolvidos na
aplicagdo de cada um deles. Esses métodos estardo divididos em torno das 3 categorias
anteriormente mencionadas: estudos que coletam dados diretamente junto a usudrios,
potenciais usudrios ou especialistas no dominio; métodos de coleta em contextos reais de
uso e métodos de inspec¢ao que nao envolvem usuarios. Para cada uma das 3 categorias,
daremos pelo menos um exemplo de uma aplicacdo (pesquisa).

2.3. Métodos de Coleta de Dados Diretamente Junto a Usuarios ou Especia-
listas

Métodos de coleta de dados diretamente junto a usudrios ou especialistas no dominio sdo
métodos que permitem que os participantes dos estudos expressem suas opinides,
perspectivas, atitudes e experiéncias. No entanto, em todos estes métodos o que
perguntar, a quem e como s3o fundamentais para garantir que se tenha dados relevantes
para o seu objetivo. Se as decisdes sobre o instrumento de coleta, a selecdo de
participantes ou o método selecionado ndo forem bem fundamentadas pode-se acabar
com uma grande quantidade de dados que ndo conseguem atender ao objetivo que
motivou a coleta. Em outras palavras, pode-se terminar em uma situagdo de ‘garbage in,
garbage out’ que terad pouca utilidade, e tipicamente envolve um custo de preparacgdo,
aplicagdo e andlise ndo desprezivel.

Nesta secdo apresentamos os métodos de entrevista, questionarios e grupos de
foco. Cada uma dessas técnicas apresenta suas especificidades e sdo apresentadas
isoladamente. Vale ressaltar, no entanto, que elas podem ser usadas de modo combinado.
Questionarios podem ser distribuidos antes da realizacdo de entrevistas, para coletar
dados mais objetivos e informagdes, ou antes de grupos de foco, para a coleta mais
individualizadas de dados dos participantes do grupo. Além disso, em qualquer um desses
métodos, o pesquisador pode considerar o uso de materiais de estimulo, isto ¢, materiais
como videos, textos ou quadrinhos dentre outros que possam estimular a participagao.
Normalmente, eles podem ser usados para quebrar o gelo, estimular discussdes ou
reflexdes, como meio de levantar questoes dificeis ou mesmo para oferecer um referencial
comparativo para os participantes.

2.3.1. Entrevistas

Entrevistas permitem que se tenha uma comunicacdo direta com pessoas que sejam de
interesse para pesquisas ou projeto e avaliagcdo de sistemas. Mostram-se especialmente
uteis para coletar significados relacionados a aspectos ndo capturaveis pela observagao
direta, ou seja, ligados a processos internos [Seidman, 1998] tais como motivagao,
desejos, receios, desagrados ou pontos de vista a respeito de sistemas interativos. Se por
um lado a coleta direta junto ao usudrio traz como vantagem a captura de aspectos nao-
observaveis, as entrevistas tém como limites a sinceridade e o grau de consciéncia do
usuario sobre um determinado assunto (e.g. o usudrio pode omitir determinada opinido
para agradar o entrevistador ou pode nao ter consciéncia de uma limita¢do sua ao avaliar
uma tecnologia).

As entrevistas podem ser realizadas presencialmente ou a distancia. Neste ultimo
caso, pode-se adotar a conversa por audio ou bate-papo digital. Embora a entrevista por
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bate-papo facilite o registro do discurso dos participantes (posto que gera registro escrito
do material), o discurso oral tem por caracteristicas o menor controle e censura € 0 maior
detalhamento e mintcia, gerando, em geral, um material mais rico. A possibilidade de
encontrar presencialmente os participantes ¢ fator decisivo para a defini¢do do ambiente
para a entrevista (virtual ou real) e sobre a forma de registro (audio ou texto).

Entrevistas normalmente sdo classificadas em livres (ou ndo estruturadas),
semiestruturadas ou estruturadas, de acordo com a liberdade que o entrevistador tem de
explorar (aprofundando ou definindo novas direcdes) o roteiro pré-definido. As
entrevistas livres ndo seguem nenhum roteiro pré-estabelecido, sendo guiadas apenas
pela questdo de pesquisa. Sdo especialmente adequadas para estudos exploratérios
preliminares, onde sabe-se muito pouco sobre o tema, em particular entrevistas de
sondagem com especialistas no dominio de investigacdo ou com potenciais usudrios. Este
tipo de entrevista costuma ser usado também como instrumento de pesquisa-piloto para
informar a construgao de um roteiro definitivo de entrevista. No outro extremo, temos as
entrevistas estruturadas [Blandford, 2013], cujos topicos obedecem uma defini¢do e
uma sequéncia rigida de formulagdo, similar a um questionario. A vantagem desse tipo de
roteiro € seu alto potencial de comparabilidade entre as respostas dos participantes, mas
sua desvantagem ¢ a restri¢do a coleta de significados espontaneos e ndo previstos pelo
pesquisador, mas considerados relevantes pelo entrevistado em um fluxo de conversa
mais natural. Entrevistas semiestruturadas [Scidman, 1998; Nicolaci-da-Costa et al.,
2004; Blandford, 2013] sd@o mais comumente utilizadas nas pesquisas da area de
computagdo por buscarem conciliar um certo grau de comparabilidade entre o discurso
dos participantes e um espago para a espontaneidade na emergéncia de significados e
categorias ndo previstas. Servem-se de um roteiro prévio mas obedecem um fluxo
espontaneo de conversa. No que se segue, serdo enfatizadas as caracteristicas e etapas de
estudos qualitativos que fazem uso de entrevistas semiestruturadas.

Tal como nos demais estudos qualitativos, apds a definicdo dos objetivos e questao
de estudo (aberta e exploratodria), o perfil dos participantes e recrutamento da amostra
é organizado. E possivel construir uma amostra homogénea, como nos estudos que usam
o M¢étodo de Explicitagdo do Discurso Subjacente — MEDS [Nicolaci-da-Costa et al.,
2004], de modo a maximizar as caracteristicas comuns dos participantes (e.g. o uso de
um site de compras por jovens rapazes, entre 18 a 21 anos, atletas de basquete). Pode-se,
também, dependendo dos objetivos, construir uma amostra de alta-variacio [Seidman,
1998], maximizando as caracteristicas dos usuarios, mas unindo-os por um fio condutor
especifico (e.g. uso de uma ferramenta de agenda eletronica por uma equipe de trabalho
com funcionarios de diferentes niveis hierarquicos). Como exposto na se¢ao 2.2.3, o
tamanho da amostra ¢ usualmente definido pela saturagdao dos temas levantados. Quando
as entrevistas param de trazer novas perspectivas, o nimero de recrutados ¢ considerado
suficiente.

Tendo concluida a defini¢do do perfil de participantes, passa-se a elaborac¢iao do
roteiro de entrevista. Como dito anteriormente, entrevistas livres com usuario de perfil
semelhante ao escolhido ou com especialistas podem ajudar na constru¢do de um roteiro
de boa qualidade. Apos sua elaboragdo, esse roteiro deve ser testado e aperfeicoado
através de uma aplicagcdo—piloto. O roteiro apresenta itens abertos a serem usados como
lembretes dos topicos a serem cobertos pela entrevista. Evita-se, com este roteiro. a leitura
artificial de perguntas prontas diante do entrevistado, priorizando-se que o entrevistador
formule a pergunta em tempo real. Todos os itens previstos no roteiro devem integrar a
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entrevista, mas a ordem e a forma em que isso ¢ feito deve seguir o fluxo natural da
conversa com cada entrevistado. Cada roteiro tem sua logica propria, mas algumas
orientagdes gerais podem apoiar a realizagdo de uma entrevista com a qualidade desejada:
e O roteiro deve prever uma introdugdo que reassegura os cuidados éticos com o
entrevistado, informa os objetivos da pesquisa € como os resultados serdo
divulgados.
e Perguntas de abertura devem ser feitas a titulo de quebra-gelo, visando deixar o
entrevistado a vontade.
¢ Ositens-chave da entrevista devem ser estar definidos em topicos com base em uma
logica que ajude a organizar o raciocinio e o discurso do participante, permitindo
que ele compreenda e mantenha o foco da conversagdo. Perguntas do geral para o
especifico, ou que sigam uma sequéncia cronolédgica, por exemplo, motivam um
fluxo natural de conversagdao. Esta logica deve, no entanto, deixar espago para
quebras de sequéncia, caso o entrevistado espontaneamente encaminhe seu fluxo
discursivo em outra direcao.
e Todos os topicos do roteiro devem ser abordados em prol da comparabilidade.
e Perguntas de fechamento, que levem o entrevistado a desaceleracio e ao bem-estar
devem ser inseridas na conversagao.
e Um espaco para comentarios livres e para davidas deve encerrar a entrevista.

A conducido das entrevistas deve se dar em local e tempo de preferéncia do
usuario, com privacidade e sem observadores, visando a configuracdo de um bate-papo
espontaneo e informal segundo a perspectiva dos participantes. O pesquisador devera
estar atento também ao codigo de etiqueta referente a cada entrevistado. Jovens, por
exemplo, costumam ser mais informais, tanto na linguagem e forma de relacionamento,
quanto nos locais escolhidos para a entrevista. Ha, contudo, entrevistas mais formais em
locais de trabalho que exigem tratamento mais formal e, inclusive, cuidados especiais
com vestimenta.

Antes de iniciar a entrevista, deve-se proceder a coletado consentimento previsto
na legislac¢do brasileira [Conselho Nacional de Saude, 2012, 2016]. Embora seja mais
usual a conducdo de uma tUnica entrevista por participante, como nos estudos com o
MEDS [Nicolaci-da-Costa et al., 2004], ¢ também possivel realizar mais de uma
entrevista por participante [Seidman, 1998], quando o objetivo incluir um maior
aprofundamento de experiéncias ou uma coleta de dados em etapas (e.g. a percepcao da
evolugdo de uso de uma determinada tecnologia). E importante lembrar que, seguindo a
metodologia qualitativa, as entrevistas buscam coletar dados em profundidade, levando,
em média 1 hora para coletar os significados do entrevistado, com cautela e minucia.

Apods a transcricio e organizacio do material registrado com o apoio de
diferentes ferramentas de apoio e midias (gravacdes em audio ou em video, material
registrado em ferramentas de bate-papo a distancia, etc.), recomenda-se que a leitura
livre da integra dos contetidos das entrevistas, de modo a obter visdo de conjunto e
familiaridade com os dados.

Em seguida, inicia-se o trabalho de analise sobre o material discursivo registrado,
seguindo a modalidade de analise segmentada e iterativa do material discursivo
sucintamente descrita na se¢cdo 2.2.3. A etapa de identificagdo das primeiras categorias
em geral se apoia nos proprios itens do roteiro. Cada item do roteiro de uma entrevista
representa uma categoria de andlise e subcategorias em torno das mesmas sao
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identificadas dentro de cada topico da entrevista. ApOs essa categorizacdo inicial, com
baixo nivel de abstracao, inicia-se a construgao de categorias/codigos com base em todas
as respostas de todos os participantes para cada topico do roteiro. Ao trabalhar com
categorias, o pesquisador classifica trechos de entrevistas a partir da fala dos participantes
ou a partir de categorias tedricas pré-definidas. Busca-se, entdo, a identifica¢do das
categorias recorrentes em todo o material, agrupando-as em temas de maior grau de
abstragdo [Seidman, 1998, Nicolaci-da-Costa et al., 2004, Blandford, 2013].
Gradativamente novos trechos podem ser encaixados nas categorias/temas que ja foram
criados ou pode ser necessario criar mais temas. Através desta técnica, o pesquisador pode
perceber o que ha de comum nas experiéncias dos participantes entre si, bem como o que
ha de comum na fala deles com a literatura especializada no tema da pesquisa. Quando
uma categoria nova surge, o pesquisador deve ter em mente que ela pode se tornar
irrelevante ou importante ao final do estudo, pois somente depois de todas as entrevistas
serem categorizadas, serd possivel distinguir as categorias importantes das irrelevantes.
Essa analise interparticipantes €, portanto, iterativa, € tem como objetivo alcangar
gradativamente maiores graus de abstra¢do e a articulacdo das categorias em torno de
temas mais amplos [Corbin e Strauss, 2008].

Complementarmente, como propde o MEDS [Nicolaci-da-Costa et al., 2004], ¢
interessante realizar a andalise intraparticipante, que busca verificar conflitos e
contradigdes no interior de uma mesma entrevista (e.g. quando facilidades e obstaculos
na adocdo de uma tecnologia sdo identificados pelo mesmo participante). Essas
contradigdes mostram impasses entre discurso e pratica e podem ser excelentes
indicadores para a pesquisa.

As categorias de andlise podem estar relacionadas a significados expressos
diretamente pelos contetidos discursivos (e.g. depoimento sobre os pontos negativos de
uma determinada tecnologia que estd sendo testada) ou ligadas a expressdo de
significados pela forma com que o depoimento foi emitido (e.g. siléncios e longas pausas
entre os participantes quando indagados sobre as vantagens de uma determinada
tecnologia podem indicar desaprovagao implicita quanto ao seu uso).

O Quadro 2.1 apresenta brevemente um exemplo de pesquisa qualitativa que faz uso de
entrevistas para a coleta de dados.

Quadro 2.1: Exemplo de Entrevista Semiestruturada
[Jamison-Powell et al., 2016]

Objetivo: Explorar atitudes em relagdo a comunicagcdo poéstuma online sob a
perspectiva das pessoas em luto.

Motivacao: Atualmente existem sistemas que oferecem servicos de envio de
mensagens postumas, ou seja, a pessoa deixa mensagens para serem enviadas depois
que elas falecerem. No entanto, pouco se sabe sobre como este servigo € visto por quem
recebe as mensagens.

Meétodos: Entrevistas semiestruturadas

Desafios e limitacdes: A entrevista ndo aborda uma experiéncia real vivenciada pelo
participante, mas pede que ele preveja como se sentiria em determinados contextos.
Embora esta decisdo seja uma limitacdo para a pesquisa, ela foi tomada devido a
dificuldade ética de saber quanto tempo depois da morte de um ente querido seria
apropriado entrevistar uma pessoa em luto sobre aspectos de comunica¢ao postuma.
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Critério de recrutamento: Selecido de usuarios do Facebook que ndo tivessem
vivenciado de fato a recep¢do de uma mensagem postuma. Este segundo critério foi
por uma decisdo tanto pratica, quanto ética.

Numero de participantes: 14 (7 mulheres e 7 homens)

Perfil dos participantes: Participantes eram funciondrios e alunos de uma
universidade na Gra-Bretanha, usuarios de Facebook e ndo conheciam sistemas de
mensagem postuma (apenas 2 conheciam).

Material de estimulo: Video apresentando o sistema DeadSoci.al que permite que se
programe o envio de mensagens postumas em sistemas de redes sociais como Facebook
(video disponivel em: http://youtu.be/mnwX30902xQ)

Duracio das entrevistas: 20 a 40 minutos

Estrutura do roteiro de entrevista: Perguntou aos participantes o que entendiam de
sobre os servicos postumos (como o mostrado no video), e em seguida exploraram
reagdes hipotéticas ao recebimento de mensagens postumas, € questdes associadas os
usudrios (que vao deixar as mensagens), receptores (pessoas em luto) e os responsaveis
pelo processo.

Registro: As entrevistas foram gravadas em audio e transcritas.

Analise: Foi conduzida uma analise tematica a partir das transcri¢des, através da
codificacdo aberta e sua organizacdo tematica através de codificagdo axial. Foram
produzidos 28 codigos, que foram entdo reduzidos a 19 categorias.

Resultados: Foram identificados 5 temas: Preparo, Controle, Conectando,
Artificialidade e Mortalidade. Preparo e Controle estavam fortemente relacionados
com o processo de luto e enderecam a questdo de como mensagens pdstumas podem
ajudar e influenciar o processo de aceita¢do da perda de um ente querido. Os outros 3
temas estdo associados com novas formas da sociedade lidar com a morte. Com base
nos resultados da entrevista, os autores delineiam 5 conflitos que devem ser tratados
no projeto de sistemas que pretendam facilitar o envio de mensagens postumas.

2.3.2. Questionarios

O questionario ¢ um instrumento de coleta de dados por escrito, que pode ser usado em
pesquisas qualitativas e quantitativas, para coletar a opinido, medir atitudes e levantar
dados e significados sobre um determinado fendmeno por meio de um conjunto coerente
de perguntas ou afirmativas [Lazar et al., 2010]. Diferencia-se da entrevista por envolver
uma relacdo nao-interativa entre participante com o pesquisador. O questionario pode
ter distribuicdo sincrona ou assincrona (2 distancia). Quando sincrona, ainda que o
pesquisador tenha contato com os participantes, as informacdes e significados obtidos sao
resultado do preenchimento individualizado do instrumento, sem intervengao e media¢ao
do pesquisador (salvo para tirar pequenas dividas acerca do instrumento).

Por ndo necessitar de interagdo ¢ mediagdo, os questionarios sdo especialmente
uteis quando o contato dos pesquisadores com os participantes ¢ dificil. Sdo também
vantajosos pelo baixo investimento de tempo de aplicagdo e pelo registro ja escrito do
material discursivo, poupando bastante trabalho por parte dos pesquisadores. Isso acaba
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por permitir que um niimero maior de questionarios seja distribuido e analisado, quando
em comparacdo com as entrevistas. Por outro lado, os dados coletados sdo bem mais
superficiais do que aqueles coletados em entrevista. Isto porque os participantes, em geral,
escrevem menos do que falam, controlam e censuram mais o discurso escrito do que o
falado (perdendo em espontaneidade) e ndo podem ser estimulados a aprofundar,
clarificar e comentar suas respostas ao questionario (ao passo que o bate-papo interativo
da entrevista favorece a exploracdo do discurso em tempo real). Por essa razdo ¢ mais
frequentemente usado como instrumento complementar de coleta de dados, ao lado de
outras técnicas que aprofundam a investigacdo. Quando o objetivo ¢ fazer um
levantamento preliminar do campo de estudos, at¢ mesmo dar insumos ao melhor
delineamento do foco e da questdo de pesquisa, a maior abrangéncia e agilidade podem
ser critérios decisivos para a ado¢ao do questionario como instrumento complementar na
pesquisa qualitativa. De outro modo, a decisao pelo uso do questionario deve ponderar a
chance de uma maior participagao, porém com resultados mais superficiais. Acrescenta-
se a isso o nivel de sensibilidade do material a ser coletado. Quando a pesquisa envolve
temas mais delicados (e.g. aspectos ligados a privacidade ou conteudo da vida particular),
a entrevista com mediagdo e presenca zelosa do pesquisador pode ser mais recomendada.
No entanto, um desafio no uso de questionarios € se conseguir uma taxa de retorno
satisfatoria, ja que tipicamente esta taxa costuma ser baixa (segundo Preece et al. [2015],
uma taxa de retorno de 40% ¢ considerada boa).

A orientagdo quantitativa ou qualitativa do questionario ¢ outra questao importante
a ser tratada. Quando o questionario ¢ construido com perguntas fechadas ou ¢ uma escala
de atitudes (e.g. do tipo Likert) e se busca uma anélise estatistica dos resultados coletados,
apesquisa deve ser, desde a sua origem, projetada nos moldes quantitativos. Segue, assim,
a metodologia dos surveys [Lazar et al., 2010], com amostras probabilisticas,
representatividade da populagdo estudada e a andlise estatistica sofisticada dos dados
coletados, indo muito além de calculos simplistas de percentuais e médias das respostas.
Um exemplo de questionario de enfoque quantitativo bastante utilizado na area da
computagdo é o Questionnaire of User Interface Satisfaction (QUIS)!, elaborado para
mensurar a satisfacao dos usuarios de sistemas interativos [Chin et al., 1988].

Considerando o foco deste capitulo nas abordagens qualitativas, ¢ fundamental
ressaltar que o uso de questionarios em pesquisas que seguem esta abordagem deve
enfatizar procedimentos de coleta e andlise de dados que facilitem a exploragdo e
construgdo de significados em torno do fendmeno pesquisado (e.g. questoes de perguntas
abertas). E por vezes desejavel o uso de questdes com alternativas fechadas, para a coleta
de dados mais objetivos (e.g. intensidade de uso de uma tecnologia, nivel de formacao
escolar e académica e outros dados acerca do perfil de participantes). Além disso,
perguntas fechadas com alternativas de ‘sim’ e ‘ndo’ funcionam comumente como uma
boa introdugao a questdes abertas para exploracdo de razdes e processos em relacdo a um
fendmeno (e.g. por que o participante ndo utiliza uma funcionalidade qualquer da
tecnologia sob exame). Porém, o recrutamento dos participantes segue os procedimentos
de amostra proposital (de alta variagdo ou homogénea) e a andlise dos dados deve ser
baseada nos procedimentos descritos na se¢do 2.2.3 [Corbin e Strauss, 2008; Nicolaci-
da-Costa et al., 2004]. Abordagens mistas (quantitativas e qualitativas) sdo interessantes,
porém sofisticadas, exigindo que o pesquisador tenha sélida formagao dentro dos dois

1 QUIS — disponivel em: http://lap.umd.edu/quis/ (Ultima visita em maio de 2017).
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paradigmas [Creswell, 2009].

A elaboracdo do questiondrio propriamente dito ¢ bem similar ao da constru¢ao
das entrevistas, em particular das estruturadas. O pesquisador deve elaborar perguntas
fixas e agrupa-las em uma sequéncia coerente, de modo a conduzir o participante em um
fluxo de raciocinio direto e encadeado. Diferentemente de um roteiro de entrevista, essas
perguntas devem ser previamente enunciadas de modo claro e padronizado para todos os
participantes, buscando linguagem proxima ao contexto do grupo. O tempo de
preenchimento deve ser previamente testado, assim como a adequagao das perguntas, por
meio de estudo-piloto. Quando da coleta, os mesmos cuidados recomendados para as
entrevistas devem ser tomados: explicitagdo dos objetivos, solicitacdo de consentimento,
suporte aos participantes, etc.

2.3.3. Grupos de foco

Grupos de foco ou grupos focais envolvem comunicacdes diretas, ndo com uma
pessoa por vez, mas com varias pessoas de cada vez. O grupo de foco permite que se crie
um ambiente para que os varios participantes discutam pontos de interesse definidos em
um roteiro. A premissa ¢ que individuos desenvolvem suas opinides em um contexto
social através da comunicagdo com outros, assim, a partir desta discussao, obtém-se nao
apenas a opinido dos participantes sobre o tema, mas também pontos de consenso ou
conflitos entre os participantes do grupo. Por este motivo, grupo de foco ¢ um método
mais apropriado para quando se deseja investigar questdes relevantes para um grupo ou
comunidade do que quando o foco € em experiéncias individuais.

Como nos demais métodos de coleta de dados diretamente junto ao participante,
grupos de foco requerem que se defina o perfil desejado dos participantes € o tamanho
do grupo. Nao existe um niimero magico ideal de participantes para um grupo de foco.
No entanto, alguns autores acreditam que um grupo de 3 a 8§ participantes tende a ser mais
eficaz [Cairns e Cox, 2008; Barbour, 2009], ainda que outros definam que o grupo possa
chegar até 10 ou 12 pessoas. No entanto, ao definir o tamanho do grupo, o pesquisador
deve pensar como este nimero impacta a dindmica da discussdo. Grupos muito grandes
podem gerar conversas paralelas em subgrupos. Por outro lado, pode ser dificil manter o
fluxo da discussao se o grupo for muito pequeno [Cairns e Cox, 2008].

O pesquisador deve também definir quantos grupos focais realizar. De novo, nao
ha um nimero de grupos correto, e a decisdo deve ser tomada no contexto da
investigacdo. O pesquisador deve considerar que um grupo pode ter caracteristicas
particulares, e que a inclusdo de mais grupos pode permitir que se faca afirmagdes sobre
padrdes que ndo sejam especificos a dinamica de um grupo especifico. Pode ser boa ideia
deixar espago para adicionar novos grupos, caso se mostre interessante fazer a
comparagao intergrupos [Barbour, 2009]. Em casos de pesquisa, a técnica de saturagdo
pode ser usada para definir a quantidade de grupos.

Em relagdo aos participantes, o pesquisador deve definir ndo apenas o perfil de
cada participante, mas também como deve ser a composi¢cao do grupo. A composicao do
grupo pode ter um grande impacto na dindmica da discussao e, logo, nos dados coletados
[Blandford, 2013]. O grupo pode ser definido como homogéneo ou heterogéneo [Lazar
et al., 2010]. O grupo homogéneo permite que se colete dados que representem uma
visdo ou contexto compartilhado do perfil definido. Além disso, o compartilhamento de
experiéncias comuns pode facilitar e promover a discussdo entre participantes. Por sua
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vez, o grupo heterogéneo pode ser interessante quando se pretende coletar multiplas
perspectivas (por exemplo, quando se vai desenvolver um sistema para um conjunto
amplo de perfis de usudrios) ou o objetivo envolve identificar conflitos ou consensos entre
participantes com perspectivas distintas. Ainda assim, os participantes devem ter algum
interesse no topico em questdo e deve-se pensar em pontos em comum entre 0S
participantes que possam facilitar a discussdo. Por exemplo, em um ambiente
universitario, se o foco for investigar o uso de um sistema académico que apoia o ensino
(e.g. Moodle) seria mais interessante ter dois grupos homogéneos, um para os alunos e
outro para os professores, ja que a visdo que cada um destes grupos tem do sistema e o
uso que fazem dele sdo diferentes. No entanto, se o foco for um sistema de caronas restrito
para a comunidade académica, um grupo heterogéneo pode ser mais interessante, uma
vez que o sistema seria voltado para um grupo diverso de usudrios, € o uso previsto do
sistema e questdes que possam restringir o uso (e.g. preocupacdo com segurang¢a) nao
estao diretamente relacionados ao papel do participante na comunidade académica.

Grupos de foco sdao semiestruturados ou livres, uma vez que fomentam a discussao
entre os participantes. Para os grupos de foco semiestruturados deve-se preparar um
roteiro para discussao [Barbour, 2009]. No entanto, o roteiro tende a ser breve, uma vez
que deve-se ter tempo para que os participantes possam discutir as questdes de interesse.
Ainda assim, o pesquisador deve considerar a ordem das questdes, e fazer uma avaliagao
piloto do roteiro (ainda que com outros pesquisadores). Recomenda-se iniciar a discussao
com questdes gerais e inofensivas antes de abordar o topico escolhido e considerar se
materiais de estimulo poderiam auxiliar a discussao.

Assim como em entrevistas, o roteiro deve assegurar os cuidados éticos com os
participantes, informar os objetivos da pesquisa e como os resultados serdo divulgados.
Além disso, no caso de pesquisas cientificas, os participantes devem ser voluntarios e
antes do inicio da sessdo do grupo, os participantes devem assinar o termo de
consentimento.

A condugdo de um grupo de foco ¢ feita por um moderador. Este moderador tem
por objetivo fomentar e manter o fluxo da discussao, gerenciar o tempo, seguir o roteiro,
evitar que a discussdo fuja do roteiro e gerenciar os participantes. A geréncia de
participantes envolve nao deixar que um ou alguns participantes monopolizem a
discussdo, envolver participantes timidos ou mais calados, e evitar que situagdes de
confronto ou constrangedoras surjam entre participantes. Para isso, o0 moderador deve ser
diplomatico e ter especial atencdo com suas intervencdes para que ndo soem bruscas e
nem desencorajem a participacao. Deve-se ainda considerar um moderador que nao seja
por algum motivo intimidador para os participantes, seja por alguma relagdo prévia que
exista entre eles, seja por ser muito diferente do perfil dos participantes. Por exemplo, um
grupo focal com meninas adolescentes pode-se beneficiar de uma moderadora mais
jovem que se vista de uma forma mais proxima das participantes € com quem elas possam
sentir alguma conexdo. Pode-se considerar também ter dois moderadores no grupo para
que um fique focado na conducdo da discussdo, enquanto outro fagca anotagdes sobre
aspectos relevantes da discussao.

Deve-se ainda decidir o local e horario onde serd realizado o grupo de foco. Nao
existem lugares que sejam 100% neutros, entdo deve-se considerar o impacto que o local
possa ter nos participantes € no grupo como um todo [Barbour, 2009]. Além disso,
conciliar as agendas dos diversos participantes para se marcar uma sessao para a qual
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todos tenham disponibilidade pode ser também um desafio, principalmente quando os
participantes sao voluntarios. Uma vez que a sessao seja marcada, deve-se definir também
como serda feito o registro. Nao ha um consenso sobre qual forma de registro ¢ melhor,
se dudio ou video. Por um lado, o video facilita a identificacdo do participante e permite
o registro de comunicag¢do nao verbais. Por outro, o posicionamento de cAmeras pode ser
um desafio e pode intimidar participantes. Finalmente, recomenda-se que para cada grupo
de foco seja feita a transcricdo da discussdo e que se aplique técnicas de analise de
discurso.

Em relacdo a entrevistas, grupos de foco permitem que se colete uma quantidade
maior de dados em uma tinica sessdo. No entanto, eles ndo devem ser pensados como um
“atalho” para coleta de dados, ja que permitem que se colete dados de mais gente em
menos tempo. Até porque, como vimos nesta se¢cao, hd um custo maior em se moderar a
discussdo e fazer o registro e transcricdo da mesma. A decisdo em relagdo ao uso de grupos
de foco ou entrevistas deve ser feita considerando-se o objetivo e contexto da
investigacdo. Grupos de foco sdo mais adequados para se obter uma visdo compartilhada,
enquanto entrevistas permitem um aprofundamento na experiéncia individual. Além
disso, se o foco da investigagdo ¢ um tema sensivel (e.g. saude, finangas, relacdes
pessoais), deve-se considerar que a discussdo em grupo pode inibir depoimentos
individuais de conteudo divergente ou constrangedor, gerando uma coleta menos
espontanea que a de entrevistas individuais [Lazar et al., 2010]. Porém, em algumas
situacdes, perceber que outras pessoas tém experiéncias similares pode ajudar as pessoas
a falarem sobre suas proprias experiéncias [Barbour, 2009].

O Quadro 2.2 descreve resumidamente um exemplo de uso de grupo de foco.

Quadro 2.2: Exemplo de Grupo de Foco [Norval et al., 2016]

Objetivo: Explorar formas de tornar redes sociais mais inclusivas através da criagdo
de recomendagdes para projetistas destes sistemas que indiquem como evitar barreiras
que possam dificultar o uso de redes sociais por pessoas idosas.

Motivacao: Pesquisas sugerem que uso de redes sociais por pessoas idosas melhoram
sua satisfacdo com a vida, redu¢ao da soliddo e a comunicagdo com membros da
familia. Porém, usuarios idosos utilizam redes sociais em uma propor¢ao bem menor
que a populag¢do mais jovem.

Método: 2 grupos de foco com idosos.

Recrutamento de participantes: Através de um sistema de voluntarios para pesquisas
em acessibilidade. Contém mais de 800 voluntarios, em sua maioria acima de 65 anos.

Registro: Audio, posteriormente transcrito

Beneficio para participante: Um vale no valor de £10 (permitido em outros paises,
mas nao no Brasil).

Roteiro: Foi pedido que discutissem pontos positivos e negativos sobre redes sociais,
além de melhorias que poderiam ser feitas. O moderador conduziu a discussao para que
abordasse como os participantes usavam redes sociais, 0 que 0s motivou a comegar a
usa-las, por que ndo a usavam e como os sistemas poderiam se tornar mais adequados.
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Relag¢dao dos Grupos: No Grupo 1, participantes que ndo eram usuarios tinham
preocupacdes de mais alto nivel (e.g. privacidade e seguranga), enquanto que os
usudrios apresentaram problemas de desafios que vivenciaram e superaram (e.g.
dificuldade com configuracdes de privacidade). Assim, a partir deste grupo, resolveram
fazer o Grupo 2, apenas com idosos usuarios de redes sociais.

Uso dos Resultados do Grupo 1: Resultados foram utilizados para a defini¢ao do
segundo grupo de foco, apenas com usuarios de redes sociais.

Grupo de foco 1:
e Numero de participantes: 8 (4 homens, 4 mulheres)
e Perfil: Usuarios de internet, de idade variando de 61 a 80 anos, 2 eram usuarios
de redes sociais, 2 ja tinham sido usuarios, € 4 ndo eram usuarios;

Grupo de foco 2:
e Numero de participantes: 7 (2 homens, 5 mulheres)
e Perfil: Usuarios de redes sociais, de idade variando de 63 a 78 anos;

Analise: Analise tematica foi usada para categorizar e identificar temas relacionados a
pontos positivos e negativos de redes sociais.

Triangulacio: Analise tematica de 2 artigos relevantes sobre o tema e contraste com
temas identificados na analise dos grupos de foco. Temas comuns sugerem que eles sao
relevantes para um contexto mais amplo que o dos grupos explorados.

Resultados: A partir dos temas identificados como pontos negativos na analise, foram
geradas recomendagdes de como evitd-los. Para os temas positivos a recomendacao
tinha o objetivo de apoiar o ponto. As recomendacdes foram entdo avaliadas a partir de
um estudo com usudrios.

2.4. Métodos de coleta em contextos reais de uso

Nem sempre coletar significados e opinido dos usuarios ¢ a melhor forma de aprender
sobre um contexto, atividade ou mesmo as necessidades das pessoas. H4 questdes de
estudo mais adequadas a observagdo para a captura dos dados do que outras. Como ja
dito, processos internos dificilmente sdo traduziveis de modo claro em ac¢des observaveis
e, por isso, para serem capturados, precisam de instrumentos que trabalhem sobre material
discursivo a respeito dos contextos reais. Por outro lado, processos de trabalho,
funcionamentos de grupo, uso de tecnologias méveis e acompanhamento da introdugdo e
difusdo de uma tecnologia sdo alguns poucos exemplos de fendmenos que se mostram
apropriados para o estudo em contextos reais de uso. Além disso, o exame de contextos
reais de uso ¢ adequado para situagdes em que a dificuldade reside na insuficiéncia de
conhecimentos para a geragao de um instrumento da coleta preciso, pois o pesquisador
pode ndo saber o suficiente para identificar as questdes relevantes a serem perguntadas,
ou mesmo como pergunta-las. Além disso, os participantes muitas vezes podem omitir
aspectos que para eles sdo triviais ou corriqueiros (e assim, ndo consideram importantes
ou se esquecem de mencionar), mas que, no entanto, sdo relevantes. Podem até mesmo
omitir informagdes que considerem ndo estar em linha com a imagem que querem passar
de si. Assim, em muitas situagdes, pode ser interessante coletar dados diretamente no
contexto de uso. Nesta secdo, apresentaremos diarios de uso, métodos etnograficos e
estudos de caso.
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Por vezes, esses diferentes tipos de estudos t€ém em comum o fato de envolverem
institui¢des formais e dados sensiveis ou confidenciais de maior nivel de complexidade
que estudos envolvendo entrevistas, questiondrios individuais ou a formag¢ao de grupos
de duracdo momentanea a partir de individuos isolados e sem relacdo entre si. Nesses
ultimos casos, o consentimento individual ¢ suficiente, ou, no caso de participantes
vulneraveis, de seus responsaveis legais. No entanto, pesquisas em empresas, escolas e
instituicdes em geral envolvem relagdes hierarquicas, propriedade industrial ou
intelectual, processos de ensino-aprendizagem que nao devem ser interrompidos, foco na
produtividade do grupo, entre outras questdes. Por isto, o planejamento prévio da
pesquisa, a analise de riscos de interrupgao e do tempo requerido para sua realizagdo, as
questdes éticas e a viabilidade de publicacdo dos resultados sdo alguns fatores que devem
estar envolvidos na escolha dos métodos. Ha que se considerar, por exemplo, a
possibilidade de dissolu¢do de um projeto real de trabalho em uma empresa durante a
investigacdo do mesmo pelo pesquisador, ou a proibi¢do de coleta de um importante
conjunto de dados observados por questdes envolvendo propriedade intelectual.
Recomenda-se, no caso de instituicdes, a coleta de autorizagdes da direcdo geral e de cada
participante individual, em particular em estudos etnograficos e em estudos de caso (Yin,
2009).

Considerando os riscos éticos ligados a intimidagdo e uso de autoridade, grupos
com participantes de diferentes niveis hierarquicos requerem cuidado especial nos
convites a participagdo e na circulacio de informagdes, de modo a preservar o
consentimento livre e espontaneo na participagdo. Seidman [1998], por exemplo, sugere
que os convites sempre sejam pessoais € que se evite que as chefias sejam responsaveis
por convocar seus funcionarios a participarem de estudos. Sugere ainda que o pesquisador
faca comunicados diretos e em grupo sobre as diferentes etapas de desenvolvimento das
pesquisas, evitando comunicagdes individuais ou mediadas por terceiros.

Além das questdes acima, a imersdo do pesquisador em contextos reais € a
variabilidade de ferramentas metodologicas envolvidas fazem com que esse tipo de
estudos exija mais experiéncia, flexibilidade e capacidade de improviso do que os estudos
anteriormente descritos, mais passiveis de condugdo guiada por planejamento e roteiro
prévios.

2.4.1. Diarios de uso

Um didrio ¢ um documento criado por uma pessoa na qual ela registra eventos,
experiéncias ou pensamentos que considera importantes organizados pela data em que ¢é
feita a entrada. Diarios de uso sdo aqueles no qual se solicita que participantes registrem,
ao longo de um periodo de tempo, informagdes e experiéncias que possam ser relevantes
para a pesquisa, projeto ou avaliagdo de sistema interativos.

Embora diérios de uso sejam registros feitos pelo proprio participante (o que pode
envolver os mesmos desafios da coleta de dados diretamente dos usuarios), eles requerem
que o registro seja feito no contexto real, e tipicamente logo em seguida a
atividade/experiéncia a ser registrada [Lazar et al., 2010]. Assim, diferentemente do que
ocorre em entrevistas e grupos de foco, diarios de uso permitem que se colete informagdes
sobre como as pessoas usam a tecnologia em ambientes que possam ser dificeis de serem
observados (e.g. como as pessoas assistem televisdo em casa) ou que variam ao longo de
dias ou periodo mais longo de tempo (e.g. uso de aplicativos que registram dados de dieta
ou exercicios). Porém, de modo analogo as entrevistas e grupos de foco, diario ¢ um bom
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instrumento para coletar processos humanos internos, tais como as motivagoes,
sentimentos, humor ou percepgio do usuario associado ao uso da tecnologia. E também
interessante para coletar intengdes do usuario que ndo resultaram em nenhuma agao (e.g.
o usuario pretendia nao assistir um comercial no YouTube, mas acabou nao realizando a
acdo de pular o comercial).

Normalmente, na area de tecnologia, os diarios sdo classificados em trés tipos:
feedback, elicitagcdo e mistos [Carter e Mankoff, 2005]. Diarios de feedback sao aqueles
em que o usudrio relata aspectos do uso a partir de questdes (mais ou menos estruturadas)
definidas pelos pesquisadores e, de preferéncia, logo apoés o evento, através do
preenchimento do diario (coleta de dados assincrona). Diarios de elicita¢cdo por sua vez,
requerem que os participantes coletem alguma informagao relevante sobre o evento (e.g.
uma foto ou texto/dudio curto) que depois possa servir de base (i.e., ativar sua memoria)
para o participante falar sobre o evento em uma entrevista. Assim, diarios de feedback
normalmente sdo assincronos (a coleta ¢ feita através de um registro do participante),
enquanto diarios de elicitagdo sdo sincronos (a coleta dos dados ¢ feita na entrevista
usando as informagdes registradas pelos usudrios). Diarios mistos sdo aqueles em que
caracteristicas dos dois tipos de diarios sao combinadas. Por exemplo, o participante faz
um registro e, juntamente com este registro, ¢ coletada alguma outra informacao (e.g.
localizag@o do participante estava quando fez o registro) que depois € utilizada em uma
entrevista com o objetivo de contextualizar ou aprofundar o entendimento dos registros
feitos.

A vantagem do diario de feedback sobre o de elicitacdo é que, como o registro ¢
feito pouco tempo apos o evento ou até mesmo in loco, diarios de feedback tém maior
chance de coletarem dados mais precisos, uma vez que ndo dependem da memoria que o
participante tem do evento. Por outro lado, o custo do diério de feedback é que o registro
das entradas a cada evento pode ser trabalhoso para o participante e, se 0 nimero de
eventos € alto, o participante pode ndo estar motivado a participar, ou pode acabar ndo
registrando todos os eventos relevantes. Em contrapartida, o didrio de elicitagdo tem um
custo de registro mais baixo para o participante, mas a coleta da informagao dependera
da memoria do participante sobre a informagao coletada e o evento.

Ao se projetar um estudo usando diarios de uso, deve-se pensar no instrumento
de coleta de dados, tanto em relacdo a sua estrutura (e.g. livre ou estruturado), quanto ao
meio em que vai ser feito (e.g. papel, formulério online, dudio, video, foto). Em relagao
a estrutura, se o diario ¢ de feedback, com frequéncia os pesquisadores terdo um conjunto
de questdes que querem coletar € podem definir entdo um instrumento estruturado para
facilitar o registro do usudrio. Este instrumento pode conter tanto questdes de multipla
escolha (e.g. ‘Vocé assistiu o video até o fim? ’), quanto abertas (e.g. ‘Por que vocé
escolheu este video para assistir? ’). Didrios de elicitacdo tendem a ndo usar um registro
estruturado, uma vez que o objetivo € uma coleta rapida que sera explorada em maior
profundidade na entrevista posteriormente.

Em relacdao ao meio de coleta, o pesquisador deve pensar sobre que meio utilizar
para o registro, levando em considerag@o o objetivo da pesquisa, o custo para o usudrio e
a facilidade de se fazer o registro no momento do evento ou pouco depois. Nas pesquisas
e avaliacOes na area de tecnologia, muitas vezes o evento de interesse que dispara o
registro no diario envolve o uso de tecnologia. Assim, com frequéncia, usa-se 0 mesmo
meio para fazer o registro no diario. Se o registro ¢ relativo ao uso de uma rede social,
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pode-se disponibilizar um formulério online para a coleta (e.g. [Wisniewski et al., 2016]).
Por outro lado, se o foco ¢ no uso do smartphone, pode-se oferecer uma forma de registro
em que o participante vai ligar e dar seu depoimento oralmente (registro em audio) (e.g.
[Palen e Salzman, 2002]).

Por exemplo, em um estudo sobre como pessoas recuperam seus e-mails, levando
em consideragdo as diversas contas (pessoais e profissionais), locais e dispositivos,
Cecchinato e colegas [2016] usaram um instrumento em que o participante deveria
informar, a cada vez que fazia a busca por um e-mail, o horario, uma breve descri¢cao do
que estava procurando e por qué, o tipo de conta (pessoal, trabalho ou outra), o dispositivo
(smartphone, tablet, laptop ou desktop) e o local onde estava no momento. As questdes
sobre tipo de conta e dispositivo eram de multipla escolha, enquanto as demais eram
abertas. O usudrio podia escolher usar um formulario online ou fazer o registro em papel
(também usando o formulario).

Ao se planejar um estudo com didrios de uso, ¢ necessario determinar qual o perfil
dos participantes desejados no estudo. Por exemplo, se a intencdo ¢ analisar a
experiéncia de idosos com um determinado sistema de rede social, deve-se recrutar
pessoas maiores de 65 anos que j& utilizem o sistema em questdo no seu cotidiano.
Independente do perfil dos participantes ¢ importante se certificar de que eles entendam
0 objetivo do didrio e como devem preenché-lo, que estejam dispostos a participar do
estudo preenchendo o diario e que conseguirdo utilizar o instrumento de coleta usado para
registro no estudo (i.e. tenham competéncia para tal e acesso ao instrumento no momento
desejado de registro, etc). Uma técnica comum para recrutar participantes ¢ o da
amostragem bola-de-neve [Weiss, 1995].

Tal como os demais métodos qualitativos, os diarios tém o objetivo de permitir a
compreensdo de algum aspecto de uso (e ndo comprovar uma hipotese) e costumam
envolver um niimero pequeno de participantes. No entanto, o nimero de participantes
propriamente dito ¢ definido de acordo com a pesquisa e seus objetivos, e até mesmo pelo
numero de pessoas dispostas a participar do estudo. Por exemplo, uma pesquisa sobre
riscos percebidos por adolescentes americanos em uma rede social contou com a
participacdo de 68 adolescentes [Wisniewski et al., 2016], enquanto outra pesquisa que
investigou como usuarios fazem buscas por e-mails nos diversos dispositivos e contas
contou com a participagdo de 16 pessoas [Cecchinato et al., 2016]. Um dos desafios da
aplicagio de diarios de uso no Brasil? ¢ motivar voluntarios a participarem do estudo por
um periodo de tempo, uma vez que a participagdo pode ser trabalhosa.

Uma vez terminada a coleta de dados, deve-se fazer entdo sua analise.
Dependendo do método de coleta, pode ser necessario fazer uma etapa intermedidria de
mudancga de formato para a analise. Por exemplo, se o registro foi feito em papel, pode-
se querer passa-lo para o formato digital, ou se o registro foi feito em audio, pode ser
desejavel transcrevé-lo. De modo andlogo ao material gerado em entrevistas, a andlise
dos dados de diarios envolve o material textual gerado pelos participantes através da

’Diferente do Brasil, em vérios paises, como os Estados Unidos, recomenda-se que se recompense através
de pagamento em dinheiro ou produtos os participantes dos diarios. Neste caso ha o cuidado de se garantir
que esta recompensa seja feita de forma independente da quantidade de registros, para que ndo influencie
os dados coletados.
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analise das categorias e temas recorrentes [Corbin e Strauss, 2008; Nicolaci-da-Costa et
al., 2004]. Em algumas situagdes, pode ser possivel fazer também uma andlise
quantitativa dos dados. Por exemplo, na pesquisa de Wisniewski e colegas [2016] sobre
riscos percebidos por adolescentes em redes sociais, para cada tipo de risco, os autores
analisam a frequéncia com que eventos dos diferentes tipos de risco ocorrem no estudo.

O Quadro 2.3 descreve brevemente um estudo em que diarios de uso foram aplicados
em uma pesquisa exploratoria para entender com as pessoas recuperam os e-mails
armazenados em diferentes contas e usando dispositivos distintos [Cecchinato et al.,
2016]. A pesquisa combina o didrio de uso, com entrevistas pré e pés-uso do diario, mas
no Quadro 2.3 focamos apenas no didrio.

Quadro 2.3: Exemplo de Diarios de uso [Cecchinato et al., 2016]

Objetivo: Entender as praticas que usudrios adotam para gerenciar e recuperar e-mails
considerando que utilizam diversas contas e dispositivos.

Motivacao: As pessoas t€m recebido e armazenado uma quantidade maior de e-mails.
Um entendimento aprofundado de como gerenciam e recuperam estes e-mails pode
indicar oportunidades para melhorar os sistemas de e-mail.

Métodos: diario de feedback, combinado com entrevistas antes € apos o diario.
Duracao do diario: 1 semana
Numero de participantes: 16

Perfil dos participantes: Idade variando de 22 a 25 anos, 9 eram mulheres ¢ 7 eram
homens, de profissdes diversas, e todos moradores de uma area no sudeste da Gra-
Bretanha.

Método de recrutamento: Através de panfletos, chamadas em sistemas de midia
social, e no boca-a-boca.

Critérios de sele¢cdo: Dos 35 inscritos para participar, selecionaram 16 que
representassem uma maior variedade de ocupagdes para garantir uma maior variedade
de experiéncia com computadores e uso de e-mail.

Motivagao para participantes: Receberam um vale da Amazon, incentivo permitido
na legislagdo inglesa, mas ndo na brasileira.

Formato do diario: Podiam escolher o formato digital (12 pessoas) ou em papel (4
pessoas).

Evento registrado: recuperagao de mensagens de e-mail.

Estrutura do diario: Foi gerado um formulario. Para cada entrada (ou seja, a cada
recuperagao ou busca por um e-mail ou anexo) deveriam registrar o horario e local se
encontravam, o dispositivo e conta usados, € uma breve descricio do que estavam
procurando e por qué. (Alguns exemplos iniciais de como preencher o didrio foram
mostrados aos participantes).

Dados coletados: 239 entradas (em média 15 por participante)

Analise: Codificagcdo axial e aberta para definir topicos, que entdo foram discutidos
entre os autores.
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Resultados: Analisaram o nimero de contas (em média 3 por pessoa) e dispositivos
usados (em média 4 por pessoa) e como se dava o uso — por exemplo, algumas contas
s0 eram acessadas por um tipo de dispositivo (desktop) e nao por outros (dispositivos
moveis). Descrevem as diferentes praticas adotadas em diferentes contas de email
(trabalho x pessoal); e que tipo de e-mail os participantes procuraram nestas diferentes
contas, discutindo as razdes e formas utilizadas, assim como questdes e solucgdes
alternativas adotadas; como a recuperacdo de e-mails ¢ diferente nos diversos
dispositivos, com base nas estratégias adotadas, questdes e solucdes alternativas que
surgiram. Terminam apresentando algumas consideragdes a partir dos resultados
obtidos que poderiam ser feitas para o (re-)design de clientes de e-mail e suas
funcionalidades.

2.4.2. Métodos Etnograficos

Tradicional na Antropologia Social e na Sociologia, a etnografia ¢ uma abordagem
qualitativa que busca descrever pessoas, suas instituicdes, comportamentos, produgdes ¢
cultura a partir da observagao detalhada de seu cotidiano. Baseia-se na nog¢ao de que, para
se entender realmente praticas e contextos complexos, é necessario realizar estudos em
profundidade onde o pesquisador imerge no grupo a ser estudado, deixando de ser um
observador externo, para se envolver com as atividades cotidianas e pessoas do grupo.
Mais notadamente desde a década de 1980, os métodos etnograficos vém sendo bastante
utilizados em computagdo, em particular nas areas de sistemas colaborativos (Computer
Supported Cooperative Work- CSCW) e de Interacdo Humano-Computador (IHC) [Lazar
et al., 2010; Randall e Rouncefield, 2013].

A abordagem etnogréfica pressupde a imersdo prolongada do pesquisador no
campo de investigagdo, priorizando a observacio e a descricio do cotidiano social, com
o objetivo de tornar visivel e compreensivel a organizagdo de um determinado grupo
social, suas atividades cotidianas, papéis e regras, tal como entendidas pelos seus atores
sociais. Seus métodos permitem que o pesquisador adote duas posturas interpretativas,
indispensaveis a execucdo adequada da abordagem: familiarizacdo com o exdtico e
estranhamento do familiar [da Matta, 1978]. Transformar o exético em familiar
consiste no desafio de olhar grupos e cotidianos muito distintos da realidade do
pesquisador despido dos proprios preconceitos, valores e logicas de funcionamento,
classificagdo e significagdo. Consiste em olhar o cotidiano do outro despindo-se de nossas
proprias lentes e buscando, por meio de diferentes técnicas, coletar os significados que os
proprios atores sociais atribuem aquele cotidiano em estudo. Trata-se de identificar e
descrever como os proprios membros de um grupo se percebem e dao sentido ao que
fazem, em contraposicdo a usar a nossa propria visdo de mundo para descrever os
fendmenos estudados. Por exemplo, trata-se de buscar entender como os jovens fazem
uso cotidiano das redes sociais, a partir da 6tica dos proprios jovens, sem usar categorias
mais antigas que valorizam a intera¢do presencial e veem a interacdo digital, a priori,
como isolamento, alienagdo e vicio. A imersao prolongada junto a um grupo de jovens,
bem como acompanhamento e registro de suas atividades didrias (online e cotidianas),
pode atuar como facilitador do processo de familiarizagdo por parte do pesquisador,
visando permitir a identificag@o de relagdes entre as interagcdes ocorridas nas redes sociais
e as relagdes presenciais dos jovens, por exemplo. Neste sentido, a imersao prolongada ¢
um mecanismo metodoldgico para provocar a empatia, a colocagdo do pesquisador no
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lugar do grupo pesquisado, desconstruindo suas preconcepcdes e abrindo espago para a
construgdo de novas perspectivas e significados sobre um fendomeno.

Na dire¢ao oposta, transformar o familiar em exdtico consiste no desafio de o
pesquisador sair de sua zona de conforto para olhar o que ja conhece sob novas
perspectivas, de modo a permitir novos insights sobre antigos fendmenos e a emergéncia
de novos significados sobre os mesmos. Esta posicdo pode ser experimentada, por
exemplo, em estudos que visam construir novos métodos e técnicas de design de sistemas
interativos. Para isto, o pesquisador fica imerso em um grupo de pares, e carrega uma
série de abordagens e técnicas em sua bagagem, influenciando seu olhar. A imersdo e a
observagao do funcionamento do grupo devem provocar o olhar analitico, que segmenta
as atividades, papéis e processos de trabalho para que novas perspectivas possam ser
insumo para o desenvolvimento de novos métodos e técnicas de trabalho.

As duas posigdes sao metas ideais, posto que o pesquisador sempre olhara para o
contexto de estudo com algum residuo de sua propria bagagem pessoal e profissional [da
Matta, 1978]. Porém, por meio do longo e intenso processo de imersdo, o pesquisador
pode sair de suas proprias preconcepgdes, tornar visiveis significados e processos mais
sutis e obscuros do funcionamento de um grupo em sua vida cotidiana, e compreender os
porqués de determinado comportamento ou tradi¢ao, as razdes para uma dada forma de
dividir uma tarefa, os significados latentes de um determinado hébito. A inten¢do da
imersdo, da observacao e do registo € ver, sentir e descrever antes de avaliar e categorizar,
para construir uma perspectiva interna (‘insider’s view’) sobre o grupo de pessoas e
organizagdo social que se busca examinar [Randall e Rouncefield, 2013]. Para isto, o
pesquisador observa detalhadamente praticas cotidianas do grupo estudado, analisa
documentos que o grupo ja produziu para descrever ou regular essas praticas, participa
de reunides formais e informais desse grupo, mapeia o espaco em que o grupo vive, 0s
diferentes papéis de seus membros, seus mecanismos de identificacdo, organizacao,
segregacdo de seus membros, etc.

As ferramentas metodoldgicas que o pesquisador langa mado para o trabalho
etnografico sdo diversas. O diario de campo ¢ essencial e define-se como um ‘espaco’
no qual ele faz anota¢des em tempo real de sua longa observacio e de suas interpretagdes.
Além de breves frases (escritas ou gravadas) para rememoragdo posterior, por vezes,
rapidos desenhos de espacos fisicos de trabalho e a posicdo que membros ocupam,
organogramas e fluxogramas costumam integrar o diario de campo. A modalidade de
observa¢do do pesquisador também varia muito. Em algumas praticas, ele pode tdo-
somente observar, sem interferir diretamente no andamento do grupo, enquanto em
outras, ele pode participar diretamente das atividades executadas. Dadas a duracdo e
intensidade da imersao, dificilmente todo o trabalho de campo pode ser gravado e/ou
filmado (dai a importincia do didrio de campo), mas o pesquisador deve priorizar
reunides ou praticas mais importantes para registro e posterior analise. Sempre que
necessario para compreender melhor algum ponto da investigagdo, o pesquisador pode
marcar entrevistas e realizar suas modalidades livre, semiestruturada ou estruturada.
Além disso, a analise de documentos produzidos pelo grupo antes e durante a pesquisa
pode ser util para a elucidacao de significados, de normas, de processos e da logica de
funcionamento do grupo e de suas praticas.

A variabilidade de recursos e a duragdo da imersdo geram complexidades para a
atividade do pesquisador. Além de serem necessarias habilidades técnicas para coleta,
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registro e analise dos dados segundo diferentes procedimentos, hd determinadas
qualidades do pesquisador importantes a boa conducao do estudo etnografico que, no
entanto, extrapolam sua formacdo técnica. Entre elas se destacam: a capacidade de
atencao e concentragdo distribuidas (permitindo a captura, por vezes sem instrumentos de
registro, de dados de ocorréncia simultanea e de naturezas diversas); capacidade de escuta
genuina; alta habilidade para a selecdo e priorizagdo de dados (considerando sua
diversidade e sua quantidade) e habilidade para manutencdo do foco na questdo de
pesquisa (uma vez que os grupos estdo desenvolvendo atividades cotidianas nao
necessariamente voltadas diretamente para o tdpico sob investigacdo). Em resumo, o
desafio na aplicagdo deste método ¢ o de capturar dados visando um objetivo de foco
nitido a partir da observacdo de prdticas difusas e espontaneas, ndo necessariamente
focadas nos mesmos objetivos. Para ajudar que o pesquisador mantenha a nitidez do seu
foco, Randall e Rouncefield [2013] propdem 10 preceitos, a saber:

1.  Assumir que o mundo € socialmente organizado.

Observar o contexto e suas atividades para identificar a organizagao e o sentido,
frequentemente implicitos, das atividades.

3. Compreender o contexto e suas atividades nos termos que seus proprios

membros compreendem.

4. Examinar em profundidade as atividades.

5. Considerar as atividades como situadas, sempre vinculadas a um contexto

especifico de ocorréncia, que fornece seu sentido e caracteristicas.

6. Prestar atencdo na divisao do trabalho ou das atividades observadas sempre em
fungdo das interagdes reais (em detrimento das informagdes formais e
institucionais).

Identificar a sequéncia e o processo de desenvolvimento das atividades e tarefas.
Focalizar pessoas e ndo papéis institucionalmente definidos.

Nao distinguir conhecimento de especialistas de conhecimento pratico.

0. Nao comparar diferentes contextos de estudo considerando-os equivalentes.

= O 0~

Os métodos etnograficos vém sendo usados crescentemente na computagdo, em
particular as areas de IHC e CSCW, e mais recentemente na Engenharia de Software. Sao
utilizados principalmente na sua aplicagdo em fases iniciais e exploratorias do processo
de desenvolvimento [Lazar et al., 2010; Randall e Rouncefield, 2013; Sharp et al., 2016].
Sao aplicados para informar designers e desenvolvedores sobre uma determinada pratica
de trabalho ou de interagdo social, sobre como essa pratica ¢ organizada e dividida, como
ela se relaciona com outras praticas e processos, como ela se regula e quais os papéis
sociais e questdes contextuais envolvidas. Os métodos t€ém muito valor em identificar
idiossincrasias, excecdes e conteudos obscuros e subjacentes dos processos, nao
disponiveis em descri¢des institucionais e formalizadas. De posse desses resultados,
outros métodos e técnicas de design ou de pesquisa trabalham sobre o insumo obtido. Em
resumo, no contexto da computagdo, métodos etnograficos mostram-se especialmente
uteis quando se deseja responder as seguintes perguntas: Qual o tipo de problema a ser
tratado? Como o problema se configura? Como se manifesta? [Randall e Rouncefield,
2013].

Um exemplo de pesquisa que faz uso dos métodos etnograficos ¢ resumido no
Quadro 2.4.
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Quadro 2. 4: Exemplo de Estudo Etnografico [Reddy, M. et al., 2006]

Objetivo: Investigar o papel da temporalidade no trabalho cooperativo e distribuido,
em termos de sua distribui¢do das atividades no tempo, por meio de um estudo
etnografico realizado junto a profissionais da area médica de uma unidade de
tratamento intensivo pos-cirargico.

Motivacao: Expandir os conhecimentos na area de trabalho em equipes distribuidas,
focalizando menos a dimensdo espacial, mais frequentemente investigada, e mais a
perspectiva temporal. A relacao entre busca de informagao e tempo em uma equipe
de trabalho colaborativa ¢ a motivacao central.

Método: Etnografia
Duracao do estudo: 7 meses de observacgao

Grupo social observado: Profissionais de saide de uma unidade de terapia intensiva
pos-cirurgica de um hospital universitario urbano de grande porte.

Motivacdo para escolha do grupo: Um hospital ¢ um exemplo paradigmatico da
necessidade de produgdo, administragdo e circulagdo de informagdes complexas e
rapidas visando o bem-estar dos pacientes, em particular para aqueles que necessitam
de cuidados intensivos.

Caracteristicas do grupo: E uma das 9 unidades de tratamento intensivo do hospital,
com 20 leitos e alta propor¢do enfermeiro/paciente (1:2), favorecendo cuidados mais
intensos, proximos e abrangentes para os pacientes € maior colaboracao entre a equipe

Participantes da equipe: Enfermeiros, farmacéuticos, médicos, cirurgides,
fisioterapeutas, residentes e professores universitarios, entre outros profissionais.

Foco do estudo: Observagao nos detalhes das atividades de trabalho dos profissionais
de saude que se envolviam e geravam efeitos sobre a busca e administragdo de
informacdes colaborativas, enfatizando a organizacdo temporal dessas atividades.

Unidade de observacio: 1dia de trabalho entre equipe e pacientes.

Técnicas de coleta de dados: 30 entrevistas formais, varias entrevistas informais,
observacdo dos profissionais de satde, analise documental de regras do hospital,
procedimentos e atas de reunides de equipe, bem como de informagdes disponiveis nos
exames e nos equipamentos médicos de trabalho.

Formato dos registros de coleta de dados: gravacdes e transcri¢gdes de 4dudio das
entrevistas formais, anotagdes sobre observa¢dao do uso de equipamentos e suportes
para a circulagdo da informacao de trabalho.

Analise dos Dados: Analise do discurso do material verbal e identificacdo de unidades
de andlise relacionadas ao processo de geracdo e gestdo da informacdo no material
documental e de trabalho.

Resultados: Identificacdo e descri¢do contextualizada de 3 aspectos temporais
envolvidos na administra¢ao das informacdes durante um dia de trabalho na area de
saude: trajetorias do tempo (e.g. em que fase da recuperagdo o paciente estd), ritmos do
tempo (e.g. tempo que um tipo de exame demora para ficar pronto) e horizontes do
tempo (e.g. defini¢do da sequéncia de tarefas e complexidade envolvidas em uma
jornada de trabalho).
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2.4.3. Estudos de caso

Estudo de caso ¢ um estudo detalhado e aprofundado de uma instincia especifica ou
pequeno conjunto de instincias em um contexto real. De modo similar a etnografia, ¢
uma observagdo em profundidade que visa predominantemente explorar novos problemas
e situagoes, descrevendo-os, explicando-os ou demonstrando como acontecem a partir de
um ou de poucos casos de ocorréncia [Lazar et al., 2010]. Enquanto métodos etnograficos
envolvem a imersao prolongada do pesquisador neste contexto, com enfoque maior na
observagdo, na exploracdo e na participacdo do pesquisador no cotidiano do grupo, o
estudo de caso ¢, em geral, mais voltado para a tarefa (goal-oriented) e costuma propor
uma intervencao especifica do pesquisador no contexto. No caso da computagdo, essa
intervencao costuma envolver o desenvolvimento de um sistema interativo ou a avaliagcao
do mesmo junto a grupos de usudrios.

Embora sempre almejando a analise no contexto real de ocorréncia, em particular
no caso do estudo de tecnologias em desenvolvimento, por vezes, faz-se necessario criar
uma situagdo artificial de uso. E o caso, por exemplo, da avaliagdo de prototipos para
testar tecnologias ¢ métodos ainda ndo difundidos em contextos reais. Nesses casos, em
vez de situagdes de controle laboratorial, busca-se, tanto quanto possivel, cenarios e
configuragdes proximas as condi¢des reais de uso [Yin, 2009]. O acompanhamento de
um paciente com deficiéncia motora quando da utilizacdo de uma tecnologia vestivel de
apoio a seu movimento em tarefas cotidianas e a observa¢do de grupo utilizando uma
nova ferramenta de design em um cenario de uso podem ser exemplos de questdes
adequadas para adocao do estudo de caso como método de coleta de dados.

Segundo Yin [2009], um estudo de caso pode ser simples, quando examina apenas
um caso de ocorréncia, como, por exemplo, a analise da evolucdo do uso de uma
tecnologia digital por um usuario ao longo de um ano. Pode ainda ser multiplo, ao
analisar diferentes casos de uso, tal como a observacao de uso de uma ferramenta de
design por dois ou trés grupos distintos de profissionais. Nos estudos de caso multiplos,
0 objetivo ndo € prioritariamente a previsao, replicacdo e generaliza¢do das situacdes de
uso, mas a composi¢ao de uma descri¢ao aprofundada que reflita diferentes perspectivas
sobre um mesmo fendmeno para a constru¢do de um framework tedrico de interpretacao
em uma perspectiva analitica bottom-up.

O convite a participagdo em um estudo de caso se faz com base nos critérios mais
gerais propostos pela metodologia qualitativa: amostragem proposital com base na
adequacdo entre os objetivos da pesquisa e o participante/ grupo a recrutado. Se o estudo
serd simples ou multiplo ¢ uma decisdo certamente dependente do tempo de execugao
(uma observagdo extensa em duracdo ndo comporta numerosos casos) € também da
facilidade de ocorréncia dos fenomenos. Ha casos unicos e irreplicaveis, ao passo que ha
casos em que a observacao de diferentes ocorréncias de um mesmo fendomeno langa luz
sobre o problema. O estudo de tecnologias assistivas, por exemplo, requer, por vezes,
desenvolvimento individualizado segundo as necessidades de cada usudrio e,
consequentemente, casos individuais. Ja o estudo de processos de trabalho pode tornar
desejavel a observagdo de grupos multiplos.

Como em métodos etnograficos, estudos de caso normalmente envolvem a coleta
de dados por diferentes métodos e técnicas além da observagdo. No entanto, em estudos
de caso, o pesquisador costuma ter uma postura menos integrada e imersiva ao cotidiano
grupo sob estudo, integrando-se ao campo mais com papel e objetivos externos ao grupo

74



[Lazar et al., 2010; Yin, 2009]. Na area da computagao, o papel do pesquisador no estudo
de caso ¢ mais comumente o de desenvolver de modo mais participativo ou avaliar um
sistema ou ferramenta computacional. Neste contexto, as diferentes técnicas se articulam
mais comumente para: descrever detalhadamente fenomenos (técnicas de observacao de
comportamentos ou de uso de tecnologias, analise documental, analise de artefatos
fisicos, técnicas de elicitagao de requisitos e de design); aprofundar quais significados os
participantes  atribuem aos fendmenos previamente observados (entrevistas,
questionarios, grupos de foco); e avaliar os fendmenos observados e vivenciados
(métodos de avaliacdo de sistemas por inspe¢do € com a participagdo de usuarios). Cada
método exigira uma expertise especifica e execugao adequada e a habilidade para articular
resultados de diferentes naturezas em um todo coerente, aspectos que conferem aos
estudos de caso maior complexidade de execug¢do, o que pode ser obstaculo a
pesquisadores menos experientes. Tal como em outros métodos qualitativos, o relato
desses resultados deve descrever as categorias e temas de andlise e oferecer exemplos
claros que fornegam rastreabilidade aos resultados do estudo.

Um importante fator de reflexdo sobre a ado¢do do estudo de caso como método
deve ser a duracfo prevista para o estudo [Lazar et al., 2010]. Um estudo pode ser extenso
em duragdo, exigindo disponibilidade de varios encontros ou se¢des de trabalho de seus
participantes ou muitas horas de trabalho em uma tnica se¢ao. Muito embora, um estudo
possa requerer envolvimento intenso de trabalho por participantes e pesquisadores para
sua adequada realizagdo, essa exigéncia pode dificultar ou mesmo inviabilizar a
realizacdo do estudo, tanto por ser exaustivo quanto por afastar o interesse em colaborar
de usuarios que certamente nao priorizam o estudo da mesma maneira que o0s
pesquisadores que o propdem. A motivagdo dos participantes costuma ser fortemente
atrelada ao tempo de colaboragao envolvido.

No Quadro 2. 5, o estudo de caso ¢ exemplificado em resumo descritivo de uma
pesquisa que faz uso desse método.

Quadro 2. 5: Exemplo de Estudo de Caso [Chagas, 2015]

Objetivo: Identificar e entender as necessidades para desenvolvimento de um protdtipo
funcional de tecnologia assistiva (TA) configuravel para o controle de dispositivos por
gesto e interagdo de voz em casa inteligente. A partir desse caso, propor um framework
conceitual de apoio ao desenvolvimento de TAs.

Motivacdo: Lidar com a variabilidade de tipos e graus de deficiéncia e das
caracteristicas individuais de usudrios de TAs por meio do melhor entendimento sobre
o que significa configurac¢do neste dominio.

Método: Estudo de Caso Simples

Duracio do estudo: 1 més para planejamento e elaboragdo do Protocolo de Etica e 12
meses de execucao do estudo

Numero de participantes: 1 participante com deficiéncia

Perfil do participante: 1 participante de 33 anos, tetraplégico ha 10 anos em funcao
de acidente, mestre em Administracdo de Empresas.

Método de recrutamento: Amostra proposital

75



Critérios de selecio: O proprio participante procurou o laboratorio propondo o
desenvolvimento da tecnologia.

Motivaciao para o participante: Prototipo funcional de TA configurdvel para suas
necessidades em sua “casa inteligente”.

Imprevistos de Execu¢ao: Problemas de saude do participante inviabilizaram testes
por um periodo e geraram a necessidade de mudancas de direcdo no desenvolvimento
da tecnologia.

Técnicas de coleta de dados: Entrevistas exploratorias para entendimento das
limitagcdes do participante, observacdo de tarefas cotidianas com ou sem apoio de
dispositivos computacionais, na casa do participante, 5 ciclos de desenvolvimento e
avaliagdo do prototipo (pesquisa-agao).

Formato dos registros de coleta de dados: anotacdes textuais em diarios de campo
do pesquisador, gravagdes e transcrigdes de audio das entrevistas, videos da interagao
do participante e de seus cuidadores.

Analise dos Dados: Analise do discurso do material verbal e identificagao de unidades
de anélise relacionadas ao ambiente fisico e computacional para levantamento dos
requisitos do prototipo,

Resultados: Proposta de 3 dimensdes para identificacdo e analise de necessidades e
oportunidades para configuracdo de TA: dimensdo psico-social; dimensdes fisicas e
dimensdes de persisténcia (temporalidade e volatilidade). Protétipo funcional de uma
TA para o participante.

2.5. Métodos de Inspecao

Diferentemente dos métodos vistos nas segdes anteriores, que t€ém sua origem ou base em
métodos qualitativos utilizados nas ciéncias humanas e sociais, métodos de inspe¢do
foram desenvolvidos especificamente para a analise de sistemas computacionais, mais
notadamente nas areas de IHC e de Engenharia de Software. Podem ter base qualitativa
ou quantitativa.

Meétodos de inspecdo em Engenharia de Software seguem mais comumente a
abordagem quantitativo-experimental e visam a verificacao e validagdo do software em
termos de confiabilidade, performance de execugao e da correspondéncia entre o software
e sua especificacdo, entre outros fatores. Podem ser realizados manualmente ou de forma
automatizada e ndo tém como foco questdes relacionadas ao uso real do software
[Sommerville, 2011].

Ja os métodos de inspecdo em IHC sdao métodos em que um avaliador ou analista
examina a interface e interagdo de um sistema interativo seguindo diretrizes ou passos
definidos pelo método a ser aplicado. O avaliador tem por objetivo identificar possiveis
interpretacdes e/ou potenciais problemas que o usudrio de um sistema poderia vivenciar
ao interagir com o sistema.

Inicialmente estes métodos foram desenvolvidos com foco na andlise de
usabilidade de interfaces com usuario [Mack e Nielsen, 1994]. No entanto, ao longo dos
anos, outras qualidades de uso, como por exemplo acessibilidade, sociabilidade ou
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comunicabilidade se tornaram relevantes [Barbosa e Silva, 2010] e métodos voltados para
analisar estas qualidades nos sistemas interativos foram propostos. Atualmente pode-se
encontrar na literatura um grande nimero de métodos de inspe¢ao propostos, mas poucos
sao de fato consolidados.

Outras caracteristicas podem distinguir os métodos existentes. Em relagao a sua
base, métodos de avaliagdo podem ser de base empirica ou tedrica. Métodos de base
empirica sdo aqueles cuja base ¢ resultado da andlise de dados empiricos obtidos
indutivamente, enquanto os de base tedrica sdo fundamentados em alguma teoria. Os
métodos também podem variar de acordo com o niimero de avaliadores recomendados
ou o conhecimento necessario para que apliquem o método.

Os métodos podem ser propostos ou ser mais adequados para diferentes
momentos do ciclo de design, isto ¢, podem ser aplicaveis para avaliagdo formativa (ao
longo do processo de design) ou somativa (ao final do processo de design).

Os métodos de inspecao qualitativos mais populares e, possivelmente
consolidados, para avaliacdo de usabilidade de interfaces sdo os métodos de Avaliacao
Heuristica e o de Percurso Cognitivo. O método de Avaliagio Heuristica [Nielsen,
1994], de base empirica, propde que o avaliador especialista em IHC examine a interface
e analise se a mesma estd em conformidade com um conjunto de heuristicas ou principios
de usabilidade. Caso o avaliador identifique alguma violagdo a uma das heuristicas, ele
deve registrar o problema, identificando a heuristica violada, em que local(is) da interface
o problema ocorre, ¢ qual seu grau de severidade. A recomendacao € que a avaliagcdo seja
feita individualmente por um conjunto de 3 a 5 avaliadores, e posteriormente seja feita
uma reunido para consolidagcdo dos relatorios individuais gerados. Segundo Nielsen
[1994], o método pode ser aplicado a prototipos funcionais ou mesmo em papel, e, por
isso, poderia ser aplicado ao longo do ciclo de design, i.e. avaliagdo formativa ou
somativa.

O método da Avaliagdo Heuristica original apresenta um conjunto de 10
heuristicas® que representam principios gerais de usabilidade que foram derivados
empiricamente da andlise de 249 problemas de usabilidade. Como o conjunto original de
heuristicas ¢ genérico, ao longo dos anos diversos pesquisadores propuseram novos
conjuntos para permitirem a avaliacdo de sistemas desenvolvidos para tecnologias (e.g.
interagdo humano-robd [Clarkson e Arkin, 2007] ou interfaces periféricas para ambientes
[Mankoft et al., 2003]) ou dominios especificos (e.g. sistemas colaborativos [Baker et al.,
2002] ou jogos [Pinelle et al., 2008]).

O método de Percurso Cognitivo [Polson et al., 1992; Wharton et al., 1994], de
base teorica, avalia a usabilidade de uma interface com foco na facilidade de aprendizado
desta interface pelo usuario. O método € voltado, principalmente, para desenvolvedores
de software com o objetivo de que o apliquem na avaliagdo formativa dos sistemas. O
Percurso Cognitivo ¢ fundamentado na teoria das agdes proposta por Norman [1986] e

3 Resumidamente as heuristicas sdo de Nielsen sdo: visibilidade do estado do sistema; correspondéncia
entre o sistema e o mundo real; controle e liberdade do usudrio; consisténcia e padronizacao;
reconhecimento em vez de memorizagao; flexibilidade e eficiéncia de uso; projeto estético e minimalista;
prevencao de erros; ajude os usudrios a reconhecerem, diagnosticarem e se recuperarem de erros; ajuda e
documentacdo. Para uma visao aprofundada sobre o método ou conjunto de heuristicas ver [Nielsen, 1994]
ou livros didaticos de THC (e.g. [Barbosa e Silva, 2010; Preece et al., 2015]) ou mesmo artigos disponiveis
na pagina do NormanNielsenGroup [Nielsen, 1995a,b].
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analisa a interagdo sob esta Otica. No entanto, os passos do método permitem que ele seja
aplicado, por um ou mais avaliadores, sem que se tenha um conhecimento especifico da
teoria subjacente. Para aplicar o Percurso Cognitivo o avaliador deve receber a descri¢do
dos usudrios do sistema, que tarefas devem ser analisadas e para cada tarefa o conjunto
correto de agdes para executd-la e um prototipo (em papel ou funcional) da interface. O
avaliador entdo analisa cada tarefa, executando as a¢des necessarias e analisando se os
usuarios saberdo que devem executar a acdo, se perceberdo na interface que a acao esta
disponivel, se associardo a representacao da interface a agcdo correta e, uma vez que
tenham executado a agdo, se perceberdo que estdo progredindo para completar a tarefa. A
partir desta anélise o avaliador identifica os potenciais problemas da interface a serem
corrigidos.

Nesta se¢do, vamos apresentar em mais detalhe o Método de Inspegao Semidtica
(MIS) que tem por objetivo permitir a avaliagdo da comunicabilidade de um sistema. A
selecdo do MIS se deve ao fato de que ele pode ser aplicado tanto tecnicamente, com foco
na qualidade do sistema desenvolvido, quanto cientificamente, com foco na geragdo de
novos conhecimentos sobre IHC ou outras areas de computacio a partir da analise de
sistemas interativos [de Souza et al., 2010; de Souza e Leitao, 2009].

2.3.1. MIS - Método de Inspeciao Semidtica

O MIS ¢ um método fundamentado na teoria da Engenharia Semidtica [de Souza, 2005],
uma teoria da area de IHC que entende a interface de um sistema como sendo uma
comunica¢do do projetista do sistema aos seus usudrios. Através desta interface, o
projetista transmite aos usuarios a quem o sistema se destina, que objetivos o projetista
entende que os usuarios podem ou querem atingir, € como interagir com o sistema para
alcangé-los. Esta mensagem pode ser representada como:

Template da metacomunicacido: “Esta é a minha interpreta¢do sobre quem vocé é,
o que eu entendi que vocé quer ou precisa fazer, de que formas prefere fazé-lo e por
qué. Este é, portanto, o sistema que eu projetei para vocé, e esta é a forma que vocé
pode ou deve usa-lo para atingir objetivos alinhados com a minha visdo.”

Como esta comunicagado projetista-usudrio se da através da comunicagdo sistema-
usuario, ela ¢ de fato uma metacomunicagdo (comunicacdo feita através de outra
comunicagdo), e ¢ indireta (através do sistema) e unidirecional (o usuario nao tem chance
de responder projetista durante a interacdo — momento em que recebe a sua mensagem).

A mensagem enviada pelo projetista ¢ formada por signos, isto €, qualquer coisa
que represente algo para alguém [Peirce, 1992-1998]. A teoria da Engenharia Semiotica
classifica os signos de uma interface como sendo signos estaticos, dindmicos ou
metalinguisticos [de Souza et al., 2006; de Souza e Leitdo, 2009]. Signos estaticos siao
aqueles que podem ser interpretados independente de relagdes causais ou temporais e
representam o estado do sistema. Em outras palavras, o seu contexto de interpretagcdo ¢
limitado aos elementos presentes na interface em um dado momento. O botdo Salvar que
pode ser visto na barra superior da janela do Word ¢ um exemplo de um signo estatico.
Os signos dinamicos, por sua vez, s6 podem ser percebidos através da interagdo com o
sistema e representam o comportamento do sistema, ou seja, estdo relacionados aos
aspectos temporais e causais da interface. Assim, a acdo de apertar o botdo de salvar gera
um comportamento de salvar a versao atual do arquivo — este comportamento ¢ dinamico
e representado por diferentes signos (e.g. uma barra de evolugdo do processo em curso).
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Finalmente, os signos metalinguisticos sdo aqueles que se referem a outros signos da
interface. Normalmente, eles sdo usados pelos designers para explicitamente comunicar
aos usuarios os significados codificados no sistema e como podem utiliza-los. Assim, a
explicacdo associada ao botao salvar que o explica ou a explicagdo do sistema de ajuda
sobre o botdo salvar sdo exemplos de signos metalinguisticos.

Com base na teoria da Engenharia Semiotica, a qualidade da interface ¢ definida
pela sua comunicabilidade, isto € a propriedade do sistema transmitir ao usuario de forma
organizada e consistente (eficiéncia) a logica, a intengcdo e os principios de design,
realizando assim sua finalidade junto ao usuario (eficacia) [Prates et al., 2000; de Souza
e Leitdo, 2009]. Para avaliar a comunicabilidade de um sistema os dois principais métodos
sda0: Método de Avaliacado de Comunicabilidade (MAC) [Prates et al., 2000; de Souza,
2005] e o Método de Inspegao Semidtica (MIS) [de Souza et al, 2006; Prates e Barbosa,
2007; de Souza e Leitao, 2009; Leitao et al., 2013]. O MIS ¢ um método de inspegao que
analisa a emissdo da comunicagdo projetista-usudrio (i.e. interface) pelo projetista,
enquanto que o MAC* analisa como esta comunicacio esta sendo recebida pelos usuérios,
através da observacdo da interagdo usudario-sistema em cenarios de atividades pré-
definidos.

O MIS ¢ entdo um método de avaliag@o por inspe¢do que tem como base a teoria
da Engenharia Semiotica e analisa a comunicabilidade de uma interface. O avaliador do
MIS deve ter conhecimento ndo apenas de IHC, mas também, ainda que em niveis
basicos, de Engenharia Semidtica. Um avaliador € suficiente para gerar uma analise de
caminhos interpretativos possiveis e identificar potenciais problemas de um sistema
interativo. No entanto, a aplicagdo por mais avaliadores pode ser interessante para
consolidar a analise interpretativa do avaliador [Prates e Barbosa, 2007]. Finalmente, a
avaliagdo ¢ feita através da analise de um sistema, mas pode ser aplicada a protétipos,
desde que se tenha acesso ndo apenas aos signos estaticos da interface, mas a signos
dindmicos e metalinguisticos.

A etapa de preparacdo do MIS requer que o avaliador defina qual o escopo da
avaliacdo, de acordo com seu objetivo, por exemplo, analisar a parte critica para o sucesso
do sistema (i.e., a parte considerada mais relevante, ou que deve ser melhor que a de um
sistema competidor). Em seguida, o avaliador deve fazer uma inspecao informal do
sistema, identificando a quem o sistema se destina e os principais objetivos e tarefas que
o sistema pretende atender. Finalmente, deve ser criado um ou mais cendrios® de inspecio
que permitam a defini¢do de um foco para andlise da intencdo comunicativa e caminhos
interpretativos preferenciais.

“Vale ressaltar que 0 MAC é também um método qualitativo voltado para avaliagdo da qualidade da
interagdo em sistemas interativos com participacdo de usudrios, assim como outros métodos de avaliacao.
No entanto, como estes métodos normalmente sdo vistos em disciplinas de IHC, neste capitulo ndo os
apresentaremos. O leitor interessado no MAC pode consultar: [Prates et al., 2000; de Souza, 2005; Prates
e Barbosa, 2007; de Souza e Leitao, 2009; Barbosa e Silva, 2010; Leitdo et al., 2013].

SCenarios sdo uma narrativa, normalmente em linguagem natural, concreta rica em detalhes contextuais
de uma situacgdo de uso do sistema envolvendo pessoas, processos e dados reais ou potenciais [Barbosa e
Silva, 2010].
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Finalmente, o avaliador passa entdo para a etapa de analise, que envolve 5 etapas:

Passo 1 - Analise dos signos metalinguisticos: O avaliador examina apenas os
signos metalinguisticos da interface (i.e. sistema de ajuda, instrugdes, mensagens de erros,
etc.) e faz uma reconstrucdo da metamensagem que esta sendo transmitida apenas por
estes signos. Faz-se também registros de potenciais problemas que possam ser
identificados nesta etapa.

Passo 2 - Analise dos signos estaticos: O avaliador executa 0 mesmo processo
descrito no passol, mas, no entanto, leva em consideracdo na sua andlise apenas os signos
estaticos. Desta forma, a metamensagem ¢ reconstruida levando-se em consideragao
apenas estes signos.

Passo 3 - Anailise dos signos dindmicos: Novamente, o avaliador executa o
mesmo processo descrito nos passos anteriores, mas agora levando em consideragdo
apenas os signos dinamicos.

Ao fim do passo 3, o avaliador tem uma visdo segmentada da interface, pois tem
como resultado a reconstrugdo da metamensagem sob trés perspectivas de comunicacao
distintas — cada uma considerando apenas os signos de um determinado tipo. Nos passos
4 ¢ 5 do método, o objetivo ¢ de reconstruir e avaliar a metamensagem através da
comparagdo, integragdo e interpretagdo das metamensagens geradas.

Passo 4 - Comparacio e contraste: Nesta etapa o avaliador compara e contrasta
a reconstrucdo das 3 metamensagens geradas nos passos anteriores. O objetivo do
avaliador ¢ analisar a consisténcia entre elas, identificar pontos em que uma possa
complementar ou aprofundar pontos de outras, e se ha inconsisténcias entre elas. Vale
ressaltar, como os tipos de signo tém capacidade expressiva diferente (i.e. o que se pode
transmitir através de texto em linguagem natural ¢ diferente do que se consegue fazer com
um desenho de tela) é natural que as metamensagens geradas ndo sejam idénticas. E
esperado, contudo, que sejam consistentes.

Passo 5 - Apreciacio da metacomunica¢do: Finalmente, no ultimo passo do
método, o avaliador gera a metamensagem unificada do sistema, identificando potenciais
problemas na comunicacdo que persistam na unificagdo (i.e. um potencial problema
identificado nos signos estaticos, pode ser resolvido pela comunica¢do nos signos
dindmicos ou metalinguisticos) e analisando o custo e beneficios das estratégias de
comunica¢do adotadas pelos projetistas. Conclui-se, entdo, com um relatorio sobre a
qualidade da comunicabilidade do sistema. A Figura 2 apresenta uma visdo geral dos
passos do MIS.

Uma das vantagens do MIS ¢ que ele pode ser utilizado para uma analise técnica
ou cientifica de um sistema [de Souza e Leitdo, 2009; de Souza et al., 2010]. A analise
técnica ¢ aquela que tem o foco na qualidade do sistema gerado e cujo objetivo €
identificar potenciais problemas que permitam a melhora do sistema em si. A aplicacio
cientifica®, por sua vez, tem por objetivo gerar novos conhecimentos principalmente (mas
ndo apenas) para a area de IHC, através da identificagdo, descri¢do, explora¢do ou
explicacdo de fendmenos de interagdo humano-computador ou levantamento de novas

®Neste texto apresentamos superficialmente a aplicacdo cientifica do MIS. Para uma explicacio
aprofundada sobre o uso do MIS cientifico recomendamos a leitura de [de Souza et al., 2010; de Souza e
Leitao, 2009].
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questdes ou desafios na area. Para a aplicagdo cientifica do MIS, embora os 5 passos
sejam os mesmos, durante a etapa de preparagdo, o pesquisador deve também definir a
questdo de pesquisa que guiara a analise do sistema. Os passos de 1 a 4 ndo mudam, mas,
no passo 5 de uma aplicacao cientifica, a analise tem por objetivo obter as respostas para
a questdo de pesquisa colocada com base na metamensagem observada. Finalmente, de
posse dos resultados cientificos, a consolidagdo deste resultado deve ser feita através de
uma triangulacao (a etapa de triangulagdo seréd explicada na sec¢ao 2.6.1).
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Os trés métodos apresentados nesta secdo — Avaliacdo Heuristica, Percurso
Cognitivo e Método de Inspe¢do Semidtica — sdo métodos qualitativos e interpretativos
que tém por objeto a avaliacdo da qualidade de uso de um sistema interativo. Enquanto a
Avaliacdo Heuristica e Percurso Cognitivo requerem um baixo conhecimento prévio do
avaliador para que sejam aplicados, o MIS requer que o avaliador tenha conhecimento da
teoria subjacente, i.e. Engenharia Semio6tica (ainda que ndo aprofundado). Por outro lado,
a Avalia¢do Heuristica e o Percurso Cognitivo podem requerer adaptagdes para novos
dominios e tecnologias ([Pinelle et al., 2008] e [Blackmon et al., 2002], respectivamente),
enquanto o MIS, por focar na comunicagdo projetista-usuario, pode ser aplicado sem
adaptacdes a um amplo contexto de dominios e tecnologias [Reis e Prates, 2011].
Finalmente, uma analise comparativa dos trés métodos indica que enquanto o tempo de
aplicacdo da Avaliacdo Heuristica e Percurso Cognitivo tendem a ser mais proximos, o
do MIS ja ¢ bem maior [Bim et al., 2016].

Um exemplo de aplicagdo do MIS com finalidade cientifica € brevemente exposto
no Quadro 2.6.
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Quadro 2. 6: Exemplo de Aplicacdo do MIS [Santos e Prates, 2010]

Sistema inspecionado: Wikipédia

Objetivo: Analisar as estratégias comunicadas na interface da Wikipédia para indicar
a qualidade dos artigos publicados.

Motivacido: A Wikipédia enfrenta riscos associados a qualidade do contetido de seus
artigos. Assim, ¢ fundamental que o usuario seja capaz de avaliar para um dado artigo
publicado qual a qualidade daquela informacdo e que credibilidade pode atribuir ao
artigo.

Tipo de aplicacao: Cientifica

Questao de pesquisa: Que estratégias sdo usadas na interface de enciclopédias
colaborativas referentes a qualidade um artigo?

Escopo: Paginas da Wikipédia (versao em inglés) que dao acesso ao contetido e aquelas
que relatam algo sobre a qualidade dos artigos.

Cenario: O cenario’ prevé o uso da Wikipédia por um leitor que quer saber qual a
qualidade do artigo de interesse, € também por uma usudria que vai escrever um artigo
sobre um novo tema na Wikipédia.

Numero de avaliadores: 1

Experiéncia do avaliador: Experiéncia prévia em avaliagdes de interfaces, e aplicacao
do MIS, inclusive em sistemas colaborativos.

Resultados: Foram identificadas 9 estratégias associadas ao controle de qualidade do
contetido na Wikipédia, que foram entdo classificadas em dois grupos de acordo com
quem era o responsavel por aplicar a estratégia — o usuario ou o sistema. Além da
identificacdo das estratégias, a aplicagdo do MIS gerou resultados técnicos relativos a
problemas de comunicabilidade da interface relacionados a apresentacdo das
estratégias.

2.6. Aplicacio em Pratica e Pesquisa

Os métodos apresentados neste capitulo podem ser utilizados em uma ampla variedade
de situagdes, contextos € dominios — ambientes e processos de trabalho, interagdes
sociais, atividades de lazer e entretenimento, atividades colaborativas, etc. Tém, portanto,
aplicacio em diferentes areas da computacio. Além disso, com base na discussdao
realizada dentro do contexto da area de IHC [de Souza e Leitdao, 2009], ¢ interessante
destacar também que, segundo suas finalidades, os métodos qualitativos podem ter
aplicacio cientifica ou técnica, sempre tendo como meta a exploracdo de novas
perspectivas e significados, bem como, por consequéncia, a inovacdo. De modo bem
simples e introdutorio, essas modalidades de aplicagdo e seus usos pelas areas da
Computacgao sao discutidas.

" O cenario ndo ¢ apresentado no artigo, apenas no Relatorio Técnico citado que descreve a aplicagio do
MIS mais detalhadamente.

82



2.6.1. Uso na Pesquisa Cientifica

Muito embora a pesquisa cientifica em computagdo seja majoritariamente quantitativa,
mais ¢ mais estudos da area buscam investigar questdes e problemas que melhor se
coadunam com o paradigma das pesquisas qualitativas. Como abordado ao longo do
capitulo, a investigacdo de aspectos nao quantificaveis do uso de tecnologias
computacionais tais como a identificagdo, a descri¢do e a andlise de processos humanos
e sociais e a exploracao de diferentes contextos socio-técnicos sao exemplos de pesquisas
que buscam construir uma rede de significados em torno do desenvolvimento, avaliagdo
e uso de tecnologias computacionais de modo a avangar, nao a qualidade do processo de
desenvolvimento de um sistema ou aplicativo especifico, mas visando avangar o
conhecimento cientifico a respeito de o que, como e por que produzir tecnologia
computacional.

No contexto cientifico, o uso de métodos qualitativos € motivado pelo potencial
que estes apresentam para apoiar a inova¢do, posto que sdo fundamentalmente
ferramentas para a exploracdo de novos fendmenos e de significados a ele relacionados.
Para serem usados com finalidades cientificas esses métodos ganham especificidades em
termos do tipo de resultados obtidos, em termos do processo de defini¢do da questdao sob
exame ¢ em fun¢ao dos mecanismos adotados para validar suas conclusoes.

Em relagdo a definicio do problema sob estudo, o uso dos métodos deve partir
de uma questao de certo nivel de abstracao, que va além da exploragao de alternativas de
requisitos, de design e de avaliagdo de uma instancia especifica de tecnologia. Embora a
investigacdo de um problema, na abordagem qualitativa, esteja sempre relacionada a um
fendomeno concreto em uma manifestacdo concreta, seus objetivos vao além do exame
situacional, para propor frameworks de interpretacio para novos casos a serem
investigados.

Em relacdo ao tipo de resultados obtidos, a partir da experiéncia dentro do
contexto de IHC [de Souza e Leitdao, 2009], € possivel considerar que, se usado para fins
cientificos, a aplicagdo de métodos qualitativos deve visar e ser capaz de:

e Enunciar novos problemas no campo da area da computacao (em contraposi¢ao a
explorar, reproduzir e replicar antigos conhecimentos em novos exemplos e casos);

e Identificar novas condi¢des de contorno ou desafios para antigos problemas;

e Propor novas solucdes para antigos problemas por meio da exploracao de novos
exemplos e ocorréncias do fendmeno; ou

e Contribuir para a formulagio de novos conceitos, teorias ou métodos para a area
de estudo.

Para que seus resultados cientificos sejam validados entre a comunidade de
pesquisadores, tal como ocorre com os estudos quantitativos, seus resultados devem ser
submetidos a validagdo. O processo de validagdo cientifica de estudos qualitativos €, no
entanto, distinto daqueles que compdem a validagdo de estudos estatisticos e
experimentais [Denzin e Lincoln, 2006; Creswell, 2009]. Em pesquisas quantitativo-
experimentais, testa-se, sobretudo, a replicabilidade ou a probabilidade de previsdo para
garantir a validade do processo de coleta e analise dos dados. J& em estudos qualitativos,
j4 estd consolidada uma série de critérios de validagdo que respeitam as caracteristicas
dos métodos qualitativos, e atestam a inadequacao do uso de critérios quantitativos para
a validacao de pesquisas qualitativas. A validagdo se da da perspectiva interna e externa,
com novos significados atrelados a essas perspectivas.
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Dado que os resultados da pesquisa qualitativa sdo frutos do processo de
interpretagdo Unica, rigorosa e sistematica do pesquisador, da perspectiva interna, o
processo de validagdo se da a partir da plausabilidade e rastreabilidade das
interpretagdes, ou seja, da possibilidade de se estabelecer e rastrear relagdes claras e
objetivas entre o dado concreto e seu processo de interpretacao [Denzin e Lincoln, 2006;
Leitdao, 2009]. Esse processo de validagdo se faz pelo uso extensivo de exemplos dos
dados coletados. Com isto, a validade dos processos internos de realizagao da pesquisa
cientifica de base qualitativa pode ser assegurada.

Ja da perspectiva externa, para validar os resultados de uma pesquisa qualitativa,
¢ necessario proceder a triangulagdo dos resultados. A triangulagao visa gerar diferentes
perspectivas sobre a questao de estudo, checando a consisténcia entre elas, € nao sua
homogeneidade e replicabilidade [Denzin e Lincoln, 2006; Creswell, 2009]. O produto
da triangulacdo, quando consistente, ¢ um conjunto de significados e categorias
interpretativas articuladas, capazes de gerar uma compreensdo profunda do contexto
pesquisado e, além disso, um framework interpretativo que pode ser (re)aplicado em
outros contextos de investigagao.

A triangulacio pode feita quando se compara processos interpretativos realizados
por diferentes pesquisadores que se debrucam separadamente sobre 0 mesmo conjunto
de dados gerados pela aplicacdo de um unico método. Este € o caso, por exemplo, de um
estudo no qual dois pesquisadores analisam isoladamente o material discursivo de um
conjunto de entrevistas e consolidam seus resultados. A triangulagdo pode também ser
realizada pela comparagdo dos resultados gerados pela aplicacdo, por um mesmo
pesquisador, de diferentes métodos para analisar o0 mesmo problema de estudo. Um
exemplo deste tipo de triangulacdo ¢ a validacdo dos resultados coletados pela aplicagdo
do MIS, comparando-os com os resultados de um conjunto de entrevistas com usuarios.
Define-se estas duas formas de triangulacdo como endégenas [de Souza e Leitao, 2009],
uma vez que o dominio e a questdo de estudo sao estaveis, havendo a variagdo do método
ou do sujeito que o executa.

A triangulacdo pode ser ainda exdgena [de Souza e Leitdo, 2009], quando o
mesmo método ¢ aplicado em dominios distintos para a andlise comparativa de seus
resultados. Neste caso, o problema e o método de investigacao sdo estaveis, variando o
dominio no qual é aplicado. E o caso, por exemplo, de uma pesquisa sobre sistemas de
recomendacao, composta da aplicacdo do MIS em um sistema de compras € em um site
de encontros interpessoais.

Em todos os casos, a triangulagdo visa gerar diferentes perspectivas sobre a
questdo de estudo [Denzin e Lincoln, 2006], checando a consisténcia entre elas, € ndo sua
homogeneidade. O produto da triangulacdo ¢ um conjunto de significados e categorias
interpretativas capazes de gerar uma compreensao profunda de um problema cientifico e,
além disso, um framework interpretativo que pode ser (re)aplicado em outros contextos
de investigagdo [Leitdo, 2009].

2.6.2. Aplicacio no Ciclo de Desenvolvimento

Diferentemente do uso cientifico dos métodos qualitativos, no contexto técnico, a
investigacdo qualitativa pode usada para inovagdo de um produto tecnologico ou mesmo
na introdugdo de inovagdes no processo de desenvolvimento da tecnologia. Em relacao a
geracdo de produtos tecnolégicos, em termos gerais, podemos caracterizar o processo de
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design de um produto tecnoldgico em 3 atividades iterativas: andlise da situagdo atual,
sintese de uma interveng¢ao e avaliacdo de uma nova situagao [Barbosa e Silva, 2010].

A analise da situacio atual envolve estudar e interpretar o contexto para o qual
se pretende desenvolver um sistema. Assim, normalmente busca-se conhecimento sobre
as pessoas envolvidas (seu perfil, necessidades, desejos, experiéncias, etc.), 0 ambiente
em questdo e formas de trabalho, dentre outros fatores que possam ser relevantes para o
desenvolvimento do sistema. Assim, podemos ver que os métodos apresentados neste
capitulo podem ser utilizados para diferentes fins nesta etapa. Por exemplo, estudos de
caso, grupos de foco ou entrevistas e questionarios podem ser utilizados para analise das
pessoas envolvidas e para elicitagdo de requisitos; os estudos etnograficos podem ser
utilizados para conhecimento do contexto ou formas de trabalho das pessoas, assim como
para o mapeamento de demandas reais ou potenciais de novas ferramentas
computacionais; ¢ mesmo os métodos de inspecdo podem ser utilizados para se obter
conhecimento sobre sistemas (competidores ou ndo) que estejam sendo usados no
contexto atual.

A etapa de sintese de uma intervencido envolve justamente a geracdo de um
sistema que representa uma solu¢ao em que se articula o conhecimento adquirido na
situagdo atual com o conhecimento sobre possibilidades e limitagdes que a tecnologia
pode oferecer. Esta etapa foca principalmente em métodos de modelagem, prototipacao e
desenvolvimento do sistema. Nesta etapa também pode-se envolver métodos qualitativos
etnograficos, como design participativo ou de coleta de dados do usuario com foco na
geracdo de novas ideias, como por exemplo braindraw (processo em que se organiza um
brainstorming visual para que um grupo de participantes gere novas ideias de design ou
representacdes graficas [Dray, 1992 apud Muller, 2003])%.

Finalmente, a etapa de avaliacio de uma interven¢do envolve fazer uma
apreciagdo do sistema gerado como solucdo e do seu impacto na situacdo atual. Métodos
de inspe¢do foram gerados especificamente para apoiar a atividade de avaliagdo. Além
disso, métodos de coleta de dados diretamente do usuario sdo frequentemente usados para
se avaliar a experiéncia dos usudrios com a tecnologia ou sua percepgdo e atitude em
relacdo ao sistema ou ao impacto da sua introdu¢do. Finalmente, métodos etnograficos
que permitem a coleta em contexto real sdo Uteis para se analisar aspectos relacionados a
introdug¢do da tecnologia, como a mesma estd sendo utilizada ou seu impacto nas
atividades ou relacionamentos em uma organizagao.

Vale ressaltar que as etapas sdo iterativas (e ndo sequenciais), entdo, os métodos
descritos para avaliagdo de uma intervengao podem (e seria até recomendado que fossem)
utilizados para a avaliacdo formativa, ou seja, durante o processo de design definido pela
etapa de sintese de uma intervencgao.

A inovacio de processos, por sua vez, se refere aos estudos sobre o proprio
processo de desenvolvimento das tecnologias, seja pela observacdo etnografica, por
entrevistas ou estudos de caso, em busca de alternativas criativas para o desenvolvimento
de tecnologias digitais. Nesta direcdo, Sharp e colegas [2016] discutem a relevancia de
estudos etnograficos na pesquisa empirica de Engenharia de Software e propdem um

8 Neste capitulo, ndo apresentamos design participativo ou métodos que podem ser Tteis para se envolver
usuarios no processo de design, como por exemplo o braindraw citado ou mesmo brainstorming. Ao leitor
interessado em design participativo recomendamos a leitura de [Muller, 2003].
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conjunto de dimensdes para auxiliar no planejamento de estudos etnograficos neste
contexto.

2.7. Comentarios Finais

Este capitulo buscou apresentar uma visdo introdutdria e abrangente da metodologia
qualitativa de investigacdo, contextualizando-a para a area da computacao. Além de uma
visdo instrumental dos métodos, ou seja, de para que, como e quando é mais interessante
aplica-los, buscou-se também chamar atengdo para os pressupostos que envolvem a
investigacao qualitativa. Quisemos com isso destacar que ndo se trata tdo-somente de uma
escolha de ferramentas, mas principalmente de uma postura em relagdo ao tipo de
conhecimento a ser obtido. Isso ¢ muito importante e desafiador para aqueles que se
iniclam neste tipo de abordagem, considerando que, em computacdo, a natureza
algoritmica do objeto de estudo traz a previsibilidade como um conceito consequente. No
contexto das pesquisas qualitativas dentro da computagdo, mais localizadas na fronteira
da computagdo com as questdes humanas e sociais, corre-se o risco de almejar uma
previsibilidade comparavel aos resultados ldgico-matematicos. E ¢ justamente nesse
contexto que um conflito entre concepgdes pode acontecer, uma vez que, na raiz das
abordagens qualitativas estd o pressuposto de que o conhecimento sobre questdes
humanas e sociais ndo se da em bases preditivas. Neste capitulo esperamos ter transmitido
um pouco dessa ideia e, juntamente com ela, o valor dos conhecimentos obtidos com
métodos qualitativos: um conhecimento contextualizado, exploratorio e em profundidade
que se oferece como um framework conceitual para aplicagdo em novos contextos e para
insumo e apoio a tomada de decisdes complexas no desenvolvimento de tecnologias
computacionais.
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Capitulo

3

Preservacao de Privacidade de Dados: Fundamen-
tos, Técnicas e Aplicacoes

Felipe T. Brito, Javam C. Machado

Abstract

Many organizations have perform data analysis over published data to find hidden pat-
terns and foresee future tendencies. The data mining process is only possible because
data can be reached through query services or open access to published data. However,
published data may carry out information that uniquelly identify individuals, which may
lead to privacy violation. Keeping the utility of the data for mining and still maintaining
individual’s privacy is a scientific problem that has been studied over the past few years.
The objective of this chapter is to present the main concepts of data privacy preserving
and to describe the techniques capable of assuring that no one can be reidentified from
their publish data. Additionally it describes real world applications that apply these tech-
niques as a way of preserving individual’s privacy, while keeping data utility for further
data analysis when requested.

Resumo

Muitas organizacoes realizam andlises importantes sobre dados a fim de descobrir pa-
droes ocultos e prever tendéncias futuras. Para que muitas dessas andlises sejam rea-
lizadas, é necessdrio que os dados estejam disponiveis para acesso, seja por meio de
publicacoes ou de servicos de consulta. Entretanto, dados acessiveis pelo puiblico podem
conter informagoes que identificam unicamente individuos, causando assim uma viola-
cdo de privacidade. Manter a utilidade dos dados para que andlises sejam realizadas e,
simultaneamente, garantir a privacidade dos individuos é um problema que tem recebido
bastante atengdo nos ultimos anos. Este capitulo tem por objetivo apresentar os princi-
pais conceitos em torno da preservacdo de privacidade de dados, além das técnicas para
assegurar que individuos ndo possam ser reidentificados a partir do compartilhamento de
suas informagoes. Adicionalmente, sdo demonstradas aplicacdes em cendrios reais que
utilizam as técnicas apresentadas como forma de preservacdo de privacidade, enquanto
buscam reter a maior quantidade de informacdo possivel para eventuais andlises.
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3.1. Introducao

Atualmente, grandes volumes de dados t€m sido coletados por governos, corporagdes ou
mesmo instituicdes ao redor do mundo. Dados sdo bens muito valiosos para as organiza-
coes dos mais diversos tipos, sejam elas bancérias, de seguros, de varejo, de sadde, etc.
Por exemplo, uma base de dados de servigos de saide pode conter informagdes sobre as
reacOes de seus pacientes a um determinado medicamento ou tratamento. Essas infor-
macgdes podem ser uteis para companhias farmacéuticas fabricarem e distribuirem me-
dicamentos. Bancos também gostariam de entender como seus clientes estdo utilizando
cartdes de crédito, para assim oferecerem outros tipos de servicos com confianca de cré-
dito. Seria ideal que comércios e supermercados pudessem entender o comportamento
de seus clientes, e assim ofertarem produtos e servicos de maneira mais assertiva. Outro
exemplo seria um conjunto de dados coletado por iniciativas privadas que contém infor-
macoes sobre mobilidade urbana. Essas informacdes podem ser muito bem aproveitadas
para identificar e prever concentragdes de fluxos de automdveis, melhorar o transporte
publico, planejar obras de infraestrutura, entre outros beneficios. Muitos desses padrdes
estdo escondidos na grande quantidade de dados coletados.

A mineragdo de dados € o processo de extracao de informagdes, ndo conhecidas a
priori, a partir de grandes conjuntos de dados [28]. O sucesso da minerag¢ao ocorre devido
a disponibilidade dos dados com qualidade e ao compartilhamento efetivo das informa-
coes. Dessa forma, € possivel realizar anélises para descobrir padrdes ocultos e/ou para
prever tendéncias futuras, permitindo tomadas de decisdao baseadas no conhecimento e
nao apenas em opinides proprias ou inten¢des. Muitas informacdes coletadas podem ser-
vir para que empresas fornecam servicos de valor agregado para seus clientes, o que, por
sua vez, resulta em maior receita e consequentemente em maior desenvolvimento para a
sociedade. Para realizar um processo de andlise eficiente € necessdrio que os dados este-
jam disponiveis de alguma forma. Se ndo ha dados confidveis em quantidade suficiente
para a realizacdo de pesquisas e andlises, torna-se obscuro o uso da informag¢ao em prol
do desenvolvimento da sociedade.

Uma forma de disponibilizacdo e utilizacdo de dados que tem ganhado bastante
visibilidade nos dltimos anos é o modelo de dados abertos [27]. Nesse modelo, dados
sdo geralmente disponibilizados por instituicdes governamentais, em um formato com-
putacional aberto e processdvel por mdquina, isto é, que ndo possui restri¢ao tecnoldgica
para ser utilizado, a fim de permitir cidaddos comuns, empresas, instituicdes de ensino
e organizagOes ndo-governamentais utiliza-los de maneira inovadora, gerando valor para
a sociedade. Dessa forma, dados abertos sdo considerados fundamentais para acelerar o
progresso da ciéncia e possibilitar investimentos em educagdo, saide, seguranca publica,
transporte, uso racional de recursos e desenvolvimento sustentdvel. Dentre os benefi-
cios dessa prética destacam-se: maior transparéncia sobre as atividades governamentais;
acompanhamento das politicas publicas; melhoria da troca de informagdes entre 6rgaos e
esferas de governo; incentivo a sociedade em desenvolver solugdes para o bem comum;
fomento a novos mercados de tecnologia da informacao; estimulo a inovacao e pesquisa;
entre muitos outros.

Sob outra perspectiva, ao mesmo tempo que a disponibiliza¢do de dados para ana-
lises e descoberta de padrdes é fundamental para o desenvolvimento da sociedade contem-
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Figura 3.1. Nivel de regulamentacao das leis de protecao de dados ao redor do
mundo (Fonte: [2]).

poranea, essa liberagdo pode colocar em risco a privacidade dos individuos. Se os dados
coletados forem mantidos em seu formato original, ou se esses dados cairem em maos
erradas por meio de vazamento de informacdes, individuos podem ser facilmente iden-
tificados, e assim, ter sua privacidade violada. Quando dados sdo publicados, seja para
qualquer tipo de anélise, um usudrio malicioso pode ser capaz de descobrir informagdes
sensiveis sobre individuos por meio de seus semi-identificadores. Semi-identificadores
sdo dados que podem ser combinados com informagdes externas e assim utilizados para
reidentificar individuos. Logo, um adversério podera descobrir que o registro no conjunto
de dados publicado pertence a um individuo com uma probabilidade alta. Dessa forma,
caso uma publicacdo aconteca de maneira ingénua, tal fato pode levar a sérios riscos de
violagdo de privacidade, uma vez que esses dados fornecem informacdes sensiveis, tais
como costumes sociais, doencas, preferéncias religiosas, sexuais, entre outras.

Para lidar com a privacidade de dados dos cidaddos, governos ao redor do mundo
definem regulamentos obrigatdrios os quais as organizagdes devem seguir, por exemplo,
HIPAA (Health Insurance Portability and Accountability Act) [5] nos Estados Unidos,
FIPPA (Freedom of Information and Protection of Privacy Act) [4] no Canadd, Direti-
vas de Protecdo de Dados da Unido Europeia [3], entre outros. No Brasil, ainda ndo ha
uma consolidacdo de leis sobre privacidade nos moldes de paises como Estados Unidos,
Canadd, ou mesmo da Unido Europeia, todavia, o direito a privacidade no pais € regido
pela Constituicao Federal de 1988, pelo Novo Cédigo Civil (lei 10.406/02, em especial o
artigo 21) e também pelo Marco Civil da Internet (lei nimero 12.965, sancionada em 23
de abril de 2014). A Figura 3.1 apresenta o nivel de regulamenta¢do das leis de prote¢ao
de dados ao redor do mundo. O objetivo dessas leis é controlar o acesso as informacdes
que as organizagdes detém o controle. Tais organizagdes também podem ter suas proprias
politicas de privacidade. Mesmo assim, elas necessitam tomar medidas concretas para
proteger os dados de seus usudrios, investigando métodos e ferramentas para preservar
dados confidenciais e ndo permitir que adversarios violem sua privacidade.
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Garantir a privacidade dos individuos tem impacto direto na qualidade dos dados
publicados, visto que a privacidade e a utilidade dos dados sdo principios inversamente
proporcionais. Quanto maior a privacidade, menor serd a utilidade dos dados para andlise,
e vice-versa. Manter a utilidade dos dados e simultaneamente garantir a privacidade dos
individuos € um problema extremamente complexo. Por isso, vdrios modelos de priva-
cidade de dados tém sido propostos por pesquisadores com o objetivo de resolver esta
questdao. Um modelo pode ser classificado em sintético ou diferencial. O primeiro refere-
se a uma condi¢dao na qual os dados devem obedecer antes de serem disponibilizados.
Ou seja, os dados so serdo publicados se obedecerem a um determinado critério. J4 o
segundo propde-se a disponibilizar resultados de consultas, tendo como base um modelo
matematico onde sdo compartilhadas apenas informacdes estatisticas sobre o conjunto de
dados original.

Este capitulo tem por objetivo aprofundar conhecimentos em torno do tema pri-
vacidade, particularmente sobre fundamentos e técnicas para assegurar que individuos
nao possam ser reidentificados, além de descrever aplicacdes da privacidade de dados no
mundo real, que visam balancear utilidade e privacidade. A Secdo 3.2 apresenta os prin-
cipios bdsicos sobre o tema, bem como a defini¢do de privacidade e como ela pode ser
garantida. A Secdo 3.3 esclarece o problema da utilidade dos dados em oposi¢ao a garan-
tia de privacidade. Ja a Secdo 3.4 apresenta uma visao geral das técnicas mais utilizadas
para anonimizar dados, destacando a generalizagdo, a supressao e a perturbacao de dados.
Métricas para determinar a qualidade dos dados anonimizados sdo apresentadas na Se¢ao
3.5. Os modelos sintdticos de privacidade mais comuns sdao descritos na Se¢do 3.6. O
modelo de privacidade diferencial, proposto nos dltimos anos como novo paradigma de
privacidade, é detalhado na Secado 3.7. A Secdo 3.8 exemplifica a utilizac@o das técnicas
vistas neste capitulo por meio de aplicacdes reais. E por fim, a Sec¢do 3.9 apresenta as
consideragdes finais do capitulo.

3.2. Fundamentos da Privacidade de Dados

O estudo da privacidade abrange disciplinas desde a filosofia a ciéncia politica, teoria
politica e legal, ciéncia da informacgdo e, de forma crescente, engenharia e ciéncia da
computacdo. Um consenso entre os pesquisadores € que privacidade € um assunto com-
plexo, com muitas questdes envolvidas. O conceito de privacidade estd relacionado a
pessoas, mais precisamente ao direito que as pessoas t€m em manter um espago pessoal,
sem interferéncias de outras pessoas ou organizagdes. Dessa forma, compete a elas deci-
dir manter suas informagdes sob seu exclusivo controle, ou informar, decidindo a quem,
quando e onde suas informacdes estardo disponiveis. Contudo, a privacidade tem sido
utilizada como moeda de troca em servigos “gratuitos”, nos quais o usudrio prové infor-
macdes pessoais para fazer uso desses servicos. Nesse contexto, quais as informacoes
que, de fato, ndo devem ser divulgadas? A que tipos de ataque minhas informacdes estao
sujeitas? Quais as maneiras de proteger meus dados? Nesta secao iremos discutir essas e
outras questdes relativas aos fundamentos da privacidade de dados.

3.2.1. O que é Privacidade e por que ela é importante

Muitas defini¢des de privacidade foram elaboradas e defendidas ao longo do tempo. O re-
conhecimento do direito do individuo a privacidade esta enraizado na historia. De acordo
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com Laurant [29] a mais antiga referéncia a privacidade remonta ao Alcordo e as decla-
racoes de Maomé. Mais tarde, no século XIX, o conceito de privacidade foi estendido a
aparéncia pessoal dos individuos, provérbios, atos, crengas, pensamentos, emogdes, sen-
sacoes, etc. Ja na década de 1980, Gavison [23] define privacidade como uma condi¢do
medida em termos de grau de acesso que outros t€ém a voce€, com base na informacao,
atencdo e proximidade. Dessa forma existem, em termos juridicos, trés principios funda-
mentais e independentes que compdem a privacidade: o sigilo (ou segredo); o anonimato;
o isolamento (ou soliddo). Ja na dltima década, Daniel Solove [40] propds uma taxonomia
de privacidade que consiste em quatro grupos de atividades: (i) coleta de informagdes;
(i) processamento de informacgoes; (iii) divulga¢do de informagdes; (iv) invasdo. Cada
grupo contém uma variedade de atividades que podem criar problemas relacionados a
privacidade.

Independentemente do tempo e do meio onde os individuos estdo inseridos, existe
a necessidade de privacidade, mesmo que alguém a desconheca ou ndo se importe com
ela. A privacidade encontra uma barreira para a sua existéncia no mundo virtual, devido a
facilidade da transmissdo da informacdo. Quando conectado a uma rede, um dispositivo
(computador, notebook, tablet, celular, etc.) pode estar vulnerdvel a todo tipo de ataque
externo. As informagdes contidas nestes dispositivos podem ser acessadas e divulgadas
para o resto da rede.

E bastante comum os usudrios confundirem os conceitos de privacidade e de se-
guranca. Apesar de privacidade e seguranca serem temas relacionados, suas definicdes
remetem a polos opostos, como duas pontas de uma gangorra. E inevitdvel que um con-
corra com o outro. Por exemplo, recentemente, mesmo diante do terrorismo que acomete
os Estados Unidos, grande parte dos americanos afirmaram que ndo estdo dispostos a
compartilhar seus e-mails pessoais, mensagens de texto, telefonemas e registros de ativi-
dade na Web com investigadores anti-terrorismo [6]. Em outras palavras, eles ndo estdo
dispostos a abrir mdo de sua privacidade em troca de seguranga.

Quando se trata de dados, a seguranca visa regular o acesso durante todo o ciclo de
vida do dado, enquanto a privacidade define como sera realizado esse acesso, na maioria
das vezes com base em leis e politicas de privacidade. Neste ponto, também surge o con-
ceito de controle de acesso como forma de fornecer seguranca a um conjunto de dados.
O controle de acesso se refere a regras especificas de quem estd autorizado a acessar (ou
nao) determinados recursos, isto €, quando um conjunto de usudrios estd apto a acessar
um conjunto de dados. A privacidade aqui estd associada a regras de controle de acesso
efetivas, que permitem a revelacdo da informacao apenas por usudrios autorizados. Con-
tudo, a privacidade dos individuos ndo estd garantida apenas com o controle de acesso
eficiente, visto que os usudrios com acesso aquelas informag¢des podem ser maliciosos, e
assim capazes de divulgar informacdes sensiveis acerca daqueles individuos.

Incidentes envolvendo violagdo de privacidade t€ém ocorrido em diversos lugares
ao redor do planeta. Em 2014, milhares de funciondrios do servico de ambulancia e
requerentes de beneficios de programas de habita¢do do Reino Unido tiveram seus dados
pessoais violados acidentalmente [7]. Informac¢des como idade, género e religido de mais
de 2.800 funciondrios foram publicados na Web por engano. Outro fato foi divulgado
pela Community Health Systems (CHS), nos Estados Unidos, a qual afirmou que cerca
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de 4,5 milhdes de dados de identificacdo de pacientes haviam sido roubados [1]. Neste
caso, nenhum dado médico/clinico ou ndmero de cartdo de crédito foi violado, mas os
dados incluiam informagdes que seriam uteis para descoberta de identidade, como nomes
de pacientes, enderecos, datas de nascimento, nimeros de telefone e nimeros de seguro
social de milhdes de individuos. Quando estes incidentes desfavoraveis acontecem, as
organizagdes enfrentam processos legais, prejuizos financeiros, perda de imagem e, acima
de tudo, a perda de seus clientes.

Cada vez mais organizagdes t€ém desembolsado milhdes de ddlares para prote-
ger as informacdes de seus clientes. E por que gastar tanto recurso assim? E fato que
algumas informacdes sdo tdo importantes que ndo podem ser reveladas. Geralmente as
informacdes que necessitam de maior privacidade e que ndo podem sofrer ataques sio
as informacdes que identificam unicamente individuos ou que s@o sensiveis a eles, como
por exemplo condi¢do financeira, doencas, etc. As caracteristicas de cada uma dessas
informacodes sao detalhadas a seguir.

3.2.2. Microdados e Privacidade

Dados podem ser representados por uma tabela, onde cada coluna corresponde a um atri-
buto e cada linha a um registro. Esses dados sdo denominados microdados (ou dados
tabulados). Em geral, microdados tém um conjunto fixo de atributos, que sa3o comuns em
uma colec¢do de registros. Quatro tipos de atributos podem existir em conjuntos de dados
desse tipo [20]:

¢ Identificadores explicitos: sdo atributos que identificam unicamente individuos,
tais como “nome”, “CPF”, “e-mail”, etc., e sdo sempre removidos antes de serem
publicados;

e Semi-identificadores: sdo todos aqueles atributos que nao sao identificadores ex-
plicitos mas podem potencialmente identificar um individuo, especialmente quando
agrupados. S@o exemplos de semi-identificadores em dados relacionais “data de
nascimento” e “CEP”’;

e Atributos sensiveis: contém informagdes sensiveis sobre individuos, tais como

“doenga”, “saldrio”, etc.;
e Atributos nao sensiveis: ¢ qualquer tipo de atributo que ndo se enquadra em ne-
nhuma das categorias anteriores.

Dados sensiveis armazenados em sistemas de banco de dados sofrem riscos de
divulgacdo ndo autorizada. Por esse motivo, tais dados precisam ser protegidos. Para
exemplificar os tipos de atributos, tendo em vista os riscos de divulgacdo nao autorizada,
considere o exemplo de microdados de duas tabelas, uma de cliente bancdrio e outra de
conta. A Tabela 3.1 mostra dados de clientes contendo identificadores explicitos e semi-
identificadores. A tabela considerada como tal, isto €, sem nenhuma modifica¢do, nio
possui nada de tdo confidencial, pois a maioria das informacdes nela contidas também
estdo disponiveis em bases de dados publicas ou em redes sociais, como por exemplo o
Facebook.
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Identificadores Semi-identificadores

Explicitos
ID Nome Idade Género Endereco  Telefone
1 David 22 Masculino Av. L 08533 1234
2 John 23 Masculino Av. K 98772 2531
3 Helton 25 Masculino Av. K 98156 0092
4 Maria 32 Feminino RualJ 99913 9026

Tabela 3.1. Exemplos de identificadores explicitos e semi-identificadores em da-
dos tabulados de clientes.

Diferente da Tabela 3.1, a Tabela 3.2 apresenta dados de contas bancérias de seus
usudrios contendo algumas informagdes consideradas sensiveis e que nao devem ser di-
vulgadas. Todavia, quando acessada de forma isolada, possui informagdes sobre seus
clientes que sdo uteis para andlises e descoberta de padrdes.

Identificadores Atributos
Explicitos Sensiveis
ID Conta Tipo Saldo (R$)
1 2234-0 Corrente 1.033,25
2 7749-2  Corrente 814,92
3 8491-7 Corrente 515,09
4 5723-1 Poupanca  2.194,79

Tabela 3.2. Exemplos de identificadores explicitos e atributos sensiveis em da-
dos tabulados de conta bancaria.

A partir da divulgacdo das Tabelas 3.1 e 3.2, adversarios podem obter informagdes
de uma vitima e serem capazes de explorar conhecimento sobre ela por meio de ligacio de
informacdes. Para isso, eles associam registros publicos a um individuo alvo, cujas infor-
macdes estdo contidas no conjunto de dados publicado, violando assim sua privacidade.
Além disso, adversdrios também sdo capazes de inferir valores de atributos sensiveis a
partir desse conhecimento.

3.2.3. Conhecimento Adversario e Ataques a Privacidade

Uma violacdo de privacidade ocorre por meio de um ataque, i.e., quando um adversério
¢ capaz de associar o proprietdrio de um dado a um registro em um conjunto de dados,
utilizando um conhecimento previamente adquirido de fontes externas. Por exemplo, o
adversario pode saber que a vitima mora ao lado de sua residéncia, assim ele pode inferir
informacdes como endereco, CEP, género da vitima, etc. O adversario pode também
utilizar dados de servigcos baseados em localiza¢do, como um checkin em uma rede social
realizado por uma vitima em uma determinada localizacdo. O adversdrio pode ainda ter
acesso a dados abertos de uma vitima, caso ela seja funciondria de 6rgaos publicos, por
exemplo. Dessa forma, o conhecimento adversario € tido muitas vezes como imprevisivel
e deve ser considerado em solug¢des de preservacdo de privacidade, mesmo diante da
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incerteza de como ele foi obtido.

Um adversdrio € capaz de violar a privacidade de individuos através dos seguintes
ataques:

e Ataque de Ligacao ao Registro: o objetivo do adversdrio € reidentificar o registro
de um individuo especifico ou de um individuo qualquer, cujas informag¢des apare-
cem no conjunto de dados publicado;

e Ataque de Ligacao ao Atributo: nesse tipo de ataque o adversdrio pode ser capaz
de inferir atributos sensiveis de uma vitima mesmo sem reidentificar seus registros,
baseando-se no conjunto de valores sensiveis associados ao grupo no qual a vitima
pertence;

e Ataque de Ligacdo a Tabela: tanto os ataques de ligagcdo ao registro quanto de
ligacdo ao atributo assumem que o atacante sabe que o registro da vitima foi publi-
cado. Nesse tipo de ataque o adversdrio esté interessado em inferir com convic¢do
a presenca ou a auséncia da vitima nos dados publicados;

e Ataque Probabilistico: esse tipo de ataque ndo foca em quais registros, atributos
ou tabelas o atacante pode associar informacdes sensiveis a individuos, mas sim
destaca como o atacante mudaria seu pensamento probabilistico acerca de um indi-
viduo apds ter acessado o conjunto de dados publicado.

3.2.4. Maneiras de Proteger Dados Sensiveis

Uma das tarefas mais arduas no tema de privacidade e seguranca da informacdo € prote-
ger dados sensiveis de possiveis ataques. Quando um conjunto de dados € disponibilizado
para fins estatisticos, de pesquisa, ou de testes, técnicas de preservacdo de privacidade siao
necessdrias para evitar a descoberta de informagdes sensiveis por usudrios maliciosos.
Por exemplo, um hospital disponibiliza publicamente dados sobre seus pacientes para au-
xiliar pesquisadores da drea médica a descobrirem causas de doencas, ou para estatisticos
afirmarem a frequéncia da ocorréncia de um determinado virus. Uma vez que esses da-
dos contém informagdes sensiveis sobre pacientes, tal hospital ndo deve liberd-los de uma
maneira ingénua, devido ao alto risco de violagcdo da privacidade. Como forma de prote-
ger efetivamente a privacidade dos individuos, o detentor dos dados precisa garantir que
eventuais descobertas de informacdes ndo ocorram no conjunto de dados disponibilizado.

Existem trés grandes maneiras de contornar esse problema: criptografia; tokeni-
zacdo; anonimizacdo. A criptografia é considerada uma das técnicas mais antigas para se
proteger dados e, quando bem executada, se torna uma técnica bastante robusta no quesito
privacidade. Essa técnica utiliza um algoritmo capaz de embaralhar matematicamente da-
dos sensiveis, gerando substitutos ilegiveis. Esses substitutos podem ser transformados
de volta, para seus valores originais, através da utilizacdo de uma chave de acesso. Nesse
caso, dados criptografados ndo sdo legiveis e consequentemente ndo sdo uteis para anali-
ses. Outro quesito acerca da técnica de criptografia é o gerenciamento da chave de acesso.
Caso ela ndo seja bem controlada e caia em maos erradas, hd uma total perda de privaci-
dade. A criptografia ndo é o foco deste capitulo, visto que ndo é amplamente utilizada no
campo da privacidade.
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Tokenizagdo é uma técnica de protecdo de dados utilizada principalmente quando
empresas buscam proteger dados confidenciais ja armazenados ou em movimentacgao para
a nuvem. Essa técnica gera aleatoriamente um valor de token sem formatacio especifica
a partir de um registro original e armazena o mapeamento desse foken com seu respec-
tivo valor original em uma base de dados. Dessa forma, fokens ndao podem ser revertidos
aos seus valores originais sem o devido acesso a tabela de mapeamento. Por exemplo,
o nome “Francisco” pode ser mapeado para o token “F+YCO” e o nimero de conta cor-
rente “3256-6” pode se tornar “ES*X-2" apds um processo de tokenizagao. A principal
diferenca entre essa técnica e a criptografia € que, na tokenizacao, os dados originais sao
completamente substituidos por caracteres que ndo tem nenhuma conexdao com os dados
originais. Outro fato relevante sobre essa técnica € que, embora o foken seja utilizdvel
dentro de seu ambiente de aplicacdo nativo, € completamente inttil em outro contexto.
Dessa forma, a tokenizagdo € ideal para proteger nimeros de cartdes de crédito, nimeros
de seguro social, além de outras informacdes que identificam individuos de forma tnica.

A anonimizacgdo € constituida por um conjunto de técnicas que modificam dados
originais, de tal forma que os dados anonimizados ndo se assemelham aos dados origi-
nais, mas ambos possuem semantica e sintaxe bastante semelhantes. O termo anonimato
representa o fato do sujeito nao ser unicamente caracterizado dentro de um conjunto de
sujeitos. O intuito da anonimizagdo € poder compartilhar informag¢des com outras enti-
dades, as quais poderdo utilizd-las para diversas finalidades, sem que haja violacio de
privacidade. Modifica¢des implicam em perda de informacao e, consequentemente, em
diminuicdo da utilidade dos dados. Logo, o desafio da anonimizacdo é transformar os
dados de tal forma que a privacidade dos individuos € protegida, enquanto a utilidade dos
dados é mantida. Esse desafio € discutido com mais detalhes a seguir.

3.3. O Desafio de Disponibilizar Dados

N3ao se deve apenas pensar na privacidade dos individuos e esquecer a utilidade dos mes-
mos. Dados disponibilizados precisam ser tteis para que outros tipos de usudrios possam
realizar atividades importantes. Isso torna o processo de disponibiliza¢do de dados uma
tarefa nada trivial. Além disso, existem diversas partes envolvidas em um cendrio de
disponibilizacdo de dados [44], conforme mostra a Figura 3.2. As caracteristicas dessas
partes sdo detalhadas a seguir:

e Cliente / Fornecedor dos Dados: ¢ representado por um individuo ou por uma
organizacdo que compartilha seus proprios dados. Por exemplo, um individuo que
fornece seus dados pessoais como nome, endereco, género, data de nascimento,
telefone, e-mail para cadastro em uma agéncia bancdria;

e Organizacao: ¢ evidenciada por qualquer tipo de entidade que serve a realizagao
de acdes de interesse social, politico, etc. Por exemplo organizacdes bancdrias, de
saude, de comércio eletronico, ou mesmo de redes sociais, que detém uma certa
quantidade de informagdes sobre seus clientes. Elas sdo responsaveis por proteger
os dados de seus usudrios a qualquer custo. Em caso de vazamento de informa-
coes, as organizacdes enfrentam prejuizos financeiros, processos legais, perda de
reputacdo e perda de seus clientes;
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Figura 3.2. Partes envolvidas em um cenario de disponibilizacao de dados.

e Regulamentacoes Governamentais: define quais regras de protecdo de dados as
organizacdes devem seguir. HIPAA nos Estados Unidos e FIPPA no Canada sdo
exemplos de regulamentacdes. Vale ressaltar que as proprias organiza¢des podem
definir regulamentacdes internas;

e Anonimizador: ¢é representado por um individuo ou organizacdo que aplica técni-
cas de anonimizacao sobre os dados, para que analistas e testadores possam usufruir
dos dados sem comprometer a privacidade dos mesmos. O papel do anonimizador
também pode ser representado por um software que realiza a transformacdo dos
dados de maneira automatica.

e Analista de dados: utiliza os dados anonimizados para realizar mineragdes e des-
cobrir padrdes. Algumas regulamentacdes determinam que andlises s podem ser
realizadas sobre dados anonimizados. Por esse motivo, é importante que os dados
disponibilizados suportem as funcionalidades de mineracao de dados;

e Testador: a terceirizagdo de testes de software € comum entre muitas empresas.
Testes de alta qualidade exigem dados de teste também com alta qualidade, que
estdo presentes nos sistemas de producdo e contém informacdes sensiveis de cli-
entes. Para que testes possam ser realizados com efici€ncia, o testador precisa de
dados extraidos dos sistemas de producdo, porém anonimizados e provisionados
para testes;

e Funcionario de Suporte: tem como objetivo auxiliar no funcionamento dos requi-
sitos de negocio dos clientes. Por esse motivo, esse colaborador possui acesso ao
conjunto de dados original e a todos os dados sensiveis de clientes;
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e Adversario: também conhecido como atacante ou usudrio malicioso. Ele visa obter
dados acerca de um individuo especifico e assim descobrir informagdes sensiveis
que violem sua privacidade.

Diante de todas essas partes envolvidas no processo de disponibilizacdo de da-
dos, um questionamento pode ser levantado: como proteger a privacidade dos clien-
tes/fornecedores de dados e ao mesmo tempo garantir que os dados sejam tteis para
testadores ou analistas de dados?

Pesquisas mostraram que a abordagem mais promissora para proteger a privaci-
dade dos individuos € anonimizar os dados antes de disponibilizd-los publicamente ou
para terceiros [21, 47]. Para isso, o detentor dos dados deve modifica-los de tal forma que
nenhuma informacao sensivel sobre individuos possa ser descoberta a partir de uma publi-
cacdo. Além disso, ele deve garantir que os dados sejam uteis para que eventuais analises
possam ser efetuadas com qualidade. Por esse motivo, o detentor dos dados também deve
buscar uma solucdo que preserve ao méaximo a utilidade das informagdes as quais ele
deseja disponibilizar. Em contrapartida, a ndo disponibilizacao de dados impede que go-
vernos, organizacgoes e institui¢des possam tirar proveito de andlises importantes, padroes
e tendéncias para a sociedade, pesquisas cientificas, entre outras atividades, dificultando
assim o crescimento de tais entidades. Portanto, quanto maior o grau de privacidade as-
sociado aos dados, menos tteis aqueles dados serdo para eventuais andlises.

E fato que este é um problema desafiador, uma vez que qualquer alteracdo sobre
os dados distorce sua utilidade. Além disso, nem sempre regulamentacdes sao favoraveis
no balanceamento entre privacidade e utilidade. Para demonstrar essa questdo, consi-
dere o seguinte caso no dominio de saude: a regulamentacdo governamental HIPAA, nos
Estados Unidos, afirma que, qualquer atributo pessoalmente identificavel (por exemplo
nome, telefone, data de internacgao, etc.), deverd ser completamente anonimizado no con-
junto de dados publicado. Ao mesmo tempo, profissionais de saide podem compartilhar
dados de paciente com parceiros externos para que sejam realizadas andlises da efica-
cia de um determinado tratamento, por exemplo. Contudo, serd impossivel analisar este
acontecimento, visto que a data de registro do paciente é anonimizada de acordo com as
leis de privacidade da HIPAA, ou seja, ndo € possivel analisar a eficdcia do tratamento
sem ter conhecimento sobre o tempo em que o paciente estd sendo acompanhado. Dessa
forma, ha uma enorme demanda entre pesquisadores na drea de privacidade em propor
modelos, técnicas e algoritmos que atendam aos mais diversos tipos de balanceamento
entre privacidade e utilidade em inimeros contextos. A Figura 3.3 mostra o caso geral de
balanceamento entre utilidade e privacidade [44].

A estratégia de criptografia citada na sec@o anterior, ndo fornece utilidade (valor
0), porém dispde de alta privacidade (valor 1) quando os dados estao criptografados. De
maneira oposta, ela fornece alta utilidade (valor 1) mas nenhuma privacidade (valor 0)
quando os dados estdo descriptografados. Ou seja, € uma estratégia praticamente 0 ou 1
em termos de privacidade e utilidade. J4 na anonimizagdo de dados, o nivel de privacidade
e utilidade pode flutuar entre o intervalo [0, 1], idealmente na zona cinza da Figura 3.3.
Dessa maneira, pode-se controlar o nivel de ambos os indicadores. Assim, a melhor
solucdo de balanceamento entre privacidade e utilidade dependerd da métrica de utilidade
e do modelo de privacidade adotados para a disponibilizacdao de dados.
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Figura 3.3. Balanceamento entre utilidade e privacidade.

3.4. Técnicas de Anonimizacao de Dados

A publicacdo de dados pode levar a sérios riscos de violagdo de privacidade devido a exis-
téncia dos semi-identificadores. Isso pode acarretar em consequéncias graves por causa do
uso ndo autorizado de informagdes sensiveis pertencentes aos individuos. Como forma
de solucionar esse problema, uma estratégia ingénua seria a nao publica¢do dos dados,
para qualquer finalidade [48]. Contudo, isso evitaria que governos, organizacgoes, etc. pu-
dessem tirar proveito de andlises importantes de padrdes e tendéncias para a sociedade,
dificultando o possivel crescimento dessas entidades. Outra maneira de evitar o problema
da publicacao de dados seria disponibilizar apenas dados estatisticos para andlise, porém
essa estratégia € limitada ao conhecimento estatistico que o detentor dos dados possuli,
uma vez que ele deseja apenas publicar o dado, e ndo o analisar previamente antes de
liberd-lo. A abordagem mais promissora para solucionar o problema da preservacdo de
privacidade em uma publicacdo é anonimizar os dados antes de qualquer liberacao [21].
Uma abordagem convencional para anonimizar dados tem sido praticada com a remog¢ao
dos identificadores explicitos de individuos, como nome, CPF, e-mail, etc. do conjunto
de dados antes de uma publicacdo. Contudo, o trabalho em [42] demonstra que, sim-
plesmente remover esses identificadores, ndo € suficiente para proteger a privacidade dos
individuos, devido a existéncia dos semi-identificadores.

Esta secdo apresenta uma visdao geral das técnicas mais utilizadas para anonimi-
zacdo e publicacdo de dados. Em um processo de anonimizagao, um conjunto de dados
original D € transformado em um novo conjunto D', por meio de modificagdes. O objetivo
¢ evitar a descoberta de informagdes sensiveis por usudrios maliciosos. As seguintes téc-
nicas de anonimizacao sdo detalhadas a seguir: generalizacdo; supressdo; perturbagdo.
Todas elas produzem um conjunto de dados D’ menos preciso que o conjunto original
D, no entanto ambos os conjuntos diferem no quesito perda de informagao e também na
protecdo da privacidade ocasionada por cada técnica.
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3.4.1. Generalizacao

O objetivo da generalizagdo é aumentar a incerteza de um adversario ao tentar associar
um individuo a seu registro, ou a informagdes sensiveis, no conjunto de dados publicado.
Nesta técnica, os valores dos atributos que sdo considerados semi-identificadores sdo
substituidos por valores semanticamente semelhantes, porém menos especificos. Dessa
forma, a generalizacdo preserva a veracidade dos dados quando aplicada sobre registros.
A técnica de generalizacdo pode ser aplicada em atributos tanto categéricos quanto nu-
méricos. Assim, para cada categoria de atributos, pode existir uma hierarquia de generali-
zacdo que representa a semantica desses atributos. Ao utilizar essa hierarquia, os valores
de registros de uma determinada categoria sdo substituidos por valores menos especifi-
cos, abrangendo assim um maior dominio de valores para aquele atributo. Por exemplo,
o valor tabulado “25” (dominio numérico) pode ser substituido pelo intervalo “[20, 29]”
em um conjunto de dados publicado. A operacdo contrdria a generalizacdo é denominada
especializagdo.

Cz = {600202**} 600202**

f PN

C:.={6002027*, 6002029*} 6002027* 6002029*

! 7N 7N

Co = {60020270, 60020275, 60020290, 60020292} 60020270 60020275 60020290 60020292

HGD, HGV,
S1 = {Todos} Todos
! SN
So = {Masculino, Feminino} Masculino Feminino
HGD, HGV,
I = {[20-29]} [20-29]
f e ™
I = {[20-24], [25-29]} [20-24] [25-29]
t f AN
lo = {23, 25, 27, 29} 23 25 27 29
HGD HGV,

Figura 3.4. Exemplos de HGD e HGV para os atributos CEP (C), género (S) e idade (1).

Uma hierarquia de generalizacdo pode ser predefinida por um dominio, sendo as-
sim chamada de hierarquia de generalizagdo de dominio (HGD). Uma HGD consiste
em um conjunto de dominios totalmente ordenados pelo dominio da generalizacdo de
um atributo. Intuitivamente, considere dois dominios Dom; € Domj. A comparagdo
Dom; <p Dom; indica que os valores em Dom  sdo generalizagdes dos valores em Dom;.
Dessa maneira, dado um dominio Dom e uma HGD, pode-se definir uma hierarquia de
generalizacdo de valor (HGV) como sendo o conjunto de valores em um determinado
dominio, mas que sdo parcialmente ordenados pelo dominio da generalizagao de um atri-
buto. Dessa forma, sendo dois valores v; € v;, a comparagdo v; <y v; indica que v; €
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uma generalizacdo de v;. A Figura 3.4 apresenta exemplos de hierarquias de genera-
lizacdo de dominio e de valor para os atributos CEP, género e idade, respectivamente.
Neste exemplo, considerando o atributo CEP, a seguinte comparagao pode ser conside-
rada: ‘60020270° <y ‘6002027* <y ‘600202**’. Portanto, o valor ‘600202**’ é uma
generalizagdo de ‘6002027*’, que por sua vez também € uma generalizacdo do valor
‘60020270’.

Operagdes de generalizacdo aplicadas de maneira ingénua sobre atributos semi-
identificadores podem nao gerar dados uteis para eventuais andlises. Por esse motivo, é
necessario encontrar uma generalizagao minima, isto €, o conjunto minimo necessario de
alteracdes que devem ser aplicadas a um conjunto de dados, com o objetivo de manter
sua utilidade e ao mesmo tempo atender aos requisitos de privacidade estabelecidos. O
conjunto de todas as generalizacdes possiveis para todos os atributos semi-identificadores
formam uma estrutura de reticulado, onde cada n6 dessa estrutura corresponde a uma
possivel estratégia de generalizacdo. A solugdo 6tima para o problema da generalizacao
minima pode ser dada pelo n6 do reticulado que satisfaz os requisitos de privacidade e re-
sulta na menor perda de informac¢do. Uma abordagem para encontrar a solu¢gdo 6tima para
esse problema seria enumerar todos os nés da estrutura de reticulado e retornar aquele que
produz a menor quantidade de distor¢do nos dados. Contudo, alguns autores ja provaram
que o problema de encontrar a generalizacdo 6tima é NP-dificil [9, 49]. Logo, heuristicas
devem ser utilizadas para reduzir o espaco de busca e encontrar uma solug¢do aproximada
da solugdo 6tima. A Figura 3.5 mostra o conjunto de todas as generalizacdes possiveis
para os atributos semi-identificadores CEP, género e idade, formando o reticulo desses
atributos. Cada elemento C;, S; e I; representam o grau de generaliza¢do baseado em
suas respectivas hierarquias de generalizacao.

<C2,Sy, I2>
<C.,Sy, 11> <Cz,So, 12> <Ci,Sy, 12>
> 2> T
<C:,Sy, lo> <Cz,So, 11> <C1,Sy, 1> <C1,So, I2> <Co,Sy, I2>
> > > >
<C2,So, lo> <C1,Sy, lo> <Cz1,So, 11> <Co,Sy, 11> <Co,So, I2>
S>> > T
<C1,So, lo> <Co,S, lo> <Co,So, 11>
<Co,So, lo>

Figura 3.5. Reticulado do conjunto de todas as possiveis generalizacoes para
os atributos CEP (C), género (S) e idade (I) baseado em suas respectivas hierar-
quias.

A operacdo de generalizacdo pode ser aplicada tanto para todos os registros de um
atributo semi-identificador quanto para apenas alguns. Como abordagem mais habitual,
todos os registros de um atributo sdo mapeados para um mesmo valor generalizado (me-
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nos especifico), obedecendo sua hierarquia de generalizacdo. Este processo é denominado
generalizacdo global [26, 31]. Por outro lado, diferentes registros do mesmo atributo po-
dem ser generalizados com diferentes valores em uma hierarquia de generalizacdo. Este
processo € chamado de generalizacdo local [24, 32]. Em resumo, a generalizacido glo-
bal anonimiza todos os registros de um atributo da mesma maneira, utilizando sempre
os mesmos valores da hierarquia de generalizacdo, enquanto a generalizacdo local ano-
nimiza diferentes registros de um atributo com diferentes valores, obedecendo também a
sua hierarquia de generalizacao.

Em se tratando de generalizacao a nivel de atributo, pode-se aplicar essa técnica de
quatro maneiras distintas: (i) generaliza¢do de dominio completo; (if) generalizagdo de
sub-arvore; (iii) generalizacdo entre irmdos; (iv) generalizagdo de células. Os exemplos a
seguir utilizardo a hierarquia de generalizacao de valor para o atributo profissdo, conforme
a Figura 3.6.

e Generalizacao de dominio completo: nesta abordagem, todos os valores de um
atributo semi-identificador sdo generalizados para o mesmo nivel, obedecendo sua
hierarquia de generalizacdo [32]. Esta técnica possui o menor espago de busca
quando comparada as outras técnicas, entretanto € a que produz mais distor¢cdo
nos dados devido a exigéncia de todos os valores estarem anonimizados no mesmo
nivel na hierarquia de generalizacdo. Por exemplo, se as profissdes “Dentista” e
“Médico” forem generalizadas para profissionais da “Saude”, entdo “Analista” e
“Gerente” também devem ser generalizados para profissionais da “T1”.

¢ Generalizacao de sub-arvore: neste esquema, a exigéncia de que todos os valores
de um atributo estejam no mesmo nivel da hierarquia de generalizacdo aplica-se
apenas aos valores das sub-arvore [25]. Em outras palavras, quando um valor de
um atributo € substituido por um valor generalizado, obedecendo sua hierarquia
de generalizacdo, todos os outros valores nas folhas da sub-drvore também serdo
igualmente generalizados. Por exemplo, se a profissdo “Médico” for generalizada
para profissional da “Sadde”, o valor “Dentista” também devera ser generalizado,
contudo “Analista” e “Gerente” ndo sofrem distor¢des, pois pertencem a outra sub-
arvore na hierarquia de generalizagao.

e Generalizacao de irmaos: conhecido na literatura como sibling generalization,
esta abordagem € semelhante a generalizacdo de sub-drvore mas ndo exige que
todos os valores de irmaos nas folhas de uma sub-drvore sejam generalizados [31].
Este esquema produz menos distorcao do que o esquema de generalizacio de sub-
arvore, pois atua apenas sobre os valores de atributos que necessitam ser distorcidos.
No exemplo da Figura 3.6, caso a profiss@o “Analista” seja generalizada para um
profissional da “TT”, os valores do conjunto de dados que possuem “Gerente” como
profissao ndo necessitam de generalizacgdo.

e Generalizacao de células: nas abordagens anteriores, caso o valor de um atributo
seja generalizado, entdo todos os demais registros com o mesmo valor também de-
vem ser generalizados. Dessa forma, tais abordagens sdo consideradas generaliza-
coes globais, anonimizando todos os registros de um atributo da mesma maneira. Ja
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Figura 3.6. Hierarquia de generalizacdo para o atributo semi-identificador Profissao.

no esquema de generalizacdo de células, apenas algumas instancias de um atributo
semi-identificador sdo generalizadas, permitindo que outras instdncias se mante-
nham inalteradas [45].

3.4.2. Supressao

A supressdo de dados € outra estratégia utilizada para compartilhamento e publicacdo de
dados que ao mesmo tempo preserva a veracidade dos mesmos. Essa é uma técnica na
qual um ou mais valores em um conjunto de dados sdao removidos ou substituidos por
algum valor especial, possibilitando a ndo descoberta de semi-identificadores por adver-
sarios. A supressdo de dados também pode ser vista como um tipo especifico de gene-
ralizac@o, no qual os registros s@o generalizados para o valor menos especifico (n6 raiz)
na hierarquia de generalizacao de valor, que engloba todos os valores de um determinado
atributo [48].

De maneira semelhante a técnica de generalizacdo, a supressdao de dados pode ser
aplicada de maneira global ou local. A supressdo global refere-se a remog¢ao de todas
as instancias de um valor de atributo, garantindo que aqueles valores ndo serdo desco-
bertos em um conjunto de dados publicado, uma vez que todos foram removidos. J4 a
supressdo local é caracterizada pela remog¢ao de apenas algumas instancias de um valor
de atributo, contudo deve-se garantir que os valores restantes ndo possam ser descobertos.
Os principais tipos de supressdo de dados sdo:

e Supressao de registro: nessa abordagem, um registro é removido inteiramente do
conjunto de dados. Consequentemente, nenhum valor de atributo é disponibilizado
para os usudrios [26, 31].

e Supressao de valor: refere-se a remogdo ou a substitui¢do de todas as instancias
de um valor de um atributo por um valor especial (como “*” ou “todos”). Por
exemplo, os valores de atributo saldrio abaixo de R$ 30.000,00, em uma tabela de
empregados, podem ser removidos ou substituidos por “*”, enquanto os demais
valores nao sofrem distor¢des [46, 48].

e Supressao de células: nessa técnica, apenas algumas instancias de valores de um
atributo sdo removidas ou substituidas por um valor especial, caracterizando uma
supressdo local [36]. Por exemplo, pode-se remover apenas metade dos valores de
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atributo saldrio abaixo de R$ 30.000,00, em uma tabela de empregados. Assim,
instincias de salario podem conter valores abaixo ou acima de R$ 30.000,00, além
de valores suprimidos. Essa estratégia pode levar a inconsisténcias em eventuais
andlises de dados.

3.4.3. Perturbacao

Essa abordagem tem sido comumente utilizada em controle de descoberta estatistica [25],
devido a sua simplicidade, eficiéncia e capacidade de preservar informagdes estatisticas.
A ideia geral dessa técnica € substituir os valores dos atributos semi-identificadores ori-
ginais por valores ficticios, de modo que informacdes estatisticas calculadas a partir dos
dados originais ndo se diferenciem significativamente de informagdes estatisticas calcula-
das anteriormente sobre os dados perturbados. Ao contrario das técnicas de generalizagao
e supressao, que preservam a veracidade dos dados, a perturbacao resulta em um conjunto
de dados com valores sintéticos. Muitas vezes isso acarreta em informagdes sem sentido
para aqueles que irdo utilizd-las. As técnicas mais comuns para a perturbacao de dados
sdo:

e Adicao de ruido: essa técnica é geralmente aplicada sobre atributos numéricos.
A ideia geral € substituir um valor original de atributo “v” por “v+r”, onde “r” é
um valor, denominado ruido, escolhido aleatoriamente a partir de uma distribui¢ao.
Um valor de atributo “v” também pode ser substituido pelo produto “v x r” Em ou-
tras palavras, os valores de atributos sao perturbados com um determinado nivel de
ruido, que pode ser adicionado ou multiplicado pelo valor original de cada atributo
[43]. Consequentemente, mesmo que um atacante consiga identificar um valor indi-
vidual de um atributo confidencial, o valor original ndo serd revelado. A vantagem
dessa técnica é que ela preserva algumas propriedades estatisticas, como média e
correlagdo, mas ao mesmo tempo ela pode gerar alguns valores sem significado ou
sem expressividade;

e Permutacao de Dados: nessa abordagem, dois valores do mesmo atributo (de dois
registros diferentes) sdo permutados. Isso mantém algumas caracteristicas estatis-
ticas dos dados, como contagem e frequéncia dos atributos [16]. Essa técnica ndo
altera o dominio dos atributos, todavia as possiveis permutacdes de valores para
diferentes atributos podem gerar registros sem sentido, e consequentemente, infor-
macoes equivocadas. Por exemplo, considere os atributos “género” e “profissdo”.
Caso haja uma permutacdo entre valores que gere um registro contendo “mascu-
lino” e “professora”, esse registro ndo faria sentido, visto que o valor “professora”
¢ do género feminino;

e Geracao de Dados Sintéticos: nessa técnica, primeiramente um modelo estatistico
¢ gerado a partir do conjunto de dados e, em seguida, sao gerados dados sintéticos
que seguem tal modelo [8]. Sdo esses dados sintéticos que devem ser disponibili-
zados para o usudrio final. A vantagem dessa técnica € que todas as propriedades
estatisticas dos dados sdo preservadas. Contudo, pode-se gerar também alguns va-
lores sem sentido e que ndo existem no mundo real.
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O mascaramento de dados também é um método de perturbacdo utilizado para
publicar conjuntos de dados com informacdes que parecam reais, mas que nao revelam
informacdes sobre nenhum individuo. O objetivo principal do mascaramento € disponi-
bilizar bases de dados para testes ou treinamento de usudrios. Isso protege a privacidade
dos dados pessoais presentes no banco de dados, bem como outras informagdes sensiveis
que ndo possam ser colocadas a disposi¢do para um time de testes ou para usudrios em
treinamento. Algumas técnicas de mascaramento de dados sdo descritas a seguir:

e Substituicdo: corresponde a substitui¢do aleatéria de dados por informagdes simi-
lares, mas sem nenhuma correlacdo com o dado real. Por exemplo, a substituicdo
de sobrenome de familia por algum outro proveniente de uma lista aleatéria de so-
brenomes;

e Embaralhamento (Shuffling): é uma estratégia semelhante a substitui¢io mas
com a diferenca de que o dado € derivado da prépria coluna da tabela. Assim, o
valor do atributo A em uma determinada tupla c¢; € substituido pelo valor do atributo
A em uma outra tupla ¢y, selecionada randomicamente, onde i # k;

e Blurring: essa técnica € aplicada a dados numéricos e datas. A técnica altera o
valor do dado por alguma percentagem aleatéria do seu valor real. Logo, pode-se
alterar uma determinada data somando ou diminuindo um determinado nimero de
dias, de forma aleatodria;

e Anulacdo/Truncagem: essa técnica substitui os dados sensiveis por valores nu-
los (NULL) no conjunto de dados publicado. Geralmente esta técnica € utilizada
quando os dados existentes na tabela ndo sdo necessdrios a realizagdo de testes ou
treinamentos.

3.5. Perda de Informacao e Medidas de Utilidade dos Dados

A anonimizacio de dados causa perda de informag¢do e muitas vezes compromete a uti-
lidade dos dados, ou seja, quanto mais anonimizados forem os dados, menos tteis eles
serdo para o usudrio final. Como forma de preservar a utilidade dos dados publicados,
deve-se assegurar que o minimo de distor¢ao deva ser gerado na anonimizagdo. Essa dis-
torcdo causada por um processo de anonimizagdo € denominada perda de informagao. Ha
algumas métricas para se medir a perda de informacao. Tais métricas podem ser utiliza-
das tanto para medir a utilidade do conjunto de dados publicado em relagdo aos dados
originais, ou serem utilizadas como métricas de busca, com o objetivo de guiar os passos
em busca da melhor solucdo de anonimizacao no espago de todas as possibilidades [20].

A selec@o de uma métrica de utilidade apropriada depende principalmente do algo-
ritmo de anonimizacao adotado e do objetivo da disponibilizacdo de dados. Por exemplo,
se um algoritmo de anonimizacao utiliza uma hierarquia de generalizacdo, entdo as métri-
cas de perda de informacao, que levam em conta o custo das operacdes de generalizacao,
devem ser consideradas. Existem métricas que sao utilizadas para cendrios de publicacao
e disponibilizag¢do de dados em geral. Essas métricas, denominadas métricas de uso geral,
sao utilizadas no cendrio em que o publicador dos dados ndo tem conhecimento prévio
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sobre a drea de aplicacdo dos dados a serem liberados ou quando nao héa objetivos especi-
ficos pré-definidos para o uso desses dados [20]. Por esse motivo, essas métricas devem
levar em consideragdo muitos fatores e reter a maior quantidade de informacgao sempre
que possivel. Nesse caso, os dados publicados se tornam disponiveis para todos, como
por exemplo na Internet, de modo que usudrios com interesses distintos possam realizar
andlises de acordo com sua necessidade.

E fato que toda operagdo de generalizagio ou supressio causa alguma distor¢io
sobre os dados. Em fun¢do disso, uma das métricas de uso geral utilizada para avaliar a
utilidade dos dados € a Precisdo [41]. Essa métrica obtém a distor¢dao de dados por meio
da atribui¢do de uma penalidade a cada instancia de um valor de atributo que € genera-
lizado ou suprimido. Se o valor de um atributo em um registro nao é generalizado ou
suprimido entdo ndo ha distor¢do. Uma distor¢do € calculada para cada célula e € definida
como a altura do né correspondente ao valor generalizado na hierarquia de generaliza-
cdo dividida pela altura maxima da hierarquia. A distor¢ao total do conjunto de dados
€ calculada pela soma de todas as distorcdes das células. Ao se obter a soma de todas
as distorcoes das células e normalizar o resultado pelo nimero total de células, obtém-se
a métrica de precisdo. Formalmente, a precisdo de um conjunto de dados anonimizado
D(Ay,...,Ay,) é definida como:

No yvIDI
Lt X1 TGV,

|D] [ Na|

Prec(D) =1—

A precisdo Prec(D) assume valores entre 0 e 1. |N,| representa o nimero de
atributos pertencentes ao conjunto de semi-identificadores, |D| equivale ao nimero de
registros da tabela, enquanto que s representa a altura da hierarquia de generalizacio
de valor do atributo A; ap6s a generalizacdo e por fim |[HGV, | € a altura maxima da
hierarquia. Quanto maior a precisao, maior a utilidade dos dados e consequentemente, 0s
dados anonimizados sao mais semelhantes ao conjunto de dados original.

A perda de informagdo causada por generalizagdes também pode ser medida uti-
lizando a métrica ILoss [50]. Essa métrica captura a fracdo de nos folha, baseados em
uma hierarquia de generalizacdo, que sdo generalizados. Para um determinado registro,
a métrica ILoss é calculada encontrando a soma dos valores de ILoss para todos os atri-
butos daquele registro. E importante salientar que diferentes pesos podem ser aplicados a
diferentes atributos. O ILoss global de um conjunto de dados pode ser obtido pela soma
de todos os valores ILoss obtidos para os registros. Seja V, um n6 na hierarquia de ge-
neralizagdo H de um atributo A € SI, onde SI é conjunto de semi-identificadores. |V,| é
definido como o nimero de folhas na sub-arvore de V,. Seja |[D4| o nimero de valores no
dominio do atributo A, isto é, o nimero total de folhas de H. A métrica ILoss para um
valor especifico € calculada como:

Vel —1
ILoss(Vy) = %

Considere agora |W;| como uma constante positiva que especifica a penalidade do
atributo A; sobre V,. Essa constante pode ser definida pelo usudrio a fim de determinar a
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importancia de cada atributo. A métrica ILoss(r) em termos de registro é dada por:

ILoss(r) =Y (W;*ILoss(Vy))
v,

Finalmente, a perda total de informacdo no conjunto de dados anonimizado D é
dada pela soma de todos os ILoss de registros:

ILoss(r
ILoss(D) = LreplLoss(r)
D
Algumas métricas utilizam o conceito de classe de equivaléncia para mensurar a
qualidade dos dados anonimizados. Formalmente, uma classe de equivaléncia é definida
da seguinte forma:

Definicdo 1 Considere uma série de atributos A = {Ay,...,A,} em um conjunto de dados
D. Uma classe de equivaléncia E é um conjunto de todos os registros em D que contém
valores idénticos para os atributos em A.

Por exemplo, a Tabela 3.3 abrange duas classes de equivaléncia para o conjunto
de atributos A = {Idade, Género, CEP}. Sao elas: E| = {[20,30], Masculino, 60800%**}
e By = {> 40, *, 60790%%**}.

Idade Género CEP
[20,30] | Masculino | 60800
[20-30] | Masculino | 60800%**

>40 * 60790**
>40 * 60790%**
>40 * 60790%**

Tabela 3.3. Conjunto de dados contendo duas classes de equivaléncia.

Uma das métricas que utiliza o conceito de classe de equivaléncia é a métrica
de discernibilidade. Ela foi introduzida por Bayardo [26] e aborda a no¢do de perda
de informacdo através de uma penalidade para cada registro por ser indistinguivel de
outros registros no conjunto de semi-identificadores. Nessa métrica, a qualidade € baseada
justamente no tamanho da classe de equivaléncia E e no conjunto de dados D.

A métrica de discernibilidade Cpy, atribui para cada registro » no conjunto de
dados D uma penalidade determinada pelo tamanho da classe de equivaléncia contendo
r. Se um registro pertence a uma classe equivalente de tamanho s, a penalidade para o
registro é s. Se uma tupla é suprimida, entdo é atribuida uma penalidade de valor |D]|.
Essa penalidade refere-se ao fato de que uma tupla suprimida ndo pode ser distinguida
de qualquer outra tupla no conjunto de dados. Formalmente, a discernibilidade € medida
como sendo:
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Com= Y, E|?

classesEq

No entanto, uma vez que essa métrica € baseada na dimensdo das classes de equi-
valéncia, a mesma perda de informacgdo € dada para todos os registos nas classes de equi-
valéncia de mesma dimensdo. Porém, esses registros podem ser generalizados de manei-
ras diferentes e, portanto, possuem diferentes niveis de distor¢do que ndo sao levados em
conta pelo Cpyy.

Outra métrica utilizada para mensurar a utilidade dos dados e que também lida
com classes de equivaléncia é denominada tamanho médio das classe de equivaléncia
(Cave) [32]. Esta métrica mede o quao bem uma parti¢do, isto €, uma classe de equi-
valéncia, se aproxima do melhor caso. Seu objetivo € reduzir a média normalizada do
tamanho das particdes. Dado que cada registro € generalizado em classes de equivaléncia
de pelo menos k registros indistinguiveis, essa métrica € definida como:

totalRegistros

Cave = (totalClassesEq

Utilizar a mesma métrica para disponibilizar dados a usudrios distintos nem sem-
pre é uma boa ideia, visto que essas métricas podem nao se adequar as diferentes deman-
das dos diferentes usudrios. Para contornar essa questdo, sdo propostas as métricas de
finalidade especifica, que tem por objetivo atender as demandas de usudrios quando um
conjunto de dados € publicado para finalidades exclusivas. Desse modo, tais métricas sao
utilizadas caso a finalidade dos dados seja conhecida no momento da publicag¢do ou caso
os dados estejam sendo publicados para fins de mineracao especificos. Nestes casos, as
métricas de perda de informacdo que melhores se adequam aos objetivos especificos sdo
justamente as métricas que devem ser adotadas antes da disponibiliza¢do. Por exemplo,
se os dados forem liberados com o propdsito de construir um classificador para um certo
atributo, os valores que sdo importantes para a classificacdo ndo devem ser generalizados
ou suprimidos. Ou seja, ndo se deve anonimizar os valores cujas distingdes sao essenci-
ais para diferenciar os rétulos das classes do atributo alvo. Para atingir esse objetivo, o
erro de classificacdo nas instancias futuras deve ser considerado no cdlculo da perda de
informacao.

A métrica mais comum utilizada nesta categoria é a medida de classificacdo (CM)
[25]. A ideia dessa métrica € penalizar cada registro r que é suprimido ou generalizado
para uma classe de equivaléncia, em que a classe de r ndo € a classe majoritdria. A classe
majoritaria é aquela que contém o maior numero de registros. Dessa forma, CM pode ser
calculado pela soma de todas as penalidades de cada registro, normalizado pelo nimero
total de registros.

_ Y,epPenalidade(r)

CM
N

D é o conjunto de dados, N é o nimero de registros em D e Penalidade(r) é
definido como:
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1 se ré suprimido
Penalidade(r) =< 1 seclasse(r) # Maj(classeEq(r))
0 caso contrério

Também existem algumas métricas que, além de informacdes, levam em conside-
racdo os requisitos de privacidade para se medir a perda de informacdo proveniente do
processo de anonimizacdo. O objetivo dessas métricas é buscar a anonimizagdo que mi-
nimiza a perda de informacio enquanto maximiza o ganho de privacidade. Tais métricas
sao denominadas métricas de trade-off. Dessa forma, essas métricas calculam tanto o
ganho de informag¢des quanto a perda de privacidade a cada iteragdo de anonimizagdo, de
modo que o trade-off ideal possa ser encontrado para ambos 0s requisitos necessarios.

Suponha que o conjunto de dados an6nimo a ser disponibilizado € construido
iterativamente por meio da aplicacdo de operagdes de especializacdo. Cada especializacio
divide um valor geral em diferentes filhos, de modo que ha algum ganho de informacgao
IG(s), e ao mesmo tempo perda de privacidade PL(s). A métrica IGPL(s) [22] busca
justamente encontrar a melhor especializagdo s que maximiza o ganho de informacao
para cada perda de privacidade. Dessa forma ela pode ser definida como:

I
1GPL(s) = LG
PL(s)+1
A escolha de IG(s) e PL(s) depende da métrica de informacdo e do modelo de
privacidade a serem adotados.

3.6. Modelos de Privacidade Sintaticos

Modelos de privacidade sintaticos tém como objetivo estabelecer uma determinada condi-
cdo, a qual os dados devem satisfazer, apds um processo de anonimizacao. Tais modelos
utilizam, na maioria das vezes, generalizacdo e/ou supressao nos dados até uma condi-
cdo sintatica ser atendida, de modo que o conhecimento adversdrio se torna restrito na
descoberta de atributos sensiveis a partir de semi-identificadores.

Nesta secdo iremos apresentar alguns desses modelos de privacidade sintéticos e
detalhar seus pontos positivos e negativos com o auxilio de exemplos. Vale ressaltar que
serdo vistos apenas modelos de como preservar a privacidade e nao algoritmos especificos
de como atingir a propriedade especifica de cada um deles.

3.6.1. k-anonimato

O modelo de privacidade k-anonimato € o mais conhecido no campo da anonimizagao
de dados. Foi proposto por Sweene [42] como forma de prote¢do ao ataque de liga-
cdo ao registro. Esse modelo assegura que, para cada combinagdo de valores de semi-
identificadores, existem pelo menos k registros no conjunto de dados publicado, formando
uma classe de equivaléncia. O k-anonimato atua sobre o principio da indistinguibilidade,
isto é, cada registro em um conjunto de dados k-an6nimo € indistinguivel de pelo me-
nos outros k-1 registros em relacdo ao conjunto de semi-identificadores. Dessa forma,
garante-se que cada registro nao pode ser ligado a um individuo por um adversario com

probabilidade maior que %
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Neste modelo, o valor de k define o nivel de privacidade e, a0 mesmo tempo, atua
diretamente sobre a perda de informagdo. Assim, quanto maior o valor de k, maior sera
a privacidade e menor a utilidade dos dados. Nao existem abordagens analiticas para
determinar o melhor valor de k [13]. A complexidade na escolha desse valor depende de
muitos critérios, como por exemplo dos requisitos de privacidade provenientes do detentor
dos dados, dos requisitos de utilidade por parte de analistas, testadores, pesquisadores,
etc., do nivel de generalizacdo, dentre outros critérios.

Para ilustrar a utilizacdo desse modelo, iremos considerar que se deseja publicar
os dados da Tabela 3.4 seguindo o modelo 2-anonimato. Vamos considerar que os identi-
ficadores explicitos sdo Placa, Motorista e CPF e como atributos sensiveis Tipo de Multa
e Valor da Multa e, consequentemente, os demais como atributos semi-identificadores:
Data de Nascimento e Data da Infracao.

. Data de Data da Tipo de | Valor da
Placa Motorista CPF Nascimento | Infraciao MElta Multa (R$)
1 | HXR-1542 | José Pereira | 258.568.856 | 14/03/1977 | 03/01/2013 | 1 170
2 | HTS-5864 | Jorge Cury 566.548.584 | 04/03/1977 | 03/01/2013 | 2 250
3 | HUI-5846 | Paula Maria | 384.987.687 | 24/05/1977 | 03/01/2013 | 1 170
4 | HTR-5874 | Jandira Lima | 054.864.576 | 20/04/1978 | 04/01/2013 | 1 170
5 | HOI-6845 | José Sa 244.684.876 | 22/05/1978 | 04/01/2013 | 2 250
6 | HQO-5846 | Kilvia Mota | 276.684.159 | 13/05/1978 | 05/01/2013 | 2 250
7 | HUY-8545 | José Pereira | 538.687.045 | 15/05/1978 | 05/01/2013 | 1 170

Tabela 3.4. Dados sobre infrac6es de transito (Fonte: [11]).

Ap0s aplicar supressdo nos identificadores explicitos e generalizagdo nos atribu-
tos sensiveis a Tabela 3.5 é gerada. Nesta tabela podemos perceber quatro classes de
equivaléncia para os semi-identificadores: Classe A = “03/1977,01/2013” nas linhas 1
e 2; Classe B = “05/1977,01/2013” registro 3; Classe C = “04/1978,01/2013” com o
registro 4 e Classe D = “05/1978,01/2013” nas linhas 5, 6 e 7. Perceba que, mesmo apds
aplicar algum nivel de generalizacdo, a regra 2-anonimato estd sendo violada para os re-
gistros das linhas 3 e 4. Se algum atacante tiver disponivel como conhecimento prévio
a data de nascimento e souber que esses individuos estdo representados nos dados publi-
cados, apesar da generalizacdo, ele consegue inferir o registro referente aos individuos.
Neste caso, alguma outra operac¢ao de anonimizac¢ao complementar deve ser adotada para
esses grupos, como a supressao dos registro conforme a Tabela 3.6 que atende ao critério
k=2.

E mostrado em [20] que este modelo é efetivo contra ataques de ligacdo ao re-
gistro, porém nio € um modelo adequado para prevenir ataques de ligacdo ao atributo.
Considere, por exemplo, a Tabela 3.6 que atende ao modelo 2-anonimato e cujo adversa-
rio tenha conhecimento prévio que José Sa (linha 5) nasceu em 1978 e que foi multado
em Janeiro de 2013. O adversario consegue inferir que o valor da multa de José foi de
R$ 250 com probabilidade %, i.e., maior do que % exigido pelo modelo. Outro fator que
nao é considerado pelo modelo é o caso de uma publicacdo possuir mais de um regis-
tro referente ao mesmo individuo. Destaca-se, ainda, que o problema de encontrar uma
k-anonimizac¢ao 6tima € considerado NP-dificil, conforme demonstrado em [36].

Como forma de contornar algumas das desvantagens do modelo k-anonimato, fo-
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. Data de Data da | Tipo de | Valor da
Placa | Motorista | CPF Nascimento | Infracao Mglta Multa (R$)
1| * * * 03/1977 01/2013 | 1 170
2| * * * 03/1977 01/2013 |2 250
3| % * * 05/1977 01/2013 |1 170
4 | * * * 04/1978 01/2013 |1 170
5] % * * 05/1978 01/2013 |2 250
6| * * * 05/1978 01/2013 |2 250
7| * * * 05/1978 01/2013 | 1 170

Tabela 3.5. Dados sobre informacées de transito anonimizados (Fonte: [11]).

. Data de Data da | Tipo de | Valor da
Placa | Motorista | CPF Nascimento | Infracao Mﬁlta Multa (R$)

1| * * * 03/1977 012013 |1 170
2| * * * 03/1977 01/2013 |2 250
3 k k k k %k *k k

4 k k k k %k k k

5% * * 05/1978 01/2013 |2 250
6| * * * 05/1978 01/2013 |2 250
7| * * * 05/1978 01/2013 |1 170

Tabela 3.6. Tabela no modelo 2-anonimato (Fonte: [11]).

ram propostos outros modelos de privacidade sintaticos, como [/-diversidade, ¢-proximi-
dade, J-presenga, entre outros.

3.6.2. [-diversidade

O modelo /-diversidade [34] busca prover protecao contra ataques de ligacdo ao atributo,
1.e., 0s casos em que um adversario pode inferir informagdes sensiveis sobre registros
mesmo sem identificd-los. Surgiu como forma de sanar essa limitacdo do k-anonimato.
Para evitar esse tipo de descoberta, 0 modelo exige que cada classe de equivaléncia pos-
sua, pelo menos, [ valores distintos para cada atributo sensivel. Isto garante que um ata-
cante, mesmo com conhecimento prévio que lhe permita descobrir a classe de equivalén-
cia de um individuo, ndo consiga inferir o atributo sensivel do mesmo com probabilidade
maior que %

Na Tabela 3.7, onde os atributos Idade, CEP e Cidade foram classificados como
semi-identificadores e o atributo Doenca como sensivel, os registros estdo anonimizados
segundo o modelo 4-anonimato. Porém, perceba que se um adversario possuir conheci-
mento prévio de que o CEP de um dado individuo é 540020, é possivel deduzir que este
pertence a classe de equivaléncia “40,540020” - registros das linhas 5 a 8. E, com isso,
ele consegue inferir que o individuo sofre de bronquite.

Ao converter a Tabela 3.7 para o modelo 3-diversidade, ndo € preciso fazer mo-
dificacdes para a classe de equivaléncia “85,560001”, pois esta jd possui quatro valores
distintos para o atributo sensivel, satisfazendo a condi¢dao imposta pelo modelo. J& para a
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classe “40,540020” € necessario aplicar alguma técnica para satisfazer o requisito. Uma
possibilidade seria suprimir os registros das linhas de 5 a 8. Uma outra solucao € demons-
trada na Tabela 3.8 onde os atributos sensiveis das linhas 5 e 6 foram alterados de forma
que, agora, satisfazem ao modelo.

Idade | CEP | Cidade | Doenca
1| <85 | 560001 * Sinusite
2| <85 | 560001 * Gripe
3| <85 |560001 * Diabetes
4| <85 | 560001 * Hérnia
5| <40 | 540020 * Bronquite
6 | <40 | 540020 * Bronquite
7| <40 | 540020 * Bronquite
8 | <40 | 540020 * Bronquite

Tabela 3.7. Conjunto de dados no modelo 4-anonimato (Fonte: [44]).

Idade | CEP | Cidade | Doenca
1| <85 | 560001 * Sinusite
2| <85 | 560001 * Gripe
31 <85 | 560001 * Diabetes
4| <85 | 560001 * Hérnia
5| <40 | 540020 * Sinusite
6 | <40 | 540020 * Diabetes
7| <40 | 540020 * Bronquite
8 | <40 | 540020 * Bronquite

Tabela 3.8. Conjunto de dados no modelo 4-anonimato e 3-diversidade (Fonte: [44]).

Como mencionado em [44] e [20], o [-diversidade apresenta alguns pontos nao
cobertos pelo modelo:

e Impacto na utilidade dos dados quando o modelo € aplicado em cendrios onde ha
grande nimero de repeti¢des para o valor de um atributo sensivel e pouco/nenhum
de outros valores, pois neste caso € necessario introduzir grande distor¢ao ou su-
pressdo nos dados.

e Skewness Attack: ocorre quando o atacante tem conhecimento prévio e descobre
tanto a classe de equivaléncia de um individuo quanto a distribui¢do dos atributos
sensiveis, que pode ser obtida apenas analisando a tabela publicada. De posse des-
sas duas informagdes, o atacante pode obter o valor de um atributo sensivel com
uma chance maior do que a proporcionada pela distribui¢do global. Seja, por exem-
plo, para o modelo 2-diversidade uma tabela onde apenas dois por cento dos indi-
viduos tem diagndstico positivo para o atributo sensivel HIV. Se uma determinada
classe de equivaléncia com quatro registros apresenta dois destes com diagndstico
positivo e dois com negativo, infere-se com uma chance de % que o individuo €
positivo contra a probabilidade global de %.
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e Ataque de similaridade: ocorre quando, mesmo que os atributos sensiveis sejam
distintos, qualquer um deles fornece uma informacao sensivel ao atacante, e.g., no
caso em que o atributo sensivel € uma doenca no modelo 2-diversidade e os valores
para a classe de equivaléncia de um dado individuo descoberta pelo atacante a partir
de conhecimento prévio sdo ulcera ou gastrite, por similaridade ele consegue inferir
que o individuo tem uma doenga de estobmago.

e Incapacidade de lidar com a semantica de relacdo dos novos valores ao substituir
os originais, e.g., na Tabela 3.8 onde os valores Bronquite (linhas 5 e 6) foram
substituidos por Sinusite e Diabetes.

3.6.3. t-proximidade

O modelo z-proximidade [33] propde-se a corrigir algumas limitagdes do /-diversidade
no que diz respeito a protecdo contra skewness attack, onde o adversario pode inferir in-
formacdes sobre atributos sensiveis a partir do conhecimento da frequéncia de ocorréncia
dos atributos na tabela (conforme exemplificado na Secdo 3.6.2). Para isso, esse modelo
visa assegurar que a distribuicdo dos dados de um atributo sensivel em cada classe de
equivaléncia seja proxima a sua distribuic@o global (i.e. na tabela completa).

A distancia maxima entre as classes e a distribui¢do global € definida através do
parametro ¢. Para mensurar a diferenca entre a distribui¢do da classe de equivaléncia e a
global € utilizada a “distancia global de retaguarda” (EMD: Earth Mover Distance) cujo
resultado contém valores reais no intervalo [0, 1], observando que, quanto maior o valor da
distancia, mais fraca € a protec@o. No trabalho [33] EMD € adaptada a calcular a distincia
DI[P,Q] onde P = {p1,p2,...,pm} € a distribuicdo dos atributos de uma dada classe, m o
ntimero de atributos sensiveis e Q = {q1,42,...,qm }) a distribui¢do global.

As principais limitagdes [20] do ¢-proximidade sdo resumidas em: (i) falta de fle-
xibilidade para especifica¢do de diferentes niveis de privacidade para cada atributo sensi-
vel, (ii) a funcdo EMD nio é adequada para ataques de ligac@o ao atributo quando estes
sdo numéricos e (iii) garantir o 7-proximidade poderd degradar bastante a utilidade para
garantir a mesma distribui¢cdo em todos as classes de equivaléncia.

3.6.4. O-presenca

Este modelo foi proposto em [38] e objetiva evitar a vinculagao de um individuo a uma
tabela publicada, ou seja, busca proteger a privacidade de individuos contra o ataque de li-
gagdo a tabela. O modelo §-presenca define o limite & = (Spqy, Omin) para a probabilidade
de um adversdrio inferir a presenga de um individuo em um conjunto de dados tabulados.
Este modelo pode prevenir indiretamente ataques de ligagdes ao registro e ao atributo,
visto que um atacante possui no maximo 6% de confianga de que o registro da vitima estd
presente na tabela publicada, entdo a probabilidade de uma liga¢cdo ser bem-sucedida ao
registro e ao atributo sensivel € no maximo 0 %.

Para exemplificar um ataque de ligacdo a tabela, vamos utilizar um exemplo de
[20]. Suponha que o detentor dos dados tenha liberado informacdes anonimizadas de
pacientes na Tabela T (Tabela 3.9) e, ainda, que um adversdrio tenha acesso a dados
publicos da Tabela E (Tabela 3.10) e sabe que todos os registros da primeira estao contidos
na segunda (7' C E). Com isso consegue-se deduzir que a probabilidade de Alice estar
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presente em 7" é % = 0.8 pois ha 4 registros em T e 5 registros em E contendo a classe
de Alice: “Artista, Feminino,[30 — 35)”. Pelo mesmo raciocinio, a probabilidade de Bob
estar presente € de % =0.75.

Profissao Género Idade | Doenca
Profissional | Masculino | [35-40) | Hepatite
Profissional | Masculino | [35-40) | Hepatite
Profissional | Masculino | [35-40) | HIV
Artista Feminino | [30-35) | Gripe
Artista Feminino | [30-35) | HIV
Artista Feminino | [30-35) | HIV
Artista Feminino | [30-35) | HIV

Tabela 3.9. Tabela de pacientes no formato 3-anonimimato (Fonte: [20]).

Nome | Profissao Género Idade

Alice Artista Feminino | [30-35)
Bob Professional | Masculino | [35-40)
Cathy | Artista Feminino | [30-35)
Doug | Professional | Masculino | [35-40)
Emily | Artista Feminino | [30-35)
Fred Professional | Masculino | [35-40)
Gladys | Artista Feminino | [30-35)
Henry | Professional | Masculino | [35-40)
Irene Artista Feminino | [30-35)

Tabela 3.10. Tabela externa no formato 4-anonimato (Fonte: [20]).

3.7. Modelo de Privacidade Diferencial

Os modelos de privacidade apresentados até aqui consideram que a violagdo de privaci-
dade ocorre quando dados sdo publicados em formatos tabulados e o adversario utiliza
informacdes de fontes externas para reidentificar individuos. Sob outra perspectiva, a
Privacidade Diferencial investiga a ideia de publicar resultados de consultas, ao invés de
dados tabulados, de tal forma que sdo adicionados ruidos a esses resultados. Em outras
palavras, os dados provenientes de consultas sdo perturbados como forma de garantir a
privacidade dos individuos. Assim, um atacante ndo serd capaz de concluir algo com
100% de confianca. A sua principal convic¢do € de que as conclusdes obtidas sobre
um individuo sao referentes aos dados de toda a tabela, e ndo apenas a um registro em
particular. Por esse motivo, o0 modelo de privacidade em questdao propde evitar ataques
probabilisticos.

3.7.1. Conceitos Basicos

A Privacidade Diferencial € um modelo matematico proposto em [17] que fornece sélidas
garantias de privacidade. O objetivo desse modelo € disponibilizar informagdes estatis-
ticas sobre um conjunto de dados sem comprometer a privacidade de seus individuos.
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Figura 3.7. Ambiente interativo no modelo de Privacidade Diferencial.

A Privacidade Diferencial € satisfeita por um algoritmo aleatério, geralmente chamado
de mecanismo. Este modelo foi projetado em um ambiente interativo, onde 0s usudrios
submetem consultas a um conjunto de dados e este, por sua vez, responde por meio de
um mecanismo de anonimizacdo. Este ambiente interativo € apresentado na Figura 3.7.
Esse mecanismo proporcionard a privacidade, introduzindo “aleatoriedade” e protegendo
os resultados das consultas sobre o conjunto de dados original.

A Privacidade Diferencial assegura que qualquer sequéncia de resultados (isto é,
resposta de consultas) € igualmente possivel de acontecer independente da presenca de
qualquer individuo no conjunto de dados [19]. Assim, a adi¢do ou remog¢ao de um indi-
viduo ndo afetard consideravelmente o resultado de qualquer anélise estatistica realizada
no conjunto de dados [14]. Portanto, um adversario nao deve ser capaz de aprender nada
sobre um individuo especifico que ele ja ndo poderia ter aprendido antes sem acesso ao
conjunto de dados.

3.7.2. Defini¢ao Formal

Dado um algoritmo aleatério (mecanismo) M, este mecanismo garante €-Privacidade Di-
ferencial se para todos os conjuntos de dados vizinhos D € D, no conjunto de dados, estes
diferem de no maximo um elemento, e para todo S contido na variagcdo de resultados de
M, isto é, para todo S C Range(M),

PriM(Dy) € S| < exp(€) x Pr[M (D) € §],

onde Pr € a probabilidade dada a partir da “aleatoriedade” de M. Em resumo, a defini¢ao
formal afirma que a diferencga entre as probabilidades de uma consulta retornar o mesmo
resultado em dois conjuntos de dados é limitada pelo parametro €. Dessa forma, para
qualquer par de entradas que diferem de apenas um registro, para cada saida, um adversé-
rio ndo podera distinguir entre os conjuntos de dados D e D, baseado apenas na resposta
fornecida pelo mecanismo.

A Figura 3.8 mostra um exemplo de probabilidades de saida de um algoritmo M,
nos conjuntos de dados vizinhos Dy e D», a partir de um valor de €. O algoritmo M fornece
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garantias de privacidade adicionando ruido aleatdrio no seu retorno, i.e., M(D) = f(D) +
ruido, onde f € a resposta de uma consulta realizada por um usudrio. Nesse exemplo,
as probabilidades seguem o mecanismo de Laplace, o que resulta em uma distribui¢ao
com pico mais acentuado do que uma distribui¢cdo normal. O conceito de mecanismo €
definido na Seg¢do 3.7.3.

Probabilidade

M(Dy) M(D,) Saida

Figura 3.8. Probabilidades de saida de um algoritmo aleatoério M sobre os con-
juntos de dados vizinhos D; e D;.

Se um individuo, portanto, escolhe participar de um conjunto de dados D onde
andlises estatisticas serdo feitas através de um mecanismo que € €-Diferencialmente Pri-
vado, esse mecanismo ird garantir que ndo haverd um aumento na probabilidade de viola-
cdo de privacidade se comparado com a probabilidade quando o individuo escolhesse ndao
participar do conjunto de dados. Dessa forma, podemos concluir que, como a Privacidade
Diferencial é uma propriedade estatistica sobre como o mecanismo funciona, as garantias
que ela oferece sdo altas, inclusive essas garantias ndo dependem de poder computacional
ou informagdes que um atacante possa ter obtido.

A defini¢do formal de Privacidade Diferencial mostrada acima ndo leva em con-
sideracdo como podemos escolher o parametro €, principalmente porque esse parametro
nao possui correlacdo explicita com a privacidade dos individuos como em outras técni-
cas vistas. Esse parametro depende da consulta que estd sendo feita e dos proprios dados
que estao no conjunto de dados. A literatura em geral concorda que o valor de € deva ser
pequeno, como por exemplo 0.01, 0.1 ou até logaritmo natural /n2 ou /n3 [18]. Quanto
menor o valor de €, maior a privacidade. Dessa forma a escolha do valor de € deve ser
experimental e algumas vezes este valor é encontrado empiricamente, portanto, para cada
mecanismo, deve ser feita uma andlise para escolher o parametro adequado utilizando
métricas [39] para avaliar a precisdo da resposta do mecanismo com diversos valores de
€ [30].

3.7.3. Mecanismo e Sensibilidade

Como foi dito anteriormente, a Privacidade Diferencial foi definida em um modelo intera-
tivo, onde o usudrio submete consultas a uma base de dados D e, consequentemente, um
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determinado mecanismo fornece uma resposta €-Diferencialmente Privada. Porém, exis-
tem diversas formas de se atingir a Privacidade Diferencial através de um mecanismo. O
objetivo das técnicas que utilizam esse modelo de privacidade é criar um mecanismo M
que ird adicionar um ruido adequado para produzir uma resposta a uma consulta f feita
pelo individuo, de forma que esse ruido seja independente do conjunto de dados D.

A quantidade de ruido necessdria depende do tipo de consulta f aplicada sobre
um conjunto de dados. Dessa forma precisamos definir o que € a sensibilidade de um
conjunto de dados D. Antes disso, porém, precisamos entender o que sdo conjuntos de
dados vizinhos.

Definicao 2 Dado um conjunto de dados D, todos os conjuntos de dados D; decorren-
tes da remocdo de um individuo i do conjunto de dados original D sdo definidos como
vizinhos.

Por exemplo, considere o conjunto de dados D na Figura 3.9a. Um de seus vizi-
nhos pode ser obtido pela remocao do registro de ID = 3, resultando na Figura 3.9b, uma
vez que ndo houve alteracao nos valores dos registros.

ID | Peso (Kg) | Altura (m)

1 87,2 1,70 ID | Peso (Kg) | Altura (m)
2 81,2 1,62 1 87,2 1,70

3 74,2 1,75 2 81,2 1,62

4 60,0 1,61 4 60,0 1,61

5 78,5 1,58 5 78,5 1,58

(a) (b)

Figura 3.9. Exemplo de conjuntos de dados vizinhos.

Definicao 3 Seja D o dominio de todos os conjuntos de dados. Seja f uma funcdo de
consulta que mapeia conjuntos de dados a vetores de niimeros reais. A sensibilidade
global da fungao f é:

Af = max | £) =) I

para todo x, y diferindo de no mdaximo um elemento, ou seja, vizinhos. [18].

A sensibilidade entdo vai medir quanta diferenca um usudrio faz ao ser removido
do conjunto de dados na resposta da fungdo de consulta. Isso é fundamental para o cdlculo
adequado do ruido a ser adicionado pelo mecanismo, uma vez que quanto maior o valor de
Af, mais ruido terd de ser adicionado a resposta do mecanismo para mascarar a remogao
de um individuo, de forma a assegurar a privacidade do mesmo [15].
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O mecanismo de Laplace é o método mais comum e simples para alcangar a Pri-
vacidade Diferencial. A adicdo de ruido € baseada na geracdo de uma varidvel aleatéria
da distribuicao de Laplace com média u e escala b de forma que

1 X
Laplacey j(x) = % exp(—%l)

Podemos entdo definir formalmente o mecanismo de Laplace.

Definicao 4 Dada uma fungdo de consulta f : D — R, o mecanismo de Laplace M :
M (D) = f(D) + Laplace(0,Af /€)
fornece €-Privacidade Diferencial. Onde Laplace(0,Af/€) retorna uma varidvel alea-

toria da distribuicdo de Laplace com média zero e escala Af /€.

3.7.4. Exemplo Explicativo

Considere o seguinte exemplo explicativo de utilizacdo da Privacidade Diferencial em
pequena escala. Suponha um conjunto de dados da Receita Federal, que contém o nimero
de imdveis que um determinado individuo declarou, conforme Figura 3.10.

ID Nome N° Imoveis

1 Roney 4
2 André 2
3 Leo 7
4 Bruno 1

Figura 3.10. Exemplo de conjunto de dados original contendo o numero de imo-
veis de cada individuo.

Suponha também que a consulta f a ser realizada sobre essa base de dados retorna
a soma de todos os iméveis de todos os individuos. Para aplicar a Privacidade Diferencial
sobre esses dados € necessdrio calcular f para cada vizinho do conjunto original. A
resposta real da consulta é 14. A Figura 3.11 mostra os conjuntos de dados vizinhos
gerados a partir da base original e suas respectivas respostas da consulta f.

Para garantir a privacidade acerca de um individuo, ele participando ou ndo do
conjunto de dados, é preciso calcular a variacdo médxima que a auséncia do individuo
provoca no resultado da consulta. Essa varia¢do € proveniente da remog¢ao do registro de
ID =3. Em seguida, é necessdrio calcular a sensibilidade da consulta aplicada ao conjunto
de dados. Conforme definida nesta se¢ao, a sensibilidade € calculada pela maior diferenca
|f(D) — f(D;)|, e ocorre quando i = 3, pois gera como resultado |14 —7| = 7. Por fim, o
ruido a ser adicionado para atender ao modelo de Privacidade Diferencial, utilizando um

mecanismo de Laplace, deve ser igual a Laplace(0, %)

O parametro € € definido pelo detentor dos dados. A Tabela 3.11 apresenta cinco
exemplos de ruido, respostas e probabilidade de ocorréncia apds a aplicacao da Privaci-
dade Diferencial sobre o conjunto de dados original da Figura 3.10, considerando € = 1.
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ID Nome N° Imoéveis ID Nome N° Imoveis
2 André 2 1 Roney 4
3 Leo 7 3 Leo 7
4 Bruno 1 4 Bruno 1

fD)=2+7+1=10

fD:)=4+7+1=12

1)) Nome N° Imoéveis 1)) Nome N° Imoveis
1 Roney 4 1 Roney 4
2 André 2 2 André 2
4 Bruno 1 Leo 7

fD:)=4+2+1=7

Figura 3.11. Conjuntos de dados vizinhos gerados a partir da base original e
suas respectivas respostas da consulta f (soma).

f(D)=4+2+7=13

Ruido f(D) + ruido

Pr(f(D) + ruido)%

-4,58 9,42 3,70
-0,15 13,85 6,98
12,15 26,15 1,25
-6,43 7,57 2,85
2,89 16,89 4,72

Tabela 3.11. Cinco possiveis valores de ruido, resposta e probabilidade de ocor-
réncia apos a aplicacao da Privacidade Diferencial.

Assim, ap0s utilizar o mecanismo de Laplace, o valor de ruido de —4,58 possui probabi-
lidade de ocorréncia de 3,7% sobre o valor original da consulta f (cuja soma do nimero
de imdveis original € igual a 14), resultando em um valor anonimizado de 9,42 imdveis.
De forma andloga, o valor de ruido de —0, 15 possui uma probabilidade um pouco maior
de ocorréncia (6,98%), caso a mesma consulta seja realizada nesse conjunto de dados,
conforme mostra a Tabela 3.11.

3.7.5. Limitacoes e Desafios

A principal promessa da Privacidade Diferencial, como foi dito anteriormente, é que,
se podemos extrair informacdes sem os dados de um individuo, entdo a privacidade do
mesmo nao foi violada. Contudo, nada impede que um adversario com conhecimento
externo possa descobrir algo sobre um individuo sem ferir essa promessa da Privacidade
Diferencial, exatamente porque esse individuo poderia nem fazer parte do conjunto de
dados, mas poderia ter semelhangas com os outros individuos e o resultado do mecanismo
ser utilizado para descobrir informacgdes. Esse é um ponto de bastante criticidade da
abordagem, porém isso nao é considerado uma violacdo, ja que o modelo de privacidade
€ relativo, i.e., participar ou ndo de um conjunto de dados que serd submetido para andlises
somente aumenta ligeiramente o risco de descoberta [12].
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No entanto existem alguns problemas na utilizacdo da Privacidade Diferencial.
O principal deles é o cdlculo da sensibilidade da consulta que pode ser complexo e gerar
muito ruido, o que ird afetar significativamente a utilidade dos dados. Apesar de existirem
técnicas para minimizar essa perda, ainda € dificil balancear o ruido adicionado e manter
a garantia da privacidade. O valor do pardmetro € na pratica também € dificil de ser es-
timado, especialmente porque existem poucos trabalhos relacionados e também pelo fato
de que o seu valor ndo é uma medida direta de privacidade e sim um limitante do impacto
que um usudrio faz em um conjunto de dados. Os valores retornados pelo mecanismo
podem ndo ser adequados para utilizagdo em areas especificas devido a natureza (proba-
bilistica) incerta de como esses dados sdo gerados. Entdo muitas vezes, nas aplicagdes
reais, as técnicas de anonimizacdo como k-anonimato ainda sdo bastante utilizadas.

3.8. Aplicacoes

Existem implementagdes préticas de aplicacdes que visam garantir a privacidade dos
usudrios diante de um mundo cada vez mais conectado e que cada vez mais gera in-
formacdes através dos navegadores de internet e smartphones. Um exemplo desse tipo de
aplicacido é o ARX', um software livre que tem por objetivo prover ficil compreensio e
suporte a diversos modelos de privacidade. O ARX da suporte tanto para modelos de pri-
vacidade sintaticos, isto é, k-anonimato, /-diversidade, t-proximidade e d-presenga, como
para modelos de privacidade semanticos, i.e €-Privacidade Diferencial. O ARX também
possibilita a anonimizacdo dos dados apds aplicadas operacdes de generalizacdo e su-
pressdo, conforme Figuras 3.12 e 3.13. Nesse caso foi utilizado o modelo de privacidade
k-anonimato.

sex age race marital-status oeducation |8 workclass
74 | Male 52 White Married-civ-spouse Doctorate United-States Local-gov
75 M Male 52 White Married-civ-spouse  Masters United-States Local-gov
76 [ Male 51 White Married-civ-spouse Some-college United-States State-gov
77 ¥ Male 51 White Married-civ-spouse Bachelors United-States State-gov
78 WMale 51 White Married-civ-spouse  Bachelors United-States Local-gov
79 [ Male 51 White Married-civ-spouse Bachelors United-States Local-gov

Figura 3.12. Exemplo de dados originais ho ARX.

SEeX age race marital-status education | workclass
74 [ Male [51, 60] White Spousepresent  Higher educationMorth AmericaGovernment
75 I Male [51, 60] White Spouse present  Higher educationNorth AmericaGovernment
76 [ Male [51, 60] White Spousepresent  Higher educationNorth AmericaGovernment
77 ¥ Male [51, 60] White Spouse present  Higher educationNorth AmericaGovernment
78 [ Male [51, 60] White Spousepresent  Higher educationNorth AmericaGovernment
79 I Male [51, 60] White Spouse present  Higher educationNorth AmericaGovernment

Figura 3.13. Exemplo de dados anonimizados pelo ARX.

O ARX também dispde de métodos para a andlise da utilidade desses dados e ané-
lise dos riscos de identificacdo (Figuras 3.14 e 3.15). Os respectivos resultados mostram a
quantidade de registros em risco de violac@o de privacidade, o maior risco de violagdo e a
porcentagem de sucesso caso um atacante deseje associar informacdes contidas na mesma

Thttp://arx.deidentifier.org/
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Figura 3.14. Exemplo de analise de riscos nos dados originais feita pelo ARX.
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Figura 3.15. Exemplo de analise de riscos nos dados anonimizados feita pelo ARX.
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Figura 3.16. Exemplo de analise de distribuicdo feita pelo RAPPOR.

tabela. Além do Software com interface grafica, o ARX também disponibiliza uma API
que € capaz de possibilitar a anonimizacao de dados para qualquer aplicag¢do Java.

Por outro lado, muitas organizacdes detentoras de dados t€m desenvolvido aplica-
cOes para garantir a privacidade de dados coletados de seus clientes utilizando o modelo
de Privacidade Diferencial. A Microsoft, por exemplo, desenvolveu o PINQ [35], uma
plataforma de anélise de dados projetada para fornecer garantias de Privacidade Diferen-
cial. O PINQ utiliza um sistema de consultas préprio, semelhante ao SQL, denominado
LINQ, e age como uma camada intermedidria entre uma base de dados e o detentor dos
dados, permitindo-o realizar consultas sem comprometer a privacidade dos individuos
pertencentes a base. Um prototipo do PINQ esta disponivel para download no site oficial
da Microsoft para experimentacdo. O PINQ possui vdrios exemplos de aplicagdes, além
de ter sido projetado para que possa ser utilizado mesmo sem conhecimentos profundos
sobre privacidade.

Com a grande necessidade de monitorar estatisticas de usudrios, por exemplo con-
figuragdes do navegador, o Google também langou uma ferramenta denominada Rappor
(Randomized Aggregatable Privacy Preserving Ordinal Responses), que visa proteger
essas informagdes e facilitar a vida de quem precisa de dados coletados através de apli-
cacOes. Essa ferramenta utiliza a perturbacdo na coleta de dados, mantendo as informa-
coOes estatisticas necessdrias para realizar suas andlises e preservando a privacidade dos
usudrios que utilizam seu navegador. E possivel encontrar a implementacio do demo no
Github, que faz uma simulacdo e uma anélise dos dados utilizando Python e R. Um exem-
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plo de uma das andlises feita pelo Rappor € vista na Figura 3.16, onde pode-se visualizar
a distribuicdo dos dados originais, gerados pela simulacdo, e a distribuicdo dos dados
alterados pelo Rappor para garantir a privacidade diferencial.

Outros dois exemplos recentes de aplicagcdes no mundo real que também utilizam
as técnicas vistas neste capitulo sdo apresentados em [37] e [10]. No primeiro, denomi-
nado DP —WHERE, os autores buscam preservar a privacidade de dados de mobilidade
utilizando a rede de dados de celulares. Eles demonstram que € possivel balancear priva-
cidade e utilidade em aplica¢des préticas utilizando grandes volumes de dados. O segundo
trabalho propde liberar estatisticas acerca de 70 milhdes de senhas utilizando Privacidade
Diferencial. Os autores provam que o mecanismo proposto introduz minima distor¢ao
nos dados, assegurando que a lista de senhas disponibilizada é muito préxima da lista
original.

Por fim, a Apple anunciou em 2016 que vem aplicando Privacidade Diferencial
na coleta de dados dos usudrios do iOS 10. Ela foi a primeira a adotar o modelo de Priva-
cidade Diferencial em larga escala, apesar da Microsoft ja estudar o assunto hd um certo
tempo. Dessa forma, recursos como Siri € até o QuickType poderdo predizer melhor as
palavras que, por exemplo, um determinado conjunto de usudrios mais utiliza. Com a
utilizacdo de Privacidade Diferencial, a Apple estd enviando mais informagdes dos dis-
positivos para seus servidores que antes, mas garantindo a privacidade de seus usudrios
através da Privacidade Diferencial.

3.9. Consideracoes Finais

Este capitulo conclui que a preservacdo de privacidade de dados acerca de individuos é
um problema bastante desafiador. Técnicas de anonimizagdo tém sido utilizadas para a
disponibiliza¢do de dados sensiveis, buscando um balanceamento perfeito entre privaci-
dade e utilidade, que atenda as diversas partes envolvidas no processo de disponibiliza¢ao
de dados. Diferentes tipos de ataques a privacidade tém sido empregados por usudrios
maliciosos com a intenc¢do de violar informagdes sensiveis de bases de dados abertas.
Para tal fim, os atacantes utilizam conhecimento que muitas vezes € imensurdvel, devido
aos diversos cendrios em que informagdes podem ser obtidas. Além da anonimizacao, fo-
ram brevemente discutidas a criptografia e a tokenizagdo como solucgdes alternativas para
protecdo de dados sensiveis. Em abordagens de privacidade sintéticas, que estabelecem
uma determinada condi¢c@o a qual os dados devem pertencer antes de serem disponibi-
lizados, os modelos de privacidade utilizam, na grande maioria dos casos, técnicas de
supressao ou de generalizacdo. J4 o modelo de Privacidade Diferencial, outro paradigma
apresentado, procurar fornecer solu¢des de preservacao de privacidade de um modo mais
interativo, onde uma consulta € realizada sobre conjuntos de dados e entdo é adicionado
ruido aleatdrio sobre seu resultado. Aplicagdes no mundo real, desenvolvidas por em-
presas preocupadas com a privacidade de seus usudrios, implementam, via de regra, o
modelo de Privacidade Diferencial, principalmente devido a possibilidade de interacio
entre os usudrios e a base de dados, o que preserva as informacdes estatisticas necessa-
rias para que analistas de dados possam realizar pesquisas de maneira mais precisa sem
comprometer a privacidade dos fornecedores de dados.

Finalmente, vale ressaltar que ndo existe a “bala de prata” que atende a qualquer

126



requisito de privacidade e ao mesmo tempo fornece dados uteis para qualquer tipo de
andlise. Também ndo € a mudanga de paradigma que vai solucionar o problema da dis-
ponibilizacao de dados. Tanto o paradigma de anonimizacao sintdtica, quanto o modelo
de Privacidade Diferencial apresentam questdes que devem ser vistas como oportunida-
des de pesquisas e desenvolvimento. N@o se deve abandonar uma abordagem em prol de
uma outra. Avangos em ambos 0s paradigmas sao necessarios para garantir que o futuro
ofereca cada vez mais protecao a privacidade de individuos e a0 mesmo tempo haja dados
uteis e disponiveis para pesquisadores, testadores, analistas de dados, e muitos outros.
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Capitulo

4

Computacao aplicada a Cidades Inteligentes:
Como dados, servicos e aplicacoes podem
melhorar a qualidade de vida nas cidades

Fabio Kon, Eduardo Felipe Zambom Santana

Abstract

With the growth of the urban population, the infrastructural problems and limited resour-
ces of thousands of cities around the world affect negatively the lives of billions of people.
Making cities smarter can help improving city services, decreasing social inequalities,
and increasing the quality of life of their citizens. Information and communication te-
chnologies (ICT) are a fundamental means to move towards smarter city environments.
Using a software platform on top of which Smart City applications can be deployed facili-
tates the development and integration of such applications. However, there are, currently,
significant technological and scientific challenges that must be faced by the ICT commu-
nity before these platforms can be widely used. This chapter presents the state-of-the-art
and the state-of-the-practice in Smart Cities environments. We analyze various Smart City
initiatives around the world and describe the most used technologies. We also describe a
few Smart Cities platforms, which facilitate the development and integration of Smart City
applications and services. Finally, we enumerate open research challenges and comment
on our vision for the area in the future.

Resumo

Com o crescimento da populacdo urbana, problemas de infraestrutura e de acesso
limitado a recursos em diversas cidades ao redor mundo afetam negativamente a vida
de bilhoes de pessoas. Tornar as cidades mais inteligentes pode ajudar a melhorar os
servicos urbanos aumentando a qualidade de vida de seus cidaddos e diminuindo as
desigualdades sociais. A Tecnologia da Informacdo e Comunicagdo (TIC) sdo meios fun-
damentais para esse objetivo. Uma plataforma de software pode ser usada para facilitar
enormemente a criacdo e integracdo de aplicacoes robustas para cidades inteligentes.
Entretanto, ainda existem desafios técnicos e cientificos significativos que necessitam ser
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enfrentados antes que essas plataformas possam ser amplamente utilizadas. Este capitulo
apresenta o estado da arte e o estado da prdtica em iniciativas e plataformas de software
para cidades inteligentes. Para isso, analisamos diversos projetos de Cidades Inteligente
ao redor do mundo e descrevemos as tecnologias mais utilizadas. Descrevemos também
algumas plataformas para Cidades Inteligentes que facilitam o desenvolvimento e a in-
tegragdo de aplicacoes e servicos em Cidades Inteligentes. Finalmente, apresentamos os
desafios de pesquisa ainda em aberto e discutimos a nossa visdo para a drea no futuro.

4.1. Introducao

Desde 2009, a maior parte da populagao mundial vive em cidades (United Nations 2009)
e a infraestrutura e os recursos existentes nessas cidades muitas vezes ndo sdo suficientes
para comportar o crescimento € a concentracao da populacdo. Uma forma de enfren-
tar esse problema é tornando as cidades mais inteligentes, otimizando o uso dos seus
recursos € infraestrutura de uma forma sustentdvel, diminuindo as diferencgas sociais e
melhorando a qualidade de vida de sua populagdo. Para atingir esse objetivo, tecnologias
de informacao e comunicagdo (TIC) podem ser empregadas para coletar e analisar uma
grande quantidade de informagdes geradas por diversas fontes de dados da cidade como,
por exemplo, redes de sensores, sistemas de transito e dispositivos dos cidadaos. Esses
dados podem ser utilizados de formas inovadoras e criativas para a criacao de aplicacdes
integradas que melhorem os servicos da cidade e o uso de seus recursos. Entretanto, usar
todos os dados de uma forma efetiva e eficiente € um desafio bastante complexo.

Neste capitulo serdo mostradas aplicac¢des e servicos de Cidades Inteligentes de-
senvolvidas em uma grande variedade de cendrios, como por exemplo na melhoria e mo-
nitoramento do transito (Djahel et al. 2014; Barba et al. 2012), no monitoramento das
condi¢Oes da cidade (Vakali et al. 2014), para o controle de multiddes (Franke et al.
2015), para o monitoramento do sistema de coleta de lixo (Perera et al. 2014), em sis-
temas de saide (Hussain et al. 2015), de seguranca publica (Galache et al. 2014) e o
gerenciamento de recursos como dgua (Pérez-Gonzdlez and Diaz-Diaz 2015) e energia
elétrica (Yamamoto et al. 2014).

Um problema na maioria das aplicacOes de cidades inteligentes, € que normal-
mente os sistemas sao direcionados a um problema especifico e sdo desenvolvidos sempre
desde o inicio com pouco reuso de software e sem a comunicag@o entre esses sistemas.
Essa abordagem leva a um maior trabalho, ao uso nao otimizado dos recursos e impede a
criacdo de aplicacdes que integrem dados e servigos de diversos dominios, o que € uma
das principais caracteristicas de cidades inteligentes.

Para resolver os problemas de integragdo entre as aplicacdes, uma das abordagens
mais utilizadas tanto em pesquisas académicas como em experimentos ja realizados em
algumas cidades € a utilizacdo de uma plataforma de software que oferece diversos me-
canismos e caracteristicas nao-funcionais para a utilizacao dos dados e servicos da cidade
de uma forma integrada e com o objetivo de facilitar a implementacao de aplicacdes de
Cidades Inteligentes para cidaddos e administradores da cidade.

No entanto, muitos desafios técnicos e de pesquisa ainda precisam ser resolvidos
antes que ambientes de Cidades Inteligentes eficazes e robustos sejam completamente
desenvolvidos. Alguns dos maiores desafios sdo: permitir a interoperabilidade entre os
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diversos componentes da cidade, garantir a privacidade e a seguranca dos cidadaos e siste-
mas da cidade, gerenciar o armazenamento e o processamento de grandes quantidades de
dados, oferecer a escalabilidade necessaria para o aumento da populagao da cidade, incen-
tivar a populagdo a usar as aplicacdes e servicos oferecidos e lidar com a heterogeneidade
de dispositivos como sensores e smartphones.

Este capitulo tem o objetivo de apresentar o conceito de Cidades Inteligentes,
apontando as definicdes mais aceitas na literatura e discutindo as tecnologias necessdrias
para o desenvolvimento de cidades inteligentes. Depois serdo descritas iniciativas, apli-
cacgoes e servicos implantados em algumas cidades ao redor do mundo. Posteriormente,
serdo apresentados projetos de pesquisa para a implementacdo de plataformas de soft-
ware para Cidades Inteligentes incluindo os requisitos funcionais e ndo funcionais que
as plataformas devem disponibilizar. Também serdo apresentados desafios técnicos e de
pesquisa que ainda precisam ser resolvidos para o desenvolvimento de plataformas de
Cidades Inteligentes eficientes e eficazes.

O restante deste capitulo estd organizado da seguinte maneira, a Secao 4.2 discute
as mais citadas defini¢des de cidades inteligentes. A Secdo 4.3 apresenta as principais
tecnologias utilizadas para a implantacdo de cidades inteligentes. A Secdo 4.4 apresenta
diversas iniciativas de cidades inteligentes ao redor do mundo. A Secdo 4.5 descreve
plataformas de cidades inteligentes desenvolvidas em projetos de pesquisa e comerciais.
A Secdo 4.6 apresenta os requisitos identificados a partir das plataformas e iniciativas
analisadas. A Secdo 4.7 apresenta uma arquitetura de referéncia derivada a partir dos
requisitos. A Secdo 4.8 lista os principais desafios técnicos e de pesquisa para a criagao
de cidades inteligentes. A Secdo 4.9 discute as implicacdes de Cidades Inteligentes para
os diferentes papeis da cidade. Finalmente, a Secdo 4.10 aponta as conclusdes deste
capitulo.

4.2. Definicoes de Cidades Inteligentes

Nesta secdo, serdo apresentadas e discutidas diversas defini¢des de Cidades Inteligentes
encontradas na literatura. Essas defini¢des consideram desde as mudangas sociais espera-
das com Cidades Inteligentes como o empoderamento e a melhora na qualidade de vida
da populagdo até o uso de TICs para a melhora na infraestrutura e nos servicos da cidade
e na otimizacdo do uso dos recursos da cidade.

A Tabela 4.1 apresenta diversas definicdes de cidades inteligentes. A maioria des-
sas definicoes citam explicitamente que o objetivo de uma cidade inteligente é a melhoria
da qualidade de vida do cidaddo. Algumas defini¢cdes (Giffinger et al. 2007; Guan 2012)
nao estabelecem por qual meio isso deve ser alcancado, enquanto outras definem que isso
serd alcancado através da construcdo de uma infraestrutura tecnolégica para melhorar os
servicos da cidade (Caragliu et al. 2011; Dameri 2013; Harrison et al. 2010).

A maioria das definicdes citam a necessidade do uso de tecnologia da informacao
para otimizar o uso da infraestrutura da cidade, o gerenciamento dos recursos € 0s servigos
da cidade (Harrison et al. 2010; Washburn et al. 2009). Algumas dessas definicdes ainda
adicionam a necessidade do desenvolvimento sustentavel da cidade, com a melhoria no
uso de recursos como 4gua e energia elétrica (Caragliu et al. 2011; Dameri 2013).
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Tabela 4.1. Definicoes de Cidades Inteligentes

Defini¢ao

Autor

“A Smart City is a city well performing built on the
‘smart’ combination of endowments and activities of
self-decisive, independent and aware citizens”

(Giffinger et al. 2007)

“A city to be smart when investments in human and social
capital and traditional (transport) and modern (ICT)
communication infrastructure fuel sustainable economic
growth and a high quality of life, with a wise management
of natural resources, through participatory governance”

(Caragliu et al. 2011)

“A smart city is a well-defined geographical area, in which
high technologies such as ICT, logistic, energy production,
and so on, cooperate to create benefits for citizens in terms
of well-being, inclusion and participation, environmental
quality, intelligent development; it is governed by a
well-defined pool of subjects, able to state the rules and
policy for the city government and development”

(Dameri 2013)

“A city that monitors and integrates conditions of
all of its critical infrastructures, including roads,
bridges, tunnels, rails, subways, airports, seaports,
communications, water, power, even major buildings,
can better optimize its resources, plan its preventive
maintenance activities, and monitor security aspects
while maximizing services to its citizens”

(Hall et al. 2000)

“A city connecting the physical infrastructure, the
IT infrastructure, the social infrastructure, and the
business infrastructure to leverage the collective
intelligence of the city”

(Harrison et al. 2010)

“A smart city, according to ICLEI, is a city that is
prepared to provide conditions for a healthy and happy
community under the challenging conditions that global,
environmental, economic and social trends may bring.”

(Guan 2012)

“The use of Smart Computing technologies to make the
critical infrastructure components and services of city
which include city administration, education, healthcare,
public safety, real estate, transportation, and utilities
more intelligent, interconnected, and efficient”

(Washburn et al. 2009)
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Um aspecto relevante € a necessidade de uma cidade inteligente facilitar também o
crescimento econdmico da cidade (Dameri 2013) possibilitando a inclusdo e participagao
de toda a populacdo na sociedade. Duas defini¢des (Dameri 2013; Giffinger et al. 2007)
citam a participacdo da sociedade na decisdo dos governos através de governos participa-
tivos. Outras questoes importantes levantadas pelas defini¢des, sdo 0 monitoramento da
infraestrutura da cidade, como ruas, pontes, linhas de trem (Hall et al. 2000), o monito-
ramento do uso de recursos como 4gua e energia elétrica (Hall et al. 2000) e a integracao
entre todos os servigos da cidade (Harrison et al. 2010; Washburn et al. 2009).

Além das defini¢des apresentadas anteriormente, Giffinger et al. (Giffinger et al.
2007) descrevem seis dimensdes para verificar o qudo inteligente € uma cidade, que sdo:
Smart Economy, Smart People, Smart Governance, Smart Mobility, Smart Environment
e Smart Living, os quais traduzimos livremente como economia, populagcdo, governanga,
mobilidade, meio-ambiente e vida inteligentes. Muitos autores aceitam essa classificacao
(Hernandez-Muiioz et al. 2011; Papa et al. 2013) e ha ainda um benchmark desenvolvido
para classificar as cidades mais inteligentes da Europa usando essas dimensdes !. Essas
dimensdes sao definidas da seguinte forma:

e Economia Inteligente mede o quao bem preparada economicamente uma cidade
estd, utilizando parametros como qualidade das empresas instaladas e o seu am-
biente para empreendedorismo. Algumas ac¢des desenvolvidas relacionadas a esta
dimensdo sdo incentivos a empresas para o desenvolvimento de solucdes tecnoldgi-
cas para a cidade e a melhoria do ambiente de negdcios com legislacao adequada a
inovacao e infraestrutura para negocios.

e Populacio Inteligente mede o desenvolvimento da populacdo da cidade usando
parametros como educacdo, emprego e renda. Algumas agdes relacionadas a esta
dimensao sdo projetos para inclusdo digital dos cidadaos e programas de educacao
cientifica e tecnoldgica.

e Governanca Inteligente mede a qualidade e transparéncia dos 6rgaos publicos mu-
nicipais com parametros como facilidade no uso dos servicos publicos, investimen-
tos em tecnologia e transparéncia nos dados e no uso de recursos da cidade. Algu-
mas agOes relacionadas a esta dimensao sdo a criacdo de governos participativos e
a divulgacdo de informacdes sobre a cidade em portais de transparéncia e de dados
abertos.

e Mobilidade Inteligente mede a facilidade da mobilidade na cidade nos diversos
modais de transporte como Onibus, metrd, carro e bicicleta. Usa parametros como
quilometros de congestionamento, tamanho da malha metrovidria e quantidade de
pessoas que usam transporte publico ou ndo-poluente. Algumas a¢cdes relacionadas
a esta dimensdo sdo o monitoramento em tempo real do fluxo nas vias da cidade,
o uso de sensores para indicar vagas de estacionamento livres e aplicacdes para
facilitar e incentivar o uso de transporte publico e sustentdvel, tais como bicicletas.

e Meio-Ambiente Inteligente mede a sustentabilidade na cidade usando parametros
como polui¢do ambiental, eficiéncia no uso de recursos como dgua e energia elétrica

'Smarts Cities in Europe - http://www.smart-cities.eu
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e a quantidade de lixo reciclado. Algumas a¢des relacionadas a esta dimensao sdo a
medicao da qualidade do ar e dgua da cidade, o uso de fontes renovaveis de energia
e a medi¢do em tempo real dos recursos utilizados em residéncias.

e Vida Inteligente mede a qualidade de vida da populacdo usando parametros como
entretenimento, segurancga e cultura como quantidade de dreas verdes, nimero de
bibliotecas e taxa de homicidios da cidade. Algumas acdes relacionadas a esta
dimensdo sdao o uso de aplicagdes para o acompanhamento da saide de idosos, o
processamento automatico de imagens de cameras de seguranga e aplicativos que
mostram os eventos culturais programados na cidade.

Atualmente a expressao Cidades Inteligentes (Smart Cities) esta bem estabelecida,
porém existem algumas outras expressdes que também indicam caracteristicas similares a
ideia de Cidades Inteligentes. Algumas dessas expressdes sdo: Cidades Digitais (Digital
City), Cidades do Conhecimento (Knowledge City) e Cidades Conectadas (Wired City).

Neste capitulo, apenas a expressdao Cidades Inteligentes (Smart Cities) foi consi-
derada; isso porque, atualmente ela € a mais utilizada, como mostra a Figura 4.1 gerada
pela ferramenta Google Trends?, a qual mostra a quantidade de buscas feitas por cada
expressao. Além disso, essa expressdo € a tinica que claramente define que a cidade deve
disponibilizar servicos integrados aumentando a inteligéncia da cidade para melhorar a
qualidade de vida de todos seus cidadaos.

® smart city @ digital city wired city ® knowledge city
Search term Search term Search term Search term
HMW— PN S— e e s s s e
Dez 2013 Set 2015 Jan 2017

Figura 4.1. Pesquisas relacionados a expressodes relacionadas a Cidades Inteligentes

As expressdes Cidades Digitais e Cidades Conectadas estao relacionadas ao for-
necimento de servigos digitais aos cidadaos utilizando uma infraestrutura de TI, mas sem
necessariamente a integracao entre os diversos tipos de aplica¢des e dominios que podem
existir em uma cidade. A expressdo Cidade do Conhecimento, além de ser pouco usada,
estd relacionada mais ao dominio da educagdo, tendo o objetivo de empoderar o cidadao
através da educacdo. Dois trabalhos apresentam uma discussido sobre essas diferentes
expressoes (Cocchia 2014; Yin et al. 2015).

2Google Trends - https://trends.google.com
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Existem iniciativas em diversas cidades ao redor do mundo, a maioria na Europa
(Caragliu et al. 2011; Manville et al. 2014), diversas nos Estados Unidos 37 apao e China
(Liu and Peng 2013) e alguns projetos em outras partes do mundo como Brasil (Fortes
et al. 2014), Emirados Arabes (Janajreh et al. 2013) e Coreia do Sul (Kshetri et al. 2014).
Esses dados mostram que a grande maioria dos projetos estdo concentrados em paises
desenvolvidos, existem alguns poucos projetos em paises em desenvolvimento. No Brasil
jé existem diversas iniciativas como em Sao Paulo, Buzios, Recife e Joinville. Nenhum
projeto foi encontrado nos paises mais pobres do globo. A Figura 4.2 mostra um mapa
com as iniciativas encontradas na literatura ou pdginas dos projetos.
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Figura 4.2. Algumas iniciativas de Cidades Inteligentes ao redor do mundo.

Alguns exemplos de iniciativas bastante avancadas em Cidades Inteligentes sdo:
Santander, na Espanha, que através do projeto SmartSantander ja implantou uma grande
redes de sensores na cidade para coletar dados como temperatura, vagas livres de estaci-
onamento e ruido. Amsterda, na Holanda, que possui diversos projetos de Cidades Inteli-
gentes como uso de carros elétricos, incentivo ao uso de bicicletas e transporte publico e
0 monitoramento automdtico das condicdes da cidade.

4.3. Tecnologias e Conceitos

Apresentamos agora as principais tecnologias usadas na criacio da infraestrutura de uma
Cidade Inteligente, i.e., (1) Internet das Coisas, para possibilitar a conexao de diversos
dispositivos na rede da cidade como sensores, sinais de transito e dispositivos de usuérios;
(2) Big Data, viabilizando o armazenamento e o processamento de grandes quantidades
de dados coletados na cidade; (3) Sensoriamento Movel Participativo, que possibilita que
dispositivos de usudrios como smartphones coletem uma grande quantidade de dados so-
bre a cidade; e (3) Computacdo em Nuvem, fornecendo um ambiente escalavel e elastico
que suporte a grande demanda de recursos computacionais necessdrios em uma cidade
inteligente.

310 Smartest Cities in USA - http://www.fastcoexist.com/3021592/the-10-smartest-cities-in-north-
america
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4.3.1. Internet das Coisas

A Internet das Coisas (Internet of Things ou 1oT) € a conexado de objetos do cotidiano, tais
como lampadas para iluminacao publica, seméforos de transito, sensores de qualidade de
dgua e ar, cameras de video, etc. a rede Internet. Os objetos devem ser identificados com
um nome dnico, sua posicado e estado conhecidos, e devem ser acessiveis por meio de uma
rede interoperavel (Coetzee and Eksteen 2011).

Podem haver uma grande variedade de “Coisas"conectadas em um sistema de IoT,
desde celulares, relogios e computadores até veiculos e geladeiras. O Cluster of European
Research Projects on loT (Sundmaeker et al. 2010) define “Coisas” como participantes
ativos da rede que sdo capazes de interagir e comunicar-se com outros elementos da rede
e com o ambiente. Essa comunicag@o ocorre para a troca de dados e informagdes sobre
o ambiente. A Internet das Coisas conecta o mundo digital e fisico adicionando servi-
cos e inteligéncia para a internet sem a intervencao direta de seres humanos. Podemos
destacar trés componentes principais em um sistema de 10T: (1) o hardware, como sen-
sores, atuadores e aparelhos de comunicacdo; (2) o middleware para o processamento e
armazenamento dos dados capturados pelo hardware e (3) uma camada de apresentacao
na qual usudrios ou administradores do sistema podem acessar, manipular e analisar os
dados (Gubbi et al. 2013).

A Internet das Coisas € bastante adequada para o gerenciamento dos milhares de
dispositivos que estardo conectados em uma cidade inteligente. Assim, os dados coletados
na cidade s@o enviados para as plataformas de software ou para as aplicagdes para que
sejam armazenados e processados possibilitando a criagdo de servicos inovadores para a
cidade.

Diversas iniciativas de Cidades Inteligentes usam IoT para a manutengdo e geren-
ciamento dos dispositivos da cidade, como por exemplo o SmartSantander (Sanchez et al.
2014) que j4 possui mais de 20 mil sensores instalados na cidade de Santander, o Padova
Smart City (Zanella et al. 2014), que possui mais de 300 sensores instalados e o Array of
Things, que estd instalando uma grande rede de sensores na cidade de Chicago.

A Internet das Coisas possui uma enorme quantidade de aplicagcdes potenciais
em Cidades Inteligentes. Alguns exemplos sdo: monitoramento da estrutura de prédios
histéricos, deteccdo se latas de lixo estio cheias, monitoramento de barulho perto de dreas
criticas como escolas e hospitais, monitoramento das condi¢des de semaforos e lampadas
de iluminagdo publica e 0 monitoramento do uso de energia elétrica e dgua em Casas
Inteligentes (Zanella et al. 2014).

4.3.2. Big Data

A expressao Big Data se refere a um conjunto de técnicas e ferramentas para o armazena-
mento e manipulacdo de conjuntos de dados muito grandes, onde tecnologias tradicionais,
como bancos de dados relacionais e ferramentas de processamento sequencial, ndo supor-
tam o vasto volume de dados (Chen et al. 2014; Demchenko et al. 2014). Big Data possui
quatro caracteristicas marcantes ilustradas na Figura 4.3:

e Volume: a quantidade de dados gerados e coletados em diversos tipos de aplicagcdes
estd aumentando exponencialmente e as ferramentas de Big Data devem ser capazes
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de lidar apropriadamente com esse desafio.

e Variedade: os dados podem ser coletados de diferentes fontes e com diferentes
formatos e estruturas; como dados estruturados como os dados dos cidadaos, dados
semi-estruturados como os dados de sensores e os dados ndo-estruturados como
camaras de video de seguranga e de transito.

e Velocidade: o processamento de dados deve ser rdpido e, em muitos casos, em
tempo real, ou esses dados podem se tornar intteis como dados coletados de senso-
res de veiculos, a andlise de redes sociais e informacdes sobre o transito da cidade.

e Veracidade: como os dados serdo coletados de multiplas fontes de dados, € impor-
tante garantir a qualidade desses dados, utilizando fontes confidveis e consistentes.
Isso é importante para evitar erros comprometendo a andlise dos dados.

Volume Velocidade

Processamento de dados
Histéricos
Processamento em Tempo
Real

Terabytes

Petabytes
Exabytes

Variedade Veracidade

Dados Estruturados o
Consisténcia

Dados nao estruturados

. Confianca
Dados semi-estruturados s

Figura 4.3. 4 Vs de Big Data

Big Data nao € apenas uma estrutura de armazenamento moderna e escaldvel como
bancos de dados NoSQL, ou ferramentas de processamento paralelo poderosas como o
Hadoop (Polato et al. 2014; Goldman et al. 2012), mas sim a transformacao de todo o
ciclo de vida dos dados dentro de uma aplicacdo, para suportar a coleta, armazenamento,
processamento, andlise e visualizacdo de grandes conjuntos de dados.

No contexto de cidades inteligentes, ferramentas de Big Data estdo sendo empre-
gadas para permitir o gerenciamento da grande quantidade de dados gerados nas cidades.
Por exemplo, dados que sdao gerados por sensores periodicamente sobre as condi¢des da
cidade como temperatura, qualidade do ar e pluviometria, dados gerados por cidadaos
através de telefones celulares e redes sociais e veiculos como Onibus que podem enviar
periodicamente sua posicdo e velocidade para aplicacdes.
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Muitas ferramentas de Big Data ja estdo sendo usadas por iniciativas e platafor-
mas de software para cidades inteligentes. Algumas dessas ferramentas sdo bancos de
dados NoSQL (Khan et al. 2013; Bain 2014) como o MongoDB e o HBase, ferramentas
de processamento paralelo (Parkavi and Vetrivelan 2013; Takahashi et al. 2012) como
o Apache Hadoop e o Apache Spark, processadores de fluxos de dados em tempo real
(Girtelschmid et al. 2013) como o Apache Storm e ferramentas de visualiza¢do de dados
(Khan et al. 2013) como o RapidMiner.

Os bancos de dados NoSQL sao utilizados principalmente para armazenar dados
ndo estruturados da cidade, como por exemplo leituras de sensores e posicoes de veiculos.
Ferramentas de processamento paralelo sdo utilizadas para o processamento de grandes
conjuntos de dados, e sdo utilizados tanto para processamento de dados histéricos com o
Hadoop ou Spark quanto para processamento em tempo-real de grandes fluxos de dados
também com o Spark e o Storm.

H4 inimeras possibilidades de aplicacao de tecnologias e ferramentas de Big Data
em cidades inteligentes. Podemos citar como exemplos o reconhecimento de padrdes
em transito usando dados histdricos para descobrir as causas e evitar congestionamentos,
facilitar as decisdes de administradores da cidade usando anélises sobre grandes conjuntos
de dados, prever a quantidade de energia elétrica utilizada em diferentes dias e hordrios
utilizando dados histéricos e fluxos de dados em tempo real, prever a demanda do uso
de transporte publico utilizando dados histdricos sobre a venda de passagens e detectar
automaticamente problemas de segurancga publica utilizando fluxos de dados de sensores
e redes sociais (Al Nuaimi et al. 2015).

Além da grande quantidade de dados, também estd sendo bastante discutida a
ideia de dados abertos (Open Data). Muitas cidades ao redor do mundo j4 disponibili-
zam grande quantidade de dados para a consulta da populacdo como Dublin (Stephenson
et al. 2012), Barcelona?, Chicago5 e Sao Paulo®. Além dos portais de dados abertos, tam-
bém existe a disponibilizacdo de dados sobre equipamentos publicos como estacdes de
empréstimo de bicicletas e os veiculos de transporte publico da cidade. Dois problemas
ainda comuns nessas iniciativas sdo a demora na publicacdo dos dados e a publicacio de
dados incompletos ou que sdo dificeis de interpretar.

4.3.3. Sensoriamento Mével Participatério

O Sensoriamento Mdvel Participatério (Mobile Crowd Sensing) € um paradigma de sen-
soriamento que utiliza os dados de dispositivos dos usudrios do sistema, como telefones
e relogios inteligentes e veiculos (Guo et al. 2015). Essa tecnologia permite a utilizacao
de uma grande quantidade de dados como a localizacdo do usudrio, o uso de sensores
embutidos nos dispositivos e as condi¢des de trnsito na regido do usudrio.

No contexto de cidades inteligentes, essa tecnologia pode ser utilizada para a im-
plementacdo de uma grande quantidade de aplicacdes e servigos. Alguns exemplos cita-
dos por Guo et al. (Guo et al. 2015) sdo:

4Open Data Barcelona - http://opendata.bcn.cat/opendata/en
>City of Chicago, Data Portal - https://data.cityofchicago.org
6S40 Paulo Dados Abertos - http://dados.prefeitura.sp.gov.br
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e Sautde: Aplicacdes para medir a exposicdo das pessoas a poluicdo do ar combi-
nando dados de sensores estdticos e da localizacdo das pessoas recuperados de
seus dispositivos e para o acompanhamento do tratamento de doencas utilizando
smartphones.

e Transporte: Aplicacdes que reportam em tempo real as condi¢des de transito uti-
lizando dados de dispositivos ou veiculos dos usudrio e o uso de smartphones para
calcular a lotacdo de um Onibus.

e Seguranca: Aplicacdes que indicam para usudrios se o lugar que ele estd é seguro
ou nao utilizando o histérico de crimes da regioes.

e Planejamento Urbano: Aplicacdes que analisam a movimentacdo das pessoas na
cidade para encontrar padroes de mobilidade, facilitando o planejamento de novas
vias, itinerarios de Onibus e novas linhas de metro.

A utilizacao dos dados dos dispositivos dos usudrios tem duas grande vantagens
sobre a implanta¢do de uma rede de sensores estaticos: Nao possui custos para a implan-
tacdo e manutencdo dos dispositivos e tem uma area de cobertura maior, pois as pessoas
se movimentam por toda a cidade. Entretanto, o sensoriamento mével participatério pos-
sui grandes desafios ainda como o engajamento da populagdo, problemas de privacidade
e a confiabilidade dos dados.

4.3.4. Computacio em Nuvem

A Computagdao em Nuvem oferece uma infraestrutura eldstica, robusta e altamente dispo-
nivel para o armazenamento e processamento de dados, o que € essencial para aplicagcdes
de Cidades Inteligentes. Adicionalmente, uma cidade inteligente pode ser altamente di-
namica, requerendo reconfiguragdes automadticas de sua infraestrutura, o que € também
facilitado pela computacdo em nuvem.

Alguns autores (Distefano et al. 2012; Aazam et al. 2014) descrevem um novo
paradigma a partir da combina¢do da Computagdo em Nuvem e da Internet das Coisas,
chamando-o de “Cloud of Things”. A ideia é armazenar e processar todos os dados cole-
tados de uma rede IoT em um ambiente de Computagdo em Nuvem, o que ja € realizado
em diversas iniciativas de cidades inteligentes (Mitton et al. 2012; Tei and Gurgen 2014).

Outro conceito relacionado ao uso da Computacdo em Nuvem em Cidades Inteli-
gente € o Software como Servigo (Software as a Service - SaaS) (Fox et al. 2013). Perera
et al. estendem esse conceito, usando a expressiao “Sensing as a Service” (Perera et al.
2014). O objetivo é fornecer a aplicacdes e servicos os dados de sensores em uma infra-
estrutura de Computacdo em Nuvem. A plataforma ClouT também usa esse conceito e
define as expressoes City Application Software as a Service (CSaaS) e City Platform as a
Service (CPaaS) disponibilizando todos as funcionalidades da plataforma como servigos
em um ambiente de Computacdo em Nuvem (Tei and Gurgen 2014).

Resumindo, Computacdo em Nuvem € ideal para fornecer a infraestrutura para
armazenar e executar os servi¢cos de uma cidade. Os dados podem ser colhidos por uma
rede implantada com as ideias de Internet das Coisas e enviados para a infraestrutura de

141



Computacdo em Nuvem, onde os dados podem ser processados utilizando ferramentas
de Big Data. Essa combinagdo ajuda a oferecer diversos requisitos ndo-funcionais im-
portantes como escalabilidade, elasticidade e seguranca (Chen et al. 2014; Aazam et al.
2014).

4.4. Aplicacoes e Servicos de Cidades Inteligentes

Nesta secdo apresentaremos diversos servicos e aplicacdes de Cidades Inteligentes de-
senvolvidos e testados em diversas cidades como Santander, Barcelona, Amsterda e Sdo
Paulo. Os servicos e aplicagdes serdo divididos utilizando as dimensdes apresentadas na
Secdo 4.2. Também discutiremos os dados, as tecnologias e a infraestrutura necessaria
nas aplicacdes em cada uma das dreas.

Uma aplicag¢do ou servico pode ser relacionado a mais de uma dimensdo, como
por exemplo uma aplicagdo de mobilidade que tem o objetivo de melhorar o transito da
cidade e consequentemente também reduz a emissao de poluentes melhorando o meio am-
biente. Nesses casos, descreveremos o servigo na dimensdo que o projeto foi inicialmente
pensado e também indicaremos os outros beneficios alcancados.

4.4.1. Economia Inteligente

Esta subsec@o apresenta projetos que possuem o objetivo de melhorar a economia da
cidade, atraindo investimentos e criando mais e melhores empregos. Alguns servigos e
aplicagdes comuns nessa drea sdo relacionados a turismo, maior eficiéncia na utilizagao
de recursos e a atragdo de empresas e startups para a cidade.

Em Santander foi desenvolvida uma aplicacdo de realidade aumentada 7 para dis-
positivos méveis que contém informacdes de mais de 2700 pontos de interesse da cidade
como museus, livrarias, pontos de Onibus, oficinas de turismo e estagdes de aluguel de bi-
cicletas, além de mostrar em tempo real a posi¢do de Onibus e taxis (Sanchez et al. 2014).
Essa aplicacdo tem o objetivo de facilitar a vida dos turistas, informando os pontos mais
importantes da cidade e também facilitando a locomocao dentro da cidade. A Figura 4.4
mostra uma imagem dessa aplicacdo, na qual sdo mostradas informacdes sobre uma linha
de 6nibus e de um ponto de interesse na cidade.

Em Cagliari, na Italia, estd em desenvolvimento uma plataforma baseada na Inter-
net das Coisas e na Computacdo em Nuvem para recolher dados e criar servigos para os
turistas da cidade (Nitti et al. 2017). Para testar a aplicacao, foi desenvolvido um estudo
de caso no qual um turista seleciona uma lista de Pontos de Interesse (PdI), que deseja
visitar na cidade. Cada PdI possui diversos dados estaticos, como endereco e horério de
funcionamento e dados capturados em tempo real como o tamanho na fila de entrada e a
quantidade de visitantes. Com esses dados, o aplicativo calcula qual a melhor sequéncia
de PdIs que o turista deve visitar. O objetivo da aplicacdo € maximizar o tempo do turista,
permitindo que ele consiga visitar o maior nimero de atra¢des possiveis no tempo que ele
estiver na cidade.

Também relacionado a turismo, em Amsterdd estd sendo utilizado o CitySDK
Tourism API (Pereira et al. 2015), uma ferramenta que permite o desenvolvimento de

7SmartSantanderRA - https://play.google.com/store/apps/details?id=es.unican.tlmat.smartsantanderra
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Figura 4.4. Aplicacao de realidade aumentada do projeto SmartSantander.

aplicagdes para ajudar os turistas que visitam a cidade. Essa ferramenta coleta os dados
do portal de dados abertos da cidade, que estdo em formato CSV, XLS e arquivos texto e
os disponibiliza em uma API de f4cil acesso e processamento para as aplicacdes. Alguns
dos dados compartilhados sdo os pontos de interesse da cidade como museus, parques e
construgdes histdricas, eventos que estdo acontecendo na cidade e itinerdrios turisticos.

Buzios, no estado do Rio de Janeiro, € uma das primeiras cidades do Brasil (Fortes
et al. 2014) a iniciar um projeto para a implantacdo de uma infraestrutura de Cidade
Inteligente. O projeto teve trés objetivos principais, tornar a cidade mais sustentavel, com
uso mais racional dos recursos e com mais eficiéncia. Entre as principais acdes realizadas
na cidade estdo a implantacdo de uma rede de energia elétrica inteligente, a criacdo de
prédios inteligentes, onde seja possivel monitorar o uso de recursos de casas e edificios
publicos e comerciais e a melhoria dos sistemas de comunicacdo da cidade utilizando
tecnologias de comunicagdo como Wi-Fi, redes Mesh e pelas linhas de energia (Power
Lines Communication - PLC).

Em Amsterdd, na Holanda, estd sendo implantado o primeiro Smart Electricity
Grid em uma regido da cidade com aproximadamente 10 mil habitagdes. Nessa rede é
possivel que os usudrios consumam e produzam energia e que possam acompanhar em
tempo real o uso de energia em suas casas. Além disso, esse projeto também facilita o
monitoramento e manutencdo da rede pelas autoridades da cidade.

Os dados utilizados nas aplicacdes e servicos apresentados nesta secao sao infor-
macdes sobre pontos de interesse na cidade como museus, pracas e parques, a posicao de
veiculos como Onibus e taxis e informacdes sobre o uso de recursos na cidade como agua,
energia elétrica e dgua.
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4.4.2. Populacao Inteligente

Esta subsec@o apresenta projetos que visam a melhorar parametros sociais relativos a
populacao da cidade como educagdo, emprego e renda e também o empoderamento dos
cidaddos com dados que permitam que eles facam escolhas melhores. Alguns servicos e
aplicacdes comuns nessa drea sdo relacionados a educagdo como aplica¢des para melhorar
o ensino e para facilitar a inclusdo digital dos cidaddos e a melhoria do ambiente de
negdcios da cidade, aumentando a quantidade e a qualidade dos empregos.

Uma iniciativa na Inglaterra ensina estudantes a trabalhar com conjuntos de dados
relacionados a cidade (Wolff et al. 2015). A ideia € permitir que os cidaddos conhegam
ferramentas para analisar os dados independentemente da vontade de empresas ou de
governantes. A proposta desse trabalho € estender as atividades de classe com atividades
como Hackathons voltados para o desenvolvimento de aplicagdes e servicos para a cidade.
Alguns testes ja foram feitos com conjuntos de dados sobre o uso de energia elétrica.

Em Barcelona, foi criado um laboratério (Barcelona Urban Innovation Lab &
Dev) que pesquisa diversos problemas urbanos e que fomenta a participa¢do do setor pri-
vado no desenvolvimento de produtos e servigos relacionados a melhora do espaco urbano
(Bakici et al. 2013). O laboratério disponibiliza recursos humanos e ferramentas para
apoiar o desenvolvimento das solugdes. O objetivo desse laboratdrio € atrair empresas
para o desenvolvimento das ferramentas para a cidade, criando empregos que necessitam
de alta qualificacdo e também criando solugdes para melhorar a vida na cidade.

Nesta secdo foram apresentados servigos que tem o objetivo de empoderar o cida-
ddo com educacdo e melhores possibilidade de emprego. Dois exemplos de a¢des sdo as
de educacdo de estudantes e a atracdo de empresas para o desenvolvimento de solucdes
para a cidade.

4.4.3. Governanca Inteligente

Esta subse¢do apresenta projetos ligados a drea de governanca da cidade, que tem o obje-
tivo de facilitar a administracdo da cidade e possibilitar a maior participacao da populacao
nas decisoes da cidade. Alguns servicos e aplicagdes comuns nessa area sao relacionados
a plataformas e portais de monitoramento da cidade, a criacdo de portais de dados abertos
e o incentivo da populacio a participar das decisdes dos gestores da cidade.

Seattle é considerada por alguns rankings a cidade mais inteligente dos Estados
Unidos 8. Nessa cidade, foi realizada uma pesquisa (AlAwadhi and Scholl 2013) com
cidadaos e agentes publicos questionando quais os principais servicos, aplica¢des e inici-
ativas que estdo sendo desenvolvidas para a melhoria da qualidade de vida da populagao
da cidade e quais os seus maiores beneficios. Entre os projetos citados estdo o portal de
dados abertos da cidade”, a infraestrutura para apoiar o uso de carros elétricos e a instala-
cdo de um CRM (Customer Relationship Management) para controlar a comunicacao de
cidadaos com a prefeitura. A maioria dos beneficios apontados na adocao desses projetos
sdo a melhoria dos servigos da cidade, a diminui¢@o de custos, o aumento na eficiéncia e
a economia de energia elétrica.

8http://www.fastcoexist.com/3021592/the-10-smartest-cities-in-north-america
9data.seattle.gov - https://data.seattle.gov/
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Em Chicago foi desenvolvida a plataforma WindyGrid (Thornton 2013) que tem
o objetivo de coletar, armazenar e processar os dados da cidade. Com isso, é possivel
visualizar as operacdes da cidade de forma unificada utilizando dados em tempo real e
dados historicos. Alguns dos dados coletados da cidade sdo estatisticas e eventos sobre
o transito da cidade, ligagcdes de telefones de emergéncia (911), dados sobre edificios
publicos e publicagdes sobre a cidade em redes sociais como o Twitter. Na implementacao
da plataforma, foram utilizadas ferramentas de Big Data como o banco de dados NoSQL
MongoDB e ferramentas de processamento paralelo de dados.

A plataforma disponibiliza trés fun¢des principais para os administradores da ci-
dade: monitoramento de incidentes utilizando dados das ligacOes de emergéncia e de
redes sociais; visualiza¢do de dados histdricos, no qual o usudrio pode ver todos os dados
relacionados a um mesmo evento; e a andlise de dados avangados em tempo real, na qual
sdo mostrados, em um mapa da cidade, eventos que estao ocorrendo na cidade utilizando
diversas fontes de dados. Essa ferramenta permite a monitoragdo em tempo real da ci-
dade facilitando a reacdo das autoridades a eventos inesperados como crimes, acidentes e
atentados terroristas.

Em Amsterda, existem diversos projetos para aumentar a transparéncia dos gastos
e acoes dos administradores da cidade, entre eles o Budget Monitoring que permite que
cidaddos e entidades acessem e facam sugestdes para o orcamento da cidade, o Smart
City SDK, que permite que desenvolvedores de aplicagdes utilizem os dados coletados na
cidade em tempo real como dados de transito, chegadas e partidas de avides e o clima
e o AmsterdamOpent que € uma plataforma para que cidaddos fagam sugestdes para os
governantes da cidade.

Diversas cidades ao redor do mundo ja disponibilizam portais de dados abertos
para permitir que a populacdo possa acompanhar e fiscalizar o poder publico. Como por
exemplo Barcelona!® disponibiliza uma grande quantidade de dados da administracdo
publica como or¢amento e despesas, dos servigos oferecidos pela cidade e dados sobre
a populacdo da cidade. Em Dublin, na Irlanda, com a plataforma de dados abertos Du-
blinked (Stephenson et al. 2012) que possibilita a cidaddos, empresas e pesquisadores o
acesso a mais de 200 conjuntos de dados, entre eles dados em tempo real das posicoes
dos Onibus, monitoramento da cidade e de estacdes de aluguel de bicicleta.

Sdo Paulo possui diversos projetos relacionados a disponibilizagdo de dados da
cidade para os cidaddos, entre eles o portal de dados abertos da cidade!!, 0 GeoSampa'?,
que disponibiliza diversas dados cartograficos da cidade como a localiza¢do dos equipa-
mentos publicos, pontos de dnibus, drvores, feiras livres, pontos de alagamento, etc. e a
API Olho Vivo'3, que permite a descoberta em tempo real da posicdo de todos os 6nibus
da cidade, informacgdo esta que permitiu o desenvolvimento de varios aplicativos moveis
oferecendo informagdes sobre o transporte publico na cidade.

Outra ferramenta interessante para o compartilhamento dos dados da cidade com
os cidaddos s@o os Dashboards. Essas ferramentas normalmente apresentam dados em

190penData BCN - http://opendata.ben.cat/opendata/ca

""Dados Abertos Sio Paulo - http://saopauloaberta.prefeitura.sp.gov.br
12GeoSampa - http://geosampa.prefeitura.sp.gov.br

13 API Olho Vivo - http://www.sptrans.com.br/desenvolvedores/APIOlhoVivo.aspx
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tempo real em um mapa da cidade sobre condi¢des climaticas, qualidade do ar, condi¢gdes
de transito e estados de equipamentos publicos. Um bom exemplo de cidade que dis-
poniliza dashboards é Dublim'#, que disponibiliza diversos dados em tempo real como
temperatura, qualidade do ar niveis de ruido e nivel dos rios em diversas partes da cidade.
A Figura 4.5 apresenta um exemplo de um dashboard que apresenta dados do transito da
cidade.

¥ Jublin Connolly
T~
= (Available Spaces) ©
& 0%-20%
‘“‘"—E;--‘___]anr ZDi]_dﬂj]
E 40%-60%
60%—80%
80%+
Bike Stations
Iy Cit (Available Bikes
|| ol 0 gsu — 1 0%-20%
f T S 20%-40%

T e — T

Tara Street

I Estimated travel time on this E
1 segement (R35D2S3): S
1minute(s) ! =l

aswest _
v BODST S Y

40%-60% 5
50%—80%

W 20+ H
w

Travel Times
minute(s)
~ 1 minute(s)
~ 2 minute(s)
~ 3 minute(s) &
~ 4 minute(s)
~ 5 minute(s)
~ 6 minute(s)
6 minute(s)

R

y - f &
Tuwmseua,s:ree( £ ]
/ | Re02 =
W o] 5 8

R

el

Trinity
v College,
Dublin

<

()

e

@ Trafic Camera ¢
&8

Figura 4.5. Dashboard da cidade de Dublin.

Os dados utilizados em aplicacdes e servigos nesta secao sao diversas informacoes
sobre a cidade, podendo ser dados histéricos ou em tempo-real. Exemplos de dados
histéricos, normalmente disponibilizados em portais de dados abertos, sdo os gastos da
cidade, pesquisas de mobilidade e a localizacdo de equipamentos publicos. Exemplos
de dados em tempo-real, normalmente disponibilizados em dashboards ou em APIs, sao
as condicdes de transito, temperatura em diversos pontos da cidade e a localizacdo dos
onibus.

4.4.4. Mobilidade Inteligente

Esta subsecao apresenta projetos ligados a drea de mobilidade, que tem como principais
objetivos facilitar o fluxo das pessoas e monitorar o transito para aumentar a segurancga
das vias da cidade. Alguns servicos e aplicacdes comuns nessa drea sa0 0 monitoramento
do transito por cdmeras de seguranca, servigos que encontram as melhores rotas para os
usudrios tanto para transporte privado quanto para transporte publico e o uso de indica¢des
para facilitar a busca de vagas de estacionamento.

Utilizando a platatorma SmartSantander foi desenvolvido um projeto para mostrar
para os motoristas lugares livres para estacionamento na cidade e também para prever a
utilizacdo desses lugares em eventos na cidade (Vlahogianni et al. 2014). Essa aplicacao
tem o objetivo de evitar que os motoristas fiquem rodando o centro da cidade procurando
vagas, o que faz aumentar o transito na cidade e também aumentar as emissoes de polu-
entes. A Figura 4.8 mostra algumas dessas vagas monitoradas no mapa da cidade.

14Dublin DashBoards - http://www.dublindashboard.ie
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A cidade de Barcelona também estd desenvolvendo projetos para incentivar o uso
de formas sustentdveis de transporte, como um projeto para estimular o uso de carros
elétricos, no qual mais de 300 pontos de recarga de carros foram instalados na cidade e o
projeto para o uso de bicicletas compartilhadas que conta com mais de 420 estacdes para
o empréstimo de bicicletas.

Amsterda também estd implantando diversas solu¢des na drea de controle € moni-
toramento de transito, alguns projetos interessantes que estdo sendo realizados na cidade
sd0: o incentivo ao uso de carros elétricos, disponibilizando estagcdes de recarga de bateria
em vdrias partes da cidade, o monitoramento das principais vias da cidade para o rapido
atendimento de problemas no transito, a reserva de vagas de estacionamento na cidade,
evitando a busca por uma vaga, diminuindo a emissdo de CO; e o incentivo ao uso de
bicicletas.

Dois projetos dignos de nota foram desenvolvidos na cidade de Madrid, Espanha.
O primeiro para encontrar a melhor rota de transporte piblico para um cidadao usando
um smartphones (Foell et al. 2014) e informag¢des contextuais do dispositivo como a lo-
calizacdo. Um segundo utiliza celulares dos passageiros do Onibus para estimar a lotagao
dos coletivos (Handte et al. 2014). Essa informacgdo pode ser visualizada por pessoas que
estejam esperando o Onibus no ponto para decidir se esperam um préximo Onibus mais
vazio.

Em Séo Paulo, foi implantado o Painel do Onibus, desenvolvido pela startup Sci-
populis!3 e utilizado pela Secretaria de Transportes de Sdo Paulo, pela Sdo Paulo Trans-
portes (SPTrans) e pela Companhia de Engenharia de Trafego (CET), que monitora os
mais de 14.000 6nibus da cidade e mostra a velocidade dos 6nibus em tempo real em
todas as ruas. Integrando dados de diversas fontes (posicdes GPS dos 6nibus, segregacio
do vidrio, acidentes, entre outros) a informacgao é contextualizada em relagdo a hora do
dia, ao tipo de via (corredor, faixa ou vidrio compartilhado), aos acidentes na regido e
a quantidade de 6nibus passando por aquela via. E possivel monitorar linhas de dnibus
completas ou trechos de uma linha, e visualizar o histérico de velocidades de cada tre-
cho. O painel ¢ utilizado pelas equipes de operacdo, planejamento e gestdo da rede de
transportes para identificar gargalos cronicos, problemas eventuais, identificar vias onde
implementar faixas exclusivas e corredores, os hordrios em que elas devem funcionar, o
efeito das mudancgas no vidrio e no planejamento das linhas na velocidade dos Onibus,
suportar a escolha de projetos de adequacao do vidrio de acordo com o seu impacto na
velocidade dos Onibus e na quantidade de pessoas beneficiadas, entre outros processos im-
portantes na gestdo de transportes. A Figura 4.6 apresenta uma tela do Painel do Onibus
sendo executado.

Os dados utilizados nas aplicacdes e servigos apresentados nesta subsecdo sao
informacdes sobre vagas de estacionamento livres coletadas por sensores, fluxos de video
que monitoram vias da cidade, dados de dispositivos de cidaddos sobre seus veiculos ou
sobre o transporte publico e dados sobre o uso de meios alternativos de transporte como
bicicletas.

15Scipopulis - http://www.scipopulis.com/
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Figura 4.6. Painel do Onibus da cidade de Sao Paulo.

4.4.5. Meio Ambiente Inteligente

Esta subsecao apresenta projetos ligados a drea de meio ambiente, que tem o objetivo
de tornar a cidade mais sustentdvel, melhorando servicos como a coleta e a reciclagem

de lixo, a distribuicdo eficiente de recursos como 4gua e eletricidade e a diminui¢do da
poluicdo na cidade.

Masdar é um bairro na cidade de Abu Dhabi, nos Emirados Arabes Unidos que
estd sendo construido com o objetivo de testar diversas iniciativas de Cidades Inteligen-
tes, principalmente no uso de fontes energéticas renovaveis, no uso consciente de dgua e
na reducdo da quantidade de lixo gerado. Além disso, a cidade foi planejada com uma
rede de transporte inteligente para reduzir a necessidade do uso de veiculos individuais,
diminuindo a emissao de poluentes. Nesse bairro, todas as construgdes sio projetadas de

forma que economizem os recursos € produzam a propria energia com o uso de painéis
solares.

Em Manchester, estd sendo desenvolvido um projeto de construcao de casas inte-
ligente, na qual os moradores podem verificar em tempo real o uso de recursos utilizados
como energia elétrica e d4gua. O objetivo desse projeto € diminuir a quantidade das emis-

soes de carbono na cidade e na economia de recursos naturais como agua e energia elétrica
(Manville et al. 2014).

Santander implementou, em 2014, um projeto para gerenciar a coleta de lixo na
cidade (Diaz-Diaz et al. 2017). Esse projeto utiliza dados de mais de 1000 sensores que
monitoram o quao cheias estdo as lixeiras da cidade. Além disso, os caminhdes de lixo
e os depdsitos de lixo também sdo monitorados. Esse sistema permite que os caminhdes
de lixo visitem apenas lixeiras que estao cheias, diminuindo os quildmetros rodados. Trés
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grandes beneficios desse servigo sdo a diminui¢do dos gastos com os caminhdes, a di-
minui¢cdo de emissdes de poluentes pelos veiculos e o melhor gerenciamento do lixo re-
colhido na cidade. Barcelona também possui um projeto parecido, no qual é possivel
monitorar o estado atual das lixeiras na cidade. A Figura 4.7 apresenta o mapa da cidade
com 0s sensores nas lixeiras.
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Figura 4.7. Sensores indicando porcentagem de uso nas lixeiras em Barcelona

Também em Santander, estd sendo desenvolvido um projeto de iluminagao inte-
ligente, no qual s@o planejados a instalacdo de mais de 23.000 lampadas de LED, um
sistema de deteccao de movimento para ligar ou desligar as luzes e uma infraestrutura
para o monitoramento do funcionamento das luzes na cidade. Com esse sistema a cidade
pretende diminuir em 80% o consumo de energia no sistema de iluminacdo da cidade.
Deverd haver economia também na manuten¢ao das lampadas, que hoje € feita através de
rondas para encontrar lampadas que estejam com problema.

Em Barcelona ja estd em operacdo, em um distrito da cidade, um sistema para
aquecimento e resfriamento de edificios (March and Ribera-Fumaz 2016). O sistema
funciona com uma rede de dgua que passa por diversos edificios do distrito, principal-
mente 6rgdos publicos, e que utilizando a energia gerada pelos incineradores de lixo da
cidade esquentam ou resfriam a 4gua na tubulacdo. Foi estimado que esse sistema uti-
liza 35% menos energia e diminui em 50% as emissOes de poluentes que os sistemas
convencionais.

Os dados utilizados nas aplicagdes e servicos apresentados nesta subse¢@o sdo in-
formacdes sobre o uso de recursos em edificios como dgua e energia elétrica, a capacidade
de uma lixeira para evitar que caminhdes de lixo tenham que passar por todas as lixeiras
da cidade e a deteccao de movimento dos cidaddos para acender ou apagar lampadas.

4.4.6. Vida Inteligente

Esta subsec¢do apresenta projetos ligados a melhoria da qualidade de vida do cidadao, que
tem o objetivo de melhorar servigos que se relacionam diretamente a rotina dos cidaddos
como seguranga, atividades culturais e atividades esportivas. Alguns servicos relaciona-
dos a essa dimensao sdo aplicagdes que avisam sobre eventos que estd acontecendo na
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cidade, para o monitoramento de lugares muito movimentados e para relatos de proble-
mas em lugares publicos tais como parques e ruas.

Em Santander, foi implantada uma rede de mais de 20 mil sensores e atuadores na
cidade que coletam uma grande quantidade de dados em diversas regides da cidade, como
temperatura, espacos livres de estacionamento, identificadores de pontos de interesse e
luminosidade para o desenvolvimento de servicos que melhoram a vida dos cidaddos. A
Figura 4.8 mostra um mapa no qual cada ponto € um elemento da cidade que envia dados
para a plataforma.

Figura 4.8. Mapa dos elementos da plataforma Smart Santander

Entre os projetos desenvolvidos estd uma aplicacdo que informa os cidaddo sobre
as atividades programadas na cidade como shows, exposicdes, cursos e atividades fisicas.
Utilizando os dados recolhidos na plataforma sdo também informadas as condi¢des da
regido onde a atividade serd realizada como o nivel de ruido e iluminagdo e a quantidade
de vagas de estacionamento disponiveis. Outra aplica¢cdo desenvolvida utilizando a plata-
forma SmartSantander € a que permite que cidadaos reportem problemas encontrados nos
parques da cidade facilitando a manuten¢do das dreas verdes da cidade.

Em Dublin, utilizando o mesmo dashboard apresentado na Secdo 4.4.3, sdo dis-
ponibilizados videos em tempo real de diversos pontos da cidade, o que permite a monito-
racdo de diversos problemas que ocorrem na cidade como crimes e acidentes de transito.

Os dados utilizados nas aplicacdes e servicos apresentados nesta subsecdo sao
informacodes sobre atividades que ocorrerdao na cidade e fluxos de videos capturados em
tempo-real na cidade.

4.5. Plataformas de Cidades Inteligentes

Nesta secdo, apresentaremos trés projetos de pesquisa para o desenvolvimento de platafor-
mas de software para cidades inteligentes que utilizam as tecnologias descritas na se¢ao
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4.4. A partir dessas plataformas, serdo levantados os principais requisitos funcionais e nao
funcionais necessarios na implementacdo de uma plataforma para Cidades Inteligentes.

4.5.1. OpenloT

O OpenloT € uma plataforma para suportar a criacio de aplicagdes baseadas na Internet
das Coisas, essa plataforma € utilizada no projeto Vital (Petrolo et al. 2014) para a im-
plantagdo de um ambiente de Cidades Inteligentes em diversas cidades da Europa como
Londres, Turim e Madrid. A Figura 4.9 apresenta uma visao geral da arquitetura dessa
plataforma, a qual possui trés planos: o Plano Fisico, o Plano Virtualizado e o Plano de
Utilidades e Aplicagoes.

- i

aueld
resisAyd

Figura 4.9. Plataforma OpenloT (Petrolo et al. 2014)

O Plano Fisico é um middleware responsavel por coletar, filtrar, agregar e limpar
os dados de sensores, atuadores e diversos outros tipos de dispositivos. Ele age como
uma interface entre o mundo fisico e a plataforma OpenloT. A versdo atual do OpenloT
usa 0 X-GSN (Calbimonte et al. 2014), um middleware de cddigo aberto para gerenciar,
controlar e monitorar dispositivos IoT.

O Plano Virtualizado tem o objetivo de armazenar os dados, executar servigos e
agendar a execucdo desses servicos. Os principais componentes dessa camada sao os
seguintes:
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e O Escalonador (Scheduler) que recebe requisi¢cdes por servicos e garante o acesso
aos recursos que esses servicos necessitam como fluxos de dados e tempo de pro-
cessamento. E também responsdvel por identificar os sensores necessdrios para a
execugao dos servigos.

e O Armazenamento de Dados na Nuvem (Cloud Data Storage) armazena todos
os dados da plataforma, i.e., os dados coletados da rede de sensores da cidades,
de configuracdo da plataforma e das aplicacdes que sdo executadas na plataforma.
Para o armazenamento e processamento dos dados capturados na cidade € utilizado
o Linked Sensor Middleware, que possibilita o armazenamento e processamento de
dados utilizando ontologias com o formato padrao RDF no banco de dados Virtu-
0s0'® (Le-Phuoc et al. 2012).

e O Gerenciador de Servicos e Utilidades (Service Delivery and Utility Mana-
ger) tem quatro funcdes principais: possibilitar a definicdo de servicos sobre a
plataforma, executar os servicos requisitados por usudrios e aplicacdes, permitir
a defini¢do de parametros de configuracdo da plataforma e fazer o monitoramento
de toda a infraestrutura que é executada na plataforma. Adicionalmente, esse com-
ponente mantém um histérico de todos os servigos utilizados na plataforma para
permitir a cobranca pelo seu uso.

A Camada de Utilidades e Aplicacdes € a interface da plataforma com o usuério e
possui os trés componentes seguintes:

e A Definicao de Requisicoes (Request Definition) permite que usudrios definam
novas aplicagdes usando os servicos e os dados que estdo disponiveis na plataforma,
permitindo inclusive a composi¢ao de servigos.

e A Apresentacio de Requisicoes (Request Presentation) executa uma aplicacdo
criada no componente Defini¢cdo de Requisi¢cdes. Quando uma aplicacdo é execu-
tada, ela se comunica com os componentes Gerenciador de Servicos e Utilidades
para recuperar os resultados da execugdo dos servigos na plataforma.

e A Configuracao e Monitoramento (Configuration and Monitoring) permite a
configuracdo dos parametros da plataforma como, por exemplo, intervalos para a
leitura de sensores, prioridade de servigos e aplicagdes e permissdes de usudrios e o
monitoramento da execu¢do de todos os componentes e dispositivos da plataforma.

Utilizando a plataforma OpenloT, pesquisadores desenvolveram um sistema para
o gerenciamento de lixo de uma cidade (Anagnostopoulos et al. 2015). Nessa aplicagao,
existem sensores dentro das cestas de lixo indicando se ela esta cheia ou vazia. As cestas
podem ser priorizadas para o recolhimento do lixo dependendo de sua localizacdo, por
exemplo, cestas préximas a escolas ou hospitais. Além disso, o sistema calcula a quan-
tidade de lixo coletado e a quantidade de quilometros rodados pelos caminhdes de lixo
para possibilitar a analise dos dados.

16Virtuoso - https://github.com/openlink/virtuoso-opensource
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O OpenloT € uma plataforma bastante completa atendendo a maioria dos requi-
sitos necessdrios para a criagdo de uma cidade inteligente. Os pontos fortes dessa pla-
taforma sdo o middleware para o armazenamento dos dados coletados na cidade, suas
ferramentas para a definicdo dos servicos e o fato da plataforma ser de software livre.
Entretanto, a plataforma ndo oferece coleta de dados de outras fontes importantes como
redes sociais e ndo oferece suporte para o pré-processamento dos dados, o que € bastante
relevante quando a quantidade de dados é muito grande.

4.5.2. SmartSantander

SmartSantander € uma plataforma experimental para o desenvolvimento de aplicacdes e
servigos para Cidades Inteligentes. Ela é composta por um grande nimero de dispositi-
vos loT implantados em diversos cendrios urbanos que coletam diferentes tipos de dados,
uma rede de computadores, chamados Gateways que gerenciam e monitoram esses dis-
positivos e Servidores, que armazenam e processam os dados coletados na cidade. A
arquitetura da plataforma SmartSantander é formada pelas trés camadas seguintes:

e JoT Nodes sdo os nds fisicos implantados na cidade. A maioria desses dispositivos
sdo de baixa capacidade de processamento e na maioria dos casos apenas coletam
algum dado da cidade. Por estarem implantados no ambiente urbano, esses dispo-
sitivos estdo sujeitos a falhas e vandalismo, por isso sdo necessarias a monitoragao
e manutencdo dos dispositivos.

e IoT Gateways responsdveis por conectar os dispositivos espalhados pela cidade
aos servidores nos quais os dados serdo armazenados e processados. Essa camada
também é responsdvel pela monitoragdo dos dispositivos que estdo conectados a
cada gateway. Eles sdo responsaveis pela gestdo desses dispositivos e podem re-
configurar os dispositivos automaticamente € em tempo de execugao.

e Servers nos quais os dados serdo armazenados e processados. Essa camada é com-
posta por hardware de alto poder computacional para garantir a escalabilidade e
elasticidade da plataforma. Esses servidores podem servir como repositérios de

dados, servidores de aplicacdes e servigos para a mineragao e processamento dos
dados.

A Figura 4.10 mostra um exemplo da arquitetura do SmartSantander sendo utili-
zada por uma aplicacdo para o sensoriamento participativo na cidade. Na camada do ser-
vidor existem componentes para fazer o diretério dos dispositivos que existem na cidade,
um subsistema de apoio a aplicagcdes que € responsavel pelo armazenamento e acesso aos
dados e o componente especifico da aplicacdo.

A Figura 4.10 mostra também que podem existir diversos gateways que se conec-
tam a um conjunto de nds espalhados pela cidade. Os gateways recebem os dados dos
dispositivos e os enviam para o servidor e também monitoram os dispositivos.

A plataforma SmartSantander tem como pontos fortes (1) a coleta de dados de
uma grande rede de sensores da cidade de Santander, que mostra que € possivel supor-
tar o grande fluxo de dados em uma plataforma de Cidade Inteligentes, (2) a monitoragcao
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Figura 4.10. Architetura da Plataforma SmartSantader (Sanchez et al. 2014)

dos dispositivos espalhados pela cidade, que possibilita a facil solu¢do de problemas como
dispositivos que perdem comunica¢do com a plataforma ou quebrados e (3) a possibili-
dade do uso da plataforma para o desenvolvimento de varias aplicacdes para a cidade.

Usando a infraestrutura do SmartSantander foram desenvolvidos diversos outros
projetos, como por exemplo o SEN2SOC (Vakali et al. 2014) que captura fluxos de
dados dos sensores da cidade e de redes sociais dos cidadaos para criar aplicagdes. Dois
exemplos de aplicacdes sdo a reacdo dos cidaddos a algum evento na cidade e a construgao
de mapas de calor com os dados sobre a polui¢do do ar na cidade. Outro projeto € o CiDAP
(Cheng et al. 2015) que serd apresentado a seguir.

4.5.3. CiDAP

A plataforma CiDAP (City Data and Analytics Platform) utiliza ferramentas de Big Data
com o objetivo de processar o grande volume de dados coletados da cidade para adicionar
inteligéncia e contexto nas aplicacdes e servigos desenvolvidos para a cidade. Os dados
processados pela plataforma sdo coletados por um Middleware IoT independente. A pla-
taforma foi testada utilizando os dados do SmartSantander (Cheng et al. 2015). A Figura
4.11 apresenta os cinco principais componentes da sua arquitetura:

e Os IoT-Agents se conectam com o middleware [oT como um gateway para coletar
os dados dos dispositivos e armazenar na plataforma. Cada fonte de dados disponi-
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Figura 4.11. Plataforma CiDAP (Cheng et al. 2015)

vel no middleware 10T é mapeada em um IoT Agent.

Os IoT-Brokers agem como uma interface unificada para os loT Agents, facilitando
0 acesso aos dados coletados pelo middleware. Esse componente se comunica com
o Repositério de Big Data para enviar os dados que serdo armazenados ou com o
CityModel para serem utilizados diretamente nas aplicagdes.

O Big Data Repository armazena os dados coletados da cidade e também os da-
dos processados utilizando o componente de processamento de Big Data. A plata-
forma utiliza o banco de dados NoSQL CouchDB 17 o qual armazena os dados em
documentos no formato JSON. Esse componente possui também uma ferramenta
de processamento interno para fazer processamentos simples e rdpidos nos dados
como a transformac¢do dos dados em novos formatos ou a criacdo de novas tabelas
e visoes.

O Big Data Processing ¢ responsdvel por processamentos complexos ou demora-
dos como a agregacao dos dados ou algoritmos de aprendizado de maquina usando
os dados armazenados no repositério de Big Data. Além disso, esse componente
também processa dados histéricos utilizando processamento em lote ou processa 0s
dados em tempo real utilizando fluxos de dados. Esse componente € implementado
utilizando a ferramenta Apache Spark (Zaharia et al. 2010).

O City Model Server ¢ a interface da plataforma para as aplicacdes externas. Ele
¢ implementado como uma API com uma interface para os principais dados da ci-
dade, como dados de sensores e resultados de andlise dos dados. Esse componente

Thttp://couchdb.apache.org
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possibilita dois tipos de consultas aos dados da plataforma, uma utilizando uma
API REST na qual € possivel efetuar consultas aos tltimos valores coletados por
um sensor ou outro dispositivo ou a resultados de algum processamento. A outra
forma de consulta € a assinatura a uma fonte de dados, assim, a aplicagdo recebe pe-
riodicamente dados dessa fonte através de um mecanismo de publicagdo/assinatura.

A plataforma CiDAP tem como objetivo armazenar e processar um grande volume
de dados urbanos. Isso é importante porque a quantidade de dados coletados em uma
cidade inteligente serd muito grande. Os pontos fortes dessa arquitetura sao a preocupacao
com a escalabilidade e elasticidade das estruturas de armazenamento e processamento.
Além de disponibilizar ferramentas para o processamento de dados histdéricos e em tempo
real, outro fator interessante é que a plataforma ja foi efetivamente testada utilizando os
dados reais do SmartSantander.

4.6. Requisitos de uma Plataforma de Cidades Inteligentes

A partir da andlise das iniciativas introduzidas na Se¢do 4.4 e das plataformas descritas
na Secdo 4.5, apresentamos agora os principais requisitos que devem ser considerados na
implementa¢do de uma plataforma de Cidades Inteligentes.

4.6.1. Requisitos Funcionais

O principal objetivo de uma plataforma para cidades inteligente é facilitar o desenvol-
vimento de aplicativos para a cidade. Assim, a maioria das plataformas apresentadas
oferecem funcionalidades para a coleta, armazenamento e compartilhamento dos dados
urbanos e para o desenvolvimento e execugdo de servicos e aplicacdes para a cidade. Os
principais requisitos funcionais para plataformas de software para cidades inteligentes sao
os seguintes.

e Gerenciamento de Dados: Uma Cidade Inteligente manipula uma quantidade
enorme de dados, por isso, é necessario que as plataformas implementem diver-
sas atividades relacionadas ao ciclo de vida dos dados da cidade, como a coleta, o
armazenamento, a analise ¢ a visualizacdo dos dados. Diversas técnicas e ferra-
mentas podem ser usadas para suprir esse requisito, como por exemplo bancos de
dados NoSQL para dados ndo-estruturados ou semi-estruturados, bancos de dados
relacionais para dados estruturados, ferramentas de Big Data para a andlise e pro-
cessamento dos dados e geradores de relatdrios e imagens para a visualizagcdo dos
dados (Herndndez-Muioz et al. 2011; Cheng et al. 2015).

e Ambiente para Execucao de Aplicacoes: Algumas plataformas oferecem suporte
para a execuc¢ao de aplicacdes da cidade facilitando a implantacao e a integracao
entre essas aplicacdes. Algumas plataformas oferecem um ambiente para a im-
plantacao de servicos e aplicacdes (Apolinarski et al. 2014); outras oferecem um
servico para a execuc¢do de aplicacdes desenvolvidas com ferramentas da propria
plataforma (Petrolo et al. 2014; Wu et al. 2014).

e Geréncia da Rede de Sensores: Uma das principais caracteristicas de Cidades
Inteligentes € a necessidade de gerenciar uma grande rede de dispositivos instalados
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na cidade como sensores que coletam dados do ambiente, sensores que verificam o
funcionamento do mobilidrio urbano e sensores que monitoram o transito. Essa rede
pode ser complexa e grande, como por exemplo a rede do projeto SmartSantander
que conta com mais de 20 mil sensores em uma cidade pequena; numa cidade
grande como Sao Paulo ou Rio de Janeiro, idealmente deveriamos ter de centenas de
milhares a milhdes de sensores. Algumas das atividades necessdrias nesse requisito
sdo a adicao, remocao, monitoramento e coleta de dados dos sensores. Além
de Santander, outras cidades que ja possuem uma rede de sensores razoavelmente
explorada sdo Barcelona, Padua, Chicago, Dublin e Amsterda.

Processamento de Dados: O processamento dos dados coletados na cidade € es-
sencial para a criagdo de diversos servigos e aplicacdes para Cidades Inteligentes
como para o entendimento de algum fendmeno que ocorre na cidade, para pesqui-
sar a melhor op¢do de transporte para o usudrio e para identificar areas de risco.
Diversas ferramentas sdo utilizadas para o processamento de dados em Cidades
Inteligentes, como maquinas de inferéncia (normalmente associadas ao uso de on-
tologias), processadores de workflows (para executar aplicacdes nas quais os dados
passam por diversos estadgios de processamento, como no atendimento de saide de
um paciente, ou em uma solicitacdo a prefeitura) e ferramentas de Big Data para
o processamento de grandes quantidades de dados. Esses componentes processam
grandes conjuntos de dados com o propésito de analisar, verificar, agregar e fil-
trar os dados coletados da cidade (Girtelschmid et al. 2013; Cheng et al. 2015).

Acesso aos Dados: Para possibilitar o desenvolvimento de aplica¢des para a ci-
dade, € essencial que os dados coletados e processados possam ser acessados por
aplicagdes e servigos externos a infraestrutura da cidade. Diversas iniciativas ja dis-
ponibilizam seus dados através de portais de dados abertos, mas ¢ fundamental
também, que os dados nesses portais sejam disponibilizados em formatos padroni-
zados e com meta-dados descritivos associados. Para isso, varias cidades utilizam
APIs bem definidas que facilitam o desenvolvimento de aplicacdes automatizadas.
Outra forma interessante de disponibilizar os dados, € através de servicos de publi-
cacao/assinatura (publish/subscribe), por meio dos quais clientes que manifestam
interesse em topicos especificos recebem dados sempre que uma fonte gerar novos
dados de interesse para cada cliente.

Gerenciamento de Servicos: A maioria das plataformas e iniciativas de Cidades
Inteligentes adota a arquitetura orientada a servicos para oferecer as funciona-
lidades da plataforma em um ambiente de Computacdo em Nuvem. Alguns dos
servigos oferecidos sdo: acesso aos dados coletados pelos sensores e dados proces-
sados, componentes para o processamento de dados como méquinas de inferéncia e
algoritmos de aprendizado de maquina, componentes para a execugao de workflows
e servicos de gerencia de usudrios da plataforma. Algumas plataformas possibilitam
ainda que desenvolvedores implantem servigos na plataforma e os disponibilizem
para outras aplica¢des da cidade. E importante também possibilitar operacdes so-
bre servi¢os, como composicao e coreografias (Issarny et al. 2011) para a criacdo
de novos servigos e aplicagdes (Lee and Rho 2010; Piro et al. 2014) de forma
automatizada e escalavel (Leite et al. 2014).
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e Ferramentas para o Desenvolvimento de Software: Como um dos principais ob-

jetivos de uma Cidade Inteligente € o fornecimento de aplicagdes e servigos que
facilitem a vida do cidaddo, € necessario que as plataformas facilitem o desenvol-
vimento desses sistemas. Para isso, devem ser fornecidas ferramentas que facilitem
a utilizacdo dos servicos fundamentais e componentes bésicos da plataforma. Al-
guns exemplos de ferramentas utilizadas sdo: interfaces visuais para a descri¢io de
aplicacdes utilizando as fontes de dados e servicos disponiveis na plataforma, ferra-
mentas para a descricdo de workflows, a utilizac@o de ferramentas para a geracao de
relatdrios e andlise de dados e até o desenvolvimento de um kit para o desenvolvi-
mento de aplicagdes (Software Development Kit ou SDK) com diversas ferramentas
integradas (Elmangoush et al. 2013; Apolinarski et al. 2014).

Definicado de um Modelo da Cidade: Para melhorar o entendimento do funci-
onamento de diversos servigos da cidade e permitir a andlise € o processamento
automatico desse funcionamento, € fundamental o desenvolvimento de modelos da
cidade. Tais modelos podem representar aspectos estaticos da cidade, como o
mapa da cidade com a localizagdo das ruas e equipamentos publicos, ou aspectos
dinamicos da cidade, como o fluxo de veiculos, as zonas de congestionamento em
diferentes horas do dia e dias da semana ou a varia¢ao na utilizacdo dos servicos de
saude da cidade ao longo do progresso de epidemias de diferentes doengas infecci-
osas. Além de melhorar o entendimento da cidade, os modelos também facilitam
a andlise automética dos dados através de algoritmos de aprendizado de maquina.
Algumas plataformas utilizam esses modelos para permitir as consultas aos dados
da cidade em uma linguagem de consulta propria e outras utilizam os modelos para
facilitar a definicao das aplicagdes e servigos da cidade, utilizando linguagens de
descricao de processos como linguagens de defini¢do de workflows e BPMN (Busi-
ness Process Modeling Notation) (Cheng et al. 2015; Privat et al. 2014).

Baseado nos requisitos funcionais descritos acima, € possivel observar que as prin-

cipais atividades das plataformas sio controlar o ciclo de vida dos dados da cidade:

1.

2.

coletar os dados com a rede de sensores e atuadores,

gerenciar os dados na plataforma,

. processar os dados da cidade utilizando seu modelo de dados e

compartilhar os dados coletados e processados permitindo acesso externo a esses
dados.

Essas atividades sdo bastante relacionadas com as tecnologias usadas para a implemen-
tacdo de cidades inteligentes como IoT para a implementacdo da rede de sensores, o
gerenciamento e processamento de dados com Big Data e o gerenciamento de servicos
com Computagdo em Nuvem.
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4.6.2. Requisitos nao-funcionais

A maioria dos requisitos nao-funcionais de uma cidade inteligente sdo relacionados ao
fato de que estamos diante de enormes e heterogéneos sistemas distribuidos. Isso exige
bons niveis de escalabilidade, adaptabilidade e interoperabilidade. Outros requisitos sao
relacionados a manipulacio de dados criticos dos cidadaos e da cidade como privacidade e
seguranca. Os principais requisitos ndo-funcionaise plataformas de software para cidades
inteligentes sdo os seguintes.

e Interoperabilidade: Diferentes dispositivos, sistemas, aplicagdes e plataformas
compdem um ambiente de uma cidade inteligente e todos esses componentes devem
operar de uma maneira integrada. Por exemplo, sensores de multiplos fabricantes,
sistemas implementados em diferentes linguagens de programacao e em diferentes
sistemas operacionais, plataformas que compartilham dados e usudrios e sistemas
legados que devem se comunicar com as novas aplica¢des da cidade, tudo isso deve
trabalhar em conjunto de forma harmoniosa. Existem diversas técnicas adotadas
para alcancgar esses requisitos: o uso de interfaces genéricas e padrdes da industria,
a aplicacdo de web semantica para integracdo dos componentes da plataforma e o
uso de servigos de nomes e de descoberta de recursos baseados em ontologias para
identificar diferentes dispositivos e fontes de dados(Villanueva et al. 2013; Gurgen
et al. 2013).

e Escalabilidade: A quantidade de usudrios, dados, aplicacdes e servicos em uma
Cidade Inteligente serd muito grande e tende a aumentar ao longo do tempo, com a
integracdo de mais servicos e o aumento da populacdo. Por exemplo, na cidade de
Santander, uma cidade média, ja existem mais de 20.000 sensores instalados cole-
tando uma grande quantidade de dados da cidade; a plataforma CiDAP que coletou
mais de 50 GBs de dados em trés meses. Esse requisito ndo funcional € importante
para o funcionamento de diversos requisitos funcionais como o gerenciamento da
rede de sensores e atuadores, o gerenciamento de dados e o gerenciamento de servi-
cos (Bain 2014; Takahashi et al. 2012). Basicamente, o que devemos buscar é que
a qualidade do servico oferecido pela plataforma nao seja prejudicada a medida em
que a escala do sistema aumenta e que os acordos de nivel de servico (SLA) sejam
respeitados.

e Elasticidade: A quantidade de usudrios que acessam os servigos de uma cidade
inteligente pode variar bastante durante o dia ou, por exemplo, durante os horarios
de pico. Os servicos relacionados ao transito da cidade terdo muito mais requisi¢coes
na hora do rush do que de madrugada, ou durante um grande evento cultural, os ser-
vicos relacionados ao atendimento a turistas terdo uma grande demanda. Por isso,
€ importante que a infraestrutura da cidade seja redimensionada dinamicamente de
acordo com a necessidade para evitar a falta de recursos quando eles forem ne-
cessdrios e evitar o desperdicio quando ndo mais forem utilizados. A maioria das
iniciativas que disponibilizam seus servicos em um ambiente de Computacdo em
Nuvem (Wu et al. 2014; Khan et al. 2015; Petrolo et al. 2014) citam a necessidade
desse requisito, uma vez que as tecnologias da Nuvem surgiram tendo elasticidade
como um dos objetivos principais.
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e Seguranca: Usudrios maliciosos podem fazer uso fraudulento dos servicos e dados
disponibilizados pela plataforma. E fundamental que as plataformas implementem
mecanismos especificos de seguranca que oferecam controle de acesso, criptogra-
fia, autenticacdo e a protecdo dos dados da plataforma, da infraestrutura e das apli-
cagodes da cidade (Piro et al. 2014; Herndndez-Muioz et al. 2011; Petrolo et al.
2014).

e Privacidade: Um ambiente de cidade inteligente coleta e manipula diversos dados
sensiveis a usudrios, governos, empresas € ONGs da cidade como a localizacao de
pessoas e suas acodes, dados governamentais, registros médicos e dados sigilosos
de negécios. E um desafio usar todos esses dados escondendo ou trocando infor-
magcdes para impossibilitar a identificacdo de quem esta transmitindo a informagao
(Cardoso and Issarny 2007). Algumas das estratégias utilizadas para alcangar esse
objetivo sdo o uso de criptografia, dispositivos para controlar o acesso aos dados
da plataforma como certificados digitais e biometria bem como a anonimizagdo dos
dados (Apolinarski et al. 2014; Mylonas et al. 2015).

e Sensibilidade ao Contexto: Como a situagdo da cidade e dos cidaddos muda cons-
tantemente, muitas aplicacdes de cidades inteligentes podem apresentar melhores
resultados usando informacdes contextuais. Alguns exemplos de informagdes so-
bre usudrios que podem ser usadas sdo a localizagdo, a atividade sendo realizada e a
linguagem do dispositivo de acesso. Exemplos das informagdes sobre a cidade uti-
lizadas sdo condicdes de trafego, clima e qualidade do ar (Khan et al. 2013; Cheng
et al. 2015). Alguns exemplos de aplicacdes que usam sensibilidade ao contexto
sd0: mostrar a aplicacdo em uma lingua diferente para turistas, mudar a rota de um
motorista para evitar dreas congestionadas ou poluidas e definir a recomendac¢ao do
uso de modo de transporte dependendo da previsdo do tempo.

e Adaptabilidade: Ainda relacionado a sensibilidade ao contexto, muitas platafor-
mas adaptam o seu comportamento de diferentes formas, em diferentes dimensdes,
baseado no contexto dos usudrios ou da cidade. Alguns dos objetivos desse requi-
sito sdo aumentar a tolerancia a falhas, utilizar um servidor mais préximo a um
usudrio para atender sua requisi¢ao, decidir se um processamento serd em tempo
real ou em lote e adaptar dados de diferentes fontes para uma representacdo co-
mum. Adaptacdo de dados, por exemplo, € bastante utilizada em plataformas que
utilizam os conceitos de Internet das Coisas para adaptar o funcionamento das rede
de sensores da cidade (Girtelschmid et al. 2013; Privat et al. 2014).

o Extensibilidade: A capacidade de adicionar servicos, componentes e aplicacdes
a plataforma € importante para possibilitar a evolucdo da plataforma para atender
a novos requisitos e funcionalidade que surgem ao longo do tempo. Para tanto é
fundamental a utilizacdo de boas préticas de Programacao Orientada a Objetos e
de Arquitetura de Software tais como os principios SOLID e uma boa metodologia
agil de desenvolvimento baseada fortemente em testes automatizados (Fox et al.
2015).

e Configurabilidade: Uma plataforma de cidade inteligente possui uma grande quan-
tidade de configuragdes e parametros para adaptar o seu funcionamento a diferen-
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tes contextos em tempo de execucdo, por exemplo definindo limiares de poluicdo
e congestionamento e a prioridade de um servico. Assim, é importante permitir
a (re)configuracdo de diversas varidveis da plataforma. Pode-se utilizar um portal
para centralizar as configuragdes da plataforma, porém, devido ao grande nimero
de configuracdes necessdrias, € desejdvel que a prépria plataforma conhega o seu
contexto de execucdo e consiga alterar dinamicamente suas configuragdes sem a
necessidade da interven¢do de um operador humano (Wan et al. 2012; Privat et al.
2014).

Observando os requisitos ndo-funcionais descritos nesta se¢do, € possivel obser-
var que eles sdo importantes para diversos requisitos funcionais. Por exemplo, Escala-
bilidade é importante para o gerenciamento da rede de sensores e dos dados da cidade
Seguranca e Privacidade sdo importantes para todos os requisitos funcionais relacionados
ao gerenciamento de dados da plataforma e Configurabilidade € importante para todas
as funcionalidades da plataforma. Boa parte desses requisitos funcionais sdo também os
principais desafios técnicos e cientificos para o desenvolvimento de sistemas para cidades
inteligentes que serdo descritos na préxima sec¢ao.

4.7. Uma Arquitetura de Referéncia para Plataformas de Cidades Inteligen-
tes

A partir dos requisitos funcionais e nao-funcionais levantados na se¢ao anterior, apresen-
tamos agora uma arquitetura de referéncia destacando os elementos mais importantes para
uma plataforma de software para cidades inteligentes e como eles se inter-relacionam. O
principal objetivo desta arquitetura € facilitar a compreensao, implementacao e a integra-
cdo de servigos e aplicacdes para cidades inteligentes. A Figura 4.12 apresenta uma visao
geral da arquitetura.

A camada Nuvem e Infraestrutura de Rede ¢ responsdvel pela hospedagem e
comunicacao entre os dispositivos e os servicos de software implantados na cidade. O
objetivo desse componente € possibilitar a integracao fisica de todos os dispositivos que
estdo conectados a plataforma, incluindo servidores, sensores, atuadores e dispositivos
de usudrios. A Computacdao em Nuvem € usada como mecanismo de suporte a diversos
requisitos nao-funcionais essenciais na plataforma, tais como escalabilidade, elasticidade
e extensibilidade.

Em um nivel de abstragcdo superior a camada de Nuvem e Rede, a arquitetura de
referéncia prevé o Middleware de IoT e o Middleware de Servicos. O primeiro ad-
ministra e faz a interface das “coisas” implantadas na cidade possibilitando uma efetiva
comunicacao desses dispositivos com a plataforma. O Middleware de Servicos gerencia
os servicos que a plataforma ird disponibilizar para as aplica¢des que serdo implementa-
das utilizando a plataforma, fornecendo funcionalidades como implantagdo, publicacao,
descoberta, monitora¢do e composicdo de servicos.

Para disponibilizar servicos e aplicacdes melhores para os cidadaos, é importante
que a plataforma armazene alguns dados e preferéncias dos usudrios, isso € papel do
componente de Gestao de Usuarios. Porém, para garantir a privacidade do usudrio, esses
dados devem ser devidamente protegidos e devem ser coletados apenas com a expressa
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Figura 4.12. Arquitetura de Referéncia para Plataformas de Cidades Inteligentes

autorizagdo dos usudrios. Além disso, como havera diversas aplicacdes sendo executadas
na plataforma, esses dados serdo uteis para oferecer um mecanismo tnico de autenticacao
(single sign-on).

Redes Sociais serdo bastante importantes para cidades inteligentes, podendo ser
usadas para coletar dados sobre as condi¢des da cidade a partir de atualizacdes de cidadaos
e também como um canal eficiente de comunicac¢ao entre a plataforma, os administradores
da cidade e a populacdo. Portanto, € importante facilitar a integracdo da plataforma com
as redes sociais existentes, o que € de responsabilidade do Gateway de Rede Social.

A Gestao de Big Data é uma camada reunindo vérios médulos que cuidam da
gestdao dos dados na plataforma. Entre suas responsabilidades estd o armazenamento dos
dados da cidade inteligente e, para isso, sdo utilizados trés repositérios: (1) um Reposi-
torio de Aplicacdes para armazenar as aplicagdes, incluindo seu cédigo fonte, arquivos
executaveis e documentagdo; (2) um Repositorio de Modelos para armazenar os diversos
modelos que descrevem a cidade tais como modelos de transito, da rede de sensores, da
rede de distribui¢do de energia e mapas e (3) um Repositério de Dados para armazenar
dados coletados dos sensores, cidaddos e aplicacdes. Devido a diversidade de tipos e a
quantidade de dados que serdo coletados, existirdo diversos repositorios de dados espa-
lhados pela cidade que utilizardo tanto bancos de dados relacionais quanto NoSQL.

Além do armazenamento de dados, a camada de Gestdo de Big Data também ¢
responsdvel pelo processamento dos dados da cidade. Existem dois tipos de processa-
mento que sdo mais adequados para diferentes situacdes: Processamento de Fluxos de
dados para realizar o processamento de fluxos de dados continuos e de processamento em
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tempo real e Processamento em Lote, para analisar grandes conjuntos de dados e reali-
zar o processamento de dados histéricos. Ainda, esse modulo deve ser capaz de realizar
diversos tipos de pré-processamento como filtragem, normalizacdo e transformacdes.

Existe ainda um componente incluindo algoritmos de aprendizado de maquina
que tem como objetivo “descobrir” de forma automatizada o comportamento da cidade
inferindo modelos que descrevem a dindmica dos agentes presentes na cidade. Dessa
forma, serd possivel o processamento dos dados histéricos a fim de gerar modelos que
serdo utilizados para prever o comportamento futuro da cidade. Finalmente, como uma
cidade inteligente vai produzir uma quantidade enorme de dados, um componente para
fazer a Limpeza de Dados € necessério, excluindo dados que ndo sdo mais necessarios e
armazenando dados antigos em dispositivos mais lentos e com maior capacidade.

Indmeras ferramentas de software livre de alta qualidade podem ser utilizadas para
a implementagdo dessa camada. Para o processamento de fluxos de dados alguns exem-
plos sdo o Apache Storm e o Apache Spark. Para o processamento em lote de grandes
conjuntos de dados o Apache Hadoop (Polato et al. 2014) e o Apache Spark (Zaharia et al.
2010). Para os repositérios de dados, bancos de dados relacionais como o PostgreSQL!®
e 0 MySQL !'? para armazenar dados sobre a plataforma como usudrios e configuracdes
e bancos de dados NoSQL, tais como como o CouchDB (Anderson et al. 2010), Mon-
goDB (Banker 2011) ou Cassandra 2°, para o armazenamento de dados de sensores e
dispositivos.

Utilizando a plataforma e os componentes descritos acima, desenvolvedores de
software poderdo desenvolver mais facilmente aplicacdes para cidades inteligentes. Dis-
ponibilizando dados e servicos abertos da cidade, cidaddos comuns podem executar, ou
até mesmo desenvolver novas aplicacdes sobre a infraestrutura da cidade inteligente uti-
lizando os dados de sensores, dispositivos e de servi¢os da cidade. As aplicacdes, além
de usar os dados da plataforma, também poderdo gerar novos dados que serdo salvos na
plataforma e que poderdo ser usados por outras aplicacdes.

A plataforma deve ainda disponibilizar ferramentas para facilitar o desenvolvi-
mento das aplicacdes com um ambiente integrado de desenvolvimento (Integrated Deve-
lopment Environment - IDE), bibliotecas de componentes e frameworks € um simulador
para permitir testes com diferentes cendrios e situagdes.

Todos os componentes da plataforma devem levar em considera¢do varios dos
requisitos nio-funcionais apresentados na Se¢do 4.6.2 como escalabilidade, segurancga,
privacidade e interoperabilidade. Escalabilidade ¢ fundamental por causa da quantidade
de dados, dispositivos, usudrios e servicos que uma plataforma de cidades inteligentes
terd que gerenciar. Privacidade e Seguranca sdo importantes porque uma plataforma de
cidades inteligentes coleta, armazena e processa dados sensiveis dos cidaddos, empresas,
ONGs e da administracdo da cidade. Interoperabilidade permitird a operacao integrada de
diferentes tipos de servigos, diapositivos e aplicacoes.

18PostgreSQL - https://www.postgresqgl.org/
19MySQL - https://www.mysql.com/
20 Apache Cassandra - http://cassandra.apache.org/
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4.8. Desafios Cientificos e Tecnologicos

Nesta se¢do serdo apresentados os principais desafios de pesquisa para a implantacdo de
plataformas, aplicacdes e da infraestrutura de cidades inteligentes. Entre esses desafios
estdo a seguranca e a confiabilidade das informacdes dos cidaddos, o custo e as dificul-
dades da criacdo e manuten¢do de infraestrutura, sistemas e plataformas e os desafios
inerentes a implementacao e implantacdo de grandes sistemas distribuidos como escala-
bilidade e heterogeneidade. Além disso, ha ainda desafios sociais e culturais importantes,
como o incentivo a colaboragdo da populacdo e o bom uso dos recursos publicos.

4.8.1. Privacidade

Diversos dados dos cidaddos serdo manipulados pela infraestrutura, pelas aplicagcdes e
pelas plataformas de uma cidade inteligente. Esses dados devem ser protegidos para evitar
que usudrios mal-intencionados consigam acesso aos mesmos. Também € indispensdvel
que a forma que os dados serdo armazenados e usados sejam notificados aos usudrios e
que qualquer alteragdo seja avisada antecipadamente.

4.8.2. Seguranca

Além de garantir a privacidade dos dados dos usudrios, a infraestrutura da cidade tam-
bém deve ser segura. Deve ser possivel a prevencao e recuperacio de ataques a seguranca
dos sistemas. Isso é importante, pois diversos servicos dependerdao do correto funcio-
namento de todos os elementos da infraestrutura da cidade, como sensores, aplicagdes
e plataformas. Além disso, com a evolucdo das cidades inteligentes, o cidadao deve fi-
car dependente desses servicos, assim como hoje a maioria da populagdo de uma grande
cidade é dependente do sistema de transporte publico.

Alguns exemplos de ataques que uma cidade inteligente pode sofrer sdo: ataque a
infraestrutura de hardware, alterando os valores de leitura de sensores, ataques de nega-
cdo de servico, que deixam servicos indisponiveis e vandalismo nos elementos fisicos da
cidade (Piro et al. 2014; Hernandez-Muioz et al. 2011; Petrolo et al. 2014).

Alguns autores discutem que a cidade deve assegurar que seus sistemas sejam a
prova de ciberterrorismo e cibervandalismo destacando que uma cidade com uma rede
de sensores e atuadores deve ser especialmente segura, pois um usudrio malicioso pode
controlar a infraestrutura da cidade causando sérios problemas como acidentes, erros nas
leituras de dados e ataques aos servigos publicos (Hancke et al. 2012; Gurgen et al. 2013).

4.8.3. Gestao dos Dados

Uma das principais caracteristicas de cidades inteligentes € o grande volume de dados
gerados. Esses dados podem ser estruturados, como as informag¢des dos cidadaos, semi-
estruturados como dados de leituras de sensores e ndo-estruturados como os fluxos de
imagens de cameras de trafego e de seguranca.

Alguns dos desafios de pesquisa nessa drea sao:

e Armazenamento: A quantidade de dados que deverdo ser salvos em uma cidade
inteligente € muito grande, por isso sdo necessdrias ferramentas que sejam capazes
de lidar com esse volume. Também serdo necessarios mecanismos que facilitem o
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armazenamento e recuperacao de dados estruturados e ndo estruturados.

e Processamento: Assim como no item anterior, para comportar o grande volume
de dados, serdo necessdrias ferramentas que consigam fazer o processamento em
um tempo aceitavel. Algumas ferramentas ja estdo comegando a ser usadas para
esse fim como o Spark, o Hadoop e o Storm, mas muita pesquisa ainda € necessaria
para tornd-las eficazes para a enorme quantidade de possibilidades de uso que se
abre com as aplicacdes em cidades inteligentes.

e Modelos: Além do desempenho, outro desafio é a dificuldade da construg¢do de
modelos de dados completos e eficientes para que seja possivel o processamento
dos dados, a implementacdo de aplicacdes e a utilizacdo de algoritmos de agrega-
cdo, clusterizacdo e inferéncia. Pesquisas cientificas e tecnoldgicas nas dreas de
Inteligencia Artificial, Mineracdo de Dados, Reconhecimento de Padrdes e Apren-
dizado de Méquina serdo necessdrias para solucionar esses problemas.

e Confianca: Os diversos dispositivos que compdem uma cidade inteligente estao
sujeitos a falhas. Por isso, é necessdrio o uso de ferramentas e algoritmos de vali-
dagdo dos dados. Por exemplo, em uma regido da cidade em que o sinal do GPS
nao estiver bom, a leitura da posi¢do de um 6nibus ou de um sensor pode ser incor-
reta. Os desafios aqui s@o tanto diferenciar os dados bons dos dados ruins quanto
desenvolver mecanismos para inferir os dados corretos a partir do conjunto total de
dados disponiveis.

Em todos os desafios citados acima, € necessdrio garantir diversos requisitos nao-
funcionais como elasticidade (permitindo que a quantidade de recursos utilizados seja
adequada a demanda), escalabilidade (para que o hardware e os servigos suportem pi-
cos de demanda) e privacidade (porque os dados analisados pertencerdao aos cidadaos ou
organizacgoes da cidade).

4.8.4. Escalabilidade

Todos os componentes de uma cidade inteligente devem ser escaldveis para conseguir
atender o crescimento da demanda por servicos e dados da cidade. Isso € necessario
devido ao aumento populacional que a cidade pode ter e também para suportar eventos
inesperados que podem fazer o acesso as aplicagdes e plataformas aumentarem ordens de
magnitude em um pequeno intervalo de tempo, tais como grandes eventos, engarrafamen-
tos e desastres naturais.

Além disso, € esperado que a quantidade de dados coletados aumente constante-
mente, devida a implantagdo de mais dispositivos, a criagdo de novos servigos e aplicacoes
e ao aumento populacional. Por isso, um dos principais desafios na implantacdo da in-
fraestrutura e na implementacao de plataformas, servicos e aplicacdes € garantir que eles
sejam escaldveis.

4.8.5. Heterogeneidade

A interoperabilidade entre a infraestrutura, aplicagdes e plataformas € um dos principais
desafios para a constru¢dao de uma cidade inteligente. Para isso, é necessario lidar com a
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grande heterogeneidade dos componentes de hardware e software que compdem o ambi-
ente de uma cidade inteligente.

Alguns exemplos de onde esse desafio ocorre sdo: na instalagdo de multiplos sen-
sores e atuadores de diferentes fabricantes que possuem diferentes protocolos, nos dife-
rentes tipos de semdaforos que ja estdo instalados nas cidades e utilizam diferentes proto-
colos de comunicagdo e nas aplica¢des legadas da cidade que foram implementadas com
diferentes linguagens de programacao e interfaces quase nunca compativeis.

Alguns autores citam diferentes médulos de uma cidade inteligente que devem
lidar com esse desafio. Naphade et al. (Naphade et al. 2011) discute o problema dos
dados que sdo coletados de diversas fontes e que necessitam de um modelo comum para
poderem ser agregados e processados. Outros autores (Wenge et al. 2014) defendem a
defini¢cdo de padrdes em vista dos dispositivos, sistemas e dominios heterogéneos.

4.8.6. Manutenciao e Implantacao da Infraestrutura

A cria¢do de um ambiente de cidade inteligente demandara diversos investimentos para a
implantacio da infraestrutura necessdria, como a implantacdo de uma rede de sensores e
atuadores, a melhoria das redes sem fio, a integracao entre os diferentes sistemas da cidade
e a coleta de dados da infraestrutura ja existente como pontos de 6nibus e semaforos.

Ap6s a implantacdo, serd necessdrio também fazer a manutencio de todos esses
componentes, pois todos estdo sujeitos a falhas parciais e a quebras por completo. Por
exemplo, um sensor pode ser danificado por vandalismo ou por acidente, ou pode fornecer
dados errados por uma falha natural do equipamento. Isso serd especialmente desafiador
devido a grande quantidade de dispositivos instalados.

Este é um desafio técnico importante pois, mesmo a manutencao da infraestrutura
jé existente como ruas, semaforos, pontos de dnibus, sinalizac¢do e pracas, ja ndo € a ideal
em muitas partes do mundo.

A dificuldade da manutencao de todo o software e hardware necessario para uma
cidade inteligente, principalmente por causa da quantidade de dispositivos espalhados
pela cidade € um desafio enorme (Perera et al. 2014; Wenge et al. 2014; Hancke et al.
2012). Parece ser fundamental a ado¢do de estratégias baseadas em monitoramento auto-
matico acopladas a solu¢do automatizada de problemas com a infraestrutura.

4.8.7. Custos

Um problema para a implantacdo de uma infraestrutura de cidades inteligentes sdo os cus-
tos para a construcdo de todos os componentes necessarios. Esse custo inclui a aquisi¢ao
e instalac@o de todos os dispositivos necessdrios na cidade como sensores, atuadores, ser-
vidores e equipamentos de comunicagdo, o desenvolvimento do software, a contratagao
de equipes para manutencdo e gerenciamento e a adaptagdo as mudangas nos processos
da cidade.

Al Nuaimi et al. (Al Nuaimi et al. 2015) discutem a possibilidade de um projeto
de cidade inteligente ndo ser corretamente desenvolvido, acarretando em custos elevados
que serdo desperdicados. Alguns exemplos citados sdo o uso de um novo sistema de
semaforos, que se for mal implementado pode piorar o transito e até causar acidentes.
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Por isso, é citada a necessidade de monitoramento constante de todas as iniciativas de
cidades inteligentes e o desenvolvimento de projetos pilotos em escala reduzida antes da
implantac¢do em toda a cidade.

Outro problema, também relacionado a custos, é que os beneficios da implantacao
de muitos dos servicos de cidades inteligentes apenas sdo percebidos pela populacdo no
longo prazo. Isso desincentiva os politicos, que muitas vezes estdo interessados apenas
na proxima elei¢do, a investirem em projetos desse tipo que possuem um custo elevado e
que ndo necessariamente trazem beneficios a curto prazo.

4.8.8. Colaboracao

Um desafio importante € incentivar a populacdo a utilizar os servicos que serdo dispo-
nibilizados na cidade e a compartilhar dados e informagdes sobre esse uso. Muitos dos
servicos de cidades inteligentes dependem do engajamento da populacdo. Wu et al. (Wu
et al. 2014) citam a necessidade da criagdo de sistemas que incentivem a colaboragdo
criando um ambiente onde os usudrio de servicos e aplicacOes tenham uma relacdo de
beneficio mutuo quando eles contribuem, compartilham e usam dados da cidade.

Um projeto interessante para aumentar o engajamento da populacdo em aplica-
coes de Cidades Inteligentes € o sitema MITOS (Multi-Input TranspOrt planning System)
(Diamantaki et al. 2013) que incorpora na plataforma SmartSantander elementos e me-
canismos de jogos. O sistema permite a distribuicdo de premiagdes para usudrios que
realizam uma ou um conjunto de tarefas, como por exemplo o usudrio que utilizou mais o
transporte publico em um més, ou que pegou um determinado nimero de 6nibus em um
dia.

4.9. Implicacoes

Para melhorar a qualidade de vida das pessoas e otimizar o uso dos recursos da cidade,
diversas iniciativas e intervengdes serdo necessdrias na cidade para que elas fiquem mais
“inteligentes”. Isso traz diversas implicagdes para diversos agentes envolvidos nos pro-
cessos da cidade como cidadaos, prefeitos, vereadores, desenvolvedores, administradores
de sistemas, empreendedores e cientistas.

O principal objetivo de cidades inteligentes € a melhora na qualidade de vida dos
cidadaos, isso serd alcangado através do desenvolvimento de servicos e aplicacdes inteli-
gentes utilizando os dados coletados na cidade e atuando sobre o seu espaco otimizando
o funcionamento dos equipamentos e da infraestrutura urbana. Isso alterard profunda-
mente o dia-a-dia das pessoas, facilitando tomadas de decisdes baseadas em informagdes
mais confidveis e economizando tempo com novos e melhores servicos. Além disso,
para melhorar os resultados das novas aplicacdes e servicos, as pessoas devem participar
ativamente desses sistemas, compartilhando seus dados com as aplicagdes e com outros
cidadaos.

As tecnologias citadas neste capitulo indicam a infraestrutura necessdria para a
implantacdo de ambientes de Cidades Inteligentes. Isso pode ajudar administradores da
cidade a tomar decisdes quanto aos investimentos necessarios como a compra, instalagdo
e manutencdo da rede de sensores, a quantidade de servidores e dispositivos de comu-
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nicacdo necessdrios e os custos para o desenvolvimento dos sistemas necessdrios para a
cidade. Além disso, é possivel analisar as iniciativas de cidades inteligentes existentes e
definir quais terdo maior impacto na cidade.

Para desenvolvedores de aplicacdes e startups que implementam aplicacdes rela-
cionadas a cidades, essas iniciativas abrem uma grande oportunidade de negécios, prin-
cipalmente com a utilizagdo dos dados que as prefeituras disponibilizam em portais de
dados abertos ou via APIs com dados em tempo real.

Finalmente, para pesquisadores da drea de cidades inteligentes, é necessario en-
tender os desafios técnicos e cientificos ainda em aberto para a criagdo de uma cidade
verdadeiramente inteligente. Também serd necessdrio pesquisar quais os impactos (po-
sitivos e negativos) que essas tecnologias trardo para o cidaddo, administradores, meio
ambiente e os servicos da cidade.

Outro impacto importante de Cidades Inteligentes serd nas ideias de E-Governo
e E-Democracia. E-Governo € relacionado a disponibilizacdo de servicos digitais pelos
governos municipais, estaduais e federal. Esses servicos poderdo ter maior qualidade e
ter um impacto maior na qualidade de vida das pessoas caso possam integrar dados de
diversas dreas.

Além da ideia de E-Governo, Cidades Inteligentes também podem facilitar a ideia
de E-Democracia. E-Democracia tem trés aspectos principais: transparéncia, abertura e
engajamento (Van der Meer et al. 2014). Transparéncia refere-se com a possibilidade dos
cidaddos consultarem documentos referentes as decisdes dos administradores das cida-
des. Abertura € a disponibilidade dos dados dos processos e da infraestrutura da cidade.
Finalmente, Engajamento, € a oportunidade para que os cidadaos contribuam nas decisdes
da cidade.

Alguns exemplos de ferramentas de E-Democracia sdo portais de dados abertos,
ja disponiveis em muitas cidades, dashboards e APIs abertas para a consulta de dados
sobre as condi¢des e a infraestrutura da cidade e aplicacdes que permitem que cidaddos
discutam e proponham alteracdes em decisdes do poder publico.

4.10. Conclusoes

Com o crescimento da populacao das grandes cidades ao redor mundo e o grande numero
de problemas que elas enfrentam, a necessidade de tornar as cidades mais inteligentes
¢ cada vez maior. Os principais beneficios disso sdo a otimizagcdo da infraestrutura e
servicos da cidade, o uso mais sustentdvel dos recursos e, consequentemente, a melhoria
da qualidade de vida da populacao.

Este capitulo mostrou diversas iniciativas de cidades inteligentes ao redor do mundo
como nas cidades de Santader, Amsterda e Barcelona. Esses exemplos mostram que exis-
tem diversos projetos interessantes sendo desenvolvidos, mas que, em 2017, nenhuma
cidade ainda possui uma infraestrutura completa de hardware e software para a coleta e
andlise dos dados urbanos e o desenvolvimento de aplicagdes e servigos para os cidadaos.

Além dessas iniciativas praticas, discutimos diversos projetos de pesquisa que es-
tdo desenvolvendo plataformas de software servindo de suporte para a implementagao
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de aplicacdes e processamento dos dados coletados na cidade. Entre as funcionalidades
oferecidas por essas plataformas estdo o gerenciamento de dados e servicos e o forne-
cimento de ferramentas que facilitam o desenvolvimento de aplicagdes. Além disso, as
plataformas buscam prover um conjunto essencial de requisitos ndo-funcionais como es-
calabilidade, adaptacdo e sensibilidade ao contexto.

Ainda existe uma grande quantidade de desafios técnicos e de pesquisa no desen-
volvimento de cidades inteligentes que precisam ser melhor explorada. Entre eles des-
tacamos a necessidade de garantir a privacidade dos dados dos usudrios nos sistemas da
cidade, a seguranca para tornar a infraestrutura e os sistemas da cidade a prova de usudrios
mal-intencionados, a escalabilidade na comunicagdo, armazenamento e processamento de
dados para que mais cidaddos possam usar os servicos oferecidos, os altos custos ainda
proibitivos em muitos casos e a dificuldade de manuten¢do de toda a infraestrutura de
hardware e software da cidade que podem tornar as iniciativas de Cidades Inteligentes
invidveis.

Nas préximas duas décadas, presenciaremos o surgimento de centenas de cidades
ao redor do mundo onde a Tecnologia da Informacao e da Comunicacio estard totalmente
permeada no ambiente urbano ajudando a tornar as cidades mais sustentdveis, agraddveis
e eficientes e menos estressantes e violentas. No entanto, outro fator absolutamente fun-
damental a ser pesquisado s@os os direitos humanos e a prépria cidadania no contexto das
Cidades Inteligentes do futuro que terao um alto grau de automagao e monitoramento e
uma grande influéncia no dia-a-dia de todos os habitantes da cidade. A possibilidade de
efeitos negativos sérios nao € remota e deve passar a entrar na pauta das discussdes sobre
o tema.

Finalmente, € importante lembrar que os problemas e prioridades das cidades do
paises desenvolvidos da Europa e da América do Norte ndo sdo os mesmos encontrados
na América Latina e Africa, por exemplo. Nos paises ricos, normalmente, a preocupacio
€ trazer mais eficiéncia a cidades ja bem estruturadas, com uma boa qualidade de vida.
Por outro lado, nos paises em desenvolvimento e sub-desenvolvidos, normalmente os
problemas estdo mais relacionados a enormes diferencgas sociais e desigualdades na oferta
de recursos e servigos a diferentes camadas da populagdo.

Esperamos que a comunidade cientifica, trabalhando conjuntamente com nossos
empreendedores, governantes e a populagdo, possam desenvolver solugdes criativas e efi-
cazes para os desafios elencados acima de forma a atingir o objetivo essencial das cidades
inteligentes: contribuir para a melhoria da qualidade de vida de todos os habitantes das
cidades.
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Chapter

S

Algoritmos e Modelos de Programacao em Big Data

Fabio Porto (LNCC)

Abstract

Big Data is a phenomenon that currently attracts a huge attention both in academia
and industry. It is understood as an important asset as it provides data about all sorts of
activities, in different granularity from individuals to huge groups and from all sorts of
phenomena. The data deluge resulting from the Big Data phenomenon needs to be pro-
cessed and interpreted. The later however is challenging as data do not fit in memory of
a single computer and the type of analysis usually involves scanning almost all the avail-
able data. In order to deal with these challenges new parallel data processing models
have emerged enabling the distribution of data and processing, potentially through thou-
sands of machines. In this course, we wil present the MapReduce programming model
and its implementation in the Spark Framework. We will also discuss algorithms that can
help implementing applications on top of this model.

Resumo

Big Data é um fenomeno que atrai grande atencdo no meio académico e nas empresas.
E considerado um importante ativo, presente em todas as atividades, e envolvendo dados
sobre individuos, assim como sobre grupos, como aqueles em redes sociais. Para ser
transformado em informagdo, o grande volume de dados proporcionado pelo fenémeno
Big Data precisa ser processado e interpretado. O processamento, no entanto, impoe um
grande desafio, uma vez que a quantidade de dados é tal que ndo cabe na memdria princi-
pal de uma mdquina, ainda que potente, e as andlises via de regra varrem todo o conjunto
disponivel. De forma a lidar com esse desafio, foram propostos frameworks de processa-
mento paralelo, como o MapReduce, que oferece uma interface simples de programacdo
e um sistema de processamento que escala a até milhares de mdquinas. O framework
Apache Spark é um dos que se destaca neste panorama. Neste curso, apresentaremos o
modelo de programacdo MapReduce e sua implementacdo Apache Spark. Discutiremos
ainda algoritmos que auxiliam no desenvolvimento de aplicacoes neste paradigma.
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5.1. Introducao

O fendmeno Big Data se apresenta como uma das novidades dessa década com maior
impacto na sociedade. Realcado pela midia [Economist, 2010, Nature, 2008], Big Data
passou a ser um modelo de negdcios e ciéncia em quase todos os dominios. Na ciéncias,
podemos citar a astronomia como uma das primeiras a adotar a abordagem baseada em
dados para avaliacdo de hipdteses cientificas. Levantamentos digitais, tais como o Sloan
Digital Sky Survey [SDSS, |, se baseiam inteiramente em dados sobre corpos celestes
extraidos de imagens capturadas pelo telescopio Sloan Foundation, localizado no Novo
México. Igualmente, na bioinformdtica, bases de dados como as do GeneBank, no NCBI,
crescem continuamente com a publicacdo de dados de sequenciamento genético de novos
organismos, permitindo a investigacio por cientistas e empresas. E claro que ndo se pode
deixar de mencionar as grandes empresas ligadas a Web, como a Google, e as redes so-
ciais, como o Facebook. Atualmente, essas empresas sdo os maiores investidores em
processos automatizados puramente baseadas na andlise de dados de registros de oper-
acoes realizadas em seus sites. Processos como os de recomendacdo comercial, seguindo
caracteristica de seu perfil navegacional sdo usados na tomada de decisdo sobre que anun-
cio apresentar para cada um dos usudrios desses sistemas. Bom, é oportuno, no entanto,
indagar o que € Big Data e, principalmente, como essa abordagem afeta o modelo de de-
senvolvimento de aplicagdes que pretende extrair conhecimento deste grande volume de
dados? O grupo Gartner ! caracterizou Big Data como um fendmeno ligado a producio
de dados nas atividades em que aparecem 5 V’s: Volume, Variedade, Velocidade, Valor,
Veracidade. Ainda que todas essas caracteristicas sejam de fato relevantes no contexto de
Big Data, o volume de dados aparece como a que ganhou maior destaque inicialmente,
principalmente pelo desafio que arquivos com volumes muito grandes impdem para a
quantidade de memdria principal disponivel em um tnico computador. Além dos desafio
impostos pelos 5V’s, um ponto de suma importancia a considerar no contexto de Big Data
€ o tipo de acesso aos dados. Em aplicacdes tradicionais, o modelo de processamento
principal tem por alvo um individuo ou grupos de individuos. Em Big Data,informagdes
sobre um individuo, em geral, tem pouca importancia, que nao seja para sua contribuicdo
a um agregado de interesse. As aplicacdes que se debrucam sobre grandes volumes de
dados estdo interessadas em tendéncias, ou em padrdes que emergem a partir do dado
agregado. Neste contexto, os padrdes de acesso envolvem a varredura de grandes partes
dos dados, combinada com algum tipo de investigacao especifica complementar a infor-
macoes disponivel no arquivo de base da exploracdo. Notem o termo exploracdo que
denota o tipo de experiéncia de acesso em dados neste contexto.

Dessa forma, neste curso, vamos considerar a seguinte defini¢do para Big Data:

Definition 5.1.1. Big data é o desafio imposto para se processar grandes arquivos, cujo
tamanho extrapola em muito a quantidade de memoria disponivel em uma tinica maquina.
Além disso, consideramos que o processamento de dados em grandes volumes se interessa
a caracteristicas que emergem ao se varrer uma boa parte de seus dados.

Uma vez definida a classe de problemas que nos € de interesse, podemos enrique-
cer nosso entendimento do problema avaliando elementos relevantes para o desenvolvi-
mento de aplicagdes que respondam ao desafio Big Data. Claramente, um primeiro ponto

'www.gartner.com
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seria avaliar a arquitetura computacional a abrigar o ambiente de processamento. A pre-
missa de que os dados a serem processados ndo cabem na memoria principal de um tnico
computador se baseia no fato de que o crescimento do volume de dados disponivel para
exploracdo ndo segue a lei de Moore [Moore, 2000] e, ainda que tenhamos computadores
cada vez com maior volume de memoria a ser alocado, o conjunto de dados disponivel
tende a supera-lo. Neste sentido, o grupo da Google que propods o arcaboucgo de software
baseado no modelo MapReduce (MR), considerou aplicacdes implementadas sobre um
cluster com até milhares de maquinas simples [Dean and Ghemawat, 2008]. Apesar da
maioria das aplicagdes ndo utilizar um nimero tao grande de maquinas, a possibilidade de
escalar o processamento sobre a quantidade de nds disponiveis € bastante atraente, sem
contar com a alternativa de uso da nuvem com alocagdo de recursos de grandes prove-
dores. Desta forma, a partir do arcabou¢co Apache Hadoop, considerou-se a plataforma de
cluster de servidores sem compartilhamento como o padrao de fato para processamento
Big Data. Dois outros elementos principais, entre varios componentes do que se passou
a chamar de Ecosistema Big Data, merecem realce neste momento. O primeiro diz res-
peito ao gerenciamento dos arquivos por entre as maquinas componentes do cluster. Os
arcaboucos MR 2 priorizam a execugio dos procedimentos da aplicacio de forma a min-
imizar a transferéncia de dados, optando se possivel pela alocagdo do procedimento no
mesmo né em que os dados estejam distribuidos. Para esse fim, foi projetado o sistema de
arquivos distribuidos Google File System (GFS) [Ghemawat et al., 2003], posteriormente
implementado no arcabouco Hadoop como Haddop File System (HDF'S).Dessa forma, o
modelo de programacao considera arquivos distribuidos por nds de um cluster e processos
alocados a estes nés. A escalabilidade da estratégia para tamanhos crescentes de arquivos
¢ proporcionada pela divisdo do arquivo pelos nés de processamento, considerando-se
que os problemas sendo tratados possam ser resolvidos de forma paralela e distribuida.
O segundo elemento dessa abordagem esta ligado a extensibilidade do arcabougo para
diferentes problemas que compartilhem a caracteristica de independéncia de processos
paralelos. Este aspecto do problema € tratado pela ado¢do do modelo de programacao
funcional tendo por base as fungdes de Map e Reduce. Neste modelo, conforme veremos
na se¢do 5.4, o usudrio fornece procedimentos da aplicagdo modelados para processar
cada item do conjunto de entrada (Map), e um conjunto de elementos da entrada (Re-
duce). A partir dessa simplificacdo, uma grande gama de problemas pode ser resolvida
fornecendo-se o comportamento para as respectivas funcdes.

Neste contexto, definimos o tema geral deste curso. Dada um ambiente de pro-
cessamento de grandes volumes de dados, principalmente norteado por solugdes com
arcaboucos MR, especificam-se algoritmos que se adequam ao modelo de programagdo
subjacente e fornecam solugdes eficientes para a implementacio de aplicagdes.

O restante deste curso encontra-se dividido da seguinte forma. Na secdo 5.2 apre-
sentamos um exemplo de aplicagdo no dominio da astronomia que servird de base para
nossas discussdes. Em seguida, na se¢do 5.3 discutimos o ambiente para arcabougcos MR,
incluindo: a arquitetura , o ecosistema MR, e seus principais médulos tomando como base
o arcabouc¢o Apache Spark. Na secdo 5.4, apresentamos a API de programacao com suas
funcdes principais. Uma vez apresentado o ambiente de execucdo e a API para especifi-

2Usaremos o termo arcaboucos MR para nos referirmos aos arcaboucos que implementam o modelo
MapReduce
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Figure 5.1. Diluvio de Dados na Midia

cacgdo de aplicacdes, passamos a discutir algoritmos de apoio e sua implicagdo no modelo
MR. Neste sentido, a secao 5.5 discute estratégias para o particionamento dos dados pelos
nés do cluster. Em seguida, na se¢do 5.6 discutimos as estruturas de indexagdo QuadTree
e PH-Tree e KD-Tree, de apoio para consultas de intervalos e vizinhanca. A secdo 5.7
discute o tratamento de redu¢do de dimensionalidade. Finalmente, a se¢do 5.8 trata de
algoritmos que otimizam as func¢des de agregacdo. A se¢do 5.9 tesse alguns comentarios
finais.

5.2. Exemplo de Aplicacao

Nesta secdo, descrevemos uma aplicagdo da astronomia, Constellation Queries (CQ)
[Porto et al., 2017], cujo objetivo € varrer grandes arquivos contendo objetos estelares
identificados por telescopios em levantamentos astrondmicos, tal como o SDSS [SDSS,
1, buscando por ocorréncia do fendmeno conhecido como lentes gravitacionais 3. A apli-
cacdo busca por padrdes geométricos definidos a partir da composicao de corpos estelares.
A FEinstein cross € uma dessas formas representantes do fendmeno de lentes gravitacio-
nais. Seu padrdo geométrico é composto por quatro corpos estelares, veja na Figura 5.3.
Consideram-se solug¢des candidatas todas as composi¢des cujas formas se assemelhem a
forma geométrica fornecida e que guardem com esta uma relagcdo de escala. Esta dltima

3https://www.cfa.harvard.edu/castles/

182



¢é funcdo da razdo entre as distancias entre dois elementos correspondentes, entre a forma
fornecida como padrio e a forma candidata. Neste sentido, o dataflow CQ implementa o
processo de busca por lentes gravitacionais. Sua representagcao grafica aparece na Figura
5.2

Astronomy Workflow

Map Parition Mag Map Map Fiker Collext

QT Chiadd Trie
M Fimd Neighbars

CMP;: Compate Matching Pairs

DO Compate Matching Pairs by 3 distancos
FT:Filner

CAM: Comipute AVG Nelghbors

£ Compante Qualy

Figure 5.2. Dataflow - Constellation Queries

Figure 5.3. Einstein Cross

[Eigenbrod et al., 2008]

Ao longo do texto, detalheremos o dataflow CQ. Por hora, € suficiente perceber
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que o dataflow define uma estrutura em grafo direcionado. Os nés do grafo correspondem
a operagdes de transformacdo de dados e as arestas estabelecem uma relacdo produtor-
consumidor. Os elementos quadrangulares sd@o operagdes de producao de resultados fi-
nais.

5.3. Arquitetura

Arcaboucos MR foram projetados em conformidade com arquitetura de paralelismo de
dados. A Figura 5.4 [Ozsu and Valduriez, 1990] apresenta os principais modelos arquite-
turais de clusters para processamento paralelo. Na Figura 5.4 (a), ilustra-se a arquitetura
de memoria compartilhada. Neste modelo de arquitetura, nés de computagdo possuem
CPU e disco e compartilham uma drea de memoria obtida pela composicdo de dreas das
maéaquinas envolvidas. Um exemplo importante deste tipo de arquitetura € o Médulo fatn-
ode do sistema de super-computacdo Santos-Dumont. Esta arquitetura privilegia progra-
mas desenvolvidos para perceberem uma grande drea de memoria global com mecanismos
de controle de acesso concorrente entre os diversos processos paralelos em execu¢do. Em
seguida, na ilustrac@o (b) apresenta-se a arquitetura de disco compartilhado. Esta € a ar-
quitetura paralela mais comum entre clusters. Basicamente, cada né possui sua propria
area de memoria e CPU, porém compartilha o acesso aos dados com todos os outros nds
através de um sistema de arquivo distribuido, como, por exemplo, o Lustre . Todo acesso
a dados requer a transferéncia pela rede entre o né em que o arquivo se encontra € o
solicitante. Usualmente, instala-se mecanismos de alta-velocidade entre os nds de pro-
cessamento. Por ultimo, na arquitetura ilustrada em (c), encontramos a arquitetura sem
compartilhamento. Este é o modelo adotado por arcaboucos MR. O sistema de arquivos
distribuido oferece uma visao integrada de arquivos particionados e distribuidos pelos nds
do cluster. Um moédulo centralizado pode tomar conta dos fragmentos armazenados pelos
vérios nds de processamento. Adicionalmente, escalonadores de execugdo de jobs, como
o YARN, procuram alocar os programas em nés onde haja parti¢do do arquivo de entrada.
Assim arquivos grandes possuem numero de parti¢cdes (veja se¢do 5.5) bem superior ao
nimero de nds de processamento, fazendo com que os nds realizem trabalho durante todo
o tempo de processamento do arquivo. Cada processo ativado, acessard o bloco local do
arquivo de entrada e carregd-lo-a em sua drea de memoria local para processamento pelo
diferentes nicleos da maquina.

5.3.1. O Sistema de Arquivos HDFS

O Hadoop File System (HDFS) € o sistema de arquivos distribuidos utilizado pela maio-
ria dos arcaboucos MR atuais, incluindo Apache Hadoop, Apache Spark e Apache Flink.
O sistema foi projetado para aplicagdes de grandes volumes de dados priorizando: dis-
tribuicdo de dados e com isso, influenciando paralelismo de tarefas; tolerancia a falhas
através de réplicas de arquivos; e impedimento de atualizacdo, eliminando controle de
concorréncia.

O sistema adota 0 modelo (grava-um-lé-muitos) de forma que um arquivo HDFS
nao sofre atualiza¢gdes, uma vez que tenha sido criado, podendo ser lido multiplas vezes.
Veremos, quando discutirmos o sistema Spark, que arquivos do HDFS sdo lidos por trans-

*lustre.org
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formacdes que os processam e produzem novos arquivos, em memoria ou em disco. Desta
forma, o modelo ndo considera processos de atualizagdo dos arquivos existentes.

O sistema estd estruturado por um moédulo servindo de catdlogo geral No de
Nomes, executando no né computacional Mestre, € um modulo presente em cada um
dos nés escravos, chamado N6 de Dados, ver Figura 5.5. Um arquivo no sistema HDFS €
referenciado pelo seu caminho e nome individual. O sistema de caminhos obedece a uma
estrutura hierdrquica, comum a maioria dos sistemas de arquivos.

Um arquivo no HDFS € particionado em blocos de tamanho fixo tipico de 64MB
ou 128 MB. Blocos de arquivos sao distribuidos pelos nés do cluster. Blocos em um né
sdo gerenciados pelo respectivo N6 de nomes. Novamente referindo-se ao processamento,
blocos do HDFS sdo a unidade de processamento de tarefas no Spark. Sua distribui¢do
pelos nés do cluster dirigem a execugao paralela de processos que consomem blocos dos
arquivos.

Adicionalmente, o sistema HDFS permite a réplica de blocos por nds do cluster.
Inicialmente, o sistema € configurado para que cada bloco tenha duas réplicas, totalizando
3 réplicas por bloco alocadas em diferentes nds. Quando um né falha durante a execugao
de um job, o Né de Nomes informa a localizagdo de réplicas dos blocos alocados ao né
apresentando problemas, permitindo que o escalonador re-inicie a tarefa em andamento
em um dos nés contendo réplicas.

Finalmente, o HDFS € o componente fundamental no ecosistema de arcabougos
MR. O sistema foi desenvolvido em Java, permitindo facil integracdo com aplicagdes
nas linguagens Scala, Java e com conectores para Python. As aplicacdes desenvolvidas
utilizando-se de APIs nestas linguagens podem ser integradas aos arcabougos, permitindo
a paralelizacdo de suas tarefas, segundo o modelo MR.

®https://www.ibm.com/developerworks/br/library/waintrohdfs/
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5.3.2. Utilizando o sistema HDFS

O HDFS pode ser utilizado como um sistema de arquivo adaptado a partir do protocolo
POSIX. Todos os comandos sdao executados a partir do script Hadoop. Assim, pode-se
executar:

hadoop [comando] [opgoes—genericas] [opgoes—comando]
hadoop fs -1ls /user/hadoop/filel

hadoop fs -mkdir /user/hadoop/dirl

hadoop fs —-cp /user/hadoop/filel /user/hadoop/file2

hadoop fs -tail /user/hadoop/filel

5.4. O modelo de Programacao MapReduce

Os arcaboucos MR, como o Apache hadoop e o Apache Spark, foram desenvolvidos
considerando a arquitetura paralela sem-compartilhamento conforme discutido em 5.3.
Neste sentido, os sistemas utilizam a distribuicdo de dados provida por um sistema de
arquivos distribuidos, como o HDFS. A distribuicdo de blocos de dados pelos nés do
cluster direciona a alocac@o dos processos da aplicacdo para os mesmos nds. A este
principio chamamos de Localidade de dados.
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Table 5.1. Comandos HDFS

Comando Descricao Exemplo
fs realiza operacdes sobre os arquivos no | hadoop fs -cp
HDFS /user/hadoop/filel
/user/hadoop/file2
put copia arquivos para o HDFS do sistema | hadoop fs -put lo-
de arquivos local calfilel localfile2
/user/hadoop/hadoopdir
copytolocal copia arquivos do HDFS para o sistema | hadoop  fs  -copytolocal
de arquivos local /user/hadoop/file localfile

Definition 5.4.1. Localidade de Dados é uma estratégia de processamento de dados dis-
tribuidos em que os processos sao alocados, prioritariamente, nos nés em que os dados se
encontram, minimizando a transferéncia de dados entre nos.

Precisamos, no entanto, entender que tipo de processos estdao envolvidos em pro-
cessamento de grande volumes de dados. Na secdo 5.2, apresentamos um dataflow rep-
resentando a aplicacdo de busca por lentes gravitacionais. Podemos iniciar a discussdao
sobre modelos de processamento de grandes volumes de dados comparando: Workflow
Cientificos, Dataflows e Consultas em Banco de dados. Enquanto todos esses modelos
tratam de processamento de grandes volumes de dados, suas diferencas sdo marcantes.

e Workflows Cientificos - sdo conjuntos de programas escritos em linguagens diver-
sas e de forma autdbnoma, colocados em um mesmo processo de forma a definirem
uma relacdo de produtor-consumidor de dados. A heterogeneidade de dados e o
uso de programas intensivos de CPU, levam a implementacdes que ndo favorecem
necessariamente a localidade de dados [Ogasawara et al., 2013, Ludéscher et al.,
2006].

e Dataflows - sdo processos que implementam uma aplicacao e sao desenvolvidos em
uma mesma linguagem de programacao, de forma funcional, estabelecendo relagao
de produtor-consumidor entre as funcdes através de arquivos. O processamento é
considerado intensivo de dados.

e Consulta de banco de dados - € a expressdo de interesse em um subconjunto do
banco de dados cujas operacdes sdo conhecidas e compdem a dlgebra do modelo
de dados. Uma consulta de banco de dados é tradicionalmente traduzida para um
plano de consulta composto por operadores e uma relagdo de produtor-consumidor
entre eles. No entanto, diferentemente das anteriores, as operagdes t€ém semantica
conhecida.

Neste sentido, em arcabou¢os MR, uma aplicagdo € especificada como um dataflow,
podendo ser representado por um grafo D = (O, E), onde O € um conjunto de operagdes
e E € um subconjunto de O x O definindo a relacdo de produtor-consumidor entre os ele-
mentos de O. Cada operacdo o € O estd associada a um regra de transformacgao de dados,
definida na linguagem de especificacio do dataflow.

Definition 5.4.2. Transformacoes sdo fungdes F = {fi, f2,...,fn} que recebem um ou
mais arquivos de entrada e produzem um ou mais arquivos de saida. O comportamento de
uma funcio f; € F € conhecido e estabelece uma relacdo entre cada elemento do arquivo
de entrada e elementos do arquivo de saida.
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Tendo introduzido esses conceitos, podemos agora discutir sua implementacao no
arcabouco Apache Spark.

5.4.1. Apache Spark

O Apache Spark é um arcabougo MR escrito na linguagem Scala e descrito na tese de
Doutorado de Matei Zaharia e apresentado em [Zaharia et al., 2010]. O arcaboucgo € inte-
grado a vérias fontes de dados, incluindo o HDFS. Seu modelo de programacdo baseado
em Localidade de Dados é bastante semelhante ao do Hadoop porém otimiza o processa-
mento de um dataflow mantendo os arquivos intermedidrios em memoria. A motivagao
principal € que dataflows apresentam sequéncias de operacdes que podem ser executadas,
uma apds a outra, em um mesmo né de processamento, evitando a transferéncia de ar-
quivos entre nds. Neste cendrio, a manuten¢do dos arquivos intermedidrios entre funcdes
na memoria principal pode levar a ordens de magnitude de ganho em tempo de processa-
mento. Em Spark operagdes sao classificadas em dois tipos: transformagdes e acdes. As
transformacodes recebem um ou mais RDDs de entrada e produzem um RDD de saida. Ja
uma ag¢do recebe um RDD na entrada e produz um valor de tipo primitivo, por exemplo
um inteiro para a acao de count().

# Map transformando um RDD "data" com textos em linhas,
# separando por tabs e gerando um novo RDD "reviews"

reviews = data.map(lambda x: x.split ("\tablename") )

Retomando o dataflow da figura 5.2, temos a seguinte divisdo das operagdes do
dataflow: Transformacdes = < QT,FN,CMP,JOIN,FT >, Acdes: <A1,A7,A3,CAN,CQ >

Spark processa dataflows através de uma estratégia conhecida como avaliacdo
tardia (AT). Uma vez que precisa identificar os trechos do dataflow sujeitos a execugao
em uma mesmo fluxo, € necessario estabelecer as fronteiras de localidade de dados.

Definition 5.4.3. Uma fronteira de localidade de dados é um fragmento do dataflow que
pode ser executado sem que haja necessidade de transferéncia de dados entre n6s de um
cluster. Em Spark, uma fronteira de localidade de dados define estdgios de processa-
mento.

Desta forma, o processo de avaliacdo tardia permite que otimizagdes sejam apli-
cadas sobre o fragmento do dataflow delimitado pela fronteira de localidade de dados. Um
efeito secunddrio da AT € que transformagdes apenas sdo realizadas quando o sistema de
avaliagdo encontra uma acao, fechando a fronteira relativa aquele fragmento.

5.4.2. Resilient Distributed Datasets (RDD)

O arcabouco Spark estendeu o conceito de localidade de dados proporcionada pelo HDFS
de forma a otimizar a comunicacao entre operacdes que estabelecam um fluxo de proces-
samento no modelo produtor-consumidor.
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Um RDD ¢ uma estrutura de dados distribuida. Recuperando o modelo de dis-
tribuicdo de dados do HDFS, o RDD segue uma estratégia semelhante com distribui¢ao
pela memoria principal dos n6s de um cluster. Assim, um RDD corresponde a um con-
junto de objetos distribuidos e alocados em unidades de blocos pela drea de memoria
disponivel no cluster. Em Spark, blocos recebem o nome de partigdes, sendo essencial-
mente 0 mesmo conceito que blocos em HDFS, apesar de a principio ndo serem per-
sistentes. Adicionalmente, RDDs sdo ndo atualizdveis. A partir de um RDD podem-se
aplicar transformagdes, gerando um novo RDD, ou a¢des, veja Figura 5.6. Estas tltimas
retornam o comando e os dados para o nds mestre.

Iteration - 1 Iteration - 2 Iteration - n
HDFS MR1 | Write read || MR1 & Write oee (e3¢ MR, HOFS
read ' e
Data on MR2 MR2 MR2 {J: F;r;;
Disk
In;;ﬁo?m output to
e MR3 MR3 MR3 stable
o storage

Figure 5.6. RDD em Memdria

Transformagdes em Spark operam sobre RDDs, recebendo-os na entrada e produ-
zindo-os na saida. RDD € um tipo de dado em Spark que além de sua estruturacdo em
blocos contendo objetos, definidos em Java, Scala ou Python, itera sobre o conjunto de
forma implicita. Assim uma transformagao ou acdo em Spark agindo sobre um RDD ¢é
invocada tantas vezes quantos forem os objetos alocados ao RDD. No cédigo abaixo, um
dataflow especifica um processo em que dois RDDs sdo juntados e, em seguida, o resul-
tado € agrupado por uma chave. O RDD de agrupamento € filtrado por uma condi¢do e o
numero de objetos no RDD filtrado € retornado. Notem a estrutura de fluxo de processa-
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mento explicitamente representados através do operador ".".

rddl. join (rdd2)
.groupby (..)
.filter(...)
.count ()

Retomando a questdo da avaliacdo tardia, dois efeitos imediatos deste modelo de
execucdo sobre RDDs sao (1) re-execu¢do de um fragmento para reconstrucdo de uma
particdo de um RDD. Dado que RDDs sdo, a principio, mantidos em memoria, em um
dataflow com mais de uma a¢do e que tenha uma dependéncia de dados entre RDDs
usados no fragmento de uma acdo e funcdes no fragmento de acdes posteriores, Spark
pode reconstruir o RDD inicial. Para isso, Spark mantém proveniéncia de construcao
associada a cada particdo de um RDD (2).

No dataflow exemplo da figura 5.2, temos trés a¢des: Aj,A,A3. Considerando
um escalonamento parcial: < QT,FN,CMP,JOIN,FT,A1,CAN,CQ,A; >, devido a AT,
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o RDD produzido por FT serd reconstruido para ser consumido por CQ quando da acdo
Ay, apesar de F'T ja ter sido construido quando da acdo Aj.

5.4.3. Funcoes Spark

Como discutido, Spark oferece um conjunto de fungdes de segunda ordem como API para
interface com as linguagens de programacgdo Java, Python e Scala. As fun¢des sdo ditas
de segunda ordem pois invocam as implementacdes do usudrio que fornecem o compor-
tamento de primeira ordem a ser aplicado aos objetos dos RDDs. Assim, as fungdes de
segunda ordem definem o modelo de transformacao ou ac¢ado a ser aplicado enquanto a de
primeira ordem fornece a implementagdo para tal operagdo.

Neste contexto a API Spark inclui as transformacdes conforme aparecem resumi-
damente na tabela 5.2:

Table 5.2. Transformacoées

Comando Descricao
map(func) transforma um RDD; em um RDD;
filter(func) retorna um RDD em que os objetos
atendem a condicdo imposta por func
flatmap(func) produz um RDD em que o processa-

mento de cada objeto do RDD de en-
trada pode gerar 0 ou mais objetos no
RDD de saida

mappartition(func) processa todos os objetos da parti¢do
do RDD na fungao func. Permite que
se mantenha um estado de processa-
mento entre o processamento de obje-
tos do RDD de entrada.

union(RDD) executa um operacao bindria em que o
RDD de entrada € unido ao RDD pas-
sado como parametro.

groupbykey() opera sobre um RDD do tipo (chave,
valor) agregando pelos valores de uma
mesma chave e produzindo um RDD
<chave, <listavalores>

Igualmente, podemos listar as seguintes agdes tipicas, conforme a tabela 5.3.

Exemplo de c6digo com a agdo Reduce 5.7:

5.5. Algoritmos de Particionamento

Nesta secdo discutiremos sobre algoritmos de particionamento de dados.

Definition 5.5.1. Dado um arquivo D = {d,,d>,...,d,}, onde d; ¢ um elemento do con-
junto, e um cluster N = {ny,na,...,n;}, onde n; ¢ um n6 de um cluster, Particionamento
€ uma funcdo f : D = N que determina a alocac@o de um objeto em um né de um cluster.

Como discutido em 5.4, os arcaboucos MR se baseiam no critério de localidade de

dados 5.4.1 como estratégia para processamento eficiente de grandes volumes de dados.
O sistema HDFS 5.5, por exemplo, utiliza uma estratégia balanceada de distribui¢do de
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Table 5.3. Acoes em Spark - resumido

Comando Descricao

reduce(func) recebe uma fun¢do com dois pardmet-
ros. O primeiro é um acumulador e
o segundo € a varidvel cujo valor serd
acumulado durante a iteragdo pela par-
ticdo

collect() recupera todo o contetido do RDD nas
diversas parti¢des retornando ao mestre
como uma lista

count() retorna o nimero de entradas do RDD

take(n) retorna uma lista com as n primeiras
entradas do RDD

saveAsTextFile(path) retorna um arquivo texto com o con-
teido do RDD no sistema de arquivo
local ou HDFS

# reduce numbers 1 to 10 by adding them up

sc.parallelize([1,2,3,4,5,6,7,8,9, 1.

= x.reduce(lambda y, N accum + n)

print (cSum)

# reduce numbers 1 to 10 by multiplying them
= x.reduce(lambda , N accum * n)

print (cMul)

# by defining a lambda reduce function
»>»> def cumalativeSum(accum, n):

return accum + n

x.reduce(cumilativeSum)

print (cSum)

Figure 5.7. Acao Reduce em Spark-Python

dados em que cada n6 recebe blocos de mesmo tamanho. Da mesma forma, as parti¢des
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em memoria utilizadas em Spark dividem os arquivos em unidades também de mesmo
tamanho fisico e as distribui, usando uma func¢do de hashing como particionamento. Em
[Oliveira et al., 2015], mostramos que quando o critério de particionamento atende a ca-
racteristicas de processamento dos dados, hd um ganho significativo de processamento.
Considere por exemplo, a aplicagdo exemplo 5.2. A formacdo de solucdes se baseia em
objetos localizados a uma certa distancia uns dos outros, conforme estipulado pelo padrao
geométrico fornecido. Neste contexto, ndo faz sentido buscar por vizinhos que estejam
a uma distancia além da maior distdncia no padrao geométrico sendo procurado. Essa
restricdo, que aparece em muitas aplicagcdes com critérios de vizinhanca, permite que
os dados sejam particionados pelos nds de um cluster seguindo uma orientacdo de vizi-
nhanca, por exemplo, mantendo objetos com uma distincia de até um € em uma mesma
parti¢do, veja por exemplo a Figura 5.8.

ot &
"o. : '.::

Figure 5.8. Fronteira em Parti¢ao
"[Pires, 2016]

Na Figura 5.8, vé se uma regido do espago 2D, representada pela retangulo da
figura com uma particdo separando-a em duas regides, ndo necessariamente de mesmo
tamanho. Os elementos em azul sdo aqueles fora da zona fronteiri¢a. J4 os elementos em
roxo estao na zona de fronteira ou sao efetados por ela. Neste caso, utilizarmos a fronteira
delineada como critério espacial para o particionamento, precisariamos incluir em cada
regido os objetos da regido vizinha localizados na drea de fronteira, (i.e. objetos roxos na
figura 5.8).

5.5.1. O Algoritmo FRANCE

Em [Gaspar and Porto, 2014], propde-se 0 FRANCE(FRAgmeNtador de Catidlogos Espa-
ciais, um algoritmo iterativo para particionar dados em histogramas equi-depth. Formali-
zamos o particionamento, segundo o FRANCE conforme a defini¢do 1.

Definition 5.5.2. (Particionamento) Dado um objeto o0; < x,y,a1,as,...,a; > tal que a,
I <z<t éumatributode oj,exc€XeycY,talque X e Y sdo as dimensdes espaciais;
um particionamento P € uma lista de valores < vi,v2,...,ve > talque vy, €xe 1 <h <g.
Desta forma, uma particdo P, tal que 1 < r < g — 2 apresenta objetos vizinhos em uma
regido do espago delimitada por P e P4 1.
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Considerando um contexto de dados espaciais 2D, o algoritmo calcula iterativa-
mente os pontos de fragmentacao segundo uma das dimensdes, se preocupando em manter
as parti¢des com uma quantidade equivalente de objetos (com tolerancia 9).

O France assume que se conhece o tamanho de arquivo e o nimero de particoes
desejado. Estas tltimas sdo geradas iterativamente até que a quantidade de elementos seja
préxima em 6 do balanceamento perfeito. Consideramos perfeito, balanceamentos em
que as parti¢des apresentam n/g elementos, onde n é o total de elementos e g a quantidade
de particoes.

Primeiramente, divide-se, em uma das dimensdes, a drea espacial coberta pelo
dataset em duas parti¢Oes, cada uma cobrindo metade dos objetos. Uma varidvel diff é
definida como metade do tamanho de cada particdo. Para cada particdo, enquanto ndo
atingir um particionamento com n/g objetos (com uma tolerdncia de é definida a pri-
ori), ela serd reduzida por dif f. Para cada passo, diff = diff/2. Quando a particdo
tiver a quantidade de objetos dentro do limite de 0, ela serd fixada. O algoritmo executa
recursivamente no espago disponivel entre as particdes fixas.

O valor de 0 é alteravel no cddigo e, tem como valor default, 0,5% da quanti-
dade de objetos desejada. Logo, todas as particdes geradas terdo (n/g) +0,005 x (n/g)
elementos. Com esse 0 em 0,5% temos uma variacdo muito pequena no tamanho das
particoes.

O FRANCE gera como saida os valores da coordenada x onde ocorreram as di-
visdes do espago. A partir desses valores, podemos definir formalmente uma fronteira
através da Defini¢do 5.5.3.

Definition 5.5.3. Uma fronteira f; definida segundo um valor de particionamento v;, per-
tencente ao conjunto de parti¢des P, na dimensdo D, contem um conjunto de objetos Oy,
cujos valores da coordenada x estdo entre v; — & < x < v; + €.

O pseudocddigo € apresentado no Algoritmo 1 e o seu passo a passo € ilustrado na
Figura 5.9, onde os retangulos vermelhos correspondem as parti¢cdes com uma quantidade
de elementos maior que n/x+ 8 e que ainda precisam ser divididas para conter o niimero
de objetos ideal. Os retangulos verdes representam as particoes que contém a quantidade
de objetos dentro do limite de n/x+ & e ndo precisam mais ser subdivididas, ou seja, elas
sdo parti¢des fixadas. Para maiores detalhes, a implementacdo do FRANCE que fizemos
em java estd disponivel & comunidade na internet.

5.5.2. Particionamento de grafos. HDRF': Stream-Based Partitioning for Power-Law
Graphs.

Nos ultimos anos, ao passo que ciéncia e tecnologia evoluem, nossa sociedade tem se
deparado cada vez mais com a geracdo de grande quantidade de dados. Mais ainda, parte
relevante desses dados € disposta estruturalmente como redes de larga escala. Além da
grande dimensdo que essas redes, representadas por grafos, possuem, sua presenca se da
nos mais diversos dominios do conhecimento, tais como biologia, ciéncia da computagao,
quimica e sociologia [Lovész et al., 2009]. Nesse contexto, pode-se citar as redes sociais

8http://github.com/vinipires/FRANCE
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Figure 5.9. Passo a passo do FRANCE

online, como o Facebook que conta atualmente com cerca de 2 bilhdes de usudrios men-
salmente ativos, cada qual com, em média, 155 ligacdes de amizade [Facebook, 2017].
Dada a relevancia dessas redes, sua larga escala e usualmente padrdes de conexdo nio
triviais, suas andlises demandam ferramental computacional compativel com o proces-
samento em ambientes distribuidos e paralelos. Com isso, uma gama de plataformas
de software projetadas para esse tipo de ambiente tem surgido recentemente [Guo et al.,
2014].

Com a necessidade do uso de ambientes distribuidos e paralelos na andlise de
grafos de larga escala, um dos pré-requisitos para execugdo eficiente, dos algoritmos en-
volvidos € o particionamento dos grafos [Verma et al., 2017]. Intuitivamente, se quer par-
ticionar o grafo de modo que haja poucas arestas entre as parti¢cdes, a fim de que o custo
de comunicagdo seja reduzido. Alids, ao processar um grafo em paralelo em k elementos
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Algorithm 1 FRANCE: Algoritmo de Particionamento Espacial
1: Entrada 1: Arquivo de Entrada
2: Entrada 2 : Quantidade de parti¢cdes

3: function FRANCE(dataset,x) > x € a quantidade particdes desejada
|dataset|

4: objetopparticao <
5: startL=endL;startR=endR
6: diffL=endL-startL.
7: diffR=endR=startR
8: QTObjeL= computeQtdObj(StartL, endL)
9: QTObjeR= computeQtdObj(endR, startR)
10: for all partition € partitions do
11: while objetopparticao ¢ QT ObjeL+ 8V objetopparticao ¢ QT ODb jeR £ § objetos do
12: Parti¢do € reduzida/aumentada por dif f[L|R]
13: Update dif f[L|R)
14: Update endR, endL.
15: end while
16: Store part|[partition] < endL
17: Store part[x — partition] < endR
18: end for
19: return part

20: end function
21: Saida: fronteiras;

de processamento ou em n ndés computacionais, se deseja que o grafo seja particionado em
k ou n parti¢des de relativamente mesmo tamanho, de modo que seja minimizado o des-
balanceamento de carga. Desse modo, haja vista a relevancia das aplica¢des envolvendo
redes de larga escala, assim como as dificuldades inerentes de seu particionamento pelo
recurso computacional, técnicas destinadas a divisdo de grafos em larga escala no am-
bito de computagdo distribuida e paralela t€ém sido topico de desenvolvimento e pesquisa.
Nesse cendrio, pode-se situar essas técnicas em duas classes [Gonzalez et al., 2012]: corte
em aresta € corte em vértice, as quais sdo discutidas a seguir.

De modo geral, nas abordagens de corte em aresta, atribui-se os vértices as par-
ticdes, enquanto as arestas sdo possivelmente estendidas pelas divisdes. Enquanto isso,
nas técnicas de corte em vértices, as arestas sao atribuidas as particdes, a0 passo que 0s
vértices sdo possivelmente estendidos entre as divisdes. Vale atentar que em ambas es-
tratégias, a extensao de arestas ou vértices pelas particdes contribui no sobre-custo de ar-
mazenamento, comunicagdo e sincronizagao, posto que a informacgao da adjacéncia (corte
em aresta) deve ser mantida em cada parti¢do, e vértices devem ser replicados pelas di-
visdes (corte em vértice). Como resultado de suas caracteristicas, essas duas estratégias
correlacionam-se com o grafo de modo distinto [Verma et al., 2017]. Técnicas de corte
em aresta sdo preferiveis para grafos em que a maioria dos vértices seja de grau baixo,
J4 que todas as arestas adjacentes a determinado vértice sao alocadas na mesma particao.
Entretanto, para grafos cuja distribuicdo de grau segue uma lei de poténcia [Barabasi and
Albert, 1999], nos quais estdo presentes vértices com grau muito acima da média, es-
tratégias baseadas em corte em vértice podem ser mais indicadas, uma vez que permitem
melhor balanceamento de carga ao distribuir a carga desses vértices de grau elevado por
vdrias parti¢oes.

Apesar da aplicabilidade das técnicas baseadas em corte em aresta, com a pro-
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fusdo de redes reais (grafos) cuja distribuicdo de grau segue uma lei de poténcia em diver-
sas areas do conhecimento [Barabdsi and Albert, 1999], abordagens de particionamento
baseadas em corte em vértice vem ganhando notoriedade e sendo aplicadas em sistemas
de processamento distribuido de grafos [Petroni et al., 2015]. Contudo, como esse tipo de
estratégia lanca mao a replicagdo de vértices, a sincronizagdo entre as réplicas pode di-
ficultar o desempenho computacional eficiente, haja vista a necessidade de coordenagao
e troca de dados entre os vértices replicados varias vezes no decorrer da execucao dos
algoritmos de andlise. Portanto, em vista a essas dificuldades, uma estratégia eficiente no
particionamento de grafos que se baseie em corte em vértice precisa resolver o problema
de minimizacdo balanced k-way vertex cut, isto €, além de manter a carga de trabalho por
particdo p o mais proximo possivel do 6timo tedrico |E|/|P|, deve-se minimizar o nimero
de parti¢des distintas |A(v)| que cada vértice v foi atribuido:

Y JA(W)| st max|p| < GE
vev peP ‘P’

1
min m
Diante do cendrio exposto, [Petroni et al., 2015] propuseram um algoritmo guloso
de particionamento de grafos com foco em streaming - High degree (are) Replicated First
(HDREF) - para resolu¢do do problema apresentado de balanced k-way vertex cut. Como
o algoritmo HDRF ¢ focado no processamento em streaming, sua entrada € um fluxo de
arestas que forma o grafo a ser particionado, sendo realizada apenas uma passagem no
grafo, isto é, dado que uma aresta ja foi avaliada e atribuida a uma parti¢ao, o algoritmo
posteriormente nao altera de forma alguma essa atribui¢do. Além disso, HDRF, de forma
gulosa, prioriza a replicacdo de vértices de grau relativamente mais alto. Como esses vér-
tices de grau mais alto (hubs) servem muitas vezes como pontes entre subgrafos densos
compostos por vértices de grau médio, ao priorizar a parti¢cao pelos hubs intrinsecamente
almeja-se que as particdes reflitam os agrupamentos observados no grafo sendo parti-
cionado. Desse modo, com base nas premissas apresentadas, o algoritmo funciona como
a seguir.

Ao processar uma aresta e que conecta dois vértices v; € v;, inicialmente o algo-
ritmo HDRF incrementa em um o grau parcial §(v;) e 8(v;) desses vértices. Note que o
grau parcial de um vértice € a quantidade de arestas a que ele pertence e que ja foram pro-
cessadas até o momento. Posteriormente, os graus de v; € v; sdo normalizados de modo
que 8(v;) = 6(vi)/[6(vi)+8(vj)] =1—38(vj). Logo em seguida, o algoritmo HDRF cal-
cula a pontuagiio C"PRF para todas as particdes p € P, atribuindo portanto a aresta e a
particio p* que maximiza CHPRF | Deve-se atentar que a pontuagio é a combinagio linear
entre um fator de replicacdo, em que prioriza-se a copia de hubs entre as parti¢cdes, € um
fator de balanceamento, no qual particdes mais vazias sdo privilegiadas.

o fator de balanceamento
fator de replicacdo - A -~

maxsize — | p|

—
HDRF (. .\ _ - :
¢ irvjop) = 8virviop) 44 € + maxsize — minsize
gvi,vj,p) =p €A(i)-2—0(vi)) +peA(v))-(2-6(v)))

Vale notar ainda que alguns parametros devem ser informados ao algoritmo. O
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tamanho maximo maxsize € minimo minsize das particdes. Um valor constante € pe-
queno. O nimero de parti¢cdes |P|. E por fim, o pardmetro A, o qual permite o controle
da influéncia do desbalanceamento de carga no tamanho da particdo. Esse parametro é
utilizado para lidar com problemas decorrentes de simetria € ordem na qual as arestas sdo
processadas. O comportamento do algoritmo HDRF em relagdo a A pode ser sintetizado
nesses casos:

A =0, agnostico ao balanceamento de carga

0 <A <1, balanceamento utilizado para quebrar a simetria
A>1, importancia dada ao balanceamento proporcional a A
A — oo atribuicao aleatdria das arestas

Enfim, apesar da eficiéncia computacional demonstrada empiricamente em [Petroni
et al., 2015], a necessidade de intervencéo do usudrio na parametrizagio de A, a fim de li-
dar com particionamentos ineficientes decorrentes da ordem em que as arestas sao proces-
sadas, pode ser considerada uma desvantagem e um tépico de investigacdo futura. Além
disso, os autores deixam claro que implementagdes eficientes distribuidas e paralelas do
algoritmo sdo trabalhos em aberto.

5.5.3. Uso do Algoritmo de Particionamento em Spark
Spark oferece dois métodos basicos de particionamento: Hash e Range.

A classe raiz de particionamento em Spark € a Partitioner que aparece especiali-
zada nas classes HashPartitioner € RangePartitioner. O France pode ser implementado
sobre-escrevendo-se o método getPartition(Object key).

5.6. Estruturas de Indexacao

Nesta sec¢do, trataremos do apoio ao processamento de grandes volumes através de estru-
turas de indexa¢do. Em arcaboucos MR, tal como o Spark, arquivos sdo distribuidos pelos
nés de processamento, como vimos em 5.3.2. Apesar da aplicacdo tipica envolver trans-
formacdes aplicadas sobre RDDs, as fung¢des de transformagao podem se valer de uma
estrutura de lookup para complementar a informacdo principal sendo extraida do RDD,
ou ainda realizar a busca por vizinhos. Em nossa aplicagdo exemplo 5.2, a primeira tarefa
constréi uma Quadtree [Samet, 2011] a ser usada para separacdo de estrelas em regides
e usar estas dltimas como agregadores, veja secao 5.8. Cada regido possui um centro ge-
ométrico se comportando como representante do conjunto de estrelas cobertos pelo seu
quadrante espacial. Além disso, a estrutura pode responder a consultas buscando por vi-
zinhos a uma distincia indicada. De uma maneira geral, no processamento de grandes
volumes de dados, estruturas de indexagdo podem ser utilizadas:

e como mecanismos de particionamento dos dados, permitindo paralelismo de pro-
cessos. Este € o caso de indices baseados em hashing da chave de acesso.
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5.6.1. Patricia-Hypercube Tree

Dados multidimensionais sao comuns em vdrias aplicacdes, tais como simulacdes numéri-
cas, sistemas de informacdo geograficas e na astronomia. Comumente, os dados multi-
dimensionais se apresentam com um conjunto de dimensdes espaco-temporais, embora
possam existir outras dimensdes dependendo do contexto da aplicacao.

Existem diversas estruturas para indexacdo deste tipo de dados. Podemos citar
como as mais predominantes, as R-Trees, KD-Trees e Quad-Trees. Porém, outra alterna-
tiva interessante, a PH-Tree (Patricia Hypercube Tree) foi apresentada mais recentemente
[Zaschke et al., 2014]. A PH-Tree se baseia no conceito de drvores de prefixo bindrias,
que tém por objetivo reduzir o custo de armazenamento de dados. Neste tipo de arvore,
fazemos uso do compartilhamento de prefixos comuns, diminuindo o tamanho total de
armazenamento de dados multidimensionais. Além disso, a PH-Tree se baseia em cubos
multidimensionais, permitindo assim uma navegacdo mais rapida pelos dados em com-
paracdo com outros tipos de drvores bindrias.

A PH-Tree foi projetada com intuito inicial de servir como um método de indexa-
cdo multidimensional para dados em memoria. Embora, de acordo com os seus autores,
no caso de conjuntos de dados com vérias dimensdes, a PH-Tree também seria adequada
para indexacao em disco, porque, neste caso os nds da arvore iriam conter uma quantidade
grande o suficiente de registros para serem divididos de maneira eficiente em paginas do
disco.

Uma PH-Tree € similar a uma Quadtree, embora utilize cubos multidimensionais
e se baseie no conceito de compartilhamento de prefixos. A PH-Tree segue algumas
filosofias carateristicas. Ao contrdrio da abordagem da KD-Tree, em que apenas uma di-
mensao € particionada em cada nd, a PH-Tree segue o conceito implementado na Quatree,
em que todas as dimensdes sdo divididas em cada né. Isto faz com que o acesso aos dados
seja independente da ordem na qual as dimensdes sao armazenadas.

Outra caracteristica da PH-Tree, € sua altura limitada e seu nimero de nds re-
duzido em comparagdo a outros tipos de arvores para dados multidimensionais. Isto
ocorre porque cada né da PH-Tree pode ter até 2* filhos (sendo k o nimero de dimensdes),
e a altura maxima da arvore € igual ao nimero de bits do valor mais longo armazenado.
Além disso, a PH-Tree € uma 4rvore inerentemente desbalanceada, e nio requer algo-
ritmos de rebalaceamento para operacdes de insercdo e remocdo de nés. Como a altura
maxima da arvore € limitada, o problema da degeneracdo também fica limitado.

A estrutura interna da PH-Tree € determinada apenas pelo conjunto de dados pre-
sente nela. A ordem em que os dados sdo inseridos ndo € relevante na configuragao final,
isto €, se um mesmo conjunto de valores for inserido em uma ordem diferente, a estrutura
final serd a mesma. Operagdes de atualizacdo (insergdes € remogdes) envolvem apenas a
manipulacdo de no miximo dois noés, haja visto que a PH-Tree, pois nenhuma operacao
de balanceamento posterior € necessdria.

A PH-Tree armazena entradas de dados, que sdo conjuntos de valores. Por exem-
plo, um ponto em 2D € armazenado como uma entrada com dois valores, cada um repre-
sentando uma dimensao de um ponto. Os valores sdo armazenados em sua forma bindria
como uma cadeia de bits. Para arvores contendo dados com mais de uma dimensdo, as
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cadeias de bits sdo armazenadas em paralelo, como mostra a Fig. 5.10. No topo da ér-
vore, temos um nd raiz com apenas uma tnica referéncia na segunda posicdo. A posi¢ao é
calculada a partir do primeiro bit de cada um dos dois valores da entrada bi-dimensional.
Usando esta abordagem, o vetor de posicdes com as referéncias se transforma em um
cubo multidimensional. Abaixo do n6 raiz, existe um prefixo para o sub-nd, consistindo
de 0 para ambos os valores.

Cada n6 da PH-Tree entdo contém um cubo multidimensional de referéncias. O
tamanho desse vetor de referéncias é igual a 2K, Cada posicdo desse vetor estd rela-
cionada ao endereco no cubo multidimensional, isto €, uma combinacao de bits para cada
dimensdo. Associado a cada posicdo do vetor de referéncias, podemos ter um posfixo,
indicando um no6 folha. O posfixo € a parte final de um valor armazenado. Para nds
intermedidrios, ao invés de um posfixo, temos um infixo e uma referéncia a outro cubo
multidimensional/né da PH-Tree.

Os bits entre um né e seu né pai sdo chamados de infixo. Chamamos de prefixo,
todos os bits acima de um nd, formado pela concatenagao dos infixos e enderecos de cubos
multidimensionais. Se concatenarmos o prefixo de um nd, com os bits do endereco do
cubo multidimensional e o posfixo nés temos um conjunto de valores multidimensionais
armazenados na arvore.

Os cubos multidimensionais associados aos nés da PH-Tree podem ser esparsos,
isso ocorre principalmente quando a drvore nao tem entradas suficientes, com prefixos su-
ficientemente variados. Neste caso podem-se adotar representacdes variadas para o vetor
de referéncias baseado em um esquema de chave valor (chamado de linearized hypercube
- LHC) ao invés do cubo multidimensional baseado em um vetor de referéncias (hyper-
cube - HC). A Figura 5.10 mostra um exemplo de um PH-Tree de Exemplo contendo
quatro entradas bi-dimensionais. Sdo elas: (0001, 1000), (0011, 1000), (0011, 1010).

| ‘Oll‘ | | Jk root node
00 :> prefix 1

00 1011 o

<

1 O 1 O 1 O J[/\ postfixesj

apou-gns

Figure 5.10. Exemplo de PH-Tree [1]

As PH-Trees suportam basicamente dois tipos de operacdes de consulta. As con-
sultas pontuais em que buscamos pela existéncia de uma entrada especifica. Esta busca é
trivial, comecando a partir do no raiz, e através de comparacdes e buscas nos nds inter-
medidrios, € possivel determinar a existéncia de uma entrada, avaliando apenas um sub-
conjunto pequeno do nimero total de nés. De forma andloga é possivel também executar
as chamadas window queries, em que todos os valores dentro de uma janela multidimen-
sional que determina um intervalo em cada dimensao devem ser retornados.

Testes comparativos mostraram que PH-Trees ocupam significativamente menos
espaco que KD-Trees, e em alguns casos, até mesmo menos espago que armazenamento
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simples ndo indexado. Além disso, os autores demonstraram que a PH-Tree oferece um
desempenho competitivo para atualizac¢des, consultas pontuais e window queries. Sendo
uma alternativa interessante para uma representacao indexada dos dados com baixo custo
de armazenamento.

5.6.2. Randomized KD-tree

O algoritmo KD-tree € uma popular estrutura de organizacao de dados multidimensionais,
que tem por principal caracteristica ser um algoritmo de simples implementacdo e com
custo computacional pouco elevado, sendo utilizada em uma vasta gama de aplica¢des
como processamento de imagens e localizag¢do espacial.

O procedimento de constru¢do desta estrutura se inicia com a listagem das di-
mensdes em uma dada sequéncia, em geral ordenada pelas dimensdes de maior variancia.
Seguindo esta ordenacdo tem-se um processo de divisdo dos dados, onde estes sdo frag-
mentados na mediana de uma dada dimensao dando origem a dois subconjuntos. A rotina
entdo se repete de maneira recursiva para a proxima dimensao da lista ordenada, sendo
particionado neste momento os subconjuntos gerados pelas divisdes anteriores. Este pro-
cesso se repete até que cada conjunto se remeta a um tnico elemento, tendo por fim uma
arvore indicando as sucessivas divisdes do espaco em dimensdes alternadas. O Algoritmo
2 resume O processo.

Algorithm 2 Construcio KD-tree(dataset € R¥)

1: p=lista das dimensdes ordenada pela varidncia
2: w(ROOT)=dataset
3: h+«0
4: while arvore ndo construida do
5: fori=1...kdo
6: for cada n6 x no nivel & da arvore do
7: medianNode=median(r(x),p(i))
8: dividir w(x) em 7(x;) e w(x,), com x;(i) < medianNode e x, > medianNode, x; €
m(x;),xr € m(x)
9: end for
10: h++
11: end for

12: end while
13: return KD-tree

Nesta estrutura a busca consiste em percorrer a arvore verificando as faixas de
valores relativas a cada n6 até se atingir um n6 folha, conferindo se este registro atende a
consulta especificada. Para caso de buscas por vizinhanga € ainda necessario se verificar
um subconjunto de nds adjacentes a folha encontrada, dado que este n6 ndo € necessaria-
mente o ponto mais proximo a coordenada da busca realizada.

Em se tratando destas buscas por vizinhanga, o algoritmo pode apresentar algumas
dificuldades em termos de desempenho, dado que a andlise do subconjunto de pontos se
trata de um procedimento recursivo e a quantidade de pontos verificada é proporcional ao
nimero de dimensdes do dado armazenado. Desta forma, a busca pode se tornar custosa
quando se tratam de bases de elevada dimensdo e um grande nimero de dados.

200



Para estas bases de dimensdo elevada, uma possibilidade frequentemente utilizada
para melhorar o desempenho das consultas € a utilizacdo de buscas aproximadas. Em
buscas aproximadas abre-se mao da garantia de fornecimento da resposta correta, bus-
cando um ganho de desempenho ao se verificar um subconjunto dos pontos necessarios
que ainda permita certo grau de certeza da qualidade da resposta. Utilizando-se deste
artificio hd um trade off entre a qualidade da resposta fornecida e o custo computacional
ao se realizar a busca, sendo uma decisio de projeto definir este melhor ajuste.

Neste contexto, a implementacdo de Randomized KD-trees [SilpaAnan and C.,
2008] tem como objetivo aprimorar a precisdao de buscas aproximadas para uma mesma
quantidade de pontos verificados. Isto € feito com a construcdo de multiplas KD-trees
apresentando subdivisdes distintas dos dados. Para criacdo destas arvores distintas sdo
utilizadas diferentes ordens no processo de divisdo dos dados pelas dimensdes, sendo a
ordem determinada por sucessivos sorteios em um subconjunto contendo as dimensdes de
maior variancia ainda nao selecionadas. O Algoritmo 3 destaca a mudanga no processo
de construgdo entre a KD-tree tradicional e uma RKD-tree.

Algorithm 3 Constru¢do RKD-tree(dataset € RF)

1: vecVar(dataset)

2: fori=1...kdo

3: p(i)=sorteio entre as D dimensdes de maior varidncia nio selecionadas
4: end for
5
6

: RKD-tree <— Construir KD-tree com a sequéncia das divisdes entre dimensdes dada por p
: return RKD-tree

A combinagdo de um conjunto de drvores RKD-tree permite a existéncia de multi-
plas visdes da distribuicdo dos dados, podendo a busca ser realizada em paralelo nestas
arvores e de forma a ocorrer a verificacdo de subconjuntos distintos de pontos préximos
a coordenada da consulta sem necessidade de um processo recursivo intensivo em cada
uma destas individualmente.

Além de ser capaz de reduzir o nimero de nds analisados necessérios para se obter
determinada precisdo da consulta, as RKD-trees ainda apresentam estrutura de processa-
mento adequada a implementacdo de paralelismo e utilizacdo em grandes bases de dados.
Em termos de escalabilidade do processo, € possivel distribuir as drvores em multiplas
unidades de processamento e realizar as buscas em paralelo, de forma a diminuir o tempo
de processamento total de consulta as multiplas drvores. Para as grandes bases de dados,
outra possibilidade é a divisdo dos dados entre multiplas maquinas de forma que estes
dados possam ser mantidos em memoria nestas unidades de processamento. Desta forma,
pode ser construida uma arquitetura com os dados particionados em multiplos conjuntos
de maquinas com cada maquina deste conjunto possuindo uma drvore de indexacdo para
estes dados. Este processo permite que as consultas ocorram de maneira altamente par-
alelizdvel e que mesmo bases de dados com um nimero muito grande de elementos sejam
mantidas constantemente em memoria [Muja and Lowe, 2014].

Em termos de desempenho, esta abordagem se mostra competitiva tanto em tempo
de processamento quanto em capacidade de paralelismo do processo de busca, apresen-
tando desempenho superior ao da KD-tree tradicional e competindo com outras estruturas
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utilizadas neste tipo de aplicagdo como o Locality Sensitive Hashing e a Priority Search
K-means Tree.

5.7. Reducao de Dimensionalidade

Desenvolvida em 1901, o PCA (Principal Component Analysis) é uma tradicional ferra-
menta de transformacao para bases de dados, sendo utilizada em diversas areas incluindo
processamento de imagem, visualizacdo de dados, recuperaciao de informacgdo e reducao
de dimensionalidade.

O procedimento de execugdo busca uma transformagao linear ortonormal dos da-
dos que permita sua representacdo por meio de direcdes mais representativas deste con-
junto. Em termos o PCA pode ser posto como a busca por uma transformacao C, tendo:

X=YC

onde X € uma melhor representacdo da base de dados original Y. Neste sentido € pres-
suposto que as relacdes entre os atributos sdo lineares, guiando-se por aqueles de maior
variancia na andlise. Outra caracteristica desejada pela matriz X € que seus atributos
possuam reduzida covaridncia, tendo seus valores o mais desacoplados possivel [Shlens,
2003].

Dado o processo de constru¢ao € comum a utilizagdo do PCA como técnica de
redu¢do da dimensionalidade dos dados, selecionando um subconjunto das componentes
principais de maior variincia e representando a base de dados apenas por este conjunto
reduzido, com erro de representagdo relativo ao nimero de elementos selecionados.

Tendo em vista a defini¢cao generalista do procedimento PCA, foram desenvolvi-
das técnicas diversas para obten¢do da matriz de transformacao dos dados, podendo ser
citadas dentre estas a decomposicdo da matriz de covariancia e a decomposi¢do por ve-
tores singulares.

No contexto de Big Data, uma dificuldade que se impde € a dimensdo da base
de dados, dado que os processos de construcao da base modificada, envolvem, a priori,
o processamento sobre todos os dados disponiveis, sendo relevante a escolha por uma
técnica com maior capacidade de paralelizagdo.

Neste sentido, a técnica SPCA [Elgamal et al., 2015] se apresenta como uma im-
plementacdo do procedimento Probabilistc PCA voltado ao processamento em grandes
bases de dados. O Probabilistc PCA € outro método de obten¢do de aplicagdo do PCA que
visualiza a obtenc¢do da matriz de transformacdo como um processo inverso, onde dadas
as multiplas observacdes da base de dados, assume-se a existéncia de uma distribui¢ao
de probabilidade destes dados e busca-se, a partir da funcdo de probabilidade advinda
do processo, a estimativa de probabilidade maxima (MLE) da distribui¢cdo. A busca pela
estimativa de probabilidade maxima é um procedimento recorrente em estatistica, sendo
possivel se inspirar de algoritmos ja existentes para resolucao deste problema.

Em particular o sPCA, se utiliza de um procedimento iterativo que busca aproxi-
magdes sucessivas para a matriz de transformacao C, obtida pelo PCA originalmente. A
técnica possui versdes utilizando os principais frameworks para Big Data, MapReduce
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e Spark, onde € buscada uma implementacdo com melhor desempenho tendo em vista a
utilizacdo em ambientes de arquitetura distribuida. O Algoritmo 4 mostra um esquema
da implementagdo para o SPCA destacando em negrito as rotinas realizadas de maneira
distribuida.

Algorithm 4 sPCA(dataset € R¥)

1: C=normrnd(D,d)

2: ss =normrnd(1,1)

3: Y,,=mean]Job(Y)

4: ss1=FnormJob(Y)

5. while condi¢do de parada ndo satisfeita do
6: M=CT «C+ssxI

7. CM=CxM!

8: Xn=Y,xCM

9: {XtX,YtY} = YtXJob(Y,Y,, X,n,CM)
10: XtX+=ssxM™!
11: C=YtY/XtX
12: 552 =trace(XtX xCT xC)
13: ss3 =ss3Job(Y,Y,,,X,,,CM,C)

14: ss = (ss1+ss2—2x%ss3)/N/D
15: end while
16: return KD-tree

Trata-se de um procedimento envolvendo diversas operagdes de produtos entre
matrizes, mas havendo apenas alguns passos onde € necessdrio a paralelizacdo das roti-
nas dada a dimensdo das matrizes. Dentre as otimizag¢des propostas no sPCA podem
ser citados os seguintes passos: manutencio da esparsidade da base de dados através da
propagacdo da media dos atributos da base de dados original, minimizacao da transferén-
cia de dados intermedidrios através do recomputo da matriz X, cdlculo de operacdes de
produto de matrizes de forma mais eficiente tomando proveito de uma possivel esparsi-
dade da base de dados original e das dimensdes das matrizes envolvidas e o computo da
norma de Froebenius de maneira paralelizavel.

Verificando os testes de desempenho, as implementagdes em ambas as plataformas
apresentaram desempenho competitivo, superando inclusive ao de ferramentas frequente-
mente utilizadas em projetos de Big Data, a implementagdo do método Stochastic SVD no
Mahout-PCA (MapReduce) e aimplementacao da decomposi¢ao da matriz de covariancia
na biblioteca MLIib-PCA (Spark).

5.8. Clusterizacao

Uma das técnicas importantes na interpretacio de grandes volumes de dados € o agrupa-
mento de itens de dados semelhantes. Segundo [Berkhin, 2006], clusteriza¢do, ou agrupa-
mento, € uma divisdo de dados em grupos de objetos semelhantes. Cada grupo, chamado
de cluster, é composto por objetos que sdo semelhantes entre si e muito diferente de ob-
jetos de outros grupos. A clusterizagao modela dados através de clusters. A modelagem
de dados coloca a clusterizacdo em uma perspectiva historica enraizada na matematica,
estatistica e anélise numérica. Do ponto de vista pratico, o agrupamento desempenha um
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papel de destaque em aplicacdes de mineracdo de dados, tais como a exploragdo cienti-
fica de dados, recuperacdo de informagdo e de mineracdo de texto, aplicacdes de banco
de dados espaciais, andlise de Web, CRM, marketing, diagndsticos médicos, biologia
computacional, e muitos outros.

Um exemplo simples de divisdo de dados em grupos estd disposto na Figura 5.11 e
foi apresentado em [Matteucci, 2013]. Neste caso, identificam-se facilmente os 4 grupos
em que os dados podem ser divididos; o critério de similaridade € a distancia: dois ou
mais objetos pertencem ao mesmo conjunto se eles sdo "préximos" de acordo com uma
dada métrica de distancia (neste caso, a distancia geométrica). Esse tipo de agrupamento
¢ chamado de clusteriza¢cao baseada em distancia.

Outro tipo de agrupamento € o agrupamento conceitual: dois ou mais objetos
pertencem ao mesmo cluster se este define um conceito comum a todos os objetos. Em
outras palavras, os objetos sdo agrupados de acordo com sua adequacdo aos conceitos
descritivos, e ndo de acordo com as medidas de similaridade simples.

Figure 5.11. Exemplo simples de clusterizacao [Matteucci, 2013]

Segundo [Matteucci, 2013], ndo existe um "melhor" critério absoluto para decidir
0 que constitui um bom agrupamento que seja independente do objetivo final do agrupa-
mento. Portanto, € o usudrio que deve fornecer este critério, de tal maneira que o resultado
do agrupamento atenderd as suas necessidades. Por exemplo, um usudrio poderia estar in-
teressado em encontrar representantes de grupos homogéneos (redu¢do de dados), ou em
buscar "agrupamentos naturais" e descrever suas propriedades desconhecidas (tipos de da-
dos "naturais"), ou por buscar agrupamentos tteis e apropriados (classes de dados "uteis")
ou ainda em buscar objetos de dados incomuns (detec¢do de outliers).

Quanto a classificacdo dos algoritmos de clusterizacdo, [Berkhin, 2006] ndo a
considera simples, pois as classificagdes se sobrepdem. Sdo elas:

métodos hierdquicos;

métodos de particionamento;

métodos baseados em grid;

métodos baseados em co-ocorréncia de dados categdricos;
clusterizacdo baseada em restricao;

algoritmos de agrupamento usados em aprendizado de maquina;
algoritmos de agrupamento escalaveis;
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e algoritmos para dados de alta dimensionalidade.

No entanto, conforme [Berkhin, 2006], as técnicas de clusterizacdo sdo tradi-
cionalmente, amplamente divididas em hierdrquicas e de particionamento. Cada uma
deles se subdivide em vdrias diferentes técnicas. Enquanto algoritmos hierdrquicos con-
stroem clusters gradualmente, algoritmos de particionamento aprendem clusters direta-
mente. Ao fazer isso, eles tentam descobrir clusters iterativamente realocando pontos
entre os subgrupos, ou tentam identificar os clusters como 4reas altamente povoadas
com dados. De acordo [Ochi et al., 2004], os algoritmos do primeiro tipo funcionam
da seguinte forma: o conjunto de elementos é dividido em k subconjuntos, podendo k ser
conhecido ou ndo, e cada configuracdo obtida € avaliada através de uma fungdo-objetivo.
Caso a avaliagdo da clusterizacio indique que a configuracdo ndo atende ao problema em
questdo, uma nova configuracdo é obtida realocando pontos entre os clusters, e o pro-
cesso continua de forma iterativa até que algum critério de parada seja alcancado. Nesse
esquema de realocagdo dos elementos entre os clusters, também conhecido como otimiza-
cdo iterativa [Ochi et al., 2004], os clusters podem ser melhorados gradativamente, o que
nao ocorre nos métodos hierdrquicos. O k-médias, ou k-means [MacQueen, 1967] é um
exemplo deste tipo de algoritmo.

[Berkhin, 2006] ainda comenta que algoritmos de particionamento do segundo
tipo tentam descobrir componentes conexas densas de dados, estas sao flexiveis quanto a
sua forma. Um exemplo desse tipo de algoritmo bastante difundido € o DBSCAN [Es-
ter et al., 1996a]. Esses algoritmos sdo menos sensiveis a outliers € podem descobrir
conjuntos de formas irregulares. Eles geralmente trabalham com dados de baixa dimen-
sionalidade de atributos numéricos, conhecidos como dados espaciais.

Ja na clusterizacdo hierdrquica, conforme [Ochi et al., 2004], os clusters vao
sendo formados gradativamente através de aglomeragdes ou divisdes de elementos clus-
ters, gerando uma hierarquia de clusters, normalmente representada através de uma es-
trutura em arvore, conforme exemplificado na Figura 5.12. Nessa classe de algoritmos,
cada cluster com tamanho maior que 1 pode ser considerado como sendo composto por
clusters menores.

‘ X, X, X5, X X

a
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Aglomeragiio

=) 0 ) =) )Y

Figure 5.12. Exemplo de arvore de clusters na clusterizacao hierarquca [Ochi et al., 2004]

Nesses algoritmos existem dois tipos de abordagem: bottom-up e top-down. De
acordo com [Ochi et al., 2004], nos algoritmos de aglomeragdo, que utilizam uma abor-
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dagem bottom-up, cada elemento do conjunto €, inicialmente, associado a um cluster
distinto, e novos clusters vao sendo formados pela unido dos clusters existentes. Esta
unido ocorre de acordo com alguma medida que fornega a informagao sobre quais deles
estdo mais proximos uns dos outros. Nos algoritmos de divisdo, com uma abordagem
top-down, inicialmente tem-se um unico cluster contendo todos os elementos do conjunto
e, a cada passo, sao efetuadas divisdes, formando novos clusters de tamanhos menores,
conforme critérios pré-estabelecidos.

5.8.1. K-Means

K-means, ou k-médias, [MacQueen, 1967] é um algoritmo bastante difundido na literatura
e um dos mais simples algoritmos de aprendizagem ndo supervisionada que resolvem o
problema de clusterizacdo. O objetivo € classificar um conjunto de elementos em um
ndmero k de clusters, dado como entrada. A idéia principal € definir k centréides, um
para cada cluster, geralmente aleatorios, mas a melhor escolha € colocd-los longe um do
outro. O préximo passo € levar cada ponto pertencente a um determinado conjunto de
dados e associd-lo ao centréide mais préximo. Quando nenhum ponto estd pendente, a
primeira etapa € concluida e uma clusterizacdo parcial é feita. Neste ponto € preciso voltar
a calcular os k novos centréides dos clusters resultantes da etapa anterior. Logo apds, uma
re-alocacdo tem de ser feita entre os mesmos pontos € o novo centréide mais préximo.
Esses passos sdo repetidos fazendo com que os k centréides mudem sua localizag@o passo
a passo até que ndo haja mais mudancas. Em outras palavras, os centréides ndo se movem
mais [Matteucci, 2013].

O algoritmo visa minimizar uma funcao objetivo, neste caso uma fun¢do do erro

k n .
quadrado. [Matteucci, 2013] descreve a func¢io objetivo como sendo J = ), ) Hxl] —
j=li=1
cjl|?, onde ||x! — ¢;||* é a medida de distancia escolhida entre um ponto x] € o centréide
do cluster c¢;. Essa func¢@o € um indicador da distincia dos n pontos e seus respectivos
centrdides.

Os passos do algoritmo sdao [Fontana and Naldi, 2009]:

1. Atribuem-se valores iniciais de centrdides seguindo algum critério, por exemplo,
sorteio aleatdrio desses valores dentro dos limites de dominio de cada atributo.

2. Atribui-se cada objeto ao cluster cujo centrdide esteja mais proximo ao objeto.

3. Recalcula-se o valor do centréide de cada cluster, como sendo a média dos objetos
atuais do cluster.

4. Repete-se os passos 2 e 3 até que os clusters se estabilizem.

Em [Fontana and Naldi, 2009], apresenta-se a Figura 5.13 ilustrando a execu¢do do K-
means. Nas Figuras 5.13 (a), 5.13 (b), 5.13 (c¢), mostra-se a execucdo dos passos 1, 2 e
3 respectivamente. Na Figura 5.13 (d) apresenta-se a repeti¢do dos passos 2 e 3; e nas
figuras 5.13 (e) e 5.13 (f) ilustra-se a repeticao dos passos 2 e 3, respectivamente.
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Figure 5.13. Exemplo de execucao do k-means. Fonte: [Fontana and Naldi, 2009]

O K-means possui complexidade computacional equivalente a O(n x k x i), onde
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n é o nimero de objetos, k € o nimero de clusters e i o nimero de iteracdes. A distincia
entre os n objetos até cada um dos k centréides € calculada a cada iteragdo i. O nimero
de dimensdes também influéncia na complexidade do algoritmo, pois se o objeto tem d
dimensdes, a comparagdo entre dois desses objetos estd em O(d). Logo, para objetos
que tenham 2 ou mais dimensdes, a complexidade computacional do K-means passa a ser
O(nxkxixd).

5.8.2. Agrupamento de séries temporais. YADING: Fast Clustering of Large-Scale
Time Series Data

O conceito de série temporal — uma sequéncia discreta de observacdes de algum fend-
meno feita ao longo tempo — € utilizado em vérios dominios do conhecimento, tais como,
comunicacao, financas e economia [Shumway and Stoffer, 2010]. Ao passo que os inter-
valos de tempo entre as observa¢des diminuem, assim como as caracteristicas observadas
aumentam, a escala e dimensionalidade das séries temporais compostas por essas obser-
vacdes demandam que novos algoritmos para tarefas de andlise sejam desenvolvidos a
fim de se obter eficiéncia e escalabilidade computacional. Alids, em muitos cendrios, 0
grau de eficiéncia computacional deve habilitar andlises interativas em tempo real. Nesse
contexto, o agrupamento de séries temporais ¢ uma tarefa de andlise relevante, o qual
consiste em identificar, com base em algum critério de similaridade, grupos de instan-
cias (observacdes) homogéneas [Liao, 2005]. Por exemplo, em determinado data center,
a cada intervalo de tempo predeterminado, podem ser medidas métricas de desempenho
como percentual de uso de CPU e memdria principal. Ao realizar o agrupamento das
séries temporais formadas por essas medicdes ao longo do tempo, pode ser possivel di-
agnosticar problemas de desempenho e compreender o status dos servicos disponiveis no
data center.

Em face ao exposto, [Ding et al., 2015] propdem uma técnica de agrupamento que
automaticamente congrega séries temporais de larga escala e dimensionalidade com al-
tos resultados de desempenho computacional e qualidade: YADING. A técnica proposta
consiste em trés passos no agrupamento do conjunto de dados formado por séries tempo-
rais: (i) reducdo, (ii) agrupamento e (iii) atribui¢do do agrupamento. Em termos gerais, na
etapa de reduc¢do, o conjunto de dados de entrada é amostrado e tem sua dimensionalidade
reduzida. J4 na etapa de agrupamento, o conjunto reduzido é agrupado. Na etapa final,
o agrupamento previamente realizado € refletido no conjunto total dos dados. Os trés
passos da técnica YADING sdo discutidos a seguir, mas antes, para melhor compreensao,
define-se formalmente o conceito de série temporal. Uma série temporal € um conjunto
de dados Ty,p = {T1,T,...,Ty }, onde N é o niimero de instincias presentes no conjunto
de dados, e D é a dimensdo da série temporal, sendo cada instancia 7; = (t;1,%, ...,tip).

Na primeira fase da técnica YADING, € realizada a reducdo do conjunto de en-
trada Ty,p, isto é, identifica-se dois parametros s,d € N, onde s < N € a quantidade de
instancias amostrada, enquanto d < D € a quantidade reduzida de dimensdes. Funda-
mentalmente a metodologia adotada na obtencdo de s e d visa preservar a distribui¢ao
adjacente a Tx,p no conjunto de dados reduzido T,;. Assim, para se obter s, assume-se
que todo 7; € Tyyp pertenca a k grupos conhecidos. Partindo desse principio, demonstra-
se analiticamente que para s = 2000, isto €, ao serem escolhidos aleatoriamente duas mil
instancias de séries temporais, com 95% de confianga, consegue-se acuriacia no agrupa-
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mento préximo ao que seria realizado no conjunto total. E vélido atentar para a relevan-
cia desse resultado: s independe de N. Além do processo de amostragem aleatdria de 7;
lancando mao a s, 0 método Piecewise Aggregate Approximation of time series (PAA) é
utilizado na redugdo computacionalmente eficiente de dimensionalidade de Ty.p. Ape-
sar de computacionalmente eficiente, 0 método PAA demanda o parametro d, isto é&,
para quantas dimensdes serd reduzido Ty,p. Nesse sentido, a técnica YADING uti-
liza uma abordagem em que, primeiramente sdo encontradas as frequéncias tipicas de
cada instancia, sendo elas posteriormente ordenadas em forma de distribuicdo. A partir
dessa distribuicao seleciona-se um valor de percentil acima de 80%, o qual € empregado
como d. Em conclusdo, o tempo total para realizar o processo de reducdo de dados € de
O (sDlog(D) + ND). Vale observar que o maior custo computacional é referente a apli-
cacdo do método PAA (0 (ND)) haja vista a necessidade de reduzir a dimensionalidade
de cada instancia do conjunto de dados.

Na segunda fase da técnica YADING, o conjunto amostrado de séries temporais
€ agrupado. Nesse cendrio, deve-se atentar que os dados de séries temporais podem ap-
resentar formas e densidades variadas, assim como perturbacao de fase e ruido aleatdrio.
Essas caracteristicas possivelmente impactam na acurécia do agrupamento. Com isso, no
intuito de garantir robustez no agrupamento dos dados assim como eficiéncia computa-
cional, a técnica YADING emprega uma metodologia em que combina-se a métrica com-
putacionalmente eficiente de distincia L; e um método de agrupamento multi-densidade,
sendo as estimativas de densidades ponto chave na técnica. Para realizar essas estimati-
vas, primeiramente, para cada instancia de série temporal em 7; € T,,; computa-se sua
distancia L; em relacdo a seus k vizinhos mais proximos, sendo esses valores listados em
ordem decrescente em uma curva chamada de kdis. Os raios de densidade sdo definidos
como os pontos de inflexdo na curva kdis, que encontrados, sdo entdo empregados jun-
tamente com o parametro minPoints = 4 pelo algoritmo DBSCAN [Ester et al., 1996b]
no agrupamento. A propdsito, é importante notar que se uma instancia 7; foi agrupada
com um raio de densidade, ela ndo € considerada para os demais raios. Enfim, o tempo
total para realizar o processo de agrupamento é de &'(s®log(s)). Perceba que seria muito
custoso realizar o agrupamento no conjunto de dados total.

Na tultima fase da técnica YADING o agrupamento realizado € refletido ao con-
junto de dados total, isto €, os rétulos de grupo definidos para T,; sdo estendidos para
Tyyp. Com esse objetivo, a técnica YADING, para cada instincia ndo rotulada 7; en-
contra a rotulada mais proxima 7j. Caso a distincia entre 7; e 7; seja inferior ao raio
de densidade utilizado no agrupamento da instincia rotulada T;, 7; recebe o rétulo de
T;. Caso contrario, T; € considerada como ruido. A fim de evitar que seja computada a
distancia entre cada instincia ndo rotulada e cada instincia rotulada adota-se uma estraté-
gia de poda que se baseia no fato de que se a distancia entre uma instincia ndo rotulada
T; e uma rotulada 7 € superior ao raio de densidade r utilizado no agrupamento de 77,
pela desigualdade triangular, tem-se que 7; estd também distante mais do que r dos vizi-
nhos rotulados de 7;. Assim, pode-se economizar a computa¢io de distincia entre 7; e
os vizinhos de 7;. Nesse cendrio, € construida uma estrutura chamada de Sorted Neigh-
bor Graph (SNG), onde para cada ponto de nucleo definido na fase de agrupamento é
armazenada suas distancias em ordem ascendente para os outros elementos do conjunto
de dados amostrado. Empiricamente, percebeu-se que o uso de SNG apresenta ganhos de
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desempenho entre 2-4 vezes na prética. Por fim, tem-se que o tempo computacional da
fase de atribuicdo é da ordem de ' (Nsd).

Enfim, a metodologia de ponta a ponta no agrupamento de séries temporais em-
pregada por YADING demonstra-se computacionalmente eficiente e prové resultados
de qualidade. Mais especificamente, a independéncia do tamanho de amostragem, e a
metodologia proposta de agrupamento multi-densidade sdo contribui¢cdes relevantes da
técnica. Tem-se ainda como ponto positivo complexidade aproximadamente linear da
técnica em relagdo a dimensao e ao tamanho de Ty,p. Por fim, os trabalhos futuros vao
da adaptacgdo da técnica para conjuntos de dados compostos por séries temporais de escala
e dimensao diversa, assim como, o uso da metodologia de YADING no congregacdo de
séries temporais em streaming. Além desses pontos, [Mirzanurov et al., 2016] propdem
melhorias concernentes a estrutura SNG e a acuricia da técnica.

5.9. Comentarios Finais

A andlise e interpretacdo de grandes volumes de dados é uma das atividades mais im-
portantes na nova economia digital em que o bem de maior valor € a informagdo. Neste
sentido, academia e as empresas redirecionam suas atividades de forma a prover técnicas,
ferramentas e ambientes computacionais para fazer face aos desafios dessa nova ciéncia.
Em particular, rotulou-se as atividade nessa drea numa nova drea denominada Ciéncia de
Dados que integra: ciéncia da computacdo, estatistica € matematica. Neste contexto, 0s
arcaboucos MR tomam importancia significativa por aliarem propriedades importantes,
tais como: escalabilidade, tolerancia a falhas, extensibilidade para diferentes aplicagdes
e flexibilidade com relacdo ao ambiente computacional. Apesar dessas qualidade, o de-
senvolvimento de aplicagdes neste novo contexto requer a reavaliacdo de algoritmos e
sua contextualizacdo sob os desafios de grandes volumes de dados. Neste curso, apre-
sentamos algumas classes de algoritmos importantes para o tratamento de aplicacdes em
grandes volumes. Algoritmos de particionamento de dados adicionam critérios seman-
ticos para a distribui¢do dos dados pelas nés de processamento. Aspectos, por exemplo
como o de vizinhanga sdo beneficiados por particionamentos que os levem em consider-
acdo. Adicionalmente, técnicas de indexacdo eficiente permitem ac¢des de busca por chave
ou mesmo de forma espacial adaptadas ao contexto dos grandes volumes. Finalmente,
agregar dados segundo critérios de semelhanca permite reduzir a dimensionalidade e usar
representantes em andlise sobre a massa de dados. Obviamente, a lista de algoritmos nao
para por ai. Podemos investigar técnicas de dimensdo de dimensionalidade, amostragem
de dados, além de predicdo. Esse grande conjunto de técnicas forma essa nova disciplina
de processamento de grandes volumes de dados.
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Chapter

6

Deep Learning - Teoria e Pratica

Cristina Nader Vasconcelos, Esteban Walter Gonzalez Clua

Abstract

Deep Learning is bringing a major I'T revolution in recent years, opening up new
horizons and possibilities for many different areas and applications. Thanks to the
investment of large companies such as NVIDIA, Google, Microsoft, IBM, among
others, many tools and frameworks are becoming accessible for the friendly appli-
cation of Deep Learning in solving many different problems. This short course will
present basic concepts of neural networks and deep neural networks, an overview
of some libraries and tools and a brief introduction to GPU architectures and how
they support the area.

Resumo

Redes Neurais Profundas vém provocando uma grande revolucdo na indistria
de TI nos ultimos anos, abrindo diversos horizontes e possibilidades para as mais
variadas dreas e aplicacoes. Gracas ao investimento de grandes empresas, como
NVIDIA, Google, Microsoft, IBM, dentre outras, inumeras ferramentas e platafor-
mas vém se tornando acessiveis para aplicar Deep Learning em solucoes de diversos
problemas. Neste mini-curso serao apresentados conceitos bdsicos de redes neurais
profundas, algumas bibliotecas e ferramentas, arquiteturas de GPUs e como as mes-
mas sao capazes de viabilizar a drea.

6.1. Introducao

A Inteligéncia Artificial (IA) tem sido ha longo tempo almejada e buscada pelos
humanos. O HAL (o computador de bordo da Discovery One, do filme “2001 - Uma
Odisséia no Espaco”), a Skynet (sistema de IA do filme Exterminador do Futuro) ou
a Matrix (do filme homo6nimo) nos fascinam e ao mesmo tempo nos assustam com
uma visao do que pode ser um futuro controlado pelas maquinas. Embora pesquisas
na area de IA venham sendo desenvolvidas hé décadas, nos ultimos anos experi-
mentamos uma verdadeira revolugao, levada adiante por grandes empresas e com
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investimentos bilionarios: NVIDIA, Google, IBM, Microsoft, Amazon, Facebook,
Baidu, entre diversas outras. Em alguns casos, o tema de IA nao se trata apenas
de uma das muitas areas de atuacao destas empresas, mas vem se tornando a mais
importante em seu direcionamento.

Apesar de “tarefas inteligentes” exigirem diversos graus de atuacao e de nao
nos aprofundarmos na comparacao com a inteligéncia humana neste texto, estamos
aqui interessados em mecanismos que possibilitem a resolucao de tarefas pelo apren-
dizado dos padroes que compoem o problema a ser resolvido: se queremos preparar
uma receita, precisamos reconhecer os ingredientes, as suas quantidades e inclusive
onde se encontram na dispensa; se queremos atravessar uma rua, temos que recon-
hecer a sinalizacao do local, os carros que estao nas vias e o local correto para a
travessia. Podemos observar que em diferentes tarefas faz-se necessario como esta-
gio fundamental o reconhecimento de padroes que regem a tomada de decisao entre
a observacao do contexto em que queremos resolvé-la (fornecido por um sinal de
entrada) até a producao da saida desejada.

Em alto nivel, podemos dizer que a revolucao da IA que estamos vivendo se
da pelo desenvolvimento de sistemas com capacidade de aprender padroes intrinsecos
que regem uma determinada tarefa pela observacao de grandes volumes de dados
e da sua capacidade de generalizacao dos modelos aprendidos nesses sistemas para
inferir a resposta esperada em novos casos.

Através da andlise de padroes, os sistemas baseados em técnicas de Deep
Learning sao capazes de reconhecer, traduzir, sintetizar e até prever sinais das mais
diferentes naturezas. Tém sido usadas na analise de sinais visuais como imagens e
videos, sinais de audio, de linguagem natural, entre outros tipos de sinais e além da
combinacao de sinais de natureza distintas.

Intimeras sao as aplicacoes nas quais as técnicas de Deep Learning ja sao
utilizadas com sucesso, obtendo resultados impensaveis de serem obtidos em curto
prazo até recentemente. A listagem a seguir inclui apenas algumas delas, como
forma de inspiracao ao leitor. Técnicas de Deep Learning tém sido usadas para:

e interpretacao de caracteres em diferentes alfabetos e tipografias a partir de
imagens |[LeCun et al. 1989, [Ciresan et al. 2011al, [Ciresan et al. 2012];

e reconhecimento de fala [Chan et al. 2016], verificagao e identificagao do orador
[Heigold et al. 2016];

e traducao entre diferentes linguas [Britz et al. 2017] e geracao de linguagem
natural modelando explicitamente propriedades como estilo e assunto [Bowman et al. 2016];

e produzir respostas a e-mails [Kannan et al. 2016] e ainda construir agentes
capazes de interagir em linguagem natural [Shao et al. 2017];

e deteccdo de pedestres em imagens [Sermanet et al. 2013], classificagdo de
poses das maos [Tompson et al. 2014], e ainda estimar pose do corpo em
imagens com multiplas pessoas [Papandreou et al. 2017];
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e segmentacao e rotulacao em tempo real de cenas pela analise de imagens de
profundidade [Couprie et al. 2013] e também andlises especializadas em diver-

sos outros tipos de objetos como reconhecimento de sinais de transito [Ciresan et al. 2011b]

e de nimeros de iméveis [Sermanet, et al. 2012] além de poderem identificar
multiplos objetos, contd-los e localiza-los [Eslami et al. 2016];

e controlar veiculos auténomos e robos seja sua navegagao [Gupta et al. 2017,

Giusti et al. 2016] ou seus mecanismos de interacdo com o ambiente [Levine et al. 2016];

e deteccao de mitose em imagens histoldgicas de cancer de mama |[Ciresan et al. 2013],

deteccao de retinopatia diabética em fotografias de fundo de retina |[Gulshan et al. 2016],

classificagao de lesoes de pele [Esteva et al. 2017], entre diversas outras apli-
cagoes biomédicas;

e produzir imagens com super resolugao [Dahl et al. 2017] ou ainda sintetizar
imagens foto-realistas [Odena et al. 2016];

e simular em tempo real fluidos e fumaga [Tompson et al. 2016] bem como criar
uma reconstrugao em 3D a partir de uma visualizagao 2D de objetos [Yan et al. 2016];

e prever a continuidade em sequéncias de video [Villegas et al. 2017];

e aprender e aplicar estilos artisticos seja na criagdo de imagens [Dumoulin et al. 2017]
ou na geragao de musica |[Jaques et al. 2016];

e jogar videogames [Mnih et al. 2013] e jogos de tabuleiro [Silver et al. 2016];
e encontrar provas de teoremas de primeira ordem [Loos et al. 2017];

e produzir computadores capazes de aprender sua prépria programacao, como
uma Méquina de Turing Neural [Kaiser and Sutskever 2016].

As redes neurais sao as protagonistas nesta revolucao produzida pela apren-
dizagem de maquina. A modelagem tradicional de sistemas com aprendizagem de
maquina consiste em duas fases. Primeiramente sao extraidos a partir dos dados
brutos (uma imagem, por exemplo) que compode o sinal de entrada um conjunto
de medicoes que caracterizem as propriedades que se deseja avaliar do problema
(chamada etapa de extragao de caracteristicas). A partir das medigoes uma amostra
que se deseja avaliar passa a ser representada tipicamente por um vetor descritor
que representa a assinatura daquela amostra segundo as medigoes estabelecidas. Na
sequéncia ¢ aplicado um algoritmo de aprendizagem de maquina para a tomada de
decisao sobre o conjunto de medigoes levantado.

O grande desafio nesta abordagem classica é que a etapa de extracao de
caracteristicas nao € trivial, j4 que nela estao subentendidos conhecimentos espe-
cialistas. O que devemos observar na analise de uma imagem médica para fazer um
diagnéstico? O que devemos observar de um audio para identificar o orador? O que
devemos observar de um texto para verificar a sua autoria?
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Além disso, mesmo em casos em que sao conhecidos os critérios especialistas
adotados em uma determinada analise, encontrar uma formalizacao matematica
que suporte as medicoes desejadas sobre o elemento em questao com todas as suas
possiveis variagoes validas também nao é trivial. Em grande parte dos problemas
de andlise de sinais biologicos é comum que existam uma série de variagoes validas
e frequentes que o tornam ainda mais dificeis de serem modelados. Supondo que
conseguimos modelar a forma 3D de um determinado cachorro para responder a
pergunta: essa foto contém um cachorro? E se alterarmos a iluminagao, continua
sendo um cachorro? E o cendrio, pose, escala com que o cachorro aparece na imagem,
influenciam nessa decisao? Como deve ainda ser considerado um cachorro, tais
invariancias devem ser incorporadas ao modelo matematico.

Esse problema se estende pra outros tipos de sinais e tarefas. Ao analisar
audio poderiamos indagar sobre sotaque, intonagao, velocidade da fala, ruido ambi-
ente, taxa de captura, entre outras variagoes. De acordo com o sinal observado e o
problema que se deseja resolver existem outras tantas variagoes a serem incorporadas
ao modelo matematico de suporte a sistemas para tratamento de sinais bioldgicos,
podendo até por vezes nao serem explicitamente conhecidas dada a complexidade
da tarefa ou do sinal.

Nas abordagens conhecidas como Deep Learning para solugao dos mais dife-
renciados problemas, a etapa de descricao formal do modelo pela formulacao mate-
matica e implementacao do conhecimento especialista para extracao de caracteris-
ticas é substituida por um processo de treinamento de redes neurais de maneira
integrada a etapa de tomada de decisao. O treinamento permite observar as cor-
relacoes existentes em um grande volume de dados para aprender diretamente do
dado bruto quais padroes sao relevantes a tarefa e assim ajustar os parametros da
rede para que uma vez treinada passe a fornecer um mapeamento entre um novo
dado de entrada e sua saida no problema modelado.

Esta possibilidade de solucao integrada vem destacando um conjunto de téc-
nicas que atendem ao nome Deep Learning (DL) como uma das abordagens mais
populares e bem sucedidas para tarefas envolvendo aprendizado de padroes. Exis-
tem 3 fatores que se alinharam para que o DL se tornasse vidvel atualmente: (1)
uma grande quantidade de dados disponiveis (Big Data); (2) Desenvolvimento de
novas técnicas de DL; (3) Supercomputacao de forma acessivel. Neste ultimo que-
sito é onde as GPUS se tornam importantes protagonistas nesta revolucao: além de
serem processadores altamente paralelos (arquiteturas como a NVIDIA Pascal po-
dem chegar a 11 TFlops de processamento numa tnica placa, mais do que o dobro
do supercomputador Laurence, maior computador do mundo no ano 2000), o “DNA”
de suas arquiteturas permitem que diversas tarefas tipicas de DL sejam beneficiadas
de forma direta pelo alto paralelismo disponivel. Para se ter uma ideia, em 2012 a
Google apresentou um sistema de DL para andlise de imagens no qual usavam 1000
servidores de CPUs, com um custo de 5 milhoes de délares e consumo de energia de
600KW. No ano seguinte, resolveram o mesmo problema usando 3 servidores, com
12 GPUs, a um custo de 33 mil délares e com uma energia de 4KW.

Sobre o primeiro dos 3 fatores listados, também ¢ notavel que as comunidades
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de pesquisa em reconhecimento de padrdes nos diferentes tipos de sinais (dudio,
texto e imagem) tenham se organizado para promover desafios com grandes bancos
de dados anotados. A anotacao desses bancos consiste em criar pares em que cada
exemplo de entrada é associado a resposta esperada, muitas vezes fornecida por um
especialista. A partir desses bancos é possivel padronizar a avaliacdo de diferentes
algoritmos de maneira a convergir esforcos de pesquisa em uma plataforma de com-
paracao em comum. E o caso da Imagenet Large Scale Visual Recognition Challenge
[ima ], que em 2012 destacou a capacidade das Redes Neurais de Convolugao frente
as abordagens de modelagem de conhecimento especialista na tarefa de classificagao
de um conjunto de 1000 categorias de objetos fornecendo para treinamento uma
base de imagens com 1.2 milhao de imagens anotadas.

Outra frente importante tem sido as bibliotecas disponibilizadas para a co-
munidade. Sejam as desenvolvidas por Universidades ou por empresas, viabilizaram
acelerar a pesquisa na area e impulsionaram o crescente niimero de aplicacoes de-
senvolvidas.

Este capitulo de livro, embora de maneira resumida, busca cobrir os temas
mais abordados nas solugoes vigentes com o uso de Deep Learning. Nao tem a pre-
tensao de cobrir toda a area, mas de servir como convite para um primeiro contato
do leitor e de instigar sua busca pelas fronteiras do DL. Sao apresentados os funda-
mentos necessarios para compreensao do que constitui as chamadas Redes Neurais
na Secao [6.2] aprofundando duas de suas possiveis modelagens ditas Redes Neu-
rais Alimentadas para Frente (na Segao e Redes Neurais Recorrentes (na
Secao . Em seguida, a Secao apresenta as chamadas Redes Neurais de
Convolucao como ilustracao do primeiro modelo, enquanto que a Secao [6.4] ilustra o
segundo modelo apresentando as chamadas redes Long-Short Term Mermory. Bus-
cando cobrir os bastidores de sua implementacao eficiente, a Segao [6.5| apresenta a
arquitetura das GPUs. Por fim, uma breve apresentacao sobre as ferramentas de
desenvolvimento é apresentada na Secao [6.6]

6.2. Fundamentos

As diferentes solugoes baseadas em aprendizado profundo sao construidas em cima de
variacoes das chamadas redes neurais artificiais. Seus fundamentos sao apresentados
nesta secao sem a pretensao de cobrir os multiplos aspectos teodricos da area.

Diferentemente de algoritmos programados para traduzir um modelo de co/-
nhe/-ci/-men/-to especialista na solu¢ao de um problema, redes neurais simulam o
cérebro humano no sentido de que aprendem a realizar uma tarefa.

Em um contexto mais amplo do que as redes neurais artificiais, a area de
aprendizado de maquina classifica os algoritmos de aprendizado em trés categorias:

e Aprendizado supervisionado: aplicavel quando sao conhecidos pares asso-
ciando entradas as respectivas respostas desejadas. Algoritmos nesta categoria
buscam aprender uma funcao que mapeia as entradas nas saidas desejadas.
Uma vez aprendida, tal funcao de mapeamento pode ser aplicada a novas en-
tradas. O processo de treinamento continua até que o modelo atinja um nivel
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de precisao desejado nos dados de teste ou que uma quantidade de iteracoes
seja atingida.

e Aprendizado nao-supervisionado: aplicavel quando nao sao fornecidas
saidas desejadas, mas se deseja encontrar ou fazer inferéncias sobre padroes
inerentes ao comportamento das amostras de entrada. Os algoritmos mais co-
nhecidos nesta categoria sao os de clusterizacao, responsaveis pela organizacao
das amostras de entrada em um conjunto de grupos, ditos clusters.

e Aprendizado por reforgo: aplicavel quando se deseja um algoritmo que in-
terage com um ambiente para tomar decisoes. Nesta categoria o aprendizado
se d& expondo o algoritmo a um ambiente no qual ele pode praticar por ten-
tativa e erro, recebendo recompensa ou punicoes como feedback pelas decisoes
tomadas. Com o passar do tempo, passa a acumular conhecimento com a
experiéncia passada, ou seja, aprende a preferir o tipo certo de acao e evitar
as que induzem ao erro, tentando capturar o melhor conhecimento/estratégia
para tomar decisoes futuras.

Existem abordagens de redes neurais profundas para tratamento de proble-
mas nas trés categorias citadas. Sua construcao parte de elementos simples, mas
que em grande quantidade e propriamente dispostos e adaptados interagem entre si
modelando diferentes comportamentos.

6.2.1. O Perceptron

Diferentes topologias de Redes Neurais Artificiais (RNAs) podem ser construidas
utilizando-se variagoes e combinacoes da mesma pega basica: um neurdnio artificial.

Em alto nivel, podemos pensar que um neurénio artificial ¢ um mecanismo
capaz de processar um conjunto de sinais que recebe como entrada na forma do
vetor X = {x1,x2,...,xy} para produzir um sinal de saida (y).

Assim como neuronios biolégicos possuem dendritos por onde recebem esti-
mulos, um corpo no qual tais sinais sao processados, e um axonio responsavel por
emitir para fora do neuronio um sinal de saida, também os neurdnios artificiais pos-
suem um conjunto de canais de entrada, etapas de processamento e uma saida que
pode ser ligada a outros neurdnios (Figura .

e
terminais do axénio Nradg 4

dendritos

axonio entrada 2

nucleo

corpo celular

Figura 6.1: Neuronio Biolégico e Neuronio Artificial
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Ainda hoje utilizamos os fundamentos do modelo bésico de neurdnio artificial
proposto em 1957 por Frank Rosenblatt, denominado Perceptron [Rosenblatt 1961].
Partindo de conceitos propostos pela neurociéncia, Rosenblatt introduziu a ideia de
associar um peso a cada conexao de entrada do neurdnio artificial de maneira a
ponderar sua influéncia para uma determinada tarefa (Figura .

soma fungéo de

ponderada ativagéo salda

entradas pesos

Figura 6.2: Perceptron: a combinagao linear das entradas x; ponderadas pelos pesos
w; é transformada pela funcao de ativacao f na saida y emitida pelo neuronio

Assim, um neurénio que possui N conexoes de entrada, associadas respecti-
vamente aos pesos W = {w;},1 <i <= N produz uma transformacao linear do sinal
de entrada X = {x;},1 <i <= N descrita pela equagcao:

N
z:W~X+b=Zwixi+b:w1x1+w2x2+...—|—waN+b (1)
i=1

Observe que além do vetor X de sinais de entrada e do vetor W de seus
respectivos pesos é comum acrescentar ao neuronio um termo b chamado de bias.
O bias nao depende do sinal de entrada, mas aumenta os graus de liberdade da
fronteira de decisao representada pelo neuronio, uma vez que permite que ela nao
necessariamente passe pela origem do sistema de coordenadas do sinal de entrada.

Para uniformizar a nomenclatura, é comum encontrarmos na literatura a
inclusao do valor constante 1 como primeiro elemento do conjunto de entrada de
maneira que b passa a ser representado pelo peso associado a tal entrada constante
e passa a ser representado como o peso wg. Com isso, a Equagao [1| passa a ser
reescrita como:

N
z:W-X:Zwixi:w01+w1x1+w2x2+...+waN (2)
i=0

O neuronio artificial aplica uma nova transformacao ao resultado da combi-
nacao linear dos sinais de entrada. Tal transformacao é tipicamente nao linear de
maneira a aumentar o poder de expressao do neurénio e realizada pela funcao de
ativacao f.
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Diferentes funcgoes de ativacao sao utilizadas na formulagao dos neuronios
artificiais tais como a identidade, a tangente hiperbdlica, a sigmoide hiperbdlica, e
a retificada linear (ReLU) (Figura[6.3)).

—_— f(x)=x —f(x):tanh(x)zm%hf
2% /—f'(x)—l 24 — fR=1-f&
1 |
N .
~ —4 2 o0 2 4 " -4 2 /0 2 4
-1 —1
N -2
— fx):H% —_— 0 for x<0
23 — f'(x) = f(x)(1 = f(x)) 21 _f(x) 0 fgi §§8
f(x)—\] for x>0
= ! z !
= =
0 X 0 : }X
-4 -2 0 2 4 -4 -2 0 2 4

Figura 6.3: Exemplos de diferentes funcoes de ativacao: funcao identidade, tangente
hiperbdlica, sigmoide hiperbdlica (funcao logistica), e a retificagao linear (ReLU)

O perceptron de Rosenblatt foi formulado visando a construcao de um classi-
ficador binario, ou seja, capaz de produzir como saida os valores 0 e 1. Nele a fungao
de ativagao desempenha o papel de aplicacao de um limiar. A funcgao de ativagao
adotada no perceptron é chamada de Fungao Degrau de Heaviside e definida como

(Figura|6.4)):

f(z):{(l): se W-)c(;—b>0 (3)

O perceptron desta forma definido consegue resolver problemas bindarios, no
qual as possiveis saidas sao linearmente separaveis. Portanto, é capaz de apren-
der as fungoes booleanas de negacao (NOT), “e”(AND) e “ou”(OR). Entretanto,
utilizando-se apenas um perceptron nao é possivel modelar a fungao booleana “ou
exclusivo” (XOR), nem sua negagao (NXOR). A Figura ilustra fronteiras de
decisao no espaco de entrada 2D estabelecidas por perceptrons recebendo duas en-
tradas booleanas x; e x e considerando xyp = 1 como entrada constante de ativacao
do bias. Observe que sao necessarias duas retas para modelar a operacao XOR
(portanto nao sendo possivel de representar com um tnico perceptron), enquanto
que basta uma reta para definir as operacoes AND, OR e NOT. Tal limitacao é
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desfeita pela combinacao de mais perceptrons em

— 0 for x<0O
2 % fx)= (1) Eor xig
— or x
f(x)z\ ? for x=0
E 1
<
O X
-4 -2 0 2 4

Figura 6.4: Funcao de ativacao dos perceptrons: Funcao Degrau de Heaviside

nas proximas secoes.
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Figura 6.5: AND e OR: Operacoes booleanas modeladas por um tnico perceptron;
XOR: duas retas sao necessarias

6.2.1.1. Treinando o Perceptron

Em uma abordagem diferente da modelagem e programacao de algoritmos especificos
para resolver um problema, a mégica dos neurdonios artificiais acontece quando os

neuronios aprendem a resolveé-los.

No caso dos perceptrons, o processo de aprendizado é capaz de encontrar retas

que separam entradas 2D, planos no caso de entradas 3D, ou ainda hiperplanos em
dimensoes maiores. Ao fim do aprendizado, podem ser utilizados para, dada um
nova amostra, determinarem se esta se encontra de um lado ou de outro da fronteira

de decisao aprendida.

O aprendizado parte de um conjunto de amostras de entrada sobre as quais

sao conhecidas as saidas desejadas. Cada amostra de treinamento é composta por
um par (X,Y), no qual X é um vetor n-dimensional descrevendo um sinal de entrada,
e Y é a resposta correspondente desejada.

Os parametros W e b configuram a fronteira de decisao modelada pelo neuronio,

portanto, sao os parametros a serem aprendidos durante o treinamento. Para treinar
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um perceptron é comum inicializar seus n pesos do conjunto W com valores aleatorios
(tipicamente entre -1 e 1) e deve-se associar também um valor inicial para seu bias
b (tipicamente zero).

Uma vez inicializados, o treinamento em si consiste de duas etapas a serem
alternadas repetidas vezes. A cada iteragao t: (i) a primeira etapa processa um sinal
de entrada X, produzindo um valor de saida o(t); (ii) a segunda etapa ajusta os
parametros do neurénio de acordo com a comparagao entre a saida obtida o(t) e o
resultado desejado Y;

Ao executar a primeira etapa os valores dos parametros W e b sao mantidos
fixos e usados para ponderar os elementos de uma amostra de treinamento, que sao
entdo somados ao bias e aplicados a fungao degrau, obtendo-se uma saida o(t) =

f(z(X(1))) (vide equagoes [2] e [3)).

Na segunda etapa acontece o aprendizado propriamente dito. Nela, o percep-
tron ajusta os pesos e bias observando quao diferente é o resultado o(t) obtido com
seus parametros atuais da resposta desejada Y fornecida no par de treinamento. O
erro obtido na iteracao t é calculado como e(t) =Y —o(t) e é utilizado para atualizar
0s parametros por:

WiE+1)=W()+aY —o(t))X (4)

onde o representa a taxa de aprendizado (learning rate), t representa o passo
da iteragao, X representa o vetor com os canais da amostra de entrada acrescido de
xo =1 e W representa o vetor de pesos acrescido de wg = b.

O valor de @ é um parametro escolhido previamente ao treinamento uti-
lizando diferentes politicas e de alta influéncia ao processo de aprendizado. Ele
estabelece o fator com que uma amostra contribui em uma iteracao para a atualiza-
¢ao dos parametros do perceptron. Logo, a Equacao 4| pode ser interpretada como
uma atualizagao proporcional ao erro da amostra avaliada (termo y—o(f)) e a quanto
cada conexao de entrada x; contribuiu para o erro uma vez que esta relacionada a
um w; correspondente.

O processo de treinamento do perceptron é repetido até que por uma época o
erro de treinamento seja inferior do que um limiar pré-estabelecido, ou ainda, pode
ser repetido por uma quantidade pré-determinada de épocas. Denomina-se época,
uma passagem do treinamento sob o conjunto de amostras completo.

6.2.2. Redes Neurais Artificiais

Existem diferentes maneiras de se conectar um conjunto de neuronios para formagao
de uma Rede Neural Artificial - RNA. A arquitetura de uma RNA define o padrao
de disposicao e conexao de seus neuronios. Focaremos nossa abordagem em dois
tipos de arquiteturas diferenciadas pelo direcionamento de suas conexoes.

A Subsecao [6.2.2.1] introduz as arquiteturas nas quais o sinal é transmitido
em uma Unica direcao e por este motivo sao chamadas de Redes Neurais Alimentadas
para Frente (do inglés Feedforward Neural Networks).
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Em seguida, a Subse¢ao|6.2.2.3|introduz as arquiteturas nas quais hé neuronios
cujas saidas realimentam a si préprios e a outros neuronios de maneira a criar ciclos.
Por esse motivo sao chamadas Redes Neurais de Retroalimentagao ou ainda Redes
Neurais Recorrentes (do inglés Recurrent Neural Networks).

6.2.2.1. Redes Neurais Alimentadas para Frente

As Redes Neurais Alimentadas para Frente sao também chamadas de Redes Neurais
de Multiplas Camadas ou ainda de Perceptron Miltiplas Camadas (MLP do in-
glés multi-layer perceptron). Adotaremos a sigla MLP embora nao necessariamente
utilizam neuronios idénticos aos perceptrons originais por substituir a funcao de
ativagao original.

Nas MLPs os neurdnios sao organizados em camadas sequenciais de maneira
que o sinal fornecido como entrada é transmitido em uma diregdo apenas (Figura
. Nessas arquiteturas os neuronios de uma mesma camada nao sao conectados
entre si. Cada neuronio recebe sinais de entrada vindos de neuronios de camadas an-
teriores e por sua vez transmite o sinal por ele produzido para neurénios de camadas
seguintes.

Camada de Camadas Ocultas Camada de Saida
Entrada

— O
S
—_OSBe4

2R
‘li&.

S

Figura 6.6: Estrutura de uma rede neural de multiplas camadas. Os neuronios estao
representados por circulos e as conexoes por setas, todas em uma mesma diregao,
sem a formacao de ciclos.

A estrutura em camadas é composta por: (i) uma camada inicial dita camada
de entrada, responsével pela leitura dos dados a serem processados; (ii) uma ou mais
camadas intermediarias, chamadas camadas escondidas, as quais nao sao nem de
entrada nem de saida e sdo responséveis pelo processamento propriamente dito; (iii)
uma ultima camada responsavel por emitir o resultado do processamento, ou seja,
a saida da rede.

Deste ponto em diante do texto vamos incluir um novo indice j para di/-fe/-
ren/-ciar de qual neurdnio nos referimos. O conjunto formado pelos pesos associados
as conexdes (indexadas por i) de entrada do neurénio j passa a ser definido como
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W; = {w;} (Figura e o conjunto das ativacoes que alimentam tais conexoes
como X; = {xj;}.

soma  funcéo de
ponderada ativacéo

entradas pesos saida

Figura 6.7: Neuronio j e suas conexoes de entrada de dados, cada uma associada a
um indice i

Nesta notacao, a combinacao linear das N entradas de um neuronio j passa
a ser escrita como:
N
zj =Wj-X;= Y wjixji (5)
i=1
Enquanto que a funcao de ativagao f, a qual produz a saida o; emitida pelo neuronio,
passa a ser escrita como:
N

fz) = F(W;-X)) = fF()_wjixji) = 0; (6)

i=1

O resultado obtido pelo neurénio j passa a alimentar outros neuronios de
camadas seguintes. Supondo existir uma conexao de indice i a partir do neurénio
J para o neuronio k, tal conexao ¢ ativada com valor o;. Logo, temos o; = x; e
portanto o; passa a fazer parte do conjunto X;. Uma vez que a saida de um neuronio
J pode estar conectada a diferentes neuronios em camadas seguintes, os elementos
dos conjuntos de ativacoes de diferentes neurdnios nao sao necessariamente Unicos.

Podemos descrever o algoritmo de propagacao de um sinal X por uma rede
neural alimentada para frente de L camadas ocultas, parametrizada por L+ 1 ma-
trizes de pesos W como:

Algorithm 1 Propagacao MLP
1: procedure MLPFORWARD(X,W)
2 x(0) + X.
3: c+ 1.
4: for c<=L+1do
5
6

z2(c) «—W(c—1)x(c—1) > combinagao linear
x(¢) < f(z(c)) > transformacgao nao-linear
return o < x(L+1)

Partindo de um modelo de arquitetura, a topologia de uma RNA descreve
sua composicao estrutural especifica, tal como o nimero de neuronios utilizados,
a(s) fungao(des) de ativagao escolhida(s).
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Sobre a formulagao de uma MLP para um determinado problema, a definicao
da topologia das suas camadas de entrada e saida ¢ normalmente simples e intuitiva
de ser definida. Isso porque essas camadas estao diretamente relacionadas respec-
tivamente a dimensionalidade dos dados que queremos fornecer para a rede e a
dimensionalidade da solucao desejada.

As mais diferentes arquiteturas com alimentagao para frente exploram vari-
acoes nas camadas ocultas, uma vez que ao modifica-la altera-se de fato o ma-
peamento modelado pela rede. A Secao [6.3] apresenta um tipo de arquitetura de
alimentacao para frente inspirada no processamento biolégico de dados visuais.

Uma vez definida uma arquitetura, a escolha do nimero de camadas ocultas
e do nimero e disposicao de seus neurénios e conexoes ¢ muitas vezes realizada por
experimentacao.

6.2.2.2. Treinando Redes Alimentadas para Frente: Algoritmo de Retro-
propagacao

Vimos na Segao [6.2.1.1] o algoritmo para treinamento de perceptrons, os quais tam-
bém podem ser pensados como redes neurais simples de uma tnica camada oculta.
Nesta segao apresentamos o algoritmo de Retropropagagao (do inglés Backpropaga-
tion) para treinamento de redes neurais de multiplas camadas.

Para realizar o treinamento de tais redes acrescenta-se uma extensao apos a
sua camada de saida (ilustrada na Figura , responsavel por calcular uma funcao
E de erro ou perda (do inglés loss function). E essa funcao de erro que se deseja
minimizar ao longo do processo de treinamento.

entrada

camadas
ocultas

Figura 6.8: Extensao da rede criada para o calculo do erro.

Uma vez definida uma rede MLP, os parametros a serem ajustados para
diminuir o erro segundo a funcao E adotada sao os pesos associados as suas conexoes.
Portanto, sao eles os parametros que se deseja aprender com o processo de treina-
mento.

O primeiro passo do algoritmo de retropropagacao € a inicializacao dos valores
dos pesos da rede. E comum o uso de pesos iniciais aleatérios em torno de zero (como
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por exemplo amostrados de uma distribui¢gao normal uniforme de média zero e desvio
padrao um).

Uma vez concluida a inicializagao, o algoritmo passa a repetir as seguintes
duas etapas até que o critério de parada escolhido seja atingido (Figura :

e Etapa de propagacao do sinal: fixando-se os pesos, um sinal de entrada
X (1) é processado na diregao estabelecida pelas conexoes, até produzir a saida
o(t) correspondente a tal amostra de treinamento. O erro de treinamento da
iteragao t é entao calculado comparando a resposta da rede o(t) com a saida
desejada y(t) fornecida no par de treinamento utilizando-se a fungao de erro
E(t) previamente escolhida.

e Etapa de retropropagacao do erro: partindo-se da camada de saida da
rede é feita uma retropropagacao do erro na direcao oposta a estabelecida pelas
conexoes até atingir os neuronios da camada de entrada. Uma vez estimado
quanto cada conexao influenciou o erro obtido, os pesos sao atualizados.

entradas —  y propagagéo do sinal

_____ retropropagacéo do erro

saidas

Figura 6.9: Fluxograma do algoritmo de retro-propagacao: propagacao do sinal na
direcao das conexoes e retro-propagacao do erro na dire¢cao oposta

Na descrigao em alto nivel apresentada, falta detalhar como sao atualizados os
pesos. O algoritmo de retropropagacao realiza um processo de otimizacao da fungao
E. ou seja, busca minimizé-la, sendo os pesos as varidveis a serem manipuladas com
esse objetivo. Assumiremos uma otimizacao de gradiente descendente estocdastico
online no qual os pesos sao atualizados baseados na observacao de uma amostra de
treinamento por vez, apresentadas em ordem aleatoria.

Para ajustar um determinado wj; segundo a otimizacao de gradiente descen-
dente, o algoritmo estima como este peso influenciou o erro obtido na iteracao atual
t. Para isso calcula localmente a inclinagao de E(¢) em relacao a wj;(t) enquanto
assume fixos os demais pesos. Matematicamente, a tangente da funcao de erro avali-
ada em E(t) em relagao a um determinado peso wj;(t) é obtida pela derivada parcial
de E(t) em relacdo a tal peso: JE(t)/dwji(t). Por sua vez, o vetor gradiente da
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funcao de erro em relacao aos pesos da rede é formado pelas derivadas parciais de
E(t) por cada um dos elementos de W (z):

_/ 9E() OE(r) Q9E() JE() OE(r) JE()  IE() OE(r) JE()
VE(t) n <(9W1,1(l) ’ aWLz(l‘) ’ (9W17... ’ aWZ,l(I) ’ aWQ_’z([)’ 8W27... ’ ’ aw,,yl(t)’ 8wn72(t) ’ awm... ,> (7)

O vetor gradiente indica a dire¢ao e o sentido de maior inclinacao de E(t)
em relacao a um conjunto de parametros. Por conta dessa propriedade, os métodos
conhecidos como gradiente descendente utilizam —VE(f) para caminhar em E de
maneira a minimiza-la. Operam alternando entre o cdlculo do erro, o respectivo vetor
gradiente em relagao aos parametros observados, e a atualizacao de tais parametros
por um pequeno passo na direcao negativa a encontrada.

Com isso, no treinamento de redes MLP seus pesos sao atualizados somando-
se a eles o negativo do vetor VE(t) ponderado pela taxa de aprendizado a a qual
regula o tamanho do passo a ser dado na dire¢ao do gradiente:

W(t+1)=W()—aVE(t) (8)
Em relac¢do a um determinado peso w;;(¢) podemos escrever:

JE(t
Wji(t—i-l):Wji(t)—an(;) 9)

Falta ainda detalhar como o algoritmo de retropropagacao encontra as derivadas
parciais dE(t)/dwj;(t) em uma determinada iteracao. O algoritmo de retropropa-
gagao propoe o uso da regra da cadeia para abrir dE(t)/dwj;i(t) nos passos de pro-
cessamento realizados pela rede entre a ativacao da conexao i de alimentacao do
neuronio j até a saida e calculo da funcao de erro.

Supondo j um neurénio da camada de saida, z; a combinacgao linear de suas

entradas (Equagao , fj a funcdo de ativacao aplicada ao resultado de z; (Equacao

e supondo uma funcao de erro atuando sobre as saidas dos neuronios da ultima
camada, podemos reescrever dE(r)/dw;i(t) como (Figura [6.10):

JE(t)  JE(t) df;(t) dz;(t)
awj'i(l‘) N af](l‘) 8zj(t) 8wj,-(t)

(10)
onde:

e o termo JE(t)/d f;(t) pode ser obtido diretamente da derivacao da funcao de
erro em relagao a saida produzida pelo neurdnio j, avaliada em f(7);

e o termo df;(t)/dz;(t) pode ser obtido pela derivacdo da funcao de ativacao
adotada, avaliada em z;(z);

e ¢ por sua vez o termo dzj(t)/dwji(t), por representar a derivacdo da com-
binacdo linear das entradas de j em relacdo ao peso wj;(t), assume o valor
fornecido como entrada para tal conexao, portanto x;;(t).
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Com esses valores, pode-se aplipar a regra definida pela Equagcao [0 para a-
tualizar os pesos da ultima camada. E comum reescrevée-la de maneira a isolar os
termos que nao dependem de w;(t) usando:

JE(t)
S — 11
/ &Zj(l‘) ( )
e reescrevemos as Equagdes [10] e [§ respectivamente como:
JE(t) o .
aWﬁ(I) - SJ(I)xﬂ(t> (12)
Wi+ 1) = W(r) — ady(r) « X; (13)

oE/of,

Figura 6.10: Reescrita da derivada parcial do erro em relacao aos neurdnios da
ultima camada

Pesos associados a conexoes que alimentam neuronios de outras camadas
continuam esse processo de retropropagagao. Tomando como ponto de partida a
Equagao [10| para avaliar o que ocorre em neuronios das demais camadas, observamos

afi(t . ~ . ~
que o termo af - 8 pode ser calculado uma vez conhecida a funcao de ativacao do
J
N azi(t) . . . ~
neuronio, e awf((t)) é obtido como o valor do sinal que ativou a conexao, portanto
Jji

xj,-(t).

Entretanto, o termo 3]1?((?) nao é mais obtido diretamente da derivacao de
J

E, uma vez que neurdnios das camadas ocultas nao produzem diretamente a saida

da rede. O sinal produzido como sua saida em f; se propaga por n conexoes para
j

JE(t)

. . . . . ~ afj(t)

precisa ser reescrito como a soma das derivadas parciais de E em relacao a essas n

conexoes por onde fj(t) é propagado.

neurénios da(s) camada(s) seguinte(s), na forma de ativagoes xxi. Portanto

227



Figura 6.11: Reescrita da derivada parcial do erro em relacao aos neuronios de
camadas escondidas

Usando a definicao de 6;(r) (Equacao podemos ainda escrever:

_9fi(1)

30) = S0 ¥ awu) (15)

De onde observamos que o algoritmo de retropropagacao do erro requer que
as fungoes de ativagdo adotadas para os neuronios sejam diferencidaveis. Com a
Equacio[15]é possivel retropropagar os § de camadas mais profundas para anteriores,
e atualizar os pesos aplicando-as na Equacao (13|

Logo, o algoritmo de retropropagacao pode ser descrito como:

e Aplica-se uma amostra de treinamento pela rede propagando-a usando as
equagoes [f] e [6] para encontrar as ativagoes de todos os neurénios das camadas
escondidas e de saida.

e Os valores de §; para todos os neurdnios de saida sdo calculados usando as
equacoes [I1] e [I0}

e Os s encontrados sao retropropagados usando a Equagao 15| para obter §; de
cada neuronio de camadas escondidas.

e Para aplicar a atualizacao dos pesos, usa-se a Equagao [I4]e os valores precom-
putados dos 8s na Equagio [9

6.2.2.3. Redes Neurais Recorrentes

Nesta secao apresentamos uma introducao ao modelo de redes com retroalimen-
tagdo chamadas Redes Neurais Recorrentes (do inglés Recurrent Neural Networks-
RNN). Diferentemente das redes alimentadas para frente, em RNNs a saida de al-
guns neuronios retro-alimentam a si préprios e a outros neurénios formando ciclos
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Algorithm 2 Retro-propagacao MLP

1: procedure MLPBACK(X,WO0)
2 dx(L+1) < dE(x(L+1),y)/dx(L+1)
3: for ¢ from L+ 1 downto 1 do
4: dz(c) < df/dz(z(c)) - dx(c) > d(c)
5: dx(c—1) < WT(c—1)dz(c)
6 dW(c—1) < dz(c)xT(c—1)
return dW|0---L]

no percurso de processamento. Tais arranjos formadores de ciclos permitem que
haja informacgao persistente entre computagoes, ou seja, valores que se propagam ao
longo de uma sequéncia de anélises na forma de ativagoes das conexdes de retro-
alimentacao. Esses valores sao considerados estados escondidos ou ocultos por nao
terem sidos fornecidos como sinais de entrada, nem serem emitidos como de saida
da rede.

Por permitirem que informacoes sejam passadas de uma etapa de processa-
mento para proxima, RNNs sao capazes de lidar com sinais na forma de sequéncias.
Seja X o vetor com o sinal de entrada da rede composto por uma sequéncia de Nj
elementos, onde cada elemento é indexado como X(¢) e é descrito por N, valores ou
canais. Logo, a sequéncia completa é composta por um vetor de tamanho Njx N,.

Uma mesma RNN pode lidar com sequéncias de tamanhos variados, nao
exigindo que Nj seja fixo. Isso porque a RNN ¢é modelada para receber um dos ele-
mentos X () da sequéncia por vez (de onde sua camada de entrada tem N, neur6nios),
e para ser replicada ao longo da sequéncia.

Como ilustracao de uma topologia de RNN, a Figura|6.12| apresenta uma rede
capaz de processar sequéncias de tamanho qualquer contendo elementos descritos
cada um por 2 valores. A RNN ilustrada possui uma camada de entrada de dois
neurdnios (em correspondéncia ao nimero de canais do sinal de entrada), ligados a
uma camada escondida de 3 neuronios interconectados entre si e a uma camada de
saida formada por 2 neuronios. Observe na Figura|6.13| que a rede é replicada para
processar os elementos da sequéncia de entrada, indexados na ilustracao como ¢ — 1,
t,t+1.

Embora outras construgoes possam ser elaboradas, por exemplo aumentando
o numero de camadas escondidas, assumiremos por simplicidade um modelo geral
de uma RNN com uma tnica camada escondida, com uma quantidade de neuronios
qualquer, na qual seus neuronios possuem uma conexao para si proprios, para os
outros neuronios da mesma camada e para os neuronios de saida da rede.

Os neuronios recursivos de uma RNN seguem em alto nivel o modelo geral de
neuronios artificiais no sentido de aplicarem uma combinacao linear de suas entradas,
seguida de uma transformacao nao-linear. Entretanto, nao somente utilizam de
tal combinacao de transformacoes para produzir seu valor de saida, mas também
para atualizar os estados escondidos, que irao realimentar a si proprios e a outros
neuronios da rede no tratamento do préximo elemento da sequéncia (Figura [6.14)).
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Figura 6.12: Tlustracao de topologia RNN com 2 neurdnios na camada de entrada,
3 na camada escondida, responsaveis pela recorréncia, e 2 na camada de saida

Figura 6.13: RNN da Figura , replicada em t— 1,1 et+1.

O estado Ah(t) produzido por um neuré6nio recursivo de fungao de ativagao fj,
na iteracao t pode ser encontrado como:

h(1) = fr(Wph(0) + WX (1) + b,)
h(2) = fu(Wph(1) + WX (2) +b.)
1
)

(
(
= fe(Wi(fn(Wyh(0) + WeX (1) + b)) + WeX (2) + be)
h(3) = f(Wph(2) +WeX (3) + b
= fn(Wi (Wi (fn(Wih(0) +WeX (1) + b)) + WeX (2) + b)) + WeX (3) +be)
h(t) = fr(Wyh(t — )+WX()+’?) (16)
= fuWh(fn(Wh - - (fn(Wyh(0 )+WeX(1)+be))“'+WeX(f—1)+be))+WeX(f2;;)be)

Onde,

e 10 ¢é o estado inicial dos estados escondidos, o qual pode ser inicializado com
zeros, um valor fornecido ou aprendido ;
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soma  fungéo de

ponderada ativagdo saida

entradas pesos

pesos das entradas
recursivas

Figura 6.14: Neuronio recursivo

e W, b,: representam respectivamente a matriz de pesos e o vetor de bias das
conexoes alimentadas com o sinal de entrada;

e W,: representa a matriz de pesos das conexoes recursivas;

e fj: representa a funcao de transformacao nao-linear dos neuronios recursivos

Ja a saida produzida pela rede na iteracao t, a partir do valor produzido pelo
estado escondido é encontrada por:

O(l‘) = fS(Wsh(l) +bs) (18)

onde,

e W, bs: representam respectivamente a matriz de pesos e o vetor de bias das
conexoes partindo dos neurdnios recursivos para os neuronios da camada de
saida;

e f: representa a funcao de transformacao nao-linear dos neurdnios de saida.

Segundo este modelo, dada uma sequéncia X, o processamento realizado por
uma RNN de uma tnica camada escondida pode ser descrito como:

Portanto, RNNs sdo parametrizadas por 3 matrizes de pesos (W,,W, e W), 2
vetores bias (b, e by) e, opcionalmente, um vetor de valores para definir seu estado
escondido inicial (h0). Sao esses os parametros a serem aprendidos por um processo
de treinamento.

6.2.2.4. Treinando Redes Neurais Recorrentes
Assim como no treinamento de redes alimentadas para frente, também em RNNs o

treinamento parte de uma funcao de perda ou erro E. Como a saida esperada neste
caso ¢ uma sequéncia, a funcao de perda tipicamente é formulada como a soma
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Algorithm 3 Processamento realizado por uma RNN

1: procedure RNNRUN(X, Ny, h0)

2 h(0) < hO. > inicializa estado oculto
3: 1.

4 for t <=N; do

5 zn(t) < WX (t) +Wyh(t — 1) 4+ b, > combinacao linear do sinal de entrada

e estado oculto

6: h(t) = fn(zn(t)) > atualiza estado oculto

7 z5(t) <= Wsh(t) + by > combinagao linear dos resultados da camada
escondida

8: o(t) = fs(zs(t)) > calcula saida

9: tt+1

dos erros de cada instante ¢ comparando elemento a elemento a sequéncia desejada
y={y(1),y(2),...,y(Ns)} com a produzida pela rede o = {o(1),0(2),...,0(Ns)}. Mais
formalmente:

N

E(o,y) =) E(o(1),y(t)) (19)

t=1

O treinamento da RNN pode ser realizado como uma otimizagao por gradi-
ente descendente, de maneira semelhante ao que foi apresentado na Secao [6.2.2.2]
Neste caso o vetor gradiente da funcao de erro é calculado em relagao aos 6 para-
metros de configuracao da RNN que se deseja aprender.

De maneira semelhante ao treinamento apresentado para MLP, o algoritmo
chamado Retropropagacao Através do Tempo (do inglés backpropagation through
time) aplica a regra da cadeia para decompor as derivadas parciais da fun¢ao de
erro da Equacao nas etapas de processamento da RNN da saida da rede até
os respectivos parametros. Para isso, desenrola a RNN em uma rede sem lagos.
Isso é possivel porque a RNN aplicada a uma sequéncia pode ser pensada como
copias de uma mesma rede, cada uma passando uma mensagem a copia sucessora.
O desenrolar é feito replicando a rede RNN e seus parametros em tantas copias
quantos forem os elementos da sequéncia que se deseja processar, e transformando
as conexoes de retroalimentacao em conexoes de alimentagao para frente entre o
neuronio de uma determinada cépias e os neuronios da copia seguinte ao longo da
sequencia de redes criada. Assim, ‘desenrola-se’ a RNN ao longo do tempo em uma
rede de alimentacgao para frente, mas com parametros comuns compartilhados entre

as copias (Figura [6.16)).

Enquanto as ativagoes que trafegam na rede sao dinamicas e estao rela-
cionadas a um determinado instante de processamento, por outro lado os parametros
de configuracao da rede sao fixos durante todo o processamento de uma sequéncia e
portanto sao compartilhados nas Ny copias da rede. Por esse motivo, no calculo das
derivadas do erro parcial em cada um deles, tais erros sao acumulados ao longo da
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Figura 6.16: Erro aplicado ao modelo de RNN simplificado ‘desenrolado’

sequéncia:
T = 1 PG = Fae .
o= £ S P = R @
a%(;:y) _ ,i{ JE (gZ)(;)y(t)) _ é S2u(1) (24)
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Assim, utilizando a regra da cadeia, o algoritmo de retropropagacao do erro
através do tempo ¢é descrito em pseudo-cédigo como:

Algorithm 4 Retropropagacao através do tempo

1: procedure RNNBACK(X, Nj, h0)

2 o = RNNrun(X, Ny, h0)

3 t < N;.

4 for r >0 do

5: dzs(t) < dfs(zs(t)) - dL(o(t),y(t))/do(t) > 3z
6.

7

8

9

dbs  dby+ dz(1)
AW < AW+ dz(t)h(t)T
dh(t) < dh(t) +WJdz(t) > parte 1
: dzp(t) < d fu(zn(2))dh(t) > 6zp
10: AW, < dW, +dz,(t)X (1)T
11: db, < db, +dz(t)
12: AWy, < dWy, +dz,(t)h(t — 1)7
13: dh(t —1) < W dz(1) > parte 2

14: t+—t—1
return [dW,,dW,,,dWs,db,,dbs,dh(0)]

Uma observacao ¢ que, assim como o sinal percorre a rede em duas direcoes
(diregdo de emissao da saida o(t) e diregdo de atualizagdo do estado oculto h(t)),
também o erro em relacao a i deve ser retropropagado por esses dois caminhos. Eles
podem ser identificados respectivamente no pseudo cédigo como a parte 1 e parte 2
de contribuicao para a dh.

Na pratica, o treinamento de RNNs apresenta dois problemas, inicialmente
apontados por Bengio et al. [Bengio et al. 1994], decorrentes da propagacao do erro
através de multiplas itera¢oes nao-lineares: explosao do gradiente e fuga/diluigao do
gradiente. Seu detalhamento formal pode ser consultado em [Pascanu et al. 2013].

O problema dito explosao do gradiente refere-se a observacao de um grande
aumento da norma do vetor gradiente durante o treinamento de relagoes de longo
prazo. Neste efeito, as derivadas da funcao de perda de um determinado instante em
relacao as ativagoes de muitos passos atras podem ser exponencialmente grandes.
Tal aumento é causado por um efeito borboleta na retropropagagao do erro por
longas cadeias, onde uma pequena alteragao resulta em um grande efeito muitas
iteragoes depois.

O problema da diluigao/desaparecimento do gradiente refere-se ao compor-
tamento oposto e mais frequentemente observado, quando componentes da retro-
propagacao do gradiente de longo prazo vao exponencialmente rapido para a norma
0, impossibilitando o modelo de aprender correlacao entre eventos temporalmente
distantes.

Mesmo quando os parametros assumem valores que estabilizam o gradiente
(sem sumir ou explodir), a dificuldade do aprendizado de dependéncias de longo
alcance permanece. Isso pelo fato de que a multiplicacao repetida das Matrizes
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Eletrodo inserido na area responsavel pelo
i sistema visual: observag¢ao do padrao de sinal
estimulo elétrico emitido

)
)

Figura 6.17: Observagao dos campos receptivos de mamiferos com estimulo
de diferentes padroes visuais [Hubel and Wiesel 1959, [Hubel and Wiesel 1968|,
Hubel and Wiesel 2005]

Jacobianas E], por conta da retro-propagacao do gradiente por diversas iteragoes,
produz pesos exponencialmente menores para aprendizado de dependeéncias a longo
prazo quando comparados a dependéncias de curto prazo.

Tais motivos fazem com que seja dificil treinar RNNs em sua formulacao
original em sequéncias com dependéncias temporais de longo alcance. Felizmente,
ha arquiteturas que buscam reduzir tais problemas, conforme apresentado na Sec¢ao
6.41

6.3. Redes Neurais de Convolucgao

Esta segdo apresenta as chamadas Redes Neurais de Convolugao (do inglés Con-
volutional Neural Networks — CNN ou ConuvNets), que sdo redes com arquiteturas
de alimentacao para frente especialmente projetadas para processamento de sinais
visuais.

CNNs foram inspiradas pelas descobertas dos neurocientistas Hubel e Wiesel
nas décadas de 1950 e 1960 sobre a organizacao do cortex visual de animais (Figura
[Hubel and Wiesel 1959, [Hubel and Wiesel 1968, Hubel and Wiesel 2005]. Nele
ha neuronios que individualmente respondem a pequenas regioes do campo visual.
A subregiao do campo visual observado que dispara um determinado neurénio é
chamada seu campo receptivo.

Observaram também um padrao relacionando a distribuicao espacial dos

LA Matriz Jacobiana é composta pelas derivadas parciais de um ponto especifico x de uma
funcao de multiplas variaveis. No algoritmo de retropropagacao ela indica como uma pequena
mudanga no estado h se propaga (e se retro-propaga) e é multiplicada por si mesma por conta da
propagacao do erro pelas conexdes recorrentes.
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neuronios com a de seus respectivos campos receptivos segundo o qual neuronios
vizinhos apresentam campos receptivos semelhantes e com sobreposicao entre si,
de maneira a formar em conjunto um mapa completo do campo visual observado.
Diferentes mapas sao formados com variacao do padrao de tamanho e localizagao
dos campos receptivos e em niveis crescentes de abstragao semantica. Essas obser-
vagoes guiaram a base da modelagem das arquiteturas de CNNs, conforme descrito

a seguir (Figura|6.18)).

(185

profundidade

profundidade

profundidade

Figura 6.18: Organizacao espacial dos neuronios em CNNs em grades de altura e
largura coerentes com o sinal de recebido como entrada por cada camada e profun-
didade correspondente ao niimero de mapas produzidos pela camada

Com excecao da primeira e das ultimas camadas de uma CNN, os neuronios
de cada camada sao organizados em uma grade com altura e largura suficientes
para cobertura do sinal de alimentacao correspondente e profundidade representando
diferentes processamentos sobre tal sinal. Nesta organizacao, uma fatia da grade é
obtida fixando-se uma profundidade. Neuronios vizinhos no interior de uma fatia
possuem sobreposicao entre suas conexoes de entrada, simulando a sobreposicao de
campos receptivos do cértex. Ja os neuronios em uma determinada altura e largura
fixas, possuem o mesmo campo receptivo, mas realizam diferentes operagoes sobre
o campo observado (Figura .

raw. = —OOOOO)

profundidade
camada Ci+1

profundidade

camada Ci
Figura 6.19: Neuronios de uma mesma altura e largura em uma determinada camada
da CNN compartilham campos receptivos, mas realizam diferentes operagoes sobre
o sinal de entrada

Os campos receptivos, por sua vez, sao modelados limitando as conexoes
de entrada em cada neurdnio apenas a elementos no interior de uma determinada
vizinhanga estabelecida sobre os sinais de camadas anteriores. Observe que essa
modelagem das conexoes apenas sobre uma vizinhanga difere do modelo mais geral
de redes alimentadas para frente no qual um neuronios de uma determinada camada
é conectado a todos os neuronios da camada anterior e por esse motivo sao ditas
camadas completamente conectadas.
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Sobre as atividades desempenhadas pelas células do cértex visual, Hubel e
Wiesel observaram dois tipos de comportamento: o das células simples, que tém seu
disparo maximizado quando seu campo receptivo apresenta arestas em orientacoes
particulares, e o das células complexas, cujo disparo ¢é insensivel a posicao exata das
arestas no campo observado, e que cobrem campos receptivos maiores do que os das
células simples. Esses dois tipos de células inspiram respectivamente as chamadas
camadas de convolugao e camadas de agrupamento (do inglés pooling) presentes de
maneira intercalada em redes CNN.

As camadas de convolugao de uma CNN realizam a extragao de padroes vi-
suais tais como arestas, texturas, motivos e ainda outros padroes visuais de maior
significado semantico. Quando a aplicacao da CNN nao se tratar de imagens, as ca-
madas de convolugao sao responsaveis pela extracao de caracteristicas relevantes ao
tipo de sinal sendo processado. Para esse fim, desempenham operacoes semelhantes
a aplicacao de filtros pelo operador de convolugao adotado na area de Processamento
de Imagens e de Sinais em geral (Figura . A convolugao de um sinal 1D de
dominio discreto F por um filtro W de tamanho s = (2xk+ 1) é o operador linear
definido como:

k
(FxW)[x] = ._Z’kF[x—i]W[i] (25)

A convolucao é replicada por toda a extensao de f variando-se x para obter o sinal
de saida 1D. A Figura [6.20] ilustra a aplicagdo de um filtro onde s = 3.

filtro

370|4|201223 B31-8312 4112 |11

Figura 6.20: Convolugao de um sinal 1D por um filtro de tamanho 3

De maneira semelhante, a convolugao pode ser definida para operar em sinais
com mais dimensoes. Seja F um sinal 2D e W um filtro de tamanho (2xk+1) x (2
k+1), a convolugao (F *W) é o operador linear definido como:

k k
FxW)inyl= Y Y Fle—ill— WL (26)

A convolucao é replicada por toda a extensao de F variando-se x,y para obter o sinal
de saida 2D (Figura[6.21)).

Enquanto na area de Processamento de Sinais os valores dos filtros sao cuida-
dosamente definidos por especialistas de maneira a representar uma transformacao
desejada, as CNNs realizam convolugoes por filtros cujos pesos (W) sao aprendidos
pelo processo de treinamento.

O conjunto de neurdnios de uma fatia replica o mesmo operador de convolucao
a diferentes regioes do sinal de entrada de maneira a representar a aplicagao de um
determinado filtro sobre todo o sinal (Figura [6.22)). Para isso, os neurénios de uma

237



____ filtro
1111215 |1 ERN N
ol51]o0|3 oyt 4 o2
1 0 1
ol1l2]2|3 ol|7]s
371042 3|42
521302

Figura 6.21: Convolugao de um sinal 2D por um filtro de tamanho 3x3. Elementos
em cinza descartados pelo filtro ultrapassar a borda. De maneira alternativa, podem
ser calculados supondo zero elementos fora do mapa de caracteristicas (zero padding)

fatia compartilham entre si seus pesos, fazendo com que a uniao de suas saidas
formem um mapa de uma determinada caracteristica extraida do sinal observado.

fatias de profundidade
(depth slices)

>

profundidade

profundidaje

Figura 6.22: Fatiamento dos neurénios de uma CNN: neuronios de uma mesma fatia
compartilham pesos, mas aplicam a convolucao a diferentes campos receptivos de
maneira a cobrir toda o sinal de entrada

Como consequéncia, juntas as respostas as fatias de uma grade produzem um
conjunto de diferentes mapas de caracteristicas sobre o sinal observado. A Figura
6.23| ilustra um exemplo de conjunto de filtros aprendidos em uma primeira camada
de convolugao de filtros de 7x7 elementos.

Sobre o compartilhamento de pesos, cabe ressaltar que além de simular con-
volugoes, é a propriedade responsavel por viabilizar a aplicacao de redes neurais
em dados espacialmente densos, tal como imagens, pela significativa reducao de
parametros na rede. Essa reducao acontece em comparagao ao modelo padrao de
redes alimentadas para frente, ja que ao invés de cada neurdnio receber como en-
trada todos os elementos produzidos na camada anterior, em CNNs para a producgao
de cada mapa de caracteristicas o numero de pesos é limitado ao tamanho do filtro
aplicado (altura do filtrox largura do filtro x profundidade da camada anterior).

Sobre a profundidade dos filtros, tipicamente a primeira camada de con-
volugao processa uma quantidade pequena de canais de entrada (um para imagens
em tons de cinza, trés para canais em cores, entre outros), enquanto que as demais
camadas passam a processar a quantidade de fatias geradas como mapas de carac-
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Figura 6.23: Exemplo de filtros aprendidos pela primeira camada de convolugao e
saida da ativagao desses filtros ao apresentar uma face para a rede

teristicas distintos na camada que as alimenta. Ressaltando que a convolugao opera
ponderando elementos no interior mas também entre fatias.

Ao longo da CNN, é construida uma hierarquia de caracteristicas, na qual
as camadas iniciais extraem caracteristicas elementares, como bordas e cantos, que
sao combinadas sucessivamente para a extragao de caracteristicas de mais alto nivel
semantico nas camadas seguintes.

Os neuronios da camada de convolugao se completam com a escolha de uma
funcao de ativacdo, sendo a rectificagao linear (do inglés Rectified Linear Unit —
ReLU) a mais popular em CNNs recentes. Pautada em observagoes biolégicas, foi

proposta por Hahnloser et al. [Hahnloser et al. 2000] e é definida como:

f(x) = max(0,x) (27)

A ReLU ¢ diferenciavel para todo x diferente de zero, sendo sua derivada
constante em 1 para x > 0, e zero nos demais casos. Essa funcao tem importantes
propriedades tais como nao saturar, nao apresentar problemas de explosao nem
desaparecimento do gradiente, produzir ativacoes esparsas, além de simplificar os
passos de propagacao e retro-propagacao do gradiente ao diminuir a complexidade
dos célculos envolvidos. Por esses motivos é observado que o uso da ReLU acelera
o aprendizado em CNNs profundas, e tem permitido o treinamento de topologias
cada vez mais profundas (ou seja, com crescente niimero de camadas).
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Neuronios com ativacao ReLU podem vir a ‘morrer’ e passar a nao aprender
durante os passos seguintes do treinamento. Esse fenomeno ocorre quando todas as
amostras apresentadas a rede sao classificadas por tal neuronio com zero. Esse caso
induz gradientes nulos e portanto, a parada do aprendizado. Para que um neurénio
seja considerado vivo durante o treinamento, basta que ao longo de uma época pelo
menos algumas das amostras sejam por ele classificadas com saidas nao-zero, pois
em consequéncia induzem sua atualizacao.

Nas CNNs, seguindo a observagao do que acontece em neurdnios bioldgicos,
as camadas de convolucao sao intercaladas com camadas com maior campo recep-
tivo. Para isso, as camadas de agrupamento (do inglés pooling) de CNNs realizam
uma operacao de re-escalonamento do sinal (do inglés downsampling) ao longo das
dimensoes de altura e largura da grade, mantendo o nimero de fatias inalterado.

O agrupamento de ativacoes vizinhas nos mapas de caracteristicas é feito
em sub-regides de tamanho pré-determinado na topologia da rede (como um hiper-
parametro), com ou sem sobreposigao entre tais sub-regides de acordo com o passo
entre regioes. Dado um sinal de entrada de dimensoes w; X h; X d;, um passo s e
um campo receptivo de tamanho f, apds o agrupamento obtém-se uma saida de
dimensao w, X h, X d, por:

wo=(wi—f)+s+1 (28)
ho=(hi—f)+s+1 (29)
d, = d; (30)

Ao mesmo tempo que o agrupamento produz neurdnios com maior campo
receptivo, impoe uma invariancia na localizagao das caracteristicas no interior das
subregioes agrupadas.

Sobre a operagao realizada pelos neurénios das camadas de agrupamento, em
CNNs recentes a operagao de méaximo local tem sido a mais popular (Figura
embora historicamente outras operacoes tenham sido usadas, como por exemplo
agrupamento L2-norm ou média local [LeCun et al. 1998]. Neste caso sdo chamadas
camadas de maz-pooling.

Ainda que tenham sido inspiradas pela organizacao do cértex visual de orga-
nismos vivos, as CNNs tém se mostrado robustas no processamento de uma variedade
de outros sinais descritos na forma matricial, nao necessariamente imagens, abrindo
seu leque de aplicagoes. Como exemplos de sinais analisados com sucesso por CNNs
podemos citar entre outros: sequéncias de linguagem natural na forma de vetores
1D; imagens em tons de cinza e espectogramas de audio na forma de vetores 2D;
imagens com profundidade, videos e dados volumétricos na forma de vetores 3D,
entre outros.

Esse sucesso se da por conta de quatro ideias chaves da arquitetura CNN
descritas nesta secao que tomam proveito das caracteristicas de sinais naturais:
adogao de conexdes locais, compartilhamento de pesos, agrupamento (pooling) e
a construcao em multiplas camadas provendo uma hierarquia de caracteristicas.
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Figura 6.24: ITlustragao aplicacao de agrupamentos sobre mapa de caracteristicas de
6x6, com agrupamento por filtro de 2x2 e passo de agrupamento 2, e agrupamento
por filtro de 3x3 e passo de agrupamento 3

A ultima camada de CNNs esta associada ao problema que se deseja resolver.
Em problemas de regressao, em que as saidas sao valores reais, tipicamente é adotada
funcao de perda Euclidiana nos valores emitidos pelos neuronios desta camada.

Em problemas de classificagao, a tltima camada é normalmente definida como
uma camada com k neuronios, onde cada um representa uma determinada classe,
completamente conectada a anterior. Para predicao de K classes mutualmente ex-
clusivas, adota-se tipicamente nessa camada a funcao de ativagao Softmaz, também
chamada de funcao exponencial normalizada que é definida como:

Zc

o(Z.) ¢ — para c=1,--- k. (31)

VK _Z;

j=1¢"
onde Z, representa a transformagao linear do neuronio ¢, ou seja, a combinagao
linear do vetor de ativagoes X produzidas pela camada anterior pelo pesos W, de
suas conexoes.

A funcao Softmazx escala o vetor de saida da ultima camada da CNN de
maneira que seus elementos pertencem ao intervalo [0, 1] e que somados sejam 1.
Com isso, modela uma distribuicao de probabilidade discreta da saida da rede Y
pertencer a uma classe ¢ entre as k possiveis saidas da rede, observadas as ativagoes
X recebidas pela ultima camada:

eXTWC
P(X = c[X) = 77w, = (32)
=1
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E importante ainda mencionar que, com a intencao de melhorar a perfor-
mance das CNNs, durante seu treinamento é comum a adoc¢ao do método de dropout
[Srivastava et al. 2014]. O método de dropout busca impedir que um neurdnio de-
penda fortemente de algum outro para fazer suas previsoes em um fenémeno de
coadaptacao.

O dropout consiste do desligamento aleatério de neuronios antes de cada
passo de propagacao de amostras durante o treinamento. Os neuronios desligados
nao contribuem para o passo de propagacao do sinal e desta forma nao contribuem
durante a retropropagacao do erro. Com isso, a cada iteracao do treinamento, o
mecanismo de sorteio simula uma rede com topologia diferente, e forca a quebra
de dependéncias. Assim, faz com que os neuronios aprendam caracteristicas mais
robustas e relevantes a partir das diferentes combinacoes geradas.

6.3.1. Estudo de caso

Existem diversas arquiteturas de CNNs em um enorme leque de aplicagoes. Estao
a seguir descritas em alto nivel algumas delas, selecionadas por questoes historicas
do desenvolvimento de CNNs ou ainda por sua relevancia frente a desafios de clas-
sificacao de imagens em grandes bases. Mais especificamente, estao descritas as ar-
quiteturas vencedoras das edigoes 2012 a 2015 do desafio de classificacao do ImageNet
Large Scale Visual Recognition Challenge (ILSVRC) [Russakovsky et al. 2015]). Sao

elas:

e LeNet [LeCun et al. 2001]: arquitetura responsével por realizar as primeiras
aplicacoes de sucesso de CNNs como o reconhecimento de digitos em proces-
samento de cheques. O uso de camadas alternadas simulando células simples e
complexas ja tinha sido usado anteriormente no modelo denominado neocogni-
tron [Fukushima 1980], que é treinado por uma heuristica. A LeNet introduz
o treinamento de CNNs pelo algoritmo de retropropagacao, e o compartilha-
mento dos pesos conforme adotado até hoje [LeCun et al. 1989].

A arquitetura LeNet-5 consiste de uma rede de 7-camadas mais a entrada
(duas de convolugao alternadas com duas de agrupamento, trés completamente
conectadas sendo a tultima a da camada de saida) sendo usada para classificar
digitos em imagens monocromadticas de 32 x 32 pixels (Figura [6.25).

e AlexNet [Krizhevsky et al. 2012]: arquitetura vencedora do desafio ILSVRC
em 2012, no qual obteve 16% de erro em comparagao ao segundo lugar com
26% error na classificacao top-5, chamando a atencao para o potencial das
CNNs profundas. Em comparacao com a LeNet, a Alexnet é maior, mais pro-
funda, trabalhando com imagens coloridas e em maior resolugao, possui maior
nimero de mapas de caracteristicas empilhados por camada e se diferencia
também por adotar a funcao de ativacao ReLLU, agrupamento por maz-pooling
além de ser treinada em GPU. A arquitetura AlexNet consiste de cinco ca-
madas de convolucao alternadas com agrupamento, seguidas de trés camadas
completamente conectadas seguidas da camada de saida com funcao de ati-

vagao Softmaz(Figura |6.26)).
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Figura 6.25: Ilustragao da arquitetura LeNet-5 [LeCun et al. 2001]

e ZF Net[Zeiler and Fergus 2013]: arquitetura vencedora do ILSVRC 2013 fez
importantes melhorias sobre os hiperparametros que definem a AlexNet ex-
pandindo o tamanho das camadas de convolugao intermedidrias e reduzindo
a passada e o tamanho dos filtros da primeira camada de convolucao. Este
trabalho também propoe camadas de reversao da rede, na estrutura chamada
deconvnet, permitindo a visualizagao das ativacoes produzidas pelos mapas de
caracteristicas ao longo da hierarquia de camadas da CNN.

e GoogLeNet [Szegedy et al. 2015a]: arquitetura de 22 camadas vencedora da
edigao de 2014 do ILSVRC, desenvolvida por pesquisadores do Google (Figura
6.27). Propoe um mddulo denominado Inception o qual reduziu considera-
velmente o nimero de parametros da rede em comparacao com a arquitetura
AlexNet (de 60M para 4M). O médulo inception combina filtros de diferentes
tamanhos criando camadas mistas e mais largas inspirados na proposta de
rede dentro da rede [Lin et al. 2013]. Além disso, elimina as camadas com-
pletamente conectadas tipicamente usadas no topo de CNNs, e coloca em seu
lugar uma camada de agrupamento por média (average pooling), com isso
eliminando mais parametros de treinamento. Melhorias do modelo original da
GoogLeNet foram propostas por [Szegedy et al. 2015b| [Szegedy et al. 2016]

e VGGNet [Simonyan and Zisserman 2014]: arquitetura vencedora do desafio de
localizagao e segundo lugar no desafio de classificacao da edicao do ILSVRC
2014. Apontou a profundidade da rede como componente crucial para melho-
ria de performance. A VGGNet é uma arquitetura extremamente homogénea
em dois modelos, com 16 ou 19 camadas de convolucao alternadas com agru-
pamento, seguidas por 3 camadas completamente conectadas no final da rede.
Utiliza filtros de 3 x 3 por toda a rede com agrupamentos em janelas 2 x 2. Em
comparagao a GoogLeNet, possui maior demanda por memoria e parametros
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Figura 6.26: Ilustracao da arquitetura AlexNet proposta em [Krizhevsky et al. 2012]

(140M), mas muitos provindos das camadas completamente conectadas, o que
pode ser substituido sem perda de performance.

e ResNet [He et al. 2015]: arquitetura vencedora da edigao ILSVRC 2015. Suas
principais contribuicoes sao a inclusao de conexoes especiais chamadas de skip
connections além do uso de normalizacao de lotes. Juntas permitiram o treina-
mento de redes consideravelmente mais profundas chegando a 1K camadas. A
ResNet é composta por multiplas de camadas de convolucao com filtros 3 x 3
(com excecao da primeira) e agrupamento 2 X 2, combinadas com skip connec-
tions. A Figura [6.28)] ilustra a arquitetura ResNet com 34 camadas, sendo a
vencedora do ILSVRC composta por 152 camadas. Seguindo a linha do es-
tado da arte até entao, as redes ResNet nao possuem camadas completamente

conectadas no final da rede. Sendo sua versao melhorada descrita no artigo
[He et al. 2016].

6.4. Redes Neurais Recorrentes: LSTMs

Conforme apresentado na Secao [6.2.2.3 o aprendizado de dependéncias de longo
prazo em redes neurais recorrentes é afetado pelo fato de que a repetida multipli-
cacao das matrizes Jacobianas para a retro-propagacao dos gradientes ao longo das
conexoes recursivas tendem numericamente a explodir ou a desaparecer.

Diferentes abordagens foram desenvolvidas buscando contornar os problemas
no aprendizado de dependéncias de longo prazo, embora ainda seja considerado
um dos principais desafios de pesquisa na area. Entre as abordagens desenvolvidas
podemos citar: as Echo State Networks — ESN [Jaeger and Haas 2004]; as Liquid
State Machines — LSM [Maass et al. 2002]; redes com conexoes entre instantes de
tempo nao consecutivos (maiores do que entre t e t+ 1) como o uso de skip con-
nections [Lin et al. 1995]; as redes com barreira (gates) como nos modelos long-shot
term memory — LSTM [Hochreiter and Schmidhuber 1997] e Gated Recurrent Units
(GRU) [Cho et al. 2014]; entre outros. O modelo proposto pelas redes LSTM tem
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Figura 6.27: Tlustracao da Arquitetura GoogLeNet e seu médulo Inception propostos
em [Szegedy et al. 2015a]

# classes)

Max-pooling 3x3, passo 2
64 mapas com filtros de 3x3
64 mapas com filtros de 3x3
64 mapas com filtros de 3x3
64 mapas com filtros de 3x3
64 mapas com filtros de 3x3
64 mapas com filtros de 3x3
128 mapas com filtros de 3x3
128 mapas com filtros de 3x3
128 mapas com filtros de 3x3
128 mapas com filtros de 3x3
128 mapas com filtros de 3x3

128 mapas com filtros de 3x3
128 mapas com filtros de 3x3
256 mapas com filtros de 3x3
256 mapas com filtros de 3x3
256 mapas com filtros de 3x3
256 mapas com filtros de 3x3
256 mapas com filtros de 3x3
256 mapas com filtros de 3x3
256 mapas com filtros de 3x3
256 mapas com filtros de 3x3
256 mapas com filtros de 3x3
256 mapas com filtros de 3x3
512 mapas com filtros de 3x3, passo 2
512 mapas com filtros de 3x3
512 mapas com filtros de 3x3
512 mapas com filtros de 3x3
512 mapas com filtros de 3x3
512 mapas com filtros de 3x3

128 mapas com filtros de 3x3, passo 2
(# neurdnios

o
2
2
g
&
3
3
3
8
&
E
3

256 mapas com filtros de 3x3, passo 2
256 mapas com filtros de 3x3
completamente conectada de saida

hd Y e Y

6 camadas 8 camadas

x1

12 camadas N 6 camadas

Altura x largura
112x112

56x56

28x28

1ax14

Figura 6.28: [Ilustracao da arquitetura ResNet de 34 camadas proposta em
[He et al. 2015]. Camadas de convolugao com filtros em sua maioria de tamanho
3x3, e inclusao das skip connections a cada par de camadas de convolucao

sido a proposta com maior ado¢ao e em diferentes aplicagoes e por esse motivo é
apresentado nesta segao.

A ideia basica das LSTMs para tratar os problemas de treinamento de de-
pendéncias de longo prazo de RNNs é baseada na criagao de caminhos pelos quais
a retropropagacao do gradiente possa fluir.

Sua arquitetura é baseada no conceito de células que externamente funcionam
como neurdnios de uma RNN no sentido que recebem as mesmas entradas (diretas
ou recorrentes) e emitem as mesmas saidas de um neurdnio da RNN.

A diferenca estd no funcionamento interno de tais células. Os neurénios
de uma RNN tradicional aplicam uma funcao de ativacao nao linear sobre a combi-
nacao linear de suas entradas (diretas e recorrentes), conforme apresentado na Se¢ao
. Ja nas células da rede LSTM, além da recorréncia original de RNN (que
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passa a ser considerada uma recorréncia externa a célula) possuem também conexdes
de recorréncia internas a prépria célula. Essas novas conexoes possuem o papel de
controlar a leitura e escrita do estado atual, criando um mecanismo dinamico de
controle do fluxo da informagao, simulando barreiras (do inglés gates) no caminho
da retro-alimentacao dos estados.

As barreiras em uma LSTM criam conexoes de maneira que a rede permite
guardar informagoes durante um longo periodo de tempo. Além de poder guardar,
uma vez que a informacao for utilizada, também criam um mecanismo para que a
rede possa esquecer uma determinada informagao (associando zero ao estado corre-
spondente). A LSTM é capaz de aprender quando o estado pode ser esquecido, por-
tanto reagindo ao contexto da sequéncia sendo analisada. Assim, a LSTM consegue
controlar dinamicamente de acordo com o contexto quando guardar ou esquecer
informacoes mantidas em seus estados.

Lw ] L.

| .

Figura 6.29: Ilustracao de uma célula LSTM que mantém as entradas e saidas
originais de uma RNN tradicional, mas cria internamente mecanismos de barreira
(gates) que controlam o fluxo da informagao i, f e o, para controle de escrita, limpeza
e leitura da célula ¢

|

v
1
1
1

O ponto central da célula LSTM é seu estado S(¢), o qual pode fluir através da
célula para permitir que a informacao trafegue tanto diretamente sem ser alterada,
ou ainda permitindo ser alterada de acordo com as conexoes de barreira.
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Mais especificamente, as conexoes de barreira de uma célula LSTM sao de
trés tipos definidas a seguir. Uma barreira i que limita a entrada de informagao
para a célula, controlando portanto a operagao de escrita na célula (do inglés input
gate). Uma barreira o que limita a saida da célula, controlando a leitura/consulta
da informacao contida na célula (do inglés output gate). Uma barreira f que geren-
cia a manutencao ou esquecimento de valores na célula, controlando a limpeza da
informacao contida na célula (do inglés forget gate). Sendo cada uma das trés con-
troladas por seus proprios pesos aprendidos durante o treinamento, de maneira a
reagirem com o contexto (informagao de entrada) para controle de suas fungoes.
Sao definidas por:

f(t) = og(Wyx(1) + Ush(t — 1) + by) (33)
i(t) = og(Wix(t) + Uih(t — 1) + b;) (34)
o(t) = 0g(Wox(t) + Uph(t — 1) + b,) (35)

onde Wr,W;,W, sao os pesos e by,b;,b, seus bias associados as conexoes de entrada
para as respectivas barreiras f, i e o; enquanto que Uy,U;,U, representam os pesos
associados a retroalimentacao da saida da célula para suas barreiras. As funcoes de
ativacao o, tipicamente usadas nas barreiras sao do tipo funcao sigméide (portanto,
emitem saida no intervalo [0,1]). Com essa formulacao, as trés barreiras reagem
dinamicamente a cada instante ¢ em reacao ao sinal recebido como entrada x(¢) e
também a saida produzida pela célula no instante anterior A(r —1).

O funcionamento da célula ¢ por sua vez é definido por:
c(t)=f(t)oc(t—1)+i(t) o 0.(Wex(¢) + Ush(t — 1) + b) (36)

onde o, é tipicamente uma tangente hiperbdlica e isoladamente realiza um proces-
samento equivalente ao de neuronios de camadas escondidas em RNNs tradicionais
uma vez que combina as ativagoes de entradas diretas x(f) ponderadas por pesos W,
e bias b, com as recorrentes ponderadas pelos pesos U.. A diferenca da LSTM estd
no fato que o valor produzido como saida de o,(f) pode ou nao ser acumulado ao
estado corrente, de acordo com a barreira de entrada i(¢) e a manutengao os nao do
estado da célula ao longo de repetidas iteracoes é controlada pela barreira f.

Por fim, a saida da rede é controlada pela barreira o usando:

h(t) = o(t) o oy (c(t)) (37)

onde h(t) representa o vetor de saida e a fungao de ativagdo o, tanto é definida
como uma tangente hiperbdlica, como também por oj(x) = x na variagao das LSTM
denominadas peephole LSTM.

O acréscimo das conexoes de retroalimentacao que exercem o papel de bar-
reiras faz com que a célula LSTM possua mais parametros do que o modelo original
RNN (apresentado na Secao [6.2.2.3). Além disso, enquanto no modelo original os
pesos de atualizacao dos estados ocultos sao fixos ao longo das iteracoes, ao aplicar-se
a LSTM em uma sequéncia, a atualizacao dos estados ocultos ocorre dinamicamente.
Isso porque ao longo do tempo tal atualizagao é condicionada ao contexto por seus
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pesos estarem controlados por outras unidades escondidas que sao as préprias bar-
reiras.

Com essa modelagem, a LSTM consegue aprender dependéncias de longo
prazo mais facilmente ao produzir o chamado Carrossel de Erro Constante (CEC)
pois cria um mecanismo capaz de induzir derivadas de valor constante proximo de 1
ao longo de diversas iteracoes quando as proprias barreiras sao ativadas com valores
proximos de 1 fazendo com que a informacao seja propagada por mais tempo que
em RNNs.

6.5. GPUs

As GPUs foram parcialmente responséaveis pela revolugao em Deep Learning. Como
apresentado anteriormente, grande parte da matemaética envolvida em redes neurais
profundas corresponde a calculos de matrizes. As arquiteturas das GPUs permitem
em alguns casos acelerar algumas centenas de vezes a velocidade destes céalculos,
tornando viavel a resolucao de problemas no que se refere ao tempo.

Neste capitulo iremos apresentar resumidamente a arquitetura das GPUs,
bem como uma breve introdugao em como programa-las no nivel mais baixo de sua
arquitetura. Embora na maioria das vezes os usuarios de deep learning nao venham
a precisar entrar neste nivel, uma compreensao basica da arquitetura pode ajudar
nas buscas de otimizacoes ou na manipulagao das bibliotecas, bem como entender
de onde vem a aceleracao das GPUs.

6.5.1. Breve Histodria

O termo GPU surgiu em 1999, quando a NVIDIA langou a GeForce 256 e a ATI a
Radeon 7500. Estas duas placas graficas passaram a se denominar processadores ao
invés de simples aceleradores, pois implementavam tarefas complexas do pipeline gra-
fico, incluindo estagios de iluminagao, processamento de vértices e pixel. O pipeline
grafico introduzido pelas GPUs recebeu o nome de pipeline de fungao fixa, pois todos
os algoritmos de transformacao geométrica, iluminacao e rasterizacao eram imple-
mentados diretamente no hardware e manipulados via APIs graficas. A natureza
dos métodos numéricos do pipeline grafico implicam uma resolucao de célculos de
vetores e matrizes.

Em 2001 surge o pipeline gréafico programavel, possibilitando que o desen-
volvedor possa programar os estiagios de vértice e de pixel do pipeline gréafico. Esta
programagcao passou a ser feita por programas denominados de shaders, que eram
funcoes invocadas pelas APIs graficas em algum dos estdgios do pipeline, possi-
bilitando que os mesmos pudessem ser customizados e alterados. O hardware das
placas desta época eram compostos por dois conjuntos de processadores, um con-
junto de processadores dedicados ao processamento dos vértices e o outro conjunto
de processadores de pixel. Neste momento percebeu-se que as GPUs eram poderosos
processadores para resolver métodos numéricos nao atrelados ao pipeline grafico, es-
pecialmente em casos onde operagoes matriciais eram intensas e grandes. Em 2006
finalmente foram lancadas as primeiras GPUs com arquiteturas unificadas: os pro-
cessadores de vértice e pixel passaram a ser um Unico processador mais genérico e
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com capacidade computacional mais abrangente. Desde entao, a arquitetura CUDA
vem possibilitando que as GPUs possam encapsular milhares de processadores num
unico dispositivo.

6.5.2. Arquitetura da GPU

A arquitetura da GPU é classificada como um modelo do tipo Single Instruction,
Multiple Threads (SIMT). Isto quer dizer que diversas threads executam a mesma
instrucao a cada ciclo de clock. Além disso, no modelo de programacao do CUDA, as
thread sao organizadas em blocos, formando uma organizacao logica das instancias
do kernel. Na parte de hardware, as GPUs sao organizadas em multiprocessadores
(SM - symmetric multiprocessors) idénticos [4], onde cada um dos SMs é composto
por centenas de cores, memorias e registradores. Estes valores dependem da arquite-
tura e geragao da GPU.

A execucao das threads envolve o escalonamento das mesmas em dois niveis:
no primeiro nivel, os blocos de threads sao escalonados nos SMs; e, no segundo
nivel, as threads de cada bloco sdo escalonadas nos nicleos (cores). O numero de
SMs pode variar de acordo com o modelo e geracao da GPU. Muitas mudancas no
projeto de um SM foram feitas desde a primeira versao da GPU a fim de melhorar
a performance e o consumo de energia destes processadores.

H& um limite de threads que podem ser alocadas em uma GPU. Atualmente
o limite de threads por blocos é de 2048. Embora haja um limite de quantidade
de blocos, por ser um numero muito grande (2.147.483.647), considera-se este como
infinito. Por fim, conceitualmente os blocos sao agrupados formando uma grid.

A GPU tem diferentes niveis hierarquicos de memdrias, cada um com capaci-
dade e velocidade de acesso diferente e sao organizadas da seguinte forma:

- A memodria global, que é a meméria principal e pode chegar a uma capaci-
dade de 12GB na arquitetura Maxwell. Os dados contidos nesta memoria podem
ser acessados por qualquer thread de qualquer bloco. Tem uma laténcia maior que
as demais memorias e os dados armazenados podem ser vistos por diferentes kernels
. A geréncia desta memoria, como alocacao e desalocacao, sao feitas pela CPU.

- A memoria compartilhada é uma memoria de baixa laténcia e uma ve-
locidade de acesso muito rapida. Cada SM tem seu préprio espaco de memoria
compartilhada e seu escopo é o do bloco, isto é, quando um bloco é desalocado de
um SM, seus dados sao apagados.

- A memoéria local é chamada assim porque o seu ambito é local para a thread
e nao por causa de sua localizacao fisica. A memoria local é off-chip, tornando o
acesso a ela tao caro como o acesso a memoria global. Esta memoria é acessivel
somente para uma thread especifica e os dados persistem apenas durante a execugao
desta thread.

- A Memoria de textura corresponde a uma memoria s6 de leitura e em
cache. Ela é otimizada para localidade espacial 2D, permitindo que threads que estao
proximas possam usar a mesma operacao de leitura para os dados correspondentes,
no caso de haver coalescéncia. Essa memoria também é capaz de realizar interpolacao
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de dados, operacao tipica na resolucao de textura anti- aliasing.

- A memoria constante também é armazenada temporariamente em cache e
seu acesso custa uma operacao de leitura a partir do cache, caso seja evitado um
cache miss. B uma pequena memoria, com capacidade de 64 KB na Kepler, por
exemplo.

A CPU é capaz de ler e escrever na meméria global da GPU, sendo que este
processo ocorre através do barramento de dados PCI-EXPRESS. Toda a comuni-
cagao entre o host (CPU) e o device (GPU) ¢é feita através deste canal.

O escalonamento dentro de cada SM ¢ feito em grupos de 32 threads. Assim,
32 threads consecutivas executam a mesma instrugao. Ao fim da execugao da tltima
instrucao, outras 32 threads consecutivas sao escalonadas. Este procedimento de
escalonamento é conhecido como warp. Neste sentido recomenda-se instanciar a
quantidade de threads em um bloco como sendo multiplo de 32. O melhor padrao de
acesso a memoria ocorre quando os dados da memoria estao alinhados com as threads
de um warp, ou seja, o acesso ¢ coalescente. No procedimento de escalonamento sao
criados dois indices: um indice é referente ao bloco ao qual uma determinada thread
pertence e o outro é o indice da thread dentro do bloco que ela pertence. Como
32 threads de um mesmo warp executam as mesma instrugoes, uma importante
otimizacao ¢ garantir que estas threads tenham o mesmo caminho de dados. Neste
sentido, se ha divergéncia no fluxo de execugao do cédigo em uma ou mais thread
de um mesmo warp , algumas threads podem ficar ociosas, serializando a execugao.
Chama-se a este fenomeno de divergeéncia.

Em versoes mais antigas do CUDA, s6 era permitido criar grids com o mesmo
kernel , ou seja, nao existia a possibilidade de executar kernels concorrentes. Com o
langcamento da arquitetura FERMI, passou a ser possivel executar mais de um kernel
ao mesmo tempo. Contudo, apenas a arquitetura Kepler realmente implementa a
execucao de kernels concorrentes a nivel de hardware. Kernels concorrentes sao
escalonados internamente pela GPU e um SM pode executar apenas um mesmo
kernel. Na pratica, isto significa que cada bloco pode ter apenas threads instanciadas
de um mesmo kernel e o kernel concorrente é escalonado em outro SM.

No lancamento da arquitetura Kepler foi introduzida a tecnologia Hyper-Q),
que permite diferentes programas ou threads de CPU dispararem diferentes kernels
em uma mesma GPU. Até entao, quando um kernel era disparado, a GPU ficava
ocupada executando este kernel e nao recebia outros kernels de outros programas ou
threads de CPU, sendo necessario um sincronismo por barreira para que uma grid
fosse finalizada antes de inicializar outra.

6.5.3. CUDA

Pode-se utilizar a GPU de diversas maneiras diferentes. Em alguns casos serao
usadas bibliotecas que se utilizam intensivamente da GPU para executar as suas
funcoes, como é o caso do cuDNN. Em outros casos, o nivel de abstracao pode ser
maior ainda, onde serao usados frontends que por sua vez usam bibliotecas e que
por sua vez usam as GPUs, como é o caso do DIGITS. Entretanto, sempre que
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for necessario programar diretamente na GPU, é necessario utilizar sua linguagem
nativa, portanto CUDA ou OpenCL. Nesta secao estaremos focando em arquiteturas
NVIDIA, portanto arquiteturas baseadas em CUDA.

Aplicagoes desenvolvidas para GPUs envolvem partes de cédigo em CPU e
partes de codigo para GPU, uma vez que as CPUs sao responsaveis por gerencia-
mento das GPUs. Este gerenciamento consiste em alocacao de memoria, cépia de
dados e chamada do kernel. Apds a computacao da GPU, a CPU copia de volta os
dados da memoéria da GPU para a CPU. A comunicagao (processo de cépia) ocorre
entre a memoria principal da CPU e a memoria global da GPU.

A arquitetura atual da GPU PASCAL é capaz de alcancar 11 TFlops em
processamento e possui largura de banda capaz de copiar até 720 GB por segundo
de dados da CPU para a GPU e vice-versa. Em outras palavras, é possivel copiar
até 56 bilhoes de nimeros ponto flutuante por segundo, o que é uma quantidade
de 65 vezes menor que a capacidade de processamento de pontos flutuantes por
segundo. Por esta razao, a otimizagao em minimizar o trafego de dados de/para a
GPU ¢é uma obrigacao a fim de atingir o maximo de desempenho. O cédigo de GPU
¢ basicamente uma funcao, que é chamada pela CPU. Esta funcao é chamada de
kernel e o codigo da figura [6.30] ¢ um exemplo de “Hello world” em CUDA.
2 /] GPU code
3 __global__ void the_kernel{void){
4 }

5

6 // CPU Code

7 int main(void) {

8 the_kernelec<c<l,l1>>>();

9 printf{"Hello World!");
i@ }

Figura 6.30: Codigo de um programa Hello World em CUDA.

A declaracao que indica a fungao kernel é a declaracao "global”. Esta declaracao
indica que a funcao é executada na GPU, sendo chamada pela CPU. Neste exem-
plo, nenhuma computagao esta sendo realizada, pois nao ha sentido em imprimir de
forma paralela varias mensagens de Hello world, o exemplo é para efeitos didaticos.

Ao chamar um kernel é necessario indicar quantas threads serao instanciadas.
Como ja apresentado, ha uma organizacao das threads em blocos e o total de threads
instanciadas é dado por: total de threads = quantidade de blocos x threads por
blocos. No exemplo do Cédigo da figura , as threads sao instanciadas na linha 7
através da sintaxe: KERNEL <1,1>, onde o primeiro parametro é o nimero de
blocos e o segundo indica o nimero de threads por bloco. Estes mesmos parametros
podem também serem interpretados como: o primeiro parametro indica a dimensao
do bloco, enquanto o segundo parametro descreve a dimensao do bloco.

O Cédigo da figura [6.31] ¢ um exemplo de aplicagao que tem o objetivo
de somar dois valores, onde o kernel executa uma simples operacao de soma na
GPU. Embora este exemplo ainda nao aborde as questoes inerentes ao paralelismo
da GPU, pois apenas instancia uma tnica thread, é um exemplo que apresenta um
importante estagio das aplicagoes de GPU que é a comunicagao entre GPU e CPU.

O Cédigo da figura [6.31) em linhas gerais, ilustra todos os estégios que
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1// GPU code
2 __global__ void sumKernel {int *a, int *b, int *c) {

3 *t = *a + *b;

4}

5

6 f/ CPU Code

7int main{void) {

8 int a, b, c;

9 int *d_a, *d_b, *d_c;
1@ int size = sizeof(int);
11

12 /! Allocate space for device

13 cudaMalloc({void **)&d_a, size);
14 cudaMalloc({void **)&d_b, size);
15 cudaMalloc({void **)8d c, size);

16 -
17 /[ Give some initial values
18 a=10;: b = 208;

19

206 /] CPU -> GPU

21 cudaMemcpy(d_a, &a, size, cudaMemcpyHostToDevice);
22 cudaMemcpy(d_b, &b, size, cudaMemcpyHostToDevice);
23

24 !/ kernel execution: 1 thread

25 sumKernel<<<l,1l>>>{d_a, d_b, d_c});

26 [/ GPU -> CPU

27 cudaMemcpy(&c, d_c, size, cudaMemcpyDeviceToHost);
28 /] Clean memory

29 cudaFree(d_a):;cudaFree(d_b): cudaFree(d_c);

30 }

Figura 6.31: codigo completo de um programa simples para somar dois valores na
GPU

envolvem uma aplicagao:
a. Definigao do kernel (linhas 2 a 4);

b. Declaragao das varidveis de GPU (linha 9). Como a GPU tem espagos
de memoria diferente é necessario criar e alocar variaveis em espacos diferentes da

CPU;

c. Alocagao da meméria da GPU utilizada no kernel. A geréncia da memoria
da GPU é de responsabilidade da CPU. Portanto, tanto neste passo (alocagao)
quanto no passo de desalocagao, os comandos sao executados pela CPU, conforme

linhas 13 a 15.0 cudaMalloc tomara conta da referéncia para as variaveis declaradas
em (b);

d. Enviar dados da CPU para a GPU (linhas 21 e 22): fungao cudaMemcpy
ira transferir os dados da memoéria de CPU pra a GPU. Note que o iltimo argumento
é usado para dizer em que direcao ocorre a cépia, neste caso DeviceToHost;

e. Execugao do Kernel (linha 25): o kernel seréd executado criando um nimero
total de threads equivalente a blocos x ntimeros de threads por bloco;

f. Enviar os dados de volta da GPU para a CPU (linha 29), usando novamente
a fungao cudaMemcpy;
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g. Liberar a memoéria da GPU (linha 29);

Como mencionado anteriormente, GPU computing é uma computacao hibrida
e deve tratar com pelo menos duas arquiteturas de hardware. Neste sentido, cada
hardware tem sua propria memoria e sempre que se requer enviar uma tarefa de um
dispositivo para outro é necessario fazer a transferéncia de dados pelas memorias.
Transferir dados da CPU para a GPU é normalmente um dos gargalos dos programas
e deve ser minimizado. Num futuro proximo pretende-se que os sistemas tenham
apenas uma unica memoria, evitando a tarefa de transferéncia.

Os kernels de CUDA sao lancados de forma assincrona em relacao ao host.
Isto significa que uma vez chamado o kernel, a CPU estd livre para continuar pro-
cessando o que vier na sequéncia. Entretanto, se logo apds chamar o kernel a CPU
requerer resultados desta chamada, deve-se inserir um ponto de sincronismo, de
forma a esperar que a GPU entregue os resultados antes de usa-los. Esta tarefa é
feita usando o comando cudaDeviceSynchronize. Note que no cdédigo da figura [6.3]]
nao ha este ponto de sincronismo. Isto ocorre porque a funcao cudaMemcpy ja inclui
uma sincronizacao dentro de sua implementagao.

Finalmente, vamos incluir paralelismo no exemplo. Obviamente somar dois
nimeros nao é uma tarefa paralelizavel, portanto vamos agora somar 2 vetores de
tamanho N. O cddigo da Figura [6.32 mostra um kernel que faz esta tarefa.

1 __global__ woid Vecadd{int *d_a, int *d_b, int *d_c) {
) int 1 = threadIdx.x;
3 d_c[i] = d_a[i] + d_b[i]

Figura 6.32: Kernel para somar dois vetores de forma paralela.

Este kernel mostra uma palavra reservada importante em CUDA, chamada
threadldx. Cada thread de um bloco ira receber seu indice individual. A atribuicao
deste indice é feita pelo escalonador de warps e independentemente do numero de
threads criados, tem tempo constante. Neste sentido, suponhamos que se desejem
criar N threads. De forma paralela, teremos a seguinte execucao:

Thread 0: dc[0] = da[0] + db]0]
Thread 1: dc[1] = da[l] + db[1]

Thread N: dc[N] = da[N] + db[N]

Se o nimero de threads é menor que o nimero de nicleos disponiveis em
cada bloco em execucgao, podemos dizer que a soma sera feita numa tunica passada
na GPU. Entretanto, se o N for maior, uma fila de threads sera criada e havera listas
de threads para serem chamadas em warps distintos. Para somar o vetor de N, uma
maneira possivel de chamar o kernel seria:

VecAdd < < <1, > > >(da, db, dc);

Esta chamada cria um bloco, sendo que este possui N threads dentro. En-
quanto aqui ja ha um paralelismo ocorrendo, ainda estamos usando um nimero
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limitado de recursos, ja que ha apenas um bloco sendo usado, o que significa que
tudo esta recaindo num mesmo SM. Ha também outra limitagao, que consiste no
nimero maximo de threads que se pode criar por bloco, sendo em algumas arquite-
turas 1024 e em outras (mais modernas) 2048. Isto significa que se o vetor tiver
mais do que esta quantidade de elementos, este kernel nao podera tratar o vetor.
Uma possibilidade seria em cada thread somar mais do que um elemento do vetor.

Mesmo assim, ainda estariamos usando um s6 SM, portanto nao usariamos todos os
recursos da GPU.

Para um uso completo da GPU, é necessario criar também diversos blocos,
conforme a chamada de kernel abaixo:

VecAdd < < <K,L> > >(da, db, dc);

Neste caso estamos criando K blocos, cada um composto de L threads. Assim
sendo, o tamanho do Grid corresponde a N=L.L, que é o nimero de elementos do
vetor. Para fazer isto, é necessario realizar um pequeno ajuste no kernel, de forma
que os blocos sejam usados adequadamente para mapear partes distintas do vetor.
O cdédigo da Figura [6.32 mostra este kernel.

__global  weid Vecadd(int *d &, int *d b, int *d_ gl {
int i- threadldx.x + blogkldx.x * blockDim.x:
d cli] = d_al[i] + d_bli]:

Figura 6.33: Kernel para somar dois vetores usando mais de um bloco.

O escalonador de warps cria L threads para cada bloco, de forma que cada
bloco tem o mesmo conjunto de nimeros threadldx para suas threads. Entretanto,
o escalonador atribui diferentes indices de blocos para cada bloco. Estes indices
podem ser compostos com os indices das threads para criar indices tinicos para cada
elemento do vetor. Enquanto este kernel é mais eficiente que o apresentado anteri-
ormente, ainda hd um problema a ser tratado, que é o caso de N nao ser multiplo
da tupla K,L. Suponha, por exemplo, que N=101. Neste caso, poderiamos atribuir
K=5 e L=21. Porém seriam criados 105 threads e para o caso do blocoldx.x=4 e
threadldx.x=20 teriamos um indice i=104, que levaria a um elemento do vetor que
nao existe. Para evitar este problema, é comum colocar um condicional referente ao
indice calculado, conforme pode ser visto na figura

1__global__ woid Vecadd(int *d_a, int *d_b, int *d _¢) {
2int i= threadldx.x + blockldx.x * blockDim.x;

3 if (L < N)

4 d_c[i] = d_a[i] + d_b[i];

5}

Figura 6.34: Kernel para somar dois vetores usando mais de um bloco.

E importante mencionar que nestes exemplos estamos usando a memoéria
global para armazenar os vetores. Enquanto esta memodria é grande e capaz de
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ser acessada por qualquer thread de qualquer bloco, a mesma tem uma laténcia
grande e pode demandar bastante tempo para o codigo. A meméria compartilhada
¢ uma alternativa eficiente para acesso a memoéria. Enquanto uma leitura de um
valor na memoria global pode levar até 400 ciclos de maquina, um acesso memoria
compartilhada pode requerer apenas 4 ciclos. A maior restricao presente na memoria
compartilhada sdo o seu tamanho pequeno (96Kb na arquitetura Pascal) e pouca
persisténcia (quando um bloco termina de ser executado, os dados da memoria
compartilhada sdo apagados, pois um nobo bloco ird entrar no SM). Entender como
funciona e como desenvolver programas com esta memoaria esta além do propdsito
deste texto, mas o leitor interessado pode ler mais em [Clua_and Zamith 2015]

6.6. Ferramentas

Avancos em ferramentas e bibliotecas para o desenvolvimento de redes neurais pro-
fundas permitem a engenheiros, cientistas e entusiastas explorar solugoes para di-
ferentes aplicagoes na area de Aprendizado de Maquina, tais como classificacao de
imagens e video, processamento natural de linguagem e reconhecimento de audio.
Essas ferramentas permitem que usuarios treinem, desenvolvam e testem redes neu-
rais profundas utilizando todo poder computacional proporcionado pelas GPUs. As
bibliotecas de redes neurais profundas mais recentes apresentam uma forma de in-
teracao em alto nivel onde o usudario deve se preocupar apenas com a modelagem da
rede, sendo transparentes ao usuario as etapas de mais baixo nivel de programacao e
otimizacao computacional. Entre as bibliotecas mais populares encontram-se: Caffe,
CNTK, Tensor Flow, Torch e Theano.

Durante o minicurso serd apresentada uma introducao a biblioteca Caffe [caf |
e um estudo de caso serd desenvolvido usando a ferramenta Digits NVidia DIGITS
[dig |. O material da parte experimental esté disponivel em:

http://www2.ic.uff.br/ gpu/learn-gpu-computing/deep-learning/

6.7. Outras consideracoes

Este capitulo procurou apresentar conceitos fundamentais ao aprendizado profundo,
sem a pretensao de cobrir toda a area. Alguns temas importantes nao foram a-
presentados ou detalhados, tais como técnicas de aprendizado nao-supervisionado,
aprendizado por reforco, transferéncia de conhecimento, mecanismos de atencao,
redes generativas adversarias, dentre outros. Tal diversidade ilustra a abrangéncia
de intimeras pesquisas na area e a importancia que a mesma possui na industria da
tecnologia. Embora haja uma grande proliferacao de aplicagoes de redes profundas
nos ultimos anos, boa parte da fundamentagao vem sendo desenvolvida ja ha alguns
anos e deve ser consultada como embasamento e fonte de inspiracao para novas
solugoes. Dentro de sua limitacao, este texto buscou ser um convite inicial ao leitor
que deseja se iniciar por tais investigacoes.
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