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Abstract

The General Law for the Protection of Personal Data (LGPD) determines how the pro-
cessing of personal data should be carried out, including in digital media, whether by a
legal entity or an individual with public or private law. Thus, the law seeks to protect
the fundamental rights of freedom and privacy. The LGPD determines how the treatment,
storage and disposal of personal data should be carried out, subject to prior authoriza-
tion from the grantor. Information systems, in turn, are strongly based on the acquisition,
storage and processing of data. Therefore, these systems need to be GDPR (General
Data Protection Regulation) compliant. Logically, the LGPD has a great impact on the
development of information systems, which must now handle personal data in the manner
stipulated by law. In this context, this short course aims to present the main strategies for
modeling and assessing compliance between information systems and the LGPD.

Resumo

A Lei Geral de Protecdo de Dados Pessoais (LGPD) tem por finalidade determinar como
deve ser realizado o tratamento de dados pessoais, inclusive nos meios digitais, seja por
pessoa juridica ou fisica com direito puiblico ou privado. Assim, a lei busca proteger os
direitos fundamentais de liberdade e de privacidade. A LGPD determina como deve ser
feito o tratamento, o armazenamento e o descarte de dados pessoais, condicionando a
autorizacdo prévia da concedente. Os sistemas de informacdo, por sua vez, estdo for-
temente baseados na aquisicdo, armazenamento e processamento de dados. Portanto,
esses sistemas precisam estar em conformidade com o GDPR (General Data Protection
Regulation). Logicamente, a LGPD proporciona um grande impacto no desenvolvimento
de sistemas de informacdo, os quais devem agora tratar os dados pessoais da forma es-
tipulada pela legislacdo. Neste contexto, este minicurso tem por objetivo apresentar as
principais estratégias para modelagem e avaliacdo da conformidade entre sistemas de
informagdo e a LGPD.
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2.1. Introducao e Motivacao

A Lei Geral de Protecdao de Dados — LGPD, Lei 13.709/ 18E] regulamenta a forma pela
qual as empresas podem utilizar os dados pessoais enquanto informacdo relacionada a
pessoa natural identificada (ou identificdvel), além de determinar como deve ser realizado
o tratamento, o armazenamento e o descarte de dados pessoais, buscando proteger os
direitos fundamentais de liberdade e de privacidade.

Essa legislacdo impde uma profunda transformacao no sistema de protecdo de
dados no pais. A LGPD € uma legislacdo que envolve uma mudanga de processos, uma
atualizacdo de documentos e contratos nas organizacdes e, principalmente uma mudanca
de cultura no dia a dia das empresas, na forma de tratar os dados pessoais. A lei brasileira
inova ao trazer questdes nao satisfatoriamente mencionadas por outras leis setoriais de
protecao de dados existentes no Brasil. Como exemplos, tem-se uma defini¢do mais exata
sobre o conceito de dados pessoais, uma previsao expressa das bases legais que autorizam
o tratamento de tais dados, um cuidado no processamento de dados publicos, a criagdo da
ANPD (Autoridade Nacional de Prote¢dao de Dados), a defini¢do de san¢des, uma maior
seguranca juridica aos detentores de dados pessoais.

Logicamente, a entrada em vigor da LGPD proporciona um grande impacto no de-
senvolvimento de sistemas de informacao, os quais devem agora tratar os dados pessoais
da forma estipulada pela legislacdo. Essa legislacdo impde uma profunda transformacgao
no sistema de protecdo de dados no pais. Isso faz com que os dados sejam tratados de ma-
neira mais formal, voltando uma maior atencio para o ciclo de vida dos dados, visto que
este envolve todas as operacdes realizadas sobre as informacgdes obtidas por uma empresa
ou instituicdo, desde sua coleta até a sua devida destruicdo. Assim, o ciclo de vida dos
dados compreende todo o periodo no qual os dados pessoais sdo manipulados por uma
determinada entidade (pessoa fisica ou juridica).

Os sistemas de informacao, por sua vez, estdo fortemente baseados no processa-
mento de dados e devem estar em conformidade com a LGPD. Logicamente, a LGPD
proporciona um grande impacto no desenvolvimento de sistemas de informagdo, os quais
devem agora tratar os dados pessoais da forma estipulada pela legislacdo. Para isso, mui-
tas empresas precisam ajustar seus processos organizacionais. Um processo consiste em
um grupo de tarefas de alta complexidade, interligadas logicamente, que utiliza recursos
das organizacdes para gerar resultados, visando cumprir um objetivo organizacional es-
pecifico. A otimiza¢do da modelagem de processos consiste em uma técnica de andlise
que busca propor mudangas em uma organizacao.

Ao modelar os processos, pode—se analisd—los de forma mais simples e eficaz,
identificando possiveis problemas e percebendo melhorias, facilitando a comunicacgdo e a
gestdo dentro da organiza¢do. Os modelos de processos descrevem, basicamente de forma
gréfica, as atividades, os eventos, os estados e a l6gica do fluxo de controle que constituem
um processo. O BPM (Business Process Management) € um conjunto de boas praticas
para representar os processos de negécios de uma empresa, a fim de que estes possam ser
analisados, aprimorados e automatizados. Abrange um conjunto de técnicas associadas

Inttps://www.planalto.gov.br/ccivil 03/ _ato2015-2018/2018/1ei/113709.
htm
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para o gerenciamento de processos de negdcio com o auxilio de ferramentas tecnolo-
gicas, visando a melhoria continua dos processos de negdcios das organizacdes. Mais
precisamente, o BPM utiliza de métodos e ferramentas para modelar, analisar, publicar
e controlar processos de negdcios envolvendo os aspectos estratégicos, organizacionais,
sistemas aplicativos e humanos.

O BPMN (Business Process Model and Notation) consiste em um padrdo para
modelagem de processos de negdcios, o qual prové uma notacao gréifica padronizada para
modelar e facilitar o entendimento desses processos. Além de mais moderna que notacdes
IDEF e UML, o BPMN possui também uma maior riqueza de elementos graficos para re-
presentacao de uma série de situacdes que ocorrem nos fluxos dos processos de negdcios.
O objetivo do BPMN € oferecer suporte ao gerenciamento de processos, tanto para usua-
rios técnicos quanto para usudrios de negdcios, fornecendo uma notacdo intuitiva, mas
capaz de representar a semantica de processos complexos.

Por outro lado, as Ontologias sao sistemas estruturados de conceitos que defi-
nem os processos, objetos e atributos de um dominio, bem como todas as suas relagdes
complexas. Pode ser vista como uma decomposi¢cdo de um dominio através de uma hi-
erarquia de conceitos[Li et al. 2009]. Elas geralmente descrevem individuos (objetos),
classes, atributos e relacionamentos. Adicionalmente, uma ontologia pode ser usada para
realizar inferéncia sobre os objetos do dominio. Recentemente, alguns trabalhos t€m uti-
lizado tanto BPMN quanto ontologias com a finalidade de modelar a LGPD, bem como
os processos de negdcios que devem estar em conformidade com ela. Neste contexto,
este minicurso tem por objetivo apresentar as principais estratégias para modelagem e
avaliacdo da conformidade entre sistemas de informacdo e a LGPD.

2.2. Ciclo de Vida dos Dados

Nessa secdo serdo discutidos os principais aspectos relacionados ao conceito de dados,
seus tipos, seu ciclo de vida e sua importancia para as empresas.

2.2.1. Organizacao dos Dados

Dados sd@o uma colecao de valores discretos que transmitem informagdes, descrevendo
quantidade, qualidade, fatos, estatisticas, outras unidades bésicas de significado. Assim,
dado € o registro do atributo de um ente, objeto ou fendmeno. Na ciéncia da computagio,
dados sdo quaisquer sequéncias de um ou mais simbolos que podem ser interpretados.
Um datum € um tnico simbolo em uma sequéncia, ou seja, um valor individual em um
determinado dado. Com isso, os dados digitais sdo dados representados usando o sistema
numérico bindrio que requerem interpretagdo para se tornarem informacdes. Ja a infor-
macao ¢ um conjunto de dados onde cada dado € contextualizado pela relacdo que ele
possui com os demais dados desse conjunto.

Atualmente, a informacao € o ativo mais valioso de uma organizacao, e por isso,
estd sujeito a inimeras ameagas tanto do ambiente interno quanto externo, as quais podem
explorar vulnerabilidades e, assim, comprometer as operacdes de negdcio da empresa.
Portanto, qualquer organizacao, publica ou privada, depende da informacdo para seus pro-
cessos decisorios, e dificilmente poderd funcionar adequadamente sem uma quantidade
significativa de informacao e do conhecimento por ela proporcionado [Fontes 2012]].
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2.2.2. Ciclo de Vida dos Dados

2

E o processo que descreve o fluxo dos dados dentro de uma organizacdo, desde o mo-
mento em que o dado € coletado até o arquivamento ou elimina¢do desses dados, con-
forme ilustrado na Figura e pode ser subdivido em [SANTANA 2016]: Origem dos
dados, que diz respeito as formas de producdo ou recep¢dao do dado, seja em formato
fisico ou eletrénico. E o ato de criar dados que ainda ndo existem e nunca existiram
dentro da empresa; Retenc¢ao, fase que inclui o armazenamento dos dados, em diversos
meios (arquivo, banco de dados, documento fisico ou digital), j4 que uma vez adquiridos
€ necessdrio armazend-los e manté-los; Uso € a fase a qual trata de tudo que pode ser
realizado com o dado, ou seja, classificacdo, reproducdo, processamento, avaliagdo ou
controle das informagdes, bem como possiveis modificacdes nos dados pessoais retidos
na fase anterior, pois produz informacdes para tarefas que a empresa precisa executar e
gerenciar.

A Publicacio dos dados envolve qualquer operacao de transmissdo, distribuicao,
comunicacao, transferéncia, difusdo e uso compartilhado de dados pessoais para um local
fora da empresa e esta fase pode ou ndo fazer parte do ciclo de vida de uma determinada
organizacdo. A Eliminac¢ao dos dados envolve a exclusao de dados arquivados para que
as empresas tenham mais espagco para armazenar informacoes, visto que essa fase en-
volve a remog¢do de uma copia de cada parte dos dados arquivados, dependendo de como
a empresa escolhe excluir seus dados; e na fase de Retificacdo dos dados € importante
garantir que as empresas limpem os dados adequadamente. Caso isso ndo ocorra, pode
haver vestigios de informacdes deixadas para tras que ndo t€ém mais protecdo. Para garan-
tir que os dados sejam excluidos corretamente, os usudrios podem verificar seus arquivos
regularmente a fim de que ndo hajam vestigios de dados removidos [Amaral 2016].

Origem 4% Retengao }—» Uso —_—
Eliminagédo 4—{ Publicagéo ‘

Figura 2.1: Ciclo de Vida dos Dados

Ciclo
dos
Dados

Retificacdo

A Lei Geral de Protecao de Dados (LGPD) trata com énfase sobre o cumprimento
dessa segurancga e traz a exigéncia da adaptacao as novas regras de privacidade de dados.
Porém, todo dado armazenado, seja em nuvem ou em um computador fisico, carece de
prazo de vida. A LGPD deixa claro como o tratamento de dados pessoais necessita ser
realizado desde a coleta, armazenamento, processamento e exclusdo dos dados. Cada
tratamento de acordo com o ramo da organizacdo tem suas caracteristicas e depende de
uma particularidade sobre esse armazenamento, sendo necessario um tempo especifico
para cada situagdo. No entanto, uma coisa a ser tratada com atenc¢do € o tempo adequado
de armazenamento que os dados tratados podem ter segundo a disposicao da Autoridade
Nacional de Protegdo de Dados (ANPDY?

Zhttps://www.lgpdbrasil.com.br/lgpd-e-o-ciclo—de-vida-dos—dados-pessoais
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2.3. Processos

Essa secdo discute o conceito de processo, seus componentes, tipos, bem como sua im-
portancia para as organizagoes.

2.3.1. Conceitos

7

Processo € “um conjunto de atividades estruturadas e medidas destinadas a resultar em
um produto especificado para um determinado cliente ou mercado, ou seja, € uma or-
denacdo especifica das atividades de trabalho no tempo e no espaco, com um comego
e um fim, com inputs e outputs claramente identificados, uma estrutura para a ag¢ao”
[Davenport 1994].

Segundo o BPM CBOK um processo é um conjunto definido de atividades ou
comportamentos executados por humanos ou maquinas para alcangar uma ou mais metas.
Portanto, processos sao compostos por atividades inter-relacionadas que solucionam uma
questdo especifica. Pode ser definido também como uma sucessdo de acontecimentos
que estdo sendo executados, com entradas (informag¢des que serdo processadas), proces-
samento e saidas (os resultados). E uma sequéncia de atividades com objetivo especifico,
mais especificamente, consiste em um grupo de tarefas de alta complexidade, interligadas
logicamente, que utiliza recursos da organizacdo para gerar resultados, visando a cum-
prir um objetivo organizacional especifico. Processos t€ém como caracteristicas o cardter
ciclico e dindmico, a iteracdo de suas acdes, cuidando da rotina administrativa € manu-
tencdo do sistema organizacional. Por mais que ndo sejam “finitos”, como 0s projetos,
possuem inicio e fim bem identificados [Benedict et al. 2013]].

2.3.2. Componentes dos Processos
Alguns componentes dos processos sdo [Benedict et al. 2013]]:

* Fornecedores: € o responsdvel pela entrega dos insumos necessdrios para execugao
e inicio do processo.

* Input: sdo os dados de entrada do sistema, insumos (dados) ou informagdes reque-
ridas para o inicio dos processos.

* Atividades (Tarefas): Conjunto de acdes ou decisdes (processamento) que trans-
forma os insumos em resultados de valor para o cliente.

* Qutput: Saida ou resultado do processamento, revertido em produtos ou servigos
que atendam ou excedam as expectativas do cliente.

* Cliente: Destinatério final dos resultados do processo, a quem as ag¢des organizaci-
onais se dirigem para o atendimento de suas necessidades.
2.3.3. Tipos de Processos

Processos de negdcios podem ser classificados em trés tipos, segundo o BPM CBOK: pri-
marios, de suporte e gerenciais. A seguir, detalharemos cada um desses tipos [Benedict et al. 2013]].

Processos Primarios: sdo de natureza interfuncional e compdem a cadeia cli-
ente/fornecedor, com entrega de valor diretamente ao cliente. S3ao também chamados
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de Finalisticos, Essenciais e Centrais. E um processo tipicamente interfuncional ponta a
ponta (e até interorganizacional ponta a ponta) que agrega valor diretamente para o cli-
ente. Processos primdrios sdo frequentemente referenciados como processos essenciais
ou finalisticos, pois representam as atividades essenciais que uma organizagdo executa
para cumprir sua missdo. Esses processos constroem a percepcao de valor pelo cliente
por estarem diretamente relacionados a experiéncia de consumo do produto ou servico, e
possuem como caracteristicas principais: visdo ponta a ponta e interfuncional; entregam
valor ao cliente (algum bem ou servigo); representam as atividades essenciais de uma
organizac¢do; realizam a cadeia de valor; podem percorrer organizacdes funcionais, depar-
tamentos, e até mesmo outras organizacdes; € permitem uma visdo completa da criacao
de valor.

Os Processos de Suporte: promovem suporte e habilitam outros processos. Nao
ha uma relacdo direta com os clientes, sendo conhecidos como Processos de Apoio e Se-
cunddrios. Existem para prover suporte a processos primarios, mas também pode prover
suporte a outros processos de suporte (processos de suporte de segundo nivel, terceiro
nivel e sucessivos) ou processos de gerenciamento. A diferenca principal entre os pro-
cessos primdrios e os de suporte € que processos de suporte entregam valor para outros
processos e ndo diretamente para os clientes. O fato de ndo gerarem diretamente valor
para os clientes ndo significa que ndo sejam importantes para a organizacao, haja vista
serem fundamentais e estratégicos para a organizacdo na medida em que aumentam sua
capacidade de efetivamente realizar os processos primarios. Como caracteristicas basicas
possuem visdo especializada e funcional; grande impacto nos processos primarios; nao
entregam valor diretamente ao cliente; e sustentam a realizacdo dos processos primarios,
ou seja, S0 Processos internos.

Processos Gerenciais: Esses processos sdo responsaveis pela garantia da eficacia
e eficiéncia dos processos primdrios e de suporte. Eles monitoram e gerenciam os demais
buscando a melhoria ou inovagdo de todos 0s processos organizacionais. S@o utilizados
para medir, monitorar, controlar atividades e administrar o presente e o futuro do negé-
cio. Nao agregam diretamente valor para os clientes, mas sdo necessdrios para assegurar
que uma organizacao atinja suas metas. Nomeados também por Processos de Gestdo ou
Gerenciais.

Outro detalhamento importante € a subdivisdo de um processo em partes menores,
visto que um processo pode ser decomposto em subniveis, conforme [Szilagyi et al. 2010],
em que: Macroprocesso sdo grandes conjuntos de atividades por meio das quais a or-
ganizagdo cumpre sua missdo, gerando valor para o cliente. Correspondem as grandes
funcgdes da organizacdo, para as quais devem estar voltadas todas as suas unidades inter-
nas e descentralizadas. O Processo é um conjunto de atividades interdependentes, que se
relacionam, ordenadas no tempo e espaco de forma encadeada, que ocorrem como res-
posta a eventos € que possui um objetivo, inicio, fim, entradas e saidas bem definidas.
Essas atividades sdo geralmente interfuncionais ou interorganizacionais que trabalham
juntas para criar um produto ou servigo final. Os Sub-Processos sdo a decomposi¢ao de
um processo de negdcio por afinidade, objetivo ou resultado. As Atividades constituem
conjuntos de tarefas, com inicio e fim identificaveis, reunidas segundo critérios de simila-
ridade e de complementaridade, executadas continuamente , de forma ciclica, simultanea
ou sequencial para a consecucao dos objetivos da fun¢do a que pertencem e uma Tarefa é
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o desdobramento maximo do trabalho executado em um processo, conforme Figura[2.2]

Macroprocessos

Sub-Processos

Atividades

Tarefas

Figura 2.2: Detalhamento de um Processo

2.4. Ferramentas, Técnicas e Abordagens para a Modelagem de Processos

Essa sec@o apresenta os principais aspectos relacionados a modelagem de processos, a
qual inclui um conjunto de habilidades e atividades que permitem as pessoas compreende-
rem, comunicarem, avaliarem e administrarem os principais componentes dos processos
de negdcio.

2.4.1. Modelagem e Uso de Modelos

A modelagem de processos requer um importante conjunto de habilidades, técnicas e
ferramentas para possibilitar compreender, comunicar e gerenciar os componentes dos
processos de negdcio. A drea de conhecimento da modelagem de processos fornece uma
visdo geral e definicdes-chaves dessas habilidades e técnicas. Fornece também um ponto
de vista do propdsito e beneficios dessa modelagem, um debate acerca dos tipos € mode-
los de processos, além de apresentar ferramentas e notagdes graficas padronizadas. Com
isso, um modelo € uma representacdo simplificada de uma coisa, um conceito ou uma
atividade. Modelos podem ser matematicos, graficos, fisicos, narrativos ou alguma com-
binacdo desses tipos. Possuem ampla gama de aplicagdes nos ambientes de negdcio,
incluindo: organizacdo (estruturacdo); descoberta (aprendizagem); previsdo (estimati-
vas); medicao (quantificacdo); explicacdo (ensino, demonstracao); verifica¢do (validacdo)

e controle (restri¢cdes, objetivos) [Benedict et al. 2013]].

Processos de negdcio podem ser expressos por meio de uma modelagem em va-
rios niveis de detalhamento, desde uma visdo contextual abstrata até uma visdo detalhada.
Ja um modelo de processos de negdcio completo normalmente representard diversas pers-
pectivas, servindo a diferentes propdsitos. Isso inclui icones que representam atividades,
eventos, decisdes, condi¢des e outros elementos do processo. Um modelo de processo
pode conter ilustracdes e informagdes sobre os icones, que representam os elementos do
processo, os relacionamentos entre esses icones, os relacionamentos dos icones com o
ambiente e como os fcones se comportam ou o que executam [[Unger 2018].

32



XIX Simpdsio Brasileiro de Sistemas de Informacao (SBSI 2023)

2.4.2. Diagrama, Mapa, Fluxograma ou Modelo de Processos

Os termos diagrama de processos, mapa de processos € modelo de processos sao muitas
vezes utilizados de forma intercambidvel ou como sindnimos. Contudo, possuem diferen-
tes propdsitos e aplicagdes. Na pratica, diagrama, mapa e modelo sdo diferentes estagios
do desenvolvimento, cada qual agregando mais informacao e utilidade para entendimento,
andlise e desenho do processo, segundo o BPM CBOK [Benedict et al. 2013]].

2.4.2.1. Diagrama

E uma representacio inicial do processo, a qual retrata os principais elementos que com-
poem o seu fluxo, mas omite detalhes menores relacionados ao entendimento dos fluxos
de trabalho, focando na identificacdo e entendimento das principais atividades de forma
rapida. Os diagramas ndo tratam excegdes ou falhas no processo.

2.4.2.2. Mapa

Fornece uma visao abrangente dos principais componentes do processo € apresenta uma
precisdo mais detalhada que o diagrama, pois acrescenta atores, eventos, regras e resulta-
dos ao fluxo. Por ser mais rico em detalhes, o mapa fornece informagdes mais precisas
acerca do desenho do processo e de alguns relacionamentos mais importantes com outros
elementos.

2.4.2.3. Fluxograma

Sdo fluxos baseados em um conjunto simples de simbolos para operacdes, decisdes e
outros elementos do processo. Um fluxograma tem por finalidade ser de rdpida aprendi-
zagem. Logo, podem ser criados sem a necessidade de treinamentos especificos e sem a
exigéncia de consultas a extensas documentagdes.

2.4.2.4. Modelo de Processo

E a representacio de um determinado estado do negécio (atual ou futuro) e dos respecti-
vos recursos envolvidos, tais como pessoas, informacao, instalagdes, automagao, financas
e insumos. Assim, a modelagem € realizada por meio de ferramentas que fornecem ca-
pacidade de simulagdo e geracdo de relatdrios Uteis para analisar e entender o processo
[Unger 2018].

2.4.3. Notacao de Modelagem de Processos

Notacdo é um conjunto padronizado de simbolos e regras que determinam o signifi-
cado dos elementos utilizados na modelagem de processos. Uma notagdo de modela-
gem de processo de negdcio inclui icones, que sdo as figuras, e conectores que ajudam
a mostrar o relacionamento entre varios componentes de processo de negdcio. Por con-
sequéncia, existem inimeros padrdes de notagdo de modelagem e a escolha dessa notacdo
deve levar em consideragdo as especificidades da organizacdo ou normas e convengoes
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bem conhecidas. As vezes é apropriado utilizar diferentes notacdes para diferentes es-
tagios, niveis ou finalidades de modelagem, desde que oferecam vantagens tais como
[Szilagy1 et al. 2010]:

Conjunto de simbolos, linguagem e técnicas comuns para que a comunicagao possa
ser simples;

Consisténcia em forma e significado dos modelos de processo resultantes;

Importacdo e exportagdo de modelos de processo entre diferentes ferramentas e

Geracao de aplicacdes a partir de modelos de processo.

2.5. Business Process Management - BPM

Nessa sec¢do, serd apresentado o conceito de BPM, além de discutir suas principais carac-
teristicas.

2.5.1. Definicao de BPM

BPM (Business Process Management), conhecido em Portugués como Gerenciamento
de Processos de Negdcios, € um conjunto de boas préticas para representar 0s processos
de negdcios de uma empresa, a fim de que estes possam ser analisados, aprimorados e
automatizados. O BPM abrange um conjunto de técnicas associadas para o gerenciamento
de processos de negdcio com o auxilio de ferramentas tecnoldgicas, visando a melhoria
continua dos processos de negdcios das organizacdes, com a busca de alinhamento e
integracdo entre as prioridades estratégicas, além de esfor¢os na melhoria de processos
no nivel titico e operacional, mantendo o enfoque sist€mico para uma gestdo orientada
pela visdo de processos. Mais precisamente, o BPM utiliza de métodos e ferramentas
para modelar, analisar, publicar e controlar processos de negdcios envolvendo os aspectos
estratégicos, organizacionais, sistemas aplicativos e humanos [Benedict et al. 2013]].

2.5.2. Ciclo de Vida

Em geral, o ciclo de vida do BPM ¢ representado como um ciclo basico PDCA - Plan
(Planejar), Do (Fazer, Executar), Check (Verificar) e Act (Agir, Corrigir). A Figura [2.3|
ilustra o Ciclo PDCA ou Ciclo da Melhoria Continua, o qual consiste em uma importante
ferramenta para a gestdao da qualidade. O PDCA é um método bastante simples que
pode ser utilizado para a geréncia da organizacdo como um todo ou de um processo em
particular. A nomenclatura de ciclo se da pelo fato de que as atividades nido possuem
um fim, mas se repetem constantemente. O PDCA tem por principio tornar mais claros e
ageis os processos envolvidos na gestdo da qualidade.

A letra P significa planejar e consiste em estabelecer metas sobre os itens de con-
trole e estabelecer a maneira para se atingir as metas propostas. O processo de planejar
estrutura-se da seguinte maneira: Identificacdo do Problema: definir claramente o pro-
blema e reconhecer sua importancia; Observacao: investigar as caracteristicas especifi-
cas do problema com uma visdo ampla e sob varios pontos de vista; Analise: descobrir
a causa fundamental e Plano de Ac¢ao: conceber um plano para bloquear a causa funda-
mental.
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A(Act)
Agir

P (Plan)

Planejar

C
(Check)

Verificar

Figura 2.3: Ciclo PDCA

A letra D significa fazer e consiste em executar as tarefas exatamente como pres-
critas no plano, além de coletar dados para verificagdo dos resultados obtidos. No pro-
cesso de fazer, verificam-se quais acdes necessitam da ativa cooperacao de todos e concentra-
se especial atenc¢do a elas por meio da divulgacdo do plano de acdo entre todos os envolvi-
dos, registrando-se todas as a¢des tomadas e resultados obtidos com as respectivas datas.

A letra C significa verificar a partir dos dados coletados na etapa anterior (letra
D) se os resultados planejados foram ou ndo obtidos. Assim, no processo de verificacao,
utiliza-se os dados coletados antes e apds a acdo para verificar a efetividade desta e o grau
de reducgdo dos resultados indesejaveis.

A letra A significa agir com uma atuacdo corretiva, detectando-se o desvio e
atuando-se no sentido de fazer corre¢des definitivas. O processo da agdo corretiva ocorre
pela padronizacdo (elaboragdo ou alteracio do padrio e estabelecimento de um novo pro-
cedimento) e conclusdo (andlise dos resultados e demonstracdes, recapitulando-se todo
processo).

2.6. Business Process Model and Notation- BPMN

Nessa secdo, ocorrerd a explicagdo do conceito de BPMN, além de discutir suas principais
caracteristicas, icones e categorias.

2.6.1. Definicao de BPMN

As disciplinas de modelagem de processos ganharam grande popularidade ao final da dé-
cada de 80 e inicio da década de 90, com os estudos de cientistas como Michael Porter.
O que se percebia € que o processo de constru¢cdo das empresas normalmente se fazia de
forma desestruturada, com novos departamentos e processos sendo criados sob demanda.
Com a Internet e o avango da globalizacdo, grandes empresas comegavam a competir com
empresas pequenas, além disso intensificou-se a necessidade de reduzir custos e melhorar
processos como forma de garantir a sobrevivéncia em um ambiente altamente competi-
tivo. Neste periodo, o foco era melhorar os processos e, embora houvessem véarios esfor-
cos isolados por parte da Tecnologia da Informacao (TI) para solucdo destes problemas,
essas iniciativas ainda ndo estavam integradas para formar o atual conceito de solucdes
BPMS (Business Process Management Systems), que automatizam o fluxo de informacao
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e acdes em processos de negdcios [Reis 2008]].

O BPMN (Business Process Model and Notation) consiste em um padrdo para
modelagem de processos de negdécios, o qual prové uma notacao grafica padronizada para
modelar e facilitar o entendimento desses processos. Além de mais moderna que notagdes
IDEF e UML, o BPMN possui também uma maior riqueza de elementos graficos para re-
presentacao de uma série de situacdes que ocorrem nos fluxos dos processos de negdcios.
O objetivo do BPMN ¢ oferecer suporte ao gerenciamento de processos, tanto para usud-
rios técnicos quanto para usudrios de negdcios, fornecendo uma notacdo intuitiva, mas
capaz de representar a semantica de processos complexos. A especificacaio BPMN tam-
bém fornece um mapeamento entre os graficos da notacdo e as constru¢des subjacentes
das linguagens de execucdo, mais precisamente a Business Process Execution Language
(BPEL).

O BPMN ¢ a mais poderosa e atual notagdo para modelar processos de negdcio.
Essa notacdo facilita a comunicacdo da drea de negdcios com a TI, o que ocorre por meio
do entendimento completo dos fluxos de atividades por meio do modelo do processo,
além de possibilitar a automagdo dos processos, visto que ha uma redugdo da distincia
de entendimento entre consultores que mapeiam o processo € 0s usudrios que o utilizam
no dia-a-dia. E uma notacdo simples, pois pode comecar a ser utilizada com elementos
basicos de fluxograma e evoluir para elementos mais complexos. Isso a torna expansivel,
J4 que permite a organizacao expandir modelos de processos (novas regras e interesses)
sem prejudicar a especificacio ja existente; e flexivel, uma vez que os analistas de pro-
cessos que utilizam essa nota¢do ndo precisam ser profissionais da drea e € ndo-técnica,
dado que € capaz de mapear tanto processos internos da organizacdo quanto externos
[Valenca 2012].

2.6.2. Categorias do BPMN

Na notacdo BPMN, existem categorias especificas, cada qual com seus elementos parti-
culares, a fim de prover uma notagdo gréfica padrozinada e que seja de ficil entendimento
por todos os envolvidos no processo de negdcio.

2.6.2.1. Canais (Swimlanes)

As swimlanes sdo utilizadas para organizar as atividades do fluxo em diferentes catego-
rias visuais que representam areas funcionais, papéis, responsabilidades, entidades ou até
outros processos. Esses canais, conforme ilustrado na Figura sdo os locais onde os
processos serdo executados. Podem ser:

¢ Piscinas (Pool): E o todo. E o local onde um processo ou uma entidade serdo mos-
trados como um participante, podendo representar também atores ou organizagdes
externas ao processo. Ha sempre, pelo menos, uma piscina onde um processo esta
totalmente inserido.

* Raias (Lane): Sao as subdivisdes da piscina. Representam setores da organizagcao
ou papéis envolvidos no processo, com diferentes atores executando as atividades
daquele processo.
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SWIMLANES

Pool

Processo 1

Lane

Lane 2

Processe 2

Lane 1

Figura 2.4: Tipos de swimlanes. Fonte [TCU 2013]

2.6.2.2. Eventos (Ocorréncias ou Gatilhos)

Um evento representa algo que pode ocorrer durante o curso de um processo. Podem ser
de inicio, fim ou intermedidrios, conforme ilustrado na Figura [2.5}

* Eventos de Inicio: Indicam onde o processo/subprocesso inicia. Neste ponto, uma
instancia de processo serd criada, sendo representados por elementos com circulo
simples ao redor.

* Eventos Intermedidrios: Usados para expressar que o participante necessitara de um
tempo apds completar a atividade e antes de iniciar a proxima. Podem ser utilizados
também dentro de um subprocesso para expressar que este deve ser completado até
determinado tempo.

* Eventos de Finalizacdo: Sao representados por um circulo mais forte (hachurado) e
devem ser utilizados apo6s a ultima atividade do processo Diferenciam-se dos even-
tos anteriores pois s6 podem ser usados na ultima atividade.

O Eventos de Inicio

7 oo
() Eventos Intermediarios

O Eventos de Fim

Figura 2.5: Tipos de Eventos. Fonte [TCU 2013]
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2.6.2.3. Gateway (Decisoes de Encaminhamento)

Sao utilizados para definir a sequéncia posterior do fluxo (divergéncia) ou para sincroni-
zar caminhos paralelos de atividades (convergéncia). No entanto, sdo opcionais: se nao
for necessdrio controlar o fluxo, ndo precisa utilizd-los, como ilustrado na Figura@ Os
Gateways Exclusivos sdo utilizados para criar caminhos alternativos exclusivos. Neste
momento, apenas um caminho poderd ser seguido, o chamado "momento de decisdo".
Os Gateways Baseados em Eventos representam um ponto de ramificacdo no processo
onde os caminhos alternativos que seguem o Gateway sdo baseados em eventos que ocor-
rem no fluxo. Os Gateways Paralelos sao usados para combinar e criar fluxos paralelos.
Estes sao criados sem checar qualquer condi¢do e cada saida recebe um caminho. Para o
fluxo de entrada, o gateway aguardara por todos os caminhos de entrada, antes de acionar
a continuagdo do fluxo de trabalho. No Gateway Inclusivo ha um ponto de decisido no
qual, apds avaliar as condicOes, pode-se tomar mais de um caminho. Caso seja utilizado
como convergéncia, espera-se até que todos os caminhos divergentes sejam realizados
para prosseguir com o fluxo. J4 o Gateway Complexo realizard convergéncias e diver-
gé€ncias com base em uma regra programada, que nao pode ser implementada pelos outros
gateways.

Gateway Exclusivo

ou

Gateway Baseado em Eventos

Gateway Paralelo

Gateway Inclusive

Gateway Complexo

Figura 2.6: Tipos de Gateways. Fonte [TCU 2013]]

2.6.2.4. Atividades (Tarefa ou Subprocesso)

Representam trabalhos realizados que produzem algum subproduto ou decisdo. Podem ter
grande complexidade, a qual deve ser detalhada em sua descri¢c@o e nao no fluxo. Isso faz
com que as atividades estejam agrupadas em subprocessos e reutilizadas em um ou outro
processo (neste caso, se insere um sinal de “+” na parte de baixo), tal como exemplificado

na Figura

e Tarefa: E uma atividade atdbmica que compde o fluxo de um processo. A sua des-
A

cricdo, sempre deve conter um verbo no infinitivo, representando “o qué” seré rea-
lizado na organizacdo.

* Subprocesso: E uma atividade ndo-atémica, sendo composta por uma série de ou-
tras atividades e formando um fluxo. Pode ser visto como uma atividade tnica
(versdo contraida), semelhante a uma tarefa, ou de forma detalhada (versao expan-
dida).
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O+
Padrao Reutilizavel Looping
Multiplas Instancias Paralelas Multiplas Instancias Sequenciais

Figura 2.7: Tipos de Atividades.
Fonte [[TCU 2013]]

2.6.2.5. Objetos de Conexao

Sao linhas que ligam as atividades, gateways e eventos. O BPMN prové 3 tipos de figuras
basicas como objetos de conexdes, os quais sdo exibidos na Figura[2.§]

* Fluxo de Sequéncia: Sdo as “setas inteiras”. Definem a ordem de execugdo de ativi-
dades. Sao os fluxos mais comuns e bastante utilizados para ligacao entre atividades
e eventos.

* Associagdes: Sdo as “setas pontilhadas”. Utilizadas para ligar atividades com arte-
fatos, com anotagdes e com informacdes complementares ao processo.

* Fluxo de Mensagem: Notac¢do utilizada para comunicag¢do entre piscinas ou quando
existem conexdes de informagdes usando mensagens.

Fluxo normal entre elementos de fluxo

A 4

Fluxo de mensagem entre Piscinas

Figura 2.8: Tipos Conexao.

Fonte [TCU 2013]]

2.6.2.6. Artefatos

Sao itens utilizados para adicionar informagdes extras ao processo, conforme ilustra a

Figura[2.9

* Objeto de Dados: Permite mostrar as informacdes que a atividade necessita, tais
como entradas e saidas.
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* Anotagdo: E utilizado para proporcionar informacdes adicionais ao processo, tais
como algum lembrete, alguma descri¢ao, alguma regra sobre o processo. Sao opci-
onais dentro do fluxo do processo.

* Grupo: Utiliza-se para agrupar um conjunto de atividades para documentagcdo ou
andlise.

* Base de Dados: Representam banco de dados utilizados nas atividades do processo.
Podem, na modelagem, ser empregados para simbolizar sistemas.

]

—
Figura 2.9: Tipos de Artefatos.
Fonte [TCU 2013]]

2.7. Bizagi Modeler

O Bizagi Modeler é um software gratuito, desenvolvido pela empresa BIZAGI, para mo-
delagem descritiva, analitica e de execugdo, de processos de negdcio utilizando a notagdo
BPMN em consonancia com toda a disciplina de BPM. Além de permitir a modelagem
dos fluxos de trabalho, suporta a elaboracao de uma documentagdo bastante rica em re-
lag@o ao processo e permite a publicacdo de toda esta documentacdo em alguns formatos
diferentes de arquivo, inclusive no formato Web, visando dar maior publicidade as ativi-
dades praticadas pelas organizacdes que prezam pela gestdo do conhecimento, bem como
as organizacdes publicas que, além disso, tém que prezar pela transparéncia dos servicos
prestados

No Bizagi ha um conjunto de menus que apresentam as funcionalidades da ferra-
menta. A tela principal estd dividida em quatro se¢des principais: “1 - Menu Principal”,
“2 - Figuras”, “3 - Menu do Desenhista de Processos” e “4 - Area de Trabalho”, conforme
ilustra a Figura A sec@o 1 - Menu Principal € a drea onde permite-se criar um
novo mapa, abrir um mapa existente, salvar o que estd sendo editado e imprimir 0 mapa.
Ja a secdo 2 - Figuras contém as figuras definidas pela notacio BPMN para modelar o
processo de trabalho. A se¢dao 3 - Menu do Desenhador de Processos contém as opgdes
de Inicio (Home), Formato (Format), Vista (View), Exportar/Importar (Export / Import)
e Ferramentas (7ools). E na maior se¢do, tem-se a 4 - Area de Trabalho, local onde o
processo é desenhadoﬁ

3https://www.bizagi.com
http://www.omg.org/spec/BPMN/1.1/PDF
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Figura 2.10: Tela Inicial do Bizagi.
Fonte [TCU 2013]

O primeiro passo para construir uma modelagem de processos no Bizagi € iniciar
o software. Automaticamente o programa apresenta a tela com um pool em branco, com o
nome padrdo “Process 1”. Para utilizar quaisquer das figuras da paleta de desenho, basta
clicar nela, arrastar e soltar a figura no ponto onde deseja coloca-la. As figuras, apds terem
sido colocadas na drea de desenho, apresentam o “menu circular”, que permite selecio-
nar novas figuras e conectd-las automaticamente a figura atual. Uma atividade pode ser
transformada em subprocesso sempre que for necessario detalhar seu fluxo, organizando
o modelo em niveis hierdrquicos.

2.8. Ontologias

Nesta secdo serdo apresentados os principios, conceitos fundamentais, tipos, linguagens
de representacdo, ferramentas para criacao, edi¢cao e manutencdo de ontologias e motores
de inferéncia.

2.8.1. Conceito de Ontologias

O termo Ontologia surgiu na Filosofia, como uma drea que trata da natureza da organi-
zacgdo dos seres. Filosofos como Aristételes e Platao buscavam identificar caracteristicas
fundamentais dos seres e como classificar se um item que pertencente a essa categoria
poderia ser definido como um ser [Maedche and Staab 2001].

Ontologias constituem um ramo da Metafisica e foi introduzido na Inteligéncia
Artificial (IA), que utiliza o termo para explicitar especificacdes sobre como € concei-
tualizado o conhecimento de um dado dominio. Na Ciéncia da Computagdo, o termo
ontologia recebeu varios significados que evoluiram ao longo dos anos. Para as prin-
cipais dreas desta ciéncia, a ideia de possuir um mecanismo que represente categorias
fundamentais de um dominio especifico para proporcionar um entendimento comum en-
tre partes interessadas distintas, apresentava grande relevancia para o desenvolvimento de
sistemas computacionais capazes de raciocinar sobre os conhecimentos do mundo real
[AZEVEDO et al. 2008]).
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Caracteriza-se uma ontologia como uma representacdo legivel de um conheci-
mento, assunto ou dominio, que define de forma explicita os conceitos mais importantes,
suas restricdes e relacionamentos. Basicamente é formada por conceitos (classes) rele-
vantes para o dominio em questdo organizados taxonomicamente, com propriedades que
definem atributos pertencentes aos conceitos, um conjunto de relagdes entre esses concei-
tos, axiomas que descrevem regras pertinentes para o dominio e instancias utilizadas para
representar elementos especificos de um conceito [Noy et al. 2001]]. Consequentemente,
o objetivo de uma ontologia € classificar as coisas existentes ou as que podem existir em
um dominio D utilizando uma linguagem de representacdo R [Sowa 2000]. No entanto,
uma ontologia é tratada como um artefato computacional composto de um vocabulario de
conceitos, suas defini¢des e possiveis propriedades [Guarino 1998].

Ontologias podem ser entendidas como um modelo de dados onde a informacao é
representada de maneira estruturada visando agilizar a geracdo de conhecimento, estabe-
lecida por conjuntos de conceitos e os relacionamentos entre estes. Tanto os conhecimen-
tos como os relacionamentos sao nomeados com termos unicos, sendo assim retratada
tanto para mdquinas, de maneira formal, assim como para um humano, com uma repre-
sentacdo grafica. As vantagens de se usar ontologias é que elas: simplificam a gestdo da
informacao, visto que a informacao estd estruturada em diferentes formatos digitais (.pdf,
xls, .doc, entre outros), dificultando o relacionamento entre os conceitos. Ontologias
proveem um formato Unico para armazenamento de conceitos e seus relacionamentos.
Também sdo facilmente extensiveis, pois novos relacionamentos podem ser criados en-
tre conceitos de diferentes ontologias. Atualmente, estdo sendo empregadas em sistemas
especialistas, sistemas baseados em conhecimento, integracdao de informacdes, buscas se-
manticas e ferramentas para gestao de conhecimento [Morais and Ambrosio 2007]].

2.8.2. Componentes de uma Ontologia

Em termos gerais, define-se “Conceito” como sendo uma colecdo de “instancias” (ou
individuos), as quais sdo descritas por meio de “axiomas formais” que descrevem os re-
quisitos necessdrios para que um individuo possa fazer parte deste conjunto. Os conceitos
estdo hierarquicamente organizados por meio de “relagdes” bindrias de subsuncgdo, as
quais também se diversificam em outros tipos de associagdes, relacionando os individuos
dos conceitos. A exemplo de fungdes matemadticas, as relagcdes possuem um dominio (do-
main) € um contradominio (range), que pode assumir 0 mesmo conjunto (auto-relacdes).
Na Ontologia apresentada na Figura 2.11] Person, Male, Female, Parent, Father, Mother
sdo conceitos, enquanto que JosephBTaylor, MarialTaylor, AdamJTaylor, SofiaMTaylor
sdo instancias de alguns destes conceitos. No topo da Ontologia foi construido o termo
mais genérico, Person, a partir do qual, outros mais especificos foram delineados, através
de relagdes isA, construindo, assim, uma estrutura taxondmica. Embora ndo explicita-
mente definido, o conceito Parent € formalmente definido por um axioma que utiliza as
relacdes hasSon ou hasDaughter, indicando que um elemento s6 pode ser classificado
como Pai (ou Mae) apenas se possuir um filho (ou uma filha). Adicionalmente, “Atribu-
tos” sdo propriedades definidas ou a nivel de instancia (herdadas dos conceitos, modificd-
veis por instancia) ou a nivel do préprio conceito (como anotagdes, sindnimos, ..., € que
sdo herdados por subconceitos e instancias), enquanto que “Regras” definem padrdes de
inferéncia para se produzir novos conhecimentos [Miller 2013]].
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Figura 2.11: Componentes de uma Ontolgia. Fonte [Miller 2013]]

2.8.3. Tipos de Ontologias

As ontologias podem ser classificadas sob varios aspectos. Porém, uma classificagdo bas-
tante popular baseia-se nos diferentes niveis de dependéncia existentes entre as ontolo-
gias, de acordo com sua tarefa e aplicabilidade, quais sejam [Guarino 1998]]: Ontologias
Genéricas ou Nivel Topo: sdo independentes de qualquer dominio, e definem os concei-
tos mais genéricos que podem ser livremente reutilizados, como acao, processo, norma,
tempo, espago, evento, entre outros. As Ontologias de Dominio definem os conceitos (ou
classes) de um dominio particular, geralmente, a partir de alguma ontologia de topo. As
Ontologias de Tarefa definem uma ou mais tarefas naquele dominio especifico, como,
checagem de violacdo de regras, checagem de consisténcia, diagndstico, entre outros. E
as Ontologias de Aplicacao sio aquelas de mais baixo nivel, mais dificeis de reusar, e
voltadas para uma aplicagdo especifica dentro do dominio, como mostrado na Figura[2.12]

Ontologia
Genética

Ontologia de
Dominio

Ontologia de
Tarefa

Ontologia de
Aplicagao

Figura 2.12: Ontologias de Aplicacdo

2.9. Lei Geral de Protecao de Dados - LGPD

Essa sec@o conceitua a LGPD, especificando seus atores, seus principios e a importancia
da mesma para a protecao de dados na legislagdo brasileira.
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2.9.1. Conceito LGPD

A Lein° 13.709 de 14 de agosto de 2018, denominada Lei Geral de Prote¢do de Dados
Pessoais - LGPD, foi idealizada com objetivo de criar um ambito legal de protegdo para
a privacidade e para os dados pessoais dos seus individuos. A partir do momento em
que outros paises iniciaram suas legislacdes especificas sobre a protecdo de dados, tal
como a GDPR (General Data Protection Regulation) na Unido Europeia, verificou-se
a necessidade do Brasil também elaborar uma legislacdo acerca da protecao de dados,
visto que sua inexisténcia poderia resultar em uma perda importante de competitividade
internacional P

Recentemente, observou-se um aumento exponencial do fluxo de transa¢des com
dados pessoais, 0 que acabou por criar ramos de negdcios inteiramente novos e aumentar
a eficiéncia de diversos setores da economia. Nesse mesmo sentido, a LGPD impacta
todas as dreas da sociedade, e sua promulgacdo proporciona uma maior estabilidade e
seguranca juridica para os diversos ramos de negdcios existentes e que deverdo surgir
posteriormente, derivados desta transformacdo digital, sem precedentes. A LGPD € uma
legislagdo que tem um imenso impacto econdmico, social e regulatério, e cuja implemen-
tacdo nas empresas e 6rgaos publicos nao se trata de uma tarefa simples, considerando a
novidade que este tema representa para a legislagcdo brasileira [Pinheiro 2020]].

2.9.2. Fundamentos da LGPD

Os fundamentos da LGPD sdo as alegacdes que basearam a sua criacdo nos ambitos
econdmicos e sociais, conforme estabelece o Art. 2° da LGPD, quais sejam: respeito
a privacidade; autodeterminagdo informativa; liberdade de expressdo, de informacao, de
comunicacdo e de opinido; inviolabilidade da intimidade, da honra e da imagem; de-
senvolvimento econdmico, tecnoldgico e inovacao; livre iniciativa, livre concorréncia e
a defesa do consumidor; direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.

2.9.3. Principios da LGPD

Segundo o Art. 6° da legislacdo, as atividades de tratamento de dados pessoais deverdao
observar a boa-fé e os seguintes principios:

Finalidade especificada e informada explicitamente ao titular.

Adequacao a finalidade previamente acordada e divulgada.

Necessidade do tratamento, limitado ao uso de dados essenciais para alcangar a
finalidade inicial.

Acesso livre, ficil e gratuito das pessoas a forma como seus dados sdo tratados.

Qualidade dos dados, deixando-os exatos e atualizados, segundo a real necessi-
dade no tratamento.

Shttp://www.planalto.gov.br/ccivil 03/_ato2015-2018/2018/1lei/L13709.
htm
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* Transparéncia, ao titular, com informacdes claras e acessiveis sobre o tratamento
€ seus responsaveis.

* Seguranca para coibir situa¢des acidentais ou ilicitas como invasdo, destruicao,
perda, difusdo.

* Prevencao contra danos ao titular e a demais envolvidos.
* Nao-Discriminacao, ou seja, ndo permitir atos ilicitos ou abusivos.

* Responsabilizacao do agente, obrigando a demonstrar a eficicia das medidas to-
madas.

2.9.4. Ator, Agentes de Tratamento e Orgﬁo Fiscalizador da LGPD

O Titular dos Dados Pessoais é o ator principal, visto que é em seu beneficio que sdo
estabelecidos os principios e garantias da LGPD. Segundo o Artigo 5°, V, titular dos dados
€ "a pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento".
Com isso, a protecao conferida pela LGPD € voltada para as pessoas fisicas, ndo alcan-
cando os dados das pessoas juridicas e compreende aqueles dados que possam identificar
ou tornar identificivel uma pessoa. E todos os direitos dos titulares estido estabelecidos
no Art. 18 da Lei.

Os Agentes de Tratamento sao compostos por: Controlador é uma pessoa natural
ou juridica, de direito publico ou privado, a quem competem as decisoes referentes ao
tratamento de dados pessoais, conforme estabelece o Art. 5°, VI da LGPD. E ele quem
decide sobre o tratamento de dados pois possui autonomia, sendo uma figura obrigaté-
ria no cendrio de tratamento. O que caracteriza a figura do controlador € o poder de
decisdo, de forma que nao podem ser considerados como ‘“controladores” os individuos
que simplesmente atuem como profissionais subordinados a uma pessoa juridica ou como
membros de seus 6rgaos (empregados, administradores, sdcios, servidores, etc.), vez que
ndo possuem autonomia para decidir sobre tratamento de dados. E o agente responsével
pela definicao dos elementos essenciais para a realizacdo do tratamento de dados (finali-
dade, base legal, natureza dos dados coletados e duracio do tratamento). E responsavel
por gerar o Relatorio do Impacto a Protecdo dos Dados Pessoais: documentagdo que
contém a descri¢do dos processos de tratamento de dados pessoais que podem gerar ris-
cos as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e
mecanismos de mitigacao de riscos.

O Operador ¢ a pessoa natural ou juridica, de direito piblico ou privado, que re-
aliza o tratamento de dados pessoais em nome do controlador, como especifica o Art. 5°,
VII da LGPD. E quem executa o tratamento de dados a pedido do controlador, sob ordens
licitas, sem autonomia. Ainda que atue no limite das determinag¢des do controlador, o
operador também ndo deve ser confundido com empregados, administradores, scios ou
servidores do controlador. E uma figura secundéria, com vinculo de terceirizacio ja que
sua relacdo € com o controlador e ndo com o titular dos dados. A importancia de identifi-
car corretamente os agentes de tratamento diz com as competéncias, atribui¢des e respon-
sabilidades especificas que cada um assume na LGPD, mesmo que o controlador detenha
as principais obrigacdes e responsabilidades, o operador pode ser responsabilizado por
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danos causados em razdo do tratamento irregular de dados, em caso de descumprimento
das obrigacdes legais ou inobservancia das instru¢des do controlador [Pinheiro 2020].

Ja o Encarregado ¢ a pessoa indicada pelo controlador e operador para atuar
como canal de comunicacdo entre o controlador, os titulares dos dados e a Autoridade
Nacional de Prote¢dao de Dados (ANPD), como definido no Art. 5°, VIII da LGPD. Para o
pleno exercicio da fungdo, € essencial que ele tenha pleno conhecimento do fluxo de dados
dentro de uma organiza¢do; coordene a implantacao e manutencao do sistema de gestao
de dados pessoais; assegure que o tratamento realizado esteja em conformidade com a
lei; e tenha competéncia para responder a terceiros (titulares de dados e ANPD, especi-
almente), sobre os diversos aspectos desse tratamento (finalidade, base legal, segurancga,
etc.) [Pinheiro 2020].

Comumente conhecido como DPO - Data Protection Officer, a Lei ndo estabe-
lece requisitos objetivos para o cargo de encarregado. A regulamentacdo dessa funcdo
ficou a cargo da ANPD que pode, inclusive, dispensar a nomeacdo do encarregado em
determinadas situagcdes, conforme a natureza e o porte da entidade ou o volume de ope-
racoes de tratamento de dados, sendo que a identidade e as informagdes de contato desse
agente deverdo ser divulgadas publicamente, de forma clara e objetiva, preferencialmente
no site do controlador, assim estabelecido no Art. 41, § 1°, da LGPD e demais fung¢des
do Encarregado no Art. 41 da referida Leiﬁ

A ANPD € 6rgao da administragdo piiblica responsdvel por zelar, implementar e
fiscalizar o cumprimento desta Lei em todo o territorio nacional” (Art. 5°, XIX). Dotada
de autonomia técnica e decisoria, a ANPD foi criada pela Lei 13.853 de 08 de julho de
2019 e sua estrutura foi definida pelo Decreto 10.474 de 26 de agosto de 2020. Além
da divulgacdo de alguns guias orientativos, as principais fun¢des atribuidas a ANPD, sao
zelar pela protecao dos dados pessoais, nos termos da lei; elaborar diretrizes para a Poli-
tica Nacional de Protecdao de Dados Pessoais e da Privacidade; fiscalizar e aplicar san¢des
em caso de violagdo da lei; editar regulamentos e procedimentos sobre protecao de dados
pessoais e privacidade, segundo Art. 55 (A até L), da LGPD.

2.9.5. Tipos de Dados

No seu Art. 5°, incisos I, IT e III, a LGPD diferencia 3 (trés) tipos de dados: Dado Pessoal,
Dado Sensivel e Dado Anonimizado. Dado Pessoal sdo aqueles relativos a pessoa fisica
identificada ou que possa ser identificada com o cruzamento de duas ou mais informagdes.
Dado Sensivel ¢ um dado pessoal sobre origem racial ou étnica, convicgdo religiosa,
opinido politica, filiacdo a sindicato ou a organizacio de cardter religioso, filoséfico ou
politico, dado referente a saide ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural. Dado Anonimizado € o dado relativo ao titular que ndo
possa ser identificado, considerando a utilizagdo de meios técnicos razodveis e disponiveis
na ocasido de seu tratamento. A anonimizag¢do é uma técnica de processamento de dados
que remove ou modifica informagdes que possam identificar a pessoa, garantindo sua
desvinculagao. Nestes casos, a LGPD nao se aplicard ao dado. Mas, ressalta-se que o dado
somente € considerado anonimizado se ndo permitir que, por meios técnicos ou outros,
seja reconstruido o caminho para revelar quem € o titular do dado. Se a identificacdo

Shttps://www.fortes.adv.br/2021/10/14/1gpd-quem-sao—os—atores/
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ocorrer, ndo se tratard de dado anonimizado, mas sim de dado pseudonimizado, e estard
sujeito a LGPD, como descrito no Art. 12, da LGPD.

2.9.6. Tratamento de Dados Pessoais

Tratamento é qualquer operacgdo realizada com dados pessoais, como as que se referem a:
armazenamento ¢ a acdo ou resultado de manter ou conservar em repositorio um dado;
arquivamento ato ou efeito de manter registrado um dado embora ja tenha perdido a va-
lidade ou esgotado a sua vigéncia; avaliacdo consiste no ato ou efeito de calcular valor
sobre um ou mais dados; classificacao ¢ a maneira de ordenar os dados conforme algum
critério estabelecido; coleta é o recolhimento de dados com finalidade especifica; comu-
nicacao consta em transmitir informacdes pertinentes a politicas de ag@o sobre os dados;
controle € a acdo ou poder de regular, determinar ou monitorar as acdes sobre o dado;
difusao abrange o ato ou efeito de divulgacao, propagacdo, multiplicacdo dos dados; dis-
tribuicio ato ou efeito de dispor de dados de acordo com algum critério estabelecido;
eliminacao consiste no ato ou efeito de excluir ou destruir dado do repositdrio; extracao
compreende o ato de copiar ou retirar dados do repositério em que se encontrava; modi-
ficacao significa ato ou efeito de alteracdo do dado; processamento é o ato ou efeito de
processar dados; produciao significa a criagdo de bens de servigos a partir do tratamento
de dados; recepcao € o ato de receber os dados ao final da transmissdo; reproduciao
consta de cOpia de dado persistente obtido por meio de qualquer processo; transferéncia
abrange a mudanca de dados de uma drea de armazenamento para outra, ou para terceiro;
transmissao ¢ a movimentacio de dados entre dois pontos por meio de dispositivos elé-
tricos, eletronicos, telefonicos, entre outros; utilizacao consiste no ato ou efeito do apro-
veitamento dos dados e o uso compartilhado de dados significa comunicacdo, difusio
transferéncia internacional, interconexdo de dados pessoais ou tratamento compartilhado
de banco de dados pessoais por 6rgaos publicos e entidades publicas no cumprimento de
suas competéncias legais, ou entre esses e entes privados, reciprocamente, conforme Art.
5¢, X, da LGPD.

2.9.7. Sancoes Administrativas

A Lei determina puni¢des para infracdes envolvendo incidentes de seguranga de dados,
estabelecidas nos Arts. 52 a 54, tais como adverténcia, com indicacio de prazo para me-
didas corretivas; multa simples ou didria; publicizacdo da infracdo apdés apurada e con-
firmada a ocorréncia; bloqueio ou eliminacao dos dados pessoais; suspensao do banco
de dados ou da atividade de tratamento e proibicao total ou parcial da atividade de trata-
mento.

2.10. Estratégias para Avaliacao da Conformidade

Um estudo sobre como a proveniéncia dos dados pode ser aplicada aos conceitos de di-
reitos e obrigacdoes da GDPR (General Data Protection Regulation) é apresentado em
[Ujcich et al. 2018]]. Adicionalmente, os autores apresentam adaptagdes de ontologias
com a finalidade de mapear conceitos da GDPR para a W3C PROV-DM ﬂ Além disso, os
autores defendem que os sistemas que armazenam ou processam dados pessoais precisa-

Thttps://www.w3.org/TR/prov-dm/
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rdo demonstrar como os dados foram gerados e utilizados, visto que o escopo da GDPR ¢
global e ha penalidades especificas para as empresas contrérias a esse regulamento. Por-
tanto, existe uma necessidade de harmonizar noc¢des juridicas de alto nivel de protecao de
dados com nogdes técnicas de baixo nivel de controle de acesso aos dados, tipicas da drea
de seguranca da informacdo. Por fim, os controladores e processadores de dados podem
usar a proveniéncia dos dados para raciocinar sobre a conformidade do gerenciamento
dos dados em relacdo as clausulas da GDPR.

Pelo modelo proposto, os Sujeitos sdo os “donos” dos dados pessoais; os Contro-
ladores sio as pessoas/entidades que decidem como armazenar e processar esses dados
pessoais; os Processadores as pessoas que processam esses dados em nome dos controla-
dores; os Destinatarios sdo as pessoas/entidades que podem receber tais dados conforme
permitido pelo consentimento do sujeito, o qual especifica como os dados podem ser usa-
dos e as Autoridades Supervisoras sio autoridades publicas independentes que podem
monitorar e fazer cumprir a aplicagdo do GDPR, conforme a Figura[2.13] Os simbolos de
Casa representam Agentes; Retangulos representam Atividades; Elipses representam En-
tidades; as Setas representam Relagoes e Notas representam outras propriedades. Apos
andlise, o autor apresenta 3 melhorias para o modelo em estudo: i) que haja a coleta de
dados e o consentimento de um sujeito para determinada finalidade; ii) ocorra a transfe-
réncia de dados entre controladores e processadores e iii) o consentimento seja retirado, a
qualquer momento, pelo titular dos dados [Ujcich et al. 2018].
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Figura 2.13: Modelo proposto por W3C PROV-DM

[Lindgren 2020] Lindgren refletiu sobre as mudancas na modelagem de processos
de negdcios, para se adaptar aos principios do GDPR, bem como sua influéncia nas re-
lacdes de Business Process Notation (BPN) e entre Business Process Modeling Notation
(BPMN). O autor considerou que num mundo global e competitivo, em que nenhuma or-
ganizagdo funciona isoladamente, e em que o modelo BPN assenta em negdcios globais,
a aplicagdo da lei torna-se ainda mais complexa, tendo em conta a partilha de dados e a
privacidade. O autor descreveu trés estudos de caso e propés um modelo BPN, contendo
sete dimensodes genéricas, para que qualquer organizagcdo possa aplicd-lo de diferentes
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formas, de acordo com as necessidades e tipo de negdcio.

Como resultado da pesquisa, o autor relatou que a implementacdo do GDPR re-
quer ampla adaptac@o empresarial, investimentos em TIC e recursos humanos para aten-
der aos requisitos de privacidade de dados do GDPR. A privacidade dos dados foi iden-
tificada como um obstdculo para as organizagdes que compartilham dados para seus ne-
gdbcios. Adicionalmente, o impacto da privacidade de dados face ao modelo BPN imple-
mentado na organizaciao, aumentou as func¢des da cadeia de valor e moldou as dimensdes
do modelo de negdcio.

No trabalho apresentado em [Agostinelli et al. 2019]], os autores reconhecem que,
para garantir a aplicabilidade do GDPR, as empresas devem repensar o BPMN e a forma
como processam os dados pessoais dos usudrios nos negocios. Foi utilizado BPMN em
uma empresa do setor de telefonia com o objetivo de implementar o GDPR para garantir
a privacidade dos dados dos usudrios, o processo de autorizacdo de novos usudrios e a
responsabilidade dos processadores de dados.

Para assegurar que o principio da prote¢ao de dados ndo seja violado, os autores
propuseram a implementacdo proativa de contramedidas baseadas em casos na fase de
automacdo do BPMN. Os autores reconheceram que a modelagem do processo de plane-
jamento € importante para a implementacdo bem-sucedida da Lei de Protecdo de Dados.
Em sua andlise, eles destacaram os pontos criticos do GDPR em relagdo as restri¢des de
privacidade e propuseram padrdes de design para capturar e integrar essas restricdes nos
modelos apresentados no BPMN.

Em [[Canedo et al. 2021], os autores discutem o processo executado para a imple-
mentagdo da LGPD em uma Agéncia da Administracdo Publica Federal (ADPF), usando
a notacdo BPMN. Eles destacaram a necessidade de definir novos papéis e responsabili-
dades dentro das agéncias brasileiras da administracao publica, a nivel federal, uma vez
que, com a vigéncia da nova legislacdo de protecdo de dados pessoais, todo e qualquer
orgao publico deve estar aderente a essa nova Lei.

J4 em [Araujo et al. 2021]], os autores apresentam um mapeamento de artigos se-
melhantes entre que sdo encontrados tanto no GDPR quanto na LGPD, uma vez que tais
leis possuem diversos aspectos em comum. Além disso, foi proposto o método LGPD4BP
(LGPD for Business Process), o qual é composto por um questiondrio de avaliacdo e um
método de modelagem com um catidlogo de padroes de modelagem. Tal questionério €
desenhado através da técnica BPMN e modela um processo de negécio em conformidade
com a LGPD. No entanto, o método proposto ndo especifica quem sdo os atores, os agen-
tes de tratamento e a autoridade certificadora, ou seja, ndo detalha como a modelagem foi
realizada.

Em [Carauta Ribeiro and Dias Canedo 2020, os autores descreveram critérios e
medidas que orientam a necessidade de cumprimento da LGPD nos processos de TIC
na Universidade de Brasilia (UnB). A pesquisa foi aplicada aos sistemas de software da
UnB, visto que, ao elaborar a proposta, foram analisados e constatados os principios de
protecdo de dados e privacidade das leis LGPD, GDPR e ISO27701 [Lachaud 2020]]. Para
saber quais principios da LGPD foram importantes no estudo de caso realizado, houve a
implementac¢do de uma andlise de requisitos utilizando o método Analytical Hierarchy
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Process (AHP).

Para realizar a conferéncia e apontar a prioridade de seguranca, os autores apli-
caram o Método de Classificagao de Preferéncia para Avaliacdo de enriquecimento PRO-
METHEE e o processo de andlise de decisdo multicritério - MCDA na efetivagdo das
normas conforme a LGPD. Foi definido o nivel de prote¢do de dados, risco de seguranga,
gravidade do evento e risco de protecao de dados como principais requisitos para segu-
ranca de dados pessoais na Universidade. Como resultado do estudo, o critério de riscos
de protecdo de dados foi estabelecido como foco da implementacdao da LGPD da UnB.

A Figura [2.T4] apresenta uma modelagem inicial da LGPD utilizando a notagio
BPMN com a ferramenta Bizagi, a qual pode ser utilizada para orientar o desenvolvi-
mento de sistemas aderentes a esta legislacdo. Inicialmente, o titular informa seus dados
pessoais. Em seguida, o préprio sistema verifica qual € tipo de dado. De posse da infor-
macao, o sistema examina se hd o consentimento do titular para o uso especifico desses
dados. Caso nao haja, o fluxo € encerrado pois, como estabelece a propria legislacao
através de suas bases legais, se nao ha o consentimento do titular dos dados, ndo hd como
tratar oS mesmos.

Havendo o consentimento, esses dados serdo anonimizados e tratados, conforme a
vontade do titular. A qualquer momento a revogac¢do desse consentimento pelo titular dos
dados pode ocorrer, com a devida manifestacdo expressa. O controlador deverd compro-
var se esse consentimento atende as exigé€ncias legais, consoante a legislagdo brasileira.
Na modelagem apresentada, cada raia descreve algumas fungdes e competéncias do ator
principal, dos agentes de tratamento e do 6rgao fiscalizador, visto que essas funcdes nao
sdo mencionadas em suas totalidades, podendo ser acrescentadas novas a qualquer mo-
mento no modelo propostcﬂ

2.11. Conclusoes

A LGPD (Lei Geral de Protecdo de Dados Pessoais) tem por finalidade determinar como
deve ser realizado o tratamento, o armazenamento e o descarte de dados pessoais. Os
sistemas de informagdo, por sua vez, estdo fortemente baseados na utilizagdo de dados.
Portanto, esses sistemas precisam estar em conformidade com a LGPD. Neste contexto,
para que essas iniciativas possam ser entendidas em profundidade, discutimos, inicial-
mente, os principais conceitos da LGPD, o ciclo de vida dos dados e as tecnologias atu-
almente utilizadas para a sua modelagem, mais especificamente: BPMN e Ontologias.
Acreditamos que a modelagem formal da LGPD pode mitigar os problemas associados a
ambiguidades na sua interpretagdo, bem como guiar o desenvolvimento de sistemas que
sejam aderentes a essa legislacao.

8Disponivel em: https://drive.google.com/file/d/1cYXNw5z40nMv5WovzCpPu650C7ylhdpB/view 2usp=sharing

50



XIX Simpdsio Brasileiro de Sistemas de Informacao (SBSI 2023)

= }""E—

==
el

|

=l W H }
< glil! g
z it
O
ﬂ: . ; N
O il
|
O —iki
<L
(¥ | | il;
(' J i
= &
>

el s e v e e ey

Figura 2.14: Modelagem da LGPD usando BPMN
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