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Resumo

As redes de acesso via rddio (Radio Access Networks — RANs) atuais adotam solugéoes
monoliticas que implementam toda a pilha de protocolos das comunicacoes celulares.
Essa abordagem monolitica ndo favorece a integracdo de infraestruturas de diferentes
fornecedores ou o desenvolvimento de ferramentas de controle e gerenciamento agnosti-
cas as interfaces proprietdrias. As redes moveis de proxima geracdo (Next Generation —
NextG) sdo nativamente baseadas em nuvem e construidas sobre arquiteturas desagrega-
das com hardware de diversos fabricantes e inteligéncia incorporada. As interfaces de
controle padronizadas permitem a defini¢do de lacos de controle fechados que garantem
a execugdo de redes autbnomas e auto-otimizadas. A O-RAN Alliance é um consorcio for-
mado por membros da indiistria e instituicoes académicas, que visa prover a arquitetura
das redes moveis de proxima geracdo, em que as operadoras de telecomunicacoes usam
interfaces padronizadas e abertas para controlar infraestruturas de diferentes fornece-
dores e entregar servicos de alto desempenho para os assinantes. O consorcio propoe
uma arquitetura inovadora baseada em dois principios bdsicos: (i) as funcionalidades
da estagdo rddio-base (Radio Base Station — RBS) sdo virtualizadas como fungdes de
rede e divididas em vdrios nos de rede, unidade central (O-RAN Central Unit — O-CU),
unidade distribuida (O-RAN Distributed Unit — O-DU) e unidade de rddio (O-RAN Radio
Unit — O-RU); e (ii) a existéncia de um controlador inteligente da rede de acesso via rd-
dio (RAN Intelligent Controller — RIC), que fornece uma abstra¢do centralizada da rede,
permitindo que as operadoras implantem funcoes personalizadas do plano de controle.
O consorcio O-RAN prevé lacos de controle fechado operando em diferentes escalas de
tempo, dependendo das agoes de controle, gerenciamento e orquestra¢do a serem implan-
tadas na rede. O objetivo deste capitulo é apresentar a arquitetura O-RAN, com o foco
na inteligéncia para o gerenciamento e a orquestracdo de servicos.



1.1. Introducao

A rede de acesso via radio (Radio Access Network — RAN) € composta por um
conjunto de componentes que interagem entre si para promover a comunicacao entre o
equipamento de usudrio e a rede de nicleo em um sistema de comunicacdo mdvel ce-
lular [Arnaz et al., 2022]. Nas primeiras geracdes das RANs, uma Estacdo Rédio-Base
(Radio Base Station — RBS) € um componente monolitico, acumulando todas as funcio-
nalidades de comunicagdo via rddio. A RBS conecta-se a uma antena na torre de radio
por meio de cabos elétricos que provocam elevada atenuagdo e limitam a distancia entre a
RBS e a antena [Checko et al., 2015]. A terceira geracdo (3G) separa as funcionalidades
de comunicacdo via rddio em duas partes visando uma melhor flexibilidade. A primeira
inclui a transmissdo e a recepgdo, que se tornam responsabilidade da nova RBS, deno-
minada NodeB. A segunda parte inclui o gerenciamento dos recursos de raddio e o pro-
cessamento relacionado ao usudrio, responsabilidades do Controlador da Rede via R4dio
(Radio Network Controller — RNC) [Arnaz et al., 2022]. A quarta geracdo (4G) agrega
funcionalidades do RNC a RBS, chamada de Evolved Node B (eNB), ndo havendo mais
uma entidade de controle separada para a rede de radio.

Nas redes 3G ou 4G, as funcionalidades da RBS, residentes no NodeB ou no eNB,
respectivamente, podem ser desagregadas em Unidade de Radio Remota (Remote Radio
Head — RRH), que executa as fung¢des de radio, e na Unidade de Banda Base (BaseBand
Unit — BBU), responsavel pelo processamento de sinal banda base. As fun¢des da RRH
consistem, por exemplo, em processamento digital, filtragem de frequéncia e amplificacao
de poténcia. A BBU ¢ responsavel pela codificacdo e aplica¢do da transformada rdpida
de Fourier (Fast Fourier Transform — FFT) [Checko et al., 2015]. A RRH conecta-se di-
retamente a antena por meio de um cabo coaxial. A BBU se conecta 2 RRH por meio de
uma rede de transporte denominada fronthaul, que pode utilizar fibra dptica ou enlaces de
micro-ondas. A desagregacdo desses dois componentes permite que a BBU esteja fisica-
mente separada de sua RRH. Assim, a BBU pode ser localizada em um ambiente de mais
facil acesso, podendo estar a até 40 km da RBS [Checko et al., 2015]. A RRH, localizada
na RBS, pode assim estar mais préxima da antena, reduzindo a atenuacdo. Essa arqui-
tetura é denominada RAN distribuida (Distributed RAN — D-RAN) [Brik et al., 2022].
Alternativamente, a separacao de funcionalidades permite a centraliza¢do do servigo da
BBU, que pode atender a diversas RRHs, em uma arquitetura denominada RAN cen-
tralizada (Centralized/Cloud RAN — C-RAN), promovida pela extinta C-RAN Alliance.
Assim, a C-RAN segue a mesma ideia da computagdo na nuvem e o dimensionamento
de recursos para uma RBS pode ser realizado de acordo com a sua demanda, trazendo
eficiéncia a RAN.

Na quinta geracdo (5G) de redes celulares, a eNB do 4G evolui para Next Ge-
neration Node B (gNB). O 3rd Generation Partnership Project (3GPP) propde entdo a
desagregacdo da gNB em trés unidades funcionais: a Unidade Central (Central Unit —
CU), a Unidade Distribuida (Distributed Unit — CU) e a Unidade de Radio (Radio Unit —
RU) [Polese et al., 2023]. As funcionalidades das camadas fisica, de enlace e de rede sao
entdo divididas entre essas trés unidades, como visto mais adiante neste capitulo.

Contrariamente a desagregacdo dos componentes da RAN, a interacdo entre os
diversos componentes da RAN ¢ feita por interfaces normalmente proprietdrias, indepen-



dentemente da geracdo da rede, forcando a adogdo de solugdes completas de um tinico for-
necedor por operadora de rede. Os componentes sdo unidades monoliticas que constituem
solugdes proprietdrias para implantagdo de RANs, implementando todas as camadas da
pilha de protocolos da rede celular [Polese et al., 2023]. Os componentes sdo produzidos
por fornecedores de equipamentos de telecomunicagdes, que os entregam as operadoras
na forma de solucdes fechadas. Como consequéncia, as RANs atuais possuem diversas
limitagdes na capacidade de reconfiguracdo e refinamento da operacdo para suportar a
diversidade de implementacdes e diferentes perfis de trafego. O uso de solucdes fechadas
também impede a otimizacdo e controle dos componentes da RAN de forma conjunta,
dificulta a operacdo de multiplas geracdes da rede e resulta em bloqueio de fornecedor,
limitando as operadoras a implantarem solu¢des verticais de um tnico fornecedor. A fim
de superar essas limitacdes, sdo necessdrias solugdes abertas para a implementacio das
RANSs. Nesse sentido, o x-RAN Forum foi uma iniciativa que visava padronizar a comu-
nicagdo no fronthaul [Polese et al., 2023].

A O-RAN Alliance' surgiu como fusio do x-RAN Forum com a C-RAN Alli-
ance [Polese et al., 2023], propondo padronizar uma arquitetura € um conjunto de in-
terfaces para permitirem a realizacdo da RAN aberta [O-RAN Working Group 1, 2023a].
A arquitetura da RAN aberta (Open RAN — O-RAN)? segue os seguintes principios fun-
damentais: desagregacdo dos componentes da RAN, controle inteligente, virtualizagao
e interfaces abertas [Polese et al., 2023]. A desagregacdo dos componentes da RAN e
sua virtualizagdo permitem a implantacdo flexivel da rede com base em principios de so-
lucdes nativas em nuvem. As interfaces abertas padronizadas abrem o ecossistema da
RAN para que empresas menores proponham solucdes. As interfaces abertas, juntamente
com pilhas de protocolos implantadas em software, permitem a integracao do controle
inteligente. A arquitetura O-RAN visa dividir as funcdes de rede em componentes de
software e hardware, agnosticos a fornecedores. Assim, a infraestrutura das redes de
proxima geracdo possui a capacidade de fornecer fatias de rede virtual (slices) sob de-
manda e adaptadas a diferentes operadoras de rede virtual, servicos de rede e requisitos
de trafego [Bonati et al., 2021a]. Por fim, a auto-otimizacao da rede € facilitada por meio
da captura e apresentacdo dos principais indicadores-chave de desempenho (Key Perfor-
mance Indicators — KPIs) e andlises da rede por meio das interfaces abertas padronizadas.

O objetivo deste capitulo € apresentar a arquitetura O-RAN, seus principios de
projeto e interfaces. O foco do capitulo € a inteligéncia para o gerenciamento e a orques-
tracdo de servicos. Assim, apresentam-se os principios do projeto da proxima geracao
das redes moveis baseada na rede de acesso via radio aberta; diferenciam-se as principais
interfaces, suas funcionalidades e o relacionamento entre médulos da arquitetura O-RAN;
discutem-se a principais técnicas e estratégias para realizar o controle inteligente da rede
de acesso via radio; e, por fim, elencam-se os desafios e oportunidades de pesquisa para
o desenvolvimento de controles inteligentes em redes moéveis de proxima geracao.

A Figura 1.1 mostra a organizacao deste capitulo. A Secdo 1.2 apresenta a arqui-
tetura O-RAN. A Secdo 1.3 discute o gerenciamento baseado em intencdes, contextualiza

'Disponivel em https://www.o-ran.org/.
20 termo Open RAN designa iniciativas de RAN aberta em geral, enquanto O-RAN refere-se 2 arquite-
tura da O-RAN Alliance.
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Figura 1.1. Organizacao deste capitulo e sugestdo de dois percursos alterna-
tivos. O percurso @ foca o gerenciamento, orquestracao e suas ferramentas,
enquanto o B foca a abordagem do controle inteligente em artigos cientificos.

e exemplifica a implementagdo do arcabouco de gerenciamento e orquestragdo de servi-
cos. Propostas para controle da RAN em diferentes escalas de tempo s@o abordadas na
Secdo 1.4. As tendéncias e desafios referentes a pesquisa de interfaces abertas e compre-
ensivas para a RAN sdo elencados na Secdo 1.5. Por fim, as consideragdes finais sdo apre-
sentadas na Secao 1.6. Além da leitura linear, seguindo a ordem das se¢des, a Figura 1.1
mostra dois percursos alternativos. O percurso @ foca o gerenciamento e orquestragio
em O-RAN, além das ferramentas associadas. O percurso B foca o controle inteligente
em O-RAN, revisando a literatura e citando exemplos de aplicagdes. Em todos os percur-
sos, € possivel avangar para as Se¢des 1.3 ou 1.4 caso o leitor ja tenha conhecimentos de
O-RAN.

1.2. Arquitetura O-RAN

As redes de acesso atuais s2o compostas por unidades monoliticas que constituem
uma solucgdo all-in-one. Essas solucdes se caracterizam por implementar todas as camadas
da pilha de protocolos da rede celular, sendo fornecidas para as operadoras como “caixas
pretas”. Esse tipo de solucdo resulta em reconfigurabilidade limitada, ndo permitindo
ajustes de granularidade fina que suportem a implantacdo de diferentes perfis de trafego;
coordenacdo limitada entre os nés da rede, impedindo a otimizagdo e controle conjuntos
de componentes da rede de acesso; e dependéncia de fornecedor, dificultando a utilizagao
pelas operadoras de equipamentos de diferentes fornecedores na rede de acesso. Esses de-
safios dificultam o gerenciamento otimizado de recursos de rddio e a utilizacdo eficiente
do espectro de frequéncias por meio de adaptacao em tempo real [Polese et al., 2023]. A
arquitetura definida pela O-RAN Alliance para a RAN aberta (Open RAN) tem o objetivo
de superar essas limitagdes, possibilitando a desagregacdo, virtualizacdo e ‘“‘softwariza-
cdo” de componentes, conectando-os através de interfaces abertas padronizadas e per-
mitindo a interoperabilidade entre fornecedores. Dessa forma, hd maior flexibilidade na
implantacio aproveitando-se de principios das solu¢des nativas em nuvem e integrando
inteligéncia no controle da rede de acesso [Polese et al., 2023]. Para tanto, as funciona-
lidades da RBS sao desagregadas em trés unidades principais (unidade central, unidade
distribuida e unidade de radio). Essas unidades s@o conectadas a controladores inteligen-
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Figura 1.2. Op¢éo de divisao 7.2x e os componentes da O-RAN. A camada fisica é
dividida entre a O-RU e a O-DU. A O-DU também implementa a camada de enlace,
enquanto a O-CU é responsavel pela camada de rede.

tes através de interfaces abertas. As subsecdes seguintes detalham a arquitetura O-RAN.
Os acronimos utilizados neste capitulo estdo organizados no Apéndice A.

1.2.1. Componentes da Arquitetura O-RAN

A especificacdo O-RAN para a arquitetura da rede de acesso via rddio aberta tem
como base a divis@o da estacdo rddio base em trés unidades funcionais, conforme pro-
posto na opcao de divisdo 7.2x (Split Option 7.2x) definida no conjunto de especificagcdes
3GPP New Radio (3GPP NR) e apresentada na Figura 1.2. Essa opc¢do de divisdo for-
nece um equilibrio entre a simplicidade da unidade de radio e as taxas de dados e laténcia
requeridas entre a unidade de rddio e a unidade distribuida. Assim, a especificacdo O-
RAN [O-RAN Working Group 1, 2023a] cria a Unidade Central O-RAN (O-RAN Cen-
tral Unit — O-CU), Unidade Distribuida O-RAN (O-RAN Distributed Unit — O-DU), e a
Unidade de Radio O-RAN (O-RAN Radio Unit — O-RU).

A O-RU € um n6 légico que hospeda as funcdes de camada fisica inferior (Low-
PHY) e o processamento de sinais de radiofrequéncia (RF), incluindo a compensac¢do de
fase OFDM (Orthogonal Frequency Division Multiplexing) e a transformada rdpida de
Fourier inversa, estando em acordo com as definicdes da 3GPP NR 7.2x para a unidade
de rddio. A opcdo de divisdo 7.2x também define que a unidade de radio deve executar
operacdes de adi¢do e remocgao de prefixo ciclico. A ideia é tornar a unidade de rddio uma
unidade de baixo custo e de facil implantagao.

A O-DU € um né l6gico que hospeda fungdes de camada fisica superior (High-
PHY), a subcamada de controle de acesso ao meio (Medium Access Control — MAC) e
a subcamada de controle de enlace de radio (Radio Link Control — RLC). As operacdes
realizadas por essas trés subcamadas devem ser fortemente sincronizadas, visto que a sub-
camada MAC gera Blocos de Transporte (Transport Blocks — TBs) para serem enviados
pela camada fisica usando dados que sdo enfileirados pela subcamada RLC. A camada
fisica superior da O-DU deve ser capaz de executar as funcdes de embaralhamento, mo-
dulagdo, mapeamento de camada e mapeamento de elementos de recursos.

A O-CU implementa as camadas superiores da pilha 3GPP: a camada de Controle
de Recursos de Radio (Radio Resource Control — RRC), que gerencia o ciclo de vida
das conexdes; a camada de Protocolo de Adaptacdo de Servicos de Dados (Service Data
Adaptation Protocol — SDAP), que gerencia a qualidade de servigo dos fluxos de trafego;



Arcabouco de Gerenciamento e
Orquestracao de Servigos (SMO) ‘ l Non-RT RIC
02 o1 A1
e l Near-RT RIC
| E2 = X2-u,
£ fE: X,
o-cu-cp ] 0-CU-UP ‘] e
O-Cloud Eq
F1 F1
,l,‘,k,\, Xn_‘
NG-c
Open FH Open FH
’\ M-Plane
Y i l"l
: oru A O-eNB PR
= Open FH o
Uu Uu
Legenda
Interface O-RAN 2 Equipamentos de Usuarios N\
Interface 3GPP \!-E

Figura 1.3. Componentes da arquitetura O-RAN. A arquitetura divide as funci-
onalidades da estacao radio base em trés componentes, O-CU, O-DU e O-RU,
além de definir o SMO, os RICs e a O-Cloud. Os componentes da arquitetura in-
teragem por meio de interfaces especificadas pela O-RAN Alliance (em laranja) e
pelo 3GPP (em verde). Adaptado de [O-RAN Working Group 10, 2023], com ico-
nes de Freepik (flaticon.com).

e a camada de Protocolo de Convergéncia de Pacotes de Dados (Packet Data Convergence
Protocol — PDCP), responsdvel pela reordenacdo de pacotes, tratamento de pacotes du-
plicados, criptografia dos dados para a interface aérea, dentre outras funcdes. A O-CU
¢ responsdvel por funcionalidades como controle de mobilidade, compartilhamento da
RAN, gerenciamento de sessdo e transferéncia de dados do usudrio [Arnaz et al., 2022].
A O-CU ¢ subdividida em dois componentes 16gicos, um para o plano de controle (O-
CU Control Plane — O-CU-CP) e outro para o plano de usudrio (O-CU User Plane —
O-CU-UP), a fim de permitir que funcionalidades diferentes possam ser implantadas em
diferentes locais da rede e em diferentes plataformas de hardware.

A Figura 1.3 mostra a arquitetura O-RAN, com seus diversos componentes e inter-
faces. Além da desagregacdo da estacdo radio base, a arquitetura O-RAN adota o conceito
de componentes programaveis, introduzido através do uso de Controladores Inteligentes
da RAN (RAN Intelligent Controllers — RICs). Os componentes programaveis sao ca-
pazes de executar rotinas de otimizagdao com um lagco fechado de controle e orquestrar
servicos na RAN de forma eficiente, possuindo uma visao abstrata e centralizada da rede.
Os RICs introduzidos pela especificacdo da O-RAN Alliance s@ao o RIC ndo tempo-real
(Non-Real-Time RIC — Non-RT RIC) e o RIC quase tempo-real (Near-Real-Time RIC —



Near-RT RIC) [Polese et al., 2023], apresentados na Figura 1.3. Os RICs tém acesso a
informacdes de medidas de desempenho e contexto adicionais provenientes de fontes ex-
ternas 2 RAN. Esses dados sdo processados pelos RICs e podem alimentar algoritmos de
aprendizado de médquina e inteligéncia artificial para determinar e aplicar politicas e acdes
de controle sobre a RAN. Com isso, € possivel automatizar procedimentos de otimizagao
da rede com foco no fatiamento dos recursos, balanceamento de carga e mudanga de cé-
lulas (handovers) [Polese et al., 2023]. A arquitetura O-RAN ainda ndo define o controle
em tempo real, isto é, o controle com tempo de resposta inferior a 10 milissegundos.
Portanto, ainda nao existe um RIC para tempo real [O-RAN Working Group 1, 2023a].

O Non-RT RIC é um componente do arcabouco de Orquestracdo e Gerencia-
mento de Servigos (Service Management and Orchestration — SMO), como mostra a
Figura 1.3. O Non-RT RIC complementa o Near-RT RIC para fornecer operacio in-
teligente e otimizacdo da RAN em uma escala de tempo maior do que 1 segundo. O
SMO ¢ responsavel pelo enriquecimento de informagdo e gerenciamento de modelos
de aprendizado de médquina. O Non-RT RIC prové suporte a aplicacdes de terceiros,
as rApps, que fornecem servigos de valor agregado, facilitando a otimizagdo e as ope-
racoes da RAN [Polese et al., 2023, Arnaz et al., 2022]. O Non-RT RIC pode executar
acdes de controle a partir do arcabou¢co do SMO, de forma que, indiretamente, esse

RIC pode administrar todos os componentes da arquitetura que estejam conectados ao
SMO [Polese et al., 2023].

O Near-RT RIC € implantado na borda da rede e opera lacos de controle com pe-
riodicidade entre 10 milissegundos e 1 segundo. Esse RIC se comunica com as O-DUs,
as O-CUs e as O-eNBs. Uma O-eNB € uma eNB ou Next-Generation eNB que suporta a
interface E2 [O-RAN Working Group 1, 2023a]. Para a compatibilidade O-RAN, a inter-
face O1 também deve ser suportada. A Figura 1.3 mostra como esses componentes estao
interligados. Os equipamentos de usuarios (User Equipments — UEs) que utilizam servi-
cos da rede 4G/LTE se conectam a O-eNB por meio da interface 3GPP Uu. O provimento
de servigos 5G NR ¢ feito por meio da conexdo com a O-RU, através da interface Uu.
Normalmente, o Near-RT RIC € associado a multiplos nds da rede de acesso, de forma
que o lagco de controle fechado de quase tempo real pode afetar a qualidade de servigo
de milhares de UEs. O Near-RT RIC € composto por aplicacdes denominadas xApps e
por servigos necessarios para a execucdo das aplicacdes. A XApp € um microsservico
que pode ser usado para gerenciar recursos de radio através de interfaces padronizadas e
modelos de servigos [Polese et al., 2023, Arnaz et al., 2022]. Para dar suporte as xApps,
o Near-RT RIC possui uma base de dados com informagdes sobre a RAN, como a lista
de usudrios conectados, que serve como uma camada comum para compartilhamento de
dados entre as xApps. O Near-RT RIC também oferece uma infraestrutura de troca de
mensagens entre os diferentes componentes, suportando a inscri¢do de elementos da RAN
as xApps. Sao necessdrias terminagdes para as interfaces abertas e interfaces de progra-
macao de aplicacdo (Application Programming Interfaces — APIs) e um mecanismo de
resolucdo de conflitos para orquestrar o controle da mesma func¢do de rede de acesso por
multiplas xApps.

A arquitetura O-RAN prevé a implantacdo de componentes para gerenciar € oti-
mizar a infraestrutura de rede e as operacdes, abrangendo desde sistemas de borda até
plataformas de virtualizacdo. Nesse sentido, todos os componentes da O-RAN podem



Tabela 1.1. Resumo das fun¢des dos componentes da arquitetura O-RAN.

] Componentes Descricao

Hospeda o Non-RT RIC e € responsavel pelo monitora-
mento e orquestracdo da RAN
Non-RT RIC | Suporta rApps, atua em lacos de controle maiores que 1s
Near-RT RIC | Suporta xApps, atua em lagos de controle entre I0ms e 1s
Implementa as camadas superiores da pilha 3GPP, RRC,
SDAP, PDCP
O-CU-CP Componente 16gico do plano de controle da O-CU
O-CU-UP Componente 16gico do plano de usudrio da O-CU
O-DU Implementa fun¢des da High-PHY, o MAC e o RLC
Implementa funcdes da Low-PHY e de processamento de
O-RU o . .
sinais de radiofrequéncia
O-eNB Estagdo radio base 4G/LTE compativel com O-RAN
Plataforma de computacao em nuvem hibrida formada por
O-Cloud um conjunto de recursos computacionais € infraestrutura
virtualizados reunidos em um ou mais centros de dados

SMO

O-CU

ser implantados em uma plataforma de computagiio em nuvem hibrida®, a O-Cloud, que
combina nés fisicos, componentes de software e funcionalidades de gerenciamento e or-
questracdo. Assim, a O-Cloud, mostrada na Figura 1.3, é formada por um conjunto de
recursos computacionais e infraestrutura virtualizados reunidos em um ou mais centros de
dados [Polese et al., 2023], o que permite o desacoplamento entre componentes de hard-
ware e software. A O-Cloud permite o compartilhamento de hardware entre diferentes
inquilinos e automatiza a implantacdo e instanciacao de funcionalidades da RAN, como
Funcgdes de Rede Virtuais (Virtual Network Functions — VNFs) encontradas na O-CU e as
rApps do Non-RT RIC [Arnaz et al., 2022, Polese et al., 2023]. Por meio da padronizagao
de abstracdes de aceleracdo de hardware, é possivel definir uma API comum entre proces-
sadores logicos baseados em hardware dedicados e a infraestrutura O-RAN implantada
em software. Com essa padronizagdo, a rede de acesso virtualizada passa a suportar os
requisitos dos casos de uso do 3GPP NR, como URLLC (Ultra-Reliable Low-Latency
Communication), usando hardware comercial.

1.2.2. Interfaces Abertas

As interfaces definidas pela O-RAN Alliance sdo especificas para a arquitetura
O-RAN, ndo sendo utilizadas na RAN convencional. O objetivo das interfaces abertas
¢ definir um conjunto de especificacdes técnicas para padronizar e flexibilizar o acesso
aos componentes da RAN, permitindo a conexdo entre os diversos componentes da ar-
quitetura [Arnaz et al., 2022], como ilustra a Figura 1.3. Cada interface habilita servicos
ao oferecer uma combinagdo de procedimentos bem definidos [Polese et al., 2023], que
envolvem a troca de mensagens nas terminacdes das interfaces abertas. A arquitetura
O-RAN possui interfaces padronizadas tanto pela O-RAN Alliance, como Al, E2, Open

3 A implantacio da O-RU em plataforma de computagio em nuvem hibrida ainda é objeto de estudo da
O-RAN Alliance.



Tabela 1.2. Resumo das interfaces O-RAN e 3GPP presentes na Open RAN.

| Interface | Terminacéo | Tipo |
Non-RT RIC, O-eNB Near-RT RIC, O-
Ol CU-CP, O-CU-UP, O-DU e O-RU O-RAN
Al Non-RT RIC e Near-RT RIC O-RAN
E2 Near-RT RC e Noés E2 O-RAN
Open FH | O-DU e O-RU O-RAN
02 SMO e O-Cloud O-RAN
El O-CU-CP e O-CU-UP 3GPP
F1 O-CU-CP, O-CU-UP e O-RU 3GPP
X2, Xn, NG | O-CU-CP e O-CU-UP 3GPP

FrontHaul (Open FH), O1 e O2, quanto pelo 3GPP, como El1, F1, X2, Xn e NG. A Fi-
gura 1.3 mostra as interfaces e os componentes que elas interligam. As interfaces 3GPP
possibilitam a desagregacao da gNB quando associadas com a interface Open FH. J4 as
interfaces especificadas pela O-RAN Alliance fornecem dados para os RICs, permitindo
a implementacdo de diversas acdes de controle e automacgao na rede de acesso. Dessa
forma, a padronizacdo dessas interfaces auxilia a rede de acesso a ndo depender de um
fornecedor em particular, possibilitando a interoperabilidade entre equipamentos de mul-
tiplos fornecedores. Além disso, essas interfaces permitem selecionar diferentes locais
de rede, isto €, nuvem, borda e células, para implantacdo de diferentes partes de equipa-
mentos. Por exemplo, os RICs podem ser implantados na nuvem, enquanto os O-CUs e
O-DUs podem ser implantados na borda e as O-RUs nas células [Polese et al., 2023].

A Tabela 1.2 resume as interfaces da arquitetura O-RAN e suas terminacdes. O
Near-RT RIC € uma das terminagdes de trés interfaces, Al, Ol e E2. O Non-RT RIC
também serve como terminacdo de trés interfaces, Al, Ol e O2. A seguir sdo descritas
resumidamente as interfaces padronizadas pela O-RAN Alliance.

Interface O1: serve para comunicacio entre 0 SMO e outros componentes da arquite-
tura O-RAN. Por exemplo, o SMO usa a interface O1 para comunicacao entre o Non-RT
RIC e o Near-RT RIC. A interface O1 permite o gerenciamento e orquestracao das fun-
cionalidades de rede e segue, sempre que possivel, os padrdes ja existentes estabelecidos
pelo 3GPP. Para casos de uso especificos de Open RAN ndo abordados no padrao 3GPP, o
padrao € estendido ou modificado a fim de abordar as necessidades da Open RAN. Pela in-
terface O1 sdo definidas descri¢des, requisitos, procedimentos, operagdes € notificagdes,
a fim de garantir a capacidade de gerenciamento e operacdo dos componentes da RAN.
A interface O1 especifica os Servicos de Gerenciamento (Management Services — MnS)
suportados na arquitetura O-RAN entre os provedores de MnS e o SMO. Os servigos de
gerenciamento incluem o gerenciamento do ciclo de vida dos componentes da O-RAN e
a coleta de KPIs.

Dentre os MnS, o de Provisionamento permite que o SMO insira configuragdes
nos nés gerenciados e que os nés gerenciados reportem as atualizacdes de configuragcdes
externas para o SMO. O envio dessas mensagens € feito por meio de uma combinagdo
de APIs REST (Representational State Transfer)/ HTTPS e NETCONEF. Ja o MnS de Su-



pervisdo de Falha € usado para reportar erros e eventos ao SMO. Nesse caso, os nds da
RAN podem reportar os erros usando APIs REST. O MnS de Pulsagdo (heartbeat) per-
mite ao SMO fornecer uma pulsacao para os dispositivos gerenciados e gerenciar funcdes
de rede virtuais e fisicas. As mensagens de pulsacdo, isto é, um pacote de dados com
informacdes vitais de gerenciamento, sdo usadas para monitorar o estado e a disponibili-
dade dos servicos e nds [Polese et al., 2023]. O MnS de Garantia de Desempenho pode
ser usado para transferéncia em tempo real ou para reportar, via transferéncia de arquivo,
dados de desempenho para o SMO. A ideia € habilitar, por exemplo, a andlise e coleta
de dados para o fluxo de trabalho de inteligéncia artificial e aprendizado de méquina.
No caso da transferéncia de arquivos, utiliza-se o protocolo SFTP [Polese et al., 2023].
A transferéncia de arquivos entre produtores e consumidores é possivel gracas ao MnS
de Gerenciamento de Arquivos [O-RAN Working Group 1, 2021]. Eventos baseados em
rastreio podem ser monitorados pelo MnS de Rastreamento, como perfil de chamadas,
estabelecimento de conexao da camada de controle de recursos de radio e falhas de en-
lace de radio [Polese et al., 2023]. O MnS de Registro e Inicializagdo de Func¢des de Rede
Fisicas (Physical Network Functions — PNF) permite que um n6 produtor MnS adquira
seus parametros da camada de rede via procedimentos estaticos pré-configurados no né
ou via procedimentos dinamicos durante a inicializacdo do né. Durante o processo de
aquisi¢do, o n6 produtor também adquire o endereco IP do né consumidor com o qual
interage para se registrar. Ap0s o registro, o consumidor MnS pode trocar o estado do
produtor para operacional. Por fim, o MnS de Software de PNF permite que um né
consumidor solicite a um né produtor o download, instalagdo, validacdo e ativacdo de
novos pacotes de software, além de permitir que o produtor reporte suas versoes de soft-
ware [O-RAN Working Group 1, 2021]. A Tabela 1.3 resume os MnS. Adicionalmente,
existem especificacdes proprias complementares para funcdes de gerenciamento especifi-
cas do Near-RT RIC, O-CU e O-DU [Polese et al., 2023].

Tabela 1.3. Resumo das fun¢oes dos Management Services (MnS).

| MnS \ Descricdo |

Permite ao SMO configurar os nds e aos nds relatarem
ao SMO as atualiza¢des de configuracdes externas
Supervisao de Falha Permite que os nds reportem erros e eventos ao SMO
Permite ao SMO o envio de mensagens de pulsacdo e
o gerenciamento de fungdes de rede virtuais e fisicas
Possibilita a transferéncia de dados de desempenho
dos nés ao SMO em tempo real

Permite a transferéncia de arquivos a partir do proto-

Provisionamento

Pulsacdo

Garantia de Desempenho

Gerenciamento de Arquivo

colo SFTP
Rastreamento Monitora eventos baseados em rastreio
Registro e Inicializacdo de | Permite a aquisicdo de parametros da camada de rede
Funcdes de Rede Fisica por um né produtor

Permite a solicita¢do de download, instalagdo, valida-

Software de PNF ~ o~
cdo e ativacao de novos pacotes de software
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Interface Al: é usada pelo Non-RT RIC para enviar informag¢des ao Near-RT RIC, como
dados sobre os casos de uso e enriquecimento de informagao. O propdsito da interface
A1 é permitir que o Non-RT RIC envie orientagdes baseadas em politicas, gerencie mode-
los de aprendizado de maquina e envie informagdes para o Near-RT RIC com o objetivo
de otimizar a RAN. Essa comunicacdo € feita por meio de mecanismos padronizados
baseados em uma sintaxe especifica que pode expressar intengdes de alto nivel e poli-
ticas. Dessa forma, permite-se a implementacdo do controle Non-RT (non-real time) e
de politicas e modelos inteligentes no Near-RT RIC [Polese et al., 2023]. A interface
A1 depende do protocolo A1AP (Al interface Application Protocol), que é baseado em
um arcaboug¢o 3GPP para implantagdo de politicas para fun¢des de rede, combinando
APIs REST sobre HTTP para transferéncia de objetos (JavaScript Object Notation —
JSON) [Polese et al., 2023].

Os servigos suportados pela interface A1 incluem o servigo de gerenciamento de
politicas, o servico de enriquecimento de informacdo e o servico de gerenciamento de
modelos de aprendizado de maquina. O Servico de Gerenciamento de Politicas A1 (Al-
P) é usado pelo Non-RT RIC para conduzir as funcionalidades do Near-RT RIC de forma
a alcancgar a intencdo de alto nivel para a RAN. O Non-RT RIC define as politicas para
o Near-RT RIC a partir da observacdo de eventos e das inten¢des do sistema. O Near-
RT RIC entdo envia um feedback pela interface Al para o Non-RT RIC, que avalia os
impactos das politicas a partir desse feedback e das informacdes sobre a rede obtidas atra-
vés da interface O1. A partir dessas informagdes, 0 Non-RT RIC pode decidir atualizar
ou modificar as politicas Al. O Servico de Enriquecimento de Informacdo Al (A1-EI)
tem o objetivo de aprimorar o desempenho da RAN fornecendo informagdo que normal-
mente ndo estd disponivel para a RAN, como previsao de capacidade. Como o Non-RT
RIC e o0 SMO tém uma perspectiva global da rede e acesso a fontes externas de infor-
macao, estes podem encaminhar essas informacdes as xApps no Near-RT RIC usando o
servico A1-El. Em conjunto com informacdes ja disponiveis, as informagdes enriqueci-
das aumentam o desempenho do sistema. Com base nesses dados, o Non-RT RIC pode
inferir informagdes que beneficiem tanto as funcdes do Non-RT RIC quanto as fungdes
do Near-RT RIC. A interface Al € utilizada para a descoberta, requisi¢ao e entrega de
informacdes enriquecidas, além de descoberta de informacdes de enriquecimento exter-
nas [Polese et al., 2023]. O Servigo de Gerenciamento de Modelos de Aprendizado de
Miquina (A1-ML) auxilia no gerenciamento dos modelos de aprendizado de médquina
da RAN, permitindo o download e distribuicdo, e o upload e agregacao em aprendizado
federado [O-RAN Working Group 2, 2021a]. Os modelos de aprendizado de maquina po-
dem ser treinados e executados em diferentes locais da arquitetura O-RAN, incluindo o
Non-RT RIC e o Near-RT RIC. No caso do Near-RT RIC, o modelo é treinado no SMO
e implantado no Near-RT RIC através da interface O1 para otimiza¢do da RAN. Para dar
suporte aos modelos do Near-RT RIC, o Non-RT RIC pode prover informag¢des enrique-
cidas via interface Al. Ja no caso do Non-RT RIC, os modelos sao treinados no SMO e
usados pelo Non-RT RIC para aprimorar o monitoramento e a orientacdo da RAN com
base na observabilidade da interface O1. O treinamento e a implantagdo do modelo sdao
feitos pelo SMO [O-RAN Working Group 2, 2023].

Interface E2: € por meio dessa interface que ocorre a comunicacdo do Near-RT RIC
com os elementos gerenciados, isto €, todos os componentes 16gicos da RAN que estdao
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conectados ao Near-RT RIC pela interface E2. Esses elementos sdo denominados n6 E2,
como O-CU, O-DU e O-eNB. A interface E2 possibilita os lacos de controle de quase
tempo real por meio da transmissdo de dados de telemetria da RAN e da resposta de
controle do Near-RT RIC. Dessa forma, o Near-RT RIC consegue coletar dados sobre
os nos E2. Para isso, a O-RAN Alliance utiliza um conjunto de identificadores tnicos
baseados nas especificacdes do 3GPP para a gNB, fatias de rede e classes de qualidade
de servigo [Polese et al., 2023]. Para os equipamentos de usudrio, a O-RAN Alliance de-
fine um identificador comum de usudrio (UE Identifier — UE-ID) em suas especificagdes,
possibilitando a identificacdo do mesmo usudrio em diferentes nés E2. Assim, existe uma
identidade de usudrio uniforme e consistente em todo o sistema sem expor informagdes
sensiveis relacionadas ao usudrio.

As aplicacdes que operam sobre a interface E2 usam os E2 Service Models
(E2SMs) e a comunicagdo € regida pelo E2 Application Protocol (E2AP). O E2AP co-
ordena a comunicacao entre o Near-RT RIC e os nés E2. Este protocolo trata do ge-
renciamento de interface, configuracdo e conexao dos nés E2 ao Near-RT RIC. A cone-
xdo € estabelecida por meio do Stream Control Transmission Protocol (SCTP) e, apOs
a conexdo, o E2AP prové os servicos RIC, que podem ser combinados de maneiras di-
ferentes para a implementacdo dos E2SMs [Polese et al., 2023]. Por exemplo, o né E2
pode transmitir uma solicitagdo de configuracdo E2 na qual lista as funcdes RAN e con-
figuragdes suportadas juntamente com os identificadores do n6. Ao processar a infor-
macdo, o Near-RT RIC responde com uma mensagem de configuracdo de resposta E2.
Um E2SM descreve as fun¢des do né E2 que podem ser controladas pelo Near-RT RIC e
os procedimentos relacionados. Assim, um E2SM define uma divisdo de gerenciamento
de recurso de radio (Radio Resource Management — RRM) especifica de fungdo entre o
nd E2 e o Near-RT RIC. O Near-RT RIC pode monitorar, suspender, parar, sobrescre-
ver ou controlar o comportamento do n6 E2 por meio de politicas, através das funcdes
expostas no E2SM. Assim, os E2SMs definem protocolos especificos de fungdo que sdao
implementados sobre a especificacio E2ZAP [O-RAN Working Group 3, 2023b]. A comu-
nicacao € feita sobre SCTP. Atualmente os E2SMs definidos pelas especificacdes O-RAN
sao E2SM Network Interface (E2SM-NI), E2SM Key Performance Measurement Monitor
(E2SM-KPM), E2SM RAN Control (E2SM-RC) e E2SM Cell Configuration and Control
(E2SM-CCC) [O-RAN Working Group 3, 2023c].

Cada n6 E2 expde algumas fun¢des RAN, que definem os servigos e capacida-
des suportados pelos nds. Assim, € possivel separar de forma clara as capacidades de
cada n6 e definir como as xApps devem interagir com a RAN. Apds o estabelecimento
da conexao entre o Near-RT RIC e o n6 E2, o E2AP prové quatro servi¢cos: REPORT,
INSERT, CONTROL, POLICY e QUERY [O-RAN Working Group 3, 2023b]. Existem
ainda funcdes de suporte RIC que envolvem procedimentos de gerenciamento de inter-
face e procedimentos de servigos de fun¢des da RAN. Essas funcdes sao E2 SETUP, E2
RESET, RIC SERVICE UPDATE, E2 NODE CONFIGURATION UPDATE e E2 RE-
MOVAL. A combinacdo desses servi¢os cria um modelo de servi¢o, cuja mensagem €
inserida como carga ttil de uma mensagem E2AP. O contetdo € codificado utilizando a
notacdo Abstract Syntax Notation One (ASN.1)*.

“Padroes ITU-T X.680 a X.699, disponiveis em https://www.itu.int/ITU-
T/recommendations/rec.aspx ?rec=x.680.
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Interface Open FH: permite a interacdo entre as O-RUs e as O-DUs, conectando a O-
DU a uma ou mais O-RUs dentro da mesma gNB. A partir dessa interface, é possivel
distribuir as funcionalidades da camada fisica entre a O-DU e a O-RU. Além disso, a in-
terface permite controlar as operagdes da O-RU a partir da O-DU. A interface Open FH
suporta comunicacdo confidvel e de baixa laténcia entre O-DUs e O-RUs com tempori-
zacdo adequada aos requisitos de fluxos URLLC. O protocolo O-RAN FH inclui quatro
planos distintos: Plano de Controle (Control Plane — C-Plane), Plano de Usuério (User
Plane — U-Plane), Plano de Sincronizacdo (Synchronization Plane — S-Plane) e Plano
de Gerenciamento (Management Plane — M-Plane). O C-Plane trata da transferéncia
de comandos entre a camada fisica superior da O-DU e a camada fisica inferior da O-
RU. Os comandos estdo relacionados, por exemplo, as configuracdes de escalonamento
e alinhamento de feixe (beamforming) e controle de compartilhamento de espectro. As
mensagens do C-Plane sdo encapsuladas pelos protocolos evolved Common Public Radio
Interface (eCPRI) ou IEEE 1914.3 com cabecalhos e comandos especificos para diferen-
tes procedimentos de controle. O U-Plane tem como principal funcdo transferir amostras
de sinais em fase e quadratura (I/Q) no dominio da frequéncia entre a O-RU e a O-DU. O
U-Plane também € responsdvel pela temporizagcdo da transmissdo de mensagens de forma
que sejam recebidas na O-RU com tempo suficiente para processamento antes da trans-
missdo. Esse plano também especifica o ganho digital das amostras e pode comprimi-las
para melhorar a eficiéncia da transmissdo dos dados. O S-Plane € responsével por sin-
cronizar o tempo, frequéncia e fase entre o relogio da O-DU e das O-RUs. Dessa forma,
o S-Plane fornece uma referéncia de rel6gio compartilhada que permite que a O-DU e a
O-RU estejam adequadamente sincronizadas no tempo e na frequéncia para transmissao
e recepcao dos sinais. Existem diferentes perfis de de sincronizagao nas especificagdes,
baseados em diferentes protocolos, como o Physical Layer Frequency Signals (PLFS)
e o PTP (Precision Time Protocol) que podem alcancar uma precisdo temporal de sub-
microssegundo. O M-Plane é um plano que funciona em paralelo aos outros e permite
a inicializacdo e gerenciamento da conexdo entre O-DU e O-RU, além da configuragao
da O-RU. As termina¢des do M-Plane na O-DU e na O-RU sao dedicadas e estabelecem
um tunel IPv4 ou IPv6. As especificacdes preveem duas opcdes de implantagdo do M-
Plane. Na opc¢ao hierdrquica, o SMO gerencia a O-DU e a O-DU gerencia a O-RU. Na
opc¢ao hibrida, o SMO também pode interagir diretamente com a O-RU. As mensagens
do M-Plane sdo criptografadas fim-a-fim por SSH e/ou TLS [Polese et al., 2023].

Interface Open O2: permite a comunicacgao entre o SMO e a O-Cloud. Com isso, € pos-
sivel suportar funcionalidades que executam na nuvem. A interface O2 permite definir
um inventdrio dos recursos controlados pela O-Cloud, monitoramento, provisionamento,
tolerancia a falhas e atualizagdes. A O-RAN Alliance considera adotar para a interface O2
padrdes e solucdes abertas, como os padrdes da European Telecommunications Standards
Institute (ETSI) para Network Function Virtualization (NFV), interfaces baseadas em ser-
vicos do 3GPP, e os projetos Kubernets, OpenStack e ONAP/OSM [Polese et al., 2023].
Existem duas classes de funcOes oferecidas pela interface O2 que residem na O-Cloud:
fungdes que gerenciam a infraestrutura e fungdes que gerenciam implantacdes na in-
fraestrutura. Os Servicos de Gerenciamento de Infraestrutura (Infrastructure Mana-
gement Services — IMS) incluem as fungdes da interface O2 responsdveis pela im-
plementacdo e gerenciamento da infraestrutura em nuvem. Os Servicos de Gerenci-
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amento de Implantacdo (Deployment Management Services — DMS) incluem as fun-
coes relacionadas ao gerenciamento de funcdes virtualizadas na infraestrutura em nu-
vem [O-RAN Working Group 6, 2023].

Interfaces E1, F1, X2, Xn, NG, Uu: alguns componentes herdados de outras geragcdes
da RAN usam as mesmas interfaces usadas nas arquiteturas dessas geracoes. A interface
E1 é um exemplo, sendo responsdvel por realizar a conexado entre o plano de controle e o
plano de usudrio presente na O-CU. A interface F1 conecta elementos da O-DU e O-CU
para troca de informacdo sobre o compartilhamento de recursos de radio e sobre outros
estados da rede. As interfaces X2 e Xn ajudam com a interoperabilidade entre nds de
diferentes geracoes e a interface NG conecta nés 5G a rede de nicleo quando esta opera
no modo standalone, ou seja, 5G puro. A interface Uu permite a conexao dos UEs a rede.

1.2.3. Controle Inteligente da RAN e Aplicacoes

As especificagdes da O-RAN descrevem requisitos e funcionalidades de diferentes
componentes dos RICs (RAN Intelligent Controllers), de forma que implementacdes em
conformidade com o padrdo fornecam os mesmos conjuntos de servi¢cos. Apesar de essas
especificacdes nao definirem requisitos de implementagdo, a Comunidade de Software da
O-RAN (O-RAN Software Community — OSC) fornece referéncias de implementacio de
um Near-RT RIC que segue as especificacdes O-RAN e podem ser usadas para desen-
volvimento de protétipos de solugdes O-RAN. A referéncia de implementagao tem como
base o uso de multiplos componentes executados como microsservigos em um cluster Ku-
bernetes [Polese et al., 2023]. E importante destacar que o controle inteligente da RAN é
efetuado por meio de xApps, que executam no Near-RT RIC, e de rApps, que executam
no Non-RT RIC.

Near-RT RIC: os principais componentes de um Near-RT RIC sdo a infraestrutura de
mensagens internas, o componente de mitigacdo de conflitos, o gerenciador de assina-
turas, o subsistema de seguranca, o banco de dados da Base de Informacdes de Rede
(Network Information Base — NIB), a API de camada de compartilhamento de dados, e o
gerenciador de xApp [Polese et al., 2023]. A Figura 1.4 mostra esses componentes. A in-
fraestrutura de mensagens interna interconecta X Apps, plataformas de servicos e termina-
¢oes de interfaces. E necessario suporte ao registro, descoberta e exclusio de terminagdes
e o fornecimento de APIs para envio e recebimento de mensagens, seja por mecanismos
de comunicac@o ponto-a-ponto ou publicador/assinante (publisher/subscriber). O com-
ponente para mitigacao de conflitos deve lidar com os possiveis conflitos entre diferentes
xApps, que podem surgir quando xApps distintas requerem configuragdes conflitantes ao
tentar alcangar os objetivos de otimizacao individuais. Esses conflitos podem resultar em
degradacdo do desempenho geral da rede. As especificacdes O-RAN destacam trés clas-
ses de conflitos: diretos, indiretos e implicitos. Os conflitos diretos podem ser detectados
pelo componente interno de mitigacdo de conflitos, por exemplo, quando xApps solici-
tam mais recursos do que o disponivel. J4 os indiretos e implicitos ndo sdo observados
diretamente e podem ser dependentes da relagdo entre diferentes xApps, por exemplo,
configuracdes que otimizam o desempenho de uma classe de usudrios podem degradar
o desempenho de outros usudrios de forma inesperada. Os conflitos diretos podem ser
resolvidos por meio de resolucdes pré-acao, por exemplo, limitando o escopo de uma
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Near-RT RIC

XApps

Gerenciador de Subsistema de
assinaturas seguranga

‘ Infraestrutura de mensagens interna ‘

Base de dados
compartilhada

Mitigagao de
conflitos

Terminagéo A1 Terminagéo O1 Terminagéo E2

Figura 1.4. O Near-RT RIC é um componente programavel da Open RAN que
implementa funcionalidades que executam em uma escala de tempo entre 10 ms
e 1 s. Os diversos componentes desse RIC oferecem suporte para a execucao
das xApps. A comunicacao com o restante dos componentes da arquitetura é
feita pelas interfaces A1, O1 e E2.

acdo de controle. Ja os indiretos e implicitos sdo solucionados por verificagdes pds-acao,
ou seja, monitorando o desempenho do sistema apds a aplicacdo de determinada poli-
tica de controle. O subsistema de seguranca previne o vazamento de dados da RAN por
xApps maliciosas. Além disso, previne que essas XApps afetem o desempenho da RAN
negativamente. A NIB armazena informacdes sobre os nds E2 e sobre os equipamen-
tos dos usudrios e suas identidades. J4 a API de camada de compartilhamento de dados
serve para que os componentes da plataforma RIC, incluindo as xApps, possam solicitar
dados a NIB. O gerenciador de xApp fornece servicos e APIs para o gerenciamento au-
tomatizado do ciclo de vida das xApps, incluindo a implantacio e terminagao, registros
de falha, configuragdo, contabilizagdo, desempenho e seguranca (Fault, Configuration,
Accounting, Performance, Security — FCAPS).

As xApps executadas no Near-RT RIC sdo componentes plug-and-play que im-
plementam uma légica personalizada. Essas aplicacdes podem ser usadas, por exemplo,
para controle e andlise de dados da RAN. As xApps tém acesso a informagdes de tele-
metria da RAN e podem enviar acdes de controle para serem executadas por elementos
da RAN através da interface E2. Um sistema de assinatura permite que XApps se conec-
tem a funcdes expostas pela interface E2, controlando também o acesso individual das
xApps as mensagens nessa interface. Assim, a interface E2 possibilita a associagcdo di-
reta entre a XApp e a funcionalidade da RAN. As informacdes usadas pelas xApps sdo
obtidas dos modelos de servico da interface E2 (E2SMs) associados a elas, utilizando
as APIs do Near-RT RIC [O-RAN Working Group 3, 2023a]. Isso € possivel porque a
associacdo da xApp com um E2SM deve garantir a possibilidade de interacdo entre a
xApp e qualquer né E2 suportado pelo E2SM associado. As xApps devem ser capazes
de fornecer informacgdes sobre registros de coleta, rastreio e métricas para o Near-RT
RIC [O-RAN Working Group 3, 2023a].
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A xApp é definida por uma imagem de software e por um descritor, que
inclui informacdes sobre parametros necessdrios para gerenciar a aplicacdo e que
pode descrever os tipos de dados consumidos e gerados pela xApp e as capa-
cidades de controle [Polese et al., 2023]. O descritor também deve incluir infor-
macoes de configuracio da xApp e uma lista com as métricas fornecidas pela
xApp [O-RAN Working Group 3, 2023a]. Essas aplicagdes podem ser compostas por um
ou mais microsservi¢cos, sendo independentes do Near-RT RIC e podendo ser forneci-
das por terceiros. No Near-RT RIC da implementagdo de referéncia da OSC, a xApp €
definida por uma imagem Docker que pode ser implantada em uma infraestrutura Kuber-
netes por meio da aplicacdo de um esquema descritor, isto é, um arquivo que especifica
os atributos do contéiner [Polese et al., 2023].

Non-RT RIC: é parte do arcabouco SMO e implementa um subconjunto de funcionalida-
des desse arcabougo. A Figura 1.5 mostra essas funcionalidades. O principal objetivo do
Non-RT RIC ¢ realizar a otimizagdo inteligente da RAN por meio de orientacao baseada
em politicas, gerenciamento de modelos de aprendizado de maquina e enriquecimento
de informag¢do para o Near-RT RIC. Dessa forma, o Non-RT RIC € responsavel pelos
procedimentos de orquestracdo, gerenciamento e automacdo para monitorar € controlar
os componentes da RAN. O Non-RT RIC e o SMO sdo terminagdes légicas da interface
Al. Através dessa interface, o Non-RT RIC pode acessar funcionalidades do arcabougo
SMO que nao estdo implementadas no RIC, influenciando, por exemplo, o que € trans-
ferido pelas interfaces O1 e O2. A interacdo entre as funcionalidades do Non-RT RIC e
do SMO ¢ feita por meio de uma infraestrutura interna de mensagens. O Non-RT RIC
€ composto pelo arcabou¢co Non-RT RIC e pelas aplicagdes Non-RT RIC (rApps), como
mostra a Figura 1.5. O arcabougo Non-RT RIC oferece servigos para as rApps através
da interface R1 dessas aplicacdes [O-RAN Working Group 1, 2023a]. As rApps, por sua
vez, sdo aplicagdes modulares que aproveitam as funcionalidades oferecidas pelo arca-
bouco Non-RT RIC para oferecer servicos de valor agregado a fim de suportar e facilitar
a otimizagdo e operacdo da RAN, além de executar outras funcdes.

Algumas funcionalidades podem residir tanto no SMO quanto no Non-RT RIC. A
infraestrutura de mensagens interna € composta por diversas fun¢des do SMO que permi-
tem que todos os componentes do SMO, inclusive os que fazem parte do Non-RT RIC,
acessem e utilizem interfaces, dados e funcionalidades oferecidos tanto pelo SMO quanto
pelo Non-RT RIC. Por exemplo, politicas criadas por rApps podem alcangar o Non-RT
RIC por meio da terminag@o R1 e eventualmente alcangar o Near-RT RIC pela interface
Al. Para isso, todas as terminagdes de interfaces sdo ligadas a funcdes especificas de
interface incluidas na infraestrutura de mensagens interna que facilita a troca de mensa-
gens entre as terminacdes. O servigo de exposicdo e gerenciamento de dados também
reside em ambos os componentes, SMO e Non-RT RIC. As rApps podem consumir da-
dos produzidos por componentes do SMO ou do Non-RT RIC [Polese et al., 2023]. Outra
funcionalidade que reside tanto no SMO quanto no Non-RT RIC € o fluxo de trabalho de
aprendizado de mdquina e inteligéncia artificial [Polese et al., 2023].

As especificacdes da O-RAN Alliance definem alguns requisitos para as rApps.
Por exemplo, essas aplicacdes devem ser capazes de se comunicar por meio da inter-
face R1, fornecendo informagdes relacionadas aos tipos de dados e a periodicidade com
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Figura 1.5. O Non-RT RIC faz parte do SMO e é um componente programavel
da Open RAN que implementa funcionalidades que executam em uma escala de
tempo igual ou maior do que 1 s. Os diversos componentes desse RIC oferecem
suporte para a execucao das rApps. A comunicacao com o restante dos compo-
nentes da arquitetura é feita pelas interfaces A1, O1 e O2.

a qual a rApp consome e produz dados. Os servigos oferecidos as rApps através da
interface R1 possibilitam a obtenc¢do de acesso aos servicos de exposicdo e gerencia-
mento de dados, funcionalidades de aprendizado de mdaquina e inteligéncia artificial,
bem como as interfaces Al, Ol e O2 por meio da infraestrutura de mensagens in-
terna [O-RAN Working Group 1, 2023a]. Dessa forma, as rApps oferecem servicos de
orientacdo de politicas, enriquecimento de informag¢do, gerenciamento de configuracdo e
analise de dados [Polese et al., 2023].

As rApps realizam diversas tarefas de automacgado e gerenciamento, com lagos de
controle em uma escala de tempo igual ou maior que um segundo. Durante interacdes
em que dados precisam ser registrados, se ndo houver uma fonte de dados correspondente
para um determinado tipo de dado consumido, a rApp deve ser capaz de determinar se
pode ou ndo continuar a execu¢do sem aquele tipo de dado. Se as necessidades de con-
sumo de dados da rApp ndo puderem ser cumpridas para alguns tipos de dados, a rApp
deve ser capaz de interromper as interacdes de registro. Quando as necessidades de con-
sumo de dados de uma rApp sdo modificadas, a rApp € responsavel por determinar como
acomodar essa mudanca [O-RAN Working Group 2, 2021b]. Apesar das rApps poderem
suportar as mesmas funcionalidades de controle fornecidas pelas xApps, como direcio-
namento de trafego, controle de escalonamento, e gerenciamento de handover, em uma
escala de tempo maior, as rApps sdo padronizadas para derivar politicas de controle que
operam em alto nivel e que podem afetar uma maior quantidade de usudrios e nds da rede.

17



As rApps podem interagir entre si através de interfaces padronizadas para cons-
truir funcdes de automacdo de rede mais complexas. Alguns exemplos de rApps para
aplicacdes de controle Non-RT da RAN sdo o gerenciamento de frequéncias e inter-
feréncia, compartilhamento da RAN, diagndstico de desempenho, garantia de Acordo
de Nivel de Servigo (Service Level Agreement — SLA) fim-a-fim e fatiamento da
rede [Polese et al., 2023]. No mercado, ja existem fabricantes desenvolvendo rApps. A
Ericsson, por exemplo, define quatro categorias principais de rApps: as rApps para evo-
lucdo da rede, implantagdo da rede, otimizacdo da rede e cura da rede”.

O Non-RT RIC oferece dois servigos de gerenciamento e orquestracao de alto
nivel. Essa oferta permite que a arquitetura seja suficientemente flexivel para que o com-
portamento de cada componente da rede e funcionalidade possa ser ajustado em tempo
real, atendendo aos objetivos e inten¢des das operadoras. O primeiro servigo € o geren-
ciamento de rede baseado em inten¢ao, que permite as operadoras especificar intencdes
utilizando uma linguagem de alto nivel, por exemplo linguagem natural, por meio de uma
interface homem-maquina. A intencdo € automaticamente analisada pelo Non-RT RIC
que determina a politica e o conjunto de rApps e XApps que devem ser implantadas e exe-
cutadas para satisfazer as politicas. O segundo servico € a orquestracdo inteligente, que
permite coordenar e orquestrar as diferentes xApps e rApps que executam em diferentes
RICs e locais da rede. O Non-RT RIC ¢é responsavel pela orquestracio da inteligéncia
da rede para garantir que as aplicagdes selecionadas sejam adequadas para satisfazer as
intengdes da operadora e atender aos requisitos impostos. Além disso, o0 Non-RT RIC
deve garantir que as aplicacdes sejam instanciadas no local apropriado para garantir o
controle sobre os elementos da RAN especificados na inten¢do, sejam alimentadas com
dados relevantes, e sejam robustas o suficiente para ndo gerarem conflitos por condi¢ao
de corrida entre as aplicacoes [Polese et al., 2023].

1.3. Gerenciamento e Orquestracao Inteligentes

A orquestracdo e o gerenciamento de servigos (Service Management and Orches-
tration — SMO) na arquitetura O-RAN extrapolam o gerenciamento da rede de acesso
via radio, como definido pelo 3GPP (NG-)core e o gerenciamento de fatias de rede de
ponta a ponta [Lopez et al., 2022]. Na O-RAN, os médulos SMO sdo responsdveis por
interfaces de gerenciamento FCAPS para funcdes de rede O-RAN, pela otimizacdo da
rede de acesso via rddio em larga escala e pelo gerenciamento e orquestragao da O-Cloud
por meio da interface O2, incluindo descoberta de recursos, dimensionamento, FCAPS,
gerenciamento de software e criagdo, leitura, atualizacio e exclusao (create, read, update,
delete — CRUD) de recursos na nuvem. Assim, a orquestracdo e o gerenciamento sao ope-
racdes que afetam todo o ciclo de vida das func¢des de rede, desde o seu projeto, criagao,
otimizacdo, operagdo, até o inventdrio de recursos e a extin¢ao da fun¢do de rede O-RAN.

1.3.1. Gerenciamento baseado em intencao

O objetivo do gerenciamento baseado em inten¢do € tornar o gerenci-
amento e a operacdo da rede mais simples, exigindo minima intervengcdo ex-
terna [Clemm et al., 2022]. Para tanto, a intencdo é definida como um conjunto de

>https://www.ericsson.com/en/ran/intelligent-ran-automation/intelligent-automation-platform/rapps.
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objetivos operacionais que a rede deve alcancar e resultados que a rede deve entre-
gar, especificados de uma maneira declarativa, porém sem indicacao explicita de como
alcanca-los ou implementa-los [Clemm et al., 2022]. A intencdo, geralmente, é definida
em linguagem natural. A seguir sdo apresentados exemplos de inten¢do retirados da
RFC 9315 [Clemm et al., 2022]:

1. Desvie o trafego de rede origindrio de pontos finais (endpoints) que pertencem a
uma Regido Geografica A de uma Regido Geogréfica B, a menos que o destino do
trafego esteja na Regido Geogréfica B;

2. Evite encaminhar trafego de rede origindrio de um conjunto de pontos finais ou tra-
fego de rede associado a um dado cliente através de equipamentos de um vendedor
especifico, mesmo que isso custe uma reducdo dos niveis de servico;

3. Maximize o uso da rede mesmo se isso significar uma redugdo dos niveis de servigo,
como aumento da laténcia ou a perda de pacotes, a menos que os niveis de servico
tenham se deteriorado em 20% ou mais em relagdo a sua média historica;

4. Garanta que os servicos de redes privadas virtuais (Virtual Private Networks -
VPNs) tenham protecdo de caminho em todos os momentos para todos caminhos.

Os Exemplos 1 e 2 definem os objetivos a serem alcangados, mas ndo como
alcanca-los. No Exemplo 2, ainda sdo dadas informacdes adicionais de compromisso
entre diferentes objetivos para serem usadas, se necessdrio. Os Exemplos 3 e 4 definem
um resultado desejado que a rede deve entregar sem especificar como alcanc¢éd-lo, sem
nenhum detalhe de implementacao.

O principio de funcionamento do gerenciamento baseado em intengdo € mais do
que simplesmente definir mecanismos que permitam a interagao do operador com a rede
usando abstracdes de alto nivel. O objetivo é fazer com que o foco dos operadores seja
nos resultados desejados, deixando para a rede os detalhes sobre como alcangar tais resul-
tados. O foco nos resultados leva a um aumento da eficiéncia operacional e da flexibili-
dade, em escalas de tempo menores e com menos dependéncia de intervencdes humanas
e, portanto, com menos possibilidade de erros. Por conta do foco no resultado, o geren-
ciamento baseado em intencdo é um candidato para aplicacdo de técnicas de inteligéncia
artificial [Clemm et al., 2020].

A orquestracdo da RAN depende da implantagdo de politicas complexas. Con-
tudo, nas redes de comunica¢do moveis atuais, isso € um desafio para as operadoras, pois
as politicas normalmente descrevem objetivos de alto nivel ou inten¢des de negocios. Os
objetivos de alto nivel sdo representados por KPIs, indices que permitem que gestores
acompanhem a evolugdo das operacdes, abstraindo especificidades de gerenciamento e
operacdo das redes. As operadoras executam, entdo, o trabalho complexo, e sujeito a er-
ros, de dividir cada politica em a¢des de baixo nivel a serem implantadas nos dispositivos
fisicos ou virtuais relevantes [Jacobs et al., 2021].

A ideia do gerenciamento baseado em inten¢@o para a RAN ¢ transformar a con-
figuracdo da RAN de um ajuste de pardmetros técnicos como, por exemplo, os limiares
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de handover, para defini¢des de alto nivel, no caso, a intencdo. Dessa forma, as ope-
radoras podem especificar o servico de conectividade propriamente dito e, por exemplo,
definir niveis de prioridade diferentes entre usudrios e servicos baseados em inteng¢des de
negocio [Westerberg e Fiorani, 2020].

Em uma RAN, tipicamente, existem milhdes de decisdes tomadas a cada segundo
sobre qual usudrio atender pela interface de radio e como atender a esse usudrio. Cada
uma dessas decisdes contribui para a qualidade do servico e a priorizagdo entre usudrios
e servigos em caso de conflitos. Tradicionalmente, essas decisdes sdo determinadas por
uma combinagdo de opg¢des de projeto do fornecedor e defini¢des de parametros de con-
figuracdo de rede feitas pela operadora. Nos sistemas 2G, relativamente simples, o efeito
de uma mudancga de configuragdo era quase sempre possivel de se entender. Nas redes de
nova gera¢do multisservigo, € praticamente impossivel, de maneira econdmica, prever o
efeito que um determinado conjunto de alteracdes de configuracdo terd nos servicos do
usudrio final. No entanto, a inten¢do da RAN continua a mesma de oferecer conectividade
aos clientes das operadoras de forma rentdvel e com qualidade de servigo.

Uma intencdo € normalmente definida em linguagem natural. Sendo assim, para
que sejam usadas como entrada em sistemas de gerenciamento baseados em intengdo, €
necessdrio que sejam processadas para extracdo inteligente de fatos e indicadores. So-
mente apds esse procedimento, as agdes necessdrias para atingir os objetivos de gerencia-
mento sdo inferidas. O Processamento de Linguagem Natural (PLN), também conhecido
como linguistica computacional, consolida-se como um campo de pesquisa que envolve
modelos e processos computacionais para a solu¢do de problemas praticos de compre-
ensdo e manipulacdo de linguagens humanas [Otter et al., 2020]. Independentemente de
sua forma de manifestacdo, textual ou fala, a linguagem natural € entendida como qual-
quer forma de comunicacdo didria entre humanos. Tal definicdo exclui linguagens de
programagdo e notacdes matemadticas, consideradas linguagens artificiais. As linguagens
naturais estdo em constante mudanca, dificultando o estabelecimento de regras explicitas
para computadores [Otter et al., 2020].

Expressar intencdes diretamente em linguagem natural possibilita abstrair as in-
terfaces de gerenciamento de diferentes equipamentos. Assim, € possivel reduzir a proba-
bilidade de erros humanos ao dividir manualmente as politicas em comandos de configu-
racdo de equipamentos. Contudo, a linguagem natural € sujeita a ambiguidade e, assim,
dificulta o sistema capturar a inten¢do do operador de maneira inequivoca e precisa. Os
sistemas de gerenciamento baseados em inten¢@o nio garantem a sustentabilidade da rede,
pois ndo contemplam todas as possiveis situacdes que possam surgir. Como contraponto,
foram propostos sistemas de gestdo do conhecimento que facilitam o processo de tomada
de decisao [Leivadeas e Falkner, 2022].

A arquitetura O-RAN, em particular, define que uma intengdo da RAN € uma ex-
pressdo de alto nivel que define objetivos operacionais ou de negdcios a serem alcancados
pela rede de acesso via radio, permitindo que um operador especifique os acordos de nivel
de servico desejados para a RAN cumprir para todos ou para uma classe de usudrios em
um dada drea em um periodo de tempo [O-RAN Working Group 2, 2023]. Para efeito de
comparacio, a O-RAN define que uma politica € um conjunto de regras que governa as
escolhas de comportamento de um sistema.
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O servico do gerenciamento de rede baseado em intengdo é de responsabilidade
do Non-RT RIC, que deve permitir a injecao de intencdes por fontes externas, como ilus-
tra a Figura 1.6. Por isso, a defini¢do do formato das inten¢des da RAN esta fora do
escopo da especificacdo da O-RAN. Uma inten¢do recebida é automaticamente analisada
pelo Non-RT RIC para extrair os objetivos de alto nivel contidos na inten¢do. Baseado
nesses objetivos, em eventos e em contadores fornecidos pela interface O1, o Non-RT
RIC determina politicas e o conjunto de rApps que devem ser implantadas e executadas
para satisfazer tais politicas. Em seguida, o Non-RT RIC usa o servico Al-P, citado na
Secdo 1.2.2, para fornecer as politicas para o Near-RT RIC através da interface Al. Por
isso, tais politicas sdo chamadas de politicas Al. O objetivo das politicas Al € ajus-
tar o desempenho da RAN para que o objetivo geral expresso na inten¢cdo da RAN seja
alcancado. As politicas Al sdo politicas declarativas que contém declaragdes sobre ob-
jetivos de politica e recursos de politica aplicdveis a equipamentos de usudrios e célu-
las [O-RAN Working Group 2, 2023].

Intencao da RAN

’ B fontes de informacéo

externas & O-RAN

™
Arcabougo de Gerenciamento e Orquestragdo de Servigos (SMO)

‘ informacao

‘ Non-RT RIC

Al

‘ Near-RT RIC = L‘- : p
@ entrega de informagdes

externas enriquecidas

o1

Figura 1.6. Elementos da arquitetura O-RAN envolvidos no gerenciamento base-
ado em intencao, adaptado [O-RAN Working Group 2, 2023]. A intencao é inje-
tada por fontes externas no Non-RT RIC, que automaticamente extrai o objetivo
geral da intencao e, baseado nesse objetivo e em eventos e contadores forneci-
dos pela interface O1, determina um conjunto de politicas que sa@o enviadas ao
Near-RT RIC pela interface A1. O Non-RT RIC também pode fornecer informagoes
enriquecidas para auxiliar a aplicacao das politicas no Near-RT RIC.

O Non-RT RIC usa a realimentagdo das politicas Al e informacdes do estado da
rede fornecidas pela interface O1 para avaliar continuamente o impacto das politicas Al
no cumprimento da inten¢do. A partir dai, o Non-RT RIC pode decidir por atualizar
os objetivos definidos nas politicas Al ou até mesmo remover politicas. Por exemplo,
se 0 Non-RT RIC avaliar que os recursos de rede disponiveis em uma determinada drea
nao sdo suficientes para atender o acordo de nivel de servico definido pela intencdo para
todos os usudrios de uma fatia de rede, o Non-RT RIC pode decidir por, temporariamente,
alterar os niveis de qualidade de servico de alguns usudrios pertencentes a mesma fatia.
Para isso, alteraria o conjunto de politicas Al. O Non-RT RIC também pode fornecer
informacdes enriquecidas para auxiliar a aplicacdo das politicas no Near-RT RIC através
da interface A1. O Non-RT RIC € parte do SMO que ¢é detalhado na préxima se¢ao.
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1.3.2. Arcabouco de gerenciamento e orquestracao de servicos (SMO)

A arquitetura de Operacdo e Gerenciamento (Operation And Management - OAM)
da O-RAN identifica servigos de gerenciamento, funcdes gerenciadas e elementos geren-
ciados suportados pela O-RAN, incluindo a interoperabilidade entre gerenciamento e or-
questracdo de servigos e outros componentes da O-RAN, tal como o gerenciamento da
infraestrutura. A arquitetura identifica as interfaces entre o SMO e os elementos gerenci-
ados (Managed Elements — ME) para diferentes modelos e exemplos de implantagao.

A arquitetura O-RAN OAM de referéncia é desenvolvida pela OSC® e detém os
seguintes requisitos [O-RAN Working Group 10, 2023]. A arquitetura deve suportar a in-
teracdo entre o0 SMO e a O-Cloud através da interface O2 para executar a orquestracao
de recursos virtualizados. Para tanto, o SMO deve consumir o servi¢o de gerenciamento
de provisionamento exposto por cada elemento gerenciado O-RAN, implementado como
uma PNF ou uma VNF por meio da interface O1. A arquitetura deve oferecer suporte
a criacdo, modificagdo e encerramento de VNFs em uma rede O-RAN através do SMO
e deve suportar registro e inventdrio de VNFs e PNFs, assim como suportar a configu-
racdo de VNFs e PNFs. A arquitetura O-RAN OAM deve suportar também o gerenci-
amento de dados de desempenho, tais como coleta, armazenamento, consulta e relatd-
rios estatisticos de dados dos componentes O-RAN. A arquitetura O-RAN OAM deve
oferecer suporte ao gerenciamento hierdrquico e hibrido dos componentes O-DU e O-
RU [O-RAN Working Group 4, 2023]. A arquitetura e as interfaces O-RAN OAM devem
suportar o fatiamento de rede, em que uma instancia da fung¢do gerenciada O-RAN pode
ser associada a uma ou mais fatias. A arquitetura O-RAN OAM deve suportar a interface
O1 para todos os elementos gerenciados, com excec¢ido da O-RU que suporta a interface
Open Fronthaul M-Plane. A arquitetura O-RAN OAM deve propiciar que o SMO seja
capaz de descobrir os recursos de gerenciamento relacionados a falha, configuracio, con-
tabilizacdo, desempenho e seguranga (FCAPS) da fun¢do de rede O-RAN na qual h4 a
terminacdo da interface O1. O SMO deve ainda descobrir os recursos de gerenciamento
relacionados a FCAPS da funcio de rede O-RAN em que estd a terminagao a interface
Open Fronthaul M-Plane e da infraestrutura O-Cloud.

O SMO, mostrado na Figura 1.7, supervisiona o gerenciamento do ciclo de vida
das funcdes de rede e da nuvem (O-Cloud). Na arquitetura O-RAN OAM, o lado das fun-
coes gerenciadas (Managed Functions) da rede de acesso de rddio inclui Near-RT RIC,
O-CU-CP, O-CU-UP, O-DU e O-RU, enquanto o lado do gerenciamento é composto pelo
SMO, o qual engloba o Non-RT RIC. No ambiente NFV, os elementos de rede O-RAN
também podem ser implementados de forma virtualizada e, portanto, incluem uma ca-
mada adicional de infraestrutura baseada em O-Cloud. As especificacdes da O-RAN de-
finem que um arcabouco SMO inclui: (i) um ambiente de projeto para desenvolvimento
rdpido de aplicativos; (ii) uma plataforma comum de coleta de dados para gerenciamento
da RAN; (iii) o suporte para licenciamento, controle de acesso e gerenciamento do ci-
clo de vida de fung¢des de inteligéncia artificial, juntamente com as interfaces northbound
herdadas; (iv) as funcdes de operacdo e suporte existentes, como orquestracdo de ser-
vicos, inventdrio, topologia e controle de politicas; e (v) a interface R1 para permitir
portabilidade e gerenciamento do ciclo de vida de rApps. O SMO inclui um controlador

®Disponivel em https://o-ran-sc.org/.
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Figura 1.7. Arcabouco de Gerenciamento e Orquestracao de Servicos (Service
Management and Orchestration - SMO). A interface O1 ocorre entre o SMO e os
elementos gerenciaveis. A interface 02 permite que o SMO exerca o gerencia-
mento de recursos nha nuvem O-Cloud. A interface R1 permite que as rApps se
comuniquem com o arcabouco do Non-RT RIC. A interface A1 permite o Non-
RT RIC fornecer informacoes enriquecidas ao Near-RT RIC para a otimizacao da
RAN. A interface Open Fronthaul M-Plane é alternativa a O1 para a comunicacao
SMO e O-RU.

inteligente de rddio ndo tempo-real (Non-RT RIC) e define interfaces entre o arcabougo
SMO e as fungdes de rede na RAN (Al e Ol) e entre o SMO e a O-Cloud (02). As
interfaces permitem que o SMO gerencie redes O-RAN de vérios fornecedores. O SMO
possui ainda as interfaces Open FrontHaul e R1, que permitem portabilidade entre forne-
cedores. A interface R1 foi projetada para oferecer suporte a portabilidade de rApps de
vérios fornecedores. A interface € uma cole¢do de servigos, incluindo servigos de registro
e descoberta de outros servigos, servicos de autenticacio e autorizacao, servicos de work-
flow de aprendizado de mdquina e servigos relacionados as interfaces Al, Ol e O2. O
arcabou¢o SMO suporta também a interface Open FrontHaul M-Plane baseada em NET-
CONF/YANG como uma alternativa a interface O1 para suportar integracdo de unidades
de radio de varios fornecedores. O Open FrontHaul M-plane oferece suporte aos recursos
de gerenciamento, incluindo inicializac¢do, gerenciamento de software, gerenciamento de
configuracdo, gerenciamento de desempenho, gerenciamento de falhas e gerenciamento
de arquivos.

O protocolo NETCONF € um protocolo de gerenciamento de rede bem esta-
belecido que permite que um sistema de gerenciamento de rede (Network Manage-
ment System — NMS) forneca, modifique e exclua configura¢des de dispositivos de
rede [Enns et al., 2011]. O protocolo emprega codificacdo de dados baseada em XML
para os dados de configuracdo e mensagens. As operacdes NETCONF sao realizadas
como chamadas de procedimento remoto (Remote Procedure Calls — RPCs). O protocolo
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NETCONEF facilita a automacao e a orquestracdo da rede, pois fornece uma interface con-
sistente para diferentes tipos de dispositivos e fornecedores, reduzindo a complexidade e
o custo do gerenciamento de rede. A manipulacdo de todos os dados de configuracao
de um dispositivo garante precisio e integridade. Ao passo que a alteracOes simultaneas
em vdrios dispositivos com atomicidade e confiabilidade evita configuragdes parciais ou
inconsistentes que podem causar problemas na rede. O NETCONF suporta configuracao
dindmica e baseada em modelo, permitindo que a rede se adapte a requisitos e condicoes
em constante mudanga. Por sua vez, a YAML € uma linguagem de serializacdo de da-
dos amigével ao ser humano, passivel de uso por diferentes linguagens de programacao.
Portanto, a YAML € mais legivel por humanos e mais fécil de entender do que outros
formatos de dados, como o XML, j4 que tem uma sintaxe simples e compacta que usa
recuo e dois pontos para indicar estrutura e pares chave-valor para representar os dados.
A YAML € um superconjunto do JSON e, assim, também pode usar a sintaxe JSON. A
YAML suporta vérios tipos de dados, como escalares, listas, mapas, conjuntos e pares, €
permite comentdrios e auto-referéncias.

A implementacio de referéncia da OAM define que todos os MEs,
incluindo o near RT-RIC, O-CU, O-DU e O-RU, implementam a interface
O1 [O-RAN Working Group 1, 2023a]. A especificacdo da interface O1 define um servi-
dor NETCONEF para gerenciamento de configuracao (Configuration Management - CM) e
um cliente HTTP para gerenciamento de falhas (Fault Management — FM), gerenciamento
de desempenho (Performance Management — PM), além de outros eventos em cada Pro-
vedor de Servicos de Gerenciamento (Management Service Provider - MnS-Provider) em
execucdo nos elementos gerenciados. Cada MnS-Provider e cada ME implementa uma
interface (TLS/)NETCONF para gerenciamento de configuracdo e consome mensagens
TLS/HTTP-POST com um corpo JSON no formato de mensagem Virtual Event Strea-
ming (VES). O VES € um coletor RESTful para processamento de mensagens JSON. O
coletor verifica a origem e valida os eventos no esquema VES antes de distribuir aos t6-
picos. O método de assinatura/cancelamento do VES deve ser realizado via NETCONEF,
pois o VES nao disponibiliza tal funcdo. O MnS-Consumer usa a interface NETCONF
para tal operacdo. A interface O2 permite o gerenciamento de infraestruturas O-Cloud
e o gerenciamento do ciclo de vida de implantacdo de funcdes de rede O-RAN nativas
da nuvem que executam na O-Cloud. A interface Al permite que a fun¢do Non-RT RIC
fornega orientacdo, gerenciamento de modelo de aprendizado de maquina e informagdes
de enriquecimento para a fun¢do Near-RT RIC para a otimizacdo da RAN. De forma
simplificada, o SMO recebe as inten¢des de gerenciamento através de interfaces exter-
nas (interfaces graficas ou API), processa através de funcdes internas do SMO ou através
de rApps no Non-RT RIC e, entdo, as converte em politicas e informagdes de enriqueci-
mento que sdo expressas através da interface Al para o Near-RT RIC. O Near-RT RIC
toma as acdes de otimizacdo da RAN em lagos fechados de controle da ordem de 10ms a
Is, baseado nas politicas definidas pelo SMO/Non-RT RIC.

O Open FrontHaul da O-RAN € uma interface 16gica, consistindo na divisao da
camada inferior (Lower-Layer Split - LLS) em plano de controle (LLS-CP) e plano de
usudrio (LLS-UP), plano de sincronizagdo e plano de gerenciamento (M-Plane). O Open
FrontHaul O-RAN especifica uma nova interface de transporte cooperativo (Cooperative
Transport Interface - CTI) que destina-se a apoiar a cooperagdo em tempo real e em
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tempo ndo real entre 0 eNB/gNB e a rede de transporte baseada na alocacao de recursos.
Quando a rede de transporte (fronthaul) consiste em um sistema baseado em pacotes,
interconectando varios O-DUs para varios O-RUs, o CTI € usado para identificar cada
fluxo de transporte e acionar decisOes de agendamento apropriadas pelos nos de transporte
para que os requisitos de rede sejam atendidos [Garcia-Saavedra e Costa-Pérez, 2021].

O arcabouco SMO ¢€ capaz de fornecer suporte a redes ndo virtualizadas e a redes
virtualizadas. Para elementos ndo virtualizados, o arcabouco SMO suporta a implantagao
de elementos de rede fisica nos recursos fisicos dedicados de destino que atendam aos
requisitos de cobertura do operador de rede, com gerenciamento por meio da interface
Ol. Para elementos de rede virtualizados, o SMO interage com a O-Cloud para execu-
tar o gerenciamento do ciclo de vida do elemento de rede por meio da interface O2. O
SMO consome o servi¢o de gerenciamento de provisionamento através da interface O1
para gerenciar a configuracdo dos elementos de rede [O-RAN Working Group 10, 2023].
O SMO age com a O-Cloud para realizar a implantac¢do e provisionamento dos elemen-
tos de rede O-RAN virtualizados, criando uma rede O-RAN para fornecer servico aos
consumidores.

Por sua vez, o Non-RT RIC age como o centro de gerenciamento inteligente loca-
lizado no SMO, determinando quais os dados de medicdo de desempenho sdo necessarios
e, entdo, interage com as funcdes do SMO para coletar dados de medicdo da rede para
treinamento, inferéncia e andlise de modelos de inteligéncia artificial ou de aprendizado
de méquina. A partir dos modelos de aprendizado, operagdes de otimizacdo sdo executa-
das para melhorar a experiéncia de servico do usudrio de ponta a ponta e o desempenho da
rede. Para atender as necessidades de dados do Non-RT RIC, o SMO deve gerar jobs de
gerenciamento de desempenho (Performance Management - PM) e executar as operacoes
de controle do PM, além de suportar o consumo de dados de medicao pelo Non-RT RIC.

O Non-RT RIC ¢ integrado ao SMO e opera em uma escala de tempo maior que
Is [Gramaglia et al., 2022]. Seu principal objetivo € apoiar otimizagdo da RAN inteli-
gente, fornecendo orientacdo baseada em politicas, gerenciamento de modelo aprendizado
de maquina e informagdes de enriquecimento para a funcdo Near-RT RIC. O Non-RT RIC
pode também executar a funcao gerenciamento de recursos de radio inteligente em tempo
ndo real. Em contraponto, o Near-RT RIC, situado fora do SMO, € uma func¢ao l6gica que
permite o controle e otimizacdo quase em tempo real da RAN e seus recursos por meio
de coleta de dados refinada e a¢des em interfaces abertas e com lacos de controle na or-
dem de subsegundos. O Near-RT RIC hospeda um ou mais xApps, aplicativos projetados
para coletarem informacdes quase em tempo real e fornecerem controle sobre a RAN.
O controle € conduzido através das politicas e de informagdes enriquecidas fornecidos
pelo Non-RT RIC. As rApps fornecem servigos de valor agregado para apoiar e executar
otimizacao e operacdes de RAN.
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1.3.3. Plataformas para desenvolvimento de SMO

Open Source Management and Orchestration (OSM)’, Open Network Automa-
tion Platform (ONAP)® e Open Network Management System (OpenNMS)° sio as prin-
cipais plataformas de gerenciamento e orquestracao de cédigo aberto e disponiveis publi-
camente, que estdo sendo integradas a arquitetura O-RAN. Entretanto, a ONAP e a OSM
sdo as mais utilizadas atualmente e, portanto, mais detalhadas neste capitulo. Ambas sdo
plataformas abrangentes que permitem automagao e orquestracao em redes virtualizadas
e baseadas em software [Polese et al., 2023].

A plataforma Open Source MANO'? (OSM) foca a orquestragio de infraestru-
turas hibridas e hiperconvergentes, que consolidam todos os elementos de um centro de
dados tradicional, sendo as infraestruturas compostas por contéineres € maquinas virtu-
ais e diferentes tecnologias coexistentes. A Open Source MANO visa implantar uma
unica camada de orquestragdo e gerenciamento para a infraestrutura complexa das redes.
Além disso, visa aplicacdes futuras no contexto de um sistema de integracdo e entrega
continuas (CI/CD) DevOps para a virtualizacdo de funcdes de rede (Network Function
Virtualization — NFV). A OSM suporta a interface com vérios tipos de gerenciadores de
infraestruturas virtualizadas (Virtualized Infrastructure Manager — VIM), tais como nu-
vens privadas usando OpenStack e nuvens publicas na Amazon Web Services (AWS) ou
Microsoft Azure. A integracdo de diferentes VIMs permite que o consumo de recursos
nesses diferentes ambientes seja transparente para o usudrio através do OSM. O OSM
também suporta o estabelecimento de sobreposi¢do de conectividade interna e entre cen-
tros de dados explorando um sistema baseado em redes definidas por software (SDN).
Viérios controladores SDN sdo suportados, como ONOS, Juniper Contrail e Arista. O
OSM suporta nativamente a interacdo com infraestruturas nativas da nuvem, tal como
Kubernetes, e explora diferentes gerenciadores de aplicativos, tais como Helm!! e Juju!?.
Assim, o OSM age como uma interface Unica de gerenciamento e orquestracio da rede
facilitando a implantacdo de politicas e estratégias de otimizacdo de forma independente
da realizacdo das politicas sobre recursos fisicos ou virtuais.

A Figura 1.8 exibe a arquitetura da plataforma OSM. A OSM é mantida pela ETSI
e possui uma arquitetura leve e simples, com poucos mddulos. O objetivo da plataforma
OSM ¢ o desenvolvimento de um orquestrador de servigos de rede fim-a-fim para servicos
de telecomunicagdes. A plataforma OSM prové a Interface Norte Unificada (Northbound
Interface — NBI), baseada na especificacio ETSI GS NFV-SOL 005, que permite a con-
figuragcdo e o controle do ciclo de vida de servicos de rede e fatias de rede. Além disso,
o moédulo de Gerenciamento de Ciclo de Vida (LifeCycle Management - LCM) € res-
ponsdvel por gerenciar fungdes virtuais e fatias de rede, além de permitir a operacio de
controle de laco fechado em conjunto com o Médulo de Politicas (Policy Module — POL).
A comunicag¢do entre o LCM e o Orquestrador de Recursos (Resource Orchestrator —

"Disponivel em https://osm.etsi.org/.
8Disponivel em https://www.onap.org/.
Disponivel em https://www.opennms.cony/.
1OManagemem‘ ANd Orchestration (MANO).
"'Disponivel em https://helm.sh/.
2Disponivel em https:/juju.is/.
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Figura 1.8. Principais médulos e componentes da plataforma OSM. A interface
O1 é realizada pelos médulos LCM e POL. O barramento de comunicacao interno
é realizado pelo Apache Kafka. O modulo Interface Norte realiza a interface R1
da O-RAN.

RO) é realizada através do barramento de mensagens que utiliza o Apache Kafka'3. Por
fim, o Médulo de Monitoramento (Monitoring Module - MON) coleta métricas relacio-
nadas ao desempenho do sistema e as armazena na Base de Dados de Séries Temporais
(Time-Series Data Base — TSDB).

As funcionalidades da interface O1 sdo implementadas na plataforma OSM atra-
vés dos médulos LCM e POL, utilizando o Apache Kafka como o barramento de men-
sagens. A base de dados para o armazenamento de métricas de séries temporais € o
Prometheus'#, enquanto os demais dados sdo armazenados na base de dados SQL Mon-
goDB!. O Grafana'® prové a interface grafica para visualizacio dos dados.

A plataforma ONAP permite a orquestracdo e a automagdo em tempo real, ori-
entadas por politicas de funcdes de rede fisicas, virtuais e nativas da nuvem. Assim, a
plataforma habilita a automacao rdpida de novos servigos e o gerenciamento completo
dos ciclos de vida correspondentes. A ONAP prové agilidade ao oferecer suporte a mo-
delos de dados para implantacdo rdpida de servigos e recursos e ao fornecer um conjunto
comum de APIs REST northbound, abertas e interoperaveis, além de oferecer suporte a
interfaces orientadas a modelos para as redes. A plataforma ONAP agrega recursos in-
dependentes de servicos para projeto, criacdo e gerenciamento do ciclo de vida. Além
disso, combina a velocidade de abordagens DevOps/NetOps com os modelos e processos
formais que as operadoras de telecomunicac¢des exigem para introduzir novos Servigos e
tecnologias. A plataforma utiliza tecnologias nativas da nuvem, incluindo Kubernetes,
para gerenciar e implantar rapidamente seus componentes.

3Disponivel em https://kafka.apache.org/.
4Disponivel em https://prometheus.io/.
SDisponivel em https://www.mongodb.com/.
1®Disponivel em https://grafana.com/.
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Figura 1.9. Principais modulos e componentes da plataforma ONAP. A plataforma
é complexa e apresenta médulos especializados alinhados com as definigoes da
0O-RAN Software Community para plataformas de Gerenciamento e Orquestracao
de Servicos (SMO).

A Figura 1.9 exibe a arquitetura da plataforma ONAP. A plataforma ONAP prové
integracdo nativa com projetos tais como Kubernetes, Akraino, Acumos e OpenDaylight,
por serem todos projetos mantidos pela Linux Foundation. Acima da arquitetura, hé a
NBI para que os operadores configurem os médulos existentes na plataforma. O Gerente
de Operacdes ONAP (ONAP Operations Manager — OOM) é o médulo responsavel pela
orquestracao fim-a-fim, gerenciamento € monitoramento do ciclo de vida dos componen-
tes existentes na plataforma ONAP. Esse mddulo realiza um papel similar ao mddulo
LCM da plataforma OSM. Suas mensagens sdo enviadas através do barramento de mi-
crosservicos. O Inventdrio Ativo e Disponivel (Active and Available Inventory — AAI)
prové a visualizagcdo dos recursos do sistema e servigos em tempo real. Outros modulos
como o Controlador SDN (SND Controller — SDNC), Automacgao de Controle de Laco
(Control Loop Automation — CLAMP), Servigo de Orquestragdo (Service Orchestration —
S0O), Controlador de Aplicacdo (Application Controller — APPC) e Controlador de Fun-
cdo Virtual (Virtual Function Controller — VFC) permitem a automacdo do controle de
laco fechado na plataforma.

O microsservico Common Controller Software Development Kit (CCSDK) € res-
ponsavel por implementar as funcionalidades de politicas de servi¢o e do adaptador da
interface Al na plataforma ONAP. O médulo SDNC também faz parte do adaptador da
interface, sendo parte necessdria para a comunicacdo do SMO com as APIs Al do Near-
RT RIC [Bonneau e Keeney, 2022]. As mensagens da interface sdo enviadas e recebidas
por meio dos Roteadores de Dados e Mensagens (Message & Data Routers — DMaaP) e
interfaces API REST para a configuracao de politicas.

A comparacdo entre as arquiteturas OSM e ONAP permite observar que a pla-
taforma ONAP € mais complexa, com diversos modulos e componentes que inexistem
na plataforma OSM. Os mdédulos na plataforma ONAP realizam servicos especificos, en-
quanto os médulos da plataforma OSM atendem diversas necessidades. A plataforma
OSM ¢ leve e menos complexa do que a plataforma ONAP, porém seu desenvolvimento
para oferecer funcionalidades de SMO ainda estd em um estdgio inicial. Por essa razao a
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plataforma ONAP ¢é adotada como a solugdo de SMO pela OSC [OSC, 2022], uma cola-
boragado entre a Linux Foundation e a O-RAN Alliance [Polese et al., 2023]. Como pode
ser destacado nas duas arquiteturas, atualmente a documentacao da OSC nao padroniza a
integracdo de médulos de ambas as plataformas com relacio a Interface O2 que deve ser
oferecida por plataformas SMO.

A plataforma OpenNMS permite a visualizagdo e o monitoramento em tempo real
de redes locais e remotas. Para isso, a plataforma utiliza ferramentas similares as adotadas
pela plataforma OSM, como Apache Kafka, ElasticSearch, Grafana e Kibana. Entretanto,
a principal atividade foca o monitoramento das atividades de rede para deteccao de intru-
sdo, diferentemente das plataformas OSM e ONAP que oferecem servicos mais amplos
relacionados a orquestracdo do ambiente. A plataforma possui integracdo com o Open-
Daylight para o suporte a SDN e ndo possui suporte a NFV. Além disso, a plataforma
fornece a Arquitetura para Habilitacdo de Aprendizado e Correlacido (Architecture for
Learning Enabled Correlation — ALEC), que integra funcionalidades de aprendizado de
maquina ao ambiente, a fim de automatizar a andlise de eventos de rede. Os dados cole-
tados sdo armazenados em uma base de dados de série temporal Cassandra!” e os dados
do niicleo da plataforma sio armazenados na base de dados PostgreSQL'®. Atualmente a
plataforma disponibiliza duas opc¢des de instalagdo: Horizon, uma versdo gratuita e com
as funcionalidades mais novas, e a Meridian, a versdo estdvel que possui suporte por meio
de uma assinatura anual.

A Tabela 1.4 exibe uma comparacdo entre os componentes utilizados
pelas principais plataformas de SMO para oferecer os servicos das interfa-
ces [Skorupski e Brakle, 2020].

1.4. Propostas para Controle e Aprendizado na Arquitetura O-RAN

O controle e aprendizado em uma RAN pode atuar nas escalas de tempo Non-RT,
Near-RT e tempo real (RT), como visto na Secdo 1.2. A orquestracdo de servicos e re-
cursos € executada por rApps, que sdo aplicacdes do Non-RT RIC. Essas rApps visam
realizar acdes que impactam uma grande quantidade de dispositivos e usudrios, comple-
mentando e configurando as xApps [Polese et al., 2023]. As xApps, por sua vez, confi-
guram O-CUs, O-DUs e O-RUs. Um exemplo disso € a alocacdo de fatias de rede. Uma
fatia de rede consiste em um conjunto isolado de recursos para atender os requisitos de
um determinado servico [Popovski et al., 2018]. Esses recursos podem ser computacio-
nais, como processamento, armazenamento € memoria utilizados pelas O-CUs e O-DUs,
além de comunicacdo, como alocacdo de PRBs (Physical Resource Blocks) nas RBSs.
Um PRB € a menor unidade de alocacdo do enlace de radio de uma rede celular, com-
posto por subportadoras alocadas em uma determinada frequéncia e durante um intervalo
de tempo [Chiarello et al., 2021]. A alocagado de recursos para cada fatia € uma atribuicao
das xApps. Entretanto, as rApps, por terem uma visdo global da rede, influenciam as
decisdes das XApps.

Devido aos mecanismos de isolamento inerentes, o fatiamento de redes permite
que servicos com diferentes requisitos de qualidade de servigo (Quality of Service — QoS)

"Disponivel em: https://cassandra.apache.org/
8Disponivel em: https://www.postgresql.org/
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Tabela 1.4. Mapeamento das interfaces do SMO em plataformas de gerencia-
mento e orquestracao.

Con;gzgente Protocolo ONAP OSM OpenNMS QOutras
Terminagdo O1 Cliente ODL / CCSDK/ OpenDaylight
NetConf/YANG | NetConf/YANG SDNC Apache Karaf

Terminag@o . Coletor VES

Ol VES Servidor VES | . letor HV-VES
Painel O1 Aplicagdo Web ODLUX
Barramento de Apache Apache
Mensagens DMaaP Kafka Kafka Apache Kafka
Base de Dados - . MongoDB | ElasticSearch | FElasticSearch
Persistente SQL e Nao-SQL ElasticSearch ou SQL MariaDB MariaDB
Prov1510na.mento e
de Servicos
Otimizacdo OOF
Politica Politica
Andlise de Dados DCAE Acumos
Inventério REST A&AI ElasticSearch
Servidor de
Certificagio AAF Keystore
Registro Elastic ElasticSearch Elast}cSearch
Kibana
Painel de L .
Registro Aplicagdo Web Kibana

possam coexistir na RAN [Popovski et al., 2018]. A ITU (International Telecommunica-
tion Union) define trés classes de servigos do 5G que podem, por exemplo, estabelecer
os requisitos de uma determinada fatia, que sao eMBB (enhanced Mobile Broadband),
URLLC e mMTC (massive Machine Type Communication) [Popovski et al., 2018]. A
classe eMBB suporta aplicacdes que necessitam de uma comunicagdo estdvel com alta
vazdo, como streaming de video e jogos imersivos. A URLLC suporta aplicagdes que
geram pacotes pequenos, mas que necessitam de uma laténcia de transmissao muito baixa
e com alta confiabilidade, como veiculos autdonomos e cirurgia remota. Por fim, a mMTC
suporta uma grande quantidade de dispositivos que enviam de forma esporddica peque-
nos pacotes a RBS, como em aplicacdes de Internet das Coisas [Motalleb et al., 2023]. O
controle e aprendizado da arquitetura O-RAN pode atuar, por meio de rApps e XApps,
para garantir os requisitos de QoS dessas diferentes classes de servigos.

Apesar de a arquitetura O-RAN ser preparada para suportar controle em todas
as escalas de tempo, no momento da escrita deste capitulo ainda ndo ha especificacdo
da O-RAN para aplicagdes RT. H4, porém, iniciativas para padronizd-las por meio das
dApps [D’Oro et al., 2022]. Esta secdo tem como objetivo descrever propostas em cada
uma das trés escalas de tempo, exemplificando o uso da arquitetura O-RAN. Demais
tendéncias e desafios de pesquisa sdo apresentados na Secdo 1.5.

1.4.1. Non Real Time (Non-RT)

Diversos trabalhos da literatura propdem rApps € XApps para orquestrar Servicos e
recursos na arquitetura O-RAN. D’Oro et al. propdem a rApp OrchestRAN para orques-
trar a inteligéncia em uma infraestrutura O-RAN [D’Oro et al., 2022]. A orquestrag¢do da
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inteligéncia relaciona-se a tarefas como treinar e escolher os modelos de ML/AI utiliza-
dos e definir quais locais da infraestrutura instald-los, de forma a atender as requisicoes
da operadora. A Figura 1.10 mostra uma visdo geral da OrchestRAN. Essa rApp recebe
requisicoes da operadora, que podem ser relacionadas a implantacdo de funcionalidades
como fatias de rede e escalonamento do enlace. A atuacdo para satisfazer as requisi-
¢des pode ser diretamente nas O-CUs, O-DUs ou O-RUs!?, quando se trata de operagdes
que influenciam o controle em tempo real, como modelos que realizam gerenciamento
de feixe [Polese et al., 2021]. Em operagdes que influenciam o Near-RT RIC, como no
gerenciamento das fatias de redes [Motalleb et al., 2023], a OrchestRAN interage com as
xApps na interface Al. A OrchestRAN também pode interagir, por exemplo, para ob-
ter informagdes dos componentes da infraestrutura. Como mostrado na Figura 1.10, a
OrchestRAN possui quatro médulos principais, descritos a seguir.

Outros componentes

OrchestRAN | Catalogo Abstragdo da da infraestrutura
de ML/AI Infraestrutura N N
Near-RT Rle} Outras J
Requisi¢des rApps

da operadora Coletor de W Mecanismo W s = =
k Requisigc”)esj ‘ de OrquestragéoJ j [HO-CUS} [&O-DUSJ [&O-RUS}

Figura 1.10. Visao geral da OrchestRAN. A rApp recebe requisicoes da operadora
e utiliza seu mecanismo de orquestracao para escolher quais modelos serao ins-
tanciados em quais localidades. Esses modelos sao utilizados para implementar
as funcionalidades solicitadas. Adaptada de [D’Oro et al., 2022].

* Abstracdo da infraestrutura. Este mddulo coleta informagdes sobre a infraes-
trutura e cria uma abstracao de alto nivel a ser usada pelo Mecanismo de Orques-
tracdo. Para tal, cria-se uma arvore na qual a raiz é o Non-RT RIC que executa
a OrchestRAN e os demais nés sdo os Near-RT RICs, as O-CUs, as O-DUs e as
O-RUs. Os enlaces desse grafo representam as conexdes entre 0s componentes € 0
grafo pode ser usado para modelar a alcangabilidade entre um componente e outro.
Por exemplo, € possivel verificar se informagdes do sinal de rddio de uma O-RU
especifica podem ser obtidas por um determinado n6 que executa um Near-RT RIC.

» Catalogo de ML/AI Neste médulo estdo descritos os modelos de ML/AI pré-
treinados, que realizam tarefas de inferéncia. Assim, para cada modelo, h4 infor-
macdes sobre as funcionalidades as quais estdo associados, como escalonamento
de enlace e handover; quais entradas recebem, por exemplo, medidas de vazdo e
de tamanho de buffer; seus indicadores de desempenho, como acuricia em uma
determinada funcionalidade; e aos recursos que necessitam para executar, COmo
a quantidade de nucleos de CPU. A entrada necessaria para um modelo pode ser
obtida diretamente no né no qual estd instanciado ou € possivel recebé-la remota-
mente utilizando as interfaces da O-RAN. Entretanto, o envio remoto de dados de
entrada pode inserir uma sobrecarga na rede. Dessa forma, o Catdlogo de ML/AI

19 Apesar de haver propostas na literatura, como as dApps [D’Oro et al., 2022], que atuam em tempo real,
a arquitetura O-RAN ainda ndo especifica esse tipo de aplicagdo. Assim, assume-se que a OrchestRAN
conecta-se diretamente as O-CUs, O-DUs ou O-RUs, e ndo utilizando interfaces com dApps.
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também possui, para cada combinacdo de modelo e funcionalidade, um indicador
de adequacdo dessa combinacdo para um determinado né. Por exemplo, modelos
para gerenciar o feixe precisam de informagdes facilmente obtidas na O-RU, mas
que podem sobrecarregar a rede caso sejam enviados para um Near-RT RIC.

* Coletor de Requisicoes. Este modulo recebe as requisi¢des da operadora, que
especificam quais funcionalidades devem ser instaladas em quais n6s. Além disso,
para cada combinacdo funcionalidade-né, deve-se informar qual é o desempenho
esperado, quais sdo os requisitos de tempo de resposta e qual € o conjunto de nds-
fonte que podem fornecer os dados de entrada do modelo.

* Mecanismo de Orquestracao. Este médulo resolve o problema de orquestragao
a partir das informacdes recebidas pelos demais médulos. Esse problema deve es-
colher, para cada combinacdo funcionalidade-n6 de cada requisi¢do, qual n6 e qual
modelo instanciado nesse né serdo utilizados para a combinacdo. E importante no-
tar que o n6 em que o modelo € instanciado pode ser diferente do n6 em que a fun-
cionalidade é oferecida. Além disso, um determinado modelo em um né pode ser
utilizado para oferecer funcionalidades em diferentes nds, tornando mais eficiente
o uso de recursos. Cada requisi¢do possui um valor associado. Assim, o problema
de orquestracdo € modelado como um ILP (Integer Linear Programming) binario
que possui o objetivo de maximizar o valor total oferecido pelo atendimento das
requisi¢oes. Caso todas as requisicdes possuam o mesmo valor, esse objetivo pode
ser entendido como maximizar o nimero de requisi¢des atendidas. As restri¢des
que o problema lida considera fatores como requisitos de desempenho e recursos
disponiveis na infraestrutura.

O trabalho da OrchestRAN mostra que o problema de orquestracdo é NP-dificil e
propde algoritmos para solucioné-lo de forma eficiente. Além disso, implementa diversos
mecanismos para instanciar contéineres para executar funcionalidades e modelos. A pro-
posta é validada experimentalmente em um ambiente com 7 RBSs e 42 UEs na plataforma
Colosseum [Bonati et al., 2021b].

Bonati ef al. propdem o arcabougo NeutRAN para um cenério de infraestrutura
hospedeira neutra [Bonati et al., 2023a]. Esse tipo de infraestrutura consiste em espectro
e componentes da RAN oferecidos por um provedor para diversas operadoras. Assim, as
operadoras alugam recursos do provedor. Esses recursos sdao entdo compartilhados por
diversas operadoras, reduzindo o custo da infraestrutura. O compartilhamento € realizado
por meio de virtualizacao de O-CUs, O-DUs e O-RUs, além de configuragdo de fatias de
rede. O objetivo do NeutRAN € entdo automatizar o compartilhamento da infraestrutura
entre multiplos inquilinos, permitindo rdpida implantacdo e gerenciamento de RANs que
atendam suas necessidades. A Figura 1.11 apresenta uma visao geral do NeutRAN, que é
composto por rApps, XApps, centros de dados de borda e outros componentes auxiliares.
O provisionamento de uma RAN segue os seguintes passos identificados na figura:

1. Submissao de requisicoes. Nesta etapa, as operadoras inquilinas submetem suas
requisicoes. Nessas requisi¢des, especificam-se requisitos como as dreas geogra-
ficas que devem ser cobertas, a quantidade de espectro necessdria, a duracdo da
alocacgdo e o nivel de tolerancia a falhas exigido.
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Figura 1.11. Visao Geral do NeutRAN. As operadoras inquilinas solicitam o pro-
visionamento de uma RAN em uma infraestrutura hospedeira neutra. O Non-RT
RIC, por sua vez, executa o mecanismo de otimizacao para provisionar a RAN vir-
tualizada. A partir das decisdes desse mecanismo, o Near-RT RIC realiza a confi-
guracao e inicializacao de servicos para completar o provisionamento. Adaptada
de [Bonati et al., 2023a].

2. Execucao do mecanismo de otimizacao. A rApp do mecanismo de otimizacao do
NeutRAN recebe as requisi¢des e define as politicas de alocacio a serem enviadas
aos centros de dados de borda. A otimizagao executa o problema do hospedeiro neu-
tro, modelado como um QCQP (Quadratically Constrained Quadratic Program).
Esse problema utiliza os requisitos dos inquilinos e a disponibilidade da infraes-
trutura e do espectro para, da mesma forma que a OrchestRAN, atender o maior
nimero possivel de requisi¢des, considerando o valor associado a cada uma. Como
o problema é NP-dificil, o trabalho usa técnicas para reduzir o nimero de varidveis
e transformar expressdes quadraticas em lineares. As requisicdes recebidas pela
rApp sdo armazenadas em um buffer. A cada intervalo de A segundos, o problema
tenta atender a todas as requisi¢des ja armazenadas. As requisicdes ndo atendidas
permanecem armazenadas para o proximo intervalo ou sdo removidas pelas suas
operadoras correspondentes.

3. Envio de politicas. Apds a finalizagdo de um intervalo de otimizagdo, a rApp envia
as politicas para os centros de dados de borda pela interface O2. Essas politicas in-
cluem, para cada requisicdo, especificagdes sobre a frequéncia e banda do espectro
das O-RUs, recursos computacionais das O-CUs e O-DUs virtualizados, além de
quais células sdo utilizadas.

4. Inicializaciao de servico na O-Cloud. Nesta etapa, utiliza-se um orquestrador de
contéiner, o OpenShift?’, para alocar componentes da O-Cloud de acordo com as
politicas recebidas. Esses componentes sdo a RAN virtualizada (isto é, O-CUs
e O-DUs), Near-RT RICs, a rede de nucleo e xApps especificas dos inquilinos.

2ODisponivel em https://www.redhat.com/en/technologies/cloud-computing/openshift



Para cada requisi¢do instancia-se um cluster de microsservicos com os diversos
componentes.

5. Provisionamento completo. Nesta etapa os servicos requisitados pelos inquilinos
sdo completamente provisionados. Por exemplo, configuram-se fatias de redes para
inquilinos diferentes que compartilham o mesmo espectro.

6. Execucdo de servicos de monitoramento. Para fornecer a automagdo do
NeutRAN, € necessdrio provisionar servigos de monitoramento. Assim, esta etapa
visa instanciar XApps e rApps para verificar frequentemente o estado dos clusters
de microsservicos e das células, além de se recuperar automaticamente de falhas.

O NeutRAN ¢ avaliado experimentalmente em um protétipo com 4 RBSs e 10
UEs de trés diferentes inquilinos. Os resultados mostram, por exemplo, que € possivel
instanciar uma infraestrutura para um inquilino em aproximadamente dez segundos. Isso,
por exemplo, facilita a criacdo de RANs virtualizada paras suprir demandas tempordrias.
Além disso, mostram-se ganhos de vazado para os usudrios da rede devido ao uso eficiente
da infraestrutura. Essa eficiéncia ocorre gragas ao uso de virtualizagdo, automacao do
provisionamento, otimiza¢ao de recursos da RAN e compartilhamento do espectro.

Uma rApp do Non-RT RIC também pode atuar para enriquecer informacdes para
o Near-RT RIC. Por exemplo, um Non-RT RIC pode ser o ponto central de uma estratégia
de aprendizado federado (Federated Learning — FL). No FL, € possivel treinar um mo-
delo global a partir da interagdo com modelos distribuidos, sem a necessidade de coletar
os dados locais [Neto et al., 2020, Ramos et al., 2021]. Os diversos trabalhos de FL em
O-RAN diferem em relacdo aos objetivos e componentes desenvolvidos, mas, em geral,
utilizam uma arquitetura similar a da Figura 1.12. Em uma infraestrutura O-RAN, um
Non-RT RIC pode executar uma camada de federacdo que recebe vetores de parametros
de diversos modelos locais, instanciados em Near-RT RICs distribuidos pela infraestru-
tura. A partir desses modelos, essa camada executa uma estratégia de federacdo, como
realizar a média dos parametros recebidos, gerando um modelo global. O Non-RT RIC
pode, entdo, estar em um servidor na nuvem central, enquanto os Near-RT RICs estio
em nuvens regionais [Bonati et al., 2021a]. Cada Near-RT RIC pode ser responsavel pelo
controle da RAN de uma determinada localidade por meio da interagdo com O-CUs ou
O-DUs pela interface E2 [Singh e Khoa Nguyen, 2022]. A camada de federacdo, apds
aplicar a estratégia de federacdo com os vetores recebidos, envia o modelo global para
os Near-RT RICs via interface Al. Os Near-RT RICs, por sua vez, utilizam o vetor de
parametros do modelo global como seus pesos iniciais de uma nova etapa de treino, que
podem utilizar novos dados de entrada vindos da interface E2. Esse treino gera um novo
vetor de parametros em cada Near-RT RIC, que pode ser enviado novamente para o Non-
RT RIC pela interface Al. Esse processo repete-se até atingir a convergéncia do modelo
centralizado. O FL permite entdo que um modelo seja treinado com informacdes de di-
versos nos locais sem que esses enviem seus dados brutos para o ponto central. Assim,
Near-RT RICs de diferentes provedores podem colaborar sem violagdo de privacidade.
Além disso, o envio apenas de vetores de parametros diminui o trafego na rede em com-
paracdo ao envio de dados brutos, podendo acelerar o processo de convergéncia e diminuir
a sobrecarga de controle.
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Figura 1.12. Exemplo de arquitetura de FL. Os Near-RT RICs treinam modelos
locais e enviam seus parametros ao Non-RT RIC. A camada de federacao do
Non-RT RIC executa uma estratégia de federacao, agregando os parametros re-
cebidos e enviando aos Near-RT RICs. A partir desses parametros, os Near-RT
RICs treinam um novo modelo local.Adaptada de [Rezazadeh et al., 2023].

Um exemplo de uso de FL € o trabalho de Singh e Nguyen, que visa treinar mode-
los para orquestrar recursos das fatias de rede [Singh e Khoa Nguyen, 2022]. No exemplo
apresentado no trabalho, utiliza-se um modelo para predizer o trafego nas fatias de rede,
podendo ser usado para dimensionar os recursos para cada uma e definir politicas apro-
priadas. No cendrio considerado por Singh e Nguyen, os O-CU-CPs enviam, por meio
da interface E2, dados de telemetria das fatias para seus Near-RT RICs associados. Cada
Near-RT RIC estd em uma infraestrutura de borda e treina localmente um modelo com
base nesses dados. Para realizar a estratégia de FL, os Near-RT RICs interagem com
o Non-RT RIC utilizando a interface Al. Como uma iteracdo entre Near-RT RICs e o
Non-RT RIC consome recursos de processamento e rede, é necessario escolher uma fra-
cdo dos possiveis nds que participardo do treinamento. Assim, o trabalho de Singh e
Nguyen lida com o desafio de escolher quais Near-RT RICs participardo de uma iteracao
de treinamento. Para tal, propdem o O-RANFed que, além de escolher os nés que par-
ticipardo de uma iteracao, aloca os recursos de rede e processamento necessarios para o
treinamento. A escolha de nds e alocacao de recursos sao realizadas por problemas de oti-
mizac¢do formulados e resolvidos no trabalho. Os autores também propdem, em outro tra-
balho, 0o MCORANFed (Momentum Compressed O-RANFed) [Singh e Nguyen, 2022].
A proposta é baseada no O-RANFed, mas realiza compressdo de dados para tornar mais
eficiente o envio de pardmetros dos Near-RT RICs para o Non-RT RIC. O objetivo nesse
caso € reduzir o tempo de treinamento sem a necessidade de alocar mais recursos de rede.

Rezazadeh et al. utilizam uma estratégia de aprendizado por refor¢o profundo
federado (Federated Deep Reinforcement Learning — FDRL) para escolher a alocagdo de
PRBs em cada uma das RBSs utilizadas por uma fatia de rede [Rezazadeh et al., 2023].
Uma estratégia centralizada, localizada no Non-RT RIC, pode gerar alto trafego na infra-
estrutura (por exemplo, nas interfaces A1), pois exige uma visao completa da rede. Além
disso, o célculo centralizado pode levar a problemas de escalabilidade do algoritmo de
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alocacdo. Assim, para uma determinada fatia, Rezazadeh et al. propdem o uso de um
agente associado a cada uma das RBSs. Em uma fatia, cada agente executa no Near-RT
RIC relacionado a sua RBS e toma decisdes locais. Cada fatia possui a prépria camada de
federagdo e agentes que colaboram por meio dessa camada, instanciada no Non-RT RIC.
Assim, ndo hd comunicag¢do entre os agentes de diferentes fatias nem entre suas camadas
de federac@o. Dentro de uma fatia, o objetivo € escolher a alocacdo de PRBs em cada RBS
de forma a atender os requisitos de vazao e de laténcia. A vazdo € considerada como a
demanda agregada de todos os usudrios da fatia. A laténcia € o tempo médio que o trafego
de uma fatia precisa esperar em uma fila antes de ser atribuido a um PRB. Essa espera é
necessaria visto que o espectro é compartilhado por diferentes fatias em uma RBS.

Considerando o uso de uma arquitetura como a da Figura 1.12 em cada fatia, cada
Near-RT RIC da fatia possui um agente que colabora com os outros agentes por meio de
uma camada de federagdo localizada no Non-RT RIC. O agente executa uma estratégia de
aprendizado por refor¢o para escolher, no seu RBS, o nimero de PRBs alocados em um
determinado instante para a fatia. No aprendizado por refor¢o, um agente realiza acdes
em um ambiente que levam a mudangas de estado. Essas a¢gdes recebem como retorno
recompensas ou puni¢des [Santos Filho et al., 2020]. Na proposta de Rezazadeh et al., a
acdo de uma agente consiste em quantos PRBs serdo alocados para a fatia para o PRB
associado no intervalo de tempo de decisdo [Rezazadeh et al., 2023]. Os estados sao as
medidas realizadas na RBS nesse intervalo, que consiste em uma tupla com a relacio
sinal-ruido (Signal-to-Noise Ratio — SNR) média observada pelos usudrios da fatia, o
volume de trafego e a laténcia desses usudrios. A recompensa utiliza esses estados para
punir acdes que levem a uma subutilizagdo ou sobrecarga do enlace de radio. Dessa forma,
tenta-se calcular a correta alocagdo de PRBs necessdria para os usudrios da fatia.

Os algoritmos de aprendizado por reforco estimam a recompensa de uma agao
a partir de um estado e escolhem as acdes a serem tomadas de forma a maximizar a
recompensa ao longo do tempo [Filho et al., 2022]. Diversos algoritmos podem ser uti-
lizados para estimar essa recompensa. Rezazadeh et al. utilizam o mecanismo Dou-
ble Deep Q-Network (DDQN), que possui duas redes neurais para realizar as estimati-
vas [Van Hasselt et al., 2016]. Cada agente possui suas proprias redes neurais. Os para-
metros dessas redes sdo periodicamente enviados para a camada de federacdo pela inter-
face Al. Essa camada, por sua vez, utiliza uma estratégia de federacdo, como realizar
a média dos parametros recebidos, para gerar o modelo global. Em seguida, os agentes
sdo atualizados com esse modelo. Entretanto, alguns agentes podem possuir demandas
de trafego e padrdes de mobilidade de usudrios muito diferentes entre si, ndo devendo
colaborar na estratégia de FDRL. Assim, o trabalho também propde um algoritmo de
clusterizagdo para escolher dinamicamente quais grupos de agentes irdo colaborar entre
si pela camada de federagdo. Esse algoritmo executa no Non-RT RIC que, utilizando a
camada de federacdo, calcula um modelo global para cada cluster da fatia de rede. O
trabalho é validado por meio de simulagdes que mostram que uma estratégia que nao
considera a clusterizacdo, isto €, usando o modelo de todos os agentes da fatia, possui
problemas de convergéncia. Logo, dada a heterogeneidade das demandas das RBS, nio
ha um modelo unico que satisfaca todos os agentes da fatia. Assim, mostra-se que a clus-
terizacdo torna os agentes de um mesmo cluster mais especializados em um determinado
padrao de trafego, facilitando a convergéncia dos modelos.
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1.4.2. Near Real Time (Near-RT)

O controle da RAN na escala de tempo “préxima ao tempo real” (Near-RT) diz
respeito a operagdes que devem ocorrer na ordem de dezenas de milissegundos até 1 se-
gundo. As operagdes acima de 1 segundo sdo consideradas Non-RT. O controle nesta
escala de tempo é implementado por xApps do Near-RT RIC que interage com dois com-
ponentes das gNBs, a O-CU e a O-DU. Um controlador Near-RT pode estar associado
com diversas gNBs. Assim, as decisdoes tomadas podem afetar milhares de usudrios.
Diferentes estratégias de aprendizado de mdquina sdo propostas na literatura para a in-
teligéncia do Near-RT RIC, tais como redes neurais profundas e redes neurais de grafos
(Graph Neural Networks — GNNs).

Bonati et al. [Bonati et al., 2021a] demonstram o funcionamento do controle
Near-RT realizando experimentos no testbed Colosseum, uma implementacao experimen-
tal que contém diversos elementos da O-RAN para emulacdo de cendrios proximos aos
reais. O controle € realizado através da implementacdo de xApps executando em um Near-
RT RIC. O objetivo do controlador implementado € a otimizacgdo das politicas de escalo-
namento utilizadas em diferentes fatias de rede. Agentes de aprendizado profundo (Deep
Reinforcement Learning — DRL) executando nas XApps sao responsaveis por selecionar a
melhor politica de escalonamento para cada fatia de rede. Os agentes DRL sdo treinados
com dados sobre diferentes métricas de desempenho da rede, como vazdo e taxa de erro
de bit; informagdes sobre o estado dos elementos de rede, como tamanho de filas de trans-
missdo, SINR, informacao de qualidade do canal (Channel Quality Indicator — CQI), e
estratégias de alocacdo de recursos (fatiamento e escalonamento) [Bonati et al., 2021a].

Na configurag¢do experimental, hd 4 RBSs e 40 UEs distribuidos em um cendrio
urbano (Roma, Itdlia). As localizacdes das RBSs sdo extraidas a partir da localizacdo de
células em operacdo. Cada UE € associado de forma estética a uma fatia de rede, podendo
requisitar trés tipos de servico: eMBB, URLLC ou mMTC. As RBSs proveem os servigos
nas fatias de rede utilizando politicas de escalonamento, podendo ser estas proportionally
fair (PF), waterfilling (WF) e round robin (RR). O nimero de PRBs alocados para cada
fatia de rede também pode variar ao longo do tempo. Cada agente € responsavel pelo
controle de uma fatia de rede em uma RBS, sendo assim, 12 agentes DRL sdo executados
como xApps no Near-RT RIC. Por meio da interface O-RAN E2, os agentes recebem mé-
tricas de desempenho relativas a fatia de rede sob seu controle. O agente utiliza uma rede
neural com 5 camadas e 30 neurdnios para determinar a melhor politica de escalonamento
(PF, WF ou RR) ao longo do tempo. Essa politica € informada a RBS correspondente,
através do envio de mensagens de controle utilizando a interface E2. A recompensa dos
agentes depende do servigo considerado: agentes eMBB e mMTC sdo treinados para ma-
ximizar a vazdo obtida pelos UEs, enquanto agentes URLLC sio treinados para minimizar
a laténcia experimentada, por exemplo alocando PRBs o mais rapidamente possivel.

Orhan et al. propdem uma estratégia de gerenciamento de conexao inteligente
para atribuir usudrios a células considerando a vazdo da rede, a cobertura da célula e o ba-
lanceamento de carga [Orhan et al., 2021]. O principal diferencial da proposta de acordo
com os autores € que normalmente a estratégia de conexdo e reconexao a células, quando
o UE se movimenta, € realizada pelo proprio UE. Uma técnica bastante usada € o UE me-
dir a poténcia de referéncia do sinal recebido (Received Signal Reference Power — RSRP).
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A medida que o UE se movimenta, a RSRP da célula a qual esta conectado diminui. Outra
célula (RBS) vizinha é selecionada pelo UE de acordo com a RSRP observada. A ideia é
que a escolha da préxima célula leve em consideragao também a capacidade da infraestru-
tura de rede, ndo somente a visdo local dos UEs que pode levar a RBSs sobrecarregadas.
Assim, os autores propdem uma estratégia de gerenciamento de conexdes que executa no
Near-RT RIC ciente da carga da rede.

Existem propostas que utilizam GNNs [Capanema et al., 2022] e aprendizado por
reforco para escolher a préxima célula. A modelagem € feita considerando-se uma abs-
tracdo da O-RAN onde RBSs e UEs sdo nds do grafo e a qualidade dos enlaces sem-fio
¢ representada pelos pesos dos enlaces do grafo. Para levar em conta a carga na infra-
estrutura de rede, etiquetas sdo associadas a nés, e enlaces refletem condi¢des de carga,
qualidade do canal, taxa média dos UEs, entre outros. Utilizando o aprendizado por re-
forco e GNNs sdo realizadas as decisdes de handover dos UEs. Os autores propdem uma
estratégia de Q-learning profundo, onde a funcdo Q é aprendida a partir das instancias
de UEs e células implantadas e da recompensa obtida de cada configuracdo de rede. O
objetivo nesse modelo € obter a melhor funcdo Q, capturada através da GNN. A cada
passo da busca pela solucdo 6tima, o estado atual corresponde ao grafo de conexdo entre
UEs e células atual, a acdo tomada € conectar ou desconectar um UE de uma célula, e
a recompensa ¢ definida como a fun¢ao de utilizacdo da rede apds a tomada desta acao.
A proposta € avaliada através de simulacOes, com redes entre 3 e 9 células, e 20 a 60
UEs, demonstrando o ganho em termos de vazdo, balanceamento de carga e cobertura
comparados a utilizacdo de uma estratégia gulosa onde a tomada de decisdo de conexdo é
realizada de forma completamente distribuida pelos UEs.

Como visto na Secdo 1.4.1, o Non-RT RIC pode ser utilizado para aplicar estra-
tégias de FL em modelos dos Near-RT RICs. De forma similar, um Near-RT RIC pode
ser utilizado para aplicar FL. em modelos que atuam em tempo real. Um dos exemplos é
o uso de aprendizado federado para realizar controle de acesso de UEs [Cao et al., 2022].
O controle de acesso, ou associagdo, de UEs consiste em selecionar a qual RBS um UE
se conectara em um determinado instante. Tradicionalmente, um UE toma decisdes de
associacdo escolhendo a RBS que possui o RSS (Received Signal Strength) mais forte.
Entretanto, essa estratégia pode levar a handovers frequentes, visto que o sinal pode ter
alta variacdo. Além disso a estratégia pode levar a sobrecarga de uma RBS, visto que um
alto RSS pode torna-la atrativa para muitos UEs [Cao et al., 2022]. Ha diversas propostas
na literatura para solucionar esse problema, que consideram a tomada de decisdes pela
propria RBS ou pela interacdo entre as diversas RBSs de uma regido. Entretanto, Cao et
al. [Cao et al., 2022] consideram que, no caso da O-RAN, a decisdo deva ser tomada pelo
UE. Isso justifica-se pois, dada a desagregacdo e flexibilidade da O-RAN, muitas RBSs
podem estar disponiveis em uma regido. Assim, a intera¢do entre RBSs pode ser custosa
em termos de sinalizacdo e complexidade dos algoritmos de decisdo.

O objetivo do trabalho de Cao et al. € propor um esquema para o UE esco-
lher, em um determinado intervalo de tempo, qual RBS e quais PRBs serdo utiliza-
dos [Cao et al., 2022]. Essa escolha deve ser feita de forma a maximizar sua vazao de
downlink e minimizar a frequéncia de handovers. Para tal utiliza-se uma estratégia de
FDRL. As ac¢des da estratégia especificam, em cada intervalo de tempo, qual RBS deve
ser usada e quais PRBs sdo alocados no downlink. A partir da definicao dessas acoes, o
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UE solicita a alocagdao de PRBs a RBS selecionada. Essas acdes levam a um estado que
possui cinco componentes. Os dois primeiros indicam a utilizacdo, em termos de UEs
associados, das RBSs e dos PRBs. Ha também dois componentes indicando o nivel de
RSS das RBSs e dos PRBs. O udltimo componente indica a vazao do UE. A recompensa
visa aumentar a vazao dos UEs e punir os handovers. O nivel de puni¢do depende de um
parametro que pesa a importancia da frequéncia baixa de handovers em relagdo a vazao.

Assim como o trabalho de Rezazadeh et al., abordado na Sec¢ado 1.4.1, Cao et al.
utilizam a estratégia DDQN de aprendizado por reforco, na qual duas redes neurais pro-
fundas sdo utilizadas por cada UE. O FDRL € entao utilizado para que os UEs colaborem,
via Near-RT RIC, na melhoria do modelo. O uso de aprendizado por reforco € justificivel
pois, em uma regido controlada pelo mesmo Near-RT RIC, as decisdes dos UEs interfe-
rem entre si. Apesar de cada UE tomar decisdes locais, o FDRL permite que o sistema seja
capaz de convergir para uma melhoria global da vazdo dos UEs. Na estratégia de FDRL
de [Cao etal., 2022], os UEs enviam parametros para o Near-RT RIC que, por sua vez,
constréi um modelo global. Assim como diversas propostas de FL. em O-RAN, Cao et al.
propdem um mecanismo para escolher um subconjunto de UEs para enviar parametros
em uma determinada rodada de aprendizado. Esse mecanismo toma decisdes utilizando
aprendizado por reforco por meio do Upper Confidence Bound (UCB) [Auer et al., 2002].
Em linhas gerais, da mesma forma que uma estratégia gulosa, o UCB visa escolher um
subconjunto de UEs que possuam os melhores modelo locais. Entretanto, o UCB também
explora eventualmente outros UESs, que ndo necessariamente possuam os melhores valores
de vazao e de frequéncia de handovers. Apesar do pior desempenho em um determinado
instante, os UEs contribuem para um melhor modelo global no longo prazo.

Outra contribui¢do de Cao et al. € que apenas partes dos pardmetros da DDQN
de cada UE sao usadas no aprendizado federado [Cao et al., 2022]. Isso permite que as
amostras enviadas pelos UEs possuam independéncia entre si e reflitam o efeito de acdes
locais de cada UE. A proposta de Cao et al. € avaliada por meio de simulagdes e compa-
rada com diferentes solu¢des, como o método tradicional de escolha por RSS e estratégias
mais simples de aprendizado por reforco e otimizagao estocdstica. Os resultados mostram
ganhos de vazdo agregada e reducdo da frequéncia de handovers.

1.4.3. Real Time

A especificagdo O-RAN ainda ndo possui defini¢des a respeito de um lago de con-
trole em tempo real [Polese et al., 2023]. Porém, h4 servicos e tarefas desempenhadas
pelos elementos da arquitetura O-RAN que necessitam de respostas em tempo real. Os
exemplos mais imediatos sdo tarefas relacionadas a camada MAC e a camada fisica, como
alinhamento de feixe (beamforming), modulacio e codificacdo. Naturalmente, é possivel
estabelecer no Non-RT RIC ou no Near-RT RIC politicas de alto nivel capazes de influ-
enciar no gerenciamento dessas tarefas. Porém, as tarefas em si ndo serdo executadas
nos lacos de controle Non-RT ou Near RT, impossibilitando o gerenciamento de aspectos
de mais baixo nivel. Assim, encontram-se na literatura trabalhos que buscam oferecer
solugdes para alguns dos desafios relacionados ao controle em tempo real. Além de ofe-
recer solugdes para desafios individualmente, esses trabalhos podem ajudar a estabelecer
direcdes para as especificagdes O-RAN.
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Figura 1.13. Arquitetura O-RAN com alteracoes para dar suporte as dApps. Os
dApps sao executados pela O-CU e pela O-DU. Adaptada de [D’Oro et al., 2022].

ChARM € um arcabouco que altera os pardmetros da O-DU e da O-RU de acordo
com interferéncias identificadas nos sinais recebidos [Baldesi et al., 2022]. O arcabougo
age em tempo real sobre os dados recebidos, mas € projetado para ser implantado como
uma xApp, a fim de garantir compatibilidade com o padrao O-RAN existente. O ChARM
¢ executado pelo Near-RT RIC e recebe amostras I/Q, decidindo se é necessario alterar
algum dos parametros da comunicagdo. Se for necessdrio, as novas configuracdes sao
enviadas para a O-DU através da interface E2.

D’Oro et al. propdem que o controle em tempo real seja realizado através de
dApps [D’Oro et al., 2022]. As dApps sdo andlogas as rApps e XApps, mas sao executa-
dos dentro das O-CUs e O-DUs. Assim, a informagdo que as dApps recebem diretamente
das O-CUs, O-DUs e O-RUs possui menor laténcia do que a informagao recebida pelas
xApps ou rApps, possibilitando que as dApps efetuem inferéncia e controle mais rapido.

A utilizacdo das dApps requer que O-CUs e O-DUs suportem a execugao de apli-
cacOes na forma de cont€ineres. A Figura 1.13 ilustra a proposta de D’Oro et al. para
mudancas na arquitetura O-RAN, a fim de dar suporte as dApps. A orquestracao ¢ reali-
zada pelo Controlador e Monitorador de dApps (dApps Controller and Monitor), execu-
tado no Near-RT RIC. O Controlador e Monitorador verifica o desempenho das dApps,
observando se as métricas estabelecidas pela operadora estdo sendo alcancadas. A adi¢do
de dApps aumenta as chances de algum conflito como os conflitos mencionados na Se-
cdo 1.2, de forma que as medidas para mitigacdo de conflitos levem em consideracio as
dApps e suas possiveis interacdes diretas e indiretas com rApps € XApps.

O arcabougo DeepBeam utiliza uma rede neural convolucional para o gerencia-
mento de feixes de ondas milimétricas (millimetre waves — mmWave) [Polese et al., 2021].
O DeepBeam utiliza informacdes referentes ao angulo de chegada de feixes e da trans-
missdo de ondas para alimentar uma rede neural convolucional e tomar decisdes sobre o
controle de feixes. Tanto a coleta de informag¢des quanto o controle dos feixes devem ser
realizados em tempo real. E possivel que o DeepBeam seja implementado como uma ou
mais dApps, incluindo seu gerenciamento de feixes no lago de controle em tempo real.
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Alguns tipos de recursos devem ser alocados e liberados em tempo real. Assim,
os procedimentos para a alocac@o desses recursos também devem ocorrer em tempo real.
Um exemplo possivel é a alocacdo de PRBs para cada fatia da RAN. Motalleb et al.
modelam o enlace de rddio para resolver um problema de otimizagdo para alocar recursos
a diferentes fatias da RAN [Motalleb et al., 2023]. Na proposta, cada fatia atende aos
requisitos de um dos servicos eMBB, URLLC e mMTC. Outro exemplo de trabalho que
foca na alocagdo de recursos em tempo real € o de Sharara et al. [Sharara et al., 2022].
Os autores utilizam aprendizado por reforco para alocar recursos computacionais para
o processamento de quadros de usudrios dos servigos de eMBB e URLLC. O principal
desafio reside em lidar com um grande nimero de usudrios, com condi¢des restritas de
atraso. Originalmente, Sharara et al. propdem a execu¢do do algoritmo proposto em
alguma infraestrutura de computacdo de borda. Porém, tanto o trabalho de Sharara et al.
quanto o de Motaleb er al. podem ser implantados como dApps, fazendo parte de lacos
de controle em tempo real.

1.5. Tendéncias e Desafios de Pesquisa

Esta sec@o discute as tendéncia e desafios de pesquisa no gerenciamento e or-
questracdo de servicos em O-RAN. Assim, destaca os principais desafios das solucdes
apresentadas na Secdo 1.4 e complementa com outros trabalhos da literatura. Para tal,
focam-se quatro aspectos: alocacdo de recursos, ferramentas de desenvolvimento e testes
de xApps e rApps, gerenciamento de mobilidade e seguranca.

1.5.1. Alocacao de recursos

A alocac@o de recursos € um dos desafios mais importantes para garantir reducao
de custos e melhoria na qualidade da experiéncia dos usudrios. Nesse aspecto, ha de-
safios de pesquisa nas diversas escalas de tempo presentes em uma arquitetura O-RAN.
Em geral, € necessario propor algoritmos escaldveis que possam orquestrar fatias de rede
e servicos. Como visto nos trabalhos [D’Oro et al., 2022, Bonati et al., 2023a] esse pro-
blema € particularmente importante no Non-RT RIC, pois suas acdes consideram infor-
macoes de uma grande quantidade de elementos de rede e usudrio. Assim, é necessd-
rio propor algoritmos de otimizagdo eficientes para o Non-RT RIC, visando a orques-
tracdo de um nimero crescente de fatias de rede, com diversos requisitos. O FL tam-
bém pode ser uma alternativa vidvel, possibilitando o treinamento distribuido de modelos
para tomadas de decisoes locais nos Near-RT RICs, utilizando uma camada de federacio
no Non-RT RIC. Entretanto, € necessario levar em conta o trafego de controle gerado
pelo treinamento distribuido. Dessa forma, como visto nos trabalhos abordados anteri-
ormente [Singh e Khoa Nguyen, 2022, Singh e Nguyen, 2022, Rezazadeh et al., 2023], é
necessario escolher, dentre os diversos Near-RT RICs, quais participardo de uma rodada
de FL além de comprimir os dados enviados. Um Near-RT RIC também pode atuar como
camada de federacdo para modelos de tempo real (RT), possuindo desafios semelhan-
tes a0 Non-RT, de escolha de nds para participar do treinamento e trifego de controle
gerado [Cao et al., 2022].

Outro problema relacionado a alocacdo de recursos € orquestracdo da inteligéncia,
como a realizada pela OrchestRAN [D’Oro et al., 2022]. Essa orquestra¢do possui como
desafios lidar com as diferentes escalas de tempo dos modelos e escolher de onde coletar
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os dados. Por exemplo, modelos que atuam em escalas de tempo maiores, como os exe-
cutados por rApps no SMO, podem necessitar de dados dos O-RUs. O envio de dados dos
O-RUs para o SMO pode ser custoso e adicionar laténcia na comunicacao. Por outro lado,
executar um modelo em um local mais préximo da O-RU, como em um Near-RT RIC,
pode tirar sua visdo global da infraestrutura. Outro desafio da orquestracdo da inteligén-
cia é garantir que diferentes modelos ndo tenham conflito entre si. Dada a flexibilidade
e modularidade da arquitetura O-RAN, diferentes modelos podem coexistir. Entretanto,
um mesmo parametro ou funcionalidade ndo pode ser controlado por mais de um mo-
delo, de forma a evitar decisdes conflitantes. A orquestracdo da inteligéncia também €
abordada em [Martin-Perez et al., 2022]. Esse trabalho indica que, em muitas situagdes €
importante escolher quais dados utilizados para treinar um modelo ao invés de usar todos
as amostras disponiveis, dada a heterogeneidade dos componentes da infraestrutura.

Além das propostas apresentadas na Secdo 1.4.1, outros trabalhos propdem me-
canismos para alocacdo de recursos pelo Non-RT RIC ou ferramentas de apoio as suas
decisdes. Em [Saraiva Jr et al., 2022] propde-se um classificador de trafego para verificar
o trafego oriundo de UEs € eMBB, URLLC ou mMTC. Essa classificagdo pode ser utili-
zada, por exemplo, para dimensionar corretamente as fatias relacionadas a cada uma das
classes. Em [Almeida et al., 2023], considera-se a desagregacdo de um Near-RT RIC, de
forma que parte de seus componentes possam ser instalados em diferentes locais na in-
fraestrutura: né préprio né E2, em uma infraestrutura de borda ou em uma nuvem de alta
capacidade. Para isso, o trabalho propde um mecanismo de orquestracdo, que executa
no Non-RT RIC, para posicionar os componentes dos Near-RT RICs na infraestrutura.
Esse mecanismo € construido com base em um problema de otimizagdo que visa reduzir
o custo da instancia¢do dos componentes, mas respeita requisitos de laténcia e capacidade
de processamento, memoria e armazenamento dos nds da infraestrutura. Outro trabalho
relacionado ao Non-RT RIC é o SEM-O-RAN [Puligheddu et al., 2023], que realiza or-
questracdo de fatias de rede baseada na semantica aplicacdo. Ao invés de estabelecer
requisitos das fatias de forma pré-definida e com medidas genéricas, como as propostas
da Secdo 1.4.1, a orquestracdo do SEM-O-RAN visa requisitos especificos de tarefas de
reconhecimento de objetos, como acurécia e laténcia. A ideia geral € usar caracteristicas
especificas da aplicacdo, como o nivel de compressdo de imagem tolerado, para realizar
configuracdes de mais baixo nivel da RAN, como configuracdo de recursos computaci-
onais e PRBs. O SEM-O-RAN se baseia no fato de que, dependendo da aplicacdo e da
disponibilidade de recursos, € possivel aplicar compressao de imagens e ainda manter ni-
veis aceitavel de acuracia. Além disso, diferentes formas de combinar recursos de rede e
computaciao podem levar a um mesmo desempenho da aplicagdo.

A alocacio de recursos é também importante no Near-RT RIC. Em geral, os recur-
sos sdo alocados considerado a mobilidade dos UEs, como visto na Se¢do 1.4.2 e descrito
mais adiante na Secdo 1.5.3. Como visto anteriormente no trabalho [Cao et al., 2022], os
xApps podem atuar em tornar mais eficiente o controle de acesso de UEs. O trabalho de
Tang et al. [Tang et al., 2023] € um outro exemplo, mas que considera um cendrio no qual
ha uma presenca macica de UEs esparsas, ou seja, apenas uma pequena parte estd ativa
em um determinado momento. Esse cendrio € tipico de servicos mMTC e o Near-RT RIC
deve alocar recursos a partir da deteccdao de quais UEs estdo ativas, de forma a realizar
um compartilhamento eficiente do meio. Para tal, Tang ef al. propde uma estratégia de
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aprendizado por refor¢co para detectar UEs ativas, executada por xApps em uma infraes-
trutura O-RAN. H4 também propostas que auxiliam a tomada de decisdes de alocagdo de
recursos no Near-RT RIC. Em [Rego et al., 2022] propdem-se XApps para realizar senso-
riamento de espectro, que pode ser utilizado para fornecer informacdes para alocagdo e
escalonamento dos recursos da O-RU.

Apesar de ndo fazer parte das especificacdes atuais, é esperado o suporte fu-
turo a alocacdo de recursos em tempo real [Polese et al., 2023, D’Oro et al., 2022].
Uma iniciativa para facilitar a padronizacdo € a de D’Oro et al., que propde dApps.
Os dApps sao estruturas similares aos xApps, porém gerenciados pelo nearRT RIC e
executados no O-DU [D’Oro et al., 2022]. Os lacos de controle em tempo real po-
dem beneficiar tarefas como o alinhamento de feixes ou alocagdo de recursos de ré-
dio [Polese et al., 2021, Motalleb et al., 2023]. A Secdo 1.4.3 descreve propostas para
o controle em tempo real.

1.5.2. Ferramentas de desenvolvimento e testes

Ferramentas de desenvolvimento e testes que suportem cendrios de larga es-
cala sd@o importantes para que novas solucdes para O-RAN sejam criadas e adota-
das [Polese et al., 2022]. Para que sejam tteis, as plataformas de testes devem aten-
der a uma gama de casos de uso, com diferentes requisitos [Khatib et al., 2023]. A
O-RAN Alliance possui uma verificacdo de conformidade para Centros Abertos de In-
tegracdo e Testes (Open Testing and Integration Centres), que certifica que um centro
€ capaz de executar testes seguindo os padroes O-RAN. Porém, até o momento de es-
crita deste texto, apenas 11 centros estdio certificados?’!. Um exemplo de plataforma
de testes é o Colosseum [Bonati et al., 2021b], utilizado em diversos experimentos para
validar diferentes propostas [Baldesi et al., 2022, Bonati et al., 2021a, D’Oro et al., 2022,
Polese et al., 2022]. O Colosseum possui 256 radios definidos por software, capazes de
modelar diferentes condi¢cdes de sinal e de interferéncia. Outra plataforma é a POW-
DER [Johnson et al., 2022], que estd em fase de implantacdo, mas ja possui algumas
funcionalidades para testes e experimentos com O-RAN. Ela possui 64 estacdes de ra-
dio, entre outros equipamentos disponiveis. Além disso, € importante a disponibiliza¢ao
de plataformas de cédigo aberto, facilitando e em algum nivel a padronizacdo o desen-
volvimento e os testes de rApps € xApps. Do ponto de vista de testes, 0 ColO-RAN
¢ um arcaboucgo de testes de larga escala para xApps, usando a infraestrutura de ra-
dio do Colosseum. Em termos de desenvolvimento de aplicagdes, o OpenRAN Gym é
um conjunto de ferramentas para o desenvolvimento de xApps com aprendizado de ma-
quina [Bonati et al., 2023b]. O OpenRAN Gym possui um fluxo de coleta de dados, de
aprendizado de méquina e de implantacao em RANSs.

1.5.3. Gerenciamento da mobilidade

As especificacoes da O-RAN estabelecem diversos casos de uso como ge-
renciamento da mobilidade, como o gerenciamento de troca de células (hando-
ver), alocacdo de recursos baseada em trajetdrias, gerenciamento de feixes e ou-
tros [O-RAN Working Group 1, 2023b]. E esperado que os RICs armazenem informa-

2lnttps://www.o-ran.org/testing-integration
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coes sobre a troca de células, sobre a trajetdria e sobre a velocidade de dispositivos, para
inferir as melhores estratégias de gerenciamento de mobilidade. Zhang et al. propdem um
método de mitigacdo de conflitos de xApps através de uma técnica batizada pelos autores
de aprendizado em equipe (feam learning). As simulacdes de Zhang et al. mostram que
a velocidade dos usudrios pode alterar a estratégia 6tima de alocacdo de recursos, mesmo
quando ndo ha troca de células [Zhang et al., 2022]. O gerenciamento de mobilidade é
um desafio fortemente relacionado a alocacao de recursos, uma vez que a alocacdo 6tima
depende do padrao de mobilidade dos dispositivos. Assim, a alocac@o de recursos € o
fatiamento da rede devem levar a mobilidade em consideracdo. Filali et al. desenvolvem
um método baseado em aprendizado por refor¢o profundo que considera a velocidade dos
dispositivos para alocar recursos de radio [Filali et al., 2023]. Coronado et al. propdem
o Roadrunner [Coronado et al., 2022], um arcabougo compativel com o O-RAN para a
selecao de célula para handover. A estratégia utilizada pelo Roadrunner privilegia altas
taxas de dados, ao contrario das estratégias tradicionais, que privilegiam a qualidade do
sinal. O gerenciamento da mobilidade € especialmente importante para as aplicacdes vei-
culares [Arnaz et al., 2022]. O principal desafio relaciona-se com o desenvolvimento de
aplicagdes de gerenciamento de procedimentos de handover, com previsdo de mobilidade
e disponibilidade de recursos.

1.5.4. Seguranca

A desagregacdo promovida pela O-RAN aumenta a superficie de ataque, dada
a existéncia de mudltiplas interfaces e a existéncia de diversas aplicacdes de gerencia-
mento [Polese et al., 2023]. Os ataques podem ser direcionados a infraestrutura celu-
lar, a arquitetura aberta, a virtualizacdo, ao aprendizado de méaquina ou a arquitetura 5G
na qual o O-RAN se insere [Mimran et al., 2022]. Adicionalmente, o desenvolvimento
da O-RAN envolve muito mais partes interessadas, o que também aumenta a probabili-
dade de haver desafios de seguranca [Liyanage et al., 2023]. Haas et al. defendem que
para atingir a lat€ncia exigida pelas aplicacdes do 5G, € necessario que a O-RAN seja
executado sobre uma plataforma de hardware confidvel e elabora uma arquitetura para
aumentar a confiabilidade do hardware. Outra proposta para aumentar a seguranga da
O-RAN € uma arquitetura para a execu¢do da O-RAN em uma infraestrutura pouco con-
fidvel [Ramezanpour e Jagannath, 2022]. Na proposta, cada pedido de cada usudrio é
avaliado com auxilio de aprendizado de méquina, para definir autoriza¢cdes e comporta-
mentos suspeitos. A implantacao plena da O-RAN deve aumentar o incentivo para ataques
a0 mesmo tempo em que aumenta as oportunidades para ataques. Assim sendo, as pes-
quisas em seguranca devem reduzir a superficie de ataques, assim como aumentar o custo
e reduzir o beneficio de ataques de sucesso.

1.6. Consideracoes Finais

Este capitulo explorou a tendéncia de migracao das redes de acesso via radio, mo-
noliticas e com arquitetura proprietdria, para redes de acesso via rddio modulares com
arquitetura aberta. A RAN aberta (Open RAN), promovida pela O-RAN Alliance, repro-
duz o movimento de desagregacdo do hardware e da funcdo de rede através de tecnologias
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como as redes definidas por software (Software Defined Networks — SDN) e a virtualiza-
cdo das funcdes de rede (Network Function Virtualization — NFV). A Open RAN permite
a desagregacdo, virtualizacdo e “softwarizacdo” de componentes conectados através de
interfaces abertas padronizadas. Para isso, as funcionalidades da estacdo radio base sdo
desagregadas em trés unidades principais — unidade central, unidade distribuida e unidade
de radio — que sdo conectadas a controladores inteligentes através de interfaces abertas.
Essa mudanca arquitetural permite maior competitividade entre fornecedores, tendo em
vista o potencial de interoperabilidade e programabilidade; e integracdo de inteligéncia no
controle da rede de acesso, tendo em vista o uso de Controladores Inteligentes da RAN
(RAN Intelligent Controllers - RICs).

As iniciativas para prover redes de acesso via rddio aberta sdo, entdo, cada vez
mais presentes e permitem o desenvolvimento de controladores inteligentes em diferentes
escalas de tempo. Este capitulo introduziu os diferentes tipos de RIC, Non-RT RIC, Near-
RT RIC e RT RIC, sendo este dltimo ainda ndo especificado. Assim, as oportunidades de
pesquisa sdo diversas. Novos controles em tempo real para otimizacdo e orquestracio
de funcdes da rede de acesso via rddio sdo tendéncias de pesquisa atuais, alinhados com
mecanismos de aprendizado de médquina e inteligéncia artificial distribuidos e federados.
O capitulo mostrou quatro tipos de desafio de pesquisa em O-RAN, alocag¢ao de recursos,
ferramentas de desenvolvimento e testes de xApps e rApps, gerenciamento de mobilidade
e seguranca. A alocacdo de recursos € um dos desafios mais importantes para garantir
redugdo de custos e melhoria na qualidade da experiéncia dos usudrios. Apesar de nao
fazer parte das especificagcoes atuais da O-RAN, € esperado o suporte futuro a alocacao
de recursos em tempo real para que, assim, seja possivel a criacdo de lacos de controle
em tempo real para tarefas como o alinhamento de feixes ou alocacio de recursos de ra-
dio. Ferramentas de desenvolvimento e testes que suportem cendrios de larga escala sdao
importantes para que novas propostas para O-RAN sejam criadas e validadas. A disponi-
bilizacdo de plataformas de c6digo aberto € importante para garantir a interoperabilidade
e continuidade de desenvolvimento da RAN aberta. O gerenciamento da mobilidade é
especialmente importante para as aplicacdes veiculares. O principal desafio relaciona-se
com o desenvolvimento de aplicacdes de gerenciamento de procedimentos de handover,
com previsdo de mobilidade e disponibilidade de recursos. No caso da seguranca, a desa-
gregacao aumenta a superficie de ataque dada a existéncia de multiplas interfaces e exis-
téncia de diversas aplicacdes de gerenciamento. Por fim, também € tendéncia de pesquisa
o desenvolvimento de mecanismos de otimizagdo da operacdo da rede que realizam ins-
trumentacdo da rede para a geracdo de dados de desempenho. Os dados de desempenho
da rede alimentam workflows de aprendizado de méquina e politicas de gerenciamento
de alto nivel focadas no KPIs das operadoras de rede ao invés de métricas estritas de
gerenciamento e operac¢do da rede.
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Os acronimos utilizados neste texto estdo organizados na Tabela 1.5.
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Tabela 1.5. Acronimos utilizados no capitulo.

[ Acrénimo | Descrigio | Acrénimo | Descricdo
3GPP 3rd Generation Partnership Project O-RAN Open RAN
Al-EL Servigo de Enriquecimento de Informagdo Al 0O-CU O-RAN Central Unit
Al-ML Servigo de Gerenciamento de Modelos de Apren- | O-CU-CP O-CU Control Plane
dizado de Mdaquina
Al-P Servigo de Gerenciamento de Politicas A1l O-CU-UP O-CU User Plane
Al1AP Al interface Application Protocol O-DU O-RAN Distributed Unit
AAI Active and Available Inventory O-RU O-RAN Radio Unit
ALEC Architecture for Learning Enabled Correlation OAM Operation And Management
APL Application Programming Interface Open FH Open FrontHaul
APPC Application Controller 0SC O-RAN Software Community
BBU BaseBand Unit OSM Open Source Management and Orchestration
C-Plane Control Plane ONAP Open Network Automation Platform
CCSDK Common Controller Software Development Kit OOM ONAP Operations Manager
CLAMP Control Loop Automation OpenNMS | Open Network Management System
CM Configuration Management PDCP Packet Data Convergence Protocol
CQI Channel Quality Indicator PF proportionally fair
CRUD create, read, update, delete PLFS Physical Layer Frequency Signals
CTI Cooperative Transport Interface PLN Processamento de Linguagem Natural
DDQN Double Deep Q-network PM Performance Management
DMaaP Message & Data Routers PNF Physical Network Function
DMS Deployment Management Services POL Policy Module
DRL Deep Reinforcement Learning PRB Physical Resource Blocks
E2AP E2 Application Protocol PTP Precision Time Protocol
E2SM E2 Service Model QCQP Quadratically Constrained Quadratic Program
E2SM-CCC | E2SM Cell Configuration and Control QoS Quality of Service
E2SM- E2SM Key Performance Metrics RAN Radio Access Network
KPM
E2SM-NI E2SM Network Interface RBS Radio Base Station
E2SM-RC E2SM RAN Control RIC RAN Intelligent Controller
eCPRI evolved Common Public Radio Interface RLC Radio Link Control
eMBB enhanced Mobile Broadband RNC Radio Network Controller
eNB Evolved Node B RO Resource Orchestrator
ETSI European Telecommunications Standards Insti- | RPC Remote Procedure Calls
tute
FCAPS Fault, Configuration, Accounting, Performance, RR Round Robin
Security
FDRL Federated Deep Reinforcement Learning RRC Radio Resource Control
FL Federated Learning RRH Remote Radio Head
FM Fault Management RRM Radio Resource Management
eNB Next Generation Node B RSRP Received Signal Reference Power
GNNs Graph Neural Networks RSS Received Signal Strength
ILP Integer Linear Programming S-Plane Synchronization Plane
IMS Infrastructure Management Services SCTP Stream Control Transmission Protocol
ITU International Telecommunication Union SDAP Service Data Adaptation Protocol
KPI Key Performance Indicator SDNC SND Controller
LCM Life Cycle Management SLA Service Level Agreement
LLS Lower Layer Split SMO Service Management and Orchestration
M-Plane Management Plane SNR Signal-to-Noise Ratio
MAC Medium Access Control SO Service Orchestration
ME Managed Elements TB Transport Block
mMTC massive Machine Type Communication TSDB Time-Series Data Base
mmWave millimetre waves U-Plane User Plane
MnS Management Services UE User Equipment
MnS- Management Services Provider UE-ID UE Identifier
Provider
MON Monitoring Module UCB Upper Confidence Bound
Near-RT Near-Real-Time RIC URLLC Ultra-Reliable Low-Latency Communication
RIC
NFV Network Function Virtualization VES Virtual Event Streaming
NIB Network Information Base VFC Virtual Function Controller
NBI Northbound Interface VIM Virtualized Infrastructure Manager
NMS Network Management System VNF Virtual Network Function
Non-RT Non-Real-Time RIC VPN Virtual Private Network
RIC
NR New Radio WF waterfilling
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