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Abstract

An ambient assisted living is an advanced health service that includes smart space ap-
plications and location-independent individual monitoring. The development of assisted
living applications relies on several technologies, such as the Internet of Things, short
and long-range communication protocols, middlewares, cloud computing, and artificial
intelligence. The heterogeneity of the architectural components and communication pro-
tocols arises challenges in providing network and security requirements. This chapter
overviewes this service and identifies the main communication and security requirements
and the challenges to address them.

Resumo

O ambiente de vida assistida é um servico avancado de savide que inclui aplicacbées em
espacos inteligentes e o monitoramento da saiide de individuos, independente de sua
localizagdo. O desenvolvimento dessas aplicacoes segue diferentes tecnologias, como a
Internet das Coisas, protocolos de comunicagdo de curto e longo alcance, middlewares,
computacdo em nuvem e inteligéncia artificial. A heterogeneidade dos componentes que
fazem parte dessas arquiteturas e dos proprios protocolos de comunicacdo utilizados
geram desafios para alcancar os requisitos de rede e seguranca das aplicacoes. Este
capitulo apresenta uma visdo geral desse servigo, identifica os principais requisitos de
comunicacdo e seguranga e os principais desafios para enderecd-los.

2.1. Introducao

Em 2017, o Ministério da Saide do Brasil informou que as hospitalizacdes de
pessoas idosas no Sistema Unico de Saude (SUS) custam aproximadamente 30% a mais
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quando comparadas as de adultos entre 25 e 59 anos [Heemann and Hermsdorf 2017]].
Paralelo a isso, o Instituto Brasileiro de Geografia e Estatistica (IBGE) estima que o nu-
mero de pessoas com idade superior a 65 anos no Brasil serd equivalente a 25.5% da
populacao até 2060 [IBGE 2018]. Embora esses sejam dados brasileiros, essa mudanca
demogréfica e o aumento dos custos na drea de saide tém sido observados ao redor do
mundo [United Nations 2020], intensificando a necessidade de pesquisas que contribuam
com o desenvolvimento de solu¢des economicamente vidveis [Maskelitnas et al. 2019,
Tun et al. 2021]]. Além da questdo econdmica, também € importante ressaltar que a mu-
danc¢a demografica mundial requer uma maior quantidade de profissionais de saude para
atender a populacdo. Portanto, a tecnologia € vista como aliada para oferecer saide de
qualidade e a um menor custo.

Com o objetivo de produzir solu¢des mais baratas e eficazes, a Internet das Coisas
da Saude (do inglés, Internet of Health Things — IoHT) se baseia no uso de dispositivos
e aplicagdes de Internet das Coisas (do inglés, Internet of Things — 10T) e em arquitetu-
ras de rede para dar suporte as aplicacoes e servicos de saude [Rodrigues et al. 2018[]. A
[oHT auxilia na diminui¢do dos custos da satde publica e privada, através de mecanismos
de monitoramento e andlise de dados que possibilitem a prevencao de eventos adversos
e, consequentemente, a reducao de hospitalizacdes [Tun et al. 2021]]. Como as aplicacdes
da IoHT podem estar relacionadas a diversos publicos e funcionalidades, existem varios
critérios que podem ser utilizados para classificd-las. Em [Rodrigues et al. 2018]], os au-
tores as classificam em quatro dreas principais: monitoramento de saide remoto, solugdes
de saude baseadas em smartphones, dispositivos vestiveis e Ambiente de Vida Assistida
(do inglés, Ambient Assisted Living — AAL).

A AAL é um servico que faz uso de sistemas e aplicacdes 10T para promover mais
independéncia e bem estar as pessoas idosas ou com deficiéncia [Rodrigues et al. 2018]],
bem como para avaliar e identificar padroes em populagcdes [Wang et al. 2022]]. Os princi-
pais tipos de aplicagdes AAL incluem o monitoramento do espaco fisico (e.g., segurancga
do local, temperatura e umidade) e do individuo (e.g., frequéncia cardiaca, pressao sangui-
nea e temperatura corporal). No entanto, as solu¢des de AAL comumente estdo restritas a
um espacgo e cobrem apenas uma drea previamente estabelecida. Assim, 0 monitoramento
€ interrompido caso o usudrio saia do espaco monitorado. Para que haja um acompa-
nhamento efetivo da sadde do individuo, as atividades de monitoramento devem ocorrer
independente de sua localizacdo [Nakayama et al. 2022]. Portanto, o uso de dispositivos
moveis na coleta e encaminhamento dos dados de forma continua € imprescindivel para
o funcionamento de diversas aplicagdes.

As aplicagdes de satde mais simples geralmente t€m um objetivo especifico e sao
baseadas no monitoramento de poucas caracteristicas. Por exemplo, uma aplica¢do sim-
ples para controle de diabetes pode envolver a utilizagdo de sensores de glicose para mo-
nitorar o nivel de actcar no sangue e emitir algum alerta para o individuo, um familiar ou
membro da equipe médica em caso de problemas. No entanto, algumas soluc¢des de satde
atuais t€m cardter mais complexo pois buscam ofertar servigos de satide holisticos e mais
inteligentes. O aumento na complexidade das aplicacdes introduz a necessidade de outras
tecnologias para dar suporte aos servigos de saude avancados. Em [Philip et al. 2021]],
os autores destacam cinco tecnologias principais para o desenvolvimento de solugdes de
saude: aplicagdes [oT, computacdo em nuvem, utilizacdo de middlewares, comunicacdes
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de rede de curto alcance e sensores. O uso dessas tecnologias deve considerar os requisi-
tos do usudrio e da aplicacdo para que haja uma adog¢do efetiva das solugdes.

Alguns requisitos gerais que os sistemas de vida assistida devem atender incluem
a utilidade do servigo, a facilidade de uso e a curva de aprendizado. Além disso, a adocdo
de solugdes na drea de satde € influenciada diretamente por aspectos como idade, género
e escolaridade dos individuos [Maskelitunas et al. 2019]. Tendo em vista que, em mui-
tos casos, a populacdo idosa tem menos familiaridade com o manuseio de equipamentos
tecnoldgicos, € preciso considerar o conforto do dispositivo, sua capacidade de gerencia-
mento e facilidade de uso para que haja sucesso na adogao dessas solucdes. No entanto,
em um sistema como esse, envolvendo uma arquitetura com diversos componentes dis-
tribuidos, também € fundamental pensar em questdes relacionadas a conectividade e a
seguranca dos dados e sistema. A conectividade € essencial para que haja comunicagdo
entre os componentes do sistema. Enquanto a seguranca gera a prote¢do do sistema e da
aplicacao contra acdes de modificagao dos dados e recursos, acesso indevido aos mesmos
e indisponibilidade do servico.

Os requisitos de comunicacgdo e de seguranga relacionados as aplicagdes de satde
sdo discutidos ao longo deste capitulo de livro considerando os diferentes processos que
acontecem para que uma aplicacdo IoHT funcione adequadamente: coleta de dados, trans-
missdo local e encaminhamento de dados para servicos remotos. Além disso, também
serdo tratados os requisitos gerais envolvendo conectividade, mobilidade, Qualidade de
Servigo (do inglés, Quality of Service — QoS) e Qualidade de Experiéncia (do inglés,
Quality of Experience — QoE). Do ponto de vista de seguranga, é preciso observar os
requisitos voltados aos principios basicos, como disponibilidade, integridade, confidenci-
alidade, privacidade e controle de acesso.

Como a saude é a drea que mais tem desenvolvido solu¢des baseadas em IoT
[Rodrigues et al. 2018]], € imprescindivel que os protocolos e os dispositivos criados con-
sigam ser utilizados de forma efetiva para proporcionar solugdes nessa drea, pois iSsO
também influencia o desenvolvimento da propria IoT. O desenvolvimento de solugdes
reais depende do uso de mecanismos que garantam ou deem suporte a seguranca € a pri-
vacidade dos dados [Rodrigues et al. 2018]]. Essa temdtica tornou-se popular nos tltimos
anos, mas o uso de protocolos de comunicagdo e servigos eletronicos e a preocupagao com
questdes de privacidade e seguranca sao topicos tratados hd um tempo. O potencial para
uso desses servicos tem aumentado e a drea de saude tem liderado o ranking de pesqui-
sas envolvendo IoT. Uma caracteristica interessante nas aplicag¢des atuais € a necessidade
do monitoramento holistico do individuo para o desenvolvimento de servicos inteligen-
tes. Considerando isso e a relevancia dessas aplicacOes para a saude dos individuos, este
minicurso discute o processo de evolugdo do uso da tecnologia na satide de idosos e as
caracteristicas das aplicacdes atuais. Ele também apresenta os conceitos relacionados a
IoHT, os requisitos de conectividade e seguranca das aplica¢des e como novos modelos e
arquiteturas de rede suportam essas solugdes. Por fim, serdo apresentados dois estudos de
casos e ambientes de experimentacao associados a rea.
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2.2. Evolucao do uso da tecnologia na satide de idosos

Nos ultimos 20 anos foram desenvolvidas as principais tecnologias utilizadas nas
solucdes de saude atuais, incluindo dispositivos e aplicagdes 10T, smartphones, equipa-
mentos vestiveis e computagdo em nuvem. Na Figura[2.1] sdo listadas as caracteristicas e
os aspectos marcantes dessa evolugdo entre os anos 2000 e 2020. Uma pesquisa publicada
em 2004 indicou aplicacdes passiveis de beneficiar os cuidados com a saude de idosos:
auxilio em situagdes de emergéncia, prevencao de queda, monitoramento de temperatura
e de parametros fisioldgicos, sistemas de seguranca para a casa, monitoramento de me-
dicacdo, entre outros [Demiris et al. 2004]]. Apesar disso, as solu¢des da época estavam
mais voltadas a telemedicina, a criacdo de sistemas eletronicos para a saide e a utilizagao
de e-mail, SMS e fax para facilitar a comunicacao entre o individuo e a equipe médica.
Havia iniciado o uso de cameras para fazer monitoramento dos individuos, mas a priva-
cidade era uma preocupacgdo dos idosos ja nesse periodo. Outras preocupagdes incluiam
a substituicdo da assisténcia humana pela tecnologia, o uso de dispositivos amigéveis € a
necessidade de treinamentos especificos. Além disso, algumas caracteristicas das redes
sem fio, como alto custo e dificuldade de interoperabilidade, limitaram o desenvolvimento
de solu¢des moveis [Istepanian and Lacal 2003].

Incentivo a aplicagbes
remotas de salde durante a

Popularizacdo de sensores pandemia de COVID-19

e dispositivos vestiveis
Desenvolvimento de um

Sistemas eletrbnicos para
salde

Uso de alarmes (quedas,
medicacdo, etc)

Dispositives que ajudam a
evitar quedas

Consultas por video
Uso de e-mail, SMS e fax

Uso de Personal Digital
Assistants (PDAs)

2000-2005

Uso de dispositivos moéveis
e Zigbee nas solugdes de
sal(de para pessoas idosas

Experiéncias com WSN

Integragdo de tecnologias
de casas inteligentes para
promover a satde de
pessoas idosas

Solugdes cientes de
contexto

Solugdes para
monitoramento mével em
tempo real

Solugbes baseadas em
smartphones

2006-2010

Populanzagio de
aplicagbes de
monitoramento de doencas
crbnicas com base nos
dados coletados pelos
dispositivos

Popularizagdo de solugbes
para monitoramento do
individuo em casa

Criagdo de solugdes mais
robustas envolvendo dados
coletados de diferentes
sensores

Desenvolvimento e uso de
protocolos de comunicacgao
de longa distancia (e.g.,
SigFox, LoRa)

protocolo de longa distancia
que considera caracteristica
dos dispositivos IoT: NB-loT

Popularizagdo de solugbes
que fazem uso de
arquiteturas hibridas

Utilizagdo de técnicas de
aprendizado de maquina
para andlise de dados

Legislagbes associadas a
privacidade ao redordo
mundo (e.g., GDPR e
LGPD)

Necessidade de criagdo de

politicas de acesso flexiveis
e cientes de contexto

2016-2020

Figura 2.1. Marcos importantes para o desenvolvimento e uso de aplicacoes de
saude para pessoas idosas.

Entre 2006 e 2010, o desenvolvimento e a popularizacio dos smartphones € a pri-
meira geracdo de servigos de nuvem influenciaram o crescimento de novas solucdes de
saude. Uma pesquisa publicada por [Steele et al. 2009] em 2009 demonstrou que a inde-
pendéncia € um dos aspectos mais valorizados por pessoas idosas e que ha uma abertura
maior ao uso de sistemas e servigos que possam prolongar esse sentimento. Nesta mesma
pesquisa, os autores indicaram que as preocupagdes associadas ao uso de redes de senso-
res sem fio (do inglés, Wireless sensors networks — WSN) estavam relacionadas a fatores
como custo, impacto social do uso de dispositivos, possiveis efeitos colaterais causados
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pelas ondas de radiofrequéncia emitidas pela WSN, ansiedade, privacidade, confidencia-
lidade e confiabilidade do sistema. Os participantes destacaram ainda suas preferéncias
em relagcdo ao uso de sensores embutidos em relégios e/ou anéis, para que houvesse mais
privacidade em relagdo ao uso de um dispositivo de monitoramento de saude. Nesse pe-
riodo, as solucdes hibridas comegaram a ser pensadas e houve um aumento na diversidade
de aplicacdes, que variavam desde o monitoramento da casa a0 monitoramento de sinais
vitais e doencgas cronicas [Arcelus et al. 2007, Jones et al. 2010].

De 2011 até 2015, ocorreu um cendrio mais propicio para o desenvolvimento
dos atuais servicos de saude avangados. Os dispositivos vestiveis comecaram a se tor-
nar itens mais populares entre as pessoas, independente da idade. Esse fator é impor-
tante ao pensar em solu¢des de saide para pessoas idosas, uma vez que elas relatam
preocupacdo em relacdo ao desconforto e impacto social de ter que utilizar sensores de
monitoramento de saide. Além da popularizacdo dos vestiveis, tem-se a populariza-
cdo de aplicagdes de monitoramento de doencas cronicas e do ambiente do individuo.
Em [Rashidi and Mihailidis 2012]], os autores destacam as aplicacdes e as tecnologias as-
sociadas ao uso de AAL. Esse trabalho trouxe uma lista dos principais tipos de sensores de
ambiente e dispositivos vestiveis usados na época e foi possivel observar o uso de algorit-
mos de reconhecimento de imagens e aplicacdes voltadas ao monitoramento de atividades
cardiacas, cerebrais e musculares, glicose, pressdo sanguinea e outras. A integracdo des-
sas solucgdes possibilitou propostas de aplicacdes mais robustas. Em [Kim et al. 2014]],
os autores apresentaram solugdes de cuidados da saide com diferentes arquiteturas e
envolvendo o acesso a informagdo por vdrias partes, como equipe médica e individuo.
As comunicagdes entre os dispositivos dentro do ambiente eram baseadas em protocolos
de curto alcance, como Zigbee, Bluetooth, RFID e Wi-Fi. Enquanto as comunicacdes
de longa distancia se baseavam, principalmente, nos sistemas de telecomunicagdes mo-
veis [Amiribesheli et al. 2015]]. Apesar do grande salto no desenvolvimento de dispositi-
vos e dos aspectos positivos possibilitados através das solugdes na época, algumas pessoas
idosas relataram nao utilizar as aplica¢cdes de satide, pois achavam que nao melhorariam
sua qualidade de vida de forma significativa [Heart and Kalderon 2013J].

A evolucdo dos servigos remotos de saide continuou e a evidéncia de sua neces-
sidade foi ainda mais acentuada durante a pandemia de COVID-19. No primeiro ano da
pandemia, muitas consultas e cirurgias eletivas foram suspensas devido a necessidade de
concentrar os recursos de satide no enfrentamento a COVID-19. Além disso, como os ido-
sos faziam parte do grupo de risco, houve receio em ir aos médicos para suas consultas de
rotina. A necessidade de alternativas remotas fez com que o governo brasileiro aprovasse
a Lei 13.989/2020, que permitia aos profissionais de satde a realizacdo de atendimen-
tos online. Embora essa lei tenha sido revogada, o senado aprovou o PL998/2020 que
garantia que qualquer profissional de satde pudesse realizar atendimento online. Outras
medidas legislativas também foram adotadas no Brasil nesse periodo e influenciam direta-
mente as aplicagdes de satide. Uma dessas medidas foi a Lei Geral de Protecao de Dados
(LGPD) que busca garantir o direito a privacidade dos usudrios através da regulamentacao
do tratamento dos dados pessoais.

Durante os ultimos 10 anos, houve mudangas legislativas e tecnolégicas que im-
pulsionaram o desenvolvimento e a preocupacio com aplicagdes de satide. Houve o de-
senvolvimento de novos dispositivos e tecnologias de suporte, além da ado¢do de arqui-
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teturas hibridas, uso de técnicas e algoritmos de inteligéncia artificial (IA) e a criagdo
de protocolos de comunicagdo de longa distancia especificos para IoT. A juncdo dessas
solugdes tem possibilitado a proposta e o desenvolvimento de aplicacdes cada vez mais
robustas e inteligentes que relacionam dados do individuo para possibilitar tratamentos
personalizados e, a0 mesmo tempo, permitem avaliar politicas de saide publica e auxi-
liar na andlise e na correlagdo de fatores associados a diversas doencgas. A expectativa —
que tem se tornado realidade — é que a IoHT ajude a enderecar diversos problemas as-
sociados a pessoas idosas, como limitacdes em suas atividades didrias, risco de queda,
monitoramento de doencas cronicas, deméncia, desordens mentais e gerenciamento de
medicamentos [Maskeliunas et al. 2019]. A seguir, serdo descritas algumas dessas apli-
cacOes atuais e suas caracteristicas gerais.

2.2.1. Cenairios de aplicacao

Algumas das doencas mais comuns em pessoas idosas incluem problemas cardia-
cos, diabetes, hipertensao, cancer e Alzheimer. O monitoramento do ambiente e da satude
do individuo € essencial para manter essas doencas sob controle, principalmente nos ca-
sos das chamadas “doencas silenciosas”, como a hipertensdo. A Tabela|2.1|apresenta uma
relacdo dos dominios de aplicagdes de saude associados as pessoas idosas. Esses domi-
nios tém pontos de intersecc@o nas aplicagdes de saide: por exemplo, 0 monitoramento
de uma doencga cronica pode ser realizado com vestiveis, através de aplicacdes méveis ou
mesmo com uso de AAL. Além disso, o monitoramento dos pardmetros de saude auxilia
na preven¢do e no diagndstico de novas doencas. A Tabela resume as aplicacoes de
saude para pessoas idosas.

Tabela 2.1. Dominios de monitoramento associados a salde de pessoas idosas.

Dominio Contribuicoes
Executam fungdes como a detec¢do de quedas, o monitoramento de padrdes
de sono, condicdes cardiacas, niveis de oxigénio no sangue, pressao arte-
rial, temperatura corporal e comportamentos sedentdrios. Permitem o moni-
toramento continuo do individuo e podem emitir alertas para familiares e/ou
equipe médica em casos de emergéncia.
Coleta varidveis do ambiente, como qualidade do ar e intensidade da luz para
avaliar suas implica¢Ges na sadde do individuo. Além disso, é possivel in-
tegrar aplicacdes de AAL com robds, equipamentos vestiveis e tecnologias
moveis. Essa integracio viabiliza a criac@o de aplicagdes mais robustas.
Definida como o uso da tecnologia para realizar diagndsticos e tratamentos
de forma remota. Bastante popular durante a pandemia de COVID-19 e cada
vez mais utilizada. E uma alternativa para proporcionar acesso a profissionais
de satide para pessoas em dreas remotas.
Usam servicos de nuvem para armazenar os dados e diferentes pessoas (e.g.,
Aplicacoes equipe médica e familiares) acessam as informagdes através de aplicativos.
moveis Auxilia no monitoramento de intimeras condi¢cdes e doengas, bem como pos-
sibilita feedbacks aos individuos com tratamento personalizado.

Vestiveis e
sensores

AAL

Telemedicina

A relevancia no desenvolvimento dessas aplicacdes € demonstrada através de da-
dos estatisticos: dados do Sistema de Mortalidade do Brasil (SIM), disponibilizados pelo
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Tabela 2.2. Aplicacoes de salude para pessoas idosas.

Aplicacao

Caracteristicas

Monitoramento
de parametros
de saude

Medicdo de parametros como nivel de oxigénio no sangue, pressdo arterial,
pulsacdo, niveis de acticar, temperatura corporal, ritmo de caminhada, equi-
librio, perfil lipidico, entre outros. Geralmente sdo utilizados para realizar o
monitoramento de doencas cronicas e detec¢do de quedas.

Monitoramento
de doencas cro-
nicas

Faz uso do monitoramento de pardmetros de saide e podem apresentar requi-
sitos de baixa laténcia e monitoramento em tempo real. Pode incluir solucdes
de monitoramento para doengas como Alzheimer e Parkinson.

Rastreamento
de atividades

Faz uso de dispositivos como sensores, acelerdmetros e GPS para mapear e
incentivar a pratica de atividade fisica por pessoas idosas. Os dados coletados
podem ser utilizados para aplica¢gdes de deteccdo de queda ou mesmo como
insumo para o monitoramento de doengas mentais.

Gerenciamento
de medicacio

Sao aplicacdes que alertam o individuo para tomar suas medicacdes. Além
disso, as informagdes coletadas por aplicacdes de monitoramento de parame-
tros de saide podem ser usadas como insumo para realizar ajustes medica-

mentosos pela equipe médica.

As doengas mais comuns associadas a saide mental de idosos incluem Alzhei-
Monitoramento  mer, Parkinson, deméncia, depressao e esquizofrenia. O uso de informacdes
da saiide mental de rastreamento de atividades didrias possibilita avaliar a progressdo dessas
e de doencas doencas a partir da andlise de padrGes e mudangas na rotina. Embora esses
cognitivas aplicativos ndo substituam o acompanhamento humano, podem auxiliar no
bem estar desses individuos.

Servicos de Ememergéncias, esses servicos sao utilizados para enviar alertas e possibilitar
emergéncia acesso ao histérico médico por familiares e/ou equipe médica.

DataSUSEL mostram que entre o periodo de 2015 e 2020 foram registrados aproximada-
mente 4,8 milhdes de dbitos de pessoas com idade igual ou superior a 65 anos. Mais
de 50% dessas mortes foram ocasionadas por trés causas principais: 31,8% as doencas
do aparelho circulatério, 16,1% a tumores e 15% as doencas do aparelho respiratério. A
maioria dessas doengas pode se beneficiar de solu¢cdes [oHT: uma aplicagdo de monitora-
mento de diabetes demonstrou uma melhora do controle glicémico em 0,8% para diabetes
do tipo 2 e 0,3% para diabetes do tipo 1 [Kitsiou et al. 2017]. Em outro estudo, foi de-
monstrado que o monitoramento de pacientes com problemas cardiacos reduziu as taxas
de hospitaliza¢des e mortalidade [Bui and Fonarow 2012].

2.3. Principais Conceitos dos Sistemas de Vida Assistida

Os servigos de saide avancados que t€ém como foco o atendimento as pessoas
1dosas, sdo suportados por cinco tecnologias principais: dispositivos [oT e mHealth, pro-
tocolos de comunicacao de curto e longo alcance, arquiteturas baseadas em computacao
em nuvem e em névoa, middlewares e uso de técnicas de aprendizado de mdquina. Cada
uma dessas tecnologias tem papel fundamental no desenvolvimento de solu¢des mais in-
teligentes e serdo discutidas nesta sec¢ao.

'http://tabnet.datasus.gov.br/cgi/deftohtm.exe?sim/cnv/obt10uf.def
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2.3.1. 1oHT e mHealth

Os dispositivos IoT possibilitam funcdes de coleta e armazenamento de dados
e a execucdo de acdes autbnomas com o uso de atuadores [Rodrigues et al. 2018[]. As
caracteristicas desses dispositivos variam de acordo com sua aplicacdo, protocolos de co-
municagdo, mecanismos de coleta, mobilidade, custo, entre outros. Essa heterogeneidade
de dispositivos possibilita o desenvolvimento de diferentes aplica¢des, a0 mesmo tempo
que as demandas por mais servicos de saide requerem melhorias e novas funcionalida-
des nos dispositivos. A arquitetura IoHT segue um modelo definido em trés camadas:
percepgao, rede e aplicacdo. A Figura ilustra essa arquitetura e o papel de cada uma
dessas camadas € discutido ao longo desta secdo. Existem variacdes desta arquitetura que
incluem um modelo estendido em mais camadas com o objetivo de explicitar algumas
funcionalidades e tecnologias, como o uso de middlewares.

Camada de Aplicagcéo ‘

Camada de Aplicagao

Camada de Middleware %
Camada de Rede Camada de Processamento
Camada de Transporte * ‘?“ ((A))

Camada de Percepgéao = -
pe Camada de Percepgao Q #
-

Figura 2.2. Representacao em camadas da arquitetura loT e seus componentes.

Na camada de percepcao, estio localizados os sensores e atuadores. Os sensores
associados a area de satide podem coletar dados como sinais vitais, pressao sanguinea
e temperatura corporal. Em fase de prototipagem, esses sensores comumente Sa0 asso-
ciados as placas de Arduino ou Raspberry Pi. Em cendrios industriais, destacam-se os
smartwatches como exemplo de equipamento vestivel que possui sensores e que tem se
tornado popular [Rodrigues et al. 2018]]. Os sensores e dispositivos [oT podem variar em
relacdo a inimeros aspectos, como capacidade de processamento, protocolos de comu-
nicagdo e papel que executa na arquitetura. Alguns desses dispositivos sdo considerados
inteligentes e, além da coleta de dados, também executam algum tipo de processamento
local. Em geral, os dispositivos comunicam-se entre si €/ou com um gateway para troca
de informacdes e envio de dados para processamento remoto. O gateway € um dispositivo
com mais recursos e autonomia energética que centraliza acdes de coordenagao e geren-
ciamento dos dispositivos, além de garantir a comunicacado com equipamentos € Servigos
remotos. Nesse sentido, além de serem equipados com sensores, os dispositivos também
possuem um ou mais mecanismos de comunicacao.

Considerando a heterogeneidade dos dispositivos, foi estabelecida uma taxono-
mia baseada em recursos que os classifica em trés categorias: classe 0, classe 1 e classe
2 [Bansal and Kumar 2020]. A classe 0 é composta pelos sensores e atuadores, que sao
dispositivos que geralmente t€m poucos recursos € muitas limitacdes de seguranca. Ja
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a classe 1, engloba elementos que podem atuar como gateways basicos, suportam mul-
tiplos protocolos de comunicacdo e t€m recursos superiores aos dispositivos de classe 0.
Por fim, os dispositivos associados a classe 2 sdo mais robustos, possibilitam o uso de téc-
nicas de IA e aprendizado de médquina (do inglés, Machine Learning — ML), ddo suporte
a vérios protocolos de comunicagao (e.g., Gigabit Ethernet, Wi-Fi e Bluetooth) e podem
usar mecanismos de seguranga mais avan¢ados. Na Tabela 2.3 hd um comparativo entre
as classes de dispositivos com base na taxonomia de [Bansal and Kumar 2020]].

Tabela 2.3. Classificacao dos dispositivos IoT.

Classificacao Comunicacao Dispositivos Caracteristicas gerais
Classe 0 Telos
Sensores Protocolos lightweight  OPEN MOy o inerdves as ameagas de seguranca
Atuadores (e.g., IEEE 802.15.4) ~ Waspmote
Tmote Sky
Arduino
Classe 1 Miiltiplos protocolos Netduino Suporte a criptografia
Gateways (e.g., Wi-Fi) Tessel 2 Sao gateways bésicos em arquiteturas [oT
ESP8266
Raspberry Pi  Tem mais recursos de memoria, processa-
Classe 2 Praticamente todos os Orange Pi mento e armazenamento
Banana Pi Suportam aplicagdes de IA, ML e proces-

Controladores tipos de protocolos Cubieboard  samento de linguagem

Beagleboard Sao gateways mais complexos

Além da capacidade de recursos, os dispositivos IoT podem ser classificados e
tratados com base em outros critérios. Por exemplo, quando um equipamento € clas-
sificado como dispositivo médico nos Estados Unidos, ele precisa ser aprovado pela
FDA (Food and Drug Administration). Essas acOes sdo essenciais para tentar mini-
mizar a liberacdo de dispositivos que possam causar riscos a saide do individuo ou
desconforto devido a questdes como tamanho, frequéncias de comunicacdo e aqueci-
mento [Philip et al. 2021, |Cornet et al. 2022]. Os dispositivos médicos tém buscado pos-
sibilitar a autonomia do individuo e a acuricia dos dados coletados. Em paralelo, os sen-
sores tém sido utilizados para fornecer diferentes mecanismos de monitoramento: ECG,
acelerdmetro, SPo2, frequéncia cardiaca, etc [Philip et al. 2021]]. Esses sensores estdo
embutidos em acessdrios cotidianos, como pulseiras e relégios, para promover mais con-
forto fisico e social ao individuo. Além disso, hd a preocupacdo de que suas baterias
sejam recarregaveis e faceis de substituir, pois em aplicagdes de monitoramento conti-
nuo, a inatividade do dispositivo e a inacurdcia dos dados pode gerar diagndsticos incor-
retos [Cornet et al. 2022]]. Tanto dispositivos médicos quanto equipamentos vestiveis e
smartphones t€m sido utilizados para acompanhamento de doencas cronicas através do
monitoramento continuo dos parametros de saide do individuo [Perez et al. 2022].

O monitoramento continuo depende de dispositivos que garantam a transmissao
dos dados independente da localizacao do individuo. A mHealth refere-se ao uso de dis-
positivos moveis aplicados a drea da saide. Nessa area, € importante que os dispositivos
suportem protocolos de comunica¢ido de longa distancia para encaminhar os dados em
tempo real para a aplicagdo. Além disso, a importancia do suporte a mobilidade também
¢ importante pois a coleta de dados de mobilidade é um dos aspectos que mais contribui
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para detec¢do na variagdo da satde de pessoas idosas [Tun et al. 2021].

Para conseguir transmitir os dados coletados, os dispositivos precisam comunicar-
se e trocar informagdes entre si. Portanto, € comum que dispositivos de classe 0 e classe
1 comuniquem-se e enviem dados para armazenamento € processamento. A conectivi-
dade entre os dispositivos ou entre a rede local e servigos remotos € feita com protocolos
de comunicagdo de curta e longa distancia. Esses protocolos s@o utilizados na transmis-
sdo dos dados e estdo associados as funcionalidades da camada de rede na arquitetura
representada na Figura 2.2l A escolha do protocolo de comunicagdo vai depender dos
requisitos da aplicacdo e das caracteristicas dos protocolos, que podem variar em banda
de frequéncia, taxa de transmissao, laténcia e consumo energético. Além disso, também
deve-se considerar aspectos como mobilidade, interoperabilidade e métricas de QoS. In-
formagdes sobre os protocolos que atuam na camada de rede e os principais requisitos
associados a conectividade sdo discutidos nas Secoes [2.3.2)e [2.4] respectivamente.

A camada de rede possibilita a troca de mensagens entre as camadas de percepcao
e a aplicacdo. A camada de aplicacao € responsavel por prover servicos para usudrios
finais (e.g., individuos, familiares e equipe médica). Como foi visto na Se¢do [2.2.1] as
aplicacdes podem incluir monitoramento de parametros de saude, gerenciamento de me-
dicagdo, servicos de emergéncia, entre outras funcionalidades e podem ser realizadas a
partir de diferentes dominios, como uso de vestiveis ou AAL. Os requisitos da camada
de aplicagdo servirdo como guia na definicdo de quais dispositivos e protocolos de co-
municagdo devem ser utilizados. Além disso, aplicacdes mais robustas incluem servigos
de computagdo em nuvem, desenvolvimento de middlewares e uso de técnicas de ML.
Alguns desses tépicos serdo abordados nas se¢des seguintes.

2.3.2. Protocolos de comunicacao

Os dispositivos 10T e sensores utilizados em sistemas de vida assistida apresen-
tam propriedades de comunicacdo variadas. Essa variacdo tem relacdo direta com a fun-
cdo executada pelo dispositivo e com as caracteristicas dos dados coletados (e.g., volume
dos dados e frequéncia de coleta). Na Tabela [2.4] estao listadas as propriedades de algu-
mas aplicagdes de satde em relacdo as caracteristicas da comunicac¢ao, como frequéncia
de banda, taxa de transmissdo, laténcia e consumo energético. Uma das consequéncias
dessas variacoes de requisitos € a utilizagao de diferentes protocolos de comunicagao.

Tabela 2.4. Relacao entre aplicacoes de saude e caracteristicas do meio de co-
municacao. Adaptado de [Cornet et al. 2022].

Aplicacao Bandas de frequéncia Taxa de transmissao Laténcia Uso de energia
Voz - 100kbps <250ms -

Sensor de movimento 30-100Hz 4.8-35kbps <250ms -

Streaming de video - < 10Mbps <250ms Alto

Pressdo sanguinea < 100Hz < 10kbps < 150ms Alto

ECG < 500Hz 3kbps < 150ms Alto

Streaming de dudio - 1Mbps <250ms Alto

Fluxo sanguineo < 40Hz 480kbps < 150ms Baixo
Temperatura < 1Hz 120bps < 150ms Baixo

Nivel de glicose < 50Hz < 1kbps < 150ms  Muito baixo
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Os protocolos de comunicagdo utilizados em sistemas de vida assistida geralmente
sdo classificados em protocolos de curta ou longa distancia. Os protocolos de curta dis-
tancia estao associados, principalmente, a dois tipos de redes: redes de drea corporal sem
fio (do inglés, Wireless Body Area Networks — WBAN) e WSN. Os protocolos de longa
distancia geralmente sdo utilizados para possibilitar a comunicacao entre os dispositivos
locais e a nuvem, através da Internet. Os protocolos de curto e longo alcance variam em
cobertura e frequéncia do sinal, consumo energético, largura de banda, mecanismos de
comunicagdo, entre outros. Na Tabela [2.5] € realizada uma comparagio entre esses di-
ferentes protocolos, considerando suas principais caracteristicas. Fazendo uma relacio
dessa tabela com a anterior, observa-se que para sensores com baixa frequéncia de sinal
(e.g., temperatura), utilizar uma tecnologia como o Bluetooth Low Energy (BLE) € sufi-
ciente. Enquanto para sensores com frequéncia de sinal mais alta e que requerem mais
largura de banda (e.g., streaming de dudio), € possivel utilizar Wi-Fi [Philip et al. 2021]].
Além disso, no caso de aplicagdes que sdo baseadas em monitoramento de video ou voz,
também € importante considerar métricas de rede, como laténcia.

Tabela 2.5. Tecnologias de comunicacdao sem fio usadas em sistemas de vida
assistida. Fonte: [Nogueira et al. 2021].

Tecnologia Bandas de frequéncia Alcance Taxa de transmissdo  Uso de energia
125 - 134 kHz,
RFID 13.56 MHz, Até 100m Depende da frequéncia Muito baixo
860 - 960 MHz
Curta NFC 13.56 MHz <0.2m Até 424 kbps Mqito baixo
distancia BLE (802.15.1) 2.4-248 GHz Até 100m  Até 24 Mbps Baixo
868 - 868.6 MHz,
Zigbee (802.15.4) 902 - 928 MHz, Até 100m Depende da frequéncia Muito baixo
2.4-2.49 GHz
Wi-Fi (802.11a/b/g/n) 4213 i;lSGCI}{PZIz 20-250 m  2-600 Mbps Médio
Wi-Fi 5 (802.11ac) 49 -58GHz Até 70m  Até 3.5 Gbps Alto
Wi-Fi 6 (802.11ax) 1-6GHz Até 120m  Até 9.6 Gbps Alto
NB-IoT Frequéncias da LTE Até 15Km  Até 250 kbps Baixo
Longa LTE-M Frequéncias da LTE Até 10Km Até 1 Mbps Baixo
distancia LoRa 867 - 869 MHz Até 25Km 50 kbps Muito baixo
Sigfox 868-878.6 MHz Até 40Km 100 bps Muito baixo

Dentre os protocolos apresentados na Tabela [2.5] os protocolos NB-IoT, Lora e
Sigfox foram criados especificamente para dispositivos IoT. A importancia de criar pro-
tocolos especificos para loT se dd, principalmente, porque esses protocolos consideram
as caracterfsticas e limitagdes dos dispositivos. Nesse sentido, o padrdo 3GPP (5G IoT)
tem sido bem avaliado como alternativa para fornecer conexdes celulares de baixa po-
téncia, baixa taxa de dados e ampla cobertura de sinal [Philip et al. 2021]]. Além disso,
o desenvolvimento de protocolos de longa distancia que consumam baixa energia é es-
sencial para o monitoramento continuo de idosos. A proposta de sistemas de vida porta-
til [Nakayama et al. 2022] destaca a necessidade de utilizagdo de mecanismos de comuni-
cacdo que garantam a continuidade do servi¢o a medida que o individuo se movimente e
ocupe diferentes espacos. Na proposta, os autores sugerem e avaliam o uso de protocolos
de multiplos caminhos como uma alternativa para prover resili€éncia na comunicagao.

Ao considerar as comunicacdes de curta distancia, hd a predominancia de trés
protocolos: BLE, Zigbee e Wi-Fi. Esses protocolos atuam, em geral, em uma frequén-
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cia de banda de 2.4GHz, que é considerada o padrdao para WBANSs. No entanto, tem-se
observado que essa frequéncia serd insuficiente para atender os requisitos de comunica-
cdo de alta velocidade e tempo real exigidos por algumas aplicag¢des [Cornet et al. 2022]].
Além disso, como muitos servicos existentes utilizam também a frequéncia de banda de
2.4GHz, isso pode causar prejuizos na confiabilidade do funcionamento da rede de comu-
nicacdo. Em decorréncia disso, as frequéncias de onda milimétricas (do inglés, milimeter
wave — mmWave) tém sido considerada uma alternativa para proporcionar altas velocida-
des a um custo baixo de processamento. Uma das principais limitagdes no uso de altas
frequéncias € que estdo mais propensas a sofrer com ruidos, reflexdo e difracdo. No en-
tanto, esse problema pode ser menos critico para as comunicacdes de curto alcance. Além
disso, ha a possibilidade de usar métodos propostos para o funcionamento adequado das
redes 5G, como o beamforming, que envia o sinal em apenas uma direcdo (a direcdao do
destinatario) em vez de ser enviado em todas as direcdes.

A comunicacdo fim a fim em sistemas de vida assistida € caracterizada por multi-
plos protocolos de comunicagio sem fio ou cabeado, de curta e longa distancia, cujas taxas
de transmissdo de dados e laténcia fim a fim sdo determinadas pelas taxas de transmissao
e laténcias intermedidrias. Assim, € preciso identificar e evitar possiveis gargalos na rede
sem perder de vista que altas taxas de envio de dados e retransmissdes entre os dispositivos
podem significar um maior consumo energético. Os autores em [Rodrigues et al. 2018]]
ressaltam, ainda, a dificuldade em criar solu¢des de seguranca completas que considerem
as caracteristicas de diferentes protocolos de comunicagdo, cabeados e sem fio. No en-
tanto, apesar de a segurancga dos canais de comunicacao ser algo essencial para as aplica-
coes de IoHT, € preciso assegurar que as solucdes de privacidade ndo causardo sobrecarga
nos canais de comunicagdo, principalmente aqueles com baixa capacidade, visto que isso
pode ocasionar falhas ou erros no funcionamento da aplicacdo [Mukherjee et al. 2018|].
Além disso, as solug¢des de seguranca devem considerar os dispositivos e canais envolvi-
dos na coleta (seguranga de sensores e dispositivos em geral), transmissao (protocolos de
comunicacio), armazenamento e processamento de dados (computacdo em nuvem).

2.3.3. Computaciao em nuvem

A computagdo em nuvem tem sido utilizada no contexto de IoHT com duas fun-
coOes principais: armazenamento e processamento de dados. O armazenamento pode ser
realizado em nuvem publica, pessoal, privada, hibrida ou comunitdria [Yang et al. 2020]].
Existem vantagens e desvantagens no uso de cada tipo de armazenamento. Comparando,
por exemplo, a nuvem publica com a privada, percebe-se que para manter uma nuvem
privada € necessario investimento em infraestrutura fisica e profissionais para administrar
0s equipamentos e servicos. Isso gera um custo elevado de gerenciamento, mas aumenta
as garantias relacionadas a confidencialidade e privacidade dos dados. J4 com a utiliza-
cdo de nuvens publicas, os usudrios pagam proporcionalmente ao servi¢o contratado e o
gerenciamento € mais simples. No entanto, a principal preocupag¢do no uso de nuvens
publicas em IoHT estd associada a seguranca dos dados. Dentre os principais aspectos de
seguranca que devem ser observados ao armazenar dados em nuvem, € importante citar:

* Confidencialidade, integridade e disponibilidade dos dados: ¢ preciso garantir
que os dados ndo sejam alterados ou acessados por pessoas indevidas, e que os
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dados enviados sdo exatamente os mesmos dados armazenados na nuvem. Além
disso, os dados devem estar disponiveis sempre que necessario.

* Controle de acesso granular e compartilhamento seguro de dados em grupos
dinamicos: € preciso garantir politicas de controle de acesso com diferentes niveis
de granularidade e flexibilidade. Assim, serd possivel compartilhar dados com dife-
rentes partes de acordo com o contexto e fazer revogacdes de acesso, se necessario.

* Privacidade e remocao completa dos dados: a privacidade dos dados tem que
ser definida de tal forma que profissionais que trabalham no provedor de nuvem
ndo tenham acesso aos dados. E, caso a contratacdo do servigco de nuvem seja
encerrada, os dados devem ser completamente excluidos.

Para garantir alguns requisitos de seguranca, como confidencialidade e privaci-
dade dos dados, geralmente sdo utilizados mecanismos criptograficos. Na Tabela[2.6] ha
um resumo dos mecanismos citados em [[Yang et al. 2020]]. A escolha do tipo de meca-
nismo utilizado vai ser determinada por diversos fatores e determina o uso de diferentes
fungdes (e.g., busca em dado criptografado) e niveis de seguranga.

Tabela 2.6. Caracteristicas de protocolos criptograficos usados em ambientes de nuvem.

Caracteristicas Classificacao dos algoritmos

Identity-Based Encryption

Revogacao de Acesso

-Mecanismo tradicional de Infraestrutura -Existem alternativas na litera-
de Chave Publica tura [Boneh and Franklin 2001
-Confirma a identidade através de Autori- N/A Lietal 2013]

dade Certificadora confiavel -Em [Boneh and Franklin 2001], a
-Utiliza a chave publica do usudrio para chave publica é definida utilizando
criptografar os dados ID + periodo de validade

Attribute-Based Encryption

-Utiliza um conjunto de atributos para ~
-Oferta esquemas de revogacdo

criptografar os dados

-Apenas usudrios com os atributos conse-
guem acessar os dados

-Permite controle de acesso granular

-Key Policy Attribute-Based Encryption
-Ciphertext-Policy Attribute-Based En-
cryption

indireta ou direta [Xu et al. 2019]
Attrapadung and Imai 2009
Shi et al. 2015]

Homomorphic Encryption

-Possibilita a realizagdo de operacdes al-
gébricas nos dados criptografados

-Partial Homomorphic Encryption
-Somewhat Homomorphic Encryption

-N/A

-A acurécia do resultado deve ser avaliada -Full Homomorphic Encryption
Searchable Encryption

-Busca em dados criptografados
-Adequada para cendrios com quantidade
limitada de palavras-chave e volume de
dados reduzido

-Searchable Symmetric Encryption
-Public Key Encryption with Keyword -N/A
Search

Os mecanismos criptograficos garantem requisitos de privacidade e confidencia-
lidade no armazenamento dos dados. No entanto, em alguns casos os dados precisam
ser descriptografados na nuvem para processamento. Como esse processo pode deixa-los
suscetiveis a acessos indevidos, tem-se observado a utilizacdo de ambientes confidveis de
execugdo (do inglés, Trusted Execution Environment — TEE), cujo objetivo € proteger os
dados no momento do processamento através da garantia de requisitos de confidenciali-
dade e integridade. No entanto, ha alguns desafios no uso de TEE, pois esses ambientes
tém acesso limitado 2 memoria e os aceleradores de renderizacao de graficos (e.g., GPU) e
de tarefas de aprendizado profundo (e.g.,TPU) ainda ndo proveem esse servico. Portanto,
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o uso de TEE para processamento de dados prové um mecanismo de processamento mais
seguro, mas aumenta o tempo de andlise. Em [Narra et al. 2019]], os autores propdem uma
solu¢do denominada Origami para enderecar os problemas de eficiéncia ao utilizar TEE
para processamento de dados sensiveis. Na solucdo proposta, os dados criptografados sio
enviados para o TEE, onde sdo descriptografados e particionados. Em seguida, o Origami
aplica uma técnica de blindagem criptogréfica para ofuscar os dados e encaminhé-los para
processamento em um ambiente nio seguro, como uma GPU.

Além dos processos de armazenamento e processamento dos dados, as aplicagdes
de saude necessitam também de politicas de acesso que possibilitem o compartilhamento
seguro das informacdes geradas. A possibilidade de utilizar servicos de nuvem para com-
partilhar informacgdes de saide do individuo entre profissionais de saude, cuidadores e
os proprios pacientes minimiza os riscos de perda de registros, mas pode adicionar ris-
cos associados a seguranga e privacidade dos dados [Dang et al. 2019|]. Nesses casos,
0s processos criptograficos e de autenticagao devem considerar aspectos como liberagao
e revogacao de acesso a diferentes usudrios, mecanismos cientes de contexto para lidar
com situacdes atipicas e/ou de emergéncia e solugdes dinamicas e flexiveis para controle
de acesso [Yang et al. 2020]. Por exemplo, um individuo pode consentir que seus da-
dos sejam acessados por equipes médicas para obter um tratamento personalizado, mas
pode restringir o uso dos dados para usos secundarios, como pesquisas governamentais
sobre uma determinada doenca [[Philip et al. 2021]. E importante ressaltar que o miltiplo
acesso as informacdes pode ocorrer entre diferentes provedores de nuvem. Entdo, € pre-
ciso atentar-se a interoperabilidade de estratégias de armazenamento de dados e seguranca
entre provedores distintos. Todos esses pontos relacionados a seguranga sao fundamentais
para viabilizar aplicacdes em IoHT. No entanto, as caracteristicas da comunicacio entre
os dispositivos € a nuvem também impactam o desenvolvimento dessas solucgdes.

A comunicagdo entre a borda da rede (sensores e dispositivos IoT) e a nuvem
pode apresentar diferentes laténcia, largura de banda e niveis de seguranca. Como algu-
mas aplicacdes na drea de saide tem requisitos mais rigorosos em relagdo a conectividade
e seguranca, a computacdo em névoa tem sido usada como solu¢do em algumas arquite-
turas. Em [[Aazam et al. 2020], os autores sugerem o uso de computa¢do em névoa como
uma espécie de middleware entre a borda e a nuvem. Os autores argumentam que a dis-
tancia entre os servidores da nuvem e os equipamentos de borda limita o desenvolvimento
de solugdes de tempo real em IoHT. Além disso, os autores também argumentam que com
o uso de computacdo em névoa, € possivel prover um monitoramento mais individuali-
zado dos dispositivos 10T, bem como estabelecer mecanismos de seguranga e privacidade
mais adequados as aplicacdes. E importante ressaltar, entretanto, que os dispositivos lo-
calizados na névoa nao t€ém a mesma capacidade de armazenamento e processamento
da computacdo em nuvem. Além disso, como os dispositivos estdo mais proximos dos
individuos ou institui¢des, em caso de desastres, € possivel que ambos (borda e névoa)
fiquem indisponiveis. Assim, fica clara a necessidade de usar uma arquitetura hibrida
para possibilitar o desenvolvimento de aplicagdes que tenham requisitos de QoS mais es-
tritos e para garantir premissas de seguranca, como armazenamento de backup em locais
distantes. Para realizar a integracio e seguranca entre os inimeros componentes das apli-
cacodes baseadas em arquiteturas hibridas envolvendo borda, névoa e nuvem, comumente
sdo utilizados middlewares.
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2.3.4. Middlewares

Middlewares sdo softwares que atuam entre a aplicacdo e o sistema operacional
e/ou rede. No contexto de IoHT, os middlewares sdo utilizados para enderegar requisitos
da infraestrutura e da aplicacdo [Zgheib et al. 2019]]. Em relac@o aos requisitos de infra-
estrutura, destaca-se a interoperabilidade entre os dispositivos, escalabilidade (quantidade
de dispositivos), interacdes entre os equipamentos e diversidade da infraestrutura de co-
municagdo. J4 em relagc@o aos desafios associados a aplicacdo, o foco € na disponibilidade
e confiabilidade do servico, tolerdncia a falhas, monitoramento em tempo real e aspectos
de seguranca e privacidade. Além disso, ha uma necessidade de desenvolvimento de mid-
dlewares semanticos, visto que o uso de semantica pode auxiliar na redu¢do de nimero
de sensores utilizados e no desenvolvimento de aplicacdes mais inteligentes.

Os middlewares associados a saude podem ser classificados em sete categorias:
baseado em névoa, em modelo publish/subscribe, na Web das Coisas, em arquitetura
orientada a servigo, orientado a eventos e orientado a mensagens [Fersi1 2020]. A partir
dessa classificacdo, os autores consideram a névoa como um middleware entre a borda
e a nuvem, que possibilita alcancar requisitos de aplicagdo, como baixa laténcia. De
acordo com essa classificacdo, ndo hd um unico tipo de middleware adequado para todas
as aplicacdes de IoHT, portanto € possivel combind-los para tentar enderecar os requisitos
da aplicacdo. Além disso, os middlewares de seguranca devem ter constantes atualizagdes,
para garantir eficicia a medida que novos mecanismos de ataque sdo identificados.

Pesquisadores da Universidade da California - Irvine (UCI) desenvolveram um
middleware denominado Tipperf] para gerenciamento de dados de sensores em espa-
cos inteligentes. O Tippers consegue reduzir a complexidade do desenvolvimento de
aplicacdes ao funcionar como um concentrador de dados de fontes variadas. A solu-
cdo ¢é considerada escaldvel e de facil adaptacdo, uma vez que permite que novos sen-
sores e tipos de sensores sejam adicionados sem que haja mudanca no cédigo da apli-
cacdo. Além disso, o Tippers também considera a implantacdo de estratégias de geren-
ciamento de dados que possibilita a integracdo de técnicas que garantam a privacidade
dos usudrios. Esse middleware tem sido utilizado no desenvolvimento de vdrias solucdes
que consideram questdes como conectividade e privacidade dos usudrios [Lin et al. 2020,
Mehrotra et al. 2020, (Ghayyur et al. 2020]. Atualmente, o Tippers tem sido usado no
contexto do projeto CareDEXE], que se trata de uma plataforma inteligente que tem como
objetivo melhorar o tratamento de pessoas idosas, em cendrios de desastre, através da
troca segura de informagdes entre equipes de primeiros socorros, cuidadores e idosos
em institui¢des de repouso. O Tippers também tem sido utilizado em outros campi para
apoiar servicos de localizacdo. O principal requisito enderecado por esse middleware é a
interoperabilidade entre os dispositivos e transparéncia para a aplicacgao.

Em [Madureira et al. 2019] os autores desenvolveram um middleware, denomi-
nado My-AHA, com o objetivo de integrar solucdes de satde para pessoas idosas de
forma segura. Os autores sinalizam que a maioria dos middlewares desenvolvidos sdo fo-
cados na interoperabilidade de dispositivos e eles expandem essa interoperabilidade para
as solucdes. O My-AHA € composto por um conjunto de conectores responsaveis por

https://tippers.ics.uci.edu/
3https://sites.uci.edu/caredex/
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coletar os dados disponibilizados pelas plataformas externas. Essa funcdo é executada
rotineiramente para que a aplicacdo tenha uma versao atualizada dos dados. A arquite-
tura da solucdo também é composta por um mecanismo de autenticacdo e autorizagao.
Os usudrios devem conceder acesso ao My-AHA, para que os conectores consigam con-
sultar novos dados. Os dados advindos de outras plataformas sdo armazenados de forma
anonimizada em uma base de dados do My-AHA. Os usudrios podem interromper o com-
partilhamento de dados e solicitar que os dados enviados anteriormente sejam removidos
da plataforma. Por fim, o My-AHA utiliza um mecanismo publish/subscribe para garantir
o acesso dos dados coletados para diferentes partes. Esse middleware enderega requisitos
como seguranca e interoperabilidade de dispositivos e plataformas.

Em [Mukherjee et al. 2018]], os autores propdem um middleware para prover se-
guranca de forma flexivel para aplicacdes de saide. A proposta é promover um meca-
nismo de seguranca flexivel, que atenda os requisitos de seguranca de cada aplicagdo,
baseado nos recursos dos dispositivos na borda e na nuvem. Para identificar a melhor
abordagem de segurancga que deve ser utilizada, os autores consideram a intermiténcia da
rede e restri¢des dos dispositivos (e.g., energia, computagdo, armazenamento, etc). De
acordo com essas informacodes, € definido um esquema de seguranga que inclui meca-
nismos de autenticacdo, criptografia dos dados e codigos de autenticagdo de mensagem.
Caso haja problemas de intermiténcia na comunicagdo de rede, a solucao faz uso de al-
goritmos de retomada de sessdo, que reutilizam sessoes criptografadas anteriormente por
um mesmo dispositivo para retomar a conexao que foi interrompida. Além disso, o mid-
dleware também € responsdvel por determinar qual o melhor esquema de seguranca para
um cendrio, considerando os requisitos da aplicacdo e as caracteristicas dos dispositivos.

2.3.5. Aprendizado de maquina

O uso de técnicas de ML € comum nas aplicagdes e servigos de saide para cor-
relacionar e analisar os dados coletados pelos sensores, tornando possivel a identifica-
cdo de padroes, predicdo de eventos e sugestdo de melhorias no tratamento dos indi-
viduos [Maskeliunas et al. 2019, Wang et al. 2022]. Como os dispositivos IoT possuem
restricoes energéticas e baixa capacidade de armazenamento e processamento, os dados
sdo enviados para serem armazenados e processados em outro local. Assim, as técnicas de
ML podem ter fungdes variadas no contexto de satide, como a andlise de dados de conec-
tividade que contribuem com o monitoramento do individuo ou com o desenvolvimento
de novas técnicas de aprendizado que considerem requisitos de privacidade.

Ao executar as fungdes bésicas de conectividade, os dispositivos de rede geram in-
formacdes que podem beneficiar as aplicagdes. Em [Lin et al. 2020], os autores propdem
a utilizacdo de dados de conectividade Wi-Fi para localizar individuos em dreas internas
de um espaco fisico, como salas dentro de um prédio. Eles aplicam técnicas de pré pro-
cessamento para melhorar a qualidade dos dados e aplicam uma técnica de aprendizado
semi supervisionado e método probabilistico para realizar uma identificacdo semantica da
localizacdo do individuo. O uso desse sistema tem sido explorado no projeto CareDEX
para identificar a localiza¢do de residentes dentro de institui¢des de repouso. Com a lo-
calizacdo semantica dos residentes, € possivel usar a aplicac@o para auxiliar na evacuagao
de idosos em cendrios de emergéncia, bem como para identificar mudangas na rotina dos
individuos. Nessa solucdo, os autores utilizaram um mapeamento entre identificador do
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usudrio, endereco MAC do dispositivo vestivel, conexdes dos dispositivos com os pontos
de acesso e localizacdo dos pontos de acesso na construgdo da solucdo. Além das infor-
magcodes utilizadas pelos autores, a andlise de dados disponibilizados pelos equipamentos
de rede e coletados por meio de protocolos como o Simple Network Management Protocol
(SNMP) podem auxiliar as aplicacdes. Por exemplo, a andlise automatizada de informa-
coes como frequéncia de reboots e aumento da temperatura do equipamento, quando as-
sociadas as informagdes de contexto, como localiza¢do dos dispositivos e hordrio, podem
auxiliar na identificacdo e predi¢ao de problemas no local.

Do ponto de vista de seguranca, embora o uso de TEE possa garantir algum nivel
de confidencialidade e privacidade dos dados, hd casos em que a centralizacao de dados
para processamento em um unico local ndo € vidvel ou recomendada. Os dados dos in-
dividuos e de diferentes institui¢des podem ser utilizados, juntos, para avaliar e prover
politicas de satude para a populacdo. No entanto, o compartilhamento desses dados € re-
gulamentado por diferentes legislacdes e/ou termos de privacidade e o envio dos dados
para processamento centralizado pode violar premissas de privacidade. Portanto, tem-se
observado o uso de aprendizado federado, que permite que diferentes institui¢cdes compar-
tilhem um modelo de aprendizado global enquanto mantém seus dados localmente, pre-
servando requisitos de privacidade e confidencialidade. A arquitetura proposta para uso
do aprendizado federado por ser vista na Figura[2.3] As institui¢des médicas atuam como
no6s de borda que executam localmente um modelo de aprendizado e deve encaminhé-
lo periodicamente para o n6 agregador. Esse nd agregador recebe os modelos de cada
institui¢do e cria um modelo de treinamento global. O modelo de treinamento global é
enviado novamente para as institui¢cdes. Durante esse processo, os dados sao mantidos
nas instituicdes e apenas os parametros e pesos utilizados no modelo sdo encaminhados
entre os nés [Konecny et al. 2016]. Esse método traz mais garantias de privacidade mas
os resultados t€ém menos acurdcia. Além disso, apesar de a solu¢do ndo encaminhar dados
médicos entre os nds, € importante avaliar se os parametros e pesos encaminhados entre
os nds podem gerar vazamentos em relacdo a privacidade.

Agregador

£ Modelo local
éé Modelo global
----» Parametros do modelo local

—> Parametros do modelo global

-— P J
@ R
/. A=
Borda 1 Borda 2 Borda 3

Figura 2.3. Representacao do funcionamento da técnica de aprendizado federado.



Os autores em [Du et al. 2020]] fazem uma anélise de diferentes técnicas de apren-
dizado de maquina em relag@o a aspectos como distribui¢do de dados, acurdcia, comuni-
cacdo e privacidade. O aprendizado centralizado é aquele que possui maior acuracia, pois
todos os dados estdo no mesmo local. No entanto, isso significa mais riscos a privacidade
e maior consumo de banda, visto que todos os dados devem ser enviados para um né
centralizador. O aprendizado federado é o que menos consome banda e mais preserva a
privacidade, mas tem menor acurdcia. Assim, a solu¢do de aprendizado par-a-par pode
ser considerada um meio termo entre essas solucdes, pois também preserva a privacidade
do usudrio e tem uma acurdcia moderada. O aspecto negativo € um consumo de banda
superior as técnicas de aprendizado federado. Em suma, é preciso avaliar quais tipos de
técnicas de ML sdo adequadas a cada aplicag¢do considerando seus requisitos.

2.4. Requisitos de Comunicacio e Seguranca da Informacao

A adocgdo de solucdes de sistema de vida assistida dependem diretamente do tra-
tamento dos requisitos dos usudrios e das aplicacdes. Como a comunicacdo € a seguranca
sdo aspectos essenciais na viabilidade desses sistemas, a forma de tratamento desses re-
quisitos € descrita nesta se¢do. Inicialmente, serdo discutidos os requisitos gerais, €, em
seguida, os principais requisitos em termos de conectividade, mobilidade, QoS e QoE. Em
seguida, serdo abordados os aspectos relacionados a seguranga, considerando principios
como disponibilidade, integridade e confidencialidade.

2.4.1. Requisitos Gerais e de Comunicacao

Em geral, os requisitos dos sistemas de vida assistida estdo associados a trés eta-
pas: (i) coleta dos dados e transmissdo até um ponto de acesso, (ii) transmissao dos dados
através das redes de acesso até a Internet e (iii) a integracdo das informacdes coletadas e
da transmissdo de dados via comunicacdo fim-a-fim. A Figura[2.4]ilustra essas etapas da
comunicacao em sistemas apoiados pela IoHT e as principais entidades envolvidas.

Usudrios e dispositivos Redes de

da loHT acesso Internet

Estrutura de armazenamento
na nuvem

| Etapa (i) |

Etapa (ii)

Etapa (jii)

Figura 2.4. Etapas da comunicacao em sistemas baseados na loHT.

Considerando inicialmente a comunicacio entre um dispositivo de coleta de da-
dos e um ponto de acesso, os principais requisitos estdo relacionados com os dispositivos
e com os protocolos de comunicacdo de curto alcance. Em relacdo aos dispositivos, tem-
se 0s seguintes requisitos: os dispositivos de coleta de dados devem funcionar de maneira
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ininterrupta para aplicacOes criticas (e.g., monitoramento da frequéncia cardiaca), deve
haver compatibilidade entre os dispositivos, os dispositivos devem alcangar um ciclo de
vida de bateria longo e utilizar baterias que sejam facilmente recarregadas ou substituidas.
Além disso, os protocolos de comunicacdo devem considerar a eficiéncia energética e os
dispositivos devem ter recursos de armazenamento para evitar perda de dados nos casos
de instabilidade da rede ou desconexdes. Por fim, o sistema deve gerenciar a entrada e
saida de n6s de forma automadtica e seus componentes devem ser facilmente substituidos e
atualizados, favorecendo requisitos de gerenciamento, manutenibilidade e escalabilidade.

A segunda etapa de comunicagio esta relacionada com o acesso da rede interna a
Internet. A comunicagdo entre os pontos de acesso e a Internet pode ocorrer de maneiras
distintas nos sistemas de vida assistida, dependendo do nivel de mobilidade envolvido. Os
sistemas mais tradicionais usam dispositivos estdticos e pontos de acesso fixos atrelados
aredes estruturadas. No entanto, esse mecanismo de conexdo tem cobertura de sinal limi-
tada e restringe a mobilidade do usudrio. Assim, € comum o uso de redes méveis, como as
redes 4G/5G, que permitam a comunica¢do de dispositivos portéteis ou vestiveis a Inter-
net mesmo quando o usudrio estd em movimento. Independente do tipo de rede utilizada,
o principal requisito dessa etapa € que os dados coletados cheguem até a infraestrutura
que ird armazend-los. Para garantir essa premissa, é importante que haja redundancia
nos canais ou tecnologias de comunicacao e redundancia de dispositivos de rede, como
os pontos de acesso. Embora essas garantias de redundancia possam ser dificeis de se-
rem alcangadas em cendrios domésticos devido as restrigdes de custo ou mesmo por falta
de conhecimento técnico, essas alternativas devem ser consideradas imprescindiveis em
institui¢des de saide como hospitais ou casas de repouso para idosos.

A etapa da comunicacao fim-a-fim compreende todo o caminho percorrido pelos
dados. Os requisitos desta etapa incorporam as duas etapas anteriores e todos os elemen-
tos envolvidos. No entanto, mesmo atendendo os requisitos citados anteriormente, ainda
ha problemas que podem impactar as aplica¢des. Por exemplo, mesmo que haja redundan-
cia e que os problemas de compatibilidade sejam sanados, ainda pode haver variacdes no
desempenho da comunicacdo. Neste caso, torna-se necessaria a redundancia ou variagao
nas tecnologias de comunicacao que garantam a transmissao das informacdes em tempo
habil e de forma integra. Alguns protocolos, como o BFD (Bidirectional Forwarding
Detection), sdo utilizados para detec¢do de falhas e mudancas de rota de forma proativa.
Esses protocolos geralmente funcionam adequadamente em casos de desconexdes, rea-
lizando a migracdo para o caminho redundante, mas podem apresentar comportamento
indesejado em casos de instabilidade de enlaces: perdas de pacotes no enlace principal
podem gerar mudangas frequentes entre as rotas principal e secundéria. Por fim, as mes-
mas garantias de disponibilidade sinalizadas anteriormente devem ser ofertadas conside-
rando o destino final da informagao, seja o armazenamento em um dispositivo remoto ou
na nuvem. O ndo cumprimento desses requisitos pode implicar em dados corrompidos,
ausentes ou entregues com alto atraso, inviabilizando o uso de algumas aplicacoes.

Outros requisitos relacionados a infraestrutura, mas complexos de serem alcanga-
dos incluem: redundancia de dispositivos de coleta de dados, multiplicidade de dispositi-
vos com mesma funcionalidade e tecnologias de comunicacao distintas, pontos de acesso
que suportam multiplas tecnologias de comunicagdo de curto alcance e atendam diversos
dispositivos, mecanismos de protecdo contra a interferéncia cruzada causada pela vari-
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edade de tecnologias de comunicagdo, interoperabilidade de dispositivos proprietarios e
sua integracao transparente ao ambiente. A dificuldade em alcancar esses objetivos ocorre
por duas razdes principais: falta de integracao entre as etapas da comunicagao e excesso
de padroes existentes e em desenvolvimento para cada uma delas. A variedade de padrdes
dificulta a comunica¢do em cendrios que diferentes dispositivos se comunicam entre si em
busca de oferecer servigos mais robustos aos usudrios, como € o caso de sistemas de vida
assistida. Alguns dispositivos 10T suportam protocolos M2M, como o CoAP, MQTT e
AMQP, mas € preciso ainda garantir a interoperabilidade entre esses protocolos e dispo-
sitivos médicos que sdo baseados em outros protocolos de troca de mensagem.

Alguns requisitos dos sistemas de vida assistida estdo relacionados a adoc¢ao dos
dispositivos e do sistema pelos usudrios. De uma forma geral, os usudrios buscam requi-
sitos como simplicidade de uso, adaptabilidade, uso de contexto, intuitividade, utilidade
e confiabilidade. Além disso, muitos dispositivos sdo posicionados no corpo do indivi-
duo e devem ser anatdmicos e ndo causar desconforto ao usudrio. A ndo garantia desses
requisitos pode gerar fracasso na adocdo das solugdes. Assim, dispositivos portateis e
vestiveis com interfaces de toque na tela devem ter operacdo intuitiva e facilitada para
que pessoas de diferentes faixas etdrias consigam utiliza-las. As funcionalidades e os
dispositivos do sistema devem ser expostos ao usudrio para que o mesmo nao tenha dua-
vidas sobre como e com qual finalidade os dados serdo utilizados. Em relagao aos dados
coletados, para garantir suporte aos sistemas de vida assistida, € importante enderegar
requisitos como veracidade, integracdo, privacidade, confiabilidade e seguranga. Uma
discussdo mais aprofundadas desses tpicos serd realizada na Segao[2.4.4]

2.4.2. Mobilidade

A mobilidade nos sistemas de vida assistida pode ocorrer de duas formas: de ma-
neira mais tradicional como nas aplicacdes AAL, cujo objetivo € fornecer mobilidade em
um espaco delimitado e restrito por um tecnologia sem fio de curto alcance, como o Wi-Fi;
ou em uma vertente mais atual, com uso de sistemas de vida assistida portateis que visam
oferecer uma mobilidade maior ao usudrio, empregando tecnologias de comunicagdo de
longo alcance e permitindo uma maior drea de cobertura e comodidade para o usudrio. Os
sistemas de vida assistida portateis promovem uma maior mobilidade e qualidade de vida
para o usudrio ao criar um ambiente mais imersivo e integrado em termos de dispositivos
e tecnologias de comunicagdo. Isso é possivel pois os dispositivos da IoHT sdo dotados
de tecnologias de comunicagdo cada vez mais eficientes e versateis. Os smartphones in-
corporam processadores de alta capacidade e complexidade computacional e oferecem
as tecnologias de comunicac¢do mais recentes. Em geral, a configuragdo inicial dos sis-
temas de vida assistida portéteis usa um smartphone como coordenador dos dispositivos
de coleta de dados. Esses dispositivos confiam no coordenador para executar as funcdes
que demandam mais processamento € memoria, € para garantir o acesso a Internet. Essa
configuracdo é comoda para o usudrio uma vez que grande parte da populagdo possui
um smartphone para executar tarefas basicas e se conectarem a Internet quando estdo em
movimento. Além disso, esses equipamentos contam com tecnologias de curto alcance
como Bluetooth e NFC para a sincronizagdo de dispositivos.

Considerando a miniaturizagdo dos componentes e a inclusao de novas tecnologias
de comunicac¢do em equipamentos vestiveis, uma nova configuragdo para os dispositivos
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da IoHT comeca a surgir: os dispositivos estdo sendo disponibilizados nativamente com
conexdes de longa distancia, como a LTE. Isso modifica a arquitetura tradicional baseada
em um dispositivo coordenador e traz mais liberdade para os usudrios pois sensores e
equipamentos vestiveis com tecnologias de longo alcance permitem a conexao constante
com a Internet e dispensam o uso de um coordenador ou um ponto de acesso fixo.

2.4.3. Qualidade de Servico e Qualidade de Experiéncia

Sistemas baseados em IoT conectam, além de pessoas, varios dispositivos que,
de maneira ativa ou passiva, compdem o sistema. Para integrar esses componentes,
empregam-se diferentes protocolos e tecnologias de comunica¢cdo com capacidades dis-
tintas de oferecer QoS. Entretanto, para garantir que as aplicacdes apoiadas nesses siste-
mas funcionem conforme o esperado torna-se necessario enfrentar os desafios em termos
de variacdo de desempenho e heterogeneidade de tecnologias. Na Tabela [2.7/hd uma lista
de dispositivos empregados na IoHT, as tecnologias de comunicacdo disponiveis e 0s res-
pectivos requisitos para comunicagdo relacionados com algumas métricas de QoS e QoE.
Nota-se que dispositivos com mais recursos apoiam mais aplicagdes e possuem requisitos
mistos, enquanto dispositivos de transmissao de dudio e video t€m requisitos estritos em
termos de laténcia e capacidade, e sensores especificos para aplicacdes de satide requerem
altos indices de confiabilidade e baixa laténcia devido a criticidade das informacgdes.

Tabela 2.7. Requisitos de comunicacao para os dispositivos da IoHT e suas tec-
nologias. Adaptado de [Devi et al. 2023].

Dispositivo Tecnologias Requisitos para Comunicacio
Laténcia Capacidade  Confiabilidade

LTE, Bluetooth,

Smartphone mmWave Celular, WLAN Regulares Regulares/Altos Regulares
Relégi .
| De0Blo 9u LTE, Bluetooth Regulares Regulares Baixos
Oculos Inteligente
Disp. de Realidade Virtual e mmWave Celular, WLAN Altos Altos Baixos

Realidade Aumentada

LTE, Bluetooth,

Tablet mmWave Celular, WLAN Regulares Regulares/Altos Regulares
Roupa ou
Ténis Inteligente Zigbee, Bluetooth Baixos Baixos Baixos
Sensores Médicos LTE, Bluetooth Altos Baixos Altos

Garantir QoS em sistemas de vida assistida € um grande desafio devido as varia-
coes de desempenho das tecnologias de comunicagdo empregadas. Essas variagdes ocor-
rem devido as especificacdes heterogéneas das tecnologias de comunicagdo, aos multiplos
enlaces que podem ocasionar gargalos na comunicacao e a multiplicidade de aplicacdes
concorrentes que utilizam o sistema. A falha ao atender os requisitos de QoS tem impac-
tos negativos na percepcao do usudrio ao utilizar as aplicacdes que requerem interacao
humana, ocasionando baixa QoE. A ligacdo entre QoS e QoE € evidente, mas existe um
desafio ao aferir a QoE para as aplicagdes nos sistemas de vida assistida que ndo exigem
participacdo especifica de um usudrio. Embora os cumprimentos dos requisitos de QoS
sejam um bom parametro, eles ndo garantem uma boa experiéncia para o usudrio final.

Existem diversos trabalhos na literatura que exploram o levantamento de requi-
sitos de QoS para aplicacoes apoiadas na [oT tradicional [Adil et al. 2022]]. Entretanto,
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os sistemas de vida assistida demandam alteracdes na identificacdo dos requisitos e nas
implementacdes em nivel operacional para o cumprimento dos mesmos. A Tabela [2.§]
ilustra algumas diferencas fundamentais entre a IoT e a [oHT. As caracteristicas da [oHT
em termos de criticidade das aplicacOes de saude, necessidade de mobilidade, resilién-
cia das informacdes e eficiéncia energética sdo os principais pontos que diferenciam a
IoHT e a IoT e que demandam requisitos mais estritos. Apesar dessas diferencas serem
significativas, poucos trabalhos disponiveis na literatura abordam a QoS e QoE em IoHT.

Tabela 2.8. Particularidades operacionais da loT e loHT. Adaptado de [Adil et al. 2022].

Particularidades da IoT tradicional Particularidades da IoHT
Aplicacdes para diversas finalidades Aplicacdes relacionadas a saide
Aplicacdes com requisitos variados Aplicacdes com requisitos estritos
Aplicacdes ndo demandam alta precisao nos resultados Requer resultados precisos e especificos
Facilidade de implementacdo e configuracdo Precis@o depende da correta configuragao
Falhas ndo impactam o sistema de forma critica Falhas colocam em risco a satde do usudrio
Trafego de dados intermitente e volumoso Trafego critico e eventual
Eficiéncia energética impacta o custo do sistema Eficiéncia energética impacta a qualidade de vida

Considerando as particularidades da IoHT e observando os requisitos de comuni-
cacdo e seguranca nos sistemas de vida assistida, encontramos os seguintes desafios ao
propor niveis de QoS que satisfacam a necessidade das aplicacdes: desafios relacionados
a coleta dos dados, as arquiteturas de rede, a seguranca, a interoperabilidade e a escalabi-
lidade. A coleta dos dados requer rapidez e acurdcia por parte de sensores e dispositivos,
para que isso aconte¢a uma série de outros requisitos devem ser cumpridos sob risco da
incidéncia de atrasos e informacdes faltantes. Sendo assim, os desafios na etapa da coleta
de dados acabam se estendendo para a correta instalagdo e uso dos dispositivos por parte
dos usudrios ou prestadores de servigo, pois o atraso por falhas ou uso inadequado de um
dispositivo ird se propagar para os servigos dependentes da informacdo. A necessidade da
informagao sempre a disposi¢do impacta ainda os dispositivos alimentados por baterias e
a capacidade dos canais de comunicagdo estarem sempre disponiveis.

Uma das formas de lidar com os problemas relacionados a garantia da QoS em am-
bientes IoHT envolve o estudo de protocolos de roteamento mais eficientes. Entretanto,
a segmentacdo das redes em conjunto com o uso de tecnologias proprietdrias, principal-
mente nas redes dos dispositivos de coleta de dados, causam problemas de interoperabi-
lidade e dificultam o cumprimento dos requisitos de QoS. Outros problemas que afetam
a entrega de QoS incluem: mecanismos proprietarios de criptografia dos dados e auten-
ticacdo dos usudrios, formatos especificos de compressdo dos dados que impactam no
calculo do atraso, dificuldade em estimar os tempos de gravacao e recuperacao dos dados
em ambientes distintos como nuvem, névoa, bordas ou em um dispositivo especifico.

A avaliacdo de QoE depende da interpretagdao do usudrio, do desempenho do sis-
tema e do contexto de utilizacdo. Geralmente, aplicacdes com um fluxo constante de
dados tem maior impacto na percep¢ao do usudrio. Aplicacdes que envolvam audio e
video permitem que os usudrios detectem falhas mais facilmente e estdo presentes na te-
lemedicina e no monitoramento de pacientes em tempo real. No entanto, a interconexao
exclusivamente entre dispositivos é uma das caracteristicas da IoHT, incluindo a auséncia
completa de interacdo humana em diversas etapas do ciclo da informagdo. Isso traz difi-
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culdade para mensurar a QoE uma vez que os dispositivos ndo t€m a mesma percepgao
de um usudrio e nao € possivel confiar somente nos requisitos da QoS devido aos proble-
mas relacionados a heterogeneidade do ambiente. Nesse sentido, algumas propostas para
prover a QoS de forma autdonoma a partir de diversos parametros de configuracio e re-
quisitos, come¢am a surgir na literatura. No trabalho proposto em [Bardalai et al. 2022,
os autores empregam modelos de aprendizado de méquina para auxiliar na tomada de
decisdo, fortalecendo o provisionamento tanto de QoS quanto de QoE.

Existe uma diversidade de pontos em aberto envolvendo QoS e QoE em ambientes
complexos, como a IoHT. Os esfor¢os estdo direcionados para resolver os problemas em
cada etapa da comunicacio e os desafios sdo numerosos. Ainda assim, mesmo que um
segmento especifico consiga cumprir todos os requisitos € garantir os requisitos de QoS
isoladamente, ainda existe o problema relacionado a segmentacio dos servicos, como o
atraso e as falhas em cascata, onde um problema original causa transtornos nos servicos
subsequentes. Uma solugao seria a possivel orquestragdo dos servicos dependentes, mas
essa integracdo € complexa uma vez que em geral ndo existe controle sobre os enlaces
mais distantes do usudrio como as redes de acesso e a propria nuvem e seus canais de
comunicacdo. Nesse cendrio, a QoE torna-se um parametro avaliativo ttil porém sem
uma indicacdo especifica que contribua para redefinir os requisitos de QoS.

2.4.4. Seguranca da Informacao

Os principios bésicos de seguranca aplicados aos sistemas tradicionais como: dis-
ponibilidade, integridade, confidencialidade e privacidade, sdo ainda mais importantes em
sistemas de vida assistida devido a sensibilidade das informagdes coletadas e distribuidas.
Em geral, os dados existentes nesses sistemas representam informagdes pessoais e priva-
das. Sendo assim, sua disseminacdo ndo autorizada pode ter consequéncias graves para
os usudrios do sistema, prestadores de servico e fabricantes de dispositivos. Adicional-
mente, as informacdes armazenadas e transmitidas devem estar imunes de manipulagcdo
por entidades nao autorizadas e disponiveis sempre que uma entidade autorizada necessi-
tar acessd-las. Finalmente, ndo deve ser possivel identificar um usudrio do sistema através
de dados coletados nos canais de comunicac¢ao ou armazenados em dispositivos e bases de
dados, sem a devida autorizagao. A Figura[2.5]ilustra os principios bdsicos de seguranca
nos sistemas de vida assistida e as principais ameacas a cada um deles.

A seguranga de um sistema, como um todo, é proporcional as garantias de segu-
ranga do elo mais fraco e os principios de seguranca apresentam relacdes entre si. A partir
da Figura[2.5] é possivel observar relagdes de interdependéncia entre os principios de se-
guranca e a diversidade de alvos em relacdo aos tipos de ataque. Por exemplo, ataques que
afetam a autenticacao e autorizagdo de dispositivos podem comprometer a integridade do
sistema como um todo. Neste sentido, tem-se o desafio de desenvolver e usar solugdes de
seguranga que sejam integraveis ou interoperaveis para prover uma alternativa de segu-
ranca que contemple todos os componentes do sistema. Durante esse processo, deve-se
avaliar os recursos dos componentes e as alternativas que podem ser utilizadas. Em pa-
ralelo, esses mecanismos de seguranga devem ainda atender as regulacdes de privacidade
— que podem variar em diferentes paises e estados — e proporcionar politicas de controle
de acesso que podem variar em diferentes niveis (e.g., borda, névoa e nuvem) e contex-
tos (e.g., emergéncias e desastres). Alguns desses pontos serdo discutidos nas proximas
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Figura 2.5. Principios basicos e ameacas de seguranca em sistemas de vida assistida.

secdes, onde serdo explorados os requisitos associados a seguranca em [oHT.

2.4.4.1. Disponibilidade

O principio da disponibilidade estd associado com o acesso as informagdes e visa
assegurar que os dados e servicos estejam disponiveis, quando necessdrio, € que os ser-
vicos prestados nao sejam negados a nenhum usudrio ou subsistema autorizado. Nos
sistemas de vida assistida, a disponibilidade das informacdes e servicos estd diretamente
relacionada com a confiabilidade do sistema pelos individuos, familiares e equipe médica.
Isso se da, principalmente, porque interrupcdes na oferta de servicos ou a indisponibili-
dade dos dados requisitados pode ocasionar situagdes que coloquem o usudrio em perigo,
incluindo casos de risco a vida. Nestes cendrios, os riscos associados a disponibilidade
e as estratégias para mitigd-los devem considerar as caracteristicas dos elementos do sis-
tema: sensores e dispositivos IoT, canais de comunicacio e servigos de nuvem.

Todas as solu¢des de comunicagdo e seguranca para os sensores e dispositivos [oT
precisam respeitar a limitacdo dos recursos, como tempo de bateria, baixo poder com-
putacional e memoria. Desta forma, os processos que sdo executados nos dispositivos
precisam ser simples e ter baixo consumo energético. A preocupagdo com 0 consumo
energético impacta na relagdo entre a disponibilidade e outros principios de seguranga,
como confidencialidade. Para garantir confidencialidade, geralmente sdo utilizados me-
canismos criptograficos, mas o processo de criptografar os dados coletados pelos sensores
antes do envio gera a necessidade de mais processamento nos dispositivos. Esse proces-
samento adicional implica em consumo energético, que pode diminuir o tempo de vida
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da bateria e afetar a disponibilidade.

Outro aspecto fundamental relacionado a disponibilidade € a necessidade de mo-
nitoramento e deteccdo de falhas. A variacdo nas caracteristicas de coleta e envio de
dados pelos sensores e dispositivos IoT pode gerar a necessidade de uso de diferentes me-
canismos de monitoramento. O monitoramento e a detec¢cdo de falhas € mais simples em
dispositivos que realizam coletas e envio de dados constantes ou em uma frequéncia pre-
definida, visto que a propria falta de recebimento dos dados pela aplicacdo pode indicar
uma falha na rede ou no equipamento. No entanto, alguns dispositivos sdo programados
para enviar informagdes apenas em situagdes especificas. Para esses casos, torna-se im-
prescindivel a utilizacdo de alternativas de monitoramento, como o envio de heartbeats.
Nos casos em que € necessdrio gerar trafego adicional para realizar o monitoramento,
¢ importante considerar o tradeoff com o consumo energético e ajustar o algoritmo de
acordo com as necessidades do sistema. Por exemplo, seria importante definir um in-
tervalo 6timo entre o envio dos heartbeats e o consumo energético, de forma que fosse
possivel detectar as falhas em um periodo considerado adequado para a aplicagdo sem
exaurir a bateria do dispositivo apenas com mensagens desse tipo.

Devido as caracteristicas computacionais restritas, torna-se desafiador implemen-
tar mecanismos de seguranca para proteger os dispositivos que compdem um sistema de
vida assistida, deixando-os vulnerdveis a uma série de problemas de seguranca conheci-
dos. Como foi observado na Figura[2.5] as principais ameagas de seguranga que impactam
a disponibilidade em um sistema de vida assistida estdo relacionadas a ataques de adulte-
racdo, ataques de travamento, drenagem de bateria, ataques de colisdo e congestionamen-
tos na rede. Essa gama de ataques € comumente conhecida como ataques de negacdo de
servico (do inglés, Denial of Service — DoS). Variacdes desses ataques ganharam notori-
edade nos ultimos anos na forma de ataques DoS distribuidos (DDoS). Tanto os ataques
DoS quanto os DDoS oferecem riscos aos sistemas de vida assistida, porém em fases di-
ferentes do processo de aquisicdo e armazenamento de dados. Os ataques direcionados
aos dispositivos da IoHT tém o objetivo de desabilitar temporariamente ou em defini-
tivo um dispositivo. A indisponibilidade do dispositivo pode ocasionar dados faltantes e
prejudicar a acurdcia da aplicagdo. Para lidar com ataques DoS e DDoS, ¢ interessante
que o problema seja tratado o mais préoximo possivel da fonte de ataque. Desta forma,
€ interessante aplicar estratégias de detecgdo e mitigagdo de ataques DoS no dispositivo
coordenador e no roteador de borda da rede. Assim, se houver um ataque com origem
interna, o coordenador pode auxiliar na detec¢ao e mitigacao do ataque. Em paralelo, se
houver um ataque com origem externa, € possivel fazer uso de regras no roteador de borda
para tentar efetuar o bloqueio do trafego malicioso.

J4 a disponibilidade associada aos servigos de nuvem geralmente é de responsabi-
lidade do préprio provedor. Apesar disso, em alguns casos é possivel contratar servigos
que aumentam as garantias de disponibilidade da conexao e da aplicagdo. Ataques DDoS
em estruturas de nuvem exigem o uso de multiplos dispositivos que sdo coordenados re-
motamente para gerar um grande fluxo de dados para um alvo especifico com o objetivo
de desabilitar temporariamente o servico prestado. Esses ataques sdao menos comuns de-
vido ao uso de solugdes robustas de mitigagdo de DDoS pelos prestadores de nuvem e
a complexidade dos ataques para que sejam efetivos. Em relacdo a esses ataques, € im-
portante proteger os dispositivos IoHT utilizados no monitoramento do individuo para
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que eles ndo sejam comprometidos por usudrios maliciosos e usados para realizar ataques
em outras estruturas. Esse tipo de acd@o evita o consumo energético dos dispositivos para
atividades maliciosas e colabora com a seguranca da Internet.

Além da garantia de disponibilidade dos sensores, dispositivos IoT e da nuvem,
também € importante observar a disponibilidade dos mecanismos de comunicagdo. Como
foi citado anteriormente, a garantia da disponibilidade da rede geralmente estd associada
ao uso de equipamentos, tecnologias e caminhos redundantes. Algumas discussoes a res-
peito disso foram tratadas quando foram apresentados os requisitos de comunica¢do. Em
relacdo ao monitoramento dos canais de comunicagdo, € preciso pensar em aplicagdes
de monitoramento simples de serem instaladas e utilizadas em WBAN e/ou WSN. Neste
sentido, ha também a necessidade de definicdo de quem sera responsdvel pelo monitora-
mento e suporte da rede, bem como quais sdo os niveis de acordo de servigo em relacio a
manutencao em caso de problemas. Esses aspectos sdo essenciais para o uso de aplicacdes
de sistema de vida assistida por usudrios comuns, em particular, por pessoas idosas.

2.4.4.2. Integridade

O principio da integridade visa assegurar que os dados ndo sejam alterados ou
destruidos de maneira ndo autorizada. No contexto dos sistemas de vida assistida o prin-
cipio da integridade busca preservar a exatidao das informag¢des sobre um usudrio, sejam
dados de sadde, localizacdo ou demais informacdes pessoais. Recentemente, a populari-
zacdo dos dispositivos 10T aplicados aos sistemas de satide impulsionou o debate acerca
da necessidade de um maior cuidado com a integridade dos dados que trafegam nesse tipo
de ambiente. As caracteristicas dos dispositivos e canais de comunicacao presentes nos
sistemas de vida assistida, especialmente quando a mobilidade é um fator preponderante,
cria uma diversidade de pontos de vulnerabilidade que podem ser explorados. As medi-
das corretivas e a utiliza¢do de programas, dispositivos e tecnologias de comunicacdo que
estejam alinhadas com politicas de protecao da integridade dos dados sdo fatores cruciais
para a aceitacdo e adocdo em massa dos sistemas de vida assistida.

As principais ameacgas para a integridade dos dados nos sistemas de vida assistida
estdo relacionadas a manipulacdo da informa¢do de maneira indevida durante sua trans-
missdo. Isso pode ocorrer através de um cédigo malicioso que infecta um dispositivo e
captura e modifica informagdes relevantes, ou através de um ataque direcionado aos ca-
nais de comunicacao. Outra possibilidade € um ataque fisico diretamente ao dispositivo,
no qual o usudrio malicioso consegue obter e manipular os dados coletados. Em geral,
esse tipo de ataque requer alguma informacdo inicial para acesso ao dispositivo como um
nome de usudrio, senha ou ambos. Um dos ataques direcionados aos meios de transmissao
¢ o ataque Man-in-the-middle (MITM), onde um atacante consegue personificar um dos
agentes do sistema e a partir dessa a¢ao passa a alterar as informacdes recebidas e envia-
das. Por fim, também pode acontecer a inser¢ao de um dispositivo malicioso no sistema
para coletar informagdes relevantes e enviar dados manipulados. E importante ressal-
tar que no contexto da IoHT esses ataques sdo de dificil execuciao devido a mobilidade
envolvida e a proximidade dos dispositivos em relacdo ao usudrio. Algumas contramedi-
das que podem ser adotadas para evitar ataques de integridade estdo relacionadas com o
uso de canais de transporte criptografado, mecanismos de autenticagcdo e autorizacdo dos
dispositivos e mudanga de configuracdes padrdes, como usudrio e senha de acesso.
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E comum que as preocupacdes relacionadas a integridade estejam associadas a
ameacas externas, como usudrios maliciosos. No entanto, a garantia da integridade tam-
bém inclui aspectos como corretude e acuracia dos dados pois, na IoHT, a inacuracia dos
dados coletados pode causar riscos superiores a auséncia de dados. Esses problemas na
acurdcia dos dados podem ocorrer por varios motivos, como mau posicionamento do sen-
sor, interferéncia de sinal, problemas no funcionamento do dispositivo, configuracoes de
data e hora incorretas, falta de calibracdo, entre outros. Assim, é importante que sejam
adicionados mecanismos de detec¢do de anomalias aos sistemas de deteccdo de falhas.
Além disso, € importante que seja feito um periodo de adaptacdo de uso do sistema de
vida, para determinacdo de um baseline que possa servir como parametro tanto para as
aplicacdes de sadide, quanto para as aplicagdes de detec¢do de falhas e anomalias.

2.4.4.3. Confidencialidade

O principio de confidencialidade estabelece que as informacdes de cunho confi-
dencial ndo sejam compartilhadas com entidades ndo autorizadas. Nos sistemas de vida
assistida a confidencialidade se refere, por exemplo, a prote¢do dos dados de um indi-
viduo que sdao compartilhados com um médico ou prestador de servico de saide e nao
devem ser repassados a terceiros e utilizados para fins distintos do que foi autorizado. Os
dados do usudrio devem ser protegidos ainda contra invasores que vasculham os canais de
comunicacao em busca de informacgdes sensiveis, e quando armazenados devem ser pro-
tegidos contra intrusdo. Ao adotar medidas de protecdo que substanciam o principio da
confidencialidade torna-se mais complexa a tarefa de identificar um usudrio a partir dos
dados coletados de maneira indevida, auxiliando o principio da privacidade dos dados.

As principais ameacas a confidencialidade em sistemas de vida assistida ocor-
rem quando um atacante monitora e subtrai informag¢des dos canais de comunicac¢io
[Hasan et al. 2022]]. Geralmente esse tipo de ataque ocorre em duas etapas: obtencao
dos fluxos de dados através de monitoramento passivo e andlise do trafego capturado.
Os ataques de espionagem (do inglés, eavesdropping attacks), ocorrem quando o atacante
“escuta” os canais de comunicag¢do disponiveis em busca de informacdes relevantes. Con-
siderando as tecnologias de comunicacao sem fio, o alcance da tecnologia serd o principal
fator para determinar o raio de acdo do atacante. Sendo assim, tecnologias de alcance
muito curto, como o Bluetooth, dificultam a ac@o dos atacantes, enquanto tecnologias
como o Wi-Fi permitem que o atacante monitore a rede de uma distancia maior.

Ap6s capturar uma quantia significativa de dados, o atacante analisa os dados co-
letados em busca de informagdes importantes [Brezolin et al. 2022]]. A filtragem inicial
busca por palavras-chave, nomes de usudrio, identificagdes unicas dos dispositivos, e de-
mais informacdes que podem ser obtidas facilmente. Em uma verificagdo mais profunda,
o atacante pode tentar correlacionar caracteristicas especificas disponiveis no conjunto de
dados para identificar um usudrio ou um dispositivo. Caso o atacante tenha sucesso em
identificar o usudrio, os dispositivos que compdem o ambiente ou consiga definir o com-
portamento de ambos, além da confidencialidade o atacante estard atuando contra o prin-
cipio da privacidade dos dados. Outro tipo de ataque que pode afetar a confidencialidade
sdo os ataques de personificacdo. Nesse caso, apés a andlise de trafego e identificacdo
de credenciais vdlidas um atacante personifica um usudrio ou um dispositivo com o obje-
tivo de obter informacdes continuamente. Caso tenha sucesso, o atacante pode repassar
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informacdes distorcidas dentro do sistema, impactando o principio da integridade.

A maioria das solugdes relacionadas com confidencialidade envolve o uso de crip-
tografia no canal de comunicacdo e nos dados. Do ponto de vista dos dados, € possivel
utilizar diferentes mecanismos criptograficos para garantir a confidencialidade e priva-
cidade. Alguns desses mecanismos foram abordados na Se¢ao quando foi tratado
do armazenamento e processamento em nuvem. O processo criptografico deve ser reali-
zado antes dos dados serem enviados para a nuvem. Como os sensores t€ém capacidade
de recurso bastante limitada, a comunidade cientifica tem buscado solu¢des lightweight
que garantam a confidencialidade sem exaurir os recursos dos sensores e dispositivos IoT.
Na comunicag¢do fim a fim, € comum a utilizacdo de protocolos como o TLS (Transport
Layer Security) ou alternativas de criacdo de tinel, como IPSec. Além disso, também ha
recomendacio de seguranca que devem ser adotadas de acordo com o tipo de protocolo
sem fio utilizado [Souppaya and Scarfone 2012, [Fan et al. 2017, Padgette et al. 2017]].

Em [Kumar et al. 2018]], hd a sugestdo de uso de blockchain para alcangar requi-
sitos de seguranca em aplicagdes de saude. O uso da blockchain garante o principio da
integridade, visto que uma vez que a informacao estiver no livro-razdo, ndo poderd ser
modificada. Além disso, também contribui com a disponibilidade ao distribuir os dados
e processamento em diferentes nés. Por fim, auxilia na garantia da confidencialidade
e privacidade ao fazer uso de contratos inteligentes para controlar o acesso aos dados.
Além do uso de blockchain, tem-se sugerido o desenvolvimento de solugdes de cripto-
grafia “p6s computacdo quantica”. Os algoritmos criptogrificos atuais sdo baseados em
problemas matemadticos complexos que ndo podem ser resolvidos por computadores tra-
dicionais em tempo habil para realizacao de ataques. No entanto, hd a expectativa de que
com a computacdo quantica esses algoritmos tornem-se quebraveis. Assim, espera-se o
desenvolvimento de novos algoritmos que considerem esse cendrio [[Yang et al. 2020]].

2.4.4.4. Privacidade

O principio da privacidade € a propriedade de um sistema que busca assegurar que
os dados particulares de um usudrio sejam protegidos contra divulgacdo ndo autorizada
ou tentativas de exploragdo ilegal dessa possivel divulgacdo. As principais preocupa-
coes associadas a quebra da privacidade em sistemas de vida assistida estdo relacionadas
ao uso indevido dos dados e suas implicagdes, como a divulgacdo de informagdes em
redes sociais, o uso das informacdes para ameacas, e a divulgacdo de dados ndo autori-
zada por parte de prestadores de servigo. Para um usudrio do sistema de vida assistida
qualquer vazamento de informag¢do proveniente de um dispositivo participante pode re-
presentar a divulgacdo ndo autorizada de uma condi¢do de saude, da sua localizacdo, de
um comportamento ou rotina especifica além de informacdes complementares que podem
ser empregadas em golpes ou tentativas de extorsao. Para fabricantes de equipamentos ou
prestadores de servigco, o vazamento de informacdes privadas pode representar a perda da
credibilidade, trazendo danos imensuraveis.

A informacdo sensivel armazenada por prestadores de servico de saide € um dos
principais focos de vazamento de dados [Alhaj et al. 2022]. Sendo assim, todos os pon-
tos de armazenamento devem ter mecanismos de controle de acesso e identificacdo de
identidade para garantir a confidencialidade da informagdo sensivel do usudrio e evitar a
violagdo da sua privacidade. Entretanto, como essa informac¢do geralmente € confiada a
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um sistema de armazenamento na nuvem, ela se torna vulneravel a um vazamento de da-
dos. Como resultado, os dados armazenados podem ser obtidos através de um ataque ou
serem intencionalmente expostos por qualquer entidade que tenha acesso ao sistema. Ou-
tra tendéncia atual que requer os mesmos cuidados com relacdo aos vazamentos de dados
sdo as operagdes de andlise em Big Data. Para inferir informacdes valiosas relacionadas a
saide dos usudrios, um prestador de servicos de satide pode confiar a informagao a tercei-
ros para andlise e identificacdo de caracteristicas. Nesses casos, todo o processo deve ser
protegido de forma a garantir a privacidade do usudrio [Onesimu et al. 2022]]. As empre-
sas que prestam servicos que estio relacionados com o armazenamento e processamento
dos dados devem seguir as regulamentacdes para garantir que o direito a privacidade seja
garantido. No Brasil, é preciso seguir as indicagdes da LGPD e deixar explicito quais
dados serdo coletados, a finalidade desses dados e como serao tratados.

2.4.4.5. Autenticacao e Autorizacao

A complexidade do ambiente que apoia os sistemas de vida assistida torna a auten-
ticagdo uma operacdo drdua, uma vez que ela deve acontecer considerando diversas redes
e dispositivos heterogéneos. A autenticacdo deve acontecer tanto para as entidades que
fazem parte do sistema quanto para a informac@o que serd transmitida. A autenticacio
da entidade visa garantir que uma parte interessada e autenticada do sistema se conecte a
outra parte interessada, se e somente se, a segunda parte também estiver autenticada. Ja
a autenticacdo da informacao € o processo pelo qual uma entidade é verificada como a
origem dos dados gerados. Atualmente, uma das principais tendéncias para os protocolos
de autenticacdo € a chamada autenticacao leve, uma vez que as limitacdes de memoria e
processamento dos dispositivos na IoHT torna impraticavel a adocao de protocolos mais
robustos. A autorizacdo visa assegurar que somente entidades reconhecidas podem aces-
sar um determinado servigo ou recurso, como um dispositivo ou os dados de um usudrio.

Todos os dispositivos participantes do sistema devem ter mecanismos de auten-
ticacdo nativos. Entretanto, devido a baixa capacidade computacional os dispositivos na
IoHT ndo possuem mecanismos de autenticagdo ou possuem versoes simplificadas de me-
canismos tradicionais, sendo vulneraveis a uma série de ataques. Outro problema reside
na incompatibilidade de mecanismos de autenticagcdo entre os fabricantes. Uma vez que
ndo existe consenso sobre uma forma exclusiva de autenticacdo, cada fabricante adota
uma medida de segurancga, tornando complexa a tarefa de adicionar e gerenciar os dis-
positivos conectados. Adicionalmente, tecnologias de comunicacdo para redes pessoais
como o Bluetooth possuem varias versdes vigentes, algumas sem nenhum mecanismo
de autenticacdo para sincronizar um dispositivo. Os principais ataques visando interfe-
rir com mecanismos de autenticacio e autorizacao consistem em ataques de falsificacdo,
ataques de clonagem e replicacdo, ataques de engenharia social e ataques que envolvem a
infec¢do através de codigos maliciosos [Papaioannou et al. 2022]].

Nos ataques de falsificacdo, um invasor tenta utilizar um dispositivo, subsistema
ou outra parte autenticada como suporte para constru¢do de uma identidade valida. Depois
de acessar o sistema o atacante passa a fraudar o sistema com informagdes falsas ou ganha
acesso a fungdes privilegiadas. Em ataques de clonagem e replicacdo, um usudrio com-
promete um dispositivo e cria um nimero significativo de clones para subverter o sistema.
Nota-se que na [oHT esses ataques ndo sdo descartados mas sdo extremamente raros, uma
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vez que a quantidade de dispositivos e a exclusividade dos mesmos dificultam sua execu-
cdo. Um outro tipo de ataque direcionado a quebra da autorizagdo é consideravelmente
mais simples e eficiente: ataques de engenharia social. Muitos usudrios dos dispositivos
da IoHT possuem pouca ou nenhuma afinidade com tecnologia, sendo alvos relativamente
faceis para atacantes. Caso um atacante consiga acessar um dispositivo inteligente, como
um reldgio ou smartphone, ele terd acesso a uma infinidade de aplicagdes, incluindo as
aplicacoes de saude. Nesse sentido, existem varios problemas associados como: senhas
simplificadas, senhas padrao nos dispositivos e falta de configuragdo em mecanismos que
reforcam a seguranca (e.g., autenticagdo em duas etapas e biometria). Finalmente, os ata-
ques que envolvem a infec¢do através de codigos maliciosos podem colocar um atacante
no controle parcial ou total de um dispositivo da IoHT, posteriormente o atacante pode
desativar sensores, servicos e demais fungdes disponiveis no sistema de vida assistida.

2.5. Arquiteturas e Redes de préxima geracao

Novas arquiteturas e redes de proxima geracao podem contribuir com o desenvol-
vimento de aplicacOes de satide ao enderecar alguns requisitos de comunicacio e segu-
ranca. Nesta secdo, serdo expostos trabalhos relacionados ao uso de redes de proxima
geracdo na drea de sadde, explorando beneficios e desafios associados a esses requisi-
tos. Além disso, também serd discutido como algumas arquiteturas de Internet do Futuro
podem auxiliar no desenvolvimento dessas aplicagdes.

2.5.1. Redes de préxima geracao (e.g., 5G e 6G)

Pesquisas envolvendo 5G na area de saude tém se tornado popular devido a algu-
mas caracteristicas da 5G, como baixa laténcia. A Tabela resume as caracteristicas
entre as geragOes de redes mdveis e, ao comparar as caracteristicas das redes 4G com 5G,
observa-se que a rede 5G apresenta maior taxa de transmissdo, laté€ncia baixa e suporte a
maior quantidade de dispositivos por km?>. Portanto, o potencial de uso da 5G associado
aos dispositivos IoT para prover solugdes de saide € alto. As caracteristicas das redes
6G tornam esse cendrio ainda mais promissor, principalmente por causa da sua integragao
com satélite, que pode facilitar o uso de servicos de satide avancados em dreas remotas.

Tabela 2.9. Comparacao entre as caracteristicas das redes 4G, 5G e 6G.

Caracteristicas Desempenho
4G 5G 6G

Taxa de transmissao 1Gbps 20Gbps 1Tbps
Frequénca maxima 6GHz 90GHz 10THz
Laténcia fim a fim 10ms Ims 100us
Mobilidade 350km/h  500km/h 1000km/h
Dispositivos 100k/km?  1000k/km? 107/km?
Arquitetura MIMO MIMO massivo Superficie inteligente
Integracdo com satélite Nao Nao Sim

Os beneficios das redes 5G podem ser observados em diferentes aplicagdes de
saude: monitoramento de individuos, preven¢do de doencgas infecciosas, realizacao de ci-
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rurgias remotas, entre outros [Devi et al. 2023]]. No caso dos servigos de monitoramento,
as aplicacdes podem beneficiar-se do aumento na taxa e velocidade de transmissdo de da-
dos, baixa laténcia, rede com maior eficiéncia energética e uso de espectro de frequéncia
mais eficiente. Alguns desses beneficios sdo explorados no desenvolvimento de uma solu-
¢do de monitoramento remota em tempo real [Zhang et al. 2020]. A solu¢do usa 5G, IA e
computacao de borda mével para enderecar trés questdes: transmissdao de dados continua,
baixa laténcia e utilizagdo de mecanismos de andlise de dados.

Os trabalhos envolvendo 5G e a drea de saide podem ser classificados de acordo
com diferentes critérios, como tecnologias de comunicagao, requisitos, objetivos, métri-
cas de desempenho e abordagens [Ahad et al. 2019]. A classificacdo baseada em abor-
dagem € categorizada em controle de congestionamento, agendamento e roteamento. Os
trabalhos que buscam lidar com controle de congestionamento, geralmente tem beneficios
como reducgdo de perda de pacotes e do atraso fim a fim. J4 as estratégias de agendamento
s@o caracterizadas por propiciar otimizagao de recursos e garantias de QoS. Alguns desses
trabalhos fazem uso de redes definidas por software (do inglé€s, Software Defined Networ-
king — SDN) e funcOes de rede virtualizadas (do inglés, Network Functions Virtualization
—NFV) para reservar e instanciar recursos. Por fim, os trabalhos associados ao roteamento
tém o objetivo de melhorar a comunicagio entre os dispositivos. Em muitas situagdes, as
solugdes acabam mesclando caracteristicas de diferentes abordagens. A Tabela[2.10|apre-
senta um resumo de alguns desses trabalhos.

Tabela 2.10. Solucoes de 5G associadas a comunicac¢ao e seguranca.

Abordagem Referéncia Contribuicoes
Sistema de detecg@o e notificacdo de congestionamento ba-
seado em limiares que definem trés situagdes: sem con-
gestionamento, congestionamento moderado e congestiona-
mento elevado. No caso de congestionamento moderado, o
3 [Tshiningayamwe et al. 2016] algoritmo considera o tamanho do buffer e nivel de energia
congestionamento do né para tomada de decisdes de encaminhamento. Caso
haja congestionamento elevado, ha a reducéo da taxa de da-
dos trafegados. Os beneficios da solu¢do sdo aumento da
vazdo, reducdo da perda de pacotes e do atraso fim a fim.
Estratégia de priorizagdo de trafego em redes 5G com con-
gestionamento: os pacotes relacionados com a drea de
satide sdo marcados com uma flag, que ¢ utilizada pelo co-
Priorizacio de (Besher et al 2022] mutador SDN para classificd-lo de acordo com sua priori-
trafego dade e encaminhd-lo através da rede. Os pacotes marcados
como prioritarios sdo processados primeiro e t€m reducio
do atraso fim a fim. No entanto, nenhum mecanismo para
minimizar o congestionamento é adotado.
Protocolo de roteamento baseado em cluster para reduzir o
atraso na transmissio dos dados, melhorar a eficiéncia ener-
gética e estender a vida util da rede. O algoritmo seleciona
o lider do agrupamento com base em critérios como distan-
cia entre os nds e a estacdio base, energia e velocidade dos
Roteamento [Ahad et al. 2021] nds. A partir da eleicdo do lider, os grupos sdo estabeleci-
dos e os nés que fazem parte do agrupamento encaminham
suas mensagens para o lider, que ird comunicar-se com uma
das estacdes base. Nesse processo, os autores fazem uso de
mecanismos de aprendizado por refor¢o para que os nés e o
lider identifiquem a rota mais eficiente energeticamente.

Controle de
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Embora a implementacdo de 5G ainda esteja em seus estdgios iniciais no Brasil
e no mundo, a comunidade académica e a industria ja tem realizado pesquisas a respeito
da sexta geracdo de redes méveis. Em [Koren and Prasad 2022]], os autores discutem
questdes de privacidade e segurancga relacionados as aplicacOes de satude em redes 6G. As
principais ameagcas sinalizadas pelos autores sao uso de computacao quantica para quebrar
mecanismos criptograficos atuais, dispositivos 10T comprometidos ou ndo autorizados,
roubo de dados de dispositivos 10T, espionagem nos canais de comunicacdo e bloqueio
de sinal. Além desses pontos, os autores ainda ressaltam que as redes 6G podem herdar
vulnerabilidades de seguranca das redes 5G, como ataques direcionados ao controlador
SDN e ataques relacionados a NFV. Na Tabela [2.11} € possivel observar algumas das
principais ameacas envolvendo as principais tecnologias utilizadas nas redes 5G e 6G.

Tabela 2.11. Ameacas associadas as tecnologias utilizadas nas redes 5G. Adap-
tado de [Mangla et al. 2022]

Tecnologia afetada

Ameacas Alvo
SDN NFV Nuvem MIMO

Ataque DoS Elementos de controle centralizados X X X
Ataque de configuracdo Switches e roteadores SDN X X
Ataques hijacking Controlador SDN e hypervisor X X
Ataques de saturagdo Controlador e switches SDN X
Eavesdropping Canais de controle X X
Ataques TCP Comunicacio entre controlador e switch SDN  x
MITM Comunicacio entre controlador e switch SDN  x
Vazamento de dados Sistemas de armazenamento em nuvem X
Intrusio na nuvem Sistemas de nuvem X

Ap0s identificar as principais ameacas relacionadas as redes 5G e 6G, os autores
em [Mangla et al. 2022] destacam solucdes baseadas em computagdo quantica para lidar
com ataques DoS e DDoS [Price et al. 2020], MITM, replay, eavesdropping e roubo de
sessdo [Srivastava et al. 2020], seguranca em SDN e NFV [Aguado et al. 2017]] e segu-
ranca de redes heterogéneas [Kakkar 2020]. Técnicas de aprendizado de maquina e uso
de criptografia homomorfica também sdo solugdes que t€m sido exploradas para promover
seguranca e privacidade em redes 5G e 6G [Koren and Prasad 2022].

2.5.2. Redes Definidas Por Software

O paradigma SDN [McKeown 2009] estabelece uma separacdo entre o plano de
controle e o plano de dados dos dispositivos da rede. O plano de controle € centralizado
em um nd, denominado controlador, que tem uma visao global da rede e define as regras
de encaminhamento dos fluxos. Essas regras sido enviadas aos comutadores de rede, que
sdo responsaveis por encaminhar os pacotes. A centraliza¢do da rede possibilita a progra-
mabilidade do encaminhamento dos fluxos de forma mais flexivel e dindmica. Tais propri-
edades sdo favordveis ao desenvolvimento de arquiteturas de redes para IoHT, visto que
os nds encaminhadores nio precisam realizar o processamento dos pacotes localmente.
Além disso, a manuteng¢do das regras de encaminhamento € feita no controlador de acordo
com condi¢des predefinidas, permitindo que o trafego possa ser redirecionado automatica-
mente diante da detec¢do de gargalos [Cicioglu and Calhan 2019], para aplicar técnicas de
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priorizacdo de trdfego [Yaseen et al. 2022 Kamboj et al. 2021} Misra et al. 2020], fazer
balanceamento de cargas e otimizagdo da rede [Li et al. 2020]], promover eficiéncia ener-
gética [Cicioglu and Calhan 2020], direcionar o trafego com base na classe da aplicag¢ao
[Kamboj et al. 2021]], ou até mesmo realizar agregacdo de dados [Madureira et al. 2020].

Embora o uso de SDN tenha se tornado popular, uma das principais criticas esta
relacionada com a centralizacdo da operag@o. No entanto, como em cendrios IoHT ¢ co-
mum haver a presenca de coordenadores locais, a centralizagdo trazida pelo uso da SDN
ndo adiciona complexidade ou desvantagens a aplicacdo. Neste sentido, a visao global
da rede favorece o gerenciamento de dispositivos, principalmente em cendrios de mobi-
lidade ou na presencga de falhas em fun¢@o de esgotamento de recursos computacionais.
O controlador SDN pode, portanto, monitorar os dispositivos e aplicar a¢des de gerencia-
mento em tempo real a partir das informagdes obtidas, definindo dinamicamente rotas por
onde um fluxo deve passar [Cicioglu and Calhan 2019]]. Essa defini¢do das rotas pode,
inclusive, considerar aspectos como temperatura e nivel de bateria dos equipamentos.

Outro aspecto relevante no uso de solugdes baseadas em SDN € a possibilidade
de distribuir ou compartilhar o processamento e armazenamento de dados coletados por
sensores em infraestruturas de névoa e nuvem. Recursos computacionais da névoa es-
tdo mais proximos da origem dos dados e mitigam os possiveis atrasos de transmissao,
enquanto aumentam a disponibilidade e reduzem a sobrecarga. Nas aplicacdes IoHT
em arquiteturas hibridas, as decisdes de encaminhamento dos dados podem ser basea-
das de acordo com niveis de prioridade, para implementar estratégias de priorizacdo de
trafego, ou niveis de sensibilidade, para garantir requisitos de confidencialidade e pri-
vacidade. Nesses casos, € importante avaliar o tradeoff entre os recursos computacio-
nais necessarios para analisar os dados da aplicacdo e os seus requisitos de seguranca
[Misra et al. 2020]. Neste sentido, algumas propostas na literatura sugerem o gerencia-
mento de QoS de dados de saiude por meio do uso de SDN e técnicas de aprendizado
de maquina [Kumari and Jain 2022| Misra et al. 2020]. Em tais propostas, as camadas de
névoa e nuvens sao adotadas para apoiar o armazenamento e processamento dos dados de
saude coletados por sensores na borda da rede.

Além do uso da SDN para melhorar a comunica¢do da rede e alcangar requisi-
tos de QoS das aplicagdes, existem abordagens que exploram o modelo centralizado e a
flexibilidade da programabilidade da SDN para prover servi¢os customizados ao usudrio
de sistemas de satde. Por exemplo, em [Misra et al. 2023]], os autores apresentam uma
arquitetura de rede em que um controlador € utilizado para defini¢do dinamica de regras
de encaminhamento dos switches de modo a apoiar a distribuicao de médulos de analytics
de um sistema de diagndstico de pacientes a luz do QoS da rede. Assim como abordagens
anteriores, a proposta faz um ranqueamento de prioridade dos fluxos. O conceito de pro-
gramabilidade da rede também pode ser utilizado para desenvolver solugdes de seguranga.
Em [Uddin et al. 2019], os autores desenvolveram um framework denominado Privacy-
Guard que busca preservar a privacidade dos dados das aplicacdes através da construcdo
de politicas de privacidade programaveis. As principais caracteristicas desse framework é
que ele utiliza informacdes de contexto relacionadas ao usudrio, aplicacdo, dispositivo e
rede para definir as politicas de privacidade. Além disso, ha a premissa de que as politicas
sejam transparentes para a aplicacdo, sem que haja necessidade de quaisquer mudancgas
no cliente ou no servidor.
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2.5.3. Redes Centradas na Informacao

As Redes Centradas na Informacao (do inglés, Information-Centric Networking —
ICN) [Jacobson et al. 2009, Sampaio et al. 2021]] € um paradigma de Internet do Futuro
que se baseia no fato de que os usudrios estdo interessados no conteido e ndo necessari-
amente onde ele estd armazenado. Partindo dessa premissa, foi proposto um modelo de
rede que desvincula o identificador e o localizador de um contetido e que executa fun-
coes de rede baseada em nome. As Redes de Dados Nomeados (do inglés, Named-Data
Networking — NDN) [Zhang et al. 2014]] € a arquitetura mais popular do paradigma ICN e
suas principais caracteristicas sdo: uso de um esquema de nomeacao hierarquico e seman-
tico para nomear dados e elementos da rede, cache nos dispositivos de rede, seguranca a
nivel de dados e plano de encaminhamento com estado [Sampaio et al. 2021].

O esquema de nomeacao semantico e o roteamento baseado em nome, caracteris-
ticos da NDN, possibilitam uma relacdo direta entre a aplicacdo e a rede. Essa associa-
cdo oferece vantagens para adicdo de semantica ao trafego, permitindo que nés da rede
possam identificar classes dos dados e oferecer servicos diferenciados, tais como manu-
tencdo de dados em caches, priorizacao de trafego ou até mesmo a adogdo de estratégias
de encaminhamento especificas e cientes de contexto. Esse tipo de funcionalidade pode
ser utilizada em cendrios de IoHT, para priorizar alertas médicos e o envio dos dados
coletados pelos sensores. Além disso, o esquema de nomeacdo também auxilia outras
funcionalidades tteis para aplica¢des de satide, como a disponibilidade de servicos de
bootstrapping e politicas de controle de acesso [Aboodi et al. 2019]. O processo de bo-
otstrapping em dispositivos IoT estd associado as configuragdes iniciais de conectividade
e seguranga dos dispositivos. Neste contexto, a NDN possibilita a divulgacdo desse ser-
vico narede e o envio de comandos para configuracao dos dispositivos através do nome de
pacotes de interesse. Esta mesma funcionalidade pode ser utilizada para enviar comando
aos atuadores. Por exemplo, um pacote de interesse na camada de rede pode ter o nome
“sala/luz/desligar” para indicar ao atuador localizado na sala que a luz deve ser desligada
[Shang et al. 2016].

A NDN também tem sido explorada para enderecar requisitos de seguranga na
area da sadde [Saxena and Raychoudhury 2017, Boussada et al. 2019, [Dulal et al. 2022]].
Em [Dulal et al. 2022]] os autores apresentam um sistema baseado em NDN, denominado
mGuard, para desenvolver politicas de controle de acesso cientes de contexto e com alta
granularidade. A solu¢d@o faz uso de criptografia baseada em atributos e da semantica
do esquema de nomeacdo para explorar os beneficios da NDN nesse cendrio. Ja em
[Boussada et al. 2019]], os autores demonstram os beneficios do uso do PP-NDNoT, um
sistema desenvolvido para garantir requisitos de integridade, autenticacdo mutua e priva-
cidade orientada ao conteudo e baseada em contexto para aplicacdes de saide em NDN.

As caracteristicas da NDN, quando incorporadas a [oT, podem impulsionar o de-
senvolvimento de aplicacdes em diferentes dreas, como sistemas ciberfisicos, redes veicu-
lares, smart home, smart city e saide [Aboodi et al. 2019]]. Na Tabela[2.12] hd um resumo
das caracteristicas da NDN e uma breve discussdo sobre como essas caracteristicas po-
dem beneficiar (ou nao) as aplicacdes [oHT. Também foram listados desafios associados
ao uso da NDN nesses cendrios.
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Tabela 2.12. Caracteristicas e desafios da incorporacao da NDN na area de saude.

Caracteristicas

Desafios

Esquema de nomeacao semantico

O esquema de nomeacgdo é usado para nomear
todos os componentes da rede, incluindo usud-
rios, dispositivos e dados. Quando € adicionada
semantica ao esquema de nomeagdo, € possi-
vel utilizd-lo para para suportar outros recursos
e servigos, como encaminhamento de pacotes,
multicast, suporte a mobilidade, roteamento, se-
guranga e configuracdo de dispositivos.

-Quais caracteristicas do esquema de nomeacao
podem ser utilizadas para auxiliar no desenvol-
vimento de servigos para satde?

-Qual o tipo de de esquema de nomeacao mais
adequado para esses cendrios?

-Quais sdo as implicagdes na privacidade ao fa-
zer uso de nomeagdo semantica na camada de
rede?

Cache nos dispositivos de rede

A NDN implementa cache oportunistico na
rede para armazenar copias dos dados. Em apli-
cacdes de saude, o cache pode ser benéfico para
garantir a entrega de conteiido em caso de pro-
blemas na rede. Apesar disso, € preciso avaliar
se o cache teria uma boa taxa de acerto, ja que o
envio de dados coletados pelos sensores € cons-
tante e ird gerar mudangas frequentes na cache.

-Quao benéfico é o uso de cache em sistemas de
vida assistida?

-Que tipo de politicas de cache seriam adequa-
das para aplicacdes de satide?

-Como o uso de cache poderia auxiliar no su-
porte a mobilidade nesses cendrios?

Estratégias de encaminhamento e Diferenciacao de trafego

E possivel utilizar diferentes estratégias de en-
caminhamento com base no prefixo do nome do
conteido ou mesmo, essas estratégias podem
adaptar-se ao contexto, a depender das regras
definidas. Essa caracteristica, associada a se-
mantica do esquema de nomeagdo, pode ser uti-
lizada para proporcionar servicos de priorizacao
de trafego em aplicacdes de satde.

-Quais requisitos devem ser levados em consi-
deracdo na definicdo das estratégias de encami-
nhamento?

—Como estratégias de encaminhamento podem
melhorar o QoS em sistemas de vida assistida?
-Como considerar as métricas da rede e a se-
mantica da aplicacdo nas defini¢des de encami-
nhamento e roteamento?

Configuracao e Gerenciamento de dispositivos

O esquema de nomeacgdo semantico pode ser
usado para registro de servicos, descoberta de
vizinhos e configuracio de dispositivos. Esses
processos tem relacdo direta com requisitos de
interoperabilidade, auto-configuragdo e escala-
bilidade em aplicacdes de sadde.

-Quais tipos de servicos devem ser divulgados
na rede?

-Que tipo de padrdes devem ser incluidos no es-
quema de nomeagao para dar suporte aos servi-
¢os de configuracio e gerenciamento de dispo-
sitivos?

Seguranca e Politicas de Controle de Acesso

Os requisitos de integridade e autenticidade
s@o alcangados na NDN através da assinatura
de pacotes pelo produtor, mas a arquitetura
ndo oferece suporte nativo a confidencialidade,
sendo necessdrio o uso de solugdes adicionais
[Zhang et al. 2018]. A seméintica do esquema
de nomeacdo pode ser utilizada na defini¢do de
politicas de controle de acesso granulares e ci-
entes de contexto. Neste sentido, servigos fa-
cilitados na NDN, como auto-configuracio dos
dispositivos, podem auxiliar no processo de bo-
otstrapping das fungdes de seguranca.

-Como a arquitetura NDN pode fornecer servi-
¢os de seguranca e tolerancia a falhas no nivel
de rede?

-Quais sdo os principais ataques de rede que de-
vem ser evitados em tais cendrios?

-Quais caracteristicas dos dispositivos, comuni-
cacdo, servigos e aplicativos devem ser conside-
radas ao enderecar os requisitos de seguranca e
as politicas de controle de acesso?

-Como fornecer seguranca a nivel de dados con-
siderando a limita¢do de recursos dos dispositi-
vos?
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2.6. Estudos de caso

Esta secdo apresenta dois estudos de caso relacionados, respectivamente, a conec-
tividade e seguranca em aplicacdes IoHT. O primeiro estudo de caso trata do monitora-
mento de problemas cardiacos em idosos localizados em dreas remotas. O segundo estudo
de caso descreve um mecanismo de autenticacao que emprega biossinais para garantir se-
guranca na transmissao de dados.

2.6.1. Monitoramento de idosos em areas remotas

O estado do Amazonas, na regido Norte do Brasil apresenta as piores qualidades
de enlaceﬂ Esse problema € ocasionado por fatores como dificuldade de acesso geogra-
fico e falta de investimentos em infraestrutura. As consequéncias desses fatores ndo se
limitam as redes de computadores e sdo observadas em dreas como educacgdo e saude.
Com o intuito de oferecer melhores condi¢des de saidde para a populagdo, a Fundagao
Amazonia Sustente’we]E] (FAS) desenvolveu um programa denominado Saude na Floresta,
cujo objetivo é promover o atendimento de atencio bésica de saude e auxiliar na formagao
de profissionais da drea. Esse programa engloba a¢des de telessatde, politicas publicas,
educacdo e pesquisa em saide. O uso da telessatiide traz grandes beneficios pois pos-
sibilita a oferta de servicos de saide em dreas remotas. No entanto, outras aplicacdes
também podem ser utilizadas para ampliar os servigos de satde nessas regides e melhorar
as condicoes de vida dos individuos.

As doencas do aparelho circulatério € a maior causa de mortes e hospitalizagdes
de idosos no Brasil [Heemann and Hermsdorf 2017] e, na regido Norte, o percentual de
6bitos em pessoas idosas com essa causa se aproximou de 25% em 2020. O diagndstico
e o acompanhamento dessas doencas ocorrem através do mapeamento de sintomas fisi-
cos (e.g., dor no peito, pernas inchadas e desmaios), do monitoramento de parametros de
saude do individuo (e.g., pressdo arterial, saturacdo de oxigénio e frequéncia cardiaca) e
através de eletrocardiogramas. Aplicativos, sensores e equipamentos vestiveis coletam es-
ses dados. Como citado anteriormente, 0s sensores € equipamentos vestiveis t€m poucos
recursos computacionais e, geralmente, encaminham os dados coletados para o gateway.
A comunicacdo fisica entre os sensores e o gateway segue protocolos de comunicagao de
curto alcance suportados pelos dispositivos. Além da comunicagdo local, essas aplicacdes
necessitam da conectividade entre o gateway e a nuvem, onde serdo realizados os proces-
sos de armazenamento permanente e andlise dos dados. No entanto, a necessidade de
comunicacao com a nuvem pode impossibilitar o uso dessas aplicacdes em dreas remotas.
Nessas regides, o acesso a Internet comumente acontece através de comunicagdes a ra-
dio ou via satélite. Enquanto a comunicacao a raddio € mais suscetivel a interferéncias de
sinal e apresenta maior incidéncia de perda de pacotes, a comunicag¢do via satélite tradici-
onal resulta em alta laténcia. Essas duas caracteristicas inviabilizam o uso de aplicacdes
de monitoramento de doengas cardiacas, pois essas aplicacdes sdo sensiveis a perdas e
precisam de baixa laténcia.

Neste estudo de caso, propusemos a adocdo de redes de satélites de baixa 6rbita
(do inglés, Low Earth Orbit) para possibilitar o uso de aplicagdes de monitoramento de

“4Dados disponibilizados pelo NIC.br: https://qualidadedainternet.nic.br/
Shttps://fas-amazonia.org
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condicdes cardiacas em dreas remotas, garantindo requisitos de alta capacidade e baixa
laténcia para realizacdo de monitoramento continuo e em tempo real. Comparado com as
redes de satélite tradicionais, a LEO apresenta caracteristicas como baixo atraso de propa-
gacdo, pequena perda de propagacdo e cobertura global. Além disso, ha a expectativa de
que o uso de constelagdes de satélite oferecam laténcias inferiores as conexoes via fibra
Optica para distancias superiores a 3000km [Handley 2018]].

A Figura [2.6] ilustra o cendrio proposto e dos seus elementos. Os sensores sdo
responsdveis por coletar os dados e enviar para o gateway local, que ird se comunicar
com o terminal de satélite do usudrio. Apods receber os dados do gateway, o terminal
transmite o trafego para o satélite mais proximo. A maioria desses terminais t€ém carac-
teristicas favordveis a sua ado¢do, como tamanho pequeno, tempo de vida ttil longo e
baixo consumo energético. Além disso, como os satélites estio em movimento, a comu-
nicacdo entre o terminal e o satélite acontece mesmo quando hd obstaculos préximos ao
terminal [[Qu et al. 2017]]. Depois de receber o trafego, os satélites comunicam-se através
de lasers e encaminham os dados até chegar no terminal de destino. Assim, 0 usudrio
consegue acessar a Internet e a infraestrutura de nuvem pela aplicacdo. Na infraestrutura
de nuvem € possivel definir politicas de controle de acesso que permitam aos profissionais
de sadde visualizarem os dados e avaliarem as condi¢des de saide do individuo. A partir
dessa andlise, os profissionais estido aptos a encaminhar tipo de feedback ao usuério, como
solicitagdo de ajuste medicamentoso e encaminhamento do individuo para profissionais
de saude locais. Essas a¢des podem reduzir situacdes de emergéncia e mortes.

Constelagdo de
satélites

Usudrios e dispositivos
daloHT

Internet
Estrutura de armazenamento

nanuvem
=
Profissional da
salide

Figura 2.6. Utilizacao de LEO para possibilitar uso de aplicacoes IoHT em areas remotas.

- o
Terminal

Alguns beneficios obtidos através da juncao entre LEO e 10T sdo as caracteris-
ticas de QoS e velocidade da rede e a facilidade de uso dessa estrutura em ambientes
remotos. Embora as redes LEO ainda estejam em processo de implementacao, ja existem
trabalhos que relacionam o uso dessas redes para facilitar a comunicacdo em cendrios
IoT [Qu et al. 2017]]. Alguns desafios de pesquisa que envolvem essa ado¢do incluem a
adequacao de protocolos IoT terrestres para comunicagao via satélite.

2.6.2. Uso de biossinais na autenticacao de usuarios

A autenticag@o de usudrios e dispositivos ¢ um mecanismo fundamental para ga-
rantia de requisitos de seguranca em sistemas de vida assistida. O processo de auten-
ticacdo segue trés abordagens: algo que se sabe (e.g., senha), algo que se tem (e.g.,

89



smartphone ou chave USB) e algo que se é (e.g., biometria). Como um dos principais
publicos alvo dos sistemas de vida assistida sdo as pessoas idosas, a dependéncia de se-
nhas e dispositivos fisicos pode gerar aversao ao uso sistema devido ao esquecimento das
senhas ou a dificuldade em interagir com o dispositivo de entrada. Paralelo a isso, alguns
dispositivos na IoHT t€m baixo poder de processamento e armazenamento, dificultando
a implementacdo de mecanismos de autenticacdo de alta complexidade computacional.
Assim, os sinais biométricos que capturam caracteristicas de um individuo através de in-
terfaces homem-maquina sdo candidatos promissores para promover a autenticacao de um
usudrio. A impressao digital € o método mais comum de identificagdo biométrica, entre-
tanto, pessoas idosas podem apresentar perda ou mudanga da impressao digital e muitos
dispositivos mais simples na IoHT, como monitores de atividade fisica e smartwatches,
ndo possuem um leitor de impressdo digital.

Neste estudo de caso, analisamos a ado¢do da variacdo da frequéncia cardiaca,
medida através dos sensores pletismograficos encontrados nos dispositivos da IoHT, no
processo de identificagdo e autenticacdo do usudrio. A teoria empregada € que, assim
como no caso das impressoes digitais, cada ser humano tem uma variacdo de frequéncia
cardiaca unica e exclusiva, que pode ser utilizada em processos de autenticagdo. Embora
essa alternativa possa resolver a autenticacao de usudrios, ainda ha ameacas que podem
afetar o processo de autenticagdo. Na Secdo [2.4] foram expostas as principais ameagas
considerando a autenticacio e autorizacdo dos dispositivos e um dos principais problemas
estd relacionado a transmissdo das informagdes através de tecnologia de comunicagdo sem
fio. Nesses casos, um atacante pode escutar o canal de transmissdo e obter informagdes,
incluindo senhas e dados biométricos empregados no processo de autenticacdo. Sendo
assim, o processo de autenticagdo também deve considerar a seguranca do canal de co-
municac¢do. A tecnologia de acoplamento galvanico permite que uma quantidade de dados
seja transmitida utilizando o tecido corporal (pele) como meio de transmissdo. Esse pro-
cesso de autenticagdo ¢ ilustrado na Figura[2.7]e segue as fases de (i) aquisi¢@o de dados
e pré-processamento; (ii) comunicagdo galvanica e (3) processo de autenticagdo.

----- Cabeca
- Olhos

Orelhas ----

Roupas --f---@ 4 e o \
P S Identificacao Autenticagio
- I’ de picos \
1 N \
Pulso L |, )
b | i ;
\ Segmentacao Identificador !
\ /
\ /
\ _ 4
N, Correlagdo y
: ~o _
Tornozelo S~ -~ -
Aquisicao de dados e I A
quisic Comunicacao galvanica Processo de autenticacao

pré-processamento

Figura 2.7. Mecanismo de autenticacao através de sinal biométrico e transmis-
sao segura de informacoes.

Na fase de aquisicao de dados e pré-processamento os dispositivos com capaci-
dade de coletar os biossinais do fotopletismograma (do inglés, photoplethysmogram —
PPG), através dos sensores pletismograficos, coletam o sinal que serd utilizado para in-
feréncia da variacdo da frequéncia cardiaca. Esses sensores podem estar posicionados
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em diversos pontos do corpo humano de acordo com a necessidade e de modo a ofere-
cer maior conforto para o usudrio. Antes de ser enviado ao dispositivo coordenador para
autenticacao os dados coletados passam por uma etapa de pré-processamento basico para
otimizacdo do mecanismo. Uma vez que os dispositivos estdo em contato com a pele
do usudrio, o envio dos dados até o coordenador ocorre através da tecnologia de acopla-
mento galvanico (fase de comunicacao galvanica), utilizando a pele e tecidos como meio
de transmissd@o. O acoplamento galvanico dificulta a interceptacdo da transmissdo dos
dados. De posse dos dados PPG, o coordenador executa o pds-processamento dos dados
e identifica uma série de caracteristicas do sinal (subfases no processo de autenticacao).
Finalmente, o coordenador autoriza o usudrio a utilizar as fun¢des do sistema, ou nega o
acesso e encerra o processo de autenticagdo.

Essa alternativa de autenticacdo foi desenvolvida e avaliada no contexto do pro-
jeto NSF/RNP US-Brazil Healthsensﬂ, cujos dois objetivos principais sdo: i) analisar e
explorar as caracteristicas dos dispositivos vestiveis, aplica¢des e protocolos de rede, e ii)
propor técnicas para resiliéncia através do uso do corpo para transmitir informacoes de
forma segura. O detalhamento do mecanismo de autenticagdo utilizado como base neste
estudo de caso e o repositorio contendo informacdes relevantes e arquivos de coletas de
sinais PPG estdo publicamente disponiveis através dos trabalhos desenvolvidos no escopo
do projeto [Nakayama et al. 2019a, [Nakayama et al. 2019b].

2.7. Ambientes de Experimentacio e Datasets

Nesta se¢do serdo apresentadas ferramentas e datasets para experimentacao rela-
cionada 4 comunicagdo e seguranga na drea de sadde. E desafiador conseguir executar
experimentos envolvendo os vérios componentes de um sistema de vida assistida, que
variam desde sensores em uma WBAN a recursos na nuvem. Geralmente o processo de
experimentacdo € realizado através da segmentacdo da arquitetura para avaliar diferentes
partes da rede, como a WBAN ou WSN, as redes de acesso e a comunicagdo com a nu-
vem. Simuladores de redes tradicionais, como o NS-2, NS-3 ¢ o OMNeT++ podem ser
utilizados para realizar experimentos envolvendo essas aplicacdes. No entanto, existem
ferramentas que foram desenvolvidas especificamente para a experimentacdo de aplica-
coes em 10T, incluindo cendrios de saide. Assim, é possivel citar:

. IOTFYIZI: plataforma que facilita a prototipacido, dimensionamento e gerenciamento
de aplicacdes IoT na nuvem, em grande escala e de forma realista. A plataforma
inclui particularidades da IoT, como o uso de comunicacdes M2M e a caracterizagcdo
do trafego dos dispositivos. Na comunicacdo M2M, o simulador suporta protocolos
como MQTT, CoAP e HTTP. Além disso, implementa solucdes de comunicacdo
que consideram os principios associados aos protocolos de comunicagdo sem fio de
curta e longa distincia e suas caracteristicas em relacao as métricas de rede, como
laténcia. Esse simulador tem uma versdo bdsica que € gratuita, mas para utilizar
todas as funcionalidades desenvolvidas, € necessdrio utilizar a versdo paga.

* JotNetSim: permite a execucdo de simulacdo em trés niveis: camada IoT, borda e

Shttps://www.healthsenseproject.net/
Thttps://docs.iotify.io/
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nuvem. A camada I[oT é onde estdo os sensores que geram dados para enviar para
o gateway. O gateway processa os dados e os envia para a camada de borda, que
trata os dados e encaminha para a nuvem [Salama et al. 2019].

* MoSIoT: permite a simulacdo de aplicagdes de monitoramento da saide do indivi-
duo baseado no paradigma de engenharia orientada a modelos. Os autores validam
a ferramenta utilizando uma aplicagdo associada a doenca de Alzheimer e os codi-
gos do simulador sao disponibilizado em [Melia et al. 2021]].

Experimentos que envolvem o uso de arquiteturas e modelos de Internet do Futuro
podem incluir simuladores e emuladores como o NDNSi Minineﬂ eo MiniND
No caso do uso de emuladores, é comum a integracdo com o médulo de rede sem fio do
NS-3 para conseguir mapear as caracteristicas do ambiente sem fio na emulacio. Nos ul-
timos anos, também foram apresentadas algumas solugdes no saldo de ferramentas do
SBRC que podem ser utilizadas na criacdo de testbeds, experimentacdo e adocdo de
mecanismos de gerenciamento e seguranca. Dentre as ferramentas, tem-se o OTALab
[Cussuol et al. 2022], IoTFogSim [Pereira et al. 2021]], IMAIoT [Heideker et al. 2019]] e
o SentryloTOAuth [Andrade and Monteiro 2019].

O mapeamento das caracteristicas do trafego em aplicacdes de saude varia muito
a depender da aplicacdo. Algumas aplicacdes sdo caracterizadas por envio de trafego
continuo, enquanto outras podem ter uma frequéncia e taxa de chegada de pacotes dife-
rente. Além disso, é possivel ter esses comportamentos variados em diferentes sensores
que envolvem uma aplica¢do. Conseguir mapear essas caracteristicas na simulagao ¢ um
processo desafiador. Como alternativas, é possivel criar testbeds utilizando dispositivos
como Arduinos e Raspberry Pi para verificar as caracteristicas do processo de geragdo e
transmissao de dados ou utilizar datasets como insumo nas simulacdes. Alguns datasets
relacionados a drea de saude sdo citados a seguir:

. ECU-IOHT@ dataset construido em um ambiente IoHT para possibilitar experi-
mentos envolvendo seguranga cibernética. Os dados incluem diferentes ataques e
exploram vdrias vulnerabilidades.

* mHealth dataseﬁ dados de movimento corporal e sinais vitais coletados por dez
voluntarios durante a realizagdo de atividades fisicas. Os dados incluem informa-
¢des como monitoramento cardiaco.

* Healthsense dataseﬂ dados de sinais PPG que podem ser utilizados para pes-
quisas envolvendo o processo de autenticacdo por meio de biossinais, conforme
abordado no segundo estudo de caso [Nakayama et al. 2019b].

8https://ndnsim.net

9http://mininet.org/
Ohttps://github.com/named-data/mini-ndn
https://ro.ecu.edu.au/datasets/48/
Zhttp://archive.ics.uci.edu/ml/datasets/mhealth+dataset
Bhttps://github.com/Healthsense-Project
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As métricas utilizadas na condug@o da avaliagdo dependem do tipo de solucao
proposta, mas é importante sempre avaliar o consumo energético atribuido ao custo da
solu¢do. Além disso, os parametros da rede, dos dispositivos e do trafego podem variar
dependendo do tipo de aplicacdo e € interessante emular ou simular essa heterogeneidade
de dispositivos e recursos nas avaliagdes.

2.8. Consideracoes finais

O desenvolvimento de aplicacdes de vida assistida envolve a utilizagdo de varias
tecnologias que trazem consigo novas contribui¢des, possibilidades de aplica¢do, casos
de uso e desafios de pesquisa. Nos dltimos anos, tem-se observado a evolucdo da drea
de IoHT ao desenvolver solu¢cdes que ndo se limitem fisicamente a um lugar (e.g., a casa
da pessoa) e que garantam o uso continuo de servicos de vida assistida, independente
de onde o individuo esteja. Essas aplicacOes sdo vistas como uma possivel solucao para
lidar com o aumento dos custos na drea de saide e com o envelhecimento da populacio
mundial. O desenvolvimento dessas solu¢des depende de diversas tecnologias, como IoT,
computacdo em nuvem e Inteligéncia Artificial. Essas tecnologias sdo utilizadas como
componentes em uma arquitetura que visa coletar dados, transmiti-los e processa-los de
forma segura. Para que essas solu¢des sejam amplamente adotadas, € preciso atender aos
requisitos das aplicagdes e dos usudrios, que t€m relagcdo direta com os mecanismos de
comunicacao e seguranca da rede e dos dispositivos.

Neste minicurso, foram apresentados os principais conceitos associados as apli-
cacoes de vida assistida, a partir da perspectiva da conectividade e da seguranga. Assim,
foi possivel observar como os requisitos dos usudrios e das aplicacdes t&€m impulsionado
o desenvolvimento de dispositivos, protocolos de comunicagdo especificos para a [oT e
alternativas mais seguras de armazenamento e processamento de dados. Os requisitos
de conectividade e seguranca em sistemas de vida assistida sdo transversais e precisam
considerar a heterogeneidade dos dispositivos, trafego e aplicagdes. De uma forma geral,
observa-se que os requisitos associados a conectividade, QoS, integridade e disponibili-
dade tém uma relacdo direta com a confiabilidade do sistema pelos usudrios. E preciso
garantir que o sistema funcione de forma precisa e confidvel em relagdo aos dados coleta-
dos pelos sensores e trafegados na rede. Também, a confiabilidade torna-se maior com a
garantia de que o sistema trata questdes de confidencialidade e privacidade dos usudrios.

Cendrios de aplicacdo associados a saide de idosos impdem desafios relacionados
a diferentes dreas. Embora seja desafiador experimentar solugdes que considerem am-
plamente as caracteristicas de cendrios reais, € importante que os protocolos e solugdes
desenvolvidos sejam interoperdveis, pois o desenvolvimento de solu¢des compativeis en-
tre si impulsiona a criacao de aplicagdes reais. Além disso, os protocolos precisam levar
em conta as restri¢cdes de capacidade dos dispositivos para que seu uso seja realista. Exis-
tem solucdes para esses cendrios que se baseiam no uso de redes de proxima geracao
e arquiteturas de Internet do Futuro para alcancar requisitos de rede e seguranca. Ao
longo dos proximos anos, observaremos o crescimento de aplicacdes que necessitam da
integracdo de dados e dispositivos para conseguir prover solugdes inteligentes. Assim, o
avanco de novos algoritmos e protocolos especificos para os sistemas voltados aos cuida-
dos da satide serdo observados nas dreas de redes de computadores, sistemas distribuidos,
seguranca de redes e de informagdo, computacao em nuvem e Inteligéncia Artificial.

93



Agradecimentos

Este trabalho foi realizado com o apoio do Conselho Nacional de Desenvolvi-
mento Cientifico e Tecnolégico (CNPq — 432064/2018-4, 316208/2021-3, 402854/2022-
5, 200404/2022-9, 313844/2020-8, 426701/2018-6), da Fundagdo de Aparo a Pesquisa
do Estado da Bahia (FAPESB — TIC0004/2015), da Fundagdo de Amparo a Pesquisa do
Estado de Sdo Paulo (FAPESP — #2021/06733-6) e da Coordenagao de Aperfeicoamento
de Pessoal de Nivel Superior (CAPES).

Referéncias

[Aazam et al. 2020] Aazam, M., Zeadally, S., and Harras, K. A. (2020). Health fog for
smart healthcare. IEEE Consumer Electronics Magazine, 9(2):96—102.

[Aboodi et al. 2019] Aboodi, A., Wan, T.-C., and Sodhy, G.-C. (2019). Survey on the
incorporation of ndn/ccn in iot. IEEE Access, 7:71827-71858.

[Adil et al. 2022] Adil, M., Alshahrani, H., Rajab, A., Shaikh, A., Song, H., and Farouk,
A. (2022). Qos review: smart sensing in wake of covid-19, current trends and specifi-
cations with future research directions. IEEE Sensors Journal.

[Aguado et al. 2017] Aguado, A., Lopez, V., Martinez-Mateo, J., Szyrkowiec, T., Au-
tenrieth, A., Peev, M., Lopez, D., and Martin, V. (2017). Hybrid conventional and
quantum security for software defined and virtualized networks. Journal of Optical
Communications and Networking, 9(10):819-825.

[Ahad et al. 2021] Ahad, A., Tahir, M., Sheikh, M. A., Ahmed, K. I., and Mughees, A.
(2021). An intelligent clustering-based routing protocol (crp-gr) for Sg-based smart he-
althcare using game theory and reinforcement learning. Applied Sciences, 11(21):9993.

[Ahad et al. 2019] Ahad, A., Tahir, M., and Yau, K.-L. A. (2019). 5g-based smart health-
care network: architecture, taxonomy, challenges and future research directions. IEEE
access, 7:100747-100762.

[Alhaj et al. 2022] Alhaj, T. A., Abdulla, S. M., Iderss, M. A. E., Ali, A. A. A., Elhaj,
F. A., Remli, M. A., and Gabralla, L. A. (2022). A survey: To govern, protect, and de-

tect security principles on internet of medical things (iomt). IEEE Access, 10:124777—-
124791.

[Amiribesheli et al. 2015] Amiribesheli, M., Benmansour, A., and Bouchachia, A.
(2015). A review of smart homes in healthcare. Journal of Ambient Intelligence and
Humanized Computing, 6:495-517.

[Andrade and Monteiro 2019] Andrade, R. B. d. S. and Monteiro, J. A. S. (2019). Sen-
tryiotoauth: um provedor de servi¢o de autenticacdo e autorizagdo para casas inteligen-
tes baseado no processo ace-oauth. In Anais Estendidos do XXXVII Simpdsio Brasileiro
de Redes de Computadores e Sistemas Distribuidos, pages 73—80. SBC.

[Arcelus et al. 2007] Arcelus, A., Jones, M. H., Goubran, R., and Knoefel, F. (2007).
Integration of smart home technologies in a health monitoring system for the elderly. In

94



21st International Conference on Advanced Information Networking and Applications
Workshops (AINAW’07), volume 2, pages 820-825. IEEE.

[Attrapadung and Imai 2009] Attrapadung, N. and Imai, H. (2009). Attribute-based en-
cryption supporting direct/indirect revocation modes. In Cryptography and Coding:
12th IMA International Conference, Cryptography and Coding 2009, Cirencester, UK,
December 15-17, 2009. Proceedings 12, pages 278-300. Springer.

[Bansal and Kumar 2020] Bansal, S. and Kumar, D. (2020). Iot ecosystem: A survey on
devices, gateways, operating systems, middleware and communication. International
Journal of Wireless Information Networks, 27:340-364.

[Bardalai et al. 2022] Bardalai, P., Neog, H., Dutta, P. E., Medhi, N., and Deka, S. K.
(2022). Throughput prediction in smart healthcare network using machine learning
approaches. In 2022 IEEE 19th India Council International Conference (INDICON),
pages 1-6. IEEE.

[Besher et al. 2022] Besher, K. M., OKidhain, 1., Wick, L., and Ali, M. Z. (2022). Con-
gestion control of healthcare packet routing in 5g edge computing networks. In 2022
International Conference on Engineering and Emerging Technologies (ICEET), pages
1-6. IEEE.

[Boneh and Franklin 2001] Boneh, D. and Franklin, M. (2001). Identity-based encryp-
tion from the weil pairing. In Advances in Cryptology—CRYPTO 2001: 21st Annual
International Cryptology Conference, Santa Barbara, California, USA, August 19-23,
2001 Proceedings, pages 213-229. Springer.

[Boussada et al. 2019] Boussada, R., Hamdane, B., Elhdhili, M. E., and Saidane, L. A.
(2019). Pp-ndnot: On preserving privacy in iot-based e-health systems over ndn. In
2019 IEEE Wireless Communications and Networking Conference (WCNC), pages 1—
6. IEEE.

[Brezolin et al. 2022] Brezolin, U. Q., Prates Jr, N. G., Vergiitz, A., and Nogueira, M.
(2022). Um método para deteccao de vulnerabilidades através da andlise do trafego de

rede iot. In Anais do XL Simpdsio Brasileiro de Redes de Computadores e Sistemas
Distribuidos, pages 447-460. SBC.

[Bui and Fonarow 2012] Bui, A. L. and Fonarow, G. C. (2012). Home monitoring for
heart failure management. Journal of the American College of Cardiology, 59(2):97—
104.

[Cicioglu and Calhan 2019] Cicioglu, M. and Calhan, A. (2019). Sdn-based wireless
body area network routing algorithm for healthcare architecture. ETRI Journal,
41(4):452-464.

[Cicioglu and Calhan 2020] Cicioglu, M. and Calhan, A. (2020). Energy-efficient and
sdn-enabled routing algorithm for wireless body area networks. Computer Communi-
cations, 160:228-239.

95



[Cornet et al. 2022] Cornet, B., Fang, H., Ngo, H., Boyer, E. W., and Wang, H. (2022).
An overview of wireless body area networks for mobile health applications. IEEE
Network, 36(1):76-82.

[Cussuol et al. 2022] Cussuol, E. B., Sachetti, L. L., Santos, B. P., and Mota, V. F. (2022).
Otalab: um ambiente de experimentac¢do remota de protocolos e aplicacdes em internet
das coisas. In Anais Estendidos do XL Simposio Brasileiro de Redes de Computadores
e Sistemas Distribuidos, pages 73—-80. SBC.

[Dang et al. 2019] Dang, L. M., Piran, M. J., Han, D., Min, K., and Moon, H. (2019). A
survey on internet of things and cloud computing for healthcare. Electronics, 8(7):768.

[Demiris et al. 2004] Demiris, G., Rantz, M. J., Aud, M. A., Marek, K. D., Tyrer, H. W.,
Skubic, M., and Hussam, A. A. (2004). Older adults’ attitudes towards and perceptions
of ‘smart home’technologies: a pilot study. Medical informatics and the Internet in
medicine, 29(2):87-94.

[Devi et al. 2023] Devi, D. H., Duraisamy, K., Armghan, A., Alsharari, M., Aliqab, K.,
Sorathiya, V., Das, S., and Rashid, N. (2023). 5g technology in healthcare and wearable
devices: A review. Sensors, 23(5):2519.

[Du et al. 2020] Du, Z., Wu, C., Yoshinaga, T., Yau, K.-L. A., Ji, Y., and Li, J. (2020).
Federated learning for vehicular internet of things: Recent advances and open issues.
IEEE Open Journal of the Computer Society, 1:45-61.

[Dulal et al. 2022] Dulal, S., Ali, N., Thieme, A. R., Yu, T., Liu, S., Regmi, S., Zhang,
L., and Wang, L. (2022). Building a secure mhealth data sharing infrastructure over
ndn. In Proceedings of the 9th ACM Conference on Information-Centric Networking,
pages 114-124.

[Fan et al. 2017] Fan, X., Susan, F., Long, W., and Li, S. (2017). Security analysis of
zigbee. MWR InfoSecurity, 2017:1-18.

[Fersi 2020] Fersi, G. (2020). Study of middleware for internet of healthcare things and
their applications. In The Impact of Digital Technologies on Public Health in Develo-
ped and Developing Countries: 18th International Conference, ICOST 2020, Hamma-
met, Tunisia, June 24-26, 2020, Proceedings 18, pages 223-231. Springer.

[Ghayyur et al. 2020] Ghayyur, S., Pappachan, P., Wang, G., Mehrotra, S., and Venka-
tasubramanian, N. (2020). Designing privacy preserving data sharing middleware for
internet of things. In Proceedings of the Third Workshop on Data: Acquisition To
Analysis, pages 1-6.

[Handley 2018] Handley, M. (2018). Delay is not an option: Low latency routing in
space. In Proceedings of the 17th ACM Workshop on Hot Topics in Networks, pages
85-91.

[Hasan et al. 2022] Hasan, M. K., Ghazal, T. M., Saeed, R. A., Pandey, B., Gohel, H.,
Eshmawi, A., Abdel-Khalek, S., and Alkhassawneh, H. M. (2022). A review on secu-
rity threats, vulnerabilities, and counter measures of 5g enabled internet-of-medical-
things. IET Communications, 16(5):421-432.

96



[Heart and Kalderon 2013] Heart, T. and Kalderon, E. (2013). Older adults: are they
ready to adopt health-related ict?  International journal of medical informatics,
82(11):¢209—e231.

[Heemann and Hermsdorf 2017] Heemann, M. and Hermsdorf, M. (2017). Custo
de internacdes de idosos é 30% maior para o sus. Disponivel em https://
infograficos.estadao.com.br/focas/planeje—-sua-vida/custo—

de-internacoes—-de—-idosos—-e—-30-maior—-para—-o—-sus. Acessado:
2023-03-12.

[Heideker et al. 2019] Heideker, A., Ottolini, D., Zyrianoff, 1., Kleinschmidt, J., and Ka-
mienski, C. (2019). Imaiot-infrastructure monitoring agent for iot: Um agente monitor
de infraestruturas para ambientes de iot. In Anais Estendidos do XXXVII Simposio
Brasileiro de Redes de Computadores e Sistemas Distribuidos, pages 9-16. SBC.

[IBGE 2018] IBGE (2018). Projecdo da populacio 2018: ndmero de habi-
tantes do pais deve parar de crescer em 2047. Disponivel em https :
/ /agenciadenoticias.ibge.gov.br/agencia-sala—-de—-imprensa/
2013 - agencia—de —noticias / releases /21837 —projecao—da—
populacao—2018-numero-de—habitantes—-do-pais—-deve-parar-
de—-crescer—em—2047. Acessado: 2023-03-12.

[Istepanian and Lacal 2003] Istepanian, R. S. and Lacal, J. C. (2003). Emerging mobile
communication technologies for health: some imperative notes on m-health. In Pro-
ceedings of the 25th Annual International Conference of the IEEE Engineering in Me-
dicine and Biology Society (IEEE Cat. No. 03CH37439), volume 2, pages 1414-1416.
IEEE.

[Jacobson et al. 2009] Jacobson, V., Smetters, D. K., Thornton, J. D., Plass, M. E,
Briggs, N. H., and Braynard, R. L. (2009). Networking named content. In Proce-
edings of the 5th international conference on Emerging networking experiments and
technologies, pages 1-12. ACM.

[Jones et al. 2010] Jones, V., Gay, V., and Leijdekkers, P. (2010). Body sensor networks
for mobile health monitoring: Experience in europe and australia. In 2010 Fourth
International Conference on Digital Society, pages 204-209. IEEE.

[Kakkar 2020] Kakkar, A. (2020). A survey on secure communication techniques for 5g
wireless heterogeneous networks. Information Fusion, 62:89—-109.

[Kamboj et al. 2021] Kamboj, P., Pal, S., and Mehra, A. (2021). A qos-aware routing
based on bandwidth management in software-defined iot network. In 2021 IEEE 18th
International Conference on Mobile Ad Hoc and Smart Systems (MASS), pages 579—
584.

[Kim et al. 2014] Kim, H.-S., Lee, K.-H., Kim, H., and Kim, J. H. (2014). Using mobile
phones in healthcare management for the elderly. Maturitas, 79(4):381-388.

97


https://infograficos.estadao.com.br/focas/planeje-sua-vida/custo-de-internacoes-de-idosos-e-30-maior-para-o-sus
https://infograficos.estadao.com.br/focas/planeje-sua-vida/custo-de-internacoes-de-idosos-e-30-maior-para-o-sus
https://infograficos.estadao.com.br/focas/planeje-sua-vida/custo-de-internacoes-de-idosos-e-30-maior-para-o-sus
https://agenciadenoticias.ibge.gov.br/agencia-sala-de-imprensa/2013-agencia-de-noticias/releases/21837-projecao-da-populacao-2018-numero-de-habitantes-do-pais-deve-parar-de-crescer-em-2047
https://agenciadenoticias.ibge.gov.br/agencia-sala-de-imprensa/2013-agencia-de-noticias/releases/21837-projecao-da-populacao-2018-numero-de-habitantes-do-pais-deve-parar-de-crescer-em-2047
https://agenciadenoticias.ibge.gov.br/agencia-sala-de-imprensa/2013-agencia-de-noticias/releases/21837-projecao-da-populacao-2018-numero-de-habitantes-do-pais-deve-parar-de-crescer-em-2047
https://agenciadenoticias.ibge.gov.br/agencia-sala-de-imprensa/2013-agencia-de-noticias/releases/21837-projecao-da-populacao-2018-numero-de-habitantes-do-pais-deve-parar-de-crescer-em-2047
https://agenciadenoticias.ibge.gov.br/agencia-sala-de-imprensa/2013-agencia-de-noticias/releases/21837-projecao-da-populacao-2018-numero-de-habitantes-do-pais-deve-parar-de-crescer-em-2047

[Kitsiou et al. 2017] Kitsiou, S., Paré, G., Jaana, M., and Gerber, B. (2017). Effectiveness
of mhealth interventions for patients with diabetes: an overview of systematic reviews.
PloS one, 12(3):e0173160.

[Konecny et al. 2016] Konecny, J., McMahan, H. B., Yu, F. X., Richtarik, P., Suresh,
A. T., and Bacon, D. (2016). Federated learning: Strategies for improving communi-
cation efficiency. arXiv preprint arXiv:1610.05492.

[Koren and Prasad 2022] Koren, A. and Prasad, R. (2022). Iot health data in electronic
health records (ehr): Security and privacy issues in era of 6g. Journal of ICT Standar-
dization, pages 63—84.

[Kumar et al. 2018] Kumar, T., Ramani, V., Ahmad, ., Braeken, A., Harjula, E., and Yli-
anttila, M. (2018). Blockchain utilization in healthcare: Key requirements and challen-
ges. In 2018 IEEE 20th International conference on e-health networking, applications
and services (Healthcom), pages 1-7. IEEE.

[Kumari and Jain 2022] Kumari, N. and Jain, V. K. (2022). Fog based healthcare monito-
ring system in sdn-iot networks. In 2022 Second International Conference on Advan-
ced Technologies in Intelligent Control, Environment, Computing & Communication
Engineering (ICATIECE), pages 1-6.

[Li et al. 2020] Li,J., Cai, J., Khan, F., Rehman, A. U., Balasubramaniam, V., Sun, J., and
Venu, P. (2020). A secured framework for sdn-based edge computing in iot-enabled
healthcare system. IEEE Access, 8:135479-135490.

[Lietal 2013] Li,J., Li, J., Chen, X., Jia, C., and Lou, W. (2013). Identity-based encryp-
tion with outsourced revocation in cloud computing. /IEEE Transactions on computers,
64(2):425-437.

[Lin et al. 2020] Lin, Y., Jiang, D., Yus, R., Bouloukakis, G., Chio, A., Mehrotra, S.,
and Venkatasubramanian, N. (2020). Locater: cleaning wifi connectivity datasets for
semantic localization. arXiv preprint arXiv:2004.09676.

[Madureira et al. 2020] Madureira, A. L. R., Aratjo, F. R. C., and Sampaio, L. N. (2020).
On supporting iot data aggregation through programmable data planes. Computer
Networks, 177:107330.

[Madureira et al. 2019] Madureira, P., Cardoso, N., Sousa, F., and Moreira, W. (2019).
My-aha: middleware platform to sustain active and healthy ageing. In 2019 Internati-

onal Conference on Wireless and Mobile Computing, Networking and Communications
(WiMob), pages 21-26. IEEE.

[Mangla et al. 2022] Mangla, C., Rani, S., Qureshi, N. M. F., and Singh, A. (2022). Miti-
gating 5g security challenges for next-gen industry using quantum computing. Journal
of King Saud University-Computer and Information Sciences.

[Maskelitinas et al. 2019] Maskelitinas, R., Damasevicius, R., and Segal, S. (2019). A
review of internet of things technologies for ambient assisted living environments. Fu-
ture Internet, 11(12):259.

98



[McKeown 2009] McKeown, N. (2009). Software-defined networking. INFOCOM key-
note talk, 17(2):30-32.

[Mehrotra et al. 2020] Mehrotra, S., Sharma, S., Ullman, J. D., Ghosh, D., Gupta, P.,
and Mishra, A. (2020). Panda: Partitioned data security on outsourced sensitive and

non-sensitive data. ACM Transactions on Management Information Systems (TMIS),
11(4):1-41.

[Melid et al. 2021] Melid, S., Nasabeh, S., Lujan-Mora, S., and Cachero, C. (2021).
Mosiot: modeling and simulating iot healthcare-monitoring systems for people with

disabilities. [International Journal of Environmental Research and Public Health,
18(12):6357.

[Misra et al. 2023] Misra, S., Pal, S., Ahmed, N., and Mukherjee, A. (2023). Sdn-
controlled resource-tailored analytics for healthcare iot system. IEEE Systems Journal,
pages 1-8.

[Misra et al. 2020] Misra, S., Saha, R., and Ahmed, N. (2020). Health-flow: Criticality-
aware flow control for sdn-based healthcare iot. In GLOBECOM 2020 - 2020 IEEE
Global Communications Conference, pages 1-6.

[Mukherjee et al. 2018] Mukherjee, B., Wang, S., Lu, W., Neupane, R. L., Dunn, D.,
Ren, Y., Su, Q., and Calyam, P. (2018). Flexible iot security middleware for end-to-
end cloud—fog communication. Future Generation Computer Systems, 87:688-703.

[Nakayama et al. 2019a] Nakayama, F., Lenz, P., Banou, S., Nogueira, M., Santos, A.,
and Chowdhury, K. R. (2019a). A continuous user authentication system based on
galvanic coupling communication for s-health. Wireless Communications and Mobile
Computing, 2019:1-11.

[Nakayama et al. 2019b] Nakayama, F., Lenz, P., Cremonezi, B., Banou, S., Rosério, D.,
Chowdhoury, K., Nogueira, M., Cerqueira, E., and Santos, A. (2019b). Autenticacio
continua e segura baseada em sinais ppg e comunicacao galvanica. In Anais do XXXVII
Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos, pages 707—
720. SBC.

[Nakayama et al. 2022] Nakayama, F., Lenz, P., and Nogueira, M. (2022). A resilience
management architecture for communication on portable assisted living. IEEE Tran-
sactions on Network and Service Management, 19(3):2536-2548.

[Narra et al. 2019] Narra, K. G., Lin, Z., Wang, Y., Balasubramaniam, K., and Anna-
varam, M. (2019). Privacy-preserving inference in machine learning services using
trusted execution environments. arXiv preprint arXiv:1912.03485.

[Nogueira et al. 2021] Nogueira, M., Borges, L. F., and Nakayama, F. (2021). Das redes
vestiveis aos sistemas ciber-humanos: Uma perspectiva na comunicacao e privacidade
dos dados. Sociedade Brasileira de Computagado.

99



[Onesimu et al. 2022] Onesimu, J. A., Karthikeyan, J., Eunice, J., Pomplun, M., and
Dang, H. (2022). Privacy preserving attribute-focused anonymization scheme for he-
althcare data publishing. IEEE Access, 10:86979-86997.

[Padgette et al. 2017] Padgette, J., Scarfone, K., and Chen, L. (2017). Guide to bluetooth
security. NIST special publication, 800(121).

[Papaioannou et al. 2022] Papaioannou, M., Karageorgou, M., Mantas, G., Sucasas, V.,
Essop, L., Rodriguez, J., and Lymberopoulos, D. (2022). A survey on security threats
and countermeasures in internet of medical things (iomt). Transactions on Emerging
Telecommunications Technologies, 33(6):e4049.

[Pereira et al. 2021] Pereira, R. S., Prazeres, C. V. S., Barbosa, M. T. M., Barros, E.
B. C., and Peixoto, M. L. M. (2021). Iotfogsim: Um simulador orientado a eventos
para avaliagao de aplicagoes baseadas em iot-fog-cloud. In Anais Estendidos do XXXIX

Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos, pages 25-32.
SBC.

[Perez et al. 2022] Perez, A. J., Siddiqui, F., Zeadally, S., and Lane, D. (2022). A review
of 1ot systems to enable independence for the elderly and disabled individuals. Internet
of Things, page 100653.

[Philip et al. 2021] Philip, N. Y., Rodrigues, J. J., Wang, H., Fong, S. J., and Chen, J.
(2021). Internet of things for in-home health monitoring systems: Current advances,
challenges and future directions. IEEE Journal on Selected Areas in Communications,
39(2):300-310.

[Price et al. 2020] Price, A. B., Rarity, J. G., and Erven, C. (2020). A quantum key
distribution protocol for rapid denial of service detection. EPJ Quantum Technology,
7(1):8.

[Quetal. 2017] Qu, Z., Zhang, G., Cao, H., and Xie, J. (2017). Leo satellite constellation
for internet of things. IEEE access, 5:18391-18401.

[Rashidi and Mihailidis 2012] Rashidi, P. and Mihailidis, A. (2012). A survey on
ambient-assisted living tools for older adults. IEEE journal of biomedical and health
informatics, 17(3):579-590.

[Rodrigues et al. 2018] Rodrigues, J. J., Segundo, D. B. D. R., Junqueira, H. A., Sabino,
M. H., Prince, R. M., Al-Muhtadi, J., and De Albuquerque, V. H. C. (2018). Enabling
technologies for the internet of health things. Ieee Access, 6:13129-13141.

[Salama et al. 2019] Salama, M., Elkhatib, Y., and Blair, G. (2019). Iotnetsim: A mo-
delling and simulation platform for end-to-end iot services and networking. In Proce-
edings of the 12th IEEE/ACM International Conference on Utility and Cloud Compu-
ting, pages 251-261.

[Sampaio et al. 2021] Sampaio, L. N., Freitas, A. E. S., Aradjo, F. R, Brito, I. V. S,
and Ribeiro, A. V. (2021). Revisitando as icns: Mobilidade, seguranca e aplicacdes

100



distribuidas através das redes de dados nomeados. In Livro de Minicursos do XXXIX
Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos (SBRC) 2021.

[Saxena and Raychoudhury 2017] Saxena, D. and Raychoudhury, V. (2017). Design and
verification of an ndn-based safety-critical application: A case study with smart health-
care. ieee transactions on systems, man, and cybernetics: systems, 49(5):991-1005.

[Shang et al. 2016] Shang, W., Bannis, A., Liang, T., Wang, Z., Yu, Y., Afanasyev, A.,
Thompson, J., Burke, J., Zhang, B., and Zhang, L. (2016). Named data networking of

things. In 2016 IEEE first international conference on internet-of-things design and
implementation (IoTDI), pages 117-128. IEEE.

[Shi et al. 2015] Shi, Y., Zheng, Q., Liu, J., and Han, Z. (2015). Directly revocable key-
policy attribute-based encryption with verifiable ciphertext delegation. Information
Sciences, 295:221-231.

[Souppaya and Scarfone 2012] Souppaya, M. and Scarfone, K. (2012). Guidelines for
securing wireless local area networks (wlans). NIST Special Publication, 800:153.

[Srivastava et al. 2020] Srivastava, G., Agrawal, R., Singh, K., Tripathi, R., and Naik,
K. (2020). A hierarchical identity-based security for delay tolerant networks using
lattice-based cryptography. Peer-to-Peer Networking and Applications, 13:348-367.

[Steele et al. 2009] Steele, R., Lo, A., Secombe, C., and Wong, Y. K. (2009). Elderly per-
sons’ perception and acceptance of using wireless sensor networks to assist healthcare.
International journal of medical informatics, 78(12):788-801.

[Tshiningayamwe et al. 2016] Tshiningayamwe, L., Lusilao-Zodi, G.-A., and Dlodlo,
M. E. (2016). A priority rate-based routing protocol for wireless multimedia sensor
networks. In Advances in Nature and Biologically Inspired Computing: Proceedings of
the 7th World Congress on Nature and Biologically Inspired Computing (NaBIC2015)
in Pietermaritzburg, South Africa, held December 01-03, 2015, pages 347-358. Sprin-
ger.

[Tun et al. 2021] Tun, S. Y. Y., Madanian, S., and Mirza, F. (2021). Internet of things
(iot) applications for elderly care: a reflective review. Aging clinical and experimental
research, 33:855-867.

[Uddin et al. 2019] Uddin, M., Nadeem, T., and Nukavarapu, S. (2019). Extreme sdn
framework for iot and mobile applications flexible privacy at the edge. In 2019 IEEE
International Conference on Pervasive Computing and Communications (PerCom, pa-
ges 1-11.

[United Nations 2020] United Nations (2020). World population ageing
2020 highlights:  Living arrangements of older persons (st/esa/ser.a/451).
Disponivel em |https : / / www.un.org / development / desa / pd /
sites / www.un.org.development.desa.pd / files / undesa_pd -
2020_world_population_ageing_highlights.pdf. Acessado: 2023-03-
12.

101


https://www.un.org/development/desa/pd/sites/www.un.org.development.desa.pd/files/undesa_pd-2020_world_population_ageing_highlights.pdf
https://www.un.org/development/desa/pd/sites/www.un.org.development.desa.pd/files/undesa_pd-2020_world_population_ageing_highlights.pdf
https://www.un.org/development/desa/pd/sites/www.un.org.development.desa.pd/files/undesa_pd-2020_world_population_ageing_highlights.pdf

[Wang et al. 2022] Wang, Z., Xiong, H., Zhang, J., Yang, S., Boukhechba, M., Zhang,
D., Barnes, L. E., and Dou, D. (2022). From personalized medicine to population
health: a survey of mhealth sensing techniques. IEEE Internet of Things Journal.

[Xu et al. 2019] Xu, S., Yang, G., and Mu, Y. (2019). Revocable attribute-based encryp-
tion with decryption key exposure resistance and ciphertext delegation. Information
Sciences, 479:116-134.

[Yang et al. 2020] Yang, P., Xiong, N., and Ren, J. (2020). Data security and privacy
protection for cloud storage: A survey. IEEE Access, 8:131723—-131740.

[Yaseen et al. 2022] Yaseen, F. A., Alkhalidi, N. A., and Al-Raweshidy, H. S. (2022).
She networks: Security, health, and emergency networks traffic priority management
based on ml and sdn. IEEFE Access, 10:92249-92258.

[Zgheib et al. 2019] Zgheib, R., Conchon, E., and Bastide, R. (2019). Semantic mid-
dleware architectures for iot healthcare applications. In Enhanced Living Environ-
ments: Algorithms, Architectures, Platforms, and Systems, pages 263—-294. Springer.

[Zhang et al. 2014] Zhang, L., Afanasyev, A., Burke, J., Jacobson, V., Claffy, K., Cro-
wley, P., Papadopoulos, C., Wang, L., and Zhang, B. (2014). Named Data Networking.
SIGCOMM Comput. Commun. Rev., 44(3):66-73.

[Zhang et al. 2020] Zhang, Y., Chen, G., Du, H., Yuan, X., Kadoch, M., and Cheriet, M.
(2020). Real-time remote health monitoring system driven by 5g mec-iot. Electronics,
9(11):1753.

[Zhang et al. 2018] Zhang, Z., Yu, Y., Ramani, S. K., Afanasyev, A., and Zhang, L.
(2018). Nac: Automating access control via named data. In MILCOM 2018-2018
IEEE Military Communications Conference (MILCOM), pages 626—633. IEEE.

102



	Introdução
	Evolução do uso da tecnologia na saúde de idosos
	Cenários de aplicação

	Principais Conceitos dos Sistemas de Vida Assistida
	IoHT e mHealth
	Protocolos de comunicação
	Computação em nuvem
	Middlewares
	Aprendizado de máquina

	Requisitos de Comunicação e Segurança da Informação
	Requisitos Gerais e de Comunicação
	Mobilidade
	Qualidade de Serviço e Qualidade de Experiência
	Segurança da Informação
	Disponibilidade
	Integridade
	Confidencialidade
	Privacidade
	Autenticação e Autorização


	Arquiteturas e Redes de próxima geração
	Redes de próxima geração (e.g., 5G e 6G)
	Redes Definidas Por Software
	Redes Centradas na Informação

	Estudos de caso
	Monitoramento de idosos em áreas remotas
	Uso de biossinais na autenticação de usuários

	Ambientes de Experimentação e Datasets
	Considerações finais

