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Abstract

This chapter presents the key critical applications that envision 5G as an enabler, dis-
cussing the essential concepts, key requirements, challenges, research trends, and tech-
nologies that make 5G meet the needs of these applications. Critical applications stand
out because they are crucial for the safety and development of productive sectors and
have strict performance requirements that, if not met, can cause social or environmental
catastrophes. The chapter seeks to present the main critical applications made possible
by 5G, discussing the enabling technologies described in releases 15, 16, 17, and 18 of
5G, in addition to discussing the challenges related to each technology and the research
carried out internationally related to the applications and 5G. Furthermore, it discusses
the main research trends and challenges associated with emerging technologies for 6G
network development and deployment.

Resumo

Este capitulo apresenta as principais aplicagoes criticas que vislumbram a rede 5G como
habilitadora, discutindo os conceitos essenciais, principais requisitos, desafios, tenden-
cias de pesquisa e tecnologias que fazem o 5G atender as necessidades dessas aplicagoes.
As aplicagoes criticas se destacam por serem cruciais para a seguranga e desenvolvi-
mento de setores produtivos e possuem requisitos de desempenho estritos que, caso ndo
sejam atendidos, podem provocar catdstrofes sociais ou ambientais. O capitulo busca
apresentar as principais aplicagées criticas viabilizadas pelo 5G, discutindo as tecno-
logias habilitadoras descritas nos releases 15, 16, 17 e 18 do Projeto de Parceria de
Terceira Geragdo - Third Generation Partnership Project (3GPP), além de discutir os
desafios relacionados a cada tecnologia e as pesquisas realizadas internacionalmente
relacionadas as aplicacoes criticas e 5G. Ademais, discute as principais tendéncias e
desafios de pesquisa associados a tecnologias em ascensdo para o desenvolvimento e
implantagdo da rede 6G.

Este capitulo foi realizado com recursos do CNPq, CAPES e FAPERJ.
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4.1. Introducao

As redes moéveis de comunicagdo vém passando por uma transformacao digital
resultante de demandas impostas por novas aplicacdes cada vez mais complexas. Essa
evolucdo melhora o desempenho e garante seguranca e qualidade de servigo, possibili-
tando que novas aplicacdes sejam desenvolvidas buscando automatizar fungdes majorita-
riamente dependentes de acdo humana, como dirigir ou realizar uma cirurgia. Historica-
mente, as principais evolucdes nas redes mdveis se deram na Rede de Acesso por Radio
- Radio Access Network (RAN), responsavel pela conexao entre o dispositivo do usudrio
e a rede interna da operadora de telefonia, ou Nucleo da Rede - Core Network (CN). Os
avancgos tecnoldgicos que viabilizaram essa evolugdo permitiram uma melhoria na efici-
éncia da utilizac@o do espectro e o desenvolvimento de novas técnicas de acesso multiplo
ao meio. Além disso, as faixas de frequéncia e largura de banda foram ampliadas, pos-
sibilitando uma maior taxa de transferéncia de dados. Entretanto, com a implementagdo
de novos servigos atendidos pelas aplicacdes moéveis, novos requisitos de Qualidade de
Servico - Quality of Service (QoS) - passaram a ser exigidos. Estes novos requisitos estao
relacionados a laténcia da rede, a densidade de dispositivos a serem atendidos por km?
e a taxa de transferéncia de dados ofertada. Logo, para suportar o atendimento de tais
aplicacdes € necessario uma evolug¢do nao s6 na RAN, mas uma mudancga no tratamento
das solicitagdes no CN, para que a rede possa prover o suporte aos servicos sem violar
os diferentes requisitos de QoS. Além disso, uma infraestrutura que atenda a diversas
aplicagdes deve ser flexivel e de ficil gerenciamento, visto que os recursos fisicos sdao
limitados e devem ser utilizados de maneira eficiente.

As prominentes redes 5G, por exemplo, apresentam modificacdes expressivas na
RAN e CN. Dentre as principais evolucdes da RAN pode-se destacar uma melhoria na
utilizag¢do do espectro, ou seja, o aumento da eficiéncia espectral com o aperfeicoamento
da forma de onda transmitida, o aperfeicoamento de técnicas de acesso multiplo ao meio,
e uma densificacdo das Estacdes Radio Base, visando aumentar a vazao de transmissao
e o numero de dispositivos por km? atendidos por uma mesma antena [Shaik e Malik,
2021]. Ja no Nucleo da Rede 5G — 5G CN -, hd uma mudang¢a completa na arquitetura,
que passa a ser orientada a servicos e a utilizar com mais eficiéncia os recursos compu-
tacionais e de comunicagdo disponiveis, promovendo maior flexibilidade no atendimento
de requisicdes. O objetivo dessa mudanga é prover melhor atendimento as necessidades
especificas de cada aplicac@o e utilizar de forma eficiente e compartilhada os recursos
disponiveis. Isso sO € possivel com o uso de equipamentos genéricos, que nao executem
funcdes especificas na rede. Deste modo, as redes 5G disponibilizam recursos computa-
cionais e de comunicagdo da rede através das Redes Definidas por Software - Software
Defined Network (SDN) aliadas a Virtualizacao de Funcdes de Rede - Network Function
Virtualization (NFV).

O uso das SDNs e da NFV permite que os recursos disponiveis, que antes eram
dedicados a servigos especificos, sejam abstraidos e se comportem como recursos ge-
néricos utilizados por qualquer aplicacdo. Estas fun¢des sdo digitalizadas e executadas
sob softwares (por exemplo, maquinas virtuais, docker), utilizando com mais eficiéncia
e dinamicidade os recursos da rede [Khorsandroo et al., 2021, Ahvar et al., 2021]. Além
disso, o uso das SDNs permite a separacao do Plano de Controle e do Plano de Dados, que
facilita o gerenciamento e configuracdo destas redes. As redes 5G ainda implementam a
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entrega de conteidos e de recursos de processamento mais proximos do usudrio, através
da Computaciao de Borda de Acesso Multiplo - Multi-Access Edge Computing (MEC),
que aproxima do usudrio o poder computacional e os arquivos comumente buscados que
antes eram disponiveis somente no CN [Spinelli e Mancuso, 2020]. Estas tecnologias
possibilitam a implementacdo de sub-redes especificas para cada aplicacdo, através do
Fatiamento da Rede - Network Slicing, separando logicamente uma aplicacdo da outra, o
que facilita o gerenciamento e atendimento de cada requisito heterogéneo de QoS [Bara-
kabitze et al., 2020].

Estes avangos tecnoldgicos sdo determinantes para utilizar as redes SG como prin-
cipal meio de comunicagdo e gerenciamento sem fio de diversas aplicacdes. Dentre essas,
as aplicacoes criticas despertam grande interesse da comunidade cientifica e da industria,
devido aos requisitos de desempenho estritos, e por abrangerem desde aspectos cotidianos
até os mais diversos setores produtivos da sociedade, como agricultura, servigos, industria
e tecnologia. Sao consideradas criticas as aplica¢des que dependem fortemente da qua-
lidade e continuidade de servigo oferecidas pela rede de suporte, apresentando requisitos
estritos de parametros de desempenho, como laténcia, vazdo e confiabilidade da conexao.
As redes de suporte disponiveis até o surgimento do 5G nao suprem as necessidades des-
sas aplicagdes, sendo necessdrio, portanto, evoluir a tecnologia de rede para a préxima
geracao.

A implantacao das aplicagdes criticas € desafiadora devido as limitagdes de grande
parte das redes de comunicac¢do ainda hoje utilizadas. A rede LTE 4G, por exemplo, nio
supre as necessidades de aplicagdes que precisam de uma alta densidade de dispositivos
conectados por km?, se limitando a ordem de 10° conexdes simultineas. A rede 4G tam-
bém nao suporta, de maneira satisfatéria, aplicagdes que demandam elevada vazdo, uma
vez que a vazdo média, concebida no International Mobile Telecommunications - Advan-
ced (IMT-Advanced), por dispositivo da rede 4G estd limitada a cerca de 10 Mbit/s [Cox,
2020]. Posteriormente no LTE Advanced PRO foi possibilitada uma vazao média de 1
Gbps por dispositivo que € dificil de ser alcangcada em um cendrio com varios dispositi-
vos conectados. Assim, evidencia-se a necessidade de evolugdo da rede para a proxima
geracao.

A rede 5G € capaz de atender aos requisitos minimos das aplicagdes criticas de-
vido as mudancas na RAN, como a utilizagdo de novas bandas de frequéncias, novas
larguras de faixa para transmissdo, € novas técnicas de acesso ao meio pelo uso de be-
amforming, Entrada Multipla Saida Multipla - Multiple Input Multiple Output (MIMO)
- massivo e a Multiplexacao por Divisdao de Frequéncias Ortogonais - Orthogonal Fre-
quency Division Multiplexing (OFDM) - com variadas numerologias; e mudancas no CN,
como a utilizacdo de SDN e NFV. A evolugdo tecnoldgica aumenta a complexidade da
rede, de forma que € necessario compreender as novas técnicas utilizadas para propiciar o
desenvolvimento ou aprimoramento de novas aplicacoes, e para o gerenciamento daquelas
jé existentes [Gupta e Jha, 2015].

Historicamente, as principais evolugdes nas redes moveis se deram na RAN, res-
ponsavel pela conexdo entre o dispositivo do usudrio e a rede interna da operadora de
telefonia, ou CN. Entretanto, com a implementacdo de novos servigos atendidos pelas
aplicagdes moveis, novos requisitos de QoS passaram a ser exigidos. Estes novos requi-
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sitos estdo relacionados ao tempo de resposta do servidor, a densidade de dispositivos a
serem atendidos por km? e a taxa de transferéncia de dados ofertada. Logo, para suportar
o atendimento de tais aplicagdes, € necessdria uma evolugao nao s6 na RAN, mas uma
mudanca no tratamento das solicitacdes na CN, para que a rede possa prover o suporte
aos servico sem violar os diferentes requisitos de QoS. Além disso, uma infraestrutura
que atenda a diversas aplicagcdes deve ser flexivel e de facil gerenciamento, visto que os
recursos fisicos se tornam escassos e devem ser utilizados de maneira eficiente.

As aplicagdes criticas permitem, por exemplo, o atendimento de satide ou realiza-
cdo de cirurgias remotamente (eHealth) [Moglia et al., 2022]; o controle ou automacao
de plantas industriais remotas (plataformas de petréleo) [Maroufkhani et al., 2022]; a
implantacdo de tecnologias de manufatura colaborativa em industrias (smart manufactu-
ring) [Wu et al., 2021a]; o controle e automacao de redes elétricas Smart Grid [Esenogho
et al., 2022]; o fornecimento de conexao e servicos a dreas remotas como zonas rurais
e centros de pesquisa isolados [Cavalcante et al., 2021]; o controle de trafego em ruas e
rodovias Internet of Vehicles (I1o0V) e de Unmanned Aerial Vehicle (UAV) [Sehla et al.,
2022, Wei et al., 2022].

Este capitulo tem como objetivo apresentar as principais aplicagdes criticas que
vislumbram a rede 5G como habilitadora, discutindo como esta rede pode suprir as ne-
cessidades dessas aplicagdes, com apresentacao dos principais desafios, solugdes e ten-
déncias de pesquisa existentes na literatura. Para isso, serdo apresentados os conceitos
essenciais e principais requisitos técnicos das aplicagdes criticas, apontando os principais
desafios existentes e como a rede 5G pode soluciond-los. A atividade pratica foca na re-
alizacdo de simulacdes de cendrios com a implementacdo de aplicacdes em redes de 4°
Geracao (4G) e 5G possibilitando a comparagdo de desempenho.

Ao final deste capitulo, espera-se que os participantes sejam capazes de: (i) com-
preender os desafios associados a implantacdo de aplicagdes criticas, (ii) identificar as
principais aplicagdes criticas viabilizadas pelo 5G, (iii) compreender as principais carac-
teristicas e tecnologias habilitadoras da rede 5G e porque essa rede habilita a implantacao
das aplicagdes criticas, e (iv) identificar e compreender as principais tendéncias e desafios
de pesquisa associados a tecnologias em ascensao para o desenvolvimento e implantagao
da rede de 6* Geragdo (6QG).

O restante desse capitulo estd organizado como descrito a seguir. Na Secdo 4.2,
sdo apresentados os principais conceitos sobre a evolucdo das redes moveis celulares,
padronizacdo, categorias de servigo e Key Performance Indicators (KPIs) do 5G. Além
disso, sdo apresentadas as tecnologias habilitadoras do 5G. Na Secdo 4.3, sdo apresenta-
das as principais aplicacdes criticas que vislumbram as redes 5G como habilitadoras. Na
Secdo 4.4, sdo discutidas as tendéncias das tecnologias habilitadoras, desafios de pesquisa
e € apresentada uma demonstragdo de simulacdo para pesquisas em redes 5G. Por fim, a
Secdo 4.5 traz as consideragdes finais do texto.

4.2. Conceitos Fundamentais das Redes 5G

Com o passar dos anos, as redes moveis celulares se tornaram o principal meio de
comunicacao usado no mundo. Estas redes, que antes ofereciam apenas servicos de voz
através da comutacgdo de circuitos, agora atendem a aplica¢des heterogéneas com requi-
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sitos distintos de operacdo. Isso s6 foi possivel com os esforcos de setores industriais e
académicos, a fim de proporcionar estudos e padroniza¢des que permitissem o desenvol-
vimento de novas tecnologias e o uso de tecnologias ja existentes e consolidadas nos mais
diversos setores. As redes 5G se caracterizam como a convergéncia de tecnologias atuais
resultantes das evolucdes tecnoldgicas nas dreas de comunicagdo e computacio. Esta con-
vergéncia proporciona um avango expressivo nos indicadores de desempenho das redes
5G.

Dessa forma, esta sec@o aborda os conceitos fundamentais das redes méveis de 5
Geracgdo. Ressalta-se brevemente a evolugdo e os indicadores de desempenho das redes
moveis celulares. Em seguida, destaca-se a padronizacdo, as categorias de servigo e os
requisitos técnicos das redes 5G. Por fim, sdo ressaltadas as principais tecnologias que
permitem ao 5G atingir os indicadores de desempenho desejados, dentre elas a Compu-
tacdo de Borda de Acesso Muiltiplo, as Redes Definidas por Software e o Fatiamento de
Rede.

4.2.1. Evolucao das redes méveis

O avancgo nas redes moveis celulares vem impulsionando o surgimento de diversas
aplicacdes desde a implantagdo da 2* Geragdo (2G). Os avancos tecnoldgicos que viabili-
zaram essa evolugdo permitiram uma melhor eficiéncia espectral e o desenvolvimento de
novas técnicas de acesso multiplo ao meio [Gupta et al., 2019, Arshad et al., 2019]. Além
disso, as faixas de frequéncia e largura de banda foram ampliadas, aumentando a taxa de
dados, e foram aplicadas novas técnicas de compartilhamento espectral, melhorando a efi-
ciéncia no uso de recursos computacionais. Os avancgos tecnoldgicos nessas redes foram
determinantes para utiliza-las como principal meio de comunicacao e gerenciamento sem
fio de aplicacdes criticas.

A Figura 4.1 apresenta as referéncias temporais do surgimento das geracoes das
redes celulares, indicando que, aproximadamente, a cada década, hd uma evolugdo gera-
cional dessas redes.

2,4 Kbit/s 64 Kbit/s 2 Mbit/s 100 - 1000 1- 10 Ghit/s
Mbit/s
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Voz Analégica Voz Digital, Texto e MMS Internet Aplicagdes M2M massivo, altas taxas e
1G - 1980 2G - 1990 3G - 2000 4G - 2010 laténcia extremamente baixa
5G - 2020

Figura 4.1. Evolucao cronolégica das geracoes de redes celulares. As redes mo-
veis, que antes so6 ofereciam servicos de voz, hoje suportam diversas aplicacoes
com distintos requisitos de servico.

As redes moveis de 1* Geragdo surgiram nos anos 1980, com transmissao de in-
formacdo analdgica na interface radio e baseadas na comutacdo por circuitos. O padrao
mais utilizado no mundo foi o norte-americano, chamado de Advanced Mobile Phone Sys-
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tem (AMPS). Essas redes disponibilizavam apenas servi¢os de voz, com frequéncias de
operagdo entre 800 — 900 MHz (bandas "A"e "B"), utilizando modulac¢do em frequéncia
— Frequency Modulation (FM) — e com largura de canal de 30 KHz. As redes de 2* Ge-
racdo foram lancadas principalmente nos anos 1990 e representaram um grande avanco,
sendo um sistema de comunicagdo digital e com preocupacdes relacionadas a seguranca
da interface radio (enlaces criptografados). Nessa geracdo, ja estavam disponiveis servi-
cos de dados, além dos de voz, com o desenvolvimento do padrdo General Packet Radio
Service (GPRS), também conhecido como 2,5G, e o Enhanced Data rate for GSM Evo-
lution (EDGE), usualmente chamado de 2,75G. O GPRS proporcionava taxas de dados
até 144 Kbps e, o EDGE, de até 384 Kbps. As redes de 3* Geracdo foram projetadas
para aumentar a seguranca das comunicacoes e efetuar melhorias nos servicos de voz e
dados. Foram lancadas nos anos 2000, utilizando parcialmente a comutag@o por pacotes
e alcancando taxas de até 2Mbps. Uma evolugao nessas redes foi permitida através da
introdugdo do padrao High Speed Packet Access (HSPA), que € resultado da combina-
cdo entre o High Speed Downlink Packet Access (HSDPA) e o High Speed Uplink Packet
Access (HSUPA). Posteriormente, o HSPA recebeu aperfeicoamentos, permitindo um au-
mento da taxa nominal maxima de transmissao, da capacidade do sistema, e reducdo da
laténcia, sendo entdo denominado de HSPA+, o qual €, usualmente, chamado de padrao
3,75G da telefonia mével. O HSPA proporciona taxas de até 42 Mbps de downlink e 11,5
Mbps de uplink em um canal de 5 MHz [De Alwis et al., 2021, Shaik e Malik, 2021].

O inicio da implantacdo do HSPA coincide com o aparecimento dos smartphones
com mais recursos e aplicativos. Em paralelo, em 2008, a Unido Internacional de Tele-
comunicacdes - International Telecommunications Union (ITU) - publicou os requisitos
para o IMT-Advanced, que estabelece os niveis de desempenho da rede a serem atingidos
no padrao de 4a geracdo de redes moveis. A Evolugdo a Longo Prazo - Long-Term Evolu-
tion (LTE), padrao cujo desenvolvimento teve como objetivo atender ao IMT-Advanced e
que foi em grande parte coordenado pelo 3GPP, tornou-se amplamente dominante. O LTE
foi desenvolvido de forma a otimizar a comunicacdo de dados. Nele, pela primeira vez
em redes moveis, a comutagdo € totalmente por pacotes e as chamadas de voz acontecem
preferencialmente por comutacio IP, através da funcionalidade conhecida como Voice
over LTE (VOLTE). Ao longo dos anos, foram implementados aperfeicoamentos ao LTE,
como a agregagao de portadora - Carrier Aggreagation (CA), resultando nos padroes LTE
Advanced e LTE Advanced Pro (usualmente denominados de padrdes 4,5G e 4,75G res-
pectivamente), com capacidade de transmissao aumentada em relacdo a primeira versao
do LTE. Além disso, no LTE Advanced Pro as possibilidades de comunica¢do entre ma-
quinas € expandida, sendo um marco importante do roadmap desta forma de comunicagdo
que viria a se consolidar no 5G [Cox, 2020].

Entretanto, a rede 4G ndo supre as necessidades de aplicagdes que precisam de
uma alta densidade de dispositivos conectados por km?. Além disso, essa rede ndo su-
porta aplicacdes que demandam elevada vazao, alcancando no méximo 100 Mbit/s. Cabe
observar que, apesar de a vazdo média de pico por dispositivo conectado a rede 4G po-
der chegar, conceitualmente no LTE Advanced PRO, a 1 Gbit/s, ela ndo € alcangada em
um ambiente densamente conectado. Assim, evidencia-se a necessidade de evolucdo da
rede para a proxima geracdo. A rede 5G é capaz de atender aos requisitos minimos das
aplicacdes criticas devido ao aperfeicoamento da RAN e a implementacdo de uma nova
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arquitetura no CN.

Em 2012, a International Telecommunications Union - Radiocommunication Sec-
tor (ITU-R) deu inicio ao programa IMT-2020, que desencadeou atividades de pesquisa,
no mundo inteiro, para a concepg¢ao de redes méveis de 5* geragdo. De acordo com a vi-
sdo estabelecida, os sistemas IMT-2020 deveriam ampliar a capacidade e funcionalidades
previstas nos objetivos do IMT-Advanced, conforme mostrado na Figura 4.2. Especifi-
camente, os sistemas da proxima geracdo deveriam suportar aplicativos de baixa a alta
mobilidade, e uma ampla gama de taxas de dados, de acordo com os requisitos do usudrio
e do servico em varios cendrios de utilizacdo. Além disso, deveriam dispor de recursos
para aplicativos multimidia de alta qualidade em uma ampla gama de servicos e platafor-
mas, proporcionando uma melhoria significativa no desempenho e qualidade de servico.

Taxa de dados

Taxal de dados experimentada
de pico pelo usuério
Ghps Mbps
k- A
JIJ\\-"’_—-_ — _-_H"‘-Ji 100
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spectra
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Figura 4.2. Comparacao entre os indicadores de desempenho das redes mé-
veis 4G (IMT-Advanced) x 5G (IMT-2020). Avancos expressivos ha taxa de dados,
densidade de dispositivos conectados e eficiéncia espectral e energética sao re-
sultado dos avancos tecnolégicos implementados nas redes méveis. Adaptado
de [ITU-R, 2015b]

Ap6s a definicdo e refinamento do programa IMT-2020, o 3GPP, 6rgdo encar-
regado de desenvolver as especificagdes técnicas para o sistema aderente ao IMT-2020,
iniciou, em 2015, o trabalho gradual de defini¢do das tecnologias que deveriam compor
este novo sistema. O Release 15 do 3GPP, finalizado em junho de 2019, estd associado a
primeira fase das especificagdes 5G que definem caracteristicas bdsicas desses sistemas,
e 0 Release 16 especifica a segunda fase das especificacdes, definindo recursos adicio-
nais que, combinados com os da primeira fase, satisfazem aos requisitos principais do
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IMT-2020.

A implanta¢@o do 5G vem sendo realizada em dois modos possiveis: ndo autos-
suficiente - Non-Standalone (NSA), no qual o 5G aproveita parte da infraestrutura (prin-
cipalmente o CN) do 4G para ser implementado; e o autossuficiente - Standalone (SA),
no qual a rede 5G € implementada independentemente da rede 4G existente. O 5G SA
apresenta desempenho melhor que o 5G NSA, mas o ultimo é uma boa opg¢do para as
operadoras fazerem a migracdo para a nova geracdo com custos diluidos ao longo do
tempo.

Na RAN da rede 5G, as principais inovagdes compreendem: (i) o uso de no-
vas bandas de frequéncia (bandas sub-6 GHz e de ondas milimétricas) com larguras de
faixa significativamente ampliadas; (i1) novas formas de onda utilizando a técnica OFDM
com numerologia adaptativa € um novo e mais eficiente codigo (Low-Density Parity-
Check (LDPC)) para controle de erro na camada fisica; (iii) técnicas multi antenas ex-
pandidas (MIMO massivo), que aumentam a eficiéncia espectral e permitem a implanta-
cdo de técnicas de beamforming com multiplexacdo espacial [Shaik e Malik, 2021, Cox,
2020]. J4 no CN, ha mudanca completa na arquitetura, sendo baseada em servicos, fatia-
mento de rede e NFV. Além disso, a Computacdo de Borda de Acesso Multiplo - MEC-
¢ implementada para fornecer processamento mais préximo ao usudrio, reduzindo assim
o tempo de resposta pela rede de suporte [Plachy et al., 2021a]. Essa mudanga prové
atendimento as necessidades especificas das categorias de aplicacdes e permite utilizar
de forma eficiente e compartilhada os recursos computacionais disponiveis. Também sdo
usadas técnicas para separacdo do Plano de Controle, que é responsavel pelo gerencia-
mento e controle da sinalizacdo dos dispositivos conectados, do Plano de Usudrio, res-
ponsdvel pela entrega do trafego de dados, (através da Separacdo do Plano de Controle e
do Usudrio - Control and User Plane Separation (CUPS)) possibilitando que os KPIs de
cada categoria de aplicacdes sejam atingidos.

O 3GPP identificou varios mercados potenciais € um grande niimero de casos de
uso para o 5G [3GPP, 2016], os quais foram referendados pelo ITU-R [ITU-R, 2015b],
e, a partir deste estudo, ficaram consagradas as trés familias de casos de uso para o
5G: a Enhanced Mobile Broadband (eMBB), que atende a casos similares aos atendi-
dos pelo LTE 4G, mas com capacidades (taxa de dados principalmente) ampliadas; a
Ultra-Reliable and Low Latency Communication (URLLC), para cendrios que possuem
requisitos de alta confiabilidade na conexao e baixa laténcia; e a Massive Machine Type
Communications (mMTC), que possibilita a comunica¢do entre maquinas (dispositivos
autdbnomos) com altissima densidade de unidades por 4rea de cobertura [ITU-R, 2015b].

4.2.2. Padronizacio e orgaos reguladores

Em se tratando de padronizacio do 5G, 6rgdos padronizadores e associa¢Oes de-
sempenham uma papel de grande relevincia. A padronizacdo visa implementar uma tec-
nologia e visdo de rede em consondncia com as necessidades do mercado e da socie-
dade. Os 6rgaos de maior destaque na padronizacdo do 5G sdao: 3GPP, ITU, Institute
of Electrical and Electronics Engineers (IEEE), European Telecommunications Standards
Institute (ETSI), Global System for Mobile Communications Association (GSMA) e Tele-
communications Industry Association (TIA) [Barakabitze et al., 2020].
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Em 2015, o ITU-R finalizou a recomendacdo M.2083-0 (2015) que define o ar-
cabouco e os objetivos globais para o desenvolvimento das redes méveis 5G, conforme
apresentado na Figura 4.2. Na visdo do ITU-R, a evolugdo das redes celulares proporci-
ona a evolugdo social e tecnoldgica contribuindo, para o desenvolvimento econdmico, e
foi com base nisso que o arcabouco foi construido. Ja o 3GPP se encarregou do desen-
volvimento e padronizacdo das tecnologias necessdrias e das classes de servico eMBB,
uRLLC e mMTC, através dos Releases 15 e 16. Especificamente, o Release 15 se rela-
ciona aos servigos de eMBB, em relacdo ao CN, e busca desenvolver e padronizar uma
arquitetura baseada em servicos, o projeto de um sistema multiacesso, a caracteristica
nativa de nuvem e o fatiamento da rede, além de iniciar a especificagdo para servigos de
uRLLC. O Release 16 se concentrou em finalizar as especificacdes para os servicos de
uRLLC, além de permitir suporte total para a Internet das Coisas Industriais [Ghosh et al.,
2019].

Conforme mencionando anteriormente, foi definido que a implanta¢do do 5G po-
deria ser realizada em dois modos: modo ndo autossuficiente — NSA, no qual 0 4G e o
5G coexistem, e 0 modo autossuficiente — SA, no qual h4 total soberania da rede 5G. Es-
pecificamente, no modo NSA, o equipamento do usudrio € ancorado em antenas da rede
4G e as antenas da rede 5G — New Radio (NR) sdo utilizadas quando existe a exigéncia
e cobertura de conexdo. Além disso, no modo NSA o nucleo da rede utilizado continua
sendo o nucleo da rede 4G — Evolved Packet Core (EPC). De maneira oposta, no modo
SA, o equipamento do usudrio se conecta diretamente a NR e utiliza o nticleo das redes
5G — 5th Generation Core (5GC) [Liu et al., 2020a]. Estes dois modos sdo habilitados
principalmente pela separac¢do do plano de controle e do usudrio. A Figura 4.3 demonstra
esta estrutura.

No Release 17, foi buscada uma melhoria do desempenho da rede para os servigos
e cendrios de uso existentes, através da proposi¢do de solugdes de rede inteligentes. Esse
melhoria foi chamada de 5G Advanced e possui como uma das principais novidades a uti-
lizacdo de inteligéncia artificial baseada em aprendizado de mdquina no gerenciamento
da rede, solucionando problemas de otimizagdo. A inteligéncia artificial também ¢ utili-
zada na melhoria da interface radio, melhorando o desempenho de sistemas complexos de
antenas. Também foram adicionadas melhorias em funcionalidades ja existentes da NR
como gerenciamento da formacdo de feixes e pontos de multiplas transmissdes e recep-
coes. Foram feitas melhorias no compartilhamento dindmico do espectro entre as redes
4G e 5G, economia de energia em equipamentos de usudrio, posicionamento, entre outros.
As novas funcionalidades ficaram por conta da criacdo de uma classe de equipamentos de
usudrio com capacidade reduzida que possui requisitos de servicos intermedidrios, na in-
trodugdo das topologias de rede baseadas em satélite Non-Terrestrial Networks (NTN), e
na utilizacao de frequéncias superiores a 71GHz na NR.

O Release 18 comecou a ser discutido em junho de 2021, prevendo melhorias nos
cendrios de uso eMBB (consumo de energia, MIMO e mobilidade), aplicagcdes (Exten-
ded Reality (XR), seguranca publica e dispositivos com capacidade reduzida) e aplicacao
de inteligéncia artificial na camada fisica [Rahman et al., 2021]. A Figura 4.4 resume
os principais avancos obtidos ao longo dos Releases 15 a 17, e a previsdo dos futuros
Releases para a evolugdo do 5G até a geracdo seguinte de redes moveis.
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Plano de Controle Plano de Usudrio

L Interoperabilidade Controle

5G = Interoperabilidade Usudrio

Figura 4.3. Modos de operacao: NSA, a esquerda, e SA, a direita. No modo NSA
as redes 4G e 5G coexistem, e o dispositivo movel se conecta a rede através das
antenas da rede 4G ou antenas da rede 5G, quando disponivel, porém o nucleo
da rede utilizado ainda é o EPC. No modo SA existe total separacao entre as
redes 4G e 5G, e o nucleo da rede 5G ja é usado para o fluxo de dados.Adaptado
de [Liu et al., 2020b]

4.2.3. Categorias de servico nas redes 5G

O ITU-R, quando comecou em 2015 a definicdo da estrutura e objetivos gerais do
novo padrao de internacional de telecomunica¢des méveis para 2020 e além (resultando
no conjunto de requisitos contidos no IMT-2020), considerou a evolug¢ao do papel que as
comunicacdes moveis alcancaram no cotidiano da sociedade. O novo padrdo deve con-
siderar o surgimento de novas necessidades que demandem grande uso de dados a taxas
elevadas, uma grande quantidade de dispositivos conectados, laténcias extremamente bai-
xas e alta confiabilidade. Portanto, do novo padrdo sio esperados alguns comportamentos
que ndo eram suportados pelos padroes de redes méveis anteriores [[TU-R, 2015b]. Entre
eles podemos destacar:

1. Conectividade instantanea: algumas aplicacdes (saude, realidade virtual, segu-
ranca) demandam uma resposta imediata apds uma simples solicitagdo. Essa res-
posta s6 € possivel com a autenticac@o e processamento dos dados mais préximo ao
usudrio.

2. Comunicagdo em tempo real: previsdo de comunicagdo em tempo real entre miqui-
nas (carros autdnomos, comunica¢do em nuvem, controle de trafego, smart grid,
e-health, indiistrias sem necessidade de um usuario humano.

3. Alta densidade de usudrios: apesar da grande quantidade de usudrios e dispositivos
conectados, € necessario que todos experimentem um servico com boa qualidade e
com baixo consumo de energia.
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Figura 4.4. Cronograma Previsto do 3GPP para Evolucao do 5G. As especifica-
¢Oes para o desenvolvimento e padronizacao das tecnologias necessarias do 5G
e dos cenarios de eMBB, uRLLC e mMTC se dividem em cerca de 6 Releases,
onde cada uma oferece o aprimoramento de tecnologias previamente inseridas
no cenario de redes moveis em Releases anteriores, além da padronizacao de
novo casos de uso. Adaptador de [Rahman et al., 2021]

4. Alta mobilidade: mesmo usudrios em altas velocidades, em carros ou trens, preci-
sam experimentar um servico de qualidade e similar aos usudrios estaticos.

5. Servicos Multimidia Melhorados e aumento do trafego de dados: o consumo de da-
dos ird aumentar e aplicacdes de midia serdo as principais responsaveis (defini¢oes
ultra altas, projecoes 3D, videos imersivos, entre outros).

6. Internet das Coisas: Com a perspectiva de que, em um futuro proximo, quase todos
objetos (eletrodomésticos, sensores, atuadores, carros, casas) estejam conectados
entre si, um novo universo para desenvolvimento de aplicacdes e servicos emerge.
Essa necessidade de conex@o para um nimero incontavel de dispositivos precisa ser
levada em consideragao.

Com base nesses comportamentos, foram definidos 3 classes de servicos bésicos
que balizaram o desenvolvimento das redes de quinta geragcdo. Sdo eles:

1. Enhanced Mobile Broadband (eMBB): no cendrio de aprimoramento de banda
larga mével, sdo atendidas as necessidades de comunica¢do multimidia dos usudrios
humanos das redes 5G. Foi buscada uma melhoria no desempenho e experiéncia
para os usudrios desse tipo de aplicacao.

2. Ultra-Reliable and Low Latency (WRLLC): o cenédrio de comunicacdes ultra-
confidveis e laténcias extremamente baixas possui requisitos estritos de transmis-
sdo, atraso e disponibilidade. Com isso, ele é voltado para aplica¢des de controle
industrial, seguranca de transportes, saide (p.ex. cirurgia remota), entre outros.
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3. Massive Machine-Type Communication (mMTC): cendrio de uso caracterizado
pela comunicagio massiva entre maquinas. E previsto um grande nimero de dispo-
sitivos conectados transmitindo, com pequeno consumo de energia, um volume da
dados relativamente baixo com dados nio sensiveis ao atraso. Os dispositivos sdo
de baixo custo e com alta vida util da baterias.

A Figura 4.5 apresenta alguns dos exemplos vislumbrados para cada categoria de
uso das redes 5G. Aplicacdes como carros autonomos e automacao industrial demandam
alta confiabilidade e disponibilidade da rede, sendo atendidas pelos cenarios de uRLLC.
J4 as cidades inteligentes impdem a rede sem fio uma alta densidade de dispositivos co-
nectados, sendo principalmente atendidos pelos cendrios de mMTC.

eMBB

Gigabits por segundo —I_ a

I_ Videos 3D e UHD
’7 Aplicagies na nuvem
=

Casa Inteligente

- B Realidade aumentada
o @ dustrial
Automacdo industria
- @ ¢
Voz Aplicacbes criticas
Cidade Inteligente = + "t" Carro auténomo
SR~ b o
M &
mMTC URLLC

Figura 4.5. Categorias de uso do 5G, considerando as classes de servico eMBB,
mMTC e uRLLC, que mapeiam os novos tipos de servico que sao habilitados
com o uso do 5G. Adaptado de [ITU-R, 2015b]

4.2.4. Capacidades—chave das redes 5G

Diante das categorias de uso definidas para o 5G, ficou claro que as redes deveriam
passar por uma evolucao significativa quanto aos servicos oferecidos e aos KPIs tracados
em relacdo a geracdo anterior. Havia necessidade de melhoria no pico da taxa de dados
(Gbps), na taxa de dados experimentada pelos usuarios (Mbps/Gbps), na laténcia (ms),
mobilidade (km/h), densidade de conexao (usudrios/km?), efici€éncia energética (b/joule),
eficiéncia espectral (b/s/Hz) e capacidade de trafego por drea (Mbps/s/m?). A Figura 4.2
apresenta a evolucdo dos requisitos entre as redes 4G e 5G (definidos respectivamente no
IMT Advanced e IMT 2020), mostrando em ordens de grandeza a evolucdo do 5G com
relac@o ao 4G de diversos parametros de rede.

Apesar de ndo ser considerada uma capacidade chave a melhoria na capacidade
de localiza¢d@o de dispositivos na rede 5SG € aproveitada por diversas aplicagdes criticas.
Essa melhoria € possivel por conta de novas caracteristicas do 5SG que tornam mais facil e
exato esse processo. Os 3 fatores basicos sao: 0 menor tamanho médio das células (podem
existir picocélulas), o uso de larguras de banda e frequéncias maiores torna mais preciso
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o célculo do tempo de chegada do sinal e a maior densidade de dispositivos conectados
facilita a troca de informacdes de localizacdo [Zhang et al., 2017].

As capacidades da rede 5G possuem pesos diferentes quando correlacionadas com
os cendrios de uso previstos. Apesar de algumas capacidades serem aplicdveis a mais de
um cendrio de uso, os valores necessarios para alcance de um desempenho satisfatério
podem ser extremamente diferentes. Por essa razdo, foi realizada uma classificacdo em 3
niveis de importancia (alto, médio e baixo) de acordo com a dependéncia que cada cendrio
de uso possui em relacdo a determinada capacidade da rede. A Tabela 4.1 apresenta um
resumo dos KPIs versus classes de servigo.

Como pode ser observado, o eMBB possui grande dependéncia de uma boa taxa de
dados experimentada pelo usudrio e boa mobilidade. Para os cendrios de uRLLC, a baixa
laténcia e alta mobilidade serd de extrema importincia.Quando analisa-se as aplicagdes
mMTC, a alta densidade de conexdes € essencial, sendo o KPI mais importante para essa
classe [ITU-R, 2015b].

Tabela 4.1. Importancia dos KPIs nas classes de servico. Adaptado de [ITU-R, 2015b]

KPI eMBB | uRLLC | mMTC
Taxa de dados de pico Alta Baixa | Baixa
Taxa de dados experimentada pelo usudrio | Alta Baixa | Baixa
Eficiéncia espectral Alta | Baixa | Baixa
Mobilidade Alta Alta Baixa
Laténcia Média | Alta Baixa

Densidade de conexdes Média | Baixa Alta
Eficiéncia energética da rede Alta Baixa | Média
Capacidade de trafego por area Alta Baixa | Baixa

4.2.5. Tecnologias habilitadoras

Para atender aos requisitos mencionados anteriormente, as redes 5SG implementam
diversas evolucOes na Rede de Acesso por Radio - RAN - e no CN. A arquitetura passou
de rigida e monolitica para flexivel e baseada em servicos, resultando no uso eficiente dos
recursos computacionais disponiveis e um gerenciamento fim-a-fim das aplicacdes para
atender aos requisitos heterogéneos. O paradigma das Redes Definidas por Software -
SDNss - aliado a Virtualizaciao das Func¢oes de Rede - NFV - sdo as principais tecnolo-
gias habilitadoras das redes 5G que permitem o atendimento rdpido das demandas e o uso
eficiente dos recursos. A Computacio de Borda de Acesso Miiltiplo - MEC - aproxima
do usudrio o poder computacional antes disponivel apenas no nicleo da rede, diminuindo
a laténcia das aplicacdes e o fluxo de dados nos enlaces de backhaul (por exemplo, enla-
ces entre as estacOes radio—base (que no 5G sdo denominadas de next Generation Node
B (gNB) e o nicleo da rede). Todas estas tecnologias habilitam o Fatiamento da Rede
- Network Slicing - que isola de maneira 16gica uma aplicacdo de outra, o que permite a
flexibilidade das operacdes [Barakabitze et al., 2020]. A arquitetura e interoperabilidade
destas tecnologias pode ser observada na Figura 4.6. Servicos distintos (por exemplo,
aplicacdes de processamento de dados, entrega de conteudo, etc.) coexistem nas redes
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5@, sendo estruturados pelo Encadeamento de Fungdes de Servico - Service Function
Chaining (SFC). Cada instancia dessas fun¢des sao distribuidas proximas ou distantes do
usudrio, de acordo com a sua fun¢do. Em alguns cendrios de uso, a fungdes sao instancia-
das na MEC, uma vez que nao é necessaria a comunicag¢do com o CN. A fatia de rede de
cada servigco garante que os recursos alocados para o servi¢o sejam consumidos somente
por ele, assegurando o atendimento aos requisitos de QoS.

- 5G CN

pcF [ NRF
E SMF UPF

ﬂ/ 5G CN
(%)
N = AMF  NRF

PCF
SMF  UPF
MEC

PCF - Funcdo de Controle de Politicas SMF - Func¢do de Gerenciamento de Servigo de Dados
NRF - Repositorio de Servigos de Fungdes de Rede UPF - Fungdo do Plano de Usuario
AMF - Funcdo de Controle de Acesso a Rede e Gerenciamento de Mobilidade

Figura 4.6. Interoperabilidade das tecnologias habilitadoras. O uso das SDNs e
da NFV permite a alocacao das funcoes de servico, que sao encadeadas e exe-
cutadas préximas ou distantes do usuario, compondo a fatia da rede reservada
para a aplicacdo. Em alguns casos, todas as funcdes de rede sédo alocadas na
MEC, capaz de executa-las na borda da rede. Adaptado de [3GPP, 2017].

4.2.5.1. SDN

O principal objetivo das SDNs € a separacdo do Plano de Controle e do Plano de
Dados [Fernandes et al., 2011]. Nas redes tradicionais, o gerenciamento € a manutencao
darede sdo complexos e custosos, uma vez que as politicas de encaminhamento de pacotes
(Plano de Controle) e o fluxo de dados (Plano de Dados) estdo centralizados no mesmo
equipamento de rede (por exemplo, switch, roteador), e as politicas de encaminhamento
s6 podem ser alteradas com uma nova configuracdo do equipamento. Além disso, os
comandos de configuragdo sdo especificos de cada fornecedor, nao existindo um padrao de
linguagem. Nas SDNs, o controle das politicas de encaminhamento de pacotes € migrado
para um controlador, que gerencia os recursos do Plano de Dados [Ahvar et al., 2021].

A defini¢do de separagao do Plano de Controle e de Dados nas SDNs € o conceito
fundamental da separagdo dos Planos de Controle e de Usudrio [Khorsandroo et al., 2021],
responsdaveis pelo gerenciamento e controle da sinalizagdo dos dispositivos conectados e
pela entrega do trafego de dados aos usudrios, respectivamente. Nas redes 5G, a CUPS
permite que as Fun¢des de Redes Virtualizadas - Virtualized Network Functionss (VNFs) -
relacionadas ao controle e sinalizacao do dispositivo do usudrio sejam alocadas no nicleo
da rede, e as VNFs da aplicacio sejam alocadas préximas ao usudrio.
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A Figura 4.7 demonstra a dinamica do uso das redes 5G com o CUPS. Dentre as
funcgdes de controle destaca-se a Funcdo de Acesso e Mobilidade — Access and Mobility
Management Function (AMF), responsavel pelo controle de acesso e de mobilidade do
usudrio por prover servicos de comunicacdo e localizagdo para outras fungdes de rede;
a Fung¢do de Controle de Politicas — Policy Control Function (PCF), que incorpora as
politicas de mobilidade, fatiamento da rede e roaming; e a Funcdo de Gerenciamento de
Sessao — Session Management Function (SMF), que cria e mantém as sessdes de conexao,
selecionando e alocando o endereco de IP e configurando as regras de trafego da Funcao
do Plano de Usuério. A Func¢do do Plano de Usuério — User Plane Function (UPF) é
a principal func¢do responsavel pelo roteamento dos dados para o usudrio [Shah et al.,
2021]. Para facilitar o entendimento sobre as funcdes da rede, a Tabela 4.2 apresenta os
elementos da rede 4G e a respectiva correspondéncia na rede 5G.

Funcoes de controle
MEC

-
-

me == =  Plano de Controle

== « == =« = Plano de Usuario

« » » = » » » Interface de comunicacgio Plano de Controle - Plano de Usuario

Figura 4.7. Separacao do Plano de Controle e de Usuario. No dispositivo do
usuario, o acesso a rede, a sessao, a mobilidade e as politicas de acesso sao
controladas pelas Funcoes de Controle, no Plano de Controle. O trafego de
dados é controlado é controlado pela Funcdo do Plano de Usuario. Adaptado
de [Shah et al., 2021]

4.2.5.2. NFV

A NFYV ¢ a virtualizagdo das funcdes de rede que antes eram realizadas por equi-
pamentos especificos (por exemplo, firewalls, NAT, TCP). Estas funcdes se tornam VNFs
que podem ser executadas em maquinas virtuais sob recursos computacionais heterogé-
neos, reduzindo o Custo de Capital — Capital Expenditures (CAPEX) — e o Custo Opera-
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Tabela 4.2. Relacao entre elementos da rede 4G e fun¢cdes das redes 5G

Equipamento 4G Tarefa Funcao 5G CN
Entidade de Gestao Gestaf) de~Mob111daf1§ AMF
Jde Mobilidade Autenticacdo do usudrio AUSF
Gestao da sessdo SMF
Gateway de rede Encaminhamento de dados UPF
de dados de pacote do plano do usudrio
Funcao de Politica e Politica de QoS PCFE

Recurso de Cobranca
Servidor de Assinante | Armazenamento do perfil
Doméstico do usudrio

UDM

cional — Operational Expenditures (OPEX) — das redes. Neste sentido, as aplicacdes sao
construidas a partir do encadeamento destas VNFs, com enlaces 16gicos interligando as
func¢des de rede [Barakabitze et al., 2020] e todo o ciclo de vida da aplicagdo gerenciado
por uma entidade da rede. A Figura 4.8 demonstra o encadeamento de fun¢des de rede
de um servico de solicitagdo de conteudo. O usudrio ingressa na rede e a VNF1 realiza
a autenticacdo com base em seus dados. A VNF2 inspeciona os pacotes de solicitacio,
evitando assim, invasdes na rede, enquanto a VNF3 checa a disponibilidade dos dados
na borda da rede. A VNF4 ¢ executada caso os dados solicitados se encontrem somente
no CN, caso contrdrio ela ndo € encadeada na aplicac¢do. Por fim a VNFS5 entrega o con-
teudo solicitado. Vale ressaltar que o uso da NFV possibilita um controle fino das fun¢des
que serdo executadas pela aplicacdo como demonstrado na VNF5, que pode dar origem a
duas VNFs, uma de cobranga — VNF5-1, e outra de aceleracdo de video —VNF5-2, sem a
necessidade de instalagdo de novos equipamentos na rede. Todo o ciclo de vida da apli-
cacdo € gerenciado pelo Gerenciado de Aplicacdes, responsdvel por alocar os recursos
necessdrios para a execugdo das VNFs.

A NFV vem ocupando lugar de destaque pela facilidade no uso de recursos hete-
rogéneos. Sua inclusdo no projeto de Gerenciamento e Orquestracdo NFV - NFV MANO
(Management and Orchestration) - ressaltou os esforcos do ETSI na padronizagao da
MEC [Spinelli e Mancuso, 2020].

4.2.5.3. MEC

A MEC se caracteriza por entregar recursos de processamento ou contetidos em
cache (por exemplo, videos frequentemente buscados, mapas em alta definicao) na borda
da rede moével que antes eram disponiveis somente no nicleo da rede. O processamento e
entrega de contetidos comumente buscados mais proximo do usudrio diminui a laténcia de
atendimento do servigo e o fluxo de dados nos enlaces entre as evolved Node Bs (eNBs)
e o nicleo da rede de acesso (por exemplo, enlaces de backhaul). Ela se divide em trés
niveis, como demonstrado na Figura 4.9. O Nivel de Sistema tem uma visao geral da ar-
quitetura MEC e coordena todos os outros niveis e entidades, sendo composto: pelo Proxy
de Gerenciamento do Ciclo de Vida da Aplicacdo do Usuério - (PGCAU), responsavel por
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GERENCIADOR DO CICLO DE VIDA DAS APLICACOES
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Figura 4.8. Encadeamento de VNFs em um servico de entrega de contetido. As
aplicac6es sao construidas a partir do encadeamento das VNFs, que se conec-
tam com enlaces ldgicos e podem ser divididas para customizacao da aplicacao.
O Gerenciador do ciclo de vida das aplicacoes é responsavel por alocar recursos
e monitorar a execucao das VNFs. Adaptado de [Wang et al., 2016]

checar a existéncia ou ndo da aplicacao solicitada pelo usudrio e por encaminhd-la ao Sis-
tema de Suporte Operacional; pelo Sistema de Suporte Operacional - (SSO), responsavel
por receber os pedidos de uso da infraestrutura e encaminhd-los para o Orquestrador da
MEC caso forem aceitos; e pelo Orquestrador MEC - (OMEC), que retém toda informa-
cdo do sistema MEC, como os recursos disponiveis, 0s servi¢os, os hosts instanciados, as
politicas das operadoras, € monitora a topologia da rede, além de escolher o melhor host
para instanciar a aplicac¢ao considerando os requisitos de QoS. O Nivel de host MEC tam-
bém é composto por trés entidades: o Gerente de Virtualizacdo de Infraestrutura - (GVI),
que gerencia da alocacdo e liberagdo dos recursos virtualizados e prepara a infraestru-
tura para o uso de uma imagem de software; o Gerente da Plataforma MEC - (GPMEC),
que gerencia a plataforma MEC e o ciclo de vida das aplica¢des, repassando ao OMEC
informacodes relevantes recebidas do GVI sobre falhas ou medidas de desempenho. A 1l-
tima entidade do Nivel de host MEC sao os Hosts MEC, dividido em trés sub-entidades:
a Infraestrutura Virtualizada - (IV), que fornece os recursos de rede e computacdo (por
exemplo, servidores) e o Plano de Dados; a Plataforma MEC, que é o controlador da
SDN, recebendo as regras de trafego e configuragdes de DNS do GPMEC e instruindo
o Plano de Dados a segui-las; e as Aplicagdes MEC, que sao instanciadas em maquinas
virtuais ou containers sob a infraestrutura virtualizada. O ultimo nivel da estrutura MEC
€ o de Redes de Comunicacdes, que € composto pelas entidades de comunicagdo que se
conectam a estrutura MEC (por exemplo, as redes 5G).

E importante destacar que uma revisio do ETSI em 2018 incluiu a estrutura do
Gerenciador e Orquestrador - (MANO) - no padrao MEC. Esta inclusdo basicamente
altera o GPMEC para Gerente de Plataforma MEC NFV, que agora delega as atividades
de gerenciamento do ciclo de vida de func¢des de rede para um Gerente de Fun¢do de Rede
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dedicado a cada host ou até a cada aplicacdo. Além disso, o OMEC se subdividiu entre
Orquestrador de Aplicacio MEC - OAMEC - e Orquestrador de NFV - ONFV [Spinelli
e Mancuso, 2020]. Estas altera¢cdes na estrutura MEC proporcionaram uma sensibilidade
maior em relacao as fatias de rede, promovendo o isolamento fim-a-fim entre aplicacoes.
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Figura 4.9. Estrutura MEC proposta pelo ETSI. A MEC é composta pelo nivel de
Sistema, que recebe as solicitagdes de uso da infraestrutura e, com uma visao
geral da arquitetura MEC, coordena todos os outros niveis e entidades; pelo nivel
de Host, que gerencia diretamente o uso dos recursos virtualizados das SDNs,
preparando a imagem das VNFs e alocando as fungdes de rede nos respectivos
hosts; e pelo nivel de Comunicacao, responsavel pela interface dos dispositivos
moveis com a rede 5G. Adaptado de [Spinelli e Mancuso, 2020].

4.2.5.4. Fatiamento da Rede

O Fatiamento de Rede consiste em separar logicamente uma rede de modo que
vdrias fatias coexistam isoladamente na mesma infraestrutura, com controle e gerencia-
mento independentes sem interferéncia uma na outra. O Fatiamento de Rede prové esca-
labilidade e alta confiabilidade, uma vez que os recursos sido usados de forma eficiente e
as fatias sdo monitordveis e gerencidveis, sendo reconfiguradas e alocadas em novos re-
cursos em caso de falhas.Além disso, ele permite que operadores da rede 5G customizem
as fatias para atendimento dos requisitos estritos de cada aplicacao.

A Figura 4.10 denota a visao do Next Generation Mobile Network (NGMN) acerca
das camadas do fatiamento de rede da rede 5G. O gerenciador da rede recebe uma soli-
citacdo para o uso de recursos. Nesta solicitacdo € descrito o tipo de aplicagdo que sera
usada e seus requisitos. Na Camada de Instancia de Servico, se encontram a imagem de
software e o conjunto das VNFs, além do encadeamento necessario para o atendimento
da aplicacdao. Com base nos requisitos das aplicacdes e politicas da operadora da rede,
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o gerenciador decide se € necessdrio a customizagdo da fatia. Apds a criacdo dos enla-
ces logicos entre as VNFs, a alocacdo das fungdes € iniciada. Na Camada de Recursos,
as VNF siao alocadas sob os recursos computacionais (por exemplo, roteadores, enlaces,
particdes em servidores) abstraidos. Por fim, a Camada de Fatia de Rede 5G oferece as
caracteristicas de rede necessdrias para o uso e gerenciamento do servico. Uma instancia
da fatia da rede pode ser composta por nenhuma, uma ou vérias sub-redes. A Camada
de Recursos consiste nos recursos fisicos ou 16gicos (por exemplo, roteadores, enlaces,
particoes em servidores) [Barakabitze et al., 2020].

Camada de Instancia de Servico 5G

Video loT Realidade Veiculos Banda Larga

Virtual

Conectados Movel
I

T
( Camada de Recursos )
. Virtualizagdo, SDN e NFV

—_— [

Camadé"-.\dg,-"insténcia de Fatia de Rede Sd
\/ |
Fatia A Fatia B Fatia C Fatia D

Figura 4.10. Visdao do NGMN acerca do fatiamento de rede. O gerenciador da
rede encadeia as VNFs e verifica a possibilidade de customizacgado da fatia. Os
recursos da rede sao alocados e em caso de falha, uma nova fatia é criada para
atender a solicitacao. Adaptado de [Barakabitze et al., 2020]

As tecnologias citadas anteriormente aumentam o controle do operador de teleco-
municacdes e possibilitam a alta disponibilidade esperada das redes 5G. O uso das SDNs
associado as funcdes virtualizadas proporciona uma granularidade fina aos servicos, pos-
sibilitando a utilizacdo da MEC e de seus recursos de maneira eficiente e rdpida. Ade-
mais, o Fatiamento de Rede garante a customizacdo da aplicacdo, com atendimento aos
requisitos heterogéneos de QoS, e um isolamento entre diferentes instancias de servicos,
proporcionando assim o atendimento a diferentes aplicagdes criticas.

4.3. Aplicacoes Criticas e seus Principais Requisitos e Desafios

Esta secdo aborda as principais aplicacOes que sio habilitadas pelas redes de 5°
Geragdo e os desafios que movimentam a comunidade académica e industrial. Cada apli-
cacdo possui requisitos extremamente especificos, que sé podem ser atendidos por uma
arquitetura que seja flexivel, robusta e confidvel. Dentre os desafios abordados, destaca-se
a eficiéncia energética, a baixa laténcia, a confiabilidade das conexdes e o grande fluxo de
dados.
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4.3.1. Internet dos Veiculos - IoV

A Internet dos Veiculos € uma drea de pesquisa ativa que integra as redes Ad Hoc
Veiculares - Vehicular Ad Hoc Networks (VANETS) - e a Internet das Coisas - Intenet of
Things (IoT), contribuindo diretamente com os Sistemas de Transporte Inteligentes no
desenvolvimento das Cidades Inteligentes. Essa integracdo adiciona novas capacidades
as VANETSs e amplia o ecossistema da comunicacdo entre veiculos, proporcionando mais
seguranca para pedestres e veiculos, economia de combustivel, controle do trafego e pre-
vencdo de colisdes [Agbaje et al., 2022]. No ecossistema de IoV, o veiculo € um disposi-
tivo inteligente capaz de se comunicar diretamente com os outros dispositivos integrantes
da rede veicular, por meio do novo conceito de comunicacdo chamado Veiculo-para-Tudo
— Vehicle-to-Everything (V2X). Especificamente, o conceito de V2X engloba a capaci-
dade do veiculo se comunicar diretamente: com outros veiculos, por intermédio da co-
municagdo Veiculo-para-Veiculo - Vehicle-to-Vehicle (V2V); com dispositivos méveis de
pedestres, mediante a comunicacio Veiculo-para-Pedestre - Vehicle-to-Pedestrian (V2P);
com a infraestrutura fixa na beira de estradas, com o uso da comunicac¢do Veiculo-para-
Infraestrutura - Vehicle-to-Infrastructure (V2I); ou com a infraestrutura da rede celu-
lar, através da comunicagao Veiculo-para-Rede - Vehicle-to-Network (V2N) [Sehla et al.,
2022]. A Figura 4.11 apresenta o ecossistema IoV e o conceito de comunicagdo V2X.

E possivel destacar duas tecnologias que buscam atender aos requisitos de QoS
necessarios para a [oV: a tecnologia WiFi e a tecnologia celular - Cellular Vehicle-to-
Everything (C-V2X).

A tecnologia WiFi se baseia na comunicag@o sem fio para o envio/recep¢do de
mensagens e dados entre os dispositivos, necessitando a de uma infraestrutura auxiliar na
beira das ruas e estradas (por exemplo, Road-Side Unit (RSU)), no modo infraestruturado,
ou da comunicag¢do par a par entre carros ou entre carro e infraestrutura, no modo ad hoc.

A tecnologia C-V2X se baseia no uso da infraestrutura celular para habilitar as
comunicacdes V2X. No ecossistema oV, a existéncia de dispositivos distintos gerando
dados com estruturas diversas promove a coexisténcia de diferentes tecnologias de comu-
nicacdo com 0 mesmo objetivo: garantir que o usudrio possa utilizar os servigos dispo-
niveis com seguranca, conforto e eficiéncia, mantendo a privacidade dos dados trocados
pelas entidades da rede [Agbaje et al., 2022].

Nas tecnologias de comunicacdo WiFi, o primeiro protocolo padronizado para
uma rede veicular (por exemplo, VANET) foi o protocolo de Comunica¢des Dedicadas
de Curto Alcance - Dedicated Short-Range Communication (DSRC), que € baseado no
padrao IEEE 802.11p. Este protocolo habilita apenas as comunicacoes V2V e V2I, sendo
que o alcance € de 300 metros para uma taxa de dados efetiva de 18,06 Mb/s. Além disso,
o DSRC nio suporta os cendrios de alta velocidade buscados pela IoV. Deste modo, o
IEEE criou o Grupo de Estudo IEEE 802.11 Proxima Geragao V2X - IEEE 802.11 Next
Generation V2X Study Group - para padronizacdo do protocolo de 802.11bp, baseado na
evolucdo dos protocolos 802.11a ao 802.11ax. Os aprimoramentos na camada de Con-
trole de Acesso ao Meio - Media Access Control (MAC) - e na Camada Fisica permitem
que 802.11bp alcance o dobro da taxa de dados e da distdncia maxima de cobertura em
cendrios de alta mobilidade e com velocidades desejadas pela IoV para alguns casos de
uso [Noor-A-Rahim et al., 2020, Sehla et al., 2022].
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Figura 4.11. Ecossistema da loV. Neste novo ecossistema o veiculo se torna um
dispositivo inteligente e se comunica com todos os agentes a sua volta através
da V2X, que engloba a comunicacao entre o veiculo e: sensores e radares na
beira de estradas — V2I, a rede 5G — V2N, outros veiculos — V2V, os pedestres —
V2P. Adaptado de [Soto et al., 2022].

Nas Tecnologias C-V2X, cabe destaque que o Release 14 do 3GPP foi a primeira
especificacdo contemplando esta tecnologia. No contexto da IoV, ela trata da tecnologia
de comunicacdo Long-Term Evolution-V2X (LTE-V2X), que habilita as comunicacdes
V2N, V2V, V2P e V2I, através da tecnologia Device to Device (D2D). O uso da D2D,
por meio da interface Sidelink, permite a comunicagdo direta entre dois dispositivos pro-
ximos sem necessidade de interacdo com a infraestrutura celular, gerando dois modos de
comunicacao: o modo 3, usado em regides cobertas pelas eNBs; e o modo 4, usado em
regides que ndo sdo cobertas pelas eNBs. No modo 3 as eNBs agendam e alocam os
recursos de radio para os veiculos. J4 no modo 4, os veiculos reservam automaticamente
seus recursos de radio através de algoritmos semi-persistentes de alocacdo baseados em
deteccao. O projeto inicial da LTE-V2X se baseia apenas na troca de mensagens que ga-
rantem a seguranca em cendrios de trafego moderado, ficando limitados pela tecnologia
subjacente da rede Fourth Generation (4G). Entretanto, para cendrios V2V, a LTE-V2X
jé oferta uma laténcia de 20 ~ 100 ms com alta confiabilidade e velocidades relativas
dos veiculos de até 500 km/h. Uma vez que a tecnologia LTE-V2X néo € capaz de su-
prir os requisitos de QoS dos casos de uso mais desafiadores da IoV, o 3GPP realizou
melhorias na tecnologia Sidelink da LTE-V2X e iniciou a especificagdo da nova inter-
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face aérea (por exemplo, NR) na Release 15, tecnologia Sidelink para Fifth Generation -
Vehicle-to-Everything (5G-V2X). Completamente especificada na Release 16, a New Ra-
dio - Vehicle-to-Everything (NR-V2X) foi projetada para atender a aplicagdes avangadas
de V2X [Bazzi et al., 2021, Sehla et al., 2022].

Dentre estas aplica¢des pode-se destacar: o uso da dire¢do cooperativa entre Vei-
culos em Pelotdo - (Vehicle Platooning); a Dire¢do Avancada - (Advanced Driving), € a
Dire¢dao Remota - (Remote Driving).

Na dire¢do cooperativa entre Veiculos em Pelotao, ou Veiculos em Grupo, os
veiculos trafegam cooperativamente, proporcionando mais eficiéncia no transito a medida
que reduzem a distincia entre os outros veiculos de seu pelotdo e aumentam a velocidade
de deslocamento, sem comprometer a seguranca do transito. Isso s6 é possivel devido
a disseminagdo de informacdes extremamente rdpida por parte do lider do pelotdo. Para
a troca de informagdes entre os veiculos de um pelotdo, por exemplo, € necessario uma
laténcia de comunicagdo médxima de 25 milissegundos com uma confiabilidade de 90%,
no nivel mais baixo de automacao dos veiculos (por exemplo, 0 motorista controla toda
a movimentacdo do veiculo, mesmo com o suporte de sistemas de segurancga), € uma
laténcia fim-a-fim maxima de 10 milissegundos com uma confiabilidade de 99,99%, no
nivel mais alto de automacdo do veiculo (por exemplo, o sistema de automagdo controla
toda a movimentacao do veiculo, sem a supervisao humana, em qualquer ambiente).

A Direcao Avancada habilita a conducao de veiculos semi-automaéticos, ou com-
pletamente automaticos, através do compartilhamento de dados coletados de dispositivos
de beira de estrada ou de outros veiculos, o que possibilita a coordenagdo da trajetdria
ou de manobras (por exemplo, conversdo a direita/esquerda, estacionamento). Ademais,
neste caso de uso, os veiculos compartilham com os outros integrantes da oV manobras
ou trajetdrias que pretendem executar, aprimorando a prevencao de colisdes, a eficién-
cia do transito e proporcionando viagens mais seguras. Para aplicagdes de prevencao
cooperativa de colisdo, a laténcia méxima aceitavel € de 10 milissegundos, com uma con-
fiabilidade de 99,99%.

Na Direcao Remota, um motorista ou uma aplicacdo V2X controla um veiculo
remotamente, principalmente em ambientes que representem perigo para humanos, e em
casos em que as trajetorias possuem poucas variacdes (por exemplo, transporte publico)
€ habilitado o uso da condugio baseada em nuvem. A Dire¢do Remota requisita 5 milis-
segundos de laténcia maxima com 99.999% de confiabilidade e uma taxa de dados de 25
Mbps no Uplink e 1 Mbps no Downlink [Sehla et al., 2022].

A Tabela 4.3 denota os principais requisitos dos casos de uso habilitados pela IoV.

Tabela 4.3. Requisitos de QoS das comunicacées C2

Caso de uso Laténcia | Confiabilidade Taxa de dados
Veiculos em Pelotao | 10-500 ms 90-99,99% 50-65Mbps
Direc¢ao avangada 3-100 ms 90-99,99% 10-50Mbps

Uplink (UL):25Mbps

Dire¢ao Remota 5 ms 90-99,99% Downlink (DL): 1Mbps
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4.3.2. Veiculos Aéreos nao Tripulados (Unmanned Aerial Vehicle — UaV)

O uso de Veiculos Aéreos Nao Tripulados - UAVs - (por exemplo,drones) vem
ganhando destaque em vérios setores da sociedade, uma vez que estes veiculos podem
realizar uma série de tarefas devido a sua versatilidade, mobilidade e baixa altitude de
operacdo. Um UAV € um dispositivo voador inteligente que possui uma unidade de pro-
cessamento, sensores que auxiliam a navegacdo e movimentagdo, uma fonte energética
(por exemplo, bateria, combustivel), dispositivos de comunicacdo e mecanismos de voo.
Ele € capaz de se movimentar cooperativamente em grupo ou isolado, se comunicando
com as estagdes de controle para troca de dados e recep¢do e/ou sinalizacdo de coman-
dos. Os UAVs se dividem em duas categorias principais quanto ao mecanismo de véo: de
asa fixa ou de asa rotativa. [Fotouhi et al., 2019]. Alguns modelos de UAV de asa fixa po-
dem atingir velocidades proximas a 452 km/h, altitudes de 15 km e suportarem uma carga
de até 1700 kg, tornando-se propicios para o carregamento de mercadorias e pessoas ou
para aplicacOes militares ou de resgate (por exemplo, reconhecimento de territério, mag-
nitude de desastres), com modelos menores e mais leves. O voo vertical e a aerodinamica
deste modelo permite que a aeronave "deslize"no ar, sendo energeticamente eficiente. No
entanto, estes modelos necessitam de pista de voo e pouso, nao sao capazes de sobrevoar
um local fixo e seu custo é mais elevado. J4 os modelos de asa rotativa possuem mais
versatilidade quanto a movimentagdo, uma vez que a decolagem e pouso sdo verticais.
Alguns modelos desta categoria podem atingir de 5S0km/h a 100km/h e cerca de 3km de
altitude. A grande vantagem desta categoria € a facilidade de manobra e a possibilidade
de sobrevoar em pontos fixos e em baixa altitude.

A alta mobilidade e versatilidade permite o emprego dos UAVs em cendrios como:
entrega de conteudo; monitoramento e vigilancia; coleta de dados de sensores espalhados
em uma regido e processamento de dados, além de estender a cobertura das redes celu-
lares [Wei et al., 2022, Geraci et al., 2022]. O amplo uso dos UAVs também aumenta o
volume de dados transmitidos entre as estacdes de controle e os UAVs. Neste cendrio, as
redes 5G desempenham um papel crucial para manter a comunicagao rapida, garantindo o
comando e controle em tempo real dos veiculos aéreos. O 3GPP identificou trés cendrios
de comunicac¢do de Comando e Controle - C2 Communication, sendo: Comunicagao C2
Direta - Direct C2, quando o controlador e o UAV estabelecem um enlace direto utili-
zando os recursos de radio e se registrando na rede 5G; Comunicac¢do C2 Assistida pela
Rede - Network-Assisted C2, quando o UAV e o controlador estabelecem uma comuni-
cacdo unicast com a rede 5G, permitindo que o controlador e o UAV se conectem em
diferentes antenas; e a Comunicacdo C2 Assistida pelo Sistema de Navegacdo de Trafego
— (SNT), quando o UAV possui um plano de voo pré determinado (por exemplo, para
um voo auténomo), mas uma aplicacdo de controle acompanha em tempo real o status
do voo e, quando necessdrio, realiza modificacdes na trajetéria [Geraci et al., 2022]. A
Figura 4.12 denota os cendrios de C2 que utilizam as redes 5G como a rede de transporte.

Classifica-se, basicamente, trés modos de controle de voo, e cada modo neces-
sita de um requisito de QoS especifico. Considere uma aplicacdo de reconhecimento de
territério. O UAV decola e o controlador envia uma mensagem de controle contendo os
pontos de passagem que o UAV deve seguir para um reconhecimento inicial. Durante
o voo, o UAV identifica uma regido de interesse especifica e solicita que o controlador
realize o controle direto da direcio, e envia imagens ao controlador que realiza as ma-
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Figura 4.12. Comunicacao de Controle e Comando. O UAV é diretamente contro-
lado por um controlado autenticado na mesma RAN, por uma aplicacao de voo
auténomo ou por um controlador autenticado em uma RAN diferente. Adaptado
de [ETSI, 2022].

Controlador 2

<4———p Comunicacdo C2 Direta
% <+———p Comunicagdo C2 Assistida pela rede
<+———-> Comunicagdo C2 Assistida pelo SNT

nobras do UAV. Além disso, considere um voo auténomo do UAV supervisionado por
uma aplicac@o de gerenciamento de trifego de UAV. O modo de controle direto da di-
recdo € o mais desafiador, requerendo uma laténcia inferior a 40 ms, além de 99,9% de
confiabilidade somente para controle do UAV. Para o controle direto da dire¢do é manda-
tério o retorno de video, sendo requisitada uma taxa minima de 2 Mbps no cendrio com
linha de visada direta - Visual Line-of-Sight (VLoS) e 4 Mbps além da visada direta, 1 s
e 140 ms de laténcia € 99,9% e 99,9% de confiabilidade respectivamente [Geraci et al.,
2022]. A Tabela 4.4 detalha os requisitos de QoS para as comunicagdes C2.

Tabela 4.4. Requisitos de QoS das comunicacoes C2.

C2 Laténcia | Velocidade do UAV | Confiabilidade
Pontos de Passagem Is 300 km/h 99,9%
Controle Direto da Dire¢ao | 40 ms 60km/h 99,9%
Voo Autonomo 1s 300km/h 99,9%

Além dos requisitos especificos para a comunicacdo de comando e controle, cada
cendrio de uso de um UAV possui seus proprios requisitos deQoS. Para transmissdo ao
vivo de video em 8K para uso em 6culos de Realidade Virtual, a aplicagdo necessita
de 100 Mbps de UL (para transmissao das imagens) e 600 kps de DL de taxa de bits e
uma laténcia de UL e DL de 200 ms e 20 ms, respectivamente. Apesar de ndo apresentar
requisitos tdo relevantes de laténcia e taxa de bits, estas aplicacao necessitam uma precisao
de 0,5 m da posi¢dao do UAV [Geraci et al., 2022].

A Tabela 4.5 denota os requisitos dos principais casos de uso dos UAVs [Geraci
et al., 2022]. Para além dos desafios relacionados ao grande volume de dados e localiza¢ao
precisa dos UAVs, a comunidade cientifica e setores da industria buscam solucionar os
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desafios relacionados a eficiéncia energética e planejamento da trajetéria dos veiculos
aéreos em cendrios como os de coleta de dados de sensores [Luo et al., 2020], entrega de
conteudo [Zhao et al., 2021,Zhang et al., 2021] extensao da cobertura da rede celular [Lyu

et al., 2022].

Tabela 4.5. Requisitos de QoS das aplicacoes UAV.

Aplicacao Taxa de Bit Laténcia | Altitude Prec1§a?
de posicao
- . UL: 100 Mbps | UL: 200 ms
Transmissao de video 8K DL: 600 Kbps | DL: 20 ms <100 m 0,5m
Mapeamento a Laser/ UL: 120 Mbps | UL: 200 ms
Patrulhamento em HD | DL: 300 Kbps | DL: 20ms | 0>00m | 05 m
Controle Remoto de UL: 25 Mbps | UL: 300 ms <300 m 0.5 m
UAV com video HD DL: 300 Kbps | DL: 20 ms ’

4.3.3. Aplicacoes de eHealth

As aplicagdes eHealth ganharam bastante destaque nos dltimos anos, impulsiona-
das principalmente pela pandemia de COVID-19 (2019-2021), que remodelou as intera-
coes interpessoais e motivou a comunidade médica a buscar alternativas ao atendimento
presencial [Santos et al., 2020]. Em cendrios pandémicos, o uso da tecnologia através de
sensores inteligentes e das Redes de Sensores sem fio - Wireless Sensor Networks (WSNs)
- para o acompanhamento remoto de sinais vitais e da recuperagdo do paciente € primor-
dial para o controle da disseminacdo de doencas. Em especial, as Redes Corporais sem
fio - Wireless Body Area Networks (WBANSs) - sdo responsdveis pela coleta dos sinais
vitais, emog¢des e hdbitos de pacientes e pelo envio dos dados ao corpo clinico para acom-
panhamento e prescricdo de tratamentos [Santos et al., 2020]. A Figura 4.13 denota a
arquitetura bdsica destas redes. Minissensores com baixo consumo de energia, invasi-
vos ou nio, sdo colocados dentro, sobre ou em volta do corpo humano. Cada sensor €
responsdvel por medir um sinal vital (por exemplo, frequéncia cardiaca, pressdo arterial,
etc) e enviar os sinais vitais ao n6é coordenador (por exemplo, smartphone, smartwatch),
através da comunicacdo Intra-BAN. Os nds coordenadores podem se conectar a outros
dispositivos pessoais, a robds domésticos ou a outras WBANSs por meio da comunicagdo
Inter-BAN. O grande volume de dados € enviado pela Internet para serem processados,
na camada Além-da-BAN, para a equipe médica [Santos et al., 2020], que acompanha o
estado de saide do paciente e propde tratamentos necessarios. Com a proliferacdo das
WBAN, o volume de dados a serem processados se torna imensurdvel e as redes 5G
com o paradigma MEC podem ofertar recursos computacionais sob demanda e de larga
escala [Alenoghena et al., 2022].

Além do monitoramento remoto de sinais vitais, vale destacar a Telemedicina
como aplicacdo fundamental para os cuidados com a satide. Consultas a distancia fo-
ram adotadas durante a pandemia de COVID-19 para manter o acompanhamento médico
de rotina, evitando visitas desnecessdrias aos hospitais e mitigando a sobrecarga do sis-
tema de saide [Moglia et al., 2022]. Ademais, a telemedicina possibilita: as cirurgias
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Figura 4.13. Arquitetura de Rede WBAN. Os dados coletados dos sensores sao
enviados para a MEC a fim de serem processados e encaminhados a equipe
médica, que analisa os sinais vitais dos pacientes em tempo real. Adaptado
de [Santos et al., 2020]

educativas remotas, quando residentes médicos acompanham em tempo real cirurgides
especialistas que realizam telecirugia, a realizacdo de exames remotamente, o suporte
paramédico durante o transporte de pacientes para o hospital, entre diversos outros. A
Tabela 4.6 apresenta as métricas de servico obtidas a partir do uso da Telemedicina du-
rante a pandemia de COVID-19 [Moglia et al., 2022]. E possivel observar que altas taxas
de dados em uplink (UL) e downlink (DL) e baixas laténcias sdo necessdrias para man-
ter a seguranca das atividades médicas. Em especial para realizacdo de cirurgias, uma
vez que € utilizado um sistema robdtico mestre-escravo. Além disso, para a realizagio
de exames, a taxa de DL é extremamente alta, sendo atendida apenas pelas redes 5G. A
eficiéncia energética € outro desafio enfrentado pelas aplicacdes eHealth. No contexto de
monitoramento de sinais vitais, a vida util das baterias de sensores invasivos € um tema
relevante estudado pela comunidade académica [Saba et al., 2020].

4.3.4. Manufatura Inteligente (Smart Manufacturing)

A evolucdo dos setores industriais acompanha os ciclos de desenvolvimento das
tecnologias. O surgimento das méquinas a vapor, no século XVIII, proporcionou a pri-
meira geragcdo industrial, que foi marcada pela mecanizac¢do de determinados processos.
Na segunda geracdo, a linha de producdo desenvolvida por Henry Ford, no inicio do sé-
culo XX, e a massificacdo do uso da eletricidade aprimorou as técnicas de producdo até
entdo utilizadas. A terceira geracdo industrial foi marcada pelo surgimento da computagao
e automacao, além da globalizacdo dos mercados. A quarta geracao, também chamada de
Industria 4.0 ou Quarta Revolucao Industrial, representa a evoluc@o dos setores industri-
ais, que passam a utilizar a conexdo de diferentes maquinas, objetos e dispositivos para
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Tabela 4.6. Métricas alcancadas com a Telemedicina

Aplicacao Laténcia Velocidade
Cirurgia assistida por robd 264 ms 1 Gbs
UL:98-101 Mb/s
DL:98-101 Mb/s

Laparoscopia (cirurgia educativa) | 146 ms- 202 ms

Cirurgia cardiaca (telementoria) 30 ms 25 Mb/s
UL:130 Mb/s
Ultrassom 23 - 30 ms DL:930 Mb/s
— — UL:88 Mb/s
Cirurgia a Laser Telerretiniana 20 ms DL-854 Mb/s

facilitar a coleta de dados e automatizar a manufatura de um produto. Essa evolucao per-
mite um sistema de produ¢do mais eficiente, aumentando a capacidade de customizacao
dos produtos e reduzindo o ciclo de produgdo. A industria 5.0 serd a préxima revolu-
cdo que permitird uma customizagdo em massa através da criatividade dos especialistas
trabalhando em conjunto com madaquinas inteligentes, eficientes e extremamente preci-
sas [Mahmood et al., 2020] e [Maddikunta et al., 2022]. A Tabela 4.7 mostra as fases da
evolugdo industrial desde o comeco aos dias de hoje.

Tabela 4.7. Ciclos da Evolucao Industrial. Adaptado de [Maddikunta et al., 2022]

Geracao Avanco Ano
Industria 1.0 Mecanizagdo, vapor como energia 1784
Industria 2.0 Producao em massa, linha de produgao, eletrificacao 1870
Industria 3.0 Computagdo e automacao 1969
Inddstria 4.0 Sistemas fisico-cibernéticos 2011
Industria 5.0 | Customizacao massiva e sistemas fisico-cibernéticos cognitivos | —

A Manufatura Inteligente consiste em aplicacdes baseadas em Cyber-Physical
Manufacturing Systems (CPMS) e no paradigma da IoT. O tema se tornou relevante por
permitir a evolug@o na automacao, no controle e na monitoragao de equipamentos e pro-
cessos industriais em tempo real [O’Connell et al., 2020]. O CPMS possibilita controle
com precisdo proxima a do tempo real a partir de qualquer local. Para tanto, utilizam-se
as redes sensores sem fio, a computacdo na nuvem, a computacio na borda e a compu-
tacdo em névoa. Nesse cendrio industrial, h4 ainda a possibilidade de implantacdo da
comunicacdo mdaquina para maquina — Machine to Machine (M2M) — e da manufatura
colaborativa, que ocorre quando maquinas € humanos coexistem. Essas aplicacdes de-
mandam alta confiabilidade, alta cobertura, baixa laténcia, dentre outras caracteristicas

que ndo estdo disponiveis na rede 4G, mas se tornam acessiveis na rede 5G [Wu et al.,
2021a].

O conceito de manufatura inteligente vai além da fabrica em si. E necessdrio
considerar a logistica inteligente (distribui¢do e transporte). Surge, portanto, o conceito
de Internet das Coisas Industriais — Industrial Internet of Things (11oT), que é uma rede
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de dispositivos e sistemas industrias que compartilham informacdes entre si. Além dos
requisitos especificos das aplicagdes, o ambiente industrial € desafiador para a radio pro-
pagacgao do 5G. A presenga de de grande nimero de maquindrio com superficie metdlica
lisa gera multiplas reflexdes de sinal, assim como o consideravel tamanho dificulta a pro-
pagacao direta. O processo industrial e a presenga de grande quantidade de motores gera
muita interferéncia eletromagnética aleatoria, alterando as caracteristicas do meio sem fio
e, consequentemente, o modelo de canal de propagag¢do em comparacdo com ambientes de
escritorios. Essas diferencas ambientais fazem necessario o estudo detalhado das carac-
teristicas de propagacdo e do modelo de canal sem fio antes de ser desenhado um sistema
confidvel e eficiente. Em outubro de 2019, o 3GPP lancou uma atualizagdo (V16.0.0)
do relatorio técnico TR 38.901 (Study on channel model for frequencies from 0.5 to 100
GHz, contendo o modelo e caracteristicas do canal para IIoT [Jiang et al., 2021].

A revisdo para inclusdo das caracteristicas do canal IIoT incluiu alguns itens
como: descricdo do cendrio, modelo de perda de propagagao do trajeto, probabilidade
de comunicacdo com linha de visada, parametros para calibragdo, entre outros. As princi-
pais caracteristicas de ocasionam essas mudancas em relacdo a um ambiente fechado de
escritérios sdo o maior espaco fisico de uma fébrica, alto teto, maior presenca de objetos
metalicos, objetos com tamanhos irregulares e os bloqueios de propacdo que sdo feitos
por maquinas ao invés de paredes [Jiang et al., 2021].

A comunicagdo com laténcia extremamente baixa (menores que 10 ms) e a utili-
zacdo de grandes larguras de banda proporcionadas pela utilizagdo de tecnologias como
uso de ondas milimétricas, fatiamento de rede, virtualizacdo de funcdes de rede, redes
definidas por software e computagdo na nuvem, névoa e borda sdo primordiais para o
atendimento dos requisitos das novas aplica¢des industriais [Wu et al., 2022]. O grande
volume de dados gerados pelos diversos dispositivos instalados e a necessidade de ana-
lise rdpidas desses dados tornam as industrias um ambiente que podem ser extremamente
beneficiados pelas redes 5SG [Mourtzis et al., 2021]. A Tabela 4.8 apresenta casos de
tecnologias IloT habilitadas pelo 5G.

4.3.5. Gémeos Digitais (Digital Twins)

O conceito de gémeos digitais nao € recente. Ele foi criado hd mais de meio sé-
culo e estd relacionado ao programa espacial americano, quando a Agéncia Espacial Norte
Americana — National Aeronautics and Space Administration (NASA) — usou ideias ini-
ciais de replicacdo digital durante os anos 1960 [Nguyen et al., 2021]. Nesse periodo,
a NASA, proporcionalmente a tecnologia da época, utilizou simuladores de alta fideli-
dade para treinar os astronautas. O paradigma de gémeos digitais atual estd diretamente
associado a necessidade, ap6s uma explosao inesperada durante a missdo Apollo 13 que
causou um desvio da rota de aterrissagem, do controle da missdo em terra simular, quase
em tempo real, o comportamento da aeronave e a partir disso tomar decisdes para pro-
porcionar uma volta segura para os astronautas. Foram utilizados simuladores de voo

disponiveis e que foram alimentados com os dados reais vindos da aeronave [Mihai et al.,
2022].

A partir dessa ideia de simular o real com alta fidelidade, surgiu o conceito de gé-
meo digital, que é um programa de computador que pega os dados e contextos do mundo
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Tabela 4.8. Exemplos de aplicacOes industriais habilitadas pelo 5G, apontando
os beneficios gerados e as caracteristicas mais importante da rede para o pleno
funcionamento da aplicacao. Adaptado de [Mourtzis et al., 2021]

Aplicacdo

Caso de Uso

Beneficios

Caracteristica 5G

Manutencdo preditiva
avancada

Uso de inlimeros sensores para
fornecer uma representacdo em
tempo real do estado de uma
maquina, possibilitando a
execucdo de manutengdo
preventiva e preditiva

Reducdo de tempo inoperante
Reducdo de reposicdo de maquindrio
Reducdo no tempo de manutencdo

Confiabilidade
Custo dos dispositivos
Densidade de dispositivos

Controle e monitoragdo
precisos

Controle e monitoracdo em
tempo real de robos e maquinas

Reducdo de defeitos
Aumento da produtividade

Laténcia extremamente baixa
Densidade de dispositivos

Realidade aumentada

Uso de visores de realidade
aumentada para guiar o
trabalhador local ou remoto.

Reducdo dos gastos com manutengdo
Reducdo do tempo de treinamento

Laténcia extremamente baixa
Taxa de dados

Controle robdético
remoto

Controle remoto de maquinario
robdtico

Melhoria de serguranca e satide
Aumento da produtividade

Laténcia extremamente baixa

Manufatura como
servico

Reduzir tempo de configuracdo
permitindo que a fabricacdo seja
flexivel, permitindo o uso da
planta por vaérios atores.

Aumento da taxa de inovagdo
Inovacdo

Reducdo dos custos
Aumento da produtividade

Flexibilidade
Custo dos dispositivos
Onipresenca

Veiculo guiado
automatizado

Controlar veiculos autdnomos de
maneira mais flexivel sem a
necessidade de configuracdo de
rotas pré-definidas

Aumento da eficiéncia e produtividade

Baixa laténcia
Confiabilidade
Conhecimento de localizagdo

Inspecdo por drone

Uso de drone para tarefas
perigosas e dificeis para os
humanos

Melhoria de serguranca e satide
Diminuicdo dos custos das inpecdes

Baixa laténcia
Confiabilidade
Conhecimento de localizacdo

real sobre um sistema e os processa de forma a reproduzir como o sistema ou processo real
se comportaria diante de diferentes entradas. Essa tecnologia emergente tornou-se possi-
vel gracas a possibilidade de conexao de um niimero massivo de sensores [oT. Apesar da
criacdo de uma representacdo virtual do objeto, rede ou sistema real, essa representacao
virtual pode ou ndo estar conectada ao objeto real. Baseado nas informagdes que recebem
em tempo real ou que sdo reproduzidas conforme captura real, € possivel simular acdes
no ambiente virtual antes de fazé-las no objeto real e prevendo o comportamento cor-
respondente. E possivel ainda reproduzir situacdes criticas, para compreender melhor as
falhas que geraram problemas e para buscar novas solu¢des funcionais para a arquitetura
que j4 estd em uso. Para que isso seja possivel, considerando os casos nos quais o gémeo
digital conversa em tempo real com o gémeo fisico, é necessdrio uma rede extremamente
confiavel e robusta, com baixa laténcia e alta conectividade [Wu et al., 2021a].

Como exemplo de gémeos digitais, pode-se citar o The Spirent 5G DT> que emula
em software a réplica de uma rede 5G para teste de comportamento e performance de
diversas aplicagdes. No contexto de emulacdo de redes 5SG, hd também a iniciativa da Hu-
awei que, em 2020, langou a primeira solucio de engenharia para criar um sife digital 5G
que é uma réplica de um sife fisico [Huawei, 2020]. Na industria, pode-se citar a iniciativa
da Petrobras, que esta utilizando gémeos digitais para criar réplicas de suas instalacdes
(refinarias de petréleo, plataformas, reservatdrios, pogos, sistemas navais e instalacdes
submarinas) de forma a otimizar a operacdo, simular situacdes e reduzir custos. Sé com

Disponivel em: https://www.spirent.com/assets/u/video-the-5g-network-digital-twin
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a aplicacdes de réplicas de refinarias, a Petrobras conseguiu aumentar a rentabilidade em
U$ 200 milhdes no ano de 2020 [Petrobras, 2020].

As caracteristicas fundamentais que permitem identificar um gémeo digital verda-
deiro conectado em tempo real, e ndo um simples modelo digital, sdo a autoadaptacao,
autorregulagdo, automonitoramento e autodiagndstico. A autoadaptacdo permite uma rea-
cdo automadtica do gémeo digital a mudangas de ambiente e configurag¢do do sistema real.
A autorregulacdo ndo permite que o gémeo digital assuma caracteristicas que o gémeo
fisico ndo pode atingir. O automonitoramento permite que o gémeo digital sempre saiba
0 que estd acontecendo com o gémeo fisico, através do monitoramento dos pardmetros
relevantes. Por fim o autodiagndstico permite que a versao digital saiba sobre a sua saude
baseado nos dados histdricos e atuais quando ndo € possivel manter o estado 6timo de
operacdo [Wu et al., 2021a].

A perda de conectividade ou mesmo atraso da conexao pode representar um desvio
do gémeo digital em relacdo ao sistema real. A computacdo de borda no 5G contribui
muito para a diminuicdo da laténcia possibilitando que as redes de 5% geracdo surjam
como candidata natural para habilitar a expansdo da utilizagdo de gémeos digitais [Zhou
et al., 2021].

A tecnologia de gémeos digitais usufrui em maior ou menor escala de todas as ca-
racteristicas dos cenarios de uso do 5G. O foco maior € no cenario de mMTC e uRLLC,
por conta da necessidade de conexao de diversos dispositivos e inimeros sensores dentro
do ambiente industrial, além da necessidade de troca de informacdes quase que em tempo
real (1 ms), sendo idéntico ao tempo de reacdo e interagdo entre homem e mdquina, per-
mitindo a utilizagc@o de solucdes de automatiza¢do mais complexas com operagdo remota
de equipamentos e maquina. A confiabilidade da conexdo também ¢é extremamente im-
portante nao podendo haver perda de conexao [Ramirez et al., 2022] e [Isto et al., 2020].

A Figura 4.14 mostra uma representacdo de uma rede de distribuicdo utilizando
gémeo digital em uma rede 5G. Pode-se observar a divisdo em 3 camadas: dispositivos
sensores, camada de borda onde hd a agregacdo dos dados em servidores e a camada
virtual do gémeo digital que é alimentada com as informagdes da rede real.

4.3.6. Atendimento de areas remotas ou de dificil acesso

Alguns locais, como plataformas de petréleo, centros de pesquisa avancados em
locais remotos, ou mesmo dreas rurais ou de baixa densidade demografica, usualmente
carecem de uma infraestrutura de telecomunicacdes. A dificuldade de acesso e o alto
custo de instalacdo e manuten¢@o da infraestrutura impedem a disponibiliza¢do de redes
de alta velocidade baseada em tecnologias como fibra ética.

Devido a essas dificuldades, se torna necessario a busca de outras solugdes para
atender a esses cendrios, que usualmente precisam da comunicagdo de forma confidvel
para diversas aplicacdes de saude, sensoriamento e controle. Nesse contexto, as redes 5G
surgem com suporte a adaptagdes capazes de atender a essas necessidades com um custo
viavel.

As redes 5G para comunicag¢do em dreas remotas preveem como principais ce-
ndrios de uso os listados na Figura 4.15. Para o cendrio brasileiro podemos destacar 4
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Figura 4.14. Aplicacao de Gémeo Digital com utilizacdo de computacao de borda,
com a representacao do gémeo real, do gémeo digital e da camada de borda
entre eles. Adaptado de [Zhou et al., 2021].

casos de uso principais: voz e dados através da compra direta de dispositivos por usud-
rios; backhaul provendo conexdo para os sites 4G padrao; e-Health provendo acesso a

esse tipo de servico e smart farming [Cavalcante et al., 2021].

Conectividade (Dados, Voz e Internet) Monitoramento Ambiental

Aplicagbes Maritimas (navios,
o plataformas e sondas) :

Energia (Monitoramento e
Controle)

Figura 4.15. Principais Cenarios de Uso das redes 5G em areas remotas. Adap-
tado de [Mendes et al., 2020]

4.3.6.1. Atendimento a plataformas de petrdleo e navios

As industrias de energia, notadamente a de 6leo e gés, sdo conhecidas por serem
relativamente lentas na adocao em larga escala de novas solugdes relacionadas a tecnolo-
gia da informacao e telecomunicacdes. Por essa razao, a transformacao digital ainda é um
tema que possui ampla margem para crescimento nessas industrias e que € extremamente

relevante em cendrios de transi¢do para uma matriz energética mais sustentavel.
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Dados mostram que mesmo com a crise energética ocasionada pela guerra da
Ucrania, a demanda por combustiveis fosseis ird diminuir nos préximos anos. A parti-
cipacdo desse tipo de fonte de energia na matriz energética mundial passard dos atuais
80% para 75% em 2030 e 60% em 2050. Essa queda na demanda e a necessidade na
transi¢do energética, impulsionam a busca pela reducio dos custos de produgdo e ado-
¢do de novas tecnologias com o objetivo de tornar a industria mais limpa. [International
Energy Agency - IEA, 2022].Nesse contexto, a Figura 4.16 apresenta um sumdrio com
os principais beneficios operacionais trazidos pela transformacao digital na industria de
6leo e gés. Esse levantamento foi realizado através da classificacdo e levantamento dos
principais artigos cientificos relacionados ao tema [Maroufkhani et al., 2022].

Beneficios da Transformacao Digital

.I-—--

Melhoramento de  Reducdode  Seguganca, Saude  Reducdode Aumento da
Processos de Despesas e Meio Ambiente  Despesas de Produgdo
Negocio Operacionais Investimento

Figura 4.16. Principais beneficios operacionais proporcionados pela transforma-
cao digital na industria de dleo e gas, compilados a partir da analise dos princi-
pais artigos cientificos sobre o tema. O eixo Y apresenta a quantidade de artigos
sobre cada tema apresentado no eixo X. Adaptado de [Maroufkhani et al., 2022]

Apesar de ter muitas caracteristicas em comum com a manufatura inteligente, as
plataformas de petréleo ndo sdo ambientes comuns. Elas estdo localizadas em dreas remo-
tas e indspitas que na maioria dos casos ndo possuem infraestrutura de comunicacao, ha-
vendo grande dependéncia de conexdes por satélite. Por demandarem baixa laténcia, alta
disponibilidade e grande quantidade de dispositivos conectados, o atendimento a platafor-
mas de petréleo por meio de conexdo por satélite representa um desafio para os cendrios
de uso eMBB, uRLLC e mMTC.

Diferentemente do ambiente terrestre, onde normalmente ha grande disponibili-
dade e a infraestrutura de comunicacao € relativamente facil de ser implantada, o ambiente
maritimo proporciona uma série de desafios e problemas para uma comunicagdo precisa
e de qualidade. Pode-se citar desafios relacionados a eficiéncia de comunicagdo (taxa, la-
téncia, confiabilidade), integracao multidisciplinar entre tecnologias e a deterioracdo aos
equipamentos causadas pelo ambiente maritimo. Além disso, plataformas sao metdlicas
o que prejudica a adogdo de solugdes por radio—propagacao.
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Em plataformas hd demandas para aplicagdes de automagdo, 10T, operacdo re-
mota, robética, realidade aumentada, telemedicina, telepresenca e gémeos digitais. Aten-
der a todos os requisitos dessas aplicagdes (laténcia, confiabilidade de conexdo, conexdes
simultaneas, eficiéncia energética) em um ambiente hostil e remoto é extremamente di-
ficil. Ha sérias limitacdes de espaco fisico em plataformas que dificultam a instalacio
de solugdes diferentes e concorrentes por espago e recursos. Essas plataformas podem
operam a distancias de mais de 300 km da costa o que gera um grande desafio para sua
conexao com toda a infraestrutura de tecnologia da informacgado e telecomunica¢des em
terra. A conex@o com a infraestrutura terrestre pode ser feita basicamente das seguintes
formas:

1. Através de enlaces de rddio a partir da costa (mais proximas a costa);
Através de malha 6ptica;
Através de enlaces de rddio com outras plataformas concentradoras;

Através de satélites de média Orbita e geoestaciondrios;

A

Através de conex@o com enlace backhaul 4G com outras plataformas concentrado-
ras.

Nesse cendrio, as redes 5G surgem como grande candidatas para suprirem as ne-
cessidades desse ambiente, facilitando a integracdo entre as diversas aplicagdes e pro-
vendo os requisitos necessdrios para o pleno funcionamento de todas. Uma visdo bésica
da operagao de uma plataforma e alguns dos desafios desse ambiente, que ja comecam na
forma de embarque, podem ser vistos no video®, produzido através de uma parceria entre
a Petrobras e o canal Manual do Mundo.

4.3.7. Atendimento a zonas rurais

Nos dias atuais hd uma demanda reprimida por conectividade sem fio em areas
remotas e rurais. O atendimento a Zonas Rurais ou Plataformas de Pesquisa Remotas
¢ desafiador porque essas areas normalmente nao possuem infraestrutura de comunica-
cdo. A rede 4G, desenvolvida para atender principalmente os requisitos e necessidades do
ambiente urbano, e a cobertura padrao viabilizada pelas células 5G padrao, utilizadas em
ambientes urbanos, sdo ineficazes para atendimento as dreas rurais e remotas. Algumas
tecnologias habilitadoras adotadas nas redes 5G, por exemplo o uso de frequéncias mais
altas e MIMO, podem ocasionar uma cobertura limitada das células 5G. Em édreas urbanas
1sso ndo € um problema, mas em areas remotas nao € alcancado um nimero suficiente de
assinantes de forma a viabilizar um custo aceitdvel por assinante atendido. Soma-se a isso
o investimento necessdrio em CAPEX para aquisicao de equipamentos, licengas, aquisi-
cdo de espectro de radiofrequéncia e infraestrutura (torres, energia, backhaul) [Mendes
et al., 2020].

As comunicagOes melhoradas para dreas remotas — enhanced Remote Area Com-
munications (ERAC) — proporcionam o uso de diversas aplicagdes como agricultura inteli-
gente, monitoramento de desastres, entre outras. Também possibilitam a conexao de uma

*Disponivel em: https://www.youtube.com/watch?v=vOuuZJ5d4Ks
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parcela da populag@o que hoje ndo estd conectada e nao desfrutando e ndo fazendo parte
da era da informacdo. Utilizando-se projetos de células 5G com o objetivo de alcangar
maiores raios de cobertura (p.ex empregando-se frequéncias mais baixas de transmissao
e numerologia adequada para o OFDM, células 5G podem ter raios de até 50 km com
entrega de uma taxa de dados de 100 Mbps na borda, permitindo a entrega efetiva de
conectividade em 4reas remotas. Areas rurais sdo pouco povoadas e Um raio de 50 km é
necessdrio para que haja assinantes suficientes de forma a tornar a rede sustentdvel eco-
nomicamente. H& necessidade de atendimento a aplicagdes de banda larga, agricultura
inteligente e backhaul sem fio, explicam a necessidade de uma taxa de 100 Mbps. A
comunicacdo deve ser feita prioritariamente em faixa de frequéncia abaixo de 1 GHz é
necessdrio para que seja possivel o aumento do raio de cobertura da célula. Um resumo
dos requisitos para as redes dessas dreas podem ser vistos na Tabela 4.9 [de Souza Lopes
et al., 2020].

Tabela 4.9. Principais Requisitos para Redes em Areas Rurais. Adaptado
de [Mendes et al., 2020]

Requisito Valor
Taxa de dados 100 Mbps
Cobertura 50 km
Faixa de frequéncia | Sub 1 GHz e espectro ndo licenciado
Alocagdo do espectro Fragmentada e secundéria

Além da utilizacdo de redes nao terrestres, utilizando solu¢des com UAVs e saté-
lites, hd outras iniciativas para solu¢do do problema de oferta de conectividade em dreas
rurais. No Reino Unido o projeto 5G Rural First busca, através de mudancas na regula-
mentacao, permitir que outras partes interessadas utilizem o espectro eletromagnético nao
utilizado pelas operadoras de determinada regidao [Mendes et al., 2020].

Uma solucdo que merece destaque € a — Remote Area Access Network for the Sth
Generation (5G-RANGE) —, um projeto de cooperacao bilateral entre o Brasil e a Europa
com objetivo de disponibilizar uma rede mével projetada para prover comunicagdo con-
fidvel e com bom custo beneficio para as dreas rurais e remotas. O 5G-RANGE consiste
no uso de canais de TV nao utilizados — Tv White Space (TVWS)— como rede secundéria.
A utilizagdo de frequéncias na faixa de VHF e UHF somado ao uso de rddios cogniti-
vos* possibilita a formagdo de células SG maiores, possibilitando até 100 Mbps a uma
distancia de 50 Km da estagcao base [Mendes et al., 2020].

4.3.7.1. Aplicacoes criticas em areas remotas e de dificil acesso

Ainda dentro do contexto do atendimento de telecomunicacdes em dreas remotas,
tem-se cendrios de grande relevancia, como as estacdes de pesquisa na Antdrtica, ou

4R4dios cognitivos sdo capazes de fazer o sensoreamento do espectro na localidade em que sio empre-
gados e usar “brechas”, momentaneas ou ndo, da faixa espectral para sua transmissio, evitando interferéncia
nas demais transmissdes [Wang et al., 2022].
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as estacOes militares em florestas ou desertos. Dentro desses contextos, as aplicacdes
criticas demandadas vao, usualmente, de telessaide para as equipes ao sensoriamento
de areas de interesse [Mallorqui e Zaballos, 2021]. O uso de comunicacgdes por satélite
torna-se a unica opc¢ao disponivel, muito embora esse tipo de canal ndo seja facilmente
compartilhado. Nesse sentido, o uso do 5G sobre enlaces de satélite pode se mostrar de
grande valia.

As redes NTN surgem como principais candidatas para atendimento a essas dreas.
Especificamente, satélites geoestaciondrios sdo amplamente usados em para comunica-
cdo, sendo uma boa possibilidade em termos de meio fisico para comunica¢des militares
em florestas e desertos. Contudo, esse tipo de satélite apenas prové cobertura de uma drea
nas zonas tropicais e equatoriais do planeta, além de gerar grandes atrasos na comunica-
cdo, devido a distancia entre a estacao base e o satélite. Em latitudes maiores, proximo
dos polos, apenas satélites de baixa ou média 6rbita conseguem prover servicos [Ceriotti
et al., 2012]. Considerando o requisito de baixos atrasos e a cobertura dos satélites, varios
trabalhos discutem a integracdo entre satélites de baixa orbita — Low Earth Orbit (LEO)
Satellite Network (SatNet) e o 5G [Darwish et al., 2022, Azari et al., 2022]. Esse tipo de
aplicacdo do 5G pode revolucionar a comunicagcdo em dreas remotas, permitindo maior
flexibilidade nas aplica¢des e maior seguranga nas operacgoes.

4.3.8. Sensoriamento e controle em Redes Elétricas Inteligentes (Smart Grids)

Os sistemas de poténcia vem se modernizando nos tltimos anos. As redes elétricas
inteligentes transformaram sistemas eletromecanicos em uma Rede Fisico-Cibernética de
Sistemas de Poténcia - Cyber-Physical Power System (CPPS) [Xu et al., 2020a]. As redes
elétricas inteligentes implementam sensores e tecnologias de controle e comunicagdo nos
sistemas de poténcia para coordenar e gerenciar as atividades do setor elétrico [Esenogho
et al., 2022]. Diferente dos sistemas tradicionais, onde a comunicacao cobria somente 0s
centros de controle das subestacdes de energia, nas redes elétricas inteligentes a comu-
nicacdo bidirecional abrange desde a geracdo de energia até o consumidor, aumentando
demasiadamente o fluxo de dados gerados pelas redes elétricas.

Uma rede elétrica inteligente pode ser descrita por sete dominios légicos que se
comunicam entre si, sendo os dominios: de Operagdo, do Mercado de Energia, de Ge-
racdo, de Transmissdo, de Distribuicdo, dos Consumidores e dos Provedores de Servico.
A Figura 4.17 demonstra os dominios de uma rede elétrica inteligente e o fluxo de co-
municacdo e energia entre eles. O dominio de Operacdo se comunica e controla todos os
dominios do sistema elétrico. O dominio do Mercado de Energia também se comunica
com todos os dominios do sistema, uma vez que € responsivel por manter a harmonia
entre a compra e venda de energia. Os dominios de Geracao, Transmissado e Distribui¢do
fazem parte do fluxo de energia até o consumidor. O Dominio de Gerag¢do se comunica
com o de Transmissdo, que, por sua vez, se comunica com o de Distribui¢do. Além disso,
o dominio de Distribui¢do se comunica com o dominio dos Consumidores. No dominio
dos Consumidores, se encontram o consumo energético e eventualmente a geracdo de
energia em escala reduzida. Este dominio se comunica com os Provedores de Servico,
que oferecem os servicos de faturamento e de operagdes de resposta as demandas [Lopes
et al., 2016].
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Figura 4.17. Dominios Logicos das redes elétricas inteligentes. Sete dominios
lIégicos descrevem as Smart Grid. Diferente dos sistemas tradicionais, nas Smart
Grid, a comunicacao bidirecional abrange desde a geracao de energia até o con-
sumidor, aumentando demasiadamente o fluxo de dados. Adaptado de [Lopes
et al., 2016].

Nesse contexto, o uso massivo de medidores inteligentes permite a leitura auto-
matizada dos medidores, também conhecida como Leitura Automatizada de Medicao -
Autommated Meter Reading (AMR). Ela proporciona o encaminhamento dos dados obti-
dos dos medidores nos dominios de operagdo (por exemplo, geracdo, transmissao, distri-
bui¢do, consumo, provisdo de servigos) para os dominios de controle, como o centro de
operagdo e o mercado de energia [Esenogho et al., 2022].

Em cada dominio das redes elétricas inteligentes, pode-se destacar diversos avan-
cos em relagcdo as redes elétricas tradicionais. No dominio da Geragdo de Energia, o
principal avanco diz respeito a geracdo distribuida, que permite a producdo de energia
elétrica proxima aos locais de consumo energético, fomentando o uso de energia limpa
(por exemplo, solar, edlica) e diminuindo as perdas em linhas de transmissdo. Neste
dominio, o paradigma de microgrids diz respeito a microgeradores de energia autossufi-
cientes, localizados geralmente em uma regido ou distrito, que se separam dos sistemas
de energia em cendrios de desastres naturais e sdo capazes de atender aos consumidores
daquela microrregido, permitindo um sistema elétrico mais resiliente a falhas. Para supor-
tar grandes consumidores ou picos no consumo de energia, as redes elétricas inteligentes
podem agregar diferentes fontes da geracdo distribuida em uma Planta Virtual de Potén-
cia - Virtual Power Plant (VPP). Uma VPP trata as diversas fontes de geracdo como uma
unica entidade, sendo controlada por um Sistema de Gerenciamento de Energia que apro-
veita o controle descentralizado para verificar a demanda de energia nos microgeradores
determinar se permanecerao em funcionamento ou se ficardo em standby [Lopes et al.,
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2016, Esenogho et al., 2022].

Além disso, nos dominios de Geracdo, de Transmissdo e de Distribuicdo, as re-
des elétricas inteligentes modificaram a natureza das subestacdes, que estdo passando a
ser digitalizadas. Essa digitalizagdo implica na substitui¢ao de relés eletromecanicos por
dispositivos eletronicos inteligentes (Intelligent Electronic Devices (IEDs)) e também na
insercdo de redes Ethernet dentro do contexto de subestagdes para comunicacdo entre
IEDs e entre IED e sistema Supervisory Control and Data Acquisition (SCADA). Tal
comunicacao implica em requisitos fortes de baixos atrasos, alta confiabilidade e alta se-
guranca do trafego. As subestagdes de geracao e transmissao, muitas vezes, se encontram
em locais de dificil acesso, sendo, em alguns casos, ndo assistidas, ou seja, operam sem
supervisdo in loco humana. A dificuldade de acesso a essas subestacOes € a necessidade
de constante supervisdo com requisitos estritos na comunicagdo enseja o estudo de novas
tecnologias, tais como as redes 5G, para atender as demandas dessa nova geracdo das
redes elétricas [Carrillo et al., 2022, Raussi et al., 2023, Iurii et al., 2022, Adrah et al.,
2022].

Ainda no Dominio de Distribui¢do, a automacgao dos sistemas de distribuicao in-
tegra o gerenciamento de dados, inteligéncia artificial, atuadores e sensores inteligentes
para aumentar a confiabilidade e qualidade da energia entregue ao consumidor e diminuir
a despesas operacionais. Para que toda essa comunica¢do funcione, incluindo a geragcao
distribuida com suporte a VPP, é necessaria uma infraestrutura de medi¢ao avancada (Ad-
vanced Metering Infrastructure (AMI)), capaz de interconectar milhdes de dispositivos,
entre eles medidores inteligentes e sensores das redes de distribuicdo [Lopes et al., 2016].
Com o crescimento da medicao inteligente e a integracao dos medidores inteligentes com
centros de controle e casas inteligentes, torna-se necessaria uma rede de comunicacao sem
fio capaz de lidar com um altissimo nimero de dispositivos a baixo custo. As redes 5G
surgem como uma forma técnica e economicamente vidvel de atender a essa demanda.

Com a evolugdo da rede elétrica, os Dominios dos Consumidores e dos Provedo-
res de Servicos se tornam mais integrados, jd4 que medidores inteligentes sdo instalados
nos pontos de consumo de energia para fornecer acesso em tempo real do consumo de
energia, além de permitir diferentes tarifacdes ao longo do dia (por exemplo, tarifacao
mais cara em hordrios de pico) [Lopes et al., 2016, Esenogho et al., 2022]. Ademais, a
integracdo entre os dois dominios permite o desligamento de energia em casos de des-
cumprimento das politicas de pagamento. O aumento na complexidade da alocacdo dos
recursos de energia, através das VPPs, controle e gerenciamento das linhas de transmis-
sdo e do balanceamento de carga, leitura dos dados de medi¢ao ao longo dos dominios da
rede e todas as outras vantagens do uso das redes elétricas inteligentes incentivam o uso de
algoritmos de Inteligéncia Artificial e de Aprendizado de Maquina nos Centros de Con-
trole. Especificamente, o uso das SDNs e NFV sdo os componentes chave na otimizagao
do controle e gerenciamento dos dominios das redes elétricas inteligentes.

Fica evidente que os pilares das redes elétricas inteligentes sao a automacao inte-
ligente e a comunicacdo entre os dominios da rede. Cada dominio implementa cendrios
de uso que possuem requisitos de QoS heterogéneos. A Tabela 4.10 denota os diferen-
tes cendrios de uso implementados nos dominios das redes elétricas inteligentes e seus
requisitos de comunicacdo, além das classes de servigos das redes 5G que atendem aos
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requisitos destes cendrios de uso [Esenogho et al., 2022]. O uso de SDNs, base sob a qual
as redes 5G foram projetadas, permite o isolamento, gerenciamento e atendimento dos
requisitos heterogéneos destes cendrios de uso. A Automacdo Distribuida com Sensores
Inteligentes demanda uma alta confiabilidade da rede de comunicacdo e uma média densi-
ficacdo de dispositivos, sendo atendido pelas fatias de rede de uRLLC e mMTC, enquanto
a aquisicdo de dados dos sistemas de distribui¢cdo, através de medidores inteligentes, de-
manda baixa laténcia de comunicacdo e alta quantidade de dispositivos espalhados na
rede, proporcionadas por fatias de mMTC.

Tabela 4.10. Requisitos de QoS dos cenarios de uso das redes elétricas inteli-
gentes. Adaptado de [Esenogho et al., 2022]

Cendrio Laténcia | Confiabilidade | &84ra | Densidade de | Tipo de
de uso de Banda | dispositivos fatia
Automaga(j das . 'Al‘ta Alta Baixa Média uRLLC
subestacoes criticidade
Automacao Alta L Lo uRLLC
Distribufda | criticidade | @ Média | Média | Mt
Controle de carga | Alta Alta Média Média | uRLLC
com alta precisdo | criticidade Baixa
Coleta de dados .
. Baixa L L1
dos sistemas Média Média Alta mMTC
de distribuicdo | criticidade
microgrids, Média/ uRLLC
Alta Alta Baixa Alta mMTC
VPPs criticidade

4.4. Discussao, tendéncias, desafios e projetos pesquisa

Esta secdo apresenta as tendéncias tecnoldgicas que complementam as tecnologias
habilitadoras e o funcionamento das redes 5G de forma a tornd-las a solucdo ideal atu-
almente para atendimento as aplica¢des criticas apresentadas na se¢ao anterior. Também
s@o apresentados alguns projetos de pesquisa que envolvem o desenvolvimento e melhoria
das aplicag0es criticas. Por fim, € apresentado o cendrio de simulagdo para a parte pratica
deste minicurso.

4.4.1. NTN

As redes nao terrestres — NTN — desempenham papel fundamental na ubiquidade
do 5G. As redes ndo terrestres sdo redes onde veiculos espaciais (Satélites) ou aéreos
(plataformas de altas altitudes — High-altitude platform station (HAPS) — ou veiculos
aéreos ndo tripulados UAV) atuam como né de retransmissdo ou uma estagdo base. A
Tabela 4.11 apresenta os principais tipos de plataformas de comunica¢do das redes NTN.

As NTN complementam as redes terrestres, permitindo a oferta de servico em
areas e localidades ndo atendidas pela infraestrutura de comunicacio terrestre, aumen-
tando a confiabilidade do 5G e garantindo comunica¢do continua e viabilizando a escala-
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Tabela 4.11. Principais Tipos de Plataformas de Comunicacao NTN

Distancia Tipica

Plataforma Altitude Orbita .
de transmissio

Satélite LEO | 300 — 1.500 km | Circular com velocidade de giro | 100 — 1.000 km
maior que a da Terra

Elevacao/azimute fixos em

Satélite GEO 35.786 km ~ 200 - 3.500 km
relacdo a um ponto da terra

Sistema Aéreo Elevagdo/azimute

ndo Tripulado 8 — 50 km fixos em relacdo 5-200 km

a um ponto da terra

bilidade de servigcos, como por exemplo, broadcasting. Varias entidades, como European
Space Agency (ESA), 3GPP, Satellite and Terrestrial Network for 5G (SaT5G), ITU-R,
possuem iniciativas para desenvolver e integrar as redes NTN ao 5G. O 3GGP, através das
recomendacoOes técnicas 38.811 e 38.821, definiu quais devem ser atendidas, e cendrios
de uso que tornam possivel a integracdo de redes NTN com a nova interface drea do 5G -
NR [3GPP, 2020a, 3GPP, 2021].

No Release 15 o 3GPP aprovou um item de estudo sobre NTN com o objetivo
de identificar os principais desafios e propor as principais solu¢des para a integracao das
redes NTN ao 5G, ao contratio da visao anterior onde sistemas de comunicacao satélites
eram solucdes autdonomas. Como resultado, foram publicados trés relatorios técnicos no
Release 16: TR 22.822, e os ja mencionados anteriormente TR 38.811 e TR 38.821, cujos
objetivos sdo [Hosseinian et al., 2021]:

1. TR 22.822 - "Study on using Satellite Accessin 5G’: lista os casos de uso conside-
rando a integracdo do satélite as redes SG [3GPP, 2020b].

2. TR 38.811 - "Study on New Radio (NR) to support Non-Terrestrial Networks”: visa
adaptar o modelo de canal aéreo do 3GPP para a NTN [3GPP, 2020a].

3. TR 38.821 - "Solutions for NR to supportNon-Terrestrial Networks (NTN)”: detalha
uma série de adaptacdes que permitem os protocolos do NR funcionem na NTN
[3GPP, 2021].

A grande maioria das pesquisas atuais, no que se refere as redes NTN, visa de-
senvolver a arquitetura das redes ndo terrestres baseadas em satélites. A razio para isso é
que o foco, até o momento, de trabalho do 3GPP vem sendo a comunicagdo por satélite,
com compatibilidade implicita para futuras integracdes com veiculos aéreos de comuni-
cacdo [Lin et al., 2021]. O 3GPP definiu algumas op¢des de arquitetura baseada no papel
que os satélites podem desempenhar em uma rede NTN. Elas sdo definidas a partir do
tipo de trafego do satélite e do tipo de /ink de acesso do usudrio. O satélite pode operar no
modo transparente, onde funciona apenas como retransmissor, € no modo regenerativo,
onde possui a funcdo de uma gNB embarcada. Quanto ao acesso do usudrio, ele pode
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ser direto ou através de um né de retransmissao terrestre. A Figura 4.18 apresenta essas
arquiteturas.

Modo Transparente Maodo Regenerativo
e i Sat - gNB
mim  r _
_ e mgn =
NR ) £ NR Sat-NG-C/ Y,
Sat-NG-U 7
gNB ?
\ \ \ NGC \ \ \ NGC
Rede Publica Rede Publica
Al de Dados » A2 de Dados
Modo Transparente Modo Regenerativo
Al Sat - gNB
migm = ohgr
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Figura 4.18. Arquitetura NTN baseada em satélites. Pode-se observar quatro ce-
narios basicos que variam de acordo com o modo de atuagao do satélite (trans-
parente e regenerativo) e a presenca ou hao de um né de retransmissao terrestre.
Adaptado de [Guidotti et al., 2019].

No primeiro cendrio, os dispositivos de usudrio se comunicam diretamente com
os satélites através da interface aérea da tecnologia 5G. Esse cendrio € bastante desafiador
pois submete uma interface que foi desenhada para sistemas terrestres as caracteristicas
peculiares do canal de comunicacao por satélite. Nesse cendrio, a gNB € conceitualmente
localizada no gateway da rede satélite, provendo conexd@o ao core da rede 5G e a rede
publica de dados. No cendrio 2, o processamento regenerativo do sinal gera a forma de
onda do 5G NR no satélite enquanto o gateway prové conectividade com o core da rede
5G e arede publica de dados. Essa arquitetura é mais complexa e mais custosa, mas reduz
os atrasos dos procedimentos das camadas fisicas e MAC da NR. Nos cendrios 3 e 4, a
conexao entre os dispositivos de usudrio € feita com nds de retransmissdo terrestres que
utilizam os satélites como link de backhaul [Guidotti et al., 2019].

Todos os 3 cendrios de uso previstos para o 5G (eMBB, mMTC e uRLLC) devem
ser suportados pelas redes ndo terrestres. Nesse contexto, os satélites geostaciondrios
Geostationary Earth Orbiting (GEO) de alta capacidade High Throughput Satellite (HTS)
e de baixa orbita Low Earth Orbiting (LEO) surgem como destaque. Os satélites GEO
HTS com suas altas taxas de dados sdo ideais para servicos eMBB e as megaconstelagdes
de satélites LEO proporcionam o baixo atraso de propaga¢do, 14ms em um sentido e 50ms
no percurso de ida e volta, necessdrio para atender aos requisitos das aplica¢cdes uRLLC
ndo tdo sensiveis [Rinaldi et al., 2020].

Apesar das boas perspectivas, a integracdo das NTN com o 5G traz uma série de
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desafios. Questdes relacionadas a nao-linearidade do canal, atrasos de propagacdo ge-
rando impactos direto nos mecanismos de acesso inicial ao meio (acesso aleatdrio, con-
trole de loop, temporizadores, Hybrid Automatic Repeat Request (HARQ)) e a mobilidade
do satélite (nos satélites LEO, a alta velocidade gera muitas mudangas e variacdo das taxas
do efeito Doppler) sdo significativas e de dificil solu¢do [Hosseinian et al., 2021].

As pesquisas em redes de satélites estdo em franca ascensdao. Um campo que surge
com potencial de tornar essas redes mais acessiveis e universais é o de satélites menores
e também de satélites miniaturizados ou CubeSats, em 6rbitas LEO. Exemplos de in-
vestimento para a formagdo de megaconstelagdes de satélites pequenos, proporcionando
altas taxas de dados e baixa laténcia, ndo faltam. Estas redes, cujos principais exem-
plos s@o a Starlink, Oneweb e projeto Kuiper (Amazon), possibilitam conexdo em areas
remotas e desassistidas por infraestrutura de conexdo terrestre. Em relacdo a cubesats,
que se constituem em satélites miniaturizados, em formato cibico e com massa extrema-
mente reduzida, podem também servir para formar redes provendo conexao, ainda que
com menor capacidade, em dreas indspitas. Um exemplo € o projeto KIPP da empresa
KEPLER Communication®. Embora estas iniciativas ainda niio estejam integradas a redes
5G, € possivel dizer que, no futuro, hd alta probabilidade de que suas infraestruturas sejam
aproveitadas para esta finalidade [Saeed et al., 2020].

4.4.2. Desafios relacionados as tecnologias habilitadoras

Questdes técnicas relacionadas a privacidade e seguranga sdo importantes quando
observamos o0 MEC. Aspectos de acesso, autenticagdo, criptografia € como prover acesso
a apenas dispositivos confidveis sdo pontos importantes e que deve ser devidamente en-
derecados. Uma falha de seguranca pode permitir ataques a toda infraestrutura da NFV
podendo ocasionar a sua manipulacio ou desligamento.

Somam-se ao caso anterior aspectos relacionados ao uso de inteligéncia artificial
que precisam ser melhor estudados para que seja possivel extrair todo o potencial de forma
a incrementar a eficiéncia de sistemas fisico cibernéticos.

O consumo de energia também é preocupante para a vasta implementacao de com-
putacdo na borda e poucos trabalhos abordam a redu¢do de consumo em data centers
que sdo reconhecidamente grandes consumidores de energia [Spinelli e Mancuso, 2020].
Alguns trabalhos que buscam instanciar VNFs modelam os recursos da rede e as VNFs
como grafos direcionados, a fim de implementar seus algoritmos de otimizagao [Xie et al.,
2021, Quang et al., 2019, Zheng et al., 2018]. Especificamente, Xie et al. propdem a uti-
lizacdo da Aprendizagem por Reforco Profundo para a tomada de decisdo ao instanciar
as VNFs ao longo da rede, através do algoritmo proposto Kolin. Eles ainda utilizam uma
Rede Neural em Grafos para explorar a estrutura das NFVs, que sdo representadas como
Grafos Direcionados Aciclicos. Ja Quang et al. modelam o problema de instanciacdo de
VNFs como um Processo de Decisao de Markov, onde o espaco de estados S representa os
requisitos computacionais de cada servigco e de cada enlace virtual entre funcdes de rede,
o espacgo de acdes A que representa a prioridade em se instanciar uma fungio de rede em
determinado né e os pesos dos enlaces usados no encadeamento das fungdes. A taxa de
aceitacdo € considerada como a recompensa r. Quang et al. utilizam o Aprendizado por

>Mais informagdes em: https://kepler.space/network/
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Refor¢o Profundo para resolver o problema de instanciag@o.

Li et al.apresentam uma nova arquitetura de Edge Computing para loT com mo6-
dulos responsaveis por identificar o local que o servigo estd sendo requisitado, realizar
o processamento ou, quando necessario, a migracao do processamento das requisicoes,
gerenciar e otimizar o desempenho de uma borda especifica e gerenciar a mobilidade dos
dispositivos. Li ef al. ainda propdem um novo esquema de acesso e controle dos dispo-
sitivos [Li et al., 2018]. J4 Song et al. apresentam um forma de alocacdo de recursos de
rede em um ambiente de computacio de borda baseada no contexto do usudrio das apli-
cagoes, ou seja, baseado localizagdo e requisitos das aplicagdes. Eles dividem os usudrios
em grupos de acordo com suas velocidades e alocam os recursos de rede para cada grupo,
utilizando um algoritmo de particionamento de grafos [Song et al., 2019]. Xiong et al.
utilizam técnicas de aprendizado por refor¢co para resolverem o problema de alocacdo de
recursos em redes de computagdo de borda. Eles modificam uma rede Q Profunda (Deep
Q-Network) para otimizar a aprendizagem e modelam o problema de alocagao de recursos
como um Processo de Decisao de Markov. Além disso, eles adicionam uma camada no
final da Q-network para filtrar os valores de acdo-estado invélidos [Xiong et al., 2020].

Liu ef al. modelam o problema de mapeamento e roteamento dindmico de VNF
sensivel a atraso, perda de pacotes e jitter como um problema de programacio linear
inteira e propdem uma heuristica baseada em um método de relaxamento Lagrangeano
melhorado para resolver o problema [Liu et al., 2021]. J4 Wang ef al. modelam o pro-
blema de posicionamento das encadeamentos de Funcdes de Rede, que visa a otimizacao
na utilizacdo dos recursos, como um problema de correspondéncia em Grafos Ponderados
(graph matching). Eles modelam as requisicdes de SFC e a infraestrutura de rede como
um grafo ponderado reformulando o problema de SFC como um problema de correspon-
déncia de grafos [Wang et al., 2019]. Xu et al. [Xu et al., 2020b] estudam o problema de
encadeamento de funcdes e o mapeamento de VNFs sensivel a QoS em redes [oT mul-
ticamadas, e formulam o problema de maximiza¢do na taxa de transferéncia como um
problema de programacdo linear inteira. Wu et al. estudam o problema de mapeamento
de VNFs considerando que as VNF de um servico requisitado podem ser executadas em
paralelo e representadas por grafos direcionados. Eles modelam o problema como um
problema de Programacdo Linear Inteira com uma abordagem que leva em considera-
cdo a probabilidade de um mapeamento contribuir com a recompensa positiva [Wu et al.,
2021b].

Diferente de trabalhos que modelam as VNFs como um grafo direcionado, os au-
tores em [Agarwal et al., 2019] modelam as func¢des de rede como M/M/1, associando
os requisitos de QoS a diferentes classes e associando a taxa de servi¢o a quantidade de
CPU para executar a fungdo. O trabalho conduzido em [Plachy et al., 2021b] busca alocar
recursos computacionais € de comunicagdo considerando a movimentacao dos usudrios,
instanciando maquinas virtuais e analisando a qualidade dos recursos de comunicagdo ao
longo de um caminho que pode ser percorrido pelos usudrios. Em um primeiro momento,
€ proposto alocar os recursos minimizando a laténcia das aplicacdes, definida como a
soma dos atrasos de propaga¢do no meio de radio, nos enlaces de backhaul, na inicializa-
¢do das maquinas virtuais e no tempo demandado de handover. Entretanto, obter o 6timo
global neste problema de minimizacdo € complexo, visto que deve considerar todas as
possibilidades de instanciar e alocar os recursos. Deste modo, o problema de minimiza-
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cdo da laténcia é transformado em um problema de maximizagao da taxa de comunicagao,
considerando as restri¢des iniciais do problema.

Apesar dos vérios beneficios (agilidade, flexibilidade, entre outros) proporciona-
dos pelas tecnologias habilitadoras, hd vérios desafios a serem resolvidos. A mudanca de
uma arquitetura baseada em hardware para uma baseada em software simplificard o com-
partilhamento de recursos de uma mesma infraestrutura entre varios clientes e aplicagdes.
Contudo, a configuracdo de varias VNFs em uma tnica plataforma NFV trds problemas
de gerenciamento em fatias de rede muito grandes. Para haver uma utilizacao eficiente de
recursos de rede, € necessdrio o uso de algoritmos de agendamento inteligentes. Esse pro-
blema de gerenciamento s6 aumenta quando se expande o problema para o gerenciamento
entre e intra fatias distintas. A orquestracdo fim a fim da rede, bem como o gerenciamento
de diferentes fatias, cada uma com requisitos de SLAs diferentes, a0 mesmo tempo que €
necessario um uso eficiente de recursos da rede € extremamente desafiador.

Uma preocupacao bésica devido ao compartilhamento de uma tnica infraestrutura
¢ com a seguranca e privacidade das informacodes. Existirdo vdrias fatias da rede, cada
uma com suas politicas de seguracga e privacidade de acordo com as aplicacdes e servigos
que possuem.

Também hd desafios de pesquisa relacionados a mobilidade dos dispositivos. Cada
fatia de rede possuira dispositivos com requisitos distintos de laténcia e mobilidade e isso
fica claro quando se compara, por exemplo, a utilizacdo da rede por um servico para
atendimento a carros autbnomos e outra fatia para atender a trens de alta velocidade onde
serdo demandados muito mais handovers [Barakabitze et al., 2020].

4.4.3. Coexisténcia das Aplicacoes Criticas

No ecossistema das redes 5G, as aplicagdes coexistem e interagem umas com as
outras. A Figura 4.19 demonstra um exemplo da interacdo entre diferentes aplicacdes
habilitadas pelo 5G. Cabe destaque especial aos dispositivos UAV, que podem ser usa-
dos para a coleta de dados de pesquisa em dreas remotas ou fornecer contetidos bastante
buscados em determinada regido. Além disso, as redes Smart Grid podem utilizar os dis-
positivos UAV para a coleta de dados dos sensores espalhados pelas linhas de transmissao
e distribuicdo. As microgrids, abastecem as redes elétricas a partir da geragcao limpa de
energia (por exemplo, edlica e solar). A concessiondria de energia controla a geracao dis-
tribuida de energia através de sensores incorporados as linhas de transmissao, e os centros
de controle analisam a demanda de energia elétrica em tempo real.

As aplicacOes de 1oV se beneficiam da conectividade disponivel na borda da rede
moével e podem trafegar com seguranca a velocidades elevadas com baixissimo risco de
colisdo, uma vez que os veiculos compartilham dados de obstaculos a sua volta. O grande
volume de dados gerados a partir do monitoramento dos sinais vitais do pedestre, que
caminha a beira da estrada, sdo processados na MEC e encaminhados a equipe médica
que avalia remotamente o seu estado de satde.

Assim, as aplicagdes criticas poderdo funcionar, apesar da segregacao em fatias,
em uma mesma rede 5G e, além disso, interoperarem entre si. Além disso, algumas da
aplicagdes podem funcionar como provedora de recursos ou conexao para outra. Cabe
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destaque que todas as aplicagcdes devem ser atendidas por fatias da rede que garantem o
isolamento e confiabilidade do servigco prestado e que a criacdo dinamica e o gerencia-
mento dessas fatias ainda sdo desafios de pesquisa.

-« V2V

Ran e e ’/@ i >

UAV Areas Remotas Aplicagdes SmartGrid AplicagGes eHealth Internet do Veiculos

Figura 4.19. Coexisténcia das aplicac6es criticas nas redes 5G.

4.4.4. Simulacao de redes 4G e 5G

Uma grande dificuldade na pesquisa em 5G € a disponibilidade de ferramentas de
codigo aberto que permitam uma anélise da comunica¢do em rede com a tecnologia 5G.
Assim, essa parte do capitulo visa apresentar o uso do Network Simulator 3 para o estudo
das redes 5G.

A proposta prética deste minicurso € baseada na simulacido de uma aplicacao cri-
tica utilizando como meio de conectividade as redes 4G e 5G, permitindo assim uma
comparacdo dos resultados entre as tecnologias. No cendrio proposto, a rede possui cinco
estacdes radio-base distribuidas ao longo de um trecho de 1 km de uma autoestrada. Nessa
autoestrada, veiculos se movem de uma ponta a outra. A rede possui conectividade com
a Internet através da conexao de um host remoto conectado ao nucleo da rede. A quanti-
dade de veiculos € alterada e eles sdo divididos em 2 grupos que apresentam velocidades
constantes diferentes (115 km/h e 120 km/h). A Figura 4.20 apresenta o cendrio bésico
da simulagdo.

Existem atualmente varios simuladores de redes que estdo em constante evolu¢ao
e desenvolvimento para representar de maneira mais realista as novas redes 5G. Os mais
relevantes sdo: “5SG K-Simulator”® do Korea Advanced Institute of Science and Techno-
logy; o "Vienna 5G Link Level Simulator" desenvolvido em Matlab feito pela Technical

®Disponivel em: https:/github.com/SGKSimSys/5G-K-SimSys
"Disponivel em: https://www.tuwien.at/etit/tc/en/vienna-simulators/vienna-5g-simulators/
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Figura 4.20. Cenario de simulagao.

University of Vienna; o "5G—air—-simulator™ e desenvolvido pela Politechnico di Bari;
o "Simu5G" que é uma extensdo para o simulador Omnet++ e foi desenvolvido pela
University of Pisa; e o "5G LENA" que ¢ um moédulo para o Network Simulator — ns-3
desenvolvido pelo Centre Tecnologic Telecomunicacions Catalunya (CTTC).

O simulador escolhido foi 0 ns—3'° que é um simulador de eventos discretos e de-

senvolvido com fins educacionais e de pesquisa. Ele possui cddigo aberto ¢ amplamente
reconhecido pela comunidade académica, além de conter vasta documentacio, desenvol-
vimento e manutengdo constantes.

O médulo 5G LENA'! é baseado no médulo de ondas milimétricas, médulo total-
mente aderente as recomendacdes do 3GPP, do ns—3 e uma evolugio natural do simulador
4G, "LTE/EPC Network Simulator”, desenvolvido pelo mesmo centro técnolégico. Os
scripts utilizados e as instru¢des para execu¢do da simulagdo se encontram em reposito-
rio!? na internet.

4.4.5. Projetos de pesquisa

Diversos 6rgaos e entidades estdo investindo recursos e tempo para na pesquisa de
aplicacdes criticas e como as redes 5G podem atender seus requisitos.

O projeto 5G-MOBIX!3 é uma cooperacio entre instituicdes de ensino, 6rgios
governamentais € empresas de paises da Unido Europeia, Turquia, China e Coreia, que
visa desenvolver e avaliar funcionalidades de veiculos automatizados sob as principais
inovacdes tecnoldgicas do 5G. O projeto conta com infraestrutura completa de conecti-
vidade 5G em 2 fronteiras entre paises (Grécia-Turquia e Espanha-Portugal) e 6 sites de
testes na Franca, Alemanha, Holanda, Finlandia, China e Coreia do Sul. Os sites supor-

8Disponivel em: https://github.com/telematics-lab/5G-air-simulator
Disponivel em: http://simu5g.org/

19Disponivel em: https://www.nsnam.org

Disponivel em: https://Sg-lena.cttc.es

2Disponivel em: https://github.com/fp-cn/Minicurso4_SBRC_2023
3Disponivel em: https://www.5g-mobix.com/about
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tam funcionalidades avancadas de mobilidade automatizada. Sao testadas uma variedade
de tecnologias, funcdes e aplicagdes 5G.

O projeto PD_manager '#, desenvolvido na Europa, busca fornecer um acompa-
nhamento para pacientes com Parkinson por uma equipe multidisciplinar de médicos. Os
pacientes utilizam sensores simples e acessiveis, como reldgios inteligentes e palmilhas
para medir o equilibrio, e os dados sdo enviados para a equipe de médicos, que pode
fornecer o tratamento terapéutico especifico para cada paciente. Ja o projeto SERAS 13,
também desenvolvido na Europa, busca alertar pacientes que sofrem de epilepsia antes
de suas crises epiléticas. O paciente utiliza um fone de ouvido que monitora a atividade
cerebral e envia os dados para um aplicativo, que ao detectar uma possivel crise epilética,
com cerca de 1 minuto de antecedéncia, envia um alarme ao paciente, que pode se colocar
em uma posi¢do segura para evitar acidentes e lesdes.

O HORSE 6 ¢ um projeto financiado pelo programa de inovacdo e pesquisa da
Unido Europeia Horizon 2020 e busca uma integracao, para pequenas e médias empresas,
de sistemas roboticos integrados e inteligentes controlados por processos de fabricacao
dindmicos baseados em IoT. Nele, € proposto um novo modelo de manufatura inteligente
envolvendo a colaboragdo de humanos, robds, veiculos autbnomos e maquinério. Apesar
de toda a evolug@o em sistemas fisico-cibernéticos, IoT e robdtica, as linhas de produgao
ainda ndo sdo flexiveis. Questdes de seguranga ndo permitem a integragdo completa entre
homens e méquinas e o processo de controle robdtico ainda € isolado, ndo permitindo
uma integracdo com o processo fim-a-fim de fabricacdo. Para resolver essas questdes,
o HORSE foca em multiplas dreas de maneira a criar linhas de produgdo extremamente
flexiveis e reconfigurdveis. Foi criado um pilar técnico buscando uma arquitetura de refe-
réncia para um sistema fisico cibernético que combina o processo de produg@o no espaco
cibernético com agentes humanos em um ambiente de produgdo integrado. Alguns casos
piloto que podem ser destacados sdo:

1. Experimento para inspe¢do visual robética com co-manipulacdo humana e robdtica
em uma fabrica da BOSCH na Espanha.

2. Aplicagdes de trabalho compartilhando entre homens e robds para controle hibrido
de posicionamento em uma fabrica da Odlewnie Polskie SA na Polonia.

3. Montagem flexivel com robds mdveis em uma fabrica da Thomas Regout Interna-
tional na Holanda.

Financiado pelo programa de inovagdo e pesquisa da Unido Europeia o 5G-
Drones!” busca testar vérios casos de uso de veiculos aéreos nio tripulados envolvendo
todos as categorias de uso definidas para o 5G (eMBB, uRLLC e mMTC), validando os
KPIs para suportar essas aplicacdes. A ideia principal é demonstrar que o 5G garante as
necessidades bdsicas para o uso dos UAV e provar que também suportam os casos de uso

4Disponivel em: http://www.parkinson-manager.eu/
SDisponivel em: https://d-lab.tech/mjn/

I®HORSE project - Disponivel em: http://www.horse-project.eu/
"Disponivel em: https://Sgdrones.eu/
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desafiadores e que exigem o maximo dos recursos da rede, como laténcia, confiabilidade,
grande quantidade de conexdes e alta taxa de dados. O projeto atenderd aos diferentes
cendrios através do fatiamento de uma mesma infraestrutura de rede que compartilha os
mesmos recursos. Sao definidos 4 casos de uso: gerenciamento de trafego de UAV; segu-
ranga contra desastres; consciéncia situacional e conectividade durante grandes eventos.

A organizacdo norte americana Alianca para Solu¢des Industriais de Telecomu-
nicacdes Alliance for Telecommunications Industry Solutions (ATIS) '3 é composta por
varias companhias com o objetivos de novas solugdes tecnoldgicas para a indudstria de
tecnologia da informacdo e telecomunicagdes. Entre as tecnologias pesquisadas estdao
a evolucao da rede 5G, comunicacdes e infraestruturas criticas, carros conectados, 10T,
UAV, NFV, satélites e redes de 6 geragao.

O Comité de Tecnologia de Telecomunicagdes (TTC) é uma organizagdo de de-
senvolvimento de padrdes no Japio !°. O TTC estd ligado ao ministério de comunicagdes
japonés e representando o pais em todas as discussdes junto ao ITU. No campo das apli-
cagoes criticas, o0 TTC possui grupos de trabalho relacionados a oV, e-Health, 10T, SDN
e comunicagdes de emergéncia.

4.4.6. Caminho para o 6G

Com a implantacdo das redes 5G por todo o mundo, vérias aplica¢des e casos de
uso sdo criados utilizando todas as vantagens e recursos oferecidos por essas redes e de-
safiando os seus limites. Esse fato impulsiona os pesquisadores a trabalhar na proxima
geragdo de redes moveis celulares, buscando uma grande evolucao para suprir as deman-
das futuras da sociedade. Apesar dos avancos e qualidades das redes 5G, espera-se que
as redes 6G sejam mais inteligentes, confidveis, escaldveis, energeticamente eficientes,
de forma a atender aplicacdes emergentes e atuais que estdo em constante evolugdo e
que ndo poderdo ser atendidas pelas redes 5SG. Os requisitos de taxa de dados ultra-altas,
acesso em tempo real a recursos de computacio, laténcias extremamente baixas, locali-
zacdo precisa, alta confiabilidade sdo muito mais estritos e superam em larga margem os
das redes 5G. Essas aplicacdes (chamadas holograficas —Holographic Telepresence (HT),
UAV, realidade estendida —XR, smart grid 2.0, Industria 5.0 e Internet de Tudo —Internet
of Everything (10E)) demandardo o uso e implementag¢do de novas tecnologias habilita-
doras como: Edge Intelligence (El), comunicacdo em frequéncias na casa dos THz, Non-
Orthogonal Multiple Access (NOMA), Large Intelligent Surfaces (L1S), Self-Sustaining
Networks (SSN) entre outras [De Alwis et al., 2021].

O lancamento do 6G estd previsto para 2030 e ainda hd muito a ser feito. A
Figura 4.21 apresenta o cronograma previsto para implantacdo do 6G. Por conta desse
ser um tema extremamente recente, ainda nao ha consenso na literatura sobre a no-
menclatura das categorias de uso do 6G. De Alwis et al. [De Alwis et al., 2021] defi-
nem os 4 cendrios de uso como sendo: Further enhanced Mobile Broadband (FeMBB),
Ultra-massive Machine-Type Communication (umMTC), Mobile BroadBand and Low-
Latency (MBBLL) e massive Low-Latency Machine Type communication (mLLMT). Ja
Chowdhury et al [Chowdhury et al., 2020] definem os quatro cendrios de uso como: Ubi-

8Disponivel em: https://www.atis.org/technologies/
Disponivel em: https://www.ttc.or.jp/e/org/workin-groups
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quitous mobile ultra-broadband (uMUB), Ultra-high-speed with low-latency communi-
cations (WHSLLC), mMTC e ultra-High Data Density (tHDD). Porém uma questio é
exatamente igual: os KPIs das redes 6G serdo muito mais estritos.Fala-se de taxas de
pico acima de 1 Tbps, atraso fim a fim menor que 0,1 ms, tempo de processamento de 10
ns, disponibilidade maior que 99,99999%, densidade de conexdo de 107dispositivos/km2,

eficiéncia energética 5 vezes maior que no 5G e velocidades de deslocamento de até 1000
km/h.

2020 2021] 2022] 2023] 2024] 2025] 2026] 2027] 2028] 2029] 2030
4G Operadoras 4G LTE
P&D
Operadoras 5G| Testes
36 Comercializagdo 5G
Pesquisa 5G Evolugdo 5G ‘
Padronizagdo ITU Visdo 6G Requisitos 6G Avaliagdo 6G
Padronizacdo 3GPP Estudos sobre 6G Especificacdo 6G ‘ Produtos 6G
6G Pesquisa 6G Estruturacdo e Definigdo Projetos de Pesquisa Padronizacdo | Evolugdo
P&D
Operadoras 6G | Testes
‘Lan;amento

Figura 4.21. Cronograma Implantacao 6G. Adaptado de [De Alwis et al., 2021]

A Figura 4.22 apresenta a evolucdo dos KPIs comparando-se as redes 4G, 5G e
6G.

4.5. Consideracoes Finais

As redes moéveis tém se tornado um ponto de convergéncia de tecnologias de co-
municagdo e computacdo. Desde a 1* Geracdo, que tinha o nucleo da rede baseado em
comutacao por circuitos, a 5 Geracdo, que implementa um nicleo orientado a servicos, as
redes moveis tém alcangado cada vez mais destaque como principal meio de comunica-
cdo sem fio. As redes 4G ja implementavam avancos significativos em relagdo a geragao
anterior. Pela primeira vez em uma rede mével, a comutagdo era totalmente por pacotes
e as chamadas de voz eram por comutacdo IP, através da VOLTE, além dos avangos que
ocorreram durante a maturidade da 4* Geracdo, como a agregacdo de portadora e o au-
mento das possibilidades de comunicacao entre maquinas, consolidando o protagonismo
destas redes no cendrio mundial. Esse protagonismo impulsiona o surgimento de novos
servicos, que exigem cada vez mais recursos e disponibilidade das redes moveis.

Como evolugdo natural, as redes 5G implementam tecnologias novas e tradicio-
nais para atender e habilitar aplicacdes que necessitam de alta confiabilidade, disponibili-
dade e conectividade, que nao podem ser oferecidas por geragdes anteriores. Dentre estas
aplicagdes, as aplicagOes criticas geram grande interesse na industria e comunidade cien-
tifica devido a rigidez dos seus requisitos de desempenho. Taxa de dados (pico e média),
eficiéncia espectral e energética, laténcia, densidade de conexdo, capacidade de trafego
por drea e mobilidade sdo todos indicadores chave que foram extremamente melhorados,
tornando o 5G capaz de atender as aplicagdes criticas.

Para proporcionar essa evolucdo nos indicadores chave de desempenho, a arqui-
tetura da RAN e do CN passa a ser orientada a servigos, implementando tecnologias que
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Figura 4.22. Evolucao requisitos 4G x 5G x 6G. Adaptado de [De Alwis et al., 2021]

permitem fécil gerenciamento e que utilizam de maneira eficiente os recursos disponi-
veis. Em especial, o uso das SDNs aliadas a NFV proporciona um controle completo
da rede, reduzindo o tempo de configuracdo de novas aplicacdes e o custo de CAPEX e
OPEX. A implementacdo da MEC traz para perto do usudrio o poder computacional e de
armazenamento que antes era alocado somente no niicleo da rede, reduzindo o laténcia
das aplicagdes. Todas essas tecnologias possibilitam o uso do Fatiamento da Rede, que
permite um isolamento e customizacado das aplicagdes e o uso eficiente dos recursos, uma
vez que somente a parcela necessaria de recursos que atenda a aplicagdo € alocada. Além
disso, em caso de falhas, uma nova fatia pode ser rapidamente configurada, garantindo a
disponibilidade da aplicacao.

Entretanto, problemas relacionados a escalabilidade das aplicagdes, privacidade
dos dados e mobilidade das VNFs movimentam as pesquisas dos setores industriais e aca-
démicos. Com aplicagdes extremamente complexas, o gerenciamento destas fatias e do
ciclo de vida das VNFs passa de simples e eficiente para complexo e computacionalmente
custoso. Neste mesmo sentido, o uso de redes comuns para aplicagcdes heterogéneas com
politicas de seguranca distintas pode expor dados sensiveis dos usudrios. A mobilidade
dos usudrios, caracteristica evidente das redes moveis, impde mobilidade também para as
VNFs, aumentando demasiadamente o nimero de handovers na rede.
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As aplicages criticas irdo diferir em relacdo as caracteristicas do 5G das quais
usufruem e que atendem melhor aos seus requisitos. Dentre os 3 cendrios de uso, o eMBB
serd o utilizado pelas aplicacdes que necessitam de uma maior taxa de dados transmitido.
Um grupo de aplicacdes como, por exemplo, UAV, 1oV e smart grid depende de cone-
x0es extremamente confidveis, baixas laténcias e possuem como cendrio predominante o
uRLLC. Por tdltimo, tem-se as aplicagdes que possuem como caracteristica mais marcante
a necessidade de uma grande quantidade de dispositivos conectados, como as voltadas
para industria (manufatura inteligente e gémeos digitais).

Apesar dos desenvolvimentos previstos, as redes 5G nao terdo capacidade de aten-
der a demanda futura de aplicacdes e servigos. O rapido desenvolvimento de aplicacdes
emergentes como, inteligéncia artificial, realidade virtual e chamadas hologréficas, além
do aumento do volume de trifego oriundo de redes méveis (era de 7,462 EB/més em
2010 e € esperado que chegue a 5016 EB/més em 2030 [ITU-R, 2015a]) apontam para
a constante necessidade de evolucdo das redes mdveis. Os estudos para a padronizagao
e desenvolvimento das redes de 6 geragcdo ainda estdo no comeco (a previsdo de lanca-
mento € no ano de 2030), mas ja comegam a ser desenhados os requisitos para essas redes,
assim como as novas tecnologias habilitadoras (EI, NOMA, entre outras). Aqui, fala-se,
por exemplo, de taxas acima de 1 Tbps e atraso fim a fim de 0,1 ms [Chowdhury et al.,
2020].

Com isso, conclui-se que ainda existe muitos campos de estudo nas redes 5G,
em especial no que diz respeito ao planejamento das VNFs, gestdo inteligente da rede,
integracdo com tecnologias como a de satélite, entre diversos outros. Além disso, a apli-
cacdo dessas novas tecnologias dentro dos casos de uso especificos de cada aplicagdo
critica também requer estudos de viabilidade e custos. Por fim, a defini¢do dos cendrios
ndo atendidos pelo 5G, mas que potencialmente serdo demandados por novas versdes de

aplicacdes, gera insumos para novas proposi¢oes tecnoldgicas a serem avaliadas para o
6G.
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