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Capitulo

Internet das Coisas e Ambientes Inteligentes no
contexto da Saude

Analdcia Schiaffino Morales!, Silvio César Cazella®

Abstract

The Internet of Things and Intelligent Systems have stood out in the context of
Healthcare. The solutions developed in this context have covered patient care and
health professionals, seeking to allow monitoring through the use of non-invasive
devices and other applications that benefit health care. This chapter presents
considerations about the Internet of Things and Intelligent Environments, including a
brief theoretical background highlighting the International Telecommunication Union -
Telecommunication standards for this area, applications that have been developed in
recent years including both the Internet of Things and the use of Artificial Intelligence,
following with reflections on the main challenges and barriers associated with the
health care area. A review of the research developed in the area and reported in relevant
publications in recent years is presented. At the end of the chapter, the Brazilian and
European Community efforts to regulate the use of Artificial Intelligence to mitigate the
risks of impact on society and citizens are presented.

Resumo

A Internet das Coisas e os Sistemas Inteligentes tém se destacado no contexto da Satide.
As solucoes desenvolvidas neste contexto tém abrangido o cuidado ao paciente e o
profissional da saiide, buscando permitir o monitoramento através do uso de
dispositivos ndo invasivos e outras aplicagoes que beneficiam o atendimento em saiide.
O presente capitulo apresenta consideracoes a respeito de Internet das Coisas e
Ambientes Inteligentes, incluindo uma breve fundamentacdo teérica destacando as
normas do International Telecommunication Union - Telecommunication para esta
drea, aplicacées que tém sido desenvolvidas nos ultimos anos incluindo tanto a Internet
das Coisas quanto o uso de Inteligéncia Artificial, seguindo com reflexdo dos principais
desafios e barreiras associados a drea de cuidados da saiide. E apresentada uma
andlise das pesquisas desenvolvidas na drea e que se encontram reportadas em
publicacgoes relevantes dos iltimos anos. No final do capitulo sdo apresentados os
esforcos Brasileiro e da Comunidade Européia em regulamentar o uso da Inteligéncia
Artificial para mitigar os riscos de impacto na sociedade e no cidaddo.
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1.1. Introducao

Em 2022 o site do Unfoldabs® apresentou uma compila¢do, em um infogrifico,
sobre tecnologias que se encontravam em destaque quanto a investimentos naquele ano.
Nesta compilagdo foi destacada a Internet das coisas (do inglés, Internet of Things-
[0T), com uma previsdo de investimento de 1,39 trilhdes de ddlares até 2026 , uma
previsdo de investimento de 726 bilhdes de dodlares até 2028 em Assisténcia Médica
focada em Medicina Personalizada e previsao de investimento de 0,4 trilhdes de ddlares
até 2024 em Inteligéncia Artificial (IA). Estes valores robustos em investimentos
mundiais acabaram por incentivar de forma efetiva o desenvolvimento de uma série de
solucdes baseadas nestas tecnologias, o que pode ser evidenciado na publicacdo da Food
and Drug Administration (FDA) dos Estados Unidos, com a listagem de dispositivos
médicos habilitados para inteligéncia artificial e aprendizado de maquina*, lista que teve
acréscimo de 178 dispositivos no final do ano de 2022, totalizando 522 dispositivos
habilitados pelo 6rgao.

No Brasil, o relatorio técnico de 2022, redigido pelo Comité Técnico de
Prospeccdo de Sadde Digital (CT-SD) da Rede Nacional de Pesquisa (RNP)’,
denominado ‘“Relatério Técnico: Visdo do Futuro da Sadde Digital”, destaca a
relevancia e potencial da Inteligéncia Artificial aplicada a Satde, sendo importante
observar questdes relacionadas a ética, usabilidade, adequagdo e aplicabilidade,
identificando relacdes com a educacdo em saude, o que recai na conhecida educacdo
permanente do profissional da sadde e aspectos relacionados a seguranca cibernética e
pesquisa. O relatorio destaca a importancia de observar o alinhamento entre a
Inteligéncia Artificial e a Internet das coisas , Internet Médica das Coisas (do inglés,
Internet of Medical Things- 1oMT), dados do mundo real na saide (do inglés, Real
World Data) e evidéncias do mundo real (do inglés, Real World Evidences) (RNP,
2023). Segundo o relatério, uma linha de pesquisa relevante para a Saude Digital se
refere a tecnologias méveis e apresenta como solucdo a ser explorada de forma ampla e
no curto prazo a “Internet das Coisas aplicada a Servicos de Saude”. Outras solucdes
nesta mesma linha sdo destacadas, como o auxilio ao diagndstico e seguimento de
agravos em saude; monitoramento remoto de pacientes, melhora na adesdo ao
tratamento de doencas cronicas; captura de dados de desfechos reportados pelos
pacientes e solucdes acopladas a plataformas de diagnostico POC (Point Of Care) entre
outras. Outra linha de pesquisa foca na importancia dos biossensores moveis, 0s
vestiveis e "ingeriveis", destacando os dispositivos como sensores fisioldgicos para
coleta continua de dados elétricos, Opticos, sonoros e cinéticos para monitoramento de
parametros clinicos e o uso de biossensores moéveis para melhoria de processos de

* A UnfoldLabs é uma provedora de tecnologia e solugdes referentes a experiéncia do Cliente com sede
em San Diego, Califérnia. https://unfoldlabs.com/infographics/top-22-technology-trends-2022.html
*https://www.fda.gov/medical-devices/software-medical-device-samd/artificial-intelligence-and-machine-1
earning-aiml-enabled-medical-devices

’ Organizagdio social brasileira vinculada ao Ministério da Ciéncia, Tecnologia e Inova¢io (MCTI) e
mantida por esse, em conjunto com os ministérios da Educacdo (MEC), das Comunica¢des (MCom),
Turismo, Satde (MS) e Defesa (MD), que participam do Programa Interministerial RNP (PRO-RNP).
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gestdo em saude, entre outros (RNP, 2023).

Cabe ressaltar os esforcos nacionais e regionais que buscam promover o
desenvolvimento da Inteligéncia Artificial aplicada a Sadde tendo linhas de pesquisa e
eixos alinhados com demandas apresentadas no “Relatorio Técnico: Visdo do Futuro da
Sadde Digital”. Destaca-se o esforco do Ministério de Ciéncia, Tecnologia e Inovacao
(MCTI) juntamente com 6rgdos de fomento em apoiar via editais publicos o
desenvolvimento de Centros de Pesquisa, como o “Centro de Inovacdo em Inteligéncia
Artificial para a Satde™ , coordenado pela Universidade Federal de Minas Gerais,
caracterizado como um centro de pesquisa e desenvolvimento de solu¢gdes avangadas de
Inteligéncia Artificial, com competéncia para ajudar profissionais de satdde no
diagnostico e tratamento de doengas, bem como orientar gestores de satde na
programacdo de acOes de prevengdo e organizacdo da assisténcia a saude. Este centro
agrega mais de cento e cinquenta pesquisadores, oriundos da Universidade Federal de
Minas Gerais, Universidade Federal de Ciéncias da Saude de Porto Alegre,
Universidade Federal do Rio Grande do Sul, Universidade do Vale do Rio dos Sinos,
Pontificia Universidade Catdlica do Rio Grande do Sul, Universidade Federal de
Pelotas, Universidade Federal do Amazonas, Universidade Estadual do Amazonas,
Faculdade de Engenharia de Sorocaba e empresas parceira, estando organizado em
quatro linhas de pesquisa: FEtica e Valores Humanos, Modelos e Algoritmos,
Gerenciamento e Engenharia de Dados, e Sistemas Computacionais.

Neste cendrio destaca-se também o “Centro de Inteligéncia Artificial aplicada a
Satde™” coordenado pela Universidade Federal do Rio Grande do Sul, que se constitui
em uma rede aprovada no Programa de Redes Inovadoras de Tecnologias Estratégicas
(RITEs) do estado do Rio Grande do Sul, tendo por objetivo desenvolver pesquisa
cientifica de exceléncia e gerar tecnologia e inovagdo tendo como Eixo Estratégico
Prioritario “Ciéncia de Dados e Inteligéncia Artificial” e como Tecnologia Estratégica
Predominante “Inteligéncia Artificial” e “Computacdo em Nuvem”. Este centro agrega
quarenta e quatro pesquisadores, das dreas da Ciéncia da Computacao e da Ciéncias da
Saude, oriundos da Universidade Federal do Rio Grande do Sul, Universidade Federal
de Ciéncias da Satude de Porto Alegre, Universidade Federal de Santa Catarina,
Universidade do Vale do Rio dos Sinos, Pontificia Universidade Catodlica do Rio Grande
do Sul, Universidade Federal de Pelotas, Universidade de Evora, Universidade Federal
de Rio Grande, Universidade Federal de Santa Maria, Universidade de Passo Fundo , e
pesquisadores associados ao Hospital de Clinicas de Porto Alegre (HCPA), Hospital Sao
Lucas da PUCRS, Hospital Universitario Dr. Miguel Corréa Jr. (da FURG) e Hospital
Maie de Deus, e as startups Noharm.ai e Epigenica Biosciences. A rede conta com a
colaboracao da UNIMED Porto Alegre e da empresa NVidia.

Todo este cendrio atual favordvel para o desenvolvimento de pesquisas em
Inteligéncia Artificial e Internet das Coisas, ja era observado em 2018 com previsdao
nacional que se alinham com as apresentadas em perspectiva mundial. De acordo com o

® https://ciia-saude.dcc.ufmg.br/
"https://www.ufrgs.br/ciars/

©2023 SBC — Soc. Bras. de Computagdo


https://ciia-saude.dcc.ufmg.br/etica-e-valores-humanos/
https://ciia-saude.dcc.ufmg.br/modelos-e-algoritmos/
https://ciia-saude.dcc.ufmg.br/gerenciamento-e-engenharia-de-dados/
https://ciia-saude.dcc.ufmg.br/sistemas-computacionais/

XXIIl Simpésio Brasileiro de Computacédo Aplicada a Sadde - SBCAS 2023

relatério do Ministério da Ciéncia e Tecnologia, foi estimado que até 2025, no mundo, a
Internet das Coisas ou Internet of Things (10T) apresentando um impacto econdmico de
cerca de US$ 4 a 11 trilhdes, valor muito maior que a robdtica avangada, as tecnologias
de sistemas de nuvem (cloud computing), e superando até mesmo a rede de internet
movel. No Brasil, de acordo com o documento, o impacto potencial atingird cerca de
US$ 50 a 200 bilhdes nos proximos anos, valor que representa aproximadamente 10%
do PIB brasileiro (BNDES, 2018). Internet das Coisas é considerada chave no
movimento de transformacdo digital da inddstria e trata-se de um instrumento para o
desenvolvimento sustentdvel da sociedade brasileira. Potencializando a competitividade
econOmica, fortalecendo as cadeias produtivas brasileiras e promovendo uma melhoria
da qualidade de vida. Entre os eixos do estudo, a saude foi apontada como uma das
areas estratégicas, tendo como objetivo contribuir para a amplia¢do do acesso a satde de
qualidade no Brasil, através de uma visdo integrada dos pacientes, descentralizagdo da
aten¢do a saude, e da melhoria da efici€éncia das unidades de saide. Foram elencados os
principais desafios para a sauide, entre eles: (1) tratamento de doengas cronicas; (2)
tratamento de doencgas infectocontagiosas; (3) promoc¢ao e preven¢do da saude; e (4)
melhoria na eficiéncia de gestdo. No entanto, até o0 momento, a Internet das Coisas ndo
foi implantada de forma integral, existem muitos trabalhos publicados na literatura
cientifica nacional e internacional, consistindo na sua maioria solu¢des ainda sem
maturidade de pesquisa, apresentando trabalhos em nivel de conceitos a prototipos com
poucos testes efetivos de populagdo (BNDES, 2017).

Internet das Coisas associada as técnicas de inteligéncia artificial para muitos
autores tém sido considerado um dos mais poderosos paradigmas da atualidade, capaz
de compartilhar dados de todas as coisas através do globo, usando mecanismos de
comunicac¢do avancgado e aplicando recursos de inteligéncia artificial para melhorar as
condi¢des de servicos de sadde (Qadri et al., 2020). Entre os avangos destacam-se
melhorias em processos diagndsticos, monitoracdo remota de pacientes e outros
recursos que poderdo auxiliar a enfrentar problemas futuros ligados a drea de sadde.
Neste contexto, serd necessario compreender melhor os conceitos e estruturas
computacionais necessarias para a implantacdo de Internet das Coisas e IA na area de
atencdo a saude e seus desafios. Entre os fundamentos a serem aprofundados estdo
propostas de arquiteturas, plataformas, protocolos de comunicagdo, dificuldades
relacionadas a transmissdo sem fio, e uso de dispositivos sensores invasivos e nio
invasivos, que compdem o ecossistema de Internet das Coisas em saude (Habibzadeh et
al., 2020; Nasajpour et al., 2020; Sadoughi et al., 2020).

Os efeitos do virus SARS-COV-2 sob a populagdo mundial foram devastadores,
demonstrando a fragilidade dos sistemas de saide em todo o mundo. Esta situacdo real
de enfrentamento do COVID-19 demonstrou que os sistemas de saude nio estavam
preparados para uma situacdo totalmente imprevisivel como esta. Métodos alternativos
para mitigar a propagacdo da doenca, tais como, isolamento social, medidas severas de
quarentena (lockdown), monitoragcdo e atendimento remoto e o rastreamento de contatos
dos casos de infectados, foram algumas das medidas adotadas no mundo todo como
alternativa para combater a pandemia. Outro fator preocupante que poderd gerar
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sobrecarga nos sistemas de satide serd o aumento do envelhecimento da populacio,
apontado pela Organizacdo Mundial da Saude (OMS) como um grande desafio a ser
mitigado nos proximos anos (OMS, 2015). Estas questdes ajudam a compreender o
interesse em desenvolvimento tecnoldgico para esta drea. A ampliagdo da saude digital e
o uso de dispositivos tecnoldgicos e remotos, poderda melhorar o atendimento em paises
em desenvolvimento, principalmente onde os recursos para a populacao sao escassos ou
quase inexistentes. Existem diversos trabalhos direcionados ao uso de tecnologia em
saude, que € apontada como alternativa para os problemas de saude em termos de
reducdo de custos, personalizacdo no atendimento de pacientes e gerenciamento de
recursos de gestao hospitalar.

Um outro fator importante a destacar € o crescimento da industria de eletronicos
e sistemas de transmissdo, que nos ultimos anos apresentou novos sistemas que
permitem a infraestrutura necessaria para o desenvolvimento de Internet das Coisas nas
areas de interesse do setor publico e privado. As redes de comunicacdo avangaram e em
muitos paises, o uso de redes 5G ja é uma realidade, o que reduz problemas de
transmissao que até poucos anos eram impossiveis de se resolver. A rede 5SG permite
velocidades de transmissdo de dados para solucdes em tempo real conectando
dispositivos de Internet das Coisas, servidores e bancos de dados. Esses dispositivos
poderdo diminuir o tempo de internacdo hospitalar de pacientes, mantendo os médicos
conectados com seus pacientes regularmente pds-alta hospitalar, resultando em um
melhor acompanhamento destes pacientes e promovendo a redu¢do de reincidéncia em
internacdes que possuem altos custos para a saude publica (Devi et al., 2023). Além
disso, os servicos remotos poderdo reduzir as visitas desnecessarias aos ambientes de
saude, como ocorre em acompanhamento de pacientes de doengas cronicas, reduzindo
os custos de saude. Beneficiando pacientes e governos que cobrem parte dos custos de
saide. De certa maneira reduzir o ndmero de visitas fisicas, permite que os profissionais
de saude oferecam melhor qualidade de servigos aos pacientes que precisam de atencio
médica imediata. A pandemia de COVID-19 provou a importancia de ndo sobrecarregar
os ambientes clinicos e hospitalares com doengas mais leves (Kakhi et al., 2022).

Recursos para monitorar o sono, rastreadores de atividades fisicas, dados
fisiol6gicos e gendOmicos, ferramentas para diagnéstico de doencas, sensores para
identificacdo rapida de problemas de saude, irdo ajudar as pessoas a permanecer ativos e
sauddveis por um periodo de tempo muito mais longo. Os cuidados com a satde sdo
universais em um mundo onde as barreiras fisicas e geograficas ndo limitam os
tratamentos e diagnodsticos disponiveis. As pessoas estardo mais conscientes a respeito
da sua saude e bem-estar e irdo buscar recursos e terapias especializadas baseadas nas
suas necessidades e composi¢cao molecular/genética. Tudo isso exigird um novo nivel de
andlise de dados, tornando o recurso de IA capaz de personalizar as demandas de cada
individuo, tornando o sistema de assisténcia inteligente e integrado aos recursos de
Internet das Coisas (Shetty et al., 2023). Ressalta-se que existem questdes desafiadoras
para estas areas associadas ao uso de recursos tecnoldgicos de saudde digital e TA
associados aos cuidados de saide. Nestes tultimos anos foram publicadas muitas
revisdes sistemdticas sobre machine learning aplicado a drea da saude incluindo
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questdes sobre o uso destas técnicas para auxilio na tomada de decisdes (Deo, 2015;
Rajkomar et al., 2019; Rayan et al., 2018; Scarpato et al., 2017). Sistemas inteligentes
ttm sido propostos para auxiliar em diagndsticos de doengas cardiovasculares,
glaucoma, tipos de céncer, entre outros (Scarpato et al., 2017). Existem artigos
cientificos que apresentam investigacdo sobre as doencas mentais € emocionais
(Morales et al.,, 2021; Rayan et al.,, 2018; Tiffin & Paton, 2018). O constante
acompanhamento de pacientes com doengas cronicas, € uma outra forma alinhar a “loT
em atencdo a saude” e recursos e técnicas de aprendizado de maquinas que permitem
uma personalizacdo ao atendimento dos pacientes (Qadri et al., 2020; Rayan et al.,
2018). Neste caso, existe ainda a preocupa¢do em fornecer ferramentas adequadas para
auxiliar na tomada de decisdes médicas e no acompanhamento de atividades e
monitoragdes constantes dos pacientes (Morales et al., 2021).

O presente capitulo apresenta consideracdes a respeito de IoT e ambientes
inteligentes, incluindo os desafios associados a area de cuidados da satide. Soma-se o
que tem sido proposto recentemente na literatura cientifica, associado aos trés anos de
investigacdo por parte dos autores deste capitulo com artigos publicados envolvendo o
tema, capitulos nacionais e internacionais ja publicados, e através da disciplina
denominada “Tépicos Especiais: Internet das Coisas e Ambientes Inteligentes no
contexto da Saude”, ministrada pelos autores no Programa de Pds-graduacdo em
Tecnologia da Informacdo e Gestdo em Satide (PPG-TIGSatide®) da Universidade
Federal em Ciéncias da Saude de Porto Alegre.

Este capitulo encontra-se organizado em cinco secdes, incluindo a Introdugdo e
Conclusdo. Na secdo 2 € apresentada a fundamentagdo tedrica com embasamento dos
conteddos fundamentais deste capitulo, a Internet das Coisas em Satde e Sistemas
Inteligentes. A secdo 3 apresenta aplicacOes e perspectivas no ambito de sistemas
inteligentes e Internet das Coisas. Algumas questdes relativas aos desafios pontuais para
o desenvolvimento e implantacdo de Sistemas Inteligentes e Internet das Coisas em
sauide sdo discutidas na secao 4.

1.2. Fundamentacio Tedrica Internet das Coisas e Sistemas Inteligentes

1.2.1. Internet das Coisas para saide

Diferentes versoes tém sido associadas ao tema Internet das Coisas em saude, na
literatura sdo encontrados diferentes termos, como: medicine 4.0, health 2.0, e-Health,
Internet of Medical Things, ou ainda loT framework for healthcare (10THeF). Além
disso, uma série de novas defini¢des vém sendo relacionadas aos temas sobre saide e
tecnologia, principalmente saude digital (Al-Turjman et al., 2020; Habibzadeh et al.,
2020; Minh Dang et al, 2019; Muhammed et al., 2018; Qadri et al., 2020),
recentemente o termo loT Based Green Healthcare System fol mencionado para se
referenciar a uma plataforma que prevé a redugdo de gasto de energia com sensores

8 https://www.ufcspa.edu.br/vida-academica/pos-graduacao/mestrado-e-doutorado/tecnologias-da-informacao-e-gestao-em-saude
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(Islam & Bhuiyan, 2023). Embora seja muito dificil produzir uma taxonomia formal e
precisa com tantos novos termos que t€m surgido, alguns autores se arriscam em
defini¢des sobre o tema (Aceto et al., 2018). No presente capitulo, serd adotado como
nomenclatura Internet das Coisas em Saude, que corresponderia em inglés ao termo
Healthcare Internet of Things (HIoT). Trata-se do ecossistema composto por diversos
sensores, recursos de comunicacido incluindo protocolos e dispositivos, gateways e
servidores em nuvem para a infraestrutura e armazenamento, € o que mais for
necessario para coletar dados, processi-los, analisd-los, tomar decisdes e vincular as
acoOes relacionadas a comunidade de saude envolvida, sejam pacientes, médicos ou
profissionais de saude. O espago para a implantagdo pode ser um hospital, uma unidade
de satide, uma clinica, uma residéncia, ou até mesmo, todo este contexto inserido em um
universo maior denominado cidade inteligente, onde todas as dreas e coisas estdo
interligadas. Neste caso, poderdo ainda ser incluidos diferentes recursos para
atendimento de emergéncias tais como controle de trafego urbano (Al-Turjman et al.,
2020).

Tabela 1- Vantagens e Desvantagens de Internet das Coisas em Saude

Vantagens

Desvantagens

Monitoramento em tempo real dos sinais vitais
dos pacientes, permitindo um acompanhamento
mais efetivo e agil.

Preocupagdes com privacidade e seguranga dos
dados pessoais dos pacientes.

Diagnésticos mais precisos melhorando a
tomada de decisdo devido o acesso aos dados de
forma constante e precisa.

Custo elevado dos dispositivos de Internet das
Coisas e de sua implementagdo no sistema de
saude.

Melhoria da eficiéncia dos cuidados de saudde,
concentragdo  centrada nos  pacientes e
acompanhamento das informacgdes.

Possiveis problemas técnicos e de manutengdo dos
dispositivos de Internet das Coisas devido a
comunica¢do sem fio e uso de dispositivos com
baterias.

Reducdo de erros médicos e aumento da

seguranga do paciente.

Potenciais limita¢cdes do alcance da tecnologia,
como € o caso da cobertura de telefonia mével 5G.

Melhora da comunicagdo entre médicos e
pacientes, permitindo acesso facil e constante as
informagdes de satde.

Possivel dificuldade em integrar a tecnologia com o
sistema de sadde ja existente.

Existem camadas neste ecossistema projetadas para atender as necessidades
computacionais de um problema extremamente complexo, que envolve um enorme
volume de dados multimodais, problemas de transmissdo e necessidade de redugdo de
laténcia (atrasos) para dados em tempo real, privacidade de informag¢des de pacientes,
integracdo e interoperabilidade de todo este ecossistema. Na Tabela 1 sdo apresentados
algumas vantagens e desvantagens identificados em pesquisas conduzidas nos ultimos
anos sobre Internet das Coisas aplicada a saude.
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1.2.2. Infraestrutura de Internet das Coisas

A infraestrutura para Internet das Coisas tem sido recomendada pela
International Telecommuncations Union (ITU), através do documento Y.2060 -
Overview of the Internet of Things, publicada em 2012, posteriormente renomeada sem
alteracdes em 2016 para International Telecommunication Union - Telecommunication
(ITU-T) Y.4000 (ITU, 2012). Neste documento um dispositivo para Internet das Coisas
€ considerado:

"Um dispositivo é um equipamento com capacidades obrigatorias de
comunicagdo e capacidades opcionais de detec¢do, atuacdo, captura de
dados, armazenamento de dados e processamento de dados. Os
dispositivos coletam vdrios tipos de informacgoes e as fornecem as redes
de informacdo e comunicagcdo para posterior processamento. Alguns
dispositivos também executam operacoes com base nas informacoes
recebidas das redes de informacgdo e comunicagdo”.

Do ponto de vista da Internet das Coisas ou IoT, um dispositivo pode ser
qualquer coisa que possua recursos de comunicagdo. A heterogeneidade presente nos
dispositivos IoT é uma das caracteristicas que tornam o desenvolvimento de solucdes
IoT bastante complexas. Segundo este mesmo documento, apresenta a seguinte
definicao:

“A Internet das coisas (loT) pode ser percebida como uma visdo de longo
alcance com implicacées tecnologicas e sociais. Do ponto de vista da
padronizagdo técnica, a loT pode ser vista como uma infraestrutura global para
a sociedade da informacdo, permitindo servicos avancados interconectando
coisas (fisicas e virtuais) com base em tecnologias de informacdo e
comunicagdo (TIC) interoperdveis existentes e em evolucdo. Através da
exploracdo de capacidades de identificacdo, captura de dados, processamento e
comunicagdo, a loT faz pleno uso de "coisas" para oferecer servigcos a todos os
tipos de aplicativos, garantindo que os requisitos de seguranga e privacidade
sejam atendidos”.

O documento ainda define coisas como objetos pertencentes ao mundo fisico, ou
ao mundo ciberfisico, sendo denominada de mundo da informagdo. Estas coisas podem
ser identificadas e integradas através de redes de comunicagdo. As coisas possuem
informacoes associadas, e podem ser estdticas ou dinadmicas. As coisas fisicas existem
no mundo fisico e sdo capazes de serem sentidas, acionadas e conectadas. Exemplos de
coisas fisicas apresentadas pelas recomendagdes ITU-T incluem: o ambiente ao redor,
rob0Os industriais, bens e equipamentos elétricos. As coisas virtuais existem no mundo
da informacdo e podem ser armazenadas, processadas e acessadas. Exemplos de coisas
virtuais apresentadas incluem conteddo multimidia e software aplicativo.
Adicionalmente, foram criados uma série de documentos ITU-T para recomendar os
requisitos de aplicacdes e capacidades envolvendo a infraestrutura para ecossistemas de
IoT, principalmente relacionado as cidades inteligentes. Ressalta-se que estes
documentos estio escritos em lingua inglesa no Portal da ITU® (Tabela 2).

? https://www.itu.int/en/ITU-T/Pages/default.aspx
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Tabela 2 - Lista das recomendacoes ITU-T série Y para Internet das Coisas e Cidades Inteligentes

INTERNET OF THINGS AND SMART CITIES AND COMMUNITIES
General Y.4000-Y.4049
Definitions and terminologies Y.4050-Y.4099
Requirements and use cases Y.4100-Y4249
Infrastructure, connectivity and networks Y.4250-Y4399
Frameworks, architectures and protocols Y.4400-Y.4549
Services, applications, computation and data processing Y.4550-Y.4699
Management, control and performance Y.4700-Y.4799
Identification and security Y.4800-Y.4899
Evaluation and assessment Y.4900-Y.4999

O modelo de referéncia introduzido em 2012, apresenta uma estrutura genérica
com quatro camadas: camada de aplicacdo, camada de suporte a aplicacdo e servigo,
camada de rede e camada de dispositivos. A distribuicdo destas fungdes, apesar de ser
definida em 2012, ndo foram especificadas com maior profundidade em documentos
posteriores. Foram identificados requisitos funcionais para o desenvolvimento dos
sistemas [oT, categorizados como (ITU, 2014):

Requisitos de suporte de aplicativos;

Requisitos de servigo;

Requisitos de comunicag¢do;

Requisitos do dispositivo;

Requisitos de gerenciamento de dados;

Requisitos de seguranga e protecdo de privacidade.

Bem como, requisitos ndo funcionais elencados como: interoperabilidade,
escalabilidade, confiabilidade, alta disponibilidade, adaptabilidade e gerenciabilidade
(ITU, 2014). Entre a série de documentos citados, o modelo de referéncia de
arquiteturas para dispositivos apresentado, utiliza uma classificacdo de dispositivos para
aplicagdes I[oT, com base em suas capacidades de processamento e conectividade;
empregando entidades funcionais e interacdo dessas entidades funcionais para um
modelo de referéncia de arquitetura para cada uma destas condi¢des. Portanto, foram
apresentadas trés referéncias de arquiteturas para os dispositivos (ITU, 2019).

e Dispositivo high processing and high connectivity (HPHC): Um dispositivo [oT
que ndo apenas possui alta capacidade de conectividade, permitindo que ele se
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conecte diretamente a aplicativos e servicos em nuvem, mas também possui
capacidade de processamento alta o suficiente para tomar decisdes e executar
algoritmos complexos (por exemplo, inteligéncia artificial (IA) algoritmos
relacionados). Os dispositivos possuem caracteristicas autdonomas, tomando
decisdes sobre suas proprias fungdes e também coordenando outros dispositivos
dentro do ecossistema.

e Dispositivo low processing and high conectivity (LPHC): Um dispositivo IoT
que atua apenas como uma interface para coleta de dados de coisas fisicas ou do
ambiente que ele pertence e/ou realiza operagdes em coisas fisicas ou deste
ambiente. O dispositivo apresenta recursos de conectividade suficientes para se
conectar diretamente as redes de comunicacao.

e Dispositivo low processing and low connectivity (LPLC): Um dispositivo 10T
que atua apenas como uma interface para coleta de dados de coisas fisicas ou do
ambiente e/ou executa operacdes em coisas fisicas ou do ambiente. Este
dispositivo ndo possui recursos de processamento suficientes para tomar
decisdes ou executar algoritmos complexos; ele também ndo possui recursos de
conectividade suficientes para se conectar diretamente as redes de comunicagao.

Apesar de todo esfor¢co que vem sendo empregado e resumido até aqui, o tema
apresenta alta complexidade, dificultando que um dUdnico padrdo permita o
desenvolvimento de dispositivos de Internet das Coisas e suas aplicagdes. Além disso,
nos ultimos anos t€ém surgido novos protocolos de comunicagdo e novos dispositivos
que integram as caracteristicas definidas pelos documentos como dispositivos, sejam
coisas fisicas ou digitais. Com relacdo a drea da sadde, nestes documentos ndao foram
apresentados modelos de referéncia especificos, mas as informacdes apresentadas até
aqui auxiliam no entendimento de requisitos funcionais e nio funcionais para esta drea.
E interessante ressaltar algumas diferengas entre a Internet das Coisas e a Internet das
Coisas aplicada a sauide, destacadas em (Qadri et al., 2020) com relacdo a abrangéncia
de atuacdo, que na Internet das Coisas engloba uma grande drea geografica servindo a
um dnico propdsito.

Quando aplicada a area da satide tem sua drea de atuagdo mais restrita, em uma
area fechada, dentro ou ao redor do corpo humano ou em uma unidade de satide. Com
relacdo a alimentacdo e fontes de energia, para a Internet das Coisas, as fontes de
energia podem incluir energia solar e edlica em casos de aplicagdes no meio ambiente, e
em casos de nds estaciondrios, os nés podem ser alimentados continuamente. Enquanto
que aplicado a sadde, os nds podem coletar energia do corpo humano usando calor ou
movimento, ou deixar a responsabilidade de manter o fornecimento de energia como
uma preocupacgdo para o usudrio. Quando se trata de aplicagdes em ambientes de vida
assistida, os nés podem ser alimentados continuamente por fontes de energia padrdao
presente nas unidades de sadde. A Internet das Coisas pode monitorar o ambiente,
empregada em aplicacdes de defesa, monitoramento industrial ou até mesmo para
identificar problemas em estradas urbanas. Enquanto que a saide € utilizada para
monitorar os sinais vitais do corpo humano ou dados relacionados ao ambiente. E para
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finalizar, a integridade dos dados € mantida e existe a possibilidade de redundancia para
compensar os erros, dependendo do tipo de aplicagdo. A questdo dos dados quando
analisada do ponto de vista da saude existe uma preocupag¢do ainda maior, pois os dados
devem ser preservados e transmitidos com a maxima integridade e privacidade das
entidades envolvidas.

1.2.3. Arquitetura Internet das Coisas para satde

Trata-se de um problema complexo que envolve a coleta, a distribui¢io, o
processamento € a andlise de um volume surpreendente de informacdes. A tecnologia
permite que uma variedade de sensores possa monitorar sinais vitais, como pressao
arterial, temperatura corporal, eletrocardiograma, saturacdo de oxigénio, € outros,
facilitando a vida dos pacientes para tomarem seus medicamentos € serem
supervisionados a distancia, permitindo que diariamente sejam transmitidas informagdes
aos médicos, que irdo propor medicamentos e métodos de exercicios para ajuda-los a
melhorar sua qualidade de vida (Islam & Bhuiyan, 2023).

Uma forma de reduzir a complexidade para solu¢do do problema, em termos de
implantagio dos recursos tecnolégicos necessdrios, utiliza-se arquitetura em camadas. E
importante salientar que cada camada tem uma fung¢do especifica, e no presente capitulo
serdo consideradas as camadas necessarias para ilustrar a infraestrutura de implantagdo
de um IoT para saide com base em requisitos necessdrios para as aplicacOes na area da
saude. Em (Qadri et al., 2020) sdo apresentadas trés camadas: a primeira camada,
composta pelos sensores, considerada a extremidade aberta da rede, por onde os dados
sdo acessados. A segunda camada corresponde a camada de comunicagdo, através da
qual os dados captados sdo transmitidos a terceira camada, ou camada de
processamento, onde os dados sdo analisados. Em alguns casos, hd uma quarta camada,
representada pelos hospitais, ambulincias ou redes de fornecimento de medicagdes. Em
(Morales et al., 2021) foram identificados diversos trabalhos onde diferem o niimero de
camadas empregadas para a implementacdo de IoT para a saude. Ficando evidente a
necessidade de uma camada de coisas (aquisicio de dados), uma camada para
comunicacdo € uma camada para a sincronizagdo e processamento dos dados. Devido a
alta complexidade ja mencionada e o volume de informacdes a ser processado, tem sido
incluido nas solugdes uma camada intermedidria entre a aquisi¢do de sinais € o
encaminhamento para a nuvem, conhecida como computagdo de borda ou névoa (em
inglés, fog ou edge computing). No contexto da IoT em satide sdo elementos muito
importantes pois auxiliam a evitar perda de dados, auxiliam a reduzir o tempo de
laténcia (atrasos), e podem ser auxiliares na constru¢do de implementacdes de
privacidade e seguranca (Kashyap et al., 2022).

Algumas lacunas ainda estdo sem solugdes e sdo considerados desafios a serem
resolvidos para a efetividade de sistemas IoT em satide. No entanto, alguns dos
problemas sdo minimizados pela presenca de computagdo de borda ou névoa. Este tipo
de estratégia auxilia o compartilhamento dos dados de forma eficiente e fornece uma
resposta rdpida aos usudrios da area de saude. Os dispositivos baseados em IoT
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enfrentam indimeros desafios, incluindo descontinuidade de dados, informagdes
desconhecidas e grandes quantidades de transmissdo de dados que poderdo ser gerados
pelo volume de dispositivos. Em transmissdes sem fio ocorrem com muita frequéncia
erros de bit e perda de pacotes. No setor de saude, os dados gerados por dispositivos
IoT, importantes para o diagndstico e monitoracdo de pacientes poderdo ser perdidos
durante a transmissdo. Esta camada adicional pode reduzir a quantidade de erros pois €
um processamento mais proximo de onde os dados estdo sendo gerados. A laténcia
também pode ser reduzida devido a esta camada adicionada em ambientes de satde
(Abdel-Basset et al., 2019).

protocolos de comunicagdo sem fio
(BLE, 6lowPAN, IEEE 802.15.4,
LoraWan, Sigfox, subGHz)

A

Aquilo que sera De que forma os dados Pré-processamento dos Armazenamento e

monitorado serdo obtidos dados sincronizagdo dos dados

Objetos, pessoas ou ambientes Utiliza protocolo de comunicagéo Para reduzir a laténcia nas A camada para analise
para coletar e transmitir s transmissées dos dados foi inteligente e distribuig&o dos
dados a um gateway ou adicionada a camada de fog em dados para as pessoas
diretamente a camada de fog alguns artigos aparece edge interessadas na monitorag&o ou
computing computing também controle do objeto

J

Y J
Vestiveis, |mp|antave|s ou
inseridos no ambiente Outros protocolos de comunicagdo
MQTT, Wifi, etc

elementos chave da arquitetura de loT para sadde

Figura 1 - Elementos para uma arquitetura de loT para saude
Fonte: (préprio autores)

A Figura 1 apresenta as funcionalidades minimas para o contexto de Internet das
Coisas em saude. Um nivel de coisas como recomenda o ITU, em que os dados geram
sinais e estes sdo transmitidos através de uma camada de comunicacdo. Com a
diversidade de dispositivos e a integracdo de redes corporais ou de redes de
comunicacdo utilizadas em outros ambientes fica dificil apresentar um tnico tipo de
dispositivo ou protocolo para esta drea. Uma camada intermedidria que pode realizar
funcdes de pré-processamento, andlise e seguranca considerada mais proxima dos
sensores, € por ultimo uma camada de armazenamento de nuvem e sincronizagdo dos
dados. Imagine o volume massivo de dados sendo transmitidos de uma monitoracio de
pacientes, considerando a cada unidade de tempo dados de centenas de pacientes para
apenas um link de armazenamento de uma tnica vez? Onde seriam armazenados tantos
dados puros sem pré-processamento? Qual seria a necessidade de capacidade de
armazenamento de uma nuvem para um sistema de monitoracdo para um uUnico
hospital? Respostas impossiveis de imaginar, pois a infraestrutura para cobrir a [oT em
saude necessita ainda garantir questdes relacionadas a laténcia sobre o tempo de
resposta dos sensores e a seguranca e privacidade dos dados.
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Figura 2- Exemplo de distribuicao de fungcées em um IoT em satde em hospital.
Fonte: (préprio autores)

A Figura 2 ilustra uma forma de atender um sistema para um hospital,
distribuindo as fun¢des por andares do hospital, em que os dados sejam coletados por
sensores e os pacientes identificados por “Ids” e cada um destes conjuntos de
identificadores poderiam ser agrupados por sistemas de névoa considerando os andares
em que se encontram alocados estes pacientes. Desta forma, o processamento local em
névoa seria categorizado para reduzir a laténcia e processar as informacdes de forma
mais rapida para atender estes pacientes. A camada de comunicagdo ndo aparece, mas é
a responsavel por transmitir as informacdes de sensores para os elementos da névoa e
depois para a sincronizagdo do proprio hospital. Neste modelo pode-se reduzir a
laténcia, melhorar o tempo de resposta, otimizar o trafego de rede e utilizagdo da largura
de banda, melhorar a seguranca dos dados e privacidade dos dados, aperfeicoar e
melhorar a qualidade de servico relacionado ao volume de dados a serem gerados por
sensores dentro de um ambiente hospitalar. Pardmetros de simulacdo muito semelhante
foram testados através do protocolo de comunicacdo 6LowPAN/RPL empregando
dispositivos Internet das Coisas usando nodos estaciondrios no simulador
Contiki-OS/COOJA, mapeando diferentes cendrios para confirmar questoes
relacionadas ao comportamento de uma rede considerando a performance diante da alta
densidade de sensores em um ambiente interno hospitalar (Cieslak, 2021).

1.2.4. Camada das Coisas

Para oferecer beneficios significativos para o bem-estar dos individuos,
melhorando a qualidade de vida e reduzindo custos com as despesas médicas. A camada
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de coisas tem papel fundamental, trata-se dos elementos essenciais constituidos por
coisas ou pessoas que utilizam de dispositivos sensores sem fio. Sensores ou ainda como
pode ser encontrado na literatura, chamados de biossensores, podem detectar varios
tipos de informagdes sobre a saide corporal. Esses sensores podem ser enunciados
como: vestiveis, ingeriveis ou implantdveis. Sensores vestiveis sdo normalmente
colocados na superficie da pele para obter sinais importantes, como frequéncia cardiaca,
frequéncia respiratdria, saturagdo de oxigénio no sangue e pressao arterial. Os sensores
ingeriveis geralmente estdo em contato com a mucosa do corpo como por exemplo,
sensor de avaliacdo de glicose e liberagcdo de insulina, enquanto os sensores implantiveis
geralmente estdo em contato direto com tecidos humanos (Koydemir & Ozcan, 2018).

Portanto, os sensores sdo componentes essenciais em qualquer sistema que
necessita coletar dados de grandezas fisicas ou quimicas, detectando indicadores
fisiol6gicos ou marcadores patoldgicos, que podem auxiliar no diagndstico, tratamento e
monitoramento de doencgas em longo prazo. Associando estes dispositivos e Internet das
Coisas, e adicionando a inteligéncia artificial (IA), os sensores vém se tornando
essenciais nas investigacoes de tecnologias na drea da saude da nova geracdo (Lu et al.,
2023). A aquisi¢do de dados no contexto de [oT em satude ainda pode ser encontrada
como Ssensores invasivos ou minimamente invasivos, ou ainda, nao invasivos. Os
sensores invasivos ou minimamente invasivos sdo ingeriveis ou implantaveis, mas
podem também ser encontrados como adesivos com micro agulhas. Destaca-se, no
entanto, que a escolha dos tipos de sensores estd diretamente ligada ao desenvolvimento
da aplicacdo. Os sensores tém auxiliado em promover o diagnoéstico de diferentes tipos
de doencas cronicas ou mentais, monitoragdo de idosos, acompanhamento de doencgas
cardiacas, cuidados com a pele, monitoracao de atividades fisicas, acompanhamento de
atividades didrias para pessoas com algum tipo de disfun¢do motora (Al-Turjman et al.,
2020).

Considerando a area da saude, os dispositivos a serem empregados poderiao
apresentar caracteristicas associadas a poténcia e transmissdo de sinais, tendo como
caracteristicas diferentes: a poténcia transmitida, a capacidade de transmissdo, a
memoria, o gasto energético e uso de baterias, e o tipo de conectividade para a
transmissdo dos dados. De fato, existem muitos produtos no mercado que tém sido
utilizados em protoétipos para as coletas de dados, mas também tem sido encontrado na
literatura propostas para vestiveis para coletar dados de forma ndo invasiva com
aplicagdes bem especificas (Dunn et al., 2018; Seneviratne et al., 2017).

Considerando os conceitos apresentados pela ITU-T discutidos na secdo anterior,
pode-se afirmar que os dispositivos vestiveis encontrados nos estudos em saude,
concentram-se nos tipos LPHC e LPLC. As caracteristicas dos dispositivos encontrados
na literatura cientifica demonstram que a capacidade de processamento e transmissao
muitas vezes sdo restritas as tecnologias de baixo alcance devido ao tamanho reduzido
dos dispositivos desta drea (Seneviratne et al., 2017). Ficando os dispositivos com maior
capacidade de processamento e conexdo (HPHC) destinados a fun¢do de gateways ou de
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monitoracdo de ambientes de vida assistida destinados a aplicagdes em saude (Marques
et al., 2019).

1.2.5. Sensores nao invasivos

Existe uma diversidade de sensores que vém sendo pesquisados para uso em
sistemas de IoT em saude. Os dispositivos vestiveis podem ser categorizados como
acessorios, e-téxteis ou e-adesivos. Podendo variar as tecnologias de comunicacdo,
presenca de bateria, informacdes sobre a duragcdo da bateria, recursos de seguranca e
material de fabricacdo. Uma lista de 100 produtos existentes no mercado e prot6tipos
em desenvolvimento sdo analisados dentro destas categorias € destacado que um dos
principais desafios para os vestiveis é a seguranca e integridade das informacdes
(Seneviratne et al., 2017). Entretanto, esta € uma area que tem crescido muito com
excelentes resultados considerando novos materiais para a identificacdo de informacdes
relacionadas a saude, principalmente pelos novos desdobramentos que permitem a
identificacdo de informagdes bioldgicas em tempo real e transmissdo dos dados através
do avanco dos protocolos de comunicagdo (Dunn et al., 2018; Romanholo et al., 2021).

O acompanhamento de atividades fisicas e medicdo de biomarcadores, tais
como, a frequéncia cardiaca, talvez seja um dos sensores mais populares. Nos ultimos
anos tem intensificado a busca por sensores vestiveis que sejam ndo invasivos e
permitam auxiliar na monitoracdo de pacientes. A atividade fisica j4 alguns anos utiliza
recursos para auxiliar atletas amadores e profissionais com estes dispositivos e
aplicativos correspondentes ao mapeamento das atividades, auxilio no registro de
informacdes de gastos caldricos, volume de atividades desenvolvidas a cada ano,
intensidade da atividade fisica, e mais recentemente incluindo dados de monitorag¢do da
saude considerando o batimento cardiaco e até mesmo a pressao arterial e respiracao.

Um dos sensores utilizados nos relogios de pulso ou smartwatch, chamados de
fotopletismografia, ou em inglés, Photoplethysmography (PPG), medem alteracdes no
volume sanguineo. Em muitos trabalhos o parametro medido é chamado de pulso do
volume sanguineo, ou em inglés, Blood Volume Pulse (BVP). O sensor emite uma luz
no local do tecido (pulso) com um ou mais LEDs, normalmente de cor verde. O
fotodiodo mede a intensidade da luz ndo absorvida refletida pelo tecido. A luz com
comprimentos de onda mais longos penetra mais profundamente no tecido. Estes
dispositivos vestiveis destinados as atividades fisicas sdo ainda equipados com outros
sensores, como por exemplo, acelerdmetros e GPS, que permitem capturar a dire¢do do
movimento durante atividade fisica intensa e o rastreamento dos percursos percorridos
pelo atleta (Castaneda et al., 2018). Na Figura 3, € apresentado o sensor PPG em um
reldgio utilizado para monitoramento de atividade fisica. No detalhe da figura, o tipo de
sensor empregado para identificacio dos batimentos cardiacos, sensor de
fotopletismografia ou Photoplethysmography (PPG) Sensor.
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Figura 3 - Vestivel para mapeamento da atividade fisica
Fonte: (préprio autores)

Na literatura cientifica, encontram-se estudos que identificam outros parametros
coletados através de sensores ndo invasivos € podem ser encontrados em diferentes
aplicagdes para satde:

Atividade eletrodérmica

Frequéncia cardiaca e variacao da frequéncia cardiaca
Temperatura da pele

Eletrocardiograma

Eletromiograma

Temperatura corporal

Respiracao

Resposta galvanica da pele

Eletroencefalograma

O potencial de sistemas de monitoramento remoto usando sensores e
dispositivos vestiveis para prevenir doengas em populagdes em risco pode envolver
ainda outros pardmetros. Como é o caso da pressdo arterial, que apds a pandemia de
COVID-19, necessita melhorar a precisdo e a exatiddo das medidas para ajudar no
diagnéstico precoce e na estratificacdo do risco cardiovascular. O desenvolvimento de
sensores para monitoramento da pressdo arterial em tempo real pode ter implicagdes
significativas para a saide digital (Al-Qatatsheh et al., 2020). Outro exemplo, € o desafio
de implementar a prevencio de diabetes através de dispositivos vestiveis. As tlceras nos
pés se desenvolvem devido a traumas repetitivos nos pés de pessoas com perda da
sensacdo protetora. Este trauma recorrente resulta em uma inflamacdo, elevando a
temperatura no local afetado como acontece com a neuropatia periférica diabética, ou
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em inglés, diabetic peripheral neuropathy (DPN). Esta doenca leva a perda de musculos
intrinsecos do pé e alteragdes na forma do pé, promovendo areas de alta pressdo na
superficie plantar dos pés durante a postura em pé ou ao caminhar.

O desenvolvimento de vestiveis para auxiliar no diagndstico do pé diabético
utilizam sensores para identificar a temperatura e a pressdo da pisada através de
palmilhas ou outros dispositivos acessorios (Golledge et al., 2020). Além disso, novas
aplicagdes t€m sido publicadas na literatura cientifica em diversas dreas e serdo
discutidas em uma sec¢do mais adiante, tais como, monitoracdo de doengas cronicas
cardiovasculares utilizando recursos de IoT (Prieto-Avalos et al., 2022; Serhani et al.,
2020), IoT para o cuidado de idosos (Gralha et al., 2022), investigagcdes sobre o uso de
[oT para monitoracio de doencas mentais e estresse (Morales et al., 2022).

Os artigos cientificos que tém sido publicados analisam os diversos materiais
empregados no projeto e fabricacdo de sensores vestiveis para monitoramento de fatores
de risco, discutindo também alguns dos desafios técnicos da tecnologia vestivel e
implantdvel e possiveis solu¢des para superar essas dificuldades, como é o caso da
revisdo apresentada por (Koydemir & Ozcan, 2018). No entanto, ndo sdo discutidas
tendéncias atuais do mercado bem como perspectivas futuras para estas tecnologias.
Além disso, os estudos mais antigos ndo abordam as questdes éticas e de privacidade
associadas ao uso desses dispositivos. Destaca-se também que a maioria nao fornece
dados experimentais ou resultados sobre o desempenho desses materiais em aplicacdes
do mundo real. Entenda-se que muitas das publicacdes ainda estdo com um nivel de
maturidade a nivel de protétipos ou provas de conceito, mas existem registros de
produtos comercializados também. Sensores ndo invasivos e vestiveis tem sido
coletados em vdrios trabalhos, seguem alguns exemplos (Koydemir & Ozcan, 2018),
(Tian et al., 2019):

Marcapasso cardiaco

Terapia para Apneia do sono

Controle de Doenca pulmonar Obstrutiva Cronica (DOC)
Monitoramento e regulagdo do nivel de glicose no sangue
Medicao de Doencas Cardiacas

Garantir a segurancga de pessoas com doengas cerebrais.
Tratamento para insuficiéncia renal

Tratamento da dor cronica por doengas do sistema esquelético.
Preven¢do de queimaduras solares

1.2.6.Sensores quimicos

Sensores quimicos vestiveis tém surgido como alternativa para identificacdo de
algumas doencas, como é o caso da monitorizacdo da glicose. Apresentam como umas
das principais limitagdes manter a estabilidade de tais dispositivos, que sdo
frequentemente expostos a condi¢des ndo controladas. Diferente dos sistemas de
sensoriamento in vitro, baseados em condi¢des laboratoriais controladas, ¢ desafiador
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realizar medicdes precisas direto no corpo. Os sensores vestiveis sdo expostos as
mudancas de condi¢des corporais € do ambiente, como as variacdes de temperatura,
potencial hidrogenionico (pH), for¢a idnica ou umidade durante atividades internas e
externas prolongadas do usudrio do dispositivo. A escolha do fluido corporal (suor,
fluido intersticial, etc.) a ser monitorado pelo sensor vestivel é crucial, uma vez que os
niveis dos biomarcadores muitas vezes precisam ser correlacionados com seus niveis
sanguineos. Metabolismos diferentes levam a diferentes proporcdes entre os
biomarcadores presentes no fluido corporal e no sangue, o que resulta em dificuldade de
se obter um fator de correlagdo universal para o sensor quimico vestivel de interesse.

No entanto, t€m sido pesquisadas formas de integracdo de sensores quimicos
vestiveis e tecnologias de transmissdo de informacdo em tempo real. A demanda
continua por vdérias funcionalidades em uma plataforma de sensoriamento em
combinacdo com servigos de comunicacdo sem fio e andlise de dados aumenta os
requisitos de energia dos dispositivos. Diante deste cendrio, diversas estratégias estdo
sendo aplicadas para enfrentar o desafio de gerenciamento de energia, como a
implementacdo de técnicas de captacdo de energia, o desenvolvimento de
supercapacitores e a fabricacdo de baterias leves e flexiveis; no entanto, o consumo de
energia do dispositivo continua sendo um dos principais problemas enfrentados pelos
sensores vestiveis existentes. Tem sido empregado a transmissdo de imagem do
resultado do sensor através do aparelho de smartphone por exemplo, como € feito no
caso do sensor de glicose. O aparelho funciona para transmitir o dado e se for atrelado a
um aplicativo ja faz a atualizagdo e sincronizag¢do com a estrutura de armazenamento em
nuvem (Morales et al., 2022).

1.2.7. Camada Comunicacao

Um dos maiores desafios € como transmitir os dados dos sensores, sejam eles
parametros fisicos ou quimicos. Considerando que o volume de dados € imenso, a
transmissdo sem fio sofre diversas interferéncias, os dados sdo sensiveis ao tempo e
necessitam de protecdo por se tratar de dados de saude. Mesmo havendo novas
tecnologias que garantam a entrega e o volume dos dados, como € o caso do 5G, ndo ha
maneira de desenvolver um sistema [oT em saide que utilize apenas este tipo de rede. A
complexidade de uma rede de Internet das Coisas, principalmente destinada a saude,
envolve mais de um protocolo de comunica¢do. Mesmo com a tecnologia 5G, que tem
sido apontada como uma alternativa para resolver os problemas da area da saude
considerando transmissdo e acesso, nem todas as regides do pais terdo cobertura dessa
rede de celular e seus beneficios.

Primeiramente, analisando as necessidades que o setor de saude tem com relagdo
a transmissdo de dados, destaca-se o tempo. Existem tomadas de decisdo relacionadas a
saide que sdo sensiveis ao tempo. Nido existe ainda uma forma de prever o tempo
relativo a resposta do sistema para evitar uma fatalidade. Considere uma monitoragdo de
um paciente, e este apresenta uma condi¢do fatal ou o sistema prevé que o paciente ird
infartar por exemplo. Qual o tempo que o sistema consegue transmitir esta informacao
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garantindo a entrega da mensagem ao destinatario (ambulancia ou médico) e mantendo
a seguranca deste paciente? No caso de haver falha na transmissao neste processo, quem
serd responsabilizado? Esta transmissao além de ter a sensibilidade do tempo, podera
sofrer dentro do ambiente hospitalar ou até mesmo em uma residéncia problemas de
interferéncia, ou mesmo o bloqueio do sinal sem fio. No caso de falha, como o sistema
ird identificar o problema? Lidar com a vida de pessoas e garantir a seguranca de
pacientes exige determinadas garantias que o sistema sem fio atualmente, ndo consegue
dar.

Apesar da tecnologia celular desempenhar um papel importante na infraestrutura
de sensoriamento, no Brasil existem ainda diferentes modos de telefonia celular
distribuidos pelo vasto territério brasileiro: 3G, 4G e o 5G. Sdo capazes de fornecer a
capacidade de transmissdo com taxas que variam entre 14,4 kbps (para 2G) até 100
Mbps. Em locais distantes estes sistemas de transmissdo garantem o acesso a Internet,
no entanto, sdo redes que apresentam um alto consumo de energia. A tecnologia celular
tradicional consome alta poténcia para o processo de transmissdo. Novos protocolos t€ém
sido propostos para a finalidade de IoT, como € o caso do NB-IoT, considerada uma das
principais tecnologias que atende aos requisitos de IoT. Ele também pode fornecer
custos ou complexidade de dispositivo ultra baixos e baixo consumo de energia do
dispositivo, bem como conectividade massiva do dispositivo (Habibzadeh et al., 2018).

No Brasil, de acordo com a ANATEL, o 5G apresenta velocidades de download
e upload, para atender as necessidades do usudrio convencional sendo uma opcao de
servico de banda larga movel avancada, além disso podera ser utilizado como servico de
controle de missdo critica, provendo conexdo com baixissima laténcia e altissima
confiabilidade, voltada para aplicacdes sensiveis a atrasos e erros. A propria ANATEL,
apresenta como aplicacio de saude para este tipo de servico, as cirurgias remotas. Pode
também ser utilizado o servico de Internet das Coisas Massiva, capaz de atender uma
grande quantidade de dispositivos IoT, garantindo cobertura e baixo consumo de bateria.
Portanto, a tecnologia 5G apresenta diversas vantagens em relacdo as geracoes
anteriores de tecnologia de comunicacdo moével. No entanto, a regido de cobertura
brasileira € muito ampla, e torna-se um desafio garantir que esta nova tecnologia chegue
aos quatro cantos brasileiros nos proximos anos. Principalmente, nas regides afastadas
dos grandes centros urbanos, onde a monitoragcdo de pacientes por exemplo, poderia ser
feita como uma ferramenta auxiliar a ja consolidada telemedicina.

Recentemente, um artigo apresentou os beneficios da implementacio da
tecnologia 5G em dispositivos vestiveis e para a drea da saude (Devi et al., 2023). Varias
aplicacdes que utilizam dos recursos da tecnologia 5G foram destacados abaixo:

e A tecnologia 5G consegue garantir o monitoramento remoto de pacientes com
doencas infecciosas, permitindo que os profissionais de saude rastreiem seus
sintomas e fornecam intervengdes oportunas de forma rdpida e segura devido a
distancia.
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e O 5G também pode ser usado para rastrear os movimentos de individuos que
estiveram em contato com pacientes infectados, ajudando a identificar possiveis
fontes de infeccao e controlando a propagagdo da doencga.

e E por fim, a tecnologia 5G pode permitir que os profissionais de satide prestem
atendimento utilizando recursos de telemedicina, oferecendo servigco aos
pacientes com doencas infecciosas reduzindo o risco de transmissdo e
melhorando o acesso aos cuidados destes pacientes em casa. Além disso, ao
fornecer informacdes sobre o uso da telemedicina, diagndstico e tratamento de
doencas infecciosas € possivel utilizar as informagdes de recomendacdo e
aperfeicoar o atendimento pelos sistemas de telemedicina.

A adogdo da tecnologia 5G pelos sistemas de saide pode, portanto, reduzir
significativamente o custo operacional de satide em diversas localidades. Além disso,
tem fortes indicios de poder auxiliar nas questdes relacionadas a laténcia nas respostas
dos sistemas de monitoramento, na massividade de dispositivos. Além do problema de
transmissdo da camada de comunicagdo, destaca-se uma complexidade muito maior
relacionada a interacdo com as camadas superiores para o processamento € transmissao
dos dados. As mudancas constantes envolvendo as redes [oT aumentam a complexidade
e dificultam as acdes de gerenciamento. De forma que para manter estas redes
funcionais e atender a demanda das aplicacdes, as redes IoT precisam se adaptar em
tempo de execucdo, levando em conta tanto os objetivos das aplicagdes ao interagirem
com a rede, quanto as suas proprias restri¢des, a medida que mudangas ocorrem em seu
ambiente operacional. Esta questdo inclui as redes IoT voltadas para a drea da saude,
que possuem caracteristicas ainda mais importantes como é o caso da laténcia, da
energia envolvendo aplicagdes sensiveis ao tempo (Cordeiro, 2022).

1.2.8. Bluetooth Low Energy

O Bluetooth oferece duas opc¢des de radio transmissdo, Bluetooth Low Energy
(BLE) e Bluetooth Cldssico. Estes protocolos fornecem aos desenvolvedores um
conjunto versatil de solugdes completas e adequadas para atender as necessidades da
conectividade sem fio. Recomendado para o uso em sadde, o BLE foi projetado para
operacdo de baixa poténcia e suporta vérias topologias de comunicagado, que vao desde o
ponto a ponto até a transmissdo em malha, permitindo que a tecnologia suporta
dispositivos em grande escala. A tecnologia também tem sido usada como servico de
localiza¢do interna de alta precisdo. Segundo o grupo responsdvel pela tecnologia, existe
uma previsdo sobre o BLE que chegard a 7.6 bilhdes de dispositivos até 2027,
Destaca-se que existem vdrias aplicagdes potenciais no setor de saide, que estdo sendo
projetadas para uso com BLE, vao desde o monitoramento de pacientes remotos até o
rastreamento de bolsas de sangue. Ressaltando, que com esta finalidade esta tecnologia
de comunicagdo passa a ocupar o espaco de tags RFID como alternativa de rastreamento
de objetos. Existe um crescente ndimero de dispositivos que empregam o BLE como
alternativa em seus prototipos, sendo impossivel mapear todas as aplicacdes. Muitos

1% https://www.bluetooth.com/learn-about-bluetooth/tech-overview
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sensores vestiveis que estdo no mercado, aproveitam o uso de BLE para transmitir para
o smartphone, empregando o aparelho como um gateway para enviar as informacgdes
dos dispositivos para a nuvem. E o caso de smartwatches e dispositivos para coleta de
dados fisiol6gicos como o caso do Empatica E4'. Recentemente, a HeartHero'
desenvolveu um desfibrilador externo automatico mével que vem com tecnologias de
comunicacdo NB-IoT, GPS e BLE. O dispositivo fornece aos socorristas alertas e
informacoes de localizagdo assim que alguém abre o aparelho e coloca os sensores no
peito de outra pessoa. A funcionalidade da Internet das Coisas € acionada e envia um
alerta para o pessoal de emergéncia e hospitais através do BLE e do NB-IoT, para que
eles possam responder adequadamente a situagdo de emergéncia. O objetivo do
fabricante € ingressar no mercado doméstico comercial. Destaca-se ainda, o HoloLens
213 da Microsoft, dispositivo de realidade virtual que pode ser utilizado por profissionais
de saude para se conectar com especialistas remotos, acessar os dados do paciente e até
consultar imagens de ressonincia magnética em 3D distantes do ponto de atendimento.
Em termos de comunicagdo, suporta Bluetooth 5 e o WiFi 802.11ac, e pode se
comunicar com qualquer dispositivo que suporta estes protocolos. Estes sdo apenas
alguns exemplos de dispositivos que estdo no mercado e utilizam este protocolo para a
comunicacdo, mas a maioria dos vestiveis incorpora o uso deste protocolo como solugdo
de transmissdo (Seneviratne et al., 2017). A versao mais recente do BLE 5.0 com
poténcia de transmissdo de < 100 mW (+20 dBm) com alcance de 40m, cerca de 30m a
mais que as versdes anteriores operando na mesma faixa de frequéncia ISM 2.4GHz
(Wu et al., 2020).

1.2.9.MQTT

Em 1999, o MQTT" (Message Queuing Telemetry Transport) foi criado por
especialistas da International Business Machine Corporation (IBM) e da Arcom (agora
Eurotech). Segundo informacdes disponiveis na pdgina oficial do MQTT (2019), trata-se
de um protocolo de mensagens que adota o modelo de publicador e assinante (ou
publish/subscribe) destinado a uso com sensores de baixa poténcia, mas também
aplicdvel a outros cendrios. Esse protocolo foi projetado para ser extremamente simples
e leve, especialmente adequado para dispositivos com restri¢des, como baixa largura de
banda, alta laténcia ou redes ndo confidveis. Sua principal proposta € minimizar os
requisitos de largura de banda tanto da rede quanto do dispositivo, tornando-o uma
escolha viavel para aplicacdes de comunicacdo entre maquinas (Machine-to-Machine -
M2M). Com estas caracteristicas o protocolo tem sido amplamente utilizado para enviar
as informacdes coletadas na camada Coisas para as camadas superiores, no entanto é
um recurso que exige que o dispositivo tenha um protocolo WiFi1 disponivel.

" https://www.empatica.com/

2 https://www.rfidjournal.com/iot-ble-enable-emergency-response-to-cardiac-arrests
"% https://www.microsoft.com/pt-br/hololens

' https://mqtt.org/
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Em plataformas que operam a nivel de nuvem que tem suporte para 0 uso com
este protocolo. Uma plataforma que atende de forma simplificada e permite o uso deste
protocolo é o Helix SandBox. Considerada uma plataforma aberta para prototipagem
rapida de aplicativos de ambiente inteligente, o Helix SandBox visa atender a
necessidade de capacidade computacional e a diversidade de padrdes de transmissao
para desenvolvimento de pequenos projetos de Internet das Coisas. O uso desta proposta
auxilia a reduzir o custo do projeto e o tempo de desenvolvimento. Ela pode operar
diretamente através do protocolo NGSI (Next Generation Services Interface) e com uma
vasta gama de tecnologias, como por exemplo, CoAP LWM2M, MQTT, LoRaWAN,
Sigfox e Open Platform Communications (OPC) (Cabrini et al., 2019). A Figura 4
ilustra as interagdes da plataforma aberta, que possui o material para o seu uso
disponibilizado pelo Github do prof. Fabio Cabrini Para enviar os dados através do
MQTT, utiliza-se um broker, que € responsavel por gerenciar todas as mensagens entre
0s remetentes e 0s receptores, como por exemplo, o broker Mosquitto". Este broker fara
a interacdo entre a plataforma e os dispositivos sensores que estdo sendo monitorados. O
MQTT oferece uma comunicagdo eficiente e em tempo-real. Por exemplo, poderia ser
usado para monitorar pacientes ou ambientes que tenham acesso a rede sem fio,
coletando as informacdes de varios dispositivos e enviando aos profissionais de satude
através de um dashboard ou acesso pelo smartphone. O que facilita 0 monitoramento
remoto de pacientes ou dos ambientes, permitindo uma resposta rdpida em situacdes

'3 https://mosquitto.org/
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criticas, por exemplo. Além disso, o MQTT € escalavel e pode lidar com grandes
quantidades de dados gerados por varios pacientes e dispositivos de monitoramento
simultaneamente. Para finalizar o protocolo MQTT permite configuracdes de mensagem
para uso de criptografia e também qualidade do servigo.

1.2.10. Camada de processamento e Cloud Computing

ApOs transmitir os dados, considerando a camada “coisas” e a camada
“comunicacao”, existe a necessidade de armazenar os dados coletados para que estes
sejam analisados posteriormente, ou entdo que sejam aplicados algoritmos de
aprendizado de maquina ou outro recurso de IA. Os dados podem ser também
encaminhados de forma bruta ao médico para auxiliar na tomada de decisdes. No
entanto, trata-se de Internet das Coisas aplicada a saide, em que o volume de dados
gerados apresenta demanda de processamento e armazenamento. Imagine todas as
informacdes coletadas com uma determinada frequéncia, seja ela alta ou baixa, sdo
muitos pardmetros a serem analisados por unidade de tempo. Nos ultimos anos, tem
surgido a alternativa de camadas de pré-processamento que realizem mais proximo dos
sensores uma primeira andlise, ou um processamento dos dados brutos para evitar que
todo o volume de informacdo seja enviado para a nuvem. Destacam-se dois pontos:
custo operacional e laténcia. Esta camada intermedidria permite acrescentar recursos
para uma andlise inteligente dos dados, como por exemplo, um sistema com
aprendizado de maquinas ou recursos de redes neurais artificiais. Fog Computing é
capaz de fornecer servigos interativos em tempo real, dar suporte a mobilidade dos
sensores e permitir a escalabilidade dentro do sistema. Além disso, estd destinada a
auxiliar na reducd@o do atraso de transmissao entre os recursos (paciente e médico) para
a tomada de decisdes. Em alguns artigos cientificos t€ém sido considerada ainda a
presenca de um Edge Computing, que pode ser uma maquina ou varias maquinas com
capacidade de processamento e memodria superior aos dispositivos sensores. Este
recurso associado aos sistemas de Internet das Coisas em sadde pode ser empregado
para replicar os dados para um segundo dispositivo evitando ponto unico de falhas,
salvaguardando as informacdes primdrias dos sensores, este tipo de estratégia pode
assegurar a entrega dos dados dentro da rede.

Enquanto que os dispositivos e nodos de Cloud Computing ficariam reservados
para um fornecimento de dados mais analiticos, dados a longo prazo e acompanhamento
do histérico do paciente. Através de recursos de cloud computing, estes dados podem
chegar a vérios destinatarios a0 mesmo tempo. Estes dados precisam ser acessados pelo
médico para que se certifique da situagdo e realize decisdes, € a0 mesmo tempo, possam
informar as condi¢des do paciente para seus familiares. Obviamente, as informacdes
disparadas ao médico seriam diferentes das informacdes destinadas a familia, porém
ambas sdo derivadas dos sinais fisiologicos e processamento de dados transmitidos.
Pode-se criar diferentes perfis para dar destino as informagdes de forma a facilitar o
entendimento da situacdo do paciente monitorado. Através da distribuicio e
sincronizagdo de recursos do Cloud Computing, esta tarefa € perfeitamente possivel. Os
sistemas inteligentes precisam de um pré-processamento, posteriormente treinamento
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com base em informacdes e casos ji ocorridos para que o conhecimento contido nos
exemplos possa ser transferido ao sistema inteligente. No entanto, existem questdes
relacionadas ao uso de informacdes médicas que precisam de muita aten¢do. Um dos
aspectos mais desafiadores é a seguranca e a privacidade dos dados, problemas
relacionados a questdes de seguranca, ameacas, ataques cibernéticos, riscos e
vulnerabilidades que serdo discutidos na Sec¢@o 1.4.3. A interoperabilidade de sistemas e
ao grande volume de dados que serdo produzidos por este novo paradigma. Sensores
utilizados em pacientes poderdo produzir uma quantidade enorme de dados a cada
segundo, em muitos casos, estes dados deverdo ser processados e dar retorno imediato
com acuricia e eficiéncia para auxiliar na tomada de decisdes de médicos e outros
profissionais. Portanto, existe ainda um problema de escalabilidade, as tecnologias
associadas a Internet das Coisas em saide necessitam dar suporte a diversidade de
dispositivos interconectados e ao enorme volume de dados que serd produzido. Para
analisar diferentes tipos de dados, tais como, sinais fisicos e bioldgicos, associados a
imagens, e outros formatos de dados necessita-se de recursos tecnolégicos como Big
Data.

1.2.11. Ambientes Inteligentes

Ambientes inteligentes podem ser definidos como espacos fisicos equipados com
sensores, dispositivos e recursos computacionais para apoiar as atividades humanas e
aprimorar as suas experiéncias. Estes ambientes podem integrar solucdes baseadas em
inteligéncia artificial e tecnologias da Internet das Coisas para automatizar diversas
tarefas humanas. Uma clinica médica pode ser um exemplo de ambiente inteligente, na
qual se ajusta de forma automética a iluminacdo, a temperatura, umidade, niveis
aceitdveis de ruido e outras definicbes com base nas configuragdes. Ambientes
inteligentes, através dos dados coletados, podem interagir com os Sistemas Inteligentes
que sdo sistemas baseados em softwares que fazem uso de tecnologias relacionadas a
area de inteligéncia artificial e da subdrea de aprendizagem de mdaquina. Tais sistemas
buscam executar tarefas que usualmente exigem a inteligéncia humana, como por
exemplo, o reconhecimento de imagens, o reconhecimento da fala, o processamento de
linguagem natural, a tomada de decisdes e a previsao de desfechos. Sdo exemplos destes
sistemas os Sistemas Especialistas, Sistemas Bayesianos/Probabilisticos, Sistemas
MultiAgentes, Sistemas de Recomendacgdo, Sistemas Baseados em Casos, Sistemas
Baseados em Algoritmos Genéticos , entre outros. Sistemas inteligentes sdo aplicados
em diferentes dominios, entre estes se encontram aplicacOes na drea da Saude.

O fato de coletar dados e transmiti-los sem apresentar um tratamento especifico
ndo gera muito impacto ao sistema de saude. Entregar a informagdo sobre o que fazer a
partir dos dados analisados é muito mais promissor. Entre as principais vantagens para
associar a recursos de inteligéncia artificial e Internet das Coisas em satide estd em se
propor sistemas inteligentes para auxiliar os profissionais de satde na dificil tarefa de
tomar uma decisdo. A qual deve ser feita através da combinacdo de experiéncias de
casos similares, acrescentada de resultados de pesquisas recentes e associadas a um
julgamento pessoal do profissional de saude. Entre as formas de se basear uma decisdao
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estd diretamente ligada ao nimero de pessoas que realizaram a decisdo e acertaram, ou
seja, a decisdo correta foi tomada e existe um conjunto de evidéncias relacionadas. O
sistema além de sugerir uma decisdo precisa fornecer ao médico ou especialista de onde
foi tomada a decisdo para que ele possa acrescentar seu julgamento a respeito do que
deve ser feito. Esta identificacdo e reunido de evidéncias pode ser incrementada pelo uso
de inteligéncia artificial e Internet das Coisas em satde (Morales et al., 2021). A
credibilidade do uso dos recursos tecnoldgicos de Internet das Coisas em saude depende
muito da visdo da comunidade médica.

O avango das tecnologias computacionais e o uso frequente de midias digitais,
armazenando volumes de dados de diferentes tipos, tem contribuido para o
aperfeicoamento e avancos das técnicas de inteligéncia artificial. Recentemente, o
ChatGPT (chat generative pre-trained transformer)'® da OpenAl e outras ferramentas
que estdo sendo lancadas pelas big techs t€m aumentado a curiosidade a respeito do
futuro de sistemas de inteligéncia artificial e suas aplicacdes. Fato € que desenvolver
sistemas de apoio a decisdo que possam apresentar recursos de linguagem natural e
acessivel as equipes médicas torna-se muito promissor para um futuro ndo muito
distante. A inteligéncia artificial pode ser uma ferramenta de apoio a tomada de decisdo
médica, permitindo associar dados de pacientes e praticas clinicas associadas ao
processo de diagnostico e cuidados com o paciente (Deo, 2015). Processar o volume de
informagdes através de aplicagdes de Internet das Coisas em satide, empregar algoritmos
e técnicas de aprendizado de maquinas e deep learning associados a linguagem natural
como interface médica parece um caminho sem volta.

O aprendizado de maquinas € fundamental para processar uma significativa
quantidade de dados e auxiliar na compreensao dos dados de uma determinada doenca.
A principal diferenca em relagdo a abordagens tradicionais € que no aprendizado de
mdquina, o aprendizado se d4 através de exemplos em forma de entrada e saida de
dados, € vidvel para um modelo de aprendizado de méquina processar dados de milhares
de prontudrios, tarefa que dificilmente um cérebro humano conseguiria. Além disso,
estas técnicas permitem acrescentar uma previsdo a tomada de decisdo do clinico,
prevendo eventos futuros e aprendendo com padrdes de trajetérias de condugdo de
tratamentos de saude e suas respostas nos individuos. Outra maneira ainda, € através de
comparacdes de tratamentos com diferentes medicacdes e terapias que foram utilizadas
em pacientes distintos que apresentavam condi¢Oes similares (Rajkomar et al., 2019).
Ainda neste contexto, o deep learning tem a capacidade de aprender em multiplos niveis
de abstracio. E a técnica recomendada para aprender diferentes niveis de representacio,
como € o caso de sensores de diversos tipos de informacdo. Modelos com camadas
sucessivas de dados para lidar com a caracteristica multimodal presente nos sistemas de
diagnostico de doengas graves. Destacam-se pesquisas em doencas graves, tais como,
doencas cardiovasculares, doencas mentais, doengas respiratorias e diversos tipos de
cancer. Finalmente, estes recursos também podem ser empregados para melhorar o

'® https://openai.com/blog/chatgpt
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processo de gestdo hospitalar reduzindo erros no ambiente hospitalar e auxiliando na
reducao de custos relacionados a manutencdo destes ambientes.

1.2.12. Sistemas de Recomendaciao em Satde

Um método muito eficaz para filtrar informacdes de acesso a Internet, avaliando
tendéncias de personalizacio e mudancas de hdbitos de usudrios empregados nos
ultimos anos, t€m sido os sistemas de recomendac¢do. Estes sistemas quando associados
ao aprendizado profundo apresentam melhores resultados (Batmaz et al., 2019). Ao
lidar com diferentes tipos de contexto e volume de informagdes, o aprendizado profundo
(do inglés, deep learning), se torna indispensavel pois € a técnica de aprendizado de
maquinas mais indicada para sistemas com alto grau de complexidade (Zhang et al.,
2019). Considerado um subconjunto do aprendizado de maquina tem como esséncia a
capacidade de aprender varios niveis de representacOes e abstracdes de dados, estes
sistemas despontam como uma alternativa para a personalizagdo de atendimento de
pacientes na area de saude. Destaca-se ainda que o nimero de publicacdes sobre
métodos de recomendacido baseados em aprendizado profundo tem aumentado nos
ultimos anos, fornecendo fortes evidéncias da disseminacdo deste tipo de técnica
aplicada a pesquisa de sistemas de recomendac¢do apresentando resultados promissores
tanto na inddstria quanto na academia.

Em sistemas de recomendagdo, o aprendizado profundo € recomendado pela sua
eficiéncia de extrair caracteristicas de usudrios e associd-las a itens, gerando um
conjunto de abordagens baseadas no usudrio e nos itens ou informacdes de suas
preferéncias. Estas abordagens podem ser adaptadas para um sistema que possa extrair
os dados com as caracteristicas de algumas doencgas ndo graves e recomendar agdes para
o seu enfrentamento, como por exemplo, identificar niveis de estresse e recomendar
acoOes para mitigd-lo antes de que a situacdo da doenca se agrave (Morales et al, 2022).
Neste contexto existe ainda a necessidade de atender a escalabilidade de solu¢des de
Internet das Coisas em saude, além de possuir uma diversidade de tipos de dados a
serem analisados através de recursos de inteligéncia artificial.

A depressdo € uma doenga mental importante que atinge um grande nimero de
pessoas na populacao, quando ndo tratada pode se tornar extremamente grave levando as
pessoas ao suicidio. O uso de sistema de recomendacdo e aprendizado profundo para
monitoracdo e melhora das condicdes psicolégicas e emocionais através de solugdes
personalizadas para terapia de pacientes com sofrimento emocional é apresentado em
(Yang et al., 2018). O volume de dados associado a alta diversidade de tipos de dados
envolvidos nos sistemas de Internet das Coisas em satide, apontam para este recurso
uma série de possibilidades na drea de gestdo hospitalar, atendimento de profissionais de
saide e monitoracdo de pacientes em sistemas de satide. Uma forma de prevenir
problemas de saude através de recomendac¢do de tratamentos preventivos pode ser uma
estratégia importante na redugdo de custos na area de satde nos proximos anos.
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1.3. Aplicacoes e Perspectivas
1.3.1. Doencas cardiovasculares

As doencgas cardiovasculares sdo uma das principais causas de mortalidade
mundial. Atividade fisica regular, boa nutri¢do, controle de peso e parar de fumar reduz
os riscos destas doencas e suas consequéncias. Além disso, a pandemia de COVID-19
forcou o isolamento social e um declinio de cuidados com a os acometidos por esta
doenca, aumentando ainda mais o risco global da doenga. Uma revisao apresentada ano
passado apresenta diversos trabalhos cientificos relacionados aos vestiveis para atuar na
monitoracdo e controle das doencas cardiovasculares: sdo smartwatches, pulseiras,
coletes, etc e sdo apontadas as doencas em que t€m sido pesquisadas junto a estes
dispositivos: arritmia, fibrilacdo atrial, insuficiéncia cardiaca congestiva, fibrilacdo
ventricular e subita morte cardiaca (Prieto-Avalos et al., 2022). De acordo com os
autores, o uso destes dispositivos ajudam significativamente a reduzir os custos de
tratamentos hospitalares. Considerando o monitoramento continuo e ambulatorial, os
vestiveis melhoram a precisd@o do diagndstico, proporcionando aos pacientes solucdes
convenientes para o autocuidado por meio do monitoramento continuo de variaveis
biomédicas durante as rotinas didrias. Destacam que o uso de sinais de ECG ¢é
amplamente recomendado no acompanhamento de algumas cardiopatias. Envolve o
registro da atividade elétrica do coragdo através da superficie do corpo do paciente.
Entdo, com base na diferenca de potencial elétrico entre dois pontos distantes do corpo,
o ECG pode medir uma série de varidveis biomédicas para detectar doencas cardiacas,
como insuficiéncia cardiaca e arritmias. No entanto, alertam que a tecnologia ECG néo
€ recomendada para monitorar o risco de ataque cardiaco. Nesse caso, a
eletrocardiografia convencional com eletrodos continua sendo a melhor opc¢do. Os
autores destacam ainda que o uso de Internet das Coisas e IA tornaram-se aliados
importantes para o desenvolvimento de vestiveis e uso na drea médica considerando as
doencgas cardiovasculares.

Figura 5- Dispositivo IoT em saude desenvolvido no RS
Fonte: https://eprohealth.com.br/#produtos
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No ambito do Centro de Inteligéncia Artificial aplicada a Saude (CIARS) do
estado do Rio Grande do Sul, parte da equipe desenvolveu o MP IoT (Figura 5).
Trata-se de um dispositivo vestivel que busca aferir dados de medidas clinicas sem a
supervisdo de profissionais de satde (especializados). O dispositivo funciona integrado
a uma plataforma chamada eProHealth responsével pelo Registro Eletronico de Saude,
promovendo melhoria nas atividades de tele saude através de telemonitoramento. MP
IoT foi desenvolvido com apoio da Fapergs'’ e melhorado com apoio da Finep'.
Consiste de um equipamento microcontrolado, capaz de aferir a Pressdo Arterial (PA), a
Temperatura Corporal (TC), a Saturacdo Oxigénio no Sangue (SPO2) e o
Eletrocardiograma (ECG). O equipamento consegue aferir ainda a frequéncia cardiaca
em Batimentos por Minuto (BPM) a partir da PA, do ECG e do SPO2. Atualmente,
encontra-se depositado para registro de patente no INPI'” do equipamento e processo de
monitoramento (BR 10 2022 006472 5 A2).

1.3.2. Desenvolvimento de dispositivos vestiveis com ESP32

Também € possivel desenvolver um protétipo de dispositivo vestivel usando
poucos recursos. Realizando um sistema de aquisi¢do de sinais responsivel pelo
processamento de sinais bioelétricos adquiridos por um circuito de condicionamento. O
processamento empregou um micro controlador ESP32, constituido pela conversdao do
sinal analégico para digital (ADC), filtros digitais passa-baixa (150Hz), passa-alta
(0.1Hz) e Notch (60Hz). Apds a etapa de aquisi¢do, o sistema de comunicagdo sem fio,
enviava os sinais através da comunicacdo Wireless do ESP32 para uma aplicacdo Web,
acessada por qualquer dispositivo remoto (smartphones, notebooks e outros). A
interface de saida tinha como objetivo disponibilizar ao usuério ou agente externo, o
grifico cardiaco em tempo real. Este vestivel foi todo desenvolvido pelo trabalho de
conclusdo de curso de graduagdo em Engenharia de Computagdo na Universidade
Federal de Santa Catarina, publicado nos anais do Simpo6sio Brasileiro de Computagdo
Aplicada a Saude no ano de 2021 (Zanon et al., 2021), tendo sido selecionado como um
dos melhores trabalhos, tendo uma versdo estendida com sinais de vetocardiograma
(Zanon, Romancini, Ourique, et al., 2022). Em sua primeira versdo, o dispositivo nao
estava associado a um ambiente e armazenamento em nuvem. O protétipo foi testado e
uma camada de seguranca foi proposta e implementada para criptografar os dados a
serem enviados para o servidor (Zanon, Romancini, Manoel, et al., 2022).

1.3.3. Monitoramento do ar

O monitoramento da qualidade do ar em ambientes externos e ambientes
internos € uma aplicacdo essencial. Investigagdes no campo da qualidade do ar implicam
em um envelhecimento sauddvel e uma promogdo da qualidade de vida da populac@o no
futuro. A exposicdo de poluentes do ar pode ser definida como o contato entre um
poluente transportado pelo ar e uma superficie do corpo humano. Portanto, esse

' https://fapergs.rs.gov.br/inicial
'8 http://www.finep.gov.br/
% https://www.gov.br/inpi/pt-br
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fendmeno envolve a presenca de contaminantes no ar considerando a presenca de um
individuo naquele local durante certo periodo de tempo. A exposi¢cdo a polui¢cdo do ar
também afeta praticas benéficas e sauddveis, como andar de bicicleta em dreas urbanas.
O mapeamento da qualidade do ar em tempo real usando tecnologias de computagdo
moével promove maior cobertura espacial quando comparada a estagdes fixas de
qualidade do ar. Os autores apresentam uma solu¢do para Internet das Coisas para a
monitoracdo do ar, apresentando uma solu¢do com ESP 32 e sensores de identificagdo
de poluentes (Marques et al., 2020).

Além da monitora¢do da qualidade do ar externo, existe a preocupacdo com O
controle em tempo real do ambiente interno e dos poluentes que ali se depositam ao
longo do tempo. As pessoas normalmente gastam mais de 90% do tempo em ambientes
fechados. Associacdes de maiores concentracdes internas de didéxido de carbono (CO2)
com desempenho prejudicado as pessoas nas atividades laborais, aumento dos sintomas
de problemas de satude e pior qualidade do ar percebida documentados, e hd também
uma correlacdo evidente entre altos niveis de CO2 interno e altas concentragdes de
outros poluentes do ar interno que sdo influenciados por taxas de ventilagdo de ar
externo (Marques, Sanini et al., 2020).

1.3.4. Internet das Coisas Médicas para Diabetes Mellitus Tipo 1

A Diabetes Mellitus tipo 1 (DM1) é caracterizada pelos niveis elevados de
glicemia na corrente sanguinea devido a dificuldade do organismo do paciente em
utilizar a insulina. Isso exige que os pacientes estejam atentos as oscilacdes dos niveis
de glicose no sangue todos os dias para deduzir um padrio e prever a glicemia futura e,
assim, decidir a quantidade de insulina que deve ser injetada exogenamente para manter
a glicemia dentro da faixa-alvo. Essa abordagem geralmente sofre de uma imprecisdao
relativamente alta, o que pode ser perigoso.

Com o avango das tecnologias da Informagdo e Comunicacdo novas
possibilidades de solucdes surgem para acompanhamento remoto com a coleta e andlise
de dados do paciente, pode-se observar a Internet das Coisas Médicas , do inglés
Internet of Medical Things (IoMT). O IoMT pode ser definido como qualquer
equipamento médico interconectado via recurso de Internet das Coisas para auxiliar no
monitoramento da saide do paciente. Os dispositivos de Internet das Coisas para o setor
de satide usam sensores interfaciais automatizados e multiplas camadas para facilitar a
supervisdo do setor de sadde sem interven¢do humana (Rodriguez-Rodriguez, 1.,
Rodriguez, J.V. , Campo-Valera, M., 2023). A combinacao de tais dispositivos médicos
e a tecnologia [oMT auxilia na coleta, avaliacdo e transferéncia remota de dados por
meio de monitoramento de saide em tempo real, personalizado e vestivel, em casa
reduzindo as visitas desnecessdrias ao hospital e os custos de saude.

Pesquisas e solugdes tecnolégicas que permitam acompanhamento médico
efetivo da saide do paciente diabético sao essenciais para os sistemas de satde, cabendo
ressaltar que o agravamento da Diabetes em pacientes, junto a comorbidades como
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Hipertensdo e Obesidade, representam um alto custo para o Sistema de Saude (SUS). Os
autores (Nilson, E.A.F. et. al. , 2018) reportaram que os custos totais de hipertensdo,
diabetes e obesidade no SUS alcangaram 3,45 bilhdes de reais (R$) em 2018, ou seja,
mais de 890 milhdes de ddlares (US$).

Na pesquisa conduzida por (Rodriguez-Rodriguez, 1., Rodriguez, J.V. ,
Campo-Valera, M., 2023) sdo descritas varidveis relacionadas ao DM1 no contexto de
[IoMT. Algumas varidveis podem ser monitoradas de forma continua com utilizagdo dos
biossensores, por exemplo as pulseiras ou braceletes inteligentes no contexto de IoT. A
maioria dos sistemas de gerenciamento de diabetes inclui apenas estimativas de
glicemia, insulina e refei¢des; no entanto, parece apropriado incluir outros fatores que
possam afetar os niveis de glicose, desde que possam ser medidos ou estimados.
Atualmente pesquisas sugerem a inclusdo de fatores, tais como exercicios, frequéncia
cardiaca, temperatura, entre outros.

Refeigdo Glicose
Idade
Sexo 3 )
Insulina
Peso
Temperatura
Altura
Presséo indice de Massa E:&rzgc;ciosl
Arterial L J Corporea
By
[\ Frequéncia
2 :"'\ cardiaca

Cronograma Transpiragéo

Figura 6 - Variaveis relacionadas ao DM1 em um contexto de loMT
Fonte: Adaptado de (Rodriguez-Rodriguez, I., Rodriguez, J.V. , Campo-Valera, M., 2023)

A Figura 6 sintetiza as varidveis relevantes para andlise da DM1 no contexto da
[oMT: 1) nivel de glicose no sangue, 2) quantidade de insulina a ser injetada, 3)
exercicio aumenta as necessidades de glicose e insulina no sangue, sendo que exercicio
regular também equilibra o agicar no sangue e diminui as necessidades de insulina, 4)
refeicoes e alimentos consumidos afetam os niveis de glicose no sangue, 5) niveis de
stress e de qualidade do sono, 6) temperatura corpdrea, 7) transpiracdo, 8) idade, sexo,
altura, peso e IMC , podendo ser usados para personalizar as solug¢des e 9) cronograma
para auxiliar a identificar a evolu¢do da insulina basal.
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Com base nas varidveis citadas os autores em (Rodriguez-Rodriguez, I.,
Rodriguez, J.V. , Campo-Valera, M., 2023) apresentam um fluxo detalhado dos dados
até o modelo preditivo baseado em aprendizado automatico de maquina, subarea da
inteligéncia artificial, para indicacdo de necessidade de insulina para o paciente
monitorado. Os dados coletados com base nas varidveis apresentadas, uma vez
transferidos por meio de sistemas de comunica¢do para um servidor na nuvem, devem
permitir a extracdo de conhecimento que auxilie a identificar situacdes de risco ou
refinar as doses de insulina do paciente. A Figura 7 descreve como os dados obtidos
pelos sensores sdo transmitidos para a camada de computagdo, onde uma previsao de
glicemia € realizada usando estratégias de aprendizado de maquina.

Camada de sensorizacao a partir de biomaterial Camada de comunicagao e Camada de computagio Camada de interface
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Figura 7 - Fluxo de dados para o modelo preditivo
Fonte: Adaptado de (Rodriguez-Rodriguez, I., Rodriguez, J.V. , Campo-Valera, M., 2023)

1.3.5. Projeto para identificaciao de stress e biomarcadores

No ano de 2020 foi aprovado o projeto intitulado de “Sistema inteligente para
identificacdo de estresse ocupacional em equipes de saide — sistema de vigilancia de
estresse e recomendacgdes de enfrentamento” (20/2551-0000262-4) pelo Edital
FAPERGS 06/2020 - Ciéncia e Tecnologia no Combate a COVID-19. O projeto teve
como objetivo desenvolver um modelo preditivo para vigilancia inteligente para o
estresse ocupacional de profissionais da sadde, devido ao risco de contaminacio
hospitalar no periodo da pandemia de Covid-19.

Neste contexto, a equipe de pesquisa iniciou investigacdes sobre a identificacao
de estresse ocupacional (no projeto buscou-se pesquisar o distress) a partir de
biomarcadores, avaliacdes de utilizacdo de vestiveis para esta finalidade, uso de
inteligéncia artificial para a classificacdo de niveis de estresse. O uso de biomarcadores
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para a identificacdo de estresse em diferentes tipos de atividades, tais como, dirigindo,
realizando atividades cognitivas ou mesmo atividades laborais diversas foram
investigados.

A partir destes estudos, foram identificados os biomarcadores que apresentam
maior grau de confianca para a classificacio de estresse: atividades cardiacas e
cerebrais, e a condutividade e temperatura da pele. Estas medidas fisioldgicas estdo
relacionadas ao sistema nervoso autdbnomo, composto por dois subsistemas: o sistema
nervoso simpatico e o sistema nervoso parassimpatico. Estes dois sistemas regulam a
resposta do organismo produzindo variacdes fisioldgicas identificadas através das
alteracdes nos sinais fisioldgicos ou biomarcadores. Dos intimeros biomarcadores
apontados na literatura, foi dada prioridade aqueles que poderiam ser utilizados para
compor um dispositivo vestivel de pulso para identificar o estresse ocupacional. Uma
revisdo sistemdtica para identificar vestiveis de pulso utilizados na identificacdo de
estresse ocupacional foi entdo desenvolvida e publicada. Além dos biomarcadores
utilizados pelos dispositivos de pulso, foram também analisados os protocolos de
comunicacdo empregados e os algoritmos de aprendizado de maquinas utilizados nos
estudos e os resultados obtidos (Morales et al., 2022):

e Variagdo da frequéncia cardiaca, com as frequéncias baixas e altas, apontando os
niveis de estresse ou nao estresse.

e Condutividade através do sensor (Galvanic Skin Rate ou Electrodermal Activity),
presenca ou auséncia de estresse através da condutancia na pele.

e Temperatura da pele, inversamente proporcional ao estresse.

Combinar estes parametros com periodos de tempo, em que estas condi¢des se
repitam em cada individuo seja possivel ainda diferenciar de estresse agudo e cronico.
E armazenar os registros individuais com histérico de cada individuo monitorado.
Estimar a duracio deste tempo também consiste em uma tarefa de pesquisa interessante.
Podendo auxiliar na identificacdo da duragdo do periodo de estresse ocupacional e qual
a sua relacdo com as condi¢des psicoldgicas e sociais do ambiente do trabalho.
Prevendo o uso de técnicas de sistemas de recomendacdo, porque este tipo de
monitoracdo gera um grande volume de informagdes. Ou seja, este tipo de sistema
necessita de recursos computacionais para processar e auxiliar na identificagdo do
estresse e gerar, um conjunto de agdes de recomendacdo para evitar o agravamento da
situacdo de estresse precocemente. Entre as maiores dificuldades apontadas estd a
definicdo de uma escala aceitdvel para a classificacdo dos niveis de estresse ocupacional
para os profissionais de satde que estavam atuando na linha de frente da pandemia.
Grande parte dos trabalhos lidos sobre este tema utilizam apenas a presenca ou auséncia
de estresse. O objetivo do projeto era a identificacdo de alteracdes de biomarcadores
para prevenir o agravamento do estresse ocupacional, ou seja, evitar situagdes de
burnout devido agentes estressores presentes naquele periodo de pandemia (Morales et
al., 2022).
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Um estudo mais recente, apresentou uma revisao identificando os biomarcadores
empregados para identificacdo de estresse e aponta sete dispositivos vestiveis
comercializados para esta finalidade. Neste estudo também sdo destacadas as
dificuldades em identificar os limiares para os niveis de estresse e apontar valores para
identificar as alteracoes dos biomarcadores que possam auxiliar nesta defini¢do
(Chalabianloo et al., 2022). Para finalizar, a complexidade do uso de biomarcadores para
a identificacdo de estresse ocupacional, tem como desafio empregar mecanismos
adicionais para diferenciar se o estresse ocupacional € bom ou ruim. De acordo com os
estudos feitos, condi¢des de euforia e felicidade também geram alteragdes fisioldgicas
similares. Neste sentido, fica condicionado ao estudo do estado emocional para realizar
a identificac@o se as alteracOes fisioldgicas apontadas por sensores sdo de aumento ou
reducdo de estresse, se necessitam cuidado ou ndo. Neste momento, estio sendo
investigadas técnicas para identificar o estado emocional. Uma das possibilidades €
através do uso de Teoria da Mente e multiagentes (Silva et al., 2023).

1.3.6. Envelhecimento da populaciao

O uso da tecnologia para enfrentar os problemas de envelhecimento da
populacdo é muito promissor, em um estudo realizado recentemente (Gralha et al.,
2022), os autores investigaram lacunas de pesquisa para o uso de tecnologias de IoT na
area de saude para idosos. A busca feita nas bases de dados Biblioteca Virtual em Saude
(BVS), Web of Science, Pubmed, Embase e Medline, selecionou 39 artigos de um total
de 873 estudos primeiramente encontrados. Como resultados, apresentaram uma série
de sensores que foram identificados nestes estudos aplicados para o cuidado da saude de
1dosos. Entre as dreas que tém sido aplicadas o uso da IoT, destacaram sobre prevengao
e identificacdo de quedas através de um sistema para auxiliar o cotidiano de idosos,
destacando os desafios de ter um sistema e testar suas condicdes em uma situagdo real.
Pois a maioria dos resultados sdo estudos a nivel de protétipos. Outro registro, € a
monitoracdo de sinais vitais através de vestiveis, entre os desafios relatam a questdo do
volume de dados gerados pelo sistema, tanto armazenamento quanto processamento do
volume de dados gerados. Em outro trabalho a ser publicado (Morales, A. S., (in press))
foi feito um mapeamento das aplicagdes para o cuidado de idosos considerando
ambientes de vida melhorados. Nestes ambientes, entende-se que a tecnologia pode ser
associada a dar condi¢Oes de vida melhores para a populacio idosa, desconsiderando o
uso de vestiveis apenas.

Varios estudos envolvendo sensores no ambiente foram identificados e as
aplicagdes ficaram em torno de monitora¢do da qualidade do ar para a identificacio de
presenca de gases ou agentes alérgicos, ou até mesmo mofo devido as condi¢Oes de vida
desta populagdo. Outros trabalhos identificados envolvem a monitoracao das atividades
didrias e rastreamento das pessoas idosas, questdes relacionadas as quedas e
configuracdo de situagdes de risco e emergéncias.

1.3.7. Gerenciamento de medicamentos e outras aplicacoes em gestao hospitalar
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Outro aplicacio importante, sao o uso de Internet das Coisas para automatizacao
da inclusdo dos dados, minimizando ou até mesmo eliminando, os erros relacionados a
administracdo de medicacdo em pacientes dentro de hospitais, permitindo uma reducdo
de erros clinicos. De acordo com o trabalho de (Cocian et al, 2023) empregar a
tecnologia para realizar a identificacdo automadtica de pacientes poderd reduzir o erro
relacionado ao paciente em receber a medicacdo correta, evitando erros relacionados a
intolerdncia a certas substancias quimicas ou mesmo alergias a determinados
componentes. O fato € que os sistemas de informacao para registro das medicagdes por
parte das enfermeiras, acabam se tornando pontos de erros tanto no uso dos
medicamentos em pacientes quanto no registro incorreto de informagdes. Além de se
preocupar em administrar as medicacgdes, os profissionais de saide precisam colocar os
dados no sistema empregados nos hospitais.

1.4. Desafios relacionados ao IoT em saide

O surgimento da Internet das Coisas deve ampliar as atividades de assisténcia
médica, melhorando a qualidade da telemedicina, que foi impulsionada pela pandemia
de COVID-19. Existe uma tendéncia devido a transformacdo digital, dos sistemas
convencionais migrar para sistemas com recursos de assisténcia mais personalizados. O
uso de sensores médicos mais precisos com uma boa relagdo custo-beneficio, sistemas
com arquiteturas de Internet das Coisas padronizadas, heterogeneidade de dispositivos
wearables conectados, multidimensionalidade de dados e uma alta demanda gerada que
necessita da interoperabilidade sdo apontados como alguns obstaculos a serem vencidos
nesta area. Adicionalmente, deverdo ser levantadas questdes sobre a privacidade e
seguranca das informacdes, pois € uma questdo crucial para o futuro desta drea (Zanon,
Romancini, Manoel, et al., 2022). Outra preocupacdo relaciona-se ao desafio de
desenvolver dispositivos que possam efetivamente ser utilizados pela populacio. Nesta
secdo foram elencados desafios para o desenvolvimento e implantagdo da Internet das
Coisas em saude e ambientes inteligentes.

1.4.1. Desafios sobre vestiveis e comunicacao

A partir das informacdes de sensores vestiveis, invasivos ou ndo invasivos,
observam-se algumas lacunas que ainda estao sendo objeto de pesquisa com relagdo aos
dispositivos e seu uso na drea de saude, tais como: a) Gerenciamento de energia:
dispositivos vestiveis requerem uma fonte de energia confidvel que possa durar muito
tempo sem a necessidade de substitui¢do ou recarga frequente; b) Biocompatibilidade:
Os dispositivos implantdveis precisam ser biocompativeis, o que significa que ndo
devem causar reagdes adversas ou respostas imunoldgicas no corpo; ¢) Seguranca e
privacidade de dados: dispositivos vestiveis coletam dados confidenciais de satde, que
precisam ser protegidos contra acesso ndo autorizado ou violagdes. Este ponto sera
aprofundado em uma se¢do destinada a este ponto; d) Interoperabilidade: diferentes
dispositivos e sensores podem usar protocolos de comunicacdo diferentes, o que pode
dificultar sua integragdo em um unico sistema, € visando minimizar este problema,
deve-se empregar plataformas para Internet das Coisas que permitam a integragcdo entre
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diferentes dispositivos; €) Padronizagdo: é necessario padronizar dispositivos médicos
sem fio e aplicativos moéveis para garantir sua seguranca, confiabilidade e

interoperabilidade.

A Tabela 3 apresenta uma lista dos principais protocolos de comunicagao
utilizados nos dispositivos de Internet das Coisas em satde que t€m sido publicados nos

ultimos anos.

Tabela 3 - Principais protocolos de comunicacao utilizados nos dispositivos de loT em Saude

Tecnologia sem fio

Desafios

Bluetooth LE

N

Questdes relacionadas a transmissdo e perdas de dados, como
interferéncia de dispositivos externos, paredes espessas que afetam a
confiabilidade dos dados. Tem sido uma boa alternativa para
transmissdo de dados de dispositivos que ficam préximos ao corpo
dos usudrios. As dultimas versdes do protocolo tem apresentado
melhorias no que diz respeito ao nimero de componentes em uma
rede, bem como melhorias na seguranca das versdes mais recentes
deste protocolo.

WiFi

Também apresenta uma limitagdo de transmissdo em ambientes
internos, podendo ter interferéncia de outros dispositivos que usam a
mesma frequéncia, e eventuais atrasos na transmissdo de dados. Os
microcontroladores para protétipos usam IEEE 802.11 g/n, que é
uma versdo anterior dos protocolos de WiFi que estdo disponiveis
nos roteadores. Por ser, uma versdo anterior tem uma capacidade de
transmissdo menor e precisa verificar a laténcia de transmisso antes
de empregar como solucdo de tomada de decisdo sensivel ao tempo.
Para utilizar o MQTT, por exemplo, os dispositivos precisam ter
acesso a uma rede WiFi, tendo que registrar a autenticagao através de
configuragdo para uso da rede.

ZigBee

Rede muito utilizada para automacao residencial, sofre interferéncia
de outros dispositivos que usam a mesma frequéncia, afetando a
qualidade da transmissdo. Possui um alcance muito baixo,
necessitando integrar varios dispositivos para efetuar a transmissao
em distancias maiores. O ZigBee tem na sua camada fisica o IEEE
802.15.4.

5G

Rede celular com a implementacio ainda em fase inicial em muitos
paises, incluindo no Brasil. Tem a limitacdo da disponibilidade e
altos custos de implantacdo. Em termos de tecnologia é promissora
devido as taxas de transferéncia e basicamente a falta de laténcia. No
entanto, devido ao espaco geografico brasileiro, existe a preocupagao
de contar com este tipo de tecnologia em cidades afastadas dos
grandes centros.
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Este tipo de rede sofre interferéncia de outros dispositivos
eletronicos que afetam a qualidade da transmissdo. As antenas ndo
possuem baixo alcance. Apesar de ser uma rede presente em
RFID diversos trabalhos, no periodo de 2014 e 2018, devido ao alcance
limitado e a necessidade de uma antena coletora para os dados. E
uma alternativa de rede para rastreamento de insumos, como por
exemplo, de gerenciamento de medicag¢des no contexto hospitalar.

Além disso, ainda relacionado a sensores e transmissdao de dados existem
também desafios relacionados ao envio do volume de dados para o armazenamento em
nuvem. Armazenar dados brutos ndo é uma solu¢do devido ao volume de dados e a
necessidade de resposta rdpida em muitas das questdes relacionadas aos sensores e
aplicacdo em saude. Existe a necessidade de garantir a seguranca do aplicativo e a
seguranca de pacientes que estejam monitorados por dispositivos na drea de Internet das
Coisas em satde.

1.4.2. Seguranca e privacidade

Sem davida um dos maiores desafios para a Internet das Coisas aplicada a satde
¢ a seguranca e privacidade das informacdes Considerando os cendrios que envolvem
vestiveis ou outros dispositivos tecnologicos; a saude com as aplicacdes digitais,
caminha de um modelo tradicional em dire¢ao a um modelo centrado no paciente e de
saude digital (Perwej et al., 2022). Cada camada da arquitetura de sistemas de saude
possui funcionalidades distintas como ja foram discutidas, o que significa que cada
nivel tem diferentes requisitos de seguranca e privacidade. Os dispositivos operam com
transmissdo dos dados sem fio, com volume exagerado de dados, com processamento e
memoria limitados, e muitas vezes com sensibilidade ao tempo de transmissdo. Devido
a limitacdo de recursos, faz-se necessario compreender as premissas de seguranca de
dados dentro destes cenarios.

Além disso, no Brasil, desde 2018 existe a Lei Geral de Protecdo aos Dados
(LGPD) para assegurar a seguranca ¢ privacidade dos usudrios no que diz respeito ao
uso das informagdes. A adequagao dos aplicativos a lei de LGPD muitas vezes forga o
usuario a permitir o acesso inapropriado de aplicativos ao seu smartphone. Pois muitos
dispositivos vestiveis fazem a transmissdo para a nuvem através do smartphone pessoal
de pacientes, o que também pode configurar uma ameaga aos usuarios. Como por
exemplo, localizagdo, camera, contatos, etc. E para finalizar, ainda tem as
vulnerabilidades de cada protocolo que podem ser exploradas por atacantes.

Algumas das premissas de seguranca aplicadas a Internet das Coisas em satude a
destacar:

e Confidencialidade: trata-se de assegurar que as informag¢des médicas do paciente
ndo sejam compartilhadas sem autorizacdo para tal, de acordo com preceitos de
privacidade. No momento que a confidencialidade dos dados nao for respeitada,
um invasor pode interferir entre o receptor ¢ o remetente efetuando a captura
desses dados. Portanto, cabe ao desenvolvedor de tecnologia assegurar que os
dados ndo serdo interceptados. Isso pode ser feito através de algoritmos
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criptograficos. Garantindo que as informacdes ndo serdo divulgadas aos
usudrios, processos ou dispositivos, que ndo tenham sido autorizados para tal.
Existe uma série de algoritmos criptograficos leves que podem ser executados
em microcontroladores. Em (Zanon et al., 2022) apresenta-se uma comparagao
entre os algoritmos AES-256 CBC (hardware ESP32), PRESENT (software),
SPECK (software), CLEFIA (software) em dois tipos de ataques:
man-in-the-middle e espionagem. Além disso, foram definidas as métricas de
throughput (vazao) e a laténcia para avaliar o impacto da criptografia leve na
execugdo de exames com transmissdo de sinais de eletrocardiograma.

e Integridade: A transmissdo de dados sensiveis de pacientes de forma remota
pode sofrer vazamento de informacdes. Por isso, o uso de camada intermediaria
de comunicagdo robusta (fog ou edge computing), como o recurso de
dispositivos ¢ limitado precisa contar com uma camada intermediaria em
condi¢des de proteger a integridade das informagdes. Se houver alguma falha na
arquitetura do sistema, o atacante pode realizar um ataque man in the middle, ou
estimular o uso de malwares, acesso fisico ao dispositivo e a injecdo de codigo
ou firmware malicioso ao dispositivo. As vantagens do blockchain neste escopo
ndo se limitam ao compartilhamento seguro de dados do paciente entre
plataformas, permitem aprimorar a interoperabilidade dos dados e a remocao de
terceiros para controle de acesso (Qadri et al., 2020).

e Nio Repudio: E garantido a imutabilidade dos dados do tratamento médico e a
certificacdo de ndo repudio dos dados. Um dispositivo que coletou o
eletrocardiograma de um paciente poderd enviar os dados e, posteriormente,
alegar que ndo foi a origem desses dados. Por isso a imutabilidade e o ndo
repudio devem ser garantidos em todas as transagdes de dados no fluxo de
transmissdo dispositivo-servidor. Impede que uma entidade consiga negar a
realizacdo de determinada a¢do em uma interagdo anterior. Estas caracteristicas
também impulsionam o uso de blockchain para esta area.

Para ilustrar um dos casos possiveis e das diferentes possibilidades de
vulnerabilidades relacionadas ao uso de dispositivos de Internet das Coisas em satde,
observe a Figura 8. Considere um vestivel ndo invasivo que utiliza o smartphone como
gateway para transmitir informagdes para o sistema de nuvem. Sem considerar
quaisquer outros sistemas de camada intermedidria, em uma rapida analise necessita ter
a preocupagdo em garantir a seguranca e privacidade em todos os niveis ou camadas da
arquitetura. Para executar o aplicativo que coleta os dados no smartphone, o usuario
precisa liberar o acesso a parte do dispositivo. Dependendo de como foi desenvolvida a
aplicacdo poderdo ter vulnerabilidades do sistema programado a ser explorado por
pessoas mal intencionadas, ou até mesmo instalar algum rootkit ou backdor no
dispositivo. Considerando a transmissdo dos dados do vestivel para o smartphone, que
pode ser um BLE, ou mesmo um WIFI, existem as vulnerabilidades dos protocolos que
podem ser exploradas ou permitir o acesso de terceiros mal intencionados. Além destes
protocolos ainda tem o mecanismo de comunicacdo para transferir as informagdes para
a nuvem, caso seja uma rede de celular existe um baixo nivel de interceptagao dos
dados, mas se for outro tipo de rede haverd a necessidade de uso de algoritmos de
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criptografia. E finalmente, neste exemplo ficticio, ainda existe a necessidade de cuidar
das informagdes que serdo armazenadas na nuvem. Se o sistema utiliza um servigo
fornecido por uma empresa de tecnologia da esfera mundial, possivelmente existirdo as
garantias de controle de acesso e seguranga dos dados. Mas se for o caso de desenvolver
um sistema de armazenamento proprio, um estudo aprofundado de como assegurar o
acesso as informacdes, a confidencialidade e a integridade dos dados devera ser feito.

identificar as
vulnerabilidades
nos protocolos de
comunicacao e
mecanismos de

protecéo
y
A a
1y
verificar as

identificar as D— vulnerabilidades
vulnerabilidades atraves das
relacionadas ao ”~n permissoes de
sistema de cloud vestivel acesso ao
computing e smartphone e o uso
verificar como é de protocolos de
garantida a comunicacéo entre
seguranga de o vestivel e o
armazenamento gateway

dos dados

Figura 8- Esquema do uso de vestivel e celular como gateway de acesso a Internet

Fonte: (préprio Autores)

1.4.3. Vestiveis e sensores para idosos

Com base nas pesquisas disponibilizadas e analisadas nos ultimos anos,
observou-se que algumas lacunas persistem. Uma delas que tem se destacado ¢ a
questao das interfaces de usuarios para utilizar dispositivos e recursos de [oT em saude.
Imaginem a seguinte situagdo: colocar um vestivel de pulso para monitorar os sinais
vitais de um idoso que vive sozinho com os seus 77 anos de vida. Este vestivel pode se
tornar um problema porque precisa do cuidado e atengdo de carregar a bateria. Pessoas
idosas possuem declinio da sua capacidade cognitiva e portanto esquecem coisas com
mais facilidade que outros adultos. Este tipo de vestivel pode se tornar um fardo e
portanto, a pessoa idosa considerar de nao utilizar com a frequéncia que deveria. E para
finalizar, este tipo de dispositivo com certeza ndo ¢ o mais adequado para esta
finalidade.

Existe a necessidade de pesquisadores em IoT em saude desenvolver
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dispositivos funcionais mas que sejam adequados a esta populagdo em especial. Isso
pode ser um dos motivos de entraves da tecnologia para este setor. E com o aumento da
populacdo idosa, existe a necessidade de se promover tecnologia para reduzir a ida
destas pessoas aos hospitais. Portanto, ao desenvolver pesquisa de IoT em satde para
idosos, considere usar recursos de computagdo centrada em humanos. Outro ponto a
destacar, ¢ que além da perda cognitiva existem outros fatores que também dificultam o
uso da tecnologia. Os idosos tém a visdo e audi¢do comprometida com o passar dos
anos. Portanto, apresentar a solu¢do de acesso as informagdes através de recursos
visuais de celular talvez ndo atenda as suas necessidades.

1.4.4. Algoritmos explicaveis

Um outro desafio atrelado a ambientes inteligentes em saude ¢ tornar os
sistemas de tomada de decisdo mais confiaveis, reduzindo o risco de vié€s e apontando
de uma forma explicativa quais solugdes ou diagnosticos a partir de um determinado
conjunto de dados. A Inteligéncia Artificial Explicavel (do inglés, Explainable Artificial
Intelligence - XAl) ¢ um campo de pesquisa que visa tornar os modelos de TA
transparentes e interpretiveis. E um recurso crucial para a implantagdo préatica de
modelos de IA principalmente em areas de tomadas de decisdo que envolvam seres
humanos, como satde, justica e educacdo. A XAl pode auxiliar na explicabilidade de
diferentes tipos de perfis, reduzir o numero de vieses, explicar quais as caracteristicas de
um determinado modelo tiveram mais peso para a tomada de decisao do modelo.
Portanto, esta area tem se dedicado a desenvolver formas de incluir explicabilidade e
interpretabilidade em algoritmos de aprendizado de maquinas e aprendizado de
maquinas profundo, de forma a promover algoritmos diferentes de algoritmos “caixa
preta”. Ressalta-se que o avango de sistemas inteligentes na area da saude,
principalmente na area de diagnostico e analise de dados nos tltimos anos, tem sido
feito com base em algoritmos com esta caracteristica. Analisam um volume de dados
gigantesco e promovem a solu¢do com base nestes dados, sem haver nestes resultados
informacdes mais pessoais para cada individuo. Termos como compreensibilidade,
inteligibilidade, interpretabilidade, explicabilidade e transparéncia passaram a ser
pesquisados no sentido de incorporar ao uso de IA para determinadas éareas, evitando
decisdes equivocadas e presenca de desvios (vieses) nestas solugdes. A capacidade de
um modelo de tornar sua func¢do compreensivel para humanos sem explicar sua
estrutura interna ou meios algoritmicos, de representar seu conhecimento aprendido de
uma forma compreensivel por humanos, de explicar ou fornecer significado em termos
compreensiveis e de ser compreensivel por si s6. Como por exemplo, o algoritmo de
aprendizado de maquinas Maquina de Vetores de Suporte, ou em inglés, Support Vector
Machine (SVM). Este algoritmo tem sido empregado como uma das técnicas de
classificagdo de biomarcadores de estresse bem sucedida, em diversas pesquisas sobre
estresse ocupacional analisadas nos ultimos anos. Seria possivel aplicar regras de
explicacdo para este algoritmo tornando o resultado mais explicativo, ao invés de
apenas treinar e apontar o desempenho do algoritmo frente ao treinamento da base de
dados. Este tema e algumas alternativas que vém sendo propostas foram discutidos no
capitulo sobre biomarcadores para identificagdo de estresse (Morales et al., 2022). A
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interpretabilidade também ¢ essencial para sistemas de IA explicaveis. E um mecanismo
para fornecer entendimento qualitativo entre as variaveis de entrada e a resposta do
algoritmo.

Para exemplificar, a seguir € possivel visualizar o resultado de aplicagdo de um
algoritmo de feature importance sobre um conjunto de biomarcadores para estresse.
Trata-se de uma técnica que calcula uma pontuagao para as features de entrada para um
determinado modelo — as pontuacdes representam a “importancia” de cada feature. A
pontuagdo mais alta significa que a feature tem um efeito maior no modelo que esta
sendo usado para prever uma determinada variavel. Como pode ser observado no
grafico da Figura 9 os valores maiores t€ém maior influéncia no resultado do modelo,
neste caso a média de temperatura e a taxa de variacdo cardiaca,e os valores médios e
minimos de cada um destes biomarcadores apresentam os maiores valores dentro do
conjunto de dados usado no treinamento (TEMPR e HRR) (Fernandes, 2022).

Feature Importances
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EDAR Mean
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Figura 9 - Grafico com resultado do algoritmo Feature Importance

Fonte: (Fernandes, 2022)
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1.5. Conclusoes

Conforme apresentado no capitulo, as édreas de Internet das Coisas e de
Inteligéncia Artificial permanecem como dreas promissoras de mercado com
significativo aporte financeiro para o desenvolvimento e aprimoramento de solugdes.
Quando trazemos estas dreas alinhadas ao contexto da satde verificamos as indmeras
possibilidades de beneficios que os ambientes inteligentes e os sistemas inteligentes
podem trazer a todo o ecossistema da saude, e claro que com esta jun¢do de areas
surgem desafios que precisam ser abordados com pesquisa tendo questdes éticas e
legislagdo como base.

A producdao académica sobre o tema Internet das Coisas e Saide segue
significativa , bem como a producdo de patentes mundiais. Conforme descrito por
(ROSA, SOUZA, SILVA, 2020), a tendéncia de inovacdes, observadas no estudo
conduzido, destacava questdes quanto a IoT e Saude no ambito da arquitetura de
processos, sistemas e dispositivos relacionados a monitoramento remoto de pacientes
através de sensores e plataformas inteligentes; redes de comunica¢ao; armazenamento
em nuvem; processamento, andlise e gestdo de dados de forma integrada e eficiente;
seguranca e controle de dados de satde.

Ao adotar solucdes baseadas em Internet das Coisas e Inteligéncia Artificial em
diversos contextos, principalmente no contexto da saude, surgem questdes que
necessitam ser pesquisadas e observadas, tais como protecdo de dados do paciente, a Lei
Geral de Protecao de Dados e ciberseguranca dos sistemas. Estas questdes se tornam
ainda mais relevantes quando se trata de dispositivos médicos representados por
equipamentos de Internet of Medical Things, que podem ter desempenho comprometido
por questdes de vulnerabilidade em redes de telecomunicacao.

Em 2019, o governo federal apresentou o Plano Nacional de Internet das Coisas
(I0T), instituido pelo Decreto n° 9.854, de 25 de junho de 2019 (Brasil, 2019), que tem
como embasamento o estudo “Internet das Coisas: um plano de agdo para o Brasil”
consolidando uma visdo estratégica sobre o tema para o territério nacional (BNDES,
2018). Do ponto de vista regulatorio, existem barreiras a serem solucionadas como por
exemplo, a seguranca e a privacidade de dados. O decreto n° 10.046, de 09 de outubro
de 2019, assegura tratamento pautado nos principios de privacidade, preservacdao da
intimidade e respeito aos dados pessoais, nos termos da Lei Geral de Protecao de Dados
(LGPD). No entanto, as arquiteturas que t€m sido utilizadas, os dispositivos para a
monitoracdo de dados e até mesmo os proprios protocolos de comunica¢ao ndo deixam
claro como lidar com este problema. A maioria dos protétipos que t€m sido encontrados
na literatura cientifica, nos ultimos anos, ndo apresentam preocupacdo com a segurancga
e privacidade dos dados dos pacientes, ou usudrios. Alguns trabalhos especificos sobre
esta abordagem propdem algoritmos leves ou uso de blockchain para resolver o
problema.
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Questdes éticas e os possiveis impactos sociais do uso da Inteligéncia Artificial
no ambito da satde hd muito ja se apresenta nas pautas das reunides. No ano de 2021 a
Organizacio Mundial da Satide (OMS) disponibilizou um robusto relatério sobre Etica
e Governanga da Inteligéncia Artificial para a Saide™, onde temas atuais sdo abordados,
tais como, leis, politicas e principios que se aplicam ao uso da inteligéncia artificial para
a saude, principios éticos fundamentais para o uso da inteligéncia artificial na drea da
saude, desafios €ticos para o uso da inteligéncia artificial na drea da satude e os regimes
de responsabilidade para a inteligéncia artificial para a saude. O relatério destaca , de
forma objetiva, os desafios e riscos éticos do uso da inteligéncia artificial na sadde,
sendo apresentados os seis principios chaves para garantir que a Inteligéncia Artificial
atue pelo beneficio publico dos paises.

No Brasil ainda ndo h4 uma legislacdo aprovada buscando regulamentar o uso da
Inteligéncia Artificial no pais, mas houve no ano de 2020 a criacdo do Projeto de lei (PL
21/2020*") que criou o marco legal para uso de inteligéncia artificial no Brasil, onde sdo
estabelecidos os fundamentos, principios e diretrizes para o desenvolvimento e a
aplicacdo da Inteligéncia Artificial no Brasil. Atualmente o Senado Federal estd
analisando o Projeto de Lei n° 2338, de 2023 que dispde sobre o uso da inteligéncia
artificial no Brasil. Cabe ressaltar que h4 a previsdo de classificacdo de risco a sociedade
da solucdo de Inteligéncia Artificial que se encontra em proposi¢do, podendo ser de alto
riSCO ou risco excessivo , conforme critérios propostos pela comissao responsavel.

No contexto da Comunidade Européia, movimento semelhante busca
regulamentar o uso da Inteligéncia Artificial, com base no documento “Regulatory
framework proposal on artificial intelligence”™. A proposta regulatéria tem como
objetivo fornecer aos desenvolvedores, implantadores e usudrios de IA requisitos e
obrigacdes claras em relacdo a usos especificos da IA. Semelhante ao Projeto de lei (PL
21/2020) brasileiro, também ¢é previsto no framework niveis de risco percebidos nas
solucdes de IA, conforme Figura 10: Risco inaceitdvel, Risco alto , Risco limitado ou
Risco minimo ou nulo.

% https://www.who.int/publications/i/item/9789240029200
2! https://www.camara.leg.br/propostas-legislativas/2236340

22 https://www?25.senado.leg.br/web/atividade/materias/-/materia/1 57233
23
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& UUNACCEPTABLE RISK

# HIGH RISK
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(Al systems with specific
transparency chligations)

MINIMAL RISK

Figura 10 - Abordagem baseada em riscos para solugoes de IA

Fonte: https://digital-strategy.ec.europa.eu/en/policies/regulatory-framework-ai

Por fim, cabe ressaltar a importancia do movimento nacional e internacional
visando regulamentar e assim, permitir o desenvolvimento das areas de Internet das
Coisas e Inteligéncia Artificial, de forma segura para a aplicacdo de solucdes nos
diversos contextos possiveis, principalmente para uma area tdo sensivel para o cidaddo
como a area da saude.
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