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Nesta compilacao foi destacada a
Internet das coisas (do inglés,
Internet of Things- loT), com uma
previsao de investimento de 1,39
trilnoes de dolares ate 2026 , uma
previsao de investimento de /726
bilnoes de dolares ate 2028 em
Assisténcia Medica focada em
Medicina Personalizada e previsao
de investimento de 0,4 trilhoes de

dolares ate 2024 em Inteligéncia
Artificial (1A).



Relatdrio sobre Internet das Coisas

) de acio para o Brasil

®

Baixe o Relatorio de Plano de Acao (PDF - 3,3 MB) para o desenvolvimento de [oT no Brasil.

Estudo “Internet das Coisas"

O BNDES, em parceria com o Ministério da Ciéncia, Tecnologia, Inovacoes e Comunicagdes (MCTIC), apoiou a realizagao de um estudo para o diagnostico e a proposicao de plano
de acdo para o pais em Internet das Coisas (Internet-of-Things - oT).

0 estudo foi conduzido pelo consorcio McKinsey/Fundacao CPqD/ Pereira Neto Macedo, selecionado por meio da Chamada Piblica BNDES/FEP Prospeccao n2 01/2016 - Internet
das Coisas (Internet of Things - loT).

Com o objetivo de realizar um diagnostico e propor politicas piblicas no tema Internet das Coisas para o Brasil, 0 estudo foi organizado em 4 fases:

1. Diagnostico Geral e aspiracao para o Brasil;

2. Selecao de verticais e horizontais;

3. Aprofundamento e elaboracao de plano de acao (2018 - 2022); e
4, Detalhamento das principais iniciativas do plano de acao.

Objetivos das quatro fases do estudo

https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/transformacaodigital/internet-das-coisas-estudo-repositorio

Foil estimado que até 2025, no mundo, a
Internet das Coisas ou Internet of Things
(loT) apresentando um impacto econémico
de cercade US$ 4 a 11 trilhdes, valor muito
maior gue a robotica avancada, as
tecnologias de sistemas de nuvem (cloud
computing), e superando até mesmo a rede
de internet movel. No Brasil, de acordo com
o documento, o impacto potencial atingira
cercade US$ 50 a 200 bilhées nos
Droximos anos, valor que representa
aproximadamente 10% do PIB brasileiro

Areas em saude

(1) tratamento de doencas crbnicas;
(2) tratamento de doencas
infectocontagiosas;

(3) promocao e prevengao da saude;
(4) melhoria na eficiéncia de gestao.




O "Centrode Inteligéncia Artificial aplicada a
Saude” coordenado pela Universidade Federal do
Rio Grande do Sul, que se constitui em uma rede
aprovada no Programa de Redes Inovadoras de
Tecnologias Estratégicas (RITEs) do estado do Rio
Grande do Sul, tendo por objetivo desenvolver e 44 pesquisadores
pesquisa cientifica de exceléncia e gerar
tecnologia e inovacao tendo como Eixo

10 instituicoes
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DESAFIOS E
CONSIDERACOES

FINAIS
Desenvolvimento de vestiveis
Seguranca e privacidade
|A explicavel

APLICACOES

Doencas cronicas
Envelhecimento da
populacao

Outras areas

Internet das Coisas e Ambientes Inteligentes no contexto da Saude

FUNDAMENTACAO
TEOGRICA (1)

Internet das Coisas
para saude

FUNDAMENTACAO
TEORICA (2)

Ambientes inteligentes
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Sistemas e Ambientes Inteligentes

Definicoes

Passo a passo para se conectar um ESP32 a uma nuvem



Denominacdes

Medicine 4.0, health 2.0, e-Health,
Internet of Medical Things, ou ainda
loT framework for healthcare
(loTHeF).

Além disso, uma série de novas
definicoes vém sendo relacionadas
aos temas sobre saude e tecnologia,
principalmente saude digital




Definicéao

Apesar das varias nomenclaturas encontradas
na literatura, o termo adotado no minicurso é
"Internet das Coisas em Saude" (Healthcare
Internet of Things - HloT).

Um ecossistema abrange sensores, recursos
de comunicagao, gateways, servidores em
nuvem e outros elementos necessarios para
coletar, processar e analisar dados de saude,
alem de tomar decisdes e conectar as acdes
relacionadas aos pacientes, medicos e
profissionais de saude.
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A implantacao pode ocorrer em hospitais,
unidades de saude, clinicas, residéncias ou
em uma cidade inteligente, onde diferentes
recursos, como controle de

trafe £ O urbano, também podem

ser incluidos, para interligar o hospital com o
atendimento de urgéncia, por exemplo.

Estimar o tempo que a ambulancia leva para
chegar ao hospital.
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Vantagens Desvantagens

Monitoramento em tempo real dos sinais Preocupacdes com privacidade e seguranca
vitais dos pacientes, permitindo um dos dados pessoais dos pacientes.
acompanhamento mais efetivo e agil.

Diagnosticos mais precisos melhorando a Custo elevado dos dispositivos de Internet
tomada de decisao devido o acesso aos das Coisas e de sua implementacao no
dados de forma constante e precisa. sistema de saude.

Melhoria da eficiéncia dos cuidados de Possiveis problemas técnicos e de
saude, concentracao centrada nos manutencao dos dispositivos de Internet das
pacientes e acompanhamento das Coisas devido a comunicacao sem fio e uso
iInformacdes. de dispositivos com baterias.

Reducao de erros médicos e aumento da Potenciais limitacdes do alcance da
seguranca do paciente. tecnologia, como € o caso da cobertura de
telefonia movel 5G.

Melhora da comunicacao entre medicos e Possivel dificuldade em integrar a tecnologia
pacientes, permitindo acesso facil e com osistema de saude jaexistente.
constante as informacdes de saude.







a loT pode ser vista como uma

infraestrutura global para a sociedade da informacao,

permitindo servigcos avancados interconectando

coisas (fisicas e virtuais) com base em tecnologias de

iInformacao e comunicacao (TIC) interoperaveis
existentes e em evolucao.

a loT faz pleno uso
de "coisas" para oferecer servicos a todos os tipos de
aplicativos, garantindo que os requisitos de
seguranca e privacidade sejam atendidos”.




International Telecommunication Union

ITU-T Y.2066

TELECOMMUNICATION (06/2014)
STANDARDIZATION SECTOR
OF ITU

SERIES Y: GLOBAL INFORMATION
INFRASTRUCTURE, INTERNET PROTOCOL ASPECTS
AND NEXT-GENERATION NETWORKS

Next Generation Networks — Frameworks and functional
architecture models

Common requirements of the Internet of things

Normas disponiveis no [ TU-T

https://www.itu.int/en/ITU-T/Pages/default.aspx
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Requisitos
Funcionais

Requisitos de suporte de
aplicativos;

Requisitos de servico;

Requisitos de comunicacao;
Requisitos do dispositivo;
Requisitos de gerenciamento de
dados;

Requisitos de seguranca e
protecao de privacidade.




Requisitos
Ndo Funcionais

Interoperabilidade;
Escalabilidade;
Confiabilidade;

Alta disponibilidade;
Adaptabilidade;

Gerenciabilidade.




Dispositivo high
processing and high
connectivity (HPHC)

Um dispositivo loT que nao apenas possui alta
capacidade de conectividade, permitindo que
ele se conecte diretamente a aplicativos e
servicos em nuvem, mas também possui
capacidade de processamento alta o suficiente
para tomar decisdes e executar algoritmos
complexos (por exemplo, inteligéncia artificial
(1A) algoritmos relacionados).

Os dispositivos possuem caracteristicas
autonomas, tomando decisoes sobre suas
proprias funcoes e também coordenando
outros dispositivos dentro do ecossistema de
comunicacao.




Dispositivo low
processing and high
connectivity (LPHC)

Um dispositivo loT que atua apenas
como uma interface para coleta de
dados de coisas fisicas ou do ambiente
que ele pertence e/ou realiza
operacoes em coisas fisicas ou deste
ambiente.

O dispositivo apresenta recursos de
conectividade suficientes para se
conectar diretamente as redes de
comunicacao.




Dispositivo low
processing and low
connectivity (LPLC)

Um dispositivo loT que atua apenas
como uma interface para coleta de
dados de coisas fisicas ou do ambiente
e/ou executa operacdes em coisas
fisicas ou do ambiente.

Este dispositivo nao possui recursos de
processamento suficientes para tomar
decisdes ou executar algoritmos
complexos; ele também nao possui
recursos de conectividade suficientes
para se conectar diretamente as redes
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protocolos de comunicacao sem fio
. (BLE, 6lowPAN, IEEE 802.15.4,
Ar gqu L tetura LoraWan, gugfgx, subGHz)

‘ —_— sensores . ‘

Aquilo que sera De que forma os dados Pre-processamento dos Armazenamento e
monitorado serao obtidos dados sincronizagao dos dados

Objetos, pessoas ou ambientes Utiliza protocolo de comunicagao Para reduzir a laténcia nas A camada para analise
para coletar e transmitir os transmissoes dos dados foi inteligente e distribuicao dos
dados a um gateway ou adicionada a camada de fog em dados para as pessoas
diretamente a camada de fog alguns artigos aparece edge interessadas na monitoragao ou
computing computing tambem controle do objeto

Vestiveis, implantaveis ou

inseridos no ambiente Outros protocolos de comunicacdo
MQTT, Wifi, etc

elementos chave da arquitetura de loT para saude
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Aws, AZURE,
Google
Cloud, HELIX

/—Gatewa',rs e

servidores de

N

borda
(INTERMEDIARIO)

(/_ Protocolos de
comunicacao :
BLE, 6LowPAN,
WIFI, rede de

~

/SEHSNES de diversos tipos: \
monitoracao de sinais vitais,
temperatura, respiracao,

pressao, batimentos cardiacos

(NUVEM)
sensores EICEIH'CE

local

. Paciente 11
@ Andar1

. Paciente 12

. Paciente 21
. Paciente 21

. Paciente 23

)

(&

- N /

Comunicagdo

A /

Nivel de
Nuvem (cloud)

4
Nivel de

processamento
(fog ou edge)

Aquisicdo dos dados
(Sensores)

PROCESSAMENTO E

Cloud Computing COISAS

COMUNICACAO




Vestiveis

Sensores
Outros sensores A . . " d
Fog Computing q u l S l c a O e
] ()
loT Plataformas Edge computing S l n a l S
CloudComputing « Os pardmetros que se deseja
Big Data monitorar, seja de um paciente,
Alcance ou de um amb|ente
* A aquisicao de parametros
WSN Protocolos . . .
| fisicos, nao invasivos tem
Latencia .
apresentado grande interesse
Privacidade 114
Seguranga < NOS UItIMOS anos.
\ Blockchain  Mas estudos com sensores

Machine Learning Deep Learning quimicos tem ava nc;ado.
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Data Collector Data Processor Data Storage Data Analyzer
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— Send data ———P, |
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[~ Process data —), |
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|
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|
|
|
|
|
|
|
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| —— Analyze data ———
|

|

Ié

Sensor Data Collector Data Processor Data Storage Data Analyzer




Aquisicédo de
©o1Nals
Frequéncia cardiaca e a variacao da
frequéncia cardiaca
 Temperatura da pele

 Temperatura corporal

Respiracao (Oxigenacao)

Resposta galvanica da pele/Atividade

eletrodermica
etroencefalograma

etrocardiograma

etromiograma




segunda-feira, 28 de out de
2019
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Dra Livia Sgobbi Florio
Biossensores

“Biossensor € um dispositivo receptor-transdutor, integrado capaz de fornecer
informacao analitica quantitative ou semi-quantitative utilizando um elemento de

reconhecimento bioldgico” (IUPAC) M a i S S e n S O r e S

Marca-passo cardiaco
Terapia para Apneia do sono

o 2 ANTICORPO

Metal pesado

FLUORESCENCIA
w ENZIMA | Controle de Doenca pulmonar Obstrutiva
COLORIMETRICO CONVERSAO DE SINAL

v Cronica (DOC)

POPs DD pnA . N ,
3'“"”0 A ELETROQUIMICO E Monitoramento e regulacao do nivel de
s APT :

G MERS AMPLIFICACAO glicose no sangue

TERMICO |
% @ CELULA % Medicao de Doengas Cardiacas

VIRUS Garantir a seguranca de pessoas com
doencas cerebrais.
ELEMENTO DE Tratamento para insuficiéncia renal
ALVO RECONHECIMENTO BIOLOGICO ~ TRANSDUTOR e e Tratamento da dor crénica por doencas
do sistema esquelético.
Prevencao de queimaduras solares
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Em muitos trabalhos sao mencionados,
uma camada de comunicacao. Irata-se
dos protocolos empregados nos

sensores e dispositivos de aquisicao de

sinais. Na area aplicada a saude tem-se,
os principais: 6LowPAN, BLE, Wifi. 5 (G
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Comunicacéao

« 6LowPAN
 Bluetooth Low Energy
* Wireless Protocol

« MQTT

« 5G/6G

O que estes protocolos tém em
comum e por que 0 uso em ambientes

iInternos”?

34/86



Tipos de Redes

* Quais os protocolos de

comunicacao usados em WBANSs?

No entanto, no contexto de loT ainda
temos a questao do ambiente, entao os
dispositivos podem coletar
iInformacdes da forma como WBANSs e

também informacdes do ambiente.



Servidor Enfermaria

Sensores .
(broker) (assinantes)

(publicadores)

oS ————

BLE ou WIFI )
Rede movel

34

Painel de Controle

Dispositivo !

pessoal l.
: ((l))

Ponto de acesso

Dispositivo para coletar
os dados dos sensores

Figura 4.5. Estudo de caso do WBAN: sistema de monitoramento remoto do paciente



https://doi.org/10.5753/sbc.2308.5.4

AirSensing AirSensing Mobile Web Services

G. Marques, C. R. Ferreira, and R. Pitarma,

“Indoor Air Quality Assessment Using a CO 2

Monitoring System Based on Internet of

Things,” J. Med. Syst., vol. 43, no. 3, 2019, doi: sqL
10.1007/s10916-019-1184-x.

End user SQL SERVER
Database

Figure 1. System architecture.

(a) (b)

() -
5 BLE anchor ranging sensor ﬂ tag system controller

M. Kolakowski, “Improving accuracy and reliability of Bluetooth Low-Energy-based

localization systems using proximity sensors,” Appl. Sci., vol. 9, no. 19, 2019, doi:
10.3390/app9194081.

Sensores de ambiente de vida assistida

Data Acquisition

Classification

@ l ° ‘
Fall M-Fdll

Smartwatch Sensors First Aid and Necessary Actiors

Reporfing Actwties
for Heaith Menitoring

Daily Activities Life-logging

M. S. Al-Rakhami et al., “FallDeF5: A Fall Detection Framework Using 5G-Based Deep

Gated Recurrent Unit Networks,” IEEE Access, vol. 9, pp. 94299-94308, 2021, doi:
10.1109/ACCESS.2021.3091838.



Aplicacao associada a cloud
computing

, ST
Aws, AZURE, Gateways e Protocolos de l (/ Sensores de diversos tipos:

comunicacéo (gateway ou fog
layer)

~
\\
monitoragdo de sinais vitais,

temperatura, respiragéo,

pressdo, batimentos cardiacos

Google servidores de comunicagdo :
Cloud, HELIX borda BLE, 6LowPAN,

(NUVEM) (INTERMEDIARIO) WIFI, rede de
sensores alcance
local

. Paciente 11
@ Andar1

6LowPan/RPL

. Paciente 12

diferentes nodos com
sensores distribuidos na
unidade hospitalar

. Paciente 21
@ Paciente 21

. Paciente 23

\
. 22N
Nivel de Nivel de Comunicagdo Aquisicdo dos dados

Nuvem (cloud) p(r;; c;:?:::g:;o (Sensores)

PROCESSAMENTO E
Cloud Computing
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Processamento e

Cloud Computing

O armazenamento de dados
pode ser diretamente

encamihado para um Sistema

distribuido, ou ser pré-
processado por um Sistema
Intermediario (que em muitos
trabalhos aparecem como

Edgeou Fog Computing).




Helix Sandbox Architecture

with MQTT

o .
@) Helix

Access
<HELIX_SANDBOX_IP> : <5000> .

L

Access
http or https://<HELIX_SANDBOX_IP> : <1026>

CEF Context
Broker

<HELIX_SANDBOX_IP>: <27017>

" external connection
Y

internal connection .=
Access

' http:/i<HELIX_IOT_IP> : <4041> IS

Access :
mosavitto <HELIX_IOT_IP>: <1883>

loT Devices *

:h MQTT compatible L 3 ‘ HTTP compatible

Outros exemplos de nuvens que
podem ser utilizadas para testar os
prototipos

https://www.home-
assistant.iot

https://thingspeak.com/
* Helix Sandbox

 Blynk
* etc.



‘ri*; m ] f/ n D A demonstracao que sera apresentada foi feita utilizando
; \ /‘ - ) ye — § ] \ .
L) < j jfi ((-) L Q (J ‘f Cl, G ,/l s rj um esp32, 3 sensores, o DHT11 (humidade e

temperatura), switch magnético e botao, o sistema Home
Assistant e o Broker MQTT Mosgitto Broker. O home
Assistant é uma plataforma versatil com foco em
automacao de casa, porém deve ser hospedada pelo
usuario, nesse caso ela esta sendo executada em uma
maquina virtual. As configuracdes mqtt devem ser
realizadas em YML, mas toda a documentacao pode ser
encontrada no site deles. O esp32 foi programado

0 Esp32 néo est4 conectado na rede, Os valores ndo estéo sendo atualizados utilizando a Arduino IDE, foram utilizadas as bibliotecas
PubSub para enviar as mensagens MQTT e a

biblioteca do DHT11

Esp32 offline

5



Instalar o Home Assistant em uma maquina virtual, ou como o sistema operacional de um servidor
(https://www.home-assistant.io/installation/).

Fazer as configuracoes iniciais e obrigatérias do Home Assistant.

r em configuracoes e instalar os add-ons do Mosquitto broker e Studio Code Server. Se vocé for usar um
oroker MQTT externo nao é necessaria a instalacao do Mosquitto Broker no Home Assistant.

niciar Servico MQTT, nas configuracoes do add-on é possivel alterar configuracdes do Broker, como as
oortas, a necessidade de autenticacao e senha.

Nas configuracoes em Dispositivos e Servicos, precisamos adicionar a Integracao do MQTT. Clicando em
Adicionar integracdes no canto inferior direito e pesquisando por MQTT.

Na instalacao local do Mosquitto broker o Home assistant configura o a Integracao automaticamente, no
uso de um broker externo é necessario incluir ip, loguin e senha, quando necessario.

Agora para adicionarmos os nossos dispositivos MQTT precisaremos fazer as configuracoes em yaml.
Utilizando a extensao do Studio Code Server para editar a o arquivo configuration.yaml

As configuracoes dos dispositivos MQTT podem ser encontrados em https://www.home-
assistant.io/integrations/matt/

Agora basta criar um Dashboard, e adicionar os widgets desejados, graficos, entidades, existem inumeras
opcoes.

Para copiar nossa demonstracao na pagina de edicao, nos 3 pontos do canto superior direito ir em raw
configuration codigo enviado.



https://www.home-assistant.io/installation/
https://www.home-assistant.io/integrations/mqtt/

Sera necessario instalar a Arduino IDE;

Dentro da IDE precisamos adicionar o esp32, para isso vamos em File > Preferences > Additional Boards
Manager e adicionamos o link “https://raw.githubusercontent.com/espressif/arduino-esp32/gh-
pages/package esp32_index.json“

Em Boards Manage, na barra lateral esquerda, procurar esp32 e instalar.

Precisamos também Instalar a Biblioteca PubSubClient, responsavel pelo envio e recebimento de
mensagens mqtt no esp.

Na barra lateral em Library Manager, procurar PubSubClient, nesse mesmo lugar que devera ser
instalada qualquer biblioteca de sensores, no nosso caso é preciso do DHT sensor library criado por
Adafruit

Selecionar o micro controlador correto, no nosso caso DOIT ESP32 DEVKIT V1 e a porta serial correta

Sensores utilizados:

— DHT11 (GPI04): Sensor de Temperatura e Humidade.

— Hall Effect Sensor 44e (GP1O15): Sensor digital magnético.
— Botao (GP10O15)

— Led Interno do ESP32 (GPI102)



| coniiguratcion.yam.l:
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sensor:
- name: "Temperatura”

unique id: "temperature”

state topic: "server/sensors/sl/t"

unit _of measurement: "2C"
value template: "{{ value | round(2) }}"
availability:
- topic: "esp32/status/sl”
payload available: "esp32 @1 connected”
payload not available: "esp32 @1 disconnected”
name: "Humidade"”
unigue id: "humidity"”
state topic: "server/sensors/sl/h"
unit_of measurement: "%"
value template: "{{ value | int }}"
availability:
- topic: "esp32/status/sl”
payload available: "esp32 @1 connected”
payload not available: "esp32 @1 disconnected”

binary sensor:

name: "Magnetico”
uniqgue id: "hall”
state topic: "server/sensors/sl/hall”
payload on: "@"
payload off: "1"
availability:
- topic: "esp32/status/sl”
payload available: "esp32 @1 connected”
payload not available: "esp32 @1 disconnected”
name: "Botao"
unigue_id: "button”
state topic: "server/sensors/sl/button”
payload on: "@"
payload off: "1"
availability:
- topic: "esp32/status/sl”
payload available: "esp32 @1 connected”
payload not available: "esp32 @1 disconnected”

switch:
- name: "Light"

unigue id: "esp32 light"
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Cazella, S.C. (2022).
Exploring Interpretable
Machine Learning Methods
and Biomarkers to
Classifying Occupational
Stress of the Health Workers.
In: Marques, G., Gonzalez-
Briones, A., Molina Lépez,
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Diabetes
Mellitus Tipo 1

Doencas

Cardiovasculares

Monitoracao Envelhecimento

do Ar da populacao




Doencas

Cardiovasculares

As doencas cardiovasculares sao uma das principais
causas de mortalidade mundial. Atividade fisica
regular, boa nutricdo, controle de peso e parar de
fumar reduz os riscos destas doencas e suas
consequéncias.

Além disso, a pandemia de COVID-19 forcou o
iIsolamento social e um declinio de cuidados com a
os acometidos por esta doenca, aumentando ainda

mais o risco global da doenca.




No ambito do Centro de Inteligéncia Artificial aplicada
a Saude (CIARS) do estado do Rio Grande do Sul, parte
da equipe desenvolveu o MP |oT.

Trata-se de um dispositivo vestivel que busca aferir
dados de medidas clinicas sem a supervisao de
profissionais de saude (especializados).

O dispositivo funciona integrado a uma plataforma
chamada eProHealth responsavel pelo Registro
Eletronico de Saude, promovendo melhoria nas
atividades de tele saude através de tele
monitoramento. MP loT foi desenvolvido com apoio
da Fapergs e melhorado com apoio da Finep. Consiste
de um equipamento micro controlado, capaz de aferir
a Pressao Arterial (PA), a Temperatura Corporal (TC), a
Saturacao Oxigénio no Sangue (SPO2) e o
Eletrocardiograma (ECG). O equipamento consegue
aferir ainda a frequéncia cardiaca em Batimentos por
Minuto (BPM) a partir da PA, do ECG e do SPO2.
Atualmente, encontra-se depositado para registro de
patente no INPI do equipamento e processo de
monitoramento (BR 10 2022 006472 5 A2).




Desenvolvimento de dispositivos vestiveis com ESPSR

Dispositivo com Interface Wearable para Aquisigao, Processamento e Transmissao do Sinal

Cardiaco em Exames de Eletrocardiograma




Desenvolvimento de dispositivos vestiveis com ESP5R
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Figura 3. Circuito Completo do Sistema de Condicionamento do Sinal Cardiaco.



Wearable technology for electrocardiogram and
vectocardiogram using the Dower Transformation

Figure 8 — Output interface: Cardiac Signals processed by the Web Application

Figure 7 — Vectorcardiogram (3-Derivation Frank)




HIoT

* Vestivels para a monitoracao
cardiaca, e acompanhamento
de pacientes.

« Faltam as aplicacoes para
auxiliar no processo de
tomada de decisdes médicas




HIoT

Vestiveis para a monitoracao cardiaca,
e acompanhamento de pacientes.

Faltam as aplicacoes para auxiliar no

processo de tomada de decisoes
médicas




Internet das Coisas Medicas para Diabetes Mellitus Tipo 1

Refeicao Glicose

Insulina
Peso
Temperatura

Altura

Pressio indice de Massa 5::0!’::(:!08/
Arterial Al Y Corporea

““ Frequéncia
i cardiaca

Cronograma

Transpiracao

Figura 6 - Variaveis relacionadas ao DM1 em um contexto de loMT
Fonte: Adaptado de (Rodriguez-Rodriguez, |I., Rodriguez, J.V. , Campo-Valera, M., 2023)

As variaveis relevantes para analise da
DM1 no contexto da IoMT: 1) nivel de
glicose no sangue, 2) quantidade de
insulina a ser injetada, 3) exercicio
aumenta as necessidades de glicose e
insulina no sangue, sendo que exercicio
regular também equilibra o acucar no
sangue e diminui as necessidades de
insulina, 4) refeicoes e alimentos
consumidos afetam os niveis de glicose
no sangue, 5) niveis de stress e de
qgualidade do sono, 6) temperatura
corporea, 7) transpiracao, 8) idade,
sexo, altura, peso e IMC, podendo ser
usados para personalizar as solucdes e
9) cronograma para auxiliar a identificar
a evolucao da insulina basal.



Internet das Coisas Médicas para Diabetes Mellitus Tipo 1

Camada de sensorizacao a partir de biomaterial Camada de comunicagao e Camada de computagao Camada de interface
Camada de middleware

o modelo preditivo baseado
em aprendizado automatico
de maquina, subarea da
inteligéncia artificial, para
indicacao de necessidade de
insulina para o paciente
monitorado

Y

i




Biomarcadores para estresse




Biomarcadores para estresse
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Envelhecimento
da populagéo

De que forma os recursos de
loT em saude e Ambientes
Inteligentes podem ser
aplicados para minimizar o
Impacto que o
envelhecimento da
populacao ira causar na
saude mundial?

62/86



Roadmap to the
elderly enhanced
living and care
environments:
applications and
challenges on

the Internet of
Things domain

e 3 bases de dados: IEEE,
PubMed e Scopus

e 676 estudos

58 artigos selecionados

M design and investigative approaches B home care assistance system

B monitoring of daily activities W air quality and buildings

H fall detection system M chronic illnesses

M robotic systems M solutions avaliable and evaluation

M indoor localization M others applications

Categorizados



Capitulo ADCOM - Elsevier a ser publicado ainda este anocs...

Category label or Suggested Topic References Questions

Design and 1nvestigative approaches 7/ GQI1, GQ2,

5 GQ3
GQl1, GQ2

18 Ql, GQ

Monitoring of daily living activities GQI, GQ2

Home care assistance system

Air quality supervision and buildings GQI, GQ2
Fall detection system GQI, GQ2
Chronic 1llnesses GQ1, GQ2
Robotic systems GQ4

Solutions available and evaluation GQ3
Indoor localization GQI1, GQ2
Others works GQ1, GQ2




Outras

aplica¢gdes na

area da saude

« Gerenciamento de medicamentos e

outras aplicacoes em gestao
hospitalar




Erros com

medicacao

e Gerenciamento de medicamentos e
outras aplicacoes em gestao
hospitalar
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Segurancga e
Privacidade

Internet das Coisas
em Saulude




Premissas de seguranca da informacao

Confidencialidade
Assegurar que somente estao
disponiveis para usuarios
autorizados através de processos,
e nao podem ser escutado ou
indeferido por pessoa nao
autorizada.

Integridade

Assegurar que os dados nao sejam
adulterados por interferéncia
intencional ou nao intencional durante
a entrega de dados em redes de
comunicacao, fornecendo dados
precisos para usuarios autorizados.

Identificacao e autenticacao
A identificacao pode garantir que
dispositivos ou aplicativos nao
autorizados nao possam ser
conectados a loT, e a autenticacao
pode garantir que os dados entregues
nas redes sejam legitimos e os
dispositivos ou aplicativos que
solicitam os dados também sejam
legitimos.

Disponibilidade

Pode garantir que os dados e
dispositivos estejam disponiveis para
usuarios e servicos autorizados
sempre que os dados e dispositivos
forem solicitados.




Premissas de seguranca

Privacidade

A privacidade pode garantir que
os dados possam ser controlados
apenas pelo usuario
correspondente e que nenhum
outro usuario possa acessar ou
processar os dados.

Confianca

A confianca pode garantir que os
objetivos de seguranca e privacidade
mencionados sejam alcancadas
durante as interacoes entre
diferentes objetos, diferentes
camadas de loT e diferentes
aplicativos.
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Camada coisas |
OU aquisicao de sinais

e Ataques de capturade no

* Ataques de injecao de codigos
maliciosos

* Ataques de injecao de dados
e Ataques de criptoanalise

* ESpionagem e interferéncia
 Sleep deprivation attack




v N ‘l,
£ B s
o g A
¥ Pt 1 v b . -;
g Y,
v g 3 e -
:- 5 ‘: "

comunicacao
* DoS Attack

* Spoofing attacks ou
falsificacao

* Sinkhole attack
 Wormhole attack

* Man in the middle attack
* Sybill attack




Camadade

nuvem ou distribuicao

* Phishing attack
* Virus/Worm

e Scripts maliciosos




Privacidade

*Coleta de dados,
agregacao de dados em
camadas intermediarias e =
nuvem.

*Tipos dec
dados se

Dentro do conjunto de

exigem um pouco ma Sao 0s sobre criancas e
sensiveis”,

racial ou étnica, con

politicas, filiacao si

a saude ou a vida se



UMA REGRA
PARA TODOS

Cria um cenario de
seguranca juridica valido
para todo o pais

FINALIDADE E
NECESSIDADE

S&o quesitos do
tratamento que devem
ser previamente
informados ao cidadao

PENALIDADES
RIGIDAS

Falhas de seguranca
podem gerar multas pesadas

TRANSPARENCIA

Se ocorrer vazamento de dados,
ANPD e individuos afetados
devem ser avisados

A
LGPD

em um giro

D

@ serPrO

GESTAO DE RISCOS
E FALHAS

Quem gere base de
dados pessoais tera que
fazer essa gestao

RESPONSABILIDADE

Define os agentes de
tratamento de dados e
suas fungoes

FISCAL
CENTRALIZADO

Ficara a cargo da
Autoridade Nacional
de Protecdo de Dados

Pessoais (ANPD)

CONSENTIMENTO

Uma das dez bases legais
para tratamento de dados
pessoais é 0 seu proprio
consentimento.

DEFINICAO DO
CONCEITO

Estabelece, de maneira clara, o
que sao dados pessoais

CONSENTIMENTO
DE MENOR

Nos casos de uso da base legal
“consentimento” para dados
de crianca, o consentimento

deve ser dos pais ou do
responsavel.

ABRANGENCIA
EXTRATERRITORIAL

Nao importa se a
organizacao ou o centro
de dados estao dentro
ou fora do Brasil

TRANSFERENCIA
INTERNACIONAL

Permite o
compartilhamento
com outros paises

que também
protejam dados




)| ivacidade.
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A

* Preservacao da privacidade
na coleta de dados;

* Preservacao na privacidade
da agregacao de dados;

* Preservacio da privacidade |8

na mineracao e analise de
dadOS. -



Privacidade

 Preservar
atraves de
anonimato

e Ou através da
criptografia

* Ou baseado em
perturbacoes.

identificar as
vulnerabilidades
relacionadas ao
sistema de cloud
computing e
verificar como &
garantida a
seguranca de
armazenamento
dos dados

identificar as
vulnerabilidades
nos protocolos de
comunicacao e
mecanismos de
protecao

vestivel

verificar as
vulnerabilidades
atraves das
permissdes de
acesso ao
smartphone e o uso
de protocolos de
comunicacéo entre
o vestivel e ©
gateway




4 . . .
Tecnicas de criptografia
Criptografia homo morfica, mecanismo de
comprometimento, compartilhamento de segredo,

prova de conhecimento

]

Agui voce descomplica as aulas pode colocar todo o
Que precisa para abordar cada tépico

Tecnicas de anonimato
02

Tecnicas de Embaralhamento

Defesas
03 Verificar como embaralhar os registros de dados na

Exempl'os de defesas base de dados para evitar que sejam obtidos os
aplicadas para os registros de cada usuario

atagues mais

comuns 0 4

0 5 Observar todas as etapas da solucao

Avaliar as vulnerabilidades da solucao

Aplicar ferramentas de scanners de vulnerabilidades
E garantir que questoes relacionadas a técnicas de
segurancga sejam aplicadas.

Em caso de loT identificar as etapas de coleta de
dados, camadas intermediarias por onde estes dados
vao circular.






Materiais
Desenvolvimento de materiais e tipos de sensores
mais precisos e confortaveis, e que tenham
transmissao

01

Com o declinio da cognicao existem desafios
relacionados a esta populacao especifica

0 2 Interfaces para monitoragao de idosos

Tempo de latencia

03 A transmissao precisa ter a menor laténcia possivel

Quais desafios? Lembrando que nem todas as regioes possuem 5G

Interoperabilidade

Os dispositivos possuem diferentes tipos de protocolos
Nao ha garantia de interoperabilidade, ex. BLE

04

0 5 Volume de dados e armazenamento

Coletar dados, transmitir, e 0 que devera ser armazenado?



SpO,

Peripheral
Temperature

Fetal
Heart Rate
Uterine e
Contraction

Fig. 1. Overview of the maternal fetal monitoring system. The on-body network of the maternal-fetal sensor system is visualized. (A and B) Photographs of
the front and back side of the chest and limb sensors. The silicone encapsulation allows the sensors to be soft and stretchable while still operating wirelessly.
(C) The abdominal sensor is designed to conform around the abdomen of the patient without the need for an external strap. (D) Individually, each sensor
captures unique signals from the patient. (€) Together, the sensors constitute an on-body network capable of acquiring more advanced metrics.

Maternal
Heart Rate -
Respiratory
Rate
Central
Temperature

1. RYU, D. et al. Comprehensive
pregnancy monitoring with a network of
wireless, soft, and flexible sensors in high-
and low-resource health settings. v. 118,
2021.

2. MHAIJNA, M. et al. Wireless,
remote solution for home fetal and
maternal heart rate monitoring. American
Journal of Obstetrics and Gynecology
MFM. Anais...Elsevier Inc., 1 maio 2020b.

3. CHUNG, H. U. et al. Binodal,
wireless epidermal electronic systems with
in-sensor analytics for neonatal intensive

care. Science, v. 363, n. 6430, 2019.
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Nos ultimos anos, tem surgido (
explicadores para ML, e

algoritmos que tentam alinhar
o0 caminho de decisoes

Pensar em solucdes que consigam
auxiliar médicos e pacientes na
tomada de decisdes

Mas ao se escolher usar ML para a
saude, tera que ser repensado o tipo

de solucao, evitando o uso de solucoes
“black box”.
Alguns algoritmos ja estao
disponiveis em Lingugem

Python



Concluséo

Area em crescimento e

com muitas oportunidades

de pesquisa.

Todos os dias sao publicados
artigos cientificos com estes
temas, buscando solucionar
os desafios discutidos no min

CUurso.
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