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Resumo

A pandemia de COVID-19 enfatizou a necessidade de servicos de satide dgeis com trocas
de informacoes confidveis e seguras. O compartilhamento adequado, privado e seguro de
Registros Médicos Eletronicos (Electronic Medical Records — EMRs) é um desafio devido
a diversidade de formatos de dados e a fragmentacdo dos registros em diversos silos
de dados. Registros fragmentados atrapalham e atrasam a coordenagdo entre equipes de
sauide, podendo resultar em erros médicos e atrasar o tratamento dos pacientes. O acesso
seguro e padronizado aos EMRs tende a melhorar o atendimento ao paciente. Contudo,
sistemas de EMR centralizados apresentam riscos a privacidade, enquanto a diversidade
de formatos de dados dificulta a interoperabilidade. A tecnologia de cadeia de blocos
(blockchain) oferece armazenamento descentralizado, integridade de dados e controle
de acesso, eliminando intermedidrios e aumentando a eficiéncia. Este capitulo explora
padroes de EMR, desafios de seguranca e solugcoes baseadas em cadeia de blocos para
interoperabilidade e compartilhamento seguro de dados na drea da saiide.

4.1. Introducao

O setor da satde € um exemplo tipico de onde o compartilhamento de dados pes-
soais entre organizacoes € essencial e o acesso a esses dados € intrinsecamente distribuido.
Os profissionais de saide de varias organizacdes precisam analisar os dados dos pacien-
tes para realizar suas tarefas, mas normalmente esses dados estdo armazenados em silos
localizados em diversos locais e em formatos distintos, dificultando o compartilhamento.

Este capitulo foi realizado com recursos do CNPq, CAPES, RNP, FAPERJ, FAPESP (2018/23062-5) e
Prefeitura de Niter6i/FEC/UFF (Edital PDPA 2020).
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Assim, a complexidade do sistema médico impede que todo o histérico médico do pa-
ciente seja facilmente acessado quando necessdrio. Dessa forma, muita informacdo €
perdida ou exaustivamente repetida, dificultando o diagnéstico e o tratamento do paciente
e prejudicando a jornada do paciente.

De acordo com uma pesquisa realizada no Hospital American Johns Hopkins, os
erros médicos sdo a terceira principal causa de morte nos Estados Unidos e a maioria dos
erros decorre de problemas sist€micos, incluindo cuidados mal coordenados [Makary e
Daniel, 2016]. O desafio da coordenacdo dos cuidados aos pacientes pode ser mitigado
através do compartilhamento correto e seguro dos dados desses pacientes, permitindo
que as equipes possam acessar o historico completo de saude do paciente, inclusive para
promover o diagndstico precoce, melhorando a efetividade do tratamento. Ambientes de
saide informatizados facilitam o acesso a esses dados distribuidos, pois os dados do paci-
ente sdo armazenados sob a forma de Registros Médicos Eletronicos (Electronic Medical
Records — EMRs) padronizados. Os EMRs contém informagdes pessoais privadas sobre
o paciente, incluindo diagndsticos e tratamentos, € normalmente estdo distribuidos entre
hospitais e clinicas que ja trataram o paciente pelo menos uma vez durante sua vida. Os
EMRs possibilitam monitorar e acessar de forma répida e padronizada os dados dos paci-
entes e permitem integrar o cuidado ao paciente entre os membros da equipe médica e de
outras equipes e estabelecimentos de saide. Assim, possibilita-se que diferentes niveis de
atendimento acessem as informacdes médicas relevantes de cada paciente. Por um lado,
o compartilhamento dessas informacdes € benéfico para o paciente, visto que auxilia a
equipe a obter um diagndstico mais assertivo e, portanto, um tratamento mais adequado
para o paciente. Por outro lado, as informacdes privadas do paciente armazenadas nos
EMRs sdo altamente confidenciais e sensiveis. Essas informacgdes sdo frequentemente
compartilhadas, sem o consentimento do paciente, entre entidades ndo confidveis, como
profissionais de satide, farmdcias, familiares de pacientes e outros médicos [Dubovitskaya
et al., 2017]. Esse compartilhamento é realizado, por exemplo, no momento do encami-
nhamento de um paciente de uma clinica para um hospital que possua mais recursos para
o seu tratamento. Quando possivel, os dados do paciente sdo compartilhados por meio
de sistemas médicos institucionais seguros. Contudo, por simplicidade e imediatismo, os
dados também sdo compartilhados por meios de comunicacao ndo institucionalizados e,
normalmente, inseguros.

No contexto pandémico, ressaltou-se a necessidade de tornar mais dgeis os aten-
dimentos e o fluxo de troca de informacdes entre pacientes, médicos e organizacdes de
saude. Diante disso, registros dos pacientes adquiriram uma maior importancia em ter-
mos de satde publica [Stoeger e Schmidhuber, 2020] e dados sobre diagndsticos e medi-
camentos prescritos podem ser utilizados para identificar pessoas em grupos de risco da
COVID-19, por exemplo. A maior disponibilidade de dados dos pacientes em formato
eletrOnico € de grande relevancia para a tomada de decisdo e continuidade do cuidado
nos setores publico e privado, principalmente com troca de informacdes entre as duas
esferas. Dados que indiquem precocemente focos de surtos de doengas sdo importantes
para coordenar acdes de politicas de satide puiblica para prevengdo em ambito nacional e
de forma eficiente. Os beneficios do compartilhamento eficiente estendem-se aos paci-
entes também, uma vez que permite que os pacientes acessem suas proprias informacoes
a qualquer momento, tais como resultados de exames laboratoriais e de imagens, sendo
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possivel realizar a portabilidade desses dados para outro médico ou organizacao de sauide.
A comunicagdo eficiente e automatizada entre os pacientes e as equipes médicas [Hurst
et al., 2022] universaliza o acesso aos dados promovendo transparéncia e um aumento da
satisfacdo do paciente.

A importancia e a relevancia da disponibilidade de dados sdo crescentes e essa dis-
ponibilidade estd sendo implementada em muitos estabelecimentos. Em 2019, por exem-
plo, verificou-se um aumento na disponibilidade de informac¢des do paciente em formato
eletronico. Entre os principais aumentos em relacdo a 2018 estdo: dados cadastrais dos
pacientes (89% contra 79%); principais motivos que levaram o paciente a consulta (64%
contra 50%) e admissao, transferéncia e alta (56% contra 43%) [Cetic.br, 2020[]. Quanto
as funcionalidades do sistema eletronico, o destaque é o aumento de sua disponibilizacdao
nos estabelecimentos publicos nos dltimos anos, principalmente em relacado a listar todos
os resultados de exames laboratoriais (de 17%, em 2016, para 41%, em 2019), listar todos
os pacientes que usam uma medicacgdo (de 18%, em 2016, para 40%, em 2019) e realizar
prescricao médica (de 29% para 51%) [Cetic.br, 2020]. Esses aumentos podem indicar
uma evolugdo no nivel e na complexidade dos sistemas eletronicos adotados, que resultam
em menor fragmentagdo na prestacido do cuidado, favorecendo a qualidade e eficiéncia,
e reduzindo lacunas no atendimento [Janett e Yeracaris, 2020]. No entanto, avancos na
adesdo de praticas de digitalizacdo de dados e o consequente aumento significativo nos
dados sensiveis gerados, expde diversos desafios a serem abordados pelos sistemas.

Atualmente, os sistemas de EMR baseiam-se majoritariamente em arquiteturas
cliente-servidor centralizadas, nas quais uma autoridade central possui acesso completo
ao sistema. Todavia, essa arquitetura apresenta alguns desafios relacionados a privacidade
e a seguranca. Vulnerabilidades no sistema podem resultar em falhas e criar brechas para
invasores cibernéticos comprometerem os dados do paciente [[Tanwar et al., 2020]. O
gerenciamento desses sistemas impde um desafio para preservar a privacidade enquanto
garante a disponibilidade de dados para os agentes autorizados. Paralelamente, os regis-
tros sdo frequentemente mantidos de forma fragmentada em bancos de dados locais, o
que impede que um paciente tenha um prontudrio eletronico consolidado [Mettler, 2016]].

A padronizacao do formato de dados € imprescindivel para permitir a interopera-
bilidade na drea da satide. A padronizagdo envolve o estabelecimento de uma linguagem
comum para a troca e interpretacdo de dados médicos, permitindo que sistemas diferen-
tes se comuniquem. No entanto, alcangar essa padronizagdo € um desafio, pois a medida
em que o nimero de aplicativos de saide, EMRs e dispositivos médicos continuam a se
multiplicar, a diversidade de formatos de dados prolifera exponencialmente. Essa frag-
mentacdo apresenta desafios significativos para profissionais de saidde, pesquisadores e
formuladores de politicas que buscam aproveitar o poder dos dados para melhorar o aten-
dimento ao paciente, avangos em pesquisas e tomadas de decisdo baseadas em evidéncias.

A tecnologia de cadeia de blocos (blockchain) apresenta-se como uma tendén-
cia para a padronizacdo e interoperabilidade de registros médicos eletronicos, visando
permitir que o EMR seja verificado e registrado por meio de um consenso de pares
que participam de uma rede par-a-par, garantindo a execucdo confidvel de politicas de
acesso aos dados e, portanto, assegurando integridade dos dados, responsabilidade e ndo-
repudio [Christidis e Devetsikiotis, 2016]. Em suma, a tecnologia de cadeia de blocos

©2023 SBC — Soc. Bras. de Computagéo 136



XXIIl Simpésio Brasileiro de Computacdo Aplicada a Sadde - SBCAS 2023

torna-se naturalmente atrativa no desenvolvimento de aplica¢des que (i) exigem a contri-
buicdo de vdrias partes interessadas, embora a confianca entre as partes seja complexa de
ser fornecida com tecnologias atuais, (ii) carecem de um rastreamento confidvel de ativi-
dade e confiabilidade de dados e (iii) desejam remover partes intermedidrias, aumentando
a eficiéncia geral do sistema [Engelhardt, 2017]. Nesse contexto, o setor de saude surge
como um candidato no qual a tecnologia de cadeia de blocos tem o potencial de desempe-
nhar um papel fundamental, principalmente devido aos seguintes elementos-chave [Siyal
et al., 2019, Namasudra et al., 2022]:

* Descentralizacdo: nio hd necessidade de intermedidrio e o sistema de banco de
dados esta disponivel para qualquer pessoa conectada a rede que possua o nivel
de acesso necessdrio. O monitoramento, armazenamento, acesso € atualizacdo de
dados podem ser realizados nos diversos sistemas que fazem parte da rede;

* Transparéncia: os dados registrados e armazenados em uma cadeia de blocos sdo
transparentes para os usudrios, ou seja, todos os usudrios podem visualizar as tran-
sacoes realizadas via cadeia de blocos;

* Imutabilidade: os dados armazenados ndo podem ser modificados, permitindo que
os interessados provem com certeza matematica que o fluxo de dados histéricos é
exato e nao modificado [Engelhardt, 2017];

* Autonomia: os nds da rede sdo independentes e autdbnomos, podendo acessar,
transferir, armazenar e atualizar dados com seguranga e sem intervengao externa;

* Anonimato: a identidade dos participantes é andnima, contribuindo para a privaci-
dade, seguranca e confiabilidade do sistema.

Este capitulo apresenta os principais padrdes de armazenamento e compartilha-
mento de registros médicos eletronicos. Os padrdes, desde os tradicionais padroes Health
Level 7 (HL7) e Imagem Digital e Comunica¢des em Medicina (Digital Imaging and
Communications in Medicine — DICOM) até formatos emergentes como Recursos Ra-
pidos de Interoperabilidade de Assisténcia Médica (Fast Healthcare Interoperability Re-
sources — FHIR) e Registro Eletronico de Satde Aberto (Open Electronic Health Record —
openEHR), s@o apresentados em dominios de uso especificos, tais como armazenamento,
compartilhamento, estrutura e terminologias. Sdo abordados os principais desafios de se-
guranca e privacidade no acesso aos dados médicos, focando mecanismos de controle de
acesso disponiveis em plataformas de uso comercial e de cédigo aberto. Esses desafios
incluem modelos de dados incompativeis, terminologia e sistemas de codificacio vari-
ados, praticas de implementacao divergentes, desafios de privacidade e de seguranga, e
da necessidade de politicas e regulamentos harmonizados entre diferentes dominios de
validade dos dados de satde. O capitulo discute o controle de acesso aos dados médicos
e foca propostas que visam o uso da tecnologia de cadeia de blocos para o compartilha-
mento de dados e geréncia de politicas de acesso. O capitulo também apresenta conceitos
fundamentais sobre a tecnologia de cadeia de blocos, necessérios para o entendimento das
propostas que utilizam essa tecnologia. A Figura .1 mostra a organizagdo da estrutura
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deste capitulo. Aos leitores ja familiarizados com os conceitos relacionados a tecnolo-
gia de cadeia de blocos, recomenda-se seguir a sequéncia de secdes indicada pelas setas
sOlidas, sem prejuizo a compreensao do capitulo.

/ 4.2 Padrées para Sistemas de \ / 4.4 Desafios de Segurancga e \ o
Dados em Saude Privacidade no Acesso a Dados 5
Padrdes para sistemas de de Saude %
registros médicos eletronicos Controls -8
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e k-]
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o > Normas e legislages para ";:E, =
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Figura 4.1. Organizacao da estrutura do minicurso. A sequéncia de secoes in-
dicada pelas setas solidas é recomendada para os leitores familiarizados com
os conceitos basicos relacionados a tecnologia de cadeia de blocos. As setas
tracejadas indicam um desvio passando pela Sec¢éo 4.3} que apresenta os fun-
damentos da tecnologia de cadeia de blocos.

4.2. Padroes para Sistemas de Dados em Satde

Os padroes para sistemas de dados de saude sdo formados por conjuntos de nor-
mas, especificacoes e diretrizes que objetivam parametrizar a maneira como as informa-
coes clinicas e administrativas s@o coletadas, armazenadas, processadas e compartilhadas
em sistemas de saide. Além dos padrdes para sistemas de satde, algumas organizacdes
também contribuem para a padronizacdo dos métodos de comunicacdo entre sistemas,
estrutura € normas para armazenamento e representacdo de dados clinicos, produzindo
uma grande variacdo de padrdes para sistemas médicos no mundo. Esta secdo aborda
padrdes de (i) sistemas de registros médicos eletronicos; (ii) conteido e estrutura; (iii)
comunicagdo; e (iv) terminologias. A Tabela [4.1] resume os tipos de padrdes abordados
nesta secdo. No Brasil, existem diversos 6rgdos responsaveis pela ado¢ao e implemen-
tacdo desses padroes, como o Ministério da Saide (MS), a Agéncia Nacional de Saude
Suplementar (ANS), o Conselho Nacional de Secretarios de Saide (CONASS) e o Con-
selho Nacional de Sadde (CNS). Paralelamente, existem padrdes internacionais que sao
amplamente adotados no desenvolvimento de sistemas em diversos paises. O entendi-
mento e selecdo desses padroes € fundamental para garantir a interoperabilidade entre os
diferentes sistemas de saude disponiveis no mercado e promover uma assisténcia a saude
mais eficiente, segura e de qualidade.

4.2.1. Padroes para sistemas de registros médicos eletronicos

Os padrdes de sistemas de registros médicos eletronicos t€m como foco central
promover a interoperabilidade entre diferentes sistemas e aplicagdes de saude, permi-
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Tabela 4.1. Padroes apresentados no capitulo, classificados de acordo com o
tipo de padrao e a entidade padronizadora.

©2023 SBC — Soc. Bras. de Computagéo

Tipo de Padrao Nome do Padrao Entidade Padronizadora
ReglstroA II'ledICO openEHR (Open Electronic Health openEHR
eletrénico Record)
CDA (Clml.cal Document HL7 (Health Level 7)
Architecture)
Conteudo e FHIR (Fast Healthcare
e HL7
estrutura Interoperability Resources)
DICOM (Digital Imaging and NEMA (National Electrical
Communications in Medicine) Manufacturers Association)
FHIR HL7
Comunicacio HL7 V2 (HL7 Version 2) HL7
HL7 V3 (HL7 Version 3) HL7
DICOM NEMA
ANS (Agéncia Nacional de Sadde),
. . . AMB (Associagdo Médica
TUSS (Terminologia Unificada da Brasileira), COPISS (Comité de
Satde Suplementar) . ~
Padronizagdo das Informagdes em
Satde Suplementar)
Terminologia SNOMED CT (Systematized
Nomenclature of Medicine - Clinical SNOMED International
Terms)
LOINC (Logical Observation Recenstrief Institute
Identifiers Names and Codes) &
ICD (International Classification of - .
Diseases and Related Health OMS (Orgamza}gao Mundial de
Saide)
Problems)

tindo o compartilhamento e a troca de informacdes de saide de forma segura, eficiente e
precisa. Tais padrdes fundamentam a formulagdo de modelos de referéncia alinhados a
leis e regulamentagdes e dedicados ao desenvolvimento de novas aplicagdes de satde.

A openEHR ¢ uma das organizacdes responsaveis pela producdo e manutencio
de especificacOes e padrdes de sistemas de software para registros médicos eletronicos,
que recebem o mesmo nome da organizagdo, openEHR. Embora proponha modelos para
sistemas de sadde, a organizac@o nao possui aplicagdes préprias, tendo como principal
contribui¢do duas arquitetura de referéncia focadas na integragcdo entre solucodes de soft-
ware de saﬁdeEI, juntamente a especificagdo de componentes necessdrios para a implemen-
tacdo da proposta. Além das arquiteturas de referéncia, a openEHR também especifica os
componentes da arquitetura, tanto em relacdo ao modelo, quanto a aspectos de comunica-
cdo, armazenamento, integracdo e representacdo dos dados. As especificacdoes openEHR
utilizam uma abordagem de separacdo de papéis, atribuindo aos profissionais da satude a
responsabilidade da defini¢do de procedimentos e do primeiro nivel de representacdo dos
dados no modelo, que dependem do contexto e sdo chamados de arquétipos. Paralela-
mente, designa aos desenvolvedores apenas as fun¢des de integracdo dos componentes,
interface grafica e servigcos de software sobre os dados.

A openEHR especifica primeiramente um modelo geral organizado em compo-
nentes. Cada componente e suas especificidades sdo detalhados nas defini¢des do pa-

Disponivel em https://openehr.org/developers.
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Figura 4.2. Organizacdo dos componentes das especificacdes dos modelos de
referéncia openEHR.

drdo. As duas arquiteturas de referéncia especificadas pela openEHR sao particulariza-
¢oes desse modelo geral. A Figura {.2] apresenta a organizagdo das especificagdes em
blocos de funcionalidades do modelo geral proposto pela openEHREl Esses blocos sdo
organizados da seguinte forma:

* Conformidade: componente dos critérios de conformidade da aplicacdo modelo,
formando um guia para testes de validagcdo do sistema para licitacdes, das regras de
seguranga, testes de integracdo, API etc. Geralmente aplicado sobre as Especifica-

¢oes de Tecnologias de Implementacdo (Implementation Technology Specifications
- ITS);

* Plataformas de Servicos e Interfaces de Programacao de Aplicaciao (Applica-
tion Programming Interfaces — APIs): define APIs formais abstratas que determi-
nam as interfaces para a plataforma openEHR;

* Formalismos: define formalismos genéricos utilizados tanto para consulta de da-
dos quanto para a defini¢do de dados e procedimentos estéticos, incluindo os arqué-
tipos, que sdo bibliotecas de classes organizadas em contextos médicos de finali-
dade pré-definida, porém sendo genéricas o suficiente para a reutilizacdo. Além
disso, define a biblioteaca de representacdo das classes internas em Linguagem de
Modelagem Unificada (Unified Modeling Language — UML) e a Linguagem de
Consulta de Arquétipo (Archetype Query Language — AQL), que € linguagem query
de consulta portatil para os arquétipos;

* Contetdo: define modelos de contetido primdrio da plataforma openEHR, in-
cluindo dados demogréficos e registros eletronicos de satde. Além disso, suporta a
terminologia openEHR, juntamente com expressdes de outras terminologias.

* Processos e Suporte a Decisao Clinica (Clinical Decision Support — CDS): define
componentes do processo clinico e do CDS, contendo as especificagdes de planeja-
mento de tarefas e a Linguagem de Defini¢do de Orientacdes (Guideline Definition

3Disponivel em https://specifications.openehr.org/releases/BASE/latest/ar
chitecture_overview.htmll
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Language — GDL), ambos usados para desenvolver manuais e orientagdes de uso
organizados por contexto nas aplicacdes. O componente € voltado aos usudrios das
aplicacoes;

* Fundamentacoes (Foundation): define tipos primitivos, identificadores e outras
classes fundamentais para o funcionamento da openEHR;

* Especificacoes de Tecnologias de Implementacao (ITS): define componentes das
especificacdes openEHR que focam na interoperabilidade, como API de comunica-
¢do e os diversos tipos de codificacdo de dados, como o Notacao de objeto JavaS-
cript (JavaScript Object Notation — JSON) e Defini¢io do Esquema XML (XML
Schema Definitions — XSDs), além da cole¢do de representacio do modelo uti-
lizado para interfacear com outros sistemas, como o Metamodelo Bésico (Basic
Meta-Model — BMM).

A primeira arquitetura de referéncia da openEHR € um sistema de informacao
médico genérico. Essa arquitetura propde servir de base para o desenvolvimento de apli-
cacdes com interoperabilidade garantida. Isso € possivel porque o modelo define todos os
componentes com base em padrdes estabelecidos tanto pela openEHR quanto por outros
grupos, como a organizacdo HL7, que define padroes de comunicagdo e estrutura (Se-
¢do [d.2.3 e Secdo B.2.7). A utilizagdo de padrdes de comunicagdo facilitam a troca de
dados entre sistemas distintos, definindo formatos, arquitetura de documento, elementos
de dados, contetdo, métodos e APIs usados para alcancar a interoperabilidade.

A segunda arquitetura especificada é referéncia para um sistema de integracio en-
tre outros sistemas, funcionando como um middleware de padroniza¢do na comunicagao
e armazenamento de dados. O objetivo central € a integracdo e padronizacdo de sistemas
legados. Dessa forma, para essa arquitetura os esforcos sd@o concentrados na defini¢ao
das APIs entre os diferentes sistemas. As especificacdes viabilizam a captura, armazena-
mento, recuperacao e compartilhamento de informacdes clinicas em um formato comum.

Devido a natureza dindmica dos sistemas de saude, as especificacdes openEHR
sdo bem detalhadas, porém as arquiteturas e modelos sdo genéricos. As especificacoes se
limitam em definir o formalismo do arquétipo necessdrio para expressar o conteido de um
dominio, por exemplo, através de templates e formuldrios. Além disso, a openEHR define
uma interface de programacdo de aplica¢do aberta e uma colecdo de modelos estéticos
pré-definidos, tais como dados demogréficos, procedimentos médicos universais e outros
recursos uteis para agilizar o processo de desenvolvimento da maioria dos sistemas que
focam atender.

4.2.2. Padroes de conteudo e estrutura

Os padrdes de contetido e estrutura determinam a estrutura dos documentos ele-
tronicos e os tipos de dados que esses documentos devem conter. Os padrdes de conteudo
focam especificar quais dados dos pacientes devem ser armazenados e de que forma sdo
relacionados com as etapas do atendimento, acrescentando semantica aos documentos,
gerando histdrico e informagdes uteis para o tratamento continuado. Em contrapartida,
os padroes de estrutura visam garantir o compartilhamento dos dados entre sistemas e

©2023 SBC — Soc. Bras. de Computagéo 141



XXIIl Simpésio Brasileiro de Computacdo Aplicada a Sadde - SBCAS 2023

ampliar a interoperabilidade entre unidades de saide, sem ditar a forma como esses do-
cumentos devem ser transmitidos.

O CDA € um tipo de documento geralmente representado em XML que contém
dados do paciente e o contexto do atendimento. O CDA € desenvolvido e mantido pela
organizacdo HL7, um dos mais importantes grupos de padroniza¢io para sistemas mé-
dicos. Historicamente, os sistemas médicos que adotaram o CDA ndo detinham uma
definicdo formal de implementacdo. Entdo, surgiram algumas variacdes para a utiliza-
cdo desse padrao. A HL7 agrupou, documentou, especificou e aprimorou as variacdes
existentes, definindo o padrao de implementacao para documentos CDA [HL7, 2015]]. O
padrdao CDA define, entdo, uma biblioteca de referéncia para documentos CDA. O CDA ¢é
especificado tanto no Ambito de contetddo e estrutura, quanto para casos de uso nos aten-
dimentos, o que torna o padrdo menos genérico. Em decorréncia disso, o padrao CDA ¢é
organizado em templates baseados em casos de uso, tendo atualmente 12 especificacoes
distintas. A implementagdo é orientada a objetos e contém todas as caracteristicas desse
paradigma, sendo adequado para os casos que necessitam de hierarquia.

O FHIR ¢ um arcaboucgo de padrdes de proxima geragdo criado pela HLﬂ O
FHIR tem como foco a padronizacdo da representagdo e transagdo de dados de registros
médicos eletronicos, podendo ser entendido como um conjunto de regras e especificagdes
baseados nas principais funcionalidades dos padrdes tradicionais desenvolvidos pela or-
ganizacdo HL7, como o HL7 Version 2 (HL7 V2), HL7 Version 3 (HL7 V3) e o CDA.
Para representar os dados intercambidveis, o FHIR utiliza um elemento bésico chamado
Recursﬂ Cada Recurso € estruturado seguindo o mesmo formato e pode fornecer in-
formacdes sobre dados demograficos do paciente, diagnésticos, medicamentos, alergias,
planos de cuidados, dentre outras informacdes. Os Recursos sdo organizados em secdes e
precisa conter informagdes sobre o tipo de Recurso, um identificador do Recurso, os meta-
dados do documento, dados humanamente legiveis em XHTML resumindo o documento,
uma referéncia para o tipo de documento na documentacao do sistema e os dados padro-
nizados do paciente ou do exame, como nimero do registro médico, nome do paciente,
plano de satde, identificacdo da clinica que estd emitindo ou consultando o documento,
entre outros. Os Recursos podem ser representados nos formatos XML, JSON e RDE. E
valido destacar que o FHIR se diferencia do CDA na representacdo dos dados por nao ter
limitacdo de conteudo como o CDA, que representa apenas informacdes clinicas. Além
disso, o CDA requer o uso de templates para suportar a interoperabilidade. Ja no FHIR o
conteddo ¢ interpretado de acordo com a definicdo do tipo de Recurso, sendo necessario
haver a defini¢do do Recurso para que o dado possa ser compartilhado. Ademais, o CDA
define a propria sintaxe XML fracamente baseada em HTML. Diferentemente, o FHIR
usa um conjunto restrito de XHTML que € mais expressivo do que a marcagdo usada no
CDA. A Figura f.3] mostra um exemplo de um Recurso do FHIR em XML, destacando
as se¢oes de estrutura do documento. A primeira se¢do, bloco verde, contém o identifica-
dor do Recurso e sua versao representada em forma de data e hora da tltima atualizagio.
Na area de resumo, bloco roxo, sdo apresentadas as informagdes do recurso em formato
XHTML, dando suporte para leitura direta em um navegador web. Na secdo de definicdo,
em laranja, € representado o Localizador Uniforme de Recursos (Uniform Resource Lo-

“Disponivel em https://www.hl7.org/fhir/summary.html.
Disponivel em https://www.hl7.org/fhir/structuredefinition.htmll
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cator — URL) da especificacdo do recurso utilizado. Por fim, os dados do registro com o
identificador tnico do paciente MRN Medical Record Number, os dados demograficos e
resultados de um exame estdo representados no ultimo bloco, em azul. Os URLSs para as
terminologias de referéncia para o significados dos valores, utilizando rétulos <system>
e <value>, servem de suporte para a padronizacdo e remog¢do de ambiguidade dos dados
representados.

4 N\

<id value="glossy"/>

<meta> Metadados &
<lastUpdated value="2014-11-13T11:41:004 11:00"/> Identificagao

</meta>

G

<text>
<status value="generated"/>
<div xmIns="http://www.v3.0rg/1999/xhtmI|">

AN

Resumo

<p>Henry Levin the 7th<p> Hun'lanamente
<p>MRN:123456. Male, 24-Sept 1932</p> Legivel
</div>

\ftext> Y,

<extension url="http://example.org/StructureDefinition/triais"> Extensdo com
<valueCode value="renal"/> URL para
</extension> definicao

@ )

<identifier>
<use value="usual"/>
<type>
<coding>
<system value="http://hl7.org/fhir/v2/0203"/>
<code value="MR"/>
</coding>
</type>
<system value="http://www.goodhealth.org/identifiers/mrn"/> Dados Padronizagéo:
<value value="123456"/> MRN
</identifier> Nome
<active value="true"/> o
Género

<pame> i
<family value="Levin"/> Data de Nascimento

<given value="Henry"/> Plano de Saude
<suffix value="The 7th">

</name>

<gender value="male"/>

<birthDate value="1932-09-24"/>
<careProvider>

<reference value="Organization/2"/>
<display value="Good Health Clinic">
</careProvider>

N /

Figura 4.3. Exemplo de um Recurso do FHIR com as sec¢des de estrutura do do-
cumento em destaque. A primeira secao, em verde, contém informacoes sobre
metadados e identificacdao do recurso. A secao seguinte, em roxo, contém o re-
sumo humanamente legivel, representado em formato XHTML. A terceira secao,
em laranja, contém informacées adicionais que nao estao na definicao basica do
tipo de Recurso. A ultima secdo, em azul, contém os dados do registro.

O DICOM ¢ um padrao internacional de comunica¢@o, armazenamento e repre-
sentacdo de imagens médicas e dados derivados de tomografia computadorizada, resso-
nancia magnética e radiografia, entre outros exames de imagem [DICOM, 2023]]. Como
os formatos de arquivo de imagem tradicionais (JPEG, TIFF, BMP) ndo sdo suficientes
para o diagndstico acurado, o padrio adiciona aos arquivos informag¢des necessarias para
fins de diagndstico, como dados demogréficos sobre o paciente, parametros de aquisicao
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para o estudo de imagem, dimensdes da imagem, espaco de cores e uma série de infor-
magcdes adicionais para exibir corretamente a imagem no computador. Assim, permite-se
a padronizacdo das imagens médicas e dos dados associados, facilitando a interpretagao
e o diagndstico pelos profissionais de saude. A padronizacdo do formato dos arquivos
e do método de comunicagdo possibilita que as midias sejam compartilhadas através de
servicos como Sistema de Arquivo e Comunicacdo de Imagens (Picture Archiving and
Communication System — PACS) e Sistema de Informacao Radioldgica (Radiological In-
formation System — RIS), dando aos profissionais da satide mais recursos para a andlise
clinica. O padrio foi desenvolvido desde 1983 pelo comité formado pela Colégio Ame-
ricano de Radiologia (American College of Radiology — ACR) e Associagdo Nacional de
Fabricantes Elétricos (National Electrical Manufacturers Association — NEMA), e tem
como foco facilitar a interoperabilidade entre equipamentos de imagens médicas. O co-
mité especifica os protocolos de rede para comunicagdo que os equipamentos devem uti-
lizar para transportar os dados, a sintaxe e a semantica dos comandos associados a troca
de dados no contexto de imagens médicas, um conjunto de defini¢des para servicos de ar-
mazenamento das midias, assim como a especificacdo de um formato de arquivo proprio
e um padrdo para a estrutura dos diretérios de armazenamento. Todas essas especifica-
coes e defini¢des compdem o escopo do padrao DICOM que sdo expressadas em forma
de classes Par Objeto-Servico (Service-Object Pair — SOP). Essas classes representam
servigos, como armazenamento usando rede, midia ou web, operando em tipos de objetos
de informag¢do, como imagens tomografia computadorizada ou ressonancia magnética. A
Figura [4.4] apresenta o modelo geral dos servi¢os e fun¢des DICOM e suas especifica-
coes para transporte dos dados de imagem, suas informacdes derivadas, comunicacao em
tempo real e para o acesso aos arquivos diretamente.

4.2.3. Padroes de Comunicacao

O FHIR foi projetado com foco em implementacdo com flexibilidade, aprovei-
tando as convengdes de comunicagdo web ja consolidadas, como representacido de dados
utilizando JSON, XML e troca de dados através de APIs RESTful baseadas em HTTP.
O padrado d4 suporte para troca de mensagens e documentos em sistemas desacoplados,
ou com arquiteturas orientadas a servigos, indo ao encontro de tendéncias mais moder-
nas para desenvolvimento de soffware em geral. Os Recursos definidos pelo FHIR sao
otimizados para a realizagdo de transacdes sem manuten¢do de estado por meio de APIs
RESTful. Transacdes desse tipo sdo as unicas que estdo definidas até o momento pela
especificagdo FHIR. As transacdes seguem um padrao simples de “solicitacdo” e “res-
posta”. As solicitagdes e respostas podem ocorrer para obtencao de carga util individual
ou em lote. A carga util € composta por um cabecalho e pelo conteido de interesse. A
leitura de um Recurso, por exemplo, € feita através de uma operacdo Read Request
que envia uma solicitagio HTTP GET para o URL do Recursoﬂ

O HL7 V2|Z| € um padrao de troca de mensagens no contexto de aplicacdes mé-
dicas, tendo como fung¢io principal a defini¢do de padrdes para o conteudo ou corpo das
mensagens, protocolo de envio e recebimento de mensagens e definicdo de contextos va-

®Disponivel em https://www.hl7.org/fhir/overview—dev.html
"Disponivel em https://www.hl7.0rg/implement/standards/product_section.cf
m?section=13,
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Imagens Médicas e

. . = Informagoes Relacionadas
Entidade de Aplicagao DICOM

[ Especificagoes de Classe de Servigo }
{ Definigoes de Objetos de Informagao }
[ Codificagao e Estrutura do Conjunto de Dados - Dicionario de Dados ]

[Troca de Mensagens} [ Servigos Web } [ Comunicagdes em

J [ Intercambio de Midia J

Tempo-Real
Interface: Interface: Interface: Interface:
Servigo da Camada . . Servigos de Arquivos
Superior DICOM i oL szl Basicos DICOM
Camada Superior HTTP ‘ ‘ RTP Camada de Seguranga

DICOM (Opcional)

‘ WL S Midia Fisica e Formato de Midia
Camada de Seguranga | ;{ Camada de Seguranga: ; Camada de Seguranga

(Opcional) (Opcional) (Opcional) MidiaA  Midia B Midia N
S
Camada de Camada de Camada de oo | oom |
Transporte TCP/IP Transporte TCP/IP ‘ ‘ Transporte UDP ﬂ

Comunicacgao Offline
de Intercambio de
Armazenamento de Midia

Comunicagao Online | | Comunicagao Online
de Troca de Rede de Troca de Rede

Comunicagao Online
de Troca de Rede

Figura 4.4. Modelo geral dos servicos de armazenamento, disponibilizacao e tra-
tamento das imagens DICOM, juntamente com as funcdes para a transacao de
documentos DICOM, com saida para troca de mensagem, servicos web (REST
API), transmissao em tempo real e exportacao de arquivo para midias fisicas,
que fazem parte da aplicacao DICOM, geralmente disponibilizada em um servi-
dor online. Na parte inferior da figura sao apresentados os protocolos de comu-
nicacao e transporte especificados para cada tipo de servico, servindo de base
para a integracao dos sistemas que consomem os dados da aplicacao DICOM.

riados, tais como requisi¢ao de histérico, dados demogréficos, entre outros. A estrutura
de mensageria do HL7 V2 € baseada em um paradigma de mensageria baseada em even-
tos. O HL7 V2 define a sintaxe da comunicacao em baixo nivel, sem se preocupar que as
mensagens sejam humanamente legiveis, introduzindo todo o conteido da mensagem em
uma cadeia de caracteres. Os dados sdo separados por um sinal de barra vertical “I”, como
mostra a Figura Do lado esquerdo existe um identificador do dado e do lado direito
o valor. Os identificadores sdo definidos pelo padrao HL7 V2. Assim, a escolha de quais
dados e valores devem estar na mensagem depende do contexto da requisicao e do seu res-
pectivo fluxo. A Figura [4.6] apresenta o fluxo de mensagens para transferir informacdes
de imunizacdo de um sistema de informagdes de saude para outro. O Sistema Emissor

8Disponivel em https://www.ringholm.com/docs/04300_en.htm
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pode ser um sistema de EMR, um Sistema de Informacdes de Imunizacdo (Immunization
Information System — 11S) ou outro tipo de sistema de informagdes de satide. Um evento
como uma atualiza¢do ou novo registro inserido no Sistema Emissor inicia a criacao e en-
vio de uma mensagem VXU (Vaccination Update), contendo um registro de imunizacao
atualizado. O Sistema Receptor recebe a mensagem e a processa de acordo com o perfil
utilizado, aplicando regras de negdcios locais. Apds o processamento bem sucedido, o
receptor envia uma mensagem de reconhecimento (Acknowledgement — ACK) e adiciona
0 novo registro ao Sistema Receptor [Savage, 2014].

MSH|*~\& GHH LAB|ELAB-3|GHH OE|BLDG4|200202150930||ORU*R01|CNTRL-3456|P|2.4<cr>
PID|||555-44-4444||EVERYWOMANAEVEAEMAMLIJONES|19620320]F|||153 FERNWOOD DR.A
ASTATESVILLEAOH35292]|(206)3345232(206)752-121]|||AC555444444| |67-A4335"OH"20030520<cr>
OBR|1|845439"GHH OE|1045813"GHH LAB|15545"GLUCOSE]||200202150730[[[llIII|
555-55-5555"PRIMARYAPATRICIA PAMAMDA|[11111[FI11111444-44-44447"HIPPOCRATES"HOWARD HAMAMMD<cr>
OBX|1|SN|1554-5"GLUCOSE*POST 12H CFST:MCNC:PT:SER/PLAS:QN||*182|mg/dI|70_105[H]||F<cr>

Figura 4.5. Exemplo de uma mensagem de resultado de exame de glicose e
dados demograficos de um paciente no padrao HL7 V2. Do lado esquerdo do “|”
existe um identificador do dado e do lado direito o valor desse dado.

‘ Sistema Emissor ] [ Sistema Receptor ]
) Criar i
FMensagem() :
[ wxu() -
Processar
Mensagem ()

< ACK () ———————

Figura 4.6. Diagrama de sequéncia da especificacdao do fluxo de atualizacao do
histérico de imunizacao de um paciente utilizando o padrao HL7 V2. Adaptado
[Savage, 2014].

O HL7 Vﬂ difere do HL7 V2 ao incorporar um Modelo de Informagao de Re-
feréncia (Reference Information Model — RIM) para configurar o formato de mensagens
em uma modelagem orientada a objetos. No HL7 V3, as mensagens sdo codificadas em
um mapeamento de classes de informag¢des necessdrias para o contexto de aplicacdes mé-
dicas. Cada classe recebe seu Identificador Unico de Objeto (Object Identifier — OID)
para assegurar a universalidade da especificacdao de cada objeto no seu contexto. As es-
pecificacdes apresentam atributos ja conhecidos no HL7 V2, como dados demogréficos,
relacionamentos e os fluxos de troca de dados como maquinas de estado. Contudo, com a
utilizacdo do RIM, o HL7 V3 também ganha especificacdes para subconjuntos das classes

Disponivel em https://www.hl7.org/implement /standards/product_brief.cfm?
product_id=186.
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do RIM, ou seja, no HL7 V3 as classes sdo organizadas e reutilizadas para diferentes con-
textos médicos, sendo isso também parte da especificacdo do padrao. Consequentemente,
o padrao HL7 V3 foi organizado de forma orientada a contexto de uso, ou de especifi-
cacdo de dominio, que sdo conjuntos de classes do RIM que formam um grupo aplicado
a alguma area do dominio dos sistemas médicos, como atendimento, exames, cobranga,
atendimento emergencial, conhecidos como Modelo de Informag¢do de Mensagem de Do-
minio (Domain Message Information Model — D-MIM).

Todos os fluxos, protocolos de comunicagado e terminologias adotadas para o HL.7
V2 dao base para o HL7 V3, que traz como foco especificar a codificacdo das mensagens
utilizando XML e sua sintaxe. Dessa forma, o padrdo torna-se mais inteligivel e de facil
implementag¢do. A Figura m apresenta um trecho da mesma mensagem apresentada
na Figura 1.5 porém estruturada de acordo com o padrdo HL7 V3. O exemplo mostra
o resultado do teste de glicose de um paciente, junto com informacdes adicionais que
acrescentam semantica aos dados de forma hierarquica.

<observationEvent>
<id root="2.16.840.1.113883.19.1122.4" extension="1045813"
assigningAuthorityName="GHH LAB Filler Orders"/>
<code code="1554-5" codeSystemName="LN"
codeSystem="2.16.840.1.113883.6.1"
displayName="GLUCOSE*POST 12H
CFST:MCNC:PT:SER/PLAS:QN"/>
<statusCode code="completed"/>
<effectiveTime value="200202150730"/>
<priorityCode code="R"/>
<confidentialityCode code="N"
codeSystem="2.16.840.1.113883.5.25"/>
<value xsi:type="PQ" value="182" unit="mg/dL"/>
<interpretationCode code="H"/>
<referenceRange>
<interpretationRange>
<value xsi:type="IVL_PQ">
<low value="70" unit="mg/dL"/>
<high value="105" unit="mg/dL"/>
</value>
<interpretationCode code="N"/>
</interpretationRange>
</referenceRange>

Figura 4.7. Exemplo de mensagem do resultado de um exame de glicose de um
paciente no padrao HL7 V3. Em relacao a conteudo, os padroes HL7 V2 e V3 sao
igualmente abrangentes. Entretanto, no HL7 V3 a representa¢cado dos dados em
XML facilita o entendimento do contexto. Contudo, aumenta-se o tamanho da
mensagem em relacao a versao anterior.

Além da padronizacio da representacao de imagens, 0 DICOM especifica um pro-
tocolo para troca de mensagens. O protocolo fornece um arcabouco de comunicagdo para
os servicos DICOM e é compativel com os protocolos TCP e IP. Essa compatibilidade
possibilita a comunicacao pela Internet entre aplicacOes distintas, que implementem o
padrao DICOM. O protocolo de comunicagdo DICOM foi desenvolvido com base no mo-

19Disponivel em https://www.ringholm.com/docs/04300_en.htm
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delo de referéncia de Interconexao de Sistemas Abertos (Open Systems Interconnection
— OSI) e implementa funcionalidades das camadas de aplicacdo, apresentacao e sess’aiolﬂ
Uma aplicagdo que utiliza o protocolo DICOM ¢é denominada Entidade de Aplicacdo (Ap-
plication Entity — AE). Cada AE pode solicitar ou fornecer um dos servicos do protocolo
DICOM e esses servigos sao denominados classes de servigos. Cada classe de servigo
consiste de dados e uma func¢do relacionada aquele dado. Por exemplo, uma imagem de
ressonancia magnética pode ser associada a diferentes fungdes como imprimir ou arma-
zenar. Quando uma AE solicita um servico, desempenha o papel de Usudrio de Classe
de Servico (Service Class User — SCU) e quando a AE fornece o servi¢o desempenha o
papel de Provedor de Classe de Servico (Service Class Provider — SCP). A comunica-
cdo entre duas AEs requer o estabelecimento de uma sessdo, denominada “associacio”.
O estabelecimento da associagdo inicia com a troca de informagdes importantes como a
codificacdo de dados suportada e os servicos fornecidos pelo SCP. Apds a associagdo, o
SCU pode solicitar as classes de servico ao SCP. Ap6s o envio das classes de servigo, a
associagdo é finalizada [Maani et al., 2011]]. E importante destacar que, apesar de espe-
cificar um padrdo de comunicacio, o protocolo de comunicacdo DICOM ndo € genérico,
sendo capaz de realizar apenas a troca de mensagens DICOM.

4.2.4. Padroes de terminologia

Os padroes de terminologias evitam a ambiguidade e aumentam a clareza do con-
teddo ao armazenar informagdes em sistemas distintos, sendo essenciais para a intero-
perabilidade entre sistemas de registros médicos. Esses padrdes definem um conjunto
de codigos e sistemas de classificacdo que representam conceitos de saide de forma a
estabelecer uma forma de representacdo unificada [Massad et al., 2003]].

No Brasil, a ANS em parceria com a AMB e o COPISS Eldesenvolveram aTUSS,
que € um padrao de codifica¢do de procedimentos médicos utilizados em planos de saude
privados. A tabela TUSS, como ficou conhecida, define a nomenclatura dos procedimen-
tos médicos e seus respectivos codigos identificadores, grupos e subgrupos. Para facilitar
a integracdo do padrdo aos sistemas dos prestadores de servicos de saide, a ANS dispo-
nibilizou o padrao TUSS como uma planilha como uma planilha em formato xslﬂ Ao
conceder a terminologia nesse formato, a TUSS possibilita que os usudarios da planilha
possam buscar cddigos de procedimentos de forma 4gil, utilizando o nome padronizado
dos procedimentos e as ferramentas disponiveis em software de planilhas eletronicas.
Além disso, o formato em tabela agiliza a carga de novas atualizacdes do padrdao para
uma base de dados, permitindo que os sistemas integrados se mantenham atualizados.

O SNOMED CT El € um padrdo de terminologia clinica multilinguas utilizado
para representar conceitos médicos em sistemas de saude, tendo como foco a integracio
de terminologias de vérios paises. O padrdo tem uma grande abrangéncia, com mais de

11Dispom’vel emhttps://docs.oracle.com/cd/E57425_01/121/IMDCM/ch_intro.ht
m# IMDCM13799

I2Nota da ANS http://www.ans.gov.br/images/stories/Plano _de saude e Ope
radoras/Area_do_consumidor/notal3_geas_ggras_dipro_17012013.pdf.

YDisponivel em https://www.gov.br/ans/pt-br/arquivos/assuntos/consumidor
/o—que-seu-plano-deve-cobrir/correlacaotuss—rol_2021_site.xlsx.

“Disponivel em https://www.snomed.org/five-step-briefing.
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350 mil conceitos médicos especificados em sua terminologia. Para organizar essa vasta
colecdo de conceitos, o padrao organiza os termos em trés componentes:

* Conceitos: identificador tinico e computdvel, utilizado para garantir a unicidade de
cada termo;

* Descricoes: descrigdo de uma ideia clinica capturada de forma unica e completa
chamada de Nome Completamente Especificado (Fully-Specified Name — FSN),
juntamente com um conjunto de sindnimos que guardam a informacdo do nome do
termo nos multiplos idiomas suportados pelo padrao;

* Relacionamentos: Registram as relagdes entre os conceitos, podendo ser de diver-
sos tipos especificados pelo padrdo. Relacionamentos podem representar hierarquia
entre os conceitos, de forma que o conceito tem sempre no minimo um relaciona-
mento do tipo “é¢ um”, que define seu tipo.

Além de especificar a terminologia, o SNOMED CT especifica formas de im-
plementacdo para o armazenamento dos dados de terminologia nos sistemas, servindo
também como base para o auxilio no desenvolvimento de aplicacdes médicas. Um deta-
lhe importante sobre o padrdao é que, apesar de ser uma fundacido sem fins lucrativos, a
SNOMED cobra uma taxa para associagdo na organizag¢do e acesso a terminologia, caso
o usudrio venha de uma regiao sem 6rgaos federados a fundagéﬂ

Com o intuito de evitar ambiguidade nos campos de observacao dos registros cli-
nicos 0 LOINC propde uma terminologia para os possiveis tipos de observacdo em
resultados de exames e testes laboratoriais. Surgindo nesse contexto, o LOINC desen-
volveu uma base de dados amplamente utilizada para categorizacdo e identificacdo de
observacdes de exames laboratoriais e dados clinicos, tais como observagdes clinicas,
questiondrios e outras avaliacdes de saide. O padrao define um conjunto de codigos
numéricos € nomes padronizados para identificar as observacgdes, aprimorando a comu-
nicacdo e compartilhamento de dados entre sistemas de saide. Em contraste com outras
terminologias, o LOINC tem como objetivo principal criar diferentes cédigos para cada
tipo de teste, exame e observacdes, para serem usados nos campos de observacao dos pa-
drdes de comunicagdo, como no HL7 v2. Paralelamente, o LOINC adiciona semantica as
tradicionais terminologias difundidas, podendo combiné-las para expandir a capacidade
de especificacdo e passagem de informacdo na troca de mensagem de registros médicos.

Para atingir seu o objetivo, o LOINC categoriza os cddigos por meio de uma légica
de seis dimensdes de especificacdo, sendo elas: (i) Componente (ou Analito), represen-
tando a substancia ou entidade que estd sendo medida ou observada; (ii) Propriedade, re-
presentando a caracteristica ou atributo do analito; (iii) Tempo, representando o intervalo
de tempo sobre o qual uma observacao foi feita; (iv) Sistema, representando o espécime
ou substancia sobre a qual a observacdo foi feita; (v) Escala, definindo como o valor da
observacao € quantificado ou expresso; (vi) Método (opcional), representando uma classi-
ficac@o de alto nivel de como a observacao foi feita, geralmente utilizado quando a técnica
afeta a interpretacao clinica dos resultados.

Disponivel em https://www.snomed.org/get-snomed.
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A unido das seis dimensdes da formalizacdo do nome é chamada de FSN, que
passa a ser, junto com o identificador numérico, a defini¢do do tipo de observacdo. Além
do FSN, o LOINC também especifica versdes mais longas e humanamente legiveis do
nome completo, o Long Common Name (LCN), juntamente com uma versao curta, o
Short Name, para ser usada em colunas de tabelas ou relatdrios. Apesar da especificacdo
e definicdo de FSN's para as observacao, apenas o cédigo da especificacdo é enviado pelas
mensagens. Para chegar na defini¢cdo do cddigo € necessdrio consultar a base do LOINC,
utilizando o c6digo numérico, através da API FHIR do LOIN('®| pela pagina web oficial
ou tendo a base completa integrada ao sistema. A Tabela apresenta um exemplﬂ
dos passos para a especificacdo de uma observaciao para contagem manual de glébulos
brancos em amostra de liquido cefalorraquidiano. Esse processo mostra os passos que
o LOINC segue para a categorizacdo de forma unica os diferentes tipos de observacoes
clinicas, gerando, no fim, um identificador textual que resume completamente o contexto
do valor da observagdao. O FSN, marcado em cinza claro e negrito, ¢ formado pela juncdo
das seis partes especificadas pelo padrdo. As versdes longas e curtas do nome também
sdo apresentadas na tabela nas linhas em cinza claro.

Tabela 4.2. Exemplo da aplicacao das seis partes do padrao LOINC para um
exame de contagem manual de globulos brancos em amostra de liquido cefalor-
raquidiano, cédigo LOINC 806-0. FSN marcado em cinza claro e negrito, formado
pela juncao das seis partes especificadas pelo padrao. Vers6es longas e curtas
nas linhas em cinza claro.

Passo Valor
Analito Leukocytes
Propriedade NCnc (Number concentration)
Tempo Pt (Point in time)
Sistema CSF (Cerebral spinal fluid)
Escala Qn (Quantitative)
Método Manual Count
FSN Leukocytes: NCnc: Pt: CSF: Qn: Manual count
LCN Leukocytes [#/volume] in Cerebral spinal fluid by Manual count
Short Name WBC # CSF Manual

Com o intuito de aprimorar o levantamento estatistico das causas de morte € mor-
bidade ao redor do mundo, a Organizacdo Mundial da Saide (OMS) desenvolveu o ICD,
que atualmente estd na 11? edi¢ao, sendo referenciado como ICD-11. A classificacao de
doencas para registro com a finalidade de estudos estatisticos tem um papel fundamental
na tomada de decisdes em larga escala, com implicacdo no planejamento de acdes gover-
namentais e alocacdo de recursos de forma inteligente. Consequentemente, o impacto do
planejamento baseado em dados leva a uma melhoria na qualidade dos servigcos de satde
prestados a populacao [[Harrison et al., 2021]. O ICD-11 € uma base de dados organi-
zada de forma estatistica e hierarquica que contém categorias para doencas e disturbios,
condicdes relacionadas a satide, causas externas de doengca ou morte, anatomia, ambi-
entes, atividades, medicamentos, vacinas e outras informagdes que possam influenciar a
saude. Todos esses niveis de classificacdo sdo especificados na base de acordo com as

*Disponivel em https://loinc.org/fhir/.
1TExemplo retirado da pagina web oficial do LOINC, disponivel em https://loinc.org/get—s
tarted/loinc-term-basics/.
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suas respectivas categorias, recebendo cédigos de identificacdo alfanuméricos tnicos e
sequenciais, definindo uma hierarquia de doengas relacionadas [WHO, 2022].

Para consultas na base de dados do ICD-11 a OMS disponibiliza uma API REST
sobre HTTP, interface gréfica weﬂ e uma ferramenta de codificagido, em que 0s usudrios
podem montar o codigo ICD-11 correto para uma doenca e suas informagdes adicionais.
A ferramenta € util para teste e validagdo de software que utilize o sistema de codigos
ICD-11. A Figura [f.8] apresenta a interface web da ferramenta de codificacdo do ICD,
com destaque para um codigo ICD-11 gerado apenas selecionando as caracteristicas de
uma doenca.

certain other
consequences of extemnal Code: RAD1.02XN161/QA00.C / QCO5.0
causes
= 23 External causes of
morbidity or mortality
= 24 Factors influencing Use this code when infection with the COVID-19 virus (SARS-
health status or contact CoV-2) has been confirmed by laboratory testing irespective of
with health services severity of clinical signs or symptoms.

Coding Note

v 25 Codes for special
purposes
7 International provisional

Postcoordination

Infectious agent XN161 SARS-CoV-2 Omicren X

assignment of new

diseases of uncertain Associated with QA00.C Laboratory
aetiology and examination X
emergency use QC05.0 Isolation
= RA00 Conditions of

uncertain aetiology Infectious agent {use additional code, if desired .)
and emergency use search in axis: Infectious |

v RA01COVID-19 7 XN109 SARS-CoV-2
RA01.0 XNOHL SARS-CoV-2 Alpha

COVID-19, virus XN4Q7 SARS-CoV-2 Beta
identified XN5BQ SARS-CoV-2 Gamma

Figura 4.8. Aplicacdao web do ICD-11 disponibilizado pela OMS apresentando a
ferramenta de codificacao. O usuario pode buscar palavras-chave e selecionar a
combinacao de fatores desejada para um registro. O exemplo mostra o cédigo
gerado para a doenca COVID-19 confirmada por teste laboratorial, com o virus
na sua variante SARS-CoV-2 Omicron, tendo o paciente em isolamento.

4.3. Fundamentos da Tecnologia de Cadeia de Blocos

A cadeia de blocos (blockchain) compreende uma tecnologia composta essencial-
mente por dois elementos bédsicos, uma estrutura de dados de encadeamento dos blocos e
uma rede par-a-par (Peer-to-Peer — P2P) capaz de armazenar transacOes de forma orde-
nada e distribuida. Como principal diferencial, a tecnologia de cadeia de blocos viabiliza
o desenvolvimento de aplicacdes distribuidas seguras em cendrios marcados pela descon-
fianca mutua entre entidades, enquanto dispensa a necessidade de uma terceira entidade
centralizadora, atuando como ancora de confianca para assegurar a seguranga entre tran-
sacdes na rede [Mattos et al., 2018]]. Diante dessas caracteristicas, a cadeia de blocos é
comumente interpretada como um livro-razao (ledger) distribuido por diversos terminais
de uma rede.

®Disponivel em https://icd.who.int/browsell/l-m/en,
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Embora ndo haja unanimidade na literatura, as redes de cadeias de blocos podem
assumir diferentes classificacdes: privada, publica, permissionada e ndo permissionada.
Redes publicas e privadas contrapdem-se em relagdo ao controle de acesso a rede e ao
conteudo da cadeia. Redes publicas, de conteido aberto, sdo caracterizadas pela auséncia
de um mecanismo de controle de acesso. Além disso, a intermiténcia de ndés em uma
rede publica ndo causa quaisquer prejuizos ao mecanismo de consenso ou a geracdo de
novos blocos. Diferentemente, as redes privadas detém um contetido fechado e adotam
medidas de controle de acesso restritas que impedem que nds sem autorizagdao acessem
a rede par-a-par e o conteiido armazenado nos blocos da cadeia. As redes permissiona-
das e ndo permissionadas se diferenciam pelas atividades desempenhadas pelos nés na
rede. Na rede ndo permissionada, hd uma isonomia de papéis na rede, a qual garante
que todos os nds possam desempenhar as mesmas fungdes, isto é, gerar transagdes, com-
petir na mineracao de blocos e participar do mecanismo de consenso. Em contraste, os
nds pertencentes a redes permissionadas podem assumir papéis distintos de acordo com
a necessidade da aplicacdo. Ao associar as caracteristicas de cada par de classificagdes,
cria-se a taxonomia de redes publica ndo permissionada, publica permissionada, privada
ndo permissionada e privada permissionada [Mattos et al., 2018]].

A tecnologia de cadeia de blocos oferece resisténcia a adulteragdo, uma vez que
a alteracdo dos dados de um bloco de transa¢des requer a manipulag¢do de todos os blo-
cos posteriores. Além disso, o cardter descentralizado das cadeias de blocos impede a
existéncia de um ponto unico de falha, centralizado, que prejudicaria a seguranga e a
privacidade das transacdes realizadas dado que eventuais conflitos de interesses entre as
partes envolvidas podem ocorrer. Dessa forma, os nés participantes da rede par-a-par
acessam uma réplica idéntica da cadeia de blocos armazenada localmente. Para evitar in-
consisténcias e garantir a distribuicdo de réplicas coerentes dos dados, € necessario adotar
mecanismos de validacdo e de consenso. Como os blocos da cadeia sdo compostos por
uma sequéncia de transacOes a serem executadas, os nos precisam antecipadamente al-
cangar um consenso e concordar com as transagdes inseridas no bloco bem como com a
ordem em que serdo executadas. O processo de validacdo de transa¢des, também denomi-
nado mineragdo, em certos casos, ¢ desempenhado por um mecanismo de consenso. Esse
mecanismo estabelece regras para validagdo e difusdo de transagdes e blocos, resolvendo
potenciais conflitos, e alcangcando uma consisténcia eventual da informagdo presente na
rede [Xu et al., 2017]. Ao se alcangar o consenso, garante-se a integridade, a consisténcia
e a imutabilidade da cadeia de blocos. E vilido destacar que cada bloco adicionado 2
cadeia tem como parte de seu contetido o resumo criptografico do bloco anterior. Assim,
os mecanismos de consenso e a forma como os blocos sdo encadeados tornam improva-
vel a modificacdo do conteido de um bloco por um n6 individual. Logo, h4 garantia de
preservacdo do histérico de transagdes armazenadas nos blocos, impossibilitando a remo-
cdo ou edicdo de dados e a alteracdo da ordem das agdes registradas. O registro de uma
transacdo na cadeia de blocos requer que cada né participante da rede aplique criptografia
assimétrica, garantindo a veracidade e o ndo-repudio dos dados armazenados. Também
ha garantia de pseudo-anonimato das partes envolvidas nas transacdes, uma vez que as
identidades das partes sdo ocultadas da rede [Pustokhin et al., 2021].

Dentre os principais mecanismos de consenso para cadeias de blocos empregadas
no setor de sadde estdo:
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* Prova de Trabalho (Proof-of-Work — PoW) € um mecanismo de consenso proba-
bilistico que implementa uma légica baseada na competi¢ao entre mineradores. Os
mineradores sao nés que buscam resolver um desafio criptografico dificil para que
as transagoes escolhidas sejam registradas em um bloco inserido na cadeia de blo-
cos. A resolugdo do desafio € feita por forca bruta e a solucao € encontrada quando o
n6 descobre um valor numérico, chamado nonce criptografico. Juntamente com as
transacoes selecionadas, o nonce € adicionado ao bloco candidato a ser incorporado
a cadeia de blocos. Em seguida, o bloco candidato é disseminado por toda a rede
para que seja validado pelos demais nds. Para incentivar esse processo de resolucao
por for¢a bruta, uma recompensa € oferecida ao minerador, ou grupo de minerado-
res, que primeiro resolver o desafio [Nakamoto, 2008]. Na PoW, a probabilidade
de um né conseguir minerar um bloco estd atrelada ao poder computacional do né.

* Prova de Participacao (Proof-of-Stake — PoS) também é um mecanismo de con-
senso probabilistico, porém a probabilidade de sucesso na mineracdo de um bloco
depende da participagdo dos n6s na rede. Os nés mineradores competem para en-
contrar um valor de resumo criptografico menor ou igual a um valor alvo para que
possam minerar um bloco. Todavia, a dificuldade de determinar o resumo cripto-
grafico € inversamente proporcional a riqueza acumulada (coin age) daquele n6. A
riqueza acumulada é definida como a quantidade de recursos do n6 multiplicada
pelo periodo em que o no reteve aquele recurso. L.ogo, o n6 detentor da maior parti-
cipacdo e riqueza acumulada, possivelmente terd a maior a probabilidade de validar
o proximo bloco [Tschorsch e Scheuermann, 2016]].

* Prova de Autoridade (Proof-of-Authority — PoA) é um mecanismo de consenso
amplamente adotado em redes privadas caracterizado pela presenca de uma enti-
dade responsdvel por designar um conjunto de nés com autoridade. Os nds com
autoridade sdo encarregados da tarefa de gerar novos blocos e validar as transa-
coes. Assim, a inclusdo de qualquer bloco candidato na cadeia € precedida pela
sua validagdo e assinatura por pelo menos um né com autoridade. A manutencio
da natureza distribuida da rede é garantida pela necessidade de uma concordancia
unanime entre os nés de autoridade sobre o estado global da cadeia. Para evitar
disputas e desperdicios de recursos, algumas plataformas aplicam um esquema ro-
tativo de geracao de blocos, fato que garante um intervalo de tempo exclusivo a cada
no de autoridade. Eventuais falhas em nés de autoridade precisam ser detectadas
pela plataforma e acarretam a remocao da autoridade do n6 falho e a consequente
desconsideragdo dos blocos minerados por ele [Cachin e Vukolic, 2017].

» Raft é o principal mecanismo de consenso usado no Hyperledger Fabriﬂ reco-
mendado para ambientes de producdo [Carrara et al., 2020]. E um mecanismo
tolerante a falhas de parada e € baseado no modelo lider-seguidor. O Raft alcancga o
consenso por meio da elei¢do de um lider, replicagdo de log e estdgios de seguranca.
Os nds podem estar em trés estados: candidato, seguidor ou lider. Inicialmente, os
noés sao seguidores e, se nenhum lider for detectado, ocorre uma elei¢do. O lider se
comunica com os clientes, mantém o estado de seguidor e replica entradas de log.

Disponivel em https://www.hyperledger.org/use/fabricl
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O lider usa uma chamada de procedimento remota AppendEntries para replicar logs
e validar o estado do seguidor. O Raft garante que as transagdes sejam inseridas na
mesma ordem nos nds e garante que o lider eleito tenha os logs mais recentes. O
Raft oferece vantagens como facil implementacdo em linguagens de programacao
mais comuns e um sistema de elei¢do eficiente. No entanto, requer capacidade de
armazenamento significativa e tem limitacdes como a auséncia de tratamento de
falhas Bizantinas)]

* Tolerancia Pratica a Falhas Bizantinas (Practical Byzantine Fault Tolerance —
PBFT) € um mecanismo de consenso deterministico amplamente utilizado em sis-
temas distribuidos e plataformas de cadeia de blocos como Zilliqa e Hyperledger
Fabric. O mecanismo lida com falhas no envio de mensagens e atrasos nas redes,
assumindo falhas independentes e dependéncia parcial entre os nés. O PBFT ga-
rante seguranga e vivacidade, mesmo com até (n — 1)/3 nds maliciosos entre um
total de n nds. O algoritmo envolve quatro etapas: (i) o cliente envia uma solicitagao
de transacdo ao lider; (ii) o lider a encaminha para outros nds; (iii) esses nds execu-
tam a requisi¢do e (iv) enviam uma resposta ao cliente que espera 2 f + 1 respostas
consistentes, em que f € o nimero maximo tolerado de respostas falhas. O PBFT
lida com lideres defeituosos por meio de troca de lideranga baseada em alternancia
(round-robin). O mecanismo tem como vantagens o baixo consumo de energia e
rapido tempo de execucdo em relacdo a outros mecanismos resistentes a falhas Bi-
zantinas, mas apresenta limitacoes em redes maiores devido ao aumento da troca de
mensagens e vulnerabilidade a ataques de personificacao (Sybil). O PBFT € um me-
canismo de consenso pratico que garante comunicagdo e acordo confidveis entre 0s
nds, a0 mesmo tempo em que mitiga o impacto de nés mal-intencionados [Carrara
et al., 2020].

Introduzido primeiramente na plataforma de computacdo confidvel Ethereum, o
contrato inteligente (smart contract) consiste em uma aplicacdo autoexecutdvel armaze-
nada na cadeia de blocos, que traduz as cldusulas de um contrato real para cédigo. Atra-
vés de um endere¢o conhecido e acessivel, o contrato inteligente possui um contetido que
pode ser inspecionado por todos os participantes da rede. Internamente, um contrato inte-
ligente contém regras contratuais acordadas entre as partes, que tornam a violagdo proibi-
tiva computacionalmente e, portanto, ndo vantajosa a potenciais violadores. Em contraste
a contratos ndo deterministicos, que inviabilizam o consenso devido a aleatoriedade dos
resultados atingidos por diferentes nds da rede, os contratos inteligentes sao naturalmente
deterministicos [Christidis e Devetsikiotis, 2016, Mattos et al., 2018]], o que garante a
convergéncia da visdo global da rede. Como todas as interagdes com um contrato ocor-
rem via mensagens assinadas, € possivel rastrear todos os participantes envolvidos na
operacdo do contrato. O acionamento do contrato pode ser desencadeado por qualquer
mudanga de estado ou registro de transac¢do na cadeia de blocos, facilitando a negociagao,
validacdo e execu¢do comercial sem a necessidade de terceiros [Pustokhin et al., 2021]].
Devido a imutabilidade da cadeia de blocos, quaisquer erros cometidos no cédigo de um
contrato inteligente ja implementado ndo sdo passiveis de corre¢do. Além disso, mudan-

20Falha Bizantina refere-se ao comportamento de um né que foge ao comportamento esperado do proto-
colo definido.
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cas nas circunstancias relacionadas a execu¢do do contrato, como modificagdes em leis
e regulamentacgdes, sdo igualmente complexas de serem contabilizadas pelo contrato ja
implementado. Isso impde a necessidade de revisdes extensas e potencialmente custosas
do cddigo do contrato inteligente por especialistas.

4.4. Desafios de Seguranca e Privacidade no Acesso a Dados de Satde

No Brasil, o aplicativo ConecteSUSEl € responsdvel por disponibilizar informa-
coes de saude do pais. Na plataforma € possivel que os cidaddos consigam, por meio de
um dispositivo mével ou acesso web, visualizar seu histérico clinico, incluindo carteira
de vacinacgdo, resultados de exames laboratoriais, medicamentos utilizados entre outras
informacdes. Segundo o Banco Mundial, em 2022, o Brasil foi reconhecido como o
segundo pais do mundo com maior maturidade em governo digita]@ Atualmente 80%
da populagdo brasileira, correspondendo a aproximadamente 140 milhdes de usudrios, ja
possui acesso a essas plataformas. Nos Estados Unidos, entre os anos de 2009 e 2019,
houve mais de 3.000 violacdes de dados de saide, cada uma envolvendo pelo menos
500 registros de pacientes. Em 2019, 572 viola¢des envolvendo mais de 41 milhdes de
americanos foram relatadas [Luh e Yen, 2020]. Com o aprimoramento de modelos de
inteligéncia artificial, os dados de pacientes podem ser utilizados para treinamento em
servidores centralizados e com poucas camadas de seguranca, facilitando a manipulagcdo
indevida dessas informacdes por atacantes [Rahman et al., 2021]. Esse treinamento sem
as devidas regras de seguranca, pode afetar hospitais que compartilham dados com en-
tidades de pesquisa [Salim e Park, 2023|], uma vez que sdo diretamente os responsdveis
pela guarda desses dados.

Todos os ataques ja conhecidos e amplamente explorados em sistemas computa-
cionais, como Negacdo de Servigco Distribuido (Distributed Denial of Service — DDoS),
phishing, ransomware e engenharia social, se aplicam também no contexto de registros
médicos eletronicos. A principal motivacdo dos atacantes estd na comercializacdo de
dados pessoais e, em alguns casos, espionagem relacionada ao roubo de patentes e pro-
priedade industrial. Na maioria dos ataques bem sucedidos, a negligéncia e ingenuidade
por parte dos usudrios pode ser um fator decisivo para comprometer toda a infraestrutura
e os sistemas, independente da finalidade. Ao utilizar senhas fracas, compartilhar creden-
ciais e acessar sites e enderecos web sem a devida atencao, o vazamento de dados pessoais
pode acontecer de maneira quase que instantanea. Diante disso, criar mecanismos que ga-
rantam a transparéncia, confidencialidade e integridade dos registros médicos eletronicos,
torna-se indispensdvel no cendrio atual. Tecnologias como cadeia de blocos e contratos
inteligentes, podem e devem guiar os préximos anos de seguran¢a computacional na 4rea
de saude.

Uma das preocupagdes indispensdveis ao manipular EMRs € que esses dados sao
privados e pertencem aos pacientes, porém sao totalmente controlados por instituicdes de
saude [Lesk, 2013]]. Outra preocupacao estd relacionada ao Gerenciamento de Identidade
(Identity Management — IM), pois aumenta a confianca e a privacidade dos sistemas de

21Dispom’vel emhttps://conectesus.saude.gov.br/home.

22Disponivel em https://www.gov.br/pt-br/noticias/financas-impostos-e-ges
tao-publica/2022/11/brasil-e—-reconhecido-como—-segundo—-lider—-em—governo
—digital-no-mundol
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EMR [Tormo et al., 2013|]. O IM para sistemas de armazenamento e consulta de registros
médicos eletronicos tende a ser centralizado, o que introduz um ponto tnico de falha e um
gargalo de acesso para todo o sistema [[Dubovitskaya et al., 2017]]. Portanto, embora exis-
tam diferentes propostas baseadas em cadeia de blocos para armazenar e compartilhar os
registros eletronicos [Dubovitskaya et al., 2017,Zhang e Poslad, 2018, Yue et al., 2016,
ha oportunidade de melhoria para a oferta de um servigo mais seguro e adaptado as dores
do mercado. Os sistemas EMR sdo comumente implementados com praticas precdrias
de seguranga, podendo comprometer a privacidade e a confidencialidade dos dados do
paciente [Jacquemard et al., 2020]. Além disso, o compartilhamento dos dados com fina-
lidades comerciais pode ainda prejudicar a confianca nos planos e operadores de saude.
Os sistemas EMR possuem informacdes consideradas altamente confidenciais por varios
motivos, havendo assim, uma forte necessidade de confidencialidade. A integridade dos
registros médicos torna-se essencial, pois um tratamento incorreto baseado em dados er-
roneos pode ser fatal. Além disso, a disponibilidade € tdo essencial quanto a integridade,
pois as informagdes do sistema devem estar disponiveis para o tratamento adequado a
qualquer instante [Haas et al., 2011]]. O principal objetivo de um sistema EMR ¢ a dis-
ponibilidade de dados do paciente. Nesse sentido, o controle de acesso nao deve impedir
qualquer solicitacao legitima em nome do interesse vital dos pacientes [de Oliveira et al.,
2023]).

4.4.1. Controle de acesso a dados médicos

Um dos principais métodos para controle de acesso baseia-se na abordagem de
permissionamento conhecida como Controle de Acesso baseado em Papéis (Role-based
Access Control — RBAC). Nessa abordagem, cada usudrio pode possuir um ou mais pa-
péis, ou funcdes, tais como administradores, médicos, pacientes entre outros, definindo
perfis distintos de permissdo de acesso. Geralmente, um administrador fornece papéis es-
pecificos para cada usudrio e cada fungdo possui certos niveis de permissdo. A Figurad.9|
apresenta o modelo de controle de acesso RBAC. Sistemas baseados nesse modelo podem
comprometer a seguranga pela complexidade no gerenciamento de grupos e usudrios, em
que permissdes podem ser concedidas sem a real necessidade. No caso de registros médi-
cos eletronicos, o acesso aos dados do paciente tem como desafio determinar qual situagdo
o paciente estd em um dado momento. Uma consulta tradicional ou atendimento de emer-
géncia sdo exemplos dessas situacdes. No caso de emergéncia, o acesso aos dados deve
ser permitido em carater excepcional. O RBAC, por exemplo, ndo possui flexibilidade
para acesso aos dados em casos imprevisiveis como em uma emergéncia. Nesse sentido,
caso um paciente precise de atendimento e o médico disponivel ndo tenha os papéis neces-
sérios naquele momento para acesso aos dados, o atendimento pode ser comprometido.
Nesse sentido, alguns trabalhos propdem uma variacio denominada Controle de Acesso
baseado em Papéis de Emergéncia (Emergency Role-Based Access Control — E-RBAC),
na qual sdo definidas as funcdes de emergéncia com base no nivel de acesso que o usudrio
solicitante possui e posteriormente permite a consulta aos dados caso o paciente esteja na
situacdo de emergéncia [Nazerian et al., 2019]. Embora diversas abordagens utilizem o
RBAC como controle de acesso, esse modelo possui desafios quanto a escalabilidade, em
func¢ado da possibilidade no aumento de papéis e politicas de forma indiscriminada [[Seol
et al., 2018]).
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Figura 4.9. Modelo de controle de acesso baseado em papéis (RBAC). O admi-
nistrador do sistema define quais os papéis e permissoes existentes no sistema.
Uma vez definidos, atribui para cada usuario um papel e o usuario pode exercer
mais de um papel. Cada papel possui respectivos niveis de permissao.

Outra abordagem para controle de acesso € denominada SitBAC (Situation-based
access control) [Peleg et al., 2008]]. Essa abordagem considera a situagd@o atual do paci-
ente em vez do papel. A permissdo de acesso aos dados € concedida mediante solicitagdes,
diferentemente do RBAC que separa os usudrios e suas permissdes em relacdo a um con-
junto de recursos. O SitBAC considera que a decisao da descoberta de dados dos pacientes
¢ afetada por fatores que compdem a situagdo de acesso aos dados desses pacientes, como
o solicitante dos dados, a tarefa a ser executada, uma autorizagdo legal, entre outros. Cabe
destacar que ndo fica evidenciado como o SitBAC pode ser utilizado juntamente com o
RBAC, uma vez que ele € uma generalizacao ou superconjunto do RBAC. Além disso, o
SitBAC nao aborda questdes basicas de seguranca como confidencialidade, integridade e
ndo-repudio [Seol et al., 2018]].

O modelo de Controle de Acesso baseado em Trabalho (Work-based access con-
trol — WBAC) foca o trabalho a ser executado pelo profissional e pela equipe. Nesse
modelo, as atribuicdes de um dado usudrio sdo modificadas de acordo com o tratamento
que serd desempenhado. Por exemplo, um cendrio de separacao de tarefas € utilizado para
evitar fraudes através da identificacdo de papéis conflitantes [Abomhara e Ben Lazrag,
2016]. Nesse exemplo, um usudrio em uma equipe s6 pode ser atribuido a um papel de
equipe em um determinado momento. Nesse sentido, 0 modelo WBAC € definido pelos
usudrios atribuidos a papéis ou equipes, os membros da equipe que podem ser atribuidos
a papéis de equipe e o trabalho, que pode ser atribuido a equipes. Por fim, as permissdes
podem ser associadas a papéis individuais e papéis de equipe [Abomhara et al., 2016].
Um dos principais desafios do WBAC € o gerenciamento das tarefas para cada usuario, o
que pode aumentar a complexidade e erros durante atribui¢do dessas tarefas.

O modelo de Controle de Acesso baseado em Atributo (Attribute-Based Access
Control — ABAC) define um paradigma de controle de acesso pelo qual os direitos de
acesso sdo concedidos ao solicitante dos dados usando politicas que consistem em com-
binagdes logicas de atributos. Os usudrios devem estar cadastrados em um sistema central
de IM, como Protocolo Leve de Acesso a Diretérios (Lightweight Directory Access Pro-
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tocol — LDAP) ou Diretérios Ativos (Active Directory — AD), para que cada usudrio seja
associado a atributos ja definidos no sistema. Esses atributos podem incluir atributos de
usudrio, de recursos e de ambiente, como ilustrado na Figura@l Os atributos de usuario
incluem informacdes como nome, cargo, fun¢do, organizacao, dentre outras. As informa-
coes relativas ao atributo de recurso podem conter data de criacdo, nome do recursos que
pode ser acessado, dentre outras. O atributo de ambiente pode incluir informagdes geogra-
ficas do recurso a ser acessado. As politicas, solicitagdes e respostas ABAC sdo expressas
na linguagem XACML. Uma politica € uma combinacao de regras que o solicitante deve
obedecer. Quando uma solicitacio € emitida, as regras expressas nas politicas sdo avalia-
das, explorando os valores dos atributos para retornar uma resposta. As respostas contém
a decisdo sobre o pedido. Em diversos casos, a operagdo dos sistemas de EMR possui um
alto grau de complexidade. Em func¢do disso, é possivel haver negligéncias no controle de
acesso, podendo ser mais permissivo do que o necessdrio, o que pode representar ameacas
para as informacgdes do paciente [de Oliveira et al., 2023[]. Em alguns cenérios, utiliza-se o
modelo ABAC para obter uma maior granularidade no acesso as informagdes do paciente.
No entanto, seu uso em cendrios reais de saide continua sendo um desafio, principalmente
em casos nos quais o fluxo de trabalho durante cuidados intensivos, por exemplo, requer
o compartilhamento de dados entre organizacdes, sendo dificil a sua modelagem. Conse-
quentemente, os modelos de controle de acesso existentes utilizando ABAC geralmente
cobrem apenas situacdes de acesso convencionais deixando os cuidados intensivos sem a
devida protecdo de acesso [[de Oliveira et al., 2023].

Atributos Politicas Acesso

Atributo de
Recurso

E

Atributo de
Usuario

-+

Atributo de
Ambiente

Dados do
Paciente

Figura 4.10. Modelo de controle de acesso baseado em atributos (ABAC). Exis-
tem basicamente trés tipos de atributos, os de Recurso, os de Usuarios e os de
Ambiente. Os atributos associados a cada usuario diferenciam a permissao de
acesso desses usuarios. A combinacao dos atributos executa uma politica de
permissao ou rejeicdo ao acesso.

Outra abordagem é o Controle de Acesso baseado em Propésito (Purpose-based
access control — PBAC), que tem como objetivo relacionar os dados com finalidades es-
pecificas. Esse mecanismo aproveita as caracteristicas do ABAC e RBAC, sendo capaz
de utilizar tanto papéis como atributos. A ideia central desse modelo € conceder acesso
mediante o entendimento prévio em que um dado pode ser coletado ou acessado. Os
propoésitos sdo organizados de forma hierdrquica, através de principios de generaliza¢io
e especializacdo [Byun et al., 2005]]. Esse fato pode contribuir significativamente para a
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privacidade de dados sensiveis, embora o gerenciamento possa induzir uma maior com-
plexidade em func¢do do controle de cada propdsito.

O padrao XACML define cinco componentes principais que lidam com decisdes
de acesso: Policy Administration Point (PAP), Policy Enforcement Point (PEP), Policy
Decision Point (PDP), Policy Information Point (PIP) e Context Handler (CH). O PAP
armazena e gerencia um conjunto persistente de politicas associadas aos identificadores
de destino. O PEP constitui a integracdo para qualquer sistema, em que 0OS recursos a
serem protegidos sdo armazenados e gerenciados. O PEP recebe as solicitagdes de acesso
e bloqueia o fluxo de execugdo até que uma decisao seja tomada. Ao mesmo tempo, o PEP
propaga as solicitagdes para o PDP, que € o principal local de decisdo para a solicitacio de
acesso recebida. O PDP recupera todos os atributos necessdrios e informagdes contextuais
do PIP, avalia as politicas definidas e toma uma decis@o de acordo com essas politicas. O
PIP € responsavel por recuperar e armazenar valores de atributos. O Context Handler
(CH) € responsavel por derivar o contexto de uma determinada solicitacdo. A Figura
M.TT] exibe as diversas interagdes entre os componentes do padrio XACML, destacando
a sequéncia cronoldgica das trocas de mensagens durante o processo de requisi¢ido de
acesso. Antes de uma solicitagdo de acesso, é necessario que (1) o PAP escreva politicas e
conjuntos de politicas e os torne disponiveis ao PDP. O solicitante do acesso (2) envia uma
solicitagc@o de acesso ao PEP, podendo incluir valores de atributos dos assuntos, recursos e
ambiente. Os atributos de assuntos dizem respeito ao paciente na condi¢ao de emergéncia.
Em seguida, (3) o PEP constréi um Contexto de requisi¢io XACML padrao e o envia para
o PDP, que (4) solicita quaisquer valores adicionais de atributo de assunto, de recurso e
de ambiente do PIP. O PIP obtém os atributos solicitados e (5) os devolve ao PDP. Por sua
vez, o PDP (6) solicita ao PAP as politicas de acordo com o objetivo do pedido. O PAP
(7) retorna as politicas de solicita¢do para que o PDP (8) avalie a politica relacionada e
retorne o Contexto de Resposta XACML padrao para o PEP. Por fim, o PEP (9) executa
a decisdo de autorizagdo, seja ela permitindo ou negando o acesso.

Requisicao de <_@_
Acesso @ )
é
By
[ ] (1]

Figura 4.11. Arquitetura e fluxograma do padrao XACML. As interacoes entre os
componentes do padrao XACML ocorrem em ordem cronoldgica, devendo haver
uma definicao de politicas para que a consulta possa ser realizada resultando
em permissao ou negacao de acesso aos dados solicitados.
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4.4.2. Normas e legislacoes para protecao de dados

Politicas de protecao de dados privados, cada vez mais severas, impdem limites
para abordagens centralizadas de processamento de dados. As leis de prote¢do de dados
pessoais estipulam direitos aos titulares dos dados e obrigagdes as institui¢cdes que detém
tais dados. Uma lei de destaque é o Regulamento Geral de Protecao de Dados (General
Data Protection Regulation — GDPRE vigente em toda a Unido Europeia (UE), que es-
tabelece diretrizes quanto ao tratamento, por uma pessoa, empresa ou organizagdo, dos
dados pessoais de todos na Unido Europeia. Para cumprimento da lei, € essencial rea-
lizar previamente o processo de identificacdo de dados sensiveis. Isso envolve diversas
etapas para garantir que os dados pessoais nos armazenamentos de dados da organizagdo
sejam tratados adequadamente. A etapa inicial € descobrir e localizar dados pessoais nos
repositérios de dados da organizacdo. Uma vez identificados, os dados sdo categorizados
com base em sua natureza e sensibilidade. Posteriormente, sdo implementadas medidas
adequadas para proteger os dados sensiveis identificados.

Cada categoria de dados confidenciais pode ter requisitos de privacidade especi-
ficos, como criptografia, tempo de custddia, seguranca fisica e 16gica. A GDPR define
categorias especiais, como dados raciais e de satide. Ao lidar com essas categorias, uma
empresa deve ter uma base vélida e legal para coletar, armazenar, transmitir ou processar
os dados. Além disso, podem ser aplicadas salvaguardas e consideracdes mais rigidas
para garantir a privacidade e a seguranca dessas categorias especiais de dados [Larrucea
et al., 2020]. Um dos principais desafios no tratamento de registros médicos eletronicos
¢ o fato de a GDPR enfatizar a necessidade de consentimento por parte dos paciente para
manipulacdo dos dados. Os requisitos fundamentais para eficidcia desse consentimento
sdo definidos no artigo 7° da GDPR, o qual especifica que quando o processamento for
baseado no consentimento, o controlador dos dados deve ser capaz de demonstrar que o
titular dos dados consentiu o tratamento de seus dados pessoais. Além disso, ao avaliar
que tal consentimento é fornecido de maneira espontdnea, a execu¢do de um contrato,
incluindo a prestacdo de um servigo, estd condicionada ao consentimento para o proces-
samento de dados pessoais que ndo sdo necessdrios para a execu¢do daquele contrato.
Tradicionalmente, os contratos e consentimentos sio efetuados através de documentos
impressos ou digitais. Esses documentos possuem complexidade desde a geragdo, mani-
pulacdo e armazenamento, tanto do ponto de vista logistico quanto de seguranca. Nesse
sentido, abordagens utilizando contratos inteligentes distribuidos podem ser considerados
fundamentais na transi¢do para um mundo completamente digital.

No caso do Brasil, a Lei Geral de Prote¢do de Dados (LGPD) promulgada em
2018, € uma lei federal responsavel pela prote¢do de dados em todo territério nacional.
Similar a GDPR, a LGPD se aplica a qualquer organizac¢do que processe dados pessoais
no Brasil, independentemente de estar sediada ou nao em territério nacional. A lei de-
fine dados pessoais de forma ampla, como qualquer informacao relacionada a uma pessoa
natural ou pessoa juridica de direito publico ou privado. Entende-se por informacdes pes-
soais nome, endereco, e-mail, nimero de telefone, nimero de identificacdo, endereco IP,
entre outras. A lei identifica como agentes de tratamento a pessoa natural ou juridica de
direito publico ou privado que realiza qualquer operacdo de tratamento sobre os dados

ZDisponivel em https://gdpr-info.eu/.
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pessoais de outrem. Dentre os deveres estabelecidos a esses agentes estdo a coleta de
consentimento explicito do titular do dado e a disponibiliza¢do de relatérios que identi-
fiquem as operagdes de tratamento aplicadas ao dado, incluindo a especificacdao de seu
local de armazenamento, mascaramento do dado e medidas de protecdo. Diversas organi-
zacOes devem implementar medidas técnicas e organizacionais para garantir a segurancga
e confidencialidade dos dados pessoais, devendo relatar quaisquer violagdes de dados a
Autoridade Nacional de Protecdo de Dados (ANPD) e aos individuos afetados. A ANPD
€ responsavel por policiar o cumprimento da LGPD, impondo multas e penalidade.

Pela LGPD, os dados de saude sdo considerados dados pessoais sensiveis e seu
processamento estd sujeito a regras especificas. Assim como a GDPR, o tratamento dos
dados sensiveis exige o consentimento por parte do titular ou seu responsdvel legal, de
forma especifica e destacada, para finalidades especiﬁcasEl Outro documento comu-
mente utilizado é o Termo de Consentimento Livre e Esclarecido (TCLE). Esse docu-
mento € assinado pelo paciente ou seu responsavel legal, com o objetivo de esclarecer
duvidas acerca das possiveis intercorréncias, riscos envolvidos ou outras informagdes per-
tinentes a um determinado tratamento ou procedimento médico. Por possuir informagdes
sensiveis, os dados presentes nesse documento também sdo regidos pela LGPD. Na mai-
oria dos casos, esse termo € preenchido e assinado manualmente, o que pode dificultar
o sigilo das informacdes nele contidas. Embora haja uma migracdo cada vez maior para
a digitalizacdo desses dados, existem diversos problemas a serem resolvidos. Um dos
principais desafios encontrados no Brasil referente ao acesso aos dados digitalizados, é
a caréncia de acesso a Internet em dreas periféricas das grandes cidades e também em
areas rurais. Esse fato implica diretamente os pacientes, uma vez que sem acesso a Inter-
net ficariam impedidos de acessar seus registros médicos. Outro desafio, € o fato de ndo
haver no Brasil, legislacdo especifica para tratamento de registros médicos eletrOnicos,
diferentemente dos Estados Unidos que possui a Lei de Portabilidade e Responsabilidade
de Seguro Saude (Health Insurance Portability and Accountability Act — HIPPA).

Diferentemente da GDPR e LGDP, que sdo leis gerais para dados pessoais, a HI-
PAA € uma legislacdo dos Estados Unidos, promulgada em 1996, criada especificamente
para protecao das informacdes de satde dos individuos. Ela estabelece padrdes de priva-
cidade e seguranca para as informagdes médicas, conhecidas como informagdes de satude
protegidas (Protected Health Information — PHI) e restringe o acesso e a divulgacao des-
ses dados por parte dos profissionais de saide, provedores de servicos médicos e empresas
de seguros. Existem ainda, diretrizes de privacidade para definir os termos relacionados
aos direitos e os limites de privacidade dos pacientes, para que possam compreender e
controlar seus dados [Lee et al., 2021]]. Essas diretrizes utilizam sete termos principais:

* Compreensao dos pacientes: Os pacientes possuem o direito de compreender
os procedimentos para armazenar, utilizar e reter suas informagdes de satde pelos
profissionais de saude;

* Confidencialidade: Os dados de satude sdo protegidos durante o armazenamento
e transmissao utilizando técnicas como criptografia, autenticacdo. Sob nenhuma

**Disponivel em https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018
/1lei/113709.htm.
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circunstancia os dados de satde do paciente devem ser divulgados a terceiros sem
prévia autorizagao;

* Controle dos pacientes: Os pacientes devem ter a capacidade de controlar e auto-
rizar quem pode acessar e utilizar seus dados de satde;

* Integridade dos dados: As informacoes eletronicas de saide dos pacientes devem
ser protegidas contra modificacdes ou destrui¢do ndo autorizadas;

* Excecdo de consentimento: Em situacdes excepcionais em que um paciente corre
risco de vida ou em outras circunstancias criticas, as informagdes de saide podem
ser divulgadas e usadas sem a autorizacao individual do paciente;

e Nao-repudio: Para garantir que as autoridades responsaveis cumpram suas obri-
gacdes em relacdo as informacdes dos pacientes, quaisquer atividades relevantes
devem ser apoiadas por evidéncias verificdveis;

* Auditoria: O monitoramento regular das informacdes de saide dos pacientes e
o registro abrangente das atividades relacionadas sdo necessarios para garantir a
seguranca dos dados. Os pacientes devem receber garantias quanto a seguranga e
protecdo de suas informagdes de satide.

A ideia central do tratamento de privacidade da HIPPA é garantir que as infor-
macoes de saide dos individuos sejam devidamente protegidas, permitindo o fluxo de
informacdes de saude necessdrias para fornecer e promover cuidados de saide. A HI-
PAA estabelece um equilibrio que permite a utilizacdo de informagdes importantes, ao
mesmo tempo em que protege a privacidade das pessoas que buscam atendimento. Existe
um vasto mercado de satide nos Estados Unidos, amplamente diversificado e a regula-
mentacdo HIPAA € projetada para que seja flexivel e abrangente, permitindo cobrir uma
variedade de usos e divulgagdes que precisam ser abordadasEI Outro aspecto importante
da HIPAA € a maneira que aborda casos de violacdes de informacdes de satde. Segundo
a regulamentacdo, uma violacdo geralmente ocorre através do uso ou divulgacio ndo au-
torizada sob a “Regra de Privacidade” que compromete a segurancga ou a privacidade das
informacdes de saide protegidas. A “Regra de Privacidade” estipula padrdes para pro-
tecdo dos registros médicos dos individuos e outras informagdes de sadde, passiveis de
identificacdo individual. Essa regra exige a guarda adequada das informagdes de modo
a garantir a privacidade de dados protegidos, além de garantir o direito de examinar e
obter uma cépia de seus registros de saide. Pressupde-se que o uso ou a divulgacdo ndo
autorizados de informagdes de saide protegidas seja uma violagdo, a menos que a enti-
dade coberta (planos de saide, hospitais e clinicas) ou parceiro comercial demonstre que
ha uma baixa probabilidade de que as informacdes de saide confidenciais tenham sido
comprometidas com base em uma avaliacdo de risco. H4 ainda trés excec¢des no que diz
respeito a defini¢do de violagdo. A primeira excecdo se aplica a aquisi¢ao, acesso ou uso
ndo intencional de informagdes de saide protegidas por um membro da forca de trabalho
ou pessoa agindo sob a autoridade de uma entidade coberta ou parceiro comercial, se tal

ZDisponivel em https://www.hhs.gov/hipaa/for-professionals/privacy/law
s—regulations/index.html.
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aquisicao, acesso ou uso foi feito de boa fé e dentro o alcance da autoridade. A segunda
excegdo se aplica a divulgagao inadvertida de informacdes de satide protegidas por uma
pessoa autorizada a acessar tais informagdes em uma entidade ou parceiro comercial co-
berto para outra pessoa autorizada a acessar essas informag¢des na entidade ou parceiro
comercial ou organizacdo de assisténcia médica. Em ambos os casos, as informacdes
ndo podem ser usadas ou divulgadas sem a devida autorizacdo mediada pela “Regra de
Privacidade”. A terceira excecdo se aplica a entidade coberta ou ao parceiro comercial
acreditar de boa fé que a pessoa ndo autorizada, a quem a divulgagcao sem autorizacao foi
feita, ndo seria capaz de reter as informacgde

4.5. Solucoes para Integracio e Compartilhamento Seguro de Dados de
Saide

A integracdo e o compartilhamento seguro de dados de satide sdo temas funda-
mentais para a evolucdo dos sistemas de saide. O avanco da tecnologia e a digitalizacao
dos registros médicos originam diversos desafios relacionados a interoperabilidade e a
protecdo da privacidade dos pacientes. Os dados dos pacientes estdo pulverizados em
diversos silos de dados que ndo se comunicam e ndo utilizam necessariamente 0 mesmo
padrdo de representacdo e comunicagdo, o que dificulta a troca de informagdes de forma
eficiente e segura. Mesmo que seja possivel a troca de informacdo, o compartilhamento
de informagdes sensiveis requer medidas robustas de prote¢ao, como criptografia e con-
trole de acesso, para garantir que apenas pessoas autorizadas tenham acesso aos dados e
que a integridade desses dados seja preservada. Assim, a falta de padronizacdo, a diversi-
dade de sistemas, a seguranca dos dados e questdes regulatdrias tornam a integragcdo e o
compartilhamento seguro um aspecto complexo na drea de sadde. Diversas solugdes tém
sido desenvolvidas para enfrentar essas questdes, visando melhorar a qualidade do aten-
dimento, facilitar a troca de informacdes entre profissionais e garantir a seguranca dos
dados sensiveis. Nesse contexto, exploram-se algumas das solu¢des disponiveis no mer-
cado e propostas na literatura para promover a integra¢do e o compartilhamento seguro
de dados de saude.

4.5.1. Abordagens Tradicionais

Tradicionalmente, a seguranca dos dados nos estabelecimentos de saude é garan-
tida por meio do uso de sistemas de acesso restrito, protegidos por firewalls, com normas
rigidas relativas a amplitude e quantidade de dados de paciente que podem ser arquivados.
Mais recentemente, protocolos de criptografia foram aplicados.

O sistema eletronico e-SUS Atencao Primaria (APSE retne diversas ferramen-
tas voltadas para a reformulacdo da Atengao Basica (AB) a fim de informatizar o Sistema
Unico de Satde (SUS). Atualmente, o e-SUS é composto por dois sistemas de software
complementares, capazes de instrumentalizar o processo de coleta de dados médicos. O
Prontuério Eletronico do Cidaddo (PEC) foca o armazenamento de todas as informagdes
clinicas e administrativas do paciente, no contexto da Unidade Bésica de Saude (UBS),

Z6Disponivel em https://www.hhs.gov/hipaa/for-professionals/breach-notif
ication/index.html}|
“'Disponivel emhttps://sisaps.saude.gov.br/esus/\
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isto é, qualquer estabelecimento de satde enquadrado como posto de saude, centro de
saude bdsica, unidades mistas ou centro de apoio a saide da familia. O software de Co-
leta de Dados Simplificada (CDS) dedica-se exclusivamente a estruturar a digitacdo do
cadastro e das fichas de atendimento, sendo especialmente adaptado para cendrios sem
informatiza¢do ou com conectividade limitada, instavel ou inexistente. Para tal, a inser-
cdo de dados no CDS pode ser realizada de maneira off-/ine e posteriormente consolidada
através de um PEC com conectividade. A simplicidade do CDS acarreta uma limitagdo na
capacidade de armazenamento local no banco de dados embarcado, além de inviabilizar
fungdes gerenciais.

Independentemente do software de coleta utilizado, os dados sdo encaminhados
ao Sistema de Informagdo em Saude para a Atencdo Bésica (SISAB), responsavel pela
centralizacdo nacional do processamento e pela disseminacdo de dados e informacdes
relacionadas a AB. Antes de serem disponibilizados no sistema, os dados enviados sdo
submetidos a um processo de validacao a fim de verificar a originalidade, o cumprimento
de critérios temporais e o vinculo com um estabelecimento registrado no Cadastro Naci-
onal de Estabelecimentos de Satide (CNES). Com base nos dados consolidados, o SISAB
emite relatérios de desempenho contendo indicadores de satide por estado, municipio,
regido de saude e equipe. O controle de acesso aos recursos dentro do e-SUS € baseado
em perfis de acesso, ou papéis, em que cada perfil € associado a um conjunto de recursos
do sistema que podem estar ativos ou inativos, dependendo das atividades desenvolvidas
pelo profissional. A integracdo com sistemas terceirizados € viabilizada através da API
do Apache Thrift ou adotando arquivos padronizados no formato XML. Dessa forma,
o sistema ja existente em uma unidade de sadde deve ser capaz de gerar arquivos Th-
rift/ XML, que sdo importados para o PEC municipal. O PEC é capaz de gerar relatérios
de inconsisténcias e controlar a transmissao dos dados para o SISAB por meio de um
sistema centralizador nacional. Ambas as alternativas, Thrift ou XML, garantem a intero-
perabilidade do e-SUS APS com sistemas ja implementados em municipios, permitindo
a importacao dos dados coletados e a consolidagdo no SISAB.

A plataforma AGHUX (Aplicativo de Gestdo para Hospitais Universitériosﬂ tem
como foco a gestdo de hospitais universitarios e auxilia a padronizag¢do das praticas as-
sistenciais € administrativas desses hospitais. O sistema € desenvolvido pela Empresa
Brasileira de Servigos Hospitalares (EBSERH) e prevé o acesso unificado a todos os re-
gistros eletronicos de saide gerados pelos hospitais integrantes da rede. Essa integracdo
proporciona uma visdo transversal sobre a trajetéria clinica do paciente, aprimorando
a continuidade de tratamentos e atendimentos independente do hospital de origem. O
acesso remoto as informacdes médicas registradas no AGHUx € viabilizada através do
HU Digita]lﬂ, uma plataforma digital disponivel tanto no formato web quanto por meio
de aplicativos em dispositivos moveis. O HU Digital oferece interfaces distintas depen-
dendo se o perfil de usudrio que o acessa é um profissional de saide ou um paciente. Os
pacientes tém acesso aos proprios histéricos de dados, além de usufruir de servicos digi-
tais, como emissao de certificados e realizac¢ao de teleconsultas. Atualmente, a permissao
de acesso pode ser concedida a pessoas fisicas ou a hospitais universitarios especificos

ZDisponivel em https://www.gov.br/ebserh/pt-br/hospitais-universitarios/
regiao—centro-oeste/hujm-ufmt/governanca/aghul
“’Disponivel emhttps://hudigital .ebserh.gov.br/.
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da rede. Analogamente, médicos e enfermeiros devidamente autorizados podem se au-
tenticar no HU Digital a fim de consultar sumdrios de alta, procedimentos e cirurgias
realizadas ou agendadas.

A Figura[d.12) destaca os médulos que compdem o AGHUX. Os médulos sdo de-
dicados a fun¢des administrativas e a procedimentos médicos. O mdédulo Pacientes lida
com o cadastramento dos pacientes no sistema, subsidiando as demais atividades de aten-
dimento. Dependendo do procedimento realizado no hospital, pode-se realizar a abertura
de prontudrio. Através do médulo Prontudrio On-Line (POL) sdo visualizadas todas as in-
formagdes clinicas do paciente, contemplando seu historico de registros de atendimentos
realizados. O mdédulo Ambulatério Administrativo € acionado em situagdes que exijam
procedimentos simples como realizagdo de curativos, pequenas cirurgias, primeiros so-
corros. O médulo Ambulatério Assistencial permite ao médico analisar a evolugdo do
atendimento dentro do consultério. O médulo Internacdo apoia a gestdo das internacdes
hospitalares, com funcionalidades de admissao, gestao de leitos, atribui¢ao dos profissio-
nais responsaveis, emissao de sumario de alta e realizacdo de alta médica e administrativa.
O modulo Prescrigdao de Enfermagem auxilia na defini¢cdo dos cuidados aplicados a cada
paciente, com base nos dados coletados e analisados e do diagnéstico estabelecido pela
equipe de enfermagem. O moédulo Controle de Paciente visa informatizar os registros
dos controles do paciente, abrangendo os processos de monitorizagdes e controle hidrico,
permitindo agilidade na visualiza¢do da informac¢@o e maior seguranca na assisténcia ao
paciente. O modulo Prescricdo Médica registra os diagnosticos e as prescrigoes médicas,
gerando condutas e atividades para a equipe assistencial. O médulo Exames consolida
os registros de Servigos de Apoio ao Diagndstico e Terapéutico (SADT) em um conjunto
organizado de elementos, incluindo solicitagdes, acompanhamento e resultados. O mé-
dulo Farmécia compreende o processo de gestao dos medicamentos, incluindo atividades
de regulacdo, triagem e dispensacdo. Intimamente atrelado ao anterior, o0 médulo Esto-
que concentra-se em gerenciar as movimentacdes dos suprimentos através do controle do
fluxo de materiais, proporcionando um eficaz atendimento das solicitacdes de materiais.
O moédulo Cirurgia detalha quaisquer agdes relacionadas a procedimentos cirdrgicos com-
plexos, tais como descri¢do do procedimento, agendamento de sala, medi¢ao do tempo
de utilizacao e calculo de custos. Devido a modularidade do sistema, o principal desafio
enfrentado pelo AGHUx € o descompasso entre as versdes do sistema implantadas nos
hospitais universitdrios e a implantacdo dos mdédulos, que podem ndo ser compativeis
com a versdo do sistema existente no hospital.

4 . = Prescrigao de Controle de
Pacientes Internacao X
Enfermagem Pacientes
v
Ambulatério Ambulatério Prescricao Farmacia
Administrativo Assistencial Médica

Prontuario . A
[ Online ] [ Cirurgia ] ‘ Exames ] [ Estoque }

Figura 4.12. Visao geral dos modulos integrantes do sistema AGHUXx e interacao
entre esses modulos.
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Algumas solugdes disponiveis comercialmente tém como foco dreas especificas
da satide, como o iDoﬂ criado para radiologia odontolégica. O iDoc € uma plataforma
para distribuicdo online de exames e diagnosticos, que retine dados e exames dos pacientes
enviados por diferentes clinicas radioldgicas. Assim, o iDoc centraliza as informacdes dos
pacientes, permitindo que o dentista tenha acesso aos dados dos pacientes mesmo que 0s
exames tenham sido realizados em clinicas diferentes. O dentista pode também adicionar
informacdes sobre o paciente, incluindo o histérico e a anamnese. A plataforma dispensa
o uso de exames impressos, permitindo o compartilhamento online dos exames digitais,
que sdo armazenados em nuvem. O iDoc tem capacidade de hospedar arquivos digitais
em formatos como JPEG, DICOM, STL, PLY, PPTZ, DOCX e PDF@ A plataforma tem
como vantagem a rapidez e a agilidade com que o exame fica disponivel para consulta.
Assim que o exame ¢ finalizado, a clinica pode enviéd-lo ao dentista. A plataforma também
oferece uma variedade de recursos, como uma ferramenta de modelo digital que permite
analisar a arcada dentéria do paciente em formato tridimensional. Nao héd informagdes
disponiveis sobre como o controle de acesso aos dados € realizado.

Outro sistema comercial € o Aler@ adaptado para web e nuvem. O Alert € desti-
nado ao gerenciamento completo do processo clinico eletronico por meio de diversos pro-
dutos que compdem a solug@o. Inclui diversas funcionalidades para o acompanhamento
do histérico de cada paciente, agendamento e alertas de consultas ou procedimentos mé-
dicos, atribui¢do de altas, emissdo de relatdrios, teleatendimento e gestdo de pedidos.
Além disso, o software dispde de um sistema interno de planejamento e de inteligéncia
empresarial. A solucgdo utiliza padrdes de interoperabilidade e suporte IHE, HL7 e ITIL, e
terminologias internacionais, como SNOMED, ICD, LOINC, dentre outras. O acesso aos
diversos produtos € feito por meio de um mecanismo Single Sign-On (SSO) que fornece
aos usudrios um esquema de autenticagcdo centralizada em todo o dominio das aplicagdes
Alert. O SSO suporta a integracdo dos produtos Alert com dominios LDAP ou AD. O
acesso aos dados dos pacientes € feito com base em perfis pré-definidos associados a cada
profissional cadastrado no sistema.

O GestaoDS € um software médico com agendamento online, controle financeiro,
telemedicina, marketing médico e outras funcionalidades criadas para facilitar a gestdo
de clinicas e consultorios. O software também oferece assinatura digital e garante priva-
cidade dos dados no processamento, na manutencao e no armazenamento de informacdes
relacionadas a saude em conformidade com a HIPAA. A solucdo fornece vérios niveis
de permissdo de acesso, separados em perfis de usudrios. Além disso, oferece modelos
personalizados de prontudrios e prescricdes de acordo com o padrdo de atendimento do
profissional.

4.5.2. Abordagens baseadas em cadeia de blocos

A incorporacdo da tecnologia de cadeia de blocos em diversas aplica¢des tem sido
amplamente motivada pela possibilidade de gerar evidéncias computacionais irrefutdveis,
armazenadas de forma distribuida, da ordem cronolédgica das transacdes realizadas. Es-
ses beneficios sdo desejaveis em solucdes de compartilhamento de EMRs, visto que ha

Disponivel em https://idoc.radiomemory.com.br /.
3 Disponivel em https://blog.radiomemory.com.br/conheca-o-idoc-academico/.
Disponivel em https://www.alert-online.com/br/.
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necessidade de rastreabilidades dos dados acessados. Nesse sentido, diversas solugdes
baseadas em cadeia de blocos sdo propostas na literatura, sendo algumas delas disponi-
bilizadas comercialmente. Dentro do ambito comercial, a plataforma Medicalchailﬂ
constitui-se como um mercado de dados de satude acessado por MedTokens. Quinhentos
milhdes de MedTokens foram emitidos e vendidos em 2018. Nessa solugdo, o paciente
controla o acesso dos médicos aos registros, por exemplo, durante uma consulta de tele-
medicina, e podem conceder a pesquisadores acesso aos registros em troca de MedTokens.
Os MedTokens também podem ser usados para pagar consultas médicas [Albeyatt, 2018]].
A solugdo é construida com base em duas cadeias de blocos e ndo armazena dados médi-
cos nos blocos. A primeira € usada para controlar o acesso aos EMRs e é implementada
utilizando a plataforma Hyperledger Fabric. A segunda cadeia é usada para geracdo dos
tokens, o que € feito por meio do Pedido de Comentérios Ethereum 20 (Ethereum Re-
quest for Comments 20 — ERC2OH da Ethereum. A distribuic@o do foken € controlada
por um contrato inteligente. Assim, a Ethereum € usada para pagamentos. Semelhante
a Medicalchain, a solug¢do MedChain usa dois tipos de fokens distintos: fokens exter-
nos, denominados MedCoins, para fornecer controle de acesso e privacidade; e fokens
internos, denominados Record Tokens, para fornecer um mapa do registro do paciente
distribuido, adicionando resumos criptograficos a cadeia de blocos [[Sandgaard e Wishs-
tar, 2018[]. A plataforma de cadeia de blocos utilizada € a Ethereum para ancoragem de
verificacdo e a Hyperledger Fabric. Os registros na MedChain podem incluir dados de
saude em vdrios formatos, como texto simples, imagens digitais ou objetos de banco de
dados. Essas informagdes sao armazenadas em um sistema de arquivos distribuido com
base no Sistema de Arquivos Interplanetario (InterPlanetary File System — IPES). O ende-
reco do registro de um paciente armazenado no sistema de arquivos € associado ao “bloco
de paciente” daquele paciente na Ethereum. Para recuperar todos os registros do paciente,
ha interacdo com um contrato inteligente para obten¢do de todos os enderegos de todos
os registros do paciente. Ao obter os enderecos, € possivel utilizd-los para solicitar cada
registro ao IPFS. Outras solucdes como a MediBChain, fornecem privacidade [[Al Omar
et al., 2017] e protegem a identidade do paciente utilizando o pseudonimato através de
chaves publicas criptograficas. A proposta implementa um sistema de gerenciamento de
dados de saide centrado no paciente baseado em cadeia de blocos permissionada. Nao ha
informacdo sobre a plataforma utilizada.

Dentre as solu¢des académicas, a proposta AuditChain fornece controle de acesso
multinivel para pacientes, médicos, enfermeiros e administradores hospitalares para o ge-
renciamento de EMRs [[Anderson, 2018]. A proposta implementa contratos inteligentes
utilizando a platatforma Hyperledger Fabric [Rebello et al., 2019, Agrawal et al., 2022]. A
assinatura digital da transacao usa criptografia de chave publica e serve como um foken
virtual para controle de acesso. A proposta Medblock [Fan et al., 2018|] implementa uma
estrutura de compartilhamento de dados com um mecanismo de controle de acesso base-
ado em um esquema de assinatura. Os dados confidenciais e os ponteiros para o EMR do
paciente sdo criptografados com um esquema de assinatura multipla dentro da cadeia de
blocos. O mecanismo de controle de acesso percorre os blocos até encontrar o bloco cor-
reto comparando a assinatura com a colecao de assinaturas no livro-razdo. A permissio

3Disponivel em https://medicalchain.com/en/.
3*Padrio de Fungible Token que implementa uma API para tokens em contratos inteligentes.
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para ver o contetdo criptografado no bloco depende do resultado da comparagdo. Zhang
et al. propdem o FHIRChain para compartilhamento de dados entre médicos e pesqui-
sadores com base no padrao FHIR [Zhang et al., 2018|]. O FHIRChain atende a cinco
requisitos principais de interoperabilidade: identificagdo e autenticacdo do usudrio, troca
segura de dados, acesso autorizado a dados, formatos de dados consistentes e modulari-
dade do sistema. O controle de acesso aos dados é baseado em um contrato inteligente
que resulta em um foken de acesso e executa na plataforma Ethereum. Os fokens de acesso
sdo definidos para cada transacdo de dados, que usa criptografia assimétrica para proteger
os ponteiros de dados fora da cadeia. A proposta usa as identidades digitais de saude dos
usudrios para criptografar o conteudo, de modo que apenas os usudrios que possuem as
chaves privadas de identidade digital corretas possam descriptografar o contetido. Dagher
et al. propdem a Ancile, uma cadeia de blocos baseada em Ethereum para um sistema
de gerenciamento de registros que utiliza contratos inteligentes para maior controle de
acesso e ofuscacdo de dados [Dagher et al., 2018]]. A Ancile mantém os registros mé-
dicos dos pacientes nos bancos de dados existentes dos provedores e os enderecos de
referéncia a esses registros e suas permissoes para cada registro sdo armazenados no con-
trato inteligente. A Ancile foi projetada para armazenar os enderecos Ethereum de todos
os nds que podem interagir com um registro, um nivel de acesso e uma chave simétrica
criptografada com a chave publica de cada n6. Em contrapartida, Oliveira et al. desen-
volvem uma abordagem de distribuicdo de EMR cujo controle de acesso é centrado no
paciente [de Oliverra et al., 2019]. A abordagem depende de uma infraestrutura de chave
publica (Public Key Infrastructure — PKI) e da tecnologia cadeia de blocos. A ideia € her-
dar a confianc¢a na autenticidade fornecida pela PKI e a integridade e a responsabilizacao
fornecidas pela cadeia de blocos. A proposta € um EMR distribuido, com infraestrutura
computacionalmente simples, controle de acesso refinado e baixa sobrecarga.

Rouhani et al. propdem um sistema ABAC para compartilhamento de dados
EMR [Rouhani et al., 2021]], ao passo que Maesa et al. propdoem um sistema ABAC
usando a plataforma de cadeia de blocos Ethereum [Maesa et al., 2019]. Ao optarem pelo
armazenamento dos valores dos atributos na cadeia de blocos, os valores nao podem ser
alterados devido a propriedade de imutabilidade. Em compensagdo, os valores sdo audi-
taveis, visto que suas atualizacdes podem ser executadas apenas por meio de transacdes e
assim registradas na cadeia de blocos. Nao obstante, ambas as propostas ndo consideram
que os atributos devam ser autenticados pelas organizagdes do processador do dado sem-
pre que interagem com o sistema de controle de acesso. Por ser um sistema assincrono,
a cadeia de blocos exige que as organizacdes atualizem continuamente os atributos de
seus profissionais na cadeia de blocos, fato que onera atributos dinamicos dos profissi-
onais de satde. Por outro lado, Ghorbel et al. propdem manter os atributos do usudrio
fora da cadeia de blocos (off-chain) e confiar nas autoridades confidveis para manter uma
lista de usuarios associados aos seus atributos verificados [|Ghorbel et al., 2021]]. Em-
pregando um contrato inteligente, essas autoridades autenticam os atributos do usudrio
durante a solicitacdo de dados do usudrio. Os autores utilizam a plataforma Quorum, que
implementa uma versdo permissionada da cadeia de blocos Ethereum. Internamente, a
plataforma Quorum adota um mecanismo de consenso flexivel, capaz de suportar o con-
senso RAFT para tolerdncia a falhas de travamento e variacdes do PBFT para tolerancia
a falhas bizantinas.
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Ao associar a tecnologia de cadeia de blocos e um esquema de assinatura base-
ado em atributos sobre multiplas autoridades, Guo et al. propdem um sistema de EMR
distribuido [Guo et al., 2018|] que permite ao paciente gerenciar com seguranca Registros
Pessoais de Sadde (Personal Health Record - PHR). No entanto, essa facilidade também
traz um custo de desempenho, pois cria uma sobrecarga para assinar a transacao por vé-
rias autoridades. A proposta também sofre de questdes de confidencialidade relativas aos
dados armazenados na cadeia de blocos. De maneira semelhante, Dang et al. analisam o
uso da computaciao em névoa para armazenar e proteger EMRs e usam assinaturas basea-
das em atributos para garantir privacidade e confidencialidade de EMR em ambientes de
névoa e nuvem [Dang et al., 2018]]. Por sua vez, Yue et al. concentram-se em fornecer
um controle de privacidade refinado [Yue et al., 2016]. O sistema proposto usa telefones
celulares para interagir com um gateway de controle de acesso que controla o acesso aos
blocos na cadeia de blocos. No entanto, o gateway nao controla as transa¢des. Daraghmi
et al. propdem um mecanismo de consenso baseado em incentivo que alavanca o grau de
reputacdo dos provedores de saide em relacdo aos seus esforcos na manutencao de regis-
tros médicos e na criagdo de novos blocos na cadeia de blocos [Daraghmi et al., 2019].
O contrato de controle de acesso inclui todas as informagdes relacionadas as permissoes
especificas para cada registro baseado em contratos inteligentes. A proposta lista os ende-
recos da cadeia de blocos Ethereum para todos os usudrios que tém permissoes de acesso
ao registro. O contrato especifica o nivel de acesso e a chave simétrica criptografada com
a chave publica de cada usuério.

No Brasil, existe uma solu¢do governamental notdria para compartilhamento de
dados de sadde em rede nacional, a RNDSfl (Rede Nacional de Dados em Saude). A
RNDS € uma plataforma de integracao desenvolvida pelo DataSUS e pela Secretaria Exe-
cutiva do Ministério da Sadde. Quando integralmente consolidada, a RDNS pretende
incluir um repositério de informacdes retrospectivas, simultaneas e prospectivas do paci-
ente em formato digital. Sua utilizacdo permitird que inimeros estabelecimentos compar-
tilhem informacdes transversais de atendimento do cidaddo de forma integrada, continua,
eficiente e de qualidade. Para simplificar a interoperabilidade dos prontudrios do cida-
dao, a RNDS prevé que o histérico de registros médicos do paciente seja disponibilizado
em uma estrutura de cadeia de blocos compartilhada entre os estados. A arquitetura da
plataforma € apresentada na Figura [4.5.2] A plataforma conta com uma infraestrutura
hospedada em nuvem com contéineres dedicados e distribuidos para os estados federa-
dos. Cada contéiner € subdividido em servicos informacionais e servi¢os tecnoldgicos,
classificados tanto de acordo com o tipo, por exemplo, conjunto minimo de dados ou re-
lacionados a seguranca, quanto conforme o grau de maturidade de desenvolvimento do
servigo, como disponiveis ou planejados [[Santos et al., 2022]].

Os servicos tecnoldgicos disponiveis incluem o Master Pacient Index (MPI),
um banco de dados que atua unificando as informagdes de cada paciente registrado por
uma organizacdo de saide. Sendo um padrdo de projeto de software, o Backend For
Frontend (BFF) € responsdvel pela entrega de como as informagdes serdo armazenadas
e consultadas, independentemente das especificidades de cada tipo de interface grafica,
por exemplo, aplicativo e portal web. Os Servicos Eletronicos de Satide (EHR-Service)

3Disponivel em https://www.gov.br/saude/pt-br/assuntos/rnds!
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Figura 4.13. A RNDS é uma solucao governamental para integracao de sistemas
de saude e compartilhamento de dados de saude em territério nacional. A plata-
forma ainda esta em desenvolvimento e conta com diversos modulos ainda nao
implementados.

concentram os servicos RESTful na troca de informacgdes entre as aplicacdes de Saude
Digital, em especial o PEC, portais e aplicacdes web. O padrao FHIR auxilia na troca
de informagoes de satide entre diferentes estabelecimentos e institui¢des. O Repositério
de Terminologias em Satide ¢ um ambiente virtual nacional que abriga classificacdes,
nomenclaturas, terminologias, taxonomias, modelos de informacao e definicdes comuns
necessdrias para a padronizagdo de recursos semanticos € modelos de informacdo a serem
utilizados no setor de satude [Santos et al., 2022]].

Dentre os servigos tecnoldgicos de segurancga, o mais relevante é o relacionado a
tecnologia de cadeia de blocos. A RNDS prevé a implementagao de uma cadeia de blocos
privada e permissionada, baseada em Hyperledger Fabric, e executando o mecanismo de
consenso Raft [[Tribunal de Contas da Uniao (TCU), 2020]. Cada contéiner representa
um né de cadeia de blocos e estard localizado em um estabelecimento de saude. A ado-
¢ao da cadeia de blocos visa o armazenamento do histérico de interacdes entre pacientes
e profissionais de saude além de conter referéncias para os registros de satde eletroni-
cos. Atualmente, a cadeia de blocos da RNDS possui apenas um nd, o que ndo garante
as propriedades caracteristicas da tecnologia. O processo de recuperacdo dos dados de
saide de qualquer paciente via cadeia de blocos, precisa satisfazer algumas premissas:
(i) a requisi¢ao de acesso deve ser originada de uma ferramenta de software apropriada;
e (ii) o solicitante deve integrar um estabelecimento cadastrado no CNES e deve possuir
credenciais corretas. Caso um profissional requisite o acesso a qualquer documento ou
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registro médico do paciente, somente € atendido mediante o consentimento e autoriza¢ao
explicita do paciente, ou em circunstancias médicas emergenciais, ou quando configurada
a estratégia “opt out” no contexto de atendimento no estabelecimento de saude. A es-
tratégia “opt out” assume de antemao que o paciente autoriza a flexibilizacao das regras
de acesso aos seus dados. Assim, caso deseje alterar a politica de permissao, o paciente
podera fazé-lo mediante a solicitacdo [Iribunal de Contas da Uniao (TCU), 2020]. In-
ternamente, os metadados sdo utilizados no livro-razdo e distribuidos entre os diversos
participantes da rede. Os documentos clinicos serdo utilizados em uma colecao de dados
privados (private data collection), um recurso nativo da Hyperledger Fabric, que permite
que um subconjunto definido de organizagdes consiga endossar, confirmar ou consultar
dados privados sem a necessidade de criar um canal separado. Esse recurso garante a pri-
vacidade e economicidade de armazenamento do documento. Uma vez que os documen-
tos serdo armazenados apenas na organizacao custodiante e em uma estrutura limitada de
organizagdes de backup, nao haverd eventual armazenamento excessivo dos documentos
clinicos. Como € compartilhado no livro-razdo, o histdérico do paciente estard acessivel
para qualquer organizagdo, o que facilitard as consultas dos pacientes nos estabelecimen-
tos de saide. A interoperabilidade entre sistemas é assegurada pela ado¢do do padrio
FHIR e terminologia LOINC para o trifego e armazenamento dos dados. Inicialmente, a
RNDS prevé a utilizacdo de microsservigos de transi¢cdo, capazes de realizar a conversao
dos dados enviados em CDA, OpenEHR e FHIR. Para evitar o preenchimento incompleto
ou impressos de registos médicos, a plataforma pretende implementar contratos inteli-
gentes escritos na linguagem GO, assegurando que as regras de negdcio envolvidas nos
registros do prontudrio eletronico sejam efetivamente cumpridas [Tribunal de Contas da
Uniao (TCU), 2020].

A RNDS complementa a seguranca agregada ao sistema pela cadeia de blocos
oferecendo servigos como: (i) emissdo de Certificados Digitais, isto €, documentos ele-
tronicos contendo dados sobre a pessoa fisica ou juridica que o utiliza, servindo como
uma identidade virtual que confere validade juridica e aspectos de seguranca digital; (i1)
Servico de Elegibilidade, servico validador dos dados disponibilizados que define se o
profissional de saide estd habilitado ou ndo a acessar os dados do cidaddo, aplicando
regras de vinculacio do profissional com o estabelecimento de saide, CPF, categoria pro-
fissional, certificacdo da instalagdo de prontudrio eletronico; (iii) Consentimento, rela-
cionado ao modelo de consentimento opt-out. Por padrio, assume-se a existéncia de um
consentimento implicito, até que o cidaddo opte pela revogacdo explicita do consenti-
mento [Santos et al., 2022]].

Avaliacdes preliminares utilizando a prova de conceito arquitetural estimam que
a RNDS podera suportar até 1.800 transa¢des por segundo (tps), taxa satisfatdria para su-
portar a quantidade anual de atendimentos prevista no SUS [Iribunal de Contas da Unido
(TCU), 2020]]. Atualmente, o Ministério de Satde disponibiliza trés portaiﬂ de acesso as
informacdes armazenadas na RNDS, o ConecteSUS Cidadao, ConecteSUS Profissional
e ConecteSUS Gestao, direcionados aos pacientes, aos profissionais de satde e aos ges-
tores, respectivamente. Ao acessar o portal, cidaddos obtém o historico vacinal e outros
registros pessoais de saude, profissionais de saide visualizam toda a trajetéria clinica e

3Disponivel em https://conectesus.saude.gov.br/homel
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de procedimentos dos seus pacientes e gestores conseguem acompanhar a evolugdo dos
indicadores de sadde, fundamentais para coordenacdo de politicas publicas. A Tabela
.3 sintetiza as principais caracteristicas apresentadas por solu¢des de satide baseadas em
cadeias de blocos.

Tabela 4.3. Caracteristicas relacionadas as solucoes de saude baseadas em ca-
deias de blocos.

MediBChain
[Al Omar et al., 2017]
MedicalChain
[Albeyatt, 2018
MedChain
[Sandgaard e Wishstar, 2018
Patel ez al.
[Patel, 2019
Ghorbel et al.
[[Ghorbel et al., 2021}
AuditChain
[Anderson, 2018]
FHIRChain
[Zhang et al., 2018|
MedRec
[Azaria et al., 2016]
Medblock
[Fan et al., 2018]
Ancile
[Dagher et al., 2018)
RNDS|

|  Tipo [ Caracteristicas

Privada
Cadeia Perm'}ssi.onada
de Blocos Pl.lbl.l ca v v v v

Permissionada
Privada
Niao Permissionada
Nao
Especificado

v v V! v

Prova de
Trabalho

. Prova de
Mecanismo v

Participagdo
de Consenso pag
Consenso

Raft
Tolerancia Pratica
a Falhas Bizantinas
Consenso
Hibrido ou Préprio

Niao
Especificado
v'!: Os autores apenas informam que a cadeia de blocos é permissionada, nio a especificando-a como
publica ou privada. Contudo, assume-se como uma rede privada.

v'2: Os autores apenas informam que o mecanismo de consenso adotado & flexivel.

v? v?

4.6. Discussao, Tendéncias e Desafios de Pesquisa

Embora seja potencialmente utilizavel, a tecnologia de cadeia de blocos ainda
¢ considerada um tecnologia complementar aos sistemas legados e ndo os substitui. A
Tabela [4.5] resume os principais obstdculos técnicos na incorporacdo da tecnologia de
cadeia de blocos no setor de satide. A escalabilidade apresenta-se como um potencial
entrave a ado¢do convencional de cadeias de blocos nos setores de saide. Embora ndo
seja impactante em cadeias de blocos privadas, a falta de escalabilidade € claramente
uma questdao preocupante em cadeias de blocos publicas. Comparada as redes de tran-
sacOes tradicionais, capazes de processar milhares de transacdes por segundo, as cadeias
de blocos publicas limitam-se a dezenas de transacdes por segundo [Chowdhury et al.,
2019, Lo et al., 2017]. Dependendo da plataforma e do mecanismo de consenso imple-
mentado, a laténcia introduzida pelo processo de validacao de um bloco pode alcancar até
10 minutos [Chowdhury et al., 2019]. Ademais, a escolha inadequada do mecanismo de

3'Disponivel em https://www.gov.br/saude/pt-br/assuntos/rnds!
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Tabela 4.4. Vantagens e desvantagens apresentadas por diferentes solucoes
académicas de EMR baseadas em cadeias de blocos.

Diferencial

Vantagens

Desvantagens

[Azaria et al., 2016]

[Dubovitskaya et al., 2017]

Sistema EMR baseado em
cadeia de blocos

Privacidade dos dados de usudrio

Controle de acesso
limitado aos dados de

permissionada pacientes
Sistema EMR baseado em Controle de acesso baseado em Alto processamento
cadeia de blocos publica contratos inteligentes computacional

[Guo et al., 2018]

Sistema EMR distribuido

Assinaturas baseadas em atributos
para gerenciamento de PHR

Custos de sinalizacdo e
problemas de
confiabilidade

[Dang et al., 2018|

Sistema EMR baseado em
nuvem e névoa

Assinaturas baseadas em atributos
para confidencialidade e
privacidade

Custos de sinalizacdo e
ambiente limitado

[Yue et al., 2016]

Sistema EMR baseado em

Controle de privacidade grosseiro

Controle limitado de

[Makary e Daniel, 2016

[Al Omar et al., 2017]

[Anderson, 2018]

[Uddin et al., 2018|

[Zhang e Poslad, 2018|

gateway transagoes
Mercado de dados de Controle de privacidade centrado | Gerenciamento complexo
satde no paciente do MedToken
. Pseudoanonimato de chaves Gerenciamento complexo
EMR centrado no paciente .
publicas de chaves
Controle de acesso em Token vitual para assinatura digital Scripts de solicitacio
multinivel de transagdo complexos
Agente centrado no Controle de acesso baseado em Alto custo de
paciente papéis processamento
Controle de acesso em - . Longos atrasos de
Controle de permissao refinado 2 -
camadas validacdo e recuperagio

[Xia et al., 2017

Sistema com controle e
gerenciamento de dados

Controle de acesso complexo

Chave de acesso e

[Liang et al., 2017]

baseado em cadeia de escalabilidade
blocos
Sistema mével de .
compartilhamento de Compartilhamento de dados
p colaborativo e uso de drvore com Interoperabilidade

registro médico baseado
em cadeia de blocos

raiz de Merkle para seguranca

[Jiang et al., 2018]

Sistema para intercimbio
de dados baseado em
cadeia de blocos

Integra abordagens fora da cadeia e
a verificagdo na cadeia para
garantia de privacidade e
autenticidade

Complexidade do sistema
de acesso e desempenho

[Fan et al., 2018]

Sistema de
compartilhamento
eficiente e seguro baseado
em cadeia de blocos

Gerenciamento e
compartilhamento de registros de
sistemas de EMR e mecanismo de

acesso

Suscetibilidade a falhas
devido ao alto custo de
processamento

consenso impacta no aumento do tempo de criagdo de blocos. Paralelamente, & medida
que o nimero de transa¢cdes e nds na rede aumenta, mais verificacdes devem ser realiza-
das e, consequentemente, maior a probabilidade de formagao de gargalos. Sob a dtica de
sistemas de saude, esses potenciais atrasos afetam adversamente a andlise de exames e a
defini¢do rdpida de diagndsticos [De Aguiar et al., 2020]]. Contudo, hd uma pluralidade de
abordagens capazes de resolver essa questdo. Uma das abordagens € a utilizagdo de shar-
ding, uma técnica baseada na divisdo da rede em diferentes fragmentos (shards), de modo
que a duplicacdo compulséria da comunicagdo, do armazenamento de dados e da sobre-
carga de computagdo seja evitada para cada n6 participante. Essa abordagem desobriga
que cada n6 lide com toda carga transacional da rede, permitindo que apenas mantenham
os dados sobre seu fragmento [Yu et al., 2020]. Outra abordagem consiste em modificar
a tradicional estrutura linear das cadeias de bloco para uma representacdo na forma de
Grafo Aciclico Direcionado (Directed Acyclic Graph — DAG). Nessa nova estruturacio,
cada transagdo € vinculada a multiplas transagdes, permitindo o paralelismo do processo
de validagdo [Kaur e Gandhi, 2020]].
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Os sistemas de satde baseados em cadeias de blocos sdao desenvolvidos agrupando
conceitos multidisciplinares que englobam tanto conhecimentos de tecnologia da infor-
macao quanto competéncias e fluxos de atendimento da drea médica. Contudo, a baixa
presenca de profissionais qualificados e a alta complexidade de manipulacdo e manu-
tengdo contribuem para tais sistemas serem frequentemente vinculados a fraca usabili-
dade [De Aguiar et al., 2020]. Em 2019, o Centro Regional de Estudos para o Desen-
volvimento da Sociedade da Informacdo (Cetic.br) apontou que apenas 20% dos esta-
belecimentos de satide, sejam eles privados ou publicos, detinham um profissional com
formacdo na area da saude alocado em seus respectivos departamentos de TI. Essa es-
cassez de profissionais de saide atuantes na drea técnica € igualmente acompanhada na
porcentagem de presenca de equipes de TI internas em estabelecimentos de satde. No
cendrio brasileiro, por exemplo, 21% dos estabelecimentos de satide t€ém uma equipe in-
terna destinada ao suporte técnico na area de T1, enquanto 39% deles tinham um prestador
de servico contratado pelo proprio estabelecimentos [Cetic.br, 2020]. As dificuldades sdao
reduzidas ao priorizar a criacdo de interfaces intuitivas e habilitadas para os usuario.

Intrinseca as cadeias de bloco, a caracteristica de imutabilidade estabelece que
apos registrados nos blocos, os dados armazenados ndo sdo passiveis de alteracdo. Como
cada n6 da rede detém uma réplica da cadeia, qualquer tentativa de modificacao dos da-
dos em uma dessas réplicas é traduzida pelos nds participantes como um ataque iminente.
Como consequéncia, essas tentativas de alteragdo sdo rejeitadas, impossibilitando o apa-
gamento ou edi¢do dos dados, que ndo pode ser feito nem mesmo pelos proprio autores ou
por ordem judicial [Mattos et al., 2018]]. Essa caracteristica impde aos sistemas baseados
em cadeia de blocos a necessidade de lidar com a irreversibilidade dos registros reali-
zados na cadeia. Embora a autenticidade seja invioldvel numa cadeia de blocos, ndo ha
garantias sobre a precisdao dos dados armazenados. Assim, blocos contendo informagdes
falsas ou incorretas, mesmo que intencionalmente inseridas, ndo podem ser removidos
ou modificados. A inflexibilidade na manipula¢do dos dados contrasta-se com necessi-
dades de armazenamento presentes em sistemas de EMR. Por ndo apresentarem atributos
criticos ou valiosos para diagndsticos futuros, alguns dados sdo armazenados temporari-
amente. Outros dados como endereco ou caracteristicas pessoais dos pacientes, embora
ndo sejam criticos, requerem atualiza¢Oes constantes. Ambas as situacdes destacam que
o armazenamento indiscriminado de dados na cadeia de blocos € um fator limitante para
a adocdo da tecnologia, dada a impossibilidade de exclusdo de registros antigos. Outro
fator desafiador € a exposi¢ao de chaves privadas. Caso ocorra, os dados dos pacientes
estardo expostos para quaisquer individuos ou entidades detentores da chave privada, nao
havendo a possibilidade de utilizar uma nova chave para criptografar novamente os dados
jé registrados na cadeia. Portanto, qualquer vazamento de chave expde permanentemente
a privacidade do paciente caso seus dados sejam gravados na cadeia [[Lo et al., 2017/].

Outro aspecto sensivel remete a privacidade e seguranca dos dados, visto que to-
dos os nds acessam os dados transmitidos por outro nd. Ao acessar suas proprias informa-
coes ou histérico médico, os pacientes sao dependentes de uma entidade intermediadora,
caso ocorra uma emergéncia. Esse fator rompe os principios de privacidade estabelecidos
nas legislacdes vigentes de protecdo de dados. A expansdo do poder computacional dos
sistemas modernos representa sérias ameacas a seguranca da cadeia de blocos, sobretudo
quando se baseiam em criptografia de chave publica. Tal vulnerabilidade relaciona-se
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a suposicao de que os computadores cldssicos sdo incapazes de fatorar grandes nime-
ros rapidamente. Contudo, essa hipdtese € refutada perante o surgimento da computagio
quantica, uma tecnologia emergente que pretende resolver desafios criptograficos alta-
mente complexos de maneira rapida e eficiente. Dentre as alternativas para enfrentamento
desse desafio, ressalta-se a substituicdo das assinaturas digitais convencionais por cripto-
grafia resistente a quantum [ Yaqoob et al., 2022]. Paralelamente, redes baseadas em PoW
também sdo propensas a violar a seguranca criptografica. Essa violacdo ocorre através do
Ataque de 51%, uma acao maliciosa em que um grupo de mineradores detém a fracio ma-
joritaria do poder computacional da rede de cadeia de blocos e, portanto, esses nos ditam
o processo de adicdo de blocos a rede [Mattos et al., 2018|]. Logo, um sistema de satude
prejudicado por esse ataque pode significar a perda de credibilidade das organizacdes.

Para usufruir do potencial da tecnologia de cadeias de blocos em cuidados de
saude, € essencial abordar os desafios relacionados a interoperabilidade. Essa proprie-
dade remete a capacidade de trocar informagdes entre sistemas com caracteristicas hete-
rogéneas. Para tornar dois sistemas de EMR interoperaveis, as mensagens de transmissao
devem ser baseadas em dados codificados padronizados. Embora a auséncia de padroes
de cadeias de blocos simplifique a fun¢cdo dos desenvolvedores, essa indefini¢do contribui
para problemas de comunicagdo entre sistemas distintos. Assim, a falta de interoperabili-
dade entre sistemas € potencializada pela existéncia de varias redes de cadeias de blocos
baseadas em diferentes mecanismos de consenso, mecanismos de transacao e funciona-
lidades de contratos inteligentes. No ambito de saude, a ado¢do de tecnologias clinicas,
especificagdes técnicas e capacidades funcionais tradicionalmente dispares, também trava
a criacdo e compartilhamento de dados em um formato tnico. Constata-se que, mesmo
desenvolvidos sobre a mesma plataforma, diversos sistemas de EMR nao sdo interopera-
veis dado que foram projetados para atender necessidades e preferéncias especificas de
uma institui¢do de saude. Na pratica, a falta de dados padronizados limita a capacidade
de compartilhar os dados eletronicamente para o atendimento ao paciente. Uma solu-
cdo plausivel para esse problema € o desenvolvimento de novos padrdes, que possam ser
aderidos por solucdes legadas. Com esse propdsito, a Enterprise Ethereum Alliancﬂ
(EEA) introduziu uma versao padronizada da cadeia de blocos Ethereum [Yaqoob et al.,
2022, [Mattos et al., 2018]].

Além dos desafios técnicos relacionados a ado¢do da cadeia de blocos, também
existem diversos desafios relacionados aos sistemas de saude. Destacam-se desafios de
interoperabilidade entre sistemas, padronizagdo e integracdo dos dados, segurancga dos da-
dos e privacidade. A interoperabilidade entre os sistemas ¢ particularmente importante
para permitir o acesso rapido e facil a informagdes precisas e atualizadas sobre os paci-
entes para tomar decisdes clinicas bem informadas. Contudo, tanto o gerenciamento de
dados de satude quanto a interoperabilidade entre os sistemas sdo desafiadores devido a he-
terogeneidade de informacdes e sistemas. Os diversos sistemas devem ser desenvolvidos
levando em consideracdo as boas préticas da seguranga da informacao. Os dados de satude
devem ser padronizados para permitir a consisténcia e a interoperabilidade entre sistemas
distintos. Os padrdes também regem a captura, armazenamento e recuperagao da infor-
macdo. Dessa forma, os sistemas desenvolvidos devem estar em conformidade com os

B Disponivem em https://entethalliance.org/\
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Tabela 4.5. Desafios enfrentados no emprego da tecnologia de cadeia de blocos
em sistemas de saude.

Obstaculo Técnico Desafios
Tamanho do bloco e tempo de criagdo do bloco
Adocio de mecanismos de consenso ineficientes
Escalabilidade Tempos de confirmag@o mais altos para a criagdo de um bloco
Aumento exponencial do nimero de verificagdes conforme cresce o niimero
de transacdes e nds na rede
Complexidade no desenvolvimento e manutencdo de sistemas de satide
baseados em cadeia de blocos

Usabilidade — —— s =
Caréncia de profissionais familiarizados com a gestdo de redes par-a-par
complexas
Irreversibilidade Imutabilidade das informagdes armazenadas nos blocos
Emprego de assinaturas digitais convencionais é vulnerdvel a computacio
Privacidade e quéantica
Seguranca Porcentagem majoritaria do poder computacional da rede ser controlado por
uma tnica entidade
.- Utilizacdo de diferentes mecanismos de consenso, mecanismos de transa¢io e
Interoperabilidade

funcionalidades de contratos inteligentes

padrdes adotados internacionalmente e devem existir backups regulares e politicas claras
de retencdo de dados para evitar perdas. A conformidade com os padrdes também garante
a qualidade dos dados capturados. Adicionalmente, deve ser possivel realizar auditorias
regulares sobre os dados para melhorar a confiabilidade das informagdes. O uso de sis-
temas de integracdo de dados também pode ajudar a conectar diferentes sistemas e bases
de dados de sadde, permitindo que os dados sejam compartilhados de maneira segura e
eficiente. As APIs, por sua vez, podem ajudar a padronizar a maneira como diferentes
sistemas e bases de dados se comunicam e interagem, permitindo o compartilhamento de
informacdes e dados de forma mais fécil e segura. Alguns projetos de pesquisa e agdes
governamentais em andamento na drea de integracdo de sistemas de saide sdo:

* IHE (Integrating the Healthcare Enterpriseﬂ ¢ uma inciativa global que desen-
volve e promove padrdes para interoperabilidade de sistemas de saide, com o ob-
jetivo de melhorar a qualidade e a eficiéncia da assisténcia a saude;

* Common Platfomﬂ € um projeto de pesquisa financiado pela Unido Europeia que
visa desenvolver uma plataforma comum para compartilhamento de informagdes de
saude entre diferentes paises europeus. O projeto utiliza padrdes de comunicacio
e seguranga para garantir que os dados de saude sejam compartilhados de maneira
segura e eficiente;

* iDASH (Integrating Data for Analysis, Anonymization, and Sharing) [Ohno-
Machado et al., 201 1f] € um projeto de pesquisa financiado pelo governo dos Estados
Unidos que visa desenvolver uma plataforma para compartilhamento de dados de
saude entre diferentes organizacdes de saide. O projeto emprega técnicas de ano-
nimizagdo e seguranga para garantir que os dados de satde sejam compartilhados
de maneira segura e protegida;

FDisponivel em https://www.ihe.net /|
“ODisponivel em https://cordis.europa.eu/project/id/225005.
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e RNDS ¢ uma iniciativa governamental brasileira que desenvolve uma plataforma
nacional de interoperabilidade para troca de dados em satide. O objetivo principal
¢ facilitar o acesso e a troca de de dados entre os diferentes sistemas de informacao
em satde no Brasil, publicos e privados. A plataforma possibilita a troca segura
de dados de saide de forma padronizada e em conformidade com as politicas de
privacidade e seguranca vigentes.

Os sistemas tradicionais de saide também apresentam desafios em relacdo a se-
guranca de dados. E fundamental garantir a seguranga dos dados de satde, incluindo
0 acesso seguro e o controle da privacidade do paciente. Isso inclui a implementagdo
de politicas de seguranca da informacdo, criptografia de dados sensiveis, autenticacao de
usudrios e monitoramento continuo de atividades suspeitas. O uso de ferramentas dispo-
niveis no cotidiano médico fomenta a discussdo sobre as praticas de gerenciamento de
dados e segurancga na drea de satide, ressaltando a necessidade de software de facil mani-
pulacdo, baixo custo, boa usabilidade, com boas praticas de seguranca e agilidade [Araujo
Gomes de Castro et al., 2020]. O ambiente médico tem caracteristicas proprias, comple-
xas e mutdveis com rotinas e procedimentos complexos e com atualizagdes constantes. A
demanda de manipulacao dos dados por equipes médica, que podem estar distante geogra-
ficamente, inclui o aumento de fluxos de dados que precisam de seguranca e demandam
criptografia. Além disso, a evolugdo das tecnologias voltadas para a satide resulta no au-
mento da quantidade de dados de saude digitais disponiveis [Blandford et al., 2020] e,
consequentemente, pode haver maior interesse de agentes maliciosos em acessar tais da-
dos. A gestdo dos dados deve ser bem estabelecida para assegurar a conformidade com os
requisitos regulamentares e as normas vigentes. E fundamental definir papéis e responsa-
bilidades para garantir que apenas quem precisa ter acesso aos dados os acessem de forma
segura. Outro desafio € que sistemas de saude digital agregam complexidade ao ambiente
hospitalar, culminando na necessidade de treinamento de equipes multidisciplinares para
garantir o acesso seguro e continuo aos dados sensiveis.

A pandemia da COVID-19 acelerou o processo, incentivando o rdpido aumento
do uso de tecnologias no cuidado com a satde. Surtos de doengas anteriores ja alertavam
para o perigo da sobrecarga de unidades de saide. A Organizacdo Mundial de Saude
(OMS) atualizou as diretrizes de planejamento operacional durante a pandemia, equili-
brando as exigéncias de responder diretamente a COVID-19, e manter o funcionamento
e continuidade de servicos de sadde ja existentes, mantendo ainda o padrdo de saude e
sanitario, importante no decorrer das acdes para mitigar problemas endémicos e futuros.
Nesse cendrio, a necessidade de programas que estabelecem a comunicacdo, assisténcia
e atendimento com qualidade cresceu e a urgéncia necessaria no desenvolvimento trouxe
muitos problemas como solu¢des em soffware que ndo se comunicam durante o aten-
dimento médico. Os atendimentos via Internet foram feitos realizados, porém em um
ambiente desafiador por precisar de varios sistemas que aumentam a complexidade do
atendimento médico. Nesse ambiente, a interoperabilidade se torna essencial para o aten-
dimento eficiente do paciente. Ha trabalhos e relatos experimentais de como a telessatde
estd evoluindo rapidamente, originando inimeros desafios novos e fomentando desafios
antigos. A interoperabilidade, a transparéncia, a seguranga, a rapidez e a disponibilidade
sdo essenciais nos proximos avangos e desenvolvimentos na telessaide. Assim, as pes-
quisas em saude estdo fortemente direcionadas para a telessatide e sistemas inovadores.
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A telessatde constitui uma drea estratégica por seu potencial intrinseco de ser
fonte geradora de inovacdes, por demandar e incorporar avangos tecnoldgicos oriundos
de outras dreas, em fungdo da sua natureza interdisciplinar e de suas inter-relacdes dina-
micas, e pela possibilidade de impulsionar diferentes éreaﬂ Além disso, ressalta-se o
aumento da prevaléncia de doencas cronicas, como insuficiéncia cardiaca, doenca pulmo-
nar e diabetes, que podem ser acompanhadas por meio da telessaide. Assim, a telessaide
pode melhorar o acesso aos servigos de saude, reduzir os custos, melhorar os resultados
dos pacientes e reduzir a propagacdo de doengas infecciosas, reduzindo o ndmero de vi-
sitas presenciais a instalagdes de cuidados de saude. A Unido Europeia tem feito esforcos
para implementacio e padronizacio da telessaﬁdelzﬂ A interoperabilidade permite que
os prestadores de cuidados de satde partilhem informagdes sobre os pacientes de forma
segura e eficiente, reduzindo o risco de erros e melhorando os resultados dos pacientes.
Dentre as novas tecnologias estdo a robotizacao e automatizacao de laboratérios centrais,
multiplicando ao mesmo tempo novos dispositivos para uso periférico e pessoal, com
interoperabilidade. Os padrdes garantem a interoperabilidade entre componentes hete-
rogéneos e permitem o desenvolvimento de sistemas baseados na descentralizagdo. No
Brasil, o Ministério da Satide, com a Portaria no 2.073 de 2011, define os padrdes de
interoperabilidade para sistemas de satde.

Outro desafio relaciona-se a privacidade dos dados de saide. O paradigma da In-
ternet das Coisas, que dissemina e populariza o uso de objetos do cotidiano como cdmeras
e dispositivos moveis e vestiveis capazes de se comunicarem, permite o0 monitoramento da
saide dos pacientes. Na China, por exemplo, um sistema que determinava remotamente
quem deveria fazer quarentena durante a pandemia de COVID-19 usou dados obtidos por
meio de cameras térmicas em locais publicos com tecnologia de reconhecimento facial
e um aplicativo que verificava fungdes vitais dos usudrios diariamente. Vdarios paises
europeus usaram redes méveis para informar e identificar pessoas em risco de contamina-
cao [Chén e Roberts, 2021]]. Essas aplicagdes trazem a tona preocupacdes relacionadas a
privacidade dos usudrios e a geréncia dos dados desses usudrios. Especula-se que o uso de
dispositivos portateis e vestiveis continuard a crescer, sendo esses dispositivos cada vez
mais usados nos cuidados digitais da saide [Chén e Roberts, 2021]]. Assim, € fundamental
buscar solucdes que protejam a privacidade dos usudrios.

4.7. Consideracoes Finais

A répida evolugdo das ferramentas de Tecnologia da Informagdo e Comunicacio
(TIC) no setor de saude destaca o papel cada vez mais vital dos sistemas eletronicos e pla-
taformas digitais. A capacidade de compartilhar informagdes do paciente com eficiéncia
e precisdo entre diferentes sistemas médicos tem o potencial de revolucionar a presta-
cdo de cuidados de saide, aprimorar o atendimento ao paciente e impulsionar pesquisas
inovadoras. No entanto, o desafio reside na complexidade inerente e na diversidade dos
formatos de dados usados em vdrios sistemas médicos, dificultando a interoperabilidade

“IDisponivel em https://www.who.int/fr/news/item/30-03-2020-who-release
s—-guidelines-to-help-countries-maintain—-essential-health-services-dur
ing-the—-covid-19-pandemicl

*’Disponivel em https://dialnet.unirioja.es/servlet/articulo?codigo=563538
7
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crucial para atingir esses objetivos transformadores. Como resultado, a complexidade do
sistema médico impede o acesso facil ao histérico médico completo do paciente, quando
necessario, levando a perda ou coleta repetitiva de informacoes, dificultando o diagndstico
e o tratamento e impactando negativamente a jornada do paciente.

Os ambientes eletronicos de saude facilitam o acesso a dados distribuidos, arma-
zenando os dados do paciente em Registros Médicos Eletronicos (EMRs) padronizados.
Os EMRs contém informagdes pessoais privadas sobre o paciente, incluindo diagndsti-
cos e tratamentos, e sao normalmente distribuidos entre hospitais e clinicas que trataram
o paciente pelo menos uma vez na vida. Os EMRs permitem acesso rapido e padroni-
zado aos dados do paciente e permitem a integracdo do atendimento ao paciente entre
equipes médicas e diferentes unidades de satide, garantindo que diferentes niveis de aten-
dimento tenham acesso as informacdes médicas relevantes de cada paciente. Os EMRs
sdo altamente sensiveis e confidenciais. Contudo, o compartilhamento ocorre, por vezes,
sem o consentimento do paciente entre entidades nao confidveis, como profissionais de
saude, farmécias, familiares e outros médicos. Embora sistemas institucionalizados segu-
ros sejam usados para compartilhar dados do paciente quando necessario, dados sensiveis
também sdo compartilhados usando meios de comunicagdo informais e inseguros.

No contexto da pandemia de COVID-19, a necessidade de agilizar o atendimento
e o fluxo de informagdes entre pacientes, médicos e institui¢des de saide tornou-se ainda
mais crucial. Os registros de pacientes ganham importancia crescente em termos de saide
publica e dados sobre diagndsticos e medicamentos prescritos podem ser usados para
identificar individuos em risco de doencas como a COVID-19. A maior disponibilidade
de dados do paciente em formato eletronico € de grande relevancia para a tomada de deci-
soes e continuidade do cuidado tanto no setor publico quanto no privado, principalmente
com troca de informagdes entre as duas esferas. A deteccdo precoce de surtos de doengas
€ crucial para coordenar as politicas de satude publica e os esfor¢cos de preven¢do em nivel
nacional de forma eficiente. O compartilhamento eficiente também beneficia os pacien-
tes, pois permite que eles acessem suas proprias informacdes a qualquer momento, como
resultados laboratoriais e de imagem, e facilita a portabilidade desses dados para outros
profissionais de saide. A comunicagao eficiente e automatizada entre pacientes e equipes
médicas promove a transparéncia, aumenta a satisfacdo do paciente e garante o acesso
universal aos dados. No entanto, ainda ha desafios a serem enfrentados. A maioria dos
sistemas de EMR € baseada em arquiteturas cliente-servidor centralizadas, que apresen-
tam desafios de privacidade e seguranca. As vulnerabilidades do sistema podem levar a
falhas e criar oportunidades para que invasores cibernéticos comprometam os dados do
paciente. Além disso, os registros dos pacientes geralmente sdo fragmentados em bancos
de dados locais, impedindo a consolidacao do histérico médico eletronico do paciente.
A padronizacdo dos formatos de dados € essencial para alcangar a interoperabilidade no
setor de saide. A padronizacdo envolve o estabelecimento de uma linguagem comum
para troca e interpretagdo de dados médicos, permitindo que diferentes sistemas se comu-
niquem entre si.

A tecnologia de cadeia de blocos é uma candidata a interface de padronizagdo e
interoperacao entre sistemas de saide. Embora tenha potencial para ser usada no setor de
saude, ela ainda é considerada uma tecnologia complementar aos sistemas legados, e ndo
uma substituta. A integracdo da tecnologia de cadeia de blocos na drea da satide apresenta
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vérios desafios técnicos, incluindo escalabilidade, usabilidade, irreversibilidade, privaci-
dade e seguranca e interoperabilidade. A escalabilidade ¢ um obst4culo potencial para a
adocao generalizada de cadeias de blocos publicos no setor de saide. As cadeias de blocos
publicas tém limitacdes em termos de velocidade de processamento de transagdes e tempo
de validacdo de blocos, o que pode afetar adversamente a andlise de exames médicos e
o diagndstico oportuno. A usabilidade € outro desafio nos sistemas de saide baseados
em cadeia de blocos. A complexidade de gerenciamento e manutencdo desses sistemas,
juntamente com a escassez de profissionais qualificados com experiéncia em satde e TIC,
muitas vezes resulta em sistemas com baixa usabilidade. A caracteristica de imutabilidade
na cadeia de blocos promove desafios em termos de manipulacdo de dados. Depois que
os dados sdo gravados em um bloco, eles ndo podem ser modificados ou excluidos, o que
pode ser problemdtico para armazenar dados temporarios ou ndo criticos. Além disso, a
exposi¢cao de chaves privadas pode comprometer permanentemente a privacidade do pa-
ciente. Privacidade e seguranca sdo preocupacdes criticas em sistemas de saide baseados
em cadeias de blocos. A transparéncia das redes de cadeias de blocos e a dependéncia de
intermedidrios para acessar informagdes pessoais de saide podem comprometer a priva-
cidade do paciente. Por fim, a interoperabilidade € essencial para a troca de informacdes
entre sistemas heterogéneos na drea da saide. A falta de padronizacdo e a presenca de
varias redes cadeias de blocos com diferentes mecanismos de consenso, mecanismos de
transacdo e funcionalidades de contratos inteligentes dificultam a interoperabilidade.

Diversos atores no mercado de saide digital identificam a falta de interoperabi-
lidade entre os sistemas de informagdes de saide, o que compromete a seguranca dos
dados. Esse fato também restringe o acesso as informagdes, reduzindo a integragdo entre
registros dispersos por clinicas e hospitais. Esse capitulo apresentou as possibilidades de
integracdo e padrdes de representacao de dados em saide. Espera-se que nos proximos
anos, projetos de pesquisa e produtos comerciais foquem a missao vital de padronizagdo
e integragcdo em sistemas de compartilhamento de registros médicos eletronicos, pois sdo
desafios que detém a oportunidade de revolucionar a sadde, ampliar os resultados positi-
vos aos pacientes € moldar um futuro em que a colaboracdo e a inovac¢do prosperem.
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