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Informatizacdo da Saude o
Vantagens LabGen MIDIACEI_M

- Facilita o acesso aos dados distribuidos

— Histdrico completo de saude do paciente oo @)
— Diagndstico precoce ! & i
— Tratamento mais efetivo O Unosgais
@
- Registros médicos eletronicos Paciente > @@3
( Electronic Medlical Records — EMRS) E@a
— Agilidade no atendimento de satde
— Maior disponibilidade dos dados ~ J T
— Continuidade do tratamento EH
« Setores publicos e privados =|200
— Integracdo do cuidado [lMmMm ity

« Compartilhamento entre membros de equipes Laboratério



Registros Médicos Eletronicos

LabGen @M

- Informacoes pessoais privadas
— Diagndsticos e tratamentos

— Identificacao do paciente
— Anamnese e exame fisico
— Exames

* Facilidade de acesso

- Historico do paciente

« Compartilhamento de informacoes

— Requer consentimento do paciente
- Informacoes sensiveis

DEMO GRAPHICS | i DIAGNOSIS
VITALS '

_____________

HISTORY OF ILLNESS ="

PRINT OUT

TEST RESULTS




Registros Medicos Eletronicos LabGen (osre,
Problemas ..

- Compartilhamento de informacoes
—Sem consentimento
—Entidades nao confiaveis
* Profissionais de saude, familiares, farmacias, ...

—Inseguro

« Imediatismo e simplicidade
—Meios de comunicacao nao institucionalizados e nao confiaveis

- Multiplicidade de sistemas
— Fragmentacao dos registros em bancos de dados locais
 Impede consolidacao do prontuario do paciente

—Diversidade de formatos de dados
« Dificulta a interoperabilidade



Registros Medicos Eletronicos LabGen @M
Problemas -

 Desafios relacionados a interoperabilidade e a protecao da privacidade dos
pacientes

Resisténcia a tecnologia
Preferéncia por preenchimento
manual de registros e prontuarios
esta relacionada a praticidade e ao
receio de instabilidade

Gerenciamento de Identidade e
Controle de Acesso
Comprometido diante da cultura de
compartilhamento de senhas e
gerenciamento centralizado dos dados

Pulverizacao das
Informacoes dos Pacientes
Derivada da multiplicidade de
ferramentas independentes, uma
para cada especialidade

Diversidade de Sistemas
Disponiveis no Mercado
Dificuldando a escolha, integracao e
operacao devido a falta de
padronizacao




Registros Médicos Eletronicos
Solucoes

- Padronizacao do formato de dados |
—Linguagem comum para a troca e interpretacao de dados médicos L
—Comunicacao entre sistemas distintos TUS

A i

« Controle de acesso
—Limitacao de acesso a informagoes por meio de politicas

- &DICOM
- Rastreabilidade e descentralizagao
—Melhoria de disponibilidade openEHR

—Capacidade de auditoria
SNOMEDCT
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P?_idprooses para Sistemas de Dados em Saude LabGen Cosres,

- Padronizacao para Sistemas de Registros Médicos Eletronicos

— Definigao de modelo de referéncia para desenvolvimento de sistemas de registros
medicos eletronicos

- Padronizacao para Conteudo e Estrutura

— Definigao das informagoes coletadas, armazenadas, processadas e compartilhadas
em sistemas de saude e formato dessas informacoes

- Padronizacao para Comunicacao

— Definicao de conteudo, formato e protocolo para a transacao de registros médicos
eletronicos

- Padronizacao para Terminologia

— Definicao do nome deNdoen_?_as, procedimentos e situagdes clinicas visando uma
forma de representacao unificada



LABORATORI

Padroes para Sistemas de Dados em Saiude LabGen (vioiac

Registro médico eletrénico

openEHR

L%

/ Conteudo e Estrutura \
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DICOM

-
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\
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Sistemas de Registros Médicos Eletronicos

~ LabGen (viciacom
Padroes |

* Proposta

—Definir modelos de referéncia para sistemas de registros médicos
eletronicos

 Objetivo
—Promover a interoperabilidade entre diferentes sistemas de saude
—Definir os padroes a serem utilizados por cada componente de um sistema



Sistemas de Registros Médicos Eletronicos
openEHR LabGen MIDIAC

M

 Modelo de referéncia genérico e duas arquiteturas de sistemas

baseadas nesse modelo

— Especificacdo dos componentes dos modelos de referéncia
- Baseadas em uma abordagem de separacao de papeéis

 Profissionais da saude definem e validam os modelos de dados
a serem armazenados

« Desenvolvedores implementam as funcionalidades baseadas nas
definicOes dos profissionais da saude



Modelo de Referéncia Genérico

openEHR

LabGen (v

LABORATARIO

IDIACOM

Conformidade

Plataforma de Servigos e APIs

|
|
r/,. Formalismos ‘\1

4 Conteudo Y4 Processos e CDS )
Linguagem Query | Modelo de Referéncia | ‘ Guias |
Arquetipos
[ Terminclogia J { Planejamento de Tarefas ]
Representacao
3 NS AN J
| Fundamentagoes

'/rTacnnIngias d;\'
Implementacao
APls REST
JSON
XSDs
BMMs
A\ =/




M:;IeiIE)HcI;e Referencia Generico LabGen @M

Guia de teste de API, validacao de seguranca,
& teste de integracao, validacao para licitacoes etc.

| Conformidade ‘

Plataforma de Servicos e APls Tecnologias de
Implementacao
Formalismos Contetdo Processos e CDS
. APls REST
Linguagem Query Modelo de Referéncia Guias
Arquetipos JSON
Terminologia Planejamento de Tarefas
Representacao XSDs
BMMs

Fundamentaccdes
Geralmente aplicado sobre as \é

Tecnologias de Implementacao




MgpfleilchI;e Referencia Generico LabGen @M

Componente voltado para a definicao dos recursos que
focam a interoperabilidade da aplicagao

Conformidade N
Plataforma de Servigos e APIs Tecnologias d;\"

Implementacao
Formalismos Conteudo Processos e CDS
) APls REST
Linguagem Query Modelo de Referéncia Guias
Arquetipos JSON
Terminologia Planejamento de Tarefas
Representacao XSDs
BMMs
Fundamentagdes f =)
Especifica padroes usados para comunicacao (APIs </]\

REST), formato de dados (JSON e XSDs), e
representacao das classes da interface (BMMs)




M:;::E)Hcllae Referencia Generico [ abGen @M

Conformidade

Plataforma de Servigos e APIs Tecnologias de

Implementacao

Formalismos Contetdo Processos e CDS
i a APls REST
inguagem Litiery Modelo de Referéncia Guias
Arquetipos JSON
Terminologia Planejamento de Tarefas
Representacao ASDs
BMMs
Fundamentaccdes

APIs formais abstratas que
definem as interfaces de
integracao do openEHR




M:;::E)Hcllae Referencia Generico [ abGen @M

r/,. Formalismos ‘\1

Linguagem Cluery

Arquetipos

Representacao

3

g

Definicao de dados e procedimentos estaticos
especificados pelos profissionais da saude

Conformidade

Plataforma de Servigos e APIs Tecnologias de
Implementacao
Conteudo Processos e CDS
APls REST
Modelo de Referéncia Guias
JSON
Terminologia Planejamento de Tarefas
XSDs
BMMs

Fundamentaccdes



Modelo de Referéncia Genérico
openEHR

Linguagem Query para consulta
na base de arquétipos

Formalismos

~

——

Linguagem Cluery

Arquetipos

Representacao

3

g

Conformidade

Plataforma de Servigos e APIs

Conteudo Processos e CDS
Modelo de Referéncia Guias
Terminologia Planejamento de Tarefas

Fundamentaccdes

LabGen (isiizon

Tecnologias de
Implementacao

APls REST
JSOM
ASDs

BMMs



M:;e?qlchIIQe Referencia Generico LabGen @M

Conformidade

Plataforma de Servicos e APls Tecnologias de
Implementacao
/" Formalismos Contetdo Processos e CDS
—— APls REST
| Linguagem Query ] Modelo de Referéncia Guias
Arquetipos e
, Terminologia Planejamento de Tarefas
\\\.‘ Representacao XSDs
BMMs
undamentacdes

Conceito clinico consolidado que define a estrutura de um objeto que pode
ser reutilizado (Ex.: “pressao sanguinea, “endereco” “historico familiar”)




Modelo de Referéncia Genérico

openEHR

Conformidade

Plataforma de Servigos e APIs

r/r Formalismos ‘\1 Contetdo Processos e CDS

- Linguagem Cluery ]

Modelo de Referéncia Guias

Arquetipos

j\ Terminologia Planejamento de Tarefas

Representacao

3

undamentacdes

Tecnologias de
Implementacao

APls REST
JSOM
ASDs

BMMs

Biblioteca de classes de contexto médico de

finalidade pré-definida (classes para médicos,
pacientes, medicamentos, procedimentos etc.)

LabGen @M




Modelo de Referéncia Genérico

openEHR

r/,. Formalismos

~

[ Linguagem Cluery 1

[ Arquetipos

‘L, Representacao
/

g

.

Conformidade

Plataforma de Servigos e APIs

Conteudo

Modelo de Referéncia

Terminologia

Fundamentaccdes

Colecao da representacao das classes
internas e dos arquétipos utilizando UML

Processos e CDS

Guias

Planejamento de Tarefas

LabGen (isiizon

Tecnologias de
Implementacao

APls REST
JSOM
ASDs

BMMs



M:;e?qlchllae Referencia Generico LabGen @M

Define modelos padronizados para
representacao de conteudo

Conformidade

Plataforma de Servigcos e API Tecnologias de

Implementacao

Formalismos 4 Contetdo Processos e CDS
- APls REST
Linguagem Query | Modelo de Referéncia | Guias
Arquetipos JSON
[ Terminclogia J Planejamento de Tarefas
Representacao XSDs
BMMs

Fundamentaccdes



M:;::E)Hcllae Referencia Generico [ abGen @M

Definicao do componente de conteudo primario, como dados
demograficos dos pacientes e registro médicos eletronicos

Conformidade

Plataforma de Servigos e APIs Tecnologias de

Implementacao

Formalismos 4 Contetdo Processos e CDS
- APls REST
Linguagem Query | Modelo de Referéncia | Guias
Arquetipos JSON
[ Terminclogia J Planejamento de Tarefas
Representacao XSDs
- /
BMMs

Fundamentaccdes



Modelo de Referéncia Genérico

openEHR

Formalismos

Linguagem Query

Arquetipos

Rep resemm/d

Plataforma de Servigos e APIs

Conformidade

f/ Conteudo

~

| Modelo de Referéncia |

yL, Terminclogia

|

j

Fundamentaccdes

Processos e CDS

Guias

Planejamento de Tarefas

\V e ~ i
Suporte para integracao dos dados dos sistemas aos
vocabularios de terminologias padronizadas

LabGen @M

Tecnologias de
Implementacao

APls REST
JSOM
ASDs

BMMs
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Define componentes do processo clinico e do suporte a
decisao clinica, voltado aos usuarios da aplicagao

Conformidade

Plataforma de Servicos e APls Tecnologias de
Implementacao
Formalismos Contetdo 4 Processos e CDS )
- APls REST
Linguagem Query Modelo de Referéncia ‘ Guias |
Arquetipos JSON
Terminologia { Planejamento de Tarefas ]
Representacao XSDs
BMMs

Fundamentaccdes



M:;::E)Hcllae Referencia Generico [ abGen @M

Suporte para a documentacao e producao do
manual do sistema desenvolvido sobre o openEHR

Conformidade

Plataforma de Servicos e APls Tecnologias de
Implementacao
Formalismos Contetdo 4 Processos e CDS
- APls REST
Linguagem Query Modelo de Referéncia ‘ Guias ’\F
Arquetipos JSON
Terminologia { Planejamento de Tarefas ]
Representacao XSDs
BMMs

Fundamentaccdes



M:;::E)Hcllae Referencia Generico [ abGen @M

Conformidade

Plataforma de Servicos e APls Tecnologias de
Implementacao
Formalismos Contetdo 4 Processos e CDS )
- APls REST
Linguagem Query Modelo de Referéncia ‘ Guias |
Arquetipos JSON
Terminologia { Planejamento de Tarefas ]
Representacao XSDs
BMMs
Fundamentaccdes

Manual de uso da aplicacao organizado por
situacao clinica ou tarefas de contexto médico




Modelo de Referéncia Genérico LabGen @M

openEHR

Conformidade

Plataforma de Servigos e APIs

Formalismos Contetdo Processos e CDS
Linguagem Query Modelo de Referéncia Guias
Arquetipos
Terminologia Planejamento de Tarefas

Representacao

| Fundamentagoes <\A |
\

Define classes fundamentais para o funcionamento do sistema
baseado em openEHR, como tipos primitivos de dados

Tecnologias de
Implementacao

APls REST
JSOM
ASDs

BMMs




Amz:;i:tslra openEHR para Aplicacoes LabGen (o,

openEHR Guideline
archetypes library

S

other APls

emplates paths

Y
O

Lr

Basic App

Typical App

openEHR
REST API

openEHR
REST API

Low-code route Custom development




Amz:lt;:tslra openEHR para Aplicacoes [ abGen @M

L )

N\

Aplicacao das especificacoes dos
componentes de
Formalismos para entrada e
REST AP REST AP other APls leitura de dados

Low-code route Custom development

templates paths

openEHR Guideline e >
archetypes library Formalismos
¢ ! [ Linguagem Query ]
1
i [ Arquetipos ]
Template
builder ! Representag@o ]
i
i

code generation

Basic App Typical App




Arquitetura openEHR para Aplicacoes [ abGen @
IDIAGOM

Meédicas

openEHR
archetypes

!

i templates paths

Guideline
library

Basic App

openEHR
REST API

Low-code route

Y
0
v

Typical App

openEHR
REST API

Custom development

other APls

Plataforma de Servigos e APls ] f \

Tecnologias de

Implementagéo

APIs REST
JSON
XsDs

BMMs

{ITE

Aplicacao das especificacoes dos

Servicos de APIs e Tecnologia de

Implementacao para as interfaces
de comunicacao e integracao




Amz:lt;:tslra openEHR para Aplicacoes [ abGen @M

openEHR Guideline
archetypes library

!

‘ templates paths
Cluery
builder

Aplicacao das especificacoes dos
Processos e CDS para o
desenvolvimento do manual de uso
do software

Processos e CDS \

Guias

|
|
J

[ Flanejamento de Tarefas

Basic App

Typical App

openEHR
REST API

openEHR
REST API

Low-code route Custom development

other APls
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Arquitetura openEHR para Integracao de
Sistemas LabGen

HL7 FHIR®
REST API

IHE API

openEHR Reporting

Apps
openEHR openEHR

FHIR gateway

openEHR
REST API

IHE gateway

openEHR

REST API REST API REST API

service bus

| SNOMED
OPENEHR sy LOINC
templates ICDx
integration bus
FHIR DICOM HL7v2 IEEE



Arquitetura openEHR para Integracao de C
Sistemas LabGen (vioiacom

HL7 FHIR®
REST API

IHE API

openEHR

Apps
openEHR

CDS

Reporting

FHIR gateway
openEHR

IHE gateway
openEHR

openEHR
REST API

openEHR

REST API REST API REST API

REST API

Integracao de multiplos

sistemas por meio de uma base de
/ dados padronizada e compartilhada

service bus

I

—_— SNOMED L )
SRl openEHR CDR LOINC CDR (linical Data Repository)
integration bus
FHIR DICOM HL7v2 |IEEE



Arquitetura openEHR para Integracao de [ abGen @
IDIAGOM

Sistemas

HL7 FHIR®
REST API

IHE API

openEHR CDS

Apps
openEHR openEHR

Reporting FHIR gateway

openEHR
REST API

IHE gateway
openEHR

openEHR

REST API REST API REST API REST API

service bus

I

cperciin —— [ “Lone”
Integracao com 0s servicos e
integration bus {1 aplicacbes openEHR naturalmente
FHIR DICOM HL7v2 |EEE Suportadosl ampllando as
- - s — funuonahglades dos softwares
integrados




Arquitetura openEHR para Integracao de C
Sistemas LabGen (vioiacom

HL7 FHIR®
REST API

IHE API

4 N

openEHR CDs Reporting M FHIR gateway [l IHE gateway Contelado
Apps
openEHR openEHR openEHR openEHR openEHR | Modelo de Referéncia |
REST API REST API REST API REST API REST API
l Terminologia J
service bus \‘- _F/'

I

cperciin —— [ “Lone”
\ Aplicacao da especificacao do
integration bus componente Conteudo para o
FHIR vicom ALz FEE armazenamento de dados de
- - s __ acordo com pad_roes de
terminologias




Arquitetura openEHR para Integracao de [ abGen @
IDIAGOM

Sistemas

HL7 FHIR®
REST API

IHE API

openEHR CDs Reporting B FHIR gateway | IHE gateway
e D b
Formalismos openEHR openEHR openEHR openEHR openEHR

| Linguagem Query J

REST API REST API REST API

REST API

REST API

| Arquetipos

service bus

| Representagao

A=

Utilizacao dos templates dos
arquétipos para disponibilizar uma
interface do usuario direta com a

base de dados

: I
n SNOMED

/ OPENEHR sy openEHR CDR LOINC

templates ICDx

integration bus

FHIR DICOM HL7v2 |IEEE



Arquitetura openEHR para Integracao de [ abGen G
IDIAGOM

HL7 FHIR®
REST API HE AP
':'P:"EH R CDs Reporting B FHIR gateway Wl IHE gateway
pps
Plataforma de Servigos e APls | (" Tecnologias de openEHR openEHR [l openEHR openEHR openEHR
REST AP REST API

Implementagao

APls REST

JSOM

X5Ds
EmMMs
\ =/

Aplicacao das especificagoes dos
Servicos de APIs e TI para o

desenvolvimento de um
barramento de integracdo —

REST API REST API REST API

service bus

I

SNOMED

openEHR e
templates openEHR CDR H%Igf
integration bus
FHIR DICOM HL7v2 |EEE

EMR RIS LIS Devices




Padroes de Contelido e Estrutura LabGen @ ioincam

» Especificacao da estrutura dos documentos eletronicos e dos tipos
de dados que os documentos devem ter

« Atribuicao de semantica aos documentos que ajudam no tratamento
continuado dos pacientes
—Geracao de historico
—Armazenamento de informacoes uteis



Clinical Document Architecture - CDA LabGen vioiacam

» Especificado e mantido pela Health Level 7 (HL7)

—Uma das maiores organizacoes padronizadoras para H I 7
aplicacoes de saude

International

 Representa os dados dos registros médicos em formato XML

 Especificado e organizado para casos de uso (template)
—Torna-se menos genérico pelo uso de templates
—Possui 12 documentos distintos de especificacao
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Clinical Document Architecture - CDA LabGen (v

<section=
<templateld root="2.16.840.1.113883.10.20.22.2.6.1"/>
<templateld root="2.16.840.1.113883.10.20.22.2.6.1" extension="2015-88-01"/>
<!-- Allergies (entries required) section template -->
=code code="48765-2" codeSystem="2.16.840.1.113883.6.1"/>
=title=Allergies, Adverse Reactions and Alerts</title=
<text><content ID="allergyobsl"=Not Allergic to Peanuts</content></text=
<!-- Could include two tables with one recording actiwve allergies and another with Mot Allergic - Meed to clearly denote-->
<entry typeCode="DRIV"=>
=act classCode="ACT" moodCode="EVN"=

<l-- ** Allergy problem act ** -->

<templateld root="2.16.840.1.113883.10.206.22.4.30"/>

<templateld root="2.16.840.1.113883.10.20.22.4.30" extension="2015-08-01"/>

<id root="91adebal-el192-438c-a85d-abb210af6d25" />

<code code="CONC" codeSystem="2.16.840.1.113883.5.6"/>

<text=>

<reference value="#allergyobsl"/=

</text>

<statusCode code="active"/>

<!-- This is the time stamp for when the non-allergy was first documented as a concern-->

<effectiveTime=

<low value="20140104123506-0500"/>
</effectiveTime=




Clinical Document Architecture - CDA

<section=

LABORATARIO

LabGen MIiDIACOM

Estrutura definida pela especificacao do XML no modelo CDA

<templateld root="2.16.840.1.113883.10.20.22.2.6.1"/>
ﬁtemplateld root="2.16.840.1.113883.10.20.22.2.6. 1” extension="2015-68-81"/>

Allergies (entries required) section template -->

{EDHE code="48765-2" codeSystem="2.16.340. 1.113833.5.1“I;
=title=Allergies, Adverse Reactions and Alerts</title=
<text><content ID="allergyobsl"=Not Allergic to Peanuts</content></text=

i .

aith KMot Allornie . Moosd o clearly donnfe. -

Could include two tables with one recording active allergies and anoth
<entry typeCode="DRIV"=>

<act clasaﬂade—“AET“ moodCode="EVN"=>
** Allergy problem act **
ctemplateId root="2.16.8408.1. 113383 18.20.22.4.3

<templateId root="2.16.840.1.113883.10.20.22.4.3@" extenaiﬂn:“zﬂlE
<id root="9l1adebal-el192-438c-ad5d-abb210ared25" />
<code code="CONC" codeSystem="2.16.840.1.113883.5.6"/>
<text>
<reference value="#allergyobsl"/=
</text>
<statusCode code="active"/>
=!-- This 1s the time stamp for when the non-allergy was first do
<effectiveTime=
<low value="20140104123506-0500" />

Conteudo definido pela
especificacao do contexto do
template e identificado por um
valor numérico Unico

Pode usar cddigos de
terminologias especificas

<feffectiveTime=




Fast Healthcare Interoperability

Resources - FHIR LabGen MiDIACEIJM

» Especificado e mantido pela Health Level 7 (HL7)
 Representacao de registros medicos em formato XML, JSON ou RDF

» Especificacao de documentos em formato proprio (Recurso)
—Metadados e identificadores
—Resumo humanamente legivel
—URL para a definicao do Recurso

—Dados do registro medico eletronico ///A H L7 F H | R



Recurso FHIR LabGen @M

I.-"'— Ty
<id value="glossy"/>
<meta> Metadados &
<lastUpdated value="2014-11-13T11:41:004 11:007/> Identificagao
</meta>
N Wy
(" <text A
<status value="generated"/>
<div xmins="http:/fawww.v3. org/ 15959 xhtmi"> Resumo
<p>Henry Levin the Tth<p> Humanamente
<p>MRN:123456. Male, 24-Sept 1932</p> Legivel
</div>
l.,,l_'c:.lrl.E!It:l' .
[ <extension url="http:fexample.org/StructureDefinition/triais"=> | Extensdo com
<valueCode value="renal"/> URL para
| </extension> definigao

o~ .



\ N A — it i o s ) uvuuuyuv

Cidentiﬁep \ IACE

nNACOMm
<use value="usual"/> e
<type>
<coding>
<system value="http://hi7 .org/fhir/v2/0203"/>
<code value="MR"/>
</coding>
<itype>
<system value="http://www.goodhealth.org/identifiers/mrmn"/> Dados Padronizados:

<value value="123456"/> - MRN (Medical Record Number)
</identifier> - Nome

<active value="true"/> :
- Género

<name> .
<family value="Levin"/> - Data de Nascimento

<given value="Henry"/> - Plano de Saude
<suffix value="The 7th">
</name>

<gender value="male"/>

<birthDate value="1932-09-24"/>
<careProvider>

<reference value="Organization/2"/>
<display value="Good Health Clinic">
\</careProvid3r>




Digital Imaging and Communications in e |
Medicine _ DICOM LabGen MIDIACOM

 Padrao internacional focado em especificacoes para imagens
medicas
—Tomografia computadorizada, ressonancia magnética, radiografia e outros
exames de imagem

» Definicao de servigos auxiliares para analise das imagens
—Formato de arquivo e armazenamento

» Adicao de informacoOes para auxilio ao diagnostico
—Dados demograficos
—Parametros de aquisicao para o estudo de imagem
—Dimensoes da imagem e espaco de cores

P
=5
ving and Communications in Medicine

Digital Ima;



Modelo Geral dos Servicos DICOM

2

Entidade de Aplicagdo DICOM T

LabGen (v

Imagens Médicas e
Informagoes Relacionadas

Define uma
arquitetura que
vai além da
representacao
da imagem

[ Especificagdes de Classe de Servigo

[ Definicoes de Objetos de Informacgao

[ Codificacdo e Estrutura do Conjunto de Dados - Dicionario de Dados J

Comunicagdes em

‘Troca de Mensagens [ Servicos Web ] ‘

‘ ‘ Intercambio de Midia ’

Tempo-Real
Interface: Interface: Interface: Interface:

Servico da Camada . . Servigos de Arquivos
Superior DICOM R el Basicos DICOM
Camada Superior Camada de Seguranca k

‘ DICOM } { HTTP } ‘ RTP e (Opcional)

ECamada de Seguranca ;Camada de Segurancga i Camada de Seguranga

(Opcional) (Opcional) (Opcional)
Camada de Camada de Camada de
Transporte TCP/IP Transporte TCP/IP Transporte UDP

Midia Fisica e Formato de Midia

Midia A Midia B Midia N

@\ @

FikiE

Comunicacao Online
de Troca de Rede

Comunicagao Online

de Troca de Rede de Troca de Rede

LComunicagéo Online

iy

Comunicagao Offline
de Intercambio de

Armazenamento de Midia

LABORATORIO

IDIACOM




Modelo Geral dos Servicos DICOM

:J Imagens Médicas e
. . Informacgdes Relacionadas
Entidade de Aplicagdo DICOM T

LabGen (isiizon

Classes dos servicos

especificados pelo

I[ Especificagdes de Classe de Servigo

]

DICOM (Ex.: Classe

[ Definicoes de Objetos de Informacgao

¢

J

de Servico de

Codificacdo e Estrutura do Conjunto de Dados - Dicionario de Dados

)

Classes de Servico
operam sobre objetos
de informacao por
meio de comandos
especificos para cada
Servico

Comunicagdes em
Tempo-Real

{ Servicos Web }

Troca de Mensagens

‘ Intercambio de Midia ’

Armazenamento,

Classe de Servico de

Interface:

Interface:
Servigos de Arquivos
Basicos DICOM

(Opcional)

Query/Busca etc.)

Camada de Seguranca |

Servico da Camada Interface: Interface:
Superior DICOM HTTP DICOM RTP DICOM
Camada Superior
DICOM } { HTTP } ‘ RTP
e —— T s T e Midia Fis
:Camada de Seguranca | : Camada de Seguranga: ;| Camada de Seguranga
(Opcional) i (Opcional) { i (Opcional) Midia A Midia B

,,,,,,, T e @

Camada de Camada de Camada de
Transporte TCP/IP Transporte TCP/IP Transporte UDP

@

Comunicagdo Online | | Comunicacao Online | | Comunicagado Online
de Troca de Rede de Troca de Rede de Troca de Rede
>y

Comunicagao Offline
de Intercambio de
Armazenamento de Midia




Modelo Geral dos Servicos DICOM

Entidade de Aplicagdao DICOM

Imagens Médicas e
Informagoes Relacionadas

L
T

LabGen wvi

[

Especificagdes de Classe de Servigo

[

Definicoes de Objetos de Informacgao

LABORATARIO

DIACOM

[ Codificacdo e Estrutura do Conjunto de Dados - Dicionario de Dados J

N

Informacgodes sobre
caracteristicas fisicas
envolvidas na coleta da
imagem (Ex.: formas
de onda, relatorios
estruturados, dose de
radioterapia etc.)

Troca de Mensagens

{ Servicos Web }‘

Comunicagdes em

‘ ‘ Intercambio de Midia ’

DICOM

(Opcional)

ECamada de Seguranca

Camada de Seguranca
(Opcional) |

Camada de Seguranca

(Opcional)

Camada de
Transporte TCP/IP

Camada de
Transporte TCP/IP

Camada de
Transporte UDP

Pode conter dados
demograficos do
paciente

Tempo-Real
Interface: Interface: Interface: Interface:
Servico da Camada . . Servigos de Arquivos
Superior DICOM R el Basicos DICOM
‘ Camada Superior HTTP RTP Camada de Seguranca

(Opcional)

Midia Fisica e Formato de Midia

Midia A Midia B Midia N

@ @

de Troca de Rede

LComunicagéo Online

iy

de Troca de Rede

EComunicagéo Onh‘ne}

Comunicagao Online
de Troca de Rede

Comunicagao Offline
de Intercambio de

Armazenamento de Midia




Modelo Geral dos Servicos DICOM

:J Imagens Médicas e
. . Informacgdes Relacionadas
Entidade de Aplicagdo DICOM T

’

Especificacdes de Classe de Servico

[ J
[ Definicoes de Objetos de Informacgao J
[

Codificacdo e Estrutura do Conjunto de Dados - Dicionario de Dados J I

Comunicagdes em
Tempo-Real

{ Servicos Web }

Troca de Mensagens ‘ Intercambio de Midia ’

Responsavel por todas
as operacoes sobre 0s
arquivos de imagem
(Ex: codificacao,
CONVersao e
disponibilizacao para
consumo)

LabGen (isiizon

Mantém a
referéncia para
especificacao
DICOM dos
arquivos

Interface: Interface: Interface: Interface:

Servico da Camada . . Servigos de Arquivos
Superior DICOM N e Basicos DICOM
Camada Superior Camada de Seguranga |

DICOM } { HTTP } ‘ RTP (Opcional)

""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""" | Midia Fisica e Formato de Midia

(Opciona|) i Midia A Midia B Midia N

@8 @

¥ A

Camada de

Camada de
Transporte UDP

Camada de
Transporte TCP/IP

Transporte TCP/IP

Comunicagao Offline
de Intercambio de
Armazenamento de Midia

Comunicagdo Online EComunicagéo Onh‘ne}

Comunicagao Online
de Troca de Rede de Troca de Rede

de Troca de Rede

Controla a indexacao
dos arquivos, dando
nome, organizando em
grupos de acordo com
as caracteristicas e
adicionando
identificadores unicos




Modelo Geral dos Servicos DICOM

Entidade de Aplicagdao DICOM

LabGen (v

Imagens Médicas e
Informagoes Relacionadas

"

[ Especificagdes de Classe de Servigo

[ Definicoes de Objetos de Informacgao

[ Codificacdo e Estrutura do Conjunto de Dados - Dicionario de Dados J

‘ Troca de Mensagens ’ [ Servigos Web } ‘

Comunicagdes em

‘ ‘ Intercambio de Midia ’

Comunicacao

Tempo-Real
Interface: Interface: Interface: Interface:

Servigo da Camada . . Servicos de Arquivos
Superior DICOM AL LIS R Basicos DICOM
Camada Superior Camada de Seguranca k

‘ DICOM } { HTTP } ‘ RTP e (Opcional)

ECamada de Seguranga

Camada de Seguranca

Camada de Segurancga

(Opcional) (Opcional) (Opcional)
Camada de Camada de Camada de
Transporte TCP/IP Transporte TCP/IP Transporte UDP

Midia Fisica e Formato de Midia

Midia A Midia B Midia N

2% @

Comunicacao Online

de Troca de Rede de Troca de Rede

LComunicagéo Online

A

Comunicacao Online
de Troca de Rede

Comunicagao Offline
de Intercdmbio de

Armazenamento de Midia )

LABORATORIO

IDIACOM




Padrdes de Comunicacdo LabGen (iviacom

» Objetivos
— Definir padrao de transferéncia de dados entre sistemas de saude distintos
—Promover a interoperabilidade entre sistemas de saude

— Definir sintaxe, semantica e o fluxo de dados das mensagens dos sistemas de
saude



Padroes de Comunicacdo - FHIR LabGen (viciacom

« Aproveita as convencoes de comunicacao web ja consolidadas
—Troca de dados através de APIs RESTful baseadas em HTTP

 Suporta sistemas com arquitetura orientada a servico
—Tendéncias da nova geracao dos softwares
—Permite operacoes unitarias ou em lote

« Baseado no paradigma CRUD para interagir com os servicos
—Além de dar suporte para chamadas de execucao de processos remotos

AHL7FHIR



Read Request — FHIR LabGen @M

Exemplo
Cliente GET https://exemplo.com/base/{resourceType}/{id} Servidor / APl FHIR
Accept: application/fhir+json; fhirVersion=4.0
>
I«
&
{

"resourceType" : "Patient",

"id" : "example",

"text" : {

"status" : "generated",

}:...



Read Request — FHIR LabGen @M

Exemplo

Requisicao HTTP para leitura com especificacao do
formato de retorno no cabecalho

Cliente GET https://exemplo.com/base/{resource Type}/{id} Servidor / APl FHIR
Accept: application/fhir+json; fhirVersion=4.0

>
‘QE; «
L
{

"resourceType" : "Patient",

"1d" : "example",

"text" : {

"status" : "generated",

}:...



Read Request — FHIR LabGen @M

Exemplo

Cliente GET https://exemplo.com/base/{resource Type}/{id} Servidor / APl FHIR
Accept: application/fhir+json; fhirVersion=4.0

) "
I«

"resourceType" : "Patient",

"id" : "example", Recurso FHIR no

"text" : { formato e versao
"status" : "generated", especificados na

y requisicao




Health Level 7 Version 2 — HL7 V2 LabGen (vioiacom

« Define o conteudo e corpo das mensagens
—Conteudo depende do tipo especifico da requisigao Y HL7 V2

« Especifica os tipos de requisicao baseadas no contexto
de situacoes méedicas
—Dados demograficos, historico de consultas, historico imunoldgico etc.

—Cada requisicao deve seguir os passos de uma maquina de estados para
garantir o envio e recebimento correto das mensagens

 Define estrutura de mensageria orientada a eventos e sintaxe de
baixo nivel



Mensagem HL7 V2 LabGen (ioiacam

 Conteudo das mensagens sao codificadas utilizando chave-valor

— Chave e valor separados pelo simbolo ™
« Chaves ficam do lado esquerdo do separador e os valores do lado direito

|II
— Nome das chaves faz parte da especificacao do padrao

» Especificacoes definem também os tipos de dados aceitos

— Dados podem ser multivalorados
« Valores apresentados em uma ordem especifica

—Pode conter campos vazios



Mensagem HL7 V2 LabGen @M

Resultado de exame de glicose e
dados demograficos de um paciente

MSH | ~\&|GHH LAB|ELAB-3|GHH OE|BLDG4|200202150930||ORU”NRO1|CNTRL-3456|P|2.4<cr>
PID|||555-44-4444| | EVERYWOMANANEVENENNAAL|JONES|19620320|F| [|153 FERNWOOD DR.A
ANSTATESVILLENOH”35292(((206)3345232((206)752-121||||AC555444444||67-
A4335~20H”™20030520<cr>

OBR|1|845439"GHH OE|1045813”~GHH LAB|15545~GLUCOSE]||[200202150730|||[]]|]1
555-55-5555"PRIMARYAPATRICIA PAAAAMDAM | TTITIFIT T |444-44-4444~HIPPOCRATESHOWARD
HANNAAMD<cr>

OBX|1|SN|1554-5~GLUCOSEAPOST 12H CFST:MCNC:PT:SER/PLAS:QN||~182|mg/dl|70_105|H|||F<cr>



Mensagem HL7 V2 LabGen @M

Identificador do
segmento da
mensagem (chave)

-

I’\N\&IGHH LAB|ELAB-3|GHH OE|BLDG4|200202150930||ORU”™NRO1|CNTRL-3456|P|2.4<cr>
PID|||555-44-4444| | EVERYWOMANANEVENENMNAAL|JONES|19620320|F| [|153 FERNWOOD DR.A
ANSTATESVILLENOH”35292(((206)3345232((206)752-121||||AC555444444||67-
A4335~20H”™20030520<cr>

OBR|1|845439"GHH OE|1045813”~GHH LAB|15545~GLUCOSE]||[200202150730|||[]]|]1
555-55-5555"PRIMARYAPATRICIA PAAAAMDAM | TTITIFIT T |444-44-4444~HIPPOCRATESHOWARD
HANNAAMD<cr>

OBX|1|SN|1554-5~GLUCOSEAPOST 12H CFST:MCNC:PT:SER/PLAS:QN||~182|mg/dl|70_105|H|||F<cr>



Mensagem HL7 V2 LabGen @M

Conteudo do
segmento da
mensagem (valores)

MSH| N~\&|GHH LAB|ELAB-3|GHH OE|BLDG4/200202150930||ORUNRO1|CNTRL-3456|P|2.4Kkcr>
PID|||555-44-4444| | EVERYWOMANANEVENENNAAL|JONES|19620320|F| [|153 FERNWOOD DR.A
ANSTATESVILLENOH”35292(((206)3345232((206)752-121||||AC555444444||67-
A4335~20H”™20030520<cr>

OBR|1|845439"GHH OE|1045813”~GHH LAB|15545~GLUCOSE]||[200202150730|||[]]|]1
555-55-5555"PRIMARYAPATRICIA PAAAAMDAM | TTITIFIT T |444-44-4444~HIPPOCRATESHOWARD
HANNAAMD<cr>

OBX|1|SN|1554-5~GLUCOSEAPOST 12H CFST:MCNC:PT:SER/PLAS:QN||~182|mg/dl|70_105|H|||F<cr>




Mensagem HL7 V2

Caractere de
repeticao

Separador de
campos

\

v 4

Separador de
componente

Y

LabGen (isiizon

Separador de
segmento

’ 4

MSH|~~\&|GHH LAB|ELAB-3|GHH OE|BLDG4|200202150930||ORU~R0O1|CNTRL-3456|P|2.4<cr>
PID|||555-44-4444||EVERYWOMANAEVEAEAAAAL|JONES|19620320|F|||153 FERNWOOD DR.A
ASTATESVILLEAOHA35292|(206)3345232((206)752-121|| | |AC555444444] |67-
A4335~0H~20030520<cr>
OBR|1|845439~GHH OE|1045813~GHH LAB|15545~GLUCOSE|||200202150730]||||||]|
555-55-5555APRIMARYAPATRICIA PAAAAMDAA[{11I1IFI1||]|444-44-4444~HIPPOCRATESAHOWARD

HANNAMD<cr>

OBX]|1|SN|1554-5~GLUCOSE”POST 12H CFST:MCNC:PT:SER/PLAS:QN||~182|mg/dl|70_105|H|||F<cr>



Fluxo do HL7 V2
Exemplo

[ Sistema Emissor ]

Transferéncia de
informacoes de
imunizacao
entre sistemas
de informacoes
de saude

Criar
Mensagem ()

LabGen (vioiac

[ Sistema Receptor J

e o o o o e o e e

VXU ()

ACK ()

Processar
<«—'Mensagem ()

o




Fluxo do HL7 V2

Exemplo

[ Sistema Emissor ]

Evento gera a
criacao de
mensagem (EX.:
atualizacao ou
NoVo registro de
vacinacao)

7

Criar
Mensagem ()

VXU ()

LabGen (vioiac

[ Sistema Receptor J

e o o o o e o e e

ACK ()

Processar
<«—'Mensagem ()

o




Fluxo do HL7 V2
Exemplo

[ Sistema Emissor ]

Envio de

mensagem de \
atualizacao de

vacinagao:
registro de
imunizacgao
atualizado

Criar
Mensagem ()

VXU ()

LabGen (vioiac

[ Sistema Receptor J

e o o o o e o e e

ACK ()

Processar
<«—'Mensagem ()

o




Fluxo do HL7 V2
Exemplo

.

LabGen (viciacom

[ Sistema Emissor J [ Sistema Receptor J

Criar
Mensagem ()

Recepcao da mensagem
e processamento de
acordo com o perfil

usado, aplicam-se regras

VXU ()

ACK ()

de negécioycais

Processar
<«—'Mensagem ()




Fluxo do HL7 V2 LabGen (visincom

Exemplo
[ Sistema Emissor ] [ Sistema Receptor J
: Criar E
<—\Mensagem () :
VXU () >
Processar
<«—'Mensagem ()
< ACK () .
Envio de mensagem
] __K de reconhecimento e

: ! adicao do novo
registro ao sistema




Health Level 7 Version 3 — HL7 V3 LabGen (i

 Evolugao do HL7 V2

—Mensagens com conteudo de mais alto nivel
—Voltado para sistemas com modelagem orientada a objetos

— Contelido expresso em XML, mensagens maiores que no HL7 V2

« Ganho de expressivedade e semantica nas mensagens
— Facilidade de leitura e compreensao

— Maior suporte a estruturas hierarquicas

L

DIAGC

— Fluxos herdados do HL7 V2 H L7

International

DDDDDDDDDD




Mensagem HL7 V3 LabGen @M

<observationEvent>

<id root="2.16.840.1.113883.19.1122.4" extension="1045813"
assigningAuthorityName="GHH LAB Filler Orders"/>

<code code="1554-5" codeSystemName="LN"
codeSystem="2.16.840.1.113883.6.1"
displayName="GLUCOSE~POST 12H CFST:MCNC:PT:SER/PLAS:QN"/>

<statusCode code="completed"/>

<effectiveTime value="200202150730"/>

<priorityCode code="R"/>

<confidentialityCode code="N" codeSystem="2.16.840.1.113883.5.25"/>

<value xsi:type="PQ" value="182" unit="mg/dL"/>

<interpretationCode code="H"/>

Resultado de exame de glicose e
dados demograficos de um paciente




Mensagem HL7 V3 LabGen @M

Classes com identificadores
/ unicos especificados pelo padrao

<observati >
<id root%$"2.16.840.1.113883.19.1122.4| extension="1045813"
assigningAuthorityName= iller Orders"/>

<code code="1554-5" codeSystemName="LN"
codeSystem="2.16.840.1.113883.6.1"
displayName="GLUCOSE~POST 12H CFST:MCNC:PT:SER/PLAS:QN"/>
<statusCode code="completed"/>
<effectiveTime value="200202150730"/>
<priorityCode code="R"/>
<confidentialityCode code="N" codeSystem="2.16.840.1.113883.5.25"/>
<value xsi:type="PQ" value="182" unit="mg/dL"/>
<interpretationCode code="H"/>



Padroes de Comunicacdo - DICOM LabGen (ioiacam

 Especifica um protocolo para troca de mensagens DICOM

—Comunicacao com as Classes de Servico para as operacoes sobre os arquivos
do padrao DICOM

—Servico de mensagens baseado no modelo OSI

» Executado sobre os protocolos TCP/IP
—Pemite comunicacao via Internet



Modelo Geral dos Servicos DICOM

Entidade de Aplicagdao DICOM

2

LabGen (v

Imagens Médicas e

"

:‘J Informagoes Relacionadas

[ Especificagdes de Classe de Servigo

[ Definicoes de Objetos de Informacgao

[ Codificacdo e Estrutura do Conjunto de Dados - Dicionario de Dados J

‘ Troca de Mensagens ’ [ Servigos Web }

Comunicagdes em

‘ ‘ Intercambio de Midia ’

Conjunto de
especificagoes do
Servico de
Comunicacao

Tempo-Real
Interface: Interface: Interface: Interface:

Servigo da Camada . . Servicos de Arquivos
Superior DICOM AL LIS R Basicos DICOM
Camada Superior Camada de Seguranca k

‘ DICOM } { HTTP } ‘ RTP e (Opcional)

ECamada de Seguranga

Camada de Seguranga‘i

Camada de Segurancga

(Opcional) (Opcional) (Opcional)
Camada de Camada de Camada de
Transporte TCP/IP Transporte TCP/IP Transporte UDP

Midia Fisica e Formato de Midia

Midia A Midia B Midia N

@% ©@

Comunicacao Online

de Troca de Rede de Troca de Rede

LComunicagﬁo Online

A

Comunicacao Online
de Troca de Rede

Comunicagao Offline
de Intercdmbio de

Armazenamento de Midia

LABORATORIO

IDIACOM




Modelo Geral dos Servicos DICOM

Suporte para a
troca de
mensagens
e notificacoes
relativas aos
servicos sobre
as imagens
medicas

Entidade de Aplicagdao DICOM

Imagens Médicas e
Informagoes Relacionadas

"

LabGen wvi

[

Especificagdes de Classe de Servigo

[

Definicoes de Objetos de Informacgao

[ Codificacdo e Estrutura do Conjunto de Dados - Dicionario de Dados

-

Troca de Mensagens [ Servicos Web ]‘

Comunicagfies em ‘ ‘ Intercambio de Midia

Tempo-Real
Interface: Interface: Interface: Interface:

Servico da Camada . . Servigos de Arquivos
Superior DICOM R el Basicos DICOM
Camada Superior Camada de Seguranca k

‘ DICOM { HTTP } ‘ RTP (Opcional)

ECamada de Seguranca ;Camada de Seguranga‘i éCamada de Segurangali

Midia Fisica e Formato de Midia

(Opcional) (Opcional) (Opcional) MidiaA  Midia B Midia N
Ch @
Camada de Camada de Camada de oo || oG
Transporte TCP/IP Transporte TCP/IP Transporte UDP el ﬁ

de Troca de Rede

de Troca de Rede

de Intercambio de
Armazenamento de Midia

de Troca de Rede

LComunicagéo Online [Comunicagéo Onh‘ne} Comunicagao Onh'ne} Comunica(i:éo Qfﬂine

iy

LABORATARIO

DIACOM




Modelo Geral dos Servicos DICOM

2

LabGen (v

Imagens Médicas e

Entidade de Aplicagdao DICOM

"

:‘J Informagoes Relacionadas

[ Especificagdes de Classe de Servigo

[ Definicoes de Objetos de Informacgao

[ Codificacdo e Estrutura do Conjunto de Dados - Dicionario de Dados J

Comunicagdes em

‘Troca de Mensagens [ Servicos Web ] ‘

‘ ‘ Intercambio de Midia ’

Servico nao generico,
aceitando apenas
mensagens no
formato DICOM

ECamada de Seguranca

;Camada de Segurancga i Camada de Seguranga

(Opcional) (Opcional) (Opcional)
Camada de Camada de Camada de
Transporte TCP/IP Transporte TCP/IP Transporte UDP

Tempo-Real
Interface: Interface: Interface: Interface:

Servico da Camada . . Servigos de Arquivos
Superior DICOM R el Basicos DICOM
Camada Superior Camada de Seguranca k

‘ DICOM { HTTP } ‘ RTP e (Opcional)

Midia Fisica e Formato de Midia

Midia A Midia B Midia N

@\ @

FikiE

Comunicacao Online
de Troca de Rede

Comunicagao Online

de Troca de Rede de Troca de Rede

LComunicagéo Online

iy

Comunicagao Offline
de Intercambio de

Armazenamento de Midia

LABORATORIO

IDIACOM




Modelo Geral dos Servicos DICOM

Implementa
funcionalidades
das camadas de

aplicacao,
apresentacao e
sessao do
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Modelo Geral dos Servicos DICOM

Suporte para
servicos web
(Ex.:
disponibilizacao e
consulta online
dos arquivos)

Entidade de Aplicagdao DICOM

2

"

LabGen (v

Imagens Médicas e
Informagoes Relacionadas
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Especificagdes de Classe de Servigo
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Padroes de Terminologia LabGen (ioiacam

» Objetivos
— Definir um vocabulario comum

—Evitar ambiguidade e aumentar a clareza dos conteudos armazenados nos
registros medicos

—Definir um conjunto de codigos e sistemas de classificacao que
representam conceitos de satlde



Terminologia Unificada da Saude

Suplementar - TUSS LabGen (vioiacom

Agencia Nacional de
Saude Suplementar

- Caracteristicas

—Padrao de codificacao de procedimentos medicos
» Foco na definicao de cddigo e nomenclatura dos procedimentos médicos

—Organizado em grupos e sub-grupos de procedimentos
—Utilizado em planos de saude privados no Brasil
—Disponibilizado pela ANS em forma de tabela do Microsoft Excel

<AMB

Associacao Médica Brasileira




Tabela TUSS
Terminologia de Procedimento e Eventos em Saude

TUSS TUSS
CcODIGO PROCEDIMENTO
GRUPOS SUBGRUPOS

Em consultério (no horario normal
10101012 |CONSULTAS CONSULTAS

ou preestabelecido)

Em consultério (no horario normal
10101012 |CONSULTAS CONSULTAS

ou preestabelecido)

Em consultério (no horario normal
10101012 |[CONSULTAS CONSULTAS

ou preestabelecido)
10101020 |[CONSULTAS CONSULTAS Em domicilio
10101039 |CONSULTAS CONSULTAS Em pronto socorro

Visita hospitalar (paciente
10102019 |CONSULTAS VISITAS

internado)

. Atendimento ao recém-nascido em

10103015 |CONSULTAS RECEM-NASCIDO i

bercario

Atendimento ao recém-nascido em
10103031 |[CONSULTAS RECEM-NASCIDO sala de parto (parto normal ou

operatorio de alto risco)

Atendimento ao recém-nascido em
10103023 |[CONSULTAS RECEM-NASCIDO sala de parto (parto normal ou

operatdrio de baixo risco)

Atendimento do intensivista diarista
10104011 |CONSULTAS UTI

(por dia e por paciente)

LABORATORIO

IDIACOM

LabGen (v

Agencia Nacional de
Saude Suplementar



Tabela TUSS
Terminologia de Procedimento e Eventos em Saude

| TUSS TUSS
CcODIGO PROCEDIMENTO
GRUPOS SUBGRUPOS

Em consultério (no horario normal
10101012 JCONSULTAS CONSULTAS

ou preestabelecido)

Em consultério (no horario normal
10101012 JCONSULTAS CONSULTAS

ou preestabelecido)

Em consultério (no horario normal
10101012 JCONSULTAS CONSULTAS

ou preestabelecido)
10101020 ICONSULTAS CONSULTAS Em domicilio
10101039 ICONSULTAS CONSULTAS Em pronto socorro

Visita hospitalar (paciente

VISITAS

10102019 ‘CONSULTAS

internado)

10103015 JCONSULTAS

RECEM-NASCIDO

Atendimento ao recém-nascido em

bercario

RECEM-NASCIDO

Atendimento ao recém-nascido em
sala de parto (parto normal ou

operatoério de alto risco)

10103023 JCONSULTAS

RECEM-NASCIDO

Atendimento ao recém-nascido em
sala de parto (parto normal ou

operatério de baixo risco)

10104011

10103031 ‘CONSULTAS
‘CONSULTAS

UTI

Atendimento do intensivista diarista

(por dia e por paciente)

Cc')c

igo do procedimento

LABORATARIO

LabGen {vioiacom

Agencia Nacional de
Saude Suplementar




Tabela TUSS

Terminologia de Procedimento e Eventos em Saude

TUSS TUSS
CODIGO PROCEDIMENTO
GRUPOS SUBGRUPOS
Em consultério (no horario normal
10101012§|CONSULTAS CONSULTAS
ou preestabelecido)
Em consultério (no horario normal
10101012§|CONSULTAS CONSULTAS
ou preestabelecido)
Em consultério (no horario normal
10101012} |CONSULTAS CONSULTAS
ou preestabelecido)
10101020' CONSULTAS CONSULTAS Em domicilio
10101039' CONSULTAS CONSULTAS Em pronto socorro
I Visita hospitalar (paciente
10102019) |CONSULTAS VISITAS
internado)
. Atendimento ao recém-nascido em
10103015§|CONSULTAS RECEM-NASCIDO
bercario
Atendimento ao recém-nascido em
10103031)|CONSULTAS RECEM-NASCIDO sala de parto (parto normal ou
operatoério de alto risco)
Atendimento ao recém-nascido em
10103023} |CONSULTAS RECEM-NASCIDO sala de parto (parto normal ou
operatério de baixo risco)
Atendimento do intensivista diarista
10104011 |CONSULTAS UTI
(por dia e por paciente)

LABORATORIO

IDIACOM

LabGen (v

Agencia Nacional de
Saude Suplementar

Grupos e subgrupos




Tabela TUSS

Terminologia de Procedimento e Eventos em Saude

LABORATARIO

IDIACOM

LabGen (v

TUss

TUSS

Agencia Nacional de

Saude Suplementar

Especificacao de contexto

ou tipo de procedimento

CODIGO PROCEDIMENTO
GRUPOS SUBGRUPOS

Em consultério (no horario normal
10101012 |CONSULTAS CONSULTAS

ou preestabelecido)

Em consultério (no horario normal
10101012 |CONSULTAS CONSULTAS

ou preestabelecido)

Em consultério (no horario normal
10101012 |[CONSULTAS CONSULTAS

ou preestabelecido)
10101020 |CONSULTAS CONSULTAS Em domicilio
10101039 |[CONSULTAS CONSULTAS Em pronto socorro

Visita hospitalar (paciente
10102019 [CONSULTAS VISITAS

internado)

. Atendimento ao recém-nascido em

10103015 |CONSULTAS RECEM-NASCIDO

bercario

Atendimento ao recém-nascido em
10103031 |[CONSULTAS RECEM-NASCIDO sala de parto (parto normal ou

operatoério de alto risco)

Atendimento ao recém-nascido em
10103023 |CONSULTAS RECEM-NASCIDO sala de parto (parto normal ou

operatério de baixo risco)

Atendimento do intensivista diarista
10104011 |[CONSULTAS UTI

(por dia e por paciente)




Systemized Nomenclature of e |
Medicine Clinical Terms - SNOMED cT ~ -3PGen (uioicon

« Caracteristicas

—Padrao de codificacao de conceitos médicos SNOMED
« Mais de 350 mil conceitos especificados

—Base de dados com consulta on/ine mediante licenciamento pago
« Salvo regioes ou Orgaos ja filiados a fundacao
—Foco na integracao de terminologias de varios paises
— Especifica formas de implementar o armazenamento de dados das terminologias
—Serve de base para o desenvolvimento de aplicagoes




Systemized Nomenclature of e
Medicine Clinical Terms - SNOMED CT LabGen (yiviacon

« Termos organizados em trés componentes basicos
—Conceitos: identificador unico e computavel SNOMED

International

—Relacionamentos: registra as relacoes entre os conceitos
« Pode ser utilizado para representar hierarquias

—Descricoes: ideia clinica capturada de forma Unica e completa
« Nome Completamente Especificado (Fully-Specified Name - FSN)



Systemized Nomenclature of e
Medicine Clinical Terms - SNOMED CT LabGen @M

Componentes
A
Descrigcdes Conceito Relacionamentos
Nome
Completamente Relacionamento
Especificado do tipo "€ um”
(FSN)
o ‘ |dentificadores ‘ Atributo do
Sinonimos ‘ SNOMED CT ‘ Relacionamento




Systemized Nomenclature of e
Medicine Clinical Terms - SNOMED CT LabGen @M

Componentes Cada componente
A recebe um
identificador Unico

™~

Descrigcdes Conceito Relacionamentos
Nome
Completamente Relacionamento
Especificado do tipo "€ um”
(FSN)
SiNBNIMos ‘ |dentificadores ‘ Atributo do

‘ SNOMED CT ‘ Relacionamento




Systemized Nomenclature of

Medicine Clinical Terms - SNOMED CT

N

Descricoes

Nome
Completamente
Especificado
(FSN)

Sindnimos

Componentes

/

Conceito

Identificadores
SNOMED CT

LabGen @M

\

Cada Conceito tem
a0 Menos uma
relacao de "é um"

Helaciunamentns}

Relacionamento
do tipo "€ um”

Atributo do
Relacionamento

Cada Conceito
pode ter quantos
Atributos do
Relacionamento
forem

necessarios




Systemized Nomenclature of e
Medicine Clinical Terms - SNOMED cT ~ -abGen @M

Um FSN
marcado como
"preferido” para

cada lingua

Componentes

Descricoes

)

Nome
Completamente
Especificado
(FSN)

Podem existir
varios sindbnimos
marcados como
"aceitavel"

Sindnimos

A\

'preferido” para

Um sinonimo

marcado como

cada lingua

Relacionamentos

Relacionamento
do tipo "€ um”

Atributo do
Relacionamento




Logical Observation Identifiers Names e |
and Codes - LOINC LabGen M|D|AE:|:|»M

« Caracteristicas

—Padrao de codificacao de tipos de observacao para resultados de exames
e testes laboratoriais
 Foco na extincao da ambiguidade dos campos de observacao

—Disponibiliza codigos € nomenclaturas
e Através de uma API FHIR

- Através de busca pelo site ®
- Através de download da base completa

—Pode integrar com outras bases £rom ;&’@& nstried
- SNOMED-CT



Logical Observation Identifiers Names [abGen ooz
!

DIAGC

and Codes - LOINC

- Nomenclatura baseada em uma ldgica de seis dimensoes
— Componente (ou Analito): substancia ou entidade medida/observada

— Propriedade: caracteristica ou atributo do analito

— Tempo: intervalo de tempo sobre 0 qual uma observacao foi feita

— Sistema: espécime ou substancia sobre a qual a observacao foi feita
—Escala: como o valor da observacao é quantificado ou expresso

—Meétodo (opcional): classificacao de alto nivel de como a observacao foi feita

o




Exemplo Termo do Codigo LOINC 806-0
Leukocytes:NCnc:Pt:CSF:Qn:Manual count LabGen @M

% Fully-Specified Name (FSN) Long Common Name (LCN) Short Name F
Leukocytes: MCnc: Pt: C5F: OQn: Manual count Leukocytes [#/volume] in Cerebral spinal fluid WEBC # CSF Manual
by Manual count

O

COMPONENTE (ANALITO) PROPRIEDADE TEMPO

Leukocytes (células brancas) NCnc (Number concentration) Pt (Point in time)

1 <

SISTEMA (ESPECIME) ESCALA METODO

CSF (Cerebral spinal fluid) Qn (Quantitative) Manual Count



Mfgiﬁ%em HL7 V2 com Observacao LabGen @M

Tipo de dado do resultado L .
_(c;ﬁdig-::r I:ILTVZ DBK-EJ’CE} Indicacéo de que & Indm:n?\a:fﬂ?ggue e
informando que o campo é um codiao LOING

um Elemento Codificado : SNOMED-CT

Cédigo LOINC Cddigo SNOMED-CT
identificando a identificando o resultado
observagao (Fenilcetonuria)

Cadigo HL7V2 para
valores de observagao




International Statistical Classification of Diseases LabGen €oiss
and Related Health Problems — ICD-11 S

« Caracteristicas

—Suporte ao levantamento estatistico das causas de morte e
morbidade no mundo
» Desenvolvido pela OMS
 Organizado de forma estatistica e em hierarquia de doencas relacionadas

—Foco na definicao dos codigos e nomes das doencas e
problemas de saude

—Disponibiliza os codigos e nomenclaturas
« Através de uma API REST sobre HTTP
« Através de busca pelo site oficial
- Atraves de uma ferramenta de codificacao

World Health
rganization

-




LABORATORIO

MIiDIACOM

ICD-11 Ferramenta de Codificagao LabGen

certain other

consequences of external Code: RA01.0axN161 7 QA00.C 1 QCO05.0
causes
= 23 External causes of .
. . Coding Note
morbidity or mortality
t~ 24 Factors influencing Use this code when infection with the COVID-19 virus (SARS-
health status or contact CoV-2) has been confirmed by |aboratory testing irrespective of
with health services severity of clinical signs or symptoms.
v 25 Codes for special m——
puUrposes Postcoordination
v Intelrnatmnal provisional Infectious agent XN161 SARS-CoV-2 Omicron X
assignment of new
diseases of uncertain Associated with QA00.C Laboratory
aetiology and examination X
~ emergency use QCO05.0 Isclation X
Navegagao > RAOO0 Conditions of

h |e r a’ rq u |C a uncertain aetiology Infectio Ik age_nt (use a.dda'ﬁana.f code, if desired .)
and emergency use search in axis: Infectious

v RA01 COVID-19 7 XN109 SARS-CoV-2
RAD1.0 KXNOHL 5ARS-CoV-2 Alpha

COVID-19, virus KXN4QT SARS-CoV-2 Beta

Aentifierd XNSBQ SARS-CoV-2 Gamma




ICD-11 Ferramenta de Codificagao LabGen

certain other
consequences of external
causes

= 23 External causes of
morbidity or mortality

= 24 Factors influencing
health status or contact
with health services

v 25 Codes for special
purposes
7 International provisional
assignment of new
diseases of uncertain
aetiology and
emergency use
> RA00 Conditions of
uncertain aetiology
and emergency use
v RA01 COVID-19
RA01.0
COVID-19, virus

LABORATORIO

MIiDIACOM

Code: RA01.05XN161/QA00.C / QC05.0

Coding Note

Use this code when infection with the COVID-19 virus (SARS-
CoV-2) has been confirmed by laboratory testing irrespective of
severity of clinical signs or symptoms.

Postcoordination

Infectious agent XMN161 SARS-CoV-2 Omicron X

Associated with QADD.C Laboratory
examination X
QCO05.0 |solation X

Infectious agent (use additional code, if desired .) Ca ra Cte rl Stl Ca S

search in axis: InfFectious

da ocorrencia

XMNOHL SARS-CoV-2 Alpha
XN4QT SARS-CoV-2 Beta
XNSBQ SARS-CoV-2 Gamma




ICD-11 Ferramenta de Codificacao

certain other
consequences of external
causes

= 23 External causes of
morbidity or mortality

= 24 Factors influencing
health status or contact
with health services

v 25 Codes for special
purposes
7 International provisional
assignment of new
diseases of uncertain
aetiology and
emergency use
> RA00 Conditions of
uncertain aetiology
and emergency use
v RA01 COVID-19
RA01.0
COVID-19, virus

LabGen (v

Code: RA01.05XN161/QA00.C / QC05.0

Coding Note

Use this code when infection with the COVID-19 virus (SARS-
CoV-2) has been confirmed by laboratory testing irrespective of
severity of clinical signs or symptoms.

Postcoordination

Infectious agent XMN161 SARS-CoV-2 Omicron X

Associated with QADD.C Laboratory
examination X
QCO05.0 |solation X

Infectious agent (use additional code, if desired .)

search in axis: InfFectious

v KN109 SARS-CoV-2
KXNOHL 5ARS-CoV-2 Alpha

XN4QT SARS-CoV-2 Beta
XNSBQ SARS-CoV-2 Gamma

LABORATORIO

IDIACOM

Codigo Gerado
€ a juncao da
doenca com as
caracteristicas
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Desafios de Seguranca e Privacidade no

Acesso a Dados de Satlde LabGen R T

- Registros Médicos (Dados pessoais) — Monetizacao
« Compartilhado com outras entidades
« Problemas na guarda e seguranca das informacoes
« Quem acessou, quando acessou, por que acessou?

* Roubo de informacoes
« Espionagem industrial
« Venda para Governos

Negligéncia e Ingenuidade




Acesso a Dados de Saude

Desafios de Seguranca e Privacidade LabGen (yiciacon

 Registros Médicos Eletronicos — A quem pertencem?
- Ao paciente!

« Hospitais, clinicas entre outros — Controladores dos dados

« Gerenciamento de Identidade
« Aumento da confianca e privacidade
« Maior complexidade — Tende a ser centralizado
« Ponto unico de falha
* Processos ineficientes



Acesso a Dados de Saude

Desafios de Seguranca e Privacidade LabGen (yionco

- Sistemas de registros médicos eletronicos

« Sofrem das mesmas dores de diversos sistemas informatizados
« Compartilhamento de senhas
« Senhas fracas
 Pouca ou nenhuma auditoria

« Compartilhamento de dados
« Inseguro
« Entidades nao confiaveis
« Sem autorizacao do dono dos dados




Acesso a Dados de Saude

Desafios de Seguranca e Privacidade LabGen (yiciacon

- Confidencialidade
« Dados devem ser acessados somente por pessoas especificas

- Integridade
« Dados adulterados ou erroneos podem ser fatais

- Disponibilidade
- Indispensavel para tratamentos adequados

Controle de Acesso




Controle de Acesso a Dados Médicos LabGen (vioiacom

 Existem diversos mecanismos de controle de acesso a registros médicos
 Fornecer os niveis de permissao adequados
 Agrupar usuarios conforme perfis
« Criar politicas de acesso

« Sistemas que executam tarefas de Autenticacao e Autorizacao
- Autenticacao
 Processo para definir se alguém ou algo é o que diz ser
 Realizado através da comparacao das credenciais fornecidas por outra previamente
validada
« Autorizacao
« Processo para impor politicas
- Determinar quais tipos de atividades um usuario ja autenticado pode executar




Controle de Acesso a Dados Médicos

RBAC e variantes LabGen AR

« RBAC — Controle de acesso baseado em papéeis
 Cada usuario pode possuir mais de uma funcao ou papel

« Administrador central
« Complexidade — Gerenciar multiplos grupos e usuarios
« Gera um problema de escalabilidade
- Impacta na seguranca — Fornece o mesmo nivel para todos!

- Variacoes
- E-RBAC — visa aumentar a seguranca em situacoes de emergéncia



C(F){ggc(:)le de Acesso a Dados Medicos [ abGen @M

Usuarios Papéis Permissoes
Usuario recebe fungdes Define os niveis de Permissdes autorizadas
N especificas acesso por funcdes
Usuario X Papel A . Perrnlssao
Nivel 1
. . )
Administrador e ) e . )
Usuario Y Papel B « Permissao
4 Nivel 2
\. J \. J
ol )
4 N\ 4 N\
L. Permissao
Usuario Z Papel C «—— )
Nivel 3
\ W . W




Controle de Acesso a Dados Médicos

« ABAC — Controle de acesso baseado em atributos
« Politicas consistem em combinacoes logicas de atributos

 Usuarios precisam estar em bases de dados: LDAP, AD etc
 Cada usuario € associado a atributos previamente definidos

« Atributos
« Recurso --> Data de criacao, nome do recurso a ser acessado
e Usuario --> Informagdes como nome, cargo, funcao etc.
- Ambiente --> Informacgoes geograficas

 Politicas
« Concessao
« Negacao
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ABAC

DIAGC

Atributos

Politicas Acesso

Atributo de
Recurso

-t

Atributo de
Usuario

s

Concedido Dados do
- Accesso >‘ )
]' : Paciente ]

Rejeitado

Atributo de
Ambiente




Controle de Acesso a Dados Médicos

SHBAC LabGen vioiacom

« SitBAC — Controle de acesso baseado em situacao

—Considera a situacao atual do paciente
 Permissao mediante solicitacoes

—Avalia o solicitante dos dados, a tarefa a ser executada, a autorizacao legal,
entre outros

—Pode ser utilizado em conjunto com o RBAC, uma vez que se trata de
uma generalizacao

—Desafios em questoes de seguranca
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« WBAC — Controle de acesso baseado em trabalho

—Foco no trabalho a ser executado
« Permissoes sao modificadas a cada tratamento a ser realizado

—Usuarios sao atribuidos a papéis ou equipes

—Complexidade no gerenciamento de tarefas

« Implica erros de atribuicao — Compromete a seguranca
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« PBAC — Controle de acesso baseado em proposito

—Relaciona dados com finalidades especificas
» Aproveita caracteristicas do RBAC e do ABAC utilizando tanto papéis quanto atributos

—Estruturado através de hierarquia

—Acesso aos dados é concedido mediante verificacao do propdsito para o qual
sera usado
- Relatorio, auditoria, nova aplicacao, verificacao de fraude etc.
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* Promove interoperabilidade e terminologia comum para mecanismos
de controle de acesso

« Define cinco componentes para lidar com decisoes de acesso
—PAP - Policy Administration Point
—PEP - Policy Enforcement Point
—PDP - Policy Decision Point
—PIP - Policy Information Point
—CH - Context Handler



.
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Armazena e gerencia um conjunto
persistente de politicas associadas aos
identificadores de destino

Policy Administration Point
PEP

A
™ @

i

PAP

B

@ ®
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Policy Enforcement Point
Recebe as solicitacdes de acesso e

O [ PEP }- bloqueia o fluxo de execugdo até

que uma decisao seja tomada

{0 =
[ PIP }( ﬁ PDP b :\< PAP
(5)—>» (6 )—>»
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LabGen (vioac
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Policy Decision Point

Recupera atributos e informagoes
contextuais do PIP, avalia

as politicas definidas e

toma uma decisao de acordo com
essas politicas.
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Eaapn- S
——>
i
::: }%_[ PDP } @ LPAPJ

e

Policy Information Point

Recupera e armazena valores de
atributos

AAAAAAAAA

o
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necessario que o PAP escreva politicas

«—© —— :
PEP Antes de uma solicitacao de acesso, é
e conjuntos de politicas e os torne

disponiveis ao PDP
O,

<« @
[ PIP } [ PDP } & PAP
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Acesso

7a)
[Requisigéo de} ( @/

O solicitante do acesso envia uma
solicitacao de acesso ao PEP, podendo
incluir valores de atributos dos assuntos,
recursos e ambiente
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O PEP constréi um Contexto de requ
isicao XACML padrao e o envia
para o PDP
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O PDP solicita quaisquer valores
adicionais de atributo de assunto, de
recurso e de ambiente do PIP




.
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Padrao XACML LabGen MiLDIACI:IM

O PIP obtém os atributos solicitados
e os devolve ao PDP




.
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Padrao XACML LabGen MiLDIACEIM

Por sua vez, o PDP solicita ao PAP
as politicas de acordo com
0 objetivo do pedido




Padrao XACML

O PAP retorna as politicas de
solicitacao para o PDP.
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O PDP avalia a politica relacionada
e retorna o Contexto de Resposta
XACML padrao para o PEP




.

Padrio XACML LabGen (vioiacom

Requisicao de
Acesso

Finalmente o PEP executa a
decisao de autorizacao,
seja ela permitindo ou

negando 0 acesso
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- GDPR — General Data Protection Regulation

—Lei vigente desde 2018 em toda a uniao europeia
« Diretrizes no tratamento para pessoas, empresas ou organizacao

—Para cumprimento dessa lei no cenario médico, € necessario identificar os
dados sensiveis
« Uma vez identificados sao categorizados de acordo com a sua natureza e sensibilidade



Normas e Legislagoes para Protecao de
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- GDPR — General Data Protection Regulation

—Os dados sensiveis ou confidenciais podem ter requisitos especificos
» Seguranca fisica e logica
« Tempo de custodia
« Criptografia

—No cenario de registros medicos o cenario pode ser mais rigido

- Enfase na necessidade de consentimento por parte dos pacientes — Descrito no Artigo 7°

—Uma vez consentido, o controlador deve ser capaz de demonstrar que foi autorizado
pelo titular dos dados



Normas e Legislacoes para Protecao de
Dados

- GDPR — General Data Protection Regulation

—Uma vez que o consentimento € realizado espontaneamente, um contrato
esta condicionado para processamento dos dados estipulados

« Desafios na geracao, manipulacao e armazenamento
—Cenario Hibrido —» Contratos impressos e digitais
» Complexidade na garantia de seguranca, principalmente em contratos impressos.

« Tecnologias utilizando contratos inteligentes podem ser consideradas na transicao para
um cenario totalmente digital
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« LGPD — Lei Geral de Protecao de Dados

—Promulgada em 2018 e similar a GDPR

» Aplicada a qualquer organizacao que processe dados pessoais em territorio brasileiro

—Dados pessoais — qualquer informacao relacionada a uma pessoal natural ou pessoa
juridica, de direito publico ou privado

—Informacoes pessoais
- Nome, endereco, e-mail, nimero de identidade, entre outros
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« LGPD — Lei Geral de Protecao de Dados

—Agentes de tratamento

» Pessoa natural ou juridica que realize qualquer operacao sobre os dados pessoais de
outrem

- Deveres — Coleta de consentimento explicito do titular dos dados e producao de relatorios
que identifiquem as operacoes de tratamento aos dados

—Violacoes nos dados devem ser reportados a ANPD (Autoridade Nacional de
Protecao de Dados)
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« LGPD — Lei Geral de Protecao de Dados

—Dados de saude sao considerados dados pessoais sensiveis

—Exige-se o consentimento por parte do titular através do Termo de
Consentimento Livro e Esclarecido (TCLE)

« Documento complementar com objetivo de esclarecer duvidas acerca de intercorréncias,
riscos envolvidos ou outras informacoes sobre tratamento ou procedimento médico

—Normalmente preenchido e assinado manualmente — Dificuldade em manter sigilo
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« LGPD — Lei Geral de Protecao de Dados

—Tenta abranger o maior nimero possivel de casos
« Cenarios em que existem documentos impressos sao desafiadores

—Sistemas informatizados sao custosos

- Falta de infraestrutura, principalmente em areas rurais, dificulta o acesso a dados
digitalizados

—Lei é abrangente e nao existe lei especifica nem complementar acerca de
dados de saude, diferentemente dos Estados Unidos
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 HIPPA — Health Insurance Portability and Accountability

—Lei americana, criada em 1996, especifica para protecao de informacgoes de
saude

— Estabelece padroes de privacidade e seguranca para informagoes médicas,
conhecidas como PHI — Protected Health Information
« Restringe o0 acesso e divulgacao dos dados

—Define diretrizes de privacidade relacionadas aos direitos e limites de
privacidade dos pacientes
« Compreender e controlar os dados
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 HIPPA — Health Insurance Portability and Accountability
—/ termos principais
- Compreensao dos pacientes — pacientes tém direito de compreender os
processos envolvidos no tratamento dos seus dados
« Confidencialidade — dados devem ser protegidos em todas as etapas

« Controle dos pacientes — pacientes devem ser capazes de controlar e autorizar quem
pode acessar e utilizar seus dados de saude

- Integridade dos dados — dados dos pacientes devem ser protegidos contra
modificagoes ou destruicao nao autorizadas

- Excecao de consentimento — dados de saude podem ser divulgados e usados sem a
autorizacao individual do paciente em casos de risco a vida

- Nao repudio — quaisquer atividades relevantes devem ser apoiadas por evidéncias
verificaveis

- Auditoria - pacientes devem receber garantias quanto a seguranca e protecao de seus
dados
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 HIPPA — Health Insurance Portability and Accountability

— Projetada para que seja flexivel a abrangente

— Possui mecanismos para casos de violacoes de informacdes de saude
« Ocorre através do uso ou divulgacao nao autorizada sob a "Regra de Privacidade"

—Estipula padroes para protecao dos registros médicos dos individuos e outras informacoes
de salde

— Existem trés excecoes no que diz respeito a definicao de violacao
« Aquisicao, acesso ou uso nao intencional de informacoes protegidas
« Divulgacao inadvertida de informagdes protegidas

« Se entidade coberta (planos de saude, hospitais e clinicas) acreditar de boa-fé, para quem o
dado foi disponibilizado, nao seria capaz de reter informacoes
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Cadeia de Blocos fr |
Definicdo Formal LabGen (yiciacon

"Tecnologia de livro razao distribuido gue permite que qualquer
participante na rede de negocios leia o registro unico gravado
(o livro razao — ledger)”

Block Genesis Block n-1




Cadeia de Blocos
Fundamentos

« Cadeia de Blocos A.K.A. Blockchain
. Composigﬁo

debq Estrutura de dados de encadeamento dos blocos

RESSF

$ Rede par-a-par
 capaz de armazenar transacoes de forma ordenada e distribuida

- Diferencial
- Desenvolvimento de aplicacoes distribuidas seguras
« Mesmo em cenarios marcados pela desconfianca mutua entre entidades
« Dispensa a necessidade de uma terceira entidade centralizadora
 Atua como ancora de confianca — assegurando a seguranga entre transacoes na rede




Cadeia de Blocos
Propriedades

Descentralizacao
. Nao ha necessidade de intermediario
b « O sistema de banco de dados esta disponivel globalmente na rede
« Para qualquer usuario com nivel de acesso necessario

- Monitoramento, armazenamento, acesso e atualizacao de dados podem ser
realizados nos diversos sistemas que fazem parte da rede

Transparéncia
- Dados registrados e armazenados sao transparentes para os usuarios
- Todos os usuarios podem visualizar as transacoes realizadas via blockchain

~[ 1 Imutabilidade
LPLRJE « Dados armazenados nao podem ser adulterados facilmente
N - Pode-se provar com certeza matematica que o fluxo de dados historicos é exato




Cadeia de Blocos
Propriedades

. Autonomia
< @ « Cada no da rede ¢ independente e autonomo

» Podendo acessar, transferir, armazenar e atualizar dados com segurancga e sem
intervencao externa

 Anonimato
- Preservacao da identidade dos participantes
 Contribuindo para a privacidade, seguranca e confiabilidade do sistema




Cadeia de Blocos
Taxonomia

LabGen (Gisiicon

N&ao Permissionada

Permissionada

Pablica

ntes do
corPsaenso

Privada
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DIACOM

Taxonomia

- Redes Publicas Nao Permissionadas ._._.
—Auséncia de controle de acesso 7 N\ g a2
—Todos os nds podem ser mineradores . . . .

—Exigéncia de mecanismos de consenso mais robust .—.—.

—EXx: Bitcoin, Ethereum

 Redes Publicas Permissionadas
—Auséncia de controle de acesso "

—No&s mineradores tém permissoes para...
 Gerar blocos
» Participarem do consenso

Mineradore$ - Participantes do
consenso



Cadeia de Blocos
Taxonomia

« Redes Privadas Nao Permissionadas
—Existéncia de controle de acesso

—Todos os nos sao iguais na rede
—EX: <>.. HYPERLEDGER

*%¥ FABRIC

—Redes Privadas Permissionadas
—Existéncia de controle de acesso

—NOs mineradores tém permissoes para...
—Gerar blocos e

—Participarem do consenso

—EX:

- | W |

Mineradores Participantes do

py
eMUItiChaln %///par“-y consenso

\
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Mecanismos de Consenso |

- Descentralizacao das Cadeias de Blocos — impede a existéncia de um ponto Unico de falha
— Fato que prejudicaria a seguranca e a privacidade das transacoes realizadas
—NOs participantes da rede par-a-par acessam uma réplica idéntica da cadeia de blocos

« Replica armazenada localmente

- Implicacoes

— Adotacao de mecanismos de validacao e de consenso
« Para evitar inconsisténcias e garantir a distribuicao de réplicas coerentes dos dados

- Exemplos de Protocolos de Consenso
— Prova de Trabalho
—Prova de Participacao
— Prova de Autoridade
— Protocolos de Consenso Baseados em Votacao

* Raft
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* Prova de Trabalho A.K.A Proof-of-Work (PoW)
« Mecanismo de consenso probabilistico
 Principio de Funcionamento
« Baseado na competicao entre mineradores
« NOs buscam resolver um desafio criptografico dificil — através de forga bruta
Assim...
O primeiro nd minerador a resolver o desafio
« Encontra um valor numero aleatério — nonce
« Gravado no cabecalho do bloco, juntamente com o hash do bloco anterior
 Nonce relaciona-se ao numero esperado de zeros iniciais do hash do bloco
« Recebe uma recompensa pelo esforco
Logo...
« Quanto maior o poder computacional do no
« Maior a probabilidade do ndé minerar um bloco
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Prova de Trabalho

DIACOM

1

[ Hash do Bloco anterior

-

Bloco n

Transacao 1

Transacao 2
Transacao n

Bloco n+1

Transacao 1

Transacao 2
Transacao n

{ 51b78168d94ec307e2855697209275d477e05d8647ca ]

e

[ 299ab35d8ead6289f0f722d45991908e69468e43 J

[ Hash das transacoes |




Mecanismos de Consenso em Cadeias de Blocos

Prova de Trabalho

I b !

[ Hash do Bloco anterior

.

[ 51b78168d94ec307e2B8556972092 75d4/7e05d864 fca ]

[ 299ab35d8eadb 2890f /2 2d45991908e609468e43 J

r Hash das transagoes ‘
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- Prova de Participacao A.K.A Proof-of-Stake (PoS)
« Mecanismo de consenso probabilistico
 Principio de Funcionamento

- Também baseado na competicao entre mineradores

« Porém a probab. de sucesso na mineracao depende da participacdo dos ndés na rede
Assim...

« Mineradores precisam encontrar um valor de Aash menor ou igual a um valor alvo
- A dificuldade para encontrar esse hash é

- Inversamente proporcional a riqueza acumulada (coin age) daquele nd

quantidade de recursos do no
multiplicada pelo periodo em que o
Logo no reteve aquele recurso

« Quanto maior a participacao e riqueza acumulada de um no
- Maior a probabilidade deste no validar o proximo bloco
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« Prova de Autoridade A.K.A Proof-of-Authority (PoA)
« Mecanismo de consenso probabilistico
« Amplamente adotado em redes privadas
 Principio de Funcionamento
« Baseado na presenca de um conjunto de nos com autoridade
« Encarregados da tarefa de gerar novos blocos e validar as transacoes
« Designados por uma entidade
Assim...

- Antes da inclusao de qualquer bloco candidato na cadeia
 Cada bloco ¢ validado e assinado por pelo menos um n6 com autoridade

- Para evitar disputas e desperdicios de recursos
« Aplicacao de um esquema rotativo de geracao de blocos
 Alocando um intervalo de tempo exclusivo a cada no de autoridade

- Manutencao da Natureza Distribuida
 Garantida pela concordancia unanime entre os nos de autoridade sobre o estado global da cadeia
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Minerador M1 recebe
oportunidade de
minerar

® O
0.0
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M1 busca
transacoes
nao mineradas

Minerador M1 recebe
oportunidade de

minerar
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Prova de Autoridade - Funcionamento |
M1 busca
transacoes
nao mineradas

Minerador M1 recebe
oportunidade de

minerar

M1 gera novo bloco
e envia para a rede
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Prova de Autoridade - Funcionamento |
M1 busca
transacoes
nao mineradas

Minerador M1 recebe
oportunidade de

minerar

M1 gera novo bloco
e envia para a rede

M1 passa a vez
para M2
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- Raft — Mecanismo de consenso tolerante a falhas
« Usado na plataforma Hyperledger Fabric
« Recomendado para ambientes de producao
 Principio de Funcionamento
- Baseado na baseado no modelo lider-seguidor
« Em que cada no pode assumir 3 estados:_Candidato ou seguidor ou lider
O consenso é...
- Alcancado por meio da eleicao de um lider, replicacao de log e estagios de seguranca
 Vantagens
« Facil implementacao em linguagens de programagao mais comuns
« Adota um sistema de eleicao eficiente
- Desvantagens
« Requer capacidade de armazenamento significativa

 Auséncia de tratamento de falhas Bizantinas
- Comportamento de um no6 que foge ao comportamento esperado do protocolo definido
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Raft - Funcionamento g

Minerador M1 e
eleito lider
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Raft - Funcionamento g

de

Minerador M1 & M recebe Pro i
eleito lider alteracdo da rede
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Raft - Funcionamento g

de

Minerador M1 e M recebe pro i
eleito lider alteracao da rede

M1 envia propostas
para os demais nos




Mecanismos de Consenso em Cadeias de Blocos LabGen (o
Raft - Funcionamento g

de

Minerador M1 & M recebe 1o )
eleito lider alteracao da rede

Nos votam nas
proposta
e enviam para M1

M1 envia propostas
para os demais nos
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Contratos Inteligentes

- Contratos Inteligentes A.K.A. smart Contracts
« Introduzido na plataforma de computacao confiavel Ethereum
- Consiste em uma aplicacao autoexecutavel armazenada na cadeia de blocos
« Funcao Geral
 Traduzir clausulas de um contrato real para codigo

Contract

Contract

i amet, consecheiur
Teem

Frack Underwaod

Contrato Tradicional Contratos Inteligentes
» Escrito em linguagem natural Escrito em linguagem script
 Juridica Auto-executavel
« Execucao pelos participantes « decisoes baseadas nos dados de entrada
 Registro em cartorio Registro na cadeia de blocos --> inspecionavel
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Usabilidade Area de Saude LabGen el

 Blockchain — Naturalmente atrativa no ambito de saiude
« Por qué?
« Auxilia na padronizacao e interoperabilidade de EMRs
- Como? -
« Permite que o EMR seja verificado e registrado por meio de um consenso de pares
- Beneficios
 Garantia da execucao confiavel de politicas de acesso aos dados; e
 Assegurando a integridade dos dados, responsabilidade e nao repudio

Igualmente interessante no...

« Desenvolvimento de aplicacoes que
(i) exigem a contribuicao de varias partes interessadas
« embora a garantia de confianca entre as partes seja complexa atualmente
« (ii) carecem de um rastreamento confiavel de atividade e confiabilidade de dados e

« (iii) desejam remover partes intermediarias — aumentando a eficiéncia geral do sistema
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O QUE VIMOS ATE AQUL...
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« Sistemas Médicos Tradiconais

» Registros Médicos Eletronicos
—Definicao, problemas, e desafios

 Padroes para Dados de Saude
—Padroes de sistemas de registros medicos eletronicos: openEHR
—Padroes de comunicacao: FHIR, DICOM
—Padroes de conteudo e estrutura: C-CDA, HL7 V2 e V3
—Padroes de vocabularios: TUSS, LOINC, SNOMED e ICDx
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» Desafios de Seguranca e Privacidade no Acesso a Dados de Saude

—Mecanismos de Controle de Acesso a Dados Médicos
« RBAC, ABAC, PBAC, SitBAC

—Normas e Legislacoes para Protecao de Dados
« LGPD, GDPR e HIPAA

 Fundamentos de Cadeias de Blocos
—Definicao e Propriedades e Taxonomia
— Protocolos de Consenso
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Roteiro do Minicurso LabGen (v

/ 4.2 Padroes para Sistemas de \\ / 4.4 Desafios de Seguranga e \ o

Dados em Saude Privacidade no Acesso a Dados 'S

r N r c'

Padrdes para sistemas de de Saude @

registros medicos eletronicos | . Contoled . o

ontrole de acesso a @

A - =
> Padrdes de comunicacao > . dados medicos ) @ .g
5 k D 4 [ Normas e legislacbes para | E uE_
T Padroes de conteudo e estrutura . protecao de dados 3 a
g : E k / [} ng
_g 0 \ Padrbes de terminologia : > .g —> g
I= \ J// 5 ) -
I [ = —
; - / 4.5 Solugoes para Integracgao e \ 2 2
/ ] N Compartilhamento Seguro de Dados s 8
4.3 Fundamen.tos da Tecnologia de ; de Satide = ~
Cadeia de Blocos . o <

3 ! ( o i 0

Mecanismos de consenso I Abordagens tradicionais I E

\ y o

% 2

L | Abordagens baseadas em a

Contratos inteligentes . ©

\_ ) ) \ cadeia de blocos ) <

“— LS . . v




Solucoes de Integracao e Compartilhamento
Abordagens Tradicionais LabGen (vioiacom

Baseadas em
Tradicionais Blockchain

-

AUDITCHAIN

FHIRChain

(Zhang et al., 2018) Ancile

(Dagher et al., 2018)




Abordagens Tradicionais
AGHUX

AGHUXx — Aplicativo de Gestao para Hospitais Universitarios

« Desenvolvido pela Empresa Brasileira de Servicos
Hospitalares (EBSERH)

« Implantado em 41 hospitais da Rede EBSERH

* Principais Objetivos
« Gestao e padronizacao das praticas
assistenciais e administrativas
« Acesso integrado a todos os EMR gerados pelos
hospitais integrantes da rede

- Beneficios Diretos
- Visao transversal sobre a trajetoria clinica do paciente
« Continuidade de tratamentos e atendimentos
 Independente do hospital universitdrio de origem

SISTEMA DE GESTAO PARA HOSPITAIS UNIVERSITARIOS

o4 P
Crovurr B v B S cume |
[ ]

s SO

L]

- g

HUPES-UFBA 28
-



AGHUXx
Arquitetura

PRESCRICAO DE CONTROLES DO
ENFERMAGEM PACIENTE

« Composicao — atualmente contém 12
modulos independentes implementados
« Dedicados a funcoes administrativas
e a procedimentos meédicos

. - Prescrigao de Controle de
Pacientes : Internacaoc —— : .
Enfermagem Pacientes
™ - . ™ f ™
Ambulatério Ambulatério Prescricao | Farmacia
Administrativo | Assistencial Médica ' i
A Y

' I T . N
Prontuario . .
[ online ] Cirurgia ] Exames Estoque

PRESCRICAO
MULTI

b




AGHUX

Mddulos Implementados em HUs

LabGen @ vioacom

REGIAO SUDESTE

REGIAO CENTRO OESTE
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AG H UX . . . ;::igim' N Rl 95%a
HU Digital o Ll

M Inicio b A

Ol4, Nicollas Rodrigues De

- O que é? ‘ AR N3 Oliveira!
« Plataforma digital para acesso A _ N\
remoto as informagdes médicas = ' B o208 o PIeseEoes .
registradas no AGHUX exames e procedimentos
+ Onde esta disponivel? huvigital B T i
PY Portal Web Acesse suas teleconsultas
d Aphcatlvos em d|SpOS|t|VOS méve|s Para acessar o aplicativo realize o login com gov.br M .
7 = - gm eus registros
° Interfaces de usuarlo dlstlntas a Acesse seus registros clinicos e resultados

 Profissional de Salde
« Consulta a sumarios de alta,

de exames
Entrar com gov.br

Compartilhamentos
Gerencie o compartilhamento dos seus

pfOCEd/mentOS e C//‘urg/as " . registros e consentimentos
realizadas ou agendadas @)ipaa sl PR

« Paciente
« Acesso aos proprios historicos ( ( Fale com a EBSERH >

de dados
- Outros servicos digitais... govb EBSERH @

INICIO
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AG H UX huvigital Huvigital
H U D i g ita I A Inicio D A B Meus Registros DS A

Ola, NiCOllaS ROdI’igueS De REGISTROS RESULTADOS DE EXAMES

LABORATORIAL IMAGEM

Oliveira!

- Interfaces de Usuario - Paciente
« Acesso ao proprio historico EMR

=m Atestados e prescricoes

« Exames Laboratoriais Bl jcooee cous siectadon solciacoes de
 Exames de Imagem
e A

outros servigos digitais... G0 existem dados para mostrar
- Emissdo de certificados - e T —
- Realizacdo de teleconsultas —_—
« Controle da permissao de acesso Compartilhamentos

- Podendo ser concedida a.. s e

« Pessoas fisicas; ou
- Hospitais Universitarios
especificos da rede

ﬁ

MEUS REGISTROS
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RuUvigital

M Inicio

Ol4, Nicollas Rodrigues De
Oliveira!

1]

INICIO

Atestados e prescrigcoes
Acesse seus atestados, solicitagoes de
exames e procedimentos

Teleatendimento
Acesse suas teleconsultas

Meus registros
Acesse seus registros clinicos e resultados
de exames

Compartilhamentos
Gerencie o compartilhamento dos seus
registros e consentimentos

A —
—
—

MEUS REGISTROS MAIS OPCOES

16:34 B3 N Endal 95%a

Huvigital
= Mais opgdes

Perfil

Visualize seus dados pessoais

Privacidade
Gerencie sua opgao de privacidade e
compartilhamento

Historico de Acessos
Visualize o historico de acessos ao seu RES

Historico de teleatendimentos
Teleatendimentos realizados

FAQ

Respostas para as duvidas mais frequentes
relacionadas ao HU Digital

Termos de Uso
Leia os termos de uso

Fale com a EBSERH

Acesso a ouvidoria

Sair
Sair do aplicativo

A —
—
—

MEUS REGISTROS MAIS OPGOES

16:35 & N = 96%0

HuDigital

& Privacidade A

O compartilhamento do Registro Eletronico de Saude
e importante para a continuidade do seu cuidado

de saude, ac compartilha-lo, suas informagoes de
saude ja estarao disponiveis para os profissionais

das diferentes unidades de saude participantes

da rede dos Hospitais Universitarios Federais da
Empresa Brasileira de Servicos Hospitalares (Ebserh),
proporcicnande um atendimento mais humanizado.

Voce pode gerenciar quais as unidades de saude ou
as pessoas proximas a voce poderao ter acesso ao
suas informacgoes de saude, podera ainda ver guem
ja visualizou seus registros eletronicos de saude no
menu "Compartilhamento”.

Caso nao desegje que seu registro de saude seja
compartilhado, selecione a opcao ‘“Nao tenho
interesse em compartilhar meu Registro Eletronico de

Controle do compartilhamento
dos registros médicos pessoais

Seu Registro Eletronico de Saude ¢ privado. Para
que vocé possa compartilha-lo ou ndo com outras
pessoas ou com estabelecimentos de saude de seu
interesse, selecione a opgao desejada.

(Néo quero compartilhar> \




16:34 N 2l 95% @

Ruvigital

& Gics Compartilhamento de dados com
outra pessoa fisica cadastrada

Ol4, Nicollas Rodrigues De
Oliveira!

Compartilhamento de dados com
um HU especifico da rede EBSERH

== Atestados e prescricoes
B Acesse seus atestados, solicitagoes de

exames e procedimentos Novo consentimento

Informe a organizacao para a qual vocé deseja
compartilhar o RES:

Teleatendimento
Acesse suas teleconsultas

HUPAA-Ufal

Novo consentimento

)I:\/leus regIStr?s lini - ﬁ Informe o CPF da pessoa para a qual vocé deseja
cCesse seus redIstros CLnICos e resuttados i :
g compatrtilhar o RES: HUGV-Ufam

de exames

Compartilhamentos Hupes-UFBA

Gerencie o compartilhamento dos seus
registros e consentimentos

Digite o CPF

MCO-UFBA

( Fechar >
C Fechar )




AGHUX

Desafios e Dificuldades LabGen SUEEON

- Desafios Encontrados na Implementacao
Resisténcia a mudanca

Equipes de TI reduzidas ou inexistentes
Processos indefinidos
Envolvimento de governanca
Modificagoes infraestruturais

SISTEMA DE GESTAO PARA HOSPITAIS UNIVERSITARIOS

 Principal Dificuldade — Atualmente
« Descompasso de desenvolvimento dos modulos
« Modulos implementados podem estar em versoes distintas
- Consequéncia
* Prejuizo a integracao dos dados dentro da Rede EBSERH




AbordNagens Tradicionais LabGen @uis e
GestaoDS |

- GestaoDS — software médico comercial hospedado em nuvem
« Dedicado a auxiliar a gestao de clinicas e consultorios ,
« Oferece conformidade a LGPD e a HIPAA

- Funcionalidades (inclusas ou nao dependendo do plano) ""
« Agendamento online de consultas e telemedicina -~
Gestao financeiro — controle do faturamento e custos G E StaO DS
AcOes de marketing digital
Visualizacao dos dados — Dashboard interativo

Personalizacao de prontuarios e prescricoes conforme a especialidade do profissional
« Dermatologia, Cirurgia Plastica, Oftalmologia, Pediatria e Obstetricia

« Controle de Acesso
- Baseado em perfis de usuario
« Fornecendo varios niveis de permissao de acordo com o profissional



.

Abordagens Tradicionais LabGen €io com
iDoc |

 iDoc — software médico comercial para radiologia odontoldgica

« Principais Objetivos
 Criacao, processamento, gestao e distribuicao on-/ine de documentagoes e
imagens odontologicas
» Acesso aos dados dos pacientes pelo dentista
« Mesmo quando o exame € realizado em clinicas radioldgicas distintas

 Funcionalidades

0. i ° Cadastro de pacientes para criacao de documentacdes odontologicas

0 - Processamento inteligente das imagens
== « Permitindo a classificacao, recorte, alinhamento, descricao e medicoes



iIDoc LabGen (vioiacom
Funcionalidades |

+* « Integracoes com sistemas tercerizados
« Tanto sistemas de convénio quanto de gestao financeira

Seguranca na gestao, armazenamento e encaminhamento de imagens
« Para radiologistas laudadores e pacientes

&)

Visualizadores interativos de imagens, volumes 3D e diversos exames
« Compativel com diferentes formatos: JPEG, DICOM, STL, PLY, PPTZ, DOCX e PDF

Site Responsivo
« \ersao exclusiva para pacientes

Infraestrutura em nuvem
» Hospedagem na AWS
 Dispensa instalacao e configuragao de programas locais




iDoc | LabGen (Gisiicon
Fluxos de Atendimento |

FLUXO TRADICIONAL FLUXO DIGITAL

- M2 O
= / : h‘ oo e =
) Radiologista realiza exame (-} Arquivos sdo e
impressos 2
3 .
.... OO...(..O...Q ..0...0..
° o ) Imagenssao ¢ Exames prontos
. x ~ capturadas - de forma segura
. r o
. ) Epreciso aguardar o {1 Documentacgdo €
e  envioeentrega disponibilizada
=
. @
: aift
"0aooooooo>ooooo eoe
4 0 exame chega no { Cirurgido-dentista

consultério analisa a papelada



LABORATORID

Azgt_lagens Tradicionais LabGen @uis e

- Alert — software comercial de gerenciamento do processo clinico eletronico

« Engloba diversos aplicativos
« Adaptado para web e nuvem

- Beneficios
 Reduzir erros médicos
« Melhorar os resultados clinicos
« Aumentar a satisfacao do paciente e seguranca na area da saude

« Melhorar a experiéncia de trabalho de profissionais de saude

« Principais Funcionalidades

« Historico dos pacientes e gestao de pedidos
- Agendamento, teleatendimento e alertas de consultas ou procedimentos méedicos

« Atribuicao de altas e emissao de relatorios
- Sistema interno de planejamento e de inteligéncia empresarial



.

Alert (e
Caracteristicas LabGen (yiciacon

- Compatibilidade
- Padroes de interoperabilidade e suporte ®
« IHE, HL7 e ITIL A
. Terminologias internacionais @00
»  SNOMED, ICD, LOINC e

« Single Sign-On (SSO)
« Mecanismo de autenticacao unificada
independente da aplicacao Alert

« Controle de acesso

- Baseado em perfis de usuario
« Associados a cada profissional cadastrado no sistema




AI;?SrLcJIggens Tradicionais LabGen (osre,

- e-SUS Atencao Primaria (APS) — sistema eletronico governamental
« Reune ferramentas voltadas para a reformulacao da Atencao Basica (AB)
« Desenvolvido e mantido pelo Ministério da Saude (MS)

« Objetivos ]
- Informatizar as unidades do Sistema Unico de Saude (SUS)
- Individualizar o registro das informacdes em saude
 Integrar os diversos sistemas de informacao oficiais existentes na AB

« Reduzir o retrabalho na coleta de dados
SAUDE

- Controle de Acesso ATENCAO BASICA
- Baseado em perfis de acesso ou papéis
 Cada perfil € associado a um conjunto de recursos do sistema ativos ou inativos

« Dependendo das atividades desenvolvidas pelo profissional




e-SUS Atencao Primaria (APS)

Composicao
- e-SUS Atencgdo Primaria (APS) /—_\
 Principais Compoentes e-SUS
« SISAB — Sistema de Informagao em | =
Salde para a Atencao Basica Estrategia
- Sistema e-SUS AB e-SUS AB
« Composto por 2 softwares para ]
coleta dos dados Ihformasem
Satude para Atengao
Prontuario Eletronico Bisica (SISAB)
do Cidaddo (PEC) e
Coleta de Dados Sistemas de
Simplificada (CDS) Software:
 Apps para Sistemas Moéveis CDS 25

« e-SUS Territorio



e-SUS Atencao Primaria (APS) [ abGen G
IDIAGOM

Composicao

- SISAB — Sistema de Informacao em Saude para a Atencao Basica

* Principais Fungoes SISAB :inini,
« Centralizacao nacional do processamento

« Independentemente dos software de coleta, seja ele... _

* Prontuario Eletronico do Cidadao (PEC) S'SAB"*"'-*"“-
- Coleta de Dados Simplificada (CDS) i —
b Sistema terceirizadOS Permltevls:ifzarosdsdosdeprodugicdssequlusdaﬁPSemrladospelssapllc

validagio

- Disseminacao de dados e informacoes relacionadas a AB et g e i i

 Emissdo de relatdrios de desempenho L

Permite consultar as informacBes de produglio (atividades coletivas) da Atengdio P
« Contendo indicadores de saude por...
« Estado, Municipio, Regiao de Saude, Equipe Satide/Produgso

Indicadores de Desempenho
Permite consultar o resultado dos indicadores de desempenho e o cilculo do Indig

equipes de APS pelo Previne Brasil



e-SUS Atencao Primaria (APS) P
Composigéo LabGen MIDIACEI_M

- Apps de Sitemas Moveis
« Utilizado em tablets ou smartphones
 Usado offiline por agentes de saude em locais de dificil manejo de notebooks

- e-SUS Territorio
« Funcoes
 Registrar as caracteristicas sociosaniatarias e sociodemograficas dos domicilios
 Registrar problemas e condicoes de salde do ambiente residido pelo paciente

® . e-SUS Atividade Coletiva
« Funcao
« Registrar digitalmente os dados das atividades coletivas

“’-'- . e-SUS Vacinacdo
o « Funcao
 Registrar vacinas aplicadas pela equipe fora da unidade basica de saude




e-SUS Atencao Primaria (APS) e
Composigéo LabGen MiDIACOM

Prontuario Eletronico do Cidadao (PEC) — 1° software de coleta de dados do e-SUS
« Instalavel no Windows e Linux — atualmente na versao 5.1.20

« Funcao Principal
« Armazenar todas as informacoes clinicas e administrativas do paciente

 Funcionalidades

Cidadao . Agenda

Atendimentos -‘ -

Administracao @

Registro tardio e
de atendimento

Ij|&
I

Relatorios

T
il

iy




e-SUS Atencao Primaria (APS)
Coleta de Dados Simplificada (CDS) LabGen (yioiac

M

- Coleta de Dados Simplificada (CDS) — 2° software de coleta de dados do e-SUS
« Também instalavel no Windows e Linux

« Principal Funcao
« Estruturar a digitacao do cadastro e das fichas de atendimento

 Funcionamento Off-line

- Permite a insergdo de dados de forma off-line =) |\ A
« Posterior consolidadacao atraveés de = 745 = J ‘x
um PEC com acesso a Internet P = 5/
- Beneficios i \
« Menos fichas de atendimento em papel IS/ 7
» Individualizacdo dos dados dos cidadaos A 14

- Relatdrios de saude dinamicos ~ S




e-SUS Atencao Primaria (APS) e
Coleta de Dados Simplificada (CDS) LabGen (viciaca

« Coleta de Dados Simplificada (CDS) — 2° software de coleta de dados do e-SUS
- Limitacoes
- Baixa capacidade de armazenamento local - banco de dados embarcado
« Auséncia de funcdes gerenciais

+ Modulos
Coa ] Fichade - , Fichade —
. ?j _a% r 0I Cadastro N atendimento ==“Noa | atendimento —
individua domiciliar — l individual — Yo odontoldgico —

coletiva

: (: -, %
e Fichade e Sg0
2% | procedimentos s visita domiciliar =[ ‘ _l



Coleta de Dados Simplificada (CDS) e
Modulo de Cadastro LabGen @M

Inclusao dos dados T .
PEC > CD5 » Cadastros individuals » Adiclonar
relacionados ao...
« Cadastro Nacional de
Estabelecimento de o - - : o Do .
Saude (CNES)
. Vinculando a UBS € | cewmen ENS do responsivel famliar
os profissionais | ‘ Crso formponstllamiiat
responsaveis ——" P
« Cadastro do A
Individuo
. Ex: Dados Pessoais, | e oo . NN Pt paser
Cartao Nacional de

; Mome completo da mbe & Dredecsnbracido
SaUde Mome cosmpleta do pal # Desconbescido
Macgnabdacds &
Bragilsirs 5
Tt Dfduar k=M




e-SUS Atencao Primaria (APS)
Adaptabilidade e Integracao LabGen (yioiac

M

- Adaptabilidade as UBSs com diferentes condicoes estruturais
- Cenarios com Infraestrutura
« Com informatizacao e conectividade de qualidade e estavel
- Cenarios sem Infraestrutura
« Sem informatizacao

« Com conectividade limitada ou instavel // | THRIFT j

« Com conectividade inexistente

- Integracao com sistemas terceirizados/proprios
« Viabilizada através da API do Apache Thrift ou adotando arquivos no formato XML
 Principal Beneficio
« (Garantia de interoperabilidade do e-SUS APS com sistemas existentes
« Permite a importacao dos dados coletados e a consolidacao no SISAB




e-SUS Atencao Primaria (APS)
Integragao com Sistemas Terceirizados LabGen (yioncon

ETAPA ETAPA 2 ETAPA 3 ETAPA 4

SISTEMA ) ey P cenvrauzapor P
PROPRIO URES NACIONAL  SISAB

- Geracao arquivos Thrift/ XML - Importacao arquivos Thrift/XML - Recebimento e processamento - Relatérios de producao

- Relatério de inconsisténcias - Relatorios estratégicos

- Controle de transmissao - Integracao sistemas AB



Solucoes de Integracao e Compartilhamento

Abordagens Baseadas em Blockchain
Baseadas em
Blockchain

REDE NACIONAL DE DADOS EM SAUDE

O Medicalchain
o

= AUDITCHAIN

FHIRChain

(Zhang et al., 2018) Ancile

(Dagher et al., 2018)




Abordagens baseadas em Blockchain e |
MedCha|n LabGen MIDIACOM

« MedChain — solucao comercial “ N ~LIA IN
» Plataforma adotadas N MEDCHAIN
- Hyperledger Fabric e Ethereum

- Caracteristicas
« Uso de dois tipos de tokens
« fokens externos (MedCoins) — fornece controle de acesso e privacidade
« tokens internos (Record Tokens) — fornece um mapa do registro do paciente
distribuido
« Adicionando resumos criptograficos a cadeia de blocos
« Suporte a diferente formatos de registro
« Texto simples, imagens digitais ou objetos de banco de dados
- Armazenamento em sistema de arquivos distribuido
« Endereco do registro de um paciente armazenado € associado ao bloco de paciente
daquele paciente na Ethereum



Abordagens baseadas em Blockchain e |
AudItChaIn LabGen MIDIACEI»‘M

« AuditChain — solucao académica
« Utiliza a plataforma Hyperledger Fabric

« Emprega contratos inteligentes -
.g. AUDITCHAIN

- Carateristicas
- Controle de Acesso — Multinivel
 Pacientes, médicos, enfermeiros e administradores hospitalares atuam no
gerenciamento de EMRs
« Assinatura Digital da Transacao
 Criptografia de chave publica e serve como um token virtual para controle de
acesso



Azzgﬁleagens baseadas em B/ockchain LabGen (oo,

- Ancile — solucao académica para gerencimento de registros de saude
« Utiliza a plataforma Hyperledger Fabric
« Emprega contratos inteligentes
« Para maior controle de acesso e ofuscacao de dados

« Caracteristicas
« Prevé a manutencao dos registros méedicos dos pacientes — em bancos de
dados existentes dos provedores
- Enderecos de referéncia a esses registros + suas permissoes — armazenados
no contrato inteligente
 Projetada para armazenar os enderecos Ethereum de todos os nos que...
« Podem interagir com um registro, um nivel de acesso e uma chave simétrica
criptografada com a chave publica de cada no




Agﬁl[')dsagens baseadas em Blockchain LabGen Cuia:

- Rede Nacional de Dados em Saude - (RNDS) — solucao governamental
 Plataforma nacional de interoperabilidade e troca de dados em saude
 Inicialmente desenvolvida em 2020 — Previsao de conclusao em 2028

 Principais Objetivos ,
« Promover a criacao de um Prontuario Unico de Saude
« Através da troca de informacgoes entre os diversos niveis de atencao a Saude
« Permitir a transicao e continuidade do cuidado nos setores publico e privado

- Beneficios

Aprimoramento no combate a epidemias e doencas
Maior transparéncia na gestao dos dados

Melhoria no atendimento a populacao

Maior eficiéncia na gestao dos recursos publicos
Acompanhamento da trajetoria do paciente

(" ORNDS

EDE NACIONAL DE DADOS EM SAUDE




Rede Nacional de Dados em Saude (RNDS) pr——
Alteracao na Troca de Dados LabGen @M

Troca de Informacdo de Saude Troca de Informagao de Saude
Modelo Atual Com a RNDS
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Rede Nacional de Dados em Satde (RNDS) [abGen (oo
Componentes g

- Infraestrutura Conteinerizada (Em desenvolvimento)
« Hospedagem em Nuvem
« Contendo contéineres dedicados e distribuidos entre os estados federados
« Cada contéiner é subdividido em...
 Servicos Informacionais e Servicos Tecnologicos
« C(Classificados de acordo com...

 Grau de Maturidade:

Servicos Planejados Servicos Disponiveis

« Geradores e Consumidores de Dados

« Entes da Federacao, ConecteSUS, App Corona Virus, Estabel. de Saude e Laboratodrios
- Bases de Dados

 Ministério da Saude, Federais e Tercerizadas




RNDS

Arquitetura

Geradores e
Consumidores

Unido
Estados

Municipios

AT
Portal
ConecteSUS

Usuario

]

—
Profissional

App
Coronavirus

Estabelecimento
de Saude

L ——
Farmacia

.y
Laboratdrio de
Salide Publica
p ——
0y

Laboratdrio
Privado

Container

Servicos

Informacionais

Resumo do
Atendimento

Sumario de Alia

Imunizagdo

Medicamentos
Dispensados

Exames
Realizados

Data Analytics

Cadastro de
Atendimento

Trilha de Auditoria

Regulacao

Imagens Médicas

Prescricdo de
Medicamentos

e-SUS
Linha da Vida

Notificagao
Compulsdria

Prescricao Geral

Notificagcdo
Covid-19

Servicos
Tecnologicos

p
Master Pacient
Index (MPI)

Backend For
Frontend (BFF)

_J

Servigos
Eletrénicos de
Saude

Repositério de
Terminologias de
Saude

Blockchain

~

Servico de
Elegibilidade

Consentimento

Certificado
Digital

CMD
Processamento e
Gestao

Servico de
Notificacdes

Inteligéncia
Artificial

Telesalde
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Master Pacient
Index (MPI)

Banco de dados que
unifica as
informacoes de
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Backend For

Frontend (BFF)

« Responsavel pela
entrega de como as
informacoes serao
armazenadas e
consultadas

« Independente da
interface grafica
« App ou
Portal web
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Servicos
Eletronicos de

Saude
« Concentram os

servicos RESTful
na troca de
informacoes entre
as aplicacoes de
Saude Digital, como
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FHIR
Padrao adotado na
troca de
informacoes de
salilde entre
diferentes
estabelecimentos
e instituicoes
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Blockchain
« (Cadeia de blocos
privada e
permissionada e
baseada na plataforma
Hyperledger Fabric

« Raft — mecanismo de
consenso

« Cada contéiner
- Representa um noé
da blockchain
« Esta localizado em
um estabelecimento
de saude
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Rede Nacional de Dados em Saude (RNDS)

Blockchair LabGen Giisiac

« Microsservicos de transicao
 Utilizados para converter dados enviados em CDA, openEHR e FHIR

- Contratos inteligentes
 Escritos na linguagem GO
« Objetivos
- Evitar o preenchimento incompleto ou impressos de registos medicos
« Assegurar o cumprimento das regras de negdcio
 Envolvidas nos registros do prontuario eletronico

- Avaliacoes preliminares — utilizando Prova de Conceito Arquitetural
« Vazao estimada suportada pela RNDS
« Até 1.800 transacoes por segundo (tps) — Taxa Satisfatoria
« (Capaz de suportar a quantidade anual de atendimentos prevista no SUS

o
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Arquitetura

Consentimento

« Relacionado ao modelo

de consentimento opt-
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Assume-se um
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Portal
ConecteSUS
. Apresenta 3
versoes dependendo
do usuario
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Rede Nacional de Dados em Saude (RNDS)
Acesso aos Dados de Saude LabGen (vioiacom

Historico Clinico

Emissao de Certificado de Vacinagao
Resultados de Exames de Covid-19
Medicamentos (Farmacia Popular)
Internacao e Alergias

@ Conecte
SUS

- » Visualizagdo do Histérico Vacinal
Conecte e Clinico dos Pacientes

Conecte
SUS  Historico de Atendimentos

s U s Profissional — Promovendo a continuidade

do cuidado ao paciente

- « Geracao de Relatorios
Conecte -+ Acompanhar os Indicadores de Saude
SUS — Auxiliando a coordenacio de

 Gestor politicas publicas




ConecteSUS
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Rede Nacional de Dados em Saude (RNDS)
Estatisticas LabGen (i

= .
r b

A Numero de -
b’ Downloads na R
coneCte Apple Store S ‘ I

SUS

20,6 MM
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14,4 MM
10,6 MM
8,6 MM
L
a7mm 52MM  3OMM 3
11 I I I I I
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2020
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Rede Nacional de Dados em Saude (RNDS) LabGen (o

7 . IDIACOM
Estatisticas f
Estados Qtde. UBS
AC 0
~ AL 174
Integracao das 7 —
UBS a RNDS AP )
CE 43
DF 185
ES 109
GO 19
MA 26
O~ MG 77
10,1% : MS 16
MT 128
, PA 9
=] 315 PB 1
' PE 218
Pl 30
2.069 o
® ' ! RJ 64
Integradas a RNDS : RN 253
20.437 UBS Eg %
informatizadas PEC RS 1
SC 14
SE 1
Sp 156
Data recorte: 07/07/2022 - TO 3

UBS Informatizadas PEC ~ mintegradas a RNDS Total 2069
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Desafios e Oportunidades no Ambiente Médico

Complexidade e Avancos

- Ambiente médico — complexo e constantemente mutavel
 Equipes médicas podem estar geograficamente distantes

- Avanco das Tecnologias na area da saude

-

\_

Adocao de rotinas e
procedimentos
complexos e
atualizacoes
frequentes

~N

4 )

Aumenta a demanda
de manipulagao de
dados e a necessidade
de seguranca e
criptografia

\_ J

LabGen @ ioincam

-

\_

Aumenta
significativamente a
quantidade de dados

de saude digitais
disponiveis

~N

j

4 )

Aumento da exigéncia
por medidas de
seguranca
eficazes contra
agentes maliciosos

\_ J




Incorporacao de Blockchain no Setor de Saude LabGen (o

. . . 7 5
Principais Obstaculos S

Escalabilidade
—Especialmente desejada em cadeias de blocos publicas
- Limita o0 numero de transacoes a algumas dezenas por segundo
- Laténcia pelo Processo de Validacao — pode alcancar até 10 minutos
—Dependendo da plataforma e do mecanismo de consenso
—Causas
—Escolha inadequada no mecanismo de consenso
« Impacta no aumento do tempo de criacao de blocos
—Alta dimensionalidade da rede

 Quanto maior o numero de transacgoes e nos...
* Mais verificacdes — maior a probabilidade de formacao de gargalos




Incorporacao de Blockchain no Setor de Saude LabGen (o
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Principais Obstaculos S

Escalabilidade
—Especialmente impactante em cadeias de blocos publicas
- Limita 0 numero de transacoes a algumas dezenas por segundo
- Laténcia pelo Processo de Validacao — pode alcancar até 10 minutos
—Dependendo da plataforma e do mecanismo de consenso
—Causas
—Escolha inadequada no mecanismo de consenso
« Impacta no aumento do tempo de criacao de blocos
—Alta dimensionalidade da rede

 Quanto maior o numero de transacoes e nos...
* Mais verificacdes — maior a probabilidade de formacao de gargalos

Sob a odtica de sistemas de saude
Atrasos podem afetar adversamente a analise de exames e a definicao rapida de diagnodsticos




Incorporacao de Blockchain no Setor de Saude

Principais Obstaculos LabGen MiDiAGOM

Escalabilidade
- Abordagens de Mitigacao
- Sharding
» Técnica baseada na divisao da rede em diferentes fragmentos (shards)

- Evita a tradicional duplicacao compulséria da comunicacao, do
armazenamento de dados e da sobrecarga de computacao para cada no
participante

* Vantagem
» Desobriga que cada no lide com toda carga transacional da rede
« Permite que apenas mantenham os dados sobre seu fragmento



Incorporacao de Blockchain no Setor de Saude

1

Principais Obstaculos

L = B = &

(a) Non-sharding

Shard A Shard B

[y 7 e e g

r- .
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(b) Traditional shardings
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Incorporacao de Blockchain no Setor de Saude

Principais Obstaculos LabGen MiDiAGOM

Escalabilidade
- Abordagens de Mitigacao:
- Grafo Aciclico Direcionado
(Directed Acyclic Graph - DAG) DAG

 Modificacao da tradicional estrutura linear
para uma representacao na forma de grafo

- Cada transacao € vinculada a multiplas
transacoes

- Vantagem
« Paralelismo do processo de validacao

Blockchain




Incorporacao de Blockchain no Setor de Saude

Principais Obstaculos LabGen MiDIACOM

Usabilidade
« Sistemas de saude baseados em cadeias de blocos — emprega conceitos
multidisciplinares englobando...

« Conhecimentos de tecnologia da informacao (TI)
« Competéncias e fluxos de atendimento da area médica

 Principais Causas
* Baixa presenca de profissionais qualificados
« Alta complexidade de manipulacao

- Abordagens de Mitigacao

- Criacao de interfaces intuitivas e habilitadas para quaisquer usuario

—Independente do nivel de conhecimento técnico



Incorporacao de Blockchain no Setor de Saude
Equipe de TI em Estabelecimentos de Saude LabGen @M

Total

P Pblico
Privado

TIPO DE - .
ESTABELECIMENTO Sem internacao

Cominternacdo até 50 leitos

Cominternacdo (mais de 50 leitos)

Servico de apoio a diagnose e terapia

Fonte: CETIC (Centro Regional de
Estudos para o Desenvolvimento da 0 20 40 60 80 100
Sociedade da Informacao)

M Equipe interna do estabelecimento M Prestador de servico contratado por outra instituicdo
M Prestador de servico contratado pelo estabelecimento M Voluntario
M Prestador de servico contratado pela secretaria de saide M Qutras organizacdes

M N3o sabe/ndo respondeu



Incorporagao de Blockchain no Setor de Saude [re— |
Principais Obstaculos LabGen i

Irreversabilidade
 Relacionada a imutabilidade — propriedade intrinseca a cadeia de blocos
- Casos Criticos
- Registro de Dado Falsos ou Errados na B/ockchain
« Impossibilidade de exclusao ou correcao do registro na cadeia de blocos
« Nem mesmo pelos proprios autores ou por ordem judicial
- Necessidade de Armazenamento Temporario
« Impossibilidade de atualizacao de dados pessoais ou de procedimentos
« Como endereco residencial, estado civil...
- Exposicao de Chaves Privadas
—Nao ha como criptografar dados registrados novamente
« Qualquer vazamento de chave expoe permanentemente os dados do usuario
* Privacidade comprometida




Incorporacao de Blockchain no Setor de Saude
Principais Obstaculos

Privacidade e Seguranca
- Privacidade é naturalmente deficitaria em cadeias de blocos
» Todos os noés acessam os dados transmitidos por outro no

Em casos emergenciais...
—Pacientes dependem de uma entidade intermediadora
« Para cessar suas proprias informacdes méedicas — Rompe 0s principios de privacidade
« Estabelecidos nas legislacoes vigentes de protecao de dados: LGPD, HIPAA...
— Impactos Futuros
- Computacao Quantica
—Promete resolver desafios criptograficos altamente complexos de maneira rapida e eficiente

« Ao contrario dos computadores classico — extremamente demorados
- Sérias ameacas a seguranca da cadeia de blocos baseada em criptografia de chave publica
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Disseminacao da Internet das Coisas (IoT)

J

Aumento na quantidade de
dispositivos portateis e vestiveis

usados nos cuidados digitais de saude Desafio
+ » Encontrar equilibrio entre...
Aumento na necessidade de protecao l ‘
da privacidade dos usuarios Coleta de dados Respeito 3
para fins privacidade dos

de monitoramento usuarios
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Principais Obstaculos

Interoperabilidade

— Capacidade de trocar informacoes entre sistemas com

caracteristicas heterogéneas

— Falta de Padronizacao dos Dados - Consequéncias

 Limita a capacidade de compartilhar os dados
eletronicamente para o atendimento ao paciente

.

LabGen {vioiacom
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Facilita a

~\

colaboracao entre

diferentes partes

—Solucoes
« Desenvolvimento de novos padroes
—Que possam ser aderidos por solucoes legadas
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\_
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Interoperabilidade nos Sistemas de Saude
Beneficios da Padronizacao LabGen (vioiac
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« Melhoria na cooperacao e coordenacao entre os profissionais

— Informacoes trocadas de forma mais facil e rapida mesmo com o uso
de diferentes softwares

- Reducao do erro médico

— Com o compartilhamento de todo o historico médico a probabilidade de um erro
medico € menor com toda analise de dados do paciente

- Transparéncia para o paciente
— Facilita o compartilhamento de registros medicos com os proprios pacientes



PROJETOS DE PESQUISA E DESENVOLVIMENTO



Sistemas de Saude

IHE: Integrating the Healthcare Enterprise

.

LabGen {vioiacom

IHE

INTERNATIONAL

Integrating
the Healthcare
Enterprise

« IHE (Integrating the Healthcare Enterprise)

« Iniciativa global que desenvolve e promove padroes para
interoperabilidade de sistemas de saude, com o objetivo de melhorar a
qualidade e a eficiéncia da assisténcia a saude

—Desenvolvendo perfis de integracao com descricoes de como
diferentes padroes e especificacoes técnicas podem ser combinados
para resolver problemas especificos de interoperabilidade



SiStemaS de Sa l,-lde Project Information

CommonWell @
CommonWell

CommonWell

?"" Grant agreement |D: 225005
CommonWell

Start date End date
1 October 2008 31 January 2012

-
AlE
1|l

« CommonWell € um projeto de pesquisa financiado
pela Uniao Europeia

Funded under

Overall budget

« Desenvolve uma plataforma comum para € 5 360 002,00
compartilhamento de informagoes de saude entre p——
diferentes paises europeus. € 2 680 000,00
—O projeto utiliza padroes de comunicacao e Coordinated by
Seguranga para garantlr que oS dadOS de Saude EMPIRICA GESELLSCHAFT FUR KOMMUNIKATIONS
UMD TECHNOLOGIEFORSCHUNG MBH

sejam compartilhados de maneira segura e == Germany
eficiente
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IDASH

« iDASH (Integrating Data for Analysis, Anonymization, and Sharing) € um
projeto de pesquisa financiado pelo governo dos Estados Unidos para
compartilhamento de dados seguramente

« Desenvolve uma plataforma para compartilhamento de dados de saude
entre diferentes organizacoes de saude.

—0O projeto emprega técnicas de anonimizacao e seguranca para garantir
que os dados de saude sejam compartilhados de maneira segura e
protegida

—Implementou medidas de seguranca

—E ajuda no compartilhamento e desenvolvimento de inovacao



Sistemas de Saude LabGen €uisicam
SmartMed |

(-DSmartVied

« SmartMed desenvolve um software de controle de acesso para sistemas de
registros médicos eletronicos

— Surge para facilitar o acesso a multiplos sistemas de saude digital, permitindo o acesso seguro
e agil a informacdes armazenadas em bases nao padronizadas e heterogéneas

— Prové seguranca e suporte na adequacao dos sistemas de saude a LGPD
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- SmartMed é um software desenvolvido para aumentar a seguranca
para métodos informais e inseguros e adequar a LGPD

—Dados médicos distribuidos com controle de acesso baseado em atributos
através de contratos inteligentes

—Cadeia de blocos com rede Ethereum e autenticacao com Keycloak

' Edge Datacenter CLOAK
Plataforoma
| ittt L L L % Autenticador

OpenEHR )
B o - OAuth2.0
REST API .- II
Plataforoma .
OpenEMR Integragao do F:jthereum
@ e L Light Node -
através de T Contratos

autenticagao por Inteligentes
OAuth2.0
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4.1 Introducao

/ 4.2 Padroes para Sistemas de \

Dados em Saude

-~

Padrdes para sistemas de
registros médicos eletronicos

~

Padroes de comunicacao

A

Padrdes de conteudo e estrutura

»

~
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\ Padrdes de terminologia /

Cadeia de Blocos

/4.3 Fundamentos da Tecnologia de\

-
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~

Contratos inteligentes

-

4.4 Desafios de Seguranga e
Privacidade no Acesso a Dados
de Saude

Controle de acesso a
dados médicos
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protecao de dados
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4.5 Solugoes para Integragao e

Compartilhamento Seguro de Dados

de Saude

Abordagens tradicionais

Abordagens baseadas em

cadeia de blocos
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4.7 Consideragoes Finais

[4.6 Discussao, Tendéncias e Desafios de Pesquisa
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« Papel Vital da Interoperabilidade nos Sistemas de Saude
—Rapida evolucao da Tecnologia em Saude (TIC)
—Importancia crescente de sistemas eletronicos e plataformas digitais

— Potencial
« Revolucionar a prestacao de cuidados de saude
» Melhorar o atendimento ao paciente

—Desafio > Complexidade e diversidade de formatos de dados
dificultam a interoperabilidade



Consideracoes Finais LabGen (viciacom

» Registros Eletronicos de Saude (EHRs) e Compartilhamento Eficiente de
Dados
— Beneficios do acesso rapido e padronizado para atendimento integrado
— Garantia de privacidade e seguranca no compartilhamento de dados

— Desafio > Compartilhamento nao autorizado e canais de comunicacao
informais

 Importancia do compartilhamento de dados

— Registros dos pacientes
- Iniciativas de saude publica e deteccao precoce de doencas

— Melhoria da tomada de decisoes e a continuidade do cuidado
— Habilitacao do acesso do paciente aos dados
— Portabilidade entre provedores



Consideracées Finais LabGen (ioiacam

- Papel da tecnologia Blockchain no futuro do sistemas de saude
— Desafios das arquiteturas cliente-servidor centralizadas
— Padronizacao - fator chave para alcancar a interoperabilidade
— Blockchain > solucao potencial para padronizacao e interoperacao

— Desafios técnicos

« Escalabilidade, usabilidade, imutabilidade, privacidade, seguranca,
interoperabilidade

- Beneficios da tecnologia Blockchain na area da saude

— Maior seguranca e privacidade de dados - sistemas descentralizados e
criptografados

— Interoperabilidade - formatos de dados padronizados e contratos inteligentes
— Pacientes com controle sobre seus dados de saude
» Gerenciamento de consentimento
— Facilitacao da troca de dados segura e eficiente entre os profissionais de saude



Perspectivas Futuras

Colaboracio na Inovacio em Saude LabGen (yioicon

« Reconhecimento do mercado
—Necessidade de interoperabilidade e seguranca de dados

« Oportunidades
—Projetos de pesquisa e produtos comerciais

 Padronizar e integrar sistemas de compartilhamento de registros
médicos eletronicos

—Potencial para revolucionar a saude e gerar resultados positivos para os
pacientes
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