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Mensagem da Coordenacao Geral do SBCAS 2023

A Transformagao digital na saude até 2019 avangava e estava se tornando-se cada vez
mais relevante para a sociedade. Porém, com a pandemia da COVID-19, o avanco rapido
da saude digital se tornou nao sé necessdrio como inevitavel. Neste momento, todas as
areas da ciéncia, principalmente a computagdo se viu na obrigacdao de auxiliar neste
avanco. O resultado disto é apresentado nestes minicursos que foram oferecidos no
SBCAS 2023. A inteligéncia artificial foi e vem sendo a grande drea da computacdo que
tem mais auxiliado nesta mudanca tecnolégica na saude e tivemos, portanto, dois
minicursos que abordaram o tema. A evolucdo da doenca ao longo do tempo é um dos
fatores mais importantes na salude e precisa ser considerado em qualquer estudo de
diagndstico e tratamento de pacientes, e esse tema é abordado no minicurso
“Aprendizado de Maquina Supervisionado para Séries Temporais na Area da Satde”. Por
outro lado, entender como a maquina chegou a uma conclusdo a respeito de uma
doencga é crucial para o profissional de saude, pois desta forma, além do aprendizado a
respeito da doenca é possivel tracar caminhos para a avaliacdo e tratamento, mesmo
gue estes pontos sejam auxiliados por outra maquina inteligente. Neste ponto, o
minicurso “Explicando as decisdes com IAs: Demonstrando sua aplicagdo em imagens
médicas” nos mostra como podemos ter explicacdes nas decisdes em Inteligéncia
Artificial. Mas nada disso seria possivel se ndo tivermos os dados coletados e
devidamente processados para o uso tanto da inteligéncia artificial quanto para andlises
complexas, portanto, um minicurso demonstrando a importancia e como preparar os
dados para a area da saude ndo poderia deixar de ser ministrado: “Padrdes e Solug¢des
para Armazenamento, Compartilhamento e Estruturacdo de Dados em Saude Digital:
Privacidade, Integragao e Desafios” foi o minicurso que abordou estes temas para trazer
seguranca ao paciente (ndo so dos dados, mas no uso destes dados). Finalmente, como
se beneficiar de tudo isso? Com o propdsito de apresentar como usar e 0s avangos que
a computacdo vem trazendo para a area da saude, dois minicursos neste contexto
estiveram presentes no SBCAS 2023, uma delas sobre o Internet das Coisas, “Internet
das Coisas e ambientes inteligentes no contexto da Saude”, e a outra que foi a menina
dos olhos do mundo todo na COVID-19 e que veio para ficar principalmente no Brasil, a
telessaude, “Nova Geracdo da Telessaude: Oportunidades, Tendéncias e Desafios”. Para
consolidar estes assuntos, o livro de minicursos vem acrescentar e tornar possivel
aqueles que ndo puderam estar conosco no SBCAS 2023 desfrutarem destes assuntos
tao fascinantes e importantes para a era atual da saude digital no mundo e no Brasil.

Marcia Ito, M.D., PhD.
Coordenadora Geral
XXIII Simpdsio Brasileiro de Computacdo Aplicada a Saude
Comissdo Especial de Computacdo Aplicada a Saude
Sociedade Brasileira de Computacao



Mensagem da Coordenacgao de Minicursos do SBCAS 2023

O Livro de Minicursos do XXIII Simpdsio Brasileiro de Computacdo Aplicada a Saude
(SBCAS 2023) traz os textos dos minicursos selecionados e apresentados nesta edi¢cdo
do evento, incluindo cinco minicursos selecionados. As questdes abordadas sdo de
grande relevancia para a computacdo aplicada a saude, tanto no contexto nacional,
guanto no internacional, considerando temas como o aprendizado de mdquinas, os
padrdes de dados em saude, a aplicagdao de Internet das Coisas e novas aplicagdes de
telessalde. Dentro desse contexto, os minicursos trazem uma oportunidade de
aprendizado e atualizagdo de conhecimentos para comunidade, inspirando novos
trabalhos e areas de pesquisa em niveis de graduagao e pds-graduagao.

Os minicursos foram selecionados através de um processo de revisdo por pares,
contando com pesquisadores de grande renome na area em seu comité de programa,
que realizaram uma criteriosa sele¢do. Agradeco a todos os membros do comité por
suas valiosas contribui¢cdes para os trabalhos e dedicagdao no processo de revisdo. Da
mesma forma, agradeco a coordenacdo geral do SBCAS 2023, realizada pela Profa.
Madrcia Ito, por todo o seu apoio e suporte a realizagdo dos minicursos. Agradeco
também aos autores, pelos textos produzidos e pelas apresentagdes no Simpdsio.

Finalmente, desejo que todos os leitores aproveitem o conteudo desse livro, preparado
com muito zelo e qualidade técnica pelos autores dos minicursos.

Natalia Castro Fernandes, D.Sc. (UFF)
Coordenadora da Trilha de Minicursos
XXIII Simpésio Brasileiro de Computagdo Aplicada a Saude
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Capitulo

Internet das Coisas e Ambientes Inteligentes no
contexto da Saude

Analdcia Schiaffino Morales!, Silvio César Cazella®

Abstract

The Internet of Things and Intelligent Systems have stood out in the context of
Healthcare. The solutions developed in this context have covered patient care and
health professionals, seeking to allow monitoring through the use of non-invasive
devices and other applications that benefit health care. This chapter presents
considerations about the Internet of Things and Intelligent Environments, including a
brief theoretical background highlighting the International Telecommunication Union -
Telecommunication standards for this area, applications that have been developed in
recent years including both the Internet of Things and the use of Artificial Intelligence,
following with reflections on the main challenges and barriers associated with the
health care area. A review of the research developed in the area and reported in relevant
publications in recent years is presented. At the end of the chapter, the Brazilian and
European Community efforts to regulate the use of Artificial Intelligence to mitigate the
risks of impact on society and citizens are presented.

Resumo

A Internet das Coisas e os Sistemas Inteligentes tém se destacado no contexto da Satide.
As solucoes desenvolvidas neste contexto tém abrangido o cuidado ao paciente e o
profissional da saiide, buscando permitir o monitoramento através do uso de
dispositivos ndo invasivos e outras aplicagoes que beneficiam o atendimento em saiide.
O presente capitulo apresenta consideracoes a respeito de Internet das Coisas e
Ambientes Inteligentes, incluindo uma breve fundamentacdo teérica destacando as
normas do International Telecommunication Union - Telecommunication para esta
drea, aplicacées que tém sido desenvolvidas nos ultimos anos incluindo tanto a Internet
das Coisas quanto o uso de Inteligéncia Artificial, seguindo com reflexdo dos principais
desafios e barreiras associados a drea de cuidados da saiide. E apresentada uma
andlise das pesquisas desenvolvidas na drea e que se encontram reportadas em
publicacgoes relevantes dos iltimos anos. No final do capitulo sdo apresentados os
esforcos Brasileiro e da Comunidade Européia em regulamentar o uso da Inteligéncia
Artificial para mitigar os riscos de impacto na sociedade e no cidaddo.

"Professora da Universidade Federal de Santa Catarina, analucia.morales @ufsc.br, http:/lattes.cnpg.br/1734491043363752
’Professor da  Universidade Federal de Ciéncias da Saide de Porto Alegre,  silvioc@ufcspa.edu.br,
http://lattes.cnpq.br/9173977294178020
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1.1. Introducao

Em 2022 o site do Unfoldabs® apresentou uma compila¢do, em um infogrifico,
sobre tecnologias que se encontravam em destaque quanto a investimentos naquele ano.
Nesta compilagdo foi destacada a Internet das coisas (do inglés, Internet of Things-
[0T), com uma previsdo de investimento de 1,39 trilhdes de ddlares até 2026 , uma
previsdo de investimento de 726 bilhdes de dodlares até 2028 em Assisténcia Médica
focada em Medicina Personalizada e previsao de investimento de 0,4 trilhdes de ddlares
até 2024 em Inteligéncia Artificial (IA). Estes valores robustos em investimentos
mundiais acabaram por incentivar de forma efetiva o desenvolvimento de uma série de
solucdes baseadas nestas tecnologias, o que pode ser evidenciado na publicacdo da Food
and Drug Administration (FDA) dos Estados Unidos, com a listagem de dispositivos
médicos habilitados para inteligéncia artificial e aprendizado de maquina*, lista que teve
acréscimo de 178 dispositivos no final do ano de 2022, totalizando 522 dispositivos
habilitados pelo 6rgao.

No Brasil, o relatorio técnico de 2022, redigido pelo Comité Técnico de
Prospeccdo de Sadde Digital (CT-SD) da Rede Nacional de Pesquisa (RNP)’,
denominado ‘“Relatério Técnico: Visdo do Futuro da Sadde Digital”, destaca a
relevancia e potencial da Inteligéncia Artificial aplicada a Satde, sendo importante
observar questdes relacionadas a ética, usabilidade, adequagdo e aplicabilidade,
identificando relacdes com a educacdo em saude, o que recai na conhecida educacdo
permanente do profissional da sadde e aspectos relacionados a seguranca cibernética e
pesquisa. O relatorio destaca a importancia de observar o alinhamento entre a
Inteligéncia Artificial e a Internet das coisas , Internet Médica das Coisas (do inglés,
Internet of Medical Things- 1oMT), dados do mundo real na saide (do inglés, Real
World Data) e evidéncias do mundo real (do inglés, Real World Evidences) (RNP,
2023). Segundo o relatério, uma linha de pesquisa relevante para a Saude Digital se
refere a tecnologias méveis e apresenta como solucdo a ser explorada de forma ampla e
no curto prazo a “Internet das Coisas aplicada a Servicos de Saude”. Outras solucdes
nesta mesma linha sdo destacadas, como o auxilio ao diagndstico e seguimento de
agravos em saude; monitoramento remoto de pacientes, melhora na adesdo ao
tratamento de doencas cronicas; captura de dados de desfechos reportados pelos
pacientes e solucdes acopladas a plataformas de diagnostico POC (Point Of Care) entre
outras. Outra linha de pesquisa foca na importancia dos biossensores moveis, 0s
vestiveis e "ingeriveis", destacando os dispositivos como sensores fisioldgicos para
coleta continua de dados elétricos, Opticos, sonoros e cinéticos para monitoramento de
parametros clinicos e o uso de biossensores moéveis para melhoria de processos de

* A UnfoldLabs é uma provedora de tecnologia e solugdes referentes a experiéncia do Cliente com sede
em San Diego, Califérnia. https://unfoldlabs.com/infographics/top-22-technology-trends-2022.html
*https://www.fda.gov/medical-devices/software-medical-device-samd/artificial-intelligence-and-machine-1
earning-aiml-enabled-medical-devices

’ Organizagdio social brasileira vinculada ao Ministério da Ciéncia, Tecnologia e Inova¢io (MCTI) e
mantida por esse, em conjunto com os ministérios da Educacdo (MEC), das Comunica¢des (MCom),
Turismo, Satde (MS) e Defesa (MD), que participam do Programa Interministerial RNP (PRO-RNP).

©2023 SBC — Soc. Bras. de Computagdo



XXIIl Simpésio Brasileiro de Computacédo Aplicada a Sadde - SBCAS 2023

gestdo em saude, entre outros (RNP, 2023).

Cabe ressaltar os esforcos nacionais e regionais que buscam promover o
desenvolvimento da Inteligéncia Artificial aplicada a Sadde tendo linhas de pesquisa e
eixos alinhados com demandas apresentadas no “Relatorio Técnico: Visdo do Futuro da
Sadde Digital”. Destaca-se o esforco do Ministério de Ciéncia, Tecnologia e Inovacao
(MCTI) juntamente com 6rgdos de fomento em apoiar via editais publicos o
desenvolvimento de Centros de Pesquisa, como o “Centro de Inovacdo em Inteligéncia
Artificial para a Satde™ , coordenado pela Universidade Federal de Minas Gerais,
caracterizado como um centro de pesquisa e desenvolvimento de solu¢gdes avangadas de
Inteligéncia Artificial, com competéncia para ajudar profissionais de satdde no
diagnostico e tratamento de doengas, bem como orientar gestores de satde na
programacdo de acOes de prevengdo e organizacdo da assisténcia a saude. Este centro
agrega mais de cento e cinquenta pesquisadores, oriundos da Universidade Federal de
Minas Gerais, Universidade Federal de Ciéncias da Saude de Porto Alegre,
Universidade Federal do Rio Grande do Sul, Universidade do Vale do Rio dos Sinos,
Pontificia Universidade Catdlica do Rio Grande do Sul, Universidade Federal de
Pelotas, Universidade Federal do Amazonas, Universidade Estadual do Amazonas,
Faculdade de Engenharia de Sorocaba e empresas parceira, estando organizado em
quatro linhas de pesquisa: FEtica e Valores Humanos, Modelos e Algoritmos,
Gerenciamento e Engenharia de Dados, e Sistemas Computacionais.

Neste cendrio destaca-se também o “Centro de Inteligéncia Artificial aplicada a
Satde™” coordenado pela Universidade Federal do Rio Grande do Sul, que se constitui
em uma rede aprovada no Programa de Redes Inovadoras de Tecnologias Estratégicas
(RITEs) do estado do Rio Grande do Sul, tendo por objetivo desenvolver pesquisa
cientifica de exceléncia e gerar tecnologia e inovagdo tendo como Eixo Estratégico
Prioritario “Ciéncia de Dados e Inteligéncia Artificial” e como Tecnologia Estratégica
Predominante “Inteligéncia Artificial” e “Computacdo em Nuvem”. Este centro agrega
quarenta e quatro pesquisadores, das dreas da Ciéncia da Computacao e da Ciéncias da
Saude, oriundos da Universidade Federal do Rio Grande do Sul, Universidade Federal
de Ciéncias da Satude de Porto Alegre, Universidade Federal de Santa Catarina,
Universidade do Vale do Rio dos Sinos, Pontificia Universidade Catodlica do Rio Grande
do Sul, Universidade Federal de Pelotas, Universidade de Evora, Universidade Federal
de Rio Grande, Universidade Federal de Santa Maria, Universidade de Passo Fundo , e
pesquisadores associados ao Hospital de Clinicas de Porto Alegre (HCPA), Hospital Sao
Lucas da PUCRS, Hospital Universitario Dr. Miguel Corréa Jr. (da FURG) e Hospital
Maie de Deus, e as startups Noharm.ai e Epigenica Biosciences. A rede conta com a
colaboracao da UNIMED Porto Alegre e da empresa NVidia.

Todo este cendrio atual favordvel para o desenvolvimento de pesquisas em
Inteligéncia Artificial e Internet das Coisas, ja era observado em 2018 com previsdao
nacional que se alinham com as apresentadas em perspectiva mundial. De acordo com o

® https://ciia-saude.dcc.ufmg.br/
"https://www.ufrgs.br/ciars/
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relatério do Ministério da Ciéncia e Tecnologia, foi estimado que até 2025, no mundo, a
Internet das Coisas ou Internet of Things (10T) apresentando um impacto econdmico de
cerca de US$ 4 a 11 trilhdes, valor muito maior que a robdtica avangada, as tecnologias
de sistemas de nuvem (cloud computing), e superando até mesmo a rede de internet
movel. No Brasil, de acordo com o documento, o impacto potencial atingird cerca de
US$ 50 a 200 bilhdes nos proximos anos, valor que representa aproximadamente 10%
do PIB brasileiro (BNDES, 2018). Internet das Coisas é considerada chave no
movimento de transformacdo digital da inddstria e trata-se de um instrumento para o
desenvolvimento sustentdvel da sociedade brasileira. Potencializando a competitividade
econOmica, fortalecendo as cadeias produtivas brasileiras e promovendo uma melhoria
da qualidade de vida. Entre os eixos do estudo, a saude foi apontada como uma das
areas estratégicas, tendo como objetivo contribuir para a amplia¢do do acesso a satde de
qualidade no Brasil, através de uma visdo integrada dos pacientes, descentralizagdo da
aten¢do a saude, e da melhoria da efici€éncia das unidades de saide. Foram elencados os
principais desafios para a sauide, entre eles: (1) tratamento de doengas cronicas; (2)
tratamento de doencgas infectocontagiosas; (3) promoc¢ao e preven¢do da saude; e (4)
melhoria na eficiéncia de gestdo. No entanto, até o0 momento, a Internet das Coisas ndo
foi implantada de forma integral, existem muitos trabalhos publicados na literatura
cientifica nacional e internacional, consistindo na sua maioria solu¢des ainda sem
maturidade de pesquisa, apresentando trabalhos em nivel de conceitos a prototipos com
poucos testes efetivos de populagdo (BNDES, 2017).

Internet das Coisas associada as técnicas de inteligéncia artificial para muitos
autores tém sido considerado um dos mais poderosos paradigmas da atualidade, capaz
de compartilhar dados de todas as coisas através do globo, usando mecanismos de
comunicac¢do avancgado e aplicando recursos de inteligéncia artificial para melhorar as
condi¢des de servicos de sadde (Qadri et al., 2020). Entre os avangos destacam-se
melhorias em processos diagndsticos, monitoracdo remota de pacientes e outros
recursos que poderdo auxiliar a enfrentar problemas futuros ligados a drea de sadde.
Neste contexto, serd necessario compreender melhor os conceitos e estruturas
computacionais necessarias para a implantacdo de Internet das Coisas e IA na area de
atencdo a saude e seus desafios. Entre os fundamentos a serem aprofundados estdo
propostas de arquiteturas, plataformas, protocolos de comunicagdo, dificuldades
relacionadas a transmissdo sem fio, e uso de dispositivos sensores invasivos e nio
invasivos, que compdem o ecossistema de Internet das Coisas em saude (Habibzadeh et
al., 2020; Nasajpour et al., 2020; Sadoughi et al., 2020).

Os efeitos do virus SARS-COV-2 sob a populagdo mundial foram devastadores,
demonstrando a fragilidade dos sistemas de saide em todo o mundo. Esta situacdo real
de enfrentamento do COVID-19 demonstrou que os sistemas de saude nio estavam
preparados para uma situacdo totalmente imprevisivel como esta. Métodos alternativos
para mitigar a propagacdo da doenca, tais como, isolamento social, medidas severas de
quarentena (lockdown), monitoragcdo e atendimento remoto e o rastreamento de contatos
dos casos de infectados, foram algumas das medidas adotadas no mundo todo como
alternativa para combater a pandemia. Outro fator preocupante que poderd gerar

©2023 SBC — Soc. Bras. de Computagdo
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sobrecarga nos sistemas de satide serd o aumento do envelhecimento da populacio,
apontado pela Organizacdo Mundial da Saude (OMS) como um grande desafio a ser
mitigado nos proximos anos (OMS, 2015). Estas questdes ajudam a compreender o
interesse em desenvolvimento tecnoldgico para esta drea. A ampliagdo da saude digital e
o uso de dispositivos tecnoldgicos e remotos, poderda melhorar o atendimento em paises
em desenvolvimento, principalmente onde os recursos para a populacao sao escassos ou
quase inexistentes. Existem diversos trabalhos direcionados ao uso de tecnologia em
saude, que € apontada como alternativa para os problemas de saude em termos de
reducdo de custos, personalizacdo no atendimento de pacientes e gerenciamento de
recursos de gestao hospitalar.

Um outro fator importante a destacar € o crescimento da industria de eletronicos
e sistemas de transmissdo, que nos ultimos anos apresentou novos sistemas que
permitem a infraestrutura necessaria para o desenvolvimento de Internet das Coisas nas
areas de interesse do setor publico e privado. As redes de comunicacdo avangaram e em
muitos paises, o uso de redes 5G ja é uma realidade, o que reduz problemas de
transmissao que até poucos anos eram impossiveis de se resolver. A rede 5SG permite
velocidades de transmissdo de dados para solucdes em tempo real conectando
dispositivos de Internet das Coisas, servidores e bancos de dados. Esses dispositivos
poderdo diminuir o tempo de internacdo hospitalar de pacientes, mantendo os médicos
conectados com seus pacientes regularmente pds-alta hospitalar, resultando em um
melhor acompanhamento destes pacientes e promovendo a redu¢do de reincidéncia em
internacdes que possuem altos custos para a saude publica (Devi et al., 2023). Além
disso, os servicos remotos poderdo reduzir as visitas desnecessarias aos ambientes de
saude, como ocorre em acompanhamento de pacientes de doengas cronicas, reduzindo
os custos de saude. Beneficiando pacientes e governos que cobrem parte dos custos de
saide. De certa maneira reduzir o ndmero de visitas fisicas, permite que os profissionais
de saude oferecam melhor qualidade de servigos aos pacientes que precisam de atencio
médica imediata. A pandemia de COVID-19 provou a importancia de ndo sobrecarregar
os ambientes clinicos e hospitalares com doengas mais leves (Kakhi et al., 2022).

Recursos para monitorar o sono, rastreadores de atividades fisicas, dados
fisiol6gicos e gendOmicos, ferramentas para diagnéstico de doencas, sensores para
identificacdo rapida de problemas de saude, irdo ajudar as pessoas a permanecer ativos e
sauddveis por um periodo de tempo muito mais longo. Os cuidados com a satde sdo
universais em um mundo onde as barreiras fisicas e geograficas ndo limitam os
tratamentos e diagnodsticos disponiveis. As pessoas estardo mais conscientes a respeito
da sua saude e bem-estar e irdo buscar recursos e terapias especializadas baseadas nas
suas necessidades e composi¢cao molecular/genética. Tudo isso exigird um novo nivel de
andlise de dados, tornando o recurso de IA capaz de personalizar as demandas de cada
individuo, tornando o sistema de assisténcia inteligente e integrado aos recursos de
Internet das Coisas (Shetty et al., 2023). Ressalta-se que existem questdes desafiadoras
para estas areas associadas ao uso de recursos tecnoldgicos de saudde digital e TA
associados aos cuidados de saide. Nestes tultimos anos foram publicadas muitas
revisdes sistemdticas sobre machine learning aplicado a drea da saude incluindo

©2023 SBC — Soc. Bras. de Computagdo



XXIIl Simpésio Brasileiro de Computacédo Aplicada a Sadde - SBCAS 2023

questdes sobre o uso destas técnicas para auxilio na tomada de decisdes (Deo, 2015;
Rajkomar et al., 2019; Rayan et al., 2018; Scarpato et al., 2017). Sistemas inteligentes
ttm sido propostos para auxiliar em diagndsticos de doengas cardiovasculares,
glaucoma, tipos de céncer, entre outros (Scarpato et al., 2017). Existem artigos
cientificos que apresentam investigacdo sobre as doencas mentais € emocionais
(Morales et al.,, 2021; Rayan et al.,, 2018; Tiffin & Paton, 2018). O constante
acompanhamento de pacientes com doengas cronicas, € uma outra forma alinhar a “loT
em atencdo a saude” e recursos e técnicas de aprendizado de maquinas que permitem
uma personalizacdo ao atendimento dos pacientes (Qadri et al., 2020; Rayan et al.,
2018). Neste caso, existe ainda a preocupa¢do em fornecer ferramentas adequadas para
auxiliar na tomada de decisdes médicas e no acompanhamento de atividades e
monitoragdes constantes dos pacientes (Morales et al., 2021).

O presente capitulo apresenta consideracdes a respeito de IoT e ambientes
inteligentes, incluindo os desafios associados a area de cuidados da satide. Soma-se o
que tem sido proposto recentemente na literatura cientifica, associado aos trés anos de
investigacdo por parte dos autores deste capitulo com artigos publicados envolvendo o
tema, capitulos nacionais e internacionais ja publicados, e através da disciplina
denominada “Tépicos Especiais: Internet das Coisas e Ambientes Inteligentes no
contexto da Saude”, ministrada pelos autores no Programa de Pds-graduacdo em
Tecnologia da Informacdo e Gestdo em Satide (PPG-TIGSatide®) da Universidade
Federal em Ciéncias da Saude de Porto Alegre.

Este capitulo encontra-se organizado em cinco secdes, incluindo a Introdugdo e
Conclusdo. Na secdo 2 € apresentada a fundamentagdo tedrica com embasamento dos
conteddos fundamentais deste capitulo, a Internet das Coisas em Satde e Sistemas
Inteligentes. A secdo 3 apresenta aplicacOes e perspectivas no ambito de sistemas
inteligentes e Internet das Coisas. Algumas questdes relativas aos desafios pontuais para
o desenvolvimento e implantacdo de Sistemas Inteligentes e Internet das Coisas em
sauide sdo discutidas na secao 4.

1.2. Fundamentacio Tedrica Internet das Coisas e Sistemas Inteligentes

1.2.1. Internet das Coisas para saide

Diferentes versoes tém sido associadas ao tema Internet das Coisas em saude, na
literatura sdo encontrados diferentes termos, como: medicine 4.0, health 2.0, e-Health,
Internet of Medical Things, ou ainda loT framework for healthcare (10THeF). Além
disso, uma série de novas defini¢des vém sendo relacionadas aos temas sobre saide e
tecnologia, principalmente saude digital (Al-Turjman et al., 2020; Habibzadeh et al.,
2020; Minh Dang et al, 2019; Muhammed et al., 2018; Qadri et al., 2020),
recentemente o termo loT Based Green Healthcare System fol mencionado para se
referenciar a uma plataforma que prevé a redugdo de gasto de energia com sensores

8 https://www.ufcspa.edu.br/vida-academica/pos-graduacao/mestrado-e-doutorado/tecnologias-da-informacao-e-gestao-em-saude
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(Islam & Bhuiyan, 2023). Embora seja muito dificil produzir uma taxonomia formal e
precisa com tantos novos termos que t€m surgido, alguns autores se arriscam em
defini¢des sobre o tema (Aceto et al., 2018). No presente capitulo, serd adotado como
nomenclatura Internet das Coisas em Saude, que corresponderia em inglés ao termo
Healthcare Internet of Things (HIoT). Trata-se do ecossistema composto por diversos
sensores, recursos de comunicacido incluindo protocolos e dispositivos, gateways e
servidores em nuvem para a infraestrutura e armazenamento, € o que mais for
necessario para coletar dados, processi-los, analisd-los, tomar decisdes e vincular as
acoOes relacionadas a comunidade de saude envolvida, sejam pacientes, médicos ou
profissionais de saude. O espago para a implantagdo pode ser um hospital, uma unidade
de satide, uma clinica, uma residéncia, ou até mesmo, todo este contexto inserido em um
universo maior denominado cidade inteligente, onde todas as dreas e coisas estdo
interligadas. Neste caso, poderdo ainda ser incluidos diferentes recursos para
atendimento de emergéncias tais como controle de trafego urbano (Al-Turjman et al.,
2020).

Tabela 1- Vantagens e Desvantagens de Internet das Coisas em Saude

Vantagens

Desvantagens

Monitoramento em tempo real dos sinais vitais
dos pacientes, permitindo um acompanhamento
mais efetivo e agil.

Preocupagdes com privacidade e seguranga dos
dados pessoais dos pacientes.

Diagnésticos mais precisos melhorando a
tomada de decisdo devido o acesso aos dados de
forma constante e precisa.

Custo elevado dos dispositivos de Internet das
Coisas e de sua implementagdo no sistema de
saude.

Melhoria da eficiéncia dos cuidados de saudde,
concentragdo  centrada nos  pacientes e
acompanhamento das informacgdes.

Possiveis problemas técnicos e de manutengdo dos
dispositivos de Internet das Coisas devido a
comunica¢do sem fio e uso de dispositivos com
baterias.

Reducdo de erros médicos e aumento da

seguranga do paciente.

Potenciais limita¢cdes do alcance da tecnologia,
como € o caso da cobertura de telefonia mével 5G.

Melhora da comunicagdo entre médicos e
pacientes, permitindo acesso facil e constante as
informagdes de satde.

Possivel dificuldade em integrar a tecnologia com o
sistema de sadde ja existente.

Existem camadas neste ecossistema projetadas para atender as necessidades
computacionais de um problema extremamente complexo, que envolve um enorme
volume de dados multimodais, problemas de transmissdo e necessidade de redugdo de
laténcia (atrasos) para dados em tempo real, privacidade de informag¢des de pacientes,
integracdo e interoperabilidade de todo este ecossistema. Na Tabela 1 sdo apresentados
algumas vantagens e desvantagens identificados em pesquisas conduzidas nos ultimos
anos sobre Internet das Coisas aplicada a saude.
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1.2.2. Infraestrutura de Internet das Coisas

A infraestrutura para Internet das Coisas tem sido recomendada pela
International Telecommuncations Union (ITU), através do documento Y.2060 -
Overview of the Internet of Things, publicada em 2012, posteriormente renomeada sem
alteracdes em 2016 para International Telecommunication Union - Telecommunication
(ITU-T) Y.4000 (ITU, 2012). Neste documento um dispositivo para Internet das Coisas
€ considerado:

"Um dispositivo é um equipamento com capacidades obrigatorias de
comunicagdo e capacidades opcionais de detec¢do, atuacdo, captura de
dados, armazenamento de dados e processamento de dados. Os
dispositivos coletam vdrios tipos de informacgoes e as fornecem as redes
de informacdo e comunicagcdo para posterior processamento. Alguns
dispositivos também executam operacoes com base nas informacoes
recebidas das redes de informacgdo e comunicagdo”.

Do ponto de vista da Internet das Coisas ou IoT, um dispositivo pode ser
qualquer coisa que possua recursos de comunicagdo. A heterogeneidade presente nos
dispositivos IoT é uma das caracteristicas que tornam o desenvolvimento de solucdes
IoT bastante complexas. Segundo este mesmo documento, apresenta a seguinte
definicao:

“A Internet das coisas (loT) pode ser percebida como uma visdo de longo
alcance com implicacées tecnologicas e sociais. Do ponto de vista da
padronizagdo técnica, a loT pode ser vista como uma infraestrutura global para
a sociedade da informacdo, permitindo servicos avancados interconectando
coisas (fisicas e virtuais) com base em tecnologias de informacdo e
comunicagdo (TIC) interoperdveis existentes e em evolucdo. Através da
exploracdo de capacidades de identificacdo, captura de dados, processamento e
comunicagdo, a loT faz pleno uso de "coisas" para oferecer servigcos a todos os
tipos de aplicativos, garantindo que os requisitos de seguranga e privacidade
sejam atendidos”.

O documento ainda define coisas como objetos pertencentes ao mundo fisico, ou
ao mundo ciberfisico, sendo denominada de mundo da informagdo. Estas coisas podem
ser identificadas e integradas através de redes de comunicagdo. As coisas possuem
informacoes associadas, e podem ser estdticas ou dinadmicas. As coisas fisicas existem
no mundo fisico e sdo capazes de serem sentidas, acionadas e conectadas. Exemplos de
coisas fisicas apresentadas pelas recomendagdes ITU-T incluem: o ambiente ao redor,
rob0Os industriais, bens e equipamentos elétricos. As coisas virtuais existem no mundo
da informacdo e podem ser armazenadas, processadas e acessadas. Exemplos de coisas
virtuais apresentadas incluem conteddo multimidia e software aplicativo.
Adicionalmente, foram criados uma série de documentos ITU-T para recomendar os
requisitos de aplicacdes e capacidades envolvendo a infraestrutura para ecossistemas de
IoT, principalmente relacionado as cidades inteligentes. Ressalta-se que estes
documentos estio escritos em lingua inglesa no Portal da ITU® (Tabela 2).

? https://www.itu.int/en/ITU-T/Pages/default.aspx
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Tabela 2 - Lista das recomendacoes ITU-T série Y para Internet das Coisas e Cidades Inteligentes

INTERNET OF THINGS AND SMART CITIES AND COMMUNITIES
General Y.4000-Y.4049
Definitions and terminologies Y.4050-Y.4099
Requirements and use cases Y.4100-Y4249
Infrastructure, connectivity and networks Y.4250-Y4399
Frameworks, architectures and protocols Y.4400-Y.4549
Services, applications, computation and data processing Y.4550-Y.4699
Management, control and performance Y.4700-Y.4799
Identification and security Y.4800-Y.4899
Evaluation and assessment Y.4900-Y.4999

O modelo de referéncia introduzido em 2012, apresenta uma estrutura genérica
com quatro camadas: camada de aplicacdo, camada de suporte a aplicacdo e servigo,
camada de rede e camada de dispositivos. A distribuicdo destas fungdes, apesar de ser
definida em 2012, ndo foram especificadas com maior profundidade em documentos
posteriores. Foram identificados requisitos funcionais para o desenvolvimento dos
sistemas [oT, categorizados como (ITU, 2014):

Requisitos de suporte de aplicativos;

Requisitos de servigo;

Requisitos de comunicag¢do;

Requisitos do dispositivo;

Requisitos de gerenciamento de dados;

Requisitos de seguranga e protecdo de privacidade.

Bem como, requisitos ndo funcionais elencados como: interoperabilidade,
escalabilidade, confiabilidade, alta disponibilidade, adaptabilidade e gerenciabilidade
(ITU, 2014). Entre a série de documentos citados, o modelo de referéncia de
arquiteturas para dispositivos apresentado, utiliza uma classificacdo de dispositivos para
aplicagdes I[oT, com base em suas capacidades de processamento e conectividade;
empregando entidades funcionais e interacdo dessas entidades funcionais para um
modelo de referéncia de arquitetura para cada uma destas condi¢des. Portanto, foram
apresentadas trés referéncias de arquiteturas para os dispositivos (ITU, 2019).

e Dispositivo high processing and high connectivity (HPHC): Um dispositivo [oT
que ndo apenas possui alta capacidade de conectividade, permitindo que ele se
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conecte diretamente a aplicativos e servicos em nuvem, mas também possui
capacidade de processamento alta o suficiente para tomar decisdes e executar
algoritmos complexos (por exemplo, inteligéncia artificial (IA) algoritmos
relacionados). Os dispositivos possuem caracteristicas autdonomas, tomando
decisdes sobre suas proprias fungdes e também coordenando outros dispositivos
dentro do ecossistema.

e Dispositivo low processing and high conectivity (LPHC): Um dispositivo IoT
que atua apenas como uma interface para coleta de dados de coisas fisicas ou do
ambiente que ele pertence e/ou realiza operagdes em coisas fisicas ou deste
ambiente. O dispositivo apresenta recursos de conectividade suficientes para se
conectar diretamente as redes de comunicacao.

e Dispositivo low processing and low connectivity (LPLC): Um dispositivo 10T
que atua apenas como uma interface para coleta de dados de coisas fisicas ou do
ambiente e/ou executa operacdes em coisas fisicas ou do ambiente. Este
dispositivo ndo possui recursos de processamento suficientes para tomar
decisdes ou executar algoritmos complexos; ele também ndo possui recursos de
conectividade suficientes para se conectar diretamente as redes de comunicagao.

Apesar de todo esfor¢co que vem sendo empregado e resumido até aqui, o tema
apresenta alta complexidade, dificultando que um dUdnico padrdo permita o
desenvolvimento de dispositivos de Internet das Coisas e suas aplicagdes. Além disso,
nos ultimos anos t€ém surgido novos protocolos de comunicagdo e novos dispositivos
que integram as caracteristicas definidas pelos documentos como dispositivos, sejam
coisas fisicas ou digitais. Com relacdo a drea da sadde, nestes documentos ndao foram
apresentados modelos de referéncia especificos, mas as informacdes apresentadas até
aqui auxiliam no entendimento de requisitos funcionais e nio funcionais para esta drea.
E interessante ressaltar algumas diferengas entre a Internet das Coisas e a Internet das
Coisas aplicada a sauide, destacadas em (Qadri et al., 2020) com relacdo a abrangéncia
de atuacdo, que na Internet das Coisas engloba uma grande drea geografica servindo a
um dnico propdsito.

Quando aplicada a area da satide tem sua drea de atuagdo mais restrita, em uma
area fechada, dentro ou ao redor do corpo humano ou em uma unidade de satide. Com
relacdo a alimentacdo e fontes de energia, para a Internet das Coisas, as fontes de
energia podem incluir energia solar e edlica em casos de aplicagdes no meio ambiente, e
em casos de nds estaciondrios, os nés podem ser alimentados continuamente. Enquanto
que aplicado a sadde, os nds podem coletar energia do corpo humano usando calor ou
movimento, ou deixar a responsabilidade de manter o fornecimento de energia como
uma preocupacgdo para o usudrio. Quando se trata de aplicagdes em ambientes de vida
assistida, os nés podem ser alimentados continuamente por fontes de energia padrdao
presente nas unidades de sadde. A Internet das Coisas pode monitorar o ambiente,
empregada em aplicacdes de defesa, monitoramento industrial ou até mesmo para
identificar problemas em estradas urbanas. Enquanto que a saide € utilizada para
monitorar os sinais vitais do corpo humano ou dados relacionados ao ambiente. E para
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finalizar, a integridade dos dados € mantida e existe a possibilidade de redundancia para
compensar os erros, dependendo do tipo de aplicagdo. A questdo dos dados quando
analisada do ponto de vista da saude existe uma preocupag¢do ainda maior, pois os dados
devem ser preservados e transmitidos com a maxima integridade e privacidade das
entidades envolvidas.

1.2.3. Arquitetura Internet das Coisas para satde

Trata-se de um problema complexo que envolve a coleta, a distribui¢io, o
processamento € a andlise de um volume surpreendente de informacdes. A tecnologia
permite que uma variedade de sensores possa monitorar sinais vitais, como pressao
arterial, temperatura corporal, eletrocardiograma, saturacdo de oxigénio, € outros,
facilitando a vida dos pacientes para tomarem seus medicamentos € serem
supervisionados a distancia, permitindo que diariamente sejam transmitidas informagdes
aos médicos, que irdo propor medicamentos e métodos de exercicios para ajuda-los a
melhorar sua qualidade de vida (Islam & Bhuiyan, 2023).

Uma forma de reduzir a complexidade para solu¢do do problema, em termos de
implantagio dos recursos tecnolégicos necessdrios, utiliza-se arquitetura em camadas. E
importante salientar que cada camada tem uma fung¢do especifica, e no presente capitulo
serdo consideradas as camadas necessarias para ilustrar a infraestrutura de implantagdo
de um IoT para saide com base em requisitos necessdrios para as aplicacOes na area da
saude. Em (Qadri et al., 2020) sdo apresentadas trés camadas: a primeira camada,
composta pelos sensores, considerada a extremidade aberta da rede, por onde os dados
sdo acessados. A segunda camada corresponde a camada de comunicagdo, através da
qual os dados captados sdo transmitidos a terceira camada, ou camada de
processamento, onde os dados sdo analisados. Em alguns casos, hd uma quarta camada,
representada pelos hospitais, ambulincias ou redes de fornecimento de medicagdes. Em
(Morales et al., 2021) foram identificados diversos trabalhos onde diferem o niimero de
camadas empregadas para a implementacdo de IoT para a saude. Ficando evidente a
necessidade de uma camada de coisas (aquisicio de dados), uma camada para
comunicacdo € uma camada para a sincronizagdo e processamento dos dados. Devido a
alta complexidade ja mencionada e o volume de informacdes a ser processado, tem sido
incluido nas solugdes uma camada intermedidria entre a aquisi¢do de sinais € o
encaminhamento para a nuvem, conhecida como computagdo de borda ou névoa (em
inglés, fog ou edge computing). No contexto da IoT em satide sdo elementos muito
importantes pois auxiliam a evitar perda de dados, auxiliam a reduzir o tempo de
laténcia (atrasos), e podem ser auxiliares na constru¢do de implementacdes de
privacidade e seguranca (Kashyap et al., 2022).

Algumas lacunas ainda estdo sem solugdes e sdo considerados desafios a serem
resolvidos para a efetividade de sistemas IoT em satide. No entanto, alguns dos
problemas sdo minimizados pela presenca de computagdo de borda ou névoa. Este tipo
de estratégia auxilia o compartilhamento dos dados de forma eficiente e fornece uma
resposta rdpida aos usudrios da area de saude. Os dispositivos baseados em IoT
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enfrentam indimeros desafios, incluindo descontinuidade de dados, informagdes
desconhecidas e grandes quantidades de transmissdo de dados que poderdo ser gerados
pelo volume de dispositivos. Em transmissdes sem fio ocorrem com muita frequéncia
erros de bit e perda de pacotes. No setor de saude, os dados gerados por dispositivos
IoT, importantes para o diagndstico e monitoracdo de pacientes poderdo ser perdidos
durante a transmissdo. Esta camada adicional pode reduzir a quantidade de erros pois €
um processamento mais proximo de onde os dados estdo sendo gerados. A laténcia
também pode ser reduzida devido a esta camada adicionada em ambientes de satde
(Abdel-Basset et al., 2019).

protocolos de comunicagdo sem fio
(BLE, 6lowPAN, IEEE 802.15.4,
LoraWan, Sigfox, subGHz)

A

Aquilo que sera De que forma os dados Pré-processamento dos Armazenamento e

monitorado serdo obtidos dados sincronizagdo dos dados

Objetos, pessoas ou ambientes Utiliza protocolo de comunicagéo Para reduzir a laténcia nas A camada para analise
para coletar e transmitir s transmissées dos dados foi inteligente e distribuig&o dos
dados a um gateway ou adicionada a camada de fog em dados para as pessoas
diretamente a camada de fog alguns artigos aparece edge interessadas na monitorag&o ou
computing computing também controle do objeto

J

Y J
Vestiveis, |mp|antave|s ou
inseridos no ambiente Outros protocolos de comunicagdo
MQTT, Wifi, etc

elementos chave da arquitetura de loT para sadde

Figura 1 - Elementos para uma arquitetura de loT para saude
Fonte: (préprio autores)

A Figura 1 apresenta as funcionalidades minimas para o contexto de Internet das
Coisas em saude. Um nivel de coisas como recomenda o ITU, em que os dados geram
sinais e estes sdo transmitidos através de uma camada de comunicacdo. Com a
diversidade de dispositivos e a integracdo de redes corporais ou de redes de
comunicacdo utilizadas em outros ambientes fica dificil apresentar um tnico tipo de
dispositivo ou protocolo para esta drea. Uma camada intermedidria que pode realizar
funcdes de pré-processamento, andlise e seguranca considerada mais proxima dos
sensores, € por ultimo uma camada de armazenamento de nuvem e sincronizagdo dos
dados. Imagine o volume massivo de dados sendo transmitidos de uma monitoracio de
pacientes, considerando a cada unidade de tempo dados de centenas de pacientes para
apenas um link de armazenamento de uma tnica vez? Onde seriam armazenados tantos
dados puros sem pré-processamento? Qual seria a necessidade de capacidade de
armazenamento de uma nuvem para um sistema de monitoracdo para um uUnico
hospital? Respostas impossiveis de imaginar, pois a infraestrutura para cobrir a [oT em
saude necessita ainda garantir questdes relacionadas a laténcia sobre o tempo de
resposta dos sensores e a seguranca e privacidade dos dados.
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Figura 2- Exemplo de distribuicao de fungcées em um IoT em satde em hospital.
Fonte: (préprio autores)

A Figura 2 ilustra uma forma de atender um sistema para um hospital,
distribuindo as fun¢des por andares do hospital, em que os dados sejam coletados por
sensores e os pacientes identificados por “Ids” e cada um destes conjuntos de
identificadores poderiam ser agrupados por sistemas de névoa considerando os andares
em que se encontram alocados estes pacientes. Desta forma, o processamento local em
névoa seria categorizado para reduzir a laténcia e processar as informacdes de forma
mais rapida para atender estes pacientes. A camada de comunicagdo ndo aparece, mas é
a responsavel por transmitir as informacdes de sensores para os elementos da névoa e
depois para a sincronizagdo do proprio hospital. Neste modelo pode-se reduzir a
laténcia, melhorar o tempo de resposta, otimizar o trafego de rede e utilizagdo da largura
de banda, melhorar a seguranca dos dados e privacidade dos dados, aperfeicoar e
melhorar a qualidade de servico relacionado ao volume de dados a serem gerados por
sensores dentro de um ambiente hospitalar. Pardmetros de simulacdo muito semelhante
foram testados através do protocolo de comunicacdo 6LowPAN/RPL empregando
dispositivos Internet das Coisas usando nodos estaciondrios no simulador
Contiki-OS/COOJA, mapeando diferentes cendrios para confirmar questoes
relacionadas ao comportamento de uma rede considerando a performance diante da alta
densidade de sensores em um ambiente interno hospitalar (Cieslak, 2021).

1.2.4. Camada das Coisas

Para oferecer beneficios significativos para o bem-estar dos individuos,
melhorando a qualidade de vida e reduzindo custos com as despesas médicas. A camada
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de coisas tem papel fundamental, trata-se dos elementos essenciais constituidos por
coisas ou pessoas que utilizam de dispositivos sensores sem fio. Sensores ou ainda como
pode ser encontrado na literatura, chamados de biossensores, podem detectar varios
tipos de informagdes sobre a saide corporal. Esses sensores podem ser enunciados
como: vestiveis, ingeriveis ou implantdveis. Sensores vestiveis sdo normalmente
colocados na superficie da pele para obter sinais importantes, como frequéncia cardiaca,
frequéncia respiratdria, saturagdo de oxigénio no sangue e pressao arterial. Os sensores
ingeriveis geralmente estdo em contato com a mucosa do corpo como por exemplo,
sensor de avaliacdo de glicose e liberagcdo de insulina, enquanto os sensores implantiveis
geralmente estdo em contato direto com tecidos humanos (Koydemir & Ozcan, 2018).

Portanto, os sensores sdo componentes essenciais em qualquer sistema que
necessita coletar dados de grandezas fisicas ou quimicas, detectando indicadores
fisiol6gicos ou marcadores patoldgicos, que podem auxiliar no diagndstico, tratamento e
monitoramento de doencgas em longo prazo. Associando estes dispositivos e Internet das
Coisas, e adicionando a inteligéncia artificial (IA), os sensores vém se tornando
essenciais nas investigacoes de tecnologias na drea da saude da nova geracdo (Lu et al.,
2023). A aquisi¢do de dados no contexto de [oT em satude ainda pode ser encontrada
como Ssensores invasivos ou minimamente invasivos, ou ainda, nao invasivos. Os
sensores invasivos ou minimamente invasivos sdo ingeriveis ou implantaveis, mas
podem também ser encontrados como adesivos com micro agulhas. Destaca-se, no
entanto, que a escolha dos tipos de sensores estd diretamente ligada ao desenvolvimento
da aplicacdo. Os sensores tém auxiliado em promover o diagnoéstico de diferentes tipos
de doencas cronicas ou mentais, monitoragdo de idosos, acompanhamento de doencgas
cardiacas, cuidados com a pele, monitoracao de atividades fisicas, acompanhamento de
atividades didrias para pessoas com algum tipo de disfun¢do motora (Al-Turjman et al.,
2020).

Considerando a area da saude, os dispositivos a serem empregados poderiao
apresentar caracteristicas associadas a poténcia e transmissdo de sinais, tendo como
caracteristicas diferentes: a poténcia transmitida, a capacidade de transmissdo, a
memoria, o gasto energético e uso de baterias, e o tipo de conectividade para a
transmissdo dos dados. De fato, existem muitos produtos no mercado que tém sido
utilizados em protoétipos para as coletas de dados, mas também tem sido encontrado na
literatura propostas para vestiveis para coletar dados de forma ndo invasiva com
aplicagdes bem especificas (Dunn et al., 2018; Seneviratne et al., 2017).

Considerando os conceitos apresentados pela ITU-T discutidos na secdo anterior,
pode-se afirmar que os dispositivos vestiveis encontrados nos estudos em saude,
concentram-se nos tipos LPHC e LPLC. As caracteristicas dos dispositivos encontrados
na literatura cientifica demonstram que a capacidade de processamento e transmissao
muitas vezes sdo restritas as tecnologias de baixo alcance devido ao tamanho reduzido
dos dispositivos desta drea (Seneviratne et al., 2017). Ficando os dispositivos com maior
capacidade de processamento e conexdo (HPHC) destinados a fun¢do de gateways ou de
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monitoracdo de ambientes de vida assistida destinados a aplicagdes em saude (Marques
et al., 2019).

1.2.5. Sensores nao invasivos

Existe uma diversidade de sensores que vém sendo pesquisados para uso em
sistemas de IoT em saude. Os dispositivos vestiveis podem ser categorizados como
acessorios, e-téxteis ou e-adesivos. Podendo variar as tecnologias de comunicacdo,
presenca de bateria, informacdes sobre a duragcdo da bateria, recursos de seguranca e
material de fabricacdo. Uma lista de 100 produtos existentes no mercado e prot6tipos
em desenvolvimento sdo analisados dentro destas categorias € destacado que um dos
principais desafios para os vestiveis é a seguranca e integridade das informacdes
(Seneviratne et al., 2017). Entretanto, esta € uma area que tem crescido muito com
excelentes resultados considerando novos materiais para a identificacdo de informacdes
relacionadas a saude, principalmente pelos novos desdobramentos que permitem a
identificacdo de informagdes bioldgicas em tempo real e transmissdo dos dados através
do avanco dos protocolos de comunicagdo (Dunn et al., 2018; Romanholo et al., 2021).

O acompanhamento de atividades fisicas e medicdo de biomarcadores, tais
como, a frequéncia cardiaca, talvez seja um dos sensores mais populares. Nos ultimos
anos tem intensificado a busca por sensores vestiveis que sejam ndo invasivos e
permitam auxiliar na monitoracdo de pacientes. A atividade fisica j4 alguns anos utiliza
recursos para auxiliar atletas amadores e profissionais com estes dispositivos e
aplicativos correspondentes ao mapeamento das atividades, auxilio no registro de
informacdes de gastos caldricos, volume de atividades desenvolvidas a cada ano,
intensidade da atividade fisica, e mais recentemente incluindo dados de monitorag¢do da
saude considerando o batimento cardiaco e até mesmo a pressao arterial e respiracao.

Um dos sensores utilizados nos relogios de pulso ou smartwatch, chamados de
fotopletismografia, ou em inglés, Photoplethysmography (PPG), medem alteracdes no
volume sanguineo. Em muitos trabalhos o parametro medido é chamado de pulso do
volume sanguineo, ou em inglés, Blood Volume Pulse (BVP). O sensor emite uma luz
no local do tecido (pulso) com um ou mais LEDs, normalmente de cor verde. O
fotodiodo mede a intensidade da luz ndo absorvida refletida pelo tecido. A luz com
comprimentos de onda mais longos penetra mais profundamente no tecido. Estes
dispositivos vestiveis destinados as atividades fisicas sdo ainda equipados com outros
sensores, como por exemplo, acelerdmetros e GPS, que permitem capturar a dire¢do do
movimento durante atividade fisica intensa e o rastreamento dos percursos percorridos
pelo atleta (Castaneda et al., 2018). Na Figura 3, € apresentado o sensor PPG em um
reldgio utilizado para monitoramento de atividade fisica. No detalhe da figura, o tipo de
sensor empregado para identificacio dos batimentos cardiacos, sensor de
fotopletismografia ou Photoplethysmography (PPG) Sensor.
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Figura 3 - Vestivel para mapeamento da atividade fisica
Fonte: (préprio autores)

Na literatura cientifica, encontram-se estudos que identificam outros parametros
coletados através de sensores ndo invasivos € podem ser encontrados em diferentes
aplicagdes para satde:

Atividade eletrodérmica

Frequéncia cardiaca e variacao da frequéncia cardiaca
Temperatura da pele

Eletrocardiograma

Eletromiograma

Temperatura corporal

Respiracao

Resposta galvanica da pele

Eletroencefalograma

O potencial de sistemas de monitoramento remoto usando sensores e
dispositivos vestiveis para prevenir doengas em populagdes em risco pode envolver
ainda outros pardmetros. Como é o caso da pressdo arterial, que apds a pandemia de
COVID-19, necessita melhorar a precisdo e a exatiddo das medidas para ajudar no
diagnéstico precoce e na estratificacdo do risco cardiovascular. O desenvolvimento de
sensores para monitoramento da pressdo arterial em tempo real pode ter implicagdes
significativas para a saide digital (Al-Qatatsheh et al., 2020). Outro exemplo, € o desafio
de implementar a prevencio de diabetes através de dispositivos vestiveis. As tlceras nos
pés se desenvolvem devido a traumas repetitivos nos pés de pessoas com perda da
sensacdo protetora. Este trauma recorrente resulta em uma inflamacdo, elevando a
temperatura no local afetado como acontece com a neuropatia periférica diabética, ou
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em inglés, diabetic peripheral neuropathy (DPN). Esta doenca leva a perda de musculos
intrinsecos do pé e alteragdes na forma do pé, promovendo areas de alta pressdo na
superficie plantar dos pés durante a postura em pé ou ao caminhar.

O desenvolvimento de vestiveis para auxiliar no diagndstico do pé diabético
utilizam sensores para identificar a temperatura e a pressdo da pisada através de
palmilhas ou outros dispositivos acessorios (Golledge et al., 2020). Além disso, novas
aplicagdes t€m sido publicadas na literatura cientifica em diversas dreas e serdo
discutidas em uma sec¢do mais adiante, tais como, monitoracdo de doengas cronicas
cardiovasculares utilizando recursos de IoT (Prieto-Avalos et al., 2022; Serhani et al.,
2020), IoT para o cuidado de idosos (Gralha et al., 2022), investigagcdes sobre o uso de
[oT para monitoracio de doencas mentais e estresse (Morales et al., 2022).

Os artigos cientificos que tém sido publicados analisam os diversos materiais
empregados no projeto e fabricacdo de sensores vestiveis para monitoramento de fatores
de risco, discutindo também alguns dos desafios técnicos da tecnologia vestivel e
implantdvel e possiveis solu¢des para superar essas dificuldades, como é o caso da
revisdo apresentada por (Koydemir & Ozcan, 2018). No entanto, ndo sdo discutidas
tendéncias atuais do mercado bem como perspectivas futuras para estas tecnologias.
Além disso, os estudos mais antigos ndo abordam as questdes éticas e de privacidade
associadas ao uso desses dispositivos. Destaca-se também que a maioria nao fornece
dados experimentais ou resultados sobre o desempenho desses materiais em aplicacdes
do mundo real. Entenda-se que muitas das publicacdes ainda estdo com um nivel de
maturidade a nivel de protétipos ou provas de conceito, mas existem registros de
produtos comercializados também. Sensores ndo invasivos e vestiveis tem sido
coletados em vdrios trabalhos, seguem alguns exemplos (Koydemir & Ozcan, 2018),
(Tian et al., 2019):

Marcapasso cardiaco

Terapia para Apneia do sono

Controle de Doenca pulmonar Obstrutiva Cronica (DOC)
Monitoramento e regulagdo do nivel de glicose no sangue
Medicao de Doencas Cardiacas

Garantir a segurancga de pessoas com doengas cerebrais.
Tratamento para insuficiéncia renal

Tratamento da dor cronica por doengas do sistema esquelético.
Preven¢do de queimaduras solares

1.2.6.Sensores quimicos

Sensores quimicos vestiveis tém surgido como alternativa para identificacdo de
algumas doencas, como é o caso da monitorizacdo da glicose. Apresentam como umas
das principais limitagdes manter a estabilidade de tais dispositivos, que sdo
frequentemente expostos a condi¢des ndo controladas. Diferente dos sistemas de
sensoriamento in vitro, baseados em condi¢des laboratoriais controladas, ¢ desafiador
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realizar medicdes precisas direto no corpo. Os sensores vestiveis sdo expostos as
mudancas de condi¢des corporais € do ambiente, como as variacdes de temperatura,
potencial hidrogenionico (pH), for¢a idnica ou umidade durante atividades internas e
externas prolongadas do usudrio do dispositivo. A escolha do fluido corporal (suor,
fluido intersticial, etc.) a ser monitorado pelo sensor vestivel é crucial, uma vez que os
niveis dos biomarcadores muitas vezes precisam ser correlacionados com seus niveis
sanguineos. Metabolismos diferentes levam a diferentes proporcdes entre os
biomarcadores presentes no fluido corporal e no sangue, o que resulta em dificuldade de
se obter um fator de correlagdo universal para o sensor quimico vestivel de interesse.

No entanto, t€m sido pesquisadas formas de integracdo de sensores quimicos
vestiveis e tecnologias de transmissdo de informacdo em tempo real. A demanda
continua por vdérias funcionalidades em uma plataforma de sensoriamento em
combinacdo com servigos de comunicacdo sem fio e andlise de dados aumenta os
requisitos de energia dos dispositivos. Diante deste cendrio, diversas estratégias estdo
sendo aplicadas para enfrentar o desafio de gerenciamento de energia, como a
implementacdo de técnicas de captacdo de energia, o desenvolvimento de
supercapacitores e a fabricacdo de baterias leves e flexiveis; no entanto, o consumo de
energia do dispositivo continua sendo um dos principais problemas enfrentados pelos
sensores vestiveis existentes. Tem sido empregado a transmissdo de imagem do
resultado do sensor através do aparelho de smartphone por exemplo, como € feito no
caso do sensor de glicose. O aparelho funciona para transmitir o dado e se for atrelado a
um aplicativo ja faz a atualizagdo e sincronizag¢do com a estrutura de armazenamento em
nuvem (Morales et al., 2022).

1.2.7. Camada Comunicacao

Um dos maiores desafios € como transmitir os dados dos sensores, sejam eles
parametros fisicos ou quimicos. Considerando que o volume de dados € imenso, a
transmissdo sem fio sofre diversas interferéncias, os dados sdo sensiveis ao tempo e
necessitam de protecdo por se tratar de dados de saude. Mesmo havendo novas
tecnologias que garantam a entrega e o volume dos dados, como € o caso do 5G, ndo ha
maneira de desenvolver um sistema [oT em saide que utilize apenas este tipo de rede. A
complexidade de uma rede de Internet das Coisas, principalmente destinada a saude,
envolve mais de um protocolo de comunica¢do. Mesmo com a tecnologia 5G, que tem
sido apontada como uma alternativa para resolver os problemas da area da saude
considerando transmissdo e acesso, nem todas as regides do pais terdo cobertura dessa
rede de celular e seus beneficios.

Primeiramente, analisando as necessidades que o setor de saude tem com relagdo
a transmissdo de dados, destaca-se o tempo. Existem tomadas de decisdo relacionadas a
saide que sdo sensiveis ao tempo. Nido existe ainda uma forma de prever o tempo
relativo a resposta do sistema para evitar uma fatalidade. Considere uma monitoragdo de
um paciente, e este apresenta uma condi¢do fatal ou o sistema prevé que o paciente ird
infartar por exemplo. Qual o tempo que o sistema consegue transmitir esta informacao
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garantindo a entrega da mensagem ao destinatario (ambulancia ou médico) e mantendo
a seguranca deste paciente? No caso de haver falha na transmissao neste processo, quem
serd responsabilizado? Esta transmissao além de ter a sensibilidade do tempo, podera
sofrer dentro do ambiente hospitalar ou até mesmo em uma residéncia problemas de
interferéncia, ou mesmo o bloqueio do sinal sem fio. No caso de falha, como o sistema
ird identificar o problema? Lidar com a vida de pessoas e garantir a seguranca de
pacientes exige determinadas garantias que o sistema sem fio atualmente, ndo consegue
dar.

Apesar da tecnologia celular desempenhar um papel importante na infraestrutura
de sensoriamento, no Brasil existem ainda diferentes modos de telefonia celular
distribuidos pelo vasto territério brasileiro: 3G, 4G e o 5G. Sdo capazes de fornecer a
capacidade de transmissdo com taxas que variam entre 14,4 kbps (para 2G) até 100
Mbps. Em locais distantes estes sistemas de transmissdo garantem o acesso a Internet,
no entanto, sdo redes que apresentam um alto consumo de energia. A tecnologia celular
tradicional consome alta poténcia para o processo de transmissdo. Novos protocolos t€ém
sido propostos para a finalidade de IoT, como € o caso do NB-IoT, considerada uma das
principais tecnologias que atende aos requisitos de IoT. Ele também pode fornecer
custos ou complexidade de dispositivo ultra baixos e baixo consumo de energia do
dispositivo, bem como conectividade massiva do dispositivo (Habibzadeh et al., 2018).

No Brasil, de acordo com a ANATEL, o 5G apresenta velocidades de download
e upload, para atender as necessidades do usudrio convencional sendo uma opcao de
servico de banda larga movel avancada, além disso podera ser utilizado como servico de
controle de missdo critica, provendo conexdo com baixissima laténcia e altissima
confiabilidade, voltada para aplicacdes sensiveis a atrasos e erros. A propria ANATEL,
apresenta como aplicacio de saude para este tipo de servico, as cirurgias remotas. Pode
também ser utilizado o servico de Internet das Coisas Massiva, capaz de atender uma
grande quantidade de dispositivos IoT, garantindo cobertura e baixo consumo de bateria.
Portanto, a tecnologia 5G apresenta diversas vantagens em relacdo as geracoes
anteriores de tecnologia de comunicacdo moével. No entanto, a regido de cobertura
brasileira € muito ampla, e torna-se um desafio garantir que esta nova tecnologia chegue
aos quatro cantos brasileiros nos proximos anos. Principalmente, nas regides afastadas
dos grandes centros urbanos, onde a monitoragcdo de pacientes por exemplo, poderia ser
feita como uma ferramenta auxiliar a ja consolidada telemedicina.

Recentemente, um artigo apresentou os beneficios da implementacio da
tecnologia 5G em dispositivos vestiveis e para a drea da saude (Devi et al., 2023). Varias
aplicacdes que utilizam dos recursos da tecnologia 5G foram destacados abaixo:

e A tecnologia 5G consegue garantir o monitoramento remoto de pacientes com
doencas infecciosas, permitindo que os profissionais de saude rastreiem seus
sintomas e fornecam intervengdes oportunas de forma rdpida e segura devido a
distancia.
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e O 5G também pode ser usado para rastrear os movimentos de individuos que
estiveram em contato com pacientes infectados, ajudando a identificar possiveis
fontes de infeccao e controlando a propagagdo da doencga.

e E por fim, a tecnologia 5G pode permitir que os profissionais de satide prestem
atendimento utilizando recursos de telemedicina, oferecendo servigco aos
pacientes com doencas infecciosas reduzindo o risco de transmissdo e
melhorando o acesso aos cuidados destes pacientes em casa. Além disso, ao
fornecer informacdes sobre o uso da telemedicina, diagndstico e tratamento de
doencas infecciosas € possivel utilizar as informagdes de recomendacdo e
aperfeicoar o atendimento pelos sistemas de telemedicina.

A adogdo da tecnologia 5G pelos sistemas de saide pode, portanto, reduzir
significativamente o custo operacional de satide em diversas localidades. Além disso,
tem fortes indicios de poder auxiliar nas questdes relacionadas a laténcia nas respostas
dos sistemas de monitoramento, na massividade de dispositivos. Além do problema de
transmissdo da camada de comunicagdo, destaca-se uma complexidade muito maior
relacionada a interacdo com as camadas superiores para o processamento € transmissao
dos dados. As mudancas constantes envolvendo as redes [oT aumentam a complexidade
e dificultam as acdes de gerenciamento. De forma que para manter estas redes
funcionais e atender a demanda das aplicacdes, as redes IoT precisam se adaptar em
tempo de execucdo, levando em conta tanto os objetivos das aplicagdes ao interagirem
com a rede, quanto as suas proprias restri¢des, a medida que mudangas ocorrem em seu
ambiente operacional. Esta questdo inclui as redes IoT voltadas para a drea da saude,
que possuem caracteristicas ainda mais importantes como é o caso da laténcia, da
energia envolvendo aplicagdes sensiveis ao tempo (Cordeiro, 2022).

1.2.8. Bluetooth Low Energy

O Bluetooth oferece duas opc¢des de radio transmissdo, Bluetooth Low Energy
(BLE) e Bluetooth Cldssico. Estes protocolos fornecem aos desenvolvedores um
conjunto versatil de solugdes completas e adequadas para atender as necessidades da
conectividade sem fio. Recomendado para o uso em sadde, o BLE foi projetado para
operacdo de baixa poténcia e suporta vérias topologias de comunicagado, que vao desde o
ponto a ponto até a transmissdo em malha, permitindo que a tecnologia suporta
dispositivos em grande escala. A tecnologia também tem sido usada como servico de
localiza¢do interna de alta precisdo. Segundo o grupo responsdvel pela tecnologia, existe
uma previsdo sobre o BLE que chegard a 7.6 bilhdes de dispositivos até 2027,
Destaca-se que existem vdrias aplicagdes potenciais no setor de saide, que estdo sendo
projetadas para uso com BLE, vao desde o monitoramento de pacientes remotos até o
rastreamento de bolsas de sangue. Ressaltando, que com esta finalidade esta tecnologia
de comunicagdo passa a ocupar o espaco de tags RFID como alternativa de rastreamento
de objetos. Existe um crescente ndimero de dispositivos que empregam o BLE como
alternativa em seus prototipos, sendo impossivel mapear todas as aplicacdes. Muitos

1% https://www.bluetooth.com/learn-about-bluetooth/tech-overview
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sensores vestiveis que estdo no mercado, aproveitam o uso de BLE para transmitir para
o smartphone, empregando o aparelho como um gateway para enviar as informacgdes
dos dispositivos para a nuvem. E o caso de smartwatches e dispositivos para coleta de
dados fisiol6gicos como o caso do Empatica E4'. Recentemente, a HeartHero'
desenvolveu um desfibrilador externo automatico mével que vem com tecnologias de
comunicacdo NB-IoT, GPS e BLE. O dispositivo fornece aos socorristas alertas e
informacoes de localizagdo assim que alguém abre o aparelho e coloca os sensores no
peito de outra pessoa. A funcionalidade da Internet das Coisas € acionada e envia um
alerta para o pessoal de emergéncia e hospitais através do BLE e do NB-IoT, para que
eles possam responder adequadamente a situagdo de emergéncia. O objetivo do
fabricante € ingressar no mercado doméstico comercial. Destaca-se ainda, o HoloLens
213 da Microsoft, dispositivo de realidade virtual que pode ser utilizado por profissionais
de saude para se conectar com especialistas remotos, acessar os dados do paciente e até
consultar imagens de ressonincia magnética em 3D distantes do ponto de atendimento.
Em termos de comunicagdo, suporta Bluetooth 5 e o WiFi 802.11ac, e pode se
comunicar com qualquer dispositivo que suporta estes protocolos. Estes sdo apenas
alguns exemplos de dispositivos que estdo no mercado e utilizam este protocolo para a
comunicacdo, mas a maioria dos vestiveis incorpora o uso deste protocolo como solugdo
de transmissdo (Seneviratne et al., 2017). A versao mais recente do BLE 5.0 com
poténcia de transmissdo de < 100 mW (+20 dBm) com alcance de 40m, cerca de 30m a
mais que as versdes anteriores operando na mesma faixa de frequéncia ISM 2.4GHz
(Wu et al., 2020).

1.2.9.MQTT

Em 1999, o MQTT" (Message Queuing Telemetry Transport) foi criado por
especialistas da International Business Machine Corporation (IBM) e da Arcom (agora
Eurotech). Segundo informacdes disponiveis na pdgina oficial do MQTT (2019), trata-se
de um protocolo de mensagens que adota o modelo de publicador e assinante (ou
publish/subscribe) destinado a uso com sensores de baixa poténcia, mas também
aplicdvel a outros cendrios. Esse protocolo foi projetado para ser extremamente simples
e leve, especialmente adequado para dispositivos com restri¢des, como baixa largura de
banda, alta laténcia ou redes ndo confidveis. Sua principal proposta € minimizar os
requisitos de largura de banda tanto da rede quanto do dispositivo, tornando-o uma
escolha viavel para aplicacdes de comunicacdo entre maquinas (Machine-to-Machine -
M2M). Com estas caracteristicas o protocolo tem sido amplamente utilizado para enviar
as informacdes coletadas na camada Coisas para as camadas superiores, no entanto é
um recurso que exige que o dispositivo tenha um protocolo WiFi1 disponivel.

" https://www.empatica.com/

2 https://www.rfidjournal.com/iot-ble-enable-emergency-response-to-cardiac-arrests
"% https://www.microsoft.com/pt-br/hololens

' https://mqtt.org/
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Em plataformas que operam a nivel de nuvem que tem suporte para 0 uso com
este protocolo. Uma plataforma que atende de forma simplificada e permite o uso deste
protocolo é o Helix SandBox. Considerada uma plataforma aberta para prototipagem
rapida de aplicativos de ambiente inteligente, o Helix SandBox visa atender a
necessidade de capacidade computacional e a diversidade de padrdes de transmissao
para desenvolvimento de pequenos projetos de Internet das Coisas. O uso desta proposta
auxilia a reduzir o custo do projeto e o tempo de desenvolvimento. Ela pode operar
diretamente através do protocolo NGSI (Next Generation Services Interface) e com uma
vasta gama de tecnologias, como por exemplo, CoAP LWM2M, MQTT, LoRaWAN,
Sigfox e Open Platform Communications (OPC) (Cabrini et al., 2019). A Figura 4
ilustra as interagdes da plataforma aberta, que possui o material para o seu uso
disponibilizado pelo Github do prof. Fabio Cabrini Para enviar os dados através do
MQTT, utiliza-se um broker, que € responsavel por gerenciar todas as mensagens entre
0s remetentes e 0s receptores, como por exemplo, o broker Mosquitto". Este broker fara
a interacdo entre a plataforma e os dispositivos sensores que estdo sendo monitorados. O
MQTT oferece uma comunicagdo eficiente e em tempo-real. Por exemplo, poderia ser
usado para monitorar pacientes ou ambientes que tenham acesso a rede sem fio,
coletando as informacdes de varios dispositivos e enviando aos profissionais de satude
através de um dashboard ou acesso pelo smartphone. O que facilita 0 monitoramento
remoto de pacientes ou dos ambientes, permitindo uma resposta rdpida em situacdes

'3 https://mosquitto.org/
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criticas, por exemplo. Além disso, o MQTT € escalavel e pode lidar com grandes
quantidades de dados gerados por varios pacientes e dispositivos de monitoramento
simultaneamente. Para finalizar o protocolo MQTT permite configuracdes de mensagem
para uso de criptografia e também qualidade do servigo.

1.2.10. Camada de processamento e Cloud Computing

ApOs transmitir os dados, considerando a camada “coisas” e a camada
“comunicacao”, existe a necessidade de armazenar os dados coletados para que estes
sejam analisados posteriormente, ou entdo que sejam aplicados algoritmos de
aprendizado de maquina ou outro recurso de IA. Os dados podem ser também
encaminhados de forma bruta ao médico para auxiliar na tomada de decisdes. No
entanto, trata-se de Internet das Coisas aplicada a saide, em que o volume de dados
gerados apresenta demanda de processamento e armazenamento. Imagine todas as
informacdes coletadas com uma determinada frequéncia, seja ela alta ou baixa, sdo
muitos pardmetros a serem analisados por unidade de tempo. Nos ultimos anos, tem
surgido a alternativa de camadas de pré-processamento que realizem mais proximo dos
sensores uma primeira andlise, ou um processamento dos dados brutos para evitar que
todo o volume de informacdo seja enviado para a nuvem. Destacam-se dois pontos:
custo operacional e laténcia. Esta camada intermedidria permite acrescentar recursos
para uma andlise inteligente dos dados, como por exemplo, um sistema com
aprendizado de maquinas ou recursos de redes neurais artificiais. Fog Computing é
capaz de fornecer servigos interativos em tempo real, dar suporte a mobilidade dos
sensores e permitir a escalabilidade dentro do sistema. Além disso, estd destinada a
auxiliar na reducd@o do atraso de transmissao entre os recursos (paciente e médico) para
a tomada de decisdes. Em alguns artigos cientificos t€ém sido considerada ainda a
presenca de um Edge Computing, que pode ser uma maquina ou varias maquinas com
capacidade de processamento e memodria superior aos dispositivos sensores. Este
recurso associado aos sistemas de Internet das Coisas em sadde pode ser empregado
para replicar os dados para um segundo dispositivo evitando ponto unico de falhas,
salvaguardando as informacdes primdrias dos sensores, este tipo de estratégia pode
assegurar a entrega dos dados dentro da rede.

Enquanto que os dispositivos e nodos de Cloud Computing ficariam reservados
para um fornecimento de dados mais analiticos, dados a longo prazo e acompanhamento
do histérico do paciente. Através de recursos de cloud computing, estes dados podem
chegar a vérios destinatarios a0 mesmo tempo. Estes dados precisam ser acessados pelo
médico para que se certifique da situagdo e realize decisdes, € a0 mesmo tempo, possam
informar as condi¢des do paciente para seus familiares. Obviamente, as informacdes
disparadas ao médico seriam diferentes das informacdes destinadas a familia, porém
ambas sdo derivadas dos sinais fisiologicos e processamento de dados transmitidos.
Pode-se criar diferentes perfis para dar destino as informagdes de forma a facilitar o
entendimento da situacdo do paciente monitorado. Através da distribuicio e
sincronizagdo de recursos do Cloud Computing, esta tarefa € perfeitamente possivel. Os
sistemas inteligentes precisam de um pré-processamento, posteriormente treinamento

©2023 SBC — Soc. Bras. de Computagdo

23



XXIIl Simpésio Brasileiro de Computacédo Aplicada a Sadde - SBCAS 2023

com base em informacdes e casos ji ocorridos para que o conhecimento contido nos
exemplos possa ser transferido ao sistema inteligente. No entanto, existem questdes
relacionadas ao uso de informacdes médicas que precisam de muita aten¢do. Um dos
aspectos mais desafiadores é a seguranca e a privacidade dos dados, problemas
relacionados a questdes de seguranca, ameacas, ataques cibernéticos, riscos e
vulnerabilidades que serdo discutidos na Sec¢@o 1.4.3. A interoperabilidade de sistemas e
ao grande volume de dados que serdo produzidos por este novo paradigma. Sensores
utilizados em pacientes poderdo produzir uma quantidade enorme de dados a cada
segundo, em muitos casos, estes dados deverdo ser processados e dar retorno imediato
com acuricia e eficiéncia para auxiliar na tomada de decisdes de médicos e outros
profissionais. Portanto, existe ainda um problema de escalabilidade, as tecnologias
associadas a Internet das Coisas em saide necessitam dar suporte a diversidade de
dispositivos interconectados e ao enorme volume de dados que serd produzido. Para
analisar diferentes tipos de dados, tais como, sinais fisicos e bioldgicos, associados a
imagens, e outros formatos de dados necessita-se de recursos tecnolégicos como Big
Data.

1.2.11. Ambientes Inteligentes

Ambientes inteligentes podem ser definidos como espacos fisicos equipados com
sensores, dispositivos e recursos computacionais para apoiar as atividades humanas e
aprimorar as suas experiéncias. Estes ambientes podem integrar solucdes baseadas em
inteligéncia artificial e tecnologias da Internet das Coisas para automatizar diversas
tarefas humanas. Uma clinica médica pode ser um exemplo de ambiente inteligente, na
qual se ajusta de forma automética a iluminacdo, a temperatura, umidade, niveis
aceitdveis de ruido e outras definicbes com base nas configuragdes. Ambientes
inteligentes, através dos dados coletados, podem interagir com os Sistemas Inteligentes
que sdo sistemas baseados em softwares que fazem uso de tecnologias relacionadas a
area de inteligéncia artificial e da subdrea de aprendizagem de mdaquina. Tais sistemas
buscam executar tarefas que usualmente exigem a inteligéncia humana, como por
exemplo, o reconhecimento de imagens, o reconhecimento da fala, o processamento de
linguagem natural, a tomada de decisdes e a previsao de desfechos. Sdo exemplos destes
sistemas os Sistemas Especialistas, Sistemas Bayesianos/Probabilisticos, Sistemas
MultiAgentes, Sistemas de Recomendacgdo, Sistemas Baseados em Casos, Sistemas
Baseados em Algoritmos Genéticos , entre outros. Sistemas inteligentes sdo aplicados
em diferentes dominios, entre estes se encontram aplicacOes na drea da Saude.

O fato de coletar dados e transmiti-los sem apresentar um tratamento especifico
ndo gera muito impacto ao sistema de saude. Entregar a informagdo sobre o que fazer a
partir dos dados analisados é muito mais promissor. Entre as principais vantagens para
associar a recursos de inteligéncia artificial e Internet das Coisas em satide estd em se
propor sistemas inteligentes para auxiliar os profissionais de satde na dificil tarefa de
tomar uma decisdo. A qual deve ser feita através da combinacdo de experiéncias de
casos similares, acrescentada de resultados de pesquisas recentes e associadas a um
julgamento pessoal do profissional de saude. Entre as formas de se basear uma decisdao
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estd diretamente ligada ao nimero de pessoas que realizaram a decisdo e acertaram, ou
seja, a decisdo correta foi tomada e existe um conjunto de evidéncias relacionadas. O
sistema além de sugerir uma decisdo precisa fornecer ao médico ou especialista de onde
foi tomada a decisdo para que ele possa acrescentar seu julgamento a respeito do que
deve ser feito. Esta identificacdo e reunido de evidéncias pode ser incrementada pelo uso
de inteligéncia artificial e Internet das Coisas em satde (Morales et al., 2021). A
credibilidade do uso dos recursos tecnoldgicos de Internet das Coisas em saude depende
muito da visdo da comunidade médica.

O avango das tecnologias computacionais e o uso frequente de midias digitais,
armazenando volumes de dados de diferentes tipos, tem contribuido para o
aperfeicoamento e avancos das técnicas de inteligéncia artificial. Recentemente, o
ChatGPT (chat generative pre-trained transformer)'® da OpenAl e outras ferramentas
que estdo sendo lancadas pelas big techs t€m aumentado a curiosidade a respeito do
futuro de sistemas de inteligéncia artificial e suas aplicacdes. Fato € que desenvolver
sistemas de apoio a decisdo que possam apresentar recursos de linguagem natural e
acessivel as equipes médicas torna-se muito promissor para um futuro ndo muito
distante. A inteligéncia artificial pode ser uma ferramenta de apoio a tomada de decisdo
médica, permitindo associar dados de pacientes e praticas clinicas associadas ao
processo de diagnostico e cuidados com o paciente (Deo, 2015). Processar o volume de
informagdes através de aplicagdes de Internet das Coisas em satide, empregar algoritmos
e técnicas de aprendizado de maquinas e deep learning associados a linguagem natural
como interface médica parece um caminho sem volta.

O aprendizado de maquinas € fundamental para processar uma significativa
quantidade de dados e auxiliar na compreensao dos dados de uma determinada doenca.
A principal diferenca em relagdo a abordagens tradicionais € que no aprendizado de
mdquina, o aprendizado se d4 através de exemplos em forma de entrada e saida de
dados, € vidvel para um modelo de aprendizado de méquina processar dados de milhares
de prontudrios, tarefa que dificilmente um cérebro humano conseguiria. Além disso,
estas técnicas permitem acrescentar uma previsdo a tomada de decisdo do clinico,
prevendo eventos futuros e aprendendo com padrdes de trajetérias de condugdo de
tratamentos de saude e suas respostas nos individuos. Outra maneira ainda, € através de
comparacdes de tratamentos com diferentes medicacdes e terapias que foram utilizadas
em pacientes distintos que apresentavam condi¢Oes similares (Rajkomar et al., 2019).
Ainda neste contexto, o deep learning tem a capacidade de aprender em multiplos niveis
de abstracio. E a técnica recomendada para aprender diferentes niveis de representacio,
como € o caso de sensores de diversos tipos de informacdo. Modelos com camadas
sucessivas de dados para lidar com a caracteristica multimodal presente nos sistemas de
diagnostico de doengas graves. Destacam-se pesquisas em doencas graves, tais como,
doencas cardiovasculares, doencas mentais, doengas respiratorias e diversos tipos de
cancer. Finalmente, estes recursos também podem ser empregados para melhorar o

'® https://openai.com/blog/chatgpt
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processo de gestdo hospitalar reduzindo erros no ambiente hospitalar e auxiliando na
reducao de custos relacionados a manutencdo destes ambientes.

1.2.12. Sistemas de Recomendaciao em Satde

Um método muito eficaz para filtrar informacdes de acesso a Internet, avaliando
tendéncias de personalizacio e mudancas de hdbitos de usudrios empregados nos
ultimos anos, t€m sido os sistemas de recomendac¢do. Estes sistemas quando associados
ao aprendizado profundo apresentam melhores resultados (Batmaz et al., 2019). Ao
lidar com diferentes tipos de contexto e volume de informagdes, o aprendizado profundo
(do inglés, deep learning), se torna indispensavel pois € a técnica de aprendizado de
maquinas mais indicada para sistemas com alto grau de complexidade (Zhang et al.,
2019). Considerado um subconjunto do aprendizado de maquina tem como esséncia a
capacidade de aprender varios niveis de representacOes e abstracdes de dados, estes
sistemas despontam como uma alternativa para a personalizagdo de atendimento de
pacientes na area de saude. Destaca-se ainda que o nimero de publicacdes sobre
métodos de recomendacido baseados em aprendizado profundo tem aumentado nos
ultimos anos, fornecendo fortes evidéncias da disseminacdo deste tipo de técnica
aplicada a pesquisa de sistemas de recomendac¢do apresentando resultados promissores
tanto na inddstria quanto na academia.

Em sistemas de recomendagdo, o aprendizado profundo € recomendado pela sua
eficiéncia de extrair caracteristicas de usudrios e associd-las a itens, gerando um
conjunto de abordagens baseadas no usudrio e nos itens ou informacdes de suas
preferéncias. Estas abordagens podem ser adaptadas para um sistema que possa extrair
os dados com as caracteristicas de algumas doencgas ndo graves e recomendar agdes para
o seu enfrentamento, como por exemplo, identificar niveis de estresse e recomendar
acoOes para mitigd-lo antes de que a situacdo da doenca se agrave (Morales et al, 2022).
Neste contexto existe ainda a necessidade de atender a escalabilidade de solu¢des de
Internet das Coisas em saude, além de possuir uma diversidade de tipos de dados a
serem analisados através de recursos de inteligéncia artificial.

A depressdo € uma doenga mental importante que atinge um grande nimero de
pessoas na populacao, quando ndo tratada pode se tornar extremamente grave levando as
pessoas ao suicidio. O uso de sistema de recomendacdo e aprendizado profundo para
monitoracdo e melhora das condicdes psicolégicas e emocionais através de solugdes
personalizadas para terapia de pacientes com sofrimento emocional é apresentado em
(Yang et al., 2018). O volume de dados associado a alta diversidade de tipos de dados
envolvidos nos sistemas de Internet das Coisas em satide, apontam para este recurso
uma série de possibilidades na drea de gestdo hospitalar, atendimento de profissionais de
saide e monitoracdo de pacientes em sistemas de satide. Uma forma de prevenir
problemas de saude através de recomendac¢do de tratamentos preventivos pode ser uma
estratégia importante na redugdo de custos na area de satde nos proximos anos.
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1.3. Aplicacoes e Perspectivas
1.3.1. Doencas cardiovasculares

As doencgas cardiovasculares sdo uma das principais causas de mortalidade
mundial. Atividade fisica regular, boa nutri¢do, controle de peso e parar de fumar reduz
os riscos destas doencas e suas consequéncias. Além disso, a pandemia de COVID-19
forcou o isolamento social e um declinio de cuidados com a os acometidos por esta
doenca, aumentando ainda mais o risco global da doenga. Uma revisao apresentada ano
passado apresenta diversos trabalhos cientificos relacionados aos vestiveis para atuar na
monitoracdo e controle das doencas cardiovasculares: sdo smartwatches, pulseiras,
coletes, etc e sdo apontadas as doencas em que t€m sido pesquisadas junto a estes
dispositivos: arritmia, fibrilacdo atrial, insuficiéncia cardiaca congestiva, fibrilacdo
ventricular e subita morte cardiaca (Prieto-Avalos et al., 2022). De acordo com os
autores, o uso destes dispositivos ajudam significativamente a reduzir os custos de
tratamentos hospitalares. Considerando o monitoramento continuo e ambulatorial, os
vestiveis melhoram a precisd@o do diagndstico, proporcionando aos pacientes solucdes
convenientes para o autocuidado por meio do monitoramento continuo de variaveis
biomédicas durante as rotinas didrias. Destacam que o uso de sinais de ECG ¢é
amplamente recomendado no acompanhamento de algumas cardiopatias. Envolve o
registro da atividade elétrica do coragdo através da superficie do corpo do paciente.
Entdo, com base na diferenca de potencial elétrico entre dois pontos distantes do corpo,
o ECG pode medir uma série de varidveis biomédicas para detectar doencas cardiacas,
como insuficiéncia cardiaca e arritmias. No entanto, alertam que a tecnologia ECG néo
€ recomendada para monitorar o risco de ataque cardiaco. Nesse caso, a
eletrocardiografia convencional com eletrodos continua sendo a melhor opc¢do. Os
autores destacam ainda que o uso de Internet das Coisas e IA tornaram-se aliados
importantes para o desenvolvimento de vestiveis e uso na drea médica considerando as
doencgas cardiovasculares.

Figura 5- Dispositivo IoT em saude desenvolvido no RS
Fonte: https://eprohealth.com.br/#produtos
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No ambito do Centro de Inteligéncia Artificial aplicada a Saude (CIARS) do
estado do Rio Grande do Sul, parte da equipe desenvolveu o MP IoT (Figura 5).
Trata-se de um dispositivo vestivel que busca aferir dados de medidas clinicas sem a
supervisdo de profissionais de satde (especializados). O dispositivo funciona integrado
a uma plataforma chamada eProHealth responsével pelo Registro Eletronico de Saude,
promovendo melhoria nas atividades de tele saude através de telemonitoramento. MP
IoT foi desenvolvido com apoio da Fapergs'’ e melhorado com apoio da Finep'.
Consiste de um equipamento microcontrolado, capaz de aferir a Pressdo Arterial (PA), a
Temperatura Corporal (TC), a Saturacdo Oxigénio no Sangue (SPO2) e o
Eletrocardiograma (ECG). O equipamento consegue aferir ainda a frequéncia cardiaca
em Batimentos por Minuto (BPM) a partir da PA, do ECG e do SPO2. Atualmente,
encontra-se depositado para registro de patente no INPI'” do equipamento e processo de
monitoramento (BR 10 2022 006472 5 A2).

1.3.2. Desenvolvimento de dispositivos vestiveis com ESP32

Também € possivel desenvolver um protétipo de dispositivo vestivel usando
poucos recursos. Realizando um sistema de aquisi¢do de sinais responsivel pelo
processamento de sinais bioelétricos adquiridos por um circuito de condicionamento. O
processamento empregou um micro controlador ESP32, constituido pela conversdao do
sinal analégico para digital (ADC), filtros digitais passa-baixa (150Hz), passa-alta
(0.1Hz) e Notch (60Hz). Apds a etapa de aquisi¢do, o sistema de comunicagdo sem fio,
enviava os sinais através da comunicacdo Wireless do ESP32 para uma aplicacdo Web,
acessada por qualquer dispositivo remoto (smartphones, notebooks e outros). A
interface de saida tinha como objetivo disponibilizar ao usuério ou agente externo, o
grifico cardiaco em tempo real. Este vestivel foi todo desenvolvido pelo trabalho de
conclusdo de curso de graduagdo em Engenharia de Computagdo na Universidade
Federal de Santa Catarina, publicado nos anais do Simpo6sio Brasileiro de Computagdo
Aplicada a Saude no ano de 2021 (Zanon et al., 2021), tendo sido selecionado como um
dos melhores trabalhos, tendo uma versdo estendida com sinais de vetocardiograma
(Zanon, Romancini, Ourique, et al., 2022). Em sua primeira versdo, o dispositivo nao
estava associado a um ambiente e armazenamento em nuvem. O protétipo foi testado e
uma camada de seguranca foi proposta e implementada para criptografar os dados a
serem enviados para o servidor (Zanon, Romancini, Manoel, et al., 2022).

1.3.3. Monitoramento do ar

O monitoramento da qualidade do ar em ambientes externos e ambientes
internos € uma aplicacdo essencial. Investigagdes no campo da qualidade do ar implicam
em um envelhecimento sauddvel e uma promogdo da qualidade de vida da populac@o no
futuro. A exposicdo de poluentes do ar pode ser definida como o contato entre um
poluente transportado pelo ar e uma superficie do corpo humano. Portanto, esse

' https://fapergs.rs.gov.br/inicial
'8 http://www.finep.gov.br/
% https://www.gov.br/inpi/pt-br
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fendmeno envolve a presenca de contaminantes no ar considerando a presenca de um
individuo naquele local durante certo periodo de tempo. A exposi¢cdo a polui¢cdo do ar
também afeta praticas benéficas e sauddveis, como andar de bicicleta em dreas urbanas.
O mapeamento da qualidade do ar em tempo real usando tecnologias de computagdo
moével promove maior cobertura espacial quando comparada a estagdes fixas de
qualidade do ar. Os autores apresentam uma solu¢do para Internet das Coisas para a
monitoracdo do ar, apresentando uma solu¢do com ESP 32 e sensores de identificagdo
de poluentes (Marques et al., 2020).

Além da monitora¢do da qualidade do ar externo, existe a preocupacdo com O
controle em tempo real do ambiente interno e dos poluentes que ali se depositam ao
longo do tempo. As pessoas normalmente gastam mais de 90% do tempo em ambientes
fechados. Associacdes de maiores concentracdes internas de didéxido de carbono (CO2)
com desempenho prejudicado as pessoas nas atividades laborais, aumento dos sintomas
de problemas de satude e pior qualidade do ar percebida documentados, e hd também
uma correlacdo evidente entre altos niveis de CO2 interno e altas concentragdes de
outros poluentes do ar interno que sdo influenciados por taxas de ventilagdo de ar
externo (Marques, Sanini et al., 2020).

1.3.4. Internet das Coisas Médicas para Diabetes Mellitus Tipo 1

A Diabetes Mellitus tipo 1 (DM1) é caracterizada pelos niveis elevados de
glicemia na corrente sanguinea devido a dificuldade do organismo do paciente em
utilizar a insulina. Isso exige que os pacientes estejam atentos as oscilacdes dos niveis
de glicose no sangue todos os dias para deduzir um padrio e prever a glicemia futura e,
assim, decidir a quantidade de insulina que deve ser injetada exogenamente para manter
a glicemia dentro da faixa-alvo. Essa abordagem geralmente sofre de uma imprecisdao
relativamente alta, o que pode ser perigoso.

Com o avango das tecnologias da Informagdo e Comunicacdo novas
possibilidades de solucdes surgem para acompanhamento remoto com a coleta e andlise
de dados do paciente, pode-se observar a Internet das Coisas Médicas , do inglés
Internet of Medical Things (IoMT). O IoMT pode ser definido como qualquer
equipamento médico interconectado via recurso de Internet das Coisas para auxiliar no
monitoramento da saide do paciente. Os dispositivos de Internet das Coisas para o setor
de satide usam sensores interfaciais automatizados e multiplas camadas para facilitar a
supervisdo do setor de sadde sem interven¢do humana (Rodriguez-Rodriguez, 1.,
Rodriguez, J.V. , Campo-Valera, M., 2023). A combinacao de tais dispositivos médicos
e a tecnologia [oMT auxilia na coleta, avaliacdo e transferéncia remota de dados por
meio de monitoramento de saide em tempo real, personalizado e vestivel, em casa
reduzindo as visitas desnecessdrias ao hospital e os custos de saude.

Pesquisas e solugdes tecnolégicas que permitam acompanhamento médico
efetivo da saide do paciente diabético sao essenciais para os sistemas de satde, cabendo
ressaltar que o agravamento da Diabetes em pacientes, junto a comorbidades como
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Hipertensdo e Obesidade, representam um alto custo para o Sistema de Saude (SUS). Os
autores (Nilson, E.A.F. et. al. , 2018) reportaram que os custos totais de hipertensdo,
diabetes e obesidade no SUS alcangaram 3,45 bilhdes de reais (R$) em 2018, ou seja,
mais de 890 milhdes de ddlares (US$).

Na pesquisa conduzida por (Rodriguez-Rodriguez, 1., Rodriguez, J.V. ,
Campo-Valera, M., 2023) sdo descritas varidveis relacionadas ao DM1 no contexto de
[IoMT. Algumas varidveis podem ser monitoradas de forma continua com utilizagdo dos
biossensores, por exemplo as pulseiras ou braceletes inteligentes no contexto de IoT. A
maioria dos sistemas de gerenciamento de diabetes inclui apenas estimativas de
glicemia, insulina e refei¢des; no entanto, parece apropriado incluir outros fatores que
possam afetar os niveis de glicose, desde que possam ser medidos ou estimados.
Atualmente pesquisas sugerem a inclusdo de fatores, tais como exercicios, frequéncia
cardiaca, temperatura, entre outros.

Refeigdo Glicose
Idade
Sexo 3 )
Insulina
Peso
Temperatura
Altura
Presséo indice de Massa E:&rzgc;ciosl
Arterial L J Corporea
By
[\ Frequéncia
2 :"'\ cardiaca

Cronograma Transpiragéo

Figura 6 - Variaveis relacionadas ao DM1 em um contexto de loMT
Fonte: Adaptado de (Rodriguez-Rodriguez, I., Rodriguez, J.V. , Campo-Valera, M., 2023)

A Figura 6 sintetiza as varidveis relevantes para andlise da DM1 no contexto da
[oMT: 1) nivel de glicose no sangue, 2) quantidade de insulina a ser injetada, 3)
exercicio aumenta as necessidades de glicose e insulina no sangue, sendo que exercicio
regular também equilibra o agicar no sangue e diminui as necessidades de insulina, 4)
refeicoes e alimentos consumidos afetam os niveis de glicose no sangue, 5) niveis de
stress e de qualidade do sono, 6) temperatura corpdrea, 7) transpiracdo, 8) idade, sexo,
altura, peso e IMC , podendo ser usados para personalizar as solug¢des e 9) cronograma
para auxiliar a identificar a evolu¢do da insulina basal.
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Com base nas varidveis citadas os autores em (Rodriguez-Rodriguez, I.,
Rodriguez, J.V. , Campo-Valera, M., 2023) apresentam um fluxo detalhado dos dados
até o modelo preditivo baseado em aprendizado automatico de maquina, subarea da
inteligéncia artificial, para indicacdo de necessidade de insulina para o paciente
monitorado. Os dados coletados com base nas varidveis apresentadas, uma vez
transferidos por meio de sistemas de comunica¢do para um servidor na nuvem, devem
permitir a extracdo de conhecimento que auxilie a identificar situacdes de risco ou
refinar as doses de insulina do paciente. A Figura 7 descreve como os dados obtidos
pelos sensores sdo transmitidos para a camada de computagdo, onde uma previsao de
glicemia € realizada usando estratégias de aprendizado de maquina.

Camada de sensorizacao a partir de biomaterial Camada de comunicagao e Camada de computagio Camada de interface
Camada de middleware
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Figura 7 - Fluxo de dados para o modelo preditivo
Fonte: Adaptado de (Rodriguez-Rodriguez, I., Rodriguez, J.V. , Campo-Valera, M., 2023)

1.3.5. Projeto para identificaciao de stress e biomarcadores

No ano de 2020 foi aprovado o projeto intitulado de “Sistema inteligente para
identificacdo de estresse ocupacional em equipes de saide — sistema de vigilancia de
estresse e recomendacgdes de enfrentamento” (20/2551-0000262-4) pelo Edital
FAPERGS 06/2020 - Ciéncia e Tecnologia no Combate a COVID-19. O projeto teve
como objetivo desenvolver um modelo preditivo para vigilancia inteligente para o
estresse ocupacional de profissionais da sadde, devido ao risco de contaminacio
hospitalar no periodo da pandemia de Covid-19.

Neste contexto, a equipe de pesquisa iniciou investigacdes sobre a identificacao
de estresse ocupacional (no projeto buscou-se pesquisar o distress) a partir de
biomarcadores, avaliacdes de utilizacdo de vestiveis para esta finalidade, uso de
inteligéncia artificial para a classificacdo de niveis de estresse. O uso de biomarcadores
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para a identificacdo de estresse em diferentes tipos de atividades, tais como, dirigindo,
realizando atividades cognitivas ou mesmo atividades laborais diversas foram
investigados.

A partir destes estudos, foram identificados os biomarcadores que apresentam
maior grau de confianca para a classificacio de estresse: atividades cardiacas e
cerebrais, e a condutividade e temperatura da pele. Estas medidas fisioldgicas estdo
relacionadas ao sistema nervoso autdbnomo, composto por dois subsistemas: o sistema
nervoso simpatico e o sistema nervoso parassimpatico. Estes dois sistemas regulam a
resposta do organismo produzindo variacdes fisioldgicas identificadas através das
alteracdes nos sinais fisioldgicos ou biomarcadores. Dos intimeros biomarcadores
apontados na literatura, foi dada prioridade aqueles que poderiam ser utilizados para
compor um dispositivo vestivel de pulso para identificar o estresse ocupacional. Uma
revisdo sistemdtica para identificar vestiveis de pulso utilizados na identificacdo de
estresse ocupacional foi entdo desenvolvida e publicada. Além dos biomarcadores
utilizados pelos dispositivos de pulso, foram também analisados os protocolos de
comunicacdo empregados e os algoritmos de aprendizado de maquinas utilizados nos
estudos e os resultados obtidos (Morales et al., 2022):

e Variagdo da frequéncia cardiaca, com as frequéncias baixas e altas, apontando os
niveis de estresse ou nao estresse.

e Condutividade através do sensor (Galvanic Skin Rate ou Electrodermal Activity),
presenca ou auséncia de estresse através da condutancia na pele.

e Temperatura da pele, inversamente proporcional ao estresse.

Combinar estes parametros com periodos de tempo, em que estas condi¢des se
repitam em cada individuo seja possivel ainda diferenciar de estresse agudo e cronico.
E armazenar os registros individuais com histérico de cada individuo monitorado.
Estimar a duracio deste tempo também consiste em uma tarefa de pesquisa interessante.
Podendo auxiliar na identificacdo da duragdo do periodo de estresse ocupacional e qual
a sua relacdo com as condi¢des psicoldgicas e sociais do ambiente do trabalho.
Prevendo o uso de técnicas de sistemas de recomendacdo, porque este tipo de
monitoracdo gera um grande volume de informagdes. Ou seja, este tipo de sistema
necessita de recursos computacionais para processar e auxiliar na identificagdo do
estresse e gerar, um conjunto de agdes de recomendacdo para evitar o agravamento da
situacdo de estresse precocemente. Entre as maiores dificuldades apontadas estd a
definicdo de uma escala aceitdvel para a classificacdo dos niveis de estresse ocupacional
para os profissionais de satde que estavam atuando na linha de frente da pandemia.
Grande parte dos trabalhos lidos sobre este tema utilizam apenas a presenca ou auséncia
de estresse. O objetivo do projeto era a identificacdo de alteracdes de biomarcadores
para prevenir o agravamento do estresse ocupacional, ou seja, evitar situagdes de
burnout devido agentes estressores presentes naquele periodo de pandemia (Morales et
al., 2022).
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Um estudo mais recente, apresentou uma revisao identificando os biomarcadores
empregados para identificacdo de estresse e aponta sete dispositivos vestiveis
comercializados para esta finalidade. Neste estudo também sdo destacadas as
dificuldades em identificar os limiares para os niveis de estresse e apontar valores para
identificar as alteracoes dos biomarcadores que possam auxiliar nesta defini¢do
(Chalabianloo et al., 2022). Para finalizar, a complexidade do uso de biomarcadores para
a identificacdo de estresse ocupacional, tem como desafio empregar mecanismos
adicionais para diferenciar se o estresse ocupacional € bom ou ruim. De acordo com os
estudos feitos, condi¢des de euforia e felicidade também geram alteragdes fisioldgicas
similares. Neste sentido, fica condicionado ao estudo do estado emocional para realizar
a identificac@o se as alteracOes fisioldgicas apontadas por sensores sdo de aumento ou
reducdo de estresse, se necessitam cuidado ou ndo. Neste momento, estio sendo
investigadas técnicas para identificar o estado emocional. Uma das possibilidades €
através do uso de Teoria da Mente e multiagentes (Silva et al., 2023).

1.3.6. Envelhecimento da populaciao

O uso da tecnologia para enfrentar os problemas de envelhecimento da
populacdo é muito promissor, em um estudo realizado recentemente (Gralha et al.,
2022), os autores investigaram lacunas de pesquisa para o uso de tecnologias de IoT na
area de saude para idosos. A busca feita nas bases de dados Biblioteca Virtual em Saude
(BVS), Web of Science, Pubmed, Embase e Medline, selecionou 39 artigos de um total
de 873 estudos primeiramente encontrados. Como resultados, apresentaram uma série
de sensores que foram identificados nestes estudos aplicados para o cuidado da saude de
1dosos. Entre as dreas que tém sido aplicadas o uso da IoT, destacaram sobre prevengao
e identificacdo de quedas através de um sistema para auxiliar o cotidiano de idosos,
destacando os desafios de ter um sistema e testar suas condicdes em uma situagdo real.
Pois a maioria dos resultados sdo estudos a nivel de protétipos. Outro registro, € a
monitoracdo de sinais vitais através de vestiveis, entre os desafios relatam a questdo do
volume de dados gerados pelo sistema, tanto armazenamento quanto processamento do
volume de dados gerados. Em outro trabalho a ser publicado (Morales, A. S., (in press))
foi feito um mapeamento das aplicagdes para o cuidado de idosos considerando
ambientes de vida melhorados. Nestes ambientes, entende-se que a tecnologia pode ser
associada a dar condi¢Oes de vida melhores para a populacio idosa, desconsiderando o
uso de vestiveis apenas.

Varios estudos envolvendo sensores no ambiente foram identificados e as
aplicagdes ficaram em torno de monitora¢do da qualidade do ar para a identificacio de
presenca de gases ou agentes alérgicos, ou até mesmo mofo devido as condi¢Oes de vida
desta populagdo. Outros trabalhos identificados envolvem a monitoracao das atividades
didrias e rastreamento das pessoas idosas, questdes relacionadas as quedas e
configuracdo de situagdes de risco e emergéncias.

1.3.7. Gerenciamento de medicamentos e outras aplicacoes em gestao hospitalar
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Outro aplicacio importante, sao o uso de Internet das Coisas para automatizacao
da inclusdo dos dados, minimizando ou até mesmo eliminando, os erros relacionados a
administracdo de medicacdo em pacientes dentro de hospitais, permitindo uma reducdo
de erros clinicos. De acordo com o trabalho de (Cocian et al, 2023) empregar a
tecnologia para realizar a identificacdo automadtica de pacientes poderd reduzir o erro
relacionado ao paciente em receber a medicacdo correta, evitando erros relacionados a
intolerdncia a certas substancias quimicas ou mesmo alergias a determinados
componentes. O fato € que os sistemas de informacao para registro das medicagdes por
parte das enfermeiras, acabam se tornando pontos de erros tanto no uso dos
medicamentos em pacientes quanto no registro incorreto de informagdes. Além de se
preocupar em administrar as medicacgdes, os profissionais de saide precisam colocar os
dados no sistema empregados nos hospitais.

1.4. Desafios relacionados ao IoT em saide

O surgimento da Internet das Coisas deve ampliar as atividades de assisténcia
médica, melhorando a qualidade da telemedicina, que foi impulsionada pela pandemia
de COVID-19. Existe uma tendéncia devido a transformacdo digital, dos sistemas
convencionais migrar para sistemas com recursos de assisténcia mais personalizados. O
uso de sensores médicos mais precisos com uma boa relagdo custo-beneficio, sistemas
com arquiteturas de Internet das Coisas padronizadas, heterogeneidade de dispositivos
wearables conectados, multidimensionalidade de dados e uma alta demanda gerada que
necessita da interoperabilidade sdo apontados como alguns obstaculos a serem vencidos
nesta area. Adicionalmente, deverdo ser levantadas questdes sobre a privacidade e
seguranca das informacdes, pois € uma questdo crucial para o futuro desta drea (Zanon,
Romancini, Manoel, et al., 2022). Outra preocupacdo relaciona-se ao desafio de
desenvolver dispositivos que possam efetivamente ser utilizados pela populacio. Nesta
secdo foram elencados desafios para o desenvolvimento e implantagdo da Internet das
Coisas em saude e ambientes inteligentes.

1.4.1. Desafios sobre vestiveis e comunicacao

A partir das informacdes de sensores vestiveis, invasivos ou ndo invasivos,
observam-se algumas lacunas que ainda estao sendo objeto de pesquisa com relagdo aos
dispositivos e seu uso na drea de saude, tais como: a) Gerenciamento de energia:
dispositivos vestiveis requerem uma fonte de energia confidvel que possa durar muito
tempo sem a necessidade de substitui¢do ou recarga frequente; b) Biocompatibilidade:
Os dispositivos implantdveis precisam ser biocompativeis, o que significa que ndo
devem causar reagdes adversas ou respostas imunoldgicas no corpo; ¢) Seguranca e
privacidade de dados: dispositivos vestiveis coletam dados confidenciais de satde, que
precisam ser protegidos contra acesso ndo autorizado ou violagdes. Este ponto sera
aprofundado em uma se¢do destinada a este ponto; d) Interoperabilidade: diferentes
dispositivos e sensores podem usar protocolos de comunicacdo diferentes, o que pode
dificultar sua integragdo em um unico sistema, € visando minimizar este problema,
deve-se empregar plataformas para Internet das Coisas que permitam a integragcdo entre
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diferentes dispositivos; €) Padronizagdo: é necessario padronizar dispositivos médicos
sem fio e aplicativos moéveis para garantir sua seguranca, confiabilidade e

interoperabilidade.

A Tabela 3 apresenta uma lista dos principais protocolos de comunicagao
utilizados nos dispositivos de Internet das Coisas em satde que t€m sido publicados nos

ultimos anos.

Tabela 3 - Principais protocolos de comunicacao utilizados nos dispositivos de loT em Saude

Tecnologia sem fio

Desafios

Bluetooth LE

N

Questdes relacionadas a transmissdo e perdas de dados, como
interferéncia de dispositivos externos, paredes espessas que afetam a
confiabilidade dos dados. Tem sido uma boa alternativa para
transmissdo de dados de dispositivos que ficam préximos ao corpo
dos usudrios. As dultimas versdes do protocolo tem apresentado
melhorias no que diz respeito ao nimero de componentes em uma
rede, bem como melhorias na seguranca das versdes mais recentes
deste protocolo.

WiFi

Também apresenta uma limitagdo de transmissdo em ambientes
internos, podendo ter interferéncia de outros dispositivos que usam a
mesma frequéncia, e eventuais atrasos na transmissdo de dados. Os
microcontroladores para protétipos usam IEEE 802.11 g/n, que é
uma versdo anterior dos protocolos de WiFi que estdo disponiveis
nos roteadores. Por ser, uma versdo anterior tem uma capacidade de
transmissdo menor e precisa verificar a laténcia de transmisso antes
de empregar como solucdo de tomada de decisdo sensivel ao tempo.
Para utilizar o MQTT, por exemplo, os dispositivos precisam ter
acesso a uma rede WiFi, tendo que registrar a autenticagao através de
configuragdo para uso da rede.

ZigBee

Rede muito utilizada para automacao residencial, sofre interferéncia
de outros dispositivos que usam a mesma frequéncia, afetando a
qualidade da transmissdo. Possui um alcance muito baixo,
necessitando integrar varios dispositivos para efetuar a transmissao
em distancias maiores. O ZigBee tem na sua camada fisica o IEEE
802.15.4.

5G

Rede celular com a implementacio ainda em fase inicial em muitos
paises, incluindo no Brasil. Tem a limitacdo da disponibilidade e
altos custos de implantacdo. Em termos de tecnologia é promissora
devido as taxas de transferéncia e basicamente a falta de laténcia. No
entanto, devido ao espaco geografico brasileiro, existe a preocupagao
de contar com este tipo de tecnologia em cidades afastadas dos
grandes centros.

©2023 SBC — Soc. Bras. de Computagdo

35



XXIIl Simpésio Brasileiro de Computacédo Aplicada a Sadde - SBCAS 2023

Este tipo de rede sofre interferéncia de outros dispositivos
eletronicos que afetam a qualidade da transmissdo. As antenas ndo
possuem baixo alcance. Apesar de ser uma rede presente em
RFID diversos trabalhos, no periodo de 2014 e 2018, devido ao alcance
limitado e a necessidade de uma antena coletora para os dados. E
uma alternativa de rede para rastreamento de insumos, como por
exemplo, de gerenciamento de medicag¢des no contexto hospitalar.

Além disso, ainda relacionado a sensores e transmissdao de dados existem
também desafios relacionados ao envio do volume de dados para o armazenamento em
nuvem. Armazenar dados brutos ndo é uma solu¢do devido ao volume de dados e a
necessidade de resposta rdpida em muitas das questdes relacionadas aos sensores e
aplicacdo em saude. Existe a necessidade de garantir a seguranca do aplicativo e a
seguranca de pacientes que estejam monitorados por dispositivos na drea de Internet das
Coisas em satde.

1.4.2. Seguranca e privacidade

Sem davida um dos maiores desafios para a Internet das Coisas aplicada a satde
¢ a seguranca e privacidade das informacdes Considerando os cendrios que envolvem
vestiveis ou outros dispositivos tecnologicos; a saude com as aplicacdes digitais,
caminha de um modelo tradicional em dire¢ao a um modelo centrado no paciente e de
saude digital (Perwej et al., 2022). Cada camada da arquitetura de sistemas de saude
possui funcionalidades distintas como ja foram discutidas, o que significa que cada
nivel tem diferentes requisitos de seguranca e privacidade. Os dispositivos operam com
transmissdo dos dados sem fio, com volume exagerado de dados, com processamento e
memoria limitados, e muitas vezes com sensibilidade ao tempo de transmissdo. Devido
a limitacdo de recursos, faz-se necessario compreender as premissas de seguranca de
dados dentro destes cenarios.

Além disso, no Brasil, desde 2018 existe a Lei Geral de Protecdo aos Dados
(LGPD) para assegurar a seguranca ¢ privacidade dos usudrios no que diz respeito ao
uso das informagdes. A adequagao dos aplicativos a lei de LGPD muitas vezes forga o
usuario a permitir o acesso inapropriado de aplicativos ao seu smartphone. Pois muitos
dispositivos vestiveis fazem a transmissdo para a nuvem através do smartphone pessoal
de pacientes, o que também pode configurar uma ameaga aos usuarios. Como por
exemplo, localizagdo, camera, contatos, etc. E para finalizar, ainda tem as
vulnerabilidades de cada protocolo que podem ser exploradas por atacantes.

Algumas das premissas de seguranca aplicadas a Internet das Coisas em satude a
destacar:

e Confidencialidade: trata-se de assegurar que as informag¢des médicas do paciente
ndo sejam compartilhadas sem autorizacdo para tal, de acordo com preceitos de
privacidade. No momento que a confidencialidade dos dados nao for respeitada,
um invasor pode interferir entre o receptor ¢ o remetente efetuando a captura
desses dados. Portanto, cabe ao desenvolvedor de tecnologia assegurar que os
dados ndo serdo interceptados. Isso pode ser feito através de algoritmos
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criptograficos. Garantindo que as informacdes ndo serdo divulgadas aos
usudrios, processos ou dispositivos, que ndo tenham sido autorizados para tal.
Existe uma série de algoritmos criptograficos leves que podem ser executados
em microcontroladores. Em (Zanon et al., 2022) apresenta-se uma comparagao
entre os algoritmos AES-256 CBC (hardware ESP32), PRESENT (software),
SPECK (software), CLEFIA (software) em dois tipos de ataques:
man-in-the-middle e espionagem. Além disso, foram definidas as métricas de
throughput (vazao) e a laténcia para avaliar o impacto da criptografia leve na
execugdo de exames com transmissdo de sinais de eletrocardiograma.

e Integridade: A transmissdo de dados sensiveis de pacientes de forma remota
pode sofrer vazamento de informacdes. Por isso, o uso de camada intermediaria
de comunicagdo robusta (fog ou edge computing), como o recurso de
dispositivos ¢ limitado precisa contar com uma camada intermediaria em
condi¢des de proteger a integridade das informagdes. Se houver alguma falha na
arquitetura do sistema, o atacante pode realizar um ataque man in the middle, ou
estimular o uso de malwares, acesso fisico ao dispositivo e a injecdo de codigo
ou firmware malicioso ao dispositivo. As vantagens do blockchain neste escopo
ndo se limitam ao compartilhamento seguro de dados do paciente entre
plataformas, permitem aprimorar a interoperabilidade dos dados e a remocao de
terceiros para controle de acesso (Qadri et al., 2020).

e Nio Repudio: E garantido a imutabilidade dos dados do tratamento médico e a
certificacdo de ndo repudio dos dados. Um dispositivo que coletou o
eletrocardiograma de um paciente poderd enviar os dados e, posteriormente,
alegar que ndo foi a origem desses dados. Por isso a imutabilidade e o ndo
repudio devem ser garantidos em todas as transagdes de dados no fluxo de
transmissdo dispositivo-servidor. Impede que uma entidade consiga negar a
realizacdo de determinada a¢do em uma interagdo anterior. Estas caracteristicas
também impulsionam o uso de blockchain para esta area.

Para ilustrar um dos casos possiveis e das diferentes possibilidades de
vulnerabilidades relacionadas ao uso de dispositivos de Internet das Coisas em satde,
observe a Figura 8. Considere um vestivel ndo invasivo que utiliza o smartphone como
gateway para transmitir informagdes para o sistema de nuvem. Sem considerar
quaisquer outros sistemas de camada intermedidria, em uma rapida analise necessita ter
a preocupagdo em garantir a seguranca e privacidade em todos os niveis ou camadas da
arquitetura. Para executar o aplicativo que coleta os dados no smartphone, o usuario
precisa liberar o acesso a parte do dispositivo. Dependendo de como foi desenvolvida a
aplicacdo poderdo ter vulnerabilidades do sistema programado a ser explorado por
pessoas mal intencionadas, ou até mesmo instalar algum rootkit ou backdor no
dispositivo. Considerando a transmissdo dos dados do vestivel para o smartphone, que
pode ser um BLE, ou mesmo um WIFI, existem as vulnerabilidades dos protocolos que
podem ser exploradas ou permitir o acesso de terceiros mal intencionados. Além destes
protocolos ainda tem o mecanismo de comunicacdo para transferir as informagdes para
a nuvem, caso seja uma rede de celular existe um baixo nivel de interceptagao dos
dados, mas se for outro tipo de rede haverd a necessidade de uso de algoritmos de
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criptografia. E finalmente, neste exemplo ficticio, ainda existe a necessidade de cuidar
das informagdes que serdo armazenadas na nuvem. Se o sistema utiliza um servigo
fornecido por uma empresa de tecnologia da esfera mundial, possivelmente existirdo as
garantias de controle de acesso e seguranga dos dados. Mas se for o caso de desenvolver
um sistema de armazenamento proprio, um estudo aprofundado de como assegurar o
acesso as informacdes, a confidencialidade e a integridade dos dados devera ser feito.

identificar as
vulnerabilidades
nos protocolos de
comunicacao e
mecanismos de

protecéo
y
A a
1y
verificar as

identificar as D— vulnerabilidades
vulnerabilidades atraves das
relacionadas ao ”~n permissoes de
sistema de cloud vestivel acesso ao
computing e smartphone e o uso
verificar como é de protocolos de
garantida a comunicacéo entre
seguranga de o vestivel e o
armazenamento gateway

dos dados

Figura 8- Esquema do uso de vestivel e celular como gateway de acesso a Internet

Fonte: (préprio Autores)

1.4.3. Vestiveis e sensores para idosos

Com base nas pesquisas disponibilizadas e analisadas nos ultimos anos,
observou-se que algumas lacunas persistem. Uma delas que tem se destacado ¢ a
questao das interfaces de usuarios para utilizar dispositivos e recursos de [oT em saude.
Imaginem a seguinte situagdo: colocar um vestivel de pulso para monitorar os sinais
vitais de um idoso que vive sozinho com os seus 77 anos de vida. Este vestivel pode se
tornar um problema porque precisa do cuidado e atengdo de carregar a bateria. Pessoas
idosas possuem declinio da sua capacidade cognitiva e portanto esquecem coisas com
mais facilidade que outros adultos. Este tipo de vestivel pode se tornar um fardo e
portanto, a pessoa idosa considerar de nao utilizar com a frequéncia que deveria. E para
finalizar, este tipo de dispositivo com certeza ndo ¢ o mais adequado para esta
finalidade.

Existe a necessidade de pesquisadores em IoT em saude desenvolver
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dispositivos funcionais mas que sejam adequados a esta populagdo em especial. Isso
pode ser um dos motivos de entraves da tecnologia para este setor. E com o aumento da
populacdo idosa, existe a necessidade de se promover tecnologia para reduzir a ida
destas pessoas aos hospitais. Portanto, ao desenvolver pesquisa de IoT em satde para
idosos, considere usar recursos de computagdo centrada em humanos. Outro ponto a
destacar, ¢ que além da perda cognitiva existem outros fatores que também dificultam o
uso da tecnologia. Os idosos tém a visdo e audi¢do comprometida com o passar dos
anos. Portanto, apresentar a solu¢do de acesso as informagdes através de recursos
visuais de celular talvez ndo atenda as suas necessidades.

1.4.4. Algoritmos explicaveis

Um outro desafio atrelado a ambientes inteligentes em saude ¢ tornar os
sistemas de tomada de decisdo mais confiaveis, reduzindo o risco de vié€s e apontando
de uma forma explicativa quais solugdes ou diagnosticos a partir de um determinado
conjunto de dados. A Inteligéncia Artificial Explicavel (do inglés, Explainable Artificial
Intelligence - XAl) ¢ um campo de pesquisa que visa tornar os modelos de TA
transparentes e interpretiveis. E um recurso crucial para a implantagdo préatica de
modelos de IA principalmente em areas de tomadas de decisdo que envolvam seres
humanos, como satde, justica e educacdo. A XAl pode auxiliar na explicabilidade de
diferentes tipos de perfis, reduzir o numero de vieses, explicar quais as caracteristicas de
um determinado modelo tiveram mais peso para a tomada de decisao do modelo.
Portanto, esta area tem se dedicado a desenvolver formas de incluir explicabilidade e
interpretabilidade em algoritmos de aprendizado de maquinas e aprendizado de
maquinas profundo, de forma a promover algoritmos diferentes de algoritmos “caixa
preta”. Ressalta-se que o avango de sistemas inteligentes na area da saude,
principalmente na area de diagnostico e analise de dados nos tltimos anos, tem sido
feito com base em algoritmos com esta caracteristica. Analisam um volume de dados
gigantesco e promovem a solu¢do com base nestes dados, sem haver nestes resultados
informacdes mais pessoais para cada individuo. Termos como compreensibilidade,
inteligibilidade, interpretabilidade, explicabilidade e transparéncia passaram a ser
pesquisados no sentido de incorporar ao uso de IA para determinadas éareas, evitando
decisdes equivocadas e presenca de desvios (vieses) nestas solugdes. A capacidade de
um modelo de tornar sua func¢do compreensivel para humanos sem explicar sua
estrutura interna ou meios algoritmicos, de representar seu conhecimento aprendido de
uma forma compreensivel por humanos, de explicar ou fornecer significado em termos
compreensiveis e de ser compreensivel por si s6. Como por exemplo, o algoritmo de
aprendizado de maquinas Maquina de Vetores de Suporte, ou em inglés, Support Vector
Machine (SVM). Este algoritmo tem sido empregado como uma das técnicas de
classificagdo de biomarcadores de estresse bem sucedida, em diversas pesquisas sobre
estresse ocupacional analisadas nos ultimos anos. Seria possivel aplicar regras de
explicacdo para este algoritmo tornando o resultado mais explicativo, ao invés de
apenas treinar e apontar o desempenho do algoritmo frente ao treinamento da base de
dados. Este tema e algumas alternativas que vém sendo propostas foram discutidos no
capitulo sobre biomarcadores para identificagdo de estresse (Morales et al., 2022). A
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interpretabilidade também ¢ essencial para sistemas de IA explicaveis. E um mecanismo
para fornecer entendimento qualitativo entre as variaveis de entrada e a resposta do
algoritmo.

Para exemplificar, a seguir € possivel visualizar o resultado de aplicagdo de um
algoritmo de feature importance sobre um conjunto de biomarcadores para estresse.
Trata-se de uma técnica que calcula uma pontuagao para as features de entrada para um
determinado modelo — as pontuacdes representam a “importancia” de cada feature. A
pontuagdo mais alta significa que a feature tem um efeito maior no modelo que esta
sendo usado para prever uma determinada variavel. Como pode ser observado no
grafico da Figura 9 os valores maiores t€ém maior influéncia no resultado do modelo,
neste caso a média de temperatura e a taxa de variacdo cardiaca,e os valores médios e
minimos de cada um destes biomarcadores apresentam os maiores valores dentro do
conjunto de dados usado no treinamento (TEMPR e HRR) (Fernandes, 2022).

Feature Importances

TEMPR Mean
HRR”"Mean
TEMPR_Max
HRR Max
TEMPE Min
HRR Min
EDAR Max
EDAR Mean
TEMP Mean-3
TEMP Mean-4
TEMP~Mean-6
TEMP”Mean-5
EDAR Mean-3
TEMP Mean-8
HRR Mean-9
EDAR”Mean-2
HRR Mean-10
EDAR Min
HRR Mean-1
TEMP Mean-1
EDAR Mean-1
TEMP Mean-7
HRR_Mean-8
EDAR Mean-8
EDAR Mean-9
TEMP Mean-9
HRR Mean-2
EDAR Mean-10
HRR Mean-7
HRR Mean-6
EDAR”Mean-5
EDAR Mean-4
HRR Mean-5
TEMP”Mean-2
HRR”Mean-3
EDAR Mean-7
TEMP RMean-10
HRR Mean-4
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TEMPR_Std
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Figura 9 - Grafico com resultado do algoritmo Feature Importance

Fonte: (Fernandes, 2022)
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1.5. Conclusoes

Conforme apresentado no capitulo, as édreas de Internet das Coisas e de
Inteligéncia Artificial permanecem como dreas promissoras de mercado com
significativo aporte financeiro para o desenvolvimento e aprimoramento de solugdes.
Quando trazemos estas dreas alinhadas ao contexto da satde verificamos as indmeras
possibilidades de beneficios que os ambientes inteligentes e os sistemas inteligentes
podem trazer a todo o ecossistema da saude, e claro que com esta jun¢do de areas
surgem desafios que precisam ser abordados com pesquisa tendo questdes éticas e
legislagdo como base.

A producdao académica sobre o tema Internet das Coisas e Saide segue
significativa , bem como a producdo de patentes mundiais. Conforme descrito por
(ROSA, SOUZA, SILVA, 2020), a tendéncia de inovacdes, observadas no estudo
conduzido, destacava questdes quanto a IoT e Saude no ambito da arquitetura de
processos, sistemas e dispositivos relacionados a monitoramento remoto de pacientes
através de sensores e plataformas inteligentes; redes de comunica¢ao; armazenamento
em nuvem; processamento, andlise e gestdo de dados de forma integrada e eficiente;
seguranca e controle de dados de satde.

Ao adotar solucdes baseadas em Internet das Coisas e Inteligéncia Artificial em
diversos contextos, principalmente no contexto da saude, surgem questdes que
necessitam ser pesquisadas e observadas, tais como protecdo de dados do paciente, a Lei
Geral de Protecao de Dados e ciberseguranca dos sistemas. Estas questdes se tornam
ainda mais relevantes quando se trata de dispositivos médicos representados por
equipamentos de Internet of Medical Things, que podem ter desempenho comprometido
por questdes de vulnerabilidade em redes de telecomunicacao.

Em 2019, o governo federal apresentou o Plano Nacional de Internet das Coisas
(I0T), instituido pelo Decreto n° 9.854, de 25 de junho de 2019 (Brasil, 2019), que tem
como embasamento o estudo “Internet das Coisas: um plano de agdo para o Brasil”
consolidando uma visdo estratégica sobre o tema para o territério nacional (BNDES,
2018). Do ponto de vista regulatorio, existem barreiras a serem solucionadas como por
exemplo, a seguranca e a privacidade de dados. O decreto n° 10.046, de 09 de outubro
de 2019, assegura tratamento pautado nos principios de privacidade, preservacdao da
intimidade e respeito aos dados pessoais, nos termos da Lei Geral de Protecao de Dados
(LGPD). No entanto, as arquiteturas que t€m sido utilizadas, os dispositivos para a
monitoracdo de dados e até mesmo os proprios protocolos de comunica¢ao ndo deixam
claro como lidar com este problema. A maioria dos protétipos que t€m sido encontrados
na literatura cientifica, nos ultimos anos, ndo apresentam preocupacdo com a segurancga
e privacidade dos dados dos pacientes, ou usudrios. Alguns trabalhos especificos sobre
esta abordagem propdem algoritmos leves ou uso de blockchain para resolver o
problema.
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Questdes éticas e os possiveis impactos sociais do uso da Inteligéncia Artificial
no ambito da satde hd muito ja se apresenta nas pautas das reunides. No ano de 2021 a
Organizacio Mundial da Satide (OMS) disponibilizou um robusto relatério sobre Etica
e Governanga da Inteligéncia Artificial para a Saide™, onde temas atuais sdo abordados,
tais como, leis, politicas e principios que se aplicam ao uso da inteligéncia artificial para
a saude, principios éticos fundamentais para o uso da inteligéncia artificial na drea da
saude, desafios €ticos para o uso da inteligéncia artificial na drea da satude e os regimes
de responsabilidade para a inteligéncia artificial para a saude. O relatério destaca , de
forma objetiva, os desafios e riscos éticos do uso da inteligéncia artificial na sadde,
sendo apresentados os seis principios chaves para garantir que a Inteligéncia Artificial
atue pelo beneficio publico dos paises.

No Brasil ainda ndo h4 uma legislacdo aprovada buscando regulamentar o uso da
Inteligéncia Artificial no pais, mas houve no ano de 2020 a criacdo do Projeto de lei (PL
21/2020*") que criou o marco legal para uso de inteligéncia artificial no Brasil, onde sdo
estabelecidos os fundamentos, principios e diretrizes para o desenvolvimento e a
aplicacdo da Inteligéncia Artificial no Brasil. Atualmente o Senado Federal estd
analisando o Projeto de Lei n° 2338, de 2023 que dispde sobre o uso da inteligéncia
artificial no Brasil. Cabe ressaltar que h4 a previsdo de classificacdo de risco a sociedade
da solucdo de Inteligéncia Artificial que se encontra em proposi¢do, podendo ser de alto
riSCO ou risco excessivo , conforme critérios propostos pela comissao responsavel.

No contexto da Comunidade Européia, movimento semelhante busca
regulamentar o uso da Inteligéncia Artificial, com base no documento “Regulatory
framework proposal on artificial intelligence”™. A proposta regulatéria tem como
objetivo fornecer aos desenvolvedores, implantadores e usudrios de IA requisitos e
obrigacdes claras em relacdo a usos especificos da IA. Semelhante ao Projeto de lei (PL
21/2020) brasileiro, também ¢é previsto no framework niveis de risco percebidos nas
solucdes de IA, conforme Figura 10: Risco inaceitdvel, Risco alto , Risco limitado ou
Risco minimo ou nulo.

% https://www.who.int/publications/i/item/9789240029200
2! https://www.camara.leg.br/propostas-legislativas/2236340

22 https://www?25.senado.leg.br/web/atividade/materias/-/materia/1 57233
23
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& UUNACCEPTABLE RISK

# HIGH RISK

# LIMITED RISK

(Al systems with specific
transparency chligations)
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Figura 10 - Abordagem baseada em riscos para solugoes de IA

Fonte: https://digital-strategy.ec.europa.eu/en/policies/regulatory-framework-ai

Por fim, cabe ressaltar a importancia do movimento nacional e internacional
visando regulamentar e assim, permitir o desenvolvimento das areas de Internet das
Coisas e Inteligéncia Artificial, de forma segura para a aplicacdo de solucdes nos
diversos contextos possiveis, principalmente para uma area tdo sensivel para o cidaddo
como a area da saude.
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Capitulo

2

Aprendizado de Maquina Supervisionado para Sé-
ries Temporais na Area da Saide

Diego F. Silva, Guilherme G. Arcencio, José€ Gilberto B. M. Junior, Vinicius
M. A. de Souza, Yuri G. A. da Silva

Abstract

Machine Learning for time series is the knowledge domain that aims at creating models
Jfrom data collected over time. This type of data is especially interesting for the healthcare
field, as it represents measurements of physiological signals such as electrocardiography
and photoplethysmography, among other clinical exams. Models obtained through Ma-
chine Learning algorithms in this context can assist healthcare professionals in disease
diagnosis and constant patient monitoring. This chapter presents techniques for han-
dling temporal healthcare data from theoretical and practical perspectives. In addition
to discussing preprocessing and feature extraction, it addresses the two main Machine
Learning tasks for this context: classification and extrinsic regression.

Resumo

O Aprendizado de Mdquina para séries temporais é o dominio do conhecimento relacio-
nada a cria¢do de modelos a partir de dados coletados ao longo do tempo. Esse tipo de
dados é especialmente interessante para a Saivide, uma vez que é a forma de representar
medigoes de sinais fisiologicos, como eletrocardiografia e fotopletismografia, além de ou-
tros exames clinicos. Modelos obtidos por algoritmos de Aprendizado de Mdquina, nesse
contexto, podem auxiliar profissionais de satide no diagnostico de doencas e no monito-
ramento constante de pacientes. Este capitulo apresenta técnicas para lidar com dados
temporais para a drea da satide, sob os pontos de vista teorico e prdtico. Além de discutir
a respeito de pré-processamento e extracdo de caracteristicas, aborda as duas principais
tarefas de Aprendizado de Mdquina para este contexto: classificacdo e regressdo extrin-
seca.
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2.1. Introducao

Com o desenvolvimento de novas tecnologias como veiculos autdbnomos, cidades inteli-
gentes e a Internet das Coisas, sensores mdveis se tornaram cada vez mais baratos, pre-
cisos, pequenos e eficientes em uso de bateria e capacidade de processamento. Além
disso, o barateamento de meios de armazenamento e o surgimento de algoritmos capa-
zes de processar grandes volumes de dados permite, cada vez mais, a coleta de dados
medidos ao longo do tempo em variados dominios do conhecimento, como satde, eco-
nomia e monitoramento ambiental. Como resultado, aplicagdes que coletam grandes vo-
lumes de dados temporais usando sensores surgem em diferentes dominios do conheci-
mento [Ang and Seng 2016, Yeh et al. 2018, Hu et al. 2019].

Especialmente, a drea da Saidde conta com variadas formas de obtencao de dados
temporais, bem como diferentes aplicagdes. Por exemplo, sinais relativos a atividade car-
diorrespiratoria podem auxiliar na prevencao de ataques cardiacos [Alsuliman et al. 2020]
e sinais de unidades de medida inercial, como acelerometros, pode auxiliar na identifica-
cdo de doencas como o mal de Parkinson [El Maachi et al. 2020].

Dentre as fontes de dados temporais, é possivel citar equipamentos para registro
de sinais fisioldgicos, como oximetros e eletrocardiégrafos. A Figura 2.1 ilustra um fo-
topletismografo de dedo e um grafico da variacdo de luz coletada por ele ao longo do

tempo.
’ 2
O
_2 | | | | |
0 1 2 3 4 5

Tempo(s)

Figura 2.1. Um oximetro de dedo (esquerda) e uma série temporal de fotople-
tismografia de 5 segundas obtida com esse aparelho (direita). Adaptado de
[Silva et al. 2018].

Enquanto esses dados podem ser utilizados para uma infinidade de aplicagdes,
como o0 monitoramento de sinais vitais e auxilio ao diagndstico, grande parte do volume
de séries temporais coletadas acaba sendo subutilizada. O Aprendizado de Maquina ofe-
rece um conjunto de técnicas altamente eficazes para melhor aproveitar esses dados em
aplicacoes praticas. Nesse contexto, este capitulo aborda conceitos e técnicas de Apren-
dizado de Méaquina aplicados a séries temporais na 4rea da Sadde!. Dado o amplo escopo
desse dominio, o foco deste trabalho estd nas tarefas de classificac@o e regressdo extrin-
seca de séries temporais. Além disso, sdo discutidas diversas aplicagdes desse tipo de
dados na drea da Saudde, com especial énfase em dados de eletrocardiografia e fotopletis-
mografia.

'H4 uma parte prética neste capitulo, em que se utiliza Python e algumas bibliotecas escritas para essa
linguagem de programacdo. Portanto, espera-se que os leitores possuam um conhecimento prévio bdsico
sobre a linguagem. Além disso, este capitulo apresenta apenas a parte principal dos cédigos utilizados.
Para melhor detalhamento de cada passo, disponibilizamos notebooks no repositério GitHub https://
github.com/diegofurts/SBCAS2023.

©2023 SBC — Soc. Bras. de Computagéo

52



XXIIl Simpésio Brasileiro de Computacdo Aplicada a Sadde - SBCAS 2023

A introdug@o aos conceitos basicos de séries temporais € Aprendizado de Ma-
quina, bem como a discussdo de algumas aplicacdes na Satide, é realizada na Se¢do 2.2.
Nela, também sao brevemente discutidas a decomposicao de uma série temporal e o do-
minio de frequéncias. A seguir, na Secdo 2.3, sdo apresentados conceitos tedricos e pra-
ticos do pré-processamento de séries temporais, com énfase na remogdo de tendéncia,
interpolacdo, filtragem e extragdo de caracteristicas. Como a classificacdo e a regressao
extrinseca possuem muitos conceitos em comum, bem como diversos algoritmos basea-
dos em premissas similares, esses conceitos e alguns algoritmos s@o apresentados juntos,
na Sec¢do 2.4. Por fim, a Secdo 2.2.2 apresenta alguns estudos de caso praticos, utili-
zando ferramentas de cddigo aberto para realizar as tarefas estudadas utilizando dados de
eletrocardiograma e fotopletismografia.

2.2. Conceitos Basicos

Com o constante aumento na geragdo, coleta e armazenamento de séries temporais, tam-
bém € crescente o interesse em algoritmos capazes de realizar predi¢cdes e andlises avanga-
das com base nesse tipo de dados. Este capitulo aborda o uso do Aprendizado de Maquina
em séries temporais, com maior foco em em aplica¢des na area da Satde. Nesse contexto,
o objetivo principal desta secdo € apresentar os conceitos fundamentais relacionados as
séries temporais e ao Aprendizado de Méquina, além de discutir algumas aplicacdes es-
pecificas na area da Saude.

2.2.1. Séries Temporais

O principal objeto deste curso sdo séries temporais, com foco naquelas originadas de
aplicacdes relacionadas a Saude. Esse tipo de dado tem se destacado em uma infinidade
de aplicagdes, em dreas como economia, financas, meteorologia, engenharia e ci€ncias
sociais. De forma geral, esse tipo de dados € utilizado em aplicacdes em que se hd o
interesse de realizar predi¢des relacionadas a um comportamento no tempo. Por exemplo,
a observagdo de um instante da resposta de um eletrodo fixado na pele de um paciente
nao € capaz de indicar informacdes relevantes sobre sua saude. Por exemplo, uma tnica
observacao de um eletrodo fixado na pele de um paciente pode ndo fornecer informacdes
relevantes sobre sua saide. No entanto, quando essa resposta € observada ao longo de
um intervalo de tempo, ela pode ser utilizada para diagndsticos, como a detec¢do de
irregularidades no ritmo cardiaco por eletrocardiograma [Becker 2006].

Formalmente, uma série temporal S € uma sequéncia de n valores ordenados, con-
forme a Equacdo 1.

S:(sl,sz,...,s,,),talquestE]RdVIE[1,n] (1

Seguindo essa defini¢do, quando d = 1, a série temporal é chamada unidimensi-
onal ou univariada. Caso contririo, ou seja, d > 1, tem-se uma série temporal multidi-
mensional ou multivariada. Por exemplo, a fotopletismografia, observada isoladamente,
¢ representada por uma série temporal univariada. Ao ser observada junto a outros para-
metros, como eletrocardiograma e pressao arterial, observa-se uma série temporal multi-
variada.
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Cada um dos valores s; é referido como uma observa¢do do fendmeno que gera
esse dado temporal. Usualmente, assume-se que duas observagdes consecutivas sio igual-
mente espacadas no tempo. Essa suposicao é comum, pois os dispositivos de coleta nor-
malmente medem o valor aferido em uma frequéncia constante. Caso essa suposi¢ao nao
seja verdadeira, o procedimento usual € utilizar alguma técnica de interpolacio dos dados,
uma vez que os algoritmos desenvolvidos para séries temporais comumente assumem essa
premissa.

Por fim, uma subsequéncia da série temporal é um subconjunto contiguo de suas
observacdes. Formalmente, uma subsequéncia de comprimento m € definida pela Equa-
cdo 2.

S = (SiySitl,---,Sitm—1), tal que s; € R? Vs e [1,n—m] 2)

A Figura 2.2 apresenta a forma gréifica de uma série temporal obtida por meio
de um eletrocardiograma. Por simplicidade de representacdo, por vezes serd desconside-
rada a escala do tempo real no eixo temporal neste capitulo, exibindo-se os indices das
observacdes no eixo. Isso se deve ao fato de que serd considerado que todas as séries
temporais de um mesmo conjunto de dados foram amostradas na mesma frequéncia, ou
seja, possuam o mesmo ndmero de observacdes por segundo. Para os algoritmos que se-
rdo estudados, o valor real do eixo temporal nao € utilizado. Porém, caso seja relevante
observar o tempo do evento, a conversdao de unidades € bastante simples.

0 20 40 60 80 100 120 140

Figura 2.2. Exemplo de uma série temporal univariada com 140 observagoées,
extraida do conjunto de dados ECG5000 [Dau et al. 2018].

Enquanto a Figura 2.2 apresenta uma série univariada contendo apenas um evento,
a Figura 2.3 exibe uma subsequéncia de 500 observagdes de uma série temporal, que
contém dados de uma eletrocardiografia (ECG) e uma fotopletismografia (PPG), retirada
do repositério de dados para regressao extrinseca de séries temporais [Tan et al. 2020].

Esses dois conjuntos de dados representam exemplos de séries temporais na area
da Saude. Ha diversas aplicagcdes nesse contexto, sendo algumas delas discutidas a seguir.
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Figura 2.3. Exemplo de uma série temporal multivariada com 500 observagoes,
extraida do conjunto de dados BIDMC32HR [Tan et al. 2020].

2.2.2. Utilizacao de Séries Temporais na Satide

As séries temporais sdo utilizadas ha décadas em aplicacdes no dominio da Saude. Porém,
observa-se um grande crescimento no interesse por esse tipo de dados em anos recentes.
A utilizagdo de Aprendizado de Mdquina para dados temporais tém sido aplicado da pre-
dicdao de ocupacdo de leitos e tempo de permanéncia dos pacientes até como auxilio a
diagndsticos em diferentes especialidades, como doengas cardiovasculares, renais e res-
piratorias [Morid et al. 2023].

Uma gama de aplicagdes vém se tornando cada vez mais comuns em dados obti-
dos por meio de eletrocardiografia [Hong et al. 2020]. Dentre essas aplicagdes, pode-se
exemplificar a deteccdo de apneia do sono [Salari et al. 2022] e a identificacdo de bati-
mentos cardiacos anomalos, como arritmias [Ebrahimi et al. 2020].

Outro dado que tem sido comumente utilizado em tarefas de Aprendizado de Ma-
quina para séries temporais em Satde € a fotopletismografia, que consiste na variacao
da resposta optica baseada em uma fonte de luz (geralmente um diodo emissor de luz -
LED) voltada para a pele. Aparelhos para se realizar a fotopletismografia se tornaram
comuns durante o periodo da pandemia de COVID-19, pois é uma forma precisa de se
estimar a oxigenagao no sangue de forma nao invasiva. Além desse parametro, estudos
mostram que o Aprendizado de Maquina também pode ser utilizado para se estimar pres-
sdo sanguinea [El-Hajj and Kyriacou 2020], detectar ansiedade [Perpetuini et al. 2021],
hipertensdo [Martinez-Rios et al. 2022], fibrilacdo atrial [Pereira et al. 2020], entre ou-
tras, a partir de dados de fotopletismografia.

E importante ressaltar que se percebe em novos produtos e na literatura recente
haver um crescente interesse no desenvolvimento de novas tecnologias € aprimoramento
da comunicacdo na medicina. A situacdo social, como o grande niimero de pessoas que
moram em dreas vulnerdveis ou remotas, tendo dificuldade de acesso a diversos servigcos
de sauide, e eventos recentes, como a pandemia de COVID-19, tem estimulado o cresci-
mento do uso da telemedicina e o desenvolvimento de ferramentas para monitoramento
de pacientes.
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Nesse contexto, encontram-se as ferramentas de mobile health (mHealth). A Or-
ganizacdo Mundial da Saide (OMS) definiu mHealth como “prética médica e de satde
publica suportada por dispositivos moveis, como telefones celulares, dispositivos de mo-
nitoramento de pacientes, assistentes digitais pessoais e outros dispositivos sem fio” (tra-
ducdo nossa) [WHO 2011]. Alguns dispositivos relevantes para a saide movel sdao os
smartwatches e os smartphones. Por meio deles, é possivel obter dados (comumente
séries temporais) que podem ser utilizados para uma infinidade de aplicagdes.

Por exemplo, acelerometros podem ser utilizados para o monitoramento de pa-
cientes com doenga de Parkinson [Lee et al. 2022]. Mas, além disso, vale ressaltar que
os sensores contidos nesses dispositivos mdveis podem simular diferentes equipamen-
tos médicos. Por exemplo, a camera de um smartphone pode ser utilizada para simular
uma fotoplestimografia [Mazzu-Nascimento et al. 2020] e seu microfone pode ser apli-
cado como fonocardiografia [Thoms et al. 2017]. Por esse e outros motivos, vivemos um
cendrio muito favordvel ao crescimento da demanda por técnicas de Aprendizado de Méa-
quina para séries temporais na drea da Saude.

Porém, para melhor aproveitar esse cendrio, € preciso compreender melhor as
caracteristicas dos dados que estdo sendo coletados e como utilizar diferentes técnicas
para garantir a qualidade dos dados e das tarefas executadas a partir deles.

2.2.3. Componentes de uma série temporal

Uma série temporal pode ser decomposta em diferentes propriedades que definem sua
variagdo no tempo. Em muitos casos, a decomposicao de uma série pode ser fundamental
para uma analise aprofundada dos dados. Ainda, remover a influéncia de uma ou mais
dessas componentes pode ser critico em diferentes tarefas. Para melhor compreensao
desses fatos, esta secdo trata dessas componentes.

As componentes mais amplamente descritas na literatura sao a tendéncia, a sazo-
nalidade e o ruido. A tendéncia € uma componente que representa a direcao dos dados ao
longo do tempo. Ela indica o comportamento da série a médio ou longo prazo, indicando
se os valores observados estdo em ascensdo, diminui¢do ou permanecem estdveis. A ten-
déncia pode ser linear ou nao e pode ser global, que ocorre durante toda a observagao
do fendmeno, ou local, que representa a direcio do movimento das observacdes em uma
subsequéncia.

A Figura 2.4 mostra um exemplo de quatro caminhadas aleatérias com tendéncias
diferentes.

A sazonalidade se refere a flutuacdes regulares que ocorrem em intervalos fixos de
tempo. Pode ser vista como um comportamento padrdo que ocorre em um determinado
intervalo de um periodo. Por exemplo, a série temporal de volume de vendas de uma de
brinquedos deve possuir um pico muito evidente proximo ao dia das criancas, seguido de
uma queda e outro pico préximo ao Natal. Esse € um comportamento que se repete a cada
ano, portanto € um comportamento sazonal.

Também € possivel encontrar na literatura a descricdo de outra componente, que
possui relacdes com a sazonalidade, conhecida como ciclo. Assim como a sazonalidade,
o ciclo também esta relacionado a padrdes de variacdo. Porém, esta componente nao
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Figura 2.4. Exemplo de quatro séries temporais com tendéncias distintas. A série
A possui uma clara tendéncia crescente. A série B também possui uma elevacao
global, porém com tendéncias locais de estabilidade (como nas primeiras 150
observacoes) e decrescente (aproximadamente entre as observacoes 175 e 275).
As séries C e D possuem em tendéncia global decrescente. Porém, é possivel
observar uma tendéncia local de queda nas primeiras 100 observacoes da série
C.

considera os padrdes sazonais, mas aqueles que ocorrem em intervalos irregulares e, ge-
ralmente, que abrangem periodos mais longos. Sdo, portanto, interessantes para o estudo
do comportamento da série a médio/longo prazo.

Além das componentes mencionadas anteriormente, as séries temporais também
podem conter variagdes irregulares ou aleatérias que nao podem ser atribuidas a tendén-
cia, sazonalidade ou ciclo. Para essas flutuacdes, comumente atribui-se o termo “ruido”.
Variacdes causadas por fatores imprevisiveis e imprecisdes de medida s@o os principais
causadores de irregularidade. Porém, as variagdes ndo observadas na tendéncia e sazo-
nalidade também podem representar informacao relevante, pois podem ter sido causadas
por perturbag¢des no fendmeno observado.

Uma série temporal pode ser, entdo, constituida por uma combinac¢do dessas com-
ponentes. Especificamente, essa combina¢do pode ser aditiva ou multiplicativa. Formal-
mente, a decomposi¢ado aditiva representa a série temporal pela soma das componentes, ou
seja, S = Stend + Ssazon + Sirreg>, €M QUE Stends Ssazon € Sirreg $30 0s valores de tendéncia, sa-
zonalidade e variagcdes irregulares associados a cada observagao da série, respectivamente.
De forma similar, a decomposi¢ao multiplicativa considera que as componentes devem ser
multiplicadas para produzir a série temporal associada, ou seja, S = S;ena * Ssazon * Sirreg-

A decomposicao das séries temporais em suas componentes individuais permite
analisar separadamente cada aspecto do fendmeno em estudo. Além de facilitar a compre-
ensdo do fendmeno, o correto tratamento das componentes, como a remog¢do de compo-
nentes indesejadas, pode melhorar significativamente a qualidade das andlises e predicoes
realizadas a partir de séries temporais. Devido a sua importancia, este capitulo apresenta
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uma forma prética de realizar essa decomposi¢cdo como uma etapa do pré-processamento
de séries temporais, na Secdo 2.3.

2.2.4. Dominio da frequéncia

Outra forma de se representar uma série temporal € por meio de suas componentes de
frequéncia. A intuicdo por tras dessa representacdo vem da Transformada de Fourier, que
expressa fungdes em termos de funcdes de base sinusoidal [Bloomfield 2004].

Uma vez que trabalhamos com um nidmero finito de observacdes para representar
o fendmeno observado ao longo do tempo, pode-se utilizar a Transformada Discreta de
Fourier para se representar a série, originalmente no dominio do tempo, para o dominio
de frequéncias. Usualmente, essa operacdo € realizada por meio do algoritmo da Trans-
formada Rapida de Fourier. Como resultado, cada componente € caracterizada por sua
frequéncia e amplitude.

A Figura 2.5 ilustra a fotopletismografia apresentada na Figura 2.3 junto a sua
representacdo no dominio de frequéncias.

A amplitude de cada componente representa a contribui¢do relativa dessa frequén-
cia especifica na série temporal. Valores maiores de amplitude indicam uma maior in-
fluéncia daquela frequéncia na série. Dessa forma, € possivel identificar quais frequéncias
tém um papel mais significativo na série temporal. Essa andlise pode levar a observancia
de determinados padrdes ou fenomenos representados na série. Por exemplo, a andlise das
componentes de frequéncia de um eletrocardiograma pode evidenciar padroes de ritmos
cardiacos, auxiliando na identificacdo de batimentos cardiacos anormais.

No entanto, € importante ressaltar que a Transformada de Fourier pressupde que a
série temporal seja estaciondria e linear. Caso essas suposi¢cdes nao sejam atendidas, pode
ser necessdrio realizar a andlise no dominio de tempo-frequéncia, por meio da Transfor-
mada de Fourier de Tempo Curto e suas variantes [Durak and Arikan 2003].

Em alguns casos, as séries temporais podem nao atender a essas suposi¢des, €
técnicas mais avancadas, como a andlise espectral de tempo-frequéncia, podem ser neces-
sérias.

2.2.5. Aprendizado de Maquina Supervisionado

Aprendizado de Mdaquina (AM) é um subcampo da Inteligéncia Artificial (IA) no qual
algoritmos apresentam a capacidade de aprender modelos para lidar com uma deter-
minada tarefa a partir da experiéncia representada por observacdes anteriores do fend-
meno estudado, ou seja, com um conjunto de dados relacionado ao problema a ser resol-
vido [Mitchell 1997]. Nesse contexto, os principais tipos de aprendizado sdo o supervisi-
onado, nao-supervisionado e por reforco [Faceli et al. 2020].

Este capitulo € voltado exclusivamente para o AM supervisionado. Nesse tipo de
aprendizado, considera-se que cada dado possua um atributo alvo, ou varidvel dependente,
a ser predito. A partir de um conjunto de dados rotulados, um algoritmo de AM super-
visionado deve induzir um modelo capaz de generalizar o conhecimento descrito pelos
dados a fim de predizer valores para os atributos alvo de dados ainda ndao conhecidos. Em
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Figura 2.5. Fotopletismografia coletada a 125 observagcoes por segundo e sua
representacdao no dominio de frequéncias.

outras palavras, quando uma nova observacdo do mesmo fendmeno € feita, esse modelo
deve estimar um valor para a varidvel dependente de tal observacao.

Considere um conjunto de dados X = x1,x2,x3,...,X,, n € IN*, em que cada ele-
mento x; é chamado exemplo. Especificamente, x; = (S;,a;), i € (1,2,3,...,n) é um par
ordenado contendo as varidveis que descrevem o evento observado S; e um atributo alvo
a; associado a ele. Neste caso, o conjunto de dados X contém n exemplos.

Quando o atributo alvo a@; contém um valor discreto, podemos chamé-lo de rétulo
ou classe. A partir dessa informacdo, podemos definir a tarefa de classificacdo como
aquela cujo objetivo € obter um modelo tal que, quando uma nova observacao € realizada,
seja capaz de atribuir corretamente um rétulo a esse novo dado.
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Um exemplo de classificacdo no contexto de séries temporais € a tarefa de reco-
nhecimento de atividades. Nessa tarefa, uma série temporal multidimensional pode ser
coletada, por exemplo, por meio do acelerdmetro de um celular [Kwapisz et al. 2011]
ou outras medidas de inércia de um smartwatch, ou outro dispositivo eletronico vestivel.
Nesse caso, o conjunto de rétulos a se atribuir para a série temporal observada poderia
ser R = {'correndo’, 'caminhando’, 'nadando’, 'repousando’,...}. Dessa maneira, um
algoritmo de classificacdo deve aprender um modelo a partir séries temporais coletadas
do acelerdmetro de um celular tal que, para uma nova série temporal coletada, seja capaz
de atribuir um valor de R ao atributo alvo a;.

Caso o conjunto de valores que podem ser conferidos ao atributo alvo seja con-
tinuo, a tarefa de se estimar um valor para a; é chamada regressdo. No caso de séries
temporais, utiliza-se o termo “regressdo extrinseca”, para nao se confundir a tarefa com a
atividade de previsdo de valores futuros (Secdo 2.5.3). Seguindo o exemplo do reconheci-
mento de atividades, o valor estimado pelo modelo pode ser uma estimativa das calorias
gastas durante a atividade observada.

Uma vez que um modelo € treinado, ele € utilizado para predizer o valor do atri-
buto alvo para novas observacdes. Uma forma de avaliar a qualidade do modelo € uti-
lizando um conjunto de dados Y = {y1,y2,y3,...,Vm}, disjunto de X. Além disso, cada
instancia y;, i € (1,2,3,...,m) é definida pelo seu conjunto de séries temporais, mas o
valor de seu atributo alvo ndo € apresentado ao modelo. Ao final, os valores dos atribu-
tos alvo observados (omitidos a0 modelo) sdo comparados com aqueles estimados pelos
algoritmos de AM. Quanto mais proximos esses valores, melhor a qualidade do modelo.

A etapa de induciao de um modelo a partir do conjunto de dados X é denominada
fase de treinamento. Por sua vez, a avaliacdo a partir do conjunto Y é conhecida como
fase de teste ou avaliagdo.

2.3. Pré-processamento e extracao de caracteristicas

Usualmente, a primeira etapa para se utilizar o Aprendizado de Maquina em séries tem-
porais € a andlise exploratéria e o pré-processamento dos dados. A andlise exploratdria
permitird, entre outras coisas, encontrar potenciais problemas nos dados que devem ser
tratados para um melhor desempenho na tarefa a ser realizada. Além disso, hd muitas
abordagens que utilizam a extragdo de caracteristicas das séries temporais tanto para ex-
ploracdo quanto para a representacao das séries para serem utilizadas como entrada em
algoritmos de Aprendizado de Maquina desenvolvidos para dados estruturados.

Nesse contexto, esta se¢do aborda alguns conceitos importantes de pré-processa-
mento e extragdo de caracteristicas de séries temporais.

2.3.1. Remocao de tendéncia

Quando lidamos com séries temporais na area da Saude, diversas caracteristicas indese-
jadas podem aparecer nos dados. Algumas dessas caracteristicas podem ser observadas
em termos das componentes discutidas na Se¢do 2.2.3. Por exemplo, a Figura 2.6 mos-
tra uma série temporal de fotopletismografia baseada em smartphone [Silva et al. 2023].
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Esse dado pode ser sensivel a pequenas variagdes da luz externa, por exemplo, causando
uma tendéncia global decrescente e um artefato (queda brusca) préximo ao final do sinal.

Intensidade normalizada
© o o o ¥
N SN [e)} [ee] o

o
o

0 5 10 15 20 25 30

Figura 2.6. Série temporal representando uma fotopletismografia de 30 segundos
obtida por smartphone.

Para demonstrar a decomposicdo de séries na pratica, podemos aplicar a decom-
posi¢do sazonal da biblioteca st at smodel na série temporal apresentada na Figura 2.6,
conforme exibido pelo Cédigo-Fonte 2.12. Nesse caso, consideramos a decomposicdo
aditiva e o periodo, de acordo com observacdo do comportamento, um periodo de 24
unidades. Em outras palavras, consideramos que o ciclo de subida e descida da intensi-
dade da luz dura 24 observacdes. Uma vez que este dado possui uma amostragem de 30
observacdes por segundo, esse ciclo corresponde a aproximadamente 0,8 segundos.

Codigo-Fonte 2.1. Decompor uma série temporal.

from statsmodels.tsa.seasonal import seasonal_decompose

import matplotlib.pyplot as plt
import numpy as np

series = np.genfromtxt (‘data.tsv’, delimiter=’\t’)

result = seasonal_decompose (series,
model=’additive’,
period=24)

plt.figure(figsize=[6,9])
result.plot ()
plt.show ()

O resultado dessa operagao € exibido na Figura 2.7.

Seguindo-se esse exemplo, é possivel verificar a série temporal resultante da re-
moc¢ao da componente de tendéncia. A Figura 2.8 mostra o resultado da soma das com-
ponentes de sazonalidade e ruido, resultante do Codigo-Fonte 2.2.

2Para melhor entendimento da leitura dos dados, recomendamos o leitor se direcionar a Secdo 2.5.1
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Figura 2.7. Resultado da decomposicao aditiva da série exibida na Figura 2.6
(topo) em tendéncia, sazonalidade e ruido (do segundo quadro em diante, de
cima para baixo, respectivamente).

Codigo-Fonte 2.2. Exibir a série resultante da remogao da componente de tendéncia.

import seaborn as sns
sns.set_theme (style='whitegrid’)

plt.figure(figsize=[6,31])
sns.lineplot ((result.seasonal + result.resid), linewidth=2)
plt.plot ()
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Figura 2.8. Resultado da remog¢ao da componente de tendéncia.
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2.3.2. Interpolacao

Além de problemas relacionadas as suas componentes, ha outras caracteristicas indeseja-
das que podem ser observadas em séries temporais de quaisquer dominios de aplicacao.
Dois dos mais comuns, que também podem ocorrer no dominio da Saude, sdo a amostra-
gem irregular e os valores ausentes. No primeiro caso, a suposi¢do de amostragem uni-
forme € invalidada. No segundo, alguns algoritmos podem falhar ao fazer predicdes. Nos
dois casos, € possivel utilizar técnicas de interpolacao, que é o processo de estimar valo-
res intermedidrios entre observagdes com valores conhecidos a fim de preencher lacunas
causadas por valores ausentes. Existem vdrias abordagens de interpolagdo, variando-se a
suposi¢cao da complexidade que os valores ausentes podem assumir.

A interpolacdo linear pressupde uma relagdo linear entre os pontos conhecidos
adjacentes. Dessa forma, calcula os valores intermedidrios usando uma combinagao li-
near ponderada entre esses vizinhos de valores conhecidos. A interpolagdo polinomial
generaliza a interpolacao linear ao aplicar uma funcao polinomial para estimar os valores
intermedidrios. Para isso, ajusta-se o polindmio aos pontos conhecidos da série temporal
e, entdo a funcdo € utilizada para estimar os valores ausentes. Por fim, outra técnica de
interpolacdo muito conhecida € a aplicacdo de splines. Assim como a interpolacdo poli-
nomial, ajusta uma curva aos valores conhecidos para estimar valores para as observagoes
com valores ausentes. Porém, nesse caso, € utilizada uma combinagdo de polindmios por
partes, conhecida como spline.

Para realizar a interpolagdo, € comum a utilizac¢do da biblioteca pandas, bastante
conhecida para a leitura e manipulacdo de dados. No Cédigo-Fonte 2.3, sdo removidas
300 observacgdes (um terco) da série temporal aleatoriamente. A seguir, sdo exibidas as
séries com tais valores ausentes e o resultado da interpolacao linear. O grafico resultante
€ exibido na Figura 2.9.

Codigo-Fonte 2.3. Remover observacoes e interpolar valores para substitui-los.

import random
import pandas as pd

random.seed (42)

to_remove = random.sample (range (series.size), 300)
series[to_remove] = np.nan
fig, (axl, ax2) = plt.subplots(2, 1, figsize=[6,8])

axl.plot (series)
axl.set_title(’Série com valores ausentes’)

ax2.plot (pd.DataFrame (series) .interpolate (method="1linear’))
ax2.set_title(’Série com interpolacgdo linear’)

plt.show ()

No caso de haver uma frequéncia de amostragem irregular, é possivel utilizar in-
terpolagdo para realocar os pontos observados, a partir deles, interpolar a série temporal
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Figura 2.9. Série temporal com valores ausentes e o resultado da interpolacao linear.

nos pontos em que o valor estd ausente. Essa operagdo permite uma andlise mais consis-
tente e facilita a aplicacdo de técnicas especificas para séries temporais, em especial, de
Aprendizado de Méquina.

2.3.3. Filtragem

Além das flutuacdes aleatérias que podem ser observadas na decomposicao de séries tem-
porais, os sinais obtidos a partir da observacdo de um fendmeno também podem sofrer
ruidos que ndo sdo inerentes ao que esta sendo estudado. Um exemplo disso sdo os ruidos
relacionados a problemas de medicdo. Geralmente, esse tipo de ruido ocorre devido a
limita¢des do hardware utilizado para a coleta dos dados.

Seguindo o exemplo do uso de acelerdmetros para monitorar pacientes portadores
da doenca de Parkinson, apresentado na Sec¢ao 2.2.2, deve-se considerar que o acelerome-
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tro pode possuir uma imprecisao que o faz registrar um ruido de alta frequéncia. Assim, a
série temporal coletada ndo representa apenas a informagao motora do paciente de forma
clara, mas também adiciona uma variacdo que nao adiciona qualquer informagao para a
aplicacao.

Esse tipo de problema € muito comum em diversas aplicacdes. Para resolvé-lo,
utilizamos técnicas de filtragem. A filtragem € o processo utilizado para remover ou
atenuar componentes indesejaveis das séries temporais, preservando as caracteristicas re-
levantes do fendmeno analisado. Esse conjunto de técnicas é amplamente utilizado para
reduzir ruido, destacar padroes e facilitar a interpretacao dos dados.

Formalmente, a filtragem em séries temporais consiste em aplicar um filtro a uma
série temporal S = (s1,52,...,5,), visando obter uma nova série temporal filtrada S; =
(8f1,Sfys---»5f,). O filtro utilizado pode ser representado por uma fungdo matemdtica ou
algoritmo que opera sobre os valores da série temporal.

Uma das técnicas mais comuns de filtragem € o filtro de passa-banda (ou passa-
faixa). Esse filtro define uma faixa de frequéncias desejadas, o que é usualmente definido
por conhecimento de dominio e pode variar significativamente entre uma aplicacio e ou-
tra. A partir disso, o filtro elimina ou atenua as componentes fora da faixa definida.
O passa-banda pode ser visto como a combina¢do dos filtros de passa-baixa, que eli-
mina componentes de alta frequéncia, e de passa-alta, que elimina componentes de baixa
frequéncia.

Outro tipo de filtro muito comum € o de médias mdveis. Esse filtro substitui o
valor de um ponto pelo valor médio de um subconjunto de pontos temporalmente vizinhos
aele. O filtro de médias moveis pode suavizar flutuagdes de curto prazo e remover ruidos
de alta frequéncia. Um exemplo claro de médias moveis € a sua utilizacdo na andlise do
ndmero de casos de uma determinada doenga, como foi comum para a COVID-19. O
padrao do nimero de casos sofria uma variagdo muito significativa conforme o dia da
semana. Por isso, optou-se pela utilizagdo da média movel de sete dias, o que remove a
flutuacdo didria e apresentava uma informacao mais clara sobre a evolucao da pandemia.

Na linguagem Python, a biblioteca mais comumente utilizada para se calcular a
média moével de séries temporais € a bilbioteca pandas. Para visualizar o efeito desse
filtro, vamos primeiramente adicionar ruido nas frequéncias entre 40 Hz e 62 Hz do ele-
trocardiograma exibido na Figura 2.3. A Figura 2.10 mostra a influéncia desse ruido nos
dominios de tempo e de frequéncia do sinal.

O Cédigo-Fonte 2.4 ilustra como € simples realizar a filtragem por média mével
no sinal por meio da biblioteca.

Cadigo-Fonte 2.4. Utilizar o filtro de médias méveis de tamanho 3.

new_ecg = pd.DataFrame (ecg_noisy) .rolling(3) .mean ()

O resultado dessa operacio é apresentado pela Figura 2.11. E possivel notar que
o sinal se parece muito mais com o original do que o sinal ruidoso se parecida. No
dominio das frequéncias, nota-se que as magnitudes das frequéncias acima dos 40Hz foi
bastante reduzido. No entanto, também se nota uma atenuacao do vale de curta duragio
correspondente a onda Q do complexo QRS, o que pode prejudicar a interpretagdo do
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Figura 2.10. Série temporal (original acima) com ruido artificialmente inserido (abaixo).

dado [Kashani and Barold 2005]. Por isso, a0 mesmo tempo que a filtragem de séries
temporais pode ser extremamente relevante para se obter sucesso na tarefa realizada, ela
deve ser executada com cautela.

2.3.4. Extracao de caracteristicas

Uma das principais tarefas a ser desenvolvidas em andlise de séries temporais € a extracao
de caracteristicas. Formalmente, a extracdo de caracteristicas em séries temporais consiste
em mapear uma série temporal S = (s1,52,...,5,) em um vetor de caracteristicas X =
(x1,x2,...,%y), onde m é o nimero de caracteristicas extraidas. Cada caracteristica x;
representa uma medida especifica ou propriedade derivada dos dados.

Descrever a série temporal por meio de atributos significativos pode fornecer in-
formacao relevante para a interpretacao do fendmeno observado. Por exemplo, atributos
interpretdveis podem ser utilizados em etapas de andlise exploratdria, escolha de algo-
ritmos para diferentes tarefas e até mesmo entrada para algoritmos de Aprendizado de
Miquina projetados para lidar com dados estruturados [Ruiz et al. 2020, Gay et al. 2021].

Devido a sua importancia, foram construidas diversas ferramentas para a extra-
cdo de séries temporais. A maioria das bibliotecas de extracdo de caracteristicas para
séries temporais lancadas nos ultimos anos, como a tsfel [Barandas et al. 2020] e a
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Figura 2.11. ECG filtrado por média mdvel de tamanho 3 e seu efeito no dominio
de frequéncias.

tsfresh [Christ et al. 2018], foram desenvolvidas para a linguagem Python. H4 ferra-
mentas em outras linguagens, como a hct sa [Fulcher and Jones 2017], para Matlab.

Além disso, diferentes ferramentas de Aprendizado de Mdquina para séries tem-
porais possuem moédulos especificos para a extracdo de caracteristicas, visto que diversos
algoritmos usam essa tarefa como uma das etapas de seu pipeline. Porém, como ocorre
com as bibliotecas aeon e t sai, a extragcdo de caracteristicas € feita, parcial ou comple-
tamente, pela aplicagdo da biblioteca t sfresh.

Geralmente, as caracteristicas extraidas por essas ferramentas estdo em catego-
rizadas conforme as transformacdes realizadas ou dominio em que sdo extraidas. Por
exemplo, a tsfresh possui 63 métodos de caracterizagdo distintos, sendo que alguns
extraem um conjunto de caracteristicas. No total, a biblioteca extrai, por padrao, 794 ca-
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racteristicas de cada série temporal. Essas caracteristicas podem ser extraidas no dominio
do tempo, da frequéncia ou de tempo-frequéncia.

A Figura 2.12 ilustra algumas das caracteristicas que a t s f resh calcula no domi-
nio do tempo. Nela, sdo ilustradas as caracteristicas de média, mediana, maximo, minimo
e numero de picos. Além dessas, diversas outras estatisticas descritivas, como curtose das
suas observacdes e contagem de pontos acima da média sdo extraidas nesse dominio.
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Figura 2.12. Esquema ilustrativo de algumas caracteristicas que podem ser
extraidas da série temporal. Fonte: Documentagcdo da biblioteca tsfresh
(https://tsfresh.readthedocs.io/)

Algumas caracteristicas possuem uma interpretacdo relativamente simples de seu
significado em relacdo ao comportamento da série temporal. Por exemplo, para dados
oriundos da fotopletismografia de dois pacientes com a maior e menor frequéncia cardiaca
do conjunto de dados BIDMCHR (ver Figura 2.18), é possivel notar diferencas significa-
tivas em alguns dos valores obtidos. A complexidade estimada do sinal, por exemplo, é
diretamente proporcional a variagdo da série temporal. Intuitivamente, quanto mais picos
e vales uma série possuir, maior serd sua complexidade. No exemplo da estimativa de
frequéncia cardiaca, a complexidade estimada a partir da fotopletismografia do paciente
com frequéncia cardiaca de 60,09 bpm € de 4,05. Para o paciente com frequéncia cardiaca
de 125,28 bpm, a complexidade estimada é 8,75.

Ha diferentes conjuntos padrdo de caracteristicas que a t sfresh utiliza para re-
presentar as séries por meio de atributos. Por exemplo, a ferramenta pode extrair todas
as caracteristicas disponiveis, apenas aquelas marcadas como “eficientes”, apenas as ca-
racteristicas extraidas no dominio do tempo, entre outros. Além disso, é possivel definir
manualmente um conjunto de caracteristicas a serem calculadas.

Essas ferramentas, incluindo o t sfresh, sdo capazes de extrair caracteristicas
de séries uni ou multivariadas. No caso de séries multivariadas, é possivel extrair sub-
conjuntos diferentes de caracteristicas de cada varidvel. Por exemplo, um especialista
pode entender que um determinado subconjunto de atributos € mais relevante para repre-
sentar um eletrocardiograma e outro subconjunto, potencialmente com interseccao com o
primeiro, seja melhor para fotopletismografia.
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E importante notar que todas essas caracteristicas sdo ndo-supervisionadas. Em
outras palavras, nao é necessaria a informacao de rétulo para estimé-las. Esse fato pos-
sui duas grandes vantagens. Primeiro, ndo depender de um atributo-alvo para realizar a
extragdo de caracteristicas costuma levar a técnicas mais computacionalmente eficientes.
Além disso, a ndo dependéncia de um atributo alvo leva a caracteristicas que generali-
zam melhor a caracterizagdo das séries, melhorando a interpretacio de seus significados
mesmo em dominios e conjuntos de dados completamente diferentes.

A ferramenta hct sa (acronimo para Highly Comparative Time Series Analysis)
[Fulcher and Jones 2017] possui um conjunto consideravelmente maior de caracteristicas
que a t sfresh. Ela pode realizar a extracdo de mais de 7500 caracteristicas. Enquanto,
por um lado, esse nimero seja vantajoso no sentido de descrever a série temporal em
abrangéncia e detalhe, isso torna a extracdo muito custosa. Além disso, mesmo os al-
goritmos aplicados sobre esses atributos podem sofrer tanto com o custo computacional
quanto com a maldi¢do da dimensionalidade [K&ppen 2000].

Porém, muitas dessas caracteristicas sdo muito correlacionadas e outras possuem
pouco poder discriminativo. Quando elas sdo aplicadas em problemas, digamos, de clas-
sificacdo, muitas caracteristicas acabam possuindo pouca relevancia para a tarefa.

Foi pensando nessa problematica que foi criado o conjunto de caracteristicas cano-
nicas para séries temporais (catch22, do inglés CAnonical Time-series CHaracteris-
tics) [Lubba et al. 2019]. Por meio de um processo supervisionado, foram selecionadas
22 atributos que sd@o bem discriminativos transversalmente em muitos dominios de apli-
cacdo e sejam pouco redundantes entre si.

Nesse contexto, alguns dos algoritmos que alcancam os melhores resultados nas
tarefas de classificacdo e regressdo extrinseca de séries temporais se baseiam na extra¢ao
de caracteristicas, em especial das bibliotecas mais exploradas nesta secdo: da t sfresh
ou catch22 [Middlehurst and Bagnall 2022, Guijo-Rubio et al. 2023].

2.4. Algoritmos e Técnicas de Classificacao e Regressao Extrinseca

As duas tarefas abordadas neste capitulo, classificacdo e regressao extrinseca, possuem
uma relacdo muito proxima. Além de ambas serem tarefas de Aprendizado de Mdquina
supervisionado, compartilham as caracteristicas dos dados, como a dependéncia tempo-
ral entre as observagdes. Consequentemente, muitas das premissas adotadas para a pro-
posta de algoritmos de classificacdo valem para algoritmos de regressdo extrinseca (e
vice-versa).

Nesta se¢do, serdo abordadas as diferentes categorias de algoritmos existentes na
literatura para classificagdo e regressdo extrinseca de séries temporais. Serdo discutidas
quatro principais categorias de algoritmos: baseados em distancia; baseados em interva-
los; baseados em diciondrios; aprendizado profundo; e comités.

2.4.1. Algoritmos Baseados em Distancia

Os algoritmos de Aprendizado de Mdaquina para classificacdo e regressao baseados em
distancias operam comparando a similaridade entre as instincias, neste caso as séries
temporais, por meio de medidas de distancia, tais como a distancia Euclidiana, a distancia
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Manhattan ou Dynamic Time Warping (DTW). Neste caso, um rétulo € atribuido a uma
instancia baseando-se na similaridade com outras instancias ja rotuladas.

Nesta categoria, identificar e entender a medida de similaridade mais adequada
para o problema € um fator crucial para obter um bom desempenho na tarefa. Desta forma,
otimizar esse parametro ¢ uma tarefa essencial, caso contrdrio a medida utilizada ndo
ird capturar adequadamente a similaridade existente entre os dados, tornando o modelo
ineficaz para a tarefa.

Uma primeira ideia, mais direta e amplamente utilizada, para comparar a simila-
ridade entre duas séries € calcular a distincia euclideana entre os seus valores em cada
instante. Contudo, esse tipo de medida ndo considera pequenas variagdes no eixo do
tempo da série. Por exemplo, basta que uma série receba um shift de alguns pontos para
que se torne muito dissimilar a si mesma, mesmo capturando, em esséncia, 0 mesmo
fendmeno.

Por isso, foram criadas diversas medidas de distancia entre séries que consideram
essas pequenas distorcdes no eixo do tempo. Exemplos populares sdo a Dynamic TIme
Warping (DTW), Derivative Dynamic Time Warping (DDTW) e Longest Common Sub-
sequence (LCSS). A Figura 2.13 mostra como a DTW considera o aspecto temporal das
séries: ela “distorce” o pareamento de pontos para reduzir o impacto de deslocamentos
temporais.

Figura 2.13. Alinhamento de pontos de séries temporais na distancia euclideana
(esquerda) e na DTW (direita) [Silva 2017].

Para construir um modelo que lance mao de medidas de distancia/similaridade,
pode-se utilizar o algoritmo k-Vizinhos Mais Préximos, no qual a cada instincia € atri-
buida a média dos atributos-alvo das k instincias rotuladas mais similares, no caso de
regressdo, ou a classe mais frequente dentre as k instancias rotuladas mais similares, no
caso de classificacdo.

Outros modelos mais elaborados que utilizam medidas de distancia sao o Elastic
Ensemble (EE) [Lines and Bagnall 2015], uma combinacdo de onze modelos k-Vizinhos
com diferentes medidas e conjuntos de valores de parametros; a Proximity Forest (PF)
[Lucas et al. 2019], que constréi arvores de decisdo cujo critério de decisdo € a distancia
(dentre as onze medidas usadas pelo EE) a exemplares escolhidos aleatoriamente; e a Pro-
ximity Forest 2 (PF2) [Herrmann et al. 2023], que simplifica e reduz as possiveis medidas
de distancia da PF.
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2.4.2. Algoritmos Baseados em Intervalos

Na Secdo 2.3.4, foram descritas maneiras de extrair caracteristicas de séries temporais.
Contudo, alguns algoritmos trabalham com a extracdo de caracteristicas de intervalos
delimitados das séries, em vez de sua totalidade. Em geral, esses algoritmos constroem
combinacdes de modelos nas quais cada modelo se ajusta a um ou mais intervalos de um
conjunto de séries.

Um dos mais simples modelos baseados em intervalos € a Time Series Forest
(TSF) [Deng et al. 2013]. A TSF constréi uma arvore de decisdo para cada intervalo
escolhido aleatoriamente, sendo que a média, o desvio padrdo e o slope de cada intervalo
sdo usados como as caracteristicas de entrada de cada arvore.

O Random Interval Spectral Ensemble (RISE) [Lines et al. 2018] funciona de
forma muito similar a TSE. Porém, as caracteristicas extraidas de cada intervalo vém do

dominio da frequéncia, e nao do tempo, como o Power Spectrum (PS) e a Autocorrelation
Function (ACF).

Por fim, os mais recentes avancos em algoritmos baseados em intervalos sdo a Ca-
nonical Interval Forest (CIF) [Middlehurst et al. 2020] e a Diverse Representation Cano-
nical Interval Forest (DrCIF) [Middlehurst et al. 2021]. A CIF funciona da mesma forma
que a TSF, ou seja, construindo arvores de decis@o baseadas em caracteristicas extrai-
das de intervalos. Entretanto, sdo adicionadas as caracteristicas extraidas na TSF os 22
atributos presentes no catch22 (descrito na Sec¢do 2.3.4), o que contribui para que o CIF
tenha grande poder discriminatério em vérios conjuntos de dados. A DrCIF, por sua vez,
expande a gama de atributos extraidos ao considerar, para cada instancia, a sua primeira
derivada e o seu periodograma, além dela prépria, como entradas para a extracao.

2.4.3. Algoritmos Baseados em Dicionarios

Os algoritmos baseados em diciondrio tentam discretizar as séries em sequéncias de pa-
drdes (ou palavras), criando, assim, diciondrios que representam a frequéncia observada
de cada palavra nessas séries. Os modelos, por fim, discriminam as classes ou valores-
alvo de um conjunto de séries ao comparar os diciondrios gerados a partir de cada uma.

Um exemplo desse tipo de algoritmo € o Bag of SFA Symbols (BOSS) [Schifer 2015],
que consiste em uma sequéncia de diversas etapas. Primeiro, sdo extraidas janelas des-
lizantes das séries, isto é, sdo considerados trechos de tamanho fixo w que se movem
uma observagdo a frente a cada iteracdo. Cada janela, entdo, passa por um processo cha-
mado Symbolic Fourier Approximation (SFA) [Schifer and Hogqvist 2012], no qual seus
[ primeiros coeficientes espectrais (obtidos da sua Transformada Discreta de Fourier) sao
discretizados em ¢ compartimentos (ou letras) de forma que cada compartimento conte-
nha quase o mesmo nimero de instancias.

Apo6s a SFA de cada janela, cada série se torna uma sequéncia de palavras de
[ letras, formadas a partir de um alfabeto de tamanho ¢. Uma reducdo de redundancia
¢ entdo aplicada a essas sequéncias, ou seja, em caso de palavras iguais consecutivas,
apenas o primeiro caso € considerado. O niimero de ocorréncias de cada palavra é, entao,
contado em cada sequéncia, obtendo-se assim um conjunto de histogramas, diciondrios
ou sacola de palavras (do inglés, bag of words).
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Por fim, a classificacdo de instancias € feita por meio de um algoritmo de 1-
Vizinho Mais Préximo, que considera os diciondrios obtidos. A medida de distincia
considerada por ele € definida na Equacdo 3, chamada de Distdncia BOSS pelos autores
originais. Note que, nesta medida, apenas as palavras ndo ausentes na primeira sacola
sdo consideradas, tornando a distancia ndo comutativa. Uma instancia recebe, por fim, a
classe da instancia rotulada mais préxima.

dist(B1,B2)= Y [Bi(w)—By(w)]’ 3)
weB| B (w)>0

O processo de transformacao em histogramas realizado pelo BOSS € ilustrado na
Figura 2.14.

@ Sample

Soooo00000
BRSO WD

n n n n ]
200 400 600 800 1000

o

g

1. Windowing

=7

o o

=
%
. .

0 200 400 600 800 1000

) 2. SFA Words

bcc ccc bcb T bcb bbb bab cac ddd Tbdb aab bac ' ccc bdb
bce ccc bcb becb bbb bab cac ddc bdc bab bac cce bdb
bcc bece bcb ccc abb cac cab cdc bdc bab bac ccc bdb
bcc bcbh bcb ccc abb cac cab cdb bdc bab bac cce bdb

[EN,

ORI DNOONBDN
T T T T

Counts

2D PO OD PR EE0 0200009000 002002222228202
QO TTT 00 0D PO TCTO0RARRAR DT TUTOOoLLALLD DD TTTOO0
DT P T PNTOPNEONTORTOTODEORTODTOTODTORATOATOADTOALR

Figura 2.14. llustracado das etapas do algoritmo BOSS utilizando-se palavras de
tamanho 3 e alfabeto de tamanho 4. As palavras em preto sao desconsideradas
devido a reducao de numerosidade [Schéafer 2015].

2.4.4. Aprendizado Profundo

O aprendizado profundo, ou em inglés deep learning, t€ém recentemente recebido grande
atencdo na literatura. Essa categoria de algoritmos de Aprendizado de Maquina tem ul-
trapassado o desempenho de outros algoritmos mais cldssicos em diversas tarefas. Nesta
secdo, serdo explicados os conceitos basicos para o entendimento em alto nivel do apren-
dizado profundo e de redes neurais.

Esta categoria de algoritmos inspirou-se na estrutura de funcionamento do cére-
bro humano, englobando técnicas de treinamento de redes neurais para realizar tarefas
complexas envolvendo processamento massivo de dados. Essas redes neurais consistem
em camadas de fun¢des conectadas que, assim como neurdnios naturais, trocam informa-
cdo entre si, mas processam seu sinal de entrada individualmente. Ou seja, este conceito
pode ser entendido superficialmente como um modelo simplificado do cérebro humano.
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Assim como o cérebro trabalha com as conexdes entre os neurdnios para desempenhar
tarefas complexas, as redes neurais (artificiais) simulam essas conexdes para capturar pa-
drdes nos dados por meio de pesos atribuidos as suas entradas, assim como as sinapses do
cérebro humano.

Na Figura 2.15, € possivel observar uma rede neural de exemplo, na qual uma série
temporal de eletrocardiografia € tomada como entrada. Nessa representacdo, os neuronios
ativados estdo na cor vermelha. Na saida, € possivel observar que o neurdnio ativado com
maior valor € o que indica a classe normal, ou seja, o ECG de entrada é pertencente a um
paciente sauddvel, sem nenhuma anomalia no ritmo cardiaco.

classe anormal
0.1

\ classe normal
0.98

série temporal de entrada

Figura 2.15. Exemplo de uma rede neural artificial na qual a entrada é uma série
temporal de um eletrocardiograma e a saida sao as classes normal e anormal,
que indica uma anomalia.

Para o treinamento destas redes, faz-se necessdria a existéncia de um conjunto
de dados rotulados. Desta forma, a rede ird aprender as relagdes importantes nos dados
para que o rétulo seja predito. Sejam essas relagdes importantes para definir um dado
como pertencente a uma classe, como uma anomalia em batimento cardiaco pode indicar
uma doenga, ou uma relacdo em uma fotopletismografia indicando um valor de saturacio
do oxigénio, em uma tarefa de regressdo extrinseca. Entretanto, é necessario um grande
volume de dados para que a rede possa aprender essas relacdes complexas nos dados, o
que pode ser um fator limitante para o uso de redes neurais.

Tratando-se especificamente de redes neurais no dominio de séries temporais, es-
tudos comprovam a competitividade dessas técnicas quando comparadas com métodos do
estado da arte, tanto para classificacdo quanto para regressao extrinseca [Fawaz et al. 2019,
Foumani et al. 2023]. Dentre as arquiteturas de redes neurais utilizadas para obter bons
desempenhos reportados na literatura, destaca-se o InceptionTime [Fawaz et al. 2020],
que demonstrou uma boa capacidade de obter um bom desempenho para séries temporais
de variados dominios.
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2.4.5. Algoritmos Baseados em Comités

Com esses e muitos outros algoritmos, a drea de Aprendizado de Maquina para séries
temporais também se enquadra em um classico problema do Aprendizado de Méquina:
o teorema ‘“ndo hd almoco grétis” [Wolpert 2002]. Como cada algoritmo compreende
um viés indutivo diferente, ndo hd um algoritmo que melhor desempenhe em quaisquer
conjuntos de dados. Comparagdes experimentais em larga escala [Bagnall et al. 2017]
podem mostrar que um algoritmo A € melhor que B na média dos resultados para os
conjuntos de dados utilizados no experimento, mas sempre hd uma fracdo dos conjuntos
de dados nos quais B desempenha melhor que A.

Os vieses intrinsecos a modelos de Aprendizado de Maquina podem ser reduzidos
combinando-os em modelos coletivos. Ao ajustar diferentes modelos suficientemente
variados a um conjunto de dados e rotular uma instincia levando-se em conta o voto de
cada um, € possivel obter um desempenho melhor do que aquele obtido com cada modelo
individual. Essa estratégia ¢ comumente referenciada como comité.

Um dos primeiros modelos de comité para classificagdo de séries temporais foi o
Collective of Transformation-Based Ensembles (COTE, ou Flat-COTE) [Bagnall et al. 2015],
que combinou modelos construidos a partir de diversos dominios das séries temporais:
tempo, frequéncia, mudanca e shapelets. Pouco adiante, foi proposto o Hierarchical
Vote Collective of Transformation-based Ensembles (HIVE-COTE) [Lines et al. 2018],
que melhorou o Flat-COTE ao adicionar uma estrutura hierdrquica com votos probabi-
listicos, dois novos classificadores nos dominios pré-existentes € modelos em dois novos
dominios. Os dominios considerados pelo HIVE-COTE sao ilustrados por séries simula-
das na Figura 2.16.

Por fim, o mais recente HIVE-COTE 2.0 [Middlehurst et al. 2021] substituiu dois
classificadores ja existentes e adicionou um novo, melhorando ainda mais o desempenho
do algoritmo nos conjuntos de dados disponiveis.

2.5. Exemplos de Tarefas de Classificacao e Regressao Extrinseca

Esta secdo apresenta alguns exemplos praticos de classificagdo e regressao extrinseca de
séries temporais utilizando as ferramentas t sai e aeon.

2.5.1. Conjunto de Dados

Neste capitulo, foram utilizados diferentes conjuntos de dados nos exemplos exibidos nas
secOes anteriores. Esses conjuntos de dados foram propostos para as tarefas de classi-
ficacdo e regressdo extrinseca. Dois deles serdo utilizados para realizar demonstracoes
praticas. Vale ressaltar que optamos por utilizar conjuntos de séries temporais ja segmen-
tadas e pré-processadas. No entanto, recomendamos ao leitor a exploracdo do repositério
de dados PhysioBank?, que possui uma grande quantidade e diversidade de dados, majo-
ritariamente séries temporais, provenientes da drea da Satde.

Para a tarefa de classificagdo, sera utilizado o conjunto de dados ECG5000, dis-
ponibilizado no repositério UCR Time Series Classification Archive [Dau et al. 2018]. O
conjunto é composto por 5000 trechos de eletrocardiogramas, das quais sdo encontradas

3https://archive.physionet.org/physiobank/database/
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500 séries no conjunto de treino e 4500 séries no conjunto de teste. Cada série € univa-
riada, possui 140 observagdes e pode estar rotulada em uma das 5 classes do conjunto.
Neste contexto, esse conjunto simula um cendrio onde a existéncia de instancias rotuladas
€ limitada se comparado ao nimero de instancias nao rotuladas.

A Figura 2.17 mostra um exemplo de série para cada uma das classes contidas no
conjunto ECG5000.

Os conjuntos utilizados na tarefa de regressdo sdo: BIDMCRR, BIDMCHR e
BIDMCSpO2, disponibilizados pelo repositério de dados para regressdo extrinseca de
séries temporais mantido pela universidade de Monash, a UEA e a UCR [Tan et al. 2021].
Os conjuntos dados BIDMCHR e BIDMCSpO?2 dividem-se em 5550 instancias para o
conjunto de treino e 2399 instancias para o conjunto de teste. J4 o BIDMCRR, apesar de
possui 0 mesmo nuimero de instancias no conjunto de teste, compreende 5471 instancias
para treino.

Todos os conjuntos sdo compostos por séries temporais multivariadas de 4000
observacdes. As duas varidveis observadas para esses conjuntos de dados sdo eletrocar-
diograma e fotopletismografia. A maior diferenca entre esses conjuntos de dados se re-
fere ao atributo alvo, sendo a frequéncia respiratoria (BIDMCRR), a frequéncia cardiaca
(BIDMCHR) e a oxigenacao no sangue (BIDMCSpO2).

As Figuras 2.18, 2.19 e 2.20 mostram exemplos de instincias dos conjuntos BIDM-
CHR, BIDMCRR e BIDMCSpO2, respectivamente. Cada uma das instancias estd acom-
panhada de seu valor alvo, sendo que foram selecionados exemplos cujos valores para os
atributos-alvo fossem bastante distintos.

2.5.2. Classificacao

A classificacdo de séries temporais é a tarefa de maior foco neste capitulo. A tarefa
de classificacdo pode ser definida, em alto nivel, como a inducdo de um modelo capaz
de inferir rétulos para novas observagdes de um fendmeno. Por exemplo, considere um
eletrocardiograma com anotacoes relativas a apneia. A tarefa de classificagdo consiste em
induzir um modelo a partir desse conjunto de dados anotados e, para um novo paciente,
utilizé-lo para inferir, a cada batimento, a presenca ou auséncia de apneia.

Historicamente, a classificacdo de séries temporais por meio de algoritmos muito
simples se mostrou muito eficiente e eficaz. Como exemplo, o simples algoritmo do vi-
zinho mais préximo foi utilizado com sucesso em uma ampla gama de aplicacdes. Na
ultima década, indmeros algoritmos surgiram para essa tarefa. A literatura de classifica-
cdo de séries temporais tem buscado categorizar esses métodos e entende-se que hd ao
menos quatro categorias principais de algoritmos: baseados em distancia, intervalos, di-
ciondrios e aprendizado profundo, ja descritos na Sec¢do 2.4. Além disso, hd algoritmos
que usam ideias contidas em mais de uma dessas categorias, além de algoritmos baseados
em comités de classificadores [Middlehurst et al. 2021].

E importante retomar o fato que h4 um compromisso entre custo computacional
e eficdcia de cada algoritmo [Ruiz et al. 2020]. Somado a isso, considera-se o teorema
do “ndo ha almocgo gratis” [Wolpert 2002]. Sendo assim, é necessdrio conhecer técnicas
baseadas em estimar o desempenho de diferentes algoritmos utilizando o conjunto de
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treinamento, para ser decidido qual algoritmo utilizar nas préximas etapas. No exemplo
dado a seguir, serd respeitada a divisao de treino e teste do conjunto de dados. Assim, o
classificador serd induzido apenas com o conjunto de treino e sera avaliado apenas com o
conjunto de teste.

A seguir serdo mostrados exemplos praticos de como utilizar cada um destes al-
goritmos com o conjunto de dados ECG5000.

O Codigo-Fonte 2.5 mostra um exemplo de aplicacdo do algoritmo baseado em
distancia do vizinho mais préximo. Neste caso, se aplica o algoritmo disponivel na bi-
blioteca aeon no conjunto de treino, instanciando-se os parametros para a classificag¢ao.
Assim, quando se realiza uma predi¢do no conjunto de testes, cada instancia nao rotulada
tem sua similaridade calculada com base nas instancias de treino. Baseando-se nas distan-
cias para um nimero de vizinhos estipulado pelo pardmetro k, o algoritmo vai determinar
a qual rétulo aquela instancia de teste pertence.

Cadigo-Fonte 2.5. Classificagdo com o Algoritmo KNN.

from aeon.classification.distance_based import
KNeighborsTimeSeriesClassifier
import numpy as np

ecgb5000_train = np.genfromtxt ('ECG5000_TRAIN.tsv’,
delimiter='\t’)
ecgb000_test = np.genfromtxt ('ECG5000_TEST.tsv’,

delimiter="\t’)

x_train, y_train = ecgb5000_train[l:], ecg5000_train[0]
x_test, y_test = ecgb5000_test[l:], ecg5000_test[0]

knn = KNeighborsTimeSeriesClassifier ()
knn.fit (x_train, y_train)

y_pred = knn.predict (x_test)

print (accuracy_score(y_test, y_pred))

Ao final do c6digo € possivel notar o cdlculo da acuricia, que determina quantas
instancias de cada classe o algoritmo previu corretamente. A Figura 2.21 mostra a matriz
de confusdo para o algoritmo KNN no conjunto de dados. Nela é possivel observar cada
rétulo que o algoritmo previu corretamente, e nos casos de erro qual foi o rétulo atribuido
pelo algoritmo para aquela instincia no lugar do seu rétulo real. Como ocorre um desba-
lanceamento de classes neste conjunto, onde a maioria das classes sdo pertencentes aos
rétulos 1 e 2, as outras classes que possuem poucos exemplos concentram grande parte
dos erros do algoritmo. Desta forma, hd pouco volume de instancias nestas classes para o
algoritmo aprender alguma espécie de padrao que permita uma predi¢ao correta.

No Cdédigo-Fonte 2.6 € possivel observar a aplicacdo do modelo de aprendizado
profundo InceptionTime para classificacdo no conjunto de dados ECG5000. A imple-
mentacao baseia-se na utilizacdo da biblioteca tsai [Oguiza 2022]. Note que com poucas
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linhas de cédigo é possivel aplicar um algoritmo do estado-da-arte para classificaciao de
séries temporais. O InceptionTime baseia-se em InceptionBlocks para capturar padroes e
relacdes lineares e ndo lineares na estrutura das séries temporais. Contudo para utiliza-lo
€ preciso transformar as séries que normalmente sido carregadas em um array de duas
dimensdes para trés dimensdes, sendo elas: o nimero de instancias, o nimero de canais e
a ultima dimensao o tamanho da série ou a quantidade de observacdes.

Codigo-Fonte 2.6. Classificacdao com o InceptionTime.

from tsai.all import =
import numpy as np

ecgb000_train = np.genfromtxt ('ECG5000_TRAIN.tsv’,
delimiter="\t’)
ecgb000_test = np.genfromtxt ('ECG5000_TEST.tsv’,

delimiter="\t’")

x_train, y_train = ecgb5000_train[l:], ecg5000_train[0]

Xx_test, y_test = ecgb000_test[1l:], ecg5000_test[0]

x_train = np.reshape (x_train, (x_train.shapel[0], 1,
x_train.shapel[l]))

X_test = np.reshape (x_test, (x_test.shape[0], 1,

x_test.shapel[l]))

train_ds = TSDataset (x_train, y_train - 1, types=(TSTensor,
TSLabelTensor))
train_dl = Dataloader (train_ds, bs=128, num_workers=0)

test_ds = TSDataset (x_test, y_test - 1, types=(TSTensor,

TSLabelTensor))
test_dl = Dataloader (test_ds, bs=128, num_workers=0)
dls = DatalLoaders (train_dl, test_dl,

device=default_device())

num_classes = len(np.unique (y_train))
model InceptionTime (1, num_classes)

learn Learner (dls, model, loss_func=nn.CrossEntropyLoss{(),
metrics=accuracy)

learn.fit_one_cycle (25, lr_max=le-2)

preds, labels = learn.get_preds (dl=test_dl)
print (accuracy_score (preds.argmax (dim=1) .numpy (),
labels.numpy ()))

A Figura 2.22 mostra a matriz de confusio resultante da predicao do Inception-
Time realizada nos dados de teste do conjunto ECG5000. Assim como na matriz de con-
fusdao do KNN, € possivel notar que o comportamento € semelhante. Com métricas muito
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semelhantes, necessita-se uma andlise de outros fatores para a escolha dos modelos, tais
como: custo computacional, volume de dados necessarios, arquitetura da solugdo, entre
outros fatores externos.

No caso da comparagdo entre o algoritmo de vizinho mais préximo e o Inception-
Time, sempre que uma nova instancia € inserida para a predi¢do, o KNN precisa calcular
todas as distancias desta nova instancia e das existentes para determinar o seu rétulo.
Essa tarefa por muitas vezes pode ser custosa e tornar-se computacionalmente invidvel
em grandes volumes de dados. Porém, no caso do InceptionTime, o maior custo compu-
tacional estd no treinamento da rede neural, uma vez treinada, para cada instancia serao
somente utilizados os pesos internos da rede para determinar seu rétulo, eliminando a
necessidade de recalcular as distdncias. Desta forma, mesmo com métricas e resultados
semelhantes, é possivel determinar um modelo que melhor se adéqua ao caso proposto,
contudo vale lembrar que nio existe um modelo melhor para todos os casos.

2.5.3. Regressao extrinseca

Com o crescente interesse em séries temporais nas ultimas décadas, que vem se intensi-
ficando nos dltimos anos, pesquisadores propuseram dezenas de algoritmos especificos
para a classificacdo [Ruiz et al. 2020] e outras tarefas, como forecasting, de séries tem-
porais. Por outro lado, hd ainda desafios ndo superados pela literatura para este tipo de
dados. Um exemplo se da pela lacuna por diferentes tarefas de aprendizado, como a
regressdo extrinseca de séries temporais. Por “extrinseca”, entende-se que o alvo da pre-
di¢do € um valor externo a série, ao contrario do que acontece com o forecasting. Por
exemplo, ao considerar séries temporais de fotopletismografia, a regressio extrinseca te-
ria por objetivo estimar parametros clinicos, como a saturagdo de oxigénio no sangue ou
concentra¢ao de hemoglobina.

Recentemente, um grupo de pesquisadores notou esse fato e constatou que a ta-
refa de regressdo € uma necessidade em diversos dominios de aplicacdo [Tan et al. 2021].
Dessa forma, criaram um repositério de conjuntos de dados de regressdo em séries tempo-
rais e realizaram experimentos iniciais com diversos algoritmos®. A partir dessa iniciativa,
foram propostas diversas novas técnicas para essa tarefa, incluindo algoritmos tradicionais
aplicados a caracteristicas extraidas das séries [Gay et al. 2021], adaptacdes de algoritmos
bem estabelecidos em classificacdo [Guijo-Rubio et al. 2023] e de arquiteturas de redes
neurais [Foumani et al. 2023].

Alguns algoritmos de classificacio de séries temporais podem ser convertidos para
lidar com regressao extrinseca de forma relativamente simples. Isso se deve ao fato de que
muitos desses algoritmos consistem de uma ou mais etapas de transformacao seguidas de
um classificador final nos dados transformados.

Esse € o caso de um dos algoritmos mais bem avaliados em regressao extrinseca:
o Random Convolutional Kernel Transform (ROCKET). O ROCKET utiliza um grande
nimero de filtros convolucionais (em geral, 10000), construidos aleatoriamente a partir de
diversos parametros, aplicando-os as séries temporais e extraindo caracteristicas da série
resultante, por padrao, valor maxima (max) e proporcao de valores positivos (ppv). Essas

‘http://tseregression.org/
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caracteristicas formam uma grande tabela atributo-valor, que € entdo usada como entrada
para um classificador linear.

Para adaptar o ROCKET a regressdo extrinseca, basta substituir o classificador
linear na ponta final por um regressor linear. No Cédigo-Fonte 2.7, por exemplo, mostra-
se a utilizacdo de um regressor ROCKET utilizando a biblioteca aeon para a predi¢ao de
frequéncia cardiaca por meio do conjunto de dados BIDMCHR.

Codigo-Fonte 2.7. Regressao com o ROCKET.

from aeon.datasets import load_from_tsfile
from aeon.transformations.panel.rocket import Rocket

from sklearn.pipeline import Pipeline
from sklearn.linear_model import RidgeCV
from sklearn.metrics import mean_squared_error

X _train, y_train = load from_tsfile(’BIDMCHR_TRAIN.ts’)
X_test, y_test = load_from tsfile (' BIDMCHR_TEST.ts')

model = Pipeline ([
("transformer’, Rocket()),
(" regressor’, RidgeCV{())

1)

model.fit (X_train, y_train)

y_pred = model.predict (X_test)

print (mean_squared_error (y_test, y_pred, squared=False))

Ao final, o Cédigo-Fonte imprime o valor do erro quadratico médio entre os va-
lores observados e os valores preditos. A titulo de reforcar o exemplo da utilizagdo da
biblioteca acon para regressdo extrinseca, o Codigo-Fonte 2.8 mostra como realizar a
predicao de valores de frequéncia respiratoria por meio do conjunto de dados BIDMCRR.

Codigo-Fonte 2.8. Exemplo de utilizacdo da biblioteca Aeon.

from aeon.datasets import load_from_tsfile
from aeon.regression.distance_based import \
KNeighborsTimeSeriesRegressor

# Carregar o dataset para a memoria
X _train, y_train = load from_tsfile(’BIDMCRR_TRAIN.ts’)
X_test, y_test = load_from_tsfile(’BIDMCRR_TEST.ts’)

# Definir o modelo

model = KNeighborsTimeSeriesRegressor (
distance=’dtw’,
n_neighbors=3

# Ajustar o modelo aos dados
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model.fit (X_train, y_train)

# Obter as previsoes
y_pred = model.predict (X _test)

print (mean_squared_error (y_test, y_pred, squared=False))

2.6. Consideracoes Finais

A drea de Aprendizado de Maquina para séries temporais estd em plena expansao. Gracas
ao surgimento de novas demandas e tecnologias na drea da Satdde, como saide moével
(mHealth), esse dominio de conhecimento tem sido um dos principais motivadores para
esse crescimento. Para que essas aplicagdes em Saude possam estar cada vez mais pre-
sentes no nosso dia-a-dia, ainda € necessario trabalhar em propostas e avalia¢ao tanto de
novas técnicas quanto novas aplicagoes.

No entanto, o estado-da-arte em classificacdo e regressdo extrinseca de séries tem-
porais enfrenta um problema relacionado ao compromisso entre eficiéncia e eficacia. Os
estudos experimentais mais recentes para essas tarefas apontam para o fato que os algo-
ritmos mais precisos s@o também os mais custosos.

Ao se utilizar séries temporais como medi¢Oes de sinais para auxiliar médicos e
pacientes com os cuidados da satide, € preciso que as predi¢Oes realizadas pelos modelos
de Aprendizado de Maquina sejam corretas. Por isso, é necessdrio se investigar por algo-
ritmos que sejam menos custosos e possam fornecer respostas iguais ou melhores do que
os de maior custo.

Uma tendéncia na literatura recente da drea € o aparecimento de novas propostas
no contexto de aprendizado profundo. Porém, muitas das arquiteturas investigadas nesse
dominio sdo adaptacdes diretas de arquiteturas projetadas para outros tipos de dados,
como imagens e videos. Para avancar significativamente na criacdo de modelos neurais
para séries temporais, é necessario investigar por técnicas especificas para esse tipo de
dados.

Ainda, uma vez que ha um custo considerdvel para a obten¢ao de dados rotulados
no dominio da Saude, hd um grande espaco para se pesquisar por técnicas que trabalhem
com diferentes suposi¢des de rétulos. Por exemplo, a criacdo de modelos a partir de
pouco volume de dados, de aprendizado semissupervisionado ou autossupervisionado,
aprendizado de uma classe, entre outros.

Por fim, os autores gostariam de agradecer ao apoio a este trabalho. O desenvol-

vimento deste documento sé foi possivel gracas aos auxilios relacionados aos processos
n°® 2022/03176-1, n° 2022/00305-5, n°® 2023/02680-0 e n° 2023/05171-0, Fundacdo de
Amparo a Pesquisa do Estado de Sdo Paulo (FAPESP).
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Figura 2.17. Exemplos de instancias contidas em cada classe do conjunto de
dados ECG5000.

©2023 SBC — Soc. Bras. de Computagéo

87



XXIIl Simpésio Brasileiro de Computacdo Aplicada a Satde - SBCAS 2023

Instancia de frequéncia cardiaca 60.09

PPG
N

1.0

0.5

o MM 4

-0.5

ECG

Instancia de frequéncia cardiaca 125.28

0.6

0.5

PPG

0.4

0.75

O 0.50

EC

0.25

0.00

Figura 2.18. Exemplos de instancias do conjunto de dados BIDMCHR com suas
respectivas frequéncias cardiacas.

©2023 SBC — Soc. Bras. de Computagéo

88



XXIIl Simpésio Brasileiro de Computacdo Aplicada a Satde - SBCAS 2023

Instancia de frequéncia respiratéria 20.97

0.6

PPG

0.5 L

1.5

1.0

ECG

0.5

Instancia de frequéncia respiratéria 8.53

0.6

PPG

0.4

0.8

0.6

ECG

0.4

0.2

Figura 2.19. Exemplos de instancias do conjunto de dados BIDMCRR com suas
respectivas frequéncias respiratorias.

©2023 SBC — Soc. Bras. de Computagéo 89



racao do oxigénio 95.66

bl

o AW Wﬂﬂﬂﬂﬂﬂ/‘ﬁWﬂWﬂﬁﬂ/‘/‘ﬁﬁﬂﬂWﬁWWﬁﬂf

racao do oxigénio 83.88

0.7
0.6
g o5
o
0.4
0.3
15
1.0
(O]

igura 2.20. Exemplos de instancias do conjunto de dados BIDMCSpO2 com
ivas satu igéni



XXIIl Simpésio Brasileiro de Computacdo Aplicada a Sadde - SBCAS 2023

2500

2000

1500

True label

1000

500

Predicted label

Figura 2.21. Matriz de Confusao gerada pelo Algoritmo KNN.
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Figura 2.22. Matriz de Confusao gerada pelo InceptionTime apos treinamento no
conjunto de dados ECG5000.
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Capitulo

3

Explicando as decisoes com IAs: Demonstrando
sua aplicacao em imagens médicas

Elineide Silva dos Santos, Justino Duarte Santos, Luis Henrique Silva Vo-
gado, Leonardo Pereira de Sousa, Hélcio de Abreu Soares and Rodrigo de
Melo Souza Veras

Abstract

It is already part of everyday being surrounded by technologies directed by Artificial
Intelligences, from personal assistants to facial recognition. In the context of medicine
is no different. It is remarkable the increasing insertion of technologies to support the
diagnosis of diseases. However, in this context it is of paramount importance to take a step
further: the explanation of the decisions taken by the AI models, especially those based on
models of Deep Neural Networks (DNN). Achieving confidence and finding justification
in the prediction of a DNN can hardly be achieved if the user does not have access to a
satisfactory explanation for the process that led to its exit. In this short course, we will
address theoretical aspects about explicability, its importance in the medical context, and
we will know several methods of explanation of DNN models.

Resumo

Jd faz parte do cotidiano sermos rodeados de tecnologias dirigidas por Inteligéncias Ar-
tificiais, desde assistentes pessoais até reconhecimentos faciais. No contexto da medicina
ndo é diferente. E notdvel a crescente insergdo de tecnologias de apoio ao diagndstico de
doencgas. Entretanto, neste contexto é de suma importancia dar um passo além: a expli-
cacdo das decisoes tomadas pelos modelos de IA, em especial as baseadas em modelos de
Redes Neurais Profundas (DNN). Alcangar a confianca e encontrar justificativa na pre-
dicdo de uma DNN dificilmente pode ser alcancado se o usudrio ndo tiver acesso a uma
explicacdo satisfatoria para o processo que levou a sua saida. Neste minicurso, abor-
daremos aspectos teoricos sobre explicabilidade, sua importancia no contexto médico, e
conheceremos vdrios métodos de explicacdo de modelos DNN.
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3.1. Introducao

Ao processar uma imagem € necessdrio seguir um conjunto de etapas, pois processamento
digital de imagens nao € uma tarefa trivial. A etapa inicial consiste na captura da imagem
por meio de um sistema de aquisi¢do, o qual captura e digitaliza uma cena para formato
especifico. A imagem resultante de um processo de digitalizacdo, precisa ser representada
de uma forma apropriada para uso computacional. Elas podem ser representadas em duas
ou mais dimensodes [Acharya and Ray 2005].

Atualmente, a Inteligéncia Artificial (IA) tenta resolver tarefas dificeis de serem
descritas formalmente, por exemplo reconhecimento de fala, padrdes e imagens, ou seja,
ligados a intui¢do humana. Trata-se de um grande desafio para um computador a habili-
dade de entender conhecimentos passados e predizer/resolver problemas futuros. Nesse
contexto, surgiu uma subdrea da IA, o Aprendizado de Mdaquina (Machine Learning -
ML) capaz de utilizar métodos computacionais para tratar esse desafio.

Em ML, a aprendizagem € feita por meio de treinamentos em banco de dados,
que representam eventos e experi€ncias passadas, possibilitando a constru¢do de sistemas
capazes de aprender de forma automatica [Dundas and Chik 2011]. Uma drea de aplicacdo
da ML ¢ a classificacdo de imagens, no qual quanto maior a quantidade de exemplos,
maior a capacidade de predicdo dos classificadores gerados. Porém, em cendrios reais,
dispor de bases de dados com uma grande quantidade de exemplos rotulados nem sempre
é facil, na maioria das vezes, custosa.

Desse modo, podemos utilizar abordagens de Data Augmentation, em sintese
compreendem técnicas computacionais com o objetivo de aumentar a quantidade de exem-
plos rotulados em um conjunto de dados e assim, melhorar os resultados obtidos [Taylor
and Nitschke 2018]. O uso de Data Augmentation é evidente em algumas aplicagdes da
classificagdo de imagens, como aplicacdes com imagens aéreas e médicas cujo os dados
sdo limitados.

Uma das técnicas de aprendizado de méquina amplamente utilizada € o Deep Le-
arning. Desenvolvida a partir de redes neurais artificiais que sdo capazes de reconhecer
e classificar padrdes. Atualmente, as redes neurais profundas (Deep Neural Networks -
DNNSs) auxiliam nos avangos de visdo computacional, tem sua estrutura baseada em redes
neurais artificiais, porém, as DNNs sdo modelos extremamente complexos, com milhdes
de pardmetros, e sdo conhecidos pela alta capacidade de ocorrer overfitting, devido a de-
manda por enormes quantidades de dados durante o treinamento e pela dificuldade em
oferecer interpretabilidade dos modelos.

Modelos como regressdes lineares, regressdes logisticas, drvores de decisdes e
KNearest Neighbors (KNN) sdo de facil entendimento, ainda que simples. Por outro lado,
modelos baseados em redes neurais artificiais e, em particular, redes convolucionais, ndo
tém explicacao natural para seus resultados. Tais modelos sdo compostos por uma enorme
quantidade de parametros que se relacionam de vdrias maneiras.

Apesar de redes convolucionais serem chamadas de modelos caixas pretas no con-
texto de interpretabilidade, isso nao quer dizer que nao ha nenhuma maneira de investigar
os mecanismos internos destes modelos. Pode-se empregar técnicas de interpretabili-
dade que sdo model-agnostic (ou que nao dependem do modelo), como, por exemplo,
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LIME, que utiliza aimagem de entrada para identificar regides importantes para o modelo.
Outras técnicas foram desenvolvidas especialmente para lidar com redes convolucionais,
como CAM, Grad-CAM, Guided Backpropagation, dentre outras.

3.1.1. Representacio Computacional de Imagens

Segundo Gomes e Velho [Gomes and Velho 1997], um modelo matemdtico € necessa-
rio para representacdo e manipulacdo de imagens no computador. Considerando que as
imagens sdo captadas por meio da luz emitida pelos objetos, pode-se estabelecer um mo-
delo abstrato de imagens visando a representacdo discreta e futura codificacdo para uma
linguagem compreendida pelo computador.

No contexto matemadtico, uma imagem ¢ uma fungdo bidimensional f(a,b) onde
a e b sdo coordenadas planas, e a amplitude de f em qualquer par de coordenadas (a,b) é
chamada de intensidade ou nivel de cinza da imagem para um determinado ponto. Nesse
contexto, quando tanto os valores a, b quanto o valor da amplitude f compreendem um
conjunto finito, denota uma imagem digital [Gonzalez et al. 2002].

De modo geral, uma imagem digital pode ser descrita como uma matriz mxn,
onde cada parte da matriz equivale a intensidade (brilho) ou nivel de cinza f(a,b), essas
partes sdo denominadas os pixels de uma imagem. Em imagens bindrias os pixels tem
valores O e 1, enquanto em imagens em tons de cinza, seus valores podem variar entre 0 e

255. Ja uma imagem colorida, esse pixel é representado por trés valores que variam de 0
a 255.

Em imagens coloridas que possuem multiplas bandas de frequéncias, existe uma
funcdo de intensidade de brilho associada a cada uma das banda de frequéncias. A Figura
3.1 mostra um exemplo das bandas presentes no padrao RGB (Vermelho (Red), Verde
(Green) e Azul (Blue), o mais popular utilizado.

(©) (d)
Figura 3.1. Imagens coloridas no padrao RGB.(a) RGB, (b) Vermelho, (c) Verde, (d) Azul.
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Dessa maneira, na Figura 3.1 € possivel notar que uma imagem colorida consiste
em trés imagens monocromaticas e a sobreposicdo dessas imagens compdem a imagem
colorida, inclusive a mistura de cada uma dessas cores obtém-se as demais cores.

3.1.2. Técnicas de Data Augmentation

Dados limitados sdo um grande obstidculo na aplicacdo de modelos de aprendizagem
profunda, como redes neurais convolucionais. Frequentemente, classes desequilibradas
podem ser um obsticulo adicional, embora possa haver dados suficientes para algumas
classes, igualmente importantes, mas classes abaixo da amostra sofrerdo com baixa pre-
cisdo especifica da classe. Esse fendmeno € intuitivo. Se o modelo aprender com alguns
exemplos de uma determinada classe, € menos provavel prever a invalidacdo da classe e
os aplicativos de teste [Shorten and Khoshgoftaar 2019].

As primeiras demonstragdes que mostram a eficdcia das técnicas de Data aug-
mentation vém de transformacdes simples, como inversdo horizontal, aumento de espaco
de cores e corte aleatorio. Essas transformagdes codificam muitas das invariancias dis-
cutidas anteriormente que apresentam desafios para as tarefas de reconhecimento de ima-
gem [Shorten and Khoshgoftaar 2019].

3.1.2.1. Transformacoes Geométricas

Esta secdo descreve técnicas capazes de modificar a forma, tamanho e posi¢do dos com-
ponentes presentes dentro da imagem. Todos esses métodos sao fundamentados em trans-
formacdes geométricas e t€m como caracteristica principal a facil implementacao.

Flipping: Essa técnica faz uma inversdo na imagem original, tal inversdo pode ser
na horizontal ou na vertical. Em geral, inverter o eixo horizontal € mais comum do que
inverter o eixo vertical. Esse aumento é um dos mais ficeis de implementar e provou ser
util em conjuntos de dados como MNIST, ImageNet e CIFAR-10.

Rotacdo: E uma técnica que realiza os aumentos girando a imagem para a direita
ou esquerda em um eixo entre 1° e 359°. O parametro do grau de rotacdo € responsdvel
por garantir a seguranca dos aumentos realizados pela rotacdo. Um detalhe significativo
consiste em medida que o grau de rotacdo aumenta, os rotulos dos dados nao sdo mantidos
apos a transformacao [Shorten and Khoshgoftaar 2019].

Translacao: Essa técnica pode mudar as imagens para a esquerda, direita, para
cima ou para baixo. Essa caracteristica pode ser vantajoso em conjuntos com distor¢des
posicionais. Por exemplo, em um determinado conjunto de imagens centralizadas, o mo-
delo seria mais eficiente se também fosse testado em imagens devidamente centralizadas.
Nesse caso, a translacdo preserva as dimensdes espaciais por meio do preenchimento com
um valor constante (0 ou 255) ou um ruido (aleatdrio, gaussiano), o espago restante pro-
veniente da aplicagc@o da técnica sobre a imagem.

Zoom / escala: Um zoom aleatdrio é obtido pelo argumento zoom_range. Um
zoom menor que 1.0 amplia a imagem, enquanto um zoom maior que 1.0 diminui o zoom
da imagem.

Shear / cisalhamento: Essa transformacio inclina a forma da imagem. O con-
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traste entre rotacdo e cisalhamento refere-se fixacdo de um eixo, durante a aplicacdo da
transformacdo de cisalhamento. Em seguida a imagem ¢é esticada até um determinado an-
gulo conhecido como angulo de cisalhamento, entdo, o resultado alcancado € uma espécie
de “alongamento” dessa imagem, caracteristica ausente quando trata-se da rotacao.

A Figura 3.2 mostra exemplos da aplicagdo do aumento de dados sobre a imagem
de um gato.

(d)

Figura 3.2. Aplicacao de aumento de dados. (a) Imagem Original, (b) Rotacao de
40°, (c) Translacao de 20%, (d)Flipping Horizontal, (e) Zoom de 20% e (f) Cisalha-
mento de 20°.

3.2. Aprendizado Profundo

Deep Learning ou Aprendizagem Profunda é uma técnica de aprendizado de mdquina de-
senvolvida a partir das Redes Neurais Artificiais (RNAs). As RNAs sdo modelos matemé-
ticos que tentam simular algumas das estruturas neurais bioldgicas, possuindo capacidade
computacional adquirida através do aprendizado e generalizacao [Haykin 2007]. Pode-se
dizer entdo que as RNAs sdo capazes de reconhecer e classificar padrdes e posteriormente
generalizar o conhecimento adquirido. Na Figura 3.3 observamos um exemplo de RNA
genérica com duas camadas densas.

A propriedade mais importante das redes neurais € a habilidade de aprender de
seu ambiente e, com isso, melhorar seu desempenho. O aprendizado em RNAs estd nor-
malmente associado a capacidade de as mesmas adaptarem os seus parametros como con-
sequéncia da sua interagdo com o meio externo. O processo de aprendizado € interativo
e por meio dele a RNA deve melhorar o seu desempenho gradativamente a medida que
interage com o meio externo [Rezende 2003]. Pode-se denominar o algoritmo de apren-
dizado como um conjunto de regras bem definidas para a solucdo de um problema de
aprendizado [Haykin 2007]. Existem muitos tipos de algoritmos de aprendizado espe-
cificos para determinados modelos de redes neurais. Estes algoritmos diferem entre si,
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Figura 3.3. Exemplo de rede neural com com duas camadas densas. Fonte:
Sophiya and Jothilakshmi 2018

principalmente, pelo modo como os pesos sdo modificados.

O Deep Learning passa por grandes evolugdes e vem se destacando no seu pa-
radigma de “habilitar o computador a aprender a partir da observa¢do dos dados”. O
Aprendizado Profundo passou a ser aplicado em diversas areas, em particular, mas nao
exclusivamente, as dreas de Visdo Computacional, Processamento de Imagens, Computa-
cdo QGrifica, entre outras mais [Ronneberger et al. 2015, Bejnordi et al. 2018]. As Redes
neurais convolucionais comecaram a aparecer como base para métodos do estado da arte
em diversas aplicacdes. A competi¢do ImageNet [Deng et al. 2009] teve grande impacto
nesse processo, comecando uma corrida para encontrar o modelo que seria capaz de su-
perar o atual campedo nesse desafio de classificacdo de imagens, além de segmentagdo de
imagens, reconhecimento de objetos, entre outras tarefas.

Uma das vantagens dos algoritmos de Deep Learning € sua a capacidade de apren-
dizagem em grandes quantidades de dados de uma forma nao-supervisionada, sendo as-
sim uma ferramenta valiosa para Big Data Analytics onde a maioria dos dados sdo desta
natureza, também designados por dados nao-estruturados.

3.2.1. Aplicaciao de Deep Learning

O aprendizado de maquina e o Deep Learning sao amplamente utilizados em muitos
dominios, tais como: na medicina, em documentos, nos bancos, no processamento de
linguagem natural, na recuperacao de imagens, entre outros dominios.

Na medicina pode ser utilizada na detec¢do de células cancerigenas, restauracao
de imagem de ressonancia magnética cerebral, impressdo de genes, entre outras. Nos do-
cumentos, essas dreas poderdo auxiliar na resolucdo de imagens de documentos histéricos
e segmentacio de texto em imagens de documentos. Para o bancos podera ser realizada
uma previsao de acdes e decisdes financeiras [Pacheco and Pereira 2018].

O Processamento de Linguagem Natural sdo sistemas de recomendagdo como por
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exemplo: Netflix que utiliza um sistema de recomendacao para sugerir filmes aos usudrios
com base em seu interesse, andlise de sentimentos e marcacao de fotos. Para a recupera-
cdo de Informagdes poderdo ser aplicadas os mecanismos de busca, pesquisa de texto e
pesquisa de imagens como as utilizadas pelo Google, Amazon, Facebook e Linkedin.

Deep Learning pode ser usada para:

= Pré-processamento: que é uma maneira de realizar um ajuste ou melhoramento nos
dados;

= Extracdo de recursos:que € um processo para reconhecer algum padrdo entre os
dados e tem como intuito tornar o processo de decisdo mais facil durante a classifi-
cacao;

= Classificagdo: que é uma tarefa de predicdo e até uma classificacdo de vérias clas-
ses.

Existem outras funcionalidades do Deep Learning, tais como regressao, reconhe-
cimento de objetos, previsdes, entre outras.

3.2.2. Redes Neurais Convolucionais

As CNNs fazem parte do conjunto de técnicas de Deep Learning. Essas redes convoluci-
onais sdo uma classe de RNAs que modelam abstracdes em alto nivel através de imagens
e camadas convolucionais dispostas de forma sequencial ou ndo. O conceito de CNN
foi apresentado por Yann LeCun [Lecun et al. 1998] e Fukushima [Fukushima 1988] na
década de 90. No entanto, apenas no século XXI essa tecnologia foi desenvolvida com
eficicia.

Atualmente as CNNs sdo empregadas nos mais diversos problemas que envolvem
a classificacdo, segmentacao e detec¢do em imagens. Uma das principais vantagens na
utilizacdo de CNNs € a alta capacidade de aprender os mais diversos padrdes que nao
sdo perceptiveis para outras técnicas tradicionais que utilizam descritores. No entanto,
essa vantagem demanda um alto custo computacional e a necessidade de grandes bases
de dados para o treinamento.

Camadas Convolucionais: Como as demais redes neurais artificiais, as CNNs apre-
sentam estruturas no formato de camadas que auxiliam na extragdo de caracteristicas,
reducdo e classificacdo. A principal € a que denomina esse tipo de rede. As camadas con-
volucionais s@o compostas por uma quantidade ¢ de filtros com tamanho d xd que irdo
extrair mapas de caracteristicas ao serem convoluidos com as imagens de entrada ou com
saidas de outras camadas.

A saida da convolu¢do € denominada mapa de caracteristicas ou features map.
Esses mapas geralmente representam caracteristicas gerais extraidas da imagem, como
cor, borda, textura e forma. Um exemplo da operacdo de convolugdo é apresentada na
Figura 3.4.
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Figura 3.4. Exemplo de operacdo de convolugdo com tamanho de filtro 3x3.
Fonte: Hachilif et al. 2019

Camadas de Pooling: Apds as camadas convolucionais, geralmente sdo empregadas
as de pooling. Esse tipo de camada reduz a dimensdo espacial dos mapas gerados por
camadas anteriores, consequentemente reduzindo o custo computacional. Dentre os di-
versos tipos, de pooling existe o maxpooling. Essa operacdo utiliza uma janela deslizante
de tamanho n xn no mapa de caracteristicas e para cada passo realizado, o valor maximo
daquela janela € retirado. Na Figura 3.5 essa operagao € ilustrada com um mapa aleatorio.

12 1 20 | 30 | O

§ 1121 2 10} 2x2MaxPool |20[30
34 | 70 | 37 | 4 112 37

1121100 | 25 | 12

Figura 3.5. Exemplo de operacédo de maxpooling. Fonte: Gupta et al. 2018

Camadas Totalmente Conectadas: As camadas densas ou totalmente conectadas (Fully-
Connected layers - FCs) foram apresentadas inicialmente nas RNAs. Sdo constituidas de
neur6nios que representam pesos e guardam o aprendizado da rede neural. Nas CNN’s
elas apresentam a mesma fungdo e geralmente aparecem ao final da arquitetura, apds ind-
meras camadas convolucionais. A operacdo que transforma os mapas de caracteristicas
em um vetor de neurdnios € realizada pela camada flatten. A camada de classificacdo

©2023 SBC — Soc. Bras. de Computagéo 99



XXIIl Simpésio Brasileiro de Computacdo Aplicada a Sadde - SBCAS 2023

presente nas CNNs € do tipo densa, no entanto, apresenta uma func¢do de ativagcdo do tipo
softmax, enquanto as FCs contam com ativacdo por meio da ReLu.

3.2.2.1. Arquiteturas e ImageNet

A popularidade das CNNs cresceu durante o ImageNet Large Scale Visual Recognition
Challenge (ILSVRC) [Russakovsky et al. 2015]. Essa competicdo ocorreu a partir de
2010 por 7 anos ininterruptos e teve como principais desafios a classificacdo de imagens e
deteccao de objetos em larga escala. O dataset popularmente conhecido como ImageNet
possui mais de 1 milhdo de imagens e cerca de mil classes.

Durante essa competi¢do foram propostas arquiteturas que atualmente compdem
o estado da arte, dentre elas temos a AlexNet [Krizhevsky et al. 2012], Inception ou
GoogLeNet [Szegedy et al. 2015], VGGNet [Simonyan and Zisserman 2014] e ResNet
[He et al. 2016]. Essas arquiteturas foram propostas por diversas companhias do ramo
de tecnologia e cada uma possui caracteristicas especificas que acabaram influenciando o
desenvolvimento das posteriores. Abaixo elencaremos as mais relevantes nos respectivos
anos de desafios e sua contribuicdo na literatura.

AlexNet: Em 2012 [Krizhevsky et al. 2012] propuseram a AlexNet, uma CNN
com cinco camadas convolucionais seguidas de maxpooling, duas camadas totalmente
conectadas e uma de classificagdo. Essa CNN obteve excelentes resultados no ILSVRC
2012 quando comparados com os anos anteriores. Em 2010 a taxa de erro era de 28,2%,
em 2011 a evolugdo ndo foi como esperado e o erro baixou para 25,8%. Em 2012 o erro
baixou para 16,4% com a utilizagdo da AlexNet.

Nessa competi¢do observamos a efetividade das CNNs quando comparadas com
outras abordagens. Entretanto, os autores constataram que o desempenho foi obtido de-
vido a profundidade da arquitetura e que isso representa um alto custo computacional.
Ao todo, sdao 62,3 milhdes de parametros, sendo assim necessdrio a utilizagao de GPUs
para processar todos os dados em tempo habil. Na Figura 3.6 observamos o design da
AlexNet.

Input data Convl Conv2 Conv3 Conv4 Conv$s FC6 FC7 FC8

ﬁﬂ i e P L

13x 13 x 384 13x 13 x 384 13x% 13 X 256

27x 27 X 256

55% 55 X 96 L |
1000

227% 227 x 3 4096 4096

Figura 3.6. Arquitetura da AlexNet. Fonte: Shaees et al. 2020

GoogLeNet: Com o aumento popularidade do evento proporcionada pela Alex-
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Net, as grandes companhias da tecnologia como a Google e a Microsoft montaram times
para participar da competicdo. Em 2014, a Google e o seu time obtiveram os melho-
res resultados na competicdo com a GoogleNet [Szegedy et al. 2015]. Essa CNN faz
uso de médulos denominados inception. Eles sdo capazes de armazenar multiplas cama-
das convolucionais em paralelo, mudando o paradigma e a rede deixa de ser sequencial.
Utilizando essa estratégia, a GoogleNet alcancou uma taxa de erro de 6,7% para a classi-
ficacdo de imagens. No entanto, para a localizacdo de objetos, a erro foi de 26,4%, maior
que o erro obtido pela VGG, sua principal concorrente na competicao.

A estrutura da Googl.eNet conta com topologia de 22 camadas com cerca de 4
milhdes de parAmetros. O design dessa CNN foi inspirado na LeNet [Lecun et al. 1998]
com os modulos inception. Na Figura 3.7 observamos a arquitetura da CNN e a sua
profundidade quando comparada com os vencedores anteriores.

—_— I Inception ] . s \ X
(Input] | ; [ P3 | [ M1 | . FC |

‘ L
’ g ﬂ ﬂ ’ ﬂ; E : =

\ﬂ f o

Figura 3.7. Arquitetura da GoogleNet. Fonte: Guo et al. 2017

VGGNet: A principal concorrente da GoogleNet no ILSVRC 2014 foi a VGGNet
proposta por Simonyan and Zisserman [Simonyan and Zisserman 2014] com 16 camadas
convolucionais dispostas de forma sequencial. No ILSVRC 2014, a VGGNet alcancou a
segunda melhor taxa de erro para classificacdo de imagens com 7,3% e o melhor resultado
para localizagdo de objetos, com 25,3%.

A estratégia utilizada no desenvolvimento dessa CNN € a uniformidade no tama-
nho dos filtros convolucionais, sendo todos 3 x3. No entanto, a quantidade de filtros dobra
em quase todos os blocos convolucionais, onde apenas o tltimo mantém a mesma quanti-
dade. A arquitetura dispde de duas camadas totalmente conectadas com 4096 elementos.

Os autores justificaram a utilizagdo de filtros 33 devido a quantidade de ope-
racOes realizadas durante o convolugdo. Eles constataram que duas camadas com 3x3
executam uma quantidade proxima de operacdes quando comparadas com camadas de
tamanho 5x35.

ResNet: Proposta em 2015 [He et al. 2016], a Rede Neural Residual foi desenvol-
vida pelo time da Microsoft para solucionar o problema do desaparecimento do gradiente
ou vanishing gradient que ocorre quando sdo adicionadas muitas camadas em um modelo
sequencial. Com o excesso de camadas, ao ser propagado de volta na topologia, o excesso
de operacdes decresce o valor do gradiente. Como consequéncia, o aprendizado se torna
mais lento decorrente da satura¢do no desempenho da CNN, degradando com o tempo.

A ResNet venceu a competi¢ao ILSVRC-2015 com taxas de erro de apenas 3,56%,
considerada uma taxa menor que a dos seres humanos que alcangcam entre 5% a 10%.
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Os autores propuseram a ResNet utilizando um estado de ablagcdo que resultou em cinco
arquiteturas com diferentes profundidades, sendo elas com 18, 34, 50, 101 e 152 camadas.
Na Figura 3.8 apresentamos uma ilustracdo da CNN ResNet.
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Figura 3.8. Arquitetura da ResNet com 18 camadas. Fonte: Ramzan et al. 2019

Em 2016, o vencedor da competicao de classificacdo do ILSVRC foi a metodo-
logia Trimps-Soushen. A taxa de erro obtida ao final da competicdo foi 2,99%. Nessa
edi¢ao do evento os vencedores nao apresentaram nenhuma inovagao relacionada a estru-
tura das CNNs como nos anos anteriores. Diante disso, essa abordagem ndo se tornou
conhecida como as demais CNNss.

Ja em 2017, a Squeeze-and-Excitation Network (SENet) [Hu et al. 2018] foi a
vencedora com 2,25% de taxa de erro. A denominacao utilizada nesse tipo de rede neural
vem dos blocos convolucionais Squeeze-and-Excitation. Esses blocos recalibram adap-
tativamente as caracteristicas de saida de cada canal, modelando explicitamente as in-
terdependéncias entre os canais. Diante disso, as redes neurais convolucionais consegue
generalizar efetivamente diferentes bases de dados com a mesma estrutura.

Outras arquiteturas famosas nao foram inicialmente propostas para o concurso,
dentre elas temos a CaffeNet [Jia et al. 2014], InceptionV3 [Szegedy et al. 2016], Xcep-
tion [Chollet 2017] e DenseNet [Huang et al. 2017]. Além das CNNs utilizadas para
classificar imagens, foram propostas algumas com o objetivo de segmentar regioes.

U-Net: Sendo desenvolvida para segmentar imagens biomédicas, a U-Net € uma
CNN que realiza a segmentacido de uma determinada regido tendo como base a sua mar-
cacgdo real [Ronneberger et al. 2015]. A ideia desenvolvida para essa CNN € de utilizar
os mapas de caracteristicas para contrair e expandir o vetor da imagem segmentada. Para
realizar essa operagdo, a arquitetura € dividida em trés partes, a contragdo, o gargalo e a
expansdo. A etapa de contragdo € realizada por blocos com camadas convolucionais com
filtros 3x 3 seguidos por maxpooling com janelas 2 x2.

A parte de expansao € considerada a mais importante, uma vez que possui blocos
com camadas convolucionais e de upsampling que possuem o mesmo tamanho das cama-
das da fase de contracdo. Além dos blocos, sdo concatenados mapas de caracteristicas da
etapa de contracdo que permitem um melhor aprendizado durante a reconstrucdo da seg-
mentacdo. O efeito proporcionado pela expansdo mantém a simetria original da imagem
de entrada, fazendo com que a saida seja de mesmo tamanho. Na Figura 3.9, apresenta-
mos uma ilustracao da arquitetura onde observamos as etapas descritas previamente.
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Figura 3.9. Arquitetura U-Net. Fonte: Furat et al. 2023

3.2.2.2. Arquitetura Genérica

Para exemplificar a construcdo de uma CNN e a definicdo das camadas convolucionais,
totalmente conectadas e seus tamanhos, apresentamos uma arquitetura genérica desen-
volvida para solucionar um problema simples de classificacdo. Neste caso, utilizamos o
dataset MNIST. Essa base contém imagens com dimensao 24 x24 e estd dividida em 10
classes que representam os numeros de 0 a 9. Cada imagem possui um ndmero escrito a
mao livre e o objetivo € classificar os nimeros de acordo com a sua respectiva classe.

Diante do problema apresentado, propomos uma CNN com duas camadas con-
volucionais, duas de maxpooling e uma camada totalmente conectada. Na Tabela 3.1,
apresentamos a estrutura da CNN com o tamanho dos filtros, entrada e saida.

Tabela 3.1. Estrutura de uma CNN genérica.
Tipo de camada  Entrada  Qtd. de filtros Tam. dos filtros Passo Saida

conv 1 24x24 %3 64 5x5x%x3 1 22x22x64
maxpool 1 22x22x64 - 2x2 2 11x11x64
conv 2 11x11x64 32 3x3x%32 1 9I%x9x32
maxpool 2 9%x9x32 - 2x2 2 4x4x%32
flatten 4x4x32 - - - 1x512
fc 1 - 1x512 - - 512
fc2 512 - - - 10

3.3. Métodos de Explicabilidade

A explicabilidade basicamente ajuda na interpretacao da saida de um modelo por um
usudrio, ja que esses modelos apresentam um padrao particular para cada tomada de deci-
sd@o. Uma caracteristica importante das explicagcdes € sua semelhanga com o tipo de dado
utilizado no treinamento.

A Figura 3.10 mostra diferentes explica¢des conforme o tipo de dados associado.
Dessa forma, quando o tipo de dados é uma imagem a sua explica¢do pode ser um heat-
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map, enquanto para um tipo texto a explica¢do pode ser palavras destacadas no texto e em
casos de tabelas de atributos, a explicacdo € apresentada como um conjunto de regras que
descrevem as combinagdes de atributos capazes de levar as previsoes.

If input is... the explanation can be... for the prediction...
image heatmap
» » DOG
51 1
text attention
This movie was very good. » This movie was very §éed.—» POSITIVE
tabular local explanation
Iris Iris
sepal length: 5.1 sepal length > 2
sepal width: 3.5 P 1 < sepal width <7 > SETOSA
petal length: 1.4 petal length < 2
petal width: 0.2 petal width < 1

Figura 3.10. Exemplos de como as explicacoes podem parecer na pratica. Fonte:
Xie et al. 2020

Diante da enorme quantidade de parametros que caracterizam as CNN’s, € neces-
sario inspecionar cuidadosamente antes de ser implantado em qualquer ambiente médico,
para que se tenha compreensao de seu funcionamento interno. Nesse contexto, a explica-
bilidade ¢ importante para aumentar a compreensao dessas redes, bem como sua transpa-
réncia, elevando a confianca dos seus usudrios. Segundo Xie et al. [Xie et al. 2020] os
métodos de explicabilidade podem ser categorizados em métodos de visualizagdo, desti-
lagdo de modelo e métodos intrinsecos.

As secoes a seguir descrevem detalhadamente cada uma dessas categorias e na
Figura 3.11 sao listados alguns desses métodos.

3.3.1. Métodos de Visualizacao

Nos métodos de visualizacdo a explicabilidade € demonstrada destacando as regides que
influenciam fortemente na saida da rede, os chamados saliency maps ou heatmaps. Eles
podem ser subdivididos em métodos baseados em retropropagacao e visualizacdo baseada
em perturbacao.

Os métodos baseados em retropropagacdo mensuram a precisdo de uma saida,
dado as informagdes de entrada ou tal visualizacdo pode ser feita avaliando a saida, desde
que adote diferentes mapas de caracteristicas. Enquanto na visualizacio por perturbagio,
avaliam a precisao realizando uma altera¢do na entrada (alterar ou remover recurso), em
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Figura 3.11. Métodos para explicar DNNs. Fonte: Xie et al. 2020

seguida, comparam a saida entre as redes alterada e original.
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Alguns métodos que fazem parte desse campo sdo: Activation Maximization [Erhan
et al. 2009], textitDeconvolution [Zeiler and Fergus 2014a, Zeiler et al. 2011], CAM
and Grad-CAM [Zhou et al. 2016, Selvaraju et al. 2017, Lapuschkin et al. 2016], Inte-
grated Gradients [Sundararajan et al. 2016, Sundararajan et al. 2017], Occlusion Sen-
sitivity [Uchiyama et al. 2023, Zeiler and Fergus 2014b] e Representation Erasure [Li
et al. 2016]. Dentre esses métodos, adotamos o Grad-CAM durante os experimentos para
exemplificar a explicabilidade por método de visualizagdo.

3.3.2. Destilacao de Modelo

As abordagens utilizam um modelo de aprendizagem, no qual consiste em um modelo ine-
rentemente explicavel, popularmente conhecido como “white-bo”. Nesse modelo, busca-
se distinguir as regras de decisdo ou caracteristicas de entrada que induzem as saidas da
rede.

Esse modelo tem acesso as informagdes da rede treinada, assim como os dados de
entrada originais, entdo, a interpretacdo desse modelo pode fornecer informacdes pouco
profundas. Porém, é possivel obter informacdes sobre a correlagdo, caracteristicas e re-
gras relacionadas a rede. A destilagdo do modelo possui duas categorias: aproximagao
local e traducdo de modelos.

A aproximacdo local descreve um modelo de aprendizado simples sob um sub-
conjunto de entrada pequeno. Nessa categoria, a grande motivac¢ao consiste em conseguir
diferenciar a variedade de dados em uma drea local ao invés de levar em consideragdo ao
conjunto completo. Enquanto a tradu¢do de modelos treinam uma estrutura menor orga-
nizado conforme o modelo completo. Em oposi¢do a aproximagdo local, essa categoria
usa o conjunto de dados inteiro.

Os métodos mais usados da categoria destilacio de modelo sao: LIME [Ribeiro
et al. 2016b,Ribeiro et al. 2016a], SHAP [Lundberg and Lee 2017], FSA Based [Hou and
Zhou 2018] e Rule Based [Murdoch and Szlam 2017]. Dentre esses métodos, adotamos
o LIME durante os experimentos para exemplificar a explicabilidade por destilacdo de
modelo.

3.3.3. Métodos Intrinsecos

Os modelos apresentam nas suas saidas explicagdes sobre suas decisdes, ou seja, as expli-
cacOes devem ser intrinsecas ao processo de projecao das arquiteturas e no treinamento.
Como consequéncia essas estruturas sao facilmente explicdveis, pois eles tém a capaci-
dade de aprender as saidas precisas por entrada e as saidas que expressam uma explicacao
da acdo da rede.

Contudo, nessa categoria o usudrio precisa ter um conhecimento amplo sobre o
campo de aplicag¢do adotado, por essa razdo os métodos intrinsecos sdo mais dificeis de
serem implementados e provavelmente exigem um maior custo computacional, ja que du-
rante o treinamento ocorre a aplicacdo de diversos modelos para aprender as explicagdes
intrinsecamente.

Duas tendéncias s@o seguidas por estes modelos, a primeira é a introducdo de
mecanismos de aten¢do a uma rede, e a segunda, incluem uma explicagdo complementar
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a tarefa original do modelo, posteriormente, realiza um teste com a combina¢do de ambas.
Dentre esses métodos temos o Single-Modal Weighting [Luong et al. 2015, Devlin et al.
2018], Multi-Modal Interaction [Goyal et al. 2017], Text Explanation [Zellers et al. 2019],
Explanation Association [Li et al. 2017], Model Prototype [Chen et al. 2019].

3.4. Explicabilidade na Pratica

Essa secdo tem o objetivo de demonstrar a aplicabilidade da explicabilidade no conjunto
de imagens da base publica ISIC 2016 [Gutman et al. 2016] usando todos os conceitos
apresentados até o momento.

3.4.1. Base de Imagens

No problema abordado neste capitulo, apresentamos a base ISIC 2016 [Gutman et al.
2016], uma das base de imagens dermatoscopicas encontrada em diversas literaturas. Essa
base de dados possui 900 imagens, divididas em imagens de lesOes benignas e malignas.
Vale ressaltar que utilizarmos o conjunto de treino do Desafio (Part 3: Lesion Classi-
fication), disponivel em https://challenge.isic-archive.com/landing/
2016/. A resolucdo das imagens de entrada variam entre 767 x 576 e 3024 x 2016. Na
Figura 3.12, apresentamos alguns exemplos da base utilizada no experimentos.

(d) ®

Figura 3.12. Exemplos de imagens da base ISIC 2016 (a, b, c) sdao benignas e (d,
e, f) sao lesoes malignas.

* Pré-Processamento da base de imagens

Para realizar o experimento, precisamos realizar um pré-processamento das ima-
gens, com a intenc¢do de dividir a base disponibilizada em treino e teste. A separa-
¢ao ¢ feita utilizando o codigo abaixo:

I #Conectar com o Drive
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from google.colab import drive
drive.mount (’ /content/drive’)

#Importar bibliotecas

import pandas as pd

import os

import csv

import cv2

from sklearn.model_selection import train_test_split

tabela=pd.read_csv ('’ /content/drive/MyDrive/Minicurso SBCAS/
ISBI2016_ISIC_Part3_Training GroundTruth.csv’,sep=",") #
Leitura de arquivo csv

#display (tabela) #Exibe na tela o arquivo lido

#Cria pastas

dir = ’/content/drive/MyDrive/Minicurso SBCAS/’ #Local das pastas
os.mkdir (dir+’base/’)

os.mkdir (dir+’base/original/’)

os.mkdir (dir+’base/train/’)

os.mkdir (dir+’base/test/’)

os.mkdir (dir+’base/original/malignant/’)
os.mkdir (dir+’base/train/malignant/")
os.mkdir (dir+’base/test/malignant/’)
os.mkdir (dir+’base/original/benign/’)
os.mkdir (dir+’base/train/benign/’")
os.mkdir (dir+’base/test/benign/’)

mal=[] #armazena nomes imagens malignant
ben=[] #armazena nomes imagens benign

with open(dir+’ISBI2016_ISIC_Part3_Training GroundTruth.csv’,’r’)
as csvfile:
reader_obj = csv.reader (csviile)
for row in reader_obij:
if str(row[l]) == 'malignant’:
mal.append(str(row[0]))
if str(row[l]) == ’'benign’:
ben.append (str (row[0]))

caminho_base_descompactada = ’/content/drive/MyDrive/Minicurso
SBCAS/ISBI2016_ISIC_Part3_Training_Data/
ISBI2016_ISIC_Part3_Training_Data/’

for i in range (0, len(mal)) :

data = cv2.imread (caminho_base_descompactadatmal [i]+’ .Jjpg’)
cv2.imwrite (dir+’base/original/malignant/’ + mal[il+’.jpg’,
data)

s for 1 in range (0, len (ben)) :

data = cv2.imread (caminho_base_descompactadatben[i]+’ . jpg’)
cv2.imwrite (dir+’base/original/benign/’ + ben[i]+’.Jjpg’,data)

#Dividir base em conjunto de treino 80% e teste (20%)
trainMal, testMal = train_test_split (mal, train_size=0.8)
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51 trainBen, testBen = train_test_split (ben, train_size=0.8)

53 # Salva imagens em suas respectivas pastas treino malignas
s« for i in range (0, len(trainMal)) :

55 data = cv2.imread(dir+’base//original/malignant’+trainMal[i]+’
-Jpg’)

56 cv2.imwrite (dir+’base/train/malignant/’ + trainMal[il]l+’.]jpg’,
data)

s5s # Salva imagens em suas respectivas pastas teste malignas
so for 1 in range (0, len(testMal)) :

60 data = cv2.imread(dir+’base/original/malignant/’+testMal[i]+’.
jrg’)

6l cv2.imwrite (dir+’base/test/malignant/’ + testMal[il+’.]jpg’,
data)

3 # Salva imagens em suas respectivas pastas treino benignas

¢ for 1 in range (0, len(trainBen)) :

65 data = cv2.imread (dir+’base/original/benign/’+trainBen[i]+’ .
jpg’)

66 cv2.imwrite (dir+’base/train/benign/’ + trainBen[i]+’.]Jjpg’,data

)

¢ # Salva imagens em suas respectivas pastas teste benignas

0 for i in range (0, len(testBen)) :

70 data = cv2.imread(dir+’base/original/benign/’+testBen[i]+’ . Jjpg
")

71 cv2.imwrite (dir+’base/test/benign/’ + testBen[i]+’.]Jpg’,data)

3.4.2. Aprendizado profundo

* Defini¢do de Parametros Globais: Define a rede a ser utilizada no teste, pode ser
utilizada tanto a VGG-16 quanto a Resnet50. Ainda, deve-se se definir por meio da
varidvel “rede” se a rede testada possui arquitetura original ou houve alguma alte-
racdo. A quantidade de épocas (qt.depocas) € utilizada para limitar o treinamento
da rede e “size_global”’define o tamanho da entrada da rede.

#rede_utilizada = 'VGG-16"'

> rede_utilizada = "Resnet50’
4+ rede = ’"original’
s #rede = 'modificada’

7 gtdepocas=200

9 if rede == ’"original’:
10 size_global = 224 # usado para as redes originais

2 elif rede == 'modificada’:
13 size_global = 112 # usado para as redes modificada

Criacdo das Redes Neurais: Apds a definicdo de parametros, pode-se criar a es-
trutura das redes neurais a serem aplicadas nos experimentos. Elas sdo definidas
conforme o codigo a seguir:
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I from tensorflow.keras import layers

» from keras.layers import Dense, GlobalAveragePooling2D,
BatchNormalization

3 from tensorflow.keras.applications import VGG1l6,ResNet50

4 import tensorflow as tf

5 from tensorflow.keras import Model

7 def cria_minha_rede_VGG16 () :
8 if rede == ’'original’:
9 rede_model = VGG16 (include_top=True, weights=’imagenet’)

11 elif rede == "modificada’
rede_model = VGGl6 (include_top=False, weights=’imagenet’)

14 input = rede_model.input

15

16 # bloco 1

17 conv = rede_model.layers([1l] (input)
18 conv = rede_model. layers[2](conv
19 bn = BatchNormalization () (conv

20 max = rede_model.layers[3] (bn)

21

2 # bloco 2

23 conv = rede_model.layers[4] (max)

24 conv = rede_model. layers[5](conv
25 bn = BatchNormalization () (conv

26 max = rede_model.layers[6](bn)

28 # bloco 3

29 conv = rede_model.layers[7] (max

30 conv = rede_model.layers[8](conv
31 conv = rede_model.layers[9] (conv)
32 bn = BatchNormalization () (conv)

33 max = rede_model.layers[10] (bn)

34

36 # bloco 4

37 conv = rede_model.layers[ll] (max

38 conv = rede_model.layers[lZ](conv)
39 conv = rede_model.layers[13] (conv)
40 bn = BatchNormalization () (con )

41 max = rede_model.layers([14] (bn

42

43 # bloco 5

44 conv = rede_model.layers[1l5] (max)
45 conv = rede_model.layers[1l6] (conv)
46 conv = rede_model. layers[l7](conv)
47 bn = BatchNormalization () (conwv

48 max = rede_model.layers[18] (bn )

19

50 if rede == ’'original’:

51 x = rede_model.output

53 elif rede == "modificada’

54 x = GlobalAveragePooling?2D () (max) # (x)
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x = Dense (512, activation=’'relu’) (x)
predictions = Dense (4, activation=’"softmax’) (x)

meu_modelo = Model (inputs=rede_model.input, outputs=
predictions)

meu_modelo.compile (optimizer="adam’, loss=tf.losses.
SparseCategoricalCrossentropy (), metrics=[’"accuracy’])

print ("VGG-16 512 e input_size = ", size_global)
meu_modelo.summary () #exibe o modelo criado

return meu_modelo

def cria_minha_ rede_Resnet50 () :
if rede == ’'original’:
meu_modelo = ResNetb50 (include_top=True, weights=’imagenet’

X = meu_modelo.output

elif rede == 'modificada’:

meu_modelo = ResNetb50 (include_top=False, weights=’imagenet
")

x = meu_modelo.output

x = GlobalAveragePooling2D () (x)

x = Dense (512, activation='relu’) (x)

predictions = Dense (4, activation=’softmax’) (x)
meu_modelo = Model (inputs=meu_modelo.input, outputs=
predictions)

meu_modelo.compile (optimizer="adam’, loss=tf.losses.
SparseCategoricalCrossentropy (), metrics=[’accuracy’])

meu_modelo.summary ()
print ("ResNet50 512 e input_size = ", size_global)

return meu_modelo

Aumento de Dados: Nessa secdo, defini-se os aumentos de dados aplicados na
base ISIC 2016, nesse caso, optou-se pelo uso de rotagdo, translagdo, cisalhamento,
zoom e flipping. A biblioteca utilizada foi “ImageDataGenerator” que permite a ge-
racdo de imagens apenas no momento da execugdo do programa, sem a necessidade
de alocar imagens na memoria do computador/Drive. A defini¢do dessas técnicas é
descrita no codigo a seguir.

'pip install Keras—-Preprocessing

from keras_preprocessing.image import ImageDataGenerator

def aumentodedadosTrain () :
#Imagens aumentadas apenas no momento do processamento

©2023 SBC — Soc. Bras. de Computagéo 111



XXIIl Simpésio Brasileiro de Computacdo Aplicada a Sadde - SBCAS 2023

7 train_datagen = ImageDataGenerator (
8 rotation_range=40,

9 width_shift_range=0.2,

10 height_shift_range=0.2,

5 rescale=1. / 255,

12 shear_range=0.2,

13 zoom_range=0.2,

14 horizontal flip=True,
15 vertical_flip=True,

16 fill_mode='"reflect’

19 test_datagen = ImageDataGenerator (rescale=1./255)

20

21

2 train_generator = train_datagen.flow_from_directory (

23 traindata, # pasta treino

24 target_size=(size_global, size_global), #redimensiona
imagens

25 color_mode='rgb’,

26 batch_size=32,

27 class_mode='binary’)

28 return train_generator

31 def aumentodedadosTest () :

32 #Imagens aumentadas apenas no momento do processamento

33 train_datagen = ImageDataGenerator (

34 rotation_range=40,

35 width_shift_range=0.2,

36 height_shift_range=0.2,

37 rescale=1. / 255,

38 shear_range=0.2,

39 zoom_range=0.2,

40 horizontal flip=True,

41 vertical_flip=True,

4 fill_mode=’"reflect’

43 )

44

45

46 test_datagen = ImageDataGenerator (rescale=1./255)

47

48

49 test_generator = test_datagen.flow_from_directory (

50 testdata, # pasta teste

51 target_size=(size_global, size_global), #redimensiona
imagens

52 color_mode='rgb’,

53 batch_size=32,

54 class_mode='binary’)

55 return test_generator

A Figura 3.13 apresenta alguns exemplos de imagens resultantes do aumento de
dados na base ISIC 2016.
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(d) (e) ®

Figura 3.13. Aplicacao de aumento de dados na base ISIC 2016. (a) Imagem
Original, (b) Rotacao de 40°, (c¢) Translacao de 20%, (d)Flipping Horizontal, (e)
Zoom de 20% e (f) Cisalhamento de 20°.

Treinamento

I !'pip install gspread
> !pip install keras

I import os

> from keras.callbacks import ModelCheckpoint

3 from keras_preprocessing.image import ImageDataGenerator
4 import matplotlib.pyplot as plt

6 #verificar o caminho da drive compartilhado

7 caminho_base="D:\\’

s base_dir = caminho_base + ’'base’+"\\’

v traindata = os.path.join (base_dir, ’'train\\’)
0 testdata = os.path.join(base_dir, ’"test\\’)

2 #Cria a rede neural a ser utilizada
13 1f rede_utilizada == 'VGGl6’ :
14 model = cria_minha_rede_VGG16 ()

6 elif rede_utilizada == ’"Resnet50’:
17 model = cria_minha_rede_Resnet50 ()

19 #Realiza aumento de dados
20 train_generator = aumentodedadosTrain ()
21 test_generator = aumentodedadosTest ()

23 #treinamento da rede

24 model.compile (optimizer="adam’, loss=tf.losses.
SparseCategoricalCrossentropy (), metrics=[’accuracy’])
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»5 save_dir = os.path.join(os.getcwd (), "save_models") f#salva o
modelo criado
filepath = caminho_base + rede_utilizada + rede +str (gtdepocas) +
"ep.h5’

45

46

47

48

49

W

0

checkpoint = ModelCheckpoint (os.path. join (save_dir, filepath),

verbose=1,
auto’)

monitor='val_loss’,save_best_only = True, mode=’

history = model.fit (train_generator,

# Mostra grafico

plt
plt
plt
plt
plt

3 plt
plt.

Loss"])
plt.

.plot (history.history
.plot (history.history
.plot (history.history
.plot (history.history
.ylabel ("Accuracy")

.xlabel ("Epoch")

epochs=gtdepocas,

callbacks = [checkpoint],
validation_data=test_generator,
validation_ steps= test_generator.

samples / test_generator.batch_size,

verbose=1

"accuracy’])
"val_accuracy’])
"loss’])
"val_loss’])

— —/ — —

legend (["Accuracy","Validation Accuracy","loss","Validation

show ()

print (' Acuracia durante treinamento \n’+ str (history.historyl[’

accuracy’]) + ‘\n’)

print (' Loss durante treinamento \n’+ str (history.history[’loss’])

+ I\n’)

print (Acuracia de validacao durante treinamento \n’+ str(history.

history[’val_accuracy’]) + ’“\n’)

51 print (' Loss de validacao durante treinamento \n’+ str (history.

history([’val_loss’]) + ’“\n’)

* Calculo de Métricas de Desempenho:

A avaliagdo das CNNs foi calculada com base nos valores obtidos pela matriz de
confusdo. Com base na matriz, obtemos quatro valores, denominados Verdadeiro
Positivo (VP), Falso Positivo (FP), Falso Negativo (FN) e Verdadeiro Negativo
(VN). Nesse contexto, foram calculados as métricas de Acuracia , Precisdo , Re-
call, Fl-score e o Kappa (Equagdes 1, 2, 3, 4 e 5) da classificagdo:
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Preci R
Fl— score — 2% rec'zsao * Recall @)
Precisao + Recall

observado — esperado

Kappa = )

1 —esperado

O indice kappa considera todos os elementos da matriz de confusdo e funciona
como uma medida de associac@o usada para testar o grau de concordancia na clas-
sificacdo. De acordo com Landis e Koch [Landis and Koch 1977], este indice as-
sume valores entre 0 e 1, sendo o resultado qualificado em k < 0.2: Ruim; 0.2 < k
< 0.4: Moderado; 0.4 < k <0.6: Bom; 0.6 < k <0.8: Muito Bom and k > 0.8:
Excelente.

No cédigo mostrado a seguir € possivel verificar o desempenho da CNN’s com base
nessas métricas sobre o conjunto de teste, salienta-se que durante essa etapa nao é
necessdrio realizar o aumento de dados do conjunto, tal processo s6 ocorre durante
o treinamento das redes.

import os

» from keras.models import load_model

from tensorflow.keras.preprocessing.image import
ImageDataGenerator

from sklearn.metrics import confusion_matrix,accuracy_score,
precision_score, recall score, roc_auc_score,
cohen_kappa_score, log_loss, fl_score

&~

s def encontrar (elemento) :
7 pos_i = 0 # variavel provisoria de indice

9 for i in range (len(classe)): # procurar em todas as listas
interna

10 if elemento == classe[i]: # se encontrarmos elemento

5 pos_i = i # guardamos o indice i

12 break

13 return (pos_i)

16 fverificar o caminho da drive compartilhado

17 caminho_base=’/content/drive/MyDrive/Minicurso SBCAS/’
1s base_dir = caminho_base + "base/"

0 traindata = os.path.join (base_dir, ’‘train/’)

21 testdata = os.path. join (base_dir, ’test/’)

24 train_datagen = ImageDataGenerator (rescale=1. / 255)

6 test_datagen = ImageDataGenerator (rescale=1./255)

2 train_generator = train_datagen.flow_from_directory (

30 traindata, # This is the source directory for training
images
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31 target_size=(size_global, size_global), # All images will
be resized to 224x224

32 color_mode=’"rgb’,

33 batch_size=32, # Since we use binary_crossentropy
loss, we need binary labels

34 class_mode='binary’) #class_mode=’'categorical’

36 test_generator = test_datagen.flow_from_directory (

37 testdata,

38 target_size=(size_global, size_global),
39 color_mode=’'"rgb’,

40 batch_size=32,

41 class_mode='binary’)

13 batch_size = 32

45 datagen_pred = ImageDataGenerator (rescale=1./255)
46
47 generator_pred = datagen_pred.flow_from directory (

48 testdata,

49 target_size=(size_global,size_global),
50 batch_size=batch_size,

51 class_mode='binary’,

52 shuffle=False)

s+ datagen_pred = ImageDataGenerator (rescale=1. / 255)

s6 generator_pred = datagen_pred.flow_from_directory (

57 testdata,
58 target_size=(size_global,size_global),
59 batch_size=batch_size,

60 class_mode="binary’,
61 shuffle=False)
2 names=generator_pred.filenames

64 1f rede_utilizada == "VGG-16':

65 path=caminho_base + rede_utilizada + rede +str (gtdepocas) + '
ep.hb5’

66

67 elif rede_utilizada == ’'Resnetb50’:

68 path=caminho_base + rede_utilizada + rede +str(gtdepocas) + '
ep.h5’

69

classificador=load_model (path)

71 predicoeskfold = classificador.predict (generator_pred, steps=
generator_pred.samples / generator_pred.batch_size) # Model.
predict_generator' is deprecated

Y

73 list_predicoes=[]

75 for 1 in range (len(predicoeskfold)) :
76 classe=[]

78 classel=(predicoeskfold[i] [0])
79 classe2=(predicoeskfold[i] [1])
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classe.append (classel)
classe.append(classe?)

classemax = max(classel,classe?2)
classe_definida=encontrar (classemax)
list_predicoes.append(classe_definida)

predicted _classes=1list_predicoes
pred_oficial = generator_ pred.classes

for 1 in range(len (predicted_classes)):

print (/! Imagem: '+ str(names[i]) + ’ classe predita: ' + str(
predicted_classes([i]) + ' classe real: ' + str(pred_oficialli

1))

#Calculando

3 print ("Rede: ' + rede_utilizada + ' - 7 + rede)

print ("Acuracia: ’ + str(accuracy_score (pred_oficial,
predicted_classes)))

print ("Recall: ' + str(recall_score(pred_oficial,
predicted_classes, average='weighted’)))

print (' Precisao: ’ + str(precision_score (pred_oficial,
predicted_classes, average='weighted’)))

print ("Kappa: " + str(cohen_kappa_score (pred_oficial,
predicted_classes)))

print ("Fl: ' + str(fl_score(pred_oficial, predicted_classes,
average='weighted’)))

print ("Matriz: ' + str(confusion_matrix(generator_pred.labels,

predicted_classes)))

Imagem: benign\ISIC_0000038.jpg classe predita: 0 classe real: 0
Imagem: benign\ISIC_0000039.jpg classe predita: 0 classe real: 0
Imagem: benign\ISIC_0000118.jpg classe predita: 1 classe real: 0
Imagem: benign\ISIC_0008236.jpg classe predita: 0 classe real: 0
Imagem: benign\ISIC_0011146.jpg classe predita: O classe real: 0

Imagem: malignant\ISIC_0000026.jpg classe predita: O classe real:
Imagem: malignant\ISIC_0000167.jpg classe predita: 0 classe real:
Imagem: malignant\ISIC_0000170.jpg classe predita: 1 classe real:
Imagem: malignant\ISIC_0000282.jpg classe predita: 1 classe real:
Imagem: malignant\ISIC_0000297 .jpg classe predita: 0 classe real:

a4 A A a a A

Imagem: malignant\ISIC_0000444.jpg classe predita: 1 classe real:

Rede: Resnet50 - original
Acuracia: 0.8287292817679558
Recall: 0.8287292817679558
Precis&o: 0.8099092113340441
Kappa: 0.24633982538616517
F1: 0.7879076594764065
Matriz: [[143 3]

[28 711

Figura 3.14. Resultado da classificacao a partir da base ISIC 2016.
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Aplicando a Explicabilidade

Grad-CAM: essa se¢do serd demonstrada a técnica Grad-CAM, esta técnica € uma
das mais comuns no campo de visualiza¢do. Baseada no Class Activation Mapping
(CAM), consiste em gerar mapas de calor sobre a imagem, baseados nos gradientes
da rede. Assim pode-se visualizar regides especificas da imagem que apresentaram
maior contribui¢do para a classificagdo de uma determinada classe na camada de
predi¢do do modelo. Sua implementagdo se resume no seguinte codigo.

import numpy as np
import tensorflow as tf
from tensorflow import keras

from IPython.display import Image, display
import matplotlib.pyplot as plt
import matplotlib.cm as cm

from keras.models import load_model, Model
from keras.applications.imagenet_utils import preprocess_input

def get_img_array (img_path, size):
# ‘img' is a PIL image of size 224x224
img = keras.utils.load_img(img_path, target_size=size)
# ‘array' is a float32 Numpy array of shape (224, 224, 3)
array = keras.utils.img_to_array (img)
# We add a dimension to transform our array into a "batch"
# of size (1, 224, 224, 3)
array = np.expand_dims (array, axis=0)
return array

def make_gradcam_heatmap (img_array, model, last_conv_layer_name,
pred_index=None) :
# First, we create a model that maps the input image to the
activations
# of the last conv layer as well as the output predictions
grad_model = tf.keras.models.Model (

[model.inputs], [model.get_layer (last_conv_layer_name).

output, model.output]
)

# Then, we compute the gradient of the top predicted class for
our input image
# with respect to the activations of the last conv layer
with tf.GradientTape () as tape:

last_conv_layer_output, preds = grad_model (img_array)

if pred_index is None:

pred_index = tf.argmax (preds[0])
class_channel = preds[:, pred_index]
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45 # This is the gradient of the output neuron (top predicted or
chosen)

46 # with regard to the output feature map of the last conv layer

47 grads = tape.gradient (class_channel, last_conv_layer_output)

48

49

50

51 # This is a vector where each entry is the mean intensity of
the gradient

52 # over a specific feature map channel

53 pooled_grads = tf.reduce_mean(grads, axis=(0, 1, 2))

54

55

56 # We multiply each channel in the feature map array

57 # by "how important this channel is" with regard to the top
predicted class

58 # then sum all the channels to obtain the heatmap class
activation

59 last_conv_layer_output = last_conv_layer_output[0]

60 heatmap = last_conv_layer_output @ pooled_grads[..., tf.
newaxis]

61 heatmap = tf.squeeze (heatmap)

62

63

64 # For visualization purpose, we will also normalize the
heatmap between 0 & 1
65 heatmap = tf.maximum (heatmap, 0) / tf.math.reduce_max (heatmap)

66 return heatmap.numpy ()

67

68

69

70 def save_and_display_gradcam(img_path, heatmap, cam_path="cam. jpg"
, alpha=0.4):

71 # Load the original image

72 img = keras.preprocessing.image.load_img (img_path)

73 img = keras.preprocessing.image.img_to_array (img)

74

75 # Rescale heatmap to a range 0-255

76 heatmap = np.uint8 (255 * heatmap)

77

78 # Use jet colormap to colorize heatmap

79 Jjet = cm.get_cmap ("jet")

80

81 # Use RGB values of the colormap

82 jet_colors = jet (np.arange (256)) [:, :3]

83 Jjet_heatmap = jet_colors[heatmap]

84

85 # Create an image with RGB colorized heatmap

86 jet_heatmap = keras.preprocessing.image.array_to_img(
jet_heatmap)

87 jet_heatmap = jet_heatmap.resize ((img.shape[l], img.shape[0]))

88 Jet_heatmap = keras.preprocessing.image.img_to_array (

Jjet_heatmap)
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89

90 # Superimpose the heatmap on original image

91 superimposed_img = jet_heatmap * alpha + img

92 superimposed_img = keras.preprocessing.image.array_to_img (
superimposed_img)

93

94 # Save the superimposed image
95 superimposed_img.save (cam_path)
96

97 # Display Grad CAM

98 display (Image (cam_path))

path=caminho_base + rede_utilizada + rede +str(gtdepocas) + ’'ep.h5

4

)

3 #Carrrega modelo treinado
4+ path_model = load_model (path)

6 img_size = (size_global, size_global)

s 1f rede_utilizada=="VGG-16’:
9 # Ao utilizar VGG-16

10 last_conv_layer name = "block5_pool"

11

2 elif rede_utilizada == ’"Resnet50’:

13 # Ao utilizar Resnet50

14 last_conv_layer _name = 'convb_block3_2_ relu’

16 # The local path to our target image

17 img_path = ’/content/drive/MyDrive/Minicurso SBCAS/base/test/
benign/ISIC_0000038. jpg’

18 img_array = preprocess_input (get_img_array (img_path, size=img_size

))

20 # Remove last layer’s softmax
21 path_model.layers[-1].activation = None

23 # Print what the top predicted class is
1% preds = path_model.predict (img_array)

2% # Generate class activation heatmap
27 heatmap = make_gradcam_heatmap (img_array, path_model,
last_conv_layer_name)

29 #Display heatmap
30 #plt.matshow (heatmap)
31 #plt.show ()

33 save_and_display_gradcam(img_path, heatmap)

A Figura 3.15 mostra os mapas de calor com as regides de ativacdo de duas CNNs
(VGG-16 e ResNet50). Nos mapas de ativagdo indicados na Figura 3.15, os tons
vermelhos estdo associados as regides que contribuiram consideravelmente para a
classificacdo final, enquanto as demais cores representam outras regides contribui-
ram menos.
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(c) VGG-16

(d) Resnet50

Figura 3.15. Exemplos da aplicacdao do Grad-CAM.

* LIME: o Local Interpretable Model-agnostic Explanations (LIME) é uma técnica
de explicabilidade de modelos de aprendizado de maquina que busca fornecer in-
sights sobre como esses modelos tomam decisoes.

Essa técnica € um “modelo-agnéstico”, o que significa que pode ser aplicado a
qualquer tipo de modelo, desde que haja uma funcao de predi¢ao disponivel. Ele
usa uma abordagem de interpretabilidade local, que explora as decisdes tomadas
por um modelo em relacdo a instancias especificas de dados.

O LIME produz explica¢des em termos de recursos (features) relevantes para uma
instancia especifica, o que ajuda os usudrios a entender o motivo pelo qual o modelo
tomou uma decisdo. O LIME € uma técnica util para ajudar a garantir a transpa-
réncia e a responsabilidade em sistemas baseados em aprendizado de maquina. A
aplicacao do lime pode ser descrita pelo c6digo abaixo.

I pip install lime
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I import lime

2> from lime import lime_image

5 from skimage.segmentation import mark_boundaries

4+ from keras.applications.imagenet_utils import decode_predictions
5 import os

¢ from skimage.io import imread

7 import matplotlib.pyplot as plt

0 $matplotlib inline

13 import numpy as np
4 from keras.applications import inception_v3 as inc_net

17 def transform_img_ fn (path_list):

18 out = []

19 for img_path in path_list:

20 img = keras.utils.load_img (img_path, target_size=(299,
299))

21 x = keras.utils.img_to_array (img)

2 X = np.expand_dims (x, axis=0)

23 X = inc_net.preprocess_input (x)

24 out .append (x)

25 return np.vstack (out)

26

2 images = transform img_fn([os.path.join (img_path)])

31 preds = path_model.predict (images)

36 $load_ext autoreload

37 $autoreload 2

33 import os, sys

39 try:

40 import lime

41 except:

42 sys.path.append(os.path.join(’..’, ’..’)) # add the current
directory

43 import lime

4 from lime import lime_image

46 explainer = lime_image.LimeImageExplainer ()

explanation = explainer.explain_instance (images|[0].astype (' double’
), path_model.predict, top_labels=5, hide_color=0, num_samples
=10)

S}

from skimage.segmentation import mark_boundaries
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3 temp, mask = explanation.get_image_and_mask (explanation.top_labels
[0], positive_only=False, num_features=100, hide_rest=False)
4+ plt.imshow (mark_boundaries (temp / 2 + 0.5, mask))

A Figura 3.16 mostra os mapas gerados pelo lime, as regides marcadas em verde
contribuiram significativamente para a classificacdo, enquanto em oposicao as re-
gides em vermelho contribuem negativamente.

- o

(b) Malign

(c) VGG-16

(d) Resnet50

Figura 3.16. Exemplos da aplicacdo do LIME.

* t-SNE: nessa se¢do serd trabalhada a explicabilidade nos espagos de caracteristicas
com o algoritmo t-Distributed Stochastic Neighbor Embedding (t-SNE) [van der
Maaten and Hinton 2008].
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O t-SNE ¢ um algoritmo que permite a reducdo e visualizacdo de dados de altas
dimensdes. Por meio dessa técnica, é possivel representar caracteristicas extraidas

por CNNs em alto nivel, permitindo criar novas representacdes que justifiquem
como o aprendizado ocorreu e quais caracteristicas sdo cruciais para a separacdo
das classes utilizando um classificador linear. Sua implementacdo € apresentada

pelo seguinte codigo.

from _ future_ import print_function
import time

import numpy as np

import pandas as pd

import matplotlib.pyplot as plt
import seaborn as sns
from mpl_toolkits.mplot3d import Axes3D

import keras

from keras.applications.vggl6é import preprocess_input

from keras_preprocessing import image

from keras.models import Model, Sequential

from keras.layers import Input, Dense, Dropout, Flatten,
BatchNormalization

import os
import glob

import sklearn
from sklearn.svm import SVC
from sklearn import svm

> from sklearn.ensemble import RandomForestClassifier as rdf

from sklearn import metrics

from sklearn.decomposition import PCA

from sklearn.model_selection import train_test_split

from sklearn.model_selection import KFold

from sklearn.metrics import precision_score, fl_score,
recall_score, cohen_kappa_score, confusion_matrix

from sklearn.ensemble import RandomForestClassifier

from sklearn.model_selection import cross_validate,
cross_val_predict

from sklearn.manifold import TSNE

vggl6_model = keras.applications.vggl6.VGGl6 (include_top=True,

weights='imagenet’)
model = Sequential ()

s for layer in vggl6_model.layers[:-1]:

model.add (layer)

def extracao_vetor CNNs(files, classe, model) :
print (' Iniciando extracao...’)
modelo = 1
# Selecionando a VGG-16 como descritor

# Definindo a camada a ser extraida, a "fc2" e a ultima camada

totalmente conectada antes da ativacao.
layer_name = ’fc2’
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tamanho = (224, 224)
print (Modelo VGG-16 escolhido...’)
# model.summary ()
# Definindo a matriz que ira conter as caracteristicas
extraidas
feature_list = []
# Para todas as imagens definidas no diretorio, faca:
for f1 in files:
print (£1)

# Carregando imagem original e redimensionando para 224

x224
img = image.load_img(fl, target_size=tamanho)

# Transformando a imagem um array

img_data = image.img_to_array (img)

img_data np.expand_dims (img_data, axis=0)
img_data = preprocess_input (img_data)

# A partir do modelo, definimos que a saida da CNN e a
camada objetivo (fc2) utilizando model.get_layer.output

#modelo_camada_intermediaria = Model (inputs=model.input,

# outputs=model.
get_layer ("fcl’) .output)

# Passando a imagem de entrada atraves do modelo pre-
treinado

saida_atual = model.predict (img_data)

print (saida_atual.shape)

# Concatenando a classe ao vetor extraido
saida_atual = np.append(saida_atual, classe)

# Concatenando o vetor da imagem i extraida na matriz de

caracteristicas final
feature_list.append(saida_atual.flatten())

print (' Extracao concluida!! A matriz de caracteristicas foi

construidal!!’)
return feature_list

construcacao_matriz (dir_doente, dir_saudavel, model) :
# Carregando os diretorios das imagens doentes
data_path_doente = os.path.join(dir_doente, ’x’)
files_doente = glob.glob (data_path_doente)

# Definindo a classe doente como 1

classe_doente = 1
# Extraindo a matriz de caracteristicas
matriz_doente = np.array (extracao_vetor_ CNNs (files_doente,

classe_doente, model))

# Carregando os diretorios das imagens saudaveis
data_path_saudavel = os.path.join(dir_saudavel, ’'*')
files_saudavel = glob.glob (data_path_saudavel)

# Definindo a classe saudavel como O
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classe_saudavel = 0

# Extraindo a matriz de caracteristicas

matriz_saudavel = np.array (extracao_vetor_CNNs (files_saudavel,
classe_saudavel, model))

# Concatenando as matrizes doente e saudavel.
matriz_final = np.concatenate((matriz_doente, matriz_saudavel)
, axis=0)

return matriz_final

classe_0_teste = "path\\’

classe_1_teste = ’"path\\’

vetor_teste = construcacao_matriz(classe_0_teste,classe_1_teste,
model)

classe_0_treino = ’"path\\’

classe_1_treino = ’'path\\’

vetor_treino = construcacao_matriz (classe_0_treino,classe_1_ treino
,model)

## T-SNE

# Carregando as 1000 primeiras caracteristicas de cada imagem
pca = PCA (n_components=100)

5 data_X = vetor_treino[:,0:4096]

#data_X = pca.fit_transform(data_X)

data_¥Y = vetor_teste[:,0:4096]

# Carregando as labels de cada imagem
y = vetor_teste[:,4096]

3 x = vetor_treino[:,4096]

5 # Executando o tsne

from sklearn.manifold import TSNE
tsne = TSNE (n_components=2, random_state=0, perplexity=50.0)

tsne_obj= tsne.fit_transform(data_Y)

a = numpy.asarray (tsne_obj)
numpy .savetxt ("VGG-16_TSNE.csv", a, delimiter=",")

tsne_df = pd.DataFrame ({’X’ :tsne_obj[:,0],
"Y'’ :tsne_objl[:,1],
"Classificacao’ :y})
tsne_df.head()

#classificador_SVM = svm.SVC (kernel=’'linear’, gamma=0.01, C = 1)
classificador_SVM = rdf ()
classificador_SVM.fit (data_X, x)
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3 teste_A = classificador_SVM.predict (data_Y)

print (teste_A.shape)

s print (y.shape)

#predito_SVM = cross_validation.cross_val_predict (
classificador_SVM, data_X, y, cv=10)

7 print (' Experimento A (—————————————————————————————— ")
; acuracia_SVM = metrics.accuracy_score(y, teste_A)

print ("Acc:’, acuracia_SVM)

precisao_SVM = precision_score(y, teste_A)
print (' Precisao weighted:’, precisao_SVM)
kappa_SVM = cohen_kappa_score (y, teste_A)
print (' Kappa:’, kappa_ SVM)

recall SVM = recall_score(y, teste_A)

s print ("Recall weighted:’, recall_SVM)

cm = confusion_matrix(y, teste_A)
print (cm)

print (' Experimento B:—————————"—"—"""""""—"—"—"—"—"—"—"—"——"————— ")
SVM_B = svm.SVC (kernel=’1linear’, gamma=0.01, C = 1)
teste_B = cross_val_predict (SVM_B, data_Y, y, cv=10)
[Pl (7 ==—=m=m== SVM—————————— ")

acuracia_SVM = metrics.accuracy_score (y, teste_B)
print ("Acc:’, acuracia_SVM)

precisao_SVM = precision_score(y, teste_B)
print (' Precisao weighted:’, precisao_SVM)

kappa_SVM = cohen_kappa_score (y, teste_B)
print (' Kappa:’, kappa_SVM)

recall SVM = recall_score(y, teste_B)

print ('Recall weighted:’, recall_SVM)

cm = confusion_matrix(y, teste_B)

» print (cm)

s from mlxtend.plotting import plot_decision_regions

import mlxtend

import numpy as np

import matplotlib.pyplot as plt
from sklearn import datasets, svm

y_t np.int64 (y)

clf = svm.SVC(kernel = ’"linear’, gamma=0.01, C = 1,
decision_function_shape=’'ovo’)
clf.fit (tsne_obj, y_t)

# Plot Decision Region using mlxtend’s awesome plotting function
plot_decision_regions (X=tsne_obj,

YZY—t 4

clf=clf,

legend=2)

» # Update plot object with X/Y axis labels and Figure Title

plt.xlabel ('Analise de caracteristicas’, size=14)
#plt.ylabel (X.columns[1l], size=14)

©2023 SBC — Soc. Bras. de Computagéo 127



XXIIl Simpésio Brasileiro de Computacdo Aplicada a Sadde - SBCAS 2023

195 plt.title ('’ SVM Decision Region Boundary’, size=16)
196 plt.savefig(’/ TSNE_VGG_SAMPLE.png’)

3.5. Conclusao

O trabalho demonstrou a definicdo da base de imagens, bem como seu pré-processamento.
Além disso, abordou a organizagdo e criacdo de duas CNN a partir do conjunto Image-
Net. Essas CNN’s foram treinadas e em seguidas testadas com a finalidade de verificar
a quantidade de predi¢des realizadas corretamente. Apds obter as predigdes, aplica-se a
explicabilidade nas imagens preditas corretamente.

Conforme a saida da técnica de explicabilidade adotada, pode-se entender quais
caracteristicas influenciaram no processo de classificacdo das CNN’s, ou seja, € possi-
vel justificar a tomada de decisdo. Logo, a utilizagdo da explicabilidade traz um grande
beneficio para o meio cientifico e consequentemente uma maior aceitacdo em trabalhos
clinicos, pois aumenta a distancia do padrao “caixa-preta”, no qual o porqué da saida da
CNN ¢€ desconhecido.

Ainda, um direcionamento futuro para trabalhar com explicabilidade seria buscar
otimizar o desempenho das CNNs por meio de mudangas de parametros, utilizacdo de
pré-processamento das imagens, técnicas de aumento de dados com transformacdes de
espaco de cores ou transformagdes baseadas em Deep Learning. Outro ponto relevante
seria a aplica¢ao de métodos intrinsecos sobre as imagens para uma explicacao mais trans-
parente.
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Capitulo

4

Padroes e Solucoes para Armazenamento,
Compartilhamento e Estruturacao de Dados em
Saude Digital: Privacidade, Integracao e Desafios

Nicollas R. de Oliveira (UFF), Yago de R. dos Santos (UFF),

Ana Carolina R. Mendes (UFF), Guilherme N. N. Barbosa (UFF),
Marcela T. de Oliveira (TU Delft), Rafael Valle (RNP),

Dianne S. V. Medeiros (UFF), Diogo M. E. Mattos (UFF)

Resumo

A pandemia de COVID-19 enfatizou a necessidade de servicos de satide dgeis com trocas
de informacoes confidveis e seguras. O compartilhamento adequado, privado e seguro de
Registros Médicos Eletronicos (Electronic Medical Records — EMRs) é um desafio devido
a diversidade de formatos de dados e a fragmentacdo dos registros em diversos silos
de dados. Registros fragmentados atrapalham e atrasam a coordenagdo entre equipes de
sauide, podendo resultar em erros médicos e atrasar o tratamento dos pacientes. O acesso
seguro e padronizado aos EMRs tende a melhorar o atendimento ao paciente. Contudo,
sistemas de EMR centralizados apresentam riscos a privacidade, enquanto a diversidade
de formatos de dados dificulta a interoperabilidade. A tecnologia de cadeia de blocos
(blockchain) oferece armazenamento descentralizado, integridade de dados e controle
de acesso, eliminando intermedidrios e aumentando a eficiéncia. Este capitulo explora
padroes de EMR, desafios de seguranca e solugcoes baseadas em cadeia de blocos para
interoperabilidade e compartilhamento seguro de dados na drea da saiide.

4.1. Introducao

O setor da satde € um exemplo tipico de onde o compartilhamento de dados pes-
soais entre organizacoes € essencial e o acesso a esses dados € intrinsecamente distribuido.
Os profissionais de saide de varias organizacdes precisam analisar os dados dos pacien-
tes para realizar suas tarefas, mas normalmente esses dados estdo armazenados em silos
localizados em diversos locais e em formatos distintos, dificultando o compartilhamento.

Este capitulo foi realizado com recursos do CNPq, CAPES, RNP, FAPERJ, FAPESP (2018/23062-5) e
Prefeitura de Niter6i/FEC/UFF (Edital PDPA 2020).
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Assim, a complexidade do sistema médico impede que todo o histérico médico do pa-
ciente seja facilmente acessado quando necessdrio. Dessa forma, muita informacdo €
perdida ou exaustivamente repetida, dificultando o diagnéstico e o tratamento do paciente
e prejudicando a jornada do paciente.

De acordo com uma pesquisa realizada no Hospital American Johns Hopkins, os
erros médicos sdo a terceira principal causa de morte nos Estados Unidos e a maioria dos
erros decorre de problemas sist€micos, incluindo cuidados mal coordenados [Makary e
Daniel, 2016]. O desafio da coordenacdo dos cuidados aos pacientes pode ser mitigado
através do compartilhamento correto e seguro dos dados desses pacientes, permitindo
que as equipes possam acessar o historico completo de saude do paciente, inclusive para
promover o diagndstico precoce, melhorando a efetividade do tratamento. Ambientes de
saide informatizados facilitam o acesso a esses dados distribuidos, pois os dados do paci-
ente sdo armazenados sob a forma de Registros Médicos Eletronicos (Electronic Medical
Records — EMRs) padronizados. Os EMRs contém informagdes pessoais privadas sobre
o paciente, incluindo diagndsticos e tratamentos, € normalmente estdo distribuidos entre
hospitais e clinicas que ja trataram o paciente pelo menos uma vez durante sua vida. Os
EMRs possibilitam monitorar e acessar de forma répida e padronizada os dados dos paci-
entes e permitem integrar o cuidado ao paciente entre os membros da equipe médica e de
outras equipes e estabelecimentos de saide. Assim, possibilita-se que diferentes niveis de
atendimento acessem as informacdes médicas relevantes de cada paciente. Por um lado,
o compartilhamento dessas informacdes € benéfico para o paciente, visto que auxilia a
equipe a obter um diagndstico mais assertivo e, portanto, um tratamento mais adequado
para o paciente. Por outro lado, as informacdes privadas do paciente armazenadas nos
EMRs sdo altamente confidenciais e sensiveis. Essas informacgdes sdo frequentemente
compartilhadas, sem o consentimento do paciente, entre entidades ndo confidveis, como
profissionais de satide, farmdcias, familiares de pacientes e outros médicos [Dubovitskaya
et al., 2017]. Esse compartilhamento é realizado, por exemplo, no momento do encami-
nhamento de um paciente de uma clinica para um hospital que possua mais recursos para
o seu tratamento. Quando possivel, os dados do paciente sdo compartilhados por meio
de sistemas médicos institucionais seguros. Contudo, por simplicidade e imediatismo, os
dados também sdo compartilhados por meios de comunicacao ndo institucionalizados e,
normalmente, inseguros.

No contexto pandémico, ressaltou-se a necessidade de tornar mais dgeis os aten-
dimentos e o fluxo de troca de informacdes entre pacientes, médicos e organizacdes de
saude. Diante disso, registros dos pacientes adquiriram uma maior importancia em ter-
mos de satde publica [Stoeger e Schmidhuber, 2020] e dados sobre diagndsticos e medi-
camentos prescritos podem ser utilizados para identificar pessoas em grupos de risco da
COVID-19, por exemplo. A maior disponibilidade de dados dos pacientes em formato
eletrOnico € de grande relevancia para a tomada de decisdo e continuidade do cuidado
nos setores publico e privado, principalmente com troca de informacdes entre as duas
esferas. Dados que indiquem precocemente focos de surtos de doengas sdo importantes
para coordenar acdes de politicas de satide puiblica para prevengdo em ambito nacional e
de forma eficiente. Os beneficios do compartilhamento eficiente estendem-se aos paci-
entes também, uma vez que permite que os pacientes acessem suas proprias informacoes
a qualquer momento, tais como resultados de exames laboratoriais e de imagens, sendo
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possivel realizar a portabilidade desses dados para outro médico ou organizacao de sauide.
A comunicagdo eficiente e automatizada entre os pacientes e as equipes médicas [Hurst
et al., 2022] universaliza o acesso aos dados promovendo transparéncia e um aumento da
satisfacdo do paciente.

A importancia e a relevancia da disponibilidade de dados sdo crescentes e essa dis-
ponibilidade estd sendo implementada em muitos estabelecimentos. Em 2019, por exem-
plo, verificou-se um aumento na disponibilidade de informac¢des do paciente em formato
eletronico. Entre os principais aumentos em relacdo a 2018 estdo: dados cadastrais dos
pacientes (89% contra 79%); principais motivos que levaram o paciente a consulta (64%
contra 50%) e admissao, transferéncia e alta (56% contra 43%) [Cetic.br, 2020[]. Quanto
as funcionalidades do sistema eletronico, o destaque é o aumento de sua disponibilizacdao
nos estabelecimentos publicos nos dltimos anos, principalmente em relacado a listar todos
os resultados de exames laboratoriais (de 17%, em 2016, para 41%, em 2019), listar todos
os pacientes que usam uma medicacgdo (de 18%, em 2016, para 40%, em 2019) e realizar
prescricao médica (de 29% para 51%) [Cetic.br, 2020]. Esses aumentos podem indicar
uma evolugdo no nivel e na complexidade dos sistemas eletronicos adotados, que resultam
em menor fragmentagdo na prestacido do cuidado, favorecendo a qualidade e eficiéncia,
e reduzindo lacunas no atendimento [Janett e Yeracaris, 2020]. No entanto, avancos na
adesdo de praticas de digitalizacdo de dados e o consequente aumento significativo nos
dados sensiveis gerados, expde diversos desafios a serem abordados pelos sistemas.

Atualmente, os sistemas de EMR baseiam-se majoritariamente em arquiteturas
cliente-servidor centralizadas, nas quais uma autoridade central possui acesso completo
ao sistema. Todavia, essa arquitetura apresenta alguns desafios relacionados a privacidade
e a seguranca. Vulnerabilidades no sistema podem resultar em falhas e criar brechas para
invasores cibernéticos comprometerem os dados do paciente [[Tanwar et al., 2020]. O
gerenciamento desses sistemas impde um desafio para preservar a privacidade enquanto
garante a disponibilidade de dados para os agentes autorizados. Paralelamente, os regis-
tros sdo frequentemente mantidos de forma fragmentada em bancos de dados locais, o
que impede que um paciente tenha um prontudrio eletronico consolidado [Mettler, 2016]].

A padronizacao do formato de dados € imprescindivel para permitir a interopera-
bilidade na drea da satide. A padronizagdo envolve o estabelecimento de uma linguagem
comum para a troca e interpretacdo de dados médicos, permitindo que sistemas diferen-
tes se comuniquem. No entanto, alcangar essa padronizagdo € um desafio, pois a medida
em que o nimero de aplicativos de saide, EMRs e dispositivos médicos continuam a se
multiplicar, a diversidade de formatos de dados prolifera exponencialmente. Essa frag-
mentacdo apresenta desafios significativos para profissionais de saidde, pesquisadores e
formuladores de politicas que buscam aproveitar o poder dos dados para melhorar o aten-
dimento ao paciente, avangos em pesquisas e tomadas de decisdo baseadas em evidéncias.

A tecnologia de cadeia de blocos (blockchain) apresenta-se como uma tendén-
cia para a padronizacdo e interoperabilidade de registros médicos eletronicos, visando
permitir que o EMR seja verificado e registrado por meio de um consenso de pares
que participam de uma rede par-a-par, garantindo a execucdo confidvel de politicas de
acesso aos dados e, portanto, assegurando integridade dos dados, responsabilidade e ndo-
repudio [Christidis e Devetsikiotis, 2016]. Em suma, a tecnologia de cadeia de blocos
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torna-se naturalmente atrativa no desenvolvimento de aplica¢des que (i) exigem a contri-
buicdo de vdrias partes interessadas, embora a confianca entre as partes seja complexa de
ser fornecida com tecnologias atuais, (ii) carecem de um rastreamento confidvel de ativi-
dade e confiabilidade de dados e (iii) desejam remover partes intermedidrias, aumentando
a eficiéncia geral do sistema [Engelhardt, 2017]. Nesse contexto, o setor de saude surge
como um candidato no qual a tecnologia de cadeia de blocos tem o potencial de desempe-
nhar um papel fundamental, principalmente devido aos seguintes elementos-chave [Siyal
et al., 2019, Namasudra et al., 2022]:

* Descentralizacdo: nio hd necessidade de intermedidrio e o sistema de banco de
dados esta disponivel para qualquer pessoa conectada a rede que possua o nivel
de acesso necessdrio. O monitoramento, armazenamento, acesso € atualizacdo de
dados podem ser realizados nos diversos sistemas que fazem parte da rede;

* Transparéncia: os dados registrados e armazenados em uma cadeia de blocos sdo
transparentes para os usudrios, ou seja, todos os usudrios podem visualizar as tran-
sacoes realizadas via cadeia de blocos;

* Imutabilidade: os dados armazenados ndo podem ser modificados, permitindo que
os interessados provem com certeza matematica que o fluxo de dados histéricos é
exato e nao modificado [Engelhardt, 2017];

* Autonomia: os nds da rede sdo independentes e autdbnomos, podendo acessar,
transferir, armazenar e atualizar dados com seguranga e sem intervengao externa;

* Anonimato: a identidade dos participantes é andnima, contribuindo para a privaci-
dade, seguranca e confiabilidade do sistema.

Este capitulo apresenta os principais padrdes de armazenamento e compartilha-
mento de registros médicos eletronicos. Os padrdes, desde os tradicionais padroes Health
Level 7 (HL7) e Imagem Digital e Comunica¢des em Medicina (Digital Imaging and
Communications in Medicine — DICOM) até formatos emergentes como Recursos Ra-
pidos de Interoperabilidade de Assisténcia Médica (Fast Healthcare Interoperability Re-
sources — FHIR) e Registro Eletronico de Satde Aberto (Open Electronic Health Record —
openEHR), s@o apresentados em dominios de uso especificos, tais como armazenamento,
compartilhamento, estrutura e terminologias. Sdo abordados os principais desafios de se-
guranca e privacidade no acesso aos dados médicos, focando mecanismos de controle de
acesso disponiveis em plataformas de uso comercial e de cédigo aberto. Esses desafios
incluem modelos de dados incompativeis, terminologia e sistemas de codificacio vari-
ados, praticas de implementacao divergentes, desafios de privacidade e de seguranga, e
da necessidade de politicas e regulamentos harmonizados entre diferentes dominios de
validade dos dados de satde. O capitulo discute o controle de acesso aos dados médicos
e foca propostas que visam o uso da tecnologia de cadeia de blocos para o compartilha-
mento de dados e geréncia de politicas de acesso. O capitulo também apresenta conceitos
fundamentais sobre a tecnologia de cadeia de blocos, necessérios para o entendimento das
propostas que utilizam essa tecnologia. A Figura .1 mostra a organizagdo da estrutura
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deste capitulo. Aos leitores ja familiarizados com os conceitos relacionados a tecnolo-
gia de cadeia de blocos, recomenda-se seguir a sequéncia de secdes indicada pelas setas
sOlidas, sem prejuizo a compreensao do capitulo.

/ 4.2 Padrées para Sistemas de \ / 4.4 Desafios de Segurancga e \ o
Dados em Saude Privacidade no Acesso a Dados 5
Padrdes para sistemas de de Saude %
registros médicos eletronicos Controls -8
ontrole de acesso a o
e k-]
[ Padrées de comunicagao ] L [ dados médicos ] 9 %
o > Normas e legislages para ";:E, =
Qg Padrdes de conteldo e estrutura : rotecdo de dados 4
i3 [ ] : prote¢ a 2
-g E \ / () l&
£ [ Padroes de terminologia ] l 8 P g
; v ! 4.5 Solugdes para Integragao e o 2
K Compartilhamento Seguro de Dados 5 8
4.3 Fundamentos da Tecnologia de ) : de Saude = =
Cadeia de Blocos : mo; <
! ]
[ Mecanismos de consenso ] : [ Abordagens tradicionais ] g
(3]
0
S Abordagens baseadas em [=)
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_J \_ 2N 6.5

Figura 4.1. Organizacao da estrutura do minicurso. A sequéncia de secoes in-
dicada pelas setas solidas é recomendada para os leitores familiarizados com
os conceitos basicos relacionados a tecnologia de cadeia de blocos. As setas
tracejadas indicam um desvio passando pela Sec¢éo 4.3} que apresenta os fun-
damentos da tecnologia de cadeia de blocos.

4.2. Padroes para Sistemas de Dados em Satde

Os padroes para sistemas de dados de saude sdo formados por conjuntos de nor-
mas, especificacoes e diretrizes que objetivam parametrizar a maneira como as informa-
coes clinicas e administrativas s@o coletadas, armazenadas, processadas e compartilhadas
em sistemas de saide. Além dos padrdes para sistemas de satde, algumas organizacdes
também contribuem para a padronizacdo dos métodos de comunicacdo entre sistemas,
estrutura € normas para armazenamento e representacdo de dados clinicos, produzindo
uma grande variacdo de padrdes para sistemas médicos no mundo. Esta secdo aborda
padrdes de (i) sistemas de registros médicos eletronicos; (ii) conteido e estrutura; (iii)
comunicagdo; e (iv) terminologias. A Tabela [4.1] resume os tipos de padrdes abordados
nesta secdo. No Brasil, existem diversos 6rgdos responsaveis pela ado¢ao e implemen-
tacdo desses padroes, como o Ministério da Saide (MS), a Agéncia Nacional de Saude
Suplementar (ANS), o Conselho Nacional de Secretarios de Saide (CONASS) e o Con-
selho Nacional de Sadde (CNS). Paralelamente, existem padrdes internacionais que sao
amplamente adotados no desenvolvimento de sistemas em diversos paises. O entendi-
mento e selecdo desses padroes € fundamental para garantir a interoperabilidade entre os
diferentes sistemas de saude disponiveis no mercado e promover uma assisténcia a saude
mais eficiente, segura e de qualidade.

4.2.1. Padroes para sistemas de registros médicos eletronicos

Os padrdes de sistemas de registros médicos eletronicos t€m como foco central
promover a interoperabilidade entre diferentes sistemas e aplicagdes de saude, permi-
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Tabela 4.1. Padroes apresentados no capitulo, classificados de acordo com o
tipo de padrao e a entidade padronizadora.

©2023 SBC — Soc. Bras. de Computagéo

Tipo de Padrao Nome do Padrao Entidade Padronizadora
ReglstroA II'ledICO openEHR (Open Electronic Health openEHR
eletrénico Record)
CDA (Clml.cal Document HL7 (Health Level 7)
Architecture)
Conteudo e FHIR (Fast Healthcare
e HL7
estrutura Interoperability Resources)
DICOM (Digital Imaging and NEMA (National Electrical
Communications in Medicine) Manufacturers Association)
FHIR HL7
Comunicacio HL7 V2 (HL7 Version 2) HL7
HL7 V3 (HL7 Version 3) HL7
DICOM NEMA
ANS (Agéncia Nacional de Sadde),
. . . AMB (Associagdo Médica
TUSS (Terminologia Unificada da Brasileira), COPISS (Comité de
Satde Suplementar) . ~
Padronizagdo das Informagdes em
Satde Suplementar)
Terminologia SNOMED CT (Systematized
Nomenclature of Medicine - Clinical SNOMED International
Terms)
LOINC (Logical Observation Recenstrief Institute
Identifiers Names and Codes) &
ICD (International Classification of - .
Diseases and Related Health OMS (Orgamza}gao Mundial de
Saide)
Problems)

tindo o compartilhamento e a troca de informacdes de saide de forma segura, eficiente e
precisa. Tais padrdes fundamentam a formulagdo de modelos de referéncia alinhados a
leis e regulamentagdes e dedicados ao desenvolvimento de novas aplicagdes de satde.

A openEHR ¢ uma das organizacdes responsaveis pela producdo e manutencio
de especificacOes e padrdes de sistemas de software para registros médicos eletronicos,
que recebem o mesmo nome da organizagdo, openEHR. Embora proponha modelos para
sistemas de sadde, a organizac@o nao possui aplicagdes préprias, tendo como principal
contribui¢do duas arquitetura de referéncia focadas na integragcdo entre solucodes de soft-
ware de saﬁdeEI, juntamente a especificagdo de componentes necessdrios para a implemen-
tacdo da proposta. Além das arquiteturas de referéncia, a openEHR também especifica os
componentes da arquitetura, tanto em relacdo ao modelo, quanto a aspectos de comunica-
cdo, armazenamento, integracdo e representacdo dos dados. As especificacdoes openEHR
utilizam uma abordagem de separacdo de papéis, atribuindo aos profissionais da satude a
responsabilidade da defini¢do de procedimentos e do primeiro nivel de representacdo dos
dados no modelo, que dependem do contexto e sdo chamados de arquétipos. Paralela-
mente, designa aos desenvolvedores apenas as fun¢des de integracdo dos componentes,
interface grafica e servigcos de software sobre os dados.

A openEHR especifica primeiramente um modelo geral organizado em compo-
nentes. Cada componente e suas especificidades sdo detalhados nas defini¢des do pa-

Disponivel em https://openehr.org/developers.
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Figura 4.2. Organizacdo dos componentes das especificacdes dos modelos de
referéncia openEHR.

drdo. As duas arquiteturas de referéncia especificadas pela openEHR sao particulariza-
¢oes desse modelo geral. A Figura {.2] apresenta a organizagdo das especificagdes em
blocos de funcionalidades do modelo geral proposto pela openEHREl Esses blocos sdo
organizados da seguinte forma:

* Conformidade: componente dos critérios de conformidade da aplicacdo modelo,
formando um guia para testes de validagcdo do sistema para licitacdes, das regras de
seguranga, testes de integracdo, API etc. Geralmente aplicado sobre as Especifica-

¢oes de Tecnologias de Implementacdo (Implementation Technology Specifications
- ITS);

* Plataformas de Servicos e Interfaces de Programacao de Aplicaciao (Applica-
tion Programming Interfaces — APIs): define APIs formais abstratas que determi-
nam as interfaces para a plataforma openEHR;

* Formalismos: define formalismos genéricos utilizados tanto para consulta de da-
dos quanto para a defini¢do de dados e procedimentos estéticos, incluindo os arqué-
tipos, que sdo bibliotecas de classes organizadas em contextos médicos de finali-
dade pré-definida, porém sendo genéricas o suficiente para a reutilizacdo. Além
disso, define a biblioteaca de representacdo das classes internas em Linguagem de
Modelagem Unificada (Unified Modeling Language — UML) e a Linguagem de
Consulta de Arquétipo (Archetype Query Language — AQL), que € linguagem query
de consulta portatil para os arquétipos;

* Contetdo: define modelos de contetido primdrio da plataforma openEHR, in-
cluindo dados demogréficos e registros eletronicos de satde. Além disso, suporta a
terminologia openEHR, juntamente com expressdes de outras terminologias.

* Processos e Suporte a Decisao Clinica (Clinical Decision Support — CDS): define
componentes do processo clinico e do CDS, contendo as especificagdes de planeja-
mento de tarefas e a Linguagem de Defini¢do de Orientacdes (Guideline Definition

3Disponivel em https://specifications.openehr.org/releases/BASE/latest/ar
chitecture_overview.htmll
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Language — GDL), ambos usados para desenvolver manuais e orientagdes de uso
organizados por contexto nas aplicacdes. O componente € voltado aos usudrios das
aplicacoes;

* Fundamentacoes (Foundation): define tipos primitivos, identificadores e outras
classes fundamentais para o funcionamento da openEHR;

* Especificacoes de Tecnologias de Implementacao (ITS): define componentes das
especificacdes openEHR que focam na interoperabilidade, como API de comunica-
¢do e os diversos tipos de codificacdo de dados, como o Notacao de objeto JavaS-
cript (JavaScript Object Notation — JSON) e Defini¢io do Esquema XML (XML
Schema Definitions — XSDs), além da cole¢do de representacio do modelo uti-
lizado para interfacear com outros sistemas, como o Metamodelo Bésico (Basic
Meta-Model — BMM).

A primeira arquitetura de referéncia da openEHR € um sistema de informacao
médico genérico. Essa arquitetura propde servir de base para o desenvolvimento de apli-
cacdes com interoperabilidade garantida. Isso € possivel porque o modelo define todos os
componentes com base em padrdes estabelecidos tanto pela openEHR quanto por outros
grupos, como a organizacdo HL7, que define padroes de comunicagdo e estrutura (Se-
¢do [d.2.3 e Secdo B.2.7). A utilizagdo de padrdes de comunicagdo facilitam a troca de
dados entre sistemas distintos, definindo formatos, arquitetura de documento, elementos
de dados, contetdo, métodos e APIs usados para alcancar a interoperabilidade.

A segunda arquitetura especificada é referéncia para um sistema de integracio en-
tre outros sistemas, funcionando como um middleware de padroniza¢do na comunicagao
e armazenamento de dados. O objetivo central € a integracdo e padronizacdo de sistemas
legados. Dessa forma, para essa arquitetura os esforcos sd@o concentrados na defini¢ao
das APIs entre os diferentes sistemas. As especificacdes viabilizam a captura, armazena-
mento, recuperacao e compartilhamento de informacdes clinicas em um formato comum.

Devido a natureza dindmica dos sistemas de saude, as especificacdes openEHR
sdo bem detalhadas, porém as arquiteturas e modelos sdo genéricos. As especificacoes se
limitam em definir o formalismo do arquétipo necessdrio para expressar o conteido de um
dominio, por exemplo, através de templates e formuldrios. Além disso, a openEHR define
uma interface de programacdo de aplica¢do aberta e uma colecdo de modelos estéticos
pré-definidos, tais como dados demogréficos, procedimentos médicos universais e outros
recursos uteis para agilizar o processo de desenvolvimento da maioria dos sistemas que
focam atender.

4.2.2. Padroes de conteudo e estrutura

Os padrdes de contetido e estrutura determinam a estrutura dos documentos ele-
tronicos e os tipos de dados que esses documentos devem conter. Os padrdes de conteudo
focam especificar quais dados dos pacientes devem ser armazenados e de que forma sdo
relacionados com as etapas do atendimento, acrescentando semantica aos documentos,
gerando histdrico e informagdes uteis para o tratamento continuado. Em contrapartida,
os padroes de estrutura visam garantir o compartilhamento dos dados entre sistemas e
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ampliar a interoperabilidade entre unidades de saide, sem ditar a forma como esses do-
cumentos devem ser transmitidos.

O CDA € um tipo de documento geralmente representado em XML que contém
dados do paciente e o contexto do atendimento. O CDA € desenvolvido e mantido pela
organizacdo HL7, um dos mais importantes grupos de padroniza¢io para sistemas mé-
dicos. Historicamente, os sistemas médicos que adotaram o CDA ndo detinham uma
definicdo formal de implementacdo. Entdo, surgiram algumas variacdes para a utiliza-
cdo desse padrao. A HL7 agrupou, documentou, especificou e aprimorou as variacdes
existentes, definindo o padrao de implementacao para documentos CDA [HL7, 2015]]. O
padrdao CDA define, entdo, uma biblioteca de referéncia para documentos CDA. O CDA ¢é
especificado tanto no Ambito de contetddo e estrutura, quanto para casos de uso nos aten-
dimentos, o que torna o padrdo menos genérico. Em decorréncia disso, o padrao CDA ¢é
organizado em templates baseados em casos de uso, tendo atualmente 12 especificacoes
distintas. A implementagdo é orientada a objetos e contém todas as caracteristicas desse
paradigma, sendo adequado para os casos que necessitam de hierarquia.

O FHIR ¢ um arcaboucgo de padrdes de proxima geragdo criado pela HLﬂ O
FHIR tem como foco a padronizacdo da representagdo e transagdo de dados de registros
médicos eletronicos, podendo ser entendido como um conjunto de regras e especificagdes
baseados nas principais funcionalidades dos padrdes tradicionais desenvolvidos pela or-
ganizacdo HL7, como o HL7 Version 2 (HL7 V2), HL7 Version 3 (HL7 V3) e o CDA.
Para representar os dados intercambidveis, o FHIR utiliza um elemento bésico chamado
Recursﬂ Cada Recurso € estruturado seguindo o mesmo formato e pode fornecer in-
formacdes sobre dados demograficos do paciente, diagnésticos, medicamentos, alergias,
planos de cuidados, dentre outras informacdes. Os Recursos sdo organizados em secdes e
precisa conter informagdes sobre o tipo de Recurso, um identificador do Recurso, os meta-
dados do documento, dados humanamente legiveis em XHTML resumindo o documento,
uma referéncia para o tipo de documento na documentacao do sistema e os dados padro-
nizados do paciente ou do exame, como nimero do registro médico, nome do paciente,
plano de satde, identificacdo da clinica que estd emitindo ou consultando o documento,
entre outros. Os Recursos podem ser representados nos formatos XML, JSON e RDE. E
valido destacar que o FHIR se diferencia do CDA na representacdo dos dados por nao ter
limitacdo de conteudo como o CDA, que representa apenas informacdes clinicas. Além
disso, o CDA requer o uso de templates para suportar a interoperabilidade. Ja no FHIR o
conteddo ¢ interpretado de acordo com a definicdo do tipo de Recurso, sendo necessario
haver a defini¢do do Recurso para que o dado possa ser compartilhado. Ademais, o CDA
define a propria sintaxe XML fracamente baseada em HTML. Diferentemente, o FHIR
usa um conjunto restrito de XHTML que € mais expressivo do que a marcagdo usada no
CDA. A Figura f.3] mostra um exemplo de um Recurso do FHIR em XML, destacando
as se¢oes de estrutura do documento. A primeira se¢do, bloco verde, contém o identifica-
dor do Recurso e sua versao representada em forma de data e hora da tltima atualizagio.
Na area de resumo, bloco roxo, sdo apresentadas as informagdes do recurso em formato
XHTML, dando suporte para leitura direta em um navegador web. Na secdo de definicdo,
em laranja, € representado o Localizador Uniforme de Recursos (Uniform Resource Lo-

“Disponivel em https://www.hl7.org/fhir/summary.html.
Disponivel em https://www.hl7.org/fhir/structuredefinition.htmll
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cator — URL) da especificacdo do recurso utilizado. Por fim, os dados do registro com o
identificador tnico do paciente MRN Medical Record Number, os dados demograficos e
resultados de um exame estdo representados no ultimo bloco, em azul. Os URLSs para as
terminologias de referéncia para o significados dos valores, utilizando rétulos <system>
e <value>, servem de suporte para a padronizacdo e remog¢do de ambiguidade dos dados
representados.

4 N\

<id value="glossy"/>

<meta> Metadados &
<lastUpdated value="2014-11-13T11:41:004 11:00"/> Identificagao

</meta>

G

<text>
<status value="generated"/>
<div xmIns="http://www.v3.0rg/1999/xhtmI|">

AN

Resumo

<p>Henry Levin the 7th<p> Hun'lanamente
<p>MRN:123456. Male, 24-Sept 1932</p> Legivel
</div>

\ftext> Y,

<extension url="http://example.org/StructureDefinition/triais"> Extensdo com
<valueCode value="renal"/> URL para
</extension> definicao

@ )

<identifier>
<use value="usual"/>
<type>
<coding>
<system value="http://hl7.org/fhir/v2/0203"/>
<code value="MR"/>
</coding>
</type>
<system value="http://www.goodhealth.org/identifiers/mrn"/> Dados Padronizagéo:
<value value="123456"/> MRN
</identifier> Nome
<active value="true"/> o
Género

<pame> i
<family value="Levin"/> Data de Nascimento

<given value="Henry"/> Plano de Saude
<suffix value="The 7th">

</name>

<gender value="male"/>

<birthDate value="1932-09-24"/>
<careProvider>

<reference value="Organization/2"/>
<display value="Good Health Clinic">
</careProvider>

N /

Figura 4.3. Exemplo de um Recurso do FHIR com as sec¢des de estrutura do do-
cumento em destaque. A primeira secao, em verde, contém informacoes sobre
metadados e identificacdao do recurso. A secao seguinte, em roxo, contém o re-
sumo humanamente legivel, representado em formato XHTML. A terceira secao,
em laranja, contém informacées adicionais que nao estao na definicao basica do
tipo de Recurso. A ultima secdo, em azul, contém os dados do registro.

O DICOM ¢ um padrao internacional de comunica¢@o, armazenamento e repre-
sentacdo de imagens médicas e dados derivados de tomografia computadorizada, resso-
nancia magnética e radiografia, entre outros exames de imagem [DICOM, 2023]]. Como
os formatos de arquivo de imagem tradicionais (JPEG, TIFF, BMP) ndo sdo suficientes
para o diagndstico acurado, o padrio adiciona aos arquivos informag¢des necessarias para
fins de diagndstico, como dados demogréficos sobre o paciente, parametros de aquisicao
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para o estudo de imagem, dimensdes da imagem, espaco de cores e uma série de infor-
magcdes adicionais para exibir corretamente a imagem no computador. Assim, permite-se
a padronizacdo das imagens médicas e dos dados associados, facilitando a interpretagao
e o diagndstico pelos profissionais de saude. A padronizacdo do formato dos arquivos
e do método de comunicagdo possibilita que as midias sejam compartilhadas através de
servicos como Sistema de Arquivo e Comunicacdo de Imagens (Picture Archiving and
Communication System — PACS) e Sistema de Informacao Radioldgica (Radiological In-
formation System — RIS), dando aos profissionais da satide mais recursos para a andlise
clinica. O padrio foi desenvolvido desde 1983 pelo comité formado pela Colégio Ame-
ricano de Radiologia (American College of Radiology — ACR) e Associagdo Nacional de
Fabricantes Elétricos (National Electrical Manufacturers Association — NEMA), e tem
como foco facilitar a interoperabilidade entre equipamentos de imagens médicas. O co-
mité especifica os protocolos de rede para comunicagdo que os equipamentos devem uti-
lizar para transportar os dados, a sintaxe e a semantica dos comandos associados a troca
de dados no contexto de imagens médicas, um conjunto de defini¢des para servicos de ar-
mazenamento das midias, assim como a especificacdo de um formato de arquivo proprio
e um padrdo para a estrutura dos diretérios de armazenamento. Todas essas especifica-
coes e defini¢des compdem o escopo do padrao DICOM que sdo expressadas em forma
de classes Par Objeto-Servico (Service-Object Pair — SOP). Essas classes representam
servigos, como armazenamento usando rede, midia ou web, operando em tipos de objetos
de informag¢do, como imagens tomografia computadorizada ou ressonancia magnética. A
Figura [4.4] apresenta o modelo geral dos servi¢os e fun¢des DICOM e suas especifica-
coes para transporte dos dados de imagem, suas informacdes derivadas, comunicacao em
tempo real e para o acesso aos arquivos diretamente.

4.2.3. Padroes de Comunicacao

O FHIR foi projetado com foco em implementacdo com flexibilidade, aprovei-
tando as convengdes de comunicagdo web ja consolidadas, como representacido de dados
utilizando JSON, XML e troca de dados através de APIs RESTful baseadas em HTTP.
O padrado d4 suporte para troca de mensagens e documentos em sistemas desacoplados,
ou com arquiteturas orientadas a servigos, indo ao encontro de tendéncias mais moder-
nas para desenvolvimento de soffware em geral. Os Recursos definidos pelo FHIR sao
otimizados para a realizagdo de transacdes sem manuten¢do de estado por meio de APIs
RESTful. Transacdes desse tipo sdo as unicas que estdo definidas até o momento pela
especificagdo FHIR. As transacdes seguem um padrao simples de “solicitacdo” e “res-
posta”. As solicitagdes e respostas podem ocorrer para obtencao de carga util individual
ou em lote. A carga util € composta por um cabecalho e pelo conteido de interesse. A
leitura de um Recurso, por exemplo, € feita através de uma operacdo Read Request
que envia uma solicitagio HTTP GET para o URL do Recursoﬂ

O HL7 V2|Z| € um padrao de troca de mensagens no contexto de aplicacdes mé-
dicas, tendo como fung¢io principal a defini¢do de padrdes para o conteudo ou corpo das
mensagens, protocolo de envio e recebimento de mensagens e definicdo de contextos va-

®Disponivel em https://www.hl7.org/fhir/overview—dev.html
"Disponivel em https://www.hl7.0rg/implement/standards/product_section.cf
m?section=13,
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Figura 4.4. Modelo geral dos servicos de armazenamento, disponibilizacao e tra-
tamento das imagens DICOM, juntamente com as funcdes para a transacao de
documentos DICOM, com saida para troca de mensagem, servicos web (REST
API), transmissao em tempo real e exportacao de arquivo para midias fisicas,
que fazem parte da aplicacao DICOM, geralmente disponibilizada em um servi-
dor online. Na parte inferior da figura sao apresentados os protocolos de comu-
nicacao e transporte especificados para cada tipo de servico, servindo de base
para a integracao dos sistemas que consomem os dados da aplicacao DICOM.

riados, tais como requisi¢ao de histérico, dados demogréficos, entre outros. A estrutura
de mensageria do HL7 V2 € baseada em um paradigma de mensageria baseada em even-
tos. O HL7 V2 define a sintaxe da comunicacao em baixo nivel, sem se preocupar que as
mensagens sejam humanamente legiveis, introduzindo todo o conteido da mensagem em
uma cadeia de caracteres. Os dados sdo separados por um sinal de barra vertical “I”, como
mostra a Figura Do lado esquerdo existe um identificador do dado e do lado direito
o valor. Os identificadores sdo definidos pelo padrao HL7 V2. Assim, a escolha de quais
dados e valores devem estar na mensagem depende do contexto da requisicao e do seu res-
pectivo fluxo. A Figura [4.6] apresenta o fluxo de mensagens para transferir informacdes
de imunizacdo de um sistema de informagdes de saude para outro. O Sistema Emissor

8Disponivel em https://www.ringholm.com/docs/04300_en.htm
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pode ser um sistema de EMR, um Sistema de Informacdes de Imunizacdo (Immunization
Information System — 11S) ou outro tipo de sistema de informagdes de satide. Um evento
como uma atualiza¢do ou novo registro inserido no Sistema Emissor inicia a criacao e en-
vio de uma mensagem VXU (Vaccination Update), contendo um registro de imunizacao
atualizado. O Sistema Receptor recebe a mensagem e a processa de acordo com o perfil
utilizado, aplicando regras de negdcios locais. Apds o processamento bem sucedido, o
receptor envia uma mensagem de reconhecimento (Acknowledgement — ACK) e adiciona
0 novo registro ao Sistema Receptor [Savage, 2014].

MSH|*~\& GHH LAB|ELAB-3|GHH OE|BLDG4|200202150930||ORU*R01|CNTRL-3456|P|2.4<cr>
PID|||555-44-4444||EVERYWOMANAEVEAEMAMLIJONES|19620320]F|||153 FERNWOOD DR.A
ASTATESVILLEAOH35292]|(206)3345232(206)752-121]|||AC555444444| |67-A4335"OH"20030520<cr>
OBR|1|845439"GHH OE|1045813"GHH LAB|15545"GLUCOSE]||200202150730[[[llIII|
555-55-5555"PRIMARYAPATRICIA PAMAMDA|[11111[FI11111444-44-44447"HIPPOCRATES"HOWARD HAMAMMD<cr>
OBX|1|SN|1554-5"GLUCOSE*POST 12H CFST:MCNC:PT:SER/PLAS:QN||*182|mg/dI|70_105[H]||F<cr>

Figura 4.5. Exemplo de uma mensagem de resultado de exame de glicose e
dados demograficos de um paciente no padrao HL7 V2. Do lado esquerdo do “|”
existe um identificador do dado e do lado direito o valor desse dado.

‘ Sistema Emissor ] [ Sistema Receptor ]
) Criar i
FMensagem() :
[ wxu() -
Processar
Mensagem ()

< ACK () ———————

Figura 4.6. Diagrama de sequéncia da especificacdao do fluxo de atualizacao do
histérico de imunizacao de um paciente utilizando o padrao HL7 V2. Adaptado
[Savage, 2014].

O HL7 Vﬂ difere do HL7 V2 ao incorporar um Modelo de Informagao de Re-
feréncia (Reference Information Model — RIM) para configurar o formato de mensagens
em uma modelagem orientada a objetos. No HL7 V3, as mensagens sdo codificadas em
um mapeamento de classes de informag¢des necessdrias para o contexto de aplicacdes mé-
dicas. Cada classe recebe seu Identificador Unico de Objeto (Object Identifier — OID)
para assegurar a universalidade da especificacdao de cada objeto no seu contexto. As es-
pecificacdes apresentam atributos ja conhecidos no HL7 V2, como dados demogréficos,
relacionamentos e os fluxos de troca de dados como maquinas de estado. Contudo, com a
utilizacdo do RIM, o HL7 V3 também ganha especificacdes para subconjuntos das classes

Disponivel em https://www.hl7.org/implement /standards/product_brief.cfm?
product_id=186.
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do RIM, ou seja, no HL7 V3 as classes sdo organizadas e reutilizadas para diferentes con-
textos médicos, sendo isso também parte da especificacdo do padrao. Consequentemente,
o padrao HL7 V3 foi organizado de forma orientada a contexto de uso, ou de especifi-
cacdo de dominio, que sdo conjuntos de classes do RIM que formam um grupo aplicado
a alguma area do dominio dos sistemas médicos, como atendimento, exames, cobranga,
atendimento emergencial, conhecidos como Modelo de Informag¢do de Mensagem de Do-
minio (Domain Message Information Model — D-MIM).

Todos os fluxos, protocolos de comunicagado e terminologias adotadas para o HL.7
V2 dao base para o HL7 V3, que traz como foco especificar a codificacdo das mensagens
utilizando XML e sua sintaxe. Dessa forma, o padrdo torna-se mais inteligivel e de facil
implementag¢do. A Figura m apresenta um trecho da mesma mensagem apresentada
na Figura 1.5 porém estruturada de acordo com o padrdo HL7 V3. O exemplo mostra
o resultado do teste de glicose de um paciente, junto com informacdes adicionais que
acrescentam semantica aos dados de forma hierarquica.

<observationEvent>
<id root="2.16.840.1.113883.19.1122.4" extension="1045813"
assigningAuthorityName="GHH LAB Filler Orders"/>
<code code="1554-5" codeSystemName="LN"
codeSystem="2.16.840.1.113883.6.1"
displayName="GLUCOSE*POST 12H
CFST:MCNC:PT:SER/PLAS:QN"/>
<statusCode code="completed"/>
<effectiveTime value="200202150730"/>
<priorityCode code="R"/>
<confidentialityCode code="N"
codeSystem="2.16.840.1.113883.5.25"/>
<value xsi:type="PQ" value="182" unit="mg/dL"/>
<interpretationCode code="H"/>
<referenceRange>
<interpretationRange>
<value xsi:type="IVL_PQ">
<low value="70" unit="mg/dL"/>
<high value="105" unit="mg/dL"/>
</value>
<interpretationCode code="N"/>
</interpretationRange>
</referenceRange>

Figura 4.7. Exemplo de mensagem do resultado de um exame de glicose de um
paciente no padrao HL7 V3. Em relacao a conteudo, os padroes HL7 V2 e V3 sao
igualmente abrangentes. Entretanto, no HL7 V3 a representa¢cado dos dados em
XML facilita o entendimento do contexto. Contudo, aumenta-se o tamanho da
mensagem em relacao a versao anterior.

Além da padronizacio da representacao de imagens, 0 DICOM especifica um pro-
tocolo para troca de mensagens. O protocolo fornece um arcabouco de comunicagdo para
os servicos DICOM e é compativel com os protocolos TCP e IP. Essa compatibilidade
possibilita a comunicacao pela Internet entre aplicacOes distintas, que implementem o
padrao DICOM. O protocolo de comunicagdo DICOM foi desenvolvido com base no mo-

19Disponivel em https://www.ringholm.com/docs/04300_en.htm
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delo de referéncia de Interconexao de Sistemas Abertos (Open Systems Interconnection
— OSI) e implementa funcionalidades das camadas de aplicacdo, apresentacao e sess’aiolﬂ
Uma aplicagdo que utiliza o protocolo DICOM ¢é denominada Entidade de Aplicacdo (Ap-
plication Entity — AE). Cada AE pode solicitar ou fornecer um dos servicos do protocolo
DICOM e esses servigos sao denominados classes de servigos. Cada classe de servigo
consiste de dados e uma func¢do relacionada aquele dado. Por exemplo, uma imagem de
ressonancia magnética pode ser associada a diferentes fungdes como imprimir ou arma-
zenar. Quando uma AE solicita um servico, desempenha o papel de Usudrio de Classe
de Servico (Service Class User — SCU) e quando a AE fornece o servi¢o desempenha o
papel de Provedor de Classe de Servico (Service Class Provider — SCP). A comunica-
cdo entre duas AEs requer o estabelecimento de uma sessdo, denominada “associacio”.
O estabelecimento da associagdo inicia com a troca de informagdes importantes como a
codificacdo de dados suportada e os servicos fornecidos pelo SCP. Apds a associagdo, o
SCU pode solicitar as classes de servico ao SCP. Ap6s o envio das classes de servigo, a
associagdo é finalizada [Maani et al., 2011]]. E importante destacar que, apesar de espe-
cificar um padrdo de comunicacio, o protocolo de comunicacdo DICOM ndo € genérico,
sendo capaz de realizar apenas a troca de mensagens DICOM.

4.2.4. Padroes de terminologia

Os padroes de terminologias evitam a ambiguidade e aumentam a clareza do con-
teddo ao armazenar informagdes em sistemas distintos, sendo essenciais para a intero-
perabilidade entre sistemas de registros médicos. Esses padrdes definem um conjunto
de codigos e sistemas de classificacdo que representam conceitos de saide de forma a
estabelecer uma forma de representacdo unificada [Massad et al., 2003]].

No Brasil, a ANS em parceria com a AMB e o COPISS Eldesenvolveram aTUSS,
que € um padrao de codifica¢do de procedimentos médicos utilizados em planos de saude
privados. A tabela TUSS, como ficou conhecida, define a nomenclatura dos procedimen-
tos médicos e seus respectivos codigos identificadores, grupos e subgrupos. Para facilitar
a integracdo do padrdo aos sistemas dos prestadores de servicos de saide, a ANS dispo-
nibilizou o padrao TUSS como uma planilha como uma planilha em formato xslﬂ Ao
conceder a terminologia nesse formato, a TUSS possibilita que os usudarios da planilha
possam buscar cddigos de procedimentos de forma 4gil, utilizando o nome padronizado
dos procedimentos e as ferramentas disponiveis em software de planilhas eletronicas.
Além disso, o formato em tabela agiliza a carga de novas atualizacdes do padrdao para
uma base de dados, permitindo que os sistemas integrados se mantenham atualizados.

O SNOMED CT El € um padrdo de terminologia clinica multilinguas utilizado
para representar conceitos médicos em sistemas de saude, tendo como foco a integracio
de terminologias de vérios paises. O padrdo tem uma grande abrangéncia, com mais de

11Dispom’vel emhttps://docs.oracle.com/cd/E57425_01/121/IMDCM/ch_intro.ht
m# IMDCM13799

I2Nota da ANS http://www.ans.gov.br/images/stories/Plano _de saude e Ope
radoras/Area_do_consumidor/notal3_geas_ggras_dipro_17012013.pdf.

YDisponivel em https://www.gov.br/ans/pt-br/arquivos/assuntos/consumidor
/o—que-seu-plano-deve-cobrir/correlacaotuss—rol_2021_site.xlsx.

“Disponivel em https://www.snomed.org/five-step-briefing.
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350 mil conceitos médicos especificados em sua terminologia. Para organizar essa vasta
colecdo de conceitos, o padrao organiza os termos em trés componentes:

* Conceitos: identificador tinico e computdvel, utilizado para garantir a unicidade de
cada termo;

* Descricoes: descrigdo de uma ideia clinica capturada de forma unica e completa
chamada de Nome Completamente Especificado (Fully-Specified Name — FSN),
juntamente com um conjunto de sindnimos que guardam a informacdo do nome do
termo nos multiplos idiomas suportados pelo padrao;

* Relacionamentos: Registram as relagdes entre os conceitos, podendo ser de diver-
sos tipos especificados pelo padrdo. Relacionamentos podem representar hierarquia
entre os conceitos, de forma que o conceito tem sempre no minimo um relaciona-
mento do tipo “é¢ um”, que define seu tipo.

Além de especificar a terminologia, o SNOMED CT especifica formas de im-
plementacdo para o armazenamento dos dados de terminologia nos sistemas, servindo
também como base para o auxilio no desenvolvimento de aplicacdes médicas. Um deta-
lhe importante sobre o padrdao é que, apesar de ser uma fundacido sem fins lucrativos, a
SNOMED cobra uma taxa para associagdo na organizag¢do e acesso a terminologia, caso
o usudrio venha de uma regiao sem 6rgaos federados a fundagéﬂ

Com o intuito de evitar ambiguidade nos campos de observacao dos registros cli-
nicos 0 LOINC propde uma terminologia para os possiveis tipos de observacdo em
resultados de exames e testes laboratoriais. Surgindo nesse contexto, o LOINC desen-
volveu uma base de dados amplamente utilizada para categorizacdo e identificacdo de
observacdes de exames laboratoriais e dados clinicos, tais como observagdes clinicas,
questiondrios e outras avaliacdes de saide. O padrao define um conjunto de codigos
numéricos € nomes padronizados para identificar as observacgdes, aprimorando a comu-
nicacdo e compartilhamento de dados entre sistemas de saide. Em contraste com outras
terminologias, o LOINC tem como objetivo principal criar diferentes cédigos para cada
tipo de teste, exame e observacdes, para serem usados nos campos de observacao dos pa-
drdes de comunicagdo, como no HL7 v2. Paralelamente, o LOINC adiciona semantica as
tradicionais terminologias difundidas, podendo combiné-las para expandir a capacidade
de especificacdo e passagem de informacdo na troca de mensagem de registros médicos.

Para atingir seu o objetivo, o LOINC categoriza os cddigos por meio de uma légica
de seis dimensdes de especificacdo, sendo elas: (i) Componente (ou Analito), represen-
tando a substancia ou entidade que estd sendo medida ou observada; (ii) Propriedade, re-
presentando a caracteristica ou atributo do analito; (iii) Tempo, representando o intervalo
de tempo sobre o qual uma observacao foi feita; (iv) Sistema, representando o espécime
ou substancia sobre a qual a observacdo foi feita; (v) Escala, definindo como o valor da
observacao € quantificado ou expresso; (vi) Método (opcional), representando uma classi-
ficac@o de alto nivel de como a observacao foi feita, geralmente utilizado quando a técnica
afeta a interpretacao clinica dos resultados.

Disponivel em https://www.snomed.org/get-snomed.
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A unido das seis dimensdes da formalizacdo do nome é chamada de FSN, que
passa a ser, junto com o identificador numérico, a defini¢do do tipo de observacdo. Além
do FSN, o LOINC também especifica versdes mais longas e humanamente legiveis do
nome completo, o Long Common Name (LCN), juntamente com uma versao curta, o
Short Name, para ser usada em colunas de tabelas ou relatdrios. Apesar da especificacdo
e definicdo de FSN's para as observacao, apenas o cédigo da especificacdo é enviado pelas
mensagens. Para chegar na defini¢cdo do cddigo € necessdrio consultar a base do LOINC,
utilizando o c6digo numérico, através da API FHIR do LOIN('®| pela pagina web oficial
ou tendo a base completa integrada ao sistema. A Tabela apresenta um exemplﬂ
dos passos para a especificacdo de uma observaciao para contagem manual de glébulos
brancos em amostra de liquido cefalorraquidiano. Esse processo mostra os passos que
o LOINC segue para a categorizacdo de forma unica os diferentes tipos de observacoes
clinicas, gerando, no fim, um identificador textual que resume completamente o contexto
do valor da observagdao. O FSN, marcado em cinza claro e negrito, ¢ formado pela juncdo
das seis partes especificadas pelo padrdo. As versdes longas e curtas do nome também
sdo apresentadas na tabela nas linhas em cinza claro.

Tabela 4.2. Exemplo da aplicacao das seis partes do padrao LOINC para um
exame de contagem manual de globulos brancos em amostra de liquido cefalor-
raquidiano, cédigo LOINC 806-0. FSN marcado em cinza claro e negrito, formado
pela juncao das seis partes especificadas pelo padrao. Vers6es longas e curtas
nas linhas em cinza claro.

Passo Valor
Analito Leukocytes
Propriedade NCnc (Number concentration)
Tempo Pt (Point in time)
Sistema CSF (Cerebral spinal fluid)
Escala Qn (Quantitative)
Método Manual Count
FSN Leukocytes: NCnc: Pt: CSF: Qn: Manual count
LCN Leukocytes [#/volume] in Cerebral spinal fluid by Manual count
Short Name WBC # CSF Manual

Com o intuito de aprimorar o levantamento estatistico das causas de morte € mor-
bidade ao redor do mundo, a Organizacdo Mundial da Saide (OMS) desenvolveu o ICD,
que atualmente estd na 11? edi¢ao, sendo referenciado como ICD-11. A classificacao de
doencas para registro com a finalidade de estudos estatisticos tem um papel fundamental
na tomada de decisdes em larga escala, com implicacdo no planejamento de acdes gover-
namentais e alocacdo de recursos de forma inteligente. Consequentemente, o impacto do
planejamento baseado em dados leva a uma melhoria na qualidade dos servigcos de satde
prestados a populacao [[Harrison et al., 2021]. O ICD-11 € uma base de dados organi-
zada de forma estatistica e hierarquica que contém categorias para doencas e disturbios,
condicdes relacionadas a satide, causas externas de doengca ou morte, anatomia, ambi-
entes, atividades, medicamentos, vacinas e outras informagdes que possam influenciar a
saude. Todos esses niveis de classificacdo sdo especificados na base de acordo com as

*Disponivel em https://loinc.org/fhir/.
1TExemplo retirado da pagina web oficial do LOINC, disponivel em https://loinc.org/get—s
tarted/loinc-term-basics/.
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suas respectivas categorias, recebendo cédigos de identificacdo alfanuméricos tnicos e
sequenciais, definindo uma hierarquia de doengas relacionadas [WHO, 2022].

Para consultas na base de dados do ICD-11 a OMS disponibiliza uma API REST
sobre HTTP, interface gréfica weﬂ e uma ferramenta de codificagido, em que 0s usudrios
podem montar o codigo ICD-11 correto para uma doenca e suas informagdes adicionais.
A ferramenta € util para teste e validagdo de software que utilize o sistema de codigos
ICD-11. A Figura [f.8] apresenta a interface web da ferramenta de codificacdo do ICD,
com destaque para um codigo ICD-11 gerado apenas selecionando as caracteristicas de
uma doenca.

certain other
consequences of extemnal Code: RAD1.02XN161/QA00.C / QCO5.0
causes
= 23 External causes of
morbidity or mortality
= 24 Factors influencing Use this code when infection with the COVID-19 virus (SARS-
health status or contact CoV-2) has been confirmed by laboratory testing irespective of
with health services severity of clinical signs or symptoms.

Coding Note

v 25 Codes for special
purposes
7 International provisional

Postcoordination

Infectious agent XN161 SARS-CoV-2 Omicren X

assignment of new

diseases of uncertain Associated with QA00.C Laboratory
aetiology and examination X
emergency use QC05.0 Isolation
= RA00 Conditions of

uncertain aetiology Infectious agent {use additional code, if desired .)
and emergency use search in axis: Infectious |

v RA01COVID-19 7 XN109 SARS-CoV-2
RA01.0 XNOHL SARS-CoV-2 Alpha

COVID-19, virus XN4Q7 SARS-CoV-2 Beta
identified XN5BQ SARS-CoV-2 Gamma

Figura 4.8. Aplicacdao web do ICD-11 disponibilizado pela OMS apresentando a
ferramenta de codificacao. O usuario pode buscar palavras-chave e selecionar a
combinacao de fatores desejada para um registro. O exemplo mostra o cédigo
gerado para a doenca COVID-19 confirmada por teste laboratorial, com o virus
na sua variante SARS-CoV-2 Omicron, tendo o paciente em isolamento.

4.3. Fundamentos da Tecnologia de Cadeia de Blocos

A cadeia de blocos (blockchain) compreende uma tecnologia composta essencial-
mente por dois elementos bédsicos, uma estrutura de dados de encadeamento dos blocos e
uma rede par-a-par (Peer-to-Peer — P2P) capaz de armazenar transacOes de forma orde-
nada e distribuida. Como principal diferencial, a tecnologia de cadeia de blocos viabiliza
o desenvolvimento de aplicacdes distribuidas seguras em cendrios marcados pela descon-
fianca mutua entre entidades, enquanto dispensa a necessidade de uma terceira entidade
centralizadora, atuando como ancora de confianca para assegurar a seguranga entre tran-
sacdes na rede [Mattos et al., 2018]]. Diante dessas caracteristicas, a cadeia de blocos é
comumente interpretada como um livro-razao (ledger) distribuido por diversos terminais
de uma rede.

®Disponivel em https://icd.who.int/browsell/l-m/en,
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Embora ndo haja unanimidade na literatura, as redes de cadeias de blocos podem
assumir diferentes classificacdes: privada, publica, permissionada e ndo permissionada.
Redes publicas e privadas contrapdem-se em relagdo ao controle de acesso a rede e ao
conteudo da cadeia. Redes publicas, de conteido aberto, sdo caracterizadas pela auséncia
de um mecanismo de controle de acesso. Além disso, a intermiténcia de ndés em uma
rede publica ndo causa quaisquer prejuizos ao mecanismo de consenso ou a geracdo de
novos blocos. Diferentemente, as redes privadas detém um contetido fechado e adotam
medidas de controle de acesso restritas que impedem que nds sem autorizagdao acessem
a rede par-a-par e o conteiido armazenado nos blocos da cadeia. As redes permissiona-
das e ndo permissionadas se diferenciam pelas atividades desempenhadas pelos nés na
rede. Na rede ndo permissionada, hd uma isonomia de papéis na rede, a qual garante
que todos os nds possam desempenhar as mesmas fungdes, isto é, gerar transagdes, com-
petir na mineracao de blocos e participar do mecanismo de consenso. Em contraste, os
nds pertencentes a redes permissionadas podem assumir papéis distintos de acordo com
a necessidade da aplicacdo. Ao associar as caracteristicas de cada par de classificagdes,
cria-se a taxonomia de redes publica ndo permissionada, publica permissionada, privada
ndo permissionada e privada permissionada [Mattos et al., 2018]].

A tecnologia de cadeia de blocos oferece resisténcia a adulteragdo, uma vez que
a alteracdo dos dados de um bloco de transa¢des requer a manipulag¢do de todos os blo-
cos posteriores. Além disso, o cardter descentralizado das cadeias de blocos impede a
existéncia de um ponto unico de falha, centralizado, que prejudicaria a seguranga e a
privacidade das transacdes realizadas dado que eventuais conflitos de interesses entre as
partes envolvidas podem ocorrer. Dessa forma, os nés participantes da rede par-a-par
acessam uma réplica idéntica da cadeia de blocos armazenada localmente. Para evitar in-
consisténcias e garantir a distribuicdo de réplicas coerentes dos dados, € necessario adotar
mecanismos de validacdo e de consenso. Como os blocos da cadeia sdo compostos por
uma sequéncia de transacOes a serem executadas, os nos precisam antecipadamente al-
cangar um consenso e concordar com as transagdes inseridas no bloco bem como com a
ordem em que serdo executadas. O processo de validacdo de transa¢des, também denomi-
nado mineragdo, em certos casos, ¢ desempenhado por um mecanismo de consenso. Esse
mecanismo estabelece regras para validagdo e difusdo de transagdes e blocos, resolvendo
potenciais conflitos, e alcangcando uma consisténcia eventual da informagdo presente na
rede [Xu et al., 2017]. Ao se alcangar o consenso, garante-se a integridade, a consisténcia
e a imutabilidade da cadeia de blocos. E vilido destacar que cada bloco adicionado 2
cadeia tem como parte de seu contetido o resumo criptografico do bloco anterior. Assim,
os mecanismos de consenso e a forma como os blocos sdo encadeados tornam improva-
vel a modificacdo do conteido de um bloco por um n6 individual. Logo, h4 garantia de
preservacdo do histérico de transagdes armazenadas nos blocos, impossibilitando a remo-
cdo ou edicdo de dados e a alteracdo da ordem das agdes registradas. O registro de uma
transacdo na cadeia de blocos requer que cada né participante da rede aplique criptografia
assimétrica, garantindo a veracidade e o ndo-repudio dos dados armazenados. Também
ha garantia de pseudo-anonimato das partes envolvidas nas transacdes, uma vez que as
identidades das partes sdo ocultadas da rede [Pustokhin et al., 2021].

Dentre os principais mecanismos de consenso para cadeias de blocos empregadas
no setor de sadde estdo:
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* Prova de Trabalho (Proof-of-Work — PoW) € um mecanismo de consenso proba-
bilistico que implementa uma légica baseada na competi¢ao entre mineradores. Os
mineradores sao nés que buscam resolver um desafio criptografico dificil para que
as transagoes escolhidas sejam registradas em um bloco inserido na cadeia de blo-
cos. A resolugdo do desafio € feita por forca bruta e a solucao € encontrada quando o
n6 descobre um valor numérico, chamado nonce criptografico. Juntamente com as
transacoes selecionadas, o nonce € adicionado ao bloco candidato a ser incorporado
a cadeia de blocos. Em seguida, o bloco candidato é disseminado por toda a rede
para que seja validado pelos demais nds. Para incentivar esse processo de resolucao
por for¢a bruta, uma recompensa € oferecida ao minerador, ou grupo de minerado-
res, que primeiro resolver o desafio [Nakamoto, 2008]. Na PoW, a probabilidade
de um né conseguir minerar um bloco estd atrelada ao poder computacional do né.

* Prova de Participacao (Proof-of-Stake — PoS) também é um mecanismo de con-
senso probabilistico, porém a probabilidade de sucesso na mineracdo de um bloco
depende da participagdo dos n6s na rede. Os nés mineradores competem para en-
contrar um valor de resumo criptografico menor ou igual a um valor alvo para que
possam minerar um bloco. Todavia, a dificuldade de determinar o resumo cripto-
grafico € inversamente proporcional a riqueza acumulada (coin age) daquele n6. A
riqueza acumulada é definida como a quantidade de recursos do n6 multiplicada
pelo periodo em que o no reteve aquele recurso. L.ogo, o n6 detentor da maior parti-
cipacdo e riqueza acumulada, possivelmente terd a maior a probabilidade de validar
o proximo bloco [Tschorsch e Scheuermann, 2016]].

* Prova de Autoridade (Proof-of-Authority — PoA) é um mecanismo de consenso
amplamente adotado em redes privadas caracterizado pela presenca de uma enti-
dade responsdvel por designar um conjunto de nés com autoridade. Os nds com
autoridade sdo encarregados da tarefa de gerar novos blocos e validar as transa-
coes. Assim, a inclusdo de qualquer bloco candidato na cadeia € precedida pela
sua validagdo e assinatura por pelo menos um né com autoridade. A manutencio
da natureza distribuida da rede é garantida pela necessidade de uma concordancia
unanime entre os nés de autoridade sobre o estado global da cadeia. Para evitar
disputas e desperdicios de recursos, algumas plataformas aplicam um esquema ro-
tativo de geracao de blocos, fato que garante um intervalo de tempo exclusivo a cada
no de autoridade. Eventuais falhas em nés de autoridade precisam ser detectadas
pela plataforma e acarretam a remocao da autoridade do n6 falho e a consequente
desconsideragdo dos blocos minerados por ele [Cachin e Vukolic, 2017].

» Raft é o principal mecanismo de consenso usado no Hyperledger Fabriﬂ reco-
mendado para ambientes de producdo [Carrara et al., 2020]. E um mecanismo
tolerante a falhas de parada e € baseado no modelo lider-seguidor. O Raft alcancga o
consenso por meio da elei¢do de um lider, replicagdo de log e estdgios de seguranca.
Os nds podem estar em trés estados: candidato, seguidor ou lider. Inicialmente, os
noés sao seguidores e, se nenhum lider for detectado, ocorre uma elei¢do. O lider se
comunica com os clientes, mantém o estado de seguidor e replica entradas de log.

Disponivel em https://www.hyperledger.org/use/fabricl
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O lider usa uma chamada de procedimento remota AppendEntries para replicar logs
e validar o estado do seguidor. O Raft garante que as transagdes sejam inseridas na
mesma ordem nos nds e garante que o lider eleito tenha os logs mais recentes. O
Raft oferece vantagens como facil implementacdo em linguagens de programacao
mais comuns e um sistema de elei¢do eficiente. No entanto, requer capacidade de
armazenamento significativa e tem limitacdes como a auséncia de tratamento de
falhas Bizantinas)]

* Tolerancia Pratica a Falhas Bizantinas (Practical Byzantine Fault Tolerance —
PBFT) € um mecanismo de consenso deterministico amplamente utilizado em sis-
temas distribuidos e plataformas de cadeia de blocos como Zilliqa e Hyperledger
Fabric. O mecanismo lida com falhas no envio de mensagens e atrasos nas redes,
assumindo falhas independentes e dependéncia parcial entre os nés. O PBFT ga-
rante seguranga e vivacidade, mesmo com até (n — 1)/3 nds maliciosos entre um
total de n nds. O algoritmo envolve quatro etapas: (i) o cliente envia uma solicitagao
de transacdo ao lider; (ii) o lider a encaminha para outros nds; (iii) esses nds execu-
tam a requisi¢do e (iv) enviam uma resposta ao cliente que espera 2 f + 1 respostas
consistentes, em que f € o nimero maximo tolerado de respostas falhas. O PBFT
lida com lideres defeituosos por meio de troca de lideranga baseada em alternancia
(round-robin). O mecanismo tem como vantagens o baixo consumo de energia e
rapido tempo de execucdo em relacdo a outros mecanismos resistentes a falhas Bi-
zantinas, mas apresenta limitacoes em redes maiores devido ao aumento da troca de
mensagens e vulnerabilidade a ataques de personificacao (Sybil). O PBFT € um me-
canismo de consenso pratico que garante comunicagdo e acordo confidveis entre 0s
nds, a0 mesmo tempo em que mitiga o impacto de nés mal-intencionados [Carrara
et al., 2020].

Introduzido primeiramente na plataforma de computacdo confidvel Ethereum, o
contrato inteligente (smart contract) consiste em uma aplicacdo autoexecutdvel armaze-
nada na cadeia de blocos, que traduz as cldusulas de um contrato real para cédigo. Atra-
vés de um endere¢o conhecido e acessivel, o contrato inteligente possui um contetido que
pode ser inspecionado por todos os participantes da rede. Internamente, um contrato inte-
ligente contém regras contratuais acordadas entre as partes, que tornam a violagdo proibi-
tiva computacionalmente e, portanto, ndo vantajosa a potenciais violadores. Em contraste
a contratos ndo deterministicos, que inviabilizam o consenso devido a aleatoriedade dos
resultados atingidos por diferentes nds da rede, os contratos inteligentes sao naturalmente
deterministicos [Christidis e Devetsikiotis, 2016, Mattos et al., 2018]], o que garante a
convergéncia da visdo global da rede. Como todas as interagdes com um contrato ocor-
rem via mensagens assinadas, € possivel rastrear todos os participantes envolvidos na
operacdo do contrato. O acionamento do contrato pode ser desencadeado por qualquer
mudanga de estado ou registro de transac¢do na cadeia de blocos, facilitando a negociagao,
validacdo e execu¢do comercial sem a necessidade de terceiros [Pustokhin et al., 2021]].
Devido a imutabilidade da cadeia de blocos, quaisquer erros cometidos no cédigo de um
contrato inteligente ja implementado ndo sdo passiveis de corre¢do. Além disso, mudan-

20Falha Bizantina refere-se ao comportamento de um né que foge ao comportamento esperado do proto-
colo definido.
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cas nas circunstancias relacionadas a execu¢do do contrato, como modificagdes em leis
e regulamentacgdes, sdo igualmente complexas de serem contabilizadas pelo contrato ja
implementado. Isso impde a necessidade de revisdes extensas e potencialmente custosas
do cddigo do contrato inteligente por especialistas.

4.4. Desafios de Seguranca e Privacidade no Acesso a Dados de Satde

No Brasil, o aplicativo ConecteSUSEl € responsdvel por disponibilizar informa-
coes de saude do pais. Na plataforma € possivel que os cidaddos consigam, por meio de
um dispositivo mével ou acesso web, visualizar seu histérico clinico, incluindo carteira
de vacinacgdo, resultados de exames laboratoriais, medicamentos utilizados entre outras
informacdes. Segundo o Banco Mundial, em 2022, o Brasil foi reconhecido como o
segundo pais do mundo com maior maturidade em governo digita]@ Atualmente 80%
da populagdo brasileira, correspondendo a aproximadamente 140 milhdes de usudrios, ja
possui acesso a essas plataformas. Nos Estados Unidos, entre os anos de 2009 e 2019,
houve mais de 3.000 violacdes de dados de saide, cada uma envolvendo pelo menos
500 registros de pacientes. Em 2019, 572 viola¢des envolvendo mais de 41 milhdes de
americanos foram relatadas [Luh e Yen, 2020]. Com o aprimoramento de modelos de
inteligéncia artificial, os dados de pacientes podem ser utilizados para treinamento em
servidores centralizados e com poucas camadas de seguranca, facilitando a manipulagcdo
indevida dessas informacdes por atacantes [Rahman et al., 2021]. Esse treinamento sem
as devidas regras de seguranca, pode afetar hospitais que compartilham dados com en-
tidades de pesquisa [Salim e Park, 2023|], uma vez que sdo diretamente os responsdveis
pela guarda desses dados.

Todos os ataques ja conhecidos e amplamente explorados em sistemas computa-
cionais, como Negacdo de Servigco Distribuido (Distributed Denial of Service — DDoS),
phishing, ransomware e engenharia social, se aplicam também no contexto de registros
médicos eletronicos. A principal motivacdo dos atacantes estd na comercializacdo de
dados pessoais e, em alguns casos, espionagem relacionada ao roubo de patentes e pro-
priedade industrial. Na maioria dos ataques bem sucedidos, a negligéncia e ingenuidade
por parte dos usudrios pode ser um fator decisivo para comprometer toda a infraestrutura
e os sistemas, independente da finalidade. Ao utilizar senhas fracas, compartilhar creden-
ciais e acessar sites e enderecos web sem a devida atencao, o vazamento de dados pessoais
pode acontecer de maneira quase que instantanea. Diante disso, criar mecanismos que ga-
rantam a transparéncia, confidencialidade e integridade dos registros médicos eletronicos,
torna-se indispensdvel no cendrio atual. Tecnologias como cadeia de blocos e contratos
inteligentes, podem e devem guiar os préximos anos de seguran¢a computacional na 4rea
de saude.

Uma das preocupagdes indispensdveis ao manipular EMRs € que esses dados sao
privados e pertencem aos pacientes, porém sao totalmente controlados por instituicdes de
saude [Lesk, 2013]]. Outra preocupacao estd relacionada ao Gerenciamento de Identidade
(Identity Management — IM), pois aumenta a confianca e a privacidade dos sistemas de

21Dispom’vel emhttps://conectesus.saude.gov.br/home.

22Disponivel em https://www.gov.br/pt-br/noticias/financas-impostos-e-ges
tao-publica/2022/11/brasil-e—-reconhecido-como—-segundo—-lider—-em—governo
—digital-no-mundol
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EMR [Tormo et al., 2013|]. O IM para sistemas de armazenamento e consulta de registros
médicos eletronicos tende a ser centralizado, o que introduz um ponto tnico de falha e um
gargalo de acesso para todo o sistema [[Dubovitskaya et al., 2017]]. Portanto, embora exis-
tam diferentes propostas baseadas em cadeia de blocos para armazenar e compartilhar os
registros eletronicos [Dubovitskaya et al., 2017,Zhang e Poslad, 2018, Yue et al., 2016,
ha oportunidade de melhoria para a oferta de um servigo mais seguro e adaptado as dores
do mercado. Os sistemas EMR sdo comumente implementados com praticas precdrias
de seguranga, podendo comprometer a privacidade e a confidencialidade dos dados do
paciente [Jacquemard et al., 2020]. Além disso, o compartilhamento dos dados com fina-
lidades comerciais pode ainda prejudicar a confianca nos planos e operadores de saude.
Os sistemas EMR possuem informacdes consideradas altamente confidenciais por varios
motivos, havendo assim, uma forte necessidade de confidencialidade. A integridade dos
registros médicos torna-se essencial, pois um tratamento incorreto baseado em dados er-
roneos pode ser fatal. Além disso, a disponibilidade € tdo essencial quanto a integridade,
pois as informagdes do sistema devem estar disponiveis para o tratamento adequado a
qualquer instante [Haas et al., 2011]]. O principal objetivo de um sistema EMR ¢ a dis-
ponibilidade de dados do paciente. Nesse sentido, o controle de acesso nao deve impedir
qualquer solicitacao legitima em nome do interesse vital dos pacientes [de Oliveira et al.,
2023]).

4.4.1. Controle de acesso a dados médicos

Um dos principais métodos para controle de acesso baseia-se na abordagem de
permissionamento conhecida como Controle de Acesso baseado em Papéis (Role-based
Access Control — RBAC). Nessa abordagem, cada usudrio pode possuir um ou mais pa-
péis, ou funcdes, tais como administradores, médicos, pacientes entre outros, definindo
perfis distintos de permissdo de acesso. Geralmente, um administrador fornece papéis es-
pecificos para cada usudrio e cada fungdo possui certos niveis de permissdo. A Figurad.9|
apresenta o modelo de controle de acesso RBAC. Sistemas baseados nesse modelo podem
comprometer a seguranga pela complexidade no gerenciamento de grupos e usudrios, em
que permissdes podem ser concedidas sem a real necessidade. No caso de registros médi-
cos eletronicos, o acesso aos dados do paciente tem como desafio determinar qual situagdo
o paciente estd em um dado momento. Uma consulta tradicional ou atendimento de emer-
géncia sdo exemplos dessas situacdes. No caso de emergéncia, o acesso aos dados deve
ser permitido em carater excepcional. O RBAC, por exemplo, ndo possui flexibilidade
para acesso aos dados em casos imprevisiveis como em uma emergéncia. Nesse sentido,
caso um paciente precise de atendimento e o médico disponivel ndo tenha os papéis neces-
sérios naquele momento para acesso aos dados, o atendimento pode ser comprometido.
Nesse sentido, alguns trabalhos propdem uma variacio denominada Controle de Acesso
baseado em Papéis de Emergéncia (Emergency Role-Based Access Control — E-RBAC),
na qual sdo definidas as funcdes de emergéncia com base no nivel de acesso que o usudrio
solicitante possui e posteriormente permite a consulta aos dados caso o paciente esteja na
situacdo de emergéncia [Nazerian et al., 2019]. Embora diversas abordagens utilizem o
RBAC como controle de acesso, esse modelo possui desafios quanto a escalabilidade, em
func¢ado da possibilidade no aumento de papéis e politicas de forma indiscriminada [[Seol
et al., 2018]).
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Usuarios Papéis Permissoes
Usuario recebe fungées Define os niveis de Permissdes autorizadas
especificas acesso por fungées
- Permissao
Usuario X Papel A < .
Nivel 1
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Usuério Y Papel B < .
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Figura 4.9. Modelo de controle de acesso baseado em papéis (RBAC). O admi-
nistrador do sistema define quais os papéis e permissoes existentes no sistema.
Uma vez definidos, atribui para cada usuario um papel e o usuario pode exercer
mais de um papel. Cada papel possui respectivos niveis de permissao.

Outra abordagem para controle de acesso € denominada SitBAC (Situation-based
access control) [Peleg et al., 2008]]. Essa abordagem considera a situagd@o atual do paci-
ente em vez do papel. A permissdo de acesso aos dados € concedida mediante solicitagdes,
diferentemente do RBAC que separa os usudrios e suas permissdes em relacdo a um con-
junto de recursos. O SitBAC considera que a decisao da descoberta de dados dos pacientes
¢ afetada por fatores que compdem a situagdo de acesso aos dados desses pacientes, como
o solicitante dos dados, a tarefa a ser executada, uma autorizagdo legal, entre outros. Cabe
destacar que ndo fica evidenciado como o SitBAC pode ser utilizado juntamente com o
RBAC, uma vez que ele € uma generalizacao ou superconjunto do RBAC. Além disso, o
SitBAC nao aborda questdes basicas de seguranca como confidencialidade, integridade e
ndo-repudio [Seol et al., 2018]].

O modelo de Controle de Acesso baseado em Trabalho (Work-based access con-
trol — WBAC) foca o trabalho a ser executado pelo profissional e pela equipe. Nesse
modelo, as atribuicdes de um dado usudrio sdo modificadas de acordo com o tratamento
que serd desempenhado. Por exemplo, um cendrio de separacao de tarefas € utilizado para
evitar fraudes através da identificacdo de papéis conflitantes [Abomhara e Ben Lazrag,
2016]. Nesse exemplo, um usudrio em uma equipe s6 pode ser atribuido a um papel de
equipe em um determinado momento. Nesse sentido, 0 modelo WBAC € definido pelos
usudrios atribuidos a papéis ou equipes, os membros da equipe que podem ser atribuidos
a papéis de equipe e o trabalho, que pode ser atribuido a equipes. Por fim, as permissdes
podem ser associadas a papéis individuais e papéis de equipe [Abomhara et al., 2016].
Um dos principais desafios do WBAC € o gerenciamento das tarefas para cada usuario, o
que pode aumentar a complexidade e erros durante atribui¢do dessas tarefas.

O modelo de Controle de Acesso baseado em Atributo (Attribute-Based Access
Control — ABAC) define um paradigma de controle de acesso pelo qual os direitos de
acesso sdo concedidos ao solicitante dos dados usando politicas que consistem em com-
binagdes logicas de atributos. Os usudrios devem estar cadastrados em um sistema central
de IM, como Protocolo Leve de Acesso a Diretérios (Lightweight Directory Access Pro-
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tocol — LDAP) ou Diretérios Ativos (Active Directory — AD), para que cada usudrio seja
associado a atributos ja definidos no sistema. Esses atributos podem incluir atributos de
usudrio, de recursos e de ambiente, como ilustrado na Figura@l Os atributos de usuario
incluem informacdes como nome, cargo, fun¢do, organizacao, dentre outras. As informa-
coes relativas ao atributo de recurso podem conter data de criacdo, nome do recursos que
pode ser acessado, dentre outras. O atributo de ambiente pode incluir informagdes geogra-
ficas do recurso a ser acessado. As politicas, solicitagdes e respostas ABAC sdo expressas
na linguagem XACML. Uma politica € uma combinacao de regras que o solicitante deve
obedecer. Quando uma solicitacio € emitida, as regras expressas nas politicas sdo avalia-
das, explorando os valores dos atributos para retornar uma resposta. As respostas contém
a decisdo sobre o pedido. Em diversos casos, a operagdo dos sistemas de EMR possui um
alto grau de complexidade. Em func¢do disso, é possivel haver negligéncias no controle de
acesso, podendo ser mais permissivo do que o necessdrio, o que pode representar ameacas
para as informacgdes do paciente [de Oliveira et al., 2023[]. Em alguns cenérios, utiliza-se o
modelo ABAC para obter uma maior granularidade no acesso as informagdes do paciente.
No entanto, seu uso em cendrios reais de saide continua sendo um desafio, principalmente
em casos nos quais o fluxo de trabalho durante cuidados intensivos, por exemplo, requer
o compartilhamento de dados entre organizacdes, sendo dificil a sua modelagem. Conse-
quentemente, os modelos de controle de acesso existentes utilizando ABAC geralmente
cobrem apenas situacdes de acesso convencionais deixando os cuidados intensivos sem a
devida protecdo de acesso [[de Oliveira et al., 2023].

Atributos Politicas Acesso

Atributo de
Recurso

E

Atributo de
Usuario

-+

Atributo de
Ambiente

Dados do
Paciente

Figura 4.10. Modelo de controle de acesso baseado em atributos (ABAC). Exis-
tem basicamente trés tipos de atributos, os de Recurso, os de Usuarios e os de
Ambiente. Os atributos associados a cada usuario diferenciam a permissao de
acesso desses usuarios. A combinacao dos atributos executa uma politica de
permissao ou rejeicdo ao acesso.

Outra abordagem é o Controle de Acesso baseado em Propésito (Purpose-based
access control — PBAC), que tem como objetivo relacionar os dados com finalidades es-
pecificas. Esse mecanismo aproveita as caracteristicas do ABAC e RBAC, sendo capaz
de utilizar tanto papéis como atributos. A ideia central desse modelo € conceder acesso
mediante o entendimento prévio em que um dado pode ser coletado ou acessado. Os
propoésitos sdo organizados de forma hierdrquica, através de principios de generaliza¢io
e especializacdo [Byun et al., 2005]]. Esse fato pode contribuir significativamente para a
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privacidade de dados sensiveis, embora o gerenciamento possa induzir uma maior com-
plexidade em func¢do do controle de cada propdsito.

O padrao XACML define cinco componentes principais que lidam com decisdes
de acesso: Policy Administration Point (PAP), Policy Enforcement Point (PEP), Policy
Decision Point (PDP), Policy Information Point (PIP) e Context Handler (CH). O PAP
armazena e gerencia um conjunto persistente de politicas associadas aos identificadores
de destino. O PEP constitui a integracdo para qualquer sistema, em que 0OS recursos a
serem protegidos sdo armazenados e gerenciados. O PEP recebe as solicitagdes de acesso
e bloqueia o fluxo de execugdo até que uma decisao seja tomada. Ao mesmo tempo, o PEP
propaga as solicitagdes para o PDP, que € o principal local de decisdo para a solicitacio de
acesso recebida. O PDP recupera todos os atributos necessdrios e informagdes contextuais
do PIP, avalia as politicas definidas e toma uma decis@o de acordo com essas politicas. O
PIP € responsavel por recuperar e armazenar valores de atributos. O Context Handler
(CH) € responsavel por derivar o contexto de uma determinada solicitacdo. A Figura
M.TT] exibe as diversas interagdes entre os componentes do padrio XACML, destacando
a sequéncia cronoldgica das trocas de mensagens durante o processo de requisi¢ido de
acesso. Antes de uma solicitagdo de acesso, é necessario que (1) o PAP escreva politicas e
conjuntos de politicas e os torne disponiveis ao PDP. O solicitante do acesso (2) envia uma
solicitagc@o de acesso ao PEP, podendo incluir valores de atributos dos assuntos, recursos e
ambiente. Os atributos de assuntos dizem respeito ao paciente na condi¢ao de emergéncia.
Em seguida, (3) o PEP constréi um Contexto de requisi¢io XACML padrao e o envia para
o PDP, que (4) solicita quaisquer valores adicionais de atributo de assunto, de recurso e
de ambiente do PIP. O PIP obtém os atributos solicitados e (5) os devolve ao PDP. Por sua
vez, o PDP (6) solicita ao PAP as politicas de acordo com o objetivo do pedido. O PAP
(7) retorna as politicas de solicita¢do para que o PDP (8) avalie a politica relacionada e
retorne o Contexto de Resposta XACML padrao para o PEP. Por fim, o PEP (9) executa
a decisdo de autorizagdo, seja ela permitindo ou negando o acesso.

Requisicao de <_@_
Acesso @ )
é
By
[ ] (1]

Figura 4.11. Arquitetura e fluxograma do padrao XACML. As interacoes entre os
componentes do padrao XACML ocorrem em ordem cronoldgica, devendo haver
uma definicao de politicas para que a consulta possa ser realizada resultando
em permissao ou negacao de acesso aos dados solicitados.
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4.4.2. Normas e legislacoes para protecao de dados

Politicas de protecao de dados privados, cada vez mais severas, impdem limites
para abordagens centralizadas de processamento de dados. As leis de prote¢do de dados
pessoais estipulam direitos aos titulares dos dados e obrigagdes as institui¢cdes que detém
tais dados. Uma lei de destaque é o Regulamento Geral de Protecao de Dados (General
Data Protection Regulation — GDPRE vigente em toda a Unido Europeia (UE), que es-
tabelece diretrizes quanto ao tratamento, por uma pessoa, empresa ou organizagdo, dos
dados pessoais de todos na Unido Europeia. Para cumprimento da lei, € essencial rea-
lizar previamente o processo de identificacdo de dados sensiveis. Isso envolve diversas
etapas para garantir que os dados pessoais nos armazenamentos de dados da organizagdo
sejam tratados adequadamente. A etapa inicial € descobrir e localizar dados pessoais nos
repositérios de dados da organizacdo. Uma vez identificados, os dados sdo categorizados
com base em sua natureza e sensibilidade. Posteriormente, sdo implementadas medidas
adequadas para proteger os dados sensiveis identificados.

Cada categoria de dados confidenciais pode ter requisitos de privacidade especi-
ficos, como criptografia, tempo de custddia, seguranca fisica e 16gica. A GDPR define
categorias especiais, como dados raciais e de satide. Ao lidar com essas categorias, uma
empresa deve ter uma base vélida e legal para coletar, armazenar, transmitir ou processar
os dados. Além disso, podem ser aplicadas salvaguardas e consideracdes mais rigidas
para garantir a privacidade e a seguranca dessas categorias especiais de dados [Larrucea
et al., 2020]. Um dos principais desafios no tratamento de registros médicos eletronicos
¢ o fato de a GDPR enfatizar a necessidade de consentimento por parte dos paciente para
manipulacdo dos dados. Os requisitos fundamentais para eficidcia desse consentimento
sdo definidos no artigo 7° da GDPR, o qual especifica que quando o processamento for
baseado no consentimento, o controlador dos dados deve ser capaz de demonstrar que o
titular dos dados consentiu o tratamento de seus dados pessoais. Além disso, ao avaliar
que tal consentimento é fornecido de maneira espontdnea, a execu¢do de um contrato,
incluindo a prestacdo de um servigo, estd condicionada ao consentimento para o proces-
samento de dados pessoais que ndo sdo necessdrios para a execu¢do daquele contrato.
Tradicionalmente, os contratos e consentimentos sio efetuados através de documentos
impressos ou digitais. Esses documentos possuem complexidade desde a geragdo, mani-
pulacdo e armazenamento, tanto do ponto de vista logistico quanto de seguranca. Nesse
sentido, abordagens utilizando contratos inteligentes distribuidos podem ser considerados
fundamentais na transi¢do para um mundo completamente digital.

No caso do Brasil, a Lei Geral de Prote¢do de Dados (LGPD) promulgada em
2018, € uma lei federal responsavel pela prote¢do de dados em todo territério nacional.
Similar a GDPR, a LGPD se aplica a qualquer organizac¢do que processe dados pessoais
no Brasil, independentemente de estar sediada ou nao em territério nacional. A lei de-
fine dados pessoais de forma ampla, como qualquer informacao relacionada a uma pessoa
natural ou pessoa juridica de direito publico ou privado. Entende-se por informacdes pes-
soais nome, endereco, e-mail, nimero de telefone, nimero de identificacdo, endereco IP,
entre outras. A lei identifica como agentes de tratamento a pessoa natural ou juridica de
direito publico ou privado que realiza qualquer operacdo de tratamento sobre os dados

ZDisponivel em https://gdpr-info.eu/.
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pessoais de outrem. Dentre os deveres estabelecidos a esses agentes estdo a coleta de
consentimento explicito do titular do dado e a disponibiliza¢do de relatérios que identi-
fiquem as operagdes de tratamento aplicadas ao dado, incluindo a especificacdao de seu
local de armazenamento, mascaramento do dado e medidas de protecdo. Diversas organi-
zacOes devem implementar medidas técnicas e organizacionais para garantir a segurancga
e confidencialidade dos dados pessoais, devendo relatar quaisquer violagdes de dados a
Autoridade Nacional de Protecdo de Dados (ANPD) e aos individuos afetados. A ANPD
€ responsavel por policiar o cumprimento da LGPD, impondo multas e penalidade.

Pela LGPD, os dados de saude sdo considerados dados pessoais sensiveis e seu
processamento estd sujeito a regras especificas. Assim como a GDPR, o tratamento dos
dados sensiveis exige o consentimento por parte do titular ou seu responsdvel legal, de
forma especifica e destacada, para finalidades especiﬁcasEl Outro documento comu-
mente utilizado é o Termo de Consentimento Livre e Esclarecido (TCLE). Esse docu-
mento € assinado pelo paciente ou seu responsavel legal, com o objetivo de esclarecer
duvidas acerca das possiveis intercorréncias, riscos envolvidos ou outras informagdes per-
tinentes a um determinado tratamento ou procedimento médico. Por possuir informagdes
sensiveis, os dados presentes nesse documento também sdo regidos pela LGPD. Na mai-
oria dos casos, esse termo € preenchido e assinado manualmente, o que pode dificultar
o sigilo das informacdes nele contidas. Embora haja uma migracdo cada vez maior para
a digitalizacdo desses dados, existem diversos problemas a serem resolvidos. Um dos
principais desafios encontrados no Brasil referente ao acesso aos dados digitalizados, é
a caréncia de acesso a Internet em dreas periféricas das grandes cidades e também em
areas rurais. Esse fato implica diretamente os pacientes, uma vez que sem acesso a Inter-
net ficariam impedidos de acessar seus registros médicos. Outro desafio, € o fato de ndo
haver no Brasil, legislacdo especifica para tratamento de registros médicos eletrOnicos,
diferentemente dos Estados Unidos que possui a Lei de Portabilidade e Responsabilidade
de Seguro Saude (Health Insurance Portability and Accountability Act — HIPPA).

Diferentemente da GDPR e LGDP, que sdo leis gerais para dados pessoais, a HI-
PAA € uma legislacdo dos Estados Unidos, promulgada em 1996, criada especificamente
para protecao das informacdes de satde dos individuos. Ela estabelece padrdes de priva-
cidade e seguranca para as informagdes médicas, conhecidas como informagdes de satude
protegidas (Protected Health Information — PHI) e restringe o acesso e a divulgacao des-
ses dados por parte dos profissionais de saide, provedores de servicos médicos e empresas
de seguros. Existem ainda, diretrizes de privacidade para definir os termos relacionados
aos direitos e os limites de privacidade dos pacientes, para que possam compreender e
controlar seus dados [Lee et al., 2021]]. Essas diretrizes utilizam sete termos principais:

* Compreensao dos pacientes: Os pacientes possuem o direito de compreender
os procedimentos para armazenar, utilizar e reter suas informagdes de satde pelos
profissionais de saude;

* Confidencialidade: Os dados de satude sdo protegidos durante o armazenamento
e transmissao utilizando técnicas como criptografia, autenticacdo. Sob nenhuma

**Disponivel em https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018
/1lei/113709.htm.
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circunstancia os dados de satde do paciente devem ser divulgados a terceiros sem
prévia autorizagao;

* Controle dos pacientes: Os pacientes devem ter a capacidade de controlar e auto-
rizar quem pode acessar e utilizar seus dados de satde;

* Integridade dos dados: As informacoes eletronicas de saide dos pacientes devem
ser protegidas contra modificacdes ou destrui¢do ndo autorizadas;

* Excecdo de consentimento: Em situacdes excepcionais em que um paciente corre
risco de vida ou em outras circunstancias criticas, as informagdes de saide podem
ser divulgadas e usadas sem a autorizacao individual do paciente;

e Nao-repudio: Para garantir que as autoridades responsaveis cumpram suas obri-
gacdes em relacdo as informacdes dos pacientes, quaisquer atividades relevantes
devem ser apoiadas por evidéncias verificdveis;

* Auditoria: O monitoramento regular das informacdes de saide dos pacientes e
o registro abrangente das atividades relacionadas sdo necessarios para garantir a
seguranca dos dados. Os pacientes devem receber garantias quanto a seguranga e
protecdo de suas informagdes de satide.

A ideia central do tratamento de privacidade da HIPPA é garantir que as infor-
macoes de saide dos individuos sejam devidamente protegidas, permitindo o fluxo de
informacdes de saude necessdrias para fornecer e promover cuidados de saide. A HI-
PAA estabelece um equilibrio que permite a utilizacdo de informagdes importantes, ao
mesmo tempo em que protege a privacidade das pessoas que buscam atendimento. Existe
um vasto mercado de satide nos Estados Unidos, amplamente diversificado e a regula-
mentacdo HIPAA € projetada para que seja flexivel e abrangente, permitindo cobrir uma
variedade de usos e divulgagdes que precisam ser abordadasEI Outro aspecto importante
da HIPAA € a maneira que aborda casos de violacdes de informacdes de satde. Segundo
a regulamentacdo, uma violacdo geralmente ocorre através do uso ou divulgacio ndo au-
torizada sob a “Regra de Privacidade” que compromete a segurancga ou a privacidade das
informacdes de saide protegidas. A “Regra de Privacidade” estipula padrdes para pro-
tecdo dos registros médicos dos individuos e outras informagdes de sadde, passiveis de
identificacdo individual. Essa regra exige a guarda adequada das informagdes de modo
a garantir a privacidade de dados protegidos, além de garantir o direito de examinar e
obter uma cépia de seus registros de saide. Pressupde-se que o uso ou a divulgacdo ndo
autorizados de informagdes de saide protegidas seja uma violagdo, a menos que a enti-
dade coberta (planos de saide, hospitais e clinicas) ou parceiro comercial demonstre que
ha uma baixa probabilidade de que as informacdes de saide confidenciais tenham sido
comprometidas com base em uma avaliacdo de risco. H4 ainda trés excec¢des no que diz
respeito a defini¢do de violagdo. A primeira excecdo se aplica a aquisi¢ao, acesso ou uso
ndo intencional de informagdes de saide protegidas por um membro da forca de trabalho
ou pessoa agindo sob a autoridade de uma entidade coberta ou parceiro comercial, se tal

ZDisponivel em https://www.hhs.gov/hipaa/for-professionals/privacy/law
s—regulations/index.html.
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aquisicao, acesso ou uso foi feito de boa fé e dentro o alcance da autoridade. A segunda
excegdo se aplica a divulgagao inadvertida de informacdes de satide protegidas por uma
pessoa autorizada a acessar tais informagdes em uma entidade ou parceiro comercial co-
berto para outra pessoa autorizada a acessar essas informag¢des na entidade ou parceiro
comercial ou organizacdo de assisténcia médica. Em ambos os casos, as informacdes
ndo podem ser usadas ou divulgadas sem a devida autorizacdo mediada pela “Regra de
Privacidade”. A terceira excecdo se aplica a entidade coberta ou ao parceiro comercial
acreditar de boa fé que a pessoa ndo autorizada, a quem a divulgagcao sem autorizacao foi
feita, ndo seria capaz de reter as informacgde

4.5. Solucoes para Integracio e Compartilhamento Seguro de Dados de
Saide

A integracdo e o compartilhamento seguro de dados de satide sdo temas funda-
mentais para a evolucdo dos sistemas de saide. O avanco da tecnologia e a digitalizacao
dos registros médicos originam diversos desafios relacionados a interoperabilidade e a
protecdo da privacidade dos pacientes. Os dados dos pacientes estdo pulverizados em
diversos silos de dados que ndo se comunicam e ndo utilizam necessariamente 0 mesmo
padrdo de representacdo e comunicagdo, o que dificulta a troca de informagdes de forma
eficiente e segura. Mesmo que seja possivel a troca de informacdo, o compartilhamento
de informagdes sensiveis requer medidas robustas de prote¢ao, como criptografia e con-
trole de acesso, para garantir que apenas pessoas autorizadas tenham acesso aos dados e
que a integridade desses dados seja preservada. Assim, a falta de padronizacdo, a diversi-
dade de sistemas, a seguranca dos dados e questdes regulatdrias tornam a integragcdo e o
compartilhamento seguro um aspecto complexo na drea de sadde. Diversas solugdes tém
sido desenvolvidas para enfrentar essas questdes, visando melhorar a qualidade do aten-
dimento, facilitar a troca de informacdes entre profissionais e garantir a seguranca dos
dados sensiveis. Nesse contexto, exploram-se algumas das solu¢des disponiveis no mer-
cado e propostas na literatura para promover a integra¢do e o compartilhamento seguro
de dados de saude.

4.5.1. Abordagens Tradicionais

Tradicionalmente, a seguranca dos dados nos estabelecimentos de saude é garan-
tida por meio do uso de sistemas de acesso restrito, protegidos por firewalls, com normas
rigidas relativas a amplitude e quantidade de dados de paciente que podem ser arquivados.
Mais recentemente, protocolos de criptografia foram aplicados.

O sistema eletronico e-SUS Atencao Primaria (APSE retne diversas ferramen-
tas voltadas para a reformulacdo da Atengao Basica (AB) a fim de informatizar o Sistema
Unico de Satde (SUS). Atualmente, o e-SUS é composto por dois sistemas de software
complementares, capazes de instrumentalizar o processo de coleta de dados médicos. O
Prontuério Eletronico do Cidaddo (PEC) foca o armazenamento de todas as informagdes
clinicas e administrativas do paciente, no contexto da Unidade Bésica de Saude (UBS),

Z6Disponivel em https://www.hhs.gov/hipaa/for-professionals/breach-notif
ication/index.html}|
“'Disponivel emhttps://sisaps.saude.gov.br/esus/\
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isto é, qualquer estabelecimento de satde enquadrado como posto de saude, centro de
saude bdsica, unidades mistas ou centro de apoio a saide da familia. O software de Co-
leta de Dados Simplificada (CDS) dedica-se exclusivamente a estruturar a digitacdo do
cadastro e das fichas de atendimento, sendo especialmente adaptado para cendrios sem
informatiza¢do ou com conectividade limitada, instavel ou inexistente. Para tal, a inser-
cdo de dados no CDS pode ser realizada de maneira off-/ine e posteriormente consolidada
através de um PEC com conectividade. A simplicidade do CDS acarreta uma limitagdo na
capacidade de armazenamento local no banco de dados embarcado, além de inviabilizar
fungdes gerenciais.

Independentemente do software de coleta utilizado, os dados sdo encaminhados
ao Sistema de Informagdo em Saude para a Atencdo Bésica (SISAB), responsavel pela
centralizacdo nacional do processamento e pela disseminacdo de dados e informacdes
relacionadas a AB. Antes de serem disponibilizados no sistema, os dados enviados sdo
submetidos a um processo de validacao a fim de verificar a originalidade, o cumprimento
de critérios temporais e o vinculo com um estabelecimento registrado no Cadastro Naci-
onal de Estabelecimentos de Satide (CNES). Com base nos dados consolidados, o SISAB
emite relatérios de desempenho contendo indicadores de satide por estado, municipio,
regido de saude e equipe. O controle de acesso aos recursos dentro do e-SUS € baseado
em perfis de acesso, ou papéis, em que cada perfil € associado a um conjunto de recursos
do sistema que podem estar ativos ou inativos, dependendo das atividades desenvolvidas
pelo profissional. A integracdo com sistemas terceirizados € viabilizada através da API
do Apache Thrift ou adotando arquivos padronizados no formato XML. Dessa forma,
o sistema ja existente em uma unidade de sadde deve ser capaz de gerar arquivos Th-
rift/ XML, que sdo importados para o PEC municipal. O PEC é capaz de gerar relatérios
de inconsisténcias e controlar a transmissao dos dados para o SISAB por meio de um
sistema centralizador nacional. Ambas as alternativas, Thrift ou XML, garantem a intero-
perabilidade do e-SUS APS com sistemas ja implementados em municipios, permitindo
a importacao dos dados coletados e a consolidagdo no SISAB.

A plataforma AGHUX (Aplicativo de Gestdo para Hospitais Universitériosﬂ tem
como foco a gestdo de hospitais universitarios e auxilia a padronizag¢do das praticas as-
sistenciais € administrativas desses hospitais. O sistema € desenvolvido pela Empresa
Brasileira de Servigos Hospitalares (EBSERH) e prevé o acesso unificado a todos os re-
gistros eletronicos de saide gerados pelos hospitais integrantes da rede. Essa integracdo
proporciona uma visdo transversal sobre a trajetéria clinica do paciente, aprimorando
a continuidade de tratamentos e atendimentos independente do hospital de origem. O
acesso remoto as informacdes médicas registradas no AGHUx € viabilizada através do
HU Digita]lﬂ, uma plataforma digital disponivel tanto no formato web quanto por meio
de aplicativos em dispositivos moveis. O HU Digital oferece interfaces distintas depen-
dendo se o perfil de usudrio que o acessa é um profissional de saide ou um paciente. Os
pacientes tém acesso aos proprios histéricos de dados, além de usufruir de servicos digi-
tais, como emissao de certificados e realizac¢ao de teleconsultas. Atualmente, a permissao
de acesso pode ser concedida a pessoas fisicas ou a hospitais universitarios especificos

ZDisponivel em https://www.gov.br/ebserh/pt-br/hospitais-universitarios/
regiao—centro-oeste/hujm-ufmt/governanca/aghul
“’Disponivel emhttps://hudigital .ebserh.gov.br/.
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da rede. Analogamente, médicos e enfermeiros devidamente autorizados podem se au-
tenticar no HU Digital a fim de consultar sumdrios de alta, procedimentos e cirurgias
realizadas ou agendadas.

A Figura[d.12) destaca os médulos que compdem o AGHUX. Os médulos sdo de-
dicados a fun¢des administrativas e a procedimentos médicos. O mdédulo Pacientes lida
com o cadastramento dos pacientes no sistema, subsidiando as demais atividades de aten-
dimento. Dependendo do procedimento realizado no hospital, pode-se realizar a abertura
de prontudrio. Através do médulo Prontudrio On-Line (POL) sdo visualizadas todas as in-
formagdes clinicas do paciente, contemplando seu historico de registros de atendimentos
realizados. O mdédulo Ambulatério Administrativo € acionado em situagdes que exijam
procedimentos simples como realizagdo de curativos, pequenas cirurgias, primeiros so-
corros. O médulo Ambulatério Assistencial permite ao médico analisar a evolugdo do
atendimento dentro do consultério. O médulo Internacdo apoia a gestdo das internacdes
hospitalares, com funcionalidades de admissao, gestao de leitos, atribui¢ao dos profissio-
nais responsaveis, emissao de sumario de alta e realizacdo de alta médica e administrativa.
O modulo Prescrigdao de Enfermagem auxilia na defini¢cdo dos cuidados aplicados a cada
paciente, com base nos dados coletados e analisados e do diagnéstico estabelecido pela
equipe de enfermagem. O moédulo Controle de Paciente visa informatizar os registros
dos controles do paciente, abrangendo os processos de monitorizagdes e controle hidrico,
permitindo agilidade na visualiza¢do da informac¢@o e maior seguranca na assisténcia ao
paciente. O modulo Prescricdo Médica registra os diagnosticos e as prescrigoes médicas,
gerando condutas e atividades para a equipe assistencial. O médulo Exames consolida
os registros de Servigos de Apoio ao Diagndstico e Terapéutico (SADT) em um conjunto
organizado de elementos, incluindo solicitagdes, acompanhamento e resultados. O mé-
dulo Farmécia compreende o processo de gestao dos medicamentos, incluindo atividades
de regulacdo, triagem e dispensacdo. Intimamente atrelado ao anterior, o0 médulo Esto-
que concentra-se em gerenciar as movimentacdes dos suprimentos através do controle do
fluxo de materiais, proporcionando um eficaz atendimento das solicitacdes de materiais.
O moédulo Cirurgia detalha quaisquer agdes relacionadas a procedimentos cirdrgicos com-
plexos, tais como descri¢do do procedimento, agendamento de sala, medi¢ao do tempo
de utilizacao e calculo de custos. Devido a modularidade do sistema, o principal desafio
enfrentado pelo AGHUx € o descompasso entre as versdes do sistema implantadas nos
hospitais universitdrios e a implantacdo dos mdédulos, que podem ndo ser compativeis
com a versdo do sistema existente no hospital.

4 . = Prescrigao de Controle de
Pacientes Internacao X
Enfermagem Pacientes
v
Ambulatério Ambulatério Prescricao Farmacia
Administrativo Assistencial Médica

Prontuario . A
[ Online ] [ Cirurgia ] ‘ Exames ] [ Estoque }

Figura 4.12. Visao geral dos modulos integrantes do sistema AGHUXx e interacao
entre esses modulos.

©2023 SBC — Soc. Bras. de Computagéo 165



XXIIl Simpésio Brasileiro de Computacdo Aplicada a Sadde - SBCAS 2023

Algumas solugdes disponiveis comercialmente tém como foco dreas especificas
da satide, como o iDoﬂ criado para radiologia odontolégica. O iDoc € uma plataforma
para distribuicdo online de exames e diagnosticos, que retine dados e exames dos pacientes
enviados por diferentes clinicas radioldgicas. Assim, o iDoc centraliza as informacdes dos
pacientes, permitindo que o dentista tenha acesso aos dados dos pacientes mesmo que 0s
exames tenham sido realizados em clinicas diferentes. O dentista pode também adicionar
informacdes sobre o paciente, incluindo o histérico e a anamnese. A plataforma dispensa
o uso de exames impressos, permitindo o compartilhamento online dos exames digitais,
que sdo armazenados em nuvem. O iDoc tem capacidade de hospedar arquivos digitais
em formatos como JPEG, DICOM, STL, PLY, PPTZ, DOCX e PDF@ A plataforma tem
como vantagem a rapidez e a agilidade com que o exame fica disponivel para consulta.
Assim que o exame ¢ finalizado, a clinica pode enviéd-lo ao dentista. A plataforma também
oferece uma variedade de recursos, como uma ferramenta de modelo digital que permite
analisar a arcada dentéria do paciente em formato tridimensional. Nao héd informagdes
disponiveis sobre como o controle de acesso aos dados € realizado.

Outro sistema comercial € o Aler@ adaptado para web e nuvem. O Alert € desti-
nado ao gerenciamento completo do processo clinico eletronico por meio de diversos pro-
dutos que compdem a solug@o. Inclui diversas funcionalidades para o acompanhamento
do histérico de cada paciente, agendamento e alertas de consultas ou procedimentos mé-
dicos, atribui¢do de altas, emissdo de relatdrios, teleatendimento e gestdo de pedidos.
Além disso, o software dispde de um sistema interno de planejamento e de inteligéncia
empresarial. A solucgdo utiliza padrdes de interoperabilidade e suporte IHE, HL7 e ITIL, e
terminologias internacionais, como SNOMED, ICD, LOINC, dentre outras. O acesso aos
diversos produtos € feito por meio de um mecanismo Single Sign-On (SSO) que fornece
aos usudrios um esquema de autenticagcdo centralizada em todo o dominio das aplicagdes
Alert. O SSO suporta a integracdo dos produtos Alert com dominios LDAP ou AD. O
acesso aos dados dos pacientes € feito com base em perfis pré-definidos associados a cada
profissional cadastrado no sistema.

O GestaoDS € um software médico com agendamento online, controle financeiro,
telemedicina, marketing médico e outras funcionalidades criadas para facilitar a gestdo
de clinicas e consultorios. O software também oferece assinatura digital e garante priva-
cidade dos dados no processamento, na manutencao e no armazenamento de informacdes
relacionadas a saude em conformidade com a HIPAA. A solucdo fornece vérios niveis
de permissdo de acesso, separados em perfis de usudrios. Além disso, oferece modelos
personalizados de prontudrios e prescricdes de acordo com o padrdo de atendimento do
profissional.

4.5.2. Abordagens baseadas em cadeia de blocos

A incorporacdo da tecnologia de cadeia de blocos em diversas aplica¢des tem sido
amplamente motivada pela possibilidade de gerar evidéncias computacionais irrefutdveis,
armazenadas de forma distribuida, da ordem cronolédgica das transacdes realizadas. Es-
ses beneficios sdo desejaveis em solucdes de compartilhamento de EMRs, visto que ha

Disponivel em https://idoc.radiomemory.com.br /.
3 Disponivel em https://blog.radiomemory.com.br/conheca-o-idoc-academico/.
Disponivel em https://www.alert-online.com/br/.
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necessidade de rastreabilidades dos dados acessados. Nesse sentido, diversas solugdes
baseadas em cadeia de blocos sdo propostas na literatura, sendo algumas delas disponi-
bilizadas comercialmente. Dentro do ambito comercial, a plataforma Medicalchailﬂ
constitui-se como um mercado de dados de satude acessado por MedTokens. Quinhentos
milhdes de MedTokens foram emitidos e vendidos em 2018. Nessa solugdo, o paciente
controla o acesso dos médicos aos registros, por exemplo, durante uma consulta de tele-
medicina, e podem conceder a pesquisadores acesso aos registros em troca de MedTokens.
Os MedTokens também podem ser usados para pagar consultas médicas [Albeyatt, 2018]].
A solugdo é construida com base em duas cadeias de blocos e ndo armazena dados médi-
cos nos blocos. A primeira € usada para controlar o acesso aos EMRs e é implementada
utilizando a plataforma Hyperledger Fabric. A segunda cadeia é usada para geracdo dos
tokens, o que € feito por meio do Pedido de Comentérios Ethereum 20 (Ethereum Re-
quest for Comments 20 — ERC2OH da Ethereum. A distribuic@o do foken € controlada
por um contrato inteligente. Assim, a Ethereum € usada para pagamentos. Semelhante
a Medicalchain, a solug¢do MedChain usa dois tipos de fokens distintos: fokens exter-
nos, denominados MedCoins, para fornecer controle de acesso e privacidade; e fokens
internos, denominados Record Tokens, para fornecer um mapa do registro do paciente
distribuido, adicionando resumos criptograficos a cadeia de blocos [[Sandgaard e Wishs-
tar, 2018[]. A plataforma de cadeia de blocos utilizada € a Ethereum para ancoragem de
verificacdo e a Hyperledger Fabric. Os registros na MedChain podem incluir dados de
saude em vdrios formatos, como texto simples, imagens digitais ou objetos de banco de
dados. Essas informagdes sao armazenadas em um sistema de arquivos distribuido com
base no Sistema de Arquivos Interplanetario (InterPlanetary File System — IPES). O ende-
reco do registro de um paciente armazenado no sistema de arquivos € associado ao “bloco
de paciente” daquele paciente na Ethereum. Para recuperar todos os registros do paciente,
ha interacdo com um contrato inteligente para obten¢do de todos os enderegos de todos
os registros do paciente. Ao obter os enderecos, € possivel utilizd-los para solicitar cada
registro ao IPFS. Outras solucdes como a MediBChain, fornecem privacidade [[Al Omar
et al., 2017] e protegem a identidade do paciente utilizando o pseudonimato através de
chaves publicas criptograficas. A proposta implementa um sistema de gerenciamento de
dados de saide centrado no paciente baseado em cadeia de blocos permissionada. Nao ha
informacdo sobre a plataforma utilizada.

Dentre as solu¢des académicas, a proposta AuditChain fornece controle de acesso
multinivel para pacientes, médicos, enfermeiros e administradores hospitalares para o ge-
renciamento de EMRs [[Anderson, 2018]. A proposta implementa contratos inteligentes
utilizando a platatforma Hyperledger Fabric [Rebello et al., 2019, Agrawal et al., 2022]. A
assinatura digital da transacao usa criptografia de chave publica e serve como um foken
virtual para controle de acesso. A proposta Medblock [Fan et al., 2018|] implementa uma
estrutura de compartilhamento de dados com um mecanismo de controle de acesso base-
ado em um esquema de assinatura. Os dados confidenciais e os ponteiros para o EMR do
paciente sdo criptografados com um esquema de assinatura multipla dentro da cadeia de
blocos. O mecanismo de controle de acesso percorre os blocos até encontrar o bloco cor-
reto comparando a assinatura com a colecao de assinaturas no livro-razdo. A permissio

3Disponivel em https://medicalchain.com/en/.
3*Padrio de Fungible Token que implementa uma API para tokens em contratos inteligentes.
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para ver o contetdo criptografado no bloco depende do resultado da comparagdo. Zhang
et al. propdem o FHIRChain para compartilhamento de dados entre médicos e pesqui-
sadores com base no padrao FHIR [Zhang et al., 2018|]. O FHIRChain atende a cinco
requisitos principais de interoperabilidade: identificagdo e autenticacdo do usudrio, troca
segura de dados, acesso autorizado a dados, formatos de dados consistentes e modulari-
dade do sistema. O controle de acesso aos dados é baseado em um contrato inteligente
que resulta em um foken de acesso e executa na plataforma Ethereum. Os fokens de acesso
sdo definidos para cada transacdo de dados, que usa criptografia assimétrica para proteger
os ponteiros de dados fora da cadeia. A proposta usa as identidades digitais de saude dos
usudrios para criptografar o conteudo, de modo que apenas os usudrios que possuem as
chaves privadas de identidade digital corretas possam descriptografar o contetido. Dagher
et al. propdem a Ancile, uma cadeia de blocos baseada em Ethereum para um sistema
de gerenciamento de registros que utiliza contratos inteligentes para maior controle de
acesso e ofuscacdo de dados [Dagher et al., 2018]]. A Ancile mantém os registros mé-
dicos dos pacientes nos bancos de dados existentes dos provedores e os enderecos de
referéncia a esses registros e suas permissoes para cada registro sdo armazenados no con-
trato inteligente. A Ancile foi projetada para armazenar os enderecos Ethereum de todos
os nds que podem interagir com um registro, um nivel de acesso e uma chave simétrica
criptografada com a chave publica de cada n6. Em contrapartida, Oliveira et al. desen-
volvem uma abordagem de distribuicdo de EMR cujo controle de acesso é centrado no
paciente [de Oliverra et al., 2019]. A abordagem depende de uma infraestrutura de chave
publica (Public Key Infrastructure — PKI) e da tecnologia cadeia de blocos. A ideia € her-
dar a confianc¢a na autenticidade fornecida pela PKI e a integridade e a responsabilizacao
fornecidas pela cadeia de blocos. A proposta € um EMR distribuido, com infraestrutura
computacionalmente simples, controle de acesso refinado e baixa sobrecarga.

Rouhani et al. propdem um sistema ABAC para compartilhamento de dados
EMR [Rouhani et al., 2021]], ao passo que Maesa et al. propdoem um sistema ABAC
usando a plataforma de cadeia de blocos Ethereum [Maesa et al., 2019]. Ao optarem pelo
armazenamento dos valores dos atributos na cadeia de blocos, os valores nao podem ser
alterados devido a propriedade de imutabilidade. Em compensagdo, os valores sdo audi-
taveis, visto que suas atualizacdes podem ser executadas apenas por meio de transacdes e
assim registradas na cadeia de blocos. Nao obstante, ambas as propostas ndo consideram
que os atributos devam ser autenticados pelas organizagdes do processador do dado sem-
pre que interagem com o sistema de controle de acesso. Por ser um sistema assincrono,
a cadeia de blocos exige que as organizacdes atualizem continuamente os atributos de
seus profissionais na cadeia de blocos, fato que onera atributos dinamicos dos profissi-
onais de satde. Por outro lado, Ghorbel et al. propdem manter os atributos do usudrio
fora da cadeia de blocos (off-chain) e confiar nas autoridades confidveis para manter uma
lista de usuarios associados aos seus atributos verificados [|Ghorbel et al., 2021]]. Em-
pregando um contrato inteligente, essas autoridades autenticam os atributos do usudrio
durante a solicitacdo de dados do usudrio. Os autores utilizam a plataforma Quorum, que
implementa uma versdo permissionada da cadeia de blocos Ethereum. Internamente, a
plataforma Quorum adota um mecanismo de consenso flexivel, capaz de suportar o con-
senso RAFT para tolerdncia a falhas de travamento e variacdes do PBFT para tolerancia
a falhas bizantinas.
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Ao associar a tecnologia de cadeia de blocos e um esquema de assinatura base-
ado em atributos sobre multiplas autoridades, Guo et al. propdem um sistema de EMR
distribuido [Guo et al., 2018|] que permite ao paciente gerenciar com seguranca Registros
Pessoais de Sadde (Personal Health Record - PHR). No entanto, essa facilidade também
traz um custo de desempenho, pois cria uma sobrecarga para assinar a transacao por vé-
rias autoridades. A proposta também sofre de questdes de confidencialidade relativas aos
dados armazenados na cadeia de blocos. De maneira semelhante, Dang et al. analisam o
uso da computaciao em névoa para armazenar e proteger EMRs e usam assinaturas basea-
das em atributos para garantir privacidade e confidencialidade de EMR em ambientes de
névoa e nuvem [Dang et al., 2018]]. Por sua vez, Yue et al. concentram-se em fornecer
um controle de privacidade refinado [Yue et al., 2016]. O sistema proposto usa telefones
celulares para interagir com um gateway de controle de acesso que controla o acesso aos
blocos na cadeia de blocos. No entanto, o gateway nao controla as transa¢des. Daraghmi
et al. propdem um mecanismo de consenso baseado em incentivo que alavanca o grau de
reputacdo dos provedores de saide em relacdo aos seus esforcos na manutencao de regis-
tros médicos e na criagdo de novos blocos na cadeia de blocos [Daraghmi et al., 2019].
O contrato de controle de acesso inclui todas as informagdes relacionadas as permissoes
especificas para cada registro baseado em contratos inteligentes. A proposta lista os ende-
recos da cadeia de blocos Ethereum para todos os usudrios que tém permissoes de acesso
ao registro. O contrato especifica o nivel de acesso e a chave simétrica criptografada com
a chave publica de cada usuério.

No Brasil, existe uma solu¢do governamental notdria para compartilhamento de
dados de sadde em rede nacional, a RNDSfl (Rede Nacional de Dados em Saude). A
RNDS € uma plataforma de integracao desenvolvida pelo DataSUS e pela Secretaria Exe-
cutiva do Ministério da Sadde. Quando integralmente consolidada, a RDNS pretende
incluir um repositério de informacdes retrospectivas, simultaneas e prospectivas do paci-
ente em formato digital. Sua utilizacdo permitird que inimeros estabelecimentos compar-
tilhem informacdes transversais de atendimento do cidaddo de forma integrada, continua,
eficiente e de qualidade. Para simplificar a interoperabilidade dos prontudrios do cida-
dao, a RNDS prevé que o histérico de registros médicos do paciente seja disponibilizado
em uma estrutura de cadeia de blocos compartilhada entre os estados. A arquitetura da
plataforma € apresentada na Figura [4.5.2] A plataforma conta com uma infraestrutura
hospedada em nuvem com contéineres dedicados e distribuidos para os estados federa-
dos. Cada contéiner € subdividido em servicos informacionais e servi¢os tecnoldgicos,
classificados tanto de acordo com o tipo, por exemplo, conjunto minimo de dados ou re-
lacionados a seguranca, quanto conforme o grau de maturidade de desenvolvimento do
servigo, como disponiveis ou planejados [[Santos et al., 2022]].

Os servicos tecnoldgicos disponiveis incluem o Master Pacient Index (MPI),
um banco de dados que atua unificando as informagdes de cada paciente registrado por
uma organizacdo de saide. Sendo um padrdo de projeto de software, o Backend For
Frontend (BFF) € responsdvel pela entrega de como as informagdes serdo armazenadas
e consultadas, independentemente das especificidades de cada tipo de interface grafica,
por exemplo, aplicativo e portal web. Os Servicos Eletronicos de Satide (EHR-Service)

3Disponivel em https://www.gov.br/saude/pt-br/assuntos/rnds!
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Figura 4.13. A RNDS é uma solucao governamental para integracao de sistemas
de saude e compartilhamento de dados de saude em territério nacional. A plata-
forma ainda esta em desenvolvimento e conta com diversos modulos ainda nao
implementados.

concentram os servicos RESTful na troca de informacgdes entre as aplicacdes de Saude
Digital, em especial o PEC, portais e aplicacdes web. O padrao FHIR auxilia na troca
de informagoes de satide entre diferentes estabelecimentos e institui¢des. O Repositério
de Terminologias em Satide ¢ um ambiente virtual nacional que abriga classificacdes,
nomenclaturas, terminologias, taxonomias, modelos de informacao e definicdes comuns
necessdrias para a padronizagdo de recursos semanticos € modelos de informacdo a serem
utilizados no setor de satude [Santos et al., 2022]].

Dentre os servigos tecnoldgicos de segurancga, o mais relevante é o relacionado a
tecnologia de cadeia de blocos. A RNDS prevé a implementagao de uma cadeia de blocos
privada e permissionada, baseada em Hyperledger Fabric, e executando o mecanismo de
consenso Raft [[Tribunal de Contas da Uniao (TCU), 2020]. Cada contéiner representa
um né de cadeia de blocos e estard localizado em um estabelecimento de saude. A ado-
¢ao da cadeia de blocos visa o armazenamento do histérico de interacdes entre pacientes
e profissionais de saude além de conter referéncias para os registros de satde eletroni-
cos. Atualmente, a cadeia de blocos da RNDS possui apenas um nd, o que ndo garante
as propriedades caracteristicas da tecnologia. O processo de recuperacdo dos dados de
saide de qualquer paciente via cadeia de blocos, precisa satisfazer algumas premissas:
(i) a requisi¢ao de acesso deve ser originada de uma ferramenta de software apropriada;
e (ii) o solicitante deve integrar um estabelecimento cadastrado no CNES e deve possuir
credenciais corretas. Caso um profissional requisite o acesso a qualquer documento ou
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registro médico do paciente, somente € atendido mediante o consentimento e autoriza¢ao
explicita do paciente, ou em circunstancias médicas emergenciais, ou quando configurada
a estratégia “opt out” no contexto de atendimento no estabelecimento de saude. A es-
tratégia “opt out” assume de antemao que o paciente autoriza a flexibilizacao das regras
de acesso aos seus dados. Assim, caso deseje alterar a politica de permissao, o paciente
podera fazé-lo mediante a solicitacdo [Iribunal de Contas da Uniao (TCU), 2020]. In-
ternamente, os metadados sdo utilizados no livro-razdo e distribuidos entre os diversos
participantes da rede. Os documentos clinicos serdo utilizados em uma colecao de dados
privados (private data collection), um recurso nativo da Hyperledger Fabric, que permite
que um subconjunto definido de organizagdes consiga endossar, confirmar ou consultar
dados privados sem a necessidade de criar um canal separado. Esse recurso garante a pri-
vacidade e economicidade de armazenamento do documento. Uma vez que os documen-
tos serdo armazenados apenas na organizacao custodiante e em uma estrutura limitada de
organizagdes de backup, nao haverd eventual armazenamento excessivo dos documentos
clinicos. Como € compartilhado no livro-razdo, o histdérico do paciente estard acessivel
para qualquer organizagdo, o que facilitard as consultas dos pacientes nos estabelecimen-
tos de saide. A interoperabilidade entre sistemas é assegurada pela ado¢do do padrio
FHIR e terminologia LOINC para o trifego e armazenamento dos dados. Inicialmente, a
RNDS prevé a utilizacdo de microsservigos de transi¢cdo, capazes de realizar a conversao
dos dados enviados em CDA, OpenEHR e FHIR. Para evitar o preenchimento incompleto
ou impressos de registos médicos, a plataforma pretende implementar contratos inteli-
gentes escritos na linguagem GO, assegurando que as regras de negdcio envolvidas nos
registros do prontudrio eletronico sejam efetivamente cumpridas [Tribunal de Contas da
Uniao (TCU), 2020].

A RNDS complementa a seguranca agregada ao sistema pela cadeia de blocos
oferecendo servigos como: (i) emissdo de Certificados Digitais, isto €, documentos ele-
tronicos contendo dados sobre a pessoa fisica ou juridica que o utiliza, servindo como
uma identidade virtual que confere validade juridica e aspectos de seguranca digital; (i1)
Servico de Elegibilidade, servico validador dos dados disponibilizados que define se o
profissional de saide estd habilitado ou ndo a acessar os dados do cidaddo, aplicando
regras de vinculacio do profissional com o estabelecimento de saide, CPF, categoria pro-
fissional, certificacdo da instalagdo de prontudrio eletronico; (iii) Consentimento, rela-
cionado ao modelo de consentimento opt-out. Por padrio, assume-se a existéncia de um
consentimento implicito, até que o cidaddo opte pela revogacdo explicita do consenti-
mento [Santos et al., 2022]].

Avaliacdes preliminares utilizando a prova de conceito arquitetural estimam que
a RNDS podera suportar até 1.800 transa¢des por segundo (tps), taxa satisfatdria para su-
portar a quantidade anual de atendimentos prevista no SUS [Iribunal de Contas da Unido
(TCU), 2020]]. Atualmente, o Ministério de Satde disponibiliza trés portaiﬂ de acesso as
informacdes armazenadas na RNDS, o ConecteSUS Cidadao, ConecteSUS Profissional
e ConecteSUS Gestao, direcionados aos pacientes, aos profissionais de satde e aos ges-
tores, respectivamente. Ao acessar o portal, cidaddos obtém o historico vacinal e outros
registros pessoais de saude, profissionais de saide visualizam toda a trajetéria clinica e

3Disponivel em https://conectesus.saude.gov.br/homel
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de procedimentos dos seus pacientes e gestores conseguem acompanhar a evolugdo dos
indicadores de sadde, fundamentais para coordenacdo de politicas publicas. A Tabela
.3 sintetiza as principais caracteristicas apresentadas por solu¢des de satide baseadas em
cadeias de blocos.

Tabela 4.3. Caracteristicas relacionadas as solucoes de saude baseadas em ca-
deias de blocos.

MediBChain
[Al Omar et al., 2017]
MedicalChain
[Albeyatt, 2018
MedChain
[Sandgaard e Wishstar, 2018
Patel ez al.
[Patel, 2019
Ghorbel et al.
[[Ghorbel et al., 2021}
AuditChain
[Anderson, 2018]
FHIRChain
[Zhang et al., 2018|
MedRec
[Azaria et al., 2016]
Medblock
[Fan et al., 2018]
Ancile
[Dagher et al., 2018)
RNDS|

|  Tipo [ Caracteristicas

Privada
Cadeia Perm'}ssi.onada
de Blocos Pl.lbl.l ca v v v v

Permissionada
Privada
Niao Permissionada
Nao
Especificado

v v V! v

Prova de
Trabalho

. Prova de
Mecanismo v

Participagdo
de Consenso pag
Consenso

Raft
Tolerancia Pratica
a Falhas Bizantinas
Consenso
Hibrido ou Préprio

Niao
Especificado
v'!: Os autores apenas informam que a cadeia de blocos é permissionada, nio a especificando-a como
publica ou privada. Contudo, assume-se como uma rede privada.

v'2: Os autores apenas informam que o mecanismo de consenso adotado & flexivel.

v? v?

4.6. Discussao, Tendéncias e Desafios de Pesquisa

Embora seja potencialmente utilizavel, a tecnologia de cadeia de blocos ainda
¢ considerada um tecnologia complementar aos sistemas legados e ndo os substitui. A
Tabela [4.5] resume os principais obstdculos técnicos na incorporacdo da tecnologia de
cadeia de blocos no setor de satide. A escalabilidade apresenta-se como um potencial
entrave a ado¢do convencional de cadeias de blocos nos setores de saide. Embora ndo
seja impactante em cadeias de blocos privadas, a falta de escalabilidade € claramente
uma questdao preocupante em cadeias de blocos publicas. Comparada as redes de tran-
sacOes tradicionais, capazes de processar milhares de transacdes por segundo, as cadeias
de blocos publicas limitam-se a dezenas de transacdes por segundo [Chowdhury et al.,
2019, Lo et al., 2017]. Dependendo da plataforma e do mecanismo de consenso imple-
mentado, a laténcia introduzida pelo processo de validacao de um bloco pode alcancar até
10 minutos [Chowdhury et al., 2019]. Ademais, a escolha inadequada do mecanismo de

3'Disponivel em https://www.gov.br/saude/pt-br/assuntos/rnds!
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Tabela 4.4. Vantagens e desvantagens apresentadas por diferentes solucoes
académicas de EMR baseadas em cadeias de blocos.

Diferencial

Vantagens

Desvantagens

[Azaria et al., 2016]

[Dubovitskaya et al., 2017]

Sistema EMR baseado em
cadeia de blocos

Privacidade dos dados de usudrio

Controle de acesso
limitado aos dados de

permissionada pacientes
Sistema EMR baseado em Controle de acesso baseado em Alto processamento
cadeia de blocos publica contratos inteligentes computacional

[Guo et al., 2018]

Sistema EMR distribuido

Assinaturas baseadas em atributos
para gerenciamento de PHR

Custos de sinalizacdo e
problemas de
confiabilidade

[Dang et al., 2018|

Sistema EMR baseado em
nuvem e névoa

Assinaturas baseadas em atributos
para confidencialidade e
privacidade

Custos de sinalizacdo e
ambiente limitado

[Yue et al., 2016]

Sistema EMR baseado em

Controle de privacidade grosseiro

Controle limitado de

[Makary e Daniel, 2016

[Al Omar et al., 2017]

[Anderson, 2018]

[Uddin et al., 2018|

[Zhang e Poslad, 2018|

gateway transagoes
Mercado de dados de Controle de privacidade centrado | Gerenciamento complexo
satde no paciente do MedToken
. Pseudoanonimato de chaves Gerenciamento complexo
EMR centrado no paciente .
publicas de chaves
Controle de acesso em Token vitual para assinatura digital Scripts de solicitacio
multinivel de transagdo complexos
Agente centrado no Controle de acesso baseado em Alto custo de
paciente papéis processamento
Controle de acesso em - . Longos atrasos de
Controle de permissao refinado 2 -
camadas validacdo e recuperagio

[Xia et al., 2017

Sistema com controle e
gerenciamento de dados

Controle de acesso complexo

Chave de acesso e

[Liang et al., 2017]

baseado em cadeia de escalabilidade
blocos
Sistema mével de .
compartilhamento de Compartilhamento de dados
p colaborativo e uso de drvore com Interoperabilidade

registro médico baseado
em cadeia de blocos

raiz de Merkle para seguranca

[Jiang et al., 2018]

Sistema para intercimbio
de dados baseado em
cadeia de blocos

Integra abordagens fora da cadeia e
a verificagdo na cadeia para
garantia de privacidade e
autenticidade

Complexidade do sistema
de acesso e desempenho

[Fan et al., 2018]

Sistema de
compartilhamento
eficiente e seguro baseado
em cadeia de blocos

Gerenciamento e
compartilhamento de registros de
sistemas de EMR e mecanismo de

acesso

Suscetibilidade a falhas
devido ao alto custo de
processamento

consenso impacta no aumento do tempo de criagdo de blocos. Paralelamente, & medida
que o nimero de transa¢cdes e nds na rede aumenta, mais verificacdes devem ser realiza-
das e, consequentemente, maior a probabilidade de formagao de gargalos. Sob a dtica de
sistemas de saude, esses potenciais atrasos afetam adversamente a andlise de exames e a
defini¢do rdpida de diagndsticos [De Aguiar et al., 2020]]. Contudo, hd uma pluralidade de
abordagens capazes de resolver essa questdo. Uma das abordagens € a utilizagdo de shar-
ding, uma técnica baseada na divisdo da rede em diferentes fragmentos (shards), de modo
que a duplicacdo compulséria da comunicagdo, do armazenamento de dados e da sobre-
carga de computagdo seja evitada para cada n6 participante. Essa abordagem desobriga
que cada n6 lide com toda carga transacional da rede, permitindo que apenas mantenham
os dados sobre seu fragmento [Yu et al., 2020]. Outra abordagem consiste em modificar
a tradicional estrutura linear das cadeias de bloco para uma representacdo na forma de
Grafo Aciclico Direcionado (Directed Acyclic Graph — DAG). Nessa nova estruturacio,
cada transagdo € vinculada a multiplas transagdes, permitindo o paralelismo do processo
de validagdo [Kaur e Gandhi, 2020]].
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Os sistemas de satde baseados em cadeias de blocos sdao desenvolvidos agrupando
conceitos multidisciplinares que englobam tanto conhecimentos de tecnologia da infor-
macao quanto competéncias e fluxos de atendimento da drea médica. Contudo, a baixa
presenca de profissionais qualificados e a alta complexidade de manipulacdo e manu-
tengdo contribuem para tais sistemas serem frequentemente vinculados a fraca usabili-
dade [De Aguiar et al., 2020]. Em 2019, o Centro Regional de Estudos para o Desen-
volvimento da Sociedade da Informacdo (Cetic.br) apontou que apenas 20% dos esta-
belecimentos de satide, sejam eles privados ou publicos, detinham um profissional com
formacdo na area da saude alocado em seus respectivos departamentos de TI. Essa es-
cassez de profissionais de saide atuantes na drea técnica € igualmente acompanhada na
porcentagem de presenca de equipes de TI internas em estabelecimentos de satde. No
cendrio brasileiro, por exemplo, 21% dos estabelecimentos de satide t€ém uma equipe in-
terna destinada ao suporte técnico na area de T1, enquanto 39% deles tinham um prestador
de servico contratado pelo proprio estabelecimentos [Cetic.br, 2020]. As dificuldades sdao
reduzidas ao priorizar a criacdo de interfaces intuitivas e habilitadas para os usuario.

Intrinseca as cadeias de bloco, a caracteristica de imutabilidade estabelece que
apos registrados nos blocos, os dados armazenados ndo sdo passiveis de alteracdo. Como
cada n6 da rede detém uma réplica da cadeia, qualquer tentativa de modificacao dos da-
dos em uma dessas réplicas é traduzida pelos nds participantes como um ataque iminente.
Como consequéncia, essas tentativas de alteragdo sdo rejeitadas, impossibilitando o apa-
gamento ou edi¢do dos dados, que ndo pode ser feito nem mesmo pelos proprio autores ou
por ordem judicial [Mattos et al., 2018]]. Essa caracteristica impde aos sistemas baseados
em cadeia de blocos a necessidade de lidar com a irreversibilidade dos registros reali-
zados na cadeia. Embora a autenticidade seja invioldvel numa cadeia de blocos, ndo ha
garantias sobre a precisdao dos dados armazenados. Assim, blocos contendo informagdes
falsas ou incorretas, mesmo que intencionalmente inseridas, ndo podem ser removidos
ou modificados. A inflexibilidade na manipula¢do dos dados contrasta-se com necessi-
dades de armazenamento presentes em sistemas de EMR. Por ndo apresentarem atributos
criticos ou valiosos para diagndsticos futuros, alguns dados sdo armazenados temporari-
amente. Outros dados como endereco ou caracteristicas pessoais dos pacientes, embora
ndo sejam criticos, requerem atualiza¢Oes constantes. Ambas as situacdes destacam que
o armazenamento indiscriminado de dados na cadeia de blocos € um fator limitante para
a adocdo da tecnologia, dada a impossibilidade de exclusdo de registros antigos. Outro
fator desafiador € a exposi¢ao de chaves privadas. Caso ocorra, os dados dos pacientes
estardo expostos para quaisquer individuos ou entidades detentores da chave privada, nao
havendo a possibilidade de utilizar uma nova chave para criptografar novamente os dados
jé registrados na cadeia. Portanto, qualquer vazamento de chave expde permanentemente
a privacidade do paciente caso seus dados sejam gravados na cadeia [[Lo et al., 2017/].

Outro aspecto sensivel remete a privacidade e seguranca dos dados, visto que to-
dos os nds acessam os dados transmitidos por outro nd. Ao acessar suas proprias informa-
coes ou histérico médico, os pacientes sao dependentes de uma entidade intermediadora,
caso ocorra uma emergéncia. Esse fator rompe os principios de privacidade estabelecidos
nas legislacdes vigentes de protecdo de dados. A expansdo do poder computacional dos
sistemas modernos representa sérias ameacas a seguranca da cadeia de blocos, sobretudo
quando se baseiam em criptografia de chave publica. Tal vulnerabilidade relaciona-se
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a suposicao de que os computadores cldssicos sdo incapazes de fatorar grandes nime-
ros rapidamente. Contudo, essa hipdtese € refutada perante o surgimento da computagio
quantica, uma tecnologia emergente que pretende resolver desafios criptograficos alta-
mente complexos de maneira rapida e eficiente. Dentre as alternativas para enfrentamento
desse desafio, ressalta-se a substituicdo das assinaturas digitais convencionais por cripto-
grafia resistente a quantum [ Yaqoob et al., 2022]. Paralelamente, redes baseadas em PoW
também sdo propensas a violar a seguranca criptografica. Essa violacdo ocorre através do
Ataque de 51%, uma acao maliciosa em que um grupo de mineradores detém a fracio ma-
joritaria do poder computacional da rede de cadeia de blocos e, portanto, esses nos ditam
o processo de adicdo de blocos a rede [Mattos et al., 2018|]. Logo, um sistema de satude
prejudicado por esse ataque pode significar a perda de credibilidade das organizacdes.

Para usufruir do potencial da tecnologia de cadeias de blocos em cuidados de
saude, € essencial abordar os desafios relacionados a interoperabilidade. Essa proprie-
dade remete a capacidade de trocar informagdes entre sistemas com caracteristicas hete-
rogéneas. Para tornar dois sistemas de EMR interoperaveis, as mensagens de transmissao
devem ser baseadas em dados codificados padronizados. Embora a auséncia de padroes
de cadeias de blocos simplifique a fun¢cdo dos desenvolvedores, essa indefini¢do contribui
para problemas de comunicagdo entre sistemas distintos. Assim, a falta de interoperabili-
dade entre sistemas € potencializada pela existéncia de varias redes de cadeias de blocos
baseadas em diferentes mecanismos de consenso, mecanismos de transacao e funciona-
lidades de contratos inteligentes. No ambito de saude, a ado¢do de tecnologias clinicas,
especificagdes técnicas e capacidades funcionais tradicionalmente dispares, também trava
a criacdo e compartilhamento de dados em um formato tnico. Constata-se que, mesmo
desenvolvidos sobre a mesma plataforma, diversos sistemas de EMR nao sdo interopera-
veis dado que foram projetados para atender necessidades e preferéncias especificas de
uma institui¢do de saude. Na pratica, a falta de dados padronizados limita a capacidade
de compartilhar os dados eletronicamente para o atendimento ao paciente. Uma solu-
cdo plausivel para esse problema € o desenvolvimento de novos padrdes, que possam ser
aderidos por solucdes legadas. Com esse propdsito, a Enterprise Ethereum Alliancﬂ
(EEA) introduziu uma versao padronizada da cadeia de blocos Ethereum [Yaqoob et al.,
2022, [Mattos et al., 2018]].

Além dos desafios técnicos relacionados a ado¢do da cadeia de blocos, também
existem diversos desafios relacionados aos sistemas de saude. Destacam-se desafios de
interoperabilidade entre sistemas, padronizagdo e integracdo dos dados, segurancga dos da-
dos e privacidade. A interoperabilidade entre os sistemas ¢ particularmente importante
para permitir o acesso rapido e facil a informagdes precisas e atualizadas sobre os paci-
entes para tomar decisdes clinicas bem informadas. Contudo, tanto o gerenciamento de
dados de satude quanto a interoperabilidade entre os sistemas sdo desafiadores devido a he-
terogeneidade de informacdes e sistemas. Os diversos sistemas devem ser desenvolvidos
levando em consideracdo as boas préticas da seguranga da informacao. Os dados de satude
devem ser padronizados para permitir a consisténcia e a interoperabilidade entre sistemas
distintos. Os padrdes também regem a captura, armazenamento e recuperagao da infor-
macdo. Dessa forma, os sistemas desenvolvidos devem estar em conformidade com os

B Disponivem em https://entethalliance.org/\
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Tabela 4.5. Desafios enfrentados no emprego da tecnologia de cadeia de blocos
em sistemas de saude.

Obstaculo Técnico Desafios
Tamanho do bloco e tempo de criagdo do bloco
Adocio de mecanismos de consenso ineficientes
Escalabilidade Tempos de confirmag@o mais altos para a criagdo de um bloco
Aumento exponencial do nimero de verificagdes conforme cresce o niimero
de transacdes e nds na rede
Complexidade no desenvolvimento e manutencdo de sistemas de satide
baseados em cadeia de blocos

Usabilidade — —— s =
Caréncia de profissionais familiarizados com a gestdo de redes par-a-par
complexas
Irreversibilidade Imutabilidade das informagdes armazenadas nos blocos
Emprego de assinaturas digitais convencionais é vulnerdvel a computacio
Privacidade e quéantica
Seguranca Porcentagem majoritaria do poder computacional da rede ser controlado por
uma tnica entidade
.- Utilizacdo de diferentes mecanismos de consenso, mecanismos de transa¢io e
Interoperabilidade

funcionalidades de contratos inteligentes

padrdes adotados internacionalmente e devem existir backups regulares e politicas claras
de retencdo de dados para evitar perdas. A conformidade com os padrdes também garante
a qualidade dos dados capturados. Adicionalmente, deve ser possivel realizar auditorias
regulares sobre os dados para melhorar a confiabilidade das informagdes. O uso de sis-
temas de integracdo de dados também pode ajudar a conectar diferentes sistemas e bases
de dados de sadde, permitindo que os dados sejam compartilhados de maneira segura e
eficiente. As APIs, por sua vez, podem ajudar a padronizar a maneira como diferentes
sistemas e bases de dados se comunicam e interagem, permitindo o compartilhamento de
informacdes e dados de forma mais fécil e segura. Alguns projetos de pesquisa e agdes
governamentais em andamento na drea de integracdo de sistemas de saide sdo:

* IHE (Integrating the Healthcare Enterpriseﬂ ¢ uma inciativa global que desen-
volve e promove padrdes para interoperabilidade de sistemas de saide, com o ob-
jetivo de melhorar a qualidade e a eficiéncia da assisténcia a saude;

* Common Platfomﬂ € um projeto de pesquisa financiado pela Unido Europeia que
visa desenvolver uma plataforma comum para compartilhamento de informagdes de
saude entre diferentes paises europeus. O projeto utiliza padrdes de comunicacio
e seguranga para garantir que os dados de saude sejam compartilhados de maneira
segura e eficiente;

* iDASH (Integrating Data for Analysis, Anonymization, and Sharing) [Ohno-
Machado et al., 201 1f] € um projeto de pesquisa financiado pelo governo dos Estados
Unidos que visa desenvolver uma plataforma para compartilhamento de dados de
saude entre diferentes organizacdes de saide. O projeto emprega técnicas de ano-
nimizagdo e seguranga para garantir que os dados de satde sejam compartilhados
de maneira segura e protegida;

FDisponivel em https://www.ihe.net /|
“ODisponivel em https://cordis.europa.eu/project/id/225005.
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e RNDS ¢ uma iniciativa governamental brasileira que desenvolve uma plataforma
nacional de interoperabilidade para troca de dados em satide. O objetivo principal
¢ facilitar o acesso e a troca de de dados entre os diferentes sistemas de informacao
em satde no Brasil, publicos e privados. A plataforma possibilita a troca segura
de dados de saide de forma padronizada e em conformidade com as politicas de
privacidade e seguranca vigentes.

Os sistemas tradicionais de saide também apresentam desafios em relacdo a se-
guranca de dados. E fundamental garantir a seguranga dos dados de satde, incluindo
0 acesso seguro e o controle da privacidade do paciente. Isso inclui a implementagdo
de politicas de seguranca da informacdo, criptografia de dados sensiveis, autenticacao de
usudrios e monitoramento continuo de atividades suspeitas. O uso de ferramentas dispo-
niveis no cotidiano médico fomenta a discussdo sobre as praticas de gerenciamento de
dados e segurancga na drea de satide, ressaltando a necessidade de software de facil mani-
pulacdo, baixo custo, boa usabilidade, com boas praticas de seguranca e agilidade [Araujo
Gomes de Castro et al., 2020]. O ambiente médico tem caracteristicas proprias, comple-
xas e mutdveis com rotinas e procedimentos complexos e com atualizagdes constantes. A
demanda de manipulacao dos dados por equipes médica, que podem estar distante geogra-
ficamente, inclui o aumento de fluxos de dados que precisam de seguranca e demandam
criptografia. Além disso, a evolugdo das tecnologias voltadas para a satide resulta no au-
mento da quantidade de dados de saude digitais disponiveis [Blandford et al., 2020] e,
consequentemente, pode haver maior interesse de agentes maliciosos em acessar tais da-
dos. A gestdo dos dados deve ser bem estabelecida para assegurar a conformidade com os
requisitos regulamentares e as normas vigentes. E fundamental definir papéis e responsa-
bilidades para garantir que apenas quem precisa ter acesso aos dados os acessem de forma
segura. Outro desafio € que sistemas de saude digital agregam complexidade ao ambiente
hospitalar, culminando na necessidade de treinamento de equipes multidisciplinares para
garantir o acesso seguro e continuo aos dados sensiveis.

A pandemia da COVID-19 acelerou o processo, incentivando o rdpido aumento
do uso de tecnologias no cuidado com a satde. Surtos de doengas anteriores ja alertavam
para o perigo da sobrecarga de unidades de saide. A Organizacdo Mundial de Saude
(OMS) atualizou as diretrizes de planejamento operacional durante a pandemia, equili-
brando as exigéncias de responder diretamente a COVID-19, e manter o funcionamento
e continuidade de servicos de sadde ja existentes, mantendo ainda o padrdo de saude e
sanitario, importante no decorrer das acdes para mitigar problemas endémicos e futuros.
Nesse cendrio, a necessidade de programas que estabelecem a comunicacdo, assisténcia
e atendimento com qualidade cresceu e a urgéncia necessaria no desenvolvimento trouxe
muitos problemas como solu¢des em soffware que ndo se comunicam durante o aten-
dimento médico. Os atendimentos via Internet foram feitos realizados, porém em um
ambiente desafiador por precisar de varios sistemas que aumentam a complexidade do
atendimento médico. Nesse ambiente, a interoperabilidade se torna essencial para o aten-
dimento eficiente do paciente. Ha trabalhos e relatos experimentais de como a telessatde
estd evoluindo rapidamente, originando inimeros desafios novos e fomentando desafios
antigos. A interoperabilidade, a transparéncia, a seguranga, a rapidez e a disponibilidade
sdo essenciais nos proximos avangos e desenvolvimentos na telessaide. Assim, as pes-
quisas em saude estdo fortemente direcionadas para a telessatide e sistemas inovadores.
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A telessatde constitui uma drea estratégica por seu potencial intrinseco de ser
fonte geradora de inovacdes, por demandar e incorporar avangos tecnoldgicos oriundos
de outras dreas, em fungdo da sua natureza interdisciplinar e de suas inter-relacdes dina-
micas, e pela possibilidade de impulsionar diferentes éreaﬂ Além disso, ressalta-se o
aumento da prevaléncia de doencas cronicas, como insuficiéncia cardiaca, doenca pulmo-
nar e diabetes, que podem ser acompanhadas por meio da telessaide. Assim, a telessaide
pode melhorar o acesso aos servigos de saude, reduzir os custos, melhorar os resultados
dos pacientes e reduzir a propagacdo de doengas infecciosas, reduzindo o ndmero de vi-
sitas presenciais a instalagdes de cuidados de saude. A Unido Europeia tem feito esforcos
para implementacio e padronizacio da telessaﬁdelzﬂ A interoperabilidade permite que
os prestadores de cuidados de satde partilhem informagdes sobre os pacientes de forma
segura e eficiente, reduzindo o risco de erros e melhorando os resultados dos pacientes.
Dentre as novas tecnologias estdo a robotizacao e automatizacao de laboratérios centrais,
multiplicando ao mesmo tempo novos dispositivos para uso periférico e pessoal, com
interoperabilidade. Os padrdes garantem a interoperabilidade entre componentes hete-
rogéneos e permitem o desenvolvimento de sistemas baseados na descentralizagdo. No
Brasil, o Ministério da Satide, com a Portaria no 2.073 de 2011, define os padrdes de
interoperabilidade para sistemas de satde.

Outro desafio relaciona-se a privacidade dos dados de saide. O paradigma da In-
ternet das Coisas, que dissemina e populariza o uso de objetos do cotidiano como cdmeras
e dispositivos moveis e vestiveis capazes de se comunicarem, permite o0 monitoramento da
saide dos pacientes. Na China, por exemplo, um sistema que determinava remotamente
quem deveria fazer quarentena durante a pandemia de COVID-19 usou dados obtidos por
meio de cameras térmicas em locais publicos com tecnologia de reconhecimento facial
e um aplicativo que verificava fungdes vitais dos usudrios diariamente. Vdarios paises
europeus usaram redes méveis para informar e identificar pessoas em risco de contamina-
cao [Chén e Roberts, 2021]]. Essas aplicagdes trazem a tona preocupacdes relacionadas a
privacidade dos usudrios e a geréncia dos dados desses usudrios. Especula-se que o uso de
dispositivos portateis e vestiveis continuard a crescer, sendo esses dispositivos cada vez
mais usados nos cuidados digitais da saide [Chén e Roberts, 2021]]. Assim, € fundamental
buscar solucdes que protejam a privacidade dos usudrios.

4.7. Consideracoes Finais

A répida evolugdo das ferramentas de Tecnologia da Informagdo e Comunicacio
(TIC) no setor de saude destaca o papel cada vez mais vital dos sistemas eletronicos e pla-
taformas digitais. A capacidade de compartilhar informagdes do paciente com eficiéncia
e precisdo entre diferentes sistemas médicos tem o potencial de revolucionar a presta-
cdo de cuidados de saide, aprimorar o atendimento ao paciente e impulsionar pesquisas
inovadoras. No entanto, o desafio reside na complexidade inerente e na diversidade dos
formatos de dados usados em vdrios sistemas médicos, dificultando a interoperabilidade

“IDisponivel em https://www.who.int/fr/news/item/30-03-2020-who-release
s—-guidelines-to-help-countries-maintain—-essential-health-services-dur
ing-the—-covid-19-pandemicl

*’Disponivel em https://dialnet.unirioja.es/servlet/articulo?codigo=563538
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crucial para atingir esses objetivos transformadores. Como resultado, a complexidade do
sistema médico impede o acesso facil ao histérico médico completo do paciente, quando
necessario, levando a perda ou coleta repetitiva de informacoes, dificultando o diagndstico
e o tratamento e impactando negativamente a jornada do paciente.

Os ambientes eletronicos de saude facilitam o acesso a dados distribuidos, arma-
zenando os dados do paciente em Registros Médicos Eletronicos (EMRs) padronizados.
Os EMRs contém informagdes pessoais privadas sobre o paciente, incluindo diagndsti-
cos e tratamentos, e sao normalmente distribuidos entre hospitais e clinicas que trataram
o paciente pelo menos uma vez na vida. Os EMRs permitem acesso rapido e padroni-
zado aos dados do paciente e permitem a integracdo do atendimento ao paciente entre
equipes médicas e diferentes unidades de satide, garantindo que diferentes niveis de aten-
dimento tenham acesso as informacdes médicas relevantes de cada paciente. Os EMRs
sdo altamente sensiveis e confidenciais. Contudo, o compartilhamento ocorre, por vezes,
sem o consentimento do paciente entre entidades nao confidveis, como profissionais de
saude, farmécias, familiares e outros médicos. Embora sistemas institucionalizados segu-
ros sejam usados para compartilhar dados do paciente quando necessario, dados sensiveis
também sdo compartilhados usando meios de comunicagdo informais e inseguros.

No contexto da pandemia de COVID-19, a necessidade de agilizar o atendimento
e o fluxo de informagdes entre pacientes, médicos e institui¢des de saide tornou-se ainda
mais crucial. Os registros de pacientes ganham importancia crescente em termos de saide
publica e dados sobre diagndsticos e medicamentos prescritos podem ser usados para
identificar individuos em risco de doencas como a COVID-19. A maior disponibilidade
de dados do paciente em formato eletronico € de grande relevancia para a tomada de deci-
soes e continuidade do cuidado tanto no setor publico quanto no privado, principalmente
com troca de informagdes entre as duas esferas. A deteccdo precoce de surtos de doengas
€ crucial para coordenar as politicas de satude publica e os esfor¢cos de preven¢do em nivel
nacional de forma eficiente. O compartilhamento eficiente também beneficia os pacien-
tes, pois permite que eles acessem suas proprias informacdes a qualquer momento, como
resultados laboratoriais e de imagem, e facilita a portabilidade desses dados para outros
profissionais de saide. A comunicagao eficiente e automatizada entre pacientes e equipes
médicas promove a transparéncia, aumenta a satisfacdo do paciente e garante o acesso
universal aos dados. No entanto, ainda ha desafios a serem enfrentados. A maioria dos
sistemas de EMR € baseada em arquiteturas cliente-servidor centralizadas, que apresen-
tam desafios de privacidade e seguranca. As vulnerabilidades do sistema podem levar a
falhas e criar oportunidades para que invasores cibernéticos comprometam os dados do
paciente. Além disso, os registros dos pacientes geralmente sdo fragmentados em bancos
de dados locais, impedindo a consolidacao do histérico médico eletronico do paciente.
A padronizacdo dos formatos de dados € essencial para alcangar a interoperabilidade no
setor de saide. A padronizacdo envolve o estabelecimento de uma linguagem comum
para troca e interpretagdo de dados médicos, permitindo que diferentes sistemas se comu-
niquem entre si.

A tecnologia de cadeia de blocos é uma candidata a interface de padronizagdo e
interoperacao entre sistemas de saide. Embora tenha potencial para ser usada no setor de
saude, ela ainda é considerada uma tecnologia complementar aos sistemas legados, e ndo
uma substituta. A integracdo da tecnologia de cadeia de blocos na drea da satide apresenta
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vérios desafios técnicos, incluindo escalabilidade, usabilidade, irreversibilidade, privaci-
dade e seguranca e interoperabilidade. A escalabilidade ¢ um obst4culo potencial para a
adocao generalizada de cadeias de blocos publicos no setor de saide. As cadeias de blocos
publicas tém limitacdes em termos de velocidade de processamento de transagdes e tempo
de validacdo de blocos, o que pode afetar adversamente a andlise de exames médicos e
o diagndstico oportuno. A usabilidade € outro desafio nos sistemas de saide baseados
em cadeia de blocos. A complexidade de gerenciamento e manutencdo desses sistemas,
juntamente com a escassez de profissionais qualificados com experiéncia em satde e TIC,
muitas vezes resulta em sistemas com baixa usabilidade. A caracteristica de imutabilidade
na cadeia de blocos promove desafios em termos de manipulacdo de dados. Depois que
os dados sdo gravados em um bloco, eles ndo podem ser modificados ou excluidos, o que
pode ser problemdtico para armazenar dados temporarios ou ndo criticos. Além disso, a
exposi¢cao de chaves privadas pode comprometer permanentemente a privacidade do pa-
ciente. Privacidade e seguranca sdo preocupacdes criticas em sistemas de saide baseados
em cadeias de blocos. A transparéncia das redes de cadeias de blocos e a dependéncia de
intermedidrios para acessar informagdes pessoais de saide podem comprometer a priva-
cidade do paciente. Por fim, a interoperabilidade € essencial para a troca de informacdes
entre sistemas heterogéneos na drea da saide. A falta de padronizacdo e a presenca de
varias redes cadeias de blocos com diferentes mecanismos de consenso, mecanismos de
transacdo e funcionalidades de contratos inteligentes dificultam a interoperabilidade.

Diversos atores no mercado de saide digital identificam a falta de interoperabi-
lidade entre os sistemas de informagdes de saide, o que compromete a seguranca dos
dados. Esse fato também restringe o acesso as informagdes, reduzindo a integragdo entre
registros dispersos por clinicas e hospitais. Esse capitulo apresentou as possibilidades de
integracdo e padrdes de representacao de dados em saide. Espera-se que nos proximos
anos, projetos de pesquisa e produtos comerciais foquem a missao vital de padronizagdo
e integragcdo em sistemas de compartilhamento de registros médicos eletronicos, pois sdo
desafios que detém a oportunidade de revolucionar a sadde, ampliar os resultados positi-
vos aos pacientes € moldar um futuro em que a colaboracdo e a inovac¢do prosperem.
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Capitulo

S

Nova Geracdo da Telessaide: Oportunidades,
Tendéncias e Desafios

Gabriel C. de Almeida, Allan C. N. dos Santos, Celine L. de A. Soares,
Paula Caroline A. Pinto, Felipe da S. Dal Bello, Yolanda Eliza M. Boechat,
Flavio Luiz Seixas, Alair Augusto S. M. D. dos Santos, Claudio T. Mesquita,
Evandro T. Mesquita, Débora C. Muchaluat-Saade e Natalia C. Fernandes

Abstract

This chapter aims to raise the main and newest computational techniques being adopted
or envisaged for telehealth, increasing the quality and speed of service to the population.
New computing projects applied to telehealth and Brazil’s position within this scenario
are discussed. A discussion is also presented, raising the positive and negative issues
of telehealth, considering ethical and technological issues, and pointing out research
challenges in telehealth.

Resumo

Este capitulo visa levantar as principais e mais novas técnicas computacionais que estdo
sendo adotadas ou vislumbradas para uso em telessaiide, aumentando a qualidade e a
velocidade do atendimento a populagdo. Sdo discutidos novos projetos de computa¢do
aplicados a telessaiide e o posicionamento do Brasil dentro desse cendrio. E apresentada
ainda uma discussdo levantando as questoes positivas e negativas da telessaiide, consi-
derando questoes éticas e tecnologicas e apontando desafios de pesquisa em telessaitide.

5.1. Introducao

A Internet revolucionou o mundo moderno de tal modo que uma pessoa que Vvi-
veu ha 100 anos atrds nao compreenderia o alcance dessa ferramenta nos dias de hoje.
Na sua concepcao, jamais se imaginaria o alcance desta tecnologia em todos os campos
da atividade humana. Hoje, ela conecta de forma direta ou indireta quase todos os seres
humanos, indo do entretenimento a sofisticados trabalhos cientificos, passando pela capa-
cidade de gerar riqueza a partir do home office e até vivenciar salas inteiras de um museu
nas principais cidades do planeta, trazendo contato com todo o conhecimento disponi-
vel j4 produzido pela humanidade. Nesse aspecto, novas tecnologias se desenvolveram e

Este trabalho foi realizado com recursos do CNPq, CAPES, FAPERJ e INCT-MACC.
Os autores sdo afiliados a Universidade Federal Fluminese (UFF).
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foi durante a pandemia da COVID-19 que estas mudangas se impuseram de modo mais
significativo, uma vez que as novas tecnologias permitiram, apesar do afastamento social
necessario, evitar o isolamento social e manter a assisténcia em sadde. Desse modo, o0s
sistemas de saude estdo se modificando, surgindo um novo modelo de atendimento que se
desenvolve de forma rdpida e eficaz, trazendo um grande impulsionamento a telessatide e
ampliando suas atividades dentro da sociedade.

Com as novas tecnologias, profissionais de saide podem assistir pacientes em
dreas remotas ou pouco assistidas, permeando a esse grupo de pessoas acesso a trata-
mentos antes sé alcangdveis nos grandes centros urbanos do pais por altos valores. Além
disso, novas técnicas vém sendo introduzidas para acelerar, simplificar e melhorar o aten-
dimento em satde. A telessaide ndo apenas permite a educaciao em saide de forma mais
eficaz ou o atendimento de dreas remotas, mas novas técnicas para diagndsticos mais ra-
pidos e eficazes, com uso de inteligéncia artificial, a aplicac@o de testes e outros tipos de
exames usando técnicas como jogos sérios para uma triagem mais eficiente de pacientes.

A telessaide se tornou popular recentemente, levando muitos a acreditar que seu
inicio ocorreu durante a recente pandemia da COVID-19, mas, na realidade, ela teve
inicio ha mais de um século, com embrido em 1910, com a inven¢do do estetoscopio
eletronico. Durante a 2* Guerra Mundial, a telemedicina era feita por meio do radio, de
modo a conectar os profissionais da satde do front com os da retaguarda. Mas, somente
na década de 1990, a Telemedicina iniciou seu uso em escala mundial. Desde entdo, a
telemedicina tornou-se uma das maiores revolucdes na assisténcia em saide dos dltimos
anos, sendo suas normas éticas reconhecidas desde outubro de 1999 na Declaracio de Tel
Aviv, adotada pela 51* Assembléia Geral da Associagao Médica Mundial [Rezende et al.,
2010]. Ela utiliza meios de comunicag¢ao eletronica para transmitir informacgdes e dados
médicos de um local a outro, com o objetivo de estender servicos de saude de centros
especializados para regides que ndo possuem assisténcia médica satisfatoria. Ela pode
trazer solugdes tecnoldgicas e atuar em diversos campos, como na educagdo interativa, no
planejamento da logistica, na regulacdo da assisténcia e na implementacao de métodos no
campo assistencial que podem gerar servigos em teleassisténcia, telediagndstico, telepro-
cedimento e na pesquisa multicéntrica. Tais solu¢des possibilitam trabalhos baseados em
estratégias de gestdo de sustentabilidade e desenvolvimento de novos modelos de atengdo
a saude.

Desde a sua concepcdo, a telessaide se revolucionou ndo apenas nas técnicas
computacionais que passaram a ser utilizadas, mas também na modifica¢do de rotinas
de saide. Hoje, suas aplicacdes vao muito além das teleconferéncias e troca de mensa-
gens para segunda opinido formativa ou da disponibilizacao de material educativo para a
saude. Dessa forma, este capitulo visa levantar as principais e mais novas técnicas com-
putacionais que estdo sendo usadas ou vislumbradas para uso em telessaide, aumentando
a qualidade e a velocidade do atendimento a populacdo. Sdo discutidos também novos
projetos de computagdo aplicados a telessatude e o posicionamento do Brasil dentro desse
cendrio. E feita ainda uma discussdo levantando as questdes positivas e negativas da te-
lessatide, considerando questdes €ticas e tecnoldgicas e apontando desafios de pesquisa
em telessaudde.

O restante deste capitulo esta organizado como descrito a seguir. Na Secdo 5.2,
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sdo apresentados os principais conceitos de telessaide e um overview das principais ati-
vidades no Brasil e no mundo. Na Secao 5.3, sdo apresentadas aplicacdes inovadoras em
telessaude, discutindo os campos da teletriagem, teleconsulta, telediagnéstico, telemo-
nitoramento, telerreabilitacdo e telecirurgia. Na Secdo 5.4, sdo apresentados alguns dos
principais projetos em telessatide pelo mundo, assim como sdo discutidos os principais
desafios de pesquisa. Por fim, a Secdo 5.5 apresenta as consideragdes finais.

5.2. Conceitos Fundamentais de Telessaude
5.2.1. Visao geral da telessatde

De acordo com o relatério da Organizacao Mundial da Saide (OMS), a telessatde
€ um conceito amplo que considera a aplicagdo de tecnologias tanto para educacio a dis-
tancia quanto para aplicacdoes em que a tecnologia € usada para apoiar os servigos de
saide. Nesse contexto, a OMS coloca a telemedicina, que € parte da telessatde, sendo
definida como a entrega de servigos de cuidados de satide, nos quais a distancia é um fator
critico, desempenhado por todos os profissionais de satide usando tecnologias de comuni-
cacdo e informacdo para a troca de informagdes validas para o diagnoéstico, tratamento e
prevencgdo de doencas e lesdes, no interesse do avango da satide dos individuos e de suas
comunidades. De uma forma mais resumida, trata-se da provisdo de servicos de cuidados
de satde remotamente por meios digitais [World Health Organization, 2022].

As modalidades da telemedicina incluem trés classes, sendo elas o ‘armazena-
mento e encaminhamento’, no qual informacdes de pacientes sdo enviadas de forma as-
sincrona a consulta para profissionais de satide especialistas, usualmente em situacdes
onde ndo ha emergéncia; ‘servigos interativos’, os quais incluem cuidados em sadde sin-
cronos por meios digitais, com o objetivo de comunicar profissionais de satide entre si ou
com pacientes para diagnosticar e dar assisténcia; e ‘monitoracdo de pacientes remota’,
também chamada de telemonitoramento, que permite acompanhar o estado do paciente
com tecnologias de sensores e dispositivos de satde conectados a rede. A telemedicina
pode acontecer por diferentes meios digitais, tais como video, imagens, dudio, texto, apli-
cativos e sistemas. Os casos mais comuns de uso incluem a ‘teleconsulta’, que permite
o atendimento de pacientes remotos; a ‘teleinterconsulta’ ou ‘segunda opinido forma-
tiva’, na qual um profissional de saide busca pela opinido/orientagdo de um especialista;
a ‘teletriagem’, que permite uma tomada de decisdo rdpida em casos de emergéncia pela
transmissao de parametros de saide remotamente e pela consulta remota; e a ‘auto-ajuda
guiada’, que utiliza intervengdes de saide mental, por meio de informacdes de autoajuda
advindas de textos ou aplicativos associadas ao breve apoio prestado por uma pessoa por
telefone ou online [World Health Organization, 2022].

Com a pandemia de COVID-19, houve uma necessidade de regulamentacdo e
concretizagdo dos processos de telessaide em diversos paises do mundo. Por exemplo,
na Austrdlia, foi criada a legislacdo “Telehealth Determination”, que reconhece os ser-
vicos de telemedicina e permite a cobranga desses servicos”. Cabe destaque que parte
dos servigos autorizados na pandemia ja ndo sdo mais permitidos, enquanto outros fo-
ram adotados de forma definitiva. Na Alemanha, foi criado o “Digital Healthcare Act —
DVG”, que regula o uso de seguro de satide com telemedicina, emissao de receitas digi-

Zhttps://www.health.gov.au/topics/health-technologies-and-digital-health/about/telehealth

©2023 SBC — Soc. Bras. de Computagéo 189



XXIIl Simpésio Brasileiro de Computacdo Aplicada a Sadde - SBCAS 2023

tais (e-prescription) e define um acesso igualitdrio aos servicos de satide digitalizados®.
Na India, foi lancado o “Telemedicine Practice Guidelines” , o qual define algumas re-
gulamentacoes para a telemedicina, tais como a obtencdo de um termo de consentimento
do paciente, a garantia de que o atendimento € feito por um médico registrado e a pos-
sibilidade de emissdo de receitas digitais*. Nos Estados Unidos, destaca-se o “American
Medical Association Telehealth Implementation Playbook”, que guia a implementacdo de
programas de telemedicina de acordo com as politicas regulatdrias tais como o “Health
Insurance Portability and Accountability Act of 1996 (HIPAA)”, além de trazer conside-
racdes especificas sobre o monitoramento remoto>.

No Brasil, a pandemia trouxe uma série de regulamentacdes sobre a telessaude,
incluindo a permissdo para teleconsultas. Anteriormente a pandemia, apenas teleinter-
consultas eram autorizadas, na qual o atendimento remoto de um paciente demandava a
presenca de um médico em ambos os lados da comunicacdo. Cabe destaque que, usual-
mente, as regulamentacdes em cada pais realizam as defini¢des dos termos associados a
telessaude e, eventualmente, surgem pequenas discrepancias nas defini¢des.

Segundo a resolu¢cdo do Conselho Federal de Medicina (CFM) n. 2314/2022,
entende-se o termo Telessatide como o uso de Tecnologias de Informag¢do e Comunicagao
(TIC) para fornecer servigos de saide a distancia, por profissionais de satude, respeitadas
as suas competéncias legais. Servicos de saude incluem servicos clinicos, administrativos
e educacionais. De acordo com o CFM, a Telessaide abrange todos os profissionais de
saude, enquanto a Telemedicina € especifica da Medicina e portanto, se refere a atos e
procedimentos realizados ou sob responsabilidade dos médicos [Brasil, 2022]. Ela pode
ser executada em tempo real online (de forma sincrona) ou offline (de modo assincrono).
Ainda segundo esta resolucao, a Telemedicina pode ser exercida nas seguintes modalida-
des de atendimentos médicos:

* Teleconsulta - Trata-se de uma consulta médica nao presencial, realizada por meios
de tecnologias digitais da informac¢do e comunicagdo (TDIC), com médico e pa-
ciente em locais diferentes. Entre outras restricdes, o médico deverd informar ao
paciente as limitacOes da teleconsulta, dado que ndo € possivel realizar exame fisico
completo, além de ser necessdrio um Termo de Consentimento Livre e Esclarecido
(TCLE) pré-estabelecido entre o médico e o paciente.

» Teleinterconsulta - Caracterizada pela comunicagdo entre médicos, por meio de
TDICs, com ou sem o paciente, visando suporte diagndstico, terapéutico, clinico
ou cirurgico. Nessa modalidade, os médicos remotos podem opinar, mas o médico
responsdvel pela teleinterconsulta é o médico responsdvel pelo acompanhamento
presencial do paciente.

» Telediagnéstico - E um ato médico a distancia, sincrono ou assincrono, com trans-
missdo de dados de exame para emissao de laudo ou parecer por um médico especi-
alista na area relacionada ao exame. O local aonde sdo realizados os exames devem
contar com um responsavel técnico médico.

3https://www.bundesgesundheitsministerium.de/digital-healthcare-act.html
“https://www.mohfw.gov.in/pdf/Telemedicine.pdf
>https://www.ama-assn.org/system/files/ama-telehealth-playbook.pdf
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* Telecirurgia - Categoria na qual sdo realizados procedimentos cirurgicos de forma
remota, utilizando equipamento robdético, utilizando técnicas e sistemas de alta re-
siliéncia e seguranca.

* Telemonitoramento - Também chamdado de televigilancia, é realizado sob coor-
denacdo, indicagdo, orientagdo e supervisdo médica, visando o monitoramento a
distancia de parametros de saide e/ou doenga do paciente. Inclui a coleta dos da-
dos, a transmissdo e o processamento, sem que o paciente precise ir até a unidade
de saude. Esses dados podem ser obtidos por avaliacdo clinica e/ou aquisi¢do direta
de imagens, sinais e/ou dados de outra natureza. Os dados aquisitados podem ser
provenientes de equipamentos, dispositivos agregados ou dispositivos implantaveis
em pacientes.

 Teletriagem - Trata-se da avaliacdo dos sintomas de um paciente a distancia por um
médico com objetivo de regulagdo ambulatorial ou hospitalar, permitindo o dire-
cionamento adequado do paciente ao tipo de assisténcia de que necessita ou a um
especialista. E importante destacar que trata-se de uma impressio inicial diagnds-
tica e de gravidade, sem se caracterizar como uma consulta.

* Teleconsultoria - Consiste da consultoria por TDICs entre médicos, gestores e ou-
tros profissionais para troca de informagdes sobre procedimentos administrativos e
acoes de saude.

Cabe destaque que a telessatde também é regulamentada para outros profissionais
de satide, tais como a telefarmécia (Resolugio N° 727/2022%), tele-enfermagem (Resolu-
¢do RESOLUCAO COFEN N° 696/20227) e telefisioterapia (COFFITO RESOLUCAO
N° 516, DE 20 DE MARCO DE 2020%).

5.2.2. Telessaide no Brasil

No Brasil, diante das pressdes sociais vividas na década de 1980, foi promulgada
a constituicio de 1988, na qual o artigo 196 garante a criagdo do SUS (Sistema Unico de
Sadde). Este foi promulgado em 1990 pela lei n° 8080, tendo como principios bdsicos a
universalizagdo de acesso, a integralidade da atencdo, a equidade, a descentralizacdo da
gestdo, a hierarquizacao dos servigos e o controle social da saide. Dentre estes princi-
pios, a universalidade do acesso a saide vem sendo questionada pois, nas tltimas décadas
observa-se precariedade de profissionais, principalmente especialistas, em diversas dreas
da satde em nosso pais, que por suas dimensdes continentais apresenta barreiras geogra-
ficas, sociais e econdmicas que permeiam desprotecao a uma parcela da populacao.

Na Constituicdo de 1988, assegura-se, em seu artigo V, direitos invioldveis ao
paciente, como o sigilo, a privacidade e a liberdade de escolha. O Cédigo de Etica Mé-
dica (CEM), promulgado pelo Conselho Federal de Medicina (CFM) também em 1988,
preconizou que o profissional ndo deve prescrever tratamentos sem antes consultar o pa-
ciente (Artigo 62); revelar nenhum dado do paciente sem o seu consentimento (Artigo

Shttps://cff-br.implanta.net.br/Portal Transparencia/Publico/ Arquivos Anexos/Download?id ArquivoAnex

0=5dba34b5-26e8-4ece-8b14-7ee57e105334
Thttp://www.cofen.gov.br/resolucao-cofen-no-696-2022_99117.html
8https://www.coffito.gov.br/nsite/?p=15825
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102); expor o caso clinico e a identidade do paciente (Artigo 104); facilitar o manuseio
do prontuério por pessoas ndo comprometidas eticamente com o caso (Artigo 108); dar
consulta, diagnéstico ou prescri¢do por intermédio de qualquer veiculo de comunicagao
de massa (Artigo 132). Desta forma, havia muitas exigéncias para que o uso da tecno-
logia pudesse ser utilizado nas praticas de saide. Contudo, aos poucos foram surgindo
orientacOes que permeariam esta atividade.

Em 2002, o CFM criou as primeiras legislacdes brasileiras para a regulamenta-
cdo da telemedicina no pais, sendo organizado o Conselho Brasileiro de Telemedicina
e Telessaude, marco legal fundamental para a existéncia da telessaide no pais. Nesta
mesma época, 0 CFM emitiu resolu¢cdo que definiu e disciplinou a prética e a prestacio
de servigos nesta modalidade de atendimento.

Em 2002, o CFM aprovou a resolucdo n° 1639/2002 que definiria as “Normas
Técnicas para o Uso de Sistemas Informatizados para a Guarda e Manuseio do Prontudrio
Médico” e, em 2004, no artigo primeiro da resolugcdo n° 1718/2004, ele restringe as a¢des,
apontando que médicos ndo devem ensinar procedimentos para profissionais de outras
areas da saude, exceto em casos de emergéncia, por meio da Telemedicina.

Cabe destaque que, em 2006, a Organizacdo Mundial de Saude ji recomendava o
uso da Telematica na estratégia de planejamento de saide [Craig e Patterson, 2005]. A
Telemética era entdo definida como a disciplina que estuda a manipulagdo e a utiliza¢io
da informacao pelo uso de computador, seus acessorios e meios de comunicacdo. A
telemadtica envolve qualquer meio de comunicagdo a distancia, podendo ser utilizada de
forma a propiciar informacgdes sobre saude. Posteriormente, iniciou-se o uso do termo
Telemedicina para a Telemética para a saide, em uma fase mais inicial, e posteriormente,
Telessaude, considerando que as praticas de satide a distancia por meios computacionais
ndo se restringiam apenas a medicina. Desde 2000, o termo e-Sadde (e-Health) também
passou a ser utilizado como um sindénimo.

Em 2003, o Ministério da Satde criou a Politica Nacional de Informacao e Infor-
matica em Sadde (PNIIS) com o objetivo de promover o uso inovador, criativo e transfor-
mador das tecnologias para melhorar os processos de trabalho em saude.

Um dos primeiros marcos de relevancia nacional foi o lancamento do Edital do
Programa “Institutos do Milénio” do CNPq em 2005, que indicava a telemedicina como
uma demanda e mostrava a visdo governamental da telessaide como um campo estraté-
gico. Dentro desse contexto, surge o Projeto de Telemedicina “Estacdo Digital Médica”
(EDM-Milénio). Esse projeto era um consoércio entre nove universidades e institutos de
pesquisa, visando a consolidacdo da telemedicina no Brasil, com iniciativas de tutoria
eletronica e ambulatérios virtuais. Um segundo marco relevante foi a criagdo do Projeto
de Telemadtica e Telemedicina em apoio a Aten¢ao Primdria no Brasil, por iniciativa do
Ministério da Saude em 2005. Nesse projeto, formaram-se nove nuicleos, incluindo quatro
oriundos do Projeto de Telemedicina do Milénio, com o objetivo de implantar 900 pontos
de atendimento de aten¢do primdria com solugdes tecnolégicas do EDM-Milénio. Entre
as acoes visadas, tinha-se a Teleducacao Interativa, a Segunda Opinido Especializada For-
mativa, além da formacdo de uma Biblioteca Virtual em Saide [Wen, 2008]. Em 2006, o
Ministério da Saude cria a Comissdo Permanente de Telessaide e o Comité Executivo de
Telessaude e, em 2007, o Programa Nacional de Telessatide [Brasil, 2007].
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O terceiro marco de a¢des governamentais no Brasil, e de grande relevancia, foi a
criacdo do projeto da Rede Universitdria de Telemedicina (RUTE) da RNP (Rede Naci-
onal de Ensino e Pesquisa), em 2006 [Silva e Moraes, 2012, Brito et al., 2016]. A Rede
RUTE criou uma infraestrutura entre os hospitais universitarios e unidades de ensino em
saude no Brasil para realizagcdo de videoconferéncias entre profissionais de satde, possibi-
litando atividades educacionais e assistenciais em saide, em uma época que a telessaide
ainda era muito incipiente no Brasil. A Rede RUTE € um dos principais marcos do inicio
em mais larga escala da telessaude no Brasil [Messina et al., 2014].

Seguindo a linha de planejamento estratégico para implantacdo de um ambiente
de Saude Digital no Brasil, em 2007, o Ministério da Satde criou o Programa Nacional
Telessaude Brasil Redes (Portaria do Ministério da Saide n°® 35 de janeiro de 2007, redefi-
nido e ampliado pela Portaria MS n° 2.546, publicada no dia 27 de outubro 2011). Sendo
um marco da popularizacdo da telessaide no Brasil, esse projeto visa fortalecer e me-
lhorar a qualidade do atendimento da atengiio basica no Sistema Unico de Sadde (SUS).
Entre as acOes estratégicas, tem-se a Educag¢do Permanente em Satude (EPS) e o apoio
assistencial por meio de ferramentas e Tecnologias da Informacdo e Comunicacdo. Esse
Programa, ativo até os dias de hoje, € constituido por Nicleos Estaduais, Intermunicipais
e Regionais.

Em 2010, o Ministério da Satde elaborou o componente de Informatizacao e Te-
lessaide Brasil Redes na Atencdo Baésica, integrado ao Programa Nacional Telessaude
Brasil Redes [Lisboa et al., 2023]. Na prética, a proposta era informatizar as Unidades
Basicas de Saide (UBS), estabelecendo conectividade entre essas unidades e os pontos
de atencdo integrantes da Rede de Atenc¢do a Satdde. Outras agcdes estimulavam, por meio
de incentivos financeiros, a criagdo de mais Nucleos de Telessatude estaduais e intermuni-
cipais [Maldonado et al., 2016].

E importante destacar que, até 2019, a telemedicina era regulada pelo CFM, mas
sem descricoes detalhadas de modalidade. O uso da telemedicina gerava grandes dis-
cussdes considerando a qualidade das consultas e o custo dos servicos em saide. Em
fevereiro de 2019, o CFM autorizou aos médicos a realizacao de consultas online, assim
como telecirurgias e telediagndstico. Contudo, em fevereiro do mesmo ano, essa reso-
lucdo foi revogada [Lisboa et al., 2023]. Nesse sentido, apenas a teleinterconsulta era
autorizada e mais amplamente utilizada, em especial com o apoio da Rede RUTE, além
do telediagndstico.

A grande revolucdo da telessaide no Brasil, assim como no resto do mundo, ocor-
reu em 2020, com o surgimento da pandemia de COVID-19. Com o isolamento social, a
quarentena de doentes e o medo generalizado na populagdo, se fizeram necessarias novas
formas de atendimento em saude. Contudo, essa necessidade se deu de forma emergen-
cial e com pouquissimos sistemas disponiveis adequados as atividades. Nessa €poca,
surgiram regulamentacdes tempordrias, as quais foram revistas apds o amadurecimento
dos processos. Dessa forma, em marco de 2020, o CFM autorizou a telemedicina “em
carater de excepcionalidade” (OFICIO CFM N° 1756/2020 — COJUR), nas modalidades
de: teleorientacdo, nos quais médicos poderiam orientar € encaminhar pacientes a dis-
tancia devido ao isolamento; telemonitamento; e teleinterconsulta. Em abril de 2020, é
promulgada a Lei n° 13.989/2020, autorizando todas atividades da drea de telemedicina,
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incluindo a teleconsulta, até o final da pandemia®. Também em marco de 2020, a Agéncia
Nacional de Satde Suplementar (ANS) regulamentou o uso de telessaide pelas segurado-
ras e prestadores de servi¢o de saide. Com isso, outros profissionais de saide, além dos
médicos, ficavam autorizados a atuarem por meio de telessaide, ficando a regulamenta-
¢do das atividades a cargo dos conselhos federais especificos. Em abril, a ANS obrigou os

planos de saide a cobrirem consultas realizadas por meios digitais [Lisboa et al., 2023].

A Figura 5.1 traz uma linha do tempo com os principais marcos da histéria da

telessaude no Brasil.

HISTORICO DA

TELESSAUDE

NO BRASIL

e Criagdo do Conselho Brasileiro

de Telemedicina e Telessaude -
e CFM lanca 1a regulamentagdo

sobre telemedicina

e Programa “Institutos do
Milénio” do CNPq

e Projeto de Telemedicina
“Estagao Digital Médica”

e Projeto de Telematica e
Telemedicina em apoio a
Atengdo Primaria no Brasil,
Ministério da Saude

»

e Criacdo do Programa
Nacional de Telessaude Brasil
Redes pelo Ministério da
Saude

e Marco - OFICIO CFM N2
1756/2020 — COJUR,
telemedicina sem
teleconsultas

e Margo - ANS regulamenta o
uso de telessalde pelas
seguradoras e prestadores
de servigco de saude

e Abril - Lei n2 13.989/2020,
autorizando todas
atividades da area de
telemedicina até o final da
pandemia

e Abril - Planos de satde
passam a teleconsultas

Politica Nacional de Informagao
e Informatica em Saude (PNIIS)

Criagao da Comissao
Permanente de Telessalde e do
Comité Executivo de Telessaude
pelo Ministério da Salude
Lancamento da Rede
Universitaria de Telemedicina
(RUTE) da RNP

e Ministério da Saude elabora
o componente de
Informatizagdo e Telessaude
Brasil Redes na Atengao
Basica, com informatizacdo
de unidades de atengdo
basica

Novas regulamentacdes de
diversos Conselhos Federais
relacioanados as areas de
saude para o pleno exercicio
da telessaude

Figura 5.1. Evolucao cronologica das acoes de telessatude no Brasil.

“https://www.in.gov.br/en/web/dou/-/lei-n-13.989-de-15-de-abril-de-2020-252726328
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5.2.3. Iniciativas atuais em telessaide no Brasil

A telessaide vem tendo uma importante evolucdo e consolidacdo no Brasil nos
ultimos 5 anos com o incentivo de agéncias de fomento a pesquisa e com as agdes gover-
namentais que possibilitaram a formagdo de equipes e nicleos de pesquisa em diversas
institui¢des universitdrias brasileiras como a Universidade de Sao Paulo (USP), a Univer-
sidade Federal do Rio Grande do Sul (UFRGS), a Universidade Federal de Santa Catarina
(UFSC), a Universidade Estadual do Rio de Janeiro (UERJ), a Universidade Federal Flu-
minense (UFF) e outras. Entre as iniciativas, em Santa Catarina, ja se pratica o uso da
telessaide dentro do processo regulatério do estado, ou seja, agdes de telessatide fazem
parte da rotina para a organiza¢do da fila de pacientes para o encaminhamento de unida-
des basicas de satide para hospitais de referéncia. O Hospital Universitario Pedro Ernesto,
da Universidade do Estado do Rio de Janeiro, foi o primeiro no estado do Rio de Janeiro
a prover teleconsultas dentro do contexto do SUS'C. Essas e outras atividades dentro do
campo da telessatide trazem desenvolvimento dentro da Medicina e de outras dreas, espe-
cialmente na drea da tecnologia aplicada a sadde. Ela otimiza a educacao, o planejamento
logistico, a regulacdo da assisténcia e a implementacdo de métodos para proporcionar
pesquisas multicéntricas, baseadas em estratégias de gestio de sustentabilidade. Diversas
aplicacdes para a telemedicina ja estdo em uso nos campos da telerradiologia, telepato-
logia, teledermatologia, teleoftalmologia, telecirurgia e outras. Algumas experiéncias de
sucesso sao a Rede RUTE; os servigos de Telecardiologia do Instituto do Coragdo do Hos-
pital das Clinicas da Universidade de Sao Paulo, desde 1994; e o programa de Segunda
Opinido por videoconferéncia com consulta conjunta entre a equipe médica do Centro
de Oncologia do Hospital Sirio-Libanés. Outros usos sdo o projeto de assisténcia as re-
gides ribeirinhas de Santa Catarina no rio Madeira em Rondonia; a assisténcia médica
como palestras sobre prevengdo em saude pela Universidade Federal do Rio Grande do
Sul; a videocolaboragio do laboratério PRAV (Projetos em Audio e Video) pelo sistema
de webconferéncia Mconf; a Sala Cirdrgica Multimidia e Mobilicare, com tecnologias
de baixo custo nacionais, voltada para assisténcia a distancia; e o Projeto de Telessaude
por Holografia da Universidade Federal Fluminense, que visa o atendimento em saude da
populagdo da Regido Norte do pais.

5.2.4. Desafios praticos da telessatde

Existem alguns desdobramentos importantes para a utilizacdo plena da Teles-
saude, que podem se tornar verdadeiros impeditivos para a aplicacdo das diversas mo-
dalidades de atencdo a saide. Entre esses, destacam-se:

* Acesso a Internet - As técnicas de telessatide, em especial as sincronas, dependem
de uma conexao estdvel e com um minimo de qualidade de servico. Contudo, ao se
observar as unidades de atendimento publicas no Brasil, muitas ainda ndo estao se
quer digitalizadas, além de ndo contarem com uma boa conexdo com a Internet em
todos os seus consultdrios. A situacdo € ainda mais critica em municipios mais afas-
tados e pobres. Considerando os casos em que o paciente precisa estar conectado,
essa situacdo pode gerar ainda mais exclusdo social, pois boa parte da populacdo
nao possui equipamentos sofisticados ou com acesso a Internet de qualidade.

10https://www.uerj.br/agenda/hupe-lanca-sistema-de-teleconsulta-para-usuario-do-sus/
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* Segurancga da informacdo - A guarda de dados médicos é um ponto critico den-
tro dos processos de digitalizacdo em saide. A gestdo dos dados deve dar suporte
dentro do que preconiza a Lei Geral de Prote¢ao de Dados (LGPD), garantindo o
acesso dos dados armazenado apenas para profissionais que estejam, de fato, li-
dando com o paciente. Além disso, os pacientes devem ter direito a gestdo de seus
prontudrios [de Medeiros et al., 2022]. Outro problema grave € relacionado as vul-
nerabilidades dos sistemas de computacao utilizados, podendo levar ao vazamento
de dados privados.

* Inclusdo digital dos pacientes - Para participacdo em muitos processos de teles-
saude, o paciente precisa estar apto a utilizar com destreza equipamentos digitais, o
que pode ndo ser verdade para os pacientes com baixa instru¢ao ou com mais idade.

* Profissionais habilitados para troca via digital - Assim como os pacientes precisam
estar aptos a lidar com os meios digitais, os profissionais de saude precisam conhe-
cer os sistemas, saber utiliz-los e se sentirem confortdveis com a tecnologia, para
que ela ndo venha a atrapalhar as acdes do profissional.

* Conhecimento dos limites técnicos para a aplicacdo da telessaide - A equipe de
saude deve conhecer protocolos e procedimentos que podem ser aplicados na te-
lessaude, assim como deve conhecer as limitacdes desses tipos de prética, evitando
colocar em risco o paciente por um abuso no uso da telessaide, tais como diagnos-
ticar por teleconsulta um paciente que precisa de exame fisico.

5.3. Propostas de Nova Geracao em Telessatde

A telessadde estd em forte evolugdo, migrando de um modelo que apenas incluia
a comunicacgdo entre profissionais ou com pacientes, além do envio de exames para lau-
dos, para um modelo mais amplo e complexo. Novas solugdes tecnoldgicas vém sendo
aplicadas, incluindo inteligéncia artificial, multimidia, jogos sérios, entre outros, visando
servicos de nova geracdo que podem ser realizados em algumas das diversas modalida-
des da telessaide. Esta sec@o visa apresentar essas novas solucdes, descrevendo o seu
potencial impacto nos servicos de saude.

5.3.1. Propostas para Teletriagem

A demanda em salas de emergéncia € usualmente muito alta, mesmo em hospi-
tais particulares [Bhatt e Bhatt, 2021, Latifi et al., 2020]. Estudos mostram que médicos
consideram que a maior parte dos primeiros atendimentos em clinicas primdrias ndo pre-
cisariam ser ao vivo e um quarto dos atendimentos de emergéncia poderiam aguardar o
atendimento clinico habitual do paciente [Acevedo et al., 2022, Bhatt e Bhatt, 2021]. Com
isso, surgiu o campo da teletriagem, que visa selecionar os casos que precisam de atenc¢ao
imediata presencial. A teletriagem € uma técnica de triagem médica que usa a tecnologia
de telecomunicagdes para permitir que os profissionais de satde pré-examinem remota-
mente os pacientes [Choudhury et al., 2022, Bhatt e Bhatt, 2021]. Esse tipo de servico ja é
consolidado por meio telefonico em muitos paises europeus, ja hd algumas décadas [Ace-
vedo et al., 2022]. Recentemente, vem sendo utilizado tanto por meios de voz quanto de
video.
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Essa experiéncia de pré-avaliacdo remota cada vez mais vem se expandindo, por
meio de avaliacdes a distancia que podem ser tanto mediadas por profissionais de saude,
caracterizadas como teletriagem, quanto, muitas vezes, realizadas pelos proprios paci-
entes, caracterizada como uma auto-ajuda guiada [Latifi et al., 2020, Choudhury et al.,
2022], em uma modalidade de auto-atendimento. Tais experi€ncias sdo cada vez mais
comuns na parte de neurociéncia, onde ja se observam tanto os ganhos, como a detec-
cdo mais rdpida de alguns males ou o rdpido levantamento de dados, como os prejuizos,
causados pela aplicacdo dos testes cognitivos de forma incompleta ou ndo ajustada ao
perfil do paciente [Gagné e Franzen, 2023]. Esta secdo visa apresentar e discutir novas
tecnologias aplicadas a teletriagem e seus impactos.

5.3.1.1. Uso de inteligéncia artificial na teletriagem

Recentemente, foram desenvolvidas diversas propostas que aplicam técnicas de
inteligéncia artificial (IA) e de aprendizado de maquina na teletriagem, revolucionando
as possibilidades nesse modalidade da telessaide. A TA pode desempenhar um papel im-
portante na teletriagem, ajudando a automatizar e aprimorar a classificagdo dos pacientes
quanto a gravidade, ao nivel da emergéncia e a necessidade ou nao de um atendimento
presencial.

A Figura 5.2 mostra uma classificagdo proposta por Salman et al. com os desafios
relacionados a teletriagem e o uso do aprendizado de maquinas [Salman et al., 2021]. De
acordo com os autores, o atendimento de urgéncia e emergéncia tem crescido considera-
velmente devido ao envelhecimento da populacao e ao crescimento sobre o conhecimento
e monitoramento de doengas cronicas, o que leva a uma superlotagdo dos hospitais. Para
reduzir essa lotacdo, técnicas de aprendizado de maquina podem ser utilizadas, consi-
derando tanto aprendizado supervisionado quanto o nio supervisionado, permitindo uma
melhor triagem e priorizac¢do dos pacientes. Contudo existem diversos desafios em aberto,
relacionados com a predicdo correta de doencas; a deteccdo correta dos niveis de emer-
géncia com base nas principais queixas; a capacidade de classificacdo dos algoritmos; o
consumo de tempo até a emissdo de um parecer pelo algoritmo e, principalmente, para o
treinamento e atualizacdo das redes; o consumo de energia; a seguranca e a privacidade
dos dados dos pacientes; as etapas do processamento de dados; e o desenvolvimento de
novos sistemas para dar o adequado suporte a aplicagdo das novas tecnologias.

Aplicagdes préticas dessas técnicas sdo descritas em estudos de caso em vdarios
locais do mundo. Por exemplo, na Alemanha, em 2020, foi desenvolvido um sistema de
triagem por telefone baseado em um software de suporte a decisdo com relagdo ao nivel
de urgéncia e ao nivel apropriado de atendimento que o paciente demanda. O sistema €
chamado de “Strukturierte medizinische Ersteinschatzung in Deutschland” (SmED) e foi
desenvolvido sobre um sistema sui¢o pré-existente [von Stillfried, 2021].

Outro uso muito interessante da IA em teletriagem por telefone € a aplicacdo de-
senvolvida por lyer et al., que utiliza IA em ligacdes de triagem em saiide mental para
deteccdao de potenciais suicidas [Iyer et al., 2022]. Esse tipo de atividade é de grande
importancia e dificuldade, pois pequenas nuances apresentadas pelo paciente podem nao
ser detectadas pelo profissional de satide, colocando a pessoa em risco. Nesse sentido, a
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Figura 5.2. Arcabouco de revisdao de literatura desenvolvido por Salman et
al. para identificacdo da aplicacédo de inteligéncia artificial nos processos de
teletriagem, considerando as fases de triagem e priorizacdo de emergéncias.

Fonte: [Salman et al., 2021].

IA tem o potencial de inovar as préticas atuais para detectar o risco iminente de suicidio,
dando indicag¢des de potencias riscos para o profissional de saide e ajudando a supe-
rar defici€éncias nos métodos tradicionais de avaliagdao. O método utilizado pelos autores
consiste em classificar automaticamente segmentos curtos de 40 milissegundos de fala em
risco baixo ou risco iminente de suicidio. Para treinar o algoritmo de classificagcdo, foram
utilizadas 281 chamadas telefonicas feitas para servicos de aconselhamento de telessatde
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na Austrélia, chamados de On The Line e Canberra. O pré-processamento envolveu a nor-
malizagdo e pré-eénfase dos sinais de voz, enquanto a biometria da voz foi extraida usando
a linguagem estatistica R. Cada biomarcador de voz foi avaliado como um preditor de
risco de suicidio usando um modelo aditivo generalizado de efeitos mistos com splines
para lidar com a ndo linearidade dos sinais. Por fim, um modelo de gradient boosting
foi usado para classificar cada gravacao [lyer et al., 2022]. Os resultados mostram que o
procedimento de avaliagdo médica inicial SmED transfere apenas 25% dos pacientes para
a sala de emergéncia.

Outras ferramentas utilizam aprendizado de mdquina em testes cognitivos online,
visando a deteccao de doencas mentais, ajudando na detec¢do do problema e triagem para
profissionais de saude especializados. Grazioli et al mostraram que questiondrios em pla-
taformas online preenchidos por pais e professores podem ser utilizados para detec¢ao de
déficit de atencdo/hiperatividade (TDAH) e transtornos do espectro autista (TEA) [Gra-
zioli et al., 2023]. Os autores utilizaram questiondrios online coletados remotamente em
uma avalia¢do no local de quocientes de inteligéncia de 342 individuos, sendo apenas 18%
mulheres, com idades entre 3 e 16 anos, encaminhados por suspeita de TDAH. Utilizou-se
um modelo de arvore de decisdo (Decision Tree - DT) para classificacio de TDAH/nao
TDAH com base nos dados coletados. O modelo treinado identificou as regras de deci-
sdo que os médicos adotam para classificar um diagndstico de TDAH com uma taxa de
precisdo de 82%. No entanto, os sintomas de TEA foram um fator de confusdo quando a
gravidade do TDAH teve que ser estabelecida. O estudo mostrou que os procedimentos
de telessaide se mostraram eficazes na obten¢do de uma saida automatizada, reduzindo o
tempo de atraso entre a detec¢ao do sintoma e o diagndstico. No entanto, os autores dei-
xam claros que esse tipo de abordagem ajuda na triagem, mas nao serve como diagndstico
definitivo para a doenca.

Uso de chatbots na teletriagem e no auto-triagem

Outra técnica que ficou muito popular na ajuda para teletriagem e auto-triagem €
o uso de chatbots para a saide. Os chatbots alimentados por IA podem ser usados para
interagir com os pacientes e coletar informacdes sobre seus sintomas. Esses chatbots
podem fazer perguntas relevantes, como histérico médico, sintomas atuais e fatores de
risco, e fornecer orientagdes iniciais com base nas respostas dos pacientes.

Ganapathy et al desenvolveram um sistema baseado em chatbot para teletriagem
e orientagdo pedidtrica [Ganapathy et al., 2023]. Quando uma crianga fica doente, os pais
se preocupam com a gravidade potencial da doenca e levam as criangas para os servicos
de emergéncia. Contudo, dependendo da apresentacdo, natureza e duragdo das queixas,
muitas dessas condicdes pedidtricas agudas poderiam ser tratadas e monitoradas em casa
ou por profissionais de satide primdrios na comunidade. Situagdes mais adversas ocorrem
quando cuidadores e pais muitas vezes recorrerem a Internet para obter informacdes rapi-
das sobre como tratar a doenga da crianca, mas acabam sendo inundados com informacdes
de saiide nem sempre confidveis, sem conseguir esclarecer suas preocupacoes e duvidas.
Com isso, as familias acabam em frequentes atendimentos pedidtricos na emergéncia,
apenas para ter a grande maioria classificada como casos ‘ndo urgente’ apds triagem, en-
frentando grandes filas até o atendimento. Dessa necessidade surgiu a ideia da linha de
ajuda para triagem médica aguda para cuidadores de criancas.
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Nesse contexto, existe um estudo de caso interessante de Singapura com o uso de
chatbots para atendimento pedidtrico. Inicialmente, o KK Women’s and Children’s Hos-
pital (KKH) disponibilizava uma linha telefonica com o servico em tempo real chamado
de ‘Ask-A-Nurse’, que fazia atendimentos de triagem e esclarecimento de duvidas, com
cerca de 30 a 50 chamadas por dia. Por problemas orcamentarios, esse servigo preci-
sou ser descontinuado, levando o hospital a buscar parcerias para desenvolvimento de um
chatbot que substituisse, ainda que parcialmente, o servigo. O projeto objetivava prover
um telessuporte seguro e acessivel a toda a comunidade, além de um servigo de triagem
automatizado, capaz de estimar o tipo de atendimento necessario, recomendando a ida ao
hospital em casos pedidtricos classificados como agudos e urgentes. Em 2019, o projeto,
que jé reunia iniciativa privada e publica, disponibilizou 0 KKH-Urgent Pediatric Advice
Line (KKH-UPAL), um software de teletriagem para casos pedidtricos visando reduzir
atendimentos ndo-urgentes e ndo-emergentes no hospital. Como consequéncia do uso do
sistema, observou-se a reducao de filas de espera, além da reduc¢do do risco de contamina-
cdo das criancgas e seus familiares por estarem expostos desnecessariamente no hospital.
Outra consequéncia positiva é que os médicos passaram a poder investir mais tempo nas
consultas mais graves, uma vez que a fila de espera ndo era excessivamente grande.

A primeira release do KKH-UPAL era um chat baseado em texto que permitia
que responsaveis fizessem perguntas sobre condicdes da crianca e listassem os principais
sintomas observados na crianga. Além disso, era possivel enviar fotos. Nessa primeira
versdo, ndo existia o chatbot, mas enfermeiros e profissionais de satide que avaliavam os
casos e respondiam. Os dados obtidos nessa fase foram utilizados para treinar o chat-
bot, o qual é baseado em um algoritmo de aprendizado de maquina supervisionado para
processamento de linguagem natural (Natural Language Processing - NLP), e foi dis-
ponibilizado na versao langada em 2020. A Figura 5.3 mostra o fluxo de atividades do
chatbot. Quando um usudrio faz uma pergunta, a pergunta é processada pelo NLP, que
funciona como o “cérebro” do chatbot, o qual retorna uma resposta. Se uma resposta
adequada nao for encontrada, o chatbot pesquisa em uma base de conhecimento médico
pré-preparada de perguntas frequentes. Se isso também falhar, a pergunta é encaminhada
para o profissional de saude.

O chatbot passou a ser o primeiro ponto de contato com pacientes, indicando
alguns cuidados paleativos para condi¢des que eram nao emergentes, €, nesses casos, re-
comendando uma visita a um médico de atencdo basica. Em casos detectados como mais
graves, era recomendada a ida ao hospital para o atendimento de emergéncia. Eventual-
mente, quando o chatbot ndo conseguia atender as requisi¢cdes sendo feitas, a conversa
era transferida para um profissional de satide. Durante o periodo em que o software foi
avaliado, observou-se que o chatbot conseguiu tratar sozinho 96% das requisi¢des, o que
significa que cerca de apenas 4 a 6 requisi¢cdes eram encaminhadas para o setor de enfer-
magem.

Cabe destaque que esse tipo de abordagem se fez evidente em diversas partes do
mundo, levando a criacao de diferentes sistemas para teletriagem pedidtrica. Nesse con-
texto, Espinoza et al disponibilizam um conjunto de diretrizes para a criagdo de chatbots
para teletriagem pedidtrica [Espinoza et al., 2020]. Contudo, é importante observar que o
bom funcionamento de um chatbot depende da disponibilizacdo de um bom conjunto de
dados que mapeie de forma adequada os tipos de requisi¢cdes usualmente feitos, com um
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Figura 5.3. Fluxo de atendimento com o chatbot KKH-UPAL, de Singapura.
Fonte: [Ganapathy et al., 2023].

bom mapeamento da linguagem utilizada pela populacdo que utiliza o servigo.

Quando se trata de chatbots para auto-triagem, 0s casos mais comuns encontrados
na literatura sdo os sistemas desenvolvidos para triagem dos casos de COVID-19, indi-
cando se os sintomas dos pacientes sdo os tipicos da doenga e se o paciente deve ou nao
procurar um servigo de emergéncia [Morse et al., 2020, Reid et al., 2020, Chagas et al.,
2021, Cateb et al., 2021, de Campos Filho et al., 2022]. Sobre essas experiéncias desen-
volvidas rapidamente impulsionadas pelo agravamento da pandemia, Reid et al apresen-
tam uma entrevista com a diretora do Providence Health, um hospital de referéncia emm
Washington, onde € descrito como foi a modificagdo do chatbot do hospital para fazer a
triagem de pacientes com COVID-19 [Reid et al., 2020]. A direcio do hospital observou,
com o aumento dos casos e a necessidade de isolar pacientes contaminados, que a forma
mais inteligente de tratar o problema seria por uma triagem remota. Aproveitando o chat-
bot jé existente no hospital, chamado de Grace, o hospital se uniu com a Microsoft para
atualizar o Grace com entradas clinicas sobre a COVID-19, além de perguntas e respostas
frequentes sobre a doenca.

No Brasil, também ocorreram diversas iniciativas, de tal forma que desde hos-
pitais até orgdos governamentais acabaram disponibilizando ferramentas para orientar a
populacdo e mapear os casos [Chagas et al., 2021, Cateb et al., 2021, de Campos Filho
et al., 2022]. Por exemplo, em Minas Gerais, foi desenvolvido o TeleCOVID Chatbot.
Essa solugdo prové tanto um moédulo para perguntas e respostas, quanto a teletriagem em
si, classificando os usudrios em cinco classes, de acordo com a severidade dos sintomas
descritos pelo usudrio [Chagas et al., 2021].

Outros exemplos comuns sdo os chatbots para teleorientacdo e triagem de pacien-
tes com problemas de saide mental decorrentes dos efeitos da pandemia. Jackson-Triche
et al fornecem uma descricao detalhada do projeto e implementacao de chatbot para triar e
facilitar o acesso a avaliagdo e tratamento de saide comportamental para a profissionais de
saude de um grande centro médico académico durante a pandemia [Jackson-Triche et al.,
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2023]. Esse software foi usado no programa University of California, San Francisco Co-
ping and Resiliency (UCSF Cope). O UCSF COPE fornecia acesso a suporte emocional
e cuidados de saide comportamental para todos os professores, funcionérios e estagia-
rios, combinando uma abordagem de satde populacional com tecnologia de chatbot para
triagem, avaliacdo e tratamento. A 1dgica do chatbot triava os usudrios em encaminha-
mento de emergéncia/urgente (risco de suicidio, risco para outras pessoas, perigo para a
crianga); sofrimento leve a moderado; novo inicio de sintomas moderados a graves; ou
possivel exacerbag@o ou recaida para aqueles com comportamento pre-existente de distur-
bio de saude. Apos a classificacdo, o software direcionava o usudrio para uma variedade
de servigcos e materiais baseados em evidéncias, incluindo o encaminhamento para o ser-
vigo de emergéncia 911 ou linhas diretas, de acordo com o tipo de caso [Jackson-Triche
e Mangurian, 2022].

Pode-se observar que a pandemia popularizou e levou a melhorias expressivas
nos chatbots para a saide. Com isso, apds a pandemia, o uso dos chatbots acabou se
expandindo para novas dreas de atendimento. Por exemplo, Siddiqi e Piuzzi descrevem
uma iniciativa pds-pandemia que usa chatbots para realizar uma triagem de pacientes que
precisam de cirurgia ortopédica [Siddiqi e Piuzzi, 2021]. Os usos sd@o os mais diversos,
trazendo ganhos tanto para os hospitais quanto para os pacientes.

Contudo, o uso de chatbots, embora possa trazer economias, nem sempre € a me-
lhor op¢do, muito embora seja capaz de reduzir custos e acelerar atendimentos prioritd-
rios. Um exemplo de estudo sobre o uso de chatbots na saide nao ligado a teletriagem,
mas a teleorientacdo, € apresentado por Kim et al [Kim et al., 2021]. Em seu estudo, os
autores abordam o caso da eficdcia dos chatbots para orientagdo contra a hesitacao vaci-
nal na COVID-19. O objetivo do estudo era comparar um chatbot com um recrutamento
baseado em telefone. Os adultos que receberam as ligacdes ou o contato por chatbot
foram aleatoriamente selecionados e, em ambos os casos, se requisitava 0 consenso no
entrevistado para participar dessa pesquisa. Observou-se que as respostas ao contato fo-
ram significativamente menores (cerca de 21% a menos) com o chatbot do que com as
ligacdes. Além disso, a taxa de aceitacdo em participar da pesquisa também foi menor
com o chatbot (cerca de 3,4% a menos). Isso demonstra que existe uma receptividade
menor para acoes realizadas com rob0s, o que pode vir a afetar a efetividade dos sistemas
baseados em chatbots em alguns casos.

Outra questao relevante é como tratar os erros de triagem ou de orientacdo. Esses
erros podem levar a consequéncias graves e levar a questionamentos sobre responsabiliza-
cdo. Essa situacdo € especialmente mais preocupante quando esses sistemas sao utilizados
com populagdes com baixo nivel de escolaridade, com dificuldades de comunicacao es-
crita.

5.3.1.2. Uso de realidade aumentada na triagem

Outra ferramenta de nova geragdo que vem sendo citada no contexto de triagens
¢ a realidade aumentada. Na realidade aumentada, a imagem do mundo real € sobreposta
com dados gerados artificialmente. Entre os dispositivos mais comumente utilizados tem-
se os celulares e 6culos inteligentes.
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Park et al propdem o uso de realidade aumentada no telediagndstico de feridas por
queimadura [Park et al., 2022]. A principal justificativa é que médicos generalistas usu-
almente falham em 40% dos diagnésticos sobre a profundidade de queimaduras, gerando
erros graves nos tratamentos. Contudo, feridas por queimadura, além de malignidades
cutaneas e infeccoes de pele, sdo altamente passiveis de andlise e tratamento por ima-
gens, devido a sua natureza visivel, facilidade de reproducdo de imagens e necessidade de
monitorar o progresso como parte do tratamento. Algumas limitagdes para esses méto-
dos advém da qualidade da imagem, da habilidades reduzida de alguns profissionais para
avaliar profundidade e gravidade da lesdo com imagens estaticas e frequéncia de comu-
nicacdo. A comunicacao frequente € necessdria para o tratamento, que requer constante
avaliacdo das queimaduras para determinar a progressdo da doenga para mitigar compli-
cacdes como infeccdo e cicatrizagdo. Sistemas de realidade aumentada poderiam permitir
que profissionais treinados no reconhecimento de gravidade e profundidade da ferida tri-
assem remotamente quais pacientes podem ser tratados localmente e quais devem ser
encaminhados para unidades especializadas [Park et al., 2022].

Outras propostas que associam o uso da realidade aumentada com a triagem de
pacientes estdo relacionadas a grandes desastres. Nesse caso, o uso de sensores, 6culos
inteligentes e redes de comunicacdo permitiriam classificar, com a insercao de etiquetas
virtuais, de forma mais rdpida e eficaz as vitimas do desastre [Gillis et al., 2016, Nelson
et al., 2022, Rae Nelson et al., 2022].

Nesse contexto, Nelson et al propdem o “Augmented Reality Triage Tool Suite”
(ARTT), o qual € um software para auxiliar a triagem de vitimas, contendo uma ferra-
menta de triagem inicial, uma ferramenta de avaliacdo virtual e uma etiqueta de triagem
virtual para ajudar os socorristas a lidar com o volume de vitimas. O software guia o
atendimento, dando o passo a passo para triar os pacientes, marcando no sistema quais
testes foram feitos e quais respostas foram obtidas. Na sequéncia, o software apresenta
as principais medidas de resposta imediata, para guiar o socorrista € para registar quais
acoes foram tomadas. Uma vez concluida a avaliagdo e assisténcia inicial, uma avaliacdo
mais profunda € iniciada, por meio da interacdo entre diferentes profissionais. Para tanto,
o sistema gera a etiqueta virtual do paciente, como mostrado na Figura 5.4. Ou seja, um
socorrista pode estabilizar o paciente, enquanto outro recolhe o histdrico e outro faz a
movimentacao do paciente para o hospital. A etiqueta virtual ¢ uma abordagem mais efi-
ciente que as etiquetas em papel, pois essas podem facilmente ser danificadas ou perdidas
em um cendrio de desastre. Além disso, a etiqueta de papel ndo pode ser atualizada pelos
diferentes profissionais, enquanto que a digital permite isso [Rae Nelson et al., 2022].

5.3.1.3. Autotriagem (Self-triage)

A autotriagem ajuda pessoas a detectarem o nivel de gravidade de sua doencga,
ajudando a decidir se devem ou ndo buscar atendimento em uma unidade de emergéncia.
Os chatbots que ndo possuem apoio de profissionais de satde sdo exemplos de aplicativos
para autotriagem.

Durante a COVID-19, vérios aplicativos foram desenvolvidos com perguntas e su-
gestdes para ajudar na deteccdo e contengdo da COVID-19. Esses aplicativos reduziram
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Figura 5.4. Etiqueta virtual do sistema de triagem com realidade aumentada
ARTT. Fonte: [Rae Nelson et al., 2022].

os encaminhamentos desnecessdrios a hospitais por meio de varias perguntas, tais como
informagdes gerais, localizagdo geogrifica, histérico recente de viagens, doengas sub-
jacentes e sintomas. Algoritmos inteligentes sdo usados para determinar a condi¢do do
paciente, fornecendo sugestdes de como proceder. Na maioria dos paises, esses aplicati-
vos de autoavaliacdo tiveram abrangéncia nacional, se tornando uma ferramenta essencial
para triagem geral e detecc¢do precoce de casos [Mastaneh e Mouseli, 2020, Ziebart et al.,
2023]. Um exemplo de grande relevancia foi o aplicativo chinés StarTimes ON, que foi

utilizado por 45 paises'!.

Outro exemplo para autotriagem € na detec¢do de problema de sono em idosos,
com um aplicativo chamado de MotivSleep [Su et al., 2023]. O aplicativo faz perguntas
sobre a qualidade do sono e encoraja o idoso a relatar comportamentos que podem afetar
seu sono. Por fim, o MotivSleep gera recomendacdes personalizadas para com base nos
comportamentos relatados.

5.3.1.4. Desafios da Teletriagem

Embora a teletriagem traga muitas facilidades, hd que se considerar os aspectos
técnicos e éticos com relac@o ao uso dessa técnica [Kobeissi e Ruppert, 2022]. Algumas
consideragdes criticas se destacam, tais como uma avaliagdo da acuidade do paciente
remoto, comparado ao atendimento presencial. A disponibilizacdo de um aplicativo sem
a devida avaliacdo por meio de um projeto de pesquisa sobre a sua efetividade consiste

https://covid-19.chinadaily.com.cn/a/202003/30/WS5e¢8294a1a3101282172832ae html
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em irresponsabilidade técnica, pois pode levar pacientes a tomarem acgdes que virdo a
prejudicar a sua saude.

Outra questdo de grande relevancia é a defini¢do de bons protocolos de triagem
que possam ser digitalizados, para evitar a subestimacao da gravidade de uma doencga [Ko-
beissi e Ruppert, 2022]. Além disso, deve-se cuidar da seguranca dos dados coletados.

5.3.1.5. Teletriagem de pacientes com diabetes

Um dos importantes projetos em andamento em Teletriagem iniciado pela Madras
Diabetic Research Foundation (MDRF), Chennai, em colaboragdo com a World Diabetes
Foundation (WDF), € o MDRF/WDF Rural India Diabetes Prevention Project [Prathiba
e Rema, 2011]. Este programa da comunidade rural atende 42 aldeias (dentro e ao redor
da aldeia de Chunampet) no distrito de Kancheepuram, Tamilnadu, India. A triagem é
realizada no distrito de Chunampet para diabetes e suas complicacdes, especialmente do-
encas oculares diabéticas, usando uma van mével de telemedicina com conectividade via
satélite [Latifi et al., 2020, Choudhury et al., 2022]. A van de telemedicina estd equipada
com uma camera digital da retina através da qual a imagem da retina € analisada por oftal-
mologistas. Todos os quadrantes da retina sdo visualizados pelo oftalmologista. Cerca de
2.000 pacientes com diabetes ja foram submetidos a fotografia colorida da retina. Essas
imagens sao entdo transmitidas por meio de conectividade de satélite VSAT (Very Small
Aperture Terminal) fornecida pela Organizacao de Pesquisa Espacial Indiana (ISRO) para
o hospital de base em Chennai. Por videoconferéncia, o oftalmologista do hospital de
base interage com os pacientes de dreas rurais e carentes. Os pacientes que precisam de
tratamento adicional sdo levados a Chennai, onde a fotocoagulacdo a laser/cirurgia de ca-
tarata € realizada gratuitamente. Uma das principais vantagens da teleoftalmologia é a
deteccao precoce de alteragdes que ameacam a visdo e que podem ser tratadas. Os paci-
entes tratados servem como agentes da saude para disseminar ainda mais as informacdes
sobre os beneficios da teleoftalmologia para as aldeias vizinhas e também ajudar a remo-
ver crencas supersticiosas. A triagem para outras complicacdes relacionadas a diabetes,
como nefropatia (medindo proteintdria/microalbuminuria), neuropatia (por biotesiometria
e monofilamento) e doenca arterial coronariana (por eletrocardiograma) também ¢ feita
na van de telemedicina.

5.3.1.6. Teletriagem de pacientes com deficiéncia visual

A Retinopathy of prematurity (ROP) causa deficiéncia visual, principalmente em
paises de baixa e média renda, em grande parte devido a falta de triagem [Young et al.,
2023, Gilbert et al., 1997, Shah et al., 2016]. Um método eficiente para triagem nessas
regides de baixa e média renda € a telemedicina usando gradacdo remota de imagens de
fundo digital de campo amplo (Widefield Digital Fundus Imaging - WDFI) [ Young et al.,
2023]. Esse método de telemedicina expande o alcance geogréfico de especialistas. No
entanto, uma barreira de implementacdo para programas de telemedicina em escala é o
custo dessas caimeras. Muitos dos programas de telemedicina ROP existentes em paises de
baixa e média renda foram iniciados com investimento de capital externo de organizag¢des
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ndo-governamentais [Young et al., 2023, Gilbert et al., 1997]. Embora esses programas
tenham fornecido evidéncias da eficdcia dessa abordagem, ainda existem desafios de es-
calabilidade devido a quantidade de capital necessaria para fornecer dispositivos WDFI a
cada regido necessitada. Assim, varias abordagens de baixo custo foram testadas, usando
cameras de dispositivos moéveis ou sistemas de imagem de fundo de olho baseados em
smartphone (SBFI) [ Young et al., 2023].

Os sistemas SBFI funcionam combinando cdmeras de smartphones modernas com
lentes de oftalmoscopia indireta padrao para fornecer sistemas de imagem de fundo de
olho acessiveis, portdteis e sem contato. Os sistemas SBFI sdo utilizados como comple-
mento para oftalmoscopia indireta e documentacdo de ROP [Young et al., 2023, Gilbert
et al., 1997, Shah et al., 2016]. No entanto, na maioria das vezes documentadas, o sistema
tem sido utilizado por médicos treinados que, embora valioso para fins de documentagao,
isso anula o objetivo de expandir o alcance geografico de um programa de telemedicina
onde os médicos disponiveis sdo limitados. Além disso, todos os dispositivos de baixo
custo fornecem um campo de visdo mais estreito do que as cameras WDFI padrao. A
visualizacdo da patologia periférica exige um clinico qualificado realizando a depressao
escleral.

Trabalhos recentes usando a pontuacdo de gravidade vascular (Vascular Severity
Score - VSS) derivada de inteligéncia artificial destacaram a associacao entre a gravidade
vascular no polo posterior e a presenca € o grau de patologia periférica na ROP [Young
et al., 2023, Gilbert et al., 1997, Shah et al., 2016]. Isso sugere que o baixo campo de
visdo dos sistemas de visualizacdo de imagem podem fornecer imagens suficientes para
a deteccdo de ROP grave se a gravidade vascular puder ser avaliada, seja por médicos ou
por IA, mesmo que a patologia periférica ndo seja visualizada. Essa hipétese foi avaliada
em [ Young et al., 2023] comparando um dispositivo WDFI atualmente sendo implantado
em um programa operacional de telemedicina, o Retcam Shuttle, com 2 dispositivos SBFI
semelhantes, o adaptador Retcam feito na India e o oftalmoscépio indireto monocular Ke-
eler. Ambos foram usados por técnicos para comparar o diagndstico clinico obtido usando
SBFI com WDFI e avaliar a eficicia do SBFI para detec¢do de encaminhamento garan-
tido (RW)-ROP (definido como zona I , estdgio 3 ou preplus) e que requer tratamento
(TR)-ROP (ou seja, tipo I) e a precisdo diagndstica do VSS atribuido, além de avaliar se
a IA pode ser til para a classificacdo autbnoma de imagens SBFI.

A Figura 5.5 mostra no topo esquerdo o sistema indiano Retcame e o oftalmoscé-
pio indireto monocular. O Retcame mantém um smartphone e uma lente de oftalmoscopia
indireta binocular padrao a uma distancia fixa um do outro. A Figura 5.5 mostra no topo
direito um exemplo de imagem de ROP em um estdgio avangado obtida com o sistema
Retcam. A Figura 5.5 mostra embaixo a esquerda que o oftalmoscépio indireto monocu-
lar Keeler prende um smartphone usando um suporte de cabeca. A lente € segurada pelo
médico, semelhante ao oftalmoscdpio indireto binocular tradicional. A Figura 5.5 mostra
embaixo a direita um exemplo de imagem de ROP em um estdgio avangado obtida com o
sistema de camera oftalmoscépio indireto monocular.
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Figura 5.5. Sistema indiano para retinografia baseado em celulares. A Figura
mostra a comparacao entre as imagens geradas com equipamento médico e as
geradas com o sistema proposto. Fonte: [Young et al., 2023].

5.3.2. Propostas para Teleconsulta e Teleinterconsulta

A teleconsulta, que permite uma consulta remota diretamente entre médico e pa-
ciente, s6 foi permitida no Brasil recentemente, devido a pressdo do isolamento social
causado pela COVID-19. Antes, era prevista a teleinterconsulta, na qual dois médicos
poderiam interagir remotamente, visando o bem estar do paciente [Bertelli et al., 2022].
No caso da atencao badsica, o teleatendimento é uma ferramenta importante para permitir
0 acesso a saide, fazendo com que a promogao da saude ocorra. Objetivamente, essa nova
tecnologia de saide aumenta o suporte a populacdo, captura um maior conhecimento da
comunidade assistida e, desta forma, dados importantes para uma melhor compreensao da
populacdo se tornam disponiveis, dando ensejo a novas e melhores abordagens ao local.

Nao se pode deixar de lado o fato de que existem dilemas éticos presentes nesta
modalidade de atendimento em rede, uma vez que essa consulta exigird uma camada extra
de cuidados com os dados do paciente que serdo transmitidos por rede, a qual ndo podera
ficar vulnerdvel as interferéncias de pessoas mal intencionadas.

©2023 SBC — Soc. Bras. de Computagéo 207



XXIIl Simpésio Brasileiro de Computacdo Aplicada a Sadde - SBCAS 2023

Assim, a teleconsulta e a teleinterconsulta sdo abordagens inovadoras no campo
da telessaide, permitindo tanto o atendimento remoto de pacientes quanto a discussao
de casos entre profissionais em locais diferentes. As técnicas mais tradicionais utilizam
sistemas de conferéncia por voz e/ou video, embora sistemas de mensagem de texto tam-
bém sejam utilizadas em alguns casos. Contudo, novas tecnologias estdo surgindo para
aperfeicoar o teleatendimento, trazendo novas formas de visualizacdo e de integracdo de
dados a consulta. Esta sec@o visa apresentar os principais sistemas computacionais de
atendimento, com foco nos sistemas de telepresenca e sistemas multissensoriais de nova
geragdo aplicados a saude, assim como descrever os principais desafios tecnolégicos as-
sociados.

5.3.2.1. Uso de Imagens em 3D

Para algumas especialidades médicas, tais como as relacionadas a saide mental
e a geriatria, uma visdo completa do paciente € necessdria para uma boa avaliacdo do
caso. A observacido de mudancas de posi¢do, tremores em partes especificas do corpo,
entre outros, sdo sinais que fazem parte da anamnese do paciente. Nesse sentido, siste-
mas que sé permitem comunicacdo por voz ou que permitam apenas a visualizacdo do
rosto do paciente ndo sdo adequados para esse tipo de teleatendimento. Sistemas de te-
lepresenca que permitam a visualizacio global do paciente se tornam muito importantes
nesse contexto [Boechat et al., 2017, Beaklini et al., 2017].

Dentre as iniciativas para criagcdo de um ambiente de telepresenca, destaca-se o
projeto de Telessatide por Holografia da Universidade Federal Fluminense, que proporci-
ona uma experiéncia imersiva na teleinterconsulta usando a técnica Pepper’s Ghost para
gerar a sensacdo de 3D nas imagens, trazendo o consultério remoto completo para perto
do médico especialista. O projeto Telessaide por Holografia conta com um sistema em
software desenvolvido sobre a plataforma Linux, que é capaz de estabelecer conexdes
ponto a ponto privadas, sem passagem de dados por servidores ou pela nuvem, garan-
tindo a seguranca dos dados dos pacientes [Fonseca et al., 2018]. O sistema também
realiza o controle automdtico das taxas de codificacdo, uma vez que foi desenvolvido
para dar suporte ao atendimento remoto de populacdes ribeirinhas da Amazdnia, aonde o
acesso a Internet € precario. A Figura 5.6 mostra a arquitetura do sistema e um exemplo
da imagem holografica. O sistema foi utilizado para atender centenas de pacientes na
Amazo6nia, em uma parceria entre a UFF e o Exército Brasileiro, e, atualmente, é parte
do Nicleo de Telessaide da UFF, para o teleatendimento da populacdo do Rio de Janeiro,
em uma parceria entre a UFF e a Secretaria de Satde de Niterdi.

5.3.2.2. Teleatendimento com realidade aumentada e metaverso

O avancgo das tecnologias para criacdo de metaverso, que sao universos online in-
terconectados, com o avango das técnicas de realidade aumentada, traz uma nova gama
de possibilidades de experiéncias imersivas em tempo real. Essas tecnologias também
vem sendo propostas dentro do campo da saide, considerando questdes como a intero-
perabilidade com configuracdes clinicas virtuais do mundo real, facilidade de uso das
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(a) Equipamentos de baixo custo utilizados no Sistema de Telessatide Hologréfico.

(b) Fotos da visualizacdo da holografia no CSH.

Figura 5.6. Imagens do Sistema de Telessaude Holografico da UFF, no qual os
consultorios sao chamados de Centro de Saude Virtual (CSV) e o centro de pro-
jecao holografica, aonde ficam os médicos especialistas, € chamado de Centro
de Saude Holografico (CSH).

tecnologias e sua eficiéncia clinica, questdes econdmicas, regulamentares e padroes de
seguranca cibernética [Tan et al., 2022].

Alguns estudos focam na aplicacdo da Realidade Aumentada na saude mental.
Isso se deve porque a deteccdo de problemas de satide mental durante consultas pode
ser desafiadora em alguns casos. Essa avaliacdo psiquidtrica e o tratamento de transtornos
depressivos podem ser melhorados usando biomarcadores comportamentais e fisioldgicos
objetivos.

Ramalho et al desenvolveram uma plataforma de telemedicina psiquidtrica capaz
de analisar dois biomarcadores importantes de depressao, a frequéncia de piscar de olhos
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e a variabilidade da frequéncia cardiaca. O sistema captura em tempo real o fluxo de
video da teleconsulta e computa o niimero de vezes que o paciente piscou. Além disso, o
sistema também computa em tempo real a variabilidade da frequéncia cardiaca por meio
de uma técnica chamada de fotopletismografia remota (remote Photoplethysmography -
rPPG). Essa técnica se baseia nos dados do rosto, que contém um sinal suficientemente
rico para medir a frequéncia cardiaca sob luz ambiente, usando apenas uma camera digital
e processamento de sinal. Os dois biomarcadores sdo mostrados em tempo real, durante
a consulta, para o médico, para que ele possa ter uma melhor avaliagao da condi¢do do
paciente [Ramalho et al., 2022].

Outros trabalhos citam o uso da realidade virtual e do metaverso em diversas es-
pecialidades, com foco nas teleinterconsultas cirurgicas. O uso de smart glasses e 6culos
de realidade virtual vem sendo cada vez mais discutidos nos atendimentos sincronos em
saude. Além disso, alguns trabalhos chegam a citar o uso de avatares, que sdo modelos
humanos em 3D controlados por um usudrio, no atendimento remoto [Palumbo, 2022].

Outro estudo demonstra um protétipo, aonde um profissional de saide pode dar
instrugdes sobre como lidar com um paciente para outro profissional de saude. O protétipo
¢ demonstrado com um manequim, como mostrado na Figura 5.7, aonde o profissional
remoto € plotado para o profissional local, mostrando como deve ser feito 0 movimento
e deixando marcas virtuais que serdao usadas pelo profissional local para repetir o0 movi-
mento [Dinh et al., 2023].

5.3.2.3. Uso de robos na teleconsulta

A realizagdo de consultas e procedimentos com robds teleguiados € outra tendén-
cia para os préximos anos, em especial no tratamento de doengas contagiosas. Dentro
desse contexto, algumas iniciativas surgiram durante a pandemia de COVID-19.

Uma dessas iniciativas foi o desenvolvimento de um robo teleguiado para realizar
ultrassonografia de pulmao em 2D [Tsumura et al., 2021], que é um exame que ajuda
na deteccao rapida da COVID-19. Outra iniciativa foi no uso de robds para medir sinais
vitais, fazer testes laboratoriais, limpar e desinfectar hospitais, entregar medicamentos
e comida para pacientes, entre outros, em alas de pacientes com COVID-19. O estudo
chega a sugerir o uso de robds para interacdes sociais, melhorando o estado do paciente
em situacdes de isolamento [Mastaneh e Mouseli, 2020].

5.3.3. Telediagnostico

O telediagnédstico € uma modalidade de teleatendimento que utiliza tecnologias
de informacao e comunicagao (TIC) para realizar diagnésticos a distancia. Essa pratica
€ especialmente importante para melhorar o acesso a servigcos médicos especializados em
areas remotas ou com poucos recursos [Conselho Federal de Medicina, 2022]. Além
disso, essa modalidade de teleatendimento corrobora no auxilio do diagndstico precoce,
no tratamento de doencas, na reducdo dos custos da saide e no aumento da qualidade de
vida e satisfacdo dos pacientes, uma vez que a necessidade de deslocamento se reduz.

Nesse contexto, o telediagnostico € caracterizado como o diagnoéstico realizado a
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partir de uma separacgdo fisica entre 0 médico e o paciente. Ele pressupde o acesso re-
moto aos resultados de testes e registros médicos do paciente, eliminando a necessidade
de um contato fisico real entre as partes durante o exame [Qazi et al., 2019]. Esse proce-
dimento pode ser realizado por meio de diferentes estratégias de comunicacdo, incluindo
discussdes por videoconferéncia e mensagens instantaneas. Nos ultimos anos, foram de-
senvolvidas diversas propostas para aprimorar o telediagndstico e duas delas merecem

destaque:

* Interpretacao de exames médicos: O telediagndstico abrange a interpretacao de exa-
mes médicos, permitindo que médicos e especialistas analisem imagens e resultados
de testes a distncia. Essa abordagem facilita o acesso a informagdes diagndsticas
cruciais, como radiografias, tomografias e ressonancias magnéticas, possibilitando

uma avaliacdo minuciosa e precisa.

* Anélise de dados clinicos e tomada de decisao: Além da interpretacdo de exames, o
telediagndstico envolve a andlise de dados clinicos do paciente, incluindo histérico
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médico, resultados de testes laboratoriais e outras informacdes relevantes. Com
base nessas informacdes, os médicos podem tomar decisdes clinicas a distancia,
prescrever tratamentos adequados e fornecer orientacdes personalizadas.

O uso dessa modalidade de teleatendimento permite que médicos e especialistas
realizem suas atividades de anélise e tomada de decisdao remotamente, superando barreiras
geograficas e temporais. Ao utilizar tecnologias de comunicacao, é possivel compartilhar
resultados de exames e emitir pareceres ou laudos especializados, o que contribui para
uma abordagem mais integrada e eficiente a saude.

A aplicacdo dos servicos de telediagndstico tem demonstrado uma série de van-
tagens significativas, que ndo apenas impactam positivamente os pacientes, mas também
contribuem para a eficiéncia e eficicia do sistema de satide como um todo. Algumas das
principais vantagens estao descritas a seguir:

1. Acesso ampliado a servigos médicos especializados: O telediagndstico permite su-
perar barreiras geograficas e melhorar o acesso a servicos médicos especializados,
especialmente em dreas remotas e carentes de recursos. Por meio dessa abordagem,
pacientes podem receber diagnésticos e orientacdes de profissionais altamente qua-
lificados, mesmo estando distantes fisicamente;

2. Diagnéstico mais rdpido e tratamento oportuno: Através do telediagndstico, é pos-
sivel obter diagndsticos mais rapidos e precisos, o que resulta em tratamento opor-
tuno e eficaz. A transmissao de dados clinicos, exames e imagens em tempo real
permite uma andlise imediata por especialistas, reduzindo o tempo de espera e mi-
nimizando a progressao de doengas;

3. Reducio de custos e deslocamentos desnecessdrios: O telediagndstico elimina a ne-
cessidade de deslocamentos frequentes dos pacientes para consultas médicas pre-
senciais. Isso resulta em economia de tempo e recursos financeiros, tanto para
0s pacientes quanto para o sistema de satde. Além disso, os custos associados a
viagens e estadias hospitalares podem ser reduzidos, contribuindo para a sustenta-
bilidade econdmica do sistema de sadde;

4. Melhoria na qualidade de vida dos pacientes: O telediagndstico oferece conveni-
éncia e comodidade aos pacientes, permitindo que recebam cuidados médicos no
conforto de seus lares. Isso reduz o estresse e o desconforto associados a deslo-
camentos e longas esperas em hospitais, proporcionando uma melhor qualidade de
vida. Além disso, o acesso facilitado a especialistas possibilita uma abordagem
mais abrangente e personalizada, melhorando a experi€ncia do paciente.

Essas vantagens do telediagndstico tém sido comprovadas em uma série de estu-
dos cientificos. Por exemplo, o estudo conduzido por H. Peter Soyer (2020), Vestergaard
e Wulf demonstraram uma vantagem significativa do uso de equipamentos digitais no
telediagndstico. Nesse estudo, os pesquisadores avaliaram a precisido da teledermatos-
copia digital movel para o autoexame de pele em adultos com alto risco de cancer de
pele. Os participantes utilizaram um dispositivo mével equipado com um aplicativo de
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teledermatologia para capturar imagens de lesdes de pele e envid-las para andlise remota
por dermatologistas [Vestergaard e Wulf, 2020]. Os resultados revelaram que a teleder-
matoscopia digital mével apresentou uma alta precisao na detec¢ao de lesdes suspeitas de
cancer de pele, com uma taxa de concordancia significativa entre os diagndsticos realiza-
dos pelos dermatologistas presenciais e os dermatologistas remotos. Isso significa que o
uso do telediagndstico, por meio da teledermatoscopia digital mével, pode oferecer uma
ferramenta eficaz para o autoexame de pele em pacientes de alto risco.

Pagano et al investigaram a colaboracdo entre enfermeiras e oftalmologistas em
um pais de renda média, visando expandir o acesso aos cuidados com os olhos [Pagano
et al., 2021]. O estudo validou a aquisi¢do de dados de saide por meio de enfermeiras em
uma estratégia de telemedicina. Essa abordagem permitiu que pacientes em areas rurais
tivessem acesso a exames oftalmoldgicos, mesmo sem a presenga fisica de um oftalmo-
logista. Os resultados mostraram que a parceria entre enfermeiras e oftalmologistas por
meio do telediagndstico foi eficaz na ampliagdo do alcance dos cuidados com os olhos,
proporcionando diagndsticos precoces e intervencdes adequadas. Isso demonstra clara-
mente a vantagem do uso do telediagndstico em dreas rurais, onde o acesso a especialistas
¢ limitado [Pagano et al., 2021].

Outra vantagem € a utilizacdo de tecnologias avangadas, como inteligéncia arti-
ficial (IA) e aprendizado de maquina, que podem aprimorar a interpretacao de exames
médicos e anédlise de dados clinicos. O uso de algoritmos e modelos de IA podem au-
mentar a precisdo e rapidez das andlises médicas, contribuindo para diagndsticos mais
precisos e eficientes.

No entanto, é importante mencionar que o avango do telediagnéstico também traz
desafios a serem superados. Um dos principais € a necessidade de infraestrutura tecnol6-
gica adequada, como conexao estavel a Internet e equipamentos de transmissao de dados.
Além disso, € essencial garantir a seguranca e privacidade das informagdes transmitidas,
protegendo os dados dos pacientes contra possiveis violagdes na era digital.

Para seguir o procedimento ético padrdo, os dados médicos e informagdes pessoais
recebidos dos pacientes sdo compartilhados de forma voluntaria ao profissional de saide
que, infelizmente, podem ser capturadas por meios ilicitos ou por meio de autorizacdes
especiais [Ruaro e Rodriguez, 2017]. Neste contexto, a coleta massiva de informacdes
pessoais ameaca a privacidade dos pacientes, levantando preocupacdes sobre exposi¢ao
indesejada e violacdes de privacidade. Ademais, a segurancga cibernética se tornou um
desafio constante, exigindo também que as instituicdes de saide implementem medidas
robustas para proteger dados pessoais contra hackers e violagdes. Este desafio se estende
ao Estado, uma vez que a falta de regulamentagcao adequada e a inconsisténcia nas leis de
protecdo de dados também dificultam a aplicacdo efetiva das medidas de protecdo. Esses
desafios destacam a necessidade de abordagens atualizadas e abrangentes para garantir a
confidencialidade das informagdes transmitidas e proteger adequadamente os dados pes-
soais.
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5.3.3.1. Desafios na transmissao de dados de grande volume

Um dos grandes desafios do telediagndstico para alguns exames de imagem ¢é
a dificuldade de envio de grandes volumes de dados pela Internet. Esse problema se
observa, por exemplo, na realizacdo de teleultrassom.

O monitoramento por teleultrassom vem sendo utilizado para monitoramento de
pulmao, tiredide e figado, no qual os videos de ultrassom adquiridos de forma assincrona
seguindo o protocolo de varredura de volume sdo enviados pela rede. Nessa técnica, uma
das principais limitacdes € a baixa largura de banda nas localidades aonde as imagens sdao
coletadas. Para reduzir esse problema, Romero et al propuseram uma técnica de recons-
trucdo que permite que, a partir do envio de uma dnica imagem que inclua todas as in-
formacdes da aquisicao por meio da reconstrucao panoramica do video ultrassonogréfico,
possa se recuperar os dados necessdrios para a andlise remota. Para essa técnica, utiliza-
se um fantoma de ultrassom com o scanner de ultrassom disponivel comercialmente com
um transdutor linear em diferentes profundidades de aquisi¢do. A reconstru¢do da ima-
gem no destino € um processo em trés fases, que incluem a deteccio do momento de
aquisicao, por meio de fluxo 6ptico; o processamento de imagem para selecao da regiao
de interesse e ajuste de intensidade; e a reconstru¢do panoramica determinando o deslo-
camento entre quadros. A técnica € mais bem sucedida para imagens mais profundas e de
maior contraste [Romero et al., 2023].

5.3.3.2. Aplicacao de novas tecnologias no telediagnostico

A aplicacdo de aprendizado de méquina no suporte ao telediagndstico tem sido
um ponto forte nas pesquisas recentes. O potencial transformador dessa ferramenta no
telediagndstico € significativo. A Figura 5.8 mostra como o aprendizado de maquina, ao
ser implementado em plataformas de telediagnéstico, pode oferecer suporte aos profissi-
onais de saide em diferentes cendrios. Primeiramente, essa ferramenta pode ser utilizada
para uma reavaliacio de laudos de exames prévios, aumentando a confiabilidade dos di-
agnosticos. Isso € particularmente util em situacdes em que o acesso a especialistas €
limitado, permitindo que médicos generalistas ou especialistas em outras dreas tenham
uma segunda opinido automatizada e precisa.

A implementac¢do dessas ferramentas no telediagndstico também pode levar a uma
maior eficiéncia nos servigos de saide do SUS, especialmente em regides com recursos
limitados. Isso contribui para democratizar o acesso a diagndsticos mais precisos € me-
lhorar a qualidade dos servicos de saide em geral.

Entre os exemplos da aplicacdo de aprendizado de mdquina para o telediagndstico,
tem-se o trabalho de De Souza Filho et al, que propde uma ferramenta baseada em algo-
ritmos de Aprendizado de Maquina para distinguir mapas polares de perfusao miocardica
normais de mapas anormais em imagens de SPECT (Tomografia Computadorizada por
Emissdo de Féton Unico - Single-Photon Emission Computed Tomography) do miocar-
dio [de Souza Filho et al., 2021]. O estudo implementou com sucesso quatro algoritmos
de aprendizado de maquina - Random Forest (RF), Gradient Boosting (GB), XGBoost
(XGB) e AdaBoost (AB), para realizar a tarefa de classificacdo dos mapas polares. Fo-

©2023 SBC — Soc. Bras. de Computagéo 214



XXIIl Simpésio Brasileiro de Computacdo Aplicada a Satde - SBCAS 2023

Figura 5.8. Fluxograma de algoritmos de aprendizado de maquina para auxiliar
decis6es médicas.

ram utilizados 10 atributos diferentes, extraidos por meio de um processo de fatiamento
de imagem e utilizando a técnica de validag¢do cruzada para avaliar o desempenho dos
algoritmos. O resultado dessa pesquisa indica que a ferramenta desenvolvida utilizando
algoritmos de aprendizado de maquina foi capaz de distinguir com sucesso mapas polares
de perfusdo miocédrdica normais e anormais. Além disso, o estudo também aponta que
o algoritmo Random Forest obteve o melhor desempenho, medido pelo indicador AUC
(Area Sob a Curva ROC - Area Under the ROC Curve).

Ozbilgin et al utilizaram técnicas de aprendizado de maquina para desenvolver
em telediagnoéstico previsdo de doenga arterial coronariana a partir da andlise de iris. A
doenca arterial coronariana (Coronary Artery Disease - DAC) ocorre quando os vasos
corondrios se endurecem e se estreitam, limitando o fluxo sanguineo para os musculos
cardiacos e tem uma alta taxa de mortalidade. Portanto, o diagnostico precoce da DAC
pode prevenir a progressdao da doenga e facilitar o tratamento. Os autores desenvolveram
um modelo usando transformada de wavelet, andlise estatistica de primeira ordem, uma
matriz de co-ocorréncia de nivel de cinza, uma matriz de extensao de execucdo de nivel de
cinza e Support Vector Machine (SVM), que usa imagens da iris para diagnosticar a DAC.
O modelo apresentou uma taxa de precisao de 93% para prever DAC, mostrando que essa
modalidade de telediagndstico consegue diagnosticar preliminarmente a doenca arterial
coronariana sem a necessidade de eletrocardiografia, ecocardiografia e testes de esforco.
Pela facilidade de obtencdo das imagens e de aplicacdo do modelo online, a técnica é
facilmente aplicdvel em sistemas integrados de telemedicina [Ozbilgin et al., 2023].
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5.3.4. Propostas para Telemonitoramento

O telemonitoramento, também conhecido como monitoramento remoto do paci-
ente, € um servigco de saide baseado em tecnologia que permite aos profissionais de satde
monitorar e gerenciar remotamente as condi¢des de saide dos pacientes usando varios
dispositivos, sensores e ferramentas de comunicag@o [Scalvini et al., 2004, Latifi et al.,
2020, Choudhury et al., 2022]. O telemonitoramento tornou-se uma abordagem cada vez
mais popular para a prestacdo de cuidados de saude, especialmente durante a pandemia do
COVID-19, pois permite que os pacientes recebam atendimento no conforto de suas pro-
prias casas, reduzindo o risco de exposicao ao virus. O monitoramento continuo da saude
do paciente oferece um melhor conhecimento de sua condi¢@o e permite um melhor fluxo
de informagdes para supervisdo, tratamento e recuperacdo [Soto et al., 2022b, Ferreira
et al., 2018, Santos et al., 2020a].

Uma proposta de telemonitoramento para cuidados de saide envolve a implemen-
tacdo de um sistema de monitoramento remoto de pacientes que permita aos profissionais
de saide monitorar os sinais vitais dos pacientes, como pressdo arterial, frequéncia car-
diaca e niveis de oxigénio, em tempo real [Darkins et al., 2008, Fahmy, 2020]. Usual-
mente, programas de telemonitoramento visam pacientes com condi¢des cronicas, como
hipertensdo, insuficiéncia cardiaca e diabetes, que requerem monitoramento regular de
seus sinais vitais, ou pacientes internados em hospitais [Debnath et al., 2023]. O pro-
grama deve usar dispositivos aprovados pelas autoridades, que sejam confidveis, precisos
e faceis de usar. Esses dispositivos podem incluir monitores de pressdo arterial, oximetros
de pulso, glicosimetros, etc [Scalvini et al., 2004].

Existem ainda sistemas de telemonitoramento que sao baseados em entradas dos
pacientes em aplicativos de celular. Por exemplo, os aplicativos para acompanhamento de
mulheres com gravidez de risco, desenvolvidos por Cuervas et al [Robles Cuevas et al.,
2022]. Nesse sistema, existe um aplicativo para as grdavidas, no qual elas podem entrar
com sintomas que estdo sentido, e um aplicativo para profissionais de saide, no qual se
observa dados histdricos e alarmes gerados automaticamente sobre as condi¢des relatadas
pelas gestantes.

Outros sistemas interagem com equipamentos na casa do paciente. Por exemplo,
o sistema para telemonitoramento do avanco de ascite cirrética, proposto por Bloom et al,
permite telemonitorar a ascite pelo peso do paciente. Nesse caso, o sistema coleta auto-
maticamente os valores obtidos por balangas inteligentes na casa do usudrio. A andlise do
sistema, mostrado na Figura 5.9, identificou que, com o sistema, pode-se reduzir o custo
do tratamento para 100 pacientes com ascite cirrotica, em um periodo de 6 meses, em
U$167.500,00 [Bloom et al., 2022].

Quando o telemonitoramento € feito fora de ambientes hospitalares, os pacientes
devem receber treinamento e suporte para garantir que se sintam confortaveis usando os
dispositivos e ferramentas de comunicagdo. Isso pode incluir videos instrutivos, manuais
do usudrio e suporte técnico. O programa deve ter um sistema para monitorar os sinais
vitais dos pacientes em tempo real e gerar alertas se alguma leitura estiver fora dos in-
tervalos normais. Os profissionais de saide devem poder acessar essas informagdes por
meio de um portal da Web seguro ou aplicativo mével [Choudhury et al., 2022].
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Figura 5.9. Sistema para deteccao precoce de ascite cirrética, por meio de um
aplicativo no telefone celular e balancas inteligentes na casa dos pacitentes.
Fonte: [Bloom et al., 2022].

Uma referéncia para uma proposta bem-sucedida de telemonitoramento € um es-
tudo realizado pelo sistema de satde Veterans Affairs (VA) nos Estados Unidos [Darkins
et al., 2008]. O estudo mostrou que o telemonitoramento melhorou os resultados dos
pacientes, reduziu as hospitalizacdes e reduziu os custos de satde para pacientes com
condicdes cronicas, como hipertensao, insufici€éncia cardiaca e diabetes. O programa de
telemonitoramento do VA incluiu o uso de dispositivos de monitoramento doméstico,
mensagens seguras € visitas virtuais com profissionais de saide. O programa resultou
em uma redugdo de 19% nas hospitalizacdes e uma redugdo de 25% nos leitos de cuida-
dos, levando a uma economia de custos de US$ 1.600 por paciente por ano. A proposta
envolve o processo de encaminhamento, selecao de pacientes, dispositivos de monitora-
mento, ferramentas de comunicagdo, coordenacao de cuidados e cuidados de acompanha-
mento [Darkins et al., 2008, Fahmy, 2020]. Esses conceitos sdo cruciais para garantir que
os pacientes recebam os cuidados e suporte adequados ao usar os servicos de monitora-
mento remoto.

5.3.4.1. Novas tecnologias aplicadas ao telemonitoramento

Dispositivos portateis de saide estdo entre os de crescimento mais rapido no mer-
cado da Internet das Coisas (IoT). Com o avango da IoT, esses dispositivos mdveis ga-
nharam impulso no dominio das aplicagdes digitais biomédicas e de saude, levando a
aplicacdes de saide de nova geracdo. A seguir, sdo apresentadas algumas solugdes tecno-
l6gicas disruptivas em telemonitoramento.

Telemonitoramento de pacientes com diabetes utilizando aprendizado de ma-
quina

O acompanhamento da diabetes por telemonitoramento € um foco de pesquisa
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da dltima década. Nos udltimos 5 anos, surgiram projetos de nova geragdo que suportam
sensores (implantados ou vestiveis, dependendo do projeto) com transmissao automatica
dos dados por Wi-Fi ou Bluetooth e interpretacao remota dos dados dos pacientes para
acompanhamento e intervencdes preventivas. Vdarios desses projetos usam aprendizado
de méquina para realizar acOes automaticas, como ajuste do nivel de glicemia a atividade
do paciente, usando softwares como o Diabeo’™ [Charpentier et al., 2011], e prever risco
de descompensagio do diabetes, com softwares como o MyPred”™ [Andres et al., 2018].
Um dado interessante € que, no tratamento do diabetes, os dispositivos implantdveis de
telemonitoramento para multiplos parametros ja se provaram como uma abordagem efi-
caz [Andres et al., 2019].

Acompanhamento remoto de idosos para deteccao de quedas

Existem vdérias abordagens para monitorar a atividade humana que podem ser em-
pregadas para detectar quando ocorreu um evento de queda. Os sistemas de deteccdo de
eventos baseados no monitoramento de atividades foram desenvolvidos usando diferentes
técnicas de deteccdo [Colon et al., 2014]. Nesse sentido, alguns sistemas usam sensores
de smartphones como acelerdmetros, giroscopios € magnetometros ou sensores vestiveis
para detectar quando a queda aconteceu [Coldn et al., 2014], enquanto que outros sistemas
sdo baseados na detec¢do automdtica com imagens de cameras [Cardenas et al., 2020].

Sistemas de deteccdo de queda vem ganhando importincia para o suporte no
acompanhamento de idosos. De fato, grandes melhorias na expectativa de vida tém sido a
tendéncia predominante para os paises desenvolvidos e de alta renda ao longo dos séculos
XX e XXI [Ho e Hendi, 2018]. O aumento global da expectativa de vida humana criou a
necessidade de tecnologia de satide e monitoramento remoto adequado para idosos e um
dos maiores problemas de satide dos idosos s@o as quedas que ocorrem em casa durante as
Atividades da Vida Diaria (AVD) [Cardenas et al., 2020]. Mesmo em asilos, com atendi-
mento continuo, a incidéncia de quedas € estimada em 13,1% [Quigley et al., 2012]. Em
ambos os casos, o tempo até a detec¢do da queda e o socorro do idoso por responsaveis
¢ determinante para controlar as consequéncias do acidente e, algumas vezes, para evitar
até o falecimento do idoso.

As abordagens baseadas em celulares ou sensores vestiveis costumam ser de im-
plantacao desafiadora com idosos, porque eles esquecem de portar o sensor a todo o tempo
e usualmente tem dificuldades para lidar e aceitar novas tecnologias. Os sistemas basea-
dos em video acabam sendo uma solucao mais simples para ambientes fechados e contro-
lados. Contudo, esses sistemas baseados em video tém limitagdes na deteccao de quedas
devido a mudancas no fundo da imagem, objetos de fundo, ilumina¢do e movimento da
camera [Mehta et al., 2021]. Algumas abordagens nao funcionam em ambientes pouco
iluminados, por exemplo, quando o idoso estd no quarto a noite e precisa se levantar para
ir ao banheiro ou tomar remédios. Outro problema relevante € que muitos desses algo-
ritmos ndo sdo adequados para detectar quedas usando cameras infravermelhas, podendo
ndo funcionar em ambientes escuros [Hernandez et al., 2014].

Xu et al desenvolveram uma CNN para deteccio de queda através da formagao de
um mapa 2D do corpo 6sseo do sujeito identificado nas gravacdes de cameras RGB. Eles
usaram OPENPOSE para converter a imagem na imagem do esqueleto correspondente.
Em seguida, usando aprendizado de transferéncia, o conjunto de dados foi usado para
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treinar um novo modelo de deteccdo de queda [Xu et al., 2020]. A partir da imagem
colorida, o OPENPOSE pode usar o modelo MobileNet para obter a imagem do esqueleto
2D, conforme mostrado na Figura 5.10.
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Figura 5.10. Imagem em tons de cinza, mapa de calor, mapa 6sseo obtido a partir
da imagem HD. Fonte: [Xu et al., 2020]

Mehta et al propuseram o 3D Convolutional Autoencoder (3DCAE) para detec¢ao
de eventos anormais aplicado a deteccao de quedas. A estrutura proposta com aprendiza-
gem adversdria generativa usa movimento e defini¢do de regido de interesse para detectar
quedas com imagens térmicas. O modelo consiste em uma rede de dois canais, com um
canal aprendendo explicitamente o movimento na forma de um fluxo 6ptico, enquanto o
outro recebe quadros de video brutos como entrada. A abordagem pode lidar com situ-
acdes em que uma pessoa pode ndo estar presente em um quadro, reduzindo a taxa de
falsos positivos [Mehta et al., 2021]. A Figura 5.11 mostra que o sistema proposto por
Mehta et al para detec¢do de quedas com cameras termais reconhece a regiao da imagem
onde a pessoa estd presente € o contorno desta pessoa para cada frame da camera termal.

Santos et al estenderam o 3DCAE para ser utilizado com cameras RGB e infra-
vermelho, visando o uso do sistema em asilos [Santos et al., 2022]. Nesse modelo, Santos
et al propdem e avaliam um modelo de pré-processamento para melhorar a detec¢do pelo
algoritmo de redes neurais. Diferente de outras propostas da literatura, o modelo detecta
quedas em ambientes com alta iluminacdo com cameras RGB ou mesmo sem iluminagao
com cameras com IR. Assim, o sistema utiliza estrategicamente as cAmeras domésticas
em dreas onde os idosos com mobilidade reduzida apresentam maior risco de queda. Este
sistema ajuda a aumentar a independéncia e, consequentemente, a auto-estima do usudrio.

Telemonitoramento com Wi-Fi

Técnicas ndo invasivas e Ubiquas para o monitoramento de pessoas sido de grande
interesse, j4 que podem promover a saide sem causar desconfortos. Entre essas tecno-
logias que visam esse fim, destaca-se a iniciativa recente do uso de Channel State In-
formation (CSI) de redes Wi-Fi para monitorar pacientes remotamente, podendo fornecer
meios para obter um poderoso pacote de informacdes médicas de forma ndo invasiva e
com baixo custo [Soto et al., 2022b].

O sinal CSI representa a resposta em frequéncia do canal (Channel Frequency
Response - CFR) para cada subportadora entre os pares de antenas de transmissao e re-
cepcdo [Soto et al., 2022a]. O CSI pode capturar as interferéncias que o corpo humano
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Figura 5.11. Tratamento das imagens para deteccado de quedas com cameras
termais usando o 3DCAE. Fonte: [Mehta et al., 2021].

causa no sinal eletromagnético nos dominios do tempo e da frequéncia e em dominios
espaciais. Essas informagdes podem ser usadas para diferentes aplicacdes, como a de-
teccdo da presenca humana, deteccdo de movimentos, identificagdo humana, deteccdo de
queda, reconhecimento de gestos, localizacdo humana e monitoramento de sinais vitais e
das condi¢des de satde [Soto et al., 2022b, Soto et al., 2022a]. Para monitoramento das
condicodes de saude, as subportadoras do OFDM (Orthogonal Frequency Division Multi-
plexing) sao usadas como vdrios sensores para detectar a mudanga fisica de uma pessoa.
Uma andlise de forma de onda CSI permite detectar atividades minimas do corpo humano,
como a respiragdo, os batimentos cardiacos, dentre outros.

Soto et al, em uma pesquisa nacional desenvolvida no Laboratério MidiaCom da
Universidade Federal Fluminense, estdo desenvolvendo um sistema baseado em CSI para
deteccao de sinais vitais de pessoas em ambientes fechados. Utilizando um Raspberry Pi
e dois equipamentos de uso comum com Wi-Fi, como um ponto de acesso e um compu-
tador, conforme mostrado na Figura 5.12(a), os pesquisadores conseguiram obter taxas
precisas para batimento cardiaco e taxa respiratéria em experimentos realizados no am-
biente mostrado nas Figuras 5.12(b) e 5.12(c). A tecnologia, por sua simplicidade, baixo
custo e resultados no monitoramento de saide nao invasivo, tem grandes potenciais para a
criacdo de ferramentas de telemonitoramento, sendo um alvo interessante para pesquisas
nos préximos anos.

Telemonitoramento com sensores implantados

Sensores implantados também vém sendo alvos de pesquisas em telemonitora-
mento. Por exemplo, durante a pandemia, foram iniciados alguns estudos com sensores
implantados conectados em rede para facilitar a identificacdo precoce de casos de COVID-
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Figura 5.12. Projeto CSI UFF, para deteccao de sinais vitais de forma nao inva-
siva, utilizando equipamentos de uso diario com Wi-Fi.

19 [Bai et al., 2020]. Um exemplo bem-sucedido aconteceu em Hong Kong, onde os
sensores remotos conectados a Internet foram incorporados no brago dos individuos, exa-
minando sinais vitais e niveis de oxigénio no sangue e enviando-os para uma plataforma
digital para monitoramento e andlise em tempo real'?. Pesquisadores da Universidade de
Hong Kong (HKU) e uma start-up de tecnologia de saide com sede em Boston uniram
forcas para iniciar um programa para rastrear os indicadores de satide de 50 pacientes e

"2https://opengovasia.com/hk-researchers-and-us-tech-start-up-partner-to-help-solve-covid-19-virus/
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150 pessoas sob ordens de quarentena. Os participantes voluntarios usaram um disposi-
tivo com sensores implantados na parte superior do braco 24 horas por dia, por meio do
qual dados como temperatura corporal, frequéncia respiratéria, nivel de oxigénio no san-
gue e frequéncia cardiaca foram enviados a uma plataforma digital para monitoramento
em tempo real e andlise.

" _pm

((1)) ((l’)

((l))

Data transmitter/processor

Figura 5.13. Monitoramento remoto digital para diagnosticos médicos. Fonte:
[Letchumanan et al., 2020].

Outro exemplo € relacionado a deteccdo de diversas doencas usando biossensores.
Letchumanan et al. utilizaram biossensores de ouro nano-hibridos por serem altamente
sensiveis e seletivos na deteccao de biomacromoléculas clinicas circulantes. A integracdo
desses biossensores, vide a Figura 5.13, com tecnologias de comunicagao digital possi-
bilitou o monitoramento remoto dessas biomacromoléculas, permitindo um acompanha-
mento continuo e ndo invasivo da condi¢do de satide do paciente. Para esta aplicagdo, a
nanotecnologia cumpre um importante papel, servindo de interface para os receptores de
sinais biolégicos. Segundo os autores desse estudo, a aplicacdo de telediagndstico com
dispositivos ndo invasivos e automatizados € capaz de monitorar uma variedade de doen-
cas comuns, como hipertensdo, diabetes, Parkinson e outras doengas neuroldgicas sem a
necessidade de acdes intensas por parte do paciente [Letchumanan et al., 2020].

Loépez-Azor et al desenvolveram um sistema para monitoramento precoce de in-
suficiéncia cardiaca. Esse problema ¢ melhor detectado por meio de multiplas varidveis
medidas em dispositivos cardiacos. Para tanto, propOs-se o uso do algoritmo HeartLo-
gic implementado em alguns desfibrilhadores cardiacos, os quais sdo sensores/atuadores
implantdveis. Com esse sistema de telemonitoramento, sdo monitorados a frequéncia car-
diaca noturna, os movimentos respiratorios, a impedancia tordcica, a atividade fisica e a
intensidade dos batimentos cardiacos. O algoritmo HeartLogic funciona como mostrado
na Figura 5.14(a), onde diversas medidas sdo combinadas em um indice. As informagdes
do algoritmo HeartLogic sao transmitidas por meio de um comunicador ao sistema Lati-
tude NXT, que € uma plataforma virtual de monitoramento remoto que pode ser acessada
pela equipe médica para estratificacdo de pacientes de acordo com o risco de descom-
pensacdo cardiaca. Nesse sistema, um paciente sé estard ciente de um status de alerta
do HeartLogic se for contatado diretamente por seu profissional de sadde. A 16gica utili-
zada pelos profissionais € apresentada na Figura 5.14(b), a qual € chamada de RE-HEART
Registry Follow-Up Protocol [Lopez-Azor et al., 2022].

©2023 SBC — Soc. Bras. de Computagéo 222



©2023 SBC — Soc. Bras. de Computagéo

XXIIl Simpésio Brasileiro de Computacdo Aplicada a Sadde - SBCAS 2023

[ HF nurse: weekly remote revision of HeartLogic ]

———

r v ] v ) | 1 1 1 m 1 = = = m—
] @ | 1 1 1 1 1 ] ] ] [ Patient in alert state for exceeding the HeartLogic index threshold (>16) ]
[y "~ ' [} i 1 ' 1 i \ v 1
\ ’ \ ’ . F Al ’ A} /
= * \\.__:/ \-..__,) \4-__” \h -

= o ]
Heart sounds Impedance Respiration Activity Heart rate I No medical action taken and alarm revision 1 week later I
S1and 52 Thoracic Rate and volume  Time spent active Night |
a ﬁ E ﬁ ﬁ a ﬁ Alarm persists Alarm has ended
Combined into a single, simple index with alert [Telepnone consultation with patient ] [Routine follow-up ]

HeartLogic heart failure index l l
Sep oOct MNov Dec Jan Feb [No clinical changes ] [ Clinical worsening
2012 2012 2012 2012 2013 2013 l

e Actions: Motify the treating

54 75 e « Remember warning signs, recommendations physician,
threshold © and therapy who acts according

A 50 A\ A2 54 « Ensure patients have the HF unit contact details to own criteria

- Remind patients that contact is needed upen
decompensation signs

Re-evaluate: in 2 and 6 weeks

If index persists raised, consider modifying alarm

threshold

3 March 2013 25 Physician-
programmable
threshold

Clinic visit appointment

0

w= |ndex === Threshold

(a) Funcionamento do algoritmo HeartLogic. (b) Funcionamento do protocolo RE-HEART Regis-
try Follow-Up.

Figura 5.14. Proposta de sistema de telemonitoramento com sensores implanta-
dos para deteccao precoce de insuficiéncia cardiaca. Fonte: [Lopez-Azor et al.,
2022]

Telemonitoramento com sensores vestiveis

O uso de sensores vestiveis estd cada vez mais popular em sistemas de telemoni-
toramento. Esses tipos de sensores sdo ndo invasivos e se enquadram em duas principais
categorias: peles eletronicas (e-skins), que sdo adesivos que aderem a superficie corporal,
como mostrado na Figura 5.15(a); e dispositivos baseados em roupas ou acessorios onde
a proximidade ¢ suficiente, como mostrado na Figura 5.15(b). Esses dispositivos devem
ser leves e de eletronica flexivel.

Esses tipos de sensores vem sendo utilizados para monitoramento de doenca de
Parkinson [Caballol et al., 2023], para detec¢do de ataques cardiacos [Amati et al., 2022]
e reabilitagdo pds ataque cardiaco [Boukhennoufa et al., 2022], entre outros [Rodgers
et al., 2015].

Telemonitoramento para o controle de avanco de doencas em cidades com
sensores inteligentes

A tecnologia tem ajudado a inddstria médica a rastrear e tratar virus. Entre os
exemplos mais recentes estd o rastreamento da gripe. Em 2018, os EUA experimentaram
uma temporada de gripe particularmente grave. Durante esse periodo, os dados agregados
do usudrio coletados por meio dos termdmetros conectados inteligentes da Kinsa indica-
ram picos de doencas em todo o pais [Healthcare Information and Management Systems
Society (HIMSS), 2020].

Outras pesquisas indicam que sensores em smartphones podem permitir o moni-
toramento em tempo real de doencas infecciosas nos niveis populacional e doméstico. O
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(a) Adesivo sensor para aplicagdo na pele, (b) Camisa com sensores para monitoramento de
com capacidade de comunicagdo por WBAN. sinais vitais. Fonte: [Bedi, 2018]
Fonte: [Rodgers et al., 2015]

Figura 5.15. Exemplos de sensores vestiveis.

estudo em [Miller et al., 2018] avalia o uso de dados de “termOmetros inteligentes" dispo-
niveis comercialmente, conectados a um aplicativo de celular, para vigilancia de doencas
semelhantes a influenza. Em nivel populacional, foi analisada a correlagcdo entre as gra-
vacdes do termdmetro e a atividade da influenza relatada pelos Centros de Controle e
Prevencao de Doencgas e por faixa etéria e regido. Foram desenvolvidos modelos de séries
temporais para prever a atividade da influenza em tempo real e com até 3 semanas de
antecedéncia.

Ainda no contexto de monitoracdo da populagdo, os drones podem desempenhar
um papel importante no gerenciamento de doencas, devido as suas diversas aplicagdes.
Durante a pandemia de COVID-19, alguns paises usaram drones para identificar pacientes
e pessoas com situacdes e comportamentos de alto risco em grandes grupos populacio-
nais [Mastaneh e Mouseli, 2020]. Essas ferramentas podem monitorar a temperatura das
pessoas, frequéncia cardiaca e respiratdria usando sensores, cameras de alta resolugdo e
sistemas de computacdo. Eles também exibem as atividades das pessoas, como espirros
e tosse, o que ajuda a detectar casos suspeitos [Ruiz Estrada, 2020]. Outra aplicacdo dos
drones € para servigos logisticos [Mastaneh e Mouseli, 2020]. Devido a necessidade de
distanciamento social, 4gua e comida, remédios, amostras de laboratério de pacientes e
outros itens essenciais sdo transportados rapidamente por drones. Os drones também es-
tao sendo usados para amplas operagdes de desinfeccio aérea [Restés et al., 2021]. Esta
técnica pode ser considerada para limpeza de superficie de dreas maiores.

O trabalho [Restas et al., 2021] estuda o efeito de trés parametros relacionados
ao drone, a vazao do liquido desinfetante pulverizado, a velocidade de voo e a altitude
de voo durante a missdo, na eficacia da operacdo de desinfeccdo. O uso adaptado de
drones agricolas também podem ser uma boa alternativa para desinfec¢do durante uma
pandemia. Além de desinfectar locais e transportar materiais, 0os drones também podem
ser utilizados para conscientizacdo da populacdo com relacao aos conselhos de satude para
pessoas com comportamentos de alto risco, bem como os anuncios do governo durante a
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quarentena [Mastaneh e Mouseli, 2020].
Telemonitoramento com redes sociais

Depressao, cognicao prejudicada, falta de sono sdo exemplos de problemas e sin-
tomas que podem ser monitorados por meio do uso de tecnologias ndo invasivas [Salman
et al., 2021]. O artigo [Besaleva e Weaver, 2016] discutiu as vantagens do uso de apli-
cativos de midia social em sistemas de saude. Os autores descobriram que os aplicativos
de midia social sao muito benéficos para os sistemas de satide. Essa constatacao pode ser
justificada pelo fato de tais aplicativos conterem uma enorme quantidade de informagdes
uteis que estdo sempre disponiveis online e facilmente acessiveis. Os sites de midia so-
cial podem fornecer conhecimento detalhado sobre os usudrios (por exemplo, o Facebook
sabe sua idade, status de relacionamento, cargo, preferéncias musicais e assim por diante),
incluindo informagdes sobre satide.

Outros exemplos de tecnologias da Web 2.0 podem ser encontrados nas dreas de
saiude e bem-estar social. Sites que fornecem experiéncias e conselhos em primeira pes-
soa tornam mais facil para pacientes se abrirem sobre suas condi¢des e pedirem ajuda.
Por exemplo, o site PatientsLikeMe!? fornece um férum para que as pessoas comparti-
lhem com seguranga tratamentos, sintomas e experiéncias com seus colegas. Além disso,
existem muitas redes sociais para pacientes ou amigos e familiares. Eles sdo tteis para
conectar pessoas que precisam de apoio para lidar com o luto ou para compartilhar suas
histérias. A importancia dessas redes sociais comunitdrias foi reconhecida por vdrias
autoridades, incluindo a Cruz Vermelha [Besaleva e Weaver, 2016].

5.3.5. Propostas para Telerreabilitacao

A telerreabilitagdo é uma modalidade de tratamento que consiste em utilizar tec-
nologias de informagao e comunicagdo para realizar o acompanhamento e tratamento de
pacientes em recuperagdo de lesdes, cirurgias ou doengas cronicas.

Durante a pandemia por Sars-Cov-2, o distanciamento social passou a ser uma
necessidade, mudando a forma do manejo de pacientes, passando a implementar estra-
tégias para que a comunidade ndo ficasse desassistida de atendimento [Bitar e Alismail,
2021]. Esse fato acabou catalisando processos que podem facilitar o acompanhamento e
reabilita¢do de pacientes em seu ambiente domiciliar, sem que seja necessario o cansativo
deslocamento destes pacientes em um movimento pendular de casa para a clinica e da
clinica para casa vdrias vezes por semana [Santos et al., 2020b].

Opgoes de telerreabilitacdo podem auxiliar muito os pacientes que nesse periodo
tiveram que se adaptar a ndo poderem sair de casa, ou mesmo que t€m limitacdes, sejam
elas fisicas ou mesmo socioecondmicas. Esta adaptacdo é uma estratégia que tende a ser
bem aceita pelos usudrios com relevante tendéncia a mudar o cendrio de tratamento e de
monitoramento de pacientes com doengas cronicas ndo transmissiveis [Bitar e Alismail,
2021]. O tratamento com esses pacientes tem um impacto positivo, pois 0 paciente se
sente acolhido pela institui¢do, e sem a reabilitacdo, a grande maioria dos pacientes esta
fadada a inatividade, fator esse que interfere de forma impactante na retomada das ativi-
dades de vida didrias (AVDs), muitas vezes desprovidos de orientacdo profissional mais

3www.patientslikeme.com
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técnica [Seron et al., 2021].

O teleatendimento dentro do processo da reabilitacdo cardiovascular (RCV) e pul-
monar pode ser considerado como um tratamento com efetividade fundamentada em evi-
déncias cientificas, e indicada a pacientes com disfun¢des cardiorrespiratdrias € metaboli-
cas cronicas no cendrio das doencas cardiovasculares (DCVs) e das doencas respiratdrias
crOnicas [Santos et al., 2020b, Omboni et al., 2022]. Os objetivos principais dos progra-
mas de telessadde no ambito da RCV sio, (i) melhorar a performance fisica e psiquica do
individuo, (if) estimular o autocontrole da enfermidade, e (iii) promover o engajamento
as mudancas do estilo de vida [Omboni et al., 2022].

Os programas de atendimento por telessaude, ou telerreabilitacdo, podem ser con-
siderados como intervencdes que incluem a avaliacdo, a terapia por treinamento com exer-
cicios individualizados, e o autocuidado, através de aconselhamento e educacao sobre sua
condicdo funcional [Seron et al., 2021]. O principal componente dessa intervengdo € a
terapia por treinamento muscular, que por sua vez leva a melhora dos sintomas cardiorres-
piratdrios tais como a dispneia, a fadiga, a intolerancia ao exercicio, e consequentemente
melhora da qualidade de vida [Miller et al., 2021].

Programas de 8 a 12 semanas de telerreabilitacdo podem promover beneficios e,
todavia, ha necessidade de sustentar esse ganho, que pode ser perdido meses apés o tér-
mino do programa. A manuten¢do dos beneficios desses programas tem sido foco de
pesquisa entre investigadores, com o intuito de completar ou mesmo suprir as interven-
coes convencionais de RCV realizadas em ambulatorios, centros de reabilitagdo, que por
sua vez estdo restritas ao acesso a apenas uma pequena parcela da populagdo estimada
em aproximadamente 5% [Seron et al., 2021]. O percentual de evasdo do tratamento €
de 50% e uma taxa de abandono que chega a 32% [Lalonde, 2012]. Dentre os motivos
que contribuem para a recusa ou a redugdo da participagdo dos pacientes nos programas
de tratamento e reabilitacdo estfio: (i) a alteracdo da rotina didria para poder participar,
(ii) as péssimas condi¢des de transporte urbano, e (iii) o hordrio especifico das sessdes e
(iv) os limites funcionais originados pela prépria enfermidade, assim como pelas comor-
bidades associadas. O aumento da incapacidade funcional decorrente da doenca e o medo
de dispneia intensa interferem também negativamente na participacdo em programas de
RCYV [Seron et al., 2021, Lau e McAlister, 2021].

Dentre os principais fatores que contribuem positivamente para a adesdo ao trata-
mento, conforme a opinido dos pacientes que participaram de modelos de programas de
telerreabilitacdo, destacam-se: (i) os componentes educacionais de monitoramento e de
avaliacdes clinicas seriadas, (i) a facilidade no uso dos equipamentos, (iii) a seguranga
em ser monitorado regularmente e (iv) o conforto por estar envolvido no gerenciamento
de sua prépria condi¢do de saide.

Uma diretriz americana de pratica clinica com treinamento na insuficiéncia car-
diaca (IC), abordou a adesdo dos pacientes a intervencOes baseadas em exercicios. Os
autores relatam que existem poucas evidéncias de intervengdes para melhorar a adesio,
devido a uma ampla variedade de intervenc¢des e medidas, a maioria das quais sdo ba-
seadas em auto relato. A falta de uma mensurag@o objetiva impediu que a diretriz des-
crevesse acoes importantes sobre esse topico e, portanto, ponderam que os profissionais
devem considerar estratégias para melhorar a adesdo ao prescrever os principais exerci-
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cios para a reabilitacdo dos pacientes com IC [Shoemaker et al., 2020]. H4, portanto, uma
necessidade de desenvolver novas estratégias de tratamento mais acessiveis e disponiveis
para a populacdo de pacientes com DCRs [Williams et al., 2018].

Em parceria com a Clinica Cora¢ao Valente da UFF, foi desenvolvido um aplica-
tivo mobile e uma interface web, com a finalidade de agendar os exercicios domiciliares
para lembrar os pacientes de realizd-los no hordrio prescrito, bem como coletar os dados
da realizacdo ou ndo dos exercicios [Seixas et al., 2021]. O sistema permite ao profissi-
onal da sadde a prescri¢do de exercicios, e o agendamento de notificacdo para realizacao
do exercicio. O paciente, entdo, apds receber a notificagao, confirma pelo aplicativo a re-
alizagdo do exercicio no horario determinado. O profissional da satide pode acompanhar
a realizac@o, ou ndo, do exercicio cardio-respiratdrio através da confirmagdo do paciente
e do registro dos efeitos apds a realizacdo da atividade.

As tecnologias relacionadas ao atendimento por telessatde e telerreabilitagido tam-
bém tém sido aplicadas na drea da quimioterapia. O cancer pediatrico é a doenca cronica
que apresenta a maior taxa de mortalidade na faixa etdria entre 0 e 19 anos. Durante
muitos anos, a terapia antineopldsica intravenosa foi a unica opg¢do disponivel, e os ser-
vigos de saude foram estruturados de acordo com esse modelo de tratamento [Mesquita
et al., 2018]. A quimioterapia antineopldsica é definida principalmente como o uso de
substancias quimicas isoladas ou em combinacdo que interferem diretamente no processo
de crescimento e divisdo celular, com o objetivo de tratar neoplasias malignas [Bonassa e
Gato, 2012]. No entanto, seu uso pode causar uma série de efeitos adversos e toxicidades,
pois atua inespecificamente, afetando células de rdpida proliferacdo, incluindo aquelas
que ndo sdo neopldsicas. As toxicidades e efeitos adversos mais comuns incluem os he-
matolégicos, infecciosos e gastrointestinais, bem como cistite hemorragica, neuroldgica,
pulmonar, disfun¢do cardiaca e reagdes alérgicas [luchno e De Carvalho, 2019].

Com a introdugao dos antineopldsicos orais, houve uma necessidade de reorgani-
zacdo das praticas educacionais para o autocuidado envolvendo esses medicamentos, uma
vez que a eficdcia da quimioterapia oral domiciliar depende da eficiéncia do autocuidado.
Os familiares de criancas e adolescentes que utilizam antineopldsicos orais devem receber
orientagdes e acompanhamento de uma equipe multidisciplinar. A orienta¢do adequada
¢ fundamental nesse processo, pois guia 0 uso correto, monitora reagdes adversas e inte-
racoes medicamentosas, reduzindo os riscos de erros e interrup¢do do tratamento. Além
disso, a participacdo da familia nos cuidados € essencial, uma vez que o uso de quimi-
oterapia antineopldsica oral em casa requer que a familia administre o medicamento a
crianga ou ao adolescente [da Silva et al., 2015].

Neste contexto, o aplicativo QuimioEmCasa tem por objetivo orientar familiares
de criancas e adolescentes quanto ao tratamento de quimioterdpicos orais, servindo tam-
bém como didrio de bordo onde familiares podem consultar sobre como armazenar me-
dicagdes antineopldsticas orais, receber notificacdes, e reportar efeitos colaterais. Esses
registros sao recebidos por um profissional de saide que pode, nesse momento, acompa-
nhar o histérico do paciente, ou decidir por realizar alguma intervencao. [Franco et al.,
2022]. Para o desenvolvimento do aplicativo, foram entrevistados familiares de criancgas
e adolescentes com céncer, a fim de entender as principais dividas quanto ao tratamento
com quimioterdpicos antineopldsicos orais. Em seguida, foram descritos os contetdos
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que esses familiares consideram fundamentais para serem contemplados na elaboracio
do aplicativo mével. O aplicativo foi desenvolvido em duas versdes: a versao para desk-
top € destinada aos profissionais de saude, onde € possivel agendar para os familiares
os dias e hordrios que o medicamento deve ser aplicado, e acompanhar as notificacdes
dos familiares quanto ao estado de saide do paciente. A versdo mobile do aplicativo é
destinada aos familiares, onde € possivel receber notificacdes, informacdes preparadas
por profissionais da saide sobre o uso da medicacdo, e registrar os seus efeitos adversos.
Espera-se assim melhorar a comunicagao entre os familiares, pacientes e profissionais de
saude, elevar seguranca do paciente e a eficiéncia do tratamento quimioterdpico.

Outras areas de aplicacdo da telerreabilitacdo incluem areas da fisioterapia. Al-
guns estudos sugerem que fisioterapia por telessaide com provedores de terapia e/ou
avatares virtuais tem sido benéfica para pacientes, provedores e o sistema de saide em
geral. Os programas de terapia virtual com avatares ajudam os pacientes com exercicios
enquanto os gravam em video 3-D e fornecem feedback em tempo real, como mostrado
na Figura 5.16 [Siddiqi e Piuzzi, 2021].

Figura 5.16. Telerreabilitacao usando avatares. Fonte: [Siddiqi e Piuzzi, 2021].

Outros trabalhos sugerem o uso de 6culos de realidade virtual para a realizacao
de atividades de reabilitacdo remota. Essas plataformas permitem que cirurgides e fisi-
oterapeutas prescrevam e monitorem remotamente exercicios especificos que o paciente
realiza em suas proprias casas [Bini et al., 2020].

5.3.6. Telecirurgia

A telecirurgia ¢ uma modalidade da telemedicina que conecta pacientes e médicos
cirurgides localizados em locais distintos durante o ato cirdrgico. A telecirurgia pode ser
classificada em trés categorias de acordo com o tipo de assisténcia remota: telementoria,
suporte telecirurgico e telecirurgia completa. A telementoria é o processo de fornecer
instrucdes de um local remoto, de um cirurgido especialista para um cirurgido generalista.
O suporte telecirdrgico € o ato no qual o cirurgido remoto auxilia na cirurgia com o uso de
um robo. Por fim, na telecirurgia completa, toda a cirurgia € realizada a partir de um local
remoto, permitindo que o cirurgido possa realizar a cirurgia remotamente por meio de um
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sistema roboético. Apesar de inimeros estudos realizados em todo o mundo, a aplicacdo
da telecirurgia completa ainda ndo € possivel [Oki et al., 2023].

A telecirurgia € interessante para que um cirurgido especialista possa atender paci-
entes em locais remotos ou em situagdes emergenciais. Em muitos casos, o deslocamento
do médico ou do paciente pode ser muito caro ou invidvel, seja pela condicao de satde do
paciente, seja pela agenda do médico cirurgido, abrindo espaco para esse tipo de atividade.

Embora seja interessante, esse tipo de técnica deve ser aplicada com algumas con-
sideragdes de seguranca. Um relatdrio da Universidade de Illinois concluiu que de 2004 a
2019, pelo menos 144 mortes e 1.391 ferimentos ocorreram com cirurgias robdticas nos
Estados Unidos. As falhas ocorreram devido a problemas no fornecimento de energia,
erros de sistemas e problemas de rede, incluindo altas laténcias [Gupta et al., 2019].

Alguns artigos sugerem que os problemas de atrasos em rede podem ser solucio-
nados com tecnologias com as redes de telefonia celular 5G [Gupta et al., 2019, Oki et al.,
2023, Gonzalez et al., 2023, Lin e Lue, 2023], que oferecem classes de servico com alta
confiabilidade e baixa laténcia, no chamado Ultra-Reliable Low-Latency Communication
(URLLC) [Neto et al., 2023]. A recomendacdo de [Gupta et al., 2019] € de que a rede seja
capaz de prover laténcias inferiores a 10 ms [Gupta et al., 2019], embora esse requisito
possa ser complexo de ser atendido em cirurgias realizadas a longa distancia. Ja Ebihara
et al indicam estudos que apontam que atrasos inferiores a 200 ms j4 sdo suficientes para
operar robds remotamente, embora atrasos inferiores a 100 ms sejam uma recomendacgao
mais segura [Ebihara et al., 2022].

5.3.6.1. Uso de robos na telecirurgia

Entre os experimentos ja realizados pelo mundo, destaca-se a primeira colecis-
tectomia clinicamente remota realizada no mundo, com o sistema robético ZEUS e a
rede Transatlantic Optical Faber Network. A telecirurgia utilizou uma linha dedicada de
10 Mb/s [Marescaux et al., 2001] e abriu o caminho para a realizacdo de diversos outros
experimentos.

Outro caso de destaque aconteceu nos EUA, em um experimento no Florida Hos-
pital, no qual telecirurgias assistidas por robd foram realizadas por cirurgidoes no Texas,
que fica a cerca de 1900 km de distancia. O roboé uitlizado foi o da Vinci, e as cirurgias
foram em pacientes simulados via Internet [Sterbis et al., 2008].

Pesquisadores no Japao realizaram uma pesquisa para definir requisitos para a re-
alizacdo de telecirurgias com suporte robético [Ebihara et al., 2022]. Para tanto, salas
de operacdo foram montadas nos hospitais universitarios da Hokkaido University e da
Kyushu University, as quais estdo a uma distancia de aproximadamente 2000 km e co-
nectadas pela rede SINET (Science Information NETwork). A SINET € uma rede ndo
comercial para a ciéncia, com um backbone com cobertura nacional a 100 Gb/s, que co-
necta por volta de 1000 universidades e centros de pesquisa no Japao. Para o experimento,
foi criado um circuito virtual entre as duas universidades com capacidade configuravel en-
tre 100 e 500 Mb/s. Os fluxos de videos eram codificados com H.265, em um esquema
conforme mostrado na Figura 5.17.
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Figura 5.17. Experimento japonés para definicao de requisitos para a telecirurgia.
Fonte: [Ebihara et al., 2022].

Para o experimento, utilizou-se o sistema roboético cirdrgico japonés chamado de
Hinotori, desenvolvido pela Medicaroid Corporation, com um sistema endoscdpico cha-
mado de Karl Storz™ 3D. Os resultados mostraram que taxas inferiores a 150 Mb/s ja
levavam a perdas de pacote que impactavam as imagens.

Esses exemplos demonstram que a telecirurgia ainda € um campo em aberto com
diversos desafios, dada a alta criticidade da atividade. Falhas técnicas podem ter um alto
impacto, custando a vida do paciente, mas novas evolugdes tecnoldgicas trazem novas
oportunidades para esse campo da telemedicina.

5.3.6.2. Telecirurgia com realidade aumentada

A realidade aumentada (Augmented Reality - AR) € um dos pontos fortes vislum-
brados para o futuro da cirurgia, pela possibilidade de trazer ao cirurgido dados extras
que estdo conectados e podem ajudar na realizacao do ato cirdrgico, como a colocagdo de
imagens de exames ao lado do campo cirurgico.

O uso da AR na teleinterconsulta cirdrgica ja vem demonstrando o seu potencial
em diversos sistemas propostos recentemente. Maria et al propdem o uso de AR-Head
Mounted Displays (AR-HMD) para aproximar cirurgidoes de sistemas de imagens que
precisam ser visualizados durante a cirurgia e disponibilizar um sistema interativo com
ferramentas de gestos para apontar e anotar em imagens compartilhadas e no ambiente
fisico. Com o sistema proposto, cirurgidoes remotos € presenciais conseguem interagir,
marcando lugares apontados, facilitando a compreensao de recomendacdes passadas pelo
especialista remoto [Maria et al., 2023].

Song et al propdem um sistema semelhante, chamado de ARC-MeD, mostrado na
Figura 5.18. O ARC-MeD permite a intera¢io entre médicos no centro cirirgico e médi-
cos remotos, que podem interagir por meio de imagens em uma tela. Todos os usudrios
podem adicionar anotagdes a essa tela e o cirurgiao pode escolher uma parte da tela para
aproximar da sua visualizac¢do [Song et al., 2022].

Esses tipos de proposta sdo alvos de estudo por todo mundo. A Figura 5.19 mostra
a incidéncia de trabalhos publicados em mapeamento 3D e realidade aumentada para
telecirurgia em funcio do pais.
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1st Person View

Figura 5.18. Interacdo sem toque com o ARC-MeD em teleinterconsultas cirurgi-
cas. Fonte: [Song et al., 2022].
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Figura 5.19. Mapa destacando o nimero de estudos referentes ao uso de tecno-
logias de realidade virtual e realidade aumentada em cirurgias que foram publica-
dos em diferentes paises, com profundidade de cor correspondente ao nimero
de publicacbes por pais segundo estudo de Zhang et al. Fonte: [Zhang et al.,
2022].

5.4. Projetos em Telessatde e Desafios de Pesquisa

Esta secdo aborda diversos projetos com foco em telessatide e apresenta desafios
de pesquisa que motivam trabalhos futuros na drea. A ideia ndo € fazer uma apresentacao
exaustiva, mas mostrar iniciativas recentes de grande porte com aplicacdo pratica das
tecnologias que estdo sendo desenvolvidas para a telessatde.

Entre as iniciativas de destaque, tem-se os projetos da Open DEI'4. A OPEN DEI
¢ uma organizacdo para implementacdo das politicas de digitalizacdo da Unido Euro-

4https://www.opendei.eu/towards-telehealth-europe-with-icu4covid-smart4health-ern-act-and-
ds4health/
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péia, lidando com implementacdo de pilotos de larga escala e desenvolvimento de pla-
taformas financiados pela Comissdo Europeia no ambito da Digitaliza¢do das Industrias
Europeias (DEI). Entre as dreas de foco, tem-se a telessatde. Especificamente para a
telessaude, o OPEN DEI tem os projetos ICU4COVID'3, Smart4Health'®, ERN-ACT!’
e DS4Health!8. Além disso, existe uma iniciativa para criacio de uma rede digital de
telessaide transnacional na Europa, para criacdo de telemedicina e teleassisténcia inte-
gradas. Nesse contexto, estdo sendo criados Centros de Telessaide em mais de 12 paises
e regides, os quais estio relacionados com os Centros de Inovacao Digital (Digital Inno-
vation Hubs - DIH'?) financiados pela UE e as Redes Europeias de Referéncia (European
Reference Network - ERN?0),

Uma inovacgdo considerdvel nesse contexto € o uso da telemedicina nas UTIs, por
meio de teleinterconsultas. Com esse projeto, chamado de Telnet @ NRW?2!, hospitais pe-
riféricos estdo sendo conectados digitalmente com centros especializados de exceléncia.
Especificamente, esse projeto contou com mais de 150.000 participantes do estudo e mais
10.500 pacientes tratados.

Outra iniciativa interessante da Europa é a United4Health??, parcialmente finan-
ciada pelo Programa de Apoio a Politica de TIC (ICT PSP) como parte do Programa
Estrutural de Competitividade e Inovacdo (CIP) da Comunidade Européia. O objetivo
dessa iniciativa é explorar e implantar servigos inovadores de telemedicina desenvolvi-
dos no contexto do projeto RENEWING HeALTH?3. Todas as solugdes financiadas usam
a abordagem centrada no paciente, contando com telemonitoramento de pacientes com
doengas cronicas, como diabetes, doengas pulmonares (DPOC) ou cardiovasculares.

Outra iniciativa relevante é a Africa Telehealth®*, a qual é promovida por uma
organizacdo sem fins lucrativos do Canadd. A proposta € incentivar iniciativas para me-
lhorar a saide na Africa por meio de tecnologias de informacdo e comunicacio (TICs),
levando informacao, tecnologia e treinamento aos profissionais médicos africanos.

No Brasil, um dos projetos em destaque € o Projeto e-Health Rio, que visa a
constru¢do de uma rede para o desenvolvimento de atividades de pesquisa e inovagdo
relacionadas a aplicacdo de Tecnologias da Informacdo e Comunicagdo a sadde digital,
mais especificamente a Doencgas Cronicas Nao Transmissiveis (DCNTs). O projeto, que
inclui pesquisadores da UFF, UFRJ, UERJ e LNCC, visa dreas como sistemas de apoio
a decisdo, uso de efeitos sensoriais em exercicios cognitivos, andlise de imagens termo-
gréificas para deteccdo de tumores, entre diversos outros temas que estido sendo aplicados
dentro do contexto da telessaide. As atividades do projeto estdo estruturadas em cinco

Bhttps://www.icudcovid.eu/

16https://smart4health.eu/

https://www.ernact.eu/

8https://www.developmentaid.org/organizations/awards/view/407914/digital-skills-for-healthcare-
transformation-ds4health

https://digital-strategy.ec.europa.eu/en/activities/edihs

2Ohttps://health.ec.europa.eu/european-reference-networks_en

2Ihttps://www.telnet.nrw/

22https://ehtel.eu/activities/eu-funded-projects/united4health.html

Zhttps://healthcare-in-europe.com/en/news/the-renewing-health-european-project.html

Z4https://www.comminit.com/content/africa-telehealth-project
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grandes temas, que sdo: doencgas neurodegenerativas, cancer de mama e tiredide, doen-
cas psiquidtricas, monitoramento remoto de pacientes cardiacos e telessaide. Os princi-
pais objetivos do projeto sdo sistemas de apoio a decisdo clinica; exercicios cognitivos
multimidia com efeitos sensoriais para auxilio a terapias; proposta de novas técnicas de
modelagem numérica por elementos finitos, processamento e andlise de imagens termo-
gréficas para detec¢do de tumores da mama e da tiredide; desenvolvimento e aplicagdo de
técnicas de inteligéncia artificial para identificar padrdes cerebrais que melhor discrimi-
nam estados emocionais e predizem sintomas psiquiatricos; proposta de novos protocolos
de comunicacao para redes corporais sem fio para monitoramento eficiente de pacientes
cardiacos; desenvolvimento de sistemas de suporte a teleinterconsulta; desenvolvimento
técnicas para construcdo de um sistema de prontudrios baseado em blockchain para uso
distribuido, seguindo padrdes internacionais de armazenamento de dados e garantindo a
privacidade, o controle de acesso e o anonimato dos dados para uso em pesquisa.

Outro projeto de grande relevancia no Brasil € o projeto Teleconferéncia de Ato
Cirurgico (TAC). Esse projeto objetiva melhorar o atendimento cirdrgico no Brasil, com
foco em regides remotas ou com menos recursos, as quais usualmente ndo contam com
médicos especialistas cirurgides. O TAC disponibiliza uma plataforma digital aberta, que
estd sendo desenvolvida pelo Instituto de Tecnologia FIT e a Cisco Brasil, para acompa-
nhamento do ato cirdrgico por médicos especialistas. No caso de estudo que vem sendo
desenvolvido com a plataforma, médicos especialistas do InCor acompanham cirurgias de
alta criticidade realizadas em diversos hospitais do pais. Para tanto, esses hospitais devem
ter uma sala preparada com cameras, microfones e iluminagao adequada. Além do acom-
panhamento em tempo real da cirurgia por diversas cimeras, a plataforma salva os videos
do procedimento na nuvem. Assim, as imagens geradas podem ser utilizadas para fins de
tele-educacgdo, posteriormente, por meio de um player, como mostrado na Figura 5.20.

Cisco Brasil Digital e Inclusivo - Teleconferéncia de Ato Cirtrgico (TAC) < Partilhar

Primeiro Ato
Cirargico Telemonitorado

Figura 5.20. Imagem da primeira telecirurgia com o TAC, aonde uma cirurgia no
Para foi assistida pelos especialistas do InCor. Destacam-se os equipamentos
especiais que devem ser usados pelo cirurgido para captura de parte das ima-
gens. Fonte: [William et al., 2018].

De fato, existem intimeros projetos que visam diferentes objetivos pelo mundo.
Pode-se destacar a iniciativa americana para suporte a criangas com autismo [Schieltz
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et al., 2022]; o projeto californiano para acompanhamento de criangas, jovens e adoles-
centes transgénero que sofrem dificuldades no acesso aos centros de atendimento [Russell
et al., 2022]; o MOTHeRS Project, que visa a assisténcia a gestantes e recém-nascidos em
areas rurais na Carolina do Norte [Atezaz Saeed et al., 2023]; o Video Visits for Elders
Project (VVEP), que iniciou na pandemia de COVID-19 para permitir a visita virtual
a idosos em estado de vulnerabilidade em casas de repouso [Chu et al., 2022]; além de
outras iniciativas de sucesso na Europa, Asia e Africa [John et al., 2022, Pires et al., 2022].

5.4.1. Desafios de pesquisa

Fica muito claro o interesse estratégico da telessaide pelo mundo, tanto visando a
reducdo de custos quanto a melhoria da qualidade de atendimento do paciente. A expecta-
tiva é de grandes investimentos em pesquisa nessas dareas, em especial no desenvolvimento
de novas tecnologias de suporte e sistemas. Também se esperam grandes investimentos
em projetos com foco na eficiéncia das diferentes técnicas de telessatde, com foco na
defini¢do de protocolos médicos eficazes e seguros.

Um desafio de pesquisa relacionado a telessatude € estudar a eficicia das inter-
vencdes de telessaiide em comparacdo com o atendimento presencial tradicional. Isso
requer consideragdo cuidadosa de fatores, incluindo a satisfacdo do paciente, resultados
clinicos e custos de saide [Choudhury et al., 2022] [Scalvini et al., 2004]. Um dos prin-
cipais desafios do estudo da eficicia da telessaide € o potencial de viés de selecdo. Os
pacientes que optam por receber servicos de telessaide podem diferir sistematicamente
daqueles que recebem atendimento presencial, o que pode confundir os resultados de
qualquer comparacdo. Os pesquisadores devem levar em conta essas diferencas usando
técnicas estatisticas apropriadas ou conduzindo ensaios controlados randomizados que
designam pacientes aleatoriamente para telessatde ou atendimento pessoal [Choudhury
et al., 2022, Fahmy, 2020, Latifi et al., 2020, Scalvini et al., 2004].

Outro desafio € garantir que as intervencoes de telessatude sejam implementadas de
forma correta e consistente em diferentes provedores e ambientes. Por exemplo, as visitas
de telessatide podem exigir diferentes habilidades de comunicagdo ou experiéncia em tec-
nologia que ndo s@o necessdrias em visitas presenciais, o que pode afetar a qualidade do
atendimento prestado [Fahmy, 2020, Latifi et al., 2020]. Os pesquisadores também devem
considerar o potencial de dificuldades técnicas ou problemas com o acesso do paciente a
tecnologia. Por fim, ha consideragdes éticas relacionadas ao uso da telessaide, incluindo
garantir a privacidade do paciente e o consentimento informado, além de abordar pos-
siveis disparidades no acesso a tecnologia e aos cuidados [Scalvini et al., 2004]. Essas
questdes devem ser cuidadosamente consideradas nos estudos de pesquisa em telessaude.

5.5. Consideracoes Finais

Uma oportunidade de telessatide € a capacidade de fornecer servigos de saide a
populacdes carentes, incluindo aquelas que vivem em dreas rurais ou remotas ou com
acesso limitado a instalacdes de saude [Latifi et al., 2020, Scalvini et al., 2004]. A teles-
saude pode ajudar a preencher a lacuna no acesso a saude, fornecendo consultas remotas,
visitas virtuais € monitoramento remoto para pacientes que podem nao ter acesso aos ser-
vicos de saude de outra forma [Choudhury et al., 2022]. Por exemplo, os pacientes que
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vivem em 4reas rurais podem enfrentar desafios significativos no acesso aos cuidados de
saude devido ao longo tempo de viagem e a disponibilidade limitada de profissionais de
saude. A telessaide pode permitir que esses pacientes se conectem com os profissionais
de saude remotamente, reduzindo a necessidade de viagens e melhorando o acesso aos
cuidados.

Além disso, a telessaide também pode ajudar a lidar com a escassez de profissio-
nais de saude, principalmente em especialidades como saide mental e aten¢do primadria.
Ao permitir que os prestadores de cuidados de saide prestem cuidados remotamente, a
telessatide pode ajudar a expandir o acesso aos cuidados e melhorar a distribuicao dos
recursos de satide [Fahmy, 2020]. A telessaide também apresenta oportunidades para
organizagOes de saide otimizarem suas operacdes e reduzirem custos. Por exemplo, as
visitas de telessatide podem reduzir a necessidade de visitas pessoais, o que pode ajudar
a reduzir os custos das unidades de saide e melhorar a eficiéncia. A telessatde oferece
oportunidades para os profissionais de satide melhorarem o envolvimento e a comuni-
cacdo do paciente. Ao fornecer aos pacientes acesso a visitas virtuais e ferramentas de
monitoramento remoto, os profissionais de satide podem se comunicar mais facilmente
com seus pacientes e monitorar seu estado de satide, levando a melhores resultados de
saude [Latifi et al., 2020, Scalvini et al., 2004].

Dessa forma, com as novas tecnologias, profissionais da satide podem assistir pa-
cientes em areas remotas tornando o acesso a saude ilimitado, dando muitas vezes acesso
a tratamentos que s6 seriam alcangdveis nos grandes centros urbanos do pais, onde a es-
trutura de saude é mais avangada. No Brasil, a Telessaude ocorre em alguns cendrios que
a maioria da populacdo sequer imagina, como, por exemplo, nas comunidades ribeiri-
nhas, indigenas da Amazonia, na atencdo bdsica e na atencdo especializada, com variado
alcance e sofisticagdo. Entdo, alinhada as dificuldades geograficas do pais pelo seu tama-
nho continental, dreas de dificil acesso, locais em que a rede de satude local € insuficiente
ou apresenta gargalos ndo facilmente corrigiveis como a despropor¢do de profissionais de
saude nas diferentes regides do pais, a Telessaide surge como uma ferramenta resolutiva
para a falta de acesso a uma estrutura publica e privada de satde para as diferentes popu-
lagcdes que compdem o territério nacional. Isso fica explicito se pensarmos na diferenca
entre a zona sul do Rio de Janeiro ou S3o Paulo e suas comunidades periféricas, assim
como entre uma cidade como Manaus e uma aldeia indigena no rio Xingu no préprio
estado do Amazonas.

A Telessaide tem se mostrado entdo, uma solug@o a se aliar na luta por trazer
qualidade a assisténcia, sem tornar o custo proibitivo. Esta serd uma estratégia de satude
publica para tentar homogeneizar o atendimento de saide em um ambiente tao diverso,
com populacgdes que t€m diferengas culturais, regionais, étnicas, de renda e de aparelhos
publicos. Ela serd uma alternativa quando a op¢do presencial ndo permitir resposta as
demandas locais das populacdes ndo atendidas por métodos tradicionais. Ela levara as
comunidades mais periféricas do centro politico, econdmico e social do pais acesso a um
bem publico garantido pela constituicdo, permitindo que pessoas tenham direitos antes
impossiveis de serem alcangados, democratizando a capacidade de um tratamento digno
de satde.

No caso da atenc¢do bésica, a Telessatde € uma ferramenta importante para permi-
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tir o acesso a saude, fazendo com que a promocdo da satde ocorra. Objetivamente, ela
trard conhecimento da comunidade assistida e desta forma, dados importantes para uma
melhor compreensdo desta populacdo serdo possiveis dando ensejo a novas e melhores
abordagens ao local.

Nao se pode deixar de lado o fato de que existem dilemas éticos presentes nesta
modalidade de atendimento em rede, uma vez que essa consulta exigird uma camada extra
de cuidados com os dados do paciente que serdo transmitidos por rede, a qual ndo podera
ficar vulnerdvel as interferéncias de pessoas mal intencionadas. Deste modo, a telessatde
demanda a seguranca computacional no seu uso. Deste modo, a Telessatide no Brasil tem
passado por mudangas revoluciondrias se consideradas as mudancas ocorridas no pais nos
ultimos anos.
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