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Mensagem da Coordenação Geral do SBCAS 2023 

A Transformação digital na saúde até 2019 avançava e estava se tornando-se cada vez 

mais relevante para a sociedade. Porém, com a pandemia da COVID-19, o avanço rápido 

da saúde digital se tornou não só necessário como inevitável. Neste momento, todas as 

áreas da ciência, principalmente a computação se viu na obrigação de auxiliar neste 

avanço. O resultado disto é apresentado nestes minicursos que foram oferecidos no 

SBCAS 2023. A inteligência artificial foi e vem sendo a grande área da computação que 

tem mais auxiliado nesta mudança tecnológica na saúde e tivemos, portanto, dois 

minicursos que abordaram o tema. A evolução da doença ao longo do tempo é um dos 

fatores mais importantes na saúde e precisa ser considerado em qualquer estudo de 

diagnóstico e tratamento de pacientes, e esse tema é abordado no minicurso 

“Aprendizado de Máquina Supervisionado para Séries Temporais na Área da Saúde”. Por 

outro lado, entender como a máquina chegou a uma conclusão a respeito de uma 

doença é crucial para o profissional de saúde, pois desta forma, além do aprendizado a 

respeito da doença é possível traçar caminhos para a avaliação e tratamento, mesmo 

que estes pontos sejam auxiliados por outra máquina inteligente. Neste ponto, o 

minicurso “Explicando as decisões com IAs: Demonstrando sua aplicação em imagens 

médicas” nos mostra como podemos ter explicações nas decisões em Inteligência 

Artificial. Mas nada disso seria possível se não tivermos os dados coletados e 

devidamente processados para o uso tanto da inteligência artificial quanto para análises 

complexas, portanto, um minicurso demonstrando a importância e como preparar os 

dados para a área da saúde não poderia deixar de ser ministrado: “Padrões e Soluções 

para Armazenamento, Compartilhamento e Estruturação de Dados em Saúde Digital: 

Privacidade, Integração e Desafios” foi o minicurso que abordou estes temas para trazer 

segurança ao paciente (não só dos dados, mas no uso destes dados). Finalmente, como 

se beneficiar de tudo isso? Com o propósito de apresentar como usar e os avanços que 

a computação vem trazendo para a área da saúde, dois minicursos neste contexto 

estiveram presentes no SBCAS 2023, uma delas sobre o Internet das Coisas, “Internet 

das Coisas e ambientes inteligentes no contexto da Saúde”, e a outra que foi a menina 

dos olhos do mundo todo na COVID-19 e que veio para ficar principalmente no Brasil, a 

telessaúde, “Nova Geração da Telessaúde: Oportunidades, Tendências e Desafios”. Para 

consolidar estes assuntos, o livro de minicursos vem acrescentar e tornar possível 

àqueles que não puderam estar conosco no SBCAS 2023 desfrutarem destes assuntos 

tão fascinantes e importantes para a era atual da saúde digital no mundo e no Brasil. 

 

Márcia Ito, M.D., PhD. 
Coordenadora Geral 

XXIII Simpósio Brasileiro de Computação Aplicada à Saúde 
Comissão Especial de Computação Aplicada à Saúde 

Sociedade Brasileira de Computação 
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Mensagem da Coordenação de Minicursos do SBCAS 2023 

 

O Livro de Minicursos do XXIII Simpósio Brasileiro de Computação Aplicada à Saúde 
(SBCAS 2023) traz os textos dos minicursos selecionados e apresentados nesta edição 
do evento, incluindo cinco minicursos selecionados.  As questões abordadas são de 
grande relevância para a computação aplicada à saúde, tanto no contexto nacional, 
quanto no internacional, considerando temas como o aprendizado de máquinas, os 
padrões de dados em saúde, a aplicação de Internet das Coisas e novas aplicações de 
telessaúde. Dentro desse contexto, os minicursos trazem uma oportunidade de 
aprendizado e atualização de conhecimentos para comunidade, inspirando novos 
trabalhos e áreas de pesquisa em níveis de graduação e pós-graduação.  
 
Os minicursos foram selecionados através de um processo de revisão por pares, 
contando com pesquisadores de grande renome na área em seu comitê de programa, 
que realizaram uma criteriosa seleção. Agradeço a todos os membros do comitê por 
suas valiosas contribuições para os trabalhos e dedicação no processo de revisão. Da 
mesma forma, agradeço à coordenação geral do SBCAS 2023, realizada pela Profa. 
Márcia Ito, por todo o seu apoio e suporte à realização dos minicursos. Agradeço 
também aos autores, pelos textos produzidos e pelas apresentações no Simpósio.  
 
Finalmente, desejo que todos os leitores aproveitem o conteúdo desse livro, preparado 
com muito zelo e qualidade técnica pelos autores dos minicursos.   
 
 
 

Natalia Castro Fernandes, D.Sc. (UFF) 
Coordenadora da Trilha de Minicursos 

XXIII Simpósio Brasileiro de Computação Aplicada à Saúde 
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Capítulo

1
Internet das Coisas e Ambientes Inteligentes no
contexto da Saúde

Analúcia Schiaffino Morales1, Sílvio César Cazella2

Abstract

The Internet of Things and Intelligent Systems have stood out in the context of
Healthcare. The solutions developed in this context have covered patient care and
health professionals, seeking to allow monitoring through the use of non-invasive
devices and other applications that benefit health care. This chapter presents
considerations about the Internet of Things and Intelligent Environments, including a
brief theoretical background highlighting the International Telecommunication Union -
Telecommunication standards for this area, applications that have been developed in
recent years including both the Internet of Things and the use of Artificial Intelligence,
following with reflections on the main challenges and barriers associated with the
health care area. A review of the research developed in the area and reported in relevant
publications in recent years is presented. At the end of the chapter, the Brazilian and
European Community efforts to regulate the use of Artificial Intelligence to mitigate the
risks of impact on society and citizens are presented.

Resumo

A Internet das Coisas e os Sistemas Inteligentes têm se destacado no contexto da Saúde.
As soluções desenvolvidas neste contexto têm abrangido o cuidado ao paciente e o
profissional da saúde, buscando permitir o monitoramento através do uso de
dispositivos não invasivos e outras aplicações que beneficiam o atendimento em saúde.
O presente capítulo apresenta considerações a respeito de Internet das Coisas e
Ambientes Inteligentes, incluindo uma breve fundamentação teórica destacando as
normas do International Telecommunication Union - Telecommunication para esta
área, aplicações que têm sido desenvolvidas nos últimos anos incluindo tanto a Internet
das Coisas quanto o uso de Inteligência Artificial, seguindo com reflexão dos principais
desafios e barreiras associados à área de cuidados da saúde. É apresentada uma
análise das pesquisas desenvolvidas na área e que se encontram reportadas em
publicações relevantes dos últimos anos. No final do capítulo são apresentados os
esforços Brasileiro e da Comunidade Européia em regulamentar o uso da Inteligência
Artificial para mitigar os riscos de impacto na sociedade e no cidadão.

2Professor da Universidade Federal de Ciências da Saúde de Porto Alegre, silvioc@ufcspa.edu.br,
http://lattes.cnpq.br/9173977294178020

1Professora da Universidade Federal de Santa Catarina, analucia.morales@ufsc.br, http://lattes.cnpq.br/1734491043363752
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1.1. Introdução

Em 2022 o site do Unfoldabs3 apresentou uma compilação, em um infográfico,
sobre tecnologias que se encontravam em destaque quanto a investimentos naquele ano.
Nesta compilação foi destacada a Internet das coisas (do inglês, Internet of Things-
IoT), com uma previsão de investimento de 1,39 trilhões de dólares até 2026 , uma
previsão de investimento de 726 bilhões de dólares até 2028 em Assistência Médica
focada em Medicina Personalizada e previsão de investimento de 0,4 trilhões de dólares
até 2024 em Inteligência Artificial (IA). Estes valores robustos em investimentos
mundiais acabaram por incentivar de forma efetiva o desenvolvimento de uma série de
soluções baseadas nestas tecnologias, o que pode ser evidenciado na publicação da Food
and Drug Administration (FDA) dos Estados Unidos, com a listagem de dispositivos
médicos habilitados para inteligência artificial e aprendizado de máquina4 , lista que teve
acréscimo de 178 dispositivos no final do ano de 2022, totalizando 522 dispositivos
habilitados pelo órgão.

No Brasil, o relatório técnico de 2022, redigido pelo Comitê Técnico de
Prospecção de Saúde Digital (CT-SD) da Rede Nacional de Pesquisa (RNP)5,
denominado “Relatório Técnico: Visão do Futuro da Saúde Digital”, destaca a
relevância e potencial da Inteligência Artificial aplicada a Saúde, sendo importante
observar questões relacionadas à ética, usabilidade, adequação e aplicabilidade,
identificando relações com a educação em saúde, o que recai na conhecida educação
permanente do profissional da saúde e aspectos relacionados à segurança cibernética e
pesquisa. O relatório destaca a importância de observar o alinhamento entre a
Inteligência Artificial e a Internet das coisas , Internet Médica das Coisas (do inglês,
Internet of Medical Things- IoMT), dados do mundo real na saúde (do inglês, Real
World Data) e evidências do mundo real (do inglês, Real World Evidences) (RNP,
2023). Segundo o relatório, uma linha de pesquisa relevante para a Saúde Digital se
refere a tecnologias móveis e apresenta como solução a ser explorada de forma ampla e
no curto prazo a “Internet das Coisas aplicada a Serviços de Saúde”. Outras soluções
nesta mesma linha são destacadas, como o auxílio ao diagnóstico e seguimento de
agravos em saúde; monitoramento remoto de pacientes, melhora na adesão ao
tratamento de doenças crônicas; captura de dados de desfechos reportados pelos
pacientes e soluções acopladas a plataformas de diagnóstico POC (Point Of Care) entre
outras. Outra linha de pesquisa foca na importância dos biossensores móveis, os
vestíveis e "ingeríveis", destacando os dispositivos como sensores fisiológicos para
coleta contínua de dados elétricos, ópticos, sonoros e cinéticos para monitoramento de
parâmetros clínicos e o uso de biossensores móveis para melhoria de processos de

5 Organização social brasileira vinculada ao Ministério da Ciência, Tecnologia e Inovação (MCTI) e
mantida por esse, em conjunto com os ministérios da Educação (MEC), das Comunicações (MCom),
Turismo, Saúde (MS) e Defesa (MD), que participam do Programa Interministerial RNP (PRO-RNP).

4https://www.fda.gov/medical-devices/software-medical-device-samd/artificial-intelligence-and-machine-l
earning-aiml-enabled-medical-devices

3 A UnfoldLabs é uma provedora de tecnologia e soluções referentes a experiência do Cliente com sede
em San Diego, Califórnia. https://unfoldlabs.com/infographics/top-22-technology-trends-2022.html
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gestão em saúde, entre outros (RNP, 2023).

Cabe ressaltar os esforços nacionais e regionais que buscam promover o
desenvolvimento da Inteligência Artificial aplicada à Saúde tendo linhas de pesquisa e
eixos alinhados com demandas apresentadas no “Relatório Técnico: Visão do Futuro da
Saúde Digital”. Destaca-se o esforço do Ministério de Ciência, Tecnologia e Inovação
(MCTI) juntamente com órgãos de fomento em apoiar via editais públicos o
desenvolvimento de Centros de Pesquisa, como o “Centro de Inovação em Inteligência
Artificial para a Saúde”6 , coordenado pela Universidade Federal de Minas Gerais,
caracterizado como um centro de pesquisa e desenvolvimento de soluções avançadas de
Inteligência Artificial, com competência para ajudar profissionais de saúde no
diagnóstico e tratamento de doenças, bem como orientar gestores de saúde na
programação de ações de prevenção e organização da assistência à saúde. Este centro
agrega mais de cento e cinquenta pesquisadores, oriundos da Universidade Federal de
Minas Gerais, Universidade Federal de Ciências da Saúde de Porto Alegre,
Universidade Federal do Rio Grande do Sul, Universidade do Vale do Rio dos Sinos,
Pontifícia Universidade Católica do Rio Grande do Sul, Universidade Federal de
Pelotas, Universidade Federal do Amazonas, Universidade Estadual do Amazonas,
Faculdade de Engenharia de Sorocaba e empresas parceira, estando organizado em
quatro linhas de pesquisa: Ética e Valores Humanos, Modelos e Algoritmos,
Gerenciamento e Engenharia de Dados, e Sistemas Computacionais.

Neste cenário destaca-se também o “Centro de Inteligência Artificial aplicada à
Saúde”7 coordenado pela Universidade Federal do Rio Grande do Sul, que se constitui
em uma rede aprovada no Programa de Redes Inovadoras de Tecnologias Estratégicas
(RITEs) do estado do Rio Grande do Sul, tendo por objetivo desenvolver pesquisa
científica de excelência e gerar tecnologia e inovação tendo como Eixo Estratégico
Prioritário “Ciência de Dados e Inteligência Artificial” e como Tecnologia Estratégica
Predominante “Inteligência Artificial” e “Computação em Nuvem”. Este centro agrega
quarenta e quatro pesquisadores, das áreas da Ciência da Computação e da Ciências da
Saúde, oriundos da Universidade Federal do Rio Grande do Sul, Universidade Federal
de Ciências da Saúde de Porto Alegre, Universidade Federal de Santa Catarina,
Universidade do Vale do Rio dos Sinos, Pontifícia Universidade Católica do Rio Grande
do Sul, Universidade Federal de Pelotas, Universidade de Évora, Universidade Federal
de Rio Grande, Universidade Federal de Santa Maria, Universidade de Passo Fundo , e
pesquisadores associados ao Hospital de Clínicas de Porto Alegre (HCPA), Hospital São
Lucas da PUCRS, Hospital Universitário Dr. Miguel Corrêa Jr. (da FURG) e Hospital
Mãe de Deus, e às startups Noharm.ai e Epigenica Biosciences. A rede conta com a
colaboração da UNIMED Porto Alegre e da empresa NVidia.

Todo este cenário atual favorável para o desenvolvimento de pesquisas em
Inteligência Artificial e Internet das Coisas, já era observado em 2018 com previsão
nacional que se alinham com as apresentadas em perspectiva mundial. De acordo com o

7https://www.ufrgs.br/ciars/

6 https://ciia-saude.dcc.ufmg.br/
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relatório do Ministério da Ciência e Tecnologia, foi estimado que até 2025, no mundo, a
Internet das Coisas ou Internet of Things (IoT) apresentando um impacto econômico de
cerca de US$ 4 a 11 trilhões, valor muito maior que a robótica avançada, as tecnologias
de sistemas de nuvem (cloud computing), e superando até mesmo a rede de internet
móvel. No Brasil, de acordo com o documento, o impacto potencial atingirá cerca de
US$ 50 a 200 bilhões nos próximos anos, valor que representa aproximadamente 10%
do PIB brasileiro (BNDES, 2018). Internet das Coisas é considerada chave no
movimento de transformação digital da indústria e trata-se de um instrumento para o
desenvolvimento sustentável da sociedade brasileira. Potencializando a competitividade
econômica, fortalecendo as cadeias produtivas brasileiras e promovendo uma melhoria
da qualidade de vida. Entre os eixos do estudo, a saúde foi apontada como uma das
áreas estratégicas, tendo como objetivo contribuir para a ampliação do acesso à saúde de
qualidade no Brasil, através de uma visão integrada dos pacientes, descentralização da
atenção à saúde, e da melhoria da eficiência das unidades de saúde. Foram elencados os
principais desafios para a saúde, entre eles: (1) tratamento de doenças crônicas; (2)
tratamento de doenças infectocontagiosas; (3) promoção e prevenção da saúde; e (4)
melhoria na eficiência de gestão. No entanto, até o momento, a Internet das Coisas não
foi implantada de forma integral, existem muitos trabalhos publicados na literatura
científica nacional e internacional, consistindo na sua maioria soluções ainda sem
maturidade de pesquisa, apresentando trabalhos em nível de conceitos a protótipos com
poucos testes efetivos de população (BNDES, 2017).

Internet das Coisas associada às técnicas de inteligência artificial para muitos
autores têm sido considerado um dos mais poderosos paradigmas da atualidade, capaz
de compartilhar dados de todas as coisas através do globo, usando mecanismos de
comunicação avançado e aplicando recursos de inteligência artificial para melhorar as
condições de serviços de saúde (Qadri et al., 2020). Entre os avanços destacam-se
melhorias em processos diagnósticos, monitoração remota de pacientes e outros
recursos que poderão auxiliar a enfrentar problemas futuros ligados à área de saúde.
Neste contexto, será necessário compreender melhor os conceitos e estruturas
computacionais necessárias para a implantação de Internet das Coisas e IA na área de
atenção à saúde e seus desafios. Entre os fundamentos a serem aprofundados estão
propostas de arquiteturas, plataformas, protocolos de comunicação, dificuldades
relacionadas à transmissão sem fio, e uso de dispositivos sensores invasivos e não
invasivos, que compõem o ecossistema de Internet das Coisas em saúde (Habibzadeh et
al., 2020; Nasajpour et al., 2020; Sadoughi et al., 2020).

Os efeitos do vírus SARS-COV-2 sob a população mundial foram devastadores,
demonstrando a fragilidade dos sistemas de saúde em todo o mundo. Esta situação real
de enfrentamento do COVID-19 demonstrou que os sistemas de saúde não estavam
preparados para uma situação totalmente imprevisível como esta. Métodos alternativos
para mitigar a propagação da doença, tais como, isolamento social, medidas severas de
quarentena (lockdown), monitoração e atendimento remoto e o rastreamento de contatos
dos casos de infectados, foram algumas das medidas adotadas no mundo todo como
alternativa para combater a pandemia. Outro fator preocupante que poderá gerar
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sobrecarga nos sistemas de saúde será o aumento do envelhecimento da população,
apontado pela Organização Mundial da Saúde (OMS) como um grande desafio a ser
mitigado nos próximos anos (OMS, 2015). Estas questões ajudam a compreender o
interesse em desenvolvimento tecnológico para esta área. A ampliação da saúde digital e
o uso de dispositivos tecnológicos e remotos, poderá melhorar o atendimento em países
em desenvolvimento, principalmente onde os recursos para a população são escassos ou
quase inexistentes. Existem diversos trabalhos direcionados ao uso de tecnologia em
saúde, que é apontada como alternativa para os problemas de saúde em termos de
redução de custos, personalização no atendimento de pacientes e gerenciamento de
recursos de gestão hospitalar.

Um outro fator importante a destacar é o crescimento da indústria de eletrônicos
e sistemas de transmissão, que nos últimos anos apresentou novos sistemas que
permitem a infraestrutura necessária para o desenvolvimento de Internet das Coisas nas
áreas de interesse do setor público e privado. As redes de comunicação avançaram e em
muitos países, o uso de redes 5G já é uma realidade, o que reduz problemas de
transmissão que até poucos anos eram impossíveis de se resolver. A rede 5G permite
velocidades de transmissão de dados para soluções em tempo real conectando
dispositivos de Internet das Coisas, servidores e bancos de dados. Esses dispositivos
poderão diminuir o tempo de internação hospitalar de pacientes, mantendo os médicos
conectados com seus pacientes regularmente pós-alta hospitalar, resultando em um
melhor acompanhamento destes pacientes e promovendo a redução de reincidência em
internações que possuem altos custos para a saúde pública (Devi et al., 2023). Além
disso, os serviços remotos poderão reduzir as visitas desnecessárias aos ambientes de
saúde, como ocorre em acompanhamento de pacientes de doenças crônicas, reduzindo
os custos de saúde. Beneficiando pacientes e governos que cobrem parte dos custos de
saúde. De certa maneira reduzir o número de visitas físicas, permite que os profissionais
de saúde ofereçam melhor qualidade de serviços aos pacientes que precisam de atenção
médica imediata. A pandemia de COVID-19 provou a importância de não sobrecarregar
os ambientes clínicos e hospitalares com doenças mais leves (Kakhi et al., 2022).

Recursos para monitorar o sono, rastreadores de atividades físicas, dados
fisiológicos e genômicos, ferramentas para diagnóstico de doenças, sensores para
identificação rápida de problemas de saúde, irão ajudar as pessoas a permanecer ativos e
saudáveis por um período de tempo muito mais longo. Os cuidados com a saúde são
universais em um mundo onde as barreiras físicas e geográficas não limitam os
tratamentos e diagnósticos disponíveis. As pessoas estarão mais conscientes a respeito
da sua saúde e bem-estar e irão buscar recursos e terapias especializadas baseadas nas
suas necessidades e composição molecular/genética. Tudo isso exigirá um novo nível de
análise de dados, tornando o recurso de IA capaz de personalizar as demandas de cada
indivíduo, tornando o sistema de assistência inteligente e integrado aos recursos de
Internet das Coisas (Shetty et al., 2023). Ressalta-se que existem questões desafiadoras
para estas áreas associadas ao uso de recursos tecnológicos de saúde digital e IA
associados aos cuidados de saúde. Nestes últimos anos foram publicadas muitas
revisões sistemáticas sobre machine learning aplicado à área da saúde incluindo
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questões sobre o uso destas técnicas para auxílio na tomada de decisões (Deo, 2015;
Rajkomar et al., 2019; Rayan et al., 2018; Scarpato et al., 2017). Sistemas inteligentes
têm sido propostos para auxiliar em diagnósticos de doenças cardiovasculares,
glaucoma, tipos de câncer, entre outros (Scarpato et al., 2017). Existem artigos
científicos que apresentam investigação sobre as doenças mentais e emocionais
(Morales et al., 2021; Rayan et al., 2018; Tiffin & Paton, 2018). O constante
acompanhamento de pacientes com doenças crônicas, é uma outra forma alinhar a “IoT
em atenção à saúde” e recursos e técnicas de aprendizado de máquinas que permitem
uma personalização ao atendimento dos pacientes (Qadri et al., 2020; Rayan et al.,
2018). Neste caso, existe ainda a preocupação em fornecer ferramentas adequadas para
auxiliar na tomada de decisões médicas e no acompanhamento de atividades e
monitorações constantes dos pacientes (Morales et al., 2021).

O presente capítulo apresenta considerações a respeito de IoT e ambientes
inteligentes, incluindo os desafios associados à área de cuidados da saúde. Soma-se o
que tem sido proposto recentemente na literatura científica, associado aos três anos de
investigação por parte dos autores deste capítulo com artigos publicados envolvendo o
tema, capítulos nacionais e internacionais já publicados, e através da disciplina
denominada “Tópicos Especiais: Internet das Coisas e Ambientes Inteligentes no
contexto da Saúde”, ministrada pelos autores no Programa de Pós-graduação em
Tecnologia da Informação e Gestão em Saúde (PPG-TIGSaúde8) da Universidade
Federal em Ciências da Saúde de Porto Alegre.

Este capítulo encontra-se organizado em cinco seções, incluindo a Introdução e
Conclusão. Na seção 2 é apresentada a fundamentação teórica com embasamento dos
conteúdos fundamentais deste capítulo, a Internet das Coisas em Saúde e Sistemas
Inteligentes. A seção 3 apresenta aplicações e perspectivas no âmbito de sistemas
inteligentes e Internet das Coisas. Algumas questões relativas aos desafios pontuais para
o desenvolvimento e implantação de Sistemas Inteligentes e Internet das Coisas em
saúde são discutidas na seção 4.

1.2. Fundamentação Teórica Internet das Coisas e Sistemas Inteligentes

1.2.1. Internet das Coisas para saúde

Diferentes versões têm sido associadas ao tema Internet das Coisas em saúde, na
literatura são encontrados diferentes termos, como: medicine 4.0, health 2.0, e-Health,
Internet of Medical Things, ou ainda IoT framework for healthcare (IoTHeF). Além
disso, uma série de novas definições vêm sendo relacionadas aos temas sobre saúde e
tecnologia, principalmente saúde digital (Al-Turjman et al., 2020; Habibzadeh et al.,
2020; Minh Dang et al., 2019; Muhammed et al., 2018; Qadri et al., 2020),
recentemente o termo IoT Based Green Healthcare System foi mencionado para se
referenciar a uma plataforma que prevê a redução de gasto de energia com sensores

8 https://www.ufcspa.edu.br/vida-academica/pos-graduacao/mestrado-e-doutorado/tecnologias-da-informacao-e-gestao-em-saude
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(Islam & Bhuiyan, 2023). Embora seja muito difícil produzir uma taxonomia formal e
precisa com tantos novos termos que têm surgido, alguns autores se arriscam em
definições sobre o tema (Aceto et al., 2018). No presente capítulo, será adotado como
nomenclatura Internet das Coisas em Saúde, que corresponderia em inglês ao termo
Healthcare Internet of Things (HIoT). Trata-se do ecossistema composto por diversos
sensores, recursos de comunicação incluindo protocolos e dispositivos, gateways e
servidores em nuvem para a infraestrutura e armazenamento, e o que mais for
necessário para coletar dados, processá-los, analisá-los, tomar decisões e vincular as
ações relacionadas à comunidade de saúde envolvida, sejam pacientes, médicos ou
profissionais de saúde. O espaço para a implantação pode ser um hospital, uma unidade
de saúde, uma clínica, uma residência, ou até mesmo, todo este contexto inserido em um
universo maior denominado cidade inteligente, onde todas as áreas e coisas estão
interligadas. Neste caso, poderão ainda ser incluídos diferentes recursos para
atendimento de emergências tais como controle de tráfego urbano (Al-Turjman et al.,
2020).

Tabela 1– Vantagens e Desvantagens de Internet das Coisas em Saúde

Vantagens Desvantagens

Monitoramento em tempo real dos sinais vitais
dos pacientes, permitindo um acompanhamento
mais efetivo e ágil.

Preocupações com privacidade e segurança dos
dados pessoais dos pacientes.

Diagnósticos mais precisos melhorando a
tomada de decisão devido o acesso aos dados de
forma constante e precisa.

Custo elevado dos dispositivos de Internet das
Coisas e de sua implementação no sistema de
saúde.

Melhoria da eficiência dos cuidados de saúde,
concentração centrada nos pacientes e
acompanhamento das informações.

Possíveis problemas técnicos e de manutenção dos
dispositivos de Internet das Coisas devido a
comunicação sem fio e uso de dispositivos com
baterias.

Redução de erros médicos e aumento da
segurança do paciente.

Potenciais limitações do alcance da tecnologia,
como é o caso da cobertura de telefonia móvel 5G.

Melhora da comunicação entre médicos e
pacientes, permitindo acesso fácil e constante às
informações de saúde.

Possível dificuldade em integrar a tecnologia com o
sistema de saúde já existente.

Existem camadas neste ecossistema projetadas para atender as necessidades
computacionais de um problema extremamente complexo, que envolve um enorme
volume de dados multimodais, problemas de transmissão e necessidade de redução de
latência (atrasos) para dados em tempo real, privacidade de informações de pacientes,
integração e interoperabilidade de todo este ecossistema. Na Tabela 1 são apresentados
algumas vantagens e desvantagens identificados em pesquisas conduzidas nos últimos
anos sobre Internet das Coisas aplicada à saúde.
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1.2.2. Infraestrutura de Internet das Coisas

A infraestrutura para Internet das Coisas tem sido recomendada pela
International Telecommuncations Union (ITU), através do documento Y.2060 –
Overview of the Internet of Things, publicada em 2012, posteriormente renomeada sem
alterações em 2016 para International Telecommunication Union - Telecommunication
(ITU-T) Y.4000 (ITU, 2012). Neste documento um dispositivo para Internet das Coisas
é considerado:

"Um dispositivo é um equipamento com capacidades obrigatórias de
comunicação e capacidades opcionais de detecção, atuação, captura de
dados, armazenamento de dados e processamento de dados. Os
dispositivos coletam vários tipos de informações e as fornecem às redes
de informação e comunicação para posterior processamento. Alguns
dispositivos também executam operações com base nas informações
recebidas das redes de informação e comunicação".

Do ponto de vista da Internet das Coisas ou IoT, um dispositivo pode ser
qualquer coisa que possua recursos de comunicação. A heterogeneidade presente nos
dispositivos IoT é uma das características que tornam o desenvolvimento de soluções
IoT bastante complexas. Segundo este mesmo documento, apresenta a seguinte
definição:

“A Internet das coisas (IoT) pode ser percebida como uma visão de longo
alcance com implicações tecnológicas e sociais. Do ponto de vista da
padronização técnica, a IoT pode ser vista como uma infraestrutura global para
a sociedade da informação, permitindo serviços avançados interconectando
coisas (físicas e virtuais) com base em tecnologias de informação e
comunicação (TIC) interoperáveis existentes e em evolução. Através da
exploração de capacidades de identificação, captura de dados, processamento e
comunicação, a IoT faz pleno uso de "coisas" para oferecer serviços a todos os
tipos de aplicativos, garantindo que os requisitos de segurança e privacidade
sejam atendidos”.

O documento ainda define coisas como objetos pertencentes ao mundo físico, ou
ao mundo ciberfísico, sendo denominada de mundo da informação. Estas coisas podem
ser identificadas e integradas através de redes de comunicação. As coisas possuem
informações associadas, e podem ser estáticas ou dinâmicas. As coisas físicas existem
no mundo físico e são capazes de serem sentidas, acionadas e conectadas. Exemplos de
coisas físicas apresentadas pelas recomendações ITU-T incluem: o ambiente ao redor,
robôs industriais, bens e equipamentos elétricos. As coisas virtuais existem no mundo
da informação e podem ser armazenadas, processadas e acessadas. Exemplos de coisas
virtuais apresentadas incluem conteúdo multimídia e software aplicativo.
Adicionalmente, foram criados uma série de documentos ITU-T para recomendar os
requisitos de aplicações e capacidades envolvendo a infraestrutura para ecossistemas de
IoT, principalmente relacionado às cidades inteligentes. Ressalta-se que estes
documentos estão escritos em língua inglesa no Portal da ITU9 (Tabela 2).

9 https://www.itu.int/en/ITU-T/Pages/default.aspx
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Tabela 2 - Lista das recomendações ITU-T série Y para Internet das Coisas e Cidades Inteligentes

INTERNET OF THINGS AND SMART CITIES AND COMMUNITIES

General Y.4000-Y.4049

Definitions and terminologies Y.4050-Y.4099

Requirements and use cases Y.4100-Y4249

Infrastructure, connectivity and networks Y.4250-Y4399

Frameworks, architectures and protocols Y.4400-Y.4549

Services, applications, computation and data processing Y.4550-Y.4699

Management, control and performance Y.4700-Y.4799

Identification and security Y.4800-Y.4899

Evaluation and assessment Y.4900-Y.4999

O modelo de referência introduzido em 2012, apresenta uma estrutura genérica
com quatro camadas: camada de aplicação, camada de suporte à aplicação e serviço,
camada de rede e camada de dispositivos. A distribuição destas funções, apesar de ser
definida em 2012, não foram especificadas com maior profundidade em documentos
posteriores. Foram identificados requisitos funcionais para o desenvolvimento dos
sistemas IoT, categorizados como (ITU, 2014):

● Requisitos de suporte de aplicativos;
● Requisitos de serviço;
● Requisitos de comunicação;
● Requisitos do dispositivo;
● Requisitos de gerenciamento de dados;
● Requisitos de segurança e proteção de privacidade.

Bem como, requisitos não funcionais elencados como: interoperabilidade,
escalabilidade, confiabilidade, alta disponibilidade, adaptabilidade e gerenciabilidade
(ITU, 2014). Entre a série de documentos citados, o modelo de referência de
arquiteturas para dispositivos apresentado, utiliza uma classificação de dispositivos para
aplicações IoT, com base em suas capacidades de processamento e conectividade;
empregando entidades funcionais e interação dessas entidades funcionais para um
modelo de referência de arquitetura para cada uma destas condições. Portanto, foram
apresentadas três referências de arquiteturas para os dispositivos (ITU, 2019).

● Dispositivo high processing and high connectivity (HPHC): Um dispositivo IoT
que não apenas possui alta capacidade de conectividade, permitindo que ele se
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conecte diretamente a aplicativos e serviços em nuvem, mas também possui
capacidade de processamento alta o suficiente para tomar decisões e executar
algoritmos complexos (por exemplo, inteligência artificial (IA) algoritmos
relacionados). Os dispositivos possuem características autônomas, tomando
decisões sobre suas próprias funções e também coordenando outros dispositivos
dentro do ecossistema.

● Dispositivo low processing and high conectivity (LPHC): Um dispositivo IoT
que atua apenas como uma interface para coleta de dados de coisas físicas ou do
ambiente que ele pertence e/ou realiza operações em coisas físicas ou deste
ambiente. O dispositivo apresenta recursos de conectividade suficientes para se
conectar diretamente às redes de comunicação.

● Dispositivo low processing and low connectivity (LPLC): Um dispositivo IoT
que atua apenas como uma interface para coleta de dados de coisas físicas ou do
ambiente e/ou executa operações em coisas físicas ou do ambiente. Este
dispositivo não possui recursos de processamento suficientes para tomar
decisões ou executar algoritmos complexos; ele também não possui recursos de
conectividade suficientes para se conectar diretamente às redes de comunicação.

Apesar de todo esforço que vem sendo empregado e resumido até aqui, o tema
apresenta alta complexidade, dificultando que um único padrão permita o
desenvolvimento de dispositivos de Internet das Coisas e suas aplicações. Além disso,
nos últimos anos têm surgido novos protocolos de comunicação e novos dispositivos
que integram as características definidas pelos documentos como dispositivos, sejam
coisas físicas ou digitais. Com relação à área da saúde, nestes documentos não foram
apresentados modelos de referência específicos, mas as informações apresentadas até
aqui auxiliam no entendimento de requisitos funcionais e não funcionais para esta área.
É interessante ressaltar algumas diferenças entre a Internet das Coisas e a Internet das
Coisas aplicada à saúde, destacadas em (Qadri et al., 2020) com relação à abrangência
de atuação, que na Internet das Coisas engloba uma grande área geográfica servindo a
um único propósito.

Quando aplicada à área da saúde tem sua área de atuação mais restrita, em uma
área fechada, dentro ou ao redor do corpo humano ou em uma unidade de saúde. Com
relação a alimentação e fontes de energia, para a Internet das Coisas, as fontes de
energia podem incluir energia solar e eólica em casos de aplicações no meio ambiente, e
em casos de nós estacionários, os nós podem ser alimentados continuamente. Enquanto
que aplicado à saúde, os nós podem coletar energia do corpo humano usando calor ou
movimento, ou deixar a responsabilidade de manter o fornecimento de energia como
uma preocupação para o usuário. Quando se trata de aplicações em ambientes de vida
assistida, os nós podem ser alimentados continuamente por fontes de energia padrão
presente nas unidades de saúde. A Internet das Coisas pode monitorar o ambiente,
empregada em aplicações de defesa, monitoramento industrial ou até mesmo para
identificar problemas em estradas urbanas. Enquanto que a saúde é utilizada para
monitorar os sinais vitais do corpo humano ou dados relacionados ao ambiente. E para
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finalizar, a integridade dos dados é mantida e existe a possibilidade de redundância para
compensar os erros, dependendo do tipo de aplicação. A questão dos dados quando
analisada do ponto de vista da saúde existe uma preocupação ainda maior, pois os dados
devem ser preservados e transmitidos com a máxima integridade e privacidade das
entidades envolvidas.

1.2.3. Arquitetura Internet das Coisas para saúde

Trata-se de um problema complexo que envolve a coleta, a distribuição, o
processamento e a análise de um volume surpreendente de informações. A tecnologia
permite que uma variedade de sensores possa monitorar sinais vitais, como pressão
arterial, temperatura corporal, eletrocardiograma, saturação de oxigênio, e outros,
facilitando a vida dos pacientes para tomarem seus medicamentos e serem
supervisionados à distância, permitindo que diariamente sejam transmitidas informações
aos médicos, que irão propor medicamentos e métodos de exercícios para ajudá-los a
melhorar sua qualidade de vida (Islam & Bhuiyan, 2023).

Uma forma de reduzir a complexidade para solução do problema, em termos de
implantação dos recursos tecnológicos necessários, utiliza-se arquitetura em camadas. É
importante salientar que cada camada tem uma função específica, e no presente capítulo
serão consideradas as camadas necessárias para ilustrar a infraestrutura de implantação
de um IoT para saúde com base em requisitos necessários para as aplicações na área da
saúde. Em (Qadri et al., 2020) são apresentadas três camadas: a primeira camada,
composta pelos sensores, considerada a extremidade aberta da rede, por onde os dados
são acessados. A segunda camada corresponde a camada de comunicação, através da
qual os dados captados são transmitidos à terceira camada, ou camada de
processamento, onde os dados são analisados. Em alguns casos, há uma quarta camada,
representada pelos hospitais, ambulâncias ou redes de fornecimento de medicações. Em
(Morales et al., 2021) foram identificados diversos trabalhos onde diferem o número de
camadas empregadas para a implementação de IoT para a saúde. Ficando evidente a
necessidade de uma camada de coisas (aquisição de dados), uma camada para
comunicação e uma camada para a sincronização e processamento dos dados. Devido à
alta complexidade já mencionada e o volume de informações a ser processado, tem sido
incluído nas soluções uma camada intermediária entre a aquisição de sinais e o
encaminhamento para a nuvem, conhecida como computação de borda ou névoa (em
inglês, fog ou edge computing). No contexto da IoT em saúde são elementos muito
importantes pois auxiliam a evitar perda de dados, auxiliam a reduzir o tempo de
latência (atrasos), e podem ser auxiliares na construção de implementações de
privacidade e segurança (Kashyap et al., 2022).

Algumas lacunas ainda estão sem soluções e são considerados desafios a serem
resolvidos para a efetividade de sistemas IoT em saúde. No entanto, alguns dos
problemas são minimizados pela presença de computação de borda ou névoa. Este tipo
de estratégia auxilia o compartilhamento dos dados de forma eficiente e fornece uma
resposta rápida aos usuários da área de saúde. Os dispositivos baseados em IoT
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enfrentam inúmeros desafios, incluindo descontinuidade de dados, informações
desconhecidas e grandes quantidades de transmissão de dados que poderão ser gerados
pelo volume de dispositivos. Em transmissões sem fio ocorrem com muita frequência
erros de bit e perda de pacotes. No setor de saúde, os dados gerados por dispositivos
IoT, importantes para o diagnóstico e monitoração de pacientes poderão ser perdidos
durante a transmissão. Esta camada adicional pode reduzir a quantidade de erros pois é
um processamento mais próximo de onde os dados estão sendo gerados. A latência
também pode ser reduzida devido a esta camada adicionada em ambientes de saúde
(Abdel-Basset et al., 2019).

Figura 1 - Elementos para uma arquitetura de IoT para saúde
Fonte: (próprio autores)

A Figura 1 apresenta as funcionalidades mínimas para o contexto de Internet das
Coisas em saúde. Um nível de coisas como recomenda o ITU, em que os dados geram
sinais e estes são transmitidos através de uma camada de comunicação. Com a
diversidade de dispositivos e a integração de redes corporais ou de redes de
comunicação utilizadas em outros ambientes fica difícil apresentar um único tipo de
dispositivo ou protocolo para esta área. Uma camada intermediária que pode realizar
funções de pré-processamento, análise e segurança considerada mais próxima dos
sensores, e por último uma camada de armazenamento de nuvem e sincronização dos
dados. Imagine o volume massivo de dados sendo transmitidos de uma monitoração de
pacientes, considerando a cada unidade de tempo dados de centenas de pacientes para
apenas um link de armazenamento de uma única vez? Onde seriam armazenados tantos
dados puros sem pré-processamento? Qual seria a necessidade de capacidade de
armazenamento de uma nuvem para um sistema de monitoração para um único
hospital? Respostas impossíveis de imaginar, pois a infraestrutura para cobrir a IoT em
saúde necessita ainda garantir questões relacionadas a latência sobre o tempo de
resposta dos sensores e a segurança e privacidade dos dados.
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Figura 2- Exemplo de distribuição de funções em um IoT em saúde em hospital.
Fonte: (próprio autores)

A Figura 2 ilustra uma forma de atender um sistema para um hospital,
distribuindo as funções por andares do hospital, em que os dados sejam coletados por
sensores e os pacientes identificados por “Ids” e cada um destes conjuntos de
identificadores poderiam ser agrupados por sistemas de névoa considerando os andares
em que se encontram alocados estes pacientes. Desta forma, o processamento local em
névoa seria categorizado para reduzir a latência e processar as informações de forma
mais rápida para atender estes pacientes. A camada de comunicação não aparece, mas é
a responsável por transmitir as informações de sensores para os elementos da névoa e
depois para a sincronização do próprio hospital. Neste modelo pode-se reduzir a
latência, melhorar o tempo de resposta, otimizar o tráfego de rede e utilização da largura
de banda, melhorar a segurança dos dados e privacidade dos dados, aperfeiçoar e
melhorar a qualidade de serviço relacionado ao volume de dados a serem gerados por
sensores dentro de um ambiente hospitalar. Parâmetros de simulação muito semelhante
foram testados através do protocolo de comunicação 6LowPAN/RPL empregando
dispositivos Internet das Coisas usando nodos estacionários no simulador
Contiki-OS/COOJA, mapeando diferentes cenários para confirmar questões
relacionadas ao comportamento de uma rede considerando a performance diante da alta
densidade de sensores em um ambiente interno hospitalar (Cieslak, 2021).

1.2.4. Camada das Coisas

Para oferecer benefícios significativos para o bem-estar dos indivíduos,
melhorando a qualidade de vida e reduzindo custos com as despesas médicas. A camada
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de coisas tem papel fundamental, trata-se dos elementos essenciais constituídos por
coisas ou pessoas que utilizam de dispositivos sensores sem fio. Sensores ou ainda como
pode ser encontrado na literatura, chamados de biossensores, podem detectar vários
tipos de informações sobre a saúde corporal. Esses sensores podem ser enunciados
como: vestíveis, ingeríveis ou implantáveis. Sensores vestíveis são normalmente
colocados na superfície da pele para obter sinais importantes, como frequência cardíaca,
frequência respiratória, saturação de oxigênio no sangue e pressão arterial. Os sensores
ingeríveis geralmente estão em contato com a mucosa do corpo como por exemplo,
sensor de avaliação de glicose e liberação de insulina, enquanto os sensores implantáveis
geralmente estão em contato direto com tecidos humanos (Koydemir & Ozcan, 2018).

Portanto, os sensores são componentes essenciais em qualquer sistema que
necessita coletar dados de grandezas físicas ou químicas, detectando indicadores
fisiológicos ou marcadores patológicos, que podem auxiliar no diagnóstico, tratamento e
monitoramento de doenças em longo prazo. Associando estes dispositivos e Internet das
Coisas, e adicionando a inteligência artificial (IA), os sensores vêm se tornando
essenciais nas investigações de tecnologias na área da saúde da nova geração (Lu et al.,
2023). A aquisição de dados no contexto de IoT em saúde ainda pode ser encontrada
como sensores invasivos ou minimamente invasivos, ou ainda, não invasivos. Os
sensores invasivos ou minimamente invasivos são ingeríveis ou implantáveis, mas
podem também ser encontrados como adesivos com micro agulhas. Destaca-se, no
entanto, que a escolha dos tipos de sensores está diretamente ligada ao desenvolvimento
da aplicação. Os sensores têm auxiliado em promover o diagnóstico de diferentes tipos
de doenças crônicas ou mentais, monitoração de idosos, acompanhamento de doenças
cardíacas, cuidados com a pele, monitoração de atividades físicas, acompanhamento de
atividades diárias para pessoas com algum tipo de disfunção motora (Al-Turjman et al.,
2020).

Considerando a área da saúde, os dispositivos a serem empregados poderão
apresentar características associadas à potência e transmissão de sinais, tendo como
características diferentes: a potência transmitida, a capacidade de transmissão, a
memória, o gasto energético e uso de baterias, e o tipo de conectividade para a
transmissão dos dados. De fato, existem muitos produtos no mercado que têm sido
utilizados em protótipos para as coletas de dados, mas também tem sido encontrado na
literatura propostas para vestíveis para coletar dados de forma não invasiva com
aplicações bem específicas (Dunn et al., 2018; Seneviratne et al., 2017).

Considerando os conceitos apresentados pela ITU-T discutidos na seção anterior,
pode-se afirmar que os dispositivos vestíveis encontrados nos estudos em saúde,
concentram-se nos tipos LPHC e LPLC. As características dos dispositivos encontrados
na literatura científica demonstram que a capacidade de processamento e transmissão
muitas vezes são restritas às tecnologias de baixo alcance devido ao tamanho reduzido
dos dispositivos desta área (Seneviratne et al., 2017). Ficando os dispositivos com maior
capacidade de processamento e conexão (HPHC) destinados a função de gateways ou de
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monitoração de ambientes de vida assistida destinados a aplicações em saúde (Marques
et al., 2019).

1.2.5. Sensores não invasivos

Existe uma diversidade de sensores que vêm sendo pesquisados para uso em
sistemas de IoT em saúde. Os dispositivos vestíveis podem ser categorizados como
acessórios, e-têxteis ou e-adesivos. Podendo variar as tecnologias de comunicação,
presença de bateria, informações sobre a duração da bateria, recursos de segurança e
material de fabricação. Uma lista de 100 produtos existentes no mercado e protótipos
em desenvolvimento são analisados dentro destas categorias é destacado que um dos
principais desafios para os vestíveis é a segurança e integridade das informações
(Seneviratne et al., 2017). Entretanto, esta é uma área que tem crescido muito com
excelentes resultados considerando novos materiais para a identificação de informações
relacionadas à saúde, principalmente pelos novos desdobramentos que permitem a
identificação de informações biológicas em tempo real e transmissão dos dados através
do avanço dos protocolos de comunicação (Dunn et al., 2018; Romanholo et al., 2021).

O acompanhamento de atividades físicas e medição de biomarcadores, tais
como, a frequência cardíaca, talvez seja um dos sensores mais populares. Nos últimos
anos tem intensificado a busca por sensores vestíveis que sejam não invasivos e
permitam auxiliar na monitoração de pacientes. A atividade física já alguns anos utiliza
recursos para auxiliar atletas amadores e profissionais com estes dispositivos e
aplicativos correspondentes ao mapeamento das atividades, auxílio no registro de
informações de gastos calóricos, volume de atividades desenvolvidas a cada ano,
intensidade da atividade física, e mais recentemente incluindo dados de monitoração da
saúde considerando o batimento cardíaco e até mesmo a pressão arterial e respiração.

Um dos sensores utilizados nos relógios de pulso ou smartwatch, chamados de
fotopletismografia, ou em inglês, Photoplethysmography (PPG), medem alterações no
volume sanguíneo. Em muitos trabalhos o parâmetro medido é chamado de pulso do
volume sanguíneo, ou em inglês, Blood Volume Pulse (BVP). O sensor emite uma luz
no local do tecido (pulso) com um ou mais LEDs, normalmente de cor verde. O
fotodiodo mede a intensidade da luz não absorvida refletida pelo tecido. A luz com
comprimentos de onda mais longos penetra mais profundamente no tecido. Estes
dispositivos vestíveis destinados às atividades físicas são ainda equipados com outros
sensores, como por exemplo, acelerômetros e GPS, que permitem capturar a direção do
movimento durante atividade física intensa e o rastreamento dos percursos percorridos
pelo atleta (Castaneda et al., 2018). Na Figura 3, é apresentado o sensor PPG em um
relógio utilizado para monitoramento de atividade física. No detalhe da figura, o tipo de
sensor empregado para identificação dos batimentos cardíacos, sensor de
fotopletismografia ou Photoplethysmography (PPG) Sensor.
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Figura 3 - Vestível para mapeamento da atividade física
Fonte: (próprio autores)

Na literatura científica, encontram-se estudos que identificam outros parâmetros
coletados através de sensores não invasivos e podem ser encontrados em diferentes
aplicações para saúde:

● Atividade eletrodérmica
● Frequência cardíaca e variação da frequência cardíaca
● Temperatura da pele
● Eletrocardiograma
● Eletromiograma
● Temperatura corporal
● Respiração
● Resposta galvânica da pele
● Eletroencefalograma

O potencial de sistemas de monitoramento remoto usando sensores e
dispositivos vestíveis para prevenir doenças em populações em risco pode envolver
ainda outros parâmetros. Como é o caso da pressão arterial, que após a pandemia de
COVID-19, necessita melhorar a precisão e a exatidão das medidas para ajudar no
diagnóstico precoce e na estratificação do risco cardiovascular. O desenvolvimento de
sensores para monitoramento da pressão arterial em tempo real pode ter implicações
significativas para a saúde digital (Al-Qatatsheh et al., 2020). Outro exemplo, é o desafio
de implementar a prevenção de diabetes através de dispositivos vestíveis. As úlceras nos
pés se desenvolvem devido a traumas repetitivos nos pés de pessoas com perda da
sensação protetora. Este trauma recorrente resulta em uma inflamação, elevando a
temperatura no local afetado como acontece com a neuropatia periférica diabética, ou
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em inglês, diabetic peripheral neuropathy (DPN). Esta doença leva à perda de músculos
intrínsecos do pé e alterações na forma do pé, promovendo áreas de alta pressão na
superfície plantar dos pés durante a postura em pé ou ao caminhar.

O desenvolvimento de vestíveis para auxiliar no diagnóstico do pé diabético
utilizam sensores para identificar a temperatura e a pressão da pisada através de
palmilhas ou outros dispositivos acessórios (Golledge et al., 2020). Além disso, novas
aplicações têm sido publicadas na literatura científica em diversas áreas e serão
discutidas em uma seção mais adiante, tais como, monitoração de doenças crônicas
cardiovasculares utilizando recursos de IoT (Prieto-Avalos et al., 2022; Serhani et al.,
2020), IoT para o cuidado de idosos (Gralha et al., 2022), investigações sobre o uso de
IoT para monitoração de doenças mentais e estresse (Morales et al., 2022).

Os artigos científicos que têm sido publicados analisam os diversos materiais
empregados no projeto e fabricação de sensores vestíveis para monitoramento de fatores
de risco, discutindo também alguns dos desafios técnicos da tecnologia vestível e
implantável e possíveis soluções para superar essas dificuldades, como é o caso da
revisão apresentada por (Koydemir & Ozcan, 2018). No entanto, não são discutidas
tendências atuais do mercado bem como perspectivas futuras para estas tecnologias.
Além disso, os estudos mais antigos não abordam as questões éticas e de privacidade
associadas ao uso desses dispositivos. Destaca-se também que a maioria não fornece
dados experimentais ou resultados sobre o desempenho desses materiais em aplicações
do mundo real. Entenda-se que muitas das publicações ainda estão com um nível de
maturidade a nível de protótipos ou provas de conceito, mas existem registros de
produtos comercializados também. Sensores não invasivos e vestíveis tem sido
coletados em vários trabalhos, seguem alguns exemplos (Koydemir & Ozcan, 2018),
(Tian et al., 2019):

● Marcapasso cardíaco
● Terapia para Apneia do sono
● Controle de Doença pulmonar Obstrutiva Crônica (DOC)
● Monitoramento e regulação do nível de glicose no sangue
● Medição de Doenças Cardíacas
● Garantir a segurança de pessoas com doenças cerebrais.
● Tratamento para insuficiência renal
● Tratamento da dor crônica por doenças do sistema esquelético.
● Prevenção de queimaduras solares

1.2.6.Sensores químicos

Sensores químicos vestíveis têm surgido como alternativa para identificação de
algumas doenças, como é o caso da monitorização da glicose. Apresentam como umas
das principais limitações manter a estabilidade de tais dispositivos, que são
frequentemente expostos a condições não controladas. Diferente dos sistemas de
sensoriamento in vitro, baseados em condições laboratoriais controladas, é desafiador
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realizar medições precisas direto no corpo. Os sensores vestíveis são expostos às
mudanças de condições corporais e do ambiente, como as variações de temperatura,
potencial hidrogeniônico (pH), força iônica ou umidade durante atividades internas e
externas prolongadas do usuário do dispositivo. A escolha do fluido corporal (suor,
fluido intersticial, etc.) a ser monitorado pelo sensor vestível é crucial, uma vez que os
níveis dos biomarcadores muitas vezes precisam ser correlacionados com seus níveis
sanguíneos. Metabolismos diferentes levam a diferentes proporções entre os
biomarcadores presentes no fluido corporal e no sangue, o que resulta em dificuldade de
se obter um fator de correlação universal para o sensor químico vestível de interesse.

No entanto, têm sido pesquisadas formas de integração de sensores químicos
vestíveis e tecnologias de transmissão de informação em tempo real. A demanda
contínua por várias funcionalidades em uma plataforma de sensoriamento em
combinação com serviços de comunicação sem fio e análise de dados aumenta os
requisitos de energia dos dispositivos. Diante deste cenário, diversas estratégias estão
sendo aplicadas para enfrentar o desafio de gerenciamento de energia, como a
implementação de técnicas de captação de energia, o desenvolvimento de
supercapacitores e a fabricação de baterias leves e flexíveis; no entanto, o consumo de
energia do dispositivo continua sendo um dos principais problemas enfrentados pelos
sensores vestíveis existentes. Tem sido empregado a transmissão de imagem do
resultado do sensor através do aparelho de smartphone por exemplo, como é feito no
caso do sensor de glicose. O aparelho funciona para transmitir o dado e se for atrelado a
um aplicativo já faz a atualização e sincronização com a estrutura de armazenamento em
nuvem (Morales et al., 2022).

1.2.7. Camada Comunicação

Um dos maiores desafios é como transmitir os dados dos sensores, sejam eles
parâmetros físicos ou químicos. Considerando que o volume de dados é imenso, a
transmissão sem fio sofre diversas interferências, os dados são sensíveis ao tempo e
necessitam de proteção por se tratar de dados de saúde. Mesmo havendo novas
tecnologias que garantam a entrega e o volume dos dados, como é o caso do 5G, não há
maneira de desenvolver um sistema IoT em saúde que utilize apenas este tipo de rede. A
complexidade de uma rede de Internet das Coisas, principalmente destinada à saúde,
envolve mais de um protocolo de comunicação. Mesmo com a tecnologia 5G, que tem
sido apontada como uma alternativa para resolver os problemas da área da saúde
considerando transmissão e acesso, nem todas as regiões do país terão cobertura dessa
rede de celular e seus benefícios.

Primeiramente, analisando as necessidades que o setor de saúde tem com relação
a transmissão de dados, destaca-se o tempo. Existem tomadas de decisão relacionadas à
saúde que são sensíveis ao tempo. Não existe ainda uma forma de prever o tempo
relativo à resposta do sistema para evitar uma fatalidade. Considere uma monitoração de
um paciente, e este apresenta uma condição fatal ou o sistema prevê que o paciente irá
infartar por exemplo. Qual o tempo que o sistema consegue transmitir esta informação
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garantindo a entrega da mensagem ao destinatário (ambulância ou médico) e mantendo
a segurança deste paciente? No caso de haver falha na transmissão neste processo, quem
será responsabilizado? Esta transmissão além de ter a sensibilidade do tempo, poderá
sofrer dentro do ambiente hospitalar ou até mesmo em uma residência problemas de
interferência, ou mesmo o bloqueio do sinal sem fio. No caso de falha, como o sistema
irá identificar o problema? Lidar com a vida de pessoas e garantir a segurança de
pacientes exige determinadas garantias que o sistema sem fio atualmente, não consegue
dar.

Apesar da tecnologia celular desempenhar um papel importante na infraestrutura
de sensoriamento, no Brasil existem ainda diferentes modos de telefonia celular
distribuídos pelo vasto território brasileiro: 3G, 4G e o 5G. São capazes de fornecer a
capacidade de transmissão com taxas que variam entre 14,4 kbps (para 2G) até 100
Mbps. Em locais distantes estes sistemas de transmissão garantem o acesso à Internet,
no entanto, são redes que apresentam um alto consumo de energia. A tecnologia celular
tradicional consome alta potência para o processo de transmissão. Novos protocolos têm
sido propostos para a finalidade de IoT, como é o caso do NB-IoT, considerada uma das
principais tecnologias que atende aos requisitos de IoT. Ele também pode fornecer
custos ou complexidade de dispositivo ultra baixos e baixo consumo de energia do
dispositivo, bem como conectividade massiva do dispositivo (Habibzadeh et al., 2018).

No Brasil, de acordo com a ANATEL, o 5G apresenta velocidades de download
e upload, para atender as necessidades do usuário convencional sendo uma opção de
serviço de banda larga móvel avançada, além disso poderá ser utilizado como serviço de
controle de missão crítica, provendo conexão com baixíssima latência e altíssima
confiabilidade, voltada para aplicações sensíveis a atrasos e erros. A própria ANATEL,
apresenta como aplicação de saúde para este tipo de serviço, as cirurgias remotas. Pode
também ser utilizado o serviço de Internet das Coisas Massiva, capaz de atender uma
grande quantidade de dispositivos IoT, garantindo cobertura e baixo consumo de bateria.
Portanto, a tecnologia 5G apresenta diversas vantagens em relação às gerações
anteriores de tecnologia de comunicação móvel. No entanto, a região de cobertura
brasileira é muito ampla, e torna-se um desafio garantir que esta nova tecnologia chegue
aos quatro cantos brasileiros nos próximos anos. Principalmente, nas regiões afastadas
dos grandes centros urbanos, onde a monitoração de pacientes por exemplo, poderia ser
feita como uma ferramenta auxiliar a já consolidada telemedicina.

Recentemente, um artigo apresentou os benefícios da implementação da
tecnologia 5G em dispositivos vestíveis e para a área da saúde (Devi et al., 2023). Várias
aplicações que utilizam dos recursos da tecnologia 5G foram destacados abaixo:

● A tecnologia 5G consegue garantir o monitoramento remoto de pacientes com
doenças infecciosas, permitindo que os profissionais de saúde rastreiem seus
sintomas e forneçam intervenções oportunas de forma rápida e segura devido à
distância.
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● O 5G também pode ser usado para rastrear os movimentos de indivíduos que
estiveram em contato com pacientes infectados, ajudando a identificar possíveis
fontes de infecção e controlando a propagação da doença.

● E por fim, a tecnologia 5G pode permitir que os profissionais de saúde prestem
atendimento utilizando recursos de telemedicina, oferecendo serviço aos
pacientes com doenças infecciosas reduzindo o risco de transmissão e
melhorando o acesso aos cuidados destes pacientes em casa. Além disso, ao
fornecer informações sobre o uso da telemedicina, diagnóstico e tratamento de
doenças infecciosas é possível utilizar as informações de recomendação e
aperfeiçoar o atendimento pelos sistemas de telemedicina.

A adoção da tecnologia 5G pelos sistemas de saúde pode, portanto, reduzir
significativamente o custo operacional de saúde em diversas localidades. Além disso,
tem fortes indícios de poder auxiliar nas questões relacionadas à latência nas respostas
dos sistemas de monitoramento, na massividade de dispositivos. Além do problema de
transmissão da camada de comunicação, destaca-se uma complexidade muito maior
relacionada à interação com as camadas superiores para o processamento e transmissão
dos dados. As mudanças constantes envolvendo as redes IoT aumentam a complexidade
e dificultam as ações de gerenciamento. De forma que para manter estas redes
funcionais e atender a demanda das aplicações, as redes IoT precisam se adaptar em
tempo de execução, levando em conta tanto os objetivos das aplicações ao interagirem
com a rede, quanto às suas próprias restrições, à medida que mudanças ocorrem em seu
ambiente operacional. Esta questão inclui as redes IoT voltadas para a área da saúde,
que possuem características ainda mais importantes como é o caso da latência, da
energia envolvendo aplicações sensíveis ao tempo (Cordeiro, 2022).

1.2.8. Bluetooth Low Energy

O Bluetooth oferece duas opções de rádio transmissão, Bluetooth Low Energy
(BLE) e Bluetooth Clássico. Estes protocolos fornecem aos desenvolvedores um
conjunto versátil de soluções completas e adequadas para atender às necessidades da
conectividade sem fio. Recomendado para o uso em saúde, o BLE foi projetado para
operação de baixa potência e suporta várias topologias de comunicação, que vão desde o
ponto a ponto até a transmissão em malha, permitindo que a tecnologia suporta
dispositivos em grande escala. A tecnologia também tem sido usada como serviço de
localização interna de alta precisão. Segundo o grupo responsável pela tecnologia, existe
uma previsão sobre o BLE que chegará a 7.6 bilhões de dispositivos até 202710.
Destaca-se que existem várias aplicações potenciais no setor de saúde, que estão sendo
projetadas para uso com BLE, vão desde o monitoramento de pacientes remotos até o
rastreamento de bolsas de sangue. Ressaltando, que com esta finalidade esta tecnologia
de comunicação passa a ocupar o espaço de tags RFID como alternativa de rastreamento
de objetos. Existe um crescente número de dispositivos que empregam o BLE como
alternativa em seus protótipos, sendo impossível mapear todas as aplicações. Muitos

10 https://www.bluetooth.com/learn-about-bluetooth/tech-overview
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sensores vestíveis que estão no mercado, aproveitam o uso de BLE para transmitir para
o smartphone, empregando o aparelho como um gateway para enviar as informações
dos dispositivos para a nuvem. É o caso de smartwatches e dispositivos para coleta de
dados fisiológicos como o caso do Empatica E411. Recentemente, a HeartHero12

desenvolveu um desfibrilador externo automático móvel que vem com tecnologias de
comunicação NB-IoT, GPS e BLE. O dispositivo fornece aos socorristas alertas e
informações de localização assim que alguém abre o aparelho e coloca os sensores no
peito de outra pessoa. A funcionalidade da Internet das Coisas é acionada e envia um
alerta para o pessoal de emergência e hospitais através do BLE e do NB-IoT, para que
eles possam responder adequadamente à situação de emergência. O objetivo do
fabricante é ingressar no mercado doméstico comercial. Destaca-se ainda, o HoloLens
213 da Microsoft, dispositivo de realidade virtual que pode ser utilizado por profissionais
de saúde para se conectar com especialistas remotos, acessar os dados do paciente e até
consultar imagens de ressonância magnética em 3D distantes do ponto de atendimento.
Em termos de comunicação, suporta Bluetooth 5 e o WiFi 802.11ac, e pode se
comunicar com qualquer dispositivo que suporta estes protocolos. Estes são apenas
alguns exemplos de dispositivos que estão no mercado e utilizam este protocolo para a
comunicação, mas a maioria dos vestíveis incorpora o uso deste protocolo como solução
de transmissão (Seneviratne et al., 2017). A versão mais recente do BLE 5.0 com
potência de transmissão de ≤ 100 mW (+20 dBm) com alcance de 40m, cerca de 30m a
mais que as versões anteriores operando na mesma faixa de frequência ISM 2.4GHz
(Wu et al., 2020).

1.2.9.MQTT

Em 1999, o MQTT14 (Message Queuing Telemetry Transport) foi criado por
especialistas da International Business Machine Corporation (IBM) e da Arcom (agora
Eurotech). Segundo informações disponíveis na página oficial do MQTT (2019), trata-se
de um protocolo de mensagens que adota o modelo de publicador e assinante (ou
publish/subscribe) destinado a uso com sensores de baixa potência, mas também
aplicável a outros cenários. Esse protocolo foi projetado para ser extremamente simples
e leve, especialmente adequado para dispositivos com restrições, como baixa largura de
banda, alta latência ou redes não confiáveis. Sua principal proposta é minimizar os
requisitos de largura de banda tanto da rede quanto do dispositivo, tornando-o uma
escolha viável para aplicações de comunicação entre máquinas (Machine-to-Machine -
M2M). Com estas características o protocolo tem sido amplamente utilizado para enviar
as informações coletadas na camada Coisas para as camadas superiores, no entanto é
um recurso que exige que o dispositivo tenha um protocolo WiFi disponível.

14 https://mqtt.org/

13 https://www.microsoft.com/pt-br/hololens

12 https://www.rfidjournal.com/iot-ble-enable-emergency-response-to-cardiac-arrests

11 https://www.empatica.com/
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Figura 4 - Plataforma Helix SandBox
Fonte: https://github.com/fabiocabrini/helix-IoT-MQTT

Em plataformas que operam a nível de nuvem que tem suporte para o uso com
este protocolo. Uma plataforma que atende de forma simplificada e permite o uso deste
protocolo é o Helix SandBox. Considerada uma plataforma aberta para prototipagem
rápida de aplicativos de ambiente inteligente, o Helix SandBox visa atender a
necessidade de capacidade computacional e a diversidade de padrões de transmissão
para desenvolvimento de pequenos projetos de Internet das Coisas. O uso desta proposta
auxilia a reduzir o custo do projeto e o tempo de desenvolvimento. Ela pode operar
diretamente através do protocolo NGSI (Next Generation Services Interface) e com uma
vasta gama de tecnologias, como por exemplo, CoAP LWM2M, MQTT, LoRaWAN,
Sigfox e Open Platform Communications (OPC) (Cabrini et al., 2019). A Figura 4
ilustra as interações da plataforma aberta, que possui o material para o seu uso
disponibilizado pelo Github do prof. Fábio Cabrini Para enviar os dados através do
MQTT, utiliza-se um broker, que é responsável por gerenciar todas as mensagens entre
os remetentes e os receptores, como por exemplo, o brokerMosquitto15. Este broker fará
a interação entre a plataforma e os dispositivos sensores que estão sendo monitorados. O
MQTT oferece uma comunicação eficiente e em tempo-real. Por exemplo, poderia ser
usado para monitorar pacientes ou ambientes que tenham acesso a rede sem fio,
coletando as informações de vários dispositivos e enviando aos profissionais de saúde
através de um dashboard ou acesso pelo smartphone. O que facilita o monitoramento
remoto de pacientes ou dos ambientes, permitindo uma resposta rápida em situações

15 https://mosquitto.org/
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críticas, por exemplo. Além disso, o MQTT é escalável e pode lidar com grandes
quantidades de dados gerados por vários pacientes e dispositivos de monitoramento
simultaneamente. Para finalizar o protocolo MQTT permite configurações de mensagem
para uso de criptografia e também qualidade do serviço.

1.2.10. Camada de processamento e Cloud Computing

Após transmitir os dados, considerando a camada “coisas” e a camada
“comunicação”, existe a necessidade de armazenar os dados coletados para que estes
sejam analisados posteriormente, ou então que sejam aplicados algoritmos de
aprendizado de máquina ou outro recurso de IA. Os dados podem ser também
encaminhados de forma bruta ao médico para auxiliar na tomada de decisões. No
entanto, trata-se de Internet das Coisas aplicada à saúde, em que o volume de dados
gerados apresenta demanda de processamento e armazenamento. Imagine todas as
informações coletadas com uma determinada frequência, seja ela alta ou baixa, são
muitos parâmetros a serem analisados por unidade de tempo. Nos últimos anos, tem
surgido a alternativa de camadas de pré-processamento que realizem mais próximo dos
sensores uma primeira análise, ou um processamento dos dados brutos para evitar que
todo o volume de informação seja enviado para a nuvem. Destacam-se dois pontos:
custo operacional e latência. Esta camada intermediária permite acrescentar recursos
para uma análise inteligente dos dados, como por exemplo, um sistema com
aprendizado de máquinas ou recursos de redes neurais artificiais. Fog Computing é
capaz de fornecer serviços interativos em tempo real, dar suporte à mobilidade dos
sensores e permitir a escalabilidade dentro do sistema. Além disso, está destinada a
auxiliar na redução do atraso de transmissão entre os recursos (paciente e médico) para
a tomada de decisões. Em alguns artigos científicos têm sido considerada ainda a
presença de um Edge Computing, que pode ser uma máquina ou várias máquinas com
capacidade de processamento e memória superior aos dispositivos sensores. Este
recurso associado aos sistemas de Internet das Coisas em saúde pode ser empregado
para replicar os dados para um segundo dispositivo evitando ponto único de falhas,
salvaguardando as informações primárias dos sensores, este tipo de estratégia pode
assegurar a entrega dos dados dentro da rede.

Enquanto que os dispositivos e nodos de Cloud Computing ficariam reservados
para um fornecimento de dados mais analíticos, dados a longo prazo e acompanhamento
do histórico do paciente. Através de recursos de cloud computing, estes dados podem
chegar a vários destinatários ao mesmo tempo. Estes dados precisam ser acessados pelo
médico para que se certifique da situação e realize decisões, e ao mesmo tempo, possam
informar as condições do paciente para seus familiares. Obviamente, as informações
disparadas ao médico seriam diferentes das informações destinadas à família, porém
ambas são derivadas dos sinais fisiológicos e processamento de dados transmitidos.
Pode-se criar diferentes perfis para dar destino às informações de forma a facilitar o
entendimento da situação do paciente monitorado. Através da distribuição e
sincronização de recursos do Cloud Computing, esta tarefa é perfeitamente possível. Os
sistemas inteligentes precisam de um pré-processamento, posteriormente treinamento
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com base em informações e casos já ocorridos para que o conhecimento contido nos
exemplos possa ser transferido ao sistema inteligente. No entanto, existem questões
relacionadas ao uso de informações médicas que precisam de muita atenção. Um dos
aspectos mais desafiadores é a segurança e a privacidade dos dados, problemas
relacionados a questões de segurança, ameaças, ataques cibernéticos, riscos e
vulnerabilidades que serão discutidos na Seção 1.4.3. A interoperabilidade de sistemas e
ao grande volume de dados que serão produzidos por este novo paradigma. Sensores
utilizados em pacientes poderão produzir uma quantidade enorme de dados a cada
segundo, em muitos casos, estes dados deverão ser processados e dar retorno imediato
com acurácia e eficiência para auxiliar na tomada de decisões de médicos e outros
profissionais. Portanto, existe ainda um problema de escalabilidade, as tecnologias
associadas à Internet das Coisas em saúde necessitam dar suporte a diversidade de
dispositivos interconectados e ao enorme volume de dados que será produzido. Para
analisar diferentes tipos de dados, tais como, sinais físicos e biológicos, associados a
imagens, e outros formatos de dados necessita-se de recursos tecnológicos como Big
Data.

1.2.11. Ambientes Inteligentes

Ambientes inteligentes podem ser definidos como espaços físicos equipados com
sensores, dispositivos e recursos computacionais para apoiar as atividades humanas e
aprimorar as suas experiências. Estes ambientes podem integrar soluções baseadas em
inteligência artificial e tecnologias da Internet das Coisas para automatizar diversas
tarefas humanas. Uma clínica médica pode ser um exemplo de ambiente inteligente, na
qual se ajusta de forma automática a iluminação, a temperatura, umidade, níveis
aceitáveis de ruído e outras definições com base nas configurações. Ambientes
inteligentes, através dos dados coletados, podem interagir com os Sistemas Inteligentes
que são sistemas baseados em softwares que fazem uso de tecnologias relacionadas a
área de inteligência artificial e da subárea de aprendizagem de máquina. Tais sistemas
buscam executar tarefas que usualmente exigem a inteligência humana, como por
exemplo, o reconhecimento de imagens, o reconhecimento da fala, o processamento de
linguagem natural, a tomada de decisões e a previsão de desfechos. São exemplos destes
sistemas os Sistemas Especialistas, Sistemas Bayesianos/Probabilisticos, Sistemas
MultiAgentes, Sistemas de Recomendação, Sistemas Baseados em Casos, Sistemas
Baseados em Algoritmos Genéticos , entre outros. Sistemas inteligentes são aplicados
em diferentes domínios, entre estes se encontram aplicações na área da Saúde.

O fato de coletar dados e transmiti-los sem apresentar um tratamento específico
não gera muito impacto ao sistema de saúde. Entregar a informação sobre o que fazer a
partir dos dados analisados é muito mais promissor. Entre as principais vantagens para
associar a recursos de inteligência artificial e Internet das Coisas em saúde está em se
propor sistemas inteligentes para auxiliar os profissionais de saúde na difícil tarefa de
tomar uma decisão. A qual deve ser feita através da combinação de experiências de
casos similares, acrescentada de resultados de pesquisas recentes e associadas a um
julgamento pessoal do profissional de saúde. Entre as formas de se basear uma decisão
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está diretamente ligada ao número de pessoas que realizaram a decisão e acertaram, ou
seja, a decisão correta foi tomada e existe um conjunto de evidências relacionadas. O
sistema além de sugerir uma decisão precisa fornecer ao médico ou especialista de onde
foi tomada a decisão para que ele possa acrescentar seu julgamento a respeito do que
deve ser feito. Esta identificação e reunião de evidências pode ser incrementada pelo uso
de inteligência artificial e Internet das Coisas em saúde (Morales et al., 2021). A
credibilidade do uso dos recursos tecnológicos de Internet das Coisas em saúde depende
muito da visão da comunidade médica.

O avanço das tecnologias computacionais e o uso frequente de mídias digitais,
armazenando volumes de dados de diferentes tipos, tem contribuído para o
aperfeiçoamento e avanços das técnicas de inteligência artificial. Recentemente, o
ChatGPT (chat generative pre-trained transformer)16 da OpenAI e outras ferramentas
que estão sendo lançadas pelas big techs têm aumentado a curiosidade a respeito do
futuro de sistemas de inteligência artificial e suas aplicações. Fato é que desenvolver
sistemas de apoio à decisão que possam apresentar recursos de linguagem natural e
acessível às equipes médicas torna-se muito promissor para um futuro não muito
distante. A inteligência artificial pode ser uma ferramenta de apoio à tomada de decisão
médica, permitindo associar dados de pacientes e práticas clínicas associadas ao
processo de diagnóstico e cuidados com o paciente (Deo, 2015). Processar o volume de
informações através de aplicações de Internet das Coisas em saúde, empregar algoritmos
e técnicas de aprendizado de máquinas e deep learning associados à linguagem natural
como interface médica parece um caminho sem volta.

O aprendizado de máquinas é fundamental para processar uma significativa
quantidade de dados e auxiliar na compreensão dos dados de uma determinada doença.
A principal diferença em relação a abordagens tradicionais é que no aprendizado de
máquina, o aprendizado se dá através de exemplos em forma de entrada e saída de
dados, é viável para um modelo de aprendizado de máquina processar dados de milhares
de prontuários, tarefa que dificilmente um cérebro humano conseguiria. Além disso,
estas técnicas permitem acrescentar uma previsão à tomada de decisão do clínico,
prevendo eventos futuros e aprendendo com padrões de trajetórias de condução de
tratamentos de saúde e suas respostas nos indivíduos. Outra maneira ainda, é através de
comparações de tratamentos com diferentes medicações e terapias que foram utilizadas
em pacientes distintos que apresentavam condições similares (Rajkomar et al., 2019).
Ainda neste contexto, o deep learning tem a capacidade de aprender em múltiplos níveis
de abstração. É a técnica recomendada para aprender diferentes níveis de representação,
como é o caso de sensores de diversos tipos de informação. Modelos com camadas
sucessivas de dados para lidar com a característica multimodal presente nos sistemas de
diagnóstico de doenças graves. Destacam-se pesquisas em doenças graves, tais como,
doenças cardiovasculares, doenças mentais, doenças respiratórias e diversos tipos de
câncer. Finalmente, estes recursos também podem ser empregados para melhorar o

16 https://openai.com/blog/chatgpt
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processo de gestão hospitalar reduzindo erros no ambiente hospitalar e auxiliando na
redução de custos relacionados à manutenção destes ambientes.

1.2.12. Sistemas de Recomendação em Saúde

Um método muito eficaz para filtrar informações de acesso à Internet, avaliando
tendências de personalização e mudanças de hábitos de usuários empregados nos
últimos anos, têm sido os sistemas de recomendação. Estes sistemas quando associados
ao aprendizado profundo apresentam melhores resultados (Batmaz et al., 2019). Ao
lidar com diferentes tipos de contexto e volume de informações, o aprendizado profundo
(do inglês, deep learning), se torna indispensável pois é a técnica de aprendizado de
máquinas mais indicada para sistemas com alto grau de complexidade (Zhang et al.,
2019). Considerado um subconjunto do aprendizado de máquina tem como essência a
capacidade de aprender vários níveis de representações e abstrações de dados, estes
sistemas despontam como uma alternativa para a personalização de atendimento de
pacientes na área de saúde. Destaca-se ainda que o número de publicações sobre
métodos de recomendação baseados em aprendizado profundo tem aumentado nos
últimos anos, fornecendo fortes evidências da disseminação deste tipo de técnica
aplicada à pesquisa de sistemas de recomendação apresentando resultados promissores
tanto na indústria quanto na academia.

Em sistemas de recomendação, o aprendizado profundo é recomendado pela sua
eficiência de extrair características de usuários e associá-las a itens, gerando um
conjunto de abordagens baseadas no usuário e nos itens ou informações de suas
preferências. Estas abordagens podem ser adaptadas para um sistema que possa extrair
os dados com as características de algumas doenças não graves e recomendar ações para
o seu enfrentamento, como por exemplo, identificar níveis de estresse e recomendar
ações para mitigá-lo antes de que a situação da doença se agrave (Morales et al, 2022).
Neste contexto existe ainda a necessidade de atender a escalabilidade de soluções de
Internet das Coisas em saúde, além de possuir uma diversidade de tipos de dados a
serem analisados através de recursos de inteligência artificial.

A depressão é uma doença mental importante que atinge um grande número de
pessoas na população, quando não tratada pode se tornar extremamente grave levando as
pessoas ao suicídio. O uso de sistema de recomendação e aprendizado profundo para
monitoração e melhora das condições psicológicas e emocionais através de soluções
personalizadas para terapia de pacientes com sofrimento emocional é apresentado em
(Yang et al., 2018). O volume de dados associado à alta diversidade de tipos de dados
envolvidos nos sistemas de Internet das Coisas em saúde, apontam para este recurso
uma série de possibilidades na área de gestão hospitalar, atendimento de profissionais de
saúde e monitoração de pacientes em sistemas de saúde. Uma forma de prevenir
problemas de saúde através de recomendação de tratamentos preventivos pode ser uma
estratégia importante na redução de custos na área de saúde nos próximos anos.
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1.3. Aplicações e Perspectivas

1.3.1. Doenças cardiovasculares

As doenças cardiovasculares são uma das principais causas de mortalidade
mundial. Atividade física regular, boa nutrição, controle de peso e parar de fumar reduz
os riscos destas doenças e suas consequências. Além disso, a pandemia de COVID-19
forçou o isolamento social e um declínio de cuidados com a os acometidos por esta
doença, aumentando ainda mais o risco global da doença. Uma revisão apresentada ano
passado apresenta diversos trabalhos científicos relacionados aos vestíveis para atuar na
monitoração e controle das doenças cardiovasculares: são smartwatches, pulseiras,
coletes, etc e são apontadas as doenças em que têm sido pesquisadas junto a estes
dispositivos: arritmia, fibrilação atrial, insuficiência cardíaca congestiva, fibrilação
ventricular e súbita morte cardíaca (Prieto-Avalos et al., 2022). De acordo com os
autores, o uso destes dispositivos ajudam significativamente a reduzir os custos de
tratamentos hospitalares. Considerando o monitoramento contínuo e ambulatorial, os
vestíveis melhoram a precisão do diagnóstico, proporcionando aos pacientes soluções
convenientes para o autocuidado por meio do monitoramento contínuo de variáveis
biomédicas durante as rotinas diárias. Destacam que o uso de sinais de ECG é
amplamente recomendado no acompanhamento de algumas cardiopatias. Envolve o
registro da atividade elétrica do coração através da superfície do corpo do paciente.
Então, com base na diferença de potencial elétrico entre dois pontos distantes do corpo,
o ECG pode medir uma série de variáveis biomédicas para detectar doenças cardíacas,
como insuficiência cardíaca e arritmias. No entanto, alertam que a tecnologia ECG não
é recomendada para monitorar o risco de ataque cardíaco. Nesse caso, a
eletrocardiografia convencional com eletrodos continua sendo a melhor opção. Os
autores destacam ainda que o uso de Internet das Coisas e IA tornaram-se aliados
importantes para o desenvolvimento de vestíveis e uso na área médica considerando as
doenças cardiovasculares.

Figura 5- Dispositivo IoT em saúde desenvolvido no RS
Fonte: https://eprohealth.com.br/#produtos
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No âmbito do Centro de Inteligência Artificial aplicada à Saúde (CIARS) do
estado do Rio Grande do Sul, parte da equipe desenvolveu o MP IoT (Figura 5).
Trata-se de um dispositivo vestível que busca aferir dados de medidas clínicas sem a
supervisão de profissionais de saúde (especializados). O dispositivo funciona integrado
a uma plataforma chamada eProHealth responsável pelo Registro Eletrônico de Saúde,
promovendo melhoria nas atividades de tele saúde através de telemonitoramento. MP
IoT foi desenvolvido com apoio da Fapergs17 e melhorado com apoio da Finep18.
Consiste de um equipamento microcontrolado, capaz de aferir a Pressão Arterial (PA), a
Temperatura Corporal (TC), a Saturação Oxigênio no Sangue (SPO2) e o
Eletrocardiograma (ECG). O equipamento consegue aferir ainda a frequência cardíaca
em Batimentos por Minuto (BPM) a partir da PA, do ECG e do SPO2. Atualmente,
encontra-se depositado para registro de patente no INPI19 do equipamento e processo de
monitoramento (BR 10 2022 006472 5 A2).

1.3.2. Desenvolvimento de dispositivos vestíveis com ESP32

Também é possível desenvolver um protótipo de dispositivo vestível usando
poucos recursos. Realizando um sistema de aquisição de sinais responsável pelo
processamento de sinais bioelétricos adquiridos por um circuito de condicionamento. O
processamento empregou um micro controlador ESP32, constituído pela conversão do
sinal analógico para digital (ADC), filtros digitais passa-baixa (150Hz), passa-alta
(0.1Hz) e Notch (60Hz). Após a etapa de aquisição, o sistema de comunicação sem fio,
enviava os sinais através da comunicação Wireless do ESP32 para uma aplicação Web,
acessada por qualquer dispositivo remoto (smartphones, notebooks e outros). A
interface de saída tinha como objetivo disponibilizar ao usuário ou agente externo, o
gráfico cardíaco em tempo real. Este vestível foi todo desenvolvido pelo trabalho de
conclusão de curso de graduação em Engenharia de Computação na Universidade
Federal de Santa Catarina, publicado nos anais do Simpósio Brasileiro de Computação
Aplicada à Saúde no ano de 2021 (Zanon et al., 2021), tendo sido selecionado como um
dos melhores trabalhos, tendo uma versão estendida com sinais de vetocardiograma
(Zanon, Romancini, Ourique, et al., 2022). Em sua primeira versão, o dispositivo não
estava associado a um ambiente e armazenamento em nuvem. O protótipo foi testado e
uma camada de segurança foi proposta e implementada para criptografar os dados a
serem enviados para o servidor (Zanon, Romancini, Manoel, et al., 2022).

1.3.3. Monitoramento do ar

O monitoramento da qualidade do ar em ambientes externos e ambientes
internos é uma aplicação essencial. Investigações no campo da qualidade do ar implicam
em um envelhecimento saudável e uma promoção da qualidade de vida da população no
futuro. A exposição de poluentes do ar pode ser definida como o contato entre um
poluente transportado pelo ar e uma superfície do corpo humano. Portanto, esse

19 https://www.gov.br/inpi/pt-br

18 http://www.finep.gov.br/

17 https://fapergs.rs.gov.br/inicial
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fenômeno envolve a presença de contaminantes no ar considerando a presença de um
indivíduo naquele local durante certo período de tempo. A exposição à poluição do ar
também afeta práticas benéficas e saudáveis, como andar de bicicleta em áreas urbanas.
O mapeamento da qualidade do ar em tempo real usando tecnologias de computação
móvel promove maior cobertura espacial quando comparada a estações fixas de
qualidade do ar. Os autores apresentam uma solução para Internet das Coisas para a
monitoração do ar, apresentando uma solução com ESP 32 e sensores de identificação
de poluentes (Marques et al., 2020).

Além da monitoração da qualidade do ar externo, existe a preocupação com o
controle em tempo real do ambiente interno e dos poluentes que ali se depositam ao
longo do tempo. As pessoas normalmente gastam mais de 90% do tempo em ambientes
fechados. Associações de maiores concentrações internas de dióxido de carbono (CO2)
com desempenho prejudicado as pessoas nas atividades laborais, aumento dos sintomas
de problemas de saúde e pior qualidade do ar percebida documentados, e há também
uma correlação evidente entre altos níveis de CO2 interno e altas concentrações de
outros poluentes do ar interno que são influenciados por taxas de ventilação de ar
externo (Marques, Sanini et al., 2020).

1.3.4. Internet das Coisas Médicas para Diabetes Mellitus Tipo 1

A Diabetes Mellitus tipo 1 (DM1) é caracterizada pelos níveis elevados de
glicemia na corrente sanguínea devido a dificuldade do organismo do paciente em   
utilizar a insulina. Isso exige que os pacientes estejam atentos às oscilações dos níveis
de glicose no sangue todos os dias para deduzir um padrão e prever a glicemia futura e,
assim, decidir a quantidade de insulina que deve ser injetada exogenamente para manter
a glicemia dentro da faixa-alvo. Essa abordagem geralmente sofre de uma imprecisão
relativamente alta, o que pode ser perigoso.

Com o avanço das tecnologias da Informação e Comunicação novas
possibilidades de soluções surgem para acompanhamento remoto com a coleta e análise
de dados do paciente, pode-se observar a Internet das Coisas Médicas , do inglês
Internet of Medical Things (IoMT). O IoMT pode ser definido como qualquer
equipamento médico interconectado via recurso de Internet das Coisas para auxiliar no
monitoramento da saúde do paciente. Os dispositivos de Internet das Coisas para o setor
de saúde usam sensores interfaciais automatizados e múltiplas camadas para facilitar a
supervisão do setor de saúde sem intervenção humana (Rodríguez-Rodríguez, I.,
Rodríguez, J.V. , Campo-Valera, M., 2023). A combinação de tais dispositivos médicos
e a tecnologia IoMT auxilia na coleta, avaliação e transferência remota de dados por
meio de monitoramento de saúde em tempo real, personalizado e vestível, em casa
reduzindo as visitas desnecessárias ao hospital e os custos de saúde.

Pesquisas e soluções tecnológicas que permitam acompanhamento médico
efetivo da saúde do paciente diabético são essenciais para os sistemas de saúde, cabendo
ressaltar que o agravamento da Diabetes em pacientes, junto a comorbidades como
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Hipertensão e Obesidade, representam um alto custo para o Sistema de Saúde (SUS). Os
autores (Nilson, E.A.F. et. al. , 2018) reportaram que os custos totais de hipertensão,
diabetes e obesidade no SUS alcançaram 3,45 bilhões de reais (R$) em 2018, ou seja,
mais de 890 milhões de dólares (US$).

Na pesquisa conduzida por (Rodríguez-Rodríguez, I., Rodríguez, J.V. ,
Campo-Valera, M., 2023) são descritas variáveis relacionadas ao DM1 no contexto de
IoMT. Algumas variáveis podem ser monitoradas de forma contínua com utilização dos
biossensores, por exemplo as pulseiras ou braceletes inteligentes no contexto de IoT. A
maioria dos sistemas de gerenciamento de diabetes inclui apenas estimativas de
glicemia, insulina e refeições; no entanto, parece apropriado incluir outros fatores que
possam afetar os níveis de glicose, desde que possam ser medidos ou estimados.
Atualmente pesquisas sugerem a inclusão de fatores, tais como exercícios, frequência
cardíaca, temperatura, entre outros.

Figura 6 - Variáveis relacionadas ao DM1 em um contexto de IoMT
Fonte: Adaptado de (Rodríguez-Rodríguez, I., Rodríguez, J.V. , Campo-Valera, M., 2023)

A Figura 6 sintetiza as variáveis relevantes para análise da DM1 no contexto da
IoMT: 1) nível de glicose no sangue, 2) quantidade de insulina a ser injetada, 3)
exercício aumenta as necessidades de glicose e insulina no sangue, sendo que exercício
regular também equilibra o açúcar no sangue e diminui as necessidades de insulina, 4)
refeições e alimentos consumidos afetam os níveis de glicose no sangue, 5) níveis de
stress e de qualidade do sono, 6) temperatura corpórea, 7) transpiração, 8) idade, sexo,
altura, peso e IMC , podendo ser usados para personalizar as soluções e 9) cronograma
para auxiliar a identificar a evolução da insulina basal.
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Com base nas variáveis citadas os autores em (Rodríguez-Rodríguez, I.,
Rodríguez, J.V. , Campo-Valera, M., 2023) apresentam um fluxo detalhado dos dados
até o modelo preditivo baseado em aprendizado automático de máquina, subárea da
inteligência artificial, para indicação de necessidade de insulina para o paciente
monitorado. Os dados coletados com base nas variáveis apresentadas, uma vez
transferidos por meio de sistemas de comunicação para um servidor na nuvem, devem
permitir a extração de conhecimento que auxilie a identificar situações de risco ou
refinar as doses de insulina do paciente. A Figura 7 descreve como os dados obtidos
pelos sensores são transmitidos para a camada de computação, onde uma previsão de
glicemia é realizada usando estratégias de aprendizado de máquina.

Figura 7 - Fluxo de dados para o modelo preditivo
Fonte: Adaptado de (Rodríguez-Rodríguez, I., Rodríguez, J.V. , Campo-Valera, M., 2023)

1.3.5. Projeto para identificação de stress e biomarcadores

No ano de 2020 foi aprovado o projeto intitulado de “Sistema inteligente para
identificação de estresse ocupacional em equipes de saúde – sistema de vigilância de
estresse e recomendações de enfrentamento” (20/2551-0000262-4) pelo Edital
FAPERGS 06/2020 - Ciência e Tecnologia no Combate à COVID-19. O projeto teve
como objetivo desenvolver um modelo preditivo para vigilância inteligente para o
estresse ocupacional de profissionais da saúde, devido ao risco de contaminação
hospitalar no período da pandemia de Covid-19.

Neste contexto, a equipe de pesquisa iniciou investigações sobre a identificação
de estresse ocupacional (no projeto buscou-se pesquisar o distress) a partir de
biomarcadores, avaliações de utilização de vestíveis para esta finalidade, uso de
inteligência artificial para a classificação de níveis de estresse. O uso de biomarcadores
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para a identificação de estresse em diferentes tipos de atividades, tais como, dirigindo,
realizando atividades cognitivas ou mesmo atividades laborais diversas foram
investigados.

A partir destes estudos, foram identificados os biomarcadores que apresentam
maior grau de confiança para a classificação de estresse: atividades cardíacas e
cerebrais, e a condutividade e temperatura da pele. Estas medidas fisiológicas estão
relacionadas ao sistema nervoso autônomo, composto por dois subsistemas: o sistema
nervoso simpático e o sistema nervoso parassimpático. Estes dois sistemas regulam a
resposta do organismo produzindo variações fisiológicas identificadas através das
alterações nos sinais fisiológicos ou biomarcadores. Dos inúmeros biomarcadores
apontados na literatura, foi dada prioridade àqueles que poderiam ser utilizados para
compor um dispositivo vestível de pulso para identificar o estresse ocupacional. Uma
revisão sistemática para identificar vestíveis de pulso utilizados na identificação de
estresse ocupacional foi então desenvolvida e publicada. Além dos biomarcadores
utilizados pelos dispositivos de pulso, foram também analisados os protocolos de
comunicação empregados e os algoritmos de aprendizado de máquinas utilizados nos
estudos e os resultados obtidos (Morales et al., 2022):

● Variação da frequência cardíaca, com as frequências baixas e altas, apontando os
níveis de estresse ou não estresse.

● Condutividade através do sensor (Galvanic Skin Rate ou Electrodermal Activity),
presença ou ausência de estresse através da condutância na pele.

● Temperatura da pele, inversamente proporcional ao estresse.

Combinar estes parâmetros com períodos de tempo, em que estas condições se
repitam em cada indivíduo seja possível ainda diferenciar de estresse agudo e crônico.
E armazenar os registros individuais com histórico de cada indivíduo monitorado.
Estimar a duração deste tempo também consiste em uma tarefa de pesquisa interessante.
Podendo auxiliar na identificação da duração do período de estresse ocupacional e qual
a sua relação com as condições psicológicas e sociais do ambiente do trabalho.
Prevendo o uso de técnicas de sistemas de recomendação, porque este tipo de
monitoração gera um grande volume de informações. Ou seja, este tipo de sistema
necessita de recursos computacionais para processar e auxiliar na identificação do
estresse e gerar, um conjunto de ações de recomendação para evitar o agravamento da
situação de estresse precocemente. Entre as maiores dificuldades apontadas está a
definição de uma escala aceitável para a classificação dos níveis de estresse ocupacional
para os profissionais de saúde que estavam atuando na linha de frente da pandemia.
Grande parte dos trabalhos lidos sobre este tema utilizam apenas a presença ou ausência
de estresse. O objetivo do projeto era a identificação de alterações de biomarcadores
para prevenir o agravamento do estresse ocupacional, ou seja, evitar situações de
burnout devido agentes estressores presentes naquele período de pandemia (Morales et
al., 2022).
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Um estudo mais recente, apresentou uma revisão identificando os biomarcadores
empregados para identificação de estresse e aponta sete dispositivos vestíveis
comercializados para esta finalidade. Neste estudo também são destacadas as
dificuldades em identificar os limiares para os níveis de estresse e apontar valores para
identificar as alterações dos biomarcadores que possam auxiliar nesta definição
(Chalabianloo et al., 2022). Para finalizar, a complexidade do uso de biomarcadores para
a identificação de estresse ocupacional, tem como desafio empregar mecanismos
adicionais para diferenciar se o estresse ocupacional é bom ou ruim. De acordo com os
estudos feitos, condições de euforia e felicidade também geram alterações fisiológicas
similares. Neste sentido, fica condicionado ao estudo do estado emocional para realizar
a identificação se as alterações fisiológicas apontadas por sensores são de aumento ou
redução de estresse, se necessitam cuidado ou não. Neste momento, estão sendo
investigadas técnicas para identificar o estado emocional. Uma das possibilidades é
através do uso de Teoria da Mente e multiagentes (Silva et al., 2023).

1.3.6. Envelhecimento da população

O uso da tecnologia para enfrentar os problemas de envelhecimento da
população é muito promissor, em um estudo realizado recentemente (Gralha et al.,
2022), os autores investigaram lacunas de pesquisa para o uso de tecnologias de IoT na
área de saúde para idosos. A busca feita nas bases de dados Biblioteca Virtual em Saúde
(BVS), Web of Science, Pubmed, Embase e Medline, selecionou 39 artigos de um total
de 873 estudos primeiramente encontrados. Como resultados, apresentaram uma série
de sensores que foram identificados nestes estudos aplicados para o cuidado da saúde de
idosos. Entre as áreas que têm sido aplicadas o uso da IoT, destacaram sobre prevenção
e identificação de quedas através de um sistema para auxiliar o cotidiano de idosos,
destacando os desafios de ter um sistema e testar suas condições em uma situação real.
Pois a maioria dos resultados são estudos a nível de protótipos. Outro registro, é a
monitoração de sinais vitais através de vestíveis, entre os desafios relatam a questão do
volume de dados gerados pelo sistema, tanto armazenamento quanto processamento do
volume de dados gerados. Em outro trabalho a ser publicado (Morales, A. S., (in press))
foi feito um mapeamento das aplicações para o cuidado de idosos considerando
ambientes de vida melhorados. Nestes ambientes, entende-se que a tecnologia pode ser
associada a dar condições de vida melhores para a população idosa, desconsiderando o
uso de vestíveis apenas.

Vários estudos envolvendo sensores no ambiente foram identificados e as
aplicações ficaram em torno de monitoração da qualidade do ar para a identificação de
presença de gases ou agentes alérgicos, ou até mesmo mofo devido às condições de vida
desta população. Outros trabalhos identificados envolvem a monitoração das atividades
diárias e rastreamento das pessoas idosas, questões relacionadas às quedas e
configuração de situações de risco e emergências.

1.3.7. Gerenciamento de medicamentos e outras aplicações em gestão hospitalar
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Outro aplicação importante, são o uso de Internet das Coisas para automatização
da inclusão dos dados, minimizando ou até mesmo eliminando, os erros relacionados a
administração de medicação em pacientes dentro de hospitais, permitindo uma redução
de erros clínicos. De acordo com o trabalho de (Cocian et al, 2023) empregar a
tecnologia para realizar a identificação automática de pacientes poderá reduzir o erro
relacionado ao paciente em receber a medicação correta, evitando erros relacionados a
intolerância a certas substâncias químicas ou mesmo alergias a determinados
componentes. O fato é que os sistemas de informação para registro das medicações por
parte das enfermeiras, acabam se tornando pontos de erros tanto no uso dos
medicamentos em pacientes quanto no registro incorreto de informações. Além de se
preocupar em administrar as medicações, os profissionais de saúde precisam colocar os
dados no sistema empregados nos hospitais.

1.4. Desafios relacionados ao IoT em saúde

O surgimento da Internet das Coisas deve ampliar as atividades de assistência
médica, melhorando a qualidade da telemedicina, que foi impulsionada pela pandemia
de COVID-19. Existe uma tendência devido a transformação digital, dos sistemas
convencionais migrar para sistemas com recursos de assistência mais personalizados. O
uso de sensores médicos mais precisos com uma boa relação custo-benefício, sistemas
com arquiteturas de Internet das Coisas padronizadas, heterogeneidade de dispositivos
wearables conectados, multidimensionalidade de dados e uma alta demanda gerada que
necessita da interoperabilidade são apontados como alguns obstáculos a serem vencidos
nesta área. Adicionalmente, deverão ser levantadas questões sobre a privacidade e
segurança das informações, pois é uma questão crucial para o futuro desta área (Zanon,
Romancini, Manoel, et al., 2022). Outra preocupação relaciona-se ao desafio de
desenvolver dispositivos que possam efetivamente ser utilizados pela população. Nesta
seção foram elencados desafios para o desenvolvimento e implantação da Internet das
Coisas em saúde e ambientes inteligentes.

1.4.1. Desafios sobre vestíveis e comunicação

A partir das informações de sensores vestíveis, invasivos ou não invasivos,
observam-se algumas lacunas que ainda estão sendo objeto de pesquisa com relação aos
dispositivos e seu uso na área de saúde, tais como: a) Gerenciamento de energia:
dispositivos vestíveis requerem uma fonte de energia confiável que possa durar muito
tempo sem a necessidade de substituição ou recarga frequente; b) Biocompatibilidade:
Os dispositivos implantáveis precisam ser biocompatíveis, o que significa que não
devem causar reações adversas ou respostas imunológicas no corpo; c) Segurança e
privacidade de dados: dispositivos vestíveis coletam dados confidenciais de saúde, que
precisam ser protegidos contra acesso não autorizado ou violações. Este ponto será
aprofundado em uma seção destinada a este ponto; d) Interoperabilidade: diferentes
dispositivos e sensores podem usar protocolos de comunicação diferentes, o que pode
dificultar sua integração em um único sistema, e visando minimizar este problema,
deve-se empregar plataformas para Internet das Coisas que permitam a integração entre
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diferentes dispositivos; e) Padronização: é necessário padronizar dispositivos médicos
sem fio e aplicativos móveis para garantir sua segurança, confiabilidade e
interoperabilidade.

A Tabela 3 apresenta uma lista dos principais protocolos de comunicação
utilizados nos dispositivos de Internet das Coisas em saúde que têm sido publicados nos
últimos anos.

Tabela 3 - Principais protocolos de comunicação utilizados nos dispositivos de IoT em Saúde

Tecnologia sem fio Desafios

Bluetooth LE

Questões relacionadas à transmissão e perdas de dados, como
interferência de dispositivos externos, paredes espessas que afetam a
confiabilidade dos dados. Tem sido uma boa alternativa para
transmissão de dados de dispositivos que ficam próximos ao corpo
dos usuários. As últimas versões do protocolo tem apresentado
melhorias no que diz respeito ao número de componentes em uma
rede, bem como melhorias na segurança das versões mais recentes
deste protocolo.

WiFi

Também apresenta uma limitação de transmissão em ambientes
internos, podendo ter interferência de outros dispositivos que usam a
mesma frequência, e eventuais atrasos na transmissão de dados. Os
microcontroladores para protótipos usam IEEE 802.11 g/n, que é
uma versão anterior dos protocolos de WiFi que estão disponíveis
nos roteadores. Por ser, uma versão anterior tem uma capacidade de
transmissão menor e precisa verificar a latência de transmissão antes
de empregar como solução de tomada de decisão sensível ao tempo.
Para utilizar o MQTT, por exemplo, os dispositivos precisam ter
acesso a uma rede WiFi, tendo que registrar a autenticação através de
configuração para uso da rede.

ZigBee

Rede muito utilizada para automação residencial, sofre interferência
de outros dispositivos que usam a mesma frequência, afetando a
qualidade da transmissão. Possui um alcance muito baixo,
necessitando integrar vários dispositivos para efetuar a transmissão
em distâncias maiores. O ZigBee tem na sua camada física o IEEE
802.15.4.

5G

Rede celular com a implementação ainda em fase inicial em muitos
países, incluindo no Brasil. Tem a limitação da disponibilidade e
altos custos de implantação. Em termos de tecnologia é promissora
devido às taxas de transferência e basicamente a falta de latência. No
entanto, devido ao espaço geográfico brasileiro, existe a preocupação
de contar com este tipo de tecnologia em cidades afastadas dos
grandes centros.
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RFID

Este tipo de rede sofre interferência de outros dispositivos
eletrônicos que afetam a qualidade da transmissão. As antenas não
possuem baixo alcance. Apesar de ser uma rede presente em
diversos trabalhos, no período de 2014 e 2018, devido ao alcance
limitado e a necessidade de uma antena coletora para os dados. É
uma alternativa de rede para rastreamento de insumos, como por
exemplo, de gerenciamento de medicações no contexto hospitalar.

Além disso, ainda relacionado a sensores e transmissão de dados existem
também desafios relacionados ao envio do volume de dados para o armazenamento em
nuvem. Armazenar dados brutos não é uma solução devido ao volume de dados e a
necessidade de resposta rápida em muitas das questões relacionadas aos sensores e
aplicação em saúde. Existe a necessidade de garantir a segurança do aplicativo e a
segurança de pacientes que estejam monitorados por dispositivos na área de Internet das
Coisas em saúde.

1.4.2. Segurança e privacidade

Sem dúvida um dos maiores desafios para a Internet das Coisas aplicada à saúde
é a segurança e privacidade das informações Considerando os cenários que envolvem
vestíveis ou outros dispositivos tecnológicos; a saúde com as aplicações digitais,
caminha de um modelo tradicional em direção a um modelo centrado no paciente e de
saúde digital (Perwej et al., 2022). Cada camada da arquitetura de sistemas de saúde
possui funcionalidades distintas como já foram discutidas, o que significa que cada
nível tem diferentes requisitos de segurança e privacidade. Os dispositivos operam com
transmissão dos dados sem fio, com volume exagerado de dados, com processamento e
memória limitados, e muitas vezes com sensibilidade ao tempo de transmissão. Devido
a limitação de recursos, faz-se necessário compreender as premissas de segurança de
dados dentro destes cenários.

Além disso, no Brasil, desde 2018 existe a Lei Geral de Proteção aos Dados
(LGPD) para assegurar a segurança e privacidade dos usuários no que diz respeito ao
uso das informações. A adequação dos aplicativos à lei de LGPD muitas vezes força o
usuário a permitir o acesso inapropriado de aplicativos ao seu smartphone. Pois muitos
dispositivos vestíveis fazem a transmissão para a nuvem através do smartphone pessoal
de pacientes, o que também pode configurar uma ameaça aos usuários. Como por
exemplo, localização, câmera, contatos, etc. E para finalizar, ainda tem as
vulnerabilidades de cada protocolo que podem ser exploradas por atacantes.

Algumas das premissas de segurança aplicadas a Internet das Coisas em saúde a
destacar:

● Confidencialidade: trata-se de assegurar que as informações médicas do paciente
não sejam compartilhadas sem autorização para tal, de acordo com preceitos de
privacidade. No momento que a confidencialidade dos dados não for respeitada,
um invasor pode interferir entre o receptor e o remetente efetuando a captura
desses dados. Portanto, cabe ao desenvolvedor de tecnologia assegurar que os
dados não serão interceptados. Isso pode ser feito através de algoritmos
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criptográficos. Garantindo que as informações não serão divulgadas aos
usuários, processos ou dispositivos, que não tenham sido autorizados para tal.
Existe uma série de algoritmos criptográficos leves que podem ser executados
em microcontroladores. Em (Zanon et al., 2022) apresenta-se uma comparação
entre os algoritmos AES-256 CBC (hardware ESP32), PRESENT (software),
SPECK (software), CLEFIA (software) em dois tipos de ataques:
man-in-the-middle e espionagem. Além disso, foram definidas as métricas de
throughput (vazão) e a latência para avaliar o impacto da criptografia leve na
execução de exames com transmissão de sinais de eletrocardiograma.

● Integridade: A transmissão de dados sensíveis de pacientes de forma remota
pode sofrer vazamento de informações. Por isso, o uso de camada intermediária
de comunicação robusta (fog ou edge computing), como o recurso de
dispositivos é limitado precisa contar com uma camada intermediária em
condições de proteger a integridade das informações. Se houver alguma falha na
arquitetura do sistema, o atacante pode realizar um ataque man in the middle, ou
estimular o uso de malwares, acesso físico ao dispositivo e a injeção de código
ou firmware malicioso ao dispositivo. As vantagens do blockchain neste escopo
não se limitam ao compartilhamento seguro de dados do paciente entre
plataformas, permitem aprimorar a interoperabilidade dos dados e a remoção de
terceiros para controle de acesso (Qadri et al., 2020).

● Não Repúdio: É garantido a imutabilidade dos dados do tratamento médico e a
certificação de não repúdio dos dados. Um dispositivo que coletou o
eletrocardiograma de um paciente poderá enviar os dados e, posteriormente,
alegar que não foi a origem desses dados. Por isso a imutabilidade e o não
repúdio devem ser garantidos em todas as transações de dados no fluxo de
transmissão dispositivo-servidor. Impede que uma entidade consiga negar a
realização de determinada ação em uma interação anterior. Estas características
também impulsionam o uso de blockchain para esta área.

Para ilustrar um dos casos possíveis e das diferentes possibilidades de
vulnerabilidades relacionadas ao uso de dispositivos de Internet das Coisas em saúde,
observe a Figura 8. Considere um vestível não invasivo que utiliza o smartphone como
gateway para transmitir informações para o sistema de nuvem. Sem considerar
quaisquer outros sistemas de camada intermediária, em uma rápida análise necessita ter
a preocupação em garantir a segurança e privacidade em todos os níveis ou camadas da
arquitetura. Para executar o aplicativo que coleta os dados no smartphone, o usuário
precisa liberar o acesso a parte do dispositivo. Dependendo de como foi desenvolvida a
aplicação poderão ter vulnerabilidades do sistema programado a ser explorado por
pessoas mal intencionadas, ou até mesmo instalar algum rootkit ou backdor no
dispositivo. Considerando a transmissão dos dados do vestível para o smartphone, que
pode ser um BLE, ou mesmo um WIFI, existem as vulnerabilidades dos protocolos que
podem ser exploradas ou permitir o acesso de terceiros mal intencionados. Além destes
protocolos ainda tem o mecanismo de comunicação para transferir as informações para
a nuvem, caso seja uma rede de celular existe um baixo nível de interceptação dos
dados, mas se for outro tipo de rede haverá a necessidade de uso de algoritmos de
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criptografia. E finalmente, neste exemplo fictício, ainda existe a necessidade de cuidar
das informações que serão armazenadas na nuvem. Se o sistema utiliza um serviço
fornecido por uma empresa de tecnologia da esfera mundial, possivelmente existirão as
garantias de controle de acesso e segurança dos dados. Mas se for o caso de desenvolver
um sistema de armazenamento próprio, um estudo aprofundado de como assegurar o
acesso às informações, a confidencialidade e a integridade dos dados deverá ser feito.

Figura 8- Esquema do uso de vestível e celular como gateway de acesso à Internet

Fonte: (próprio Autores)

1.4.3. Vestíveis e sensores para idosos

Com base nas pesquisas disponibilizadas e analisadas nos últimos anos,
observou-se que algumas lacunas persistem. Uma delas que tem se destacado é a
questão das interfaces de usuários para utilizar dispositivos e recursos de IoT em saúde.
Imaginem a seguinte situação: colocar um vestível de pulso para monitorar os sinais
vitais de um idoso que vive sozinho com os seus 77 anos de vida. Este vestível pode se
tornar um problema porque precisa do cuidado e atenção de carregar a bateria. Pessoas
idosas possuem declínio da sua capacidade cognitiva e portanto esquecem coisas com
mais facilidade que outros adultos. Este tipo de vestível pode se tornar um fardo e
portanto, a pessoa idosa considerar de não utilizar com a frequência que deveria. E para
finalizar, este tipo de dispositivo com certeza não é o mais adequado para esta
finalidade.

Existe a necessidade de pesquisadores em IoT em saúde desenvolver
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dispositivos funcionais mas que sejam adequados a esta população em especial. Isso
pode ser um dos motivos de entraves da tecnologia para este setor. E com o aumento da
população idosa, existe a necessidade de se promover tecnologia para reduzir a ida
destas pessoas aos hospitais. Portanto, ao desenvolver pesquisa de IoT em saúde para
idosos, considere usar recursos de computação centrada em humanos. Outro ponto a
destacar, é que além da perda cognitiva existem outros fatores que também dificultam o
uso da tecnologia. Os idosos têm a visão e audição comprometida com o passar dos
anos. Portanto, apresentar a solução de acesso às informações através de recursos
visuais de celular talvez não atenda às suas necessidades.

1.4.4. Algoritmos explicáveis

Um outro desafio atrelado a ambientes inteligentes em saúde é tornar os
sistemas de tomada de decisão mais confiáveis, reduzindo o risco de viés e apontando
de uma forma explicativa quais soluções ou diagnósticos a partir de um determinado
conjunto de dados. A Inteligência Artificial Explicável (do inglês, Explainable Artificial
Intelligence - XAI) é um campo de pesquisa que visa tornar os modelos de IA
transparentes e interpretáveis. É um recurso crucial para a implantação prática de
modelos de IA principalmente em áreas de tomadas de decisão que envolvam seres
humanos, como saúde, justiça e educação. A XAI pode auxiliar na explicabilidade de
diferentes tipos de perfis, reduzir o número de vieses, explicar quais as características de
um determinado modelo tiveram mais peso para a tomada de decisão do modelo.
Portanto, esta área tem se dedicado a desenvolver formas de incluir explicabilidade e
interpretabilidade em algoritmos de aprendizado de máquinas e aprendizado de
máquinas profundo, de forma a promover algoritmos diferentes de algoritmos “caixa
preta”. Ressalta-se que o avanço de sistemas inteligentes na área da saúde,
principalmente na área de diagnóstico e análise de dados nos últimos anos, tem sido
feito com base em algoritmos com esta característica. Analisam um volume de dados
gigantesco e promovem a solução com base nestes dados, sem haver nestes resultados
informações mais pessoais para cada indivíduo. Termos como compreensibilidade,
inteligibilidade, interpretabilidade, explicabilidade e transparência passaram a ser
pesquisados no sentido de incorporar ao uso de IA para determinadas áreas, evitando
decisões equivocadas e presença de desvios (vieses) nestas soluções. A capacidade de
um modelo de tornar sua função compreensível para humanos sem explicar sua
estrutura interna ou meios algorítmicos, de representar seu conhecimento aprendido de
uma forma compreensível por humanos, de explicar ou fornecer significado em termos
compreensíveis e de ser compreensível por si só. Como por exemplo, o algoritmo de
aprendizado de máquinas Máquina de Vetores de Suporte, ou em inglês, Support Vector
Machine (SVM). Este algoritmo tem sido empregado como uma das técnicas de
classificação de biomarcadores de estresse bem sucedida, em diversas pesquisas sobre
estresse ocupacional analisadas nos últimos anos. Seria possível aplicar regras de
explicação para este algoritmo tornando o resultado mais explicativo, ao invés de
apenas treinar e apontar o desempenho do algoritmo frente ao treinamento da base de
dados. Este tema e algumas alternativas que vêm sendo propostas foram discutidos no
capítulo sobre biomarcadores para identificação de estresse (Morales et al., 2022). A
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interpretabilidade também é essencial para sistemas de IA explicáveis. É um mecanismo
para fornecer entendimento qualitativo entre as variáveis de entrada e a resposta do
algoritmo.

Para exemplificar, a seguir é possível visualizar o resultado de aplicação de um
algoritmo de feature importance sobre um conjunto de biomarcadores para estresse.
Trata-se de uma técnica que calcula uma pontuação para as features de entrada para um
determinado modelo — as pontuações representam a “importância” de cada feature. A
pontuação mais alta significa que a feature tem um efeito maior no modelo que está
sendo usado para prever uma determinada variável. Como pode ser observado no
gráfico da Figura 9 os valores maiores têm maior influência no resultado do modelo,
neste caso a média de temperatura e a taxa de variação cardíaca,e os valores médios e
mínimos de cada um destes biomarcadores apresentam os maiores valores dentro do
conjunto de dados usado no treinamento (TEMPR e HRR) (Fernandes, 2022).

Figura 9 - Gráfico com resultado do algoritmo Feature Importance

Fonte: (Fernandes, 2022)
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1.5. Conclusões

Conforme apresentado no capítulo, as áreas de Internet das Coisas e de
Inteligência Artificial permanecem como áreas promissoras de mercado com
significativo aporte financeiro para o desenvolvimento e aprimoramento de soluções.
Quando trazemos estas áreas alinhadas ao contexto da saúde verificamos as inúmeras
possibilidades de benefícios que os ambientes inteligentes e os sistemas inteligentes
podem trazer a todo o ecossistema da saúde, e claro que com esta junção de áreas
surgem desafios que precisam ser abordados com pesquisa tendo questões éticas e
legislação como base.

A produção acadêmica sobre o tema Internet das Coisas e Saúde segue
significativa , bem como a produção de patentes mundiais. Conforme descrito por
(ROSA, SOUZA, SILVA, 2020), a tendência de inovações, observadas no estudo
conduzido, destacava questões quanto a IoT e Saúde no âmbito da arquitetura de
processos, sistemas e dispositivos relacionados a monitoramento remoto de pacientes
através de sensores e plataformas inteligentes; redes de comunicação; armazenamento
em nuvem; processamento, análise e gestão de dados de forma integrada e eficiente;
segurança e controle de dados de saúde.

Ao adotar soluções baseadas em Internet das Coisas e Inteligência Artificial em
diversos contextos, principalmente no contexto da saúde, surgem questões que
necessitam ser pesquisadas e observadas, tais como proteção de dados do paciente, a Lei
Geral de Proteção de Dados e cibersegurança dos sistemas. Estas questões se tornam
ainda mais relevantes quando se trata de dispositivos médicos representados por
equipamentos de Internet of Medical Things, que podem ter desempenho comprometido
por questões de vulnerabilidade em redes de telecomunicação.

Em 2019, o governo federal apresentou o Plano Nacional de Internet das Coisas
(IoT), instituído pelo Decreto nº 9.854, de 25 de junho de 2019 (Brasil, 2019), que tem
como embasamento o estudo “Internet das Coisas: um plano de ação para o Brasil”
consolidando uma visão estratégica sobre o tema para o território nacional (BNDES,
2018). Do ponto de vista regulatório, existem barreiras a serem solucionadas como por
exemplo, a segurança e a privacidade de dados. O decreto nº 10.046, de 09 de outubro
de 2019, assegura tratamento pautado nos princípios de privacidade, preservação da
intimidade e respeito aos dados pessoais, nos termos da Lei Geral de Proteção de Dados
(LGPD). No entanto, as arquiteturas que têm sido utilizadas, os dispositivos para a
monitoração de dados e até mesmo os próprios protocolos de comunicação não deixam
claro como lidar com este problema. A maioria dos protótipos que têm sido encontrados
na literatura científica, nos últimos anos, não apresentam preocupação com a segurança
e privacidade dos dados dos pacientes, ou usuários. Alguns trabalhos específicos sobre
esta abordagem propõem algoritmos leves ou uso de blockchain para resolver o
problema.
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Questões éticas e os possíveis impactos sociais do uso da Inteligência Artificial
no âmbito da saúde há muito já se apresenta nas pautas das reuniões. No ano de 2021 a
Organização Mundial da Saúde (OMS) disponibilizou um robusto relatório sobre Ética
e Governança da Inteligência Artificial para a Saúde20, onde temas atuais são abordados,
tais como, leis, políticas e princípios que se aplicam ao uso da inteligência artificial para
a saúde, princípios éticos fundamentais para o uso da inteligência artificial na área da
saúde, desafios éticos para o uso da inteligência artificial na área da saúde e os regimes
de responsabilidade para a inteligência artificial para a saúde. O relatório destaca , de
forma objetiva, os desafios e riscos éticos do uso da inteligência artificial na saúde,
sendo apresentados os seis princípios chaves para garantir que a Inteligência Artificial
atue pelo benefício público dos países.

No Brasil ainda não há uma legislação aprovada buscando regulamentar o uso da
Inteligência Artificial no país, mas houve no ano de 2020 a criação do Projeto de lei (PL
21/202021) que criou o marco legal para uso de inteligência artificial no Brasil, onde são
estabelecidos os fundamentos, princípios e diretrizes para o desenvolvimento e a
aplicação da Inteligência Artificial no Brasil. Atualmente o Senado Federal está
analisando o Projeto de Lei n° 233822, de 2023 que dispõe sobre o uso da inteligência
artificial no Brasil. Cabe ressaltar que há a previsão de classificação de risco à sociedade
da solução de Inteligência Artificial que se encontra em proposição, podendo ser de alto
risco ou risco excessivo , conforme critérios propostos pela comissão responsável.

No contexto da Comunidade Européia, movimento semelhante busca
regulamentar o uso da Inteligência Artificial, com base no documento “Regulatory
framework proposal on artificial intelligence”23. A proposta regulatória tem como
objetivo fornecer aos desenvolvedores, implantadores e usuários de IA requisitos e
obrigações claras em relação a usos específicos da IA. Semelhante ao Projeto de lei (PL
21/2020) brasileiro, também é previsto no framework níveis de risco percebidos nas
soluções de IA, conforme Figura 10: Risco inaceitável, Risco alto , Risco limitado ou
Risco mínimo ou nulo.

23

22 https://www25.senado.leg.br/web/atividade/materias/-/materia/157233

21 https://www.camara.leg.br/propostas-legislativas/2236340

20 https://www.who.int/publications/i/item/9789240029200
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Figura 10 - Abordagem baseada em riscos para soluções de IA

Fonte: https://digital-strategy.ec.europa.eu/en/policies/regulatory-framework-ai

Por fim, cabe ressaltar a importância do movimento nacional e internacional
visando regulamentar e assim, permitir o desenvolvimento das áreas de Internet das
Coisas e Inteligência Artificial, de forma segura para a aplicação de soluções nos
diversos contextos possíveis, principalmente para uma área tão sensível para o cidadão
como a área da saúde.
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Capítulo

2
Aprendizado de Máquina Supervisionado para Sé-
ries Temporais na Área da Saúde

Diego F. Silva, Guilherme G. Arcencio, José Gilberto B. M. Júnior, Vinícius
M. A. de Souza, Yuri G. A. da Silva

Abstract

Machine Learning for time series is the knowledge domain that aims at creating models
from data collected over time. This type of data is especially interesting for the healthcare
field, as it represents measurements of physiological signals such as electrocardiography
and photoplethysmography, among other clinical exams. Models obtained through Ma-
chine Learning algorithms in this context can assist healthcare professionals in disease
diagnosis and constant patient monitoring. This chapter presents techniques for han-
dling temporal healthcare data from theoretical and practical perspectives. In addition
to discussing preprocessing and feature extraction, it addresses the two main Machine
Learning tasks for this context: classification and extrinsic regression.

Resumo

O Aprendizado de Máquina para séries temporais é o domínio do conhecimento relacio-
nada à criação de modelos a partir de dados coletados ao longo do tempo. Esse tipo de
dados é especialmente interessante para a Saúde, uma vez que é a forma de representar
medições de sinais fisiológicos, como eletrocardiografia e fotopletismografia, além de ou-
tros exames clínicos. Modelos obtidos por algoritmos de Aprendizado de Máquina, nesse
contexto, podem auxiliar profissionais de saúde no diagnóstico de doenças e no monito-
ramento constante de pacientes. Este capítulo apresenta técnicas para lidar com dados
temporais para a área da saúde, sob os pontos de vista teórico e prático. Além de discutir
a respeito de pré-processamento e extração de características, aborda as duas principais
tarefas de Aprendizado de Máquina para este contexto: classificação e regressão extrín-
seca.
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2.1. Introdução
Com o desenvolvimento de novas tecnologias como veículos autônomos, cidades inteli-
gentes e a Internet das Coisas, sensores móveis se tornaram cada vez mais baratos, pre-
cisos, pequenos e eficientes em uso de bateria e capacidade de processamento. Além
disso, o barateamento de meios de armazenamento e o surgimento de algoritmos capa-
zes de processar grandes volumes de dados permite, cada vez mais, a coleta de dados
medidos ao longo do tempo em variados domínios do conhecimento, como saúde, eco-
nomia e monitoramento ambiental. Como resultado, aplicações que coletam grandes vo-
lumes de dados temporais usando sensores surgem em diferentes domínios do conheci-
mento [Ang and Seng 2016, Yeh et al. 2018, Hu et al. 2019].

Especialmente, a área da Saúde conta com variadas formas de obtenção de dados
temporais, bem como diferentes aplicações. Por exemplo, sinais relativos à atividade car-
diorrespiratória podem auxiliar na prevenção de ataques cardíacos [Alsuliman et al. 2020]
e sinais de unidades de medida inercial, como acelerômetros, pode auxiliar na identifica-
ção de doenças como o mal de Parkinson [El Maachi et al. 2020].

Dentre as fontes de dados temporais, é possível citar equipamentos para registro
de sinais fisiológicos, como oxímetros e eletrocardiógrafos. A Figura 2.1 ilustra um fo-
topletismógrafo de dedo e um gráfico da variação de luz coletada por ele ao longo do
tempo.

Tempo (s)
0 1 2 3 4 5

-2
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2

Figura 2.1. Um oxímetro de dedo (esquerda) e uma série temporal de fotople-
tismografia de 5 segundas obtida com esse aparelho (direita). Adaptado de
[Silva et al. 2018].

Enquanto esses dados podem ser utilizados para uma infinidade de aplicações,
como o monitoramento de sinais vitais e auxílio ao diagnóstico, grande parte do volume
de séries temporais coletadas acaba sendo subutilizada. O Aprendizado de Máquina ofe-
rece um conjunto de técnicas altamente eficazes para melhor aproveitar esses dados em
aplicações práticas. Nesse contexto, este capítulo aborda conceitos e técnicas de Apren-
dizado de Máquina aplicados a séries temporais na área da Saúde1. Dado o amplo escopo
desse domínio, o foco deste trabalho está nas tarefas de classificação e regressão extrín-
seca de séries temporais. Além disso, são discutidas diversas aplicações desse tipo de
dados na área da Saúde, com especial ênfase em dados de eletrocardiografia e fotopletis-
mografia.

1Há uma parte prática neste capítulo, em que se utiliza Python e algumas bibliotecas escritas para essa
linguagem de programação. Portanto, espera-se que os leitores possuam um conhecimento prévio básico
sobre a linguagem. Além disso, este capítulo apresenta apenas a parte principal dos códigos utilizados.
Para melhor detalhamento de cada passo, disponibilizamos notebooks no repositório GitHub https://
github.com/diegofurts/SBCAS2023.

XXIII Simpósio Brasileiro de Computação Aplicada à Saúde - SBCAS 2023

©2023 SBC — Soc. Bras. de Computação 52 



A introdução aos conceitos básicos de séries temporais e Aprendizado de Má-
quina, bem como a discussão de algumas aplicações na Saúde, é realizada na Seção 2.2.
Nela, também são brevemente discutidas a decomposição de uma série temporal e o do-
mínio de frequências. A seguir, na Seção 2.3, são apresentados conceitos teóricos e prá-
ticos do pré-processamento de séries temporais, com ênfase na remoção de tendência,
interpolação, filtragem e extração de características. Como a classificação e a regressão
extrínseca possuem muitos conceitos em comum, bem como diversos algoritmos basea-
dos em premissas similares, esses conceitos e alguns algoritmos são apresentados juntos,
na Seção 2.4. Por fim, a Seção 2.2.2 apresenta alguns estudos de caso práticos, utili-
zando ferramentas de código aberto para realizar as tarefas estudadas utilizando dados de
eletrocardiograma e fotopletismografia.

2.2. Conceitos Básicos
Com o constante aumento na geração, coleta e armazenamento de séries temporais, tam-
bém é crescente o interesse em algoritmos capazes de realizar predições e análises avança-
das com base nesse tipo de dados. Este capítulo aborda o uso do Aprendizado de Máquina
em séries temporais, com maior foco em em aplicações na área da Saúde. Nesse contexto,
o objetivo principal desta seção é apresentar os conceitos fundamentais relacionados às
séries temporais e ao Aprendizado de Máquina, além de discutir algumas aplicações es-
pecíficas na área da Saúde.

2.2.1. Séries Temporais

O principal objeto deste curso são séries temporais, com foco naquelas originadas de
aplicações relacionadas à Saúde. Esse tipo de dado tem se destacado em uma infinidade
de aplicações, em áreas como economia, finanças, meteorologia, engenharia e ciências
sociais. De forma geral, esse tipo de dados é utilizado em aplicações em que se há o
interesse de realizar predições relacionadas a um comportamento no tempo. Por exemplo,
a observação de um instante da resposta de um eletrodo fixado na pele de um paciente
não é capaz de indicar informações relevantes sobre sua saúde. Por exemplo, uma única
observação de um eletrodo fixado na pele de um paciente pode não fornecer informações
relevantes sobre sua saúde. No entanto, quando essa resposta é observada ao longo de
um intervalo de tempo, ela pode ser utilizada para diagnósticos, como a detecção de
irregularidades no ritmo cardíaco por eletrocardiograma [Becker 2006].

Formalmente, uma série temporal S é uma sequência de n valores ordenados, con-
forme a Equação 1.

S = (s1,s2, . . . ,sn), tal que st ∈Rd ∀t ∈ [1,n] (1)

Seguindo essa definição, quando d = 1, a série temporal é chamada unidimensi-
onal ou univariada. Caso contrário, ou seja, d > 1, tem-se uma série temporal multidi-
mensional ou multivariada. Por exemplo, a fotopletismografia, observada isoladamente,
é representada por uma série temporal univariada. Ao ser observada junto a outros parâ-
metros, como eletrocardiograma e pressão arterial, observa-se uma série temporal multi-
variada.
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Cada um dos valores st é referido como uma observação do fenômeno que gera
esse dado temporal. Usualmente, assume-se que duas observações consecutivas são igual-
mente espaçadas no tempo. Essa suposição é comum, pois os dispositivos de coleta nor-
malmente medem o valor aferido em uma frequência constante. Caso essa suposição não
seja verdadeira, o procedimento usual é utilizar alguma técnica de interpolação dos dados,
uma vez que os algoritmos desenvolvidos para séries temporais comumente assumem essa
premissa.

Por fim, uma subsequência da série temporal é um subconjunto contíguo de suas
observações. Formalmente, uma subsequência de comprimento m é definida pela Equa-
ção 2.

S= (si,si+1, . . . ,si+m−1), tal que si ∈Rd ∀t ∈ [1,n−m] (2)

A Figura 2.2 apresenta a forma gráfica de uma série temporal obtida por meio
de um eletrocardiograma. Por simplicidade de representação, por vezes será desconside-
rada a escala do tempo real no eixo temporal neste capítulo, exibindo-se os índices das
observações no eixo. Isso se deve ao fato de que será considerado que todas as séries
temporais de um mesmo conjunto de dados foram amostradas na mesma frequência, ou
seja, possuam o mesmo número de observações por segundo. Para os algoritmos que se-
rão estudados, o valor real do eixo temporal não é utilizado. Porém, caso seja relevante
observar o tempo do evento, a conversão de unidades é bastante simples.

0 20 40 60 80 100 120 140

4

2
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Figura 2.2. Exemplo de uma série temporal univariada com 140 observações,
extraída do conjunto de dados ECG5000 [Dau et al. 2018].

Enquanto a Figura 2.2 apresenta uma série univariada contendo apenas um evento,
a Figura 2.3 exibe uma subsequência de 500 observações de uma série temporal, que
contém dados de uma eletrocardiografia (ECG) e uma fotopletismografia (PPG), retirada
do repositório de dados para regressão extrínseca de séries temporais [Tan et al. 2020].

Esses dois conjuntos de dados representam exemplos de séries temporais na área
da Saúde. Há diversas aplicações nesse contexto, sendo algumas delas discutidas a seguir.
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Figura 2.3. Exemplo de uma série temporal multivariada com 500 observações,
extraída do conjunto de dados BIDMC32HR [Tan et al. 2020].

2.2.2. Utilização de Séries Temporais na Saúde

As séries temporais são utilizadas há décadas em aplicações no domínio da Saúde. Porém,
observa-se um grande crescimento no interesse por esse tipo de dados em anos recentes.
A utilização de Aprendizado de Máquina para dados temporais têm sido aplicado da pre-
dição de ocupação de leitos e tempo de permanência dos pacientes até como auxílio a
diagnósticos em diferentes especialidades, como doenças cardiovasculares, renais e res-
piratórias [Morid et al. 2023].

Uma gama de aplicações vêm se tornando cada vez mais comuns em dados obti-
dos por meio de eletrocardiografia [Hong et al. 2020]. Dentre essas aplicações, pode-se
exemplificar a detecção de apneia do sono [Salari et al. 2022] e a identificação de bati-
mentos cardíacos anômalos, como arritmias [Ebrahimi et al. 2020].

Outro dado que tem sido comumente utilizado em tarefas de Aprendizado de Má-
quina para séries temporais em Saúde é a fotopletismografia, que consiste na variação
da resposta óptica baseada em uma fonte de luz (geralmente um diodo emissor de luz -
LED) voltada para a pele. Aparelhos para se realizar a fotopletismografia se tornaram
comuns durante o período da pandemia de COVID-19, pois é uma forma precisa de se
estimar a oxigenação no sangue de forma não invasiva. Além desse parâmetro, estudos
mostram que o Aprendizado de Máquina também pode ser utilizado para se estimar pres-
são sanguínea [El-Hajj and Kyriacou 2020], detectar ansiedade [Perpetuini et al. 2021],
hipertensão [Martinez-Ríos et al. 2022], fibrilação atrial [Pereira et al. 2020], entre ou-
tras, a partir de dados de fotopletismografia.

É importante ressaltar que se percebe em novos produtos e na literatura recente
haver um crescente interesse no desenvolvimento de novas tecnologias e aprimoramento
da comunicação na medicina. A situação social, como o grande número de pessoas que
moram em áreas vulneráveis ou remotas, tendo dificuldade de acesso a diversos serviços
de saúde, e eventos recentes, como a pandemia de COVID-19, tem estimulado o cresci-
mento do uso da telemedicina e o desenvolvimento de ferramentas para monitoramento
de pacientes.
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Nesse contexto, encontram-se as ferramentas de mobile health (mHealth). A Or-
ganização Mundial da Saúde (OMS) definiu mHealth como “prática médica e de saúde
pública suportada por dispositivos móveis, como telefones celulares, dispositivos de mo-
nitoramento de pacientes, assistentes digitais pessoais e outros dispositivos sem fio” (tra-
dução nossa) [WHO 2011]. Alguns dispositivos relevantes para a saúde móvel são os
smartwatches e os smartphones. Por meio deles, é possível obter dados (comumente
séries temporais) que podem ser utilizados para uma infinidade de aplicações.

Por exemplo, acelerômetros podem ser utilizados para o monitoramento de pa-
cientes com doença de Parkinson [Lee et al. 2022]. Mas, além disso, vale ressaltar que
os sensores contidos nesses dispositivos móveis podem simular diferentes equipamen-
tos médicos. Por exemplo, a câmera de um smartphone pode ser utilizada para simular
uma fotoplestimografia [Mazzu-Nascimento et al. 2020] e seu microfone pode ser apli-
cado como fonocardiografia [Thoms et al. 2017]. Por esse e outros motivos, vivemos um
cenário muito favorável ao crescimento da demanda por técnicas de Aprendizado de Má-
quina para séries temporais na área da Saúde.

Porém, para melhor aproveitar esse cenário, é preciso compreender melhor as
características dos dados que estão sendo coletados e como utilizar diferentes técnicas
para garantir a qualidade dos dados e das tarefas executadas a partir deles.

2.2.3. Componentes de uma série temporal

Uma série temporal pode ser decomposta em diferentes propriedades que definem sua
variação no tempo. Em muitos casos, a decomposição de uma série pode ser fundamental
para uma análise aprofundada dos dados. Ainda, remover a influência de uma ou mais
dessas componentes pode ser crítico em diferentes tarefas. Para melhor compreensão
desses fatos, esta seção trata dessas componentes.

As componentes mais amplamente descritas na literatura são a tendência, a sazo-
nalidade e o ruído. A tendência é uma componente que representa a direção dos dados ao
longo do tempo. Ela indica o comportamento da série a médio ou longo prazo, indicando
se os valores observados estão em ascensão, diminuição ou permanecem estáveis. A ten-
dência pode ser linear ou não e pode ser global, que ocorre durante toda a observação
do fenômeno, ou local, que representa a direção do movimento das observações em uma
subsequência.

A Figura 2.4 mostra um exemplo de quatro caminhadas aleatórias com tendências
diferentes.

A sazonalidade se refere a flutuações regulares que ocorrem em intervalos fixos de
tempo. Pode ser vista como um comportamento padrão que ocorre em um determinado
intervalo de um período. Por exemplo, a série temporal de volume de vendas de uma de
brinquedos deve possuir um pico muito evidente próximo ao dia das crianças, seguido de
uma queda e outro pico próximo ao Natal. Esse é um comportamento que se repete a cada
ano, portanto é um comportamento sazonal.

Também é possível encontrar na literatura a descrição de outra componente, que
possui relações com a sazonalidade, conhecida como ciclo. Assim como a sazonalidade,
o ciclo também está relacionado a padrões de variação. Porém, esta componente não
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Figura 2.4. Exemplo de quatro séries temporais com tendências distintas. A série
A possui uma clara tendência crescente. A série B também possui uma elevação
global, porém com tendências locais de estabilidade (como nas primeiras 150
observações) e decrescente (aproximadamente entre as observações 175 e 275).
As séries C e D possuem em tendência global decrescente. Porém, é possível
observar uma tendência local de queda nas primeiras 100 observações da série
C.

considera os padrões sazonais, mas aqueles que ocorrem em intervalos irregulares e, ge-
ralmente, que abrangem períodos mais longos. São, portanto, interessantes para o estudo
do comportamento da série a médio/longo prazo.

Além das componentes mencionadas anteriormente, as séries temporais também
podem conter variações irregulares ou aleatórias que não podem ser atribuídas a tendên-
cia, sazonalidade ou ciclo. Para essas flutuações, comumente atribui-se o termo “ruído”.
Variações causadas por fatores imprevisíveis e imprecisões de medida são os principais
causadores de irregularidade. Porém, as variações não observadas na tendência e sazo-
nalidade também podem representar informação relevante, pois podem ter sido causadas
por perturbações no fenômeno observado.

Uma série temporal pode ser, então, constituída por uma combinação dessas com-
ponentes. Especificamente, essa combinação pode ser aditiva ou multiplicativa. Formal-
mente, a decomposição aditiva representa a série temporal pela soma das componentes, ou
seja, S = Stend +Ssazon+Sirreg, em que Stend , Ssazon e Sirreg são os valores de tendência, sa-
zonalidade e variações irregulares associados a cada observação da série, respectivamente.
De forma similar, a decomposição multiplicativa considera que as componentes devem ser
multiplicadas para produzir a série temporal associada, ou seja, S = Stend ∗Ssazon ∗Sirreg.

A decomposição das séries temporais em suas componentes individuais permite
analisar separadamente cada aspecto do fenômeno em estudo. Além de facilitar a compre-
ensão do fenômeno, o correto tratamento das componentes, como a remoção de compo-
nentes indesejadas, pode melhorar significativamente a qualidade das análises e predições
realizadas a partir de séries temporais. Devido à sua importância, este capítulo apresenta
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uma forma prática de realizar essa decomposição como uma etapa do pré-processamento
de séries temporais, na Seção 2.3.

2.2.4. Domínio da frequência

Outra forma de se representar uma série temporal é por meio de suas componentes de
frequência. A intuição por trás dessa representação vem da Transformada de Fourier, que
expressa funções em termos de funções de base sinusoidal [Bloomfield 2004].

Uma vez que trabalhamos com um número finito de observações para representar
o fenômeno observado ao longo do tempo, pode-se utilizar a Transformada Discreta de
Fourier para se representar a série, originalmente no domínio do tempo, para o domínio
de frequências. Usualmente, essa operação é realizada por meio do algoritmo da Trans-
formada Rápida de Fourier. Como resultado, cada componente é caracterizada por sua
frequência e amplitude.

A Figura 2.5 ilustra a fotopletismografia apresentada na Figura 2.3 junto à sua
representação no domínio de frequências.

A amplitude de cada componente representa a contribuição relativa dessa frequên-
cia específica na série temporal. Valores maiores de amplitude indicam uma maior in-
fluência daquela frequência na série. Dessa forma, é possível identificar quais frequências
têm um papel mais significativo na série temporal. Essa análise pode levar à observância
de determinados padrões ou fenômenos representados na série. Por exemplo, a análise das
componentes de frequência de um eletrocardiograma pode evidenciar padrões de ritmos
cardíacos, auxiliando na identificação de batimentos cardíacos anormais.

No entanto, é importante ressaltar que a Transformada de Fourier pressupõe que a
série temporal seja estacionária e linear. Caso essas suposições não sejam atendidas, pode
ser necessário realizar a análise no domínio de tempo-frequência, por meio da Transfor-
mada de Fourier de Tempo Curto e suas variantes [Durak and Arikan 2003].

Em alguns casos, as séries temporais podem não atender a essas suposições, e
técnicas mais avançadas, como a análise espectral de tempo-frequência, podem ser neces-
sárias.

2.2.5. Aprendizado de Máquina Supervisionado

Aprendizado de Máquina (AM) é um subcampo da Inteligência Artificial (IA) no qual
algoritmos apresentam a capacidade de aprender modelos para lidar com uma deter-
minada tarefa a partir da experiência representada por observações anteriores do fenô-
meno estudado, ou seja, com um conjunto de dados relacionado ao problema a ser resol-
vido [Mitchell 1997]. Nesse contexto, os principais tipos de aprendizado são o supervisi-
onado, não-supervisionado e por reforço [Faceli et al. 2020].

Este capítulo é voltado exclusivamente para o AM supervisionado. Nesse tipo de
aprendizado, considera-se que cada dado possua um atributo alvo, ou variável dependente,
a ser predito. A partir de um conjunto de dados rotulados, um algoritmo de AM super-
visionado deve induzir um modelo capaz de generalizar o conhecimento descrito pelos
dados a fim de predizer valores para os atributos alvo de dados ainda não conhecidos. Em
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Figura 2.5. Fotopletismografia coletada a 125 observações por segundo e sua
representação no domínio de frequências.

outras palavras, quando uma nova observação do mesmo fenômeno é feita, esse modelo
deve estimar um valor para a variável dependente de tal observação.

Considere um conjunto de dados X = x1,x2,x3, . . . ,xn, n ∈N∗, em que cada ele-
mento xi é chamado exemplo. Especificamente, xi = (Si,ai), i ∈ (1,2,3, . . . ,n) é um par
ordenado contendo as variáveis que descrevem o evento observado Si e um atributo alvo
ai associado a ele. Neste caso, o conjunto de dados X contém n exemplos.

Quando o atributo alvo ai contém um valor discreto, podemos chamá-lo de rótulo
ou classe. A partir dessa informação, podemos definir a tarefa de classificação como
aquela cujo objetivo é obter um modelo tal que, quando uma nova observação é realizada,
seja capaz de atribuir corretamente um rótulo a esse novo dado.
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Um exemplo de classificação no contexto de séries temporais é a tarefa de reco-
nhecimento de atividades. Nessa tarefa, uma série temporal multidimensional pode ser
coletada, por exemplo, por meio do acelerômetro de um celular [Kwapisz et al. 2011]
ou outras medidas de inércia de um smartwatch, ou outro dispositivo eletrônico vestível.
Nesse caso, o conjunto de rótulos a se atribuir para a série temporal observada poderia
ser R = {′correndo′, ′caminhando′, ′nadando′, ′repousando′, . . .}. Dessa maneira, um
algoritmo de classificação deve aprender um modelo a partir séries temporais coletadas
do acelerômetro de um celular tal que, para uma nova série temporal coletada, seja capaz
de atribuir um valor de R ao atributo alvo ai.

Caso o conjunto de valores que podem ser conferidos ao atributo alvo seja con-
tínuo, a tarefa de se estimar um valor para ai é chamada regressão. No caso de séries
temporais, utiliza-se o termo “regressão extrínseca”, para não se confundir a tarefa com a
atividade de previsão de valores futuros (Seção 2.5.3). Seguindo o exemplo do reconheci-
mento de atividades, o valor estimado pelo modelo pode ser uma estimativa das calorias
gastas durante a atividade observada.

Uma vez que um modelo é treinado, ele é utilizado para predizer o valor do atri-
buto alvo para novas observações. Uma forma de avaliar a qualidade do modelo é uti-
lizando um conjunto de dados Y = {y1,y2,y3, ...,ym}, disjunto de X . Além disso, cada
instância yi, i ∈ (1,2,3, ...,m) é definida pelo seu conjunto de séries temporais, mas o
valor de seu atributo alvo não é apresentado ao modelo. Ao final, os valores dos atribu-
tos alvo observados (omitidos ao modelo) são comparados com aqueles estimados pelos
algoritmos de AM. Quanto mais próximos esses valores, melhor a qualidade do modelo.

A etapa de indução de um modelo a partir do conjunto de dados X é denominada
fase de treinamento. Por sua vez, a avaliação a partir do conjunto Y é conhecida como
fase de teste ou avaliação.

2.3. Pré-processamento e extração de características
Usualmente, a primeira etapa para se utilizar o Aprendizado de Máquina em séries tem-
porais é a análise exploratória e o pré-processamento dos dados. A análise exploratória
permitirá, entre outras coisas, encontrar potenciais problemas nos dados que devem ser
tratados para um melhor desempenho na tarefa a ser realizada. Além disso, há muitas
abordagens que utilizam a extração de características das séries temporais tanto para ex-
ploração quanto para a representação das séries para serem utilizadas como entrada em
algoritmos de Aprendizado de Máquina desenvolvidos para dados estruturados.

Nesse contexto, esta seção aborda alguns conceitos importantes de pré-processa-
mento e extração de características de séries temporais.

2.3.1. Remoção de tendência

Quando lidamos com séries temporais na área da Saúde, diversas características indese-
jadas podem aparecer nos dados. Algumas dessas características podem ser observadas
em termos das componentes discutidas na Seção 2.2.3. Por exemplo, a Figura 2.6 mos-
tra uma série temporal de fotopletismografia baseada em smartphone [Silva et al. 2023].
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Esse dado pode ser sensível a pequenas variações da luz externa, por exemplo, causando
uma tendência global decrescente e um artefato (queda brusca) próximo ao final do sinal.
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Figura 2.6. Série temporal representando uma fotopletismografia de 30 segundos
obtida por smartphone.

Para demonstrar a decomposição de séries na prática, podemos aplicar a decom-
posição sazonal da biblioteca statsmodel na série temporal apresentada na Figura 2.6,
conforme exibido pelo Código-Fonte 2.12. Nesse caso, consideramos a decomposição
aditiva e o período, de acordo com observação do comportamento, um período de 24
unidades. Em outras palavras, consideramos que o ciclo de subida e descida da intensi-
dade da luz dura 24 observações. Uma vez que este dado possui uma amostragem de 30
observações por segundo, esse ciclo corresponde a aproximadamente 0,8 segundos.

Código-Fonte 2.1. Decompor uma série temporal.

1 from statsmodels.tsa.seasonal import seasonal_decompose
2
3 import matplotlib.pyplot as plt
4 import numpy as np
5
6 series = np.genfromtxt(’data.tsv’, delimiter=’\t’)
7 result = seasonal_decompose(series,
8 model=’additive’,
9 period=24)

10
11 plt.figure(figsize=[6,9])
12 result.plot()
13 plt.show()

O resultado dessa operação é exibido na Figura 2.7.

Seguindo-se esse exemplo, é possível verificar a série temporal resultante da re-
moção da componente de tendência. A Figura 2.8 mostra o resultado da soma das com-
ponentes de sazonalidade e ruído, resultante do Código-Fonte 2.2.

2Para melhor entendimento da leitura dos dados, recomendamos o leitor se direcionar à Seção 2.5.1
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Figura 2.7. Resultado da decomposição aditiva da série exibida na Figura 2.6
(topo) em tendência, sazonalidade e ruído (do segundo quadro em diante, de
cima para baixo, respectivamente).

Código-Fonte 2.2. Exibir a série resultante da remoção da componente de tendência.

1 import seaborn as sns
2 sns.set_theme(style=’whitegrid’)
3
4 plt.figure(figsize=[6,3])
5 sns.lineplot((result.seasonal + result.resid), linewidth=2)
6 plt.plot()
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Figura 2.8. Resultado da remoção da componente de tendência.
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2.3.2. Interpolação

Além de problemas relacionadas às suas componentes, há outras características indeseja-
das que podem ser observadas em séries temporais de quaisquer domínios de aplicação.
Dois dos mais comuns, que também podem ocorrer no domínio da Saúde, são a amostra-
gem irregular e os valores ausentes. No primeiro caso, a suposição de amostragem uni-
forme é invalidada. No segundo, alguns algoritmos podem falhar ao fazer predições. Nos
dois casos, é possível utilizar técnicas de interpolação, que é o processo de estimar valo-
res intermediários entre observações com valores conhecidos a fim de preencher lacunas
causadas por valores ausentes. Existem várias abordagens de interpolação, variando-se a
suposição da complexidade que os valores ausentes podem assumir.

A interpolação linear pressupõe uma relação linear entre os pontos conhecidos
adjacentes. Dessa forma, calcula os valores intermediários usando uma combinação li-
near ponderada entre esses vizinhos de valores conhecidos. A interpolação polinomial
generaliza a interpolação linear ao aplicar uma função polinomial para estimar os valores
intermediários. Para isso, ajusta-se o polinômio aos pontos conhecidos da série temporal
e, então a função é utilizada para estimar os valores ausentes. Por fim, outra técnica de
interpolação muito conhecida é a aplicação de splines. Assim como a interpolação poli-
nomial, ajusta uma curva aos valores conhecidos para estimar valores para as observações
com valores ausentes. Porém, nesse caso, é utilizada uma combinação de polinômios por
partes, conhecida como spline.

Para realizar a interpolação, é comum a utilização da biblioteca pandas, bastante
conhecida para a leitura e manipulação de dados. No Código-Fonte 2.3, são removidas
300 observações (um terço) da série temporal aleatoriamente. A seguir, são exibidas as
séries com tais valores ausentes e o resultado da interpolação linear. O gráfico resultante
é exibido na Figura 2.9.

Código-Fonte 2.3. Remover observações e interpolar valores para substituí-los.

1 import random
2 import pandas as pd
3
4 random.seed(42)
5 to_remove = random.sample(range(series.size), 300)
6 series[to_remove] = np.nan
7
8 fig, (ax1, ax2) = plt.subplots(2, 1, figsize=[6,8])
9

10 ax1.plot(series)
11 ax1.set_title(’Série com valores ausentes’)
12
13 ax2.plot(pd.DataFrame(series).interpolate(method=’linear’))
14 ax2.set_title(’Série com interpolação linear’)
15
16 plt.show()

No caso de haver uma frequência de amostragem irregular, é possível utilizar in-
terpolação para realocar os pontos observados, a partir deles, interpolar a série temporal
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Figura 2.9. Série temporal com valores ausentes e o resultado da interpolação linear.

nos pontos em que o valor está ausente. Essa operação permite uma análise mais consis-
tente e facilita a aplicação de técnicas específicas para séries temporais, em especial, de
Aprendizado de Máquina.

2.3.3. Filtragem

Além das flutuações aleatórias que podem ser observadas na decomposição de séries tem-
porais, os sinais obtidos a partir da observação de um fenômeno também podem sofrer
ruídos que não são inerentes ao que está sendo estudado. Um exemplo disso são os ruídos
relacionados a problemas de medição. Geralmente, esse tipo de ruído ocorre devido a
limitações do hardware utilizado para a coleta dos dados.

Seguindo o exemplo do uso de acelerômetros para monitorar pacientes portadores
da doença de Parkinson, apresentado na Seção 2.2.2, deve-se considerar que o acelerôme-
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tro pode possuir uma imprecisão que o faz registrar um ruído de alta frequência. Assim, a
série temporal coletada não representa apenas a informação motora do paciente de forma
clara, mas também adiciona uma variação que não adiciona qualquer informação para a
aplicação.

Esse tipo de problema é muito comum em diversas aplicações. Para resolvê-lo,
utilizamos técnicas de filtragem. A filtragem é o processo utilizado para remover ou
atenuar componentes indesejáveis das séries temporais, preservando as características re-
levantes do fenômeno analisado. Esse conjunto de técnicas é amplamente utilizado para
reduzir ruído, destacar padrões e facilitar a interpretação dos dados.

Formalmente, a filtragem em séries temporais consiste em aplicar um filtro a uma
série temporal S = (s1,s2, . . . ,sn), visando obter uma nova série temporal filtrada S f =
(s f1,s f2, . . . ,s fn). O filtro utilizado pode ser representado por uma função matemática ou
algoritmo que opera sobre os valores da série temporal.

Uma das técnicas mais comuns de filtragem é o filtro de passa-banda (ou passa-
faixa). Esse filtro define uma faixa de frequências desejadas, o que é usualmente definido
por conhecimento de domínio e pode variar significativamente entre uma aplicação e ou-
tra. A partir disso, o filtro elimina ou atenua as componentes fora da faixa definida.
O passa-banda pode ser visto como a combinação dos filtros de passa-baixa, que eli-
mina componentes de alta frequência, e de passa-alta, que elimina componentes de baixa
frequência.

Outro tipo de filtro muito comum é o de médias móveis. Esse filtro substitui o
valor de um ponto pelo valor médio de um subconjunto de pontos temporalmente vizinhos
a ele. O filtro de médias móveis pode suavizar flutuações de curto prazo e remover ruídos
de alta frequência. Um exemplo claro de médias móveis é a sua utilização na análise do
número de casos de uma determinada doença, como foi comum para a COVID-19. O
padrão do número de casos sofria uma variação muito significativa conforme o dia da
semana. Por isso, optou-se pela utilização da média móvel de sete dias, o que remove a
flutuação diária e apresentava uma informação mais clara sobre a evolução da pandemia.

Na linguagem Python, a biblioteca mais comumente utilizada para se calcular a
média móvel de séries temporais é a bilbioteca pandas. Para visualizar o efeito desse
filtro, vamos primeiramente adicionar ruído nas frequências entre 40 Hz e 62 Hz do ele-
trocardiograma exibido na Figura 2.3. A Figura 2.10 mostra a influência desse ruído nos
domínios de tempo e de frequência do sinal.

O Código-Fonte 2.4 ilustra como é simples realizar a filtragem por média móvel
no sinal por meio da biblioteca.

Código-Fonte 2.4. Utilizar o filtro de médias móveis de tamanho 3.

1 new_ecg = pd.DataFrame(ecg_noisy).rolling(3).mean()

O resultado dessa operação é apresentado pela Figura 2.11. É possível notar que
o sinal se parece muito mais com o original do que o sinal ruidoso se parecida. No
domínio das frequências, nota-se que as magnitudes das frequências acima dos 40Hz foi
bastante reduzido. No entanto, também se nota uma atenuação do vale de curta duração
correspondente a onda Q do complexo QRS, o que pode prejudicar a interpretação do
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Figura 2.10. Série temporal (original acima) com ruído artificialmente inserido (abaixo).

dado [Kashani and Barold 2005]. Por isso, ao mesmo tempo que a filtragem de séries
temporais pode ser extremamente relevante para se obter sucesso na tarefa realizada, ela
deve ser executada com cautela.

2.3.4. Extração de características

Uma das principais tarefas a ser desenvolvidas em análise de séries temporais é a extração
de características. Formalmente, a extração de características em séries temporais consiste
em mapear uma série temporal S = (s1,s2, . . . ,sn) em um vetor de características X =
(x1,x2, . . . ,xm), onde m é o número de características extraídas. Cada característica xi
representa uma medida específica ou propriedade derivada dos dados.

Descrever a série temporal por meio de atributos significativos pode fornecer in-
formação relevante para a interpretação do fenômeno observado. Por exemplo, atributos
interpretáveis podem ser utilizados em etapas de análise exploratória, escolha de algo-
ritmos para diferentes tarefas e até mesmo entrada para algoritmos de Aprendizado de
Máquina projetados para lidar com dados estruturados [Ruiz et al. 2020, Gay et al. 2021].

Devido à sua importância, foram construídas diversas ferramentas para a extra-
ção de séries temporais. A maioria das bibliotecas de extração de características para
séries temporais lançadas nos últimos anos, como a tsfel [Barandas et al. 2020] e a
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Figura 2.11. ECG filtrado por média móvel de tamanho 3 e seu efeito no domínio
de frequências.

tsfresh [Christ et al. 2018], foram desenvolvidas para a linguagem Python. Há ferra-
mentas em outras linguagens, como a hctsa [Fulcher and Jones 2017], para Matlab.

Além disso, diferentes ferramentas de Aprendizado de Máquina para séries tem-
porais possuem módulos específicos para a extração de características, visto que diversos
algoritmos usam essa tarefa como uma das etapas de seu pipeline. Porém, como ocorre
com as bibliotecas aeon e tsai, a extração de características é feita, parcial ou comple-
tamente, pela aplicação da biblioteca tsfresh.

Geralmente, as características extraídas por essas ferramentas estão em catego-
rizadas conforme as transformações realizadas ou domínio em que são extraídas. Por
exemplo, a tsfresh possui 63 métodos de caracterização distintos, sendo que alguns
extraem um conjunto de características. No total, a biblioteca extrai, por padrão, 794 ca-
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racterísticas de cada série temporal. Essas características podem ser extraídas no domínio
do tempo, da frequência ou de tempo-frequência.

A Figura 2.12 ilustra algumas das características que a tsfresh calcula no domí-
nio do tempo. Nela, são ilustradas as características de média, mediana, máximo, mínimo
e número de picos. Além dessas, diversas outras estatísticas descritivas, como curtose das
suas observações e contagem de pontos acima da média são extraídas nesse domínio.

Figura 2.12. Esquema ilustrativo de algumas características que podem ser
extraídas da série temporal. Fonte: Documentação da biblioteca tsfresh
(https://tsfresh.readthedocs.io/)

Algumas características possuem uma interpretação relativamente simples de seu
significado em relação ao comportamento da série temporal. Por exemplo, para dados
oriundos da fotopletismografia de dois pacientes com a maior e menor frequência cardíaca
do conjunto de dados BIDMCHR (ver Figura 2.18), é possível notar diferenças significa-
tivas em alguns dos valores obtidos. A complexidade estimada do sinal, por exemplo, é
diretamente proporcional à variação da série temporal. Intuitivamente, quanto mais picos
e vales uma série possuir, maior será sua complexidade. No exemplo da estimativa de
frequência cardíaca, a complexidade estimada a partir da fotopletismografia do paciente
com frequência cardíaca de 60,09 bpm é de 4,05. Para o paciente com frequência cardíaca
de 125,28 bpm, a complexidade estimada é 8,75.

Há diferentes conjuntos padrão de características que a tsfresh utiliza para re-
presentar as séries por meio de atributos. Por exemplo, a ferramenta pode extrair todas
as características disponíveis, apenas aquelas marcadas como “eficientes”, apenas as ca-
racterísticas extraídas no domínio do tempo, entre outros. Além disso, é possível definir
manualmente um conjunto de características a serem calculadas.

Essas ferramentas, incluindo o tsfresh, são capazes de extrair características
de séries uni ou multivariadas. No caso de séries multivariadas, é possível extrair sub-
conjuntos diferentes de características de cada variável. Por exemplo, um especialista
pode entender que um determinado subconjunto de atributos é mais relevante para repre-
sentar um eletrocardiograma e outro subconjunto, potencialmente com intersecção com o
primeiro, seja melhor para fotopletismografia.
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É importante notar que todas essas características são não-supervisionadas. Em
outras palavras, não é necessária a informação de rótulo para estimá-las. Esse fato pos-
sui duas grandes vantagens. Primeiro, não depender de um atributo-alvo para realizar a
extração de características costuma levar a técnicas mais computacionalmente eficientes.
Além disso, a não dependência de um atributo alvo leva a características que generali-
zam melhor a caracterização das séries, melhorando a interpretação de seus significados
mesmo em domínios e conjuntos de dados completamente diferentes.

A ferramenta hctsa (acrônimo para Highly Comparative Time Series Analysis)
[Fulcher and Jones 2017] possui um conjunto consideravelmente maior de características
que a tsfresh. Ela pode realizar a extração de mais de 7500 características. Enquanto,
por um lado, esse número seja vantajoso no sentido de descrever a série temporal em
abrangência e detalhe, isso torna a extração muito custosa. Além disso, mesmo os al-
goritmos aplicados sobre esses atributos podem sofrer tanto com o custo computacional
quanto com a maldição da dimensionalidade [Köppen 2000].

Porém, muitas dessas características são muito correlacionadas e outras possuem
pouco poder discriminativo. Quando elas são aplicadas em problemas, digamos, de clas-
sificação, muitas características acabam possuindo pouca relevância para a tarefa.

Foi pensando nessa problemática que foi criado o conjunto de características canô-
nicas para séries temporais (catch22, do inglês CAnonical Time-series CHaracteris-
tics) [Lubba et al. 2019]. Por meio de um processo supervisionado, foram selecionadas
22 atributos que são bem discriminativos transversalmente em muitos domínios de apli-
cação e sejam pouco redundantes entre si.

Nesse contexto, alguns dos algoritmos que alcançam os melhores resultados nas
tarefas de classificação e regressão extrínseca de séries temporais se baseiam na extração
de características, em especial das bibliotecas mais exploradas nesta seção: da tsfresh
ou catch22 [Middlehurst and Bagnall 2022, Guijo-Rubio et al. 2023].

2.4. Algoritmos e Técnicas de Classificação e Regressão Extrínseca
As duas tarefas abordadas neste capítulo, classificação e regressão extrínseca, possuem
uma relação muito próxima. Além de ambas serem tarefas de Aprendizado de Máquina
supervisionado, compartilham as características dos dados, como a dependência tempo-
ral entre as observações. Consequentemente, muitas das premissas adotadas para a pro-
posta de algoritmos de classificação valem para algoritmos de regressão extrínseca (e
vice-versa).

Nesta seção, serão abordadas as diferentes categorias de algoritmos existentes na
literatura para classificação e regressão extrínseca de séries temporais. Serão discutidas
quatro principais categorias de algoritmos: baseados em distância; baseados em interva-
los; baseados em dicionários; aprendizado profundo; e comitês.

2.4.1. Algoritmos Baseados em Distância

Os algoritmos de Aprendizado de Máquina para classificação e regressão baseados em
distâncias operam comparando a similaridade entre as instâncias, neste caso as séries
temporais, por meio de medidas de distância, tais como a distância Euclidiana, a distância
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Manhattan ou Dynamic Time Warping (DTW). Neste caso, um rótulo é atribuído a uma
instância baseando-se na similaridade com outras instâncias já rotuladas.

Nesta categoria, identificar e entender a medida de similaridade mais adequada
para o problema é um fator crucial para obter um bom desempenho na tarefa. Desta forma,
otimizar esse parâmetro é uma tarefa essencial, caso contrário a medida utilizada não
irá capturar adequadamente a similaridade existente entre os dados, tornando o modelo
ineficaz para a tarefa.

Uma primeira ideia, mais direta e amplamente utilizada, para comparar a simila-
ridade entre duas séries é calcular a distância euclideana entre os seus valores em cada
instante. Contudo, esse tipo de medida não considera pequenas variações no eixo do
tempo da série. Por exemplo, basta que uma série receba um shift de alguns pontos para
que se torne muito dissimilar a si mesma, mesmo capturando, em essência, o mesmo
fenômeno.

Por isso, foram criadas diversas medidas de distância entre séries que consideram
essas pequenas distorções no eixo do tempo. Exemplos populares são a Dynamic TIme
Warping (DTW), Derivative Dynamic Time Warping (DDTW) e Longest Common Sub-
sequence (LCSS). A Figura 2.13 mostra como a DTW considera o aspecto temporal das
séries: ela “distorce” o pareamento de pontos para reduzir o impacto de deslocamentos
temporais.

Figura 2.13. Alinhamento de pontos de séries temporais na distância euclideana
(esquerda) e na DTW (direita) [Silva 2017].

Para construir um modelo que lance mão de medidas de distância/similaridade,
pode-se utilizar o algoritmo k-Vizinhos Mais Próximos, no qual a cada instância é atri-
buída a média dos atributos-alvo das k instâncias rotuladas mais similares, no caso de
regressão, ou a classe mais frequente dentre as k instâncias rotuladas mais similares, no
caso de classificação.

Outros modelos mais elaborados que utilizam medidas de distância são o Elastic
Ensemble (EE) [Lines and Bagnall 2015], uma combinação de onze modelos k-Vizinhos
com diferentes medidas e conjuntos de valores de parâmetros; a Proximity Forest (PF)
[Lucas et al. 2019], que constrói árvores de decisão cujo critério de decisão é a distância
(dentre as onze medidas usadas pelo EE) a exemplares escolhidos aleatoriamente; e a Pro-
ximity Forest 2 (PF2) [Herrmann et al. 2023], que simplifica e reduz as possíveis medidas
de distância da PF.

XXIII Simpósio Brasileiro de Computação Aplicada à Saúde - SBCAS 2023

©2023 SBC — Soc. Bras. de Computação 70 



2.4.2. Algoritmos Baseados em Intervalos

Na Seção 2.3.4, foram descritas maneiras de extrair características de séries temporais.
Contudo, alguns algoritmos trabalham com a extração de características de intervalos
delimitados das séries, em vez de sua totalidade. Em geral, esses algoritmos constroem
combinações de modelos nas quais cada modelo se ajusta a um ou mais intervalos de um
conjunto de séries.

Um dos mais simples modelos baseados em intervalos é a Time Series Forest
(TSF) [Deng et al. 2013]. A TSF constrói uma árvore de decisão para cada intervalo
escolhido aleatoriamente, sendo que a média, o desvio padrão e o slope de cada intervalo
são usados como as características de entrada de cada árvore.

O Random Interval Spectral Ensemble (RISE) [Lines et al. 2018] funciona de
forma muito similar à TSF. Porém, as características extraídas de cada intervalo vêm do
domínio da frequência, e não do tempo, como o Power Spectrum (PS) e a Autocorrelation
Function (ACF).

Por fim, os mais recentes avanços em algoritmos baseados em intervalos são a Ca-
nonical Interval Forest (CIF) [Middlehurst et al. 2020] e a Diverse Representation Cano-
nical Interval Forest (DrCIF) [Middlehurst et al. 2021]. A CIF funciona da mesma forma
que a TSF, ou seja, construindo árvores de decisão baseadas em características extraí-
das de intervalos. Entretanto, são adicionadas às características extraídas na TSF os 22
atributos presentes no catch22 (descrito na Seção 2.3.4), o que contribui para que o CIF
tenha grande poder discriminatório em vários conjuntos de dados. A DrCIF, por sua vez,
expande a gama de atributos extraídos ao considerar, para cada instância, a sua primeira
derivada e o seu periodograma, além dela própria, como entradas para a extração.

2.4.3. Algoritmos Baseados em Dicionários

Os algoritmos baseados em dicionário tentam discretizar as séries em sequências de pa-
drões (ou palavras), criando, assim, dicionários que representam a frequência observada
de cada palavra nessas séries. Os modelos, por fim, discriminam as classes ou valores-
alvo de um conjunto de séries ao comparar os dicionários gerados a partir de cada uma.

Um exemplo desse tipo de algoritmo é o Bag of SFA Symbols (BOSS) [Schäfer 2015],
que consiste em uma sequência de diversas etapas. Primeiro, são extraídas janelas des-
lizantes das séries, isto é, são considerados trechos de tamanho fixo w que se movem
uma observação à frente a cada iteração. Cada janela, então, passa por um processo cha-
mado Symbolic Fourier Approximation (SFA) [Schäfer and Högqvist 2012], no qual seus
l primeiros coeficientes espectrais (obtidos da sua Transformada Discreta de Fourier) são
discretizados em c compartimentos (ou letras) de forma que cada compartimento conte-
nha quase o mesmo número de instâncias.

Após a SFA de cada janela, cada série se torna uma sequência de palavras de
l letras, formadas a partir de um alfabeto de tamanho c. Uma redução de redundância
é então aplicada a essas sequências, ou seja, em caso de palavras iguais consecutivas,
apenas o primeiro caso é considerado. O número de ocorrências de cada palavra é, então,
contado em cada sequência, obtendo-se assim um conjunto de histogramas, dicionários
ou sacola de palavras (do inglês, bag of words).
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Por fim, a classificação de instâncias é feita por meio de um algoritmo de 1-
Vizinho Mais Próximo, que considera os dicionários obtidos. A medida de distância
considerada por ele é definida na Equação 3, chamada de Distância BOSS pelos autores
originais. Note que, nesta medida, apenas as palavras não ausentes na primeira sacola
são consideradas, tornando a distância não comutativa. Uma instância recebe, por fim, a
classe da instância rotulada mais próxima.

dist(B1,B2) = ∑
w∈B1|B1(w)>0

[B1(w)−B2(w)]2 (3)

O processo de transformação em histogramas realizado pelo BOSS é ilustrado na
Figura 2.14.

(a)

(b)

(c)

(d)

Figura 2.14. Ilustração das etapas do algoritmo BOSS utilizando-se palavras de
tamanho 3 e alfabeto de tamanho 4. As palavras em preto são desconsideradas
devido à redução de numerosidade [Schäfer 2015].

2.4.4. Aprendizado Profundo

O aprendizado profundo, ou em inglês deep learning, têm recentemente recebido grande
atenção na literatura. Essa categoria de algoritmos de Aprendizado de Máquina tem ul-
trapassado o desempenho de outros algoritmos mais clássicos em diversas tarefas. Nesta
seção, serão explicados os conceitos básicos para o entendimento em alto nível do apren-
dizado profundo e de redes neurais.

Esta categoria de algoritmos inspirou-se na estrutura de funcionamento do cére-
bro humano, englobando técnicas de treinamento de redes neurais para realizar tarefas
complexas envolvendo processamento massivo de dados. Essas redes neurais consistem
em camadas de funções conectadas que, assim como neurônios naturais, trocam informa-
ção entre si, mas processam seu sinal de entrada individualmente. Ou seja, este conceito
pode ser entendido superficialmente como um modelo simplificado do cérebro humano.
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Assim como o cérebro trabalha com as conexões entre os neurônios para desempenhar
tarefas complexas, as redes neurais (artificiais) simulam essas conexões para capturar pa-
drões nos dados por meio de pesos atribuídos às suas entradas, assim como as sinapses do
cérebro humano.

Na Figura 2.15, é possível observar uma rede neural de exemplo, na qual uma série
temporal de eletrocardiografia é tomada como entrada. Nessa representação, os neurônios
ativados estão na cor vermelha. Na saída, é possível observar que o neurônio ativado com
maior valor é o que indica a classe normal, ou seja, o ECG de entrada é pertencente a um
paciente saudável, sem nenhuma anomalia no ritmo cardíaco.

série temporal de entrada

classe normal
0.98

…

classe anormal
0.11

Figura 2.15. Exemplo de uma rede neural artificial na qual a entrada é uma série
temporal de um eletrocardiograma e a saída são as classes normal e anormal,
que indica uma anomalia.

Para o treinamento destas redes, faz-se necessária a existência de um conjunto
de dados rotulados. Desta forma, a rede irá aprender as relações importantes nos dados
para que o rótulo seja predito. Sejam essas relações importantes para definir um dado
como pertencente a uma classe, como uma anomalia em batimento cardíaco pode indicar
uma doença, ou uma relação em uma fotopletismografia indicando um valor de saturação
do oxigênio, em uma tarefa de regressão extrínseca. Entretanto, é necessário um grande
volume de dados para que a rede possa aprender essas relações complexas nos dados, o
que pode ser um fator limitante para o uso de redes neurais.

Tratando-se especificamente de redes neurais no domínio de séries temporais, es-
tudos comprovam a competitividade dessas técnicas quando comparadas com métodos do
estado da arte, tanto para classificação quanto para regressão extrínseca [Fawaz et al. 2019,
Foumani et al. 2023]. Dentre as arquiteturas de redes neurais utilizadas para obter bons
desempenhos reportados na literatura, destaca-se o InceptionTime [Fawaz et al. 2020],
que demonstrou uma boa capacidade de obter um bom desempenho para séries temporais
de variados domínios.
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2.4.5. Algoritmos Baseados em Comitês

Com esses e muitos outros algoritmos, a área de Aprendizado de Máquina para séries
temporais também se enquadra em um clássico problema do Aprendizado de Máquina:
o teorema “não há almoço grátis” [Wolpert 2002]. Como cada algoritmo compreende
um viés indutivo diferente, não há um algoritmo que melhor desempenhe em quaisquer
conjuntos de dados. Comparações experimentais em larga escala [Bagnall et al. 2017]
podem mostrar que um algoritmo A é melhor que B na média dos resultados para os
conjuntos de dados utilizados no experimento, mas sempre há uma fração dos conjuntos
de dados nos quais B desempenha melhor que A.

Os vieses intrínsecos a modelos de Aprendizado de Máquina podem ser reduzidos
combinando-os em modelos coletivos. Ao ajustar diferentes modelos suficientemente
variados a um conjunto de dados e rotular uma instância levando-se em conta o voto de
cada um, é possível obter um desempenho melhor do que aquele obtido com cada modelo
individual. Essa estratégia é comumente referenciada como comitê.

Um dos primeiros modelos de comitê para classificação de séries temporais foi o
Collective of Transformation-Based Ensembles (COTE, ou Flat-COTE) [Bagnall et al. 2015],
que combinou modelos construídos a partir de diversos domínios das séries temporais:
tempo, frequência, mudança e shapelets. Pouco adiante, foi proposto o Hierarchical
Vote Collective of Transformation-based Ensembles (HIVE-COTE) [Lines et al. 2018],
que melhorou o Flat-COTE ao adicionar uma estrutura hierárquica com votos probabi-
lísticos, dois novos classificadores nos domínios pré-existentes e modelos em dois novos
domínios. Os domínios considerados pelo HIVE-COTE são ilustrados por séries simula-
das na Figura 2.16.

Por fim, o mais recente HIVE-COTE 2.0 [Middlehurst et al. 2021] substituiu dois
classificadores já existentes e adicionou um novo, melhorando ainda mais o desempenho
do algoritmo nos conjuntos de dados disponíveis.

2.5. Exemplos de Tarefas de Classificação e Regressão Extrínseca
Esta seção apresenta alguns exemplos práticos de classificação e regressão extrínseca de
séries temporais utilizando as ferramentas tsai e aeon.

2.5.1. Conjunto de Dados

Neste capítulo, foram utilizados diferentes conjuntos de dados nos exemplos exibidos nas
seções anteriores. Esses conjuntos de dados foram propostos para as tarefas de classi-
ficação e regressão extrínseca. Dois deles serão utilizados para realizar demonstrações
práticas. Vale ressaltar que optamos por utilizar conjuntos de séries temporais já segmen-
tadas e pré-processadas. No entanto, recomendamos ao leitor a exploração do repositório
de dados PhysioBank3, que possui uma grande quantidade e diversidade de dados, majo-
ritariamente séries temporais, provenientes da área da Saúde.

Para a tarefa de classificação, será utilizado o conjunto de dados ECG5000, dis-
ponibilizado no repositório UCR Time Series Classification Archive [Dau et al. 2018]. O
conjunto é composto por 5000 trechos de eletrocardiogramas, das quais são encontradas

3https://archive.physionet.org/physiobank/database/
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500 séries no conjunto de treino e 4500 séries no conjunto de teste. Cada série é univa-
riada, possui 140 observações e pode estar rotulada em uma das 5 classes do conjunto.
Neste contexto, esse conjunto simula um cenário onde a existência de instâncias rotuladas
é limitada se comparado ao número de instâncias não rotuladas.

A Figura 2.17 mostra um exemplo de série para cada uma das classes contidas no
conjunto ECG5000.

Os conjuntos utilizados na tarefa de regressão são: BIDMCRR, BIDMCHR e
BIDMCSpO2, disponibilizados pelo repositório de dados para regressão extrínseca de
séries temporais mantido pela universidade de Monash, a UEA e a UCR [Tan et al. 2021].
Os conjuntos dados BIDMCHR e BIDMCSpO2 dividem-se em 5550 instâncias para o
conjunto de treino e 2399 instâncias para o conjunto de teste. Já o BIDMCRR, apesar de
possui o mesmo número de instâncias no conjunto de teste, compreende 5471 instâncias
para treino.

Todos os conjuntos são compostos por séries temporais multivariadas de 4000
observações. As duas variáveis observadas para esses conjuntos de dados são eletrocar-
diograma e fotopletismografia. A maior diferença entre esses conjuntos de dados se re-
fere ao atributo alvo, sendo a frequência respiratória (BIDMCRR), a frequência cardíaca
(BIDMCHR) e a oxigenação no sangue (BIDMCSpO2).

As Figuras 2.18, 2.19 e 2.20 mostram exemplos de instâncias dos conjuntos BIDM-
CHR, BIDMCRR e BIDMCSpO2, respectivamente. Cada uma das instâncias está acom-
panhada de seu valor alvo, sendo que foram selecionados exemplos cujos valores para os
atributos-alvo fossem bastante distintos.

2.5.2. Classificação

A classificação de séries temporais é a tarefa de maior foco neste capítulo. A tarefa
de classificação pode ser definida, em alto nível, como a indução de um modelo capaz
de inferir rótulos para novas observações de um fenômeno. Por exemplo, considere um
eletrocardiograma com anotações relativas à apneia. A tarefa de classificação consiste em
induzir um modelo a partir desse conjunto de dados anotados e, para um novo paciente,
utilizá-lo para inferir, a cada batimento, a presença ou ausência de apneia.

Historicamente, a classificação de séries temporais por meio de algoritmos muito
simples se mostrou muito eficiente e eficaz. Como exemplo, o simples algoritmo do vi-
zinho mais próximo foi utilizado com sucesso em uma ampla gama de aplicações. Na
última década, inúmeros algoritmos surgiram para essa tarefa. A literatura de classifica-
ção de séries temporais tem buscado categorizar esses métodos e entende-se que há ao
menos quatro categorias principais de algoritmos: baseados em distância, intervalos, di-
cionários e aprendizado profundo, já descritos na Seção 2.4. Além disso, há algoritmos
que usam ideias contidas em mais de uma dessas categorias, além de algoritmos baseados
em comitês de classificadores [Middlehurst et al. 2021].

É importante retomar o fato que há um compromisso entre custo computacional
e eficácia de cada algoritmo [Ruiz et al. 2020]. Somado a isso, considera-se o teorema
do “não há almoço grátis” [Wolpert 2002]. Sendo assim, é necessário conhecer técnicas
baseadas em estimar o desempenho de diferentes algoritmos utilizando o conjunto de
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treinamento, para ser decidido qual algoritmo utilizar nas próximas etapas. No exemplo
dado a seguir, será respeitada a divisão de treino e teste do conjunto de dados. Assim, o
classificador será induzido apenas com o conjunto de treino e será avaliado apenas com o
conjunto de teste.

A seguir serão mostrados exemplos práticos de como utilizar cada um destes al-
goritmos com o conjunto de dados ECG5000.

O Código-Fonte 2.5 mostra um exemplo de aplicação do algoritmo baseado em
distância do vizinho mais próximo. Neste caso, se aplica o algoritmo disponível na bi-
blioteca aeon no conjunto de treino, instanciando-se os parâmetros para a classificação.
Assim, quando se realiza uma predição no conjunto de testes, cada instância não rotulada
tem sua similaridade calculada com base nas instâncias de treino. Baseando-se nas distân-
cias para um número de vizinhos estipulado pelo parâmetro k, o algoritmo vai determinar
a qual rótulo aquela instância de teste pertence.

Código-Fonte 2.5. Classificação com o Algoritmo KNN.

1 from aeon.classification.distance_based import
KNeighborsTimeSeriesClassifier

2 import numpy as np
3
4 ecg5000_train = np.genfromtxt(’ECG5000_TRAIN.tsv’,

delimiter=’\t’)
5 ecg5000_test = np.genfromtxt(’ECG5000_TEST.tsv’,

delimiter=’\t’)
6
7 x_train, y_train = ecg5000_train[1:], ecg5000_train[0]
8 x_test, y_test = ecg5000_test[1:], ecg5000_test[0]
9

10 knn = KNeighborsTimeSeriesClassifier()
11 knn.fit(x_train, y_train)
12
13 y_pred = knn.predict(x_test)
14
15 print(accuracy_score(y_test, y_pred))

Ao final do código é possível notar o cálculo da acurácia, que determina quantas
instâncias de cada classe o algoritmo previu corretamente. A Figura 2.21 mostra a matriz
de confusão para o algoritmo KNN no conjunto de dados. Nela é possível observar cada
rótulo que o algoritmo previu corretamente, e nos casos de erro qual foi o rótulo atribuído
pelo algoritmo para aquela instância no lugar do seu rótulo real. Como ocorre um desba-
lanceamento de classes neste conjunto, onde a maioria das classes são pertencentes aos
rótulos 1 e 2, as outras classes que possuem poucos exemplos concentram grande parte
dos erros do algoritmo. Desta forma, há pouco volume de instâncias nestas classes para o
algoritmo aprender alguma espécie de padrão que permita uma predição correta.

No Código-Fonte 2.6 é possível observar a aplicação do modelo de aprendizado
profundo InceptionTime para classificação no conjunto de dados ECG5000. A imple-
mentação baseia-se na utilização da biblioteca tsai [Oguiza 2022]. Note que com poucas
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linhas de código é possível aplicar um algoritmo do estado-da-arte para classificação de
séries temporais. O InceptionTime baseia-se em InceptionBlocks para capturar padrões e
relações lineares e não lineares na estrutura das séries temporais. Contudo para utilizá-lo
é preciso transformar as séries que normalmente são carregadas em um array de duas
dimensões para três dimensões, sendo elas: o número de instâncias, o número de canais e
a última dimensão o tamanho da série ou a quantidade de observações.

Código-Fonte 2.6. Classificação com o InceptionTime.

1 from tsai.all import *
2 import numpy as np
3
4 ecg5000_train = np.genfromtxt(’ECG5000_TRAIN.tsv’,

delimiter=’\t’)
5 ecg5000_test = np.genfromtxt(’ECG5000_TEST.tsv’,

delimiter=’\t’)
6
7 x_train, y_train = ecg5000_train[1:], ecg5000_train[0]
8 x_test, y_test = ecg5000_test[1:], ecg5000_test[0]
9

10 x_train = np.reshape(x_train, (x_train.shape[0], 1,
x_train.shape[1]))

11 x_test = np.reshape(x_test, (x_test.shape[0], 1,
x_test.shape[1]))

12
13 train_ds = TSDataset(x_train, y_train - 1, types=(TSTensor,

TSLabelTensor))
14 train_dl = DataLoader(train_ds, bs=128, num_workers=0)
15
16 test_ds = TSDataset(x_test, y_test - 1, types=(TSTensor,

TSLabelTensor))
17 test_dl = DataLoader(test_ds, bs=128, num_workers=0)
18 dls = DataLoaders(train_dl, test_dl,

device=default_device())
19
20 num_classes = len(np.unique(y_train))
21 model = InceptionTime(1, num_classes)
22
23 learn = Learner(dls, model, loss_func=nn.CrossEntropyLoss(),

metrics=accuracy)
24 learn.fit_one_cycle(25, lr_max=1e-2)
25
26 preds, labels = learn.get_preds(dl=test_dl)
27 print(accuracy_score(preds.argmax(dim=1).numpy(),

labels.numpy()))

A Figura 2.22 mostra a matriz de confusão resultante da predição do Inception-
Time realizada nos dados de teste do conjunto ECG5000. Assim como na matriz de con-
fusão do KNN, é possível notar que o comportamento é semelhante. Com métricas muito
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semelhantes, necessita-se uma análise de outros fatores para a escolha dos modelos, tais
como: custo computacional, volume de dados necessários, arquitetura da solução, entre
outros fatores externos.

No caso da comparação entre o algoritmo de vizinho mais próximo e o Inception-
Time, sempre que uma nova instância é inserida para a predição, o KNN precisa calcular
todas as distâncias desta nova instância e das existentes para determinar o seu rótulo.
Essa tarefa por muitas vezes pode ser custosa e tornar-se computacionalmente inviável
em grandes volumes de dados. Porém, no caso do InceptionTime, o maior custo compu-
tacional está no treinamento da rede neural, uma vez treinada, para cada instância serão
somente utilizados os pesos internos da rede para determinar seu rótulo, eliminando a
necessidade de recalcular as distâncias. Desta forma, mesmo com métricas e resultados
semelhantes, é possível determinar um modelo que melhor se adéqua ao caso proposto,
contudo vale lembrar que não existe um modelo melhor para todos os casos.

2.5.3. Regressão extrínseca

Com o crescente interesse em séries temporais nas últimas décadas, que vem se intensi-
ficando nos últimos anos, pesquisadores propuseram dezenas de algoritmos específicos
para a classificação [Ruiz et al. 2020] e outras tarefas, como forecasting, de séries tem-
porais. Por outro lado, há ainda desafios não superados pela literatura para este tipo de
dados. Um exemplo se dá pela lacuna por diferentes tarefas de aprendizado, como a
regressão extrínseca de séries temporais. Por “extrínseca”, entende-se que o alvo da pre-
dição é um valor externo à série, ao contrário do que acontece com o forecasting. Por
exemplo, ao considerar séries temporais de fotopletismografia, a regressão extrínseca te-
ria por objetivo estimar parâmetros clínicos, como a saturação de oxigênio no sangue ou
concentração de hemoglobina.

Recentemente, um grupo de pesquisadores notou esse fato e constatou que a ta-
refa de regressão é uma necessidade em diversos domínios de aplicação [Tan et al. 2021].
Dessa forma, criaram um repositório de conjuntos de dados de regressão em séries tempo-
rais e realizaram experimentos iniciais com diversos algoritmos4. A partir dessa iniciativa,
foram propostas diversas novas técnicas para essa tarefa, incluindo algoritmos tradicionais
aplicados a características extraídas das séries [Gay et al. 2021], adaptações de algoritmos
bem estabelecidos em classificação [Guijo-Rubio et al. 2023] e de arquiteturas de redes
neurais [Foumani et al. 2023].

Alguns algoritmos de classificação de séries temporais podem ser convertidos para
lidar com regressão extrínseca de forma relativamente simples. Isso se deve ao fato de que
muitos desses algoritmos consistem de uma ou mais etapas de transformação seguidas de
um classificador final nos dados transformados.

Esse é o caso de um dos algoritmos mais bem avaliados em regressão extrínseca:
o Random Convolutional Kernel Transform (ROCKET). O ROCKET utiliza um grande
número de filtros convolucionais (em geral, 10000), construídos aleatoriamente a partir de
diversos parâmetros, aplicando-os às séries temporais e extraindo características da série
resultante, por padrão, valor máxima (max) e proporção de valores positivos (ppv). Essas

4http://tseregression.org/
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características formam uma grande tabela atributo-valor, que é então usada como entrada
para um classificador linear.

Para adaptar o ROCKET à regressão extrínseca, basta substituir o classificador
linear na ponta final por um regressor linear. No Código-Fonte 2.7, por exemplo, mostra-
se a utilização de um regressor ROCKET utilizando a biblioteca aeon para a predição de
frequência cardíaca por meio do conjunto de dados BIDMCHR.

Código-Fonte 2.7. Regressão com o ROCKET.

1 from aeon.datasets import load_from_tsfile
2 from aeon.transformations.panel.rocket import Rocket
3
4 from sklearn.pipeline import Pipeline
5 from sklearn.linear_model import RidgeCV
6 from sklearn.metrics import mean_squared_error
7
8 X_train, y_train = load_from_tsfile(’BIDMCHR_TRAIN.ts’)
9 X_test, y_test = load_from_tsfile(’BIDMCHR_TEST.ts’)

10
11 model = Pipeline([
12 (’transformer’, Rocket()),
13 (’regressor’, RidgeCV())
14 ])
15 model.fit(X_train, y_train)
16 y_pred = model.predict(X_test)
17
18 print(mean_squared_error(y_test, y_pred, squared=False))

Ao final, o Código-Fonte imprime o valor do erro quadrático médio entre os va-
lores observados e os valores preditos. A título de reforçar o exemplo da utilização da
biblioteca aeon para regressão extrínseca, o Código-Fonte 2.8 mostra como realizar a
predição de valores de frequência respiratória por meio do conjunto de dados BIDMCRR.

Código-Fonte 2.8. Exemplo de utilização da biblioteca Aeon.

1 from aeon.datasets import load_from_tsfile
2 from aeon.regression.distance_based import \
3 KNeighborsTimeSeriesRegressor
4
5 # Carregar o dataset para a memoria
6 X_train, y_train = load_from_tsfile(’BIDMCRR_TRAIN.ts’)
7 X_test, y_test = load_from_tsfile(’BIDMCRR_TEST.ts’)
8
9 # Definir o modelo

10 model = KNeighborsTimeSeriesRegressor(
11 distance=’dtw’,
12 n_neighbors=3
13 )
14
15 # Ajustar o modelo aos dados
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16 model.fit(X_train, y_train)
17
18 # Obter as previsoes
19 y_pred = model.predict(X_test)
20
21 print(mean_squared_error(y_test, y_pred, squared=False))

2.6. Considerações Finais
A área de Aprendizado de Máquina para séries temporais está em plena expansão. Graças
ao surgimento de novas demandas e tecnologias na área da Saúde, como saúde móvel
(mHealth), esse domínio de conhecimento tem sido um dos principais motivadores para
esse crescimento. Para que essas aplicações em Saúde possam estar cada vez mais pre-
sentes no nosso dia-a-dia, ainda é necessário trabalhar em propostas e avaliação tanto de
novas técnicas quanto novas aplicações.

No entanto, o estado-da-arte em classificação e regressão extrínseca de séries tem-
porais enfrenta um problema relacionado ao compromisso entre eficiência e eficácia. Os
estudos experimentais mais recentes para essas tarefas apontam para o fato que os algo-
ritmos mais precisos são também os mais custosos.

Ao se utilizar séries temporais como medições de sinais para auxiliar médicos e
pacientes com os cuidados da saúde, é preciso que as predições realizadas pelos modelos
de Aprendizado de Máquina sejam corretas. Por isso, é necessário se investigar por algo-
ritmos que sejam menos custosos e possam fornecer respostas iguais ou melhores do que
os de maior custo.

Uma tendência na literatura recente da área é o aparecimento de novas propostas
no contexto de aprendizado profundo. Porém, muitas das arquiteturas investigadas nesse
domínio são adaptações diretas de arquiteturas projetadas para outros tipos de dados,
como imagens e vídeos. Para avançar significativamente na criação de modelos neurais
para séries temporais, é necessário investigar por técnicas específicas para esse tipo de
dados.

Ainda, uma vez que há um custo considerável para a obtenção de dados rotulados
no domínio da Saúde, há um grande espaço para se pesquisar por técnicas que trabalhem
com diferentes suposições de rótulos. Por exemplo, a criação de modelos a partir de
pouco volume de dados, de aprendizado semissupervisionado ou autossupervisionado,
aprendizado de uma classe, entre outros.

Por fim, os autores gostariam de agradecer ao apoio a este trabalho. O desenvol-
vimento deste documento só foi possível graças aos auxílios relacionados aos processos
nº 2022/03176-1, nº 2022/00305-5, nº 2023/02680-0 e nº 2023/05171-0, Fundação de
Amparo à Pesquisa do Estado de São Paulo (FAPESP).
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Figura 2.16. Ilustração dos domínios considerados pelos modelos do HIVE-
COTE. Adaptado de [Lines et al. 2018].
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Figura 2.17. Exemplos de instâncias contidas em cada classe do conjunto de
dados ECG5000.
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Figura 2.19. Exemplos de instâncias do conjunto de dados BIDMCRR com suas
respectivas frequências respiratórias.
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Figura 2.20. Exemplos de instâncias do conjunto de dados BIDMCSpO2 com
suas respectivas saturações do oxigênio.
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Figura 2.21. Matriz de Confusão gerada pelo Algoritmo KNN.
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Figura 2.22. Matriz de Confusão gerada pelo InceptionTime após treinamento no
conjunto de dados ECG5000.
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Capítulo

3
Explicando as decisões com IAs: Demonstrando
sua aplicação em imagens médicas

Elineide Silva dos Santos, Justino Duarte Santos, Luis Henrique Silva Vo-
gado, Leonardo Pereira de Sousa, Hélcio de Abreu Soares and Rodrigo de
Melo Souza Veras

Abstract

It is already part of everyday being surrounded by technologies directed by Artificial
Intelligences, from personal assistants to facial recognition. In the context of medicine
is no different. It is remarkable the increasing insertion of technologies to support the
diagnosis of diseases. However, in this context it is of paramount importance to take a step
further: the explanation of the decisions taken by the AI models, especially those based on
models of Deep Neural Networks (DNN). Achieving confidence and finding justification
in the prediction of a DNN can hardly be achieved if the user does not have access to a
satisfactory explanation for the process that led to its exit. In this short course, we will
address theoretical aspects about explicability, its importance in the medical context, and
we will know several methods of explanation of DNN models.

Resumo

Já faz parte do cotidiano sermos rodeados de tecnologias dirigidas por Inteligências Ar-
tificiais, desde assistentes pessoais até reconhecimentos faciais. No contexto da medicina
não é diferente. É notável a crescente inserção de tecnologias de apoio ao diagnóstico de
doenças. Entretanto, neste contexto é de suma importância dar um passo além: a expli-
cação das decisões tomadas pelos modelos de IA, em especial as baseadas em modelos de
Redes Neurais Profundas (DNN). Alcançar a confiança e encontrar justificativa na pre-
dição de uma DNN dificilmente pode ser alcançado se o usuário não tiver acesso a uma
explicação satisfatória para o processo que levou à sua saída. Neste minicurso, abor-
daremos aspectos teóricos sobre explicabilidade, sua importância no contexto médico, e
conheceremos vários métodos de explicação de modelos DNN.
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3.1. Introdução
Ao processar uma imagem é necessário seguir um conjunto de etapas, pois processamento
digital de imagens não é uma tarefa trivial. A etapa inicial consiste na captura da imagem
por meio de um sistema de aquisição, o qual captura e digitaliza uma cena para formato
específico. A imagem resultante de um processo de digitalização, precisa ser representada
de uma forma apropriada para uso computacional. Elas podem ser representadas em duas
ou mais dimensões [Acharya and Ray 2005].

Atualmente, a Inteligência Artificial (IA) tenta resolver tarefas difíceis de serem
descritas formalmente, por exemplo reconhecimento de fala, padrões e imagens, ou seja,
ligados a intuição humana. Trata-se de um grande desafio para um computador a habili-
dade de entender conhecimentos passados e predizer/resolver problemas futuros. Nesse
contexto, surgiu uma subárea da IA, o Aprendizado de Máquina (Machine Learning -
ML) capaz de utilizar métodos computacionais para tratar esse desafio.

Em ML, a aprendizagem é feita por meio de treinamentos em banco de dados,
que representam eventos e experiências passadas, possibilitando a construção de sistemas
capazes de aprender de forma automática [Dundas and Chik 2011]. Uma área de aplicação
da ML é a classificação de imagens, no qual quanto maior a quantidade de exemplos,
maior a capacidade de predição dos classificadores gerados. Porém, em cenários reais,
dispor de bases de dados com uma grande quantidade de exemplos rotulados nem sempre
é fácil, na maioria das vezes, custosa.

Desse modo, podemos utilizar abordagens de Data Augmentation, em síntese
compreendem técnicas computacionais com o objetivo de aumentar a quantidade de exem-
plos rotulados em um conjunto de dados e assim, melhorar os resultados obtidos [Taylor
and Nitschke 2018]. O uso de Data Augmentation é evidente em algumas aplicações da
classificação de imagens, como aplicações com imagens aéreas e médicas cujo os dados
são limitados.

Uma das técnicas de aprendizado de máquina amplamente utilizada é o Deep Le-
arning. Desenvolvida a partir de redes neurais artificiais que são capazes de reconhecer
e classificar padrões. Atualmente, as redes neurais profundas (Deep Neural Networks -
DNNs) auxiliam nos avanços de visão computacional, tem sua estrutura baseada em redes
neurais artificiais, porém, as DNNs são modelos extremamente complexos, com milhões
de parâmetros, e são conhecidos pela alta capacidade de ocorrer overfitting, devido à de-
manda por enormes quantidades de dados durante o treinamento e pela dificuldade em
oferecer interpretabilidade dos modelos.

Modelos como regressões lineares, regressões logísticas, árvores de decisões e
KNearest Neighbors (KNN) são de fácil entendimento, ainda que simples. Por outro lado,
modelos baseados em redes neurais artificiais e, em particular, redes convolucionais, não
têm explicação natural para seus resultados. Tais modelos são compostos por uma enorme
quantidade de parâmetros que se relacionam de várias maneiras.

Apesar de redes convolucionais serem chamadas de modelos caixas pretas no con-
texto de interpretabilidade, isso não quer dizer que não há nenhuma maneira de investigar
os mecanismos internos destes modelos. Pode-se empregar técnicas de interpretabili-
dade que são model-agnostic (ou que não dependem do modelo), como, por exemplo,
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LIME, que utiliza a imagem de entrada para identificar regiões importantes para o modelo.
Outras técnicas foram desenvolvidas especialmente para lidar com redes convolucionais,
como CAM, Grad-CAM, Guided Backpropagation, dentre outras.

3.1.1. Representação Computacional de Imagens

Segundo Gomes e Velho [Gomes and Velho 1997], um modelo matemático é necessá-
rio para representação e manipulação de imagens no computador. Considerando que as
imagens são captadas por meio da luz emitida pelos objetos, pode-se estabelecer um mo-
delo abstrato de imagens visando a representação discreta e futura codificação para uma
linguagem compreendida pelo computador.

No contexto matemático, uma imagem é uma função bidimensional f (a,b) onde
a e b são coordenadas planas, e a amplitude de f em qualquer par de coordenadas (a,b) é
chamada de intensidade ou nível de cinza da imagem para um determinado ponto. Nesse
contexto, quando tanto os valores a, b quanto o valor da amplitude f compreendem um
conjunto finito, denota uma imagem digital [Gonzalez et al. 2002].

De modo geral, uma imagem digital pode ser descrita como uma matriz m×n,
onde cada parte da matriz equivale a intensidade (brilho) ou nível de cinza f (a,b), essas
partes são denominadas os pixels de uma imagem. Em imagens binárias os pixels tem
valores 0 e 1, enquanto em imagens em tons de cinza, seus valores podem variar entre 0 e
255. Já uma imagem colorida, esse pixel é representado por três valores que variam de 0
a 255.

Em imagens coloridas que possuem múltiplas bandas de frequências, existe uma
função de intensidade de brilho associada a cada uma das banda de frequências. A Figura
3.1 mostra um exemplo das bandas presentes no padrão RGB (Vermelho (Red), Verde
(Green) e Azul (Blue), o mais popular utilizado.

(a) (b)

(c) (d)

Figura 3.1. Imagens coloridas no padrão RGB.(a) RGB, (b) Vermelho, (c) Verde, (d) Azul.
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Dessa maneira, na Figura 3.1 é possível notar que uma imagem colorida consiste
em três imagens monocromáticas e a sobreposição dessas imagens compõem a imagem
colorida, inclusive a mistura de cada uma dessas cores obtém-se as demais cores.

3.1.2. Técnicas de Data Augmentation

Dados limitados são um grande obstáculo na aplicação de modelos de aprendizagem
profunda, como redes neurais convolucionais. Frequentemente, classes desequilibradas
podem ser um obstáculo adicional, embora possa haver dados suficientes para algumas
classes, igualmente importantes, mas classes abaixo da amostra sofrerão com baixa pre-
cisão específica da classe. Esse fenômeno é intuitivo. Se o modelo aprender com alguns
exemplos de uma determinada classe, é menos provável prever a invalidação da classe e
os aplicativos de teste [Shorten and Khoshgoftaar 2019].

As primeiras demonstrações que mostram a eficácia das técnicas de Data aug-
mentation vêm de transformações simples, como inversão horizontal, aumento de espaço
de cores e corte aleatório. Essas transformações codificam muitas das invariâncias dis-
cutidas anteriormente que apresentam desafios para as tarefas de reconhecimento de ima-
gem [Shorten and Khoshgoftaar 2019].

3.1.2.1. Transformações Geométricas

Esta seção descreve técnicas capazes de modificar a forma, tamanho e posição dos com-
ponentes presentes dentro da imagem. Todos esses métodos são fundamentados em trans-
formações geométricas e têm como característica principal a fácil implementação.

Flipping: Essa técnica faz uma inversão na imagem original, tal inversão pode ser
na horizontal ou na vertical. Em geral, inverter o eixo horizontal é mais comum do que
inverter o eixo vertical. Esse aumento é um dos mais fáceis de implementar e provou ser
útil em conjuntos de dados como MNIST, ImageNet e CIFAR-10.

Rotação: É uma técnica que realiza os aumentos girando a imagem para a direita
ou esquerda em um eixo entre 1◦ e 359◦. O parâmetro do grau de rotação é responsável
por garantir a segurança dos aumentos realizados pela rotação. Um detalhe significativo
consiste em medida que o grau de rotação aumenta, os rótulos dos dados não são mantidos
após a transformação [Shorten and Khoshgoftaar 2019].

Translação: Essa técnica pode mudar as imagens para a esquerda, direita, para
cima ou para baixo. Essa característica pode ser vantajoso em conjuntos com distorções
posicionais. Por exemplo, em um determinado conjunto de imagens centralizadas, o mo-
delo seria mais eficiente se também fosse testado em imagens devidamente centralizadas.
Nesse caso, a translação preserva as dimensões espaciais por meio do preenchimento com
um valor constante (0 ou 255) ou um ruído (aleatório, gaussiano), o espaço restante pro-
veniente da aplicação da técnica sobre a imagem.

Zoom / escala: Um zoom aleatório é obtido pelo argumento zoom_range. Um
zoom menor que 1.0 amplia a imagem, enquanto um zoom maior que 1.0 diminui o zoom
da imagem.

Shear / cisalhamento: Essa transformação inclina a forma da imagem. O con-
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traste entre rotação e cisalhamento refere-se fixação de um eixo, durante a aplicação da
transformação de cisalhamento. Em seguida a imagem é esticada até um determinado ân-
gulo conhecido como ângulo de cisalhamento, então, o resultado alcançado é uma espécie
de “alongamento” dessa imagem, característica ausente quando trata-se da rotação.

A Figura 3.2 mostra exemplos da aplicação do aumento de dados sobre a imagem
de um gato.

(a) (b) (c)

(d) (e) (f)

Figura 3.2. Aplicação de aumento de dados. (a) Imagem Original, (b) Rotação de
40◦, (c) Translação de 20%, (d)Flipping Horizontal, (e) Zoom de 20% e (f) Cisalha-
mento de 20◦.

3.2. Aprendizado Profundo
Deep Learning ou Aprendizagem Profunda é uma técnica de aprendizado de máquina de-
senvolvida a partir das Redes Neurais Artificiais (RNAs). As RNAs são modelos matemá-
ticos que tentam simular algumas das estruturas neurais biológicas, possuindo capacidade
computacional adquirida através do aprendizado e generalização [Haykin 2007]. Pode-se
dizer então que as RNAs são capazes de reconhecer e classificar padrões e posteriormente
generalizar o conhecimento adquirido. Na Figura 3.3 observamos um exemplo de RNA
genérica com duas camadas densas.

A propriedade mais importante das redes neurais é a habilidade de aprender de
seu ambiente e, com isso, melhorar seu desempenho. O aprendizado em RNAs está nor-
malmente associado à capacidade de as mesmas adaptarem os seus parâmetros como con-
sequência da sua interação com o meio externo. O processo de aprendizado é interativo
e por meio dele a RNA deve melhorar o seu desempenho gradativamente à medida que
interage com o meio externo [Rezende 2003]. Pode-se denominar o algoritmo de apren-
dizado como um conjunto de regras bem definidas para a solução de um problema de
aprendizado [Haykin 2007]. Existem muitos tipos de algoritmos de aprendizado espe-
cíficos para determinados modelos de redes neurais. Estes algoritmos diferem entre si,
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Figura 3.3. Exemplo de rede neural com com duas camadas densas. Fonte:
Sophiya and Jothilakshmi 2018

principalmente, pelo modo como os pesos são modificados.

O Deep Learning passa por grandes evoluções e vem se destacando no seu pa-
radigma de “habilitar o computador a aprender a partir da observação dos dados”. O
Aprendizado Profundo passou a ser aplicado em diversas áreas, em particular, mas não
exclusivamente, as áreas de Visão Computacional, Processamento de Imagens, Computa-
ção Gráfica, entre outras mais [Ronneberger et al. 2015, Bejnordi et al. 2018]. As Redes
neurais convolucionais começaram a aparecer como base para métodos do estado da arte
em diversas aplicações. A competição ImageNet [Deng et al. 2009] teve grande impacto
nesse processo, começando uma corrida para encontrar o modelo que seria capaz de su-
perar o atual campeão nesse desafio de classificação de imagens, além de segmentação de
imagens, reconhecimento de objetos, entre outras tarefas.

Uma das vantagens dos algoritmos de Deep Learning é sua a capacidade de apren-
dizagem em grandes quantidades de dados de uma forma não-supervisionada, sendo as-
sim uma ferramenta valiosa para Big Data Analytics onde a maioria dos dados são desta
natureza, também designados por dados não-estruturados.

3.2.1. Aplicação de Deep Learning

O aprendizado de máquina e o Deep Learning são amplamente utilizados em muitos
domínios, tais como: na medicina, em documentos, nos bancos, no processamento de
linguagem natural, na recuperação de imagens, entre outros domínios.

Na medicina pode ser utilizada na detecção de células cancerígenas, restauração
de imagem de ressonância magnética cerebral, impressão de genes, entre outras. Nos do-
cumentos, essas áreas poderão auxiliar na resolução de imagens de documentos históricos
e segmentação de texto em imagens de documentos. Para o bancos poderá ser realizada
uma previsão de ações e decisões financeiras [Pacheco and Pereira 2018].

O Processamento de Linguagem Natural são sistemas de recomendação como por
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exemplo: Netflix que utiliza um sistema de recomendação para sugerir filmes aos usuários
com base em seu interesse, análise de sentimentos e marcação de fotos. Para a recupera-
ção de Informações poderão ser aplicadas os mecanismos de busca, pesquisa de texto e
pesquisa de imagens como as utilizadas pelo Google, Amazon, Facebook e Linkedin.

Deep Learning pode ser usada para:

⇒ Pré-processamento: que é uma maneira de realizar um ajuste ou melhoramento nos
dados;

⇒ Extração de recursos:que é um processo para reconhecer algum padrão entre os
dados e tem como intuito tornar o processo de decisão mais fácil durante a classifi-
cação;

⇒ Classificação: que é uma tarefa de predição e até uma classificação de várias clas-
ses.

Existem outras funcionalidades do Deep Learning, tais como regressão, reconhe-
cimento de objetos, previsões, entre outras.

3.2.2. Redes Neurais Convolucionais

As CNNs fazem parte do conjunto de técnicas de Deep Learning. Essas redes convoluci-
onais são uma classe de RNAs que modelam abstrações em alto nível através de imagens
e camadas convolucionais dispostas de forma sequencial ou não. O conceito de CNN
foi apresentado por Yann LeCun [Lecun et al. 1998] e Fukushima [Fukushima 1988] na
década de 90. No entanto, apenas no século XXI essa tecnologia foi desenvolvida com
eficácia.

Atualmente as CNNs são empregadas nos mais diversos problemas que envolvem
a classificação, segmentação e detecção em imagens. Uma das principais vantagens na
utilização de CNNs é a alta capacidade de aprender os mais diversos padrões que não
são perceptíveis para outras técnicas tradicionais que utilizam descritores. No entanto,
essa vantagem demanda um alto custo computacional e a necessidade de grandes bases
de dados para o treinamento.

Camadas Convolucionais: Como as demais redes neurais artificiais, as CNNs apre-
sentam estruturas no formato de camadas que auxiliam na extração de características,
redução e classificação. A principal é a que denomina esse tipo de rede. As camadas con-
volucionais são compostas por uma quantidade c de filtros com tamanho d×d que irão
extrair mapas de características ao serem convoluídos com as imagens de entrada ou com
saídas de outras camadas.

A saída da convolução é denominada mapa de características ou features map.
Esses mapas geralmente representam características gerais extraídas da imagem, como
cor, borda, textura e forma. Um exemplo da operação de convolução é apresentada na
Figura 3.4.
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Figura 3.4. Exemplo de operação de convolução com tamanho de filtro 3x3.
Fonte: Hachilif et al. 2019

Camadas de Pooling: Após as camadas convolucionais, geralmente são empregadas
as de pooling. Esse tipo de camada reduz a dimensão espacial dos mapas gerados por
camadas anteriores, consequentemente reduzindo o custo computacional. Dentre os di-
versos tipos, de pooling existe o maxpooling. Essa operação utiliza uma janela deslizante
de tamanho n×n no mapa de características e para cada passo realizado, o valor máximo
daquela janela é retirado. Na Figura 3.5 essa operação é ilustrada com um mapa aleatório.

Figura 3.5. Exemplo de operação de maxpooling. Fonte: Gupta et al. 2018

Camadas Totalmente Conectadas: As camadas densas ou totalmente conectadas (Fully-
Connected layers - FCs) foram apresentadas inicialmente nas RNAs. São constituídas de
neurônios que representam pesos e guardam o aprendizado da rede neural. Nas CNN’s
elas apresentam a mesma função e geralmente aparecem ao final da arquitetura, após inú-
meras camadas convolucionais. A operação que transforma os mapas de características
em um vetor de neurônios é realizada pela camada flatten. A camada de classificação
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presente nas CNNs é do tipo densa, no entanto, apresenta uma função de ativação do tipo
softmax, enquanto as FCs contam com ativação por meio da ReLu.

3.2.2.1. Arquiteturas e ImageNet

A popularidade das CNNs cresceu durante o ImageNet Large Scale Visual Recognition
Challenge (ILSVRC) [Russakovsky et al. 2015]. Essa competição ocorreu a partir de
2010 por 7 anos ininterruptos e teve como principais desafios a classificação de imagens e
detecção de objetos em larga escala. O dataset popularmente conhecido como ImageNet
possui mais de 1 milhão de imagens e cerca de mil classes.

Durante essa competição foram propostas arquiteturas que atualmente compõem
o estado da arte, dentre elas temos a AlexNet [Krizhevsky et al. 2012], Inception ou
GoogLeNet [Szegedy et al. 2015], VGGNet [Simonyan and Zisserman 2014] e ResNet
[He et al. 2016]. Essas arquiteturas foram propostas por diversas companhias do ramo
de tecnologia e cada uma possui características específicas que acabaram influenciando o
desenvolvimento das posteriores. Abaixo elencaremos as mais relevantes nos respectivos
anos de desafios e sua contribuição na literatura.

AlexNet: Em 2012 [Krizhevsky et al. 2012] propuseram a AlexNet, uma CNN
com cinco camadas convolucionais seguidas de maxpooling, duas camadas totalmente
conectadas e uma de classificação. Essa CNN obteve excelentes resultados no ILSVRC
2012 quando comparados com os anos anteriores. Em 2010 a taxa de erro era de 28,2%,
em 2011 a evolução não foi como esperado e o erro baixou para 25,8%. Em 2012 o erro
baixou para 16,4% com a utilização da AlexNet.

Nessa competição observamos a efetividade das CNNs quando comparadas com
outras abordagens. Entretanto, os autores constataram que o desempenho foi obtido de-
vido a profundidade da arquitetura e que isso representa um alto custo computacional.
Ao todo, são 62,3 milhões de parâmetros, sendo assim necessário a utilização de GPUs
para processar todos os dados em tempo hábil. Na Figura 3.6 observamos o design da
AlexNet.

Figura 3.6. Arquitetura da AlexNet. Fonte: Shaees et al. 2020

GoogLeNet: Com o aumento popularidade do evento proporcionada pela Alex-
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Net, as grandes companhias da tecnologia como a Google e a Microsoft montaram times
para participar da competição. Em 2014, a Google e o seu time obtiveram os melho-
res resultados na competição com a GoogLeNet [Szegedy et al. 2015]. Essa CNN faz
uso de módulos denominados inception. Eles são capazes de armazenar múltiplas cama-
das convolucionais em paralelo, mudando o paradigma e a rede deixa de ser sequencial.
Utilizando essa estratégia, a GoogLeNet alcançou uma taxa de erro de 6,7% para a classi-
ficação de imagens. No entanto, para a localização de objetos, a erro foi de 26,4%, maior
que o erro obtido pela VGG, sua principal concorrente na competição.

A estrutura da GoogLeNet conta com topologia de 22 camadas com cerca de 4
milhões de parâmetros. O design dessa CNN foi inspirado na LeNet [Lecun et al. 1998]
com os módulos inception. Na Figura 3.7 observamos a arquitetura da CNN e a sua
profundidade quando comparada com os vencedores anteriores.

Figura 3.7. Arquitetura da GoogleNet. Fonte: Guo et al. 2017

VGGNet: A principal concorrente da GoogLeNet no ILSVRC 2014 foi a VGGNet
proposta por Simonyan and Zisserman [Simonyan and Zisserman 2014] com 16 camadas
convolucionais dispostas de forma sequencial. No ILSVRC 2014, a VGGNet alcançou a
segunda melhor taxa de erro para classificação de imagens com 7,3% e o melhor resultado
para localização de objetos, com 25,3%.

A estratégia utilizada no desenvolvimento dessa CNN é a uniformidade no tama-
nho dos filtros convolucionais, sendo todos 3×3. No entanto, a quantidade de filtros dobra
em quase todos os blocos convolucionais, onde apenas o último mantém a mesma quanti-
dade. A arquitetura dispõe de duas camadas totalmente conectadas com 4096 elementos.

Os autores justificaram a utilização de filtros 3×3 devido a quantidade de ope-
rações realizadas durante o convolução. Eles constataram que duas camadas com 3×3
executam uma quantidade próxima de operações quando comparadas com camadas de
tamanho 5×5.

ResNet: Proposta em 2015 [He et al. 2016], a Rede Neural Residual foi desenvol-
vida pelo time da Microsoft para solucionar o problema do desaparecimento do gradiente
ou vanishing gradient que ocorre quando são adicionadas muitas camadas em um modelo
sequencial. Com o excesso de camadas, ao ser propagado de volta na topologia, o excesso
de operações decresce o valor do gradiente. Como consequência, o aprendizado se torna
mais lento decorrente da saturação no desempenho da CNN, degradando com o tempo.

A ResNet venceu a competição ILSVRC-2015 com taxas de erro de apenas 3,56%,
considerada uma taxa menor que a dos seres humanos que alcançam entre 5% a 10%.
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Os autores propuseram a ResNet utilizando um estado de ablação que resultou em cinco
arquiteturas com diferentes profundidades, sendo elas com 18, 34, 50, 101 e 152 camadas.
Na Figura 3.8 apresentamos uma ilustração da CNN ResNet.

Figura 3.8. Arquitetura da ResNet com 18 camadas. Fonte: Ramzan et al. 2019

Em 2016, o vencedor da competição de classificação do ILSVRC foi a metodo-
logia Trimps-Soushen. A taxa de erro obtida ao final da competição foi 2,99%. Nessa
edição do evento os vencedores não apresentaram nenhuma inovação relacionada a estru-
tura das CNNs como nos anos anteriores. Diante disso, essa abordagem não se tornou
conhecida como as demais CNNs.

Já em 2017, a Squeeze-and-Excitation Network (SENet) [Hu et al. 2018] foi a
vencedora com 2,25% de taxa de erro. A denominação utilizada nesse tipo de rede neural
vem dos blocos convolucionais Squeeze-and-Excitation. Esses blocos recalibram adap-
tativamente as características de saída de cada canal, modelando explicitamente as in-
terdependências entre os canais. Diante disso, as redes neurais convolucionais consegue
generalizar efetivamente diferentes bases de dados com a mesma estrutura.

Outras arquiteturas famosas não foram inicialmente propostas para o concurso,
dentre elas temos a CaffeNet [Jia et al. 2014], InceptionV3 [Szegedy et al. 2016], Xcep-
tion [Chollet 2017] e DenseNet [Huang et al. 2017]. Além das CNNs utilizadas para
classificar imagens, foram propostas algumas com o objetivo de segmentar regiões.

U-Net: Sendo desenvolvida para segmentar imagens biomédicas, a U-Net é uma
CNN que realiza a segmentação de uma determinada região tendo como base a sua mar-
cação real [Ronneberger et al. 2015]. A ideia desenvolvida para essa CNN é de utilizar
os mapas de características para contrair e expandir o vetor da imagem segmentada. Para
realizar essa operação, a arquitetura é dividida em três partes, a contração, o gargalo e a
expansão. A etapa de contração é realizada por blocos com camadas convolucionais com
filtros 3×3 seguidos por maxpooling com janelas 2×2.

A parte de expansão é considerada a mais importante, uma vez que possui blocos
com camadas convolucionais e de upsampling que possuem o mesmo tamanho das cama-
das da fase de contração. Além dos blocos, são concatenados mapas de características da
etapa de contração que permitem um melhor aprendizado durante a reconstrução da seg-
mentação. O efeito proporcionado pela expansão mantém a simetria original da imagem
de entrada, fazendo com que a saída seja de mesmo tamanho. Na Figura 3.9, apresenta-
mos uma ilustração da arquitetura onde observamos as etapas descritas previamente.
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Figura 3.9. Arquitetura U-Net. Fonte: Furat et al. 2023

3.2.2.2. Arquitetura Genérica

Para exemplificar a construção de uma CNN e a definição das camadas convolucionais,
totalmente conectadas e seus tamanhos, apresentamos uma arquitetura genérica desen-
volvida para solucionar um problema simples de classificação. Neste caso, utilizamos o
dataset MNIST. Essa base contém imagens com dimensão 24×24 e está dividida em 10
classes que representam os números de 0 a 9. Cada imagem possui um número escrito a
mão livre e o objetivo é classificar os números de acordo com a sua respectiva classe.

Diante do problema apresentado, propomos uma CNN com duas camadas con-
volucionais, duas de maxpooling e uma camada totalmente conectada. Na Tabela 3.1,
apresentamos a estrutura da CNN com o tamanho dos filtros, entrada e saída.

Tabela 3.1. Estrutura de uma CNN genérica.

Tipo de camada Entrada Qtd. de filtros Tam. dos filtros Passo Saída
conv 1 24×24×3 64 5×5×3 1 22×22×64

maxpool 1 22×22×64 - 2×2 2 11×11×64
conv 2 11×11×64 32 3×3×32 1 9×9×32

maxpool 2 9×9×32 - 2×2 2 4×4×32
flatten 4×4×32 - - - 1×512
fc 1 - 1×512 - - 512
fc 2 512 - - - 10

3.3. Métodos de Explicabilidade
A explicabilidade basicamente ajuda na interpretação da saída de um modelo por um
usuário, já que esses modelos apresentam um padrão particular para cada tomada de deci-
são. Uma característica importante das explicações é sua semelhança com o tipo de dado
utilizado no treinamento.

A Figura 3.10 mostra diferentes explicações conforme o tipo de dados associado.
Dessa forma, quando o tipo de dados é uma imagem a sua explicação pode ser um heat-
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map, enquanto para um tipo texto a explicação pode ser palavras destacadas no texto e em
casos de tabelas de atributos, a explicação é apresentada como um conjunto de regras que
descrevem as combinações de atributos capazes de levar às previsões.

Figura 3.10. Exemplos de como as explicações podem parecer na prática. Fonte:
Xie et al. 2020

Diante da enorme quantidade de parâmetros que caracterizam as CNN’s, é neces-
sário inspecionar cuidadosamente antes de ser implantado em qualquer ambiente médico,
para que se tenha compreensão de seu funcionamento interno. Nesse contexto, a explica-
bilidade é importante para aumentar a compreensão dessas redes, bem como sua transpa-
rência, elevando a confiança dos seus usuários. Segundo Xie et al. [Xie et al. 2020] os
métodos de explicabilidade podem ser categorizados em métodos de visualização, desti-
lação de modelo e métodos intrínsecos.

As seções a seguir descrevem detalhadamente cada uma dessas categorias e na
Figura 3.11 são listados alguns desses métodos.

3.3.1. Métodos de Visualização

Nos métodos de visualização a explicabilidade é demonstrada destacando as regiões que
influenciam fortemente na saída da rede, os chamados saliency maps ou heatmaps. Eles
podem ser subdivididos em métodos baseados em retropropagação e visualização baseada
em perturbação.

Os métodos baseados em retropropagação mensuram a precisão de uma saída,
dado às informações de entrada ou tal visualização pode ser feita avaliando a saída, desde
que adote diferentes mapas de características. Enquanto na visualização por perturbação,
avaliam a precisão realizando uma alteração na entrada (alterar ou remover recurso), em
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Figura 3.11. Métodos para explicar DNNs. Fonte: Xie et al. 2020

seguida, comparam a saída entre as redes alterada e original.
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Alguns métodos que fazem parte desse campo são: Activation Maximization [Erhan
et al. 2009], textitDeconvolution [Zeiler and Fergus 2014a, Zeiler et al. 2011], CAM
and Grad-CAM [Zhou et al. 2016, Selvaraju et al. 2017, Lapuschkin et al. 2016], Inte-
grated Gradients [Sundararajan et al. 2016, Sundararajan et al. 2017], Occlusion Sen-
sitivity [Uchiyama et al. 2023, Zeiler and Fergus 2014b] e Representation Erasure [Li
et al. 2016]. Dentre esses métodos, adotamos o Grad-CAM durante os experimentos para
exemplificar a explicabilidade por método de visualização.

3.3.2. Destilação de Modelo

As abordagens utilizam um modelo de aprendizagem, no qual consiste em um modelo ine-
rentemente explicável, popularmente conhecido como “white-bo”. Nesse modelo, busca-
se distinguir as regras de decisão ou características de entrada que induzem as saídas da
rede.

Esse modelo tem acesso às informações da rede treinada, assim como os dados de
entrada originais, então, a interpretação desse modelo pode fornecer informações pouco
profundas. Porém, é possível obter informações sobre a correlação, características e re-
gras relacionadas a rede. A destilação do modelo possui duas categorias: aproximação
local e tradução de modelos.

A aproximação local descreve um modelo de aprendizado simples sob um sub-
conjunto de entrada pequeno. Nessa categoria, a grande motivação consiste em conseguir
diferenciar a variedade de dados em uma área local ao invés de levar em consideração ao
conjunto completo. Enquanto a tradução de modelos treinam uma estrutura menor orga-
nizado conforme o modelo completo. Em oposição a aproximação local, essa categoria
usa o conjunto de dados inteiro.

Os métodos mais usados da categoria destilação de modelo são: LIME [Ribeiro
et al. 2016b,Ribeiro et al. 2016a], SHAP [Lundberg and Lee 2017], FSA Based [Hou and
Zhou 2018] e Rule Based [Murdoch and Szlam 2017]. Dentre esses métodos, adotamos
o LIME durante os experimentos para exemplificar a explicabilidade por destilação de
modelo.

3.3.3. Métodos Intrínsecos

Os modelos apresentam nas suas saídas explicações sobre suas decisões, ou seja, as expli-
cações devem ser intrínsecas ao processo de projeção das arquiteturas e no treinamento.
Como consequência essas estruturas são facilmente explicáveis, pois eles têm a capaci-
dade de aprender as saídas precisas por entrada e as saídas que expressam uma explicação
da ação da rede.

Contudo, nessa categoria o usuário precisa ter um conhecimento amplo sobre o
campo de aplicação adotado, por essa razão os métodos intrínsecos são mais difíceis de
serem implementados e provavelmente exigem um maior custo computacional, já que du-
rante o treinamento ocorre a aplicação de diversos modelos para aprender as explicações
intrinsecamente.

Duas tendências são seguidas por estes modelos, a primeira é a introdução de
mecanismos de atenção a uma rede, e a segunda, incluem uma explicação complementar
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à tarefa original do modelo, posteriormente, realiza um teste com a combinação de ambas.
Dentre esses métodos temos o Single-Modal Weighting [Luong et al. 2015, Devlin et al.
2018], Multi-Modal Interaction [Goyal et al. 2017], Text Explanation [Zellers et al. 2019],
Explanation Association [Li et al. 2017], Model Prototype [Chen et al. 2019].

3.4. Explicabilidade na Prática
Essa seção tem o objetivo de demonstrar a aplicabilidade da explicabilidade no conjunto
de imagens da base pública ISIC 2016 [Gutman et al. 2016] usando todos os conceitos
apresentados até o momento.

3.4.1. Base de Imagens

No problema abordado neste capítulo, apresentamos a base ISIC 2016 [Gutman et al.
2016], uma das base de imagens dermatoscópicas encontrada em diversas literaturas. Essa
base de dados possui 900 imagens, divididas em imagens de lesões benignas e malignas.
Vale ressaltar que utilizarmos o conjunto de treino do Desafio (Part 3: Lesion Classi-
fication), disponível em https://challenge.isic-archive.com/landing/
2016/. A resolução das imagens de entrada variam entre 767×576 e 3024×2016. Na
Figura 3.12, apresentamos alguns exemplos da base utilizada no experimentos.

(a) (b) (c)

(d) (e) (f)

Figura 3.12. Exemplos de imagens da base ISIC 2016 (a, b, c) são benignas e (d,
e, f) são lesões malignas.

• Pré-Processamento da base de imagens

Para realizar o experimento, precisamos realizar um pré-processamento das ima-
gens, com a intenção de dividir a base disponibilizada em treino e teste. A separa-
ção é feita utilizando o código abaixo:

1 #Conectar com o Drive
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2 from google.colab import drive
3 drive.mount(’/content/drive’)
4

5 #Importar bibliotecas
6 import pandas as pd
7 import os
8 import csv
9 import cv2

10 from sklearn.model_selection import train_test_split
11

12 tabela=pd.read_csv(’/content/drive/MyDrive/Minicurso SBCAS/
ISBI2016_ISIC_Part3_Training_GroundTruth.csv’,sep=",") #
Leitura de arquivo csv

13 #display(tabela) #Exibe na tela o arquivo lido
14

15 #Cria pastas
16 dir = ’/content/drive/MyDrive/Minicurso SBCAS/’ #Local das pastas
17 os.mkdir(dir+’base/’)
18 os.mkdir(dir+’base/original/’)
19 os.mkdir(dir+’base/train/’)
20 os.mkdir(dir+’base/test/’)
21 os.mkdir(dir+’base/original/malignant/’)
22 os.mkdir(dir+’base/train/malignant/’)
23 os.mkdir(dir+’base/test/malignant/’)
24 os.mkdir(dir+’base/original/benign/’)
25 os.mkdir(dir+’base/train/benign/’)
26 os.mkdir(dir+’base/test/benign/’)
27

28 mal=[] #armazena nomes imagens malignant
29 ben=[] #armazena nomes imagens benign
30

31 with open(dir+’ISBI2016_ISIC_Part3_Training_GroundTruth.csv’,’r’)
as csvfile:

32 reader_obj = csv.reader(csvfile)
33 for row in reader_obj:
34 if str(row[1]) == ’malignant’:
35 mal.append(str(row[0]))
36 if str(row[1]) == ’benign’:
37 ben.append(str(row[0]))
38

39 caminho_base_descompactada = ’/content/drive/MyDrive/Minicurso
SBCAS/ISBI2016_ISIC_Part3_Training_Data/
ISBI2016_ISIC_Part3_Training_Data/’

40

41 for i in range(0,len(mal)):
42 data = cv2.imread(caminho_base_descompactada+mal[i]+’.jpg’)
43 cv2.imwrite(dir+’base/original/malignant/’ + mal[i]+’.jpg’,

data)
44

45 for i in range(0,len(ben)):
46 data = cv2.imread(caminho_base_descompactada+ben[i]+’.jpg’)
47 cv2.imwrite(dir+’base/original/benign/’ + ben[i]+’.jpg’,data)
48

49 #Dividir base em conjunto de treino 80% e teste (20%)
50 trainMal, testMal = train_test_split(mal, train_size=0.8)
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51 trainBen, testBen = train_test_split(ben, train_size=0.8)
52

53 # Salva imagens em suas respectivas pastas treino malignas
54 for i in range(0,len(trainMal)):
55 data = cv2.imread(dir+’base//original/malignant’+trainMal[i]+’

.jpg’)
56 cv2.imwrite(dir+’base/train/malignant/’ + trainMal[i]+’.jpg’,

data)
57

58 # Salva imagens em suas respectivas pastas teste malignas
59 for i in range(0,len(testMal)):
60 data = cv2.imread(dir+’base/original/malignant/’+testMal[i]+’.

jpg’)
61 cv2.imwrite(dir+’base/test/malignant/’ + testMal[i]+’.jpg’,

data)
62

63 # Salva imagens em suas respectivas pastas treino benignas
64 for i in range(0,len(trainBen)):
65 data = cv2.imread(dir+’base/original/benign/’+trainBen[i]+’.

jpg’)
66 cv2.imwrite(dir+’base/train/benign/’ + trainBen[i]+’.jpg’,data

)
67

68 # Salva imagens em suas respectivas pastas teste benignas
69 for i in range(0,len(testBen)):
70 data = cv2.imread(dir+’base/original/benign/’+testBen[i]+’.jpg

’)
71 cv2.imwrite(dir+’base/test/benign/’ + testBen[i]+’.jpg’,data)

3.4.2. Aprendizado profundo

• Definição de Parâmetros Globais: Define a rede a ser utilizada no teste, pode ser
utilizada tanto a VGG-16 quanto a Resnet50. Ainda, deve-se se definir por meio da
variável “rede” se a rede testada possui arquitetura original ou houve alguma alte-
ração. A quantidade de épocas (qt.depocas) é utilizada para limitar o treinamento
da rede e “size_global”define o tamanho da entrada da rede.

1 #rede_utilizada = ’VGG-16’
2 rede_utilizada = ’Resnet50’
3

4 rede = ’original’
5 #rede = ’modificada’
6

7 qtdepocas=200
8

9 if rede == ’original’:
10 size_global = 224 # usado para as redes originais
11

12 elif rede == ’modificada’:
13 size_global = 112 # usado para as redes modificada

• Criação das Redes Neurais: Após a definição de parâmetros, pode-se criar a es-
trutura das redes neurais a serem aplicadas nos experimentos. Elas são definidas
conforme o código a seguir:
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1 from tensorflow.keras import layers
2 from keras.layers import Dense, GlobalAveragePooling2D,

BatchNormalization
3 from tensorflow.keras.applications import VGG16,ResNet50
4 import tensorflow as tf
5 from tensorflow.keras import Model
6

7 def cria_minha_rede_VGG16():
8 if rede == ’original’:
9 rede_model = VGG16(include_top=True, weights=’imagenet’)

10

11 elif rede == ’modificada’:
12 rede_model = VGG16(include_top=False, weights=’imagenet’)
13

14 input = rede_model.input
15

16 # bloco 1
17 conv = rede_model.layers[1](input)
18 conv = rede_model.layers[2](conv)
19 bn = BatchNormalization()(conv)
20 max = rede_model.layers[3](bn)
21

22 # bloco 2
23 conv = rede_model.layers[4](max)
24 conv = rede_model.layers[5](conv)
25 bn = BatchNormalization()(conv)
26 max = rede_model.layers[6](bn)
27

28 # bloco 3
29 conv = rede_model.layers[7](max)
30 conv = rede_model.layers[8](conv)
31 conv = rede_model.layers[9](conv)
32 bn = BatchNormalization()(conv)
33 max = rede_model.layers[10](bn)
34

35

36 # bloco 4
37 conv = rede_model.layers[11](max)
38 conv = rede_model.layers[12](conv)
39 conv = rede_model.layers[13](conv)
40 bn = BatchNormalization()(conv)
41 max = rede_model.layers[14](bn)
42

43 # bloco 5
44 conv = rede_model.layers[15](max)
45 conv = rede_model.layers[16](conv)
46 conv = rede_model.layers[17](conv)
47 bn = BatchNormalization()(conv)
48 max = rede_model.layers[18](bn)
49

50 if rede == ’original’:
51 x = rede_model.output
52

53 elif rede == ’modificada’:
54 x = GlobalAveragePooling2D()(max) # (x)
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55

56 x = Dense(512, activation=’relu’)(x)
57 predictions = Dense(4, activation=’softmax’)(x)
58

59 meu_modelo = Model(inputs=rede_model.input, outputs=
predictions)

60 meu_modelo.compile(optimizer=’adam’, loss=tf.losses.
SparseCategoricalCrossentropy(),metrics=[’accuracy’])

61

62 print("VGG-16 512 e input_size = ", size_global)
63 meu_modelo.summary() #exibe o modelo criado
64

65 return meu_modelo
66

67 def cria_minha_rede_Resnet50():
68 if rede == ’original’:
69 meu_modelo = ResNet50(include_top=True, weights=’imagenet’

)
70 x = meu_modelo.output
71

72 elif rede == ’modificada’:
73 meu_modelo = ResNet50(include_top=False, weights=’imagenet

’)
74 x = meu_modelo.output
75 x = GlobalAveragePooling2D()(x)
76

77 x = Dense(512, activation=’relu’)(x)
78

79 predictions = Dense(4, activation=’softmax’)(x)
80 meu_modelo = Model(inputs=meu_modelo.input, outputs=

predictions)
81 meu_modelo.compile(optimizer=’adam’, loss=tf.losses.

SparseCategoricalCrossentropy(),metrics=[’accuracy’])
82

83 meu_modelo.summary()
84

85 print("ResNet50 512 e input_size = ", size_global)
86

87 return meu_modelo

• Aumento de Dados: Nessa seção, defini-se os aumentos de dados aplicados na
base ISIC 2016, nesse caso, optou-se pelo uso de rotação, translação, cisalhamento,
zoom e flipping. A biblioteca utilizada foi “ImageDataGenerator” que permite a ge-
ração de imagens apenas no momento da execução do programa, sem a necessidade
de alocar imagens na memória do computador/Drive. A definição dessas técnicas é
descrita no código a seguir.

1 !pip install Keras-Preprocessing

1 from keras_preprocessing.image import ImageDataGenerator
2

3

4

5 def aumentodedadosTrain():
6 #Imagens aumentadas apenas no momento do processamento
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7 train_datagen = ImageDataGenerator(
8 rotation_range=40,
9 width_shift_range=0.2,

10 height_shift_range=0.2,
11 rescale=1. / 255,
12 shear_range=0.2,
13 zoom_range=0.2,
14 horizontal_flip=True,
15 vertical_flip=True,
16 fill_mode=’reflect’
17 )
18

19 test_datagen = ImageDataGenerator(rescale=1./255)
20

21

22 train_generator = train_datagen.flow_from_directory(
23 traindata, # pasta treino
24 target_size=(size_global, size_global), #redimensiona

imagens
25 color_mode=’rgb’,
26 batch_size=32,
27 class_mode=’binary’)
28 return train_generator
29

30

31 def aumentodedadosTest():
32 #Imagens aumentadas apenas no momento do processamento
33 train_datagen = ImageDataGenerator(
34 rotation_range=40,
35 width_shift_range=0.2,
36 height_shift_range=0.2,
37 rescale=1. / 255,
38 shear_range=0.2,
39 zoom_range=0.2,
40 horizontal_flip=True,
41 vertical_flip=True,
42 fill_mode=’reflect’
43 )
44

45

46 test_datagen = ImageDataGenerator(rescale=1./255)
47

48

49 test_generator = test_datagen.flow_from_directory(
50 testdata, # pasta teste
51 target_size=(size_global, size_global), #redimensiona

imagens
52 color_mode=’rgb’,
53 batch_size=32,
54 class_mode=’binary’)
55 return test_generator

A Figura 3.13 apresenta alguns exemplos de imagens resultantes do aumento de
dados na base ISIC 2016.
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(a) (b) (c)

(d) (e) (f)

Figura 3.13. Aplicação de aumento de dados na base ISIC 2016. (a) Imagem
Original, (b) Rotação de 40◦, (c) Translação de 20%, (d)Flipping Horizontal, (e)
Zoom de 20% e (f) Cisalhamento de 20◦.

• Treinamento

1 !pip install gspread
2 !pip install keras

1 import os
2 from keras.callbacks import ModelCheckpoint
3 from keras_preprocessing.image import ImageDataGenerator
4 import matplotlib.pyplot as plt
5

6 #verificar o caminho da drive compartilhado
7 caminho_base=’D:\\’
8 base_dir = caminho_base + ’base’+’\\’
9 traindata = os.path.join(base_dir, ’train\\’)

10 testdata = os.path.join(base_dir, ’test\\’)
11

12 #Cria a rede neural a ser utilizada
13 if rede_utilizada == ’VGG16’:
14 model = cria_minha_rede_VGG16()
15

16 elif rede_utilizada == ’Resnet50’:
17 model = cria_minha_rede_Resnet50()
18

19 #Realiza aumento de dados
20 train_generator = aumentodedadosTrain()
21 test_generator = aumentodedadosTest()
22

23 #treinamento da rede
24 model.compile(optimizer=’adam’, loss=tf.losses.

SparseCategoricalCrossentropy(),metrics=[’accuracy’])
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25 save_dir = os.path.join(os.getcwd(), "save_models") #salva o
modelo criado

26 filepath = caminho_base + rede_utilizada + rede +str(qtdepocas) +
’ep.h5’

27 checkpoint = ModelCheckpoint(os.path.join(save_dir, filepath),
verbose=1, monitor=’val_loss’,save_best_only = True, mode=’
auto’)

28

29 history = model.fit(train_generator,
30 epochs=qtdepocas,
31 callbacks = [checkpoint],
32 validation_data=test_generator,
33 validation_steps= test_generator.

samples / test_generator.batch_size,
34 verbose=1
35 )
36

37 # Mostra grafico
38 plt.plot(history.history[’accuracy’])
39 plt.plot(history.history[’val_accuracy’])
40 plt.plot(history.history[’loss’])
41 plt.plot(history.history[’val_loss’])
42 plt.ylabel("Accuracy")
43 plt.xlabel("Epoch")
44 plt.legend(["Accuracy","Validation Accuracy","loss","Validation

Loss"])
45 plt.show()
46

47

48 print(’Acuracia durante treinamento \n’+ str(history.history[’
accuracy’]) + ’\n’)

49 print(’Loss durante treinamento \n’+ str(history.history[’loss’])
+ ’\n’)

50 print(’Acuracia de validacao durante treinamento \n’+ str(history.
history[’val_accuracy’]) + ’\n’)

51 print(’Loss de validacao durante treinamento \n’+ str(history.
history[’val_loss’]) + ’\n’)

• Cálculo de Métricas de Desempenho:

A avaliação das CNNs foi calculada com base nos valores obtidos pela matriz de
confusão. Com base na matriz, obtemos quatro valores, denominados Verdadeiro
Positivo (VP), Falso Positivo (FP), Falso Negativo (FN) e Verdadeiro Negativo
(VN). Nesse contexto, foram calculados as métricas de Acurácia , Precisão , Re-
call, F1-score e o Kappa (Equações 1, 2, 3, 4 e 5) da classificação:

Acuracia =
V P+V N

V P+V N +FP+FN
(1)

Precisao =
V P

V P+FP
(2)

Recall =
V P

V P+FN
(3)
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F1− score = 2∗ Precisao∗Recall
Precisao+Recall

(4)

Kappa =
observado− esperado

1− esperado
(5)

O índice kappa considera todos os elementos da matriz de confusão e funciona
como uma medida de associação usada para testar o grau de concordância na clas-
sificação. De acordo com Landis e Koch [Landis and Koch 1977], este índice as-
sume valores entre 0 e 1, sendo o resultado qualificado em k ≤ 0.2: Ruim; 0.2 < k
≤ 0.4: Moderado; 0.4 < k ≤ 0.6: Bom; 0.6 < k ≤ 0.8: Muito Bom and k > 0.8:
Excelente.

No código mostrado a seguir é possível verificar o desempenho da CNN’s com base
nessas métricas sobre o conjunto de teste, salienta-se que durante essa etapa não é
necessário realizar o aumento de dados do conjunto, tal processo só ocorre durante
o treinamento das redes.

1 import os
2 from keras.models import load_model
3 from tensorflow.keras.preprocessing.image import

ImageDataGenerator
4 from sklearn.metrics import confusion_matrix,accuracy_score,

precision_score, recall_score, roc_auc_score,
cohen_kappa_score, log_loss, f1_score

5

6 def encontrar(elemento):
7 pos_i = 0 # variavel provisoria de indice
8

9 for i in range (len(classe)): # procurar em todas as listas
interna

10 if elemento == classe[i]: # se encontrarmos elemento
11 pos_i = i # guardamos o indice i
12 break
13 return (pos_i)
14

15

16 #verificar o caminho da drive compartilhado
17 caminho_base=’/content/drive/MyDrive/Minicurso SBCAS/’
18 base_dir = caminho_base + "base/"
19

20 traindata = os.path.join(base_dir, ’train/’)
21 testdata = os.path.join(base_dir, ’test/’)
22

23

24 train_datagen = ImageDataGenerator(rescale=1. / 255)
25

26 test_datagen = ImageDataGenerator(rescale=1./255)
27

28

29 train_generator = train_datagen.flow_from_directory(
30 traindata, # This is the source directory for training

images
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31 target_size=(size_global, size_global), # All images will
be resized to 224x224

32 color_mode=’rgb’,
33 batch_size=32, # Since we use binary_crossentropy

loss, we need binary labels
34 class_mode=’binary’) #class_mode=’categorical’
35

36 test_generator = test_datagen.flow_from_directory(
37 testdata,
38 target_size=(size_global, size_global),
39 color_mode=’rgb’,
40 batch_size=32,
41 class_mode=’binary’)
42

43 batch_size = 32
44

45 datagen_pred = ImageDataGenerator(rescale=1./255)
46

47 generator_pred = datagen_pred.flow_from_directory(
48 testdata,
49 target_size=(size_global,size_global),
50 batch_size=batch_size,
51 class_mode=’binary’,
52 shuffle=False)
53

54 datagen_pred = ImageDataGenerator(rescale=1. / 255)
55

56 generator_pred = datagen_pred.flow_from_directory(
57 testdata,
58 target_size=(size_global,size_global),
59 batch_size=batch_size,
60 class_mode=’binary’,
61 shuffle=False)
62 names=generator_pred.filenames
63

64 if rede_utilizada == ’VGG-16’:
65 path=caminho_base + rede_utilizada + rede +str(qtdepocas) + ’

ep.h5’
66

67 elif rede_utilizada == ’Resnet50’:
68 path=caminho_base + rede_utilizada + rede +str(qtdepocas) + ’

ep.h5’
69

70 classificador=load_model(path)
71 predicoeskfold = classificador.predict(generator_pred, steps=

generator_pred.samples / generator_pred.batch_size) # Model.
predict_generator‘ is deprecated

72

73 list_predicoes=[]
74

75 for i in range(len(predicoeskfold)):
76 classe=[]
77

78 classe1=(predicoeskfold[i][0])
79 classe2=(predicoeskfold[i][1])
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80 classe.append(classe1)
81 classe.append(classe2)
82 classemax = max(classe1,classe2)
83 classe_definida=encontrar(classemax)
84 list_predicoes.append(classe_definida)
85

86 predicted_classes=list_predicoes
87 pred_oficial = generator_pred.classes
88

89 for i in range(len(predicted_classes)):
90 print(’Imagem: ’+ str(names[i]) + ’ classe predita: ’ + str(

predicted_classes[i]) + ’ classe real: ’ + str(pred_oficial[i
]))

91

92 #Calculando
93 print(’Rede: ’ + rede_utilizada + ’ - ’ + rede)
94 print(’Acuracia: ’ + str(accuracy_score(pred_oficial,

predicted_classes)))
95 print(’Recall: ’ + str(recall_score(pred_oficial,

predicted_classes, average=’weighted’)))
96 print(’Precisao: ’ + str(precision_score(pred_oficial,

predicted_classes, average=’weighted’)))
97 print(’Kappa: ’ + str(cohen_kappa_score(pred_oficial,

predicted_classes)))
98 print(’F1: ’ + str(f1_score(pred_oficial, predicted_classes,

average=’weighted’)))
99 print(’Matriz: ’ + str(confusion_matrix(generator_pred.labels,

predicted_classes)))

Figura 3.14. Resultado da classificação a partir da base ISIC 2016.
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3.4.3. Aplicando a Explicabilidade

• Grad-CAM: essa seção será demonstrada a técnica Grad-CAM, esta técnica é uma
das mais comuns no campo de visualização. Baseada no Class Activation Mapping
(CAM), consiste em gerar mapas de calor sobre a imagem, baseados nos gradientes
da rede. Assim pode-se visualizar regiões específicas da imagem que apresentaram
maior contribuição para a classificação de uma determinada classe na camada de
predição do modelo. Sua implementação se resume no seguinte código.

1 import numpy as np
2 import tensorflow as tf
3 from tensorflow import keras
4

5 from IPython.display import Image, display
6 import matplotlib.pyplot as plt
7 import matplotlib.cm as cm
8

9 from keras.models import load_model, Model
10 from keras.applications.imagenet_utils import preprocess_input
11

12

13

14 def get_img_array(img_path, size):
15 # ‘img‘ is a PIL image of size 224x224
16 img = keras.utils.load_img(img_path, target_size=size)
17 # ‘array‘ is a float32 Numpy array of shape (224, 224, 3)
18 array = keras.utils.img_to_array(img)
19 # We add a dimension to transform our array into a "batch"
20 # of size (1, 224, 224, 3)
21 array = np.expand_dims(array, axis=0)
22 return array
23

24

25

26 def make_gradcam_heatmap(img_array, model, last_conv_layer_name,
pred_index=None):

27 # First, we create a model that maps the input image to the
activations

28 # of the last conv layer as well as the output predictions
29 grad_model = tf.keras.models.Model(
30 [model.inputs], [model.get_layer(last_conv_layer_name).

output, model.output]
31 )
32

33

34

35 # Then, we compute the gradient of the top predicted class for
our input image

36 # with respect to the activations of the last conv layer
37 with tf.GradientTape() as tape:
38 last_conv_layer_output, preds = grad_model(img_array)
39 if pred_index is None:
40 pred_index = tf.argmax(preds[0])
41 class_channel = preds[:, pred_index]
42
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43

44

45 # This is the gradient of the output neuron (top predicted or
chosen)

46 # with regard to the output feature map of the last conv layer
47 grads = tape.gradient(class_channel, last_conv_layer_output)
48

49

50

51 # This is a vector where each entry is the mean intensity of
the gradient

52 # over a specific feature map channel
53 pooled_grads = tf.reduce_mean(grads, axis=(0, 1, 2))
54

55

56 # We multiply each channel in the feature map array
57 # by "how important this channel is" with regard to the top

predicted class
58 # then sum all the channels to obtain the heatmap class

activation
59 last_conv_layer_output = last_conv_layer_output[0]
60 heatmap = last_conv_layer_output @ pooled_grads[..., tf.

newaxis]
61 heatmap = tf.squeeze(heatmap)
62

63

64 # For visualization purpose, we will also normalize the
heatmap between 0 & 1

65 heatmap = tf.maximum(heatmap, 0) / tf.math.reduce_max(heatmap)
66 return heatmap.numpy()
67

68

69

70 def save_and_display_gradcam(img_path, heatmap, cam_path="cam.jpg"
, alpha=0.4):

71 # Load the original image
72 img = keras.preprocessing.image.load_img(img_path)
73 img = keras.preprocessing.image.img_to_array(img)
74

75 # Rescale heatmap to a range 0-255
76 heatmap = np.uint8(255 * heatmap)
77

78 # Use jet colormap to colorize heatmap
79 jet = cm.get_cmap("jet")
80

81 # Use RGB values of the colormap
82 jet_colors = jet(np.arange(256))[:, :3]
83 jet_heatmap = jet_colors[heatmap]
84

85 # Create an image with RGB colorized heatmap
86 jet_heatmap = keras.preprocessing.image.array_to_img(

jet_heatmap)
87 jet_heatmap = jet_heatmap.resize((img.shape[1], img.shape[0]))
88 jet_heatmap = keras.preprocessing.image.img_to_array(

jet_heatmap)
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89

90 # Superimpose the heatmap on original image
91 superimposed_img = jet_heatmap * alpha + img
92 superimposed_img = keras.preprocessing.image.array_to_img(

superimposed_img)
93

94 # Save the superimposed image
95 superimposed_img.save(cam_path)
96

97 # Display Grad CAM
98 display(Image(cam_path))

1 path=caminho_base + rede_utilizada + rede +str(qtdepocas) + ’ep.h5
’

2

3 #Carrrega modelo treinado
4 path_model = load_model(path)
5

6 img_size = (size_global, size_global)
7

8 if rede_utilizada==’VGG-16’:
9 # Ao utilizar VGG-16

10 last_conv_layer_name = "block5_pool"
11

12 elif rede_utilizada == ’Resnet50’:
13 # Ao utilizar Resnet50
14 last_conv_layer_name = ’conv5_block3_2_relu’
15

16 # The local path to our target image
17 img_path = ’/content/drive/MyDrive/Minicurso SBCAS/base/test/

benign/ISIC_0000038.jpg’
18 img_array = preprocess_input(get_img_array(img_path, size=img_size

))
19

20 # Remove last layer’s softmax
21 path_model.layers[-1].activation = None
22

23 # Print what the top predicted class is
24 preds = path_model.predict(img_array)
25

26 # Generate class activation heatmap
27 heatmap = make_gradcam_heatmap(img_array, path_model,

last_conv_layer_name)
28

29 #Display heatmap
30 #plt.matshow(heatmap)
31 #plt.show()
32

33 save_and_display_gradcam(img_path, heatmap)

A Figura 3.15 mostra os mapas de calor com as regiões de ativação de duas CNNs
(VGG-16 e ResNet50). Nos mapas de ativação indicados na Figura 3.15, os tons
vermelhos estão associados às regiões que contribuíram consideravelmente para a
classificação final, enquanto as demais cores representam outras regiões contribuí-
ram menos.
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(a) Benign (b) Malign

(c) VGG-16

(d) Resnet50

Figura 3.15. Exemplos da aplicação do Grad-CAM.

• LIME: o Local Interpretable Model-agnostic Explanations (LIME) é uma técnica
de explicabilidade de modelos de aprendizado de máquina que busca fornecer in-
sights sobre como esses modelos tomam decisões.

Essa técnica é um “modelo-agnóstico”, o que significa que pode ser aplicado a
qualquer tipo de modelo, desde que haja uma função de predição disponível. Ele
usa uma abordagem de interpretabilidade local, que explora as decisões tomadas
por um modelo em relação a instâncias específicas de dados.

O LIME produz explicações em termos de recursos (features) relevantes para uma
instância específica, o que ajuda os usuários a entender o motivo pelo qual o modelo
tomou uma decisão. O LIME é uma técnica útil para ajudar a garantir a transpa-
rência e a responsabilidade em sistemas baseados em aprendizado de máquina. A
aplicação do lime pode ser descrita pelo código abaixo.

1 pip install lime
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1 import lime
2 from lime import lime_image
3 from skimage.segmentation import mark_boundaries
4 from keras.applications.imagenet_utils import decode_predictions
5 import os
6 from skimage.io import imread
7 import matplotlib.pyplot as plt
8

9

10 %matplotlib inline
11

12

13 import numpy as np
14 from keras.applications import inception_v3 as inc_net
15

16

17 def transform_img_fn(path_list):
18 out = []
19 for img_path in path_list:
20 img = keras.utils.load_img(img_path, target_size=(299,

299))
21 x = keras.utils.img_to_array(img)
22 x = np.expand_dims(x, axis=0)
23 x = inc_net.preprocess_input(x)
24 out.append(x)
25 return np.vstack(out)
26

27

28 images = transform_img_fn([os.path.join(img_path)])
29

30

31 preds = path_model.predict(images)
32

33

34

35

36 %load_ext autoreload
37 %autoreload 2
38 import os,sys
39 try:
40 import lime
41 except:
42 sys.path.append(os.path.join(’..’, ’..’)) # add the current

directory
43 import lime
44 from lime import lime_image
45

46 explainer = lime_image.LimeImageExplainer()

1 explanation = explainer.explain_instance(images[0].astype(’double’
), path_model.predict, top_labels=5, hide_color=0, num_samples
=10)

1

2 from skimage.segmentation import mark_boundaries

XXIII Simpósio Brasileiro de Computação Aplicada à Saúde - SBCAS 2023

©2023 SBC — Soc. Bras. de Computação 122 



3 temp, mask = explanation.get_image_and_mask(explanation.top_labels
[0], positive_only=False, num_features=100, hide_rest=False)

4 plt.imshow(mark_boundaries(temp / 2 + 0.5, mask))

A Figura 3.16 mostra os mapas gerados pelo lime, as regiões marcadas em verde
contribuíram significativamente para a classificação, enquanto em oposição as re-
giões em vermelho contribuem negativamente.

(a) Benign (b) Malign

(c) VGG-16

(d) Resnet50

Figura 3.16. Exemplos da aplicação do LIME.

• t-SNE: nessa seção será trabalhada a explicabilidade nos espaços de características
com o algoritmo t-Distributed Stochastic Neighbor Embedding (t-SNE) [van der
Maaten and Hinton 2008].
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O t-SNE é um algoritmo que permite a redução e visualização de dados de altas
dimensões. Por meio dessa técnica, é possível representar características extraídas
por CNNs em alto nível, permitindo criar novas representações que justifiquem
como o aprendizado ocorreu e quais características são cruciais para a separação
das classes utilizando um classificador linear. Sua implementação é apresentada
pelo seguinte código.

1 from __future__ import print_function
2 import time
3 import numpy as np
4 import pandas as pd
5

6 import matplotlib.pyplot as plt
7 import seaborn as sns
8 from mpl_toolkits.mplot3d import Axes3D
9

10 import keras
11 from keras.applications.vgg16 import preprocess_input
12 from keras_preprocessing import image
13 from keras.models import Model, Sequential
14 from keras.layers import Input, Dense, Dropout, Flatten,

BatchNormalization
15

16 import os
17 import glob
18

19 import sklearn
20 from sklearn.svm import SVC
21 from sklearn import svm
22 from sklearn.ensemble import RandomForestClassifier as rdf
23 from sklearn import metrics
24 from sklearn.decomposition import PCA
25 from sklearn.model_selection import train_test_split
26 from sklearn.model_selection import KFold
27 from sklearn.metrics import precision_score, f1_score,

recall_score, cohen_kappa_score, confusion_matrix
28 from sklearn.ensemble import RandomForestClassifier
29 from sklearn.model_selection import cross_validate,

cross_val_predict
30 from sklearn.manifold import TSNE
31

32 vgg16_model = keras.applications.vgg16.VGG16(include_top=True,
weights=’imagenet’)

33 model = Sequential()
34

35 for layer in vgg16_model.layers[:-1]:
36 model.add(layer)
37

38 def extracao_vetor_CNNs(files, classe, model):
39 print(’Iniciando extracao...’)
40 modelo = 1
41 # Selecionando a VGG-16 como descritor
42 # Definindo a camada a ser extraida, a "fc2" e a ultima camada

totalmente conectada antes da ativacao.
43 layer_name = ’fc2’
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44 tamanho = (224, 224)
45 print(’Modelo VGG-16 escolhido...’)
46 # model.summary()
47 # Definindo a matriz que ira conter as caracteristicas

extraidas
48 feature_list = []
49 # Para todas as imagens definidas no diretorio, faca:
50 for f1 in files:
51 print(f1)
52 # Carregando imagem original e redimensionando para 224

x224
53 img = image.load_img(f1, target_size=tamanho)
54

55 # Transformando a imagem um array
56 img_data = image.img_to_array(img)
57 img_data = np.expand_dims(img_data, axis=0)
58 img_data = preprocess_input(img_data)
59

60 # A partir do modelo, definimos que a saida da CNN e a
camada objetivo (fc2) utilizando model.get_layer.output

61 #modelo_camada_intermediaria = Model(inputs=model.input,
62 # outputs=model.

get_layer(’fc1’).output)
63

64 # Passando a imagem de entrada atraves do modelo pre-
treinado

65 saida_atual = model.predict(img_data)
66 print(saida_atual.shape)
67

68 # Concatenando a classe ao vetor extraido
69 saida_atual = np.append(saida_atual, classe)
70

71 # Concatenando o vetor da imagem i extraida na matriz de
caracteristicas final

72 feature_list.append(saida_atual.flatten())
73

74 print(’Extracao concluida!! A matriz de caracteristicas foi
construida!!’)

75 return feature_list
76

77

78 def construcacao_matriz(dir_doente, dir_saudavel, model):
79 # Carregando os diretorios das imagens doentes
80 data_path_doente = os.path.join(dir_doente, ’*’)
81 files_doente = glob.glob(data_path_doente)
82 # Definindo a classe doente como 1
83 classe_doente = 1
84 # Extraindo a matriz de caracteristicas
85 matriz_doente = np.array(extracao_vetor_CNNs(files_doente,

classe_doente, model))
86

87 # Carregando os diretorios das imagens saudaveis
88 data_path_saudavel = os.path.join(dir_saudavel, ’*’)
89 files_saudavel = glob.glob(data_path_saudavel)
90 # Definindo a classe saudavel como 0
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91 classe_saudavel = 0
92 # Extraindo a matriz de caracteristicas
93 matriz_saudavel = np.array(extracao_vetor_CNNs(files_saudavel,

classe_saudavel, model))
94

95 # Concatenando as matrizes doente e saudavel.
96 matriz_final = np.concatenate((matriz_doente, matriz_saudavel)

, axis=0)
97

98 return matriz_final
99

100 classe_0_teste = ’path\\’
101 classe_1_teste = ’path\\’
102

103 vetor_teste = construcacao_matriz(classe_0_teste,classe_1_teste,
model)

104

105 classe_0_treino = ’path\\’
106 classe_1_treino = ’path\\’
107

108 vetor_treino = construcacao_matriz(classe_0_treino,classe_1_treino
,model)

109

110 ## T-SNE
111

112 # Carregando as 1000 primeiras caracteristicas de cada imagem
113 pca = PCA(n_components=100)
114

115 data_X = vetor_treino[:,0:4096]
116 #data_X = pca.fit_transform(data_X)
117

118 data_Y = vetor_teste[:,0:4096]
119

120

121 # Carregando as labels de cada imagem
122 y = vetor_teste[:,4096]
123 x = vetor_treino[:,4096]
124

125 # Executando o tsne
126 from sklearn.manifold import TSNE
127 tsne = TSNE(n_components=2, random_state=0, perplexity=50.0)
128

129 tsne_obj= tsne.fit_transform(data_Y)
130

131 a = numpy.asarray(tsne_obj)
132 numpy.savetxt("VGG-16_TSNE.csv", a, delimiter=",")
133

134 tsne_df = pd.DataFrame({’X’:tsne_obj[:,0],
135 ’Y’:tsne_obj[:,1],
136 ’Classificacao’:y})
137 tsne_df.head()
138

139 #classificador_SVM = svm.SVC(kernel=’linear’, gamma=0.01, C = 1)
140 classificador_SVM = rdf()
141 classificador_SVM.fit(data_X, x)
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142

143 teste_A = classificador_SVM.predict(data_Y)
144 print(teste_A.shape)
145 print(y.shape)
146 #predito_SVM = cross_validation.cross_val_predict(

classificador_SVM, data_X, y, cv=10)
147 print(’Experimento A :------------------------------’)
148 acuracia_SVM = metrics.accuracy_score(y, teste_A)
149 print(’Acc:’, acuracia_SVM)
150 precisao_SVM = precision_score(y, teste_A)
151 print(’Precisao weighted:’, precisao_SVM)
152 kappa_SVM = cohen_kappa_score(y, teste_A)
153 print(’Kappa:’, kappa_SVM)
154 recall_SVM = recall_score(y, teste_A)
155 print(’Recall weighted:’,recall_SVM)
156 cm = confusion_matrix(y, teste_A)
157 print(cm)
158

159 print(’Experimento B:--------------------------------’)
160 SVM_B = svm.SVC(kernel=’linear’, gamma=0.01, C = 1)
161 teste_B = cross_val_predict(SVM_B, data_Y, y, cv=10)
162 print(’---------SVM----------’)
163 acuracia_SVM = metrics.accuracy_score(y, teste_B)
164 print(’Acc:’, acuracia_SVM)
165 precisao_SVM = precision_score(y, teste_B)
166 print(’Precisao weighted:’, precisao_SVM)
167 kappa_SVM = cohen_kappa_score(y, teste_B)
168 print(’Kappa:’, kappa_SVM)
169 recall_SVM = recall_score(y, teste_B)
170 print(’Recall weighted:’,recall_SVM)
171 cm = confusion_matrix(y, teste_B)
172 print(cm)
173

174

175 from mlxtend.plotting import plot_decision_regions
176 import mlxtend
177 import numpy as np
178 import matplotlib.pyplot as plt
179 from sklearn import datasets, svm
180

181 y_t = np.int64(y)
182

183 clf = svm.SVC(kernel = ’linear’, gamma=0.01, C = 1,
decision_function_shape=’ovo’)

184 clf.fit(tsne_obj, y_t)
185

186 # Plot Decision Region using mlxtend’s awesome plotting function
187 plot_decision_regions(X=tsne_obj,
188 y=y_t,
189 clf=clf,
190 legend=2)
191

192 # Update plot object with X/Y axis labels and Figure Title
193 plt.xlabel(’Analise de caracteristicas’, size=14)
194 #plt.ylabel(X.columns[1], size=14)
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195 plt.title(’SVM Decision Region Boundary’, size=16)
196 plt.savefig(’TSNE_VGG_SAMPLE.png’)

3.5. Conclusão
O trabalho demonstrou a definição da base de imagens, bem como seu pré-processamento.
Além disso, abordou a organização e criação de duas CNN a partir do conjunto Image-
Net. Essas CNN’s foram treinadas e em seguidas testadas com a finalidade de verificar
a quantidade de predições realizadas corretamente. Após obter as predições, aplica-se a
explicabilidade nas imagens preditas corretamente.

Conforme a saída da técnica de explicabilidade adotada, pode-se entender quais
características influenciaram no processo de classificação das CNN’s, ou seja, é possí-
vel justificar a tomada de decisão. Logo, a utilização da explicabilidade traz um grande
benefício para o meio científico e consequentemente uma maior aceitação em trabalhos
clínicos, pois aumenta a distância do padrão “caixa-preta”, no qual o porquê da saída da
CNN é desconhecido.

Ainda, um direcionamento futuro para trabalhar com explicabilidade seria buscar
otimizar o desempenho das CNNs por meio de mudanças de parâmetros, utilização de
pré-processamento das imagens, técnicas de aumento de dados com transformações de
espaço de cores ou transformações baseadas em Deep Learning. Outro ponto relevante
seria a aplicação de métodos intrínsecos sobre as imagens para uma explicação mais trans-
parente.
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Capítulo

4
Padrões e Soluções para Armazenamento,
Compartilhamento e Estruturação de Dados em
Saúde Digital: Privacidade, Integração e Desafios

Nicollas R. de Oliveira (UFF), Yago de R. dos Santos (UFF),
Ana Carolina R. Mendes (UFF), Guilherme N. N. Barbosa (UFF),
Marcela T. de Oliveira (TU Delft), Rafael Valle (RNP),
Dianne S. V. Medeiros (UFF), Diogo M. F. Mattos (UFF)

Resumo

A pandemia de COVID-19 enfatizou a necessidade de serviços de saúde ágeis com trocas
de informações confiáveis e seguras. O compartilhamento adequado, privado e seguro de
Registros Médicos Eletrônicos (Electronic Medical Records – EMRs) é um desafio devido
à diversidade de formatos de dados e à fragmentação dos registros em diversos silos
de dados. Registros fragmentados atrapalham e atrasam a coordenação entre equipes de
saúde, podendo resultar em erros médicos e atrasar o tratamento dos pacientes. O acesso
seguro e padronizado aos EMRs tende a melhorar o atendimento ao paciente. Contudo,
sistemas de EMR centralizados apresentam riscos à privacidade, enquanto a diversidade
de formatos de dados dificulta a interoperabilidade. A tecnologia de cadeia de blocos
(blockchain) oferece armazenamento descentralizado, integridade de dados e controle
de acesso, eliminando intermediários e aumentando a eficiência. Este capítulo explora
padrões de EMR, desafios de segurança e soluções baseadas em cadeia de blocos para
interoperabilidade e compartilhamento seguro de dados na área da saúde.

4.1. Introdução
O setor da saúde é um exemplo típico de onde o compartilhamento de dados pes-

soais entre organizações é essencial e o acesso a esses dados é intrinsecamente distribuído.
Os profissionais de saúde de várias organizações precisam analisar os dados dos pacien-
tes para realizar suas tarefas, mas normalmente esses dados estão armazenados em silos
localizados em diversos locais e em formatos distintos, dificultando o compartilhamento.

Este capítulo foi realizado com recursos do CNPq, CAPES, RNP, FAPERJ, FAPESP (2018/23062-5) e
Prefeitura de Niterói/FEC/UFF (Edital PDPA 2020).
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Assim, a complexidade do sistema médico impede que todo o histórico médico do pa-
ciente seja facilmente acessado quando necessário. Dessa forma, muita informação é
perdida ou exaustivamente repetida, dificultando o diagnóstico e o tratamento do paciente
e prejudicando a jornada do paciente.

De acordo com uma pesquisa realizada no Hospital American Johns Hopkins, os
erros médicos são a terceira principal causa de morte nos Estados Unidos e a maioria dos
erros decorre de problemas sistêmicos, incluindo cuidados mal coordenados [Makary e
Daniel, 2016]. O desafio da coordenação dos cuidados aos pacientes pode ser mitigado
através do compartilhamento correto e seguro dos dados desses pacientes, permitindo
que as equipes possam acessar o histórico completo de saúde do paciente, inclusive para
promover o diagnóstico precoce, melhorando a efetividade do tratamento. Ambientes de
saúde informatizados facilitam o acesso a esses dados distribuídos, pois os dados do paci-
ente são armazenados sob a forma de Registros Médicos Eletrônicos (Electronic Medical
Records – EMRs) padronizados. Os EMRs contêm informações pessoais privadas sobre
o paciente, incluindo diagnósticos e tratamentos, e normalmente estão distribuídos entre
hospitais e clínicas que já trataram o paciente pelo menos uma vez durante sua vida. Os
EMRs possibilitam monitorar e acessar de forma rápida e padronizada os dados dos paci-
entes e permitem integrar o cuidado ao paciente entre os membros da equipe médica e de
outras equipes e estabelecimentos de saúde. Assim, possibilita-se que diferentes níveis de
atendimento acessem às informações médicas relevantes de cada paciente. Por um lado,
o compartilhamento dessas informações é benéfico para o paciente, visto que auxilia a
equipe a obter um diagnóstico mais assertivo e, portanto, um tratamento mais adequado
para o paciente. Por outro lado, as informações privadas do paciente armazenadas nos
EMRs são altamente confidenciais e sensíveis. Essas informações são frequentemente
compartilhadas, sem o consentimento do paciente, entre entidades não confiáveis, como
profissionais de saúde, farmácias, familiares de pacientes e outros médicos [Dubovitskaya
et al., 2017]. Esse compartilhamento é realizado, por exemplo, no momento do encami-
nhamento de um paciente de uma clínica para um hospital que possua mais recursos para
o seu tratamento. Quando possível, os dados do paciente são compartilhados por meio
de sistemas médicos institucionais seguros. Contudo, por simplicidade e imediatismo, os
dados também são compartilhados por meios de comunicação não institucionalizados e,
normalmente, inseguros.

No contexto pandêmico, ressaltou-se a necessidade de tornar mais ágeis os aten-
dimentos e o fluxo de troca de informações entre pacientes, médicos e organizações de
saúde. Diante disso, registros dos pacientes adquiriram uma maior importância em ter-
mos de saúde pública [Stoeger e Schmidhuber, 2020] e dados sobre diagnósticos e medi-
camentos prescritos podem ser utilizados para identificar pessoas em grupos de risco da
COVID-19, por exemplo. A maior disponibilidade de dados dos pacientes em formato
eletrônico é de grande relevância para a tomada de decisão e continuidade do cuidado
nos setores público e privado, principalmente com troca de informações entre as duas
esferas. Dados que indiquem precocemente focos de surtos de doenças são importantes
para coordenar ações de políticas de saúde pública para prevenção em âmbito nacional e
de forma eficiente. Os benefícios do compartilhamento eficiente estendem-se aos paci-
entes também, uma vez que permite que os pacientes acessem suas próprias informações
a qualquer momento, tais como resultados de exames laboratoriais e de imagens, sendo
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possível realizar a portabilidade desses dados para outro médico ou organização de saúde.
A comunicação eficiente e automatizada entre os pacientes e as equipes médicas [Hurst
et al., 2022] universaliza o acesso aos dados promovendo transparência e um aumento da
satisfação do paciente.

A importância e a relevância da disponibilidade de dados são crescentes e essa dis-
ponibilidade está sendo implementada em muitos estabelecimentos. Em 2019, por exem-
plo, verificou-se um aumento na disponibilidade de informações do paciente em formato
eletrônico. Entre os principais aumentos em relação a 2018 estão: dados cadastrais dos
pacientes (89% contra 79%); principais motivos que levaram o paciente à consulta (64%
contra 50%) e admissão, transferência e alta (56% contra 43%) [Cetic.br, 2020]. Quanto
às funcionalidades do sistema eletrônico, o destaque é o aumento de sua disponibilização
nos estabelecimentos públicos nos últimos anos, principalmente em relação a listar todos
os resultados de exames laboratoriais (de 17%, em 2016, para 41%, em 2019), listar todos
os pacientes que usam uma medicação (de 18%, em 2016, para 40%, em 2019) e realizar
prescrição médica (de 29% para 51%) [Cetic.br, 2020]. Esses aumentos podem indicar
uma evolução no nível e na complexidade dos sistemas eletrônicos adotados, que resultam
em menor fragmentação na prestação do cuidado, favorecendo a qualidade e eficiência,
e reduzindo lacunas no atendimento [Janett e Yeracaris, 2020]. No entanto, avanços na
adesão de práticas de digitalização de dados e o consequente aumento significativo nos
dados sensíveis gerados, expõe diversos desafios a serem abordados pelos sistemas.

Atualmente, os sistemas de EMR baseiam-se majoritariamente em arquiteturas
cliente-servidor centralizadas, nas quais uma autoridade central possui acesso completo
ao sistema. Todavia, essa arquitetura apresenta alguns desafios relacionados à privacidade
e à segurança. Vulnerabilidades no sistema podem resultar em falhas e criar brechas para
invasores cibernéticos comprometerem os dados do paciente [Tanwar et al., 2020]. O
gerenciamento desses sistemas impõe um desafio para preservar a privacidade enquanto
garante a disponibilidade de dados para os agentes autorizados. Paralelamente, os regis-
tros são frequentemente mantidos de forma fragmentada em bancos de dados locais, o
que impede que um paciente tenha um prontuário eletrônico consolidado [Mettler, 2016].

A padronização do formato de dados é imprescindível para permitir a interopera-
bilidade na área da saúde. A padronização envolve o estabelecimento de uma linguagem
comum para a troca e interpretação de dados médicos, permitindo que sistemas diferen-
tes se comuniquem. No entanto, alcançar essa padronização é um desafio, pois à medida
em que o número de aplicativos de saúde, EMRs e dispositivos médicos continuam a se
multiplicar, a diversidade de formatos de dados prolifera exponencialmente. Essa frag-
mentação apresenta desafios significativos para profissionais de saúde, pesquisadores e
formuladores de políticas que buscam aproveitar o poder dos dados para melhorar o aten-
dimento ao paciente, avanços em pesquisas e tomadas de decisão baseadas em evidências.

A tecnologia de cadeia de blocos (blockchain) apresenta-se como uma tendên-
cia para a padronização e interoperabilidade de registros médicos eletrônicos, visando
permitir que o EMR seja verificado e registrado por meio de um consenso de pares
que participam de uma rede par-a-par, garantindo a execução confiável de políticas de
acesso aos dados e, portanto, assegurando integridade dos dados, responsabilidade e não-
repúdio [Christidis e Devetsikiotis, 2016]. Em suma, a tecnologia de cadeia de blocos
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torna-se naturalmente atrativa no desenvolvimento de aplicações que (i) exigem a contri-
buição de várias partes interessadas, embora a confiança entre as partes seja complexa de
ser fornecida com tecnologias atuais, (ii) carecem de um rastreamento confiável de ativi-
dade e confiabilidade de dados e (iii) desejam remover partes intermediárias, aumentando
a eficiência geral do sistema [Engelhardt, 2017]. Nesse contexto, o setor de saúde surge
como um candidato no qual a tecnologia de cadeia de blocos tem o potencial de desempe-
nhar um papel fundamental, principalmente devido aos seguintes elementos-chave [Siyal
et al., 2019, Namasudra et al., 2022]:

• Descentralização: não há necessidade de intermediário e o sistema de banco de
dados está disponível para qualquer pessoa conectada à rede que possua o nível
de acesso necessário. O monitoramento, armazenamento, acesso e atualização de
dados podem ser realizados nos diversos sistemas que fazem parte da rede;

• Transparência: os dados registrados e armazenados em uma cadeia de blocos são
transparentes para os usuários, ou seja, todos os usuários podem visualizar as tran-
sações realizadas via cadeia de blocos;

• Imutabilidade: os dados armazenados não podem ser modificados, permitindo que
os interessados provem com certeza matemática que o fluxo de dados históricos é
exato e não modificado [Engelhardt, 2017];

• Autonomia: os nós da rede são independentes e autônomos, podendo acessar,
transferir, armazenar e atualizar dados com segurança e sem intervenção externa;

• Anonimato: a identidade dos participantes é anônima, contribuindo para a privaci-
dade, segurança e confiabilidade do sistema.

Este capítulo apresenta os principais padrões de armazenamento e compartilha-
mento de registros médicos eletrônicos. Os padrões, desde os tradicionais padrões Health
Level 7 (HL7) e Imagem Digital e Comunicações em Medicina (Digital Imaging and
Communications in Medicine – DICOM) até formatos emergentes como Recursos Rá-
pidos de Interoperabilidade de Assistência Médica (Fast Healthcare Interoperability Re-
sources – FHIR) e Registro Eletrônico de Saúde Aberto (Open Electronic Health Record –
openEHR), são apresentados em domínios de uso específicos, tais como armazenamento,
compartilhamento, estrutura e terminologias. São abordados os principais desafios de se-
gurança e privacidade no acesso aos dados médicos, focando mecanismos de controle de
acesso disponíveis em plataformas de uso comercial e de código aberto. Esses desafios
incluem modelos de dados incompatíveis, terminologia e sistemas de codificação vari-
ados, práticas de implementação divergentes, desafios de privacidade e de segurança, e
da necessidade de políticas e regulamentos harmonizados entre diferentes domínios de
validade dos dados de saúde. O capítulo discute o controle de acesso aos dados médicos
e foca propostas que visam o uso da tecnologia de cadeia de blocos para o compartilha-
mento de dados e gerência de políticas de acesso. O capítulo também apresenta conceitos
fundamentais sobre a tecnologia de cadeia de blocos, necessários para o entendimento das
propostas que utilizam essa tecnologia. A Figura 4.1 mostra a organização da estrutura
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deste capítulo. Aos leitores já familiarizados com os conceitos relacionados à tecnolo-
gia de cadeia de blocos, recomenda-se seguir a sequência de seções indicada pelas setas
sólidas, sem prejuízo à compreensão do capítulo.

4.2 Padrões para Sistemas de
Dados em Saúde

4.
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Figura 4.1. Organização da estrutura do minicurso. A sequência de seções in-
dicada pelas setas sólidas é recomendada para os leitores familiarizados com
os conceitos básicos relacionados à tecnologia de cadeia de blocos. As setas
tracejadas indicam um desvio passando pela Seção 4.3, que apresenta os fun-
damentos da tecnologia de cadeia de blocos.

4.2. Padrões para Sistemas de Dados em Saúde
Os padrões para sistemas de dados de saúde são formados por conjuntos de nor-

mas, especificações e diretrizes que objetivam parametrizar a maneira como as informa-
ções clínicas e administrativas são coletadas, armazenadas, processadas e compartilhadas
em sistemas de saúde. Além dos padrões para sistemas de saúde, algumas organizações
também contribuem para a padronização dos métodos de comunicação entre sistemas,
estrutura e normas para armazenamento e representação de dados clínicos, produzindo
uma grande variação de padrões para sistemas médicos no mundo. Esta seção aborda
padrões de (i) sistemas de registros médicos eletrônicos; (ii) conteúdo e estrutura; (iii)
comunicação; e (iv) terminologias. A Tabela 4.1 resume os tipos de padrões abordados
nesta seção. No Brasil, existem diversos órgãos responsáveis pela adoção e implemen-
tação desses padrões, como o Ministério da Saúde (MS), a Agência Nacional de Saúde
Suplementar (ANS), o Conselho Nacional de Secretários de Saúde (CONASS) e o Con-
selho Nacional de Saúde (CNS). Paralelamente, existem padrões internacionais que são
amplamente adotados no desenvolvimento de sistemas em diversos países. O entendi-
mento e seleção desses padrões é fundamental para garantir a interoperabilidade entre os
diferentes sistemas de saúde disponíveis no mercado e promover uma assistência à saúde
mais eficiente, segura e de qualidade.

4.2.1. Padrões para sistemas de registros médicos eletrônicos

Os padrões de sistemas de registros médicos eletrônicos têm como foco central
promover a interoperabilidade entre diferentes sistemas e aplicações de saúde, permi-
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Tabela 4.1. Padrões apresentados no capítulo, classificados de acordo com o
tipo de padrão e a entidade padronizadora.

Tipo de Padrão Nome do Padrão Entidade Padronizadora
Registro médico

eletrônico
openEHR (Open Electronic Health

Record) openEHR

Conteúdo e
estrutura

CDA (Clinical Document
Architecture) HL7 (Health Level 7)

FHIR (Fast Healthcare
Interoperability Resources) HL7

DICOM (Digital Imaging and
Communications in Medicine)

NEMA (National Electrical
Manufacturers Association)

Comunicação
FHIR HL7

HL7 V2 (HL7 Version 2) HL7
HL7 V3 (HL7 Version 3) HL7

DICOM NEMA

Terminologia

TUSS (Terminologia Unificada da
Saúde Suplementar)

ANS (Agência Nacional de Saúde),
AMB (Associação Médica

Brasileira), COPISS (Comitê de
Padronização das Informações em

Saúde Suplementar)
SNOMED CT (Systematized

Nomenclature of Medicine - Clinical
Terms)

SNOMED International

LOINC (Logical Observation
Identifiers Names and Codes) Regenstrief Institute

ICD (International Classification of
Diseases and Related Health

Problems)

OMS (Organização Mundial de
Saúde)

tindo o compartilhamento e a troca de informações de saúde de forma segura, eficiente e
precisa. Tais padrões fundamentam a formulação de modelos de referência alinhados a
leis e regulamentações e dedicados ao desenvolvimento de novas aplicações de saúde.

A openEHR é uma das organizações responsáveis pela produção e manutenção
de especificações e padrões de sistemas de software para registros médicos eletrônicos,
que recebem o mesmo nome da organização, openEHR. Embora proponha modelos para
sistemas de saúde, a organização não possui aplicações próprias, tendo como principal
contribuição duas arquitetura de referência focadas na integração entre soluções de soft-
ware de saúde2, juntamente a especificação de componentes necessários para a implemen-
tação da proposta. Além das arquiteturas de referência, a openEHR também especifica os
componentes da arquitetura, tanto em relação ao modelo, quanto a aspectos de comunica-
ção, armazenamento, integração e representação dos dados. As especificações openEHR
utilizam uma abordagem de separação de papéis, atribuindo aos profissionais da saúde a
responsabilidade da definição de procedimentos e do primeiro nível de representação dos
dados no modelo, que dependem do contexto e são chamados de arquétipos. Paralela-
mente, designa aos desenvolvedores apenas as funções de integração dos componentes,
interface gráfica e serviços de software sobre os dados.

A openEHR especifica primeiramente um modelo geral organizado em compo-
nentes. Cada componente e suas especificidades são detalhados nas definições do pa-

2Disponível em https://openehr.org/developers.
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Figura 4.2. Organização dos componentes das especificações dos modelos de
referência openEHR.

drão. As duas arquiteturas de referência especificadas pela openEHR são particulariza-
ções desse modelo geral. A Figura 4.2 apresenta a organização das especificações em
blocos de funcionalidades do modelo geral proposto pela openEHR3. Esses blocos são
organizados da seguinte forma:

• Conformidade: componente dos critérios de conformidade da aplicação modelo,
formando um guia para testes de validação do sistema para licitações, das regras de
segurança, testes de integração, API etc. Geralmente aplicado sobre as Especifica-
ções de Tecnologias de Implementação (Implementation Technology Specifications
– ITS);

• Plataformas de Serviços e Interfaces de Programação de Aplicação (Applica-
tion Programming Interfaces – APIs): define APIs formais abstratas que determi-
nam as interfaces para a plataforma openEHR;

• Formalismos: define formalismos genéricos utilizados tanto para consulta de da-
dos quanto para a definição de dados e procedimentos estáticos, incluindo os arqué-
tipos, que são bibliotecas de classes organizadas em contextos médicos de finali-
dade pré-definida, porém sendo genéricas o suficiente para a reutilização. Além
disso, define a biblioteaca de representação das classes internas em Linguagem de
Modelagem Unificada (Unified Modeling Language – UML) e a Linguagem de
Consulta de Arquétipo (Archetype Query Language – AQL), que é linguagem query
de consulta portátil para os arquétipos;

• Conteúdo: define modelos de conteúdo primário da plataforma openEHR, in-
cluindo dados demográficos e registros eletrônicos de saúde. Além disso, suporta a
terminologia openEHR, juntamente com expressões de outras terminologias.

• Processos e Suporte à Decisão Clínica (Clinical Decision Support – CDS): define
componentes do processo clínico e do CDS, contendo as especificações de planeja-
mento de tarefas e a Linguagem de Definição de Orientações (Guideline Definition

3Disponível em https://specifications.openehr.org/releases/BASE/latest/ar
chitecture_overview.html.
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Language – GDL), ambos usados para desenvolver manuais e orientações de uso
organizados por contexto nas aplicações. O componente é voltado aos usuários das
aplicações;

• Fundamentações (Foundation): define tipos primitivos, identificadores e outras
classes fundamentais para o funcionamento da openEHR;

• Especificações de Tecnologias de Implementação (ITS): define componentes das
especificações openEHR que focam na interoperabilidade, como API de comunica-
ção e os diversos tipos de codificação de dados, como o Notação de objeto JavaS-
cript (JavaScript Object Notation – JSON) e Definição do Esquema XML (XML
Schema Definitions – XSDs), além da coleção de representação do modelo uti-
lizado para interfacear com outros sistemas, como o Metamodelo Básico (Basic
Meta-Model – BMM).

A primeira arquitetura de referência da openEHR é um sistema de informação
médico genérico. Essa arquitetura propõe servir de base para o desenvolvimento de apli-
cações com interoperabilidade garantida. Isso é possível porque o modelo define todos os
componentes com base em padrões estabelecidos tanto pela openEHR quanto por outros
grupos, como a organização HL7, que define padrões de comunicação e estrutura (Se-
ção 4.2.3 e Seção 4.2.2). A utilização de padrões de comunicação facilitam a troca de
dados entre sistemas distintos, definindo formatos, arquitetura de documento, elementos
de dados, conteúdo, métodos e APIs usados para alcançar a interoperabilidade.

A segunda arquitetura especificada é referência para um sistema de integração en-
tre outros sistemas, funcionando como um middleware de padronização na comunicação
e armazenamento de dados. O objetivo central é a integração e padronização de sistemas
legados. Dessa forma, para essa arquitetura os esforços são concentrados na definição
das APIs entre os diferentes sistemas. As especificações viabilizam a captura, armazena-
mento, recuperação e compartilhamento de informações clínicas em um formato comum.

Devido à natureza dinâmica dos sistemas de saúde, as especificações openEHR
são bem detalhadas, porém as arquiteturas e modelos são genéricos. As especificações se
limitam em definir o formalismo do arquétipo necessário para expressar o conteúdo de um
domínio, por exemplo, através de templates e formulários. Além disso, a openEHR define
uma interface de programação de aplicação aberta e uma coleção de modelos estáticos
pré-definidos, tais como dados demográficos, procedimentos médicos universais e outros
recursos úteis para agilizar o processo de desenvolvimento da maioria dos sistemas que
focam atender.

4.2.2. Padrões de conteúdo e estrutura

Os padrões de conteúdo e estrutura determinam a estrutura dos documentos ele-
trônicos e os tipos de dados que esses documentos devem conter. Os padrões de conteúdo
focam especificar quais dados dos pacientes devem ser armazenados e de que forma são
relacionados com as etapas do atendimento, acrescentando semântica aos documentos,
gerando histórico e informações úteis para o tratamento continuado. Em contrapartida,
os padrões de estrutura visam garantir o compartilhamento dos dados entre sistemas e
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ampliar a interoperabilidade entre unidades de saúde, sem ditar a forma como esses do-
cumentos devem ser transmitidos.

O CDA é um tipo de documento geralmente representado em XML que contém
dados do paciente e o contexto do atendimento. O CDA é desenvolvido e mantido pela
organização HL7, um dos mais importantes grupos de padronização para sistemas mé-
dicos. Historicamente, os sistemas médicos que adotaram o CDA não detinham uma
definição formal de implementação. Então, surgiram algumas variações para a utiliza-
ção desse padrão. A HL7 agrupou, documentou, especificou e aprimorou as variações
existentes, definindo o padrão de implementação para documentos CDA [HL7, 2015]. O
padrão CDA define, então, uma biblioteca de referência para documentos CDA. O CDA é
especificado tanto no âmbito de conteúdo e estrutura, quanto para casos de uso nos aten-
dimentos, o que torna o padrão menos genérico. Em decorrência disso, o padrão CDA é
organizado em templates baseados em casos de uso, tendo atualmente 12 especificações
distintas. A implementação é orientada a objetos e contém todas as características desse
paradigma, sendo adequado para os casos que necessitam de hierarquia.

O FHIR é um arcabouço de padrões de próxima geração criado pela HL74. O
FHIR tem como foco a padronização da representação e transação de dados de registros
médicos eletrônicos, podendo ser entendido como um conjunto de regras e especificações
baseados nas principais funcionalidades dos padrões tradicionais desenvolvidos pela or-
ganização HL7, como o HL7 Version 2 (HL7 V2), HL7 Version 3 (HL7 V3) e o CDA.
Para representar os dados intercambiáveis, o FHIR utiliza um elemento básico chamado
Recurso5. Cada Recurso é estruturado seguindo o mesmo formato e pode fornecer in-
formações sobre dados demográficos do paciente, diagnósticos, medicamentos, alergias,
planos de cuidados, dentre outras informações. Os Recursos são organizados em seções e
precisa conter informações sobre o tipo de Recurso, um identificador do Recurso, os meta-
dados do documento, dados humanamente legíveis em XHTML resumindo o documento,
uma referência para o tipo de documento na documentação do sistema e os dados padro-
nizados do paciente ou do exame, como número do registro médico, nome do paciente,
plano de saúde, identificação da clínica que está emitindo ou consultando o documento,
entre outros. Os Recursos podem ser representados nos formatos XML, JSON e RDF. É
válido destacar que o FHIR se diferencia do CDA na representação dos dados por não ter
limitação de conteúdo como o CDA, que representa apenas informações clínicas. Além
disso, o CDA requer o uso de templates para suportar a interoperabilidade. Já no FHIR o
conteúdo é interpretado de acordo com a definição do tipo de Recurso, sendo necessário
haver a definição do Recurso para que o dado possa ser compartilhado. Ademais, o CDA
define a própria sintaxe XML fracamente baseada em HTML. Diferentemente, o FHIR
usa um conjunto restrito de XHTML que é mais expressivo do que a marcação usada no
CDA. A Figura 4.3 mostra um exemplo de um Recurso do FHIR em XML, destacando
as seções de estrutura do documento. A primeira seção, bloco verde, contém o identifica-
dor do Recurso e sua versão representada em forma de data e hora da última atualização.
Na área de resumo, bloco roxo, são apresentadas as informações do recurso em formato
XHTML, dando suporte para leitura direta em um navegador web. Na seção de definição,
em laranja, é representado o Localizador Uniforme de Recursos (Uniform Resource Lo-

4Disponível em https://www.hl7.org/fhir/summary.html.
5Disponível em https://www.hl7.org/fhir/structuredefinition.html.
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cator – URL) da especificação do recurso utilizado. Por fim, os dados do registro com o
identificador único do paciente MRN Medical Record Number, os dados demográficos e
resultados de um exame estão representados no último bloco, em azul. Os URLs para as
terminologias de referência para o significados dos valores, utilizando rótulos <system>
e <value>, servem de suporte para a padronização e remoção de ambiguidade dos dados
representados.

<id value="glossy"/>
<meta>

<lastUpdated value="2014-11-13T11:41:004 11:00"/>
</meta>

<text>
    <status value="generated"/>
    <div xmlns="http://www.v3.org/1999/xhtml">

        <p>Henry Levin the 7th<p>
        <p>MRN:123456. Male, 24-Sept 1932</p>
    </div>
</text>

<extension url="http://example.org/StructureDefinition/triais">
    <valueCode value="renal"/>
</extension>

<identifier>
    <use value="usual"/>
    <type>
        <coding>
            <system value="http://hl7.org/fhir/v2/0203"/>
            <code value="MR"/>
        </coding>
    </type>
    <system value="http://www.goodhealth.org/identifiers/mrn"/>
    <value value="123456"/>
</identifier>
<active value="true"/>
<name>
<family value="Levin"/>
<given value="Henry"/>
<suffix value="The 7th">
</name>
<gender value="male"/>
<birthDate value="1932-09-24"/>
<careProvider>
<reference value="Organization/2"/>
<display value="Good Health Clinic">
</careProvider>

Metadados &
Identificação

Resumo
Humanamente
Legível

Extensão com
URL para
definição

Dados Padronização:
MRN
Nome
Gênero
Data de Nascimento
Plano de Sáude

Figura 4.3. Exemplo de um Recurso do FHIR com as seções de estrutura do do-
cumento em destaque. A primeira seção, em verde, contém informações sobre
metadados e identificação do recurso. A seção seguinte, em roxo, contém o re-
sumo humanamente legível, representado em formato XHTML. A terceira seção,
em laranja, contém informações adicionais que não estão na definição básica do
tipo de Recurso. A última seção, em azul, contém os dados do registro.

O DICOM é um padrão internacional de comunicação, armazenamento e repre-
sentação de imagens médicas e dados derivados de tomografia computadorizada, resso-
nância magnética e radiografia, entre outros exames de imagem [DICOM, 2023]. Como
os formatos de arquivo de imagem tradicionais (JPEG, TIFF, BMP) não são suficientes
para o diagnóstico acurado, o padrão adiciona aos arquivos informações necessárias para
fins de diagnóstico, como dados demográficos sobre o paciente, parâmetros de aquisição
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para o estudo de imagem, dimensões da imagem, espaço de cores e uma série de infor-
mações adicionais para exibir corretamente a imagem no computador. Assim, permite-se
a padronização das imagens médicas e dos dados associados, facilitando a interpretação
e o diagnóstico pelos profissionais de saúde. A padronização do formato dos arquivos
e do método de comunicação possibilita que as mídias sejam compartilhadas através de
serviços como Sistema de Arquivo e Comunicação de Imagens (Picture Archiving and
Communication System – PACS) e Sistema de Informação Radiológica (Radiological In-
formation System – RIS), dando aos profissionais da saúde mais recursos para a análise
clínica. O padrão foi desenvolvido desde 1983 pelo comitê formado pela Colégio Ame-
ricano de Radiologia (American College of Radiology – ACR) e Associação Nacional de
Fabricantes Elétricos (National Electrical Manufacturers Association – NEMA), e tem
como foco facilitar a interoperabilidade entre equipamentos de imagens médicas. O co-
mitê especifica os protocolos de rede para comunicação que os equipamentos devem uti-
lizar para transportar os dados, a sintaxe e a semântica dos comandos associados à troca
de dados no contexto de imagens médicas, um conjunto de definições para serviços de ar-
mazenamento das mídias, assim como a especificação de um formato de arquivo próprio
e um padrão para a estrutura dos diretórios de armazenamento. Todas essas especifica-
ções e definições compõem o escopo do padrão DICOM que são expressadas em forma
de classes Par Objeto-Serviço (Service-Object Pair – SOP). Essas classes representam
serviços, como armazenamento usando rede, mídia ou web, operando em tipos de objetos
de informação, como imagens tomografia computadorizada ou ressonância magnética. A
Figura 4.4 apresenta o modelo geral dos serviços e funções DICOM e suas especifica-
ções para transporte dos dados de imagem, suas informações derivadas, comunicação em
tempo real e para o acesso aos arquivos diretamente.

4.2.3. Padrões de Comunicação

O FHIR foi projetado com foco em implementação com flexibilidade, aprovei-
tando as convenções de comunicação web já consolidadas, como representação de dados
utilizando JSON, XML e troca de dados através de APIs RESTful baseadas em HTTP.
O padrão dá suporte para troca de mensagens e documentos em sistemas desacoplados,
ou com arquiteturas orientadas a serviços, indo ao encontro de tendências mais moder-
nas para desenvolvimento de software em geral. Os Recursos definidos pelo FHIR são
otimizados para a realização de transações sem manutenção de estado por meio de APIs
RESTful. Transações desse tipo são as únicas que estão definidas até o momento pela
especificação FHIR. As transações seguem um padrão simples de “solicitação” e “res-
posta”. As solicitações e respostas podem ocorrer para obtenção de carga útil individual
ou em lote. A carga útil é composta por um cabeçalho e pelo conteúdo de interesse. A
leitura de um Recurso, por exemplo, é feita através de uma operação Read Request
que envia uma solicitação HTTP GET para o URL do Recurso6.

O HL7 V27 é um padrão de troca de mensagens no contexto de aplicações mé-
dicas, tendo como função principal a definição de padrões para o conteúdo ou corpo das
mensagens, protocolo de envio e recebimento de mensagens e definição de contextos va-

6Disponível em https://www.hl7.org/fhir/overview-dev.html
7Disponível em https://www.hl7.org/implement/standards/product_section.cf

m?section=13.
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Figura 4.4. Modelo geral dos serviços de armazenamento, disponibilização e tra-
tamento das imagens DICOM, juntamente com as funções para a transação de
documentos DICOM, com saída para troca de mensagem, serviços web (REST
API), transmissão em tempo real e exportação de arquivo para mídias físicas,
que fazem parte da aplicação DICOM, geralmente disponibilizada em um servi-
dor online. Na parte inferior da figura são apresentados os protocolos de comu-
nicação e transporte especificados para cada tipo de serviço, servindo de base
para a integração dos sistemas que consomem os dados da aplicação DICOM.

riados, tais como requisição de histórico, dados demográficos, entre outros. A estrutura
de mensageria do HL7 V2 é baseada em um paradigma de mensageria baseada em even-
tos. O HL7 V2 define a sintaxe da comunicação em baixo nível, sem se preocupar que as
mensagens sejam humanamente legíveis, introduzindo todo o conteúdo da mensagem em
uma cadeia de caracteres. Os dados são separados por um sinal de barra vertical “|”, como
mostra a Figura 4.58. Do lado esquerdo existe um identificador do dado e do lado direito
o valor. Os identificadores são definidos pelo padrão HL7 V2. Assim, a escolha de quais
dados e valores devem estar na mensagem depende do contexto da requisição e do seu res-
pectivo fluxo. A Figura 4.6 apresenta o fluxo de mensagens para transferir informações
de imunização de um sistema de informações de saúde para outro. O Sistema Emissor

8Disponível em https://www.ringholm.com/docs/04300_en.htm.
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pode ser um sistema de EMR, um Sistema de Informações de Imunização (Immunization
Information System – IIS) ou outro tipo de sistema de informações de saúde. Um evento
como uma atualização ou novo registro inserido no Sistema Emissor inicia a criação e en-
vio de uma mensagem VXU (Vaccination Update), contendo um registro de imunização
atualizado. O Sistema Receptor recebe a mensagem e a processa de acordo com o perfil
utilizado, aplicando regras de negócios locais. Após o processamento bem sucedido, o
receptor envia uma mensagem de reconhecimento (Acknowledgement – ACK) e adiciona
o novo registro ao Sistema Receptor [Savage, 2014].

 MSH|^~\&|GHH LAB|ELAB-3|GHH OE|BLDG4|200202150930||ORU^R01|CNTRL-3456|P|2.4<cr>
 PID|||555-44-4444||EVERYWOMAN^EVE^E^^^^L|JONES|19620320|F|||153 FERNWOOD DR.^
 ^STATESVILLE^OH^35292||(206)3345232|(206)752-121||||AC555444444||67-A4335^OH^20030520<cr>
 OBR|1|845439^GHH OE|1045813^GHH LAB|15545^GLUCOSE|||200202150730|||||||||
 555-55-5555^PRIMARY^PATRICIA P^^^^MD^^|||||||||F||||||444-44-4444^HIPPOCRATES^HOWARD H^^^^MD<cr>
 OBX|1|SN|1554-5^GLUCOSE^POST 12H CFST:MCNC:PT:SER/PLAS:QN||^182|mg/dl|70_105|H|||F<cr>

Figura 4.5. Exemplo de uma mensagem de resultado de exame de glicose e
dados demográficos de um paciente no padrão HL7 V2. Do lado esquerdo do “|”
existe um identificador do dado e do lado direito o valor desse dado.

Sistema Emissor Sistema Receptor

 ACK ( ) 

Criar
Mensagem ( )

Processar
Mensagem ( )

 VXU ( ) 

Figura 4.6. Diagrama de sequência da especificação do fluxo de atualização do
histórico de imunização de um paciente utilizando o padrão HL7 V2. Adaptado
[Savage, 2014].

O HL7 V39 difere do HL7 V2 ao incorporar um Modelo de Informação de Re-
ferência (Reference Information Model – RIM) para configurar o formato de mensagens
em uma modelagem orientada a objetos. No HL7 V3, as mensagens são codificadas em
um mapeamento de classes de informações necessárias para o contexto de aplicações mé-
dicas. Cada classe recebe seu Identificador Único de Objeto (Object Identifier – OID)
para assegurar a universalidade da especificação de cada objeto no seu contexto. As es-
pecificações apresentam atributos já conhecidos no HL7 V2, como dados demográficos,
relacionamentos e os fluxos de troca de dados como máquinas de estado. Contudo, com a
utilização do RIM, o HL7 V3 também ganha especificações para subconjuntos das classes

9Disponível em https://www.hl7.org/implement/standards/product_brief.cfm?
product_id=186.
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do RIM, ou seja, no HL7 V3 as classes são organizadas e reutilizadas para diferentes con-
textos médicos, sendo isso também parte da especificação do padrão. Consequentemente,
o padrão HL7 V3 foi organizado de forma orientada a contexto de uso, ou de especifi-
cação de domínio, que são conjuntos de classes do RIM que formam um grupo aplicado
a alguma área do domínio dos sistemas médicos, como atendimento, exames, cobrança,
atendimento emergencial, conhecidos como Modelo de Informação de Mensagem de Do-
mínio (Domain Message Information Model – D-MIM).

Todos os fluxos, protocolos de comunicação e terminologias adotadas para o HL7
V2 dão base para o HL7 V3, que traz como foco especificar a codificação das mensagens
utilizando XML e sua sintaxe. Dessa forma, o padrão torna-se mais inteligível e de fácil
implementação. A Figura 4.710 apresenta um trecho da mesma mensagem apresentada
na Figura 4.5, porém estruturada de acordo com o padrão HL7 V3. O exemplo mostra
o resultado do teste de glicose de um paciente, junto com informações adicionais que
acrescentam semântica aos dados de forma hierárquica.

<observationEvent>
   <id root="2.16.840.1.113883.19.1122.4" extension="1045813"
       assigningAuthorityName="GHH LAB Filler Orders"/>
   <code code="1554-5" codeSystemName="LN"
         codeSystem="2.16.840.1.113883.6.1"
         displayName="GLUCOSE^POST 12H
CFST:MCNC:PT:SER/PLAS:QN"/>
   <statusCode code="completed"/>
   <effectiveTime value="200202150730"/>
   <priorityCode code="R"/>
   <confidentialityCode code="N"
      codeSystem="2.16.840.1.113883.5.25"/>
   <value xsi:type="PQ" value="182" unit="mg/dL"/>
   <interpretationCode code="H"/>
   <referenceRange>
      <interpretationRange>
          <value xsi:type="IVL_PQ">
          <low value="70" unit="mg/dL"/>
          <high value="105" unit="mg/dL"/>
        </value>
        <interpretationCode code="N"/>
      </interpretationRange>
   </referenceRange>

Figura 4.7. Exemplo de mensagem do resultado de um exame de glicose de um
paciente no padrão HL7 V3. Em relação a conteúdo, os padrões HL7 V2 e V3 são
igualmente abrangentes. Entretanto, no HL7 V3 a representação dos dados em
XML facilita o entendimento do contexto. Contudo, aumenta-se o tamanho da
mensagem em relação à versão anterior.

Além da padronização da representação de imagens, o DICOM especifica um pro-
tocolo para troca de mensagens. O protocolo fornece um arcabouço de comunicação para
os serviços DICOM e é compatível com os protocolos TCP e IP. Essa compatibilidade
possibilita a comunicação pela Internet entre aplicações distintas, que implementem o
padrão DICOM. O protocolo de comunicação DICOM foi desenvolvido com base no mo-

10Disponível em https://www.ringholm.com/docs/04300_en.htm
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delo de referência de Interconexão de Sistemas Abertos (Open Systems Interconnection
– OSI) e implementa funcionalidades das camadas de aplicação, apresentação e sessão11.
Uma aplicação que utiliza o protocolo DICOM é denominada Entidade de Aplicação (Ap-
plication Entity – AE). Cada AE pode solicitar ou fornecer um dos serviços do protocolo
DICOM e esses serviços são denominados classes de serviços. Cada classe de serviço
consiste de dados e uma função relacionada àquele dado. Por exemplo, uma imagem de
ressonância magnética pode ser associada a diferentes funções como imprimir ou arma-
zenar. Quando uma AE solicita um serviço, desempenha o papel de Usuário de Classe
de Serviço (Service Class User – SCU) e quando a AE fornece o serviço desempenha o
papel de Provedor de Classe de Serviço (Service Class Provider – SCP). A comunica-
ção entre duas AEs requer o estabelecimento de uma sessão, denominada “associação”.
O estabelecimento da associação inicia com a troca de informações importantes como a
codificação de dados suportada e os serviços fornecidos pelo SCP. Após a associação, o
SCU pode solicitar as classes de serviço ao SCP. Após o envio das classes de serviço, a
associação é finalizada [Maani et al., 2011]. É importante destacar que, apesar de espe-
cificar um padrão de comunicação, o protocolo de comunicação DICOM não é genérico,
sendo capaz de realizar apenas a troca de mensagens DICOM.

4.2.4. Padrões de terminologia

Os padrões de terminologias evitam a ambiguidade e aumentam a clareza do con-
teúdo ao armazenar informações em sistemas distintos, sendo essenciais para a intero-
perabilidade entre sistemas de registros médicos. Esses padrões definem um conjunto
de códigos e sistemas de classificação que representam conceitos de saúde de forma a
estabelecer uma forma de representação unificada [Massad et al., 2003].

No Brasil, a ANS em parceria com a AMB e o COPISS 12 desenvolveram a TUSS,
que é um padrão de codificação de procedimentos médicos utilizados em planos de saúde
privados. A tabela TUSS, como ficou conhecida, define a nomenclatura dos procedimen-
tos médicos e seus respectivos códigos identificadores, grupos e subgrupos. Para facilitar
a integração do padrão aos sistemas dos prestadores de serviços de saúde, a ANS dispo-
nibilizou o padrão TUSS como uma planilha como uma planilha em formato xslx13. Ao
conceder a terminologia nesse formato, a TUSS possibilita que os usuários da planilha
possam buscar códigos de procedimentos de forma ágil, utilizando o nome padronizado
dos procedimentos e as ferramentas disponíveis em software de planilhas eletrônicas.
Além disso, o formato em tabela agiliza a carga de novas atualizações do padrão para
uma base de dados, permitindo que os sistemas integrados se mantenham atualizados.

O SNOMED CT 14 é um padrão de terminologia clínica multilínguas utilizado
para representar conceitos médicos em sistemas de saúde, tendo como foco a integração
de terminologias de vários países. O padrão tem uma grande abrangência, com mais de

11Disponível em https://docs.oracle.com/cd/E57425_01/121/IMDCM/ch_intro.ht
m#IMDCM13799

12Nota da ANS http://www.ans.gov.br/images/stories/Plano_de_saude_e_Ope
radoras/Area_do_consumidor/nota13_geas_ggras_dipro_17012013.pdf.

13Disponível em https://www.gov.br/ans/pt-br/arquivos/assuntos/consumidor
/o-que-seu-plano-deve-cobrir/correlacaotuss-rol_2021_site.xlsx.

14Disponível em https://www.snomed.org/five-step-briefing.
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350 mil conceitos médicos especificados em sua terminologia. Para organizar essa vasta
coleção de conceitos, o padrão organiza os termos em três componentes:

• Conceitos: identificador único e computável, utilizado para garantir a unicidade de
cada termo;

• Descrições: descrição de uma ideia clínica capturada de forma única e completa
chamada de Nome Completamente Especificado (Fully-Specified Name – FSN),
juntamente com um conjunto de sinônimos que guardam a informação do nome do
termo nos múltiplos idiomas suportados pelo padrão;

• Relacionamentos: Registram as relações entre os conceitos, podendo ser de diver-
sos tipos especificados pelo padrão. Relacionamentos podem representar hierarquia
entre os conceitos, de forma que o conceito tem sempre no mínimo um relaciona-
mento do tipo “é um”, que define seu tipo.

Além de especificar a terminologia, o SNOMED CT especifica formas de im-
plementação para o armazenamento dos dados de terminologia nos sistemas, servindo
também como base para o auxílio no desenvolvimento de aplicações médicas. Um deta-
lhe importante sobre o padrão é que, apesar de ser uma fundação sem fins lucrativos, a
SNOMED cobra uma taxa para associação na organização e acesso à terminologia, caso
o usuário venha de uma região sem órgãos federados à fundação15.

Com o intuito de evitar ambiguidade nos campos de observação dos registros clí-
nicos o LOINC propõe uma terminologia para os possíveis tipos de observação em
resultados de exames e testes laboratoriais. Surgindo nesse contexto, o LOINC desen-
volveu uma base de dados amplamente utilizada para categorização e identificação de
observações de exames laboratoriais e dados clínicos, tais como observações clínicas,
questionários e outras avaliações de saúde. O padrão define um conjunto de códigos
numéricos e nomes padronizados para identificar as observações, aprimorando a comu-
nicação e compartilhamento de dados entre sistemas de saúde. Em contraste com outras
terminologias, o LOINC tem como objetivo principal criar diferentes códigos para cada
tipo de teste, exame e observações, para serem usados nos campos de observação dos pa-
drões de comunicação, como no HL7 v2. Paralelamente, o LOINC adiciona semântica às
tradicionais terminologias difundidas, podendo combiná-las para expandir a capacidade
de especificação e passagem de informação na troca de mensagem de registros médicos.

Para atingir seu o objetivo, o LOINC categoriza os códigos por meio de uma lógica
de seis dimensões de especificação, sendo elas: (i) Componente (ou Analito), represen-
tando a substância ou entidade que está sendo medida ou observada; (ii) Propriedade, re-
presentando a característica ou atributo do analito; (iii) Tempo, representando o intervalo
de tempo sobre o qual uma observação foi feita; (iv) Sistema, representando o espécime
ou substância sobre a qual a observação foi feita; (v) Escala, definindo como o valor da
observação é quantificado ou expresso; (vi) Método (opcional), representando uma classi-
ficação de alto nível de como a observação foi feita, geralmente utilizado quando a técnica
afeta a interpretação clínica dos resultados.

15Disponível em https://www.snomed.org/get-snomed.
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A união das seis dimensões da formalização do nome é chamada de FSN, que
passa a ser, junto com o identificador numérico, a definição do tipo de observação. Além
do FSN, o LOINC também especifica versões mais longas e humanamente legíveis do
nome completo, o Long Common Name (LCN), juntamente com uma versão curta, o
Short Name, para ser usada em colunas de tabelas ou relatórios. Apesar da especificação
e definição de FSNs para as observação, apenas o código da especificação é enviado pelas
mensagens. Para chegar na definição do código é necessário consultar a base do LOINC,
utilizando o código numérico, através da API FHIR do LOINC16, pela página web oficial
ou tendo a base completa integrada ao sistema. A Tabela 4.2 apresenta um exemplo17

dos passos para a especificação de uma observação para contagem manual de glóbulos
brancos em amostra de líquido cefalorraquidiano. Esse processo mostra os passos que
o LOINC segue para a categorização de forma única os diferentes tipos de observações
clínicas, gerando, no fim, um identificador textual que resume completamente o contexto
do valor da observação. O FSN, marcado em cinza claro e negrito, é formado pela junção
das seis partes especificadas pelo padrão. As versões longas e curtas do nome também
são apresentadas na tabela nas linhas em cinza claro.

Tabela 4.2. Exemplo da aplicação das seis partes do padrão LOINC para um
exame de contagem manual de glóbulos brancos em amostra de líquido cefalor-
raquidiano, código LOINC 806-0. FSN marcado em cinza claro e negrito, formado
pela junção das seis partes especificadas pelo padrão. Versões longas e curtas
nas linhas em cinza claro.

Passo Valor
Analito Leukocytes

Propriedade NCnc (Number concentration)
Tempo Pt (Point in time)
Sistema CSF (Cerebral spinal fluid)
Escala Qn (Quantitative)

Método Manual Count
FSN Leukocytes: NCnc: Pt: CSF: Qn: Manual count
LCN Leukocytes [#/volume] in Cerebral spinal fluid by Manual count

Short Name WBC # CSF Manual

Com o intuito de aprimorar o levantamento estatístico das causas de morte e mor-
bidade ao redor do mundo, a Organização Mundial da Saúde (OMS) desenvolveu o ICD,
que atualmente está na 11ª edição, sendo referenciado como ICD-11. A classificação de
doenças para registro com a finalidade de estudos estatísticos tem um papel fundamental
na tomada de decisões em larga escala, com implicação no planejamento de ações gover-
namentais e alocação de recursos de forma inteligente. Consequentemente, o impacto do
planejamento baseado em dados leva a uma melhoria na qualidade dos serviços de saúde
prestados à população [Harrison et al., 2021]. O ICD-11 é uma base de dados organi-
zada de forma estatística e hierárquica que contém categorias para doenças e distúrbios,
condições relacionadas à saúde, causas externas de doença ou morte, anatomia, ambi-
entes, atividades, medicamentos, vacinas e outras informações que possam influenciar a
saúde. Todos esses níveis de classificação são especificados na base de acordo com as

16Disponível em https://loinc.org/fhir/.
17Exemplo retirado da página web oficial do LOINC, disponível em https://loinc.org/get-s

tarted/loinc-term-basics/.
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suas respectivas categorias, recebendo códigos de identificação alfanuméricos únicos e
sequenciais, definindo uma hierarquia de doenças relacionadas [WHO, 2022].

Para consultas na base de dados do ICD-11 a OMS disponibiliza uma API REST
sobre HTTP, interface gráfica web18 e uma ferramenta de codificação, em que os usuários
podem montar o código ICD-11 correto para uma doença e suas informações adicionais.
A ferramenta é útil para teste e validação de software que utilize o sistema de códigos
ICD-11. A Figura 4.8 apresenta a interface web da ferramenta de codificação do ICD,
com destaque para um código ICD-11 gerado apenas selecionando as características de
uma doença.

Figura 4.8. Aplicação web do ICD-11 disponibilizado pela OMS apresentando a
ferramenta de codificação. O usuário pode buscar palavras-chave e selecionar a
combinação de fatores desejada para um registro. O exemplo mostra o código
gerado para a doença COVID-19 confirmada por teste laboratorial, com o vírus
na sua variante SARS-CoV-2 Omicron, tendo o paciente em isolamento.

4.3. Fundamentos da Tecnologia de Cadeia de Blocos
A cadeia de blocos (blockchain) compreende uma tecnologia composta essencial-

mente por dois elementos básicos, uma estrutura de dados de encadeamento dos blocos e
uma rede par-a-par (Peer-to-Peer – P2P) capaz de armazenar transações de forma orde-
nada e distribuída. Como principal diferencial, a tecnologia de cadeia de blocos viabiliza
o desenvolvimento de aplicações distribuídas seguras em cenários marcados pela descon-
fiança mútua entre entidades, enquanto dispensa a necessidade de uma terceira entidade
centralizadora, atuando como âncora de confiança para assegurar a segurança entre tran-
sações na rede [Mattos et al., 2018]. Diante dessas características, a cadeia de blocos é
comumente interpretada como um livro-razão (ledger) distribuído por diversos terminais
de uma rede.

18Disponível em https://icd.who.int/browse11/l-m/en.
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Embora não haja unanimidade na literatura, as redes de cadeias de blocos podem
assumir diferentes classificações: privada, pública, permissionada e não permissionada.
Redes públicas e privadas contrapõem-se em relação ao controle de acesso à rede e ao
conteúdo da cadeia. Redes públicas, de conteúdo aberto, são caracterizadas pela ausência
de um mecanismo de controle de acesso. Além disso, a intermitência de nós em uma
rede pública não causa quaisquer prejuízos ao mecanismo de consenso ou à geração de
novos blocos. Diferentemente, as redes privadas detêm um conteúdo fechado e adotam
medidas de controle de acesso restritas que impedem que nós sem autorização acessem
a rede par-a-par e o conteúdo armazenado nos blocos da cadeia. As redes permissiona-
das e não permissionadas se diferenciam pelas atividades desempenhadas pelos nós na
rede. Na rede não permissionada, há uma isonomia de papéis na rede, a qual garante
que todos os nós possam desempenhar as mesmas funções, isto é, gerar transações, com-
petir na mineração de blocos e participar do mecanismo de consenso. Em contraste, os
nós pertencentes a redes permissionadas podem assumir papéis distintos de acordo com
a necessidade da aplicação. Ao associar as características de cada par de classificações,
cria-se a taxonomia de redes pública não permissionada, pública permissionada, privada
não permissionada e privada permissionada [Mattos et al., 2018].

A tecnologia de cadeia de blocos oferece resistência à adulteração, uma vez que
a alteração dos dados de um bloco de transações requer a manipulação de todos os blo-
cos posteriores. Além disso, o caráter descentralizado das cadeias de blocos impede a
existência de um ponto único de falha, centralizado, que prejudicaria a segurança e a
privacidade das transações realizadas dado que eventuais conflitos de interesses entre as
partes envolvidas podem ocorrer. Dessa forma, os nós participantes da rede par-a-par
acessam uma réplica idêntica da cadeia de blocos armazenada localmente. Para evitar in-
consistências e garantir a distribuição de réplicas coerentes dos dados, é necessário adotar
mecanismos de validação e de consenso. Como os blocos da cadeia são compostos por
uma sequência de transações a serem executadas, os nós precisam antecipadamente al-
cançar um consenso e concordar com as transações inseridas no bloco bem como com a
ordem em que serão executadas. O processo de validação de transações, também denomi-
nado mineração, em certos casos, é desempenhado por um mecanismo de consenso. Esse
mecanismo estabelece regras para validação e difusão de transações e blocos, resolvendo
potenciais conflitos, e alcançando uma consistência eventual da informação presente na
rede [Xu et al., 2017]. Ao se alcançar o consenso, garante-se a integridade, a consistência
e a imutabilidade da cadeia de blocos. É válido destacar que cada bloco adicionado à
cadeia tem como parte de seu conteúdo o resumo criptográfico do bloco anterior. Assim,
os mecanismos de consenso e a forma como os blocos são encadeados tornam imprová-
vel a modificação do conteúdo de um bloco por um nó individual. Logo, há garantia de
preservação do histórico de transações armazenadas nos blocos, impossibilitando a remo-
ção ou edição de dados e a alteração da ordem das ações registradas. O registro de uma
transação na cadeia de blocos requer que cada nó participante da rede aplique criptografia
assimétrica, garantindo a veracidade e o não-repúdio dos dados armazenados. Também
há garantia de pseudo-anonimato das partes envolvidas nas transações, uma vez que as
identidades das partes são ocultadas da rede [Pustokhin et al., 2021].

Dentre os principais mecanismos de consenso para cadeias de blocos empregadas
no setor de saúde estão:
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• Prova de Trabalho (Proof-of-Work – PoW) é um mecanismo de consenso proba-
bilístico que implementa uma lógica baseada na competição entre mineradores. Os
mineradores são nós que buscam resolver um desafio criptográfico difícil para que
as transações escolhidas sejam registradas em um bloco inserido na cadeia de blo-
cos. A resolução do desafio é feita por força bruta e a solução é encontrada quando o
nó descobre um valor numérico, chamado nonce criptográfico. Juntamente com as
transações selecionadas, o nonce é adicionado ao bloco candidato a ser incorporado
à cadeia de blocos. Em seguida, o bloco candidato é disseminado por toda a rede
para que seja validado pelos demais nós. Para incentivar esse processo de resolução
por força bruta, uma recompensa é oferecida ao minerador, ou grupo de minerado-
res, que primeiro resolver o desafio [Nakamoto, 2008]. Na PoW, a probabilidade
de um nó conseguir minerar um bloco está atrelada ao poder computacional do nó.

• Prova de Participação (Proof-of-Stake – PoS) também é um mecanismo de con-
senso probabilístico, porém a probabilidade de sucesso na mineração de um bloco
depende da participação dos nós na rede. Os nós mineradores competem para en-
contrar um valor de resumo criptográfico menor ou igual a um valor alvo para que
possam minerar um bloco. Todavia, a dificuldade de determinar o resumo cripto-
gráfico é inversamente proporcional à riqueza acumulada (coin age) daquele nó. A
riqueza acumulada é definida como a quantidade de recursos do nó multiplicada
pelo período em que o nó reteve aquele recurso. Logo, o nó detentor da maior parti-
cipação e riqueza acumulada, possivelmente terá a maior a probabilidade de validar
o próximo bloco [Tschorsch e Scheuermann, 2016].

• Prova de Autoridade (Proof-of-Authority – PoA) é um mecanismo de consenso
amplamente adotado em redes privadas caracterizado pela presença de uma enti-
dade responsável por designar um conjunto de nós com autoridade. Os nós com
autoridade são encarregados da tarefa de gerar novos blocos e validar as transa-
ções. Assim, a inclusão de qualquer bloco candidato na cadeia é precedida pela
sua validação e assinatura por pelo menos um nó com autoridade. A manutenção
da natureza distribuída da rede é garantida pela necessidade de uma concordância
unânime entre os nós de autoridade sobre o estado global da cadeia. Para evitar
disputas e desperdícios de recursos, algumas plataformas aplicam um esquema ro-
tativo de geração de blocos, fato que garante um intervalo de tempo exclusivo a cada
nó de autoridade. Eventuais falhas em nós de autoridade precisam ser detectadas
pela plataforma e acarretam a remoção da autoridade do nó falho e a consequente
desconsideração dos blocos minerados por ele [Cachin e Vukolic, 2017].

• Raft é o principal mecanismo de consenso usado no Hyperledger Fabric19, reco-
mendado para ambientes de produção [Carrara et al., 2020]. É um mecanismo
tolerante a falhas de parada e é baseado no modelo líder-seguidor. O Raft alcança o
consenso por meio da eleição de um líder, replicação de log e estágios de segurança.
Os nós podem estar em três estados: candidato, seguidor ou líder. Inicialmente, os
nós são seguidores e, se nenhum líder for detectado, ocorre uma eleição. O líder se
comunica com os clientes, mantém o estado de seguidor e replica entradas de log.

19Disponível em https://www.hyperledger.org/use/fabric.
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O líder usa uma chamada de procedimento remota AppendEntries para replicar logs
e validar o estado do seguidor. O Raft garante que as transações sejam inseridas na
mesma ordem nos nós e garante que o líder eleito tenha os logs mais recentes. O
Raft oferece vantagens como fácil implementação em linguagens de programação
mais comuns e um sistema de eleição eficiente. No entanto, requer capacidade de
armazenamento significativa e tem limitações como a ausência de tratamento de
falhas Bizantinas20.

• Tolerância Prática a Falhas Bizantinas (Practical Byzantine Fault Tolerance –
PBFT) é um mecanismo de consenso determinístico amplamente utilizado em sis-
temas distribuídos e plataformas de cadeia de blocos como Zilliqa e Hyperledger
Fabric. O mecanismo lida com falhas no envio de mensagens e atrasos nas redes,
assumindo falhas independentes e dependência parcial entre os nós. O PBFT ga-
rante segurança e vivacidade, mesmo com até (n− 1)/3 nós maliciosos entre um
total de n nós. O algoritmo envolve quatro etapas: (i) o cliente envia uma solicitação
de transação ao líder; (ii) o líder a encaminha para outros nós; (iii) esses nós execu-
tam a requisição e (iv) enviam uma resposta ao cliente que espera 2 f +1 respostas
consistentes, em que f é o número máximo tolerado de respostas falhas. O PBFT
lida com líderes defeituosos por meio de troca de liderança baseada em alternância
(round-robin). O mecanismo tem como vantagens o baixo consumo de energia e
rápido tempo de execução em relação a outros mecanismos resistentes a falhas Bi-
zantinas, mas apresenta limitações em redes maiores devido ao aumento da troca de
mensagens e vulnerabilidade a ataques de personificação (Sybil). O PBFT é um me-
canismo de consenso prático que garante comunicação e acordo confiáveis entre os
nós, ao mesmo tempo em que mitiga o impacto de nós mal-intencionados [Carrara
et al., 2020].

Introduzido primeiramente na plataforma de computação confiável Ethereum, o
contrato inteligente (smart contract) consiste em uma aplicação autoexecutável armaze-
nada na cadeia de blocos, que traduz as cláusulas de um contrato real para código. Atra-
vés de um endereço conhecido e acessível, o contrato inteligente possui um conteúdo que
pode ser inspecionado por todos os participantes da rede. Internamente, um contrato inte-
ligente contém regras contratuais acordadas entre as partes, que tornam a violação proibi-
tiva computacionalmente e, portanto, não vantajosa a potenciais violadores. Em contraste
a contratos não determinísticos, que inviabilizam o consenso devido à aleatoriedade dos
resultados atingidos por diferentes nós da rede, os contratos inteligentes são naturalmente
determinísticos [Christidis e Devetsikiotis, 2016, Mattos et al., 2018], o que garante a
convergência da visão global da rede. Como todas as interações com um contrato ocor-
rem via mensagens assinadas, é possível rastrear todos os participantes envolvidos na
operação do contrato. O acionamento do contrato pode ser desencadeado por qualquer
mudança de estado ou registro de transação na cadeia de blocos, facilitando a negociação,
validação e execução comercial sem a necessidade de terceiros [Pustokhin et al., 2021].
Devido à imutabilidade da cadeia de blocos, quaisquer erros cometidos no código de um
contrato inteligente já implementado não são passíveis de correção. Além disso, mudan-

20Falha Bizantina refere-se ao comportamento de um nó que foge ao comportamento esperado do proto-
colo definido.
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ças nas circunstâncias relacionadas à execução do contrato, como modificações em leis
e regulamentações, são igualmente complexas de serem contabilizadas pelo contrato já
implementado. Isso impõe a necessidade de revisões extensas e potencialmente custosas
do código do contrato inteligente por especialistas.

4.4. Desafios de Segurança e Privacidade no Acesso a Dados de Saúde
No Brasil, o aplicativo ConecteSUS21 é responsável por disponibilizar informa-

ções de saúde do país. Na plataforma é possível que os cidadãos consigam, por meio de
um dispositivo móvel ou acesso web, visualizar seu histórico clínico, incluindo carteira
de vacinação, resultados de exames laboratoriais, medicamentos utilizados entre outras
informações. Segundo o Banco Mundial, em 2022, o Brasil foi reconhecido como o
segundo país do mundo com maior maturidade em governo digital22. Atualmente 80%
da população brasileira, correspondendo a aproximadamente 140 milhões de usuários, já
possui acesso a essas plataformas. Nos Estados Unidos, entre os anos de 2009 e 2019,
houve mais de 3.000 violações de dados de saúde, cada uma envolvendo pelo menos
500 registros de pacientes. Em 2019, 572 violações envolvendo mais de 41 milhões de
americanos foram relatadas [Luh e Yen, 2020]. Com o aprimoramento de modelos de
inteligência artificial, os dados de pacientes podem ser utilizados para treinamento em
servidores centralizados e com poucas camadas de segurança, facilitando a manipulação
indevida dessas informações por atacantes [Rahman et al., 2021]. Esse treinamento sem
as devidas regras de segurança, pode afetar hospitais que compartilham dados com en-
tidades de pesquisa [Salim e Park, 2023], uma vez que são diretamente os responsáveis
pela guarda desses dados.

Todos os ataques já conhecidos e amplamente explorados em sistemas computa-
cionais, como Negação de Serviço Distribuído (Distributed Denial of Service – DDoS),
phishing, ransomware e engenharia social, se aplicam também no contexto de registros
médicos eletrônicos. A principal motivação dos atacantes está na comercialização de
dados pessoais e, em alguns casos, espionagem relacionada ao roubo de patentes e pro-
priedade industrial. Na maioria dos ataques bem sucedidos, a negligência e ingenuidade
por parte dos usuários pode ser um fator decisivo para comprometer toda a infraestrutura
e os sistemas, independente da finalidade. Ao utilizar senhas fracas, compartilhar creden-
ciais e acessar sites e endereços web sem a devida atenção, o vazamento de dados pessoais
pode acontecer de maneira quase que instantânea. Diante disso, criar mecanismos que ga-
rantam a transparência, confidencialidade e integridade dos registros médicos eletrônicos,
torna-se indispensável no cenário atual. Tecnologias como cadeia de blocos e contratos
inteligentes, podem e devem guiar os próximos anos de segurança computacional na área
de saúde.

Uma das preocupações indispensáveis ao manipular EMRs é que esses dados são
privados e pertencem aos pacientes, porém são totalmente controlados por instituições de
saúde [Lesk, 2013]. Outra preocupação está relacionada ao Gerenciamento de Identidade
(Identity Management – IM), pois aumenta a confiança e a privacidade dos sistemas de

21Disponível em https://conectesus.saude.gov.br/home.
22Disponível em https://www.gov.br/pt-br/noticias/financas-impostos-e-ges

tao-publica/2022/11/brasil-e-reconhecido-como-segundo-lider-em-governo
-digital-no-mundo.
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EMR [Tormo et al., 2013]. O IM para sistemas de armazenamento e consulta de registros
médicos eletrônicos tende a ser centralizado, o que introduz um ponto único de falha e um
gargalo de acesso para todo o sistema [Dubovitskaya et al., 2017]. Portanto, embora exis-
tam diferentes propostas baseadas em cadeia de blocos para armazenar e compartilhar os
registros eletrônicos [Dubovitskaya et al., 2017, Zhang e Poslad, 2018, Yue et al., 2016],
há oportunidade de melhoria para a oferta de um serviço mais seguro e adaptado às dores
do mercado. Os sistemas EMR são comumente implementados com práticas precárias
de segurança, podendo comprometer a privacidade e a confidencialidade dos dados do
paciente [Jacquemard et al., 2020]. Além disso, o compartilhamento dos dados com fina-
lidades comerciais pode ainda prejudicar a confiança nos planos e operadores de saúde.
Os sistemas EMR possuem informações consideradas altamente confidenciais por vários
motivos, havendo assim, uma forte necessidade de confidencialidade. A integridade dos
registros médicos torna-se essencial, pois um tratamento incorreto baseado em dados er-
rôneos pode ser fatal. Além disso, a disponibilidade é tão essencial quanto a integridade,
pois as informações do sistema devem estar disponíveis para o tratamento adequado a
qualquer instante [Haas et al., 2011]. O principal objetivo de um sistema EMR é a dis-
ponibilidade de dados do paciente. Nesse sentido, o controle de acesso não deve impedir
qualquer solicitação legítima em nome do interesse vital dos pacientes [de Oliveira et al.,
2023].

4.4.1. Controle de acesso a dados médicos

Um dos principais métodos para controle de acesso baseia-se na abordagem de
permissionamento conhecida como Controle de Acesso baseado em Papéis (Role-based
Access Control – RBAC). Nessa abordagem, cada usuário pode possuir um ou mais pa-
péis, ou funções, tais como administradores, médicos, pacientes entre outros, definindo
perfis distintos de permissão de acesso. Geralmente, um administrador fornece papéis es-
pecíficos para cada usuário e cada função possui certos níveis de permissão. A Figura 4.9
apresenta o modelo de controle de acesso RBAC. Sistemas baseados nesse modelo podem
comprometer a segurança pela complexidade no gerenciamento de grupos e usuários, em
que permissões podem ser concedidas sem a real necessidade. No caso de registros médi-
cos eletrônicos, o acesso aos dados do paciente tem como desafio determinar qual situação
o paciente está em um dado momento. Uma consulta tradicional ou atendimento de emer-
gência são exemplos dessas situações. No caso de emergência, o acesso aos dados deve
ser permitido em caráter excepcional. O RBAC, por exemplo, não possui flexibilidade
para acesso aos dados em casos imprevisíveis como em uma emergência. Nesse sentido,
caso um paciente precise de atendimento e o médico disponível não tenha os papéis neces-
sários naquele momento para acesso aos dados, o atendimento pode ser comprometido.
Nesse sentido, alguns trabalhos propõem uma variação denominada Controle de Acesso
baseado em Papéis de Emergência (Emergency Role-Based Access Control – E-RBAC),
na qual são definidas as funções de emergência com base no nível de acesso que o usuário
solicitante possui e posteriormente permite a consulta aos dados caso o paciente esteja na
situação de emergência [Nazerian et al., 2019]. Embora diversas abordagens utilizem o
RBAC como controle de acesso, esse modelo possui desafios quanto à escalabilidade, em
função da possibilidade no aumento de papéis e políticas de forma indiscriminada [Seol
et al., 2018].
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Figura 4.9. Modelo de controle de acesso baseado em papéis (RBAC). O admi-
nistrador do sistema define quais os papéis e permissões existentes no sistema.
Uma vez definidos, atribui para cada usuário um papel e o usuário pode exercer
mais de um papel. Cada papel possui respectivos níveis de permissão.

Outra abordagem para controle de acesso é denominada SitBAC (Situation-based
access control) [Peleg et al., 2008]. Essa abordagem considera a situação atual do paci-
ente em vez do papel. A permissão de acesso aos dados é concedida mediante solicitações,
diferentemente do RBAC que separa os usuários e suas permissões em relação a um con-
junto de recursos. O SitBAC considera que a decisão da descoberta de dados dos pacientes
é afetada por fatores que compõem a situação de acesso aos dados desses pacientes, como
o solicitante dos dados, a tarefa a ser executada, uma autorização legal, entre outros. Cabe
destacar que não fica evidenciado como o SitBAC pode ser utilizado juntamente com o
RBAC, uma vez que ele é uma generalização ou superconjunto do RBAC. Além disso, o
SitBAC não aborda questões básicas de segurança como confidencialidade, integridade e
não-repúdio [Seol et al., 2018].

O modelo de Controle de Acesso baseado em Trabalho (Work-based access con-
trol – WBAC) foca o trabalho a ser executado pelo profissional e pela equipe. Nesse
modelo, as atribuições de um dado usuário são modificadas de acordo com o tratamento
que será desempenhado. Por exemplo, um cenário de separação de tarefas é utilizado para
evitar fraudes através da identificação de papéis conflitantes [Abomhara e Ben Lazrag,
2016]. Nesse exemplo, um usuário em uma equipe só pode ser atribuído a um papel de
equipe em um determinado momento. Nesse sentido, o modelo WBAC é definido pelos
usuários atribuídos a papéis ou equipes, os membros da equipe que podem ser atribuídos
a papéis de equipe e o trabalho, que pode ser atribuído a equipes. Por fim, as permissões
podem ser associadas a papéis individuais e papéis de equipe [Abomhara et al., 2016].
Um dos principais desafios do WBAC é o gerenciamento das tarefas para cada usuário, o
que pode aumentar a complexidade e erros durante atribuição dessas tarefas.

O modelo de Controle de Acesso baseado em Atributo (Attribute-Based Access
Control – ABAC) define um paradigma de controle de acesso pelo qual os direitos de
acesso são concedidos ao solicitante dos dados usando políticas que consistem em com-
binações lógicas de atributos. Os usuários devem estar cadastrados em um sistema central
de IM, como Protocolo Leve de Acesso a Diretórios (Lightweight Directory Access Pro-
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tocol – LDAP) ou Diretórios Ativos (Active Directory – AD), para que cada usuário seja
associado a atributos já definidos no sistema. Esses atributos podem incluir atributos de
usuário, de recursos e de ambiente, como ilustrado na Figura 4.10. Os atributos de usuário
incluem informações como nome, cargo, função, organização, dentre outras. As informa-
ções relativas ao atributo de recurso podem conter data de criação, nome do recursos que
pode ser acessado, dentre outras. O atributo de ambiente pode incluir informações geográ-
ficas do recurso a ser acessado. As políticas, solicitações e respostas ABAC são expressas
na linguagem XACML. Uma política é uma combinação de regras que o solicitante deve
obedecer. Quando uma solicitação é emitida, as regras expressas nas políticas são avalia-
das, explorando os valores dos atributos para retornar uma resposta. As respostas contêm
a decisão sobre o pedido. Em diversos casos, a operação dos sistemas de EMR possui um
alto grau de complexidade. Em função disso, é possível haver negligências no controle de
acesso, podendo ser mais permissivo do que o necessário, o que pode representar ameaças
para as informações do paciente [de Oliveira et al., 2023]. Em alguns cenários, utiliza-se o
modelo ABAC para obter uma maior granularidade no acesso às informações do paciente.
No entanto, seu uso em cenários reais de saúde continua sendo um desafio, principalmente
em casos nos quais o fluxo de trabalho durante cuidados intensivos, por exemplo, requer
o compartilhamento de dados entre organizações, sendo difícil a sua modelagem. Conse-
quentemente, os modelos de controle de acesso existentes utilizando ABAC geralmente
cobrem apenas situações de acesso convencionais deixando os cuidados intensivos sem a
devida proteção de acesso [de Oliveira et al., 2023].

Atributo de
Recurso

Atributo de
Usuário

Atributo de
Ambiente

Dados do
Paciente

Atributos Políticas Acesso

Accesso Concedido

Rejeitado

FIM

Figura 4.10. Modelo de controle de acesso baseado em atributos (ABAC). Exis-
tem basicamente três tipos de atributos, os de Recurso, os de Usuários e os de
Ambiente. Os atributos associados a cada usuário diferenciam a permissão de
acesso desses usuários. A combinação dos atributos executa uma política de
permissão ou rejeição ao acesso.

Outra abordagem é o Controle de Acesso baseado em Propósito (Purpose-based
access control – PBAC), que tem como objetivo relacionar os dados com finalidades es-
pecíficas. Esse mecanismo aproveita as características do ABAC e RBAC, sendo capaz
de utilizar tanto papéis como atributos. A ideia central desse modelo é conceder acesso
mediante o entendimento prévio em que um dado pode ser coletado ou acessado. Os
propósitos são organizados de forma hierárquica, através de princípios de generalização
e especialização [Byun et al., 2005]. Esse fato pode contribuir significativamente para a
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privacidade de dados sensíveis, embora o gerenciamento possa induzir uma maior com-
plexidade em função do controle de cada propósito.

O padrão XACML define cinco componentes principais que lidam com decisões
de acesso: Policy Administration Point (PAP), Policy Enforcement Point (PEP), Policy
Decision Point (PDP), Policy Information Point (PIP) e Context Handler (CH). O PAP
armazena e gerencia um conjunto persistente de políticas associadas aos identificadores
de destino. O PEP constitui a integração para qualquer sistema, em que os recursos a
serem protegidos são armazenados e gerenciados. O PEP recebe as solicitações de acesso
e bloqueia o fluxo de execução até que uma decisão seja tomada. Ao mesmo tempo, o PEP
propaga as solicitações para o PDP, que é o principal local de decisão para a solicitação de
acesso recebida. O PDP recupera todos os atributos necessários e informações contextuais
do PIP, avalia as políticas definidas e toma uma decisão de acordo com essas políticas. O
PIP é responsável por recuperar e armazenar valores de atributos. O Context Handler
(CH) é responsável por derivar o contexto de uma determinada solicitação. A Figura
4.11 exibe as diversas interações entre os componentes do padrão XACML, destacando
a sequência cronológica das trocas de mensagens durante o processo de requisição de
acesso. Antes de uma solicitação de acesso, é necessário que (1) o PAP escreva políticas e
conjuntos de políticas e os torne disponíveis ao PDP. O solicitante do acesso (2) envia uma
solicitação de acesso ao PEP, podendo incluir valores de atributos dos assuntos, recursos e
ambiente. Os atributos de assuntos dizem respeito ao paciente na condição de emergência.
Em seguida, (3) o PEP constrói um Contexto de requisição XACML padrão e o envia para
o PDP, que (4) solicita quaisquer valores adicionais de atributo de assunto, de recurso e
de ambiente do PIP. O PIP obtém os atributos solicitados e (5) os devolve ao PDP. Por sua
vez, o PDP (6) solicita ao PAP as políticas de acordo com o objetivo do pedido. O PAP
(7) retorna as políticas de solicitação para que o PDP (8) avalie a política relacionada e
retorne o Contexto de Resposta XACML padrão para o PEP. Por fim, o PEP (9) executa
a decisão de autorização, seja ela permitindo ou negando o acesso.

PAPPIP

3

2

4

5 6

7

8

9

1

Requisição de
Acesso PEP

PDP

Figura 4.11. Arquitetura e fluxograma do padrão XACML. As interações entre os
componentes do padrão XACML ocorrem em ordem cronológica, devendo haver
uma definição de políticas para que a consulta possa ser realizada resultando
em permissão ou negação de acesso aos dados solicitados.
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4.4.2. Normas e legislações para proteção de dados

Políticas de proteção de dados privados, cada vez mais severas, impõem limites
para abordagens centralizadas de processamento de dados. As leis de proteção de dados
pessoais estipulam direitos aos titulares dos dados e obrigações às instituições que detêm
tais dados. Uma lei de destaque é o Regulamento Geral de Proteção de Dados (General
Data Protection Regulation – GDPR)23, vigente em toda a União Europeia (UE), que es-
tabelece diretrizes quanto ao tratamento, por uma pessoa, empresa ou organização, dos
dados pessoais de todos na União Europeia. Para cumprimento da lei, é essencial rea-
lizar previamente o processo de identificação de dados sensíveis. Isso envolve diversas
etapas para garantir que os dados pessoais nos armazenamentos de dados da organização
sejam tratados adequadamente. A etapa inicial é descobrir e localizar dados pessoais nos
repositórios de dados da organização. Uma vez identificados, os dados são categorizados
com base em sua natureza e sensibilidade. Posteriormente, são implementadas medidas
adequadas para proteger os dados sensíveis identificados.

Cada categoria de dados confidenciais pode ter requisitos de privacidade especí-
ficos, como criptografia, tempo de custódia, segurança física e lógica. A GDPR define
categorias especiais, como dados raciais e de saúde. Ao lidar com essas categorias, uma
empresa deve ter uma base válida e legal para coletar, armazenar, transmitir ou processar
os dados. Além disso, podem ser aplicadas salvaguardas e considerações mais rígidas
para garantir a privacidade e a segurança dessas categorias especiais de dados [Larrucea
et al., 2020]. Um dos principais desafios no tratamento de registros médicos eletrônicos
é o fato de a GDPR enfatizar a necessidade de consentimento por parte dos paciente para
manipulação dos dados. Os requisitos fundamentais para eficácia desse consentimento
são definidos no artigo 7º da GDPR, o qual especifica que quando o processamento for
baseado no consentimento, o controlador dos dados deve ser capaz de demonstrar que o
titular dos dados consentiu o tratamento de seus dados pessoais. Além disso, ao avaliar
que tal consentimento é fornecido de maneira espontânea, a execução de um contrato,
incluindo a prestação de um serviço, está condicionada ao consentimento para o proces-
samento de dados pessoais que não são necessários para a execução daquele contrato.
Tradicionalmente, os contratos e consentimentos são efetuados através de documentos
impressos ou digitais. Esses documentos possuem complexidade desde a geração, mani-
pulação e armazenamento, tanto do ponto de vista logístico quanto de segurança. Nesse
sentido, abordagens utilizando contratos inteligentes distribuídos podem ser considerados
fundamentais na transição para um mundo completamente digital.

No caso do Brasil, a Lei Geral de Proteção de Dados (LGPD) promulgada em
2018, é uma lei federal responsável pela proteção de dados em todo território nacional.
Similar à GDPR, a LGPD se aplica a qualquer organização que processe dados pessoais
no Brasil, independentemente de estar sediada ou não em território nacional. A lei de-
fine dados pessoais de forma ampla, como qualquer informação relacionada a uma pessoa
natural ou pessoa jurídica de direito público ou privado. Entende-se por informações pes-
soais nome, endereço, e-mail, número de telefone, número de identificação, endereço IP,
entre outras. A lei identifica como agentes de tratamento a pessoa natural ou jurídica de
direito público ou privado que realiza qualquer operação de tratamento sobre os dados

23Disponível em https://gdpr-info.eu/.
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pessoais de outrem. Dentre os deveres estabelecidos a esses agentes estão a coleta de
consentimento explícito do titular do dado e a disponibilização de relatórios que identi-
fiquem as operações de tratamento aplicadas ao dado, incluindo a especificação de seu
local de armazenamento, mascaramento do dado e medidas de proteção. Diversas organi-
zações devem implementar medidas técnicas e organizacionais para garantir a segurança
e confidencialidade dos dados pessoais, devendo relatar quaisquer violações de dados à
Autoridade Nacional de Proteção de Dados (ANPD) e aos indivíduos afetados. A ANPD
é responsável por policiar o cumprimento da LGPD, impondo multas e penalidade.

Pela LGPD, os dados de saúde são considerados dados pessoais sensíveis e seu
processamento está sujeito a regras específicas. Assim como a GDPR, o tratamento dos
dados sensíveis exige o consentimento por parte do titular ou seu responsável legal, de
forma específica e destacada, para finalidades específicas24. Outro documento comu-
mente utilizado é o Termo de Consentimento Livre e Esclarecido (TCLE). Esse docu-
mento é assinado pelo paciente ou seu responsável legal, com o objetivo de esclarecer
dúvidas acerca das possíveis intercorrências, riscos envolvidos ou outras informações per-
tinentes a um determinado tratamento ou procedimento médico. Por possuir informações
sensíveis, os dados presentes nesse documento também são regidos pela LGPD. Na mai-
oria dos casos, esse termo é preenchido e assinado manualmente, o que pode dificultar
o sigilo das informações nele contidas. Embora haja uma migração cada vez maior para
a digitalização desses dados, existem diversos problemas a serem resolvidos. Um dos
principais desafios encontrados no Brasil referente ao acesso aos dados digitalizados, é
a carência de acesso à Internet em áreas periféricas das grandes cidades e também em
áreas rurais. Esse fato implica diretamente os pacientes, uma vez que sem acesso à Inter-
net ficariam impedidos de acessar seus registros médicos. Outro desafio, é o fato de não
haver no Brasil, legislação específica para tratamento de registros médicos eletrônicos,
diferentemente dos Estados Unidos que possui a Lei de Portabilidade e Responsabilidade
de Seguro Saúde (Health Insurance Portability and Accountability Act – HIPPA).

Diferentemente da GDPR e LGDP, que são leis gerais para dados pessoais, a HI-
PAA é uma legislação dos Estados Unidos, promulgada em 1996, criada especificamente
para proteção das informações de saúde dos indivíduos. Ela estabelece padrões de priva-
cidade e segurança para as informações médicas, conhecidas como informações de saúde
protegidas (Protected Health Information – PHI) e restringe o acesso e a divulgação des-
ses dados por parte dos profissionais de saúde, provedores de serviços médicos e empresas
de seguros. Existem ainda, diretrizes de privacidade para definir os termos relacionados
aos direitos e os limites de privacidade dos pacientes, para que possam compreender e
controlar seus dados [Lee et al., 2021]. Essas diretrizes utilizam sete termos principais:

• Compreensão dos pacientes: Os pacientes possuem o direito de compreender
os procedimentos para armazenar, utilizar e reter suas informações de saúde pelos
profissionais de saúde;

• Confidencialidade: Os dados de saúde são protegidos durante o armazenamento
e transmissão utilizando técnicas como criptografia, autenticação. Sob nenhuma

24Disponível em https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018
/lei/l13709.htm.
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circunstância os dados de saúde do paciente devem ser divulgados a terceiros sem
prévia autorização;

• Controle dos pacientes: Os pacientes devem ter a capacidade de controlar e auto-
rizar quem pode acessar e utilizar seus dados de saúde;

• Integridade dos dados: As informações eletrônicas de saúde dos pacientes devem
ser protegidas contra modificações ou destruição não autorizadas;

• Exceção de consentimento: Em situações excepcionais em que um paciente corre
risco de vida ou em outras circunstâncias críticas, as informações de saúde podem
ser divulgadas e usadas sem a autorização individual do paciente;

• Não-repúdio: Para garantir que as autoridades responsáveis cumpram suas obri-
gações em relação às informações dos pacientes, quaisquer atividades relevantes
devem ser apoiadas por evidências verificáveis;

• Auditoria: O monitoramento regular das informações de saúde dos pacientes e
o registro abrangente das atividades relacionadas são necessários para garantir a
segurança dos dados. Os pacientes devem receber garantias quanto à segurança e
proteção de suas informações de saúde.

A ideia central do tratamento de privacidade da HIPPA é garantir que as infor-
mações de saúde dos indivíduos sejam devidamente protegidas, permitindo o fluxo de
informações de saúde necessárias para fornecer e promover cuidados de saúde. A HI-
PAA estabelece um equilíbrio que permite a utilização de informações importantes, ao
mesmo tempo em que protege a privacidade das pessoas que buscam atendimento. Existe
um vasto mercado de saúde nos Estados Unidos, amplamente diversificado e a regula-
mentação HIPAA é projetada para que seja flexível e abrangente, permitindo cobrir uma
variedade de usos e divulgações que precisam ser abordadas25. Outro aspecto importante
da HIPAA é a maneira que aborda casos de violações de informações de saúde. Segundo
a regulamentação, uma violação geralmente ocorre através do uso ou divulgação não au-
torizada sob a “Regra de Privacidade” que compromete a segurança ou a privacidade das
informações de saúde protegidas. A “Regra de Privacidade” estipula padrões para pro-
teção dos registros médicos dos indivíduos e outras informações de saúde, passíveis de
identificação individual. Essa regra exige a guarda adequada das informações de modo
a garantir a privacidade de dados protegidos, além de garantir o direito de examinar e
obter uma cópia de seus registros de saúde. Pressupõe-se que o uso ou a divulgação não
autorizados de informações de saúde protegidas seja uma violação, a menos que a enti-
dade coberta (planos de saúde, hospitais e clínicas) ou parceiro comercial demonstre que
há uma baixa probabilidade de que as informações de saúde confidenciais tenham sido
comprometidas com base em uma avaliação de risco. Há ainda três exceções no que diz
respeito à definição de violação. A primeira exceção se aplica à aquisição, acesso ou uso
não intencional de informações de saúde protegidas por um membro da força de trabalho
ou pessoa agindo sob a autoridade de uma entidade coberta ou parceiro comercial, se tal

25Disponível em https://www.hhs.gov/hipaa/for-professionals/privacy/law
s-regulations/index.html.
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aquisição, acesso ou uso foi feito de boa fé e dentro o alcance da autoridade. A segunda
exceção se aplica à divulgação inadvertida de informações de saúde protegidas por uma
pessoa autorizada a acessar tais informações em uma entidade ou parceiro comercial co-
berto para outra pessoa autorizada a acessar essas informações na entidade ou parceiro
comercial ou organização de assistência médica. Em ambos os casos, as informações
não podem ser usadas ou divulgadas sem a devida autorização mediada pela “Regra de
Privacidade”. A terceira exceção se aplica à entidade coberta ou ao parceiro comercial
acreditar de boa fé que a pessoa não autorizada, a quem a divulgação sem autorização foi
feita, não seria capaz de reter as informações26.

4.5. Soluções para Integração e Compartilhamento Seguro de Dados de
Saúde

A integração e o compartilhamento seguro de dados de saúde são temas funda-
mentais para a evolução dos sistemas de saúde. O avanço da tecnologia e a digitalização
dos registros médicos originam diversos desafios relacionados à interoperabilidade e à
proteção da privacidade dos pacientes. Os dados dos pacientes estão pulverizados em
diversos silos de dados que não se comunicam e não utilizam necessariamente o mesmo
padrão de representação e comunicação, o que dificulta a troca de informações de forma
eficiente e segura. Mesmo que seja possível a troca de informação, o compartilhamento
de informações sensíveis requer medidas robustas de proteção, como criptografia e con-
trole de acesso, para garantir que apenas pessoas autorizadas tenham acesso aos dados e
que a integridade desses dados seja preservada. Assim, a falta de padronização, a diversi-
dade de sistemas, a segurança dos dados e questões regulatórias tornam a integração e o
compartilhamento seguro um aspecto complexo na área de saúde. Diversas soluções têm
sido desenvolvidas para enfrentar essas questões, visando melhorar a qualidade do aten-
dimento, facilitar a troca de informações entre profissionais e garantir a segurança dos
dados sensíveis. Nesse contexto, exploram-se algumas das soluções disponíveis no mer-
cado e propostas na literatura para promover a integração e o compartilhamento seguro
de dados de saúde.

4.5.1. Abordagens Tradicionais

Tradicionalmente, a segurança dos dados nos estabelecimentos de saúde é garan-
tida por meio do uso de sistemas de acesso restrito, protegidos por firewalls, com normas
rígidas relativas à amplitude e quantidade de dados de paciente que podem ser arquivados.
Mais recentemente, protocolos de criptografia foram aplicados.

O sistema eletrônico e-SUS Atenção Primária (APS)27 reúne diversas ferramen-
tas voltadas para a reformulação da Atenção Básica (AB) a fim de informatizar o Sistema
Único de Saúde (SUS). Atualmente, o e-SUS é composto por dois sistemas de software
complementares, capazes de instrumentalizar o processo de coleta de dados médicos. O
Prontuário Eletrônico do Cidadão (PEC) foca o armazenamento de todas as informações
clínicas e administrativas do paciente, no contexto da Unidade Básica de Saúde (UBS),

26Disponível em https://www.hhs.gov/hipaa/for-professionals/breach-notif
ication/index.html.

27Disponível em https://sisaps.saude.gov.br/esus/.
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isto é, qualquer estabelecimento de saúde enquadrado como posto de saúde, centro de
saúde básica, unidades mistas ou centro de apoio à saúde da família. O software de Co-
leta de Dados Simplificada (CDS) dedica-se exclusivamente a estruturar a digitação do
cadastro e das fichas de atendimento, sendo especialmente adaptado para cenários sem
informatização ou com conectividade limitada, instável ou inexistente. Para tal, a inser-
ção de dados no CDS pode ser realizada de maneira off-line e posteriormente consolidada
através de um PEC com conectividade. A simplicidade do CDS acarreta uma limitação na
capacidade de armazenamento local no banco de dados embarcado, além de inviabilizar
funções gerenciais.

Independentemente do software de coleta utilizado, os dados são encaminhados
ao Sistema de Informação em Saúde para a Atenção Básica (SISAB), responsável pela
centralização nacional do processamento e pela disseminação de dados e informações
relacionadas à AB. Antes de serem disponibilizados no sistema, os dados enviados são
submetidos a um processo de validação a fim de verificar a originalidade, o cumprimento
de critérios temporais e o vínculo com um estabelecimento registrado no Cadastro Naci-
onal de Estabelecimentos de Saúde (CNES). Com base nos dados consolidados, o SISAB
emite relatórios de desempenho contendo indicadores de saúde por estado, município,
região de saúde e equipe. O controle de acesso aos recursos dentro do e-SUS é baseado
em perfis de acesso, ou papéis, em que cada perfil é associado a um conjunto de recursos
do sistema que podem estar ativos ou inativos, dependendo das atividades desenvolvidas
pelo profissional. A integração com sistemas terceirizados é viabilizada através da API
do Apache Thrift ou adotando arquivos padronizados no formato XML. Dessa forma,
o sistema já existente em uma unidade de saúde deve ser capaz de gerar arquivos Th-
rift/XML, que são importados para o PEC municipal. O PEC é capaz de gerar relatórios
de inconsistências e controlar a transmissão dos dados para o SISAB por meio de um
sistema centralizador nacional. Ambas as alternativas, Thrift ou XML, garantem a intero-
perabilidade do e-SUS APS com sistemas já implementados em municípios, permitindo
a importação dos dados coletados e a consolidação no SISAB.

A plataforma AGHUx (Aplicativo de Gestão para Hospitais Universitários)28 tem
como foco a gestão de hospitais universitários e auxilia a padronização das práticas as-
sistenciais e administrativas desses hospitais. O sistema é desenvolvido pela Empresa
Brasileira de Serviços Hospitalares (EBSERH) e prevê o acesso unificado a todos os re-
gistros eletrônicos de saúde gerados pelos hospitais integrantes da rede. Essa integração
proporciona uma visão transversal sobre a trajetória clínica do paciente, aprimorando
a continuidade de tratamentos e atendimentos independente do hospital de origem. O
acesso remoto às informações médicas registradas no AGHUx é viabilizada através do
HU Digital29, uma plataforma digital disponível tanto no formato web quanto por meio
de aplicativos em dispositivos móveis. O HU Digital oferece interfaces distintas depen-
dendo se o perfil de usuário que o acessa é um profissional de saúde ou um paciente. Os
pacientes têm acesso aos próprios históricos de dados, além de usufruir de serviços digi-
tais, como emissão de certificados e realização de teleconsultas. Atualmente, a permissão
de acesso pode ser concedida a pessoas físicas ou a hospitais universitários específicos

28Disponível em https://www.gov.br/ebserh/pt-br/hospitais-universitarios/
regiao-centro-oeste/hujm-ufmt/governanca/aghu.

29Disponível em https://hudigital.ebserh.gov.br/.
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da rede. Analogamente, médicos e enfermeiros devidamente autorizados podem se au-
tenticar no HU Digital a fim de consultar sumários de alta, procedimentos e cirurgias
realizadas ou agendadas.

A Figura 4.12 destaca os módulos que compõem o AGHUx. Os módulos são de-
dicados a funções administrativas e a procedimentos médicos. O módulo Pacientes lida
com o cadastramento dos pacientes no sistema, subsidiando as demais atividades de aten-
dimento. Dependendo do procedimento realizado no hospital, pode-se realizar a abertura
de prontuário. Através do módulo Prontuário On-Line (POL) são visualizadas todas as in-
formações clínicas do paciente, contemplando seu histórico de registros de atendimentos
realizados. O módulo Ambulatório Administrativo é acionado em situações que exijam
procedimentos simples como realização de curativos, pequenas cirurgias, primeiros so-
corros. O módulo Ambulatório Assistencial permite ao médico analisar a evolução do
atendimento dentro do consultório. O módulo Internação apoia a gestão das internações
hospitalares, com funcionalidades de admissão, gestão de leitos, atribuição dos profissio-
nais responsáveis, emissão de sumário de alta e realização de alta médica e administrativa.
O módulo Prescrição de Enfermagem auxilia na definição dos cuidados aplicados a cada
paciente, com base nos dados coletados e analisados e do diagnóstico estabelecido pela
equipe de enfermagem. O módulo Controle de Paciente visa informatizar os registros
dos controles do paciente, abrangendo os processos de monitorizações e controle hídrico,
permitindo agilidade na visualização da informação e maior segurança na assistência ao
paciente. O módulo Prescrição Médica registra os diagnósticos e as prescrições médicas,
gerando condutas e atividades para a equipe assistencial. O módulo Exames consolida
os registros de Serviços de Apoio ao Diagnóstico e Terapêutico (SADT) em um conjunto
organizado de elementos, incluindo solicitações, acompanhamento e resultados. O mó-
dulo Farmácia compreende o processo de gestão dos medicamentos, incluindo atividades
de regulação, triagem e dispensação. Intimamente atrelado ao anterior, o módulo Esto-
que concentra-se em gerenciar as movimentações dos suprimentos através do controle do
fluxo de materiais, proporcionando um eficaz atendimento das solicitações de materiais.
O módulo Cirurgia detalha quaisquer ações relacionadas a procedimentos cirúrgicos com-
plexos, tais como descrição do procedimento, agendamento de sala, medição do tempo
de utilização e cálculo de custos. Devido à modularidade do sistema, o principal desafio
enfrentado pelo AGHUx é o descompasso entre as versões do sistema implantadas nos
hospitais universitários e a implantação dos módulos, que podem não ser compatíveis
com a versão do sistema existente no hospital.

Pacientes

Ambulatório
Administrativo

Ambulatório
Assistencial

Internação Prescrição de
Enfermagem

Controle de
Pacientes

Prescrição
Médica Farmácia

ExamesProntuário
Online EstoqueCirurgia

Figura 4.12. Visão geral dos módulos integrantes do sistema AGHUx e interação
entre esses módulos.
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Algumas soluções disponíveis comercialmente têm como foco áreas específicas
da saúde, como o iDoc30, criado para radiologia odontológica. O iDoc é uma plataforma
para distribuição online de exames e diagnósticos, que reúne dados e exames dos pacientes
enviados por diferentes clínicas radiológicas. Assim, o iDoc centraliza as informações dos
pacientes, permitindo que o dentista tenha acesso aos dados dos pacientes mesmo que os
exames tenham sido realizados em clínicas diferentes. O dentista pode também adicionar
informações sobre o paciente, incluindo o histórico e a anamnese. A plataforma dispensa
o uso de exames impressos, permitindo o compartilhamento online dos exames digitais,
que são armazenados em nuvem. O iDoc tem capacidade de hospedar arquivos digitais
em formatos como JPEG, DICOM, STL, PLY, PPTZ, DOCX e PDF31. A plataforma tem
como vantagem a rapidez e a agilidade com que o exame fica disponível para consulta.
Assim que o exame é finalizado, a clínica pode enviá-lo ao dentista. A plataforma também
oferece uma variedade de recursos, como uma ferramenta de modelo digital que permite
analisar a arcada dentária do paciente em formato tridimensional. Não há informações
disponíveis sobre como o controle de acesso aos dados é realizado.

Outro sistema comercial é o Alert32, adaptado para web e nuvem. O Alert é desti-
nado ao gerenciamento completo do processo clínico eletrônico por meio de diversos pro-
dutos que compõem a solução. Inclui diversas funcionalidades para o acompanhamento
do histórico de cada paciente, agendamento e alertas de consultas ou procedimentos mé-
dicos, atribuição de altas, emissão de relatórios, teleatendimento e gestão de pedidos.
Além disso, o software dispõe de um sistema interno de planejamento e de inteligência
empresarial. A solução utiliza padrões de interoperabilidade e suporte IHE, HL7 e ITIL, e
terminologias internacionais, como SNOMED, ICD, LOINC, dentre outras. O acesso aos
diversos produtos é feito por meio de um mecanismo Single Sign-On (SSO) que fornece
aos usuários um esquema de autenticação centralizada em todo o domínio das aplicações
Alert. O SSO suporta a integração dos produtos Alert com domínios LDAP ou AD. O
acesso aos dados dos pacientes é feito com base em perfis pré-definidos associados a cada
profissional cadastrado no sistema.

O GestãoDS é um software médico com agendamento online, controle financeiro,
telemedicina, marketing médico e outras funcionalidades criadas para facilitar a gestão
de clínicas e consultórios. O software também oferece assinatura digital e garante priva-
cidade dos dados no processamento, na manutenção e no armazenamento de informações
relacionadas à saúde em conformidade com a HIPAA. A solução fornece vários níveis
de permissão de acesso, separados em perfis de usuários. Além disso, oferece modelos
personalizados de prontuários e prescrições de acordo com o padrão de atendimento do
profissional.

4.5.2. Abordagens baseadas em cadeia de blocos

A incorporação da tecnologia de cadeia de blocos em diversas aplicações tem sido
amplamente motivada pela possibilidade de gerar evidências computacionais irrefutáveis,
armazenadas de forma distribuída, da ordem cronológica das transações realizadas. Es-
ses benefícios são desejáveis em soluções de compartilhamento de EMRs, visto que há

30Disponível em https://idoc.radiomemory.com.br/.
31Disponível em https://blog.radiomemory.com.br/conheca-o-idoc-academico/.
32Disponível em https://www.alert-online.com/br/.
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necessidade de rastreabilidades dos dados acessados. Nesse sentido, diversas soluções
baseadas em cadeia de blocos são propostas na literatura, sendo algumas delas disponi-
bilizadas comercialmente. Dentro do âmbito comercial, a plataforma Medicalchain33

constitui-se como um mercado de dados de saúde acessado por MedTokens. Quinhentos
milhões de MedTokens foram emitidos e vendidos em 2018. Nessa solução, o paciente
controla o acesso dos médicos aos registros, por exemplo, durante uma consulta de tele-
medicina, e podem conceder a pesquisadores acesso aos registros em troca de MedTokens.
Os MedTokens também podem ser usados para pagar consultas médicas [Albeyatt, 2018].
A solução é construída com base em duas cadeias de blocos e não armazena dados médi-
cos nos blocos. A primeira é usada para controlar o acesso aos EMRs e é implementada
utilizando a plataforma Hyperledger Fabric. A segunda cadeia é usada para geração dos
tokens, o que é feito por meio do Pedido de Comentários Ethereum 20 (Ethereum Re-
quest for Comments 20 – ERC20)34 da Ethereum. A distribuição do token é controlada
por um contrato inteligente. Assim, a Ethereum é usada para pagamentos. Semelhante
à Medicalchain, a solução MedChain usa dois tipos de tokens distintos: tokens exter-
nos, denominados MedCoins, para fornecer controle de acesso e privacidade; e tokens
internos, denominados Record Tokens, para fornecer um mapa do registro do paciente
distribuído, adicionando resumos criptográficos à cadeia de blocos [Sandgaard e Wishs-
tar, 2018]. A plataforma de cadeia de blocos utilizada é a Ethereum para ancoragem de
verificação e a Hyperledger Fabric. Os registros na MedChain podem incluir dados de
saúde em vários formatos, como texto simples, imagens digitais ou objetos de banco de
dados. Essas informações são armazenadas em um sistema de arquivos distribuído com
base no Sistema de Arquivos Interplanetário (InterPlanetary File System – IPFS). O ende-
reço do registro de um paciente armazenado no sistema de arquivos é associado ao “bloco
de paciente” daquele paciente na Ethereum. Para recuperar todos os registros do paciente,
há interação com um contrato inteligente para obtenção de todos os endereços de todos
os registros do paciente. Ao obter os endereços, é possível utilizá-los para solicitar cada
registro ao IPFS. Outras soluções como a MediBChain, fornecem privacidade [Al Omar
et al., 2017] e protegem a identidade do paciente utilizando o pseudonimato através de
chaves públicas criptográficas. A proposta implementa um sistema de gerenciamento de
dados de saúde centrado no paciente baseado em cadeia de blocos permissionada. Não há
informação sobre a plataforma utilizada.

Dentre as soluções acadêmicas, a proposta AuditChain fornece controle de acesso
multinível para pacientes, médicos, enfermeiros e administradores hospitalares para o ge-
renciamento de EMRs [Anderson, 2018]. A proposta implementa contratos inteligentes
utilizando a plataforma Hyperledger Fabric [Rebello et al., 2019,Agrawal et al., 2022]. A
assinatura digital da transação usa criptografia de chave pública e serve como um token
virtual para controle de acesso. A proposta Medblock [Fan et al., 2018] implementa uma
estrutura de compartilhamento de dados com um mecanismo de controle de acesso base-
ado em um esquema de assinatura. Os dados confidenciais e os ponteiros para o EMR do
paciente são criptografados com um esquema de assinatura múltipla dentro da cadeia de
blocos. O mecanismo de controle de acesso percorre os blocos até encontrar o bloco cor-
reto comparando a assinatura com a coleção de assinaturas no livro-razão. A permissão

33Disponível em https://medicalchain.com/en/.
34Padrão de Fungible Token que implementa uma API para tokens em contratos inteligentes.
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para ver o conteúdo criptografado no bloco depende do resultado da comparação. Zhang
et al. propõem o FHIRChain para compartilhamento de dados entre médicos e pesqui-
sadores com base no padrão FHIR [Zhang et al., 2018]. O FHIRChain atende a cinco
requisitos principais de interoperabilidade: identificação e autenticação do usuário, troca
segura de dados, acesso autorizado a dados, formatos de dados consistentes e modulari-
dade do sistema. O controle de acesso aos dados é baseado em um contrato inteligente
que resulta em um token de acesso e executa na plataforma Ethereum. Os tokens de acesso
são definidos para cada transação de dados, que usa criptografia assimétrica para proteger
os ponteiros de dados fora da cadeia. A proposta usa as identidades digitais de saúde dos
usuários para criptografar o conteúdo, de modo que apenas os usuários que possuem as
chaves privadas de identidade digital corretas possam descriptografar o conteúdo. Dagher
et al. propõem a Ancile, uma cadeia de blocos baseada em Ethereum para um sistema
de gerenciamento de registros que utiliza contratos inteligentes para maior controle de
acesso e ofuscação de dados [Dagher et al., 2018]. A Ancile mantém os registros mé-
dicos dos pacientes nos bancos de dados existentes dos provedores e os endereços de
referência a esses registros e suas permissões para cada registro são armazenados no con-
trato inteligente. A Ancile foi projetada para armazenar os endereços Ethereum de todos
os nós que podem interagir com um registro, um nível de acesso e uma chave simétrica
criptografada com a chave pública de cada nó. Em contrapartida, Oliveira et al. desen-
volvem uma abordagem de distribuição de EMR cujo controle de acesso é centrado no
paciente [de Oliveira et al., 2019]. A abordagem depende de uma infraestrutura de chave
pública (Public Key Infrastructure – PKI) e da tecnologia cadeia de blocos. A ideia é her-
dar a confiança na autenticidade fornecida pela PKI e a integridade e a responsabilização
fornecidas pela cadeia de blocos. A proposta é um EMR distribuído, com infraestrutura
computacionalmente simples, controle de acesso refinado e baixa sobrecarga.

Rouhani et al. propõem um sistema ABAC para compartilhamento de dados
EMR [Rouhani et al., 2021], ao passo que Maesa et al. propõem um sistema ABAC
usando a plataforma de cadeia de blocos Ethereum [Maesa et al., 2019]. Ao optarem pelo
armazenamento dos valores dos atributos na cadeia de blocos, os valores não podem ser
alterados devido à propriedade de imutabilidade. Em compensação, os valores são audi-
táveis, visto que suas atualizações podem ser executadas apenas por meio de transações e
assim registradas na cadeia de blocos. Não obstante, ambas as propostas não consideram
que os atributos devam ser autenticados pelas organizações do processador do dado sem-
pre que interagem com o sistema de controle de acesso. Por ser um sistema assíncrono,
a cadeia de blocos exige que as organizações atualizem continuamente os atributos de
seus profissionais na cadeia de blocos, fato que onera atributos dinâmicos dos profissi-
onais de saúde. Por outro lado, Ghorbel et al. propõem manter os atributos do usuário
fora da cadeia de blocos (off-chain) e confiar nas autoridades confiáveis para manter uma
lista de usuários associados aos seus atributos verificados [Ghorbel et al., 2021]. Em-
pregando um contrato inteligente, essas autoridades autenticam os atributos do usuário
durante a solicitação de dados do usuário. Os autores utilizam a plataforma Quorum, que
implementa uma versão permissionada da cadeia de blocos Ethereum. Internamente, a
plataforma Quorum adota um mecanismo de consenso flexível, capaz de suportar o con-
senso RAFT para tolerância a falhas de travamento e variações do PBFT para tolerância
a falhas bizantinas.
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Ao associar a tecnologia de cadeia de blocos e um esquema de assinatura base-
ado em atributos sobre múltiplas autoridades, Guo et al. propõem um sistema de EMR
distribuído [Guo et al., 2018] que permite ao paciente gerenciar com segurança Registros
Pessoais de Saúde (Personal Health Record - PHR). No entanto, essa facilidade também
traz um custo de desempenho, pois cria uma sobrecarga para assinar a transação por vá-
rias autoridades. A proposta também sofre de questões de confidencialidade relativas aos
dados armazenados na cadeia de blocos. De maneira semelhante, Dang et al. analisam o
uso da computação em névoa para armazenar e proteger EMRs e usam assinaturas basea-
das em atributos para garantir privacidade e confidencialidade de EMR em ambientes de
névoa e nuvem [Dang et al., 2018]. Por sua vez, Yue et al. concentram-se em fornecer
um controle de privacidade refinado [Yue et al., 2016]. O sistema proposto usa telefones
celulares para interagir com um gateway de controle de acesso que controla o acesso aos
blocos na cadeia de blocos. No entanto, o gateway não controla as transações. Daraghmi
et al. propõem um mecanismo de consenso baseado em incentivo que alavanca o grau de
reputação dos provedores de saúde em relação aos seus esforços na manutenção de regis-
tros médicos e na criação de novos blocos na cadeia de blocos [Daraghmi et al., 2019].
O contrato de controle de acesso inclui todas as informações relacionadas às permissões
específicas para cada registro baseado em contratos inteligentes. A proposta lista os ende-
reços da cadeia de blocos Ethereum para todos os usuários que têm permissões de acesso
ao registro. O contrato especifica o nível de acesso e a chave simétrica criptografada com
a chave pública de cada usuário.

No Brasil, existe uma solução governamental notória para compartilhamento de
dados de saúde em rede nacional, a RNDS35 (Rede Nacional de Dados em Saúde). A
RNDS é uma plataforma de integração desenvolvida pelo DataSUS e pela Secretaria Exe-
cutiva do Ministério da Saúde. Quando integralmente consolidada, a RDNS pretende
incluir um repositório de informações retrospectivas, simultâneas e prospectivas do paci-
ente em formato digital. Sua utilização permitirá que inúmeros estabelecimentos compar-
tilhem informações transversais de atendimento do cidadão de forma integrada, contínua,
eficiente e de qualidade. Para simplificar a interoperabilidade dos prontuários do cida-
dão, a RNDS prevê que o histórico de registros médicos do paciente seja disponibilizado
em uma estrutura de cadeia de blocos compartilhada entre os estados. A arquitetura da
plataforma é apresentada na Figura 4.5.2. A plataforma conta com uma infraestrutura
hospedada em nuvem com contêineres dedicados e distribuídos para os estados federa-
dos. Cada contêiner é subdividido em serviços informacionais e serviços tecnológicos,
classificados tanto de acordo com o tipo, por exemplo, conjunto mínimo de dados ou re-
lacionados à segurança, quanto conforme o grau de maturidade de desenvolvimento do
serviço, como disponíveis ou planejados [Santos et al., 2022].

Os serviços tecnológicos disponíveis incluem o Master Pacient Index (MPI),
um banco de dados que atua unificando as informações de cada paciente registrado por
uma organização de saúde. Sendo um padrão de projeto de software, o Backend For
Frontend (BFF) é responsável pela entrega de como as informações serão armazenadas
e consultadas, independentemente das especificidades de cada tipo de interface gráfica,
por exemplo, aplicativo e portal web. Os Serviços Eletrônicos de Saúde (EHR-Service)

35Disponível em https://www.gov.br/saude/pt-br/assuntos/rnds.
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Figura 4.13. A RNDS é uma solução governamental para integração de sistemas
de saúde e compartilhamento de dados de saúde em território nacional. A plata-
forma ainda está em desenvolvimento e conta com diversos módulos ainda não
implementados.

concentram os serviços RESTful na troca de informações entre as aplicações de Saúde
Digital, em especial o PEC, portais e aplicações web. O padrão FHIR auxilia na troca
de informações de saúde entre diferentes estabelecimentos e instituições. O Repositório
de Terminologias em Saúde é um ambiente virtual nacional que abriga classificações,
nomenclaturas, terminologias, taxonomias, modelos de informação e definições comuns
necessárias para a padronização de recursos semânticos e modelos de informação a serem
utilizados no setor de saúde [Santos et al., 2022].

Dentre os serviços tecnológicos de segurança, o mais relevante é o relacionado à
tecnologia de cadeia de blocos. A RNDS prevê a implementação de uma cadeia de blocos
privada e permissionada, baseada em Hyperledger Fabric, e executando o mecanismo de
consenso Raft [Tribunal de Contas da União (TCU), 2020]. Cada contêiner representa
um nó de cadeia de blocos e estará localizado em um estabelecimento de saúde. A ado-
ção da cadeia de blocos visa o armazenamento do histórico de interações entre pacientes
e profissionais de saúde além de conter referências para os registros de saúde eletrôni-
cos. Atualmente, a cadeia de blocos da RNDS possui apenas um nó, o que não garante
as propriedades características da tecnologia. O processo de recuperação dos dados de
saúde de qualquer paciente via cadeia de blocos, precisa satisfazer algumas premissas:
(i) a requisição de acesso deve ser originada de uma ferramenta de software apropriada;
e (ii) o solicitante deve integrar um estabelecimento cadastrado no CNES e deve possuir
credenciais corretas. Caso um profissional requisite o acesso a qualquer documento ou
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registro médico do paciente, somente é atendido mediante o consentimento e autorização
explícita do paciente, ou em circunstâncias médicas emergenciais, ou quando configurada
a estratégia “opt out” no contexto de atendimento no estabelecimento de saúde. A es-
tratégia “opt out” assume de antemão que o paciente autoriza a flexibilização das regras
de acesso aos seus dados. Assim, caso deseje alterar a política de permissão, o paciente
poderá fazê-lo mediante à solicitação [Tribunal de Contas da União (TCU), 2020]. In-
ternamente, os metadados são utilizados no livro-razão e distribuídos entre os diversos
participantes da rede. Os documentos clínicos serão utilizados em uma coleção de dados
privados (private data collection), um recurso nativo da Hyperledger Fabric, que permite
que um subconjunto definido de organizações consiga endossar, confirmar ou consultar
dados privados sem a necessidade de criar um canal separado. Esse recurso garante a pri-
vacidade e economicidade de armazenamento do documento. Uma vez que os documen-
tos serão armazenados apenas na organização custodiante e em uma estrutura limitada de
organizações de backup, não haverá eventual armazenamento excessivo dos documentos
clínicos. Como é compartilhado no livro-razão, o histórico do paciente estará acessível
para qualquer organização, o que facilitará as consultas dos pacientes nos estabelecimen-
tos de saúde. A interoperabilidade entre sistemas é assegurada pela adoção do padrão
FHIR e terminologia LOINC para o tráfego e armazenamento dos dados. Inicialmente, a
RNDS prevê a utilização de microsserviços de transição, capazes de realizar a conversão
dos dados enviados em CDA, OpenEHR e FHIR. Para evitar o preenchimento incompleto
ou impressos de registos médicos, a plataforma pretende implementar contratos inteli-
gentes escritos na linguagem GO, assegurando que as regras de negócio envolvidas nos
registros do prontuário eletrônico sejam efetivamente cumpridas [Tribunal de Contas da
União (TCU), 2020].

A RNDS complementa a segurança agregada ao sistema pela cadeia de blocos
oferecendo serviços como: (i) emissão de Certificados Digitais, isto é, documentos ele-
trônicos contendo dados sobre a pessoa física ou jurídica que o utiliza, servindo como
uma identidade virtual que confere validade jurídica e aspectos de segurança digital; (ii)
Serviço de Elegibilidade, serviço validador dos dados disponibilizados que define se o
profissional de saúde está habilitado ou não a acessar os dados do cidadão, aplicando
regras de vinculação do profissional com o estabelecimento de saúde, CPF, categoria pro-
fissional, certificação da instalação de prontuário eletrônico; (iii) Consentimento, rela-
cionado ao modelo de consentimento opt-out. Por padrão, assume-se a existência de um
consentimento implícito, até que o cidadão opte pela revogação explícita do consenti-
mento [Santos et al., 2022].

Avaliações preliminares utilizando a prova de conceito arquitetural estimam que
a RNDS poderá suportar até 1.800 transações por segundo (tps), taxa satisfatória para su-
portar a quantidade anual de atendimentos prevista no SUS [Tribunal de Contas da União
(TCU), 2020]. Atualmente, o Ministério de Saúde disponibiliza três portais36 de acesso às
informações armazenadas na RNDS, o ConecteSUS Cidadão, ConecteSUS Profissional
e ConecteSUS Gestão, direcionados aos pacientes, aos profissionais de saúde e aos ges-
tores, respectivamente. Ao acessar o portal, cidadãos obtêm o histórico vacinal e outros
registros pessoais de saúde, profissionais de saúde visualizam toda a trajetória clínica e

36Disponível em https://conectesus.saude.gov.br/home.
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de procedimentos dos seus pacientes e gestores conseguem acompanhar a evolução dos
indicadores de saúde, fundamentais para coordenação de políticas públicas. A Tabela
4.3 sintetiza as principais características apresentadas por soluções de saúde baseadas em
cadeias de blocos.

Tabela 4.3. Características relacionadas às soluções de saúde baseadas em ca-
deias de blocos.
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Tipo Características

Cadeia
de Blocos

Privada
Permissionada ✓ ✓

Pública
Permissionada ✓ ✓ ✓ ✓

Privada
Não Permissionada ✓

Não
Especificado ✓1 ✓1 ✓1 ✓1

Mecanismo
de Consenso

Prova de
Trabalho ✓ ✓ ✓ ✓

Prova de
Participação ✓

Consenso
Raft ✓

Tolerância Prática
a Falhas Bizantinas ✓ ✓

Consenso
Híbrido ou Próprio ✓

Não
Especificado ✓2 ✓2

✓1: Os autores apenas informam que a cadeia de blocos é permissionada, não a especificando-a como
pública ou privada. Contudo, assume-se como uma rede privada.
✓2: Os autores apenas informam que o mecanismo de consenso adotado é flexível.

4.6. Discussão, Tendências e Desafios de Pesquisa
Embora seja potencialmente utilizável, a tecnologia de cadeia de blocos ainda

é considerada um tecnologia complementar aos sistemas legados e não os substitui. A
Tabela 4.5 resume os principais obstáculos técnicos na incorporação da tecnologia de
cadeia de blocos no setor de saúde. A escalabilidade apresenta-se como um potencial
entrave à adoção convencional de cadeias de blocos nos setores de saúde. Embora não
seja impactante em cadeias de blocos privadas, a falta de escalabilidade é claramente
uma questão preocupante em cadeias de blocos públicas. Comparada às redes de tran-
sações tradicionais, capazes de processar milhares de transações por segundo, as cadeias
de blocos públicas limitam-se a dezenas de transações por segundo [Chowdhury et al.,
2019, Lo et al., 2017]. Dependendo da plataforma e do mecanismo de consenso imple-
mentado, a latência introduzida pelo processo de validação de um bloco pode alcançar até
10 minutos [Chowdhury et al., 2019]. Ademais, a escolha inadequada do mecanismo de

37Disponível em https://www.gov.br/saude/pt-br/assuntos/rnds.
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Tabela 4.4. Vantagens e desvantagens apresentadas por diferentes soluções
acadêmicas de EMR baseadas em cadeias de blocos.

Diferencial Vantagens Desvantagens

[Dubovitskaya et al., 2017]
Sistema EMR baseado em

cadeia de blocos
permissionada

Privacidade dos dados de usuário
Controle de acesso

limitado aos dados de
pacientes

[Azaria et al., 2016]
Sistema EMR baseado em
cadeia de blocos pública

Controle de acesso baseado em
contratos inteligentes

Alto processamento
computacional

[Guo et al., 2018] Sistema EMR distribuído
Assinaturas baseadas em atributos

para gerenciamento de PHR

Custos de sinalização e
problemas de
confiabilidade

[Dang et al., 2018]
Sistema EMR baseado em

nuvem e névoa

Assinaturas baseadas em atributos
para confidencialidade e

privacidade

Custos de sinalização e
ambiente limitado

[Yue et al., 2016]
Sistema EMR baseado em

gateway
Controle de privacidade grosseiro

Controle limitado de
transações

[Makary e Daniel, 2016]
Mercado de dados de

saúde
Controle de privacidade centrado

no paciente
Gerenciamento complexo

do MedToken

[Al Omar et al., 2017] EMR centrado no paciente
Pseudoanonimato de chaves

públicas
Gerenciamento complexo

de chaves

[Anderson, 2018]
Controle de acesso em

multinível
Token vitual para assinatura digital

de transação
Scripts de solicitação

complexos

[Uddin et al., 2018]
Agente centrado no

paciente
Controle de acesso baseado em

papéis
Alto custo de

processamento

[Zhang e Poslad, 2018]
Controle de acesso em

camadas
Controle de permissão refinado

Longos atrasos de
validação e recuperação

[Xia et al., 2017]

Sistema com controle e
gerenciamento de dados
baseado em cadeia de

blocos

Controle de acesso complexo
Chave de acesso e

escalabilidade

[Liang et al., 2017]

Sistema móvel de
compartilhamento de

registro médico baseado
em cadeia de blocos

Compartilhamento de dados
colaborativo e uso de árvore com

raiz de Merkle para segurança
Interoperabilidade

[Jiang et al., 2018]
Sistema para intercâmbio

de dados baseado em
cadeia de blocos

Integra abordagens fora da cadeia e
a verificação na cadeia para

garantia de privacidade e
autenticidade

Complexidade do sistema
de acesso e desempenho

[Fan et al., 2018]

Sistema de
compartilhamento

eficiente e seguro baseado
em cadeia de blocos

Gerenciamento e
compartilhamento de registros de
sistemas de EMR e mecanismo de

acesso

Suscetibilidade a falhas
devido ao alto custo de

processamento

consenso impacta no aumento do tempo de criação de blocos. Paralelamente, à medida
que o número de transações e nós na rede aumenta, mais verificações devem ser realiza-
das e, consequentemente, maior a probabilidade de formação de gargalos. Sob a ótica de
sistemas de saúde, esses potenciais atrasos afetam adversamente a análise de exames e a
definição rápida de diagnósticos [De Aguiar et al., 2020]. Contudo, há uma pluralidade de
abordagens capazes de resolver essa questão. Uma das abordagens é a utilização de shar-
ding, uma técnica baseada na divisão da rede em diferentes fragmentos (shards), de modo
que a duplicação compulsória da comunicação, do armazenamento de dados e da sobre-
carga de computação seja evitada para cada nó participante. Essa abordagem desobriga
que cada nó lide com toda carga transacional da rede, permitindo que apenas mantenham
os dados sobre seu fragmento [Yu et al., 2020]. Outra abordagem consiste em modificar
a tradicional estrutura linear das cadeias de bloco para uma representação na forma de
Grafo Acíclico Direcionado (Directed Acyclic Graph – DAG). Nessa nova estruturação,
cada transação é vinculada a múltiplas transações, permitindo o paralelismo do processo
de validação [Kaur e Gandhi, 2020].
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Os sistemas de saúde baseados em cadeias de blocos são desenvolvidos agrupando
conceitos multidisciplinares que englobam tanto conhecimentos de tecnologia da infor-
mação quanto competências e fluxos de atendimento da área médica. Contudo, a baixa
presença de profissionais qualificados e a alta complexidade de manipulação e manu-
tenção contribuem para tais sistemas serem frequentemente vinculados à fraca usabili-
dade [De Aguiar et al., 2020]. Em 2019, o Centro Regional de Estudos para o Desen-
volvimento da Sociedade da Informação (Cetic.br) apontou que apenas 20% dos esta-
belecimentos de saúde, sejam eles privados ou públicos, detinham um profissional com
formação na área da saúde alocado em seus respectivos departamentos de TI. Essa es-
cassez de profissionais de saúde atuantes na área técnica é igualmente acompanhada na
porcentagem de presença de equipes de TI internas em estabelecimentos de saúde. No
cenário brasileiro, por exemplo, 21% dos estabelecimentos de saúde têm uma equipe in-
terna destinada ao suporte técnico na área de TI, enquanto 39% deles tinham um prestador
de serviço contratado pelo próprio estabelecimentos [Cetic.br, 2020]. As dificuldades são
reduzidas ao priorizar a criação de interfaces intuitivas e habilitadas para os usuário.

Intrínseca às cadeias de bloco, a característica de imutabilidade estabelece que
após registrados nos blocos, os dados armazenados não são passíveis de alteração. Como
cada nó da rede detém uma réplica da cadeia, qualquer tentativa de modificação dos da-
dos em uma dessas réplicas é traduzida pelos nós participantes como um ataque iminente.
Como consequência, essas tentativas de alteração são rejeitadas, impossibilitando o apa-
gamento ou edição dos dados, que não pode ser feito nem mesmo pelos próprio autores ou
por ordem judicial [Mattos et al., 2018]. Essa característica impõe aos sistemas baseados
em cadeia de blocos a necessidade de lidar com a irreversibilidade dos registros reali-
zados na cadeia. Embora a autenticidade seja inviolável numa cadeia de blocos, não há
garantias sobre a precisão dos dados armazenados. Assim, blocos contendo informações
falsas ou incorretas, mesmo que intencionalmente inseridas, não podem ser removidos
ou modificados. A inflexibilidade na manipulação dos dados contrasta-se com necessi-
dades de armazenamento presentes em sistemas de EMR. Por não apresentarem atributos
críticos ou valiosos para diagnósticos futuros, alguns dados são armazenados temporari-
amente. Outros dados como endereço ou características pessoais dos pacientes, embora
não sejam críticos, requerem atualizações constantes. Ambas as situações destacam que
o armazenamento indiscriminado de dados na cadeia de blocos é um fator limitante para
a adoção da tecnologia, dada a impossibilidade de exclusão de registros antigos. Outro
fator desafiador é a exposição de chaves privadas. Caso ocorra, os dados dos pacientes
estarão expostos para quaisquer indivíduos ou entidades detentores da chave privada, não
havendo a possibilidade de utilizar uma nova chave para criptografar novamente os dados
já registrados na cadeia. Portanto, qualquer vazamento de chave expõe permanentemente
a privacidade do paciente caso seus dados sejam gravados na cadeia [Lo et al., 2017].

Outro aspecto sensível remete à privacidade e segurança dos dados, visto que to-
dos os nós acessam os dados transmitidos por outro nó. Ao acessar suas próprias informa-
ções ou histórico médico, os pacientes são dependentes de uma entidade intermediadora,
caso ocorra uma emergência. Esse fator rompe os princípios de privacidade estabelecidos
nas legislações vigentes de proteção de dados. A expansão do poder computacional dos
sistemas modernos representa sérias ameaças à segurança da cadeia de blocos, sobretudo
quando se baseiam em criptografia de chave pública. Tal vulnerabilidade relaciona-se
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à suposição de que os computadores clássicos são incapazes de fatorar grandes núme-
ros rapidamente. Contudo, essa hipótese é refutada perante o surgimento da computação
quântica, uma tecnologia emergente que pretende resolver desafios criptográficos alta-
mente complexos de maneira rápida e eficiente. Dentre as alternativas para enfrentamento
desse desafio, ressalta-se a substituição das assinaturas digitais convencionais por cripto-
grafia resistente a quantum [Yaqoob et al., 2022]. Paralelamente, redes baseadas em PoW
também são propensas a violar a segurança criptográfica. Essa violação ocorre através do
Ataque de 51%, uma ação maliciosa em que um grupo de mineradores detém a fração ma-
joritária do poder computacional da rede de cadeia de blocos e, portanto, esses nós ditam
o processo de adição de blocos à rede [Mattos et al., 2018]. Logo, um sistema de saúde
prejudicado por esse ataque pode significar a perda de credibilidade das organizações.

Para usufruir do potencial da tecnologia de cadeias de blocos em cuidados de
saúde, é essencial abordar os desafios relacionados à interoperabilidade. Essa proprie-
dade remete à capacidade de trocar informações entre sistemas com características hete-
rogêneas. Para tornar dois sistemas de EMR interoperáveis, as mensagens de transmissão
devem ser baseadas em dados codificados padronizados. Embora a ausência de padrões
de cadeias de blocos simplifique a função dos desenvolvedores, essa indefinição contribui
para problemas de comunicação entre sistemas distintos. Assim, a falta de interoperabili-
dade entre sistemas é potencializada pela existência de várias redes de cadeias de blocos
baseadas em diferentes mecanismos de consenso, mecanismos de transação e funciona-
lidades de contratos inteligentes. No âmbito de saúde, a adoção de tecnologias clínicas,
especificações técnicas e capacidades funcionais tradicionalmente díspares, também trava
a criação e compartilhamento de dados em um formato único. Constata-se que, mesmo
desenvolvidos sobre a mesma plataforma, diversos sistemas de EMR não são interoperá-
veis dado que foram projetados para atender necessidades e preferências específicas de
uma instituição de saúde. Na prática, a falta de dados padronizados limita a capacidade
de compartilhar os dados eletronicamente para o atendimento ao paciente. Uma solu-
ção plausível para esse problema é o desenvolvimento de novos padrões, que possam ser
aderidos por soluções legadas. Com esse propósito, a Enterprise Ethereum Alliance38

(EEA) introduziu uma versão padronizada da cadeia de blocos Ethereum [Yaqoob et al.,
2022, Mattos et al., 2018].

Além dos desafios técnicos relacionados à adoção da cadeia de blocos, também
existem diversos desafios relacionados aos sistemas de saúde. Destacam-se desafios de
interoperabilidade entre sistemas, padronização e integração dos dados, segurança dos da-
dos e privacidade. A interoperabilidade entre os sistemas é particularmente importante
para permitir o acesso rápido e fácil a informações precisas e atualizadas sobre os paci-
entes para tomar decisões clínicas bem informadas. Contudo, tanto o gerenciamento de
dados de saúde quanto a interoperabilidade entre os sistemas são desafiadores devido à he-
terogeneidade de informações e sistemas. Os diversos sistemas devem ser desenvolvidos
levando em consideração as boas práticas da segurança da informação. Os dados de saúde
devem ser padronizados para permitir a consistência e a interoperabilidade entre sistemas
distintos. Os padrões também regem a captura, armazenamento e recuperação da infor-
mação. Dessa forma, os sistemas desenvolvidos devem estar em conformidade com os

38Disponívem em https://entethalliance.org/.
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Tabela 4.5. Desafios enfrentados no emprego da tecnologia de cadeia de blocos
em sistemas de saúde.

Obstáculo Técnico Desafios

Escalabilidade

Tamanho do bloco e tempo de criação do bloco
Adoção de mecanismos de consenso ineficientes

Tempos de confirmação mais altos para a criação de um bloco
Aumento exponencial do número de verificações conforme cresce o número

de transações e nós na rede

Usabilidade

Complexidade no desenvolvimento e manutenção de sistemas de saúde
baseados em cadeia de blocos

Carência de profissionais familiarizados com a gestão de redes par-a-par
complexas

Irreversibilidade Imutabilidade das informações armazenadas nos blocos

Privacidade e
Segurança

Emprego de assinaturas digitais convencionais é vulnerável à computação
quântica

Porcentagem majoritária do poder computacional da rede ser controlado por
uma única entidade

Interoperabilidade Utilização de diferentes mecanismos de consenso, mecanismos de transação e
funcionalidades de contratos inteligentes

padrões adotados internacionalmente e devem existir backups regulares e políticas claras
de retenção de dados para evitar perdas. A conformidade com os padrões também garante
a qualidade dos dados capturados. Adicionalmente, deve ser possível realizar auditorias
regulares sobre os dados para melhorar a confiabilidade das informações. O uso de sis-
temas de integração de dados também pode ajudar a conectar diferentes sistemas e bases
de dados de saúde, permitindo que os dados sejam compartilhados de maneira segura e
eficiente. As APIs, por sua vez, podem ajudar a padronizar a maneira como diferentes
sistemas e bases de dados se comunicam e interagem, permitindo o compartilhamento de
informações e dados de forma mais fácil e segura. Alguns projetos de pesquisa e ações
governamentais em andamento na área de integração de sistemas de saúde são:

• IHE (Integrating the Healthcare Enterprise)39 é uma inciativa global que desen-
volve e promove padrões para interoperabilidade de sistemas de saúde, com o ob-
jetivo de melhorar a qualidade e a eficiência da assistência à saúde;

• Common Platform40 é um projeto de pesquisa financiado pela União Europeia que
visa desenvolver uma plataforma comum para compartilhamento de informações de
saúde entre diferentes países europeus. O projeto utiliza padrões de comunicação
e segurança para garantir que os dados de saúde sejam compartilhados de maneira
segura e eficiente;

• iDASH (Integrating Data for Analysis, Anonymization, and Sharing) [Ohno-
Machado et al., 2011] é um projeto de pesquisa financiado pelo governo dos Estados
Unidos que visa desenvolver uma plataforma para compartilhamento de dados de
saúde entre diferentes organizações de saúde. O projeto emprega técnicas de ano-
nimização e segurança para garantir que os dados de saúde sejam compartilhados
de maneira segura e protegida;

39Disponível em https://www.ihe.net/.
40Disponível em https://cordis.europa.eu/project/id/225005.
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• RNDS é uma iniciativa governamental brasileira que desenvolve uma plataforma
nacional de interoperabilidade para troca de dados em saúde. O objetivo principal
é facilitar o acesso e a troca de de dados entre os diferentes sistemas de informação
em saúde no Brasil, públicos e privados. A plataforma possibilita a troca segura
de dados de saúde de forma padronizada e em conformidade com as políticas de
privacidade e segurança vigentes.

Os sistemas tradicionais de saúde também apresentam desafios em relação à se-
gurança de dados. É fundamental garantir a segurança dos dados de saúde, incluindo
o acesso seguro e o controle da privacidade do paciente. Isso inclui a implementação
de políticas de segurança da informação, criptografia de dados sensíveis, autenticação de
usuários e monitoramento contínuo de atividades suspeitas. O uso de ferramentas dispo-
níveis no cotidiano médico fomenta a discussão sobre as práticas de gerenciamento de
dados e segurança na área de saúde, ressaltando a necessidade de software de fácil mani-
pulação, baixo custo, boa usabilidade, com boas práticas de segurança e agilidade [Araujo
Gomes de Castro et al., 2020]. O ambiente médico tem características próprias, comple-
xas e mutáveis com rotinas e procedimentos complexos e com atualizações constantes. A
demanda de manipulação dos dados por equipes médica, que podem estar distante geogra-
ficamente, inclui o aumento de fluxos de dados que precisam de segurança e demandam
criptografia. Além disso, a evolução das tecnologias voltadas para a saúde resulta no au-
mento da quantidade de dados de saúde digitais disponíveis [Blandford et al., 2020] e,
consequentemente, pode haver maior interesse de agentes maliciosos em acessar tais da-
dos. A gestão dos dados deve ser bem estabelecida para assegurar a conformidade com os
requisitos regulamentares e as normas vigentes. É fundamental definir papéis e responsa-
bilidades para garantir que apenas quem precisa ter acesso aos dados os acessem de forma
segura. Outro desafio é que sistemas de saúde digital agregam complexidade ao ambiente
hospitalar, culminando na necessidade de treinamento de equipes multidisciplinares para
garantir o acesso seguro e contínuo aos dados sensíveis.

A pandemia da COVID-19 acelerou o processo, incentivando o rápido aumento
do uso de tecnologias no cuidado com a saúde. Surtos de doenças anteriores já alertavam
para o perigo da sobrecarga de unidades de saúde. A Organização Mundial de Saúde
(OMS) atualizou as diretrizes de planejamento operacional durante a pandemia, equili-
brando as exigências de responder diretamente à COVID-19, e manter o funcionamento
e continuidade de serviços de saúde já existentes, mantendo ainda o padrão de saúde e
sanitário, importante no decorrer das ações para mitigar problemas endêmicos e futuros.
Nesse cenário, a necessidade de programas que estabelecem a comunicação, assistência
e atendimento com qualidade cresceu e a urgência necessária no desenvolvimento trouxe
muitos problemas como soluções em software que não se comunicam durante o aten-
dimento médico. Os atendimentos via Internet foram feitos realizados, porém em um
ambiente desafiador por precisar de vários sistemas que aumentam a complexidade do
atendimento médico. Nesse ambiente, a interoperabilidade se torna essencial para o aten-
dimento eficiente do paciente. Há trabalhos e relatos experimentais de como a telessaúde
está evoluindo rapidamente, originando inúmeros desafios novos e fomentando desafios
antigos. A interoperabilidade, a transparência, a segurança, a rapidez e a disponibilidade
são essenciais nos próximos avanços e desenvolvimentos na telessaúde. Assim, as pes-
quisas em saúde estão fortemente direcionadas para a telessaúde e sistemas inovadores.
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A telessaúde constitui uma área estratégica por seu potencial intrínseco de ser
fonte geradora de inovações, por demandar e incorporar avanços tecnológicos oriundos
de outras áreas, em função da sua natureza interdisciplinar e de suas inter-relações dinâ-
micas, e pela possibilidade de impulsionar diferentes áreas41. Além disso, ressalta-se o
aumento da prevalência de doenças crônicas, como insuficiência cardíaca, doença pulmo-
nar e diabetes, que podem ser acompanhadas por meio da telessaúde. Assim, a telessaúde
pode melhorar o acesso aos serviços de saúde, reduzir os custos, melhorar os resultados
dos pacientes e reduzir a propagação de doenças infecciosas, reduzindo o número de vi-
sitas presenciais a instalações de cuidados de saúde. A União Europeia tem feito esforços
para implementação e padronização da telessaúde42. A interoperabilidade permite que
os prestadores de cuidados de saúde partilhem informações sobre os pacientes de forma
segura e eficiente, reduzindo o risco de erros e melhorando os resultados dos pacientes.
Dentre as novas tecnologias estão a robotização e automatização de laboratórios centrais,
multiplicando ao mesmo tempo novos dispositivos para uso periférico e pessoal, com
interoperabilidade. Os padrões garantem a interoperabilidade entre componentes hete-
rogêneos e permitem o desenvolvimento de sistemas baseados na descentralização. No
Brasil, o Ministério da Saúde, com a Portaria no 2.073 de 2011, define os padrões de
interoperabilidade para sistemas de saúde.

Outro desafio relaciona-se à privacidade dos dados de saúde. O paradigma da In-
ternet das Coisas, que dissemina e populariza o uso de objetos do cotidiano como câmeras
e dispositivos móveis e vestíveis capazes de se comunicarem, permite o monitoramento da
saúde dos pacientes. Na China, por exemplo, um sistema que determinava remotamente
quem deveria fazer quarentena durante a pandemia de COVID-19 usou dados obtidos por
meio de câmeras térmicas em locais públicos com tecnologia de reconhecimento facial
e um aplicativo que verificava funções vitais dos usuários diariamente. Vários países
europeus usaram redes móveis para informar e identificar pessoas em risco de contamina-
ção [Chén e Roberts, 2021]. Essas aplicações trazem à tona preocupações relacionadas à
privacidade dos usuários e à gerência dos dados desses usuários. Especula-se que o uso de
dispositivos portáteis e vestíveis continuará a crescer, sendo esses dispositivos cada vez
mais usados nos cuidados digitais da saúde [Chén e Roberts, 2021]. Assim, é fundamental
buscar soluções que protejam a privacidade dos usuários.

4.7. Considerações Finais
A rápida evolução das ferramentas de Tecnologia da Informação e Comunicação

(TIC) no setor de saúde destaca o papel cada vez mais vital dos sistemas eletrônicos e pla-
taformas digitais. A capacidade de compartilhar informações do paciente com eficiência
e precisão entre diferentes sistemas médicos tem o potencial de revolucionar a presta-
ção de cuidados de saúde, aprimorar o atendimento ao paciente e impulsionar pesquisas
inovadoras. No entanto, o desafio reside na complexidade inerente e na diversidade dos
formatos de dados usados em vários sistemas médicos, dificultando a interoperabilidade

41Disponível em https://www.who.int/fr/news/item/30-03-2020-who-release
s-guidelines-to-help-countries-maintain-essential-health-services-dur
ing-the-covid-19-pandemic.

42Disponível em https://dialnet.unirioja.es/servlet/articulo?codigo=563538
7.
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crucial para atingir esses objetivos transformadores. Como resultado, a complexidade do
sistema médico impede o acesso fácil ao histórico médico completo do paciente, quando
necessário, levando à perda ou coleta repetitiva de informações, dificultando o diagnóstico
e o tratamento e impactando negativamente a jornada do paciente.

Os ambientes eletrônicos de saúde facilitam o acesso a dados distribuídos, arma-
zenando os dados do paciente em Registros Médicos Eletrônicos (EMRs) padronizados.
Os EMRs contêm informações pessoais privadas sobre o paciente, incluindo diagnósti-
cos e tratamentos, e são normalmente distribuídos entre hospitais e clínicas que trataram
o paciente pelo menos uma vez na vida. Os EMRs permitem acesso rápido e padroni-
zado aos dados do paciente e permitem a integração do atendimento ao paciente entre
equipes médicas e diferentes unidades de saúde, garantindo que diferentes níveis de aten-
dimento tenham acesso às informações médicas relevantes de cada paciente. Os EMRs
são altamente sensíveis e confidenciais. Contudo, o compartilhamento ocorre, por vezes,
sem o consentimento do paciente entre entidades não confiáveis, como profissionais de
saúde, farmácias, familiares e outros médicos. Embora sistemas institucionalizados segu-
ros sejam usados para compartilhar dados do paciente quando necessário, dados sensíveis
também são compartilhados usando meios de comunicação informais e inseguros.

No contexto da pandemia de COVID-19, a necessidade de agilizar o atendimento
e o fluxo de informações entre pacientes, médicos e instituições de saúde tornou-se ainda
mais crucial. Os registros de pacientes ganham importância crescente em termos de saúde
pública e dados sobre diagnósticos e medicamentos prescritos podem ser usados para
identificar indivíduos em risco de doenças como a COVID-19. A maior disponibilidade
de dados do paciente em formato eletrônico é de grande relevância para a tomada de deci-
sões e continuidade do cuidado tanto no setor público quanto no privado, principalmente
com troca de informações entre as duas esferas. A detecção precoce de surtos de doenças
é crucial para coordenar as políticas de saúde pública e os esforços de prevenção em nível
nacional de forma eficiente. O compartilhamento eficiente também beneficia os pacien-
tes, pois permite que eles acessem suas próprias informações a qualquer momento, como
resultados laboratoriais e de imagem, e facilita a portabilidade desses dados para outros
profissionais de saúde. A comunicação eficiente e automatizada entre pacientes e equipes
médicas promove a transparência, aumenta a satisfação do paciente e garante o acesso
universal aos dados. No entanto, ainda há desafios a serem enfrentados. A maioria dos
sistemas de EMR é baseada em arquiteturas cliente-servidor centralizadas, que apresen-
tam desafios de privacidade e segurança. As vulnerabilidades do sistema podem levar a
falhas e criar oportunidades para que invasores cibernéticos comprometam os dados do
paciente. Além disso, os registros dos pacientes geralmente são fragmentados em bancos
de dados locais, impedindo a consolidação do histórico médico eletrônico do paciente.
A padronização dos formatos de dados é essencial para alcançar a interoperabilidade no
setor de saúde. A padronização envolve o estabelecimento de uma linguagem comum
para troca e interpretação de dados médicos, permitindo que diferentes sistemas se comu-
niquem entre si.

A tecnologia de cadeia de blocos é uma candidata à interface de padronização e
interoperação entre sistemas de saúde. Embora tenha potencial para ser usada no setor de
saúde, ela ainda é considerada uma tecnologia complementar aos sistemas legados, e não
uma substituta. A integração da tecnologia de cadeia de blocos na área da saúde apresenta
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vários desafios técnicos, incluindo escalabilidade, usabilidade, irreversibilidade, privaci-
dade e segurança e interoperabilidade. A escalabilidade é um obstáculo potencial para a
adoção generalizada de cadeias de blocos públicos no setor de saúde. As cadeias de blocos
públicas têm limitações em termos de velocidade de processamento de transações e tempo
de validação de blocos, o que pode afetar adversamente a análise de exames médicos e
o diagnóstico oportuno. A usabilidade é outro desafio nos sistemas de saúde baseados
em cadeia de blocos. A complexidade de gerenciamento e manutenção desses sistemas,
juntamente com a escassez de profissionais qualificados com experiência em saúde e TIC,
muitas vezes resulta em sistemas com baixa usabilidade. A característica de imutabilidade
na cadeia de blocos promove desafios em termos de manipulação de dados. Depois que
os dados são gravados em um bloco, eles não podem ser modificados ou excluídos, o que
pode ser problemático para armazenar dados temporários ou não críticos. Além disso, a
exposição de chaves privadas pode comprometer permanentemente a privacidade do pa-
ciente. Privacidade e segurança são preocupações críticas em sistemas de saúde baseados
em cadeias de blocos. A transparência das redes de cadeias de blocos e a dependência de
intermediários para acessar informações pessoais de saúde podem comprometer a priva-
cidade do paciente. Por fim, a interoperabilidade é essencial para a troca de informações
entre sistemas heterogêneos na área da saúde. A falta de padronização e a presença de
várias redes cadeias de blocos com diferentes mecanismos de consenso, mecanismos de
transação e funcionalidades de contratos inteligentes dificultam a interoperabilidade.

Diversos atores no mercado de saúde digital identificam a falta de interoperabi-
lidade entre os sistemas de informações de saúde, o que compromete a segurança dos
dados. Esse fato também restringe o acesso às informações, reduzindo a integração entre
registros dispersos por clínicas e hospitais. Esse capítulo apresentou as possibilidades de
integração e padrões de representação de dados em saúde. Espera-se que nos próximos
anos, projetos de pesquisa e produtos comerciais foquem a missão vital de padronização
e integração em sistemas de compartilhamento de registros médicos eletrônicos, pois são
desafios que detêm a oportunidade de revolucionar a saúde, ampliar os resultados positi-
vos aos pacientes e moldar um futuro em que a colaboração e a inovação prosperem.
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Capítulo

5
Nova Geração da Telessaúde: Oportunidades,
Tendências e Desafios

Gabriel C. de Almeida, Allan C. N. dos Santos, Celine L. de A. Soares,
Paula Caroline A. Pinto, Felipe da S. Dal Bello, Yolanda Eliza M. Boechat,
Flávio Luiz Seixas, Alair Augusto S. M. D. dos Santos, Claudio T. Mesquita,
Evandro T. Mesquita, Débora C. Muchaluat-Saade e Natalia C. Fernandes

Abstract

This chapter aims to raise the main and newest computational techniques being adopted
or envisaged for telehealth, increasing the quality and speed of service to the population.
New computing projects applied to telehealth and Brazil’s position within this scenario
are discussed. A discussion is also presented, raising the positive and negative issues
of telehealth, considering ethical and technological issues, and pointing out research
challenges in telehealth.

Resumo

Este capítulo visa levantar as principais e mais novas técnicas computacionais que estão
sendo adotadas ou vislumbradas para uso em telessaúde, aumentando a qualidade e a
velocidade do atendimento à população. São discutidos novos projetos de computação
aplicados à telessaúde e o posicionamento do Brasil dentro desse cenário. É apresentada
ainda uma discussão levantando as questões positivas e negativas da telessaúde, consi-
derando questões éticas e tecnológicas e apontando desafios de pesquisa em telessaúde.

5.1. Introdução
A Internet revolucionou o mundo moderno de tal modo que uma pessoa que vi-

veu há 100 anos atrás não compreenderia o alcance dessa ferramenta nos dias de hoje.
Na sua concepção, jamais se imaginaria o alcance desta tecnologia em todos os campos
da atividade humana. Hoje, ela conecta de forma direta ou indireta quase todos os seres
humanos, indo do entretenimento a sofisticados trabalhos científicos, passando pela capa-
cidade de gerar riqueza a partir do home office e até vivenciar salas inteiras de um museu
nas principais cidades do planeta, trazendo contato com todo o conhecimento disponí-
vel já produzido pela humanidade. Nesse aspecto, novas tecnologias se desenvolveram e
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foi durante a pandemia da COVID-19 que estas mudanças se impuseram de modo mais
significativo, uma vez que as novas tecnologias permitiram, apesar do afastamento social
necessário, evitar o isolamento social e manter a assistência em saúde. Desse modo, os
sistemas de saúde estão se modificando, surgindo um novo modelo de atendimento que se
desenvolve de forma rápida e eficaz, trazendo um grande impulsionamento à telessaúde e
ampliando suas atividades dentro da sociedade.

Com as novas tecnologias, profissionais de saúde podem assistir pacientes em
áreas remotas ou pouco assistidas, permeando a esse grupo de pessoas acesso a trata-
mentos antes só alcançáveis nos grandes centros urbanos do país por altos valores. Além
disso, novas técnicas vêm sendo introduzidas para acelerar, simplificar e melhorar o aten-
dimento em saúde. A telessaúde não apenas permite a educação em saúde de forma mais
eficaz ou o atendimento de áreas remotas, mas novas técnicas para diagnósticos mais rá-
pidos e eficazes, com uso de inteligência artificial, a aplicação de testes e outros tipos de
exames usando técnicas como jogos sérios para uma triagem mais eficiente de pacientes.

A telessaúde se tornou popular recentemente, levando muitos a acreditar que seu
início ocorreu durante a recente pandemia da COVID-19, mas, na realidade, ela teve
início há mais de um século, com embrião em 1910, com a invenção do estetoscópio
eletrônico. Durante a 2ª Guerra Mundial, a telemedicina era feita por meio do rádio, de
modo a conectar os profissionais da saúde do front com os da retaguarda. Mas, somente
na década de 1990, a Telemedicina iniciou seu uso em escala mundial. Desde então, a
telemedicina tornou-se uma das maiores revoluções na assistência em saúde dos últimos
anos, sendo suas normas éticas reconhecidas desde outubro de 1999 na Declaração de Tel
Aviv, adotada pela 51ª Assembléia Geral da Associação Médica Mundial [Rezende et al.,
2010]. Ela utiliza meios de comunicação eletrônica para transmitir informações e dados
médicos de um local a outro, com o objetivo de estender serviços de saúde de centros
especializados para regiões que não possuem assistência médica satisfatória. Ela pode
trazer soluções tecnológicas e atuar em diversos campos, como na educação interativa, no
planejamento da logística, na regulação da assistência e na implementação de métodos no
campo assistencial que podem gerar serviços em teleassistência, telediagnóstico, telepro-
cedimento e na pesquisa multicêntrica. Tais soluções possibilitam trabalhos baseados em
estratégias de gestão de sustentabilidade e desenvolvimento de novos modelos de atenção
à saúde.

Desde a sua concepção, a telessaúde se revolucionou não apenas nas técnicas
computacionais que passaram a ser utilizadas, mas também na modificação de rotinas
de saúde. Hoje, suas aplicações vão muito além das teleconferências e troca de mensa-
gens para segunda opinião formativa ou da disponibilização de material educativo para a
saúde. Dessa forma, este capítulo visa levantar as principais e mais novas técnicas com-
putacionais que estão sendo usadas ou vislumbradas para uso em telessaúde, aumentando
a qualidade e a velocidade do atendimento à população. São discutidos também novos
projetos de computação aplicados à telessaúde e o posicionamento do Brasil dentro desse
cenário. É feita ainda uma discussão levantando as questões positivas e negativas da te-
lessaúde, considerando questões éticas e tecnológicas e apontando desafios de pesquisa
em telessaúde.

O restante deste capítulo está organizado como descrito a seguir. Na Seção 5.2,
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são apresentados os principais conceitos de telessaúde e um overview das principais ati-
vidades no Brasil e no mundo. Na Seção 5.3, são apresentadas aplicações inovadoras em
telessaúde, discutindo os campos da teletriagem, teleconsulta, telediagnóstico, telemo-
nitoramento, telerreabilitação e telecirurgia. Na Seção 5.4, são apresentados alguns dos
principais projetos em telessaúde pelo mundo, assim como são discutidos os principais
desafios de pesquisa. Por fim, a Seção 5.5 apresenta as considerações finais.

5.2. Conceitos Fundamentais de Telessaúde
5.2.1. Visão geral da telessaúde

De acordo com o relatório da Organização Mundial da Saúde (OMS), a telessaúde
é um conceito amplo que considera a aplicação de tecnologias tanto para educação à dis-
tância quanto para aplicações em que a tecnologia é usada para apoiar os serviços de
saúde. Nesse contexto, a OMS coloca a telemedicina, que é parte da telessaúde, sendo
definida como a entrega de serviços de cuidados de saúde, nos quais a distância é um fator
crítico, desempenhado por todos os profissionais de saúde usando tecnologias de comuni-
cação e informação para a troca de informações válidas para o diagnóstico, tratamento e
prevenção de doenças e lesões, no interesse do avanço da saúde dos indivíduos e de suas
comunidades. De uma forma mais resumida, trata-se da provisão de serviços de cuidados
de saúde remotamente por meios digitais [World Health Organization, 2022].

As modalidades da telemedicina incluem três classes, sendo elas o ‘armazena-
mento e encaminhamento’, no qual informações de pacientes são enviadas de forma as-
síncrona à consulta para profissionais de saúde especialistas, usualmente em situações
onde não há emergência; ‘serviços interativos’, os quais incluem cuidados em saúde sín-
cronos por meios digitais, com o objetivo de comunicar profissionais de saúde entre si ou
com pacientes para diagnosticar e dar assistência; e ‘monitoração de pacientes remota’,
também chamada de telemonitoramento, que permite acompanhar o estado do paciente
com tecnologias de sensores e dispositivos de saúde conectados à rede. A telemedicina
pode acontecer por diferentes meios digitais, tais como vídeo, imagens, áudio, texto, apli-
cativos e sistemas. Os casos mais comuns de uso incluem a ‘teleconsulta’, que permite
o atendimento de pacientes remotos; a ‘teleinterconsulta’ ou ‘segunda opinião forma-
tiva’, na qual um profissional de saúde busca pela opinião/orientação de um especialista;
a ‘teletriagem’, que permite uma tomada de decisão rápida em casos de emergência pela
transmissão de parâmetros de saúde remotamente e pela consulta remota; e a ‘auto-ajuda
guiada’, que utiliza intervenções de saúde mental, por meio de informações de autoajuda
advindas de textos ou aplicativos associadas ao breve apoio prestado por uma pessoa por
telefone ou online [World Health Organization, 2022].

Com a pandemia de COVID-19, houve uma necessidade de regulamentação e
concretização dos processos de telessaúde em diversos países do mundo. Por exemplo,
na Austrália, foi criada a legislação “Telehealth Determination”, que reconhece os ser-
viços de telemedicina e permite a cobrança desses serviços2. Cabe destaque que parte
dos serviços autorizados na pandemia já não são mais permitidos, enquanto outros fo-
ram adotados de forma definitiva. Na Alemanha, foi criado o “Digital Healthcare Act –
DVG”, que regula o uso de seguro de saúde com telemedicina, emissão de receitas digi-

2https://www.health.gov.au/topics/health-technologies-and-digital-health/about/telehealth
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tais (e-prescription) e define um acesso igualitário aos serviços de saúde digitalizados3.
Na Índia, foi lançado o “Telemedicine Practice Guidelines” , o qual define algumas re-
gulamentações para a telemedicina, tais como a obtenção de um termo de consentimento
do paciente, a garantia de que o atendimento é feito por um médico registrado e a pos-
sibilidade de emissão de receitas digitais4. Nos Estados Unidos, destaca-se o “American
Medical Association Telehealth Implementation Playbook”, que guia a implementação de
programas de telemedicina de acordo com as políticas regulatórias tais como o “Health
Insurance Portability and Accountability Act of 1996 (HIPAA)”, além de trazer conside-
rações específicas sobre o monitoramento remoto5.

No Brasil, a pandemia trouxe uma série de regulamentações sobre a telessaúde,
incluindo a permissão para teleconsultas. Anteriormente à pandemia, apenas teleinter-
consultas eram autorizadas, na qual o atendimento remoto de um paciente demandava a
presença de um médico em ambos os lados da comunicação. Cabe destaque que, usual-
mente, as regulamentações em cada país realizam as definições dos termos associados à
telessaúde e, eventualmente, surgem pequenas discrepâncias nas definições.

Segundo a resolução do Conselho Federal de Medicina (CFM) n. 2314/2022,
entende-se o termo Telessaúde como o uso de Tecnologias de Informação e Comunicação
(TIC) para fornecer serviços de saúde à distância, por profissionais de saúde, respeitadas
as suas competências legais. Serviços de saúde incluem serviços clínicos, administrativos
e educacionais. De acordo com o CFM, a Telessaúde abrange todos os profissionais de
saúde, enquanto a Telemedicina é específica da Medicina e portanto, se refere a atos e
procedimentos realizados ou sob responsabilidade dos médicos [Brasil, 2022]. Ela pode
ser executada em tempo real online (de forma síncrona) ou offline (de modo assíncrono).
Ainda segundo esta resolução, a Telemedicina pode ser exercida nas seguintes modalida-
des de atendimentos médicos:

• Teleconsulta - Trata-se de uma consulta médica não presencial, realizada por meios
de tecnologias digitais da informação e comunicação (TDIC), com médico e pa-
ciente em locais diferentes. Entre outras restrições, o médico deverá informar ao
paciente as limitações da teleconsulta, dado que não é possível realizar exame físico
completo, além de ser necessário um Termo de Consentimento Livre e Esclarecido
(TCLE) pré-estabelecido entre o médico e o paciente.

• Teleinterconsulta - Caracterizada pela comunicação entre médicos, por meio de
TDICs, com ou sem o paciente, visando suporte diagnóstico, terapêutico, clínico
ou cirúrgico. Nessa modalidade, os médicos remotos podem opinar, mas o médico
responsável pela teleinterconsulta é o médico responsável pelo acompanhamento
presencial do paciente.

• Telediagnóstico - É um ato médico a distância, síncrono ou assíncrono, com trans-
missão de dados de exame para emissão de laudo ou parecer por um médico especi-
alista na área relacionada ao exame. O local aonde são realizados os exames devem
contar com um responsável técnico médico.

3https://www.bundesgesundheitsministerium.de/digital-healthcare-act.html
4https://www.mohfw.gov.in/pdf/Telemedicine.pdf
5https://www.ama-assn.org/system/files/ama-telehealth-playbook.pdf
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• Telecirurgia - Categoria na qual são realizados procedimentos cirúrgicos de forma
remota, utilizando equipamento robótico, utilizando técnicas e sistemas de alta re-
siliência e segurança.

• Telemonitoramento - Também chamdado de televigilância, é realizado sob coor-
denação, indicação, orientação e supervisão médica, visando o monitoramento a
distância de parâmetros de saúde e/ou doença do paciente. Inclui a coleta dos da-
dos, a transmissão e o processamento, sem que o paciente precise ir até a unidade
de saúde. Esses dados podem ser obtidos por avaliação clínica e/ou aquisição direta
de imagens, sinais e/ou dados de outra natureza. Os dados aquisitados podem ser
provenientes de equipamentos, dispositivos agregados ou dispositivos implantáveis
em pacientes.

• Teletriagem - Trata-se da avaliação dos sintomas de um paciente à distância por um
médico com objetivo de regulação ambulatorial ou hospitalar, permitindo o dire-
cionamento adequado do paciente ao tipo de assistência de que necessita ou a um
especialista. É importante destacar que trata-se de uma impressão inicial diagnós-
tica e de gravidade, sem se caracterizar como uma consulta.

• Teleconsultoria - Consiste da consultoria por TDICs entre médicos, gestores e ou-
tros profissionais para troca de informações sobre procedimentos administrativos e
ações de saúde.

Cabe destaque que a telessaúde também é regulamentada para outros profissionais
de saúde, tais como a telefarmácia (Resolução Nº 727/20226), tele-enfermagem (Resolu-
ção RESOLUÇÃO COFEN Nº 696/20227) e telefisioterapia (COFFITO RESOLUÇÃO
Nº 516, DE 20 DE MARÇO DE 20208).

5.2.2. Telessaúde no Brasil

No Brasil, diante das pressões sociais vividas na década de 1980, foi promulgada
a constituição de 1988, na qual o artigo 196 garante a criação do SUS (Sistema Único de
Saúde). Este foi promulgado em 1990 pela lei nº 8080, tendo como princípios básicos a
universalização de acesso, a integralidade da atenção, a equidade, a descentralização da
gestão, a hierarquização dos serviços e o controle social da saúde. Dentre estes princí-
pios, a universalidade do acesso à saúde vem sendo questionada pois, nas últimas décadas
observa-se precariedade de profissionais, principalmente especialistas, em diversas áreas
da saúde em nosso país, que por suas dimensões continentais apresenta barreiras geográ-
ficas, sociais e econômicas que permeiam desproteção a uma parcela da população.

Na Constituição de 1988, assegura-se, em seu artigo V, direitos invioláveis ao
paciente, como o sigilo, a privacidade e a liberdade de escolha. O Código de Ética Mé-
dica (CEM), promulgado pelo Conselho Federal de Medicina (CFM) também em 1988,
preconizou que o profissional não deve prescrever tratamentos sem antes consultar o pa-
ciente (Artigo 62); revelar nenhum dado do paciente sem o seu consentimento (Artigo

6https://cff-br.implanta.net.br/PortalTransparencia/Publico/ArquivosAnexos/Download?idArquivoAnex
o=5dba34b5-26e8-4ece-8b14-7ee57e105334

7http://www.cofen.gov.br/resolucao-cofen-no-696-2022_99117.html
8https://www.coffito.gov.br/nsite/?p=15825
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102); expor o caso clínico e a identidade do paciente (Artigo 104); facilitar o manuseio
do prontuário por pessoas não comprometidas eticamente com o caso (Artigo 108); dar
consulta, diagnóstico ou prescrição por intermédio de qualquer veículo de comunicação
de massa (Artigo 132). Desta forma, havia muitas exigências para que o uso da tecno-
logia pudesse ser utilizado nas práticas de saúde. Contudo, aos poucos foram surgindo
orientações que permeariam esta atividade.

Em 2002, o CFM criou as primeiras legislações brasileiras para a regulamenta-
ção da telemedicina no país, sendo organizado o Conselho Brasileiro de Telemedicina
e Telessaúde, marco legal fundamental para a existência da telessaúde no país. Nesta
mesma época, o CFM emitiu resolução que definiu e disciplinou a prática e a prestação
de serviços nesta modalidade de atendimento.

Em 2002, o CFM aprovou a resolução n° 1639/2002 que definiria as “Normas
Técnicas para o Uso de Sistemas Informatizados para a Guarda e Manuseio do Prontuário
Médico” e, em 2004, no artigo primeiro da resolução n° 1718/2004, ele restringe as ações,
apontando que médicos não devem ensinar procedimentos para profissionais de outras
áreas da saúde, exceto em casos de emergência, por meio da Telemedicina.

Cabe destaque que, em 2006, a Organização Mundial de Saúde já recomendava o
uso da Telemática na estratégia de planejamento de saúde [Craig e Patterson, 2005]. A
Telemática era então definida como a disciplina que estuda a manipulação e a utilização
da informação pelo uso de computador, seus acessórios e meios de comunicação. A
telemática envolve qualquer meio de comunicação à distância, podendo ser utilizada de
forma a propiciar informações sobre saúde. Posteriormente, iniciou-se o uso do termo
Telemedicina para a Telemática para a saúde, em uma fase mais inicial, e posteriormente,
Telessaúde, considerando que as práticas de saúde à distância por meios computacionais
não se restringiam apenas à medicina. Desde 2000, o termo e-Saúde (e-Health) também
passou a ser utilizado como um sinônimo.

Em 2003, o Ministério da Saúde criou a Política Nacional de Informação e Infor-
mática em Saúde (PNIIS) com o objetivo de promover o uso inovador, criativo e transfor-
mador das tecnologias para melhorar os processos de trabalho em saúde.

Um dos primeiros marcos de relevância nacional foi o lançamento do Edital do
Programa “Institutos do Milênio” do CNPq em 2005, que indicava a telemedicina como
uma demanda e mostrava a visão governamental da telessaúde como um campo estraté-
gico. Dentro desse contexto, surge o Projeto de Telemedicina “Estação Digital Médica”
(EDM-Milênio). Esse projeto era um consórcio entre nove universidades e institutos de
pesquisa, visando a consolidação da telemedicina no Brasil, com iniciativas de tutoria
eletrônica e ambulatórios virtuais. Um segundo marco relevante foi a criação do Projeto
de Telemática e Telemedicina em apoio à Atenção Primária no Brasil, por iniciativa do
Ministério da Saúde em 2005. Nesse projeto, formaram-se nove núcleos, incluindo quatro
oriundos do Projeto de Telemedicina do Milênio, com o objetivo de implantar 900 pontos
de atendimento de atenção primária com soluções tecnológicas do EDM-Milênio. Entre
as ações visadas, tinha-se a Teleducação Interativa, a Segunda Opinião Especializada For-
mativa, além da formação de uma Biblioteca Virtual em Saúde [Wen, 2008]. Em 2006, o
Ministério da Saúde cria a Comissão Permanente de Telessaúde e o Comitê Executivo de
Telessaúde e, em 2007, o Programa Nacional de Telessaúde [Brasil, 2007].
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O terceiro marco de ações governamentais no Brasil, e de grande relevância, foi a
criação do projeto da Rede Universitária de Telemedicina (RUTE) da RNP (Rede Naci-
onal de Ensino e Pesquisa), em 2006 [Silva e Moraes, 2012, Brito et al., 2016]. A Rede
RUTE criou uma infraestrutura entre os hospitais universitários e unidades de ensino em
saúde no Brasil para realização de videoconferências entre profissionais de saúde, possibi-
litando atividades educacionais e assistenciais em saúde, em uma época que a telessaúde
ainda era muito incipiente no Brasil. A Rede RUTE é um dos principais marcos do início
em mais larga escala da telessaúde no Brasil [Messina et al., 2014].

Seguindo a linha de planejamento estratégico para implantação de um ambiente
de Saúde Digital no Brasil, em 2007, o Ministério da Saúde criou o Programa Nacional
Telessaúde Brasil Redes (Portaria do Ministério da Saúde nº 35 de janeiro de 2007, redefi-
nido e ampliado pela Portaria MS nº 2.546, publicada no dia 27 de outubro 2011). Sendo
um marco da popularização da telessaúde no Brasil, esse projeto visa fortalecer e me-
lhorar a qualidade do atendimento da atenção básica no Sistema Único de Saúde (SUS).
Entre as ações estratégicas, tem-se a Educação Permanente em Saúde (EPS) e o apoio
assistencial por meio de ferramentas e Tecnologias da Informação e Comunicação. Esse
Programa, ativo até os dias de hoje, é constituído por Núcleos Estaduais, Intermunicipais
e Regionais.

Em 2010, o Ministério da Saúde elaborou o componente de Informatização e Te-
lessaúde Brasil Redes na Atenção Básica, integrado ao Programa Nacional Telessaúde
Brasil Redes [Lisboa et al., 2023]. Na prática, a proposta era informatizar as Unidades
Básicas de Saúde (UBS), estabelecendo conectividade entre essas unidades e os pontos
de atenção integrantes da Rede de Atenção à Saúde. Outras ações estimulavam, por meio
de incentivos financeiros, a criação de mais Núcleos de Telessaúde estaduais e intermuni-
cipais [Maldonado et al., 2016].

É importante destacar que, até 2019, a telemedicina era regulada pelo CFM, mas
sem descrições detalhadas de modalidade. O uso da telemedicina gerava grandes dis-
cussões considerando a qualidade das consultas e o custo dos serviços em saúde. Em
fevereiro de 2019, o CFM autorizou aos médicos a realização de consultas online, assim
como telecirurgias e telediagnóstico. Contudo, em fevereiro do mesmo ano, essa reso-
lução foi revogada [Lisboa et al., 2023]. Nesse sentido, apenas a teleinterconsulta era
autorizada e mais amplamente utilizada, em especial com o apoio da Rede RUTE, além
do telediagnóstico.

A grande revolução da telessaúde no Brasil, assim como no resto do mundo, ocor-
reu em 2020, com o surgimento da pandemia de COVID-19. Com o isolamento social, a
quarentena de doentes e o medo generalizado na população, se fizeram necessárias novas
formas de atendimento em saúde. Contudo, essa necessidade se deu de forma emergen-
cial e com pouquíssimos sistemas disponíveis adequados às atividades. Nessa época,
surgiram regulamentações temporárias, as quais foram revistas após o amadurecimento
dos processos. Dessa forma, em março de 2020, o CFM autorizou a telemedicina “em
caráter de excepcionalidade” (OFÍCIO CFM Nº 1756/2020 – COJUR), nas modalidades
de: teleorientação, nos quais médicos poderiam orientar e encaminhar pacientes a dis-
tância devido ao isolamento; telemonitamento; e teleinterconsulta. Em abril de 2020, é
promulgada a Lei nº 13.989/2020, autorizando todas atividades da área de telemedicina,
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incluindo a teleconsulta, até o final da pandemia9. Também em março de 2020, a Agência
Nacional de Saúde Suplementar (ANS) regulamentou o uso de telessaúde pelas segurado-
ras e prestadores de serviço de saúde. Com isso, outros profissionais de saúde, além dos
médicos, ficavam autorizados a atuarem por meio de telessaúde, ficando a regulamenta-
ção das atividades a cargo dos conselhos federais específicos. Em abril, a ANS obrigou os
planos de saúde a cobrirem consultas realizadas por meios digitais [Lisboa et al., 2023].

A Figura 5.1 traz uma linha do tempo com os principais marcos da história da
telessaúde no Brasil.

Figura 5.1. Evolução cronológica das ações de telessaúde no Brasil.

9https://www.in.gov.br/en/web/dou/-/lei-n-13.989-de-15-de-abril-de-2020-252726328
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5.2.3. Iniciativas atuais em telessaúde no Brasil

A telessaúde vem tendo uma importante evolução e consolidação no Brasil nos
últimos 5 anos com o incentivo de agências de fomento à pesquisa e com as ações gover-
namentais que possibilitaram a formação de equipes e núcleos de pesquisa em diversas
instituições universitárias brasileiras como a Universidade de São Paulo (USP), a Univer-
sidade Federal do Rio Grande do Sul (UFRGS), a Universidade Federal de Santa Catarina
(UFSC), a Universidade Estadual do Rio de Janeiro (UERJ), a Universidade Federal Flu-
minense (UFF) e outras. Entre as iniciativas, em Santa Catarina, já se pratica o uso da
telessaúde dentro do processo regulatório do estado, ou seja, ações de telessaúde fazem
parte da rotina para a organização da fila de pacientes para o encaminhamento de unida-
des básicas de saúde para hospitais de referência. O Hospital Universitário Pedro Ernesto,
da Universidade do Estado do Rio de Janeiro, foi o primeiro no estado do Rio de Janeiro
a prover teleconsultas dentro do contexto do SUS10. Essas e outras atividades dentro do
campo da telessaúde trazem desenvolvimento dentro da Medicina e de outras áreas, espe-
cialmente na área da tecnologia aplicada à saúde. Ela otimiza a educação, o planejamento
logístico, a regulação da assistência e a implementação de métodos para proporcionar
pesquisas multicêntricas, baseadas em estratégias de gestão de sustentabilidade. Diversas
aplicações para a telemedicina já estão em uso nos campos da telerradiologia, telepato-
logia, teledermatologia, teleoftalmologia, telecirurgia e outras. Algumas experiências de
sucesso são a Rede RUTE; os serviços de Telecardiologia do Instituto do Coração do Hos-
pital das Clínicas da Universidade de São Paulo, desde 1994; e o programa de Segunda
Opinião por videoconferência com consulta conjunta entre a equipe médica do Centro
de Oncologia do Hospital Sírio-Libanês. Outros usos são o projeto de assistência às re-
giões ribeirinhas de Santa Catarina no rio Madeira em Rondônia; a assistência médica
como palestras sobre prevenção em saúde pela Universidade Federal do Rio Grande do
Sul; a videocolaboração do laboratório PRAV (Projetos em Áudio e Vídeo) pelo sistema
de webconferência Mconf; a Sala Cirúrgica Multimídia e Mobilicare, com tecnologias
de baixo custo nacionais, voltada para assistência à distância; e o Projeto de Telessaúde
por Holografia da Universidade Federal Fluminense, que visa o atendimento em saúde da
população da Região Norte do país.

5.2.4. Desafios práticos da telessaúde

Existem alguns desdobramentos importantes para a utilização plena da Teles-
saúde, que podem se tornar verdadeiros impeditivos para a aplicação das diversas mo-
dalidades de atenção à saúde. Entre esses, destacam-se:

• Acesso à Internet - As técnicas de telessaúde, em especial as síncronas, dependem
de uma conexão estável e com um mínimo de qualidade de serviço. Contudo, ao se
observar as unidades de atendimento públicas no Brasil, muitas ainda não estão se
quer digitalizadas, além de não contarem com uma boa conexão com a Internet em
todos os seus consultórios. A situação é ainda mais crítica em municípios mais afas-
tados e pobres. Considerando os casos em que o paciente precisa estar conectado,
essa situação pode gerar ainda mais exclusão social, pois boa parte da população
não possui equipamentos sofisticados ou com acesso à Internet de qualidade.

10https://www.uerj.br/agenda/hupe-lanca-sistema-de-teleconsulta-para-usuario-do-sus/
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• Segurança da informação - A guarda de dados médicos é um ponto crítico den-
tro dos processos de digitalização em saúde. A gestão dos dados deve dar suporte
dentro do que preconiza a Lei Geral de Proteção de Dados (LGPD), garantindo o
acesso dos dados armazenado apenas para profissionais que estejam, de fato, li-
dando com o paciente. Além disso, os pacientes devem ter direito à gestão de seus
prontuários [de Medeiros et al., 2022]. Outro problema grave é relacionado às vul-
nerabilidades dos sistemas de computação utilizados, podendo levar ao vazamento
de dados privados.

• Inclusão digital dos pacientes - Para participação em muitos processos de teles-
saúde, o paciente precisa estar apto a utilizar com destreza equipamentos digitais, o
que pode não ser verdade para os pacientes com baixa instrução ou com mais idade.

• Profissionais habilitados para troca via digital - Assim como os pacientes precisam
estar aptos a lidar com os meios digitais, os profissionais de saúde precisam conhe-
cer os sistemas, saber utilizá-los e se sentirem confortáveis com a tecnologia, para
que ela não venha a atrapalhar as ações do profissional.

• Conhecimento dos limites técnicos para a aplicação da telessaúde - A equipe de
saúde deve conhecer protocolos e procedimentos que podem ser aplicados na te-
lessaúde, assim como deve conhecer as limitações desses tipos de prática, evitando
colocar em risco o paciente por um abuso no uso da telessaúde, tais como diagnos-
ticar por teleconsulta um paciente que precisa de exame físico.

5.3. Propostas de Nova Geração em Telessaúde
A telessaúde está em forte evolução, migrando de um modelo que apenas incluía

a comunicação entre profissionais ou com pacientes, além do envio de exames para lau-
dos, para um modelo mais amplo e complexo. Novas soluções tecnológicas vêm sendo
aplicadas, incluindo inteligência artificial, multimídia, jogos sérios, entre outros, visando
serviços de nova geração que podem ser realizados em algumas das diversas modalida-
des da telessaúde. Esta seção visa apresentar essas novas soluções, descrevendo o seu
potencial impacto nos serviços de saúde.

5.3.1. Propostas para Teletriagem

A demanda em salas de emergência é usualmente muito alta, mesmo em hospi-
tais particulares [Bhatt e Bhatt, 2021, Latifi et al., 2020]. Estudos mostram que médicos
consideram que a maior parte dos primeiros atendimentos em clínicas primárias não pre-
cisariam ser ao vivo e um quarto dos atendimentos de emergência poderiam aguardar o
atendimento clínico habitual do paciente [Acevedo et al., 2022,Bhatt e Bhatt, 2021]. Com
isso, surgiu o campo da teletriagem, que visa selecionar os casos que precisam de atenção
imediata presencial. A teletriagem é uma técnica de triagem médica que usa a tecnologia
de telecomunicações para permitir que os profissionais de saúde pré-examinem remota-
mente os pacientes [Choudhury et al., 2022,Bhatt e Bhatt, 2021]. Esse tipo de serviço já é
consolidado por meio telefônico em muitos países europeus, já há algumas décadas [Ace-
vedo et al., 2022]. Recentemente, vem sendo utilizado tanto por meios de voz quanto de
vídeo.
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Essa experiência de pré-avaliação remota cada vez mais vem se expandindo, por
meio de avaliações à distância que podem ser tanto mediadas por profissionais de saúde,
caracterizadas como teletriagem, quanto, muitas vezes, realizadas pelos próprios paci-
entes, caracterizada como uma auto-ajuda guiada [Latifi et al., 2020, Choudhury et al.,
2022], em uma modalidade de auto-atendimento. Tais experiências são cada vez mais
comuns na parte de neurociência, onde já se observam tanto os ganhos, como a detec-
ção mais rápida de alguns males ou o rápido levantamento de dados, como os prejuízos,
causados pela aplicação dos testes cognitivos de forma incompleta ou não ajustada ao
perfil do paciente [Gagné e Franzen, 2023]. Esta seção visa apresentar e discutir novas
tecnologias aplicadas à teletriagem e seus impactos.

5.3.1.1. Uso de inteligência artificial na teletriagem

Recentemente, foram desenvolvidas diversas propostas que aplicam técnicas de
inteligência artificial (IA) e de aprendizado de máquina na teletriagem, revolucionando
as possibilidades nesse modalidade da telessaúde. A IA pode desempenhar um papel im-
portante na teletriagem, ajudando a automatizar e aprimorar a classificação dos pacientes
quanto à gravidade, ao nível da emergência e à necessidade ou não de um atendimento
presencial.

A Figura 5.2 mostra uma classificação proposta por Salman et al. com os desafios
relacionados a teletriagem e o uso do aprendizado de máquinas [Salman et al., 2021]. De
acordo com os autores, o atendimento de urgência e emergência tem crescido considera-
velmente devido ao envelhecimento da população e ao crescimento sobre o conhecimento
e monitoramento de doenças crônicas, o que leva a uma superlotação dos hospitais. Para
reduzir essa lotação, técnicas de aprendizado de máquina podem ser utilizadas, consi-
derando tanto aprendizado supervisionado quanto o não supervisionado, permitindo uma
melhor triagem e priorização dos pacientes. Contudo existem diversos desafios em aberto,
relacionados com a predição correta de doenças; a detecção correta dos níveis de emer-
gência com base nas principais queixas; a capacidade de classificação dos algoritmos; o
consumo de tempo até a emissão de um parecer pelo algoritmo e, principalmente, para o
treinamento e atualização das redes; o consumo de energia; a segurança e a privacidade
dos dados dos pacientes; as etapas do processamento de dados; e o desenvolvimento de
novos sistemas para dar o adequado suporte à aplicação das novas tecnologias.

Aplicações práticas dessas técnicas são descritas em estudos de caso em vários
locais do mundo. Por exemplo, na Alemanha, em 2020, foi desenvolvido um sistema de
triagem por telefone baseado em um software de suporte a decisão com relação ao nível
de urgência e ao nível apropriado de atendimento que o paciente demanda. O sistema é
chamado de “Strukturierte medizinische Ersteinschatzung in Deutschland” (SmED) e foi
desenvolvido sobre um sistema suíço pré-existente [von Stillfried, 2021].

Outro uso muito interessante da IA em teletriagem por telefone é a aplicação de-
senvolvida por Iyer et al., que utiliza IA em ligações de triagem em saúde mental para
detecção de potenciais suicidas [Iyer et al., 2022]. Esse tipo de atividade é de grande
importância e dificuldade, pois pequenas nuances apresentadas pelo paciente podem não
ser detectadas pelo profissional de saúde, colocando a pessoa em risco. Nesse sentido, a
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Figura 5.2. Arcabouço de revisão de literatura desenvolvido por Salman et
al. para identificação da aplicação de inteligência artificial nos processos de
teletriagem, considerando as fases de triagem e priorização de emergências.
Fonte: [Salman et al., 2021].

IA tem o potencial de inovar as práticas atuais para detectar o risco iminente de suicídio,
dando indicações de potencias riscos para o profissional de saúde e ajudando a supe-
rar deficiências nos métodos tradicionais de avaliação. O método utilizado pelos autores
consiste em classificar automaticamente segmentos curtos de 40 milissegundos de fala em
risco baixo ou risco iminente de suicídio. Para treinar o algoritmo de classificação, foram
utilizadas 281 chamadas telefônicas feitas para serviços de aconselhamento de telessaúde
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na Austrália, chamados de On The Line e Canberra. O pré-processamento envolveu a nor-
malização e pré-ênfase dos sinais de voz, enquanto a biometria da voz foi extraída usando
a linguagem estatística R. Cada biomarcador de voz foi avaliado como um preditor de
risco de suicídio usando um modelo aditivo generalizado de efeitos mistos com splines
para lidar com a não linearidade dos sinais. Por fim, um modelo de gradient boosting
foi usado para classificar cada gravação [Iyer et al., 2022]. Os resultados mostram que o
procedimento de avaliação médica inicial SmED transfere apenas 25% dos pacientes para
a sala de emergência.

Outras ferramentas utilizam aprendizado de máquina em testes cognitivos online,
visando a detecção de doenças mentais, ajudando na detecção do problema e triagem para
profissionais de saúde especializados. Grazioli et al mostraram que questionários em pla-
taformas online preenchidos por pais e professores podem ser utilizados para detecção de
déficit de atenção/hiperatividade (TDAH) e transtornos do espectro autista (TEA) [Gra-
zioli et al., 2023]. Os autores utilizaram questionários online coletados remotamente em
uma avaliação no local de quocientes de inteligência de 342 indivíduos, sendo apenas 18%
mulheres, com idades entre 3 e 16 anos, encaminhados por suspeita de TDAH. Utilizou-se
um modelo de árvore de decisão (Decision Tree - DT) para classificação de TDAH/não
TDAH com base nos dados coletados. O modelo treinado identificou as regras de deci-
são que os médicos adotam para classificar um diagnóstico de TDAH com uma taxa de
precisão de 82%. No entanto, os sintomas de TEA foram um fator de confusão quando a
gravidade do TDAH teve que ser estabelecida. O estudo mostrou que os procedimentos
de telessaúde se mostraram eficazes na obtenção de uma saída automatizada, reduzindo o
tempo de atraso entre a detecção do sintoma e o diagnóstico. No entanto, os autores dei-
xam claros que esse tipo de abordagem ajuda na triagem, mas não serve como diagnóstico
definitivo para a doença.

Uso de chatbots na teletriagem e no auto-triagem

Outra técnica que ficou muito popular na ajuda para teletriagem e auto-triagem é
o uso de chatbots para a saúde. Os chatbots alimentados por IA podem ser usados para
interagir com os pacientes e coletar informações sobre seus sintomas. Esses chatbots
podem fazer perguntas relevantes, como histórico médico, sintomas atuais e fatores de
risco, e fornecer orientações iniciais com base nas respostas dos pacientes.

Ganapathy et al desenvolveram um sistema baseado em chatbot para teletriagem
e orientação pediátrica [Ganapathy et al., 2023]. Quando uma criança fica doente, os pais
se preocupam com a gravidade potencial da doença e levam as crianças para os serviços
de emergência. Contudo, dependendo da apresentação, natureza e duração das queixas,
muitas dessas condições pediátricas agudas poderiam ser tratadas e monitoradas em casa
ou por profissionais de saúde primários na comunidade. Situações mais adversas ocorrem
quando cuidadores e pais muitas vezes recorrerem à Internet para obter informações rápi-
das sobre como tratar a doença da criança, mas acabam sendo inundados com informações
de saúde nem sempre confiáveis, sem conseguir esclarecer suas preocupações e dúvidas.
Com isso, as famílias acabam em frequentes atendimentos pediátricos na emergência,
apenas para ter a grande maioria classificada como casos ‘não urgente’ após triagem, en-
frentando grandes filas até o atendimento. Dessa necessidade surgiu a ideia da linha de
ajuda para triagem médica aguda para cuidadores de crianças.
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Nesse contexto, existe um estudo de caso interessante de Singapura com o uso de
chatbots para atendimento pediátrico. Inicialmente, o KK Women’s and Children’s Hos-
pital (KKH) disponibilizava uma linha telefônica com o serviço em tempo real chamado
de ‘Ask-A-Nurse’, que fazia atendimentos de triagem e esclarecimento de dúvidas, com
cerca de 30 a 50 chamadas por dia. Por problemas orçamentários, esse serviço preci-
sou ser descontinuado, levando o hospital a buscar parcerias para desenvolvimento de um
chatbot que substituísse, ainda que parcialmente, o serviço. O projeto objetivava prover
um telessuporte seguro e acessível a toda a comunidade, além de um serviço de triagem
automatizado, capaz de estimar o tipo de atendimento necessário, recomendando a ida ao
hospital em casos pediátricos classificados como agudos e urgentes. Em 2019, o projeto,
que já reunia iniciativa privada e pública, disponibilizou o KKH-Urgent Pediatric Advice
Line (KKH-UPAL), um software de teletriagem para casos pediátricos visando reduzir
atendimentos não-urgentes e não-emergentes no hospital. Como consequência do uso do
sistema, observou-se a redução de filas de espera, além da redução do risco de contamina-
ção das crianças e seus familiares por estarem expostos desnecessariamente no hospital.
Outra consequência positiva é que os médicos passaram a poder investir mais tempo nas
consultas mais graves, uma vez que a fila de espera não era excessivamente grande.

A primeira release do KKH-UPAL era um chat baseado em texto que permitia
que responsáveis fizessem perguntas sobre condições da criança e listassem os principais
sintomas observados na criança. Além disso, era possível enviar fotos. Nessa primeira
versão, não existia o chatbot, mas enfermeiros e profissionais de saúde que avaliavam os
casos e respondiam. Os dados obtidos nessa fase foram utilizados para treinar o chat-
bot, o qual é baseado em um algoritmo de aprendizado de máquina supervisionado para
processamento de linguagem natural (Natural Language Processing - NLP), e foi dis-
ponibilizado na versão lançada em 2020. A Figura 5.3 mostra o fluxo de atividades do
chatbot. Quando um usuário faz uma pergunta, a pergunta é processada pelo NLP, que
funciona como o “cérebro” do chatbot, o qual retorna uma resposta. Se uma resposta
adequada não for encontrada, o chatbot pesquisa em uma base de conhecimento médico
pré-preparada de perguntas frequentes. Se isso também falhar, a pergunta é encaminhada
para o profissional de saúde.

O chatbot passou a ser o primeiro ponto de contato com pacientes, indicando
alguns cuidados paleativos para condições que eram não emergentes, e, nesses casos, re-
comendando uma visita a um médico de atenção básica. Em casos detectados como mais
graves, era recomendada a ida ao hospital para o atendimento de emergência. Eventual-
mente, quando o chatbot não conseguia atender às requisições sendo feitas, a conversa
era transferida para um profissional de saúde. Durante o período em que o software foi
avaliado, observou-se que o chatbot conseguiu tratar sozinho 96% das requisições, o que
significa que cerca de apenas 4 a 6 requisições eram encaminhadas para o setor de enfer-
magem.

Cabe destaque que esse tipo de abordagem se fez evidente em diversas partes do
mundo, levando à criação de diferentes sistemas para teletriagem pediátrica. Nesse con-
texto, Espinoza et al disponibilizam um conjunto de diretrizes para a criação de chatbots
para teletriagem pediátrica [Espinoza et al., 2020]. Contudo, é importante observar que o
bom funcionamento de um chatbot depende da disponibilização de um bom conjunto de
dados que mapeie de forma adequada os tipos de requisições usualmente feitos, com um
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Figura 5.3. Fluxo de atendimento com o chatbot KKH-UPAL, de Singapura.
Fonte: [Ganapathy et al., 2023].

bom mapeamento da linguagem utilizada pela população que utiliza o serviço.

Quando se trata de chatbots para auto-triagem, os casos mais comuns encontrados
na literatura são os sistemas desenvolvidos para triagem dos casos de COVID-19, indi-
cando se os sintomas dos pacientes são os típicos da doença e se o paciente deve ou não
procurar um serviço de emergência [Morse et al., 2020, Reid et al., 2020, Chagas et al.,
2021, Cateb et al., 2021, de Campos Filho et al., 2022]. Sobre essas experiências desen-
volvidas rapidamente impulsionadas pelo agravamento da pandemia, Reid et al apresen-
tam uma entrevista com a diretora do Providence Health, um hospital de referência emm
Washington, onde é descrito como foi a modificação do chatbot do hospital para fazer a
triagem de pacientes com COVID-19 [Reid et al., 2020]. A direção do hospital observou,
com o aumento dos casos e a necessidade de isolar pacientes contaminados, que a forma
mais inteligente de tratar o problema seria por uma triagem remota. Aproveitando o chat-
bot já existente no hospital, chamado de Grace, o hospital se uniu com a Microsoft para
atualizar o Grace com entradas clínicas sobre a COVID-19, além de perguntas e respostas
frequentes sobre a doença.

No Brasil, também ocorreram diversas iniciativas, de tal forma que desde hos-
pitais até órgãos governamentais acabaram disponibilizando ferramentas para orientar a
população e mapear os casos [Chagas et al., 2021, Cateb et al., 2021, de Campos Filho
et al., 2022]. Por exemplo, em Minas Gerais, foi desenvolvido o TeleCOVID Chatbot.
Essa solução provê tanto um módulo para perguntas e respostas, quanto a teletriagem em
si, classificando os usuários em cinco classes, de acordo com a severidade dos sintomas
descritos pelo usuário [Chagas et al., 2021].

Outros exemplos comuns são os chatbots para teleorientação e triagem de pacien-
tes com problemas de saúde mental decorrentes dos efeitos da pandemia. Jackson-Triche
et al fornecem uma descrição detalhada do projeto e implementação de chatbot para triar e
facilitar o acesso à avaliação e tratamento de saúde comportamental para a profissionais de
saúde de um grande centro médico acadêmico durante a pandemia [Jackson-Triche et al.,
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2023]. Esse software foi usado no programa University of California, San Francisco Co-
ping and Resiliency (UCSF Cope). O UCSF COPE fornecia acesso a suporte emocional
e cuidados de saúde comportamental para todos os professores, funcionários e estagiá-
rios, combinando uma abordagem de saúde populacional com tecnologia de chatbot para
triagem, avaliação e tratamento. A lógica do chatbot triava os usuários em encaminha-
mento de emergência/urgente (risco de suicídio, risco para outras pessoas, perigo para a
criança); sofrimento leve a moderado; novo início de sintomas moderados a graves; ou
possível exacerbação ou recaída para aqueles com comportamento pre-existente de distúr-
bio de saúde. Após a classificação, o software direcionava o usuário para uma variedade
de serviços e materiais baseados em evidências, incluindo o encaminhamento para o ser-
viço de emergência 911 ou linhas diretas, de acordo com o tipo de caso [Jackson-Triche
e Mangurian, 2022].

Pode-se observar que a pandemia popularizou e levou a melhorias expressivas
nos chatbots para a saúde. Com isso, após a pandemia, o uso dos chatbots acabou se
expandindo para novas áreas de atendimento. Por exemplo, Siddiqi e Piuzzi descrevem
uma iniciativa pós-pandemia que usa chatbots para realizar uma triagem de pacientes que
precisam de cirurgia ortopédica [Siddiqi e Piuzzi, 2021]. Os usos são os mais diversos,
trazendo ganhos tanto para os hospitais quanto para os pacientes.

Contudo, o uso de chatbots, embora possa trazer economias, nem sempre é a me-
lhor opção, muito embora seja capaz de reduzir custos e acelerar atendimentos prioritá-
rios. Um exemplo de estudo sobre o uso de chatbots na saúde não ligado a teletriagem,
mas à teleorientação, é apresentado por Kim et al [Kim et al., 2021]. Em seu estudo, os
autores abordam o caso da eficácia dos chatbots para orientação contra a hesitação vaci-
nal na COVID-19. O objetivo do estudo era comparar um chatbot com um recrutamento
baseado em telefone. Os adultos que receberam as ligações ou o contato por chatbot
foram aleatoriamente selecionados e, em ambos os casos, se requisitava o consenso no
entrevistado para participar dessa pesquisa. Observou-se que as respostas ao contato fo-
ram significativamente menores (cerca de 21% a menos) com o chatbot do que com as
ligações. Além disso, a taxa de aceitação em participar da pesquisa também foi menor
com o chatbot (cerca de 3,4% a menos). Isso demonstra que existe uma receptividade
menor para ações realizadas com robôs, o que pode vir a afetar a efetividade dos sistemas
baseados em chatbots em alguns casos.

Outra questão relevante é como tratar os erros de triagem ou de orientação. Esses
erros podem levar a consequências graves e levar a questionamentos sobre responsabiliza-
ção. Essa situação é especialmente mais preocupante quando esses sistemas são utilizados
com populações com baixo nível de escolaridade, com dificuldades de comunicação es-
crita.

5.3.1.2. Uso de realidade aumentada na triagem

Outra ferramenta de nova geração que vem sendo citada no contexto de triagens
é a realidade aumentada. Na realidade aumentada, a imagem do mundo real é sobreposta
com dados gerados artificialmente. Entre os dispositivos mais comumente utilizados tem-
se os celulares e óculos inteligentes.
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Park et al propõem o uso de realidade aumentada no telediagnóstico de feridas por
queimadura [Park et al., 2022]. A principal justificativa é que médicos generalistas usu-
almente falham em 40% dos diagnósticos sobre a profundidade de queimaduras, gerando
erros graves nos tratamentos. Contudo, feridas por queimadura, além de malignidades
cutâneas e infecções de pele, são altamente passíveis de análise e tratamento por ima-
gens, devido à sua natureza visível, facilidade de reprodução de imagens e necessidade de
monitorar o progresso como parte do tratamento. Algumas limitações para esses méto-
dos advém da qualidade da imagem, da habilidades reduzida de alguns profissionais para
avaliar profundidade e gravidade da lesão com imagens estáticas e frequência de comu-
nicação. A comunicação frequente é necessária para o tratamento, que requer constante
avaliação das queimaduras para determinar a progressão da doença para mitigar compli-
cações como infecção e cicatrização. Sistemas de realidade aumentada poderiam permitir
que profissionais treinados no reconhecimento de gravidade e profundidade da ferida tri-
assem remotamente quais pacientes podem ser tratados localmente e quais devem ser
encaminhados para unidades especializadas [Park et al., 2022].

Outras propostas que associam o uso da realidade aumentada com a triagem de
pacientes estão relacionadas a grandes desastres. Nesse caso, o uso de sensores, óculos
inteligentes e redes de comunicação permitiriam classificar, com a inserção de etiquetas
virtuais, de forma mais rápida e eficaz as vítimas do desastre [Gillis et al., 2016, Nelson
et al., 2022, Rae Nelson et al., 2022].

Nesse contexto, Nelson et al propõem o “Augmented Reality Triage Tool Suite”
(ARTT), o qual é um software para auxiliar a triagem de vítimas, contendo uma ferra-
menta de triagem inicial, uma ferramenta de avaliação virtual e uma etiqueta de triagem
virtual para ajudar os socorristas a lidar com o volume de vítimas. O software guia o
atendimento, dando o passo a passo para triar os pacientes, marcando no sistema quais
testes foram feitos e quais respostas foram obtidas. Na sequência, o software apresenta
as principais medidas de resposta imediata, para guiar o socorrista e para registar quais
ações foram tomadas. Uma vez concluída a avaliação e assistência inicial, uma avaliação
mais profunda é iniciada, por meio da interação entre diferentes profissionais. Para tanto,
o sistema gera a etiqueta virtual do paciente, como mostrado na Figura 5.4. Ou seja, um
socorrista pode estabilizar o paciente, enquanto outro recolhe o histórico e outro faz a
movimentação do paciente para o hospital. A etiqueta virtual é uma abordagem mais efi-
ciente que as etiquetas em papel, pois essas podem facilmente ser danificadas ou perdidas
em um cenário de desastre. Além disso, a etiqueta de papel não pode ser atualizada pelos
diferentes profissionais, enquanto que a digital permite isso [Rae Nelson et al., 2022].

5.3.1.3. Autotriagem (Self-triage)

A autotriagem ajuda pessoas a detectarem o nível de gravidade de sua doença,
ajudando a decidir se devem ou não buscar atendimento em uma unidade de emergência.
Os chatbots que não possuem apoio de profissionais de saúde são exemplos de aplicativos
para autotriagem.

Durante a COVID-19, vários aplicativos foram desenvolvidos com perguntas e su-
gestões para ajudar na detecção e contenção da COVID-19. Esses aplicativos reduziram
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Figura 5.4. Etiqueta virtual do sistema de triagem com realidade aumentada
ARTT. Fonte: [Rae Nelson et al., 2022].

os encaminhamentos desnecessários a hospitais por meio de várias perguntas, tais como
informações gerais, localização geográfica, histórico recente de viagens, doenças sub-
jacentes e sintomas. Algoritmos inteligentes são usados para determinar a condição do
paciente, fornecendo sugestões de como proceder. Na maioria dos países, esses aplicati-
vos de autoavaliação tiveram abrangência nacional, se tornando uma ferramenta essencial
para triagem geral e detecção precoce de casos [Mastaneh e Mouseli, 2020, Ziebart et al.,
2023]. Um exemplo de grande relevância foi o aplicativo chinês StarTimes ON, que foi
utilizado por 45 países11.

Outro exemplo para autotriagem é na detecção de problema de sono em idosos,
com um aplicativo chamado de MotivSleep [Su et al., 2023]. O aplicativo faz perguntas
sobre a qualidade do sono e encoraja o idoso a relatar comportamentos que podem afetar
seu sono. Por fim, o MotivSleep gera recomendações personalizadas para com base nos
comportamentos relatados.

5.3.1.4. Desafios da Teletriagem

Embora a teletriagem traga muitas facilidades, há que se considerar os aspectos
técnicos e éticos com relação ao uso dessa técnica [Kobeissi e Ruppert, 2022]. Algumas
considerações críticas se destacam, tais como uma avaliação da acuidade do paciente
remoto, comparado ao atendimento presencial. A disponibilização de um aplicativo sem
a devida avaliação por meio de um projeto de pesquisa sobre a sua efetividade consiste

11https://covid-19.chinadaily.com.cn/a/202003/30/WS5e8294a1a3101282172832ae.html
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em irresponsabilidade técnica, pois pode levar pacientes a tomarem ações que virão a
prejudicar a sua saúde.

Outra questão de grande relevância é a definição de bons protocolos de triagem
que possam ser digitalizados, para evitar a subestimação da gravidade de uma doença [Ko-
beissi e Ruppert, 2022]. Além disso, deve-se cuidar da segurança dos dados coletados.

5.3.1.5. Teletriagem de pacientes com diabetes

Um dos importantes projetos em andamento em Teletriagem iniciado pela Madras
Diabetic Research Foundation (MDRF), Chennai, em colaboração com a World Diabetes
Foundation (WDF), é o MDRF/WDF Rural India Diabetes Prevention Project [Prathiba
e Rema, 2011]. Este programa da comunidade rural atende 42 aldeias (dentro e ao redor
da aldeia de Chunampet) no distrito de Kancheepuram, Tamilnadu, Índia. A triagem é
realizada no distrito de Chunampet para diabetes e suas complicações, especialmente do-
enças oculares diabéticas, usando uma van móvel de telemedicina com conectividade via
satélite [Latifi et al., 2020, Choudhury et al., 2022]. A van de telemedicina está equipada
com uma câmera digital da retina através da qual a imagem da retina é analisada por oftal-
mologistas. Todos os quadrantes da retina são visualizados pelo oftalmologista. Cerca de
2.000 pacientes com diabetes já foram submetidos à fotografia colorida da retina. Essas
imagens são então transmitidas por meio de conectividade de satélite VSAT (Very Small
Aperture Terminal) fornecida pela Organização de Pesquisa Espacial Indiana (ISRO) para
o hospital de base em Chennai. Por videoconferência, o oftalmologista do hospital de
base interage com os pacientes de áreas rurais e carentes. Os pacientes que precisam de
tratamento adicional são levados a Chennai, onde a fotocoagulação a laser/cirurgia de ca-
tarata é realizada gratuitamente. Uma das principais vantagens da teleoftalmologia é a
detecção precoce de alterações que ameaçam a visão e que podem ser tratadas. Os paci-
entes tratados servem como agentes da saúde para disseminar ainda mais as informações
sobre os benefícios da teleoftalmologia para as aldeias vizinhas e também ajudar a remo-
ver crenças supersticiosas. A triagem para outras complicações relacionadas a diabetes,
como nefropatia (medindo proteinúria/microalbuminúria), neuropatia (por biotesiometria
e monofilamento) e doença arterial coronariana (por eletrocardiograma) também é feita
na van de telemedicina.

5.3.1.6. Teletriagem de pacientes com deficiência visual

A Retinopathy of prematurity (ROP) causa deficiência visual, principalmente em
países de baixa e média renda, em grande parte devido à falta de triagem [Young et al.,
2023, Gilbert et al., 1997, Shah et al., 2016]. Um método eficiente para triagem nessas
regiões de baixa e média renda é a telemedicina usando gradação remota de imagens de
fundo digital de campo amplo (Widefield Digital Fundus Imaging - WDFI) [Young et al.,
2023]. Esse método de telemedicina expande o alcance geográfico de especialistas. No
entanto, uma barreira de implementação para programas de telemedicina em escala é o
custo dessas câmeras. Muitos dos programas de telemedicina ROP existentes em países de
baixa e média renda foram iniciados com investimento de capital externo de organizações
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não-governamentais [Young et al., 2023, Gilbert et al., 1997]. Embora esses programas
tenham fornecido evidências da eficácia dessa abordagem, ainda existem desafios de es-
calabilidade devido à quantidade de capital necessária para fornecer dispositivos WDFI a
cada região necessitada. Assim, várias abordagens de baixo custo foram testadas, usando
câmeras de dispositivos móveis ou sistemas de imagem de fundo de olho baseados em
smartphone (SBFI) [Young et al., 2023].

Os sistemas SBFI funcionam combinando câmeras de smartphones modernas com
lentes de oftalmoscopia indireta padrão para fornecer sistemas de imagem de fundo de
olho acessíveis, portáteis e sem contato. Os sistemas SBFI são utilizados como comple-
mento para oftalmoscopia indireta e documentação de ROP [Young et al., 2023, Gilbert
et al., 1997,Shah et al., 2016]. No entanto, na maioria das vezes documentadas, o sistema
tem sido utilizado por médicos treinados que, embora valioso para fins de documentação,
isso anula o objetivo de expandir o alcance geográfico de um programa de telemedicina
onde os médicos disponíveis são limitados. Além disso, todos os dispositivos de baixo
custo fornecem um campo de visão mais estreito do que as câmeras WDFI padrão. A
visualização da patologia periférica exige um clínico qualificado realizando a depressão
escleral.

Trabalhos recentes usando a pontuação de gravidade vascular (Vascular Severity
Score - VSS) derivada de inteligência artificial destacaram a associação entre a gravidade
vascular no polo posterior e a presença e o grau de patologia periférica na ROP [Young
et al., 2023, Gilbert et al., 1997, Shah et al., 2016]. Isso sugere que o baixo campo de
visão dos sistemas de visualização de imagem podem fornecer imagens suficientes para
a detecção de ROP grave se a gravidade vascular puder ser avaliada, seja por médicos ou
por IA, mesmo que a patologia periférica não seja visualizada. Essa hipótese foi avaliada
em [Young et al., 2023] comparando um dispositivo WDFI atualmente sendo implantado
em um programa operacional de telemedicina, o Retcam Shuttle, com 2 dispositivos SBFI
semelhantes, o adaptador Retcam feito na Índia e o oftalmoscópio indireto monocular Ke-
eler. Ambos foram usados por técnicos para comparar o diagnóstico clínico obtido usando
SBFI com WDFI e avaliar a eficácia do SBFI para detecção de encaminhamento garan-
tido (RW)–ROP (definido como zona I , estágio 3 ou preplus) e que requer tratamento
(TR)–ROP (ou seja, tipo I) e a precisão diagnóstica do VSS atribuído, além de avaliar se
a IA pode ser útil para a classificação autônoma de imagens SBFI.

A Figura 5.5 mostra no topo esquerdo o sistema indiano Retcame e o oftalmoscó-
pio indireto monocular. O Retcame mantém um smartphone e uma lente de oftalmoscopia
indireta binocular padrão a uma distância fixa um do outro. A Figura 5.5 mostra no topo
direito um exemplo de imagem de ROP em um estágio avançado obtida com o sistema
Retcam. A Figura 5.5 mostra embaixo à esquerda que o oftalmoscópio indireto monocu-
lar Keeler prende um smartphone usando um suporte de cabeça. A lente é segurada pelo
médico, semelhante ao oftalmoscópio indireto binocular tradicional. A Figura 5.5 mostra
embaixo à direita um exemplo de imagem de ROP em um estágio avançado obtida com o
sistema de câmera oftalmoscópio indireto monocular.
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Figura 5.5. Sistema indiano para retinografia baseado em celulares. A Figura
mostra a comparação entre as imagens geradas com equipamento médico e as
geradas com o sistema proposto. Fonte: [Young et al., 2023].

5.3.2. Propostas para Teleconsulta e Teleinterconsulta

A teleconsulta, que permite uma consulta remota diretamente entre médico e pa-
ciente, só foi permitida no Brasil recentemente, devido à pressão do isolamento social
causado pela COVID-19. Antes, era prevista a teleinterconsulta, na qual dois médicos
poderiam interagir remotamente, visando o bem estar do paciente [Bertelli et al., 2022].
No caso da atenção básica, o teleatendimento é uma ferramenta importante para permitir
o acesso à saúde, fazendo com que a promoção da saúde ocorra. Objetivamente, essa nova
tecnologia de saúde aumenta o suporte à população, captura um maior conhecimento da
comunidade assistida e, desta forma, dados importantes para uma melhor compreensão da
população se tornam disponíveis, dando ensejo a novas e melhores abordagens ao local.

Não se pode deixar de lado o fato de que existem dilemas éticos presentes nesta
modalidade de atendimento em rede, uma vez que essa consulta exigirá uma camada extra
de cuidados com os dados do paciente que serão transmitidos por rede, a qual não poderá
ficar vulnerável às interferências de pessoas mal intencionadas.
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Assim, a teleconsulta e a teleinterconsulta são abordagens inovadoras no campo
da telessaúde, permitindo tanto o atendimento remoto de pacientes quanto a discussão
de casos entre profissionais em locais diferentes. As técnicas mais tradicionais utilizam
sistemas de conferência por voz e/ou vídeo, embora sistemas de mensagem de texto tam-
bém sejam utilizadas em alguns casos. Contudo, novas tecnologias estão surgindo para
aperfeiçoar o teleatendimento, trazendo novas formas de visualização e de integração de
dados à consulta. Esta seção visa apresentar os principais sistemas computacionais de
atendimento, com foco nos sistemas de telepresença e sistemas multissensoriais de nova
geração aplicados à saúde, assim como descrever os principais desafios tecnológicos as-
sociados.

5.3.2.1. Uso de Imagens em 3D

Para algumas especialidades médicas, tais como as relacionadas à saúde mental
e a geriatria, uma visão completa do paciente é necessária para uma boa avaliação do
caso. A observação de mudanças de posição, tremores em partes específicas do corpo,
entre outros, são sinais que fazem parte da anamnese do paciente. Nesse sentido, siste-
mas que só permitem comunicação por voz ou que permitam apenas a visualização do
rosto do paciente não são adequados para esse tipo de teleatendimento. Sistemas de te-
lepresença que permitam a visualização global do paciente se tornam muito importantes
nesse contexto [Boechat et al., 2017, Beaklini et al., 2017].

Dentre as iniciativas para criação de um ambiente de telepresença, destaca-se o
projeto de Telessaúde por Holografia da Universidade Federal Fluminense, que proporci-
ona uma experiência imersiva na teleinterconsulta usando a técnica Pepper’s Ghost para
gerar a sensação de 3D nas imagens, trazendo o consultório remoto completo para perto
do médico especialista. O projeto Telessaúde por Holografia conta com um sistema em
software desenvolvido sobre a plataforma Linux, que é capaz de estabelecer conexões
ponto a ponto privadas, sem passagem de dados por servidores ou pela nuvem, garan-
tindo a segurança dos dados dos pacientes [Fonseca et al., 2018]. O sistema também
realiza o controle automático das taxas de codificação, uma vez que foi desenvolvido
para dar suporte ao atendimento remoto de populações ribeirinhas da Amazônia, aonde o
acesso à Internet é precário. A Figura 5.6 mostra a arquitetura do sistema e um exemplo
da imagem holográfica. O sistema foi utilizado para atender centenas de pacientes na
Amazônia, em uma parceria entre a UFF e o Exército Brasileiro, e, atualmente, é parte
do Núcleo de Telessaúde da UFF, para o teleatendimento da população do Rio de Janeiro,
em uma parceria entre a UFF e a Secretaria de Saúde de Niterói.

5.3.2.2. Teleatendimento com realidade aumentada e metaverso

O avanço das tecnologias para criação de metaverso, que são universos online in-
terconectados, com o avanço das técnicas de realidade aumentada, traz uma nova gama
de possibilidades de experiências imersivas em tempo real. Essas tecnologias também
vem sendo propostas dentro do campo da saúde, considerando questões como a intero-
perabilidade com configurações clínicas virtuais do mundo real, facilidade de uso das
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(a) Equipamentos de baixo custo utilizados no Sistema de Telessaúde Holográfico.

(b) Fotos da visualização da holografia no CSH.

Figura 5.6. Imagens do Sistema de Telessaúde Holográfico da UFF, no qual os
consultórios são chamados de Centro de Saúde Virtual (CSV) e o centro de pro-
jeção holográfica, aonde ficam os médicos especialistas, é chamado de Centro
de Saúde Holográfico (CSH).

tecnologias e sua eficiência clínica, questões econômicas, regulamentares e padrões de
segurança cibernética [Tan et al., 2022].

Alguns estudos focam na aplicação da Realidade Aumentada na saúde mental.
Isso se deve porque a detecção de problemas de saúde mental durante consultas pode
ser desafiadora em alguns casos. Essa avaliação psiquiátrica e o tratamento de transtornos
depressivos podem ser melhorados usando biomarcadores comportamentais e fisiológicos
objetivos.

Ramalho et al desenvolveram uma plataforma de telemedicina psiquiátrica capaz
de analisar dois biomarcadores importantes de depressão, a frequência de piscar de olhos
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e a variabilidade da frequência cardíaca. O sistema captura em tempo real o fluxo de
vídeo da teleconsulta e computa o número de vezes que o paciente piscou. Além disso, o
sistema também computa em tempo real a variabilidade da frequência cardíaca por meio
de uma técnica chamada de fotopletismografia remota (remote Photoplethysmography -
rPPG). Essa técnica se baseia nos dados do rosto, que contém um sinal suficientemente
rico para medir a frequência cardíaca sob luz ambiente, usando apenas uma câmera digital
e processamento de sinal. Os dois biomarcadores são mostrados em tempo real, durante
a consulta, para o médico, para que ele possa ter uma melhor avaliação da condição do
paciente [Ramalho et al., 2022].

Outros trabalhos citam o uso da realidade virtual e do metaverso em diversas es-
pecialidades, com foco nas teleinterconsultas cirúrgicas. O uso de smart glasses e óculos
de realidade virtual vem sendo cada vez mais discutidos nos atendimentos síncronos em
saúde. Além disso, alguns trabalhos chegam a citar o uso de avatares, que são modelos
humanos em 3D controlados por um usuário, no atendimento remoto [Palumbo, 2022].

Outro estudo demonstra um protótipo, aonde um profissional de saúde pode dar
instruções sobre como lidar com um paciente para outro profissional de saúde. O protótipo
é demonstrado com um manequim, como mostrado na Figura 5.7, aonde o profissional
remoto é plotado para o profissional local, mostrando como deve ser feito o movimento
e deixando marcas virtuais que serão usadas pelo profissional local para repetir o movi-
mento [Dinh et al., 2023].

5.3.2.3. Uso de robôs na teleconsulta

A realização de consultas e procedimentos com robôs teleguiados é outra tendên-
cia para os próximos anos, em especial no tratamento de doenças contagiosas. Dentro
desse contexto, algumas iniciativas surgiram durante a pandemia de COVID-19.

Uma dessas iniciativas foi o desenvolvimento de um robô teleguiado para realizar
ultrassonografia de pulmão em 2D [Tsumura et al., 2021], que é um exame que ajuda
na detecção rápida da COVID-19. Outra iniciativa foi no uso de robôs para medir sinais
vitais, fazer testes laboratoriais, limpar e desinfectar hospitais, entregar medicamentos
e comida para pacientes, entre outros, em alas de pacientes com COVID-19. O estudo
chega a sugerir o uso de robôs para interações sociais, melhorando o estado do paciente
em situações de isolamento [Mastaneh e Mouseli, 2020].

5.3.3. Telediagnóstico

O telediagnóstico é uma modalidade de teleatendimento que utiliza tecnologias
de informação e comunicação (TIC) para realizar diagnósticos à distância. Essa prática
é especialmente importante para melhorar o acesso a serviços médicos especializados em
áreas remotas ou com poucos recursos [Conselho Federal de Medicina, 2022]. Além
disso, essa modalidade de teleatendimento corrobora no auxílio do diagnóstico precoce,
no tratamento de doenças, na redução dos custos da saúde e no aumento da qualidade de
vida e satisfação dos pacientes, uma vez que a necessidade de deslocamento se reduz.

Nesse contexto, o telediagnóstico é caracterizado como o diagnóstico realizado a
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Figura 5.7. Protótipo de sistema de teleinterconsulta utilizando realidade virtual
e realidade aumentada. Fonte: [Dinh et al., 2023].

partir de uma separação física entre o médico e o paciente. Ele pressupõe o acesso re-
moto aos resultados de testes e registros médicos do paciente, eliminando a necessidade
de um contato físico real entre as partes durante o exame [Qazi et al., 2019]. Esse proce-
dimento pode ser realizado por meio de diferentes estratégias de comunicação, incluindo
discussões por videoconferência e mensagens instantâneas. Nos últimos anos, foram de-
senvolvidas diversas propostas para aprimorar o telediagnóstico e duas delas merecem
destaque:

• Interpretação de exames médicos: O telediagnóstico abrange a interpretação de exa-
mes médicos, permitindo que médicos e especialistas analisem imagens e resultados
de testes à distância. Essa abordagem facilita o acesso a informações diagnósticas
cruciais, como radiografias, tomografias e ressonâncias magnéticas, possibilitando
uma avaliação minuciosa e precisa.

• Análise de dados clínicos e tomada de decisão: Além da interpretação de exames, o
telediagnóstico envolve a análise de dados clínicos do paciente, incluindo histórico
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médico, resultados de testes laboratoriais e outras informações relevantes. Com
base nessas informações, os médicos podem tomar decisões clínicas à distância,
prescrever tratamentos adequados e fornecer orientações personalizadas.

O uso dessa modalidade de teleatendimento permite que médicos e especialistas
realizem suas atividades de análise e tomada de decisão remotamente, superando barreiras
geográficas e temporais. Ao utilizar tecnologias de comunicação, é possível compartilhar
resultados de exames e emitir pareceres ou laudos especializados, o que contribui para
uma abordagem mais integrada e eficiente à saúde.

A aplicação dos serviços de telediagnóstico tem demonstrado uma série de van-
tagens significativas, que não apenas impactam positivamente os pacientes, mas também
contribuem para a eficiência e eficácia do sistema de saúde como um todo. Algumas das
principais vantagens estão descritas a seguir:

1. Acesso ampliado a serviços médicos especializados: O telediagnóstico permite su-
perar barreiras geográficas e melhorar o acesso a serviços médicos especializados,
especialmente em áreas remotas e carentes de recursos. Por meio dessa abordagem,
pacientes podem receber diagnósticos e orientações de profissionais altamente qua-
lificados, mesmo estando distantes fisicamente;

2. Diagnóstico mais rápido e tratamento oportuno: Através do telediagnóstico, é pos-
sível obter diagnósticos mais rápidos e precisos, o que resulta em tratamento opor-
tuno e eficaz. A transmissão de dados clínicos, exames e imagens em tempo real
permite uma análise imediata por especialistas, reduzindo o tempo de espera e mi-
nimizando a progressão de doenças;

3. Redução de custos e deslocamentos desnecessários: O telediagnóstico elimina a ne-
cessidade de deslocamentos frequentes dos pacientes para consultas médicas pre-
senciais. Isso resulta em economia de tempo e recursos financeiros, tanto para
os pacientes quanto para o sistema de saúde. Além disso, os custos associados a
viagens e estadias hospitalares podem ser reduzidos, contribuindo para a sustenta-
bilidade econômica do sistema de saúde;

4. Melhoria na qualidade de vida dos pacientes: O telediagnóstico oferece conveni-
ência e comodidade aos pacientes, permitindo que recebam cuidados médicos no
conforto de seus lares. Isso reduz o estresse e o desconforto associados a deslo-
camentos e longas esperas em hospitais, proporcionando uma melhor qualidade de
vida. Além disso, o acesso facilitado a especialistas possibilita uma abordagem
mais abrangente e personalizada, melhorando a experiência do paciente.

Essas vantagens do telediagnóstico têm sido comprovadas em uma série de estu-
dos científicos. Por exemplo, o estudo conduzido por H. Peter Soyer (2020), Vestergaard
e Wulf demonstraram uma vantagem significativa do uso de equipamentos digitais no
telediagnóstico. Nesse estudo, os pesquisadores avaliaram a precisão da teledermatos-
copia digital móvel para o autoexame de pele em adultos com alto risco de câncer de
pele. Os participantes utilizaram um dispositivo móvel equipado com um aplicativo de
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teledermatologia para capturar imagens de lesões de pele e enviá-las para análise remota
por dermatologistas [Vestergaard e Wulf, 2020]. Os resultados revelaram que a teleder-
matoscopia digital móvel apresentou uma alta precisão na detecção de lesões suspeitas de
câncer de pele, com uma taxa de concordância significativa entre os diagnósticos realiza-
dos pelos dermatologistas presenciais e os dermatologistas remotos. Isso significa que o
uso do telediagnóstico, por meio da teledermatoscopia digital móvel, pode oferecer uma
ferramenta eficaz para o autoexame de pele em pacientes de alto risco.

Pagano et al investigaram a colaboração entre enfermeiras e oftalmologistas em
um país de renda média, visando expandir o acesso aos cuidados com os olhos [Pagano
et al., 2021]. O estudo validou a aquisição de dados de saúde por meio de enfermeiras em
uma estratégia de telemedicina. Essa abordagem permitiu que pacientes em áreas rurais
tivessem acesso a exames oftalmológicos, mesmo sem a presença física de um oftalmo-
logista. Os resultados mostraram que a parceria entre enfermeiras e oftalmologistas por
meio do telediagnóstico foi eficaz na ampliação do alcance dos cuidados com os olhos,
proporcionando diagnósticos precoces e intervenções adequadas. Isso demonstra clara-
mente a vantagem do uso do telediagnóstico em áreas rurais, onde o acesso a especialistas
é limitado [Pagano et al., 2021].

Outra vantagem é a utilização de tecnologias avançadas, como inteligência arti-
ficial (IA) e aprendizado de máquina, que podem aprimorar a interpretação de exames
médicos e análise de dados clínicos. O uso de algoritmos e modelos de IA podem au-
mentar a precisão e rapidez das análises médicas, contribuindo para diagnósticos mais
precisos e eficientes.

No entanto, é importante mencionar que o avanço do telediagnóstico também traz
desafios a serem superados. Um dos principais é a necessidade de infraestrutura tecnoló-
gica adequada, como conexão estável à Internet e equipamentos de transmissão de dados.
Além disso, é essencial garantir a segurança e privacidade das informações transmitidas,
protegendo os dados dos pacientes contra possíveis violações na era digital.

Para seguir o procedimento ético padrão, os dados médicos e informações pessoais
recebidos dos pacientes são compartilhados de forma voluntária ao profissional de saúde
que, infelizmente, podem ser capturadas por meios ilícitos ou por meio de autorizações
especiais [Ruaro e Rodriguez, 2017]. Neste contexto, a coleta massiva de informações
pessoais ameaça a privacidade dos pacientes, levantando preocupações sobre exposição
indesejada e violações de privacidade. Ademais, a segurança cibernética se tornou um
desafio constante, exigindo também que as instituições de saúde implementem medidas
robustas para proteger dados pessoais contra hackers e violações. Este desafio se estende
ao Estado, uma vez que a falta de regulamentação adequada e a inconsistência nas leis de
proteção de dados também dificultam a aplicação efetiva das medidas de proteção. Esses
desafios destacam a necessidade de abordagens atualizadas e abrangentes para garantir a
confidencialidade das informações transmitidas e proteger adequadamente os dados pes-
soais.
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5.3.3.1. Desafios na transmissão de dados de grande volume

Um dos grandes desafios do telediagnóstico para alguns exames de imagem é
a dificuldade de envio de grandes volumes de dados pela Internet. Esse problema se
observa, por exemplo, na realização de teleultrassom.

O monitoramento por teleultrassom vem sendo utilizado para monitoramento de
pulmão, tireóide e fígado, no qual os vídeos de ultrassom adquiridos de forma assíncrona
seguindo o protocolo de varredura de volume são enviados pela rede. Nessa técnica, uma
das principais limitações é a baixa largura de banda nas localidades aonde as imagens são
coletadas. Para reduzir esse problema, Romero et al propuseram uma técnica de recons-
trução que permite que, a partir do envio de uma única imagem que inclua todas as in-
formações da aquisição por meio da reconstrução panorâmica do vídeo ultrassonográfico,
possa se recuperar os dados necessários para a análise remota. Para essa técnica, utiliza-
se um fantoma de ultrassom com o scanner de ultrassom disponível comercialmente com
um transdutor linear em diferentes profundidades de aquisição. A reconstrução da ima-
gem no destino é um processo em três fases, que incluem a detecção do momento de
aquisição, por meio de fluxo óptico; o processamento de imagem para seleção da região
de interesse e ajuste de intensidade; e a reconstrução panorâmica determinando o deslo-
camento entre quadros. A técnica é mais bem sucedida para imagens mais profundas e de
maior contraste [Romero et al., 2023].

5.3.3.2. Aplicação de novas tecnologias no telediagnóstico

A aplicação de aprendizado de máquina no suporte ao telediagnóstico tem sido
um ponto forte nas pesquisas recentes. O potencial transformador dessa ferramenta no
telediagnóstico é significativo. A Figura 5.8 mostra como o aprendizado de máquina, ao
ser implementado em plataformas de telediagnóstico, pode oferecer suporte aos profissi-
onais de saúde em diferentes cenários. Primeiramente, essa ferramenta pode ser utilizada
para uma reavaliação de laudos de exames prévios, aumentando a confiabilidade dos di-
agnósticos. Isso é particularmente útil em situações em que o acesso a especialistas é
limitado, permitindo que médicos generalistas ou especialistas em outras áreas tenham
uma segunda opinião automatizada e precisa.

A implementação dessas ferramentas no telediagnóstico também pode levar a uma
maior eficiência nos serviços de saúde do SUS, especialmente em regiões com recursos
limitados. Isso contribui para democratizar o acesso a diagnósticos mais precisos e me-
lhorar a qualidade dos serviços de saúde em geral.

Entre os exemplos da aplicação de aprendizado de máquina para o telediagnóstico,
tem-se o trabalho de De Souza Filho et al, que propõe uma ferramenta baseada em algo-
ritmos de Aprendizado de Máquina para distinguir mapas polares de perfusão miocárdica
normais de mapas anormais em imagens de SPECT (Tomografia Computadorizada por
Emissão de Fóton Único - Single-Photon Emission Computed Tomography) do miocár-
dio [de Souza Filho et al., 2021]. O estudo implementou com sucesso quatro algoritmos
de aprendizado de máquina - Random Forest (RF), Gradient Boosting (GB), XGBoost
(XGB) e AdaBoost (AB), para realizar a tarefa de classificação dos mapas polares. Fo-
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Figura 5.8. Fluxograma de algoritmos de aprendizado de máquina para auxiliar
decisões médicas.

ram utilizados 10 atributos diferentes, extraídos por meio de um processo de fatiamento
de imagem e utilizando a técnica de validação cruzada para avaliar o desempenho dos
algoritmos. O resultado dessa pesquisa indica que a ferramenta desenvolvida utilizando
algoritmos de aprendizado de máquina foi capaz de distinguir com sucesso mapas polares
de perfusão miocárdica normais e anormais. Além disso, o estudo também aponta que
o algoritmo Random Forest obteve o melhor desempenho, medido pelo indicador AUC
(Área Sob a Curva ROC - Area Under the ROC Curve).

Özbilgin et al utilizaram técnicas de aprendizado de máquina para desenvolver
em telediagnóstico previsão de doença arterial coronariana a partir da análise de íris. A
doença arterial coronariana (Coronary Artery Disease - DAC) ocorre quando os vasos
coronários se endurecem e se estreitam, limitando o fluxo sanguíneo para os músculos
cardíacos e tem uma alta taxa de mortalidade. Portanto, o diagnóstico precoce da DAC
pode prevenir a progressão da doença e facilitar o tratamento. Os autores desenvolveram
um modelo usando transformada de wavelet, análise estatística de primeira ordem, uma
matriz de co-ocorrência de nível de cinza, uma matriz de extensão de execução de nível de
cinza e Support Vector Machine (SVM), que usa imagens da íris para diagnosticar a DAC.
O modelo apresentou uma taxa de precisão de 93% para prever DAC, mostrando que essa
modalidade de telediagnóstico consegue diagnosticar preliminarmente a doença arterial
coronariana sem a necessidade de eletrocardiografia, ecocardiografia e testes de esforço.
Pela facilidade de obtenção das imagens e de aplicação do modelo online, a técnica é
facilmente aplicável em sistemas integrados de telemedicina [Özbilgin et al., 2023].
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5.3.4. Propostas para Telemonitoramento

O telemonitoramento, também conhecido como monitoramento remoto do paci-
ente, é um serviço de saúde baseado em tecnologia que permite aos profissionais de saúde
monitorar e gerenciar remotamente as condições de saúde dos pacientes usando vários
dispositivos, sensores e ferramentas de comunicação [Scalvini et al., 2004, Latifi et al.,
2020, Choudhury et al., 2022]. O telemonitoramento tornou-se uma abordagem cada vez
mais popular para a prestação de cuidados de saúde, especialmente durante a pandemia do
COVID-19, pois permite que os pacientes recebam atendimento no conforto de suas pró-
prias casas, reduzindo o risco de exposição ao vírus. O monitoramento contínuo da saúde
do paciente oferece um melhor conhecimento de sua condição e permite um melhor fluxo
de informações para supervisão, tratamento e recuperação [Soto et al., 2022b, Ferreira
et al., 2018, Santos et al., 2020a].

Uma proposta de telemonitoramento para cuidados de saúde envolve a implemen-
tação de um sistema de monitoramento remoto de pacientes que permita aos profissionais
de saúde monitorar os sinais vitais dos pacientes, como pressão arterial, frequência car-
díaca e níveis de oxigênio, em tempo real [Darkins et al., 2008, Fahmy, 2020]. Usual-
mente, programas de telemonitoramento visam pacientes com condições crônicas, como
hipertensão, insuficiência cardíaca e diabetes, que requerem monitoramento regular de
seus sinais vitais, ou pacientes internados em hospitais [Debnath et al., 2023]. O pro-
grama deve usar dispositivos aprovados pelas autoridades, que sejam confiáveis, precisos
e fáceis de usar. Esses dispositivos podem incluir monitores de pressão arterial, oxímetros
de pulso, glicosímetros, etc [Scalvini et al., 2004].

Existem ainda sistemas de telemonitoramento que são baseados em entradas dos
pacientes em aplicativos de celular. Por exemplo, os aplicativos para acompanhamento de
mulheres com gravidez de risco, desenvolvidos por Cuervas et al [Robles Cuevas et al.,
2022]. Nesse sistema, existe um aplicativo para as grávidas, no qual elas podem entrar
com sintomas que estão sentido, e um aplicativo para profissionais de saúde, no qual se
observa dados históricos e alarmes gerados automaticamente sobre as condições relatadas
pelas gestantes.

Outros sistemas interagem com equipamentos na casa do paciente. Por exemplo,
o sistema para telemonitoramento do avanço de ascite cirrótica, proposto por Bloom et al,
permite telemonitorar a ascite pelo peso do paciente. Nesse caso, o sistema coleta auto-
maticamente os valores obtidos por balanças inteligentes na casa do usuário. A análise do
sistema, mostrado na Figura 5.9, identificou que, com o sistema, pode-se reduzir o custo
do tratamento para 100 pacientes com ascite cirrótica, em um período de 6 meses, em
U$167.500,00 [Bloom et al., 2022].

Quando o telemonitoramento é feito fora de ambientes hospitalares, os pacientes
devem receber treinamento e suporte para garantir que se sintam confortáveis usando os
dispositivos e ferramentas de comunicação. Isso pode incluir vídeos instrutivos, manuais
do usuário e suporte técnico. O programa deve ter um sistema para monitorar os sinais
vitais dos pacientes em tempo real e gerar alertas se alguma leitura estiver fora dos in-
tervalos normais. Os profissionais de saúde devem poder acessar essas informações por
meio de um portal da Web seguro ou aplicativo móvel [Choudhury et al., 2022].
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Figura 5.9. Sistema para detecção precoce de ascite cirrótica, por meio de um
aplicativo no telefone celular e balanças inteligentes na casa dos pacitentes.
Fonte: [Bloom et al., 2022].

Uma referência para uma proposta bem-sucedida de telemonitoramento é um es-
tudo realizado pelo sistema de saúde Veterans Affairs (VA) nos Estados Unidos [Darkins
et al., 2008]. O estudo mostrou que o telemonitoramento melhorou os resultados dos
pacientes, reduziu as hospitalizações e reduziu os custos de saúde para pacientes com
condições crônicas, como hipertensão, insuficiência cardíaca e diabetes. O programa de
telemonitoramento do VA incluiu o uso de dispositivos de monitoramento doméstico,
mensagens seguras e visitas virtuais com profissionais de saúde. O programa resultou
em uma redução de 19% nas hospitalizações e uma redução de 25% nos leitos de cuida-
dos, levando a uma economia de custos de US$ 1.600 por paciente por ano. A proposta
envolve o processo de encaminhamento, seleção de pacientes, dispositivos de monitora-
mento, ferramentas de comunicação, coordenação de cuidados e cuidados de acompanha-
mento [Darkins et al., 2008,Fahmy, 2020]. Esses conceitos são cruciais para garantir que
os pacientes recebam os cuidados e suporte adequados ao usar os serviços de monitora-
mento remoto.

5.3.4.1. Novas tecnologias aplicadas ao telemonitoramento

Dispositivos portáteis de saúde estão entre os de crescimento mais rápido no mer-
cado da Internet das Coisas (IoT). Com o avanço da IoT, esses dispositivos móveis ga-
nharam impulso no domínio das aplicações digitais biomédicas e de saúde, levando a
aplicações de saúde de nova geração. A seguir, são apresentadas algumas soluções tecno-
lógicas disruptivas em telemonitoramento.

Telemonitoramento de pacientes com diabetes utilizando aprendizado de má-
quina

O acompanhamento da diabetes por telemonitoramento é um foco de pesquisa
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da última década. Nos últimos 5 anos, surgiram projetos de nova geração que suportam
sensores (implantados ou vestíveis, dependendo do projeto) com transmissão automática
dos dados por Wi-Fi ou Bluetooth e interpretação remota dos dados dos pacientes para
acompanhamento e intervenções preventivas. Vários desses projetos usam aprendizado
de máquina para realizar ações automáticas, como ajuste do nível de glicemia à atividade
do paciente, usando softwares como o DiabeoT M [Charpentier et al., 2011], e prever risco
de descompensação do diabetes, com softwares como o MyPredT M [Andrès et al., 2018].
Um dado interessante é que, no tratamento do diabetes, os dispositivos implantáveis de
telemonitoramento para múltiplos parâmetros já se provaram como uma abordagem efi-
caz [Andrès et al., 2019].

Acompanhamento remoto de idosos para detecção de quedas

Existem várias abordagens para monitorar a atividade humana que podem ser em-
pregadas para detectar quando ocorreu um evento de queda. Os sistemas de detecção de
eventos baseados no monitoramento de atividades foram desenvolvidos usando diferentes
técnicas de detecção [Colón et al., 2014]. Nesse sentido, alguns sistemas usam sensores
de smartphones como acelerômetros, giroscópios e magnetômetros ou sensores vestíveis
para detectar quando a queda aconteceu [Colón et al., 2014], enquanto que outros sistemas
são baseados na detecção automática com imagens de câmeras [Cardenas et al., 2020].

Sistemas de detecção de queda vem ganhando importância para o suporte no
acompanhamento de idosos. De fato, grandes melhorias na expectativa de vida têm sido a
tendência predominante para os países desenvolvidos e de alta renda ao longo dos séculos
XX e XXI [Ho e Hendi, 2018]. O aumento global da expectativa de vida humana criou a
necessidade de tecnologia de saúde e monitoramento remoto adequado para idosos e um
dos maiores problemas de saúde dos idosos são as quedas que ocorrem em casa durante as
Atividades da Vida Diária (AVD) [Cardenas et al., 2020]. Mesmo em asilos, com atendi-
mento contínuo, a incidência de quedas é estimada em 13,1% [Quigley et al., 2012]. Em
ambos os casos, o tempo até a detecção da queda e o socorro do idoso por responsáveis
é determinante para controlar as consequências do acidente e, algumas vezes, para evitar
até o falecimento do idoso.

As abordagens baseadas em celulares ou sensores vestíveis costumam ser de im-
plantação desafiadora com idosos, porque eles esquecem de portar o sensor a todo o tempo
e usualmente tem dificuldades para lidar e aceitar novas tecnologias. Os sistemas basea-
dos em vídeo acabam sendo uma solução mais simples para ambientes fechados e contro-
lados. Contudo, esses sistemas baseados em vídeo têm limitações na detecção de quedas
devido a mudanças no fundo da imagem, objetos de fundo, iluminação e movimento da
câmera [Mehta et al., 2021]. Algumas abordagens não funcionam em ambientes pouco
iluminados, por exemplo, quando o idoso está no quarto à noite e precisa se levantar para
ir ao banheiro ou tomar remédios. Outro problema relevante é que muitos desses algo-
ritmos não são adequados para detectar quedas usando câmeras infravermelhas, podendo
não funcionar em ambientes escuros [Hernandez et al., 2014].

Xu et al desenvolveram uma CNN para detecção de queda através da formação de
um mapa 2D do corpo ósseo do sujeito identificado nas gravações de câmeras RGB. Eles
usaram OPENPOSE para converter a imagem na imagem do esqueleto correspondente.
Em seguida, usando aprendizado de transferência, o conjunto de dados foi usado para
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treinar um novo modelo de detecção de queda [Xu et al., 2020]. A partir da imagem
colorida, o OPENPOSE pode usar o modelo MobileNet para obter a imagem do esqueleto
2D, conforme mostrado na Figura 5.10.

Figura 5.10. Imagem em tons de cinza, mapa de calor, mapa ósseo obtido a partir
da imagem HD. Fonte: [Xu et al., 2020]

Mehta et al propuseram o 3D Convolutional Autoencoder (3DCAE) para detecção
de eventos anormais aplicado à detecção de quedas. A estrutura proposta com aprendiza-
gem adversária generativa usa movimento e definição de região de interesse para detectar
quedas com imagens térmicas. O modelo consiste em uma rede de dois canais, com um
canal aprendendo explicitamente o movimento na forma de um fluxo óptico, enquanto o
outro recebe quadros de vídeo brutos como entrada. A abordagem pode lidar com situ-
ações em que uma pessoa pode não estar presente em um quadro, reduzindo a taxa de
falsos positivos [Mehta et al., 2021]. A Figura 5.11 mostra que o sistema proposto por
Mehta et al para detecção de quedas com câmeras termais reconhece a região da imagem
onde a pessoa está presente e o contorno desta pessoa para cada frame da câmera termal.

Santos et al estenderam o 3DCAE para ser utilizado com câmeras RGB e infra-
vermelho, visando o uso do sistema em asilos [Santos et al., 2022]. Nesse modelo, Santos
et al propõem e avaliam um modelo de pré-processamento para melhorar a detecção pelo
algoritmo de redes neurais. Diferente de outras propostas da literatura, o modelo detecta
quedas em ambientes com alta iluminação com câmeras RGB ou mesmo sem iluminação
com câmeras com IR. Assim, o sistema utiliza estrategicamente as câmeras domésticas
em áreas onde os idosos com mobilidade reduzida apresentam maior risco de queda. Este
sistema ajuda a aumentar a independência e, consequentemente, a auto-estima do usuário.

Telemonitoramento com Wi-Fi

Técnicas não invasivas e úbiquas para o monitoramento de pessoas são de grande
interesse, já que podem promover a saúde sem causar desconfortos. Entre essas tecno-
logias que visam esse fim, destaca-se a iniciativa recente do uso de Channel State In-
formation (CSI) de redes Wi-Fi para monitorar pacientes remotamente, podendo fornecer
meios para obter um poderoso pacote de informações médicas de forma não invasiva e
com baixo custo [Soto et al., 2022b].

O sinal CSI representa a resposta em frequência do canal (Channel Frequency
Response - CFR) para cada subportadora entre os pares de antenas de transmissão e re-
cepção [Soto et al., 2022a]. O CSI pode capturar as interferências que o corpo humano
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Figura 5.11. Tratamento das imagens para detecção de quedas com câmeras
termais usando o 3DCAE. Fonte: [Mehta et al., 2021].

causa no sinal eletromagnético nos domínios do tempo e da frequência e em domínios
espaciais. Essas informações podem ser usadas para diferentes aplicações, como a de-
tecção da presença humana, detecção de movimentos, identificação humana, detecção de
queda, reconhecimento de gestos, localização humana e monitoramento de sinais vitais e
das condições de saúde [Soto et al., 2022b, Soto et al., 2022a]. Para monitoramento das
condições de saúde, as subportadoras do OFDM (Orthogonal Frequency Division Multi-
plexing) são usadas como vários sensores para detectar a mudança física de uma pessoa.
Uma análise de forma de onda CSI permite detectar atividades mínimas do corpo humano,
como a respiração, os batimentos cardíacos, dentre outros.

Soto et al, em uma pesquisa nacional desenvolvida no Laboratório MídiaCom da
Universidade Federal Fluminense, estão desenvolvendo um sistema baseado em CSI para
detecção de sinais vitais de pessoas em ambientes fechados. Utilizando um Raspberry Pi
e dois equipamentos de uso comum com Wi-Fi, como um ponto de acesso e um compu-
tador, conforme mostrado na Figura 5.12(a), os pesquisadores conseguiram obter taxas
precisas para batimento cardíaco e taxa respiratória em experimentos realizados no am-
biente mostrado nas Figuras 5.12(b) e 5.12(c). A tecnologia, por sua simplicidade, baixo
custo e resultados no monitoramento de saúde não invasivo, tem grandes potenciais para a
criação de ferramentas de telemonitoramento, sendo um alvo interessante para pesquisas
nos próximos anos.

Telemonitoramento com sensores implantados

Sensores implantados também vêm sendo alvos de pesquisas em telemonitora-
mento. Por exemplo, durante a pandemia, foram iniciados alguns estudos com sensores
implantados conectados em rede para facilitar a identificação precoce de casos de COVID-
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(a) Arquitetura empregada nos testes do CSI.

(b) Ambiente de testes. (c) Execução dos testes.

Figura 5.12. Projeto CSI UFF, para detecção de sinais vitais de forma não inva-
siva, utilizando equipamentos de uso diário com Wi-Fi.

19 [Bai et al., 2020]. Um exemplo bem-sucedido aconteceu em Hong Kong, onde os
sensores remotos conectados à Internet foram incorporados no braço dos indivíduos, exa-
minando sinais vitais e níveis de oxigênio no sangue e enviando-os para uma plataforma
digital para monitoramento e análise em tempo real12. Pesquisadores da Universidade de
Hong Kong (HKU) e uma start-up de tecnologia de saúde com sede em Boston uniram
forças para iniciar um programa para rastrear os indicadores de saúde de 50 pacientes e

12https://opengovasia.com/hk-researchers-and-us-tech-start-up-partner-to-help-solve-covid-19-virus/
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150 pessoas sob ordens de quarentena. Os participantes voluntários usaram um disposi-
tivo com sensores implantados na parte superior do braço 24 horas por dia, por meio do
qual dados como temperatura corporal, frequência respiratória, nível de oxigênio no san-
gue e frequência cardíaca foram enviados a uma plataforma digital para monitoramento
em tempo real e análise.

Figura 5.13. Monitoramento remoto digital para diagnósticos médicos. Fonte:
[Letchumanan et al., 2020].

Outro exemplo é relacionado à detecção de diversas doenças usando biossensores.
Letchumanan et al. utilizaram biossensores de ouro nano-híbridos por serem altamente
sensíveis e seletivos na detecção de biomacromoléculas clínicas circulantes. A integração
desses biossensores, vide a Figura 5.13, com tecnologias de comunicação digital possi-
bilitou o monitoramento remoto dessas biomacromoléculas, permitindo um acompanha-
mento contínuo e não invasivo da condição de saúde do paciente. Para esta aplicação, a
nanotecnologia cumpre um importante papel, servindo de interface para os receptores de
sinais biológicos. Segundo os autores desse estudo, a aplicação de telediagnóstico com
dispositivos não invasivos e automatizados é capaz de monitorar uma variedade de doen-
ças comuns, como hipertensão, diabetes, Parkinson e outras doenças neurológicas sem a
necessidade de ações intensas por parte do paciente [Letchumanan et al., 2020].

López-Azor et al desenvolveram um sistema para monitoramento precoce de in-
suficiência cardíaca. Esse problema é melhor detectado por meio de múltiplas variáveis
medidas em dispositivos cardíacos. Para tanto, propôs-se o uso do algoritmo HeartLo-
gic implementado em alguns desfibrilhadores cardíacos, os quais são sensores/atuadores
implantáveis. Com esse sistema de telemonitoramento, são monitorados a frequência car-
díaca noturna, os movimentos respiratórios, a impedância torácica, a atividade física e a
intensidade dos batimentos cardíacos. O algoritmo HeartLogic funciona como mostrado
na Figura 5.14(a), onde diversas medidas são combinadas em um índice. As informações
do algoritmo HeartLogic são transmitidas por meio de um comunicador ao sistema Lati-
tude NXT, que é uma plataforma virtual de monitoramento remoto que pode ser acessada
pela equipe médica para estratificação de pacientes de acordo com o risco de descom-
pensação cardíaca. Nesse sistema, um paciente só estará ciente de um status de alerta
do HeartLogic se for contatado diretamente por seu profissional de saúde. A lógica utili-
zada pelos profissionais é apresentada na Figura 5.14(b), a qual é chamada de RE-HEART
Registry Follow-Up Protocol [López-Azor et al., 2022].
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(a) Funcionamento do algoritmo HeartLogic. (b) Funcionamento do protocolo RE-HEART Regis-
try Follow-Up.

Figura 5.14. Proposta de sistema de telemonitoramento com sensores implanta-
dos para detecção precoce de insuficiência cardíaca. Fonte: [López-Azor et al.,
2022]

Telemonitoramento com sensores vestíveis

O uso de sensores vestíveis está cada vez mais popular em sistemas de telemoni-
toramento. Esses tipos de sensores são não invasivos e se enquadram em duas principais
categorias: peles eletrônicas (e-skins), que são adesivos que aderem à superfície corporal,
como mostrado na Figura 5.15(a); e dispositivos baseados em roupas ou acessórios onde
a proximidade é suficiente, como mostrado na Figura 5.15(b). Esses dispositivos devem
ser leves e de eletrônica flexível.

Esses tipos de sensores vem sendo utilizados para monitoramento de doença de
Parkinson [Caballol et al., 2023], para detecção de ataques cardíacos [Amati et al., 2022]
e reabilitação pós ataque cardíaco [Boukhennoufa et al., 2022], entre outros [Rodgers
et al., 2015].

Telemonitoramento para o controle de avanço de doenças em cidades com
sensores inteligentes

A tecnologia tem ajudado a indústria médica a rastrear e tratar vírus. Entre os
exemplos mais recentes está o rastreamento da gripe. Em 2018, os EUA experimentaram
uma temporada de gripe particularmente grave. Durante esse período, os dados agregados
do usuário coletados por meio dos termômetros conectados inteligentes da Kinsa indica-
ram picos de doenças em todo o país [Healthcare Information and Management Systems
Society (HIMSS), 2020].

Outras pesquisas indicam que sensores em smartphones podem permitir o moni-
toramento em tempo real de doenças infecciosas nos níveis populacional e doméstico. O
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(a) Adesivo sensor para aplicação na pele,
com capacidade de comunicação por WBAN.
Fonte: [Rodgers et al., 2015]

(b) Camisa com sensores para monitoramento de
sinais vitais. Fonte: [Bedi, 2018]

Figura 5.15. Exemplos de sensores vestíveis.

estudo em [Miller et al., 2018] avalia o uso de dados de “termômetros inteligentes" dispo-
níveis comercialmente, conectados a um aplicativo de celular, para vigilância de doenças
semelhantes à influenza. Em nível populacional, foi analisada a correlação entre as gra-
vações do termômetro e a atividade da influenza relatada pelos Centros de Controle e
Prevenção de Doenças e por faixa etária e região. Foram desenvolvidos modelos de séries
temporais para prever a atividade da influenza em tempo real e com até 3 semanas de
antecedência.

Ainda no contexto de monitoração da população, os drones podem desempenhar
um papel importante no gerenciamento de doenças, devido às suas diversas aplicações.
Durante a pandemia de COVID-19, alguns países usaram drones para identificar pacientes
e pessoas com situações e comportamentos de alto risco em grandes grupos populacio-
nais [Mastaneh e Mouseli, 2020]. Essas ferramentas podem monitorar a temperatura das
pessoas, frequência cardíaca e respiratória usando sensores, câmeras de alta resolução e
sistemas de computação. Eles também exibem as atividades das pessoas, como espirros
e tosse, o que ajuda a detectar casos suspeitos [Ruiz Estrada, 2020]. Outra aplicação dos
drones é para serviços logísticos [Mastaneh e Mouseli, 2020]. Devido à necessidade de
distanciamento social, água e comida, remédios, amostras de laboratório de pacientes e
outros itens essenciais são transportados rapidamente por drones. Os drones também es-
tão sendo usados para amplas operações de desinfecção aérea [Restás et al., 2021]. Esta
técnica pode ser considerada para limpeza de superfície de áreas maiores.

O trabalho [Restás et al., 2021] estuda o efeito de três parâmetros relacionados
ao drone, a vazão do líquido desinfetante pulverizado, a velocidade de voo e a altitude
de voo durante a missão, na eficácia da operação de desinfecção. O uso adaptado de
drones agrícolas também podem ser uma boa alternativa para desinfecção durante uma
pandemia. Além de desinfectar locais e transportar materiais, os drones também podem
ser utilizados para conscientização da população com relação aos conselhos de saúde para
pessoas com comportamentos de alto risco, bem como os anúncios do governo durante a
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quarentena [Mastaneh e Mouseli, 2020].

Telemonitoramento com redes sociais

Depressão, cognição prejudicada, falta de sono são exemplos de problemas e sin-
tomas que podem ser monitorados por meio do uso de tecnologias não invasivas [Salman
et al., 2021]. O artigo [Besaleva e Weaver, 2016] discutiu as vantagens do uso de apli-
cativos de mídia social em sistemas de saúde. Os autores descobriram que os aplicativos
de mídia social são muito benéficos para os sistemas de saúde. Essa constatação pode ser
justificada pelo fato de tais aplicativos conterem uma enorme quantidade de informações
úteis que estão sempre disponíveis online e facilmente acessíveis. Os sites de mídia so-
cial podem fornecer conhecimento detalhado sobre os usuários (por exemplo, o Facebook
sabe sua idade, status de relacionamento, cargo, preferências musicais e assim por diante),
incluindo informações sobre saúde.

Outros exemplos de tecnologias da Web 2.0 podem ser encontrados nas áreas de
saúde e bem-estar social. Sites que fornecem experiências e conselhos em primeira pes-
soa tornam mais fácil para pacientes se abrirem sobre suas condições e pedirem ajuda.
Por exemplo, o site PatientsLikeMe13 fornece um fórum para que as pessoas comparti-
lhem com segurança tratamentos, sintomas e experiências com seus colegas. Além disso,
existem muitas redes sociais para pacientes ou amigos e familiares. Eles são úteis para
conectar pessoas que precisam de apoio para lidar com o luto ou para compartilhar suas
histórias. A importância dessas redes sociais comunitárias foi reconhecida por várias
autoridades, incluindo a Cruz Vermelha [Besaleva e Weaver, 2016].

5.3.5. Propostas para Telerreabilitação

A telerreabilitação é uma modalidade de tratamento que consiste em utilizar tec-
nologias de informação e comunicação para realizar o acompanhamento e tratamento de
pacientes em recuperação de lesões, cirurgias ou doenças crônicas.

Durante a pandemia por Sars-Cov-2, o distanciamento social passou a ser uma
necessidade, mudando a forma do manejo de pacientes, passando a implementar estra-
tégias para que a comunidade não ficasse desassistida de atendimento [Bitar e Alismail,
2021]. Esse fato acabou catalisando processos que podem facilitar o acompanhamento e
reabilitação de pacientes em seu ambiente domiciliar, sem que seja necessário o cansativo
deslocamento destes pacientes em um movimento pendular de casa para a clínica e da
clínica para casa várias vezes por semana [Santos et al., 2020b].

Opções de telerreabilitação podem auxiliar muito os pacientes que nesse período
tiveram que se adaptar a não poderem sair de casa, ou mesmo que têm limitações, sejam
elas físicas ou mesmo socioeconômicas. Esta adaptação é uma estratégia que tende a ser
bem aceita pelos usuários com relevante tendência a mudar o cenário de tratamento e de
monitoramento de pacientes com doenças crônicas não transmissíveis [Bitar e Alismail,
2021]. O tratamento com esses pacientes tem um impacto positivo, pois o paciente se
sente acolhido pela instituição, e sem a reabilitação, a grande maioria dos pacientes está
fadada à inatividade, fator esse que interfere de forma impactante na retomada das ativi-
dades de vida diárias (AVDs), muitas vezes desprovidos de orientação profissional mais

13www.patientslikeme.com
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técnica [Seron et al., 2021].

O teleatendimento dentro do processo da reabilitação cardiovascular (RCV) e pul-
monar pode ser considerado como um tratamento com efetividade fundamentada em evi-
dências científicas, e indicada a pacientes com disfunções cardiorrespiratórias e metabóli-
cas crônicas no cenário das doenças cardiovasculares (DCVs) e das doenças respiratórias
crônicas [Santos et al., 2020b, Omboni et al., 2022]. Os objetivos principais dos progra-
mas de telessaúde no âmbito da RCV são, (i) melhorar a performance física e psíquica do
indivíduo, (ii) estimular o autocontrole da enfermidade, e (iii) promover o engajamento
às mudanças do estilo de vida [Omboni et al., 2022].

Os programas de atendimento por telessaúde, ou telerreabilitação, podem ser con-
siderados como intervenções que incluem a avaliação, a terapia por treinamento com exer-
cícios individualizados, e o autocuidado, através de aconselhamento e educação sobre sua
condição funcional [Seron et al., 2021]. O principal componente dessa intervenção é a
terapia por treinamento muscular, que por sua vez leva à melhora dos sintomas cardiorres-
piratórios tais como a dispneia, a fadiga, a intolerância ao exercício, e consequentemente
melhora da qualidade de vida [Miller et al., 2021].

Programas de 8 a 12 semanas de telerreabilitação podem promover benefícios e,
todavia, há necessidade de sustentar esse ganho, que pode ser perdido meses após o tér-
mino do programa. A manutenção dos benefícios desses programas tem sido foco de
pesquisa entre investigadores, com o intuito de completar ou mesmo suprir as interven-
ções convencionais de RCV realizadas em ambulatórios, centros de reabilitação, que por
sua vez estão restritas ao acesso a apenas uma pequena parcela da população estimada
em aproximadamente 5% [Seron et al., 2021]. O percentual de evasão do tratamento é
de 50% e uma taxa de abandono que chega a 32% [Lalonde, 2012]. Dentre os motivos
que contribuem para a recusa ou a redução da participação dos pacientes nos programas
de tratamento e reabilitação estão: (i) a alteração da rotina diária para poder participar,
(ii) as péssimas condições de transporte urbano, e (iii) o horário específico das sessões e
(iv) os limites funcionais originados pela própria enfermidade, assim como pelas comor-
bidades associadas. O aumento da incapacidade funcional decorrente da doença e o medo
de dispneia intensa interferem também negativamente na participação em programas de
RCV [Seron et al., 2021, Lau e McAlister, 2021].

Dentre os principais fatores que contribuem positivamente para a adesão ao trata-
mento, conforme a opinião dos pacientes que participaram de modelos de programas de
telerreabilitação, destacam-se: (i) os componentes educacionais de monitoramento e de
avaliações clínicas seriadas, (ii) a facilidade no uso dos equipamentos, (iii) a segurança
em ser monitorado regularmente e (iv) o conforto por estar envolvido no gerenciamento
de sua própria condição de saúde.

Uma diretriz americana de prática clínica com treinamento na insuficiência car-
díaca (IC), abordou a adesão dos pacientes a intervenções baseadas em exercícios. Os
autores relatam que existem poucas evidências de intervenções para melhorar a adesão,
devido a uma ampla variedade de intervenções e medidas, a maioria das quais são ba-
seadas em auto relato. A falta de uma mensuração objetiva impediu que a diretriz des-
crevesse ações importantes sobre esse tópico e, portanto, ponderam que os profissionais
devem considerar estratégias para melhorar a adesão ao prescrever os principais exercí-
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cios para a reabilitação dos pacientes com IC [Shoemaker et al., 2020]. Há, portanto, uma
necessidade de desenvolver novas estratégias de tratamento mais acessíveis e disponíveis
para a população de pacientes com DCRs [Williams et al., 2018].

Em parceria com a Clínica Coração Valente da UFF, foi desenvolvido um aplica-
tivo mobile e uma interface web, com a finalidade de agendar os exercícios domiciliares
para lembrar os pacientes de realizá-los no horário prescrito, bem como coletar os dados
da realização ou não dos exercícios [Seixas et al., 2021]. O sistema permite ao profissi-
onal da saúde a prescrição de exercícios, e o agendamento de notificação para realização
do exercício. O paciente, então, após receber a notificação, confirma pelo aplicativo a re-
alização do exercício no horário determinado. O profissional da saúde pode acompanhar
a realização, ou não, do exercício cardio-respiratório através da confirmação do paciente
e do registro dos efeitos após a realização da atividade.

As tecnologias relacionadas ao atendimento por telessaúde e telerreabilitação tam-
bém têm sido aplicadas na área da quimioterapia. O câncer pediátrico é a doença crônica
que apresenta a maior taxa de mortalidade na faixa etária entre 0 e 19 anos. Durante
muitos anos, a terapia antineoplásica intravenosa foi a única opção disponível, e os ser-
viços de saúde foram estruturados de acordo com esse modelo de tratamento [Mesquita
et al., 2018]. A quimioterapia antineoplásica é definida principalmente como o uso de
substâncias químicas isoladas ou em combinação que interferem diretamente no processo
de crescimento e divisão celular, com o objetivo de tratar neoplasias malignas [Bonassa e
Gato, 2012]. No entanto, seu uso pode causar uma série de efeitos adversos e toxicidades,
pois atua inespecificamente, afetando células de rápida proliferação, incluindo aquelas
que não são neoplásicas. As toxicidades e efeitos adversos mais comuns incluem os he-
matológicos, infecciosos e gastrointestinais, bem como cistite hemorrágica, neurológica,
pulmonar, disfunção cardíaca e reações alérgicas [Iuchno e De Carvalho, 2019].

Com a introdução dos antineoplásicos orais, houve uma necessidade de reorgani-
zação das práticas educacionais para o autocuidado envolvendo esses medicamentos, uma
vez que a eficácia da quimioterapia oral domiciliar depende da eficiência do autocuidado.
Os familiares de crianças e adolescentes que utilizam antineoplásicos orais devem receber
orientações e acompanhamento de uma equipe multidisciplinar. A orientação adequada
é fundamental nesse processo, pois guia o uso correto, monitora reações adversas e inte-
rações medicamentosas, reduzindo os riscos de erros e interrupção do tratamento. Além
disso, a participação da família nos cuidados é essencial, uma vez que o uso de quimi-
oterapia antineoplásica oral em casa requer que a família administre o medicamento à
criança ou ao adolescente [da Silva et al., 2015].

Neste contexto, o aplicativo QuimioEmCasa tem por objetivo orientar familiares
de crianças e adolescentes quanto ao tratamento de quimioterápicos orais, servindo tam-
bém como diário de bordo onde familiares podem consultar sobre como armazenar me-
dicações antineoplásticas orais, receber notificações, e reportar efeitos colaterais. Esses
registros são recebidos por um profissional de saúde que pode, nesse momento, acompa-
nhar o histórico do paciente, ou decidir por realizar alguma intervenção. [Franco et al.,
2022]. Para o desenvolvimento do aplicativo, foram entrevistados familiares de crianças
e adolescentes com câncer, a fim de entender as principais dúvidas quanto ao tratamento
com quimioterápicos antineoplásicos orais. Em seguida, foram descritos os conteúdos
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que esses familiares consideram fundamentais para serem contemplados na elaboração
do aplicativo móvel. O aplicativo foi desenvolvido em duas versões: a versão para desk-
top é destinada aos profissionais de saúde, onde é possível agendar para os familiares
os dias e horários que o medicamento deve ser aplicado, e acompanhar as notificações
dos familiares quanto ao estado de saúde do paciente. A versão mobile do aplicativo é
destinada aos familiares, onde é possível receber notificações, informações preparadas
por profissionais da saúde sobre o uso da medicação, e registrar os seus efeitos adversos.
Espera-se assim melhorar a comunicação entre os familiares, pacientes e profissionais de
saúde, elevar segurança do paciente e a eficiência do tratamento quimioterápico.

Outras áreas de aplicação da telerreabilitação incluem áreas da fisioterapia. Al-
guns estudos sugerem que fisioterapia por telessaúde com provedores de terapia e/ou
avatares virtuais tem sido benéfica para pacientes, provedores e o sistema de saúde em
geral. Os programas de terapia virtual com avatares ajudam os pacientes com exercícios
enquanto os gravam em vídeo 3-D e fornecem feedback em tempo real, como mostrado
na Figura 5.16 [Siddiqi e Piuzzi, 2021].

Figura 5.16. Telerreabilitação usando avatares. Fonte: [Siddiqi e Piuzzi, 2021].

Outros trabalhos sugerem o uso de óculos de realidade virtual para a realização
de atividades de reabilitação remota. Essas plataformas permitem que cirurgiões e fisi-
oterapeutas prescrevam e monitorem remotamente exercícios específicos que o paciente
realiza em suas próprias casas [Bini et al., 2020].

5.3.6. Telecirurgia

A telecirurgia é uma modalidade da telemedicina que conecta pacientes e médicos
cirurgiões localizados em locais distintos durante o ato cirúrgico. A telecirurgia pode ser
classificada em três categorias de acordo com o tipo de assistência remota: telementoria,
suporte telecirúrgico e telecirurgia completa. A telementoria é o processo de fornecer
instruções de um local remoto, de um cirurgião especialista para um cirurgião generalista.
O suporte telecirúrgico é o ato no qual o cirurgião remoto auxilia na cirurgia com o uso de
um robô. Por fim, na telecirurgia completa, toda a cirurgia é realizada a partir de um local
remoto, permitindo que o cirurgião possa realizar a cirurgia remotamente por meio de um
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sistema robótico. Apesar de inúmeros estudos realizados em todo o mundo, a aplicação
da telecirurgia completa ainda não é possível [Oki et al., 2023].

A telecirurgia é interessante para que um cirurgião especialista possa atender paci-
entes em locais remotos ou em situações emergenciais. Em muitos casos, o deslocamento
do médico ou do paciente pode ser muito caro ou inviável, seja pela condição de saúde do
paciente, seja pela agenda do médico cirurgião, abrindo espaço para esse tipo de atividade.

Embora seja interessante, esse tipo de técnica deve ser aplicada com algumas con-
siderações de segurança. Um relatório da Universidade de Illinois concluiu que de 2004 a
2019, pelo menos 144 mortes e 1.391 ferimentos ocorreram com cirurgias robóticas nos
Estados Unidos. As falhas ocorreram devido a problemas no fornecimento de energia,
erros de sistemas e problemas de rede, incluindo altas latências [Gupta et al., 2019].

Alguns artigos sugerem que os problemas de atrasos em rede podem ser solucio-
nados com tecnologias com as redes de telefonia celular 5G [Gupta et al., 2019,Oki et al.,
2023, Gonzalez et al., 2023, Lin e Lue, 2023], que oferecem classes de serviço com alta
confiabilidade e baixa latência, no chamado Ultra-Reliable Low-Latency Communication
(URLLC) [Neto et al., 2023]. A recomendação de [Gupta et al., 2019] é de que a rede seja
capaz de prover latências inferiores a 10 ms [Gupta et al., 2019], embora esse requisito
possa ser complexo de ser atendido em cirurgias realizadas a longa distância. Já Ebihara
et al indicam estudos que apontam que atrasos inferiores a 200 ms já são suficientes para
operar robôs remotamente, embora atrasos inferiores a 100 ms sejam uma recomendação
mais segura [Ebihara et al., 2022].

5.3.6.1. Uso de robôs na telecirurgia

Entre os experimentos já realizados pelo mundo, destaca-se a primeira colecis-
tectomia clinicamente remota realizada no mundo, com o sistema robótico ZEUS e a
rede Transatlantic Optical Faber Network. A telecirurgia utilizou uma linha dedicada de
10 Mb/s [Marescaux et al., 2001] e abriu o caminho para a realização de diversos outros
experimentos.

Outro caso de destaque aconteceu nos EUA, em um experimento no Florida Hos-
pital, no qual telecirurgias assistidas por robô foram realizadas por cirurgiões no Texas,
que fica a cerca de 1900 km de distância. O robô uitlizado foi o da Vinci, e as cirurgias
foram em pacientes simulados via Internet [Sterbis et al., 2008].

Pesquisadores no Japão realizaram uma pesquisa para definir requisitos para a re-
alização de telecirurgias com suporte robótico [Ebihara et al., 2022]. Para tanto, salas
de operação foram montadas nos hospitais universitários da Hokkaido University e da
Kyushu University, as quais estão a uma distância de aproximadamente 2000 km e co-
nectadas pela rede SINET (Science Information NETwork). A SINET é uma rede não
comercial para a ciência, com um backbone com cobertura nacional a 100 Gb/s, que co-
necta por volta de 1000 universidades e centros de pesquisa no Japão. Para o experimento,
foi criado um circuito virtual entre as duas universidades com capacidade configurável en-
tre 100 e 500 Mb/s. Os fluxos de vídeos eram codificados com H.265, em um esquema
conforme mostrado na Figura 5.17.
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Figura 5.17. Experimento japonês para definição de requisitos para a telecirurgia.
Fonte: [Ebihara et al., 2022].

Para o experimento, utilizou-se o sistema robótico cirúrgico japonês chamado de
Hinotori, desenvolvido pela Medicaroid Corporation, com um sistema endoscópico cha-
mado de Karl Storz™ 3D. Os resultados mostraram que taxas inferiores a 150 Mb/s já
levavam a perdas de pacote que impactavam as imagens.

Esses exemplos demonstram que a telecirurgia ainda é um campo em aberto com
diversos desafios, dada a alta criticidade da atividade. Falhas técnicas podem ter um alto
impacto, custando a vida do paciente, mas novas evoluções tecnológicas trazem novas
oportunidades para esse campo da telemedicina.

5.3.6.2. Telecirurgia com realidade aumentada

A realidade aumentada (Augmented Reality - AR) é um dos pontos fortes vislum-
brados para o futuro da cirurgia, pela possibilidade de trazer ao cirurgião dados extras
que estão conectados e podem ajudar na realização do ato cirúrgico, como a colocação de
imagens de exames ao lado do campo cirúrgico.

O uso da AR na teleinterconsulta cirúrgica já vem demonstrando o seu potencial
em diversos sistemas propostos recentemente. Maria et al propõem o uso de AR-Head
Mounted Displays (AR-HMD) para aproximar cirurgiões de sistemas de imagens que
precisam ser visualizados durante a cirurgia e disponibilizar um sistema interativo com
ferramentas de gestos para apontar e anotar em imagens compartilhadas e no ambiente
físico. Com o sistema proposto, cirurgiões remotos e presenciais conseguem interagir,
marcando lugares apontados, facilitando a compreensão de recomendações passadas pelo
especialista remoto [Maria et al., 2023].

Song et al propõem um sistema semelhante, chamado de ARC-MeD, mostrado na
Figura 5.18. O ARC-MeD permite a interação entre médicos no centro cirúrgico e médi-
cos remotos, que podem interagir por meio de imagens em uma tela. Todos os usuários
podem adicionar anotações a essa tela e o cirurgião pode escolher uma parte da tela para
aproximar da sua visualização [Song et al., 2022].

Esses tipos de proposta são alvos de estudo por todo mundo. A Figura 5.19 mostra
a incidência de trabalhos publicados em mapeamento 3D e realidade aumentada para
telecirurgia em função do país.
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Figura 5.18. Interação sem toque com o ARC-MeD em teleinterconsultas cirúrgi-
cas. Fonte: [Song et al., 2022].

Figura 5.19. Mapa destacando o número de estudos referentes ao uso de tecno-
logias de realidade virtual e realidade aumentada em cirurgias que foram publica-
dos em diferentes países, com profundidade de cor correspondente ao número
de publicações por país segundo estudo de Zhang et al. Fonte: [Zhang et al.,
2022].

5.4. Projetos em Telessaúde e Desafios de Pesquisa
Esta seção aborda diversos projetos com foco em telessaúde e apresenta desafios

de pesquisa que motivam trabalhos futuros na área. A ideia não é fazer uma apresentação
exaustiva, mas mostrar iniciativas recentes de grande porte com aplicação prática das
tecnologias que estão sendo desenvolvidas para a telessaúde.

Entre as iniciativas de destaque, tem-se os projetos da Open DEI14. A OPEN DEI
é uma organização para implementação das políticas de digitalização da União Euro-

14https://www.opendei.eu/towards-telehealth-europe-with-icu4covid-smart4health-ern-act-and-
ds4health/
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péia, lidando com implementação de pilotos de larga escala e desenvolvimento de pla-
taformas financiados pela Comissão Europeia no âmbito da Digitalização das Indústrias
Europeias (DEI). Entre as áreas de foco, tem-se a telessaúde. Especificamente para a
telessaúde, o OPEN DEI tem os projetos ICU4COVID15, Smart4Health16, ERN-ACT17

e DS4Health18. Além disso, existe uma iniciativa para criação de uma rede digital de
telessaúde transnacional na Europa, para criação de telemedicina e teleassistência inte-
gradas. Nesse contexto, estão sendo criados Centros de Telessaúde em mais de 12 países
e regiões, os quais estão relacionados com os Centros de Inovação Digital (Digital Inno-
vation Hubs - DIH19) financiados pela UE e as Redes Europeias de Referência (European
Reference Network - ERN20).

Uma inovação considerável nesse contexto é o uso da telemedicina nas UTIs, por
meio de teleinterconsultas. Com esse projeto, chamado de Telnet@NRW21, hospitais pe-
riféricos estão sendo conectados digitalmente com centros especializados de excelência.
Especificamente, esse projeto contou com mais de 150.000 participantes do estudo e mais
10.500 pacientes tratados.

Outra iniciativa interessante da Europa é a United4Health22, parcialmente finan-
ciada pelo Programa de Apoio à Política de TIC (ICT PSP) como parte do Programa
Estrutural de Competitividade e Inovação (CIP) da Comunidade Européia. O objetivo
dessa iniciativa é explorar e implantar serviços inovadores de telemedicina desenvolvi-
dos no contexto do projeto RENEWING HeALTH23. Todas as soluções financiadas usam
a abordagem centrada no paciente, contando com telemonitoramento de pacientes com
doenças crônicas, como diabetes, doenças pulmonares (DPOC) ou cardiovasculares.

Outra iniciativa relevante é a Africa Telehealth24, a qual é promovida por uma
organização sem fins lucrativos do Canadá. A proposta é incentivar iniciativas para me-
lhorar a saúde na África por meio de tecnologias de informação e comunicação (TICs),
levando informação, tecnologia e treinamento aos profissionais médicos africanos.

No Brasil, um dos projetos em destaque é o Projeto e-Health Rio, que visa a
construção de uma rede para o desenvolvimento de atividades de pesquisa e inovação
relacionadas à aplicação de Tecnologias da Informação e Comunicação à saúde digital,
mais especificamente a Doenças Crônicas Não Transmissíveis (DCNTs). O projeto, que
inclui pesquisadores da UFF, UFRJ, UERJ e LNCC, visa áreas como sistemas de apoio
à decisão, uso de efeitos sensoriais em exercícios cognitivos, análise de imagens termo-
gráficas para detecção de tumores, entre diversos outros temas que estão sendo aplicados
dentro do contexto da telessaúde. As atividades do projeto estão estruturadas em cinco

15https://www.icu4covid.eu/
16https://smart4health.eu/
17https://www.ernact.eu/
18https://www.developmentaid.org/organizations/awards/view/407914/digital-skills-for-healthcare-

transformation-ds4health
19https://digital-strategy.ec.europa.eu/en/activities/edihs
20https://health.ec.europa.eu/european-reference-networks_en
21https://www.telnet.nrw/
22https://ehtel.eu/activities/eu-funded-projects/united4health.html
23https://healthcare-in-europe.com/en/news/the-renewing-health-european-project.html
24https://www.comminit.com/content/africa-telehealth-project
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grandes temas, que são: doenças neurodegenerativas, câncer de mama e tireóide, doen-
ças psiquiátricas, monitoramento remoto de pacientes cardíacos e telessaúde. Os princi-
pais objetivos do projeto são sistemas de apoio à decisão clínica; exercícios cognitivos
multimídia com efeitos sensoriais para auxílio a terapias; proposta de novas técnicas de
modelagem numérica por elementos finitos, processamento e análise de imagens termo-
gráficas para detecção de tumores da mama e da tireóide; desenvolvimento e aplicação de
técnicas de inteligência artificial para identificar padrões cerebrais que melhor discrimi-
nam estados emocionais e predizem sintomas psiquiátricos; proposta de novos protocolos
de comunicação para redes corporais sem fio para monitoramento eficiente de pacientes
cardíacos; desenvolvimento de sistemas de suporte à teleinterconsulta; desenvolvimento
técnicas para construção de um sistema de prontuários baseado em blockchain para uso
distribuído, seguindo padrões internacionais de armazenamento de dados e garantindo a
privacidade, o controle de acesso e o anonimato dos dados para uso em pesquisa.

Outro projeto de grande relevância no Brasil é o projeto Teleconferência de Ato
Cirúrgico (TAC). Esse projeto objetiva melhorar o atendimento cirúrgico no Brasil, com
foco em regiões remotas ou com menos recursos, as quais usualmente não contam com
médicos especialistas cirurgiões. O TAC disponibiliza uma plataforma digital aberta, que
está sendo desenvolvida pelo Instituto de Tecnologia FIT e a Cisco Brasil, para acompa-
nhamento do ato cirúrgico por médicos especialistas. No caso de estudo que vem sendo
desenvolvido com a plataforma, médicos especialistas do InCor acompanham cirurgias de
alta criticidade realizadas em diversos hospitais do país. Para tanto, esses hospitais devem
ter uma sala preparada com câmeras, microfones e iluminação adequada. Além do acom-
panhamento em tempo real da cirurgia por diversas câmeras, a plataforma salva os vídeos
do procedimento na nuvem. Assim, as imagens geradas podem ser utilizadas para fins de
tele-educação, posteriormente, por meio de um player, como mostrado na Figura 5.20.

Figura 5.20. Imagem da primeira telecirurgia com o TAC, aonde uma cirurgia no
Pará foi assistida pelos especialistas do InCor. Destacam-se os equipamentos
especiais que devem ser usados pelo cirurgião para captura de parte das ima-
gens. Fonte: [William et al., 2018].

De fato, existem inúmeros projetos que visam diferentes objetivos pelo mundo.
Pode-se destacar a iniciativa americana para suporte a crianças com autismo [Schieltz
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et al., 2022]; o projeto californiano para acompanhamento de crianças, jovens e adoles-
centes transgênero que sofrem dificuldades no acesso aos centros de atendimento [Russell
et al., 2022]; o MOTHeRS Project, que visa à assistência a gestantes e recém-nascidos em
áreas rurais na Carolina do Norte [Atezaz Saeed et al., 2023]; o Video Visits for Elders
Project (VVEP), que iniciou na pandemia de COVID-19 para permitir a visita virtual
a idosos em estado de vulnerabilidade em casas de repouso [Chu et al., 2022]; além de
outras iniciativas de sucesso na Europa, Ásia e África [John et al., 2022,Pires et al., 2022].

5.4.1. Desafios de pesquisa

Fica muito claro o interesse estratégico da telessaúde pelo mundo, tanto visando a
redução de custos quanto a melhoria da qualidade de atendimento do paciente. A expecta-
tiva é de grandes investimentos em pesquisa nessas áreas, em especial no desenvolvimento
de novas tecnologias de suporte e sistemas. Também se esperam grandes investimentos
em projetos com foco na eficiência das diferentes técnicas de telessaúde, com foco na
definição de protocolos médicos eficazes e seguros.

Um desafio de pesquisa relacionado à telessaúde é estudar a eficácia das inter-
venções de telessaúde em comparação com o atendimento presencial tradicional. Isso
requer consideração cuidadosa de fatores, incluindo a satisfação do paciente, resultados
clínicos e custos de saúde [Choudhury et al., 2022] [Scalvini et al., 2004]. Um dos prin-
cipais desafios do estudo da eficácia da telessaúde é o potencial de viés de seleção. Os
pacientes que optam por receber serviços de telessaúde podem diferir sistematicamente
daqueles que recebem atendimento presencial, o que pode confundir os resultados de
qualquer comparação. Os pesquisadores devem levar em conta essas diferenças usando
técnicas estatísticas apropriadas ou conduzindo ensaios controlados randomizados que
designam pacientes aleatoriamente para telessaúde ou atendimento pessoal [Choudhury
et al., 2022, Fahmy, 2020, Latifi et al., 2020, Scalvini et al., 2004].

Outro desafio é garantir que as intervenções de telessaúde sejam implementadas de
forma correta e consistente em diferentes provedores e ambientes. Por exemplo, as visitas
de telessaúde podem exigir diferentes habilidades de comunicação ou experiência em tec-
nologia que não são necessárias em visitas presenciais, o que pode afetar a qualidade do
atendimento prestado [Fahmy, 2020,Latifi et al., 2020]. Os pesquisadores também devem
considerar o potencial de dificuldades técnicas ou problemas com o acesso do paciente à
tecnologia. Por fim, há considerações éticas relacionadas ao uso da telessaúde, incluindo
garantir a privacidade do paciente e o consentimento informado, além de abordar pos-
síveis disparidades no acesso à tecnologia e aos cuidados [Scalvini et al., 2004]. Essas
questões devem ser cuidadosamente consideradas nos estudos de pesquisa em telessaúde.

5.5. Considerações Finais
Uma oportunidade de telessaúde é a capacidade de fornecer serviços de saúde a

populações carentes, incluindo aquelas que vivem em áreas rurais ou remotas ou com
acesso limitado a instalações de saúde [Latifi et al., 2020, Scalvini et al., 2004]. A teles-
saúde pode ajudar a preencher a lacuna no acesso à saúde, fornecendo consultas remotas,
visitas virtuais e monitoramento remoto para pacientes que podem não ter acesso aos ser-
viços de saúde de outra forma [Choudhury et al., 2022]. Por exemplo, os pacientes que
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vivem em áreas rurais podem enfrentar desafios significativos no acesso aos cuidados de
saúde devido ao longo tempo de viagem e à disponibilidade limitada de profissionais de
saúde. A telessaúde pode permitir que esses pacientes se conectem com os profissionais
de saúde remotamente, reduzindo a necessidade de viagens e melhorando o acesso aos
cuidados.

Além disso, a telessaúde também pode ajudar a lidar com a escassez de profissio-
nais de saúde, principalmente em especialidades como saúde mental e atenção primária.
Ao permitir que os prestadores de cuidados de saúde prestem cuidados remotamente, a
telessaúde pode ajudar a expandir o acesso aos cuidados e melhorar a distribuição dos
recursos de saúde [Fahmy, 2020]. A telessaúde também apresenta oportunidades para
organizações de saúde otimizarem suas operações e reduzirem custos. Por exemplo, as
visitas de telessaúde podem reduzir a necessidade de visitas pessoais, o que pode ajudar
a reduzir os custos das unidades de saúde e melhorar a eficiência. A telessaúde oferece
oportunidades para os profissionais de saúde melhorarem o envolvimento e a comuni-
cação do paciente. Ao fornecer aos pacientes acesso a visitas virtuais e ferramentas de
monitoramento remoto, os profissionais de saúde podem se comunicar mais facilmente
com seus pacientes e monitorar seu estado de saúde, levando a melhores resultados de
saúde [Latifi et al., 2020, Scalvini et al., 2004].

Dessa forma, com as novas tecnologias, profissionais da saúde podem assistir pa-
cientes em áreas remotas tornando o acesso à saúde ilimitado, dando muitas vezes acesso
a tratamentos que só seriam alcançáveis nos grandes centros urbanos do país, onde a es-
trutura de saúde é mais avançada. No Brasil, a Telessaúde ocorre em alguns cenários que
a maioria da população sequer imagina, como, por exemplo, nas comunidades ribeiri-
nhas, indígenas da Amazônia, na atenção básica e na atenção especializada, com variado
alcance e sofisticação. Então, alinhada às dificuldades geográficas do país pelo seu tama-
nho continental, áreas de difícil acesso, locais em que a rede de saúde local é insuficiente
ou apresenta gargalos não facilmente corrigíveis como a desproporção de profissionais de
saúde nas diferentes regiões do país, a Telessaúde surge como uma ferramenta resolutiva
para a falta de acesso a uma estrutura pública e privada de saúde para as diferentes popu-
lações que compõem o território nacional. Isso fica explícito se pensarmos na diferença
entre a zona sul do Rio de Janeiro ou São Paulo e suas comunidades periféricas, assim
como entre uma cidade como Manaus e uma aldeia indígena no rio Xingu no próprio
estado do Amazonas.

A Telessaúde tem se mostrado então, uma solução a se aliar na luta por trazer
qualidade à assistência, sem tornar o custo proibitivo. Esta será uma estratégia de saúde
pública para tentar homogeneizar o atendimento de saúde em um ambiente tão diverso,
com populações que têm diferenças culturais, regionais, étnicas, de renda e de aparelhos
públicos. Ela será uma alternativa quando a opção presencial não permitir resposta às
demandas locais das populações não atendidas por métodos tradicionais. Ela levará às
comunidades mais periféricas do centro político, econômico e social do país acesso a um
bem público garantido pela constituição, permitindo que pessoas tenham direitos antes
impossíveis de serem alcançados, democratizando a capacidade de um tratamento digno
de saúde.

No caso da atenção básica, a Telessaúde é uma ferramenta importante para permi-
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tir o acesso à saúde, fazendo com que a promoção da saúde ocorra. Objetivamente, ela
trará conhecimento da comunidade assistida e desta forma, dados importantes para uma
melhor compreensão desta população serão possíveis dando ensejo a novas e melhores
abordagens ao local.

Não se pode deixar de lado o fato de que existem dilemas éticos presentes nesta
modalidade de atendimento em rede, uma vez que essa consulta exigirá uma camada extra
de cuidados com os dados do paciente que serão transmitidos por rede, a qual não poderá
ficar vulnerável às interferências de pessoas mal intencionadas. Deste modo, a telessaúde
demanda a segurança computacional no seu uso. Deste modo, a Telessaúde no Brasil tem
passado por mudanças revolucionárias se consideradas as mudanças ocorridas no país nos
últimos anos.
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