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Abstract

Distributed cyber-physical systems, also referred to as physical-digital systems, are
characterized by geographically dispersed physical components interconnected through
communication networks, thereby creating a decentralized and collaborative infrastructure.
These systems encompass a wide range of devices such as temperature sensors, industrial
robots, biosensors, drones, cameras, and other devices that interact with the physical
environment. They find application across various industries including manufacturing,
transportation, healthcare, environmental control, entertainment, commerce, and security.
However, the physical-digital relationship in these scenarios introduces significant challenges
such as interoperability, reliability, cybersecurity, and scalability. To address these challenges,
the utilization of autonomic management in these systems proves beneficial. Autonomic
management enables the systems to self-monitor their states and make decisions based on the
collected data. This text aims to present a theoretical-practical approach for constructing
autonomous or autonomic distributed systems that can fulfill the performance, reliability, and
security requirements of distributed physical-digital systems. Understanding the increasing
complexity of these systems and effectively managing them is crucial to ensuring their
efficiency and effectiveness.

Resumo

Sistemas ciberfisicos distribuidos, também conhecidos como sistemas fisico-digitais, sao
caracterizados por componentes fisicos geograficamente dispersos e interconectados por meio
de redes de comunicacgdo, criando assim uma infraestrutura descentralizada e colaborativa.
Esses sistemas abrangem uma ampla variedade de dispositivos, como sensores de
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temperatura, rob0s industriais, biossensores, drones, cameras e outros dispositivos que
interagem com o ambiente fisico. Eles encontram aplicacao em diversas industrias, incluindo
manufatura, transporte, satide, controle ambiental, entretenimento, comércio e seguranca. No
entanto, a relagdo fisico-digital nesses cendrios apresenta desafios significativos, como
interoperabilidade, confiabilidade, ciberseguranca e escalabilidade. Para enfrentar esses
desafios, a utilizacdo do gerenciamento autondmico nesses sistemas se mostra benéfica. O
gerenciamento autondmico permite que os sistemas monitorem seus proprios estados e tomem
decisdes com base nos dados coletados. Este texto tem como objetivo apresentar uma
abordagem tedrico-pritica para a constru¢do de sistemas distribuidos auténomos ou
autondmicos capazes de atender aos requisitos de desempenho, confiabilidade e seguranca dos
sistemas fisico-digitais distribuidos. Compreender a crescente complexidade desses sistemas e
gerencid-los de forma eficaz € crucial para garantir sua efici€ncia e eficicia.

2.1. Contexto e Motivacoes

2.1.1. Introducao

Sistemas fisico-digitais distribuidos, também conhecidos como sistemas ciberfisicos
distribuidos (do inglés, cyber-physical systems) sdo aqueles em que os componentes fisicos
estdo geograficamente distribuidos e conectados por meio de redes de comunica¢do, formando
uma infraestrutura descentralizada e colaborativa. Tais sistemas abrangem uma ampla
variedade de dispositivos, como sensores de temperatura, robds industriais, biossensores,
drones, cameras e outros dispositivos de interagdo com o ambiente fisico. Essas caracteristicas
estdo presentes em ambientes como os da industria 4.0, da industria 5.0, de realidade virtual e
aumentada, de metaverso, entre outros, com aplicacio em diversos setores estratégicos,
incluindo manufatura, transporte, satide, controle ambiental, entretenimento, comércio e
seguranca. Utilizaremos os termos "fisico-digital" e "ciberfisico" de forma intercambiével no
decorrer do texto.

Além dos requisitos dos sistemas distribuidos convencionais, como
interoperabilidade, confiabilidade, seguranca cibernética e escalabilidade, a relagcdo
fisico-digital apresenta desafios adicionais devido a complexa interagdo entre o sistema
computacional e os processos fisicos subjacentes. Dessa forma, os sistemas fisico-digitais
envolvem o projeto seguro e a operacao temporalmente previsivel de sistemas de computacao
que interagem com o ambiente [Kopetz 1997; Macédo et al. 2004], com sofisticacao cada vez
maior, incluindo: infraestruturas de controle de computador; monitoramento e operagdes de
saude; veiculos autdbnomos em terra, ar e espago; sistemas robdticos; monitoramento
domiciliar e ambiental; etc. O projeto desses sistemas exige os fundamentos teodricos
combinados de distribuicdo, tempo real e computacdo embarcada, lidando, nas mais
complexas dessas infraestruturas, com um conflito frequente entre complexidade,
imprevisibilidade e a necessidade de operacdo. Além disso, a capacidade de tornar essas
propriedades sustentaveis ao longo do tempo, sob cendrios de ameagas persistentes e/ou em
evolugdo, ¢ um grande desafio. Nesses sistemas, a operacdo em tempo real ¢ fundamental, ndo
ha como desligar ou fechar, para obstar um ataque de seguranca. Essa lacuna ¢ agravada pela
convergéncia dos Sistemas fisico-digitais com o complexo Internet-Nuvem-Web.

As consequéncias de falhas operacionais ou ataques a seguranga podem ser graves
em alguns cendrios, em particular porque os sistemas fisico-digitais muitas vezes operam em
proximidade com humanos, podendo assim causar danos fisicos, incluindo risco de vida.
Nessas condi¢des, definitivamente sao necessarios sistemas resilientes e dinamicamente
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adaptaveis a novas condigdes operacionais. Por exemplo, um sistema computacional
encarregado de controlar uma rede ferrovidria deve obedecer a restrigdes temporais precisas.
Além disso, em tais cendrios, hd ndo apenas a interacdo com elementos fisicos, mas também a
integracdo de processos computacionais externos, abrangendo diversos dominios, desde a
Internet das Coisas até a Computagdo em Nuvem e a participacdo humana.

Para lidar com tais desafios, paradigmas de protecdo baseados em seguranca cldssica
ou confiabilidade classica, embora necessarios, sao insuficientes se trabalharem isoladamente
e de forma rigida. Muitas falhas induzidas por usudrios de forma maliciosa ou acidental levam
a compreensao da necessidade de tratar simultaneamente falhas acidentais, erros de projeto e
condi¢cdes operacionais inesperadas, aumentando a robustez e resiliéncia desses sistemas.
Nesse contexto, busca-se alcangar a resiliéncia dos sistemas computacionais, proporcionando
uma forma autondmica de gerencid-los de maneira resistente a ameacas diversas, sejam
acidentais ou maliciosas. Nessa perspectiva, os sistemas devem possuir defesas incorporadas
desde os principios iniciais, que sejam capazes de lidar com diferentes tipos de ameagas e
possam ser configurados de forma incremental. Além disso, esses sistemas devem responder
automaticamente a ameagas, tolerar falhas e intrusdes, adaptar-se a gravidade das situacoes e
fornecer operacdo auténoma e sustentdvel ao longo de sua vida, com capacidade de
recuperacao e autocorrec¢ao.

Para lidar com esses desafios, em tempos e na qualidade desejada, uma abordagem
frequentemente utilizada € a gestdo autdbnoma ou autondmica, na qual os sistemas sao
configurados para monitorar seus proprios estados e tomar decisdes com base em dados
coletados, visando atender aos requisitos funcionais e de qualidade de servico dinamicamente
estabelecidos pelo ambiente operacional ou dos utilizadores de tais sistemas [Macédo 2008b;
Kumar et al. 2017]. Ademais, dada a grande complexidade de sistemas fisico-digitais em larga
escala, além da desejada autonomia, os problemas de confiabilidade e seguranga sdo tratados
em uma perspectiva unificadora e integrada [Verissimo et al. 2009].

Para melhor compreensdo da literatura sobre confiabilidade e seguranca nos sistemas
distribuidos fisico-digitais, apresentaremos, resumidamente, um panorama da literatura
cldssica sobre esses conceitos, o que ajudard no percurso das demais secoes.

2.1.2. Modelos de Sistemas Distribuidos

O campo dos sistemas distribuidos iniciou-se na década de 1970 com o surgimento das
primeiras redes. A ideia fundamental era a de que computadores distintos poderiam colaborar
e coordenar-se para atingir objetivos especificos, compartilhando recursos entre processos
distribuidos. A pesquisa nesse campo pode ser dividida em dois subcampos principais:
modelos de computabilidade e algoritmos bésicos, por um lado, e infraestrutura e ferramentas
de software, por outro. Os modelos de computabilidade tratam da resolucdo de problemas
fundamentais e recorrentes de computacdo distribuida (por exemplo, consenso, exclusdo
miutua, etc.) em modelos especificos. A infraestrutura e as ferramentas de software abordam
os problemas de como desenvolver e implantar sistemas a partir de processos distribuidos, o
que envolve padrdes de comunicacdo, como chamadas de procedimento remoto (RPC),
disponibilizagdo de servigos, protocolos padrdo para comunicacdo e descoberta de
objetos/servicos, seguranca, € assim por diante.

Um sistema distribuido (SD) é composto por um conjunto Il de processos que se
comunicam e sincronizam entre si, trocando mensagens por meio de canais de comunicacao.
Essa defini¢do é geralmente ampliada para incluir especificagdes sobre o comportamento dos
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processos e canais, abordando garantias temporais das operacdes e padroes de falha. A
pesquisa no subcampo de computabilidade e algoritmos bésicos concentra-se, em geral, na
andlise da computabilidade e complexidade dos problemas fundamentais e recorrentes
encontrados em sistemas distribuidos, abrangendo uma variedade de modelos de SD. Por
exemplo, podemos ter um modelo de sistema distribuido onde cada par de processos estd
conectado por um canal bidirecional assincrono e confidvel. Isso significa que esses canais
ndo criam, modificam ou perdem mensagens, € as mensagens podem levar um tempo
arbitrario e ilimitado para serem entregues. Esse modelo ¢ frequentemente chamado de
tempo-livre ou assincrono, e foi comprovado que nao existe uma solug¢do deterministica para o
problema de consenso nesse modelo [Fisher et al. 1985]. O problema de consenso, que se
refere a acordos entre processos distribuidos sobre determinados estados, € recorrente e serve
de bloco de construcdo para outros problemas [Hurfin et al. 1999]. Por outro lado, em
sistemas sincronos, onde os atrasos de transmissao de mensagens e execu¢do de processos sao
limitados, varios problemas relacionados a computacdo distribuida, como consenso e
membership, foram resolvidos [Lamport et al. 1982; Cristian 1991]. A ma noticia é que as
suposi¢des do sistema sincrono sdo validas apenas em cendrios restritos. Por exemplo, essas
suposicdes ndo se aplicam a Internet.

Em muitos casos, no entanto, a escolha entre um modelo sincrono ou um modelo
assincrono pode ndo ser a melhor op¢do. Sistemas reais frequentemente apresentam
comportamentos sincronos em partes especificas ou em certas condi¢des de operacdo. Isso
tem levado ao desenvolvimento de modelos intermedidrios, ou hibridos, que se situam entre
os modelos sincronos e assincronos, nos quais foi provado que muitos problemas classicos de
sistemas distribuidos, como consenso, tém solucdo [Dwork et al. 1988; Chandra e Toueg
1996; Verissimo e Casimiro 2002; Gorender e Macédo 2002; Gorender, Macédo e Raynal
2005; Macédo, Gorender e Cunha 2005; Verissimo 2006; Macédo e Gorender 2008; Macédo e
Gorender 2012].

Alguns desses modelos hibridos assumem comportamentos alternados ao longo do
tempo, como o modelo de sincronia temporal proposto por [Cristian e Fetzer 1999] e o
modelo assincrono com detectores de defeitos desenvolvido por [Chandra e Toueg 1996].
Outros modelos intermedidrios permitem composi¢des heterogéneas, como o modelo TCB
[Verissimo e Casimiro 2002] e o modelo Sincrono Particionado [Macé&do e Gorender 2008;
Macédo e Gorender 2009; Macédo e Gorender 2012]. Esses modelos hibridos heterogéneos,
que combinam aspectos sincronos e assincronos, t€m um maior potencial de se adequarem aos
sistemas fisico-digitais, pois interacdoes fisicas requerem respostas em tempos
pré-estabelecidos, enquanto as interacdes em redes de larga escala sdao geralmente
assincronas.

2.1.3. Confiabilidade e conceitos relacionados

Confiabilidade (reliability) e disponibilidade (availability) sao propriedades complementares
que qualificam a confianga que pode ser depositada no funcionamento correto de um sistema,
também conhecida como dependabilidade (dependability) do sistema [Jalot 1994; Kopetz
1997; Avizienis et al. 2004]. A confiabilidade esta relacionada a capacidade do sistema de se
manter operacional, fornecendo continuamente um servico correto, enquanto a
disponibilidade refere-se a capacidade do sistema de estar disponivel, alternando entre os
estados operacional e ndo operacional. Para lidar com a ocorréncia de falhas, se mantendo
operacional, o sistema precisa dispor de mecanismos de tolerancia a falhas. Como ndo é
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possivel controlar todos os fatores que levam a falhas, a confiabilidade e a disponibilidade sdao
melhor expressas em termos probabilisticos [Cristian 1991; Verissimo e Rodrigues 2000].

O mau funcionamento do sistema distribuido fisico-digital pode implicar em prejuizos
financeiros, ambientais, ou até mesmo perda de vidas humanas. Por melhores que sejam as
técnicas usadas na construcdo destes sistemas, diversos fatores podem levar os mesmos a
apresentarem defeitos: desgastes fisicos de componentes, falhas humanas, fendmenos e/ou
desastres naturais etc. Portanto, mecanismos adequados de tolerancia a falhas devem ser
empregados em tais sistemas. Os termos falha, erro, defeito, adotados neste texto, seguem o
padrdo de terminologia amplamente adotado pela comunidade cientifica internacional da drea
de tolerancia a falhas [Avizienis et al. 2004]; sendo que fault, error e failure sdo traduzidos,
respectivamente, para falha, erro e defeito.

A semantica de falhas [Cristian 1991] estd relacionada ao comportamento de
componentes ou subsistemas que apresentam falhas. Esse comportamento € influenciado pelo
ambiente computacional e de comunica¢do subjacente. Em particular, as garantias temporais
de operacdo desempenham um papel crucial. Como apresentado anteriormente, em modelos
sincronos, ha garantias temporais nas operagdes internas aos processos € ha comunicagao
entre processos. Por outro lado, em modelos assincronos, ndo hi garantias temporais. A
escolha da técnica de tolerancia a falhas depende da semantica de falhas e é implementada por
meio de redundancia de componentes, estruturas ou procedimentos.

Conceitualmente, um defeito denota um desvio entre 0 comportamento de um servigo
e o que foi especificado para tal servico [Avizienis et al. 2004]. Tal desvio € originado de um
estado erroneo (i.e., erro) ao qual é levado o sistema na presenga de uma falha. Um erro pode
permanecer latente até que algum evento no sistema promova a sua ativacdo. Como a falha é
um evento indesejado que pode inserir um erro no sistema, pode-se afirmar que a falha € a
causa indireta e primdria do defeito — i.e., o evento de falha causa o estado de erro que,
quando ativado, leva a um servigo defeituoso. Ou seja, um erro pode permanecer latente até
que algum evento no sistema o ative.

Os conceitos de defeito e falha sdo relativizados pela organizacdo hierdrquica dos
sistemas. De modo geral, um sistema é composto por outros sistemas (ditos subsistemas ou
componentes). Da mesma forma, estes subsistemas sdo estruturados a partir de outros
componentes € assim por diante, até se alcancar os subsistemas mais elementares, para os
quais esta subdivisdo ndo € evidente ou ndo tem um sentido proprio. O desvio no servico
provido por um componente ou subsistema (i.e., defeito) representa uma falha para o sistema
ao qual tal componente estd inserido, conforme ilustrado na Figura 2.1. Se a respectiva falha
ndo for devidamente tratada, o erro gerado no estado do sistema pode eventualmente fazer
com que o respectivo servico esteja fora de sua especificacao (defeito).
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Figura 2.1: Hierarquia falha-erro-defeito

2.1.3.1. Classificacao das falhas

A tipificacdo de falhas é feita considerando como as falhas afetam o comportamento dos
componentes do sistema. Existem vdrias formas de classificar as falhas [Avizienis et al. 2004;

Jalote 1994]. Na literatura técnica relacionada, sdo comumente utilizadas as seguintes classes
de falhas:

Falha silenciosa — ocorre quando o componente para de funcionar, deixando de
responder a qualquer requisicdo de servico. Esse € o tipo de falha mais comum
utilizada em projetos de sistemas distribuidos. Nos sistemas distribuidos
caracterizados como sincronos, essas falhas podem ser detectadas e recebem o nome
de falhas do tipo fail-stop; nos modelos assincronos, essas falhas sdo apenas estimadas
e sdo denominadas falhas do tipo crash.

Falha por omissdao — ocorre quando o componente omite (ou deixa de produzir) o
resultado esperado, conforme sua especificacdo. Observe que a falha por parada € um
tipo particular de falha por omissdo, na qual o componente omite permanentemente os
resultados esperados.

Falha temporal ou de desempenho — ocorre quando o componente responde fora do
prazo especificado. Observe que a falha por omissdo pode ser caracterizada como uma
falha temporal, na qual o resultado esperado nunca serd produzido dentro do prazo,
caso este exista. Falhas temporais fazem somente sentido em sistemas distribuidos
sincronos, onde os tempos de execugdo de processos e transmissdo de mensagens sao
conhecidos.

Falha de valor — ocorre quando o componente produz uma saida incorreta para um
dado valor de entrada.

Falha arbitraria ou bizantina — ocorre quando um componente pode manifestar
qualquer tipo de comportamento na presenga de falha, podendo parar de funcionar,
omitir resultados, produzir resultados fora do prazo ou ainda produzir valores
incorretos. A Figura 2.2 ilustra a hierarquia de classes apresentadas acima.

65



422 Jornada de Atualizagdo em Informatica do 45° Congresso da SBC (JAI - CSBC 2023)

Arbitraria

Omissao /
Desempenho

Parada

Figura 2.2. Classes de falha

2.1.4. Seguranca

A seguranca em sistemas distribuidos fisicos-digitais € de extrema importancia para garantir a
integridade, confidencialidade e disponibilidade da infraestrutura critica e dos dados sensiveis.
Esses sistemas combinam elementos fisicos com recursos computacionais, criando um
ambiente complexo de rede onde o impacto de violagdes de seguranca pode ter consequéncias
graves.

A natureza desses sistemas introduz desafios de seguranca tnicos. Os ataques podem
visar tanto os componentes cibernéticos quanto fisicos, visando interromper as operacoes,
comprometer a integridade dos dados ou obter acesso ndo autorizado. Portanto, uma
abordagem abrangente de seguranca € necessdria para lidar com essas preocupacgoes.

Um aspecto fundamental para garantir a seguranga em sistemas distribuidos
fisico-digitais € a implementagdo de mecanismos robustos de autenticacdo e controle de
acesso. Autenticacdo forte de usudrio, protocolos de comunica¢do seguros e permissdes de
acesso detalhadas sdo essenciais para evitar que individuos ndo autorizados assumam o
controle de componentes criticos ou acessem informacdes sensiveis.

A integridade e a confidencialidade dos dados sao fundamentais para proteger o
sistema contra modificagdes ndo autorizadas ou violagdes de dados. Criptografia,
armazenamento seguro e protocolos de comunicagao seguros desempenham um papel vital na
protecdo de dados sensiveis contra interceptacao, adulteracao ou divulgacdo ndo autorizada.

Outra consideragdo critica € a resiliéncia do sistema contra varios tipos de ataques.
Sistemas de detec¢do de intrusdes, algoritmos de detec¢do de anomalias e mecanismos de
monitoramento de seguranc¢a ajudam a identificar e mitigar ameacas potenciais em tempo real.
Além disso, a implementagdo de estratégias de redundancia, tolerancia a falhas e recuperacao
de desastres pode garantir a disponibilidade do sistema e uma resposta rapida a incidentes de
seguranga.
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A realizacdo de avaliacdes de seguranca regulares, testes de vulnerabilidade e
atualizacdes é crucial para manter a seguranga dos sistemas distribuidos fisicos-digitais. A
medida que surgem novas vulnerabilidades e técnicas de ataque evoluem, € essencial estar
atualizado com as melhores priticas de seguranca e aplicar as devidas atualizacdes para

mitigar riscos potenciais.

Em suma, a seguranca em sistemas distribuidos fisico-digitais requer uma abordagem
holistica e proativa. Ao integrar medidas de segurancga robustas, monitoramento continuo e
avaliagOes regulares, as organizagdes podem melhorar a resiliéncia e a confiabilidade desses
sistemas criticos, protegendo-os contra ameacgas potenciais e garantindo seu funcionamento
confidvel no mundo interconectado de hoje.

2.2. Gestao autonomica de sistemas distribuidos

2.2.1. Sistemas autogerenciavies

Nesta secdo, descreveremos as motivagdes que levaram pesquisadores de computagcdo a
proporem estruturas autogerencidveis, ou autonOmicas, para lidar com a complexidade
crescente dos sistemas computacionais distribuidos, sobretudo quando se consideram sistemas
de sistemas, computacdo em nuvem, Internet das Coisas, sistemas fisicos-digitais e, mais
recentemente, sistemas da Industria 4.0 e da Industria 5.0. O termo autondmico sera
precisamente definido e contextualizado para os sistemas distribuidos; todavia, para melhor
entendimento da literatura sobre o tema, apresentaremos resumidamente para o leitor os
esforcos e terminologias utilizadas em diversas dreas da computacdo onde a propriedade de
autonomia € tratada de forma semelhante, ainda que com enfoques variados e/ou em camadas
distintas dos sistemas computacionais: engenharia de software, sistemas de tempo real,
sistemas robéticos, geréncia de redes, entre outras areas.

A Iniciativa de Computacdo Autonoma da IBM (ACI) visa o desenvolvimento de
sistemas computacionais capazes de autogerenciamento, tomando decisdes autonomamente a
partir de politicas de alto nivel, caracterizados por propriedades de auto-*, como
autoconfiguragdo, autorregeneragdo, autootimizagdo, autoprotecdo entre outras [Horn 2001].
Desde o lancamento da iniciativa em 2001, grandes esforcos de pesquisa tém se concentrado
em como projetar tais sistemas e em mecanismos para as propriedades de auto-*. E senso
comum na literatura que, para serem autdnomos, os sistemas devem ser compostos por uma
hierarquia de subsistemas autdonomos, desde o nivel mais alto (nivel do usudrio) até os

componentes basicos mais baixos.

A ideia de autogerenciamento ou autonomia € muito antiga. De fato, até mesmo o
proprio conceito de execugdo automatica de programas de computador em arquiteturas Von
Neumann traz a ideia de execu¢do autdbnoma no nivel da maquina. Além disso, o conceito de
autonomia tem sido explorado em muitos campos, como inteligé€ncia artificial, robdtica,
engenharia de software, gerenciamento de redes, automacdo e sistemas de controle,
computacdo bioldgica, confiabilidade, etc. No entanto, as principais contribuicdes da ACI
parecem ser a perspectiva de avaliar o quao auténomo (ou autdnoma) um sistema pode ser -
por meio da proposi¢do de niveis de maturidade auténoma - e também de disseminar a
necessidade urgente de sistemas mais autdonomos para lidar com a complexidade cada vez
maior de gerenciamento dos sistemas e aplicativos de computacio modernos. Paradigmas
como a computagdo em nuvem, que permitem maior flexibilidade para os usudrios finais em
termos de alocac@o de recursos e composi¢des de servicos, t€m reforcado a necessidade de
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sistemas autonomos. O fato de os usudrios ndo precisarem planejar antecipadamente o
provisionamento de recursos € 0s recursos computacionais (como largura de banda de rede,
CPU, etc.) serem alocados sob demanda para atender aos acordos de nivel de servico
definidos pelo usudrio torna esses novos paradigmas muito atrativos. No entanto, se adaptar a
variabilidade de recursos e as mudangas nos requisitos do usuario em tempo de execucao € um
grande desafio. Como consequéncia, esses sistemas precisam ter a capacidade de serem
autogerenciaveis, se reconfigurando e se ajustando continuamente para atingir certos
objetivos.

A seguir apresentaremos uma visdo dos sistemas distribuidos, a partir da literatura
cldssica em uma perspectiva autondmica, como apresentado em [Macédo 2013].

2.2.2. Sistemas Distribuidos Autonomicos

As suposicdes classicas em modelos de sistemas distribuidos ndo levam em consideracdo a
possibilidade de mudangas ao longo do tempo, o que representa uma limitacio para sistemas
autondmicos, nos quais as caracteristicas do sistema de computacdo subjacente podem se
alterar dinamicamente. Portanto, argumentamos que um sistema distribuido autondmico deve
estar ciente da validade de suas préprias suposicdes, seguindo as garantias verificadas de
qualidade de servigo e permitindo que os algoritmos se adaptem de acordo. Por exemplo,
aproveitando comportamentos sincronos percebidos, quando possivel, ou alternando para
solucdes sincronas quando as suposi¢des relacionadas ndo forem mais vélidas.

A evolucdo de um sistema distribuido frequentemente envolve se adaptar a novos
requisitos de aplicacio ou mudangas no ambiente de computagdo, como falhas ou
adicdo/remocdo de recursos computacionais. Portanto, ser adaptativo € um requisito
fundamental para lidar com a natureza dinamica desses sistemas. Consequentemente, sistemas
adaptativos tém recebido grande atencdo em areas como confiabilidade, sistemas de tempo
real e engenharia de software. Por exemplo, um sistema tolerante a falhas é inerentemente
adaptativo, pois pode continuar funcionando corretamente mesmo diante de falhas de
componentes, demonstrando adaptabilidade em relacdo a falhas de tais componentes.

E possivel projetar sistemas que podem modificar seus mecanismos de tolerancia a
falhas durante a execugdo para se adequar a novas condi¢des operacionais ou otimizar
aspectos de desempenho, como sobrecarga de mensagens. Para compreender a natureza
autonOmica de um sistema distribuido em termos de sua adaptabilidade, classificamos os
sistemas distribuidos autondmicos com base no grau de controle que podem exercer sobre 0s
mecanismos adaptativos, se aplicdvel, da seguinte forma, conforme proposto por [Macédo
2012]:

1. Nao adaptativo: ndo sdo fornecidas capacidades de adaptacao.

2. Adaptativo offline: a adaptacdo € possivel, mas apenas antes da execugdo, sem
adaptacdo em tempo de execugao.

3. Adaptativo online: a adaptacdo ocorre em tempo de execugdo com base em objetivos
predefinidos, mas as politicas ndo podem ser controladas durante a execugao.

4. Adaptativo autonoémico: as politicas ou objetivos de adaptacio podem ser
modificados em tempo de execugao.

Para permitir a implantacdo de sistemas distribuidos autondmicos, os blocos
fundamentais de constru¢do dos sistemas distribuidos devem fornecer a capacidade para que
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as aplicacdes ou servigos de camada superior possam controlar seu comportamento com base
em politicas, ou objetivos especificos. Essas politicas ou objetivos podem definir requisitos de
qualidade de servigo (QoS), restricdes do ambiente computacional ou uma combinacdo de
ambos. Um aspecto crucial do projeto € estabelecer objetivos ou deriva-los de acordos de
nivel de servico (SLAs) de niveis superiores. NOs aplicamos essa abordagem geral para
implementar detectores de defeitos [de S4 e Macédo 2010], comunica¢do em grupo [Macédo
et al. 2013] e replicacdo bizantina [de S4 et al. 2013], que sdo blocos de construcio essenciais

em sistemas distribuidos tolerantes a falhas.

Por exemplo, no caso dos detectores de defeitos, o sistema de camada superior, seja
um usudrio humano ou outro sistema, pode controlar o QoS desejado para a deteccio de
defeitos dentro dos recursos disponiveis, como tempo de deteccdo e precisdo. Nesse caso,
temos um comportamento autondmico adaptativo, pois o objetivo autondmico pode ser
alterado dinamicamente. A adaptacdo online representa uma forma mais fraca de sistema
distribuido autondémico. E importante observar que a defini¢io de tais objetivos autondmicos
ou politicas de adaptabilidade, depende do entendimento da dindmica dos blocos de
construgdo de sistemas distribuidos relacionados e respectivos compromissos de desempenho.

No desenvolvimento de sistemas distribuidos fisico-digitais, embora os mecanismos
adaptativos sejam eficazes para garantir confiabilidade e seguranga, esses mecanismos
também podem precisar ser modificados para lidar com mudancas imprevistas no ambiente
computacional e/ou requisitos de clientes/sistemas. Essas mudancas podem incluir novas
configuracdes do sistema, atualizacdes nos componentes do sistema ou até mesmo novos
acordos de nivel de servigo (SLAs). Portanto, muitas vezes, a adaptacdo deve ocorrer em
tempo real, sem conhecimento prévio completo ou antecipacio de eventos potenciais.

Para lidar com esses desafios, o sistema precisa possuir comportamento
autogerenciavel ou autondmico em sua capacidade maxima (i.e., adaptativo autondmico). Isso
significa que o sistema deve ser capaz de alterar dinamicamente suas politicas de adaptacdo
em tempo de execucdo, conforme necessario. Portanto, os lagos de retroalimentacdo sdo
essenciais para detectar tanto o ambiente quanto os requisitos do sistema. Os sistemas devem
se adaptar dinamicamente com base nessas condi¢des percebidas e em politicas de nivel
superior.

Para projetar um protocolo autonOmico desse tipo, € necessario abordar
cuidadosamente vdrias questdes. Entre elas, destacam-se: quais devem ser os objetivos de
desempenho do protocolo e como eles podem ser expressos de maneira adequada? Como as
dindmicas do sistema e do protocolo podem ser modeladas de forma eficaz dentro dos lagos
de retroalimentacdo? Em quais momentos e de que forma o sistema deve se adaptar a
diferentes modos de operacdo? E, por fim, com qual frequéncia os componentes do sistema e
as variaveis do protocolo devem ser monitorados e reconfigurados?

Em geral, cada protocolo autondmico € modelado como um lago de controle
realimentado, como ilustrado na Figura 2.3.
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objetivos controlador

protocolo

desempenho
observado

Figura 2.3. Protocolo autonémico.

O desempenho do protocolo, observado por meio de varidveis operacionais,
denominadas na Figura 2.3 de sensores, ¢ comparado com o desempenho declarado nos
objetivos. Havendo desvios entre o desejado e observado, o controlador promove ajustes sobre
mecanismos ou varidveis do protocolo que estd sendo controlado. Quando os objetivos nao
mudam durante a execugdo, temos um protocolo adaptativo online; se os objetivos podem ser
modificados em tempo de execug¢io, temos um protocolo adaptativo autonémico.

2.3. Implementacao de Sistemas distribuidos fisico-digitais confidveis e seguros

Esta secdo apresenta aspectos bdsicos relacionados a implementacao de sistemas distribuidos
autondmicos, considerando a incorporacdo de habilidades de gestdo autondmica em
mecanismos e protocolos basicos usados na constru¢do dos sistemas distribuidos. Como
mencionado anteriormente, o projeto desses sistemas precisa conciliar requisitos da
previsibilidade temporal, da computacdo distribuida e, por vezes, do sistema embarcado
[Macédo e Farines 2018].

Primeiramente, € discutida uma visdo conceitual que ajuda a entender como
mecanismos e protocolos basicos usados em sistemas distribuidos podem ser estendidos para
incorporar facilidades de gestdo autondmica sem, contudo, violar propriedades bésicas de
correcdo — esta visdo conceitual, serd exemplificada com uma discussao breve, usando
protocolos e mecanismos bdsicos para sistemas distribuidos confidveis, como protocolos de
comunicacdo em grupo e protocolos de replicacdo. Em seguida, é discutido como o modelo
conceitual € traduzido em desenho arquitetural de software que considera a representacao de
mecanismos e protocolos bdsicos em um loop autondomico — este desenho € usado para
apresentar como politicas e requisitos definidos pelos usudrios/aplicagdes sdo usados por tais
mecanismos e protocolos autondmicos durante o processo de auto adaptacdo. O desenho
arquitetural também € usado para apresentar de forma didédtica as atividades bdsicas do
processo de auto adaptagdo, as quais envolvem o sensoriamento do ambiente distribuido e do
comportamento dos proprios mecanismos e protocolos, o planejamento e a realizagao dos
ajustes necessarios para o atendimento das politicas e requisitos definidos pelos usuérios e
aplicacdes. Por fim, sdo discutidos de forma mais detalhada os desafios e algumas alternativas
de implementacdo das atividades do lagco autondmico envolvendo os protocolos € mecanismos
basicos dos sistemas distribuidos.

2.3.1. Aspectos Basicos do Projeto de Sistemas Distribuidos Confiaveis

Para garantir o funcionamento correto e continuo de sistemas distribuidos, mecanismos de
tolerdncia a falhas sdo fundamentais [Cristian 1991]. A tolerancia a falhas em sistemas
distribuidos envolve o projeto de mecanismos e estratégias para garantir que o sistema
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continue funcionando corretamente, mesmo na presenca de falhas, o que envolve,
resumidamente:

1. Redundancia: uma das principais abordagens para alcancar a tolerancia a falhas é por
meio da redundancia. A redundancia envolve a replicacdo de componentes criticos,
dados ou servigos em vérios nds do sistema distribuido. Ao ter varias copias do mesmo
componente, se uma copia falhar ou se tornar indisponivel, o sistema pode contar com
as cOpias redundantes para continuar suas operacdes. A redundincia pode ser
implementada em vérios niveis, como hardware, software ou dados.

2. Deteccao de defeitos de componentes: sistemas distribuidos tolerantes a falhas
utilizam mecanismos de deteccao de defeitos para identificar e localizar falhas em seus
componentes. Técnicas como monitoramento ou checksums sdo usadas para detectar
anomalias ou desvios de comportamentos esperados. Esses mecanismos monitoram
constantemente o sistema e seus componentes para identificar quaisquer falhas ou
erros potenciais.

3. Isolamento de falhas: uma vez que uma falha ou falha é detectada, os sistemas
tolerantes a falhas visam isolar o componente com defeito para evitar a propagacao de
erros e manter a funcionalidade geral do sistema. Técnicas de isolamento envolvem a
duplicagdo de processos ou recursos, onde componentes redundantes assumem as
responsabilidades do componente com defeito. Isolar falhas ajuda a garantir que o
restante do sistema possa continuar operando sem ser afetado pelo componente com
defeito.

4. Recuperacio de falhas: apds isolar uma falha, os sistemas tolerantes a falhas
empregam mecanismos de recuperagdo para restaurar o sistema a um estado funcional.
Técnicas de recuperacdo podem incluir reiniciar componentes falhos, restaurar dados
de backups, reconfigurar o sistema ou migrar processos para outros nos saudaveis. O
objetivo € trazer o sistema de volta a um estado consistente e confidvel, minimizando o
impacto da falha nas operagdes do sistema.

Neste texto, daremos aten¢do especial a detec¢do de defeitos ou erros (ver Figura 2.1),
a comunicacdo em grupo e a replicacdo resiliente a falhas bizantinas. A comunica¢do em
grupo, em particular, permite a entrega confidvel de mensagens entre os membros de um
sistema distribuido. Ao empregar protocolos como multicast confidvel ou algoritmos de
consenso, a comunicacdo em grupo garante que as mensagens cheguem a todos os
destinatdrios pretendidos, mesmo na presenca de falhas ou interrup¢des de rede. Essa
confiabilidade ajuda a manter a consisténcia e a correcdo do sistema, o que € vital para a
tolerancia a falhas.

Entretanto, para cumprirem seus objetivos, tais mecanismos demandam custos
computacionais adicionais, em termos de processamento e comunicacdo (Jalote 1994). Assim,
para ndo comprometerem o funcionamento normal dos sistemas, os mecanismos de tolerancia
a falhas devem ser adequadamente configurados, de modo a conciliar esses custos adicionais
com a expectativa de carga das aplicacdes, com os requisitos de desempenho especificados e
com o grau desejado de confiabilidade [Dai e Wang 1992; Cristian 1991; Verissimo e
Rodrigues 2000].

As atividades de gerenciamento devem ser realizadas para assegurar a eficiéncia e
eficicia destes mecanismos [Hegering et al. 1998]. Estas atividades consistem no
monitoramento continuo dos sistemas € dos mecanismos de tolerancia a falhas e, também, na
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realiza¢do de ajustes ou reconfiguracdo de parametros, quando as condi¢cdes do ambiente ou
os requisitos definidos pelas aplicacdes divergem daqueles considerados durante o projeto.

Neste contexto, um dos grandes desafios para a implementacdo e gestdo dos
mecanismos de tolerancia a falhas é suportar as nuances dos ambientes distribuidos abertos
(e.g., Internet de Coisas), os quais sdo constituidos por inimeros dispositivos heterogéneos,
conectados a partir de canais de comunicacdo com diferentes capacidades e sujeitos a
condi¢des de carga variadas. A consequéncia disto sdo ambientes caracterizados por
incertezas em relacdo aos tempos de processamento e transmissdao das mensagens.

Para lidar com essas incertezas, foram realizados diversos esforcos de pesquisa
relacionados, dentre outras coisas, a proposicdo de modelos de sincronia € mecanismos de
tolerdncia a falhas adequados. As pesquisas relacionadas aos modelos de sincronia se
preocupavam com a prova de correcdo dos algoritmos e protocolos face as incertezas
temporais dos ambientes considerados -- ver, por exemplo, [Dolev et al. 1987; Lamport e
Lynch 1989, Chandra e Toueg 1996; Cristian e Fetzer 1999; Verissimo e Rodrigues 2000;
Verissimo e Casimiro 2002], entre outros. Em paralelo, muitas pesquisas relacionadas aos
mecanismos de tolerancia a falhas focaram na implementacdo de facilidades de adaptacao --
ver, por exemplo, [Chockler et al. 1998; Macédo 2000; Mills et al. 2004; Sivasubramanian et
al. 2005; de S4 e Macédo 2006; Karmakar e Gupta 2007; Macédo 2008a], entre outros.

Para oferecer um desempenho adequado, estas facilidades de adaptacdo permitem aos
mecanismos de tolerdncia a falhas ajustar dinamicamente seus pardmetros de configuracdo
ver, por exemplo [Chen et al. 2002; Bertier et al. 2002; Falai e Bondavalli 2005; Riitti et al.
2006; Satzger et al. 2007], entre outros.

2.3.2. Aspectos Basicos do Projeto de Sistemas Fisico-Digitais Distribuidos

Na medida em que novas facilidades de processamento e comunica¢cdo propiciam o
surgimento de ambientes distribuidos fisico-digitais com caracteristicas dinamicas, novos
desafios se apresentam ao projeto e gerenciamento dos mecanismos de tolerancia a falhas.
Esta dinamicidade € originada de aplicacdes com caracteristicas e requisitos dindmicos, além
de plataformas que permitem ndo apenas a alocagdo, liberacdo e migracdo dindmica de
recursos virtualizados, mas também a definicdo de composicdes dinamicas, em que Os
componentes sdo definidos em tempo de execucdo [Macédo 2008b] . Casos tipicos desses
ambientes distribuidos sdo encontrados, por exemplo, em plataformas de P2P (Peer-to-Peer),
de grades computacionais e em ambientes de computacao em nuvens [Milojicic et al. 2002;
Baker et al. 2002; Rimal et al. 2009].

A dinamicidade acima referida dificulta o projeto e a gestdo da maioria dos
mecanismos de tolerancia a falhas, que geralmente utilizam estimativas a respeito dos
recursos e dos requisitos e caracteristicas das aplica¢des para definirem adequadamente seus
parametros operacionais. Os mecanismos adaptativos de tolerancia a falhas existentes na
literatura ndo estdo, em geral, preparados para lidar com esta dinamicidade. Isto porque nao
consideram, na adaptacdo de seus parametros, a dindmica do ambiente e dos requisitos das
aplicacdes. Mais ainda, muitas das suposicoes usadas por estes mecanismos adaptativos, sobre
o comportamento do ambiente, ndao sdo apropriadas. Em muitos ambientes, por exemplo, tais
comportamentos sdao dificeis de serem caracterizados a partir de distribuicdes de
probabilidades especificas.

Em sistemas distribuidos fisico-digitais, mecanismos de tolerancia a falhas devem ser
adaptativos autondmicos (ver secao 2.3.3). Isto €, devem suportar a confiabilidade, adaptando
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dinamicamente seus parametros de configuracdo a partir das mudangas observadas nas
caracteristicas dos ambientes distribuidos e nos requisitos de qualidade de servigo das
aplicacdes [de Sa 2011]. Para isso, tais mecanismos autondmicos de tolerancia a falhas devem
considerar os seguintes requisitos de projeto [de S4 2011]:

e Autogestdo: atender aos desafios impostos pelos ambientes distribuidos modernos, a
partir da proposi¢do de mecanismos de tolerancia a falhas com habilidade de
autogerenciamento;

e Suporte aos requisitos dindmicos de qualidade de servico: apresentar e avaliar
estratégias para implementacdo desses mecanismos, considerando o atendimento de
requisitos dinamicamente definidos pelas aplicagdes ou usudrios;

e Suporte ao legado de solugdes existentes: permitir que os mecanismos propostos sejam
implementados aproveitando as facilidades dos mecanismos de tolerancia a falhas
existentes, sem comprometer a corre¢do dos mesmos;

e Reuso: conceber estratégias com baixo acoplamento em relacio ao ambiente de
execucdo, podendo atuar em diferentes modelos de sistemas distribuidos;

e Modelagem do comportamento dinamico: explorar técnicas existentes na literatura que
permitam a andlise e sintese de modelos para lidar com o comportamento dindmico do
ambiente distribuido, sem comprometer o reuso da solugao.

2.3.3. Visao Conceitual do Projeto de Mecanismos Autonéomicos de Tolerancia a Falhas

A ideia central no projeto € levar o problema da configuracdo dos parametros dos mecanismos
de tolerancia a falhas para um nivel de abstracdo mais préximo das aplicacdes, seguindo a
abordagem da computacdo autondmica [Horn 2001]. Isso implica no estabelecimento de novo
modelo de alocacdo de responsabilidades no qual aplicagdes ou os usudrios devem definir, em
tempo de execucdo, as suas demandas ou restricdes em termos de requisitos de qualidade de
servico (e.g. tempo de resposta, confiabilidade, percentual de uso de recursos etc.). Os
mecanismos autondmicos de tolerancia a falhas, por sua vez, devem observar as variagdes
dinamicas nas caracteristicas do ambiente e ajustar seus parametros operacionais de modo a
atender os requisitos dinamicamente definidos.

FACILIDADES DE AUTO-CONFIGURAGAO PARA SE
ADEQUAR A CONDIGOES QUE VARIAM EM RELAGAO
AS SUPOSIGOES DE PROJETO

MECANISMOS AUTONOMICOS DE
TOLERANCIA A FALHAS

ECANISMOS ADAPTATIVOS DE
TOLERANCIA A FALHAS

MECANISMOS
TRADICIONAIS DE
TOLERANCIA A

FALHAS

FACILIDADES DE ADAPTAGAO DE PARAMETROS
A PARTIR DE SUPOSIGOES FIXADAS DURANTE O
PROJETO

SUPORTE A CONFIABILIDADE A PARTIR DE
PARAMETROS FIXADOS DURANTE O PROJETO

Figura 2.4. Visao conceitual dos mecanismos autonoémicos de tolerancia a falhas [de Sa 2011].
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Conceitualmente, os mecanismos autondmicos para tolerancia a falhas podem ser

vistos como uma estratégia que prové o suporte a confiabilidade, encapsulando os
mecanismos tradicionais ou adaptativos de tolerancia a falhas (ver Figura 2.4):

e mecanismos tradicionais de tolerancia a falhas se preocupam com o suporte a
confiabilidade, garantindo as propriedades de correcao de seu servico, a partir de
parametros de configuracao fixados durante o projeto;

e mecanismos adaptativos de tolerdncia a falhas encapsulam (ou especializam) as
facilidades dos mecanismos tradicionais para permitir a adaptacdo da configuragio,
considerando suposicdes (ou hipdteses) fixadas durante o projeto — e.g., distribui¢des
de probabilidade, arranjo dos componentes, disponibilidade dos recursos etc;

e mecanismos autondmicos de tolerdncia a falhas encapsulam (ou especializam) as
facilidades providas pelos mecanismos adaptativos, de modo a permitir a
autoconfiguracdo quando as caracteristicas do ambiente ou requisitos das aplicagoes
variam em relacdo as suposi¢cdes previamente definidas durante o projeto.

A implementagdo dos mecanismos autondmicos de tolerncia a falhas ndo € uma
tarefa simples, pois requer, por exemplo: modelos adequados para a representacdo do
comportamento dindmico do ambiente distribuido; a conciliacdo dindmica de relacdes de
compromissos associados aos requisitos de qualidade de servicos definidos etc.

2.3.4. Visao autonomica da gestao de tolerancia a falhas

A concepcao da habilidade de autogerenciamento (i.e., autoconfiguracdo) requer que oS
mecanismos de tolerdncia a falhas implementem um lago de gerenciamento autonOmico
(Horn, 2001), envolvendo monitoramento, planejamento e intervencdes — ver Figura 2.5.
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Figura 2.5. Laco de gestao implementado pelos mecanismos autondmicos de tolerdncia a
falhas [de Sa 2011].

O monitoramento envolve a coleta de informagdes associadas as caracteristicas
dindmicas do ambiente e a qualidade de servico entregue pelos mecanismos de tolerancia a

74



422 Jornada de Atualizagdo em Informatica do 45° Congresso da SBC (JAI - CSBC 2023)

falhas. O planejamento envolve a definicdo de parametros operacionais adequados para levar o
desempenho do mecanismo de tolerancia a falhas a atender os requisitos de qualidade de
servico definidos, considerando o estado atual do ambiente distribuido. As intervengdes
envolvem a implantacdo, nos mecanismos de tolerancia a falhas, dos parametros operacionais
definidos durante o planejamento.

Este laco de gestdo se assemelha aos lagcos de controle implementados no campo dos

sistemas industriais [Ogata 1995].
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Figura 2.6. Comparativo entre um mecanismo autonémico de deteccao de defeitos e um
sistema de controle de motor [de Sa 2011].

Como exemplo, pode-se fazer o paralelo entre um mecanismo autondmico de detec¢ao
de defeitos e um sistema de controle de motor DC (corrente continua), ver Figura 2.6.

Nesse exemplo, um tacOdmetro (sensor) monitora a velocidade do motor (objeto
controlado). Em seguida, um controlador verifica se a velocidade observada estd de acordo
com um valor de referéncia (set-point). Existindo desvios entre as velocidades, se determina
um novo valor de corrente elétrica (configuracdo) para o motor DC, de modo que o mesmo
apresente a velocidade desejada. Entdo, um atuador ajusta a corrente elétrica do motor, usando
o valor informado pelo controlador. No caso do detector de defeitos, métodos de leitura
(sensor) coletam informagdes sobre comportamento do ambiente € o desempenho do servico
de deteccao (objeto controlado), usando mensagens de monitoramento, por exemplo. Em
seguida, o controlador verifica se o desempenho observado estd consoante com os requisitos
de qualidade de servigo de deteccdo e as expectativas de custo definidas pelo usuério (i.e.,
set-points). Existindo divergéncias, o controlador determina os novos parametros do detector
(e.g. periodo de monitoramento de falhas e timeout de detec¢do), de modo que o detector
apresente o desempenho desejado em termos de qualidade de servico de deteccdao e custo
computacional. Em seguida, o controlador ativa métodos de escrita (atuador) necessarios para
que os novos parametros de configuracao sejam implantados.

Assim, na perspectiva do projeto, o laco de gestdo dos mecanismos autondmicos de
tolerancia a falhas pode ser projetado seguindo a mesma abordagem usada nos sistemas de
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controle, isto é: embutindo, nos mecanismos de tolerancia a falhas existentes, controladores
(ou gestores autonOmicos) responsdveis pelo planejamento das configuracdes, além de
métodos de sensoriamento e atuagdo que realizam a coleta das informacdes e a implantagcdo
dos novos parametros de configuragdo, respectivamente.

Por conta das técnicas de andlise e sintese disponibilizadas pela teoria de controle de
sistemas dinamicos [Ogata 1995; Hellerstein et al. 2004], a implementacdo dos mecanismos
autonOmicos de tolerancia a falhas pode utilizar o mesmo ferramental matemético para a
modelagem de suas funcdes autondmicas.

2.4. Estudos de Caso

Esta secdio apresenta estudos de caso nos quais a habilidade de gestao autondmica &
implementada em mecanismos e protocolos basicos para a construcdo de sistemas
distribuidos. Nestes estudos de casos, aspectos de implementacdo da gestdo autondmica,
como identificacio de politicas de alto nivel, varidveis a serem monitoradas e pardmetros
controldveis em possiveis lacos de controle, sdo apresentados, incluindo o mapeamento entre
os requisitos de alto nivel e os lacos de controle. Também sdo apresentadas algumas
estratégias para avaliacdo do desempenho destes mecanismos e protocolos autondmicos.

Existe uma quantidade considerdvel de conhecimento pritico e experiéncia na
aplicacdo de paradigmas e ferramentas em diversas situagdes e ambientes de execucdo para
projetar e programar sistemas ciberfisicos complexos de forma segura e confidvel. Essa
expertise € ilustrada por diversos exemplos prototipicos e estudos de caso. Nesta secdo,
apresentaremos brevemente alguns desses estudos de caso e provas de conceito, listados
abaixo, a fim de auxiliar os leitores na compreensao dos principais desafios e abordagens de
solucdes existentes.

2.4.1. Detectores de defeitos

Neste estudo de caso, é apresentado como detectores de defeitos para sistemas distribuidos
podem ser especializados para implementar a habilidade de gestao autondmica. Por questdes
didaticas e de maior simplicidade em termos das propriedades e funcionamento dos detectores
de defeitos, este estudo de caso sera discutido sem detalhar equagdes utilizadas nos
algoritmos. Uma descri¢do mais detalhada pode ser encontrada em [de S4 e Macédo 2010; de
Sa 2011]. Neste texto, discutiremos como permitir, em tempo de execucdo, que os detectores
de defeitos autoadaptem seus parametros operacionais (i.e., periodo de monitoramento e
timeout de deteccdo de defeitos), considerando métricas de qualidade de servigo de deteccdo e
mudancas nas caracteristicas do ambiente distribuido.

Detectores de defeitos sdo elementos basicos para garantia da confiabilidade em
sistemas distribuidos, pois, na ocorréncia de falhas, permitem a ativacao de procedimentos de
recuperac¢ao ou de reconfiguracdo do sistema. Em sistemas distribuidos, a deteccao de defeitos
¢ realizada a partir da troca de mensagens de monitoramento entre processos do sistema.
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Figura 2.7. - Modelo Pull de Monitoramento de Defeitos

Dentre os modelos de monitoramento existentes, no modelo Pull [Felber 1998]
(Figura 2.7), um processo monitor periodicamente envia uma mensagem de monitoramento
“are you alive?” para o processo monitorado, que deve responder com uma mensagem “I’m
alive!” — ver Figura 2.7. A cada periodo de monitoramento, caso 0 processo monitor nao
receba a mensagem de “I'm alive!” dentro de uma determinada janela de tempo (também
chamada de timeout de detec¢do), entdo ele suspeita da falha do processo monitorado.

Para exemplificar a implementacao de um detector autondmico de defeitos, este estudo
de caso considera a arquitetura proposta em [de S4 e Macédo, 2010] — ver Figura 2.8. Esse
detector de defeitos oferece um nivel de autonomia classificado como Adaptativo
Autonémico.

é Mddulo Basico do Servigo de Detecgdo N
Periodo d (Planta ou Elemento Gerenciado)
eriodo de
) Monitoramento s :
e Timeout Are you alive? Are you alive?
(TDY, TM", TMR", RC®) s —
Gestor Autonomico Processo NETWORK Pm_cesso
(Controlador) Monitor (p,) Monitorado
-k a (PJ}
- Sl
Heartbeats ——heartbeat!! heartbeat!
J Recebidos

Figura 2.8. Arquitetura do Detector Autondmico de Defeitos [de Sa e Macédo 2010]

A arquitetura do detector em [de S4 e Macédo 2010] considera a implementacdo de
um gestor autondmico responsavel por realizar, em tempo de execugdo, a adaptacdo de
parametros do detector de defeitos, considerando: os requisitos dinamicos de aplicagcdo
definidos em termos de um Acordo de Nivel de Servico (SLA, Service Level Agreement) de
deteccao de defeitos, no qual se especifica a velocidade minima, a confiabilidade minima e o
custo maximo da deteccdo de defeitos; e a qualidade de servico (QoS) de detec¢do de
defeitos, na qual se estima a velocidade, a confiabilidade e o custo da detecg¢ao.

A QoS de deteccdo de defeitos depende da definicao adequada do timeout de deteccdo
e do periodo de monitoramento. Timeouts de detec¢cao muito longos podem tornar a detec¢ao
lenta. Por outro lado, timeouts muitos curtos podem levar o detector a apontar falsas suspeitas
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de falhas no sistema, como nos casos em que ha oscilagcdes nos tempos de processamento ou
de comunicagdo, por exemplo. Periodos de monitoramento muito curtos podem consumir
muitos recursos computacionais € provocar ou ampliar congestionamentos nos canais de
comunicagdo entre os processos do sistema. Periodos de monitoramento muito longos podem
tornar a deteccdo muito lenta. Além disso, no caso de perda de mensagens, por exemplo,
periodos de monitoramento longos tornam maiores os intervalos de tempos que o detector
leva para corrigir falsas suspeitas de falha.

Para atender as relacdes de compromisso entre velocidade, confiabilidade e custo da
deteccao de defeitos, o detector autonomico em [de S4 e Macédo 2010] implementa dois lagos
de ajuste de pardmetros. O primeiro laco ajusta dinamicamente o timeout de detecgio,
considerando o desvio entre a confiabilidade minima e a observada: se a confiabilidade de
deteccdo € superior a minima, o timeout de deteccdo € decrementado para aumentar a
velocidade de detec¢do; caso contrdrio, se a confiabilidade de detec¢do estd abaixo da minima,
o timeout de detec¢do € incrementado para aumentar a confiabilidade de detec¢do. O segundo
laco ajusta dinamicamente o periodo de monitoramento, considerando o desvio entre o custo
de deteccdo maximo e o custo de deteccdo estimado: se o custo de deteccdo € inferior ao
minimo, entdo o periodo de monitoramento é decrementado para aumentar a velocidade de
deteccao; caso contrério, o periodo de monitoramento é incrementado para reduzir o custo de
deteccao. Ambos os lagos de adaptacdo de parametros implementados no detector autondmico
em [de Sa e Macédo 2010] restringem os incrementos realizados no periodo de
monitoramento € no timeout de detec¢do, observando a velocidade de deteccdo minima
esperada.

Nas abordagens do tipo adaptativo autonoémico de deteccio de defeitos, existem dois
desafios significativos na implementacdo dos lacos de adaptacdo de parametros: (a) estimar
em tempo de execucgdo a qualidade de servigo do detector de defeitos; e (b) estimar o tamanho
do ajuste a ser realizado nos parametros do detector de defeitos de modo que o efeito desejado
se reflita no desempenho do detector de defeitos.

No caso do detector autondmico em [de Sa e Macédo 2010], a estimativa da QoS de
deteccao de defeitos considera a seguinte abordagem:

e Velocidade de deteccao — obtida a partir da estimativa online do tempo de detec¢do, a
qual € realizada, no inicio de um ciclo de monitoramento, baseado no atraso de
interacao entre 0s processos monitor € monitorado e em uma expectativa de pior caso
para expiracao do timeout de detecc¢ao.

e C(onfiabilidade da deteccio — estimada a partir de uma andlise do ndmero, do
intervalo entre ocorréncias e da duracao das falsas suspeitas de falhas.

e Custo da deteccao — representa o percentual do uso dos recursos disponiveis e é
estimado a partir do atraso na interacdo entre os processos do sistema, considerando
que atrasos de interacdo maiores refletem potenciais redugdes na quantidade de
recursos disponiveis.

Na abordagem apresentada em [de S4 e Macédo 2010], o atraso de interagdo entre os
processos do sistema distribuido diz respeito ao intervalo de tempo necessario para que um
processo do sistema receba uma nova mensagem (i.e., informagdo atualizada) de outro
processo do sistema. Esse atraso € influenciado, ndo apenas pelos periodos de monitoramento,
mas também pelos atrasos fim-a-fim e perdas de mensagens nos canais de comunicagao, isto
¢: quanto maiores os atrasos e as perda de mensagens nos canais de comunica¢do, maiores sao
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0s atrasos na intera¢do entre os processos do sistema; da mesma forma quanto maior for o
periodo de monitoramento, maior também serd o atraso na interagdo entre processos monitor e
monitorado.

Por fim, em [de S4 e Macédo 2010], a estimativa do tamanho do ajuste a ser realizada
nos parametros do detector autondmico de defeitos € realizada usando estratégias da teoria de
controle realimentado [Ogata 1995]. Na abordagem o ajuste realizado é proporcional ao
tamanho do desvio entre o valor desejado em termos de SLA e o valor atual em termos de
QoS de deteccdo. O valor do peso dado ao ajuste nos parametros € estimado usando
estratégias da teoria de controle, mas como o sistema distribuido é dinAmico e com respostas
ndo lineares, esses pesos também sdo adaptados continuamente quando sdo percebidas
mudangas no comportamento do sistema em termos dos atrasos de interagdo — ver maiores
detalhes em [de S4 e Macédo 2010].

2.4.2. Comunicacio em Grupo

Neste estudo de caso, € apresentado como protocolos de comunica¢do em grupo podem ser
especializados para apresentar a habilidade de gestao autondmica, permitindo que tais
protocolos ajustem seus parametros de configuragdo de acordo com a carga de trabalho do
ambiente computacional e de modo a se adequar ao nivel de consumo de recursos desejado
por uma aplicacio ou pelo usudrio. Este estudo de caso serd apresentado principalmente para
discutir como a implementacdo dos loops autonomicos pode ser realizada sem comprometer
propriedades de corre¢do do protocolo de comunica¢ido em grupo.

Protocolos de comunicagdo em grupo se apresentam como uma poderosa abstracdo
para o desenho de aplicacOes distribuidas tolerantes a falhas em uma variedade de cenarios
que expressam diferentes modelos de sistemas distribuidos, de sistemas sincronos a sistemas
assincronos. Embora similar em principios, diferentes especificagdes e implementacdes foram
propostas para os diferentes modelos de sistema [Birman 1993; Macédo et al. 1993;
Ezhilchelvan et al. 1995; Cristian 1996; Chandra 1996; Chockler et al. 2001; Défago et al.
2004]. De forma resumida, um protocolo de comunicacdo em grupo prové o servico de
entrega do mesmo conjunto de mensagens a um mesmo grupo de processos que cooperam em
uma computacdo distribuida. Desta forma, um protocolo de comunica¢do em grupo abstrai,
para camadas de aplicacdo superiores, a complexidade e incerteza do sistema de comunicagao
subjacente, como falhas ou entrega de mensagens fora de ordem, permitindo, por exemplo, o
provimento de replicagdo ativa de servidores.

O protocolo de comunicacdo em grupo, por sua vez, utiliza um conjunto de algoritmos
basicos, como difusdo confidvel e consenso. Por exemplo, o problema de determinar a visdo
deste grupo, ou seja, o conjunto de processos que o compde, conhecido como membership,
pode utilizar como componente da solu¢do o consenso distribuido, ou seja, os processos
concordam em um mesmo e unico conjunto de processos que formam a visdo atual deste
grupo. Ainda, o problema da entrega ao grupo em uma mesma ordem de um mesmo conjunto
de mensagens, dito difusdo atomica confidvel, € equivalente ao consenso distribuido, uma vez
que os processos envolvidos executam uma forma de acordo [Chandra et al. 1996].

Conforme o modelo de sistema que caracteriza o cendrio de atuac¢do do protocolo de
comunicacdo em grupo, pode-se determinar a qualidade de servi¢o que pode ser obtida, em
termos de garantias na entrega das mensagens e na visao dos membros do grupo. O protocolo
apresentado de [Macédo e Freitas 2009] usa uma matriz de registro de relégio vetorial
denominado Timed Causal Blocks, estrutura introduzida em [Macédo 2007], que em ambiente
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sincrono utiliza-se de limites temporais para terminagdo do protocolo. Por exemplo, na Figura
2.9, ilustra a matriz de blocos causais (Causal Block Matrix) em ambiente assincrono,
conforme introduzido em [Macédo et al. 1993], para um grupo de 6 processos, onde o bloco
2 estd completo em face dos processos p., p., € p, haverem enviado mensagens com ndmero 2,
€ 0S processos p,, p., € p., enviado mensagens com ndmero 3. A completude do bloco 2
permite a entrega das mensagens de nimero 2 de forma deterministica em todos os processos.

B, E, |P, |PF, B, |F,
1 + 4
2 + + +
3 + + +
4 + +
5 +

Figura 2.9. Exemplo de Matriz de Blocos para grupo de 6 processos

Em um ambiente sincrono, usando o modelo de Timed Causal Blocks, é possivel
calcular limites temporais para a completude de blocos, onde apds a criacdo de um bloco um
processo que ainda ndo se manifestou em prol desta completude se manifesta em um tempo
limite denominado time silence (ts). Dessa forma, um bloco causal b se torna completo tao
logo uma das duas seguintes condi¢des se verifique: (i) bloco b esteja temporalmente
completo ou bloco b esteja completo logicamente (usando tempo l6gico). Com o
monitoramento adequado do nivel de qualidade de servigo dos canais de comunicagdo, o
mecanismo base adapta-se a esta informacao e pode prover o melhor ajuste, ou seja, se houver
garantias temporais, otimizar o desempenho, e, caso contrario, utilizar tais rétulos temporais
apenas para suspeita de falhas por parada. Mais detalhes sobre essa abordagem podem ser
encontrados em [Macédo 2007; Macédo e Freitas 2009; Macédo e Freitas 2010].

Neste texto, exploraremos cendrios dinamicos de sistemas fisico-digitais distribuidos,
como apresentados nas seg¢Oes anteriores. Neste contexto, protocolos de comunica¢do em
grupo devem se auto ajustarem de acordo com mudancas na carga de trabalho ou nos
requisitos da aplicacdo. Este ajuste deve ser realizado por meio da configuracao dindmica dos
parametros de operagdo. Por exemplo, suponha um ambiente de computagdo em nuvem onde
um modulo de gerenciamento de niveis de servico denominado SLA Manager (de Service
Level Agreement) define o nivel de servigo negociado para a aplicacdo distribuida que executa
na nuvem. Como uma ilustracdo, considere o esboco de um gerenciador de recursos da
nuvem, Resource Cloud Manager, o qual conforme o SLA atual, requisita mudangas nos
pontos de operagdo (setpoint) para o consumo de recursos dos protocolos subjacentes, como,
por exemplo, de um protocolo de comunicacdo em grupo, o qual é utilizado em todas as
réplicas em execu¢do. Uma mudanga neste setpoint pode implicar no aumento de consumo de
recursos, provendo entrega de mensagens mais rapida, ou, ao contrario, reduzir o consumo de
recursos para as aplicagdes associadas, implicando em maior retardo na entrega das
mensagens. Para lidar com esses cendrios, equipamos o protocolo base de comunicacdo em
grupo para ser autogerencidvel, percebendo o nivel de servi¢o requerido para o usudrio, em
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termos de consumo de recursos, e ajustando os seus parametros operacionais de forma
dinimica.

Assumimos um modelo de sistema distribuido parcialmente sincrono, no qual o
sistema torna-se sincrono em um tempo arbitrario [Dolev et al. 1987]. Sob estas premissas de
modelo, construimos um protocolo de comunicagdo em grupo bdsico que assume um
mecanismo subjacente que permite inferir qualidade de servigo dos processos do grupo. Desta
forma, utilizamos uma matriz de blocos que registra o envio/recep¢do de uma mensagem e
define timeouts de completude dos blocos e outras condi¢des de entrega de mensagens.

A proposta autogerencidvel estende o protocolo de comunicacdo em grupo base, de
modo a tratar da escolha apropriada do pardmetro de configuracdo do protocolo, no caso, o
tempo méiximo sem transmitir mensagens em um grupo, denominado de time-silence.
Escolher o valor apropriado do time-silence implica em uma relacdo de compromisso: a)
periodos longos para time-silence diminuem o overhead do protocolo € o consumo de
recursos, contudo, podem determinar um tempo de bloqueio maior na entrega de mensagens,
pois caso um processo ndo envie mensagem de aplicagdo para completude dos blocos, este s6
contribui para a completude apds o periodo dado pelo time-silence; b) do outro lado, periodos
curtos de time-silence podem reduzir o tempo de bloqueio, porém ao custo do aumento do
overhead e do consumo de recursos, o que pode ser problematico quando o ambiente estiver
sujeito a alta carga de trabalho, implicando em aumento do atraso fim-a-fim e tempo de
bloqueio na entrega de mensagens.

Utilizamos elementos da teoria de controle realimentado [Ogata 1995; Hellerstein et
al. 2004] para o ajuste de parametros de protocolos de computagdo distribuida, de acordo com
um dado nivel de servigo. A ideia bésica do controle realimentado é que um controlador
utilize de sensores que observam as saidas atuais de um objeto controlado (ou planta), e
executa um algoritmo de controle (ou lei de controle) para definir novos valores de entrada de
modo que as saidas sigam o valor de referéncia (setpoint) para o comportamento desejado.
Neste caso, a planta controlada é o protocolo de comunica¢do baseado no mecanismo de
timed causal blocks [Macédo 2007]. O sensor coleta e pré-processa dados sobre o ambiente
computacional e desempenho do protocolo de comunicagdo em grupo, como, por exemplo,
laténcia fim-a-fim dos canais de comunicagdo, overhead e carga de trabalho. O controlador
utiliza desta informac¢do para ajustar de forma dindmica o time-silence conforme o valor de
referéncia. Este valor de referéncia é definido em termos do nivel de consumo de recursos
contratado pela aplicacdo. A Figura 2.10 apresenta uma visdo simplificada do laco de
controle.

objetivos controlador

protocolo
de grupo

desempenho
observado

Figura 2.10. Laco de controle para auto configuracao do protocolo de comunicagdao em grupo
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Estimamos o consumo de recursos por meio de uma relacdo que associa as laténcias
do ambiente aos recursos disponiveis em um dado momento: a maior disponibilidade de
recursos (como largura de banda, memoria, processamento etc.) produz menores laténcias de
comunicagdo e processamento, € vice-versa.

A partir destes valores observados, e de uma estimativa da laténcia de comunicagdo
atual do sistema (uma vez que o sistema nao € sincrono), construimos a metafora do consumo
de recursos do sistema, utilizando uma relagdo linear entre a variagdo da laténcia observada,
dita jitter e a quantidade de recursos consumidos do ambiente: se o consumo maior de
recursos € alto, hd poucos recursos de comunicacao e processamento disponiveis, observando
valores de laténcias maiores; ja se hd pouco consumo, esta maior disponibilidade de recursos
reflete em laténcias observadas baixa.

E importante ressaltar que a relacdo entre consumo de recursos e laténcia
possivelmente ndo apresenta linearidade. O escopo deste trabalho ndo inclui a identificagio do
sistema de modo a estimar a relacdo mais adequada, de modo que experimentamos a relagao
linear para avaliar a eficiéncia do algoritmo proposto a partir desta premissa.

As condi¢des do ambiente dependem da carga de trabalho do sistema e do tamanho do
grupo (nimero de nés membros). Uma vez que estas condi¢des podem variar em tempo de
execucdo, pode-se dinamicamente calcular referéncias que expressem: a) requisitos do usudrio
em termos de consumo de recursos desejado; b) consumo atual de recursos do ambiente; e c)
nimero de membros ativos do grupo.

Assumimos que o overhead do protocolo influi no consumo de recursos, de forma
proporcional: quanto maior o overhead do protocolo, maior o nimero de mensagens enviadas
pelo protocolo, e assim maior o percentual de recursos consumidos. Ou seja, para o protocolo
de exemplo quando todos 0s processos continuamente enviam mensagens ao grupo, nao ha
atuacdo do mecanismo de time-silence e nenhuma mensagem de controle (overhead do
protocolo); por outro lado, quando apenas um membro do grupo estd ativo, os demais n — 1
membros contribuem sempre para a completude por meio do time-silence — ou seja, situagao
de maior overhead do protocolo.

Neste caso especifico, quanto maior o periodo de time-silence € menor a frequéncia de
atuacdo deste mecanismo € € menor o overhead devido as mensagens de controle do
protocolo. Assumindo linearidade nesta relagdo e a relagdo linear entre overhead e consumo
de recursos, podemos associar a um dado consumo de recursos desejado um valor de
overhead e, por meio de uma lei de controle, o ajuste necessdrio no periodo de atuacio do
time-silence.

Para isto, temos um componente sensor que percebe as laténcias atuais da rede e
converte estas métricas mensuradas (transducdo), estimando: i) o valor atual e maximo do
overhead do protocolo; ii) os valores maximo, minimo e a média das laténcias de
comunicacdo fim-a-fim, de forma adaptativa de modo a obter amostras mais significativas da
dinamica atual; iii) o consumo de recursos atual; e iv) carga de trabalho.

O controlador mapeia o percentual de recursos disponiveis a serem alocados (diferenca
entre a quantidade de recursos desejada e a quantidade de recursos consumidos) em um
setpoint dinamico do overhead do protocolo. A escolha da quantidade de recursos desejada é
uma decisdo da aplicacdo usudria, conforme o cendrio de execu¢do do protocolo. Uma lei de
controle proporcional define o periodo do timesilence em funcdo da diferenca entre o
overhead atual e o desejado: se o valor de overhead atual é menor que o desejado, entdo
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reduz-se o periodo com mais mensagens de controle, consumindo mais recursos da rede e
diminuindo o tempo de bloqueio; caso contrario, se o valor atual de overhead é maior que o
desejado, entdo o periodo é incrementado, diminuindo as mensagens de controle e o consumo
de recursos da rede e aumentando o tempo de bloqueio.

Em comparacio com o protocolo base, observamos em experimentos melhores
resultados do protocolo de grupo autogerencidvel. Mesmo em cendrios dinamicos € sob
falhas, a versdo autogerencidvel mantém o ponto de operacdo para o overhead desejado,
inclusive na mudanca de carga para diferentes tamanhos de grupo. Detalhes da implementagdo
desta abordagem e da avaliacdo de desempenho comparativa com o protocolo base podem ser
encontrados em [Macédo et al. 2013].

2.4.3. Replicacao Bizantina

Neste estudo de caso, discutimos a implementacio da habilidade de autogestao em um
protocolo cléssico de replicacdo tolerante a falhas bizantinas, o PBFT [Castro e Liskov 2002],
permitindo que o mesmo se ajuste automaticamente de acordo com o monitoramento do
ambiente ao longo da execugdo. Este estudo de caso também serd discutido de forma
simplificada e tem o papel principal de exemplificar a implementa¢do de um mecanismo
semi-autondmico que realiza adaptacdo online, mas néo permite que as politicas de adaptagio
sejam mudadas em tempo de execugao.

Replicacdo € um mecanismo utilizado para elevar o nivel de servico de servicos
computacionais distribuidos, baseados no paradigma cliente/servidor, face a possibilidade de
falhas do servidor. Uma técnica utilizada para replicacdo é a maquina de estados replicada
[Schneider 1990] em que cada uma das N maquinas que replicam o servigo implementam
uma maquina de estados completa do servico computacional, ou seja, o conjunto de estados
internos que caracterizam o servico provido e as transi¢oes realizadas de um estado a outro na
ocorréncia de uma dada operagdo. De modo a reproduzir o mesmo comportamento, todos os
servidores replicados iniciam em um mesmo estado e as maquinas de estados sdo
deterministicas, ou seja: em face de uma dada operacdo em um dado estado, sempre executam
a mesma transicdo de estados. O conjunto de servidores deve concordar, ou chegar ao
consenso, em relacdo a ordem de execugdo das requisi¢cdes dos clientes, e baseado nestas
premissas, todos servidores devem executar o mesmo conjunto de operacdes e apresentar o
mesmo conjunto de resultados.

Cendrios sujeitos somente a falhas por parada sdo menos desafiadores, mas cenarios
em que as maquinas podem falhar por comportamento arbitrario, devido a falhas latentes ou
transientes, ou mesmo por intrusdo de forma maliciosa, requerem uma abordagem mais
cuidadosa. Em 1982, o cldssico problema dos Generais Bizantinos [Lamport et al. 1982]
apresentou as condi¢des para o consenso distribuido diante de falhas arbitrarias, a partir de
entdo denominadas falhas bizantinas. Neste mesmo artigo foi provado que o consenso
bizantino precisa de N = 3 f + [ para tolerar o maximo de f processos falhos, em um sistema
distribuido sincrono (limites superiores conhecidos para tempos de transmissao de mensagens
e execucao de passos computacionais).

A partir do trabalho de [Castro e Liskov 2002] sobre um protocolo de replicacdo
tolerante a falhas bizantinas, dito PBFT (Practical Byzantine Fault Tolerance), que a
replicacdo bizantina ganhou interesse, por propor um conjunto de otimizagdes, tais como
técnicas de rejuvenescimento de réplicas para recuperagdo proativa, uso de batching para
otimizar o processamento de conjunto de requisi¢des, mudancas de visdes periddicas para
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rotacionar o papel do coordenador, uso de checkpoint periddico para garbage collection, em
um cendrio que € naturalmente custoso para implementagdo. Desta forma, hd um conjunto de
parametros relacionados as técnicas de otimizacao (como tamanho da janela de batch, periodo
de checkpoint, periodo de ressincronizacdo de estado), que devem ser ajustados de forma
apropriada para garantir o desempenho desejado.

Conceber estratégias de adaptacdo de parametros para um protocolo de replicacdao
bizantina ndo ¢ uma tarefa simples, uma vez que a implementacdo destes protocolos é
realizada considerando diferentes aspectos — como, por exemplo, seguranca, gestdo de
memoria, gerenciamento de réplicas, sincronizacdo de estados. Estes diferentes aspectos,
relacionados ao protocolo de replicacdo, tornam a andlise extremamente complexa e
dificultam a obtencdo de estratégias adequadas de adaptacdo de parametros operacionais.
Nesse sentido, a estratégia de ajuste dinamico ora apresentada foi concebida abstraindo os
detalhes internos de implementacdo. Para tanto, introduzimos aqui um modelo abstrato no
qual os diferentes mecanismos, sub-protocolos e procedimentos do protocolo sdo vistos como
caixas pretas organizadas de forma a compor um pipeline abstrato. Os estagios desse pipeline
abstrato sdo selecionados considerando as etapas de interesse da adaptacdo de parametros. A
partir do pipeline abstrato, propomos o aPBFT (Adaptive PBFT), uma extensdo adaptativa do
PBFT, a qual baseia a sua adaptacdo no ajuste dinimico do tamanho da janela batch (BS,
Batch Size) e do timeout de batching (BT, Batch Timeout). A escolha dos parametros de
adaptacdo se deve ao fato do mecanismo de batching representar um ponto importante para
conciliar a carga das aplicacdes com 0s custos computacionais associados ao fluxo de
execucdo do protocolo de replicacdo.

O aPBFT realiza estimativas a respeito da carga imposta pelos clientes e sobre o
desempenho do protocolo basico (PBFT). Para isto, a estratégia proposta implementa um laco
de controle que usa informagdes obtidas a partir dos eventos associados ao envio, recebimento
e processamento de mensagens do PBFT e determina os novos parametros do batching. As
subsecOes a seguir apresentam em maiores detalhes os principais aspectos relacionados a
implementacdo do aPBFT, como apresentado na Figura 2.11.

e
EsSTRATESIA DE Batch size & Batch timaout

ADAPTACAD
(CONTROLADOR) < Eventos {ervie, recebimento e processamento de mensagens)

PBFT
(PROTOCOLO BASE)

L

Figura 2.11. Laco de controle para a versao adaptativa do PBFT [de Sa et al. 2013]

O aPBFT abstrai o fluxo de atendimento de requisicdes do PBFT considerando um
pipeline abstrato com quatro estdgios, denominados: checking; buffering and batching;
ordering; e processing (ver Figura 2.12).
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Figura 2.12. Pipeline abstrato representando o processamento de requisicoes no PBFT [de Sa
et al. 2013]

O estagio de checking corresponde aos procedimentos realizados pelo PBFT para
verificar a integridade, autenticidade e validade das requisi¢cdes dos clientes. Requisi¢cdes
vélidas sdo repassadas para o mecanismo de batching, enquanto que requisicoes invalidas sao
descartadas. No estdgio de buffering and batching, as requisi¢des aceitas sdo armazenadas em
um buffer. Quando o nimero de requisicdes € suficiente para completar um lote (ou batch) de
requisi¢des, ou seja, o nimero de requisi¢des € maior ou igual ao batch size, ou quando o
timeout de batch expira, a réplica primdria assinala este lote com um ndmero seqiiencial e,
entdo, se inicia a fase de ordering. No estagio de ordering, as réplicas executam o acordo
sobre a ordem das requisi¢des. No estagio de processing, os lotes efetivados sdo processados
e, entdo, cada réplica envia as respostas das requisi¢des aos respectivos clientes solicitantes.

Evidentemente, esta descricdo baseada no pipeline abstrai uma série de nuances do
protocolo de replicacdo. Durante a fase de ordenacgdo, por exemplo, é possivel que varias
instancias do sub-protocolo de acordo sejam executadas em paralelo. Todavia, o uso do
pipeline abstrato coloca o protocolo de replicacio em um nivel de detalhe adequado para a
implementacdo da estratégia de adaptacdo. A estimativa do timeout de batching se baseia no
intervalo médio de tempo para ordenagdo e execugdo das requisi¢des, como apresentado na
Figura 2.13. Neste texto, este intervalo de tempo € dito MTE, Mean Time To Ordering and
Execute.

FRE-PREFARE | PREPARE
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Figura 2.13. Tempo médio para ordenacao e execucao das requisicoes (MTE) no PBFT [de Sa
et al. 2013].

A ideia central, usada pela estratégia de adaptacdo, € que o timeout de batching deve
ser longo o suficiente para permitir o acimulo de requisi¢des para a composicao do lote, mas,
por outro lado, 0 mesmo deve ser curto o suficiente para permitir que pelo menos um lote de
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requisicoes esteja no estagio de ordering — de modo a manter tal estigio sempre ocupado, na
medida em que existem requisicdes a serem ordenadas e processadas. Entretanto, se o
intervalo médio entre chegadas das requisi¢cdes dos clientes (dito, MTA — Mean Time Between
Arrivals) é maior que o MTE, entdo o timeout de batching pode ser zero, uma vez que a carga
imposta pelos clientes € muito baixa e os estidgios de ordering e processing do pipeline estao
operando em um ritmo menor que suas capacidades de execugao.

Estimamos o tamanho do batch a partir da relagdo entre o MTE e MTA. A ideia central
para o ajuste ¢ a mesma usada na adaptacdo do timeout de batching, isto é, BS deve ser
definido de tal forma que permita ao menos um lote de requisi¢cdes esteja nos estagios
ordering ou processing. Assim, se 0s estdgios ordering e processing levam em média MTE
unidades de tempo para realizar em conjunto suas atividades, entdo o lote deve conter o
nimero de requisi¢cdes que foram possiveis de ser acumuladas neste intervalo de tempo.

O componente sensor percebe os eventos temporais relevantes no pipeline apresentado
para realizar o cdlculo dos intervalos de MTE e MTA ora citados. Ja o componente controlador
realiza os procedimentos de ajuste do timeout e do tamanho de batch. Para adaptacdo do
timeout de batching, estima-se a carga das aplicacdes, e utiliza-se o valor do intervalo médio
para ordenacdo e execucdo como timeout de batching. Deve-se observar que se a carga das
aplicacdes € inferior a capacidade dos estigios de ordering e processing, logo o sistema esté
ocioso e o timeout de batching é definido com valor zero (ndo € realizado lote de requisi¢des).
Por fim, adaptamos o tamanho do batch usado pelo PBFT: o tamanho do batch reflete a
relacdo entre a carga do sistema e o intervalo médio para ordenacdo e execuc¢do. Caso ndo
possamos estimar ainda este intervalo médio por conta, por exemplo, de uma mudanga de
visdo, o valor € definido como um (ndo € realizado lote de requisicoes).

Em comparacio com o protocolo classico PBFT, observamos em experimentos
melhores resultados do aPBFT, em especial quando hd mudancas na dindmica do cendrio
(como carga varidvel), uma vez que o ajuste dindmico de parametros amortiza os efeitos de
alta carga de trabalho com maiores valores para o timeout e tamanho do batch e, a0 mesmo
tempo, o protocolo aPBFT se ajusta para rdpido processamento dos lotes em condi¢des de
baixa carga — isto é, aPBFT trabalha como um mecanismo de controle de fluxo que
auto-ajusta automaticamente o fluxo da mdquina de estados. Detalhes da implementacdo desta
abordagem e da avaliacdo de desempenho comparativa com o protocolo original podem ser

encontrados em [de Sa et al. 2013].

2.4.4. Livro-razao distribuido

Um livro-razao distribuido, dito blockchain, permite o armazenamento confidvel e seguro de
registros de transacdo em um conjunto de processos conectados através de uma rede, sem
requerem nenhuma entidade centralizada garantidora [Gamage et al. 2020]. Blockchains
combinam computacdo distribuida e segura mantendo uma estrutura de dados dita cadeia de
blocos que garante a persisténcia de transagdes armazenadas pelos processos que integram o
sistema. As blockchains podem ser permissionadas (privadas) e nao-permissionadas
(publicas).

Uma blockchain permissionada requer que os processos sejam conhecidos a priori e
autenticados para participarem do sistema. Um exemplo é a Hyperledger Fabric [Androulaki
et al. 2018]. Por outro lado, nas blockchains nao-permissionadas qualquer processo pode
participar. Os processos ndo precisam sequer confiar uns nos outros. Exemplos incluem a
Bitcoin [Nakamoto 2008] e Ethereum 1.0 [Wood 2014]. Em geral, hd uma criptomoeda
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associada a blockchain, sendo registrada na plataforma a movimentacdo destes ativos. Estas
blockchains utilizam mecanismos de consenso nao-deterministicos em geral, como a
“Prova-de-Trabalho” (Proof-of-Work - PoW), a qual valida novos blocos com base na
capacidade de processamento dos usudrios, o que resulta em alto gasto energético.

Em blockchains permissionadas, h4 um controle prévio dos membros e o uso de
algoritmos classicos de consenso, como Raft [Ongaro e Ousterhout 2014] e PBFT [Castro e
Liskov 2002]. Sistemas amplos ndo permissionados podem incluir uma quantidade expressiva
de nds, mas apresentam uma vazio de transacdes bem limitada em comparacdo a sistemas de
menor escala baseados em um grupo definido e algoritmos de consenso convencionais.

De maneira generalizada, podemos pensar em blockchain como uma forma de
encapsular a maquina replicada de estados baseada em consenso, em que as transagdes Sao
registradas em blocos e hd uma estrutura de dados propria, a dita cadeia de blocos, a qual é
resiliente a adulteracdo. Tal resiliéncia reside no fato de que cada bloco, desde o primeiro -
denominado gé€nese — consiste em um conjunto de transacdes bem como do sumério
criptografico (hash) do bloco anterior e do préprio hash do bloco atual, como na Figura 2.14.
Adulterar um bloco alteraria seu préprio sumadrio criptografico e exigiria alteragdo dos blocos
subsequentes. Os blocos sdo propostos por um dos nds participantes da blockchain, o qual
pode ser denominado lider ou coordenador em blockchains permissionadas baseadas em
protocolos cldssicos de consenso, ou mesmo minerador, caso de blockchains ndo
permissionadas baseadas em um desafio computacional.

Bloco 0 Bloco 1 Bloco 2
Hash da Bloco 0

Hash do Bioca 2 = [...)

Transagdes

Hash do Bloco 2

Hash do Bloco 0

Hash do Bloca 1

Figura 2.14. Cadeia de blocos em uma blockchain [Freitas et al. 2023].

A proposicao de blocos em uma blockchain publica pode envolver mineracao, ou seja,
ha um custo computacional para o proponente do bloco, o qual pode receber como incentivo a
criptomoeda associada a blockchain, bem como uma taxa varidvel por transacao.

Nestes cendrios, € possivel o uso de estruturas ditas off-chain que registram uma
sequéncia de chamadas fora da blockchain publica, possibilitando submissio em lote
(batching) de transacdes e a redugdo da taxa paga ao proponente de um novo bloco [Wang et
al., 2021]. Uma estrutura off-chain pode ser utilizada mesmo para registrar transacoes até o
momento que seja apropriado persistir na cadeia principal, i.e. na blockchain, redes de
pagamento, como a Lighting [Poon e Dryja 2015], agregam canais de pagamento off-chain
para registro de transagOes baseadas em criptomoeda de uma blockchain publica,
possibilitando que ndés empenhem valores em um canal de pagamento, realizem transagdes
neste canal (e deste interagindo com outros canais de pagamentos pela rede de pagamento) e
ao final persistam em uma transacao o saldo do conjunto de operacdes.

Em blockchains publicas, o ponto de decisd@o para manuten¢do dos registros off-chain
ou na blockchain pode utilizar uma politica de alto nivel, observando, por exemplo, o
compromisso entre o nivel de laténcia desejado e o custo associado as transacoes.
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Uma outra abordagem € a percepcao de que sendo o consenso o nucleo de operagcdo da
Blockchain, o uso de técnicas adaptativas ou autondmicas para o consenso implica na
melhoria da operacao da blockchain como um todo.

Por exemplo, em [Silva et al., 2023], é demonstrada a relacdo de compromisso entre
diferentes ajustes de tamanho e timeout de blocos na plataforma de blockchain Hyperledger
Fabric com a capacidade computacional da plataforma e o seu impacto no atraso e vazio do
sistema, ou seja, a substituicao do protocolo de consenso por uma versdo adaptativa (como no
caso do PBFT pelo aPBFT explorada na se¢do anterior), permitiria explorar esta relacdo de
compromisso com ganho ao desempenho da plataforma de blockchain.

Podemos ainda incorporar mecanismos autondmicos a configuracdo do préprio
mecanismo de consenso (e ndo somente em parametros operacionais). Em [Freitas et. al
2023], € proposta a vCubeChain, uma blockchain permissionada que tem por objetivo ser
escaldvel. A vCubeChain € baseada na topologia distribuida hierdrquica vCube [Duarte et al.
2014, Ruoso et al. 2014]. A topologia virtual é mantida através de um detector de falhas que
forma um hipercubo quando todos os processos estdo corretos € que de forma autondmica, na
medida em que processos falham por parada, se reorganiza, mantendo diversas propriedades
logaritmicas. A vCubeChain € permissionada, i.e. todos os processos sdo devidamente
autenticados. Um lider € eleito utilizando uma estratégia autondmica de difusdo confidvel para
disseminar blocos na rede. Em caso de falsas suspeitas, podem haver mudltiplos lideres
concorrentes simultaneamente, permitindo a ocorréncia de forks tempordrios como em
ambientes ndo permissionados [Nakamoto 2008], mas por meio da cadeia de blocos e de um
mecanismo de difusdo confidvel associado a vCube, a blockchain se mantém integra, sempre
retornando a um estado consistente de um unico lider com a conciliagdo de divergéncias.

z

O entendimento de que a blockchain é uma solu¢do de engenharia que associa ao
consenso a estrutura da cadeia de blocos, nos permite pensar em diferentes outras
possibilidades a partir da proposi¢do ou da releitura dos algoritmos de consenso, trazendo
autogerenciamento a operagdo destes. Por exemplo, os cendrios de blockchain permissionada
muitas vezes envolvem mdquinas de diferentes organizagdes, as quais em geral estdo dispostas
como clusters conectados por meio da Internet. Cada cluster representa um grupo de
computadores interconectados por uma rede local, onde pode-se assumir um comportamento
sincrono, contudo a nuvem ndo € em si um sistema sincrono. Este ambiente € representado
por um modelo de sistema distribuido hibrido, onde cada cluster local é um sub-sistema
sincrono interconectado por canais de comunicac¢ao assincronos com os clusters remotos.

Em um cendrio como este, o uso de um consenso adaptativo apresentado em
[Gorender, Macédo e Raynal 2007] permite monitoramento da qualidade de servico de
processos e canais de comunicagdo, construindo o quérum do consenso adaptado a qualidade
de servigo existente no ambiente distribuido e possibilitando o progresso da computagio
baseado nesta percep¢ao. Ou seja, € possivel o progresso mesmo na presenca de uma maioria
de processos falhos, se as informagdes do sistema permitem, por exemplo, monitoramento por
canais sincronos de todos 0s processos.

2.4.5 Livro-razao distribuido baseado em reputac¢ao

Nesta secdo apresentamos como uma blockchain publica pode apresentar maior nivel de
resiliéncia por meio de uma abordagem baseada em reputacdo. Muitos pontos fracos foram
associados ao Bitcoin e tecnologias relacionadas, incluindo consisténcia fraca, baixa taxa de
transferéncia de transagdes e vulnerabilidade a ataques. Nomeadamente, todas as variantes
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contemporaneas baseadas em PoW da Bitcoin dependem da suposicao de que um intruso nao
pode ter mais de 33% ou de 50% do poder de computacdo a qualquer momento. No entanto,
com a sofisticagdo dos ataques montados no Bitcoin, por exemplo, ataques flash (também
conhecidos como ataques de suborno), onde um intruso pode obter uma maioria temporaria (>
50%) do poder de computagdo, alugando a capacidade de mineracdo, todos esses sistemas
falham.

Esta secdo resume o trabalho apresentado em [Yu et al. 2019], em que sdo abordadas
estas deficiéncias e apresentadas solugdes para as mesmas. Propomos o RepuCoin, o primeiro
sistema que pode impedir ataques contra um intruso que pode possuir mais de 50% do poder
de computacdo de toda a rede temporariamente (por exemplo, algumas semanas ou até
meses). A prova de conceito mostra que, embora forneca melhores garantias de seguranca do
que os protocolos anteriores, o RepuCoin também garante uma taxa de transferéncia muito
alta (10.000 transagdes por segundo - TPS). Na pratica, a Visa confirma uma transacdo em
segundos e processa 1.700 TPS em média. Isso mostra que o RepuCoin satisfaz a taxa de
transferéncia necessaria de aplicativos do mundo real.

O sistema aborda os desafios acima mencionados definindo um novo principio de
design, chamado prova de reputacdo. A prova de reputacdao ¢ baseada na prova de trabalho,
mas com duas melhorias fundamentais. Primeiro, sob prova de reputacdo, o poder de decisdao
de um minerador (ou seja, o poder de voto para chegar a um consenso no sistema) ¢ dado por
sua reputacdo. A reputacdo de um minerador ndo ¢ medida pelo que chamamos de “poténcia
instantdnea” do minerador, ou seja, a poténcia de computagdo do minerador em um curto
intervalo de tempo, como no classico PoW. Em vez disso, a reputagdo ¢ calculada com base
na quantidade total de trabalho valido que um minerador contribuiu para o sistema e na
regularidade desse trabalho, durante todo o tempo durante o qual o sistema esteve ativo.
Chamamos isso de "poténcia integrada" do mineiro. Assim, quando um intruso entra no
sistema, mesmo que ele tenha uma capacidade de mineragdo muito forte, ou seja, alta poténcia
computacional (ou seja, instantanea), ele ndo teria poténcia integrada de imediato, ou mesmo
logo depois, pois ndo contribuiu para o sistema antes deste momento de ingresso. Em segundo
lugar, quando um minerador se desvia das especificagdes do sistema, o RepuCoin diminui a
reputacdo do minerador e, portanto, sua poténcia integrada, em consequéncia dessa
contribuicdo negativa. Isso evita que um poderoso minerador malicioso ataque o sistema
repetidamente sem consequéncias significativas. Em contraste, os sistemas PoW classicos ndo
suportam nenhum recurso para punir mineradores que nao cumprem as especificacdes do
sistema ou punem esses mineradores simplesmente revogando suas recompensas, ou seja, isto
nao os impede de atacar o sistema novamente imediatamente depois.

Além disso, o RepuCoin fornece garantias deterministicas em transagdes,
empregando um consenso de voto ponderado baseado em reputagdo. O consenso ¢ realizado
por um grupo formado pelos principais mineradores respeitaveis. Cada membro desse grupo
tem um peso associado ao seu voto. O peso do voto de um membro ¢ a porcentagem da
reputacao desse membro na reputacdo de todo o grupo. Esses pesos garantem que o poder de
voto de alguém dependa ndo da poténcia instantanea absoluta (computacional) - que ¢ o
facilitador dos ataques de flash - mas da poténcia integrada, que leva tempo para ser
construida e ¢ construida com base na honestidade e no desempenho histoérico do minerador.

Na Figura 2.15, apresentamos a analise da seguranca fornecida pelos mecanismos
usados no RepuCoin em comparativo com outras plataformas de blockchain, mostrando as
caracteristicas deterministicas da taxa de crescimento do poder de decisdo, que o fazem
resistir a todos os ataques conhecidos a data.
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Figura 2.15. Andlise comparativa de seguranca de RepuCoin.

Além disso, mostramos que a rede atinge robustez estocastica muito alta contra os
ataques a sua vivacidade ou seguranca. Por exemplo, apds um Unico ano de operagdo, a
RepuCoin ¢ resiliente a todos os ataques que comprometem 26%, 33% e 51% dos recursos de
computacdo da rede, mesmo que esse poder permanec¢a maliciosamente confiscado por quase
100 anos, 2 anos, e 1 ano, respectivamente. Além disso, mesmo que um intruso racional (for
profit) possa se apoderar de um enorme poder computacional por um periodo especifico (por
exemplo, 90% por até 3 meses), ele ndo quebrara o RepuCoin, devido ao custo de tais ataques
tornar a tentativa irracional. Finalmente, fornecemos uma andlise de ataques de infiltragdo
irracionais (ex. ciberterrorismo), com uma comparac¢ao do custo de atacar diferentes sistemas.

Modelo de Sistema e de Ameacas

RepuCoin ¢ um sistema composto por um nimero ndo predeterminado de nés, chamados de
mineradores. Cada mineiro tem uma pontuacao de reputacdo, que determina a capacidade
desse mineiro de obter recompensas. A pontuagdo de reputagdo de um minerador ¢ baseada na
corregao de seu comportamento ¢ na regularidade em adicionar blocos a cadeia existente,
portanto, correlacionada com o poder de computacdo do minerador. A RepuCoin considera a
rede ndo confiavel, e possuindo sincronia parcial. Consideramos um adversario malicioso
(também conhecido como Bizantino), que pode atrasar, descartar, reordenar, inserir ou
modificar mensagens arbitrariamente. Também consideramos conluios de um numero
arbitrario de mineradores. No RepuCoin, verificamos e confirmamos microblocos, contidos
em keyblocks a serem adicionados ao blockchain, usando protocolos de tolerancia a faltas
Bizantinas com pequenas modificagdes. Essa forma de acordo evita que um lider
mal-intencionado gaste uma moeda em dobro e resolve possiveis bifurcagdes resultantes de
bloqueios de teclas minerados simultaneamente.

Para lidar com as incertezas e ataques acima mencionados o RepuCoin conta com a
nocao de ter um grupo de consenso, denotado por X, capaz de controlar as operacoes da
RepuCoin, ou seja, executar o protocolo de consenso sobre as transagdes, orquestrado por um
conjunto de mineradores com reputacdo cumulativa esmagadora. O grupo de consenso pode
ser infiltrado por adversarios. Por isso, as decisdes sdo tomadas por votagdo. As regras de
votacdo no consenso nao sao nominais, mas baseadas em uma votacao ponderada inovadora,
com base na reputacdo. Assumimos assim que o adversario consegue controlar no maximo y
membros do grupo cuja reputacdo coletiva ¢ inferior a //3 da reputagdo cumulativa dos
membros do grupo de consenso X. Em consequéncia, refinamos a definicdo de quéruns da
seguinte forma: chegar a um acordo nao requer apenas votos de 2f + [ n6s, mas também exige
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que esses nos tenham coletivamente mais de 2/3 da reputacdo cumulativa do grupo de
consenso. Sob essa suposicao, o sistema esta seguro e vivo (safe and live).

Sistema e fun¢io de reputagio

Pretendemos definir os objetivos sociais de reputagdo na RepuCoin de forma precisa e
parametrizavel, mediante uma funcdo que avalia o andamento da reputacdo de cada
minerador. Esses objetivos sdo: (i) partida cuidadosa, por meio de um aumento inicial lento;
(1) potencial de recompensa rapida de participantes maduros, por meio de aumento rapido na
meia-idade; (iii) prevenc¢do do excesso de controle, por aumento lento préximo ao topo.

No entanto, os mineradores podem ter mau comportamento. Diz-se que um
minerador se comporta mal se apresentar mensagens assinadas conflitantes para outros
membros do grupo de consenso; ou, se confirmar microblocks com transagdes conflitantes
quando o minerador for eleito lider. Apds sua ocorréncia, uma evidéncia de tal mau
comportamento ¢ incluida pelos mineradores honestos no blockchain como uma transacao
especial, e o minerador faltoso perde sua reputacao de imediato.

Com base na forte garantia deterministica derivada da votagdo ponderada com base
na reputacao, a robustez do RepuCoin cresce com o tempo de operacao legitimo: quanto mais
tarde o intruso entrar, mais seguro sera o sistema. Por exemplo, um intruso que ingresse no
sistema apds um ano de operacdo, precisaria de pelo menos 51% do poder total de
computagdo e precisaria se comportar corretamente no sistema por 10 meses antes de
conseguir fazer com que o RepuCoin perdesse a vitalidade. Quebrar a seguranca do RepuCoin
¢ pelo menos tao dificil quanto quebrar sua vivacidade.

2.4.6. Ecossistemas de veiculos autonomos (direcao de carros autonomos)

Sistemas autdbnomos cooperativos, como veiculos terrestres (carros) em sistemas rodoviarios
abertos, tém usado ampla tolerancia a falhas, por exemplo, em funcdes x-by-wire, e sdo
bastante seguros do ponto de vista de falhas acidentais. No entanto, eles apresentam desafios a
serem tratados devido a falhas maliciosas. Por exemplo, os famosos modelos Tesla FSD foram
recentemente sujeitos a vdrios ataques cibernéticos bem-sucedidos, alguns colocando a
seguranca em risco.

Essas ameagas incluem todo o ecossistema, desde sistemas e redes veiculares,
infraestruturas rodoviarias ate redes de comunicacdo V2V e V2I, a exemplo das
vulnerabilidades listadas abaixo:

1. Hackers podem tentar obter acesso nao autorizado aos sistemas de controle de
veiculos autonomos, comprometendo sua seguranca e funcionalidade. Nesses casos,
sdo necessdrias medidas robustas de ciberseguranca, como criptografia, protocolos de
comunicacdo seguros, sistemas de detec¢do de intrusdo e auditorias de seguranga
regulares para detectar e prevenir ataques cibernéticos;

2. Veiculos autonomos dependem fortemente de sensores e sistemas de percep¢ao para
coletar informagdes sobre o ambiente ao redor. Esses sistemas podem ser suscetiveis a
erros ou mau funcionamento, levando a interpretagdo incorreta de dados e situagdes
potencialmente perigosas. Para esses casos, podem ser utilizados sistemas de
redundancia e backups para sensores criticos;

3. Veiculos autébnomos coletam grandes quantidades de dados, incluindo geolocalizacao,
padrdes de direcdo e informagdes pessoais de passageiros. Se esses dados cairem em
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maos erradas, podem ser usados para roubo de identidade, vigilancia ou ataques
direcionados. Para esses casos, sdo aplicadas técnicas de criptografia de dados, com
consentimento explicito para coleta e uso de dados, para proteger a privacidade do
usudrio.

Por essas razoes, a resiliéncia cibernetica se apresenta como uma facilitadora da operagdo
segura para os sistemas cooperativos autonhomos, em particular, os automotivos.

2.4.7. Ecossistemas de veiculos autonomos

Quase todos os fabricantes de automoveis experimentam veiculos totalmente autdbnomos e
comecam a acumular quilometros em estradas e rodovias para seus safety cases, visando
aumentar progressivamente o nivel de autonomia. Mas ndo menos importante, a conectividade
também vem aumentando, por motivos como infoentretenimento, assisténcia de transito,
manutengdo remota ou localizacdo de veiculos. A este cenario acresce oportunidades de
cooperagdo entre estes veiculos, ndo apenas para melhorar a funcionalidade autonoma, mas
também, e principalmente, para a seguran¢a na condugao.

Em [Lima et al. 2016], explica-se a problematica dos veiculos terrestres autonomos,
com énfase num conjunto de pontos-chave: (a) a necessidade de considerar a autonomia de
veiculos automoéveis como um todo, isto ¢, um ecossistema completo orientado para veiculos
autonomos e cooperativos, incluindo os veiculos autonomos, as redes e sistemas de periferia
(road-side units, edge web and cloud), o ambiente nao habilitado, como veiculos classicos e
pessoas, etc.; (b) a compreensdao do aumento dramatico da superficie de ameaga global que
surge desta nova realidade, com énfase para a seguranca informatica; (c) a introdugdo de um
hiato cultural para a industria, o safety-security gap, ameagando os niveis de safety por via de
uma compreensao imperfeita dos riscos de security.

O principal objetivo desse documento de posicdo ¢ assim duplo: (i) propor um
modelo holistico e genérico bastante, de ecossistema de veiculos autdbnomos e cooperativos; €
(i) realizar uma analise do plano de ameacas, detalhando vetores de ameagas especificos aos
quais os designers devem estar atentos, bem como propondo mitiga¢des para 0os mesmos.

Acresce ainda que a conectividade e cooperagdo se tornardo a norma, € prevemos
que, além dos carros, ela serd estendida a, por exemplo, pedestres, bicicletas, etc., formando
um universo de objetos 'sencientes', no sentido informatico do termo. Nesse sentido, o
ecossistema de veiculos autbnomos e cooperativos pode em breve emergir como uma
infraestrutura de informacao critica (virtual) (CII) com grande importancia social. Como
consequéncia, a natureza e a intensidade das proprias ameagas também deve evoluir. Além de
falhas acidentais e ataques de hackers casuais, devemos esperar ameagas persistentes
avancadas e ataques direcionados montados por adversdrios altamente qualificados e bem
equipados, o que reforca a atualidade deste estudo. Comegamos por recordar os varios
acidentes (alguns mortais) com carros autonomos da Tesla, alegadamente devido a falhas de
seguranca no sistema de controle da conducao autdbnoma. Mas para além de ataques a carros
bem-sucedidos e ja demonstrados, comprometendo a comunicagdo celular e Wi-Fi para
desligar o motor, desabilitar freios e trancar as portas, imagine tentativas coordenadas de
intrusdo em carros autdnomos para causar acidentes graves, ou usa-los para bloquear estradas
para agdes criminosas ou terroristas. Nao sdo infelizmente cenarios de ficcdo os casos
relatados no estudo.

A superficie de ameacas do ecossistema de veiculos auténomos
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No que respeita a conectividade, existem varios niveis de abertura nas redes envolvidas, que
vao desde: a Internet, que ¢ publica; as intranets RSU(road-side unit), que sao privadas, mas
expostas geograficamente, exibindo conexdes sem fio; as redes V2V e V2I
(vehicle-to-vehicle, vehicle-to-infrastructure), que sao publicas e sem fio; redes veiculares
sem fio; e as menos acessiveis, redes a cabo para carros, exigindo acesso fisico ou um
primeiro salto através da barreira entre o gateway de rede sem fio do carro e a infraestrutura
de rede veicular restante - ver Figura 2.16. Assumimos que as ameacas podem ser efetuadas
por quatro categorias de agentes de ameagas: Externo (X): por exemplo, computadores na
Internet, RSUs comprometidos, s-Cars (veiculos sencientes) hostis ou computadores hostis
préximos a s-Cars; Local (L): computadores comprometidos ou hostis dentro de s-Cars, midia
conectada (por exemplo, pen-drives nao autorizados). Fisico (P): computadores
comprometidos ou hostis via tomadas de manutencdo, humanos desonestos substituindo ou
inserindo hardware; subversdao da cadeia de fornecimento. Ambiental (E): dispositivos que
interferem nas propriedades do ambiente fisico (por exemplo, bloqueadores que perturbam as
transmissdes sem fio ou dispositivos semelhantes que levam a criagdao de falsas imagens do
sensor); RSUs falsos.

Figura 2.16. Ecossistema de Veiculos Autonomos.

Essas ameacas sdo materializadas por meio de diversos vetores, exemplificados acima e
listados abaixo - ver Figura 2.17, com meng¢ao aos possiveis agentes em cada vector.

Vector Description Agents
#1  Attacks on global V2I/I2] communication infrastructure XL E
#2  Attacks on local V2V communication infrastructure XL E
#3  Attacks on in-vehicle communication infrastructure I; P
#4  Attacks on vehicle computing nodes’ software L,P
#5  Attacks on road-side units'software X,PE
#6  Attacks on sensors and control-sensitive data X LPE
#7  Attacks on authentication mechanisms Xy by B
#38  Physical-level attacks r

Figura 2.17. Vetores de ameacas e agentes correlacionados.
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Rumo a Ecossistemas de Veiculos Autonomos e Cooperativos Seguros e Protegidos

Nesta sec¢do, resumem-se os trabalho apresentados em [Voelp e Verissimo 2018; Shoker e
Verissimo 2022], em que se tenta dar uma resposta & questdo de como a safety e a security
podem ser simultaneamente garantidas por métodos automadticos, fechando o hiato

safety-security.

Convo-
lutional /
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Network:

| | Sensorfusion /
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fail safe

diversification rejuvenation

Figura 2.18. Diagrama de fluxo e componentes essenciais da arquitetura [Véelp e Verissimo
2018].

A Figura 2.18, do trabalho em [Vdelp e Verissimo 2018], esbog¢a o diagrama de
fluxo e os componentes essenciais de nossa arquitetura tolerante a intrusdes para condugao
autonoma. A plataforma ¢ construida em torno do conceito de hibridizagdo arquitetonica.
Instanciagdes prévias do conceito no contexto CPS sdo, por exemplo, a arquitetura Simplex ou
a arquitetura Timely Computing Base. A arquitetura segue portanto um modelo de falha
hibrido, que neste trabalho atual ¢ estendido da safety para a security. Baseamo-nos na
extensdo para CPS de trabalhos anteriores em tolerancia a intrusdes, como a arquitetura
Trusted Timely Computing Base. Na figura, um controlador simples mas altamente
confiavel— o kernel de seguranca — decide em tultima andlise, caso necessario, acerca da
execugdo correcta das manobras propostas normalmente pelos subsistemas complexos de
visdo e de IA, de maneira atempada e segura, dependendo das condi¢cdes de funcionamento
em cada momento. A simplicidade exigida pelo kernel de seguranca ¢ um artefacto da
solugdo: deriva, de facto, da necessidade 6bvia de verificabilidade, de modo a atingir um
design ultra correcto e assim justificar a hipdtese de falha hibrida — o kernel deve ter uma
probabilidade de falha infinitamente menor que a do sistema principal.

Em [Shoker e Verissimo 2022], apresentamos uma evolucao e generalizacdo destas
aproximacodes, através do conceito de Intrusion Resilience Systems (IRS) para veiculos
autonomos modernos. O IRS visa contribuir para uma revolucgao disruptiva nas arquiteturas
atuais de computadores e redes de veiculos, estendendo as propriedades de seguranca e
protecdo de arquiteturas baseadas em componentes (por exemplo, AUTOSAR). Propomos
aproveitar a corrente maturidade do mercado de ECUs, que oferece hoje em dia uma
diversidade e independéncia de oferta, a qual ird permitir propor arquiteturas tolerantes a
faltas e intrusdes implementadas por SW, de forma semelhante aos principios estabelecidos
pelas arquiteturas pioneiras de TI dos anos 80 em tolerancia a faltas distribuida, modular e
incremental. Os novos conceitos avancados pelo middleware automotivo IRS, permitem a
execu¢do de multiplas e possivelmente diversas réplicas de um processo de aplicagdo com
estado completo em diferentes ECUs, formando uma Maquina de Estado Replicada
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deterministica resiliente. Aplicativos distribuidos como fechaduras de portas, controle de
janelas, atualizacdes de software Over-the-Air (OTA) sdo alguns exemplos de aplicativos
vidveis no topo do IRS.

Appl App2 App3 App4
'3 :

Hypervisor

B H Em IRS Proxy IRS Proxy IRS Proxy
- 1 API
= 1 o = IRS
¥ 1 L N oo
- [ | ] " E—
! Ll 1] J Discovery Broadcast | | Overlay |
- | [ ] ] —_— .
Clock |[ IDPS || Drivers Other Services &
- RUITIEE . Crypto TEE Abstractions
H EEm | | Network (CAN, Ethernet, FlexRay...)

B: Node View

A: System View

Figura 2.19. Arquitetura do sistema IRS.

Modelo e Arquitetura do Sistema

Apresentamos uma vista da arquitetura do sistema IRS na Figura 2.19. No lado esquerdo a
vista global mostra um sistema veicular com um nimero N de nés IRS (N = 4, neste caso)
replicados sobre N ECUs. Um né € composto por um dispositivo de computagdo, ou seja, uma
ECU, uma pilha de software correspondente e um aplicativo veicular de tempo real (critico)
para simplificar. Um n6 pode se comunicar com suas contrapartes por meio de mensagens por
meio de uma rede veicular, por meio de um link direto, um comutador ou um gateway. Para
maior clareza, usamos Unidades de Controle Zonal (ZCU) como ECUs para hospedar
diferentes aplicacdes (por exemplo, fechaduras de portas e controle de janelas) na mesma
ECU. Por outro lado, o lado direito da figura apresenta a vista interna de um dos nés (ou seja,
0 n6 4) descrevendo seus componentes e relacdo dentro da pilha de hardware/software
(HW/SW).

Um aplicativo pode falhar ou se comportar de forma arbitraria ou maliciosa quando
sujeito a uma intrusdo. Assumimos que no maximo uma fragdo £ de N no6s pode falhar por
vez, e que existe independéncia de falhas entre os nds. Isso pode ser alcangado empregando
ECUs de diversos fornecedores, diferentes bibliotecas, pilha de software e implementagao,
etc., 0 que ndo ¢ incomum no cenario automotivo. O conceito do IRS ¢é baseado na ideia de
mascaramento de erro de intrusdo em vez de deteccdo e prevengdo como no IPS/IDS. Ao
executar vdrias (V) réplicas/versdes de um aplicativo e comparar suas saidas em diferentes
nos (ECUs), ¢ possivel mascarar qualquer erro causado por falhas acidentais ou maliciosas
que ocorrem em nds F com falha, adotando o estado de saida de um ndo infectado maioria (N
— F). Nesta abordagem, o estado de uma aplicacdo critica s6 pode ser modificado com a
concordancia de pelo menos N-F contrapartes.

2.4.8. Redes veiculares autohomas sensiveis ao contexto

As Redes Veiculares Ad-Hoc (VANETS) apresentam como grande motivador a possibilidade
de viabilizar o desenvolvimento e execucdo de aplicacdes veiculares orientadas para a
seguranca no transito e para o trafego inteligente. Estas aplicacdes poderdo, por exemplo,
gerenciar cruzamentos e semaforos evitando acidentes, assim como controlar o trafego para
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que este tenha um fluxo mais eficiente. Estas possibilidades fazem das VANETSs um relevante
tépico de pesquisa, com novos resultados sendo continuamente apresentados.

Estas redes apresentam uma topologia dindmica, sendo construida e modificada a todo
momento, devido a alta mobilidade dos veiculos. Manter a comunicag¢do nestes casos, €
descobrir rotas de comunica¢do que possam se manter estaveis por mais tempo, € um desafio.
Protocolos para VANETSs precisam de informacdes atualizadas sobre o ambiente de
comunicacdo e sobre as proprias aplicagdes, para ser capaz de prover um servico de
comunica¢cdo com o maximo de eficiéncia possivel. Uma maneira de se formalizar estas
informacgdes € através do conceito de sistemas cientes de contexto.

Em sistemas cientes do contexto (Context-Aware Systems -- CAS) informacdes
coletadas do ambiente sdo utilizadas pelo sistema para tomar decisdes relativas a sua
execucdo, adaptando seu comportamento a alteracdes em diferentes aspectos deste ambiente.
Desta forma, o sistema estard sempre monitorando e coletando novas informag¢des de contexto
para serem utilizadas nas suas decisOes [Schilit e Theimer 1994]. O conceito de sistemas
cientes do contexto foi inicialmente proposto para sistemas pervasivos e sistemas baseados em
sensores, nos anos 90 descrevendo diferentes aspectos e tipos de contexto e seu uso por
sistemas.

Pode-se considerar que Contexto é qualquer informag¢do que pode ser usada para
caracterizar a situacdo de entidades ditas relevantes para os sistemas e seus ambientes de
execucdo, incluindo informacdes dos proprios usudrios e das aplicagdes, assim como
informagdes sobre o estado do meio fisico nos quais estes sistemas executam.

O conceito de contexto tem sido utilizado em redes veiculares ad hoc (VANETS) para
fornecer diferentes tipos de informacdes aos sistemas.. Nestas redes, o contexto pode ser
relativo a aspectos da mobilidade dos veiculos, da comunicacdo, das mensagens sendo
trocadas, das aplicacdes executadas ou dos proprios usudrios e motoristas [ Vahdat-Nejad et al.
2016].

Em [Sé4 e Gorender 2019] apresentamos um contexto de comunicagdo para VANETSs.
Este contexto € construido a partir da monitoragdo de informacdes de mobilidade e
comunicacdo da rede, tais como a ultima posi¢do conhecida dos veiculos, sua velocidade e
direcdo de sua movimentacao. Estas informagdes sdo coletadas localmente por cada veiculo,
através de sensores tais como GPS, velocimetro e acelerometro, ou sdo calculadas a partir das
informagdes coletadas. Os veiculos trocam suas informagdes de contexto, utilizando um
sistema de monitoracdo de contexto. Cada veiculo mantém o seu contexto sobre o ambiente
de comunicagdo, relacionando suas informag¢des locais com informacdes de outros veiculos.

A partir das informagdes sendo mantidas, sdo definidos o contexto de vizinhanca e o
contexto de comunicacao.

O contexto de vizinhang¢a pode assumir um entre dois valores:

e Vizinho: um veiculo é considerado ser vizinho do veiculo local quando ambos estao
dentro dos seus alcances de comunicagdo sem fio; e

e N3io-Vizinho: os veiculos estdo fora dos seus alcances de comunicagao.

Este contexto € definido a partir da distancia entre os veiculos, calculada a partir da
ultima posicao disponivel dos veiculos, e do alcance das antenas de comunicagao.

O contexto de comunicagdo pode assumir os seguintes valores:
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e Comunicavel: um veiculo remoto é considerdvel comunicdvel com relagdo ao veiculo
local se sdo vizinhos, ou se existe uma rota de comunicacio entre ambos; e

e Nio-comunicavel: os veiculos ndo se comunicam.

Assumimos que veiculos vizinhos sdo comunicaveis. Veiculos que ndo sdo vizinhos
podem ser comunicéveis, se for possivel construir uma rota de comunicagio entre ambos, por
meio de nds intermedidrios, que entre si, em sequéncia, sejam vizinhos. Para a construgado e
manutencdo destas rotas de comunicagao € utilizado um protocolo de roteamento ciente do
contexto. Este protocolo atualiza as rotas de comunicagdo, sob demanda, ao tempo em que o
contexto vai sendo atualizado, provendo uma comunicacao mais estavel e confidvel.

O conceito de Qualidade de Contexto (QoC) foi proposto como uma forma de fornecer
métricas de qualidade sobre as informag¢des do contexto, para serem também utilizadas pelos
sistemas ao tomarem decisdes baseadas no contexto [Buchholz et al. 2003]. Este conceito foi
também proposto inicialmente para sistemas baseados em sensores, propondo métricas
associadas as aplicagdes e métricas associadas a caracteristicas dos sensores. Estas métricas
podem indicar o quanto uma informagao de contexto é acurada, recente e confidvel.

Em [S4 e Gorender 2019] e [S4 e Gorender 2021] foram apresentadas métricas de
QoC aplicadas ao contexto de comunicagdo, que podem ser utilizadas pelas aplicacdes e pelo
sistema de comunicagao em suas decisoes.

A métrica Validity Time (Tempo de Validade) fornece uma janela estimada de
comunicacdo para dois veiculos comunicaveis.

A métrica Confidence (Confianga) define um grau estimado de confianca na
informacao do contexto, considerando o momento em que esta informacao foi atualizada e sua
idade (Age).

Estas e outras métricas sdo tuteis em definir o quanto o contexto pode ser considerado
util e valido para ser utilizado. Este é um trabalho em andamento no Laboratério de Sistemas
Distribuidos (LaSiD) e no Programa de Pés-graduagdo em Mecatronica (PPGM), ambos da
Universidade Federal da Bahia (UFBA).

2.4.9. Sistemas de Controle de Plantas Elétricas baseados em IoT e Sistemas Ciberfisicos

Nas ultimas décadas, as infraestruturas de Servicos eletricos tornaram-se amplamente
informatizadas, controladas remotamente/automaticamente e interconectadas. Ainda existe a
crenca de que os sistemas SCADA [Supervisdao, Controle e Aquisicio de Dados] que
controlam essas infraestruturas sao legados, fechados e inatacaveis, ou que basta apenas usar
um firewall e um detector de intrusao. Esta percep¢do é inadequada, pelo que é necessirio
investir em configuracdes onde a abordagem de prevencio seja complementada com
dispositivos de middleware que alcancem a seguranca automdtica, atraves da tolerancia a
falhas e intrusdes. As redes elétricas, se arquitetadas e gerenciadas tendo em mente os
mesmos objetivos de seguranca e confiabilidade dos sistemas cldssicos de tecnologias da
informacdo, podem apresentar niveis muito altos de resiliéncia.

N

A resiliéncia a severidade esperada das ameacas aos sistemas de energia requer
mecanismos adicionais que busquem uma operacio sustentavel e autohoma. Mecanismos de
recuperagdo proativos e reativos para autocorrecio sdo discutidos, bem como mecanismos de
monitoramento de confiabilidade que permitem adaptacdo confidvel as situacdes ndo previstas
ou além das suposicoes.
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O problema de seguranga e confiabilidade, ou genericamente falando, resiliéncia de
infraestruturas de utilities, isto ¢, infraestruturas baseadas em sistemas ciberfisicos, ndo ¢
totalmente compreendido, principalmente devido a composigao hibrida destas infraestruturas.
O controle do processo das infra-estruturas das concessiondrias assenta nos sistemas SCADA
(Supervisory Control and Data Acquisition) que conferem a capacidade operacional de
aquisi¢ao de dados, supervisdo e controle seja qual for o negdcio em causa (eletricidade, agua,
gas, telecomunicagdes). No entanto, eles também tém interconexdes com as intranets
corporativas padrdo e, portanto, indiretamente com a Internet. Os sistemas SCADA
mencionados acima nao foram projetados para serem amplamente distribuidos e acessados
remotamente, muito menos para serem abertos. Eles cresceram fechados, sem pensar na
security. Focando na rede elétrica, as redes de produgdo, transmissao e distribui¢ao estao hoje
em dia largamente automatizadas nos aspectos funcionais, e abertas a rede e a utilizagao de
HW/SW standard de mercado (COTS), mas carecem de uma aproximacgdo robusta a
resiliéncia, isto ¢, a garantia combinada de safety e security.

As perspectivas de danos que podem resultar desta exposi¢ao sdo esmagadoras. Eles
vao desde manobras erradas, até agdes maliciosas vindas de terminais localizados fora, em
algum lugar da Internet. Os alvos dessas a¢des sdo unidades de controle de computador,
componentes e sistemas embarcados, ou seja, dispositivos conectados ao hardware
operacional (por exemplo, bombas e filtros de dgua, geradores de energia elétrica e protecdes
de energia, comportas de barragens, etc.). Esta situagdo foi, por exemplo, analisada
sistemicamente no projeto CRUTIAL [Dondossola et al. 2006], onde foram dados varios
exemplos de falhas (acidentais ou maliciosas) em sistemas de energia. Essas falhas tém-se
repetido ao longo dos anos até recentemente.

As infraestruturas criticas enfrentam um risco visivelmente alto. Possiveis ameagas
incluem extorsao, terrorismo e ataques patrocinados pelo governo. Infelizmente, os niveis de
vulnerabilidade dessas infraestruturas sao altos. Estas infraestruturas criticas combinam
computacdo com processos fisicos ou mecanicos controlados eletronicamente por sistemas
(SCADA, PCS) que usualmente tém fraca security, sendo muitos sistemas legados
proprietarios com alguma antiguidade. Correntemente, estes encontram-se combinados com
sistemas recentes standard de mercado. Em suma, a desculpa comum, “os hackers ndo
conhecem nossos sistemas”, ndo € mais verdadeira.

Resumimos nesta se¢do o trabalho apresentado em [Bessani et al., 2008], onde se
descrevem os resultados do projeto Europeu CRUTIAL, Critical Utility Infrastructural
Resilience, com particular destaque para uma nova arquitetura e protocolos que preservam os
sistemas legados e para um novo dispositivo que fornece protecdo incremental, garantindo
diferentes niveis de resiliéncia aos diferentes partes da infraestrutura, de acordo com sua
criticidade.

A aborgagem CRUTIAL a protecao de infraestruturas criticas ciberfisicas

Um dos pontos cruciais do problema de protecdo de infraestrutura critica ¢ a seguranca das
interconexdes entre provedores de infraestrutura, reguladores, operadores e outros. Para
enfrentar esse problema, precisamos de uma arquitetura que nos permita modelar e raciocinar
sobre essa realidade. No Crutial, toda a arquitetura da infraestrutura ¢ representada como uma
rede WAN-of-LANSs, isto ¢, uma rede publica (WAN) de redes locais (LANs). Este modelo
representa bem uma tipica infraestrutura de informagao critica, como ilustrado na Figura 2.20.
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Figura 2.20. Infraestrutura tipica de informacao critica.

Essa arquitetura nos permite definir dominios com diferentes niveis de
confiabilidade, permitindo defender os dominios uns dos outros — ou seja, uma LAN de
outra LAN ou da WAN. Um comutador de informagdes (CIS) protege cada LAN (ver acima)
e fornece dois servicos basicos: (1) o servigo de protecdo garante que o trafego de entrada e
saida da LAN satisfaca a politica de seguranca da organizagao que gerencia a LAN; (2) o
servigo de comunicagdo que suporta comunicagdo segura entre os CIS das varias LANs e, em
ultima analise, entre os dispositivos locais € o exterior.

Um CIS ¢ um dispositivo de protecdo distribuido com as seguintes caracteristicas
principais: (i) assemelha-se a um firewall distribuido porque as organizagdes podem
implantd-lo ndo apenas na borda da rede, mas também dentro da rede para proteger
equipamentos criticos; (ii) interpreta um modelo elaborado de controle de acesso; (ii1) €
tolerante a intrusdes, ou seja, funciona corretamente mesmo que um intruso invada algum de
seus componentes, sendo seu objetivo resistir a um alto grau de hostilidade do ambiente.
Comparado a outros trabalhos tolerantes a intrusdes, o CIS assegura a integridade de
funcionamento dos dispositivos legados eventualmente a seu jusante (dentro das LANS)
contra aos ataques que possam ser perpetrados por réplicas comprometidas do CIS que nao
satisfacam a politica de seguranca (ver mais adiante). Do ponto de vista funcional, o servigo
de protegao CIS funciona como um firewall, interposto entre a WAN e os dispositivos
vulneraveis de uma LAN, como ilustra a Figura 2.22.

Designs incrementais da resiliéncia do CIS
Dados os vérios niveis de criticidade de equipamentos de infraestrutura critica e o custo de

usar um dispositivo replicado, vale a pena definir uma hierarquia de projetos de CIS
incrementalmente mais resilientes.
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Figura 2.21. Servico de protecao CIS.

CIS ndo tolerante a intrusées: a Figura 2.21 sugere um CIS ndo tolerante a intrusdes. E o
projeto mais barato porque requer apenas uma maquina, assim como um firewall classico.
Oferece melhor protecdo do que os firewalls normais contra ataques de bypass, usando a
aplicacdo de politicas no nivel do aplicativo e um modelo de controle de acesso avancado. No
entanto, ¢ vulneravel a ataques diretos ao proprio CIS.

CIS tolerante a intrusoes: o projeto de um CIS tolerante a intrusdes consiste em utilizar 2f + /
maquinas processando os pedidos de trafego em paralelo, para tolerar intrusdes em f réplicas
do CIS - ver Figura 2.22. Um pedido chega a todas pela utilizagdo, por exemplo, de um Aub
Ethernet. Os resultados de todas as réplicas sdo votados, e passa o resultado majoritario, isto
¢, se e somente se pelo menos f + 1 réplicas votarem a favor: deixar passar a mensagem
original (¢ ndo uma modificada), ou o bloqueio da mesma. O CIS entdo transmite uma
mensagem aprovada para o destino usando uma réplica distinta, o lider, para que nenhuma
multiplicagdo de trafego desnecessaria ocorra dentro da LAN.

Other local area networks (LANs) 1 7 Protected LAN
or the wide area network j .

. Programmable
logic controller

Secure wormhole subsystems
for each machine

Crutial information switch

Figura 2.22. CIS tolerante a intrusoes.

CIS tolerante a intrusoes e autorreparavel (self-healing): O mais resiliente projeto de CIS,
ilustrado na figura acima, combina tolerancia a intrusdes com mecanismos de autorreparagao
para lidar com algumas limitacdes ja descritas. Mecanismos de autorreparagdo usam um
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servico de recuperagdo proativo-reativo que combina rejuvenescimentos periodicos acionados
por tempo com rejuvenescimentos acionados por eventos quando detectam ou suspeitam de
um ataque. Este ultimo mecanismo resolve o problema de ataques de réplicas contaminadas, a
dispositivos das LANs. Para isso, a arquitetura hibrida apresentada acima possui uma rede
simples de comunicac¢dao de controle entre os hibridos de todas as réplicas (n6s W, security
kernels), por onde eles podem trocar alarmes e chegar a consensos simples. Por exemplo, se
um intruso comprometer uma réplica do CIS e fizer uma acao detectavel (por exemplo, enviar
uma mensagem de ataque a um dispositivo fragil da LAN), as outras réplicas (correctas) vao
detectar essa accao, trocam mensagens, chegam a consenso sobre a réplica comprometida, e a
recuperagdo reativa da mesma ¢ imediatamente disparada pelo seu hibrido W, que rejuvenesce
a réplica. Por outro lado, recuperacdes proativas sdo acionadas periodicamente em todas as
réplicas, mesmo que ndo estejam comprometidas. O objetivo ¢ remover os efeitos de ataques
maliciosos ou falhas, mesmo que o intruso permaneca inativo (furtivo). Este projeto CIS,
como se vé€ na figura, em vez das classicas 2f + [ réplicas, requer 2f + k + I maquinas para
tolerar f intrusdes por periodo de recuperacao (ditado pela periodicidade das recuperacdes
proativas). O novo parametro k representa o nimero de réplicas que se recuperam ao mesmo
tempo. Seu valor ¢ tipicamente um. Se ndo existisse k&, o CIS poderia ficar indisponivel
durante as recuperagdes, ou vulneravel a ataques por exaustdo de recursos de redundancia.

2.5. Conclusoes

Os sistemas distribuidos fisico-digitais, também conhecidos como sistemas ciberfisicos,
surgiram como resultado da distribuicao geogréfica e interconexiao de componentes fisicos por
meio de redes de comunicagdo. Esses sistemas abrangem uma ampla variedade de dispositivos
que interagem com o ambiente fisico, incluindo sensores, robds, drones e cameras, e
encontram aplicacdes em setores diversos, como manufatura, transporte, saide e seguranga.
No entanto, a relacdo fisico-digital nessas aplicacdes apresenta desafios significativos,
sobretudo em relacao a confiabilidade e seguranca dos sistemas envolvidos.

Para enfrentar esses desafios, a gestdo autbnoma desses sistemas oferece uma solucao
promissora. Ao configurar os sistemas para monitorar seus proprios estados e tomar decisdes
com base nos dados coletados, eles podem se adaptar e responder efetivamente a condi¢des
em constante mudanca. O objetivo deste curso € fornecer uma abordagem tedrico-pratica
abrangente para a constru¢ao de sistemas distribuidos autbnomos ou autondmicos capazes de
atender aos requisitos de desempenho, confiabilidade e segurancga dos sistemas fisico-digitais
distribuidos. Compreender a crescente complexidade desses sistemas e adotar estratégias de
gestao adequadas € crucial para garantir sua eficiéncia e eficicia.

Em conclusao, este curso visa capacitar os estudantes com o conhecimento e as
habilidades necessdarias para enfrentar as complexidades dos sistemas distribuidos
fisico-digitais, em especial nos aspectos de confiabilidade e seguranca. Por meio da
exploracdo de conceitos tedricos e técnicas de implementagdo praticas, os estudantes terdo a
oportunidade de adquirir insights valiosos nesses campos. Espera-se que, ao final do curso, os
estudantes possam contribuir para a implementacdo bem-sucedida de sistemas fisico-digitais
distribuidos em diversos dominios.
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