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Prefacio

A Jornada de Atualizacdo em Informatica (JAI) € um evento que se tornou referéncia na
apresentacdo de topicos relevantes para a Pesquisa & Desenvolvimento dentro do
Congresso da Sociedade Brasileira de Computacao (CSBC). A JAI vem contribuindo de
forma significativa com a disseminacdo de conhecimento de ponta para estudantes,
profissionais e pesquisadores em Computacdo no Brasil, sempre buscando cobrir
assuntos na fronteira do conhecimento da pesquisa em computagao.

Em 2023, a JAI teve 14 propostas registradas e 12 submissdes completas — o
maior numero de submissdes completas nos ultimos 07 anos. Considerando uma
avaliacdo historica das ultimas edi¢des da JAI, os coordenadores adotaram de antemao
uma taxa alvo de aceitacao de até 50% e solicitaram a Coordenagdao Geral do CSBC
2023 a reserva de 06 janelas na programagdao do congresso para a JAI. Para garantir
imparcialidade e equidade nas avaliagdes das propostas submetidas pelos
Coordenadores Gerais da JAI 2023, a Profa. Thais Vasconcelos Batista (UFRN)
gentilmente aceitou conduzir um processo de revisao andénima, cujo resultado sé ficou
acessivel aos organizadores ap6s a conclusio do processo. Todas as propostas
submetidas receberam ao menos trés revisoes.

Conforme previsto na Chamada de Propostas de Cursos da JAI, a escolha das
propostas considerou ndo apenas uma avaliacdo técnica das submissdes e de seus
proponentes, mas também a diversidade das areas tematicas. Assim, dentre as propostas
submetidas, das seis com pontuagdo superior (média acima de 50), apenas cinco destas
foram aceitas na primeira etapa. Duas das seis propostas, ambas muito bem avaliadas,
concentravam-se em uma mesma area ¢ possuiam grande sobreposi¢do tematica. Por
isso, a de melhor pontuagdo dentre as duas foi selecionada para a segunda etapa. Com
isso, as cinco propostas selecionadas contemplam as areas de redes sociais, redes de
computadores, engenharia de software, banco de dados e sistemas distribuidos.

Registramos aqui nossos agradecimentos pelo esfor¢o do Comité de Programa
na realizacdo das revisdes e reservamos um agradecimento especial a Profa. Thais
Vasconcelos Batista pelo apoio adicional no processo de revisao anonima. Por fim, mas
ndo menos importante, agradecemos aos autores de propostas de cursos que
prestigiaram o evento com suas submissoes.

Em sua 42* edigao (JAI 2023), sdo tratados os temas de desinformacao em
plataformas digitais, confiabilidade e seguranga em sistemas computacionais,
sustentabilidade do software pesquisa, banco de dados em memoria e softwarizacao de
redes celulares. O Capitulo 1 (Desinformagdo em Plataformas Digitais: Conceitos,
Abordagens Tecnoldgicas e Desafios) discute o cenario atual de estudos no contexto de
desinformacao em plataformas digitais, oferecendo uma introducao ao pesquisador que
pretende explorar este tema. Para isso, inicialmente, os autores 1) apresentam e
discutem os conceitos que fundamentam a area, 2) relacionam repositorios de dados que
podem ser uteis para o estudo deste fendmeno, 3) sumarizam as principais estratégias
exploradas para entendimento, bem como abordagens tecnoldgicas para deteccdo e
monitoramento de desinformacdo em plataformas digitais e 4) apresentam uma visdo
critica geral da area, destacando desafios e oportunidades de pesquisa neste contexto.



O Capitulo 2 (Confiabilidade e Seguranca nos Sistemas Distribuidos Fisico-
Digitais) concentra-se no estudo de sistemas ciberfisicos distribuidos - caracterizados
por componentes fisicos geograficamente dispersos e interconectados por meio de redes
de comunicagdo, criando assim uma infraestrutura descentralizada e colaborativa. Os
autores cobrem os desafios na relacdo fisico-digital nesses sistemas, entre os quais a
interoperabilidade, a confiabilidade, a ciberseguranca e a escalabilidade, e discutem
como o gerenciamento autonomico tem sido utilizado nesses sistemas. Os autores
apresentam uma abordagem tedrico-pratica para a construg¢do de sistemas distribuidos
autbnomos ou autondmicos capazes de atender aos requisitos de desempenho,
confiabilidade e seguranca dos sistemas fisico-digitais distribuidos.

O Capitulo 3 (Principios e Praticas para Sustentabilidade do Software de
Pesquisa) foca no Software de Pesquisa, isto €, software desenvolvido no contexto de
uma pesquisa cientifica, destacando a preocupacao na comunidade cientifica com sua
sustentabilidade e influéncia na capacidade de reproducdo de estudos cientificos por
pesquisadores independentes. O curso aborda a sustentabilidade do Software de
Pesquisa sob uma perspectiva técnica, no qual os autores apresentam e discutem boas
praticas de desenvolvimento de software que podem ser uteis para apoiar pesquisadores
de diferentes areas no desenvolvimento de software de pesquisa sustentavel. Ao longo
do curso, os autores apresentam motivagoes ¢ exemplos de uso das praticas, seus
beneficios e desafios relacionados por meio dos resultados de um estudo conduzido com
um grupo de pesquisa da area de Fisica.

O Capitulo 4 (Bancos de Dados em Memoria e suas Estratégias de Recuperagao
Apo6s Falhas) discutem os potenciais e desafios relacionados ao uso de sistemas de
bancos de dados em memodria, os quais se apresentam como uma alternativa para
sistemas que precisam de processamento massivo de dados em tempo real. Os autores
apresentam uma visdo geral da arquitetura e implementacao de bancos de dados em
memoria e suas principais estratégias de recuperagao apds falhas. Para atingir essa meta,
o minicurso 1) fornece uma visao geral da tecnologia de bancos de dados em memoria,
2) revisa os conceitos de recuperagdo apos falhas, 3) apresenta as principais escolhas
arquiteturais para implementacdo de bancos de dados em memoria, e 4) descreve as
estratégias de recuperacao implementadas por uma amostra representativa dos bancos
de dados em memoria modernos.

O Capitulo 5 (Desagregando e Softwarizando as Redes de Celulares e o
Programa OpenRAN Brasil) tem como principal objetivo apresentar os conceitos e
desafios que estdo levando a academia e industria a investir no conceito de RAN (Redes
de Acesso via Radio) aberta (OpenRAN), um framework com padrdes, protocolos e
componentes de softwares de codigo aberto que tem como objetivo democratizar
segmentos da rede de telecomunicacdes para nao depender de equipamentos de grandes
industrias e permitir a redugdo de custos. Os autores apresentam os fatores historicos da
evolucdo das RANs e os conceitos de abertura e softwarizagdo, abordando ainda a
desagregacdo, controle inteligente da RAN (RIC), Nucleo da Rede (Core Network),
virtualizagdo, interfaces abertas e desafios. Os autores apresentam ainda as iniciativas
ao redor do mundo que estdo colaborando no avango, padronizagdo e desenvolvimento
das OpenRANs, para entdo discutir o Programa OpenRAN Brasil, ressaltando a
motivagdo, objetivos, resultados esperados, testbed e aplicagdes. Por fim, os autores
apresentam as consideragdes finais e tendéncias futuras em relagdo a pesquisa e
desenvolvimento das OpenRANs e seus componentes.



Encerramos este Prefacio agradecendo aos Coordenadores Gerais do CSBC
2023, Prof. Francisco Daladier Marques Junior e Prof. Paulo Ditarso Maciel Junior, pela
confianc¢a depositada nos Coordenadores Gerais da JAI 2023 e pelo suporte ao longo do
processo de organizagdo do evento.

Alirio Santos de Sa (UFBA) — aliriosa@ufba.br
Weverton Luis da Costa Cordeiro (UFRGS) - weverton.cordeiro@inf.ufrgs.br
Coordendores da JAI 2023
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Capitulo

1

Desinformacao em Plataformas Digitais:
Conceitos, Abordagens Tecnologicas e Desafios

Julio C. S. Reis, Philipe Melo, Marcio Silva, Fabricio Benevenuto

Abstract

Digital platforms, including online social networks and instant messaging applications,
have become spaces widely abused by misinformation campaigns, directly impacting va-
rious spheres of our society such as politics, health, and others. Consequently, this has
stimulated the emergence of research on this topic in several areas of knowledge, inclu-
ding Computer Science. Thus, the general goal of this chapter is to discuss the current
scenario of studies in the context of misinformation on digital platforms, offering an intro-
duction to the researcher to explore this theme. Thus, we first present and discuss the con-
cepts underlying the area. Then, we list data repositories that may be useful for studying
the phenomenon. Afterward, we describe the main strategies explored for understanding
as well as technological approaches for detecting and monitoring disinformation on di-
gital platforms. Last, we present a critical overview of the area, highlighting research
challenges and opportunities in this context.

Resumo

Plataformas digitais, que incluem redes sociais online e aplicativos de mensagem instan-
tdnea, se tornaram espacos amplamente abusados por campanhas de desinformagcdo com
impactos diretos em diversas esferas da nossa sociedade, incluindo politica, saiide, den-
tre outras. Consequentemente, isso tem estimulado o surgimento de pesquisas neste tema
em diversas dreas do conhecimento, incluindo Ciéncia da Computacdo. Assim, o objetivo
geral deste capitulo é discutir o cendrio atual de estudos no contexto de desinformagdo
em plataformas digitais, oferecendo uma introducdo ao pesquisador que pretende explo-
rar este tema. Para isso, inicialmente, sdo apresentados e discutidos os conceitos que
fundamentam a drea. Em seguida, sdo relacionados repositorios de dados que podem ser
titeis para o estudo deste fenomeno. Depois, sdo sumarizadas as principais estratégias
exploradas para entendimento, bem como abordagens tecnolégicas para detec¢do e mo-
nitoramento de desinformacdo em plataformas digitais. Por fim, é apresentada uma visdo
critica geral da drea, destacando desafios e oportunidades de pesquisa neste contexto.
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1.1. Introducao

As plataformas digitais, que incluem redes sociais online como Facebook, Instagram e
Twitter, e aplicativos para troca de mensagens instantaneas como WhatsApp e Telegram,
sdo usadas ativamente por mais da metade da popula¢do mundial [Gallagher, 2017]. Es-
sas plataformas mudaram significativamente a forma como as pessoas interagem e se
comunicam no ambiente online modificando vérios dos ecossistemas de informacao exis-
tentes. Particularmente, as plataformas digitais mudaram drasticamente a maneira como
as noticias sdo produzidas, disseminadas e consumidas em nossa sociedade, abrindo opor-
tunidades imprevistas e também criando desafios complexos.

Parte das razdes para esta mudanca € inerente a natureza das proprias plataformas
digitais: (i) muitas vezes € mais oportuno ¢ menos dispendioso produzir e consumir no-
ticias nesses ambientes em compara¢do com meios noticiosos tradicionais, como jornais
online e/ou fisicos, ou ainda radio e televisao; e (ii) € mais facil compartilhar, comentar e
discutir as noticias com amigos ou outros leitores em plataformas digitais, o que melhora
e/ou impulsiona a comunicagdo e as interagdes entre os usudrios nesses sistemas [Shu
et al., 2017]. Assim, as plataformas digitais estio moldando a maneira como as pessoas
consomem informagdes, especialmente noticias. Um estudo revelou que cerca de 62%
dos usudrios americanos € 66% dos usudrios brasileiros recebem e consomem noticias a
partir desses sistemas [Mitchell, 2016; Report, 2018]. Apesar dos inimeros beneficios
que essas plataformas trazem para nossa sociedade, elas se tornaram um local propicio
para realizacdo de campanhas de desinformacdo que muitas vezes visam enganar as pes-
soas, especialmente em contextos como saude e politica.

Em relagdo a saide, noticias “médicas” contendo desinformacao divulgadas em
plataformas digitais causaram danos irrepardveis [Dai et al., 2020]. Por exemplo, na
China, um paciente com cancer confundiu um anuncio online com um tratamento expe-
rimental contra a doenga, acreditando ser uma informagao clinicamente confidvel, o que
infelizmente resultou em sua morte [Dai et al., 2020]!. Além disso, durante a pandemia de
COVID-19, houve um aumento significativo dos rumores e conspiragdes espalhados pe-
las plataformas digitais [Ferrara, 2020]. A International Fact-Checking Network (IFNC)?
encontrou mais de 3.500 alegagdes falsas relacionadas a COVID-19 em menos de dois
meses [Poynter, 2020]. Como resultado, pelo menos 800 pessoas podem ter morrido em
todo o mundo por causa de desinformacao relacionada ao coronavirus nos primeiros trés
meses de 2020°.

Ja no contexto politico, elei¢ao apds elei¢do, podemos observar diferentes formas
de desvio de conduta e estratégias complexas de manipulagcdo de opinido por meio da dis-
seminacdo de desinformacao em plataformas digitais. A eleicdo presidencial de 2016 nos
EUA ainda é lembrada pela “guerra de desinformag¢ao” que aconteceu principalmente por
meio do Twitter e do Facebook. Um caso notdrio envolveu uma tentativa de influéncia
da Russia por meio de publicidade segmentada [Ribeiro et al., 2019]. Tentativas seme-
lhantes foram observadas durante as elei¢Oes brasileiras de 2018, onde o WhatsApp foi
extensivamente abusado para envio de campanhas de desinformacao, com grande uso de

"https://www.bbc.com/news/business-36189252
’https://www.poynter.org/ifcn/
3https://www.bbc.com/news/world-53755067
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imagens e memes manipulados* contendo todo tipo de ataque politico. Por exemplo, um
estudo mostrou que 88% das imagens mais populares compartilhadas no dltimo més antes
das elei¢des brasileiras de 2018 eram falsas ou enganosas [Tardaguila et al., 2018]. Tam-
bém por meio do WhatsApp, na India, boatos falsos espalhados pela plataforma foram
responsaveis por vdrios casos de linchamento e agitagdo social [Arun, 2019].

Uma caracteristica tnica das noticias em plataformas digitais que suportam esse
fendmeno da dissemina¢do da desinformacdo nesses ambientes € que qualquer pessoa
pode se registrar e/ou comportar-se como um editor de noticias sem nenhum custo inicial
(e.g., qualquer pessoa pode criar uma pagina no Facebook alegando ser um jornal ou
organizacdo de midia de noticias, ou ainda, criar um grupo no WhatsApp ou Telegram
para divulgacdo deste tipo de conteido). Consequentemente, ndo apenas as empresas de
noticias tradicionais (e.g., jornais) estdo migrando para plataformas digitais, mas também
muitos veiculos de noticias também estio emergindo exclusivamente nesses ambientes>.
Por exemplo, esfor¢os anteriores mostraram que em 2018 havia mais de 20 mil paginas
nos EUA categorizadas como editores de noticias no Facebook [Ribeiro et al., 2018], e
este nimero certamente continua crescendo.

Junto a esta transic@o, hd uma preocupacdo crescente sobre como os produtores
de noticias contendo desinformagio elaboram e publicam este tipo de contetido®, muitas
vezes divulgando-as amplamente através de plataformas digitais [Lazer et al., 2018]. Por
exemplo, um estudo financiado pela Avaaz’ perguntou aos eleitores brasileiros se eles
viram e acreditaram em cinco das noticias mais populares contendo desinformacao e dis-
seminadas em plataformas digitais durante as tltimas semanas da elei¢cdo presidencial em
2018. De forma impressionante, os resultados revelaram que mais de 98% dos eleitores
entrevistados foram expostos a uma ou mais dessas noticias contendo desinformacio e
que quase 90% deles acreditaram que essas histérias eram verdadeiras®. Potencialmente,
esses nimeros impactaram a democracia no Brasil diante das eleicdes presidenciais de
2018.

Desinformag¢do, manipulagdo de opinido, mentiras, boatos, rumores, € enganos
sempre existiram, mas a ascensdo das plataformas digitais aumentou significativamente
o potencial da disseminacao deste tipo de conteido transformando este problema em um
fendbmeno mundial, que tem atraido a atenc¢do de pesquisadores de diversas dreas, in-
cluindo Ciéncia da Computacdo. Isso impulsiona a necessidade de discussdes sobre o
impacto das plataformas digitais frente a este fendmeno cada vez mais desafiador.

Assim, acreditamos que esse € essencial fornecer as pessoas insumos para: (i)
suporte ao entendimento do fendmeno da desinformacao considerando diferentes contex-
tos, cendrios, e ambientes; (ii) proposi¢do de abordagens automatizadas que possam ser

4“Uma imagem, video, texto, etc., tipicamente de natureza humoristica, que é copiado e difundido
rapidamente pelos internautas, muitas vezes com pequenas variagdes” [Oxford, 2020].
Shttps://www.comscore.com/Insights/Blog/Traditional-News—Publishers-
Take-Non-Traditional-Path-to-Digital-Growth
®https://wwwl.folha.uol.com.br/ilustrissima/2017/02/1859808-como-
funciona-a-engrenagem-das-noticias-falsas—-no-brasil.shtml
"https://www.avaaz.org/
8nttps://wwwl.folha.uol.com.br/poder/2018/11/90-dos-eleitores—de-
bolsonaro-acreditaram-em-fake-news-diz-estudo.shtml



422 Jornada de Atualizagdo em Informatica do 45° Congresso da SBC (JAIl - CSBC 2023)

efetivas na contenc¢do e/ou deteccao deste tipo de conteuido, e por fim; (iii) embasamento
ao processo de tomada de decisdo por parte dos individuos até entidades e 6rgdos de
gestao das plataformas digitais e governamentais. De forma geral, esperamos contribuir
com esfor¢os focados na minimizagdo dos impactos ocasionados pelo problema em nossa
sociedade.

Neste sentido, este capitulo visa ndo s6 uma exposi¢ao tedrica dos conceitos e de-
finicoes relacionadas a temdtica, mas também apresentar préticas introdutdrias, as quais
podem ser consideradas passos fundamentais no estudo e desenvolvimento de solugdes
no contexto da desinformacao em plataformas digitais, contribuindo com a formacao de
recursos humanos, capacitagdo e compartilhamento de conhecimentos a respeito dos im-
pactos relacionados ao fendmeno. Além disso, esperamos fornecer aos leitores uma com-
preensdo abrangente dos conceitos relacionados a disseminac¢do da desinformagdo em
plataformas digitais, como redes sociais e aplicativos de mensagens.

Este capitulo estd organizado da seguinte forma. Primeiramente, apresentamos
brevemente o estado da arte nesta drea, incluindo defini¢cdes e uma descri¢do do ecos-
sistema de (des)informacgdo nessas plataformas, bem como 4reas correlatas. Em seguida,
relacionamos os principais repositorios de dados e estratégias atualmente explorados para
entendimento e caracterizagdo do problema, bem como abordagens tecnoldgicas para mi-
tigar seus potenciais impactos na sociedade. Além disso, este capitulo também inclui
um relato de experi€éncia de um projeto real, o ELEICOES SEM FAKE, desenvolvido em
parceria com o Tribunal Superior Eleitoral (TSE) do Brasil e amplamente utilizado para
enfrentamento a desinformacio durante o processo eleitoral no pais. Por fim, apresenta-
mos consideracdes finais, incluindo desafios e oportunidades de pesquisa na area.

1.2. Ecossistema de Noticias em Plataformas Digitais

A midia noticiosa tem sido objeto de estudo de diversas dreas do conhecimento, como
Jornalismo, Comunicagdo e Ciéncias Politicas. No entanto, desde que ela se concen-
trou na Web e nas plataformas digitais, este tem sido também um tépico de interesse dos
cientistas da computagdo. Com o surgimento da era digital, os meios de comunicagdo
comegaram a publicar no ambiente online. Assim, com o farto rastro digital de informa-
coes jornalisticas, as possibilidades de novas aplicagdes e o surgimento de novos desafios
nesse cendrio complexo, cientistas da computacdo tém investigado problemas relaciona-
dos ao ecossistema de noticias em plataformas digitais, mas geralmente com objetivos e
finalidades diferentes.

Em suma, a base do ecossistema de noticias nas plataformas digitais pode ser
dividida em trés componentes principais: (i) producdo, (ii) consumo e (iii) dissemina-
cdo e interacdo, conforme apresentado na Figura 1.1. Primeiro, antes das plataformas
digitais, os artigos de noticias eram produzidos (ou escritos) apenas por organizacdes tra-
dicionais de midia (i.e., jornais) ou por jornalistas independentes. Com o surgimento das
plataformas digitais, uma das principais caracteristicas da (i) produgdo de noticias nesses
ambientes € que qualquer um pode ser um produtor de noticias. Por exemplo, qualquer
um pode criar um usudrio em uma plataforma digital para produzir e divulgar noticias
sem nenhum custo inicial. Ademais, o (ii) consumo de noticias também mudou ao longo
do tempo de papel de jornal (fisico) para radio/televisdo e, depois, para noticias online
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Figura 1.1. Ecossistema da informacao em plataformas digitais.

e plataformas digitais, onde muitas vezes € mais oportuno e barato consumir noticias
em compara¢do com a midia tradicional. Por exemplo, uma pesquisa do Pew Research
Center estima que 62% dos adultos nos EUA consomem noticias principalmente de si-
tes de midia social [Mitchell, 2016]. No Brasil, segundo pesquisa realizada pelo Reuters
Institute, esse percentual chega a 66% [Report, 2018]. Por fim, as plataformas digitais
introduzem novos mecanismos para (iii) disseminacdo e interagcdo, permitindo que 0s
usudrios compartilhem e promovam noticias de acordo com sua vontade, o que pode ser
comitantemente benéfico e perigoso.

Logo, em decorréncia da insercdo das plataformas digitais no ecossistema de no-
ticias, existem diferentes esforcos no contexto da Ciéncia da Computacdo que buscam
entender melhor essas mudancas e propor solugdes para dar suporte a este fendmeno em
suas diversas fases. Esses esfor¢cos podem ser agrupados em trés conjuntos relacionados
aos principais componentes do ecossistema de noticias em plataformas digitais. O pri-
meiro aborda a (i) produg¢do de conteido e envolve temas como cobertura e eventos de
noticias [Kwak and An, 2014; Quezada et al., 2015], credibilidade [Jin et al., 2014], as-
pectos da atratividade [Kim et al., 2016; Reis et al., 2015], e viés das noticias [Covert and
Wasburn, 2007; Budak et al., 2016]. O segundo conjunto estd relacionado ao (ii) consumo
e envolve estudos relacionados ao entendimento de padrdes de leitura das pessoas [Kou-
rogi et al., 2015; Constantinides et al., 2015], personaliza¢do de conteido [Das et al.,
2007; Garcin et al., 2014], sumarizacdo e/ou resumo de noticias [Gao et al., 2012], sis-
temas de recomendacgdo [Nallapati et al., 2004], visualizacdo de conteddo [Sheidin et al.,
2017] e consumo de noticias no celular e dispositivos [Westlund, 2013; Constantinides,
2015]. Por fim, o terceiro estd associado aos mecanismos de (iii) disseminacdo e interagcdo
proporcionados pelas plataformas digitais, incluindo esfor¢os dedicadas a compreensao
desses mecanismos [Chakraborty et al., 2016], motivagdes para os usudrios compartilha-
rem [Lee and Ma, 2012] e novos desafios que emergem desses mecanismos como bolhas
de filtro e efeito de cAmaras eco [Bakshy et al., 2015].

1.3. Visao Geral de Desinformacao

Conforme supracitado, a midia noticiosa adentrou as plataformas digitais e tem sido um
tépico de interesse de varios pesquisadores, incluindo os cientistas da computagdo. No en-
tanto, as mudancas no ecossistema da midia jornalistica ainda acontecem rapidamente, e
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Lim&o na agua quente
O tema & muito importante
Por favor publiquem a mensagem de uma forma
amplamente divulgada
O professor Tchen Horin o diretor geral do hospital
do exército em Pequim fala .. Que a limonada
quente pode te salvar em toda a sua vida
Mesmo se vocé estiver ocupado , deve dar uma
olhada nesta mensagem e passa-la para os outros |

o Curtir () Comentar 2> Lx:um)ar(v\harOv
©0% "

® 2 Comments

¥ 19 Likes

(b) Versao 2

Figura 1.2. Exemplo de desinformacido abordando um tratamento alternativo,
milagroso e facil para a cura do cancer. Fonte: https://observatoriofakene
ws.eci.ufmg.br/2018/08/01/limonada-quente—destroi-celulas—-cance
rigenas/.

algumas delas favorecem campanhas de desinformacao, revelando as plataformas digitais
como ambientes potenciais e/ou propicios para a disseminac¢do deste tipo de contetido.

A Figura 1.2 mostra um exemplo de diferentes versdes de uma mesma noticia
falsa bastante popular (i.e., contendo desinformacgdo) e propagada em plataformas digi-
tais como Facebook, Twitter e Whats App sobre o potencial do suco de limao quente para a
cura do cancer. A alegacao foi verificada como “falsa” por varias agéncias de verificagao
de fatos em todo o mundo, incluindo Snopes®, e Boatos.org!'? no Brasil. Especificamente
sobre essa noticia contendo desinformacao, a agéncia de verificacio de fatos Snopes con-
cluiu que “o melhor que pode ser dito é que as frutas citricas podem potencialmente
abrigar propriedades anticancerigenas que podem ajudar a prevenir o cancer. Nenhum
estudo cientifico ou médico respeitavel relatou que os limdes foram definitivamente con-
siderados um ‘remédio comprovado contra cinceres de todos os tipos’, nem nenhum dos
(convenientemente sem nome) ‘maiores fabricantes de medicamentos do mundo’ relatou
a descoberta de que os limdes sdo ‘10.000 vezes mais forte que a quimioterapia’ e que sua

‘nttps://www.snopes.com/fact-check/lemon-cancer—-cure/
1Ohttps://www.boatos.orq/saude/limonada—quente—mata—cancer.html
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ingestdao pode ‘destruir células malignas [cancer]’. Todas essas alegacdes sdo hipérboles

e exageros nio suportados por fatos”!!.

Esforcos anteriores sugerem que existem pelo menos trés tipos de noticias falsas
ou desinformacdo [Rubin et al., 2015]. O primeiro tipo consiste em (i) sitira ou parddia,
onde websites como o Onion'? ou Daily Mash!3 publicam noticias muitas vezes contendo
desinformacdo como tentativas humoristicas de satirizar a midia. O segundo tipo (ii)
contempla noticias que apresentam desinformacdo (i.e., informagdes falsas) em conjunto
com informagdes (parcialmente) verdadeiras, mas usadas em contexto errado, incluindo
boatos e noticias enganosas que ndo sao baseadas em fatos, mas sustentam uma narrativa
continua. Por ultimo, o terceiro grupo envolve (iii) noticias criadas intencionalmente
com desinformacdo. Normalmente, elas sdo fabricadas e divulgadas deliberadamente em
plataformas digitais para obten¢do de lucros financeiros a partir, por exemplo, do nimero
de cliques, ou ainda, para enganar, causar confusdo e/ou manipular a opinido publica'4!>.
Neste capitulo, nos aprofundamos no grupo (iii).

1.3.1. Definicao de Desinformacao

Desinformagdo € um tema que ainda carece de uma definicdo clara ou universalmente
aceita. De acordo com o diciondrio Collins English!'® o termo “noticias falsas” (do inglés
“fake news”) por ser definido, por exemplo, como “informacaoes falsas, muitas vezes sen-
sacionalistas, disseminadas sob o disfarce de noticias”. No entanto, a definicdo destes
termos (i.e., “desinformacao”, “noticias falsas”, “fake news”, etc), bem como a sua per-
cepg¢do, conceptualizagdo e relacdo, tem sido objeto de debate recente [Shu et al., 2017].
Logo, € crucial estabelecermos a defini¢ao para o termo que serd utilizada ao longo deste
capitulo.

Definicao 1.3.1 (Desinformacdo) “Uma noticia ou mensagem publicada e propagada
pela midia, contendo informacdes falsas, independentemente dos meios e motivos que a
embasa” [Sharma et al., 2019].

1.3.2. Desinformaciao em Plataformas Digitais

De forma geral, conforme mencionado anteriormente, o ecossistema de noticias, que
abrange as contendo desinformagdo, foi mudando ao longo do tempo do jornal impresso
para o radio/televisdo e, depois, para noticias online e mais recentemente, plataformas di-
gitais. No entanto, existem varios fundamentos sociais e teorias psicoldgicas e cognitivas
que descrevem o impacto da desinformagdo tanto no nivel individual quanto no ecos-
sistema de informacdes sociais. Primeiro, os leitores preferem receber informacdes que
confirmem suas opinides existentes [Nickerson, 1998]. Em segundo lugar, os usudrios
fazem escolhas com base nos ganhos e perdas relativos em comparagdo com seu estado
atual [Tversky and Kahneman, 1992]. Finalmente, os leitores tendem a acreditar que suas

"Tradugio livre dos autores.
12

13

www.theonion.com

www.thedailymash.co.uk
Ynttp://www.cits.ucsb.edu/fake-news/danger—election
Bhttps://wwwl.folha.uol.com.br/ilustrissima/2017/02/1859808-como-fun

ciona-a-engrenagem-das—-noticias—-falsas—-no-brasil.shtml
6https://www.collinsdictionary.com/woty
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percepgoes da realidade sdo as dnicas visdes precisas, enquanto outros que discordam sao
considerados desinformados, irracionais ou tendenciosos/enviesados [Ward et al., 1997].
Todos esses fatores potencializam a disseminagdo de desinformagio pelos usudrios no
contexto das plataformas digitais. Além disso, existem outras caracteristicas relacionadas
as estes sistemas que contribuem para a dissemina¢do da desinformacao nesses ambientes,
as quais serdo discutidas a seguir.

Contas Maliciosas. Os usudrios em plataformas digitais podem ser legitimos ou ndo. O
baixo custo de criacdo de contas em plataformas digitais encorajou contas de usudrios
maliciosos [Shu et al., 2017], como bots sociais e trolls, que sdo controlados por um al-
goritmo de computador para interagir automaticamente com humanos (ou outros bots)
nestes sistemas [Ferrara et al., 2016]. Nesse contexto, muitos bots sdo criados especifi-
camente com a finalidade de causar danos, incluindo a manipulacdo e o espalhamento de
desinformacdo em plataformas digitais. Existem esfor¢os anteriores que discutem como
0s bots sociais impactaram, por exemplo, a discussdo online relacionada as eleicoes pre-
sidenciais americanas de 2016 [Bessi and Ferrara, 2016; Badawy et al., 2019], ou ainda,
como eles coordenaram campanhas de desinformacao durante as elei¢des presidenciais
francesas de 2017 [Ferrara, 2017]. Outros estudos mostram que os bots foram responsa-
veis por aumentar significativamente a disseminacio de desinformacdo nas plataformas
digitais, sugerindo que coibir os bots sociais pode ser uma estratégia eficaz para conter o
problema neste ambiente [Shao et al., 2018; Wang et al., 2018a].

Publicidade em Midias Digitais. Nos ultimos anos, as plataformas de publicidade em
midias digitais evoluiram significativamente [Silva et al., 2020]. Com acesso a informa-
coes pessoais e atividades de milhdes de pessoas ao redor do mundo, esses ambientes
permitem que os anunciantes atinjam nichos muito especificos de usudrios considerando
informagdes pessoais como nome, endereco de e-mail, aspectos demogréaficos, comporta-
mentos e muitos outros. No entanto, a publicidade direcionada nesses sistemas também
pode ser utilizada de forma abusiva por anunciantes mal-intencionados para alcancar com
eficiéncia pessoas suscetiveis e/ou vulneraveis a histdrias falsas, alimentar queixas e inci-
tar conflitos sociais [Ribeiro et al., 2019]. Esforcos anteriores destacaram véarias formas
de abuso de publicidade direcionada em plataformas como Facebook, por expor informa-
coes privadas dos usudrios de forma inadequada a anunciantes e por permitir publicidade
discriminatoria (e.g., excluir pessoas de uma determinada raga ou género de receber seus
anuncios [Andreou et al., 2018; Venkatadri et al., 2018]). Além disso, outros estudos in-
vestigaram até que ponto os anuncios politicos da Agéncia de Pesquisa de Inteligéncia
Russa (IRA) veiculados antes das eleicoes de 2016 nos EUA exploraram a infraestru-
tura de publicidade direcionada do Facebook para direcionar antincios com efici€éncia em
tépicos divisivos ou polarizadores (e.g., imigracdo, raga, etc) em subpopulacdes vulne-
rdveis [Ribeiro et al., 2019]. De forma geral, os resultados sugerem que plataformas de
anuncio e/ou propagandas estdo sendo exploradas para uma nova forma de ataque, que é
o uso de publicidade direcionada para criar discérdia social e atingir pessoas suscetiveis
a informagdes especificas, incluindo histérias contendo desinformacao.

Efeito Camara de Eco. Finalmente, como mencionado anteriormente, as plataformas di-
gitais deram origem a novos fendmenos disruptivos no ecossistema de noticias: as chama-
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das camaras de eco!”. As cAmaras de eco referem-se a grupos dentro de uma plataforma
digital onde as pessoas (ou leitores) raramente sdo expostos a conteidos que atravessam
linhas ideoldgicas, mas s@o alimentados com informacdes que reforcam suas visdes poli-
ticas ou sociais atuais pré-existentes. Embora em alguns casos a classifica¢do algoritmica
(que decide o que € apresentado no feed — timeline — ou nos resultados de pesquisa de
alguém e em qual ordem) possa contribuir para esse efeito, pesquisas baseadas em da-
dos do Facebook mostraram que as escolhas dos individuos s@o o principal fator para
limitar a exposi¢do a contetido transversal [Bakshy et al., 2015]. Pesquisas anteriores
téem mostrado que o efeito camara de eco facilita o acesso pelo qual as pessoas conso-
mem e acreditam em noticias contendo desinformacao devido, inclusive, a fatores como:
(i) os relacionamentos dos usudrios influenciam na confiabilidade deles em determinada
fonte da informacdo, ou seja, os usudrios tendem a perceber uma fonte como confidvel
se outros também perceberem-na como confidvel [Shu et al., 2017]; (ii) os leitores po-
dem naturalmente favorecer informacdes que ouvem com frequéncia, mesmo que sejam
noticias contendo desinformacdo [Zajonc, 1968], e; (iii) nas cAmaras de eco, os usud-
rios continuam compartilhando e consumindo as mesmas informagdes [Shu et al., 2017].
Como resultado, esse efeito de camara de eco cria comunidades segmentadas, homogé-
neas e ideologicamente polarizadas com um ecossistema de informa¢des muito limitado,
0 que consequentemente favorece campanhas de desinformacdo [Sasahara et al., 2020].

1.3.2.1. Areas Correlatas

Por fim, existem algumas outras dreas relacionadas ao tema de desinformacdo, com al-
gumas especificidades e/ou eventuais sobreposicdes. Como exemplos, podemos destacar:
a (i) identificacdo de rumores, que permeia histéria ou declaragdo de circulagdo geral,
sem confirmagdo ou certeza dos fatos [Allport and Postman, 1947]; a (ii) descoberta de
verdade, que visa determinar a credibilidade da fonte e a veracidade do objeto a0 mesmo
tempo [Li et al., 2016]; (iii) Clickbait que se refere a “contetudo cujo objetivo principal
¢ atrair a atencdo e encorajar os visitantes a clicar em um link para uma determinada pé-
gina da Web”!'8; ou ainda a chamada era da (iv) pds-verdade, em que fatos objetivos tém
menos relevancia na formagdo da opinido piblica do que os apelos individuais!®, dentre
outros. Logo, estas dreas e outros aspectos correlatos podem ser explorados comutante-
mente abrangendo, inclusive, medidas que podem ser tomadas para combater os impactos
ocasionados pela disseminacdo da desinformag¢do no contexto das plataformas digitais.

1.4. Repositorio de Dados

Para que sejamos capazes de realizar contribuicdes concretas para a compreensdo e de-
teccdo de desinformagdo em plataformas digitais, precisamos de amplos repositorios de
dados contendo instancias rotuladas por especialistas, ou seja, fatos e conteudo verificado,
abrangendo diferentes topicos e contextos [Hui et al., 2018; Ngrregaard et al., 2019].

Diante disso, realizamos um breve levantamento sobre conjuntos de dados publi-
cos existentes comumente utilizados por trabalhos que investigam o fendmeno da desin-

"nttps://cs181journalism2015.weebly.com/the-echo-chamber-effect.html
Bhnttp://www.oxforddictionaries.com/definition/english/clickbait
19https://languages.oup.com/word—of—the—year/2016/
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formacdo em plataformas digitais, seja para entendé-lo ou para propor solugdes que Vvi-
sem minimizar os efeitos por ele causados. Esses conjuntos de dados rotulam o contetido
geralmente como historias contendo desinformacao (fake news) ou verdadeiras. Esse con-
teudo verificado pode aparecer em varios formatos diferentes, como artigos de noticias,
declaracdes ou citagdes de celebridades, rumores, relatérios ou imagens e para diferen-
tes cendrios, como eleicoes, saide, guerras, politica. A Tabela 1.1 resume alguns dos
principais conjuntos de dados publicos e suas caracteristicas, incluindo uma descri¢ao, o
nimero total de instdncias, bem como sua distribuicao por rétulo (ou seja, veredito for-
necido por uma agéncia de checagem de fatos — verdadeiro; falso; etc.zo) e informacoes
sobre avaliadores (ou seja, rotuladores e/ou verificadores de fatos). Observe que colori-
mos em vermelho o nimero de instancias verificadas e rotuladas como “desinformacio”
(ou falsa), em azul, as informagdes (ou noticias) verdadeiras, e em preto as restantes (por
exemplo aquelas que sdo neutras).

Em alto nivel, esses conjuntos de dados de contetido checado foram rotulados de
acordo com diferentes escalas, como falso ou verdadeiro por jornalistas especializados,
sites de verificacio de fatos e detectores da indistria®” fornecendo diferentes informagdes
e contextos que nos permitem extrair caracteristicas distintas [Shu et al., 2017]. Também
podemos observar que, a maioria dos conjuntos de dados relacionados se concentra em
noticias politicas dos EUA, noticias de entretenimento ou artigos de satira com informa-
coes extras de sistemas tradicionais como Twitter e Facebook. Logo, ainda hd uma carén-
cia na literatura de conjuntos de dados que cubram diferentes cendrios de interesse, como
por exemplo, eleicdes brasileiras, e abranjam diferentes plataformas, como aplicativos de
mensagem instantanea. Isso tem motivado o nosso grupo de pesquisa no desenvolvimento
de coletores de dados do WhatsApp e Telegram, conforme apresentado a seguir.

1.4.1. Arquitetura de Coleta de Dados para Aplicativos de Mensagens Instantaneas

Aplicativos de mensagens instantaneas, como o WhatsApp e o Telegram, possuem uma
estrutura muito propria, bem diferente de outras plataformas. Enquanto sistemas mais
tradicionais como Twitter e Facebook possuem uma esfera publica de conteido, onde
qualquer um pode acessar e visualizar o que um grande numero de usudrios estd fazendo
na rede, suas publicacdes ou o perfil dos usudrios, no WhatsApp e Telegram, as interagoes
e conversas ocorrem um ambiente muito mais restrito. Neste cendrio, as mensagens sao
descentralizadas em distintos grupos e chats de conversa e dificilmente uma pessoa tem
acesso a uma parcela significativa do que os outros usudrios fazem na rede.

Por isso, a arquitetura da coleta para essas plataformas possui caracteristicas bem
proprias que vao além de APIs, sendo necessdrio desde um celular com uma conta ativa
na rede, até uma estratégia de localizacdo de grupos publicos de conversa para partici-
par, e métodos para extracdo, processamento e armazenamento dos dados da plataforma.
Tudo isso € necessdrio para identificar e salvar as mensagens que circulam dentro destes
ambientes. Portanto, antes de descrevermos detalhes relativos a implementacdo e ins-
talacdo de ferramentas para auxiliar o processo de extracdo e processamento de dados

20Neste contexto é importante mencionar que é bastante vasta a nomenclatura utilizada por cada uma
das agéncias de checagem de fatos para indicag@o do veredito. Logo, optamos por manter a nomenclatura
original — sem traduco.

30BS Detector: http://bsdetector.tech/.
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Tabela 1.1. Visao geral dos repositorios de dados rotulados disponiveis na literatura.

Repositorio de Dados

Descricao

Rotulos

Rotuladores

# Instancias

BuzzFace?! [Potthast et al., 2018; Santia
and Williams, 2018]

Noticias publicadas no Facebook por 9 agén-
cias ao longo de uma semana perto da eleicdo
de 2016 nos EUA.

mostly false (104), mix-
ture of true and false
(245), mostly true (1669),
no factual (264)

Jornalistas especialistas
do BuzzFeed.

2.282

Central de Fatos [Couto et al., 2021;
Marques et al., 2022]

Checagens de fatos sobre assuntos diversos de
6 agéncias brasileiras.

falso/fake, verdadeiro, en-
ganoso, fato, etc

Agéncias de checagem
de fatos.

11.647

CoAID?? [Cui and Lee, 2020]

Noticias e reivindicagdes relacionadas ao
COVID-19 em websites e plataformas sociais,
juntamente com o engajamento social dos usud-
rios sobre essas noticias.

fake (162),
true (1.734)

Meios de comunicagio
confidveis e sites de ve-
rificacdo de fatos.

1.896

Fact-Checked Images-WhatsApp [Reis
etal., 2020b]

Imagens disseminadas no WhatsApp durante
periodos eleitorais no Brasil e na India.

misinformation  (1.032),
not misinformation (780),
random (1.261)

Agéncias de checagem
de fatos.

3.073

Fact-Checked-Stat [Vlachos and Riedel,
2014]

Declaragdes verificadas de sites populares de
verificagao de fatos rotulados por jornalistas.

true (32), mostly true (34)
, half true (68), mostly
false (37), false (49), fic-
tion (1)

Jornalistas de agéncias
de checagem de fatos.

221

FakeHealth [Dai et al., 2020]

Um repositorio que consiste em dois conjuntos
de dados, ou seja, Health-Story e HealthRelease
e inclui contetdos de noticias sobre saide, and-
lises de noticias, engajamentos sociais e redes
de usudrios.

fake (763),
true (1.533)

Revisores especialistas
no dominio da satdde.

2.296

Fake.Br Corpus [Monteiro et al., 2018]

Noticias verdadeiras e falsas que foram alinha-
das manualmente, focando apenas no portugués
brasileiro.

fake (3,600),
true (3.600)

Pesquisadores.

7.200

Fake-News-Net2> [Shu et al., 2017]

Um repositério para um projeto de coleta de da-
dos em andamento para pesquisa de noticias fal-
sas, incluindo contetido de noticias e recursos
de contexto social com rétulos de noticias fal-
sas de verdade de grupo confidveis.

fake (211), real (211)

Jornalistas especialistas
do BuzzFeed e checa-
dores de fato do Politi-
Fact.com.

422

Fake-Real-News2*

Artigos de noticias publicados durante 2015-
2016, juntamente com seus titulos. Todo o cor-
pus € construido a partir de noticias reais cole-
tadas do The New York Times®S e NPRZ(’, € no-
ticias falsas de um conjunto de dados do Kag-
gle para garantir uma distribui¢o uniforme das
amostras de ambas as classes.

fake (3.164), real (3.171)

Jornalistas para as noti-
cias verdadeiras e ano-
tadores humanos do BS
Detector para noticias
falsas.

Fake-Satire [Golbeck et al., 2018]

Conjunto de dados de noticias falsas e satiras
que sdo codificadas manualmente, verificadas e,
no caso de noticias falsas, incluem histérias re-
futadas.

fake news (283), satire
(203)

Pesquisadores com
base em um artigo de
um site de verificagdo
de fatos ou em uma
informagiio que refuta
uma afirmacdo.

486

FA-KES [Salem et al., 2019]

Um conjunto de dados de noticias falsas sobre
a guerra na Siria (ou seja, relatérios sobre inci-
dentes de guerra ocorridos de 2011 a 2018).

fake (378), true (426)

Abordagem de ro-
tulagem de verifica-
c¢do de fatos semi-
supervisionada.

804

Fake-Twitter-Science [Vosoughi et al.,
2018]

Todas as noticias verdadeiras e falsas verifica-
das distribuidas no Twitter de 2006 a 2017. Os
dados compreendem ~126.000 ocorréncias (ru-
mores em cascata) tuitadas por ~3 milhdes de
pessoas mais de 4,5 milhdes de vezes.

true  (24.409), false
(82.605), mixed (19.287)

Consenso entre verifi-
cadores de fatos de seis
organizagdes indepen-
dentes de checagem de
fatos.

126.301

Kaggle 7

Texto e metadados de fontes de noticias falsas e
tendenciosas na Web de BS Detector=°.

bias (443), bs (11.492),
conspiracy (430), fake
(19), hate (246), junksci
(102), satire (146), state
(121)

Anotadores  humanos
do BS Detector.

12.997

LIAR [Wang, 2017]

Declaragdes curtas do PolitiFact.com rotuladas
manualmente.

half-true  (2638), false
(2511), mostly-true
(2466), barely-true
(2108),  true  (2063),
pants-fire (1050)

Checadores de fatos do
PolitiFact.com.

12.836

NELA-GT-*Z [Ngrregaard et al., 2019;
Gruppi et al., 2020]

Artigos de noticias de vérios meios de comu-
nicagdo, incluindo fontes convencionais, hiper-
partiddrias e de conspiragdo.

unreliable,
mixed,
reliable

Rétulos de informagdes
basicas no nivel da
fonte de 7 locais de ava-
liagdo diferentes.

1,12M

oriundos destas plataformas, apresentamos uma visao geral da arquitetura por trds de um
coletor do WhatsApp e de Telegram. As primeiras etapas para a coleta de dados em am-
bos aplicativos sdo a criacdo de um perfil (ou persona), a busca e a entrada nos grupos
identificados como relevantes para a coleta. Na Figura 1.3 apresentamos um esquema de
como esse processo € realizado desde a autenticacao do celular, a busca em plataformas
sociais até a entrada nos grupos. E importante mencionar que, para o primeiro passo, da
criacdo da conta, € necessario a ativacao do SIM Card com um numero de celular vilido
e um smartphone conectado a Internet. Com o celular preparado, podemos instalar tanto
o aplicativo do WhatsApp como do Telegram (entre outros mensageiros) e fazer a auten-
ticacdo dele com o nimero dedicado para a coleta. Apds a verificacdo, cria-se um perfil

no aplicativo baseado no tema da coleta.
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Figura 1.3. Visao geral sobre o processo de autenticacao e entrada dos grupos.

Especificamente para o WhatsApp, outra etapa necessdria € a preparagdo da conta
de WhatsApp Web. Essa serd a versdo do WhatsApp utilizada por um dos coletores para
acessar os dados através de scripts executados no servidor. Assim, é necessario fazer
login no WhatsApp Web também por um computador na primeira vez que a ferramenta
desenvolvida neste projeto for utilizada. A Figura 1.3 mostra um fluxograma de como
se conectar na versdo do WhatsApp Web. A partir do fluxograma, podemos observar
que existe uma etapa manual que exige o uso do celular com o WhatsApp que se deseja
coletar para fazer a leitura do QR Code exibido na pagina para conexdo. Essa etapa é
necessdria apenas na primeira vez de configuragdo da coleta. Uma vez conectado, as
demais instincias de coleta ja estardo com a conta devidamente logada. Entretanto, €
valido destacar que eventualmente, a conta WhatsApp pode “deslogar-se” sozinha do
navegador devido a atualizacdes do préprio WhatsApp, por exemplo, ou até mesmo caso
o perfil do browser (e.g., Firefox) seja apagado da memdria. Logo, esse processo poderd
ser repetido sempre que necessario (i.e., quando a conta for desconectada do navegador).
A seguir, apresentamos detalhes de cada uma das etapas.

Etapa 1 - Criacao de uma Persona. Coletar dados do WhatsApp ou do Telegram requer
uma interacao muito maior com o0s outros usudrios comparado a outras plataformas como
Instagram, YouTube ou Twitter. E preciso efetivamente participar dos grupos no mesmo
nivel dos outros membros, ndo podendo somente observa-los a distancia. Com isso, é
necessaria uma cautela maior para respeitar os Termos de Servico do WhatsApp e também
proceder com uma observacao mais ética do projeto. Por isso, durante a criacao do perfil
para acompanhamento dos grupos publicos, exploramos o conceito de persona. Uma
persona ¢ uma representacao ficticia e objetiva de um perfil de usudrio, cuja idealizacao
¢ baseada em pesquisas com usudrios, observagdo de interesses, desejos e necessidades.
Este ¢ um mecanismo frequentemente utilizado durante o processo de desenvolvimento de
um software. Aqui, esta abordagem foi utilizada para a coleta dos grupos de plataformas
de mensagens instantaneas, uma vez que ela € capaz de sintetizar a aparéncia de um
usudrio convencional dos aplicativos alvo.

Para criacdo de uma persona para os grupos de WhatsApp ou Telegram, primeiro
€ necessdrio responder algumas perguntas relacionadas a sua personalidade, vida e o uso
do aplicativo, tendo em mente os grupos de interesse para observacdo. As perguntas
utilizadas sdo: (a) Qual o género da pessoa?; (b) Qual sua idade?; (c) A pessoa é casada,
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Figura 1.4. Fluxograma de conexdo com o WhatsApp Web.

ou estd em um relacionamento?; (d) A pessoa tem filhos?; (e) A pessoa mora sozinha, ou
divide a casa? Com quem?; (f) Qual seu grau de escolaridade (e.g., ensino fundamental
completo, ensino médio completo)?; (g) A pessoa trabalha? Qual o seu trabalho?; (h)
Por que a pessoa utiliza a plataforma?; (i) Por quanto tempo ela utiliza o aplicativo de
mensagens?; (j) A pessoa acessa pelo celular, computador, ou tablet?; e, (k) Por quais
grupos ela se interessa?

A partir dessas questdes € possivel imaginar um usudrio alvo da coleta a ser reali-
zada, com uma personalidade que se adéque aos grupos desejados, e ndo seja identificada
como um perfil ndo autentico pelos outros membros do grupo. Ademais, para a criagdo de
personas € sugerido o uso de imagens sem restricdes de uso comercial, ou imagens de pes-
soas que ndo existam (i.e., criadas com o auxilio de ferramentas de inteligéncia artificial).
Seguindo o ideal da persona desenvolvida, além de uma metodologia ja consolidada de et-
nografia virtual, € criado também um ponto de referéncia fixado na realidade dos usudrios,
mantendo a selecdo e entrada nos grupos publicos em acordo com a proposta do projeto.
Além disso, seguir a persona € uma forma de garantir que o perfil respeite os Termos de
Servico do WhatsApp, evitando, entre outras coisas, o banimento da plataforma.

Etapa 2 — Busca de Grupos Puablicos Relevantes. A segunda etapa, que pode aconte-
cer paralelamente a anterior, estd relacionada a busca por grupos de interesse que serao
coletados. Tanto o WhatsApp, o Telegram como algumas outras plataformas de mensa-
gens instantaneas possuem grupos publicos de conversa nos mais variados temas. Esses
grupos publicos sdo criados por usudrios e compartilhados na Web através de URLs de
convites. A ideia é que outras pessoas possam participar livremente das conversas. Como
o objetivo desses usudrios € divulgar seus grupos para agregar mais membros, € possivel
achar facilmente na Internet, como em outras plataformas sociais ou ainda em websites de
buscas, dezenas e até centenas de grupos de topicos variados. Existem até websites que

funcionam como repositério préprios de grupos de WhatsApp separados por categorias>!.

Uma vez definido um foco para coleta e a persona que participard dos grupos,
precisamos entdo levantar uma lista dessas URLs de grupos pubicos considerados rele-
vantes para a coleta. Por exemplo, grupos publicos relacionados a politica ou entdo com
informagdes relacionadas a pandemia de COVID-19. De posse da lista de grupos, ainda
€ necessdrio “entrar” nesses grupos. Esse processo pode ser feito de forma manual, aces-

Mypteps: //gruposdezap.com/
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Figura 1.5. Quantidade de grupos criados por categoria nos repositorios online.

sando o aplicativo através do celular da coleta e ir clicando grupo a grupo e dando o “Join”
naqueles grupos, ou, quando a lista € muito extensa, também € possivel automatizar esse
processo. No Telegram, através da API do sistema, podemos ir “entrando” em grupos de
interesse, dado seu ID. J4 no WhatsApp, que nao dispde de uma API, isso pode ser reali-
zado por meio de um script Python com uso do Selenium??, por exemplo, que faga uso do
WhatsApp Web para simular o processo manual que um usudrio faria indo por cada link
de grupo publico e “participando” dele.

Note porém, que a existéncia da URL de um grupo publico ndo garante o acesso
a ele. As URLs podem ser revogadas pelos administradores dos grupos, restringindo
0 acesso e, mesmo apds a entrada em um grupo, € possivel que a persona criada seja
banida (expulsa) dele de acordo com a vontade dos administradores ou baseado em regras
especificas definidas pelo grupo.

Em um trabalho desenvolvido recentemente pelo nosso grupo de pesquisa [Kan-
saon et al., 2022], nés mapeamos de forma geral as categorias de grupos de WhatsApp
criados no Brasil. Para isso avaliamos dois grandes websites repositorios de grupos e
também aqueles compartilhados no Twitter e Facebook. Com isso descobrimos as prin-
cipais categorias e topicos de grupos publicos criados no Brasil. Esta investigacdo nos
ajuda a planejar melhor novas pesquisas que envolvem este tipo de conteido, uma vez
que possibilita entender melhor o ecossistema do WhatsApp e que tipo de conteido é
criado nele.

Na Figura 1.5 apresentamos as principais categorias de grupos criados no Brasil
de dois dos principais repositérios de grupos no pais, a saber: “Grupos de Zap” e “Gru-
pos de Whats”. E interessante observar o uso dos grupos pelos usudrios, com a categoria
Amizade sendo a mais popular. Além disso, outras categorias também se destacam, como
a categoria de Jogos (33.954); Desenho (15.603), considerando desenhos animados e ani-
mes; Memes e Zoeira (11.846), com compartilhamento de piadas, memes e satiras; Espor-
tes (5.688), composto na maioria por grupos de futebol, e de Redes Sociais (16.192), com
varios grupos com foco em outras plataformas como YouTube, Facebook, TikTok, Twitter
e Instagram. Uma grande parte dos grupos desta categoria sdo sobre ganhar seguidores e
curtidas em outras plataformas digitais.

Ao compartilhar grupos nesses ambientes, os usudrios fornecem informagdes de

Rnttps://selenium-python.readthedocs.io/

23



422 Jornada de Atualizagdo em Informatica do 45° Congresso da SBC (JAIl - CSBC 2023)

e
P
gl

-0

c

=}

vvvvv T

bbbbbb S @e
recelgeli S OO
asa ganha gyo,—“ 0o
R Saaamento P pagas 8_:“:’

atacado =

platafor

(a) Twitter (b) Facebook

Figura 1.6. Nuvem de termos das mensagens contendo grupos de WhatsApp.

contexto que descrevem o tema dos grupos. Assim, também analisamos os topicos dos
grupos compartilhados no Twitter e no Facebook. As nuvens de termos da Figura 1.6 de
ambas as plataformas, revela diferencas marcantes entre elas. No Twitter, termos com
conotagdo sexual sdo mais frequentes, enquanto no Facebook prevalecem palavras religi-
osas. As mensagens também fazem uso de termos metalinguisticos para convidar pessoas
a ingressar em grupos do WhatsApp. Muitas palavras referem-se a outras plataformas
sociais, como Telegram, TikTok e Instagram, indicando uma potencial relacio entre elas.
Além disso, foram encontrados termos relacionados a venda de produtos e servigos, su-
gerindo que o WhatsApp é muitas vezes usado como canal para negociacdes diversas.

Etapa 3 — Extracao, Armazenamento e Processamento dos Dados. Finalmente, a Fi-
gura 1.7 apresenta uma visao geral de todos 0s passos necessdrios para a coleta de dados
dessas plataformas, bem como os objetos envolvidos durante cada etapa do processo de
execugdo: (/) O celular e o computador configurados para realizar a coleta, ambos co-
nectados ao WhatsApp/Telegram; (2) Um script observa os dados recebidos nos grupos
monitorados e extrai as mensagens; (3) As mensagens sdo estruturadas e salvas em JSON;
(4) Os arquivos de midia (i.e., imagem, video e dudio) sdo baixados e salvos no servidor;
(5) Outro script é responsavel por analisar esses arquivos € agrupar as mensagens por
similaridade; (6) As mensagens agrupadas sdo salvas em JSON contendo todas vezes que
elas foram compartilhadas.

E importante mencionar que propusemos ¢ adotamos uma estratégia mais prag-
madtica para obtencdo de metadados relacionados a cada grupo de interesse, coletando
as informagdes imediatamente apds o ingresso no grupo descoberto. Ademais, aborda-
mos a metodologia exata para cada plataforma de mensagens da seguinte maneira. Para
subconjunto dos grupos monitorados, complementamos os metadados basicos do grupo
com detalhes sobre a estrutura e atividade dentro deles. Como a metodologia para esta
etapa difere drasticamente para cada plataforma, abaixo, apresentamos detalhes relativos
a obtencao de dados dos grupos para cada uma delas (i.e., WhatsApp e Telegram).

WhatsApp. Com a falta de suporte de API para o WhatsApp, ha uma dependéncia da in-
terface Web do WhatsApp para ingresso nos grupos e coleta das informagdes de interesse.
Neste contexto propusemos e desenvolvemos uma abordagem em Python utilizando Se-
lenium para salvar os dados enviados nos grupos da conta monitorada. A partir desse
codigo implementado, temos acesso a: (i) mensagens dos grupos (o WhatsApp da acesso
apenas as mensagens enviadas apos a data de ingresso); (ii) nimeros de telefone de todos
os membros do grupo; e (iii) data de criacdo do grupo.
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Figura 1.7. Visao geral da arquitetura da coleta de dados em aplicativos de men-
sagem instantanea.

Telegram. Por outro lado, obter dados dos grupos do Telegram é uma tarefa menos com-
plexa em comparacio ao WhatsApp devido sua API 33. Logo, apds ingressar nos canais e
grupos, temos mais informacgdes e também acesso a todas as mensagens, incluindo aque-
las anteriores ao nosso ingresso. Para cada grupo, coletamos: (i) mensagens dos grupos
(todas as mensagens desde a criagdo do grupo/canal); (ii) data de criagdo do grupo; e, (iii)
perfis de usudrio dos membros do grupo.

Aqui, vale notar uma etapa crucial para o funcionamento do sistema: o agru-
pamento de conteido semelhante. Em outras plataformas sociais, por exemplo, quando
nos referimos a coleta de uma mensagem postada no Facebook ou Twitter, as informagdes
disponibilizadas comumente contém metadados relacionados (e.g., nimero de curtidas ou
compartilhamentos da referida mensagem dentro da plataforma). Porém, no WhatsApp,
cada mensagem, cada imagem, video ou dudio € postada de forma independente e isolada.
Para que seja possivel, por exemplo, mensurar quantas vezes um determinado conteido
foi compartilhado na plataforma, € necessdria a execugcdo de um processo especifico que
envolve o processamento, rastreamento, agrupamento e contagem de um determinado
contedido. Portanto, para saber que uma tnica mensagem foi compartilhada mais de uma
vez, precisamos fazer esse processamento de forma manual. Este processo € apresentado
em detalhes no fluxograma da Figura 1.8. Aqui vemos como as mensagens isoladas, mas
que correspondem ao mesmo conteido, sdo agrupadas pela nossa metodologia. Quando
dois usudrios compartilham a mesma imagem, por exemplo, elas sdo salvas de forma
isolada pelo coletor. Para tracar essa disseminag¢do de um conteido de midia através do
WhatsApp realizamos um agrupamento dos contetidos por similaridade usando um sis-
tema de hashes. Para os arquivos multimidia recebidos, entdo, o script de processamento
realiza os seguintes passos: (/) baixa os arquivos anexados a uma mensagem durante a
coleta; (2) calcula a hash de cada um desses arquiv0s34; (3) cria-se um dicionario hash
das midias coletadas, de forma que duas midias idénticas possuem a mesma hash, po-
dendo assim identificar mensagens distintas que compartilharam o mesmo conteudo; (4)
agrupa, finalmente, as mensagens com todas as ocorréncias em que ela foi compartilhada,
armazenando dados como total de vezes que ela foi enviada, quais foram os usudrios e
grupos que compartilharam este contetido e datas de postagem.

Por fim, as mensagens coletadas especificamente no WhatsApp foram utilizadas

Bhttps://core.telegram.org/method/channels. joinChannel
3*Usando o checksum MD5 do arquivo para dudios e videos e uma perceptual hash para imagens.
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para a constru¢io de um conjunto de dados disponivel em https://zenodo.org/r
ecord/3779157 que tem sido amplamente utilizado na literatura para entendimento
do fendmeno da desinformacdo bem como para proposi¢cao de abordagens que possam ser
uteis para contencdo do problema nesses ambientes [Reis et al., 2020a; Reis and Beneve-
nuto, 2021; De Angeli and Reis, 2022].

1.5. Entendimento/Caracterizacio da Desinformacao

Embora o fendmeno da desinformacdo em si nio seja um problema novo’, recentemente,

alguns esforcos estdo emergindo com o objetivo de melhor compreendé-lo em diferentes
plataformas digitais, como Twitter, WhatsApp, Facebook, Telegram, etc. Particularmente,
Vosoughi et al. [Vosoughi et al., 2018] mostra que noticias contendo desinformacao ten-
dem a se espalhar mais rapidamente do que noticias contendo historias verdadeiras. Lazer
et al. [Lazer et al., 2018] convocam uma forca-tarefa interdisciplinar para abordar esse
problema complexo. No entanto, existem algumas caracteristicas inerentes as proprias
plataformas digitais que contribuem para a dissemina¢do deste tipo de conteido nesses
ambientes. Em suma, estes esforcos para entendimento do fendmeno estdo focados em
diferentes aspectos, tais como as caracteristicas do contetdo, dindmica de propagacao
(e.g., compartilhamentos), dentre outros.

Assim, nesta secao, serdo discutidas as principais estratégias empregadas para en-
tendimento do fendmeno da desinformagdo em plataformas digitais e meios de investigar
sua disseminagdo através de diferentes plataformas, como, por exemplo, no WhatsApp,
onde o nosso grupo de pesquisa se destaca como um dos pioneiros no Brasil [Resende
et al., 2019]. Neste contexto, a natureza fechada do aplicativo, juntamente com a facili-
dade de compartilhamento de informag¢des em grupos de grande escala, tornam o What-
sApp unico entre outras plataformas, onde mensagens criptografadas andnimas podem se
tornar virais, alcancando vérios usudrios em um curto intervalo de tempo. A sensagdo de
pessoalidade e a imediatidade das mensagens foram amplamente abusadas para espalhar
rumores infundados e criar campanhas de desinformacgdo durante as elei¢des recentes no
Brasil e na India [Reis et al., 2020a]. Apesar do esfor¢o para combater o problema, nio
ha evidéncias até o momento sobre a real eficdcia de tais restri¢cdes. Aqui, investigamos e

Phttp://www.politico.com/magazine/story/2016/12/fake-news-history-1
ong-violent-214535
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propomos uma série de estratégias para, por exemplo, investigar e entender a eficicia des-
sas medidas na disseminagdo de desinformacao circulando no WhatsApp. Através do uso
de um modelo epidemioldgico com dados reais coletados do WhatsApp no Brasil, India
e Indonésia, avaliamos o impacto da viralidade nesse tipo de rede [Melo et al., 2019b].
Conforme mencionado anteriormente, discutiremos estas, € outras abordagens exploradas
na literatura para entendimento/caracterizacdo do problema em plataformas digitais, nesta
secao.

1.5.1. Propagacao de (Des)Informacao no WhatsApp

Existem algumas caracteristicas-chave que tornam o WhatsApp tnico em relacdo a ou-
tras plataformas sociais. Em primeiro lugar, o WhatsApp permite a conexao entre pessoas
com interesses semelhantes por meio de grupos de bate-papo. Esses grupos t€ém um limite
de 256 usudrios e podem ser privados ou publicos. No caso dos grupos privados, novos
membros precisam ser adicionados por um membro que assume o papel de administrador
do grupo. Para os grupos publicos, o acesso € feito por meio de links de convite que
podem ser compartilhados com qualquer pessoa ou disponibilizados na Web. Esses gru-
pos publicos sdo frequentemente usados para discutir hobbies, paixdes e também topicos
especificos, como saide, educagio e politica.

Embora a maioria dos grupos seja privada e formada por pessoas com algum rela-
cionamento social (por exemplo, familia, amigos, colegas de trabalho), os grupos publicos
tém sido uma caracteristica catalisadora para a difusao de informacdes neste ecossistema:
a maioria de seus membros sdo desconhecidos entre si. Isso é evidente em paises como
o Brasil, onde uma pesquisa relatou que 76% dos usudrios do WhatsApp fazem parte de
grupos, 58% participam de grupos com pessoas desconhecidas e 18% desses grupos dis-
cutem politica [Newman et al., 2019]. Desta forma, grupos publicos de WhatsApp podem
atuar como um atalho para que a informacao percorra partes distantes da estrutura da rede
social subjacente por meio de lacos fracos, ampliando e acelerando a disseminacdo de
informacodes [Bakshy et al., 2012]. Além disso, o aplicativo facilita ainda mais a propaga-
cdo de informagao uma vez que possui duas fun¢des de compartilhamento: o broadcast,
em que uma lista de contatos pode ser criada para enviar mensagens para até 256 contatos
(usudrios ou grupos) de uma so vez, € o forward, em que uma unica mensagem recebida
pode ser prontamente encaminhada para outros contatos (usudrios ou grupos). Essas ca-
racteristicas permitem que a mensagem percorra rapidamente longas distancias pela rede.
Por outro lado, a criptografia ponta-a-ponta implementada pelo sistema dificulta a identi-
ficacdo da origem e o rastreamento da propagacdo destas mensagens.

Devido a essas peculiaridades, o WhatsApp tem gerado uma controvérsia relaci-
onada as suas caracteristicas de anonimato e viralidade. Esse conflito se deve ao fato de
que podemos enxergar o WhatsApp de duas maneiras diferentes: como uma empresa de
tecnologia que oferece um servico de mensagens seguras e privadas e, a0 mesmo tempo,
como uma plataforma de midia de comunicagdo em massa. Por um lado, ele garante
o anonimato, privacidade e a seguranga do usudrio por meio da criptografia de dados.
Como meio de comunicacido em massa, ele transmite informagdes e dissemina conteudo
em grande escala em um curto espaco de tempo. Assim, mensagens enviadas anonima-
mente alcancam rapidamente milhares de pessoas sem qualquer regulacao ética ou legal
desse conteudo disseminado, promovendo, por exemplo, campanhas de desinformacdo. A
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disseminac¢do massiva de (des)informacao e boatos [Arun, 2019] levou, inclusive, a pedi-
dos tanto dos governos nacionais da India e posteriormente do Brasil [Melo et al., 2019b]
para o WhatsApp para que eles alterassem recursos tentando minimizar os danos cau-
sado pela plataforma sendo usada para espalhar desinformag¢do em grande escala. Como
consequéncia, 0 WhatsApp implementou restricdes na forma como as mensagens sao en-
caminhadas>®, reduzindo o limite de encaminhamento de contetido para um méximo de
usudrios/grupos simultdneos. No entanto, ndo existem estudos que investiguem o impacto
dessas limitacdes ou se os numeros escolhidos pela empresa sdo suficientes para barrar
eficientemente a propagacao de contetdo viral.

Nesta se¢do, avaliamos a dindmica da propagagdo da (des)informacdo em uma
rede de grupos publicos do WhatsApp. Mais especificamente, investigamos a anatomia
dessa plataforma para compreendermos suas peculiaridades, bem como respondermos a
pergunta de como as ferramentas de encaminhamento contribuem para a viralidade de
(des)informacdo. Além disso, se as limitagdes impostas no sistema sao realmente capazes
de evitar a disseminagdo de conteido. Por fim, também propomos uma estratégia para
medicao dessa propagacao em rede do WhatsApp e discutimos algumas solucdes de como
o problema da dissemina¢do em larga escala pode ser contido/combatido.

1.5.1.1. A Estrutura de Rede do WhatsApp

Iniciamos esta andlise exploratéria com a coleta de dados do WhatsApp para obter in-
formacdes sobre a estrutura da rede e suas caracteristicas. Os dados utilizados foram
coletados por [Resende et al., 2019] durante o periodo eleitoral brasileiro entre 16 de
setembro e 5 de outubro de 2018. Os dados analisados se referem especificamente as
imagens compartilhadas em 364 grupos politicos publicos; adquiridos a partir de uma
busca na Web utilizando de uma lista de palavras-chave relacionadas a politica e noticias,
juntamente com o link chat .whatsapp.com, para identificar e coletar grupos publi-
cos do WhatsApp por meio de pesquisas no Google, Twitter e Facebook. Esta coleta, em
particular, foi realizada utilizando a ferramenta WebWhatsAppAPI, que permite a extra-
cdo de mensagens por meio da versao Web do WhatsApp. Além disso, complementamos
nosso conjunto de dados com conteidos semelhantes de grupos publicos de WhatsApp
da India e da Indonésia em uma coleta em parceria com autores de [Garimella and Tyson,
2018].

ApOs a coleta dos dados, procedemos com uma caracterizacao inicial dos dados
e a reconstrugcdo da estrutura de rede dos grupos publicos de WhatsApp que estes gru-
pos constituiam a fim de entender as propriedades basicas desta plataforma. O objetivo
¢ identificar comportamentos e vieses dos dados que diferenciam a rede de grupos do
WhatsApp de outras redes sociais, como Facebook e Twitter.

Além disso, exploramos a construcdo de um modelo generativo para criar um
grafo que representasse adequadamente a rede de usudrios do WhatsApp, levando em
consideracgdo suas caracteristicas peculiares, como a presenga de grupos de conversa. Pro-
pusemos uma divisdo da rede em dois tipos de grupos: organicos e artificiais. Essa dis-
tincdo permitiu uma andlise mais aprofundada da estrutura da rede e das interacdes entre
0s grupos e seus membros.

36blog .whatsapp.com/10000647/More-changes—-to-forwarding

28



422 Jornada de Atualizagdo em Informatica do 45° Congresso da SBC (JAIl - CSBC 2023)

Low High

AM

Populagao Absoluta
do Brasil - 2010

habitantes

450.479 - 1.000.000
1.000.001 - 5.000.000

5.000.001 - 10.000.000
10.000.001 - 20.000.000
41.262.199

Brasil: 190.755.799 habitantes

Fonte: IBGE 0 400 800  1.200 km
Elaborag3o: SPGG/DEPLAN - 0272018 -

(a) Usudrios do WhatsApp por estado (b) Populagdo absoluta do Brasil.
Fonte: IBGE/Censo Demografico 2010

Figura 1.9. Comparacao populacional entre a geolocalizacdo dos usuarios do
WhatsApp baseado no codigo DDD de telefone e populagao do Brasil.

Nossa primeira anélise consiste em identificar os padrdes geograficos contidos nos
dados. Como cada usudrio estd associado a um numero de telefone, € possivel localizar
geograficamente os usudrios através de seu codigo DDD. A Figura 1.9 apresenta o mapa
coroplético das localizagdes dos 10 mil usudrios coletados distribuidos pelas unidades
federativas do Brasil. Cores mais escuras indicam maior concentragdo de usudrios na-
quele estado. Os estados com maior nimero de usudrios incluem SP (1322), MG (1116),
RJ (992) e BA (905). Esses valores confirmam o viés geografico da distribui¢io real
1.9(b) da populagdo sobre o territério brasileiro, o que demonstra que os dados possuem
uma amostra de usudrios semelhante a distribuicdo populacional brasileira. Entretanto,
podemos observar maiores discrepancias para os estados do RS (275), que aparece sub-
representado, TO (479) e DF (380), que possuem proporcionalmente mais usudrios do
que a distribuicdo de populagdo. Como se tratam de dados politicos, relacionamos esse
aumento no DF a sua proximidade da vida politica do pais. J4 Tocantins aparece com
uma concentragdo também acima do normal devido a uma grande quantidade de grupos
monitorados referentes aquele estado.

Uma vez que coletamos e identificamos as ocorréncias dos conteidos comparti-
lhados nesses grupos, podemos observar a cobertura e a dinamica de propagagao dessas
imagens em nossos dados. Para avaliar métricas de propagacdo ao longo do tempo e
cobertura, consideramos apenas as imagens que foram compartilhadas pelo menos duas
vezes, pois ndo podemos observar o efeito da propagacdo de imagens que sdo postadas
apenas uma vez. Esse conjunto consiste em 2.384 imagens na Indonésia, 103.031 ima-
gens no Brasil e 44.731 imagens na India, o que representa aproximadamente 20% das
imagens em cada pais. Embora quase 80% das imagens no WhatsApp tenham sido pos-
tadas apenas uma vez, existem algumas imagens muito populares que foram amplamente
compartilhadas e atingiram varios grupos.

Primeiro, calculamos o nimero total de compartilhamentos de cada imagem e
em quantos grupos elas apareceram. As Figuras 1.10(a) e 1.10(b) mostram a fun¢do de
distribui¢cdo cumulativa (CDF) do nimero total de compartilhamentos e do nimero de
grupos distintos em que cada imagem apareceu. E possivel observar que existem algumas
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Figura 1.10. CDF de cobertura de compartilhamento e métricas de dinamica de
tempo de imagens compartilhadas pelo menos duas vezes no WhatsApp.

imagens muito populares que foram amplamente compartilhadas mais de 500 vezes no
Brasil e mais de mil vezes na India, e alcancaram mais de 100 grupos em ambos os pafses.
Embora a maior parte das imagens tenha sido compartilhada poucas vezes, isso mostra
que o WhatsApp pode ser usado ndo apenas para conversas particulares, mas também
como um meio de comunicagdo em massa com potencial de viralizacdo de seu conteudo.

Além de analisar a propagacdo das imagens no WhatsApp, também analisamos
sua "vida util"na Figura 1.10(c). A vida qtil € determinada pela diferenca entre a ultima
e a primeira ocorréncia da imagem em nosso conjunto de dados. Em resumo, embora a
maioria das imagens (80%) dure no maximo 2 dias, existem imagens no Brasil e na India
que continuaram a aparecer mesmo apos 2 meses da primeira apari¢ao (100.000 minutos).
Também podemos observar que a maioria (60%) das imagens € postada antes de 1.000
minutos apds sua primeira aparicio. Além disso, no Brasil e na India, cerca de 40% dos
compartilhamentos foram feitos ap6s um dia de sua primeira apari¢ido e 20% apds uma
semana. Em uma andlise mais detalhada, na Figura 1.10(d), mostramos a distribuicdo dos
"tempos entre eventos"entre postagens da mesma imagem. Observamos que o tempo entre
eventos das imagens na India é muito mais rdpido do que no Brasil e na Indonésia, ou seja,
mais de 50% das postagens sdo feitas em intervalos de 10 minutos ou menos, enquanto
apenas 20% dos compartilhamentos foram feitos nesse mesmo intervalo de tempo no
Brasil e na Indonésia. Analisamos manualmente as razdes por trds do curto periodo de
tempo entre as postagens e descobrimos que nos dados da India h4 um comportamento
automatizado semelhante a spam em comparagdo com o Brasil e a Indonésia.

Esses resultados sugerem que o WhatsApp € uma rede muito dinAmica e a maior
parte do seu conteddo de imagens é efémera, ou seja, as imagens geralmente aparecem e
desaparecem rapidamente. A arquitetura linear do sistema de chat de conversas dificulta
que um conteddo antigo seja revisitado, mas hd alguns que permanecem na rede por mais
tempo, disseminando-se ao longo de semanas ou mesmo meses.

Na Figura 1.11, mostramos a distribui¢do de grupos por usudrio e usudrios por
grupo. Para comparar as peculiaridades do WhatsApp com outras plataformas popula-
res, também usamos dados da rede Reddit, modelando os subreddits como grupos e os
usudrios como membros. Observe que, embora o Reddit tenha a mesma caracteristica
de grupos, queremos avaliar recursos especificos do WhatsApp que levam a estruturas de
rede muito diferentes. O limite de 256 membros nos grupos € um elemento determinante
na rede, capaz de limitar o tamanho do grupo, principalmente na India (Figura 1.11(a)),
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onde existem mais de 300 mil usudrios e mais de 5 mil grupos.?’ Por outro lado, no Red-
dit, onde ndo hé limite, € possivel ver que o tamanho do grupo pode ser tdo grande quanto
10° membros, o que cria grandes concentracdes de usudrios. Como ambas as plataformas
nao tém limite para o nimero de grupos aos quais os usudrios podem aderir, esperava-
mos nao ver diferencas no nimero total de grupos dos quais os usudrios participam. No
entanto, observe que no Reddit, a distribui¢do tem um decaimento exponencial, com um
limite de aproximadamente 100 grupos. Por outro lado, todas as curvas do WhatsApp sdo
semelhantes, seguindo uma curva de lei de poténcia bem comportada, o que naturalmente
gera uma variancia maior. Observe que na India temos usudrios que participaram de mais
de 300 grupos.
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Figura 1.11. Distribuicoes do numero de membros por grupo e total de grupos
por usuario no WhatsApp (Wpp) e no Reddit.

Em seguida, investigamos a estrutura de rede dos grupos publicos do WhatsApp
€ comparamos suas caracteristicas com outras redes sociais reais e sintéticas. Para re-
construir a rede a partir dos grupos do WhatsApp coletados, criamos um grafo em que
conectamos dois grupos se eles compartilham um usudrio em comum. Embora o What-
sApp seja um aplicativo de chat pessoal criptografado, a possibilidade de criar grupos
publicos permite que varios usudrios distantes socialmente se conectem uns aos outros
por meio da rede, formando uma estrutura social complexa capaz de fluir grandes volu-
mes de informagdes.

Na Figura 1.12, mostramos essas redes para os trés paises, onde cada né representa
um grupo e as arestas conectam os nds que possuem membros em comum. O tamanho
do n6 é proporcional ao nimero de membros do grupo. Colorimos os nds de acordo
com sua comunidade nesse grafo, seguindo o algoritmo de modularidade proposto por
[Blondel et al., 2008]. Observe que em todos os grificos ha um componente conectado
principal evidente e outros agrupamentos de grupos. Além disso, note que alguns grupos
se posicionam como pontes e hubs, conectando diferentes comunidades na estrutura da
rede.

37Em nossos dados, alguns grupos tdm mais de 256 membros, porque nossos dados sio uma captura
temporal e os membros podem sair e entrar nos grupos durante esse tempo.
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(a) Brasil (b) India (c) Indonésia

Figura 1.12. Rede de grupos publicos do WhatsApp para cada pais. Cada né é
um grupo e as arestas representam membros em comum.

Esses resultados demonstram que o WhatsApp apresenta uma estrutura de rede
social semelhante a outras redes sociais estudadas. A existéncia de um componente co-
nectado principal indica que hd uma grande interconectividade entre os grupos, permi-
tindo a disseminacdo de informacdes de forma eficiente. Além disso, a presenca de agru-
pamentos de grupos indica a existéncia de comunidades ou temas especificos dentro da
rede do WhatsApp. Ao identificar grupos que atuam como “pontes” e “hubs”, podemos
inferir que esses grupos desempenham um papel fundamental na conectividade entre di-
ferentes comunidades na rede. Eles podem ser responsdveis por ampliar o alcance das
informacdes, permitindo que elas se espalhem entre grupos distintos. Essa caracteristica
do WhatsApp como uma plataforma de comunicacdo em grupo pode ser explorada para
fins de disseminacdo de informagdes, seja de maneira positiva ou negativa.

Em suma, o estudo da estrutura de rede dos grupos do WhatsApp nos permite
entender melhor como as informagdes s@o compartilhadas e propagadas dentro da plata-
forma. Isso pode ter implicacOes significativas para a compreensao do papel do WhatsApp
como meio de comunicacao e para o desenvolvimento de estratégias de gerenciamento de
informagdes na era digital.

A seguir, comparamos as caracteristicas destas redes de grupos do WhatsApp com
outras redes: (i) graficos gerados aleatoriamente usando o modelo Barabasi-Albert de rede
livre de escala, o modelo Erd6s—Rényi, o modelo de mundo pequeno [Watts and Strogatz,
1998] e o modelo de rede Forest Fire [Leskovec et al., 2005], para os quais usamos o
mesmo niimero de nés no conjunto de dados da India para criar uma rede comparavel; (ii)
a rede de subreddits do Reddit [Olson and Neal, 2015]; e (iii) a rede do Flickr [McAuley
and Leskovec, 2012], que, diferentemente das redes de grupos do WhatsApp e do Reddit,
representa a rede de imagens compartilhadas pelos usudrios na plataforma.

Os resultados s@o apresentados na Tabela 1.2. Observamos que o WhatsApp com-
partilha caracteristicas comuns com outras redes sociais do mundo real: alto coeficiente
de agrupamento, maior componente conectado gigante e pequeno comprimento médio do
caminho, que sdo propriedades tipicas de uma rede social. O WhatsApp também apre-
senta um coeficiente de Pearson mais alto, o que significa que os nds tendem a se conectar
com outros nés que possuem valores de grau semelhantes. Em anélises de epidemia, isso
pode ajudar a entender a propagacdo de infec¢gdes na rede, pois uma campanha de desin-
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Tabela 1.2. Métricas de rede para o WhatsApp em comparacao com outras redes.

#NO6s #Arestas Gfay Coeﬁ&:.lent? Diémetro | APL* | Densidade | LCC** Cocficiente
Meédio | Clusterizagdo Pearson
Wapp. India 5,839 407,081 69.71 0.59 11 3.17 0.0239 92.6% | 0.295
Wapp. Brazil 414 1,400 6.76 0.32 8 3.19 0.0164 65.2% | 0.346
Wapp. Indonesia | 217 699 6.44 0.38 9 3.09 0.0298 55.3% | 0.290
Bar.-Albert 5,839 792,300 271.38 | 0.10 3 1.95 0.0465 100% 0.008
Erdos-Renyi 5,839 1,534,952 | 525.76 | 0.09 2 1.91 0.0901 100% -0.001
Smallworld 5,839 604,250 20697 | 0.34 3 1.98 0.0355 100% 0.007
ForestFire 5,839 12,930 443 0.42 17 5.25 0.0008 100% -0.066
Reddit 15,122 4,520,054 | 597.81 | 0.82 6 2.03 0.0395 99,8% | -0.045
Flickr 105,938 | 2,316,948 | 43.74 0.09 9 4.8 0.0004 99.8% | 0.247

*Comprimento Médio do Caminho (do Inglés, Average Path Length)

**Maior Componente Conectado (do Inglés, Largest Connected Component)

formacdo direcionada a grupos de alto grau provavelmente se espalhard para outros nds
de alto grau.

Essas semelhancas indicam que o WhatsApp possui uma estrutura de rede social
robusta, compartilhando caracteristicas com outras redes sociais populares. Isso destaca
a importancia do WhatsApp como uma plataforma de comunicacio e troca de informa-
coes entre os usudrios. Compreender a estrutura dessa rede pode ser ttil para analisar a
disseminacdo de informagdes e desenvolver estratégias para lidar com a propagacdo de
conteddos falsos ou prejudiciais.

Ao compreender a estrutura da rede do WhatsApp e suas particularidades, pode-
mos avangar nas andlises relacionadas a propagacao de (des)informacgao e entender como
as ferramentas de encaminhamento contribuem para a viralidade de conteddo. Essas in-
formagdes sdo cruciais para o desenvolvimento de estratégias eficazes de combate a dis-
seminacdo de desinformacao em larga escala no WhatsApp e em outras plataformas de
comunicacao.

1.5.1.2. Propagacao de Informacao através do Modelo Suscetivel-Exposto-Infectado

Com a rede pronta, precisamos de uma estratégia capaz de medir o poder de viralizagdo
entre os usudrios dentro deste ecossistema. Baseado na topologia de redes sociais so-
mada as descobertas a partir dos dados coletados de grupos publicos de WhatsApp, nossa
metodologia busca modelar como a informacao de propaga no ambiente do WhatsApp e
simular o efeito de viralizacdo de mensagens tentando emular as limitacdes de forward
e broadcast que ocorrem dentro desta rede. Para isso, utilizamos o modelo suscetivel-
infectado (SI) para realizacdo de experimentos que medem a velocidade e alcance desse
espalhamento de informacdo dentro das redes propostas, porém modificamos o modelo
as necessidades do WhatsApp, adicionando um novo estigio intermedidrio, os expostos,
propondo assim um modo Susceptivel-Exposto-Infectado (SEI) mas adequado as peculi-
aridades desta rede.

Embora o modelo Suscetivel-Infectado (SI) seja um dos modelos epidemiol6gi-
cos mais simples, ele € bastante robusto em sua aplicacdo, e j4 foi utilizado para avaliar
a disseminacdo de informagdo em redes sociais [Keeling and Eames, 2005]. Para ana-
lisar a propagacao de informacdes em grupos do WhatsApp, utilizamos sua adaptacio,
o Suscetivel-Exposto-Infectado (SEI) [Li and Zhen, 2005], considerando a desinforma-
cdo como uma infeccdo que se espalha entre os usudrios por meio da rede de grupos.
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Nesse modelo, cada usudrio é representado como um né em uma rede de grupos, € os nds
infectados podem disseminar a infec¢do para um grupo inteiro, expondo todos os seus
participantes. O SEI modela trés estagios: Suscetivel (S), Exposto (E) e Infectado (I).
No estagio Suscetivel, os usudrios ainda ndo tiveram contato com a infec¢do. No estagio
Exposto, os usudrios receberam a desinformacgdo por meio de um dos grupos dos quais
participam, mas ainda nao a compartilharam. No estigio Infectado, os usuérios que foram
expostos a informacado compartilham essa mensagem na rede em outros grupos.

O nosso modelo SEI ainda possui trés parametros principais: viralidade (), ex-
posicdo (B) e um limite de encaminhamento (). A viralidade controla a taxa de usudrios
infectados, representando a probabilidade de um usudrio infectado compartilhar o con-
teido com seus contatos. A exposi¢do € a taxa na qual usudrios expostos se tornam in-
fectados, ou seja, a probabilidade de um usudrio exposto se tornar um usudrio infectado.
O limite de encaminhamento é um parametro que restringe a propaga¢ao da infecc¢ao, si-
mulando as limitagdes de encaminhamento de mensagens no WhatsApp. Ele determina o
nimero méaximo de grupos para os quais um usudrio infectado pode enviar o conteudo.

A simulagdo do modelo SEI € iniciada selecionando aleatoriamente um usuério
como o no6 inicial infectado. A cada iterag@o, os usudrios expostos t€m uma probabilidade
o de compartilhar a mensagem maliciosa. Quando um n6 infectado decide encaminhar,
ele estd sujeito ao limite de encaminhamento @, o qual define o nimero maximo de grupos
para os quais o conteudo serd enviado. Apds o encaminhamento, 0s usudrios nos grupos
que receberam a mensagem ficam expostos. Em seguida, cada usudrio exposto tem uma
probabilidade f de se tornar um né infectado e compartilhar o contedido. Essa iteragdo
continua até que todos os usudrios estejam infectados.

Ao adaptar o modelo SEI para o contexto do WhatsApp, consideramos os estagios
de suscetibilidade, exposi¢ao e infeccdo, além de incorporar o limite de encaminhamento
como uma restri¢do a propagacao da informagdo. Essa abordagem permite avaliar a ve-
locidade e o alcance da disseminacdo de informag¢des nos grupos do WhatsApp, levando
em consideragdo as caracteristicas da plataforma, como o compartilhamento limitado e as
restricdes de encaminhamento. Através da manipulagdo dos pardmetros o, 8 € @, pode-
mos analisar os efeitos dessas restricdes na viralidade das mensagens e entender como a
informagao se espalha dentro da rede do WhatsApp.

Desta maneira mais formal, considerando o periodo de incubagdo relativamente
pequeno e a populacdo constante, ou seja, sem nascimentos, mortes ou migragdes, de
tamanho N tem-se:

N=S(t)+E(t)+1(t) (1)

Levando-se em conta que a variacdo da populagdo infectada € proporcional a po-
pulacdo exposta, o sistema de equacdes diferenciais que descreve a dinamica desta epide-
mia no modelo SEI é dado por:

(dS

— = —aSE ,a>0

dt

dE

—-=aSE-BE B>0 )
dl

= —_BE

\ dt B
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Figura 1.14. Tempo para infectar todos os usuarios da rede em simulagoes do
modelo SEIl variando a viralidade (o) de 0.001 até 1.0 .

Realizamos vérios experimentos usando nosso modelo SEI para comparar a disseminagao
em diferentes cendrios, aplicando restri¢des de transmissdo e encaminhamento. Para essas
simulacdes, consideramos apenas o maior componente conectado, uma vez que ndo seria
possivel alcancar n6s isolados utilizando toda a estrutura da rede.

A Figura 1.13 mostra a frac@o de usudrios infectados ao longo do tempo para todos
os paises quando o limite de encaminhamento (¢) € variado, ou seja, como as restricdes
implementadas pelo WhatsApp podem interferir na propagagdo. Consideramos o limite
de encaminhamento para 5 grupos (cenario real), 20 grupos (limite anterior) e 256 gru-
pos (limite atual para transmissdo em massa). Observe que a taxa de usudrios expostos
na rede cresce muito rapidamente, independentemente dos limites de encaminhamento,
sendo suficiente apenas 60 iteracdes para infectar toda a rede. Além disso, as limita-
coes no encaminhamento diminuem ligeiramente a velocidade de propagacdo, mas nao a
interrompem completamente, especialmente para usudrios expostos.

Também avaliamos o tempo necessdrio para que (des)informacdes com diferentes
potencialidades virais infectem todos os usudrios. A Figura 1.14 mostra o tempo necessa-
rio para infectar 100% dos usudrios variando o de 0,001 até 1,0, com diferentes limites
de encaminhamento. Observe que em situacdes de disseminagdo em massa (alto «), é
dificil interromper a infec¢do devido as fortes conexdes entre os grupos. No entanto, ob-
serve que os limites de encaminhamento e transmissao ajudam a retardar a propagacao,
principalmente em redes maiores, como na India. Em resumo, os limites de encami-
nhamento e transmissdo podem reduzir a velocidade de disseminagcdo em uma ordem de
magnitude para qualquer valor de viralidade «, entretanto ndo sdo capazes de bloquear
que o contetido viralize pela rede.
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1.6. Abordagens para Deteccao de Desinformacao

Uma forma eficaz de detectar desinformacao compartilhada em plataformas digitais € a
checagem direta de fatos, normalmente realizada por jornalistas especializados e/ou agén-
cia de checagem. Uma tarefa de verificacdo de fatos (i.e., a avaliacdo da veracidade de
uma noticia, mensagem ou afirma¢do) [Vlachos and Riedel, 2014] verifica a exatidao das
informagdes comparando-as com uma ou mais fontes confidveis. Exemplos de tais orga-
nizagdes incluem “Snopes.com”38, “PolitiFact™3?, “FactCheck. org”40, e “Aos fatos™*!, «
é ou nio é (G1)"*?, “Lupa™®, “Boatos.org”** e “Projeto Comprova”*>, no Brasil.

No entanto, apesar da inegdvel importancia neste contexto, a checagem de fatos
¢ um processo demorado, pois geralmente requer uma andlise detalhada para apoiar o
veredicto [Vlachos and Riedel, 2014]. Consequentemente, a checagem tradicional de fa-
tos ndo consegue acompanhar o enorme volume de informagdes que agora sdo geradas
diariamente no ambiente online, que incluem plataformas digitais. Assim, estdo emer-
gindo vdrios estudos focados na verificacdo computacional de fatos [Atanasova et al.,
2019], incluindo deteccdo automatica de desinformacdo em diferentes cendrios e plata-
formas [Conroy et al., 2015; Volkova et al., 2017]. Diante deste contexto, abordagens
automadticas para a detec¢do de desinformagdo podem ser tteis para auxiliar, por exem-
plo, as agéncias de checagem de fatos na identificagdo de um contetido que necessite ser
checado, sugerindo que o veredito final ainda dependa de um especialista. De forma ge-
ral, os esforcos emergentes neste cendrio podem ser divididos em dois grandes grupos:
(i) estudos propdem solucdes baseadas em técnicas de aprendizado de maquina; e (ii) es-
forcos que exploram ferramentas ou sistemas online para suporte no monitoramento de
(des)informacao.

1.6.1. Solucdes Baseadas em Aprendizado de Maquina

Essencialmente, noticias contendo desinformacao sdo um viés de distor¢cao nas informa-
coes manipuladas pelo editor/produtor do conteddo [Shu et al., 2017]. Esforcos anteriores
sobre a teoria do viés de midia [Gentzkow et al., 2015] mostram que o viés de distor¢cao
€ geralmente modelado como um problema de classificagdo bindria. Além disso, também
ha esfor¢os relacionados que exploraram a detec¢do de desinformacao (ou noticias fal-
sas) como uma tarefa bindria [Shu et al., 2017; Conroy et al., 2015; Wang, 2017; Volkova
et al., 2017; Reis et al., 2019b]. Assim, com base nessas principais razdes, no escopo
deste capitulo, também definimos a deteccdo de desinformacdo como um problema de
classificagdo bindria em que a tarefa do classificador € distinguir noticias contendo de-
sinformacao das demais (e.g., noticias verdadeiras). Formalmente, o problema pode ser
definido na seguinte forma:

38WWW . Snopes.com
39

www.politifact.com/
Oyww. factcheck.org/
41aosfatos.org
4241 .globo.com/e-ou-nao-e/
$piaui.folha.uol.com.br/lupa/
44www.boatos.org
$projetocomprova.com.br/
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Definicao 1.6.1 (Deteccdo de Desinformagcdo.) Dada uma noticia/mensagem ndo rotu-
lada a € </, um modelo para detec¢do de desinformagdo atribui uma pontuagdo S(a) €
[0, 1] indicando até que ponto se acredita que a contenha desinformagdo. Por exemplo, se
S(a") > S(a), de acordo com o modelo é mais provdvel que a' contenha desinformagdo em
compara¢do com a. Neste cendrio, um limite T pode ser definido de forma que a fun¢do
de previsdo F : of — {desinformag¢do,ndo contém desinformagdo} seja:

Fla) = desinformagdo ifS(a) >,
| ndo contém desinformacdo caso contrdrio.

Assim, hd vérios esforcos que propdem solugdes baseadas em técnicas de apren-
dizado de médquina, como supervisionado [Conroy et al., 2015; Pratiwi et al., 2017; Wang,
2017; Volkovaet al., 2017; Reis et al., 2019b], por refor¢co [Wang et al., 2020], ativo [Bhat-
tacharjee et al., 2017] e profundo [Ruchansky et al., 2017; Zhang et al., 2018; Wang et al.,
2018b; Kumar et al., 2020; Chen et al., 2023], e também, com base em estratégias especi-
ficas como blockchain [Paul et al., 2019]. Por exemplo, Pérez-Rosas et al. [Pérez-Rosas
et al., 2017] conduzem um conjunto de experimentos de aprendizado para construir de-
tectores precisos de noticias falsas usando conjuntos de recursos linguisticos. Da mesma
forma, Volkova et al. [Volkova et al., 2017] constroem modelos linguisticos para clas-
sificar noticias suspeitas e confidveis. De forma geral, a maioria desses esforcos reduz
o problema a uma tarefa de classifica¢do, na qual as noticias s@o rotuladas como verda-
deira/falsa e uma técnica de aprendizado de méquina € entdo usada para separar o con-
tedido falso (ou desinformativo) dos demais com uso de um modelo “aprendido” a partir
dos dados de treinamento. Especificamente, esses estudos comumente identificam pa-
drdes (ou atributos) recorrentes em noticias contendo desinformagdo depois que elas ja
foram disseminadas para propor novos recursos para treinar esses modelos a partir de da-
dos especificos. Os principais atributos explorados na literatura para a proposi¢ao dessas
abordagens sdo apresentados na secao a seguir.

1.6.1.1. Atributos para Deteccao de Desinformacao

A literatura € bastante ampla se considerarmos os esfor¢os relacionados a credibilidade da
informacao, deteccdo de boatos, rumores e divulgacdo de noticias. Assim, conduzimos
um levantamento sistemdtico desses esforcos visando identificar os principais atributos
propostos e explorados por trabalhos anteriores para deteccao de desinformacgdo. A Tabela
1.3 apresenta um resumo deste levantamento junto com algumas das técnicas utilizadas
para extracao desses atributos. Em alto nivel, podemos categoriza-los da seguinte forma:
(i) atributos extraidos do contetido da noticia (e.g., caracteristicas do texto) [Gupta et al.,
2014; Zhao et al., 2015; Wei and Wan, 2017; Volkova et al., 2017]; (ii) atributos da fonte
da informacao (e.g., confiabilidade e credibilidade) [Li et al., 2015]; e por fim (iii) atribu-
tos extraidas do ambiente, que geralmente envolve medidas de propagagdo do conteido
dentro e fora das plataformas digitais [Ciampaglia et al., 2015]. E importante mencionar
que, além de serem tteis para a proposi¢do de abordagens tecnoldgicas nesta temadtica,
esses atributos podem ser explorados para melhor entendimento da desinformacdo em
diferentes contextos.
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Tabela 1.3. Visao geral dos atributos para deteccao de desinformacao explorados

em trabalhos anteriores.

Extraido do(a)... Grupo de Atributos Técnicas mais utilizad de atributos Referéncias
Atributos Sintéticos Atributos em nivel de sentenca, indicadores de qualidade do texto [Conroy et al., 2015; Shu et al., 2017; Ru-
(ex.: métricas de legibilidade), etc bin et al., 2016; Ratkiewicz et al., 2011;
Wei and Wan, 2017; Kwon et al., 2017]
Contelido Atributos Lexicais Atributos em nivel de caracteres e palavras, incluindo nimero de [Castillo et al., 2011; Shu et al., 2017;
palavras, pronomes, verbos, indicadores do uso de hashtags, pon- Bhattacharjee et al., 2017; Gupta et al.,
tuagdes, etc 2014; Wei and Wan, 2017; Zhao et al.,
2015; Kumar et al., 2016; Ribeiro et al.,
2017; Ratkiewicz et al., 2011; Ahmed
etal., 2017]

Fundamentos Morais Atributos ou medidas de fundamentos morais [Volkova et al., 2017]

Imagens e Videos Propriedados associadas as imagens e aos videos (e.g., distribui- [Jinetal., 2017]
¢oes, indicadores de manipulagio, etc)

Atributos Psicolinguisticos Sinais adicionais de linguagem persuasiva, como raiva, tristeza, [Volkova et al., 2017; Rubin et al., 2016;
etc. e indicadores de linguagem tendenciosa Vosoughi et al., 2018; Gupta et al., 2014;

Kwon et al., 2017]

Estrutura Semantica Word embeddings, modelagem de tdpicos (e.g., Latent Dirichlet [Friggeri et al., 2014; Conroy et al., 2015;
allocation (LDA)), informagdes contextuais, medi¢do de toxici- Bhattacharjee et al., 2017; Rubin et al.,
dade do texto 2016; Wei and Wan, 2017; Zhao et al.,

2015; Ciampaglia et al., 2015; Wang,
2017]
Subjetividade Medidas de subjetividade e analise de sentimentos [Volkova et al., 2017; Rubin et al., 2016;
Ratkiewicz et al., 2011]
Fonte Editor e Viés Informagdes do produtor de contetido, indicadores de viés (e.g. [Ribeiro et al., 2017]
politico), polarizagao

Credibilidade e Confiabilidade Estimativa da percep¢do do usudrio sobre a credibili- [Castillo et al., 2011; Shao et al., 2018;
dade/confiabilidade da fonte Shu et al., 2017]

Engajamento (Interno e Externo) Nimero de compartilhamentos do contetido, medidados (dentro e [Castillo et al., 2011; Shu et al., 2017;

Ambiente fora da plataforma digital), etc Tacchini et al., 2017; Finn et al., 2014;

(Plataforma Digital e Web)

Shao et al., 2016; Vosoughi et al., 2018;
Friggeri et al., 2014; Gupta et al., 2014;
Kumar et al., 2016]

Estrutura da Rede

Conexoes/redes de amizade, métricas de redes complexas

[Shao et al., 2018; Conroy et al., 2015;
Shu et al., 2017; Volkova et al., 2017;
Shao et al., 2016; Vosoughi et al., 2018;
Castillo et al., 2011; Ratkiewicz et al.,
2011; Friggeri et al., 2014; Gupta et al.,
2014; Kumar et al., 2016; Tschiatschek
etal., 2018]

Padrdes Temporais e Novidade

Séries temporais, medidas de propagagdo, métricas de novidade

[Castillo et al., 2011; Shao et al., 2018;
Shu et al., 2017; Finn et al., 2014; Shao
et al., 2016; Vosoughi et al., 2018; Frig-
geri et al., 2014; Kwon et al., 2017; Ts-
chiatschek et al., 2018]

Informagdo dos Usudrios

Perfis e caracteristicas dos usudrios em diferentes niveis (e.g., in-
dividual, grupos, etc)

[Castillo et al., 2011; Shao et al., 2018;
Shu et al., 2017; Tacchini et al., 2017;
Ribeiro et al., 2017; Shao et al., 2016;
Vosoughi et al., 2018; Ratkiewicz et al.,
2011; Gupta et al., 2014; Kwon et al.,
2017; Tschiatschek et al., 2018]

1.6.2. Sistemas para Monitoramento da (Des)Informacao

Finalmente, surgiram varios sistemas com objetivo de monitorar o conteido disseminado
em plataformas digitais, como contramedidas ao problema da desinformacio nesses am-
bientes. Exemplos de tais sistemas incluem (i) “Hoaxy” [Shao et al., 2016], uma plata-
forma da Web para o rastreamento de noticias compartilhadas contendo desinformagdo;
(ii) “Fake Tweet Buster” [Saez-Trumper, 2014], uma ferramenta da Web para identificar
usudrios que promovem desinformagio no Twitter; e (iii) ELEICOES SEM FAKE*® no
Brasil, nosso projeto, detalhado na sec@o a seguir, desenvolvido para trazer transparén-
cia na divulgacao de contetido durante as elei¢cdes brasileiras em 2018, como um esfor¢o
para mitigar e evitar a disseminacdo de desinformacao bem como prover transparéncia no
espaco midiatico.

1.7. Relato de Experiéncia: Projeto Eleicoes Sem Fake

Nesta se¢do apresentamos um relato de experiéncia sobre o projeto ELEICOES SEM FAKE,
proposto e coordenado pelo professor Fabricio Benevenuto do Departamento de Ciéncia
da Computacdo (DCC) da Universidade Federal de Minas Gerais (UFMG), em colabora-

4www.eleicoesemfake.dcc .ufmg.br
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cdo com estudantes e professores de diversas institui¢cdes brasileiras, incluindo a Univer-
sidade Federal de Vicosa (UFV), a Universidade Federal de Mato Grosso do Sul (UFMS),
dentre outras. Este projeto surgiu em 2018 como uma iniciativa para mitigar o problema
da desinformac¢do em plataformas digitais durante o periodo eleitoral daquele ano. As
propriedades de rdpida difusdo e ampla propagacao de informagdes nesses ambientes po-
dem ser abusadas para fins de propaganda ndo solicitada, interrup¢do de comunicagdo
legitima ou mesmo para manipulagdo de opinido. Assim, o objetivo do projeto foi trazer
transparéncia para as campanhas politicas realizadas em plataformas digitais online, ex-
plorando solugdes tecnoldgicas capazes de expor dados de campanhas de desinformacao
dentro deste contexto. Através da transparéncia, jornalistas, checadores de fatos, legisla-
dores e consultores juridicos puderam (e podem) atuar e permitir agdes do poder publico,
caso sejam constatadas irregularidades.

Por exemplo, durante as elei¢des brasileiras de 2018, foram desenvolvidos sis-
temas que coletam, processam e analisam dados em larga escala de plataformas sociais
tradicionais, como Twitter e Facebook, e especialmente do WhatsApp através do Monitor
de WhatsApp [Melo et al., 2019a]. Este sistema foi extensivamente utilizado por jornalis-
tas e equipes de checagens de fatos durante o processo eleitoral supracitado, facilitando
o acesso aos dados da plataforma e permitindo uma navegacio por data pelos conteud-
dos mais populares compartilhados por dia. Com isso, os usudrios, conseguem apontar
padrdes e movimentos que emergem dentro do WhatsApp de uma forma que seria impos-
sivel sem o sistema, fornecendo um valioso suporte para a tarefa de checagem de fatos e
reduzindo o esfor¢o necessario para encontrar as noticias e desinformagdes que vao sendo
viralizadas na rede.

Acreditamos que esse relato de experiéncia sobre o projeto ELEICOES SEM FAKE
seja extremamente relevante para quem deseja entender e combater a desinformagdo em
plataformas digitais, principalmente durante periodos eleitorais. O relato mostra como a
tecnologia pode ser usada para identificar e expor campanhas de desinformacdo, explo-
rando de forma inteligente um grande volume de dados que é diariamente disseminado
nesses ambientes. Além disso, o projeto se mostrou eficaz ao fornecer um suporte vali-
0so para jornalistas e equipes de checagem de fatos, reduzindo o esfor¢o necessario para
encontrar noticias e desinformagdes viralizadas nestes ambientes e também no desenvol-
vimento de pesquisas académicas que recorrem aos dados disponibilizados por meio dos
diversos sistemas desenvolvidos. Logo, descrever experiéncias relacionadas ao projeto
em questdo pode ser util para pessoas interessadas em desenvolver solugdes tecnoldgi-
cas para combater a desinformacao, para jornalistas e profissionais da comunicacao que
desejam aprimorar sua cobertura de noticias em periodos eleitorais, bem como para pes-
quisadores de diferentes areas do conhecimento interessados no estudo do fendmeno.
Especificamente nas secdes a seguir nos atemos a apresentar em detalhes dois dos princi-
pais sistemas que compdem o projeto, que chamamos: (i) MONITOR DE WHATSAPP (ou
“WhatsApp Monitor”) e o (ii) “Monitor de Antncios do Facebook”, referenciado como
ADCOLLECTOR.

1.7.1. Monitor de WhatsApp

Infelizmente, as plataformas plataformas se tornaram ambientes propicios para a propaga-
cdo de campanhas de desinformacao, especialmente no contexto politico. O WhatsApp,
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por exemplo, com seus mais de 2 bilhdes de usudrios, desempenha um papel central nesse
cendrio, tendo sido palco de eventos de desinformagdo em diferentes partes do mundo.
Durante as elei¢des presidenciais de 2018 no Brasil, por exemplo, houve uma dissemina-
cdo massiva de desinformacao por meio da plataforma, despertando grande preocupagao
sobre como o WhatsApp opera [Tardaguila et al., 2018].

Um dos principais desafios para combater a dissemina¢do de desinformagdo no
WhatsApp € a dificuldade em analisar o conteido compartilhado dentro da plataforma.
Embora uma grande parte das conversas ocorram em grupos publicos com até 256 mem-
bros, 0 acesso restrito e a criptografia ponta-a-ponta dificultam a exploracao desse con-
teudo viral. Entretanto, ao contrdrio de outros sistemas mais tradicionais, pesquisadores
e jornalistas ndo possuem uma ferramenta abrangente para analisar as mensagens mais
populares que circulam nessa plataforma, o que torna o combate a desinformacdo neste
cendrio um desafio ainda maior. Nesse contexto, o monitor de WhatsApp, que depois foi
replicado também para dados do Telegram Junior et al. [2022], permite aos usudrios ex-
plorar o conteudo mais compartilhado em grupos publicos de aplicativos de mensageria.
Com a implementacdo destas ferramentas, oferecemos uma forma eficaz de combater a
disseminacdo de desinformacdo, auxiliando pesquisadores, jornalistas e demais interessa-
dos a analisar o conteido que viraliza nessa plataforma de mensagens instantaneas.

De forma resumida, nossa ferramenta monitora varias categorias de mensagens,
como imagens, videos, dudio e texto que foram postadas em um conjunto de centenas de
grupos publicos politicos do WhatsApp e exibe os conteidos mais compartilhados por dia
numa interface online. Ela ja foi usada para monitorar conteudo durante as elei¢Oes gerais
brasileiras de 2018, eleicdes de 2019 na India e na Indonésia, para acompanhar noticias
e outras (des)informagdes sobre a pandemia COVID-19 durante 2020 e 2021 e também
acompanhar o contetido compartilhado no WhatsApp durante as elei¢des presidenciais de
2022. Este sistema € um dos principais esforcos atualmente para estimar a disseminagao
de desinformacdo no WhatsApp e ajudar nos esforcos de verificagdo de fatos dentro deste
cendrio [Melo et al., 2019a]. A arquitetura do sistema é responsavel por agrupar, coletar,
processar e ranquear o conteido explorado do WhatsApp e condensa-lo numa interface
online, acessivel em um navegador de Internet através de login e senha para ser possivel o
usudrio final navegar entre os dados coletados e fazer suas proprias andlises com a ajuda
do sistema. O principal objetivo do MONITOR DE WHATSAPP € propiciar um sistema
capaz de informar e antecipar aos comunicadores sobre o tipo de informacdo comparti-
lhada no WhatsApp. A seguir, apresentamos maiores detalhes relativos ao sistema. Em
seguida, discutimos os impactos da utilizagao da ferramenta criada e, por dltimo, relacio-
namos nossas consideracdes finais acerca do MONITOR DE WHATSAPP.

1.7.1.1. Metodologia

O nosso sistema Web MONITOR DE WHATSAPP foi idealizado originalmente em 2018
numa versao preliminar publicada por Resende et al. [Resende et al., 2018]. Uma versao
funcional da ferramenta foi desenvolvida e disponibilizada no ano seguinte [Melo et al.,
2019a]. Depois, a proposta foi também replicada no Telegram [Junior et al., 2022]. Atu-
almente, o MONITOR DE WHATSAPP conta com uma versao online com atualizacdes
diarias de conteido com todas as funcionalidades de ranking e agrupamento aprimora-
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das. Sua estratégia de coleta segue os mesmos passos apresentados anteriormente neste
capitulo, na secdo de coleta de dados de aplicativos de mensagens instantaneas. Portanto,
explicaremos de forma bastante reduzida esta etapa de como ele funciona novamente aqui,
enquanto focaremos mais em outros aspectos como a interface implementada e o impacto
de sua utilizagdo.

O MONITOR DE WHATSAPP usa de dados coletados de grupos ptiblicos do What-
sApp selecionados que discutem tdpicos politicos. Esses grupos publicos sdo operados
tanto por individuos afiliados a partidos politicos, lideres comunitarios locais ou usudrios
comuns com interesse no tema, € podem ser acessados livremente por qualquer pessoa
com um link de convite: uma URL do WhatsApp no padrdao chat .whatsapp.com/
<groupID> compartilhada em plataformas sociais para qualquer pessoa que deseje en-
trar no grupo.

A primeira etapa do trabalho &, portanto, selecionar os grupos de interesse que
serdo monitorados pelo sistema. Enquanto os dados de grupos da India e Indonésia foram
adquiridas em parceria nossa com pesquisadores do MIT [Garimella et al., 2018], para
o Brasil seguimos a coleta de grupos ptblicos de politica no WhatsApp. Para o levan-
tamento dos grupos publicos, utilizamos uma lista de palavras-chaves, junto com a URL
de convite do WhatsApp, numa pesquisa em plataformas sociais (e.g., Twitter e Face-
book) e em ferramentas de busca (e.g., Google) para encontrar grupos relevantes para o
monitoramento. Apds listar os resultados, configuramos trés celulares com contas vali-
das do WhatsApp para participar de cada grupo. Apds entrar, expandimos nossa cole¢ao
com outros grupos compartilhados dentro dos chats de conversa do préprio WhatsApp,
resultando em uma colec¢do de mais de mil grupos selecionados.

Posteriormente, com toda configuracdo preparada, iniciamos a extragao de dados,
coletando e processando todos as mensagens dos chats no servidor conforme a arquitetura
de coleta proposta neste capitulo. O processo de coleta € feito diariamente, alimentando
o banco de dados com conteudo por dia com todos os textos e midias relacionadas. Cada
conta utilizada € membro propriamente dito de um conjunto especifico de grupos que re-
cebe, tal como qualquer outro usudrio de WhatsApp, todas suas mensagens em seu celular.
Para coleta propriamente dita, ndo existe uma API oficial do WhatsApp para este tipo de
aplicacao de coleta de mensagens. Desta forma, utilizamos de uma estratégia de raspa-
gem de dados através do WhatsApp Web com auxilio de uma biblioteca WebWhatsAPI*.
Essa ferramenta utiliza a versdo de navegador do WhatsApp para fazer um parsing da pa-
gina Web e coletar de um usudrio os grupos e todo o conteido recebido em cada um. Esse
conteddo € processado e organizado no banco de dados de forma que, quando um usudrio
do MONITOR DE WHATSAPP navega no website, 0 sistema acessa esse banco e exibe um
dashboard com as midias e textos referentes ao periodo visualizado.

Uma das etapas mais importantes na elaboracdo e criagdo de um monitoramento
de dados de plataformas de mensagens instantaneas € o agrupamento de conteido seme-
lhante, o que permite rastrear e contar quantas vezes um determinado conteido, como
imagens, videos ou dudios, foi compartilhado. Diferentemente de outras plataformas,
onde as informacdes sobre curtidas e compartilhamentos ja estdo disponiveis nos meta-
dados, no WhatsApp cada mensagem € postada de forma isolada. Portanto, € necessério

Thttps: //github.com/mukulhase/WebWhatsapp-Wrapper
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Top shared content on WhatsApp for 2019, May 23
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Figura 1.15. Screenshot da interface principal do MONITOR DE WHATSAPP com
exibicao do conteudo mais popular de um determinado dia.

realizar o rastreamento, agrupamento e contagem dos dados para determinar a populari-
dade de cada conteido compartilhado.

Para rastrear os compartilhamentos de um tnico contetiido e contar sua populari-
dade, utilizamos o PerceptualHash (pHash) para gerar uma impressao digital inica para
cada imagem [Du et al., 2020]. Para dudios e videos, calculamos um hash a partir do
checksum (MD5) de cada arquivo. Com esses hashes, podemos agrupar as postagens
que contém o mesmo conteuddo e calcular informagdes sobre ele, como sua popularidade,
quantos grupos o compartilharam e quantos usudrios diferentes o enviaram. Além disso,
usamos o indice Jaccard para comparar mensagens de texto e agrupa-las. Essa contabi-
lizagdo € realizada diariamente, e os usudrios podem acessar o ranking de popularidade
por meio da interface Web do MONITOR DE WHATSAPP.

Questdes Eticas. O MONITOR DE WHATSAPP retine uma quantidade considerdvel de
dados de muitos grupos e usudrios do WhatsApp. Para garantir a privacidade dos usud-
rios, ndo compartilhamos ou divulgamos quaisquer informacdes de identificagdo pessoal,
como nudmeros de telefone celular ou nome do usudrio. Outro material sensivel que pode
estar presente em nosso conjunto de dados sdo imagens que retratam violéncia explicita
ou contetiido adulto. Como pode ser prejudicial para os usudrios que navegam em nosso
sistema, utilizamos um filtro de conteido adulto para detectar esse tipo de contetiido e
rotuld-lo no sistema. Para evitar o uso indevido, mesmo de informacdes agregadas, tam-
bém limitamos o acesso do nosso sistema a um ndmero restrito de jornalistas e pesquisa-
dores, por meio de uma conta de login e senha. Além disso, eles também sao informados
sobre as limitagdes dos dados e o potencial viés presente em nosso sistema. Como usa-
mos apenas grupos do WhatsApp disponiveis publicamente, assim como todos os demais
membros, nossa coleta de dados ndo viola os termos de servico do WhatsApp.

1.7.1.2. Interface e Uso do sistema

N6s fornecemos um sistema online no qual os usudrios podem supervisionar diariamente
as tendéncias compartilhadas nos grupos publicos do WhatsApp. Nosso sistema exibe
informacdes sobre as midias de texto (apenas os com mais de 140 caracteres), dudio,
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Figura 1.16. Painel do MONITOR DE WHATSAPP em que os usuarios podem sele-
cionar a data ou escolher um periodo.

imagem e video dos grupos relacionadas a topicos politicos e de noticias monitorados
diariamente. Em seguida, ranqueamos cada tipo de midia entre as mais populares. A
Figura 1.15 mostra uma captura de tela de como o conteudo € exibido na interface do
MONITOR DE WHATSAPP assim que o usudrio faz login no sistema, mostrando, em
ordem, os contetidos com mais compartilhamentos. Vale mencionar que o usudrio pode
escolher também entre portugués ou inglés como idioma da interface no canto superior
esquerdo da tela.

Atualmente, nosso sistema funciona para trés instancias distintas: uma indiana,
uma versdo indonésia e uma brasileira*®. Depois que uma instancia é escolhida e o usua-
rio faz login, ele é levado a um painel de controle onde pode navegar entre as datas e
observar o conteddo mais compartilhado, conforme mostrado na Figura 1.16. O sistema
também permite que os usudrios selecionem o periodo que desejam, como, por exemplo,
um dia, uma semana ou més inteiro de dados. Depois de escolher uma data de inicio e
término para a pesquisa, o sistema recupera e relata o conteido mais popular para toda
a data selecionada. Isso permite a jornalistas e pesquisadores investigarem um periodo
especifico ou mesmo eventos que duram mais de um dia, combinando milhares de men-
sagens em uma interface resumida e ranqueada, na qual podem surgir alguns padrdes de
publicagdo e conteido que, sem o sistema, seria dificil perceber. Isso permite que os jor-
nalistas tenham uma melhor ideia sobre o conteudo critico compartilhado no WhatsApp
que pode valer a pena ser verificado.

No MONITOR DE WHATSAPP, quatro tipos de contetddo sao identificados e con-
solidados no banco: imagens, videos, mensagens de dudio e mensagens de texto (apenas
as com mais de 140 caracteres). Nosso sistema exibe diariamente o contetido dividido
por cada tipo de midia e os mostra cada uma ranqueada por total de compartilhamentos.
Isso permite que os jornalistas tenham diariamente uma ideia sobre o contetido critico
compartilhado no WhatsApp que pode valer a pena ser verificado.

Para dar mais detalhes sobre cada contetido compartilhado no WhatsApp, ao clicar
em um objeto no painel, disponibilizamos informag¢des compiladas de compartilhamentos
entre os grupos monitorados para cada contetdo selecionado. Um usudrio tem a sua dis-

“8A versdo indiana conta apenas com dados estiticos de 2019 durante as elei¢des gerais indianas, en-
quanto o Brasil e a Indonésia continuam sendo atualizadas diariamente.
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posicdo o ndmero total de compartilhamento, em quantos grupos esse conteido apareceu
€ quantos usudrios Unicos postaram sobre aquele contetido. Além disso, existe uma fun-
cionalidade de busca com botao “Na Web” para outras fontes. Clicando em uma imagem,
€ possivel verificar o conteudo com botdo, que usa da busca reversa de imagens do Goo-
gle para rastrear fontes externas onde aquela imagem foi compartilhada. Curiosamente,
o proprio aplicativo WhatsApp implementou uma funcionalidade muito semelhante, cha-
mada “Pesquisar na Web” em 2020, em que usudrios podem pesquisar por contetido viral
na Web*’.

1.7.1.3. Discussoes e Impacto Cientifico-Social do MONITOR DE WHATSAPP

Desde as eleicoes brasileiras de 2018 até julho de 2021, demos acesso ao sistema a mais
de 300 usudrios, incluindo jornalistas, pesquisadores e agéncias de checagem de fatos
que mencionaram explicitamente nosso sistema como fonte de dados durante as checa-
gens. Adicionalmente, dezenas de noticias fizeram referéncia ao nosso sistema ou usaram
nossos dados durante as elei¢des brasileiras e durante a pandemia de COVID-19 para en-
tender melhor as discussdes que ocorrem dentro do WhatsApp. Mais especificamente,
matérias da BBC, The Guardian, El Pais, The Intercept, O Globo, Estadao, Folha, Uol,
entre diversas outras que utilizam do sistema para investigar o WhatsApp e produzir a
reportagem, conforme mais detalhado em [Melo et al., 2021].

Ademais, o MONITOR DE WHATSAPP foi capaz de agrupar conteido a partir de
um grande volume de dados e ranqued-lo diariamente até o uso de muitos jornalistas e
agéncias. Notavelmente, nosso sistema é referenciado como parceiro do Comprova®’, um
projeto jornalistico da First Draft com foco na verificaciao de contetido publicado na Web
durante a elei¢do presidencial brasileira de 2018 e pela agéncia de checagem de fatos
Lupa’! de jornalistas do grupo Folha. Em 2018, a UFMG foi parceira do TSE através
do nosso sistema para conter a desinformagio nas eleicdes > e, em 2020, tivemos uma
parceria com o Ministério Publico de Minas Gerais (MPMG), como um dos projetos do
Programa de Capacidades Analiticas, que visa prover mais transparéncias sobre dados
puiblicos online3.

Além dos impactos e colaboracdes mencionados, diversos estudos, feitos fora do
nosso grupo de pesquisa da UFMG, também utilizaram o MONITOR DE WHATSAPP
como metodologia e fonte de dados para avangarem as pesquisas nas areas do WhatsApp
e também em torno da tematica de desinformacao no pais. O sistema auxilia esses pesqui-
sadores a desenvolverem seus trabalhos, provendo transparéncia e facilidade para navegar
em periodos passados do WhatsApp, como por exemplos os trabalhos de [Recuero et al.,
2021] e [da Silva, 2021], entre diversos outros que tiveram o sistema como fonte de dados
para sua andlise. Miizell [Miizell, 2020], por exemplo, em sua dissertacdo de mestrado

Pnttps://blog.whatsapp.com/search-the-web/?lang=en
50https://projetocomprova.com.br/partner/monitor—de—whatsapp—ufmg/
Slhttps://piaui.folha.uol.com.br/lupa/tag/ufmg/
Znttps://www.tse.jus.br/imprensa/noticias-tse/2018/0Outubro/tse—estud
a-possibilidade-de-firmar-parceria-com-universidade-para-inibir-fake-n
ews—no—whatsapp
Bhttps://www.mpmg.mp.br/comunicacao/noticias/mpmg-inicia-trabalhos-d
e-convenio-com-ufmg-para-ampliar-capacidade-de—-analise-de-dados.htm
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se baseou nos dados do sistema durante as elei¢des de 2018, identificando estratégias e
padrdes sobre como a campanha politica ocorreu no WhatsApp e como elas interferiram
na eleicdo. Almeida et al. [Almeida et al., 2019], para saber quais conteidos foram veicu-
lados nas elei¢des de 2018, também utilizou 0 MONITOR DE WHATSAPP para explorar
caracteristicas proprias da circulagdo dessas plataformas, considerando o espago privado
de troca de informacgdes. Soares et al. [Soares et al., 2021], com auxilio de nossa ferra-
menta, também estudaram a desinformacgao sobre COVID-19 no WhatsApp, observando
como a pandemia enquadrada como debate politico. Em outra direcdo, o estudo de Tomas
et al. [Tomads et al., 2020] investigou as noticias falsas contra as universidades publicas no
Brasil usando do MONITOR DE WHATSAPP.

O MONITOR DE WHATSAPP estd online desde 2018, sendo atualizado diaria-
mente com dados de mais de 900 grupos publicos sobre politica na referida plataforma.
Nosso sistema ¢é utilizado como fonte de dados por varios pesquisadores e jornalistas,
inclusive como fonte de trés agéncias de checagem de fatos. A arquitetura do sistema
coleta, processa, ranqueia e exibe todo contetdo dos grupos de WhatsApp num sistema
Web, hospedado no servidor do nosso grupo de pesquisa da UFMG e € acessivel por na-
vegador apenas através de usudrio e senha. Nossa metodologia ndo sé apresenta um modo
inovador de coletar dados do WhatsApp [Resende et al., 2019], como também se mostrou
eficaz na ajuda ao combate de desinformagdo. Com a transparéncia de acesso aos dados
do WhatsApp e facilidade de uso com uma navegacgdo por data pelos conteidos mais po-
pulares compartilhados por dia, os usudrios conseguem apontar padrdoes € movimentos
que emergem dentro da plataforma de uma forma que seria impossivel sem o sistema.
Com isso, damos um valioso suporte para a tarefa de checagem de fatos, reduzindo o
esfor¢o necessario para encontrar as noticias e desinformacdes que vao sendo viralizadas
na plataforma. Devido a natureza fechada e efémera do WhatsApp, nosso sistema funci-
ona como uma espécie de registro histérico dos eventos ocorridos na plataforma, uma vez
que esses dados dificilmente seriam acessiveis de outra forma, dado que a empresa nao
armazena o conteido por muito tempo e mesmo usudrios podem ndo ter mais registro das
mensagens enviadas.

O sistema desenvolvido aqui pode ainda ser expandido futuramente para dar ainda
mais suporte a cobertura dos eventos no WhatsApp durante préximos periodos eleitorais.
Existe espaco para melhoras tanto na infraestrutura utilizada para coleta, com mais espaco
no servidor da universidade e mais celulares para gerenciar contas de WhatsApp, como
também o nimero de grupos monitorados. Pretendemos também integrar novas funcio-
nalidades de ordenacdo e busca no sistema. Para fornecer novas formas de ranqueamento,
estudaremos a implementacdo de métodos de aprendizado para deteccao automdtica de
desinformacio, agregando uma pontuacao (ou score) que indique a probabilidade do con-
teddo ser conter desinformacdo. Esperamos que tal abordagem possa auxiliar ainda mais
jornalistas encontrar conteidos mais relevantes a serem checados. Por fim, também pla-
nejamos implementar a geracdo de relatdrios periddicos referentes a datas especificas para
facilitar a interpretacdao dos dados no sistema e fornecer informagdes mesmo para aqueles
sem um cadastro no sistema.
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1.7.2. Monitor de Andancios do Facebook

Desde as elei¢des presidenciais dos Estados Unidos em 2016, o conteddo patrocinado
contendo Propaganda Eleitoral se tornou uma forma eficaz de campanha politica. No
entanto, essa eleicao foi marcada pelo abuso da publicidade direcionada em Redes Sociais
Online. Preocupados com o risco do mesmo tipo de abuso ocorrer nas eleicdes brasileiras
de 2018, nds projetamos e implementamos uma abordagem computacional para monitorar
antncios politicos em plataformas de redes sociais.

Primeiramente, devido ao abuso da publicidade direcionada no Facebook (atual
Meta) durante as elei¢des presidenciais dos Estados Unidos em 2016, escolhemos a plata-
forma do Facebook para validar nossa abordagem. Para isso, nés adaptamos inicialmente
um plug-in do navegador para coletar anincios da linha do tempo de voluntirios que
usam o Facebook. Nés conseguimos a adesdo de mais de 2000 voluntérios a ajudar em
nosso projeto e instalar nossa ferramenta. Em seguida, utilizamos uma Rede Neural Con-
volucional (CNN) para detectar anuncios politicos no Facebook usando incorporacio de
palavras. Para avaliar nossa abordagem, rotulamos manualmente uma colecao de dados
com 10 mil antincios como politicos ou nao politicos e, em seguida, realizamos uma avali-
acdo detalhada da abordagem proposta para identificar antncios politicos, comparando-a
com métodos classicos de aprendizado de maquina supervisionado.

1.7.2.1. Metodologia

Inicialmente, nosso principal objetivo era coletar anincios diretamente da linha do tempo
do usudrio. Portanto, precisamos construir uma extensdo de navegador cujo objetivo é co-
letar antincios enquanto o usudrio estd navegando em seu perfil do Facebook. Além disso,
nos coletamos anuncios da Biblioteca de Antncios Politicos da Biblioteca de Antincios
do Facebook. Apesar das caracteristicas historicas desses antdncios, eles contém antn-
cios reais feitos por anunciantes politicos. Assim, a extensdo do navegador e o coletor da
Biblioteca de Anitincios pertencem ao mddulo principal da arquitetura proposta chamado
AdCollector.

A extensdo de navegador consegue extrair as informacdes diretamente do HTML
do anuncio. Nos extraimos informag¢des como o nome do anunciante, identificador do
anunciante, legendas do antincio, imagens do anuncio, URLs e principalmente as infor-
macdes fornecidas pelo Facebook sobre “Por que estou vendo isso?”. Ver Figura 1.17.

Sobre este antincio do Facebook

Por que este antincio estd sendo exibido para mim? Opgdes ~

Vocé estd vendo esse antncio porque Facebook quer alcangar pessoas de 16 anos de
idade ou mais que moram no Brasil. Esta é uma informagdo com base no seu perfil do
Facebook e em onde vocé se conectou a internet.

¢ Gerenciar suas preferéncias de andncios

Dé sua opinido

? Sim Nao

Figura 1.17. Exemplo de um “Por que estou vendo isso0?”
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Cada antncio no Facebook inclui um botdo e, quando os usudrios clicam nele,
eles recebem uma explicagdo sobre por que estdo vendo aquele antincio em particular.
As explicagdes de antincios geralmente t€m duas partes: a primeira parte apresenta uma
razao pela qual um usudrio recebeu um anuncio. A redacdo geralmente indica o tipo
de atributo que estd sendo apresentado. A segunda parte lista os possiveis atributos que
podem ter sido usados pelo anunciante para segmentar um antncio. Geralmente inclui
um conjunto limitado de informagdes, como idade, género e localiza¢do, usadas como
op¢Oes de segmentacao.

Pagina de Preferéncias de Anincios. A pagina de preferéncias de anincios é uma pa-
gina personalizada que fornece aos usudrios informag¢des sobre varios atributos que in-
fluenciam os antincios que eles veem, além de oferecer a eles um certo nivel de controle
sobre esses antncios. Primeiro, os usudrios podem ver os interesses que o Facebook
inferiu sobre eles, como se eles estdo interessados em coisas como “Jogos de Video”,
“Pizza” ou até mesmo “Homossexualidade”. Os interesses também sdo acompanhados
por uma descri¢dao de como eles foram inferidos. Essas descri¢des podem ser afirmagdes
como “Vocé tem essa preferéncia porque clicou em um antincio relacionado a Interesse”
ou “Voce tem essa preferéncia porque curtiu uma pégina relacionada a Interesse”. Como
mostrado em [Andreou et al., 2018], a grande maioria dessas explicacdes € vaga e nao
fornece muitos detalhes.

No6s utilizamos 0 ADCOLLECTOR para monitorar andincios de 14 de marco de
2018 a 28 de outubro de 2018. Esse periodo abrange o periodo eleitoral das eli¢des, in-
cluindo os dois turnos. No geral, mais de 2.000 usudrios se voluntariaram para instalar
nossa extensdo de navegador e compartilhar os antincios que receberam enquanto nave-
gavam no Facebook com nosso plugin. Observamos, no entanto, que muitos usudrios
apenas instalaram a extensao do navegador, mas ndo a utilizaram. No entanto, um total
de 715 usudrios utilizaram ativamente nossa ferramenta nesse periodo.

A Figura 1.18 mostra o nimero de usudrios ativos por dia. NOs consideramos
um usudrio ativo em um dia se ele recebeu pelo menos um antncio do Facebook. O
nimero de usudrios didrios aumentou rapidamente quando varios veiculos de midia pu-
blicaram artigos sobre nosso sistema e permaneceu relativamente estavel posteriormente.
A diminui¢do repentina de usudrios ativos em meados de junho pode ser atribuida a uma
mudanca que o Facebook fez na forma como rotula os antdncios, resultando na perda de
anuncios por alguns dias. Também observamos que a atividade dos usudrios nos fins de
semana diminui, o que pode indicar que alguns usudrios instalaram nosso plugin em seus
computadores no trabalho.

Dos 715 usudrios, 682 sao do Brasil. N6s inferimos essa informagdo de segmen-
tacdo analisando os dados das explicacdes do “Por que estou vendo isso?” que foram
coletadas pela nossa extensdo. Coletamos um total de 239k aniincios inicos enviados
por 40k anunciantes. Cada antncio € identificado por um id tnico fornecido pelo Fa-
cebook. Dos 239k antincios tnicos, 166k foram enviados durante o periodo pré-eleitoral
(marco de 2018 a 15 de agosto de 2018) e 74k foram enviados durante o periodo eleitoral
(16 de agosto de 2018 a 28 de outubro de 2018). Para cada antincio, temos informacdes
sobre o anunciante, o texto do andncio, o texto no aviso politico do andncio, a imagem
(quando disponivel) e a URL de destino. Nos referimos a esse conjunto de dados como o

47



422 Jornada de Atualizagdo em Informatica do 45° Congresso da SBC (JAIl - CSBC 2023)

200
150-
100-
50

o © o .9

Q o N N Q Q N

& & & & Y F &

F oF o oF ¥ o

DT AP RT AR P

Figura 1.18. Numero de usuarios ativos diariamente.

ADCOLLECTORDATA.

Os antncios politicos oficiais sdo diferentes dos antncios regulares. Além da tag
“Patrocinado”, o aviso também contém a tag “Propaganda Eleitoral”. Por causa disso,
nossa extensao nao coletou esses andncios, ou seja, o conjunto de dados coletado com
nossa extensao de navegador nao contém nenhuma propaganda eleitoral que foi explici-
tamente informada ao Facebook pelos anunciantes.

Nos utilizamos o modelo CNN treinado com dados rotulados por trés rotuladores
independentes e atribuimos a cada andncio uma probabilidade de ser politico. Na prética,
ha um nimero significativamente maior de antncios ndo politicos do que antincios po-
liticos (ou seja, temos um cendrio de conjunto de dados desbalanceado). Para limitar o
nimero de falsos positivos (ou seja, anincios classificados erroneamente como politicos
pelo nosso modelo, mas que na verdade sdo ndo politicos), escolhemos um limiar para
declarar um andncio como politico que corresponde a uma taxa de 1% de falsos positivos
(em vez de escolher o limiar tipico de 0,5 para a probabilidade de ser politico, que cor-
responde a uma taxa de falsos positivos de 8% e taxa de verdadeiros positivos de 96%).
Utilizando um limiar de 0,97, nosso modelo CNN classifica 1.133 antncios como politi-
cos dos 38.110 anuncios testados - 2,9% dos antincios sdo politicos. Os 1.133 anuncios
foram postados por 739 anunciantes.

Na Figura 1.19 € apresentado um antincio identificado dentro da nossa base de
dados do ADCOLLECTOR utilizando o nosso classificador. Neste antncio, um candidato
elogia o outro ressaltando suas qualidades, e no criativo do antncio é apresentado o nu-
mero do candidato. E importante salientar que as informagdes do CNPJ foram colocados
no corpo do andncio, porém nao havia o rétulo oficial da Plataforma Meta indicando que
era uma propaganda politica. Desta forma, ao término desta campanha este antincio ndo
ficara disponivel na biblioteca de antincio da Plataforma Meta.

1.8. Desafios e Oportunidades de Pesquisa

Combater a desinformacdo € uma tipica luta adversdria. A cada elei¢cdo, por exemplo,
as campanhas de desinformacgdo exploram novas formas de manipular a opinido e novos
mecanismos de defesa sdo criados visando a0 menos mitigar as campanhas de desinfor-
macao. Aqui, apresentamos alguns desafios e oportunidades de pesquisa nesta temdtica.
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" Py . A
Anténio Jorge foi um excepcional
secretdrio da Salde e é um
dos mais atuantes deputados
estaduais da Assembleia
Legislativa de Minas Gerais!

Ele merece o seu voto!”

\\ £ § .
ANASTASIAL Anténio
o ANAS IASY Jorge

Figura 1.19. Exemplo de antncio de propaganda detectado pelo nosso classificador.

Compreensao do Ecossistema de (Des)Informacao. As plataformas digitais estdo pas-
sando por mudangas constantes que impactam diretamente a forma como as informacoes
sao disseminadas dentro desses ambientes. O WhatsApp, por exemplo, recentemente, im-
plementou o recurso de comunidades, que potencializa o disparo massivo de mensagens
dentro da plataforma. Outro desafio € identificar padrdes de desinformagdo que permane-
cem inalterados em diferentes contextos e ambientes de disseminagdo, por exemplo, ao
longo do tempo. Logo, é fundamental que sejam investigados os impactos ocasionados
por essas mudangas no ecossistema de (des)informagdo considerando as diferentes plata-
formas e contextos (e.g., saude, politica, etc) a fim de que seja possivel compreendé-los
para criagdo de mecanismos de combate e/ou mitigacdo de seus efeitos, quando aplicavel.
Além disso, em vérios casos, as plataformas digitais sao utilizadas apenas como veiculos
(ou vitrine) para disseminagdo de conteiidos que na verdade sao produzidos por websites
externos dedicados exclusivamente a producdo e disseminacao de desinformacdo [Couto
et al., 2022a,b]. Nesta direcdo, acreditamos que ainda ha espaco de pesquisa para uma
compreensao mais aprofundada desse ecossistema, potencialmente orquestrado e financi-
ado, bem como para a proposi¢do de abordagens efetivas neste contexto.

Propagandas Politicas. Embora as plataformas tenham criado mecanismos de transpa-
réncia no contexto de propagandas politicas eles ainda sao bastante limitados. Recente-
mente, um grupo de pesquisadores conseguiram impulsionar contetidos 100% falsos nas
elei¢des de 2022 na Plataforma de Antncios da Meta, onde o antncio afirmava que a data
da elei¢io havia mudado®*. Além disso, o aniincio foi pago com moeda estrangeira e cri-
ado por um usudrio que estava em Londres. Portanto, ainda existe espaco para pesquisas
e solugdes tecnoldgicas com objetivo de mitigar o uso de plataformas de impulsionamen-
tos dentro das diferentes plataformas digitais com a intencdo de prejudicar ou tumultuar
o processo eleitoral. Acreditamos que a regulacdo seja importante, no entanto isso nao
elimina a necessidade de proposi¢do de solugdes tecnolégicas como mecanismos de apoio
em diferentes contextos.

Mnttps://www.globalwitness.org/en/campaigns/digital-threats/faceboo
k—fails-tackle-election-disinformation-ads—-ahead-tense-brazilian-elect
ion/
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Deteccao Automatica de Desinformacao. A desinformacido ndo é mais disseminada
exclusivamente em formato texto no ambiente online. Atualmente, a desinformacgdo é
propagada nas plataformas digitais por meio de imagens, videos (e.g., deep fake, memes,
stickers, etc. Logo, € preciso que as abordagens automaticas sejam adequadas e/ou de-
senvolvidas para a detec¢do de desinformacao em diferentes tipos de midias. Além disso,
acreditamos que ainda hd espago para investigacdo de estratégias mais sofisticadas, en-
volvendo aprendizado por transferéncia, federado, etc, ou ainda técnicas estado-da-arte
de representacdo de conteudo (e.g., embeddings) que ainda sdo pouco explorados neste
contexto.

Explicabilidade de Abordagens Tecnolégicas. Existem alguns estudos que visam in-
vestigar a explicabilidade de resultados iniciais promissores da detec¢cdo computacional
de desinformacgdo em plataformas digitais, ou seja, por que uma determinada noticia é
classificada como desinformacao (ou ndo) [Shu et al., 2019; Yang et al., 2019; Cui et al.,
2019; Reis et al., 2019a; Lu and Li, 2020]. No entanto, este € um campo que ainda carece
de esforcos, considerando principalmente a multidisciplinaridade envolta na temética.

Investigacao de Plataformas Emergentes. Por fim, existem vdrias ferramentas emergen-
tes baseadas em Inteligéncia Artificial (IA) que, devido ao acesso massivo e a facilidade
no uso sem critérios bem definidos apresentam potencial para serem exploradas como re-
curso para a propagacdo de desinformagio. Como exemplos podemos citar a ChatGPT>>,
e ferramentas Text-to-Image, como a DALL-E®, Midjourney®’, e o Stable Diffusion®®
que recentemente foram exploradas para criacdo de informacdo inveridica que circulou
em plataformas digitais®”. Logo, neste contexto é fundamental entendermos como essas
ferramentas emergentes estao/podem ser utilizadas para a disseminacdo da desinformacao
do ambiente online provendo uma avaliacdo diagndstica que compreenda uma investiga-
¢do, inclusive, de questdes €éticas relacionadas.

1.9. Consideracoes Finais

O presente capitulo apresentou discussdes relacionadas ao uso das plataformas digitais
para a disseminacao de campanhas de desinformacao em diferentes contextos. Esperamos
que os leitores obtenham uma compreensdo aprofundada da desinformagdo em platafor-
mas digitais e de como combaté-la de forma eficaz, contribuindo assim para um ambiente
digital mais saudavel e confidvel.

Material. Todos os material (i.e., codigos de exemplo, etc) deste capitulo estdo disponi-
veis em um repositério criado para este fim https://github.com/juliosoares
reis/misinformation—-course-jai2023.

Agradecimentos. Este trabalho foi parcialmente financiado por CNPQ, CAPES, MPMG,
FAPEMIG e FAPESP.

Shttps://openai.com/blog/chatgpt

Onttps://openai.com/product/dall-e-2

SThttps://midjourney.com/home/

Bnttps://github.com/CompVis/stable-diffusion

Mttps://oglobo.globo.com/economia/tecnologia/noticia/2023/03/midjour
ney-conheca-a-ferramenta-de-inteligencia-artificial-por-tras-da-foto-d
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Abstract

Distributed cyber-physical systems, also referred to as physical-digital systems, are
characterized by geographically dispersed physical components interconnected through
communication networks, thereby creating a decentralized and collaborative infrastructure.
These systems encompass a wide range of devices such as temperature sensors, industrial
robots, biosensors, drones, cameras, and other devices that interact with the physical
environment. They find application across various industries including manufacturing,
transportation, healthcare, environmental control, entertainment, commerce, and security.
However, the physical-digital relationship in these scenarios introduces significant challenges
such as interoperability, reliability, cybersecurity, and scalability. To address these challenges,
the utilization of autonomic management in these systems proves beneficial. Autonomic
management enables the systems to self-monitor their states and make decisions based on the
collected data. This text aims to present a theoretical-practical approach for constructing
autonomous or autonomic distributed systems that can fulfill the performance, reliability, and
security requirements of distributed physical-digital systems. Understanding the increasing
complexity of these systems and effectively managing them is crucial to ensuring their
efficiency and effectiveness.

Resumo

Sistemas ciberfisicos distribuidos, também conhecidos como sistemas fisico-digitais, sao
caracterizados por componentes fisicos geograficamente dispersos e interconectados por meio
de redes de comunicacgdo, criando assim uma infraestrutura descentralizada e colaborativa.
Esses sistemas abrangem uma ampla variedade de dispositivos, como sensores de
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temperatura, rob0s industriais, biossensores, drones, cameras e outros dispositivos que
interagem com o ambiente fisico. Eles encontram aplicacao em diversas industrias, incluindo
manufatura, transporte, satide, controle ambiental, entretenimento, comércio e seguranca. No
entanto, a relagdo fisico-digital nesses cendrios apresenta desafios significativos, como
interoperabilidade, confiabilidade, ciberseguranca e escalabilidade. Para enfrentar esses
desafios, a utilizacdo do gerenciamento autondmico nesses sistemas se mostra benéfica. O
gerenciamento autondmico permite que os sistemas monitorem seus proprios estados e tomem
decisdes com base nos dados coletados. Este texto tem como objetivo apresentar uma
abordagem tedrico-pritica para a constru¢do de sistemas distribuidos auténomos ou
autondmicos capazes de atender aos requisitos de desempenho, confiabilidade e seguranca dos
sistemas fisico-digitais distribuidos. Compreender a crescente complexidade desses sistemas e
gerencid-los de forma eficaz € crucial para garantir sua efici€ncia e eficicia.

2.1. Contexto e Motivacoes

2.1.1. Introducao

Sistemas fisico-digitais distribuidos, também conhecidos como sistemas ciberfisicos
distribuidos (do inglés, cyber-physical systems) sdo aqueles em que os componentes fisicos
estdo geograficamente distribuidos e conectados por meio de redes de comunica¢do, formando
uma infraestrutura descentralizada e colaborativa. Tais sistemas abrangem uma ampla
variedade de dispositivos, como sensores de temperatura, robds industriais, biossensores,
drones, cameras e outros dispositivos de interagdo com o ambiente fisico. Essas caracteristicas
estdo presentes em ambientes como os da industria 4.0, da industria 5.0, de realidade virtual e
aumentada, de metaverso, entre outros, com aplicacio em diversos setores estratégicos,
incluindo manufatura, transporte, satide, controle ambiental, entretenimento, comércio e
seguranca. Utilizaremos os termos "fisico-digital" e "ciberfisico" de forma intercambiével no
decorrer do texto.

Além dos requisitos dos sistemas distribuidos convencionais, como
interoperabilidade, confiabilidade, seguranca cibernética e escalabilidade, a relagcdo
fisico-digital apresenta desafios adicionais devido a complexa interagdo entre o sistema
computacional e os processos fisicos subjacentes. Dessa forma, os sistemas fisico-digitais
envolvem o projeto seguro e a operacao temporalmente previsivel de sistemas de computacao
que interagem com o ambiente [Kopetz 1997; Macédo et al. 2004], com sofisticacao cada vez
maior, incluindo: infraestruturas de controle de computador; monitoramento e operagdes de
saude; veiculos autdbnomos em terra, ar e espago; sistemas robdticos; monitoramento
domiciliar e ambiental; etc. O projeto desses sistemas exige os fundamentos teodricos
combinados de distribuicdo, tempo real e computacdo embarcada, lidando, nas mais
complexas dessas infraestruturas, com um conflito frequente entre complexidade,
imprevisibilidade e a necessidade de operacdo. Além disso, a capacidade de tornar essas
propriedades sustentaveis ao longo do tempo, sob cendrios de ameagas persistentes e/ou em
evolugdo, ¢ um grande desafio. Nesses sistemas, a operacdo em tempo real ¢ fundamental, ndo
ha como desligar ou fechar, para obstar um ataque de seguranca. Essa lacuna ¢ agravada pela
convergéncia dos Sistemas fisico-digitais com o complexo Internet-Nuvem-Web.

As consequéncias de falhas operacionais ou ataques a seguranga podem ser graves
em alguns cendrios, em particular porque os sistemas fisico-digitais muitas vezes operam em
proximidade com humanos, podendo assim causar danos fisicos, incluindo risco de vida.
Nessas condi¢des, definitivamente sao necessarios sistemas resilientes e dinamicamente
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adaptaveis a novas condigdes operacionais. Por exemplo, um sistema computacional
encarregado de controlar uma rede ferrovidria deve obedecer a restrigdes temporais precisas.
Além disso, em tais cendrios, hd ndo apenas a interacdo com elementos fisicos, mas também a
integracdo de processos computacionais externos, abrangendo diversos dominios, desde a
Internet das Coisas até a Computagdo em Nuvem e a participacdo humana.

Para lidar com tais desafios, paradigmas de protecdo baseados em seguranca cldssica
ou confiabilidade classica, embora necessarios, sao insuficientes se trabalharem isoladamente
e de forma rigida. Muitas falhas induzidas por usudrios de forma maliciosa ou acidental levam
a compreensao da necessidade de tratar simultaneamente falhas acidentais, erros de projeto e
condi¢cdes operacionais inesperadas, aumentando a robustez e resiliéncia desses sistemas.
Nesse contexto, busca-se alcangar a resiliéncia dos sistemas computacionais, proporcionando
uma forma autondmica de gerencid-los de maneira resistente a ameacas diversas, sejam
acidentais ou maliciosas. Nessa perspectiva, os sistemas devem possuir defesas incorporadas
desde os principios iniciais, que sejam capazes de lidar com diferentes tipos de ameagas e
possam ser configurados de forma incremental. Além disso, esses sistemas devem responder
automaticamente a ameagas, tolerar falhas e intrusdes, adaptar-se a gravidade das situacoes e
fornecer operacdo auténoma e sustentdvel ao longo de sua vida, com capacidade de
recuperacao e autocorrec¢ao.

Para lidar com esses desafios, em tempos e na qualidade desejada, uma abordagem
frequentemente utilizada € a gestdo autdbnoma ou autondmica, na qual os sistemas sao
configurados para monitorar seus proprios estados e tomar decisdes com base em dados
coletados, visando atender aos requisitos funcionais e de qualidade de servico dinamicamente
estabelecidos pelo ambiente operacional ou dos utilizadores de tais sistemas [Macédo 2008b;
Kumar et al. 2017]. Ademais, dada a grande complexidade de sistemas fisico-digitais em larga
escala, além da desejada autonomia, os problemas de confiabilidade e seguranga sdo tratados
em uma perspectiva unificadora e integrada [Verissimo et al. 2009].

Para melhor compreensdo da literatura sobre confiabilidade e seguranca nos sistemas
distribuidos fisico-digitais, apresentaremos, resumidamente, um panorama da literatura
cldssica sobre esses conceitos, o que ajudard no percurso das demais secoes.

2.1.2. Modelos de Sistemas Distribuidos

O campo dos sistemas distribuidos iniciou-se na década de 1970 com o surgimento das
primeiras redes. A ideia fundamental era a de que computadores distintos poderiam colaborar
e coordenar-se para atingir objetivos especificos, compartilhando recursos entre processos
distribuidos. A pesquisa nesse campo pode ser dividida em dois subcampos principais:
modelos de computabilidade e algoritmos bésicos, por um lado, e infraestrutura e ferramentas
de software, por outro. Os modelos de computabilidade tratam da resolucdo de problemas
fundamentais e recorrentes de computacdo distribuida (por exemplo, consenso, exclusdo
miutua, etc.) em modelos especificos. A infraestrutura e as ferramentas de software abordam
os problemas de como desenvolver e implantar sistemas a partir de processos distribuidos, o
que envolve padrdes de comunicacdo, como chamadas de procedimento remoto (RPC),
disponibilizagdo de servigos, protocolos padrdo para comunicacdo e descoberta de
objetos/servicos, seguranca, € assim por diante.

Um sistema distribuido (SD) é composto por um conjunto Il de processos que se
comunicam e sincronizam entre si, trocando mensagens por meio de canais de comunicacao.
Essa defini¢do é geralmente ampliada para incluir especificagdes sobre o comportamento dos
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processos e canais, abordando garantias temporais das operacdes e padroes de falha. A
pesquisa no subcampo de computabilidade e algoritmos bésicos concentra-se, em geral, na
andlise da computabilidade e complexidade dos problemas fundamentais e recorrentes
encontrados em sistemas distribuidos, abrangendo uma variedade de modelos de SD. Por
exemplo, podemos ter um modelo de sistema distribuido onde cada par de processos estd
conectado por um canal bidirecional assincrono e confidvel. Isso significa que esses canais
ndo criam, modificam ou perdem mensagens, € as mensagens podem levar um tempo
arbitrario e ilimitado para serem entregues. Esse modelo ¢ frequentemente chamado de
tempo-livre ou assincrono, e foi comprovado que nao existe uma solug¢do deterministica para o
problema de consenso nesse modelo [Fisher et al. 1985]. O problema de consenso, que se
refere a acordos entre processos distribuidos sobre determinados estados, € recorrente e serve
de bloco de construcdo para outros problemas [Hurfin et al. 1999]. Por outro lado, em
sistemas sincronos, onde os atrasos de transmissao de mensagens e execu¢do de processos sao
limitados, varios problemas relacionados a computacdo distribuida, como consenso e
membership, foram resolvidos [Lamport et al. 1982; Cristian 1991]. A ma noticia é que as
suposi¢des do sistema sincrono sdo validas apenas em cendrios restritos. Por exemplo, essas
suposicdes ndo se aplicam a Internet.

Em muitos casos, no entanto, a escolha entre um modelo sincrono ou um modelo
assincrono pode ndo ser a melhor op¢do. Sistemas reais frequentemente apresentam
comportamentos sincronos em partes especificas ou em certas condi¢des de operacdo. Isso
tem levado ao desenvolvimento de modelos intermedidrios, ou hibridos, que se situam entre
os modelos sincronos e assincronos, nos quais foi provado que muitos problemas classicos de
sistemas distribuidos, como consenso, tém solucdo [Dwork et al. 1988; Chandra e Toueg
1996; Verissimo e Casimiro 2002; Gorender e Macédo 2002; Gorender, Macédo e Raynal
2005; Macédo, Gorender e Cunha 2005; Verissimo 2006; Macédo e Gorender 2008; Macédo e
Gorender 2012].

Alguns desses modelos hibridos assumem comportamentos alternados ao longo do
tempo, como o modelo de sincronia temporal proposto por [Cristian e Fetzer 1999] e o
modelo assincrono com detectores de defeitos desenvolvido por [Chandra e Toueg 1996].
Outros modelos intermedidrios permitem composi¢des heterogéneas, como o modelo TCB
[Verissimo e Casimiro 2002] e o modelo Sincrono Particionado [Macé&do e Gorender 2008;
Macédo e Gorender 2009; Macédo e Gorender 2012]. Esses modelos hibridos heterogéneos,
que combinam aspectos sincronos e assincronos, t€m um maior potencial de se adequarem aos
sistemas fisico-digitais, pois interacdoes fisicas requerem respostas em tempos
pré-estabelecidos, enquanto as interacdes em redes de larga escala sdao geralmente
assincronas.

2.1.3. Confiabilidade e conceitos relacionados

Confiabilidade (reliability) e disponibilidade (availability) sao propriedades complementares
que qualificam a confianga que pode ser depositada no funcionamento correto de um sistema,
também conhecida como dependabilidade (dependability) do sistema [Jalot 1994; Kopetz
1997; Avizienis et al. 2004]. A confiabilidade esta relacionada a capacidade do sistema de se
manter operacional, fornecendo continuamente um servico correto, enquanto a
disponibilidade refere-se a capacidade do sistema de estar disponivel, alternando entre os
estados operacional e ndo operacional. Para lidar com a ocorréncia de falhas, se mantendo
operacional, o sistema precisa dispor de mecanismos de tolerancia a falhas. Como ndo é
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possivel controlar todos os fatores que levam a falhas, a confiabilidade e a disponibilidade sdao
melhor expressas em termos probabilisticos [Cristian 1991; Verissimo e Rodrigues 2000].

O mau funcionamento do sistema distribuido fisico-digital pode implicar em prejuizos
financeiros, ambientais, ou até mesmo perda de vidas humanas. Por melhores que sejam as
técnicas usadas na construcdo destes sistemas, diversos fatores podem levar os mesmos a
apresentarem defeitos: desgastes fisicos de componentes, falhas humanas, fendmenos e/ou
desastres naturais etc. Portanto, mecanismos adequados de tolerancia a falhas devem ser
empregados em tais sistemas. Os termos falha, erro, defeito, adotados neste texto, seguem o
padrdo de terminologia amplamente adotado pela comunidade cientifica internacional da drea
de tolerancia a falhas [Avizienis et al. 2004]; sendo que fault, error e failure sdo traduzidos,
respectivamente, para falha, erro e defeito.

A semantica de falhas [Cristian 1991] estd relacionada ao comportamento de
componentes ou subsistemas que apresentam falhas. Esse comportamento € influenciado pelo
ambiente computacional e de comunica¢do subjacente. Em particular, as garantias temporais
de operacdo desempenham um papel crucial. Como apresentado anteriormente, em modelos
sincronos, ha garantias temporais nas operagdes internas aos processos € ha comunicagao
entre processos. Por outro lado, em modelos assincronos, ndo hi garantias temporais. A
escolha da técnica de tolerancia a falhas depende da semantica de falhas e é implementada por
meio de redundancia de componentes, estruturas ou procedimentos.

Conceitualmente, um defeito denota um desvio entre 0 comportamento de um servigo
e o que foi especificado para tal servico [Avizienis et al. 2004]. Tal desvio € originado de um
estado erroneo (i.e., erro) ao qual é levado o sistema na presenga de uma falha. Um erro pode
permanecer latente até que algum evento no sistema promova a sua ativacdo. Como a falha é
um evento indesejado que pode inserir um erro no sistema, pode-se afirmar que a falha € a
causa indireta e primdria do defeito — i.e., o evento de falha causa o estado de erro que,
quando ativado, leva a um servigo defeituoso. Ou seja, um erro pode permanecer latente até
que algum evento no sistema o ative.

Os conceitos de defeito e falha sdo relativizados pela organizacdo hierdrquica dos
sistemas. De modo geral, um sistema é composto por outros sistemas (ditos subsistemas ou
componentes). Da mesma forma, estes subsistemas sdo estruturados a partir de outros
componentes € assim por diante, até se alcancar os subsistemas mais elementares, para os
quais esta subdivisdo ndo € evidente ou ndo tem um sentido proprio. O desvio no servico
provido por um componente ou subsistema (i.e., defeito) representa uma falha para o sistema
ao qual tal componente estd inserido, conforme ilustrado na Figura 2.1. Se a respectiva falha
ndo for devidamente tratada, o erro gerado no estado do sistema pode eventualmente fazer
com que o respectivo servico esteja fora de sua especificacao (defeito).
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Figura 2.1: Hierarquia falha-erro-defeito

2.1.3.1. Classificacao das falhas

A tipificacdo de falhas é feita considerando como as falhas afetam o comportamento dos
componentes do sistema. Existem vdrias formas de classificar as falhas [Avizienis et al. 2004;

Jalote 1994]. Na literatura técnica relacionada, sdo comumente utilizadas as seguintes classes
de falhas:

Falha silenciosa — ocorre quando o componente para de funcionar, deixando de
responder a qualquer requisicdo de servico. Esse € o tipo de falha mais comum
utilizada em projetos de sistemas distribuidos. Nos sistemas distribuidos
caracterizados como sincronos, essas falhas podem ser detectadas e recebem o nome
de falhas do tipo fail-stop; nos modelos assincronos, essas falhas sdo apenas estimadas
e sdo denominadas falhas do tipo crash.

Falha por omissdao — ocorre quando o componente omite (ou deixa de produzir) o
resultado esperado, conforme sua especificacdo. Observe que a falha por parada € um
tipo particular de falha por omissdo, na qual o componente omite permanentemente os
resultados esperados.

Falha temporal ou de desempenho — ocorre quando o componente responde fora do
prazo especificado. Observe que a falha por omissdo pode ser caracterizada como uma
falha temporal, na qual o resultado esperado nunca serd produzido dentro do prazo,
caso este exista. Falhas temporais fazem somente sentido em sistemas distribuidos
sincronos, onde os tempos de execugdo de processos e transmissdo de mensagens sao
conhecidos.

Falha de valor — ocorre quando o componente produz uma saida incorreta para um
dado valor de entrada.

Falha arbitraria ou bizantina — ocorre quando um componente pode manifestar
qualquer tipo de comportamento na presenga de falha, podendo parar de funcionar,
omitir resultados, produzir resultados fora do prazo ou ainda produzir valores
incorretos. A Figura 2.2 ilustra a hierarquia de classes apresentadas acima.
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Figura 2.2. Classes de falha

2.1.4. Seguranca

A seguranca em sistemas distribuidos fisicos-digitais € de extrema importancia para garantir a
integridade, confidencialidade e disponibilidade da infraestrutura critica e dos dados sensiveis.
Esses sistemas combinam elementos fisicos com recursos computacionais, criando um
ambiente complexo de rede onde o impacto de violagdes de seguranca pode ter consequéncias
graves.

A natureza desses sistemas introduz desafios de seguranca tnicos. Os ataques podem
visar tanto os componentes cibernéticos quanto fisicos, visando interromper as operacoes,
comprometer a integridade dos dados ou obter acesso ndo autorizado. Portanto, uma
abordagem abrangente de seguranca € necessdria para lidar com essas preocupacgoes.

Um aspecto fundamental para garantir a seguranga em sistemas distribuidos
fisico-digitais € a implementagdo de mecanismos robustos de autenticacdo e controle de
acesso. Autenticacdo forte de usudrio, protocolos de comunica¢do seguros e permissdes de
acesso detalhadas sdo essenciais para evitar que individuos ndo autorizados assumam o
controle de componentes criticos ou acessem informacdes sensiveis.

A integridade e a confidencialidade dos dados sao fundamentais para proteger o
sistema contra modificagdes ndo autorizadas ou violagdes de dados. Criptografia,
armazenamento seguro e protocolos de comunicagao seguros desempenham um papel vital na
protecdo de dados sensiveis contra interceptacao, adulteracao ou divulgacdo ndo autorizada.

Outra consideragdo critica € a resiliéncia do sistema contra varios tipos de ataques.
Sistemas de detec¢do de intrusdes, algoritmos de detec¢do de anomalias e mecanismos de
monitoramento de seguranc¢a ajudam a identificar e mitigar ameacas potenciais em tempo real.
Além disso, a implementagdo de estratégias de redundancia, tolerancia a falhas e recuperacao
de desastres pode garantir a disponibilidade do sistema e uma resposta rapida a incidentes de
seguranga.
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A realizacdo de avaliacdes de seguranca regulares, testes de vulnerabilidade e
atualizacdes é crucial para manter a seguranga dos sistemas distribuidos fisicos-digitais. A
medida que surgem novas vulnerabilidades e técnicas de ataque evoluem, € essencial estar
atualizado com as melhores priticas de seguranca e aplicar as devidas atualizacdes para

mitigar riscos potenciais.

Em suma, a seguranca em sistemas distribuidos fisico-digitais requer uma abordagem
holistica e proativa. Ao integrar medidas de segurancga robustas, monitoramento continuo e
avaliagOes regulares, as organizagdes podem melhorar a resiliéncia e a confiabilidade desses
sistemas criticos, protegendo-os contra ameacgas potenciais e garantindo seu funcionamento
confidvel no mundo interconectado de hoje.

2.2. Gestao autonomica de sistemas distribuidos

2.2.1. Sistemas autogerenciavies

Nesta secdo, descreveremos as motivagdes que levaram pesquisadores de computagcdo a
proporem estruturas autogerencidveis, ou autonOmicas, para lidar com a complexidade
crescente dos sistemas computacionais distribuidos, sobretudo quando se consideram sistemas
de sistemas, computacdo em nuvem, Internet das Coisas, sistemas fisicos-digitais e, mais
recentemente, sistemas da Industria 4.0 e da Industria 5.0. O termo autondmico sera
precisamente definido e contextualizado para os sistemas distribuidos; todavia, para melhor
entendimento da literatura sobre o tema, apresentaremos resumidamente para o leitor os
esforcos e terminologias utilizadas em diversas dreas da computacdo onde a propriedade de
autonomia € tratada de forma semelhante, ainda que com enfoques variados e/ou em camadas
distintas dos sistemas computacionais: engenharia de software, sistemas de tempo real,
sistemas robéticos, geréncia de redes, entre outras areas.

A Iniciativa de Computacdo Autonoma da IBM (ACI) visa o desenvolvimento de
sistemas computacionais capazes de autogerenciamento, tomando decisdes autonomamente a
partir de politicas de alto nivel, caracterizados por propriedades de auto-*, como
autoconfiguragdo, autorregeneragdo, autootimizagdo, autoprotecdo entre outras [Horn 2001].
Desde o lancamento da iniciativa em 2001, grandes esforcos de pesquisa tém se concentrado
em como projetar tais sistemas e em mecanismos para as propriedades de auto-*. E senso
comum na literatura que, para serem autdnomos, os sistemas devem ser compostos por uma
hierarquia de subsistemas autdonomos, desde o nivel mais alto (nivel do usudrio) até os

componentes basicos mais baixos.

A ideia de autogerenciamento ou autonomia € muito antiga. De fato, até mesmo o
proprio conceito de execugdo automatica de programas de computador em arquiteturas Von
Neumann traz a ideia de execu¢do autdbnoma no nivel da maquina. Além disso, o conceito de
autonomia tem sido explorado em muitos campos, como inteligé€ncia artificial, robdtica,
engenharia de software, gerenciamento de redes, automacdo e sistemas de controle,
computacdo bioldgica, confiabilidade, etc. No entanto, as principais contribuicdes da ACI
parecem ser a perspectiva de avaliar o quao auténomo (ou autdnoma) um sistema pode ser -
por meio da proposi¢do de niveis de maturidade auténoma - e também de disseminar a
necessidade urgente de sistemas mais autdonomos para lidar com a complexidade cada vez
maior de gerenciamento dos sistemas e aplicativos de computacio modernos. Paradigmas
como a computagdo em nuvem, que permitem maior flexibilidade para os usudrios finais em
termos de alocac@o de recursos e composi¢des de servicos, t€m reforcado a necessidade de
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sistemas autonomos. O fato de os usudrios ndo precisarem planejar antecipadamente o
provisionamento de recursos € 0s recursos computacionais (como largura de banda de rede,
CPU, etc.) serem alocados sob demanda para atender aos acordos de nivel de servico
definidos pelo usudrio torna esses novos paradigmas muito atrativos. No entanto, se adaptar a
variabilidade de recursos e as mudangas nos requisitos do usuario em tempo de execucao € um
grande desafio. Como consequéncia, esses sistemas precisam ter a capacidade de serem
autogerenciaveis, se reconfigurando e se ajustando continuamente para atingir certos
objetivos.

A seguir apresentaremos uma visdo dos sistemas distribuidos, a partir da literatura
cldssica em uma perspectiva autondmica, como apresentado em [Macédo 2013].

2.2.2. Sistemas Distribuidos Autonomicos

As suposicdes classicas em modelos de sistemas distribuidos ndo levam em consideracdo a
possibilidade de mudangas ao longo do tempo, o que representa uma limitacio para sistemas
autondmicos, nos quais as caracteristicas do sistema de computacdo subjacente podem se
alterar dinamicamente. Portanto, argumentamos que um sistema distribuido autondmico deve
estar ciente da validade de suas préprias suposicdes, seguindo as garantias verificadas de
qualidade de servigo e permitindo que os algoritmos se adaptem de acordo. Por exemplo,
aproveitando comportamentos sincronos percebidos, quando possivel, ou alternando para
solucdes sincronas quando as suposi¢des relacionadas ndo forem mais vélidas.

A evolucdo de um sistema distribuido frequentemente envolve se adaptar a novos
requisitos de aplicacio ou mudangas no ambiente de computagdo, como falhas ou
adicdo/remocdo de recursos computacionais. Portanto, ser adaptativo € um requisito
fundamental para lidar com a natureza dinamica desses sistemas. Consequentemente, sistemas
adaptativos tém recebido grande atencdo em areas como confiabilidade, sistemas de tempo
real e engenharia de software. Por exemplo, um sistema tolerante a falhas é inerentemente
adaptativo, pois pode continuar funcionando corretamente mesmo diante de falhas de
componentes, demonstrando adaptabilidade em relacdo a falhas de tais componentes.

E possivel projetar sistemas que podem modificar seus mecanismos de tolerancia a
falhas durante a execugdo para se adequar a novas condi¢des operacionais ou otimizar
aspectos de desempenho, como sobrecarga de mensagens. Para compreender a natureza
autonOmica de um sistema distribuido em termos de sua adaptabilidade, classificamos os
sistemas distribuidos autondmicos com base no grau de controle que podem exercer sobre 0s
mecanismos adaptativos, se aplicdvel, da seguinte forma, conforme proposto por [Macédo
2012]:

1. Nao adaptativo: ndo sdo fornecidas capacidades de adaptacao.

2. Adaptativo offline: a adaptacdo € possivel, mas apenas antes da execugdo, sem
adaptacdo em tempo de execugao.

3. Adaptativo online: a adaptacdo ocorre em tempo de execugdo com base em objetivos
predefinidos, mas as politicas ndo podem ser controladas durante a execugao.

4. Adaptativo autonoémico: as politicas ou objetivos de adaptacio podem ser
modificados em tempo de execugao.

Para permitir a implantacdo de sistemas distribuidos autondmicos, os blocos
fundamentais de constru¢do dos sistemas distribuidos devem fornecer a capacidade para que
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as aplicacdes ou servigos de camada superior possam controlar seu comportamento com base
em politicas, ou objetivos especificos. Essas politicas ou objetivos podem definir requisitos de
qualidade de servigo (QoS), restricdes do ambiente computacional ou uma combinacdo de
ambos. Um aspecto crucial do projeto € estabelecer objetivos ou deriva-los de acordos de
nivel de servico (SLAs) de niveis superiores. NOs aplicamos essa abordagem geral para
implementar detectores de defeitos [de S4 e Macédo 2010], comunica¢do em grupo [Macédo
et al. 2013] e replicacdo bizantina [de S4 et al. 2013], que sdo blocos de construcio essenciais

em sistemas distribuidos tolerantes a falhas.

Por exemplo, no caso dos detectores de defeitos, o sistema de camada superior, seja
um usudrio humano ou outro sistema, pode controlar o QoS desejado para a deteccio de
defeitos dentro dos recursos disponiveis, como tempo de deteccdo e precisdo. Nesse caso,
temos um comportamento autondmico adaptativo, pois o objetivo autondmico pode ser
alterado dinamicamente. A adaptacdo online representa uma forma mais fraca de sistema
distribuido autondémico. E importante observar que a defini¢io de tais objetivos autondmicos
ou politicas de adaptabilidade, depende do entendimento da dindmica dos blocos de
construgdo de sistemas distribuidos relacionados e respectivos compromissos de desempenho.

No desenvolvimento de sistemas distribuidos fisico-digitais, embora os mecanismos
adaptativos sejam eficazes para garantir confiabilidade e seguranga, esses mecanismos
também podem precisar ser modificados para lidar com mudancas imprevistas no ambiente
computacional e/ou requisitos de clientes/sistemas. Essas mudancas podem incluir novas
configuracdes do sistema, atualizacdes nos componentes do sistema ou até mesmo novos
acordos de nivel de servigo (SLAs). Portanto, muitas vezes, a adaptacdo deve ocorrer em
tempo real, sem conhecimento prévio completo ou antecipacio de eventos potenciais.

Para lidar com esses desafios, o sistema precisa possuir comportamento
autogerenciavel ou autondmico em sua capacidade maxima (i.e., adaptativo autondmico). Isso
significa que o sistema deve ser capaz de alterar dinamicamente suas politicas de adaptacdo
em tempo de execucdo, conforme necessario. Portanto, os lagos de retroalimentacdo sdo
essenciais para detectar tanto o ambiente quanto os requisitos do sistema. Os sistemas devem
se adaptar dinamicamente com base nessas condi¢des percebidas e em politicas de nivel
superior.

Para projetar um protocolo autonOmico desse tipo, € necessario abordar
cuidadosamente vdrias questdes. Entre elas, destacam-se: quais devem ser os objetivos de
desempenho do protocolo e como eles podem ser expressos de maneira adequada? Como as
dindmicas do sistema e do protocolo podem ser modeladas de forma eficaz dentro dos lagos
de retroalimentacdo? Em quais momentos e de que forma o sistema deve se adaptar a
diferentes modos de operacdo? E, por fim, com qual frequéncia os componentes do sistema e
as variaveis do protocolo devem ser monitorados e reconfigurados?

Em geral, cada protocolo autondmico € modelado como um lago de controle
realimentado, como ilustrado na Figura 2.3.
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objetivos controlador

protocolo

desempenho
observado

Figura 2.3. Protocolo autonémico.

O desempenho do protocolo, observado por meio de varidveis operacionais,
denominadas na Figura 2.3 de sensores, ¢ comparado com o desempenho declarado nos
objetivos. Havendo desvios entre o desejado e observado, o controlador promove ajustes sobre
mecanismos ou varidveis do protocolo que estd sendo controlado. Quando os objetivos nao
mudam durante a execugdo, temos um protocolo adaptativo online; se os objetivos podem ser
modificados em tempo de execug¢io, temos um protocolo adaptativo autonémico.

2.3. Implementacao de Sistemas distribuidos fisico-digitais confidveis e seguros

Esta secdo apresenta aspectos bdsicos relacionados a implementacao de sistemas distribuidos
autondmicos, considerando a incorporacdo de habilidades de gestdo autondmica em
mecanismos e protocolos basicos usados na constru¢do dos sistemas distribuidos. Como
mencionado anteriormente, o projeto desses sistemas precisa conciliar requisitos da
previsibilidade temporal, da computacdo distribuida e, por vezes, do sistema embarcado
[Macédo e Farines 2018].

Primeiramente, € discutida uma visdo conceitual que ajuda a entender como
mecanismos e protocolos basicos usados em sistemas distribuidos podem ser estendidos para
incorporar facilidades de gestdo autondmica sem, contudo, violar propriedades bésicas de
correcdo — esta visdo conceitual, serd exemplificada com uma discussao breve, usando
protocolos e mecanismos bdsicos para sistemas distribuidos confidveis, como protocolos de
comunicacdo em grupo e protocolos de replicacdo. Em seguida, é discutido como o modelo
conceitual € traduzido em desenho arquitetural de software que considera a representacao de
mecanismos e protocolos bdsicos em um loop autondomico — este desenho € usado para
apresentar como politicas e requisitos definidos pelos usudrios/aplicagdes sdo usados por tais
mecanismos e protocolos autondmicos durante o processo de auto adaptacdo. O desenho
arquitetural também € usado para apresentar de forma didédtica as atividades bdsicas do
processo de auto adaptagdo, as quais envolvem o sensoriamento do ambiente distribuido e do
comportamento dos proprios mecanismos e protocolos, o planejamento e a realizagao dos
ajustes necessarios para o atendimento das politicas e requisitos definidos pelos usuérios e
aplicacdes. Por fim, sdo discutidos de forma mais detalhada os desafios e algumas alternativas
de implementacdo das atividades do lagco autondmico envolvendo os protocolos € mecanismos
basicos dos sistemas distribuidos.

2.3.1. Aspectos Basicos do Projeto de Sistemas Distribuidos Confiaveis

Para garantir o funcionamento correto e continuo de sistemas distribuidos, mecanismos de
tolerdncia a falhas sdo fundamentais [Cristian 1991]. A tolerancia a falhas em sistemas
distribuidos envolve o projeto de mecanismos e estratégias para garantir que o sistema
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continue funcionando corretamente, mesmo na presenca de falhas, o que envolve,
resumidamente:

1. Redundancia: uma das principais abordagens para alcancar a tolerancia a falhas é por
meio da redundancia. A redundancia envolve a replicacdo de componentes criticos,
dados ou servigos em vérios nds do sistema distribuido. Ao ter varias copias do mesmo
componente, se uma copia falhar ou se tornar indisponivel, o sistema pode contar com
as cOpias redundantes para continuar suas operacdes. A redundincia pode ser
implementada em vérios niveis, como hardware, software ou dados.

2. Deteccao de defeitos de componentes: sistemas distribuidos tolerantes a falhas
utilizam mecanismos de deteccao de defeitos para identificar e localizar falhas em seus
componentes. Técnicas como monitoramento ou checksums sdo usadas para detectar
anomalias ou desvios de comportamentos esperados. Esses mecanismos monitoram
constantemente o sistema e seus componentes para identificar quaisquer falhas ou
erros potenciais.

3. Isolamento de falhas: uma vez que uma falha ou falha é detectada, os sistemas
tolerantes a falhas visam isolar o componente com defeito para evitar a propagacao de
erros e manter a funcionalidade geral do sistema. Técnicas de isolamento envolvem a
duplicagdo de processos ou recursos, onde componentes redundantes assumem as
responsabilidades do componente com defeito. Isolar falhas ajuda a garantir que o
restante do sistema possa continuar operando sem ser afetado pelo componente com
defeito.

4. Recuperacio de falhas: apds isolar uma falha, os sistemas tolerantes a falhas
empregam mecanismos de recuperagdo para restaurar o sistema a um estado funcional.
Técnicas de recuperacdo podem incluir reiniciar componentes falhos, restaurar dados
de backups, reconfigurar o sistema ou migrar processos para outros nos saudaveis. O
objetivo € trazer o sistema de volta a um estado consistente e confidvel, minimizando o
impacto da falha nas operagdes do sistema.

Neste texto, daremos aten¢do especial a detec¢do de defeitos ou erros (ver Figura 2.1),
a comunicacdo em grupo e a replicacdo resiliente a falhas bizantinas. A comunica¢do em
grupo, em particular, permite a entrega confidvel de mensagens entre os membros de um
sistema distribuido. Ao empregar protocolos como multicast confidvel ou algoritmos de
consenso, a comunicacdo em grupo garante que as mensagens cheguem a todos os
destinatdrios pretendidos, mesmo na presenca de falhas ou interrup¢des de rede. Essa
confiabilidade ajuda a manter a consisténcia e a correcdo do sistema, o que € vital para a
tolerancia a falhas.

Entretanto, para cumprirem seus objetivos, tais mecanismos demandam custos
computacionais adicionais, em termos de processamento e comunicacdo (Jalote 1994). Assim,
para ndo comprometerem o funcionamento normal dos sistemas, os mecanismos de tolerancia
a falhas devem ser adequadamente configurados, de modo a conciliar esses custos adicionais
com a expectativa de carga das aplicacdes, com os requisitos de desempenho especificados e
com o grau desejado de confiabilidade [Dai e Wang 1992; Cristian 1991; Verissimo e
Rodrigues 2000].

As atividades de gerenciamento devem ser realizadas para assegurar a eficiéncia e
eficicia destes mecanismos [Hegering et al. 1998]. Estas atividades consistem no
monitoramento continuo dos sistemas € dos mecanismos de tolerancia a falhas e, também, na
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realiza¢do de ajustes ou reconfiguracdo de parametros, quando as condi¢cdes do ambiente ou
os requisitos definidos pelas aplicacdes divergem daqueles considerados durante o projeto.

Neste contexto, um dos grandes desafios para a implementacdo e gestdo dos
mecanismos de tolerancia a falhas é suportar as nuances dos ambientes distribuidos abertos
(e.g., Internet de Coisas), os quais sdo constituidos por inimeros dispositivos heterogéneos,
conectados a partir de canais de comunicacdo com diferentes capacidades e sujeitos a
condi¢des de carga variadas. A consequéncia disto sdo ambientes caracterizados por
incertezas em relacdo aos tempos de processamento e transmissdao das mensagens.

Para lidar com essas incertezas, foram realizados diversos esforcos de pesquisa
relacionados, dentre outras coisas, a proposicdo de modelos de sincronia € mecanismos de
tolerdncia a falhas adequados. As pesquisas relacionadas aos modelos de sincronia se
preocupavam com a prova de correcdo dos algoritmos e protocolos face as incertezas
temporais dos ambientes considerados -- ver, por exemplo, [Dolev et al. 1987; Lamport e
Lynch 1989, Chandra e Toueg 1996; Cristian e Fetzer 1999; Verissimo e Rodrigues 2000;
Verissimo e Casimiro 2002], entre outros. Em paralelo, muitas pesquisas relacionadas aos
mecanismos de tolerancia a falhas focaram na implementacdo de facilidades de adaptacao --
ver, por exemplo, [Chockler et al. 1998; Macédo 2000; Mills et al. 2004; Sivasubramanian et
al. 2005; de S4 e Macédo 2006; Karmakar e Gupta 2007; Macédo 2008a], entre outros.

Para oferecer um desempenho adequado, estas facilidades de adaptacdo permitem aos
mecanismos de tolerdncia a falhas ajustar dinamicamente seus pardmetros de configuracdo
ver, por exemplo [Chen et al. 2002; Bertier et al. 2002; Falai e Bondavalli 2005; Riitti et al.
2006; Satzger et al. 2007], entre outros.

2.3.2. Aspectos Basicos do Projeto de Sistemas Fisico-Digitais Distribuidos

Na medida em que novas facilidades de processamento e comunica¢cdo propiciam o
surgimento de ambientes distribuidos fisico-digitais com caracteristicas dinamicas, novos
desafios se apresentam ao projeto e gerenciamento dos mecanismos de tolerancia a falhas.
Esta dinamicidade € originada de aplicacdes com caracteristicas e requisitos dindmicos, além
de plataformas que permitem ndo apenas a alocagdo, liberacdo e migracdo dindmica de
recursos virtualizados, mas também a definicdo de composicdes dinamicas, em que Os
componentes sdo definidos em tempo de execucdo [Macédo 2008b] . Casos tipicos desses
ambientes distribuidos sdo encontrados, por exemplo, em plataformas de P2P (Peer-to-Peer),
de grades computacionais e em ambientes de computacao em nuvens [Milojicic et al. 2002;
Baker et al. 2002; Rimal et al. 2009].

A dinamicidade acima referida dificulta o projeto e a gestdo da maioria dos
mecanismos de tolerancia a falhas, que geralmente utilizam estimativas a respeito dos
recursos e dos requisitos e caracteristicas das aplica¢des para definirem adequadamente seus
parametros operacionais. Os mecanismos adaptativos de tolerancia a falhas existentes na
literatura ndo estdo, em geral, preparados para lidar com esta dinamicidade. Isto porque nao
consideram, na adaptacdo de seus parametros, a dindmica do ambiente e dos requisitos das
aplicacdes. Mais ainda, muitas das suposicoes usadas por estes mecanismos adaptativos, sobre
o comportamento do ambiente, ndao sdo apropriadas. Em muitos ambientes, por exemplo, tais
comportamentos sdao dificeis de serem caracterizados a partir de distribuicdes de
probabilidades especificas.

Em sistemas distribuidos fisico-digitais, mecanismos de tolerancia a falhas devem ser
adaptativos autondmicos (ver secao 2.3.3). Isto €, devem suportar a confiabilidade, adaptando
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dinamicamente seus parametros de configuracdo a partir das mudangas observadas nas
caracteristicas dos ambientes distribuidos e nos requisitos de qualidade de servigo das
aplicacdes [de Sa 2011]. Para isso, tais mecanismos autondmicos de tolerancia a falhas devem
considerar os seguintes requisitos de projeto [de S4 2011]:

e Autogestdo: atender aos desafios impostos pelos ambientes distribuidos modernos, a
partir da proposi¢do de mecanismos de tolerancia a falhas com habilidade de
autogerenciamento;

e Suporte aos requisitos dindmicos de qualidade de servico: apresentar e avaliar
estratégias para implementacdo desses mecanismos, considerando o atendimento de
requisitos dinamicamente definidos pelas aplicagdes ou usudrios;

e Suporte ao legado de solugdes existentes: permitir que os mecanismos propostos sejam
implementados aproveitando as facilidades dos mecanismos de tolerancia a falhas
existentes, sem comprometer a corre¢do dos mesmos;

e Reuso: conceber estratégias com baixo acoplamento em relacio ao ambiente de
execucdo, podendo atuar em diferentes modelos de sistemas distribuidos;

e Modelagem do comportamento dinamico: explorar técnicas existentes na literatura que
permitam a andlise e sintese de modelos para lidar com o comportamento dindmico do
ambiente distribuido, sem comprometer o reuso da solugao.

2.3.3. Visao Conceitual do Projeto de Mecanismos Autonéomicos de Tolerancia a Falhas

A ideia central no projeto € levar o problema da configuracdo dos parametros dos mecanismos
de tolerancia a falhas para um nivel de abstracdo mais préximo das aplicacdes, seguindo a
abordagem da computacdo autondmica [Horn 2001]. Isso implica no estabelecimento de novo
modelo de alocacdo de responsabilidades no qual aplicagdes ou os usudrios devem definir, em
tempo de execucdo, as suas demandas ou restricdes em termos de requisitos de qualidade de
servico (e.g. tempo de resposta, confiabilidade, percentual de uso de recursos etc.). Os
mecanismos autondmicos de tolerancia a falhas, por sua vez, devem observar as variagdes
dinamicas nas caracteristicas do ambiente e ajustar seus parametros operacionais de modo a
atender os requisitos dinamicamente definidos.

FACILIDADES DE AUTO-CONFIGURAGAO PARA SE
ADEQUAR A CONDIGOES QUE VARIAM EM RELAGAO
AS SUPOSIGOES DE PROJETO

MECANISMOS AUTONOMICOS DE
TOLERANCIA A FALHAS

ECANISMOS ADAPTATIVOS DE
TOLERANCIA A FALHAS

MECANISMOS
TRADICIONAIS DE
TOLERANCIA A

FALHAS

FACILIDADES DE ADAPTAGAO DE PARAMETROS
A PARTIR DE SUPOSIGOES FIXADAS DURANTE O
PROJETO

SUPORTE A CONFIABILIDADE A PARTIR DE
PARAMETROS FIXADOS DURANTE O PROJETO

Figura 2.4. Visao conceitual dos mecanismos autonoémicos de tolerancia a falhas [de Sa 2011].

73



422 Jornada de Atualizagdo em Informatica do 45° Congresso da SBC (JAI - CSBC 2023)

Conceitualmente, os mecanismos autondmicos para tolerancia a falhas podem ser

vistos como uma estratégia que prové o suporte a confiabilidade, encapsulando os
mecanismos tradicionais ou adaptativos de tolerancia a falhas (ver Figura 2.4):

e mecanismos tradicionais de tolerancia a falhas se preocupam com o suporte a
confiabilidade, garantindo as propriedades de correcao de seu servico, a partir de
parametros de configuracao fixados durante o projeto;

e mecanismos adaptativos de tolerdncia a falhas encapsulam (ou especializam) as
facilidades dos mecanismos tradicionais para permitir a adaptacdo da configuragio,
considerando suposicdes (ou hipdteses) fixadas durante o projeto — e.g., distribui¢des
de probabilidade, arranjo dos componentes, disponibilidade dos recursos etc;

e mecanismos autondmicos de tolerdncia a falhas encapsulam (ou especializam) as
facilidades providas pelos mecanismos adaptativos, de modo a permitir a
autoconfiguracdo quando as caracteristicas do ambiente ou requisitos das aplicagoes
variam em relacdo as suposi¢cdes previamente definidas durante o projeto.

A implementagdo dos mecanismos autondmicos de tolerncia a falhas ndo € uma
tarefa simples, pois requer, por exemplo: modelos adequados para a representacdo do
comportamento dindmico do ambiente distribuido; a conciliacdo dindmica de relacdes de
compromissos associados aos requisitos de qualidade de servicos definidos etc.

2.3.4. Visao autonomica da gestao de tolerancia a falhas

A concepcao da habilidade de autogerenciamento (i.e., autoconfiguracdo) requer que oS
mecanismos de tolerdncia a falhas implementem um lago de gerenciamento autonOmico
(Horn, 2001), envolvendo monitoramento, planejamento e intervencdes — ver Figura 2.5.
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Figura 2.5. Laco de gestao implementado pelos mecanismos autondmicos de tolerdncia a
falhas [de Sa 2011].

O monitoramento envolve a coleta de informagdes associadas as caracteristicas
dindmicas do ambiente e a qualidade de servico entregue pelos mecanismos de tolerancia a
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falhas. O planejamento envolve a definicdo de parametros operacionais adequados para levar o
desempenho do mecanismo de tolerancia a falhas a atender os requisitos de qualidade de
servico definidos, considerando o estado atual do ambiente distribuido. As intervengdes
envolvem a implantacdo, nos mecanismos de tolerancia a falhas, dos parametros operacionais
definidos durante o planejamento.

Este laco de gestdo se assemelha aos lagcos de controle implementados no campo dos

sistemas industriais [Ogata 1995].
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Figura 2.6. Comparativo entre um mecanismo autonémico de deteccao de defeitos e um
sistema de controle de motor [de Sa 2011].

Como exemplo, pode-se fazer o paralelo entre um mecanismo autondmico de detec¢ao
de defeitos e um sistema de controle de motor DC (corrente continua), ver Figura 2.6.

Nesse exemplo, um tacOdmetro (sensor) monitora a velocidade do motor (objeto
controlado). Em seguida, um controlador verifica se a velocidade observada estd de acordo
com um valor de referéncia (set-point). Existindo desvios entre as velocidades, se determina
um novo valor de corrente elétrica (configuracdo) para o motor DC, de modo que o mesmo
apresente a velocidade desejada. Entdo, um atuador ajusta a corrente elétrica do motor, usando
o valor informado pelo controlador. No caso do detector de defeitos, métodos de leitura
(sensor) coletam informagdes sobre comportamento do ambiente € o desempenho do servico
de deteccao (objeto controlado), usando mensagens de monitoramento, por exemplo. Em
seguida, o controlador verifica se o desempenho observado estd consoante com os requisitos
de qualidade de servigo de deteccdo e as expectativas de custo definidas pelo usuério (i.e.,
set-points). Existindo divergéncias, o controlador determina os novos parametros do detector
(e.g. periodo de monitoramento de falhas e timeout de detec¢do), de modo que o detector
apresente o desempenho desejado em termos de qualidade de servico de deteccdao e custo
computacional. Em seguida, o controlador ativa métodos de escrita (atuador) necessarios para
que os novos parametros de configuracao sejam implantados.

Assim, na perspectiva do projeto, o laco de gestdo dos mecanismos autondmicos de
tolerancia a falhas pode ser projetado seguindo a mesma abordagem usada nos sistemas de
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controle, isto é: embutindo, nos mecanismos de tolerancia a falhas existentes, controladores
(ou gestores autonOmicos) responsdveis pelo planejamento das configuracdes, além de
métodos de sensoriamento e atuagdo que realizam a coleta das informacdes e a implantagcdo
dos novos parametros de configuragdo, respectivamente.

Por conta das técnicas de andlise e sintese disponibilizadas pela teoria de controle de
sistemas dinamicos [Ogata 1995; Hellerstein et al. 2004], a implementacdo dos mecanismos
autonOmicos de tolerancia a falhas pode utilizar o mesmo ferramental matemético para a
modelagem de suas funcdes autondmicas.

2.4. Estudos de Caso

Esta secdio apresenta estudos de caso nos quais a habilidade de gestao autondmica &
implementada em mecanismos e protocolos basicos para a construcdo de sistemas
distribuidos. Nestes estudos de casos, aspectos de implementacdo da gestdo autondmica,
como identificacio de politicas de alto nivel, varidveis a serem monitoradas e pardmetros
controldveis em possiveis lacos de controle, sdo apresentados, incluindo o mapeamento entre
os requisitos de alto nivel e os lacos de controle. Também sdo apresentadas algumas
estratégias para avaliacdo do desempenho destes mecanismos e protocolos autondmicos.

Existe uma quantidade considerdvel de conhecimento pritico e experiéncia na
aplicacdo de paradigmas e ferramentas em diversas situagdes e ambientes de execucdo para
projetar e programar sistemas ciberfisicos complexos de forma segura e confidvel. Essa
expertise € ilustrada por diversos exemplos prototipicos e estudos de caso. Nesta secdo,
apresentaremos brevemente alguns desses estudos de caso e provas de conceito, listados
abaixo, a fim de auxiliar os leitores na compreensao dos principais desafios e abordagens de
solucdes existentes.

2.4.1. Detectores de defeitos

Neste estudo de caso, é apresentado como detectores de defeitos para sistemas distribuidos
podem ser especializados para implementar a habilidade de gestao autondmica. Por questdes
didaticas e de maior simplicidade em termos das propriedades e funcionamento dos detectores
de defeitos, este estudo de caso sera discutido sem detalhar equagdes utilizadas nos
algoritmos. Uma descri¢do mais detalhada pode ser encontrada em [de S4 e Macédo 2010; de
Sa 2011]. Neste texto, discutiremos como permitir, em tempo de execucdo, que os detectores
de defeitos autoadaptem seus parametros operacionais (i.e., periodo de monitoramento e
timeout de deteccdo de defeitos), considerando métricas de qualidade de servigo de deteccdo e
mudancas nas caracteristicas do ambiente distribuido.

Detectores de defeitos sdo elementos basicos para garantia da confiabilidade em
sistemas distribuidos, pois, na ocorréncia de falhas, permitem a ativacao de procedimentos de
recuperac¢ao ou de reconfiguracdo do sistema. Em sistemas distribuidos, a deteccao de defeitos
¢ realizada a partir da troca de mensagens de monitoramento entre processos do sistema.
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Figura 2.7. - Modelo Pull de Monitoramento de Defeitos

Dentre os modelos de monitoramento existentes, no modelo Pull [Felber 1998]
(Figura 2.7), um processo monitor periodicamente envia uma mensagem de monitoramento
“are you alive?” para o processo monitorado, que deve responder com uma mensagem “I’m
alive!” — ver Figura 2.7. A cada periodo de monitoramento, caso 0 processo monitor nao
receba a mensagem de “I'm alive!” dentro de uma determinada janela de tempo (também
chamada de timeout de detec¢do), entdo ele suspeita da falha do processo monitorado.

Para exemplificar a implementacao de um detector autondmico de defeitos, este estudo
de caso considera a arquitetura proposta em [de S4 e Macédo, 2010] — ver Figura 2.8. Esse
detector de defeitos oferece um nivel de autonomia classificado como Adaptativo
Autonémico.

é Mddulo Basico do Servigo de Detecgdo N
Periodo d (Planta ou Elemento Gerenciado)
eriodo de
) Monitoramento s :
e Timeout Are you alive? Are you alive?
(TDY, TM", TMR", RC®) s —
Gestor Autonomico Processo NETWORK Pm_cesso
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-k a (PJ}
- Sl
Heartbeats ——heartbeat!! heartbeat!
J Recebidos

Figura 2.8. Arquitetura do Detector Autondmico de Defeitos [de Sa e Macédo 2010]

A arquitetura do detector em [de S4 e Macédo 2010] considera a implementacdo de
um gestor autondmico responsavel por realizar, em tempo de execugdo, a adaptacdo de
parametros do detector de defeitos, considerando: os requisitos dinamicos de aplicagcdo
definidos em termos de um Acordo de Nivel de Servico (SLA, Service Level Agreement) de
deteccao de defeitos, no qual se especifica a velocidade minima, a confiabilidade minima e o
custo maximo da deteccdo de defeitos; e a qualidade de servico (QoS) de detec¢do de
defeitos, na qual se estima a velocidade, a confiabilidade e o custo da detecg¢ao.

A QoS de deteccdo de defeitos depende da definicao adequada do timeout de deteccdo
e do periodo de monitoramento. Timeouts de detec¢cao muito longos podem tornar a detec¢ao
lenta. Por outro lado, timeouts muitos curtos podem levar o detector a apontar falsas suspeitas
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de falhas no sistema, como nos casos em que ha oscilagcdes nos tempos de processamento ou
de comunicagdo, por exemplo. Periodos de monitoramento muito curtos podem consumir
muitos recursos computacionais € provocar ou ampliar congestionamentos nos canais de
comunicagdo entre os processos do sistema. Periodos de monitoramento muito longos podem
tornar a deteccdo muito lenta. Além disso, no caso de perda de mensagens, por exemplo,
periodos de monitoramento longos tornam maiores os intervalos de tempos que o detector
leva para corrigir falsas suspeitas de falha.

Para atender as relacdes de compromisso entre velocidade, confiabilidade e custo da
deteccao de defeitos, o detector autonomico em [de S4 e Macédo 2010] implementa dois lagos
de ajuste de pardmetros. O primeiro laco ajusta dinamicamente o timeout de detecgio,
considerando o desvio entre a confiabilidade minima e a observada: se a confiabilidade de
deteccdo € superior a minima, o timeout de deteccdo € decrementado para aumentar a
velocidade de detec¢do; caso contrdrio, se a confiabilidade de detec¢do estd abaixo da minima,
o timeout de detec¢do € incrementado para aumentar a confiabilidade de detec¢do. O segundo
laco ajusta dinamicamente o periodo de monitoramento, considerando o desvio entre o custo
de deteccdo maximo e o custo de deteccdo estimado: se o custo de deteccdo € inferior ao
minimo, entdo o periodo de monitoramento é decrementado para aumentar a velocidade de
deteccao; caso contrério, o periodo de monitoramento é incrementado para reduzir o custo de
deteccao. Ambos os lagos de adaptacdo de parametros implementados no detector autondmico
em [de Sa e Macédo 2010] restringem os incrementos realizados no periodo de
monitoramento € no timeout de detec¢do, observando a velocidade de deteccdo minima
esperada.

Nas abordagens do tipo adaptativo autonoémico de deteccio de defeitos, existem dois
desafios significativos na implementacdo dos lacos de adaptacdo de parametros: (a) estimar
em tempo de execucgdo a qualidade de servigo do detector de defeitos; e (b) estimar o tamanho
do ajuste a ser realizado nos parametros do detector de defeitos de modo que o efeito desejado
se reflita no desempenho do detector de defeitos.

No caso do detector autondmico em [de Sa e Macédo 2010], a estimativa da QoS de
deteccao de defeitos considera a seguinte abordagem:

e Velocidade de deteccao — obtida a partir da estimativa online do tempo de detec¢do, a
qual € realizada, no inicio de um ciclo de monitoramento, baseado no atraso de
interacao entre 0s processos monitor € monitorado e em uma expectativa de pior caso
para expiracao do timeout de detecc¢ao.

e C(onfiabilidade da deteccio — estimada a partir de uma andlise do ndmero, do
intervalo entre ocorréncias e da duracao das falsas suspeitas de falhas.

e Custo da deteccao — representa o percentual do uso dos recursos disponiveis e é
estimado a partir do atraso na interacdo entre os processos do sistema, considerando
que atrasos de interacdo maiores refletem potenciais redugdes na quantidade de
recursos disponiveis.

Na abordagem apresentada em [de S4 e Macédo 2010], o atraso de interagdo entre os
processos do sistema distribuido diz respeito ao intervalo de tempo necessario para que um
processo do sistema receba uma nova mensagem (i.e., informagdo atualizada) de outro
processo do sistema. Esse atraso € influenciado, ndo apenas pelos periodos de monitoramento,
mas também pelos atrasos fim-a-fim e perdas de mensagens nos canais de comunicagao, isto
¢: quanto maiores os atrasos e as perda de mensagens nos canais de comunica¢do, maiores sao
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0s atrasos na intera¢do entre os processos do sistema; da mesma forma quanto maior for o
periodo de monitoramento, maior também serd o atraso na interagdo entre processos monitor e
monitorado.

Por fim, em [de S4 e Macédo 2010], a estimativa do tamanho do ajuste a ser realizada
nos parametros do detector autondmico de defeitos € realizada usando estratégias da teoria de
controle realimentado [Ogata 1995]. Na abordagem o ajuste realizado é proporcional ao
tamanho do desvio entre o valor desejado em termos de SLA e o valor atual em termos de
QoS de deteccdo. O valor do peso dado ao ajuste nos parametros € estimado usando
estratégias da teoria de controle, mas como o sistema distribuido é dinAmico e com respostas
ndo lineares, esses pesos também sdo adaptados continuamente quando sdo percebidas
mudangas no comportamento do sistema em termos dos atrasos de interagdo — ver maiores
detalhes em [de S4 e Macédo 2010].

2.4.2. Comunicacio em Grupo

Neste estudo de caso, € apresentado como protocolos de comunica¢do em grupo podem ser
especializados para apresentar a habilidade de gestao autondmica, permitindo que tais
protocolos ajustem seus parametros de configuragdo de acordo com a carga de trabalho do
ambiente computacional e de modo a se adequar ao nivel de consumo de recursos desejado
por uma aplicacio ou pelo usudrio. Este estudo de caso serd apresentado principalmente para
discutir como a implementacdo dos loops autonomicos pode ser realizada sem comprometer
propriedades de corre¢do do protocolo de comunica¢ido em grupo.

Protocolos de comunicagdo em grupo se apresentam como uma poderosa abstracdo
para o desenho de aplicacOes distribuidas tolerantes a falhas em uma variedade de cenarios
que expressam diferentes modelos de sistemas distribuidos, de sistemas sincronos a sistemas
assincronos. Embora similar em principios, diferentes especificagdes e implementacdes foram
propostas para os diferentes modelos de sistema [Birman 1993; Macédo et al. 1993;
Ezhilchelvan et al. 1995; Cristian 1996; Chandra 1996; Chockler et al. 2001; Défago et al.
2004]. De forma resumida, um protocolo de comunicacdo em grupo prové o servico de
entrega do mesmo conjunto de mensagens a um mesmo grupo de processos que cooperam em
uma computacdo distribuida. Desta forma, um protocolo de comunica¢do em grupo abstrai,
para camadas de aplicacdo superiores, a complexidade e incerteza do sistema de comunicagao
subjacente, como falhas ou entrega de mensagens fora de ordem, permitindo, por exemplo, o
provimento de replicagdo ativa de servidores.

O protocolo de comunicacdo em grupo, por sua vez, utiliza um conjunto de algoritmos
basicos, como difusdo confidvel e consenso. Por exemplo, o problema de determinar a visdo
deste grupo, ou seja, o conjunto de processos que o compde, conhecido como membership,
pode utilizar como componente da solu¢do o consenso distribuido, ou seja, os processos
concordam em um mesmo e unico conjunto de processos que formam a visdo atual deste
grupo. Ainda, o problema da entrega ao grupo em uma mesma ordem de um mesmo conjunto
de mensagens, dito difusdo atomica confidvel, € equivalente ao consenso distribuido, uma vez
que os processos envolvidos executam uma forma de acordo [Chandra et al. 1996].

Conforme o modelo de sistema que caracteriza o cendrio de atuac¢do do protocolo de
comunicacdo em grupo, pode-se determinar a qualidade de servi¢o que pode ser obtida, em
termos de garantias na entrega das mensagens e na visao dos membros do grupo. O protocolo
apresentado de [Macédo e Freitas 2009] usa uma matriz de registro de relégio vetorial
denominado Timed Causal Blocks, estrutura introduzida em [Macédo 2007], que em ambiente
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sincrono utiliza-se de limites temporais para terminagdo do protocolo. Por exemplo, na Figura
2.9, ilustra a matriz de blocos causais (Causal Block Matrix) em ambiente assincrono,
conforme introduzido em [Macédo et al. 1993], para um grupo de 6 processos, onde o bloco
2 estd completo em face dos processos p., p., € p, haverem enviado mensagens com ndmero 2,
€ 0S processos p,, p., € p., enviado mensagens com ndmero 3. A completude do bloco 2
permite a entrega das mensagens de nimero 2 de forma deterministica em todos os processos.

B, E, |P, |PF, B, |F,
1 + 4
2 + + +
3 + + +
4 + +
5 +

Figura 2.9. Exemplo de Matriz de Blocos para grupo de 6 processos

Em um ambiente sincrono, usando o modelo de Timed Causal Blocks, é possivel
calcular limites temporais para a completude de blocos, onde apds a criacdo de um bloco um
processo que ainda ndo se manifestou em prol desta completude se manifesta em um tempo
limite denominado time silence (ts). Dessa forma, um bloco causal b se torna completo tao
logo uma das duas seguintes condi¢des se verifique: (i) bloco b esteja temporalmente
completo ou bloco b esteja completo logicamente (usando tempo l6gico). Com o
monitoramento adequado do nivel de qualidade de servigo dos canais de comunicagdo, o
mecanismo base adapta-se a esta informacao e pode prover o melhor ajuste, ou seja, se houver
garantias temporais, otimizar o desempenho, e, caso contrario, utilizar tais rétulos temporais
apenas para suspeita de falhas por parada. Mais detalhes sobre essa abordagem podem ser
encontrados em [Macédo 2007; Macédo e Freitas 2009; Macédo e Freitas 2010].

Neste texto, exploraremos cendrios dinamicos de sistemas fisico-digitais distribuidos,
como apresentados nas seg¢Oes anteriores. Neste contexto, protocolos de comunica¢do em
grupo devem se auto ajustarem de acordo com mudancas na carga de trabalho ou nos
requisitos da aplicacdo. Este ajuste deve ser realizado por meio da configuracao dindmica dos
parametros de operagdo. Por exemplo, suponha um ambiente de computagdo em nuvem onde
um modulo de gerenciamento de niveis de servico denominado SLA Manager (de Service
Level Agreement) define o nivel de servigo negociado para a aplicacdo distribuida que executa
na nuvem. Como uma ilustracdo, considere o esboco de um gerenciador de recursos da
nuvem, Resource Cloud Manager, o qual conforme o SLA atual, requisita mudangas nos
pontos de operagdo (setpoint) para o consumo de recursos dos protocolos subjacentes, como,
por exemplo, de um protocolo de comunicacdo em grupo, o qual é utilizado em todas as
réplicas em execu¢do. Uma mudanga neste setpoint pode implicar no aumento de consumo de
recursos, provendo entrega de mensagens mais rapida, ou, ao contrario, reduzir o consumo de
recursos para as aplicagdes associadas, implicando em maior retardo na entrega das
mensagens. Para lidar com esses cendrios, equipamos o protocolo base de comunicacdo em
grupo para ser autogerencidvel, percebendo o nivel de servi¢o requerido para o usudrio, em
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termos de consumo de recursos, e ajustando os seus parametros operacionais de forma
dinimica.

Assumimos um modelo de sistema distribuido parcialmente sincrono, no qual o
sistema torna-se sincrono em um tempo arbitrario [Dolev et al. 1987]. Sob estas premissas de
modelo, construimos um protocolo de comunicagdo em grupo bdsico que assume um
mecanismo subjacente que permite inferir qualidade de servigo dos processos do grupo. Desta
forma, utilizamos uma matriz de blocos que registra o envio/recep¢do de uma mensagem e
define timeouts de completude dos blocos e outras condi¢des de entrega de mensagens.

A proposta autogerencidvel estende o protocolo de comunicacdo em grupo base, de
modo a tratar da escolha apropriada do pardmetro de configuracdo do protocolo, no caso, o
tempo méiximo sem transmitir mensagens em um grupo, denominado de time-silence.
Escolher o valor apropriado do time-silence implica em uma relacdo de compromisso: a)
periodos longos para time-silence diminuem o overhead do protocolo € o consumo de
recursos, contudo, podem determinar um tempo de bloqueio maior na entrega de mensagens,
pois caso um processo ndo envie mensagem de aplicagdo para completude dos blocos, este s6
contribui para a completude apds o periodo dado pelo time-silence; b) do outro lado, periodos
curtos de time-silence podem reduzir o tempo de bloqueio, porém ao custo do aumento do
overhead e do consumo de recursos, o que pode ser problematico quando o ambiente estiver
sujeito a alta carga de trabalho, implicando em aumento do atraso fim-a-fim e tempo de
bloqueio na entrega de mensagens.

Utilizamos elementos da teoria de controle realimentado [Ogata 1995; Hellerstein et
al. 2004] para o ajuste de parametros de protocolos de computagdo distribuida, de acordo com
um dado nivel de servigo. A ideia bésica do controle realimentado é que um controlador
utilize de sensores que observam as saidas atuais de um objeto controlado (ou planta), e
executa um algoritmo de controle (ou lei de controle) para definir novos valores de entrada de
modo que as saidas sigam o valor de referéncia (setpoint) para o comportamento desejado.
Neste caso, a planta controlada é o protocolo de comunica¢do baseado no mecanismo de
timed causal blocks [Macédo 2007]. O sensor coleta e pré-processa dados sobre o ambiente
computacional e desempenho do protocolo de comunicagdo em grupo, como, por exemplo,
laténcia fim-a-fim dos canais de comunicagdo, overhead e carga de trabalho. O controlador
utiliza desta informac¢do para ajustar de forma dindmica o time-silence conforme o valor de
referéncia. Este valor de referéncia é definido em termos do nivel de consumo de recursos
contratado pela aplicacdo. A Figura 2.10 apresenta uma visdo simplificada do laco de
controle.

objetivos controlador

protocolo
de grupo

desempenho
observado

Figura 2.10. Laco de controle para auto configuracao do protocolo de comunicagdao em grupo
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Estimamos o consumo de recursos por meio de uma relacdo que associa as laténcias
do ambiente aos recursos disponiveis em um dado momento: a maior disponibilidade de
recursos (como largura de banda, memoria, processamento etc.) produz menores laténcias de
comunicagdo e processamento, € vice-versa.

A partir destes valores observados, e de uma estimativa da laténcia de comunicagdo
atual do sistema (uma vez que o sistema nao € sincrono), construimos a metafora do consumo
de recursos do sistema, utilizando uma relagdo linear entre a variagdo da laténcia observada,
dita jitter e a quantidade de recursos consumidos do ambiente: se o consumo maior de
recursos € alto, hd poucos recursos de comunicacao e processamento disponiveis, observando
valores de laténcias maiores; ja se hd pouco consumo, esta maior disponibilidade de recursos
reflete em laténcias observadas baixa.

E importante ressaltar que a relacdo entre consumo de recursos e laténcia
possivelmente ndo apresenta linearidade. O escopo deste trabalho ndo inclui a identificagio do
sistema de modo a estimar a relacdo mais adequada, de modo que experimentamos a relagao
linear para avaliar a eficiéncia do algoritmo proposto a partir desta premissa.

As condi¢des do ambiente dependem da carga de trabalho do sistema e do tamanho do
grupo (nimero de nés membros). Uma vez que estas condi¢des podem variar em tempo de
execucdo, pode-se dinamicamente calcular referéncias que expressem: a) requisitos do usudrio
em termos de consumo de recursos desejado; b) consumo atual de recursos do ambiente; e c)
nimero de membros ativos do grupo.

Assumimos que o overhead do protocolo influi no consumo de recursos, de forma
proporcional: quanto maior o overhead do protocolo, maior o nimero de mensagens enviadas
pelo protocolo, e assim maior o percentual de recursos consumidos. Ou seja, para o protocolo
de exemplo quando todos 0s processos continuamente enviam mensagens ao grupo, nao ha
atuacdo do mecanismo de time-silence e nenhuma mensagem de controle (overhead do
protocolo); por outro lado, quando apenas um membro do grupo estd ativo, os demais n — 1
membros contribuem sempre para a completude por meio do time-silence — ou seja, situagao
de maior overhead do protocolo.

Neste caso especifico, quanto maior o periodo de time-silence € menor a frequéncia de
atuacdo deste mecanismo € € menor o overhead devido as mensagens de controle do
protocolo. Assumindo linearidade nesta relagdo e a relagdo linear entre overhead e consumo
de recursos, podemos associar a um dado consumo de recursos desejado um valor de
overhead e, por meio de uma lei de controle, o ajuste necessdrio no periodo de atuacio do
time-silence.

Para isto, temos um componente sensor que percebe as laténcias atuais da rede e
converte estas métricas mensuradas (transducdo), estimando: i) o valor atual e maximo do
overhead do protocolo; ii) os valores maximo, minimo e a média das laténcias de
comunicacdo fim-a-fim, de forma adaptativa de modo a obter amostras mais significativas da
dinamica atual; iii) o consumo de recursos atual; e iv) carga de trabalho.

O controlador mapeia o percentual de recursos disponiveis a serem alocados (diferenca
entre a quantidade de recursos desejada e a quantidade de recursos consumidos) em um
setpoint dinamico do overhead do protocolo. A escolha da quantidade de recursos desejada é
uma decisdo da aplicacdo usudria, conforme o cendrio de execu¢do do protocolo. Uma lei de
controle proporcional define o periodo do timesilence em funcdo da diferenca entre o
overhead atual e o desejado: se o valor de overhead atual é menor que o desejado, entdo
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reduz-se o periodo com mais mensagens de controle, consumindo mais recursos da rede e
diminuindo o tempo de bloqueio; caso contrario, se o valor atual de overhead é maior que o
desejado, entdo o periodo é incrementado, diminuindo as mensagens de controle e o consumo
de recursos da rede e aumentando o tempo de bloqueio.

Em comparacio com o protocolo base, observamos em experimentos melhores
resultados do protocolo de grupo autogerencidvel. Mesmo em cendrios dinamicos € sob
falhas, a versdo autogerencidvel mantém o ponto de operacdo para o overhead desejado,
inclusive na mudanca de carga para diferentes tamanhos de grupo. Detalhes da implementagdo
desta abordagem e da avaliacdo de desempenho comparativa com o protocolo base podem ser
encontrados em [Macédo et al. 2013].

2.4.3. Replicacao Bizantina

Neste estudo de caso, discutimos a implementacio da habilidade de autogestao em um
protocolo cléssico de replicacdo tolerante a falhas bizantinas, o PBFT [Castro e Liskov 2002],
permitindo que o mesmo se ajuste automaticamente de acordo com o monitoramento do
ambiente ao longo da execugdo. Este estudo de caso também serd discutido de forma
simplificada e tem o papel principal de exemplificar a implementa¢do de um mecanismo
semi-autondmico que realiza adaptacdo online, mas néo permite que as politicas de adaptagio
sejam mudadas em tempo de execugao.

Replicacdo € um mecanismo utilizado para elevar o nivel de servico de servicos
computacionais distribuidos, baseados no paradigma cliente/servidor, face a possibilidade de
falhas do servidor. Uma técnica utilizada para replicacdo é a maquina de estados replicada
[Schneider 1990] em que cada uma das N maquinas que replicam o servigo implementam
uma maquina de estados completa do servico computacional, ou seja, o conjunto de estados
internos que caracterizam o servico provido e as transi¢oes realizadas de um estado a outro na
ocorréncia de uma dada operagdo. De modo a reproduzir o mesmo comportamento, todos os
servidores replicados iniciam em um mesmo estado e as maquinas de estados sdo
deterministicas, ou seja: em face de uma dada operacdo em um dado estado, sempre executam
a mesma transicdo de estados. O conjunto de servidores deve concordar, ou chegar ao
consenso, em relacdo a ordem de execugdo das requisi¢cdes dos clientes, e baseado nestas
premissas, todos servidores devem executar o mesmo conjunto de operacdes e apresentar o
mesmo conjunto de resultados.

Cendrios sujeitos somente a falhas por parada sdo menos desafiadores, mas cenarios
em que as maquinas podem falhar por comportamento arbitrario, devido a falhas latentes ou
transientes, ou mesmo por intrusdo de forma maliciosa, requerem uma abordagem mais
cuidadosa. Em 1982, o cldssico problema dos Generais Bizantinos [Lamport et al. 1982]
apresentou as condi¢des para o consenso distribuido diante de falhas arbitrarias, a partir de
entdo denominadas falhas bizantinas. Neste mesmo artigo foi provado que o consenso
bizantino precisa de N = 3 f + [ para tolerar o maximo de f processos falhos, em um sistema
distribuido sincrono (limites superiores conhecidos para tempos de transmissao de mensagens
e execucao de passos computacionais).

A partir do trabalho de [Castro e Liskov 2002] sobre um protocolo de replicacdo
tolerante a falhas bizantinas, dito PBFT (Practical Byzantine Fault Tolerance), que a
replicacdo bizantina ganhou interesse, por propor um conjunto de otimizagdes, tais como
técnicas de rejuvenescimento de réplicas para recuperagdo proativa, uso de batching para
otimizar o processamento de conjunto de requisi¢des, mudancas de visdes periddicas para
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rotacionar o papel do coordenador, uso de checkpoint periddico para garbage collection, em
um cendrio que € naturalmente custoso para implementagdo. Desta forma, hd um conjunto de
parametros relacionados as técnicas de otimizacao (como tamanho da janela de batch, periodo
de checkpoint, periodo de ressincronizacdo de estado), que devem ser ajustados de forma
apropriada para garantir o desempenho desejado.

Conceber estratégias de adaptacdo de parametros para um protocolo de replicacdao
bizantina ndo ¢ uma tarefa simples, uma vez que a implementacdo destes protocolos é
realizada considerando diferentes aspectos — como, por exemplo, seguranca, gestdo de
memoria, gerenciamento de réplicas, sincronizacdo de estados. Estes diferentes aspectos,
relacionados ao protocolo de replicacdo, tornam a andlise extremamente complexa e
dificultam a obtencdo de estratégias adequadas de adaptacdo de parametros operacionais.
Nesse sentido, a estratégia de ajuste dinamico ora apresentada foi concebida abstraindo os
detalhes internos de implementacdo. Para tanto, introduzimos aqui um modelo abstrato no
qual os diferentes mecanismos, sub-protocolos e procedimentos do protocolo sdo vistos como
caixas pretas organizadas de forma a compor um pipeline abstrato. Os estagios desse pipeline
abstrato sdo selecionados considerando as etapas de interesse da adaptacdo de parametros. A
partir do pipeline abstrato, propomos o aPBFT (Adaptive PBFT), uma extensdo adaptativa do
PBFT, a qual baseia a sua adaptacdo no ajuste dinimico do tamanho da janela batch (BS,
Batch Size) e do timeout de batching (BT, Batch Timeout). A escolha dos parametros de
adaptacdo se deve ao fato do mecanismo de batching representar um ponto importante para
conciliar a carga das aplicacdes com 0s custos computacionais associados ao fluxo de
execucdo do protocolo de replicacdo.

O aPBFT realiza estimativas a respeito da carga imposta pelos clientes e sobre o
desempenho do protocolo basico (PBFT). Para isto, a estratégia proposta implementa um laco
de controle que usa informagdes obtidas a partir dos eventos associados ao envio, recebimento
e processamento de mensagens do PBFT e determina os novos parametros do batching. As
subsecOes a seguir apresentam em maiores detalhes os principais aspectos relacionados a
implementacdo do aPBFT, como apresentado na Figura 2.11.

e
EsSTRATESIA DE Batch size & Batch timaout

ADAPTACAD
(CONTROLADOR) < Eventos {ervie, recebimento e processamento de mensagens)

PBFT
(PROTOCOLO BASE)

L

Figura 2.11. Laco de controle para a versao adaptativa do PBFT [de Sa et al. 2013]

O aPBFT abstrai o fluxo de atendimento de requisicdes do PBFT considerando um
pipeline abstrato com quatro estdgios, denominados: checking; buffering and batching;
ordering; e processing (ver Figura 2.12).
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Figura 2.12. Pipeline abstrato representando o processamento de requisicoes no PBFT [de Sa
et al. 2013]

O estagio de checking corresponde aos procedimentos realizados pelo PBFT para
verificar a integridade, autenticidade e validade das requisi¢cdes dos clientes. Requisi¢cdes
vélidas sdo repassadas para o mecanismo de batching, enquanto que requisicoes invalidas sao
descartadas. No estdgio de buffering and batching, as requisi¢des aceitas sdo armazenadas em
um buffer. Quando o nimero de requisicdes € suficiente para completar um lote (ou batch) de
requisi¢des, ou seja, o nimero de requisi¢des € maior ou igual ao batch size, ou quando o
timeout de batch expira, a réplica primdria assinala este lote com um ndmero seqiiencial e,
entdo, se inicia a fase de ordering. No estagio de ordering, as réplicas executam o acordo
sobre a ordem das requisi¢des. No estagio de processing, os lotes efetivados sdo processados
e, entdo, cada réplica envia as respostas das requisi¢des aos respectivos clientes solicitantes.

Evidentemente, esta descricdo baseada no pipeline abstrai uma série de nuances do
protocolo de replicacdo. Durante a fase de ordenacgdo, por exemplo, é possivel que varias
instancias do sub-protocolo de acordo sejam executadas em paralelo. Todavia, o uso do
pipeline abstrato coloca o protocolo de replicacio em um nivel de detalhe adequado para a
implementacdo da estratégia de adaptacdo. A estimativa do timeout de batching se baseia no
intervalo médio de tempo para ordenagdo e execugdo das requisi¢des, como apresentado na
Figura 2.13. Neste texto, este intervalo de tempo € dito MTE, Mean Time To Ordering and
Execute.
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Figura 2.13. Tempo médio para ordenacao e execucao das requisicoes (MTE) no PBFT [de Sa
et al. 2013].

A ideia central, usada pela estratégia de adaptacdo, € que o timeout de batching deve
ser longo o suficiente para permitir o acimulo de requisi¢des para a composicao do lote, mas,
por outro lado, 0 mesmo deve ser curto o suficiente para permitir que pelo menos um lote de
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requisicoes esteja no estagio de ordering — de modo a manter tal estigio sempre ocupado, na
medida em que existem requisicdes a serem ordenadas e processadas. Entretanto, se o
intervalo médio entre chegadas das requisi¢cdes dos clientes (dito, MTA — Mean Time Between
Arrivals) é maior que o MTE, entdo o timeout de batching pode ser zero, uma vez que a carga
imposta pelos clientes € muito baixa e os estidgios de ordering e processing do pipeline estao
operando em um ritmo menor que suas capacidades de execugao.

Estimamos o tamanho do batch a partir da relagdo entre o MTE e MTA. A ideia central
para o ajuste ¢ a mesma usada na adaptacdo do timeout de batching, isto é, BS deve ser
definido de tal forma que permita ao menos um lote de requisi¢cdes esteja nos estagios
ordering ou processing. Assim, se 0s estdgios ordering e processing levam em média MTE
unidades de tempo para realizar em conjunto suas atividades, entdo o lote deve conter o
nimero de requisi¢cdes que foram possiveis de ser acumuladas neste intervalo de tempo.

O componente sensor percebe os eventos temporais relevantes no pipeline apresentado
para realizar o cdlculo dos intervalos de MTE e MTA ora citados. Ja o componente controlador
realiza os procedimentos de ajuste do timeout e do tamanho de batch. Para adaptacdo do
timeout de batching, estima-se a carga das aplicacdes, e utiliza-se o valor do intervalo médio
para ordenacdo e execucdo como timeout de batching. Deve-se observar que se a carga das
aplicacdes € inferior a capacidade dos estigios de ordering e processing, logo o sistema esté
ocioso e o timeout de batching é definido com valor zero (ndo € realizado lote de requisi¢des).
Por fim, adaptamos o tamanho do batch usado pelo PBFT: o tamanho do batch reflete a
relacdo entre a carga do sistema e o intervalo médio para ordenacdo e execuc¢do. Caso ndo
possamos estimar ainda este intervalo médio por conta, por exemplo, de uma mudanga de
visdo, o valor € definido como um (ndo € realizado lote de requisicoes).

Em comparacio com o protocolo classico PBFT, observamos em experimentos
melhores resultados do aPBFT, em especial quando hd mudancas na dindmica do cendrio
(como carga varidvel), uma vez que o ajuste dindmico de parametros amortiza os efeitos de
alta carga de trabalho com maiores valores para o timeout e tamanho do batch e, a0 mesmo
tempo, o protocolo aPBFT se ajusta para rdpido processamento dos lotes em condi¢des de
baixa carga — isto é, aPBFT trabalha como um mecanismo de controle de fluxo que
auto-ajusta automaticamente o fluxo da mdquina de estados. Detalhes da implementacdo desta
abordagem e da avaliacdo de desempenho comparativa com o protocolo original podem ser

encontrados em [de Sa et al. 2013].

2.4.4. Livro-razao distribuido

Um livro-razao distribuido, dito blockchain, permite o armazenamento confidvel e seguro de
registros de transacdo em um conjunto de processos conectados através de uma rede, sem
requerem nenhuma entidade centralizada garantidora [Gamage et al. 2020]. Blockchains
combinam computacdo distribuida e segura mantendo uma estrutura de dados dita cadeia de
blocos que garante a persisténcia de transagdes armazenadas pelos processos que integram o
sistema. As blockchains podem ser permissionadas (privadas) e nao-permissionadas
(publicas).

Uma blockchain permissionada requer que os processos sejam conhecidos a priori e
autenticados para participarem do sistema. Um exemplo é a Hyperledger Fabric [Androulaki
et al. 2018]. Por outro lado, nas blockchains nao-permissionadas qualquer processo pode
participar. Os processos ndo precisam sequer confiar uns nos outros. Exemplos incluem a
Bitcoin [Nakamoto 2008] e Ethereum 1.0 [Wood 2014]. Em geral, hd uma criptomoeda
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associada a blockchain, sendo registrada na plataforma a movimentacdo destes ativos. Estas
blockchains utilizam mecanismos de consenso nao-deterministicos em geral, como a
“Prova-de-Trabalho” (Proof-of-Work - PoW), a qual valida novos blocos com base na
capacidade de processamento dos usudrios, o que resulta em alto gasto energético.

Em blockchains permissionadas, h4 um controle prévio dos membros e o uso de
algoritmos classicos de consenso, como Raft [Ongaro e Ousterhout 2014] e PBFT [Castro e
Liskov 2002]. Sistemas amplos ndo permissionados podem incluir uma quantidade expressiva
de nds, mas apresentam uma vazio de transacdes bem limitada em comparacdo a sistemas de
menor escala baseados em um grupo definido e algoritmos de consenso convencionais.

De maneira generalizada, podemos pensar em blockchain como uma forma de
encapsular a maquina replicada de estados baseada em consenso, em que as transagdes Sao
registradas em blocos e hd uma estrutura de dados propria, a dita cadeia de blocos, a qual é
resiliente a adulteracdo. Tal resiliéncia reside no fato de que cada bloco, desde o primeiro -
denominado gé€nese — consiste em um conjunto de transacdes bem como do sumério
criptografico (hash) do bloco anterior e do préprio hash do bloco atual, como na Figura 2.14.
Adulterar um bloco alteraria seu préprio sumadrio criptografico e exigiria alteragdo dos blocos
subsequentes. Os blocos sdo propostos por um dos nds participantes da blockchain, o qual
pode ser denominado lider ou coordenador em blockchains permissionadas baseadas em
protocolos cldssicos de consenso, ou mesmo minerador, caso de blockchains ndo
permissionadas baseadas em um desafio computacional.

Bloco 0 Bloco 1 Bloco 2
Hash da Bloco 0

Hash do Bioca 2 = [...)

Transagdes

Hash do Bloco 2

Hash do Bloco 0

Hash do Bloca 1

Figura 2.14. Cadeia de blocos em uma blockchain [Freitas et al. 2023].

A proposicao de blocos em uma blockchain publica pode envolver mineracao, ou seja,
ha um custo computacional para o proponente do bloco, o qual pode receber como incentivo a
criptomoeda associada a blockchain, bem como uma taxa varidvel por transacao.

Nestes cendrios, € possivel o uso de estruturas ditas off-chain que registram uma
sequéncia de chamadas fora da blockchain publica, possibilitando submissio em lote
(batching) de transacdes e a redugdo da taxa paga ao proponente de um novo bloco [Wang et
al., 2021]. Uma estrutura off-chain pode ser utilizada mesmo para registrar transacoes até o
momento que seja apropriado persistir na cadeia principal, i.e. na blockchain, redes de
pagamento, como a Lighting [Poon e Dryja 2015], agregam canais de pagamento off-chain
para registro de transagOes baseadas em criptomoeda de uma blockchain publica,
possibilitando que ndés empenhem valores em um canal de pagamento, realizem transagdes
neste canal (e deste interagindo com outros canais de pagamentos pela rede de pagamento) e
ao final persistam em uma transacao o saldo do conjunto de operacdes.

Em blockchains publicas, o ponto de decisd@o para manuten¢do dos registros off-chain
ou na blockchain pode utilizar uma politica de alto nivel, observando, por exemplo, o
compromisso entre o nivel de laténcia desejado e o custo associado as transacoes.
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Uma outra abordagem € a percepcao de que sendo o consenso o nucleo de operagcdo da
Blockchain, o uso de técnicas adaptativas ou autondmicas para o consenso implica na
melhoria da operacao da blockchain como um todo.

Por exemplo, em [Silva et al., 2023], é demonstrada a relacdo de compromisso entre
diferentes ajustes de tamanho e timeout de blocos na plataforma de blockchain Hyperledger
Fabric com a capacidade computacional da plataforma e o seu impacto no atraso e vazio do
sistema, ou seja, a substituicao do protocolo de consenso por uma versdo adaptativa (como no
caso do PBFT pelo aPBFT explorada na se¢do anterior), permitiria explorar esta relacdo de
compromisso com ganho ao desempenho da plataforma de blockchain.

Podemos ainda incorporar mecanismos autondmicos a configuracdo do préprio
mecanismo de consenso (e ndo somente em parametros operacionais). Em [Freitas et. al
2023], € proposta a vCubeChain, uma blockchain permissionada que tem por objetivo ser
escaldvel. A vCubeChain € baseada na topologia distribuida hierdrquica vCube [Duarte et al.
2014, Ruoso et al. 2014]. A topologia virtual é mantida através de um detector de falhas que
forma um hipercubo quando todos os processos estdo corretos € que de forma autondmica, na
medida em que processos falham por parada, se reorganiza, mantendo diversas propriedades
logaritmicas. A vCubeChain € permissionada, i.e. todos os processos sdo devidamente
autenticados. Um lider € eleito utilizando uma estratégia autondmica de difusdo confidvel para
disseminar blocos na rede. Em caso de falsas suspeitas, podem haver mudltiplos lideres
concorrentes simultaneamente, permitindo a ocorréncia de forks tempordrios como em
ambientes ndo permissionados [Nakamoto 2008], mas por meio da cadeia de blocos e de um
mecanismo de difusdo confidvel associado a vCube, a blockchain se mantém integra, sempre
retornando a um estado consistente de um unico lider com a conciliagdo de divergéncias.

z

O entendimento de que a blockchain é uma solu¢do de engenharia que associa ao
consenso a estrutura da cadeia de blocos, nos permite pensar em diferentes outras
possibilidades a partir da proposi¢do ou da releitura dos algoritmos de consenso, trazendo
autogerenciamento a operagdo destes. Por exemplo, os cendrios de blockchain permissionada
muitas vezes envolvem mdquinas de diferentes organizagdes, as quais em geral estdo dispostas
como clusters conectados por meio da Internet. Cada cluster representa um grupo de
computadores interconectados por uma rede local, onde pode-se assumir um comportamento
sincrono, contudo a nuvem ndo € em si um sistema sincrono. Este ambiente € representado
por um modelo de sistema distribuido hibrido, onde cada cluster local é um sub-sistema
sincrono interconectado por canais de comunicac¢ao assincronos com os clusters remotos.

Em um cendrio como este, o uso de um consenso adaptativo apresentado em
[Gorender, Macédo e Raynal 2007] permite monitoramento da qualidade de servico de
processos e canais de comunicagdo, construindo o quérum do consenso adaptado a qualidade
de servigo existente no ambiente distribuido e possibilitando o progresso da computagio
baseado nesta percep¢ao. Ou seja, € possivel o progresso mesmo na presenca de uma maioria
de processos falhos, se as informagdes do sistema permitem, por exemplo, monitoramento por
canais sincronos de todos 0s processos.

2.4.5 Livro-razao distribuido baseado em reputac¢ao

Nesta secdo apresentamos como uma blockchain publica pode apresentar maior nivel de
resiliéncia por meio de uma abordagem baseada em reputacdo. Muitos pontos fracos foram
associados ao Bitcoin e tecnologias relacionadas, incluindo consisténcia fraca, baixa taxa de
transferéncia de transagdes e vulnerabilidade a ataques. Nomeadamente, todas as variantes
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contemporaneas baseadas em PoW da Bitcoin dependem da suposicao de que um intruso nao
pode ter mais de 33% ou de 50% do poder de computacdo a qualquer momento. No entanto,
com a sofisticagdo dos ataques montados no Bitcoin, por exemplo, ataques flash (também
conhecidos como ataques de suborno), onde um intruso pode obter uma maioria temporaria (>
50%) do poder de computagdo, alugando a capacidade de mineracdo, todos esses sistemas
falham.

Esta secdo resume o trabalho apresentado em [Yu et al. 2019], em que sdo abordadas
estas deficiéncias e apresentadas solugdes para as mesmas. Propomos o RepuCoin, o primeiro
sistema que pode impedir ataques contra um intruso que pode possuir mais de 50% do poder
de computacdo de toda a rede temporariamente (por exemplo, algumas semanas ou até
meses). A prova de conceito mostra que, embora forneca melhores garantias de seguranca do
que os protocolos anteriores, o RepuCoin também garante uma taxa de transferéncia muito
alta (10.000 transagdes por segundo - TPS). Na pratica, a Visa confirma uma transacdo em
segundos e processa 1.700 TPS em média. Isso mostra que o RepuCoin satisfaz a taxa de
transferéncia necessaria de aplicativos do mundo real.

O sistema aborda os desafios acima mencionados definindo um novo principio de
design, chamado prova de reputacdo. A prova de reputacdao ¢ baseada na prova de trabalho,
mas com duas melhorias fundamentais. Primeiro, sob prova de reputacdo, o poder de decisdao
de um minerador (ou seja, o poder de voto para chegar a um consenso no sistema) ¢ dado por
sua reputacdo. A reputacdo de um minerador ndo ¢ medida pelo que chamamos de “poténcia
instantdnea” do minerador, ou seja, a poténcia de computagdo do minerador em um curto
intervalo de tempo, como no classico PoW. Em vez disso, a reputagdo ¢ calculada com base
na quantidade total de trabalho valido que um minerador contribuiu para o sistema e na
regularidade desse trabalho, durante todo o tempo durante o qual o sistema esteve ativo.
Chamamos isso de "poténcia integrada" do mineiro. Assim, quando um intruso entra no
sistema, mesmo que ele tenha uma capacidade de mineragdo muito forte, ou seja, alta poténcia
computacional (ou seja, instantanea), ele ndo teria poténcia integrada de imediato, ou mesmo
logo depois, pois ndo contribuiu para o sistema antes deste momento de ingresso. Em segundo
lugar, quando um minerador se desvia das especificagdes do sistema, o RepuCoin diminui a
reputacdo do minerador e, portanto, sua poténcia integrada, em consequéncia dessa
contribuicdo negativa. Isso evita que um poderoso minerador malicioso ataque o sistema
repetidamente sem consequéncias significativas. Em contraste, os sistemas PoW classicos ndo
suportam nenhum recurso para punir mineradores que nao cumprem as especificacdes do
sistema ou punem esses mineradores simplesmente revogando suas recompensas, ou seja, isto
nao os impede de atacar o sistema novamente imediatamente depois.

Além disso, o RepuCoin fornece garantias deterministicas em transagdes,
empregando um consenso de voto ponderado baseado em reputagdo. O consenso ¢ realizado
por um grupo formado pelos principais mineradores respeitaveis. Cada membro desse grupo
tem um peso associado ao seu voto. O peso do voto de um membro ¢ a porcentagem da
reputacao desse membro na reputacdo de todo o grupo. Esses pesos garantem que o poder de
voto de alguém dependa ndo da poténcia instantanea absoluta (computacional) - que ¢ o
facilitador dos ataques de flash - mas da poténcia integrada, que leva tempo para ser
construida e ¢ construida com base na honestidade e no desempenho histoérico do minerador.

Na Figura 2.15, apresentamos a analise da seguranca fornecida pelos mecanismos
usados no RepuCoin em comparativo com outras plataformas de blockchain, mostrando as
caracteristicas deterministicas da taxa de crescimento do poder de decisdo, que o fazem
resistir a todos os ataques conhecidos a data.
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Figura 2.15. Andlise comparativa de seguranca de RepuCoin.

Além disso, mostramos que a rede atinge robustez estocastica muito alta contra os
ataques a sua vivacidade ou seguranca. Por exemplo, apds um Unico ano de operagdo, a
RepuCoin ¢ resiliente a todos os ataques que comprometem 26%, 33% e 51% dos recursos de
computacdo da rede, mesmo que esse poder permanec¢a maliciosamente confiscado por quase
100 anos, 2 anos, e 1 ano, respectivamente. Além disso, mesmo que um intruso racional (for
profit) possa se apoderar de um enorme poder computacional por um periodo especifico (por
exemplo, 90% por até 3 meses), ele ndo quebrara o RepuCoin, devido ao custo de tais ataques
tornar a tentativa irracional. Finalmente, fornecemos uma andlise de ataques de infiltragdo
irracionais (ex. ciberterrorismo), com uma comparac¢ao do custo de atacar diferentes sistemas.

Modelo de Sistema e de Ameacas

RepuCoin ¢ um sistema composto por um nimero ndo predeterminado de nés, chamados de
mineradores. Cada mineiro tem uma pontuacao de reputacdo, que determina a capacidade
desse mineiro de obter recompensas. A pontuagdo de reputagdo de um minerador ¢ baseada na
corregao de seu comportamento ¢ na regularidade em adicionar blocos a cadeia existente,
portanto, correlacionada com o poder de computacdo do minerador. A RepuCoin considera a
rede ndo confiavel, e possuindo sincronia parcial. Consideramos um adversario malicioso
(também conhecido como Bizantino), que pode atrasar, descartar, reordenar, inserir ou
modificar mensagens arbitrariamente. Também consideramos conluios de um numero
arbitrario de mineradores. No RepuCoin, verificamos e confirmamos microblocos, contidos
em keyblocks a serem adicionados ao blockchain, usando protocolos de tolerancia a faltas
Bizantinas com pequenas modificagdes. Essa forma de acordo evita que um lider
mal-intencionado gaste uma moeda em dobro e resolve possiveis bifurcagdes resultantes de
bloqueios de teclas minerados simultaneamente.

Para lidar com as incertezas e ataques acima mencionados o RepuCoin conta com a
nocao de ter um grupo de consenso, denotado por X, capaz de controlar as operacoes da
RepuCoin, ou seja, executar o protocolo de consenso sobre as transagdes, orquestrado por um
conjunto de mineradores com reputacdo cumulativa esmagadora. O grupo de consenso pode
ser infiltrado por adversarios. Por isso, as decisdes sdo tomadas por votagdo. As regras de
votacdo no consenso nao sao nominais, mas baseadas em uma votacao ponderada inovadora,
com base na reputacdo. Assumimos assim que o adversario consegue controlar no maximo y
membros do grupo cuja reputacdo coletiva ¢ inferior a //3 da reputagdo cumulativa dos
membros do grupo de consenso X. Em consequéncia, refinamos a definicdo de quéruns da
seguinte forma: chegar a um acordo nao requer apenas votos de 2f + [ n6s, mas também exige
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que esses nos tenham coletivamente mais de 2/3 da reputacdo cumulativa do grupo de
consenso. Sob essa suposicao, o sistema esta seguro e vivo (safe and live).

Sistema e fun¢io de reputagio

Pretendemos definir os objetivos sociais de reputagdo na RepuCoin de forma precisa e
parametrizavel, mediante uma funcdo que avalia o andamento da reputacdo de cada
minerador. Esses objetivos sdo: (i) partida cuidadosa, por meio de um aumento inicial lento;
(1) potencial de recompensa rapida de participantes maduros, por meio de aumento rapido na
meia-idade; (iii) prevenc¢do do excesso de controle, por aumento lento préximo ao topo.

No entanto, os mineradores podem ter mau comportamento. Diz-se que um
minerador se comporta mal se apresentar mensagens assinadas conflitantes para outros
membros do grupo de consenso; ou, se confirmar microblocks com transagdes conflitantes
quando o minerador for eleito lider. Apds sua ocorréncia, uma evidéncia de tal mau
comportamento ¢ incluida pelos mineradores honestos no blockchain como uma transacao
especial, e o minerador faltoso perde sua reputacao de imediato.

Com base na forte garantia deterministica derivada da votagdo ponderada com base
na reputacao, a robustez do RepuCoin cresce com o tempo de operacao legitimo: quanto mais
tarde o intruso entrar, mais seguro sera o sistema. Por exemplo, um intruso que ingresse no
sistema apds um ano de operacdo, precisaria de pelo menos 51% do poder total de
computagdo e precisaria se comportar corretamente no sistema por 10 meses antes de
conseguir fazer com que o RepuCoin perdesse a vitalidade. Quebrar a seguranca do RepuCoin
¢ pelo menos tao dificil quanto quebrar sua vivacidade.

2.4.6. Ecossistemas de veiculos autonomos (direcao de carros autonomos)

Sistemas autdbnomos cooperativos, como veiculos terrestres (carros) em sistemas rodoviarios
abertos, tém usado ampla tolerancia a falhas, por exemplo, em funcdes x-by-wire, e sdo
bastante seguros do ponto de vista de falhas acidentais. No entanto, eles apresentam desafios a
serem tratados devido a falhas maliciosas. Por exemplo, os famosos modelos Tesla FSD foram
recentemente sujeitos a vdrios ataques cibernéticos bem-sucedidos, alguns colocando a
seguranca em risco.

Essas ameagas incluem todo o ecossistema, desde sistemas e redes veiculares,
infraestruturas rodoviarias ate redes de comunicacdo V2V e V2I, a exemplo das
vulnerabilidades listadas abaixo:

1. Hackers podem tentar obter acesso nao autorizado aos sistemas de controle de
veiculos autonomos, comprometendo sua seguranca e funcionalidade. Nesses casos,
sdo necessdrias medidas robustas de ciberseguranca, como criptografia, protocolos de
comunicacdo seguros, sistemas de detec¢do de intrusdo e auditorias de seguranga
regulares para detectar e prevenir ataques cibernéticos;

2. Veiculos autonomos dependem fortemente de sensores e sistemas de percep¢ao para
coletar informagdes sobre o ambiente ao redor. Esses sistemas podem ser suscetiveis a
erros ou mau funcionamento, levando a interpretagdo incorreta de dados e situagdes
potencialmente perigosas. Para esses casos, podem ser utilizados sistemas de
redundancia e backups para sensores criticos;

3. Veiculos autébnomos coletam grandes quantidades de dados, incluindo geolocalizacao,
padrdes de direcdo e informagdes pessoais de passageiros. Se esses dados cairem em
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maos erradas, podem ser usados para roubo de identidade, vigilancia ou ataques
direcionados. Para esses casos, sdo aplicadas técnicas de criptografia de dados, com
consentimento explicito para coleta e uso de dados, para proteger a privacidade do
usudrio.

Por essas razoes, a resiliéncia cibernetica se apresenta como uma facilitadora da operagdo
segura para os sistemas cooperativos autonhomos, em particular, os automotivos.

2.4.7. Ecossistemas de veiculos autonomos

Quase todos os fabricantes de automoveis experimentam veiculos totalmente autdbnomos e
comecam a acumular quilometros em estradas e rodovias para seus safety cases, visando
aumentar progressivamente o nivel de autonomia. Mas ndo menos importante, a conectividade
também vem aumentando, por motivos como infoentretenimento, assisténcia de transito,
manutengdo remota ou localizacdo de veiculos. A este cenario acresce oportunidades de
cooperagdo entre estes veiculos, ndo apenas para melhorar a funcionalidade autonoma, mas
também, e principalmente, para a seguran¢a na condugao.

Em [Lima et al. 2016], explica-se a problematica dos veiculos terrestres autonomos,
com énfase num conjunto de pontos-chave: (a) a necessidade de considerar a autonomia de
veiculos automoéveis como um todo, isto ¢, um ecossistema completo orientado para veiculos
autonomos e cooperativos, incluindo os veiculos autonomos, as redes e sistemas de periferia
(road-side units, edge web and cloud), o ambiente nao habilitado, como veiculos classicos e
pessoas, etc.; (b) a compreensdao do aumento dramatico da superficie de ameaga global que
surge desta nova realidade, com énfase para a seguranca informatica; (c) a introdugdo de um
hiato cultural para a industria, o safety-security gap, ameagando os niveis de safety por via de
uma compreensao imperfeita dos riscos de security.

O principal objetivo desse documento de posicdo ¢ assim duplo: (i) propor um
modelo holistico e genérico bastante, de ecossistema de veiculos autdbnomos e cooperativos; €
(i) realizar uma analise do plano de ameacas, detalhando vetores de ameagas especificos aos
quais os designers devem estar atentos, bem como propondo mitiga¢des para 0os mesmos.

Acresce ainda que a conectividade e cooperagdo se tornardo a norma, € prevemos
que, além dos carros, ela serd estendida a, por exemplo, pedestres, bicicletas, etc., formando
um universo de objetos 'sencientes', no sentido informatico do termo. Nesse sentido, o
ecossistema de veiculos autbnomos e cooperativos pode em breve emergir como uma
infraestrutura de informacao critica (virtual) (CII) com grande importancia social. Como
consequéncia, a natureza e a intensidade das proprias ameagas também deve evoluir. Além de
falhas acidentais e ataques de hackers casuais, devemos esperar ameagas persistentes
avancadas e ataques direcionados montados por adversdrios altamente qualificados e bem
equipados, o que reforca a atualidade deste estudo. Comegamos por recordar os varios
acidentes (alguns mortais) com carros autonomos da Tesla, alegadamente devido a falhas de
seguranca no sistema de controle da conducao autdbnoma. Mas para além de ataques a carros
bem-sucedidos e ja demonstrados, comprometendo a comunicagdo celular e Wi-Fi para
desligar o motor, desabilitar freios e trancar as portas, imagine tentativas coordenadas de
intrusdo em carros autdnomos para causar acidentes graves, ou usa-los para bloquear estradas
para agdes criminosas ou terroristas. Nao sdo infelizmente cenarios de ficcdo os casos
relatados no estudo.

A superficie de ameacas do ecossistema de veiculos auténomos

92



422 Jornada de Atualizagdo em Informatica do 45° Congresso da SBC (JAI - CSBC 2023)

No que respeita a conectividade, existem varios niveis de abertura nas redes envolvidas, que
vao desde: a Internet, que ¢ publica; as intranets RSU(road-side unit), que sao privadas, mas
expostas geograficamente, exibindo conexdes sem fio; as redes V2V e V2I
(vehicle-to-vehicle, vehicle-to-infrastructure), que sao publicas e sem fio; redes veiculares
sem fio; e as menos acessiveis, redes a cabo para carros, exigindo acesso fisico ou um
primeiro salto através da barreira entre o gateway de rede sem fio do carro e a infraestrutura
de rede veicular restante - ver Figura 2.16. Assumimos que as ameacas podem ser efetuadas
por quatro categorias de agentes de ameagas: Externo (X): por exemplo, computadores na
Internet, RSUs comprometidos, s-Cars (veiculos sencientes) hostis ou computadores hostis
préximos a s-Cars; Local (L): computadores comprometidos ou hostis dentro de s-Cars, midia
conectada (por exemplo, pen-drives nao autorizados). Fisico (P): computadores
comprometidos ou hostis via tomadas de manutencdo, humanos desonestos substituindo ou
inserindo hardware; subversdao da cadeia de fornecimento. Ambiental (E): dispositivos que
interferem nas propriedades do ambiente fisico (por exemplo, bloqueadores que perturbam as
transmissdes sem fio ou dispositivos semelhantes que levam a criagdao de falsas imagens do
sensor); RSUs falsos.

Figura 2.16. Ecossistema de Veiculos Autonomos.

Essas ameacas sdo materializadas por meio de diversos vetores, exemplificados acima e
listados abaixo - ver Figura 2.17, com meng¢ao aos possiveis agentes em cada vector.

Vector Description Agents
#1  Attacks on global V2I/I2] communication infrastructure XL E
#2  Attacks on local V2V communication infrastructure XL E
#3  Attacks on in-vehicle communication infrastructure I; P
#4  Attacks on vehicle computing nodes’ software L,P
#5  Attacks on road-side units'software X,PE
#6  Attacks on sensors and control-sensitive data X LPE
#7  Attacks on authentication mechanisms Xy by B
#38  Physical-level attacks r

Figura 2.17. Vetores de ameacas e agentes correlacionados.
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Rumo a Ecossistemas de Veiculos Autonomos e Cooperativos Seguros e Protegidos

Nesta sec¢do, resumem-se os trabalho apresentados em [Voelp e Verissimo 2018; Shoker e
Verissimo 2022], em que se tenta dar uma resposta & questdo de como a safety e a security
podem ser simultaneamente garantidas por métodos automadticos, fechando o hiato

safety-security.
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Figura 2.18. Diagrama de fluxo e componentes essenciais da arquitetura [Véelp e Verissimo
2018].

A Figura 2.18, do trabalho em [Vdelp e Verissimo 2018], esbog¢a o diagrama de
fluxo e os componentes essenciais de nossa arquitetura tolerante a intrusdes para condugao
autonoma. A plataforma ¢ construida em torno do conceito de hibridizagdo arquitetonica.
Instanciagdes prévias do conceito no contexto CPS sdo, por exemplo, a arquitetura Simplex ou
a arquitetura Timely Computing Base. A arquitetura segue portanto um modelo de falha
hibrido, que neste trabalho atual ¢ estendido da safety para a security. Baseamo-nos na
extensdo para CPS de trabalhos anteriores em tolerancia a intrusdes, como a arquitetura
Trusted Timely Computing Base. Na figura, um controlador simples mas altamente
confiavel— o kernel de seguranca — decide em tultima andlise, caso necessario, acerca da
execugdo correcta das manobras propostas normalmente pelos subsistemas complexos de
visdo e de IA, de maneira atempada e segura, dependendo das condi¢cdes de funcionamento
em cada momento. A simplicidade exigida pelo kernel de seguranca ¢ um artefacto da
solugdo: deriva, de facto, da necessidade 6bvia de verificabilidade, de modo a atingir um
design ultra correcto e assim justificar a hipdtese de falha hibrida — o kernel deve ter uma
probabilidade de falha infinitamente menor que a do sistema principal.

Em [Shoker e Verissimo 2022], apresentamos uma evolucao e generalizacdo destas
aproximacodes, através do conceito de Intrusion Resilience Systems (IRS) para veiculos
autonomos modernos. O IRS visa contribuir para uma revolucgao disruptiva nas arquiteturas
atuais de computadores e redes de veiculos, estendendo as propriedades de seguranca e
protecdo de arquiteturas baseadas em componentes (por exemplo, AUTOSAR). Propomos
aproveitar a corrente maturidade do mercado de ECUs, que oferece hoje em dia uma
diversidade e independéncia de oferta, a qual ird permitir propor arquiteturas tolerantes a
faltas e intrusdes implementadas por SW, de forma semelhante aos principios estabelecidos
pelas arquiteturas pioneiras de TI dos anos 80 em tolerancia a faltas distribuida, modular e
incremental. Os novos conceitos avancados pelo middleware automotivo IRS, permitem a
execu¢do de multiplas e possivelmente diversas réplicas de um processo de aplicagdo com
estado completo em diferentes ECUs, formando uma Maquina de Estado Replicada
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deterministica resiliente. Aplicativos distribuidos como fechaduras de portas, controle de
janelas, atualizacdes de software Over-the-Air (OTA) sdo alguns exemplos de aplicativos
vidveis no topo do IRS.

Appl App2 App3 App4
'3 :

Hypervisor

B H Em IRS Proxy IRS Proxy IRS Proxy
- 1 API
= 1 o = IRS
¥ 1 L N oo
- [ | ] " E—
! Ll 1] J Discovery Broadcast | | Overlay |
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Clock |[ IDPS || Drivers Other Services &
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B: Node View

A: System View

Figura 2.19. Arquitetura do sistema IRS.

Modelo e Arquitetura do Sistema

Apresentamos uma vista da arquitetura do sistema IRS na Figura 2.19. No lado esquerdo a
vista global mostra um sistema veicular com um nimero N de nés IRS (N = 4, neste caso)
replicados sobre N ECUs. Um né € composto por um dispositivo de computagdo, ou seja, uma
ECU, uma pilha de software correspondente e um aplicativo veicular de tempo real (critico)
para simplificar. Um n6 pode se comunicar com suas contrapartes por meio de mensagens por
meio de uma rede veicular, por meio de um link direto, um comutador ou um gateway. Para
maior clareza, usamos Unidades de Controle Zonal (ZCU) como ECUs para hospedar
diferentes aplicacdes (por exemplo, fechaduras de portas e controle de janelas) na mesma
ECU. Por outro lado, o lado direito da figura apresenta a vista interna de um dos nés (ou seja,
0 n6 4) descrevendo seus componentes e relacdo dentro da pilha de hardware/software
(HW/SW).

Um aplicativo pode falhar ou se comportar de forma arbitraria ou maliciosa quando
sujeito a uma intrusdo. Assumimos que no maximo uma fragdo £ de N no6s pode falhar por
vez, e que existe independéncia de falhas entre os nds. Isso pode ser alcangado empregando
ECUs de diversos fornecedores, diferentes bibliotecas, pilha de software e implementagao,
etc., 0 que ndo ¢ incomum no cenario automotivo. O conceito do IRS ¢é baseado na ideia de
mascaramento de erro de intrusdo em vez de deteccdo e prevengdo como no IPS/IDS. Ao
executar vdrias (V) réplicas/versdes de um aplicativo e comparar suas saidas em diferentes
nos (ECUs), ¢ possivel mascarar qualquer erro causado por falhas acidentais ou maliciosas
que ocorrem em nds F com falha, adotando o estado de saida de um ndo infectado maioria (N
— F). Nesta abordagem, o estado de uma aplicacdo critica s6 pode ser modificado com a
concordancia de pelo menos N-F contrapartes.

2.4.8. Redes veiculares autohomas sensiveis ao contexto

As Redes Veiculares Ad-Hoc (VANETS) apresentam como grande motivador a possibilidade
de viabilizar o desenvolvimento e execucdo de aplicacdes veiculares orientadas para a
seguranca no transito e para o trafego inteligente. Estas aplicacdes poderdo, por exemplo,
gerenciar cruzamentos e semaforos evitando acidentes, assim como controlar o trafego para
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que este tenha um fluxo mais eficiente. Estas possibilidades fazem das VANETSs um relevante
tépico de pesquisa, com novos resultados sendo continuamente apresentados.

Estas redes apresentam uma topologia dindmica, sendo construida e modificada a todo
momento, devido a alta mobilidade dos veiculos. Manter a comunicag¢do nestes casos, €
descobrir rotas de comunica¢do que possam se manter estaveis por mais tempo, € um desafio.
Protocolos para VANETSs precisam de informacdes atualizadas sobre o ambiente de
comunicacdo e sobre as proprias aplicagdes, para ser capaz de prover um servico de
comunica¢cdo com o maximo de eficiéncia possivel. Uma maneira de se formalizar estas
informacgdes € através do conceito de sistemas cientes de contexto.

Em sistemas cientes do contexto (Context-Aware Systems -- CAS) informacdes
coletadas do ambiente sdo utilizadas pelo sistema para tomar decisdes relativas a sua
execucdo, adaptando seu comportamento a alteracdes em diferentes aspectos deste ambiente.
Desta forma, o sistema estard sempre monitorando e coletando novas informag¢des de contexto
para serem utilizadas nas suas decisOes [Schilit e Theimer 1994]. O conceito de sistemas
cientes do contexto foi inicialmente proposto para sistemas pervasivos e sistemas baseados em
sensores, nos anos 90 descrevendo diferentes aspectos e tipos de contexto e seu uso por
sistemas.

Pode-se considerar que Contexto é qualquer informag¢do que pode ser usada para
caracterizar a situacdo de entidades ditas relevantes para os sistemas e seus ambientes de
execucdo, incluindo informacdes dos proprios usudrios e das aplicagdes, assim como
informagdes sobre o estado do meio fisico nos quais estes sistemas executam.

O conceito de contexto tem sido utilizado em redes veiculares ad hoc (VANETS) para
fornecer diferentes tipos de informacdes aos sistemas.. Nestas redes, o contexto pode ser
relativo a aspectos da mobilidade dos veiculos, da comunicacdo, das mensagens sendo
trocadas, das aplicacdes executadas ou dos proprios usudrios e motoristas [ Vahdat-Nejad et al.
2016].

Em [Sé4 e Gorender 2019] apresentamos um contexto de comunicagdo para VANETSs.
Este contexto € construido a partir da monitoragdo de informacdes de mobilidade e
comunicacdo da rede, tais como a ultima posi¢do conhecida dos veiculos, sua velocidade e
direcdo de sua movimentacao. Estas informagdes sdo coletadas localmente por cada veiculo,
através de sensores tais como GPS, velocimetro e acelerometro, ou sdo calculadas a partir das
informagdes coletadas. Os veiculos trocam suas informagdes de contexto, utilizando um
sistema de monitoracdo de contexto. Cada veiculo mantém o seu contexto sobre o ambiente
de comunicagdo, relacionando suas informag¢des locais com informacdes de outros veiculos.

A partir das informagdes sendo mantidas, sdo definidos o contexto de vizinhanca e o
contexto de comunicacao.

O contexto de vizinhang¢a pode assumir um entre dois valores:

e Vizinho: um veiculo é considerado ser vizinho do veiculo local quando ambos estao
dentro dos seus alcances de comunicagdo sem fio; e

e N3io-Vizinho: os veiculos estdo fora dos seus alcances de comunicagao.

Este contexto € definido a partir da distancia entre os veiculos, calculada a partir da
ultima posicao disponivel dos veiculos, e do alcance das antenas de comunicagao.

O contexto de comunicagdo pode assumir os seguintes valores:
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e Comunicavel: um veiculo remoto é considerdvel comunicdvel com relagdo ao veiculo
local se sdo vizinhos, ou se existe uma rota de comunicacio entre ambos; e

e Nio-comunicavel: os veiculos ndo se comunicam.

Assumimos que veiculos vizinhos sdo comunicaveis. Veiculos que ndo sdo vizinhos
podem ser comunicéveis, se for possivel construir uma rota de comunicagio entre ambos, por
meio de nds intermedidrios, que entre si, em sequéncia, sejam vizinhos. Para a construgado e
manutencdo destas rotas de comunicagao € utilizado um protocolo de roteamento ciente do
contexto. Este protocolo atualiza as rotas de comunicagdo, sob demanda, ao tempo em que o
contexto vai sendo atualizado, provendo uma comunicacao mais estavel e confidvel.

O conceito de Qualidade de Contexto (QoC) foi proposto como uma forma de fornecer
métricas de qualidade sobre as informag¢des do contexto, para serem também utilizadas pelos
sistemas ao tomarem decisdes baseadas no contexto [Buchholz et al. 2003]. Este conceito foi
também proposto inicialmente para sistemas baseados em sensores, propondo métricas
associadas as aplicagdes e métricas associadas a caracteristicas dos sensores. Estas métricas
podem indicar o quanto uma informagao de contexto é acurada, recente e confidvel.

Em [S4 e Gorender 2019] e [S4 e Gorender 2021] foram apresentadas métricas de
QoC aplicadas ao contexto de comunicagdo, que podem ser utilizadas pelas aplicacdes e pelo
sistema de comunicagao em suas decisoes.

A métrica Validity Time (Tempo de Validade) fornece uma janela estimada de
comunicacdo para dois veiculos comunicaveis.

A métrica Confidence (Confianga) define um grau estimado de confianca na
informacao do contexto, considerando o momento em que esta informacao foi atualizada e sua
idade (Age).

Estas e outras métricas sdo tuteis em definir o quanto o contexto pode ser considerado
util e valido para ser utilizado. Este é um trabalho em andamento no Laboratério de Sistemas
Distribuidos (LaSiD) e no Programa de Pés-graduagdo em Mecatronica (PPGM), ambos da
Universidade Federal da Bahia (UFBA).

2.4.9. Sistemas de Controle de Plantas Elétricas baseados em IoT e Sistemas Ciberfisicos

Nas ultimas décadas, as infraestruturas de Servicos eletricos tornaram-se amplamente
informatizadas, controladas remotamente/automaticamente e interconectadas. Ainda existe a
crenca de que os sistemas SCADA [Supervisdao, Controle e Aquisicio de Dados] que
controlam essas infraestruturas sao legados, fechados e inatacaveis, ou que basta apenas usar
um firewall e um detector de intrusao. Esta percep¢do é inadequada, pelo que é necessirio
investir em configuracdes onde a abordagem de prevencio seja complementada com
dispositivos de middleware que alcancem a seguranca automdtica, atraves da tolerancia a
falhas e intrusdes. As redes elétricas, se arquitetadas e gerenciadas tendo em mente os
mesmos objetivos de seguranca e confiabilidade dos sistemas cldssicos de tecnologias da
informacdo, podem apresentar niveis muito altos de resiliéncia.

N

A resiliéncia a severidade esperada das ameacas aos sistemas de energia requer
mecanismos adicionais que busquem uma operacio sustentavel e autohoma. Mecanismos de
recuperagdo proativos e reativos para autocorrecio sdo discutidos, bem como mecanismos de
monitoramento de confiabilidade que permitem adaptacdo confidvel as situacdes ndo previstas
ou além das suposicoes.
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O problema de seguranga e confiabilidade, ou genericamente falando, resiliéncia de
infraestruturas de utilities, isto ¢, infraestruturas baseadas em sistemas ciberfisicos, ndo ¢
totalmente compreendido, principalmente devido a composigao hibrida destas infraestruturas.
O controle do processo das infra-estruturas das concessiondrias assenta nos sistemas SCADA
(Supervisory Control and Data Acquisition) que conferem a capacidade operacional de
aquisi¢ao de dados, supervisdo e controle seja qual for o negdcio em causa (eletricidade, agua,
gas, telecomunicagdes). No entanto, eles também tém interconexdes com as intranets
corporativas padrdo e, portanto, indiretamente com a Internet. Os sistemas SCADA
mencionados acima nao foram projetados para serem amplamente distribuidos e acessados
remotamente, muito menos para serem abertos. Eles cresceram fechados, sem pensar na
security. Focando na rede elétrica, as redes de produgdo, transmissao e distribui¢ao estao hoje
em dia largamente automatizadas nos aspectos funcionais, e abertas a rede e a utilizagao de
HW/SW standard de mercado (COTS), mas carecem de uma aproximacgdo robusta a
resiliéncia, isto ¢, a garantia combinada de safety e security.

As perspectivas de danos que podem resultar desta exposi¢ao sdo esmagadoras. Eles
vao desde manobras erradas, até agdes maliciosas vindas de terminais localizados fora, em
algum lugar da Internet. Os alvos dessas a¢des sdo unidades de controle de computador,
componentes e sistemas embarcados, ou seja, dispositivos conectados ao hardware
operacional (por exemplo, bombas e filtros de dgua, geradores de energia elétrica e protecdes
de energia, comportas de barragens, etc.). Esta situagdo foi, por exemplo, analisada
sistemicamente no projeto CRUTIAL [Dondossola et al. 2006], onde foram dados varios
exemplos de falhas (acidentais ou maliciosas) em sistemas de energia. Essas falhas tém-se
repetido ao longo dos anos até recentemente.

As infraestruturas criticas enfrentam um risco visivelmente alto. Possiveis ameagas
incluem extorsao, terrorismo e ataques patrocinados pelo governo. Infelizmente, os niveis de
vulnerabilidade dessas infraestruturas sao altos. Estas infraestruturas criticas combinam
computacdo com processos fisicos ou mecanicos controlados eletronicamente por sistemas
(SCADA, PCS) que usualmente tém fraca security, sendo muitos sistemas legados
proprietarios com alguma antiguidade. Correntemente, estes encontram-se combinados com
sistemas recentes standard de mercado. Em suma, a desculpa comum, “os hackers ndo
conhecem nossos sistemas”, ndo € mais verdadeira.

Resumimos nesta se¢do o trabalho apresentado em [Bessani et al., 2008], onde se
descrevem os resultados do projeto Europeu CRUTIAL, Critical Utility Infrastructural
Resilience, com particular destaque para uma nova arquitetura e protocolos que preservam os
sistemas legados e para um novo dispositivo que fornece protecdo incremental, garantindo
diferentes niveis de resiliéncia aos diferentes partes da infraestrutura, de acordo com sua
criticidade.

A aborgagem CRUTIAL a protecao de infraestruturas criticas ciberfisicas

Um dos pontos cruciais do problema de protecdo de infraestrutura critica ¢ a seguranca das
interconexdes entre provedores de infraestrutura, reguladores, operadores e outros. Para
enfrentar esse problema, precisamos de uma arquitetura que nos permita modelar e raciocinar
sobre essa realidade. No Crutial, toda a arquitetura da infraestrutura ¢ representada como uma
rede WAN-of-LANSs, isto ¢, uma rede publica (WAN) de redes locais (LANs). Este modelo
representa bem uma tipica infraestrutura de informagao critica, como ilustrado na Figura 2.20.

98



422 Jornada de Atualizagdo em Informatica do 45° Congresso da SBC (JAI - CSBC 2023)

Programmable
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Control
network
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CIS: Crutial information switch
LAN: Local area network

Figura 2.20. Infraestrutura tipica de informacao critica.

Essa arquitetura nos permite definir dominios com diferentes niveis de
confiabilidade, permitindo defender os dominios uns dos outros — ou seja, uma LAN de
outra LAN ou da WAN. Um comutador de informagdes (CIS) protege cada LAN (ver acima)
e fornece dois servicos basicos: (1) o servigo de protecdo garante que o trafego de entrada e
saida da LAN satisfaca a politica de seguranca da organizagao que gerencia a LAN; (2) o
servigo de comunicagdo que suporta comunicagdo segura entre os CIS das varias LANs e, em
ultima analise, entre os dispositivos locais € o exterior.

Um CIS ¢ um dispositivo de protecdo distribuido com as seguintes caracteristicas
principais: (i) assemelha-se a um firewall distribuido porque as organizagdes podem
implantd-lo ndo apenas na borda da rede, mas também dentro da rede para proteger
equipamentos criticos; (ii) interpreta um modelo elaborado de controle de acesso; (ii1) €
tolerante a intrusdes, ou seja, funciona corretamente mesmo que um intruso invada algum de
seus componentes, sendo seu objetivo resistir a um alto grau de hostilidade do ambiente.
Comparado a outros trabalhos tolerantes a intrusdes, o CIS assegura a integridade de
funcionamento dos dispositivos legados eventualmente a seu jusante (dentro das LANS)
contra aos ataques que possam ser perpetrados por réplicas comprometidas do CIS que nao
satisfacam a politica de seguranca (ver mais adiante). Do ponto de vista funcional, o servigo
de protegao CIS funciona como um firewall, interposto entre a WAN e os dispositivos
vulneraveis de uma LAN, como ilustra a Figura 2.22.

Designs incrementais da resiliéncia do CIS
Dados os vérios niveis de criticidade de equipamentos de infraestrutura critica e o custo de

usar um dispositivo replicado, vale a pena definir uma hierarquia de projetos de CIS
incrementalmente mais resilientes.
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Figura 2.21. Servico de protecao CIS.

CIS ndo tolerante a intrusées: a Figura 2.21 sugere um CIS ndo tolerante a intrusdes. E o
projeto mais barato porque requer apenas uma maquina, assim como um firewall classico.
Oferece melhor protecdo do que os firewalls normais contra ataques de bypass, usando a
aplicacdo de politicas no nivel do aplicativo e um modelo de controle de acesso avancado. No
entanto, ¢ vulneravel a ataques diretos ao proprio CIS.

CIS tolerante a intrusoes: o projeto de um CIS tolerante a intrusdes consiste em utilizar 2f + /
maquinas processando os pedidos de trafego em paralelo, para tolerar intrusdes em f réplicas
do CIS - ver Figura 2.22. Um pedido chega a todas pela utilizagdo, por exemplo, de um Aub
Ethernet. Os resultados de todas as réplicas sdo votados, e passa o resultado majoritario, isto
¢, se e somente se pelo menos f + 1 réplicas votarem a favor: deixar passar a mensagem
original (¢ ndo uma modificada), ou o bloqueio da mesma. O CIS entdo transmite uma
mensagem aprovada para o destino usando uma réplica distinta, o lider, para que nenhuma
multiplicagdo de trafego desnecessaria ocorra dentro da LAN.

Other local area networks (LANs) 1 7 Protected LAN
or the wide area network j .

. Programmable
logic controller

Secure wormhole subsystems
for each machine

Crutial information switch

Figura 2.22. CIS tolerante a intrusoes.

CIS tolerante a intrusoes e autorreparavel (self-healing): O mais resiliente projeto de CIS,
ilustrado na figura acima, combina tolerancia a intrusdes com mecanismos de autorreparagao
para lidar com algumas limitacdes ja descritas. Mecanismos de autorreparagdo usam um
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servico de recuperagdo proativo-reativo que combina rejuvenescimentos periodicos acionados
por tempo com rejuvenescimentos acionados por eventos quando detectam ou suspeitam de
um ataque. Este ultimo mecanismo resolve o problema de ataques de réplicas contaminadas, a
dispositivos das LANs. Para isso, a arquitetura hibrida apresentada acima possui uma rede
simples de comunicac¢dao de controle entre os hibridos de todas as réplicas (n6s W, security
kernels), por onde eles podem trocar alarmes e chegar a consensos simples. Por exemplo, se
um intruso comprometer uma réplica do CIS e fizer uma acao detectavel (por exemplo, enviar
uma mensagem de ataque a um dispositivo fragil da LAN), as outras réplicas (correctas) vao
detectar essa accao, trocam mensagens, chegam a consenso sobre a réplica comprometida, e a
recuperagdo reativa da mesma ¢ imediatamente disparada pelo seu hibrido W, que rejuvenesce
a réplica. Por outro lado, recuperacdes proativas sdo acionadas periodicamente em todas as
réplicas, mesmo que ndo estejam comprometidas. O objetivo ¢ remover os efeitos de ataques
maliciosos ou falhas, mesmo que o intruso permaneca inativo (furtivo). Este projeto CIS,
como se vé€ na figura, em vez das classicas 2f + [ réplicas, requer 2f + k + I maquinas para
tolerar f intrusdes por periodo de recuperacao (ditado pela periodicidade das recuperacdes
proativas). O novo parametro k representa o nimero de réplicas que se recuperam ao mesmo
tempo. Seu valor ¢ tipicamente um. Se ndo existisse k&, o CIS poderia ficar indisponivel
durante as recuperagdes, ou vulneravel a ataques por exaustdo de recursos de redundancia.

2.5. Conclusoes

Os sistemas distribuidos fisico-digitais, também conhecidos como sistemas ciberfisicos,
surgiram como resultado da distribuicao geogréfica e interconexiao de componentes fisicos por
meio de redes de comunicagdo. Esses sistemas abrangem uma ampla variedade de dispositivos
que interagem com o ambiente fisico, incluindo sensores, robds, drones e cameras, e
encontram aplicacdes em setores diversos, como manufatura, transporte, saide e seguranga.
No entanto, a relacdo fisico-digital nessas aplicacdes apresenta desafios significativos,
sobretudo em relacao a confiabilidade e seguranca dos sistemas envolvidos.

Para enfrentar esses desafios, a gestdo autbnoma desses sistemas oferece uma solucao
promissora. Ao configurar os sistemas para monitorar seus proprios estados e tomar decisdes
com base nos dados coletados, eles podem se adaptar e responder efetivamente a condi¢des
em constante mudanca. O objetivo deste curso € fornecer uma abordagem tedrico-pratica
abrangente para a constru¢ao de sistemas distribuidos autbnomos ou autondmicos capazes de
atender aos requisitos de desempenho, confiabilidade e segurancga dos sistemas fisico-digitais
distribuidos. Compreender a crescente complexidade desses sistemas e adotar estratégias de
gestao adequadas € crucial para garantir sua eficiéncia e eficicia.

Em conclusao, este curso visa capacitar os estudantes com o conhecimento e as
habilidades necessdarias para enfrentar as complexidades dos sistemas distribuidos
fisico-digitais, em especial nos aspectos de confiabilidade e seguranca. Por meio da
exploracdo de conceitos tedricos e técnicas de implementagdo praticas, os estudantes terdo a
oportunidade de adquirir insights valiosos nesses campos. Espera-se que, ao final do curso, os
estudantes possam contribuir para a implementacdo bem-sucedida de sistemas fisico-digitais
distribuidos em diversos dominios.
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Capitulo

3

Principios e Praticas para Sustentabilidade do Soft-
ware de Pesquisa

Christina von Flach, Joenio M. Costa e Daniela Feitosa

Abstract

The growing use of Research Software, that is, software developed in the context of scien-
tific research, has awakened in the scientific community a concern with its sustainability
and influence on the ability to reproduce scientific studies by independent researchers.
Software sustainability relates to the long-term consequences of designing, building and
delivering a software project and concerns the software’s ability to last and continue to be
supported over time. However, researchers are not familiar with good practices for deve-
loping sustainable software. This course addresses the sustainability of research software
from a technical perspective. We present best practices in software development that can
be useful to support researchers from different areas in developing sustainable research
software. We motivate and illustrate the use of practices, their benefits and related chal-
lenges using the results of a study conducted with a research group in the field of Physics.

Resumo

O uso crescente de Software de Pesquisa, isto é, software desenvolvido no contexto de
uma pesquisa cientifica, tem despertado na comunidade cientifica uma preocupagcdo com
sua sustentabilidade e influéncia na capacidade de reproducdo de estudos cientificos por
pesquisadores independentes. O conceito de Sustentabilidade de Software estd relacio-
nado as consequéncias de longo prazo de projetar, construir e entregar um projeto de
software e diz respeito a capacidade do software de perdurar e ter suporte ao longo do
tempo. Entretanto, pesquisadores ndo estdo familiarizados com boas prdticas de desen-
volvimento de software sustentdvel. Este curso aborda a sustentabilidade do Software de
Pesquisa sob uma perspectiva técnica. Apresentamos boas prdticas de desenvolvimento
de software que podem ser titeis para apoiar pesquisadores de diferentes dreas no desen-
volvimento de software de pesquisa sustentdvel. Nos motivamos e ilustramos o uso das
prdticas, seus beneficios e desafios relacionados por meio dos resultados de um estudo
conduzido com um grupo de pesquisa da drea de Fisica.
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3.1. Introducao

Nas ultimas décadas, produtos de software t€m assumido um papel fundamental no am-
bito da pesquisa cientifica. Na Ciéncia Aberta [UNESCO 2021], ao lado dos dados de
pesquisa, o software desempenha um papel central, seja como parte do método cientifico
ou como um de seus resultados [Bezjak et al. 2018].

Coletar e analisar dados, construir e testar modelos tornaram-se atividades com-
plexas em quase todas as dreas de pesquisa, das ciéncias exatas as ci€éncias humanas.
[Hettrick et al. 2014] relataram que 92% dos cientistas do Reino Unido usavam software
em suas pesquisas, 69% declararam que a pesquisa ndo poderia ser realizada sem soft-
ware, € 56% desenvolviam seu préprio software, sendo que 21% destes ndo possuiam trei-
namento em desenvolvimento de software. A capacidade de lidar com tal complexidade
depende de software especializado, chamado de software cientifico [Hannay et al. 2009],
software académico [Howison and Herbsleb 2011] ou software de pesquisa.

O termo Software de Pesquisa' foi criado para designar, de modo abrangente, o
software utilizado durante a pesquisa cientifica, incluindo o software de terceiros usado
para coleta, processamento e anélise de dados [Allen et al. 2017]. Recentemente, o uso do
termo foi restrito para designar apenas o software desenvolvido especificamente no con-
texto da pesquisa [Nieuwpoort and Katz 2023], com recomendacgdo para que, ao lado dos
conjuntos de dados da pesquisa, o cddigo-fonte ou o ambiente de execugdo do software de
pesquisa também sejam disponibilizados. Em tal contexto, hd uma preocupagdo legitima
por parte da comunidade cientifica com a qualidade do software de pesquisa , em espe-
cial, a sua sustentabilidade [Carver et al. 2022]. A falta de sustentabilidade do software
de pesquisa pode ferir a reprodutibilidade na pesquisa, ou a capacidade de reproducgao de
estudos cientificos por pesquisadores independentes, podendo ocasionar graves erros em
conclusoes centrais da Ciéncia [Merali 2010].

O conceito de sustentabilidade de software esta relacionado as consequéncias de
longo prazo de projetar, construir e entregar um projeto de software [Venters et al. 2014,
Venters et al. 2021]. Para o software de pesquisa, sustentabilidade diz respeito a capaci-
dade do software de perdurar e de continuar sendo suportado ao longo do tempo, o que
implica em qualidades de longevidade e manutenibilidade. O software de pesquisa sus-
tentavel deve permanecer utilizdvel por um longo periodo de tempo e retornar resultados
consistentes (mesmo diante de software e hardware em evolucdo), com beneficios para
a comunidade de pesquisa. O software de pesquisa sustentdvel precisa ser atualizado,
adaptado para novos ambientes e plataformas e testado.

[Carver et al. 2022] realizaram uma pesquisa com 1.149 pesquisadores para iden-
tificar os desafios relacionados a sustentabilidade enfrentados no desenvolvimento e uso
de software de pesquisa. Dentre os resultados, a pesquisa identificou que (i) o software de
pesquisa é desenvolvido e gerenciado sem considerar sua sustentabilidade no longo prazo
e, (i1) hd necessidade de treinamento para os desenvolvedores de software de pesquisa so-
bre o ciclo de vida do software e ferramentas para seu desenvolvimento e manutengdo. De
fato, grande parte dos cientistas que escrevem software de pesquisa ainda carecem de uma

!"Tradugdo nossa para Research Software. O termo Software de Pesquisa sera utilizado ao longo do
texto, sempre em italico.
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formacdo em boas préticas de engenharia de software voltadas para o desenvolvimento de
software sustentdvel, por exemplo, uso de sistemas de controle de versdo, documenta-
cdo adequada e testes automatizados. Neste cendrio, a sustentabilidade do software de
pesquisa pode ficar comprometida, levar a erros em conclusdes cientificas e a falta de
reprodutibilidade na pesquisa.

Além das preocupagdes com sustentabilidade, e considerando que software é um
artefato de pesquisa digital, o principio da reprodutibilidade requer que, assim como os
dados de pesquisa [Wilkinson et al. 2016], o software de pesquisa seja FAIR, isto &, fa-
cilmente localizavel, acessivel, interoperavel e reutilizdvel [Chue Hong et al. 2022]. Fi-
nalmente, é importante considerar que a escolha de um software ou de uma versdo do
mesmo software pode ter influéncia nos resultados da pesquisa: as versdes do software
podem ter funcionalidades parecidas mas com diferencas nao documentadas que podem
levar as resultados diferentes.

Este capitulo apresenta uma introdugdo ao software de pesquisa, contextualizado
no universo da Ciéncia Aberta, e caracterizado com base em principios cientificos e pra-
ticas da engenharia de software, buscando destacar o seu papel na promog¢ado da pesquisa
sustentdvel e reprodutivel.

As defini¢des apresentadas sobre Ciéncia Aberta t€ém como base a Recomendacao
da UNESCO sobre Ciéncia Aberta [UNESCO 2021] e o Manual de Treinamento em Ci-
éncia Aberta [Bezjak et al. 2018], disponibilizado sob a licenga Creative Commons CCO
1.0 Universal (CCO 1.0) Dedicagio ao Dominio Piiblico?. As praticas para o desenvolvi-
mento de software de pesquisa sustentavel apresentadas t€m como base parte do material
publico disponibilizado por Software Carpentry [Munk et al. 2019, Nenadic et al. 2022],
Library Carpentry [Munk et al. 2019], Netherlands eScience Center [Drost et al. 2020] e
The Turing Way [Community 2022]. Finalmente, os exemplos e o material de um estudo
realizado com um grupo de pesquisa na drea de Fisica foram criados pelos autores especi-
almente para este curso e estdo disponiveis sob a licenca licenca Creative Commons CCO
1.0 Universal (CCO 1.0) Dedicag@o ao Dominio Publico.

3.2. O que é Ciéncia Aberta?

O software de pesquisa desempenha um papel central na Ci€ncia Aberta, seja como parte
do método cientifico ou como um de seus resultados [Bezjak et al. 2018]. Nesta secao,
apresentamos uma defini¢do para Ciéncia Aberta e os conceitos mais relevantes para con-
textualizar o software de pesquisa, dentre eles, Dados Abertos, Acesso Aberto, Revisdo
por Pares Aberta, Pesquisa Reprodutivel Aberta e Cédigo Aberto.

3.2.1. Definiciao

A Recomendacdao da UNESCO sobre Ciéncia Aberta [UNESCO 2021] a define como
“um construto inclusivo que combina varios movimentos e praticas que tém o objetivo
de disponibilizar abertamente conhecimento cientifico multilingue, torna-lo acessivel e
reutilizdvel para todos, aumentar as colaboragdes cientificas e o compartilhamento de in-
formacgdes para o beneficio da ciéncia e da sociedade, e abrir os processos de criacdo,

2https://creativecommons.org/publicdomain/zero/l.O/
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avaliacdo e comunicac¢io do conhecimento cientifico a atores da sociedade, além da co-
munidade cientifica tradicional”.

Na defini¢do da UNESCO, a Ciéncia Aberta abrange todas as disciplinas cienti-
ficas e todos os aspectos das préticas académicas, incluindo ciéncias bésicas e aplicadas,
ciéncias naturais, sociais € humanas, e estd estruturada sobre quatro pilares (Figura 3.1):
conhecimento cientifico aberto, infraestrutura cientifica aberta, envolvimento aberto dos
atores sociais e didlogo aberto com outros sistemas de conhecimento.

R

<

Recursos educacionais
Dados de abertos Softwares e

pesquisa abertos codigos-fonte
abertos

Hardwares
abertos

Publicagdes
cientificas _

Conhecimento
cientifico
aberto

s 7 CIENCIA

outros ABERTA

sistemas de
conhecimento

Figura 3.1. Definicao de Ciéncia Aberta [UNESCO 2021].

No contexto deste capitulo, que trata especificamente sobre principios e prati-
cas do software de pesquisa, colocamos énfase em conceitos do conhecimento cientifico
aberto, que versa sobre o0 acesso aberto a publicacdes cientificas, dados de pesquisa, soft-
ware de pesquisa, que estejam disponiveis em dominio publico ou sob direitos autorais
e licenciados sob uma licenca aberta. Conceitos relacionados aos demais pilares estdo
descritos na Recomendacdo da UNESCO sobre Ciéncia Aberta [UNESCO 2021].

Consideramos que o termo Ciéncia Aberta designa a prdtica da Ciéncia de forma
que outros possam colaborar e contribuir, onde publica¢des, dados, software e outros
artefatos de pesquisa estdo disponiveis online e gratuitamente, com base em termos que
permitem a reutilizagdo, redistribui¢do e reprodugdo da pesquisa, seus dados e métodos
subjacentes.

3.2.2. Dados Abertos

Dados abertos estdo acessiveis e disponiveis online, gratuitamente e podem ser usados,
reutilizados e distribuidos desde que a fonte de dados seja atribuida. Pesquisadores podem
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depositar os dados de sua pesquisa em um repositorio de dados aberto, para que outros
possam encontrar, utilizar e construir sobre o seu trabalho [Bezjak et al. 2018]. Meta-
dados ou informacdes sobre os dados, tais como, criador, palavras-chave, unidades, sao
essenciais para facilitar a descoberta de dados e identificadores permanentes (PIDs) sdo
necessdrios para rastrear os dados.

Um identificador de objeto digital (DOI) é um identificador exclusivo atribuido
a um conjunto de dados para garantir que os dados ndo sejam perdidos ou identificados
incorretamente. O DOI facilita a citacdo e o rastreamento do impacto dos conjuntos de
dados, assim como os artigos de periddicos citados. A citacdo de dados deve ser con-
siderada tdo importante quanto a citagdo de artigos de periddicos e outros documentos
cientificos. Em geral, uma citacdo de dados deve incluir nome do autor/criador, data de
publicagdo e titulo do conjunto de dados, editora/organizador e DOI.

Agéncias de fomento a pesquisa passaram a exigir que dados coletados ou criados
em projetos financiados sejam compartilhados com a comunidade em geral. No Brasil, a
Fundagdo de Amparo a Pesquisa do Estado de Sao Paulo (FAPESP) lancou as bases para
a abertura de dados com a exigéncia, a partir do final de 2017, de Planos de Gestao de
Dados quando da submissio de projetos”.

Em geral, a organizacdo de dados de pesquisa abertos € temética. O World Ocean
Database (WOD)* é a maior cole¢io do mundo de dados abertos de perfis oceanicos uni-
formemente formatados, com controle de qualidade e disponiveis ao publico. Os conjun-
tos de dados (datasets) submetidos recebem um nimero de acesso (Accession Number).
Usuarios podem utilizar o nimero de acesso para consultar o Geoportal do National Cen-
ters for Environmental Information (NCEI) e obter uma cpia exata dos dados originais e
seus metadados.

3.2.3. Acesso Aberto

Uma das formas mais comuns de divulgar os resultados de uma pesquisa cientifica é
escrever um artigo e publica-lo em periddicos, anais de conferéncias ou livros. Em ge-
ral, tais publicagdes sdo disponibilizadas ao publico mediante pagamento, através de uma
assinatura institucional ou de forma individual. Entretanto, nos dltimos anos, as taxas pra-
ticadas pelas editoras t€m sido altissimas, inviabilizando o amplo acesso ao conhecimento
cientifico e criando desigualdades regionais.

O Movimento de Acesso Aberto’ surgiu com o propésito de tornar todos os resul-
tados de pesquisa disponiveis para o publico sem quaisquer restri¢des. As duas estratégias
mais conhecidas para publicacdo de artigos cientificos promovem modelos alternativos,
visando a ampla divulgacao e redugao de custos.

Publicacao em repositorios institucionais ou tematicos

Esta estratégia recomenda o auto-arquivamento por pesquisadores, que depositam e di-
vulgam os seus artigos em repositorios abertos — institucionais ou tematicos.

Shttps://fapesp.br/gestaodedados
4https://www.ncei.noaa.gov/products/world—ocean—database
5https://en.unesco.org/open—access/open—access—movement
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No Brasil, vdrias universidades oferecem repositorios institucionais para que pes-
quisadores depositem a sua produgdo académica. Por exemplo, o Repositdrio Institucio-
nal da Universidade Federal da Bahia (RI-UFBA)® é um servico de informacio cientifica
que utiliza o DSpace’, um pacote de software livre e de cédigo aberto, para gerenciar e
a disseminar a producio académica da UFBA em consonancia com as recomendacdes da
Ciéncia Aberta.

Nos dltimos anos, pesquisadores t€ém depositado uma versdo de seus artigos pré-
impressdo (preprints) em repositérios abertos temdaticos, por exemplo, o arXiv®. O Com-
puting Research Repository (CoRR) - arXiv® hospeda artigos da drea de Computagio.

Publicacio em periddicos e revistas de acesso aberto

Esta estratégia recomenda o desenvolvimento de uma nova geragcdao de periddicos que
usam os direitos de autor e outros instrumentos para garantir o acesso aberto permanente a
todos os artigos que publicam. Os periddicos de acesso aberto permitem o acesso gratuito
aos leitores e autorizam a reutilizacdo da maioria dos seus conteudos quase sem restri¢des.
Virios periddicos tém sido criados com acesso aberto, por exemplo, a série PeerJ. O

periédico PeerJ Computer Science'” é o veiculo voltado para a drea de Computacio.

O Journal of Open Source Software (JOSS)!! é um periédico de acesso aberto
voltado para a publicacdo de pacotes de software de pesquisa, sem taxas de processamento
de artigos ou taxas de assinatura [Smith et al. 2017]. O JOSS possui um processo formal
de revisdo por pares para melhorar a qualidade do software submetido. Apds a aceitagdo
no JOSS, o artigo recebe um DOI e € listado no site do JOSS.

Publicacio de Artefatos de Pesquisa

Além dos artigos cientificos, repositérios de acesso aberto também sdo uteis para pre-
servar e compartilhar outros produtos e artefatos gerados durante a pesquisa cientifica,
permitindo que outros pesquisadores possam estuda-los e trabalhar com eles. Ha diversos
repositorios abertos internacionais, dentre eles, Digital Commons, DSpace e Wikimedia
Commons [Abdo 2015]. Exemplos de repositorios abertos conhecidos pela comunidade
brasileira sao Zenodo, Figshare e OSF.

Zenodo'? é um repositério aberto de uso geral, criado para apoiar os movimentos
de acesso aberto e dados abertos na Europa. Pesquisadores podem depositar artigos,
conjuntos de dados, software de pesquisa, relatorios e quaisquer outros artefatos digitais
relacionados a pesquisa. Para cada envio, um identificador de objeto digital persistente
(DOI) é criado, 0 que torna os itens armazenados facilmente citdveis. Figshare'® permite
a hospedagem de grandes quantidades de dados que aparecem em artigos online. O Open

Shttps://repositorio.ufba.br
Thttps://github.com/DSpace
8https://arxiv.org
https://arxiv.org/archive/cs
Onttps://peery.com/computer-science/
mttps://joss.theoj.org
Pnttps://zenodo.org
Bhttps://figshare.com
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Science Framework (OSF)'* é uma ferramenta de c6digo aberto para o gerenciamento de
projetos que oferece suporte aos pesquisadores durante todo o ciclo de vida do projeto
de pesquisa. E também uma ferramenta de colaboragio, que dé suporte ao trabalho em
equipe em projetos de forma privada ou torna todo o projeto e seus artefatos publicamente
acessiveis para ampla divulgacao.

3.2.4. Pesquisa Reprodutivel Aberta

A Pesquisa Reprodutivel Aberta € definida como “o ato de praticar Ciéncia Aberta e a pro-
visdo de oferecer aos usudrios acesso gratuito a elementos experimentais para reproducao
de pesquisas” [Bezjak et al. 2018]. A Reprodutibilidade € definida como a capacidade de
investigadores independentes de tirar as mesmas conclusdes de um experimento seguindo
a documentacdo compartilhada pelos pesquisadores que originalmente realizaram a pes-
quisa. A reprodutibilidade na pesquisa cientifica aumenta a credibilidade da pesquisa.

Na pesquisa reprodutivel aberta, os dados abertos fornecem os insumos neces-
sarios para que os pesquisadores validem e reproduzam os resultados uns dos outros.
Entretanto, o acesso aos dados de pesquisa e artigos cientificos nao € mais suficiente para
assegurar a reprodutibilidade na pesquisa. E importante definir e documentar os fluxos de
trabalho (workflows) da pesquisa.

O pesquisador deve pensar em reprodutibilidade desde o inicio de sua pesquisa,
documentando e compartilhando cada etapa do fluxo de trabalho — desde a coleta ou
acesso aos dados, filtragem e limpeza, até a analise de dados — de modo a criar um roteiro
ou guia para que ele e outros pesquisadores possam seguir. A documentagdo deve incluir
e justificar decisdes importantes, por exemplo, excluir certos valores ou ajustar certos
parametros do modelo. O uso de software de workflow permite que cientistas automatizem
e repliquem facilmente os fluxos de trabalho em cada etapa de coleta e analise de dados.

A iniciativa Workflows Community'> compartilha recursos fornecidos pela comu-
nidade de plataformas de software de coleta e andlise de dados em pesquisa cientifica.
Ferramentas como o Nextflow! orquestram, de maneira simplificada e aberta, pipelines
de dados de maneira portdvel e escaldvel, com suporte a instalacdo em uma variedade de
plataformas, incluindo computadores locais, infrastruturas como HPC e Kubernetes, e de
Computagcdao em Nuvem como AWS, Azure e Google Cloud. Outras solugdes, por exem-
plo, o Guix Workflow Language (GWL)'" oferecem extensdes de apoio a computagio
cientifica para a linguagem declarativa de pacotes do GNU Guix, permitindo combinar
pacotes Guix com workflows cientificos.

Na Ciéncia Aberta, além dos dados abertos e fluxos de trabalho documentados,
o software também € reconhecido como elemento experimental e parte fundamental do
método cientifico.

Ynttps://osf.io
Bhttps://workflows.community/
®nttps://nextflow.io
Thttps://guixwl.org
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3.2.5. Codigo Aberto

Na Ciéncia Aberta, Codigo Aberto é o termo usado para caracterizar software amplamente
acessivel para uso, seja como software livre, gratuito ou comercial [Bezjak et al. 2018].
“Aberto” pode ter dois significados diferentes: apenas o codigo-fonte estd disponivel em
cddigo aberto ou o software € desenvolvido de forma aberta [Hermann and Fehr 2022].

Projetos de Software Livre disponibilizam o cdédigo-fonte e sdo desenvolvidos
de forma aberta, com licencas de software atribuidas que permitem ao usudrio leitura,
execucdo, adaptacdo e distribuicdo. Alguns pesquisadores consideram que o software
livre € um pré-requisito para a Ciéncia Aberta [Flach and Kon 2021, Anzt et al. 2021].

Uma outra forma de compartilhar c6digo aberto sdo os notebooks, fundamentados
na Programacdo Letrada (Literate Programming) [Knuth 1984]). Um programa letrado
¢ uma combinagdo de documentagdo e programa-fonte organizada de modo que possa
ser lida por pessoas. Ferramentas de programacao letrada extraem do arquivo uma docu-
mentacio legivel e um programa-fonte compildvel. Notebooks Jupyter'® sio usados para
andlise exploratdria e preparacdo de dados, treinamento e teste dos modelos. O cédigo
escrito em um notebook pode ser extraido e empacotado como um mdédulo ou biblioteca
Python para posterior reutilizagdo.

3.3. Software na Ciéncia

Na Ciéncia moderna, os dados de pesquisa (research data) dependem, de modo crescente,
do ambiente de software em que foram criados, gerenciados, analisados e apresentados.
Resultados digitais da pesquisa, como publicacdes cientificas e conjuntos de dados aber-
tos, ndo podem ser visualizados ou usados sem o software apropriado.

Muitas institui¢des, grupos e pesquisadores reconhecem que todo o software de-
senvolvido no contexto de uma pesquisa cientifica deve ser considerado um resultado de
pesquisa [Jay et al. 2021] e que a boa pratica cientifica exige que o software mencionado
em publicacdes cientificas seja mantido para reprodutibilidade e verificagdao de resulta-
dos cientificos. O Manifesto do Cédigo da Ciéncia (Science Code Mam'festo)19 destaca a
importancia do software usado ou desenvolvido durante a pesquisa cientifica:

“Software € um produto de pesquisa essencial e o esforco para produzir, man-
ter, adaptar, e fazer a curadoria do c6digo deve ser reconhecido. O Software
€ parte de outras contribui¢des cientificas vitais além de artigos publicados.”

3.3.1. Software como Instrumento

Software € usado como parte integral de muitos instrumentos cientificos, por exemplo,
telescopios e microscopios. Outras vezes, o proprio software € o instrumento, gerando
dados de pesquisa, validando dados de pesquisa, ou testando hipéteses. Isto inclui mé-
todos computacionais ou modelos e simulacdes, por exemplo, modelos climéticos, mo-
delos baseados em agentes em ciéncias sociais, simulacdo de hardware, dentre outros
[Nieuwpoort and Katz 2023].

Bnttps://jupyter.org
Yhttp://sciencecodemanifesto.org/
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Figura 3.2. Uma visao dos incentivos de reputacao num contexto misto entre
Ciéncia e praticas de software de pesquisa. [Howison and Herbsleb 2011]

3.3.2. Software como Contribuicao Cientifica

Software tornou-se parte fundamental de um ecossistema cientifico que engloba recursos,
publica¢cdes [Howison and Herbsleb 2011] e possui a particularidade de se relacionar com
o sistema econdmico de reputagdo cientifica, especialmente com o seu modelo de publi-
cacoes, influenciando e sendo influenciado diretamente pelo impacto de suas publicacdes
[Howison et al. 2015].

A Figura 3.2 mostra que a Pesquisa conduzida por um ou mais pesquisadores pode
gerar Publicagoes cientificas com resultados para a area do conhecimento, e também pode
produzir Software e Publicagdo do software [Howison et al. 2015]. As publicagdes cien-
tificas podem receber Citagdes dos pares, o que contribui para aumentar a Reputag¢do
académica dos pesquisadores e, eventualmente, retroalimentar o sistema na forma de no-
vos Recursos para a pesquisa.

A Figura 3.2 também relaciona Software a Lancamentos, Manutencdo e Melhoria
que exigem Suporte e levam a disponibilizagdo do software para Uso. Entretanto, ndo
ha uma ligacdo direta e explicita entre a publicacdo do software e eventuais citagdes ao
software. As setas tracejadas sugerem que o Uso do software pode gerar citacdes ao
software e que estas podem influenciar de modo diferente (ou mesmo niao influenciar) a
reputagdo dos pesquisadores. Este problema pode ser explicado pela falta de padronizacao
da citacao de software e pratica frequente de “citar” apenas uma URL que leva a um local
onde o software pode ser encontrado.

A citagdo de software permite aos desenvolvedores receber reconhecimento e cré-
dito pelo seu trabalho, além de facilitar a rastreabilidade e replicacdo dos resultados. Tam-
bém contribui para a visibilidade e a colaboragdo na comunidade cientifica, fortalecendo
a sustentabilidade técnica do software. No entanto, a importancia do software na pesquisa
ainda € subestimada, e o software € tratado como um recurso de apoio ou ferramenta, e nao
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como uma contribui¢do cientifica em si. No ecossistema da Ciéncia Aberta, o software
de pesquisa deve ser citdvel e reconhecido como uma valiosa contribui¢do da pesquisa
cientifica, tdo importante quanto os artigos publicados, dados e metadados. No entanto,
esforcos e incentivos sao necessarios para que os créditos para o software de pesquisa se
tornem mais especificos e rastredveis na Ciéncia.

3.3.3. Better Software, Better Research

Pesquisadores sofrem uma intensa e constante pressdao para publicar novos resultados
rapidamente sem a devida cobranca sobre a necessidade de desenvolver codigo de qua-
lidade. Como consequéncia, o software desenvolvido durante a pesquisa tende a ndo ser
sustentdvel ou usdvel além da duracdo da pesquisa ou dos recursos que a financiam, e
impede a comunidade cientifica de aproveitar plenamente o seu potencial impacto em
pesquisas futuras.

Em 2016, inspirada pelo artigo Better Software, Better Research [Goble 2014], o
workshop Dagstuhl Perspectives [Goble et al. 2016] reuniu ativistas, especialistas e inte-
ressados em discutir sobre o software produzido no contexto académico e sua qualidade,
na perspectiva de grupos de pesquisa que (i) consomem ou produzem software como saida
do processo cientifico, ou (ii) consomem ou produzem software como um dos componen-
tes dos métodos de pesquisa.

Dentre os resultados principais € com base em dados sobre o crescimento no uso
de software em pesquisas cientificas, o workshop identificou seis dreas no ecossistema de
software de pesquisa que merecem atencao: crédito ao software, tornando-o rastreavel nas
pesquisas cientificas; heranga cultural, ou preocupacdo com as implicagdes das escolhas
tecnolégicas; principios FAIR para software (discutidos na Secao 3.4.3); financiamento
de atividades de desenvolvimento e manutencao de software; politicas e e prdticas para
incentivar a colaboracdo, a transparéncia e o compartilhamento de conhecimento entre os
pesquisadores e institui¢Oes; e necessidade de treinamentos para pesquisadores € outros
atores envolvidos com o desenvolvimento de software para uso na pesquisa.

Sobre treinamentos, o workshop recomendou que os mesmos devem cobrir di-
versos topicos relacionados ao desenvolvimento de software e niveis de pratica, e que
cursos oferecidos por alguns institutos, por exemplo, Carpentries, devem ser estimulados
e apoiados. Préticas centrais para manutenibilidade do software devem ser apresentadas,
incluindo controle de versdo, padrdes de codificagdo, revisao de cddigo, programacgdo em
par, testes, cobertura de codigo, integracdo continua, refatoracdo e documentagdo. Ou-
tros topicos também devem ser considerados, por exemplo, quao aberto € um software,
se € desenvolvido por uma comunidade ou por um individuo, quio ativa € a manutencao
do software (correcao de bugs e criagdo de novas funcionalidades) ou disponibilidade de
recursos diversos [Sufi et al. 2020].

3.4. Software de Pesquisa
3.4.1. Definicao

O termo software de pesquisa foi criado para designar, de modo abrangente, o software
utilizado durante a pesquisa cientifica, incluindo o software de terceiros usado para co-
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leta, processamento e andlise de dados [Allen et al. 2017]. No contexto de avaliacdo
de qualidade do software de pesquisa, [Gruenpeter et al. 2021] adotam uma visdo mais
restrita, e consideram que sistemas operacionais, bibliotecas, dependéncias, pacotes e
scripts utilizados na pesquisa cientifica, mas que ndo foram criados durante ou com
uma intencdo de pesquisa clara, sdo software usado na pesquisa mas ndo sdo software
de pesquisa. No restante deste capitulo, adotaremos a visdo de software de pesquisa
de [Gruenpeter et al. 2021]:

Software de Pesquisa é o software desenvolvido durante o processo de pesquisa
e inclui (mas ndo estd limitado a) codigo-fonte, algoritmos, scripts, fluxos de trabalho
computacionais e executdveis.

O software de pesquisa é parte integrante do ecossistema de pesquisa moderno,
sendo amplamente utilizado nas Ciéncias e Engenharias para gerar resultados que servem
como evidéncia em publicacdes cientificas. Em geral, devido a complexidade em de-
senvolver software e ao conhecimento de dominio especializado necessario, os proprios
pesquisadores desenvolvem o software de pesquisa ou estdo intimamente envolvidos com
o seu desenvolvimento [Carver et al. 2007].

Ha varias preocupacdes relacionadas a natureza e a qualidade do software de
pesquisa. Como artefato digital, ele pode assumir muitas formas, por exemplo, um script
shell bash, com apenas 50 linhas para manipular e filtrar arquivos, um conjunto de scripts
R de 100 linhas para anélise de dados, 10.000 linhas de c6digo Java para software de
andlise de divida técnica ou 50.000 linhas de C++ para andlise de imagens médicas.

Como produto de software, o software de pesquisa deve considerar alguns atribu-
tos de qualidade desejaveis. Por exemplo, é desejivel que o software de pesquisa seja
confidvel, eficiente, facil de usar, facil compreender, testar, reparar, estender ou adaptar.
Em especial, hd uma preocupacdo com a sustentabilidade do software de pesquisa e sua
influéncia na reprodutibilidade da pesquisa cientifica.

Neste capitulo, apresentamos aspectos relacionados a sustentabilidade do software
de pesquisa e boas praticas para o desenvolvimento de software sustentdvel, a saber: re-
gistro e identificagdo do software, licencas de software e grau de abertura (openness),
reconhecimento e citacdo do software, comunidade e usudrios, longevidade e manuteni-
bilidade, aderéncia aos principios FAIR para software, avaliagdao do software de pesquisa
e sua influéncia na reprodutibilidade cientifica.

3.4.2. Sustentabilidade

Sustentabilidade ¢ um dos principios norteadores da Ciéncia Aberta [UNESCO 2021] e
define que a mesma deve se basear em praticas, servigos, infraestruturas e modelos de
financiamento de longo prazo que garantam a participagdo igualitdria dos individuos que
produzem ciéncia origindrios de instituicdes e paises menos privilegiados. As infraes-
truturas cientificas abertas devem ser organizadas e financiadas com base em uma visao
essencialmente sem fins lucrativos e de longo prazo, que aprimorem as praticas de Cién-
cia Aberta e garantam o acesso permanente e irrestrito a todos, na medida do possivel. No
contexto da Ciéncia Aberta e sua dependéncia no cédigo aberto (Secdo 3.2.5), observa-se
uma preocupacao crescente com a sustentabilidade do software usado ou desenvolvido
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durante a pesquisa, em especial, com a longevidade e disponibilidade do software, e seu
impacto na reprodutibilidade cientifica.

O tema Sustentabilidade, inicialmente associado ao campo da Ecologia, agora faz
parte dos interesses de outras dreas do conhecimento, ainda que adaptado as especifici-
dades de cada uma. Na Ciéncia da Computacdo, a preocupacdo com a sustentabilidade
emerge como um tépico importante em diversas subdreas, incluindo Inteligéncia Arti-
ficial, Computacdo de Alto Desempenho, Interacio Humano-Computador, Computagdo
Cientifica e Engenharia de Software [Venters et al. 2021]. Sustentabilidade é um desafio
a ser enfrentado, nao um problema a ser resolvido [Becker et al. 2015].

O Manifesto de Karlskrona para o Design Sustentdvel [Becker et al. 2015] define
que sustentabilidade €, em sua esséncia, um conceito sistémico, multi-facetado e deve ser
entendida em um conjunto de cinco dimensdes: recursos ambientais, social, bem-estar
individual, prosperidade econdmica e viabilidade técnica de longo prazo.

Neste capitulo, abordamos aspectos da dimensdo técnica da sustentabilidade do
software [Kehrer and Penzenstadler 2018] e, de forma complementar, elementos de sua
dimensao social [de Souza 2023]. Nao trataremos de aspectos da Engenharia de Software
Verde [Mourio et al. 2018]%C.

Sustentabilidade de Software

Na Engenharia de Software, ha duas linhas de pesquisa voltadas para Sustentabilidade
que se destacam: (i) Sustentabilidade de Software, e (i1) Engenharia de Software para
Sustentabilidade (SE4S). A pesquisa sobre Sustentabilidade de Software tem como preo-
cupacdo central a capacidade do software de perdurar ao longo do tempo, enquanto que
a pesquisa relacionada a SE4S preocupa-se com sistemas intensivos em software, como
integrar a sustentabilidade em seus processos de desenvolvimento de software e apoiar a
sustentabilidade ambiental na ampla variedade de dominios em que o software ¢ implan-
tado [Venters et al. 2021].

No que se refere a sustentabilidade de software, a longevidade como expressao
de tempo (“longo prazo”) e a capacidade de manutengao sdo fatores-chave para sua com-
preensdo [ Venters et al. 2017]. A preocupagdo com a longevidade do software estende-se
ao atributo de manutenibilidade, e a0 modelo e processo de desenvolvimento de software
adotados, que podem influenciar atributos relacionados a sustentabilidade. A manute-
nibilidade € reconhecidamente uma qualidade interna fundamental de sistemas de soft-
ware [[EC 2014], enquanto que a sua relacdo com a sustentabilidade de software ainda
€ objeto de pesquisa na drea. O termo sustentabilidade propriamente dito ainda ndo estéd
bem definido neste contexto, deixando espaco para diferentes interpretacdes, e ainda ha
pouca evidéncia ou orientacdo sobre processos ou modelos de desenvolvimento voltados
para a sustentabilidade de software [Venters et al. 2021].

De um ponto de vista puramente técnico, [Venters et al. 2021] define sustentabili-
dade de software como um requisito composto, ndo-funcional, de primeira classe, abran-

20 A Engenharia de Software Verde leva em consideracio préticas e arquitetura de software, design de
hardware e data center, 0 mercado de eletricidade e mudancas climéticas, visando gerar menos emissdes
de gases de efeito estufa e reduzir produgdo de carbono de uma empresa [Mourao et al. 2018].
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gendo as medidas de alguns conceitos centrais de atributos de qualidade de software,
incluindo, no minimo, manutenibilidade, extensibilidade e usabilidade. Na dimenséo téc-
nica, a sustentabilidade de software estd relacionada as consequéncias de longo prazo
de projetar, construir e entregar um projeto de software e se espalha por diversas éreas,
dentre elas, qualidade de software e métricas, requisitos de software e arquitetura de soft-
ware [Kehrer and Penzenstadler 2018, Venters et al. 2021]. Por fim, sustentabilidade de
software diz respeito a assegurar que o software continue funcional para seus usudrios
ao longo do tempo, considerando também sua manuten¢do, inclusdo de novos recursos,
reparo de bugs, e adaptagdes a novos ambientes de software e hardware.

Software de Pesquisa Sustentavel

O Software de Pesquisa Sustentdvel deve permanecer disponivel e funcional para a co-
munidade cientifica durante periodos de tempo significativos. Nao h4 uma resposta geral
para a questdao de quanto tempo o software precisa ser sustentado ou mantido. Este pe-
riodo pode depender da drea de pesquisa, finalidade, fun¢do, frequéncia de uso, e da
comunidade que o desenvolveu.

Sustentabilidade de software de pesquisa inclui o processo de desenvolvimento e
manutencdo de software para que o mesmo continue a cumprir seu propdsito ao longo
do tempo. Certamente, o software de pesquisa sustentavel precisara ser atualizado com
novas funcionalidades e corre¢cdes de bugs, adaptado a novos ambientes computacionais,
manter-se amigdvel aos seus usudrios, tornar-se multiplataforma, ser testado e certificado.
Garantir que o software de pesquisa continue executdvel é desafiador, sendo mais traba-
lhoso e caro do que um arquivamento simples de uma versao do software. As alteracdes
necessdrias para que o software permaneca executdvel devem garantir a confiabilidade
nos resultados gerados pelas versdes mais antigas do software. Se os resultados forem
diferentes, justificativas objetivas devem ser fornecidas.

Ha diversas maneiras de promover e investir na sustentabilidade do software de
pesquisa, incluindo atracdo de desenvolvedores, suporte 8 comunidade de usudrios, busca
por financiamento ou até comercializa¢io — todas validas, desde que resultem na dispo-
nibilidade de longo prazo do software para a comunidade cientifica. Espera-se que, por
meio da publicacdo de instrugdes, diretrizes e outras formas de ajuda e suporte, pesquisa-
dores sejam capazes de decidir a forma de manter o seu software sustentdvel.

3.4.3. FAIRness

Os principios FAIR [Wilkinson et al. 2016] foram especificados para melhorar o reuso
de dados de pesquisa digitais, tornando-os mais faceis de encontrar, acessiveis, intero-
peréveis e reutilizaveis (Findable, Accessible, Interoperable, Reusable). Tais principios
abordam a forma de fornecer artefatos para a comunidade cientifica, mas ndo tratam do
conteddo funcional ou da qualidade dos artefatos [Lamprecht et al. 2020]. Os Principios
FAIR para Dados de Pesquisa [Wilkinson et al. 2016], incluindo quatro principios fun-
damentais e 15 principios norteadores, estabelecem que os dados de pesquisa devem ser
facilmente localizdveis, acessiveis, interoperdveis e reutilizaveis.

Segundo [Chue Hong et al. 2022], o software de pesquisa deve seguir os princi-
pios FAIR usados para dados abertos, considerando-se que o software também é um
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artefato de pesquisa digital e, como tal, deve ser facilmente localizdvel, acessivel, in-
teroperavel e reutilizdvel. Os Principios FAIR para Software de Pesquisa (FAIR4RS)
foram definidos a partir de uma reformulac¢ao dos principios FAIR originais para dados
abertos [Lamprecht et al. 2020, Chue Hong et al. 2022, Barker et al. 2022]. E importante
destacar que, diferentemente dos dados, o software ndo € um artefato estético e s6 pode ser
(re)utilizado se for sustentdvel [Lamprecht et al. 2020]. A Tabela 3.1 apresenta a versdao
mais recente dos principios FAIR para software de pesquisa.

Projetos de Software Livre seguem os principios FAIR. Software livre pode ser
localizado em repositérios com base em identificadores e descritores, utilizando diversos
critérios como palavras-chave, linguagem de programacao, versdo do software, entre ou-
tros. A acessibilidade € encorajada em software disponivel em repositorios abertos, com
licencas de compartilhamento explicitas e bem definidas e documentacdo associada. A
defini¢do de interfaces de programacao, formatos de entrada/saida e uso de padrdes pro-
movem a interoperabilidade e o retiso por vérios grupos de pesquisa. Nessa perspectiva,
as préaticas usadas no modelo de desenvolvimento de software livre podem ser adotadas
no desenvolvimento e evolucao de software de pesquisa [Flach and Kon 2021].

Tabela 3.1. Principios FAIR para Software [Barker et al. 2022].

Princ. | Descricao

F: Software, and its associated metadata, is easy for both humans and machines to find.
F1 Software is assigned a globally unique and persistent identifier.

F1.1 Software components representing granularity levels are assigned distinct identifiers.
F1.2 Different versions of the software are assigned distinct identifiers.

F2 Software is described with rich metadata.

F3 Metadata clearly and explicitly include the identifier of the software they describe.
F4 Metadata are FAIR, searchable and indexable.

A: Software, and its metadata, is retrievable via standardised protocols.

Al Software is retrievable by its identifier using a standardised communications protocol.
Al.l The protocol is open, free, and universally implementable.

Al2 The protocol allows for authentication and authorization procedure, where necessary.
A2 Metadata are accessible, even when the software is no longer available.

I: Software interoperates with other software by exchanging data and/or metadata,

and/or through interaction via application programming interfaces (APIs), described
through standards.

I1 Software reads, writes and exchanges data in a way that meets domain-relevant com-
munity standards.

12 Software includes qualified references to other objects.

R: Software is both usable (can be executed) and reusable (can be understood, modified,
built upon, or incorporated into other software).

R1 Software is described with a plurality of accurate and relevant attributes.

R1.1 Software is given a clear and accessible license.

R1.2 Software is associated with detailed provenance.

R2 Software includes qualified references to other software.

R3 Software meets domain-relevant community standards.
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3.4.4. Reprodutibilidade

A Reprodutibilidade é um dos fundamentos do método cientifico € um principio norteador
da Ciéncia Aberta [UNESCO 2021]. A boa pratica cientifica exige que os artefatos de
pesquisa mencionados em publicagdes cientificas sejam mantidos e fiquem disponiveis
para escrutinio dos pares, reproducio independente e verificacdo de resultados.

Para o software de pesquisa, a submissdao ou publicacdo de um artigo € um dos
momentos em que a versao do software usada no estudo precisa ser identificada, do-
cumentada e lancada. Se houver modificagdes no software de pesquisa, elas precisam
ser registradas, usando algum esquema de nomenclatura que identifique o <software>, a
<versdo> e o <langcamento>. Em geral, a versdo refere-se a mudanga estratégica durante
a evolugdo do software e o lancamento refere-se a mudangas simples de servico.

A recomendacdo para que pesquisadores compartilhem e permitam o acesso aos
dados descritos em suas publicag¢des cientificas, ndo garante a reprodutibilidade da pes-
quisa. Na pratica, pesquisadores devem compartilhar o cédigo de todo o software de
pesquisa desenvolvido e fluxos de trabalho de suas pesquisas para assegurar a reproduti-
bilidade. Na maioria dos casos, o arquivamento de baixo custo do software, acompanhado
de documentacdo clara deve ser suficiente.

Diretrizes para o desenvolvimento sustentdvel de software de pesquisa também
podem contribuir para a condu¢do de uma pesquisa cientifica reprodutivel, apresentando
principios e boas praticas da engenharia de software. As implementagdes das diretrizes
podem variar entre os diferentes dominios cientificos, mas as implementagdes devem ser
publicas, abertas para discussdo entre os pesquisadores e continuamente adaptadas em
reposta as mudangas tecnoldgicas e nos dominios.

3.4.5. Avaliacao de software de pesquisa

Consideramos a avaliacio do software de pesquisa sob duas perspectivas: (1) sustentabi-
lidade ou direcionada a sua longevidade, e (2) aderéncia aos principios FAIR (FAIRness)
ou direcionada ao grau de abertura (openness) do software de pesquisa.

Sustentabilidade

A avaliacdo da sustentabilidade do software de pesquisa busca determinar se 0 mesmo
¢ sustentdvel com base em critérios relevantes para o ecossistema cientifico. Em geral,
a avaliacdo ndo gera um resultado é sustentdvel/ndo é sustentdvel, mas tende a valorizar
pontos fortes do software e identificar pontos para sua melhoria. A avaliagdo pode consi-
derar atributos ou préticas usadas no desenvolvimento do software para prover uma visao
geral ou detalhada da sustentabilidade do software de pesquisa.

O Instituto de Sustentabilidade de Software (SSI) fornece um servigo de avaliagcao
quantitativa do software baseada em critérios relacionados a sustentabilidade, manuteni-
bilidade e usabilidade?!. A avaliagio é feita com base em respostas dadas a um conjunto
de perguntas simples, seguidas por explicacdes sobre a importancia de algumas praticas e
recomendacdes. O conjunto de perguntas € aplicavel para software de pesquisa.

210 questiondrio do SSI para avaliagio de sustentabilidade estd disponivel em http://www.
software.ac.uk/online-sustainability—-evaluation.
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Tabela 3.2. Avaliacao de sustentabilidade do software de pesquisa baseada em praticas.

P Descri¢ao Atende? | Comentario
P1 O software estd hospedado em um repositério publico

P2 O software utiliza controle de versdo

P3 | O software adota explicitamente uma licenga

P4 | O software estd registrado e apresenta um DOI

P5 | A estrutura de arquivos do projeto de software comunica a
finalidade de seus elementos

P6 | O software usa formato de dados e interfaces padronizadas
P7 | A documentacio apresenta uma visao geral do software
P8 O software possui testes

P9 | O cédigo € revisado antes de ser publicado

P10 | O projeto de software utiliza rastreador de tarefas e bugs
P11 | Tarefas repetitivas sdo automatizadas

P12 | Hé integracdo e implantagcdo continuas

P13 | H4 langamento de versdes do software

P14 | Haé evidéncia de uma comunidade (presente ou futuro)
P15 | O software ¢ divulgado para a comunidade académica
P16 | Ha uma forma recomendada para citagdo do software

Por exemplo, para uma resposta negativa para a pergunta “Seu software de pes-
quisa estd disponivel como um pacote que pode ser instalado sem compilar?”, a avaliagao
oferece a recomendacao geral “Construir software pode ser complicado e demorado. For-
necer seu software de pesquisa como um pacote que pode ser implantado sem compilar
pode economizar tempo e esforco dos usudrios, especialmente se nao forem desenvol-
vedores de software. Idealmente, deve-se observar e testar se o software de pesquisa é
compilado e executado em diversas plataformas para as quais ele oferece suporte, para
entdo prover pacotes para sua distribui¢do.”

Em nossa pesquisa, a avaliacdo de sustentabilidade é simples, baseada em praticas,
e busca determinar se um software de pesquisa foi desenvolvido seguindo boas préticas
que potencialmente o qualificariam como software sustentdvel. As praticas usadas em
nossas avaliagdes estdo relacionadas a identidade e disponibilidade do software, adocao
de licengas, controle de versao, documentagao, estrutura do cédigo-fonte, testes, politica
de contribuidores e suporte, entre outras. O resultado de cada avaliacdo € sintetizado
em uma tabela e apresentado em um relatério simples. A Tabela 3.2 mostra praticas e
aspectos que consideramos na avaliacao da sustentabilidade de software de pesquisa.

FAIRness

A avalia¢do de FAIRness do software de pesquisa pode ser definida como um processo
de avaliacdo do seu grau de aderéncia aos principios FAIR adaptados para software. E
importante lembrar que os principios FAIR nao sdo prescritivos, mas buscam oferecer uma
visdo para melhorar o compartilhamento e a reutilizacao de dados ou software por pessoas
e maquinas [Wilkinson et al. 2016, Chue Hong et al. 2022]. Ainda assim, a avalia¢do de
FAIRness para software pode servir para apoiar a decisao de usudrios e desenvolvedores
sobre uma eventual adoc¢ao do software de pesquisa em seu projeto de pesquisa.
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No estudo apresentado neste capitulo, consideramos a versdo mais recente dos
principios FAIR para software [Barker et al. 2022].

3.5. Desenvolvimento de Software de Pesquisa

Em geral, o desenvolvimento de software de pesquisa exige conhecimento especifico so-
bre o dominio do estudo sendo realizado, por exemplo, entender como o DNA genomico
se transforma em cristais de proteina, ou estar familiarizado com os meandros da dina-
mica dos fluidos, ou saber como resolver 20 equagdes diferenciais parciais simultaneas
[Segal and Morris 2008]. Isto explica a grande participacdo dos cientistas no desenvolvi-
mento de software de pesquisa.

No Reino Unido, um estudo pioneiro de [Hettrick et al. 2014] envolvendo todas as
areas da Ciéncia, mostrou que 56% dos cientistas estavam envolvidos no desenvolvimento
de software académico [Hettrick et al. 2014]. Outros estudos em grupos especificos mos-
traram numeros ainda mais expressivos. Na drea de Astronomia, por exemplo, 90% dos
cientistas desenvolvem software de pesquisa [Momcheva and Tollerud 2015]. No entanto,
a maior parte dos cientistas ndo havia recebido treinamento sobre conceitos e boas préticas
de desenvolvimento de software.

Em geral, os pesquisadores que desenvolvem o seu software de pesquisa nao tes-
tam ou documentam os seus projetos de software, e ndo seguem praticas bdsicas de de-
senvolvimento, como escrever codigo legivel, revisar c6digo, usar controle de versdo ou
testes unitarios [Wilson et al. 2017]. A falta de conhecimento sobre a natureza do soft-
ware, conceitos e praticas de desenvolvimento de software pode ocasionar sérios erros
computacionais em conclusdes centrais da literatura académica, gerando retrabalho para
retratar tais erros nas mais diversas areas da Ciéncia [Merali 2010]. Além disso, dados
podem ser perdidos, andlises podem consumir mais tempo que 0 necessario € a pesquisa
pode ter sua eficiéncia comprometida se pesquisadores nao desenvolverem e trabalharem
com software de pesquisa de qualidade [Wilson et al. 2017]. Por fim, o desconhecimento
sobre préaticas de desenvolvimento colaborativo e aberto pode causar um impacto nega-
tivo na visibilidade do software de pesquisa, na capacidade de ser encontrado e compar-
tilhado [Howison and Herbsleb 2013, Katz 2014] e em sua sustentabilidade.

3.5.1. Ciclo de Vida do Software

O modelo de ciclo de vida do software proposto por Rajlich [Rajlich and Bennett 2000]
descreve o software como um produto em constante evolugdo e serve para contextualizar
os estagios de um software de pesquisa sustentavel. A Figura 3.3 apresenta as etapas ou
estagios em que o software pode se encontrar ao longo de sua existéncia.

Na etapa de Desenvolvimento inicial (Initial development), desenvolvedores im-
plementam a primeira versdo funcional do software. Se o desenvolvimento inicial for
bem-sucedido, o software entra no estigio de Evolucdo (Evolution), quando ocorrem
mudancas iterativas, modificacdes e exclusdes de funcionalidade. O modelo de Rajlich
destaca que, em determinados intervalos, uma versdo do software é liberada para a co-
munidade. Na etapa de Servico (Servicing), desenvolvedores fazem pequenos reparos de
defeitos e mudancas funcionais simples. Na etapa de Phaseout, o software nao recebe ma-
nutencdo, mas continua disponivel. No estagio de Fechamento (Closedown), o software
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Figura 3.3. O modelo de Rajlich com versbes enfatiza a natureza evolutiva do
desenvolvimento de software. Fonte: [Rajlich and Bennett 2000].

deixa de existir e os usudrios podem ser redirecionados para outro software.

No contexto de desenvolvimento de software de pesquisa, deve-se considerar que
ele se insere em um projeto de pesquisa que inclui dados e software. No inicio do de-
senvolvimento do software de pesquisa deve-se decidir sobre a licenca do software, onde
o software serd armazenado (por exemplo, GitHub, GitLab, etc.), tipo de sistema de ver-
sionamento e padroes de entrada e saida. O langcamento de uma versdo do software de
pesquisa e sua liberacdo para a sua comunidade podem ser motivados pela publicacdo de
um artigo cientifico. O texto do artigo deve mencionar claramente a versdo do software
de pesquisa utilizada.

Também € essencial considerar a continuidade do software de pesquisa ao longo
do tempo e o suporte a reprodutibilidade, especialmente quando o software for usado na
pesquisa publicada em artigos cientificos. Ao contrdrio de outros tipos de software, a
etapa de Fechamento (Closedown) ndo deveria ser considerada em software de pesquisa
para permitir a reprodutibilidade dos resultados divulgados nos artigos publicados. Man-
ter o software de pesquisa vivo, disponivel e acessivel ¢ fundamental para que outros
cientistas possam reproduzir e verificar os resultados da pesquisa.

3.5.2. Pessoas

Considerando que muitos problemas de manutencao de software ndo sao problemas técni-
cos, mas problemas relacionados as pessoas [Versen 2020], percebemos que a dimensao
social desempenha um papel importante na evolug¢ao do software, influenciando tanto o
processo quanto o resultado final. As pessoas interessadas no desenvolvimento, utilizacao
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e manutencdo de software t€ém um impacto significativo em sua evolu¢@o. A interagdo e
colaboracdo entre os membros da equipe de desenvolvimento e os usudrios contribuem
com suas perspectivas e experiéncias, influenciando as decisdes sobre novas funcionali-
dades, correcdes de bugs e melhorias em geral. Além disso, as demandas e expectativas
dos usudrios, assim como mudangas em suas necessidades e preferéncias podem exigir
adaptagdes e atualizagdes do software para atender a essas demandas.

O caso especifico da evolucdo de um software de pesquisa apresenta caracteristi-
cas distintas. O software de pesquisa esta inserido em um ecossistema cientifico, onde os
pesquisadores buscam avangar o conhecimento em suas dreas. Nesse contexto, sua evo-
lucdo estd intimamente ligada a evolucdo da propria pesquisa e ao surgimento de novas
abordagens e técnicas, exigindo atualizagdes e modificagdes no software. Além disso,
a estrutura do grupo de pesquisa também influencia a evolugdo do software. A medida
em que a pesquisa avanga, novos membros ingressam no grupo, pesquisadores saem e a
equipe se reconfigura. Tais mudangas na composi¢ao do grupo demandam mecanismos
para transmitir o conhecimento legado e préticas estabelecidas.

Tornar um software de pesquisa disponivel publicamente e aceitar contribui¢do de
pessoas externas ao grupo de pesquisa pode resultar em uma comunidade maior de desen-
volvedores envolvidos, facilitando o desenvolvimento mais rdpido e eficiente, incluindo
correcOes de bugs e implementacio de novos recursos de forma colaborativa. No entanto,
a coordenacdo de um software de pesquisa aberto pode exigir esfor¢o adicional para esta-
belecer processos de governanca e revisao de contribuicdes, para garantir que estas sejam
de alta qualidade e estejam alinhadas com os objetivos do projeto. Além disso, a abertura
precoce do software de pesquisa pode expor pesquisas em andamento antes que estejam
prontas para a publicacdo, o que pode comprometer a confidencialidade e ineditismo dos
resultados.

3.5.3. Praticas

H4 alguns anos a comunidade cientifica ja reconhece ser essencial que cientistas, pesqui-
sadores e estudantes sejam capazes de aprender e adotar um novo conjunto de habilidades
e metodologias relacionadas a software [Katz et al. 2016]. Alguns pesquisadores ja abra-
caram boas praticas de desenvolvimento de software e, em particular, uma classe especia-
lizada de desenvolvedores de software, chamados de Engenheiros de Software de Pesquisa
(Research Software Engineers), estd surgindo em ambientes académicos como parte inte-
grante de grupos de pesquisa bem-sucedidos [Katz et al. 2016]. O uso consistente de boas
praticas € apoiado por tecnologias e ferramentas conhecidas e tradicionalmente usadas por
engenheiros de software.

3.6. Praticas para o Desenvolvimento de Software de Pesquisa Sustentavel

Projetos de software bem organizados adotam um modelo de desenvolvimento que resulta
em cddigo de alta qualidade que se adapta rapidamente a diferentes situacdes. Varias prd-
ticas estabelecidas e usadas pelas comunidades de software livre sdo reconhecidas como
contribui¢des importantes para a manuten¢do de software de pesquisa de alta qualidade.
Nesta secdo, apresentamos dezesseis boas préticas para uso em projetos de software de
pesquisa, descritas e ilustradas no contexto de projetos hospedados no GitHub. Parte do
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jargdo técnico usado pelo GitHub ndo foi traduzido e alguns termos nao foram definidos.
Termos e suas defini¢des podem ser encontrados no Glossdrio do GitHub??.

3.6.1. Praticas Basicas
P1. Hospedagem do projeto

E recomenddvel hospedar e compartilhar o software de pesquisa em um repositério pu-
blico, exceto se houver questdes de confidencialidade ou estratégicas relacionadas ao pro-
jeto de pesquisa (por exemplo, software implementa um algoritmo original, ainda ndo
compartilhado amplamente com a comunidade cientifica). A hospedagem em repositorio
publico pode ser estendida para todos os ativos da pesquisa, por exemplo, dados, fluxos
de trabalho e relatdrios.

A hospedagem piiblica do software é fundamental para promover a reprodutibi-
lidade, evitar a redundancia (por exemplo, copias do software em diversos repositorios
locais), e estimular o compartilhamento entre pares da comunidade académica. A hospe-
dagem publica do software e o acesso aos dados e fluxos de trabalho, permitem que os
resultados da pesquisa possam ser verificados, replicados, e reproduzidos, fortalecendo a
confiabilidade e a transparéncia dos estudos. Além disso, o software de pesquisa hospe-
dado torna-se localizdvel e acessivel, facilitando seu uso ou reuso. Se o cddigo for aberto,
outros pesquisadores podem se beneficiar dele, evitando o retrabalho e construindo so-
bre uma base ja estabelecida. Isso promove a colaboragdo, a troca de conhecimentos e a
aceleracdo do progresso cientifico.

Exemplo. O software de pesquisa f1osssearch estava hospedado em uma pasta lo-
cal no computador de um pesquisador. Por seguranca, o pesquisador realizava backup
manual periodicamente. Ao finalizar a implementacdo da primeira funcionalidade do
software, o pesquisador decidiu que o projeto precisava ser hospedado adequadamente e
compartilhado com outros membros do grupo de pesquisa. O software flosssearch
foi colocado em um repositério publico no GitHub, uma plataforma baseada na web onde
os usudrios podem hospedar repositérios, compartilhar e promover a colabora¢ao em pro-
jetos de software. O repositorio foi compartilhado com dois pesquisadores do grupo.

Ao ser hospedado no GitHub, o software recebeu uma URL, um nome oficial e a
sua identidade foi definida, de forma clara e unica. O nome oficial publico atribuido ao
software de pesquisa é £1osssearch. Além disso, o software f1osssearch passou
a contar com um servi¢o de backup, considerando que os arquivos do projeto e todo o seu
histérico sdo armazenados no servidor remoto e nos repositérios locais dos pesquisadores.

P2. Controle de versao

Controle de versdo € a prética de rastrear e gerenciar alteragdes no cédigo de um soft-
ware. Os sistemas de controle de versdo sio ferramentas que permitem que varias versoes
do mesmo software de pesquisa sejam mantidas e, possivelmente, referenciadas por ex-
perimentos de pesquisa e artigos cientificos. Um sistema de controle de versao também
permite o acompanhamento das atividades realizadas, fornece um registro das alteragdes
e permite que desenvolvedores e usudrios do software de pesquisa acompanhem o seu

2nttps://docs.github.com/en/get-started/quickstart/github-glossary
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desenvolvimento e evolugdo, tornando a pesquisa mais aberta e reprodutivel. Ao usar
o controle de versdo, o pesquisador nunca perde as versdes anteriores do software de
pesquisa, e erros podem ser revertidos. Adicionalmente, o versionamento do software
também promove a colaboragdo entre pesquisadores.

Exemplo. A plataforma GitHub utiliza o Git?3, um sistema de controle de versdo distri-

buido gratuito e de codigo aberto. Ao ser colocado no GitHub, com um nome e repositorio
associado, o software de pesquisa £ 1osssearch recebeu suporte para controle de ver-
sdo distribuido.

P3. Licencas de Software

A licenga de software escolhida é essencial para o software de pesquisa disponivel publi-
camente. O financiamento do projeto pode terminar apds um certo periodo, € 0s mantene-
dores podem terminar suas pesquisas ou mudar de drea de interesse. Assim, para garantir
a disponibilidade continua do projeto, os desenvolvedores precisam chegar a um acordo
formal, ou seja, uma licenga de software em que os termos de uso sejam explicitos.

Recomenda-se que projetos de software de pesquisa de c6digo aberto sejam lan-
¢ados sob uma licenga compativel com a GNU General Public License - GPL?*, a licenga
OSS mais popular e amplamente utilizada. Outras licengas de software de c6digo aberto
e suas descri¢des podem ser encontradas no site da Open Source Initiative (OSI)?.

O GitHub permite que o usudrio escolha uma licenca de software para o seu repo-
sitério e cria automaticamente o arquivo LICENSE com uma cdpia da licenga escolhida.
Entretanto, apenas colocar uma cépia da licenga em um arquivo em seu repositorio nao
declara explicitamente que o c6digo no repositorio pode ser usado sob tal licenca. Sem
uma declaracdo explicita, ndo fica claro se as permissdes da licenga se aplicam a qualquer
arquivo fonte no repositério.

A Figura 3.4 mostra um aviso que o desenvolvedor deve incluir no inicio de cada
arquivo fonte para declarar a licenca e a exclusdo da garantia. Cada arquivo deve ter pelo
menos a linha “copyright” e indicagcdo sobre local onde o aviso completo pode ser encon-
trado. A falta de uma licenca claramente definida pode gerar incerteza legal e dificultar
a contribuicdo e o compartilhamento do software, ja que os colaboradores podem ficar
inseguros sobre seus direitos e obrigacdes, o que pode limitar a adocao e colaboracao.

Exemplo. Ao ser colocado em um repositorio publico no GitHub, o software de pesquisa
flosssearch tornou-se visivel, acessivel e utilizdvel por terceiros, sendo necessdria a
escolha de uma licenga de codigo aberto. Os pesquisadores escolheram a licenca GNU
GPL 3.0. Além do arquivo LICENSE, os arquivos com cdédigo-fonte do projeto possuem
uma breve descricao sobre o seu propdsito, a linha “copyright” e indicacao sobre a licenca
de software escolhida e onde o texto completo pode ser encontrado (Figura 3.5).

Bhttps://git-scm.com
Ynttps://www.gnu.org/licenses/gpl-3.0.html
Dhttps://opensource. org/licenses/

129



422 Jornada de Atualizagdo em Informatica do 45° Congresso da SBC (JAIl - CSBC 2023)

<one line to give the program’s name and a brief idea of what it does.>
Copyright (C) <year> <name of author>

This program is free software: you can redistribute it and/or modify it under the terms
of the GNU General Public License as published by the Free Software Foundation,
either version 3 of the License, or (at your option) any later version.

This program is distributed in the hope that it will be useful, but WITHOUT ANY
WARRANTY; without even the implied warranty of MERCHANTABILITY or FIT-
NESS FOR A PARTICULAR PURPOSE. See the GNU General Public License for
more details. You should have received a copy of the GNU General Public License
along with this program. If not, see <https://www.gnu.org/licenses/>.

Figura 3.4. Declaracao explicita sobre uso de licenca GPL e exclusao da garantia.

flossearch is a web application designed with the goal of supporting instructors
and students in the selection of OSS projects for software engineering education.

Copyright (C) 2021 Moara Brito

This program is free software: you can redistribute it and/or modify it under the terms
of the GNU General Public License 3.0 <https://www.gnu.org/licenses/>.

Figura 3.5. Declaracao sobre uso de licenca GPL para inclusao nos arquivos do
flosssearch.

P4. Registro de Software

O software de pesquisa deve ser publicado formalmente para satisfazer os principios
FAIR, promover a sustentabilidade de software e permitir a citacdo de software. Os repo-
sitérios de publicacdo dao suporte ao registro do software e fornecem versoes de software
publicadas com identificadores tnicos e persistentes, como um DOL.

Hé virias formas de associar um DOI a um repositério GitHub. Zenodo®® e
Figshare?’ podem ser utilizados para fazer o registro do DOI e arquivar versdes espe-
cificas do software. Hi também o projeto The Research Software Directory*® desenhado
para centralizar metadados de software de pesquisa e mostrar os seus impactos na pes-
quisa e na sociedade, estimulando o reuso de software e encorajando a citagdo de maneira
apropriada para garantir que pesquisadores e engenheiros de software de pesquisa rece-
bam créditos por seus trabalhos.

Exemplo. O software de pesquisaParcels? (Probably A Really Computationally
Efficient Lagrangian Simulator) € um conjunto de classes e métodos em Python para criar
simulacdes de rastreamento de particulas, como plancton, plastico e peixes. O Parcels
estd registrado no Research Software Directory.

nttps://zenodo.org

27https://figshare.com
Bhnttps://research-software-directory.org
Phttps://github.com/OceanParcels/parcels
30https://research—software—directory.org/software/parcels
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3.6.2. Organizacao do Projeto

O suporte a reprodutibilidade na pesquisa que utiliza um software de pesquisa requer que

seus artefatos estejam bem organizados em um repositorio aberto.

6' joenio add 2 new stop words to spell check test

OO ODb OO Db ODODDODOD DO DO OO D

bin

lib

share

t

xt/author
.gitignore
.mailmap
.pherkin.yaml
.proverc
CHANGELOG.md
Dockerfile
HACKING.md
INSTALL.md
MANIFEST.SKIP
PROFILING.md
README.md
RELEASE.md

Vagrantfile

development-setup.sh

dist.ini
profile.pl

refresh-authors

partial revert commit 736abc2

prepare release 1.25.4

rm shebang line from bash-completion script

use dist-zilla [PodSyntaxTests] as proxy to Test::Pod POD syntax test
add 2 new stop words to spell check test

git ignore .vagrant

remove duplicity of authors names updating .mailmap file

add to pherkin the path for steps definitions

removing . from @inc on running tests

update changelog

change debian stretch to buster on dockerfile

document minimal requirements to create a dev env

Merge branch 'master' into docker_documents

add ./debian dir to build target (but we need a way to not add this w...
s/html/HTML/

get rid of travis-ci (preparing to migrate to gitlab)

update doc about freebsd test running

add freebsd support

script to create dev env on debian requires release 11+

use dist-zilla [PodSyntaxTests] as proxy to Test::Pod POD syntax test

update PROFILING to use the newer Devel::NYTProf

adding authors listed on commits by 'Co-authored-by:' on AUTHORS...

Figura 3.6. Estrutura de arquivos da ferramenta Analizo.

P5. Estrutura

E importante ter uma estrutura de arquivos que comunica a finalidade dos elementos den-
tro de um software de pesquisa, separando os interesses em uma hierarquia de pastas e
usando nomes auto-explicativos, facilitando a compreensdo de todos que tenham interesse

revisitar, revisar e desenvolver o software.

Exemplo. A Figura 3.6 apresenta a estrutura de arquivos da ferramenta de analise estatica
Analizo’![Terceiro et al. 2010], desenvolvida como software de pesquisa no contexto
de uma pesquisa de doutorado. Pode-se observar que hé pastas e arquivos com nomes

c73c707 on Aug 20, 2022 91,223 commits

3 years ago

10 months ago
10 months ago
10 months ago
10 months ago
10 months ago
last year

5 years ago

5 years ago

10 months ago
last year

last year

10 months ago
6 years ago

4 years ago
last year

3 years ago

3 years ago
last year

10 months ago
5 years ago

5 years ago

auto-explicativos, por exemplo, bin, lib e share, INSTALL.md, README.md.

3lnttps://github.com/analizo/analizo
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P6. Padronizacao

A padronizacio e o uso de protocolos de comunicagdo entre sistemas tem uma grande
importancia no software de pesquisa. A partir da adocdo de padrdes e protocolos bem
definidos, os diferentes sistemas podem interagir de forma consistente, facilitando a in-
tegracdo e desencoraja a dependéncia de fornecedores especificos. Além disso, a pa-
dronizacdo simplifica a interoperabilidade e a reutilizagdo de componentes de software,
permitindo que os pesquisadores desenvolvam seus trabalhos sobre trabalhos existentes e
tornem mais rapido o desenvolvimento de novas solugdes.

Exemplo. O software MoSyn € um software de pesquisa que se preocupa com padroni-
zacdo pois depende de um software proprietirio, o MATLAB?. A Secio 3.7 apresenta
uma avaliacdo do MoSyn com base nas préticas para o desenvolvimento adotadas.

P7. Documentacao

A documentac¢do frequente e continua € uma prética recomendada para manter guias do
usudrio, manuais e outros documentos relevantes atualizados em relagdo a versdao mais
recente do software, facilitando o entendimento e colaboragdo. Para o software de pes-
quisa, a documentacdo ¢ um pré-requisito fundamental para reuso e reproducao de es-
tudos [Chue Hong et al. 2022]. [Hermann and Fehr 2022] analisaram o estado-da-prética
sobre documentagdo de software de pesquisa. Eles reportaram que, ainda que alguns
guias com boas préticas cientificas valorizem e recomendem a pratica de documentar ex-
plicitamente [Forschungsgemeinschaft 2022], a documentacio do software de pesquisa
ainda € considerada inadequada [Wilson et al. 2017, Chue Hong et al. 2022].

A documentacao de um projeto sé € ttil se estd atualizada. Por isso, uma questao
importante em um projeto de software € a sincronizacao entre o desenvolvimento do soft-
ware e a documentacdo dele, garantindo que a documentagdo representa a versao mais
atualizada do software. Para conseguir essa sincronizagdo € essencial integrar o processo
de atualizacdo da documentacdo no ciclo de desenvolvimento do software. Além disso, é
possivel automatizar a geragdo de documentagao a partir de comentarios no cédigo-fonte,
reduzindo o esfor¢o necessdrio para manter a documentacao atualizada.

Em geral, geradores de documentagdo sdo usado para interfaces de programacao
de aplicativos (APIs), destinadas a um piiblico de desenvolvedores. Doxygen®> é uma fer-
ramenta que extrai documentacao a partir do cédigo-fonte e de outros arquivos e gera uma
versao em formato estruturado, como HTML, PDF ou LaTeX. Doxygen € a ferramenta
padrao de fato para gerar documentagao para C++, mas também suporta outras linguagens
de programacao populares como C, Objective-C, C#, PHP, Java e Python.

Uma documentagdo precisa ser clara e considerar os diferentes interessados no
software de pesquisa. A documentacdo precisa atender as necessidades especificas de
cada grupo, usando linguagem e terminologia que ajudem cada ptblico a compreender e
utilizar as informagdes de maneira eficaz.

A documentacdo para desenvolvedores deve abordar aspectos técnicos, como ar-
quitetura, APIs, dependéncias e configuragdes, incluindo descri¢des detalhadas de como

Phttps://www.mathworks.com/products/matlab.html
Bhpttps://www. doxygen.nl
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utilizar as funcionalidades do software. E importante que sejam fornecidas orientagdes
passo-a-passo sobre instalacdo, configuracdo, execucdo e dependéncias necessdrias para
o ambiente de desenvolvimento do software. Para facilitar a contribuic@o, é essencial
descrever conceitos fundamentais, padrdoes de codificagcdo e boas préticas de desenvolvi-
mento. Testes de software também oferecem uma forma de documentar a funcionalidade
do software por meio da qual desenvolvedores podem ter uma visdo mais detalhada sobre
o funcionamento interno do software e integragdo com outros sistemas.

Na documentacdo para pesquisadores que nao sao desenvolvedores, deve-se uti-
lizar uma linguagem acessivel, evitando jargdes técnicos e explicando conceitos de forma
simples e compreensivel. A descri¢do da utilizacdo deve destacar as funcionalidades e
beneficios do software. Para facilitar o uso, podem ser apresentados exemplos praticos de
como o software de pesquisa pode ser aplicado em diferentes cendrios e incluir uma se-
cdo de perguntas frequentes para responder as dividas mais comuns dos usudrios. Dessa
forma, a documentacgdo para os pesquisadores que nao sao desenvolvedores pode ajuda-
los a entender como utilizar o software de forma pratica para atingir seus objetivos de
pesquisa, sem detalhes técnicos desnecessarios.

Para todos os tipos de usudrios, recomenda-se que, ao publicar o software de pes-
quisa, o desenvolvedor disponibilize uma pédgina de boas-vindas e descri¢dao do software.
Isso pode ser feito facilmente com um arquivo README colocado no diretério raiz do
projeto. Uma boa descri¢do sintetiza as funcionalidades do software de pesquisa e per-
mite que outros pesquisadores possam decidir se querem usd-lo ou ndo. O desenvolvedor
também deve incluir informagdes de contato e canais de suporte, como e-mail, férum
de discussdo e indicar ferramentas que podem ser usadas para que os usudrios solicitem
ajuda adicional.

Exemplo. O software f1osssearch disponibiliza para os usudrios informacdes sobre
funcionalidades, tecnologias e licenga utilizada, em um arquivo README, sob controle
de versdo, que pode ser atualizado regularmente. Porém, ndo ha informacdes de contato
ou sobre canais de comunicac¢ao. A Figura 3.7 mostra uma parte da excelente documen-

tacdo para usudrios disponibilizada no website da ferramenta Analizo>?.

3.6.3. Qualidade

O processo de garantia da qualidade do software de pesquisa € tao necessario quanto o
codigo que foi escrito. Confiabilidade € um dos atributos de qualidade do software, em
geral definido como a probabilidade do mesmo funcionar sem a ocorréncia de falhas em
um periodo especifico. Testes e revisdo de codigo sdao duas técnicas populares que podem
ser usadas no desenvolvimento de software de pesquisa confiavel.

P8. Teste de software

Teste de software € a atividade de executar um produto de software para verificar se ele
estd em conformidade com suas especificacoes. Testes fornecem evidéncias sobre a con-
fiabilidade do software, além de promover agilidade e, possivelmente, redugcao nos custos
de desenvolvimento, depuracdo e manutencdo do software [Delamaro et al. 2013].

¥https://www.analizo.org
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User documentation

e Manual pages and Source code metrics
e Frequently Asked Questions
¢ Video demonstration

Publications

¢ Analizo: an Extensible Multi-Language Source Code Analysis and Visualization Toolkit, by Antonio Terceiro,
Joenio Costa , Jodo Miranda, Paulo Meirelles, Luiz Romario Rios, Lucianna Almeida, Christina Chavez, and
Fabio Kon. Paper published in the Tools Session of the 7st Brazilian Conference on Software, September 2010.
Describes analizo, its architecture and research work using analizo. full text (PDF) | bibtex | slides (PDF)

Download

Analizo latest version can be obtained from CPAN or GitHub, see installation instructions for details how to
install.

You can see what's new latest version in the CHANGELOG file.

Getting in touch

Help regarding Analizo usage can be obtained in the Analizo mailing list. You can also browse the list archive to
see whether your problem was already discussed before or not.

You can also find us at IRC: channel #analizo on the Freenode network.

Reporting bugs
Report bugs at Github.

Contributing

Source code is available at Github. See development tips and profiling tips.

P Support Me on Ko-fi

Or buy a Coffee to support me keep working on Analizo.

Figura 3.7. Documentacao para usuarios da ferramenta Analizo

O uso continuo desta prética protege o software de pesquisa em relagdo a introdu-
¢ao de bugs em correcdes ou modificagdes futuras. Testes de unidade sdo usados para tes-
tar métodos, funcdes, scripts e outros tipos de unidades de programa, concentrando-se nas
saidas geradas em resposta as entradas e as condi¢des de execugao [Delamaro et al. 2013].
Em geral, os testes funcionais tratam o sistema como uma ‘“caixa preta”, pelo fato de nao
haver acesso aos detalhes de cddigo para a criagdo dos casos de teste.

Ha diversos frameworks disponiveis para criacdo e automagdo de testes funcio-
nais e de unidade para linguagens de programacdo popularmente usadas no desenvolvi-
mento de software de pesquisa, por exemplo, JUnit (http://junit.org/) para Java, CUnit
(http://cunit.sourceforge.net/) para C, py.test (http://pytest.org/) para Python e PHPUnit
(https://phpunit.de) para PHP.

Exemplo. A ferramenta de andlise estdtica Analizo possui um conjunto de testes auto-
matizados. A Figura 3.8 mostra informagdes sobre como executar seus testes.

Apesar da linguagem PHP possuir um framework para automacdo de testes, o
PHPUnit, o software f 1losssearch ndo possui testes automatizados. A falta de testes
pode desestimular os desenvolvedores para consertar, estender ou melhorar o software de
pesquisa, e desencorajar outros pesquisadores a usi-lo.
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Running the test suite

Justrun dzil test inthe root of the sources:

dzil test

Torunasingle unittest use prove :
prove t/Analizo/Metrics.t

Features can also be executed with pherkin as:

pherkin t/features/metrics—batch.feature

See "Installing Dependencies" above for a guide to install all the software that's needed to run Analizo tests.

Figura 3.8. Trecho da documenta¢ao no GitHub mostrando como executar os
testes da ferramenta Analizo.

P9. Revisao de codigo

Revisdo de cddigo, ou revisdo por pares, € uma pratica consolidada para a melhoria da
qualidade do software. A colaboracdo entre pares durante a revisdo € facilitada por meio
do acesso compartilhado ao cédigo-fonte e vérios canais de comunicac¢do. Outros desen-
volvedores podem perceber problemas na qualidade do cédigo do software de pesquisa
que testes automatizados podem nao detectar. Os revisores podem identificar alguns tipos
de bugs, problemas légicos, falta de padronizacdo e de conformidade com as praticas e
diretrizes do projeto.

No contexto do software de pesquisa, a revisao de cédigo pode, além de promover
a melhoria da qualidade do software, ser aplicada a outros ativos da pesquisa. A revisao
de cédigo também permite que outros desenvolvedores e pesquisadores avaliem se os
métodos aplicados e implementados no software de pesquisa estao em conformidade com
as teorias subjacentes da pesquisa. A falta de conformidade entre teoria € implementagao
em um software de pesquisa pode levar a conclusdes errdneas em todo um estudo e seus
resultados.

Exemplo. Ao ser colocado em um repositério publico, o software f1osssearch foi
compartilhado e pode ser revisado por outros pesquisadores. O texto de apresentacao
mostrado na tela principal do f1osssearch em execucdo, foi revisado por outro pes-
quisador do grupo e algumas inconsisténcias foram reportadas e corrigidas.

3.6.4. Geréncia

As préticas de geréncia apresentadas estdo relacionadas aos processos e ferramentas usa-
dos para acompanhar e aumentar a eficiéncia de tarefas de desenvolvimento do software
de pesquisa.
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@ 17 Open v 112 Closed Author ~ Label v Projects + Milestones ~ Assignee v

© refactor script that creates AUTHORS file -
#182 opened on Jul 31, 2022 by joenio EL 5 tasks qb 1.26.0

© different values for ACC metric
#179 opened on Jul 30, 2022 by joenio EP 1.26.0

© Not able to run from source &
#178 opened on Jul 1, 2022 by rzfzr EP 1.26.0

© cucumber test error doens't report stacktrace properly
#177 opened on Jan 11, 2021 by joenio E,'D 1.26.0

© error installing from CPAN -
#176 opened on Jan 11, 2021 by joenio E,'D 1.26.0

© metrics calculation for Android 5.1.1 R38 consuming all RAM
#163 opened on Jul 9, 2019 by joenio

© Not all files on C# project are parsed
#143 opened on Jun 29, 2018 by gerardorosiles

© update version of archlinux package
#134 opened on May 2, 2018 by joenio

© Add support to analyze Python code
#118 opened on Mar 19, 2018 by gerardorosiles

© publish the analizo on "The Journal of Open Source Software"
#98 opened on Jul 12, 2017 by joenio

Figura 3.9. Issue tracker da ferramenta Analizo no GitHub.

P10. Issue Trackers

Issue trackers> sio ferramentas para rastrear e gerenciar problemas, em geral associados
a tarefas como resolucdo de bugs e solicitagdes de melhoria para um software. Issue trac-
kers facilitam a colaboragdo e permitem que os colaboradores acompanhem o progresso
das atividades e trabalhem em conjunto para resolvé-las. Para indicar que o trabalho
estd em andamento, um desenvolvedor pode vincular uma tarefa (issue) ao envio de uma
solicitagdo de melhoria no projeto (pull request).

Em geral, plataformas de hospedagem de repositérios, como Github, Gitlab®,
Codeberg?’, e Launchpad®® oferecem um issue tracker nativo e integrado. Alternativas
estdo disponiveis em ferramentas externas, especificas para gestdo de tarefas, dentre elas,
Jira, Bugzilla, Trello, e Trac.

No contexto de um software de pesquisa, o issue tracker também pode ser utili-
zado para acompanhar a escrita colaborativa de artigos cientificos em formato texto sim-
ples, usando linguagens de marcacdo (Markdown ou para LaTeX), para posterior proces-
samento.

Exemplo. A Figura 3.9 apresenta a pagina do issue tracker da ferramenta Analizo no

35Usamos o termo em inglés, issue tracker, ao invés de traduzi-lo para rastreador de problemas, dado
que o primeiro € amplamente utilizado pela comunidade internacional de desenvolvedores de software.

Bhttps://gitlab.com

https://codeberg.org

Byttps://launchpad.net
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GitHub. O projeto recebe solicitagdes de pessoas externas ao projeto e seus desenvolve-
dores interagem com os tickets criados na tentativa de entender o problema ou ajudar na
solug¢do. O software f losssearch ndo usa o recurso de issue tracker do GitHub, nem
ferramentas externas com essa finalidade.

P11. Automatizacao de tarefas

Durante o desenvolvimento de software muitas tarefas sao realizadas de forma repetitiva.
A automatizacio permite que essas tarefas sejam executadas de forma rdpida e consis-
tente por meio de scripts, ferramentas ou sistemas automatizados. Além dos testes, outras
tarefas podem ser automatizadas para ajudar a encontrar e investigar bugs mais rapida-
mente, melhorar a qualidade do software e reduzir o tempo para validag¢do e langamento
de versdes do software. A automatizacdo pode ser configurada para executar diferentes
tipos de testes (unitdrios, integracao), para analisar o cddigo-fonte em busca de problemas
de estilo, conveng¢des de codificacdo ou mas préticas, entre outras tarefas.

Exemplo. A Figura 3.10 mostra um exemplo de automatizagdo de tarefas e apresenta um
arquivo com a defini¢do de passos para a execu¢do dos testes unitdrios do software de
pesquisaParcels.

P12. Integracao e implantacao continuas

Integracdo Continua (“Continuous Integration”) e Implantacdo Continua (‘“Continuous
Deployment”) s@o préticas de automagdo no desenvolvimento de software que possibili-
tam a entrega rdpida e confidvel de um software. Na integracdo continua, as mudangas sao
automaticamente verificadas e integradas, permitindo que os problemas sejam detectados
e corrigidos mais cedo no processo de desenvolvimento. A implanta¢io continua permite
que as mudancas sejam disponibilizadas automaticamente para os usudrios.

Para configurar um sistema de integracdo continua € necessdria a configuracdo de
uma ferramenta, como Jenkins, CircleCI, Travis CI ou GitHub Actions, para monitorar
o repositério do software e executar automaticamente testes e tarefas de verificacdo. A
Figura 3.11 mostra um pull request no repositorio do software de pesquisa Parcels. O
projeto implementa integracdo continua e, a cada pull request nesse repositorio, tarefas
automatizadas sdo executadas, como testes unitdrios e de integracdo e uso de uma ferra-
menta de andlise de cédigo-fonte (linter) para identificar possiveis problemas no cédigo.
Como as tarefas sdao obrigatdrias, o c6digo ndo poderd ser incorporado ao branch prin-
cipal se alguma das atividades falhar. Na Figura 3.11, podemos observar que os testes
unitarios falharam.

Os pipelines de implanta¢do continua sio fluxos de trabalho automatizados que
ajudam a implantar novas versoes do software em diferentes ambientes. Eles podem ser
criados usando ferramentas como Docker, Kubernetes, GitLab CI/CD e CircleClI. Para
exemplificar a pratica, a Figura 3.12 mostra as tarefas automatizadas realizadas quando
um pull request € incorporado ao projeto na branch principal. O projeto € o software de
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1 name: unit-tests
2 on:
3 push:
4 branches:
5 - "master"
6 = "test-me/x"
7 pull_request:
8 branches:
9 - !
10 schedule:
11 - cron: "@ 7 % % 1" # Run every Monday at 7:00 UTC
12
13  defaults:
14 run:
15 shell: bash -el {8}
16
17  jobs:
18 unit-test:
19 name: Unittesting on ${{ matrix.os }} with python latest
20 runs-on: ${{ matrix.os }}-latest
21 strategy:
22 fail-fast: false
23 matrix:
24 os: [macos, ubuntu, windows]
25 include:
26 - 0S: maces
27 os-short: osx
28 - 0s: ubuntu
29 os-short: linux
30 = 0s: windows
31 os-short: win
32 steps:
33 - name: Checkout
34 uses: actions/checkout@v3
35 - name: Setup Conda and parcels
36 uses: ./.github/actions/install-parcels
37 with:
38 environment-file: environment_py3_${{ matrix.os-short }}.yml
39 environment-name: py3_parcels
40 - name: Unit test
41 run: |
42 coverage run -m pytest -v -s ——html=${{ matrix.os }}_unit_test_report.html --self-contained-html tests
43 coverage xml
44 ~ name: Codecov
45 uses: codecov/codecov-action@v3.l.1
46 with:
47 flags: unit-tests
48 = name: Upload test results
49 if: ${{ always() }} # Always run this step, even if tests fail
5@ uses: actions/upload-artifact@v3.1.2
51 with:
52 name: Unittest report
53 path: ${{ matrix.os }} _unit_test_report.html

Figura 3.10. Fluxo de trabalho automatizados no repositorio do software de pes-

quisaParcels
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Adding support for POP data with extra depth layer for W #1315

I¥Ye:EUW erikvansebille wants to merge 1 commit into master from fix_popwithextraWlayer_bug [0

) Conversation 0 -o- Commits 1 [ Checks 10 Files changed 1

3 erikvansebille commented on Feb 15 Member

This fixes #1314, which was caused by POP output files where the W field had one depth-layer more than the other fields

o a Adding support for POP data with extra depth layer for W - X defeecl
O Some checks were not successful Hide all checks
4 failing and 6 successful checks
X unit-tests / Unittesting on macos with python latest (pull_request) Failing after 53m ('Reuuired:) Details
v integration-tests / macos integration tests (pull_request) Successful in 65m -':Reuuired:) Details
v linting / Linting with flake8 (pull_request) Successful in 10s (:Reuuired) Details
o linting / Linting with flake8 (push) Successful in 10s -f‘Required:)- Details
x unit-tests | Unittesting on ubuntu with python latest (pull_request) Failing after 36m -iReuuiredj) Details
I integration-tests [ ubuntu integration tests (pull_request) Successful in 41m -leequired'\,- Details

This branch is out-of-date with the base branch

¥~ Merge pull request You're not authorized to merge this pull request.

Figura 3.11. Pull request com testes unitarios falhando no repositorio do projeto Parcels

pesquisa GGIR*, que converte dados brutos de dispositivos vestiveis em relatérios para
pesquisadores que investigam a atividade fisica didria e o sono humano. Apés a aprovacao
do pull request, as tarefas automatizadas sdao executadas e o lancamento da versao.

Ao adotar essas préticas de integracdo e implantacdo continuas no software de
pesquisa, a confiabilidade do software serd maior e a entrega de novas funcionalidades
serd mais rapida e segura.

P13. Lancamento de versoes

O langcamento de versoes € importante durante o desenvolvimento de software de pesquisa
sustentdvel para permitir a rastreabilidade das mudancas e permitir que a pesquisa seja
reproduzida a partir de uma versdo especifica do software. O langamento de versdes
envolve a marcagdo de pontos especificos no histérico do cédigo-fonte para representar
marcos no desenvolvimento do software. Os repositorios de codigo fonte fornecem varios
recursos que apoiam o lancamento de versoes.

Uma estratégia comum € o uso de fags (etiquetas), ou marcadores atribuidos a um
commit para identificar uma versado especifica do software. As fags podem ser usadas para

Phttps: //github.com/wadpac/GGIR
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e 3 vincentvanhees merged commit 77864df into master 3 days ago Hide details

8 checks passed

v R-CMD-check Details
v R-CMD-check Details
v macos-latest (release) Details
v test-coverage Details
v windows-latest (release) Details
v ubuntu-latest (devel) Details
v ubuntu-latest (release) Details
v ubuntu-latest (oldrel-1) Details

Figura 3.12. Tarefas automatizadas executadas apds a incorporacao de um pull
request no repositorio do software de pesquisa.

identificar versodes estdveis, versoes de corre¢do de bugs, pontos de lancamento importan-
tes ou algum milestone (marco) no desenvolvimento do projeto. Por exemplo, uma tag
pode ser criada para indicar a primeira versao funcional do software (“versdo 1.0”).

Outro recurso importante € o uso de releases (langamentos), com software em-
pacotado e disponibilizado para os usudrios. Pacote (package) € o termo utilizado para
representar um conjunto organizado de arquivos e recursos relacionados que s@o distribui-
dos juntos como uma unidade coesa. O pacote pode incluir o cddigo-fonte do software,
dependéncias, arquivos de configuragdo, documentacao e qualquer outro componente ne-
cessdrio para executar ou instalar o software. A disponibilizacdo do software de pesquisa
como pacote facilita a distribui¢ao, instalacdo e utilizacdo do software, entregando um
conjunto funcional de recursos e funcionalidades para os usudrios. Cada release pode
incluir release notes (notas de langamento) detalhando as alteragdes, correcoes de bugs e
outras informacdes relevantes.

O nome da versdao geralmente segue uma convenc¢ao numérica ou alfanumérica,
como “1.0”, “2.3” ou também pode incluir um identificador descritivo, como “versao
beta” ou “versdo alpha”. O versionamento semantico*” é uma pratica comum fortemente
recomendavel ao adotar e usar versionamento para gerenciar as releases do software de
pesquisa. O escopo de uma versdo engloba as alteracOes e atualizagdes contidas na versao
especifica, inseridas pelos commits incluidos desde a versdo imediatamente anterior até a
versao sendo lancada. Recomenda-se incluir na descri¢do da release informacdes sobre o
seu escopo, por exemplo, funcionalidades adicionadas, problemas resolvidos, melhorias
de desempenho, atualizagdes de seguranca e outros detalhes relevantes. Essas informa-

coes ajudam a comunicar claramente o que uma determinada versdo oferece aos usudrios.

Exemplo. O software de pesquisa Parcels estd em um repositério piblico e utiliza as
funcionalidades de fags que descrevem o escopo da versdo nos lancamentos de versdes.
A Figura 3.13 apresenta a lista de fags no repositério e a Figura 3.14 mostra as notas do
lancamento de uma versao do projeto.

Onttps://semver.org/lang/pt—-BR
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O Tags

v2.42 m Verified

@2 weeks ago -0~ 2f35c21 [ﬁ zip [ﬁ tar.gz B Notes

v2.41 m Verified

(OonFeb25 © 9318137 [§zip [3) targz [ Notes

v2.40 m Verified

(©onOct 6, 2022 0 3374902 [}) zip [3) targz [ Notes

v2.3.2 m Verified

(on Aug 29, 2022 o 766104 [Q)zip [3) targz [ Notes

v2.31 m Verified

®onJun1e, 2022 © 31781d5 [} zip [3) targz [) Notes

v2.30 m Verified

(©on Aug 13,2021 o 67e7d78 [H zip [7) targz [] Motes

v2.2.2 m Verified

(©on Jan 27,2021 - 4@0abbd [3) zip [}) targz [ Notes

v2.21 m Verified

(Oonoct19, 2020 o 9ascee [} zip [3) targz [ Motes

v2.20 m Verified

(©onMay 1, 2020 -© d733a65 [F) zip [})targz [ Notes

v2.15 = Verified

(Oon Apr 8,2020 -0 d9184d4 [3) zip [F)targz [) Notes

Previous Next

Figura 3.13. Lista de tags no repositério do software de pesquisa Parcels.
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2 weeks ago
& erikvansebille

© v2.4.2
o 2f35¢21 @

Compare ~

Parcels v2.4.2: a Lagrangian Ocean Analysis tool for the
petascale age (=0

Parcels v2.4.2 is a minor update to the v2.4.1 release of February 2023; focussing mostly on a redesign of the
documentation, notebooks and tutorial structure at docs.oceanparcels.org, using ReadTheDocs. This change was a
fantastic effort by @VeckoTheGecko.

What's Changed

Documentation changes

= Cleaning the documentation and moving to ReadTheDocs in #1321, #1341, #1342, #1346, #1355 and #1371 (by
@VeckoTheGecko)
* A new tutorial on how to use Parcels output in geospatial datatypes and software #1359 (by @VeckoTheGecko)

Code changes

= Create combined kernel from kernel function list in #1351 (by @VeckoTheGecko)
* Speedup C-contiguous arrays in #1074
* isort supportin #1323 (by @VeckoTheGecko)
= Upgrade syntax to Python 3.8 in #1328 (by @VeckoTheGecko)
GitHub Continuous Integration changes

* Add black as dev dependency and intialise .git-blame-ignore-revs in #1327 (by @VeckoTheGecko)
« Configure pre-commit and pre-commit Cl in #1286 (by @VeckoTheGecko)

» Update to use mamba in #1337 (by @VeckoTheGecko)

* |ssue templates in #1361 (by @VeckoTheGecko)

Full Changelog: v2.4.1...v2.4.2

Contributors

VeckoTheGecko

v Assets 2

[ﬁsaurce code (zip) 2 weeks ago

[fsource code (tar.gz) 2 weeks ago

© # 1 1person reacted

Figura 3.14. Notas de lancamento de uma versao no repositério do software de
pesquisa Parcels.
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3.6.5. Reconhecimento

As boas préticas que promovem a sustentabilidade técnica do software de pesquisa podem
atrair usudrios e contribuidores para o software. As praticas apresentadas a seguir estao
relacionadas com o reconhecimento da relevancia do software de pesquisa para outros
pesquisadores e da necessidade de sua divulgacdo e citagao apropriadas.

P14. Comunidade do projeto

Em geral, o software de pesquisa é desenvolvido por individuos ou em pequenos grupos
de pesquisa dentro de uma tnica instituicdo, resultando em prototipos para atender as
suas préprias necessidades, por exemplo, validar uma hipétese ou apoiar atividades da
pesquisa. Criar uma comunidade em torno de um software de pesquisa é essencial para
aumentar a adocao e colaboracao, ampliando seu impacto na comunidade cientifica. Além
disso, a comunidade ajuda na identifica¢do e correcdo de problemas e traz novas sugestdes
para o desenvolvimento do software.

Uma comunidade ativa e engajada promove a colaboracao entre pesquisadores e
desenvolvedores de diferentes instituicdes e dreas de pesquisa. Tal engajamento facilita a
troca de ideias, a discuss@o de problemas, a identificacdo de bugs, a proposi¢ao de novas
funcionalidades, a implementa¢do de melhorias e novas funcionalidades para o software.
Outra vantagem da comunidade é realizar revisao por pares do cédigo-fonte, documenta-
cao e resultados produzidos pelo software. Essas revisdes ajudam a garantir a qualidade e
a confiabilidade do software. A diversidade de perspectivas e experiéncias na comunidade
contribui para um processo de desenvolvimento mais completo. Além disso, a existéncia
de uma comunidade ativa em torno do software de pesquisa pode aumentar sua susten-
tabilidade no longo prazo. Com uma base de usudrios e desenvolvedores engajados, o
software tem maior probabilidade de receber suporte financeiro, recursos e atualizacoes
continuas, facilitando sua disponibilidade e relevancia para outros pesquisadores.

Para envolver usudrios e colaboradores em um software de pesquisa, € importante
estabelecer diretrizes claras, reconhecer e valorizar as contribuicdes, disponibilizar ca-
nais de comunicagdo, organizar eventos e atividades, fornecer documentagao detalhada e
acessivel e incentivar a colaboragao ativa.

As diretrizes que orientam a participacdo na comunidade abordam aspectos so-
bre como contribuir com cd6digo, como reportar problemas e participar em discussoes.
Idealmente, o projeto deve disponibilizar um cédigo de conduta e um guia sobre como
contribuir. Quando definidas e seguidas, diretrizes ajudam a criar um ambiente colabora-
tivo e respeitoso. Outra estratégia essencial € reconhecer e valorizar as contribui¢des dos
usudrios e colaboradores. Com agradecimentos publicos, inclusdo de nomes nos créditos
do projeto, mengdes em publicagdes relacionadas ao software de pesquisa e outros gestos
de reconhecimento, incentivam-se o engajamento continuo € a motivagcdo para continuar
colaborando com o projeto.

Para facilitar a interacdo entre os membros da comunidade é fundamental dis-
ponibilizar canais de comunicacdo, como féruns de discussdo online, listas de e-mails,
salas de bate-papo e plataformas como GitHub e GitLab. Esses canais permitem que
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os colaboradores obtenham suporte técnico, compartilhem ideias, troquem experi€ncias
e contribuam com melhorias no software de pesquisa. Também € possivel promover a
interacao direta entre os membros da comunidade com a organizac¢ao ou participacdo em
conferéncias, workshops, treinamentos e eventos.

Para incentivar a colaboracao ativa dos usudrios € importante a identificagdo de ta-
refas especificas que precisam de contribuigdes, a criacdo de programas de mentoria para
novos colaboradores, orientagdes claras sobre como contribuir para o projeto. Por fim,
¢ essencial fornecer uma documentacdo detalhada e acessivel para que os colaboradores
possam compreender e utilizar o software de forma eficaz.

Exemplo. A ferramenta flosssearch foi implementada em PHP, por conveniéncia
e experiéncia do desenvolvedor, pensando na construcdo de uma comunidade que, no
futuro, poderia transformar f1osssearch em um produto. Porém nio hé politicas ou
recomendacdes definidas para os membros da comunidade.

A plataforma GitHub apresenta suas politicas e recomendacdes para 0s membros
da comunidade*', incentivando-os a moderar seus projetos sempre que possivel e denun-
ciar qualquer conteido que possa violar tais politicas.

P15. Divulgacao de Software

A divulgagdo do software de pesquisa em eventos cientificos e estudos com outros pesqui-
sadores € de extrema importancia. Essas oportunidades permitem que os pesquisadores
compartilhem e apresentem suas solugdes de software, que avaliem a usabilidade da fer-
ramenta e potenciais interesses em comum.

Ao apresentar o software de pesquisa para a comunidade académica e colabo-
rar com outros pesquisadores, € possivel receber opinides, estabelecer parcerias, trocar
conhecimento e, talvez, aumentar o impacto e a ado¢@o do software de pesquisa, impulsi-
onando o alcance da ciéncia.

Exemplo. O software f1osssearch foi utilizado e publicado em artigos cientificos,
tanto como instrumento da pesquisa, como produto da pesquisa. Entretanto, ainda nao ha
informagdes documentadas no repositorio sobre a correspondéncia entre artigos publica-
dos e versdes do software.

O arquivo README do Parcels apresenta uma se¢do sobre “manuscrito e co-
digo”, onde cita artigos publicados e a versao software usada:

The manuscript detailing the performance of Parcels v2.4 is available at Com-
puters & Geosciences and can be cited as:

Kehl, C, PD Nooteboom, MLA Kaandorp and E van Sebille (2023). Efficiently
simulating Lagrangian particles in large-scale ocean flows — Data structures and
their impact on geophysical applications, Computers and Geosciences, 175, 105322.
https://doi.org/10.1016/j.cageo.2023.105322

“lhttps://docs.github.com/en/site-policy/github-terms/github-
community—-guidelines
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P16. Citacao de Software

A boa pritica cientifica exige que o software de pesquisa mencionado em publicacdes ci-
entificas seja mantido para reprodutibilidade e verificacdo de resultados cientificos. Citar
um software de pesquisa é uma forma de reconhecer e dar visibilidade aos autores e ao
proprio software, possibilitando que outros pesquisadores o localizem e eventualmente
reusem. Entretanto, a citacdo de software em publicagdes cientificas ainda ndo € uma
pratica comum entre cientistas, mas padrdes de citacdo t€m sido propostos e adotados.

Em seu artigo “Recognizing the value of software: a software citation guide”,
[Katz et al. 2020] apresentam instru¢des simples sobre como o software pode se tornar
citivel e destacam que o uso de identificadores persistentes (PIDs) e metadados descri-
tivos s@o elementos essenciais da citagdo de software. Informagdes sobre autoria, nome,
local de publicacgdo, data de publicagdo e identificador do software sdo consideradas obri-
gatérias. Adicionalmente, alguns estilos de citacdo pedem uma descri¢do da citagdo entre
colchetes. Para software, pode-se usar [Computer software]. A Tabela 3.3 apresenta o
formato de citacdo de software proposto por [Katz et al. 2020].

Tabela 3.3. Formato de Citacao de Software [Katz et al. 2020].

Informacao Descricao

Criador(es) Autor(es) ou projeto que desenvolveram o software

Titulo Nome do software

Local Local de publicacdo do software, por exemplo, um arquivo ou repo-
sitério que fornece identificadores persistentes.

Data Data em que o software foi publicado, por exemplo, a data associada

a um lancamento ou versao do software.

Identificador | Um apontador resolvivel para o software, de preferéncia um PID
que leve para uma pégina contendo metadados descritivos sobre o
software, semelhante a um DOI.

O formato Citation File Format (CFF)*? tem se popularizado como formato e pa-
drdo para documentar como citar um projeto de software [Druskat 2021]. Adicionar um
arquivo CITATION.cff ao repositério do software de pesquisa pode ser uma boa forma
documentar e atualizar as recomendacdes definidas para citacdo do software. Recente-
mente, Zenodo e GitHub facilitaram a adi¢do de metadados aos repositorios e a geragao
de citagdes para esses repositorios [Smith 2021].

Além disso, pode-se definir um ID persistente para o software de pesquisa, por
exemplo, um DOI obtido para um artigo que apresenta o software para a comunidade
(software paper) ou ainda usar formatos mais recentes como o SWHID* promovido pelo
projeto Software Heritage**, uma iniciativa dedicada a coletar e preservar software em
formato de cddigo-fonte para preservacio e acesso publico. Entretanto, [Katz et al. 2020]
recomendam que, se existir um artigo que apresenta o software de pesquisa para a comu-

“nttps://citation-file-format.github.io
Bnttps://www.swhid.org
“nttps://www.softwareheritage.org
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nidade cientifica, ele deve ser citado como uma referéncia bibliografica adicional, mas
nao deve substituir a citacdo do software propriamente dita.

Exemplo. O software de pesquisa £1osssearch ndo definiu como deve ser citado. A
ferramenta Analizo indica uma publicacdo que pode ser considerada como citacdo para
o software [Terceiro et al. 2010] mas ndo apresenta uma citacdo de software.

3.7. Avaliacao do software de pesquisa MoSyn

Nesta secdo, apresentamos os resultados de um estudo exploratdério conduzido com um
grupo de pesquisa da drea de Fisica com o objetivo de identificar problemas relacionados
ao software de pesquisa desenvolvido pelo grupo, fazer uma caracterizacao inicial da sus-
tentabilidade e aderéncia aos principios FAIR de um software de pesquisa e recomendar
boas préticas para tornd-lo mais sustentdvel e aberto.

3.7.1. Entrevista com Pesquisador

A primeira atividade do estudo foi a realizagdo de uma entrevista com um pesquisador
sénior e lider de grupo de pesquisa da drea de Fisica Aplicada, com mais de 30 anos
de experiéncia. Seu interesse no desenvolvimento de software de pesquisa € motivado
pelo desejo de utilizar a computagdo como ferramenta para avangar o conhecimento em
sua area de pesquisa. As respostas forneceram importantes consideragdes sobre o uso de
préticas de sustentabilidade no software de pesquisa desenvolvido por seu grupo.

De forma geral, as opinides do pesquisador endossam fortemente o uso de soft-
ware de pesquisa sustentavel para o grupo de pesquisa. Ele reconhece o valor desse tra-
balho e o desejo de contribuir para a comunidade de pesquisa em geral. Sua crenga nos
beneficios da sustentabilidade, aliada ao entusiasmo em tornar o software acessivel e ao
reconhecimento da importancia da replicagdo, reforca ainda mais o apoio do pesquisador
as préticas de software de pesquisa sustentavel. Ele destaca a necessidade de mais conhe-
cimento por parte dos desenvolvedores do grupo de pesquisa. Os integrantes do grupo
valorizariam ter suporte para entender e implementar essas praticas de forma eficaz.

Os resultados também destacam as consideracdes e dilemas relacionados ao de-
sejo de abertura, a protecdo de suas contribui¢des intelectuais e ao receio de comprometer
a integridade e a credibilidade de sua pesquisa ao compartilhd-la prematuramente. A falta
de familiaridade dos desenvolvedores de software de pesquisa com as melhores préticas
de desenvolvimento de cddigo também é considerada uma barreira. O grupo de pesquisa
inclui pesquisadores com formagao académica em diferentes areas, sendo que sua exper-
tise principal esta nas respectivas dreas de pesquisa, € ndo na engenharia de software.

Durante a entrevista, o pesquisador inicialmente tinha pouco conhecimento sobre
as préticas de sustentabilidade em software de pesquisa , mas demonstrou entusiasmo e
aceitou as praticas apresentadas assim que foram introduzidas, reconhecendo os bene-
ficios e a importancia da adocdo de préticas de sustentabilidade no desenvolvimento de
software de pesquisa. Outro fator de apoio identificado é o compromisso com a promog¢ao
da reprodutibilidade em sua pesquisa. Com os dados e o c6digo publicamente disponiveis,
a pesquisa pode ser replicada e potencialmente expor quaisquer erros ou inconsisténcias,
contribuindo para a confiabilidade e robustez do conhecimento cientifico como um todo.
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A atitude positiva do pesquisador em relacdo ao software de pesquisa sustentavel
reflete uma apreciacdo genuina pelos beneficios que ele oferece ao seu trabalho. O pes-
quisador deseja que seu software esteja disponivel para todos, reconhecendo seu potencial
para auxiliar inimeros pesquisadores. Ele enfatiza as aplicacOes préticas dos resultados
da pesquisa em ambientes clinicos, onde o software poderia ser usado para avaliar e tratar
pessoas de forma eficaz. Além disso, o pesquisador destaca a importancia da replica¢io na
pesquisa e o papel do software sustentdvel em garantir resultados precisos e confidveis,
reconhecendo que erros e bugs sdo inerentes ao software. Ele e seu grupo de pesquisa
estdo interessados em identificar e corrigir esses problemas. O pesquisador também re-
conhece os beneficios dos testes automatizados na garantia de que as novas versdes do
software sejam confidveis e na correcdo de bugs anteriores, economizando assim tempo
e esfor¢o valiosos. O pesquisador compreende os beneficios de tornar o software de pes-
quisa sustentdvel e de colaborar para avancgar o conhecimento cientifico.

No final da entrevista, solicitamos que o pesquisador indicasse alguns projetos de
software de pesquisa para avaliagdo de sustentabilidade. Os resultados da avaliacao, re-
portados em um relatério técnico, com sugestio de praticas e melhorias, seriam enviados
para o pesquisador. Para a primeira avaliacdo de sustentabilidade, escolhemos o software
MoSyn®, um aplicativo para andlise de grafos varidveis no tempo.

3.7.2. Avaliacao da Sustentabilidade

O software de pesquisa MoSyn € um aplicativo baseado em MATLAB, projetado para a
andlise de grafos variantes no tempo (TVGs) e suas medidas associadas. A ferramenta
fornece uma estrutura modular com vdrias classes e funcdes para lidar com diferentes
aspectos da andlise, como configuracao, recursos graficos e gerenciamento de projetos.

A Tabela 3.4 apresenta um resumo da avaliacdo da sustentabilidade do software
MoSyn. A seguir, apresentamos trechos do Relatério de Avaliagdo do software MoSyn
com referéncias as praticas apresentadas na Tabela.

# Relatorio de Avaliacao da Sustentabilidade do Software MoSyn
## Praticas Basicas

O software Mo Syn esteve hospedado em um repositorio publico desde o inicio de
seu desenvolvimento (P1). Apesar da hospedagem do software de pesquisa no GitHub e
uso das facilidades da plataforma, um backup periddico tem sido realizado em um dis-
positivo de armazenamento do grupo de pesquisa, mantido nas instalacdes do grupo. No
GitHub a identidade do software € clara e tnica: o nome publico do software é MoSyn.
Apesar de ter um arquivo README.md, nao ha uma descricao do projeto que facilite sua
indexacao nos mecanismos de busca.

Por estar hospedado no GitHub, MoSyn possui suporte para controle de versao
(P2). Inicialmente, o repositdrio do projeto ndo apresentava a licenca de software (P3).
Ap6s quatro meses da realizacdo da entrevista com o pesquisador sénior do grupo, houve
um commit no repositorio do software para a inclusao do arquivo LICENSE, descrevendo
a licenca escolhida, porém sem deixar claro se as permissodes se aplicam a qualquer ar-

Phttps: //github.com/mpnetto/MoSyn
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Tabela 3.4. Sustentabilidade do software MoSyn.

P | Descricao Atende? Comentario
P1 | O projeto estd hospedado em Sim O software estd disponibilizado em um
um repositdrio publico repositério publico no GitHub
P2 | O software implementa con- Sim O controle de verdo € implementado
trole de versdo por utilizar o GitHub como plataforma
de hospedagem
P3 | Uma licenca de software foi | Parcialmente | Um arquivo declarando a licenga MIT.
adotada Porém nao estd claro se as permissdes
se aplicam a qualquer arquivo fonte no
repositorio
P4 | O software estd publicado for- Nao O repositério ndo menciona um DOI
malmente e apresentam um associado a ele mas pode ser encon-
DOI trado no GitHub pelo nome
P5 | A estrutura de arquivos comu- Sim A estrutura de pastas estd organizada
nica a finalidade dos elementos de forma descritiva e permite inferir o
do projeto conteido
P6 | Adota formatos de dados e in- Sim Apesar de ndo haver documentacao ex-
terfaces comuns plicita, o software utiliza o formato de
entrada e saida que facilita a integracao
com o0 MATLAB
P7 | A documentacdo apresenta | Parcialmente | O projeto utiliza o GitHub pages mas
uma visdo geral sobre o soft- as informacdes estdo incompletas e al-
ware gumas URLs direcionam para um des-
tino nao valido.
P8 | O software implementa testes Nao Nao ha testes automatizados para o
software
P9 | O cédigo é revisado antes de | Parcialmente | Todos os pull requests listados no repo-
ser incorporado ao cédigo sitérios foram aprovados pelo préprio
autor, sugerindo que nio houve revisado
de cddigo por outra pessoa
P10 | Disponibiliza e usa issue trac- Sim O projeto aproveita a funcionalidade de
ker rastreamento de bugs e tarefas disponi-
vel no GitHub
P11| As tarefas repetitivas sdo auto- Nao Nao encontramos tarefas automatiza-
matizadas das no projeto
P12| Ha integracdo e implantacdo Nao Nao hd integragdo continua. Por ser um
continua plugin instalado manualmente no MA-
TLAB, a implanta¢do continua ndo é
viavel
P13| O software faz lancamento de Nao O projeto ndo utiliza a funcionalidade
versdes de lancamento de versdes no repositd-
rio do GitHub
P14 | Ha evidéncia de uma comuni- Nao H4 apenas um desenvolvedor como au-
dade (presente ou futuro) tor
P15| O software ¢ divulgado em Nao Nao encontramos divulgacdo em even-
eventos cientificos tos cientificos
P16| O software € citado em publi- Nao Nao encontramos citagdo do software

cacdes cientificas

em publicagdes.
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quivo fonte do repositério. A licenga atribuida ao software MoSyn é a MIT*®, um licenca
usada em projetos de software livre e em projeto de software proprietario. Quanto ao re-
gistro do software (P4), o repositério nao menciona se ha um DOI associado a ele. Além
disso, ndo encontramos uma referéncia para o software MoSyn no Zenodo.

## Organizaciao do Projeto

O repositério do MoSyn possui uma estrutura de arquivos (PS) bem definida, e
usa nomes auto-explicativos para pastas e arquivos que facilitam a compreensdo do pro-
posito e utilidade do software de pesquisa. O software MoSyn também se preocupa com
padronizacio (P6) visto que é uma aplicagio que depende do software MATLAB*’, uma
plataforma paga para programacdo e computacdo numérica usada por engenheiros e ci-
entistas para analisar dados, desenvolver algoritmos e criar modelos. Assim, 0 MoSyn
utiliza formatos de entrada e saida que facilitam a integracdo com o MATLAB.

No MoSyn, a preocupagdo com documentagdo do software (P7) ainda € incipi-
ente e voltada para usudrios do software. Inicialmente, o repositério ndo tinha qualquer
documentagdo. Quatro meses apds a entrevista realizada com o pesquisador, um arquivo
README foi adicionado ao repositério com descri¢cdo da ferramenta, lista de funcio-
nalidades, informagdes sobre utilizagdo e contribuicdo e licenga utilizada pelo software
(P7). Os autores do software ndo estdo listados em um arquivo, mas € possivel identificar
as pessoas que contribuiram com o software a partir de informacgdes sobre autores das
mudangas registradas pelo sistema de controle de versao (commits). Finalmente, os de-
senvolvedores deram inicio a constru¢do de um site para publicacao de informacdes sobre
o projeto de pesquisa e o software usando o GitHub Pages.

## Qualidade

O MATLAB Test*® é um conjunto de ferramentas para o desenvolvimento, gerenciamento,
andlise e teste de aplicacdes MATLAB. Entretanto, o software de pesquisa MoSyn ainda
nao implementa testes de software automatizados (P8). Vale destacar que as ferramentas
do MATLAB Test, assim como o MATLAB, sdo produtos de software fechados e que
requerem assinaturas pagas.

Considerando que o software Mo Syn estd publicado no GitHub, é possivel realizar
a revisdo de cédigo (P9) colaborativamente, utilizando a infraestrutura oferecida pela
plataforma. Porém, até o dia da avaliagdo do software de pesquisa, todos os pedidos de
mudanca no codigo (pull requests) listados no repositério foram aprovados pelo préprio
autor, sugerindo que ndo houve revisiao de cddigo por outra pessoa.

## Geréncia

O software MoSyn estd hospedado no GitHub e conta com o seu rastreador de
tarefas e bugs nativo (P10) nativo. O GitHub Docs*®, apresenta uma breve introducdo
sobre como reportar um problema usando o rastreador de tarefas. Entretanto, o rastreador
nativo do GitHub ainda ndo foi utilizado no projeto MoSyn. Nao foram encontradas tare-

4nttps://opensource.org/license/mit/
“mttps://www.mathworks.com/products/matlab.html
®Bhttps://www.mathworks.com/products/matlab-test.html
Phttps://docs. github.com/pt
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fas automatizadas ou indicio de automatizacdo de tarefas (P11). Por fim, ndo ha suporte
para integragdo e implantagdo continuas (P12). Por ser um plugin instalado manualmente
pelo usudrio no MATLAB, tais préticas ndo sao viaveis.

O projeto ndo segue a pratica de langcamento de versdes (P13) no repositério do
GitHub. As funcionalidades de ‘Releases‘ e ‘“Tags‘ que facilitariam a referéncia e a des-
cri¢do das funcionalidades e bugs incluidos naquela versao especificas ndo sao utilizadas.
Apesar de nao realizarem lancamentos oficiais de versdes, se fosse necessdrio citar o
software de pesquisa em um artigo, os autores poderiam fazer referéncia a um commit
especifico no repositério do projeto. No histérico do projeto vimos que um commit com
a mensagem “mosyn 2.0” foi incorporado ao projeto quatro meses apds a entrevista. Essa
mensagem sugere uma intencao de indicar uma alteracdo significativa no projeto e asso-
ciar um nimero de versao.

## Reconhecimento

O projeto ainda ndo possui uma comunidade (P14). Apenas o usudrio dono do repositério
submeteu commits e pull requests no projeto. A péagina do projeto no GitHub nao apre-
senta outros usudrios que adicionaram o projeto como favorito e ndo mostra usuarios que
fizeram uma cépia independente (fork) do projeto.

Nao encontramos artigos ou outras formas de divulgacdo do software de pesquisa
em eventos cientificos (P15). O software MoSyn / MATLAB é mencionado e foi usado
em uma dissertacdo de mestrado na drea de Sadde para extrair indices de redes funcio-
nais cerebrais (RFC) para andlise estatistica [Toutain 2019]. Entretanto, ndo encontramos
no texto da dissertacdo um identificador ou referéncia para o software ou para a versao
usada. Também nao encontramos citacao do software em publicacdes e na dissertacao
mencionada (P16), nem informagdes sobre como o software deveria ser citado.

3.7.3. Avaliacao de FAIRness

As Tabelas 3.5, 3.6 e 3.7 apresentam uma avaliacio preliminar de FAIRness do software
MoSyn. Cada linha da tabela apresenta um principio, sua descri¢do, indicacao se o soft-
ware atende ou ndo ao principio, € uma justificativa se procedente. As tabelas mostram
apenas as linhas em que o software ndo atendeu ou atendeu parcialmente ao principio. A
seguir, discutimos como software de pesquisa incorporou os principios FAIR.

# Relatorio de Avaliacao de FAIRness do Software MoSyn

## F: O software e seus metadados associados sao facilmente encontrados tanto por
humanos quanto por maquinas

O software MoSyn estd hospedado com uma identidade clara e inica no GitHub,
nao globalmente e o repositorio nao garante a persisténcia do identificador se o software
for movido, por exemplo (F1). Os componentes do software, como classes e bibliotecas,
apresentam identificadores distintos (F1.1). Cada versao do software pode ser unicamente
identificada por um hash de commit e, a partir dele, € possivel recuperar os metadados da
versao especifica (F1.2). O software apresenta metadados, mas nao descreve as dependén-
cias, informacdes detalhadas sobre utilizacdo e configuracdo e como deve ser a entrada
e saida de arquivos (F2). Ao analisar os metadados a partir de um commit, € possivel
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verificar qual versdo especifica do software o metadado esta se referindo (F3). Apesar
de incluir um arquivo README com informagdes do projeto, ndo hd uma descri¢do na
configuracdo do projeto que facilite a indexacao nos mecanismos de busca (F4).

## A: O software e seus metadados podem ser obtidos através de protocolos padro-
nizados

O software MoSyn pode ser obtido a partir do repositério do projeto no GitHub
(A1). Nao ha restri¢es para baixar o codigo-fonte, como taxas os custos relacionados a
licenca (A1.1). E possivel configurar o repositério para ser acessado apenas por pessoas
autorizadas (A1.2). Os metadados estao descritos em arquivos no repositério, entao ele
ndo seriam acessiveis caso o repositério do software ndo esteja mais disponiveis (A2).

## I: O software interopera com outros software trocando dados e/ou metadados
através da interacio via interface de programacao de aplicativos (APIs), descrito
por meio de padroes

O software MoSyn € uma aplicacdo para MATLAB e, portanto, interopera se-
guindo seu padrdo, mas a forma como a intera¢do ocorre ndo estd explicitamente descrito
(I1). O repositério menciona 0o MATLAB como pré-requisito para executar a aplicagdo e
inclui agradecimentos pela utilizacdo de bibliotecas e recursos externos e recursos, mas
nao inclui referéncias qualificadas, como websites ou os nomes da bibliotecas e recursos
externos utilizados (12).

## R: O software € tanto utilizavel (pode ser executado) quanto reutilizavel (pode ser
compreendido, modificado, aprimorado ou incorporado a outros softwares)

O software MoSyn ndo disponibiliza muitas informagdes descrevendo como reu-
tilizar o software (R1). O software esta licenciado sob a licenca de codigo aberto MIT,
que permite a reutilizacdo, mas ndo deixa claro se todas as partes do software seguem a
mesma licenca (R1.1). A partir dos commits e da lista de contribuidores do projeto no
GitHub é possivel saber quais pessoas contribuiram com o software, mas nao ha infor-
macgdes explicitas sobre como o software foi desenvolvido ou quais foram as inten¢des
originais (R1.2). Os nomes e informacdes sobre as bibliotecas utilizadas ndo sdo menci-
onadas na documentagdo (R2). A comunidade MATLAB recomenda que sejam seguidas
as melhores préticas de desenvolvimento de software em relacdo a correcdo, clareza e
generalizagdo e o software, em geral, atende a esses padrdes (R3).

3.8. Consideracoes Finais

O reconhecimento da necessidade de reprodutibilidade na pesquisa cientifica, bem como
o advento recente da criacdo de comités de avaliacdo de artefatos de pesquisa em confe-
réncias e periddicos levaram a recomendacao para que os autores disponibilizem dados de
pesquisa, software de pesquisa, documentagdo e materiais usados nas publicagdes cienti-
ficas. Nesse contexto, o software de pesquisa desenvolvido deve ser sustentdvel para que
cientistas possam entender, replicar e reproduzir pesquisas anteriores ou conduzir novas
pesquisas de forma eficaz. O suporte a reprodutibilidade ainda demanda que o software
de pesquisa seja FAIR — localizédvel, acessivel, interoperdvel e reutilizavel, para responder
as necessidades de pesquisa, presentes e futuras.
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Tabela 3.5. FAIRness no Software MoSyn — Findable.

Princ. | Descrigdo Atende? Comentario
F: O software e seus metadados as- | Parcialmente
sociados sdo facilmente encon-
trados tanto por humanos quanto
por miquinas.

F1 O software recebe um identifica- | Parcialmente | O software possui uma identidade
dor globalmente tnico e persis- Unica apenas no GitHub e ndo é
tente. garantida a persisténcia.

F1.1 | Aos componentes do software Sim

que representam diferentes ni-
veis de granularidade sdo atri-
buidos identificadores distintos.

F1.2 | As diferentes versdes do soft- Sim
ware recebem identificadores
distintos.
F2 O software € descrito com meta- | Parcialmente | O software menciona alguns me-
dados detalhados. tadados, mas sem muitos detalhes
que permitam encontrar o soft-
ware facilmente
F3 Os metadados contém de forma | Parcialmente | Os metadados ndo apresentam de
clara e explicita o identificador forma clara, mas é possivel obter
do software que descrevem. a partir do commit
F4 Os metadados seguem os prin- | Parcialmente | Hd informacdes nos arquivos do
cipios FAIR, sdo pesquisaveis e repositério, mas nao ha descri¢ao
indexdveis. na configuragdo do projeto para

facilitar indexacao

Entretanto, grande parte dos cientistas que escrevem software de pesquisa ainda
carecem de uma formac¢@o em boas préticas de engenharia de software, por exemplo, uso
de sistemas de controle de versdo, documentacdo adequada e testes automatizados. Neste
cendrio, a sustentabilidade e outros atributos de qualidade do software de pesquisa podem
ficar comprometidos e levar a erros em conclusdes cientificas e falta de reprodutibilidade
na pesquisa que depende do software.

Portanto, ainda que demande tempo e esforco, uma mudanca na forma como o
desenvolvimento e a manuten¢do de software de pesquisa sdo realizados € necessdria,
bem como a definicdo de um modelo de sustentabilidade de software que reconheca a
importancia de incorporar praticas para promover a sustentabilidade no desenvolvimento
de software de pesquisa. Um caminho natural € investir em treinamento para cientistas
de diversas dreas do conhecimento sobre conceitos, boas praiticas e ferramentas para o
desenvolvimento de software de pesquisa sustentavel.

Ao adotar préticas sustentaveis, os pesquisadores podem criar oportunidades para
que outros especialistas na drea colaborem no desenvolvimento de seu software de pes-
quisa, fornecam feedback e sugestdes de melhorias. Além disso, a disseminagcdo dos
resultados da pesquisa e a divulgacdo do software, podem ampliar o impacto além da
comunidade académica, beneficiando o publico em geral.
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Tabela 3.6. FAIRness no Software MoSyn — Accessible.

Princ. | Descrigdo Atende? Comentario

A: O software e seus metadados po- | Parcialmente
dem ser obtidos através de proto-
colos padronizados.

Al O software € pode ser obtido por Sim
meio de seu identificador utili-
zando um protocolo de comuni-
cacdo padronizado.

Al.1 | O protocolo é aberto, gratuito e Sim
universalmente implementavel.
Al.2 | O protocolo permite procedi- Sim

mentos de autenticacdo e autori-
zac¢do, quando necessdrio.

A2 Os metadados sdo acessiveis, Nao Caso o software nio esteja mais dis-
mesmo quando o software ndo ponivel, os metadados também ficardo
estd mais disponivel. inacessiveis

A discussdo sobre software de pesquisa sustentdvel € incipiente e o tema tem sido
pouco explorado pela comunidade académica brasileira de Computac¢do. O Simpdsio Bra-
sileiro de Engenharia de Software (SBES 2022) foi inovador ao apresentar um documento
delineando Politicas de Ciéncia Aberta para o evento [Flach 2022], buscando encorajar os
autores a disponibilizar os artefatos usados na pesquisa — dados abertos anonimizados e
codigo do software de pesquisa, e despertar o interesse na reprodutibilidade dos estudos
quantitativos publicados. O tema do SBES 2022 foi Sustentabilidade de Software, € o
titulo de uma das palestras convidadas, proferida pelo Prof. Daniel Katz, foi Towards
Sustainable Research Software [Katz 2022].

3.8.1. Institutos e Associacoes

Ha varias iniciativas que contemplam a questdo da Sustentabilidade do Software de Pes-
quisa € o apoio a cientistas e engenheiros de software, com o objetivo de promover a
ado¢@o de boas préticas no desenvolvimento de software de pesquisa e torna-lo mais
sustentdvel. Alguns paises da Europa, América do Norte, Asia e Africa tém inaugu-
rado institutos nacionais para apoiar cientistas que desenvolvem software de pesquisa e
preparar uma nova categoria de profissionais: os engenheiros de software de pesquisa
[Jiménez et al. 2017]. Entretanto, o Brasil ainda ndo investiu na criagdo de organizagdes
ou institutos dedicados a este tema.

Dentre os institutos e associacdes pioneiros, destacam-se (1) The Carpentries™,

(2) Software Sustainability Institute (SSI)°!, (3) Research Software Engineers (RSE)’2,
(4) The Society of Research Software Engineering>® e (5) Netherlands eScience Cen-
ter [Drost et al. 2020].

Mttps://carpentries.org
Slnttps://www.software.ac.uk
2https://researchsoftware.org/
Bhttps://society-rse. org
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Tabela 3.7. FAIRness no Software MoSyn — Interoperable, Reusable.

Princ. | Descrigdo Atende? Comentdrio

I: O software interopera com outros soft-
ware trocando dados e/ou metada-
dos através da interagdo via interface
de programacio de aplicativos (APIs),
descrito por meio de padrdes.

I1 O software 1€, escreve e troca dados de | Parcialmente | Nao estd explicito como a
acordo com padrdes da comunidade re- troca de dados ocorre com o
lacionados ao dominio. MATLAB

12 O software inclui referéncias qualifica- | Parcialmente | As referéncias se resumem a
das a outros objetos. mencao sobre utiliza¢io, sem

citar nomes, websites ou de-
talhes dos outros objetos

R: O software € utilizavel (pode ser execu- | Parcialmente
tado) e reutilizavel (pode ser compre-
endido, modificado, aprimorado ou in-
corporado a outros softwares).

R1 O software € descrito com uma varie- | Parcialmente | Nao ha muitas informagdes
dade de atributos precisos e relevantes. sobre atributos e como reuti-
lizar o software
R1.1 | E atribuida uma licenca clara e acessi- Sim MIT License.

vel ao software.
R1.2 | O software possui informacdes deta- | Parcialmente | Nao hd informagdes sobre
lhadas de procedéncia. como o software foi desen-
volvido ou quais foram as in-
tencoes originais

R2 O software inclui referéncias qualifica- | Parcialmente | Ndo h4 informagdes relevan-
das a outros softwares. tes sobre dependéncias.
R3 O software atende aos padrdes relevan- Sim

tes da comunidade do dominio.

3.8.2. Cursos e Treinamentos

Institutos, associacdes e outras organizacdes oferecem cursos e treinamentos gratuitos
sobre diversos temas ligados ao software de pesquisa e sua sustentabilidade. Recomen-
damos que visitem os websites e consultem o material disponibilizado.

* The Carpentries é um instituto que oferece treinamento em habilidades computaci-
onais e ciéncia de dados para cientistas em todo o mundo.

* Software Carpentry € um projeto voluntdrio dedicado a ensinar habilidades basicas
de computagdo para pesquisadores [Munk et al. 2019, Nenadic et al. 2022].

* Library Carpentry é uma comunidade global que ensina habilidades de software e
dados para pessoas que trabalham em fungdes relacionadas a bibliotecas e informa-
¢oes [Munk et al. 2019].
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* Netherlands eScience Center é uma fundacdo independente baseada na Holanda
para desenvolvimento e aplicag¢do de software de pesquisa [Drost et al. 2020].

e The Turing Way oferece um manual para ciéncia de dados reprodutivel, ética e
colaborativa [Community 2022].
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Capitulo

4

Bancos de dados em memdria e suas estratégias de
recuperacao apos falhas

Arlino Magalhdes, Angelo Brayner and José Maria Monteiro

Abstract

In-memory database systems have proven to be an alternative for systems that need mas-
sive real-time data processing. In-memory systems keep the database in main memory
to provide low latency and high throughput. However, due to memory volatility, these
systems are more sensitive to failures than traditional disk databases. Although the com-
ponents of disk and in-memory databases look similar, these two systems differ greatly
in the way they implement their components. This short course provides an overview of
the architecture and implementations of in-memory databases and their main recovery
strategies after failures. To achieve this goal, this short course provides an overview of
in-memory database technology, reviews the concepts of recovery after failures, presents
the main architectural choices for implementing in-memory databases and, finally, descri-
bes the recovery strategies implemented by a representative sample of modern in-memory
databases.

Resumo

Os sistemas de bancos de dados em memdria tém se mostrado como uma alternativa para
sistemas que precisam de processamento massivo de dados em tempo real. Os sistemas
em memoria mantém o banco de dados em memoria principal para prover baixa latén-
cia e altas taxas de vazdo. Contudo, devido a volatilidade da memdria, esses sistemas
sdo mais sensiveis a falhas do que os tradicionais bancos de dados em disco. Embora
os componentes dos bancos de dados em disco e em memoria parecam similares, esses
dois sistemas diferem muito na maneira como implementam os seus componentes. Esse
minicurso prové uma visdo geral da arquitetura e implementacdo de bancos de dados
em memoria e suas principais estratégias de recuperacdo apos falhas. Para atingir essa
meta, esse minicurso fornece uma visdo geral da tecnologia de bancos de dados em me-
moria, revisa os conceitos de recuperacdo apos falhas, apresenta as principais escolhas
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arquiteturais para implementagcdo de bancos de dados em memdria e, por fim, descrever
as estratégias de recuperagdo implementadas por uma amostra representativa dos bancos
de dados em memaoria modernos.

4.1. Introducao

Virios cendrios de aplicacdes atuais t€ém necessitado de um processamento massivo de
dados e/ou em tempo real. Os bancos de dados em memdria principal t€m se mostrado
como uma alternativa para tais sistemas. Os sistemas em memoria mantém os dados
em memoria principal e, por isso, possuem baixa laténcia e altas taxas de vazao de dados.
Essa abordagem fornece muitas implica¢des importantes em como os componentes desses
sistemas devem ser implementados. Por exemplo, os bancos de dados em disco tentam
otimizar o acesso ao disco, enquanto os bancos de dados em memoria tentam otimizar o
acesso a memoria [Malviya et al. 2014, Gruenwald et al. 1996, Mohan and Levine 1992].

Bancos de dados em memoria sdo utilizados tipicamente em sistemas estilo OLTP
(Online Transaction Processing ou Processamento de Transa¢des Online). Sistemas OLTP
comumente fazem muitas modificacdes em poucas partes do banco de dados por meio de
operacdes de curta duracdo. Em contraste, sistemas OLAP (Online Analytical Proces-
sing ou Processamento Analitico Online) tipicamente possuem operagdes de mais longa
duracdo que manipulam e analisam um grande volume de dados. Eles sdo usados para
dar suporte a business intelligence, por exemplo. Comumente, cargas de trabalho OLTP
e OLAP sio executadas em bancos de dados diferentes: transacional e data warehouse,
respectivamente. Existe ainda os sistemas HTAP (Transaction/Analytical Processing ou
Processamento Analitico e de Transagdes) que precisam de percepcoes analiticas dos da-
dos mais atuais do banco de dados. Para suportar HTPA, alguns sistemas de bancos de
dados em memoria permitem cargas de trabalho OLTP e OLAP no mesmo banco de da-
dos [Arulraj et al. 2016a, Copeland and Khoshafian 1985]. A Secao 4.3.1 discute como
os sistemas em bancos de dados em memoria que suportam HTPA.

A principal vantagem dos sistemas em memdria (armazenar os dados na memoria
principal) também € a principal desvantagem desses sistemas. A volatilidade da memoria
principal torna os bancos de dados em memdria mais sensiveis a falhas que ndo aconte-
cem nos tradicionais bancos de dados em disco. Por exemplo, todo o banco de dados é
perdido em caso de uma falta de energia. Tanto os bancos de dados em disco como os em
memoria implementam técnicas de logging, checkpoint e recuperacao para prover toleran-
cia a falhas. Contudo, esses dois sistemas diferem muito na maneira como implementam
essas técnicas [Faerber et al. 2017, Mohan et al. 1992, Hiarder and Reuter 1983].

Bancos de dados em memoria sdo pouco abordados em livros e cursos de bancos
de dados. Apesar das vérias pesquisas e publicacdes, a recuperacio apds falhas de bancos
de dados ainda € pouco compreendida pela comunidade. Esse minicurso visa elucidar
os principais aspectos relacionado a bancos de dados em memoria, principalmente os
relacionados a recuperagdo ap0s falhas. Para atingir essa meta, esse minicurso discute o
restante dos topicos como descrito a seguir.

A Secdo 4.2 faz uma breve introdugdo aos sistemas de bancos de dados em memo-
ria, um pequeno histérico do desenvolvimento desses sistemas e motivagdes para 0 uso
deles. Além disso, sdo discutidas algumas tecnologias emergentes que impulsionaram o
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desenvolvimento dos sistemas em memoria.

A Secido 4.3 descreve as principais escolhas arquiteturais utilizadas pelos bancos
de dados em memoria, tais como: armazenamento e organizacdo dos dados, indexacao,
controle de concorréncia e durabilidade e recuperacao ap6s falhas. Os tdpicos dessa secao
sdo discutidos comparando os bancos de dados em meméria com os em disco.

A Secdo 4.4 apresenta com detalhes os principais conceitos de recupera¢io apos
falhas, focando em bancos de dados em disco. Ela discute o tradicional algoritmo de
recuperacdo ARIES e suas variantes. Além disso, € apresentada a técnica de recuperacao
instantanea de bancos de dados através de log indexado. O objetivo da secdo é fornecer
0s conceitos tedricos bdsicos necessdrios para as secoes seguintes.

A Sec¢do 4.5 descreve com detalhes as técnicas de logging, checkpoint e recupera-
cao utilizadas pelos bancos de dados em memoria para prover tolerancia a falhas. A Se¢ao
4.6 apresenta as principais estratégias implementadas pelas técnicas de tolerancia a falhas
utilizadas por uma amostra significativa de bancos de dados em memdria modernos. Por
fim, a sec@o 4.7 apresenta os principais desafios e direcoes futuras da pesquisa e desenvol-
vimento em bancos de dados em memdria cujo objetivo € orientar outros pesquisadores.

4.2. Bancos de dados em memoria

Os Sistemas de Gerenciamento de Bancos Dados - SGBDs (Database Management Sys-
tems - DBMSs) tradicionais em disco armazenam o banco de dados na memoéria secunda-
ria (secondary memory), tais como o disco rigido (Hard Disk Drive - HDD) e a unidade
em estado sélido (Solid State Drive - SSD). Em contraste, os bancos de dados em memo-
ria (Main Memory Databases - MMDBs ou In-Memory Databases - IMDBs) sdo sistemas
cujos dados residem na memdria principal (main memory), como a memoria RAM (Ran-
dom Access Memory ou Memoria de Acesso Aleatério) [Tan et al. 2015, Zhang et al.
2015a, Garcia-Molina and Salem 1992].

A Figura 4.1 (a) ilustra de forma simplificada a arquitetura de um banco de da-
dos em disco. Esse sistema utilizam um mecanismo de buffering que copia os dados da
memoria secunddria para a memdria principal para que, em seguida, esses dados sejam
processados pela CPU (Central Processing Unit ou Unidade Central de Processamento).
Se necessdrio, atualizagdes nos dados devem ser copiadas de volta para a memoria secun-
déria. Adicionalmente, esses sistemas mantém uma cépia do banco de dados em arquivo
de log para fins de tolerancia a falhas [Faerber et al. 2017, Hiarder and Reuter 1983].

Os bancos de dados em memoria (Figura 4.1 (b)) mantém os dados primariamente
e permanentemente na memdoria principal, eliminando o gargalo de Entrada/Saida - E/S
(Input/Output - 1/0) da memoria secunddria. Essa abordagem faz esses sistemas muito
mais rapidos do que os sistemas em disco. Porém, devido a volatilidade da memoria
RAM, esses sistemas devem manter uma cépia do banco de dados nos arquivos de log e
checkpoint para prover durabilidade e tolerancia a falhas [Faerber et al. 2017, Zhang et al.
2015a, Harder and Reuter 1983].

O cendrio dos sistemas de gerenciamento de dados estd cada vez mais fragmen-
tado com base em dominios de aplicagdes. Existem SGBDs em memodria relacionais
comerciais, como: SAP HANA [Firber et al. 2012], VoltDB [Malviya et al. 2014], Ti-
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Figura 4.1. Arquiteturas dos bancos de dados em disco (a) e em meméria (b).

mesTen [Lahiri et al. 2013], SolidDB [Lindstrom et al. 2013], Hekaton [Larson et al.
2013], Calvin [Thomson et al. 2012] e MemSQL [SingleStore 2022]. Existem também
alguns bancos de dados em memdria relacionais académicos/open-source, tais como: H-
Store [Kallman et al. 2008], HyPer [Funke et al. 2014], Silo [Tu et al. 2013], MySQL
Cluster NDB [MySQL 2022] e Peloton [Pavlo et al. 2017].

Bancos de dados NoSQL tém se mostrado como uma alternativa mais vidvel para
escalabilidade de bancos de dados, principalmente quando distribuidos em clusters [Sada-
lage and Fowler 2019, Magalhaes et al. 2017]. Assim, bancos de dados em memoria tém
sido desenvolvidos para as categorias NoSQL, como os bancos chave-valor (por exemplo,
Redis [Redis 2020], RAMCloud [Ousterhout et al. 2009], MemepiC [Zhang et al. 2015b]
e Pilaf [Mitchell et al. 2013]), os orientados a documento (por exemplo, MongoDB [Mon-
goDB Inc. 2022] e Couchbase [Lim et al. 2014]) e os orientados a grafo (por exemplo,
Neo4] [Neo4]J 2023], Infinite Graph [Infinite Graph 2023] e OrientDB [OrientDB 2023] .

Com o surgimento da era Big Data, houve a necessidade de processar quantidades
massivas de dados em pequenos intervalos de tempo, com suporte a servicos com latén-
cia muito baixa e andlise de dados em tempo real. Nesse contexto, foram desenvolvidos
bancos de dados em memoria para andlise de dados que focam no processamento em lote,
tais como: Spark [Bishop et al. 2011], SINGA [Ooi et al. 2015], Pregel [Malewicz et al.
2010], GraphLab [Low et al. 2012], Mammoth [Shi et al. 2015], Phoenix [Yoo et al.
2009] e GridGain [GridGain Team 2022]. Além disso, foram desenvolvidos bancos de
dados em memdria para processamento de dados em tempo real, como: Storm [Apache
Software Foundation 2022], Yahoo! S4 [Neumeyer et al. 2010], Spark Streaming [Zaha-
ria et al. 2013] e MapReduce Online [Condie et al. 2010].

4.2.1. Pequeno historico

A pesquisa e o desenvolvimento de bancos de dados em memdria surgiu no inicio da
década de 80, quando foram publicados os primeiros artigos na drea, como DeWitt et al.
1984, Hagmann 1986, Eich 1986, Eich 1987a, Lehman and Carey 1987 e Eich 1987b.
Em geral, a maioria desses trabalhos focou em melhorar o desempenho dos bancos de
dados em disco, assumindo que todo (ou quase todo) o banco de dados cabia na memoria
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principal. Sdo exemplos de bancos de dados em memoria desenvolvidos nessa época:
IMS/Fast Path [Strickland et al. 1982], MARS MMDB [Eich 1987b], System M [Salem
and Garcia-Molina 1990], TPK [Li and Naughton 1988], OBE [Bitton et al. 1987] e
HALO [Garcia-Molina and Salem 1992]. Entretanto, o preco elevado e a capacidade
limitada da memoéria RAM, nessa época, tornou a aplicacdo de sistemas em memoria
uma solugdo invidvel para a grande maioria dos problemas.

Nos anos noventa, os avangos na tecnologia geraram novamente interesse na pes-
quisa em bancos de dados em memoria. Dois fatores impulsionaram a volta do interesse
em sistemas em memoria: preco/capacidade da memoria RAM e paralelismo multicore.
Atualmente, os servidores modernos possuem CPUs que proveem estratégias de proces-
samento em paralelo e podem armazenar um banco de dados inteiro (ou uma parte sig-
nificativa) em memoria a um preco razoavel. Além disso, muitos dos servidores con-
temporaneos possuem varios sockets, onde podem ser conectados muitos terabytes de
DRAM e processadores com centenas de nicleos. Além disso, outras tecnologias recen-
tes tém sido utilizadas para explorar melhor o potencial dos sistemas em memoria, tais
como: NUMA, SIMD, RDM, HTM e NVRAM [Magalhaes et al. 2021b, Zhang et al.
2015a, Garcia-Molina and Salem 1992].

Muitos dos trabalhos desenvolvidos na década de 80 sobre sistemas em memdoria
foram invalidados com as melhorias tecnoldgicas da década de 90. Os bancos de dados
em memoria da década de 90 comecgaram a refletir as tendéncias e arquiteturas dos sis-
temas em memoria atuais. Alguns produtos comerciais emergiram nesse periodo sendo
empregados em aplicagdes de desempenho critico, como telecomunicagdes, por exemplo.
Sao exemplos desses sistemas de bancos de dados: Dali/DataBlitz [Jagadish et al. 1994],
ClustRa [Hvasshovd et al. 1995], TimesTen [Labhiri et al. 2013] e P*Time [Cha and Song
2004].

A volta do interesse em sistemas em memoria trouxe uma nova onda de pesquisa
e desenvolvimento em bancos de dados em memoéria. A maioria das empresas desen-
volvedoras/vendedoras de bancos de dados atuais possui uma solu¢@o de banco de dados
em memoria, como o TimesTen da Oracle e o Hekaton da Microsoft. Surgiram também
startups, como VoltDB [VolDB 2022] e MemSQL [SingleStore 2022] (chamado atual-
mente de SingleStore). O resultado dessas pesquisas e desenvolvimento € um novo tipo
de sistema de banco de dados cujo projeto difere radicalmente quando comparado com os
tradicionais sistemas em disco. A sessdo 4.3 discute a arquitetura e as principais escolhas
de implementagdo de bancos em memoria.

4.2.2. Motivacao para o uso de bancos de dados em memdria

A tecnologia de SGBDs em memdria tem se mostrado como uma eficiente alternativa para
situacOes que exigem alto desempenho e/ou visdo em tempo-real devido a baixa laténcia
e alta vazdo de dados desses sistemas. Sdo exemplos de aplicagdes contemporaneas com
essas exigéncias: trading, publicidade, jogos, previsdo do tempo, andlise de big data,
etc. [Magalhaes et al. 2018b, Zhang et al. 2015a, Garcia-Molina and Salem 1992].

Os sistemas em disco podem ndo ser capazes de oferecer tempos de resposta acei-
tdveis para sistemas de desempenho critico devido a alta laténcia de acesso a memoria
secunddria. Esse cendrio foi inicialmente percebido por empresas de internet como Ama-
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zon, Google, Facebook e Twitter. Contudo, atualmente outras empresas/organizacdes tém
encontrado esse mesmo obstdculo para fornecer servigos com tempos de resposta aceitd-
veis. Por exemplo, muitas empresas comerciais precisam detectar uma mudanga subita
nos pregos de negociacdo para reagir instantaneamente (em poucos milissegundos) [Ma-
galhdes et al. 2018a,Zhang et al. 2015a, Hazenberg and Hemminga 2011].

Melhorias em hardware tém provido memorias com alta capacidade de armaze-
namento a baixo custo. Nas tltimas décadas, os chips de memoéria t€m dobrado em capa-
cidade de armazenamento a cada 3 anos, enquanto seus precos tém caido em um fator de
10 a cada 5 anos. Como consequéncia, usar bancos de dados em memdria principal para
aplicacdes que tradicionalmente usam bancos de dados em disco tornou-se tecnicamente
possivel e economicamente vidvel [Faerber et al. 2017, Zhang et al. 2015a].

O desenvolvimento recente de novas tecnologias t€ém fornecido ganhos de desem-
penho com baixa sobrecarga para os sistemas em memoria. Sao exemplos dessas tec-
nologias: arquitetura NUMA, instru¢cdes SIMD, redes RDMA, memdria transacional em
hardware e memoria RAM nao volatil. Essas tecnologias alavancaram o desenvolvimento
de SGBDs em memoria [Magalhies et al. 2021b, Faerber et al. 2017,Zhang et al. 2015a].
A secdo 4.2.3 detalha o uso dessas tecnologias em sistemas em memoria.

Para ilustrar o potencial do uso de bancos de dados em memoria, a Figura 4.2 apre-
senta um experimento de escalabilidade entre o banco em memoéria Microsoft Hekaton e
o tradicional banco em disco Microsoft SQL Server. Em ambos os sistemas, a base de
dados estava armazenada inteiramente na memoria principal. Os resultados mostram que,
por exemplo, com 12 cores, Hekaton teve uma vazdo de 36.375 transacOes por segundo,
0 que correspondeu a um ganho de desempenho quase 16 vezes maior do que o SQL
Server, que executou apenas 2.312 transa¢des por segundo. Esse resultado é devido ao
fato dos componentes arquiteturais do SQL Server serem projetados para tentar otimizar
0 acesso a memoria secundaria, mesmo com a base de dados armazenada inteiramente na
memoria principal. Por outro lado, os componentes de Hekaton tentam otimizar o acesso
a memdria principal [Magalhdes et al. 2021b, Diaconu et al. 2013]. A secdo 4.3 discute
os componentes arquiteturais de bancos de dados.

System throughput
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H Interop 1,518 2,936 4,273 5,459 6,701 7,709
I Native 7,078 | 13,892 | 20,919 | 26,721 | 32,507 | 36,375

Transactions Per Second

Figura 4.2. Experimentos de escalabilidade entre o banco de dados em memdria
Hekaton e o banco de dados em disco SQL Server [Diaconu et al. 2013].

4.2.3. Tecnologias emergentes para bancos de dados em memoria

Embora os sistemas em memoria tenham surgido nos anos 80, esses sistemas nao se con-
solidaram como uma solu¢do vidvel devido ao alto preco e limitacdes de hardware da
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época. Solucgdes de hardware/arquitetura de sistemas recentes tém sido exploradas para
melhoras de ganho de desempenho. Essa sec¢do discute brevemente tecnologias emergen-
tes que alavancaram o desenvolvimento dos bancos de dados em memoria [Magalhdes
et al. 2021b, Magalhaes et al. 2022, Magalhaes et al. 2023, Faerber et al. 2017].

4.2.3.1. Arquitetura NUMA

NUMA (Non-Uniform Memory Access ou Acesso ndo Uniforme a Memoria) é uma ar-
quitetura cujo acesso do processador a memoria ndo € uniforme. Nessa arquitetura, o
processador pode acessar uma memoria local com laténcia minima e memdrias remotas
com laténcia maior. A Figura 4.3 ilustra uma arquitetura NUMA com 4 nés. Nesse exem-
plo, no fluxo (1), o processador do socket 0 faz um acesso a memoria local, que possui
laténcia minima. No fluxo (2), esse mesmo processador faz um acesso a memoria remota
no socket 3, que possui uma laténcia maior. Através dessa abordagem, NUMA permite
aumentar a largura de banda e o tamanho total de memoéria que podem ser implementados
em um servidor [Li et al. 2013, Zhang et al. 2015a].
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Figura 4.3. Arquitetura NUMA com 4 sockets [Li et al. 2013].

Os sistemas de bancos de dados modernos devem ser projetados considerando
o uso de NUMA. As pesquisas de bancos de dados em NUMA tentam, por exemplo,
minimizar o acesso remoto de dados [Maas et al. 2013, Leis et al. 2014a] e gerenciar os
efeitos do acesso NUMA em cargas de trabalho sensiveis a laténcia (OLTP, por exemplo)
[Porobic et al. 2012, Porobic et al. 2014].

4.2.3.2. Instrugoes SIMD

SIMD (Single Instruction Multiple Data ou Unica Instrucio Miltiplos Dados) é um con-
junto de instrucdes que esta presente nos processadores atuais e prové uma facil alternativa
para execugdo paralela ao nivel de dados. Nessa abordagem, uma mesma instrucao pode
aplicar vdrias operacdes simultaneamente a diversos dados para produzir varios resulta-
dos. A Figura 4.4 (a) mostra a execucdo de uma instru¢do com uma tnica operagao sobre
os dados X e Y para produzir o resultado Zy. Em contraste, a Figura 4.4 (b) mostra a
execucao de uma instrucdo SIMD sobre n dados X e n dados Y para produzir n resultados
Z. As n operacdes sdo executadas em paralelo no processador. Como desvantagens, uma
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instrucdo SIMD possui um limite de paralelismo permitido e restricdes na estrutura de
dados em que pode operar [Willhalm et al. 2009, Neumann 2011].

Um projeto eficiente de bancos de dados deve considerar paralelismo ao nivel de
dados. Instrucdes SIMD podem acelerar operacdes caras de bancos de dados, como jun-
¢oes e ordenacgdes [Chhugani et al. 2008, Neumann 2011]. O banco de dados SAP HANA,
por exemplo, possui um esquema de vetor que utiliza instrugdes SIMD para acelerar ope-
racoes de scan (varredura) [Willhalm et al. 2013].

(e [T Tvelw (%[ ] w0
i

| Scalar (+) | | SIMD (+) |
IR e
(a) (b)

Figura 4.4. Modo escalar (a): uma operacao produz um resultado. Modo SIMD
(b): uma operacéao produz varios resultados [Willhalm et al. 2009].

4.2.3.3. Redes RDMA

RDMA (Remote Direct Memory Access ou Acesso Remoto Direto a Memdria) permite a
transmissao de dados entre as memorias de dois computadores sem envolver os sistemas
operacionais das duas maquinas. Diferentemente da tradicional rede ethernet, um cliente
pode acessar a memoria de um servidor diretamente, sem a coordenagdo desse ultimo.
Essa transmissdo de dados nao requer o uso de CPU, cache e troca de contexto. Como
o servidor utiliza menos recursos, ele pode direciona-los para outros fins [Mitchell et al.
2013].

RDMA permite um grande trafego de dados com baixa laténcia. Porém, essa
estratégia € ineficiente na coordenagdo e sincroniza¢do de multiplos acessos a memoria
remota [Mitchell et al. 2013]. O bando de dados FaRM implementa leituras livres de
bloqueio através de RDMA [Dragojevic et al. 2014]. HyPer faz backups do banco de
dados via RDMA para livrar o servidor do trabalho de transmissdao de dados [Kemper and
Neumann 2011].

4.2.3.4. Memoria transacional em hardware

HTM (Hardware Transactional Memory ou Memoria Transacional em Hardware) prove
um mecanismo de controle de concorréncia, semelhante a0 mecanismo utilizado pelas
transacgdes de banco de dados, que visa aumentar o paralelismo e minimizar conflitos. A
Figura 4.5 esboca os beneficios de HTM em relacdo a outros mecanismos de controle de
concorréncia implementados em SGBDs em memoria. Nesse exemplo, HTM (em verme-
lho) teve uma vazao de transagdes superior a execucdo serial (em amarelo) e ao bloqueio
de duas fases (em verde). HTM apresenta um desempenho préximo ao do esquema de
execugdo serial em particionamento estatico otimizado (em azul), que frequentemente é
muito dificil de implementar [Herlihy and Moss 1993, Karnagel et al. 2014, Leis et al.
2014b, Makreshanski et al. 2015]. A Sec¢do 4.3.3 discute os protocolos de controle de
concorréncia com mais detalhes.
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Figura 4.5. HTM versus bloqueio em duas fases, execugao serial e particiona-
mento estatico [Leis et al. 2014b].

A ideia basica de HTM ¢€ usar a cache como buffer local de transagdo para prover
isolamento e detectar conflitos. Para ilustrar essa abordagem, suponha que a Transac¢do 1
(Figura 4.6 (a)) e a Transacao 2 (Figura 4.6 (b)) sdo executadas simultaneamente. Essas
duas transacdes possuem operagdes em conflito, uma vez que elas atualizam o mesmo ob-
jeto a. Durante a execucdo, as duas transagdes registram os valores a serem armazenados
na memoria principal em cache temporariamente. Os conflitos s@o verificados e tratados
na hora do commit (finalizagc@o) da transag¢do. Caso ocorra algum conflito, apenas uma
das transacdes € finalizada. A outra transacao deve ser for¢ada a abortar e reiniciar [Leis
et al. 2014b].

transaction { transaction {
a=a—10; c=c—20;
b=10+10; a=a+ 20;

} }

Transaction 1 Transaction 2

(@) (b)

Figura 4.6. Duas transag¢6es com operacoes em conflito [Leis et al. 2014b].

HTM € semelhante ao mecanismo de controle de concorréncia implementado pe-
los SGBDs. Contudo, HTM permite que transagcdes executem com menos sobrecarga,
uma vez que a concorréncia € gerenciada pelo hardware. HTM possui algumas desvan-
tagens: as transacdes devem ter o tamanho limitado ao da cache e transacdes podem ser
abortadas devido a falsos conflitos, troca de contexto, interrup¢des ou page faults [Ham-
mond et al. 2004, Harris et al. 2007]. Os bancos de dados HyPer e DBX, por exemplo,
suportam HTM para controle de concorréncia [Leis et al. 2014b, Wang et al. 2014].

4.2.3.5. Memoria RAM nao volatil

NVRAM (Non-Volatile Random Access Memory ou Memoria RAM ndo volétil) € uma
tecnologia que possui a alta velocidade e enderecamento ao nivel de bytes da RAM com
a persisténcia e grande capacidade de armazenamento do disco. Contudo, as arquiteturas
existentes para bancos de dados em disco e em memdria sio inapropriados para um banco
de dados em NVRAM. Essas duas primeiras utilizam uma estratégia de propagacdo de
dados entre as memdrias principal e secunddria para fins de durabilidade. Além disso, os
dados sao mantidos em duas cépias (banco de dados e log) com o objetivo de prover tole-
rancia a falhas. Essas estratégias de propagacdo e duplicacdo de dados sdo desnecessarias

167



422 Jornada de Atualizagdo em Informatica do 45° Congresso da SBC (JAIl - CSBC 2023)

em um banco projetado em NVRAM e, ainda, podem causar degrada¢cdo no desempenho
do sistema. As caracteristicas de NVRAM podem remover os custos causados por essas
duas estratégias [Arulraj et al. 2015, Arulraj and Pavlo 2017].

Embora existam muitas pesquisas que descrevem a arquitetura de um SGBD em
NVRAM (por exemplo, van Renen et al. 2018, Oukid et al. 2017, Arulraj and Pavlo 2017,
Harris 2016, Arulraj et al. 2016b, Garg et al. 2015, Arulraj et al. 2015, [Schwalb et al.
2015], Zhang et al. 2015c, Chen et al. 2011a), ainda ndo estd claro qual o melhor projeto
para um SGBD que utiliza NVRAM. Bancos de dados em NVRAM nio sdo o foco desse
minicurso e, por isso, nao serao mais discutidos.

4.3. Projeto de bancos de dados em memoria

Uma suposicdo simples de como implementar um banco de dados em memdria seria ter
um SGBD em disco com memoria principal suficiente para armazenar a base de dados in-
teira. Essa estratégia melhora o desempenho do sistema, pois diminui o acesso a memoria
secunddria. Porém, apenas trocar a camada de armazenamento do disco para a memdoria
nao torna um SGBD em disco tdo eficiente quanto um SGBD em memoéria. Os SGBDs
em disco focam em otimizar o acesso 2 memoria secunddria. Por outro lado, os SGBDs
em memoria sao projetados para tentar otimizar o acesso a memoria principal. Essa abor-
dagem fornece muitas implicagdes importantes em como 0s componentes arquiteturais
dos SGBDs em memoria devem ser implementados [Magalhdes et al. 2021b, Magalhaes
et al. 2022, Magalhaes et al. 2022]. As abordagens de projeto utilizadas pelos SGBDs
em memoria sdo diversas. Essa secd@o discute as principais escolhas de implementagado e
componentes arquiteturais dos SGBDs em memoria.

4.3.1. Armazenamento de dados

Os bancos de dados em disco utilizam um mecanismo de buffer para acessar registros
na memoria secunddria. Quando é necessdrio acessar um registro no banco de dados, o
gerenciador de buffer verifica se a pagina do banco de dados que contém esse registro esta
na memoria. Caso contrério, ele deve copiar o bloco (ou blocos) do disco, onde a pagina
estd armazenada, para a memoria principal. A pédgina é a unidade de leitura/gravagao
de informacdo no banco de dados e pode conter vérias linhas de dados. Uma pagina
possui uma representacdo semelhante ao bloco do disco para evitar traducdes entre as
duas representacdes. Com a pagina na memoria principal, o gerenciador de buffer ainda
deve fazer um acesso indireto ao registro através dos seguintes passos: (1) encontrar
a pagina no buffer e (2) calcular o deslocamento necessario para acessar o registro na
pagina [Hirder and Reuter 1983, Ramakrishnan and Gehrke 2003].

A Figura 4.7 esquematiza o funcionamento do gerenciador de buffer. O buffer
funciona como um quadro de paginas na memoria principal. Ele ainda implementa algum
mecanismo para acessar as paginas mais rapidamente na memoria principal, como uma
tabela hash. O gerenciador de buffer € uma solucio simples e elegante. Através desse
mecanismo, os outros componentes do SGBD abstraem como os dados sdo acessados
no disco. Contudo, o acesso indireto de registros no buffer pode afetar o desempenho
dos sistemas em memoria. Os SGBDs em meméria ndo sdo dependentes do formato dos
blocos de disco. Assim, as suas representacdes de dados sdo implementadas de forma a
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levar ao melhor desempenho no sistema [Magalhdes et al. 2021b, Faerber et al. 2017,
Hazenberg and Hemminga 2011].

| _— Frame, | Frame, | Frame, -

—
—

Frame, | Frame; | Frameg

Hash table ]
Frame, | Framey | Frame, Pages on disk

Buffer pool with page frames

Figura 4.7. Gerenciador de buffer em um SGBD em disco [Faerber et al. 2017].

Os bancos de dados em memdria comumente implementam ponteiros para acesso
direto a memoria. Como os ponteiros evitam a sobrecarga do acesso indireto a registros, o
sistema utiliza menos ciclos de CPU [Larson and Levandoski 2016,Faerber et al. 2017]. O
uso de ponteiros pode melhorar o acesso a memoria em ordens de magnitude. Experimen-
tos realizados no IBM Starburst evidenciam essa melhoria. Os experimentos compararam
os componentes de banco de dados em memoria e em disco desse sistema. Os resultados
mostraram que o gerenciador de buffer foi responsavel por até 40% do tempo de execu-
cdo de uma consulta, mesmo com as bases de dados dos dois componentes armazenadas
inteiramente na memoria principal [Lehman et al. 1992].

4.3.1.1. Particionamento de dados

Alguns SGBDs, como H-Store, VoltDB e Calvin, usam um esquema de particionamento
de dados. Uma parti¢do divide um banco de dados em partes disjuntas e independentes.
As transagdes sao executadas serialmente em particoes de dados. Essa estratégia tem a
vantagem de uma transacao poder executar com acesso exclusivo aos recursos do sistema
sem a sobrecarga do controle de concorréncia, uma vez que a transagdo executa sozinha
nas particdes que precisa. Transagdes diferentes ainda podem executar em paralelo em
parti¢des diferentes usando nucleos de CPU diferentes. Além disso, particdes podem
ser armazenadas em mdaquinas diferentes, permitindo ao sistema possuir mais memdoria
do que seria disponivel em apenas uma mdaquina [Faerber et al. 2017, Taft et al. 2014,
Thomson et al. 2012].

A desvantagem do esquema de particionamento ocorre quando uma transagao pre-
cisa acessar mais de uma particao e alguma delas ndo estd disponivel. Assim, a transa¢ao
deve esperar até que todas as particdes que precisa estejam disponiveis. Além disso,
essa estratégia precisa de balanceamento de carga em particdes muito frequentemente
acessadas. Em contraste, as transagdes em sistemas nao participados (por exemplo, He-
katon, SAP HANA, MemSQL e TimesTen) podem acessar qualquer parte do banco de
dados [Funke et al. 2014, Malviya et al. 2014, Thomson et al. 2012].

A Figura 4.8 ilustra um esquema de tabelas particionadas. As tabelas A, Be C
estdo dividas nas particdes X, ¥ e Z. Por exemplo, a tabela A estd dividida em partes
A’, A” e A7’ armazenadas nas particdes X, Y e Z, respectivamente. Consultas podem
executar em paralelo em parti¢cdes diferentes. Por exemplo, enquanto uma consulta esta
percorrendo A’ em X, outra consulta pode percorrer A” em Y ao mesmo tempo. Porém,
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uma consulta que precise percorrer a tabela A inteira deve esperar até que as trés particoes
estejam disponiveis.

Tab\e

Database
Tame Schema

Run-Time
Partitioning

A B |C " [B™|C™

Partition Partition Partition
X Y z

Figura 4.8. Esquema de particionamento de tabelas de bancos de dados [VoltDB
Documentation 2022].

4.3.1.2. Versionamento de dados

Muitos SGBDs em memoria implementam o multi versionamento de dados, como Heka-
ton, HyPer e SAP HANA. Nessa abordagem, uma modificacdo em um dado ndo sobres-
creve o seu conteido. A modificacao € escrita para outra versao do dado, chamada de ver-
sdo sombra (shadow version), em um endereco de memoria diferente do original. Quando
a modificacdo € finalizada, a versao sombra se torna a versao atual do banco de dados. A
versdo anterior permanece no banco de dados, sendo removida apenas posteriormente por
algum sistema de coleta de lixo (garbage collection) [Chen et al. 2011b, Malviya et al.
2014,Neumann et al. 2015].

O versionamento de dados facilita a implementagdo de protocolos de controle de
concorréncia sem bloqueios. Os protocolos de bloqueio podem ser uma fonte de sobre-
carga para sistemas em memoria. A Secdo 4.3.3 explica os mecanismos de controle de
concorréncia em mais detalhes. O versionamento permite ainda uma maneira facil de
criar backups do banco de dados para fins de tolerancia a falhas [Chen et al. 2011b, Mal-
viya et al. 2014, Neumann et al. 2015]. A Secdo 4.5 explica melhor como os sistemas
em memoria proveem tolerancia a falhas. O versionamento de dados também facilita a
criacdo de sistemas HTAP [Arulraj et al. 2016a, Copeland and Khoshafian 1985].

A Figura 4.9 esboca um esquema de armazenamento multi versionado. Esse
exemplo representa uma tabela simples de contas bancdrias. As versdes dos dados po-
dem ser acessadas por meio de uma tabela hash. Por exemplo, o bucket J da hash aponta
para uma lista que contém quatro versdes, mas apenas duas delas sdo validas. As colunas
Begin (inicio) e End (fim) da tabela indicam o intervalo de tempo de validade de cada ver-
sdo de um registro. Assim, a versdao (Jonh, Londom, 100) comecou a ser vilida no tempo
10 e se tornou obsoleta no tempo 20. O registro (Jonh, Londom, 130) é uma versao vélida

atual, pois seu tempo final de validade possui o valor inf, de infinite (infinito) [Diaconu
et al. 2013].
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Figura 4.9. Esquema de versionamento de dados [Diaconu et al. 2013].

4.3.1.3. Organizacao de dados

Os SGBDs em memoria podem ser orientados a linhas (N-ary Storage Model - NSM ou
Modelo de Armazenamento N-drio). Nesse modelo, os atributos dos registros do banco
de dados sdo armazenados contiguamente. Esse layout € mais adequado para sistemas
OLPT cujas transagdes tendem a manusear os atributos de determinados registros por vez.
A Figura 4.10 (a) ilustra uma tabela orientado a linhas. Por exemplo, todos os atributos
do registro de ID 101 estdo armazenados um apds o outro, seguidos pelos atributos do
registro de ID 102 [Arulraj et al. 2016a, Copeland and Khoshafian 1985].

Os SGBDs em memoria podem ser orientados a colunas (Decomposition Storage
Model - DMS ou Modelo de Armazenamento de Decomposicao). O modelo de organiza-
cdo colunar armazena os valores de um atributo de todos os registros contiguamente. Esse
modelo é comumente empregado em sistemas OLAP. Geralmente, uma transa¢io nesse
tipo de sistema acessa um atributo (ou um subconjunto de atributos) de muitos registros
ao mesmo tempo. A Figura 4.10 (b) exemplifica uma tabela orientado a colunas. Por
exemplo, todos os valores da coluna /D sdo armazenados um apds o outro, seguidos pelos
valores da coluna IMAGE-ID [Copeland and Khoshafian 1985, Arulraj et al. 2016a].

| 1D I IMAGE-ID I NAME I PRICE | DATA | | 1D | IMAGE-ID | NAME | PRICE I DATA |
101 201 ITEM-101 10 DATA-101 101 201 ITEM-101 10 DATA-101
102 202 ITEM-102 20 DATA-102 102 202 ITEM-102 20 DATA-102
103 203 ITEM-103 30 DATA-103 103 203 ITEM-103 30 DATA-103
104 204 ITEM-104 40 DATA-104 104 204 ITEM-104 40 DATA-104

(a) (b)

Figura 4.10. Modelos de tabelas orientadas a linhas (a) e a colunas (b) [Arulraj
et al. 2016a]

Os SGBDs em memoria sao comumente empregados em sistemas OLTP pelo fato
de possibilitarem um acesso rdpido a registros individuais. Porém, alguns sistemas pos-
suem caracteristicas HTAP, ou seja, precisam de percepcoes analiticas dos dados mais
atuais do banco de dados. Para esses sistemas, o0 modelo FSM (Flexible Storage Model
ou Modelo de Armazenamento Flexivel) é o mais adequado. O FSM € uma generalizacao
dos modelos NSM e DSM, ou seja, ele suporta tanto o modelo orientado a linhas como o
colunar no mesmo banco de dados. Geralmente, FSM armazena os dados primeiramente
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no formato orientado a linhas. Quando um dado se torna pouco (ou nunca) acessado,
ele é reorganizado para o formato colunar [Copeland and Khoshafian 1985, Arulraj et al.
2016a].

HyPer usa um esquema de memoria virtual para separar os dados entre os mais
imutdveis (para transagdes OLAP) e os mais recentemente atualizados (para transagdes
OLTP), ver Secao 4.6.1.3 para mais detalhes [Funke et al. 2014]. SAP HANA imple-
menta uma estrutura de tabela unificada para suportar HTAP, ver Secao 4.6.1.4 para mais
detalhes [Sikka et al. 2012].

4.3.2. Indexacao

Um indice é uma estrutura de dados que organiza os registros do banco de dados para
otimizar determinados tipos de operacdes de busca. Eles permitem rdpido acesso aos
dados sem a necessidade de percorrer uma tabela inteira. Os indices nos bancos de dados
em disco sdo mapeados para paginas gerenciadas pelo buffer visando minimizar o acesso
a memoria secundéria. A maioria dos bancos de dados em disco suportam indices em
drvores BT. Sistemas em disco também utilizam indices clusterizados, que mantém os
registros em uma ordem especifica no disco. Esses dois tipos de indice sdo eficientes
em buscas usando faixas de valores. Uma alternativa é o indice com tabela hash, muito
eficiente em buscas com um valor especifico [Ramakrishnan and Gehrke 2003, Elmasri
and Navathe 2000].

Embora os sistemas em memoria tenham altas taxas de vazao de dados, eles ainda
precisam de indices para acelerar o acesso a dados. Algumas técnicas de indexacao ten-
tam otimizar o acesso a cache, como: HOT [Binna et al. 2018], CSS-Trees [Rao and
Ross 2000], CSB-Trees [Rao and Ross 2000], pB-Trees [Chen et al. 2001], FAST [Kim
et al. 2010] e ART [Leis et al. 2013]. Algumas estratégias de indexacao consideram o
paralelismo multi-core, como: MRBTree [Pandis et al. 2011], Bw-tree [Levandoski et al.
2013] e Mass-Tree [Mao et al. 2012]. Os sistemas em memoria também usam indices de
tabela hash [Fan et al. 2013].

Como os bancos de dados em memoria ndo implementam um buffer, os seus in-
dices armazenam ponteiros direto para registros, ao invés de IDs ou chaves primdrias
(como nos bancos de dados em disco). A Figura 4.11 (a) representa uma indexacgao de
SGBDs em disco cujos indices apontam para paginas. Em contraste, a Figure 4.11 (b)
representa uma estrutura de indice de SGBDs em memdria que possui ponteiros direto
para registros [Faerber et al. 2017, Ailamaki et al. 1999].

ol i | s i e ]
3 o i s
Page 1 Page 2

(a) Clustered Index (b) In-Memory Index

Main Memory

Figura 4.11. Estruturas de indices nos bancos de dados em disco (a) e em me-
moria (b) [Faerber et al. 2017].
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4.3.3. Controle de concorréncia

Controle de concorréncia é um método usado para impedir que transagcdes acessem O
mesmo dado simultaneamente e levem o banco de dados a uma inconsisténcia. Comu-
mente, os bancos de dados em disco utilizam algum controle de concorréncia baseado
em bloqueio, como o bloqueio em duas fazes (Two-Phase Locking - 2PL) para garantir o
controle de concorréncia. Nesse protocolo, por exemplo, uma transa¢io T deve adquirir
bloqueios nos dados que necessita antes de comecar a modifica-los. Uma transagdo T» que
necessite alterar dados bloqueados por T deve esperar até que T ndo precise mais desses
dados e desbloqueie-os [Weikum and Vossen 2002, Ramakrishnan and Gehrke 2003].

O gerenciador de bloqueio realiza as operagdes de bloqueio e desbloqueio atomi-
camente. Além disso, ele ainda deve verificar se um dado estd bloqueado sempre que uma
transacao solicita acesso a esse dado. Essas operagdes sdo toleradas em bancos de dados
em disco, visto que o acesso ao disco € o maior gargalo. Porém, bloqueios sdo muito
custosos em sistemas em memoria, pois acrescentam ciclos de CPU. Por esse motivo,
os sistemas em memdria evitam implementar um gerenciador de bloqueio [Weikum and
Vossen 2002, Hazenberg and Hemminga 2011].

Alguns SGBDs em memdria usam metadados embutidos em registros para contro-
lar o acesso a eles. Por exemplo, um bit de bloqueio € embutido no registro para informar
se ele estd bloqueado ou ndo [Garcia-Molina and Salem 1992]. Uma alternativa é usar
um ndmero contador para representar a quantidade de requisi¢cdes de bloqueio feitas por
transagdes a um registro [Ren et al. 2012].

Muitos SGBDs em memdria adotam um modelo de controle de concorréncia
multi-versionado (Multi-Version Concurrency Control - MVCC). Nesse modelo, transa-
coes de apenas leitura ndo precisam bloquear dados, visto que transacoes de escrita fazem
suas modificagdes em versoes diferentes dos dados lidos. Como desvantagem, MVCC
possui a sobrecarga de criar novas versoes de dados e de remover versdes obsoletas [Neu-
mann et al. 2015, Lomet et al. 2012].

Hekaton and HyPer implementam um MVCC otimista. Essa abordagem nao uti-
liza bloqueios e conflito sdo verificados apenas na finalizagdo da transacdo. Se algum
conflito for detectado, apenas uma das transacdes envolvidas pode finalizar, as demais
devem ser abortadas [Neumann et al. 2015, Lomet et al. 2012]. SAP HANA implementa
um MVCC pessimista. Nesse método, MVCC ¢ utilizado apenas em operacdes de lei-
tura. Em caso de operacdes de escrita, bloqueios ao nivel de registro sdo usados [Lee
et al. 2013].

Sistema que usam particionamento de dados (H-Store, VoltDB e Calvin, por exem-
plo) ndo precisam implementar um mecanismo de controle de concorréncia, pois as tran-
sacdes executam serialmente, como descrito na Secdo 4.3.1. Porém, como desvanta-
gem, transacdes devem esperar até que todas as particdes que precisam estejam disponi-
veis [Kallman et al. 2008, Thomson et al. 2012, Stonebraker and Weisberg 2013].

4.3.4. Processamento de consultas

O processamento de consultas visa extrair os dados do banco de dados da maneira mais
eficiente possivel. Para isso, o processador de consultas realiza as etapas de andlise, otimi-
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zacdo e execugdo de consulta. Os SGBDs em disco e memdria realizam as atividades de
andlise e otimizacdo de forma semelhante. Porém, eles diferem muito na implementagao
de execucao de consultas [Silberschatz et al. 2020, Ramakrishnan and Gehrke 2003, Ha-
zenberg and Hemminga 2011].

O processamento de consultas nos bancos de dados em disco foca em minimi-
zar as E/Ss no disco. Comumente, esses sistemas utilizam algum modelo de interagao
estilo Volcano [Graefe and McKenna 1993]. Esse modelo é bem simples e utiliza uma
combinacdo variada de operadores implementados de forma genérica para executar uma
consulta [Hazenberg and Hemminga 2011, Zhang et al. 2015a, Faerber et al. 2017].

O modelo de interacdo € ineficiente em SGBDs em memodria. Devido a natu-
reza genérica, um operador deve ser interpretado em tempo de execucao e ainda pode ser
chamado vdrias vezes. Por esse motivo, o modelo de interacdo leva a sobrecargas des-
necessarias nos bancos de dados em memoria. Assim, esses sistemas preferem compilar
transacdes em codigo de maquina para evitar a interpretacdo em tempo de execucdo e,
consequentemente, fazer melhor uso de memoria e CPU. VoltDB implementa transacoes
compiladas em cddigo de mdquina através de procedimentos armazenados (stored proce-
dures). Como desvantagem dessa abordagem, o sistema precisa conhecer as transagdes
com antecedéncia, o que pode ser dificil de implementar em alguns sistemas. Por exem-
plo, as consultas de sistemas ad hoc sao criadas a partir de um requisito especifico do
momento em que sdo criadas [Stonebraker and Weisberg 2013, Diaconu et al. 2013, Kem-
per and Neumann 2011, Menon et al. 2017].

4.3.5. Durabilidade e recuperacao apos falhas

A maioria dos bancos de dados em disco utilizam alguma forma de recuperacdo apds
falhas baseada no protocolo ARIES. ARIES escreve informagdes de atualizacdes em pa-
ginas para um arquivo de /og na memoria secundaria. O /og possui informacdo suficiente
para desfazer ou refazer uma atualizacdo inconsistente. Além disso, checkpoints sdo re-
alizados para identificar atualizacdes de transagcdes que ja foram persistidas em disco e,
consequentemente, diminuir a quantidade de informacao no log a ser processada em uma
recuperacdo apods falha [Mohan and Levine 1992]. A Secao 4.4 detalha a recuperacao de
SGBDs em disco.

Os bancos de dados em memoria também realizam atividades de logging e check-
point para fins de tolerancia a falhas. Além disso, essas técnicas também proveem du-
rabilidade, uma vez que a memdria principal € volatil. Embora os componentes desses
dois sistemas parecam semelhantes, eles diferem muito na maneira como sdo implemen-
tados [Magalhaes et al. 2021b, Magalhaes et al. 2022, Magalhaes et al. 2022]. A Secado
4.5 discute a recuperagdo de SGBDs em memoria com mais detalhes.

4.4. Recuperaciao em bancos de dados em disco

Os gerenciadores de buffer, comumente, o utilizam os protocolos No-force e Steal em suas
politicas de substituicdo de piginas. No protocolo No-force, uma pagina "suja" ndo pre-
cisa ser enviada para a memoria secunddria imediatamente a finaliza¢do de sua transacao.
Uma pégina é considerada "suja"quando ela possui modificagdes na memoria principal
que ainda ndo foram copiadas para a memdria secunddria. No-force permite que pagi-
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nas muito atualizadas permanecam no buffer, evitando multiplas E/Ss para a memoria
secunddria, as quais s@o operacdes caras. Em Steal, paginas "sujas" de transacoes ativas
(transagdes em execugdo) podem ser movidas para a memoria secunddria antes da fina-
lizacdo da transa¢do. Com Steal, o sistema pode ter um banco de dados maior do que a
memoria disponivel, pois paginas de transagcdes ativas podem ser movidas para o disco
visando dar espago na memoria para novas paginas [Héarder and Reuter 1983, Mohan et al.
1992].

As falhas (crashes) de bancos de dados s@o eventos que afetam o processamento
do sistema, tais como: bugs de software, entradas de dados erradas, defeitos de hard-
ware, falta de energia, erros humanos, dentre outros. Apds um crash, o gerenciador de
recuperagdo deve assegurar que o banco de dados ndo fique em um estado inconsistente.
Uma transacdo pode ser considerada a unidade de recuperacdo em um banco de dados.
Assim, o gerenciador de recuperagdo deve assegurar que as transagdes finalizadas tenham
suas piginas escritas na memoria secunddria, mesmo que essas piaginas nao tenham sido
movidas para o disco antes da falha. Além disso, deve ser assegurado que transagdes nao
finalizadas ndo tenham suas modificacdes refletidas na memoria secundéria. Esses dois
cendrios de inconsisténcia sdo possiveis devido as politicas de substituicdo de péaginas
utilizadas pelo gerenciador de buffer [Harder and Reuter 1983, Mohan et al. 1992].

Basicamente, existem as falhas de transagao, sistema e disco. A falha de transacao
ocorre quando uma transa¢ao ndo pode atingir suas metas ou viola alguma integridade do
banco de dados (duplicacdo de chave primaria, por exemplo) entdo deve ser cancelada
e desfeita. Esse tipo de falha ndo interrompe a operacdo do sistema e nem atrapalha o
processamento das outras transacdes. A falha de sistema acontece quando o contetddo
da memoria principal € perdido (falta de energia, por exemplo), impossibilitando que o
sistema continue operando. A falha de disco acontece quando a memoria secunddria €
perdida (defeito de disco, por exemplo), impedindo o funcionamento do sistema. Nessa
falha, diferentemente das outras duas, é necessdrio reparar ou trocar o dispositivo de arma-
zenamento defeituoso antes de comegar o processo de recuperacao [Mohan et al. 1992].

A Figura 4.12 exemplifica uma falha de sistema. Nesse cendrio, cinco transacoes
executam até acontecer a falha de sistema. Apods esse tipo de falha, o sistema ndo pode
continuar operando e deve ser reiniciado. Assim que o sistema reinicia, o gerenciador
de buffer comeca o processo de recuperacdo do banco de dados. As modificacdes das
transacdes T1, T2 e T3 devem ser persistidas, uma vez que elas finalizaram. Assim,
essas transacdes precisam ser refeitas, se necessario. Como as transacdes T4 e TS5 ndo
finalizaram, as suas modifica¢gdes devem ser desfeitas [Harder and Reuter 1983].

Crash
T :

T2
T3
T4 —_—

T5

Time

Figura 4.12. Um cenario de falha de sistema [Harder and Reuter 1983].

175



422 Jornada de Atualizagdo em Informatica do 45° Congresso da SBC (JAIl - CSBC 2023)

4.4.1. O algoritmo de recuperacao ARIES

ARIES (Algorithms for Recovery and Isolation Exploiting Semantics) € um método de
recuperacao ap0s falhas bastante conhecido e utilizado pelos bancos de dados. A maioria
dos SGBDs em disco usa algum método de recuperacdo estilo ARIES. Esse método de
recuperacdo suporta Steal, No-force, WAL, checkpoint fuzzy, registro de compensacgao de
log e granularidade fina [Mohan et al. 1992].

4.4.1.1. Write-ahead logging

O protocolo WAL (Write-Ahead Logging) assegura que, antes de uma modificacdo no
bando de dados, seja registrada uma informagdo que descreve essa modificagdo em um
arquivo de log na memoria secunddria. O log € um arquivo cujos registros sdo armaze-
nados sequencialmente. Cada registro possui um LSN (Log Sequence Number) que € um
nimero em ordem crescente que funciona como uma identificacdo tnica. Geralmente,
os bancos de dados em disco utilizam log fisico cujos registros armazenam informacoes
fisicas dos dados atualizados (paginas, por exemplo). Um registro de log armazena a ima-
gem de antes (before image) e a imagem de depois (after image) da modificacdo de um
dado [Mohan et al. 1992].

SGBDs comerciais, como MySQL [MySQL 2020] e Oracle [Oracle 2020], tipica-
mente implementam um /og fisioldgico por questdes de desempenho. No log fisiolégico,
um registro referencia uma pagina e uma operagao logica na pagina. Por exemplo, um re-
gistro pode conter a imagem da pagina de antes da atualizagdo e a operagao de atualizag¢ao
na pagina [Mohan et al. 1992, Tucker 2004, Gray and Reuter 1993].

Os registros de log mapeiam todas as atualizagdes feitas no banco de dados. As-
sim, apds um crash, os registros de log sdo utilizados para refazer (REDO) ou desfazer
(UNDO) modificagdes de transagdes que tenham gerado alguma inconsisténcia no banco
de dados. Os registros de log de uma determinada transagdo sdo ligados, como em uma
lista encadeada, permitindo percorré-los para refazer ou desfazer a transacdo individu-
almente. O arquivo de log deve ser copiado para discos diferentes para sobreviver a
falhas de disco e, se possivel, armazenado em locais diferentes para sobrevier a catastro-
fes [Mohan et al. 1992].

4.4.1.2. Checkpoint fuzzy

Como o log € um arquivo em crescimento, ele deve ser truncado periodicamente. Essa
acdo € necessdria, pois o disco possui espaco limitado. Alguns sistemas tendem a ter um
arquivo de log muito maior do que o banco de dados, como os sistemas OLTP que fa-
zem muitas modificagdes em poucas partes do banco de dados. Além disso, quanto mais
registros existirem no log, mais informacgdo deverd ser processada durante uma recupera-
cdo e, consequentemente, a recuperagdo serd mais lenta. Assim, checkpoints devem ser
executados periodicamente para encontrar um novo ponto no log de onde a recuperagcao
pode comecar. Esse ponto € um registro no log onde se tem a certeza de que todas as
modificagdes de transacdes finalizadas anteriormente ao ponto foram persistidas na me-
moria secunddria. Assim, os registros anteriores ao checkpoint podem ser descartados do
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log [Mohan et al. 1992].

ARIES usa o checkpoint fuzzy. Essa técnica copia informacdes de ocupacdo do
buffer durante o processamento de transacdes, como paginas "sujas" e transagcdes ativas.
Essas informagdes sdo utilizadas para encontrar o registro no /og de onde a recuperacao
deve iniciar. Fuzzy possui a vantagem de nao interferir no processamento das transagdes.
Contudo, ele torna o processo de recuperagdao mais lento, pois € necessario analisar o log
para encontrar o registro de inicio da recuperacdo [Mohan et al. 1992].

A Figura 4.13 ilustra um cendrio de execuc¢do do checkpoint fuzzy. As paginas P1,
P2, P3 e P4 possuem escritas de registros de atualizacdo no arquivo de log, representadas
pelas linhas pontilhadas. Por exemplo, a pagina P1 armazenou registros de log com LSNs
30, 60 e 100. Durante a execucdo do checkpoint, informagdes sobre as pdginas "sujas"
P1, P3 e P4 sdo armazenadas no arquivo de checkpoint. Informagdes sobre a pagina P2
ndo sdo armazenadas, uma vez que essa pagina foi salva na memoria secunddria antes
do inicio do checkpoint. Adicionalmente, o checkpoint também armazena informacoes
sobre as transacoes ativas, que ndo estio representadas nesse exemplo. Apos uma falha,
as paginas P1, P3 e P4 sdo identificadas como "sujas". Com essa informacdo o sistema
pode identificar que a recuperagdo deve iniciar a partir do registro de LSN 20, pois ele é o
mais antigo entre os registros das paginas "sujas". Além disso, as transacdes que estavam
ativas também sdo identificadas [Magalhdes 2022, Mohan et al. 1992, Hiarder and Reuter
1983].

Checkpoint
P2 s flushed Gerated System
to disk —_— Crash

P1 X
P2 * ;
P3 —— o e
P4 : —
LSN 10 20 30 40 L(5)Og i7:0I|e70 80 90 100
Time i

Figura 4.13. Um cenario de execucao de checkpoint fuzzy [Magalhaes 2022].

4.4.1.3. Recuperacao apos falha de sistema

Apo6s uma falha de sistema, ARIES recupera um banco de dados por meio de trés fases:
Analise, Refazer e Desfazer [Mohan et al. 1992].

Assim que o sistema reinicia aps uma falha de sistema, o gerenciador de recu-
peracdo examina o ultimo checkpoint para obter as informagdes gravadas de transagdes
ativas e paginas "sujas". Em seguida, a fase de andlise percorre o arquivo de log come-
cando do ultimo checkpoint até o final do arquivo para encontrar todas as transacoes ativas
e paginas "sujas" até o momento do crash. Com essas informacdes, o sistema calcula de
onde a fase Refazer deve comecgar [Mohan et al. 1992].

A fase Refazer percorre o arquivo de log comegando do primeiro registro de atu-
alizagdo das péaginas "sujas" até o final do arquivo. O objetivo dessa fazer é refazer todas
as transacoes ativas com paginas "sujas"de antes da falha. Esse método é chamado de pa-
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radigma de repeticao da histéria, pois reconstréi o banco de dados para o mesmo estado
em que estava no momento da falha [Mohan et al. 1992, Mohan 1999].

A fase Desfazer percorre o arquivo de log em ordem inversa comecando do dltimo
registro até desfazer todas as transagdes que ndo finalizaram até o crash. Cada transacao
¢ desfeita em ordem inversa de execucdo de seus registros de log. Assim que todas as
transacOes nao finalizadas forem desfeitas, o processo de recuperagdo termina e o banco
de dados pode processar novas transagdes [Mohan et al. 1992].

4.4.1.4. Registro de log de compensaciao

ARIES introduz o conceito de registro de log de compensagao (Compensation Log Record
- CLR). Para cada acao de registro de log desfeita, um CLR é armazenado no arquivo de
log. Um CLR descreve as acdes executadas durante uma operacao de desfazer (rollback).
Esse tipo registro nunca é desfeito, ou seja, nunca acontece um desfazer de um registro
de rollback. O CLR possui um campo que aponta para o registro de sua transa¢ao que €
anterior ao registro desfeito. Assim, durante o desfazer de uma transacdo, nao € necessario
desfazer o CLR e nem o registro cujo rollback é descrito por esse CLR. Isso é possivel
porque esses dois registros possuem acdes opostas e desfazé-las um apds a outra ndo traz
efeito algum ao estado final do banco de dados [Mohan et al. 1992, Mohan 1999].

A Figura 4.14 mostra um exemplo de CLR gerado por um rollback. A Figura
4.14 (a) representa as atualizacdes feitas por uma transacdo 7 e a Figura 4.14 (b) os
registros armazenados no log através dessas atualizagdes. As acdes Al, A2, A3 e A4
sdo atualizacdes normais e LI, L2, L3 e L4 sdo os respectivos registros de log dessas
atualizacdes. A3’ é uma acdo de desfazer de A3. Assim, L3’ € um registro de log de
compensacdo que descreve A3’. Por exemplo, se L3 representar uma operagao de inser¢ao
de uma linha R em uma péagina P entdo L3’ deve descrever a exclusdo de R em P. Durante
a recuperagdo, assumindo que a transacdo 7" ndo foi finalizada, as acOes de 7" devem
ser desfeitas, comegando do registro L4. Quando o gerenciador de recuperagdo atingir o
registro de log de compensacao L.3°, ao invés de desfazer L3’ e L3, ele pula para o registro
L2 [Mohan et al. 1992, Mohan 1999].

Transaction Updates Log Records
A4
A1 A2 A3
L1 L2 L3 L3 L4 Crash
N /
A3 <« Roolback CLR
(a) (b)

Figura 4.14. Registro de log de compensacao gerado ao desfazer uma acao de
transacao [Mohan et al. 1992].

Os CLRs diminuem a quantidade de registros processados durante a recuperagao
apos falhas, até em face a falhas sucessivas. Na ocorréncia de tais eventos, os CLRs evi-
tam o aninhamento de acdes de desfazer, que podem causar um grande atraso no processo
de recuperacdo. Em contraste, alguns sistemas, como DB2/MVS V1 [Cheng et al. 1984],
NonStop SQL [Tandem Database Group 1987] e AS/400 [Clark and Corrigan 1989], nao
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usavam o conceito de CLRs e desfaziam a mesma a¢do de desfazer uma ou mais vezes
em caso de falhas sucessivas [Mohan et al. 1992].

4.4.1.5. Granularidade fina

Sistemas antes de ARIES, como System R [Gray et al. 1981] e DB2/MVS V1 [Crus
1984], comumente implementavam o algoritmo UNDO/REDO para fins de tolerancia
a falhas [Bernstein et al. 1987]. Esse algoritmo executa a fase UNDO antes da REDO.
Essa abordagem € chamada de paradigma de refazer seletivo (paradigm of selective redo).
Nessa abordagem, a granularidade dos dados armazenados no log ndo pode ser maior que
a dos dados manipulados no mecanismo de bloqueio (granularidade grossa). Por exemplo,
se 0 SGBD armazena péaginas no log, ele ndo deve manusear granularidade menor do que
paginas nos bloqueios. Caso contrario, o banco de dados pode ficar inconsistente apds
uma recuperacdo. Isso acontece porque uma acdo de desfazer durante o UNDO pode
fazer o log perder o rastreamento para refazer uma transagcdo durante o REDO [Mohan
et al. 1992, Bernstein et al. 1987, Harder and Reuter 1983].

O algoritmo ARIES possui granularidade fina, ou seja, ele permite bloqueios de
dados com granularidade menor que os dados do log. ARIES resolve o problema da
granularidade grossa através do paradigma de repeticao de historia (paradigm of repeating
history), ou seja, executando o passo REDO antes do UNDO [Mohan 1999, Mohan et al.
1992].

4.4.2. A familia de algoritmos ARIES

Alguns algoritmos estendem ARIES acrescentando funcionalidades que o algoritmo ori-
ginal ndo implementa. Sdo exemplos desses algoritmos: ARIES/NT (ARIES for Nested
Transactions), ARIES-RRH (ARIES with Restricted Repeating of History), ARIES/IM

(ARIES for Index Management), ARIES/KVL (ARIES using Key-Value Locking), ARIES/LHS

(ARIES for Linear Hashing with Separators) e ARIES/CSA (ARIES for the Client-Server
Architecture) [Mohan and Narang 1994, Mohan 1999].

ARIES/NT [Rothermel and Mohan 1989] acrescenta o uso de transagdes aninha-
das. Uma transacdo aninhada (transagdo filha) € uma transacio que inicia sua execugao
no escopo de execuc¢ao de outra transacao (transacao pai). Esse algoritmo usa uma arvore
para fazer o encadeamento dos registros de log das transacdes pai e filhas. A arvore é

utilizada para percorrer os registros na ordem correta durante a recuperaciao do banco de
dados.

ARIES/IM [Mohan and Levine 1992] e ARIES/KVL [Mohan 1990] tentam con-
trolar a concorréncia e recuperacao de indices em drvores. Técnicas anteriores nao con-
sideravam a recuperacdo de indices com a granularidade fina de bloqueios. O principal
objetivo desses algoritmos € resolver os problemas dos algoritmos anteriores de controle
de concorréncia de indices, como o algoritmo original de System R [Gray et al. 1981].
Por exemplo, ARIES/IM e KVL tentam evitar deadlocks entre transacdes durante o acesso
aos indices. Um deadlock acontece quando duas ou mais transa¢des entram em conflito
por algum recurso e bloqueiam uma a outra permanentemente. Como consequéncia, a
execu¢ao de nenhuma delas € possivel.

ARIES/LHS [Mohan 1993] manuseia o controle de concorréncia e recuperacao de
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indices em hashes dinamicas. ARIES/LHS tenta evitar deadlocks de transa¢des durante o
acesso aos indices. Porém, esse algoritmo ndo foi implementado.

ARIES/CSA [Mohan and Narang 1994] foi projetado para trabalhar numa arquite-
tura cliente-servidor. Nesse algoritmo, as mdquinas clientes fazem atualizacdes no banco
de dados, produzem os registros de log dessas atualizacdes e enviam esses registros para
o servidor armazena-los. O servidor € responsavel por organizar os registros em seu ar-
quivo de log local e gerenciar a recuperacdo do banco de dados. Esse algoritmo ndo foi
implementado.

4.4.3. Recuperacao através de log indexado

Existem técnicas modernas de recuperacao de bancos de dados apds falhas que utilizam
log estruturado em forma de arvore, tais como: Single-page repair [Graefe and Kuno
2012], Single-pass restore [Sauer et al. 2015], Instant restart [Graefe et al. 2015, Gra-
efe et al. 2016] e Instant restore [Sauer et al. 2017, Sauer 2017, Sauer 2019]. Ao invés
do tradicional arquivo de log sequencial utilizado por ARIES, essas técnicas usam uma
arvore B particionada [Graefe 2003] como arquivo de log. Existem também outras abor-
dagens que utilizam outras estruturas de indexacdo, como drvore BT, tabela Hash e drvore
ART [Magalhaes 2022, Magalhaes et al. 2021a, Lee et al. 2022].

A arvore B particionada (Figura 4.15 (a)) armazena os registros em parti¢oes (Fi-
gura4.15 (b)). Em cada parti¢do, os registros de log sdo ordenados primariamente pelo ID
da pagina que eles alteraram e secundariamente pela ordem das alteracdes. Cada parti¢ao
¢ um arquivo que contém um indice que permite se deslocar aos registros de log de uma
determinada pagina. No exemplo da Figura 4.15 (b), a particdo possui registros de log
que alteraram as paginas A e B. Cada chave de busca da arvore aponta para as particoes
que contém registros de log que alteraram uma determinada pdgina. Assim, é possivel
recuperar todos os registros de log de uma determinada pdgina mediante uma busca na
arvore [Graefe et al. 2015, Sauer et al. 2017, Sauer 2017].

Partitioned index

file name: partition_1_a_b.dat master
block

: = A_B L — — i
PO P1 P2 - Y )
LSN domain : : : : log-record data index
a b c d
(a) (b)

Figura 4.15. Arvore B particionada (a) e arquivo de particdo (b) [Sauer 2017].

A recuperacdo do banco de dados via log indexado € realizada em paralelo a exe-
cucdo de transacdes, ou seja, o sistema nao precisa esperar a recuperacao completa para,
sO depois, comecar a operacdo de novas transacdes. Essa abordagem € chamada de re-
cuperagdo instantanea, pois os usudrios/aplicacdes do SGBD t€ém a impressdo de que o
banco de dados foi recuperado imediatamente ap6s uma falha [Graefe et al. 2015, Sauer
et al. 2017, Sauer 2017, Magalhaes et al. 2021a, Magalhaes 2022].

A Figura 4.16 ilustra o esquema de recuperacdo instantanea de bancos de dados
ap6s uma falha de disco. Durante o processamento normal das transac¢des, registros sao
armazenados no log indexado (4rvore B particionada). Apds uma falha, o processo de re-
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cuperacdo copia paginas incrementalmente do backup. Enquanto um conjunto de paginas
(seguimento) € copiado, os registros dessas péaginas sdo buscados no log indexado. Em
seguida, as agdes dos registros sdo aplicadas em suas respectivas paginas. Assim que uma
pagina é restaurada completamente, ela pode ser usada por novas transagdes. Caso uma
nova transacdo precise de uma pagina que ainda nao foi restaurada, essa pagina pode ser
recuperada sob demanda por meio de buscas nos indices do backup e do log [Sauer et al.
2017, Sauer 2017, Sauer 2019].

(Indexed) )
Full backup segment-wise segment-wise ll

merge join _| writes @
A
Al -

Buffer pool Replacement
drive

Indexed log archive partitions

Figura 4.16. Esquema de recuperacao instantanea apos uma falha de disco [Sauer 2017].
4.5. Durabilidade e recuperacio em bancos de dados em memdria

Os bancos de dados em memoria implementam técnicas de logging, checkpoint e recu-
peracdo para prover tolerancia a falhas, como nos bancos em disco. Porém, quando exa-
minadas em detalhes, a implementacao dessas técnicas nesses dois sistemas se diferem
muito. Por exemplo, a maioria dos bancos em memoria evita protocolos estilo ARIES por
questdes de desempenho. Durabilidade e recuperacio apds falhas sdo as unicas razoes
para um SGBD em memoria acessar o disco. Assim, além de prover tolerancia a falhas,
o mecanismo de recuperacdo também ¢é responsavel pela durabilidade dos SGBDs em
memoria [Jagadish et al. 1993, Gruenwald et al. 1996].

A Secido 4.4 forneceu os principais conceitos de recuperagdo de bancos de da-
dos ap06s falhas, focando em SGBDs em disco. Essa secdo detalha como os SGBDs em
memoria implementam tolerancia a falhas.

4.5.1. Logging

Registros de atualizacdes devem ser escritos para um arquivo de log em armazenamento
estdvel devido a volatilidade da memoéria RAM. Um armazenamento estdvel € uma me-
moria nao volétil, onde dados podem persistir. Escrever registros em um arquivo de log é
a maior fonte de sobrecarga para o processamento das transagdes nos SGBDs em memoria
devido as operacoes de E/S para a memoria secundaria. Assim, o mecanismo de logging
€ otimizado para interferir o minimo possivel no processamento das transacdes [Garcia-
Molina and Salem 1992, Yao et al. 2016].

Os bancos de dados em memoria comumente utilizam um log 16gico que armazena
registros com descricdes das operacdes de atualizacdo no banco de dados em alto nivel,
como a inser¢do de uma linha em uma tabela. Geralmente, registros 16gicos sdo mais
leves, pois armazenam menos itens de dados do que registros fisicos utilizados pelos
SGBDs em disco [Malviya et al. 2014, Wu et al. 2017, Zheng et al. 2014].

Para reduzir a quantidade de dados enviados para a memoria secunddria, o log
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armazena registros REDO-only (apenas de refazer), ou seja, ndo sdo gravados registros
de desfazer. Como consequéncia, transagdes devem gravar atualizacdes no log apenas
durante o commit. Assim, caso o sistema falhe, ndo existirdo atualizacdes de transacoes
nao finalizadas a serem desfeitas. Gravar registros apenas ao final de uma transa¢do nao é
um problema para SGBDs em memdria, pois eles sdo utilizados tipicamente em sistemas
OLTP, que possuem transacdes de curta duracdo [Malviya et al. 2014, Wu et al. 2017].

Os SGBDs em memoéria ainda podem manter registros de UNDO temporariamente
na memoria principal para desfazer uma transac@o abortada. Apds a transacgdo ser fina-
lizada ou desfeita (devido a um abort), os seus registros de desfazer sdo excluidos. Po-
rém, muitos bancos de dados em memdria ndo precisam desfazer transagdes, como nos
sistemas multi versionados. Nesses sistemas, por exemplo, uma transa¢do T; faz suas
modificacdes em novas versdes dos dados atuais do banco. Essas novas versdes sdo vistas
apenas pela transacdo T;. Outras transacdes podem ver as versdes de T| apenas apds a
finalizacdo de T, ou seja, quando as versdes de T se tornam as versdes atuais do banco
de dados. Caso T seja abortada, as suas versdes sdo apenas descartas e, posteriormente,
removidas por um coletor de lixo [Malviya et al. 2014, Wu et al. 2017,Zheng et al. 2014].

Para reduzir ainda mais o trdfego de dados para a memoria secunddria, alguns
sistemas gravam registros de log ao nivel de transacdo. Essa técnica é chamada de logging
de transac@o ou de comando. Nessa técnica, cada transa¢do deve ser um procedimento
armazenado cadastrado previamente. Para cada transacdo executada, apenas um registro
de log € gravado com o identificador do procedimento armazenado e seus parametros.
Essa técnica leva a pouca sobrecarga no processamento das transagdes, pois apenas um
registro € escrito no log para cada execugdo de transa¢do, mesmo que essa transacao
possua muitas operacgdes de escrita [Malviya et al. 2014, Wu et al. 2017].

Adicionalmente, muitos sistemas evitam escrever registros de atualizacdo em in-
dices no log. Assim, apOs uma falha, esses sistemas preferem reconstruir as estruturas de
indice em paralelo ao processo de recuperacdo do banco de dados [Malviya et al. 2014,Wu
et al. 2017, Zheng et al. 2014]. Esse minicurso ndo cobre recuperagdo de indices.

Os bancos de dados utilizam algumas técnicas para melhorar o desempenho de
escrita de registros de log para a memoria secunddria, como group commit € pre-commit.

O group commit acumula registros de log produzidos por vdrias transacdes que
executam no mesmo periodo de tempo para escrevé-los juntos em uma tinica operagdo de
E/S. Essa técnica diminui o nimero de E/Ss para a memoria secunddria, uma vez que uma
tnica E/S pode ser utilizada por vérias transagdes [Hagmann 1987, DeWitt et al. 1984].

No pre-commit, uma transagao libera os seus bloqueios assim que seus registros de
log sao enviados para a memoria secunddria, sem esperar a confirmacao de escrita desses
registros. Assim, a transacao evita a sobrecarga de escrita para o log. Entretanto, o sistema
pode perder as garantias de durabilidade em caso de falhas [DeWitt et al. 1984, Garcia-
Molina and Salem 1992].

4.5.2. Checkpoint

Embora o checkpoint fuzzy (discutido na Secao 4.4.1) seja uma técnica que impde pouca
sobrecarga ao processamento de transacoes, ele ndo € adequado para SGBDs em memoria.
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Fuzzy depende de registros de log para refazer e desfazer transagdes. Porém, bancos de
dados em memoria ndo armazenam registros de UNDO. As técnicas de checkpoint em
bancos em memoria sdo muito diferentes das técnicas dos bancos em disco [Salem and
Garcia-Molina 1989, Liedes and Wolski 2006, Ren et al. 2016].

Alguns SGBDs em memoria materializam as operagdes légicas do log em dados
fisicos armazenados em um arquivo de checkpoint na memoria secunddria. Assim, oS
registros de log anteriores a um checkpoint podem ser descartados, pois o arquivo de
checkpoint funciona como um backup do banco de dados [Eich 1986, Garcia-Molina and
Salem 1992, Diaconu et al. 2013, Stonebraker and Weisberg 2013].

A maioria dos bancos de dados em memoria utiliza uma técnica de checkpoint
consistente que produz um arquivo comumente chamando de snapshot. O snapshot € o
backup do banco de dados em um dado instante de tempo. Porém, o sistema ndo precisa
parar o processamento das transacdes para produzir um snapshot [Eich 1986, Garcia-
Molina and Salem 1992, Diaconu et al. 2013, Stonebraker and Weisberg 2013].

ApOs um checkpoint, os registros de log anteriores ao checkpoint podem ser des-
cartados. Como consequéncia, checkpoints reduzem o tempo de recuperacao, pois menos
registros de log precisam ser processados durante a recuperagdo. Além disso, carregar
dados fisicos para a memoria € menos custoso do que executar operacdes logicas, que
requerem mais processamento do sistema. Além disso, geralmente um arquivo de check-
point contém menos informagao do que um arquivo de log. Por exemplo, sistemas OLTP
fazem muitas modificacbes em poucas partes do banco de dados. Assim, um sistema
OLTP tende a possuir muito mais registros no /og do que dados no banco de dados [Eich
1986, Diaconu et al. 2013, Stonebraker and Weisberg 2013].

Foram propostos alguns algoritmos para produzir snapshots em SGBDs em me-
moria, como Naive [Bronevetsky et al. 2006, Schroeder and Gibson 2007], Zigzag [Chen
et al. 2011b], PingPong [Chen et al. 2011b], Hourglass [Li et al. 2018a, Li et al. 2018b]
e Piggyback [Li et al. 2018a, Li et al. 2018b]. Porém, a maioria dos sistemas utiliza um
algoritmo mais simples chamado de Copy-on-Update (COU).

O algoritmo de snapshot COU € executado durante a execu¢do normal do sistema,
ou seja, ele ndo para o processamento das transacdes. Esse algoritmo percorre todos os
registros do banco de dados para copid-los para um arquivo de snapshot na memoria
primdria. Ele usa um array de bits para identificar registros inseridos, atualizados ou ex-
cluidos desde o inicio do processo de checkpoint. Assim, o algoritmo pode pular registros
inseridos. Além disso, antes de uma atualizacio ou exclusdo de registro, o conteddo ori-
ginal desse registro é copiado para uma tabela sombra para que o checkpoint possa ler
a versao antiga do registro. Durante o checkpoint, um processo serializa o snapshot da
memoria principal para um arquivo na memoria secunddria. Como desvantagem, essa
técnica pode produzir uma sobrecarga de memdria, pois ela pode potencialmente precisar
de um espago duas ou trés vezes maior que o banco de dados [Chen et al. 2011b, Malviya
et al. 2014].
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4.5.3. Recuperacao

O mecanismo de logging adotado pelos SGBDs em memoria ndo produz inconsisténcias
em face a falhas. Isso acontece porque os registros de REDO sdo gravados apenas na hora
da confirmagdo das transa¢des. Como consequéncia, ndo ha a possibilidade de alguma
transacdo ndo finalizada, devido a um chash, persistir dados inconsistentes. Além disso,
registros de UNDO ndo s@o gravados no log. Assim, o processo de recuperagao apds uma
falha de sistema em um SGBD em memodria €, na verdade, um processo de carregar os
dados da memoria secunddria para a memoria principal [Magalhaes et al. 2021b].

Sempre que acontece uma falha de sistema em um banco de dados em memoria, o
sistema para de funcionar e o conteido da memoria principal € perdido. Como consequén-
cia, o banco de dados também € perdido. Assim que o sistema reinicia, o gerenciador de
recuperacdo executa duas tarefas: (1) carregar o ultimo snapshot da memoria secundéria
para o banco de dados na memoria principal e, em seguida, (2) reaplicar todas as opera-
coes dos registros de log. Apds esse processo terminar, o sistema € recuperado para o seu
ultimo estado consistente de antes da falha e novas transagdes podem ser executadas [Eich
1986, Li and Eich 1993, Tang Yanjun and Luo Wen-hua 2010].

Nao existe uma falha de disco em SGBDs em memoria, visto que o banco de
dados reside na memoria principal. O dispositivo de armazenamento estdvel para onde
sdo escritos os arquivos de log e snapshot pode falhar. Entretanto, isso ndo faz o sistema
parar de funcionar, necessariamente. Porém, caso o sistema pare nesse evento, supondo
que existem copias do log e checkpoint em outros dispositivos, apds a troca do dispositivo
defeituoso, o crash pode ser tratado como uma falha de sistema [Eich 1986, Li and Eich
1993, Tang Yanjun and Luo Wen-hua 2010].

A Figura 4.17 ilustra a arquitetura basica de um banco de dados em memoria.
Durante o processamento normal das transacdes, o componente Logger copia registros de
atualizag@o no banco de dados para o arquivo de log na memdria secundaria. Além disso,
periodicamente, o componente Checkpointer produz snapshots do banco de dados e os
armazena na memoria secunddria. Ap6s uma falha de sistema, todo o contetido do banco
de dados € perdido. Assim que o SGBD reinicia, o componente Restorer copia o tltimo
snapshot para a memoria principal e, em seguida, executa todas as operagdes dos registros
de log. Novas transacdes podem ser executadas apenas apos a recuperagdo completa do
banco de dados [Magalhdes et al. 2021b].

N
.

Memory
|

Restorer

Checkpointer

Figura 4.17. Arquitetura de um banco de dados em meméria [Magalhaes et al. 2021b].

4.6. Estratégias de recuperacao de bancos de dados em memoéria

Existem varias abordagens para implementar um SGBD em memdria, como discutido na
Secdo 4.3. Como consequéncia, as estratégias de recuperacio adotadas por esses sistemas

184



422 Jornada de Atualizagdo em Informatica do 45° Congresso da SBC (JAIl - CSBC 2023)

sdo diversas. A Tabela 4.1 exibe as principais caracteristicas das técnicas de tolerancia a
falhas implementadas por uma amostra representativa dos SGBDs em memodria modernos.
Os demais SGBDs em memoria utilizam alguma combinagao dessas técnicas.

Tabela 4.1. Estratégia de recuperacao de SGBDs em memoria e suas principais
caracteristicas.

SGBD Logging Checkpoint Recuperacio
Hekaton operagao versoes de dados padrdo
VoltDB transacao snapshot padrdo
HyPer transagao snapshot padrdo
SAP HANA operacao snapshot padrao
SiloR valor snapshot "fuzzy" padrdo
PACMAN transagcao - paralela
Adaptive esttr:ll:)l_sig;?és snapshot paralela
FineLine fisiol6gico - instantanea
HiEngine valor snapshot "instantanea"
MM-Direct operacao - instantanea

Embora os SGBDs em memoria utilizem varias técnicas diferentes para prover
tolerancia a falhas, as estratégias de recuperacdo sdo semelhantes. Assim, nesse traba-
lho, categorizamos essas estratégias em padrio, paralela e instantinea. As estratégias de
recuperacdo foram categorizadas para simplificar a discussdo delas. As secdes seguintes
detalham cada uma dessas estratégias.

4.6.1. Recuperacao padrao

Hekaton, VoltDB, HyPer, SAP HANA e SiloR sdo exemplos de SGBDs em memoria
modernos que realizam tolerancia a falhas como descrito na Secdo 4.5, que é o método de
recuperagdo utilizado pela maioria do SGBDs em meméria. Contudo, se observados em
detalhes, esse SGBDs diferem em como implementam suas estratégias de recuperacao.

4.6.1.1. Hekaton

Hekaton € um banco de dados em memdria incorporado ao Microsoft SQL Server. As-
sim, um banco de dados no SQL Server pode ter tabelas em disco e em memoria. Uma
transacdo pode atualizar os dois tipos de tabela. Contudo, uma transagao que atualiza
apenas tabelas em memoria pode ser otimizada para acesso a memoria. Hekaton utiliza
armazenamento multi visionado e um MVCC otimista [Diaconu et al. 2013, Freedman
et al. 2014, Larson et al. 2013]

Hekaton armazena versdes de dados inseridos e atualizados em registros 16gicos
de REDO no arquivo de log. Para dados excluidos, apenas os IDs das versdes desses
dados sdo enviados para o log. Checkpoints sao realizados periodicamente para fazer um
mapeamento das versodes no log. O checkpoint é armazenado em dois tipos de arquivo:
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(1) data que contém as novas versodes e (2) delta que contém informagdes das versdes
excluidas. Apds uma falha, o arquivo delta € utilizado para filtrar quais versdes no arquivo
data devem ser carregadas na memoria. Apds a verificagdo completa do checkpoint, os
registros de log ap0s o checkpoint sao reaplicados [Diaconu et al. 2013].

4.6.1.2. VoltDB

VoltDB é um SGBD em memdria projetado a partir do banco de dados académico H-
Store [Kallman et al. 2008]. VoltDB armazena seus dados em parti¢cdes com o objetivo
de executar as transagdes serialmente. Além disso, o banco de dados pode ser distribuido
e replicado em vérios nds. Suas transagdes podem ser compiladas em procedimentos
armazenados [Malviya et al. 2014, Stonebraker and Weisberg 2013].

VoltDB implementa logging de transacdes e snapshots para prover tolerancia a fa-
lhas. Uma transacdo que executa em um tnico né armazena seus registros de log apenas
para o seu no. Transagdes distribuidas executam em parti¢des de mais de um né. Nesse
caso, um desses nos € escolhido para coordenar os demais. Apenas o coordenador ar-
mazena os registros de log gerados pela transacdo, como também as mensagens trocadas
entre os nds [Malviya et al. 2014, Stonebraker and Weisberg 2013].

Ap6s uma falha de sistema, o SGBD carrega o ultimo snapshot na memoria. Em
seguida, cada um dos nés reaplica as acdes de seus registros de log. Se necessario, 0 nd
envia registros de log para outros nds os reaplicarem [Malviya et al. 2014, Stonebraker
and Weisberg 2013].

4.6.1.3. HyPer

HyPer € um SGBD em memdria capaz de suportar cargas de trabalho HTPA. Esse SGBD
utiliza um esquema de memoria virtual (Figura 4.18) para separar os dados entre os mais
recentemente atualizados (para transacdes OLTP) e os mais imutdveis (para transagcdes
OLAP) [Faerber et al. 2017, Funke et al. 2014].

Inicialmente, transacdes OLTP e OLAP compartilham a mesma memoria virtual.
Quando um dado € atualizado, a nova versado desse dado € copiada para uma nova memoria
virtual acessada apenas por transacdes OLTP. As transacdes OLAP continuam acessando
a versdo antiga do dado na sess@o de memoria virtual em que foram criadas. Versoes cujos
dados ndo foram atualizados continuam sendo acessadas por transacdoes OLTP e OLAP.
As transacdes em HyPer executam suas operacdes sereialmente em particdes [Faerber
et al. 2017, Funke et al. 2014].

No exemplo da Figura 4.18, os objetos a, a2 e a3 representam versdes antigas do
objeto a4 que € a versdo atual de um dado. Apenas transacoes OLTP podem acessar a
pagina do dado a4. As péginas de cada versdao de dado s@o acessadas por suas correspon-
dentes sessoes OLAP [Funke et al. 2014].

HyPer implementa logging de transagdes e produz snapshots. Um snapshot é
produzido como um backup do banco de dados através de uma sessdo de memoria virtual
(ver Figura 4.18). Apds um crash, o ultimo snapshot é carregado para a memoria e as
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Figura 4.18. Esquema de memdria virtual implementado por HyPer para suportar
cargas de trabalho HTPA [Funke et al. 2014].

acoes dos registros de log apds o chekcpoint sdo executados novamente [Funke et al.
2014, Kemper and Neumann 2011, Miihe et al. 2011].

4.6.1.4. SAP HANA

O banco de dados SAP HANA ¢ capaz de suportar cargas de trabalho HTPA através de
uma estrutura de tabela unificada (Figura 4.19). A tabela unificada propaga tuplas para
trés representagdes de armazenamento: LI-delta, L2-delta € Main store. Em Lli-delta,
a tabela € orientada a linhas. L2-delta € uma estrutura de organizagao intermedidria cuja
tabela € orientada a colunas. Main store implementa tabelas no formato colunar com dicti-
onary encoding (codificador de diciondrio) altamente comprimido. O armazenamento de
dados é multi versionado e o controle de concorréncia € MVCC. [Firber et al. 2012, Far-
ber et al. 2011, Faerber et al. 2017, Sikka et al. 2012].

common unified table access methods

R iuu """"""" T

bulk inserts !

1
update/insen/d_plete S part:al/full
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Ll_dﬂml ; (9-delta i ’ l main store

REDO savepoint data area
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Figura 4.19. Esquema de tabela unificada implementada por SAP HANA [Sikka
et al. 2012].
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Apenas a parte delta do banco de dados manuseia operagdes OLTP: LI-delta para
insercdo, atualizacdo e exclusdo ou L2-delta para operacdes em lote. Main store € uti-
lizado para operagdes OLAP. A medida que um dado é pouco atualizado, ele passa do
armazenamento L/-delta para L2-delta e depois de L2-delta para Main store [Firber et al.
2012, Sikka et al. 2012].

SAP HANA implementa logging de operacdes e savepoints (snapshots). Transa-
coes que operam em L/ e L2-delta enviam registros 16gicos de REDO para um arquivo
de log. Savepoints sdo gerados apenas para as partes L2-delta e Main store. Apds um
crash, o sistema carrega o ultimo savepoint na memoria e refaz as a¢des do arquivo de
log [Farber et al. 2012, Sikka et al. 2012].

4.6.1.5. SiloR

SiloR utiliza um esquema de épocas que implementa um ndmero global E embutido no
ID das transagdes. Uma thread é responsédvel por gerar o nimero E que é uma espécie
de contador incrementado a cada 40 milissegundos. A abordagem de épocas impacta na
maneira como SiloR implementa tolerancia a falhas [Zheng et al. 2014].

SiloR armazena chaves e valores no log ao invés dos registros 16gicos tipicamente
implementados em sistemas em memoria. O logging de valores permite uma recuperagao
em paralelo. Contudo, essa estratégia envia mais dados para o log aumentando o tempo
de execucao das transacdes. Os registros podem ser armazenados em varios arquivos de
log e em qualquer ordem, uma vez que o nimero da época controla a ordem de execucao
das transacdes [Zheng et al. 2014].

O mecanismo de checkpoint divide o banco de dados em diferentes partes e atribui
cada uma dessas partes a uma thread diferente. Essas threads copiam suas partes do banco
de dados para arquivos de checkpoint diferentes. Como transa¢des executam durante o
processo de checkpoint, as threads podem nao ver todas as modificagdes. Assim, SiloR
implementa um checkpoint "fuzzy" [Zheng et al. 2014].

ApO6s uma falha, threads carregam os arquivos de checkpoint na memoria em pa-
ralelo. Em seguida, os arquivos de log sdo processados em paralelo. Ao final do pro-
cessamento, cada dado € associado ao valor da sua ultima modificacdo. Entdo o log é
reaplicado em ordem reversa. Essa abordagem permite que valores nio sejam sobrescri-
tos e, consequentemente, a CPU seja usada mais eficientemente [Zheng et al. 2014].

4.6.2. Recuperaciao em paralelo

Alguns sistemas em memoria implementam uma estratégia de recuperagdo em paralelo
com o objetivo de acelerd-la. Esses sistemas requerem que o arquivo de log grave registros
ao nivel de transacdo. Nessa caso, cada transac¢do deve ser um procedimento armazenado
previamente cadastrado, como descrito na Se¢do 4.5.1.

4.6.2.1. PACMAN

PACMAN ¢ uma estratégia de recuperagao implementada no banco de dados Peloton [Pa-
vlo et al. 2017]. Sempre que um procedimento armazenado é compilado, PACMAN
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divide-o em fatias (slices). Por exemplo, o procedimento Deposit da Figura 4.20 (a) é
divido 3 fatias. As fatias sdo grupos de operacdes do procedimento que podem ser po-
tencialmente executadas em paralelo. Em seguida, é construido um grafo de dependéncia
local que identifica restricdes de execugdo entre as fatias do procedimento armazenado.
As restricdes verificam se as operacdes conflitam em escrita ou devem obedecer uma de-
terminada ordem. Assim, o grafo pode identificar possiveis oportunidades de execucao
em paralelo entre as fatias. A Figura 4.20 (b) apresenta o grafo de dependéncia cons-
truido para o procedimento Deposit [Wu et al. 2017]. Nesse grafo, as fatias D, e D3 pode
executar em paralelo, mas s6 podem iniciar apds o final da execuc¢do de D .

PROCEDURE Deposit (name, amount, nation) {
tmp<-read (Current, name) (—— |
write (Current, name, tmp+amount) | :Brm;kfyR
. fiilntintatarta) \
4f (tmp+amount >10000) { _ (o )

bonus<-read (Saving, name) . Slice Dy | :
write (Saving, name, bonus+0.02*tmp) HH 4 HD 1| Sice D, :BI 5

locl
— h3 s
if (tmp+amount>10000) { :: i i
count<-read (Stats, nation) ! e 1 ::
write(Stats, nation, count+l) l\/l % K
} Block B, Block B
|

(a) (b) (c)

Figura 4.20. Procedimento armazenado (a), grafo de dependéncia local (b) e grafo
de dependéncia global (c) [Wu et al. 2017].

O grafo de dependéncia local de cada procedimento armazenado € integrado a
um grafo de dependéncia global (Figura 4.20 (c)) que representa a ordem de execugdo
de todas as fatias de todos os procedimentos armazenados do sistema. Através do grafo
de dependéncia global, PACMAN ¢ capaz produzir escalonamentos de execu¢do das fa-
tias dos procedimentos. Cada escalonamento pode executar em paralelo. Durante uma
recuperacdo, dinamicamente, PACMAN tenta otimizar ainda mais o processo de recu-
peracdo. PACMAN permite mais execugdes paralelas explorando a disponibilidade dos
valores de parametros de procedimentos em tempo de execugdo e aplicando execu¢do em
pipeline [Wu et al. 2017].

4.6.2.2. Adaptive Logging

Adaptive Logging € uma estratégia de recuperagdo paralela implementada no SGBD H-
Store. Essa estratégia é capaz de adaptar-se para melhorar o desempenho do processo de
recuperacdo escolhendo quando é melhor utilizar logging de transacdes ou ARIES [Yao
et al. 2016].

Ap6s uma falha, antes de comecgar o processo de recuperacio, o sistema percorre
o arquivo de log para gerar um grafo de dependéncia entre as transacdes. Esse grafo
relaciona transacdes que possuem escrita nos mesmos registros. Quando os registros de
log estdo sendo refeitos, transagdes sem relacionamento pode executar em paralelo. Caso
contrério, as transacdes devem esperar até que suas dependéncias terminem de executar
[Yao et al. 2016].
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A dependéncia entre transagdes pode fazer poucas transacdes bloquearem muitas
outras. Adaptive Logging pode identificar gargalos durante uma recuperacao utilizando
um modelo de custo que usa um valor dado pelo usudrio. Quando uma transagao € iden-
tificada como gargalo, ela € materializada em log ARIES. Assim, transacdes dependentes
do gargalo ndo precisam esperar muito [Yao et al. 2016].

4.6.3. Recuperacao instantanea

Existem SGBDs em memoria que usam estratégias de recuperagao instantanea, ou seja, o
sistema ndo precisa esperar por um longo periodo de tempo, apds uma falha, para voltar
a processar novas transagdes. Esses sistemas utilizam uma estrutura de indice no log ao
invés do tradicional arquivo de sequencial [Magalhaes et al. 2021a, Sauer 2019].

4.6.3.1. FineLine

FineLine implementa uma estratégia de recuperagdo instantanea cujo arquivo de log €
uma arvore B particionada, descrita na Secao 4.4.3. Durante o processamento normal das
transacgoes, os registros de cada group commit sao gravados em uma parti¢cdo da arvore.
Os registros de log armazenam paginas, ou seja, trata-se de um log fisico [Sauer 2017,
Sauer et al. 2018, Sauer 2019]. Essa abordagem prejudica o desempenho dos SGBDs em
memoria, uma vez que manusear um arquivo de indice € mais custoso do que um arquivo
sequencial. Além disso, os registros de log fisico sdo mais pesados do que os de log
légico.

Ap6s uma falha, o sistema percorre o log indexado para recuperar paginas do
banco de dados incrementalmente. Além disso, padginas podem ser buscadas na arvore
para atender transa¢des sob demanda. Para recuperar uma determinada pagina, o sistema
deve percorrer multiplas parti¢des da arvore [Sauer 2017, Sauer et al. 2018, Sauer 2019].

FineLine ndo implementa checkpoints. Porém, o sistema mescla parti¢des perio-
dicamente para diminuir o tempo de recuperacao de registros no log. Contudo, a medida
que o arquivo de log aumenta, mais registros de log devem ser analisados durante uma
recuperagdo apds uma falha. Como consequéncia, quanto maior for /og, mais lenta a
recuperacao serd [Sauer 2017, Sauer et al. 2018, Sauer 2019].

4.6.3.2. HiEngine

HiEngine é um banco de dados desenvolvido pela Huawei [Huawei 2022]. Esse sistema
armazena versoes das tuplas do banco de dados em registros de um arquivo de log se-
quencial. Ele utiliza uma Arvore Radix Adaptativa (Adaptive Radix Tree - ART) como
estrutura de indexacdo do log. A arvore funciona como um array indireto que aponta
para os IDs das tuplas na memdria ou para o endereco do ultimo registro no log que mo-
dificou uma tupla. Essa abordagem permite a HiEngine carregar as tuplas do banco de
dados na memoria sob demanda. Contudo, manusear indices de log no processamento de
transacdes pode degradar o desempenho do sistema. A Figura 4.21 ilustra a arquitetura
de HiEngine [Lee et al. 2022, Ma et al. 2022].
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Figura 4.21. Arquitetura de HiEngine [Lee et al. 2022].

Apd6s uma falha, HiEngine reconstréi o array indireto na memoria e as tuplas sao
carregadas na memoria sob demanda. Periodicamente, HiEngine produz snapshots da
arvore. O snapshot armazena apenas o deslocamento para os registros no log ao invés
dos registros. Dessa maneira, o tamanho do snapshot tende a ser pequeno e pode ser
carregado na memoria mais rapidamente. Segundo os autores, HiEngine pode recuperar
o sistema ap6s uma falha "instantaneamente"em aproximadamente 10 segundos e possui
uma perda de desempenho aproximada de 5% a 11%. Adicionalmente, os arquivos de log
e snapshot de HiEngine devem ser armazenados em um dispositivo de NVRAM, o que
representa uma dependéncia dessa tecnologia [Lee et al. 2022].

4.6.3.3. MM-DIRECT

MM-DIRECT (Main Memory Database Instant RECovery with Tuple consistent check-
point ou Recuperagdo instantanea de bancos de dados em memoria com checkpoint con-
sistente de tupla) € uma abordagem de recuperacdo implementada no banco de dados Re-
dis [Redis 2020]. Essa abordagem permite a execucao de novas transagdes imediatamente
ao reinicio do sistema ap6s uma falha. Segundo os autores, o sistema possui um tempo de
espera de aproximadamente 0,007 segundos ap0s o seu reinicio. MM-DIRECT requer um
sistema simples contendo uma hierarquia de memdria em dois niveis: (1) memoria prin-
cipal para o banco de dados e (2) memoria persistente para os arquivos de log [Magalhdes
2022,Magalhaes et al. 2021a, Magalhaes 2021].

Em MM-DIRECT, registros 16gicos de REDO sdo enviados para um arquivo de
log sequencial (Figura 4.22 (a)) durante o processamento normal das transacdes. Os re-
gistros sdo copiados do log sequencial para um arquivo de log indexado (Figura 4.22 (b)),
que é uma drvore B™. Esse processo é assincrono ao processamento das transacgdes, ou
seja, as transacdes ndo precisam esperar pela escrita no log indexado para poder finalizar.
Essa estratégia evita a degrada¢do do desempenho do processamento de transacdes, uma
Vez que escrever registros para uma arvore B* é muito mais custoso do que escrevé-los
para um arquivo sequencial. MM-DIRECT também suporta tabela hash como estrutura
de log indexado [Magalhdes 2022, Magalhdes et al. 2021a, Magalhaes 2021].

As chaves de busca da drvore B™ sdo os IDs das tuplas do banco de dados. Cada n6
da arvore contém uma lista dos registros de log que atualizaram uma determinada tupla.
Os registros sdo ainda ordenados na lista pelo LSN. Dessa maneira, uma dnica busca
na arvore pode encontrar todos os registros para recuperar uma tupla completamente na
memoria [Magalhdes 2022, Magalhaes et al. 2021a, Magalhaes 2021].
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Figura 4.22. Log sequencial (a) e log indexado (b) [Magalhaes et al. 2021a].

Ap6s uma falha, MM-DIRECT percorre o log indexado para recuperar o banco
de dados. Cada visita a um n6 da 4rvore recupera um tupla completamente na memoria.
Assim que uma tupla € recuperada, ela pode ser acessada por novas transagdes. Contudo,
caso uma transacdo precise de uma tupla que ainda ndo foi recuperada, a tupla pode ser
recuperada sob demanda através de uma busca na arvore [Magalhdes 2022, Magalhaes
et al. 2021a, Magalhaes 2021].

MM-DIRECT implementa um mecanismo de checkpoint para reduzir o nimero de
registros na arvore e, consequentemente, reduzir o tempo de recuperacdo ap0s falha. Para
cada né6 da arvore, essa técnica substitui a lista de registros de log por um tnico registro
cuja acdo € equivalente a acdo de todos os registros da lista. Assim, menos registros
serdo processados em caso de uma falha. Essa técnica ainda pode processar apenas os
nés das tuplas mais frequentemente modificadas, diminuindo a sobrecarga do processo
de checkpoint. Essa técnica de checkpoint € consistente, uma vez que suas modificacdes
persistem caso o processo de checkpoint seja interrompido, por uma falha de sistema, por
exemplo. [Magalhaes 2022, Magalhaes et al. 2021a, Magalhdes 2021].

4.7. Principais desafios e direcoes futuras

Os bancos de dados em memoria modernos tipicamente utilizam registros 16gicos REDO-
only com o objetivo de diminuir a quantidade de informacgdo enviada para o log na me-
moria secunddria e, consequentemente, aumentar o desempenho no processamento das
transacdes. Por outro lado, executar operacdes 16gicas requer mais ciclos de CPU do que
simplesmente copiar dados fisicos para a memoria. Como consequéncia, a recuperacao
em SGBDs em memoria tende a ser mais lenta. Para acelerar a recuperacao, alguns siste-
mas em memoria tém utilizado alguma técnica de recuperacdo paralela [Magalhaes et al.
2021b].

Algumas estratégias modernas de tolerancia a falhas t€ém adotado técnicas radi-
calmente diferentes, como uso de estruturas de indice nos arquivos de log e checkpoint.
Porém, manusear indices pode degradar o desempenho do sistema [Lee et al. 2022, Ma-
galhdes et al. 2021a, Sauer et al. 2018]. Além disso, criar snapshots de estruturas de
indices ndo € tdo simples quanto gerar snapshots do banco de dados ou do arquivo de
log sequencial. HiEngine prop0s alguns algoritmos de snapshots de log indexado, como
ChainlIndex, MirrorIndex e [ACoW. Contudo, esses algoritmos ainda impdem alguma so-
brecarga significativa ao processamento de transacoes [Lee et al. 2022].
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Os sistemas de bancos de dados em memdria t€m tentado utilizar cada vez mais
0 hardware moderno. Por exemplo, HiEngine usa NVRAM para acessar os arquivos de
log e snapshot mais rapidamente [Lee et al. 2022]. HyPer usa RDMA para fazer backups
e livrar o sistema dessa tarefa [Kemper and Neumann 2011]. Além de prover ganhos de
desempenho aos sistemas em memoria, as novas tecnologias tém fornecido oportunidades
que ndo eram possiveis com hardware antigo. Porém, os sistemas se tornam dependentes
dessas tecnologias.

4.8. Conclusoes

Esse trabalho elucida as principais questdes relacionadas a recuperacao de bancos de da-
dos, principalmente as relacionadas a bancos de dados em memoria. Para isso, o trabalho
prové uma visao geral das escolhas arquiteturais, de tecnologia e implementacao de ban-
cos de dados em memoria e suas principais estratégias de recuperacio apods falhas de uma
amostra representativa dos SGBDs em memdria.
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Capitulo

S

Desagregando e Softwarizando as Redes de Celu-
lares e o Programa OpenRAN Brasil

Daniel A. L. Marques, Fernando N. N. Farias, Fuad M. A. Junior, Daniel L.
Feferman, Christian R. E. Rothenberg, Ant6nio J. G, Abelém, José F. Re-
zende

Abstract

Advances in network function virtualization associated with market and regulatory de-
mand for more openness and interoperability on Radio Access Networks (RAN) for next-
generation cellular networks motivated the introduction of the framework with standards,
protocols, and open-source software components known as OpenRAN. This openness
aims to democratize parts of the telecommunications network and thus not depend on
large telecommunications equipment manufacturers, allowing costs and power reduction
for large manufacturers. The OpenRAN architecture combines modular base station soft-
ware with off-the-shelf hardware, assigning baseband and radio unit components from
single vendors for seamless interoperability, whether there are virtualized/disaggregated
RAN elements or not. In addition, the introduction of open interfaces between different
OpenRAN components allows the gathering of information from the RAN and the update
of control policies, which enables the utilization of Artificial Intelligence (Al) and Ma-
chine Learning (ML) techniques to perform optimizations and smart control of the RAN.
Therefore, this minicourse has the main objective to present the concept and challenges
which are leading academia and industry to invest in the concept of the open RAN. This
short course will be essentially theoretical and will begin by introducing the historical
factors of the evolution of the RANSs, concepts of openness and softwarization, moreover,
it will be addressed disaggregation, RAN intelligent controller (RIC), Core Networks, vir-
tualization, open interfaces, and challenges. Next, the initiatives around the world that
are collaborating in the advance, standardization and development of OpenRAN will be
presented. After that, the OpenRAN Brazil Program are detailed, where it is presented
the motivation, objectives, expected results, testbed, and applications. Finally, the final
considerations and future trends regarding the research and development of OpenRANs
and their components are presented.
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Resumo

Avancos na fungdo de virtualizagdo de rede associados com o mercado e a demanda regu-
latoria por mais abertura e interoperabilidade nas Redes de Acesso via Rdadio (RAN) da
proxima geragdo de redes celulares motivaram a criagdo de um framework, com padraoes,
protocolos e componentes de softwares de codigo aberto, denominado como OpenRAN.
Essa abertura tem como objetivo democratizar segmentos da rede de telecomunicagées
para ndo depender de equipamentos de grandes indiistrias, assim, permitindo a redu-
cdo de custos e o poderio desses conglomerados. A arquitetura OpenRAN combina o
software estacdo base modular com hardware pronto para uso, onde sdo atribuidos com-
ponentes de banda base e unidades de rddio de fornecedores tinicos, assim viabilizando
uma interoperabilidade transparente, ndo importando se os elementos de RAN sdo ou
ndo virtualizados/desagregados. Além disso, a introducdo de interfaces abertas entre
os diferentes componentes OpenRAN permite que se obtenha informacéoes da RAN e se
efetue atualizacoes de politicas de controle, o que viabiliza a utilizacdo de técnicas de
Inteligéncia Artificial (IA) e Aprendizagem de Mdquina (ML) para efetuar otimizagoes e
controle inteligente da RAN. Logo, este minicurso tem como principal objetivo apresentar
os conceito e desafios que estdo levando a academia e indistria a investir no conceito de
RAN aberta. O minicurso serd essencialmente tedrico e iniciard apresentando os fatores
historicos da evolugdo das RANs e os conceitos de abertura e softwarizagdo, além disso,
serdo abordados a desagregacdo, controle inteligente da RAN (RIC), Niicleo da Rede
(Core Network), virtualizacdo, interfaces abertas e desafios. Em seguida, as iniciativas
ao redor do mundo que estdo colaborando no avango, padronizacdo e desenvolvimento
das OpenRANs serdo apresentadas. Apds isso, serd detalhado o Programa OpenRAN
Brasil, onde serd discorrido a motivagdo, objetivos, resultados esperados, testbed e apli-
cagoes. Por fim, sdo apresentadas as consideragoes finais e tendéncias futuras em relacdo
a pesquisa e desenvolvimento das OpenRANSs e seus componentes.

5.1. Introducao

Nos ultimos dez anos, houve um desenvolvimento significativo nas infraestruturas de
rede, com uma forte tendéncia em direcdo ao software em ambiente de nuvem. Essa
evolugdo trouxe consigo tanto beneficios quanto desafios. A softwarizacdo das redes faci-
litou a programacao dos elementos de rede e a virtualizacdo de seus recursos, permitindo
a alocagdo dinamica e o particionamento da rede em fatias logicamente isoladas. Essas
caracteristicas impulsionaram o desenvolvimento de componentes de software, especial-
mente controladores e orquestradores, que possibilitam o gerenciamento programatico do
ciclo de vida das fatias de rede, bem como das aplicacdes e servigos associados a elas.

Essa softwarizacao foi impulsionada pelo surgimento do paradigma SDN (Software-

Defined Networking ou Redes Definidas por Software). O conceito de SDN consiste na
separacdo dos planos de controle e de dados, que antes eram implementados de forma mo-
nolitica e proprietdria nos equipamentos de rede. Com essa separacao, o plano de controle
passa a ser implementado de forma centralizada e externa a rede, por meio de controlado-
res SDN, enquanto o plano de dados se torna programével através de uma interface aberta
fornecida pelos equipamentos e utilizada pelos controladores.

A exigéncia de programabilidade dos equipamentos imposta pelo paradigma SDN
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impulsionou o desenvolvimento de diferentes interfaces de programacdo e controladores
SDN. A inteligéncia da rede € centralizada no controlador SDN, que utiliza estatisticas
de trafego e informacdes de topologia constantemente coletadas para definir as regras
de encaminhamento a serem utilizadas pelos equipamentos, de acordo com as politicas
estabelecidas pelos diversos servicos de rede.

Recentemente, o conceito de SDN expandiu-se para além do dominio de rede e
dados, sendo aplicado também aos dominios ptico e sem fio nas redes de comunicacoes
das provedoras de servicos. Isso possibilita que um controlador SDN orquestre elementos
da rede Optica, como transponders, comutadores Opticos, amplificadores, e elementos de
redes sem fio (como as redes de acesso) .

Para que isso seja vidvel, os equipamentos devem ser programdveis, permitindo
que suas configuragdes sejam alteradas dinamicamente por meio de determinadas inter-
faces. A padronizagdo destas interfaces € o que permite a construcdo de redes totalmente
abertas, onde € possivel a participagao de diferentes atores de mercado tanto no desen-
volvimento dos equipamentos quanto no desenvolvimento de controladores inteligentes
capazes de otimizar o funcionamento destas redes.

Desta forma, para minimizar os custos, os operadores de rede precisam atualizar
a infraestrutura de comunicag¢des méveis, acompanhando os novos casos de uso com as
respectivas tecnologias e requisitos do mercado. Uma das formas de gerenciar e otimizar
tais sistemas perpassa pela abertura das redes de acesso de rddio (do inglés, Radio Access
Networks - RAN), que permitird uma otimizac¢do e automac¢do baseadas no acesso aos
dados.

Originalmente os componentes de rede eram unidades monoliticas vistas como
caixas pretas pelos operadores e fornecidas por um nimero limitado de fabricantes. Isso
resultou em diversos problemas de configuracio da RAN, tais como: os equipamentos
nao poderem ser ajustados para suportar diversas implementagdes e perfis de trafego; a
coordenacgdo limitada entre nds de rede, o que impede a otimizagdo conjunta e controle
de componentes RAN; e a dependéncia em relacdo a poucos fornecedores, com opcoes
restritas para as operadoras implantarem e fazerem interface com equipamentos RAN de
vérios fornecedores.

Nos dltimos anos, as redes de acesso de rddio vém passando por um processo de
desagregacao dos elementos da rede, buscando reduzir os custos de operacao e manuten-
cdo. Nessa evolucao, surgiu o conceito de CRAN (Centralized RAN ou Rede de Acesso
de Rddio Centralizada), onde o processamento de sinal foi softwarizado, ou seja, as funci-
onalidades foram transformardas em software, e centralizado em servidores, dispostos em
data centers. Esse servidores sdo capazes de processar o sinal proveniente de multiplas
estacoes radio-base, denominadas de unidades de radio remotas (RRUs).

A centralizacdo proporcionada pelo conceito de CRAN resultou em uma grande
redugdo de custos, devido aos ganhos na multiplexagdo estatistica no uso dos recursos
de processamento, o que leva a uma diminuicdo na capacidade necessdria para atender
a um certo nimero de unidades de rddio. A virtualizacdo destes componentes de soft-
ware (VRAN) permite um ganho ainda maior com relagdo a energia consumida por tais
servidores, além de permitir uma maior flexibilidade na localizacdo de tais servidores.
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Posteriormente, o processamento realizado por esses servidores foi dividido em
duas partes: uma que deve ficar mais préxima das estacdes-base e outra que pode ficar em
locais mais distantes. Essa divisdo ou desagregacdo da RAN resulta em novas reducoes
de custos, uma vez que diminui ainda mais a necessidade de equipamentos para atender
um determinado nimero de RRUs.

A arquitetura OpenRAN segue esta abordagem de desagregacdo da RAN em dois
componentes, denominados DU (Distributed Unit) e CU (Centralized Unit), e define in-
terfaces abertas e padronizadas para o controle e gerenciamento destes componentes e
também da RU (Radio Unit). Isto permite a constru¢io de controladores SDN que fazem
uso destas interfaces para otimizar e automatizar a RAN. Este controlador é chamado, na
arquitetura da O-RAN Alliance, de RIC (Radio Intelligent Controller), o qual estabelece
lacos de controle da RAN em diferentes escalas de tempo.

A Alianga O-RAN € uma iniciativa colaborativa, criada em 2018, formada por
mais de vinte empresas e organiza¢des da industria de telecomunicacdes de diversos pai-
ses. Seu principal objetivo € remodelar a industria relacionada as redes de acesso por
radio, promovendo de forma mais sélida conceitos como interoperabilidade, inteligéncia,
virtualiza¢do, bem como a padronizacao e a adoc¢@o de solucdes abertas. Essa abordagem
inovadora busca separar as funcdes de hardware e software nas redes de acesso radio,
permitindo que os operadores de rede selecionem e combinem componentes de diferentes
fornecedores, promovendo a concorréncia e a flexibilidade. As especificacdes desenvol-
vidas pela O-RAN complementam os padrdes estabelecidos pelo 3rd Generation Part-
nership Project (3GPP), uma colaboragdo entre organizacdes de telecomunicagdes que
define os padrdes para redes moveis de proxima geracdo. Essas especificacdes abrangem
desde a desagregacdo e automacao até a virtualizagdo da RAN, assim a alianga busca criar
um mercado mais competitivo, com um nimero crescente de participantes em ascensao.

A desagregacdo e softwarizacdo da RAN, seguida pela defini¢do de interfaces
abertas e padronizadas entre os seus componentes, alavanca um enorme e vibrante ecos-
sistema de inovacdo centrado nas redes de telecomunicacdes do futuro. Pela primeira
vez, a academia pode participar ativamente no desenvolvimento e experimentacao de no-
vas funcionalidades nestas redes, envolvendo o uso de aprendizado de mdquina para a
completa automacao e otimizagao destas redes.

Por outro lado, esta nova arquitetura da RAN possibilita a construcado de redes de
telecomunicagdes mais econdmicas, quebrando a dependéncia de adquirir equipamentos
de grandes fabricantes deste setor.

No entanto, o controle separado dos dominios de diferentes tecnologias ndo pos-
sibilita a exploracdo otimizada e totalmente automatizada dos recursos desses dominios
na implementac¢do de servigos fim a fim.

Diante desta perspectiva, este capitulo tem o objetivo de apresentar os principais
conceitos, motivagdes e desafios que estdo levando, tanto a indudstria quanto a academia,
a investir em pesquisa e desenvolvimento na abertura da Rede de Acesso de Radio. Serdao
descritos os desafios e solucdes que estdo tratando da evolucao do OpenRAN, tais como:
interfaces, arquiteturas, protocolos, servicos e solucdes, que servirdo de suporte para con-
solidacdo do conceito. Além disso, serd apresentada a iniciativa brasileira de pesquisa e
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desenvolvimento em OpenRAN, denominada de “Programa OpenRAN Brasil”.

Além desta secdo introdutdria, este capitulo € composto por mais quatro segoes.
A Secao 5.2 detalhara a juncdo dos conceitos de abertura e softwarizacao das RANs, des-
crevendo a arquitetura OpenRAN, com seus principais componentes e interfaces, além
dos seus principios arquiteturais. Na Secdo 5.3 serdo discutidas as iniciativas OpenRAN
pelo mundo, apresentando as principais plataformas open-source para a implementagao
dos diferentes componentes, € 0s principais consdrcios que estdo direcionando a padro-
niza¢do do OpenRAN, tanto no contexto de software quanto de hardware. A Secdo 5.4
apresentard, em detalhes, o Programa OpenRAN @Brasil, que atualmente € o maior pro-
grama de pesquisa, desenvolvimento e inovagdo na drea de redes aberta e desagregada
para acesso via radio no Brasil. Por fim, a Se¢do 5.5 apresentara as consideragdes finais,
destacando as vantagens e oportunidades de se investir em pesquisa e desenvolvimento
em OpenRAN, e discutird qual serd o futuro da abordagem no Brasil.

5.2. Abertura e a Softwarizacao na RAN: OpenRAN

A abertura e a softwarizacdo na RAN (Rede de Acesso por Radio) estdo revolucionando
a forma como as redes de comunicacdo sao projetadas, implementadas e operadas. A
tradicional arquitetura de RAN, que historicamente era baseada em sistemas proprietarios
e fechados, esta sendo transformada por uma abordagem inovadora chamada OpenRAN.

OpenRAN refere-se a um ecossistema de tecnologias e padroes abertos que permi-
tem a separacdo dos componentes da RAN, como hardware e software. Essa abordagem
permite que diferentes fornecedores fornecam componentes interoperaveis, estimulando
a concorréncia e a escolha de solu¢des mais eficientes e econdmicas.

Na Sec¢do 5.2, serdo apresentados a junc¢do dos conceitos de abertura e softwa-
rizacdo as RANs, abordando a origem da ideia, a motivacdo e a necessidade por tras
desses conceitos. Além disso, serd apresentada a arquitetura OpenRAN, seus principais
componentes e interfaces, bem como seus principios arquiteturais. Neste topico, serdo
abordados os seguintes temas: desagregacao, controle inteligente da RAN (RIC), Nucleo
da Rede (Core Network), virtualizacdo, interfaces abertas e desafios associados a essa
nova abordagem.

5.2.1. Padronizacdo do SG NR

Iniciado em 2016, a Release 15 (Rel-15) dos padrdes 3GPP introduziu oficialmente a
tecnologia 5G New Radio (5G NR) [Lin and et al. 2019]. Os objetivos da Rel-15 foram
aprovados em marco de 2017 e as especificacdes finalizadas em junho de 2018, com
os primeiros terminais méveis compativeis com 5G NR Rel-15 lancados em 2019. A
Rel-15 aprimorou significativamente a comunica¢do moével para cendrios de banda larga
moével, chamados de enhanced Mobile BroadBand (eMBB), introduzindo taxas de dados
mais rdpidas, maior capacidade e menor laténcia. Para isso, na Rel-15 foi introduzida
na Rel-15 uma nova tecnologia de rede de acesso (RAN), denominada 5SG New Radio
(5G NR), e também um novo nicleo de rede conhecido como 5G Core (5GC). Além
disso, novas faixas do espectro em ondas milimétricas (e.g. mmWave) e maior suporte
as funcionalidades, como formacdo de feixes (e.g. beamforming) e MIMO (do inglés
multiple input, multiple output) massivo, foram suportadas para atender a maior demanda
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por largura de banda das redes méveis. Por fim, a Rel-15 aprimorou novas funcionalidades
de Internet das Coisas (IoT), suportando tecnologias de baixo consumo de energia de 4rea
ampla (LWPAN) e seguranca melhorada.

O Release 16 (Rel-16) do 3GPP comecou a ser desenvolvido apds a conclusdao
do Rel-15, expandindo ainda mais as capacidades do 5G com novos recursos € aprimo-
ramentos visando principalmente a garantia de evolug@o e suporte maior a aplicagdes in-
dustriais [Parkvall et al. 2020, Flynn 2020]. A Rel-16 foi concluida em julho de 2020, e
teve os primeiros terminais méveis compativeis langcados em 2021. Com a Rel-16, houve
a introducdo da comunicagao ultra-confidvel e de baixa laté€ncia avancada (eURLLC),
que possibilita a execucdo de aplicacdes que demandem baixa laténcia extrema, como
aplicagdes industriais e cirurgia remota, além de viabilizar a implementagdo de redes sen-
siveis ao tempo (TSN) que necessitam de comunicacdo em tempo real. Relacionado a
isso, a Rel-16 introduziu melhorias na massificacdo de dispositivos do tipo Internet of
Things (IoT), muito usados nas tecnologias de Narrowband IoT (NB-IoT) e no Enhanced
Machine-Type Communication (eMTC) para oferecer maior capacidade, melhor cober-
tura e menor consumo de energia, suportando assim um grande nimero de dispositivos
IoT em uma ampla gama de aplicagdes como monitoramento ambiental, agricultura e
rastreamento de ativos.

A Rel-16 melhorou ainda o suporte a redes nao-publicas (NPN) e redes privadas,
para atender as necessidades de seguranga, desempenho e controle das aplicacdes de mis-
sdo critica e IoT massivo, incluindo funcionalidades como o fatiamento de recursos de
rede (network slicing), que permite que operadoras criem redes virtuais otimizadas para
aplicagdes ou servigos especificos. A Rel-16 introduziu o uso integrado para acesso e
redes de transporte, também chamadas de backhaul (1AB), viabilizando operadoras usa-
rem uma combinacao de redes cabeadas e sem fio para melhorar o desempenho de suas
redes, bem como funcionalidades para economia de energia que ampliam a vida util da
bateria dos terminais. A Rel-16 também introduziu a comunicag¢do celular 5G de veicu-
los para quaisquer outras coisas (C-V2X), pela qual os veiculos se comunicam entre si e
com a infraestrutura da estrada, aumentando a segurancga e a eficiéncia. Por fim, a Rel-16
também aprimorou o suporte para multicast e broadcast, permitindo a entrega eficiente
de conteido em tempo real, como video e dudio, para um grande nimero de usudrios
simultaneamente.

O Release 17 (Rel-17) iniciou ap6s a conclusdo do Rel-16, e ampliou ainda mais
o ecossistema 5G NR com novos recursos, melhorias de desempenho, cobertura e capaci-
dade, suportando também novos casos de uso como realidade aumentada (e.g. extended
reality - XR), realidade virtual (e.g. virtual reality - VR), carros autbnomos e aplicagdes
industriais [Samdanis and Taleb 2020, Rahman et al. 2021]. A Rel-17 foi concluida em
Marco de 2022, e os primeiros terminais suportando funcionalidades da Rel-17 sdo es-
perados para 2023. A Rel-17 introduziu novos recursos para suportar servigos de missao
critica e [oT massivo. Também melhorou o suporte para redes privadas e redes de acesso
sem fio fixas (FWA — Fixed Wireless Access). Além disso, introduziu novos recursos para
melhorar o desempenho da rede em areas rurais. Por fim, trouxe melhorias de seguranca
para operacdo integrada com redes 4G, funcionalidades de seguranca para servicos base-
ados em proximidade (e.g. Proximity Services - ProSe) e melhorias na seguranca para
protecdo contra estagdes radio-base falsas.
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Recentemente, a Release 18 (Rel-18) iniciou com a conclusdo da Rel-17 em

Marco de 2022, e marcou o inicio do desenvolvimento do chamado 5G Advanced [Lin 2022,

Zhang and Long 2022, Chen et al. 2022, Chen et al. 2023]. Embora a data de congela-
mento da Rel-18 tenha sido deslocada recentemente para Marco de 2024, hoje j4 se tem
uma boa visdo de quais funcionalidades serdo contempladas. Por exemplo, se antevé a
introducao de novos recursos para melhorar o desempenho da rede SG NR em dreas urba-
nas densas, tanto em termos de taxas de pico de vazdo como em termos de taxas médias
de vazao, e também a diminui¢do da laténcia média. Além disso, serdo adicionados no-
VOs recursos para suportar servigos de missao critica e IoT massivo. Por fim, a Rel-18
introduz melhorias no suporte para redes privadas e redes de acesso sem fio fixas (Fixed
Wireless Access - FWA), e introduz novos recursos para melhorar a eficiéncia energética
da rede. A Release 18 também marca o inicio de muitos itens de estudo (Study Items -
SIs) para a evolucdo do 5G Advanced, que se tornarao itens de trabalho (Working Items -
WIs) em releases futuras.

5.2.2. Desagregacao da RAN dos padroes SG NR

O advento das redes 5G NR levou a uma mudanca de paradigma na RAN quando se com-
para com as redes 4G, com a desagregacao da estacdo radio-base 5G (conhecida como
gNodeB, ou simplesmente gNB) tendo um papel crucial para se atingir os objetivos de
melhorias de desempenho, flexibilidade e escalabilidade. Além disso, 0 movimento pela
abertura e desagregacdo das redes de acesso conhecido como Open RAN néo sé aprofun-
dou a desagregacdo na propria RAN, como introduziu novos componentes que permitem
que se extraia informacdes da RAN para que algoritmos externos a gNB possam imple-
mentar decisdes para gerenciamento de recursos de radio (Radio Resource Management
- RRM) que se traduzem em politicas de RRM que sdo devolvidas a gNBs, com o uso
massivo de inteligéncia artificial e aprendizado de maquina e também visando a diversi-
dade de fornecedores e diminui¢do de custos de capital e custos operacionais. A Figura
5.1 apresenta os componentes de uma RAN aberta desagregada e suas interfaces.

A desagregacdo do 5G NR RAN visa otimizar o desempenho da rede e a utilizacao
de recursos ao desacoplar suas funcdes principais em componentes distintos. A desagre-
gacdo vertical, que aborda principalmente a separacdo de funcionalidades dentro da RAN,
envolve a divisdo da gNB em dois componentes essenciais: a unidade centralizada (Cen-
tral Unit - CU) e a unidade distribuida (Distributed Unit - DU), no que é conhecido como
Split 2. A CU € responsavel por lidar com as fun¢des da camadas superiores, como geren-
ciamento de mobilidade e controle de recursos de radio (Radio Resource Control - RRC),
enquanto a DU gerencia as fun¢gdes da camadas inferiores, incluindo processamento da
camada de controle de acesso (Medium Access Control - MAC), camada fisica (Physical
interface - PHY) e a prépria transmissao de sinal de radiofrequéncia (Radio Frequency -
RF). Essa divisao de trabalho aumenta a flexibilidade e a escalabilidade, permitindo que
as operadoras de rede atualizem e dimensionem independentemente cada componente
com base nas necessidades especificas de diferentes dreas dentro da cobertura da rede. A
interface que conecta a CU com a DU se chama F1, e serd explorada em maiores detalhes
na proxima secao.

A desagregacdo horizontal, por outro lado, concentra-se na separacdo de funci-
onalidades dentro da prépria CU. Isso implica dividir o CU em dois sub-componentes
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Figura 5.1: Arquitetura Open RAN
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distintos: o plano de usudrio da CU (CU-UP) e o plano de controle da CU (CU-CP). O
CU-UP € responsavel por gerenciar o trafego do usudrio, como dados e voz, enquanto o
CU-CP lida com sinalizagao de controle e tarefas de gerenciamento de rede. Dessa forma,
ao isolar as fungdes do plano do usuario e do plano de controle, a desagrega¢do horizontal
facilita a alocag@o de recursos aprimorada, gerenciamento de rede simplificado e otimiza-
cdo mais granular do desempenho da rede. A combinagdo de abordagens de desagregacao
vertical e horizontal em RANs 5G NR contribui para aumentar a adaptabilidade, melhorar
a eficiéncia da rede e reduzir os custos operacionais. A interface que conecta a CU-UP ao
CU-CP se chama El, e serd melhor explorada na préxima secao.

Avancos na fun¢do de virtualizagdo de rede associadas com o mercado e a de-
manda regulatdria por mais abertura e interoperabilidade nas RAN 5G NR motivaram a
criacdo de um arcabouco composto por padrdes, protocolos e componentes de softwares
de cédigo aberto denominado como Open RAN. Essa abertura tem como objetivo demo-
cratizar segmentos da rede de telecomunica¢des para ndao depender de equipamentos de
grandes industrias, e assim permitir a reduc@o de custos e o poderio desses conglomera-
dos. A arquitetura Open RAN combina o software da gNB modular com hardware dito
“pronto para uso”, onde sdo atribuidos componentes de banda-base e unidades de radio
de fornecedores distintos, assim viabilizando uma interoperabilidade transparente, nao
importando se os elementos de RAN sao ou nao virtualizados e/ou desagregados. Além
disso, a introducdo de interfaces abertas entre os diferentes componentes Open RAN per-
mite que se obtenha informacdes da RAN e se efetue atualizag¢des de politicas de controle,
o que viabiliza a utiliza¢do de Aprendizagem de Méquina e entre outras técnicas de Inte-
ligéncia Artificial para efetuar otimizagdes e controle inteligente da RAN.

Uma primeira desagregagdo introduzida pelo padrao Open RAN foi a desagre-
gacdo vertical da DU em dois outros componentes, a saber a unidade distribuida aberta
(O-DU) e a unidade de radio aberta (O-RU). Essa abordagem inovadora, conhecida tam-
bém como Split 7.2x, visa aumentar a interoperabilidade e a flexibilidade dentro da rede
ao desacoplar elementos de hardware e software, permitindo o uso de componentes de
varios fornecedores via interfaces abertas. O O-DU ¢é responsdvel por tarefas de proces-
samento em tempo real, como processamento de banda-base, enquanto o O-RU lida com
as funcdes na linha de frente da interface de radiofrequéncia (RF), incluindo conversao de
sinal, amplificacdo e transmissdo pela interface aérea. Ao segregar essas funcionalidades,
o padrao Open RAN promove uma arquitetura RAN mais modular e adaptdvel, permi-
tindo que as operadoras atualizem, dimensionem e personalizem cada subcomponente
de forma independente para atender a requisitos de rede especificos e otimizar o desem-
penho. A adogdo do padrao O-RAN (Open RAN), portanto, promove um ecossistema
mais competitivo, impulsiona a inovagdo e, por fim, leva a implantagdes de redes mais
econdmicas e eficientes. A interface que conecta a O-DU com a O-RU implementa uma
interface conhecida como OpenFronthaul, e serd melhor explorada na sec¢ao seguinte.

A arquitetura Open RAN (O-RAN) também apresenta o conceito do controlador
inteligente da RAN (RAN Intelligent Controller - RIC) como um componente chave de-
sagregado, projetado para aprimorar a inteligéncia e a adaptabilidade da RAN. O RIC ¢
uma plataforma baseada em software que permite a introducio de funcionalidades avan-
cadas como gerenciamento de recursos de rddio em tempo real, otimizacdo de rede e
aplicacdo de politicas de gerenciamento de recursos de rddio. Ao empregar algoritmos
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de aprendizado de maquina e inteligéncia artificial, o RIC pode realizar tomadas de deci-
sdo dinamicas e inteligentes, otimizando o desempenho da rede com base em padrdes de
trafego, comportamento do usudrio e outras informacdes contextuais. Essa camada adici-
onal de inteligéncia permite que as operadoras de rede fornegcam servi¢os mais confidveis,
consistentes e eficientes, melhorando a qualidade geral da experiéncia dos usudrios finais.
O RIC se conecta aos outros elementos da arquitetura Open RAN por meio das interfaces
E2, Al e Ol que serdo melhor exploradas na proxima secao.

A arquitetura O-RAN também abrange a plataforma de orquestracdo e gerencia-
mento de servigos (Service Management and Orchestration - SMO). O SMO € responséavel
por coordenar e gerenciar o ciclo de vida de ponta a ponta dos servicos RAN, facilitando
a coordenagdo entre os elementos da rede, maior eficiéncia da rede e uso mais eficaz dos
recursos. Ao incorporar o SMO na arquitetura O-RAN desagregada, as operadoras podem
se beneficiar de uma infraestrutura de rede 4gil, automatizada e inteligente que pode se
adaptar rapidamente as demandas em constante mudanga e oferecer desempenho aprimo-
rado em uma ampla variedade de casos de uso. O SMO se conecta a todos os componentes
da gNB Open RAN desagregada (e.g. O-CU, O-DU e O-RU) por meio da interface O1,
explorada em maiores detalhes na préxima sec¢ao.

5.2.3. Controlador Inteligente de Radio (RAN Intelligent Controller - RIC)

Na RAN monolitica com fabricantes tradicionais (Huawei, Nokia, etc), a otimizacdo de
rede normalmente consiste em coletar as métricas de desempenho por periodos estendi-
dos de tempo (e.g. dia ou semana), selecionar algumas células com piores indicadores
e realizar ajustes fisicos ou l6gicos buscando melhorar os resultados dessas métricas. A
otimizacdo também pode ser provocada por reclamacdes dos clientes (e.g. falta de si-
nal ou md qualidade de servi¢o), onde é comum o engenheiro responsdvel nio receber
todas as informagdes necessdrias para identificar e enderecar o problema. Os ajustes na
maioria das vezes sdo feitos manualmente, alterando a cobertura das antenas através de
modificacdes fisicas ou os parametros de configuracdo da estacdo rddio base ou células
envolvidas (e.g. poténcia de irradiacdo, agregacdo de canais, etc). As alteragdes visam
melhorar a experiéncia da maioria dos usudrios na regido e normalmente sdo estiticos
(ndo alteram até a proxima intervencdo). Com o tempo foram desenvolvidas algumas im-
plementacOes mais sofisticadas e tecnologias de automacao conhecidas como SON (Self-
Organizing Network) que permitem alterar alguns pardmetros de configuracdo da rede
dinamicamente, inclusive considerando determinados indicadores de desempenho. Tais
funcionalidades sdo projetadas individualmente para cada fabricante (frequentemente pe-
los préprios fabricantes), possuem codigo fechado e normalmente entram em acdo depois
que ocorre algum problema de desempenho na rede.

Sendo assim, o RIC atua como préximo passo na evolug¢do das tecnologias de
otimizacao das redes méveis, buscando complementar as solugdes ja existentes, trazendo
mais eficiéncia e automagdo. Embora opcional, o RIC € considerado o elemento central
da arquitetura Open RAN e atualmente € o componente onde reside a inteligéncia das
redes da nova geracao.

Existem dois tipos de controladores RIC com caracteristicas e propdsitos distintos,
onde a principal diferenca é o tempo de atuacdo. Como 0s proprios nomes sugerem,
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o Near-RT RIC € projetado para executar acdoes em tempo quase real e o Non-RT RIC
age mais lentamente, podendo realizar os controles com intervalos de alguns minutos ou
horas. Dessa forma, estando localizados em partes diferentes da arquitetura Open RAN,
os dois se complementam, agindo em conjunto para realizar as tarefas de RRM (Radio
Resource Management).

Near-RT RIC: de acordo com defini¢ao oficial, € uma funcdo l6gica que permite
controle e otimiza¢do em tempo quase real das fun¢des e recursos dos nés E2 por meio
de coleta de dados de baixa granularidade e acdes na interface E2 com loops de controle
na ordem de 10 ms - 1 segundo [ORAN 2023f].

Para atuar em tempo quase real, o Near-RT RIC precisa estar mais proximo a
estacdo radio base (DU - Distributed Unit e a CU - Control Unit). Tipicamente esta loca-
lizado na borda ou em nuvem regional de telecomunicagdes. Através da interface E2, ele
interage com DUs e CUs na RAN, bem como com gNBs (5G) e eNBs (4G) compativeis
com O-RAN, operando as malhas de controle de recursos de radio. O Near-RT RIC con-
siste em vdrios aplicativos com légica personalizada chamados XApps, € servicos que sao
necessarios para suportar a execucdo dos mesmos (como banco de dados, estrutura para
transporte das mensagens entre componentes, gerenciadores de aplicativos e inscrigdes,
etc). Uma xApp € uma aplicacdo de software que pode ser desenvolvida por terceiros e
que implementa uma funcionalidade especifica dentro do near-RT RIC (como o controle
de recursos rddio). Ha um esfor¢o crescente para construir uma loja desses aplicativos
para operadoras de redes, que tem o potencial de estimular a inovacdo ao trazer novas
perspectivas, solugdes personalizadas € uma competi¢do saudavel entre os desenvolvedo-
res.

Non-RT RIC: é um componente do SMO (Service Management and Orchestra-
tion) e complementa o Near-RT RIC para operagao e otimizacdo de RAN. Tipicamente
instalado num ponto mais central, ele pode trabalhar com véarios Near-RT RICs localiza-
dos nas bordas, tendo uma visdo mais ampla da rede. De acordo com a defini¢do oficial,
o principal objetivo do Non-RT RIC € oferecer suporte a otimizagado inteligente da RAN,
fornecendo orientacdo baseada em politicas, gerenciamento de modelos ML e informa-
coes de enriquecimento para a fun¢do Near-RT RIC, para que a RAN possa otimizar, por
exemplo, o0 RRM sob certas condi¢des. Ele também pode executar a funcdo de geren-
ciamento de recursos de radio inteligente em intervalo de tempo ndo real (maior que 1
segundo). De forma andloga, a plataforma Non-RT RIC também possui alguns servicos
embarcados para o gerenciamento de seu funcionamento (como banco de dados, interfa-
ces de comunicacdo, entre outros), além das suas proprias aplica¢des de otimizagao e for-
necimento de politicas, as quais sdo nesse caso denominadas rApps. Devido ao seu ciclo
de operacdo poder ser muito mais extenso (podendo realizar andlises na escala de horas
ou dias, inclusive), esse elemento da arquitetura também pode executar o treinamento e
reconfiguracdo dos parametros dos modelos de otimizagdo empregados, sejam nas rApps
ou nas xApps [ORAN 2022]. Esses dois elementos se comunicam através de uma inter-
face especifica, chamada Al. Por ela, as politicas de execu¢do de otimizagdes de quase
tempo real sdo transmitidas, além de modelos treinados previamente [ORAN 2023a].
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5.2.4. O ciclo de vida e operacio de um modelo de IA/ML no RIC

A pesquisa e experimentacdo de ferramentas de otimizacio baseadas em aprendizado de
maquina (ML) aplicadas em contextos de telecomunicagdes estdo cada vez mais intensas.
Até agora, as redes celulares implantadas tém utilizado técnicas de otimizagdao rudimen-
tares, como mencionado anteriormente. No entanto, existe um grande potencial para o
uso de técnicas mais sofisticadas, considerando que o poder de processamento para esses
algoritmos esta se tornando menos limitante, gragcas ao uso de servidores mais robustos e
arquiteturas mais elaboradas, incluindo nuvens e implementac¢des nas bordas de rede para
reducdo da laténcia da comunicacdo.

Nesse contexto, a plataforma RIC (Inteligéncia de Controle da RAN) possibilita a
aplicagdo desses modelos diretamente nos elementos da RAN, utilizando dados coletados
por meio da interface E2. Isso permite que um ciclo completo de vida de um modelo de
ML empregado no RIC seja realizado, abrangendo todos os passos envolvidos no pro-
cesso, desde os primeiros estudos até a operacao.

Ao compreender o ciclo de vida de um modelo de ML no RIC, € possivel explorar
todo o potencial dessa abordagem avancada de otimizacao. Os estudos iniciais envolvem
a selecdo e preparacdo dos dados relevantes, a definicao do objetivo da otimizacdo e a es-
colha do algoritmo de ML adequado. Em seguida, sdo realizadas etapas de treinamento e
valida¢do do modelo, utilizando conjuntos de dados histéricos e métricas de desempenho.

ApOs o treinamento, o modelo € implantado no ambiente de produgdo e comeca
a receber dados em tempo real da interface E2, permitindo que ele faga previsdes e tome
decisdes de otimizacdo. Esse processo € continuo, com o monitoramento continuo do
desempenho do modelo e possiveis atualizacdes para melhorar sua precisao e eficicia.

Portanto, entender o ciclo de vida de um modelo de ML no contexto do RIC é fun-
damental para aproveitar todo o potencial dessa tecnologia, permitindo uma otimizagao
mais sofisticada e eficiente das redes de telecomunicagdes.

A representagdo do ciclo de vida mencionado € ilustrada na Figura 5.2. Inicial-
mente, o modelo € testado em um ambiente experimental ou simulado, utilizando dados
previamente obtidos e ferramentas de design tipicas, como as bibliotecas Keras, PyTorch,
Tensorflow, entre outras. O modelo pode ser treinado e avaliado em um ambiente cha-
mado Training Host, que pode estar localizado dentro do Non-RT RIC ou ser tratado de
forma offline. O Training Host solicita dados especificos da RAN e/ou do Near-RT RIC
para o treinamento do modelo. Nesse estdgio, 0 modelo pode passar por modificacdes
adicionais, visando melhorias e conformidade, até estar pronto para implantacao.

Ap6s o treinamento, o modelo € disponibilizado no catdlogo de modelos de otimi-
zacdo do SMO (Service Management and Orchestration) e, em seguida, publicado para o
Non-RT RIC, juntamente com as licencas de uso adequadas e metadados associados. O
Non-RT RIC ¢é responsédvel por empacotar o modelo em um contéiner, de acordo com o
gerenciador de contéineres utilizado na rede, e definir as politicas para sua operagdo. Em
seguida, o Non-RT RIC implanta o aplicativo ja conteinerizado em seu local de atuagdo,
por exemplo, no Near-RT RIC. Nesse ponto, 0 modelo esta pronto para operar, recebendo
os dados da RAN por meio da interface E2 e executando otimizagdes propostas em tempo
quase real, interferindo na rede. Assim, novos dados podem ser coletados e enviados para
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camadas superiores para avaliacdo e retreinamento, quando necessario [ORAN 2023d].

5.2.5. As técnicas de IA/ML e casos de uso

As métricas observdveis da rede sdo, em geral, Key Performance indicators (KPIs) rela-
cionados ao desempenho dos elementos da rede (as células, sua ocupagdo, qualidade de
servico média, laténcias, parametros relacionados ao uso massivo de antenas, poténcia de
sinais, entre diversas outras). Dessa forma, s@o esperados dados numéricos, séries tempo-
rais ou em formato de tabela. Alguns outros poderao ser categdricos, indicando condi¢des
atingidas, disponibilidade de certo recurso, determinagdo de prioridades em tarefas (rote-
amento, por exemplo), alocacdo de usudrio em feixes, entre outros. De toda forma, sdao
pouco esperados dados ndo estruturados, imagens, fragmentos de textos (strings), etc.

Além disso, em relagc@o aos tipos de tarefas que terdo maior ocorréncia, sao es-
peradas as denominadas tarefas de aprendizado supervisionado, considerando a natureza
dos dados e as otimizagdes clédssicas da rede. Ou seja, sao tarefas que possuem um ré-
tulo para entradas e saidas, como a classificacdo e a regressdo. Ademais, as técnicas de
aprendizado profundo (Deep Learning) mais caracteristicas no contexto de redes méveis
desagregadas sdo as redes neurais recorrentes (que lidam bem com problemas de anélise
temporal), o aprendizado por reforco (com continua interacdo com o ambiente) € o apren-
dizado federado (pelas caracteristicas dessa estratégia, ao nao compartilhar todos os dados
dos usudrios com a rede, por alguma questio de privacidade de dados, por exemplo).

Alguns casos de uso cldssicos em redes méveis podem ser enderecados com certas
técnicas citadas. A previsdo do uso de carga de uma célula ou um cluster de células, a
estimagdo de condi¢des de canal ou a otimizagdo na transicdo da conexdo em uma certa
localidade. Porém, novos casos de uso também sdo previstos em especificacdes técnicas,
mais complexas, porém facilitadas pela arquitetura Open RAN, como o compartilhamento
de RAN entre diferentes operadoras, otimizacao para ambiente 10T industrial, previsdo de
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ataques orquestrados a rede, entre outros [ORAN 2023c].

5.2.6. Interfaces

Diversas interfaces abertas promovem a comunicagao entre os elementos da arquitetura
Open RAN. Elas sdo padronizadas pelos grupos de trabalho da O-RAN Alliance e, de
forma objetiva, sdo tratadas a seguir:

* A1l: Conecta os dois RICs, habilitando o Non-RT RIC para fornecer controles de
acdo para o Near-RT RIC que pode afetar um UE ou um grupo deles. Isso ajuda a
estabelecer as politicas de otimizacao de alto nivel e gerenciamento de modelos de
ML em xApps [ORAN 2023a].

 O1: E uma ligacio direta entre os elementos da arquitetura, como entre o Near-
RT RIC e RAN e entre 0 SMO e o Non-RT RIC. Ele oferece suporte a servigos
de gerenciamento, que incluem o gerenciamento do ciclo de vida dos componentes
O-RAN, desde a inicializacdo e configuracao até a tolerancia a falhas, garantias de
desempenho, rastreamento, coleta de KPIs e gerenciamento de software e arqui-
vos [ORAN 2023b].

* E2: Conecta o Near-RT RIC aos nés E2 (estagdes base compativeis com DU, CU e
O-RAN). O Near-RT RIC usa essa interface para controlar procedimentos e fungdes
dos nés E2. Além disso, a interface E2 garante a coleta e transmissao de métricas
RAN periddicas ou acionadas por eventos para o Near-RT RIC [ORAN 2023e].

* F1: E responsével por conectar os elementos CU e DU da RAN. Por definicdo, é
dividida entre o plano de controle e o plano de dados, de forma a separar esse tipo
de trafego adequadamente. Originalmente foi definida tecnicamente pelo 3GPP,
mas segue complementada pelas especificagdes da O-RAN Alliance (atribuida ao
grupo WGS, conforme tratado em se¢do especifica) [ORAN 2023b].

* E1: E responsavel por transmitir os sinais de rddio entre a DU e o RU, permitindo
a comunicacdo e o controle da estacdo base. Essa interface inclui fun¢des como
transmissao de dados, controle de poténcia, modulacdo e demodulacdo do sinal de
radio, além de outros recursos relacionados a camada fisica da rede [ORAN 2023b].

5.2.7. FrontHaul O-RAN

A industria de telecomunicagdes tem enfrentado sérios desafios para acomodar com efi-
ciéncia o crescimento exponencial do trafego de redes. Novos casos de uso e recursos
escassos de espectro colocaram uma enorme pressdo sobre os provedores de servicos
de comunicag¢do para fazer o uso mais eficiente de seu espectro de rddio alocado. Para
atender as crescentes demandas, as operadoras estdo buscando novas maneiras de projetar
redes flexiveis, dimensionar dinamicamente a capacidade da rede, expandir a cobertura de
servigos, implantar rapidamente novos servicos e melhorar a experiéncia geral do usudrio,
reduzindo o custo total de implantac@o e o tempo de comercializacao.

Como ja foi dito, a O-RAN Alliance estd padronizando o préximo nivel de es-
pecificagdes das Redes de Acesso por Radio (RAN — Radio Access Networks). A Open
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RAN é uma colaboragio de fabricantes de equipamentos e empresas de telecomunicagdes
em véarios grupos de trabalho para resolver esse problema de interoperabilidade por meio
da criagdo de padroes. Desde que o equipamento atenda aos padroes RAN abertos, o
mesmo deve ser compativel com equipamentos fabricados por qualquer outro fornecedor
cujo equipamento também atenda aos padrdes especificados pela O-RAN Alliance.

Para tanto, a interface Fronthaul € a chave para a implantacdo flexivel de uma rede
Open RAN, pois antecipa os diversos cendrios sobre como uma estacao base ird interagir
com o radio, quais serdo as demandas subjacentes das redes 5G, além de possiveis pro-
blemas de sincronizag¢do. O Fronthaul O-RAN é uma arquitetura que divide o pipeline de
processamento do modem sem fio 5G em estdgios padronizados, separados e conectados
por determinadas interfaces de rede padrao, podendo conectar varias Unidades de Radio
(RU — Radio Unit) a uma tnica Unidade Distribuida (DU — Distributed Unit), de modo
que haja uma bifurcacido em vdrias interfaces aéreas 5G.

As configuracdes da arquitetura Fronthaul tem a capacidade de equilibrar as de-
mandas de confiabilidade, taxa de transferéncia e laténcia de aplicativos avancados em
redes 5G. Dependendo do tipo de tratamento de dados necessdrio, a arquitetura em ca-
madas Fronthaul pode ser distribuida pela rede entre datacenters de ponta e datacenters
centrais. Essa estrutura permitird que operadoras sem fio e operadoras méveis atualizem e
aprimorem suas redes sem fio sem estarem vinculadas a equipamentos legados e acelerar
a implantacdo de Fronthaul 5G em larga escala de maneira escaldvel.

O protocolo mais comumente usado para o Fronthaul € 0 Common Public Radio
Interface (CPRI), mas isso tem algumas limitacdes e desafios. O CPRI foi projetado para
que a Unidade de Rddio Remoto (RRU — Remote Radio Unit) e a Unidade de Estacdo
Base (BaseBand Unit — BBU) sejam co-localizadas, ou seja, ha um limite de distancia
fisica que pode existir entre elas. Com a RAN Centralizada (C-RAN) se tornando cada
vez mais popular, essa limitacao de distancia fisica pode se tornar um desafio para locais
fora de areas construidas. Como o CPRI € especificado para topologia ponto a ponto,
esse protocolo torna-se uma barreira para implantacdes de varios fornecedores. O CPRI
também pode suportar apenas taxas de dados Fronthaul limitadas, tornando-o inadequado
em cendrios de alta taxa de dados para redes 5G. O projeto enhanced CPRI (eCPRI) foi
desenvolvido para superar essas e outras limitagdes.

O eCPRI substitui a transferéncia sincrona de dados no CPRI por um protocolo
baseado em Ethernet, removendo a dependéncia especifica do fornecedor. O protocolo
eCPRI suporta comunicag¢do ponto-a-multiponto e multiponto-a-multiponto, além de for-
necer uma topologia ponto-a-ponto, permitindo que as operadoras misturem e combinem
varios fornecedores. O eCPRI possui trés planos de operagdes como parte do protocolo:
planos de usudrio, sincronizacio, controle e gerenciamento. As definicdes de transporte
especificas do plano de usudrio sdo padronizadas pelo protocolo eCPRI em relacdo aos
formatos do quadro de dados, pacote e cabecalho; enquanto os planos de sincronizagao,
controle e gerenciamento ndo sdo explicitamente limitados pelo protocolo eCPRI.

A interface Fronthaul O-RAN inclui o Plano de Controle (C-Plane — Control
Plane), Plano de Usudrio (U-Plane — User Plane), Plano de Sincronizacdo (S-Plane —
Synchronization Plane) e Plano de Gerenciamento (M-Plane — Management Plane) so-
bre as interfaces Lower-Layer Split (LLS). A O-RAN define esses planos de operagdo da
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Figura 5.3: Fronthaul O-RAN, planos de operacdes e protocolos. [Polese et al. 2023]

seguinte forma:

* O plano de controle € responsdvel por definir o agendamento, a coordenacao neces-
saria para a transferéncia de dados e Beamforming, por exemplo;

* O plano de usuario € responsavel pela transferéncia eficiente de dados dentro dos
limites de tempo definidos de acordo com as numerologias NR;

* O plano de sincronizac¢do € responsavel pelos aspectos de temporizagdo e sincroni-
zacdo entre a O-DU e a O-RU;

* O plano de gerenciamento € responsdvel por gerenciar a unidade de radio. O plano
de gerenciamento fornece uma variedade de funcdes de gerenciamento para O-RU
com o objetivo de definir parametros no lado da O-RU conforme exigido pelos pla-
nos de controle, usudrio e sincronizacdo, como por exemplo: gerenciar o software
da O-RU.

Os protocolos de especificacdes da interface Fronthaul O-RAN para cada plano
mencionado acima € mostrado na Figura 5.3:

Os planos de controle e usudrio suportam uma pilha de protocolos que transmi-
tem dados através dos protocolos eCPRI e/ou RoE. Vale ressaltar que, os protocolos User
Datagram Protocol (UDP) e Internet Protocol (IP) podem ser utilizados de forma op-
cional para a transmissao de mensagens dos planos de controle e usudrio. Em relacao
ao plano de sincronizagdo, as especificacOes para a interface Fronthaul O-RAN definem

224



422 Jornada de Atualizagdo em Informatica do 45° Congresso da SBC (JAIl - CSBC 2023)

os protocolos PTP (Precision Time Protocol) e SyncE como responsaveis pela obtengdo
da sincronizagdo precisa entre O-RU e O-DU, para tanto, utiliza-se o relégio disponivel
(como referéncia de tempo para sincronizagdo) localizado na O-DU. Por fim, o plano
de gerenciamento utiliza protocolo NETCONF/YANG e Ethernet para a transmissdo de
mensagens de gerenciamento de rede.

Embora o desenvolvimento dos padroes Open RAN venha permitindo instalacdes
de redes celulares méveis tanto a nivel de pesquisa académica quanto a nivel de instala-
coes comerciais, diversos desafios em termos de pesquisa e desenvolvimento se apresen-
tam.

Um dos primeiros desafios encontra-se no mapeamento dos principais casos de
uso para instalacdes de redes Open RAN. Embora os padroes Open RAN fornecam as
diretrizes para a criacdo de uma infraestrutura para implementar uma RAN completa com
controle fechado, a identificacdo de um conjunto de casos de uso “chave” que alavancam
esses recursos estendidos ainda estd em desenvolvimento. A O-RAN Alliance fornece
uma lista de casos de uso relevantes para o controle habilitado para RIC, que inclui o
controle “cldssico” de geréncia de recursos de rddio (RRM) relacionados a transi¢do de
conexao de forma otimizada, alocag¢do de recursos, otimizag¢do de qualidade de experién-
cia (Quality of Experience - QoE), entre outros. Apesar disso, com o avanco dos padrdes
3GPP para novos cendrios como redes nao-terrestriais (Non-Terrestrial Networks - NTN)
e suporte a Realidade Aumentada (Augmented Reality - AR)/ Realidade Virtual (Virtual
Reality - VR) no metaverso, torna-se necessario refinar ainda mais e avaliar os futuros
casos de uso Open RAN em suporte a estes novos cendrios de uso desafiadores.

Um destes cendrios desafiadores € o de redes privativas implementadas com com-
ponentes Open RAN. As redes celulares privadas estdo emergindo rapidamente como um
cendrio chave de implantacao de 5G, com aplicacdes em automagao industrial, armazéns,
saude, educacdo e entretenimento. As implantacdes 5G privadas greenfield (i.e. com
novas instalagdes) podem incorporar facilmente solu¢des Open RAN para controle e oti-
mizac¢do de rede, como também reduzir os custos de propriedade e operacao gracas a nds
desagregados e virtualizados. O projeto de redes privadas habilitadas para O-RAN apre-
senta desafios em termos de otimizacao especifica de dominio, integracdo com sistemas
de ponta e interrup¢des locais e suporte para conectividade em ambientes restritos.

Outro cendrio desafiador é o da implementacio de solu¢des de compartilhamento
de espectro baseadas em componentes Open RAN. Controladores de rede e nés RAN
programdveis abertos provéem novas oportunidades para o desenvolvimento de sistemas
de compartilhamento de espectro. As especificacdes O-RAN ja incluem recursos para
compartilhamento de espectro dinamico 4G e/ou 5G, mas o design de algoritmos para
permitir isso ainda € um assunto em aberto. Pesquisas futuras podem investigar como
habilitar de forma prética a detecgdo baseada em Open RAN, solucdes de adaptacdo de
espectro reativa e proativa, considerando sistemas 3GPP e ndo 3GPP, bem como extensodes
relacionadas ao compartilhamento da arquitetura O-RAN.

E importante observar que o desenvolvimento das tecnologias Open RAN & im-
pulsionado pelas necessidades especificas de grandes players internacionais, como opera-
doras, provedores de servigos de nuvem e integradores, expressas nas diretrizes estabele-
cidas nesses foruns. Geralmente, essas diretrizes tém como objetivo atender as demandas
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dos principais mercados do Hemisfério Norte. No entanto, os desafios enfrentados na
implantacdo das tecnologias Open RAN para casos de uso no Brasil e na América Latina
podem nido ser os mesmos encontrados nesses grandes centros.

Por exemplo, a regido enfrenta deficiéncias de infraestrutura que ndo sio encon-
tradas nos principais centros da América do Norte, Europa e Asia. Isso pode inviabilizar a
desagregacdo dos componentes da RAN ou a implementacdo em larga escala de recursos
de Mobile Edge Cloud (MEC) devido a falta de infraestrutura de fibra 6ptica. Além disso,
podem existir casos de uso especificos da regido que ndo sdo abordados pelas diretrizes
existentes, bem como um ambiente regulatério e de negécios diversificado. E necessdrio
considerar também as necessidades dos players de pequeno e médio porte na regido.

Portanto, € essencial garantir que esses interesses tnicos no Brasil e na América
Latina sejam adequadamente atendidos no desenvolvimento das tecnologias Open RAN.
E necessdrio um esforco para adaptar as solucdes e diretrizes existentes as realidades
regionais, considerando as deficiéncias de infraestrutura, casos de uso especificos e o
ambiente regulatdrio e de negdcios local. Isso garantird que as tecnologias Open RAN
sejam relevantes e eficazes para os desafios e necessidades especificas do Brasil e da
América Latina.

A automagdo e orquestracdo avancadas em ambientes MEC com multiplos "lo-
catdrios"da infraestrutura de computacdo de borda (i.e. multi-tenant) e/ou com uso de
recursos de multiplas "nuvens"(i.e. multi-cloud) apresentam desafios significativos. O
compartilhamento de recursos MEC entre multiplos "locatdrios"permite uma utilizagdo
mais eficiente da infraestrutura disponivel, reduzindo os custos gerais e promovendo uma
instalacdo e operacdo da MEC mais eficientes e econdmicas do que com recursos MEC
de um tdnico proprietario/locatério.

Além disso, o compartilhamento de recursos MEC em cendrios multilocatérios
oferece flexibilidade e escalabilidade adicionais. Como os recursos da MEC sdo com-
partilhados entre vérios "locatarios", € mais fécil ajustar a alocacdo desses recursos de
acordo com a demanda variavel, adicionando ou removendo "locatarios"conforme neces-
sario. Isso facilita o suporte a uma ampla variedade de usudrios e aplicativos, permitindo
escalar a alocacdo de recursos MEC de um "locatdrio"para cima ou para baixo conforme
necessario.

Além dos beneficios mencionados, o compartilhamento de recursos MEC entre
multiplos "locatdrios"oferece oportunidades adicionais de colaboracdo e inovacdo. Ao
permitir que os "locatédrios"compartilhem recursos da MEC e se conectem entre si, cria-
se um ambiente dinamico e interativo, no qual eles podem aprender uns com os outros e
desenvolver novas ideias e solucoes.

No entanto, a implementacao efetiva dessa automacao e orquestragdao avangadas
em ambientes MEC multi-tenant/multi-cloud apresenta desafios técnicos e operacionais.
E necessdrio desenvolver mecanismos robustos para gerenciar a alocagdo dinimica de
recursos, garantir a segregacdo adequada entre os "locatdrios"e garantir a qualidade de
servigco e a seguranca da rede. Além disso, a interoperabilidade entre diferentes prove-
dores de MEC e a padronizacao de interfaces e protocolos sdo essenciais para facilitar o
compartilhamento de recursos e a colaboragdo entre os "locatdrios".
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Dessa forma, a automagao e orquestracdo avangadas em ambientes MEC multi-
tenant/multi-cloud sao dreas que exigem pesquisa e desenvolvimento continuos, buscando
solugdes eficientes e seguras para permitir o compartilhamento de recursos, a flexibili-
dade, a escalabilidade e a colaboracdo entre os "locatarios"na MEC.

Um dos principais desafios para avancar nesse tema € gerenciar € coordenar a
alocagdo de recursos entre varios locatérios e provedores. Em um ambiente multilocata-
rio ou multinuvem, pode haver muitos usudrios e aplicativos diferentes competindo pelo
acesso aos mesmos recursos, o que dificulta garantir que todos tenham acesso aos recur-
sos necessarios. Portanto, € necessario implementar o isolamento entre workloads para
permitir o atendimento multilocatdrio, permitindo que vérias operadoras compartilhem o
mesmo datacenter e ambiente multinuvem com diferentes elementos de cada fornecedor.
Isso requer um planejamento e coordenacao cuidadosos para evitar conflitos ou gargalos,
bem como modificagdes em software, protocolos existentes e integracdo entre diferentes
sistemas e clouds.

Outro desafio € aproveitar a0 maximo o uso de algoritmos de Inteligéncia Artificial
(IA) para lidar com a enorme quantidade de parametros e acdes possiveis para controlar
um sistema complexo, com multiplos componentes, provedores e clientes. Além disso,
ha o objetivo de reduzir o consumo de energia das redes 5G, o que pode ser potencia-
lizado pelo emprego de algoritmos de inteligéncia artificial na gestdo da rede fim-a-fim
ou pela introdugdo de hardware especializado que acelere o processamento de algoritmos
especificos enquanto diminui o consumo de energia.

Outro desafio € garantir compatibilidade e interoperabilidade entre diferentes lo-
catérios e provedores. Em um ambiente multilocatario ou multinuvem, pode haver muitas
tecnologias e fornecedores diferentes envolvidos, o que dificulta garantir que todos os
componentes da infraestrutura de rede possam trabalhar juntos perfeitamente. Isso re-
quer o uso de protocolos e interfaces abertos e padronizados para garantir que diferentes
locatérios e provedores possam se conectar € se comunicar entre Si.

A adaptagdo das tecnologias MEC multilocatario e multinuvem as particularida-
des do ecossistema do pais e da América Latina também € um desafio. Isso inclui as
grandes distancias entre os centros principais e as localidades remotas, bem como de-
ficiéncias na infraestrutura de Telecomunicac¢des. Além disso, € necessdrio alinhar os
desenvolvimentos em termos de software, hardware, padrdes e protocolos com o que esté
sendo discutido para as redes de 6* geracdo (6G).

Além disso, no desenvolvimento das tecnologias Open RAN em si, existem desa-
fios importantes a serem enfrentados. Um deles € a evolucdo da arquitetura Open RAN.
Ainda ha questdes em aberto sobre como essa arquitetura pode ser implantada de forma
efetiva, como a distribuicdo dos elementos de rede em toda a rede de borda e nuvem, ou
a proporcio adequada entre os nés RAN e os elementos RIC. E necessario realizar mais
pesquisas para projetar extensoes adicionais da arquitetura O-RAN, que permitam, por
exemplo, o controle em tempo real na RAN, juntamente com xApps, para aproveitar da-
dos que nao podem ser transferidos para andlise na RAN ou no RIC, como amostras de
sinal modulado (i.e. sinal I/Q) ou informagdes de estimativa em granulagdo fina do canal.

Além disso, € preciso lidar com o envolvimento do controle em multiplas escalas
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temporais. Considerando a arquitetura Open RAN completa, diferentes malhas de con-
trole operam e t€m visibilidade no sistema em diferentes escalas de tempo, o que gera de-
safios em termos de controle multiescala. Portanto, sao necessarias pesquisas abrangentes
no design de algoritmos multiescala temporais, levando em consideracio a identificacao
de instabilidades no sistema, bem como possiveis conflitos entre diferentes loops de con-
trole. Também € importante explorar a selecdo automatizada de malhas de controle ideais
que possam ser usadas para atingir niveis especificos de desempenho.

Em resumo, o desenvolvimento das tecnologias Open RAN enfrenta desafios como
a evolucdo da arquitetura Open RAN, a criagdo de extensdes que permitam o controle em
tempo real na RAN em conjunto com xApps, € 0 envolvimento do controle em multi-
plas escalas temporais, exigindo pesquisas adicionais e a implementagcdo de algoritmos
apropriados para superar esses desafios.

Outros dois grandes desafios tecnoldgicos na drea de Open RAN sdo a eficiéncia
energética e a seguranca das redes. A virtualizacdo e o controle de malha fechada forne-
cem recursos uteis para a alocacio dindmica de fungdes de rede e, assim, para maximizar
a eficiéncia energética. E importante avancar nas pesquisas para desenvolver rotinas de
orquestracdo que incorporem a eficiéncia energética como uma meta de otimizacdo, além
de xApps e rApps que adotem ac¢des de controle ou politicas que incluam a eficiéncia
energética.

No que diz respeito a seguranca, a abertura da RAN aumenta a superficie de ata-
que, mas também possibilita novas abordagens para a seguranca da rede. Por exemplo,
a maior visibilidade do desempenho da RAN, a telemetria e a capacidade de implantar
plug-ins xApps e rApps para andlise de seguranca e deteccao de ameagas abrem caminho
para explorar novas abordagens para proteger as redes sem fio, tornando-as mais robustas
e resilientes. E essencial investir em pesquisa e desenvolvimento de abordagens de segu-
ranga que aproveitem os recursos do Open RAN e aprimorem a integridade, resiliéncia e
disponibilidade de suas implantacdes. Isso € fundamental para tornar as abordagens Open
RAN uma alternativa vidvel e preparada para o futuro em comparagdo as implantagdes de
RAN tradicionais.

Em resumo, os desafios tecnolégicos relacionados a eficiéncia energética e segu-
ranca nas redes Open RAN exigem avancos em pesquisas para incorporar a eficiéncia
energética na otimizacdo da orquestracao, bem como o desenvolvimento de abordagens
de seguranga que sejam adaptadas as caracteristicas do Open RAN, visando proteger e
fortalecer as redes sem fio.

5.3. Iniciativas OpenRAN pelo Mundo

Uma das principais plataformas open source para a implementacdo dos diferentes com-
ponentes Open Ran é a Open Air Interface (OAI). A OAI € uma plataforma open source
para o desenvolvimento e implantagao de sistemas de comunicagdo sem fio via Radio De-
finido por Software (Software Defined Radio - SDR) e Virtualizacdo das Funcdes de Rede
(Network Function Virtualization - NFV). Ela permite que engenheiros, pesquisadores e
desenvolvedores realizem pesquisa e desenvolvimento utilizando um ecossistema de de-
senvolvimento para o core da rede e para a camada de acesso das redes celulares baseadas
no 3GPP.
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A plataforma OAI foi fundada pela Alianga de Software do OpenAirlnterface
(OpenAirInterface Software Alliance - OSA), um consércio sem fins lucrativos para o
desenvolvimento de um ecossistema aberto de redes celulares 3GPP. Tal consércio foi
fundado pelo instituto de pesquisa EURECOM na Francga e hoje estd altamente alinhado
com a filosofia Open RAN, tendo sido recentemente assinado um termo de alinhamento
(i.e. Memorandum of Understanding - MoU) entre O-RAN Alliance e OSA, com o obje-
tivo de cooperagdao em RANSs abertas [OAI 2023c].

No sentido de promover um ecossistema Open RAN, a OSA conta, além de uma
comunidade ativa no desenvolvimento de componentes 3GPP e interfaces abertas Open
RAN, com parceiros estratégicos que possibilitam uma gama de desenvolvimentos e pro-
totipagem de testes com o objetivo de tornar a RAN cada vez mais versdtil e acessivel
para diferentes casos de uso.

Ao longo dos anos, a OAI evoluiu e ganhou forca significativa nas comunida-
des de pesquisa e industria. Tornou-se uma plataforma amplamente reconhecida para
prototipagem, teste e validac@o de sistemas de comunicacao sem fio. O projeto OAI rece-
beu contribui¢cdes de vdrias organizagdes, incluindo instituicdes académicas, participantes
da industria e desenvolvedores individuais, tais como Qualcomm, Vodafone, Nokia Bell
Labs, NVIDIA, entre outros.

O foco inicial da OAI estava na tecnologia 4G Long Term Evolution (LTE). O
projeto teve como objetivo fornecer uma implementagao de codigo aberto da pilha LTE,
incluindo os componentes da rede de acesso por rddio (RAN), como a estagdo base e
o User Equipment (UE). Dessa forma, permitiu-se que pesquisadores e desenvolvedores
experimentassem diferentes recursos LTE, otimizassem o desempenho e desenvolvessem
novos aplicativos e servigos.

Com o surgimento da tecnologia 5G, a Open Air Interface expandiu seu escopo
para incluir suporte para redes 5G New Radio (NR). O projeto incorporou as especifica-
¢oes do 3rd Generation Partnership Project (3GPP) para 5G e forneceu uma implementa-
c¢do de codigo aberto do SG RAN. Isso permitiu que os desenvolvedores explorassem os
recursos do 5G, como taxas de dados mais altas (Enhanced Mobile Broadband - eMBB),
baixa laténcia (Ultra-Reliable Low-Latency Communication - URLLC) e comunicagdes
massivas do tipo maquina (massive Machine-Type Communications - mMTC).

Desta forma, a plataforma OAI estd permitindo que os desenvolvedores e pes-
quisadores ndo sejam mais limitados a abordagem tradicional para desenvolvimento das
comunicacdes sem fio utilizando hardware e software proprietérios, o que limitava a ino-
vagdo e tornava desafiador os experimentos com novos protocolos e algoritmos. Atu-
almente, a OAI estd desenvolvendo 3 projetos: 5G RAN, 5G Core Network e 0 MO-
SAICS5G. Abaixo discutiremos cada um desses projetos.

Essa discussio proporcionard uma visao abrangente das iniciativas e projetos re-
levantes que estdo moldando o cenario do OpenRAN globalmente, destacando o esfor¢o
colaborativo da comunidade para impulsionar a adocao e o avanco dessa nova abordagem
na arquitetura de redes de acesso sem fio.

229



422 Jornada de Atualizagdo em Informatica do 45° Congresso da SBC (JAIl - CSBC 2023)

5.3.1. 5G RAN

O projeto OAI 5G RAN se concentra na criacdo de uma solu¢do RAN personalizavel e
interoperavel. Ela fornece uma implementacao definida por software da pilha de proto-
colo 5G RAN que pode ser implantada em hardware de uso geral, permitindo a avaliagdo
e implementacdo de novos algoritmos, protocolos e arquiteturas [OAI 2023b].

Principais recursos do projeto 5G RAN:

* Codigo aberto: O projeto fornece acesso ao codigo-fonte completo, permitindo
que os usudrios entendam e modifiquem a implementac¢ido de acordo com suas ne-
cessidades e requisitos.

* Implantacao flexivel: O projeto pode ser implantado em hardware comercial pronto
para uso de prateleira (i.e. Commercial Off-The-Shelf - COTS), permitindo solu-
¢oes econodmicas, facilitando o acesso e incentivando a inovagao.

* Pilha de protocolos: O projeto abrange vérios aspectos da pilha de protocolos
5G RAN, incluindo camada fisica, MAC (Medium Access Control), RLC (Radio
Link Control), PDCP (Packet Data Convergence Protocol), RRC (Radio Resource
Control), entre outros.

* Interoperabilidade: O projeto visa garantir compatibilidade e interoperabilidade
com outros componentes e interfaces da rede mével, permitindo uma integracao
com a infraestrutura de rede mével existente.

5.3.2. 5G Core Network

O projeto OAI 5G Core estd focado no desenvolvimento de uma implementagao 5G Core
Network (5GC) flexivel e personalizdvel. O objetivo € fornecer uma plataforma aberta
para pesquisadores, desenvolvedores e operadores de rede explorarem, experimentarem e
contribuirem para a evolugdo das principais tecnologias de rede 5SG [OAI 2023a].

Um fato importante € que o projeto 5G core foi base para a plataforma Magma.
O Magma é uma plataforma de software de cdigo aberto que oferece as operadoras de
rede uma solucdo de nucleo de rede modvel aberta, flexivel e extensivel. Os recursos
incluem um nucleo de pacote mével distribuido centrado em software, automacio de
rede avancada e ferramentas de gerenciamento e capacidade de coexistir com redes LTE
existentes [MAGMA 2023].

Importante ressaltar também que provedores regionais do Brasil que adquiriram
recentemente frequéncias no leildo da ANATEL estao com planos de utilizar o Magma
como core da rede. Isto estd acontecendo devido aos altos custos de implantagdo do Core
da rede utilizando empresas tradicionais como Ericsson e Nokia [TELETIME 2023b].
Portanto, 0 Magma surge como uma alternativa de baixo custo para a sua implantacao.
Atualmente, podemos citar a operadora Brisanet, uma operadora regional que adquiriu re-
centemente frequéncias no leilio da ANATEL, que implantou o sistema e estd utilizando-o
comercialmente [TELETIME 2023a].

Principais recursos do projeto 5G Core Network:
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Figura 5.4: Recursos do projeto MOSAICS5G. [OAI 2023d]

» Cédigo aberto: O projeto fornece acesso ao codigo-fonte completo, permitindo
que os usudrios entendam e modifiquem a implementacio de acordo com suas ne-
cessidades e requisitos.

* Conformidade com 3GPP: O projeto visa alinhar-se as especificacdes definidas
pelo 3rd Generation Partnership Project (3GPP), responsavel pela padronizacao das
tecnologias de comunicagdo celular. Ele se esforca para garantir a conformidade
com os padrdes 3GPP para promover a interoperabilidade e compatibilidade com
outros componentes 5G.

* Network Function Virtualization (NFV): O projeto fornece flexibilidade e esca-
labilidade na implantacao de funcdes de rede através do uso de NFV. Isso permite
que as fungdes de rede sejam virtualizadas em hardwares de uso geral, facilitando
a economia e gerenciamento de recursos.

5.3.3. MOSAICSG

O projeto MOSAICSG visa transformar a RAN e o CN em plataformas de entrega de
servicos de rede dgeis e abertas. Tal plataforma permite explorar novos casos de uso de
interesse para diferentes industrias verticais [OAI 2023d].

Principais recursos do projeto MOSAICS5G:

* Cddigo aberto: O projeto fornece acesso ao cédigo-fonte completo, permitindo
que os usudrios entendam e modifiquem a implementacio de acordo com suas ne-
cessidades e requisitos.

* Protocolo E2: O projeto fornece a implementagdo do protocolo E2. O protocolo
E2 ¢ dividido em E2 Application Protocol (E2AP) e E2 Service Model (E2SM).
O E2AP € um protocolo basico que coordena como o near-Real Time RIC e os
nés E2 se comunicam entre si e fornece um conjunto basico de servicos. E2SM
define um modelo de dados padrdo para a troca de informacdes e controle entre os
componentes RAN
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* FLEXRIC - FlexRIC ¢ a abreviacdo de “Flexible RAN Intelligent Controller”. Ele
faz interface com a pilha de rddio OAI através da interface E2 para monitorar e
controlar a RAN em tempo real. O FlexRIC possui um modelo de servico (SM)
integrado para monitoramento e fatiamento, que pode ser facilmente personalizado
e estendido para atender aos diversos casos de uso de 5G.

Também podemos citar algumas contribui¢des alinhadas com a filosofia Open
RAN que surgiram através das parcerias citadas anteriormente:

* Integracao do split 7.2 O-RAN: em parceria com a VVDN Technologies, a inte-
gracao desse split € uma melhoria importante para a pilha de protocolos 5G OAl,
abrindo a oportunidade de integracdo de Radio Units (RUs) 5G em conformidade
com o padrdo O-RAN e facilitando a comercializacdo de uma solu¢do 5G Open
RAN com software rodando em hardware de uso geral e RUs comerciais (COTS);

* Interoperabilidade com .1 NVIDIA Aerial SDK: parceria com a NVIDIA, sendo
outra oportunidade de utilizacdo de RUs comerciais Open RAN, mas dessa vez em
uma integracdo que explora o split NFAPI da pilha OAI e a utilizagdo de parte da
camada fisica rodando em componentes COTS da NVIDIA (GPUs e NICs) com
implementagdo aberta rodando em containers;

* Implementacio do split 2 (interface F1): implementacio do split ja vem sendo
explorada no OAI hd algum tempo, mas recentemente testes de interoperabilidade
com CU do parceiro Accelleran vem sendo feitos com objetivo de aumentar a ro-
bustez da implementacao da interface e possibilitar interoperabilidade também com
outros fornecedores;

* Implementacao da interface E2: iniciada dentro do projeto MOSAICS5G visando
integracdo com o FlexRIC, hoje a implementacao visa ser compativel com as espe-
cificagdes O-RAN para a interface E2 e busca integracao também com o gtONOS
RIC do projeto ONOS da ONF.

5.3.4. O-RAN Alliance

A propria O-RAN Alliance disponibiliza diversas implementacdes open source dentro da
arquitetura Open RAN, sdo elas: SMO, nonRT-RIC, nearRT-RIC, O-CU e O-RU. Dessa
forma, a O-RAN Alliance permite a disseminacdo do conhecimento e testes de acordo
com a sua norma. Abaixo detalhamos um pouco de cada um dos projetos da O-RAN
Alliance:

* SMO: o SMO de referéncia da O-RAN Alliance é chamado de Orchestration and
Management (OAM), seguindo as especificacdes dos documentos do grupo de tra-
balho da O-RAN Alliance (WG1). O mesmo € baseado em partes da implementa-
¢ao do projeto ONAP tendo como destaque a implementacio e suporte de modelos
YANGSs que sdo usados para a configuracdo e monitoramento através do uso de
NETCONEF (O1). Através da interface O1, o projeto prové também emuladores de
O-CU e O-RU para integracdo via Ol com o SMO.
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* Near-RT RIC: implementacao de referéncia seguindo as especificacdes da O-RAN
Alliance habilitando terminagdes Al, E2 e O1. E baseado nos componentes execu-
tados como micro servigos dentro de um cluster Kubernetes, com possibilidade de
embarcar os XApps usando imagens Docker.

* nonRT-RIC: A implementacdo do nonRT-RIC foca na interface Al, responsavel
pela comunicagdo entre 0 nonRT-RIC e o nearRT-RIC. Dessa forma, o projeto visa
a testes usando XApps que utilizem a interface para comunicac¢io de ambas solugdes
da O-RAN Alliance: o0 SMO (OAM) e o nearRT-RIC (OSC).

5.3.5. Consércios e projetos Open RAN

Historicamente, a infraestrutura da Rede de Acesso Radio (RAN) em redes celulares era
limitada a um pequeno nimero de fornecedores de grande porte, devido a complexidade
e aos altos custos de pesquisa e desenvolvimento envolvidos. Essas solucdes geralmente
consistiam em sistemas proprietdrios de um unico fornecedor, nos quais o hardware e o
software eram integrados, resultando em sistemas RAN fechados e com pouca competi¢cdo
e flexibilidade no mercado.

No entanto, esse cendrio comegou a mudar com o avango da capacidade compu-
tacional disponivel na nuvem (computagcdo em nuvem) e a reducdo dos custos de desen-
volvimento e operacdo de plataformas de hardware de acelera¢do, como GPUs, ASICs e
FPGAs. Esses avangos, combinados com o desenvolvimento de padrdes abertos para as
interfaces entre os componentes da RAN, possibilitaram a realizacdo do conceito de RAN
aberta e desagregada.

A abordagem de RAN aberta e desagregada visa desagregar a RAN tradicional,
abrindo e padronizando os protocolos e interfaces entre os varios componentes da RAN,
como radios, hardware e software. Isso permite a criacdo de um ecossistema mais com-
petitivo e vibrante de provedores de solugdes RAN. Com a desagregacao, € possivel com-
binar diferentes componentes de diferentes fornecedores, escolhendo aqueles que melhor
atendem as necessidades especificas de uma operadora.

A RAN aberta e desagregada traz beneficios significativos para a inddstria de te-
lecomunicacdes. Ela promove a inovagao e a competicdo no mercado, pois permite que
fornecedores de diferentes especialidades contribuam para o desenvolvimento da RAN.
Além disso, possibilita a ado¢do de solugdes mais flexiveis e escaldveis, pois os com-
ponentes podem ser atualizados e substituidos independentemente uns dos outros. Isso
reduz a dependéncia de um unico fornecedor e oferece as operadoras mais opg¢des para
personalizar e otimizar sua infraestrutura de rede.

Em suma, a evolucdo da capacidade computacional, a redu¢@o dos custos de hard-
ware de aceleracdo e o desenvolvimento de padrdes abertos permitiram a concretizagao
do conceito de RAN aberta e desagregada. Essa abordagem traz mais competi¢do, fle-
xibilidade e inovagdo para o mercado de RAN, rompendo com o modelo tradicional de
fornecedores de grande porte e sistemas fechados.

Dentre as primeiras iniciativas da industria nesse sentido encontram-se 0 XRAN
Forum, fundado em outubro de 2016 por empresas como a AT&T, Deutsche Telekom, SK
Telecom, Intel, entre outras. O xRAN Forum visava desenvolver, padronizar € promo-
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ver uma alternativa aberta a RAN tradicional. Da mesma forma, o conceito de C-RAN
(Centralized/Cloud-RAN), introduzida pela China Mobile em 2010, visava centralizar as
func¢des da unidade de banda base (BBU) para alcangar eficiéncias de custo e melhorias de
desempenho. Finalmente, a O-RAN Alliance foi o resultado de uma fusdo entre 0 XRAN
Forum e o C-RAN em 2018, visando alinhar e focar esfor¢os na abertura dos protocolos
e interfaces entre os subcomponentes da RAN. Ela se constitui como uma comunidade
global de operadoras de redes méveis e fornecedores de tecnologia com a missdo de rees-
truturar a maneira como as RAN sdo construidas e operadas.

Desde sua criagdo, a O-RAN Alliance tem trabalhado na criagdo de interfaces
abertas e padronizadas e na promog¢do de uma RAN definida por software e virtualizada
para incentivar implantacdes de varios fornecedores e um ecossistema aberto de solugdes
RAN. A O-RAN Alliance também promove o uso de tecnologias de inteligéncia artificial
e aprendizado de mdquina para melhorar a eficiéncia e o desempenho das RANs. Em
termos técnicos, a O-RAN Alliance define padrdes para interfaces abertas entre varios
elementos de uma RAN aberta por meio de varios grupos de trabalho (Working Groups -
WGs), cada um focando em um aspecto da rede. Cada grupo de trabalho é composto por
representantes de varias empresas, de uma maneira muito similar a como o préprio 3GPP
também € constituido. Os principais grupos de trabalho sdo:

* WGI - Use Cases and Overall Architecture Workgroup: Ele tem responsabili-
dade geral pela arquitetura O-RAN e casos de uso. O WG 1 identifica as tarefas a
serem concluidas no escopo da arquitetura e dos casos de uso e atribui aos lideres
de WG a condugao dessas tarefas enquanto trabalham com outros WGs da O-RAN
Alliance.

* WG2 - Non-real-time RAN Intelligent Controller and A1 Interface Workgroup:
O principal objetivo do Non-RT RIC € oferecer suporte ao gerenciamento de recur-
sos de radio inteligente em tempo nao-real, otimiza¢do de procedimento de camada

superior, otimizacao de politica em RAN e fornecimento de modelos AI/ML para
Near-RT RIC.

* WG3 - Near-real-time RIC and E2 Interface Workgroup: O foco deste WG
¢ definir uma arquitetura baseada em controlador inteligente de rddio em tempo
quase real (Near-RT RIC), que permite controle e otimiza¢do quase em tempo real
de elementos e recursos RAN por meio de acdes e coleta de dados refinadas pela
interface E2.

* WG4 - Open Fronthaul Interfaces Workgroup: O objetivo deste WG ¢ fornecer
interfaces front-haul verdadeiramente abertas, nas quais a interoperabilidade DU-
RU de vérios fornecedores pode ser realizada.

* WGS - Open F1/W1/E1/X2/Xn Interface Workgroup: O objetivo deste WG ¢é
fornecer especificacdes de perfil de varios fornecedores totalmente operdveis (que
devem ser compativeis com a especificacdo 3GPP) para interfaces F1/W1/E1/X2/Xn
e, em alguns casos, propor aprimoramentos de especificacdo 3GPP.
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* WG6 - Cloudification and Orchestration Workgroup: O WG de orquestragdo e
migracdo para a cloud busca conduzir a dissociagdo do software RAN das plata-
formas de hardware subjacentes e produzir tecnologias e projetos de referéncia que
permitiriam que as plataformas de hardware de commodities fossem aproveitadas
para todas as partes de uma implantacdo de RAN, incluindo a CU e a DU.

* WGT7 - White-box Hardware Workgroup: A promoc¢ao de hardware de design de
referéncia aberta ¢ uma maneira potencial de reduzir o custo da implanta¢do do 5G
que beneficiard tanto as operadoras quanto os fornecedores. O objetivo deste Grupo
de Trabalho € especificar e liberar um design de referéncia completo para promover
uma plataforma de software e hardware desacoplada.

* WGS - Stack Reference Design Workgroup: O objetivo deste WG é desenvolver
a arquitetura de software, design e plano de liberacao para a CU O-RAN (O-CU) e
DU O-RAN (O-DU) com base nas especificacdes O-RAN e 3GPP para o Pilha de
protocolo NR.

* WG9 - Open X-haul Transport Workgroup: Esse WG centra-se no dominio dos
transportes, constituido pelos equipamentos de transporte, meios fisicos e protoco-
los de controle/gestao associados a rede de transporte.

* WG10 - OAM for O-RAN: Esse Grupo Técnico (GT) € responsével pelos requisi-
tos do OAM, arquitetura e interface O1.

* WG11 - Security Work Group: Esse WG concentra-se nos aspectos de segurancga
do ecossistema RAN aberto.

Além desses WGs, existe ainda o Test & Integration Focus Group (TIFG), que
define a abordagem geral do O-RAN para teste e integracdo, incluindo a coordenacio de
especificacdes de teste em varios WGs. Isso pode incluir a criagdo de especificacdes de
teste e integracdo de ponta a ponta; perfis para facilitar a produtizacio, operacionaliza¢ao
e comercializacdo de O-RAN; abordagens para atender aos requisitos gerais; € especi-
ficacdes de processos para realizagdo de integragdo e verificacdo de solucdes. O TIFG
planeja e coordena os O-RAN ALLIANCE PlugFests e define diretrizes para os Centros
de Integracdo e Teste Aberto (Open Testing and Integration Centres - OTIC) terceirizados.

Em muitas medidas complementares a estas atividades, o Telecom Infra Project
(TIP) foi formado em 2016 com o objetivo de possibilitar acesso global para todos através
de uma metodologia colaborativa e focada em engenharia para a construc¢ao e implantagao
de infraestrutura de rede de telecomunicagdes global. O projeto € dirigido conjuntamente
por seu grupo de empresas de tecnologia e telecomunica¢des fundadoras, que formam seu
conselho de administracdo. As empresas membros hospedam laboratdrios e aceleradoras
de tecnologia incubadora e o TIP hospeda uma conferéncia anual de infraestrutura. A or-
ganizagdo promove transparéncia de processo e colaboragdo no desenvolvimento de novas
tecnologias, com mais de 500 organiza¢cGes membros participantes, incluindo operadoras,
fornecedores, desenvolvedores, integradores, startups e outras entidades. Essas organiza-
coOes participam em vdrios grupos de projetos TIP, que empregam estudos de caso atuais
para evoluir equipamentos e softwares de telecomunica¢des em formas mais flexiveis,
ageis e interoperaveis.
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O TIP opera como uma entidade sem fins lucrativos que se dedica a avangar a
conectividade global. A organizacdo € liderada por um conselho de administrag¢do repre-
sentando empresas lideres. O TIP se dedica a entender as necessidades de seus membros
prestadores de servigos e outros membros do ecossistema e identificar lacunas na indus-
tria que se alinham com a missdo do TIP. A comunidade propde ou define casos de uso
especificos e recomenda a formacgdo de grupos de projetos onde os membros colaboram
em solucdes. O comité técnico do TIP apoia esses grupos, identificando um caminho a
seguir e removendo obstdculos para garantir um caminho claro para o sucesso.

O TIP € uma organizacdo que visa impulsionar a inovagdo e a colaboragdo na
industria de telecomunicagdes. Ele é composto por vérios elementos interligados, come-
cando pelos grupos de projetos, que abrangem todas as dreas da rede de telecomunicagoes,
desde o acesso até o nucleo e 0s servicos.

Esses grupos de projetos trabalham de forma colaborativa para identificar problemas-

chave enfrentados pela industria e propor solucdes inovadoras. Eles se concentram em
construir a tecnologia que aborda esses problemas, desenvolvendo solugdes préticas e
viaveis.

As solugdes desenvolvidas pelos grupos de projetos sdo testadas e validadas em
ambientes de laboratério. O TIP possui Laboratérios Comunitérios que sdo espacos fi-
sicos que facilitam a colaboragdo entre os membros do grupo de projetos, permitindo a
construcdo e teste das solucdes propostas.

Além dos laboratérios, o TIP também realiza eventos chamados de PlugFests, nos
quais as solucdes sao testadas em um ambiente de ponta a ponta, composto por varios ele-
mentos de rede interoperdveis. Esses PlugFests verificam a prontiddo técnica das solugdes
desenvolvidas.

Ap6s a validacdo em laboratdrio e PlugFests, as solucdes sdo testadas em cendrios
do mundo real. O TIP realiza Testes de Campo em ambientes controlados de pequena
escala e testes de mercado em ambientes comerciais maiores. Essas etapas permitem
avaliar o desempenho e a eficdcia das solugdes em diferentes situagdes reais.

Quando uma tecnologia desenvolvida pelo TIP se torna madura e estd pronta para
ser implantada, ela € listada na TIP Exchange. A TIP Exchange é uma plataforma que
fornece informacdes sobre as solucdes validadas e permite que os operadores identifi-
quem as tecnologias mais adequadas para suas necessidades. As solugdes listadas na
TIP Exchange recebem emblemas que representam os niveis de validacao realizados pela
comunidade TIP.

O TIP promove um ciclo constante de feedback entre os grupos de projetos e os
membros que estdo produzindo cada componente da pilha de tecnologia. Esse feedback
continuo permite ciclos de desenvolvimento mais rapidos e eficientes, garantindo que as
solucdes atendam as necessidades especificas dos operadores e sejam relevantes para o
mercado.

Em resumo, o TIP impulsiona a colaboracdo e a inova¢do na industria de teleco-
municagdes por meio de grupos de projetos, laboratérios, PlugFests e testes em campo.
Ele permite o desenvolvimento e a validacdo de solugdes préticas e vidveis, que sdo lista-
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das na TIP Exchange quando estdo prontas para implantacao.

Um dos grupos de projeto de destaque dentro do Telecom Infra Project (TIP) é
o Open RAN Project Group, cujo objetivo é estabelecer e construir solugcdes de Rede de
Acesso Réadio (RAN) para redes de comunicacdo moével de segunda, terceira, quarta e
quinta geragdo (2G, 3G, 4G e 5G), baseadas em hardware de propoésito geral "neutro- isto
¢, sem depender de um fornecedor especifico - interfaces abertas e software aberto.

Esse grupo de projeto trabalha em estreita colaboracdo com organizagdes como a
O-RAN Alliance e o 3GPP na defini¢do de padrdes, buscando coletar requisitos comuns,
desenvolver componentes de software aberto em parceria com organiza¢des como a Open
Network Foundation (ONF), criar plataformas de teste e validacdo, promover testes de
campo e implementacdes de novas redes, e, por fim, fomentar a adoc¢do de redes Open
RAN por meio da plataforma TIP Exchange.

Dentro do Open RAN Project Group, existe um subgrupo especifico chamado
subgrupo de RU (Remote Radio Unit), que se concentra no desenvolvimento de hardware
de RU construido com uma arquitetura aberta e desagregada. O objetivo € obter reducdes
significativas nos custos operacionais de instalagdo e operacdo em comparacao com as
solugdes proprietarias existentes.

Essas iniciativas visam impulsionar a inovagdo, a interoperabilidade e a adocao
de solu¢des Open RAN, permitindo a construcdo de redes mais flexiveis, escaldveis e
econOmicas, além de promover a competicdo e a diversidade de fornecedores no mercado
de infraestrutura de telecomunicagdes.

Conforme mencionado anteriormente, a Open Networking Foundation (ONF) é
uma organizacao sem fins lucrativos cujo objetivo € acelerar a adocao de solugdes de rede
abertas e desagregadas. Foi fundada em 2011 por grandes empresas como Deutsche Tele-
kom, Facebook, Google, Microsoft, Verizon e Yahoo, entre outras. O principal propdsito
da ONF € reinventar a infraestrutura de rede e criar novas arquiteturas de rede que sejam
abertas e programdveis. A ONF tem uma estrutura tnica na qual combina as forcas de
projetos de codigo aberto tradicionais, operadores de rede, fornecedores e pesquisa aca-
démica. A organizagdo tem vdrias dreas de trabalho, referidas como "projetos", cada uma
focando em um aspecto especifico de rede. Estes incluem Aether, ONOS (Open Network
Operating System), CORD (Central Office Re-architected as a Datacenter), Stratum e ou-
tros. Esses projetos sdo supervisionados pela equipe de lideranca técnica da ONF, que é
responsdvel pela direcdo técnica da fundacgdo.

Os produtos da ONF incluem software, padroes, melhores praticas, planos de teste
e até mesmo designs de hardware para redes. O mais conhecido deles é provavelmente
o projeto ONOS, que é um sistema operacional de rede definido por software (Software
Defined Networks - SDN) projetado para alta disponibilidade, desempenho e escalabi-
lidade. Outro projeto proeminente ¢ o CORD, que visa transformar a infraestrutura de
telecomunicagdes em uma plataforma mais flexivel, econdmica e escaldvel. No escopo
de software para RAN aberta e desagregada, a ONF desenvolve alguns projetos relevantes
como a plataforma de 5G e 4G chamada Aether e softwares baseado no ONOS que inclui
solugdes completas para a implementagao de diversos componentes Open RAN. A plata-
forma Aether inclui projetos como o SD-RAN, um Near-RT-RIC e um conjunto de xApps
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para o controle da RAN conforme os padrdes Open RAN, e o SD-CORE, um conjunto de
software que implementa as funcionalidades de nicleo de rede 4G / 5G.

Outra organizacao relevante no cendrio € a Linux Foundation (LF), um consércio
tecnolégico sem fins lucrativos criado em 2000 com o objetivo de padronizar o sistema
operacional Linux, apoiar o seu desenvolvimento e promover a sua ado¢do comercial,
além de hospedar e promover o desenvolvimento colaborativo de projetos de software de
codigo aberto. Em relacdo a conectividade em geral e Open RAN em especifico, a Linux
Foundation tem vdrias iniciativas:

* LF Networking (LFN): Uma iniciativa abrangente que visa aumentar a colabora-
¢do e a exceléncia operacional em projetos de rede. O LFN suporta o desenvolvi-
mento de vérios projetos de rede de codigo aberto, como ONAP (Open Network
Automation Platform) e OPNFV (Open Platform for NFV).

* LF Edge: Esta iniciativa visa estabelecer uma estrutura aberta e interoperavel para
computacdo de borda independente de hardware, silicio, nuvem ou sistema opera-
cional. E uma organizacio guarda-chuva que hospeda virios projetos, incluindo
Akraino Edge Stack, EdgeX Foundry e Open Horizon, que sdo relevantes para a
computacao de borda, uma tecnologia chave para futuras redes 5G e RAN.

* O-RAN Software Community (OSC): Embora nio seja um projeto exclusivo da
Linux Foundation, esta € uma comunidade de c6digo aberto com um objetivo seme-
lhante de criar software para redes de acesso por radio (RAN) de sistemas sem fio
de proxima geragdo que sdo mais abertos e flexiveis do que os padrdes atuais. Essa
comunidade estd associada a O-RAN Alliance, que estd desenvolvendo um padrao
para Open RAN.

Recentemente, eles anunciaram um projeto chamado “FL Connectivity”, criado
em colaboracdo com a Meta (Facebook), e voltado para avancar tecnologias que irdo
acelerar as redes e aplicacOes de conectividade. Como parte deste projeto, a Meta ird
introduzir trés sub-projetos iniciais, a saber o Terragraph (tecnologia sem fio para viabili-
zar acesso em altas taxas para usudrios residenciais), o Open M-Plane (software e design
de hardware Evenstar da Meta para configuracao e gerenciamento da RAN) e o Maveric
(software para planejamento e avaliacdo de desempenho de instalagdes de rede).

Uma iniciativa notavel no contexto do Open RAN ¢€ o projeto Open RAN Gym,
que oferece ferramentas para aquisicdo de dados RAN e experimentacdo com Inteligén-
cia Artificial (IA), incluindo seu testbed de pesquisa em comunicagdes sem fio. O testbed
conhecido como Colosseum é reconhecido como um dos maiores e mais avangcados am-
bientes de teste em redes sem fio ja construidos. Ele fornece uma infraestrutura flexivel e
escaldvel que permite que pesquisadores e desenvolvedores testem e avaliem algoritmos,
protocolos, técnicas de transmissdo, modulagdes, gerenciamento de espectro e outras tec-
nologias relacionadas a comunicag¢do sem fio.

O Colosseum combina 128 nés de radio padrdo com um emulador de canal digi-
tal suportado por uma rede de roteamento composta por Field Programmable Gate Ar-
rays (FPGAs). Cada um dos nés de radio oferece uma plataforma para comunicacao
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por radiofrequéncia e aplicacdes de aprendizado de maquina, utilizando um servidor Dell
R730 equipado com uma GPU NVIDIA K40M e um Universal Software Radio Peripheral
(USRP) Ettus X310 equipado com uma FPGA XILINX Kintex 7.

O Colosseum € capaz de criar ambientes virtuais que simulam radios operando
em areas abertas, centros urbanos, shoppings ou desertos, gerando mais de 52 terabytes
de dados por segundo. Cada n6é pode hospedar imagens de pilhas de radio 4G/5G, Core
de rede, RIC ou UE, possibilitando a criacao de cendrios sofisticados e inovadores, como
otimizacdo de recursos durante a segmentacdo de redes (network slicing) por meio de
xApps que fazem uso de técnicas de aprendizado de méaquina.

Essa infraestrutura avancada oferecida pelo Colosseum permite que pesquisadores
e desenvolvedores explorem diversas possibilidades e conduzam experimentos de ponta,
impulsionando o desenvolvimento e aprimoramento continuo das tecnologias Open RAN,
bem como a aplicacdo de IA para otimizar o desempenho e a eficiéncia das redes de
comunicacao sem fio.

5.4. Programa OpenRAN Brasil

O Programa OpenRAN @Brasil € uma iniciativa voltada para impulsionar a adocdo e de-
senvolvimento da tecnologia Open RAN no Brasil. Em parceria com empresas, institui-
coes académicas e governamentais, 0 programa tem como objetivo promover a inovagao,
a colaboracdo e o avancgo das solugdes de redes de acesso sem fio. Nesta secdo, serdo
apresentadas as motivacgdes por trds do programa, uma descri¢do detalhada do programa
em si, bem como informagdes sobre o seu testbed.

5.4.1. Motivacio do Programa

O acesso a Internet estd se tornando cada vez mais um servigo essencial, assim como o
fornecimento de energia elétrica e 4gua. A pandemia de COVID-19 evidenciou o papel
fundamental que a Internet exerce para a continuidade das atividades econdmicas, sociais
e académicas, seja pela viabilizacdo do teletrabalho, seja pela realiza¢do de aulas online
para escolas e universidades. Além disso, os usudrios passaram a ter uma necessidade
de uso constante da Internet, com capacidade de banda para suportar diversas atividades,
como: videoconferéncias, aplicacdes de tempo real e streaming de videos, por exemplo.

Com este cendrio, o investimento em infraestrutura para conectividade passou
a ser uma prioridade em diversos paises. No entanto, muitas na¢des tém dificuldades
em manter e atualizar sua infraestrutura de rede para atender estas demandas crescen-
tes, sendo o proprio Brasil um exemplo. Além do cendrio costumeiramente desafiador,
os fornecedores de tecnologia impde solugdes proprietdrias e fechadas, o que acaba ge-
rando lock-ins, desta forma inviabilizando o uso de outras solugdes, assim encarecendo
os equipamentos e limitando a inovagdo e oportunidades para a industria nacional.

Uma forma de atenuar este problema € por meio do desenvolvimento e ado¢ao de
solucdes abertas para tecnologias de rede. Iniciativas como o TIP (Telecom Infra Project),
projeto liderado pela Meta, e ONF (Open Networking Foundation), da Linux Foundation,
bem como O-RAN Alliance, buscam oferecer uma pilha de tecnologia aberta. Essas ini-
ciativas visam impulsionar o desenvolvimento e adocao de solugcdes abertas, estimulando
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a desagregacdo, na qual o software é embarcado em hardware de tipo white box, que pode
ser desenvolvido por diferentes fornecedores.

O modelo atual de elementos de rede verticalizados e fechados com hardware,
software e interfaces proprietdrias ndo garante a flexibilidade e o custo-beneficio neces-
sérios para os provedores. Assim, 0 movimento de desagregacdo causa dois impactos.
Primeiro, o hardware produzido passa a ser totalmente aberto, permitindo a fabricagdo
por diferentes fornecedores e o desenvolvimento por terceiros do software a serem em-
barcados nesses equipamentos. Em segundo, o software desenvolvido tende a adotar o
conceito de software de codigo aberto, liderado por comunidades que envolvem operado-
res, industria e academia.

Estas mudancas levam a uma redu¢do nos custos dos equipamentos e estimula uma
maior inovagado, assim, permitindo que operadoras e os provedores possam implementar e
testar novas funcionalidades de forma mais 4gil, resultando em servigos de melhor quali-
dade. Além disso, os provedores de rede podem reduzir os seus gastos operacionais e em
infraestrutura, uma vez que por conta da desagregacao, s6 € necessdrio trocar uma parte
dos equipamentos.

Diante dessas vantagens, ¢ de suma importancia que o Brasil participe desse movi-
mento. A médio prazo, trard beneficios tanto para os pequenos provedores de rede quanto
para os usudrios, além de impulsionar a criacdo de um ecossistema de inovacao ao redor
dessa iniciativa. Esse ecossistema envolverd fabricantes nacionais de equipamentos de
rede, integradores, desenvolvedores de software e pesquisadores.

5.4.2. Programa OpenRAN@Brasil

O OpenRAN @Brasil [ORAN-Brasil 2023] € um programa do Ministério da Ciéncia, Tec-
nologia e Inovagao (MCTI), executado em conjunto pela RNP (Rede Nacional de Ensino
e Pesquisa), CPQD (Centro de Pesquisa e Desenvolvimento em Telecomunicagdes), Ina-
tel e Eldorado. O programa visa acelerar o desenvolvimento do ecossistema de redes
abertas, desagregadas e programdveis a partir de pesquisa, desenvolvimento, inovagdo e
capacitacdo em tecnologias e aplicacdes, em 5G e além.
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Figura 5.5: Visdo macro das fases do Programa OpenRAN @Brasil.

O Programa OpenRAN@Brasil para alcancar a visdo estabelecida, elenca trés
pilares:

* Pesquisar, desenvolver, implantar e validar solu¢des inovadoras de gerenciamento
e controle inteligente de redes abertas e desagregadas em diferentes dominios tec-
nolégicos (redes de pacotes, acesso radio e 6ptico);

* Construir e disponibilizar infraestruturas de rede softwarizadas (testbed), nesses
diferentes dominios tecnoldgicos, que adotam as tendéncias de abertura e desagre-
gacdo, com a finalidade de integrar, demonstrar e validar aplicacdes inovadoras;

 Capacitar profissionais de TI, desenvolvedores e engenheiros de rede no paradigma
de softwarizacdo das infraestruturas de rede e engajar outros atores (universidades,
empresas) e outras iniciativas no processo de inovacao

O Programa OpenRAN @Brasil € composto por trés fases, estas apresentadas de
forma resumida na imagem 5.5. Abaixo, cada um dos estagios € detalhado.

Fase I: A primeira fase do Programa teve seu inicio em dezembro de 2021 e
a possui uma duracdo de 36 meses. Para este estidgio do projeto foram elencados os
seguintes objetivos:

1. A pesquisa e desenvolvimento de tecnologias que habilitam a softwarizacao de in-
fraestruturas de rede multi-dominio com o uso de solugdes abertas e desagregadas;

2. A construcdo e operacao de uma plataforma de experimentos (testbed) composto
por equipamentos de pacotes, opticos e sem fio abertos e desagregados;
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3. A fomentacdo de um ecossistema de inovacio na area de desenvolvimento de softwa-
res inteligentes para o controle e gerenciamento de redes abertas e desagregadas,
através da disseminacao de conhecimento e capacitagcao de estudantes, pesquisado-
res e desenvolvedores;

A pesquisa e o desenvolvimento realizados nesta parte do projeto, tem como ob-
jetivo focar nos componentes de software para gerenciamento, controle e automagao de
infraestruturas. No caso, sdo estudados os seguintes elementos da arquitetura: Service
Management and Orchestration (SMO); RIC (RAN Intelligent Controller); na camada de
transporte sdo estudados o DWDM, FFTX e P4; SD-PON no Fronthaul; e Orquestragao
em Cloud e Edge Computing.

O ambiente de experimentacio que estd sendo construido neste estdgio do Open-
RAN@Brasil, serd composto de dois sites, um ficard em Campinas, implementando no
ambiente do CPQD e administrado pelo mesmo, e outro site ficard na cidade do Rio de
Janeiro, nas instalacdes do CBPF (Centro Brasileiro de Pesquisas Fisicas), sendo que este
ultimo site serd administrado pela RNP. Nesta secao haverd um maior detalhamento deste
ambiente de testes.

Para a fomentagcdo do ecossistema de inovacdo, destacamos a realizacdo das se-
guintes atividades: o langcamento da Chamada Publica do Programa OpenRAN @ Brasil,
para aumentar o engajamento da comunidade académica com o projeto; a realizacio de
workshops para as comunidades da academia, industria e operagdo com o objetivo dis-
seminar o Programa; a participacdo do projeto em eventos, como o WRNP; e em futuro
proximo agdes de capacitagdo e uma Chamada destinada para o meio de startups.

A execucdo desta etapa é feita em conjunto pela RNP e pelo CPQD. Além das
instituicdes previamente mencionadas, também ha a colaboracdo de pesquisadores das
universidades UNICAMP, UFF, UFRGS e UFRI.

Fase II: Esta etapa do Programa comecou a sua execucao no final do ano de 2022
e tem duragdo de 30 meses. O seu objetivo € o desenvolvimento de uma unidade de radio
nacional 5G (O-RU 5G) aderente aos requisitos definidos pela O-RAN Alliance para uso
em macrocélulas na banda de sub-6GHz. A escolha por focar o P&D neste componente
se da por conta que a maior parte do custo de uma solu¢do Open RAN estd concentrada
na unidade de radio e, também, por existirem poucos fabricantes no mundo para este
componente, assim diminuindo a competitividade.

O equipamento que estd em desenvolvimento tem como pontos norteadores: o
baixo custo, a alta programabilidade e o atendimento de nichos de mercado relevantes para
o desenvolvimento do Pais. Ao final do projeto, a O-RU 5G desenvolvida serd integrada e
testada em conjunto com os demais componentes da solu¢cdo Open RAN, fornecidos por
terceiros, o que permitird exercitar as diferentes interfaces abertas previstas na arquitetur

Além do objetivo de desenvolver um hardware nacional, nesta fase também serd
abordada a pesquisa e desenvolvimento de aplicacdes SDN inteligentes na camada de
inteligéncia na rede de acesso radio, os XApps/rApps, € em aspectos de ciberseguranca da
arquitetura OpenRAN.

O grupo atuante € composto pela RNP, como institui¢do coordenadora, CPQD,

242



422 Jornada de Atualizagdo em Informatica do 45° Congresso da SBC (JAIl - CSBC 2023)

Inatel e Eldorado atuando como institui¢des executoras. O time de execucdo também
contard com pesquisadores de universidades especialistas nas dreas de 5SG, redes de acesso
de radio (RAN), inteligéncia artificial, seguranca cibernética e no paradigma Open RAN.
Este ultimo time participa da equipe de execucdo da RNP, liderada internamente pela
DPDI (Diretoria de Pesquisa, Desenvolvimento e Inovacao).

Fase III: Nesta fase, o Programa expandird o testbed proposto na Fase I para as
demais areas do Pais, no caso, as areas Norte, Nordeste, Sul e Sudeste devem ser contem-
pladas com novos sites. Essas novas infraestruturas serdo focadas em verticais tematicas
de interesse, como saude e industria. Esta etapa ainda encontra-se em elaboracao.

5.4.3. Testbed do Programa OpenRAN @Brasil

Como apresentado na secdo anterior, a fase 1 do programa OpenRAN @Brasil a tem o
objetivo de pesquisar e desenvolver softwares para a constru¢do de uma plataforma de
codigo aberto para o controle e gerenciamento de infraestruturas de rede programaveis
compostas por equipamentos abertos e desagregados. Isso significa que esses equipamen-
tos sdo construidos integrando vérios componentes fornecidos por diferentes fabricantes
de hardware e software. Portanto, € essencial construir um testbed baseado nessas tecno-
logias para fornecer um ambiente de recursos para experimentadores e executar 0s casos
de uso planejados no projeto.

As solugdes mencionadas envolvem o uso de equipamentos abertos, que sdao ge-
renciados e orquestrados por sistemas abertos desenvolvidos por comunidades, foruns e
consorcios internacionais. Essas solugdes aproveitam os novos paradigmas de softwa-
rizagdo, virtualizacdo e desagregacdo. Além disso, essas solugdes abertas abrangem o
controle de infraestruturas de redes avangadas que englobam multiplos dominios tecno-
16gicos, como os dominios de pacotes (IP/Ethernet), 6ptico (transporte € acesso) e de
acesso sem fio (rede celular 5G e WiFi).

Para este testbed, além das tecnologias de redes de acesso sem fio (5G) basea-
das em Open RAN, ele também é composto por mais duas outras tecnologias: redes de
acesso Optico através da tecnologia PON (Passive Optical Network) e redes de transporte
com tecnologias de pacotes (IP/Ethernet) e 6pticas WDM (Wavelength Division Multi-
plexing) - Redes de Multiplexacao por Divisao de Comprimento de Onda. Além disso, o
testbed contard com uma camada de computagdo em nuvem/borda para oferecer suporte
aos softwares de aplicacOes, controle e orquestracdo da infraestrutura, bem como para
processamento dos dados provenientes das antenas 5G Open RAN (RIC, CU e DU).

Na fase 1 do programa, foram estabelecidos dois locais para a construgdo do test-
bed inicial. O primeiro serd localizado na RNP, junto ao PoP (Ponto de Presenca da
RNP) do Rio de Janeiro, no prédio do CBPF (Centro Brasileiro de Pesquisas Fisicas). O
segundo local esta situado no prédio do CPQD (Centro de Pesquisa e Desenvolvimento
em Telecomunicacdes). Para permitir a integracdo entre os locais, serd estabelecido um
enlace de 10 Gbps. Essa conexdo possibilitard a realizacdo de experimentos conjuntos,
aproveitando os recursos disponiveis em ambos os sites, conforme ilustrado na Figura 5.6.
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Figura 5.6: Visdo global do testbed do OpenRAN @Brasil fase 1.

Basicamente, cada um dos sites possui um conjunto de 6 a 7 servidores, que estao
categorizados em 5 configuragdes de hardware especificas de acordo com seus objetivos
dentro do testbed. Além disso, cada site inicialmente contard com um conjunto de 3

antenas indoor 5G baseadas em Open RAN, seguindo a arquitetura split 7.2X da O-RAN
Alliance.

No dominio de pacotes, serd aplicada uma topologia leaf-spine, na qual apenas
a camada de leafs serd composta por switches P4. Além disso, essa topologia permitird
a utilizacdo de um projeto interno da RNP chamado de P7 [Rodriguez et al. 2022], que
possibilitard a manipulacdo e criagdo de topologias virtuais, assim como a criacdo de

enlaces com caracteristicas personalizadas, como atraso, largura de banda e variacdo do
atraso.

No dominio 6ptico, serdo disponibilizadas duas tecnologias. A primeira € base-

ada em PON, com as tecnologias XGS-PON e GPON. A segunda é baseada em WDM,
utilizando transponders opticos.

Nas Figuras 5.7 e 5.8, apresentam-se as topologias fisicas de ambos os sites, RNP
e CPQD, respectivamente. Esses diagramas representam as conexdes fisicas implemen-

tadas dentro de cada instituicdo e servirdo como modelos para a fase de implantacdo do
testbed.
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5.4.4. Hardwares utilizados no testbed

A especificacdo de hardware para os servidores do dominio cloud foi baseada nos re-
quisitos das redes 5G privadas, nos requisitos de implantacdo do testbed e nas recomen-
dacdes de funcionalidades e capacidades indicadas pelos projetos e aplicacdes previstas
para utilizacdo no projeto do testbed. Os servidores foram agrupados em tipos e conjun-
tos, apresentando caracteristicas e recursos intercambidveis entre si. Isso permite o uso
das aplicagdes e projetos em diferentes topologias, além de possibilitar a andlise da me-
lhor arquitetura tanto para a infraestrutura de cloud do testbed quanto para as aplicagdes
do testbed, visando o fornecimento do servigo final.

Inicialmente, foi criada uma classificagdo e nomenclatura com base na funcao
geral dos servidores dentro do testbed. A tabela abaixo resume os tipos de servidores que
compdem o dominio da cloud em cada localidade selecionada (RNP: RJ - Rio de Janeiro,
e CPgD: CPS - Campinas), utilizando esse critério:

Tipo de Servidor Func¢do Geral Localidade Cloud Controller Controlar e orques-
trar a infraestrutura da cloud RNP: RJ Application Server Hospedar e executar aplicagdes
do testbed RNP: RJ Storage Server Armazenar e gerenciar dados e recursos do testbed
RNP: RJ Edge Server Prover servigos de borda e processamento local RNP: RJ, CPgD:
CPS Management Server Gerenciar € monitorar a infraestrutura do testbed CPqD: CPS

| Tipo de Servidor Funcio Geral Localidade |

Cloud Controller - Tipo I Controlar e orquestrar a infraestru- RNP, CPQD
tura da cloud

Application Server - Tipo [ll e IV Hospedar e executar aplicagdes do RNP, CPQD

testbed

Storage Server - Tipo VI Armazenar e gerenciar dados e re- RNP, CPQD
cursos do testbed

Edge Server - Tipo Il e VII Prover servigos de borda e proces- RNP, CPQD

samento local
Management Server - Tipo IV e V  Gerenciar e monitorar a infraestru- RNP, CPQD
tura do testbed

Tabela 5.1: Arquiteura do fisica dos testbeds na CPQD

Essa classificacdo e nomenclatura foram estabelecidas levando em consideragao
as fungdes especificas desempenhadas por cada tipo de servidor dentro do dominio da
cloud em cada local escolhido. O fabricante fornecedor dos servidores selecionado foi a
SUPERMICRO, devido ao preco oferecido e a facilidade de personaliza¢ao dos servidores
para atender as necessidades especificas, principalmente em relacdo a processadores e
placas de aceleracdo. A lista completa dos tipos de servidores e suas configuracoes esta
disponivel no Anexo A.

Em relacdo aos demais equipamentos especificados neste testbed, segue a classi-
ficac@o abaixo, descrevendo as caracteristicas de cada equipamento adquirido, de acordo
com seu dominio, fabricante, modelo, entre outros:

* Dominio de Acesso Sem Fio (5G-Open RAN - Indoor):

246



422 Jornada de Atualizagdo em Informatica do 45° Congresso da SBC (JAIl - CSBC 2023)

o Fabricante: Foxconn
o Modelo: HW-MOBE-RPQN-7801E
o Caracteristicas:

- ORAN option 7.2 over 10Gb/s RJ45/SFP+
- 5GNR x 4 (4TR)

¢ Dominio de Acesso ()ptico (PON):

o Fabricante:
- Radisys
- Edgecore
o Modelo:

- RLT-1600X OLT (RLT-1600X) Any PON (XGS-PON e GPON)
- ASXVOLT16 (ASXvOLT16-O-AC-F-US) XGS-PON

« Dominio de Transporte Optico (WDM):

o Fabricante:
- Edgecore
o Modelo:
- AS7716-24SC (Cassini)

* Dominio de Transporte de Pacotes (IP/Ethernet):

o Fabricante:
- Edgecore
o Modelo:

- DSC 801 (Wedgel00BF-32QS)
- DSC 810 (AS9516-32D)

* Dominio de Sincronizacao (PTP Grandmaster):

o Fabricante:
- FIBROLAN
o Modelo:
- Falcon RX (5G xHaul Timing Aware O-RAN Switch & PTP Grandmas-
ter)

* Dominio de Gerenciamento/Controle (Switch de Gerenciamento - ToR):

o Fabricante:
- UFISpace
o Modelo:
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- S9600-72XC (Open Aggregation Router)

Essa classificacdo fornecerd uma visao geral dos equipamentos adquiridos para
cada dominio especifico do testbed, incluindo detalhes sobre fabricante, modelo e outras
caracteristicas relevantes.

5.4.5. Escolha da pilha Open RAN

Em relacdo a pilha de processamento da RAN, conforme definida pela O-RAN Alliance,
foi observado que as iniciativas das comunidades que desenvolvem cédigo aberto ainda
nao possuem implementacdes completas de todas as interfaces do O-RAN.

Levando em consideracao os critérios e justificativas mencionados acima, foram
realizadas pesquisas sobre as op¢des disponiveis no mercado de fornecedores, como Ma-
venir, Baicells, Nokia, Radisys, entre outros, que estdo surgindo e/ou adaptando-se ao
conceito de Open RAN. Devido a natureza relativamente nova dessa tecnologia, muitos
fornecedores ainda ndo adotaram todas as funcionalidades do O-RAN, especialmente em
relacdo as interfaces E2, Al e O1. Alguns fornecedores ainda utilizam solugdes hibridas,
combinando interfaces proprietarias com as interfaces padronizadas pela O-RAN Alli-
ance. Essa migracdo para uma solucio totalmente baseada em interfaces abertas é um
processo mais lento e estd planejada no roadmap desses fornecedores. Esse cendrio ja
era esperado, uma vez que a tecnologia/arquitetura ainda estd em processo de amadureci-
mento e sua aplicacdo em ambientes de produ¢do requer uma maturidade minima.

Atualmente, 90% das implantacdes mundiais de Open RAN se baseiam em so-
lucdes da Intel, que desenvolveu uma solucdo de referéncia de camada fisica, chamada
FlexRAN, otimizada para seus processadores. Quando membros do projeto consultaram
representantes da Intel para a disponibiliza¢do da solu¢do FlexRAN ao projeto, os mes-
mos recomendaram consulta a empresa Radisys, para que houvesse um suporte adequado,
uma vez que a Intel ndo pode atender no momento um projeto de pequena escala como
o do Testbed proposto. Ademais, foi informado também que a Radisys dispde de imple-
mentacdo propria das camadas de mais alto nivel (L2/L3), e que esta implementacdo é
utilizada como base de produtizacao por boa parte dos fornecedores comerciais. Somado
ao fato de que a Radisys vem apoiando trials de demonstra¢cdo da tecnologia Open RAN
em comunidades como a Open Networking Foundation, ha uma série de fatores que levam
a esta recomendacao.

Tal projeto foi destacado e usado como referéncia na justificativa para uso do Open
RAN. Nos documentos oficiais do projeto Intel Smart Edge, existe a referéncia ao uso da
pilha RAN da Radisys junto com camadas mais baixas da pilha RAN da Intel FlexRAN.

Devido a estreita colaboracdo da Radisys com o Intel Smart Edge e o suporte
negociado que eles fornecerdo em nossa implementacdo do TestBed, bem como a dis-
ponibilidade das interfaces O-RAN E2, Al e OlI, e considerando que a Radisys foi o
fornecedor que mais atendeu aos nossos critérios de sele¢do, foi decidido selecionar a
pilha Open RAN da Radisys para o nosso projeto. Essa escolha baseia-se na confianca na
capacidade da Radisys de fornecer as solucdes e o suporte necessarios para o sucesso do
nosso TestBed.
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5.4.6. Licenciamento do Espectro SG

Como uma instituicdo de pesquisa e desenvolvimento, temos o objetivo de impulsionar
a inovagdo tecnoldgica e contribuir para o avanco cientifico no campo das telecomuni-
cacdes. O 5G representa uma nova geracdo de tecnologia de comunicagdo sem fio, com
potencial para transformar setores como satide, inddstria, transporte e muito mais. E uma
oportunidade tnica para explorar e compreender a aplicabilidade do 5G em cendrios es-
pecificos e seu impacto nas mais diversas areas.

Por isso, buscamos obter autoriza¢io para conduzir experimentos praticos, testes
de viabilidade e pesquisas cientificas que nos permitirdo avaliar o desempenho e as capa-
cidades do 5G em diferentes cendrios e aplicacdes. Esses estudos nos ajudardo a compre-
ender melhor os beneficios e os desafios associados ao uso do 5G e Open RAN, além de
fornecer insights valiosos para o desenvolvimento de solugdes tecnoldgicas avancadas.

E importante ressaltar que o objetivo dos nossos experimentos e pesquisas é estri-
tamente cientifico e experimental. Ndo temos a intencdo de fornecer servigos comerciais
ou competir com as operadoras de telecomunicagdes estabelecidas. Nossas atividades
serdo realizadas em ambiente controlado, em conformidade com as regulamentacdes e
diretrizes estabelecidas pela Anatel, a fim de evitar interferéncias prejudiciais a outros
servigos e usudrios do espectro.

Acreditamos que o pedido de licenciamento de espectro 5G para fins cientificos e
experimentais € fundamental para impulsionar a pesquisa e o desenvolvimento de tecno-
logias avancadas no Brasil. Além disso, contribuiremos para o fortalecimento do ecossis-
tema de inovacdo, promovendo a colaboragdo entre institui¢des académicas, empresas e
outras entidades envolvidas no campo das telecomunicagdes.

5.5. Consideracoes Finais e o Futuro do OpenRAN

A evolucgido das redes de comunicacdo tem impulsionado uma demanda crescente por co-
nectividade, inovacao e flexibilidade. Nesse contexto, surgiram iniciativas como o Open-
RAN, que visa transformar a infraestrutura de redes de acesso por radio (RAN) através
de uma abordagem aberta, desagregada e interoperdavel. O OpenRAN promete revolucio-
nar a maneira como as redes sdo projetadas, implantadas e gerenciadas, oferecendo uma
série de beneficios para operadoras, fornecedores e usudrios finais. O projeto representa
uma oportunidade dnica para impulsionar a inovagdo e transformar o cendrio das redes
de comunicagdo no pais. Com base nas informacdes fornecidas sobre as organizacoes
ONF (Open Networking Foundation), Linux Foundation e a plataforma OAI (Open Air
Interface), podemos destacar véarias conclusdes motivadoras que mostram o potencial e os
beneficios do projeto OpenRAN Brasil em uma escala ainda maior:

* Desenvolvimento de uma infraestrutura de comunicacio moderna e flexivel: O
OpenRAN oferece uma abordagem inovadora para a construcio de redes de comu-
nicacdo, baseada em componentes desagregados e interoperdveis. Ao adotar essa
abordagem, o projeto OpenRAN Brasil tem o potencial de desenvolver uma infra-
estrutura de comunicacdo moderna e flexivel, capaz de se adaptar rapidamente as
demandas em constante evolucdo. Isso significa que o pais podera aproveitar as
novas oportunidades proporcionadas pelas tecnologias emergentes, como Internet
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das Coisas (I0T), inteligéncia artificial e veiculos autbnomos.

* Estimulo a concorréncia e reducao dos custos: A adocdo do OpenRAN Brasil
pode abrir espago para a entrada de novos fornecedores de hardware e software, au-
mentando a concorréncia no mercado de telecomunicagdes. Isso pode levar a uma
reducdo dos custos para os operadores de rede, bem como para os usudrios finais,
resultando em servicos mais acessiveis e de melhor qualidade. Além disso, a inte-
roperabilidade entre diferentes componentes e fornecedores no OpenRAN permite
que as operadoras escolham as solucdes mais adequadas para suas necessidades,
sem ficarem presas a um unico fornecedor.

* Fortalecimento da induastria nacional de tecnologia: O projeto OpenRAN Brasil
pode impulsionar o desenvolvimento da indistria nacional de tecnologia, incenti-
vando a colabora¢do entre empresas locais, universidades e institui¢des de pesquisa.
Ao fornecer uma plataforma aberta e acessivel para experimentagcdo e inovagao, o
projeto permite que os desenvolvedores brasileiros contribuam com solucdes per-
sonalizadas e desenvolvam habilidades técnicas avancadas. Isso fortalece a capaci-
dade de inovagdo do pais e cria oportunidades de negdcios, exportacdo de tecnolo-
gia e geracdo de empregos qualificados.

* Expansao da conectividade em areas remotas e rurais: O OpenRAN Brasil tem
o potencial de levar conectividade de alta qualidade para areas remotas e rurais,
onde a infraestrutura de telecomunicacdes tradicional pode ser limitada. Com a fle-
xibilidade e a escalabilidade oferecidas pelo OpenRAN, o projeto OpenRAN Bra-
sil pode promover a inclusdo digital nessas regides, permitindo que mais pessoas
tenham acesso a servigos de comunicagdo e internet. Isso contribui para reduzir
a desigualdade digital, proporcionando igualdade de oportunidades em termos de
educacdo, satde, desenvolvimento econdmico e participacao civica.

* Colaboracao global e intercambio de conhecimentos: O projeto OpenRAN Bra-
sil se beneficia da colaboragdo global com organizacdes como a ONF, a Linux
Foundation e a comunidade OAI. Essas parcerias permitem o intercambio de co-
nhecimentos, melhores préticas e experiéncias com outros paises que estdo desen-
volvendo iniciativas semelhantes. Isso amplia o alcance do projeto, aumenta sua
relevancia internacional e facilita a ado¢do de padrdes e tecnologias globalmente
aceitos. A colaboragdo global também pode atrair investimentos e apoio técnico de
organizagdes internacionais, fortalecendo ainda mais o projeto OpenRAN Brasil.

Como pode ser visto, o projeto OpenRAN Brasil tem o potencial de revolucionar as redes
de comunicag¢do no pais, estimulando a inovacao, reduzindo os custos, fortalecendo a in-
dustria nacional, expandindo a conectividade e promovendo a colaboragdo global. Com
um compromisso continuo das partes interessadas, investimentos adequados € uma es-
tratégia bem definida, o projeto pode impulsionar o Brasil para a vanguarda da préxima
geracdo de redes de comunicacdo. O OpenRAN oferece uma visdo promissora de um
futuro mais aberto, inclusivo e eficiente em termos de custos para as telecomunicagdes
brasileiras.
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Trabalhando em colabora¢ao com operadoras, fornecedores e outros participantes
da industria, organizacdes como a O-RAN Alliance, Open Network Foundation e Linux
Foundation visam democratizar segmentos da rede de telecomunicacgdes, reduzir custos e
diminuir a dependéncia de grandes industrias de equipamentos. Através do desenvolvi-
mento de um framework com padrdes, protocolos e componentes de software de codigo
aberto, como o OpenRAN, eles estdo impulsionando a interoperabilidade, permitindo que
diferentes componentes de RAN sejam combinados de forma transparente, independen-
temente de serem virtualizados ou desagregados.

No futuro, as tecnologias Open RAN tém o potencial de impulsionar uma série
de avancos e aplicagdes inovadoras nas redes de comunicagdo. Com a flexibilidade e
a interoperabilidade oferecidas pelo Open RAN, espera-se que surjam novos Servigos e
modelos de negécios. Por exemplo, a introducdo de interfaces abertas e a capacidade
de integrar componentes de diferentes fornecedores podem permitir a criacdo de redes
hibridas, combinando infraestruturas de comunicagao tradicionais com tecnologias emer-
gentes, como redes 5G, Internet das Coisas (IoT) e computagdo em nuvem. Isso abrird
caminho para uma ampla gama de aplicativos, desde cidades inteligentes e automacgao
industrial até satde digital e veiculos autdnomos.

Outra utilidade para a virtualizacdo de redes € a ado¢do do Open RAN para faci-
litar a implementacao de redes privadas, permitindo que setores como manufatura, ener-
gia, transporte e agricultura tenham maior controle e segurancga sobre suas infraestruturas
de comunicacdo. Redes privadas baseadas em OpenRAN podem fornecer conectividade
confidvel e personalizada para atender as necessidades especificas de cada setor, permi-
tindo a implementacao de solugdes avangadas, como monitoramento remoto, automagao
de processos e andlise de dados em tempo real. Isso impulsiona a transformacao digital
em varios setores e promoverad a eficiéncia operacional, a produtividade e a inovagao.

Além disso, a introducdo de interfaces abertas entre os diferentes componentes do
OpenRAN possibilita a obtengdo de informagdes da RAN e a atualizacdo de politicas de
controle, permitindo a utilizacdo de técnicas avangadas, como Inteligéncia Artificial (IA)
e Aprendizado de M4quina (ML), para otimizagdo e controle inteligente da RAN.

Em conclusdo, o projeto OpenRAN Brasil tem o potencial de revolucionar as re-
des de comunicacdo no pais, estimulando a inovagao, reduzindo os custos, fortalecendo a
industria nacional, expandindo a conectividade e promovendo a colaboracdo global. Com
um compromisso continuo das partes interessadas, investimentos adequados € uma es-
tratégia bem definida, o projeto pode impulsionar o Brasil para a vanguarda da préxima
geracdo de redes de comunicacdo. O OpenRAN oferece uma visdo promissora de um
futuro mais aberto, inclusivo e eficiente em termos de custos para as telecomunicagdes
brasileiras a medida que mais organizagdes e paises adotam essa abordagem, espera-se
que surjam novas aplicacdes e beneficios que impulsionam a transformacao digital e con-
tribuam para um mundo mais conectado e inteligente.
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