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Abstract

Research in computer networks in the 1970s and 1980s led to the emergence of the In-
ternet, a significant technological achievement. It evolved from an academic network for
simple text files exchanges into a multimedia platform that transformed global interaction
and disrupted various industries. The Internet’s success is attributed to robust technolo-
gies, but its inflexibility led to its “ossification.” Network programmability, allowing soft-
ware development on network devices, is revitalizing the Internet. This chapter explores
this evolution, focusing on virtualization, network programming languages, monitoring,
current challenges, and opportunities.

Resumo

As pesquisas em redes de computadores nas décadas de 1970 e 1980 culminaram com
o surgimento da Internet, uma conquista tecnolégica significativa. Ela evoluiu de uma
rede académica simples para uma plataforma multimidia que transformou a intera¢do
global e perturbou vdrias industrias. O sucesso da Internet se deve a tecnologias robus-
tas, mas sua rigidez levou a "ossificacdo". A programabilidade de redes, permitindo o
desenvolvimento de software nos dispositivos de rede, estd revitalizando a Internet. Este
capitulo explora essa evolucdo, com foco em virtualizacdo, linguagens de programagdo
para redes, monitoramento, desafios atuais e oportunidades.

1.1. Introducao

As pesquisas em redes de computadores nas décadas de 1970 e 1980 culminaram com o
surgimento da Internet, uma das conquistas tecnoldgicas recentes mais significativas da
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humanidade. A Internet passou de uma rede académica voltada para a troca de arquivos de
texto simples para uma plataforma multimidia que revolucionou a forma como as pessoas
de todo o mundo interagem. Isso levou a disrup¢des em diversas areas, abalando indus-
trias como a de telefonia, fonografica, audiovisual, jornalistica, entre outras. A Internet
provocou a queda vertiginosa de vérias industrias tradicionais e criou as condicdes para o
surgimento de impérios tecnolégicos inovadores, como Google, Facebook e Amazon.

O sucesso da Internet se deve, entre outros fatores, a um conjunto de tecnolo-
gias de redes de computadores absolutamente robustas e estdveis, representadas princi-
palmente pela suite de protocolos TCP/IP [Comer 2017]. No entanto, ao longo dos anos,
a Internet, que foi tdo inovadora e possibilitou tantas criagdes, tornou-se um ambiente
cujo nucleo se mostrou praticamente imutdvel, dificultando a absor¢ao de novas solugdes.
Essa incapacidade de absorver inova¢des em seu niicleo ficou conhecida como a ossifica-
cdo da Internet [Clark 2003[], o que motivou a comunidade cientifica a buscar formas de
tornar a Internet mais flexivel, assim como era nos primérdios.

Um dos movimentos de maior sucesso, que tem transformado a Internet em um
ambiente novamente propicio as inovagdes, € aquele que ficou conhecido como progra-
mabilidade de redes [Liu et al. 2021]. Com a programabilidade de redes, adquire-se
a capacidade de desenvolver e implantar software diretamente nos dispositivos de rede,
como switches e roteadores. Esse software de rede pode ser desenvolvido por qualquer
pessoa com conhecimento técnico, ndo se limitando mais ao software ou firmware for-
necido pelos fabricantes de dispositivos. Dessa forma, desenvolvedores criativos podem
codificar solu¢des com software executando ndo apenas na periferia da Internet (e.g., em
servidores, estacdes de trabalho, dispositivos méveis, [oT), mas também e principalmente
em seu nucleo (e.g., switches e roteadores). Assim, a programabilidade de redes "reabre"a
Internet para acomodar inovagoes.

Este capitulo aborda a evolucdo das tecnologias da Internet e, principalmente, foca
nos avangos cientificos recentes que tém permitido uma Internet novamente disruptiva.
Serdo discutidos assuntos como virtualizacdo em redes de computadores (Secao [L.2)),
linguagens de programagdo para redes (Secdo [I.3]), monitoramento e desempenho (Se-
¢do [[.4), in-network computing (Secdo [[.5]), redes méveis programéveis (Secdo [[.6) e
oportunidades para novos desenvolvimentos via redes programaveis (Se¢ao|1.7]).

1.2. Virtualizacio em Redes de Computadores

Comparando a inddstria de redes de computadores com a industria de desktops e servi-
dores no que diz respeito as tecnologias de virtualizacio, a primeira apresenta um histo-
rico de ciclos defasados em relacdo a segunda. A virtualizagdo de desktops e servidores
permite que sistemas operacionais distintos sejam executados no mesmo hardware, desa-
coplando assim o software do hardware. Isso possibilita que os consumidores adquiram
hardware de um fornecedor e software de outro. Esse fato se tornou tdo comum que
agora parece 6bvio. No entanto, até recentemente, 0 mesmo ndo era aplicavel a industria
de redes de computadores. Os operadores de redes costumavam adquirir equipamentos
e fungdes (em software ou firmware) sempre do mesmo fornecedor. Nao havia a pos-
sibilidade de instalar software de um fornecedor em hardware de outro fornecedor. Isso
resultava em custos mais elevados, limitava a liberdade de escolha e dificultava a inovacao
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nas redes.

A virtualizacdo em redes de computadores ¢ uma abordagem que ataca o problema
acima ao permitir a criagcdo de redes virtuais independentes dentro de uma infraestrutura
de rede fisica compartilhada. Essa tecnologia é baseada em software de virtualiza¢do que
divide e compartilha recursos de rede, como largura de banda, enderecos IP e switchings,
entre vdrias instancias virtuais. Isso se traduz em beneficios significativos para a geréncia
e o desempenho da rede.

Uma das principais tecnologias empregadas na criacdo de redes com suporte a
virtualizacao € o conceito de SDN (Software-Defined Networking) [Feamster et al. 2014]].
O SDN separa o plano de controle do plano de dados em uma rede, desacoplando a in-
teligéncia de gerenciamento de rede (controle) dos dispositivos de rede fisicos (dados)
(Figura [I.I). O elemento central do SDN € o controlador, um software responsavel por
tomar decisdes sobre como o trafego na rede deve ser encaminhado com base em politicas
definidas por software. Os dispositivos de rede, como switches e roteadores, sao simpli-
ficados e se tornam dispositivos rudimentares que simplesmente encaminham o trafego
conforme as instrucdes do controlador.

Network applications, orchestration, and services
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Figura 1.1. Arquitetura SDN

No contexto da virtualizacdo de redes, o SDN desempenha um papel fundamen-
tal. Ele permite a criacdo de varias redes virtuais independentes em cima da infraestrutura
fisica compartilhada. Isso é especialmente valioso em ambientes como data centers e nu-
vem, onde a flexibilidade e a escalabilidade sdo essenciais. Os beneficios do SDN incluem
maior agilidade na implantacdo de servigos, redugdo de custos operacionais, melhor uti-
lizagdo de recursos de rede, automacgdo avancada e capacidade de adaptacao dindmica as
mudangas no trafego.

Em termos de aplicagdes, o SDN é amplamente utilizado em data centers, prove-
dores de servigos de nuvem, redes empresariais e até mesmo em ambientes de campus
universitarios. Em resumo, o SDN transforma a maneira como as redes sdo configuradas
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e gerenciadas, tornando-as mais flexiveis, eficientes e adaptaveis, o que € fundamental em
ambientes onde a virtualizacdo de redes desempenha um papel crucial [Wickboldt et al.
2015].

Além de SDN, NFV (Virtualizacao de Fun¢des de Rede) [Guo and McKeown
2018] € uma abordagem fundamental no contexto da virtualizacdo de redes. NFV visa
transformar fungdes de rede tradicionalmente executadas em hardware dedicado, como
roteadores e firewalls, em software que pode ser executado em servidores de propdsito
geral e dispositivos de rede comuns. Isso € alcancado por meio de Funcdes de Rede
Virtualizadas (VNFs), que sdo pacotes de software que representam essas fungdes de
rede.

O coracdo do NFV ¢€ a virtualizacdo das funcdes de rede. Essas VNFs podem
ser implantadas, escalonadas e gerenciadas de forma flexivel em ambientes virtualizados,
proporcionando flexibilidade as operadoras de rede para adaptar suas infraestruturas as
demandas em constante mudanca.

O NFV também envolve um sistema de orquestracio, que é responsavel por ge-
renciar a implantacio e o escalonamento das VNFs em servidores virtuais. Além disso,
a infraestrutura virtualizada fornece os recursos de computacdo, armazenamento e rede
necessdrios para hospedar as VNFs.

Os beneficios do NFV incluem flexibilidade, redu¢do de custos, escalabilidade,
maior inovacdo e gerenciamento simplificado. Ele € utilizado para aprimorar a agilidade
das redes, permitir a rdpida adaptacdo as mudancas nas demandas de trafego e facilitar a
introducao de novos servicos e fungdes de rede. Em resumo, o NFV desempenha um papel
crucial na transformacdo das redes tradicionais em infraestruturas de rede virtualizadas,
tornando-as mais eficientes, flexiveis e adaptaveis as necessidades dindmicas das redes
modernas.

1.2.1. Ossificacao da Internet

A "ossificacdo da Internet"é um termo que descreve um fendmeno no qual a evolucdo e a
inovagdo na arquitetura e nos protocolos da Internet se tornam mais lentas ou até mesmo
estagnam devido a resisténcia 2 mudanca e a dependéncia de sistemas existentes. Esse
fendmeno ocorre devido a vdrias razdes.

Uma das principais razdes para a ossificacao da Internet é a ampla implantagdo de
tecnologias e padrdes estabelecidos. Quando as redes e os sistemas ja estdo funcionando
de acordo com um conjunto especifico de protocolos, € dificil convencer os operadores a
adotar novos padrdes, mesmo que sejam mais eficientes ou seguros. A interoperabilidade
e a compatibilidade retroativa com equipamentos mais antigos podem se tornar desafios
significativos.

Outro fator que contribui para a ossificacdo € a influéncia de interesses comerciais
e econdmicos. Grandes empresas e organizacdes que investiram pesadamente em tecno-
logias existentes podem resistir a mudancas que possam afetar seus modelos de negdcios
ou investimentos. Isso pode resultar na manutencao de sistemas obsoletos por mais tempo
do que o ideal.

Além disso, a complexidade da Internet atual também desempenha um papel na
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ossificacio. A medida que a Internet cresceu e evoluiu, tornou-se uma rede global alta-
mente interconectada, e qualquer mudancga na infraestrutura ou protocolos deve ser cui-
dadosamente coordenada em todo o mundo. Isso pode levar a processos de tomada de
decisdo lentos e conservadores.

A ossificacio da Internet € um desafio significativo, pois limita a capacidade da
Internet de se adaptar as novas demandas e ameacas emergentes, como seguranca ciber-
nética e escalabilidade. Para combater esse fendmeno, € importante incentivar a pesquisa
continua, a padronizac¢ao flexivel e a adoc¢ao de novas tecnologias, enquanto também con-
sidera cuidadosamente as implicacdes para a interoperabilidade e a estabilidade da rede.

1.2.2. Mitigando a Ossificacdo da Internet com Virtualizacao

A virtualizagdo de redes desempenha um papel importante no comabate contra a ossifi-
cacdo da Internet. A ossificacdo ocorre quando a evolucdo e a inovag@o na arquitetura e
nos protocolos da Internet diminuem devido a resisténcia a mudanca e a dependéncia de
sistemas e tecnologias existentes. A virtualizacdo de redes oferece uma solugdo para este
problema, introduzindo flexibilidade e adaptabilidade na infraestrutura de rede.

Uma das maneiras pelas quais a virtualizagdo de redes combate a ossificagdo é
permitindo a introducao rdpida de novos servicos e fungdes de rede. Isso € feito por meio
da criacdo de VNFs (como parte do arcabouco NFV), que podem ser implantadas como
software sem a necessidade de modificar o hardware fisico ou os protocolos existentes.
Isso promove a inovag@o continua sem interromper 0s Servigos existentes.

A virtualizacdo de redes também oferece escalabilidade sob demanda, permitindo
que os recursos de rede sejam dimensionados de acordo com as necessidades do trafego,
eliminando a necessidade de adquirir hardware dedicado. Além disso, sistemas de ge-
renciamento centralizados e orquestragdo simplificam a administra¢do e a introducao de
mudancas na infraestrutura de rede.

Ao aderir a padrdes abertos e desacoplar o software do hardware, a virtualizagao
de redes promove a interoperabilidade e a colaboracdo entre fornecedores e desenvol-
vedores, facilitando a introdu¢do de solucdes inovadoras. Além disso, ela permite uma
migracdo gradual de servicos legados para ambientes virtualizados, garantindo a compa-
tibilidade com sistemas existentes.

Em ultima andlise, a virtualizacdo de redes oferece a flexibilidade necessaria para
que a Internet continue evoluindo e atendendo as crescentes demandas dos usudrios e das
aplicacdes, a0 mesmo tempo em que mantém a estabilidade e a interoperabilidade com
sistemas legados, combatendo assim a ossificacdo da Internet.

A virtualizagdo de redes emerge como uma solu¢do para combater a ossificagdo da
Internet. Ela traz flexibilidade, agilidade e inovagdo para a infraestrutura de rede, permi-
tindo a evolucdo continua sem a necessidade de alterar hardware ou protocolos existentes.
Isso € essencial em um cendrio em que a resisténcia a mudancga e a dependéncia de tec-
nologias estabelecidas podem impedir a adaptacdo da Internet as crescentes demandas e
desafios. A virtualizacdo de redes também promove a introdu¢do rdpida de novos servicos
e funcdes de rede, escalabilidade eficiente e gerenciamento simplificado, tornando-a uma
abordagem valiosa para operadoras de telecomunicacdes, provedores de servicos de rede
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e empresas que buscam inovagdo e eficiéncia.

Relacionado a esse contexto de evolucao das redes, surgem linguagens de progra-
magcao especificas, como o P4 (Programming Protocol-independent Packet Processors),
que desempenham um papel fundamental. O P4 permite a programacao de dispositivos
de rede para personalizar o processamento de pacotes, abrindo caminho para a criacdo de
redes mais inteligentes e adaptaveis. Essa linguagem fornece as ferramentas necessarias
para definir como os pacotes de dados sdo manipulados na rede, oferecendo um controle
granular sobre o comportamento da rede. Em sintese, a combina¢do da virtualizacdo de
redes com linguagens de programacdo como o P4 representa uma abordagem importante
para modernizar e revitalizar a Internet.

1.3. Linguagens para Programacao para Redes

Redes programéveis correspondem a um paradigma que permite que a funcionalidade
da rede seja definida e modificada dinamicamente por meio do software [Feamster et al.
2014]. As redes programdveis podem incluir varios componentes, como switches e rote-
adores programdveis, FPGAs, SmartNICs e servidores virtualizados. Esses componentes
podem ser programados para executar tarefas especificas ou implementar protocolos per-
sonalizados, tornando a rede mais flexivel e adaptavel as mudancas de requisitos.

1.3.1. Perspectiva Historica

Embora as redes programdveis estejam se tornando mais comuns, a ideia remonta a dé-
cada de 90, quando as active networks foram introduzidas. O objetivo de active networks
era tornar os roteadores mais flexiveis, permitindo que os desenvolvedores executassem
programas personalizados neles. As active networks foram motivadas pela necessidade
de alguns pesquisadores implementarem seus proprios protocolos e funcionalidades em
suas redes, sem que fosse necessario esperar pelos processos de padronizacdao da IETF
para que pudessem implantar uma nova ideia [Wetherall and Tennenhouse 2019].

Conceitualmente, os pesquisadores idealizaram duas formas de processamento de
codigo em roteadores:

* Cdpsulas: aprimeira € a substituicao dos pacotes por cdpsulas que carregam cédigo
que a infraestrutura poderia hospedar e processar;

* Switch/roteador programdvel: a outra abordagem foi o switch programdvel, per-
mitindo instalar programas no switch que seriam responsdveis por controlar a in-
fraestrutura [Tennenhouse and Wetherall 1996].

Porém, a ideia de active networks nao teve a “transferéncia de resultados” espe-
rada para a industria, e acabou ndo sendo amplamente adotada por setores fora do meio
académico [Wetherall and Tennenhouse 2019]. Apesar disso, os pesquisadores pela pri-
meira vez imaginaram a no¢ao de uma rede programéavel, que era um design radicalmente
diferente se comparado as arquitetura tradicionais de redes existentes na época. As ac-
tive networks pressupunham que dispositivos de rede seriam capazes de expor seu estado
a uma interface programdvel, um conceito posteriormente revisitado pelo OpenFlow e
pelos planos de dados programdveis [Feamster et al. 2014]].
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Enquanto isso, os operadores de rede careciam de mecanismos adequados para ge-
renciar e configurar suas redes. Tipicamente, essas redes eram compostas por dispositivos
de diferentes fornecedores, incluindo protocolos diferentes, € muitas vezes exigiam muito
esfor¢co manual para configura-las. Normalmente, o plano de dados e o plano de controle
estavam totalmente integrados aos dispositivos, dificultando a execucao de tarefas de en-
genharia de trafego ou depuragdo. Para simplificar o gerenciamento, os pesquisadores
comecgaram a defender a separacdo do plano de controle e do plano de dados [Feams-
ter et al. 2014]. Varios pesquisadores deram contribui¢des significativas mostrando que
era possivel separar os planos, mas esta separacdo so foi concretamente alcangada com o
surgimento do OpenFlow [McKeown et al. 2008].

1.3.2. Surgimento de SDN e OpenFlow

O conceito de Software-Defined Networking (SDN) fornece uma abstracao de controlador
logicamente centralizado, sendo capaz de interagir com o plano de dados usando APIs
especificas. A ascensdo do SDN motivou a nocao de sistemas operacionais de rede, como
ONOS [Berde et al. 2014]] e NOX [Gude et al. 2008]]. Além disso, devido as preocupacdes
relacionadas aos riscos de ter um controlador centralizado, a comunidade SDN adotou a
ideia de ter um plano de controle fisicamente distribuido (porém mantendo a consisténcia
do estado distribuido, e fornecendo suporte para aplica¢des de rede em geral).

Dentre as APIs destinadas a interac@o entre o plano de controle e o plano de da-
dos destaca-se o protocolo OpenFlow [McKeown et al. 2008]. O OpenFlow aprovei-
tou uma importante abstracdo comum entre varios switches e roteadores: a abstracio
match+action. Usando essa abstracdo, uma API OpenFlow permitiu que programas ex-
ternos alterassem entradas de tabelas de fluxo do switch, normalmente implementadas em
TCAM. A abstracao match+action era simples, porém poderosa, e rapidamente se tornou
difundida porque o hardware da tabela de fluxo era comum entre os chips de switch exis-
tentes. Isso era vantajoso para os fornecedores de equipamentos pois eles ndo precisavam
trocar completamente seus equipamentos.

O surgimento de SDN e OpenFlow permitiu que pesquisadores e operadores pu-
dessem usar SDN para estudar e comecar a implantar suas préprias solu¢des em suas
redes. Por exemplo, um operador de rede poderia escrever uma aplicacdo de plano de
controle para balancear efetivamente a carga na rede. Esta aplicacdo poderia, por exem-
plo, executar um algoritmo personalizado e definir novas entradas nas tabelas de encami-
nhamento para pacotes subsequentes de um fluxo. A estratégia de alterar as entradas da
tabela se opde a forma como o balanceamento de carga era implementado nas redes tradi-
cionais: uma rede tradicional estaria limitada a alterar os pesos dos links do protocolo do
plano de controle (por exemplo, OSPF) implementado pelo fornecedor do equipamento,
nao permitindo que os operadores construissem sua propria solugdo.

Ao motivar o uso de uma interface aberta entre os planos de dados e de controle,
as redes OpenFlow permitiram aos pesquisadores experimentar novas ideias e simplificar
o gerenciamento. Embora o OpenFlow tenha trazido esses beneficios para os operadores
de rede, o grau de programabilidade na rede usando SDN ainda era pequeno. Um switch
OpenFlow possui uma tabela de fluxos que mapeia fluxos para uma agdo especifica. A
tinica programabilidade no switch € feita alterando as entradas da tabela de fluxo por meio
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da API OpenFlow para executar acdes especificas. Além disso, as entradas nas tabelas
de match+action do OpenFlow correspondiam apenas a um conjunto fixo de campos de
cabecalhos do pacote. Por fim, o conjunto de acdes disponiveis era fixo, incluindo apenas
acoes de descartar, encaminhar e enviar um pacote para o controlador.

1.3.3. Programabilidade do Plano de Dados

A programabilidade do plano de dados permite que o operador da rede defina a funciona-
lidade do plano de dados usando artefatos de software. A funcionalidade a ser implemen-
tada nos switches é frequentemente expressa usando linguagens de dominio especifico
como P4 [Bosshart et al. 2014] ou POF e entdo é adaptada em um modelo
abstrato de plano de dados [Hauser et al. 2021]]. O cédigo resultante é entdo compilado
em uma arquitetura de processamento de pacotes que suporta o0 modelo de plano de da-
dos. Um pipeline de processamento de pacotes inclui uma sequéncia de operagdes que um
dispositivo do plano de dados da rede executa para processar um pacote
2005]]. Os componentes de um pipeline de processamento de pacotes podem variar de
acordo com as diferentes arquiteturas de pipeline.

Um exemplo concreto de arquitetura de processamento de pacotes € a Protocol In-
dependent Switch Architecture (PISA), que generaliza o modelo Reconfigurable Match-
Table (RMT) [Bosshart et al. 2013]. O modelo RMT é uma tecnologia que torna as tabelas
match+action dinamicamente programéveis sem modificar o hardware. Isso distingue os
switches que usam RMT dos switches OpenFlow de vérias maneiras. Na arquitetura de
processamento de pacotes do OpenFlow, o nimero de tabelas, seu pipeline, seus tipos de
correspondéncia e tamanhos sdo determinados durante a fabricacdo. Consequentemente,
estes parametros permanecem sempre os mesmos, limitando a flexibilidade. Em contraste
com os switches OpenFlow, o RMT permite que os administradores de rede definam os
campos na tabela match+action para suas necessidades especificas. Além disso, o modelo
RMT permite alterar a largura e a profundidade de uma tabela match+action, suportando
diferentes tamanhos de entradas. A a¢do disparada e o nimero de a¢des disponiveis por
uma correspondéncia também siao programaveis, podendo executar funcionalidades cus-
tomizadas caso um pacote corresponda a uma entrada em uma tabela. Finalmente, o
programador pode definir a topologia entre tabelas match+action no pipeline em vez de
ser determinada durante a fabricacao.
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Figura 1.2. Arquitetura PISA

Arquitetura PISA. A arquitetura PISA aproveita a tecnologia RMT para fornecer
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processamento de pacotes de taxa de linha. A Figura[l.2]ilustra a arquitetura PISA. Nela,
os pacotes passam por um analisador de pacotes, que extrai os campos de cabecalho ne-
cessarios para o programa, como TCP, destinos IP e metadados importantes. Metadados
sdo varidveis por pacote que armazenam valores tempordrios para auxiliar no processa-
mento de pacotes, como portas de entrada e saida. Depois que o analisador processa um
pacote, ele segue para um pipeline de processamento de pacotes que pode ser composto
de diversas construgdes, como tabelas e registros match+action. As correspondéncias po-
dem ter varios formatos, como correspondéncia de prefixo mais longo, correspondéncia
terndria ou exata. Cada correspondéncia corresponde a execucao de uma ag¢ao que executa
computacao e realiza operacdes de armazenamento. As tabelas match+action podem ser
executadas em TCAM ou SRAM, e as acdes sdo implementadas usando ALUs e devem
ser capazes de executar na taxa de linha [Sivaraman et al. 2015]]. Cada pipeline possui um
conjunto fixo de estigios e cada estagio possui registradores disponiveis, que armazenam
estado persistente. Cada estdgio também possui um conjunto restrito de operacdes ALU,
divididas entre operacdes ALU sem estado e com estado. Depois que os fluxos de con-
trole processam um pacote, os cabecalhos dos pacotes sdo emitidos por um analisador. O
analisador reconstrdi os cabecalhos do pacote e o envia para uma porta de saida.

P4 - Programming Protocol-Independent Packet Processors. Linguagens de pro-
gramacdo, como P4 [Bosshart et al. 2014] e POF [Song 2013|], foram propostas para
especificar a 16gica de processamento de pacotes de dispositivos no plano de dados pro-
graméveis por meio de uma arquitetura de alto nivel independente de abstragdes. Tal
linguagem pode ser usada para que operadores de rede possam rapidamente implementar
novos protocolos em dispositivos de encaminhamento, personalizar suas funcionalida-
des e desenvolver servigos inovadores. A linguagem P4 [Bosshart et al. 2014] ¢ uma
linguagem de especificacao de alto nivel. A linguagem foi projetada para facilitar aos
desenvolvedores a descri¢cdo do processamento de pacotes. P4 fornece uma camada de
abstrag@o acima da arquitetura PISA, fazendo com que o trabalho do compilador P4 seja
mapear a funcionalidade especificada para os estdgios de hardware [Hogan et al. 2022].

A linguagem P4 ¢é frequentemente referenciada como uma linguagem declarativa
[Shahbaz and Feamster 2015, |[Eichholz et al. 2022]], com o objetivo de fornecer uma abs-
tracdo de alto nivel e liberar os desenvolvedores da necessidade de se preocupar como
as funcionalidades sdo implementada no hardware do plano de dados. Os cabegalhos
dos pacotes podem ser declarados de forma semelhante a st ructs em C. O analisador
(parser) € especificado através de uma abordagem de méquina de estado, onde os estados
geralmente correspondem a uma parte do cabecalho do pacote e as transicdes entre esta-
dos sdo transi¢des entre cabecalhos. Durante o tempo de execucdo, o analisador processa
o pacote extraindo os valores dos bits do pacote para varidveis internas do programa, que
podem entdo ser acessadas e modificadas nos demais elementos de processamento.

O c6digo P4 € organizado logicamente da seguinte forma (veja Figura[I.3):

1. Declarac¢do de dados: é uma secdo que define o formato do cabegalho do pacote
e as informagdes de metadados que podem ser usadas para sua andlise. Esta secdo
¢ mapeada em um cabecalho e um barramento de metadados que transporta essas
informacodes por todos os estidgios de processamento. Os tipos de cabegalho sdo de-
clarados de forma semelhante as estruturas em C, ou seja, os campos sio definidos
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em uma ordem especifica e com um tamanho pré-determinado;

2. Parser logic: € uma secdo que especifica como, quando e em que ordem cada um
dos cabecgalhos deve ser analisado. Esta secdo de um programa P4 é mapeada para
os elementos parser e deparser do modelo de encaminhamento. Esses elementos
sdo entdo responsdveis por extrair o campo de cabecalho dos pacotes em seu in-
gresso (parser) e no processo de traducdo de estruturas de dados em um formato
que possa ser armazenado e reconstruido na sequéncia no mesmo ou em um ambi-
ente computacional diferente; e

3. Match-action tables and control flows: é uma secdo que especifica tabelas capazes
de fazer match em campos de cabecalho arbitrdrios e realizar modificacdo de cabe-
calhos de pacotes (e metadados) e outras agdes personalizadas. Também expressa a
ordem e condi¢des nas quais cada tabela deve ser executada.

Program.p4 K
Data Declaration

s "
header type sthernst t { ... 1
header type 1Z metadata t { ... }

header ethernet_t ethernet;
header wlan_tag_t vlan_tag[2];
metadata 12_metadata_t 12_meta;

. s

Parser Logic :

- ™)
parser parse ethernstc { '
_ —— A J
extract (ethernet); (L (l\
{ret“m switch{scthernes.etherlype) ( Header/Metadata Bus ] Header/Metadata Bus D
0x8100 : parse_wlan_tad; P e
0x0800 : parse ipvi; a PaCk.et p
0x8847 : parse_npls; Queumg
Default: ingress; r Fleplication a
s Ingress Ingress and Egress Egress r
\_ J e . s
;i Table1 Tablen Scheduling Table Table .
Match+Action Tables and Control Flow v
i N — |
table port_table { ... } ‘ + N/ * *
1 1
control ingress { 1 1 1 1
apply (port_table) ; 1 Lo e e — _I _____________ e o 1

if(12 meta.vlan _tags == 0) {
process_assign_vlan();
}

\. 4

Figura 1.3. Secoes de codigo P4 e mapeamento para o modelo de encaminha-
mento abstrato (Adaptado de [Kim et al. 2006])

1.4. Monitoramento e Desempenho

As redes de comunicacgdo atuais operam com expectativas de alto desempenho em latén-
cia, largura de banda e jitter, especialmente com o surgimento e a proliferacao de novos
servicos e aplicacdes (por exemplo, negociacdo algoritmica, telecirurgia e streaming de
videos de realidade virtual). Os usudrios demandam garantias estritas que devem ser
cumpridas, exigindo a defini¢do de metas claras para o desempenho da rede, os chamados
objetivos de nivel de servigo (SLOs — Service-Level Objectives). Um SLO pode prescre-
ver que o atraso fim-a-fim deve ser menor que 5 milissegundos em 95% dos pacotes de

10



Capitulo 1. Desenvolvendo o Cédigo da Internet do Futuro

trafego de telecirurgia, ou que a largura de banda fornecida deve ser maior que 1 Gbps
pelo menos 95% do tempo para um trafego agregado de streaming de video.

O monitoramento de conformidade com SLOs e o diagndstico imediato de vio-
lagdes sdo essenciais para a operacdo das redes atuais e do futuro. No entanto, o mo-
nitoramento de rede € uma tarefa inerentemente dificil, as vezes comparada a busca por
uma agulha no palheir(ﬂ Infelizmente, as arquiteturas existentes nao sio projetadas para
monitorar SLOs com o nivel de detalhe e precisdo exigidos. As ferramentas tradicio-
nais de monitoramento passivo (por exemplo, SNMP [Fedor et al. 1990, |Gaspary et al.
2005] e Net-Flow/IPFIX [Cisco Networks 2023| /Aitken et al. 2013]]) operam em escalas
de tempo longas (dezenas de segundos ou mais) e, portanto, carecem de granularidade
adequada para detectar eventos como rajadas de trafego de curta duracdo (por exemplo,
micro-bursts), que podem ser criticas para toda uma nova geracdo de aplicagdes. Técni-
cas de medicdes ativas (por exemplo, ping, traceroute, OWAMP [Zekauskas et al. 2006]]
e TWAMP [Babiarz et al. 2008]]) também nao fornecem “resolucdo” de tempo suficiente;
além disso, ndo ha garantia de que a rede roteard e priorizara as sondas (probes) da mesma
maneira que os pacotes de producdo. O movimento consistente em direcdo a heteroge-
neidade no tratamento de trafego [Jeyakumar et al. 2014} Hong et al. 2013]], roteamento
por caminhos multiplos [Jain et al. 2013| Kumar et al. 2015]] e balanceamento de carga
de fluxos [Alizadeh et al. 2014, He et al. 2015]] exacerba essa limitacao.

1.4.1. Telemetria de Rede em Banda

A programabilidade do plano de dados torna vidvel um novo método de monitoramento
de rede, denominado In-band Network Telemetry (INT). Segundo um painel recente reali-
zado no ambito da iniciativa The NetworkingChannel [Foster et al. 2023]], INT vem sendo
considerada uma das aplica¢des “matadoras” (de killer application) por fornecer uma ma-
neira de monitorar redes e servicos com niveis de precisdo e detalhes sem precedentes,
ao mesmo tempo que é capaz de operar em velocidade de linha. Em esséncia, o método
consiste em registrar informacdes de operagcdo, administracao e manuten¢do dentro de um
pacote de dados a medida que ele atravessa uma rede. Vdrias estruturas e técnicas foram
propostas para realizar telemetria de rede em banda, por exemplo, TPP [Jeyakumar et al.
2014], INT [Kim et al. 2015] e Cisco 1I0AM [Cisco Sa]. Elas compartilham a ideia de
permitir que pacotes de dados consultem indicadores instantaneos do estado interno de
cada switch por onde passam — como tamanho e laténcia de filas, e utilizacdo de enlaces
— e armazenem essas informacgdes em cabecalhos de telemetria.

A Figura[I.4]descreve o fluxo de execugdo do INT [Kim et al. 2015]], a estrutura de
telemetria em banda atualmente mais proeminente € que pode ser implementada usando
P4. A abstragdo da arquitetura INT é composta por um controlador de monitoramento
remoto e por nds de origem, transito e destino, cada um dos quais representando um
papel em sua instanciagdo. Cada switch programdvel no caminho de um pacote (conforme
¢ transmitido pela rede) pode assumir uma ou mais funcdes. A figura ilustra um cendrio
em que o sistema final (end-host) 1 envia um pacote de dados tradicional para o sistema

'Everflow [Zhu et al. 2015]: “[Problem diagnosis] is not only akin to searching in the proverbial hays-
tack for needles, but for specific needles of arbitrary size, shape and color.”
Sonata [Gupta et al. 2018]]: “[...] telemetry queries often require finding ‘needles in a haystack’ where the
fraction of total traffic or flows that satisfies these queries is tiny.”
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final 2 por meio de uma rede de switches compativeis com INT.

l Switch 2 }

k' Switch 3 '

Std Headers A - Std Headers
Instructions ! S~ Instructions
I ~
S1 Metadata 1 ~o S2 Metadata
1 ~o
Payload 1 - S1 Metadata
Payload
Switch 1 Switch 4
1 7 \ Instructions
Std Headers ,’ Std Headers /' S4 Metadata
7
Payload ,' Payload 4 S2 Metadata
! . S1 Metadata
I}
' ¥

Remote
' End-Host 1 ' l End-Host 2 ' Controller

Figura 1.4. Arquitetura da estrutura INT para telemetria de rede em banda (ex-
traida de [Marques 2022] apud [Laupkhov and Thomas 2016])

Nos de origem (no exemplo, Switch 1) sdo responsaveis por incorporar instrugdes
de medi¢do (normalmente na forma de valores de cabecalho) em pacotes regulares ou de
sondagem. Nos de trdnsito executam as instrugdes e acrescentam valores medidos aos
pacotes. No exemplo, Switches 1, 2 e 4 assumem o papel de nds de transito, ja que o
caminho do pacote € End-Host 1 — Switch 1 — Switch 2 — Switch 4 — End-Host 2.
Por ultimo, sink nodes (no exemplo, Switch 4) recuperam os resultados das instrucdes e
reportam (subconjuntos apropriados delas) a um controlador. Exemplos de metadados que
podem ser coletados em cada switch sdo o ID do switch, o ID da porta de entrada/saida,
o carimbo de data/hora, a contagem de bytes, a contagem de descartes e a utilizacdo do
enlace, bem como um ID de fila, ocupacgdo e estado de congestionamento.

Diversos desafios vém sendo abordados pelo Grupo de Pesquisa em Redes de
Computadores no ambito de INT [Marques et al. 2019, Marques et al. 2020, Vassoler
et al. 2023]]. A seguir, a titulo de exemplo motivador, descreve-se um desses trabalhos.

1.4.2. Sistema IntSight

Capitalizando sobre as oportunidades habilitadas por INT, projetou-se e desenvolveu-se
IntSight [Marques et al. 2020]], um sistema para detectar e diagnosticar violagdes de SLO,
com foco em atraso fim-a-fim e largura de banda. Em contraste com INT cléssico, Int-
Sight usa cabecalhos de telemetria como espacos de trabalho, onde os dispositivos de
encaminhamento calculam metadados path-wise (por exemplo, IDs de caminho, pontos
de contencdo e atrasos fim-a-fim) progressivamente. A deteccdo no plano de dados, en-
tdo, torna-se uma questao de comparar os valores calculados com os definidos pelo SLO.
O sistema proposto permite que dispositivos de encaminhamento resumam dados de mo-
nitoramento e seletivamente relatem eventos de interesse para o plano de controle, onde
ocorre o diagnostico das violagdes.

A Figura [1.5]ilustra a abordagem do IntSight para monitoramento de rede. Ela
exemplifica a trajetéria de um pacote de dados em uma rede monitorada pelo sistema.

12
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Para orientar a vis@o geral, considere, como exemplo, um fluxo de pacotes sujeito a SLOs
relacionados a atraso fim-a-fim. Os pacotes desse fluxo ingressam na rede via o sistema fi-

nal A, sdo roteados através do caminho [Ny, Ny, N;| e deixam a rede para chegar ao sistema
final B.

D Plan
ata Plane (4) Egress Node
(2) Ingress Node ] ]
Update Path-Wise ~ Extract Telemetry
Update Ingress - Telemetry Fields Iu Header I 1
Flow Metadata r @ Intermediate Node

] Update or Reset W, Conditionall
Update Path-Wise ~ P Y
0 ! s Egress Flow Generate
(2b) Create and Insert 1 Telemetry Fields i Metadata - Flow Report

Telemetry Header

@ Update Path-Wise Dn L = '®
Telemetry Fields D'V ... i __.--":r‘\/Nz
Packet Control Plane
@ > ; Flow
Report
N
(1) Coordination (5) piagnosis
" Compute and Build and Analyze
Configure < Parse and Store . ;
—— Install Path ID @ m Epoch-Wise View ‘}
Epoch Length '_'_’t Updating Rules Flow Reports X of the Network
Define and Install Translate and Pinpoint SLO /'-9 N y
Contention and Install SLO @ Violations and .\%L\ En%ngzllﬁfgﬁfvi O
Suspect Thresholds Thresholds Contentions o« P

Figura 1.5. Visao geral do IntSight (extraida de [Marques et al. 2020])

No exemplo, o dispositivo N, representa o ingress node, ou seja, o primeiro dis-
positivo na rede a receber pacotes do fluxo. Os nds de entrada tém duas tarefas principais:
(i) armazenar metadados persistentes sobre o trafego que ingressa na rede por meio deles
e (i) inicializar o processo de telemetria para os pacotes. Quando o dispositivo N, recebe
um pacote de dados vindo do sistema final A, ele segue as trés etapas descritas a seguir.
Inicialmente, ele atualiza os valores dos campos de metadados (que sd@o armazenados em
arrays de registradores) associados ao fluxo ao qual o pacote pertence (Etapa 2a na Fi-
gura[[.5). Em seguida, Ny cria e insere um cabecalho de telemetria no pacote contendo
campos como EEDelay (Etapa 2b). A lista completa de campos presentes nos cabecalhos
de telemetria é apresentada em [Marques et al. 2020].

Seguindo as duas etapas anteriores (ou seja, 2a e 2b), N, atualiza os campos do ca-
becalho de telemetria path-wise, de acordo com o que o pacote observou neste n6 (Etapa
2¢). Por exemplo, o campo CPs (Contention Points) é marcado caso tenha sido observada
contencdo no dispositivo, caracterizada pela alta ocupacdo da fila. O campo SPs (Sus-
pition Points) é marcado quando a vazdo do fluxo é responsabilizada pela alta utilizacao
da porta ou enlace de saida, considerando sua capacidade. Para ambos os campos CPs
e SPs, a contenc¢do e a suspeita sdo determinadas pela comparacao dos valores medidos
com limites pré-configurados em tabelas de lookup. Por fim, o atraso ao qual o pacote foi
submetido no dispositivo € adicionado ao campo EEDelay (End-to-End Delay).

Nos intermedidrios (Ny no exemplo) executam apenas uma etapa: eles atualizam
os campos path-wise no cabecalho de telemetria (Etapa 3a). Isso é equivalente a Etapa
2c¢ nos nos de ingresso. Em comparag¢do com as demandas de processamento nos nds de
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ingresso e saida, a nos nés intermedidrios € a mais simples e que consome menos recursos.
Por exemplo, nés intermedidrios ndo armazenam persistentemente quaisquer metadados
relativos ao trafego que encaminham. Isso isenta os dispositivos centrais da rede de terem
a mesma capacidade de processamento e memoria que os dispositivos de borda.

Um n6 de saida, ou seja, o ultimo dispositivo a processar um pacote antes de ele
deixar a rede (N, na Figura [L.5)), ¢ encarregado das etapas mais importantes no procedi-
mento de monitoramento. Depois de atualizar os campos path-wise (Etapa 4a, igual as
Etapas 2c e 3), ele extrai o cabecalho de telemetria do pacote (Etapa 4b). Isso faz com
que o pacote retorne ao seu formato original antes de ser encaminhado ao sistema final
(B no exemplo). Em seguida, o n6 de saida atualiza os campos de metadados persistentes
em relacdo ao fluxo, considerando os valores dos campos de telemetria do cabecgalho ex-
traido (Etapa 4c¢). Semelhante aos nés de entrada, os nds de saida armazenam campos de
metadados em arrays de registradores.

A ultima etapa em um né de saida é gerar, condicionalmente, relatérios de fluxo
(Etapa 4d), que sdo pacotes de controle com todos os metadados armazenados para o res-
pectivo fluxo durante uma época de monitoramento. Um relatério € gerado se, e somente
se, uma época acabou de terminar ¢ um evento de interesse foi observado para o fluxo.
Um evento de interesse pode ser uma violagdo de SLO, uma conten¢do experimentada
pelo fluxo em um dispositivo ou uma suspeita em relacdao ao fluxo (de ser agressor). Ao
final dessa etapa, o relatério gerado é enviado ao plano de controle para ser analisado e
informar o diagndstico do problema, conforme descrito a seguir.

A aplicacdo do IntSight que executa no plano de controle possui duas tarefas prin-
cipais: a coordenacdo do processo de monitoramento e o diagndstico de problemas. As
etapas relacionadas a ambas as tarefas estdo ilustradas na se¢do inferior da Figura [[.5
Focando no diagnéstico de problemas, enquanto os dispositivos do plano de dados pro-
cessam e encaminham pacotes, o plano de controle “escuta” continuamente os relatorios
de fluxo provenientes desses dispositivos e executa as etapas de diagndstico a seguir. Pri-
meiro, ele analisa os relatdrios recebidos e armazena suas informag¢des em um banco de
dados de metadados (Etapa 5a). Essa etapa salva informacdes de forma persistente, per-
mitindo andlises histdricas e em tempo real. Os relatérios sdo armazenados no banco de
dados considerando caracteristicas temporais, ou seja, sua época. IntSight constr6éi uma
visdo global da rede para cada época e analisa seu estado, comportamento e desempenho
em busca de eventos de interesse (Etapa 5b).

Quando um evento de interesse (ou seja, violagdo, contencao ou suspeicao) € de-
tectado, o IntSight usa as informagdes relatadas para identificar onde (ou seja, em quais
dispositivos) tal evento aconteceu (Etapa 5c). Por fim, o IntSight diagnostica o evento
de interesse, analisando o comportamento de todos os fluxos presentes nos dispositivos
identificados e indicando as vitimas e os culpados (Etapa 5d).

1.5. In-network Computing

In-network computing (INC) ou computacio em rede € um paradigma emergente na drea
de redes programdveis onde uma parte significativa do processamento de um sistema dis-
tribuido € descarregada dos servidores para o plano de dados dos dispositivos de rede
[Michel et al. 2021, Benson 2019, Sapio et al. 2017]]. A ideia por trds do INC € realizar
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tarefas de computacdo proximas a fonte de dados, reduzindo a sobrecarga de transmissao
de dados e melhorando assim a eficiéncia geral do sistema.

Além disso, ao invés de adicionar novos equipamentos a infraestrutura, a compu-
tacdo em rede concentra-se em dispositivos que ja existem na infraestrutura para encami-
nhar o trafego. Isso se traduz na reducio e necessidade de equipamentos especializados
adicionais, como aceleradores ou middleboxes.

1.5.1. Principios da In-network Computing

A adocdo de uma estratégia de descarregamento ou offloading para a rede € motivada
principalmente pelas vantagens de desempenho que ela pode proporcionar. Com INC, é
possivel reduzir a laténcia interceptando e processando pacotes no plano de dados dos
dispositivos de rede em vez de enviar pacotes para serem processados pelos servidores
finais. Dessa forma, em vez de exigir uma solicitacdo para concluir um RTT inteiro
enviando o pacote a um servidor, alguns pacotes podem ser rapidamente processados
no hardware da rede e encaminhados ao seu destino final. Além disso, ao processar
pacotes nos dispositivos de rede, o INC também economiza largura de banda entre o
switch que executa o INC e os servidores que executam a funcionalidade do host final.
Ao economizar largura de banda, € possivel evitar congestionamentos e obstru¢des que
muitas vezes causam ocupacao de buffer, perdas de pacotes e degradaciao de desempenho.

Por fim, a reducao do consumo de energia ¢ uma vantagem surpreendente do
paradigma INC. Switches programaveis que hospedam INCs consomem recursos iguais
ou menores que os tradicionais. Ao descarregar funcionalidades INC para um dispositivo
programadvel, é possivel observar a mesma quantidade de consumo de recursos observada
em um switch ocioso [Tokusashi et al. 2019]]. Além disso, aumentar a taxa de trafego
aumenta o consumo de energia de acordo com uma taxa constante. Portanto, quando
comparados aos servidores, que podem dobrar o consumo a medida que a taxa aumenta,
os switches podem escalar para taxas de trafego maiores. No entanto, embora o consumo
de um servidor seja geralmente menor do que um switch, se assumirmos que os swit-
ches ja estdo disponiveis na infraestrutura, é possivel economizar o consumo do servidor
movendo a funcionalidade usando INC [Tokusashi et al. 2019].

1.5.2. Exemplos de Sistemas INC: NetLock, NetGVT e SwitchML

Esfor¢os recentes mostraram muitas aplicacdes que podem ser usadas na rede. Os casos
de uso mais simples sdo funcdes de rede, como deteccdo de DDoS, balanceamento de
carga e NAT. Casos de uso mais sofisticados incluem sistemas para treinamento e inferén-
cia de Machine Learning [Sanvito et al. 2018]], que foi estudado em diversas aplica¢des,
como classificacdo de trafego, controle de bracos robdticos e até visdo computacional
[Glebke et al. 2019]. O armazenamento em cache de pares chave-valor [Jin et al. 2017, Jin
et al. 2018]] e o gerenciamento de locks [Yu et al. 2020] também sdo possiveis, permitindo
transacgodes rapidas de bancos de dados em data centers.

Para melhor ilustrar o uso e as aplicagdes de INC, apresentamos a seguir um con-
junto de sistemas do estado-da-arte:

Controle de concorréncia. Realizar o controle de concorréncia dentro da rede
em switches permite o processamento de transacdes com RTT reduzido em comparagdo
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Figura 1.6. NetLock

com abordagens baseadas em servidores. No sistema Netlock [Yu et al. 2020]], quando
um cliente deseja adquirir um /ock para um objeto, ele primeiro tenta obté-lo do switch.
O switch verifica em uma tabela de encaminhamento se ele é responsdvel por gerenciar
aquele objeto. Se o lock existir no switch, o pacote é processado por outra tabela responsa-
vel por chamar uma acdo que grava o lock em um array de registradores persistentes. Por
outro lado, caso o switch ndo seja o responsavel, a solicitacdo do lock serd encaminhada
normalmente para um servidor. Esse funcionamento € ilustrado na Figura
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No Switch
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Figura 1.7. NetGVT

Sincronizagdo de eventos. NetGVT [Parizotto et al. 2022] é um sistema que em-
prega in-network computing para realizar a sincronizacao eficiente de eventos em siste-
mas distribuidos. Ele foi projetado para descarregar o cdlculo de um tempo virtual global
(GVT) em switches de rede, permitindo-lhes sincronizar eventos com um RTT reduzido
em comparagdo com uma solucdo tradicional baseada em servidores. O sistema opera
interceptando pacotes de eventos enviados entre processos em execuc¢do em servidores
e armazenando a clock virtual local do processo remetente em um registrador dentro do
switch. O sistema entdo realiza uma comparacao entre o tempo virtual armazenado nos
registradores e o tempo virtual minimo de todos os processos existentes no sistema. Se o
tempo virtual do processo for o novo minimo, o switch executa uma acao de registro que
grava o novo minimo em um registrador persistente e transmite o novo valor para todos os
processos. Por outro lado, se o tempo virtual do processo nao for o novo minimo, o pacote
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de eventos € encaminhado normalmente ao seu destino. Este funcionamento € ilustrado

na Figura
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Figura 1.8. SwitchML

Agregagdo na rede. SwitchML [Sapio et al. 2021]] é um sistema para acelerar o
treinamento de aprendizado de maquina distribuido que descarrega a agregacdo de para-
metros de treinamento (gradientes) para o hardware do switch. Ao realizar a agregacao
de parametros nos switches, essa computagao ocorre mais perto dos trabalhadores e evita
a sobrecarga de comunicacao imposta por solucdes tradicionais baseadas em servidores.
Uma tabela mapeia um pacote para uma agdo que agrega os parametros de treinamento de
cada trabalhador e os armazena em um conjunto de registradores. O gradiente resultante
¢ encapsulado em um pacote e enviado de volta aos trabalhadores para atualizar seu mo-
delo local. Este processo se repete para todas as partes do modelo de forma sincrona. O
SwitchML oferece diversas vantagens em relac@o aos sistemas de agregacgdo tradicionais,
incluindo melhor escalabilidade, laténcia reduzida e maior eficiéncia devido a proximi-
dade da agregacdo com os trabalhadores e as capacidades de taxa de linha dos switches.
Este funcionamento € ilustrado na Figura[I.§]

1.6. Redes Mdveis Programaveis

A evolucdo das redes méveis tem sido marcada por avangos significativos, sendo as tran-
sicOes para as redes de quarta e quinta geracdo (4G e 5G) dois dos marcos recentes mais
importantes. Uma mudanga notdvel nesse processo tem sido a transi¢do de implementa-
coes baseadas em hardware de propdsito especifico, desenvolvidas por um grupo restrito
de grandes fabricantes, para implementacdes baseadas em software, inclusive de cédigo
aberto, e em tecnologias como o Radio Definido por Software (Software-Defined Radio
— SDR) [Bonati et al. 2020]. Essa mudanca € relevante do ponto de vista cientifico e
tecnoldgico, pois permite maior flexibilidade e participacdo de diversos atores no desen-
volvimento de componentes de rede. Além disso, torna cada vez mais economicamente
vidvel a implantagdo de redes moveis (5G ou 4G) privadas, sem vinculo com operadoras
utilizando software aberto e hardware de propdsito geral [Aijaz 2020]. Atualmente, essa
mudanga de paradigma permite uma inovacio mais distribuida tanto nos componentes de
Rede de Acesso via Radio (Radio Access Network — RAN) quanto na Rede de Nicleo
(Core Network — CN).
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Projetos de software de cddigo aberto, juntamente com a tecnologia SDR, tém
desempenhado um papel crucial na promog¢do da inovag¢do na academia e na industria de
telecomunicagdes. Entre os projetos mais notdveis estdo o Open Air InterfaceE] € O SIS-
RANEI, que oferecem implementacdes completas e funcionais dos componentes da RAN
compativeis com os padroes do 3GPP (3rd Generation Partnership Project), tanto para
4G quanto para 5G, e podem ser executados sobre dispositivos SDR programdveis via
FPGA, como Ettus USRP, LimeSDR e Nuand bladeRF [Mihai et al. 2022]. Isso permite
que pesquisadores conduzam experimentos realistas e contribuam para o desenvolvimento
de futuras geracdes de redes modveis, uma vez que podem modificar e personalizar essas
implementagdes de acordo com suas necessidades de pesquisa.

Além disso, projetos como o OpenSGSEI €eo FreeSGCﬂ fornecem implementacdes
funcionais dos componentes de nicleo da rede, que sdo responsdveis pelo registro e auten-
ticacdo de usudrios, gestdo de mobilidade, fatiamento de rede, entre outras fungdes. Isso
amplia ainda mais as oportunidades para a pesquisa e desenvolvimento em redes mdveis
de proxima geracdo. Essas implementagdes abertas associadas a tecnologias nativas da
nuvem (cloud-native), como o Docker e Kubernetes, vem sendo gradualmente adotadas
pela industria de telecomunicagdes [Sekigawa et al. 2022]]. Elas desempenham um papel
primordial na transformacdo das redes moveis, permitindo a virtualizacdo e orquestracao
de recursos de rede de forma eficiente e escaldvel, o que € essencial para a revolugdo
baseada em software que estd ocorrendo nas redes moveis.

Outra iniciativa importante para a democratizacdo das redes de telecomunicacdes
de futura geracdo € a OpenRAN (O-RAN) Alliance [Garcia-Saavedra and Costa-Pérez
2021]]. No Brasil, encabecada pela Rede Nacional de Ensino e Pesquisa (RNP), temos a
OpenRAN@Brasi]ﬂ Esses projetos visam abrir o mercado de RAN para mais fornecedo-
res, promovendo a concorréncia e a inovacdo. Eles também apresentam uma arquitetura
aberta que permite a constru¢do de redes mais flexiveis e personalizdveis, fortemente
baseadas em tecnologias de Inteligéncia Artificial, adaptando as redes as necessidades
especificas de diferentes operadoras, usudrios, aplicacdes e servigos.

As iniciativas e projetos de software de c6digo aberto e mencionados trazem con-
sigo uma mudanca fundamental no cendrio das telecomunicacdes e uma série de desafios
e oportunidades de pesquisa. Anteriormente, apenas um pequeno grupo de engenheiros
experientes das grandes empresas fornecedoras de equipamentos de redes tinham acesso
ao codigo para atuar no desenvolvimento de protocolos padronizados. No entanto, a de-
mocratiza¢do proporcionada pelos projetos de codigo aberto faz com que qualquer pes-
soa possa contribuir efetivamente para esses projetos e influenciar seu desenvolvimento.
Nesse contexto, o teste de software de redes se torna uma peca crucial para garantir que
as implementagdes sejam corretas, conformes e robustas [Lando et al. 2023]].

Os testes de conformidade desempenham um papel fundamental na garantia de
que as implementacdes de software aberto para redes 5G e de geragdes futuras estejam

2Site do projeto Open Air Interface: https://openairinterface.org/
3Site do projeto srsSRAN: https://www.srsran.com/

4Site do projeto Open5GS: https://openSgs.org/

>Site do projeto Free5GC: https://freeSgc.org/

6Site oficial da iniciativa: https://openranbrasil.org.br/
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em conformidade com os padrdes estabelecidos por organismos internacionais, como o
3GPP, responsavel pelas especificagdes de redes moveis atuais (e.g., LTE, SG-NR, etc.).
Esses testes verificam se os protocolos e funcionalidades estdo sendo implementados de
acordo com as especificacOes técnicas, garantindo a interoperabilidade entre diferentes
componentes de rede e dispositivos de usudrios. Isso é essencial, uma vez que a hetero-
geneidade de implementacdes em um ambiente de c6digo aberto pode levar a problemas
de compatibilidade.

Além dos testes de conformidade, os testes de robustez sdo igualmente cruciais.
Eles visam identificar vulnerabilidades e pontos fracos nas implementacdes de software,
tornando-as mais resistentes a falhas, ataques e condi¢Oes adversas, maliciosas ou nio.
Com a natureza aberta das implementagdes de software, é importante que a comunidade
de desenvolvedores trabalhe em conjunto para identificar e corrigir vulnerabilidades, e os
testes de robustez auxiliam nesse processo.

Outro aspecto essencial é arealizacao de testes de desempenho padronizados, tam-
bém conhecidos como benchmarks. Esses testes avaliam o desempenho das implemen-
tacdes de software em cendrios realistas de uso. Para redes privadas 5G, por exemplo,
os benchmarks podem fornecer medi¢des de laténcia, taxa de bits, qualidade de servigco e
escalabilidade, considerando uma variedade de aplica¢cdes de interesse (e.g., video, voz,
jogos, 10T). Essas métricas s@o vitais para garantir que nao apenas as implementagdes
de software atendam as expectativas de desempenho de operadoras e usudrios finais, mas
também para auxiliar na identificacao de gargalos das cada implementacdes e sua relacao
com as plataformas de hardware sobre as quais sdo implantadas.

Em termos de oportunidades de pesquisa e inovacao, o campo de desenvolvimento
e testes de software para redes abertas 5G e geracoes futuras € vasto. Os membros do
Grupo de Pesquisa em Redes de Computadores vém se concentrando no desenvolvi-
mento de metodologias avangadas de testes para software de redes mdveis, na criacdao
de ferramentas automatizadas de teste e na exploracao de técnicas de andlise de desem-
penho atuando em projetos como o PORVIR-5G (Programmability, ORchestration and
VIRtualization of 5G Networksﬂ Além disso, o grupo vem instalando e aprimorando
um ambiente de testes (testbed) realistico com equipamentos e sistemas para realizar pes-
quisas nessa drea utilizando as plataformas abertas mencionadas além de tecnologias de
computacao em nuvem e borda.

1.7. Desafios e Oportunidades em Redes Programaveis

As infraestruturas de redes e servigos, € a propria Internet, estdo passando por mudan-
cas dramadticas, com avancos rapidos sendo feitos em topicos como IoT, 5G e, mais re-
centemente, 6G. Esses sistemas prometem uma super alta taxa de transferéncia e baixas
laténcias fim-a-fim, e serd interessante observar sua evolugcdo. Igualmente importante é
o surgimento de aplicagdes como realidade virtual e aumentada, aplicacdes holografi-
cas, veiculos autonomos e IoT industrial, que levantam a questdo de se estd pronto para
suporta-las e se dispdoe das ferramentas necessdrias para gerencid-las. Redes programa-
veis tém o potencial de fornecer a flexibilidade necessaria para projetar solugdes de rede
que atendam aos requisitos operacionais cada vez mais rigorosos desses servicos emer-

7Site do projeto PORVIR-5G: https://porvir-5g-project.github.io/
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gentes. Existem oportunidades enormes para pesquisas ainda mais impactantes, tanto de
natureza mais aplicada quanto fundamental. Algumas delas estdo resumidas a seguir.

Avancos na computacio por pacote. Realizar cilculos por pacote usando planos de
dados programaveis requer um esforgo significativo. As primitivas atuais sdo inadequadas
até mesmo para tarefas de gerenciamento bdsicas. Superar limitacdes de linguagem ou
hardware requer considerdvel criatividade. A pergunta é: como se pode progredir nessa
area? Os desafios residem em compreender as demandas e formular construgdes que
equilibrem os frade-offs entre flexibilidade e segurancga, flexibilidade e desempenho, e
outros fatores.

Equilibrar os ciclos de controle curtos (plano de dados) e longos (plano de controle).
Ao projetar uma solucdo de gerenciamento definida por software, o desenvolvedor muitas
vezes se depara com o dilema de determinar o que implementar nos planos de dados e
de controle. O debate sobre o gerenciamento por delegacdo, que ocorreu na comunidade
de pesquisa na década de 1990, permanece relevante até hoje. Pode valer a pena revisitar
os fundamentos desse debate e alinh4-los com a realidade tecnoldgica atual. Ao fazé-lo,
poder-se-ia aproveitar essas valiosas contribui¢des para orientar essa questao.

Abstracoes de linguagem adequadas para PDPs. Em nosso grupo de pesquisa, provou-
se complicada a utilizacdo das abstra¢des oferecidas por linguagens para planos de dados
programdveis. Defende-se a disponibilizacdo de abstracdes de linguagem apropriadas,
pois elas poderiam simplificar a programacgao do plano de dados e reduzir a probabilidade
de erros de programacao. Apesar dos desafios envolvidos, hd espaco para revisitar a pes-
quisa pioneira em politicas de rede (ou intents). Essas politicas ditariam o comportamento
esperado da rede e poderiam ser refinadas para produzir codigo P4.

Sistemas convenientes de compilacdo e implantacdo. Uma possivel drea de pesquisa
reside no desenvolvimento de sistemas de compilacdo e implantagdo simplificados. As
ferramentas disponiveis atualmente sdo bastante rudimentares, tornando o processo de
compilar programas para alvos de rede especificos uma tarefa complexa, devido a falta
de mecanismos de depuracdo e solu¢cdo de problemas. Da mesma forma, a implantagao
de programas, atualmente, € um processo relativamente ad hoc, dependente de interfa-
ces pouco adequadas. Dadas essas limitag¢Oes, seria interessante investigar o potencial
de uma abordagem DevOps para redes programaveis, apoiada por técnicas robustas de
gerenciamento de ciclo de vida de software.

Gerenciamento orientado por IA e ML na rede. A integracdo de técnicas de 1A e
ML tem recebido muita aten¢do para auxiliar em diferentes tarefas de gerenciamento
de rede e servicos. Uma vez que os programas do plano de dados operam na taxa de
linha e os dispositivos possuem portas com dezenas de gigabits por segundo, vale a pena
explorar a possibilidade de transferir mecanismos baseados em ML para os dispositivos.

20



Capitulo 1. Desenvolvendo o Cédigo da Internet do Futuro

Quais técnicas de ML sdo adequadas para planos de dados? E vidvel utilizar métodos
simplificados? Essa € uma drea de pesquisa promissora.

Gerenciamento de redes hibridas. Redes hibridas, compostas por dispositivos tradici-
onais e programaveis, estdo se tornando cada vez mais comuns. Em tais configuragdes,
a implementagdo de uma solu¢do de monitoramento baseada em Telemetria de Rede em
Banda requer levar em considerag@o os dispositivos na infraestrutura que ndo podem ser
programados. Para obter medicdes detalhadas, € crucial identificar as localiza¢Ges ideais
para implantar dispositivos programaveis, minimizando quaisquer possiveis “sacrificios”
na precisdo. O desenvolvimento de abordagens de gerenciamento para essas redes hibri-
das apresenta uma drea de pesquisa promissora que pode produzir resultados significati-
VOs.

De construcdes ad hoc para bibliotecas de gerenciamento reutilizaveis. O processo
de implementacao de procedimentos de gerenciamento normalmente envolve a criagdo de
construgdes “do zero”. No entanto, hd espaco para novos desenvolvimentos que permitam
evoluir de construgdes ad hoc para bibliotecas de gerenciamento reutilizaveis (para planos
de dados programdveis). Tal evolucdo facilitaria o desenvolvimento de procedimentos
corretos e reutilizdveis.

Planos de dados confidveis. A pesquisa em planos de dados confidveis tem recebido
muita atencdo nos ultimos anos devido a sua relevincia na programacao de redes. O
problema de garantir a corre¢do dos programas de rede continua € chave. A literatura
apresenta inimeras propostas de métodos e sistemas de verificacdo que se concentram na
deteccao de erros ou na garantia de conformidade com propriedades desejadas. A maioria
dessas solugcdes depende de abordagens demoradas, como andlise estdtica ou execucao
simbolica do cddigo. No entanto, dada a natureza altamente dindmica das redes e flu-
xo0s, ainda ha espaco consideravel para melhorar a escalabilidade. Além disso, a questao
da seguranca continua sendo uma preocupacdo premente. Em caso de injecdo de c6-
digo malicioso em um dispositivo de plano de dados, o comportamento da rede pode ser
comprometido. Portanto, mais pesquisas sao necessarias para aprimorar a seguranga dos
planos de dados programaéveis.

Aplicativos conscientes de gerenciamento. Operar em um plano de dados pode pro-
porcionar vantagens se tal funcionalidade vier acompanhada da possibilidade de acesso as
informacdes mantidas pelas aplicacdes. Investigar como isso pode ser realizado de forma
sistemética e modular apresenta um problema interessante para exploragdo adicional.
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