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Abstract

Cybersecurity has assumed an increasingly critical role as a fundamental pillar of a digi-
tal society, deeply interconnected and increasingly dependent on services provisioned via
consolidated (e.g., 4G/5G) and emerging (such as artificial intelligence) technologies and
concepts. In this context, expectations have increased that computing can contribute to
solving emerging challenges in cybersecurity, especially those challenges intrinsically in-
fluenced by the particularities of Brazilian society. In this sense, there is great expectation
about how computational solutions can support cybersecurity professionals and resear-
chers in solving the challenges that plague our digital society, such as fake news, cyber
scams, identity theft, data theft, privacy violations, etc. This chapter will address the
cybersecurity research landscape, highlighting the opportunities and challenges that are
relevant for the next decade: People-centric security, Artificial intelligence and security
and Security in the era of programmable networks.

Resumo

A ciberseguranca tem assumido um papel cada vez mais critico como pilar fun-
damental de uma sociedade digital, profundamente interconectada e cada vez mais de-
pendente de servicos provisionados via tecnologias e conceitos consolidados (por ex.,
4G/5G) e emergentes (como inteligéncia artificial). Neste contexto, aumentaram as ex-
pectativas de que a computagdo possa contribuir na solugdo dos desafios emergentes em
seguranca cibernética, em especial aqueles desafios intrinsecamente influenciados pelas
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particularidades da sociedade brasileira. Nesse sentido, hd grande expectativa sobre
como as solucdes computacionais poderdo apoiar profissionais e pesquisadores em ci-
berseguranca a resolverem os desafios que afligem nossa sociedade digital, tais como
fake news, golpes cibernéticos, usurpagdo de identidade, roubo de dados, violacoes de
privacidade, etc. O presente capitulo abordard o panorama de pesquisa em cibersegu-
ranga, destacando as oportunidades e desafios que se impoem como relevantes para a
proxima década: Seguranca Centrada nas Pessoas, Inteligéncia artificial e segurancga e
Seguranca na era de redes programdveis.

7.1. Introducao

A importancia da ciberseguranca tem crescido significativamente a medida que nossa so-
ciedade se torna cada vez mais interligada e dependente de tecnologias estabelecidas e
emergentes. Evidentemente, tal crescimento traz um grande nimero de oportunidades
assim como de riscos. O ciberespago constitui um cenario promissor pela prética de toda
sorte de agdes ilicicas, as quais ndo respeitam fronteiras geopoliticas tradicionais. Dessa
forma, ataques cibernéticos exploram as vulnerabilidades das estruturas de Tecnologia
da Informagao e Comunicacdo. Como exemplos desses ataques, podem ser citados fake
news, golpes cibernéticos, usurpacao de identidade, roubo de dados, violacdes de priva-
cidade, etc.

Os desafios em ciberseguranga oferecem uma oportunidade para "repensar”o pa-
pel da computacdo na propria sociedade. Nesse sentido, hd grande expectativa sobre
como a computagdo como drea desempenhard a abordagem dos desafios emergentes em
ciberseguranga, produzindo solugdes que poderao apoiar profissionais e pesquisadores em
ciberseguranga. Mesmo sendo na sua maioria globais, é necessdria uma aten¢do especial
em aspectos sdo influenciados diretamente por caracteristicas especificas da sociedade
brasileira.

Considerando o panorama de pesquisa em ciberseguranca, alguns pontos podem
ser destacados. Primeiro, a emergéncia da Seguranca Centrada nas Pessoas. Assim,
vislumbra-se a pesquisa e o projeto de mecanismos de seguranca que consideram de forma
central aspectos humanos e sociais. Segundo, as relagdes entre Inteligéncia Artificial e Ci-
berseguranca. Neste contexto, a IA impacta substancialmente a ciberseguranga, tanto de
forma positiva quanto negativa. Finalmente, a seguranca na era de redes programaveis. Os
avangos recentes na internet ampliaram nossa capacidade de modifici-la, sendo necessa-
ria a verificagc@o e garantia de propriedades de seguranca. Os pontos destacados merecem
ser discutidos a fim de se buscar uma compreensio da evolu¢do da ciberseguranca nos
proximos anos.

O presente capitulo estd organizado da seguinte forma. No Capitulo [/.2] serd
discutida a Seguranca Centrada nas Pessoas. No Capitulo [/.4] serdo apresentados as-
pectos sobre a relacdo entre Inteligéncia Artificial e Ciberseguranga. No Capitulo (/.3 a
Seguranca na era de redes programéveis serd abordada. Finalmente, as oportunidades e
desafios que se impdem como relevantes para a proxima década na ciberseguranga sao
discutidos no Capitulo
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7.2. Seguranca Centrada nas Pessoas

A Seguranca Centrada nas Pessoas € a ciberseguranca projetada com as pessoas em mente.
Tradicionalmente, os mecanismos e controles de seguranga costumam ser projetados sob
suposi¢des ingénuas a respeito dos humanos: que os mesmos sempre agem de forma
l6gica, racional e fazendo o melhor para si. Infelizmente, isso ndo € o caso em uma
grande quantidade de eventos. Em ambientes organizacionais, as principais motivacoes
de colaboradores sao metas, necessidades dos clientes, etc. Assim, se houver medidas de
ciberseguranga que se oponham em relacdo a tais motivagdes, solugdes alternativas serdo
buscadas. Dessa forma, € necessario que a ciberseguranca seja desenvolvida considerando
que sua abordagem seja funcional e adaptada as pessoas, € ndao o contrério.

O desenvolvimento de mecanismos de ciberseguranca centrados nas pessoas vis-
lumbra a pesquisa e o projeto de técnicas de seguranca personalizadas, considerando as-
pectos humanos e sociais. Isto € necessario porque se a ciberseguranga nio estd implicada
para as pessoas, muito riscos estardo associados. Por exemplo, fatores que afetam o com-
portamento humano e aumentam a suscetibilidade das pessoas a manipulagcdo precisam
ser considerados na producdo de sistemas computacionais. Excluindo-se tais fatores, a
possibilidade de explorar o comportamento humano para obtencdo de dados e informa-
coes relevantes de potenciais alvos € aumentada, além facilitar a realizacao de acdes pelos
colaboradores que colocam as organizacdes em risco.

Politicas de seguranca da informacdo frequentemente sdo elaboradas sem um en-
tendimento de como as pessoas realmente trabalham. As pessoas moldam a cibersegu-
rancga ao criar solucdes alternativas, porque seguir a politica muitas vezes dificulta a rea-
lizagc@o de suas tarefas laborais. Na pratica, o fator humano € o elo mais fraco na cadeia
de ciberseguranga [Mitnick and Simon 2003]. No entanto, a Seguranca Centrada nas
Pessoas busca inverter esta 16gica e colocar o humano como centro dos processos de ci-
berseguranca. Tal inversdo frequentemente promove a conscientiza¢do e o envolvimento
das pessoas de forma colaborativa.

A Seguranca Centrada nas Pessoas ajuda os profissionais de seguranca a proje-
tarem sistemas e politicas que funcionem considerando as caracteristicas dos humanos.
Como as pessoas nio sdo normalmente motivadas pela seguranga, sdo necessdrias estra-
tégias de convencimento (e.g., campanhas de conscientiza¢do), além de politicas de segu-
ranca da informacao claras. Assim, € necessario que os profissionais de ciberseguranca
estejam dispostos a produzir essas politicas com €nfase nas pessoas por design.

A presente secdo estd organizada da seguinte forma. Inicialmente, serdo discuti-
dos os ataques focados nas pessoas, especialmente no que tange a Engenharia Social. Em
seguida, aspectos relacionados com a automatizagdo da engenharia social e os Grande
Modelos de Linguagem serdo apresentados. Finamente, estratégias para prevencdo e mi-
tigacdo de ataques focados nas pessoas serdo comentadas.

7.2.1. Ataques Focados nas Pessoas: uma Introduciao a Engenharia Social

Engenharia Social € caracterizada como a pratica de aproveitar aspectos humanos com o
intuito de obter acesso a dados e informagdes de possiveis alvos em sistemas de infor-
macao, independentemente do uso de tecnologia. Trata-se de uma abordagem de ataque
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que se baseia na exploragdo do comportamento humano, utilizando persuasido e manipu-
lacdo psicoldgica. Os ataques de Engenharia Social colocam o atacante em uma posi¢ao
favorecida no fluxo de informacdes, tirando proveito de uma rela¢do de confianca. O de-
senvolvimento de uma relagdo de confianga faz uso da manipulagdo psicoldgica induzindo
as pessoas realizarem acdes especificas.

O processo de protec¢do de dados e informagdes, visando garantir sua confidencia-
lidade, integridade e disponibilidade, estd intrinsecamente relacionado a Ciberseguranca.
A relacdo entre a Engenharia Social e a Ciberseguranca € ainda mais refor¢ada pelo con-
tinuo desenvolvimento tecnolégico, que tem possibilitado a automacao e escalabilidade
dos ataques de Engenharia Social, tornando-os desafios cada vez mais dificeis de com-
bater [Beal 2005]. Em situagdes reais, é importante reconhecer que o elemento humano
frequentemente representa o ponto mais vulnerdvel na cadeia de seguranca cibernética.
[Mitnick and Simon 2003|] [Klimburg-Witjes and Wentland 2021]].

A ampla disponibilidade de diversos meios de comunicacdo de grande alcance
cria um ambiente propicio para os ataques de Engenharia Social. O avango da tecnologia
tem facilitado a automacdo e escalabilidade desses ataques, permitindo que 0s invasores
alcancem um grande nimero de possiveis vitimas em um curto espaco de tempo [Pinheiro
2020]]. Portanto, compreender e se proteger contra os ataques de Engenharia Social torna-
se essencial para garantir a seguranca de dados e sistemas em ambientes conectados e
dependentes da tecnologia.

Os engenheiros sociais podem utilizar a automagdo para desenvolver ferramentas
pré-programadas para realizar tarefas sem a interven¢do humana, possibilitando a esca-
labilidade dos ataques. Tais técnicas podem, por exemplo, considerar o uso de chatbots,
tanto como ferramenta para ataques, como para auxilio dos profissionais. Além disso,
devem ser considerados aspectos da interacdo das ferramentas e processos de seguranca
com o comportamento humano.

Os ataques automatizados podem ser preparados utilizando informagdes coletadas
ou através da influéncia sobre individuos nas redes sociais. Essas redes representam um
espaco virtual que pode ser usado para os atacantes explorarem vulnerabilidades técni-
cas e a falta de conhecimento e conscientiza¢do dos usudrios sobre acdes de Engenharia
Social. Por exemplo, uma das vulnerabilidades que sdo encontradas em redes sociais €
a criacdo de perfis falsos, os quais constituem um percentual significativo dos usudrios
dessas redes.

7.2.2. Automatizacio como uma Evoluc¢ao da Engenharia Social

A crescente conectividade e automacao revolucionaram as infraestruturas econdmicas e
culturais do mundo, a0 mesmo tempo em que introduziram riscos em termos de ataques
cibernéticos. A Engenharia Social Automatizada representa uma abordagem que combina
técnicas de Engenharia Social com a automacao, usando ferramentas e scripts para criar
ataques eficazes em grande escala. Os ataques de Engenharia Social tradicionais reque-
rem investimento de tempo e recursos para estabelecer uma relacdo de confianca entre o
atacante e o usudrio. Portanto, ao automatizar os aspectos repetitivos e mondtonos desse
processo, 0s agressores aproveitam para realizar ataques em larga escala de forma mais
eficiente [|Guzman and Lewis 2020].
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A comunica¢do humana tem sido a base para o desenvolvimento de interfaces
homem-maquina. Neste contexto, as redes sociais facilitam a comunicagdo, a interacao
social e o compartilhamento de informacdes pessoais e informacdes corporativas, aumen-
tando sua popularidade no ambiente cibernético. As conexdes formadas nesses ambientes
virtuais de socializacdo permitem um grande troca de informagdes, refor¢cando o papel
das redes como estruturas comunicativas para as relacdes sociais [Castells 2002].

As redes representam um espago virtual atraente para os invasores explorarem
vulnerabilidades técnicas. idades e falta de conhecimento e conscientiza¢do dos usudrios
sobre as acdes de Engenharia Social [Al-Charchafchi et al. 2019]. O crescimento das
redes sociais tem possibilitado a criagdo de um grande ndmero de perfis falsos, com o uso
de bots automatizados para suportar e dimensionar as atividades maliciosas.

Atacantes tém empregado bots para automatizar as etapas necessarias para estabe-
lecer uma conexao de confianga com os usudrios [Shafahi et al. 2016]]. Essa construcao de
confianca envolve técnicas de manipulacao psicoldgica, incentivando os usudrios a intera-
gir com ferramentas usadas pelos engenheiros sociais no ambiente digital. A combinacdo
de taticas de manipulacio psicolégica com tecnologia avancada permite que os atacantes
alcancem multiplos alvos com surpreendente eficicia.

Bots sdo capazes de simular conversas humanas, sendo conhecidos como "Chat-
Bots", e quando atuam nas redes sociais, sdo chamados de "SocialBots"[Shafahi et al.
2016[]. Os ataques de Engenharia Social Automatizada requerem interven¢do humana
minima, como um rob6 automatizado personificando outro humano para es-estabelecer
uma conexao com as vitimas e pode atingir varios alvos simultaneamente devido a sua
capacidade de escalabilidade [Mitnick and Simon 2003]] [Huber et al. 2009].

Ataque de Engenharia Social Automatizada usando recursos como SocialBots e
phishing sao cada vez mais comuns, aproveitando o uso crescimento para atividades pes-
soais e profissionais. Os ataques de Engenharia Social requerem tempo e recursos para
estabelecer uma relacdo de confianca. Os ataques de ES demandam tempo e recursos
para estabelecer um relacionamento de confianga. No entanto, o desenvolvimento de uma
interface homem-maquina permite que tais relacionamentos sejam automatizados.

7.2.3. Engenharia Social Automatizada e os Grande Modelos de Linguagem

O Processamento de Linguagem Natural (Natural Language Processing - NLP) tem re-
cebido recentemente ampla atenc@o na ciberseguranga, particularmente na automacao ci-
bernética. NLP € uma drea da ciéncia da computacdo que permite que computadores
interajam com a linguagem humana por meio do uso de software especifico. Grandes
Modelos de Linguagem (Large Language Models - LLMs) tornaram-se amplamente uti-
lizados em aplicativos de NLP (e.g., ChatGPT e Google BERT), incluindo chatbots e
assistentes virtuais. No entanto, com a utilizag¢do crescente destes modelos surge a neces-
sidade de garantir a privacidade dos dados e a conformidade da seguranca, especialmente
quando estdo envolvidas informacdes sensiveis.

Os usudrios devem ter cautela ao enviar informacdes pessoais para o aplicacoes
que utilizam LLMs, ja que esses modelos podem ser treinados com dados que contém
informagdes sensiveis. Ao enviar uma pergunta, os usudrios devem evitar incluir qualquer
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informacao que possa ser usada para identifica-los ou a outra pessoa, como, por exemplo,
nomes, enderecos, enderecos de e-mail, etc.

Ferramentas genéricas de NLP nao funcionam bem com linguagem especifica de
dominio, pois cada dominio possui caracteristicas unicas que uma ferramenta genérica
ndo estd treinada para lidar. O dominio da ciberseguranca apresenta uma variedade de
dificuldades unicas, como a necessidade de compreender termos técnicos em constante
evolucdo. Neste contexto, modelos de linguagem de ciberseguranca t€ém sido criados,
sendo os mesmos capaz de capturar conotagdes de texto em textos relacionados a ciber-
seguranca. Um exemplo de tais modelos € o SecureBERT [Liberato 2022]].

7.2.4. Prevencao e Mitigacao para Ataques Focados nas Pessoas

Os atacantes investem em focar em pessoas dentro de uma organizacdo e seus relaciona-
mentos, a fim de lancar ataques que perpassam os mecanismos de ciberseguranca tradi-
cional. Tais atacantes exploram relacionamentos de confianca entre usudrios internos e
externos. Dessa forma, sdo necessdrias estratégias para prevengdo e mitigacdo de ataques
focados nas pessoas. infelizmente, tais estratégias frequentemente falham em capturar o
interesse das pessoas e sdo percebidas como uma tarefa secunddria, um obstaculo ou uma
distracdo de suas responsabilidades principais.

O treinamento de conscientizacdo em ciberseguranca pode incluir simulagdes de
ataques, fornecendo aos usudrios a oportunidade de vivenciar situagdes reais e aprender a
identificar os sinais de manipulacdo. Ao aumentar a conscientizagdo 0s usudrios passam
a ser defensores dos ativos de informacdo contra a ataques focados nas pessoas (e.g.,
Engenharia Social Automatizada), reduzindo o impacto desses ataques e fortalecendo a
seguranca dos sistemas de informagdes. Uma solu¢do que tem se mostrado eficaz reside
na implementagao da gamificacio, oferecendo uma alternativa envolvente e interativa as
sessOes de treinamento obrigatorias [Nijland 2022]].

A comunicac¢do e a consisténcia sdo fundamentais para facilitar uma cultura de
seguranca positiveﬂ N3ao apenas quando um incidente ocorreu, mas em qualquer situagcdo
em que seja necessdrio entender exatamente o que estd acontecendo. Tal cultura d4 aos
usudrios a confianga de que ndo apenas podem falar abertamente, mas que quaisquer agoes
ou decisdes serdo avaliadas de maneira justa. Isso faz com que se aumente o engajamento
nos processos de ciberseguranga, permitindo que os usudrios concentrem no que € melhor
para a organizagdo, em vez de se preocuparem em se proteger.

7.3. Seguranca na Era de Redes Programaveis

Os avangos recentes em Redes Definidas por Software (Software Defined Networking,
SDN) expandiram nossa capacidade de programar a rede em dire¢do ao plano de dados.
Através de linguagens especificas de dominio como o P4, os operadores de rede podem
rapidamente implementar novos protocolos em dispositivos de encaminhamento, perso-
nalizar suas funcionalidades e desenvolver servigos inovadores. Essa flexibilidade vem,
no entanto, com um custo: as propriedades de seguranca e de corretude em toda a rede
(e.g., isolamento e acessibilidade) tornam-se muito mais dificeis de garantir, porque o

YA positive security culture - https://www.ncsc.gov.uk/collection/you-shape-security/a-positive-
security-culture
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comportamento da rede agora € determinado por uma combinagdo da configuragdo man-
tida pelo plano de controle e os programas do plano de dados que residem nos dispositivos
de encaminhamento. Neste contexto, as ferramentas existentes para andlise de seguranca
de redes, as quais dependem de um modelo fixo e invariante do plano de dados, sdo ina-
dequadas para planos de dados programaveis.

Ao mesmo tempo, a capacidade de programar o plano de dados significa que é
possivel ndo apenas remodelar o comportamento da rede, mas também tornar a rede mais
segura e confidvel, melhorando sua confiabilidade, disponibilidade e integridade [Avizi-
enis et al. 2004]. Isso pode ser feito por meio de um fluxo de servigos de seguranga e
confiabilidade, desenvolvidos a partir de blocos de construg¢do provisionados diretamente
nos dispositivos. Exemplos de blocos de constru¢do incluem monitoramento e classifi-
cacdo de fluxo, bem como recursos de plano de dados de aplicagdo de politicas. Essa
abordagem de provisionamento de servi¢os pode trazer vdrias vantagens exclusivas. Por
exemplo, conformidade com a politica pode ser garantida mesmo se o plano de controle
e/ou um subconjunto de dispositivos de encaminhamento estiverem com defeito/compro-
metidos. Sendo assim, a medi¢do da rede e a deteccdo de anomalias podem ocorrer de
maneira verdadeiramente distribuida, com os dispositivos de encaminhamento de dados
(switches) acionando prontamente acdes de contramedidas, se for necessario.

Além dos requisitos de desempenho, as redes modernas podem ter politicas de se-
guranga (explicitas ou implicitas) que definem o fluxo de informagao entre hosts. Em uma
rede multi-tenant, por exemplo, o operador pode querer garantir que os fenants estejam
completamente isolados uns dos outros ou que um tenant nd3o possa negar ao outro acesso
arede. Vdrias classes de propriedades foram consideradas pela comunidade de pesquisa:
independentes de contexto (propriedades agndsticas de sessdes de fluxo), dependente de
contexto (referem-se aos fluxos de dados, por exemplo, iniciagdo da sess@o), quantitativas
(que sdo asseguradas com base em contadores, por exemplo, largura de banda garantida)
e hibridas. A medida que os planos de controle e de dados se tornam mais complexos,
torna-se mais dificil garantir que eles funcionem sempre corretamente. Para garantir que
certas propriedades criticas sejam sempre satisfeitas, € vantajoso ter um mecanismo sepa-
rado que seja apenas responsavel por garantir que essas propriedades sejam respeitadas.

Esta se¢do visa fomentar discussao sobre a seguranca de redes na era de planos de
dados programdveis, ao apresentar (i) como o conceito de programabilidade do plano de
dados pode ser usado para tornar as redes de computadores mais seguras, e (ii) quais os
principais desafios de seguranca que emergem juntamente com o conceito.

7.3.1. Modelagem e Anadlise de Politicas de Seguranca

Uma maneira de expressar os requisitos que um sistema em rede deve atingir ou satisfazer
€ por meio de politicas de rede. A literatura € rica em solucdes para especificacao de po-
liticas, verificacdo e aplicagdo. Boubata e Aib [Boutaba and Aib 2007], apresentam uma
perspectiva histérica sobre a gestdo de rede baseada em politicas. Os requisitos muitas
vezes confiam em protocolos padrdo para definir o que pode ser observado e executado
(como enderecos IP, portas TCP/UDP e outros campos de cabecalho de protocolos pa-
drao). A agenda de pesquisa de modelagem e andlise de politicas para planos de dados
programdveis deve se concentrar em trés grandes questdes: 1) como modelar e expressar
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politicas, 2) como traduzir/refinar politicas e 3) como lidar com conflitos entre elas.

7.3.1.1. Propriedade baseadas em politicas especificas

As solugdes baseadas em politicas para o plano de dados programével deve considerar
classes de propriedades para expressar requisitos de nivel superior/inferior que um sis-
tema necessita satisfazer. A questdo €, quais sdo essas classes e propriedades? Trabalhos
anteriores consideraram isolamento, acessibilidade e equivaléncia em SDN, mas sem for-
necer uma discussdo conceitual de nivel superior [Khurshid et al. 2013, Lopes et al.
2015].

Uma propriedade € dita independente de contexto se for agnodstica de fluxo de
sessoes, ou seja, pode ser definida por pacote, sem recorrer ao estado das informacdes.
Exemplos incluem isolamento e conectividade. Por outro lado, uma propriedade € dita
dependente do contexto se aborda o fluxo de pacotes fluxos dependendo de sua semantica
na rede. Um exemplo € o inicio da sessdo, que expressa em que direcdo as conexdes po-
dem ser iniciadas na rede (por exemplo, um host pode enviar uma consulta de resolugcao
de nomes, mas nao receber um). Neste caso, diz-se que algum host tem permissiao para
iniciar uma sess@o com outro. Outra classe agrega propriedades quantificaveis. Os exem-
plos incluem largura de banda garantida, limite de largura de banda e k-redundancia. A
primeira expressa uma taxa minima que um host tem garantido para enviar pacotes para
outro. O segundo expressa uma taxa maxima permitida para o fluxo de informacdes entre
esses hosts. A terceira propriedade, k-redundancia (k interpretada como uma métrica de
redundancia), é definida para um determinado [link 16gico e especifica a existéncia de k
outros links 16gicos conectando o mesmo conjunto de hosts. Esta propriedade pode ser
util para expressar canais de backup e/ou melhorar a robustez contra Ataques de negacao
de servigo distribuido (DDoS).

Por fim, as propriedades hibridas apresentam aquelas com caracteristicas de mais
de uma das classes acima. Um exemplo € o link equivaléncia, que expressa que os links
16gicos conectando quaisquer duas entidades t€m o mesmo isolamento, conectividade, lar-
gura de banda, configuracdes, etc. Uma nocao estendida da propriedade de equivaléncia é
a redundancia k-equivalente. Um /ink € dito k-equivalente redundante se houver k outros
links conectando o mesmo conjunto de hosts e com propriedades equivalentes. A opor-
tunidade de pesquisa envolve a proposta de linguagens politicas expressivas que apoiem
o nivel de especificacdo de politicas, e que simultaneamente se aproximem mutuamente
de metas conflitantes. Por exemplo, essas linguagens devem ser agndsticas do formato do
cabecalho do pacote ou da seméntica de andlise, mas também permitem a expressdo de
politicas de uma maneira que corresponda ao atual comportamento do switch.

7.3.1.2. Traducao de politicas de nivel superior para nivel inferior

Como o hardware de rede € personalizado sob demanda e sua semantica de andlise de
pacotes muda com o tempo, as solugdes de especificacao de politicas de seguranga preci-
sam ter uma dindmica de revisdo e atualizac¢do [[Udupi et al. 2007, |Craven et al. 2011].
Essas politicas em um contexto de planos de dados programdveis despertam oportunida-

148



Capitulo 7. Seguranca Cibernética 2030

des de pesquisas. Por exemplo: 1) Como garantir a consisténcia entre politicas de nivel
superior e inferior [[Verma 2002, [Westerinen et al. 2001]] 2 medida que o comportamento
do switch muda?; 2) Como pode-se expressar politicas baseadas em propriedades genéri-
cas de seguranga e confiabilidade, de uma forma que as torne verificdveis e aplicaveis em
qualquer configuragdo de plano de dados? Neste contexto, € importante definir quais clas-
ses de propriedade sdo de interesse, bem como entender as suas implica¢des no projeto
de mecanismos de tradugdo de politicas de seguranca.

Em uma rede definida por software, cabe ao controlador garantir que as politicas
de nivel superior sejam mantidas [Kreutz et al. 2013|]. No entanto, a medida que os apli-
cativos do plano de controle e os programas de comutagdo do plano de dados evoluem
de forma independente e se tornam mais complexos, torna-se mais dificil garantir a con-
sisténcia das politicas intra e internivel. Esse cendrio dindmico exige solucdes que vao
além da traducdo de politicas e também verificam inconsisténcias. Um exemplo € uma
politica declarando que duas redes A e B devem ser isoladas (um cendrio de datacenter
multilocatédrio) e uma permitindo pacotes do host a; € A para b; € B. Outro caso € uma
politica que expressa que dois hosts estdo simultaneamente isolados e conectados.

Pesquisas anteriores consideraram casos como conflitos entre diferentes tipos de
politicas de nivel superior [Lupu and Sloman 1999] e andlise de conflito baseada em
regras [Hamed and Al-Shaer 2006]. No entanto, eles sdo limitados, pois consideram
linguagens de especifica¢do de politicas de nivel mais alto ou sao fortemente acoplados a
protocolos de rede tradicionais. Sendo assim, a criagdo de solu¢des que possam garantir
consisténcia de politicas de nivel superior a inferior, considerando a especificacdo abstrata
de programas de comutacdo, apresenta-se como uma avenida de pesquisa promissora a ser
explorada pela comunidade de pesquisa.

7.3.2. Verificacao de Politicas de Seguranca

A imposi¢do e a verificacdo sdo abordagens complementares que podem ser aplicadas
como solugdo para garantir que politicas de seguranca sejam respeitadas. Usando a impo-
sicdo, o plano de dados pode ser monitorado durante a execucao para buscar e bloquear
acoes que resultem em violagdes das politicas. A verificacdo (em conjunto com valida-
¢do0) se concentra em encontrar os bugs antes que os programas sejam implantados. Ela
atua assegurando que o programa atenda as propriedades declaradas por seus requisitos.

Em um mundo onde os gerentes e operadores de rede podem redefinir o comporta-
mento de dispositivos de encaminhamento, escrevendo seus proprios cddigos para imple-
mentar alguma especificacdo de protocolo, a verificacdo e valida¢do adequada (V&V) do
codigo dos dispositivos torna-se critica para o gerenciamento adequado das operagdes de
rede e, portanto, a continuidade dos negécios. Em 2016, um roteador com defeito forcou
a Southwest Airlines a cancelar 2.300 voos em quatro dias, resultando em uma perda de
USS$ 74 milhdes [[Carey 2017|]. Alguns anos depois (julho de 2020), uma configuracdo de
roteador defeituosa na Cloudflare causou uma interrupcao de rede que durou apenas 27
minutos, mas levou a uma grande interrup¢ao dos servicos de Internet em todo o mundo
por mais de uma hora [Winder 2020]]. A comunidade de redes tem pesquisado solug¢des
para lidar com defeitos de software antes que eles causem tais danos. Abordagens como
metadados sintdticos, execucao simbolica, asser¢des e testes funcionais tém sido aplicadas
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ao teste de software de plano de dados. Nesta sec@o sdo abordadas algumas das técnicas
utilizadas para verificac@o e validacao para software de plano de dados programaveis.

7.3.3. Imposicao (Enforcement) de Politicas de Seguranca

Uma alternativa a verificacdo € a imposi¢do (enforcement). Em vez de verificar se uma
configuracdo de rede estd correta, um kernel de seguranca logicamente separado evita
acoes que violem a politica de seguranca. O kernel de seguranca deve mediar todas as
acoes de manipulagao de pacotes no plano de dados. Ao contrario do modo de verificagao,
onde verifica-se as violagdes da politica antes de uma configuracao ser enviada para a rede,
no modo de imposi¢do, verifica-se as violacdes da politica, uma vez que estdo prestes
a ocorrer. Tanto a verificagdo como a imposi¢ao t€ém suas vantagens e desvantagens.
Por um lado, a verificacdo capta problemas precocemente; um verificador pode fornecer
informacodes de diagndstico detalhadas sobre por que uma configurac¢io viola uma politica
durante a fase de verificagdo. No regime de imposicao, os problemas sao detectados a
medida que ocorrem. A imposi¢do pode ser mais atrativa do que a verificagio, porque
nao depende da complexidade do programa de controle ou do plano de dados.

Sendo assim, emergem beneficios para imposi¢cdo (enforcement da politica de se-
guranca em plano de dados programdveis. Os planos permitem que os operadores de
rede modifiquem o pipeline de processamento de pacotes dos dispositivos de rede para
implementar novos protocolos, personalizar o comportamento da rede e estabelecer ser-
vicos de rede avancados. No que pese a sua simplicidade da programacao, os programas
P4 demonstraram ser propensos a uma variedade de bugs e erros de configuragao [Stoe-
nescu et al. 2016, Freire et al. 2018|]. Como resultado, os operadores de rede precisam
de estruturas para garantir que os programas que produzem tenham um comportamento
correto para obter os beneficios de um ecossistema de software de plano de dados. Fer-
ramentas de verificacio de rede de ultima geracdo podem obter um modelo da rede, sua
configuracdo e um conjunto de propriedades especificas usando formalismos tradicionais
(por exemplo, l6gica temporal ou regras de Datalog) e verificar automaticamente se essas
propriedades sdo validas para qualquer pacote [Beckett et al. 2017, Lopes et al. 2015].

Embora essas ferramentas ajudem os operadores de rede a identificar bugs antes
que eles se manifestem, deve-se considerar: (i) Primeiro que a maioria dessas ferramen-
tas exige que os programadores modelem manualmente os planos de dados programdveis,
atividade complexa e propensa a erros [Lopes et al. 2015]; (ii) Em segundo lugar, essas
ferramentas sdo geralmente restritas em termos de propriedades de acessibilidade para
reduzir os tempos de verificacdo [Lopes et al. 2016]; (iii) Terceiro, ferramentas mais
expressivas capazes de verificar multiplas propriedades frequentemente enfrentam pro-
blemas graves de escalabilidade (por exemplo, verificar a conformidade com uma especi-
ficac@o de protocolo pode levar dias, mesmo para um tnico plano de dados programaveis;
e (iv) Por fim, os programadores precisam ter habilidades técnicas formais de verificagao
para especificar corretamente suas propriedades.

Neves et al. [Neves et al. 2021]] apresentam uma nova abordagem baseada na
aplicacdo dinamica (ou em tempo de execugcdo) em vez de verificacdo estdtica. Essa
abordagem tem varias vantagens praticas. J4 que ndo € necessario esperar pelo resultado
de um longo processo de verificacdo para enviar uma nova configuracdo para os switches
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de rede. Sendo assim, a aplicacdo do tempo de execucdo pode intervir prontamente se
situacOes problemadticas realmente ocorrerem, possibilitando: obter informacdes tteis do
codigo com bugs quando ele tem um comportamento correto e reparar problemas sem
interferir em qualquer servico de rede.

Em contraposi¢do com a verificagio estdtica, a aplicacao do tempo de execucao
também permite ao programador expressar a politica e 0 mecanismo usando 0 mesmo
ambiente de programacao que o resto do programa. Esse valor deve ser considerado, ndo
s6 porque facilita a vida do programador, como evita também erros de traducdo entre a
implementagdo e as politicas. Sendo assim, para perceber os beneficios de uma aplicagcao
dindmica, Neves et al. [Neves et al. 2021] desenvolveram o P4box, um sistema para
implantacido de monitores de tempo de execugdo em planos de dados programadveis.

Usando P4box os programadores podem anexar monitores antes e depois dos blo-
cos de controle, transicdes de estado do analisador e chamadas para fung¢des externas de
um programa P4. Cada monitor pode modificar a entrada e saida do bloco de cédigo ou
funcdo que monitora, permitindo a verificacdo de pré e pds-condi¢dOes a serem utilizadas
para impor propriedades especificas ou modificar o comportamento do bloco monitorado.

Um monitor de tempo de execugdo insere-se na interagdo de um bloco de controle
P4 ou analisador com o restante do ambiente de execug¢do, permitindo que o programador
do monitor modifique o comportamento do bloco P4 incluso com o restante do ambiente.
Um bloco programével P4 faz a interface com o restante do ambiente de execucdo P4 na
entrada no bloco, retornar do bloco as chamadas para funcdes externas fornecidas pela
arquitetura. Na programacio do modelo P4box, quando um bloco programavel é invo-
cado, o controle passa primeiro para um monitor, também escrito em P4, antes de passar
para o bloco programavel pretendido. Da mesma forma, quando um bloco programavel
completa o processamento, o controle passa primeiro para 0 monitor antes de retornar ao
dispositivo, permitindo que um monitor modifique o comportamento de blocos progra-
maveis de maneira bem definida.

7.3.4. Explorando Planos de Dados Programaveis para Detectar Ataques DDoS

Ataques de negacdo de servigo distribuido (DDoS) fazem uso dos limites de capacidade
especificos aplicados a todos os recursos da rede. Esses ataques dependem de botnet
para esgotar recursos computacionais e interromper aplicacdes na Internet [Hoque et al.
20135]]. Buscam encaminhar um grande nimero de solicita¢cdes para o recurso tecnolégico
invadido, visando exceder a sua capacidade, interrompendo o seu funcionamento.

A medida que os botnets aumentam a sua aplicabilidade para explorar os dispo-
sitivos IoT (Internet das Coisas) vulnerdveis, a frequéncia, a capacidade e o volume dos
ataques DDoS amplia o seu alcance drasticamente. A detec¢do dessa ameaga € o primeiro
passo para minimizar as perdas por meio do desencadeamento das medidas defensivas, no
entanto, representa um desafio para a pesquisa em rede [Antonakakis et al. 2017, /Anstee
et al. 2017, Zargar et al. 2013|].

Preferencialmente, a deteccao e o bloqueio de ataques DDoS devem ocorrer nas
fontes para economizar esfor¢os de deslocamento e processamento sobre o trafego inde-
sejado [[Gil and Poletto 2001}, Mirkovic et al. 2002, |[Peng et al. 2004]. No entanto, isso
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¢ impedido pela disseminacao da atividade maliciosa, que € construida a partir da sincro-
nizagdo de solicitacdes aparentemente legitimas. Além disso, essas fontes normalmente
pertencem a diferentes dominios administrativos, nos quais as politicas de seguranga sao
definidas de forma independente. Mais adiante, nas proximidades da vitima, apesar do
trafego de ataque ser mais proeminente para deteccdo [Kim et al. 2006, [Hoque et al.
20135], ele pode ja ter saturado recursos in-path. A alternativa € implantar medidas defen-
sivas em Provedores de Servicos de Internet (ISPs), que gerenciam a comunicagdo [Haq
et al. 2015, Kang et al. 2016]]. Os ISPs se beneficiam de uma visao privilegiada do tra-
fego e contam com links de alta taxa de transferéncia, permitindo que eles descubram e
impecam as ameagas em tempo habil.

Ao contrério dos datacenters, onde o monitoramento de rede sofisticado pode ser
realizado em hosts finais [Moshref et al. 2016, [Yu et al. 2011]], os ISPs dependem de
switch primitive como amostragem de pacotes [CiscoNetworks 2017, [Sflow 2017] e con-
tagem baseada em fluxo [McKeown et al. 2008]. Os dados resultantes sdo entdo normal-
mente montados em servidores fora de banda para inspecdo. Enquanto essas primitivas
apresentam compensagOes entre granularidade de visibilidade, utilizagdo de largura de
banda, espaco de memdria e a comunica¢do com servidores externos incorre em uma la-
téncia adicional para detectar eventos de rede [Moshref et al. 2013]]. A fim de manter
a utilizacdo razodvel da largura de banda e a carga de processamento, a amostragem de
pacotes € geralmente empregada em taxas agressivamente baixas [Phaal 2009], apenas
transmitindo informac¢des de um conjunto limitado de pacotes. Diferentemente, a conta-
gem baseada em fluxo, como em switches OF [McKeown et al. 2008], fornece valores
exatos para métricas volumétricas com um alto custo de entradas nas tabelas.

Como alternativa promissora para este problema, o conceito emergente de pro-
gramabilidade do plano de dados oferece flexibilidade para a execugdo de algoritmos nos
switches de rede [Bosshart et al. 2014]. Assumindo um fluxo de pacotes como entrada,
esses algoritmos sdo modelados como um pipeline de primitivas elementares, acessos
a memoria e pesquisas em tabelas. Sendo assim, os operadores podem definir funcdes
de monitoramento e delegé-las a dispositivos de plano de dados em toda rede. Essa ar-
quitetura pode ser explorada para realizar a inspe¢do em cada pacote sem incorrer em
sobrecarga de comunicacdo. No entanto, buscando executar a taxa de linha com custos
razodveis, o processamento de pacotes € restrito a um pequeno or¢amento de tempo e uma
quantidade limitada de memoria por estagio de pipeline [Bosshart et al. 2013]].

Lapolli et. al [Lapolli et al. 2019] desenvolveram uma arquitetura de sistema para
deteccao de DDoS, na qual o plano de dados responsavel pela coleta do fluxo das métricas
e sua inspecao. Isso é apresentado na forma de uma detec¢do de ataque DDoS em banda
sistema totalmente implementdvel em uma chave programavel através de P4. O trabalho
compreende um pipeline de processamento para estimar as entropias dos enderecos IP de
origem e destino. Esses valores sdo usados para caracterizar o trafego supostamente legi-
timo em tempo real. Os resultados desta caracterizagdo servem para calcular a detecc¢ao
limiares considerando um coeficiente de sensibilidade parametrizavel. A fim de respei-
tar o rigoroso or¢camento de tempo e restricoes de memoria para o cdlculo da entropia, a
frequéncia de enderecos IP distintos é aproximada por esbogos de contagem aprimorados
[Charikar et al. 2002]. Outras funcdes aritméticas de computacdo intensiva sao resolvi-
das com a ajuda de uma tabela de pesquisa Longest Match Routing Rule (LPM) otimizada
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para memdria.

7.3.5. Depuracao e Rastreabilidade de Aplicacoes em Planos de Dados Programaveis

Planos de dados programdveis permitem que a execugdo de aplicagdes cruzem a fronteira
entre servidores x86 tradicionais € a rede de computadores, habilitando o descarrega-
mento (ou seja, offloading) de partes da computacdo para PDPs. Esse paradigma tem
sido chamado de in-network computing [Benson 2019]. A luz desse desenvolvimento,
tanto a inddstria quanto pesquisadores comecaram a investigar ativamente novos proje-
tos para aplicagcdes distribuidas a fim de melhorar o desempenho, a escalabilidade ou a
confiabilidade dessas, transferindo parte de sua funcionalidade para a rede. Dessa forma,
uma vasta gama de problemas tem explorado essa possibilidade de descarregar parte da
computacdo para a rede: Caching: NetCache [Jin et al. 2017] armazena em cache pa-
res de chave-valor em switches, evitando potencialmente longos RTTs para acessar um
servidor de armazenamento de chave-valor remoto; Agregacdo de Dados: DAIET [Sapio
et al. 2017] realiza agregacdo de dados na rede para maior escalabilidade; Machine Le-
arning: machine learning dentro de switches pode mitigar gargalos existentes durante o
treinamento distribuido de modelos [Sanvito et al. 2018, Xiong and Zilberman 2019a];
Pattern Matching: a correspondéncia de padrdes eficiente pode ser alcancada através da
realizagcdo de parte da computacao na rede [Jepsen et al. 2019].

A medida que essas abordagens recém-descobertas se aproximam da implantaco,
surgem preocupagdes praticas sobre seu gerenciamento em tempo de execugdo, porque as
aplicagdes distribuidas agora podem executar parcialmente no plano de dados. Especi-
ficamente, a incorporacdo de l6gica em PDPs adicionou outra camada de complexidade
para rastrear e solucionar problemas dessas aplicacoes, e esforcos tradicionais de rastrea-
bilidade e observabilidade de aplica¢des em servidores x86 tradicionais nao se traduzem
diretamente para in-network computing [Benson 2019|]. Em particular, switches progra-
maveis atuais ndo fornecem uma abstracdo rica o suficiente para suportar técnicas de
rastreamento tradicionais [Sigelman et al. 2010, Mace and Fonseca 2018, Chow et al.
2014]], e essa falta de primitivas de rastreamento for¢a os programadores a criarem suas
proprias solugdes exclusivas. Isso leva a criacao de ferramentas de rastreamento muito es-
pecificas e ndo reutilizdveis para depurar a computacdo na rede. Mais importante, rastros
produzidos por solucdes especificas para o PDP provavelmente nio serdo interoperdveis
com estruturas de diagnodstico de rastreamento existentes, por exemplo, Dapper(Sigelman
et al. 2010] do Google. Ortogonalmente, as estruturas de rastreamento existentes nao
fornecem primitivas para gerar ou capturar dados de rastreamento em planos de dados
programaveis.

Um desafio de pesquisa atual visa preencher a lacuna entre técnicas tradicionais
para telemetria de redes e frameworks de rastreamento distribuido. Isso requer abordar
execucdes que cruzem a fronteira da aplicagdo distribuida para o plano de dados progra-
mavel, capturando dados de rastreamento de PDPs e apresentando-os ao plano de aplica-
cdo por meio de uma abstragao flexivel e bem definida. Um dos primeiros esforcos nessa
direcdo € o P4-Intel [Castanheira et al. 2019], que (i) aproveita a telemetria de rede para
instrumentar PDPs no monitoramento de dados de rastreamento arbitrdrios definidos pelo
usudrio e (ii) coordena o armazenamento, coleta e formatacdo desses dados de rastrea-
mento internamente, fornecendo apenas dados de contexto bem formados para qualquer
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ferramenta de depuracdo do plano de aplicacao.

7.4. Inteligéncia Artificial e Seguranca

Para “o bem e para o mal”, a drea de Inteligéncia Artificial (IA) vem impactando substan-
cialmente a Seguranca Cibernética. Por um lado, deepfakes tornam mais faceis golpes vir-
tuais. Por outro, IA tem potencial para melhorar os processos de seguranga, por exemplo,
via identificagdo automatizada de fraudes e acdes suspeitas. Além de como usar IA para
melhorar a seguranca, impde-se como questdo central considerar aspectos-chave como
ética, transparéncia, responsabilidade, explicabilidade e confiabilidade. Considerando-se
a experiéncia do Grupo de Redes de Computadores nesse grande tema, a seguir, aborda-
se um especifico: a oportunidade de se capitalizar redes programaveis como base para o
projeto e o desenvolvimento de mecanismos in-network inteligentes voltados a protecao
de redes e servigos.

Um marco significativo na evolu¢do de Redes Definidas por Software (SDN) foi
o desenvolvimento do OpenFlow como uma implementacdo real de SDN. No entanto, a
operacdo da rede ainda estd limitada ao conjunto de protocolos e cabecalhos suportados
pelo hardware dos dispositivos de encaminhamento (ex: switches e interfaces de rede).
Assim, a definicdo de func¢des personalizadas para o processamento de pacotes torna-se
muito dificil. Recentemente, o conceito de Planos de Dados Programéveis (PDPs) surgiu
para superar essas limitacdes. Os PDPs permitem o controle completo do comporta-
mento da rede, desde as aplicagdes até o processamento de pacotes dentro dos dispositi-
vos, incluindo a defini¢c@o e a andlise de cabecalhos personalizados. Tal proporciona uma
oportunidade sem precedentes para desenvolver novos recursos nos dispositivos de enca-
minhamento e revisitar funcdes existentes para o gerenciamento de redes [Cordeiro et al.
2017]. Atualmente, a linguagem P4 € o padrdo de fato para descrever como os pacotes de
rede devem ser processados.

Uma das dreas que pode se beneficiar de PDPs/P4 € a de Seguranca de Redes. Sis-
temas de Deteccdo de Intrusdao (IDSs) podem ser aprimorados implementando-os como
funcgdes eficientes implantadas no plano de dados, capazes de reagir rapidamente a ano-
malias de rede que possam representar ameacas. IDSs geralmente dependem da coleta
de caracteristicas de trafego (traffic features), que sdo posteriormente alimentadas em sis-
temas sofisticados baseados principalmente em algoritmos de Aprendizado de Maquina
(Machine Learning — ML). ML tem sido usada com sucesso em seguranca de redes devido
a sua capacidade de detectar e descobrir padrdes e comportamentos ndo observados ante-
riormente no trafego. A maioria das abordagens de segurancga desenvolvidas no contexto
de SDN e baseadas em ML foram implementadas exclusivamente no plano de controle,
apesar dos problemas associados a precisdo e a sobrecarga significativa que podem intro-
duzir [Xie et al. 2019].

As funcionalidades introduzidas pelos PDPs tornam possivel considerar um novo
cendrio para solugdes de seguranca baseadas em ML, aproveitando as capacidades de
transferéncia (offloading) de parte dos algoritmos para os dispositivos de encaminha-
mento. Assim, solu¢des mais precisas e responsivas podem ser implantadas. A decisdao
sobre quanto das fun¢des deve ser transferido para o plano de dados ndo € trivial [Ports
and Nelson 2019], pois as capacidades de computacao dos dispositivos de rede sdo limi-
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tadas, e o offloading excessivo de funcionalidades pode prejudicar a vazao maxima no
encaminhamento de pacotes.

A seguir, discute-se alguns desafios enfrentados na intersecao entre Planos de Da-
dos Programaveis e IA/ML para detec¢do de intrusdo. Foca-se em como aproveitar as fun-
cionalidades dos PDPs na implementagdo de IA/ML, especialmente algoritmos de ML.
Aborda-se, principalmente, a questdo de quanto das operagdes dos algoritmos € viavel ser
transferida para dispositivos de encaminhamento. A reflexdo tem como base o esfor¢co
realizado por Gutiérrez et al. [|Gutiérrez et al. 2021].

7.4.1. Aprendizado de Maquina em Planos de Dados Programéaveis para melhorar
a Detecc¢ao de Intrusao

O Aprendizado de Méquina tornou-se um marco essencial em vérios tipos de solucdes de
seguranca cibernética devido a sua capacidade de extrair anomalias e padrdes que podem
ser sintomas de ataques internos ou externos contra a infraestrutura. Essas soluc¢des sdo
geralmente integradas por componentes de seguranca de rede e host, incluindo firewalls,
antivirus e IDSs [Le and Zincir-Heywood 2020].

Os IDSs estao sendo revisitados para melhor aproveitar as possibilidades habili-
tadas pelo novo contexto de redes programaveis. A maioria das solu¢des desenvolvidas
para a implementagdo de IDSs foi implantada como aplica¢des em execucdo no plano de
controle. No entanto, essa abordagem para a implementagao de IDSs tem duas principais
desvantagens. Primeiro, o conjunto de caracteristicas de trafego derivadas de contadores
padrdes (por exemplo, aqueles disponiveis nas versdes atuais do OpenFlow) ou, em si-
tuacdes extremas, via eventos PACKET_IN, € insuficiente para obter precisdo razodvel
nos algoritmos de ML. Segundo, os algoritmos de ML sdo, normalmente, intensivos em
computacdo. Se nao forem adequadamente projetados e implantados, podem introduzir
sobrecarga no plano de controle e prejudicar o funcionamento correto da rede [Binbu-
sayyis and Vaiyapuri 2019].

Como introduziu-se anteriormente, o surgimento dos PDPs torna possivel o of-
floading de algumas funcionalidades para o plano de dados. A seguir, apresenta-se uma
visdo geral das etapas de um IDS baseado em ML e delineia-se como os PDPs podem ser
aproveitados para melhorar algumas dessas etapas por meio do processamento personali-
zado de pacotes e do offloading de operagdes especificas [Le and Zincir-Heywood 2020].
A Figura[7. T apresenta a visdo sequencial e as relagdes entre essas etapas.

Coleta de Dados. Os PDPs estendem as possibilidades de coleta de dados além das
estatisticas padroes disponiveis nos dispositivos de encaminhamento. Estatisticas perso-
nalizadas podem ser introduzidas, e algum processamento com estado (stateful) pode ser
incluido nos dispositivos, o que pode se traduzir em indicadores de grande valor para
tarefas de deteccdo de intrusdo [Kohler et al. 2018|]. Apesar das limitagdes inerentes
ao poder de computacdo e as primitivas de programacdo disponiveis em dispositivos de
encaminhamento programdveis, duas funcionalidades podem ser aproveitadas para im-
plementar a coleta de dados eficiente para algoritmos de ML: anédlise personalizada de
pacotes e agregacdo de dados. A andlise personalizada de pacotes permite o processa-
mento de cabecalhos que podem ser usados para calcular estatisticas personalizadas, por
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Figura 7.1: Estigios de um sistema baseado em Aprendizado de Mdquina aplicado ao
dominio de Gerenciamento de Redes (extraido de [Gutierrez et al. 2021]] apud [Le and
Zmncir-Heywood 2020]].

exemplo baseadas em campos de novos protocolos [Gupta et al. 2018]]. Ja a agregacao
ajuda a reduzir a quantidade de dados que precisa ser transmitida dos dispositivos para o
Plano de Controle para a execugdo de operagdes complexas [Sapio et al. 2021]].

Processamento de Dados. Propostas recentes introduzem o conceito de processamento
na rede como um servi¢co, onde a implementacdo de operacdes no plano de dados fica
disponivel para uso por estruturas de alto nivel de ML ou andlise de dados [Mustard
et al. 2019, |Sapio et al. 2017]]. Outras propostas introduzem a noc¢do de consultas que
acionam a coleta e a andlise preliminar de dados para produzir estatisticas que podem
ser posteriormente entregues a mecanismos de processamento de alto nivel [|Gupta et al.
2018]]. A ideia central por trds dessas abordagens € que recursos dos PDPs permitem nao
apenas medicdes e contagens, mas também a realizacdo de andlises em paralelo com a
coleta de dados.

Construcao do Modelo. A literatura apresenta varias abordagens para aproveitar as
funcionalidades disponiveis nos PDPs para implementar diferentes algoritmos, conside-
rando as restricdes computacionais dos dispositivos de encaminhamento programéveis
[Ports and Nelson 2019]. Essas propostas incluem o uso de registradores de switches
(para implementar aritmética e armazenamento de valores), tabelas de correspondéncia
(match-action), entre outros construtos, para a implementacdo de técnicas como Arvores
de Decisdo, Mdquinas de Vetores de Suporte (SVM), classificadores Naive Bayes e Redes
Neurais [Q1n et al. 2020]. Essa abordagem reduz a quantidade de informacdes que pre-
cisam ser encaminhadas para o plano de controle (por exemplo, eventos PACKET__IN),
0 que contribui para diminuir a sobrecarga do canal de controle [Macias et al. 2020],
a0 mesmo tempo que aumenta a precisdo e a capacidade de resposta [Ports and Nelson
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2019, Xiong and Zilberman 2019b]]. Além da implementac¢ao direta nos dispositivos, ou-
tra abordagem a ser seguida € a cooperagao na formagao de modelos em grande escala por
meio da andlise de métricas locais. Essa abordagem € chamada de Aprendizado Federado
e pode ser usada para treinar modelos complexos, como Redes Neurais Profundas [Qin
et al. 2020].

Validacao do Modelo. A validacdo é uma tarefa de alto nivel que envolve andlise ex-
tensa e feedback de especialistas humanos. Portanto, os PDPs ndo t€m intervenc¢ao direta
nas tarefas associadas a essa etapa. No entanto, funcionalidades como Processamento de
Eventos Complexos [Kohler et al. 2018]] e telemetria baseada em consultas [|Gupta et al.
2018|] sdo tteis para fornecer insights para depurar situacdes de baixa precisdo e baixo
desempenho dos algoritmos de ML.

Implantacdo. Esta operacdo deve considerar as particularidades envolvidas no desen-
volvimento dos algoritmos. Por exemplo, a disponibilidade, em uma determinada arquite-
tura de hardware, do tipo de tabelas necessdrias ou o nimero de registradores que podem
ser usados para armazenar o estado dos pacotes sdo aspectos que devem ser validados
[Qin et al. 2020]. Para uma discussao detalhada dos problemas associados a implantacao
de algoritmos de ML em dispositivos de encaminhamento programdveis, consulte [Xiong
and Zilberman 2019b]].

Anadlise de Resultados. Funcionalidades como Telemetria de Rede em Banda, que de-
pendem de recursos dos PDPs [Gupta et al. 2018]], e Processamento de Eventos Comple-
xos [Kohler et al. 2018]] podem fornecer insights importantes para essa etapa. Além disso,
a defini¢do tanto de limiares para features especificas quanto de intervalos de tempo ade-
quados para andlise contribuem para avaliar a eficicia dos algoritmos, permitindo algum
grau de andlise dos dados.

7.4.1.1. BUNGEE-ML: Um Estudo de Caso

BUNGEE-ML € um sistema que combina o processamento rapido do plano de dados e a
alta capacidade e inteligéncia do plano de controle para detec¢do precisa e mitigacdo de
ataques na rede. Avanco mais recente de toda uma linha de trabalhos [Lapoll: et al. 2019,
[lha et al. 2021, Gonzalez et al. 2021]], o sistema implementa uma estratégia de vérios
niveis [Marnerides et al. 2011]] para garantir a operacdo continua da rede, promovendo a
cooperagdo vertical e horizontal entre os elementos da rede (Fig. [7.2)):

* Cooperagdo vertical: para contornar as limitacdes de processamento do ASIC
(Application-Specific Integrated Circuit) dos dispositivos de encaminhamento pro-
gramdveis, BUNGEE-ML realiza uma andlise de trafego mais sofisticada fora do
ASIC, uma abordagem vertical, que depende dos recursos da CPU do switch e do
controlador SDN. Essa andlise profunda prioriza a precisao e pode corrigir decisoes
tomadas no ASIC.
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* Cooperacdo horizontal: Aproveitando a topologia programavel, BUNGEE-ML “em-
purra” oportunisticamente o trafego malicioso o mais longe possivel da vitima, uma
estratégia de mitigagao em largura no plano de dados, que permite respostas rapidas
a ataques DDoS.

/ ¢ Machine learning for

in-depth analysis
Control Plane I P V!

Data Plane
Pushback for in-

@ breadth mitigation
ST N

an

=
V4 S

< %

Horizontal cooperation for in-breadth mitigation

Vertical cooperation for in-depth analysis

Figura 7.2: Cooperacdo vertical e horizontal (extraida de [Gonzdlez et al. 2023])).

Essencialmente, BUNGEE-ML permite que ambos os planos cooperem, explo-
rando suas forcas individuais. Primeiro, o ASIC do switch executa estratégias leves que
possibilitam a deteccdo precoce de trafego suspeito na taxa de linha. Isso é combinado
com processamento ligeiramente mais sofisticado para comparar estatisticas de trafego
recentes na CPU do switch. No entanto, para realizar uma andlise mais profunda e sofisti-
cada das fontes suspeitas, o plano de controle aplica técnicas de Aprendizado de Maquina
para decidir se os suspeitos (identificados pelo plano de dados) sdo atacantes.

Embora as acdes de mitigacdo possam ser implantadas assim que o switch tenha
marcado um fluxo como suspeito — por exemplo, o plano de dados pode reduzir seleti-
vamente (throttling) o trafego das fontes suspeitas para lidar rapidamente com o ataque,
as contramedidas tornam-se permanentes apos o plano de controle confirmar os fluxos de
ataque. Nesse caso, o plano de dados implementa uma estratégia de recuo nos suspei-
tos confirmados, incentivando dispositivos upstream a construir uma frente de mitigacao
colaborativa e parar o ataque o mais longe possivel da vitima.

A Fig. ilustra o fluxo geral do BUNGEE-ML, mostrando as interacdes entre
seus componentes nos planos de controle e dados:

e A etapa de monitoramento de fluxos (@) é a base da implementagdo. O sistema
realiza monitoramento continuo e executa uma estratégia com base na andlise de
entropia dos pacotes de entrada usando os ASICs nos dispositivos do plano de da-
dos para detectar mudangas no comportamento da rede durante uma “janela de mo-
nitoramento”.

* No caso de um ataque, o monitoramento de fluxos aciona um alerta para o compo-
nente de Window Inspection (8). Nesse componente, os enderecos de origem mais
recentes da janela de monitoramento sdo comparados com estatisticas globais para
identificar os suspeitos que estdo causando a perturbacao na rede.
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Figura 7.3: Visdo geral do BUNGEE-ML (extraida de [Gonzélez et al. 2023]]).

* Uma reagdo rdapida comeca depois que as fontes suspeitas sdo identificadas (©).
Isso inclui a manutencdo de uma Lista de Suspeitos para que pacotes subsequentes
desses suspeitos sejam filtrados. Pacotes suspeitos de entrada sdo desviados para o
plano de controle, onde uma inspecao adicional € realizada para determinar se as
fontes sdo atacantes ou nao.

* O plano de controle extrai caracteristicas dos pacotes para classificar os enderegos
de origem usando mecanismos de Aprendizado de Mdquina (@). Ap6s a classifica-
¢ao de um endereco, o plano de controle notifica o plano de dados para (a) remover
os enderecos classificados como benignos da Lista de Suspeitos ou (b) confirmar os
enderecos classificados como maliciosos, ou seja, inclui-los em uma Lista Negra.
Pacotes de entrada de fontes incluidas na Lista Negra sao descartados.

* Por fim, o switch alerta os dispositivos “upstream” sobre o ataque em andamento
(®) enviando a lista de suspeitos confirmados para tomar as medidas de mitigacao
apropriadas, que se denomina como agdo de recuo.

As etapas O, 8, ©, e © sio todas executadas no plano de dados para detectar
e mitigar um ataque. Enquanto isso, o plano de controle aprimora a lista de suspeitos
formada pelo plano de dados (@) para melhorar a precisdo da classificagdo e mitigagao.

7.5. Consideracoes Finais

Violagdes de ciberseguranca custam trilhdes anualmente as organizagdes. Assim, sdao
necessarios mecanismos que assegurem a protecdo dos ativos das ameacgas a sua inte-
gridade, disponibilidade e confidencialidade. As organizacdes tradicionalmente imple-
mentam esses mecanismos contra acessos ndo autorizados, alteragdes indevidas ou sua
indisponibilidade. No entanto, os avancos em diversas dreas da computacao necessitam
ser acompanhados de avancos em ciberseguranca.

O presente capitulo discute algumas tendéncias para ciberseguranca nos proximos
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anos. Inicialmente, a Seguranca Centrada nas Pessoas foi discutida, incluindo Engenharia
Social e as evolugdes que tem acompanhado a utilizacao de fatores humanos a cibersegu-
ranca. Em seguida, o uso de Inteligéncia Artificial e Seguranca foi relatado, considerando
mecanismos de deteccio de intrusdo e mitigacao de ataques. Finalmente, A Seguranca
na era dos planos de dados programdveis foi apresentada, explorando a relagdo entre a
mecanismos de seguranca e a programabilidade do plano de dados.

Apesar da discuss@o apresentada no capitulo, novos tépicos podem ser trazidos
em trabalhos futuros. A ampliacdo de funcionalidade de computadores quanticos implica
em riscos para diversos mecanismos de criptografia usados atualmente. Dessa forma, é
necessdrio o desenvolvimento e a implementacdo de algoritmos e protocolos de Cripto-
grafia P6s-Quantica. Finalmente, a compreensdo dos desafios éticos em Computacio é
fundamental para assegurar uma ambiente digital seguro e protegido. Assim, repercus-
soes filosdficas e sociais precisam ser integrados as discussoes técnicas.
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