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Abstract

End-to-End voting systems provide greater security guarantees than the ones traditionally
used. However, such systems are slightly used in large-scale elections, for positions such
as president or governor. This short course aims to present the benefits and challenges
of end-to-end voting systems, considering the Brazilian scenario as its potential target.
In particular, the discussion is guided by the study of two examples: a system based on
mixnets, similar to the first version of the Helios online voting system, implemented with
the Verficatum library; and the ElectionGuard system.

Resumo

Sistemas de votagdo fim-a-fim fornecem maiores garantias de seguranga que os
tradicionalmente utilizados. No entanto, tais sistemas ainda sdo pouco utilizados em
eleicoes grande porte, para cargos politicos concorridos como presidente ou governador.
Este minicurso tem como objetivo apresentar os beneficios e desafios de sistemas de vo-
tacdo fim-a-fim, considerando o cendrio brasileiro como seu potencial alvo de aplicacdo.
Em particular, a discussdo é pautada pelo estudo de dois exemplos: um sistema baseado
em redes de misturadores, similar a primeira versdo do sistema de votagdo online Helios,
implementado com o auxilio da biblioteca Verificatum; e o sistema ElectionGuard.

2.1. Introducao

Atualmente, a democracia € o regime politico legalmente mais adotado em escala global.
Nesta forma de governo, o povo tem o direito de exercer o poder politico, seja de maneira
direta ou indireta. A democracia exercida de maneira indireta, ou democracia represen-
tativa, requer que o povo seja capaz de eleger seus representantes, que sao legitimizados
para atuar em seu lugar por um periodo determinado. Desta maneira, estes representantes,
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durante seu mandato, adquirem grandes poderes para criar, promulgar, ou vetar leis, as
quais influenciam milhares ou até mesmo milhdes de individuos. Consequentemente, € de
vital importancia garantir que o processo de escolha destes representantes, denominado
Elei¢do, seja realizada de maneira integra, refletindo o real desejo da populacao.

Dentro do processo de Elei¢do, o sistema de votacdo € o responsével pela coleta
da escolha do eleitor, denominada Voto, bem como por sua guarda, tabulacdo e, por fim,
a apuracdo dos resultados. Com o intuito de reduzir custos e agilizar o processo de ta-
bulagcdo de votos e apuracdo, sistemas eletronicos de votagdo foram criados. Apesar da
ideia de um sistema eletronico de votagdo ser conceitualmente simples, ela envolve uma
série de desafios, como descritos por Eddie Perez [Perez 2021]]. Entre estes desafios,
citam-se como exemplos: a quantidade de dados que o sistema trata; a enorme variedade
de (falta de) conhecimento técnico que seus usudrios possuem; a necessidade de garantir
a seguranca deste sistema contra ataques tanto de agentes externos como internos; e a
necessidade do sistema ser extremamente preciso, mesmo dependendo de equipamentos
sujeitos a falhas. Acima de todos estes desafios, € necessario destacar que a passagem
pacifica de poder, algo vital em uma democracia, depende da confianga do publico no
correto funcionamento deste sistema. Nos tltimos anos, este dltimo ponto tem sido um
desafio particularmente complexo, como observado em movimentos recentes nos Estados
Unidos [Berlinski et al. 2021]] e no Brasil [[Nicas et al. 2022].

Duas das principais desconfiancas do publico em relacdo a um sistema eletronico
de votacdo sdo referentes a correta coleta do voto do eleitor e sua guarda, de maneira
integra, e ao correto uso deste voto para a producdo do resultado final. Dentre alguns
métodos desenvolvidos para assegurar ao eleitor que estes dois processos estdo sendo
realizados de maneira correta, tém destaque os sistemas de votag¢do fim-a-fim, ou E2E
(end-to-end). Esses sistemas sdo capazes de fornecer ao eleitor evidéncias de que seu
voto foi corretamente coletado e gravado pela equipamento eletronico durante o momento
da votacdo. Posteriormente, esses sistemas também sdo capazes de fornecer garantias
matematicas de que o voto do eleitor gravado no equipamento eletronico foi utilizado na
apuracdo da eleicdo. Portanto, como o voto foi corretamente gravado e, posteriormente,
corretamente utilizado na totaliza¢do, um sistema E2E € capaz de promover uma maior
confianca na integridade do resultado eleitoral.

Um exemplo de solucdo E2E bastante conhecido, adotado em muitos cenarios de
votagdo onde coer¢do ndo € considerada uma ameaca, € o sistema de votagcdo online He-
lios [Adida 2008]]. Outras propostas incluem Prét a Voter [Ryan et al. 2005]], Scantegrity
II [Chaum et al. 2008]], Punchscan [Popoveniuc and Hosp 2010]], Remotegrity [Zagorski
et al. 2013]], VoteXX [Chaum et al. 2021]], e ElectionGuard [Benaloh and Naehrig 2022],
criando um ecossistema rico e bastante diverso de solu¢des. Alguns desses sistemas se
baseiam em mecanismos criptograficos, comuns especialmente em propostas voltadas a
votacdo online ou presencial, enquanto outros envolvem dispositivos fisicos com caracte-
risticas especificas, tendo como foco elei¢des presenciais.

Neste minicurso, sdo discutidas as principais caracteristicas e diferencas entre os
métodos de votagdo fim-a-fim baseados em redes de misturadores e criptografia homo-
morfica, bem como as ferramentas criptograficas utilizadas por cada um deles. Antes da
apresentacdo destes dois sistemas, uma definicdo e uma breve discussdo de um sistema
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de votacdo fim-a-fim sdo apresentadas na Se¢éo[2.3.1] Em seguida, um breve histérico de
sistemas fim-a-fim € apresentado na Se¢do[2.3.2] A Secdo[2.2]apresenta os blocos cripto-
graficos fundamentais que serdo utilizados no trabalho. Nas Secoes [2.4¢[2.5] os sistemas
Helios e ElectionGuard, que sio considerados o estado da arte atualmente, sdo descritos.
Na Secdo[2.6] é feita uma comparagdo entre os dois sistemas, destacando-se as vantagens
e desvantagens entre eles. Por fim, a Secdo apresenta a conclusdo deste minicurso,
juntamente com os desafios futuros em relacdo a sistemas de votagao fim-a-fim.

2.2. Fundamentos de Criptografia

Nesta secdo sdo apresentados os principais componentes criptograficos necessarios para
a operacdo dos sistemas fim-a-fim baseados em redes de misturadores e criptografia ho-
momorfica.

2.2.1. Breve definicao: chave simétrica e chave assimétrica

Um esquema de criptografia de chave simétrica utiliza uma Unica chave, ou chaves facil-
mente correlaciondveis, para tanto cifrar quanto decifrar um determinado texto.

Um esquema de criptografia de chave assimétrica utiliza duas chaves, uma cha-
mada de chave publica, pois € amplamente divulgada, e uma chamada de chave secreta,
pois € mantida em sigilo pelo usudrio. Além disso, deve ser computacionalmente dificil
de se obter a chave secreta a partir da chave publica. A operacdo no texto feita por uma das
chaves apenas pode ser revertida pela outra. Desta maneira, por exemplo, qualquer usué-
rio pode utilizar a chave publica para enviar uma informacao que s podera ser lida pelo
dono da respectiva chave secreta. Por outro lado, o dono da chave secreta também pode
utilizar a chave secreta para enviar uma informacao que pode ter a origem comprovada
através do uso da respectiva chave publica.

2.2.2. Breve definicao: esquema deterministico e esquema probabilistico

Em um esquema deterministico, a opera¢ao de um determinado texto sempre obtém um
mesmo resultado. Por exemplo, o simples uso da cifra de bloco AES para cifrar um
texto especifico sempre ird produzir o mesmo texto cifrado enquanto a chave permanecer
inalterada.

Em um esquema probabilistico, a operacdo de um determinado texto produz resul-
tados diversos, mesmo quando a chave, ou conjunto de chaves, permace inalterada. Isto
em geral ocorre pela utilizacdo de um nimero aleatério tnico, conhecido como nonce,
a cada operacdo do algoritmo. Como exemplo, o esquema de assinatura ECDSA uti-
liza um ponto aleatdrio tnico a cada operaciao, de modo que ao assinar um mesmo texto
duas vezes, duas assinaturas distintas sejam produzidas e ambas possam ser corretamente
verificadas.

2.2.3. Criptosistema ElGamal

A cifra de ElGamal [ElGamal 1985]] é um esquema de criptografia de chave assimétrica
probabilistico proposto por ElGamal em 1985. O esquema tem sua seguranca baseada
no problema do logaritmo discreto e, portanto, opera através de exponenciagdes em um
grupo ciclico. Mais precisamente, considere o grupo ciclico Z,, com p primo, onde
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Z, =7 mod p. Um gerador g deste grupo ciclico € um nimero capaz de produzir to-
dos os elementos deste grupo ciclico, com exclusdao do elemento nulo, através de sua
exponenciagdo por um ndmero a:

Ixa€Z,: g =x

A cifra de ElGamal é composta por trés operagdes: geracio de chaves, cifracio e
decifracgao.

Geracao de chaves: Gera o par de chaves secreta sk e ptiblica pk do sistema. A chave
secreta sk neste algoritmo € um nimero aleatério de Zj,. Por sua vez, a chave

publica pk é definida como pk = g°%.

Cifracdo (Encpi (m;y)): Cifra a mensagem m € Z, através do uso da chave publica pk
e de um nimero aleatério y, produzindo o texto cifrado Encyi(m;y) = ¢ = (a,b),

onde:
a=m- pky
b=g

Decifracao (Decg(c)): Decifra o texto cifrado ¢ = (a,b) utilizando a chave secreta sk,
produzindo a mensagem Decg(c) = m’ € Zj:

by = bsk — gy~sk — pky

2.2.3.1. Propriedade de homomorfismo da cifra de EIGamal

Um leitor atento é capaz de percerber que dados ¢| = (a1, b1) e ¢, = (az,b3), que cifram,
respectivamente, as mensagens mj € my, utilizando y; e y,, a multiplicagdo entre si destes
dois textos cifrados produz c3 = (as,b3), que cifra a mensagem m3 = mj - my, utilizando
y3 =y1 +y2. Logo, o esquema de ElGamal possui um homomorfismo multiplicativo do
texto as claras através da multiplicacdo de textos cifrados:

as=aj-a; =m .pk)’I -myp .pkyZ =my-mp .pky1+y2 =m3 .pk)’S
b3 — bl .b2 — gyl gyZ — gyl+y2 :gy3
Observa-se também que a decifragdo também ocorre de maneira correta através

do mesmo processo descrito anteriormente:

by = bgk = V35K — pk3
my =az- (b))~ =ms-pk” - (pk’3) ! =m;

2.2.3.2. Transformando a propriedade de homomorfismo de multiplicaciao para soma:
ElGamal Exponencial

Apesar do homomorfismo multiplicativo ser ttil em algumas situacdes, em um cendrio
de votacdo, o homomorfismo de soma, ou seja, a operacdo nos textos cifrados resulta em
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uma soma dos textos as claras, € o ideal. Isto se deve ao fato de se desejar utilizar o
esquema para somar os votos para produzir o resultado da eleigdo.

Felizmente, € possivel transformar o homomorfismo multiplicativo da cifra de
ElGamal para um homomorfismo de soma, contanto que as mensagens a serem cifradas
sejam pequenas. Para tanto, ao invés de simplesmente cifrar as mensagens m;, um usudrio
cifra as mensagens m; = g". Consequentemente, a multiplicagéo de c; por ¢, produz c3,
que cifra a mensagem mjy = g™ - g"2 = g™t — o™ Esta variante da cifra de EIGamal
recebe o nome de ElGamal Exponencial.

E importante observar que, apés a decifracdo de c3, é necessdrio calcular o loga-
ritmo discreto da mensagem mj resultante para a obten¢do da soma das mensagens m;
e my. Apesar do célculo do logaritmo discreto ser um problema computacionalmente
dificil, ele € possivel de ser realizado contanto que as mensagens tenham um tamanho re-
lativamente pequeno. Por exemplo, a elei¢do brasileira conta com cerca de 150 milhdes de
eleitores cadastrados, o que corresponde a uma mensagem de tamanho maximo inferior
a 2?8, Este tamanho de mensagem ainda é considerado pequeno e apto para ser compu-
tacionalmente calculdvel ou mantido em uma tabela para consulta. Logo, a aplicacdo do
ElGamal Exponencial € vidvel para o cendrio eleitoral.

2.2.3.3. Recifracao de texto cifrado por ElGamal

E possivel utilizar a propriedade de homomorfismo em ambas as variantes da cifra de
ElGamal para recifrar um determinado texto cifrado ¢, produzindo c3 # ¢, mas com
m3 = my. Este fato € util, pois € invidvel para um observador externo relacionar c;| e
c3. Em outras palavras, caso um observador veja trés mensagens, cl,c’1 e c3, ele ndo é
capaz de dizer se c3 foi produzido utilizando ¢y, ¢,0u até mesmo um terceiro ¢ desco-
nhecido. Este fato serd utilizado nas provas de conhecimento zero relacionadas a redes de
misturadores apresentadas futuramente neste texto.

Para realizar a recifragdo, basta escolher y, aleatério e calcular a cifragcdo da men-
sagem my = 1, ou m) = 1 para o ElIGamal Exponencial, obtendo c;. Posteriormente, basta
realizar a multiplicacdo de ¢ e ¢;, obtendo-se ¢3:

az =ay-ay =m; -pk’' - 1-pk”? = m .pkyﬁ-n = mj3 - pk”3
b3 — b] 'bz — gm .gyz — gy1+y2 — gy3

2.2.3.4. ElGamal com decifracio limiar (Threshold ElGamal)

Ao invés do par de chaves na cifra de ElGamal ser constituida por uma tnica chave se-
creta, € possivel criar um conjunto de chaves secretas e uma tnica chave publica associ-
ada. Este é um fato interessante, pois enquanto a cifracdo de uma mensagem € executada
de maneira andloga a constru¢do com chave tUnica, a decifracdo do texto cifrado requer
um nimero minimo pré-estabelecido destas chaves para ser realizada. A esta variante
que possui multiplas chaves secretas com a necessidade de uma quantidade minima delas
para operar a decifracdo, é dado o nome de ElGamal com decifracio limiar (Threshold
ElGamal).
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Primeiramente, é estabelecido quantas chaves existirdo no sistema ao todo, n, €
quantas sdo necessdrias para realizar a decifracdo, k. Em geral, cada chave € criada por
uma entidade independente. Para cada entidade i, temos que a chave secreta sk; € um
nimero aleatdrio de Z;, e a chave publica € definida como pk; = g% Por sua vez, a chave
publica combinada é simplesmente o produtdrio de todas as chaves publicas individuais:

n
pk = Hpki
i=1

Como segundo passo, a entidade i cria um polindmio P; de grau k — 1, sendo o
coeficiente de grau 0 igual a chave secreta sk; e os demais coeficientes a; ; escolhidos
aleatoriamente em Z,:

k—1
Pi(x) =[] ai;-+
j=1

Para cada outra entidade ¢, a entidade i calcula P;(¢) e envia-o para /.

Por fim, para decifrar um texto cifrado usando este esquema de chaves, temos
dois casos: quando todas as entidades estdo presentes e quando apenas o limiar delas
encontra-se presente.

Caso todas elas estejam presentes, e lembrando que Encpy(m;r) = (a,b) = (m-
pk’, ¢"), cada entidade calcula b%i e publica este resultado. Basta entdo combinar todos
estes fatores através de um produtério, inverter o resultado e multiplica-lo por a, obtendo
a mensagem m:

n n

a-([T6%) " =m-pk - ([T&"*) " = m-pk - ((g¥1%%)") ' =
i=1 i=1

=m-pk”- (pk) "' =m

Caso apenas um limiar destas entidades estejam presentes, estas entidades utilizam
o resultado do polinomio enviado anteriormente pelas entidades faltantes para decifrar o
texto cifrado. Isto € feito através do cédlculo de parcelas do valor que deveria ser retornado
pelas entidades ausentes. Caso a entidade i ndo esteja presente, uma entidade ¢ prossegue
calculando e publicando o valor parcial M; g:

M; )= phi)

Entdo, € calculado o valor do coeficiente de Lagrange para um conjunto de k entidades
disponiveis {¢ € U,|U| = k}:

J
j— /¢

Wy = H _—
jeU=genJ

Por fim, o valor final referente a entidade ausente ¢ computado como:

M; = [T (M;0)®

e

Este valor M; é utilizado no lugar de b*% e a decifracdo é realizada como se todas as
entidades estivessem presentes.
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2.2.4. Esquema de Compromisso de Pedersen

O compromisso de Pedersen € um esquema baseado em um grupo ciclico. Um esquema
de compromisso € um algoritmo que permite que um usudrio se comprometa com uma
ou mais mensagens perante outros usudrios, mas sem revelar os seus valores. Posterior-
mente, o valor das mensagens pode ser revelado e pode-se averiguar que eles sdo condi-
zentes com o compromisso previamente informado. O compromisso de Pedersen possui a
propriedade de esconder de forma perfeita (“perfectly hiding”) e a propriedade de ligacao
de forma computacional (“computationally binding”).

No compromisso de Pedersen, deseja-se criar um compromisso para n mensa-
gens. Para tanto, é necessdrio escolher n+ 1 geradores indepentes do grupo ciclico,
g,hi,ho,... h,. Geradores independentes sdo geradores cuja relacdo entre eles é des-
conhecida, ou seja, ndo se conhece qual o valor do logaritmo discreto de um gerador em
relacdo a outro. Estes geradores s@o tornados publicos.

Ap0s a escolha dos geradores, um nimero aletdrio unico r € escolhido o compro-
misso de Pedersen das n mensagens m = (mj,my,...,my,), Com(m;r), pode ser calculado
por:

n
Com(m;r) = g"[ A"
i=1

Observa-se que caso o grupo de mensagens m possua apenas uma mensagem x
nao nula, cujo valor seja m, = 1, o compromisso pode ser simplesmente calculado por:

Com(m;r) =g - hy

Este fato serd utilizado nas provas de conhecimento zero relacionadas a redes de
misturadores apresentadas futuramente neste texto.

2.2.5. Provas de Conhecimento Nao Interativas

Prova de conhecimento sdo em geral interativas, ou seja, elas requerem que o individuo
que esta realizando a prova interaja com o verificador durante a sua execucdo. Por meio
da heuristica de Fiat-Shamir [Fiat and Shamir 1986], no entanto, provas de conhecimento
zero interativas podem ser convertidas em provas nao interativas. Dessa forma, o realiza-
dor da prova ndo precisa estar disponivel no momento da verificagao da prova. A seguir
sdo apresentadas trés provas de conhecimento nao interativas utilizadas nesse minicurso.

2.2.5.1. Prova de Chaum-Pedersen

A prova de conhecimento zero de Chaum-Pedersen [Chaum and Pedersen 1992|] permite
provar o valor do texto as claras de um texto cifrado com ElGamal. Para isto, € necessario
o conhecimento do nimero aleatério utilizado na cifragdo ou o conhecimento da chave
privada.

Considere o criptosistema de ElGamal Exponencial, definido no grupo ciclico
Zp,com p primo. Adicionalmente, considere o subgrupo ciclico de residuos r deste grupo,
L, = {y € Loy, 3x € Zy, 1 y =x" mod p}, e seu gerador g. Por fim, seja o primo g =
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(p—1)/r e o maximo divisor comum entre ¢ e r seja 1. Nesta configuragio, a mensagem
m a ser cifrada pertence ao subgrupo ciclico de residuos r deste grupo, Zj, e o nimero
aleatdrio a ser utilizado pertence a Z.

Para a prova utilizando o conhecimento do ndmero aleatério r, considerando o
texto cifrado Encpy(m,r) = (g™ - pk”,g") = (a,b), o provador escolhe um valor aleatério
u € Zy e cria um compromisso deste valor através da tupla (a',b") = (pk“,g"). Em se-
guida, cria-se um desafio c, utilizando-se o método de Fiat-Shamir, com ¢ = H(a, b, a,b )s
sendo H uma funcdo de hash criptogréfico. Por fim, o provador calculav =u+c-r e pu-
blica os valores (a',b’,v)

O verificador, por sua vez, consegue confirmar a prova através da checagem das
seguintes igualdades:
gm-c_p V=d -af

gv = b/_bc

Para a prova utilizando o conhecimento da chave secreta sk, considerando o texto
cifrado Encpy (m,r) = (g"-pk’,g") = (a,b), o provador escolhe um valor aleatério u € Z,
e cria um compromisso deste valor através da tupla (a',b’) = (b*,¢"). Em seguida, o
provador calcula d = b% e cria um desafio ¢, com ¢ = H (a,b,d ,b',d), de forma andloga
a anterior. Por fim, o provador calcula v = u+ ¢ - sk e publica os valores (da’,0’,d,v)

O verificador, por sua vez, consegue confirmar a prova através da checagem das
seguintes igualdades:
g’ =b"-pk°
b = a/ .d€

2.2.5.2. Prova de Cramer-Damgard-Schoenmakers

A técnica de Cramer-Damgard-Schoenmakers [Cramer et al. 1994] permite provar a dis-
jun¢do de dois predicados. Isto significa que dado duas provas de conhecimento zero
referentes a um objeto, contraditdrias entre si, uma delas é verdadeira, mas ndo se sabe
qual.

Para isto, a técnica utiliza o fato de ser possivel construir provas que verifiquem
corretamente para afirmacoes falsas caso o desafio a ser escolhido seja previamente co-
nhecido. Para garantir que em duas provas uma delas possua um valor pré-definido pelo
provador e outra possua um valor aleatdrio, utiliza-se uma composi¢do de um desafio
global aleatdrio. Caso um desafio global ¢ seja escolhido utilizando-se o método de Fiat-
Shamir, € possivel escolher um valor ¢y para um dos desafios, enquanto o outro desafio
c1 corresponde ao complemento deste valor em relagdo a ¢, ou seja, ¢ = ¢g + c¢1. Conse-
quentemente, apesar de cq ser definido pelo provador, o seu complemento ¢ em relagao
a um aleatdrio ¢ continua aleatorio.

Neste minicurso, a técnica de Cramer-Damgard-Schoenmakers € utilizada para
provar que um texto cifrado com ElGamal Exponencial corresponde a mensagem 0 ou a
mensagem 1, tendo conhecimento do valor aleatério r. As construgdes para os dois casos,
um com uma mensagem verdadeiramente 0 e um com uma mensagem verdadeiramente 1
sao mostradas a seguir.
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Para uma mensagem de valor 0, representada por Enc (0,7) = (pk”,g") = (a,b),
o provador escolhe u,v,w € Z € cria dois compromissos:

((l(),b()) - (pku,gu)
(a1,b1) = (g"¥-pk’,g")

Em seguida, o valor do desafio global ¢ definido através do calculo de ¢ = H(a, b, ag, b,
ay,by), seguindo a heuristica de Fiat-Shamir. Por fim, o provador calcula os seguintes
valores e publica (cg,c1,vo,Vv1):

co=c—w
clL=w

Vvo=u-+co-r
Vi=Vv+cCL-r

O verificador, por sua vez, € capaz de confirmar o conjunto de provas validando
as igualdades:

c=co+cq
(ao-a“,by-b) = (pk" - pk©”,g" - g°") = (pk™, ")
(al .aCl’bl .bCl) = (gW.ka.pkcl‘r7gV.gCl‘r) = (gcl .kaI ,gv‘)

Para uma mensagem de valor 1, representada por Encyi(1,7) = (¢-pk’,g") =
(a,b), o provador escolhe u,v,w € Z, e cria dois compromissos:

(ao,bo) = (" - pk", g")
((ll,b]) = (pku,gu)

Em seguida, o valor do desafio global é definido através do célculo de ¢ = H(a, b, ag, by,
ay,by), seguindo a heuristica de Fiat-Shamir. Por fim, o provador calcula os seguintes
valores e publica (cg,c1,v0,Vv1):

co=qg—w
cor=c+w
Vvo=VvV+co-r
vi=u-+cy-r

O verificador, por sua vez, € capaz de confirmar o conjunto de provas validando
as igualdades:

c=co+c1
(ap-a®,by-b) = (g"-pk”- g« - pk®”,g"- g0") = (pk',g")
= (pk"- g -pk”, g"- g1") = (g - pk"', g")

2.2.5.3. Prova de embaralhamento de Wikstrom-Terelius

A prova de conhecimento zero de embaralhamento de Wikstrom-Terelius [Terelius and
Wikstrom 2010]] busca provar que duas listas de textos cifrados distintas, e = (e, ez, ..., ey)
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ee =(e,é,...,€),), contém os mesmos textos as claras m = (mj,my,...,m,), mas em
ordem permutada.

Para isto, considere a permutacdo y : {1,...,n} — {1,...,n} e a matriz de per-
mutagdo de By = (b;j)nxn, onde:

1, sey(i)=j,

bij = iy
0, caso contrario.

Ou seja, a coluna j da linha i é igual a 1 caso €/, ; represente e; e 0 caso contrario. A listae ¢
entao multlphcada por esta matriz e os elementos resultantes sdo recifrados, produzindo a
lista €. Desta maneira, é necessdrio provar que: 1) a matriz de permutag¢do possui apenas
um Unico elemento 1 em cada linha e em cada coluna; 2) a lista original e foi multiplicada
por esta matriz; e 3) a lista €’ € a recifracio dos elementos do resultado de 2. Para construir
estas provas serd utilizado o compromisso de Pedersen previamente apresentado.

Sendo a coluna da matriz representada por bj = (b1 j, ..., by j), temos que o com-
promisso de cada coluna com aleatoriedade r; € dado por:

n
Com(bj:r)) = g [[ " = g h
i=1

Adicionalmente, considerando que r = (ry,...,r,), adota-se a seguinte notagdo como o
compromisso da matriz de permutacao:

Com(y;r) = (Com(by;ry),...,Com(by;r,)) = (c1,...,cn) =¢€

Para provar que a matriz de permutagio By = (b;j)nx, possui apenas um tnico
elemento 1 em cada linha e cada coluna, considere uma lista auxiliar de elementos alea-
térios X = (x,...,X,). A afirmagfo é verdadeira se e somente se:

n

Zb,j—lpara1<z<n

HZ%% [T+
i=1

i=1j=1

Lembrando que ¢ corresponde ao compromisso da matriz de permutagdo e con-
siderando r = (ry,...,r,) e 7= Y" i=17j> € possivel observar que podemos representar a
primeira condi¢do como (notar que a somatoria de b;; aparece como exponente de 4;):

- N Tl Y T b T 7
[e=T1s"TTn == In " = []n=Com(tr) ()
j=1 i=1 =l i=1

i=1

Por sua vez, considerando uma lista de valores arbitrarios u = (uy,...,u,) € 0
resultado de sua multiplica¢do pela matriz de permutac¢do u’ = (u},...,u,), e sendo 7 =
Y i=1Tjuj, asegunda condi¢io pode ser representada pelas equaces (notar que o uso de
cj relaciona as duas proximas equagdes com a anterior):

[Tu =14 2)
i=1 i=1
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n n n n

uj r b; Ui ri-u lb’J uj —f uj .
cff =1 " []n")" = RERE ) Uiy § [
j=1 j=1 =l i=1 i=1 (3)

Por fim, recorda-se que €’ € a lista permutada e recifrada da lista original e, que
estas listas tem como elementos textos cifrados utilizando ElGamal e que uma recifracao
em ElGamal € obtida através da multiplicacdo do texto cifrado por uma cifragdo do valor
1 utilizando um novo valor aleatério. Sendo o valor aleatorio r} o valor empregado em
cada e; para produzir seu elemento equivalente na lista €/, utilizando os valores u e o’
definidos anteriormente, € sendo ' = 27:1 = r; -uj, para provar que €’ & uma recifracdo
de e, temos:

H(ef)”§ = I—[l(ej Enc(1;7}))" = I—[l -Ency(1:7))") =
= ji ~ no “4)
H CEncy (157 uj)) = Encp(1;r) - [T €

=1 j=1

Assim, a prova de conhecimento zero de embaralhamento de Wikstrom-Terelius
consiste em demonstrar, utilizando uma prova de conhecimento nio interativa de pré-
imagem, estas quatro equagdes:

Nizp | (7277w =1

Por questdes de espago, a transformacio destas equacdes em provas de conheci-
mento zero niao € mostrada neste minicurso. Entretanto, esta transformagéo, junto com
um pseudo-codigo para sua implementacdo, encontra-se descrita no artigo [Haenni et al.
2017].

2.3. Sistemas de Votacao Fim-a-Fim (E2E) e sua Evolucao Historica

Esta Secdo apresenta as caracteristicas de um sistema de votacao fim-a-fim e como estas
caracteristicas buscam atender as duas principais propriedades desejadas de um sistema
de votacdo: o sigilo do voto e a integridade do voto e do resultado.

Também sdo discutidas as diferencas entre o modelo de votagcdo fim-a-fim e o
mecanismo de Trilha em Papel para Auditoria Verificada pelo Eleitor (do inglés Voter
Verified Paper Audit Trail, ou VVPAT).
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Por fim, sdo apresentados alguns dos sistemas de votacdo que implementam a
abordagem fim-a-fim, tanto de maneira mecanica (votacdo em papel) quanto de maneira
eletrOnica.

2.3.1. Sistemas de Votacao Fim-a-Fim (E2E)

De acordo com Comissao de Assisténcia Eleitoral Amedicana (EAC) [[Commission 2023,
um sistema de votacdo fim-a-fim (E2E) é um sistema que permite com que eleitores in-
dividuais sejam capazes de verificar elementos cruciais de uma apuragdo eleitoral sem
que sejam necessdria a confianga no software de votagdo, no hardware de votacdo, em
servidores do 6rgdo eleitoral, ou até mesmo em observadores externos. Para atingir este
objetivo, um sistema de votagdo E2E deve fornecer as seguintes propriedades:

* Voto ¢ lancado como pretendido pelo eleitor — permite que o eleitor verifique que
seu voto foi corretamente interpretado pelo sistema de votagdo enquanto estiver no
local de votagdo;

* Voto é gravado como foi langado - permite que o eleitor verifique que seu voto foi
corretamente gravado pelo sistema de votacdo e incluido em um registro de votos
publico;

* Voto ¢ apurado como foi gravado - o sistema eleitoral providencia um método pu-
blico de apuragdo que utiliza o registro de votos publico.

Com estas propriedades, cada eleitor € capaz de verificar, de maneira individual,
que sua escolha de candidato foi corretamente salva pelo sistema e posteriormente corre-
tamente utilizada pelo sistema para produzir a apuracao da eleicdo. Portanto, um sistema
E2E € capaz de prover garantias referentes a integridade do processo eleitoral.

Para satisfazer estas trés propriedades E2E, os dois sistemas de enfoque deste
trabalho adotam procedimentos similares, embora com o uso de técnicas diferentes. Con-
sequentemente, nesta Secdo a descri¢do destes procedimentos serd feita de maneira inica
e as técnicas utilizadas para a suas implementacdes serdo aprofundadas nas respectivas
secoes individuais para cada método.

2.3.1.1. Voto é lancado como pretendido pelo eleitor

Primeiramente, para prover garantias que o voto € lancado como pretendido pelo eleitor,
o sistema E2E cifra este voto, utilizando um esquema assimétrico probabilistico de cifra-
cdo. Na sequéncia, é computado um hash criptogréfico deste valor cifrado, juntamente
com alguns dados adicionais publicos. O resultado desta operacdo, chamado de Cédigo
de Rastreio, por razdes que serdo explicadas adiante, € entdo fornecido ao eleitor em
conjunto com os dados adicionais (e.g., através da impressdo de um cédigo QR). Até o
presente momento, o sistema ainda ndo realizou a gravagcdo do voto do eleitor. Antes
de realizar a gravacdo do voto, o sistema fornece ao eleitor a capacidade de “desafiar” o
voto inserido, procedimento conhecido na literatura como “Desafio de Benaloh” [Bena-
loh 2006]. O eleitor entdo possui duas escolhas: 1) desafiar o voto associado ao Codigo
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de Rastreio previamente fornecido; ou 2) permitir que o sistema salve (deposite) o voto
cifrado associado ao Cddigo de Rastreio previamente fornecido.

Caso o eleitor opte pelo desafio, o sistema fim-a-fim fornece ao eleitor uma in-
formacgao extra (i.e., o nimero unico utilizado para realizar a cifragdo do voto). Esta
informacao permite que o eleitor, em um dispositivo de sua posse, executando um pro-
grama de verificacao fornecido por alguma entidade na qual ele confie (ou até mesmo um
programa escrito por ele proprio), realize a verificagdo de correta constru¢do do Cédigo
de Rastreio. Para isto, basta que o programa repita os passos do sistema de votagdo: com
o voto do eleitor e o nimero aleatério utilizado originalmente na cifragdo, o verificador
cifra o voto utilizando o esquema assimétrico e computa seu hash criptografico. Reali-
zado este procedimento, o programa entdo compara o resultado do hash que ele computou
com o Cddigo de Rastreio fornecido pelo sistema. Caso a comparagdo seja bem sucedida,
o sistema originalmente comportou-se de maneira honesta e correta e utilizou o voto for-
necido pelo eleitor. Esta afirmacdo € possivel de ser feita pois para o sistema fornecer
uma informacgdo adicional que gere o mesmo Cddigo de Rastreio para um voto diferente
do inserido pelo eleitor, o sistema teria que ser capaz de resolver o problema matemético
de seguranca criptografica associado ao algoritmo de cifracio ou ser capaz de calcular a
segunda pré-imagem do hash criptografico utilizado.

Adicionalmente, uma vez que o eleitor opte pelo desafio, o sistema E2E apaga
o voto do eleitor e todos os dados gerados e exige que o eleitor reinicie o processo de
votacdo. Desta forma, toda vez que um desafio € realizado, o eleitor precisa reinserir
seu voto no sistema e um novo Cddigo de Rastreio, totalmente independente do Cédigo
de Rastreio anterior, é gerado. Isto é realizado para garantir o sigilo do voto do eleitor,
afinal, caso o eleitor pudesse gravar um voto ja desafiado, ele seria capaz de provar para
qualquer pessoa em qual candidato ele votou. Consequentemente, o Desafio de Banaloh
€ um processo que fornece uma garantia estatistica ao eleitor de que seu voto foi lancado
como pretendido. Como o sistema ndo sabe se podera gravar ou ndo o voto do eleitor antes
de lhe fornecer o Cddigo de Rastreio, caso o sistema se comporte de maneira erronea,
haverd uma possibilidade do erro ser detectado. Uma andlise simplificada desta garantia
estatistica é apresentada na Se¢do [2.3.1.5]

2.3.1.2. Voto é gravado como foi lancado

Para fornecer uma prova de que o voto é gravado como foi langado, uma vez que o eleitor
permita com que o sistema salve o voto associado ao Cédigo de Rastreio, o sistema assina
digitalmente o Cédigo de Rastreio fornecido ao eleitor.

Uma assinatura digital é um algoritmo criptografico que fornece o servico de ir-
retratabilidade a um sistema. Desta maneira, uma vez que o Cédigo de Rastreio seja
assinado pelo sistema fim-a-fim, o eleitor é capaz de provar, além de uma davida razoé-
vel, de que o voto cifrado associado a este Codigo de Rastreio deveria constar no registro
de votos do sistema. Adicionalmente, estd € a razdo pelo nome do Cédigo de Rastreio:
através dele é possivel rastrear que o voto cifrado do eleitor encontra-se no registro pu-
blico da eleicdo. Como ele permite rastrear apenas o voto cifrado, o Cédigo de Rastreio
nao compromete o sigilo do voto do eleitor.
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Por fim, é importante notar que um eleitor malicioso ndo € capaz de produzir
um Cdédigo de Rastreio falso para alegar que um possivel voto ndo consta no registro
publico do sistema. Embora todas as etapas de criagao do Codigo de Rastreio possam ser
reproduzidas com sucesso fora do sistema, o eleitor malicioso nao é capaz de gerar uma
assinatura digital vélida para este Codigo de Rastreio. Consequentemente, este tipo de
ataque € mitigado em um sistema fim-a-fim.

2.3.1.3. Voto é apurado como foi gravado

Por fim, para fornecer uma prova de que o voto é apurado como foi gravado, um sistema
E2E demonstra matematicamente que os votos cifrados no registro publico foram utili-
zados na soma do resultado. Este processo envolve a decifracdo dos votos individuais
ou de um agregado de votos cifrados somados homomorficamente, sem que esta deci-
fracdo comprometa o sigilo do voto. A maneira que esta etapa € realizada € o principal
diferencial entre os dois métodos estudados neste minicurso.

Como esperado, um sistema baseado em rede de misturadores embaralha os votos
cifrados antes de decifra-los, provando que o embaralhamento foi feito de maneira correta
(i.e., nenhum voto foi removido ou inserido). Uma vez que os votos sdo decifrados, a
apuracdo do resultado ocorre através do simples tabulamento e soma dos votos.

Por sua vez, um sistema baseado em criptografia homomorfica simplesmente soma
todos os votos cifrados e realiza a decifragdo do agregado de votos. Desta maneira, uma
vez que a decifracdo ocorra, o resultado final da eleicdo ja encontra-se calculado.

Em ambos os casos, o sistema também prova que a decifracdo dos votos foi feita
de maneira correta.

2.3.1.4. Sobre o Cédigo de Rastreio

Como mencionado anteriormente, o Codigo de Rastreio € o resultado de um hash cripto-
gréfico que inclui o voto cifrado e alguns dados adicionais. Estes dados adicionais sdo o
Cédigo de Rastreio do ultimo voto gravado no sistema, criando uma cadeia de hashes dos
Cddigos de Rastreio, e o instante de tempo no qual o eleitor inseriu o voto no sistema.
Estes dados sdo incluidos no calculo do Coédigo de Rastreio para prevenir dois ataques: o
ataque de preplay do voto cifrado e um ataque de descarte do Codigo de Rastreio.

Um ataque de preplay permite com que o sistema desvie votos. Para isto, o sistema
cria um voto cifrado para o candidato A, cria o Cédigo de Rastreio para este voto cifrado,
assina-o e lanca este voto no sistema. Este Codigo de Rastreio, entdo, seria exibido para
multiplos eleitores. Sempre que um eleitor fizesse a escolha por candidato A, o sistema
apresentaria esse Codigo de Rastreio para o eleitor. Caso o eleitor deposite este voto, a
urna entrega a assinatura do Codigo de Rastreio para o eleitor, mas ela é capaz de criar um
novo voto, com qualquer escolha de candidato, e depositi-lo no lugar do voto do eleitor.
Caso o eleitor verifique o registro de votos publico, ele serd capaz de encontrar o Cédigo
de Rastreio provido pelo sistema e ver que o voto associado a este Cédigo de Rastreio foi
utilizado na apuragdo. Desta maneira, o sistema é capaz de criar um Unico voto que serd
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utilizado por todos os eleitores que fizerem a escolha do candidato A, enquanto desvia
votos para outros candidatos.

Em um ataque de descarte do Cdédigo de Rastreio, votos no sistema podem ser
substituidos. No momento anterior ao encerramento da vota¢ao, uma pessoa poderia pro-
curar por todos os Codigos de Rastreio descartados pelos eleitores, como por exemplo,
os Codigos de Rastreio que eleitores desinteressados em verificar o resultado jogaram no
lixo. Pelo fato destes Codigos de Rastreio estarem descartados, sua validade nunca sera
checada perante o registro de votos publico. Desta forma, estes Cédigos de Rastreio po-
dem ser apagados e substituidos no sistema. Uma vez realizada a substitui¢cdo, a votacao
¢ encerrada normalmente, produzindo o registro publico e as provas mateméticas de que
os votos cifrados, agora alterados, foram utilizados para produzir o resultado.

O uso do Cdédigo de Rastreio em uma cadeia de hashes, que inclui o Cédigo de
Rastreio anterior, o instante de inser¢do do voto no sistema e o voto cifrado, previne
ambos os ataques. Como o Cédigo de Rastreio € criado usando o instante de inser¢ao do
voto no sistema, é possivel verificar, ao receber o Cédigo de Rastreio, que ele foi recém
criado. Consequentemente, o sistema ndo conseguiria apresentar para multiplos eleitores
o mesmo Cddigo de Rastreio, pois o eleitor conseguiria verificar que o instante de tempo
presente no Cddigo de Rastreio difere significativamente do momento atual.

Analogamente, o Cédigo de Rastreio em uma cadeia de hashes previne o ataque
de descarte do Cédigo de Rastreio. Uma vez que o Cédigo de Rastreio se encontra em
uma cadeia de hashes, uma substitui¢do de um Codigo de Rastreio descartado necessitaria
que o sistema fosse capaz de substituir um elemento da cadeia sem com que 0s proximos
elementos fossem afetados, o que € implausivel. Esta ¢ a mesma caracteristica que garante
que transacoes feitas em Blockchains ndo possam ser modificadas.

2.3.1.5. Analise do desafio de Benaloh

A seguir sdo apresentadas as andlises estatisticas referente ao processo de desafio de Be-
naloh e a simulacdo de seu uso em casos reais.

Como mencionado anteriormente, o desafio de Benaloh é o processo estatistico
que permite ao eleitor verificar que seu voto foi lancado como pretendido, ou seja, que o
voto inserido no sistema representa o desejo do eleitor. O processo € considerado estatis-
tico, pois o sistema ndo sabe se serd ou ndo desafiado e, portanto, um eventual erro pode
ndo ser detectado.

Entretanto, como serd apresentado na andlise estatistica a seguir, o nimero de de-
safios que devem ocorrer no sistema para que eventuais erros nao impactem no resultado
da elei¢do é pequeno. Essa andlise € aplicada, adicionalmente, a alguns cendrios reais
para confirmar a utilidade do mecanismo.

Para a andlise estatistica, n6s consideramos uma elei¢do simples entre dois can-
didatos, A e B, onde o candidato A é o vencedor. Neste cendrio, existem Vr eleitores
e A recebe a dos votos, com 0,5 < a < 1. Consequentemente, o candidato B recebe
(1 —a) - Vr dos votos. Adicionalmente, s dos votos sdo desafiados pelos eleitores, sendo
o desafio incondicional a escolha do eleitor (i.e., os eleitores de A e B desafiam o sistema
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com a mesma probabilidade).

Para o resultado desta elei¢do ser alterado, € necessario que o sistema desvie votos
do candidato A para o candidato B. A anélise considera que o sistema é poderoso o sufici-
ente para desviar a quantidade minima de votos para que o resultado da elei¢io mude. Em
outras palavras, o sistema muda votos de A para B de tal modo que, ao final do processo,
B ganhe a elei¢cdo por um tnico voto.

Para que isto ocorra, a urna deve desviar d votos de A para B, onde:

_VT-(Z'a—l)—i—l

d
2~a-VT

Uma vez que apenas votos de A sdo desviados, a probabilidade / de um voto ser
desviado é | = a - d, e a probabilidade deste desvio ser detectado ¢ € a probabilidade de
um voto desviado ser desafiado, ou seja, c =1 -s.

Finalmente, como um voto desafiado é destruido e o eleitor deve realizar nova-
mente o fluxo de votacdo, onde o novo voto pode ser novamente desafiado com a mesma
probabilidade s, o sistema deve criar, no total, Vo = V7 /(1 —s) votos.

Para que um sistema desonesto tenha sucesso em sua tentativa de alterar o resul-
tado eleitoral, nenhum dos votos desviados pode ser detectado. A probabilidade deste
fato ocorrer é dada por P = (1 —c¢)"c.

Com as formulas acima, € possivel aferir o risco de um erro nédo ser detectado.
Também € possivel calcular a quantidade de desafios necessérios para que uma elei¢ao
com uma determinada quantidade de eleitores e uma determinada margem de vitdria apre-
sente um risco limite de um erro ndo ser detectado. A seguir, sdo apresentados alguns
casos para ilustrar os resultados obtidos.

Na Figura 2.1}, o nimero total de eleitores Vr € fixado em 1.000.000 (um milhao)
e o candidato A é o vencedor com 50,1% dos votos. Com estes nimeros, € possivel
averiguar a queda do risco de ndo detectar um eventual erro com o aumento da quantidade
de desafios. Quando a quantidade de desafios s € proxima a 1,4%, o risco de um erro nao
ser detectado é inferior a 107 (1 em 1 milhdo).

Na Figura@], o numero de eleitores é novamente fixado em 1.000.000, mas, neste
caso, o numero de desafios € fixado em 1 a cada 1000 votos (s = 0,1%). O grafico mostra
que quando o candidato A ganha com aproximadamente 51,5% dos votos, o risco de um
erro nio ser detectado é novamente inferior a 107°.

Por fim, na Figura [2.3] o nimero de eleitores ¢ fixado em 1.000.000 e o risco
de ndo detectar um erro na apuracdo é fixado em 1076, O grifico ilustra a quantidade
de desafios necessdario para atingir esse risco com a variacdo dos votos que o candidato
A recebe. E possivel observar que quando o candidato A recebe 50,3% dos votos, a
quantidade de desafios necessaria € de 0,5%.

Para confirmar a utilidade do desafio de Benaloh em cendrios reais, 0 mecanismo
foi aplicado em trés cendrios no qual a diferenca entre o candidato vencedor e o candidato
perdedor foi pequena. Estes cendrios, em ordem cronoldgica, sao a disputa presidencial de
2° turno brasileira em 2014, a disputa presidencial norte americana no estado da Georgia
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Figura 2.1: Risco de ndo detectar um erro no resultado eleitoral com 1.000.000 eleitores
e vitoria de A com 50,1%.

em 2020, e a disputa presidencial de 2° turno brasileira em 2022.

No caso das eleicoes brasileiras de 2014, o candidato vencedor obteve 54.501.118
votos do total de 105.542.273 votos, ou 51,64% dos votos. Para que o risco de nao
detectar um erro nessa eleicdo seja inferior a 107, a quantidade de desafios necessdria é
de s = 0,000008, ou 1 desafio a cada 125.000 votos.

No caso das elei¢des americanas no estado da Georgia de 2020, o candidato ven-
cedor obteve 2.473.633 votos do total de 4.935.487 votos, ou 50,12% dos votos. Para que
o risco de nio detectar um erro nessa eleicio seja inferior a 107, a quantidade de desafios
necessaria € de s = 0,00235, ou 1 desafio a cada 400 votos.

No ultimo cendrio, nas elei¢des brasileiras de 2022, o candidato vencedor obteve
60.345.999 votos do total de 118.552.353 votos, ou 50,90% dos votos. Para que o risco de
nio detectar um erro nessa eleicdo seja inferior a 107°, a quantidade de desafios necessaria
¢ de s = 0,000013, ou 1 desafio a cada 77.435 votos.

A Tabela[2.T]apresenta o resumo agregado dos resultados obtidos.

2.3.1.6. Sigilo do voto

As trés propriedades fornecidas por um sistema fim-a-fim tem como objetivo garantir a
integridade do processo de votacdo. Entretanto, outra propriedade de interesse em um
sistema eleitoral € o sigilo do voto. De fato, o sigilo do voto protege o eleitor de tentativas
de coercdo e intimidag¢do, garantindo sua liberdade de escolha. Infelizmente, um sistema
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Risco de nao detectar erro
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Figura 2.2: Risco de ndo detectar um erro no resultado eleitoral com 1.000.000 eleitores
e probabilidade de desafio de 0,1%.

fim-a-fim ndo possui caracteristicas que melhorem a propriedade de sigilo do voto em
relacdo a sistemas tradicionais de votagao.

Em um sistema E2E, o sigilo do voto depende da confianga do eleitor na entidade
ou conjunto de entidades que controlam o processo. Este fato, na pior hipétese, ndo € di-
ferente do atual processo eleitoral. Quanto ao Cédigo de Rastreio entregue a cada eleitor,
este cddigo apenas permite que o eleitor encontre seu voto cifrado no sistema. Logo, para
que uma eventual quebra de sigilo ocorra através do Cddigo de Rastreio, seria necessario
que o esquema de cifracdo subjacente também seja igualmente quebrado. Além disto, um
sistema fim-a-fim oferece a possibilidade de inclusdo de mais entidades em alguns pro-
cessos, como a guarda de chaves criptograficas. Desta maneira, € necessario o conluio de
multiplas entidades para a quebra de sigilo do voto, diluindo a confianca necessaria em
cada entidade individualmente.

Ademais, existe uma dificuldade inerente a protecdo do sigilo do voto pelo sistema
pela existéncia de inimeros potenciais ataques de maneira externa e fisica a ele, inclusive
de origem do proprio eleitor. Como exemplo de um ataque ao sigilo realizado pelo pré-
prio eleitor, € possivel citar o hdbito de alguns eleitores de tirarem fotos no momento da
votagdo, com seus votos visiveis, e a posterior postagem destas fotos em midias sociais.
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Porcentagemde votos para A

Figura 2.3: Quantidade de desafios necessdria para atingir um risco de 107® com
1.000.000 de eleitores e uma porcentagem varidvel de votos para A.

2.3.1.7. Trilha em Papel para Auditoria Verificada pelo Eleitor - VVPAT

Um mecanismo recomendado pela literatura para ser empregado em sistemas eleitorais
eletronicos é o VVPAT, do inglés Voter Verified Paper Audit Trail, ou Trilha em Papel
para Auditoria Verificada pelo Eleitor [Rivest 2008]]. Apesar de ambos o VVPAT quanto
o método fim-a-fim buscarem garantir a integridade do sistema de votagdo, eles atuam de
maneiras diferentes, com objetivos e atores distintos.

No método VVPAT, o sistema de votacdo, antes de gravar o voto do eleitor, pro-
duz uma versao impressa deste voto. O eleitor, entdo, verifica que tanto a versao digital
quanto a versdo fisica do voto estdo corretas e sdo iguais e, em caso positivo, permite
com que o sistema grave o voto eletrdnico ao mesmo tempo que deposita o voto fisico (de
maneira automatica ou manual) em uma urna convencional. Posteriormente, o voto fisico
¢ utilizado em um processo de auditoria, chamado de Auditoria de Limitacdo de Risco,
ou RLA (do inglés, Risk-limiting Audit) [Lindeman and Stark 2012]].

O objetivo desta auditoria € corrigir o resultado de uma elei¢do caso o processo
nao obtenha evidéncias de que a apuracdo eletrOnica esteja correta. Para isto, uma amos-
tragem aleatdria dos votos fisicos é comparada com seus representantes digitais a fim
de obter evidéncias de que uma contagem do total de votos fisicos resultaria no mesmo
resultado eletronico. O “Risco Limite”, presente na descri¢do do processo, refere-se a
maior possibilidade existente de a auditoria ndo detectar um eventual erro no resultado da
elei¢do, independente da origem deste erro.
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Tabela 2.1: Aplicacdo do desafio de Benaloh em cendrios reais.

Cendrio Votos Total de Votos Desafio
para A Votos para A (%) | (Risco < 1079
Eleicao _
Presidencial 54.501.118 | 105.542.273 51,64 (leESObggog(E)tis)
Brasileira (2014) :
Eleicao
Presidencial s =0,00235
Americana 2.473.633 4.935.487 50,12 (1/400 votos)
(Georgia 2020)
Elei¢cdo
=0,000013
Presidencial 60.345.999 | 118.552.353 50,90 (1S/77 4’35 votos)
Brasileira (2022) )

Como esperado, quanto menor o risco que um auditor deseje obter, maior deve ser
o tamanho da amostra aleatdria de votos. Entretanto, a margem de vitdria da eleicao tam-
bém influencia no tamanho da amostra, afinal, quanto menor a margem, mais evidéncias
sd0 necessdrias, pois menor € o erro permitido. Desta maneira, é evidente que a apuracdo
eletronica da eleicdo é um processo prévio necessario ao inicio da auditoria.

Entretanto, como inesperado por grande parte da populacio, o tamanho da amos-
tra aleatdria € extremamente pequeno para a enorme maioria dos cendrios. Mesmo elei-
coes com margens de vitdria extremamente pequenas (e.g., 1%) resultam em amostras
aleatorias inferiores a 1% dos votos. Como exemplo, considerando a elei¢cdo presidencial
brasileira de 2022 e utilizando a ferramenta de cdlculo de nimero de amostras dispo-
nivel em [Lindeman and Stark 2020], com risco limite de 10~°, o tamanho da amostra
resultante € de 1687 votos, ou aproximadamente 0,0014% dos votos totais. Como curio-
sidade, € interessante observar que este nimero € bastante similar ao nimero de desafios
necessarios no processo fim-a-fim para o mesmo cendrio, 0,0013% dos votos totais.

Em comparagdo ao processo fim-a-fim, inicia-se por destacar a diferenca dos ato-
res envolvidos. No sistema E2E, o préprio eleitor é responsavel por desafiar e verificar o
resultado do sistema. No método VVPAT, o resultado é checado por um auditor externo,
sem o envolvimento do eleitor. Desta maneira, pode-se dizer que no método VVPAT ainda
€ necessadrio, por parte do eleitor, uma confianca em algum agente, enquanto no sistema
E2E o eleitor pode, em tese, executar seu proprio codigo para realizar a verificacdo do
voto caso assim deseje.

Em seguida, destaca-se a diferenca de objetivo entre os dois modelos. Enquanto
que no VVPAT o objetivo é buscar evidéncias de que o resultado apurado eletronicamente
estd correto e corrigi-lo caso contrério, o objetivo do fim-a-fim € averiguar que o sistema
estd operando corretamente. Embora, em tese, os dois objetivos levem ao mesmo resul-
tado, os modelos sdo submetidos a diferentes tipos de ataque. Por exemplo, ndo existe um
mecanismo inerente a0 VVPAT que impeca a substituicdo de um conjunto de votos ele-
tronicos e seus respectivos votos fisicos por um conjunto falso. Ja no sistema fim-a-fim,
como o eleitor recebe um Cddigo de Rastreio assinado digitalmente, ele é capaz de provar
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que um voto legitimo foi trocado.

Observa-se também a facilidade de compreensdo, por parte do publico, entre os
dois modelos. O VVPAT disponibiliza o voto as claras do eleitor para checagem, en-
quanto que o E2E mostra um resultado de um hash de um voto cifrado. Para um eleitor, a
verificacdo do voto as claras é extremamente mais simples do que o cdlculo matématico
e garantias existentes da comparacao de resultados de hashes criptogréficos.

Por fim, € importante observar a questdao de guarda e logistica do componente im-
presso nos dois casos. No mecanismo VVPAT, a autoridade eleitoral € responsédvel por
realizar a coleta, transporte e guarda dos votos fisicos para posterior auditoria. Enquanto
1sso, no fim-a-fim, cada eleitor é responsavel por seu proprio Cédigo de Rastreio. Em
votagdes nas quais o territorio e o ndmero de eleitores € elevado, o custo inerente a logis-
tica do VVPAT pode tornar-se igualmente alto. Ja o processo E2E ndo acarreta em custos
adicionais de logistica.

Como os mecanismos de VVPAT e fim-a-fim atendem a diferentes objetivos, com
pontos positivos e negativos complementares, além de nao serem conflitantes em termos
operacionais, a implementacdo concomitante de ambos os modelos € possivel. Ademais,
caso ndo existam impedimentos legais ou financeiros para isto, a implementacdo em con-
junto dos dois mecanismos € recomendada.

2.3.2. Trabalhos Relacionados de Sistemas E2E

Nesta Secdo, alguns dos principais sistemas de vota¢ao fim-a-fim existentes na literatura
sdo brevemente apresentados. Os sistemas Helios [Adida 2008]] e ElectionGuard [Benaloh
and Naehrig 2022]] sdo intencionalmente omitidos, pois eles serdo descritos em secoes
especificas.

O artigo Prét a Voter [Chaum et al. 2005] descreve um esquema de votacdo
fim-a-fim com a utilizacdo de cédulas de votacdo em papel que sdo escaneadas. Neste
esquema, cada cédula de votacdo € constituida de duas metades, a esquerda e a direita,
e € criada individualmente. Na metade esquerda, é apresentado uma tabela com a lista
de candidatos embaralhada. O embaralhamento € feito de maneira especifica para cada
uma das cédulas. Na metade direita, existe uma tabela em branco, alinhada com a tabela
da metade esquerda, juntamente com uma linha extra, que possui um nimero “cebola”.
Este nimero serd posteriormente utilizado para desembaralhar a cédula. Um exemplo de
cédula € mostrado na Figura

Para votar, um eleitor localiza seu candidato na lista da metade esquerda e marca
o campo na metade direita (e.g., com um X). Em seguida, o eleitor separa as duas metades
da cédula. A metade direita € escaneada e publicada para que o votante também possa
comparar com seu recibo. O contetido da cédula e seu valor, o nimero da coluna marcada
€ 0 ndmero cebola siao, entdao, salvos.

ApOs todos os votos serem registrados, o sistema opera de maneira similar a uma
rede de misturadores. Cada n6 misturador, estabelecidos previamente e em uma determi-
nada sequéncia, recebe o valor registrado. O né decifra o nimero cebola, obtendo dois
valores. O primeiro é utilizado na marcacdo de voto, tirando uma camada de embaralha-
mento. O segundo é anexado a nova marcagdo e enviado conjuntamente para o proximo
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Basquete Natacao X
Futebol Volei
Natacao Basquete
Volei Futebol
XGJ1Z2lu
(a) Lista de candidatos ordenada. (b) Exemplo de uma cédula de votagdo com can-

didatos embaralhados e voto para “Natacio”.

Figura 2.4: Visdo do eleitor do esquema Prét & Voter. A lista de candidatos ordenada (a)
¢ publica e cada cédula recebe um embaralhamento diferente desta lista, com um nimero
cebola apropriado (b).

Basquete
Futebol

X Natagdo

Volei

xaiizai

~ N6 Misturador 1 N6 Misturador 2

Figura 2.5: Operacdo simplificada do sistema Prét a Voter. Apds a coleta das cédulas
de voto dos eleitores, estas sdo processados por uma sequéncia de nés misturadores, que
desembaralham e alteram a ordem do conjunto de cédulas, até a producao do voto final.
No exemplo, a cédula utilizada para votar em “Natagdo” da Figura[2.4]¢é desembaralhada
e misturada, até a saida final, onde a marcacdo corresponde a lista ordenada publica de
candidatos.

nd, como o novo nimero cebola. Adicionalmente, antes do envio do voto para o préximo
nd, os votos dos eleitores sdo misturados, a fim de remover a associa¢do entre a ordem
de entrada e a ordem de saida do misturador. Este processo € repetido por todos os mis-
turadores, até que a saida final do sistema corresponde a marcacao do voto em uma lista
ordenada dos candidatos, comum a todos os votos. Com isso, a apuracao final da elei¢dao
pode ser feita.

Como todos os votos na entrada do primeiro misturador sdo ptblicos e existem
processos de auditoria para garantir o correto desembaralhamento e mistura dos votos,
com o comprovante de voto, o eleitor é capaz de certificar-se que seu voto foi utilizado
para o calculo do resultado final da eleicdo. Um resumo da operag@o do esquema Prét a
Voter ¢ apresentado na Figura[2.5]

O sistema RIES [Hubbers et al. 2005] € um sistema de votagao hibrido, que opera
através da Internet ou por carta, que utiliza um mecanismo de hash associado com um de
cifracdo. Um voto é o resultado de um hash aplicado a cifracdo de um identificador de
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candidato.

Inicialmente, a autoridade eleitoral cria uma chave de cifracdo tnica para cada
eleitor. Em seguida, esta autoridade, utilizando a chave criada para cada eleitor e para cada
candidato, cifra o identificador do candidato e computa o hash deste resultado, associando
o valor final com o candidato. Todos estes resultados, que constituem todos os votos
possiveis, sdo tornados publicos. Por fim, a entidade eleitoral envia a chave de cifragao
para cada eleitor.

Para votar, o eleitor escolhe seu candidato e apenas cifra o identificador associado,
enviando o dado cifrado a autoridade eleitoral. A autoridade eleitoral, por sua vez, publica
todos os dados cifrados que recebeu e o hash destes dados. Utilizando a lista de todos os
votos possiveis, publicada anteriormente, € possivel associar o valor do hash calculado
com o valor associado a um candidato, desta maneira contabilizando um voto para este
candidato.

Como o eleitor guarda o resultado cifrado que enviou a autoridade eleitoral, ele é
capaz de conferir que seu voto consta na lista final de apuracao e foi utilizado. Além disto,
como todos os dados cifrados sdo feitos publicos e qualquer pessoa € capaz de calcular o
hash destes dados, a verifica¢ao do resultado da elei¢do pode ser feita por todos, inclusive
ndo eleitores.

O esquema Scantegrity II [Chaum et al. 2008|] € um sistema fim-a-fim baseado
em cédulas de votagdo em papel com cédigos de confirmagdo e uso de escaneres. As
cédulas de votacdo sdo compostas por trés partes, sendo elas o corpo principal, o voucher
inferior esquerdo e o voucher inferior direito. No corpo principal, localizam-se todas as
escolhas possiveis de candidato ao lado de circulos, que sdo preenchidos para indicar a
escolha do eleitor. Estes circulos sdo criados com uma tinta especial e, quando marcados
utilizando uma caneta especifica, revelam por alguns minutos um pequeno cédigo antes de
se tornarem completamente preenchidos. O voucher inferior esquerdo contém um campo
que também € criado utilizando uma tinta especial, diferente da primeira, € um espago
para anotagdes. O campo contém um numero serial da cédula especifica e o espago para
anotagdes pode ser utilizado pelo eleitor para copiar o cédigo de confirmagdo obtido ao
realizar a escolha de candidato no corpo principal. Por fim, o voucher inferior direito é
composto por um campo, criado com a mesma tinta especial do voucher esquero, que
contém um outro nimero serial associado a cédula, diferente do anterior. Um exemplo de
cédula marcada do Scantegrity ¢ apresentado na Figura[2.6]

Para votar, um eleitor recebe uma cédula do mesério e dirige-se a cabine de vo-
tacdo. Na cabine, o eleitor utiliza uma caneta reagente a tinta especial dos circulos do
corpo principal para realizar sua escolha. Ao retornar da cabine, a cédula € inserida em
um escaner, que verifica se ela foi corretamente preenchida (i.e., apenas uma escolha foi
realizada). Em caso negativo, a cédula é descartada e o eleitor deve realizar a votacio
novamente. No descarte, é escolhido arbitrariamente o voucher esquerdo ou direito, que
¢ retido pelo mesdrio. Em caso positivo, o voto € salvo, o corpo principal é depositado
em uma urna e os vouchers inferiores sdo fornecidos ao eleitor. Em seguida, o eleitor
apresenta ambos os vouchers ao mesario, que utilizando uma caneta que reage a tinta es-
pecifica dos vouchers, revela ambos os nimeros seriais associados a cédula. Por fim, o
eleitor com posse de ambos os vouchers com seus nimeros seriais revelados e sua marca-
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President (vorerorong E

Q John Adams (FeperavisT)

O Aaron Burr (DEMOCRATIC-REPUBLICAN)

@ Thomas Jefferson (Democraric-RepuBLICAN)
(D Thomas Pinckney (FeperavisT)

: Write confirmation code here:

m Pres - ZK

Figura 2.6: Exemplo de cédula do esquema Scantegrity I, com corpo principal e vouchers
inferiores esquerdo e direito. O voto contido na cédula corresponde ao candidato Thomas
Jefferson. Fonte: [[Chaum et al. 2008]|

cdo de cddigo de confirmacdo, conclui o processo de votacao.

Ap6s o encerramento da elei¢do, o eleitor é capaz de acessar um site especifico
que, ao ser informado de um dos nimeros seriais associados a cédula, retorna o cédigo
de confirmagado da escolha do eleitor. Como os cédigos de confirmacdo sdo gerados de
maneira criptografica e associados previamente a cada cédula e a cada candidato, o elei-
tor pode confirmar que sua escolha foi corretamente capturada e seu voto utilizado para
a apuracdo. Caso o eleitor obtenha um cédigo de confirmacao diferente do anotado, um
processo de auditoria € iniciado para detectar a causa do problema. Observa-se que o caso
no qual o eleitor cometa um erro, intencional ou ndo, é facilmente detectado. Isto é pos-
sivel pois o sistema € capaz de produzir todos os cddigos de confirmagao de uma cédula
e uma auditoria € capaz de verificar se o eleitor produziu um cddigo vélido ou ndo para a
cédula especifica, sendo a chance de acertar ao acaso um codigo valido parametrizavel.

O sistema fim-a-fim PunchScan [Popoveniuc and Hosp 2010] é um esquema ba-
seado em cédulas de papel. Neste esquema, a cédula de votacdo é composta por duas
paginas, que sao sobrepostas. Na pdgina superior, sdo apresentados ao eleitor os candi-
datos e seus codigos de identificagdo, que sdo embaralhados para cada cédula, sendo a
associacdo conhecida apenas pela autoridade eleitoral. Na pédgina inferior, sdo apresen-
tados apenas os cédigos de identificacdo, em ordem aleatoria, sendo esta ordem também
apenas conhecida pela autoridade eleitoral. Adicionalmente, a pdgina superior apresenta
orificios, que sao alinhados com os cédigos de identificacdo da pagina inferior. Desta
maneira, quando o eleitor recebe a cédula de votacgdo, ele € capaz de ver os candidatos e
seus codigos na pdgina superior e os cddigos na pagina inferior, através dos orificios. Um
exemplo de cédula de votagao € ilustrado na Figura [2.7]

Para votar, o eleitor utiliza um marcador cuja dimensdo € superior ao tamanho
do orificio da pagina superior. Consequentemente, a0 marcar uma das op¢des da pigina
inferior, a borda do orificio da pagina superior também é marcada. Apds realizar a mar-
cacdo, o eleitor separa as duas paginas da cédula, escaneando uma delas e destruindo a
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Figura 2.7: Cédula de votacdo do sistema Punchscan. Em cima, a visdo do eleitor, com
as duas paginas sobrepostas. Embaixo, a esquerda a pagina superior, e a direita a pagina
inferior.

outra. A decisdo de qual pigina € depositada é tomada antes do eleitor receber a cédula.
Adicionalmente, o eleitor retém a pagina escaneada.

Para realizar a apuragdo, a autoridade eleitoral recebe as diversas piginas esca-
neadas e realiza a associa¢do entre a marcagdo em cada pagina e um candidato. Isto
€ possivel pois, como mencionado anteriormente, a autoridade sabe a associacdo entre
candidato e identificacao para cada cédula e a ordem que estas identificagdes sdo apresen-
tadas na cédula. Por sua vez, o eleitor, com a pagina retida, € capaz de verificar, uma vez
que a autoridade eleitoral publique as pédginas recebidas, que a marca¢do em sua pagina
corresponde a marcagdo da pagina recebida pela autoridade.

Para concluir esta Secdo, observa-se que o artigo [Kelsey et al. 2010] cita ataques
a alguns dos esquemas previamente apresentados. Por questdes de espago e por ndo ser o
enfoque deste minicurso, estes ataques nao serdo comentados, deixando a andlise a cargo
do leitor.

2.4. Sistema E2E baseado em Redes de Misturadores

Esta Sec¢do apresenta um sistema fim-a-fim baseado em redes de misturadores. Sdo dis-
cutidos as técnicas utilizadas no esquema para atingir os objetivos de integridade e veri-
ficabilidade, baseando-se nos blocos criptograficos apresentados na Se¢do [2.2] Por fim,
serd apresentada a instalacdo da biblioteca Verificatum para a operacdo de uma rede de
misturadores.

2.4.1. Redes de Misturadores

Redes de misturadores formam um conjunto de protocolos que garantem a comunica¢ao
segura entre duas partes [Chaum 1981,|Sampigethaya and Poovendran 2006]]. Original-
mente proposta para uso com protocolos de roteamento, esta tecnologia permite que men-
sagens trafegadas entre um remetente e um destinatdrio ndo possam ser rastreadas por
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Figura 2.8: Operagdo de um “mixnode” ou né misturador.

observadores na rede. A ideia consiste essencialmente no seguinte. Primeiramente, todas
as mensagens dos usudrios devem ser enviadas cifradas pela rede. Em alguns pontos no
trajeto dessas mensagens, sdo incluidos entdo servidores proxies adicionais, chamados de
“mixnodes” ou “mixservers” em inglés, ou de nds misturadores em portugués. Esses ser-
vidores aguardam o recebimento de um determinado volume de mensagem de diferentes
usudrios, e realizam algumas operagdes sobre essas mensagens para garantir privacidade
e integridade dos dados trafegados. O resultado € uma espécie de “embaralhamento” das
mensagens enviadas, ndo sendo possivel a um observador externo ligar uma mensagem
saindo do n6 misturador a mensagem de origem correspondente: apenas o né misturador
conhece essa relacao.

De forma geral, cada n6 misturador precisa realizar trés operacdes sobre os textos
cifrados para garantir essas propriedades de seguranga (vide Figura [2.8): transformagio,
embaralhamento e prova de auditoria. A transformacao é feita para que os textos cifrados
na entrada de cada né misturador sejam modificados, mas ainda de forma que sua decifra-
¢do na saida da rede de misturadores leve ao texto as claras original; o objetivo € impedir
que um observador reconheca que uma mensagem de saida se relacione a uma mensagem
de entrada simplesmente verificando a igualdade entre os textos cifrados em questdo. Se-
guindo o mesmo principio, o embaralhamento garante que também ndo haja relacdo de
ordem entre as mensagens transformadas, ou seja, esconde-se a ordem entre entrada e
saida. J4 o mecanismo de prova de auditoria é utilizado para detectar casos em que um no
misturador malicioso tenta modificar as mensagens trafegadas (e.g., substituindo os textos
cifrados correspondentes, em vez de realizar a operacdo de transformacdo que preserva
o texto as claras original); em outras palavras, as provas de auditoria geradas devem ser
validas apenas para n6s misturadores honestos, que ndo tenham tentado fazer esse tipo de
modificacao.

Assim, a segurancga das redes de misturadores € projetada de tal forma que, mesmo
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que o atacante entre em conluio com a maioria dos nés misturadores, a privacidade das
mensagens € mantida se um nimero pequeno de nés misturadores se mantiver honesto
(em alguns casos, apenas um mixnode honesto € o suficiente). Além disso, a integridade
das mensagens pode facilmente ser confirmada, pois a modificacdo de qualquer mensa-
gem pode ser detectada por qualquer entidade que deseje auditar o sistema.

2.4.1.1. Privacidade

Para garantir a privacidade das mensagens, os nés misturadores sdo capazes de transfor-
mar as mensagens cifradas de diversos usudrios sem precisar revelar essas mensagens, €
a ligacdo entre mensagens € perdida realizando um embaralhamento. A transformacgdo
da mensagem cifrada € usualmente feita por decifracdes sucessivas ou por recifracao dos
textos cifrados.

Nas redes de misturadores de decifracio [Chaum 1981]], os usuérios devem seleci-
onar um conjunto de n6s misturadores e, entao, realizar a cifracio sucessiva da mensagem
utilizando as chaves de cada um deles. Quando um né misturador receber a mensagem,
ele deve decifréd-la utilizando a sua chave, embaralhar (permutar) as diferentes mensagens
entre si, e s6 entdo enviar o novo conjunto de mensagens para o préximo mixnode. O
ultimo né misturador envia a mensagem para o destinatdrio correto, sendo este o inico
capaz de decifrar a dltima camada da mensagem.

Formalmente, para cifrar uma mensagem m com a aplicagdo da cifragdo Ey(-)
utilizando chave de cifracdo pk, realiza-se a composicao de cifracdes:

Cn= pkn OEpk(,

-1 © 0 Epk, (m)

Para decifrar, cada né misturador aplica a decifragiio Dg(-) no texto cifrado C de
forma iterativa, obtendo textos cifrados parciais C;_| = Dg.(C;). Desta forma, a mensa-
gem original € obtida apds a composi¢do das diversas decifragdes:

m=Cp = Dskl oDsk2 O--: ODsk,, (Cn)

Ja redes de misturadores de recifragdo [Park et al. 1994] sdo realizadas utilizando
apenas a chave publica do destinatdrio com uma cifra que permite recifracdo (e.g., a ci-
fra ElGamal, apresentada na Secdo [2.2)). Quando um né misturador recebe mensagens
cifradas, ele utiliza a chave publica de cifracdo do destinatdrio para realeatorizar os tex-
tos cifrados, o que resulta em um outro texto cifrado que, ao ser decifrado, resultard na
mensagem original. Em seguida, os textos recifrados sdo embaralhados e enviados para o
préximo né misturador. Como apenas a chave publica do destinatario € utilizada, nenhum
né misturador € capaz de decifrar as mensagens trafegadas: apenas o destinatdrio sera
capaz de fazé-lo.

Formalmente, a mensagem m € cifrada por meio da fung@o de cifragdo E . (-) com
a chave publica pk, utilizando o nonce r, apenas uma vez pelo usudrio. O texto cifrado
resultante, C = E(m;r), é enviado para os nés misturadores que aplicam a recifragdo
R, (+), com nonce #/, gerando o novo texto cifrado C" = R, (C;7’). Ao final da trans-

missdo, ap0s receber o texto cifrado C (7). o destinatdrio decifra a mensagem aplicando
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a decifracio Dy (+), resultando em m = Dy (C™). Este processo foi detalhado na Se¢io
2.2

Como mencionado anteriormente, independentemente do método de transforma-
cdo que a rede de misturadores utiliza, ela precisa ser acoplada a um mecanismo de em-
baralhamento, misturando a ordem das diferentes mensagens para garantir privacidade.
Mais precisamente, a transformacao sobre os textos cifrados faz com que seja computa-
cionalmente invidvel diferenciar se a saida do né misturador reflete a mesma mensagem
recebida na entrada. Obviamente, isso assume que o ndé misturador receba em sua en-
trada mais do que um elemento, pois caso contrario seria imediato identificar que a tnica
mensagem de entrada e de saida pertencem ao mesmo usudrio. Com diversas mensagens
transformadas por iteracdo, o observador s conseguiria identificar quais mensagens per-
tencem ao mesmo usudrio pela sua ordem na entrada e na saida. Portanto, ao embaralhar
as mensagens antes de criar a lista de saida, esta relacdo deixa de existir. Logo, apenas
o préprio né misturador que conhece o embaralhamento usado seria capaz de fazer esta
identificacao.

2.4.1.2. Integridade

Para garantir integridade, as redes de misturadores podem utilizar mecanismos de desafio
ou de provas de conhecimento. Redes de misturadores que utilizam desafios, por exem-
plo, permitem que usudrios mandem mensagens marcadas de tal forma que, apds serem
reveladas, exigem que os nés misturadores revelem o trajeto que sua mensagem fez no sis-
tema. Quanto mais desafios forem respondidos pela rede de misturadores, maior o grau
de confianca que o processamento das mensagens ndo-reveladas também tenha sido feita
corretamente. J4 redes de misturadores que utilizam provas de conhecimento permitem a
criacdo de um artefato criptogréfico que pode ser verificado para garantir a corretude dos
embaralhamentos, decifracdes e recifracdes. E importante notar que um né misturador
desonesto nao seria capaz de criar um artefato caso ele tenha adulterado as mensagens, ja

que a verificacdo dessas provas resultaria em falha.

2.4.1.3. Comparacio entre os tipos de redes de misturadores

A principal desvantagem de redes de misturadores baseadas em decifracdo € o fato de
que deve haver gerenciamento de chaves de todos os nds misturadores da rede. Nao so-
mente a chave de todos os nds misturadores deve ser sincronizada no inicio do envio da
mensagem, como o processo deve ser reiniciado caso algum né misturador seja desco-
nectado em operacdo. Ja uma rede de misturadores de recifracdo depende apenas de uma
chave publica global do sistema, e nds misturadores intermedidrios que falharem podem
ser removidos facilmente das operacdes.

Com relacdo a integridade, a maior desvantagem do uso de desafios provém do
fato de que desafios sdo mensagens adicionais que precisam ser enviadas em tempo real.
Isso resulta no aumento da banda usada pelo sistema, e o niimero de desafios pode variar
a cada iteracao do uso. Além disso, como os desafios sdo realizados por usudrios do sis-
tema, o aumento de confianga sé se da por desafios confidveis, isto €, desafios enviados
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pelo préprio usudrio, ou por outro usudrio da sua rede de confianca. Usar provas de conhe-
cimento, por outro lado, permite a verificacio matemética de que a execucao completa da-
quela iteracdo foi correta. Além disso, caso sejam utilizadas provas ndo-interativas, essa
verificacdo ndo precisa ser feita em tempo real, mas € realizada por qualquer entidade,
participante ou nao do sistema.

Dadas as vantagens e desvantagens dos esquemas de redes de misturadores exis-
tentes, optou-se neste minicurso pelo uso de uma rede de misturadores de recifracao (es-
pecificamente, baseada no criptosistema ElGamal), com o uso de provas de conhecimento
ndo-interativas. As provas de conhecimento ndo interativas utilizadas sao as provas de
Wikstrom-Terelius, apresentadas na Se¢ao Nota-se que esta escolha foi voltada a efi-
ciéncia, mas que o esquema sugerido pode ser substituido por outros.

2.4.2. Redes de misturadores em sistemas de votacao

As propriedades de seguranca voltadas a privacidade e integridade dos votos permitiu que
surgissem propostas de sistemas de votacao utilizando estas ferramentas [Jakobsson et al.
2002]]. Isso pode ser observado em esquemas de votagdo online (e.g. Helios [Adida 2008]])
ou esquemas presenciais (e.g., Prét-a-Voter [Chaum et al. 20035]]), inclusive em votacdes
publicas na Noruega e Estonia, demonstrando a viabilidade deste tipo de construgao.

Propde-se aqui a aplicacdo de redes de misturadores em dois cendrios distintos.
O primeiro, chamado de tradicional, € semelhante a outras solu¢des de votacdo online
como na primeira versdo do sistema Helios. Ele refere-se ao uso de redes de misturadores
de forma distribuida para garantir sigilo, inclusive em relacdo a autoridade eleitoral. O
segundo, chamado de modelo de auditoria, ¢ proposto com o uso de redes de mistura-
dores para garantir a integridade dos votos dos eleitores de maneira mais centralizada e
como ferramenta de auditoria da totaliza¢do dos votos.

No que se segue, o sistema de totalizacdo € tratado como uma unica entidade
da autoridade eleitoral, sendo responsavel pela decifracdo dos votos dos eleitores e sua
conseguinte totalizacdo. No entanto, € importante notar que este sistema pode ndo ser
unitario, mas pode ser composto por diversos guardides. Neste caso, cada guardido possui
uma parte da chave privada de decifracdo relacionada a uma tnica chave publica (e.g.,
utilizando a versdo limiar do criptosistema ElGamal descrito na Se¢do [2.2.3.4), e seria
necessdria a colaboracdo de um subconjunto destes guardides para realizar a decifracio
total dos votos. Esta propriedade aumenta a confianga pois uma tnica autoridade eleitoral
ndo seria capaz de quebrar o sigilo dos votos. Para isso, ela precisaria entrar em conluio
com os outros guardides do sistema.

2.4.2.1. Cenario tradicional

A arquitetura deste cendrio é bastante semelhante ao cendrio do sistema Helios, porém
adaptado ao voto presencial. Para isso, tornam-se necessarios os seguintes componentes:
uma urna, como plataforma de votagdo; um conjunto de nés misturadores, onde pelo
menos um nao pertenca a autoridade eleitoral; e o sistema de totalizagdo dos votos.

Como preparacao para a eleicdo, o sistema de totalizacao € responsdvel por criar
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um par de chaves publica-privada para ser utilizada pela urna e pelos nds misturadores
para (re-)cifracao dos votos. A chave publica de cifracdo deve ser carregada previamente
em todas as urnas e enviada para todos os nés misturadores, e apenas o sistema de totali-
zacdo deve conhecer a chave privada de decifracdo.

No processo de votacdo, a urna funciona como plataforma de votagdo e € res-
ponsavel por realizar corretamente a cifracdo dos votos dos eleitores. Quando o eleitor
confirmar suas escolhas, a urna deve emitir o Cédigo de Rastreio, como apresentado na
Segdo [2.3.1.4] Caso o eleitor deseje depositar este voto, o Cédigo de Rastreio deve ser
assinado e podera ser utilizado posteriormente como material de auditoria da integridade
dos votos contabilizados.

Neste momento, como o voto ndo € criado por dispositivo do proprio eleitor, este
pode ndo ter a confianga de que a urna estd realizando a operagdo de forma correta, ou seja,
ele pode desconfiar que o comprovante de votacdo estd apresentando um valor diferente
do inserido na urna. Por este motivo, o eleitor pode desafiar a urna por meio do desafio
de Benaloh como descrito na Se¢io

Ao final do processo de votagdo, inicia-se o procedimento das redes de mistu-
radores. Os votos cifrados depositados na urna sdo entdo enviados para o primeiro nd
misturador da rede. Este n6 pode utilizar a carga de votos de uma urna, ou aguardar o
recebimento da carga de diversas urnas para realizar as opera¢des em conjunto. Apds o
recebimento, a rede de misturadores faz sua operacdo comum: transforma e embaralha os
textos cifrados, cria provas de que as operacOes foram feitas corretamente, e envia para
o proximo noé da rede, utilizando as provas de conhecimento descritas na Se¢ao O
tltimo nd, por fim, envia os votos (re-)cifrados para o sistema de totalizacdo, que deve
ser capaz de decifrar os votos de maneira verificdvel. Os votos decifrados, agora sem
qualquer vinculo com os respectivos eleitores, podem entdo ser totalizados.

Para a auditoria, todos os nés misturadores devem deixar publicas as tabelas de
entrada e saida de votos cifrados, e suas correspondentes provas de corretude. O sistema
de totalizacdo também deve deixar publicos os votos cifrados de entrada e os decifrados
de saida, juntamente com provas de correta decifracdo. Eleitores que desejem auditar os
seus votos podem, neste momento, verificar se o voto cifrado do seu Cédigo de Rastreio
estd presente nas tabelas de entradas do primeiro né misturador, o que garante que ele
trafegou por todo o sistema e entrou na totalizacdo.

2.4.2.2. Cenario de auditoria

Ao contrério do cendrio tradicional, a arquitetura deste sistema € voltada para dar poder
de auditoria aos votos em uma urna eletronica. Considera-se que esta € suficiente para dar
privacidade aos votos dos eleitores contra atacantes externos, enquanto o uso de guardides
mantém a privacidade em relacdo a autoridade eleitoral (por prevenir que esta ultima
decifre os comprovantes dos eleitores). Desta forma, o sistema, agora mais simples, conta
com apenas dois componentes: a urna eletronica, que faz o papel da plataforma de votagcao
e também do tnico né misturador no sistema; e a entidade de totalizacao.

O processo de preparacdo da elei¢cdo e o processo de votagcdo ocorrem como no
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cendrio tradicional. O sistema de totalizagdo gera o par de chaves publica/privada, e entdo
carrega a chave publica de cifracdo na urna; ja a chave privada de decifragdo é mantida
em segredo. Os eleitores t€m seus votos cifrados pela urna e seus Cdédigos de Rastreio
assinados, podendo realizar o desafio nas urnas como no Cendrio Tradicional.

A diferenca ocorre ao final do processo de votacdo. Nesta etapa, apenas a urna re-
aliza a fun¢do da rede de misturadores, transformando e embaralhando os votos, e criando
as provas de corretude desta operagdo. Os votos cifrados originais e os recifrados sdo en-
tao enviados juntamente com as provas para o sistema de totalizagdo. Os votos passam
pelo processo de decifragdo verificivel como no cendrio tradicional, e as tabelas de votos
cifrados e decifrados, bem como as provas de auditoria, sdo publicadas para verificagdo
por potenciais interessados.

Cabe notar que, nesse cendrio em que a urna € o tinico né misturador no sistema,
preserva-se essencialmente a mesma confidencialidade dos votos obtida com uma urna
eletronica tradicional brasileira. Para entender melhor essa observagdo, considere um ce-
ndrio em que a urna eletronica atual seja subvertida, passando entdo a associar os eleitores
a seus respectivos votos as claras; isso poderia ser feito, por exemplo, por meio da criagdo
de uma tabela associando o titulo do eleitor a seu voto, ou simplesmente guardando a
ordem dos votos lancados (deixando para o atacante a tarefa de identificar a ordem dos
eleitores na fila). Se isso for feito, a adi¢do de nés misturadores em pontos seguintes do
sistema, como previsto no cendrio tradicional, ndo seria capaz de garantir o sigilo dos
votos. Logo, a urna eletronica ja € um ponto critico para garantir o sigilo das escolhas do
eleitor, devendo ser protegida contra tentativas de subversdo. Assumindo que essa prote-
cdo seja efetiva, a atuacdo da urna como o primeiro (e Gnico) né misturador ja garante o
sigilo dos votos, mesmo que ndo haja nés misturadores adicionais posteriormente.

Isso posto, esta abordagem parece ser uma escolha natural para o contexto de
votacao brasileiro, em que o dispositivo de entrada ndo € controlado pelo usudrio (contra-
riamente ao cendrio tradicional, em que se assume que as mensagens de entrada da rede
de misturadores € gerada por um dispositivo de confianga do usudrio). Como beneficio
adicional, pode-se considerar a possibilidade de combinar os resultados de mais de uma
urna com um né misturador adicional, com o objetivo de reduzir a possibilidade de inferir
votos a partir dos resultados parciais individuais de uma tnica urna. Por exemplo, quando
o resultado parcial de uma urna indica que todos os votos foram langados para um mesmo
candidato X, o sigilo de cada voto individual € naturalmente perdido: afinal, tem-se a cer-
teza que cada eleitor daquela urna votou em X. Ja se o resultado parcial individual dessa
urna for omitido, mas apresentado apenas apds sua combinag¢do com o resultado de uma
outra urna com 0s mesmos cargos, reduz-se a probabilidade de aparecimento de parciais
nos quais um candidato é (quase) unanimidade. Entretanto, como a apresentacio de re-
sultados parciais individuais de cada urna € uma tradi¢do do sistema eleitoral brasileiro, e
considerado por muitos um mecanismo de auditoria relevante, esta possibilidade de omi-
tir alguns resultados em favor de se apresentar apenas a combinagdo dessas parciais por
meio de nés misturadores adicionais ndo € aqui explorada mais a fundo.
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2.4.3. Verificatum

O Verificatum € uma implementacdo open-source de redes de misturadores de recifracdao
usando cifra ElGamal. Esta biblioteca ja foi utilizada em sistemas eleitorais online em
Israel (Wombat), Espanha (Agora Voting), Noruega (Scytl), e Estonia. Ele foi escrito na
linguagem de programacdo Java, com trechos de cddigo em C por questdes de eficiéncia.
Além da funcionalidade basica de embaralhamento com recifracdo de textos cifrados, ele
também conta com provas de conhecimento-zero interativas e ndo-interativas, decifracao
parcial verificdvel de textos cifrados, e capacidade de pré-processamento para aceleracao
de operagdes em tempo real.

As primitivas criptograficas de chave publica utilizadas pelo Verificatum partem
do uso da biblioteca GMP (Gnu Multiple Precision), de onde partem implementacdes
eficientes de aritmética de corpos finitos e curvas elipticas para criptografia. Essas opera-
coes foram expandidas para que operacdes vetoriais pudessem ser executadas simultanea-
mente, e utilizam a notagdo multiplicativa (comum para corpos finitos) pela transparéncia
das primitivas utilizadas.

A verificabilidade das operacdes provém do uso de provas de conhecimento-zero,
que podem ser implementadas de forma interativa ou entdo de forma nao-interativa, uti-
lizando a heuristica de Fiat-Shamir. Essas provas de conhecimento sdo utilizadas para
provar trés argumentos: (1) que os textos-cifrados foram embaralhados e recifrados, (2)
que as mensagens foram decifradas corretamente, e (3) que o pré-processamento foi exe-
cutado corretamente. Assim, tais provas sao as garantias matemdticas de que a operagao
da rede de misturadores foi feita de maneira honesta, garantindo a integridade das men-
sagens. Apesar do Verificatum implementar os préprios verificadores, também existem
guias para implementagdo de verificadores por terceiros que atendam aos requisitos ne-
cessarios para validar as provas criadas.

2.4.3.1. Instalacao
O projeto Verificatum é composto por 6 bibliotecas:

* GMPMEE: extensdo da biblioteca GMP para operacdes simultaneas e de base fixa
mais velozes em corpos finitos.

* VEC: biblioteca de curvas elipticas com operacdes simultineas e base fixa mais
velozes. Possui trechos de c6digo do OpenSSL para otimizacdo de operacdes em
algumas curvas padronizadas.

* VMGI: interface das bibliotecas de baixo nivel GMP e GMPMEE para aplicagdes
em Java.

» VECI: interface da biblioteca de baixo nivel VEC para aplicacdes em Java.

* VCR: biblioteca contendo as principais rotinas modularizadas necessérias para a
execucdo de uma rede de misturadores baseada na cifra ElGamal.

* VMN: implementacdo dos protocolos executados na rede de misturadores.

©2023 Sociedade Brasileira de Computagcao 82



XXIIl Simpdsio Brasileiro de Seguranga da Informagao e de Sistemas Computacionais (SBSeg 2023)

Estas bibliotecas podem ser encontradas no repositério do github do projeto (ht
tps://github.com/verificatum), e as versdes utilizadas no teste foram clona-
das das mais recentes no dia 1 de agosto de 2022. Eles foram realizados na versao 22.10
do Ubuntu e os seguintes pacotes foram instalados do repositorio padrao como requisitos
do projeto: libgmp3-dev, automake, libtool, e default-jdk.

Para a instalacdo de cada uma das bibliotecas, os seguintes comandos devem ser
usados:

# autoreconf -vfi

# make —-f Makefile.build
# ./configure

# make

#

sudo make install

Algumas bibliotecas também exigem comandos adicionais apds sua instalacao:

* VMGIJ: acrescentar a biblioteca no classpath do Java:

# export CLASSPATH=/usr/local/share/java/verificatum-vmgj-1.2.2.
jar:${CLASSPATH}
# export LD_LIBRARY_PATH=/usr/local/lib:${LD_LIBRARY_PATH}

* VECIJ: acrescentar a biblioteca no classpath do Java:

# export CLASSPATH=/usr/local/share/java/verificatum-vecj-2.1.5.
jar:${CLASSPATH}

* VCR: ativar o uso das bibliotecas VMGJ e VEC]J, e inicializa¢do da fonte de alea-
toriedade:

# ./configure --enable-vmgj ——-enable-vec]
# vog —-rndinit RandomDevice /dev/urandom

Adicionalmente, as bibliotecas VMGJ, VECJ, VCR e VMN possuem testes uni-
tarios para verificacdo da instalagdo pelo comando:

# make check

2.4.3.2. Avaliacao de eficiéncia

Para avaliar a eficiéncia dos métodos do Verificatum, foram analisadas suas trés principais
funcionalidades:

* Shuffle: embaralhamento e recifracdo dos textos cifrados, juntamente com a criagao
das provas de conhecimento-zero das operagoes.

* Decrypt: decifra¢do dos textos cifrados, com a criacdo das provas de conhecimento-
zero que garantem a correta decifragdo.
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* Mixing: operacdo conjunta de embaralhamento, recifracdo e decifragdo dos textos
cifrados, quando executados por apenas um no.

Os testes foram feitos em um hardware com as seguintes caracteristicas:

Processador: Intel Atom Elkhart Lake Processor, J6412/X6413E

* Memoria: 2 x 8GB SODIMM DDR4 3200Mhz

Disco: SSD Crucial P2 500 GB 3D NAND NVMe PCle M.2 (Sequential Read -
2300 MB/s, Sequential Write - 940 MB/s)

 Sistema operacional: Ubuntu 22.04.1 LTS

A biblioteca foi configurada para utilizar a cifra ElGamal baseada em curvas elip-
ticas. Para garantir o nivel de seguranca de 128 bits, a curva selecionada foi a curva P-256,
presente na implementacdo do Verificatum, e contém trecho de cédigo em assembly da
biblioteca openssl para aceleragdo das operacdes.

Para cada uma das funcionalidades, foram realizadas 1000 execucdes independen-
tes, com chaves geradas aleatoriamente a cada chamada para avaliar variacdes no tempo
de execucao e tamanho das provas de conhecimento-zero. Em cada execugdo, variou-se
a dimensdo dos vetores de textos cifrados entre 250 e 3000 mensagens (com passo de
250). Estes valores foram definidos considerando cendrios proximos ao atualdo sistema
brasileiro, em que cada urna atenda até 500 eleitores em uma eleicao de até 6 cargos e
cada cargo gera uma mensagem. Cabe notar, entretanto, que a separacdo de candidatos
por cargo permite reduzir esse cendrio em que 3000 mensagens sdo embaralhadas para
um cendrio em que 6 grupos distintos de 500 mensagens sao embaralhados independen-
temente.

Para exemplificar o pior caso em questio, com 3000 mensagens, a Tabela[2.2)apre-
senta esse cendrio para cada método executado pelo né misturador. Pode-se observar que
os tempos de execucdo e verificacdo do método “mixing” € um pouco menor que a soma
dos tempos de “shuffle + decrypt”. Além disso, nota-se que as provas de conhecimento-
zero com custo predominante sdo aquelas do embaralhamento.

Tabela 2.2: Tempos de execucao e verificacdo e tamanho das provas para 3000 mensagens

. Tempo (ms) Tamanho (KB)
Meétodo Execucdo : Verificagio Provas
Shuffle | 5030,92 2917 2359
Decript | 2264,64 1116 949,72
Mixing | 5935,27 3338 2359

Para entender melhor como esses custos escalam, os gréaficos da Figura[2.9a seguir
apresentam a média dos tempos de execugao e verificacdo de cada método com a variagao
do nimero de textos cifrados. J4 os gréficos da Figura 2.10] apresentam o tamanho das
provas de conhecimento-zero que devem ser publicadas para realizacdo da auditoria.
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Figura 2.9: Tempo de execucdo das operacdes da biblioteca Verificatum
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Por fim, é possivel estimar o tempo de execugdo e verificacdo para quantidades
diferentes de votos em dada arquitetura, além de conhecer o tamanho das provas que se-
rao geradas. Em teoria, o tempo de execucdo E(x) e de verificagdo V (x) e o tamanho das
provas P(x) crescem linearmente com o nimero de votos x. Na prdtica, os algoritmos
realizados apresentam uma pequena variagdo nos tempos de execucdo, principalmente
em pontos em que é necessdrio gerar nuimeros aleatdrios. Portanto, para obter as rela-
coes mencionadas, fez-se a regressao linear dos valores medidos, obtendo as equacdes
aproximadas apresentadas na Tabela[2.3]

Tabela 2.3: Estimativa de desempenho e tamanho dos métodos da biblioteca Verificatum
para um nimero x de votos. E(x) corresponde ao tempo de execugdo, V(x) ao tempo de
verificagdo e P(x) ao tamanho.

E(x)(ms) | V(x)(ms) | P(x)(KB)

Shuffle | 2563,5 + 0,78x | 1092,6 + 0,6x | 0,9 + 0.78x
Decrypt | 1383,6 +0,29x | 632,3 +0,17x | 0,15 + 0,32x
Mixing | 2838,9 + 0,99x | 1183 +0,72x | 1,1 +0,79x

2.4.3.3. Adaptacoes na biblioteca

A biblioteca Verificatum foi projetada como uma implementagdo pura de uma mixnet.
Para sua utilizagdo no ambiente eleitoral, tornam-se necessarias algumas adaptacdes no
cddigo original: a exposi¢do do método de cifracio, o agrupamento de textos cifrados, e
a decodificacdo de pontos de curvas elipticas associadas a mensagens. Esses pontos sdo
discutidos a seguir.

Primeiramente, como o primeiro né misturador em uma mixnet de recifra¢do nor-
malmente recebe as mensagens ja cifradas pelos usudrios, e a cifracao pura nao precisa ser
utilizada em outros pontos do sistema, o Verificatum nao expde ao usudrio o método de
cifracdo. Além disso, o Verificatum armazena os textos cifrados de cada n6 em um tnico
arquivo. Para permitir que uma urna no cendrio de auditoria cifre os votos do usudrio,
foram incluidos os seguintes métodos:

* A cifracdo de uma mensagem as claras (plaintext) com a chave publica (publicKey)
produz um texto cifrado que serd salvo no arquivo ciphertexts, € o nimero aleatdrio
utilizado na cifracdo estd salvo no arquivo nonce. Caso 0 arquivo nonce nao exista,
o arquivo € criado e o nonce gerado aleatoriamente € salvo nele. Cabe notar que
esse mecanismo com uso de arquivo temporario nio precisaria ser utilizado em uma
implementagdo de fato, mas foi adotado no cendrio de testes por ser mais proximo
dos métodos ja existentes na biblioteca do Verificatum.

vmnd —enc <publicKey> <plaintext> <ciphertexts> <nonce>

* O texto cifrado ciphertextin, criado com a chave publica publicKey, € acrescentado
a lista de textos cifrados ciphertexts.

vmnd —apnd <publicKey> <ciphertexts> <ciphertextin>
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Além disso, para fins de teste, torna-se necessdrio realizar a conferéncia dos mé-
todos anteriores. No entanto, a cifra EIGamal construida sobre curvas elipticas codifica a
mensagem a ser cifrada em um ponto da curva. Consequentemente, a decifragao das men-
sagens retorna o ponto de curva eliptica que foi codificado. Assim, para averiguagdo das
mensagens as claras apds a decifragdo, também foi criado um método para decodificacio
das mensagens decifradas representadas por um ponto de curva eliptica:

* As mensagens decifradas messages, usado o ponto base da curva eliptica armaze-
nado na chave publicKey, sao decodificadas e salvas em decoded.

vmnd —-dec <publicKey> <messages> <decoded>

2.5. Sistema E2E baseado em Criptografia Homomoérfica — ElectionGuard

Esta Secdo tem como objetivo apresentar a constru¢do e a operagdo de um sistema de
votacdo fim-a-fim que utiliza a biblioteca ElectionGuard, baseada em criptografia homo-
morfica.

O funcionamento e caracteristicas do sistema serdo descritos, através do uso dos
blocos criptogréficos previamente apresentados. Por fim, serd apresentada a implementa-
cdo do sistema por meio da implementacdo fornecida pela equipe do ElectionGuard.

2.5.1. Criptografia Homomorfica

Em 1978, Rivest, Adleman e Dertouzos propuseram uma classe de fungdes especiais de
criptografia que eles chamaram de “homomorfismos de privacidade” [Rivest et al. 1978]].
Estas funcdes especiais de criptografia permitem que dados cifrados possam ser operados
sem a necessidade de sua decifragdo. A Figura [2.11] apresenta uma referéncia visual de
criptografia homomorfica. Dados dois textos as claras m e my e suas cifragdes ¢y e ¢,
existe uma operagdo ¢ aplicada aos textos cifrados que € equivalente a uma operagao *
aplicada aos textos as claras. Desta maneira, a decifracdo de ¢y ¢ ¢ € igual a my xmy.
Historicamente, alguns esquemas de criptografia bastante populares, como o RSA e o
ElGamal, possuem uma propriedade homomorfica, como mostrado, para o dltimo caso,

na Secao[2.2.3.1]

No caso de elei¢des, cada eleitor tem direito a produzir um voto que representa
a sua escolha e o conjunto destes votos deve ser agrupado no fim do processo, a fim de
se calcular o resultado e se determinar a escolha ou escolhas vencedoras. Além disso,
uma propriedade essencial de um voto € o sigilo, ndo devendo ser possivel um terceiro
determinar a escolha de um eleitor. Esta propriedade € especialmente relevante, pois ela
garante ao eleitor o seu direito de livre escolha, mitigando as chances de uma eventual
coer¢ao.

Diferentemente de sistemas de votacdo baseados em redes de misturadores, em
sistemas homomoficos os votos nao sio decifrados individualmente. Em outras palavras,
por meio da propriedade de homomorfismo do criptosistema, um conjunto de votos ci-
frados sao homomorficamente somados, e apenas o resultado dessa combinacdo de textos
cifrados € entdo decifrado. Desta forma, um esquema criptogrifico que permita a soma
dos textos as claras a partir de seus textos cifrados € de especial interesse ao cendrio de
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Cifracao

Decifracao

Operacao * Operacao ¢

Cifracao

Decifracao

Figura 2.11: Cifracdo homomorfica: existe um morfismo entre a operacdo = realizada nos
textos as claras m; e my e a operacao ¢ realizada nos textos cifrados c; e c;.

uma elei¢do. O eleitor seria capaz de criar um voto cifrado e, portanto, sigiloso, que pode-
ria ser compartilhado publicamente. Em seguida, com todos os votos cifrados publicados,
qualquer pessoa seria capaz de realizar a soma homomorfica dos votos, garantindo a uti-
liza¢do de todos os votos, e verificar sua igualdade com a soma cifrada publicada pela
apuracdo oficial. Por fim, como apenas esta soma seria decifrada, o sigilo individual de
cada voto seria preservado.

2.5.2. ElectionGuard

O ElectionGuard [Benaloh and Naehrig 2022]] € um conjunto de ferramentas (SDK) de
codigo aberto, cujo objetivo é o desenvolvimento de sistemas eleitorais seguros e trans-
parentes. Para isso, o ElectionGuard utiliza um conjunto de primitivas criptograficas com
a intencdo de implementar a verificacao fim-a-fim (E2E) ao processo. Especificamente,
o ElectionGuard emprega criptografia homomorfica para garantir as propriedades funda-
mentais de seguranca de um sistema eleitoral.

No ElectionGuard, o voto de um eleitor € constituido por um conjunto ordenado
formado pela representacdo individual de sua escolha para cada uma das opc¢des validas
no pleito. Caso o eleitor deseje votar em uma opgao, esta op¢ao recebe o valor 1; caso
contrario, a op¢do recebe o valor 0. Desta maneira, em um pleito onde o eleitor pode
selecionar x das n opc¢des validas, um voto final seréd representado pelo concatenamento

ordenado das n opgdes, onde x delas apresentam o valor 1 e o restante apresentam o valor
0.

Em seguida, cada uma das opg¢des € individualmente cifrada utilizando um es-
quema criptografico homomorfico para soma, como o ElGamal Exponencial 2.2.3.2] Este
voto cifrado € entdo adicionado a lista de votos depositados.
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Por fim, uma vez finalizado o pleito, a operagdo homomorfica para soma € empre-
gada em cada uma das opcdes individuais, para todos os votos depositados. Consequen-
temente, é obtido um resultado cifrado em que cada opcao individual cifrada contém a
soma do numero de vezes que a opcao foi escolhida. Portanto, a decifracio unica deste
resultado para cada opcao produz diretamente o resultado do pleito, ndo sendo necessdria
a decifracdo de votos individuais.

Para garantir o sigilo e integridade do processo, outros mecanismos, além do es-
quema criptografico homomorfico, sdo necessarios. Estes mecanismos serdo apresentados
nas segdes a seguir.

2.5.2.1. Privacidade

Como apresentado anteriormente, uma opc¢ao de voto no ElectionGuard possui o valor 1
caso seja escolhida como voto ou 0 do contrdrio. Cada uma destas opc¢des € individual-
mente cifrada e, no fim da elei¢do, somada homomorficamente com os outros votos para
produzir o resultado cifrado final. Deste modo, somente o resultado cifrado final precisa
ser decifrado para produzir o resultado da eleicdo. Logo, o voto individual cifrado de cada
eleitor nunca é revelado, tendo sua privacidade protegida pelas garantias de seguranca do
criptosistema empregado.

Entretanto, uma entidade que € capaz de decifrar o resultado final também € capaz
de decifrar os votos individuais, uma vez que eles estdo protegidos pelo mesmo conjunto
de chaves criptograficas. Portanto, esta possibilidade pode representar um risco a privaci-
dade de um eleitor caso a entidade adote um comportamento malicioso.

A fim de mitigar este risco, o ElectionGuard faz o uso do criptosistema ElGamal
com decifracdo limiar 2.2.3.4] Através do uso desta modalidade do esquema ElGamal,
o ElectionGuard define a figura de “Guardides da eleicao”. Estes Guardides nada mais
sdo do que entidades confidveis, responsaveis pela geracdo de chaves criptograficas no
criptosistema, além da decifragdo do resultado final. Assim, enquanto existe uma chave
publica Unica que é utilizada para cifrar os votos durante uma eleicdo, a chave privada
correspondente é desconhecida individualmente por cada um dos Guardides. Como re-
sultado, para decifrar um voto, € necessirio que um nimero minimo pré-estabelecido de
guardides atuem em conjunto. Portanto, para que um voto individual seja revelado, seria
necessdrio haver um conluio entre multiplas entidades do sistema, mitigando o risco deste
ataque.

2.5.2.2. Integridade e Transparéncia

A fim de garantir a integridade de um processo eleitoral e a0 mesmo tempo aumentar sua
transparéncia, o ElectionGuard emprega dois mecanismos: o desafio de Benaloh e provas
de conhecimento ndo interativas.

O desafio de Benaloh € utilizado pelo sistema para fornecer evidéncias ao eleitor
que seu voto encontra-se corretamente representado.

Como descrito na Sec¢do [2.3.1 no desafio de Benaloh, o eleitor pode desafiar o
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sistema que cifrou o seu voto a revelar o nonce utilizado no processo. Apds isso, o eleitor
(ou terceiros) pode utilizar um dispositivo computacional diferente para calcular nova-
mente o texto cifrado e o Codigo de Rastreio resultante. Com isto, ele € capaz de verificar
se o texto cifrado resultante € igual ao produzido pelo sistema de origem.

Ja as provas de conhecimento ndo interativas sdo usadas pelo sistema para fornecer
evidéncias a todos os participantes e observadores do processo eleitoral de que as etapas
envolvidas em sua operacdo estdo sendo executadas de maneira correta. Destas provas,
destacam-se as utilizadas pelo dispositivo responsdvel por cifrar o voto de cada eleitor e
as utilizadas pelos Guardides ao término do pleito.

Diferentemente de um sistema baseado em redes de misturadores, um sistema
baseado em criptografia homomorfica nunca realiza a decifrac@o individual de um voto.
Portanto, é necessario que o dispositivo que realizou a cifragdo de um voto demonstre
que este voto estd bem formado. Isto significa provar, primeiramente, que para cada
op¢ao do voto ela foi escolhida, no maximo, uma unica vez. Em seguida, prova-se que
o total de opg¢des escolhidas em um voto € igual ao total de escolhas permitidas em um
voto. Como exemplo, considerando a elei¢cdo presidencial brasileira, o dispositivo precisa
provar que cada candidato recebeu 0 ou 1 votos e que apenas um unico candidato foi
escolhido. A boa formacao do voto é imprescindivel para a integridade do sistema. Sem
ela, seria possivel ao dispositivo responsavel por cifrar o voto a criacdo de votos com
multiplas opg¢des escolhidas, ou multiplas escolhas para uma unica op¢ao. Além disso,
seria possivel até mesmo a presenca de um voto “corretor”’, onde nimeros negativos sao
cifrados em algumas opg¢des e miultiplos votos sdo cifrados em outras, produzindo um
total de escolhas aparentemente correto.

Para tanto, o dispositivo que cifra o voto dos eleitores executa dois conjuntos de
provas de conhecimento nao interativas. O primeiro conjunto é executado para provar que
cada opc¢ao de um voto recebeu o valor O ou 1. Para isto, o dispositivo emprega a técnica de
Cramer-Darmgard-Schoenmakers em associagdo com provas de Chaum-Pedersen
[2.2.5.1| para valores de mensagem O e 1.

O segundo conjunto € executado para provar que a soma de todas as opcdes de
um voto corresponde a um valor especifico. Este valor especifico € o total de escolhas
permitidas em um unico voto. Para isto, o dispositivo soma homomorficamente todas
as opcoes e, utilizando novamente uma prova de Chaum-Pedersen, prova que estd soma
possui o valor esperado.

Unindo os dois conjuntos de provas, qualquer participante ou observador do pro-
cesso eleitoral recebe evidéncias de que um voto depositado € bem formado, embora nao
se revele o conteddo do voto em si.

Ja ao final do processo, € necessario que os guardides provem que o resultado do
pleito as claras realmente € igual ao contido no resultado final cifrado obtido pela soma
homomorfica dos votos. Caso isto ndo fosse feito, os guadides poderiam divulgar um
resultado aleatério qualquer. Para realizar esta prova, os guardides novamente adotam a
prova de conhecimento de Chaum-Pedersen, com algumas modifica¢des devido a decifra-
cdo parcial resultante da utilizacdo da modalidade de decifracdo limiar do criptosistema
ElGamal.
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Unindo todos as técnicas apresentadas nesta secdo, o eleitor € capaz de averiguar
que seu voto foi corretamente gravado. O eleitor também € capaz de observar que seu voto
cifrado foi utilizado para a produgdo do resultado final, pois todos os votos do sistema,
assim como a operacdo homomorfica necessdria, sdo publicos. Logo, qualquer pessoa €
capaz de produzir o resultado final utilizado pelos guardides para a divulgacao da apura-
cdo. Por fim, as provas realizadas pelo dispositivo e guardides fornecem elementos para a
garantia de que apenas votos validos foram utilizados e de que o resultado as claras final
¢ um produto direto do resultado cifrado final. Desta maneira, todo o processo eleitoral é
verificavel por qualquer observador, garantido a sua transparéncia.

2.5.3. Cenairios para uso do ElectionGuard

Assim como no sistema baseado em redes de misturadores, propde-se os mesmos dois
cendrios para o uso da ferramenta ElectionGuard, o tradicional e o modelo de auditoria.

2.5.3.1. Cenario Tradicional

Assim como no caso do uso de redes de misturadores, o cendrio tradicional com o Elec-
tionGuard também € adaptado ao voto presencial. Os componentes necessarios para este
cendrio s@o uma urna eletronica, como plataforma de vota¢ao, um sistema para a totaliza-
cdo dos votos, e um conjunto de entidades, que serdo os guardides do processo eleitoral.

Como preparacdo para a eleicdo, cada um dos guardides gera seu proprio par de
chaves privada e publica. As chaves publicas entdo sdo combinadas para formar a chave
de cifracdo para a eleicao. Esta chave de cifracdo € entdo previamente carregada em todas
as urnas que serdo utilizadas e divulgada para os eleitores e observadores.

No processo de votacdo, a urna funciona como plataforma de votacdo e é res-
ponsavel por realizar corretamente a cifracdo dos votos dos eleitores e as provas de co-
nhecimento descritas na Secdo Quando o eleitor confirmar suas escolhas, a urna
deve emitir o Cédigo de Rastreio, como apresentado na Secdo [2.3.1.4] Caso o eleitor
deseje depositar este voto, o0 Codigo de Rastreio deve ser assinado e poderd ser utilizado
posteriormente como material de auditoria da integridade dos votos contabilizados.

Neste momento, como o voto ndo € criado por dispositivo do préprio eleitor, este
pode ndo ter a confianga de que a urna estd realizando a operac¢ao de forma correta, ou seja,
ele pode desconfiar que o comprovante de votacdo estd apresentando um valor diferente
do inserido na urna. Por este motivo, o eleitor pode desafiar a urna por meio do desafio
de Banaloh como descrito na Se¢do [2.3.1.5]

Ao final do processo de votagdo, inicia-se diretamente o processo de totalizacao.
Todos os votos depositados na urna sio enviados para o sistema de totalizagdo, em con-
junto com suas provas de conhecimento. Este sistema, entdo, verifica as provas de conhe-
cimento de cada voto e, caso as provas sejam vdlidas, o soma homomorficamente ao total
da eleicao. Uma vez que todos os votos tenham sido somados, o resultado cifrado final é
publicado e os guardides iniciam o seu procedimento de decifracdo. Nesta etapa, os guar-
dides geram as provas de conhecimento de correta decifracdo do resultado e publicam o
resultado as claras final em conjunto com as estas provas.
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Para a auditoria, eleitores e observadores podem verificar a corretude de todas as
provas de conhecimento produzidas, sejam elas referentes aos votos ou a decifracdo do
resultado. Além disso, eleitores que desejem auditar os seus votos podem verificar que o
voto associado ao seu Codigo de Rastreio foi utilizado para o célculo do resultado cifrado.

2.5.3.2. Cenario de Auditoria

Assim como no caso de uso de redes de misturadores, a arquitetura do sistema neste cena-
rio é voltada para dar poder de auditoria aos votos em uma urna eletronica. Considera-se
que esta € o suficiente para dar privacidade aos votos dos eleitores contra atacantes exter-
nos. Como resultado, o sistema é mais simplificado do que no cendrio anterior, requisi-
tando apenas dois componentes: a urna eletronica, que executa a biblioteca ElectionGuard
em sua totalidade, e um sistema de totalizacao para votos as claras.

O processo de preparacdo para eleicao ocorre individualmente para cada urna.
Cada uma das urnas € considerada o unico guardido de uma eleicdo que abrange apenas
os eleitores desta urna. A urna cria um par de chaves publica-privada, onde a chave
publica serd utilizada como a chave de cifragdo para a urna. Adicionalmente, a chave de
cifracdo € divulgada para todos os interessados.

O processo de votacdo ocorre de maneira andloga ao cendrio tradicional, os elei-
tores tem seus votos cifrados pela urna, que também gera as provas de conhecimento para
eles. Os votos podem entdo serem desafiados ou depositados, neste ultimo caso sendo
realizadas as assinaturas dos Codigos de Rastreio.

A diferenca principal dos cendrios ocorre ao final do processo de votacdo. Nesta
etapa, a urna soma homomorficamente todos os votos e realiza a decifracio do resultado
final, produzindo a apuragdo para aquela urna. A prova de correta decifracdo € igualmente
produzida e todo o material € enviado ao sistema de totalizacao.

O sistema de totalizacdo, por sua vez, apenas verifica as provas de conhecimento
produzidas pela urna e, em caso de elas estarem corretas, soma o resultado j4 decifrado
da urna ao total da eleicdo. Este processo € bastante similar ao ja existente no sistema de
votagdo brasileiro, onde o Tribunal Superior Eleitoral (TSE) soma os resultados parciais
de cada urna no pais, os Boletins de Urna (BU), para totalizar a eleicdo. Desta maneira,
assim como no caso de uso de redes de misturadores, o cendrio de auditoria aparenta ser
uma escolha natural para o contexto de votacdo brasileiro.

Também de maneira andloga ao caso de uso de redes de misturadores e através
da mesma argumentagdo, neste cendrio a confidencialidade dos votos obtida € essencial-
mente a mesma do que em uma urna eletrdnica tradicional brasileira.

2.5.3.3. Instalacao

O nicleo da biblioteca possui implementagdes nas linguagens Python e C++. No en-
tanto, somente a versao Python possui uma API e uma interface de usudrio. Para fins de
instalacdo do SDK e seus adicionais, sdo referenciados os seguintes enderegos:
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A versdo do SDK em linguagem Python estd disponivel em https://github
.com/microsoft/electionguard-python e sua versio C++ em https:
//github.com/microsoft/electionguard-cpp/. A API Python pode ser
encontrada em https://github.com/microsoft/electionguard—-api—p
yvthon. Uma implementagdo de rederéncia da interface de usudrio estd disponivel em
https://github.com/microsoft/electionguard-ui/tree/main.

2.5.3.4. Avaliacao de eficiéncia

Diferentemente de um sistema de votacao baseado em redes de misturadores, um sistema
baseado em criptografia homomorfica nao necessita de um procedimento especial apds o
periodo de votacdo para garantir privacidade ou integridade. Estas garantias sdo confe-
ridas no momento de cifracdo do voto e criacdo das provas de conhecimento associadas
a ele. Deste modo, para avaliar a eficiéncia da biblioteca ElectionGuard, optou-se por
aferir o tempo necessdrio para a etapa de criagdo do voto. Esta etapa € a que impacta fun-
damentalmente no tempo de resposta do sistema para o eleitor, ja que este deve esperar
sua conclusdo para receber seu Codigo de Rastreio e realizar a escolha entre depdsito ou
desafio.

O hardware utilizado no teste é o mesmo apresentado na Secao [2.4.3.2}

Processador: Intel Atom Elkhart Lake Processor, J6412/X6413E

Memoria: 2 x 8GB SODIMM DDR4 3200Mhz

Disco: SSD Crucial P2 500 GB 3D NAND NVMe PCle M.2 (Sequential Read -
2300 MB/s, Sequential Write - 940 MB/s)

 Sistema operacional: Ubuntu 22.04.1 LTS

Foi utilizada a versao 1.3.0 de 12/10/2021 da biblioteca ElectionGuard em Python,
sendo executada com Python versdo 3.9.2.

Para os votos em si, foram considerado votos com 100, 200, 500, 1000, 1500,
2000, 2500 e 3000 candidatos. E importante observar que o tempo de cifracio e criagdo
de provas € linearmente dependente ao nimero de candidatos. Isto ocorre pois cada can-
didato acrescenta € cifrado individualmente e requer provas igualmente individuais, com
exce¢do da prova de total de escolhas permitidas.

Também € importante notar que o nimero de candidatos considerados € extre-
mamente alto em alguns cendrios. Esta escolha foi feita para considerar a elei¢do para
vereadores na cidade de Sao Paulo, que apresenta esta quantidade de candidatos. Apesar
de ndo se esperar que os tempos para estes cendrios fossem factiveis para uma imple-
mentacao de mundo real, eles permitem com que se faca uma interpolacao dos resultados
para obter o tempo esperado por candidato na disputa. Consequentemente, inicialmente
os resultados destes grandes cendrios sdo apresentados de maneira integral na Figura[2.12]
Posteriormente, sdo apresentados os tempos interpolados para cada candidato em uma
cédula de votacdo, na Tabela
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A fim de obter um tempo de resposta menor do que 2 segundos, o nimero ma-
ximo de candidatos possiveis € igual a 11. Esta quantidade de candidatos é adequada
para elei¢des de cargo majoritdrio, como presidente e governador. Entretanto, para um
cendrio de cargos minoritdrios, especialmente no Brasil, esta quantidade de candidatos €
insuficiente.

Tempo total para a criacao de um voto

400 380.43

350
300

250

Tempo (s)
N
o
o

0 500 1000 1500 2000 2500 3000
Numero de candidatos

Figura 2.12: Tempo para a criacdo de um voto na biblioteca ElectionGuard para cédulas
com multiplos candidatos. O tempo inclui a cifracdo e a elabora¢do das provas de conhe-
cimento.

De maneira andloga, a Figura [2.13] apresenta o tamanho de um voto gerado pela
biblioteca ElectionGuard para os mesmos cendrios anteriores. O tamanho dos votos para
cada candidato também ¢ interpolado e incluido na Tabela [2.4]

Para o cenario de 11 candidatos abordado anteriormente, o voto de cada eleitor
possui o tamanho de aproximadamente 0,219 MB. Desta maneira, para cada 1000 votos,
o sistema ElectionGuard produz cerca de 219 MB de dados.

Tabela 2.4: Interpolacdo do tempo necessdrio para a criacdo e do tamanho final de um
voto no ElectionGuard para cada candidato.

Tempo (s) | Tamanho (MB)
Inicial 0,545 0,13427
Por candidato 0,127 0,00768
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Figura 2.13: Tamanho de um voto na biblioteca ElectionGuard para cédulas com multi-
plos candidatos. O tamanho inclui a cifracdo e as provas de conhecimento.

2.6. Comparacao entre Sistemas baseados em Redes de Misturadores e Ho-
momorfismo

Nesta Secdo, € realizada uma comparagdo entre os dois modelos de votag@o fim-a-fim.
Inicialmente, a necessidade de tratar os dados apds o término da votacdo é comparada,
pois esta € a principal diferenca entre os dois métodos. Em seguida, sdo feitas compara-
coes relativas a privacidade, integridade e desempenho obtidas pelos esquemas estudados.

2.6.1. Tratamento de dados ap6s encerramento da votacio

A principal diferenca entre um esquema que utiliza redes de misturadores e criptografia
homomorfica € a necessidade de tratar os dados apds o encerramento da votagao.

Em um sistema de redes de misturadores, quando a elei¢@o se encerra, é necessario
que os votos cifrados sejam transmitidos a um ou mais nds misturadores antes de serem
entregues ao sistema de totalizacdo. Este é um passo fundamental, pois como os votos
serdo individualmente decifrados para a apuracdo, € preciso quebrar o vinculo entre os
votos inicialmente cifrados e os eleitores que o adicionaram ao sistema. Desta maneira,
existe um trafego de dados extra, além de um pds processamento relativo ao processo de
mixagem dos votos pelos nds misturadores.

Ja em um sistema baseado em criptografia homomorfica, os votos cifrados vincu-
lados a eleitores nunca sdo individualmente decifrados. Logo, apds o encerramento da
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votacdo, estes dados podem ser transmitidos diretamente ao sistema de totalizacao.

Consequentemente, em um sistema que utiliza redes de misturadores, existe um
tempo adicional entre o fim da votac¢do e o inicio da apuragdo. A superficie de ataque
do sistema de redes de misturadores também € maior, visto que os nds misturadores sao
entidades independentes e podem ser individualmente atacadas. Entretanto, o tempo de
processamento extra, relativo a aplicacdo do método “mixing” aos votos cifrados, ndo é
grande, como indicado na Seg¢do [2.4.3.2] Da mesma maneira, como & possivel existirem
mais nds misturadores do que a quantidade necessdria, um eventual ataque em um ou
alguns n6s misturadores pode ser mitigada pelo uso dos demais nés.

2.6.2. Comparacao de privacidade

A privacidade do eleitor em um sistema que usa redes de misturadores é dependente de ao
menos um né misturador honesto e da confianca na entidade, ou conjunto de entidades,
que realiza a decifracdo dos votos.

No primeiro caso, a0 menos um né misturador honesto € necessario a fim de que-
brar o vinculo entre os votos cifrados antes do processamento pelos nos e os votos cifrados
apods a execugdo do processo de mixagem pelos nds. Caso haja um conluio entre todos
os nds misturadores, eles sdo capazes de reverter o processo de mistura e, assim que 0s
votos na saida forem decifrados pelo sistema de totalizac@o, associar um voto as claras a
um eleitor.

Além disso, € preciso confiar na entidade, ou conjunto de entidades, que realiza
a decifragdo dos votos misturados. Como a chave de decifracdo € a mesma tanto para
os votos na entrada da rede de misturadores quanto para os votos na saida, a entidade
responsavel pela decifracdo poderia decifrar, adicionalmente, os votos ndo misturados.
Consequentemente, a entidade seria capaz de associar votos as claras com eleitores. Este
ataque pode ser mitigado pelo uso do sistema ElGamal com decifra¢dao limiar. Deste
modo, seria necessario um conluio das entidades detentoras das chaves de decifracao
para executar este ataque.

No caso de um sistema baseado em criptografia homomorfica, a privacidade de-
pende da confianca nos Guardides do sistema, ou seja, nas entidades que realizam a de-
cifracdo dos votos. A razdo da necessidade de confianca nestas entidades € exatamente a
mesma do modelo baseado em redes de misturadores: as entidades que possuem as cha-
ves de decifracdo podem decifrar os votos individuais de cada eleitor, em adi¢do a soma
homomorfica. Igualmente ao explicado anteriormente, este ataque € mitigado pelo uso do
sistema ElGamal com decifracao limiar, ou seja, pelo uso de multiplos Guardides.

Como resultado da comparacdo de privacidade entre os dois sistemas de votagao
estudados, € exigido a confianca extra no sistema com uso de redes de misturadores de
que exista a0 menos um nd misturador honesto. Contudo, a presenga de diversos nds
misturadores e a possivel inclusdo e troca destes nds a qualquer momento do processo
eleitoral reduz um possivel risco de privacidade existente no modelo.
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2.6.3. Comparacao de integridade

Existe uma equivaléncia em relacdo a integridade entre os dois métodos estudados neste
minicurso.

No sistema baseado em redes de misturadores, a integridade depende das provas
de conhecimento zero de mistura, recifracdo e decifracdo, além do uso do desafio de
Benaloh e da constru¢cdo do Cédigo de Rastreio.

Ja no sistema que utiliza criptografia homomorfica, a integridade depende das
provas de conhecimento zero de que os votos sdo bem formados e das provas de correta
decifragcdo, além de, de maneira igual ao anterior, do uso do desafio de Benaloh e da
constru¢do do Coédigo de Rastreio.

Como a segurancga e confiabilidade das provas utilizadas em ambos os métodos
sdo similares, ndo existe uma diferenca significativa em relacdo a integridade do processo
em razao destas primitivas. Além disso, como o desafio de Benaloh e a constru¢do do
Cédigo de Rastreio ocorre de maneira igual nos dois sistemas, também nao existe uma
diferenca em relagcdo a integridade neste ponto. Consequentemente, a integridade nos
dois modelos estudados para a implementacdo de um sistema fim-a-fim ndo possui uma
diferencga significativa notdvel.

2.6.4. Comparacao de desempenho

A comparacio de desempenho entre os dois modelos de sistema deve levar em conta o
tempo gasto e o volume de dados gerados por cada um deles.

Em relacdo ao tempo gasto, o sistema baseado em redes de misturadores concentra
este tempo no periodo posterior ao encerramento da votagdo. Para cada voto lancado por
um eleitor, um né misturador leva cerca de 1ms a mais de tempo para realizar a mistura.

Ja em um esquema que usa criptografia homomorfica, o tempo gasto concentra-
se no periodo de lancamento do voto, para cada eleitor individual. Para cada candidato
extra existente em uma cédula de votacdo, o sistema necessita de 127ms a mais para criar
0 voto.

Portanto, caso o tempo seja o pardmetro critico na escolha entre os dois métodos
de implementacao de um esquema de votagdo fim-a-fim, uma eleicdo com poucos candi-
datos € ideal para um sistema baseado em criptografia homomorfica, enquanto que uma
eleicdo com poucos eleitores € recomendado para o modelo de redes de misturadores. En-
tretanto, o nimero de eleitores causa um impacto menor em uma rede de misturadores do
que o nimero de candidatos causa em um sistema com uso de criptografia homomorfica.
Este fato € ainda mais considerdavel pois o impacto do tempo em um esquema homomor-
fico recai no eleitor, que necessita esperar com que o sistema encerre a cifracao de seu
voto. Logo, para cada cendrio de elei¢c@o € necessario um estudo levando em consideracio
os parametros de candidatos existentes e de nimero de eleitores.

No caso da elei¢do brasileira, que conta com muitos candidatos e muitos eleitores,
o uso de um sistema baseado em criptografia homomorfica € invidvel, pois o tempo de res-
posta do sistema para o eleitor, durante a criacdo do voto, é extremamente alto, chegando
a ordem de minutos no caso de uma elei¢do para vereador.
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Em relacdo ao volume de dados gerados, um sistema baseado em redes de mistu-
radores cria uma prova de conhecimento no processo de mistura, que aumenta em aproxi-
madamente 0,79 KB para cada voto extra no sistema. Como cada né misturador produz
uma prova independente, o resultado acima é multiplicado pelo nimero de né misturado-
res utilizados. Por outro lado, um esquema que utiliza criptografia homomorfica cria uma
prova de conhecimento no processo de votacdo, que aumenta em aproximadamente 7,7
KB para cada candidato extra na cédula. Como cada eleitor produz um voto, o resultado
acima também € multiplicado pelo nimero de eleitores, ou votos, no sistema.

Consequentemente, um sistema baseado em criptografia homomorfica gera um
volume de dados maior do que um esquema que utiliza rede de misturadores, a0 menos
que o numero de nds misturadores seja bastante elevado. No caso de uma elei¢do com
dois candidatos, um né misturador cria uma prova de tamanho 790 MB para 1 milhdo de
eleitores. Enquanto isso, um sistema homomorfico produz um voto de tamanho 0, 14963
MB para cada eleitor, totalizando 149.630 MB para 1 milhao de eleitores. Desta maneira,
seriam necessdrios cerca de 190 nds misturadores para que o volume de dados fosse equi-
valente.

E importante observar que no caso de uso de um sistema de rede de misturadores,
os votos cifrados, e apenas os votos cifrados, devem ser repassados entre os diversos
nés misturadores, gerando um trafego extra de rede, Entretanto, o tamanho de um voto
cifrado, sem provas de conhecimento, € pequeno. Logo, mesmo levando em conta um
potencial uso extra de rede no célculo acima apresentado, um sistema baseado em redes
de misturadores continua necessitando de uma banda de comunica¢do consideravelmente
inferior a de um esquema de criptografia homomorfica.

2.7. Consideracoes Finais

Neste minicurso foi realizada uma apresentacdo dos principais conceitos de um sistema
de votacdo fim-a-fim, ou E2E. Primeiramente, foram apresentadas as principais primiti-
vas criptogréficas utilizadas na constru¢do dos sistemas fim-a-fim de interesse para este
documento.

Em seguida, foi realizada uma apresentacdo geral sobre sistemas E2E, com os
principais mecanismos utilizados e as principais caracteristicas oferecidas por este mé-
todo.

Uma vez realizada a apresentacdo geral da teoria de sistemas fim-a-fim, foram
discutidas as duas implementagdes mais populares desta técnica: através do uso de redes
de misturadores e através do uso de criptografia homomorfica.

Por fim, foi feita uma breve comparagdo entre os dois métodos de implementacao,
destacando suas diferencas e semelhangas em relacdo as principais propriedades de se-
guranca desejadas em um sistema de votagdo. Uma pequena comparacdo em relagdo ao
desempenho dos dois sistemas também foi realizada.

Um dos principais desafios em relacdo a sistemas fim-a-fim € a explicag¢do de seus
conceitos para uma populagdo leiga. A populacdo, para confiar no sistema de votagao,
precisa acreditar que os mecanismos de integridade e privacidade implementados pelas
primitivas criptograficas realmente funcionam. Como estes mecanismos envolvem o uso
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de matemadtica complexa, mecanismos de explicacdo mais simples, como alegorias, de-
vem ser desenvolvidos.

Um outro desafio é o estudo do cendrio de votagdo ao qual o sistema E2E serd
aplicado a fim de determinar qual implementacao deve ser usada. Embora existam casos
nos quais a ado¢do de um ou outro sistema € evidente, também existem cendrios nos quais
ambas as implementa¢des podem ser consideradas. Consequentemente, cada cendrio ne-
cessita ser individualmente analisado a fim de se adotar a melhor escolha possivel.
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