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Resumo

A Engenharia Social (ES) é uma disciplina que visa explorar a natureza humana
e suas vulnerabilidades psicologicas para obter informacoes e acessos ndo autorizados
a sistemas, ou entdo persuadir individuos a realizar acoes indesejadas. Com base em
principios da Psicologia, a Engenharia Social utiliza uma variedade de estratégias de
manipulacdo com a intengdo de explorar aspectos humanos relacionados ao processo de
tomada de decisdo, bem como as vulnerabilidades nas interacoes humanas e carateris-
ticas culturais. Este minicurso tem como objetivo fornecer uma visdo abrangente sobre
a intersecdo entre a ES, a Psicologia e a Automatizacdo Computacional, abordando as
técnicas de manipulagcdo empregadas. Serdo abordados os aspectos psicologicos relaci-
onados aos principais ataques de ES, bem como serd observada a crescente preocupa¢do
com a Engenharia Social Automatizada . No decorrer do minicurso serdo descritos os
principais vieses cognitivos explorados nos ataques de Engenharia Social. Em seguida,
serdo abordados os fundamentos e técnicas aplicados no contexto da Engenharia Social
Automatizada, considerando o avanco da Inteligéncia Artificial e do Aprendizado de Md-
quina e potenciais ataques em larga escala que utilizam ferramentas de automagdo. Ao
final, espera-se que os participantes compreendam as técnicas de manipulagdo utilizadas
na Engenharia Social, os vieses cognitivos associados e os desafios apresentados pela
Engenharia Social Automatizada.

Abstract

Social Engineering (SE) is a discipline that aims to explore human nature and its
psychological vulnerabilities to obtain unauthorized information and access to systems,
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or therefore persuade individuals to perform unwanted actions. Based on principles of
Psychology, ES uses a variety of manipulative strategies with the intention of exploring
human aspects related to the decision-making process, such as vulnerabilities in human
interactions and cultural characteristics. This mini-course has the objective of providing
a comprehensive vision of the intersection between Social Engineering, Psychology and
Computational Automation, addressing the manipulation techniques used. The psycho-
logical aspects related to the main SE attacks will be addressed, as will be observed the
growing concern with Automated Social Engineering (ASE). In the course of the mini-
course, the main cognitive processes explored in SE attacks will be described. Next, the
fundamentals and techniques applied in the Automated Social Engineering context will be
addressed, considering the advancement of Artificial Intelligence and Machine Learning
and potential large-scale attacks that use automation tools. In the end, it is hoped that
the participants understand the manipulation techniques used in Social Engineering, see
the associated cognitive issues and the challenges presented by ASE.

3.1. Introducao

Ataques cibernéticos exploram as vulnerabilidades das estruturas de Tecnologia da In-
formacdo e Comunicacdo. As organizacdes t€ém empregado diversas solucdes para en-
frentar os ataques cibernéticos, tais como Firewalls, Sistema de Detec¢do de Intrusdao
(Intrusion Detection System - IDS), Antivirus, entre outros. No entanto, esses mecanis-
mos de defesa muitas vezes nao sao suficientes para impedir as a¢des relacionadas com
aspectos humanos no ambiente cibernético. Os ataques t€ém explorado a interagao hu-
mana em conjunto com as brechas tecnoldgicas, enfraquecendo a cadeia de seguranca
[Salahdine and Kaabouch 2019]] [Klimburg-Witjes and Wentland 2021]]. As relacdes de
confianca entre humanos no ambiente cibernético t€ém proporcionado um cendrio para a
pratica de atos ilicitos. Dessa forma, alguns autores apontam que o fator humano € o elo
mais fraco na cadeia de Segurancga Cibernética [Mitnick and Simon 2003]].

A Engenharia Social (ES) € uma disciplina que visa explorar a natureza humana
e suas vulnerabilidades para auxiliar em acdes como obter informagdes e acessos nao
autorizados a sistemas e persuadir individuos a realizarem acdes indesejadas. Com base
em principios da Psicologia, a ES utiliza uma variedade de estratégias com a intencdo de
explorar aspectos humanos relacionados ao processo de tomada de decisdao, bem como
vulnerabilidades nas interacdes humanas e carateristicas culturais. Os atacantes que uti-
lizam a ES vém diversificando os mecanismos para explorar as relagdes de confianga,
tendo como objetivo ampliar o acesso a dados relevantes, assim como potenciais alvos.
Neste contexto, a interconectividade das redes sociais e o crescimento da dimensdo cog-
nitiva do trabalho estao tornando os recursos humanos como um dos pilares da seguranca
[Culot et al. 2019] [Greitzer et al. 2019]].

Uma das abordagens que pode ser utilizada para compreender aspectos da Es é
o viés cognitivo. Este € um conceito oriundo da Psicologia Cognitiva e da Economia
Comportamental que estuda as falhas comuns no pensamento humano, resultando em
pensamentos distorcidos, imprecisos e incompletos, o que pode levar a tomada de deci-
sOes precipitadas e fracas. O viés cognitivo pode ser utilizado e explorado por um atacante
para que o alvo do ataque seja induzido a algum erro, como a distor¢ao de determinados
julgamentos que o levem a uma tomada de decis@o ruim (i.e., permitir um acesso inde-
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vido). Informacdes sobre caracteristicas psicoldgicas podem auxiliar em ataques que se
utilizam de viés cognitivo. Tais informagdes podem ser coletadas, por exemplo, em redes
sociais.

O crescente aumento do uso das redes sociais para estabelecer relacionamentos
pessoais e profissionais abre possibilidades para as acdes de ES [Shires 2018]
[Klimburg-Witjes and Wentland 2021]]. Assim, ao oferecerem servicos, as redes sociais
coletam dados pessoais e corporativos formando bases de dados de alto valor, as quais po-
dem ser  utilizadas como  ferramentas para  ataques cibernéticos
[Crossler and Bélanger 2014]. Muitas vezes essas bases podem ser empregadas em con-
junto com mecanismos automatizados. Os ataques automatizados requerem pouca inter-
vencdo humana e podem simular o comportamento humano [Huber et al. 2009]
[Shatfahi et al. 2016]].

Diversas tecnologias podem ser utilizadas para uma Engenharia Social Automa-
tizada (ESA) [Huber et al. 2009]. Um exemplo de tais tecnologias sdo bots, softwares
automatizados que sdo capazes de executar comandos de operagdo e controle sem a ne-
cessidade de participa¢do humana. Bots podem ser utilizados para a¢des positivas, como
por exemplo, ajudar o usudrio a ter uma melhor Qualidade de Experiéncia (QoE). Con-
tudo, bots t€m sido utilizados como ferramenta para ataques de ESA. Como sdo escalé-
veis, essa ferramenta permite que um Unico atacante contate um grande ndmero de po-
tenciais vitimas simultaneamente, por exemplo, na busca de informacdes confidenciais
[Huber et al. 2009][Dewangan and Kaushal 2016].

A ESA tem evoluindo, considerando o avanco da Inteligéncia Artificial e do Apren-
dizado de Midquina. Dessa forma, os humanos tendem a confiar nos bots
[Dickerson et al. 2014], ja que os mesmo tem a capacidade de se passar por seres huma-
nos, imitando as atividades dos usudrios reais [Shafahi et al. 2016]]. Informagdes oriundas
de redes sociais podem ser associadas a conceitos da Psicologias Cognitiva para para tor-
nar os ataques que usam bots cada vez mais efetivos.

Na literatura, poucos trabalhos apresentam anélises sobre a ESA com o uso de
Bots. A maioria dos trabalhos estuda a drea da Psicologia Social, com foco no comporta-
mento humano diante das ac¢des de ES [Huber et al. 2009]. Os autores
[Al-Charchafchi et al. 2019]] e [Piovesan et al. 2019]] abordam as ameacas a seguranca
nas redes sociais, decorrentes dos ataques de ES utilizando contas falsas, roubo de iden-
tidade e phishing. No sentido de influenciar os usudrios nas redes sociais, ha trabalhos
que avaliam as vulnerabilidades das redes sociais com o uso de bots para campanhas de
convencimento nas redes. Os autores [Freitas et al. 2014 e [Messias et al. 2018 anali-
sam o uso de bots no Twitter para influenciar os usudrios e comprometer a estrutura da
rede. Ja [Huber et al. 2009]] propdem a automacao das tarefas de ES por meio de um bot
no Facebook, concluindo que a persuasao € um recurso essencial no processo de ESA.

O presente capitulo apresentar os principais fundamentos de ES, assim como uma
visdo abrangente sobre sua intersecdo com a Psicologia e a Automatizagdo Computaci-
onal. Além disso, fundamentos e técnicas aplicados no contexto da ESA sao discutidos
com mais profundidade, assim como questdes relacionadas a utilizacdo de redes soci-
ais neste contexto. O objetivo € auxiliar na compreensdo das técnicas utilizadas na ES,
auxiliando na formacao de profissionais com atuag@o na Seguranca da Informagao.
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O presente capitulo estd organizado da seguinte forma. Na Secéo [3.2] serdo apre-
sentadas defini¢des e conceitos basicos de Engenharia Social. Na Secéo [3.3] serdo apre-
sentados os principais pontos de intersecdo entre a Psicologia, a Segurancga da Informacao
e a Engenharia Social. Na Secdo serd apresentada uma contextualizac¢do sobre a En-
genharia Social Automatizada, bem como uma apresenta¢do das ferramentas e técnicas
utilizadas. Na Secdo [3.5] serdo apresentadas acdes para prevenir e mitigar os ataques
de Engenharia Social. Na Sec¢do [3.6] serdo apresentados estudos de casos relacionados
com os temas descritos no capitulo. Na Secdo serdo apresentadas reflexdes sobre
questdes éticas implicadas na pratica da Engenharia Social em contextos ndo maliciosos,
como na pesquisa e na execuc¢do de testes de invasdo. Finalmente, consideracdes finais e
perspectivas de trabalhos futuros sdo apresentados na Seco 3.8

3.2. Fundamentos de Engenharia Social

A interconectividade proporcionada pela Internet tem ampliado consideravelmente a su-
perficie de ataques cibernéticos. A crescente dependéncia da tecnologia da informacao
(TT) por parte das empresas e organizacdes, juntamente com a expansao das redes e sis-
tema conectados, resulta em uma maior exposicao e ameacas digitais. Essa evolucao tec-
noldgica, no que pese tenha gerado beneficios, também abriu novas brechas de seguranca
que os cibercriminosos t€m explorado de forma crescente [Benias and Markopoulos 2017].

Como consequéncia, a necessidade de uma abordagem abrangente e eficaz em re-
lagdo a ciberseguranga passou a ser uma prioridade para proteger a integridade dos dados,
sistemas e infraestruturas das organizacdes em uma sociedade cada vez mais conectada
digitalmente. A ES, aliada a esse cendrio, € uma das estratégias utilizadas pelos atacan-
tes para acessar informagdes confidenciais € comprometer a seguranca das organizagdes
[Reep-van den Bergh and Junger 2018|]

3.2.1. Definicio e Conceitos Basicos

A ES € definida como a arte de explorar as pessoas com o objetivo de obter acesso aos
dados e informacdes de potenciais alvos dos sistemas de informacgdo, independente de
usar ou ndo a tecnologia. E uma técnica de ataque que explora o comportamento hu-
mano, por meio da persuasdo e manipulacdo psicoldgica das pessoas. Na pratica, o fa-
tor humano € o elo mais fraco da cadeia de ciberseguranga. [Mitnick and Simon 2003]
[Klimburg-Witjes and Wentland 2021]).

A disponibilidade de diversos meios de comunicagdo de grande alcance gera um
cendrio propicio para os ataques de ES. O avancgo da tecnologia tem facilitado a automa-
cdo e escalabilidade desses ataques, permitindo que os atacantes atingir um ndmero maior
de potenciais vitimas em um curto periodo de tempo [Pinheiro 2020].Compreender e pro-
teger contra os ataques de ES passa, portanto, ser um requisito essencial para garantir a
seguranca dos dados e sistemas em ambientes conectados e dependentes da tecnologia.

O processo para proteger os dados e informagdes, visando assegurar a confiden-
cialidade, integridade e disponibilidade estd relacionado com a Seguranca da Informacgado
(SD). A relacdo entre ES e SI € refor¢ada pelo desenvolvimento continuo da tecnologia
tem permitido a automacio e escalabilidade dos ataques de ES, tornando-os ainda mais
desafiadores de combater [Beal 2005]].
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Considerando o contexto da ES no campo da SI emergem fatores que impactam
o comportamento humano e podem tornar as pessoas mais suscetiveis a manipulacio e
persuasdo por parte dos atacantes. Esses fatores abordam:

1. Conhecimento e conscientizacao: a falta de conhecimento e conscientiza¢do sobre
as ameacas de ES e as taticas utilizadas pelos atacantes pode tornar as pessoas
menos preparadas para identificar e evitar esses ataques.

2. Confiancga: as pessoas tendem a confiar em outras pessoas, principalmente quando
essas pessoas parecem ser amigdveis, prestativas ou apresentam uma autoridade
aparente. Os atacantes aproveitam essa tendéncia para criar subterfigios convin-
centes e ganhar a confianga de suas vitimas;

3. Curiosidade: a curiosidade humana pode ser explorada por meio de titicas como ti-
tulos sensacionalistas ou informacdes intrigantes, fazendo as pessoas a clicarem em
links maliciosos ou a interagirem com contetidos duvidosos, que podem representar
riscos a SI;

4. Caos informacional: em um ambiente digital repleto de informagdes, que cria o
caos informacional, as pessoas podem receber um volume grande de informacgdes
dificultando a identificacdo de tentativas de ataques;

5. Conexdes de relacionamento: a criagdo de conexdes pessoais ou profissionais pode
ser explorada pelos atacantes para obter informacdes importantes. Eles podem pes-
quisar sobre as vitimas nas redes sociais para estabelecer conexdes usando argu-
mentos convincentes;

6. Emocdes: reacdes a estimulos que, em um processo complexo, geram sentimentos
utilizados para influenciar pessoas a revelarem informagdes ou clicarem em links
maliciosos; e

7. Rotinas de comportamento: as pessoas podem agir de forma automatica, seguindo
rotinas estabelecidas sem questionar a legitimidade das acOes didrias.

Conscientizar as pessoas sobre esses fatores e promover uma cultura de seguranca
€ essencial para reduzir os riscos associados a ES e fortalecer a SI. Os programas de cons-
cientizacdo devem estar alinhados com as medidas técnicas e processuais relacionadas
com a seguranga nas organizacoes.

3.2.2. Importancia da Engenharia Social na Seguranca da Informacao

A ES desempenha um papel fundamental na SI, utilizando a manipulagdo psicoldgica para
obter acesso ndo autorizado aos dados, as informagdes e os sistemas computacionais. A SI
¢ uma drea do conhecimento dedicada a protecao dos ativos da informag¢do contra acessos
e mudancas nio autorizados, falta de disponibilidade dos recursos digitais e quebra da au-
tenticidade [Beal 2005]]. Sendo assim, a SI considera os principios da confidencialidade,
integridade, disponibilidade e autenticidade, a saber [Shaabany and Anderl 2018]:
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1. Confidencialidade: assegura que os dados, sistemas e as informagdes serdo acessa-
das exclusivamente pelos usudrios autorizadas;

2. Integridade: assegura que os dados e as informag¢des ndao tenham sido modificadas
ao longo do seu ciclo de transmissdo entre os usudrios com acesso autorizado;

3. Disponibilidade: assegura a capacidade dos dados, sistemas e informagdes estarem
acessiveis e funcionando quando necessario, para os usudrios autorizados; e

4. Autenticidade: assegura a origem, a identidade e integridade dos dados e infor-
macoes, na busca de uma prote¢do para as transagdes eletrOnicas, os sistemas e as
informacdes em um ambiente digital.

O avancgo tecnoldgico tem possibilitado medidas técnicas para incrementar a ca-
pacidade de protecdo dos dados, informacdes e sistemas. No entanto, os atacantes fazem
uso de acdes de ES para burlar as técnicas de protecao. Essas a¢des tem como alvo o ser
humano, considerado um elo fraco na cadeia de seguranca. As vulnerabilidades dos ele-
mentos sociais € humanos para acesso aos sistemas e roubo de informacdes sao utilizadas
pelos engenheiros sociais [de Souza Pereira et al. 2022].

3.2.3. Tipos de Ataques de Engenharia Social

A Engenharia Social se caracteriza pela manipulacdo da vitima através de técnicas psi-
coldgicas, utilizando a tecnologia como recurso de suporte em diferentes niveis. Essa
andlise permite entender a ES a partir de duas perspectivas principais, que podemos nos
referir como os aspectos psicoldgicos e os aspectos tecnoldgicos. Compreender as carac-
teristicas e interconexdes entre ambos € de vital importancia para o entendimento real da
ES e, consequentemente, como combater as ameagas da mesma.

O decreto-Lei que instituiu o Codigo Penal brasileiro em 1940 j4 incluia no Ca-
pitulo VI a tipificacdo criminal para golpes e fraudes, com destaque ao Artigo 171, que
define o crime de Estelionato, descrito como a obtencdo ilicita de vantagem sobre ou-
tro individuo através da inducdo ao erro, utilizando quaisquer meios fraudulentos para
isso [Brasil 1940]]. Portanto o engano e manipulacdo de outros individuos € anterior ao
advento da internet e da ampliacdo do acesso a tecnologia.

Do ponto de vista da ES, podemos dizer que a tecnologia trouxe recursos que per-
mitiram que o estelionatério tradicional pudesse aumentar suas chances de sucesso com
menor necessidade de auto-exposi¢c@o, diminuindo assim os seus riscos. Como exemplo,
um dos golpes online mais popularmente conhecidos € o e-mail do Principe Nigeriano,
cujo apice ocorreu nos anos 80-90, se trata na verdade de uma variacdo de outro golpe
datado do século 18. A fraude se baseia no pedido de auxilio para a realizacdo de uma
transacdo comercial, prometendo que a vitima serd recompensada com uma porcentagem
do valor envolvido. Apenas do ponto de vista desse caso, podemos observar algumas
caracteristicas do recurso tecnoldgico utilizado:

1. O uso de e-mail como canal de comunicacdo permite maior agilidade tanto na pro-
ducdo da mensagem quanto no recebimento da mesma por potenciais vitimas, com-
parado por exemplo ao envio por carta;
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2. Enquanto a relacdo entre carta/mensagem e destinatdrio/vitima € de 1:1 por carta,
o e-mail oferece uma relagdo de 1:n, oferecendo uma maior escalabilidade sem
necessidade de esforco adicional proporcional por parte do atacante;

3. A busca por destinatdrios/vitimas ou mesmo o envio das mensagens em massa po-
dem ser completamente automatizados, novamente gerando escalabilidade e menor
necessidade de esforgo.

A combinacdo das interagdes sociais e tecnoldgicas caracterizam portanto os ata-
ques de ES. Os ataques normalmente seguem um estrutura de quatro fases, nomeada-
mente: 1) obter informagdes sobre a vitima para realizagdo da abordagem,; ii) estabelecer
uma relacdo de confianca entre o agressor e a vitima; iii) explorar a informacdo para o de-
senvolvimento de ac¢des especificas; e iv) executar o ataque para atingir seu(s) objetivo(s)
[Mitnick and Simon 2003]] [Klimburg-Witjes and Wentland 2021]].

Os ataques de ES objetivam comumente a obten¢ao de informagdes confidenciais,
0 acesso nao autorizado a sistemas ou persuadir as pessoas a realizar acdes indesejadas.
Por conta dessas caracteristicas, o ataque pode visar um objetivo final do atacante, ou
servir como etapa para a realizacdo de outros ataques, como a obten¢do de informacdes
sensiveis para embasar um ataque direcionado a um usudrio privilegiado, ou o roubo de
identidade da vitima para realizacdo de transagdes comerciais fraudulentas.

Considerando diferentes linhas na literatura, os principais tipos de ataques de ES
sd0 os seguintes:

1. Phishing: é uma forma de ataque que utiliza o envio de mensagens falsas com um
link de aparéncia legitima, por e-mail, para enganar pessoas a revelarem informa-
¢odes pessoais, como senhas e dados financeiros;

2. Spear Phishing: é uma forma mais direcionada de phishing, na qual os atacantes
personalizam as mensagens de e-mail para um alvo especifico, possibilitando um
taxa de sucesso maior no ataque;

3. Vishing: é uma forma de ataque realizada pelos engenheiros sociais, utilizando o
telefone para estabelecer uma relagdo de confianga com o usudrio, na busca infor-
macoes pessoais, corporativas e confidencias;

4. Whaling: é uma forma de ataque aos integrantes do alto escaldo das organizacoes,
utilizando um spear phishing para personalizar as mensagens de e-mail;

5. Smishing: é uma forma de ataque que utiliza mensagens de texto, como por exemplo
SMS, para obter informacdes pessoais dos usudrios alvo;

6. Impersonation: € uma forma de ataque, na qual o atacante busca estabelecer um
relac@o de confianga para obter informacdes, utilizando e-mails e/ou mensagens.

7. Pretexting: os atacantes criam uma histdria ficticia para manipular as vitimas a
compartilharem informacdes, geralmente por telefone.
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8. Quid Pro Quo: os atacantes oferecem algo em troca das informagdes das vitimas,
como suporte técnico falso em troca de senhas;

9. Water Holing: € um ataque que os engenheiros sociais buscam comprometer um
site frequentado pelas vitimas esperadas, explorando a confianga nas fontes para
disseminar malware;.

10. Tailgating: é uma técnica de ES usada em seguranca fisica e cibernética. Essa
abordagem envolve um individuo nao autorizado aproveitando a entrada de um lo-
cal seguro ou restrito ao seguir de perto um funcionério autorizado; e

11. Baiting: os atacantes oferecem um atrativo, como um download gratuito, para con-
vencer as vitimas a realizar acdes que comprometam a seguranga.

3.3. Psicologia e Engenharia Social

A exploragao de fatores humanos representa uma significativa parcela dos incidentes de
seguranca da informacdo. Desses incidentes, ataques de ES costumam ocupar papel de
destaque nos relatdrios de ameacas publicados anualmente e chegam a representar 98% de
todos os crimes cibernéticos de phishing e de violacdo de dados [Martineau et al. 2023]].
Tal representatividade pode ser explicada pela maior facilidade na execucao dos ataques
de ES, uma vez que ndo exigem o uso de ferramentas complexas ou conhecimentos téc-
nicos prévios, bem como pelo seu potencial de ser bem sucedido.

Enquanto controles e tecnologias aplicadas a seguranca da informacao sdo aper-
feicoadas com o passar dos anos, tornando-se mais complexos e mais dificeis de serem
comprometidos, aspectos psicoldgicos tornam-se uma estratégia vantajosa para os ata-
cantes. Isto porque tendem a apresentar a mesma complexidade e sdo mais faceis de
presumir e de explorar. Descrevendo um contexto no qual o vetor de ataque assume, pre-
dominantemente, uma natureza psicoldgica, contrastando com a abordagem estritamente
tecnoldgica, amplamente prevalente na drea [Martineau et al. 2023]].

3.3.1. Interface Psicologia e Seguranca da Informacao

Embora questdes relacionadas aos fatores humanos em seguranga da informacao e segu-
ranca cibernética, como conscientiza¢ao e comportamento, constituam elementos criticos
mencionados em pesquisas, em diretrizes e em boas priticas [Robinson 2023]
[Collier et al. 2023]]. Dimensdes culturais € comportamentais tem sido pouco enfatiza-
das nas abordagens de seguranca da informacao [[Collier et al. 2023]].

No contexto maior, seguranca da informacdo tende a ser considerada uma disci-
plina essencialmente técnica, fortemente atrelada a tecnologia da informacgdo. Essa ca-
racteristica € percebida também na formacdo dos profissionais, na qual observa-se uma
lacuna acerca do estudo dos fatores humanos na area [Nobles 2023]]. Promovendo, as-
sim, uma perspectiva que negligencia o carater estratégico e comportamental, e favorece
uma abordagem focada na implementag@o de controles sobretudo tecnoldgicos e em po-
liticas que, na maioria das vezes, nao consideram elementos comportamentais, culturais e
necessidades humanas [Collier et al. 2023]].

©2023 Sociedade Brasileira de Computagao 110



XXIIl Simpdsio Brasileiro de Seguranga da Informagao e de Sistemas Computacionais (SBSeg 2023)

A efetiva adogdo e integracdo de controles e préticas de seguranga da informacao
pelas pessoas € facilitada quando estes levam em conta o comportamento humano e as
necessidades dos usudrios. Regras e normas complexas ou insuficientemente justificadas
afetam a capacidade de reflexdo das pessoas e, frequentemente levam a uma predisposi¢ao
a ndo segui-las e a buscar formas de contorna-las [Collier et al. 2023]].

A seguranca da informacdo é uma drea que se beneficia das pesquisas em psi-
cologia [Ancis 2020]]. Reconhecer a influéncia que os fatores psicoldgicos exercem no
ambito da seguranca da informacdo, bem como compreender os aspectos da cogni¢ao
humana explorados nos ataques de ES [Montanez et al. 2020] favorece a elaboracao e
implementagdo de estratégias de seguranca mais propensas de serem adotadas. Assim,
torna-se imprescindivel a inclusdo ativa da disciplina psicoldgica, ampliando a perspec-
tiva para além do humano como parte de um problema [Zimmermann and Renaud 2019].
Desta forma, seguranca da informacao deve igualmente ser vista a partir de uma disciplina
comportamental [Martineau et al. 2023]], contemplando a complexa interacdo entre seres
humanos e tecnologia, e suas implicagdes.

Neste sentindo a seguranga da informacdo também deve incorporar os avangos
da ciberpsicologia. Disciplina que se dedica a compreender os processos psicologicos e
os aspectos e caracteristicas do comportamento humano na interacdo com a tecnologia
[Attrill-Smith et al. 2019b] [[Ancis 2020]. Essa disciplina surge a partir do carater perva-
sivo da tecnologia na contemporaneidade. Tem como caracteristica a inter e a transdis-
ciplinaridade, inclui disciplinas como interagdo humano-computador, ci€éncia da compu-
tacdo, engenharia e psicologia [Attrill-Smith et al. 2019b] [[Ancis 2020]. Igualmente, sua
aplicacdo ¢é variada, contemplando dreas como sadde, educagdo, praticas em psicologia e
também seguranca [Ancis 2020] [Martineau et al. 2023]].

Nessa integracdo, a visao tradicional de que hd uma separacao entre os ambientes
virtuais e reais € desafiada. A perspectiva contemporanea nos leva a reconhecer que as
fronteiras entre essas duas dimensdes se tornaram fluidas, revelando a convergéncia entre
as experiéncias online e offfine sua intrincada relacdo. Tal como previsto no incio dos
anos 2000 por [[Castells 2002]].

Desfazer a nocdo de que ha distincdo entre real e virtual, online e offline, e
fundamentar-se em uma visao integrada das dimensdes, permite reduzir a tendéncia de su-
bestimar riscos e impactos das decisdes e agdes relacionadas as interagdes mediadas pela
tecnologia. Nas proximas subse¢des ficara evidente que muitos dos fendmenos observa-
dos em ambientes offline estdo presentes nos ambientes online ou mediados, destacando
a importancia da perspectiva integrada e sua relevancia a seguran¢a da informacao.

3.3.2. Psicologia Aplicada na Engenharia Social

Apesar da direta relacdo com fatores humanos, a predominincia de um enfoque
tecnoldgico € observada também na compreensdo e identificacdo de ataques de ES
[Montanez et al. 2020]. Repetindo, assim, o tradicional modo de abordar seguranca da

informacao e subestimando os aspectos psicoldgicos associados.

Beneficiando-se de vulnerabilidades humanas do processo de tomada de decisdo,
que influenciam comportamentos e impactam na motivagdo, a ES baseia-se, em grande
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parte, na exploragdo da psicologia humana [Montafiez et al. 2020]. O processo humano
de tomada de decisao é complexo, envolve processos cognitivos como atengdo e memoria
e € afetado por estados emocionais, bem como conhecimentos e experi€ncias prévias.

Para facilitar a tomada de decisdo ou a resolugdo de problemas, devido limitacdes
relacionadas a informagdes disponiveis e a capacidade de processamento de informagdes,
seres humanos podem recorrer as heuristicas[Korteling and Toet 2022]. Heuristicas sdo
estratégias baseadas na experiéncia, que podem oferecer uma forma eficiente de encontrar
uma solugdo, devido simplifica¢des e desvios, mas que niao garantem um resultado preciso
[APA nd].

Quando levam a resultados abaixo do ideal ou incorretos, as heuristicas tornam-se
vieses cognitivos, que podem ser facilmente manipulados e explorados. Os vieses cogniti-
vos podem ser definidos como tendéncias e inclinacdes que enviesam ou distorcem o pro-
cessamento de informagdes [Tversky and Kahneman 1974]] [Korteling and Toet 2022]].
Sdo numerosos os vieses cognitivos conhecidos [Korteling and Toet 2022]], a tabela 3.1
lista alguns dos principais vieses cognitivos que podem ser explorados ou influenciar o
desfecho de ataques de ES.

No que tange aspectos psicolégicos, para além dos vieses cognitivos, ataques de
ES tem por caracteristica estimular e explorar emog¢des como medo, excitacao e surpresa.
Estas emocdes geram sentimentos que tendem a induzir respostas e acdes rapidas, afe-
tando a tomada de decisdo e potencializando a probabilidade de sucesso de um ataque de
ES.

Restri¢des de tempo, senso de urgéncia, intimidagdo, curiosidade, simpatia, apa-
rente legitimidade, confianga, criacdo de conexdo interpessoal e sobrecarga de informa-
coes também sdo empregados para aumentar a complexidade decisoéria, influenciar a to-
mada de decisdo e levar aos vieses. Outros fatores cognitivos como carga de trabalho,
estresse e vigilancia, também se relacionam com ataques de engenharia social podem
se relacionar com ataques de ES e influenciar o desfecho destes [Montanez et al. 2020]].
Contextos situacionais e ambientes com altos niveis de tensdo, tendem a influenciar e pre-
judicar a tomada de decisdo das pessoas.

Abaixo sao listados alguns exemplos de como os vieses podem ser utilizados por
atacantes na aplicacdo da ES:

* Viés de ancoragem: dando énfase inicialmente a uma informacdo que pode gerar
senso de legitimidade, como a referéncia ao nome de algum individuo que ocupe
cargo relevante na organizagdo, o atacante pode gerar a impressao de que conhece
e trabalha na organizacdo, encorajando a tomada de decisdo répida;
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Tabela 3.1: Principais vieses cognitivos - adaptado de [Korteling and Toet 2022[], de
[Wilke and Mata 2012]] e de [[APA nd]].

Vies Descricao
Viés de ancoragem tendéncia a utilizar uma informacao especifica a qual foi exposto previamente
na tomada de decisdo.
Viés de autoridade tendéncia a atribuir maior valor e confiabilidade a opinido de uma figura de

autoridade (ndo relacionada ao seu contetdo).

Viés de confirmagao tendéncia de selecionar, interpretar, focar e lembrar informagdes de uma
forma que confirme as prépria crencas, pontos de vista e/ou hipdteses, in-
dependentemente da veracidade.

Viés de conformidade | tendéncia de ajustar o pensamento e o comportamento de um individuo ao
padrdo de um grupo. Este viés estd na base da dindmica e do marketing dos
influenciadores digitais.

Viés de crenca tendéncia de ser influenciado pelo conhecimento de alguém ao avaliar con-
clusdes e aceitd-las como verdadeiras porque sdo criveis e ndo porque apre-
sentam validade 16gica.

Viés de disponibilidade | tendéncia de julgar a frequéncia, importancia ou probabilidade de uma ocor-
réncia pela facilidade com que exemplos imediatos vém a mente, priorizando
informacdes facilmente acessiveis.

Viés de enquadramento | tendéncia de basear decisdes na forma como a informacdo é apresentada -
conotacdes positivas ou negativas - e ndo nos fatos presentes.

Viés de escassez tendéncia de atribuir maior valor subjetivo a itens mais raros, dificeis de obter
ou de maior demanda.

Viés de normalidade tendéncia de subestimar a probabilidade e as possiveis consequéncias de
eventos e de acreditar que as coisas sempre funcionardo da forma como ocor-
rem normalmente.

Viés de otimismo tendéncia de superestimar a probabilidade de eventos positivos e subestimar
a probabilidade de eventos negativos.

Heuristica de prioridade | tendéncia de tomar uma decisdo baseada em apenas uma informagdo domi-

nante.

Viés retrospectivo uma distor¢do da memoria pela qual, as pessoas tendem a perceberem eventos
prévios como mais previsiveis do que foram ou como inevitaveis.

Efeito bandwagon pode ser considerado uma forma do viés de conformidade, € a tendéncia em

adotar crencas e comportamentos, principalmente porque ja foram adotados
por outras pessoas.

Reciprocidade tendéncia de responder uma agdo positiva com outra acao positiva e ter difi-
culdade em dizer ndo ou ficar "devendo"a outra pessoa.
Prova social ¢ atendéncia de adaptar ou copiar a¢des e opinides de outros, com o intuito de
adotar comportamento considerado correto ou esperado em uma determinada
situacao.

* Viés de autoridade: o ataque € desenhado para simular autoridade, utilizando-se
de informacdes, imagens e outros recursos que possam transmitir autoridade e des-
pertar confianga. Ataques bem elaborados tendem a reunir diversos elementos na
tentativa de ndo levantar suspeitas, incluindo o emprego de linguagem comum a
area, como o uso de termos técnicos, o que pode ser facilitado pelo uso de Inteli-
géncia Artificial (IA);

* Viés de conformidade: com intuito de gerar um comportamento semelhante, o ata-

cante informa ou da margem para que a pessoa entenda que diversas outras pessoas
obtiveram beneficios ao realizar determinada a¢cdo ou resposta;
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* Viés de disponibilidade: diante de uma solicitacdo de informagcao ou para executar
uma a¢do, como desabilitar temporariamente o software de anti-virus, o individuo
tende a superestimar a informagao de nunca ter experienciado um golpe e subesti-
mar a probabilidade do carater malicioso da solicitagdo;

* Viés de escassez: utilizando-se do senso de urgéncia, de restricdes de tempo ou de
recursos, ou da ideia de que € uma oportunidade unica, atacantes tentam manipular
o individuo para que realize uma agao;

* Reciprocidade: com a inten¢do de que a pessoa realize uma agdo e ofereca algo em
troca, o atacante inicialmente oferece alguma suposta vantagem, prémio ou favor.

E importante destacar que os vieses cognitivos sdo intrinsecos 2 natureza humana
e ataques de ES estdo intimamente associados 4 influéncias situacionais e contextuais.
No entanto, ter consciéncia acerca dos vieses e da forma como sao utilizados na ES nos
torna cientes da nossa propria vulnerabilidade e nos permite assumir que podemos ser
manipulados, influenciados e moldados. Contribuindo para que possamos desenvolver
senso critico ao avaliar informacgdes e interacdes online.

Aprimorando, assim, habilidades para reconhecer e questionar informagdes ou
solicitacdes suspeitas, bem como facilitando a identificacdo de potenciais tentativas de
manipulacdo. Além disso, do ponto de vista coletivo, melhora as competéncias de sen-
sibilizacdo de outras pessoas para os riscos, desempenhando um papel na promocado da
cultura de seguranca.

Ademais, o processo de tomada de decisdo, assim como o comportamento, pode
ser influenciado por experiéncias pregressas € por conhecimento prévio. Desta forma,
saber sobre os vieses € como operam, pode antecipar percepgdes e facilitar a adocdo de
comportamentos mais cautelosos.

3.3.3. Midias Sociais, Psicologia e Engenharia Social

Midias sociais podem ser definidas como canais baseados na internet, com suporte a
interacdes sociais sincronas e assincronas, que permitem a transmissdo de comunica-
cdes com publicos amplos e restritos [Bayer et al. 2020] [Carr and Hayes 2015]. A de-
finicdo também inclui a presenga de quatro elementos que caracterizam essa tecnologia
[Bayer et al. 2020].

1. Perfil: elemento que permite aos usudrios manter conjuntos exclusivos de atributos
pessoais criados pelo proprio usudrio, pelos usudrios de sua rede e/ou pela plata-
forma [Bayer et al. 2020];

2. Rede: representa conexdes sociais e pode ser compreendido como o conjunto de
contatos criados por meio de "amizade"mitua ou do "seguir'unilateralmente
[Bayer et al. 2020];

3. Stream: refere-se ao fluxo de contetdo, € o elemento de midia social que permite ao
usudrio consumir e/ou interagir com feeds de conteido gerado por outros usudrios
de sua rede [Bayer et al. 2020]];

©2023 Sociedade Brasileira de Computagao 114



XXIIl Simpdsio Brasileiro de Seguranga da Informagao e de Sistemas Computacionais (SBSeg 2023)

4. Mensagem: elemento que possibilita aos usudrios o envolvimento em interacdo
social direcionada usando texto, video, foto ou qualquer outra midia suportada pela
plataforma utilizada [Bayer et al. 2020].

Em pesquisas psicoldgicas, uma abordagem a partir dos elementos fundamentais
a essas midias permite aos pesquisadores conceituar midias sociais sem restringir-se em
particularidades relacionadas as plataformas especificas e estabelecer uma base mais du-
radoura do que o tempo em que uma plataforma se mantém ativa, para assim observar
seus efeitos e implicacoes [Bayer et al. 2020].

Além disso, esses elementos associam-se a efeitos [Bayer et al. 2020]], que podem
ser vistos como agdes e praticas ja observadas em ambientes offline, mas que também
operam no ambiente online. No que tange ES, estes efeitos sdo relevantes porque sao
utilizados por atacantes, se correlacionam com alguns dos vieses explorados e podem
contribuir significativamente para o €xito do ataque de ES.

Abaixo sdo listados e descritos trés destes efeitos e o elemento relacionado, con-
forme a literatura [Bayer et al. 2020]. Também ¢é realizada e exposta a associagdo com
alguns dos vieses previamente apresentados.

* Autoapresentacdo: consiste no processo de controlar a percep¢do de outras pessoas
a respeito de alguém [Leary 2019]] [Attrill-Smith et al. 2019a], na tentativa de mo-
dificar uma resposta com objetivos sociais ou pessoais [Leary and Tangney 2014].
A autoapresentacdo € um fendmeno presente nas interagdes sociais, ndo se res-
tringe as interacdes mediadas por tecnologias e € considerado também um pro-
cesso de gerenciamento de impressdo [Attrill-Smith et al. 2019al]. Inclui os as-
pectos deliberados da modificagdo, mas também aspectos menos conscientes, que
podem estar vinculados a normas e expectativas ou componentes culturais, por
exemplo. A autoapresentacdo, ndo tem necessariamente um cardter de falsidade.
Em interagdes offfine, individuos se comportam de formas diferentes em situa-
¢des e ambientes variados, 0 mesmo ocorre nas interacdes mediadas por tecnologia
[Attrill-Smith et al. 2019al].

Sdao diversas as razdes pelas quais as pessoas utilizam a autoapresentacio
[Attrill-Smith et al. 2019a], diversas também s@o as motivacdes de uma pessoa para
modificar ou esconder partes ou a totalidade de wuma identidade
[Leary and Tangney 2014]. Essas alteracdes podem ocorrer motivadas pela liber-
dade de expressar-se de uma maneira distinta, por exemplo, adotando uma ver-
sdo menos introvertida de si [Attrill-Smith et al. 2019a] ou para atingir um objetivo
[Leary and Tangney 2014], como adotar um modo de autoapresentacio em uma
rede profissional com intuito de conquistar uma vaga de emprego
[Attrill-Smith et al. 2019al].

Em midias sociais € por meio do componente perfil, da sua criagdo e organizacao,
que a autoapresentacdo se expressa de maneira direta [Bayer et al. 2020]. Na ES,
a autoapresentacdo estaria motivada pela busca de um objetivo. E em contextos
maliciosos, atacantes podem criar e organizar perfis falsos, construindo uma ima-
gem que favoreca a forma como sdo vistos e gere credibilidade. Sendo capazes de
simular e transmitir uma suposta autoridade, explorando assim o viés de autoridade.
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* Conexdes sociais: no ambito das midias sociais, conexdo social pode ser compre-
endida como um efeito ligado as necessidades humanas de relacionamento com
outros individuos [Ryan and Deci 2000] [Bayer et al. 2020]. Através da conexdo
social pessoas podem experimentar sentimentos de aceitacio e isso favorece a sen-
sacdo de vinculo. O estabelecimento de conexdo e de um bom vinculo aumenta a
probabilidade de éxito de ataques de ES.

Em midias sociais a conexao social se relaciona com diferentes elementos. Ainda
que o elemento de rede seja o seu representante, a conexdo social como efeito se
manifesta por meio do elemento de comunicacio direta, a mensagem.

Através de contato direto, utilizando-se do recurso para envio de mensagem, o ata-
cante estabelece comunicacao com a vitima, se apresenta tanto pelo seu perfil como
na comunicacao direta e tenta formar um vinculo. Esse elemento pode influenciar
o efeito da conexdo social, bem como favorecer o viés de ancoragem. O indivi-
duo tende, entdo, a dar maior relevancia as primeiras informacgdes recebidas, assim
como as primeiras percepcoes e basear nisso as suas decisdes e acdes subsequentes.

* Mobilizagdo social: também fundamenta-se na necessidade de pertencimento e de
se sentir socialmente conectado a outros individuos. Refere-se a principios que po-
dem ser usados para influenciar grupos de individuos a participar de determinadas
atividades [Rogers et al. 2018|]. A presenca em midias sociais como as redes soci-
ais, potencializa e reforca os impactos da mobilizagdo social [Rogers et al. 2018]].

Em nivel individual, pesquisas sugerem que a transmissdo de conteddos com
natureza de pedidos de ajuda, tendem a receber mais interacdes e respostas
[Bayer et al. 2020]]. A nivel coletivo, esse fenOmeno também pode ser observado
nos eventos como a Primavera Arabe em 2011 [Gohn 2014]] e os movimentos do
Brasil em 2013 [Solano and Rocha 2019]].

Um atacante poderia explorar o efeito de mobilizacdo promovido pelas midias so-
ciais para sensibilizar, a partir de apelos como pautas politicas e causas sociais, €
induzir um individuo a executar determinada a¢do, como clicar em um link malici-
0s0. Apoiado no elemento rede, com individuos reais ou composta por uma série
de perfis falsos, o atacante poderia se valer da prova social. Encorajando, assim,
um individuo ou grupo, a partir da mobiliza¢do de outros.

Nesse exemplo, € possivel identificar uma potencializagdo da probabilidade de éxito
do ataque de ES. Uma vez que a mobilizacdo social tende a influenciar grupos de
pessoas para ado¢do de um comportamento ou execu¢do de uma acdo
[Rogers et al. 2018]].

A lista e a descri¢do dos efeitos e suas relagdes com os elementos de midias so-
ciais, obviamente nao foram esgotadas nessa sessdo. Considerando o escopo do presente
capitulo, foi privilegiada uma apresentacio parcial. A aplicac¢do de alguns topicos cober-
tos nessa sessdo, pode ser observada de forma prética na sessdo de estudos de caso.

Por fim, faz-se necessdrio destacar que plataformas de midias sociais devem adotar
medidas para proteger seus usudrios. Implementando controles que dificultem a aplica-
cdo de ES e promovendo a conscientizacdo e a sensibiliza¢do dos usudrios por meio de
campanhas e outros recursos informacionais.

©2023 Sociedade Brasileira de Computagao 116



XXIIl Simpdsio Brasileiro de Seguranga da Informagao e de Sistemas Computacionais (SBSeg 2023)

3.4. Automacao de Ataques de Engenharia Social

Os ataques de ES buscam estabelecer uma posi¢do privilegiada do atacante no fluxo de
informacdes, tendo como objetivo a construcao de uma relagdo de confianga com a vitima,
que € obtida por meio da manipulacdo psicoldgica. A automacdo da ES permite que
esses ataques sejam realizados de forma mais eficiente e escaldvel, por meio de sistemas
automatizados.

O uso de automagdo vem sendo uma tendéncia na drea de tecnologia, permitindo
que atividades normalmente repetitivas venham a ser executadas sem a necessidade de
interferéncia humana, oferecendo diversas vantagens como a velocidade de execucao das
tarefas e a menor possibilidade de erros. O tempo normalmente investido na execucao
passa a ser aplicado no planejamento e definicdo das regras a serem seguidas, podendo
seguir um modelo estrito de instru¢cdes passo a passo, COmo um script, ou com maior capa-
cidade de entendimento e reacdo, como com o uso de inteligéncia artificial e aprendizado
de méquina.

Da mesma forma que a evolucdo dessas tecnologias permite a melhoria e inova-
cdo, as mesmas podem ser também aplicadas a objetivos maliciosos. Da mesma forma que
a internet e a computacao trouxeram a possibilidade que golpes antes realizados pessoal-
mente ou através de cartas tivessem a capacidade de atingir um niimero maior de alvos,
gerar mais falsos indicios que ajudem na credibilidade da isca € uma menor exposi¢do do
atacante, o uso de automacao eleva essa capacidade a outros niveis.

Levando em conta os quatro estagios de um ataque de SE [Mitnick and Simon 2003]]:

1. Obtencao de informagdes sobre a vitima;
2. Construcao de uma relacao de confianca;
3. Exploragdo das informacdes obtidas;

4. Execucdo do ataque;

O uso da automacdo permite maior agilidade na execugdo de tarefas associadas a cada
fase, como por exemplo, retornar ao atacante as informacgdes de interesse dos perfis de
rede social do alvo. O ganho de tempo que permite maior eficiéncia de algum profissional
traz a mesma vantagem ao agente malicioso.

O uso aprofundado dessas técnicas permite a rotulagem préopria dessa forma de
ataque, classificada como Engenharia Social Automatizada (ESA), onde o uso da auto-
macao se integra completamente a execugdo dos ataques, sendo peca fundamental para
o seu ciclo, ou mesmo em casos extremos podendo rodar o ataque por inteiro sem ne-
cessidade de interferéncia humana, atingindo o maximo de escalabilidade com a menor
exposi¢do possivel por parte do atacante.

3.4.1. Engenharia Social Automatizada

A Engenharia Social Automatizada (ESA) € uma abordagem que combina técnicas de ES
com automacao por meio de ferramentas e scripts para criar ataques eficazes em escala.
Os ataques de ES demandam tempo e recursos para desenvolver uma relacdo de confianca
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do atacante com o usudrio. Sendo assim, ao automatizar os aspectos repetitivos e tediosos
do processo, os atacantes utilizam a ESA para lancar ataques em larga escala de maneira
mais eficiente [|[Guzman and Lewis 2020]].

A comunica¢do humana tem sido a base para o desenvolvimento de interfaces
homem-mdquina os atacantes tem utilizado os Bots para automatizar os passos para es-
tabelecer uma conex@o de confianga com o usudrio [Shafahi et al. 2016]]. Essa relagao
de confianca faz uso da manipulagcdo psicoldgica incentivando os usudrios interagirem
com ferramentas utilizadas pelos engenheiros sociais no ambiente digital. A combinagao
de taticas de manipulagdo psicoldgica com tecnologia avancada possibilita que atacantes
atinjam multiplos alvos com eficiéncia surpreendente.

Com o uso didrio das redes sociais € o grande volume de dados no ciberespaco,
os engenheiros sociais passaram a espalhar Bots com comportamento semelhante ao do
ser humano para um grande nimero de usudrios. Esses Bots simulam conversas hu-
manas, conhecidos como ChatBots e, os que atuam nas redes sociais, os SocialBots
[Shafahi et al. 2016].

Bot é uma ferramenta automatizada para implementar uma série de funcgodes pré-
programadas de operagdo e controle.. Os Bots podem ser auténticos para realizar tarefas
uteis para os usudrios. No entanto, existem Bots com foco malicioso, que podem realizar
ataques para obter informacdes relevantes ou manter o controle do dispositivo acessado.
Bots podem ser utilizados para acdes de disseminagao de informacdes falsas (fake news),
spam e phishing [Mitnick and Simon 2003|]. [Freitas et al. 20135]].

SocialBot é uma ferramenta de software que simula o comportamento humano
para realizar interacOes automatizadas nas redes sociais . Os SocialBots t€m a capa-
cidade de comprometer a estrutura das redes sociais, influenciando os usudrios e au-
mentando o nimero de seguidores, para inflar os indices de popularidade de uma de-
terminada conta de perfil. Essa ferramenta € eficaz para ataques de ES, utilizando-se de
informacdes sensiveis de possiveis vitimas, como o roubo de identidade [Rouse 2013]]
[Camisani-Calzolari 2012] [Dewangan and Kaushal 2016].

ChatBot € a integracdo de sistemas, ferramentas e roteiros que promovem con-
versas por mensagens instantdneas com ou sem a participacdo de humanos. Sao desen-
volvidos para ajudar usudrios humanos em situacdes de servigos especificos, ndo sendo
exaustivo. Por exemplo: atendimento ao cliente, atendimento por telefone e servigo de
educacdo digital [Grimme et al. 2017]. O uso da linguagem natural nos ChatBots € um
desafio a ser superado para o desenvolvimento dessa ferramenta [Khan and Das 2018]
[Stoeckli et al. 2018]].

3.4.2. Ferramentas e Técnicas Utilizadas na Engenharia Social Automatizada

A medida que o avango tecnoldgico gera um crescimento exponencial do volume de dados
no ciberespago, tem-se como resultado uma dependéncia cada vez maior dos recursos
tecnoldgicos. Por decorréncia disso, a superficie de ataque para os engenheiros sociais
tem aumentado, considerando o uso da automacdo das ferramentas e técnicas no campo
da ES.

Ao explorar o comportamento humano e o uso de sistemas de informacdes, os
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atacantes se beneficiam de uma compreensdo profunda dos processos cognitivos, a fim
de obter dados e informagdes relevantes de potenciais alvos. Utilizando ferramentas e
técnicas de automacao, os engenheiros sociais buscam estabelecer relacdes de confianga,
manipulando psicologicamente as pessoas para que realizem acgdes especificas.

Algumas das principais ferramentas e técnicas utilizadas nessa abordagem sado as
seguintes:

1. Perfis falsos: € uma técnica amplamente adotada na Engenharia Social Automa-
tizada € a criagdo de perfis falsos em plataformas de redes sociais. Esses perfis
ficticios sdo meticulosamente construidos com o objetivo de estabelecer relagdes
de confianca com possiveis alvos, explorando suas fraquezas e vulnerabilidades.
Essa abordagem permite aos engenheiros sociais automatizar a cria¢cdo € a manu-
tencdo de multiplos perfis falsos, ampliando significativamente o alcance de seus
ataques.

2. Andlise e Mineracao de Dados: a ESA depende de uma andlise e obtengdo efi-
caz de dados sobre potenciais vitimas. Nesse sentido, técnicas de mineracdo de
dados, andlise de redes sociais e obtencdo de informacdes pessoais publicamente
disponiveis sdo aplicadas. Essas técnicas permitem identificar alvos em potencial,
compreender suas preferéncias, habitos e padrdes de comportamento, aumentando
assim a eficdcia dos ataques.

3. Manipulacdo Psicoldgica e Persuasdo Automatizada: explorando as fragilidades do
ser humano a ESA também abarca o uso de técnicas de manipulacio psicoldgica
e persuasdo automatizada. Utilizando algoritmos e Inteligéncia Artificial (IA), é
possivel personalizar mensagens e interacdes para se adequarem ao perfil de cada
potencial vitima. Essas técnicas visam explorar os mecanismos cognitivos € emo-
cionais dos usudrios, persuadindo esses usudrios a realizar acOes desejadas pelos
engenheiros sociais.

4. Bot é o termo resumido da palavra da lingua inglesa robot, que na tradugdo livre sig-
nifica robd. E uma ferramenta automatizada que realiza uma série de fungdes pré-
programadas de operacdo e controle. Os Bots podem ser auténticos, que t€m como
objetivo realizar atividades uteis para os usudrios, por outro lado também existem
Bots de cunho malicioso, que podem realizar ataques para obter informacgdes re-
levantes ou manter o controle do dispositivo acessado. Bots podem ser utilizados
para acdes de disseminacdo de informacgdes falsas (fake news), spam e phishing
[Freitas et al. 2015]].

No contexto de ESA os cibercriminosos usam os Bots maliciosos para simular o
comportamento humano, burlando os mecanismos de seguranca. Com o cresci-
mento das redes sociais e o grande volume de dados no ciberespacgo, os engenhei-
ros sociais passaram a espalhar Bots com comportamento semelhante ao do ser
humano para um grande nimero de usudrios. Esses Bots simulam conversas huma-
nas, conhecidos como ChatBots e, os que atuam nas redes sociais, os SocialBots
[Shafahi et al. 2016]].
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5. ChatBot é a integracdo de sistemas, ferramentas e roteiros que promovem conversas
por mensagens instantdneas com ou sem a participacdo de humanos
[Stoeckli et al. 2018]]. Sao desenvolvidos para ajudar usuarios humanos em situa-
¢oes de servigos especificos, ndo sendo exaustivo. Por exemplo: atendimento ao cli-
ente, atendimento por telefone e servico de educagdo digital [Grimme et al. 2017].
O uso da linguagem natural nos ChatBots é um desafio a ser superado para o de-
senvolvimento dessa ferramenta [[Khan and Das 2018]].

6. SocialBot é uma ferramenta de software que simula o comportamento humano para
realizar interacOes automatizadas nas redes sociais [Rouse 2013]]. Os SocialBots
tém a capacidade de comprometer a estrutura das redes sociais, influenciando os
usudrios e aumentando o nimero de seguidores, para inflar os indices de popula-
ridade de uma determinada conta de perfil [Camisani-Calzolari 2012]. Essa ferra-
menta € eficaz para ataques de ES, utilizando-se de informagdes sensiveis de possi-
veis vitimas, como o roubo de identidade [Dewangan and Kaushal 2016].

Essas ferramentas e técnicas tém sido desenvolvidas com a ajuda de mecanis-
mos de TA que interagem com os usudrios [Freitas et al. 2015]]. A TA € similar a inteli-
géncia humana, desenvolvida com a automatizagdo conforme a necessidade da aplicagdo
[Ferrara et al. 2016]. Na medida que um certo grau de inteligéncia € incorporado nas fer-
ramentas para simular o comportamento humano, aumenta a capacidade e escalabilidade
dos ataques.

3.5. Prevencao e Mitigacdo de Ataques de Engenharia Social

A prevencdo e mitigacdo de ataques de ES t€m sido objeto de estudo e preocupagdo nas
empresas, setor publico e académica. Esses ataques exploram a manipulagdo psicoldgica
e a falta de conscientiza¢do das pessoas para obter acesso ndo autorizado a informacoes
sensiveis ou comprometer sistemas de seguranca. Abordagens académicas para combater
esse problema incluem a andlise de técnicas e titicas empregadas pelos invasores, o de-
senvolvimento de métodos de deteccdo e alerta precoce, bem como a conscientizacdo e
treinamento dos usudrios para identificar e evitar armadilhas de ES.

Como ja discutido, a ES se baseia em dois principais pilares, os aspectos tecno-
16gicos e as questdes psicologicas humanas. A fim de obter resultados mais concretos na
prevengdo desses ataques € portanto necessario uma visdo completa do ciclo de ataque
e controles em ambos os pilares, aumentando ndo apenas as chances de evitar essas for-
mas de ataque mas também que em caso de falhas em um ativo, que o ataque possa ser
detectado ou impedido em outros niveis.

Enquanto a parte humana é normalmente abordada com o uso de treinamento e
conscientizacdo, auxiliando os usudrios a identificarem e reportarem agdes suspeitas, 0s
controles técnicos atuam para evitar que os ataques cheguem nos usudrios ou, em caso de
falha das vitimas, minimizar os danos. Engenharia Social € muitas vezes utilizada apenas
como forma de entrada para execuc@o de outros ataques, portanto ndo basta que os riscos
de ES sejam analisados individualmente, mas devem fazer parte de um programa maior
de Seguranca da Informacao.
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3.5.1. Conscientizacio e Treinamento dos Usuarios

A conscientizagdo e o treinamento dos usudrios sao elementos essenciais para na preven-
cao de ataques de ES, considerando que a manipulagdo psicoldgica é uma caracteristica
intrinseca desses ataques, que tem foco nas emocdes humanas como o medo, a curiosi-
dade e a confianca. A conscientizacdo busca capacitar os usudrios para reconhecerem as
técnicas utilizadas pelos engenheiros sociais e, com isso, o conhecimento oferecido aos
usudrios permite uma agdo defensiva em relagcdo as tentativas de ataques. Um programa
de conscientizagdo e treinamento deve incluir:

1. Educagao sobre téticas de ataque: os usudrios devem ser informados sobre as taticas
comuns de ES, como por exemplo: phishing e spear phishing. O entendimento
como essas taticas operam ajuda os usudrios a identificar sinais de alerta;

2. Simulacdes de ataque: simula¢des controladas de ataques de ES podem ser realiza-
das para testar a prontidao dos usudrios. Com isso, € possivel identificar as vulnera-
bilidades do ambiente computacional, bem como as oportunidades de aprendizado;

3. Desenvolvimento de habilidades criticas: os usudrios devem ser capacitados para
tomar decisdes informadas sobre a divulgagdo de informagdes ou o clique em links,
possibilitando avaliar a legitimidade das demandas e verificar a fonte;

4. Compartilhamento de exemplos reais: estudo de caso reais de ataques bem-sucedidos
podem ilustrar as consequéncias da ES, tornando mais tangiveis os riscos envolvi-
dos;

5. Atualizagdes regulares: as tticas de ataque s@o dinamicas, é importante manter os
usudrios atualizados sobre as novas ameacas e métodos de defesa; e

6. Cultura de seguranca: promover uma cultura de seguranca onde os funciondrios
se sintam encorajados a relatar tentativas de Engenharia Social e outras formas de
ataque ou suspeitas ajuda a criar uma abordagem coletiva para a prevencao.

Um importante fator a ser considerado nas a¢des de conscientizag¢do e treinamento
€ o da aplicagdo de uma abordagem social, orientada ao coletivo [Collier et al. 2023]]. Tal
orientacdo fomenta que os usudrios se percebam como integrantes de cendrio maior e
cujo foco ndo seja o individuo [Zimmermann and Renaud 2019]]. Essa perspectiva evita
responsabilizacio excessiva e individualizada, além de promover comportamento pré se-
guranca.

Abordagens individualizantes tendem a se basear no medo, desconsideram com-
portamento e motivagdes dos seres humanos e ndo contribuem para mudangas comporta-
mentais efetivas [Collier et al. 2023]]. Além disso ndo promovem o desenvolvimento de
uma cultura de seguranca, em contrapartida tendem a prejudicar o contexto e o senso cri-
tico dos individuos e interferir nos processos de tomada de decisdo, uma vez que elevam
preocupacgoes e tensoes.
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3.5.2. Técnicas de Detecciao de Ataques de Engenharia Social Automatizada

Detectar ataques de ES realizados de maneira automatizada é uma abordagem comple-
mentar a conscientizacdo e treinamento dos usudrios. Esses ataques sdo conduzidos em
grande escala, dificultando a identificacdo manual. Técnicas de detec¢do automatizada
podem incluir:

1. Andlise de Contetddo: O uso de algoritmos para analisar e identificar padrdoes em
mensagens de phishing ou em links maliciosos pode ajudar a identificar tentativas
de Engenharia Social.

2. Analise Comportamental: observar o comportamento do usudrio, como cliques ra-
pidos e atipicos ou solicitacdes incomuns de informacdes, pode sinalizar atividades
suspeitas.

3. Aprendizado de Maquina e Inteligéncia Artificial: os algoritmos de aprendizado de
maquina podem ser treinados para reconhecer padroes de ataques de Engenharia
Social com base em dados histdricos.

4. Monitoramento de Trafego: Observar o trafego de rede em busca de atividades
suspeitas, como tentativas de redirecionamento, pode ajudar a identificar ataques.

5. Analise de Metadados: Examinar metadados em emails e links pode revelar infor-
macodes ocultas, como a verdadeira origem de uma mensagem.

6. Lista de Dominios Maliciosos: Manter uma lista atualizada de dominios conhecidos
por hospedar ataques de Engenharia Social pode ser usado para bloqueio preven-
tivo.

3.6. Estudos de Caso

Engenharia Social € definida como a técnica de explorar pessoas com o objetivo de acessar
informacdes sobre potenciais alvos utilizando combinagdes de interagdes tecnoldgicas e
sociais [Libicki 2018]] [Klimburg-Witjes and Wentland 2021]]. J4 é um conceito comum
a classificacdo dos usudrios/humanos como o "elo fraco"da corrente em Seguranca da
Informacdo, visto que ataques explorando as suas falhas tem tido maiores taxas de sucesso
e, muitas vezes, necessitando menores habilidades técnicas ou exposi¢ao a risco por parte
do atacante [Darwish et al. 2012]].

3.6.1. Estudo de Caso 1 - LinkedIn

As redes sociais possuem o objetivo de permitir interacao virtual entre humanos. Porém
além de oferecer um espago onde as distancias fisicas possam ser ultrapassadas para per-
mitir essas conexdes, as redes também trazem para o ambiente virtual muitos dos riscos e
ameagas existentes no mundo real. Uma diferenca pertinente porém esta no fato dos usua-
rios desses espacos de convivéncia ndo terem o mesmo nivel de conscientizagdo, alerta
ou capacidade de reconhecer riscos que teriam no mundo fisico, o que aliado a maior
capacidade de anonimizacdo e personificagdo torna esses ambientes um espaco de grande
interesse para Engenharia Social [Crossler and Bélanger 2014]].
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Comparando com outras redes sociais como Facebook, Twitter e Instagram, redes
sociais profissionais replicam um ambiente corporativo, focado em conexdes profissio-
nais e crescimento de carreira. Esses cendrios ligados ao mercado de trabalho criam
um sentimento de seriedade, confiancga e credibilidade, ndo tendo um foco em entreteni-
mento ou distracdo. Esses ambientes atraem recrutadores em busca de candidatos, assim
como empresas em busca de potenciais clientes. As relacdes existentes em redes sociais
profissionais ja sdo exploradas por engenheiros sociais, em especial a personificacio de
recrutadores, utilizando vagas de trabalho atrativas como isca para roubar informagdes
confidenciais de empresas ou dados pessoais das vitimas. EI

Atualmente o LinkedIn € a rede social profissional mais popular, com mais de 930
milhdes de usudrios em mais de 200 paises de acordo com dados da prépria rede (Maio
de 2023ﬂ As Politicas de Uso do LinkedIn definem na Secao 8.2@ as acdes que nao
sdo permitidas aos usudrios, destacando-se a proibicdo do uso de informacdes falsas ou
personifica¢do no perfil, e o uso de Bots e automacao para realizar agdes na plataforma.

Levando em conta as referéncias de ataques de ES ja existentes no proprio Linke-
dIn, é possivel encontrar referéncias ao uso de perfis e informagdes falsas para os mais
diversos motivos. Analisando especificamente sobre automacao, realizando uma busca
em sites de repositérios de codigo € possivel encontrar facilmente dezenas de Bots e
Scripts especificamente para uso no LinkedIn. Se as politicas da rede social proibem o
uso de dados falsos e automagao, porém sendo possivel identificar o uso dos mesmos, ha
indicacio de uma potencial falta ou insuficiéncia na implementagdo desses controles por
parte da plataforma, ou a aplicacdo das regras € feita apenas baseando-se em reclamagdes
feitas por outros usudrios. Além dessas observacdes, o estudo de caso analisado realizou
uma avaliacdo do capacidade do LinkedIn em detectar e/ou bloquear o uso de automacgao
e informacdes falsas, sendo estes os requisitos bdsicos para executar um ataque de ESA
contra os usudrios da plataforma.

3.6.1.1. Metodologia

O teste foi realizado em um cendrio de prova de conceito com 2 Bots para avaliar o ataque.
O primeiro interagia com a rede social para buscar e contatar alvos - o Bot Plataforma.
O segundo € um servigco de ChatBot que executaria uma entrevista de emprego com as
vitimas - o Bot Recrutador. Também para dar suporte a execucdo das a¢des foi criado um
perfil falso no LinkedIn, personificando um recrutador.

Para o Bot Plataforma foi desenvolvido um cédigo Python para conexdo com o
LinkedIn. O LinkedIn também oferece uma API[ﬂ para interagdes via software. Enten-
dendo porém que usudrios regulares ndo navegam em uma rede social através de uma API,
utilizar esse canal para os testes potencialmente afetaria os resultados buscados. Para me-
lhor reproduzir a mesma intera¢cao que um humano, foi utilizada a biblioteca Seleniunﬂ

Thttps://www.ft.com/content/a8d262f4-5d52-4464-8714-¢21a457aab33
Zhttps://about.linkedin.com
3https://www.linkedin.com/legal/user-agreement#dos
“https://developer.linkedin.com/product-catalog
>https://www.selenium.dev/
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para permitir que o bot se comunicasse em formato padrio via navegador.

Para o Bot Recrutador, existiam diversas op¢des disponiveis que poderiam execu-
tar as acOes necessdrias sem que fosse preciso desenvolver uma nova aplicacao. Usando
um grupo pré-definido de questdes padrao de entrevistas de emprego, junto a informagdes
coletadas dos perfis das vitimas no LinkedIn, o Bot Recrutador basicamente conduz uma
falsa emprevista de emprego com a vitima, tendo como objetivo porém obter informagdes
sensiveis. Sendo possivel executar tanto questdes mais genéricas/padronizadas feitas por
times de RH, quanto questdes mais técnicas sobre as experiéncias profissionais atuais e
anteriores, o processo inteiro foi executado utilizando o mesmo bot. Conforme o obje-
tivo do atacante o bot pode incluir questdes sobre empresas ou experiéncias especificas
da vitima - coletadas do seu proprio perfil na rede social - buscando obter informacdes
sensiveis sobre projetos, clientes, etc. Também, ao final da entrevista, o atacante pode-
ria "selecionar"a vitima para a vaga, roubando dados pessoais através da assinatura de
um falso contrato de trabalho e solicitando documentos como o passaporte, por exemplo,
permitindo a realizacdo de ataques posteriores de roubo de identidade.

De forma similar a estrutura de quatro estigios de um ataque de ES
[Mitnick and Simon 2003}, a proposta do projeto em questdo segue um formato de etapas
similar: 1) Autenticacdo, ii) Busca, iii) Abordagem e iv) Entrevista. Esse formato permi-
tiu a quebra do ataque em estagios e a verificagdo individual de cada etapa. A Figure[3.1]
indica as fases do ataque testadas por cada um dos Bots de prova de conceito propostos.

[ Bot Plataforma ]

|
\
Autenticagao >> Busca >> Abordagem >> Entrevista >
\ J
Y

[ Bot Recrutador ]

Figura 3.1: Relagdo entre os Bots propostos € as fases de ataque.

1. Autenticacdo: Como ilustrado na Figura o objetivo dessa etapa ¢ verifi-
car se a rede social detecta ou tem diferentes comportamentos quando a autenticacdo do
usudrio € realizado através de automacao. Para essa avaliacdo, o Bot Plataforma abre a p4-
gina do LinkedIn no navegador, mapeia o cédigo-fonte da pagina principal para identificar
os campos das credenciais, preenche os mesmos com os valores recebidos e entdo sub-
mete as credenciais ao servidor e conclui o processo de autenticagdo, acessando a pagina
principal do usuadrio.

2. Busca: Esta etapa busca verificar a detec¢cdo de uma busca automatizada de
perfis. Similar a primeira etapa, o Bot Plataforma mapeia o cédigo-fonte da pagina, iden-
tifica o campo de busca, realiza a busca utilizando os termos recebidos e entdo armazena
temporariamente os perfis retornados. A Figura[3.7]também se refere a essa etapa.

3. Abordagem: O objetivo dessa etapa € iniciar a interacdo com os perfis de
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Figura 3.2: Fase de Autenticacdo.

Figura 3.3: Fase de Busca.

potenciais vitimas coletados na etapa anterior. Como visto na Figura[3.4] usando os perfis
capturados, o Bot Plataforma adiciona as vitimas como contatos € envia uma mensagem
customizada, que serve como isca para as interacdes. Essas acdes sdo realizadas com
todos os perfis capturados.

Figura 3.4: Fase de Abordagem.

4. Entrevista: Baseado nos resultados da abordagem realizada na etapa 3, um
script captura as informacdes do perfil da vitima no LinkedIn para alimentar o banco de
dados do Bot Recrutador, o qual terd entdo informacdes suficientes para executar uma
entrevista de emprego com a vitima. A Figura [3.5]também ilustra o ciclo completo desta
etapa. Como em geral é comum que um recrutador real aborde individuos através do
Linkedin e entdo realize a entrevista e outra etapas em diferentes canais de comunicacao,
é esperado que a isca inclua um convite para realizar uma entrevista em um canal diferente
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do préprio sistema de mensagens do LinkedIn.

Dados coletados

Alvo responde a Bot coleta dados do .
. . e atualizam o banco
isca perfil da vitima
de perguntas

h 4

A 4

Chatbot realiza a
entrevista com a
vitima

Vitima aceita ou
rejeita a oferta

Ataque com
sucesso/falha

Figura 3.5: Fase de Entrevista.

3.6.1.2. Limitacoes

A Engenharia Social nasce no campo da psicologia, pois embora utilize da tecnologia
como suporte, para atingir seus principais objetivos os atacantes exploram fraquezas hu-
manas e caracteristicas comportamentais, topicos de pesquisa das ci€ncias sociais. Para
um completo entendimento do impacto de um ataque de ES, seria necessdrio ndo ape-
nas validar os aspectos técnicos envolvidos, mas também enganar individuos e observar
seu comportamento e acoes. O campo da psicologia social, especialmente por conta dos
diversos cendrios envolvendo pesquisas com seres humanos, vem enfrentando desafios e
discutindo os limites de ética em pesquisa hd um longo tempo. A histdria nos traz exem-
plos extremos como os famosos experimentos de Milgran nos anos 70 [Riecken 1974],
resultando em grande impacto e trauma nos participantes, situagdes que a pesquisa mo-
derna entende como anti-éticas.

ExpOr pessoas a situagdes onde elas devem ser enganadas, ter suas vulnerabili-
dades exploradas sem o seu consentimento (ou ao menos seu completo entendimento da
situacdo) viola diversos dilemas éticos. Como resultado, posteriormente pode-se criar
frustracdo e estresse por conta das expectativas criadas, promessas quebradas ou o senti-
mento de ter sido enganado ou manipulado. Entender e respeitar esses limites foi um dos
guias desse estudo, € mesmo que isso ndo seja um topico técnico ndo € possivel executar
uma pesquisa no campo de ES ou quaisquer outros tipos de ataques em ciberseguranca
sem discutir ou levantar questdes sobre ética em pesquisa.

O primeiro desafio surgiu em como validar a proposta de ataque respeitando as
politicas éticas. Como forma de atingir esses objetivos, foi decidido quebrar o ciclo de
ataque em diferentes etapas e testd-las individulamente. Os resultados permitiriam um
entendimento minimo da resposta da aplicacdo, e cruzando os dados entre as diferentes
fases permitiria ter conclusdes quanto ao potencial de um ataque completo.

Especialmente a fase de Abordagem foi testada em uma linha ténue entre man-
ter as premissas e violar barreiras éticas. Como seria necessdrio enviar requisicoes para
usudrios reais da plataforma, foi decidido limitar a menor quantidade possivel de usué-
rios recebendo a requisicao e a mensagem. Essa quantidade foi demarcada pelos perfis
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retornados na primeira pagina de resultados (normalmente entre 15 e 21 perfis), sendo
que abordar todos eles simultaneamente ou numa janela de tempo bastante curta ja indi-
caria um minimo de uso de automacdo ou envio ativo de SPAM ou similares. Como o
objetivo ndo era medir a resposta dos usudrios a isca, e entendendo os requisitos para ter
pessoas participando da pesquisa, apds o envio das requisi¢des € mensagens e validando
que ndo houveram bloqueios ou similares ocorrendo na plataforma, todas as interacdes
eram imediatamente canceladas/excluidas, a fim de evitar a chance que fossem vistas ou
respondidas por usudrios reais.

Entender a diferenca entre quantas requisi¢des por segundo um usudrio testando a
plataforma poderia fazer, comparado a um usudrio apenas navegando de forma normal na
rede permite identificar comportamentos que caracterizem automacao sem a necessidade
de identificar o limite mdximo da aplicacdo ou gerar negacdo de servico. Mesmo que
potencialmente algum tipo de controle possa ser ativado apds centenas ou milhares de
requisicoes serem feitas, isso indicaria muito mais um controle contra negagao de servico
ou controle de trafego do que uma prote¢do contra automacao. Portanto nimeros altos
nao necessariamente indicam comportamento automatizado.

Para a fase de Entrevista, a avaliacdo focou na principal funcionalidade do chatbot
de recrutamento: uma entrevista de emprego. A Unica diferenca entre uma entrevista real
e uma maliciosa s@o os objetivos, pois ao invés de tentar avaliar a capacidade e habilida-
des de um individuo para um certo cargo, o foco do atacante seria na obtencdo de dados
através de perguntas ou pela assinatura de um contrato de trabalho e apresentacao de do-
cumentos, numa contratacdo falsa. O uso de um chatbot recrutador ja existente permitiu
apenas coletar informagdes sobre uma vitima para alimentar o bot e observar se as ques-
tdes maliciosas propostas eram corretamente distribuidas na entrevista, sem necessidade
de validar o chatbot em si e sua capacidade.

Considerando todos os mecanismos implementados e as decisdes em como testar
cada fase, seria possivel concluir que suficientes resultados poderiam ser obtidos para
validar o potencial do ataque proposta sem necessidade de violar nenhum requisito ético.
Essa precaucdo € um tépico vital para qualquer tipo de pesquisa similar, € uma andlise
mais profunda do impacto de pesquisa ética, em especial no campo da ES, é um assunto
importante para trabalhos futuros.

3.6.1.3. Experimentos

A primeira etapa foi a criagdo de um perfil falso que deu suporte a realiza¢do do ataque.
Foi utilizada uma imagem de um banco de imagens gratuito da internet e dados aleatérios
para simular experiéncia de trabalho prévias e formagao académica. Foi possivel asso-
ciar o perfil a empresas e universidades reais sem quaisquer verificagcdes ou checagens
necessdrias. Nao foi identificado nenhum impacto por conta do uso de dados falsos, ou
pelo fato que desde a criag@o do perfil todas as interacdes com a plataforma do LinkedIn
foram realizadas utilizando alguma forma de automacdo. A Figura [3.6] mostra algumas
informacdes destacadas do perfil falso criado.

Os experimentos de simulag@o seguiram as etapas propostas no fluxo de ataque.
O Bot Plataforma foi executado em uma maquina Windows rodando Python, a biblioteca
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Figura 3.6: Perfil falso de recrutador criado nos testes.

Selenium e o navegador Google Chrome. Para o Bot Recrutador, foi utilizado a plataforma
SAP Conversational Al

Teste Etapa 1 - Autenticacao:

O critério de sucesso desta etapa era executar a autenticacdo na plataforma se-
guindo diferentes comportamentos e observando se alguma das simulagdes ativaria con-
troles ou bloqueios na aplicag¢do por conta das caracteristicas da automagao. Como critério
comparativo, foram definidos trés padrdes basicos de comportamento para os testes: (1)
Realizar o processo de logon 10 vezes simultineas; (2) Realizar o processo de logon 10
vezes com cinco segundos de intervalo entre cada tentativa; e (3) Realizar o processo de
logon 10 vezes com dez segundos de intervalo entre cada tentativa. Esses padrdes tenta-
vam replicar comportamentos ndo esperados de um usudrio humano quanto a quantidade
ou velocidade das tentativas, especialmente como a execu¢ao ocorre através do navega-
dor. Para os trés padrdes propostos, foram também testadas as seguintes variagdes para
observar se as mesmas impactavam os resultados de alguma forma:

* receber as credenciais do perfil falso em tempo de execucao via script;
* ler as credenciais do perfil falso de arquivo;
¢ uso de credenciais erradas/invalidas;

* uso de um proxy publico para executar a tentativa de autenticagdo de um pais alea-
tério, diferente do definido originalmente na cria¢ao do perfil.

Analisando os resultados dos testes, ndo foi possivel observar quaisquer diferencas no
comportamento da rede social, além de apds algumas tentativas com as credenciais incor-
retas. Os testes de cada formato foram realizados em dias diferentes, de forma a garantir
que a execucdo de um teste ndo interferisse nos demais. A critério de comparagdo, foram
também executadas 10 tentativas sequenciais de logon utilizando as credenciais vélidas,
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repetindo com credenciais invdlidas, porém todos realizados de forma manual (sem uso do
bot), através do navegador, onde também nao foram verificadas diferencas nos resultados.

Quando os testes foram realizados utilizando credenciais invalidas, tanto nos tes-
tes automatizados usando o bot quando nos manuais, apos a sexta tentativas o LinkedIn
passava a solicitar uma checagem de puzzle (similar a verificagdo Captcha) e/ou solici-
tava uma validacdo adicional, como um cddigo enviado por email ou mensagem, para
prosseguir com o logon. Esse padrido indicou que comportamentos de forca bruta sio
identificados e bloqueados, o que nao ocorre porém com outras formas de tentativa de
acesso automatizadas.

Um ponto de discussdo em potencial seria a quantidade de requisi¢des utilizada.
Apesar de uma quantidade similar de tentativas em alguns cendrios possa ser reprodu-
zida por um ser humano, este padrdo ocorreria apenas em caso proposital para testes, nao
para uso regular da rede social. O processo padrao de entrada envolve inserir as creden-
ciais, realizar a autentica¢do e entdo navegar na rede social, com alguns eventuais erros
de acesso causados por confusdo ou erros de digitacdo em algumas tentativas. Da mesma
forma que apds algumas tentativas sem sucesso (seis, no caso especifico do LinkedIn, um
controle adicional (puzzle/Captcha) é requisitado pois esse comportamento € considerado
suspeito, mesmo que ele possa também ser reproduzido por um ser humano. Da mesma
forma, entende-se que valores ao redor de 10 tentativas simultaneas ou em um espaco de
tempo muito curso se caracterizariam como suspeitos e potencialmente de cardter auto-
matizado.

Teste Etapa 2 - Busca:

Nessa etapa foi avaliada a capacidade do Bot Plataforma de executar consultas na
rede social de forma automatizada sem detec¢do. Para realizar as buscas, foram definidas
uma série de palavras-chave. E importante ressaltar que os resultados das buscas, tanto a
quantidade de perfis retornados quando a ordem em que aparecem e informagdes similares
tem relacdo direta com o algoritmo de busca proprietario do Linkedln, e entender ou
manipular os seus resultados ndo fizeram parte do escopo desse trabalho. Os termos
de busca utilizados foram apenas uma maneira de avaliar a resposta da rede a consultas
automatizadas através do navegador. A Figura demonstra o bot executando a fase de
busca.

Para o teste dessa fase foram listados 10 termos, baseados em alguns conheci-
mentos comuns na drea de computagdo relacionados apenas para referéncia. Os termos
usados foram os seguintes: fest ("teste"), Social Engineering ("Engenharia Social"), Bot,
ChatBots, Social Networks ("Redes Sociais"), Information Security ("Seguranca da Infor-
magado"), Python, Automation (" Automacdo"), GitHub e API. De forma similar a Etapa 1,
foram utilizadas as seguintes variagdes:

¢ Buscar o mesmo termo 10 vezes de forma simultinea;

* Buscar o mesmo termo 10 vezes sequenciais, com 5 segundos de intervalo entre
cada consulta;

¢ Realizar 10 consultas simultaneas, cada uma utilizando um termo diferente;
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Figura 3.7: Fase de Busca sendo executada pelo Bot Plataforma.

* Buscar os 10 diferentes termos na mesma sessao, em sequéncia, com 5 segundos de
intervalo entre cada consulta.

Nao foi o objetivo dessa etapa realizar testes de carga ou estresse nem causar
negacdo de servico na aplicagdo. Os comportamentos testados analisam a quantidade
ou velocidade das consultas em valores acima dos esperados de um usudrio humano,
especialmente se feitas via navegador. Apesar das diferencas esperadas nos resultados
das consultas (considerando os diferentes termos utilizados e o algoritmo da rede social,
o qual esteve fora do escopo de andlise), ndo foram observadas diferencas nas variacoes, e
todas as consultas retornaram nos resultados perfis com alguma associa¢do com a palavra-
chave utilizada.

Teste Etapa 3 - Abordagem: Na fase anterior, apds realizar as consultas, o Bot
Plataforma armazenava referéncias aos perfis retornados para que os mesmos forem uti-
lizados nessa proxima fase. Aqui o principal desafio seria nao violar os requisitos éticos
de pesquisa, interagindo com usudrios reais sem autorizacdo ou conhecimento dos mes-
mos. Buscando limitar o impacto da pesquisa com a menor interferéncia possivel nos
resultados, os seguintes controles foram aplicados no bot:

* Para cada consulta, ao invés de armazenar as diversas paginas de resultados, foram
guardados apenas os perfis da primeira pagina, normalmente entre 15-21 de acordo
com o termo utilizado;

* A abordagem foi realizada em apenas 10 grupos, um por palavra-chave, indepen-
dente das variagdes utilizadas nas consultas;

* Apdés a execucdo da abordagem, o bot registrava o sucesso do envio e entdo apaga-
va/cancelava todas as a¢des de interagdo realizadas com o alvo.

A abordagem ocorria com um pedido de conexdo e o envio de uma mensagem customi-
zada, utilizando fags para personalizar o uso do nome real do usudrio em vez de termos
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genéricos. Como j4 citado, assim que o envio do pedido e da mensagem eram confir-
mados, a requisicdo era cancelada e a mensagem apagada, evitando quaisquer interacdes
futuras com os usudrios. Novamente nenhum impacto ou ag¢do por parte da rede social
pode ser percebida durante os testes. A Figura mostra um exemplo de mensagem
durante os testes.

Convites Gerenciar

Marcelo Santos
Aceitar

Figura 3.8: Exemplo de mensagem customizada.

Teste Etapa 4 - Entrevista:

O teste dessa etapa seguiu uma direc¢do diferente. Foi utilizado o SAP Conver-
sational IA|—§I, uma plataforma de criagdo de chatbots. Ao invés de criar um proprio, foi
utilizado um chatbot recrutador ja existente na plataforma, chamado Smart Recruiter.
Utilizando essa abordagem, além de algumas verificagdes bdsicas, ndo seria necessario
de validar a capacidade do mesmo em realizar uma entrevista, mas sim apenas de prover
os valores maliciosos que seriam de interesse de um atacante e verificar os resultados. Ba-
seado em um banco de dados inicial com questdes padrdo de uma entrevista de emprego
jé disponiveis no chatbot, foi utilizado um script para puxar os dados do perfil da vitima
e utilizar os mesmos na criacdo de perguntas adicionais, permitindo questdes mais espe-
cificas como "Conte sobre sua experiéncia na E=empresa X?", "Vocé poderia falar mais
sobre suas habilidades na tecnologia Y?"ou mesmo "Voc€ poderia mencionar os princi-
pais clientes e projetos nos quais voce teve um papel chave enquanto esteve na empresa
X7

Baseando-se na observacdo da capacidade do chatbot em realizar entrevistas uti-
lizando informacdes de diferentes perfis selecionados aleatoriamente da etapa anterior, o
mesmo teve capacidade de realizar a entrevista completa sem necessidade de intervengao.
Esses resultados permitem demonstrar a capacidade do mesmo em ser utilizado no ataque
proposto sem a necessidade de abordar pessoas reais, podendo afetar os resultados busca-
dos ou violar principios éticos de pesquisa. A Figura [3.9 mostra parte da interagdo com
o usudrio durante uma entrevista. Apesar da tela padrdo de conversa do chatbot ter sido
utilizada durante os testes, a plataforma oferecia ferramentas que permitiram a execu¢ao
da entrevista através de diferentes canais de comunicagdo, utilizando APIs ou webhooks.
Seria possivel inclusive ao atacante criar um website de uma falsa empresa e integrar o
chatbot a mesma para criar um cendrio que inspire ainda mais confianga da vitima.

®https://cai.tools.sap
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@ cal.tools.sap

w Chat with me!

Today 11:54 Ak

Hello, | am here for a job interview.

Hello, walcome to the Sman Recruiter! Can you confirm your name and email, pleasa?

Mauricio B gmail com

Welcome, Mauricio. Hope you are having an amazing day. You are here for the Python Developer
position, Aght? Are you ready 1o stan the interview?

Yes, I'm ready.

Amazing. | will start with some general questions, and later will ask you to work on some small
code problems, ok?

I sea that you are currenty working on - Can you talk a bit of the projacts you have bean
working on?

White a repl)...

Figura 3.9: Bot Recrutador realizando uma entrevista.

3.6.1.4. Analise dos Resultados e Recomendacoes

O principal objetivo desse caso foi validar a hipétese da falta ou insuficiéncia de con-
troles implementados nas redes sociais. Mesmo que esses resultados fossem esperados
por algumas pessoas do campo da tecnologia, ndo foram encontratos pesquisas oficiais
ou referéncias académicas que pudessem embasar cientificamente essas conclusdes. Nao
foi o objetivo desse teste especifico avaliar o fator humano, que é normalmente o foco
em boa parte dos trabalhos no campo de ES, mas de observar como canais tecnol6gicos
permitem ou ndo oferecem suficientes barreiras para evitar ou diminuir os riscos aos seus
usudrios, especialmente pois em casos como o analisado o atacante pode atingir grande
escalabilidade.

Certamente, o principal impacto de implementar controles rigidos em uma rede
social seria a propria experiéncia do usudrio, que como resultado por tornar a navegacao
menos facil e fluida, causando potencial migracao dos usudrios para servigos concorrentes
e causar efeitos negativos nos indicadores da plataforma. E, porém, possivel encontrar
um equilibrio entre o aumento dos niveis de seguranga com pouco ou nenhum impacto a
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usabilidade.

Considerando que os Termos de Uso atuais do LinkedIn ja proibem o uso de au-
tomacao, controles que permitam a detec¢do de comportamento automatizado poderiam
ser aplicados. Eles ndo apenas ajudariam a evitar ESA, mas também outros padrdes ja
proibidos. Esse controle porém poderia ser implementado com um nivel de flexibilidade.
Um usudrio regular, conectado via navegador, possui algumas limita¢cdes humanas na sua
velocidade e quantidade de requisicdes - acima de um certo limite, ndo apenas ha ca-
racterizacdo de uso de automacdo, como hd altas chances de SPAM e outras formas de
interacdo nao-solicitadas.

Baseando-se nos resultados desse estudo de caso, alguns exemplos de controles
simples para identificar comportamente automatizado seriam:

* Mais de um logon simultdneo do mesmo usudrio (com algumas variacdes, como
considerar o caso de um usudrio conectado através do computador e do smartphone
ao mesmo tempo), ou uma grande quantidade de logons feita num curto espaco de
tempo;

* Diversas requisi¢des simultdneas e/ou continuas (ndo apenas de busca, mas para
qualquer a¢do) em uma quantidade ou faixa de tempo acima da capacidade normal
de um ser humano;

* Diversos pedidos de conexdo e/ou envio de mensagens para diferentes usudrios
simultaneamente ou numa curta faixa de tempo (potencialmente também indicando
SPAM.

A aplicacao dos controles propostos ndo precisa causar o bloqueio da requisi¢do ou pena-
lidades ao usudrio. Exigir dados adicionais como uma valida¢ao do tipo Captcha, similar
ao que ja ¢ implementado para evitar ataques de forca bruta, ja seria uma excelente forma
de evitar a automacao, ja que 0 mesmo seria necessario apenas em certos cendrios, nao
afetando a grande maioria dos usudrios em seu uso regular.

Indo um pouco além, é possivel imaginar que alguns usudrios ou em certos ce-
ndrios algum nivel de automacio seja util ou necessdrio - para recrutadores reais, por
exemplo, a aplicacdo desses controles pode ser mais rigida nas conexdes via navegador
(onde usudrios humanos sdo esperados, ndo automacgao), e mais flexivel nas conexdes
via API, por exemplo. Isso permitiria um melhor monitoramento e controle por parte
da plataforma, podendo ser inclusive uma oportunidade de negdcios oferecer uma certa
quantidade de requisi¢des para clientes pequenos (como recrutadores independentes), ou
solu¢des mais robustas vendidas como servico pela plataforma, como o ja existente ser-
vigo LinkedlIn Recruiter.

Os controles propostos permitiram resolver a questdo da automacgdo, aplicando
politicas que j4 existem com o menor impacto possivel aos usudrios. Um desafio diferente
porém € a questdo dos perfis e dados falsos, problema que ndo afeta apenas o LinkedIn mas
também todas as demais redes sociais nos dias de hoje. E possivel estabelecer uma base
de interacdes e contatos que crie uma sensacgao de legitimidade, organicamente através de
usudrios reais ou mesmo através de uma rede de perfis falsos.
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Verificagdo de usudrios envolve valida¢des mais complexas. Porém o impacto
dos perfis falsos tem crescido tdo rdpido que discussdes sobre validacdo obrigatéria de
usudrios ja surgiram até mesmo em outras redes como o Twittelﬂ O projeto de pesquisa
analisado nesse estudo de caso vem recomendando alguma funcionalidade de validagcao
desde o seu inicio, e recentemente o LinkedIn anunciou seu programa de Veriﬁcagﬁﬂ
O programa ainda tem suas limitacdes, como a validagcdo através do email corporativo
para algumas empresas registradas ou através de documentos de identidade (por enquanto
disponivel apenas nos EUA), mas certamente € um grande avanco. Considerando o obje-
tivo do LinkedIn como rede social profissional, credibilidade e veracidade devem ser um
ponto de interesse de todos os seus usudrios. Potencialmente mesmo sem obrigatoriedade
muitos usudrios devem buscar a validacdo como forma de reconhecer seu trabalho e res-
ponsabilidade - ou mesmo alguns grupos-alvo podem ser priorizados, como recrutadores.
Existem diversas oportunidades, cada com seus prds e contras, mas certamente algum
controle nesse sentido € necessario para ao menos dificultar os ataques de personificacgao.

3.6.2. Estudo de Caso 2 - Testes Padronizados de ES

Esse estudo de caso propds uma metodologia para realizacdo de testes de phishing e exe-
cutou testes com grupos de participantes em diferentes cendrios para observar sua resposta
e comportamentos. Um dos objetivos do trabalho foi oferecer guia para a produgao de fu-
turos testes, devendo os passos serem acessiveis, podendo ser facilmente reproduzidos, e
a infraestrutura necessdria com o menor custo possivel, para que os testes ndo dependam
de grandes orcamentos.

O processo se divide em cinco etapas: autorizagcdo, planejamento, montagem da
infraestrutura web, montagem e envio dos e-mails e coleta e andlise dos resultados. Antes
de qualquer teste de Engenharia Social, por envolver informagdes e os colaboradores da
empresa, deve-se iniciar pela autorizacdo explicita de um gestor ou pessoa responsavel,
sendo uma boa prética que o cargo do mesmo seja superior ao do alvo com maior nivel
de hierarquia. Jamais realize um teste do tipo sem autorizacao formal. A etapa de plane-
jamento entdo envolve a anédlise dos alvos e a escolha do servigo/sistema a ser clonado,
diretrizes iniciais que irdo nortear o restante do teste. A escolha do servico ou sistema a
ser clonado deve dar preferéncia a piginas que solicitem credenciais de acesso, pois assim
€ possivel diferenciar usudrios que apenas acessaram a pagina dos que realmente foram
vitimas da fraude.

A etapa de montagem da infraestrutura web € a que envolve mais passos técni-
cos. Em primeiro lugar € necessario uma infraestrutura de servidor para hospedagem do
phishing. Nos testes executados foi criada uma maquina virtual com acesso IP ptblico
na nuvem do servigo Amazon Web Services (AWS). A mdquina utiliza sistema operacio-
nal Ubuntu Linux Server, seguindo a configuracio basica disponivel, classificada dentro
do plano de Free Tier, o qual, dentro de determinados critérios de utilizagdo ndo possui
custos, apresentando-se entdo como uma plataforma acessivel para criacdo de testes. Foi
possivel realizar os dois experimentos praticos deste trabalho sem ultrapassar os limi-
tes estabelecidos, portanto sem nenhuma cobranca. Nesse servidor foi entdo instalado o

"https://help.twitter.com/en/managing-your-account/about-twitter-verified-accounts
8https://www.linkedin.com/help/linkedin/answer/al 359065/verifications-on-your-linkedin-profile
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Social Engineering Toolkit (SET) para clonagem dos websites vélidos.

Um fator importante para maior credibilidade do teste € o registro de um dominio.
No primeiro teste foi utilizado um dominio *.br devidamente registrado, com grafia se-
melhante ao original, ao custo de 40 reais anuais, um valor acessivel. Para o segundo teste
utilizou-se um registro gratuito, tendo, porém, uma URL mais chamativa para identifica-
cdo do phishing. A escolha por um dominio registrado ou gratuito pode ser equilibrada
com o nivel de dificuldade para identificacdo da fraude nos demais aspectos do teste. A
ndo utilizacdo de um dominio pode causar problemas com filtros anti-SPAM na etapa
de envio dos e-mails. Os dominios devem ser configurados no arquivo de VirtualHosts
do Apache no servidor, procedimento bastante simples e amplamente documentado na
internet.

Através do SET ¢ feita entdo a clonagem dos websites verdadeiros, através da
ferramenta Web Cloner, disponivel no servico de Credential Harvester. E importante no
momento da criagdo do clone o endereco de retorno ser apontado para o dominio criado
anteriormente. Para garantia de que ndo ocorra cruzamento dos dados que pudessem
comprometer a identificacdo dos resultados da pesquisa, utiliza-se arquivos individuais
para cada alvo do teste. A Figura[3.10|apresenta a estrutura de arquivos utilizada.

index.php E>

O

logon.html

O

iy [

O

message.html

Figura 3.10: Estrutura de arquivos do phishing.

O primeiro arquivo, index.php, captura o IP do usudrio, a data e a hora do acesso,
o endereco de origem (HTTP Referer, para garantir a origem do usudrio) e as informagdes
do navegador utilizado. As informagdes sao entdo salvas no arquivo log.txt e o usudrio €
automaticamente redirecionado para o arquivo logon.html, que € a pagina clonada com o
auxilio do SET. A Figura[3.11]demonstra o contetido do arquivo index.php.

O arquivo logon.html é o phishing em si, a padgina que deve capturar as credenci-
ais do usudrio. O meio de validar que um usudrio realmente foi capturado seria a coleta
das credenciais, e 0 acesso ao sistema/servigo verdadeiro com as mesmas. Esse tipo de
teste, porém, entra em conflito com boas praticas de seguranca, ndo sendo sugerida a sua
realizacdo. O teste de Engenharia Social visa uma visao da resposta dos colaboradores a
um ataque, ndo podendo ser um vetor de incidentes, devendo a seguranca das informagdes
do usudrio ser uma prioridade. Em virtude disso, um importante fator a ser considerado
¢ o fato do phishing ndo utilizar criptografia (HTTPS), portanto as credenciais do usud-
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Figura 3.11: Arquivo index.php.

rio que for vitima serdo enviadas ao servidor sem qualquer tipo de prote¢do. Para evitar
esse tipo de problema, uma boa prética € adicionar na prépria pagina do phishing um
pequeno cédigo que apague a senha antes mesmo dela ser enviada, de forma comple-
tamente transparente para o usudrio, capturando apenas o nome de usudrio. Para isso é
necessdrio abrir o c6digo da pédgina e identificar o ID relacionado ao campo de senha, nor-
malmente password. Depois localizar a linha do formulério, a responsdvel pelo envio das
informacdes, iniciada pelo cédigo <form name=. Verificar se a linha possui o pardmetro
onsubmit=, se sim, o mesmo deve ser substituido pelo cédigo, caso ndo, basta adicionar o
mesmo cddigo, lembrando de substituir id_senha pelo ID identificado no corpo da pagina:
onsubmit="document.getElementByld(’id_senha’).value=";". A utilizacdo desse cédigo
elimina a senha antes dos dados serem tratados pela pagina, portanto garantindo a minima
seguranca para as informacdes do usudrio.

Uma vez submetidas as credenciais, o préximo arquivo chamado € o post.php, res-
ponsavel pela captura das informacgdes. No momento que a pagina é clonada através do
SET € gerado automaticamente um arquivo post.php, porém o mesmo nao captura todas
as informacdes necessdrias e redireciona o usudrio vitimado para a pagina verdadeira, fu-
gindo do objetivo do teste. A Figura[3.12]apresenta o cédigo utilizado no post.php. Além
das credenciais, ele captura as mesmas informagdes que o arquivo index.php, de forma
que seja possivel comparar as mesmas e garantir que € 0 mesmo usudrio que acessou e
forneceu as informacdes.

As informagdes do usudrio sdo entdo enviadas para o arquivo harvester.txt, € O
usudrio € automaticamente redirecionado para o arquivo message.html. Esse arquivo con-
tém uma mensagem para o usudrio que falhar no teste. Recomenda-se iniciar com logo ou
cabecalho oficial da instituicdo. Em seguida, solicitar ao usudrio que evite comentar com
seus colegas a respeito do teste, evitando assim que seja gerado um alerta que comprometa
os resultados. O texto deve entdo reiterar que a senha do usudrio nao foi comprometida, e
apresentar os objetivos do teste, que sdo avaliar o nivel de capacidade dos colaboradores
para identificacio de fraudes e, baseado nisso, montar futuras estratégias de treinamento
e capacitagdo. Alertar o usudrio que o teste ndo visa punir quem for vitima da fraude é
uma prética extremamente recomenddvel, visto que o mesmo pode se caracterizar como
assédio moral dentro de determinadas circunstancias e a pratica do medo de puni¢ao tem
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APPEND) ;

APPEND) ;

Figura 3.12: Arquivo post.php.

um efeito contrario aos objetivos buscados com essa forma de teste.

O préximo passo na mensagem € auxiliar o usudrio a perceber as falhas da fraude
enviada. Revelar os exemplos que possam ser observados no préprio teste criado, como
e-mail de origem de um dominio invélido, a URL com grafia incorreta, a auséncia de
criptografia na pagina, etc. Outros exemplos relevante podem também ser adicionados.
Esse € o mais importante item do teste, pois € a ferramenta que vai auxiliar os usudrios a
fixar os conhecimentos necessérios para identificar um ataque verdadeiro. E importante
também apontar ao usudrio como proceder em caso de suspeita de ES, e quais canais de-
vem ser utilizados para notificacdo. A mensagem pode terminar oferecendo /inks e outras
informagdes que auxiliem os usudrios a descobrir mais sobre o assunto, aprofundando o
conhecimento gerado, como treinamentos, alguma politica ou diretriz interna, e afins.

A fim de criar os arquivos individuais, sugere-se a utiliza¢dao de alguma forma de
codificacdo nos nomes dos arquivos, para garantir que cada usudrio seja direcionado para
um fluxo separado e nio consiga alterar os resultados dos demais usuérios. E importante
lembrar que além de criar os arquivos € necessario alterar o conteido dos mesmos, pois
0s mesmos possuem links para o proximo arquivo. A codificacdo errada no contetido
ird misturar os dados capturados e afetar os resultados do teste. E importante também
conferir as permissdes de acesso dos arquivos log.txt € harvester.txt para garantir que seja
possivel gravar as informacdes capturadas neles.

A préxima etapa € a criagdo do e-mail. Tendo um dominio, é possivel criar um
e-mail no mesmo dominio gratuitamente durante uma fase de testes através do servigo
Google Workspace, o que foi utilizado no primeiro teste realizado. Para o segundo teste
foi criado um e-mail simples no servico Gmail, o qual ndo tem custos. Para a criagdo
do corpo do e-mail, € ideal seguir um modelo de mensagem verdadeiro, lembrando-se de
utilizar a URL correta para cada usudrio. Uma boa prética € realizar alguns testes de envio
do e-mail antes de encaminhar aos alvos, a fim de evitar que o mesmo seja identificado
por filtros anti-SPAM e bloqueado.

Uma vez enviados os e-mails, os resultados capturados podem ser verificados con-
ferindo o contetido dos arquivos log.txt € harvester.txt. Deve-se aguardar um periodo su-
ficiente para que todos os usudrios possam ter visto a mensagem, sendo sugerido cerca
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de 48 horas. Os usudrios que forem vitimados recebem o material informativo no mesmo
momento que cairem na fraude, porém a informacgao deve ser repassada mesmo aos de-
mais envolvidos. Quando o teste se der por encerrado, recomenda-se enviar um e-mail
de um endereco vélido da institui¢do para todos os participantes no escopo do teste, de-
talhando que no periodo foi realizado um teste de Engenharia Social, e apresentando as
informacdes presentes na mensagem vista pelos usudrios vitimados. E importante mais
uma vez frisar que o objetivo do teste ndo deve ser o teste em si, mas sim o treinamento e
conscientizacdo dos usudrios para que sua capacidade de reconhecer fraudes aumente.

3.6.2.1. Experimentacao Pratica

O primeiro teste foi realizado em trés ondas diferentes, envolvendo um total de 179 usué-
rios com variados niveis de conhecimento. O ambiente envolvia colaboradores do setor
de TI de uma instituicdo de nivel superior, sendo o teste devidamente autorizado junto
aos responsaveis e gestores do setor. A proposta de phishing envolveu um clone da pé-
gina de acesso do servigco de email, sendo entdo enviada aos mesmos uma mensagem de
correio eletronico simulando as mensagens reais do servi¢o enviadas quando a cota de ar-
mazenamento da conta estd proxima do limite. A Figura[3.13]mostra o modelo de e-mail
enviado aos usudrios, sendo que o link Log in here direcionava o usudrio para uma pagina
individual. As informag¢des que permitam identificar a instituicao foram suprimidas por
questdes de privacidade.

Your mailbox is almost full  entraca x = B
Microsoft Outlook <'out\cok@-cnm br> 6 de nov (Ha 7 dias) L v

Your mailbox is almost full.

3800MB 4000MB

When your mailbox become full, Autoclean will delete messages with more than 90 days. Please contact IT Helpdesk if you have any
questions

If you want to enable the additional 4000MB quota, Log in here

Figura 3.13: Modelo de e-mail utilizado no primeiro teste.

A primeira onda foi enviada para um grupo pré-selecionado de 05 usudrios, to-
dos de nivel técnico mais avancado. O objetivo era ter uma ideia inicial do teste, e obter
sugestoes desses usudrios sobre a qualidade do teste. A segunda onda por sua vez ocor-
reu para um primeiro grupo de 13 usudrios, envolvendo diretores, responsaveis de drea,
lideres de equipe e outros cargos de gestdo. Esse teste serviu como validag¢do para que a
direcdo da instituicdo autorizasse a ultima onda de testes. A terceira e tltima onda entao
foi enviada para os demais 161 usudrios do setor, sendo a grande maioria destes usudrios
regulares com nivel de conhecimento bésico a respeito de phishing.

O segundo teste foi realizado em uma dnica onda, envolvendo um total de 47
usudrios, sendo a grande maioria pessoal técnico. O ambiente envolvia colaboradores dos
setores de TI, comercial e administrativo de uma empresa privada da drea de tecnologia,
sendo o teste devidamente autorizado junto aos responsdveis e gestores do setor.
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A proposta de phishing envolveu um clone da pédgina de servigco de calenddrio da
companhia, utilizado para marcacdo de reunides e compromissos, hospedado na plata-
forma WebCalendar, sendo entdo enviada aos colaboradores uma mensagem de correio
eletronico simulando as mensagens reais de agendamento de reunido enviadas pelo ser-
Vico.

A Figura [3.14] apresenta o modelo de e-mail enviado aos colaboradores. Como o
modelo original apresentava uma URL completa, quando se configurava a mesma para di-
recionar para outra URL, porém mostrando a original, os filtros anti-SPAM identificavam
a mensagem como fraude. O recurso utilizado foi substituir a URL no corpo do e-mail
por uma imagem da mesma, com o link para o phishing associado a imagem, sendo assim
possivel burlar os filtros.

WebCalendar Notificagdo: Resultado Metas_ Entrada  x

WebCalendar - NN
para [l -
Hello,

WebCalendar has made a new appcintment.
Subject: "Resultado Metas

Descriiticn: "Resultadoc Metas F

Please lock on WebCalendar to accept or reject this appointment.

https: ,r";“uebcaleﬁdar“_com. br/view entry.php?id=109619&em=1

Figura 3.14: Modelo de e-mail utilizado no segundo teste.

3.6.2.2. Analise dos Resultados

O primeiro teste realizado envolveu 179 usudrios, sendo destes cinco usudrios técnicos e
capacitados, 13 usudrios gerenciais € 161 usudrios com treinamento bdsico. Do total do
grupo, apenas 12 acessaram a pagina do phishing, quatro usudrios técnicos, trés gerenciais
e cinco usudrios padrdo. Nenhum usudrio foi vitimado, sendo que sete entraram com
dados apenas de teste. Também foi verificado que 13 usudrios reportaram a tentativa de
fraude ao setor responsdvel. Depois do evento, através de uma amostra de entrevistas
individuais, houve a confirmagdo de que o teste de fato ampliou o nivel de preocupacio
dos usudrios, que reportaram estar mais atentos a partir daquele momento.

O segundo teste envolveu 47 usudrios, sendo destes 42 usudrios técnicos e capa-
citados, e cinco usudrios padrio, porém com treinamentos na drea de seguranga. Do total
do grupo, 14 acessaram a pagina do phishing, sendo todos com nivel técnico de conheci-
mento. Desses, dez foram vitimados pelo teste, incluindo dois lideres de equipe técnica.
Nenhum usudrio utilizou os canais formais da empresa para notificar o incidente, mesmo
os que perceberam a fraude. A equipe de seguranca da informacgdo elogiou a montagem
e andlise dos resultados do teste, sendo que os testes passardo a ser realizados periodi-
camente como parte das campanhas de seguranca da empresa da companhia, e o teste e
treinamentos especificos serdo adicionados aos treinamentos periddicos ja realizados com
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as equipes.

Uma situagdo observada nos testes chamou a aten¢do durante a anélise dos resul-
tados. Um usudrio que foi vitima da fraude cerca de cinco minutos apds ter submetido
suas credenciais submeteu em sequéncia os nomes de usudrio verdadeiros de outros sete
colaboradores, inclusive de gestores e executivos da empresa, possivelmente temendo os
resultados do teste. Essa atitude traz a tona a importancia de conscientizar os usudrios
quanto aos objetivos do teste, que ndo envolvem a punicdo, e sim o treinamento. Também
foi assim validada a importancia da utilizacdo de arquivos individuais para cada alvo do
teste, sendo possivel diferenciar a identidade e informacdes fornecidas por cada usudrio,
com menores riscos de cruzamento de informagdes ou tentativas de manipular os resulta-
dos do teste por parte dos usudrios.

Ap6s a realizacdo de dois testes em ambientes reais foi possivel verificar que a es-
trutura proposta para a criacdo do phishing e e-mail atende aos requisitos de ser acessivel,
de baixo custo e simples de ser reproduzida, atingindo portanto os objetivos esperados. A
montagem da estrutura ndo apresentou dificuldades, e o retorno recebido dos envolvidos
foi positivo.

Uma das propostas iniciais foi a modificagdo do cddigo do SET para automatizar
a montagem da estrutura de arquivos. Apds longa anédlise do cddigo e diversas tentati-
vas sem sucesso foi concluido que a abordagem nio atenderia aos objetivos do trabalho.
Optou-se entdo por utilizar apenas o mecanismo de clonagem de websites, o qual funcio-
nou com sucesso em todos os testes realizados. Outra situacdo identificada neste trabalho
foi um problema na captura credenciais quando o phishing padrao criado pelo SET era
utilizado. Em alguns websites testados, ao submeter as credenciais, as mesmas nao eram
capturadas. Além de ndo fornecer todas as informagdes da vitima necessdrias, em al-
guns casos o arquivo preparado pelo SET nem mesmo capturava as credenciais, devendo
portanto sua utilizagdo em configuracdo padrao ser feita com cautela, sendo sugerida a
modificacdo manual dos arquivos.

Um possivel problema verificado no primeiro teste, onde nenhum usudrio foi vi-
tima do teste, € o correto planejamento da montagem da pagina e do e-mail. No caso, foi
op¢ao de comum acordo com os responsdveis o envio das mensagens falsas em ingl€s,
enquanto o sistema de e-mail da institui¢do estava configurado em portugués. Nao ha
como garantir que esse tenha sido o real motivo da auséncia de vitimas, porém a utiliza-
cdo de fraudes excessivamente faceis de serem percebidas irdo prejudicar os resultados
esperados no trabalho.

A configuracio da captura das informagdes dos usudrios que tanto apenas acessa-
vam a pagina quanto dos que submetiam as credenciais em arquivos individuais permitiu
a correta identificacdo dos usudrios, sem cruzamento de informacdes. Foi possivel tam-
bém diferenciar o foco de futuros treinamentos a partir das situacdes onde a maioria dos
usudrios caiu na fraude, o que seria o pior cendrio, € 0s Usuarios que apenas acessaram a
URL, situacdo também nao recomenddvel em muitas situagoes.

O teste também mostrou a importancia de campanhas que incentivem os usudrios a
reportarem mensagens suspeitas. A ocorréncia de um ataque direcionado a companhia ou
instituicdo deve gerar um alerta imediato nas equipes e acionamento dos procedimentos
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de resposta a incidentes.

3.7. Etica e Engenharia Social

Em segurancga cibernética, o conceito de hacking ético refere-se ao uso de conhecimen-
tos, técnicas, ferramentas e outros recursos para identificar, analisar e apoiar a mitigacao
de falhas e vulnerabilidades utilizadas por atacantes [Hatfield 2019] [Peake 2003]. Tem
como objetivo proteger contra ataques e aprimorar a seguranca [NIST 2019].

No hacking ético a execucdo das agdes para explorar falhas e vulnerabilidades
ocorre apds consentimento [Hatfield 2019] e respeita diretrizes estabelecidas e aprova-
das previamente [Peake 2003]]. Adicionalmente, o processo completo € registrado, deta-
lhando os procedimentos adotados, para que possam ser reproduzidos caso seja necessario
[Peake 2003].

A utilizacao de ES também € aplicada por hackers éticos, entretanto, por operar
nos fatores humanos da seguranga, na tentativa de manipular individuos através de outros
individuos ou de maneira automatizada, levanta questdes éticas importantes
[Hatfield 2019]. Apesar disso, observa-se a auséncia de qualquer formalizacdo, ainda que
minima, relacionada ao impacto ético de um ataque de ES em contextos ndo maliciosos
[Mouton et al. 20135]], como nas pesquisas ou na pratica de hacking ético.

Na pesquisa e na prética em seguranga da informacao, a ética no campo da ES
€ pouco estudada. Ainda que aspectos éticos relacionados a execucgdo de testes de inva-
sdo e técnicas de hacking sejam abordados, discussdes especificas acerca da ética da ES
e ESA nido sdo facilmente identificadas [Hatfield 2019]]. Segundo [Hatfield 2019], além
de serem escassas pesquisas que se dedicam explicitamente a ética da ES, estas apresen-
tam limitagOes relacionadas a abordagem do tema, que tende utilizar abordagens tedricas
reduzidas.

Dentre os fatores que podem contribuir para a pouca produ¢do no tema, merece
destaque as complexidades ligadas a ética coletiva e individualizada e suas respectivas
restricdes [Mouton et al. 2015]. E a necessidade de abordagens plurais e de um didlogo
interdisciplinar, no qual pesquisadores e especialistas em psicologia, ética e seguranca da
informagao possam colaborar de maneira conjunta para o debate.

Dado o cendrio de escassa producio académica sobre o tema, bem como a ausén-
cia de formalizacdes, esta se¢cdo nao tem objetivo apresentar um consenso sobre a ética e
a ES em contextos ndo maliciosos. No entanto, busca colaborar para abertura do debate
acerca da ética em ES, apresentando possiveis contribui¢des a discussao, a partir da ética
em pesquisa com seres humanos, da ética em pesquisas na internet e das orientagdes e
c6digos de ética profissionais do campo da tecnologia e da internet. Areas nas quais ja ha
conceituagdes, formalizagdes e cujo debate j4 estd amplamente difundindo.

Ainda que as técnicas de ES possam ser aplicadas fora do contexto de mediacao
tecnoldgica, é consenso que a ES costuma utilizar predominantemente tecnologias basea-
das em internet. Principalmente pelo poder amplificador destas. Desta forma, justifica-se
a inclusdao no debate sobre ética, das consideracdes sobre a conducdo de pesquisas éti-
cas baseadas em internet. Além disso, a investigacdo baseada em internet deixou de ser
uma metodologia e passou a uma prética quase onipresente, exigindo consideracio cui-
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dadosa no que diz respeito aos conceitos tradicionais da pesquisa com seres humanos
[Buchanan and Zimmer 2021]][.

Em pesquisas que relacionam-se com tecnologia e internet, a ética compreende
questdes relacionadas a consentimento dos participantes, a privacidade, confidencialidade
e integridade de dados, ao anonimato, a propriedade intelectual, a aspectos coletivos e c6-
digos e condutas profissionais [Buchanan and Zimmer 2021]]. E definida como sendo a
andlise de questdes éticas e a aplicacdo de principios de ética em pesquisa no que se
refere a pesquisas conduzidas ou mediadas pela internet [Buchanan and Zimmer 2021]].
Abrange, entre outras, quaisquer pesquisas e estudos que coletem dados ou realizem a
andlise de atividades a partir ou em ambientes online, bem como pesquisas relacionadas
com os efeitos da mediacdo pela internet em comportamentos de individuos
[Buchanan and Zimmer 2021]].

Independente do cendrio de pesquisa incluir intervengdo tecnoldgica ou mediada,
qualquer investigacdo deve considerar e ser orientada por principios éticos fundamentais
[Buchanan and Zimmer 2021]]. Na pesquisa com seres humanos, hd principios bem es-
tabelecidos. Uma pesquisa €ética € aquela que respeita o participante, levando em conta
a sua vulnerabilidade e ponderando diligentemente sobre os riscos € beneficios, tanto os
estabelecidos quanto os possiveis. Considerando impactos individuais e coletivos. Além
de comprometer-se em nao causar dano, em maximizar possiveis beneficios e em mini-
mizar possiveis danos e prejuizos. Essas caracteristicas sdo resumidas pelos principios da
autonomia, beneficéncia, nao maleficéncia e justiga.

No que se refere a ética profissional, cédigos como o IEEE Cdédigo de ética
[IEEE 2020] apontam , entre outras orientagcdes: (a) priorizar a seguranga, a saude e o
bem-estar dos individuos, esforcar-se para cumprir o design ético e praticas de desenvol-
vimento sustentdvel, proteger a privacidade e divulgar fatores que possam gerar riscos a
individuos ao ao meio ambiente; (b) melhorar a compreensao, dos individuos e da so-
ciedade, sobre as capacidades e as implicagdes sociais das tecnologias convencionais e
emergentes, incluindo os sistemas inteligentes; (c) evitar condutas ilicitas nas atividades
profissionais e rejeitar o suborno em todas as suas formas; (d) reconhecer e corrigir erros,
ser honesto e realista ao declarar afirmagdes ou estimativas baseadas em dados disponi-
veis; (e) evitar prejudicar terceiros, a sua propriedade, reputacdo ou emprego através de
acoes falsas ou maliciosas, rumores ou quaisquer outros abusos verbais ou fisicos; (f)tratar
todas as pessoas de forma justa e respeitosa e ndo praticar discriminacao; e (g) esforcar-se
para garantir que o c6digo seja respeitado[IEEE 2020]].

A partir de tais ponderagdes e de alguns pontos de convergéncia, podemos consi-
derar que as praticas de ES em contextos ndo maliciosos devem analisar e avaliar ques-
toes éticas relacionadas principalmente: a informacao e consentimento dos individuos, a
privacidade, 4 confidencialidade e a integridade de dados, a anonimizacao de dados, a mi-
nimizag¢do de riscos e prejuizos aos individuos e a ndo geracdo de danos. Adicionalmente,
codigos de ética e condutas profissionais especificas do contexto devem ser seguidos.

No ambito da informagdo e do consentimento, dada as caracteristicas de um teste
de invasdo e do hacking ético, um forma de garantir que as pessoas estejam cientes da
possibilidade de participarem de acOes que poderdo submeté-las a préticas de ES, sdo
comunicados coletivos e gerais. Informando que eventualmente podem ser realizados
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pela organizagdo testes ou rotinas para checar a eficicia dos controles de seguranca da
informacdo implementados. Sem individualizar os testes e sem especificar o momento no
qual ird ocorrer, o que poderia gerar viés nos resultados.

Essa ja € uma pratica comum em organizagdes com dreas de seguranga da informa-
cdo estabelecidas e com rotinas para testar a probabilidade de seus colaboradores cairem
em ataques de phishing. Nestes comunicados, devem estar explicitos que os individuos
nao sofrerdo sanc¢des de qualquer natureza baseado nos resultados ou nas informagdes
coletadas. Além de informar que poderdo ocorrer acdes do género, devem ficar claros
também os objetivos da acdo. Sugere-se ainda que os participantes sejam informados
acerca da natureza dos dados coletados, bem como do compromisso e das medidas ado-
tadas para garantir privacidade.

No que tange a privacidade e confidencialidade em ES de cardter nao malicioso, os
dados que permitem identificar participantes, podendo gerar constrangimento, exposi¢ao
ou qualquer tipo de prejuizo podem e devem ser considerados de acesso restrito. No caso
de organizacdes, restritos a equipe interna ou contratada para execucgdo dos testes € no
caso de pesquisas académicas, restritos aos pesquisadores envolvidos.

Os resultados devem ser tratados de maneira coletiva, fazendo referéncia a orga-
nizacdo inteira, a setores ou dreas de uma organizagdo. E sempre que possivel, sugere-se
a anonimiza¢do dos dados ou descarte de dados que possam identificar pessoas. Em
pesquisas académicas, os dados devem ter sua utilizacdo restrita a pesquisa e as produ-
coes cientificas relacionadas. Quando nio necessdria a identificacdo dos participantes
nao recomenda-se a coleta de dados que a permitam. Nos casos em que se faz necessé-
ria, estes devem ser anonimizados. A guarda dos dados deve obedecer as orientacdes e
regulamentacdes dos comités de ética em pesquisa e das legislacdes vigentes.

Uma abordagem coletiva e ampla, reduz a probabilidade de individualizar a res-
ponsabilidade e de gerar sobrecarga. Isso, por sua vez, reduz a autorresponsabilizacao
e os efeitos negativos que a tomada de consciéncia sobre a propria susceptibilidade a
um ataque de ES poderia gerar em uma pessoa ou a um pequeno grupo. Minimizando
possiveis prejuizos aos quais a pessoa estaria vulnerdvel.

E importante lembrar que qualquer pessoa é susceptivel a ataques de ES. Assim, a
responsabiliza¢do de individuos, para além de promover mal-estar e condutas antiéticas,
ndo tem potencial para promover uma cultura de segurancga e nao se relaciona com praticas
efetivas em seguranca da informacao.

Em préticas éticas, seja qual for sua natureza, debater questdes relativas aos objeti-
vos, a eficécia e os beneficios de determinadas ac¢des € imprescindivel. N3do seria diferente
na execucdo de ES em cendrios ndo maliciosos.

O objetivo de qualquer ac¢ao ou pesquisa em ES € garantir e promover seguranca
da informacgao, protegendo assim usudrios e organizagdes. Dessa forma, tais praticas nao
podem perder de vista tal objetivo. O fator humano e suas vulnerabilidades sdo explora-
dos, entretanto, o foco das praticas sdo os controles implementados ou necessdrios e as
possiveis melhorias nas tecnologias.

O debate € extenso e merece atencao e produgdes futuras que incluam novas defi-
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nicdes e consensos a partir de regulamentacdes e de orientacdes as pesquisas que utilizam
tecnologias. Suas particularidades também podem exigir novas orientacdes regulatdrias
e profissionais. Por fim, a exigéncia do debate sobre ética em ciberseguranca torna mais
evidente o quanto seguranca da informagdo se inscreve para além do campo tecnoldgico,
abrangendo campos sociais e comportamentais.

3.8. Consideracoes Finais

Neste capitulo, exploramos a interse¢@o entre a ES, a Psicologia Cognitiva e a ESA. O
contetido apresentado busca entender os impactos da ES no comportamento humano e
suas vulnerabilidades psicoldgicas para obter informacdes pessoais € corporativas, bem
como formas de persuasao dos usudrios para realizarem a¢des indesejadas.

E indiscutivelmente desafiador abordar de maneira completa todos os 4ngulos da
ciéncia cognitiva, da psicologia e de suas intersec¢des com a seguranga da informagao
em apenas um capitulo, aprofundar-se nesses campos certamente proporciona uma pers-
pectiva mais abrangente sobre os ataques de ES. Ao invés de buscar uma compreensao
exaustivamente técnica, permite direcionar esforcos para compreender e, consequente-
mente, proteger vulnerabilidades inerentes a condicao humana.

A relevancia dos fatores humanos, j4 intrinseca no pilar pessoas da seguranga da
informacao, ganha proeminéncia no contexto da ES. A compreensdo da interacio entre
seres humanos e tecnologia, juntamente com a andlise dos elementos psicoldgicos envol-
vidos, também deve ser incorporada no ambito da seguranc¢a da informacao.

Com o estudo realizado emerge o impacto da Psicologia relacionadas com as acdes
de ES. A manipulacdo de vieses cognitivos e a compreensdo das caracteristicas humanas
envolvidas no processo de tomada de decisdo tém sido a base para os ataques de ES.
Com a andlise realizada fica evidente que as estratégias de manipulagdo dos usudrios no
contexto da ES, estdo ganhando escala no mundo digital com a ESA.

A ESA utiliza Bots e técnicas automatizadas no ecossistema digital, impulsio-
nando exponencialmente a capacidade de ataques em larga escala. Essa transformacao
reforca a necessidade de abordar a seguranca nao apenas com medidas tecnologicas. A
seguranc¢a deve considerar os aspectos psicologicos envolvidos.

A medida que as redes sociais e outras plataformas digitais continuam a moldar
nossa interacao online e offline, se faz necessério reconhecer os desafios e riscos associa-
dos a ESA. A confianga nas interacdes cibernéticas pode ser utilizada por atores malicio-
sos, comprometendo a seguranga e a privacidade dos usudrios.

Por fim, este capitulo destaca a importancia de uma abordagem multidisciplinar
para enfrentar os desafios da ES. A colaboracao entre especialistas em Psicologia e SI é
fundamental para desenvolver estratégias abrangentes de defesa contra os ataques de ES
e ESA. Essa integragdo busca implementar o uso ético da automacao para interagdo das
ferramentas automatizadas com os usudrios.
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