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Resumo

A experiéncia com as redes de acesso via rddio atuais demonstra que o uso de arqui-
teturas monoliticas e de codigo fechado ndo favorece a customizacdo de servicos nem
a interoperabilidade dos componentes da rede. Tais obstdculos trazem concentragdo de
mercado, dificuldade de inovacdo e maior custo de operagdo. Nesse sentido, a Rede de
Acesso via Rddio Aberta (Open Radio Access Network — Open RAN) traz um modelo to-
talmente disruptivo que abre as interfaces de software e hardware para a desagregacdo
de componentes, permitindo a entrada de novos participantes e servicos. As interfaces
abertas permitem a “softwarizacdo” da rede e a introducdo de gerenciamento e controle
baseado em inteligéncia artificial. A abertura, porém, tem um custo em seguranga, tendo
em vista a expansdo da superficie de ataque da RAN. Este capitulo discute as ameacas e
vulnerabilidades relativos a Open RAN e os desafios e oportunidades de pesquisa para o
desenvolvimento de solucoes de seguranca em redes moveis de proxima geracao.

4.1. Introducao

Estimativas do mercado global relacionado as redes 5SG apontam uma taxa de cres-
cimento anual de 21,1% e um volume de capital de aproximadamente 57 bilhdes de ddla-
res até 2030 [Research e Markets, 2022]. Esses numeros demonstram a importancia das
redes de acesso movel, tanto pelos servigos de interconexdo prestados quanto pelo ponto
de vista econdmico que mantém grandes empresas no setor de telecomunicacdes. Dessa
forma, a concentracdo do mercado fornecedor de tecnologia de acesso sem fio mével em
poucos participantes, com o uso de solu¢des fechadas e monoliticas, ndo € conveniente
em um ambiente altamente disputado e estratégico. Esse entendimento leva a tendéncia
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de abertura das solucdes empregadas nas redes de acesso mdvel ao longo das geragdes.
Tais acdes culminam na abertura de interfaces, que tem por objetivo promover a intero-
perabilidade de hardware e de software de multiplos fabricantes, além de possibilitar a
criacdo e inser¢ao de novas fungdes a rede.

As Redes de Acesso via Radio (Radio Access Networks — RANs) sdo compos-
tas por um conjunto de componentes que interagem entre si para possibilitar a comu-
nicacdo entre o equipamento do usudrio (User Equipment — UE) e a rede de nicleo
do sistema de comunicacdo mével celular [Couto et al., 2023b, de Oliveira et al., 2023,
Lopez et al., 2022]. Essa interacdo € intermediada pela Estacdo Radio-Base (Radio Base
Station — RBS) [Couto et al., 2023b], principal afetada pela abertura de interfaces de hard-
ware e software. As condicdes necessarias para abertura de interfaces podem ser perce-
bidas ao longo das diferentes geracdes das redes mdveis. Nas primeiras geracoes, a RBS
era implementada como um componente monolitico que acumulava funcdes de multiplas
camadas. Na terceira geracdo, houve a separacao das funcdes de comunicacdo via radio
em funcdes de transmissao e recep¢ao, executadas por uma nova RBS, chamada de No-
deB, e em fun¢des de gerenciamento de recursos de rddio e processamento relacionado
aos usudrios, executadas pelo Controlador da Rede via Radio (Radio Network Controller
— RNC) [Arnaz et al., 2022]. A quarta geracdo agregou funcionalidades do RNC a nova
RBS, chamada de Evolved Node B (eNB), extinguindo a entidade de controle separada.
Tanto a terceira quanto a quarta geracdo desagregaram as funcdes da RBS em Unidade
de Réadio Remota (Remote Radio Head — RRH), que executava as funcdes de ridio, e
em Unidade de Banda Base (BaseBand Unit — BBU), que realizava o processamento de
sinal em banda base. Tal desagregacdo permitiu que a BBU e a RRH fossem fisicamente
separadas, sendo a RRH mantida mais préxima da RBS. Essa arquitetura introduz a RAN
distribuida (Distributed RAN — D-RAN) [Brik et al., 2022] utilizada nas gerac¢des atuais.

A quinta geracdo das redes celulares deu um passo a mais na direcdo da desa-
gregacdo de funcionalidades, propondo a separacdo da RNB, eNB do 4G que evoluiu
para gNB (Next Generation Node B), em trés unidades: central (Central Unit -— CU),
distribuida (Distributed Unit -— DU) e de radio (Radio Unit — RU) [Polese et al., 2023].
As funcionalidades das camadas fisica, de enlace e de rede sdo entdo divididas entre
essas trés unidades, que ainda mantém um projeto composto por componentes monoli-
ticos com interfaces fechadas. Tal caracteristica ainda favorece a concentragdao do mer-
cado em poucos fabricantes, criando obstdculos tecnoldgicos tanto para customizagao
da rede quanto para interoperabilidade das unidades. A arquitetura desagregada da rede
e os entraves das solu¢des fechadas, portanto, motivaram o movimento atual em dire-
¢do ao uso de interfaces abertas. Nesse sentido, a O-RAN Alliance' lidera a proposta
de uma arquitetura e um conjunto de interfaces que concretizem a RAN aberta (Open
RAN) [O-RAN Working Group 1, 2023]. A arquitetura O-RAN para a RAN aberta segue
os seguintes principios fundamentais: desagregacdo dos componentes da RAN, controle
inteligente, virtualizacdo e interfaces abertas [Polese et al., 2023]. A arquitetura O-RAN
define um novo padrio industrial para redes méveis de quinta geracdo e além (Beyond 5G
- B5G). As interfaces abertas e padronizadas permitem a interoperabilidade entre equipa-
mentos de diferentes fornecedores, oferecendo flexibilidade de rede a um custo reduzido

'Disponivel em https://www.o-ran.org/.
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de capital e operacdo. A arquitetura O-RAN combina os beneficios da execucdo de fun-
coes de rede em software e inteligéncia artificial para tornar a operagao de dispositivos e
da rede de acesso mais eficiente e segura.

A arquitetura O-RAN introduz componentes, interfaces e tecnologias que possibi-
litam a participacdo de novos atores e viabilizam novos modelos de negdcios. A abertura
das interfaces e desagregacdo dos componente trazem beneficios para a seguranca da
rede. Enquanto as interfaces abertas O-RAN introduzem transparéncia a implementacao
dos componentes, tornando mais vidvel o alinhamento com os padrdes de seguranca e
as melhores préticas, a desagregacdo dos componentes aumenta a agilidade e a adaptabi-
lidade. Além disso, a O-RAN suporta o uso de microsservigos hospedados em nuvens,
permitindo empregar mecanismos de seguranca nativos da nuvem, como isolamento de
recursos de hardware, reconfiguracao automatica e automacao de testes de seguranca, que
reforcam o gerenciamento de vulnerabilidades de c6digo aberto e a configuracio de segu-
ranca. No entanto, novas tecnologias implicam aumento da superficie de ataque, trazendo
desafios de seguranca e riscos associados as novas interfaces e componentes especificos da
O-RAN, as técnicas de virtualizag@o e conteinerizacio, ao suporte a codigo-fonte aberto
e ao suporte de modelos de aprendizado de mdquina de terceiros. O software de cédigo-
fonte aberto aumenta a necessidade de préticas de desenvolvimento seguras nas comuni-
dades de codigo aberto. A incorporagdo de Inteligéncia Artificial (IA) na RAN apresenta
riscos como a falta de transparéncia e explicabilidade dos modelos de 1A, que pode le-
var a acOes imprevisiveis na RAN [de Oliveira et al., 2023]. O acesso ndo-autenticado e
nao-autorizado aos componentes da arquitetura pode ser alcangado através de diferentes
interfaces. Tal acesso depende do projeto de hardware e software da O-RAN e de como
as diferentes funcdes sdo desacopladas dentro da prépria arquitetura. Assim, interfaces
de gerenciamento devem seguir as melhores préticas de seguranca do setor, incluindo
criptografia forte, autenticagdo mutua, controle de acesso, registro robusto e validacao de
entrada.

Os componentes da O-RAN podem estar vulnerdveis caso estejam desatualizados
por falta de gerenciamento de remendos (patches), tenham um projeto de arquitetura de-
ficiente em termos de seguranca, ndo tenham protecao apropriada, usem uma funcio ou
protocolo que ndo sejam seguros ou que ndo sejam mais necessdrios. Nesse caso, um
atacante pode tanto injetar malwares € manipular software existente, quanto manipular
parametros ou reconfigurar os componentes O-RAN para reduzir seu desempenho e de-
sativar os recursos de seguranca. Esse tltimo com o objetivo de espionar ou interceptar
planos de controle e de dados, atingir interfaces externas, atacar uma rede para disparar
um ataque de negacdo de servigco mais amplo ou roubar chaves privadas desprotegidas,
certificados e valores de hash. Ademais, os componentes O-RAN podem ser componen-
tes de software que fornecem funcdes de rede, sendo possivelmente vulnerdveis a falhas
como, por exemplo, o estouro de buffer para execucao de comandos arbitrarios. A fim
de aumentar a seguranca da O-RAN, microsservigos integrados aos Controladores Inteli-
gentes da RAN (RAN Intelligent Controllers — RICs) podem empregar dados e andlises
em tempo real, avaliando a integridade da RAN e refor¢ando os recursos de seguranca e
gerenciamento. Para tanto a plataforma de software O-RAN segue as referéncias de se-
guranca do setor de telecomunicagdes e os requisitos de garantia de seguranca do 3GPP.
Contudo, ¢ importante destacar que a implementacdo de controles de seguranga requer
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atencao devido as rigorosas demandas de laténcia [NIS Cooperation Group, 2022] das re-
des moéveis de quinta geracao e além.

Este capitulo aborda os desafios de seguranca da Open RAN, incluindo seus con-
ceitos basicos e solucdes. O objetivo € apresentar as principais ameagas, vulnerabilidades
e vetores de ataque, e discutir os desafios de pesquisa para prover seguranca a essas redes.
Inicialmente, apresenta-se a arquitetura de referéncia O-RAN e os requisitos de seguranca
especificados pela O-RAN Alliance. Em seguida, as principais ameacas e vulnerabilida-
des da O-RAN sao explicadas. Este capitulo ainda introduz as principais técnicas e es-
tratégias para defesa e mitigacao de ataques as RANs. Discute-se também os principais
ataques baseados em aprendizado de maquina para RANs. Por fim, os desafios e oportu-
nidades de pesquisa para o desenvolvimento de mecanismos de seguranga e preservacao
da privacidade em redes mdveis de préxima geracdo sao elencados.

4.2. A Arquitetura de Referéncia O-RAN e os Requisitos de Seguranca

A arquitetura O-RAN ¢ proposta pela O-RAN Alliance para a RAN aberta com o
objetivo de oferecer maior flexibilidade na implanta¢do das RANs e facilidade para geren-
ciamento e orquestracao dos diversos servicos e componentes da rede. A arquitetura O-
RAN permite as operadoras de telecomunicagdes independéncia de solucdes monoliticas
de um tnico fornecedor, devido ao suporte a desagregacdo, virtualizacio e “softwariza-
¢do” de componentes que sdo conectados através de interfaces abertas padronizadas. Essa
padronizacdo permite a interoperabilidade entre equipamentos de fornecedores distintos
e possibilita as operadoras utilizarem hardware nao proprietario. Ademais, a arquite-
tura O-RAN permite aproveitar os principios das solu¢des nativas em nuvem e integrar
inteligéncia no controle da RAN [Polese et al., 2023]. Para tanto, a arquitetura segue a
desagregacdo das trés unidades funcionais da gNodeB proposta pelo 3GPP. Essas uni-
dades se interconectam e estdo conectadas a outros componentes da arquitetura O-RAN
por meio de interfaces abertas.As trés unidades definidas sdo nds 16gicos, denominados
Unidade Central O-RAN (O-RAN Central Unit — O-CU), Unidade Distribuida O-RAN
(O-RAN Distributed Unit — O-DU) e Unidade de Radio O-RAN (O-RAN Radio Unit —
O-RU).

A inovagdo da arquitetura O-RAN em relacdo a RAN tradicional sdo os Con-
troladores Inteligentes da RAN (RAN Intelligent Controllers — RICs). Os RICs in-
troduzem componentes programaveis que podem executar rotinas de otimizacdo com
um laco de controle fechado e orquestrar servicos na RAN de forma eficiente, pos-
suindo uma visdo abstrata e centralizada da rede. Para isso, os RICs acessam in-
formagdes de medidas de desempenho e contexto provenientes da RAN e de fon-
tes externas a RAN, que podem ser utilizadas para produzir modelos de aprendi-
zado de mdquina com o objetivo de criar politicas e acdes de controle sobre a
RAN [O-RAN Working Group 1, 2023]. Dessa forma, é possivel automatizar procedi-
mentos de otimiza¢do da rede com foco no fatiamento dos recursos, balanceamento de
carga ¢ mudanca de células (handovers) [Polese et al., 2023]. As especificacdes da O-
RAN Alliance [O-RAN Working Group 3, 2023a, O-RAN Working Group 2, 2021] des-
crevem requisitos e funcionalidades de diferentes componentes dos RICs para que as
implementagdes, em conformidade com o padrao, fornecam os mesmos conjuntos de ser-
ViCOs € sejam interoperaveis.
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Apesar de trazer beneficios para as RANs, a nova arquitetura sofre com vulne-
rabilidades que precisam ser tratadas. Por um lado, a desagregacdo da arquitetura faci-
lita a atualizagdo e a introdugdo de fungdes de rede por utilizar redes definidas por soft-
ware (Software Defined Networking — SDN) e virtualizac@o de fungdes de rede (Network
Function Virtualization — NFV). Por outro lado, a “softwarizacdo” da RAN traz desa-
fios de seguranca relacionados a arquiteturas virtualizadas, englobando riscos de segu-
ranca em nuvem e contéineres. A desagregacdo também aumenta a superficie de ata-
que da RAN devido aos novos componentes criados [Soltani et al., 2023]. A separagao
da O-DU e da O-RU, por exemplo, expde uma das interfaces abertas padronizadas, a
Open Fronthaul [Dik e Berger, 2023]. O uso de software de c6digo-fonte aberto aumenta
a dependéncia de praticas de desenvolvimento seguro, ficando exposto a vulnerabilida-
des de “dia zero” (zero-day). Além disso, com a introdu¢do dos RICs e a consequente
dependéncia de fluxos de aprendizado de maquina e inteligéncia artificial (Machine Le-
arning/Artificial Intelligence — ML/AI) levam a vulnerabilidades ndo mapeadas inicial-
mente. A possibilidade de diversas entidades poderem desenvolver aplicacdes que ope-
ram nos RICs, consumindo dados da RAN, é um fator critico, visto que essas aplicagdes
podem inserir vulnerabilidades. Existe, ainda, o aumento da superficie de ataque devido
ao crescimento exacerbado de dispositivos conectados, exigindo que a RAN seja prote-
gida contra dispositivos que foram violados. E importante destacar que nem todos os
problemas citados sdo exclusivos da RAN aberta, mas se tornam mais significativos de-
vido a adi¢do de novos componentes ndo existentes nas RANs contemporaneas, de novas
interfaces abertas e ao uso da opg¢ao de divisdo 7.2x [O-RAN Working Group 11, 2023c].
Nesse contexto, a O-RAN Alliance especifica requisitos de seguranca e pilhas de protoco-
los para configuracdo e criptografia que devem ser usados nas interfaces O-RAN para ga-
rantir confidencialidade, autenticidade, integridade, autorizacao e protecao contra ataques
de repeti¢ao [O-RAN Working Group 11, 2023c]. O objetivo € adequar a RAN aberta ao
padrdo de qualidade e seguranca que os sistemas de telecomunicagdes exigem, de forma
que o risco a seguranga seja mitigado na implantacdo da RAN aberta pelos Provedores de
Servigos de Comunicagao (Communication Service Providers — CSPs).

Esta sec@o apresenta primeiramente uma visao geral da arquitetura de referéncia
O-RAN proposta pela O-RAN Alliance, destacando em seguida os requisitos de segu-
rancga especificados pela alianca.

4.2.1. Arquitetura O-RAN

A desagregacao da gNodeB tem como base a Opcao de Divisao 7.2x (Split Option
7.2x) definida no conjunto de especificacdes 3GPP New Radio (3GPP NR), que separa as
funcionalidades de camada fisica para serem implementadas em duas unidades distintas.
Os componentes desagregados estdo representados na Figura 4.1. A O-RU passa a ser
responsdvel apenas pelo processamento de sinais de radiofrequéncia e pelas funcionali-
dades de camada fisica inferior (Low-PHY), como transformada rdpida de Fourier direta
e inversa, remo¢ao e adi¢do de prefixo ciclico e conformacao de feixe (beamforming). A
O-DU ¢ responsavel pelas funcionalidades de camada fisica superior (High-PHY), como
embaralhamento, modulagdo, mapeamento de camada e mapeamento de elementos de
recursos. Dessa forma, a O-RU torna-se uma unidade de baixo custo e de facil implanta-
cdo, reduzindo a largura de banda necessaria para comunicagdo no fronthaul e o atraso.
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Figura 4.1. Componentes da arquitetura O-RAN. A arquitetura divide as funcio-
nalidades da estacao radio base em trés componentes, O-CU, O-DU e O-RU, além
de definir o SMO, os RICs e a O-Cloud. Os componentes da arquitetura intera-
gem por meio de interfaces especificadas pela O-RAN Alliance (em preto) e pelo
3GPP (em verde). Adaptado de [O-RAN Working Group 1, 2023], com icones de
Freepik (flaticon.com).

A O-DU também € responsdvel pelas funcionalidades de camada de enlace, implemen-
tando a subcamada de Controle de Acesso ao Meio (Medium Access Control — MAC) e
a subcamada de Controle de Enlace de Radio (Radio Link Control — RLC). As operacdes
realizadas pela camada fisica superior e pelas subcamadas MAC e RLC devem ser for-
temente sincronizadas, porque a subcamada MAC gera Blocos de Transporte (Transport
Blocks — TBs) para serem enviados pela camada fisica usando dados que sdo enfileirados
pela subcamada RLC. A O-CU ¢ responsével por funcionalidades como controle de mo-
bilidade, compartilhamento da RAN, gerenciamento de sessdo e transferéncia de dados
do usudrio. Para isso, a O-CU implementa a camada de Controle de Recursos de Rddio
(Radio Resource Control — RRC), que gerencia o ciclo de vida das conexdes; a camada
de Protocolo de Adaptacdo de Servigos de Dados (Service Data Adaptation Protocol —
SDAP), que gerencia a qualidade de servi¢o dos fluxos de trafego; e a camada de Proto-
colo de Convergéncia de Pacotes de Dados (Packet Data Convergence Protocol — PDCP),
responsdvel pela reordenagdo de pacotes, tratamento de pacotes duplicados, criptografia
dos dados para a interface aérea, dentre outras fungdes [Arnaz et al., 2022]. A O-CU €
formada por um componente 16gico para o plano de controle (O-CU Control Plane — O-
CU-CP) e outro para o plano de usudrio (O-CU User Plane — O-CU-UP) para permitir a
implementagdo de funcionalidades distintas em diferentes locais da rede e plataformas de
hardware [O-RAN Working Group 1, 2023].

A O-RAN Alliance especifica o RIC ndo tempo-real (Non-Real-Time RIC
— Non-RT RIC) e o RIC quase tempo-real (Near-Real-Time RIC - Near-RT
RIC) [O-RAN Working Group 1, 2023], apresentados na Figura 4.1. Enquanto o Non-
RT RIC fornece operacdo inteligente e otimizacdo da RAN em uma escala de tempo
maior do que 1 segundo, o Near-RT RIC opera em escala de tempo entre 10 milisse-
gundos e 1 segundo. Para operar nessa escala de tempo, o Near-RT RIC € implan-
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tado na borda da rede, estando conectado as O-DUS, O-CUs e O-eNBs. Uma O-
eNB é uma eNB ou Next-Generation eNB (gNodeB) que suporta as interfaces E2 e
O1 [O-RAN Working Group 1, 2023].

O Non-RT RIC suporta a execucdo de rApps, aplicacdes de terceiros que
fornecem servigos de valor agregado para facilitar ou aprimorar as operacdes da
RAN [Polese et al., 2023, Arnaz et al., 2022]. Por sua vez, o Near-RT RIC suporta a exe-
cucdo de xApps, que sdo microsservicos usados para gerenciar recursos de radio através
de interfaces padronizadas e modelos de servicos [Polese et al., 2023, Arnaz et al., 2022],
que também podem ser fornecidas por terceiros. Por meio das xApps e rApps, € possi-
vel realizar o controle inteligente da RAN. Enquanto as xApps implementam uma l6gica
personalizada que pode utilizar informacdes de telemetria da RAN e enviar a¢des de con-
trole para serem executadas por elementos da RAN, as rApps permitem a implantacdo de
servicos de valor agregado a fim de suportar e facilitar a otimizagdo e operacdo da RAN,
oferecendo servicos de orientac@o de politicas, enriquecimento de informagao, gerencia-
mento de configuragdo e anélise de dados [Polese et al., 2023].

Outro componente fundamental da arquitetura O-RAN, responsavel pelo geren-
ciamento do dominio da RAN, é o componente de Orquestracdo e Gerenciamento de
Servigos (Service Management and Orchestration — SMO). O SMO fornece uma inter-
face com as fun¢des de rede O-RAN, seguindo o modelo FCAPS (Fault, Configuration,
Accounting, Performance, Security). O SMO ¢é composto pelo Non-RT RIC e por um
conjunto de funcdes e servigos para gerenciamento, orquestracdo e automacao da RAN,
tendo um papel semelhante a entidade de Gerenciamento e Orquestracdo (Management
and Orchestration — MANO) definida na arquitetura NFV [Thiruvasagam et al., 2023].

O Near-RT RIC é formado por [O-RAN Working Group 3, 2023a]:

* terminacdes de interfaces (O1, Al, Y1, E2), que permitem a comunica¢do por meio
das interfaces conectadas ao Near-RT RIC;

* APIs do Near-RT RIC para as xApps, um conjunto de APIs que fornecem servigos
a plataforma Near-RT RIC, definindo explicitamente os possiveis tipos de fluxos de
informacdo e modelos de dados. Sao definidas APIs relacionadas as interfaces Al
e E2, APIs de gerenciamento, APIs para a camada de compartilhamento de dados e
as APIs de ativacao;

* infraestrutura de mensagens internas, responsavel por interconectar os componentes
internos do Near-RT RIC;

* componente para mitigacdo de conflitos, que lida com possiveis conflitos entre re-
quisicoes de configuracdes geradas por diferentes X Apps;

» gerenciador de assinaturas de xApps, que permite que as XApps se conectem a
funcdes expostas pela interface E2, controlando também o acesso individual das
XApps as mensagens nessa interface;

* componente de fungdes de gerenciamento, fornece fungdes de gerenciamento de
falha, configuracao e desempenho, registro e rastreio, coleta de métricas para cap-
turar, monitorar e obter o estado dos componentes internos do Near-RT RIC;
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* componente de seguranca, responsavel por prevenir a exploragdo abusiva de infor-
macdes por XApps e o controle de fungdes da RAN com inten¢@o maliciosa;

* suporte ao fluxo de trabalho de AI/ML, que oferece treinamento de modelos nas
xApps e preparacdo dos dados para consumo pelas XApps;

 fungdo de repositorio de xApps, permite a selecdo de xApps para roteamento de
mensagens da interface A1 com base nas politicas adotadas, e controle de acesso
das xApps ao servico de enriquecimento de informacdo com base nas politicas da
operadora;

* Base de Informagdes de Rede (Network Information Base — NIB) e camada de
compartilhamento de dados, que permitem as xApps e ao Near-RT RIC modifica-
rem informagdes armazenadas no banco de dados e obterem informacdes sobre os
componentes conectados a interface E2 e sobre os UEs; e

* API de ativacdo, que suporta a operagdo da API do Near-RT RIC, como registro,
autenticacdo, descoberta de APIs, dentre outras operacoes.

O Non-RT RIC implementa um subconjunto de funcionalidades do arcabouco
SMO com o objetivo de realizar a otimizagao inteligente da RAN por meio de orientagdo
baseada em politicas, gerenciamento de modelos de aprendizado de maquina e enrique-
cimento de informagdo para o Near-RT RIC. Dessa forma, o Non-RT RIC é responsdvel
pelos procedimentos de orquestragdo, gerenciamento e automagao usados para monitorar
e controlar os componentes da RAN. A comunicacio entre os componentes do SMO e do
Non-RT RIC é feita por meio de uma infraestrutura de mensagens interna. O Non-RT RIC
oferece dois servigos de gerenciamento e orquestracao de alto nivel, permitindo que a ar-
quitetura O-RAN seja suficientemente flexivel para que o comportamento de cada compo-
nente da rede e funcionalidade possa ser ajustado em tempo real, atendendo aos objetivos
e intengdes das operadoras. O primeiro servico € o gerenciamento de rede baseado em
intencdo, que permite as operadoras especificarem intencdes utilizando uma linguagem
de alto nivel. A intengdo € automaticamente analisada pelo Non-RT RIC que determina
a politica e o conjunto de rApps e xApps que devem ser implantadas e executadas para
satisfazer as politicas. O segundo servigco € a orquestracdo inteligente, que permite coor-
denar e orquestrar as diferentes xApps e rApps que executam em diferentes RICs e locais
da rede. Assim, o Non-RT RIC € responsdvel pela orquestragio da inteligéncia da rede
para garantir que as aplicacoes selecionadas sejam adequadas para satisfazer as intengdes
da operadora e atender aos requisitos impostos. Além disso, o Non-RT RIC deve garantir
que as aplicac¢des sejam instanciadas no local apropriado para garantir o controle sobre os
elementos da RAN especificados na intencdo, sejam alimentadas com dados relevantes,
e sejam robustas o suficiente para nao gerarem conflitos por condi¢do de corrida entre
as aplicacOes [Polese et al., 2023]. As rApps devem ser capazes de se comunicarem por
meio da interface R1, interna ao Non-RT RIC, para que o arcabouco Non-RT RIC possa
oferecer servigos as rApps [O-RAN Working Group 1, 2023].

Além das rApps, o Non-RT RIC é composto pelo arcabougo Non-RT RIC, for-
mado por fun¢des ancoradas e ndo ancoradas no arcabougo. Dentre as ndo ancoradas
estdo [O-RAN Working Group 2, 2023]:
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* as fungdes de gerenciamento e exposicao de servicos da interface R1, que permi-
tem registrar e descobrir servicos, enviar notificacdes sobre servicos, autenticar e
autorizar acessos, dentre outras fungf)es;

* a fun¢do de gerenciamento de rApp, responsdvel pelo gerenciamento das rApps no
contexto do arcabougo, permitindo a configuracao das aplicac¢des, acesso a infor-
macoes de desempenho e falha, dentre outras funcdes;

* as funcdes relacionadas a interface Al, que fornecem acesso as funcionalidades
oferecidas pela interface A1 como descoberta de politicas suportadas pela inter-
face e criacdo, atualizacdo e remocgdo de politicas, e suporte ao enriquecimento de
informacao;

* as funcdes de gerenciamento e exposicao de dados, que permitem consumir dados
do arcabouc¢o Non-RT RIC e do SMO;

* as fung¢des do fluxo de trabalho AI/ML, que permitem acessar servicos como treina-
mento de modelos de acordo com pré-requisitos estabelecidos, registro e descoberta
de modelos, atualiza¢do e armazenamento de modelos, monitoramento do desem-
penho de modelos implantados; e

* as terminacdes externas, que permitem ao SMO e ao arcabouco Non-RT RIC tro-
carem mensagens com entidades externas por meio de interfaces que estejam fora
do escopo da arquitetura O-RAN.

As fungdes ancoradas no arcabougo Non-RT RIC sao [O-RAN Working Group 2, 2023]:

* a terminacdo da interface R1, que possibilita a troca de mensagens entre o arca-
bouco Non-RT RIC e as rApps para acessar os servigos da interface R1;

* a terminacdo da interface Al, que permite a troca de mensagens entre 0 Non-RT
RIC e o Near-RT RIC pela interface Al; e

* outras fun¢gdes do Non-RT RIC, como fungdes especificas da RAN para gerencia-
mento de fatias de rede.

A O-Cloud combina nés fisicos, componentes de software e funcionalidades de
gerenciamento e orquestracdo com o intuito de desacoplar componentes de hardware e
software. A O-Cloud permite o compartilhamento de hardware entre diferentes inquilinos
e automatiza a implantacdo e instancia¢do de funcionalidades da RAN, como Funcdes
Virtuais de Rede (Virtual Network Functions — VNFs) encontradas na O-CU e as rApps
do Non-RT RIC [Arnaz et al., 2022, Polese et al., 2023]. A Tabela 4.1 resume as fung¢des
dos componentes definidos pela O-RAN Alliance na arquitetura O-RAN.

O objetivo das interfaces abertas especificadas pela O-RAN Alliance € padronizar
e flexibilizar o acesso aos componentes da RAN, permitindo a conexdo entre os diversos
componentes da arquitetura de forma interoperavel [Arnaz et al., 2022]. A arquitetura O-
RAN utiliza as interfaces A1, E2, Open FrontHaul (Open FH), O1, O2, R1, ONI (O-Cloud
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Tabela 4.1. Resumo das fun¢des dos componentes da arquitetura O-RAN.

| Componentes | Descricdo \

SMO Hospeda o Non-RT RIC e é responsével pelo monitoramento e orquestracao da RAN
Non-RT RIC | Suporta rApps, atua em lagos de controle maiores que 1 s
Near-RT RIC | Suporta xApps, atua em lagos de controle entre I0 ms e 1 s
O-CU Implementa as camadas superiores da pilha 3GPP: RRC, SDAP, PDCP
O-CU-CP Componente 16gico do plano de controle da O-CU
O-CU-UP Componente 16gico do plano de usudrio da O-CU

O-DU Implementa func¢des da High-PHY e subcamadas MAC e RLC
O-RU Implementa funcdes da Low-PHY e de processamento de sinais de radiofrequéncia
0O-eNB Estacdo radio base 4G/LTE compativel com O-RAN
Plataforma de computacdo em nuvem hibrida formada por um conjunto de recursos
O-Cloud computacionais e infraestrutura virtualizados reunidos em um ou mais centros de
dados

Notification Interface), Y1 e CTI (Cooperative Transport Interface) padronizadas pela O-
RAN Alliance, e as interfaces E1, F1, X2, Xn, NG e UU, padronizadas pelo 3GPP. Em
conjunto com a interface Open FH, as interfaces 3GPP permitem desagregar a gNodeB.
Por meio das interfaces padronizadas pela O-RAN Alliance, os RICs obtém informagdes
sobre a RAN usadas para definir as acdes de controle e automacao a serem executadas
na RAN [Polese et al., 2023]. A Tabela 4.2 resume as interfaces da arquitetura O-RAN e
suas terminagdes.

A interface Ol conecta o SMO aos RICs, a O-eNB, a O-CU e
a O-DU, permitindo o gerenciamento e orquestracdo das funcionalidades de
rede [O-RAN Working Group 10, 2023]. A interface A1l € usada para comunicagdo entre
o Non-RT RIC e o Near-RT RIC, permitindo que o Non-RT RIC envie para o Near-RT
RIC orientacdes baseadas em politicas, gerencie modelos de aprendizado de maquina e
envie informagdes para o Near-RT RIC com o objetivo de otimizar a RAN. Os mode-
los de aprendizado implantados no Near-RT RIC para otimizar a RAN podem ser refi-
nados com informacdes enriquecidas fornecidas pelo Non-RT RIC ao Near-RT RIC. A
comunicagdo € feita por meio de mecanismos padronizados baseados em uma sintaxe
especifica que pode expressar intengdes de alto nivel e politicas. Dessa forma, permite-
se a implementacdo do controle de ndo tempo-real e de politicas e modelos inteligen-

Tabela 4.2. Resumo das interfaces O-RAN e 3GPP presentes na RAN aberta.

| Interface | Terminacio | Tipo |
O1 Non-RT RIC, O-eNB, Near-RT RIC, O-CU-CP, O-CU-UP, O-DU e O-RU | O-RAN
Al Non-RT RIC e Near-RT RIC O-RAN
E2 Near-RT RC e N6s E2 O-RAN
Open FH | O-DUe O-RU O-RAN
02 SMO e O-Cloud O-RAN
ONI O-Cloud, Near-RT RIC, O-RU, O-DU e O-CU O-RAN
Yl Near-RT RIC e consumidor Y1 O-RAN
CTI O-DU e n6 da rede de transporte O-RAN
R1 rApp e arcabouco Non-RT RIC O-RAN
El O-CU-CP e O-CU-UP 3GPP
F1 O-CU-CP, O-CU-UP e O-DU 3GPP
X2, Xn, NG | O-CU-CP, O-CU-UP e funcdes 3GPP 3GPP
Uu UE, O-eNB, O-RU, O-DU e O-CU 3GPP
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tes no Near-RT RIC [Polese et al., 2023]. O Near-RT RIC usa a interface A1 com o
Non-RT RIC também para descoberta, requisi¢do e entrega de informagdes enriqueci-
das, além de descoberta de informagdes de enriquecimento provenientes de fontes exter-
nas [Polese et al., 2023]. A interface E2 permite a comunicagdo entre o Near-RT RIC e
os componentes 16gicos denominados Nés E2, isto €, os componentes que sdo pontos de
terminacdo para essa interface. Assim, a O-CU, a O-DU e a O-eNB compdem os N6s
E2. Por meio da interface E2 sdo transmitidos dados de telemetria da RAN e as respostas
de controle do Near-RT RIC [Polese et al., 2023]. O Near-RT RIC pode executar acdes
sobre os N6s E2, como monitoramento, suspensdo, parada e controle do comportamento
do n6 [O-RAN Working Group 3, 2023b].

A interface Open FH possibilita a interacdo entre O-RUs e O-DUs, permitindo
o controle das operacdes da O-RU a partir da O-DU e a distribuicdo das funciona-
lidades de camada fisica entre a O-DU e a O-RU. Como deve existir forte sincroni-
zacdo entre as duas unidades, a interface Open FH oferece uma referéncia de reld-
gio compartilhada [Polese et al., 2023]. Para ofertar esses servicos, a interface Open
FH inclui quatro planos: controle (C-Plane), usudrio (U-Plane), gerenciamento (M-
Plane) e sincronizac@o (S-Plane). A interface O2 conecta o SMO a O-Cloud para
suportar as funcionalidades que executam na nuvem. Essa interface oferece funcoes
tanto para gerenciar a infraestrutura em nuvem quanto para gerenciar implantagdes na
infraestrutura [O-RAN Working Group 6, 2023]. A O-RAN Alliance considera ado-
tar para a interface O2 padrdes e solugdes abertas, como os padroes da European
Telecommunications Standards Institute (ETSI) para Network Function Virtualization
(NFV), interfaces baseadas em servicos do 3GPP e os projetos Kubernetes, OpenStack
e ONAP/OSM [Polese et al., 2023]. A ONI permite que componentes da arquitetura im-
plantados na O-Cloud recebam notifica¢cdes com informacdes criticas de eventos e estado
da O-Cloud que outrora seriam conhecidos apenas pela infraestrutura de nuvem. A inter-
face CTI permite a comunicacdo com nos da rede de transporte para controle dinamico da
alocacao de largura de banda quando se utiliza uma rede de transporte ponto-a-multiponto.
A interface Y1 permite o consumo de informagdes de andlise (analytics) do Near-RT RIC
por entidades que estdo dentro ou fora de um dominio de confianca PLMN (Public Land
Mobile Network), denominadas consumidores Y 1.

As interfaces El, F1, X2, Xn, NG e Uu possibilitam a interoperabilidade entre
componentes da RAN aberta e componentes herdados de outras geracdes da RAN. A
interface E1 permite realizar a conexdo entre O-CU-CP e O-CU-UP. A interface F1 co-
necta elementos da O-DU e O-CU para troca de informagao sobre o compartilhamento de
recursos de radio e sobre outros estados da rede. As interfaces X2 e Xn ajudam com a
interoperabilidade entre nos de diferentes geracoes. A interface NG conecta nés 5G arede
de nicleo quando estd operando no modo standalone. Por fim, a interface Uu permite a
conexao dos UEs as O-eNBs e as O-RUs [O-RAN Working Group 1, 2023].

4.2.2. Requisitos de Seguranca

As especificacdoes de seguranca da O-RAN Alliance buscam alcancar os
objetivos de uma arquitetura de “confianca zero” (Zero-Trust Architecture -
ZTA) [O-RAN Working Group 1, 2023]. A confianga zero (Zero Trust — ZT) é um pa-
radigma de ciberseguranga focado na protecdo de recursos € tem como premissa nunca
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confiar em nenhum dispositivo ou usudrio, sejam eles internos ou externos ao perimetro de
seguranca definido. Assim, todos os dispositivos e usudrios devem ser avaliados antes de
terem acesso a qualquer recurso [Rose et al., 2020]. Portanto, no paradigma ZT, mesmo
que um usudrio ou dispositivo esteja autenticado em um sistema, ndo hd garantia de que
terd autorizacdo a acessar os recursos daquele sistema. Cada solicitacdo de acesso a um
recurso € autorizada e monitorada individualmente durante o periodo de acesso para ve-
rificar a conformidade com as regras da politica de seguranga, autenticac@o e autoriza¢ao
iniciais [Ramezanpour e Jagannath, 2022]. Assim, ao aplicar ZT a RAN, nao hé confi-
anca implicita de um usudrio ou recurso, mesmo levando em consideragdo a localizagdo
fisica, localizagcdo de rede ou posse do recurso.

A ZTA é uma arquitetura baseada no paradigma ZT, permitindo aplicar a con-
fianca zero no sistema de forma fim-a-fim, ou seja, abrangendo identidade (humana
e ndo-humana), credenciais, acesso de gerenciamento, operacdo, pontos de termina-
cdo (endpoints), ambientes de hospedagem e interconexdes de infraestrutura. Tanto as
ameacas internas quanto as externas devem ser consideradas na ZTA e, dessa forma,
seu uso na RAN aberta reduz os riscos associados a superficie de ataque aumen-
tada [O-RAN Working Group 1, 2023]. A ZTA € definida na especificacdo NIST 800-27
e deve incluir suporte para uma Infraestrutura de Chave Publica (Public Key Infrastructure
— PKI) com autentica¢do miutua baseada em certificados. A especificagdo também preveé
a utilizacdo de ZTA em infraestrutura de rede, com um controlador capaz de configurar
e reconfigurar a rede de acordo com a concessdo de acesso a um usudrio ou disposi-
tivo [Rose et al., 2020].

A arquitetura O-RAN segue os principios de seguranca do 3GPP e as melhores
praticas da industria, trabalhando em dire¢dao ao ZT como principio orientador para que a
RAN aberta ofereca o nivel de seguranca esperado pelos operadores e usudrios das redes
moveis celulares. A O-RAN Alliance especifica requisitos de segurancga para cada compo-
nente e interface, com a inten¢do de proteger ativos criticos. A seguranc¢a na arquitetura
¢ fundamentada em criptografia, certificados X.509v3 e IKEv2 (Internet Key Exchange
version 2) e nos protocolos mTLS (mutual Transport Layer Security), TLS, IPsec (Inter-
net Protocol Security), SSH (Secure Shell), DTLS (Datagram Transport Layer Security)
e CMPv2(Certificate Management Protocol version 2). Os requisitos de seguranga sao
agrupados em trés categorias: (i) fungdes de rede e aplicagdes, (ii) interfaces abertas e
(iii) requisitos transversais [O-RAN Working Group 11, 2023c], discutidas a seguir.

4.2.2.1. Funcoes de Rede e Aplicacoes

Na primeira categoria incluem-se todos os componentes da arquitetura O-RAN e
as aplicacdes que executam nos RICs. De forma geral, exige-se que esses componentes
e aplicagdes suportem a autenticacdo e a autorizacdo de fungdes internas e de sistemas
externos e sejam capazes de se recuperarem de ataques DDoS (Distributed Denial of
Service) massivos que cheguem por uma interface interna ou externa. As comunicagdes
internas e externas devem suportar autenticacado mutua, confidencialidade, integridade e
protecdo contra reproducdo. A Tabela 4.3 apresenta uma lista ndo exaustiva dos requi-
sitos de seguranca especificados para os componentes da O-RAN, exceto O-CU, O-DU,
O-RU e O-eNB [O-RAN Working Group 11, 2023c, O-RAN Working Group 11, 2023b,
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Abdalla e Marojevic, 2023]. Esses quatro componentes devem suportar os mesmos re-
quisitos de seguranca especificados para CU, DU, RU e O-eNB definidos pelo 3GPP nas
especificagdes TS 33.501 e TS 33.401. A Tabela 4.4 mostra os protocolos utilizados para
suportar os requisitos.

Tabela 4.3. Requisitos de seguranca para componentes da arquitetura O-RAN.

] Requisito \ Near-RT RIC \ XApp \ Non-RT RIC \ rApp \ SMO \ O-Cloud ‘
Armazenamento
seguro
Atualizagdo segura v
Autenticacdo
multifator
Autenticacdo mutua
Auto-configuragio
segura
Autorizagdo
Boot seguro
Capacidade de
recuperacgdo e backup
Computacdo em
nuvem segura
Comunicagdo
confidvel
Confidencialidade v
Confidencialidade de
registros
Controle de acesso v
Criptografia v v
Gerenciamento de
chaves
Gerenciamento de
seguranca de software v v
de cdédigo aberto
Integridade de
registros
Isolamento robusto v v
Monitoramento
continuo
PKI v v
Privacidade v v
Protecao contra
reproducdo
Recuperacgio contra
ataques DDoS
Registro continuo v
Transferéncia segura
de registros
Tratamento de
vulnerabilidades v v v v
continuo
Virtualizacdo segura v v v v v
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Tabela 4.4. Protocolos de seguran¢a recomendados pela O-RAN Alliance para
componentes da arquitetura O-RAN. (MFA: Multi-Factor Authentication)

.. Near-RT | Non-RT
Requisito RIC RIC SMO O-Cloud O-DU | O-RU | rApps XApps
TLS, mTLS, TLS, TLS,
mTLS, X.509v3,| mTLS mTLS,
Autenticagdo X.509v3, : i ’ 802.1X | 802.1X X.509v3,
IPsec TLS, X.509v3, IPsec
IKEv2 PSK MFA IKEv2
. TLS, TLS,
Confidencialidade IPsce TLS Criptografia*
. TLS, TLS,
Integridade IPsce TLS X 509v3
L OAuth OAuth OAuth OAuth OAuth
Autorizagdo 20 20 20 OAuth 2.0 20 20
- TLS,
Protecdo contra
reproducdo Resumo
criptografico*
FTPES,
- TLS,
s
g mTLS,
X.509v3

*Conforme algoritmos especificados em [O-RAN Working Group 11, 2023b].

Os requisitos de seguranga para a O-Cloud protegem os pacotes de aplicagdes e
fungdes virtualizadas na camada de aplicagdo, isto &, xApps, rApps, O-CU, O-DU e Near-
RT RIC; da camada de infraestrutura. A protecdo da camada de infraestrutura ainda nao
estd completamente especificada. Em relacdo a camada de aplicacdo, a O-Cloud deve
suportar autenticacdo e autorizacdo de usudrios, recomendando-se o uso de autenticagdo
por multiplos fatores. As aplicagdes e funcdes que se comunicam entre si devem estar
mutuamente autenticadas e autorizadas. A autenticidade e integridade das imagens das
aplicagdes e funcdes que executam na O-Cloud devem ser garantida e, para tal, utilizam-se
resumos criptograficos e assinaturas com a chave privada do fornecedor daquela aplica-
cdo ou funcdo. As imagens armazenadas no repositorio de imagens da O-Cloud devem
ser protegidas em relacdo a confidencialidade e integridade, e podem ser acessadas apenas
por entidades autorizadas. Os pacotes devem ser testados pelos fornecedores em relagao
a vulnerabilidades conhecidas antes de serem instanciados na O-Cloud. As informacdes
sensiveis existentes nesses elementos devem estar criptografadas, de forma que a arqui-
tetura deve suportar criptografia simétrica ou assimétrica. Deve existir registro continuo
de modifica¢des realizadas em cada aplicagdo ou funcdo entre versdes e monitoramento
continuo do repositorio para verificar se modifica¢des, exclusdes ou adi¢cdes ndo autori-
zadas foram realizadas no repositério. E importante prover um isolamento robusto dos
dados em transito, usados e armazenados, € controle de acesso aos recursos da infraes-
trutura. Em relacdo a camada de infraestrutura, sdo especificados requisitos e controle
para prover atualizacdo segura. As imagens dos pacotes devem estar sempre atualizadas
e antes de serem atualizadas devem ser assinadas pelo fornecedor para assegurar a auten-
ticidade e integridade. Deve haver capacidade da O-Cloud de se recuperar de incidentes
na atualizacdo ou instalac¢do de pacotes [O-RAN Working Group 11, 2023c].

O Non-RT RIC deve suportar autorizagdo e ser capaz de se recuperar de ataques
DDoS massivos provenientes das interfaces Al e R1. A autorizac@o ocorre via OAuth2.0.
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As rApps também devem ser capazes de suportar autorizagdo e se recuperarem de ataques
DDoS, porém provenientes da interface R1. O Near-RT RIC deve oferecer servico de
autenticacdo e autorizagao, de forma que apenas X Apps autenticadas e autorizadas possam
acessar a NIB. As xApps devem ser autenticadas com a assinatura do fornecedor antes de
serem instanciadas e devem ter sua integridade verificada ao serem registradas no Near-
RT RIC, usando assinaturas tanto do provedor de servico quanto do fornecedor da xApp.
As APIs do Near-RT RIC devem suportar autenticacdo mutua para que as XApps possam
ser autenticadas. As APIs também devem suportar autorizag¢do, para que apenas XApps
autorizadas segundo as politicas da operadora possam acessd-las. Ademais, o Near-RT
RIC deve ser capaz de se recuperar de ataques DDoS massivos provenientes da interface
Al. A autenticagdo miutua € realizada por meio do protocolo mTLS com certificados
X.509v3. Atualmente as APIs relacionadas aos nds E2 sao especificadas para executarem
sobre SCTP (Stream Control Transmission Protocol) com Protobuf como protocolo de
codificacdo. Essas APIs sdo consideradas de tempo critico e ndo sdo suportadas pelo
protocolo TLS. A autenticacdo de APIs relacionadas aos nés E2 € baseada em IPsec com
certificado IKEv2. A autorizacdo € feita por meio de OAuth2.0. A confidencialidade
e a integridade sdo suportadas por TLS, exceto para APIs relacionadas aos nds E2, que
utilizam IPsec nesse caso [O-RAN Working Group 11, 2023c].

O SMO deve suportar autenticac@o e autorizacdo de fungdes internas e sistemas
externos, além de confidencialidade, integridade, autenticacdo mutua e prote¢do contra
reprodugdo para comunicacdes internas € externas. A comunicagdo externa deve adi-
cionalmente ser autorizada. O SMO deve ser capaz de se recuperar de ataques DDoS
massivos tanto internos quanto externos, seguindo o principio de ZT. A autorizacdo é
feita por meio de OAuth 2.0 (Open Authorization 2.0), enquanto a autentica¢io é supor-
tada por mTLS com certificados X.509v3. Opcionalmente, 0 SMO também pode suportar
autenticacao usando TLS com chave pré-compartilhada (Pre-Shared Key — PSK). A segu-
ranca dos registros de seguranga produzidos pelo SMO também € destacada pela O-RAN
Alliance. Os registros devem ser acessados apenas por agentes autorizados, autenticados
mutuamente, e deve-se garantir a confidencialidade e integridade do contetiido. Os regis-
tros de seguranca gerados pelo SMO podem ser armazenados tanto local quanto remota-
mente. No caso de armazenamento remoto, deve haver suporte a escolha de servidores
para transferéncia segura. Os registros de seguranga devem ser armazenados separada-
mente dos registros do sistema. Além de mTLS e X.509v3, a seguranca dos registros
de seguranca deve suportar FTPES ( File Transfer Protocol over explicit transport layer
security) e pode suportar o uso de PSK (Pre-Shared Key), sendo também sugerido o su-
porte a SSH e SFTP (Secure File Transfer Protocol), para transferéncia segura de arqui-
vos [O-RAN Working Group 11, 2023c].

4.2.2.2. Interfaces Abertas

Na segunda categoria de requisitos estdo as interfaces abertas, que de forma ge-
ral, devem suportar autenticacdo, autorizacdo, confidencialidade, integridade e protecao
contra reprodugdo. As interfaces devem também suportar o uso de NACM (Network
Configuration Access Control Model) quando o NETCONF (Network Configuration Pro-
tocol) for usado pelas operadoras da rede para gerenciar as fungdes O-RAN. O NACM
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fornece os meios para restringir o acesso dos usudrios a um subconjunto pré-configurado
de todas as operacdes e contetidos disponiveis do NETCONF. O NACM também permite
que as operadoras integrem autenticacdo e autorizacdo com uma plataforma centralizada
de gerenciamento de acesso, protejam a configuragdo em execucao contra modificagdo e
exclusdo ndo autorizadas, e oferecam suporte a procedimentos de gerenciamento de mu-
dangas para atualizar as configuragdes das funcdes de rede e as alteracdes na instincia
do NACM em uma fun¢do de rede [O-RAN Working Group 11, 2023c]. A Tabela 4.5 re-
sume os requisitos das interfaces e a Tabela 4.6 mostra os protocolos usados para suportar

0s requisitos.

Tabela 4.5. Requisitos de seguranca para as interfaces especificadas pela O-RAN

Alliance.

Requisito Al

01

02 | E2

R1

Open FH

U-Plane | M-Plane | C-Plane | S-Plane

Autenticidade

Autenticacdo

v

v

Confidencialidade

Integridade

SNENEN

v
v
v

Autorizacio

SNENEN

SNEENENENEN

Protecdo contra
reprodugdo

SSEENENENEN

SNEENENENEN

Protecdo contra
spoofing de relégio
mestre

Protecao contra
homem no meio

Protecdo contra
remocgao

Tabela 4.6. Protocolos de seguranca recomendados pela O-RAN Alliance para as

interfaces abertas.

Open FH
Requisito Al 01 02 E2 R1 U- M- C- S-
Plane Plane Plane Plane
Autenticidade TLS
TLS
TLS, 802.1X, ’
Autenticacdo TLS, mTLS, | IPsec TLS, TLS, SSH, 802.1X
mTLS X 509v3 mTLS SSH mTLS,
’ X.509v3
.. TLS,
Confidencialidade TLS TLS TLS IPsec PDCP SSH
. TLS,
Integridade TLS TLS TLS IPsec PDCP SSH
- OAuth OAuth OAuth
Autorizagdo 20 NACM 20 20 802.1X 802.1X | 802.1X
Protecaocontra | ¢ | g | LS | IPsec ppcp | LS
reproducdo SSH

A interface Al deve suportar autenticacdo mutua, autorizag¢do, confidencialidade,
integridade e protecdo contra reproducdo. A autenticacao é feita por mTLS e autorizacao
por OAuth2.0. Os outros requisitos sdo suportados pelo protocolo TLS. A interface O1

©2023 Sociedade Brasileira de Computagao

165




XXIIl Simpdsio Brasileiro de Seguranga da Informagao e de Sistemas Computacionais (SBSeg 2023)

pode revelar informagdes sensiveis a usudrios ndo autorizados caso seja implementada
inadequadamente. A interface deve prover confidencialidade, integridade e autenticidade
por meio de TLS e autorizagao usando NACM [O-RAN Working Group 11, 2023c]. As
interfaces O2 e E2 devem suportar confidencialidade, integridade, protecdo contra repro-
ducdo e autenticacdo da origem dos dados. A interface O2 suporta TLS, enquanto a E2
suporta [Psec. A autenticacdo mitua na interface O2 ocorre por meio de mTLS com
certificados X.509v3. A interface Open FH € dividida em planos. O plano de controle
deve suportar autenticagdo e autorizagao das O-DUs, usando o protocolo IEEE 802.1X.
O plano de usudrio deve suportar confidencialidade e integridade, o que € feito por meio
do protocolo PDCP (Packet Data Convergence Protocol). O plano de sincronizagdo deve
suportar autenticacio e autorizagdo, prote¢ao contra ataques de spoofing de rel6gio mestre
e homem no meio. A arquitetura de sincronizagdo deve prover redundancia, suportando
multiplos relégios mestres. A autenticacdo e autoriza¢do ocorrem por meio do proto-
colo IEEE 802.1X. O plano de gerenciamento deve prover integridade, confidencialidade
e autenticacdo por meio de SSH e TLS. As sessdoes NETCONF devem ser protegidas
por conexdes TLS ou tineis SSH. Podem ser utilizadas senhas e certificados X.509 para
autenticacdo. A interface R1 deve suportar autorizacdo via OAuth2.0, autenticacdo mu-
tua via mTLS, e confidencialidade, integridade e protecdo contra reproducao via TLS.
A interface ONI deve suportar autenticacdo mutua por meio de mTLS com certificados
X.509v3 e autorizacdo por meio de OAuth2.0 [O-RAN Working Group 11, 2023c].

4.2.3. Requisitos Transversais

Na ultima categoria estdo os requisitos transversais, formulados de forma mais
genérica e que se aplicam a todo o sistema O-RAN. Existem grupos de requisitos trans-
versais, que incluem, por exemplo, protocolos e servigos de rede e gerenciamento do ciclo
de vida das aplicacOes. Os protocolos e servicos devem ser robustos o suficiente para lidar
com entradas ndo esperadas, ataques DDoS massivos e ataques contra autentica¢io base-
ada em senha, caso esse tipo de autenticacao seja usado. Também deve haver robustez do
sistema operacional e das aplicac¢des instaladas, com identificacdo e documentacgao clara
das vulnerabilidades conhecidas. O gerenciamento de ciclo de vida das aplicagdes requer
a garantia de autenticidade e integridade de xApps, rApps, O-CU, O-DU, O-RU e Near-
RT RIC; protecdo da integridade das aplicacOes e fungdes virtualizadas; capacidade de
atualizacdo segura dessas aplicacdes e funcdes; monitoramento do consumo e disponibi-
lidade de recursos dessas aplicacdes e funcodes; controle de acesso e a divulgagcao imediata
de vulnerabilidades descobertas com atualiza¢des réapidas com intuito de mitigd-las. No
entanto, a especificacdo ndo detalha concretamente como prover a seguranga nessa cate-
goria [O-RAN Working Group 11, 2023c].

4.3. Vulnerabilidades e Ameacas de Seguranca

Esta secdo discute ameacas e vulnerabilidades de seguranca dos componentes e
interfaces da RAN aberta e das tecnologias relacionadas. Destacam-se riscos tecnoldgi-
cos referentes a adi¢do de novos componentes a RAN e ao uso de interfaces abertas, de
software de cédigo-fonte aberto, de técnicas de virtualizacdo e de inteligéncia artificial.

©2023 Sociedade Brasileira de Computagao 166



XXIIl Simpdsio Brasileiro de Seguranga da Informagao e de Sistemas Computacionais (SBSeg 2023)

4.3.1. Vulnerabilidades

Existem potenciais vulnerabilidades na RAN aberta que podem ser ex-
ploradas por ataques contra a confidencialidade, integridade e disponibilidade.
Essas vulnerabilidades podem ser especificas da arquitetura O-RAN ou ge-
rais [O-RAN Working Group 11, 2023a].

Entre as vulnerabilidades especificas da arquitetura O-RAN estdo (i) o acesso
nao-autorizado aos componentes O-DU, O-CU-CP, O-CU-UP e O-RU para degradar o
desempenho da RAN ou executar um ataque mais abrangente a rede, comprometendo a
disponibilidade da RAN; (ii) a falta de protec¢do a sincronizacao e ao trafego de controle
na interface Open FH, que pode afetar a integridade e disponibilidade; (iii) a desabilitagao
da cifragem na transmissao aérea (over-the-air) para bisbilhotagem e, assim, comprome-
ter a confidencialidade dos dados transmitidos; (iv) os conflitos entre o Near-RT RIC e
a O-eNB e entre as xApps e rApps, que podem comprometer a disponibilidade dos ser-
vicos da RAN; (v) o acesso das xApps e rApps a dados da rede e de seus usudrios, o
que caracteriza quebra da confidencialidade; (vi) a interface de gerenciamento ndo pro-
tegida que implica problemas de confidencialidade, integridade e disponibilidade e, por
fim, (vii) o ataque por injecao de mensagens do O-CU-CP ao O-CU-UP, comprometendo
sua disponibilidade.

Entre as vulnerabilidades gerais estdo (i) o desacoplamento de funcdes sem uma
Raiz de Confianga protegida por hardware ou uma Cadeia de Confianca em software,
o que pode levar a problemas de integridade; (ii) a exposicao a exploracdes publicas e
conhecidas em funcdo do uso de software com cédigo-fonte aberto e, por fim, (iii) a
configuracdo incorreta, o isolamento fraco ou o gerenciamento de acesso insuficiente na
plataforma O-Cloud. Tanto (i1) quanto (ii1) podem trazer problemas de confidencialidade,
integridade e disponibilidade.

4.3.2. Ameacas

O modelo de ameagas, adotado neste capitulo, determina a superficie de ataque e
identifica os pontos de entrada e os agentes de ameagas a RAN aberta. Sabe-se que a RAN
aberta introduz novos componentes e adota interfaces padronizadas e abertas entre eles.
Tal caracteristica, aliada a desagregacdo de hardware e software, a virtualizagdo, ao uso
de componentes de software de c6digo e aberto e ao uso de inteligéncia artificial, expande
a superficie de ataque da rede, como mostra a Figura 4.2. No caso da arquitetura O-RAN,
a superficie de ataque € definida pelos (i) novos componentes, SMO, Non-RT RIC e Near-
RT RIC; (i1) as novas interfaces, Al, E2, O1, O2 e Open FH; (iii) o uso de virtualizacio
para desagregacao do software e hardware; (1v) o uso de software de cédigo-fonte aberto
e (v) o uso de técnicas de inteligéncia artificial. Ameacgas para cada um dos pontos da
superficie de ataque da O-RAN s@o apresentadas nas préximas se¢des. Sao considerados,
ainda, pontos de entrada: as APIs entre os planos que facilitam a propagacdo de ameacas,
as ameacas vindas de dentro da RAN aberta e as ameacas vindas de fora da RAN aberta.
Sado considerados agentes de ameacas cibercriminosos, atacantes internos, ativistas, ci-
berterroristas, script kiddies e nagdes-estado [O-RAN Working Group 11, 2023a].
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Sistemas Externos

(Enriquecimento de OArcabot:lago dedGeS:'enCIamegt,ag @@-@m Non-RT RIC @
dados para o SMO) @ e G2 SIS )
Open FH XApps Near-RT RIC
M-Plane o1 __ @

Equlpamemos
de usuario (UE)

ﬂm

Virtualizagao ~7—|

Ameagas aos Ameagas as / Ameagcas ao software Ameagas a Ameagas a
componentes O-RAN interfaces abertas k de cédigo-fonte aberto virtualizagao inteligéncia artificial

Figura 4.2. A superficie aumentada de ataque da RAN aberta com base na arqui-
tetura O-RAN.

4.3.2.1. Novos Componentes: Controladores Inteligentes e Arcabouco de Orques-
tracao e Gerenciamento de Servicos

Qualquer xApp pode possuir vulnerabilidades. Porém, se a xApp for desenvolvida
por uma fonte ndo confidvel ou por uma fonte que nao a mantenha de forma adequada, as
chances de vulnerabilidades aumentam [Open RAN Policy Coalition, 2021]. Se atacantes
identificam uma xApp que pode ser explorada, eles podem interromper o servigo ofere-
cido pela rede e potencialmente assumir o controle de outra XApp ou de todo Near-RT
RIC. Nesse cendrio, um atacante pode ganhar a habilidade de alterar dados transmiti-
dos através das interfaces Al e E2, extrair informacgao sensivel e impactar as fun¢des do
Near-RT RIC para degradar o seu desempenho [Abdalla et al., 2022].

Uma xApp maliciosa em execu¢do no Near-RT RIC pode explorar a identificacao
de um equipamento de usudrio, rastrear a localizacdo de um UE e alterar a prioridade do
UE [O-RAN Working Group 11, 2023a]. As xApps no Near-RT RIC podem manipular o
comportamento de uma célula, de um grupo de UEs e até mesmo de um UE especifico.
A auséncia de uma raiz de confianga ou uma raiz de confianca com mau funcionamento
pode causar problemas na rede e comprometer o desempenho da RAN e a privacidade dos
usudrios. Uma xApp pode, por exemplo, rastrear um dado usudrio ou impactar o servigo
para um assinante ou o servico para uma determinada drea coberta pela RAN. As xApps
podem receber uma ordem através da Interface Al para priorizar um determinado UE.
Se uma xApp for maliciosa e receber tal ordem, entdo o proprietario da xApp maliciosa
saberd que ha um usudrio privilegiado em uma determinada drea. Assim, a partir dessa
exposi¢do de comandos, a xApp maliciosa poderd rastrear o usudrio privilegiado ou até
mesmo alterar seu nivel de privilégio.

A Interface E2, que faz a comunicacdo do Near-RT RIC e os nés E2, também
expoe a identificacdo de um UE que pode ser explorada por uma xApp maliciosa. Assim
como a Al, a Interface E2 pode apontar para um UE especifico na rede, criando uma
correlacdo entre as identidades aleatdrias (anonimizadas) dos UEs entre os nés da RAN.
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Por exemplo, uma xApp pode ser usada como um farejador de rede para identificar um
UE, como mostra a Figura 4.3. Essa vulnerabilidade também est4 presente na comuni-
cacdo Non-RT RIC-A1l. Entretanto, o desafio para a comunicacdo Near-RT RIC-E2 ¢
maior do que para a comunica¢do Non-RT RIC-A1, porque espera-se que a frequéncia de
sinalizagc@o na E2 serd maior para possibilitar a operagdo em quase tempo real. Assim, o
identificador do UE serd mais frequentemente enviado pela Interface E2 do que pela Al.

Near-RT RIC
; 2
h - @

Figura 4.3. Uma xApp maliciosa atua como farejador de rede. A xApp legitima L
recebe a identificacao de um UE via interface E2 (Passo 1). A xApp maliciosa M
tem a capacidade de escutar todas as mensagens que sao enviadas pela inter-
face E2. Por isso, também recebe o identificador do UE (Passo 2). Em seguida,
a xApp M pode enviar uma mensagem a O-CU para reduzir a prioridade do UE #1
(Passo 3).

Outra ameacga as xApps € a criacdo de politicas Al falsas que podem impactar
o desempenho da RAN. Isso € possivel no cendrio em que ha acesso ndo autorizado ao
Non-RT RIC. E esse controlador que cria as politicas Al e as envia ao Near-RT RIC
para sua aplicacdo. Além disso, politicas enviadas ao Near-RT RIC, falsas ou legitimas,
sdo persistentes até que sejam modificadas ou excluidas pelo Non-RT RIC ou até que o
Near-RT RIC seja desligado. Politicas Al falsas podem ser criadas do zero ou a partir
da modificacdo de uma politica Al legitima existente para se chegar a uma politica Al
falsa. Uma politica A1 falsa pode, por exemplo, ter como alvo um UE especifico, grupos
de UEs ou uma célula inteira. Em outro exemplo, uma politica falsa A1 pode fazer com
que o Near-RT RIC configure fungdes da O-DU e da O-RU para iniciar um ataque de
negacao de servi¢o usando dados de realimentagdo para degradar o desempenho da RAN.
As politicas Al falsas também podem ser usadas para localizar um UE ou um grupo de
UEs. Nesse caso, a politica A1l falsa faz com que o Near-RT RIC isole um UE na O-CU.
O Near-RT RIC também pode usar a conformacgdo de feixe do MIMO (Multiple Input
Multiple Output) na O-DU e na O-RU para isolar o UE em um tnico feixe. Os dados de
realimentacdo da RAN podem incluir a localiza¢do do UE ou a informacao de trajetéria
obtidas com os dados de GPS. A localiza¢do do usudrio seria obtida a partir do acesso ao
Non-RT RIC.

Outras ameagas ao Near-RT RIC sdo x Apps maliciosas que obtenham acesso nao-
autorizado ao préprio Near-RT RIC e aos nds E2, que abusem de informagdes de radio e
recursos de controle sobre fun¢des da RAN, que impactem o servigo de um usudrio ou de
uma dada drea, que explorem a identificacdo de um UE, rastreiem a localizacdo do UE e
mudem a prioridade da fatia de rede do UE.

Assim como podem existir vulnerabilidades nas xApps, também podem existir
vulnerabilidades nas rApps. Caso consiga explorar uma rApp, um atacante pode alterar
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dados transmitidos pela Interface A1, extrair informagdes sensiveis, interromper o servigo
oferecido pela rede e assumir o controle de outra rApp ou até mesmo do Non-RT RIC.
Um atacante pode penetrar o Non-RT RIC através do SMO para disparar um ataque de
negac¢do de servigo e, assim, degradar o desempenho desse controlador. Nesse caso, o
Non-RT RIC ndo seria confidvel para garantir (i) o monitoramento da rede para entender
o efeito de uma politica A1 no desempenho do Near-RT RIC; (ii) a atualizacdo de uma
politica Al; (iii) a exposic@o e a entrega segura da informacdo enriquecida Al para o
Near-RT RIC e, por fim, (iv) a implantacdo de regras de controle de acesso. Além disso,
um atacante que consiga penetrar o Non-RT RIC através do SMO pode rastrear um UE e
modificar e corromper dados.

Podem existir também conflitos entre rApps, causados de forma ndo intencio-
nal ou de forma maliciosa, que impactem o desempenho da RAN. Esses conflitos sdo
possiveis porque as rApps sao fornecidas por diferentes vendedores. Por exemplo, um
vendedor fornece a rApp para escalonamento de licenca de operadora, outro vendedor
fornece a rApp para gerenciamento do consumo de energia etc. Com isso, hd o risco
de diferentes rApps tomarem decisdes conflitantes a0 mesmo tempo para um dado usud-
rio. Os conflitos podem ser (i) diretos, nos quais diferentes rApps solicitam alteracdo de
um mesmo parametro, (ii) indiretos, quando diferentes rApps solicitam alteracdo de di-
ferentes parametros que criam efeitos opostos, e (iii) implicitos, quando diferentes rApps
solicitam alteracdo de diferentes parametros que nao criam efeitos opostos 6bvios, mas
que resultam em degradacio do desempenho de toda a rede, instabilidades etc.. Os con-
flitos implicitos sao dificeis de serem resolvidos por conta da dificuldade de se observar e
identificar as dependéncias entre os parametros modificados pelas rApps.

Atacantes externos e internos podem explorar mecanismos fracos de autentica¢ao
e autorizacdo no SMO. Se mecanismos de autenticacdo ndo sao implementados correta-
mente ou nao sao suportados pelas Interfaces Al, O1, O2 e interfaces externas no SMO,
um atacante externo pode explorar tais interfaces sem credenciais apropriadas para ganhar
acesso a0 SMO. Um atacante externo também pode explorar a auséncia ou deficiéncia dos
mecanismos de autorizacdo do SMO. Nesse caso, um atacante externo que acesse as In-
terfaces Al, O1, O2 e as interfaces externas do SMO, mesmo sem autoriza¢cdo ou com
um foken de acesso incorreto, pode invocar uma fun¢do do SMO. Dados relacionados a
tal fungdo serdo, entdo, vazados para o atacante. Além disso, o atacante pode executar
determinadas a¢des como divulgar informacdes sensiveis da O-RAN ou alterar os com-
ponentes da O-RAN. Da mesma forma, atacantes internos que acessem a Interface R1 e
o barramento interno de mensagens podem invocar funcdes e executar agdes. Por fim,
uma vez que tenha acesso ao SMO, um atacante pode ver, modificar ou apagar arquivos
de registros (log) armazenados no arcabougo, bem como envenenar dados de treinamento
ou os modelos de inteligéncia artificial armazenados no SMO para influencii-los.

4.3.2.2. Interfaces Abertas

Existem ameacas as diferentes interfaces que interconectam os componentes da
arquitetura O-RAN, como a O-CU, O-DU e O-RU, e também a interface de radio que da
acesso aos usudrios da RAN.
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Um atacante pode penetrar e comprometer a RAN aberta através das Interfaces
Open FH, O1, O2, Al e E2 da RAN. Tais interfaces permitem a programabilidade da
rede e podem ndo estar protegidas de acordo com as melhores priticas de seguranca
da industria, por exemplo, ndo implementando mecanismos de autenticagdo e proces-
sos de autorizacdo adequados, cifragem e verificagdes de integridade, protecdo contra
ataques de repeticao, prevencdo de reutilizacdo de chaves, validacdo de entradas, res-
posta a condicdes de erro, entre outros [Open RAN Policy Coalition, 2021]. As interfa-
ces O-RAN permitem o uso do TLS ou SSH. As atuais melhores praticas da industria
obrigam o uso de TLS versdo 1.2 ou superior ou SSH com autentica¢do baseada em ce-
rificados [O-RAN Working Group 11, 2023a]. Uma interface que em sua implementagao
use uma versao do TLS inferior a 1.2 ou SSH com autentica¢do baseada em senha pode
ser o ponto-chave a ser explorado por um atacante que deseja comprometer a RAN aberta.

Se forem usados mecanismos de autenticacdo e controle de acesso fracos, é pos-
sivel para um atacante criar uma estacdo-base falsa para enganar a O-DU e as UEs para
se associarem a ela e ndo a uma estacao-base legitima. Para tanto, um atacante se passa
por uma rede movel legitima e emprega um ataque de homem-no-meio entre o UE e a
rede mével, como mostra a Figura 4.4. Um atacante sequestra a rede fronthaul, isto é, o
atacante (i) desabilita o acesso da O-RU legitima e operacional a Interface Open FH, (ii)
conecta a estacdo-base falsa na Interface Open FH da O-RU legitima e, em seguida, (iii)
inicia o ataque da estacdo-base falsa com a O-RU fornecendo a interface aérea para os UE.
Para um UE, a estacdo-base falsa € legitima e ele se conectara a ela. Assim, a estacdo-base
falsa € capaz de interceptar e divulgar a identidade de um usudrio e registrar de forma nao
autorizada sua localizacdo e movimentagdo. Para o operador da rede mével legitima, a O-
RU legitima simplesmente deixou de servir os UEs em sua drea de cobertura, desde que o
atacante desabilitou a Interface Open FH. Ataques que implementam estagdes-base falsas
sdo conhecidos desde as primeira geracdes de redes moveis e, apesar dos incrementos de
seguranca, ainda estdo presentes nas redes SG [O-RAN Working Group 11, 2023a].

Arcaboucgo de Gerenciamento e Orquestragao
de Servigcos (SMO) R

Equipamentos

de usuario (UE) (ﬁﬂpl?’?alr:: @
% (((( ))) 2) Estagéo-?ase falsa}

e D] @)
0-RU 0-DU

(1) Open FH

_ )

Figura 4.4. O ataque da estacao-base falsa. Um atacante desabilita o acesso da
O-RU legitima a Interface Open FH (Passo 1). Em seguida, o atacante conecta
a estacao-base falsa na Interface Open FH da O-RU legitima (Passo 2) e inicia o
ataque com a O-RU ainda fornecendo a interface aérea para os UEs. O atacante
pode, por exemplo, obter um identificador de um UE, conectado a O-RU legitima
(Passo 3).
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A Interface A1 € usada para comunicac¢do entre o0 Non-RT RIC e o Near-RT RIC.
Se um mecanismo fraco de autenticacdo mutua € usado entre esses controladores, um
Non-RT RIC malicioso pode se tornar par de um Near-RT RIC legitimo através da In-
terface Al ou um Near-RT malicioso pode se tornar par de um Non-RT RIC legitimo,
também através dessa interface. Além disso, se um ataque de homem-no-meio é imple-
mentado entre os controladores, as politicas enviadas pela Interface A1 podem ser lidas
e modificadas e falsas politicas podem ser injetadas. Com isso, o Near-RT RIC pode
receber politicas maliciosas.

Ataques a interface de radio que dd acesso aos usudrios da RAN sdo ataques clas-
sicos a sistemas de comunica¢do sem fio, como o jamming, farejamento e falsificacdo
(RAN sniffing and spoofing). Esses ataques estdo fora do escopo deste capitulo.

4.3.2.3. Virtualizacao

A virtualizagdo envolve fung¢des fisicas de rede (Physical Network Function —
PNF), fung¢des virtuais de rede (Virtual Network Function — VNF), fun¢des em nuvem de
rede (Cloud Network Function — CNF), o SMO, o hipervisor, as mdquinas virtuais e os
contéineres. Todos esses elementos podem sofrer com ameacas e vulnerabilidades. Sao
considerados cinco tipos de ameacas a virtualizacdo: (i) comprometimento de imagens
VNF/CNEF, (ii) configuragdes fracas do orquestrador, controles de acesso e isolamento
fracos, (iii) uso indevido de uma méquina virtual ou contéiner para atacar outra maquina
virtual ou contéiner, hipervisor ou motor de cont€iner, e outros sistemas finais, (iv) bisbi-
lhotagem do trafego de rede para acessar todos os dados da RAN aberta processados na
carga de trabalho e (v) comprometimento dos servi¢os de rede auxiliares e de suporte. Um
atacante pode, por exemplo, explorar uma falha de configuragdao ou uso de mecanismos
fracos de controle de acesso e isolamento para ganhar acesso ndo-autorizado ao SMO. Tal
orquestrador pode executar diferentes maquinas virtuais/contéineres, cada uma gerenci-
ada por diferentes usudrios e com diferentes niveis de sensibilidade. Se o acesso fornecido
aos usudrios ndo estiver em conformidade com seus requisitos especificos, um atacante ou
usudrio descuidado pode afetar a operacdo de outra maquina virtual/contéiner gerenciada
pelo SMO. Dados sensiveis de usudrios também podem ser acessados e vazados caso im-
plementacdes da RAN aberta nativas em nuvem sofram com mecanismos de isolamento
insuficientes. Ao se implementar uma O-CU em nuvem, € possivel comprometé-la por
meio de vetores de ameagas, como a migragdo de servico, descarregamento de trafego ou
mecanismos de handover [Ranaweera et al., 2021]. Uma O-CU comprometida € capaz
de prejudicar as dire¢des fronthaul e backhaul se aproveitando das interfaces abertas da
Open RAN.

Um exemplo de ameaca pela falta de isolamento forte € o ata-
que de fuga de maquina virtual ou contéiner (VM/Container escape at-
tack) [O-RAN Working Group 11, 2023a], ilustrado na Figura 4.5. VNFes/CNFes
em execu¢do na mesma mdquina fisica como inquilinos compartilham o mesmo nucleo
e os recursos do sistema operacional do hospedeiro. A falta de isolamento forte entre as
madquinas virtuais ou contéineres e o hospedeiro traz o risco de uma maquina virtual ou
contéiner nao-autorizado escapar do confinamento e impactar outras maquinas virtuais
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Figura 4.5. O ataque de fuga de uma maquina virtual ou contéiner. Nesse exem-
plo, o Near-RT RIC, a O-DU e a O-CU sao inquilinos de um mesmo hospedeiro.
Um atacante consegue acesso nao-autorizado ao Near-RT RIC (Passo 1). Em
seguida, por falta de isolamento forte, o Near-RT RIC malicioso escapa do isola-
mento (Passo 2) e ganha controle do hospedeiro (Passo 3). O atacante incia um
ataque de negacao de servigo contra a O-DU e a O-CU (Passo 4).

ou contéineres co-hospedados. Se uma maquina virtual ou contéiner malicioso escapa
do isolamento, ela pode ganhar controle total do seu hospedeiro e o atacante pode: (i)
se tornar capaz de iniciar ataques do hospedeiro ou comprometer o hospedeiro, (ii)
comprometer a confidencialidade e a integridade das maquinas virtuais co-hospedadas e
dos inquilinos, (ii1) iniciar um ataque de negagdo de servico as mdquinas virtuais ou aos
contéineres co-hospedados e aos servigos do hospedeiro para degradar seu desempenho
e, por fim, (iv) introduzir novas vulnerabilidades no hospedeiro para serem exploradas
em ataques futuros.

Um atacante também pode criar uma nova maquina virtual ou contéiner malici-
oso configurado sem regras de rede, limitacdes de usudrios etc. para contornar as defesas
existente na infraestrutura da O-Cloud. Se essa méquina virtual ou contéiner malicioso
escapa do hospedeiro e alcanca o hardware do hospedeiro, ela pode ganhar acesso de
super-usudrio de todo o hospedeiro no qual reside. Isso d4 a maquina virtual ou ao con-
téiner malicioso total controle sobre as maquinas virtuais ou contéineres hospedados no
mesmo hospedeiro comprometido. Com isso, o atacante pode impactar a confidenciali-
dade, a integridade e a disponibilidade dos recursos das VNFes/CNFes.

4.3.2.4. Software de Cédigo-Fonte Aberto

Espera-se que os componentes da RAN aberta sejam implementados baseados em
software de codigo-fonte aberto e, por isso, herdem as vulnerabilidades conhecidas pela
comunidade pelo uso desse tipo de software [Liyanage et al., 2023]. A O-RAN Software
Community? (OSC) é responsével pela implementacdo das especificagdes O-RAN em
c6digo aberto. E um projeto da Linux Foundation, apoiado pela O-RAN Alliance.

Tanto a academia quanto a industria reconhecem que o uso de software de codigo-
fonte aberto apresenta riscos de seguranca. Por falta de conhecimento, desenvolvedores
podem usar componentes de soffware com vulnerabilidades conhecidas em listas publi-

Disponivel em: https://www.o-ran.org/software

©2023 Sociedade Brasileira de Computagao 173



XXIIl Simpdsio Brasileiro de Seguranga da Informagao e de Sistemas Computacionais (SBSeg 2023)

cas, por exemplo, a National Vulnerability Database (NVD) 3, mantida pela agéncia NIST
do governo norte-americano. Embora tais listas se destinem a desenvolvedores para di-
vulgar vulnerabilidades, elas também podem ser usadas por atacantes para explorar as
vulnerabilidades divulgadas. Sabe-se ainda que as vulnerabilidades se propagam mais
rapidamente a medida que ha reuso de software de codigo-fonte aberto mais frequente-
mente. Desenvolvedores podem também usar bibliotecas ndo confidveis, sem o devido
cuidado com o gerenciamento de dependéncias e corre¢cdes. Da mesma forma, desen-
volvedores podem obter componentes de software de cédigo-fonte aberto em repositérios
nao confidveis. Tais problemas se agravam porque fornecedores e operadores da RAN
aberta podem ndo ter inventarios precisos de dependéncias de software de codigo-fonte
aberto usadas por suas diferentes aplicacdes ou um processo para receber e gerenciar noti-
ficagcdes sobre vulnerabilidades descobertas ou remendos disponiveis da comunidade que
oferece suporte ao cddigo-fonte aberto.

Outra vulnerabilidade € a introducdo de backdoors por desenvolvedores confia-
veis, que inserem intencionalmente linhas de c6digo malicioso em um componente de
codigo-fonte aberto a ser usado na RAN aberta. Enquanto esse componente € usado e a
vulnerabilidade ndo € detectada, o desenvolvedor confidvel, mas, na verdade, malicioso,
pode acessar o componente, comprometer dados sensiveis e iniciar ataques de negacdo de
servico para reduzir o desempenho da RAN.

4.3.2.5. Inteligéncia Artificial

H4 ameacas especificas aos algoritmos e modelos de aprendizado de mdquina usa-
dos pelos controladores RIC e pelo arcabougco SMO. Uma das ameacas sdo os ataques de
envenenamento de dados, nos quais o atacante altera os conjuntos de dados destinados
a treinamento, teste ou validagcdo [Sun et al., 2022]. No caso da alteracao dos dados de
treinamento, serdo usados dados incorretos na modelagem, resultando em um modelo
nao-confidvel. Assim, decisdes, previsoes, classificagdes e detecgdes com base nesse mo-
delo ndo serdo apropriadas. Outro cendrio pode ser uma situacdo em que um modelo
estd online e continua aprendendo durante o uso operacional, modificando seu comporta-
mento ao longo do tempo. Nesse caso, um invasor pode alimentar o modelo com dados
incorretos e o modelo pode aprender com esses dados incorretos e, como resultado, afetar
negativamente seu desempenho e treinar novamente o modelo para tomar decisdes erra-
das.O acesso para realizar altera¢des nos dados pode ser obtido via penetracdo através das
redes fronthaul ou mid-haul, X Apps ou rApps.

Outra possivel ameaca é o ataque de alteracdo de modelo, relacionado a integri-
dade da predicdo. O ataque ocorre quando um atacante obtém acesso ndo-autorizado ao
modelo em produgdo e altera os parametros do modelo, influenciando os resultados pro-
duzidos pelo modelo. Consequentemente, isso pode levar a predi¢gdes erradas e a tomadas
de decisdo erradas pelo operador da rede. Por fim, ataques de transferéncia de aprendizado
podem ocorrer quando um atacante ajusta de forma maliciosa um modelo pré-treinado ja
disponivel, mascarando seu comportamento malicioso. Mais detalhes sobre ataques aos
sistemas de aprendizado de mdquina sao discutidos na Secdo 4.4.

3Disponivel em https://nvd.nist.gov/
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4.4. Ataques baseados em Aprendizado de Maquina para RAN

Um modelo de aprendizado de maquina / inteligéncia artificial desenvolvido de
maneira legitima pode ser comprometido posteriormente [Habler et al., 2022]. O com-
prometimento pode ocorrer por diversos motivos, incluindo um desenvolvedor de aplica-
coes inteligentes malicioso, hardware ou software da infraestrutura que sofreu um ataque
ou um usudrio malicioso que fabrica dados para alterar o modelo ou forcar determinadas
respostas na sua inferéncia.

Os ataques aos sistema de aprendizado de maquina sdo classificados de acordo
com trés caracteristicas principais: (i) capacidade do atacante acessar os parametros do
modelo; (i) momento no qual o atacante possui acesso ao modelo; e (iii) acesso ao con-
junto de dados utilizado pelo modelo.

A caracteristica (i) € subdividida em trés: caixa-branca, caixa-preta e caixa-preta
interativa. Em ataques do tipo caixa-branca, o agente malicioso possui acesso ao modelo
e seus parametros de forma direta. Por outro lado, um ataque caixa-preta identifica que o
atacante ndo possui nenhuma informacgdo sobre o modelo e seus parametros. O modelo
de atacante caixa-preta interativa assume que o atacante desconhece os parametros do
modelo, porém € possivel interagir com o modelo, recebendo resultados de classificagao
apods o envio de uma amostra. Além disso, quando se considera que o atacante tem acesso
ao modelo, o acesso pode ocorrer durante o treinamento ou no momento de inferéncia,
conforme a caracteristica (ii). Por fim, a caracteristica (iii) identifica se o atacante tem
acesso ao conjunto de dados de treinamento, podendo ajustar indiretamente os parimetros
do modelo, ou de teste, alterando a entrada sem modificar seus parametros internos.

McGraw et al. identificam, a partir da Anélise de Risco Arquitetural (Architec-
tural Risk Analysis — ARA), dez principais riscos de seguranca na implementacdo de
qualquer sistema que possui modelos de aprendizado de maquina em sua linha de execu-
cdo [McGraw et al., 2020]. Esses riscos podem ser explorados por atacantes para afetar
os modelos de aprendizado de miquina incluidos na arquitetura O-RAN:

* Exemplos adversariais, em que a entrada do modelo de aprendizado de maquina é
alterada intencionalmente por atacantes. O objetivo € produzir entradas parecidas,
porém que gerem erros de classificacdo. Dessa forma, o atacante interfere nos
resultados de predi¢do sem modificar os parametros do modelo;

* Envenenamento de dados, em que um atacante que possua acesso ao conjunto
de dados de treinamento introduz pertubag¢des controladas em amostras. O padrio
adicionado as amostras faz com que o processo de classificacdo de amostras futuras
seja controlado. Assim, o atacante modifica a predicdo do modelo de aprendizado
de méquina por meio do ajuste de seus parametros diretamente;

* Manipulacio de sistemas online, em que sistemas que possuem aprendizado con-
tinuo sdo ajustados ao longo de sua execucdo. Esse ajuste pode ocorrer de forma
controlada por um atacante, com a intencao de prejudicar o sistema de classificacao;

* Ataque a transferéncia de aprendizado, em que o atacante pode atacar um mo-
delo base pré-treinado e ajustado, causando vulnerabilidades no modelo final apds
o reajuste de pesos;

©2023 Sociedade Brasileira de Computagao 175



XXIIl Simpdsio Brasileiro de Seguranga da Informagao e de Sistemas Computacionais (SBSeg 2023)

* Confidencialidade dos dados, em que € possivel inferir informagdes sobre a en-
trada de dados a partir de resultados parciais do modelo, gerando risco a privaci-
dade. Dessa forma, € essencial proteger a confidencialidade dos dados e do modelo
utilizado, impedindo que o atacante possa executar ataques do tipo caixa-branca.
Porém, a interacdo com o modelo e a observacdo de sua classificacdo permite a
execucdo de ataques de extracdo de modelo;

* Confiabilidade dos dados, em que ¢ necessdrio assegurar que o conjunto de dados
€ coletado de forma bem definida e com baixo erro de medida. A falta de garantia
de integridade pode resultar em ataques de envenenamento de dados. Além disso,
erros de captura geram modelos com alta interferéncia de ruidos, dificultando a
predicdo de comportamentos em novos dados analisados;

* Reprodutibilidade, em que é necessdrio assegurar que os resultados obtidos por
modelos de aprendizado de maquina implantados em sistemas reais sejam repro-
dutiveis em condi¢des semelhantes. Dessa forma, a documentacdo dos processos
desenvolvidos, como a coleta do conjunto de dados, etapas de pré-processamento,
hiperparametros utilizados, t€ém que ser apresentados de forma clara e objetiva;

* Sobreajuste, em que um atacante com acesso aos hiperparametros do modelo ou
a grande parte do conjunto de dados de treinamento € capaz de enviesar resultados
com a inten¢do de criar um modelo sobreajustado;

* Integridade de codificacio, ja que a codificacdo dos dados de entrada é uma parte
essencial do problema de otimizagao de modelos de aprendizado de maquina. A
representacdo utilizada para as amostras é capaz de aumentar a acurdcia do modelo
final se utilizada da melhor forma. Porém, representacdes incorretas podem envi-
esar os resultados de classificacdo. E necessdrio garantir que as caracteristicas de
entrada do modelo sejam integras, para evitar queda de desempenho em ambiente
de producio e o langcamento de ataques através da inser¢do de valores controlados;

* Integridade de predicdo, o resultado de predi¢do de amostras por um modelo de
aprendizado de maquina pode ser alterado tanto a partir da producao de dados fal-
sificados de entrada ou dados falsificados na saida, quanto na alteracdo direta de
parametros do modelo ou sua completa substitui¢do. Assim, € necessdrio garantir a
integridade do modelo e de sua predicao.

A privacidade do modelo de aprendizado de mdquina também € um fator crucial
no sistema. Ataques do tipo caixa-branca costumam ser mais efetivos do que ataques
nos quais o atacante desconhece os parametros do modelo. Contudo, uma forma de obter
conhecimento sobre um modelo S sem acesso direto a ele é criar um novo modelo S’, com
hiperparametros similares ao modelo original. Isso é feito através do ataque de extracao
de modelo, no qual o atacante realiza requisi¢cdes ao modelo S e o agente malicioso, entdo,
gera um conjunto de dados estimado, X e com amostras £; ndo rotuladas. Os rétulos sio
obtidos a partir do modelo S, que recebe X; e retorna a sua classe y;. Apds iterar sobre todas
as amostras do conjunto de dados X, o atacante obtém um conjunto de dados rotulado
(X,Y). Entdo, o atacante treina um modelo S’ a partir do conjunto de dados rotulado
gerado. O ataque de extracdo de modelo estd relacionado com a confidencialidade dos
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dados. Espera-se que a fronteira de decisio do modelo S’ seja a mesma ou a mais préxima
possivel do modelo S. Uma vez que o modelo S’ é conhecido pelo atacante, € possivel
utiliza-lo para estimar os atributos mais discriminantes de S.

Diversas funcionalidades da RAN aberta dependem do funcionamento adequado
de modelos de aprendizado de maquina, como direcionamento de trdfego e otimizagdo
de recursos. Entretanto, a RAN aberta permite que desenvolvedores, potencialmente ma-
liciosos, implementem as aplicacdes inteligentes [Groen et al., 2023]. Adicionalmente,
equipamentos podem gerar trafego malicioso. Por exemplo, ataques com exemplos ad-
versariais em caixa preta [Ilyas et al., 2018] podem ser preocupantes. Nesses ataques,
assume-se que o atacante pode realizar consultas ao modelo de classificagdo. No entanto,
nos ataques em caixa preta, o atacante nao € capaz de conhecer o modelo por completo
e nem de derivar outras informagdes a partir do ataque. Ainda assim, o atacante é capaz
de propositalmente gerar amostras que serdo classificadas de maneira errdnea pelo mo-
delo. Esses erros de classificacdo podem entdo ser explorados pelo atacante para causar
perturbacdes a todo o sistema. Dessa forma, um usudrio de um sistema de RAN aberta
¢ capaz de enganar o modelo de aprendizado de mdquina para obter recursos de rede in-
devidos a partir da geragcdo de indicadores de desempenho falsificados. Esse problema
¢ uma preocupacdo comum em infraestruturas gerenciadas por aprendizado de maquina.
Por exemplo, Usama et al. propdem a combinagdo do ataque de extragao de modelo com
exemplos adversariais para enganar classificadores de trafego [Usama et al., 2019]. Um
classificador baseado em redes neurais profundas (Deep Neural Networks — DNNs) clas-
sifica o trafego Tor nas classes “browsing”, “chat”, “streaming de dudio”, “streaming de
video”, “email”, “transferéncia de arquivos”, “voz sobre IP” e “peer-to-peer”. Com as
entradas maliciosas, a acurdcia da classificacio decai de 96,3% para 2%. Uma vez que a
tarefa de classificacdo de trafego orienta diversos mecanismos da RAN aberta, uma clas-
sificacdo com baixa acurdcia pode causar sérios prejuizos a rede. Assim, € necessario
conhecer os ataques ao aprendizado de méaquina que realiza as tarefas, a fim de mitigar
seus impactos.

Os ataques mencionados anteriormente fazem parte do grupo geral de ataques
a sistemas de aprendizado de mdaquina. A O-RAN Alliance identifica como amea-
cas relacionadas aos modelos de aprendizado de maquina o envenenamento de da-
dos do modelo de aprendizado de mdquina, a alteracio de modelo e o ataque de
transferéncia de aprendizado [O-RAN Working Group 11, 2023a], discutidos na Se-
cdo 4.3.2.5. As ameagas da especificacdo sdo divididas de uma maneira mais gené-
rica [O-RAN Working Group 11, 2023a], pois visam abranger diversos cendrios de im-
plementacdo. Um dos cendrios considerados é aquele no qual ambos o Non-RT RIC e
o SMO atuam no treinamento e inferéncia dos modelos. Em outro cenario, considera-se
que o Non-RT RIC atua no treinamento e o Near-RT RIC atua na inferéncia do modelo.
Por fim, considera-se o cendrio no qual o Non-RT RIC atua no treinamento e o O-DU e o
O-CU atuam na inferéncia do modelo.

Inicialmente, esta sec@o apresenta os trabalhos que mencionam componentes O-
RAN. Em seguida, apresentam-se trabalhos mais gerais que abordam os ataques baseados
em aprendizado de mdquina em RAN. Apesar de gerais, esses ataques podem ocorrer na
arquitetura O-RAN e em outras arquiteturas de RAN aberta, por serem inerentes ao uso
de aprendizado de maquina na interface sem fio.
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4.4.1. Ataques na Arquitetura O-RAN

Habler et al. fornecem uma andlise sistematica de aprendizado de maquina adver-
sarial na arquitetura O-RAN [Habler et al., 2022]. Assim, os autores avaliam as ameagas
na arquitetura utilizando uma ontologia de avaliacdo de riscos e propondo uma taxono-
mia para tal. O modelo de ameacas proposto define o modelo do atacante, os agentes de
ameaca e seus objetivos. O modelo do atacante de Habler et al. lista diferentes capacida-
des que o atacante precisa conhecer ou acessar para realizar um ataque bem-sucedido. O
trabalho propde uma nomenclatura para classificar as diferentes capacidades, que podem
ser de acesso ou de conhecimento. Na capacidade de acesso, 0 atacante possui acesso
nao-autorizado a componentes, como RICs, O-CUs e O-DUs, e consegue acessar com-
ponentes utilizados no fluxo de trabalho de aprendizado de miquina. Na capacidade de
conhecimento, o atacante ndo possui acesso ao sistema, mas possui algum tipo de in-
formacdo sobre os alvos. A Figura 4.6 mostra a nomenclatura proposta por Habler et
al. [Habler et al., 2022].

As capacidades de acesso podem ser subdivididas em acesso ao modelo e acesso
aos dados, como mostra a Figura 4.6. Na primeira categoria, o atacante tem o conheci-
mento da saida do modelo. Assim, € possivel realizar uma requisi¢cdo ao modelo e obter
uma resposta. A saida pode ser o vetor de probabilidades da inferéncia, como a saida da

Modelo do

atacante

Capacidades de
acesso

Capacidades de
conhecimento

Conhecimento Conhecimento Acesso aos Acesso ao
dos dados do modelo dados modelo
Conhecimento Conhecimento Acesso aos Acesso ao Dificil de
dos dados de dos u dados de m arquivo do obter
treinamento hiperparametros treinamento modeo
Acesso aos
Acesso ao vetor
dados | o
. de probabilidades
etiquetados
Conhecimento
dos dados de
sensores
Conhecimento da Acesso aos
propriedade dos u dados de
dados sensores
| | Acesso aos Facil de
dados substitutos obter

Figura 4.6. Modelo de atacante de Habler et al., com as diferentes capacidades
que o atacante pode ter. Os blocos referentes a cada capacidade estdao marca-
dos em verde. A cor mais escura representa as capacidades mais dificeis de o
atacante obter. Adaptado de [Habler et al., 2022].
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funcdo softmax em uma DNN, ou apenas sua decisdo, isto é, a classe inferida pelo mo-
delo. No acesso aos dados, o atacante obtém os dados usados em alguma fase do fluxo
de trabalho de aprendizado de maquina. Como exemplo, € possivel citar dados brutos ou
pré-processados usados no treinamento, vetores de caracteristicas retirados do modelo,
dados obtidos dos sensores, como UEs conectados a rede, e acesso a um conjunto de
dados substituto, com as mesmas caracteristicas e distribuicdo do utilizado no modelo.

As capacidades de conhecimento, por sua vez, consistem em conhecer informa-
coes da arquitetura e da implantacdo da infraestrutura O-RAN. Essas capacidades podem
ser de conhecimento do modelo e conhecimento dos dados. No conhecimento do modelo,
€ possivel conhecer seus hiperpardmetros, tais como a arquitetura da rede neural e a taxa
de aprendizado, o algoritmo usado para o treinamento ou a tarefa realizada na inferéncia,
por exemplo, classificacdo de trafego. No conhecimento dos dados, o atacante pode co-
nhecer informagdes sobre os dados de treinamento, os vetores de caracteristicas, os dados
brutos ou propriedades dos dados, como sua distribuicao.

Os agentes de ameaca do modelo, que podem ter as capacidades mencionadas
anteriormente, sdo [Habler et al., 2022]:

* Desenvolvedor de aplicacoes de software O-RAN. Responsavel por desenvolver
o software implantado nos componentes O-RAN, como rApps, XApps € mecanis-
mos da O-DU e O-CU. O modelo assume que esse agente possui controle total do
contéiner que executa o componente atacado. Entretanto, por atuar a nivel de apli-
cagdo, suas agoes e capacidades estdo limitadas a aplicacao especifica desenvolvida
pelo agente;

* Desenvolvedor de infraestrutura de software O-RAN. Responsdvel por desen-
volver a infraestrutura O-RAN, por exemplo, seus mecanismos de escalonamento,
de troca de mensagens, de banco de dados, e arcaboucgos de desenvolvimento de
xApps e rApps. As agdes e capacidades desse tipo de agente podem comprometer
qualquer aplicag¢do executada na infraestrutura;

* Provedor da infraestrutura de software de conteinerizacio. A infraestrutura de
software consiste em implanta¢des de contéineres, como as fornecidas pelo Kuber-
netes. Esse agente pode comprometer qualquer um dos contéineres que controla e,
consequentemente, suas aplicagdes;

* Provedor da infraestrutura de hardware. Esse agente pode comprometer todo o
software que executa na infraestrutura, visto que controla o seu hardware, como 0s
servidores que hospedam os cont€ineres;

* Equipamento de Usuario (UE). Esse agente pode manipular seu préprio compor-
tamento para atacar os modelos de aprendizado de maquina, por exemplo, manipu-
lando dados de seus sensores para enganar sistemas de aprendizado continuo;

* Dados de terceiros e/ou provedores de modelo. Modelos de O-RAN podem ser
baseados em dados de terceiros [Couto et al., 2023a]. Esses dados podem ser mali-
ciosos, comprometendo os modelos usados na infraestrutura. Além disso, modelos
obtidos via provedores podem ser comprometidos.
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Dentre os objetivos do atacante definidos por Habler et al., é possivel citar a mani-
pulacdo, que compromete a integridade da rede. Como exemplo, € possivel citar a geracao
de amostras adversariais para enganar os modelos. Outro objetivo € a negacao de servigo,
comprometendo a disponibilidade da rede. Nesse caso, o exemplo pode ser comprometer
um modelo que classifica uma O-RU como a melhor a ser escolhida por todos os UEs.
Dessa forma, o enlace de rddio serd sobrecarregado, comprometendo todos os UEs que
acessam essa O-RU. O terceiro objetivo definido € a divulgacao de informag¢des, compro-
metendo a privacidade na rede. Um exemplo € a exposi¢ao dos padrdes de handover de
um usudrio a partir de andlise das saidas ou vetores de caracteristicas dos modelos.

O modelo de ameacas é proposto para mapear quais tipos de ataques, também
chamados de familias de ataques, sdo possiveis para cada modelo do atacante e agente de
ameaca. Esses tipos sdo listados a seguir:

* Evasao. Consiste em induzir o modelo a fornecer saidas incorretas para uma en-
trada especifica, comprometendo a integridade da RAN aberta. Como exemplo, um
modelo de QoE (Quality of Experience) pode classificar um sinal de uma O-RU
como excelente que, na verdade, seria classificado como ruim;

* Envenenamento. Similar a evasdo, mas que gera uma saida errada para um con-
junto de amostras, comprometendo a integridade e disponibilidade da RAN aberta.
Por exemplo, um modelo de QoE pode alocar todos os UEs para um determinado
O-RU, tornando-a indisponivel;

* Inferéncia de associacdo. O atacante pode verificar se uma determinada amostra
estd no conjunto de treinamento, comprometendo a privacidade na RAN aberta. Ou
seja, € possivel saber, por exemplo, a localizacdo de um UE por meio da identifica-
¢ao de padroes especificos do conjunto de treinamento;

* Reconstrucao dos dados. O vazamento de informacdes do modelo, como vetores
de caracteristicas, pode permitir a reconstrucdo dos dados usados no seu treina-
mento, comprometendo a privacidade. Por exemplo, pode ser possivel inferir um
padrao de mobilidade entre os usudrios de uma localidade da rede;

* Extracdo de modelo. Esse tipo de ataque compromete a privacidade por meio
de extracdo de informacdes sobre o modelo. Essas informacgdes sdo usadas para
construir uma réplica do modelo e, assim, obter informacdes do ambiente. Por
exemplo, é possivel replicar um modelo de QoE e conseguir classificar o trafego de
uma determinada O-RU;

» Exaustao de recursos. Nesse tipo de ataque, que compromete a disponibilidade, o
atacante torna a inferéncia do modelo mais lenta para um conjunto de amostras. Por
exemplo, um modelo de QoE pode demorar um tempo proibitivo para classificar o
trafego e tomar decisdes.

Shi e Sagduyu propdem um ataque a tarefas de fatiamento de rede executadas por
uma xApp que utilize aprendizado por reforco [Shi e Sagduyu, 2021]. Os autores utilizam
aprendizado por refor¢co em um UE malicioso para realizar pedidos por recursos de uma
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RBS até que seus recursos sejam exauridos. Os autores assumem que o atacante conhece
a recompensa do modelo utilizado pela RBS para oferecer recursos aos UEs. Assim, o
trabalho aplica aprendizado por refor¢o para construir pedidos falsos que maximizem a
recompensa do algoritmo de gerenciamento ao mesmo tempo, de forma a ocupar o mé-
ximo de recursos da RBS. Os autores demonstram uma queda significativa na recompensa
obtida pelos algoritmos de gerenciamento sob ataque. Em outro trabalho, Shi e Sagduyu
descrevem um ataque de inferéncia de associacdo em um modelo de classificacdo de sinais
da rede sem fio [Shi e Sagduyu, 2023]. Nesse trabalho, a classificacdo € utilizada para au-
torizar o acesso de dispositivos em uma rede sem fio por meio de sinais da camada fisica.
De acordo com os autores, esse tipo de classificacdo pode executar como uma XApp no
Near-RT RIC. Assim, a xApp legitima pode utilizar um modelo treinado para classificar
UEs como autorizados ou ndo. A autenticacdo pela camada fisica € uma estratégia que
pode ser utilizada com dispositivos computacionalmente limitados, como os dispositivos
da Internet das Coisas (Internet of Things — 1oT), que ndo suportam mecanismos sofis-
ticados de seguranga. Para treinar o modelo, os UEs autorizados enviam previamente
sinais para o provedor de servicos, por exemplo, uma O-RU. Devido as caracteristicas do
hardware de rédio, o sinal € enviado com um deslocamento de fase especifico de cada
equipamento [Shi e Sagduyu, 2023]. Além disso, o canal utilizado entre o usudrio e a
O-RU possui caracteristicas unicas de ganho e deslocamento de fase, o que também dife-
rencia os UEs. Dessa forma, um processo de autenticacdo pelos sinais da camada fisica
consiste em um modelo receber o deslocamento de fase e poténcia do sinal de um UE e
classificd-lo como “autorizado” e “ndo-autorizado”.

O ataque descrito no trabalho de Shi e Sagduyu € do tipo caixa preta, uma vez que
consiste em o atacante observar diferentes resultados de classificagdo para diversos sinais
do meio sem fio [Shi e Sagduyu, 2023]. A partir dessa observagdo, treina-se um modelo
substituto, que pode ser utilizado para o atacante produzir sinais que possam burlar o me-
canismo de autenticacdo. Para construir o0 modelo, o atacante se beneficia do sobreajuste
do modelo original. Como o modelo original ndo € perfeitamente generalista, é possivel
diferenciar se uma determinada amostra estd presente no conjunto de treinamento, isto &,
se € oriunda de um usuério legitimo, e entdo construir o substituto. Para evitar o ataque,
Shi e Sagduyu propdem um esquema de defesa que tenta construir um modelo préximo
ao do atacante, um modelo sombra. A ideia € adicionar ruido ao sinal para diminuir a
acurdcia do modelo sombra e, consequentemente, do modelo do atacante.

O Envenenamento de Migracdo de Portadores (Bearer Migration Poisoning —
BMP) [Soltani et al., 2023] é um ataque ao RIC quase tempo-real que dispara um pro-
cesso de migracdo de portadora de forma maliciosa. O contexto de portadoras se refere
a um processo de sinalizacdo transmitido por meio da interface E1. Essa informacao €
necessdria para estabelecer requisitos de recursos e encaminhamento de mensagens dos
servicos de plano de usudrio. O RIC quase tempo-real é o elemento da arquitetura O-
RAN responsavel por estabelecer as informacdes e alterar o contexto de portadoras. O
objetivo do atacante é modificar o caminho do plano de trafego e causar anomalias na
rede, atacando o modelo de aprendizado de méquina do RIC, que toma decisdes autom4-
ticas sobre o plano de trafego da rede. Os autores que propdem o ataque assumem que
um modelo no qual o atacante é capaz de comprometer dispositivos com virus, cavalos
de troia e malwares ou ser um usudrio interno ao sistema. Assim, controlando dispositi-
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vos internos, o adversdrio falsifica mensagens do protocolo de descoberta da camada de
enlace (Link Layer Discovery Protocol — LLDP), que sao propagadas para o RIC, que é
for¢ado a tomar decisdes incorretas. Esse ataque utiliza o principio de exemplos adversa-
riais para gerar mensagens incorretas, utilizadas como entrada do modelo de aprendizado
de méquina, para prevenir decisdes corretas do controlador de radio inteligente.

4.4.2. Outros Ataques a Interface Sem Fio

Ataques a interface sem fio podem ocorrer em diversas arquiteturas RAN. As-
sim, ha na literatura trabalhos que, independentemente da existéncia de uma RAN aberta
ou ndo, abordam ataques baseados em aprendizado de maquina na interface sem fio. A
camada fisica da RAN aberta pode utilizar inteligéncia artificial para sensoriamento de
espectro, classificacdo automatica de sinais e alocagdo 6tima de blocos de recurso. En-
tretanto, um atacante que observa o meio e envia um sinal malicioso gera perturbagdes
na entrada de modelos em treinamento ou em produgdo para efetuar ataques. Os ataques
e defesas utilizados em outros problemas de aprendizado de méaquina ndo sdo necessa-
riamente aplicdveis em comunicag¢des sem fio, devido a natureza dindmica do canal de
comunicacdo [Adesina et al., 2023]. Os trabalhos relacionados a esse topico sdo muito
heterogéneos quanto ao tipo de tarefa de aprendizado, aos tipos de ataque, aos mecanis-
mos de defesa e as tecnologias de radiofrequéncia (RF) utilizadas. A discussdo a seguir
oferece um panorama dos tipos mais comuns de ataques e defesas em diversas aplicacdes
de aprendizado de mdquina na interface sem fio.

Restuccia et al. formulam um problema de otimizag¢ao para calcular um sinal mo-
dulado em fase e quadratura (I/Q) malicioso [Restuccia et al., 2020]. O atacante envia
sinais que interferem com os sinais dos usudrios legitimos para trocar o resultado de um
modelo para classificacao de espectro no receptor. Os autores realizam experimentos com
conjuntos de dados reais e demonstram a eficicia do treinamento adversarial, um meca-
nismo de defesa baseado em treinar o modelo ja usando amostras maliciosas. Karunaratne
et al. considera um receptor que utiliza um modelo de aprendizado profundo, denomi-
nado autenticador, para decidir se as amostras I/Q vém de um transmissor autorizado a
transmitir [Karunaratne et al., 2021]. O atacante utiliza uma Rede Generativa Adversarial
(Generative Adversarial Network — GAN), na qual o discriminador é o autenticador e o
gerador é uma rede que deve aprender a gerar amostras que imitem as de um usudrio au-
téntico. O trabalho realiza experimentos com um Radio Definido por Software comercial
(Software Defined Radio — SDR), mas ndo apresenta nenhum mecanismo de defesa.

Os ataques de cavalo de troia a interface sem fio consistem em realizar um en-
venenamento de dados ao longo do treinamento do modelo de aprendizado de mdquina
associado ao gerenciamento da interface sem fio [Davaslioglu e Sagduyu, 2019]. O obje-
tivo do ataque € ativar um comportamento desejado pelo atacante durante a execugdo do
modelo. Para isso, o atacante necessita ter acesso ao modelo de treinamento e ao conjunto
de dados utilizado para alterar rétulos das amostras de treinamento e criar os padrdes que
mudam o comportamento do modelo. Davaslioglu ef al. apresentam um ataque de ca-
valo de troia a uma rede neural que classifica a técnica de modulagdo a partir do sinal
I/Q recebido [Davaslioglu e Sagduyu, 2019]. O atacante adiciona amostras envenenadas
ao conjunto de treinamento e, posteriormente, transmite sinais com a mesma fase para
provocar erros. O aumento da base de dados e o uso de testes estatisticos na inferén-
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cia reduzem a eficicia do ataque. No trabalho de Wang et al., os transmissores utilizam
um modelo de aprendizado por reforco profundo para escolher a frequéncia do melhor
canal na hora de acessar o meio [Wang et al., 2020b]. O atacante também utiliza um me-
canismo adaptativo para ocupar o canal selecionado pelo modelo da vitima e bloquear
sua transmissdo, reduzindo a acuricia do aprendizado por reforco. Uma das contribui-
coes do trabalho é propor mecanismos de defesa que forcam a escolha de um canal pior,
dificultando o atacante em encontrar padrdes de ataque.

A Tabela 4.7 compara os trabalhos discutidos nessa secao, classificando-os entre
os tipos definidos por Habler et al. e descritos na Secao 4.4.1.

Tabela 4.7. Trabalhos sobres ataques a RAN baseados em aprendizado de maquina.

Acesso ao Tarefa de .
Trabalho Fase do ataque modelo ‘ aprendizado Tipo de ataque Defesa
[Shi e Sagduyu, 2021] Trema{n ef‘“’ Caixa branca Alocagao de Exemplos Adversariais
Inferéncia recursos
[Shi e Sagduyu, 2023] Inferéncia Caixa preta Autent‘lcagao Inferer%c1a~ Aprendlze}do
de sinal da associagdo adversarial
[Soltani et al., 2023] Inferéncia Caixa preta . ]?1spar0 de Exemplos adversariais Ap rendlzgdo
migracdo de portadores adversarial
[Restuccia et al., 2020] Inferéncia Caixa branca Classificagao de Evasiao Ap rendlze}do
espectro adversarial
[Karunaratne et al., 2021] Inferéncia Caixa preta Aulenl}cag‘ao Extragio de- modelo
de sinal Evasdo
[Davaslioglu e Sagduyu, 2019] Treinamento Caixa preta Classmcageio de Envenenamento Te,s lefs
modulagio estatisticos
[Wang et al., 2020b] Trema{nepto Caixa preta Selecdo de canal Evasio Teoria de conlrolg, politicas
Inferéncia para MAC ortogonais

4.5. Desafios e Tendéncias de Pesquisa

Esta secdio foca desafios de seguranca em aberto* e tendéncias de pesquisa. O
primeiro desafio estd relacionado a falta de um arcabougo de seguranca abrangente e uni-
versal para RAN aberta que atenda a todos os requisitos de seguranca e permita o controle
da seguranca durante o ciclo de vida da RAN aberta®. As solugdes existentes concentram-
se em questdes especificas de seguranga em diferentes planos da arquitetura l6gica, mas
nenhuma € capaz de defender contra todas as ameacas ou satisfazer todos os requisitos.
Outro desafio estd relacionado a necessidade de aprimorar as solugdes de alocacdo e ge-
renciamento de recursos de radio para assegurar a disponibilidade do sistema da RAN
aberta [Wang et al., 2021]. O gerenciamento seguro de recursos de espectro, incluindo
deteccao, compartilhamento e alocagdo de espectro, representa um desafio significativo.
As técnicas atuais de deteccdo de espectro, como métodos de detec¢do de energia, sdo
insuficientes para lidar com todas as ameagas de espectro no complexo ambiente de co-
municagdo da RAN aberta. O terceiro desafio € a preservacdo da privacidade na RAN
aberta [Singh e Khoa Nguyen, 2022]. A preservacdo da privacidade é essencial para ga-
rantir a conformidade com as leis de protecdo de dados pessoais, como a Lei Geral de
Protecdo de Dados (LGPD) no Brasil e o Regulamento Geral de Protecdo de Dados (Ge-
neral Data Protection Regulation — GDPR) na Unido Europeia. A RAN aberta emprega

“Disponivel em https://ntia.gov/sites/default/files/publications/
open_ran_security_report_full_ report_0.pdf.

Disponivel em https: //www.vodafone.com/sites/default/files/2023-02/joint~
mou-white-paper-mwc-2023.pdf.
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dados pessoais dos usudrios para a prestacdo de servigos personalizados e otimizados,
como localizacdo e identidades dos usudrios. O gerenciamento da confianca na RAN
aberta [Ramezanpour e Jagannath, 2022] ¢ um desafio importante, uma vez que a rede
aberta estabelece a interoperagdo entre hardware e software de diferentes fornecedores.
Estabelecer um ambiente confidvel € crucial para a seguranca da cooperacao entre dife-
rentes operadoras e fornecedores. O quinto desafio de seguranca que se destaca na RAN
aberta € a seguranca da camada fisica devido a natureza aberta e desacoplada dessa ca-
mada [Polese et al., 2023]. Por fim, ainda existem desafios de seguranca para a camada
de virtualizag@o e cont€ineres, como garantir o isolamento entre ambientes e assegurar o
desempenho adequado, além de desafios relacionados as interfaces abertas. As interfaces
abertas implementam servicos de mensageria que requerem atengdo para evitar a inje¢ao
de mensagens e para garantir a integridade e confidencialidade das mensagens trocadas.
Para abordar essas lacunas de pesquisa, tendéncias promissoras incluem: (i) desenvolver
um arcabouco de seguranca abrangente e universal para a RAN aberta; (ii) desenvol-
ver um mecanismo de autenticagdo continua, eficiente e seguro, baseado no conceito de
“confianga-zero” (zero-trust)[Ramezanpour e Jagannath, 2022], para acesso e comutacao
de usudrios na RAN aberta, considerando cendrios de migracdo de usudrios entre operado-
ras; (iii) desenvolver mecanismos de reputacdo que permitam o compartilhamento seguro
de recursos entre diferentes operadoras; (iv) projetar um mecanismo de preservagdo de
privacidade para RAN aberta, com o objetivo de evitar vazamento de dados e garantir a
conformidade com as leis de protecdo de dados pessoais; e (v) propor mecanismos de
isolamento seguros para ambientes de virtualizacdo e contéineres, visando garantir a se-
guranca geral da infraestrutura virtualizada. As tendéncias de pesquisa t€m como objetivo
o desenvolvimento de uma RAN aberta abrangente e segura, melhorando sua resiliéncia
contra ameacas de seguranca e atendendo aos requisitos das arquiteturas de referéncia
para os casos de uso previstos. A seguir, os desafios, tendéncias e oportunidades de pes-
quisa sdo detalhados.

4.5.1. Desafios de Pesquisa

Embora existam iniciativas com o intuito de gerar especificacoes e viabilizar a
criacdo de RANs abertas, interoperaveis, virtualizadas e inteligentes, existem desafios a
serem superados, conforme ilustrados na Figura 4.7. Esta secdo discute os desafios de
pesquisa no gerenciamento e orquestracao de servicos em RAN aberta.

Virtualizaciao da Infraestrutura

A arquitetura de referéncia O-RAN para as RANs abertas enfrenta o desafio de
virtualizar a infraestrutura para fornecer servigcos mais avangados e dgeis aos usuarios
finais [Niknam et al., 2022]. A virtualizagdo é uma técnica que permite criar ambientes
com interfaces semelhantes as reais, isolados, sobre uma infraestrutura fisica comparti-
lhada, permitindo que diferentes servigcos e aplicativos sejam executados. A virtualiza¢ao
permite que diferentes servigos e aplicativos sejam executados em um ambiente isolado
dos demais, melhorando a eficiéncia de alocac@o de recursos e a escalabilidade da rede,
possibilitando a rede oferecer os servigos avangados e dgeis. No entanto, a virtualizagio
da infraestrutura pode ser um desafio significativo na arquitetura O-RAN. Isso ocorre por-
que a virtualizacao requer uma infraestrutura de hardware e software que possa suportar a
execucdo de diferentes servigos nos ambientes virtuais. Além disso, a virtualizagdo pode
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Figura 4.7. Desafios de seguranca na arquitetura O-RAN. As aplicagoes e interfa-
ces em uma rede O-RAN estao sujeitas a sofrerem certos tipos de ataque como
de injecao de pacotes ou spoofing, mas também podem sofrer com vulnerabili-
dades na ma autenticacao, que podem levar usuarios maliciosos a compromete-
rem a rede.

aumentar a complexidade da rede, o que pode tornar a implantacio e a manuten¢do mais
dificeis. Para superar esse desafio, € importante desenvolver novas técnicas e tecnologias
para virtualizar a infraestrutura de forma eficiente e eficaz. Isso inclui o uso de tecno-
logias de virtualizacdao de rede, como NFV. Além disso, € importante desenvolver novas
técnicas de gerenciamento e orquestracdo para garantir que diferentes servicos e aplica-
tivos possam ser executados de forma eficiente e segura em um ambiente virtualizado.
Contudo, ressalta-se que a virtualizagdo amplia a superficie de ataque da RAN, ja que
introduz novos componentes de software e realiza o compartilhamento de hardware. As-
sim, é também essencial o desenvolvimento de ferramentas de acompanhamento do ciclo
de vida de funcdes virtuais de rede para mitigar possiveis riscos de seguranca durante a
execuc¢dao da funcgao.

Suporte a Diferentes Requisitos de Qualidade de Servico (QoS)

Um dos desafios associados a implementacdo da O-RAN € projetar uma arqui-
tetura autdnoma orientada a servigos que possa suportar diferentes requisitos de Quali-
dade de Servico (QoS). Isso € importante porque diferentes aplicativos tém requisitos de
QoS diferentes e a rede deve ser capaz de atender a esses requisitos de forma eficiente
[Xu et al., 2021Db].

Para enfrentar esse desafio, a arquitetura O-RAN deve ser projetada para ser fle-
xivel e adaptdvel. Isso pode ser alcancado por meio da virtualizagcdo da rede, através da
execucdo de diferentes fungdes da rede em ambientes virtuais, em vez de hardware dedi-
cado e de propésito especifico. Nesse sentido, adicionar novas funcdes a rede e atualiza-
las conforme necessario sao tarefas facilitadas pela virtualizagdo. A arquitetura O-RAN
deve ser orientada a servigos, o que significa que a rede deve ser projetada para fornecer
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servicos especificos para diferentes aplicativos [Xu et al., 2021b]. Isso pode ser alcan-
cado por meio da segmentacdo da rede em diferentes fatias de rede (slices), cada uma
projetada para atender a requisitos especificos de QoS de diferentes servigos, conforme
apresentado na Figura 4.8, que mostra um exemplo de rede separada em fatias que re-
ceberdo recursos de acordo com o perfil de usudrios, otimizando a utilizagdo da rede.
Outro desafio € garantir que a rede possa gerenciar e controlar o trafego de forma efici-
ente, para garantir que os requisitos de QoS sejam atendidos. Isso pode ser alcancado
por meio de algoritmos de gerenciamento de trafego inteligentes, que priorizam o trafego
de servigos criticos e garantem que a largura de banda seja alocada de forma eficiente
[Xu et al., 2021b, Das et al., 2017]. Assim, projetar uma arquitetura autdbnoma orientada
a servicos, que possa suportar diferentes requisitos de Qualidade de Servico (QoS), € um
desafio importante na implementagdo O-RAN que impacta diretamente a seguranca da
RAN. Isso pode ser alcancado por meio da virtualizacao da rede, segmentagdo da rede em
diferentes fatias e algoritmos de gerenciamento de trafego inteligentes.

@)
Slice 1
RIC é

Slice 2

MVMNO1 MVMNO2 MVMNO3

Recursos alocados Recursos slocades Recursos alocades

=l a ][]

Usuérios Usuérios Usudrios
do MVNOD1 do MVND2 do MVNO3

Figura 4.8. Representacao de uma forma de segmentacao da rede em diferentes
fatias, cada uma projetada para atender a um proposito especifico. Adaptado de
[Xu et al., 2021b].

Controle Inteligente em Tempo Real

O desafio do controle em tempo real na arquitetura O-RAN refere-se a necessidade
de garantir que as decisdes de controle sejam tomadas em tempo hébil para atender aos re-
quisitos de desempenho das aplicacdes em tempo real. Isso € particularmente importante
para aplicacdes que exigem uma resposta rapida e confidvel da rede, como a automacao
industrial, a realidade virtual, holografia e a telemedicina. Para atender a esses requisitos,
propde-se a implementagdo de um terceiro laco de controle em tempo real (RT RIC) a
ser situado no O-CU, O-DU ou O-RU. Esse laco de controle em tempo real pode hos-
pedar qualquer tipo de funcionalidade de controle da RAN de camada inferior, que sdo
chamadas de zApps, aplicacOes de controle de terceiros hospedadas no RT RIC. A intro-
ducdo de inteligéncia artificial (IA) permitira lidar com a complexidade da camada fisica,
dos recursos heterogéneos e dos ambientes operacionais para construir RANs altamente
configurdveis e gerencidveis [Azariah et al., 2022]. No entanto, a implementacdo de um
laco de controle em tempo real apresenta varios desafios de seguranca. Um dos principais
desafios a disponibilidade € a capacidade de processamento dos nds (O-CU/O-DU) que
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precisam ser capazes de lidar com grandes quantidades de dados em tempo real. Além
disso, a eficiéncia energética € uma preocupacdo importante, pois a implementag¢do de um
laco de controle em tempo real pode aumentar o consumo de energia. Outro desafio € a
capacidade dos modelos de IA de fornecer decisdes em uma escala de tempo de submilis-
segundos, devido a restri¢cdes de tempo de resposta, o que pode ser dificil de alcangar em
ambientes de rede em tempo real. Finalmente, a quantidade de sobrecarga de sinaliza¢ao
para o controle de camada fisica de baixo nivel também € um fator critico que pode ter
um impacto adverso no cumprimento dos requisitos de redes celulares de préxima geracao
com baixa laténcia [Azariah et al., 2022]. Dessa forma, o desafio do controle em tempo
real na arquitetura O-RAN refere-se a necessidade de garantir que as decisdes de controle
sejam tomadas em tempo hdbil para atender aos requisitos de disponibilidade e desem-
penho das aplicacdes em tempo real, enquanto se lida com a complexidade da camada
fisica, dos recursos heterogéneos e dos ambientes operacionais. A implementacao de um
lagco de controle em tempo real apresenta varios desafios. Superar esses desafios € funda-
mental para garantir que a arquitetura O-RAN possa fornecer redes celulares de proxima
geracdo com baixa laténcia e alto desempenho para aplicagdes em tempo real. Assim,
o controle em tempo real impacta a seguranga da rede em duas vertentes principais: a
disponibilidade e a confiabilidade. A disponibilidade é afetada pelos desafios referentes
ao atendimento dos requisitos de tempo de resposta em escala de submilissegundos. A
confiabilidade é afetada pelas necessidade de validagdo dos modelos de IA para que as
acoes tomadas em tempo real estejam de acordo com o comportamento esperado da rede.
Por fim, ao se considerar o controle em tempo real, a confiabilidade também ¢ direta-
mente impactada pela explicabilidade dos modelos de IA, ja que muitos modelos nio sdao
possiveis de serem compreendidos devido a sua complexidade e ao grande nimero de
parametros.

Interoperabilidade

O desafio de garantir a interoperabilidade entre diferentes fornecedores e a inte-
gracdo de diferentes tecnologias na arquitetura O-RAN € um dos principais enfrentados
na implementa¢do da arquitetura. A interoperabilidade € a capacidade de diferentes siste-
mas e tecnologias trabalharem juntos de forma eficiente e eficaz, enquanto a integracao € a
capacidade de diferentes sistemas e tecnologias trabalharem juntos de forma harmoniosa
e sem problemas [Wang et al., 2020a, Thiruvasagam et al., 2023]. A interoperabilidade
¢ essencial para permitir que diferentes componentes da arquitetura O-RAN, como as
0O-RUs, O-DUs e O-CU possam se comunicar e trabalhar juntas de forma eficiente e con-
fidvel [Thiruvasagam et al., 2023]. Sem padrdes claros e precisos para as interfaces entre
esses componentes, pode haver problemas de compatibilidade, interoperabilidade e vul-
nerabilidades, o que pode levar a atrasos na implantacdo da arquitetura O-RAN, a custos
mais elevados e riscos de seguranca. No entanto, garantir a interoperabilidade e a integra-
cdo segura entre diferentes fornecedores e tecnologias pode ser um desafio significativo.
Isso, porque diferentes fornecedores podem ter diferentes abordagens e tecnologias para
implementar os componentes da rede. Além disso, as tecnologias podem ter diferentes
requisitos de desempenho e seguranca, o que pode tornar a integragdo mais dificil. A
falta de padronizacao de interfaces abertas pode levar ao problema de fornecedor tnico,
em que os fornecedores de equipamentos de rede t€m um controle excessivo sobre a ar-
quitetura O-RAN e, entdo, cobram precos mais elevados por seus produtos e servicos
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[Thiruvasagam et al., 2023], além de gerar o aprisionamento (lock in) a seus produtos.
Isso pode levar a um mercado menos competitivo € menos inovador, o que prejudica a
adocao da arquitetura O-RAN e a evolucdo da segurancga da arquitetura. Para superar esse
desafio, é importante estabelecer padrdes e protocolos comuns para garantir a interopera-
bilidade e a integracao bem sucedidas entre diferentes fornecedores e tecnologias. Além
disso, € importante promover a colaboracio e a padronizacao entre diferentes fornecedo-
res para garantir que componentes da rede possam trabalhar juntos de forma harmoniosa.
E importante que as organizacdes de padronizagdo trabalhem em conjunto com outras
organizacdes, como a 3GPP, para garantir a harmonizacdo dos padrdes e a interopera-
bilidade entre as diferentes arquiteturas [O-RAN Alliance, 2021]. Isso € essencial para
garantir que a arquitetura O-RAN possa ser integrada com outras arquiteturas de rede exis-
tentes e futuras, permitindo que as operadoras de rede possam escolher a melhor solucao
para suas necessidades especificas [O-RAN Alliance, 2021]. A padroniza¢do de interfa-
ces abertas € um desafio importante para a arquitetura O-RAN, mas pode ser abordada por
meio do estabelecimento de padrdes abertos e acessiveis a todos os fornecedores e desen-
volvedores de software [Thiruvasagam et al., 2023]. As organizacdes de padronizagdao
devem trabalhar em conjunto para garantir a harmonizacao dos padrdes e a interoperabili-
dade entre as diferentes arquiteturas [Thiruvasagam et al., 2023, O-RAN Alliance, 2021].
O uso de tecnologias de cédigo aberto também pode ser uma solugdo para esse desafio
[O-RAN Alliance, 2021]. O uso de padrdes abertos permitem a escrutinagdo do codigo e
valida¢@o por uma comunidade de desenvolvedores das arquiteturas e tecnologias adota-
das. Com isso, hd uma mitigacao de riscos a segurancga e de interoperabilidade.

Privacidade e Protecao dos Dados

A arquitetura O-RAN enfrenta o desafio de garantir a privacidade do usudrio
e a protecdo de dados sensiveis. Isso ocorre porque a arquitetura O-RAN € baseada
em uma abordagem aberta e virtualizada, o que significa que diferentes componentes
da rede podem ser fornecidos por diferentes fornecedores e podem ser executados em
um ambiente virtualizado sobre hardware de propésito geral [Firoozjaei et al., 2017]. O
Grupo de Trabalho 11 da O-RAN Alliance tem estudado os aspectos de seguranca da
arquitetura O-RAN, incluindo modelagem de ameacas, avaliacdo de riscos, requisitos
de seguranca, mecanismos e protocolos de seguranca para atender aos requisitos, € tes-
tes de seguranga para validagdo e avaliacdo [O-RAN Alliance, 2020]. No entanto, ape-
nas algumas interfaces e fungdes de rede relacionadas a seguranca foram estudadas, e
ha muito espaco para explorar e analisar os aspectos de seguranca para vdrias entida-
des e interfaces [O-RAN Alliance, 2020]. Por exemplo, as funcdes de rede, como O-
CU-CP, O-CU-UP, O-DU, O-RU, e as interfaces, como E2, R1, Y1, O-Cloud Notifica-
tion e Cooperative Transport Interface, precisam ser estudadas em relacdo a seguranca
[Thiruvasagam et al., 2023]. Como mostrado na Figura 4.7, diferentes servicos e inter-
faces de rede estdo sujeitos a ataques e outros tipos de vulnerabilidades. Os aspectos de
seguranca da infraestrutura de nuvem compartilhada, integracao de nés e funcdes de rede,
software de cédigo aberto e gerenciamento seguro do ciclo de vida das funcdes de rede
também precisam ser estudados [O-RAN Alliance, 2020]. Com isso, a virtualizacio e a
abertura da arquitetura O-RAN podem aumentar o risco de violacdes de privacidade e
seguranca, especialmente quando se trata de dados sensiveis do usudrio. Por exemplo,
a implantacdo de uma rede O-RAN pode envolver o compartilhamento de recursos de
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processamento e armazenamento entre diferentes usudrios, o que pode aumentar o risco
de acesso ndo autorizado a dados sensiveis. Para superar esse desafio, € importante im-
plementar medidas de seguranca e privacidade robustas na arquitetura O-RAN. Isso pode
incluir o uso de técnicas de criptografia para proteger dados sensiveis em transito e em
repouso, bem como o uso de técnicas de autenticacdo e autorizagdo para garantir que
apenas usudrios autorizados possam acessar dados sensiveis. E importante implementar
medidas de seguranca e privacidade em todos os componentes da rede, incluindo radios,
controladores e elementos de orquestragdo. Isso pode incluir o uso de técnicas de soft-
ware de seguranca, como firewalls e detecc@o de intrusdo, bem como o uso de técnicas
de hardware de seguranca, como mdédulos de seguranca de hardware. Por fim, é impor-
tante estabelecer padrdes e protocolos comuns para garantir a seguranga e a privacidade
em toda a arquitetura O-RAN. Isso pode incluir o desenvolvimento de padrdes de segu-
ranga e privacidade para diferentes componentes da rede, bem como o desenvolvimento
de protocolos de seguranca e privacidade para garantir a interoperabilidade entre dife-
rentes componentes da rede. A seguranca e privacidade sdo desafios importantes para a
arquitetura O-RAN, e é necessdrio continuar a estudar e desenvolver mecanismos de segu-
ranca para a arquitetura. E essencial que as organizagdes que implementam a arquitetura
adotem melhores préticas de seguranca e privacidade adequadas e implementem politicas
de seguranca e privacidade para garantir a protecdo das informagdes confidenciais e o
controle dos usudrios sobre suas informacdes pessoais.

Gerenciamento de recursos e otimizacao de desempenho

O gerenciamento de recursos e a otimizacdo de desempenho sdo desafios impor-
tantes em muitos sistemas computacionais, incluindo sistemas de rede e telecomunica-
coes. Em sistemas de rede, como a arquitetura O-RAN, o gerenciamento de recursos
refere-se a alocagdo e utilizacdo eficiente de recursos de rede, como largura de banda,
capacidade de processamento e armazenamento. A otimizagdo de desempenho refere-se
a melhoria do desempenho do sistema, como a reducao do tempo de laténcia e a melhoria
da qualidade de servico [Niknam et al., 2022, Kavehmadavani et al., 2023]. Nas redes de
acesso via radio, o gerenciamento de recursos e a otimizac¢do de desempenho sao desafios
complexos devido a natureza distribuida e heterogénea dos sistemas. A arquitetura O-
RAN, por exemplo, é composta por varios componentes que tém requisitos de recursos,
seguranca e desempenho diferentes, e a alocacdo e utilizacdo eficiente desses recursos
¢ essencial para garantir o desempenho adequado do sistema. Para garantir a qualidade
de servico, o desempenho e a disponibilidade, é necessdrio garantir que as aplicacdes
criticas tenham laténcia baixa e previsivel [Abdalla et al., 2022]. Isso € particularmente
importante para aplicacdes em tempo real que exigem uma resposta rapida e confidvel da
rede. A laténcia deterministica € a capacidade de garantir que um pacote de dados chegue
ao seu destino dentro de um tempo previsivel e consistente. Na RAN aberta, isso requer a
implementag¢do de mecanismos de controle de laténcia em toda a rede, incluindo a RAN,
a rede de transporte e a rede de nucleo [Abdalla et al., 2022, O-RAN Alliance, 2021].
Para garantir a laténcia deterministica, € necessdrio minimizar a variacao da laténcia em
toda a rede. Isso pode ser alcancado por meio de técnicas como a alocag¢do de recursos
de rede dedicados para aplicacdes criticas, a priorizacdo de trdfego em tempo real e a
implementa¢do de mecanismos de controle de congestionamento [Abdalla et al., 2022].
Contudo, ataques de injecdo de trafego podem interferir na previsibilidade do sistema e,
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portanto, sdo uma ameaga ao gerenciamento otimizado de recursos, pois desviam do mo-
delo de funcionamento do sistema. Por fim, o gerenciamento de recursos e a otimizagao
de desempenho sdao desafios para a seguranca da RAN, pois introduzem meios de con-
trole automatizados que podem ser subvertidos por injecao de trafego e comportamentos
anOmalos da rede. Para enfrentar esses desafios, € necessdrio desenvolver solucdes adap-
taveis, escaldveis e eficientes que possam lidar com a natureza distribuida e heterogénea
dos sistemas e com as mudancas dindmicas nas demandas de recursos e desempenho.

4.5.2. Tendéncias de Pesquisa

Tendéncias atuais de pesquisa focada em seguranca das arquiteturas de RAN
aberta incluem o desenvolvimento de novas técnicas de transporte (fronthaul) para atender
aos requisitos de ultra-reducdo de laténcia e comunicagdo confidvel (uURLLC)e aprimorar
a virtualizacdo da infraestrutura para fornecer servicos mais avangados e dgeis aos usud-
rios finais. Continuar a explorar solu¢des de seguranca para garantir a privacidade do
usudrio e a protecdo de dados sensiveis na arquitetura O-RAN também despontam como
tendéncias de pesquisa [Niknam et al., 2022, Wang et al., 2020a].

Novas Técnicas para a Rede de Transporte (Fronthaul)

Fronthaul € a conex@o entre a estacdo base e o processador de sinalizacdo, que é
responsavel por processar os sinais de radio, sendo critica para a qualidade de servigo,
pois o transporte do sinal deve ser feito com baixa laténcia e alta confiabilidade.No en-
tanto, a fronthaul baseada em Common Public Radio Interface (CPRI) tem limitacOes em
termos de largura de banda e laténcia, o que pode dificultar a implantagdo de aplicativos
uRLLC. Para superar esse desafio, é necessdrio desenvolver novas técnicas de transporte
que possam atender aos requisitos de largura de banda e laténcia para aplicagdes uRLLC.
Uma das solugdes propostas € o uso de Ethernet como uma alternativa ao CPRI para a
rede de transporte, por ter a capacidade de atender aos requisitos de largura de banda e
laténcia para aplicagdes uRLLC. No entanto, a rede de transporte baseada em Ethernet
também apresenta desafios, como a necessidade de garantir a qualidade do servigo e a se-
guranca dos dados. Portanto, é necessario desenvolver novas técnicas de gerenciamento
e orquestracdo para garantir que o transporte baseado em Ethernet possa atender aos re-
quisitos de largura de banda e laténcia para aplicativos uRLLC, mas também solucionar
desafios cldssicos do Ethernet em prover qualidade de servico e seguranca aos dados.

Aprimoramento da Virtualizacao

Aprimorar a virtualizacdo da infraestrutura contribui para fornecer servigos
mais avancados e dgeis aos usudrios finais na arquitetura O-RAN [Niknam et al., 2022,
Singh e Khoa Nguyen, 2022]. Para aprimorar a virtualiza¢do da infraestrutura na arqui-
tetura O-RAN, é necessdario desenvolver novas técnicas e tecnologias para virtualizar a
infraestrutura de forma eficiente e eficaz, capazes de abarcar o uso de tecnologias de
NFV. O desenvolvimento de mecanismos para aprimorar o desempenho e a seguranca
da virtualizacdo de redes é uma tendéncia de pesquisa atual. Kawahara et al. propdem
um método para melhorar a taxa de transferéncia e minimizar a sobrecarga do plano de
controle em plataformas de nuvem virtualizadas. Ao enfrentar os desafios relacionados
ao encapsulamento e ao roteamento de comunicagdo, a proposta oferece instancias de
rede virtual eficientes em centros de dados, garantindo desempenho ideal em dispositivos
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padrdo e em interfaces de redes virtuais [Kawahara et al., 2019]. Sadok et al. propdem
Ens0, uma nova interface por fluxo para a ligacdo da interface de rede a aplicacdo. Enso
evita buffers de tamanho fixo e estrutura a comunicagdo como um fluxo que pode ser
usado para enviar tamanhos de dados arbitrérios.

Analises da Arquitetura de RAN Aberta

A possibilidade de pesquisa sobre andlise da arquitetura de RAN aberta e suas
principais caracteristicas envolve a investigacdo detalhada da arquitetura O-RAN e in-
clui a evolugao da RAN, que € a base para a arquitetura O-RAN, bem como as funcdes
da RAN desagregadas e as interfaces entre elas. A andlise da evolucdo da arquitetura
da RAN inclui a revisdo de padrdes anteriores, como 3GPP, e a comparagdo com a ar-
quitetura O-RAN. A revisdo da arquitetura visa entender as principais diferencas entre
as arquiteturas e as vantagens e desvantagens de cada uma. A andlise das funcoes RAN
desagregadas consiste na revisao das principais fungdes RAN, como processamento de si-
nalizag@o, processamento de dados, gerenciamento de recursos de rddio e gerenciamento
de mobilidade, e como essas fun¢des podem ser desagregadas em componentes menores
e independentes. Isso pode ajudar a entender como a arquitetura O-RAN pode ser mais
flexivel e escaldvel do que as arquiteturas RAN tradicionais. A andlise das interfaces entre
as fun¢des da RAN desagregadas revisa as interfaces definidas pela O-RAN Alliance. O
objetivo dessa drea de pesquisa € entender como as fun¢des da RAN desagregadas podem
ser interconectadas de forma eficiente e eficaz.

Atividades de Padronizacao da O-RAN Alliance

A possibilidade de pesquisa sobre o estudo das atividades de padronizag¢do da
O-RAN Alliance envolve uma anélise detalhada das atividades de padroniza¢cdo em anda-
mento na organiza¢do, bem como suas implicagdes para a industria de telecomunicagdes.
Essa pesquisa pode ser realizada por meio da revisdo de documentos e especificagdes
técnicas publicados pela O-RAN Alliance, que descrevem as atividades de padronizacao
em andamento e as especificagdes técnicas que estdo sendo desenvolvidas para promover
a interoperabilidade e a implementacdo de RANs abertas. A pesquisa envolve a andlise
das atividades de padronizacdo em andamento, como a defini¢do de interfaces abertas e a
especificacdo de requisitos de implementacao. Paralelamente, a pesquisa sobre a revisao
das iniciativas de implementa¢do em andamento visa identificar as implica¢des regulaté-
rias e de mercado da adocdo dessas tecnologias e identificar as melhores praticas e li¢des
aprendidas na implementagdo de tecnologias de RAN aberta.

Utilizacao de Aprendizado Federado

O aprendizado federado é uma técnica de aprendizado de mdquina distribuida que
permite que vérias instancia de computacao de borda cooperem para treinar um modelo de
aprendizado de maquina sem transferir seus dados de treinamento [Konecny et al., 2016].
Essa técnica é particularmente util em sistemas de RAN aberta, nos quais a computacao
de borda € distribuida em varias instancias e a transferéncia de dados € limitada devido
a restricdes de comunicacdo. No contexto do problema de alocacdo 6tima de recursos,
o aprendizado federado pode ser utilizado para permitir que vdrias instancias de compu-
tacdo de borda cooperem para treinar um modelo sem transferir dados privados de trei-
namento [Chen e et al., 2021, Abouaomar et al., 2022]. Isso permite que o modelo seja
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treinado de forma mais eficiente e privada, pois os dados de treinamento permanecem na
borda e ndo sdo transferidos para um servidor centralizado. Para implementar o aprendi-
zado federado no contexto do problema de alocacdo 6tima de recursos, € necessario sele-
cionar um conjunto de nds de treinamento locais em cada iteracio global de aprendizado
federado. Esses nos de treinamento locais sdo responsdveis por treinar o modelo em seus
proprios dados de treinamento e enviar as atualizagdes do modelo para um servidor cen-
tralizado para agregacdo. A selecdo dos nds de treinamento locais deve ser feita de forma
a maximizar a eficiéncia do processo de treinamento e minimizar o custo de recursos. E
necessdrio alocar recursos de forma 6tima para os nds de treinamento locais seleciona-
dos. Isso inclui a alocacdo de recursos de computacdo, armazenamento € comunicagao.
A alocacdo 6tima de recursos deve levar em consideracdo as restricdes de comunicacao e
as limitacdes de recursos de cada nuvem de borda. Dessa forma, o aprendizado federado
¢ uma tendéncia de pesquisa para solucionar o problema de alocacdo 6tima de recursos
em sistemas de RAN aberta, permitindo que vérias instancias de computagcdo de borda
cooperem para treinar um modelo de aprendizado de maquina de forma eficiente e pri-
vada. A selecdo 6tima de nds de treinamento locais e a alocag@o 6tima de recursos sao
fundamentais para o sucesso do processo de treinamento.

Estudo de Casos de Uso

Uma tendéncia de pesquisa em seguranca em RAN aberta é o estudo de casos de
uso especificos de RAN aberta em diferentes cendrios, explicitando a andlise de como as
tecnologias de RAN aberta estao sendo implementadas em diferentes contextos. Essa ten-
déncia consiste na revisdo de estudos de caso e relatérios que descrevem a implementagdo
de tecnologias de RAN aberta em cendrios como redes méveis 5G, redes de acesso fixo
sem fio (Fixed Wireless Access — FWA), redes privadas e redes de IoT. A implementacao
de RAN aberta nesses cendrios envolve a utilizacao de tecnologias de virtualizacdo e de-
sagregacdo para permitir a implementacao de fun¢des de rede em hardware genérico. Isso
permite que as operadoras de rede mdvel reduzam os custos de hardware e aumentem a
flexibilidade e escalabilidade da rede.

4.5.3. Oportunidades de Seguranca

E importante continuar a explorar solucdes de seguranca para garantir a privaci-
dade do usudrio e a protecdo de dados sensiveis na arquitetura O-RAN porque a arqui-
tetura O-RAN ¢ baseada em uma abordagem aberta e virtualizada, o que pode aumentar
o risco de ataques cibernéticos e violagdes de seguranca. Para garantir a privacidade
do usudrio e a protecdo de dados sensiveis na arquitetura O-RAN, é necessdrio explo-
rar solugdes de seguranca que possam mitigar esses riscos. Isso pode incluir o uso de
técnicas de criptografia para proteger os dados em transito e armazenados, bem como o
uso de técnicas de autenticacdo e autorizacao para garantir que apenas usudrios autoriza-
dos possam acessar os dados [Wang et al., 2020a, Wang et al., 2021]. Logo, é importante
desenvolver solucdes de seguranca que possam detectar e responder a ameacas de segu-
ranca em tempo real. Isso inclui o uso de técnicas de deteccdo de intrusao e andlise de
comportamento para identificar atividades suspeitas na rede e o uso de técnicas de res-
posta a incidentes para mitigar os efeitos de um ataque cibernético ou violagdo de segu-
ranga [Singh e Khoa Nguyen, 2022, Kavehmadavani et al., 2023]. Ao explorar solugdes
de seguranca para garantir a privacidade do usudrio e a protecdo de dados sensiveis na
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arquitetura O-RAN, ¢ possivel mitigar os riscos de ataques cibernéticos e violacdes de
seguranca, o que pode melhorar a confianca dos usudrios finais na rede e promover a ado-
cdo da arquitetura O-RAN. A seguranca é um requisito fundamental para a implantagcao
de servicos criticos, como servigos de satde e servicos financeiros, que exigem um alto
nivel de protecdo de dados sensiveis.

Como a RAN aberta € derivada de principios de virtualizacdo, herda alguns de-
safios relacionados a seguranca. Esses desafios incluem autenticagdo e autorizagdo de
migracdes de maquinas virtuais, instanciacdes de ambientes virtuais, seguranga dos hi-
pervisores e orquestracao [Firoozjaei et al., 2017]. Embora a RAN aberta possibilite a
criacdo de servicos flexiveis sob medida para cada usudrio, é importante considerar os
beneficios sob a 6tica dos desafios relacionados a seguranga trazidos por redes abertas
virtualizadas [Niknam et al., 2022]. As principais oportunidades para aprimorar a segu-
ranca da RAN aberta sdo listadas a seguir [NIS Cooperation Group, 2022]:

* Diversidade de Fornecedores na RAN. A Open RAN possibilita o surgimento e
uso de mais fornecedores na RAN juntamente com uma RAN desagregada, inter-
faces interoperdveis e o aumento do uso de hardware de cddigo aberto e comercial
(COTS). Assim, é possivel reduzir os riscos relacionados a dependéncia de um
unico fornecedor. Contudo, ainda h4 o risco de centralizacdo do mercado em torno
de um numero reduzido de fornecedores, integradores de sistemas e provedores
nuvem, indo contra a diversificag¢do;

* Visibilidade e Auditoria. O uso de padrdes abertos para as interfaces entre compo-
nentes da RAN implica que componentes diferentes fornecedores se conectam de
maneira semelhante, melhorando a visibilidade e a transparéncia. Quanto a audito-
ria, o uso de interfaces de padrdo aberto torna mais fécil para auditores de seguranca
entenderem como uma determinada implementacao de RAN estéd funcionando e se
estd funcionando corretamente. O aumento do uso de codigo aberto na RAN aberta
tende a permitir uma maior visibilidade e transparéncia sobre como os componentes
funcionam internamente. Contudo, o cédigo aberto ndo é uma garantia de melhor
segurancga, pois também pode conter vulnerabilidades;

* Interoperabilidade. = Para manter a estabilidade e confiabilidade em uma
RAN aberta, produtos de diferentes operadoras devem interoperar. Para isso,
estratégias de mitigacdo de risco devem ser aplicadas em caso de confli-
tos [Niknam et al., 2022]. E crucial identificar os riscos das incompatibilidades
entre produtos de rddio e controle de diferentes provedores de servico;

* Desempenho. Um desafio relacionado ao desempenho decorre da virtualizagao
das RANs abertas. Diferentes fungdes de rede e modulos podem ser migrados
dinamicamente de uma infraestrutura para outra. Porém, prever congestionamentos
ou falhas iminentes se torna uma tarefa complexa, especialmente em sistemas RAN
dindmicos e escaldveis [Thiruvasagam et al., 2023];

* Inteligéncia Artificial. A iniciativa do O-RAN Alliance prioriza o uso de
RICs para operar e manter o desenvolvimento de redes escaldveis e altamente
dependentes de modelos de inteligéncia artificial e aprendizado de mdquina
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[Thiruvasagam et al., 2023]. Esses modelos sdo usados para realizar andlise de da-
dos e entregar resultados em quase-tempo real. O desafio técnico € garantir que
a acurdcia e outras métricas de desempenho dos modelos estejam em um patamar
aceitdvel do ponto de vista de garantir a qualidade dos servigos. Caso contrério,
os modelos de inteligéncia artificial se tornam altamente danoso para a rede se nao
forem capazes de desempenhar dentro dos limites aceitdveis. Técnicas de aprendi-
zado profundo (deep learning) também sao tendéncias para o treinamento de mode-
los em ndo-tempo real para funcionalidades da RAN, mas com o compartilhamento
dos modelos em tempo proximo ao tempo real. Porém, certos modelos sdo consi-
derados modelos de caixa-preta, logo, torna-se dificil entender como as operagdes
ocorrem neles e como as decisdes e acdes sdo tomadas [Fiandrino et al., 2022]. A
automacao consolidada por modelos de inteligéncia artificial pode trazer riscos adi-
cionais de seguranca, responsabilidade e disponibilidade, e as operadoras de rede
podem perder o controle sobre processos criticos. A falta de transparéncia nos mo-
delos pode levar a vulnerabilidade a ataques. Para oferecer maior seguranga aos
servigos, os modelos de inteligéncia artificial devem ser explicdveis, robustos a ata-
ques adversariais e verificaveis.

* Confianca Distribuida e Blockchain: A seguranca atual da RAN aberta depende
de solucdes de criptografia e autenticacdo baseadas em Infraestrutura de Chave
Puablica (Public Key Infraestructure — PKI) de adesdo voluntdria, transferindo a
confianca para uma Autoridade de Certificacdo (AC) centralizada como parte con-
fidvel. Isso faz com que a rede falhe catastroficamente caso ocorra uma falha
de comunicacdo com a AC ou ocorra um ataque que comprometa o seu funcio-
namento. Para superar essa vulnerabilidade, seguranga e autenticacdo garantidos
por cadeia de blocos (blockchain) se tornam atrativos para o desenvolvimento da
rede [Giupponi e Wilhelmi, 2022]. Novas arquiteturas estdo sendo desenvolvidas
nesse sentido, como a BE-RAN, da O-RAN Alliance [Xu et al., 2021a]. Estudos
futuros sdo necessdrios para compreender o impacto dessa abordagem nas interfa-
ces de controle, usudrio e no plano de sincronizagao.

4.6. Consideracoes Finais

As redes de acesso via radio abertas (Open RAN) introduzem interfaces abertas
e viabilizam a desagregacao de componentes, o que suscita consideragdes de seguranga,
abrangendo tanto as interfaces abertas quanto a adocao de modelos de inteligéncia arti-
ficial para a automacao do gerenciamento e orquestracao da rede. A implementacdo das
interfaces abertas promove maior transparéncia e facilita a adocao de padrdes de segu-
ranca. Paralelamente, a desagregacdo dos componentes permite que atualizacdes de se-
gurancga e novas fungdes possam ser implementadas de forma eficiente em componentes
de software individuais. Modelos de inteligéncia artificial asseguram o gerenciamento e
a orquestracdo da rede autdonomos através de lagcos fechados de controle e gerenciamento.
Entretanto, implantacdes da Open RAN implicam novos desafios de seguranga para ope-
radoras de redes moveis (Mobile Network Operators — MNOs). Um ecossistema aberto e
multi-fornecedor demanda um foco especifico no aumento da superficie de ataque nas in-
terfaces entre tecnologias integradas. Além das consideragdes de seguranca relacionadas

©2023 Sociedade Brasileira de Computagao 194



XXIIl Simpdsio Brasileiro de Seguranga da Informagao e de Sistemas Computacionais (SBSeg 2023)

a integracdo de componentes provenientes de diversos fornecedores, as operadoras de ser-
vicos também enfrentardo desafios referentes ao uso de software de cédigo-fonte aberto e
a implementacdo de novas funcdes da rede 5SG, bem como interfaces cujos padroes ainda
estdo em desenvolvimento. As MNOs devem, entdo, lidar com questdes de seguranga que
abarcam, mas ndo se restringem, a Open RAN, tais como infraestrutura de nuvem, ataques
a virtualizagdo/conteinerizagdo e ataques de negacao de servico distribuidos.

Para enfrentar esses desafios, a arquitetura de referéncia O-RAN enfatiza a adocao
de melhores praticas de seguranca. A protecao das interfaces de gerenciamento engloba
a utilizacdo de protocolos criptograficos, cifras robustas, autenticacdo mutua, rigorosos
controles de acesso e registros detalhados. A separacdo entre O-DU e O-RU exige uma
compreensao ampla das possiveis ameacas para desenvolver controles de seguranca efi-
cazes. A integracdo de microsservicos em controladores inteligentes da RAN requer uma
arquitetura de seguranca solida, que garanta andlises em tempo real e potencialize as
capacidades de seguranga e gerenciamento. A adocdo da arquitetura de confianca zero
(Zero-Trust Architecture — ZTA) enfatiza a protecdo de recursos e a avaliagdo continua de
dispositivos e usudrios, aumentando a seguranca ao eliminar a confianca implicita. A ado-
cdo da ZTA na O-RAN visa reduzir os riscos associados a ampliada superficie de ataque,
mantendo a arquitetura da RAN segura e aberta.

E importante ressaltar que a arquitetura O-RAN negligencia o conceito de “segu-
ranca/privacidade por design/padrao” [Kopsell et al., 2022], o que resulta em um sistema
que apresenta varios riscos de seguranca. Solucdes de seguranca tradicionais conseguem
mitigar os riscos das redes de acesso via rddio abertas e podem ser implementadas sem
grande esforco, e com baixo investimento de capital, combatendo de forma eficaz as ame-
acas individuais. No entanto, para reduzir riscos de segurancga especificos, como os re-
lacionados as solucdes de inteligéncia artificial, sdo necessarios esfor¢os para adaptar as
especificagdes e implementar as salvaguardas de segurancga correspondentes.

As RANSs abertas e, particularmente, a arquitetura de referéncia O-RAN, combi-
nam a abertura e a desagregacdo com sélidas praticas de seguranca. Esse capitulo abordou
os desafios de seguranca intrinsecos as RANs e discutiu as consideragdes decorrentes da
natureza aberta e desagregada da rede. Mediante a aderéncia aos padrdes da industria, a
arquitetura Zero-Trust e outros requisitos de segurancga, o capitulo demonstrou que a RAN
aberta busca proporcionar um ambiente seguro, aproveitando os beneficios das interfaces
abertas e da maior flexibilidade. Por fim, o capitulo elencou desafios em aberto e oportu-
nidades de pesquisa para o desenvolvimento de solu¢des de seguranga adaptadas a nova
geragdo de redes de acesso via rddio com interfaces abertas e componentes desagregados,
executando cédigo aberto em hardware de propdsito geral.
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