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Abstract

The protection of biometric information is a growing concern due to the pivotal role of
biometrics in today’s identification and authentication mechanisms. This chapter contex-
tualizes the subject, covering key concepts, models, procedures and technologies related
to the construction of reliable biometric systems (and, hence, required for ensuring the
security of systems that rely on biometric data). We address the fundamentals of bio-
metrics, including the characteristics used for personal identification and the techniques
for capturing and analyzing biometric data. Furthermore, we discuss the importance of
protecting biometric information along its lifecycle, considering privacy, security, revo-
cability, and potential vulnerability concerns. This review establishes a solid foundation
for understanding the challenges and requirements in this constantly evolving field.

Resumo

A protecdo de informagoes biométricas é uma preocupacdo crescente, em especial de-
vido ao papel central da biometria nos mecanismos atuais de identifica¢do e autentica-
cdo. Este capitulo contextualiza o assunto, abordando os principais conceitos, modelos,
procedimentos e tecnologias relacionados a construcdo de sistemas biométricos robustos
(e, portanto, necessdrias para garantir a seguranga dos sistemas que dependem de dados
biométricos). O documento aborda conceitos fundamentais sobre biometria, incluindo as
caracteristicas utilizadas para identifica¢do pessoal e as técnicas de captura e andlise de
dados biométricos. Além disso, discute-se a importdncia de proteger informagoes biomé-
tricas ao longo de todo o seu ciclo de vida, considerando questoes de privacidade, se-
guranca, revogabilidade e possiveis vulnerabilidades. Esta revisdo estabelece uma base
solida para a compreensdo dos desafios e requisitos neste campo em constante evolugdo.
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6.1. Introducao

A biometria desempenha um papel fundamental em vdrias dreas da nossa sociedade mo-
derna, desde o acesso a sistemas de controle de seguranca até a autenticagdo em aplica-
coes online. Sistemas biométricos se fundamentam na utilizacdo de caracteristicas fisicas
ou comportamentais aproximadamente exclusivas de um individuo para identifici-lo ou
autentica-lo. No primeiro caso, da identificacdo, as caracteristicas biométricas do indi-
viduo sdo comparadas com todos os registros em um banco de dados em busca de uma
correspondéncia proxima o suficiente, permitindo ao sistema dizer a qual usudrio a lei-
tura biométrica pertence (e, por exemplo, autoriza-lo a acessar um local protegido). Ja
no segundo caso, da autenticacdo, ¢ comum que o usudrio primeiro se identifique, por
exemplo escolhendo seu nome de usudrio em uma lista, ou apresentando um identificador
em um teclado numérico; em seguida, a leitura biométrica capturada € comparada apenas
com o individuo associado ao identificador apresentado, de modo que a autenticacio tem
sucesso apenas em caso de elevada correspondéncia. Em ambos os tipos de aplicagdo,
a biometria surge como uma abordagem promissora para solucionar a crescente necessi-
dade de solu¢des com maior usabilidade para os processos de identificacio e autenticagao,
sem degradar sua seguranga e confiabilidade. A biometria engloba uma ampla gama de
aplicacdes praticas. Por exemplo, no controle de acesso fisico, sistemas biométricos subs-
tituem ou complementam métodos tradicionais, como chaves ou cartdes de identificacao,
oferecendo uma autenticacdo bastante segura e confidvel [Li and Jain, 2015]. Ao dis-
pensar uma boa memoria ou o cuidado com dispositivos fisicos nesses cendrios, a boa
usabilidade trazida por sistemas biométricos pode trazer ganhos de produtividade ao sim-
plificar e agilizar processos administrativos, economizando tempo e recursos [Jain et al.,
1996]. Ja em dispositivos como smartphones e caixas eletronicos, a autenticagdo bio-
métrica, como reconhecimento facial ou leitura de impressdes digitais, proporciona uma
forma rapida e conveniente de desbloqueio e acesso, em particular para usudrios que tém
dificuldade em lembrar de senhas complexas. Além disso, a autenticacdo biométrica é
comumente aplicada como fator adicional em transac¢des financeiras, fornecendo maior
seguranca e reduzindo riscos de fraudes [Matos, 2000].

Este documento tem por objetivo contextualizar o uso de biometria em sistemas
modernos, abordando os principais tipos conceitos, modelos, procedimentos e tecnolo-
gias relacionados a construcdo de sistemas biométricos robustos. Para isso, a Secao 6.2
apresenta uma breve revisao dos principais conceitos sobre biometria, os principais tipos
e caracteristicas, e exemplos tipicos de aplicagdo em diversos setores. Também uma in-
trodu¢do a norma ISO/IEC 24745:2022 que aborda aspectos relacionados a prote¢do de
dados biométricos. Na Secdo 6.3 € introduzido o conceito de sistemas biométricos e os
seus principais subsistemas, e respectivas funcionalidades no processamento dos dados
biométricos. Também é apresentado o ciclo de vida de tratamento dos dados biométricos,
bem como exemplos de aplicacdo dos sistemas biométricos. Na Secdo 6.4 sdo apresen-
tado os requisitos de seguranca recomendados nos sistemas biométricos, em especial os
requisitos de renovagdo e revogacdo de femplates biométricos. Também sdo apresenta-
das e analisadas as principais ameacas relacionadas ao ciclo de vida de tratamento dos
dados biométricos. Finalmente, sdo apresentados os mecanismos que possibilitam prover
protecao dos dados biométricos. Na Secao 6.5 é apresentado a classificacdo dos sistemas
biométricos com base no local em que os dados de referéncia e identidade biométricos
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dos individuos sdo armazenados e comparados. Também sdo apresentados os modelos de
aplicacao dos dados biométricos e os modelos de segurancga relacionados. Na Secdo 6.6
sdo apresentadas as consideracdes finais sobre os principais pontos abordados no mini-
curso. Também sdo discutidos demandas e oportunidades futuras de pesquisa com relagdo
a seguranca e privacidade de dados biométricos.

6.2. Caracteristicas Biométricas

A base da identificag@o de usudrios em sistemas biométricos sdo as chamadas caracteris-
ticas biométricas. Essencialmente, elas sdo formadas por atributos singulares e distintos
de cada individuo, podendo entdo ser usadas como padrdo para valida¢do de cada usué-
rio do sistema. Essas caracteristicas podem ser divididas em duas categorias principais:
fisicas, ou seja, mensurdveis diretamente dos usudrios e pouco varidveis (e.g., impres-
sdo digital e iris); e comportamentais, baseadas na andlise de padrdes apresentados pelos
usudrios (e.g., modo de caminhar, ou forma de assinar manualmente um documento) [Li
and Jain, 2015]. Cabe destacar que diferentes caracteristicas biométricas possuem bene-
ficios e limitacdes distintas. Por exemplo, caracteristicas fisicas como a impressao digital
e a iris apresentam alta exclusividade; porém, elas podem ser mais dificeis de capturar em
alguns contextos (e.g., em ambientes nos quais € obrigatorio o uso de equipamentos de
seguranca para proteger maos e olhos), ou mais ficeis de burlar em outros (e.g., captura
de digitais de alvo a partir de superficies por ele tocadas). Por outro lado, caracteristicas
comportamentais como a assinatura manual e a voz podem ser menos exclusivas, mas
mais faceis de serem coletadas e aceitas pelos usudrios.

Essa avaliacdo comparativa € essencial para a selecao da biometria mais adequada
a cada aplicacdo especifica, garantindo seguranca, usabilidade e eficiéncia nos sistemas
biométricos utilizados em diferentes dreas, como seguranca de dispositivos, controle de
acesso e autenticacdo de transacdes. E importante observar que, além das caracteristi-
cas biométricas fisicas (anatdmicas) e comportamentais (baseadas em ac¢des ou padrdes
de comportamento), existem algumas caracteristicas biométricas adicionais que podem
ser utilizadas para identificacdo ou autenticagdo, embora sejam menos comuns. Algumas
destas incluem: caracteristicas quimicas (envolvem a andlise de caracteristicas quimicas
Unicas no corpo humano, como o uso de andlise de composi¢do quimica da pele, saliva
ou suor); caracteristicas do cérebro (reconhecimento biométrico baseado em padrdes ce-
rebrais, incluindo a andlise de padrdes de atividade cerebral ou conectividade funcional);
entre outras. A Figura 6.1 ilustra uma classificacdo de algumas das principais tecnologias
e caracteristicas biométricas utilizadas atualmente.

6.2.1. Caracteristicas Fisicas

As caracteristicas fisicas sdo aquelas que podem ser medidas diretamente do corpo hu-
mano, constituindo atributos aproximadamente tinicos € mensurdveis associados a cada
individuo. Alguns exemplos de caracteristicas fisicas utilizadas na biometria sdo:

* Impressoes Digitais: As impressoes digitais sdo padrdes distintivos formados por cris-
tas e vales que constituem a superficie dos dedos. Através da anélise dessas caracteris-
ticas, € possivel criar modelos unicos para cada individuo, permitindo sua identificacao
precisa [Maltoni et al., 2009]. O processo envolve a aquisicdo de imagens de alta reso-
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Figura 6.1: Classificacdo das principais tecnologias biométricas [Oliveira Filho, 2014].
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Figura 6.2: Cristas e vales em uma impressao digital [Faria, 2014].
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lucao das impressdes digitais, seguido de pré-processamento para melhorar a qualidade
e realgar as caracteristicas essenciais (Direc@o das Cristas e Padrdes de Arranjo). A ex-
tracdo de caracteristicas das impressoes digitais envolve a identificacdo de pontos de
interesse, como bifurcacdes e terminagdes, que sdo utilizados para criar um modelo
ou femplate da impressdo. Esses modelos sdo entdo armazenados e comparados com
outras impressoes digitais para efetuar a autenticacao ou identificagdo de usudrios [Mal-
toni et al., 2009]. A Figura 6.2 ilustra os padrdes de cristas e vales que se encontram
na identificacdo de impressdes digitais. A Figura 6.3 ilustra os detalhes identificados
em impressoes digitais que sdo empregados nas capturas para a andlise comparativa de
impressoes digitais.

* Reconhecimento Facial: O reconhecimento facial envolve a andlise das caracteristicas
faciais de uma pessoa, como a forma do rosto, posi¢do dos olhos, nariz e boca. Com
base nas caracteristicas extraidas, um femplate ou representacdo matemética do rosto
€ criado, capturando suas informacdes essenciais. Essa caracteristica € comumente
utilizada em sistemas de segurancga e controle de acesso. A verificagdo da biometria
¢ feita entdo a partir da semelhanca desse template e da imagem do rosto capturada
diretamente do individuo interagindo com o sistema, levando a liberagdo ou negagao
de acesso [Ratha et al., 2001a].

* Geometria da Mao: A geometria da mao analisa a estrutura e as propor¢des da mao
de um individuo, incluindo o tamanho dos dedos, formato da palma e posicdo das
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Figura 6.3: Tipos de mintcias encontradas em uma impressao digital [Faria, 2014].
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articulacdes.

« Reconhecimento de Iris e Retina: O reconhecimento de iris e retina analisa as carac-
teristicas Unicas presentes nos olhos de um individuo. A {iris € a parte colorida do olho,
enquanto a retina é a camada interna sensivel a luz. Essas caracteristicas sao altamente
distintivas de cada individuo. A Figura 6.4 ilustra a imagem da iris adquirida sob con-
dicdes ideais (esquerda). E mostrada a fase de aplicacdo do algoritmo de extragdo de
caracteristicas (centro), e a iris com seu c6digo de iris associado (direita).

Figura 6.4: Processo de captura e processamento do reconhecimento iris/retina. Fonte:
[Costa et al., 2006].

6.2.2. Caracteristicas Comportamentais

As caracteristicas comportamentais referem-se aos padrdes de comportamento de um in-
dividuo. Essas caracteristicas sdo mais dificeis de serem copiadas ou forjadas, pois estao
relacionadas a forma como uma pessoa age ou se comporta. Alguns exemplos de carac-
teristicas comportamentais utilizadas na biometria sao [Li and Jain, 2015]:

* Voz: A anilise da voz envolve a identificacdo de caracteristicas distintivas, como
a frequéncia, o tom e o padrdo de fala. Existem também sistemas baseados em
desafio-resposta, em que o usudrio deve ler uma frase especifica escolhida dinami-
camente como parte do processo de verificagdo biométrica.

* Assinatura: A andlise da assinatura envolve a identificagdo dos tracos Unicos pre-
sentes na maneira como uma pessoa assina seu nome. Essa caracteristica € ampla-
mente utilizada em autenticacdo em documentos e transacoes.

* Forma de Digitacao: A forma de digitacdo analisa os padrdes de pressao aplicada
as teclas, velocidade entre teclas distintas, e duracdo do pressionamento durante a
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digitacdo [Arayjo et al., 2005]. Essa caracteristica pode ser utilizada em sistemas
de autenticacdo em computadores e dispositivos moveis.

* Termograma: A biometria termogréfica, também conhecida como termograma ou
termografia, € uma técnica nao invasiva e sem contato para medir e registrar a tem-
peratura do corpo humano ou de outros objetos. Essa tecnologia € baseada na cap-
tura e andlise da radiacdo infravermelha emitida por corpos e objetos que emitem
calor. A termografia é amplamente utilizada em diversas aplicacdes, incluindo me-
dicina, industria, seguranga fisica e vigilancia, e at¢ mesmo na conservagdo do meio
ambiente, encontrando também alguma aplicacdo em sistemas biométricos [Cross
and Smith, 1995].

Existem diferentes critérios que podem ser considerados relevantes para a adoc¢ao
de um tipo especifico de caracteristica biométrica em sistemas de seguranca. Critérios
comumente encontrados na literatura sao [Jain et al., 1996]: universalidade, que indica o
quao comum € a presenga dessa caracteristica na populacdo alvo do sistema (e.g., assi-
naturas manuais podem ser poucos difundidas entre usudrios analfabetos); exclusividade,
ou a capacidade de ser unica para cada individuo; permanéncia, que mede a estabilidade
da caracteristica biométrica ao longo do tempo, considerando fatores ambientais adversos
(e.g., 0 uso de produtos de limpeza abrasivos pode apagar impressdes digitais) ou natu-
rais (e.g., envelhecimento); coletabilidade, que se refere a facilidade e conveniéncia na
coleta dos dados biométricos (e.g., a necessidade de treinamento especifico para uso do
coletor biométrico afeta negativamente esta métrica); desempenho, em termos de precisao
e confiabilidade na identificacdo; aceitabilidade, que tem relacdo com grau de aceitagao
e conforto dos usudrios quanto a sua utilizacao (e.g., tecnologias que usam leitores pro-
ximos aos olhos costumam ser mais invasivas do que as baseadas em cameras comuns,
distantes do individuo); e facilidade de circunvencgio, considerando tentativas de falsificar
informagdes biométricas ou burlar o sistema sem a conivéncia do usudrio.

Embora nao haja um consenso na literatura, a evolu¢do em termos de tecnoldgica
de hardware e software pode afetar de forma distinta a aquisi¢ao de cada caracteristica bi-
ométrica, a Tabela 6.1 apresenta um comparativo entre tecnologias contemporaneas [Ba-
lakrishnan et al., 2021] e tecnologias cléssicas [Jain et al., 1996] das principais caracte-
risticas biométricas aqui discutidas, com base nesses critérios. Cumpre notar, entretanto,
que cada aplicacao especifica costuma necessitar de uma andlise mais detalhada do que
essa avaliacdo comparativa ampla, considerando as particularidades do cendrio alvo. Por
exemplo, embora a tabela considere que voz seja de coleta mais dificil do que face, essa
facilidade pode facilmente se inverter em ambientes médicos em que sdo usados equipa-
mentos de protecdo facial e mascara. Como outro exemplo, atualmente a facilidade de
circunvencao de autenticacao por face em sistemas remotos tem sido fortemente influen-
ciada por técnicas de inteligéncia artificial (o chamado “deep fake” [Wojewidka, 2020]).
Entretanto, em sistemas em que a biometria € coletada por sensores localmente, técni-
cas de circunvengdo como o uso de mdscaras 3D teriam que passar por diversos sensores
voltados a verificar a presenca de um usudrio humano em frente a cimera (conceito co-
nhecido como liveness, ou “prova de vida”) [Hernandez-Ortega et al., 2023]; exemplos
incluem o uso de multiplas cAmeras, para captura do rosto de diferentes angulos, e senso-
res de calor.
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E relevante também ressaltar que a utiliza¢do de caracteristicas comportamentais,
em conjunto com caracteristicas fisicas, costuma ser interessante para aprimorar ainda
mais a seguranga e a precisao dos sistemas biométricos. A combinagado inteligente dessas
abordagens permite o desenvolvimento de sistemas multimodais, que utilizam multiplas
caracteristicas para verificar a identidade de um individuo. Em particular, o uso de carac-
teristicas comportamentais € ttil em cendrios nos quais a captura de caracteristicas fisicas
pode ser desafiadora ou indesejada [Li and Jain, 2015]. Por exemplo, em sistemas de au-
tenticagcdo remota, o reconhecimento de voz ou a andlise da forma de digitacdo podem ser
preferiveis em comparagdo com a coleta de impressoes digitais ou outros dados biométri-
cos fisicos. A medida que a biometria se torna mais integrada no cotidiano dos usudrios,
¢ fundamental considerar a privacidade e a protecao dos dados biométricos, garantindo o
uso responsavel e ético dessas tecnologias para o beneficio de todos.

Tabela 6.1: Comparativo entre as abordagens cldssica e contemporanea de biometria

Biometrias Universalidade | Exclusividade | Permanéncia | Coletabilidade | Desempenho | Aceitabilidade | Circunvencao
Face alta baixo média alta baixo alta alta/baixo
Impressao Digital média alta alta média alta média alta/média
Geometria da Mao média média média alta média média média
Veias das maos média média média média média média alta

Iris alta/média alta alta média alta baixo alta/baixo
Retina alta alta média baixo alta baixo alta
Assinatura baixo baixo baixo alta baixo alta alta/baixo
Voz média baixo baixo média baixo alta alta/baixo
Termograma alta alta baixo alta média alta alta

Na Tabela 6.1 podemos notar que existem colunas com um tnico valor e colunas
com dois valores. As colunas que possuem um unico valor informam que a avaliagdo
efetuada por [Balakrishnan et al., 2021] e [Jain et al., 1996] sdo a mesma. Nas colunas
que possuem dois valores, o primeiro valor € referente a avaliacdo de [Jain et al., 1996], e
o segundo valor é referente a avaliacao de [Balakrishnan et al., 2021].

6.2.3. Métodos de Captura e Analise de Dados Biométricos

A captura de dados biométricos € um processo fundamental para realizar a identificagio
e autenticacdo biométrica. Os métodos, técnicas e dispositivos de captura podem variar
dependendo da caracteristica biométrica.

Os sensores opticos sao comumente utilizados na captura de caracteristicas como
impressoes digitais, reconhecimento facial, iris e retina. Esses sensores capturam imagens
detalhadas das caracteristicas biométricas e as convertem em dados digitais [Oliveira Fi-
lho, 2014]. Processo similar acontece com cameras de alta resolu¢do, que costumam ser
amplamente utilizadas para capturar imagens faciais, geometria da mao e outros tracos
fisicos. Por meio de algoritmos especificos, € possivel extrair as informacdes relevantes e
criar modelos biométricos aproximadamente exclusivos para cada individuo.

No caso da captura de voz, sdo utilizados microfones. As amostras de som captu-
radas sdo analisadas por meio de algoritmos de reconhecimento de voz, que identificam
padrdes e caracteristicas distintivas para autenticagdo biométrica.

Ja para assinaturas manuais de usudrios, € comum o uso de canetas digitais. Os
sensores embutidos na caneta registram os movimentos e a pressao exercida durante a
escrita, gerando uma representacio digital precisa da assinatura, semelhante a técnica
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jé citada de formas de digitacdo. Outra alternativa consiste no uso de mesas digitali-
zadoras. Combinadas ou ndo com canetas digitais, esses dispositivos permitem que 0s
usudrios escrevam suas assinaturas diretamente na superficie digital, capturando carac-
teristicas biométricas relevantes (e.g., velocidade e trajetéria do movimento) em tempo
real [Oliveira Filho, 2014].

6.2.4. Aplicacoes da biometria

A biometria tem encontrado uma amplitude de aplicacdes em diferentes setores, em par-
ticular devido a conveniéncia de seu uso em tarefas de identificacdo e autenticacdo de
individuos, com base em caracteristicas unicas do corpo humano. Algumas das principais
areas em que a biometria ¢ amplamente utilizada incluem [Jain et al., 1999]

* Identificacdo pessoal: A aplicacdo mais comum da biometria é na identificacdo pes-
soal. As impressdes digitais, o reconhecimento facial, a iris, a voz e a geometria da
mao sdo alguns dos atributos biométricos utilizados para estabelecer a identidade de
uma pessoa de maneira tnica e confidvel. Isso tem sido aplicado em smartphones,
tablets e laptops para autenticacdo de usudrio, substituindo senhas e PINs.

* Controle de acesso: A biometria é frequentemente utilizada em sistemas de controle
de acesso para garantir a seguranca em locais restritos. Impressdes digitais e reco-
nhecimento facial sdo os métodos mais comuns nesse contexto. Estes sdo usados em
aeroportos, prédios corporativos, laboratérios de pesquisa e outras instalagdes nas quais
a identificacao precisa € crucial para a entrada ser autorizada.

* Aplicacoes forenses: A biometria desempenha um papel importante na investigacao
criminal e na aplicacdo da lei. As impressoes digitais sdo usadas para comparar e iden-
tificar suspeitos, enquanto a andlise de voz pode ser util para fins de reconhecimento
de voz e identificacdo de locutor. Além disso, o reconhecimento facial é utilizado para
confrontar imagens de vigilancia e auxiliar na identifica¢ao de suspeitos.

* Satde e cuidados médicos: A biometria tem sido aplicada na area da satde para garan-
tir a seguranca do paciente, acessar registros médicos eletronicos e controlar o acesso
a dreas restritas, como salas de cirurgia e laboratérios. Além disso, sistemas biométri-
cos sdo utilizados para monitorar sinais vitais, como frequéncia cardiaca e padrdes de
respiracao, fornecendo informagdes precisas para diagndsticos e tratamentos.

* Servicos financeiros: A biometria estd sendo cada vez mais utilizada nos servicos
financeiros para aumentar a seguranca das transacdes. As impressoes digitais, reconhe-
cimento facial e voz sdo usados para autenticacdo de identidade em caixas eletronicos,
pagamentos méveis e autenticacao de transacdes online, substituindo senhas e codigos
de acesso que podem ser comprometidos.

* Educacido: A biometria também possui aplicacdes na area educacional, principalmente
em instituicOes de ensino e exames. Os sistemas biométricos podem ser utilizados
para registro de presenga de alunos, controle de acesso a dreas restritas e garantir a
integridade dos exames, evitando fraudes e substituicdes de identidade.

Essas sdo apenas algumas das muitas aplicagdes da biometria, revelando o seu
amplo potencial em garantir a seguranga, facilitar processos de identificacao e melhorar a
eficiéncia em vdrias dreas. Com o continuo desenvolvimento de tecnologias biométricas
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e aprimoramento dos algoritmos, se espera que a biometria desempenhe um papel ainda
mais significativo no futuro, transformando a forma como se autentica e identifica.

6.2.5. ISO/IEC 24745:2022

A ISO/IEC 24745:2022 [ISO/IEC 24745, 2022] € uma versao atualizada e aprimorada
da ISO/IEC 24745:2011 e aborda a necessidade de mecanismos de autenticacao seguros
para aplicacdes fornecidas pela Internet, como servicos bancérios online e atendimento
médico remoto por exemplo. Com o aumento da dependéncia da Internet, a autenticagao
adequada entre os usudrios e os servig¢os se torna cada vez mais critica. A norma aborda
especificamente o uso de técnicas biométricas como um mecanismo de autenticagdo con-
fidvel, servindo como base para o levantamentos realizados durante o processo de revisao
sistemdtica sobre biometria, seguranca e sistemas.

A ISO/IEC 24745:2022 possui diversos aspectos relevantes, mas em funcdo da
limitagcdo de paginas do minicursos, destacam-se [ISO/IEC 24745, 2022]:

* Autenticacdo biométrica: A norma reconhece a autenticacdo biométrica como uma
abordagem confidvel para verificar a identidade de um individuo. Isso envolve o uso
de caracteristicas comportamentais e fisiolégicas, como impressoes digitais, padroes de
voz, imagens da iris e imagens faciais para reconhecimento automatizado.

* Compromisso entre privacidade e seguranca: A autenticacio biométrica levanta pre-
ocupacdes sobre a privacidade dos dados biométricos dos individuos. Embora a vincu-
lagdo precisa entre o individuo e a credencial biométrica forneca uma forte garantia de
autenticacdo, também apresenta desafios em relac@o a protecdo dos dados biométricos
e a prevencdo de seu uso indevido.

* Protecdo de dados biométricos: A norma aborda a prote¢do dos dados biométricos
em relacio aos requisitos de confidencialidade, integridade e renovabilidade/revogabi-
lidade durante o armazenamento e a transferéncia. Isso inclui a vinculagdo segura entre
uma referéncia biométrica (BR) e uma referéncia de identidade (IR), além de fornecer
diretrizes para o gerenciamento e o processamento seguros € em conformidade com a
privacidade dos dados biométricos.

* Modelos de aplicacao de sistemas biométricos: Sao descritos diferentes cendrios de
aplicacao de sistemas biométricos, incluindo o armazenamento e a comparacao de re-
feréncias biométricas. Além disso, inclui uma anélise de ameacas e as contramedidas
inerentes aos modelos de aplicacdo de sistemas biométricos.

* Privacidade do individuo: Fornece orientagcdes sobre a prote¢do da privacidade do
individuo durante o processamento de informagdes biométricas. Isso inclui garantir que
as informagdes biométricas sejam processadas de maneira segura e em conformidade
com as regulamentacgdes de privacidade aplicéveis.

Em sintese, este capitulo proporciona uma visdo abrangente das caracteristicas
biométricas, suas aplicagdes e o processo de captura e andlise de dados. Explora-se a
diversidade de usos da biometria, desde a identificagdo pessoal até aplicacdes forenses,
saude, servicos financeiros e educagdo. Com isso compreende-se a importancia da avalia-
cdo criteriosa das caracteristicas biométricas em termos de suas propriedades exclusivas,
confiabilidade e aceitabilidade pelos usudrios. Além disso, enfatiza-se a necessidade de
considerar a privacidade dos dados biométricos em todas as etapas. A Secdo 6.3 apro-
funda as abordagens sobre Sistemas Biométricos, na qual s@o examinadas as diferentes
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abordagens, tecnologias e desafios associados a esses sistemas, ampliando o entendimento
sobre como a biometria é implementada para garantir identificacao e autenticac¢ao precisas
e seguras.

6.3. Sistemas biométricos

A presente se¢do aborda os principais aspectos dos sistemas biométricos e seu funciona-
mento, bem como seus subsistemas e como estes se relacionam de acordo com a ISO/IEC
24745 [ISO/IEC 24745, 2022].

6.3.1. Sistemas e subsistemas biométricos

A biometria associada as tecnologias computacionais € conhecida como sistemas bio-
métricos. Os sistema biométricos sdo empregados para realizar o reconhecimento por
meio de caracteristicas fisicas ou comportamentais, que sucintamente se referem a um
conjunto de diversas etapas de um processo com a finalidade de identificacdo e autenti-
cacdo de individuos [Marcondes, 2019]. De um modo geral, um sistema biométrico tem
como principal funcdo vincular, atendendo requisitos de seguranca, uma referéncia de
identidade (IR) com uma referéncia biométrica (BR) de acordo com a aplicagdao em que
estd inserido. Os conceitos de IR e BR podem ser definidos, respectivamente, como um
atributo ndo biométrico capaz de identificar exclusivamente um individuo dentro de um
dominio especifico e uma ou mais amostras ou modelos biométricos pertencentes a um
titular dentro do sistema biométrico [ISO/IEC 24745, 2022]. A escolha de uma IR de-
penderd do contexto de uso da aplicacdo, por exemplos: nimero do Registro Civil (RG),
nimero de matricula/inscri¢do associada ao dominio (instituicdo de ensino, companhia,
clube, etc.) e nimero de passaporte. J4 a BR € a representacdo de uma caracteristica
biométrica, e.g., uma imagem facial armazenada digitalmente em um passaporte ou um
modelo de mindcias de impressdo digital em uma carteira de identidade. Além disso,
ao processar amostras biométricas por algoritmos, as caracteristicas sao convertidas para
representacdes matemadticas que também sao consideradas referéncias biométricas.

Existe uma sequéncia de processos para vinculagdo de uma IR a uma BR e sua
utilizacdo dentro do sistema biométrico. Cada um destes processos € realizado por um
subsistema, que sdo partes menores e independentes dentro do sistema biométrico princi-
pal. Estes subsistemas tem funcdes especificas que se relacionam sequencialmente para
atingir o objetivo principal de cadastrar, identificar e verificar a identidade de um indivi-
duo, sendo estas a captura de dados, processamento de sinal, armazenamento, compara¢ao
e decisdo. Vdrios subsistemas podem ser incluidos adequando a necessidade da aplicacao,
mas, conforme referencia a norma, 0s cinco principais subsistemas sao:

« Captura de Dados: E o conjunto de elementos que contém dispositivos ou sensores
para coletar sinais de uma caracteristica biométrica e converté-los em um formato ade-
quado para ser utilizado. A Figura 6.5 ilustra quando o usudrio insere a sua biometria e
o sinal biométrico é capturado por um sensor que converte para uma amostra biométrica
que ¢ enviada ao préximo subsistema. O Subsistema de Captura de Dados depende do
tipo de biometria utilizada e afeta todo o desempenho do sistema a partir da qualidade
da amostra obtida e do sensor ou dispositivo de coleta.
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Figura 6.5: Subsistema de Captura de Dados.
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* Processamento de Sinal: Esta etapa € responsavel por aprimorar a biometria bruta
extraindo um conjunto de recursos possiveis de serem comparados com outras amos-
tras biométricas previamente registradas em um Subsistema de Armazenamento. A
Figura 6.6 indica que primeiramente € feito um pré-processamento no qual o sistema
realiza corre¢des, ajustes e remog¢do de ruidos para melhorar a qualidade da amostra
obtida. Apds isso, o sistema extrai caracteristicas distintivas dependendo do tipo de
biometria utilizada e, baseado nas propriedades extraidas, pode enviar diretamente ao
sistema de comparacdo (processo de identificagdo ou verificacdo) ou criar uma referén-
cia biométrica para ser armazenada (processo de inscri¢do).

Figura 6.6: Subsistema de Processamento de Sinal.
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* Armazenamento de Dados: Sao bancos de dados que armazenam e vinculam as BRs
e IR. A Figura 6.7 ilustra o processo em que um banco de dados recebe a referén-
cia de identidade do usudrio e a referéncia biométrica processada pelo Subsistema de
Processamento de Sinal. Assim, pode atender requisi¢cdes externas, como por exemplo
fornecer uma BR armazenada para comparacio ou uma IR para o processo de identifi-
cacdo, e.g., os bancos de dados geralmente sdo separados por questdes de seguranca e
privacidade.
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Figura 6.7: Subsistema de Armazenamento.
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« Comparacdo: E nesse subsistema que é determinada a similaridade entre as caracte-
risticas biométricas capturadas e as referéncias biométricas armazenadas previamente
no Subsistema de Armazenamento conforme a Figura 6.8. Em um processo de verifi-
cacdo, € utilizada a comparacao 1:1, na qual a caracteristica biométrica € comparada
com uma BR armazenada pertencente a um titular inico e produz uma pontuagdo para
comparacdo. Ja em em um processo de identificacdo, a pontuagdo € baseada em uma
comparacdo 1:N entre a caracteristica obtida € um conjunto de BRs armazenadas per-
tencentes a mais de um titular.

Figura 6.8: Subsistema de Comparagdo.
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* Decisdo: E o momento em que o subsistema determina se a amostra capturada é similar
o suficiente com a referéncia armazenada para que ambas tenham a mesma fonte. O
subsistema tem como entrada a pontuacdo obtida no Subsistema de Comparacdo e a
saida € decisdo tomada, que se difere nos dois processos de verificacdo e identificacdo
exemplificados na Figura 6.9. Na verificacdo, é averiguado se a pontuagdo obtida é
suficiente para corresponder ao usudrio cadastrado e, baseado na politica de decisdo, o
sistema retorna a aceitagcdo ou rejeicdo do titular dos dados biométricos. Na identifica-
¢do, o sistema determina, pela pontuagdo obtida, se o usudrio € um candidato ou nao.
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Para isso, solicita ao banco de dados a(s) IR(s) associada(s) a(s) BR(s) candidata(s) e
pode retornar uma identidade ou uma lista de candidatos, também baseado na politica
de decisdo aplicada.

Figura 6.9: Subsistema de Decisdo.
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Além dos cinco principais subsistemas, outros podem ser incluidos conforme a necessi-
dade. Estes podem ser relacionados as medidas de seguranca, privacidade, formatacdo de
dados, adaptacao de referéncia (quando se deseja minimizar fatores externos que podem
afetar a taxa de reconhecimento ou para atualizar referéncias que podem ser alteradas por
efeitos de envelhecimento, por exemplo), entre outros.

6.3.2. Ciclo de vida das informacoes em sistemas biométricos

O ciclo de vida de informacdes biométricas se refere ao conjunto de etapas que um dado é
submetido desde a sua coleta, uso e descarte adequados. O gerenciamento da privacidade
durante todo esse processo € relevante e deve estar em conformidade com as regulamenta-
coes e leis de protecdo de dados. Esta subsecao aborda requisitos e diretrizes para garantir
a privacidade das informag¢des biométricas bem como as etapas do ciclo de vida em que
esses dados sdo submetidos.

6.3.2.1. Requisitos e diretrizes

Dados biométricos sdo informacdes pessoalmente identificiveis (PII), i.e., que estes po-
dem estar direta ou indiretamente vinculados ao titular a quem se referem e podem permi-
tir identificd-lo. Sendo assim, para tratar as questdes relacionadas a privacidade e protecao
de dados pessoais em sistemas de tecnologia da informagao, incluindo os sistemas que
utilizam as tecnologias biométricas, recomenda-se que a norma internacional [ISO/IEC
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29100, 2011] seja aplicada. Para garantir a protecio contra ameacas a privacidade na uti-
lizacdo de dados biométricos, sdo estabelecidos trés requisitos e diretrizes de privacidade:

* Irreversibilidade: Um dos principais objetivos da [ISO/IEC 29100, 2011] € garantir a
transparéncia em relacdo as préticas de coleta e uso de dados pessoais. Isso significa
que os dados biométricos ndo devem ser utilizados para qualquer finalidade diferente da
originalmente pretendida. Para isso, estes devem ser processados por transformacoes
irreversiveis antes do armazenamento, evitando que seja possivel a recuperacao dos
tracos biométricos que originaram a BR. Uma das maneiras de alcangar esse objetivo
€ através da aplicagdo de uma funcdo de transformacgdo inversivel, ou unidirecional,
como a cartesiana e polar.

* Desvinculabilidade: Ao capturar dados biométricos, o sistema deve evitar que in-
formagdes biométricas sejam correlacionadas entre bancos de dados de uma mesma
aplicacdo ou de aplicacdes distintas. No caso de uma mesma aplicacdo, se o0 modelo
biométrico do usudrio for revogado, a mesma biometria deve ser capaz de gerar um
novo modelo diferente do antigo. J4 em aplicacOes distintas, a desvinculabilidade deve
garantir que ndo haja relaco entre dois modelos da mesma biometria, evitando a com-
paracao cruzada entre bancos de dados.

* Confidencialidade: A seguranca de dados também deve ser assegurada segundo a
[ISO/IEC 29100, 2011]. Sendo assim, um sistema biométrico deve ter confidencia-
lidade para proteger BRs contra o acesso nao autorizado de entidades. Uma das princi-
pais medidas para evitar esse risco a privacidade € separar o armazenamento e utilizar
servidores protegidos com controle de acesso, e utilizar criptografias especificas du-
rante a transmissdo e o armazenamento dos dados biométricos.

6.3.3. Privacidade do ciclo de vida

O ciclo de vida engloba todas as etapas em que um dado biométrico entra no sistema
até o seu desuso, sendo estes: coleta, transferéncia, uso, armazenamento, retencdo, ar-
quivamento e backup de dados e descarte. De acordo com a [ISO/IEC 24745, 2022], os
requisitos de privacidade que devem ser cumpridos em cada uma das etapas sio:

* Coleta: O consentimento do sujeito ao tomar posse de seus dados biométricos € de
extrema importancia nessa etapa. Nao obstante, mesmo que a organizagdo tenha a
permissdo, esta deve apenas extrair a quantidade minima de informag¢des biométricas
necessdrias para a finalidade pretendida. O usudrio deve ser informado sobre a fina-
lidade da coleta e por quanto tempo seus dados vao ser retidos, quais as alternativas
caso 0 mesmo nao queira ou ndo possa ser cadastrado, o tipo e a quantidade de infor-
macdes biométricas capturadas, como estas serdo processadas no sistema biométrico e
informacdes de identificacdo sobre o responsdvel, e a organizagao que vao gerir seus
dados.

* Transferéncia: Esta etapa diz respeito a transferéncias de informagao biométrica entre
a organizacdo e um terceiro. Para garantir a privacidade nesse processo, além do con-
sentimento explicito ou implicito no servigo solicitado pelo sujeito, deve-se fornecer a
ele informagdes como: quem ird recebé-las, qual o contetiido e a quantidade que serd
transferida, qual entidade ird efetuar a transmissao, a finalidade e o periodo de retengao
dos dados.
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* Uso: Ao entrar em um sistema biométrico, os dados podem ser acessados, processados
ou modificados para a finalidade especifica do sistema. Sendo assim, o titular deve estar
ciente e dar permissdo para esta utilizacdo. Na condi¢do da organizagao ter a inteng¢ao
de utilizar as informacdes para outros fins diferente dos especificados, novamente deve
informar a descri¢cdo da nova finalidade e o periodo da reten¢do de dados, tendo a
aceitacdo do usudrio e evitando o desvio de funcdo ou a utilizacdo para obter dados
relacionados a saide ou genética do mesmo.

* Armazenamento: Como um Subsistema de Armazenamento pode ser distribuido, para
garantir a confidencialidade e a integridade dos dados, pode ser necessario que as in-
formacdes sejam identificadas como PII confidenciais. As organiza¢des devem manter
as informacdes fisica ou logicamente separadas de outras PIIs do titular para reduzir o
impacto na privacidade do titular.

* Retencao: Se refere ao periodo em que os dados biométricos serdo mantidos no sistema
até o descarte. Para evitar que gere riscos tanto a organiza¢do quanto a informagao
biométrica, € necessario reté-las apenas pelo tempo necessario. Além disso, para nio
haver problemas durante auditorias, € importante garantir justificativas concretas para
manter esses dados.

* Arquivamento e backup de dados: Esta etapa € responsdvel por contribuir na ga-
rantia de disponibilidade e integridade dos dados biométricos ao longo do tempo. O
arquivamento serve para armazenar informacdes que ndo estao mais em uso ativo para
preservagdo permanente ou a longo prazo. A criagcdo de cOpias de seguranca dos dados
biométricos em intervalos regulares pelo backup, assim como o arquivamento, deve
atender politicas de seguranca e privacidade mantendo controle de acesso aos dados.

* Descarte: Apds fazer uma coleta de dados biométricos, caso o objetivo tenha sido
atingido, o periodo de retenc¢do dos dados tenha sido expirado ou o titular conteste o
consentimento na coleta ou uso das informacdes biométricas, a organizagdo ou tercei-
ros que a possuem devem descartd-las de forma segura. Isso serve até mesmo para
armazenamento distribuido e dados de backup.

6.3.4. Principais processos dos sistemas biométricos

Para efetivar o reconhecimento de uma pessoa, um sistema biométrico é composto por
trés processos principais:

« Inscricdio: E realizado o cadastro de dados por meio dos sensores do Subsistema de
Captura de Dados que envia a amostra biométrica para o Subsistema de Processamento
de Sinal. E nesse momento em que os dados sdo processados e convertidos para um
formato que o sistema entenda e finalmente sdo extraidas as referéncias biométricas
para serem armazenadas e utilizadas para comparacao futuramente [T. R. Jacqueline,
2012]. Além disso, durante a inscricdo também € necessario que o usudrio apresente sua
IR para a associacdo com a BR cadastrada. Esse processo € finalizado no Subsistema
de Armazenamento, onde o tipo de aplicacdo vai definir como e onde serdo guardadas
as informacdes.

* Verificacdo: A verificacdo se inicia da mesma forma que a inscri¢do, capturando os
dados biométricos e processando-os para comparacdao com modelos armazenados. Po-
rém, em vez de seguir para o banco de dados, as informagdes vao para o Subsistema de
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Comparacdo, e, com base na pontuagdo de similaridade entre estas e a referéncia ca-
dastrada no processo de inscri¢do, o Subsistema de Decisdo determinard se pertencem
ao mesmo individuo.

* Identificacdo: O processo de identificacdo é muito similar ao de verificacdo. Entre-
tanto, ao chegar no Subsistema de Comparagdo, o sistema calcula a similaridade entre
a amostra obtida e outras referéncias armazenadas. Assim, o Subsistema de Decisdo
retorna se existe pelo menos um ou mais correspondentes as informagdes biométricas
fornecidas.

A verificacdo e a identificacio realizam a autenticacdo e dependem dos dados ar-
mazenados na inscricdo. A principal diferenca entre estas € a forma de comparacio e
decisdo. Na identificacdo, o usudrio apresenta sua biometria e o Subsistema de Compa-
racdo determina a similaridade entre esta e um conjunto de BRs de mais de um titular ja
cadastrados, retornando as pontuacdes de comparacdo entre estas. Logo, o objetivo da
identificacdo € obter uma identidade ou uma lista de candidatos em uma busca 1:N de
acordo com a pontuacdo de comparagdo e com a politica de decisdo. Ja na verificagdo,
além da biometria, o individuo deve informar sua IR para que o sistema faca uma busca
especifica (1:1) e verifique se os dados informados pertencem a fonte que reivindicou. A
decis@o desse processo também depende da pontuacdo de comparagdo e da politica de
decisdo do sistema.

6.3.5. Aplicacoes dos sistemas biométricos

Existem diversos sistemas que utilizam a biometria para trazer mais segurancga e conveni-
éncia para o usudrio. Esta secdo elenca alguns exemplos de uso de biometria nos quais os
templates biométricos necessitam ser tratados adequadamente.

6.3.5.1. Urnas eletronicas

O sistema de votagdo eletronico brasileiro tem por objetivo garantir seguranga e transpa-
réncia no processo eleitoral. Com a evolucdo desse sistema, foram realizados aprimora-
mentos para resolver problemas relacionados a seguranga e privacidade do eleitor, entre
estes, em 2006, a incorporagdo da identificagdo biométrica [Schauren, 2016].

O cadastro da biometria € um processo que envolve a coleta das informacdes bi-
ométricas dos eleitores, como suas impressoes digitais, para criar um registro Unico e
seguro. Ao apresentar um documento oficial com foto, € feita a coleta de IR baseada na
carteira de identidade, carteira de motorista ou passaporte. A coleta da amostra biométrica
¢ feita por meio de um scanner biométrico (normalmente dos dedos indicador e polegar
das duas maos). Para evitar duplicidade, as impressoes digitais e fotos coletadas dos elei-
tores sdo comparadas, uma a uma, com as outras armazenadas no Cadastro Eleitoral por
meio do Sistema Automatizado de Identificagdo Biométrica (ABIS) [Tribunal Superior
Eleitoral, 2023]. Em seguida, os dados sdo processados e armazenados em um banco de
dados da Justica Eleitoral de forma segura e cifrada.

No dia da eleicao, acontece a identificacdo do eleitor. Ao se apresentar a Mesa
Receptora de Votos, o individuo apresenta novamente o documento com foto e insere
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os dados biométricos para liberagdo da urna. Ao inserir a digital no leitor disposto no
Terminal do Mesdrio, o sistema faz até quatro tentativas de reconhecimento das digi-
tais. Durante o periodo de votagdo, a urna eletronica nao tem contato com nenhuma rede
de computadores. Portanto, todas e somente as informacdes dos eleitores da secdo em
especifico sdo inseridas previamente e contem um lacre, que quando removido a torna
inutilizével [Tribunal Reginal Eleitoral, 2023]. Por se tratar de um processo de identifi-
cacdo, o sistema busca uma correspondéncia tinica da impressdo digital apresentada pelo
eleitor em relac@o a todas as impressoes digitais cadastradas no banco de dados eleitoral,
garantindo assim que apenas os eleitores autorizados votem e que nao haja duplicacdo de
votos.

6.3.5.2. Controle de acesso

O controle de acesso pode ser aplicado em diversos cendrios e utilizando diversos tipos
de biometria. Recentemente, divulgou-se o caso de uma torcedora de um time brasileiro
que foi fatalmente atingida por estilhacos de uma garrafa de vidro antes de uma partida
de futebol. O clube mandante da partida havia instalado um sistema de reconhecimento
facial que auxiliou na identificagdo do responsdvel por atirar a garrafa.

Nessa aplicacdo, o cadastro € feito pelo site do clube no qual o usuério informa
seus dados pessoais e, caso esteja acessando de um computador, recebe um QR Code para
acesso a camera do celular para cadastro da face. Caso ja esteja no celular, a camera
apenas abre para o registro da biometria facial [Palmeiras, 2023].

A politica de privacidade disponibilizada no site oficial do clube dispde dos trata-
mentos realizados nos dados pessoais, como por exemplo garantir a criptografia, acesso
somente a pessoas autorizadas, incluindo o torcedor titular, € a ndo divulgacao dos mes-
mos exceto por determinagdo judicial [Palmeiras, 2021]. No dia do evento esportivo, os
torcedores devem passar por catracas com cameras que devem identifici-los. Uma luz
verde é emitida caso a imagem facial captada seja a mesma do torcedor que adquiriu o
ingresso para a respectiva se¢do. O site ndo disponibiliza detalhes do processamento de
dados e do armazenamento realizado pela aplicacao.

6.3.5.3. Autenticacio por voz

A detec¢do por alto-falante ou speaker, pode ser utilizada em diversos servicos e aplica-
tivos. A Instituicao de Engenharia e Tecnologia e Wiley [Mtibaa et al., 2021] publicou
uma abordagem em que essa tecnologia é aplicada de forma segura.

Na fase de inscri¢ao dessa aplicac@o nao € definido qual dispositivo realiza a cap-
tura, mas cita sua utilizacdo em smartphones, que utilizam seu proprio microfone para
essa funcdo. No processamento de dados sao utilizados recursos Mel-frequency cepstral
coefficientss (MFCCs) para converter o sinal de dudio de fala em uma representacdo mais
compacta e adequada para andlise. Ainda nessa fase, um token € gerado e utilizado para
embaralhar a amostra obtida antes do armazenamento. Na aplicacdo, o armazenamento €
distribuido de acordo com o Modelo G da [ISO/IEC 24745, 2022], no qual os dados sao
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registrados parcialmente em um foken (informado pelo usudrio durante a fase de verifica-
¢do) e em um servidor.

Durante a fase de verificacdo, a captura de dados € feita da mesma forma da ins-
cricdo e sdo aplicadas transformacdes para proteger a amostra obtida. O sistema faz a
comparacao baseado em cdlculos da distdncia de Hamming e a decisdo é tomada com
base em um limite predefinido, ambas acontecem no lado do servidor, que nunca tem
acesso a voz e a referéncia biométrica do titular. Assim, sdo garantidos os requisitos de
seguranca do ciclo de vida das informagdes no sistema. A irreversibilidade € alcangada
por meio das transformacdes aplicadas que tornam as referéncias computacionalmente
invidveis de obterem a original. A pontuacdo obtida em um arcabougo que avalia a des-
vinculabilidade em sistemas de prote¢ao de modelo biométrico aponta que a abordagem
¢ totalmente desvinculada, pois ndo foi possivel identificar se dois vetores protegidos ins-
critos em aplicacdes diferentes pertencem a mesma pessoa.

Existem muitos outros tipos de aplicacdes de sistemas biométricos que se adé-
quam conforme a necessidade de autenticar individuos. Cada uma destas aplicacdes t€ém
processos € subprocessos bem definidos e comuns umas as outras, bem como requisitos
para manter a privacidade em cada etapa do ciclo de vida das informagdes utilizadas.

6.4. Seguranca de sistemas biométricos

A rapida evolugdo da tecnologia biométrica trouxe consigo um amplo espectro de apli-
cacoes, desde autenticacdo pessoal até controles de acesso. No entanto, essa crescente
adogdo também apresenta desafios cruciais, sendo a seguranca um destes. A medida
que sistemas biométricos utilizam dados brutos, como a captura de impressoes digitais,
a questdo da protecdo dos modelos biométricos torna-se crucial. Essa evolugdo nio esta
isenta de desafios, especialmente quando se trata da seguranca dos dados sensiveis envol-
vidos [Patel et al., 2015a].

Um dos riscos emergentes nos sistemas biométricos € o comprometimento dos
modelos biométricos, no qual um modelo comprometido de um individuo pode ser usado
indevidamente para acessar as informagdes de outro. Esse cendrio é conhecido como
correspondéncia cruzada entre bancos de dados. Nesse contexto, surge a necessidade pre-
mente de implementar requisitos rigorosos para garantir a confidencialidade, integridade
e disponibilidade dos dados biométricos.

A fim de enfrentar esses desafios, a ISO/IEC 24745:2022 estabelece uma estrutura
sOlida de requisitos para sistemas biométricos. Esses requisitos sdo cruciais para mitigar
os riscos associados ao comprometimento de modelos biométricos e garantir a operacao
segura e eficaz dos sistemas. No entanto, além das normas, a discussdo sobre requisitos
adicionais que vao além da seguranca pura e simples surge como um topico relevante,
buscando uma protecdo abrangente contra uma gama de ameacas potenciais € proporcio-
nar uma protecdo abrangente aos dados sensiveis.

Este trabalho também aborda a seguranga durante a transmissao de dados biomé-
tricos, explorando estratégias para proteger a confidencialidade e a integridade dos dados
a medida que sdo transferidos entre diferentes subsistemas. Este processo € particular-
mente crucial devido a crescente complexidade e variacdo geogréfica desses sistemas.
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Nesse contexto, busca-se explorar a importancia dos requisitos em sistemas bio-
métricos, considerando tanto as diretrizes estabelecidas por normas quanto os requisitos
adicionais propostos por especialistas na area. Além disso, é examinado como esses re-
quisitos se traduzem em medidas praticas para garantir a integridade dos modelos biomé-
tricos, prevenir o uso indevido e assegurar a protecao das informag¢des dos individuos. Ao
reunir as preocupacdes de seguranga € as orientagdes normativas, visa-se fornecer uma
compreensdo abrangente dos elementos essenciais para construir sistemas biométricos
robustos e seguros.

6.4.1. Requisitos de seguranca dos sistemas biométricos

Para garantir a seguranca adequada de sistemas biométricos a [ISO/IEC 24745, 2022] é
bem direta e sugere o cumprimento de quatro requisitos basicos:

» Confidencialidade: refere-se a propriedade que protege as informagdes contra acesso ou
divulgacdo ndo autorizados. Nos sistemas biométricos, as BRs sdo geralmente armaze-
nadas em bancos de dados especificos. Durante as etapas de inscri¢ao e identificaco,
por exemplo, os dados biométricos sdo transmitidos entre as entidades envolvidas para
comparacdo. Caso haja uma interceptacdo, acesso por entidades ndo autorizadas ou
mesmo vazamento do banco de dados, a identidade dos individuos nao sera revelada.
Portanto, a confidencialidade deve assegurar que uma referéncia biométrica obtida fora
do sistema, como resultado de um vazamento, ndo possa ser associada a nenhum indi-
viduo. Para garantir a confidencialidade dos dados biométricos armazenados, é neces-
sério utilizar algoritmos de criptografia.

* Integridade: a integridade garante que um dado dentro do sistema biométrico € con-
fidvel. Esta propriedade é fundamental para o devido funcionamento do sistema. Esta
presente principalmente nas etapas de coleta dos dados. No processo de autenticacao
a integridade do processo estd diretamente relacionada a confiabilidade da amostra, se
uma BR ndo for confidvel a autenticagdo também nao serd. As BRs ndo confidveis
podem ocorrer devido aos seguintes motivos:

— Corrupgdo acidental devido a mau funcionamento de hardware ou software;

— Modificagdo acidental ou intencional de um BR de "boa-fé"por uma entidade au-
torizada (i.e., inscrito ndo autorizado ou proprietdrio do sistema), sem intervengao
de um invasor; e

— Modificag@o (incluindo substituicdo) de um BR de um inscrito autorizado por
um invasor. A integridade pode ser garantida utilizando técnicas de criptografia
combinadas com outras técnicas, como o uso de smart cards, técnicas de codigo
de autenticacdo de mensagem (MAC), marcagdo de tempo, etc.

* Renovabilidade e revogabilidade: As BRs desempenham um papel fundamental nos
sistemas biométricos. Sua seguranca e privacidade sdo de extrema preocupagdo, uma
vez que uma variedade de ameacas pode comprometer uma amostra contendo uma BR.
Em caso de vazamento de dados, as perdas podem ser catastréficas, uma vez que a
biometria de um individuo ficard exposta. E importante ressaltar que a biometria é algo
que nao pode ser alterado, o que intensifica a necessidade de protecdo contra acesso
ndo autorizado e comprometimento de dados pessoais. Para enfrentar esse desafio, a
revogacdo das referéncias biométricas comprometidas se mostra indispensavel.
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A renovabilidade € proporcionada pelo processo de diversificagdo, o qual consiste na
criacdo de multiplas referéncias biométricas independentes entre si, a partir de uma ou
mais amostras biométricas transformadas de um mesmo individuo. Essa abordagem
nao apenas preserva a privacidade do individuo, mas também garante a seguranca das
informacdes do proprietdrio, ao criar representacdes Unicas € ndo diretamente relaci-
onadas entre si. Por outro lado, a revogacdo de uma BR envolve o cancelamento do
modelo comprometido. Nesse processo, todas as permissdes sdo revogadas e uma nova
BR ¢ emitida pelo sistema. O novo modelo apresenta uma representacdo biométrica
totalmente distinta e sem qualquer relagio com a anterior. E importante ressaltar que
esse novo modelo ndo deve corresponder a nenhuma outra referéncia comprometida.
A revogacgdo pode ser acionada por diversas razdes, como a ocorréncia de violagdes de
seguranga ou a validade por um periodo de tempo especifico. Em todos esses casos,
a revogagdo preserva a seguranca do sistema e a privacidade do individuo, evitando
potenciais usos indevidos de modelos biométricos comprometidos.

* Disponibilidade: € a garantia de acesso continuo a informagdes por pessoas autorizadas.
As medidas de seguranca, como defesa contra ataques Distributed Denial-of-Service /
negacdo de servico distribuida (DDoS) e backups regulares, sdo essenciais. Redundan-
cia de hardware também mantém a disponibilidade, permitindo troca imediata em caso
de falha, assegurando acesso seguro e confidvel as informagdes.

Esses requisitos desempenham um papel fundamental na gestdo de dados sen-
siveis, incluindo os biométricos. No entanto, ¢ importante notar que os elementos de
confidencialidade, integridade e disponibilidade ndo se limitam apenas aos sistemas bi-
ométricos. Na verdade, esses sdo comuns em diversos tipos de sistemas que lidam com
informacdes sensiveis. Portanto, a presenca desses trés requisitos nao é exclusiva dos
sistemas biométricos, mas sim uma caracteristica compartilhada por muitos sistemas que
tratam de dados delicados [Li and Jain, 2009]. Apesar da norma [ISO/IEC 24745, 2022]
sugerir estes requisitos, outros autores como Nafea [Nafea et al., 2016] sugerem que um
sistema biométrico com alto nivel de protecao deve atender aos seguintes requisitos:

» Seguranga: A privacidade e a integridade dos dados biométricos devem ser extrema-
mente dificeis de serem violadas através de meios computacionais. Isso envolve a
implementacdo de medidas de segurancga robustas para proteger os dados biométricos
contra acesso nao autorizado e uso indevido.

* Diversidade: A diversidade implica que a probabilidade de correspondéncia cruzada
entre diferentes bancos de dados biométricos seja minimizada. Ou seja, os dados de
um individuo em um sistema biométrico ndo devem ser relacionados com os dados em
outro sistema.

* Revogabilidade: A capacidade de revogar um modelo biométrico comprometido € es-
sencial. Se um modelo biométrico for comprometido, deve ser possivel canceld-lo e
gerar um novo modelo para substitui-lo.

* Desempenho: A implementacio de medidas de prote¢do ndo deve prejudicar o desem-
penho do sistema biométrico como um todo. E importante que as medidas de seguranga
adicionais ndo tenham um impacto negativo nas operagdes do sistema, garantindo um
funcionamento eficiente e eficaz.
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6.4.2. Ameacas e contramedidas de seguranca dos sistemas biométricos

A seguranca em sistemas biométricos é de extrema importancia, uma vez que lida com
informacdes altamente sensiveis, ou seja, as caracteristicas biométricas tnicas dos indivi-
duos. Como em qualquer sistema, existem ameacas que podem comprometer o seu fun-
cionamento, principalmente nos subsistemas responsaveis pela captura e transmissao dos
dados biométricos. Além dos requisitos de privacidade no ciclo de vida (Subsecao 6.3.3)
também existem ameacas potenciais que devem ser evitadas entre os subsistemas. Embora
seja impossivel evitar completamente todas as ameacas, € fundamental adotar medidas ri-
gorosas para mitiga-las e proteger a integridade e confidencialidade dessas informacdes
sensiveis [ISO/IEC 24745, 2022].

Algumas das ameagas potenciais enfrentadas pelos sistemas biométricos incluem:
(i) ataques de falsificacdo, no qual uma pessoa malintencionada tenta imitar a biometria
de outro individuo para obter acesso indevido; (ii) ataques de Denial-of-Service / nega-
¢ao de servico (DoS) , que visam sobrecarregar o sistema, impedindo-o de responder as
solicitagcdes legitimas de autenticacdo; e (iii) ataques de interceptacdo, nos quais os dados
biométricos sao capturados durante a transmissao e utilizados indevidamente. Analisando
o ciclo de vida (Subsecao 6.3.3) estas ameacas podem ocorrer nas etapas de coleta e trans-
feréncia.

Para lidar com essas ameacas, € essencial implementar protocolos de seguranca no
template ou modelo biométrico [Jain and Kant, 2015]. Isso inclui o uso de algoritmos de
criptografia para proteger os dados biométricos armazenados e transmitidos. Além disso,
¢ fundamental ter mecanismos de deteccdo de ataques e tentativas de falsificacdo, como
andlise de padrdes andmalos ou uso de caracteristicas biométricas multifatoriais, que en-
volvem a utilizagdo de mais de uma caracteristica biométrica, como face e impressao
digital ou impressao digital e escrita, por exemplo.

A necessidade de proteger os modelos biométricos tem se tornado cada vez mais
evidente, o que implica evitar o armazenamento desses dados exatamente como s@o ob-
tidos dos usudrios. Uma estratégia recomendada para proteger o modelo biométrico € a
utilizag¢ao de dados auxiliares para transformar os dados biométricos de referéncia em um
novo formato. Nesse sentido, [Kaur and Khanna, 2016] apontam alguns pontos cruciais a
serem considerados:

* Falsificacdo de identidade/roubo de identidade: caso os dados biométricos de alguém
sejam perdidos, estes correm o risco de serem explorados por individuos mal-inten-
cionados para obter acesso nao autorizado a contas e servigos, e.g., um invasor poderia
extrair secretamente impressoes digitais latentes de um usudrio, possibilitando a re-
construcdo de sua identidade fisica ou digital.

* Sensibilidade: Além de serem utilizados para identificacdo unica, os dados biométri-
cos contém informacgdes pessoais e confidenciais, como historico médico e condigdes
fisicas.

* Vinculabilidade (Linkability): O compartilhamento crescente de dados biométricos pode
levar ao rastreamento e localizagdo de usudrios em diferentes bancos de dados, permi-
tindo a correlagdo de seus perfis. Esse cruzamento de informacdes para determinar a
relacdo entre os modelos de referéncia armazenados deve ser evitado.
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6.4.3. Funcionamento dos sistemas biométricos

Segundo [Jain and Kant, 2015] um sistema biométrico possui a0 menos quatro partes:
(1) sensor biométrico para a captura de dados; (ii) extrator de caracteristicas; (iii) arma-
zenamento em uma base de dados; e (iv) comparacdo para os processos de verificagdao
e identificacdo. J4 para o processo de inscri¢do envolve a captura de dados, extragdo de
caracteristicas e armazenamento.

6.4.3.1. Processo de Inscricao

O processo de inscricdo de um novo usudrio € a etapa inicial, no qual os dados biomé-
tricos do individuo sdo coletados e armazenados para possibilitar identificagdo futura no
sistema. Este processo engloba o uso de trés subsistemas: Captura de dados, Proces-
samento de sinal e Armazenamento. O modelo representa o ciclo desta etapa pode ser
visualizado na Figura 6.10.

Figura 6.10: Processo de inscri¢do de um sistema biométrico.
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Para dar inicio a coleta dos dados biométricos pelo Subsistema de Captura de Da-
dos (Figura 6.10), utiliza-se um sensor ou leitor biométrico para capturar as caracteristicas
unicas do individuo e apds a coleta € enviado para o subsistema de processamento de sinal.
Esse primeiro passo € essencial para obter os dados necessarios para a identificagdo bio-
métrica. Em seguida, os dados coletados passam por um processo de pré-processamento
no subsistema de processamento de sinal, no qual a qualidade da amostra é avaliada. Essa
qualidade esta diretamente relacionada a eficiéncia e precisao do leitor biométrico utili-
zado e a forma como o dado biométrico foi fornecido pelo individuo. Caso a qualidade
da amostra seja baixa, existem técnicas disponiveis para melhora-la, e.g., podem ser apli-
cadas técnicas de segmentacdo ou filtros para aprimorar os pontos com ruidos, garantindo
que a informacao biométrica seja mais clara e precisa [Faria, 2014, Jain et al., 1999].

Ap6s o pré-processamento, € gerada uma representacao digital dos dados biomé-
tricos capturados, a referéncia biométrica BR. Esta referéncia é uma forma compacta
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de armazenar as informagdes biométricas, e serd usada para comparacio e correspon-
déncia durante os processos de autenticacdo e identificacio. Como pode-se verificar na
Figura 6.10 no Subsistema de Processamento de Sinal nos médulos de controle de qua-
lidade de amostra, pré-processamento e criagao de referéncia biométrica (BR). A ultima
etapa do processo de inscri¢do ocorre no Subsistema de Armazenamento como visto na
Figura 6.10. Apos a coleta e o tratamento da amostra biométrica, € crucial proceder ao
armazenamento seguro das informa¢des em um banco de dados que é realizado no Sub-
sistema de Armazenamento. Nessa etapa, sdo aplicadas técnicas avangadas de protecdo
dos dados, como fuzzy vault [Juels and Sudan, 2006] que permite armazenar informacoes
biométricas em um "cofre"seguro, o algoritmo transforma a informacao biométrica em
um conjunto de pontos em um espaco tridimensional que durante a comparagdo busca os
pontos que estdo mais proximos da chave criptografica, permitindo que o usudrio seja au-
tenticado, isto garante que as caracteristicas inicas dos individuos sejam preservadas com
total seguranca [Faria, 2014]. Essas medidas visam proteger os dados biométricos dos
usudrios contra acessos nao autorizados, garantindo a confidencialidade e a integridade
das informacdes [Faria, 2014].

6.4.3.2. Processo de Verificacao e Identificacio

Os sistemas biométricos sdo empregados na autentica¢do de individuos, sendo as ope-
racOes principais sdo executadas de verificacdo e identificacdo [Bolle et al., 2013]. O
processo de identificacdo e verificacdo sdo duas etapas cruciais em sistemas biométri-
cos. A identificacdo busca encontrar uma pessoa em um banco de dados comparando
suas caracteristicas unicas com vdrias entradas. J4 a verificacio compara a amostra de
uma pessoa com um modelo previamente fornecido para confirmar sua identidade. A
Figura 6.11 ilustra a interagdo dos mddulos envolvidos.

Figura 6.11: Funcionamento da verificacao e identificacdo de um sistema biométrico.

Verificagéo e Identificagécy

Identificador
| z‘: Identificagéo} do usuario >

Base de dados
Subsistema de

Score da
Comparacao

Subsistema de

5 i ?
Armazenamento Comparacao Candidaiof
A A
1 Usuéario
1 1 4
Controle de Qualidade de 1 gsta L
Coleta da = sistema?
L . . amostra e extracao de
Biometria .
caracteristicas - » »
Caracteristicas Verificado? Identificado?
: biométricas
' g
v T

@ Sensor W) 1
2)

D oo .
= Biometrico - Técnicas de segmentagao

- Filtros para o melhoramento

Politica de
decisao

.,
o,

v
Saida da Saida da
. i verificagéo identificagao
Subsistema de Subsistema de Subsistema de
Captura de Dados Qrocessamento de Smay Decis&o /

©2023 Sociedade Brasileira de Computagcao 275



XXIIl Simpdsio Brasileiro de Seguranga da Informagao e de Sistemas Computacionais (SBSeg 2023)

A verificagdo é um processo em que o usudrio apresenta uma credencial, como um
codigo de identificagdo ou um cartdo de acesso, juntamente com uma amostra biométrica,
como uma impressao digital ou uma varredura facial. Essa etapa ocorre no Subsistema de
Captura de Dados. A amostra coletada € entdo direcionada ao Subsistema de Processa-
mento de Sinal para tratamento e controle de qualidade. A Figura 6.11 ilustra a interagao
nos Subsistemas de Captura de Dados e Processamento de Sinal. Apds o tratamento, a
amostra € encaminhada ao Subsistema de Comparacdo, o qual confronta a amostra com
os dados biométricos armazenados no banco de dados, gerando uma pontuacdo de simi-
laridade. Essa pontuagdo representa o grau de semelhanca entre a amostra fornecida e a
amostra armazenada. O processo de comparagdo segue o modelo 1:1, também conhecido
como busca fechada, uma vez que o sistema procura um tunico registro especifico para
verificar a autenticidade do usudrio que forneceu a amostra biométrica. O Subsistema de
Decisao avalia se o usudrio estd presente na base de dados e se corresponde a um candi-
dato vélido. Com base nas politicas de decisdo, o sistema produz a saida correspondente.
Por outro lado, a identificacdo é um processo mais abrangente, em que o usudrio fornece
apenas uma amostra biométrica sem a necessidade de apresentar uma credencial. Apos ser
processada pelo Subsistema de Processamento de Sinal, a amostra € utilizada para realizar
uma busca no banco de dados contendo multiplos registros biométricos. Essa busca segue
o modelo 1:N, ou busca aberta, no qual o sistema explora vérias entradas para identificar
o usudrio desconhecido [Costa et al., 2006, ISO/IEC 24745, 2022]. O sistema compara a
amostra com os registros biométricos existentes, gerando uma pontuagdo de comparagao.
Se uma correspondéncia suficientemente proxima for encontrada, o sistema identifica a
presenca do usudrio no sistema. Com base nas politicas de decis@o, o sistema retorna o
resultado da verificacao [Costa et al., 2006, ISO/IEC 24745, 2022]. A Figura 6.11 indica
essa constante troca de informagdes entre os Subsistemas de Armazenamento e Compa-
racdo para executar a Identificacdo.

6.4.4. Principais Ameacas e Contramedidas

A andlise e compreensdo das principais ameacgas e a implementacao de contramedidas
eficazes sdo elementos essenciais para a garantia da segurancga de sistemas biométricos
que lidam com informagdes sensiveis. Neste contexto, explorar as principais ameagas e
estratégias para mitigd-las desempenha um papel critico na sua protecdo a privacidade.
Os ataques podem ocorrer em vdrias dreas do sistema. A [ISO/IEC 24745, 2022] clas-
sifica esses ataques de acordo com os diferentes subsistemas ou etapas do sistema nos
quais estdo suscetiveis a ocorrer. Nesse sentido, € importante destacar os principais ata-
ques identificados em nossa pesquisa. A andlise da literatura pesquisada revelou que os
subsistemas mais impactados por ataques foram a Captura de Dados e o Armazenamento.
Isso evidencia uma preocupa¢do mais acentuada dos pesquisadores com esses modulos
especificos.

A seguranga dos sistemas biométricos é fundamental na era da tecnologia digital,
mas enfrenta desafios devido a uma variedade de ataques. Esses ataques buscam explorar
vulnerabilidades nos processos de autenticacdo e identificagdo, comprometendo a integri-
dade e a privacidade dos dados biométricos. Desde ataques de for¢a bruta até manipulagcao
de dados durante o processamento, a compreensao dessas ameacas € vital para desenvol-
ver estratégias eficazes de prote¢do. Nesta perspectiva, sao descritos os principais ataques
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que os sistemas biométricos enfrentam e como funcionam:

» Ataque de For¢a Bruta: € um ataque no qual o invasor tenta entrar no sistema com diver-
sas entradas de dados possiveis. Em sistemas biométricos pode ser aplicado inserindo
sequéncias de caracteristicas biométricas até que alguma consiga adentrar no sistema.

* Pessoa no Meio (MitM): ocorre quando um invasor intercepta os dados transmitidos em
um meio de comunicacdo, podendo visualizar, modificar ou roubar os dados.

* Correspondéncia Cruzada (CrossRef): o ataque de correspondéncia cruzada ocorre em
sistemas biométricos quando um adversdrio tenta identificar se um mesmo individuo
estd inscrito em dois ou mais sistemas independentes. Nesse tipo de ataque, o adversé-
rio tem acesso a modelos protegidos (templates) de diferentes sistemas e tenta verificar
se esses modelos pertencem ao mesmo individuo, comprometendo assim a privacidade
e seguranca dos dados biométricos [Kelkboom et al., 2011].

» Ataque de Apresentacao (Falsificacdo de Sensor): também conhecidos como ataques
de spoofing ou apresentagdo falsa. Nesse tipo de ataque, um elemento biométrico falso,
como um dedo sintético ou uma representacao facial artificial, € exibido ao sensor por
um individuo ndo autorizado, visando contornar os sistemas de identificacdo. Além
disso, o agente mal-intencionado pode causar danos fisicos ao sistema de reconheci-
mento ou inundé-lo com solicitagdes de acesso fraudulentas. E muito vulneravel ja
que o atacante nao necessita de um conhecimento prévio para executar [Jain and Kant,
2015].

* Captura/reproducgdo de Sinais: Ao coletar dados biométricos em estado bruto, o sensor
os encaminha por um canal de comunicacdo ao modulo de extracdo de recursos para
pré-processamento. Este canal, localizado entre o sensor € o médulo de processamento
de sinal, corre o risco de ser interceptado, permitindo o roubo e armazenamento dos
dados biométricos. Posteriormente, esses dados armazenados podem ser reproduzidos
no moédulo de extragdo de recursos para burlar o sensor [Jain and Kant, 2015].

* Manipulagdo ndo autorizada de dados durante o processamento: Apds coletar os dados
biométricos brutos, o sensor os encaminha ao mdédulo de extragdo de caracteristicas.
No entanto, um invasor pode manipular esse processo, forcando o médulo de extragdo
a gerar valores de caracteristicas selecionados pelo intruso, em vez de utilizar os valores
de caracteristicas originados dos dados auténticos coletados pelo sensor [Jain and Kant,
2015].

* Manipulag¢do das pontuacdes de comparacdo: O sensor € alvo de um ataque visando
gerar a pontuagdo mais elevada escolhida pelo impostor, a fim de contornar o sistema
de autenticacdo biométrica, independentemente dos valores provenientes do conjunto
original de recursos de entrada [ISO/IEC 24745, 2022].

* Banco de dados comprometido: Isso acontece quando um impostor compromete a se-
guranca do banco de dados ao inserir novos modelos, alterar modelos existentes ou
remover modelos j4 presentes.

» Ataque de escalada: Os ataques de escalada envolvem um aplicativo que encaminha
modelos de minucias criados de forma sintética para o mecanismo de comparagao.
Com base na pontuacao resultante da comparagao, o aplicativo altera os modelos de ma-
neira aleatoria repetidamente até que o limite de decis@o seja ultrapassado [Martinez-
Diaz et al., 2006].
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* DDoS: Um atacante emprega multiplas mdquinas para conduzir o ataque. Essas maqui-
nas, conhecidas como bots, sdo selecionadas devido a sua vulnerabilidade. O atacante
instala software nas maquinas bots, visando executar um ataque DDoS contra o alvo,
resultando na indisponibilidade desejada desse alvo [Conrads, 2019].

* Manipulacdo de Threshold: Um intruso pode manipular o resultado informado pelo
modulo de comparacdo. Nesse tipo de ataque, o impostor tem a capacidade de modi-
ficar a pontuacdo de correspondéncia que é enviada pelo canal de comunicagdo entre
o médulo de comparacdo e o dispositivo de aplicacdo. Isso € feito com o objetivo de
alterar a pontuacdo original e, por consequéncia, a decisdo original (aceitar ou rejeitar)
do médulo de comparacdo [Jain and Kant, 2015].

A Tabela 6.2 apresenta as principais ameacgas que estdo sujeitos os subsistemas,
seguido das contramedidas para mitiga-las. Os conceitos de referéncia biométrica (BR)
e referéncia de identidade (IR) estdo na secdo 6.3.1, os conceitos de referéncias biomé-
tricas renovdveis (RBR) estdo na se¢do 6.4.6 e podem ser consultados para esclarecer o

contetddo da tabela.

Tabela 6.2: Diferentes subsistemas biométricos seguidos das principais ameagas que po-
dem sofrer e contramedidas que devem ser aplicadas.

Ameacas nos Subsistemas Biométricos

Subsistemas

Ameacas

Contramedidas

Captura de Dados

Falsificacdo de sensor
Captura/reproducdo de sinais do
sensor

Detecc¢do de ataque de apresentacio.
Biometria multimodal

Desafio/Resposta
Dispositivo de captura de criptografia
de hardware

Processamento de Sinal

Manipulac¢do ndo autorizada de da-
dos durante o processamento

Uso de algoritmo confidvel

DDoS
Manipulacio de Threshold

Comparacio Manipulagdo das pontuacdes de | Servidor e/ou cliente seguro
comparagdo
OCC confidvel
Armazenamento Banco de dados comprometido Referéncias biométricas revogaveis e
renovaveis
Substituicdo ndo autorizada de | Separacdo dos Dados
BR/IR
Modificagdo ndo autorizada de | Controle de acesso ao banco de dados
BR/IR
Exclusdo ndo autorizada de BR/IR | Sinal BR/RBR/IR
Ataque DDoS Cifrar BR/RBR/IR
Planejamento de contingéncia ade-
quado e procedimentos de recuperacio
Decisao Ataque de escalada Canal seguro

Ocultar score de comparagao
Rede/Canal seguro

Controle de acesso a configuracido de
Threshold

Protecdo do valor de Threshold

De acordo com que recomenda a [ISO/IEC 24745, 2022], a principal medida para
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prevenir ataques é empregar um algoritmo confidvel para cifrar os dados biométricos.
Os recursos de modelos biométricos renovaveis reforcam ainda mais a seguranca. Além
disso, existem outras contramedidas que podem ser adotadas:

* Deteccdo de Ataques de Apresentagdo: Uma contra medida para este ataque € a detec-
¢do dos sinais vitais, como pressao sanguinea e temperatura.

* Biometria Multimodal: envolve o uso de mais de um tipo de trago biométrico, como
impressao digital e reconhecimento facial, para autenticar a identidade de um individuo.
Isso aumenta a seguranca e a confiabilidade do processo de autenticacao.

* Desafio-resposta: ¢ um método de autenticagdo que envolve o sistema emissor apre-
sentando um desafio ao usudrio, que deve responder corretamente para comprovar sua
identidade. A resposta é geralmente baseada em um conhecimento prévio comparti-
lhado entre o sistema e o usudrio.

* Uso de algoritmo confidvel: € fundamental para assegurar a seguranca, pois esses algo-
ritmos passam por testes rigorosos e suas vulnerabilidades sdo identificadas e aborda-
das. Isso contribui para uma prote¢do mais eficaz contra ameacas.

» Servidor e/ou cliente seguro: € essencial para proteger os dados e as comunicagdes.
Isso envolve medidas como autenticacao forte, criptografia e prevencao contra acessos
ndo autorizados, garantindo a integridade e confidencialidade dos dados.

» Separacdo dos Dados: consiste em isolar informacdes em compartimentos diferentes
para garantir a seguranca. Isso ajuda a evitar vazamentos acidentais ou intencionais,
minimizando o risco de que um acesso nio autorizado a um conjunto de dados com-
prometa outros.

e QOcultar score de comparagdo: envolve ndo revelar a pontuagdo resultante da compara-
¢do biométrica para proteger a seguranga e privacidade, dificultando ataques baseados
na andlise dessas pontuagdes.

* Controle de acesso a configuracdo de threshold: refere-se a gerenciar com rigor o acesso
e ajuste do limiar de comparacgao utilizado em sistemas biométricos. O threshold de-
termina a aceitagdo ou rejeicao de uma correspondéncia biométrica com base na pon-
tuacao resultante da comparagdo de caracteristicas.

6.4.5. Ataques Durante a Transmissao

Nas fases que englobam a transferéncia de dados biométricos entre diferentes subsis-
temas, existe um considerdvel risco para a integridade desses dados, especialmente em
sistemas distribuidos. Isso ocorre porque os dados s@o transferidos entre vérias partes do
sistema, as quais estdo localizadas geograficamente em diferentes locais devido a natureza
distribuida do sistema.

Como descreve [Faria, 2014], um sistema biométrico € constituido de uma infra-
estrutura composta de varios médulos de software e hardware interligados, envolvendo
captura, extracdo de caracteristicas, banco de dados de amostras, combinador e médulo
de decisdo, € entendivel que possa haver brechas em pontos desta infraestrutura que com-
prometem a sua seguranca. Estas brechas podem ser citadas como sabotagem e sobre-
carga, na qual a sabotagem se refere a danos fisicos cometidos contra os componentes da
infraestrutura.
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A Figura 6.12 exemplifica os principais pontos da Tabela 6.2 e indica os dados
transmitidos, principais ameacas / contramedidas, bem como a transmissdo dos dados
entre os subsistemas.

Figura 6.12: Principais pontos € momentos de ataques ao subsistemas.

Base de dados
Subsistema de

Armazenamento

T é g‘_m T4

| } !

Subsistema de
Processamento de
Sinal

Subsistema de
Decisao

Subsistema de
Captura de Dados

Subsistema de
Comparacgao

Diversos ataques podem ocorrer nos meios de transmissdo entre os subsistemas.
Seus principais alvos sdo identificados na Figura 6.12, sendo representadas pelos itens:
T1 - Subsistema de Captura de Dados e Processamento de Sinal; T2 - Subsistemas de
Processamento de Sinal e Comparacdo; T3 - Subsistema de Comparacido € Armazena-
mento; e T4 - Subsistema de Comparagdo e o de Decisdo. A Tabela 6.3 descreve os dados

transmitidos, principais ameacas e contramedidas.

Tabela 6.3: Amecas e contramedidas entre os subsistemas.

Ameacas entre os subsistemas

Pessoa no meio/MitM

Escalada

Canais de Comunicacdo || Dados Ameacas Contramedidas
Captura de Dados - Pro- || Amostra biométrica | Espionagem Canal seguro/Cifrado.
cessamento de sinal (T1) || e trago
Processamento de Sinal Replay Desafio/Resposta.
e Comparagdo (T2)

Forca Bruta Politica de tempo Limite.
Armazenamento - Com- || Referéncia Biomé- | Espionagem Canal seguro/Cifrado.
paracio (T3) trica

Replay Desafio/Resposta.

Canal seguro/Cifrado.

Verificacdio de  inte-
gridade  dos  dados
biométricos com assina-
tura digital ou MAC.

Canal seguro.

Comparacdo - Decisdo
(T4)

Score de comparacao

Manipula¢do de pon-
tuacdo de comparagdo

Canal seguro.

E inegédvel que todos os subsistemas possuem ameacas potenciais. No entanto,
o essencial na seguranca reside na capacidade de antecipar essas ameacas € concentrar
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esfor¢os na protecao dos pontos mais suscetiveis aos ataques. Deste modo, a Tabela 6.3
informa os canais de comunica¢do que podem apresentar riscos, bem como os dados que
podem comprometidos, seguido das possiveis ameagas e contramedidas que podem ser
tomadas para mitigd-las.

6.4.6. Tipos de referéncias biométricas renovaveis e revogaveis

A biometria renovavel ocorre com a aplicacdo dos conceitos de renovabilidade e revoga-
bilidade nas referéncias biométricas, este conceito € chamado de referéncias biométricas
renovaveis (RBR). O processo de criacdo de RBRs envolve o processo de diversificagao
que geram multiplas referéncias irreversiveis e ndo vinculdveis a partir das mesmas carac-
teristicas biométricas que podem ser usadas para renovar um RBR ou fornecer referéncias
independentes em diferentes aplicagdes. Seu uso é uma importante contramedida contra
ataques que possam comprometer a identidade de um individuo no sistema. Essa pratica
pode ser vista na aplicacdo de técnicas como a biometria canceldvel [ISO/IEC 24745,
2022]. A arquitetura para a criagdo de uma RBR ¢€ ilustrada na Figura 6.13.

Figura 6.13: Tipos de referéncias biométricas renovaveis e revogaveis.
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A biometria renovavel ocorre basicamente com a aplicacdo dos conceitos de reno-
vabilidade e revogabilidade nas referéncias biométricas. Sua utilizagdo € uma importante
contramedida a ataques que possam comprometer a identidade de um individuo dentro do
sistema. As RBRs consistem em dois elementos de dados essenciais: um Identificador
Pseudonimo (PI) e os Dados de Recursos Biométricos Correspondentes (AD). Ambos
sao gerados durante o processo de inscricdo e sdo armazenados porque Sa0 necessarios
para realizar processos de verificagdo ou identificacdo biométrica. Caso seja necessdria a
renovacdo de uma RBR para um determinado individuo, um novo PI correspondente sera
gerado, acompanhado por um novo conjunto de AD e uma amostra biométrica recente-
mente capturada, usando o mesmo processo de criacio de RBR. As novas informacdes de
PI e AD sdo entdo entregues ao sujeito ou prestador de servigos responsavel, enquanto as
informacdes de PI e AD anteriores sdo revogadas e descartadas. Durante a inscri¢do, um
estdgio de extragcdo de recursos biométricos € conduzido para gerar dados a partir da amos-
tra biométrica coletada. Em seguida, um codificador de identificador pseuddnimo (PIE) é
empregado para criar a RBR, composta pelo PI e AD correspondentes [ISO/IEC 24745,
2022].

Uma vez que a RBR € criada, a amostra biométrica original e os dados de recursos
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extraidos podem ser devidamente descartados, proporcionando maior seguranga € priva-
cidade. O RBR resultante ¢ armazenado em um meio adequado de armazenamento, como
um cartdo inteligente ou um banco de dados eletronico. Vale ressaltar que o PI e AD
podem ser separados fisicamente ou logicamente, reforcando ainda mais a prote¢do dos
dados biométricos e a confidencialidade do processo [ISO/IEC 24745, 2022].

De acordo com [Kaur and Khanna, 2016] um esquema biométrico canceldvel deve
cumprir quatro objetivos:

1. Diversidade: muitos modelos canceldveis podem ser gerados a partir da mesma bio-
metria para aplicacdes diferentes.

2. Renovabilidade/ Revogabilidade: revogacdo direta e reemissdo caso o modelo esteja
comprometido.

3. Nao inversibilidade: Para evitar a falsificacdo, ndo deve ser possivel obter informacoes
sobre recurso biométrico original do modelo transformado.

4. Desempenho: O reconhecimento realizado com o modelo transformado nao deve pre-
judicar o desempenho do sistema. Este também deve possuir compatibilidade com
versoes anteriores.

6.4.7. Biometria Cancelavel

A biometria canceldvel visa garantir a seguranca e a privacidade dos modelos biométricos.
Essa técnica consiste em aplicar distor¢des intencionais e repetiveis nos sinais biométri-
cos, com base em transformagdes especificas que possibilitam a comparagdo dos modelos
biométricos no dominio transformado. Essa transformacao torna os modelos biométri-
cos permanentemente protegidos, tornando dificil ou impossivel a recuperacdo dos dados
biométricos brutos a partir dos modelos. Em vez de armazenar os dados biométricos
originais, a biometria canceldvel mantém os dados do modelo transformado, garantindo
assim a confidencialidade dos usudrios. A obten¢do dos modelos transformados € reali-
zada através da aplicacdo de uma funcdo de transformacio nado reversivel especialmente
projetada para esse proposito.

Essa transformacao pode ser aplicada tanto no dominio original quanto no domi-
nio do recurso biométrico. Um dos principais beneficios € a sua capacidade de fornecer
revogabilidade. Isso significa que, caso a biometria de um individuo seja comprometida,
esta pode ser facilmente recriada utilizando uma nova transformagdo. Dessa forma, a se-
guranca do sistema € mantida mesmo em casos de comprometimento. Outro beneficio
importante € a preservagdo da privacidade. A transformagdo torna computacionalmente
dificil recuperar a biometria original a partir dos dados transformados, garantindo a confi-
dencialidade dos dados biométricos dos usuarios [ISO/IEC 24745, 2022] [Gomez-Barrero
et al., 2016].

Essa abordagem proporciona uma camada adicional de seguranca, pois mesmo
que os modelos biométricos sejam comprometidos, ndo serd possivel reconstruir as infor-
macodes biométricas originais, protegendo assim a identidade dos usudrios e preservando
sua privacidade [Yang et al., 2022].
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Deste modo, a biometria canceldvel evita problemas de correspondéncia cruzada
entre diferentes bancos de dados. Cada aplicativo utiliza uma transformagao diferente, im-
pedindo a comparacgao direta entre as informacdes armazenadas em diferentes sistemas.
Além disso, essa abordagem nao degrada a precisdo dos algoritmos de correspondéncia.
As caracteristicas estatisticas dos recursos biométricos sdo aproximadamente mantidas
apos a transformacdo, o que possibilita o uso de algoritmos de correspondéncia existen-
tes. Comparada a criptografia biométrica, na qual uma chave criptografica é combinada
com o modelo biométrico, a biometria canceldvel oferece uma camada adicional de segu-
ranca. Enquanto a criptografia biométrica depende totalmente do sigilo da chave secreta,
a biometria canceldvel garante a desvinculacio e a capacidade de revogar ou renovar os
modelos transformados [Kaur and Khanna, 2016] [Patel et al., 2015b].

6.4.8. Seguranca dos registros de dados biométricos

Os sistemas biométricos precisam armazenar dois tipos de referéncias: referéncias bio-
métricas ou biométricas renovaveis [ISO/IEC 24745, 2022] (BR ou RBR, geradas pelos
sistemas de captura de biometria) e referéncias de identidade (IR, nomes de usuérios,
nuimeros tnicos ou qualquer dado que identifique unicamente um individuo dentro do sis-
tema). Com estas identidades, o sistema pode associar uma ou mais biometria (BR) a um
individuo. Além disso, pode-se armazenar estas referéncias (IR e BR) na mesma base de
dados ou em base de dados separadas.

6.4.8.1. Base de dados unica

A forma como as referéncias BR e IR sdo armazenadas permite determinar quais re-
quisitos de seguranca o sistema atende. E possivel armazenar uma referéncia de quatro
maneiras:

* Inalterada: ndo oferece nenhum tipo de seguranc¢a, nem integridade, nem confidenciali-
dade sdo satisfeitos.

* Cifrada: pode-se cifrar uma dnica referéncia (BR ou IR) ou ambas. Desta forma, a re-
feréncia cifrada satisfaz confidencialidade e, dependendo da cifra utilizada, integridade
fraca.

* Autenticada: autenticando uma ou ambas as referéncias, € garantido que o sistema
satisfaz o requisito de integridade para a referéncia autenticada.

* Autenticada-cifrada: autenticando e cifrando alguma das referéncias, garante a integri-
dade e confidencialidade para a referéncia em questao.

E possivel também empregar esses métodos de armazenamento em RBR, fazendo
1sso, sdo satisfeitos tanto os requisitos supralistados quanto o requisito de renewability/-
revocability. Com estas possibilidades, sdo possiveis dezenove tipos de cendrios, que
atendem total ou parcialmente os requisitos de seguranga descritos (Subsecao 6.4.1). A
Tabela 6.4 delinea os cendrios possiveis para protecao das BRs ou IRs. Cada um destes
cendrios garante diferentes requisitos de seguranga para determinadas referéncias.
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Tabela 6.4: Possiveis cendrios de protecdo das identidades e os requisitos de seguranca

satisfeitos.
Cendrio | Confidenciatidade | Iniearidade | Renewability | Irreversibilidade | Confidencialidade | Ar toda IR | Ar to da BR
1 IR nda
2 X 0 0 IR enc
3 X IR aut
4 X X 0 IR aut-enc
5 X 0 enc IR nda
6 X aut IR nda BR
7 X X aut-enc IR nda BR
8 X X 0 0 0 0 enc IR enc BR
9 X X aut IR aut BR
10 X X X X 0 0 aut-enc IR aut-enc BR
11 X X 0 X 0 0 enc IR aut-enc BR
12 X X X 0 aut IR aut-enc BR
13 X X X 0 0 0 aut-enc IR enc BR
14 X X X aut-enc IR aut BR
15 X X IR RBR
16 0 X X X X aut IR aut div. RBR
17 X X X X X X 0 aut-enc IR aut-enc div. RBR
18 X X 0 0 X X 0 enc IR enc RBR
19 X X X X X aut IR aut-enc, div. RBR
enc - cifrado
aut - autenticado
aut-enc - autenticado e cifrado
X - satisfeito
0 - parcial te satisfeito

6.4.8.2. Caso de bases de dados separadas

Utilizar bases de dados separadas para o armazenamento da BR e IR €, em geral, con-
siderado uma boa prética de seguranca [ISO/IEC 24745, 2022]. Separando estes dados,
o vazamento dos dados de um servidor nao necessariamente compromete a identidade e
acesso a conta de um usudrio. No entanto, para que esta separacdo seja o mais efetiva
possivel, € ideal que a separacdo seja tanto fisica (servidores diferentes em localizagcdes
diferentes) e de operadores (as bases devem ser administradas por operadores diferentes
com chaves criptogréficas diferentes para qualquer protecao que esteja sendo utilizada).
Com isto, para se utilizar bases separadas para o armazenamento das referéncias, surgem
alguns problemas relacionados 2 seguranga da comunicagio entre estas bases. E preciso
definir como conectar a BR e IR (ou PI e AD em caso de uma RBR) para autenticagio,
e também, como fazer isso de forma segura. Em geral, esta funcionalidade é provida por
um identificador comum (CI).

O CI deve ser formado a partir das duas (ou mais) referéncias sendo conectadas
para que todas as bases sejam capazes de identificar e autenticar o usudrio. Uma forma de
implementar um CI € utilizando algum tipo de MAC formado por ambas as referéncias
para formar um unico identificador CI. Um diagrama de uma implementac¢do similar
( [ISO/IEC 24745, 2022]) € apresentado na Figura 6.14.

Figura 6.14: Exemplo de possivel implementacdo de esquema de protecio utilizando
bases de dados separadas para IR e BR.

_ Reglstro da
oniode (K Kib ) 3.4 MR, e
..'..?.T'..fa..?.. . 5. hER) Plometica...| subsistema de

--------------- Processamento de

Individuo Sinal
5. {CI Exp(BR)} 4{ClEk(IR)}
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O diagrama na Figura 6.14 mostra o fluxo das referéncias entre bases, especifica-
mente para o registro de uma BR. Este trafego garante que tanto a base com IR quanto
com a BR tenham o CI e possam autenticar o usudrio caso necessario. De forma similar
ao uso de somente uma base de dados, a forma de armazenamento do das referéncias
determinam quais requisitos de seguranga serdo satisfeitos pelo sistema. A Tabela 6.5 A
seguir, assim como na Tabela 6.4.

Tabela 6.5: Possiveis cendrios de protecdo das identidades e os requisitos de seguranca
satisfeitos por cada um em um cendrio de armazenamento das referéncias em diferentes
bases de dados. Fonte: Adaptado de [ISO/IEC 24745, 2022].

Cendrio IC];)nﬁdenc]l}a}l{ldade };tegng;de Re"e;;blmy Irreversibilidade | Confidencialidade | Armazenamento da IR | Armazenamento da BR

1 IR nda

2 X 0 0 IR enc

3 X IR aut

4 X X 0 IR aut-enc

5 X 0 enc IR nda

6 X aut IR nda BR
7 X X aut-enc IR nda BR
8 X X 0 0 0 0 enc IR enc BR
9 X X aut IR aut BR
10 X X X X 0 0 aut-enc IR aut-enc BR
11 X X 0 X 0 0 enc IR aut-enc BR
12 X X X 0 aut IR aut-enc BR
13 X X X 0 0 0 aut-enc IR enc BR
14 X X X aut-enc IR aut BR
15 0 X X IR, PI AD

16 0 X X X X aut IR, aut PI aut AD
17 X X X X X X 0 aut-enc IR, aut-enc PI aut-enc AD
18 X X 0 0 X X 0 enc IR, enc PI enc AD
19 X X X X X X aut IR, aut-enc PI aut-enc AD

enc - cifrado

aut - autenticado

aut-enc - autenticado e cifrado
X - satisfeito

0 - parcial satisfeito

6.4.9. Mecanismos para protecao dos dados biométricos

Nesta secdo sdo apresentados os principais mecanismos que buscam efetuar a protecao
dos dados biométricos. Estes mecanismos apresentam diversas abordagens que buscam
esta protecao, as duas principais técnicas sao os criptossistemas biométricos e a biometria
cancelavel.

6.4.9.1. Criptossistemas biométricos

Uma das principais maneiras de proteger templates biométricos € com técnicas denomi-
nadas Criptossistemas Biométricos [Rathgeb and Uhl, 2011]. Estes sistemas funcionam
de forma similar a sistemas de criptografia tradicionais, mas precisam acomodar algumas
caracteristicas especificas a dados biométricos, e.g., a imprecisdo que a leitura de dados
biométricos apresenta, pela propria natureza ndo-fixa dos dados.

Fuzzy Commitment Esta técnica se baseia na ideia de "fuzzy logic” [Zadeh, 1965]. Em
oposicdo a sistemas de criptografia comuns, que requerem uma chave precisa para de-

"Em todos os casos, o CI é armazenado em ambas as bases, juntamente com o IR (ou PI) e BR (ou AD).
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cifrar os dados cifrados, os sistemas "fuzzy"aceitam chaves suficientemente similares a
original [Juels and Wattenberg, 1999]. Por exemplo, cifrando algum dado D com a chave
"SBSEG", em um sistema tradicional s6 se consegue decifrar este dado com a chave
exata. Porém, um sistema criptogréfico fuzzy tedrico pode aceitar até uma letra errada,
como na chave "SBSIG". Esta tolerancia, em primeira andlise, parece introduzir uma
falha de seguranca. Contudo, como sistemas biométricos sempre apresentam ruido na lei-
tura da biometria, a tolerancia do fuzzy commitment permite consistentemente identificar
um usudrio, mesmo que o leitor ndo apresente a biometria idéntica a apresentada no ca-
dastro. Para se obter este comportamento, [Juels and Wattenberg, 1999] utilizam c6digos
de corre¢do de erros (ECC). Ao salvar uma BR na fase de cadastro, é criado também uma
chave K que serd combinada com BR (com, por exemplo, uma funcao de hash) criando
helper data (HD)). Com HD, ao tentar se autenticar, tem-se uma BR’ “corrompida” pelo
ruido introduzido na coleta. Agora, usando um ECC, ¢ tentado recuperar a chave K origi-
nal utilizando HD e BR’. Se o ruido ndo for superior a capacidade de correcao do ECC,
serd obtida a chave original K e autenticando o usudrio com esta. Caso fosse apresentado
uma biometria completamente diferente ou extremamente distorcida, ndo se tem a chave
exata K ao final. Dessa forma, é recusada a autenticacdo do usudrio.

Fuzzy Vault Com o Fuzzy Vault [Juels and Sudan, 2006], se pretende obter a mesma
"fuzzynes"que o fuzzy commitment. Para isso, € criado a ideia de um vault ou "cofre"que
armazena as mintcias da biometria armazenada. E construido o cofre primeiro, proje-
tando as minucias coletadas em um polindmio escolhido aleatoriamente a adicionando
pontos "falsos"ao cofre para que as minudcias ndo possam ser recuperadas, somente com
acesso ao cofre. Com estes dados armazenados, ao realizar autenticagdo, € disposto um
conjunto de mindcias que, caso se sobreponham o suficiente com as mindcias cadastra-
das, serdo o suficiente para reconstruir o polindmio original e confirmar a identidade do
usudrio. Biometrias ndo compativeis ou muito corrompidas nao se sobrepde o suficiente
as minucias originais, € geram um polindmio diferente do cadastrado.

Bio Hashing Esta técnica consiste em aplicar diversas transformacoes a BR ( [Jin et al.,
2004] usa transformadas em ondaletas e Fourier-Mill juntamente com outros tratamentos)
para gerar um vetor de recursos. Pode-se entdo combinar este vetor com um nimero ale-
atério para gerar o hash biométrico. Na autenticacdo, pode-se aplicar o hash na biometria
proposta e compard-lo com o hash da biometria original cadastrada, permitindo ou ndo
a autenticacdo. O beneficio de utilizar o bio-hash em oposi¢ao a biometria original, € a
seguranca que se ganha caso o hash seja vazado. Sem o numero aleatério usado no cadas-
tro, € praticamente impossivel obter a BR original a partir do hash, mantendo a identidade
do usudrio em caso de vazamento.

Criptografia homomérfica Pode-se dizer que um algoritmo criptografico € homomor-
fico se um ou mais tipo de operacdes, ao serem aplicados nos dados cifrados, sdo também
aplicados nos dados originais [Armknecht et al., 2015]. Isso permite trabalhar com os
dados cifrados, mantendo privacidade, sem ter a necessidade de decifrar os dados para
realizar cdlculos com eles. Com esta capacidade, em sistemas biométricos, € possivel
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trabalhar com uma BR cifrada, e calcular métricas de similaridade entre femplates (como
similaridade de cossenos [Gomez-Barrero et al., 2017]). Assim, atua-se somente no do-
minio dos dados cifrados, minimiza-se a necessidade de armazenar os templates as claras.

6.4.9.2. Técnicas de biometria cancelavel

As técnicas de Biometria Canceldvel, assim como Criptosistemas Biométricos, tem o
propdsito de proteger os templates e referéncias biométricas. Porém, este tipo de téc-
nica, tenta mitigar principalmente o perigo de um vazamento do dado biométrico. As
Caracteristicas biométricas sdo, em geral, permanentes para um individuo. Por isso, caso
uma BR desprotegida seja vazada, a biometria dos usudrios afetados pode ser considerada
comprometida para o resto de sua vida [Ratha et al., 2001b]. Para caracteristicas como
digitais, pode-se simplesmente utilizar outros dedos, mas, por exemplo, rostos ndo podem
serem facilmente alterados. Essa situagdo acontece em contraste a sistemas de autentica-
cdo baseados em senhas (keywords), que podem, a qualquer momento, serem revogadas
e alteradas caso sejam comprometidas. Por isso, € necessdrio este tipo de revogabili-
dade ou "cancelabilidade"para os templates. Assim, caso as BRs sejam comprometidas,
€ possivel, do mesmo modo que as senhas, simplesmente revoga-las, e o usudrio continua
utilizando a mesma biometria sem medo de o template vazado ser utilizado por terceiros.

Bio Convolving Para se utilizar esta técnica, € preciso que a BRs possa ser representada
por um conjunto de sequéncias [Maiorana et al., 2010, Patel et al., 2015a]. Para trans-
formar a biometria original, esta € dividida em n sequéncias de tamanho d, sendo d é o
um numero aleatério chamado de chave. Com estas n sequéncias, se obtém o template
transformado e realizando a convolugdo entre cada uma das sequéncias. Este template
ainda representa a biometria, entretanto € possivel gerar varios templates diferentes al-
terando somente d. Desta forma, entdo tem-se a possibilidade de revogar um template
comprometido e criar um novo a partir da biometria original.

Random projections Este método [Khan et al., 2015] consiste em projetar a BR em um
"espaco aleatorio”. Neste espago, cada valor € escolhido aleatoriamente e, ainda mais,
deve preservar a distancia entre dois pontos no femplate original. Caso o segundo requi-
sito ndo seja satisfeito, a projecao nio poderd ser utilizada como uma "proxy"da biometria
original.

Transformacoes nao inversiveis As transformagdes deste tipo [Pabitha and Latha, 2013]
[Rathgeb and Uhl, 2011] s@o um dos métodos mais simples para criagdo de templates bio-
métricos canceldveis. O objetivo desta técnica € aplicar uma ou mais transformacdes nao
inversiveis na BR original, no ato do cadastro. Como a transformag¢do € ndo inversivel,
um atacante, ou até mesmo o agente armazenando a BR transformada, ndo consegue ob-
ter a biometria original com base no template transformado. Para realizar autenticacdo,
basta aplicar as mesmas transformagdes a BR sendo testada e comparéd-la com o template
transformado original. Dessa forma, no caso de um vazamento de dados, o template trans-
formado pode ser revogado sem dano ao usudrio. Para criar uma nova BR, basta realizar
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a transformac¢do novamente utilizando outras transformacdes ou parametros diferentes da
primeira transformagao.

Filtros Bloom Um Filtro Bloom [Bloom, 1970] € uma estrutura de dados que pretende
armazenar a possivel existéncia ou ndo de um elemento nesta estrutura. Em outras pa-
lavras, dado um elemento n, deseja-se saber se este estd presente na base de dados. O
Filtro Bloom pode dizer que n possivelmente estd na base ou que ndo hd possibilidade de
n estar na base. Durante este processo, a base nunca guarda n em si, mas simplesmente se
n estd, ou ndo, cadastrado na base. Em geral, Filtros Bloom funcionam utilizando vérias
funcgdes de hash diferentes [Rathgeb et al., 2014]. Ao cadastrar uma BR na base, € calcu-
lado todos os hashes da BR. O resultado deste calculo resulta em uma série de posi¢oes
em um bit-array que serdo definidos como 1. Na autenticacdo, € feito o mesmo processo
para a BR sob teste. Se nenhuma das posi¢cdes no array € 1, sabe-se com certeza que a
BR testada ndo estd cadastrada na base. Caso um ou mais bit seja 1, sabe-se somente que
"€ possivel"que a BR tenha sido cadastrada, mas ndo se pode ter certeza. Para minimizar
esta incerteza, utiliza-se um nimero maior de fun¢des de hash para evitar que uma BR
nao cadastrada tenha bits selecionados.

6.5. Modelos de aplicacio e seguranca de sistemas biométricos

Ao projetar um sistema biométrico deve-se analisar as condi¢des € 0 meio em que o Sis-
tema serd implementado, nesse sentido, existem diferentes tipos de modelos que servem
para as mais diversas aplicagdes de seguranca. Nessa se¢cdo serdo discutidos os dife-
rentes tipos de modelos de sistemas biométricos e suas aplicagdes tendo como base a
norma [ISO/IEC 24745, 2022].

6.5.1. Modelos de aplicacao de sistemas biométricos

De acordo com a norma [ISO/IEC 24745, 2022], de forma geral, um sistema biomé-
trico pode ser classificado considerando o local no qual as BR e as IR sdo armazenadas
e comparadas. No que diz a respeito de segurancga, cada modelo possui seus beneficios e
problemas em termos de transmissao, processamento de dados e armazenamento. Con-
ceitualmente, varios diferentes tipos de modelos sdo possiveis, mas neste minicurso sao
abordados apenas aqueles com aplicacOes reais que sdo discutidas na norma [ISO/IEC
24745, 2022]. Assim, onze diferentes tipos de modelos que vao de A a K como expostos
na Tabela 6.6.

Tabela 6.6: Modelos de aplicacao de sistemas biométricos.

Armazenamento
Servidor | Cliente | Token | Distribuida
Servidor A B G
Comparagio Cliente C D E H
Token F
Distribuida I J K
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As plataformas em que os dados podem ser armazenados e comparados sao:

« Servidor: E basicamente um computador conectado remotamente ao cliente por meio
de uma rede.

* Cliente: A caracteristica principal de um cliente € a de garantir os servigos de front-end
a um sistema biométrico, além de ser responsdvel de se comunicar com o servidor e
com o token. Logo, o cliente é a plataforma que faz a comunica¢@o do usudrio com o
servidor e com o token. Nesse sentido, o cliente pode ser os computadores pessoais,
celulares e seus equivalentes. Observa-se que muitas vezes os sensores biométricos sao
conectados ou integrados ao cliente.

* Token: Token nada mais é do que um dispositivo portétil capaz de armazenar as BR
e em alguns casos € capaz de executar comparagdes. Dessa forma, fokens podem ser
USB memory sticks, e-passaports e smart cards entre outros.

* Distribuida: Em relacdo ao armazenamento, o termo faz referéncia ao armazenamento
das BR e RBR serem em pelo menos duas entidades (token, servidor, e cliente) e as
referéncias biométricas ndo estdo disponiveis com apenas uma das entidades. No que
diz a respeito da comparacao, para obter o resultado da verificagdo a execu¢do da com-
paragdo deve envolver pelo menos duas entidades (token, servidor, e cliente).

Os diversos modelos expostos de A a K descrevem diferentes topologias de lo-
calizagdo para os diversos subsistemas. Nesse sentido, os modelos de A a F, podem ser
usados tanto referéncias biométricas normais quanto RBR, o que ird determinar o tipo de
BR ser@o as caracteristicas de seguranca e privacidade desejadas para o projeto. Em con-
trapartida, os modelos G e H sdo aplicados apenas para RBRs. Os modelos I, J, K além de
serem possiveis projetos com BR ou RBR estes descrevem o caso em que a comparagao
¢ distribuida em vdrios locais o que evita que a informacao seja coletada em apenas um
local para ser comparada. A norma [ISO/IEC 24745, 2022] recomenda que ao projetar
um sistema biométrico deve-se preferencialmente seguir algum dos modelos descritos na
Subsecdo 6.5.1 ou uma combinagdo desses. Isso, levando em consideracdo sua aplica-
cdo bem como as caracteristicas de privacidade e de seguranca de cada um dos modelos.
Além disso, a norma [ISO/IEC 24745, 2022] ressalta que ao projetar um sistema biomé-
trico ou implementar qualquer um dos modelos descritos, seu desempenho, privacidade,
seguranca devem ser avaliados seguindo a norma [ISO/IEC 30136, 2018], norma especi-
alizada em avaliar a precisdo, sigilo e privacidade dos templates biométricos e sistemas
de protecao.

6.5.2. Seguranca de modelos de aplicacao biométrica

Nessa se¢do, sdo abordados cada um dos modelos, destacando suas caracteristicas e apli-
cacgoes.

6.5.2.1. Modelo A - comparado no servidor e armazenado no servidor.
No Modelo A, o processo de inscri¢dao dos dados biométricos, as BRs e as respectivas IRs

sdo associadas e armazenadas no servidor. Assim, na identificacdo, os dados biométricos
sao capturados e processados no cliente e entdo as BRs extraidas sdo transmitidas para o
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servidor no qual ocorre comparacao com as BRs armazenadas no banco de dados e assim
a decisdo é tomada pelo servidor, como identificado no fluxograma pela linha tracejada —
Figura 6.15.

Figura 6.15: Modelo A - Armazenado no servidor e comparado no servidor usando BRs.

- B\

’
1 A . .
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T
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_________________ ! 1
K Servidor f /
Resultado da verificagdo :
__________________ Resuitado daidentificacso_ _ _ _ _ . ooy
[Legenda: |—> Verificagdo [= = = =p Identificagéo]

No caso do processo de verificacdo, além da BR, é enviado ao servidor uma re-
quisicdo de identidade. Assim, a BR presente no banco de dados que esta associada a IR
reivindicada é comparada com a BR enviada para o servidor e entdo a decisdo é tomada
pelo servidor como ilustrado no fluxograma pela linha continua na Figura 6.15. A Figura
6.16 ilustra os processos de identificacdo e verificagdo do Modelo A para o uso de RBR.

Figura 6.16: Modelo A - Armazenado no servidor e comparado no servidor usando RBRs.
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[Legenda: |—>Verificagéo -———p Identificagéo]
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De um ponto de vista de privacidade, nesse tipo de modelo é recomendado o
uso de referéncias biométricas renovaveis RBR. Nesse tipo modelo, na inscri¢do sao ar-
mazenados os Identificador Pseuddénimo (PI) ao invés das BRs. As PIs armazenadas no
servidor sdo associadas as IRs e aos dados auxiliares (AD), que sdo dados que fazem parte
das RBRs e podem ser necessdrios para reconstruir as PIs. O processo de identificagdao
e verificacdo € semelhante ao descrito anteriormente para o caso do uso de BR, mas ao
invés das BRs serem transmitidas e comparadas, sdo utilizadas as PIs. As PIs dos dados
biométricos extraidos, representados por PI* no fluxograma da Figura 6.16, sdo geradas
no cliente pelo processo de Gravador de Identificador Pseudonimo (Pseudonymous iden-
tifier recorder - PIR) que utiliza os AD enviadas pelo servidor e os dados biométricos
extraidos por meio de sensores para construir as PIs que serdo enviadas ao servidor para a
comparacao. Tanto o processo de verificacdo quanto o de identificacdo para RBR podem
ser observados no fluxogramas da Figura 6.16 e ocorrem de forma anédloga ao caso BR.

6.5.2.2. Modelo B - Comparado no servidor e armazenado no foken.

A Figura 6.17 ilustra o processo verificagio do Modelo B para o uso de BR. Nesse
modelo, no processo de inscri¢do dos dados biométricos, as BRs e as respectivas IRs
sdo associadas e armazenadas em um token. Assim, na verificacdo, os dados biométricos
s@o capturados e processados no cliente e as BRs extraidas sdo enviadas para o servidor,
ocorrendo a comparagdo com os dados presentes no token e assim a decisao.

Figura 6.17: Modelo B - Comparado no servidor e armazenado no token usando BRs.

[Legenda: |—> Verificagéo]
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\ Cliente / Servidor /
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Na Figura 6.17, caso um usudrio queira verificar sua identidade deve conectar
fisicamente um foken no cliente e enviar seus dados biométricos coletados por meio de
um sensor. Dessa forma, o cliente reivindica a identidade do usudrio ao token e envia tanto
as BRs extraidas quanto as BRs do token para o servidor no qual ocorre a comparagdo e
entdo a decisdo é tomada pelo proprio servidor. Esse modelo geralmente € usado apenas
para verificacdo, pois ndo hd nenhum dado biométrico no servidor para comparagdo a nao
ser aquele que o usudrio envia por meio do foken. Observa-se que como esse modelo faz
uso de um token portétil nao necessita de medidas de seguranca no banco de dados uma
vez que o token estd seguro com o usudrio. Por outro lado, necessita de seguranca na

©2023 Sociedade Brasileira de Computagcao 291



XXIIl Simpdsio Brasileiro de Seguranga da Informagao e de Sistemas Computacionais (SBSeg 2023)

rede para que os dados enviados para o servidor tanto do foken quanto do cliente sejam
seguros. A Figura 6.18 ilustra o processo de verificacdo do modelo B para o uso de RBR.

Figura 6.18: Modelo B - Comparado no servidor e armazenado no foken usando RBRs.
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Ja no caso com RBR, na inscri¢do dos dados, sdo armazenados os Pls, IRs e
os ADs no token ao invés das BRs e IRs. Ademais, no processo de verificacdo, a PI
que serd transmitida ao servidor, representados por PI* no fluxograma da Figura 6.18, é
gerada pelo processo de gravador de identificador pseudonimo (PIR) que utilizada os AD
do token e os dados biométricos extraido por meio de sensores para construir a PI que
serdo enviadas para o servidor juntamente com a PI presente no foken e assim ocorre a
comparacao e a decisdo de forma semelhante ao caso com BR.

6.5.2.3. Modelo C - Comparado no cliente e armazenado no servidor.

No Modelo C, no processo de inscri¢ao dos dados biométricos, as BRs e as respectivas
IRs sdo associadas e armazenadas no servidor. Assim, no processo de identificacdo, os
dados biométricos sdo coletados e processados no cliente e as BRs extraidas, no lado do
cliente, sdo comparadas com as BRs armazenadas no banco de dados do servidor que
sdo enviadas ao cliente, e assim, a decisdo € tomada pelo préprio cliente, como mostra o
fluxograma de linha tracejada da Figura 6.19.

Figura 6.19: Modelo C - Comparado no cliente e armazenado no servidor usando BRs.
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Ja no processo de verificacdo, € enviada ao servidor uma requisicao de identidade.
Assim, a BR presente no banco de dados do servidor que estd associada a IR reivindicada
¢ enviada ao cliente e comparada com a BR extraida e entdo a decisdo é tomada pelo
servidor como ilustrado pelo fluxograma de linha continua da Figura 6.19. Observa-se
que o cliente deve haver um sensor e um algoritmo de decisdo embutido. A Figura™6.20
ilustra os processos de identificacdo e verificagdo do Modelo C para o uso de RBR.

Figura 6.20: Modelo C - Comparado no cliente e armazenado no servidor usando RBRs.

' Requisicédo de identidade

1
1
1 Individuo
1
1 ( \
1 < -
, [ [
! Gravador de P/ \ PI PIDB
1 " > =4 === == == - - - - - - - -
1
Pseudénimo
1 e =
h (PIR) D
: ------
: N e = Subsistema de
1 xtrator de |- Comparacao
'- - =] - 1 p caracteristicas parag Requisigo de -
SRl ~ | § Jeferéncia de identidade, | IR DB
i de Pr de | fr=1 Subsistema de | - |-Referéncia de identidade
Captura de Dados Sinal Do e Decis@o Subsistema de
Resultado da| :Resultado da (AITEEINETLE

verificagdo 1identificacao
Cliente v k Servidor j

[Legenda: |—> Verificag@o |= = = =p Idenlificacéo]

Para o uso de RBR, na inscricdo sdo armazenadas as PI ao invés das BRs. As
PI armazenadas no servidor sdo associadas as IR e aos AD. O processo de identificacio
e verificagdo € semelhante ao descrito anteriormente para o caso do uso de BR, mas
ao invés das BRs serem transmitidas e comparadas, sao utilizadas as PIs. As PIs dos
dados biométricos extraidos, representados por PI* no fluxograma da Figura 6.20, sdo
geradas no cliente pelo processo de PIR que utiliza os AD enviadas pelo servidor e os
dados biométricos extraidos por meio de sensores para construir as PIs (PI*) que serdo
comparadas no cliente com a PIs enviadas pelo servidor. Tanto o processo de verificagao
quanto o de identificacdo para RBR podem ser observados nos fluxogramas da Figura 6.20
e ocorrem de forma andloga ao caso BR.

6.5.2.4. Modelo D - Comparado no cliente e armazenado no cliente.

No Modelo D, no processo de inscricdo dos dados biométricos, as BRs e as respectivas
IRs sdo associadas e armazenadas no cliente. Assim, na identificacdo, os dados biomé-
tricos sao coletados e processados no cliente e as BRs sdo extraidas. Essa BR extraida
¢ comparada com a BRs presentes no banco de dados do préprio cliente e a decisdo é
tomada por um algoritmo de decisdo presente no mesmo, como ilustrado no fluxograma
pela linha tracejada (Figura 6.21).
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Figura 6.21: Modelo D - Comparado no cliente e armazenado no cliente usando BRs.
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No processo de verificacdo, é enviada ao cliente uma requisicdo de identidade.
Assim, a BR presente no banco de dados do cliente que esta associada a IR reivindicada
¢ comparada com a BR extraida e entdo a decisdo é tomada pelo préprio cliente como
exposto pelo fluxograma de linha continua (Figura 6.21). Nesse sentido, assim como no
Modelo C, o cliente deve conter um sensor € um algoritmo de decisdo embutido. Esse
tipo de modelo é amplamente utilizado para autenticac@o, principalmente para laptops,
telefones celulares e fechaduras eletronicas, pois esse modelo nao exige conexdao com a
rede. Ressalta-se que em alguns casos a autenticac@o final pode ser feita por um servi-
dor que confirma a verificagdo feita pelo cliente. A Figura 6.22 ilustra os processos de
identificagdo e verificagdo do Modelo D para o uso de RBR.

Figura 6.22: Modelo D - Comparado no cliente e armazenado no cliente usando RBRs.
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Assim, para o uso de RBR, na inscri¢do sdo armazenadas as PI ao invés das BRs.
As PIs armazenadas no cliente sdo associadas as IRs e aos ADs. O processo de identifica-
cdo e verificacdo é semelhante ao descrito anteriormente para o caso do uso de BR, mas
ao invés das BRs serem comparadas, sdo utilizadas as PIs. As PIs dos dados biométricos
extraidos, representados por PI* no fluxograma da Figura 6.22, sdo geradas no cliente
pelo PIR que utiliza os AD enviadas pelo banco de dados do cliente e os dados biométri-
cos extraidos por meio de sensores para construir as PIs (PI*) que serdo comparadas no
proprio cliente com a PlIs do banco de dados. Tanto o processo de verificacdo quanto o de
identificacdo para RBR podem ser observados nos fluxogramas da Figura 6.22 e ocorrem
de forma andloga ao caso do uso de BR.

6.5.2.5. Modelo E - Comparado no cliente e armazenado no token.

No Modelo E, no processo de inscri¢ao dos dados biométricos, as BRs e as respectivas IRs
s@o associadas e armazenadas em um token. Assim, na verificacdo, os dados biométricos
sdo capturados e processados no cliente e as BR extraidas sdo comparadas com os dados
presentes no token e toma a decisdo, como mostra no fluxograma da Figura 6.23. Entdo,
caso um usudrio queira verificar sua identidade deve conectar fisicamente um foken no
cliente e enviar seus dados biométricos ao cliente por meio de um sensor. Dessa forma,
o cliente reivindica a identidade do usudrio ao foken e a BR do token é comparada com a
BR extraida e entdo a decisao é tomada pelo préprio cliente.

Figura 6.23: Modelo E - Comparado no cliente e armazenado no token usando BRs
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Para implementar o Modelo E, assim como no Modelo C, o cliente deve conter
tanto o sensor quanto um algoritmo capaz de fazer a comparacgdo e a decisdo. Da mesma
maneira que Modelo D, em alguns casos a autenticac@o final pode ser feita por um servi-
dor que confirma a verificacdo feita pelo cliente. Além disso, observa-se que esse modelo
¢ utilizado apenas para verificacdo e frequentemente usado na forma em que o cliente
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funciona como do tipo quiosque e € instalado em lugares publicos como aeroportos e pré-
dios comerciais para autenticacdo pessoal. Um exemplo de uso € no controle de fronteira
em aeroportos internacionais em que o e-passaporte funciona como token. A Figura 6.24
ilustra os processo de verificagdo do Modelo E para o uso de RBR.

Figura 6.24: Modelo E - Comparado no cliente e armazenado no token usando RBRs.
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Ja no caso com RBR, na inscri¢cdo dos dados, sdo armazenados os PIs, IR e o ADs
no foken ao invés das BRs e IRs. Adicionalmente, no processo de verificagcdo, a PI que
serd transmitida ao servidor, representados por PI* no fluxograma (Figura 6.24), é gerada
pelo processo de PIR que utilizada os AD do token e os dados biométricos extraido por
meio de sensores para construir a PI (PI*) no cliente que serdo comparadas com a PI
presente no foken e a decisdo ocorre de forma semelhante ao caso do uso de BR.

6.5.2.6. Modelo F - comparado no foken e armazenado no foken.

No Modelo F, no processo de inscricao dos dados biométricos, as BRs e as respectivas IRs
sd0 associadas e armazenadas em um token. Assim, na verificacdo, os dados biométricos
sdo capturados e processados no cliente e as BR extraidas sdo enviadas para o token e
entdo sdo comparadas com os dados presentes no proprio. Assim, a decisdo € tomada
como descrito no fluxograma da Figura 6.25.

Figura 6.25: Modelo F - comparado no token e armazenado no token usando BRs
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Caso um usudrio queira verificar sua identidade deve enviar seus dados biomé-
tricos para o cliente com o token do tipo on-card comparison (OCC). Assim, o cliente
extrai as BRs e as IRs do usudrio e as envia para o foken para o processo de comparagao.
O resultado da comparacio € enviado ao servidor. Dessa forma, os dados biométricos
limitam-se ao foken e ao cliente, e ndo € passado para o servidor. Nesse caso, o cliente
pode ser um caixa eletronico e o foken ou cartdo do tipo OCC do usudrio. Observa-se que
esse tipo de tecnologia é amplamente utilizado em sistemas bancdrios por ser considera-
velmente segura, uma vez que assume-se que o token é capaz de fornecer um ambiente de
execucao seguro e isolado. A Figura 6.26 ilustra os processo de verificagcdo do Modelo F
para o uso de RBR.

Figura 6.26: Modelo F - comparado no token e armazenado no foken usando RBRs.
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Jano caso com RBR, na inscri¢do dos dados, sao armazenados os PIs, IRs e o ADs
no token ao invés das BRs e IRs. Além disso, no processo de verificacdo, a PI que sera
usada na comparacao, representados por PI* no fluxograma da Figura 6.26, esta é gerada
no cliente pelo processo de PIR que utilizada os AD do token e os dados biométricos
extraidos por meio de sensores para construir a PI (PI*) que serdo comparadas com a
PI presente no token. A decisdo ocorre de forma semelhante ao caso com o uso de BR
como mostra o fluxograma da Figura 6.26. Observa-se que também € possivel que a PIR
ocorra no proprio token o que implica com que os AD permanecessem dentro do foken e
minimizando as chances de ter a privacidade comprometida.
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6.5.2.7. Modelo G - Comparado no servidor e armazenado de forma distribuida.

O Modelo G € aplicavel apenas para RBR. Logo, no processo de inscri¢gdao dos dados
biométricos, a PI € criada e armazenada no servidor com um identificador comum (CI)
jd alR, o AD e a CI correspondente € armazenada em um foken. Durante a verificacio,
o token envia para o cliente os AD e o CI e assim como nos outros modelos, por meio
do processo de PIR, o cliente transforma os dados biométricos em PI que é representado
como PI* no fluxograma da Figura 6.27. Na sequéncia, o cliente envia a PI* e o CI para
o servidor que compara com a PI correspondente a CI enviada e a decis@o € tomada. O
beneficio desse modelo € a de que a verificagao sé € possivel quando tanto o foken quanto
o servidor possuirem os dados corretos e, nesse sentido reduzir a chances de adulteracao
uma vez que tanto no servidor quanto no foken os dados deverdo estar comprometidos.
Além disso, isso permite que as referéncias biométricas sejam revogadas no servidor sem
necessitar do token.

Figura 6.27: Modelo G - comparado no servidor e armazenado de forma distribuida.
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Outro beneficio € o fato do usudrio possuir o controle do processo de verificacao,
uma vez que ele € o detentor do token. Esse modelo € indicado para sistemas de auten-
ticagdo para transacdo online como e-banking, transagdes com cartdo de crédito online
e como substitutos dos PIN ou como melhorias para caixas eletronicos. Nesse sentido,
esse modelo visa minimizar a quantidade de informagdes que sdo trocadas entre o cliente
e o servidor, além de impedir a transmissao de partes dos dados RBR do servidor para
o cliente. Ressalta-se que ndo é recomenddvel armazenar o PI em um token e os AD no
servidor.
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6.5.2.8. Modelo H - comparado no cliente e armazenado de forma distribuida.

O Modelo H também € aplicdvel apenas para RBR. Logo, no processo de inscri¢do dos
dados biométricos, a PI € criada e armazenada no cliente com um CI. JAalIR, 0 ADeo
CI correspondentes sdo armazenados em um foken. Durante a verificacdo, o foken envia
para o cliente os AD e o CI e, assim como nos outros modelos, por meio do processo de
PIRs, o cliente transforma os dados biométricos em PI que € representado como PI* no
fluxograma da Figura 6.28. Na sequéncia, o subsistema do cliente compara a PI* com a
PI correspondente ao CI e a decisdo € tomada. Nesse modelo, o cliente pode ser do tipo
quiosque, como os encontrados em locais publicos como aeroportos e em locais publicos
edificios, para autenticacdo pessoal. Este modelo também pode ser aplicado no controle
de fronteira usando o passaporte eletronico ou outro token.

Figura 6.28: Modelo H - comparado no cliente e armazenado de forma distribuida.
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6.5.2.9. Modelo I - Comparado de forma distribuida e armazenado no servidor.

A Figura 6.29 ilustra os processo de verificagdo do Modelo I para o uso de BR.

Figura 6.29: Modelo I - Comparado de forma distribuida e armazenado no servidor
usando BRs.
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No Modelo I, no processo de inscri¢ao dos dados biométricos, as AD, IR, PI e um
CI s@ao armazenados no servidor e o outro CI é armazenado no cliente. No processo de
verificacdo, o servidor e o cliente nunca compartilham as AD, IR, PI mas apenas o CI.
Nesse sentido, tanto o servidor quanto o cliente executam um protocolo interativo para re-
alizar comumente os processos de comparag¢do comparador de identificador pseudonimo
| pseudonymous identifier comparator (PIC) e de PIR sem nunca compartilhar a outra
parte os seus dados (AD, IR, PI no lado do servidor e os dados biométricos coletados
no lado do cliente). Por fim, baseado nesse protocolo o interativo, o servidor e o cliente
recebe apenas o resultado final da PIC. No fluxograma da Figura 6.29 € ilustrada uma
das possiveis variacdes desse modelo usando RBRs. Esse modelo € indicado apenas aos
casos em que a comunicagdo com a rede e a computacdo local sdo suficientemente boas,
uma vez que a execuc¢do da verificacdo costuma ser mais pesada do que em comparacao
a um modelo que nao ha esse processo interativo. A Figura 6.30 ilustra os processo de
verificacdo do Modelo I para o uso de RBR.

Figura 6.30: Modelo I - Comparado de forma distribuida e armazenado no servidor
usando RBRs.
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O Modelo I pode ser implementado usado RBRs (Figura 6.30), para que seja
possivel a implementacdo, o Subsistema de Comparagdo deve ser computado de forma
distribuida por meio do uso de técnicas de comparagdo baseadas em métricas simples,
como distancia de Hamming ou distancia euclidiana.

6.5.2.10. Modelo J - comparado de forma distribuida e armazenado no foken.

No Modelo J, no processo de inscri¢do dos dados biométricos, as AD, IR, PI e um CI sdo
armazenados no foken e o outro CI é armazenado no cliente. No processo de verificagio,
assim como no modelo anterior, o foken e o cliente nunca compartilham as AD, IR, PI
mas apenas o CI. Nesse sentido, tanto o servidor quanto o cliente executam um protocolo
interativo para realizar comumente os processos de comparagdo (PIC) e de PIR sem nunca
compartilhar a outra parte seus dados (AD, IR, PI no lado do token e os dados biométricos
coletados no lado do cliente). Por fim, baseado nesse protocolo interativo, o token e o
cliente recebem apenas o resultado final da PIC. A Figura 6.31 exemplifica uma das
possiveis variacdes desse modelo usando RBRs. Esse modelo € indicado apenas aos
casos em que a computacao local for suficientemente boa.
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Figura 6.31: Modelo J - Armazenado no token, comparado de forma distribuido usando

RBR (variante com decisao disponivel apenas no servidor).
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A Figura 6.32 ilustra os processo de verificacdo do Modelo J para o uso de BR.
Assim como no modelo anterior, o0 modelo pode ser implementado usado BRs como ilus-
trado no fluxograma da Figura 6.32 na condicdo de que o Subsistema de Comparacao
possa ser computado de forma distribuida.

Figura 6.32: Modelo J - Armazenado no token, comparado de forma distribuido usando
BR (variante com decisdo disponivel apenas no servidor).
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6.5.2.11. Modelo K - comparado de forma distribuida e armazenado de forma dis-
tribuida.

A Figura 6.33 ilustra os processo de verificacdo do modelo K para o uso de RBR. Nesse
modelo, no processo de inscricado dos dados biométricos, as AD, IR, PI sdao armazenadas
de forma distribuida no cliente, servidor e no foken (caso exista) e um CI é armazenado
em cada uma das plataformas. Nesse sentido, o AD e o PI sdo armazenados de forma
cifrada, de modo que possam executar operacdes sem que seja decifrados previamente.
Um exemplo de aplicacdo € o uso de criptografia homomorfica. Durante a verificag@o, os
processos de PIR e PIC sdo realizados ou no lado do cliente, foken ou servidor, e sdo exe-
cutados diretamente nos dados cifrados. Na sequéncia, o resultado da comparagao (PIC)
¢ diretamente enviado para o Subsistema de Decisdo, como ilustrado no fluxograma da
Figura 6.34 para o caso da PIC e da PIR ocorrendo no servidor. Para garantir a confiden-
cialidade dos dados cifrados, o proprietdrio da chave criptogréfica deve ser a parte que
ndo armazena esses dados cifrados. Esse modelo € indicado apenas aos casos em que
a computacao local for suficientemente boa, uma vez que a execugdo da verificacdo em
modelos cifrados costuma exigir maior capacidade computacional.

Figura 6.33: Modelo K - Armazenada de forma distribuida, comparado distribuida (vari-
ante com PIR e PIC no lado do servidor) usando RBRs, sendo o Sistema de Decifragem
opcional.

Requisi¢do de identidade [Legenda: |—> Verificaqéo]

Individuo

s N L N

@
CIDB
o Extrator de . . N AD Cifrado,

®|  Subsistema de caracteristicas P Sistema de Cifragem i PIR N ;

PI DB Cifrado
Captura de Dados
AD DB Cifrado
Resultado da verificagdo

PI Cifrado IRDB

Subsistema de _ Sistema de P Subsistema de
Decis@o { Deciiragem (opcional) ;<

- Armazenamento
k Cliente j k Servidor /

A Figura 6.33 ilustra os processo de verificacdo do Modelo K para o uso de BR.
Assim como nos modelos anteriores, esse modelo pode ser implementado usado BRs na
condi¢do de que o Subsistema de Comparagdo possa operar de forma cifrada.
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Figura 6.34: Modelo K - Armazenada de forma distribuida, comparado distribuidamente
(variante com PIR e PIC no lado do servidor) usando BRs, sendo o Sistema de Decifragem
€ opcional.

Requisicdo de identidade [Legenda: |—> Verificagéo]
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4 o 2\
@ —— S —
A CI DB
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Captura de Dados BR DB Cifrado
Resultado da verificagao
IR DB
Subsistema de Sistema de Subsi de Subsistema de
Decisado

Comparacao Armazenamento
k Cliente k Servidor j

6.6. Consideracoes finais

Os modelos servem como guias para os desenvolvedores de sistemas biométricos e de-
vem ser escolhidos conforme as necessidades e o contexto do projeto. Com isso, para um
sistema ser considerado seguro, é essencial que tenha como base algum desses modelos.
Embora alguns dos modelos dessa descrito na Secao 6.5 sejam considerados mais tedricos
e com poucas aplicacdes praticas, é importante que estes sejam levados em consideragdo
em implementacdes € em um contexto adequado ou para servirem como inspiracao para
outras aplicagcdes. A utilizacdo das caracteristicas biométricas dos seres humano conti-
nua em expressivo crescimento nas mais variadas aplicagdes, e em muitos cendrios de
forma indiscriminada. As caracteristicas biométricas por se tratarem de dados sensiveis,
necessitam de mecanismos de protecdo adequados para garantir aspectos de seguranga,
privacidade e conformidade. No contexto brasileiro, a Lei Geral de Protecdo de Dados
(LGPD) regula as atividades de tratamento dos dados pessoais.

O presente capitulo apresenta as caracteristicas de tratamento dos dados biométri-
cos e suas especificidades em seu respectivo ciclo de vida, com base na norma ISO/IEC
24745:2022. Também os requisitos recomendados de seguranca para o tratamento destes
dados pelos sistemas, bem como as ameacas e as contramedidas recomendadas. Dada a
caracteristica ,por parte dos sistemas que utilizam dados biométricos para realizar a auten-
ticagcdo e autorizag@o nos sistemas, as necessidades fundamentais de renovacao e revoga-
cdo destes dados biométricos em caso de comprometimento ou necessidade especifica de
alguma aplicacdo sdo de considerdvel relevancia. Assim, oS mecanismos para protecao
de templates biométricos e as suas caracteristicas foram introduzidas, apresentando os
importantes conceitos de biometria revogdvel ou biometria canceldvel. Além de modelos
e cendrios recomendados para tratamento destes dados sensiveis por parte dos sistemas
em suas mais variadas aplicacdes, com base em requisitos de seguranga apresentados.

Apesar dos requisitos de seguranga e privacidade para o tratamento dos dados
biométricos, e mecanismos de prote¢ao dos templates biométricos, existem diversas de-
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mandas que necessitam ser abordadas em trabalhos futuros, dada a complexidade que
envolvem estes sistemas heterogéneos compostos por hardware e software, bem como
aspectos legais. Por fim, existem oportunidades de pesquisa envolvendo o ciclo de vida
de tratamento de dados com relacdo a seguranca e privacidade, bem como tratamento das
ameacas nas etapas (captura, extragdo de caracteristicas, comparacao, decisdo e armaze-
namento) dos sistemas, em especial os sistemas de autenticacao.
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