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Mensagem dos Coordenadores Gerais

E com imensa alegria e satisfacio que recebemos todos no XXIII Simpésio Brasileiro
em Seguranca da Informacdo e de Sistemas Computacionais (SBSeg 2023) que serd
realizado presencialmente, entre os dias 18 a 21 de Setembro de 2023. Esta edi¢do do
SBSeg € especial, pois apds anos afastados, estamos nos encontrando presencialmente e
contribuindo com a consolida¢do do SBSeg como o mais importante evento nacional na
area de seguranca.

Gostarfamos de agradecer a todos os envolvidos, pelo apoio, dedicacio e
comprometimento durante a organizacdo do evento. Primeiro, aos patrocinadores que
confiaram no SBSeg 2023, pelo incentivo a pesquisa, desenvolvimento e inovagao, tao
importantes nos dias de hoje: o Comité Gestor da Internet no Brasil (CGIL.br) e o Nicleo
de Informacdo e Coordenacio do Ponto BR (NIC.br), a Coordenacdo de
Aperfeicoamento de Pessoal de Nivel Superior (CAPES), o Conselho Nacional de
Desenvolvimento Cientifico e Tecnolégico (CNPq), Fundacdo de Amparo a Pesquisa do
Estado de Minas Gerais (FAPEMIG), a Rede Nacional de Ensino e Pesquisa (RNP), a
Tempest, a CESAR School, a Escola Superior de Redes (ESR/RNP), a AltasNet, e a
Faculdade IBPTech.

Nosso especial agradecimento a Universidade Federal Juiz de Fora (UFJF), que nos
apoiou e deu indispensdvel suporte a realizacdo do evento. Nosso agradecimento
também para os coordenadores do comité de programa, Aldri Luiz dos Santos (UFMG)
e Weverton Luis da Costa Cordeiro (UFRGS). Aos coordenadores dos eventos satélites
do evento: André Grégio (UFPR) e Giuliano Giova (IBPTech), coordenadores do
Workshop de Forense Computacional (WFC); Diogo Menezes Ferrazani Mattos(UFF) e
Eduardo Pagani Julio (UFJF), coordenadores do Saldao de Ferramentas; Carlos Ferraz
(UFPE), coordenador do Workshop de Gestao de Identidades Digitais (WGID);
Lourenco Alves Pereira Junior (ITA) e Diego Kreutz (UNIPAMPA), coordenadora do
Workshop de Trabalhos de Iniciacdo Cientifica e de Graduacdo (WTICG); Marcos
Simplicio (USP) e Paulo Matias (UFScar), Coordenadores do Workshop de Tecnologia
Eleitoral (WTE); e por fim, Dianne Scherly Varela de Medeiros (UFF) e Roberto
Samarone Dos Santos Araujo (UFPA), Coordenadores dos minicursos do SBSeg 2023.
Gostariamos de agradecer também ao Diretor do Centro Ciéncias da UFJF, Marco
Antonio Escher, que nos dispensou incalculdvel apoio. Finalmente, o apoio da
Sociedade Brasileira de Computacdo (SBC) e da Coordenacdo e do Comité Gestor da
Comissao Especial de Seguranca da Informacdo (CESeg) da SBC foram determinantes
para o sucesso do evento.

Todos os envolvidos contribuiram incansavelmente para fornecer uma programacao rica
e diversificada, discutindo temas relevantes no cendrio nacional e internacional. A
contribuicdo da comunidade cientifica brasileira foi de fundamental importincia para
manter a qualidade técnica dos trabalhos e fortalecer a ciéncia, a tecnologia e a inovagao
no Brasil.

Desejamos a todos um produtivo SBSeg.

Alex Borges Vieira (UFJF) e Edelberto Franco Silva (UFJF)
Coordenadores Gerais do SBSeg 2023



Mensagem dos Coordenadores de Minicursos

E com grande alegria e satisfacio que apresentamos a selecdo de Minicursos para o
XXIII Simpdsio Brasileiro em Seguranca da Informagdo e de Sistemas Computacionais
(SBSeg) sediado em Juiz de Fora - MG de 18 a 21 de Setembro de 2023. Recebemos 12
propostas de minicursos e 6 foram selecionadas para publicacdo e apresentacio,
representando uma taxa de aceitagdo de 50%. O Comité de Avaliacdo foi composto por
16 pesquisadores para a elaboracdo dos pareceres e cada proposta recebeu 4 pareceres,
gerando ao todo 48 revisoes.

Os minicursos do SBSeg tém se adaptado para atender os anseios do publico do evento.
Isto significa estar alinhado ndo somente as expectativas de quem deseja conteidos mais
praticos, mas também de quem espera algo mais proximo da fronteira do conhecimento
na drea de ciberseguranca. Assim, esta edicdo do SBSeg oferece minicursos mais
tedricos e mais aplicados.

Aproveitamos para agradecer aos membros do Comité de Programa por terem
contribuido de forma voluntéria no processo de avaliacdo e de selecdo dos minicursos.

Cada minicurso selecionado corresponde a um capitulo de 47 a 56 paginas deste livro
com contetido ministrado, por especialistas, de forma presencial durante o evento.

No Cap. 1 “Explorando esquemas criptograficos pds-quanticos considerados pelo NIST
com implementacdo em Sage”, os autores mostram as bases tedricas com
experimentacdo pratica de uma sele¢do de esquemas criptograficos pds-quanticos que o
NIST considera promissores. Com apoio da implementacdo em Sage, os autores
explicam conceitos matematicos e esquemas criptograficos de forma mais acessivel aos
leitores.

No Cap. 2 “Sistemas de votagdo fim-a-fim: teoria e pratica”, os autores apresentam os
beneficios e desafios de sistemas de votacdo fim-a-fim (E2E), considerando o cendrio
brasileiro como seu potencial alvo de aplicacdo. A discussio € pautada pelo estudo de
dois exemplos: um sistema baseado em redes de misturadores, similar a primeira versao
do sistema de votacdo online Helios, implementado com o auxilio da biblioteca
Verificatum; e o sistema ElectionGuard.

No Cap. 3 “Introdu¢do a engenharia social: da psicologia cognitiva aos ataques
automatizados”, os autores fornecem uma visdo abrangente sobre a intersecdo entre a
engenharia social, a psicologia e a automatizacdo computacional, abordando as técnicas
de manipulagcdo empregadas. Sdo abordados os aspectos psicologicos relacionados com
os principais ataques de engenharia social e a crescente preocupac¢do com a engenharia
social automatizada. S3o apresentados os principais vieses cognitivos explorados nos
ataques de engenharia social e os fundamentos e técnicas aplicados no contexto de
engenharia social automatizada.

No Cap. 4 “Ameacas e vulnerabilidades em Open RAN: desafios e solucdes”
apresentam-se as principais ameacas, vulnerabilidades e vetores de ataque as redes de
acesso via radio abertas, também conhecidas como Open RAN, discutindo-se também
os desafios de pesquisa para prover seguranga a essas redes.

No Cap. 5 “Desenvolvimento agil de software seguro e a cultura DevSecOps”, o foco
estd em mostrar como a aplicacdo combinada de técnicas, préticas e ferramentas pode
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aumentar a seguranca do software ja durante os primeiros ciclos de desenvolvimento
agil, incorporando a cultura de prevengdo a cultura DevSecOps, na qual impera a
pratica de testar automaticamente, detectar os problemas cedo e corrigi-los rapidamente.

No Cap. 6 “Prote¢do de templates biométricos”, os autores apresentam mecanismos
para protecdo de templates biométricos armazenados em sistemas modernos, mostrando
as principais caracteristicas desses mecanismos € 0s principais critérios que podem ser
utilizados para avaliacdo do desempenho, da seguranca e da eficidcia dos mecanismos.
Os autores mostram uma visdo geral sobre o estado atual das tecnologias de protecdo de
templates biométricos, bem como de problemas em aberto e potenciais necessidades
futuras.

Gostariamos de agradecer a todos os autores que submeteram suas propostas de
minicursos a0 SBSeg 2023, nos motivando a realizar anualmente este evento de
interesse, visibilidade e sucesso crescentes. Em especial agradecemos aos autores dos
minicursos aceitos que prepararam os capitulos deste livro.

Expressamos também nossos agradecimentos aos coordenadores gerais do SBSeg 2023,
professores Alex Borges Vieira (UFJF) e Edelberto Franco Silva (UFJF), pela
disponibilidade, ajustes operacionais, orienta¢des providas e por confiarem em nds para
coordenar os trabalhos de minicursos desta edicio do SBSeg. Desejamos que todos
aproveitem ao mdximo os contetdos deste livro!

Dianne Scherly Varela de Medeiros (UFF) e
Roberto Samarone Dos Santos Araujo (UFPA)
Coordenadores dos Minicursos do SBSeg 2023
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XXIIl Simpdsio Brasileiro de Seguranga da Informagao e de Sistemas Computacionais (SBSeg 2023)

Capitulo

1

Explorando esquemas criptograficos pos-quanticos
considerados pelo NIST com implementacao em
Sage

Thales Paiva (CASNAV e Fundep), Vitor Ponciano (CASNAYV, Fundep
e UFRJ), Everaldo Moreira (CASNAV e UNICAMP), Rafael Oliveira
(CASNAV e IME), Vilc Rufino (CASNAV), Cabral Melo (UFRJ), Julio
Loépez (UNICAMP), Eduardo Ueda (SENAC e IPT) e Routo Terada (USP)

Abstract

This chapter presents four post-quantum cryptography schemes that NIST considers to be
promising: NTRU, Crystals-Kyber, Crystals-Dilithium, and HQC. To introduce the mathe-
matical foundation of the schemes, we take a concrete approach by providing SageMath
code that allows newcomers to the field to further explore with the mathematical objects.
We cover a broad range of topics ranging from Algebra and efficient implementation of
polynomial operations with the Number Theory Transform to Reed-Solomon codes and
advanced cryptographic constructions.

Resumo

Este capitulo apresenta quatro algoritmos criptogrdficos pos-quanticos que o NIST con-
sidera promissores: NTRU, Crystals-Kyber, Crystals-Dilithium, e HQC. Para apresentar
os fundamentos dos esquemas considerados, propomos uma abordagem prdtica em que
descrevemos o codigo em SageMath no meio da discussdo matemdtica, o que permite que
pesquisadores interessados na drea possam explorar os conceitos enquanto aprendem.
Os esquemas escolhidos permitem uma discussdo abrangente de tdpicos, indo de Algebra
e a implementagdo eficiente de operagoes polinomiais com a Transformada da Teoria dos
Niumeros, até codigos de Reed-Solomon e construcoes criptogrdficas avangadas.

O presente trabalho foi realizado com o apoio da Financiadora de Estudos e Projetos (FINEP).

©2023 Sociedade Brasileira de Computagao 1



XXIIl Simpdsio Brasileiro de Seguranga da Informagao e de Sistemas Computacionais (SBSeg 2023)

1.1. Introducao

O trabalho seminal de Shor apresentou novos algoritmos quénticos aplicaveis aos
problemas da fatoracdo de inteiros e do logaritmo discreto [Shor 1994]. Embora ainda nao
sejam conhecidos computadores quanticos grandes e confidveis o suficiente para aplicar
esses algoritmos contra problemas reais, € possivel que futuros avangos na construcao de
tais computadores tornem vulnerdveis alguns dos esquemas criptograficos mais usados
hoje, como os de curvas elipticas e o0 RSA.

Esquemas criptograficos para os quais nao se conhecem ataques quanticos eficien-
tes sdo chamados pds-quanticos. Com o objetivo de acelerar a implantacdo de esquemas
pos-quanticos, o National Institute of Standards and Technology (NIST) deu inicio, em
2016, um processo de padronizagdo de tais esquemas [Chen et al. 2016]. O processo foca
em primitivas essenciais para a comunicac¢ao segura na Internet, como assinatura digital
e troca de chaves. Este processo € dividido em etapas, em que os esquemas melhores
avaliados avancam rumo a padronizagao.

Hoje o processo do NIST estd em sua 4%  rodada [Alagic etal. 2022],
e ja foram selecionados esquemas para serem padronizados, tanto para troca de
chaves, como o Crystals-Kyber [Avanzietal. 2019], quanto para assinatura di-
gital, como o Cyrstals-Dilithium [Bai et al. 2021], o Falcon [Prestetal. 2020], e
o SPHINCS+ [Bernstein et al. 2019b]. O NIST considera padronizar outros es-
quemas para troca de chaves escolhidos dentre o BIKE [Aragon etal. 2022], o
HQC [Melchor et al. 2021], e o Classic McEliece [Bernstein et al. 2019a], chama-
dos alternativos. Note que hd esquemas de troca de chaves fora da lista do NIST
considerados tao vdlidos quanto o Crystals-Kyber [Avanzietal. 2019], como o
NTRU [Hoffstein et al. 1998] e o Saber [D’Anvers et al. 2018], porém que foram
preteridos por critérios de desempenho.

Objetivo: Apresentar uma selecdo de esquemas criptograficos pds-quanticos, consi-
derados promissores pelo NIST, de forma que os participantes os conhe¢cam e possam
experimenta-los. Os esquemas selecionados foram: (i) NTRU [Chen et al. 2020], (ii)
Crystals-Kyber [Avanzi et al. 2019], (iii) Crystals-Dilithium [Bai et al. 2021], e (iv)
HQC [Melchor et al. 2021].

Notas sobre o codigo: O capitulo apresenta os codigos em SageMath dos esquemas es-
colhidos, contudo essas implementacdes possuem cardter didatico e ndo devem ser apli-
cadas diretamente em sistemas em produgao. Todo o c6digo mostrado neste capitulo esta
disponivel em https://github.com/thalespaiva/pqgsage.

1.2. Conceitos fundamentais
1.2.1. Anéis comutativos e corpos finitos

Esquemas de criptografia de chave publica, em geral, fundamentam sua seguranca
na dificuldade de resolver problemas matematicos reconhecidamente dificeis. Porém,
para que um problema matematico dificil seja util, é requerido que sua representacao
computacional seja factivel e eficiente.

©2023 Sociedade Brasileira de Computagao 2
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XXIIl Simpdsio Brasileiro de Seguranga da Informagao e de Sistemas Computacionais (SBSeg 2023)

Para definir muitos dos problemas matematicos em que os esquemas atuais sao
baseados, precisamos trabalhar com conjuntos que admitem operagdes como soma e mul-
tiplicagdao. Conjuntos em que a multiplicacdo € distributiva sobre a soma, e onde ambas
as operagdes sdo comutativas e associativas sdo chamados anéis comutativos.

Neste texto, ha dois tipos de anéis comutativos em que nos interessamos: anéis de
inteiros e an€is polinomiais. Dado um inteiro positivo g, denotamos por Z; 0 conjunto
Zgq =1{0,1,...,q—1}. Se a,b € Z,, entdo as operagdes a + b, a— b ou ab sdo feitas
mobdulo g. Considere o exemplo em Sage abaixo em que definimos Zjy. Aproveitamos
para mostrar como ver a tabela de multiplicacao, que ilustra como todas as operagdes sao
feitas médulo 10.

1 sage: Zq = Integers(10)
2 sage: Zg.multiplication_table(’digits’)

Note que, em Z(, alguns elementos t€m inversa e outros nao. Por exemplo, 371 =
7,pois 3-7=1 mod 10. Porém 2 ndo € inversivel pois 2a # 1 mod 10 para todo a € Zy.
Em geral, se a € Z,, entdo a € inversivel se somente se gcd (a,q) =1.

Dado qualquer anel R, podemos definir um anel polinomial R[x|, que consiste
em polindmios na varidvel x de coeficientes em R. Apesar de este conjunto ser infinito,
podemos usd-lo para construir um anel finito de forma andloga ao que usamos para os
anéis finitos de inteiros. Se tomarmos um polindmio m(x) € R[x|, podemos construir
o anel quociente R[x|/m(x) da seguinte forma: R[x]/m(x) = {p mod m(x) : p(x) € R[x]}.
Neste caso, se a(x),b(x) € R[x]/m(x), entdo as operagdes a(x) +b(x) e a(x)b(x) sdo feitas
modulo m(x). Note que, neste texto, muitas vezes omitiremos a varidvel x, denotando o
polindmio a(x) simplesmente por a.

Neste texto, em geral estaremos interessados em anéis da forma Z,[x]/(x" 4+ 1) ou
Zg[x]/(x" —1). Uma vantagem destes anéis é que a redugdo médulo (x" + 1) ou (x" — 1)
é facil poisx” =1 mod (x"—1)ex"=—1 mod (x"+1).

Em Sage, podemos construir o anel Z11[x]/(x* — 1) e realizar experimentos utili-
zando o cddigo fornecido a seguir.

1 sage: PolyRing = PolynomialRing(Integers(11), ’x’)

2 ....: x = PolyRing.gen()

3 ....: Rg = PolyRing.quotient(x*4 - 1, ’x’)
i ....: a = Rg.random_element ()

5 ....: b = Rg.random_element ()

6 ....: print(f’{a = }\n{b = }\n{a *x b = }’)

= x"3 + 7xx"2 + T7xx + 5
= 3%xx"3 + T7xx"2 + 2%x + 7
a * b = 8%x"3 + 2xx"2 + 10xx + 8

Em Z1, o polindmio (x* — 1) pode ser fatorado em (x+ 1)(x+10)(x*+ 1), entdo
existem polindmios em Zi[x]/ (x* — 1) que ndo tém inversa. Em particular, multiplos
dos fatores de (x* — 1) nio sdo inversiveis. Polindmios que nio podem ser fatorados em
polindmios ndo constantes com coeficientes em Z, sdo ditos irredutiveis em Z,.

Anéis em que todos os elementos ndo-nulos sdo inversiveis sdo chamados corpos.
Se g € um nimero primo, entdo F, = Z, € um corpo finito de ordem g. O Kyber ¢ o
Dilithium usam anéis polinomiais sobre corpos finitos da forma F[x]/(x*>® + 1) para
diferentes valores de ¢, enquanto o HQC € usa o corpo bindrio I, e usa o anel polinomial

©2023 Sociedade Brasileira de Computagcao 3



XXIIl Simpdsio Brasileiro de Seguranga da Informagao e de Sistemas Computacionais (SBSeg 2023)

Fylxl/(x" = 1).
O exemplo abaixo mostra como construir o corpo finito IF, para o primo g = 13.
Note como de fato4-10 =40=1 mod 13.
GF (13)
F.random_element ()

3 ....: print(f’{a = }, {a.inverse() = }7)
4 a =4, a.inverse() = 10

1 sage: F

H4 corpos finitos de ordem ndo prima g = p”*, onde p é primo. Em particular
para nosso texto, um dos codigos corretores de erro usados no HQC é definido sobre
Fps = Fa[x]/ (x® +x*+x* +x*+1). Este anel polinomial forma um corpo finito pois
o polindmio x® 4+ x* + x> +x? + 1 é irredutivel sobre F,. Isso faz com que, para todo
polindmio a € IF,[x] de grau menor do que 8, 0 méximo divisor comum entre a e x8 +x* +
x> +x?+1 seja 1. Como hé 28 =256 polindmios de grau menor que 8 em [x], este corpo
€ chamado de F5s. O corpo finito [F,s € particularmente importante para computacao, pois
cada um de seus polindmios pode ser associado a um byte. Intuitivamente, podemos
pensar que 55 define operagdes de soma e multiplicagdo, ambas inversiveis, sobre bytes.

Todos os esquemas de que trataremos neste texto usam alguma nocao de tamanho
de polindmios ou vetores. Dado um polindmio @ = ag + ...+ a,—1x"~! € Z,/m(x), defi-
nimos a sua norma ifinito como ||a||,, = max{|a;]| :i=0,...,n—1}, onde @, = a; mod ¢
e —|q/2] <a;<[q/2]. Isto &, a; é o coeficiente a; centralizado.

Para facilitar a leitura, quando um polindmio ¢ ou vetor u tiver coeficientes pe-
quenos, usaremos a cor azul para representd-lo. Note que vetores pequenos tipicamente
sdo secretos, entdo isso também ajudard a identificar varidveis que representam chaves
secretas ou segredos temporarios usados durante a encriptagao.

1.2.2. Criptografia

O processo de padroniza¢do do NIST considera duas primitivas criptograficas im-
portantes, KEMs e assinaturas digitais. Para serem considerados, os esquemas devem
propor parametros que, dados os melhores ataques conhecidos, instanciem esquemas se-
guros de sob algum dos 5 critérios definidos pelo NIST.

Os niveis de segurancga definidos pelo NIST sdo apresentados na Tabela 1.1. Para
um exemplo concreto, se um KEM apresenta parametros de nivel de seguranca igual a
3, entdio quebrar! o KEM deve ter custo computacional igual ou superior a quebrar uma
chave de 192 bits do AES.

Esquemas de encriptaciao de chave piblica: Esquemas de encriptagdo de chave pu-
blica, abreviados por PKE (public-key encryption), sao definidos por 3 algoritmos: ge-
racdo de chaves, encriptacdo e decriptacdo. A geracdo de chaves devolve um par de
chaves publica e privada, denotadas por pk e sk, respectivamente. A encriptacio recebe
uma chave publica pk e uma mensagem m, e devolve um texto cifrado ¢. O algoritmo
de decriptacdo usa a chave secreta sk para obter, a partir do encriptado ¢, a mensagem

'Por enquanto, podemos pensar que quebrar significa computar a chave secreta a partir da publica, ou
descobrir a chave de sessio que foi encapsulada a partir do texto encriptado e a chave publica.
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Tabela 1.1. Niveis de seguranca pds-quantica de acordo com o NIST.

Nivel de seguranca  Dificuldade correspondente

Nivel 1 Busca por chave do AES128
Nivel 2 Busca por colisdo no hash SHA3-256
Nivel 3 Busca por chave do AES192
Nivel 4 Busca por colis@o no hash SHA3-384
Nivel 5 Busca por chave do AES256

correspondente.

Sdo considerados dois tipos de atacantes: passivos e ativos. Atacantes passivos
ndo interagem com o portador da chave secreta. Ao atacante passivo, somente ¢ dado
acesso a chave publica do alvo, e o atacante pode entdo usd-la para fazer ataques chama-
dos de CPA (chosen-plaintext attack), em que textos legiveis arbitrarios sdo encriptados
para tentar detectar padrdes que facilitem o ataque. Atacantes ativos sdo poderosos e
podem pedir para o portador da chave secreta decriptar textos encriptados escolhidos,
caracterizando um ataque do tipo CCA (chosen-ciphertext attack).

Em geral, s@o considerados 3 tipos de objetivos ao atacar um PKE. Naturalmente,
o objetivo mais natural, e devastador, € recuperar a chave secreta sk a partir da publica
pk. Outro objetivo é recuperar o texto legivel m associado a um encriptado ¢ e uma
chave publica pk. Quando tal recuperacdo € invidvel para um PKE, dizemos que este €
unidirecional, abreviado por OW (one-way). Ha também um objetivo mais fraco, que &,
dado um encriptado ¢, a chave publica pk, e duas mensagens my e mj, determinar qual
destas duas mensagens foi encriptada para produzir ¢. Um PKE que resiste a este tipo de
ataque € dito indistinguivel, abreviado por IND.

Um ataque é caracterizado pelo seu objetivo e pelo poder do atacante. Assim, a
seguranca de um PKE ¢é caracterizada pelo ataque mais poderoso a que ele resiste. Por
exemplo, dizemos que um PKE é OW-CPA, quando ele € unidirecional contra ataques
passivos. A forte nocdo de seguranga tipicamente objetivada na construcao de esquemas
¢ IND-CCA, ou indistinguibilidade de encriptados contra atacantes ativos.

Esquemas de encapsulamento de chaves: Um KEM consiste em 3 algoritmos: gera-
cado de chaves, encapsulamento e desencapsulamento. A geracdo de chaves gera um par
de chaves publica e privada, denotadas por pk e sk, respectivamente. O encapsulamento
toma como tUnico parametro uma chave ptblica pk e devolve uma chave de sessdo k e um
texto encriptado ¢ destinado ao portador da chave secreta associada a pk. O desencapsula-
mento consiste em obter a chave de sessdo k a partir do texto encriptado ¢ usando a chave
secreta sk. Entao, se o desencapsulamento for bem sucedido, o remetente e o destinatario
poderao usar a chave k num esquema simétrico, como o AES-GCM, para a comunicacao
segura. As mesmas no¢Oes de seguranca se aplicam tanto a PKEs quando aos KEMs. Um
KEM pode ser construido a partir de um PKE, por exemplo, ao se considerar uma chave de
sessdo gerada aleatoriamente como a mensagem. Tipicamente, KEMs sdo construidos so-
bre PKEs usando o que chamamos de conversdes de seguranca ou transformagdes-CCA.
Estas transformag¢des pegam um PKE seguro contra atacantes passivos, por exemplo IND-
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Geracao de chaves Encapsulamento (pk) Desencapsulamento (sk — (skpg, 6, ¢)

Kpkg, sk <— Gere chaves do PKE m < Mensagem aleatéria do PKE
PKpkE, SKPKE g krejeigﬁo — H(O', C)

O < 256 bits aleatorios r < G(m, pk) m < Decripte(skpke, ¢) com PKE
pk < pkpkg ¢ + Encripte (pk,m;r) com PKE Sem= L, devolva Kyeiigao

sk < (skpkg,0) k + H(m,c) r < G(m, pk)

Devolva (pk,sk) Devolva (c,k)

¢ < Encripte (pk,m;r) com PKE
Se ¢ # ¢, devolva Kejeicao

Devolva k < H(m,c¢)

Figura 1.1. Transformacao de Fujisaki-Okamoto com rejeicao implicita para cons-
truir um KEM IND-CCA a partir de um PKE (OW ou IND)-CPA.

CPA ou OW-CPA, e produzem um KEM IND-CCA. Ter transformadas desse tipo é muito
conveniente, pois ¢ muito mais facil explicar PKEs na forma OW-CPA ou IND-CPA do
que na forma IND-CCA.

A Figura 1.1 mostra uma conversao de segurangca muito usada chamada Fujisaki-
Okamoto com rejei¢cdo implicita [Hofheinz et al. 2017]. A ideia geral tornar invidvel para
um atacante obter qualquer informacao sobre a chave secreta através de pedidos de decrip-
tacdo. Para isso, a transformac@o garante propriedades como as seguintes: (i) ser invidvel
gerar um texto encriptado vélido sem conhecer a mensagem em claro associada, pois a
aleatoriedade usada na encriptacdo depende da mensagem; (ii) ser vidvel a detec¢do de
textos encriptados invélidos durante o desencapsulamento, de modo que o valor Kiejeiczo
devolvido ndo comprometa informagdes secretas.

Esquemas de assinatura: Um esquema de assinatura também consiste em 3 algorit-
mos: geracdo de chaves, assinatura e verificacdo. A geracio de chaves € anédloga a dos
KEMs. O algoritmo de assinatura toma uma mensagem m e uma chave secreta sk, associ-
ada a uma chave publica pk, e produz uma assinatura s. O algoritmo de verificagdo toma
a chave publica pk da entidade que supostamente produziu a assinatura, uma mensagem
m e a assinatura s, e verifica se s é de fato uma assinatura vdlida de m sob pk. A no-
cdo de seguranca exigida pelo NIST é chamada de EUF-CMA (existentially unforgeable
with respect to chosen message attacks). Intuitivamente, um esquema ¢ EUF-CMA se um
atacante ativo, que pode pode pedir assinaturas para mensagens arbitrdrias, ndo consegue
forjar uma assinatura vdlida para uma mensagem cuja assinatura vélida ele nunca viu.

Hashes, XOFs e geradores pseudoaleatérios: Em geral, as implementacdes de esque-
mas criptograficos isolam a aleatoriedade real usada pelas fungdes num parametro cha-
mado randomness. Este parametro é usado para instanciar geradores pseudo-aleatdrios
criptograficamente seguros, que entdo serdo usados para a amostragem de valores secre-
tos. Funcoes de hash criptograficas sdo muito conhecidas e usadas ndo s6 em criptografia,
como também em seguranca da informacgdo. Estas fun¢des tomam uma sequéncia de by-
tes de qualquer tamanho e produzem uma saida com nimero fixo de bytes. Boas fun¢des
de hash para criptografia t€m propriedades pseudoaleatdrias que garantem, por exemplo,
que € intratavel encontrar duas cadeias de bytes de mesmo hash. Propriedades como essa
fazem tais fungdes particularmente importantes em sistemas de verificacdo de integridade,
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ou mais recentemente, como provas de trabalho.

Objetos muito convenientes para a geracdo pseudoaleatéria com seguranga crip-
tografica sdo os XOFs (extendable-output functions). Exemplos comumente usados de
XOFs sao as fungdes SHAKE128 e SHAKE256. Estas fun¢des funcionam como hashes
criptograficos, porém sua saida ndo tem tamanho fixo. Isso faz com que possamos usa-las
em algoritmos genéricos para geragcao pseudoaleatoria.

A biblioteca PyCryptodome? implementa XOFs e Hashes em Python. Abaixo
mostramos como podemos importar o SHAKE128 para instanciar um XOF com a se-
mente 1234 vista como uma sequéncia de 32 bytes. Note como o método read, que
aceita um numero de bytes como parametro, pode ser usado para obter um novo byte de
cada vez.

sage: xof = SHAKE128.new(int(1234).to_bytes(32))
sage: int.from_bytes(xof.read (1))

130

sage: int.from_bytes(xof.read(1))

99

[ I TR N

Podemos entdo definir uma colecao de geradores pseudo-aleatérios baseados nos
XOFs da seguinte forma. Comece por um gerador de bits.

1 def xof_random_bit(xof):
2 byte = int.from_bytes(xof.read(1))
3 return (byte & 1)

Também definimos fun¢des mais complexas para gerar inteiros médulo m, isto é
entre 0 e m — 1, ou até entre m; e mp — 1.

MAX_MOD = 2%%256
> MAX_MOD_NBYTES = ceil(log(MAX_MOD, 2%%8))

1
2l

3

4 def xof_random_int_mod(xof, mod):

5 assert mod < MAX_MOD

6 bias_region = MAX_MOD - (MAX_MOD % mod)

7 v = int.from_bytes(xof.read (MAX_MOD_NBYTES))

8 while v >= bias_region:

9 v = int.from_bytes (xof.read (MAX_MOD_NBYTES))
10 return v % mod

12 def xof_randrange(xof, min_include, max_exclude):
13 diff = max_exclude - min_include
14 return min_include + xof_random_int_mod (xof, diff)

Usando a fun¢do xof_randrange, podemos implementar o algoritmo de Fisher-
Yates para selecionar k itens de uma lista de itens.

def xof_sample_k_indexes(xof, n_items, k):

1
2 a = list(range(n_items))

3 for i in range(n_items - 1):

4 j = xof_randrange(xof, i, n_items)
5

alil, aljl = aljl, alil
6 return al[:k]

1.3. NTRU

O NTRU [Chen et al. 2020] € inspirado num esquema de criptografia de chave pu-
blica (PKE) introduzido por Hoffstein, Pipher e Silverman em 1998 [Hoffstein et al. 1998].

Zhttps://github.com/Legrandin/pycryptodome
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Este PKE ¢ baseado em élgebra de polindmios e aritmética modular. Nesta se¢do, apre-
sentamos a ultima revisdo do NTRU com o conjunto de parametros chamado HPS.

Selecao de parametros e inicializacdo: Para cada nivel de seguran¢a, o NTRU usa
parametros (n,q,d,t). Os pardmetros n e ¢ definem o anel polinomial R, = Z; x|/ (x" — 1)
usado como base para as operagdes. O pardmetro d define o nimero de coordenadas nao
nulas nos vetores secretos usados para gerar os polindmios das chaves secretas e textos
legiveis, enquanto t = n — 2 determina seu grau maximo.

Seja T o conjunto em R, de grau mdximo igual a t = n — 2, cujos coeficientes
estdo no conjunto {—1,0, 1}. Considere também o seu subconjunto T(d) C T que contém
polindmios com exatamente d /2 coeficientes iguais a — 1 e outras d /2 coeficientes iguais
al, onde d = ¢q/8 — 2 é um pardmetro do NTRU.

Para que a decriptacdo seja possivel, € necessdrio que os parametros satisfacam
a seguinte condi¢do. Para quaisquer polindmios r,f € T e g,m € T(d), o polind-
mio d = 3rg+ fm € Z|x]/ (x* — 1), deve ter todos os seus coeficientes no intervalo
Os parametros de seguranga do NTRU sdo definidos da seguinte forma:

@dataclass
class NTRUHPS_Parameters:
n: int
g: int
d: int
max_degree_t: int

class NTRU_DPKE_OWCPA:
SecurityParameters = {
1: NTRUHPS_Parameters(n=509, q=2048, d=254, max_degree_t=509 - 2),
3: NTRUHPS_Parameters(n=677, q=2048, d=254, max_degree_t=677 - 2),
5: NTRUHPS_Parameters(n=821, q=2048, d=254, max_degree_t=821 - 2),

Considere a fatoragdo de (¥ — 1) em ®;®,, onde ®; = (x— 1) e &, = Y| x'.

Além de R,, o NTRU usa outros 3 anéis onde certas opera¢des polinomiais sdo feitas. Sao
eles os anéis S, = Z x|/ Py, S3 = Z3[x] /Py, € S2 = Zy[x]/P,. O cédigo abaixo mostra a
inicializacdo dos anéis usados pelo NTRU, seguido da inicializa¢do do esquema.

def __init_rings(self):
ring_mod_q = PolynomialRing(Integers(self.params.q), ’'x’)
X = ring_mod_q.gen()
phi = x*xself.params.n - 1
phi_1 = x -1
phi_n = sum(x*xi for i in range(self.params.n))
self.Rq ring_mod_qg.quotient_ring(phi)
self.Sq ring_mod_qg.quotient_ring(phi_n)
self.S3 ring_mod_q.change_ring(Integers(3)).quotient(phi_n)
self.S2 = ring_mod_qg.change_ring(Integers(2)).quotient(phi_n)

def __init__(self, security_level):
self.params = self.SecurityParameters[security_levell]
self.__init_rings ()

Para o funcionamento do NTRU, € necessario converter polindmios entre os anéis.
Suponha que queremos converter um polinémio f em Ry = Z,, /m (x) para um polindmio
noutro anel R, = Zg, /m»(x). Entdo, primeiro escrevemos o polindmio com coeficientes
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Geracdo de chaves Encriptacdo (pk, (r,m) € Tx T(d)) Decriptacio (sk, c)

f < Uniforme (T) h <+ pk Se R, (c) # 0 mod @, devolva L
g + Uniforme (T(d)) ¢+ Ry(M)Ry(r) +Ry(m) £.83(F) 78, ()" sk

R AT A AT Devolva ¢ a < S4(c)S4(f)

pk < h m < S3(a)S3 (f)~

sk (£.5: ()78,
Devolva (pk,sk)

74 Sq (Rq(c) = Rg(m)) S (n)~!
Ser,m & T xT(d), devolva L

Devolva (r,m)

Figura 1.2. PKE deterministico do NTRU.

centralizados f = fo+ fix+...+ fux", onde cada f; estd no intervalo —q; /2 < f; < q1/2.

Depois

computamos o seguinte polindmio convertido, denotado por R (f), como Ry (f) =

(fomod q2) + ...+ (fn mod g2)x" mod my(x).

Note que, como 0 médulo @ = &P, de R, € um multiplo dos médulos P, usado
em S, entdo: S, (R, (a) + Ry (b) Ry (c)) =S4 (a) +S4(b) Sq (c). No entanto, esta proprie-
dade nao vale no outro sentido, isto ¢, em geral R, (S, (a) + Sy (b)) # Ry(a) +Ry(b).

A operacao de centralizacdo dos coeficientes pode ser escrita da seguinte forma:

centered(self, polynomial):
modulo = polynomial.base_ring().order ()

def mod_centered(v):
v = int(v) % modulo
if v <= modulo // 2:
return v
return - (modulo - v)

return [mod_centered(c) for ¢ in polynomiall

Assim, a conversao de um polindmio para outro anel é dada por:

to_Rq(self, polynomial):
return self.Rq(self.centered(polynomial))
to_Sq(self, polynomial):
return self.Sq(self.centered(polynomial))
to_S3(self, polynomial):
return self.S3(self.centered(polynomial))
to_S2(self, polynomial):
return self.S2(self.centered(polynomial))

A Figura 1.2 mostra os algoritmos usados no NTRU. Nas proximas se¢des, vamos

descrever cada uma delas com a sua respectiva implementacao.

Geracao de chaves: A geracdo de chaves € implementada da seguinte forma:

1 def
2

3

4

5

6

7

8

9
10

1 def
2

3 def
4

5 def
6

7 def
8

1 def
2

3

5

6

7

8

9

10
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keygen(self, randomness):

xof = SHAKE256.new(randomness)

f_in_s3 = self.S3(self.gen_ternary_coeffs(xof))

g_in_s3 = self.S3(self.gen_ternary_coeffs_for_d(xof, self.params.d))
f_inv_3 = f_in_s3.inverse()

f = self.to_Rq(f_in_s3)

g = self.to_Rg(g_in_s3)

h =3 x g x self.to_Rq(self.Sq_inverse(f))

h_inv_q = self.to_Rq(self.Sqg_inverse(h))

return h, (f, f_inv_3, h_inv_q)
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Primeiro, polindbmios f e g sdo escolhidos de T e T(d), respectivamente, usando
a XOF e as fungdes apropriadas. Os coeficientes de polindmios em T e T(d) sdo gerados
usando o cédigo abaixo:

def gen_ternary_coeffs(self, xof):
return [choice([-1, @, 1]) for _ in range(self.params.max_degree_t + 1)]

def gen_ternary_coeffs_for_d(self, xof, d):
assert d % 2 == 0
coeffs = [@] * (self.params.max_degree_t + 1)
supp = xof_sample_k_indexes(xof, self.params.max_degree_t + 1, d)
for i in range(d // 2):
coeffs[suppl[il]l = 1
coeffs[suppld//2 + i]1] = -1
return coeffs

o g s w N =

- o © ® -

Note que, como f € T, entdo 2 ndo divide f, e portanto f admite inversa em S,,.
Além disso, lembre que S, e S3 sdo corpos, entdo quaisquer de seus elementos nao nulos
admitem inversos, inclusive f.

Nos corpos S e S3, calcular a inversa € facil através do algoritmo de Euclides
estendido, e o Sage as calcula simplesmente através do método inverse. Porém, para S,
que ndo € um corpo, vamos implementar uma fun¢ado eficiente para o cdlculo da inversa
customizada para este caso. A funcdo Sg_inverse calcula o inverso de um polindmio
a € S,, supondo que existe. Seu codigo € dado abaixo, e em seguida explicamos por que
ela funciona.

1 def Sq_inverse(self, a):
assert is_power_of_two(self.params.q)
a_in_Sq = self.to_Sq(a)
vo = self.to_Sq(self.to_S2(a).inverse())
t =1
while t < log(self.params.q, 2):
vl = v@ * (2 - a_in_Sqg * v0)
t = 2%t
assert (v@ * a_in_Sq) == 1
return vo

© © ® N o Ul A W N

A ideia da fun¢do € comegar com v sendo o inverso de a em S, € usar este inverso
para construir inversos em S,2, 554,55, . .., progressivamente, onde S; = Z;[x]/ (®,). O
critério de parada garante que sejam feitas pelo menos log, (log, g) iteragdes, que sdo
suficientes para que o inverso em S, seja encontrado.

Vamos analisar a primeira iteracdo. Para isso, considere vi = vo(2 — avy).
Pela definicdo de vy, sabemos que avg = 1 mod 2, entdo avy = 2m + 1, para algum
polindmio m. Mas isso implica que: av; = avg(2—avp) = 2m+1)(2—2m—1) =
(2m+1)(—2m+1). Portanto avg = —4m?> +1 = 1 mod 4, isto &, v; é o inverso de a
em S4. Este argumento pode ser iterado para mostrar, por indugdo, que o resultado de
Sg_inverse de fato € uma inversa em S,,.

Encriptacdo: O texto legivel do NTRU é um par (r,m) em que r € T e m € T(d).
Implementamos abaixo uma fung¢do que gera um texto legivel (r,m) através de bytes
usados como semente em um XOF.

1 def sample_plaintext(self, randomness):
2 xof = SHAKE256.new(randomness)
3 r = self.gen_ternary_coeffs(xof)
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4 m = self.gen_ternary_coeffs_for_d(xof, self.params.d)
5 return r, m

A encriptagdo € simples, basta computar ¢ = hr +m com as operacoes em R,,.

def encrypt(self, pk, plaintext):
h = pk
r_coeffs, m_coeffs = plaintext
r self.Rq(r_coeffs)
m self.Rq(m_coeffs)
c=h=*xr +m
return c

~ o U A W N =

Decriptacao: Abaixo, listamos o c6digo da decriptagdo:

def decrypt(self, sk, ciphertext):
(f, f_inv_3, h_inv_q) = sk
c = ciphertext
if sum(c) != 0:
return None

a = (self.to_Sq(c) * self.to_Sq(f))
m = self.to_S3(a) x f_inv_3
r = (c - self.to_Rq(m)) * h_inv_q
m = self.centered(m)
10 r = self.centered(self.to_Sq(r))
1 if self.is_valid_plaintext(r, m):
12 return r, m
13 else:
14 return None

A decriptagdo comeca com um teste de validade do texto encriptado c¢. Se c¢ foi
calculado corretamente, entdo ¢ = hr+ m, e h € um polindmio mdltiplo de g. Como tanto
m quando g foram selecionados de m, g € T(d), entdo ambos os polindmios t&€m mesmo
ndmero de coeficientes iguaisa 1 e —1.

Dessa forma, m(1) =g(1) =0 mod ¢, o que implicaque ¢(1) =h(1)r(1)+m(1) =
0 mod ¢. Implementamos a computacgdo de ¢(1) como a soma de seus coeficientes. Note
que, em Sage, ndo precisamos colocar o médulo g pois as operacdes sobre coeficientes de
c ja sdo feitas em Z,.

Vamos agora verificar que a decriptagao funciona. O polindmio a calculado du-
rante a decriptacdo é

Considere a primeira parcela

Sy(h)Sq (£)Sq(r) =S4 (3R, (&) Ry (Sq (1) 1)) Sy (1), ()
1

=3S8,(8)Sq(f) ™" Sq(f)Sq(r)
=384(8)Sq (7).
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Entdo a =35, (g) S, (r) + S, (m) S, (f). Mas lembre que os pardmetros do NTRU
sao selecionados de forma que @ = 3gr+mf € Z[x]/ (x" — 1) tenha sempre coeficientes
no intervalo {—¢q/2,...,q/2—1}. Entdo @ mod 3 = S3(d) = Sz(a) = S3(m)S3(f). Isso
implica que S3(a)S3(f)~! = S3(m)S3(f)S3(f)~! = S3(m). Basta entdo centralizar os
coeficientes de S3 (m) para obter o valor de m original com coeficientes em {—1,0,1}.

Agora que temos m, podemos recuperar a segunda parte r, da seguinte forma:
Sq (Ry(c) = Ry(m)) Sq (h) ™" = Sy (h)Sy(r)Sy (h) ™" = S, (r).

Para garantir que a decriptagdo foi correta, verifica-se se de fato r € Tem € T(d).
Esta verificacdo ¢ implementada pela seguinte funcao.

def is_valid_plaintext(self, r, m):

if (m.count(-1), m.count(1)) != (self.params.d//2, self.params.d//2):
return False
r_non_ternary_coefficients = len([c for ¢ in r if ¢ not in {-1, @, 13}]1)

if r_non_ternary_coefficients:
return False
return True

~ o U oA w N =

1.4. Fundamentos do Kyber e Dilithium: NTT e moédulos

Nesta se¢do, vamos discutir conceitos fundamentais para os esquemas da familia
Crystals, isto é, o Kyber e o Dilithium. Comeg¢amos discutindo a Transformada da Teoria
dos Numeros (NTT), que € parte essencial de ambos os esquemas. Depois discutimos
modulos, que sdo uma generalizagdo de espagos vetoriais, e discutimos a sua implemen-
tacdo.

1.4.1. Multiplicacao rapida de polinomios com a NTT

A multiplicacio de polindmios € uma operagdo recorrente no contexto dos esque-
mas criptograficos apresentados neste minicurso. Entdo realizar essa operacdo de forma
eficiente € fundamental para atingir desempenho adequado. Nesta se¢do, vamos apresen-
tar a NTT, uma transformada da familia da transformada de Fourier, que é usada tanto
pelo Kyber quanto pelo Dilithium para fazer as multiplicacdes de polindmios.

A apresentagdo € dividida em trés partes. Primeiro mostramos como o Teorema
Chinés do Resto pode ajudar na multiplicacdo de polindmios. Depois mostramos o anel
polinomial usado pelo Kyber e pelo Dilithium e como este pode ser quebrado em anéis
menores onde as contas sd@o mais eficientes. Finalmente, apresentamos a implementagao
rdpida da NTT.

Teorema Chinés do Resto para polinémios: Fixe um primo ¢, e um polindmio m(x)
de grau n. Considere o anel polinomial R, = IF,[x]/m(x) dos residuos médulo m, isto é

Fylx]/m(x) = {a mod m: a € Fy[x]}.

Dados dois polindbmios a e b de R;, queremos computar o produto ¢ = ab de forma efi-
ciente. Lembre que, como a,b € Ry, ambos os polindmios t€ém grau menor que n. Além
disso, como o produto ¢ = ab também tem grau menor que 256 pois, pois todas as opera-
¢des em R, sdo feitas mod m(x).
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Suponha que exista uma fatora¢do de m(x) em s polindbmios fi, ..., fs, isto é

N
m(x) =[]/
i=1
Além disso, suponha que os polindmios f; sdo coprimos entre si, isto € gcd ( fisf j) =1
parai # j.
Entdo, o Teorema Chinés do resto garante que existe apenas um polindmio a mod
m(x) que satisfaz o seguinte sistema de equa¢des modulares

a = a; modfi,

a = ag mod fs.

Dessa forma, se soubermos os residuos dos polindmios a e b em relacio a cada
um dos polindmios f;, podemos multiplicar os residuos correspondentes e usar o Teorema
Chinés do Resto para obter o produto médulo m(x).

H4, porém, duas observagdes importantes. A primeira é que se os fatores f; ti-
verem grau muito alto, a multiplicag@o entre residuos serd ineficiente. A segunda é que
precisamos ser capazes de computar eficientemente tanto os residuos a; € b; quanto o
polindmio ¢ a partir dos residuos a;b; mod f;.

Fatorando polindmios com raizes da unidade: Vimos que é desejavel que o polind-
mio m seja fatorado em polindmios de grau pequeno para que a multiplicagdo de residuos
sejarapida. Vamos considerar um caso que € usado tanto pelo Kyber como pelo Dilithium:
m(x) = x" + 1, onde n € uma poténcia de 2.

Fixe um primo ¢ para o qual [, admite uma raiz primitiva @ de ordem 2n da
unidade, isto é @*" = 1, e ndo existe nenhum outro 0 < i < 2n tal que ®' = 1. Podemos
entdo fatorar m(x) = x* 4 1 notando que ®" = —1. Escreva m(x) = x" — ®", e note que m
entdo € a diferenca de dois quadrados, podendo ser fatorado em

m(x) = (x(nm _ m(n/2)> <x<n/2> L w(nm) _

Se n/2 = 1, entdo a fatoragdo estd completa. Suponha entdo que n é uma potén-

cia de 2 maior que 1. Note que podemos fatorar novamente (x(”/ 2) — o/ 2)> usando a

mesma observacao. Considere entdo como fatorar <x(”/ 2) 4 gln/ 2)) . Mas como o" = —1,
podemos transformar este fator em outra diferenca de dois quadrados escrevendo

1/2) 4 @) — (/D) _ () o0/2) — (/) _ gn+(n/2)

Usando este procedimento recursivamente log, () vezes, é possivel chegar até a fatoragdo
em polindmios de grau 1.
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Figura 1.3. Decomposicdo de x* + 1 usando uma raiz da unidade » de ordem 16.

=

A Figura 1.3 ilustra a drvore de decomposicio para o polindémio x® + 1, supondo
que existe uma raiz primitiva da unidade de ordem 16 em F,. As etiquetas abaixo dos
polindmios indicam a representacdo em bindrio da poténcia de @ correspondente.

A ordem em que as poténcias de @ aparecem pode parecer misteriosa a principio.
Porém podemos notar um padrdo interessante nas etiquetas usadas na Figura 1.3: o filho
do né de etiqueta a tém etiquetas a/2 e a/2 + 8. Isso faz com que a ordem em que as
etiquetas sdo usadas na arvore, lendo linha por linha, seja igual a ordem das sequéncias
em bindrio usando 4 bits, porém considerando a ordem invertida. Isto € 1000, [o100], [ 1100],
e assim por diante. Essa ordem € chamada de bit-invertida, e pode ser implementada em
Sage através da seguinte funcdo.

1 def bit_rev(x, length):

2 b = bin(x)[2:]

3 b =70 x (length - len(b)) + b

4 return int(’’.join(reversed(b)), 2)

Note que, apesar de termos mostrado a arvore de decomposi¢ao completa em po-
lindbmios de grau 1, existe também o caso incompleto. Quando n € uma poténcia de 2
e considerando o polindmio m = 1, o caso incompleto ocorre quando @ € uma raiz pri-
mitiva de ordem 2° em F,, tal que 2 < o < log,n. Nesse caso, 0 mesmo procedimento
¢ usado para decompor x" + 1, porém, a decomposi¢do acaba com polindmios de grau
logon—o+1.

Sabemos entdo como construir polindmios x* + 1 que podem ser fatorados em
polindmios de grau baixo, que sdo convenientes para a multiplicagdo baseada no Teorema
Chinés do Resto. Porém, para que seja possivel fazer a multiplicacio eficiente entre
dois polindmios a € b médulo x"* + 1, é preciso definir um algoritmo rapido para fazer
conversao a rapida dos polindmios a e b em residuos em relagdo aos fatores, e vice-versa.

NTT: computacao rapida dos residuos na arvore de decomposicao: Nesta secio,
apresentamos a transformada da Teoria dos Nimeros, do inglés Number Theory Trans-
form (NTT), que consiste numa variacdo discreta da transformada Répida de Fourier
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(FFT). Como a FFT, a NTT pode ser calculada eficientemente. O que nos faz particu-
larmente interessados na NTT em nossa discussdo é que, com ela, é possivel calcular
precisamente os residuos de um polindmio a numa arvore de decomposic¢ao de x" 4+ 1 em
F;, quando n € uma poténcia de 2.

Uma forma direta de implementar a NTT de um polindmio a num anel R, =
F,[x]/ (x" 4 1) seria a seguinte. Suponha que temos uma raiz da unidade @ de ordem
2n. Comece na raiz da drvore de decomposi¢io de (x" + 1). Entdo compute ag = a mod
X"— " ea; =a mod x" + @", e prossiga recursivamente nas subarvores de raizes x" — "
e x" + @", e polindmios ag e a;, respectivamente.

Porém uma forma mais rdpida de implementé-la é adaptando os algoritmos da
FFT, como os de Cooley-Tukey e de Gentleman-Sande, para usar a nossa raiz da unidade
num corpo finito.

Vamos mostrar a implementacdo da NTT répida para o caso especifico em que
n =256, e para o caso de R, = F,/(x" +1). Em inglés, ¢ comum chamar a NTT no anel
R, =TF,/(x"+1) de negacyclic NTT pois, ax” = —a mod (x" +1).

def ntt_leveled_negacyclic_256(a, field, omega, n_levels):

1

2 assert len(a) == 256

3 omega = field(omega)

4 assert omega.multiplicative_order () == 2x*(n_levels + 1)
5

6 a_hat = copy(a)

7 for 1 in range(7, 7 - n_levels, -1):

8 for i in range(0, 2*x(7 - 1)):

9 phi = omega **x bit_rev(2*x(7 - 1) + i, n_levels)

10 for j in range(i * 2**(1l + 1), i * 2*xx(1l + 1) + 2%%x1):
1 t0 = a_hat[j]

12 t1 = phi *x a_hat[j + 2x%1]
13 a_hat[j]l = to + ti

14 a_hat[j + 2x*x1] = to - ti
15 return vector(field, a_hat)

Similarmente, a inversa da NTT pode ser calculada da seguinte forma. Note que,
de forma andloga a DFT, € necessario normalizar o resultado.

def inv_ntt_leveled_negacyclic_256(a_hat, field, omega, n_levels):
assert len(a_hat) == 256
omega = field(omega)
assert omega.multiplicative_order () == 2x*(n_levels + 1)

a = copy(a_hat)
for 1 in range(8 - n_levels, 8):
for i in range(2**x(7 - 1)):

9 phi = omega ** -bit_rev(2**x(7 - 1) + i, n_levels)

10 for j in range(i * 2**(1 + 1), i * 2*xx(1 + 1) + 2*x1):
11 to = al[j] + alj + 2x%1]

12 t1 = alj]l - alj + 2x*1]

13 alj] = teo

14 alj + 2x*1] = phi * t1

15 return vector(field, a) * field(2**n_levels)x*x(-1)

Vejamos como usar a NTT para multiplicar dois polindmios. Suponha que esta-
mos em um anel que admite a decomposi¢ao completa. Para um exemplo concreto, tome
o caso do Dilithium em que ¢ = 8380417 e @ = 1753. Como este caso a NTT rdpida é
completa, a multiplicacdo no dominio da NTT corresponde a multiplicagao de coeficien-
tes em [F,.
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Podemos usar o seguinte codigo para verificar que a multiplicagdo usando a NTT
de fato dd o mesmo resultado que a multiplicacdo em Sage no anel R,,.

F = GF(8380417)

PolyRing = PolynomialRing(F, ’x’)
x = PolyRing.gen()

Rg = PolyRing.quotient(x**x256 + 1)
omega = F(1753)

def poly_prod_negacyclic_256_complete(a, b):
a_ntt = ntt_leveled_negacyclic_256(a, F, omega, 8)
b_ntt ntt_leveled_negacyclic_256(b, F, omega, 8)
c_ntt [a_i * b_i for a_i, b_i in zip(a_ntt, b_ntt)]
return inv_ntt_leveled_negacyclic_256(c_ntt, F, omega, 8)

def poly_prod_in_sage(a, b):
return vector(Rq(list(a)) * Rq(list(b)))

random_vector (F, 256)
random_vector (F, 256)

a
b

result_ntt_mult = poly_prod_negacyclic_256_complete(a, b)
result_sage_mult = poly_prod_in_sage(a, b)
print(f’{(result_ntt_mult == result_sage_mult) = }’)

1.4.2. Médulos

Moédulos sdao generalizacdes de espagos vetoriais em que os escalares sao elemen-
tos de um anel, e ndo necessariamente de um corpo finito. Essas estruturas sdo conveni-
entes, pois permitem que trabalhemos com vetores e matrizes de polindmios, usando as
regras e notagdes convencionais de dlgebra linear, como a adi¢ao de vetores, multiplicacio
por escalares e produto escalar.

O conceito pode ser facilmente entendido com um exemplo. Para isso, considere-
mos o anel polinomial usado pelo Dilithium definido a seguir. Seja o primo g = 8380417,

e considere o anel polinomial R, = F[x]/ (x256 + 1). Para qualquer inteiro k > 1, o con-

k
q

junto R
pP1
k .
I?q - 2|t Pi EEI?q s
Pk
€ um moédulo de dimenséo k sobre R,,.

Os elementos dos modulos, que chamaremos de vetores, podem ser conveniente-
mente representados pela classe PolynomialVector abaixo. Note como, para instanciar
um moédulo, devemos passar um anel onde a NTT pode ser computada eficientemente,
além de uma lista de vetores de coeficientes dos polindmios e uma bandeira que indica se
o vetor estd no dominio da NTT ou ndo.
class PolynomialVector():

def __init__(self, ntt_ring, poly_vec_coefficients, in_ntt_domain=False):
assert all(len(p) == ntt_ring.n for p in poly_vec_coefficients)
self.ntt_ring = ntt_ring

self.poly_vec = [vector(ntt_ring.field, p) for p in poly_vec_coefficients]
self.in_ntt_domain = in_ntt_domain

Podemos usar os métodos mégicos de Python para permitir que as operacdes como
adicao, subtracio e negagdo sejam representadas de forma concisa no cddigo através dos
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20
21
22
23
24
25

27

respectivos operadores. Note que, para evitar problemas de dominio, temos um método
que testa se dois vetores de polindmio sdo compativeis.

def test_compatibility_of_domains(self, poly_vec2):
assert self.ntt_ring.field == poly_vec2.ntt_ring.field
assert self.in_ntt_domain == poly_vec2.in_ntt_domain
def __add__(self, poly_vec2):
self.test_compatibility_of_domains(poly_vec2)
sum_poly_vec = [vl + v2 for v1, v2 in zip(self.poly_vec, poly_vec2.poly_vec)]
return PolynomialVector(self.ntt_ring, sum_poly_vec, in_ntt_domain=self.
in_ntt_domain)
def __sub__(self, poly_vec2):
self.test_compatibility_of_domains(poly_vec2)
sum_poly_vec = [vl - v2 for v1, v2 in zip(self.poly_vec, poly_vec2.poly_vec)]
return PolynomialVector(self.ntt_ring, sum_poly_vec)
def __neg__(self):
return PolynomialVector(self.ntt_ring, [-p for p in self.poly_vec])
Note como o cédlculo da NTT em cada polindmio € delegado ao anel usado para a
inicializagdo.
def ntt(self):
poly_vec_ntt = [self.ntt_ring.ntt(p) for p in self]
return PolynomialVector(self.ntt_ring, poly_vec_ntt, in_ntt_domain=True)
def inv_ntt(self):
poly_vec = [self.ntt_ring.inv_ntt(p) for p in self]
return PolynomialVector(self.ntt_ring, poly_vec, in_ntt_domain=False)

Através de uma implementacdo polimdrfica da multiplicagdo, podemos usar o

mesmo operador * para calcular: (i) o produtos de vetores de polindmios por inteiros,
(ii) o produtos de vetores de polindmios por polindmios, e (iii) o produto escalar entre
dois vetores de polindmios.

def

def

def

in_

def

_multiply_poly_vecs(self, poly_vec2):
self.test_compatibility_of_domains(poly_vec2)

if (self.in_ntt_domain == True):
prod = sum(self.ntt_ring.poly_product_ntt_domain(pl, p2)
for pl1, p2 in zip(self, poly_vec2))
return prod

else:
raise NotImplementedError

_multiply_poly_vec_and_poly(self, poly):
assert self.in_ntt_domain

prod = [self.ntt_ring.poly_product_ntt_domain(poly, p) for p in self]
return PolynomialVector(self.ntt_ring, prod, in_ntt_domain=True)

_multiply_poly_vec_by_scalar(self, field_element):
return PolynomialVector(self.ntt_ring, [p * field_element for p in self], self.
ntt_domain)

__mul__(self, poly_or_poly_vec_or_int):
if isinstance(poly_or_poly_vec_or_int, PolynomialVector):
return self._multiply_poly_vecs(poly_or_poly_vec_or_int)
elif poly_or_poly_vec_or_int in self.ntt_ring.field:
return self._multiply_poly_vec_by_scalar(poly_or_poly_vec_or_int)
else:
return self._multiply_poly_vec_and_poly(poly_or_poly_vec_or_int)
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1.5. Crystals-Kyber

O Kyber [Avanzi et al. 2019] é um esquema de encapsulamento de chaves baseado
no problema (Learning With Errors) em médulos (MLWE). Comecamos a secdo definido
o anel usado pelo Kyber para em seguida definir o MLWE. Depois apresentamos um
esquema de chave publica geral baseado no MLWE, sobre o qual o Kyber é construido.
Ao final, o Kyber e seus algoritmos s@o apresentados.

1.5.1. O anel polinomial usado pelo Kyber

Em todos os seus niveis de seguranga, o Kyber usa o primo g = 3329 e o anel
polinomial R, = F,/ (x" + 1) para n = 256. Uma caracteristica importante deste anel ¢
que ele ndo admite raiz primitiva da unidade de ordem 512, que sabemos ser necessdria
para aplicar a NTT negaciclica rdpida completa quando n = 256. Porém, @ = 17 é uma
raiz de ordem 256 da unidade em R, entdo podemos calcular a NTT rdpida de 7 niveis,
obtendo a decomposicdo de (x* + 1) como

127 127
K256 41 = H (xz _ a)Z‘“) _ H (xz _ w2b1t_rev(l,7)+1> .
i=0 i=0

Representamos o anel R, usado pelo Kyber pela seguinte classe.

class KyberNTTRing():

def __init__(self):
self.field = GF(3329)
self.n = 256
self.omega_n = self.field(17)
self.polynomial_ring = PolynomialRing(self.field, ’x’)
self.x = self.polynomial_ring.gen()

def ntt(self, a):
return ntt_leveled_negacyclic_256(a, self.field, self.omega_n, 7)

def inv_ntt(self, a_hat):
return inv_ntt_leveled_negacyclic_256(a_hat, self.field, self.omega_n, 7)

Como a NTT e sua inversa sao computadas de forma incompleta em 7 niveis,

a multiplicacdo no dominio da NTT deve ser feita médulo cada um dos fatores x> —

w2bit_rev(i,7)+1
def poly_product_ntt_domain(self, a_hat, b_hat):

prod = [Nonel x 256

for i in range(@, 256, 2):
pa = a_hat[i + 1]xself.x + a_hat[i]
pb b_hat[i + 1]xself.x + b_hat[i]

pol_prod = (pa * pb).mod(self.x**2 - self.omega_nx*x(2xbit_rev(i//2, 7) + 1))
prod[i + 1] = pol_prod[1]
prod[i] = pol_prod[@]

return vector(self.field, prod)

1.5.2. O problema MLWE

Em alto nivel, o MLWE consiste em encontrar o vetor de um médulo que € a
solu¢do de um sistema linear corrompido por erros pequenos. Entdo, antes de definir
formalmente o MLWE, vamos apresentar a distribui¢cdo de erros usada.
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Definic¢do 1 (Distribui¢cdo binomial centrada). Denotamos por B; a binomial centrada
no 0 com parametros (n = 21, p = 1/2). Para amostrar um valor b da distribui¢ao By,

escolha 2n bits by, ..., by de forma uniformemente aleatoria, e devolva
n 2n n
b=Ybi—Y bi=) (bi—biry).
i=1 i=n i=1

]

Podemos implementar a amostragem de B; usando um XOF ja inicializado da
seguinte forma.

def xof_centered_binomial_sample(xof, eta):

1
2 a = sum(xof_random_bit(xof) for _ in range(eta))
3 b = sum(xof_random_bit(xof) for _ in range(eta))
4 return a - b

Denotamos por By, (Rq) a distribui¢do sobre o anel polinomial R, em que o coe-
ficiente de cada polindmio € selecionado independentemente segundo a distribui¢do B,.
Similarmente, usamos By, (Rz) para denotar a distribui¢do sobre vetores de polindmios

em que cada polindmio € escolhido segundo a distribuigdo By (Rq).

Definicao 2 (Problema MLWE computacional). Sorteie uma matriz A aleatoriamente de
forma uniforme de R;”Xk. Escolha um vetor s € R’; segundo a distribui¢do By, (R’;) e

outro vetor e € R7' de acordo com By (Rgi). Compute b = As +e. O problema MLWE
computacional de pardmetros (m,k, Bn) consiste em, dados A e b, encontrar o vetor s.
O

Definicao 3 (Problema MLWE decisional). A € RZ"X" e um vetor b € R7'. O problema
MLWE decisional de pardmetros (m,k,By) consiste em distinguir entre os dois casos
possiveis.

1. (A,b) foram tirados de forma uniforme dos conjuntos R’;Xk e Ry, respectivamente.

2. A foi escolhida de forma uniforme de R;”Xk mas b = As+e, onde s e e foram
escolhidos segundo B (R’;) e B (RZ’), respectivamente.

]

1.5.3. Um protétipo de esquema criptografico baseado no MLWE

Suponha que 0o MLWE € intratdvel em sua versao de decisdo, para o anel R,,. Pode-
se argumentar que a ideia mais natural para usi-lo para definir um esquema criptografico
comega com usar vetores (s, e) como a chave secreta e o par (A,t) como a chave piblica,
e dessa forma seria intratavel obter a chave secreta a partir da chave publica.

Geracao de chaves: Escolha dois vetores s e e de acordo com as distribui¢des By, (R’;),
respectivamente. Sorteie uma matriz A, de dimensdes k x k, formada por polindmios de
R, selecionados aleatoriamente. Compute t = As + e. Entdo as chaves publica e privada
sdo os pares (A, t) e (s,e), respectivamente.
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Encriptacdo: Dada uma chave publica (A,t), a ideia da encriptag@o é criar instincias
do MLWE a partir de A e t que, quando combinadas com a chave secreta, permitem que
a mensagem seja recuperada.

Seja m uma mensagem bindria que queremos encriptar. Denote por Encode (m) a
codifica¢gdo de m num polindmio de R, da seguinte forma:

0, seml[i| =0, e
[q/2], semli]=1

A ideia da codificacdo € que seja possivel recuperar m mesmo que o polindmio codificado
sofra corrup¢des de tamanho pequeno em relacdo a g. A decodificacdo de um polindmio
c é feita por Decode (c¢) que verifica se cada coeficiente do polindmio ¢ estd mais préximo
de 0 ou de ¢/2 modg, e decodifica para o bit correspondente. Na classe Kyber que defi-
niremos na proxima secdo, implementamos a codifica¢do e decodificacdo de mensagens
da seguinte forma.

Encode (m) [i] =

def encode_message (self, message):
return vector(self.ntt_ring.field,
[ceil(bit * self.params.q/2) for bit in messagel])

def decode_message(self, noisy_message):
def decode_coeff(c):
if abs(int(mod_centered(c, self.params.q))) <= self.params.q//4:
return 0
return 1
10 return vector(self.ntt_ring.field, [decode_coeff(c) for c in noisy_message])

© o N o U AW N —

Pela hipétese da intratabilidade do MLWE decisional, t € indistinguivel de um
vetor aleatério de R’; mesmo para quem conhece A. Entdo podemos usar t para gerar
uma instincia dificil do MLWE e esconder o polindmio Encode (m) da seguinte forma.
Escolha r € R’; e ex € R, segundo as distribuigdes B (R’;) e B (Rq), respectivamente.
Como o polindmio z = (t,r) + ¢ é uma instincia do MLWE com segredo r, entdo z é
indistinguivel de um polindmio aleatério de R,. Portanto z pode ser usado para esconder
a mensagem codificada obtendo v = Encode (m) + z.

Note que, pela forma como t € definido, o polindmio v pode ser escrito como

v = Encode (m) + z = Encode (m) + (t,r) + e,
= Encode (m) + (As+e,r) + e
= Encode (m) + (As,r) + (e,r) + e
(m) +

= Encode (m <s A'r >+(e,r>+e2.

O polindmio (e,r) + e, tem coeficientes pequenos em relag@o a ¢, portanto a prin-
cipal dificuldade de recuperar m a partir de v vem dos coeficientes grandes relativos a
parcela <s,ATr>. Queremos entdo enviar uma dica, digamos u, que permita ao destina-
tario remover a parcela densa da encriptacdo, e recuperar a mensagem m. O principal
desafio € que a dica u s deve ser util para aquele que souber a chave secreta s. Intuitiva-
mente, uma boa solugdo seria um vetor u tal que (s, u) <s ATr>

Uma solugio possivel é tomaru= A "r+e;, onde e| é selecionado aleatoriamente
segundo a distribui¢do B (R];). Dessa forma, sob a intratabilidade do MLWE, o vetor u
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nao revela informacao sobre r, e temos que

(s,u) = <s,ATr> + (s,e;),

onde (s,e;) é um vetor de polindmios de coeficientes pequenos.

Temos entdo que o par (u,z) contém k + 1 amostras do MLWE relativo ao segredo
r. Supondo a intratabilidade do MLWE com parametros (m,k+ 1,By), esses valores
sdo indistinguiveis de elementos aleatdrios de R’; X R,. Portanto o par (u,v) encripta a
mensagem m.

Decriptacio: Para a decriptagio do texto encriptado (u,v), combinamos a chave secreta
s com u e subtraimos o polindmio resultante de resultado de v, obtendo

¢ =v— (s,u) = Encode (m) + (e,r) — (s,e;) +e>.

Note como ¢ é a mensagem codificada somada a um polindmio de erro dado por (e,r) —
(s,er)+es.

Para garantir que a decodificacdo seja possivel sem erros, € preciso escolher os
parametros g e 11 de forma que os coeficientes do polindmio de erro sejam pequenos em
relacdo a g, porém tomando cuidado para manter o MLWE intratdvel.

1.5.4. Implementacao do Kyber

O Kyber [Avanzi et al. 2019] consiste numa instanciacdo eficiente do esquema
definido acima, com algumas otimizacdes. Em alto nivel, o Kyber propde 3 otimizacdes
sobre 0 esquema prototipo que apresentamos

1. Defini¢do de um anel polinomial R, em que a NTT pode ser computada rapida-
mente, 0 que permite a multiplicagdo eficiente de polindmios de R,,.

2. A matriz publica A € R];Xk ¢ representada por uma semente. Isso faz com que

ndo sejam necessérios nk> log,(g) bits para representar a matriz. Além disso, a
matriz A é calculada diretamente no dominio da NTT, j4 que ela s6 é usada para
multiplicacdes.

3. O texto cifrado é comprimido (u,v) com perda, porém mantendo a probabilidade
de falha de decriptacdo em patamares seguros.

Selecao de parametros e inicializacao: Para cada nivel de seguranca, o Kyber usa
um conjunto de pardmetros (g,n,k,N1,M2,du,d,) diferentes. Ji sabemos que o primo
q = 3229 e n = 256 sdo fixos para todos os niveis. O parametro k representa a dimensao
do médulo R]; usado. Os pardmetros 7n; € 1, correspondem aos parametros de dispersao
das binomiais centradas usadas para gerar instancias do MLWE. Os parametros d, e d,
podem ser vistos como indices de compressdo dos elementos u e v que compdem o texto
encriptado.

A tabela de parametros e a inicializa¢dao do Kyber sdo mostradas no cédigo abaixo.
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1 @dataclass
2> class KyberParameters:
g: int; n: int; k: int; etal: int; eta2: int; du: int; dv: int;

SecurityParameters = {
1: KyberParameters(q=3329, n=256, k
3: KyberParameters(q=3329, n=256, k=
k=

, etal=3, eta2=2, du=10, dv=4),

3

4

5 class KyberPKE_CPA():
o

7 2

8 3, etal=2, eta2=2, du=10, dv=4),
4

9 5: KyberParameters(q=3329, n=256, , etal=2, eta2=2, du=11, dv=5),
10 }

1

12 def __init__(self, security_level):

13 self.params = self.SecurityParameters[security_level]

14 self.ntt_ring = KyberNTTRing ()

Geracao de chaves: A geracdo de chaves é essencialmente igual a do protétipo mos-
trado na secdo anterior. Primeiro escolha aleatoriamente a matriz A de R’;Xk, e vetores

secretos s e r de acordo com By, (R’;). Compute t = As +t. As chaves publica e secreta
sdo pk = (A,t) e sk = (s), respectivamente.

A primeira diferenca é que toda a aleatoriedade da geracdo de chaves parte de uma
semente d de 256 bits selecionada aleatoriamente. Com base nessa semente € com 0 Uso
de XOFs e hashes criptogréficos, todas as amostragens sao feitas de forma deterministica.
A vantagem € que, para recriar o par de chaves, basta armazenar a semente d.

H4 porém, diferencas mais importantes, principalmente em relacdo a representa-
cdo da matriz A no dominio da NTT. Note que a matriz A, tanto na geracdo de chaves
quanto na encriptacdo, s6 € usada na multiplicacdo. Podemos entdo gera-la diretamente
no dominio da NTT, e como a NTT é uma funcao bijetora, gerar uma matriz A uniforme
no dominio da NTT € equivalente a gerar uma matriz A uniformemente de R’;Xk . Outra
decisdo importante € representar a matriz A através de uma semente publica de 256 bits,
o que diminui a representacdo da chave publica ao custo da recomputacido de A durante a
encriptacgao.

Antes de definir a funcao de geracdo de chaves, considere as fun¢des que fazem a
amostragem da binomial centrada em vetores e polindmios, que denotamos por B (Rg) e

B (Ry), respectivamente.

1 def sample_polynomial_from_cbd(self, eta, xof):

coeffs = [xof_centered_binomial_sample(xof, eta) for i in range(self.params.n)]
3 return vector(self.ntt_ring.field, coeffs)
4
5 def sample_vector_from_cbd(self, eta, xof):
6 v = [self.sample_polynomial_from_cbd(eta, xof) for i in range(self.params.k)]
7 return self.to_poly_vec(v)

Entdo a geracdo de chaves do Kyber pode ser implementada da seguinte forma.
Note como toda a aleatoriedade da fungdo de fato vem de uma varidvel d que € inicializada
com 256 bits realmente aleatérios. Um hash G de 512 bits € aplicado sobre d de forma
a obter dois valores de 256 bits, chamados p e 6. A varidvel p pode ser vista como a
semente publica, que serd usada para gerar A, enquanto ¢ € semente secreta, usada para
gerar oS vetores secretos s € e.

1 def keygen(self):
2 d = get_random_bytes (32)
3 hash_g_of_d = HASH_G.new(d).digest ()
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rho, sigma = hash_g_of_d[:16], hash_g_of_d[16:]

5 ntt_A = self.get_ntt_A_from_seed(rho)

6

7 sigma_xof = PRF.new(sigma)

8 s = self.sample_vector_from_cbd(self.params.etal, sigma_xof)
9 e = self.sample_vector_from_cbd(self.params.etal, sigma_xof)
10 ntt_s = s.ntt()

1 ntt_e = e.ntt()

12

13 ntt_t = self.matrix_poly_vec_product(ntt_A, ntt_s) + ntt_e
14 return (ntt_t, rho), (ntt_s)

Note como é necessario computar a NTT de s e e para poder fazer o produto e obter o
vetor t no dominio da NTT. Note também como a fun¢do devolve o vetor puiblico t e a
chave secreta s no dominio da NTT, pois, durante a encriptagdo e decriptagdo, eles sdao
usados somente em multiplicagdes.

Encriptacdo: Considere a fung¢do de encriptacdo em Sage abaixo.

def encrypt(self, pk, message, randomness):
(ntt_t, rho) = pk

1

2

3

4 ntt_A_transpose = self.get_ntt_A_from_seed(rho, transpose=True)

5

6 rand_vectors_xof = PRF.new(randomness)

7 r = self.sample_vector_from_cbd(self.params.etal, rand_vectors_xof)

8 el = self.sample_vector_from_cbd(self.params.eta2, rand_vectors_xof)

9 e2 = self.sample_polynomial_from_cbd(self.params.eta2, rand_vectors_xof)
10 ntt_r = r.ntt()

1 u = self.matrix_poly_vec_product(ntt_A_transpose, ntt_r).inv_ntt() + el
12

13 encoded_message = self.encode_message(message)

14 v = encoded_message + self.ntt_ring.inv_ntt(ntt_t * ntt_r) + e2

15

16 u_compressed = [self.compress(u_i, self.params.du) for u_i in u]

17 v_compressed = self.compress(v, self.params.dv)

18 return (u_compressed, v_compressed)

Diferente do algoritmo de encriptacdo apresentado no protétipo, a encriptacao
do Kyber deve ser deterministica, com a fonte da aleatoriedade usada na fun¢do sendo
derivada da semente passada como argumento pela varidvel randomness.

A funcio comeca destrinchando a chave piiblica em t e p, e computando a matriz
A através de p. Depois, sdo gerados r, e; € e, segundo as distribui¢des By, (R’;) ., Bn, (Rz)
e By, (Rq), respectivamente. Em seguida u e v sd3o computados da mesma forma, porém
no dominio da NTT, isto é

u=NTT ! (NTT(A)-NTT(r)) +ey,
v = Encode (m) + NTT~! ((NTT (t),NTT (r))) + e>.

A diferenca critica estd na compressiao de u e v. Apds a compressdo com perda
de informacdo, cada coeficiente de cada polindmio de u passa a ser representado por
dy bits, enquanto cada coeficiente do polindmio v passa a ser representado por d, bits.
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Formalmente, a compressao e decompressao de um coeficiente ¢ sdo dadas por

29 d
Compress, (¢) = - mod 2,

Decompress; (¢) = B—ZJ .

Implementamos as fun¢des de compressao e decompressiao de polindmios da se-
guinte forma.

def compress(self, coefficients, d):
def compress_coefficient(x, d):
return mod(round (2*xd / self.params.q * int(x)), 2*xd)
return [compress_coefficient(c, d) for c in coefficients]

def decompress(self, coefficients, d):
def decompress_coefficient(x, d):
return round(self.params.q / 2**d * int(x))
return vector(self.ntt_ring.field,
[decompress_coefficient(c, d) for c in coefficients])

© o N U AW N
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Note que, como a compressdo ¢ com perda, apds a decompressdo pode haver um
erro cujo tamanho depende do fator de compressao usado. Entdo, embora a compressao
seja muito util para gerar textos encriptados menores, é importante balancear os fatores
de compressdo para manter baixa a probabilidade de falha de decriptagdo.

Decriptacao: A decriptacdo também é muito similar a decriptacdo mostrada no prot6-
tipo, exceto pela decompressao do texto encriptado feita logo no inicio da fungao.
1 def decrypt(self, sk, ciphertext):
ntt_s = sk

3
4 u_compressed, v_compressed = ciphertext

5 u = self.to_poly_vec([self.decompress(u_i, self.params.du)
6 for u_i in u_compressed])

7 v = self.decompress(v_compressed, self.params.dv)

8

9 ntt_u = u.ntt()
10 noisy_message = v - self.ntt_ring.inv_ntt(ntt_s * ntt_u)

12 return self.decode_message(noisy_message)

1.6. Crystals-Dilithium

O Dilithium [Bai et al. 2021] é um esquema de assinatura cuja seguranca ¢ ba-
seada na dificuldade dos problemas learning with errors (LWE) e short integer solution
(SIS) em moédulos, denotados por MLWE e MSIS, respectivamente. O esquema é cons-
truido segundo a heuristica Fiat-Shamir, em que uma prova de conhecimento interativa €
transformada num esquema de assinatura.

Nesta secdo, apresentamos o Dilithium de forma construtiva da seguinte forma.
Primeiro definimos o médulo-SIS (MSIS), que, juntamente com o MLWE j4 apresentado
na se¢do anterior, € um problema em que se apoia a seguranca do esquema. Em seguida,
mostramos um protétipo de assinatura baseada em provas de conhecimento, explicando
passo a passo como a transformacdo de Fiat-Shamir € aplicada. Apds essa construgao,
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que forma a base do Dilithium, discutimos quais modificacdes sdo necessdrias para a
implementacgdo eficiente. Por fim, apresentamos a implementacdo do Dilithium.

1.6.1. O anel polinomial usado pelo Dilithium

O Dilithium usa um mesmo anel polinomial R, =F,/ (x" + 1), com g = 8380417
e n = 256, para todos os seus niveis de seguranca. Neste caso, a raiz primitiva da unidade
® = 1753 tem ordem 512 em [, o que significa que podemos quebrar 0 polindmio X230 4
1 em 256 polindmios de grau 1 da forma

255 255
256 1 — H (x_ a)Z‘“) _ H (x_ wzblt_rev(z,8)+1) _
i=0 i=0

De forma anédloga ao Kyber, podemos implementar o anel R, usado pelo Dilithium
com o seguinte codigo.
1 class DilithiumNTTRing():
3 def __init__(self):
4 self.field = GF(8380417)
5 self.n = 256
6 self.omega_2n = self.field(1753)
7
8

def ntt(self, a):
9 return ntt_leveled_negacyclic_256(a, self.field, self.omega_2n, 8)

1 def inv_ntt(self, a_hat):
12 return inv_ntt_leveled_negacyclic_256(a_hat, self.field, self.omega_2n, 8)

14 def poly_product_ntt_domain(self, a_hat, b_hat):
15 return vector(self.field, [c_a * c_b for c_a, c_b in zip(a_hat, b_hat)])

Note como a NTT rdpida pode ser calculada completamente em 8 niveis. Além
disso, o produto de polindmios no dominio da NTT € mais simples do que aquele do
Kyber, pois os residuos sdo nimeros, ndao polindmios de grau 1. Isso faz com que o
produto seja simplesmente a multiplicagdo em [F,.

1.6.2. Os problemas usados pelo Dilithium

A segurancga do Dilithium € baseada em dois problemas: o MLWE e o MSIS. O
MLWE € responsével por garantir a seguranca da chave secreta, enquanto o MSIS garante
a dificuldade em forjar assinaturas. Lembre que, na Secdo 1.5.2, € introduzido o MLWE
usado pelo Kyber. A variante do problema usada pelo Dilithium € muito similar, exceto
pela distribuic@o de vetores pequenos, que no lugar da binomial centrada € a uniforme.

Definicao 4 (Problema MLWE computacional para o Dilithium). Considere o conjunto
Sy de polindmios de R, cuja norma infinito € menor ou igual a 717. Formalmente

Sp={s€ Ry 5]l <},

Sorteie uma matriz A aleatoriamente de forma uniforme de R’q‘w. Escolha dois vetores s

e s, aleatoriamente de forma uniforme dos médulos S% e S%, respectivamente. Compute
t = As; +s,. O problema MLWE computacional de pardmetros (m,k,n) consiste em,
dados A e t, encontrar o vetor Sy.

]
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O problema MSIS consiste em encontrar solu¢des pequenas de um sistema linear
homogéneo em moédulos. Este problema € definido formalmente abaixo.

Definicao S (Problema MSIS computacional). Seja A uma matriz aleatéria tomada uni-
formemente de RZ’X". O problema MSIS computacional na forma normal com parametros

(m,k,7y) consiste em encontrar y € Réerk) tal que ||y||.. <ve[I|A]y=0. O

1.6.3. Assinatura baseada em provas de conhecimento

Suponha que sabemos a solu¢do de uma instancia do MLWE. Isto €, seja A € R’;Xf
uma matriz de polindmios e t € R, nés temos em mios vetores pequenos s| € Rg €Sy € Rz
tais que

As|+s), =t.

Dado o par (A,t), uma prova de conhecimento de (s;,s;) € uma construgio crip-
togréafica que satisfaz as seguintes propriedades aparentemente contraditorias:

1. convence um verificador que de fato conhecemos uma solucdo (s;,s;);

2. ndo permite que o verificador aprenda nenhuma informacao sobre s;.

A solucao tipicamente usada para esse problema € usar uma prova interativa entre
o provador e o verificador. A interacdo consiste em o verificador fazer perguntas que
devem ser respondidas pelo provador de forma satisfatoria.

Nesta se¢do, vamos mostrar como construir uma prova de conhecimento de uma
solu¢do do MLWE. Depois, mostramos como esta construc@o pode ser transformada num
esquema de assinatura digital por meio da transformada de Fiat-Shamir.

Conjuntos e funcos auxiliares: Na prova interativa, vamos precisar de dois conjuntos
de polindmios pequenos definidos a seguir.

Dado um inteiro ¥ > 0, definimos o conjunto Sy como o conjunto de polindmios

em R, de norma infinito no maximo y. Formalmente

Sy={weRy: wll. <7}.

Para um inteiro 7 > 0, o conjunto By C R, contém os polindmios com coeficientes
em {—1,0,1} mas com apenas 7 coeficientes diferentes de 0. Isto é

n—1
Br=<{w=wo+...+w, X! ER;:—1<w;<1le Z|Wi|=f
=0

1

Protétipo de prova de conhecimento: A Figura 1.4 mostra o protétipo da prova de
conhecimento. Note que, embora 1til para entender a constru¢do do esquema, este pro-
tétipo € inseguro, como veremos adiante. Neste protocolo, o provador tenta convencer o
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verificador de que ele sabe uma solug@o (s1,s;) do MLWE tal que t = As; +s,, para uma
matriz A € R’;M e um vetor t € Rf;.

O provador comega selecionando um vetor pequeno y chamado méscara, e com-
putando w = Ay. Note que w € um vetor denso e € possivel provar que, quando y; é
suficientemente grande, w tem distribui¢do indistinguivel da uniforme sobre R’;, e por-
tanto ndo revela nada sobre y [Peikert 2015, Secdo 4.1.1]. O vetor w € entdo enviado ao
verificador.

Ao receber w, o verificador gera um polindmio uniformemente aleatério de B,
chamado desafio, e envia-o ao provador. O provador entdo computa Z =y + ¢S € envia-o
ao verificador. O protocolo termina com o verificador realizando duas verificagdes. A
primeira € se o vetor z recebido de fato € pequeno. A segunda € se o vetor w recebido
no protocolo préximo de Az — ct. Se as duas verificacdes passarem, o verificador aceita a
prova. Caso contrério, a prova € rejeitada.

Provador Verificador

y < Uniforme (Sﬁ,])

w < Ay

S
¢ ¢ < Uniforme (B;)
-
Z4y+csg z Aceite se ||z]|, < (1 +1n) e |w—(Az—ct)|, < T

Caso contrdrio, rejeite

Figura 1.4. Protétipo inseguro da prova de conhecimento interativa ainda pois a
resposta final vaza informacao sobre o segredo.

Primeiro, vejamos que alguém honesto e que sabe o segredo s; consegue passar
na prova. Neste caso, o provador computou honestamente w = Ay e z =y + cs;. Note
que, como a soma dos valores absolutos dos coeficientes de ¢ é 7, vale que ||cs ||, < 7.
Entdo, para a primeira verificagdo temos que

2]l = Iy +estllee < NI¥llea + llestlle < 71 471
Para a segunda verificacdo, observamos que

Az—ct=A(y+cs;)—ct
=A(y)+A(csy)—ct
=w+c(t—sy) —ct

=W—(CS).

Portanto, vale que w — (Az — ct) = ¢sy, que é um vetor de norma ||csz||., < 7.

Considere o desempenho de um falso provador que néo sabe (s;,s;). Suponha que,
apos ele enviar a mensagem inicial w, ha somente um desafio ¢ que ele sabe responder
corretamente. Isso pode ocorre, por exemplo, quando o falso provador observou uma
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interacdo passada do provador real. Para proteger o esquema contra esse tipo de ataque,
basta que o conjunto B; seja grande o suficiente para que probabilidade de um mesmo
desafio ser gerado duas vezes seja desprezavel.

Suponha entdo que o falso provador, apds enviar w, € capaz de responder pelo
menos 2 desafios diferentes c| e ¢, com respostas vélidas z; e z,. Neste caso, devido a
validade das respostas, temos que

w=Az —cit+e; =Az, —crt+e,,

onde e e e, sdo vetores pequenos de norma infinito menor ou igual a 1. Portanto, vale
que

Az —22)+(ca—ci)t+(e; —ey) =0

e —ep
[TIA[t] | (z1—m)' | =0,
cl—C

o que implica que o falso provador consegue resolver o MSIS para a matriz [1| A | t].

Embora a dificuldade em dar uma resposta valida seja garantida pela dificuldade
do MSIS, e a dificuldade em quebrar a chave secreta a partir da publica seja protegida
pelo MLWE, ha ainda dois problemas muito sérios no protocolo apresentado. O primeiro
¢ que o verificador consegue computar cs; = w — (Az — ct), e portanto pode obter o vetor
secreto sp com uma simples divisao de polindmio, e usa-lo para obter s;.

O segundo problema € que o vetor z € muito dependente do vetor secreto s; pois a
maéscara y usada para ofuscé-lo € um polindmio pequeno. Entdao, observando um nimero
suficientemente grande de interacdes, um atacante poderia ser capaz de obter alguma
informacao sobre s;.

Protegendo s; com amostragem por rejeicio: Queremos garantir que o verificador,
que conhece ¢ e z, ndo consiga obter nenhuma informacdo sobre s| € s,. Primeiramente,
considere o caso de s;. Formalmente, queremos que Pr(s;) seja independente de (c,z),
isto é, que Pr(si|c,z) =Pr(sy).

Fixe um segredo si, e considere a distribui¢do de probabilidade conjunta Pr(c,z)

Pr(c,z) =Pr(z|c)Pr(c)
:Pyr(z:y-i-csl |c)Pr(c)

Pr(y=z—cs;|c)Pr(c).
y

Como y € um vetor uniformemente aleatério de S%, entdo se a condicdo
(z—csy) € Sf,l fosse satisfeita, valeria que
1

Pr(y=z—csi|c)= ,
y 1S5
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que caracteriza uma distribui¢do uniforme sobre Sy,. Logo, se o provador abortar e re-
comegar o protocolo sempre que (z—cs;) ¢ Sf,l, entdo os valores de (z,c) serdo de fato
independentes de s;.

Podemos simplificar a condic@o de rejei¢do da seguinte forma. Como s; € Sf, e
¢ € B, entdo ||cs) ||, < n7. Considerando entdo a desigualdade triangular sobre (z — csy),
obtemos

1z = esill < 2l + llesi[le < llz]l. + 717

Podemos ento garantir que ||z — cs; ||, < 71 se forcarmos que o lado direito da inequagio
acima satisfaca

Izl +n7T < 1.

Ou seja, se aceitarmos ||z||,, somente quando ||z||, < 71 — M7, garantimos que
|z—csi]|. < 1, e, portanto z pode ser enviado ao verificador sem vazamento de
informagao sobre s;.

Protegendo s, com amostragem por rejeicio: Considere agora o caso de sp, cujos
coeficientes sdo vazados pois o verificador conhece todos os termos do lado direito da
equacio.

cs) =w—(Az—ct).

Note que, como o vetor cs; revelado tem coeficientes pequenos, a fonte de vaza-
mento de informagdo estd nos bits menos significativos dos coeficientes dos polindmios
de w. Intuitivamente, se o provador enviasse somente os bits mais significativos de w, os
bits menos significativos de w tratariam de esconder perfeitamente o vetor cs;.

Para formalizar esta ideia, vamos definir a funcdo que, dado um parametro de o,
decompde um elemento r de I, em duas partes r; e ry tais que

l.r=ro+arye
2. —(a)2) <rgp< (0t)2).

def decompose(self, r, alpha):

1

2 r = int(r) % self.params.q

3 re = mod_centered(r, alpha)

4 if r - r@ == self.params.q - 1:
5 return (0, ro - 1)

6

return (r - r@) // alpha, ro

Usando a fungdo decompose, podemos implementar funcdes especificas que de-
volvem a parte mais significativa r; ou a menos ry.
def high_bits_coefficient(self, r, alpha):

return self.decompose(r, alpha)[0]

def low_bits_coefficient(self, r, alpha):
return self.decompose(r, alpha)[1]

a s w N =

Também usaremos a extensao das fungdes acima para vetores de polindmios, cha-
madas HighBits e LowBits, que simplesmente aplicam as respectivas fun¢des a cada um
dos coeficientes de cada polindmio no vetor.
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def high_bits(self, r, alpha):
v = [[self.high_bits_coefficient(c, alpha) for c in poly] for poly in r]
return self.to_poly_vec(v)

def low_bits(self, r, alpha):
v = [[self.low_bits_coefficient(c, alpha) for c in poly] for poly in r]
return self.to_poly_vec(v)

AU I NN

Suponha entdo que provador deixe de enviar w e envie w; = HighBits (w,27,) em
seu lugar. Considere o valor computado para a verificacao

HighBits (Az — ct,27,) = HighBits (W — ¢s,27) .

Podemos ver que ainda € possivel que alguma informacdo sobre cs, vaze para
HighBits (Az — ct,27,) por meio dos carregamentos que ocorrem durante a computagao
de

LowBits (w,27;) — LowBits (¢s3,27,) = LowBits (w,27;) — ¢sp.

Considere wy = LowBits (w,27). Queremos entdo garantir que Pr (s;) seja inde-
pendente de Pr(c,wy), isto é, que Pr(s|c,wg) = Pr(s;).

Mas isso € exatamente andlogo ao que computamos na se¢do anterior para s € z,
com os vetores s; € Wo em seus lugares. Note que, pela definicdo de LowBits, qualquer
vetor em Sy,_1 é um vetor ||wo||., possivel®. Portanto, usando o resultado mostrado na
secdo anterior, podemos garantir que

Pr(sz|c,wp) = Pr(sy),

se somente aceitarmos valores de wy tais que ||wo||., < 7% — 1 7. Esta condi¢do pode ser
reescrita como
LowBits (Ay — ¢s2,27) < ¥ — N T.

Entdo, caso a condi¢@o ndo seja satisfeita, o provador aborda e recomeca o protocolo com
um novo'y.

Construindo um esquema de assinatura: Uma assinatura digital pode ser vista como
uma demonstracio ndo interativa de que conhecemos ao mesmo tempo a chave secreta e
a mensagem a ser assinada. Entdo, podemos transformar a prova de conhecimento acima
num esquema de assinatura se fizermos o desafio ¢ depender da mensagem e removermos
a interagdo.

Suponha que hd uma funcao de hash H que devolve polindmios de B;. A trans-
formacao de Fiat-Shamir consiste em eliminar o verificador e computar o desafio ¢ como
¢ = H(w,m), onde m é a mensagem a ser assinada. Sendo H uma funcéo de hash crip-
tografica segura, isso garante que seja computacionalmente invidvel gerar ¢ antes de w e
reusar o mesmo par (¢, w) para uma mensagem m diferente.

Com esta transformacao, e adicionando a repeticdo do protocolo para aceitar ve-
tores ||z||,, somente quando ||z||., < 71, obtemos o esquema de assinatura cuja seguranga
¢ baseada na dificuldade dos problemas MLWE e MSIS abaixo.

*Note que usamos > — 1 pois a LowBits(w, 27 ) devolve um coeficiente wy no intervalo —p < wy < 7.
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1

Geracdo de chaves Assinar (sk = (s;,s),m) Verificar (pk = (A,t),(c,z))
. ke ! Faca: w; < HighBits (Az — ct,2
A < Uniforme (qu ) ¢ ﬂ i 17 " f( ni) 1)
y < Uniforme (S}‘,l) ¢ = Hashiwi,

: k k
§1 + Uniforme <Sﬂ> €Ry Aceitese ' =ce ||z]l. <1

: W< Ay
sy <— Uniforme (Sf,,) € Ré wi < HighBits (w,27)
t+ As|+s; ¢ < Hash(w;,m)
pk < (A,t) Z 4 y+cs
sk < (s1,82) Enquanto
Devolva a assinatura(c,z) 1. ||z]|., > 1 — M7, ou

2. LowBits (Ay — ¢$2,29) > 1 — N7t

Devolva a assinatura(c,z)

Figura 1.5. Esquema de assinatura usando a transformac¢ao de Fiat-Shamir com
amostragem por rejeicao.

Esse esquema de assinatura € a base do Dilithium. As diferengas principais estao
nas vdrias otimizacdes para comprimir a chave publica e as assinaturas, além do uso de
um anel R, que admite a computagdo rapida da NTT completa para a multiplicagido de
polindmios.

1.6.4. Implementacao do Dilithium

O Dilithium consiste na otimiza¢do do esquema mais simples apresentado na se-
cdo anterior. As otimizagdes sdo andlogas as usadas no Kyber, como a representacdo de
A pela semente, 0 uso da NTT para as operacdes de multiplicagdo entre polindmios e
compressao das chaves publicas.

Selecio de parametros e inicializa¢do: Por conta das vdrias otimizag¢des que sdo apli-
cadas, o Dilithium € usa um grande nimero de parametros para definir cada nivel de
seguranga. Os pardmetros n = 256 € ¢ = 8380417 que definem o anel R, sdo fixos para
todos os niveis de seguranca. Os parametros k e ¢ definem o espaco da matriz publica
Ae Rgxg , enquanto 7 define o conjunto Sf] de onde € tirada a chave secreta sj.

O parametro 7 define o raio do conjunto B; de onde os desafios ¢ sdo tirados. O
parametro d € um indice de compressao da chave publica. O inteiro y; define o conjunto
Sy, de mascaras y, enquanto }» € usada para definir as fun¢des HighBits e LowBits. Fi-
nalmente, 3 = 1T e @ sdo nimeros usados para definir os limites das normas de vetores
que sdo esperados quando a assinatura € vdlida.

@dataclass

> class DilithiumParameters:

3
4
5
6
7
8
10
1"
12

13

g: int; n: int; k: int; 1: int; tau: int; eta: int; d: int;
gammal: int; gamma2: int; beta: int; omega: int

class Dilithium():
SecurityParameters = {

2: DilithiumParameters/(
q=8380417, d=13, tau=39, gammal=2*x17, gamma2=95232,
n=256, k=4, 1=4, eta=2, beta=78, omega=80),

3: DilithiumParameters(
q=8380417, d=13, tau=49, gammal=2*x19, gamma2=261888,
n=256, k=6, 1=5, eta=4, beta=196, omega=55),
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19
20
21

© N U AW N =

a2 w o =

def

5: DilithiumParameters(
q=8380417, d=13, tau=60, gammal=2*xx19, gamma2=261888,
n=256, k=8, 1=7, eta=2, beta=120, omega=75),

__init__(self, security_level):
self.params = self.SecurityParameters[security_levell]
self.ntt_ring = DilithiumNTTRing()

Geracao de chaves: A geracdo de chaves do Dilithium € muito similar & mostrada na
Figura 1.5, exceto pela compressao da chave publica. Considere o cédigo da geracdo de
chaves abaixo.

def

keygen(self):

zeta = get_random_bytes (32)
xof_h = XOF_H.new(zeta)

rho = xof_h.read(32)
rho_prime = xof_h.read(64)

ntt_A = self.get_ntt_A_from_seed(rho)
s1, s2 = self.expand_S(rho_prime)
ntt_s1 = sl.ntt()

t = self.matrix_poly_vec_product(ntt_A, ntt_s1).inv_ntt() + s2
t1, t0 = self.power2round_poly_vector(t, self.params.d)
pk_hash = self.hash_H(rho + t1.as_bytes(), 32)

assert (t1 x 2x*self.params.d == t - t0)
return (rho, t1), (rho, pk_hash, s1, s2, to)

Podemos ver que, como no Kyber, a matriz A é representada compactamente

pela semente e as multiplicacdes sdo todas feitas no dominio da NTT. Para a compres-
sdo da chave piiblica, o vetor t é dividido em dois vetores t; e ty tais que t = t;2¢ +t,
sendo que apenas t; faz parte da chave publica. A a parte menos significativa ty é guar-
dada na chave secreta, pois ela serd importante para gerar assinaturas validas. A fungdo
power2round_poly_vector que quebra t em t; e ty estd implementada abaixo.

def

def

power2round(self, r, d):

r = int(r) % self.params.q
ro = mod_centered(r, 2xxd)
return (r - r@)//2*xd, reo

power2round_poly_vector (self, poly_vector, d):
poly_vector@ = [[] for _ in poly_vector]
poly_vector1l = [[] for _ in poly_vector]
for i, poly in enumerate(poly_vector):
for r in poly:
rl, r@ = self.power2round(r, d)
poly_vector@[i].append(ro)
poly_vector1[i].append(rl)
return self.to_poly_vec(poly_vectorl), self.to_poly_vec(poly_vectoro)

Assinatura: Devido a compressdo de chave publica usada pelo Dilithium, a assinatura
¢ significativamente mais complicada do que aquela mostrada na Figura 1.5. A assinatura
pode ser implementada da seguinte forma.

def

sign(self, sk, message_bytes):

(rho, pk_hash, s1, s2, to0) = sk

ntt_A = self.get_ntt_A_from_seed(rho)

mu = self.hash_H(pk_hash + message_bytes, 64)
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6 sigma_prime = get_random_bytes (64)

7 sl_ntt, s2_ntt, t@_ntt = sl.ntt(), s2.ntt(), to.ntt()

8

9 kappa, (z, h) = @, (None, None)

10 while h == None:

11 y = self.expand_mask(sigma_prime, kappa.to_bytes(32))
12 kappa += self.params.1l

14 w_c_z = self.get_w_c_z(y, ntt_A, si_ntt, s2_ntt, mu)

15 if w_c_z:

16 (w, wl), (c_tilde, c_ntt), z = w_c_z

17 h = self.get_hints_for_w((w, wl), t@_ntt, s2_ntt, c_ntt)
18

19 return (c_tilde, z, h)

Em alto nivel, o algoritmo de assinatura segue aquele do esquema apresentado na
Figura 1.5. O nitcleo da funcdo de assinatura € o laco de rejei¢cdes, que garante que a
assinatura ndo vaza informacao sobre a chave secreta.

O lago comeca da mesma forma que vimos na Figura 1.5, primeiro selecione y e
tente gerar (W, c,z) validos. Isto é, vetores fora dos dos intervalos de rejeigdo. A geragio
da mdscara y ¢ feita pela funcdo expand_mask, que descrita abaixo. Note como € usado
um XOF para gerar os inteiros no intervalo de (—7y; +1) a y;.

def expand_mask(self, rhoprime, kappa):
xof = SHAKE256.new(rhoprime + kappa)

1
3 y = [1]
4 min_inclusive, max_exclusive = -self.params.gammal + 1, self.params.gammal + 1
5 for i in range(self.params.l):
6 y.append([xof_randrange (xof, min_inclusive, max_exclusive)
7 for j in range(self.params.n)])
8
9 return PolynomialVector(self.ntt_ring, y)

O procedimento que tenta gerar (w,c,z) vélidos é implementado pela fungao
get_w_c_z abaixo. Note como, ao final da fun¢do, as duas condi¢des de rejeicdo sao
testadas. Caso qualquer das duas seja invélida, a funcdo devolve None para indicar a
falha.

1 def get_w_c_z(self, y, ntt_A, sl_ntt, s2_ntt, mu):

2 y_ntt = y.ntt()

3

4 w = self.matrix_poly_vec_product(ntt_A, y_ntt).inv_ntt()

5 wl = self.high_bits(w, 2 * self.params.gamma2)

7 c_tilde = self.hash_H(mu + wl.as_bytes(), 32)

8 c = self.sample_in_ball(c_tilde)

9 c_ntt = self.ntt_ring.ntt(c)

10 z =y + (sl_ntt * c_ntt).inv_ntt()

1

12 re = self.low_bits(w - (s2_ntt * c_ntt).inv_ntt(), 2 * self.params.gamma2)
13 z_norm_cond = (z.norm_infinity() >= self.params.gammal - self.params.beta)
14 re_norm_cond = (r@.norm_infinity() >= self.params.gamma2 - self.params.beta)
15

16 if z_norm_cond or r@_norm_cond:

17 return None

18

19 return ((w, wl), (c_tilde, c_ntt), z)

Exceto pelas multiplicacdes no dominio da NTT, a dnica diferenca fundamental
entre a fungdo acima e o codigo dentro do lago na Figura 1.5 € em como o polindmio
c € representado. Por motivos de eficiéncia, o Dilithium representa o polindmio ¢ € By
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através da semente ¢ usada para gerd-lo. Dada uma semente ¢, a funcdo sample_in_ball
instancia um XOF com o SHAKE256. Este XOF € entao usado para gerar os 7 coeficien-
tes em {—1,1} usando uma variag¢do do algoritmo de Fisher-Yates.

def sample_in_ball(self, c_tilde):
xof = SHAKE256.new(c_tilde)
c = [0] x 256
for i in range (256 - self.params.tau, 256):
j = xof_randrange(xof, @, i + 1)
clil = c[j]
clj] (-1)*x*xof_random_bit (xof)

© o N U AW N =

assert(c.count (1) + c.count(-1) == self.params.tau)
10 return c

Ap6s encontrados valores (w, ¢, z) vélidos, entra em ag¢do um procedimento parti-
cular do Dilithium que chamamos de get_hints_for_w. Este procedimento € responsa-
vel por produzir um vetor bindrio h chamado vetor de dicas, que € necessdrio para garantir
a corretude da verificagdo usando a chave publica compactada t;.

Garantindo que a compressao de chaves nao afeta a verificacdo: Primeiro, vejamos
como a compressao de chaves dificulta o procedimento de verificacao simplificado mos-
trado na Figura 1.5. Vimos que o primeiro passo da verificagdo consiste em computar
w; = HighBits (Az—ct,27p).

Porém, a compressio de t implica que apenas a sua parte mais significativa t; seja

conhecida pelo verificador. Como ainda ndo € possivel computar wy, o verificador pode
computar o vetor

WzAZ—chtl = Az —ct+cty =w—csy + cty.

Formalmente, o problema enfrentado pelo verificador é que, em geral
w; = HighBits (w — ¢s») # HighBits (W),

por conta do fator ctg. Uma solucdo possivel seria incluir o vetor tg, que ndo precisa
ser secreto, na assinatura. Assim, o verificador, poderia remover o fator cty e computar
wi. Porém, isso aumentaria muito o tamanho das assinaturas, e ndo justificaria a vanta-
gem obtida pela compressao da chave publica. A solug@o usada no Dilithium consiste em
computar um vetor conciso de dicas que permitem que o verificador compute w; correta-
mente.

Antes de mostrarmos como tal vetor de dicas € calculado, considere a seguinte pro-
priedade das fungdes HighBits e LowBits. Fixe um inteiro r e sejam r; = HighBits (r,279)
e ro = LowBits (r,27»), de forma que r = yar; + 19, € o < rg < J». Suponha que —79» <
a < 7, entdo

r, se = <rpta<np,
HighBits (r+a) = ri+1, serg+a > p,
ri—1,serg+a<—p.

Podemos interpretar a observacdo acima da seguinte forma. Se a é um in-
teiro desconhecido tal que —p» < a < 5. Se soubermos que HighBits (r+a,2) #
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HighBits (1,27 ), entdo necessariamente

HighBits (r,27) + 1, se rog > 0,

HighBits (r +a,2y) =
8 ( %) HighBits (r,27) — 1, se rg < 0.

De forma que, se soubermos r, apenas 1 bit nos permite descobrir HighBits (r 4+ a,279).

Voltemos entdo para o caso do Dilithium. Vimos que o verificador conhece w.
Entdo, se valesse que ||ctpl|., < 72, entdo poderiamos enviar um vetor h de bits, onde cada
bit estd associado a um coeficiente de cada polindmio, que permitiria

HighBits (W — ctp,27,) = wy.

Porém, caso ||cto||., > 72, ndo seria possivel garantir a validade de um tal vetor de dicas.
Entdo, neste caso, recomegamos o algoritmo de assinatura com um novo vetor y.

O calculo do vetor bindrio h de dicas pode ser calculado usando a seguinte fungao.
Quando ||cty]|., > 72, 0 valor None é devolvido para indicar que o algoritmo de assinatura
deve ser reiniciado.

1 def get_hints_for_w(self, w_and_wl, t@_ntt, s2_ntt, c_ntt):

3 w, wl = w_and_wl

4 ctd = (to_ntt x c_ntt).inv_ntt()

5 cs2 = (s2_ntt * c_ntt).inv_ntt()

6 h = self.make_hint(-ct@, w - cs2 + ct@, 2 x self.params.gamma2)

7

8 n_ones_in_h = sum(p.hamming_weight() for p in h)

9 if ct@.norm_infinity() >= self.params.gamma2 or n_ones_in_h > self.params.omega:
10 return None

1

12 assert(self.use_hint(h, w - cs2 + ct@, 2 * self.params.gamma2) == wl)
13

14 return h

Note que hd também uma outra condi¢ao de rejei¢do, que € se o nimero de entradas nao-
nulas em h for maior do que w. O valor ® € um parametro do esquema calculado de
forma que n_ones_in_h < ® em 99% dos casos. A vantagem de ter um valor @ fixo é
que h pode ser comprimido se forem enviadas apenas as posicdes das entradas ndo-nulas.

As funcdes auxiliares responsdveis por calcular cada um dos bits do vetor de dicas,
dados os coeficientes, t€m a seguinte implementacao.

def make_hint_coefficient(self, z, r, alpha):
r1 = self.high_bits_coefficient(r, alpha)
vl = self.high_bits_coefficient(r + z, alpha)
return int(r1 != v1)

def make_hint(self, z, r, alpha):
v = []
for poly_z, poly_r in zip(z, r):
9 v.append([self.make_hint_coefficient(c_z, c_r, alpha)
10 for c_z, c_r in zip(poly_z, poly_r)1)
11 return v

O ® N o g b w N =

Verificacao de assinatura: A verificacdo de assinaturas ¢ andloga a verificacao do es-
quema ilustrado na Figura 1.5. Sua implementacdo € dada a seguir.
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1 def verify(self, pk, message_bytes, signature):
(rho, t1) = pk

3 (c_tilde, z, h) = signature

4

5 ntt_A = self.get_ntt_A_from_seed(rho)

7 pk_hash = self.hash_H(rho + t1.as_bytes(), 32)
8 mu = self.hash_H(pk_hash + message_bytes, 64)

9 c = self.sample_in_ball(c_tilde)

1 z_ntt = z.ntt()

12 c_ntt = self.ntt_ring.ntt(c)

13 tl_ntt = t1.ntt()

14

15 r = self.matrix_poly_vec_product(ntt_A, z_ntt) - ((tl_ntt x c_ntt) * (2**xself.
params.d))

16 wl = self.use_hint(h, r.inv_ntt(), 2 * self.params.gamma2)

17

18 if (z.norm_infinity() >= self.params.gammal - self.params.beta):

19 return False

20

21 if (c_tilde != self.hash_H(mu + wl.as_bytes(), 32)):

22 return False

23

24 if sum(p.hamming_weight() for p in h) > self.params.omega:

25 return False

26

27 return True

Note que, para recalcular wy, é chamada a fun¢cdo use_hint que usa as dicas da
forma como mostramos na secdo passada. Esta fun¢ado € definida abaixo.

def use_hint(self, h, r, alpha):
v = []

1

3 for poly_h, poly_r in zip(h, r):

4 v.append([self.use_hint_coefficient(c_h, c_r, alpha)
5 for c_h, c_r in zip(poly_h, poly_r)1)
6 return self.to_poly_vec(v)

7

8 def use_hint_coefficient(self, h, r, alpha):

9 m = (self.params.q - 1) // alpha

10 (r1, re) = self.decompose(r, alpha)

11 if h and ro > 0o:

12 return (r1 + 1) % m

13 if h and ro <= 0:

14 return (r1 - 1) % m

15 return ri

1.7. Fundamentos do HQC: cédigos lineares

Cadigos corretores de erros sdo muito usados em sistemas de comunicagdo pois
permitirem a recuperacdo de uma mensagem transmitida mesmo na presenca de ruidos
causados pelo canal de transmissdo. Fixado um alfabeto de comunicagdo A, que tipi-
camente serd o corpo bindrio IF; ou um outro corpo finito IF,. Suponha que queremos
transmitir uma mensagem m € AX de k elementos do nosso alfabeto .A. Um bom cédigo
corretor de erro deve explicitar dois procedimentos. Primeiro, um algoritmo de codifica-
cdo, responsdvel por adicionar redundancia a m, obtendo uma palavra de cédigo ¢ € A".
Segundo, um procedimento de decodificacdo, responsdvel por reconstruir m a partir do
vetor codificado mesmo que algumas entradas de ¢ tenham sido corrompidas durante a
transmissao.

A Figura 1.6 ilustra o uso de um cédigo de repeti¢do sobre o alfabeto A = [F», com
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mensagens de tamanho k = 3. Podemos ver que o processo de codificagdo consiste em
repetir 3 vezes cada um dos 3 bits de m. Para decodificar, basta verificar, em cada bloco,
qual bit aparece mais vezes. E importante notar que, neste c6digo, caso ocorressem dois
erros num mesmo bloco, a mensagem seria incorretamente recuperada. Portanto, no pior
caso, tal codigo s6 € capaz de corrigir um tnico bit errado.

Fonte Receptor
m<+ [010] m<+ [010]
- ¢+ [000 111 000] - ¢+ [010 110 000] )
Codificador Canal ruidoso Decodificador

Figura 1.6. Transmissao de uma palavra através de um canal ruidoso.

Em geral, o processo de codificacdo pode ser qualquer mapeamento que leva as
possiveis mensagens m € AX em palavras de A”. Porém, mesmo para valores relativa-
mente pequenos de k o tamanho ‘Ak‘ ¢ muito grande, e fica invidvel guardar uma tal
fun¢do na memoria eficientemente. Isso motiva a definicao de cédigos lineares, cujo alfa-
beto é um corpo finito e o procedimento de codificacdo € eficientemente descrito pela da
multiplicacdo de uma matriz.

Seja p um primo e ¢ = p™, para algum inteiro m. Um cddigo [n,k|-linear C é
um subespago vetorial de dimenséo k do espaco Fy. Note, portanto, o cédigo € pode ser
descrito tanto como a imagem de uma matriz G € IF’;X” quanto pelo nicleo de uma matriz

H c ]an_k)xn. Quaisquer matrizes G e H que definem um cdédigo € sdo ditas matrizes
geradoras e de verificacdo de paridade, respectivamente. Formalmente, verifica-se para
tais matrizes que

(‘3:{mG:mE]FfI}:{cE]FZ:cHT:()}.

Dessa forma uma matriz de paridade H € capaz de identificar se uma palavra faz
ou ndo parte do c6digo C. Isso motiva a defini¢do da sindrome de um vetor ¢ € F, como o

produto s = ¢H' . Assim, se a sindrome s for 0, quer dizer que todas as equagdes lineares
induzidas por H foram satisfeitas e ¢ faz parte do cédigo. Caso contrério, entdo podemos
ver ¢ como a soma de um vetor ¢ € € e um vetor de erro e € IFZ isto é, ¢ — ¢+ e. Portanto
a sindrome

s=¢H' =(ct+e)H' =cH' +eH =eH'

pode ajudar na decodificacao ao identificar as equagdes insatisfeitas por conta do erro e.

Tome um vetor ¢ € Iy, e considere as seguintes defini¢des. Definimos o suporte
de ¢, denotado por supp(c), como o conjunto de indices de suas entradas ndo nulas,
isto é, supp(¢) = {i: ¢[i] # 0}. O peso de Hamming de ¢ é definido como o nimero de
elementos de seu suporte, e denotado por w(c) = |supp(c)|. A distdncia de Hamming
entre dois vetores u e v de Iy, denotada por dist(u,v), é definida como o nimero de
coordenadas em que u e v diferem, ou, alternativamente dist (u,v) = w(u—v).
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1.7.1. Cédigos ciclicos e polindmios geradores

Ha casos em que codigos € util considerar c6digos em que a dimensdo k € 0 com-
primento n sdo grandes. Nestes casos a representacdo por matrizes pode ser ineficiente,
e, ainda pior, a multiplicacdo pela matriz geradora necessdaria para a codificacido pode ser
muito custosa. Uma subclasse de codigos lineares que cuja representagdo e codificacio
sdo mais eficientes € a de cdédigos ciclicos, que admitem uma matriz geradora k x n da

forma

1 g1 & - &G 1 oo - 0 O

01 g - g2 &1 1 0 -~ 0 0O

G=|. .~ . " L
00 0 - 1 g 8 8 v 8Gnk-1 1
Nota-se que uma tal matriz pode ser representada compactamente somente pelo

vetorg=[1,g1,---,8n—k_1,1]. Porém, mais importante ainda é o fato de que a codificagido
¢ = mG de uma mensagem m € Fz pode ser computada da seguinte forma. Primeiro,
associamos todo vetor v = [vo,vy,...,Vm—_1] € [y, ao polindmio v(x) de forma que

m—1
v(x) = Vo+VixX+ vy X" = Z vix'.
i=0

Sejag=1[1,81,---,8nsx_1,1] € IE‘Z*"“ eméE IF’; a mensagem que queremos co-
dificar. Entdo, para o c6digo ciclico gerado por g, vale que

¢ =mG se, e somente se ¢(x) = m(x)g(x).

Como a multiplicagdo de polindmios pode ser computada eficientemente através de algo-
ritmos como o de Karatsuba ou da trasformada rdpida de Fourier, a codificacdo de codigos
ciclicos € muito eficiente. Exemplos de c6digos ciclicos muitos usados sdo as importantes
familias de cédigos BCH e Reed-Solomon.

1.7.2. Decodificacao

H4 varios modelos de ruidos que podem ocorrer durante a transmissdao. Podem
ser erros uniformemente aleatdrios, ou seguir uma gaussiana, por exemplo. Também
ha modelos em que coordenadas sdo apagadas, ou em que erros vém em rajadas sobre
posicdes contiguas do vetor codificado, como quando um CD € arranhado. Para cada tipo
de erro, um diferente cédigo corretor pode ser a melhor opcao.

Seja g a poténcia de um primo e considere o corpo finito ;. Um modelo genérico
e importante de ruido sobre cédigos [n,k|-lineares sobre I, é o canal simétrico g-ario.
Este modelo usa um pardmetro p € [0,1] chamado probabilidade de transicdo, e gera
erros e = [eo, . ..,e,—1] de forma que cada e; é gerado de forma independente como

0 com probabilidade (1 — p),
e =
l elemento aleatorio de (F, — {0}) com probabilidade p.
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Dada uma palavra ¢ € F?, e um cédigo [n,k]-linear € € F,, o problema da
decodificacdo consiste em encontrar a palavra ¢ € € mais préxima de ¢. Embora
seja possivel construir bons cdédigos cuja decodificacdo € eficiente, este problema é
NP-dificil [Berlekamp et al. 1978].

O problema da decodificacdo pode ser formulado da seguinte maneira alternativa,
resultando no chamado problema da decodificacdo por sindrome. Nesta formulacdo, é
dada uma matriz de paridade H € F;*" de um c6digo € junto com uma sindrome s € [F,.

O problema ¢ encontrar o vetor e € Fy de menor peso de Hamming que satisfaz eH' =s.

1.7.3. Distancia minima de um cédigo

Bons cddigos possuem seus elementos a uma boa distdncia de Hamming uns dos
outros, o que garante uma boa capacidade de corre¢do de erros. Isso motiva a defini¢dao
de distancia minima de um c6digo, que corresponde a menor distancia entre duas de suas
palavras. Formalmente, a distdncia minima de um cédigo linear €, denotada como d(C),
pode ser computada como

d(C) = min dist (u,v) = min w(u—v).
u,vel u,veC
Porém, pela linearidade do cddigo, a diferenca dos vetores a = (u — v) varre todos os
elementos de C. Portanto
d(C) = min w(u—v) =minw (a).
u,vel acC

Dizemos que um cédigo C é [n,k,d]-linear quando C é [n,k|-linear e d(C) = d.

Um tal cédigo poderd decodificar erros de peso até | (d —1)/2].

1.8. HQC

O HQC [Melchor et al. 2021] ¢ um KEM baseado no problema da decodificagao
de codigos quase ciclicos. Sua construg@o € muito similar aquela dos esquemas baseados
no problema LWE vistos na Se¢do 1.6, porém com a significativa diferenca de trabalhar
no corpo bindrio. Isso faz com que a fase de reconciliacdo seja mais complicada pois é
necessario o uso de codigos corretores de erro poderosos.

Comecamos esta sec@o apresentando os codigos Reed-Muller e Reed-Solomon
que, juntos, compdem o cddigo corretor de erros usado para a reconciliacdo. Em seguida,
definimos o problema dificil em que o HQC se baseia. Ao final, o HQC € apresentado em
sua versao IND-CPA.

1.8.1. Cédigos Reed-Muller

Coédigos Reed-Muller sao uma familia de cédigos bindrios lineares. Para quais-
quer inteiros positivos r e m, tais que 0 < r < m, é possivel construir um cédigo [n,k,d]-
linear, denotado RM(r,m) com as seguintes propriedades. O comprimento do cédigo é
n=2", suadimensdo é k =1+ (7)+ (})+...+ ("), e sua distincia minima é d = 2",

H4 varias formas de definir tais cédigos, porém, neste trabalho, vamos apresen-
tar diretamente o cédigo Reed-Muller usado no HQC, que usa como parametros os va-
lores (r,m) = (1,7). O leitor podera conferir que tais pardmetros resultam num cédigo
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1
2
3
4
5

6

15

a2 w o =

[128,8,64]-linear. Este c6digo, denotado por RM(1,7), é gerado pela matriz representada
na Figura 1.7.

N
A ] |
IENEEEEEREE IEEEEEEEEE

Figura 1.7. A matriz binaria geradora do céodigo RM(1,7).

Para atingir a alta capacidade correcdo necessaria pelo HQC, o c6digo usado usa o
c6digo RM(1,7) repetido M vezes. Pode-se mostrar que, repetindo o cdigo [128,8,64]-
linear M vezes, obtém-se um novo cédigo [128M,8,64M]-linear. Isto é, hd uma expansio
linear tanto no tamanho do cédigo e em sua distancia minima, enquanto a dimensao nao
¢ alterada.

Como a matriz é do codigo € relativamente grande, podemos defini-la mais sucin-
tamente em Sage usando uma fungdo auxiliar que converte nimeros inteiros em vetores
bindrios de tamanho fixo.

def binary_vector_from_int(a, length):
bits = bin(a)[2:]
v = [@] * length
for i, b in enumerate(reversed(bits)):
v[i] = int(b)
return v

Assim, podemos definir os cédigos Reed-Muller repetidos usados pelo HQC da
seguinte forma.
class RepeatedReedMullerForHQC():

RMCodelLength = 128

GeneratorMatrix = matrix ([
binary_vector_from_int(@xaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa, RMCodelLength),
binary_vector_from_int(@xcccccccceccecccccecceccceccecccccecceccc, RMCodelLength),
binary_vector_from_int(exfofofofofofofofofofefefofofefofe, RMCodelLength),
binary_vector_from_int(exffooffooffooffooffooffooffeoffoo, RMCodelLength),
binary_vector_from_int(oxffffoooeoffffooooffffooooffffooeo, RMCodelLength),
binary_vector_from_int (0x00000000ffffffffoeoeeeedffffffff, RMCodeLength),
binary_vector_from_int (0x0000000000000000ffffffffffffffff, RMCodeLength),
binary_vector_from_int (Qxffffffffffffffffffffffffffffffff, RMCodelLength),

D)

def __init__(self, multiplicity):
self.q = 2
self.k = 8

self.n = 128 * multiplicity

self .multiplicity = multiplicity

self.encoded_table = [self.encode(binary_vector_from_int(m, self.k))
for m in range (256)]

Codificacdo: A codificagdo de uma mensagem m € Fg pode ser feita simplesmente
multiplicando-a pela matriz geradora do cédigo RM(1,7) e devolvendo o vetor resultante
repetido M vezes.

def encode(self, message): # Class RepeatedReedMullerForHQC
repeated_encoded = (
[vector (GF(2), message) x self.GeneratorMatrix] * self.multiplicity)
return vector(chain(xrepeated_encoded))
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Decodificacao: Em geral, a decodificacdo de cédigos Reed-Muller pode ser feita efici-
entemente usando a transformada rdpida de Hadamard [Lin and Costello 2004]. Porém,
como o c6digo RM(1,7) tem somente 2¥ = 256 elementos, podemos fazer a decodifica-
cdo pela distdncia minima usando um algoritmo exaustivo.

Para cada possivel vetor de F%56, codifique-o e calcule a distancia entre o resultado
e palavra ruidosa recebida. Devolva aquele vetor cuja codificacdo encontra-se a menor
distancia da palavra recebida.

1 def decode(self, noisy_codeword): # Class RepeatedReedMullerForHQC
2 min_distance = self.n

3 decoded_m = None

4 for m in range (2*%8):

5 encoded_m = self.encoded_table[m]

6 distance = (encoded_m - noisy_codeword).hamming_weight ()

7 if distance < min_distance:

8 min_distance = distance

9 decoded_m = m

10 return binary_vector_from_int(decoded_m, self.k)

1.8.2. Cédigos Reed-Solomon

Cédigos Reed-Solomon sdo uma importante familia de codigos ciclicos correto-
res de erros. Diferente dos cédigos Reed-Muller, c6digos Reed-Solomon trabalham com
alfabetos g-drios, onde g = p"" € a m-ésima poténcia de um primo p. Novamente, para dei-
xar a nossa explicacdo o mais simples e concreta possivel, vamos fixar alguns parametros
para o c6digo usado no HQC, onde p = 2, m = 8§, portanto g = 256.

Lembre que, por serem ciclicos, trabalharemos com polindmios para a codificagao
eficiente. Uma propriedade importante desses codigos € poder garantir a sua capacidade
de correcdo de erros durante sua construgdo. Seja & o nimero de erros que o c6digo
devera ser capaz de corrigir, € seja @ um elemento primitivo de IF,. Entdo o polindmio

28
g) =[](x— o) = (x—a)(x—a?)...(x— a®).
i=1
gera um cédigo [n,k, d|-linear de distancia minima d =268 + 1, comprimenton < g—1e
dimenséo k < n — d, chamado Reed-Solomon.*

class ReedSolomonForHQC():

1
3 def __init__(self, n, k):

4 self.n = n # Block length

5 self.k = k # Dimension

6 self.q = 256

7 self.delta = (n - k) // 2

8 self.base_field = GF(self.q)

9 self.polynomial_ring = PolynomialRing(self.base_field, ’'x’)

10 self.x = self.polynomial_ring.gen()

11 self.generator_polynomial = self._compute_generator_polynomial ()

12

13 def _compute_generator_polynomial (self):

14 alpha = self.base_field.primitive_element ()

15 return prod(self.x - alpha**i for i in range(1, 2xself.delta + 1))

“Em geral, adota-se n = g — 1 na definigdo de cédigos Reed-Solomon. Formalmente, os c6digos usados
pelo HQC sdo chamados Reed-Solomon encurtados pois n < ¢ — 1. Como a codificagdo e decodificacdo
funcionam exatamente da mesma forma, preferimos trabalhar diretamente com os c6digos encurtados.
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Codificacao: Suponha que queremos codificar uma mensagem m € F’§56. Lembre que
identificamos vetores e polindmios, portanto m(x) é o polindmio associado 2 mensagem
m. Seja g o polindmio gerador do cédigo Reed-Solomon [n, &, d]-linear. Entéo a codifica-
¢do ¢ € 5, da mensagem m na forma sistematica € dada por

c(x) =m(x)x" 4 <m(x)x”_k mod g(x)) :

Considere o vetor codificado ¢. Note que a mensagem m pode ser recuperada
diretamente dos k coeficientes associados as poténcias de x" % até x"~!. A redundancia
adicionada corresponde aos n — k coeficientes de indice 0 a (n —k— 1). Em Sage, podemos
implementar a codificacdo da seguinte forma.

def encode(self, message):
message_polynomial = self.polynomial_ring(message)
a self.xx*x(self.n - self.k) * message_polynomial
b a % self.generator_polynomial
c=b+ a
return c

o s w o =

Note, porém, que os vetores usados no HQC sdo bindrios. Entdo, se quisermos
codificar mensagens bindrias usando com cédigos Reed-Solomon sobre 56, devemos
primeiro quebrar a mensagem bindria em sequéncias de 8 bits, e interpretar cada bloco de
8 bits como um elemento de [F»s4, para entdo codificar. Este procedimento € sintetizado
no método abaixo.

def encode_binary(self, binary_message):

1
2 assert len(binary_message) == self.k x 8

3 message = [self.base_field(binary_messagel[i * 8 : (i + 1) * 8])
4 for i in range(self.k)]

5 encoded = self.encode(message)

6 encoded_binary = chain(x[1list(v) for v in encoded])

7

return vector (GF(2), encoded_binary)

Decodificacdo: Quando descrevemos os cédigos Reed-Muller na Se¢do 1.8.1, nota-
mos que o cédigo continha apenas 256 elementos, e, portanto, foi possivel usar o algo-
ritmo simples de distancia minima para a decodificacdo. Infelizmente, os c6digos Reed-
Solomon usados no HQC contém ¢* = 256% elementos, que tornam invidvel usar a mesma
forma geral de decodificacdo. Nesta se¢do, vamos descrever um algoritmo eficiente para
a decodificacdo de codigos Reed-Solomon [Lin and Costello 2004].

Suponha que ¢ € a codificacdo de uma mensagem m, e seja r = ¢+ e a palavra ¢
corrompida por um erro e. Considere o polindmio r(x) = ro+r1x+...r,_1x*~ ! associado
ao vetor corrompido r. A sindrome do vetor recebido r em relacdo ao cédigo Reed-
Solomon é dado por (sy,...,s,5) onde cada s; € dado por

si=r(a') = c(oci) +e(ai) = e(ai).

Suponha que sabemos que 0 o peso de e €1, isto €, hd t entradas ndo nulas em e =
[eo, ... ,en—1]. Digamos que tais entradas sdo supp (e) = {1, j2,...,j:}. Entdo podemos
escrever

t . . .
si= Y, ejk(“j")k =ej, (o) +ej,(a?) +...+ej (o))", (1)
k=1
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Na forma matricial, temos entdo o seguinte sistema

aflz oc.ff2 ej, s1
o/l . (o) e; §o
(@ @ fen| _ o) o
(@) ... (a)®] |ej, St

Infelizmente, ainda ndo € possivel resolver a equacdo pois ndo sabemos nem o
nimero ¢ de erros nem as suas posi¢des ji,...,j;. Considere entdo o polindmio o (x)
definido como

o(x)=(1-a’lx) (1-a’x)...(1-a'x).
O polindmio o(x) é chamado localizador de erros pois, através de suas raizes

a~/1,...,a /), é possivel descobrir qual as posi¢des j; dos erros, ji que o é um elemento
pr1m1t1v0 de IFq.

Os passos para resolver o sistema da Equagdo 2 sio os seguintes.
1. Descobrir os coeficientes do polindmio ¢ (x) = 1+ o1x+ 6px> + ... + ox'.
2. Encontrar as f raizes /i de o/(x).
3. Obter as posicdes ji, ..., j;, dos erros.

4. Montar a matriz de poténcias de o e resolver o sistema da Equacao 2.

Pela defini¢do de o (x), vale, para todo k = 1 até ¢, que
o(a ) =1+010 %+ 0, (oc‘jk)2 +...4o0 (oc‘jk)t =0.

A ideia € relacionar a equagdo acima com as entradas (s1,...,s5,5) da sindrome.
Compare a equacdo acima com a Equacdo 1 que define os valores s;. Apesar de haver
poténcias de & na equagdo, as poténcias sdo negativas. Além disso, faltam os fatores e;.

Fixe entdo um ¢ qualquer tal que 1 < ¢ <t. Ao multiplicar a equagdo por
ej, a/k(+1)  obtemos

0 — ejkajk(£+l‘) <1 + Gl afjk + 62 (afjk)z _|_ . _|_ G[ (afjk)t>
— ejk ajk(£+t) —+ o'lejkajk(g'i't_]) —+ Gzejk ajk(€+t_2) +...+ Gtejkajk(g)'

Como a equagdo acima vale para qualquer k£, podemos somar as ¢ equagdes para
1 <k <t eobtemos

-

0= (ejkajk(e+r)+6 ; a]k(uH)+W+Gtejkajk(e)>

~
I
—_

t

t
<€jkajk (t+1) ) Z (cnejkoc]k ”’_1)> +.+ ) <Gt€jka]k(£)>

k=1 k=1

<€jkajk(€+t)> + lez'] <€jkajk(£+t_])) +..+ G,; (G;ejkajk(£)> .

I
MN

T
1L

I
MN

k

—_
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Lembre que, pela Equacdo 1, vale que s; = Y, (ej,@/¥'). Podemos entdo subs-
tituir cada somatdria pelo respectivo valor de sindrome, reduzindo a equagdo acima a

Sp+t +O18p44—1+ ...+ 0550 =0.

Como tal equagdo vale para todo 1 < Z <, obtemos o seguinte sistema

St Si—1 81 (9] St+1

St+1 St 82 (0] St+2
L+ . =0. 3)

82t—1 8$2t-2 .- 8t O; 82t

Note que, apesar de sabermos cada s;, para 1 < i < 28, nés ndo sabemos o valor
de . Neste momento, isso impede que possamos construir tal sistema e recuperar os
coeficientes o do polindmio localizador de erros o (x).

H4 duas saidas. A primeira € simples: testar diferentes valores de ¢, comecando
em 0. Para cada valor de 7, constréi-se o sistema correspondente e tenta-se resolvé-lo.
Caso seja possivel, o valor foi encontrado. Caso ndo seja, tentamos o valor 7 < (r — 1),
até chegar em r = 0. Apesar da busca exaustiva por ¢ funcionar bem para casos pequenos,
esse algoritmo pode ser muito ineficiente para cédigos Reed-Solomon maires, devido ao
grande nimero de sistemas lineares que devem ser resolvidos.

Uma alternativa mais eficiente € notar que este sistema linear tem uma forma
especial, que consiste num linear-feedback shift register. Pode-se entdo usar o algoritmo
de Berlekamp-Massey para encontrar a0 mesmo tempo o menor ¢ que satisfaz a equagao
e os coeficientes de o(x). Nosso cddigo usa esta opgdo, porém, devido a limita¢des de
espaco, ndo é possivel explicar aqui o funcionamento desse algoritmo.

Lembre que o cédigo Reed-Solomon usado pelo HQC usa g = 256. Dessa forma,
podemos calcular as raizes de ¢ simplesmente testando para quais, dos 256 elementos
B € I, possiveis, vale que o () = 0. Com isso, conseguimos construir o sistema linear
e, se possivel, resolvé-lo. O cédigo abaixo € responsdvel por este procedimento.

1 def solve_error_linear_system(self, syndromes, error_location_poly):

2 alpha = self.base_field.primitive_element()

3 alpha_log_table = {alphaxxi: i for i in range(1, self.n + 1)}

4 roots = [a for a in self.base_field if error_location_poly(a) == 0]
5 error_betas = [e.inverse() for e in roots]

6 error_positions = [alpha_log_table[b] for b in error_betas]

7

8

beta_matrix = matrix(GF(self.q), [
9 [betax*i for beta in error_betas] for i in range(1, 2*self.delta + 1)1)
10 error_values = beta_matrix.solve_right(vector(syndromes))
1 error = self.polynomial_ring(
12 sum(e x self.x*xi for i, e in zip(error_positions, error_values)))
13 return error

Podemos entdo descrever totalmente o algoritmo de decodificacdo da seguinte
forma. Note que, caso haja problemas ao construir ou resolver o sistema de valores de
erros, ha uma falha de decodificacdo e o valor None € devolvido.

1 def decode(self, noisy_codeword):
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2 alpha = self.base_field.primitive_element ()

3 syndromes = [noisy_codeword(alphax*i) for i in range (1, 2xself.delta + 1)]
4 error_location_poly = self.berlekamp_massey(syndromes)

6 try:

7 error = self.solve_error_linear_system(syndromes, error_location_poly)
8 codeword_polynomial = noisy_codeword - error

9 return self.polynomial_ring(list(codeword_polynomial)[-self.k:])

11 except (KeyError, ValueError):
12 return None

Implementamos também, de forma andloga a codificacdo, a interface em binério
para a decodificacdo.

def decode_binary(self, noisy_binary_codeword):

1
2 assert len(noisy_binary_codeword) == self.n % 8

3

4 noisy_codeword = [self.base_field(noisy_binary_codeword[i x 8 : (i + 1) x 81])
5 for i in range(self.n)]

7 decoded = self.decode(self.polynomial_ring(noisy_codeword))

8 decoded_binary = chain(*x[1list(v) for v in decoded])

9 return vector (GF(2), decoded_binary)

1.8.3. Concatenando os cédigos Reed-Muller e Reed-Solomon

A Figura 1.8 ilustra como € feita a concatenagdo de cédigos Reed-Muller e Reed-
Solomon. Estes codigos concatenados podem ser implementados da seguinte forma. Note
como a classe abaixo serve apenas como um orquestrador de chamadas aos céditos Reed-
Muller e Reed-Solomon.

class RMRSCodeForHQC():

1

2

3 def __init__(self, rs_n, rs_k, rm_multiplicity, n=None):

4 self.rs_code = ReedSolomonForHQC(rs_n, rs_k)

5 self.rm_code = RepeatedReedMullerForHQC(rm_multiplicity)

6

7 if n == None:

8 self.padding_length = 0

9 else:

10 self.padding_length = n - self.rm_code.n * self.rs_code.n

N

12 def encode(self, binary_message):

13 rs_codeword = self.rs_code.encode_binary(binary_message)

14 rm_messages = [rs_codeword[i x 8 : (i + 1) x 8] for i in range(self.rs_code.n)]

15 rm_codewords = [self.rm_code.encode(m) for m in rm_messages]

16 return vector (GF(2), chain(xrm_codewords, [0] * self.padding_length))

17

18 def decode(self, noisy_codeword):

19 # By the way rm_noisy_codewords is defined, the padding is naturally removed

20 rm_noisy_codewords = [noisy_codeword[i * self.rm_code.n : (i + 1) * self.rm_code
.n]

21 for i in range(self.rs_code.n)]

22 rm_codewords = [self.rm_code.decode(c) for c¢ in rm_noisy_codewords]

23 rs_noisy_codeword = vector(chain(*rm_codewords))

24 return self.rs_code.decode_binary(rs_noisy_codeword)

1.8.4. O problema da decodificacao por sindrome para codigos quase ciclicos

O principal desafio em usar problemas de Teoria de Cédigos para construir es-
quemas criptograficos é o baixo desempenho inerente aos cédigos necessarios. Tome o
problema da decodificacdo por sindrome, por exemplo. Como a decodificacdo deve ser
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Figura 1.8. O processo de codificacao usando codigos Reed-Muller e Reed-
Solomon concatenados.

dificil para quem ndo tem a chave secreta, os c6digos em questao devem ser aleatérios ou
sua estrutura secreta deve estar muito bem escondida.

Dessa forma, para atingir niveis altos de seguranga, os pardmetros [n,k| devem
ser relativamente grandes, fazendo com que as matrizes, tanto a geradora quanto a de
paridade, ocupem muito espago na memdria e operagdes tipicas como a multiplicacao
de matriz por vetor seja muito ineficiente. Esquemas modernos baseados em Teoria de
Cadigos, como o BIKE [Aragon et al. 2022] e o proprio HQC [Melchor et al. 2021], sao
muito eficientes por usarem codigos chamados quase-ciclicos, que permitem representa-
cdo e operagdes mais eficientes.

Antes de vermos a definicao de codigos quase ciclicos, primeiro lembre que uma

matriz circulante definida por um vetor v = [vg,...,v,_1] é a matriz
VO Vn—1 ... V]
Vi Vo R %93
rot(v) =
Vn—1 Vp—2 ... VO

O conjunto de matrizes n X n circulantes com entradas em I, forma um anel. Em particu-
lar, soma e multiplicacdo de matrizes circulantes resulta em matrizes também circulantes.

Cédigos quase-ciclicos sao cédigos que admitem matrizes geradoras formadas por
blocos de matrizes circulantes. Assim, um cddigo quase-ciclico de indice ¢ admite uma
matriz geradora sistematica da forma

G=[I rot(g;) --- rot(g.1)] € F5*".

De forma equivalente, um c6digo quase-ciclico admite uma matriz de paridade da forma

I 0 --- 0 rot(hy)
oo 0 I . 0 rot (.hZ) c Fécnfn)xcn’
0 0 --- I rot(he._y)

para vetores h; € [F5.
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Definicao 6 (Problema da decodificacdo por sindrome para c6digos quase-ciclicos). Sao
dados inteiros n, w e ¢. Escolha aleatoriamente, de maneira uniforme, uma matriz de
paridade H € Fgcn*n) “ de um c6digo [cn, n]-linear quase-ciclico de indice ¢. Escolha um
vetor esparso X = (Xo,...,X._1) aleatoriamente do conjunto " de forma que o peso de
cada x; € I sejaigual a w. Calcule a sindrome s = xH . Entdo, dados (H,s), o problema
da decodificagdo por sindrome pede para encontrar um vetor y = (yo,...,¥c—1) € F5", tal

que yH" =s e o peso de cada y; seja w (y;) = w.
O

1.8.5. Implementaciao do HQC

Nesta secdo, apresentamos o0 HQC e sua implementacdo. Veremos que, em alto
nivel, sua construcdo € similar a de esquemas baseados no LWE, como o Kyber. Porém,
por trabalhar com vetores bindrios, a codificacdo e decoficacdo sdo significativamente
mais complicadas, exigindo cddigos corretores de erros poderosos.

Selecio de parametros e inicializacdo: Dado o nivel de seguranca A desejado, sdo
selecionados os parametros ny,ny,M,n,k,w,wr,we. Estes pardmetros sdo responsaveis
por definir o c6digo concatenado formado pelos cddigos Reed-Solomon e Reed-Muller
repetido. O cddigo Reed-Solomon usado serd [n,k/8]-linear sobre F,s6, enquanto o
cédigo Reed-Muller repetido serd [n,,8]-linear. Os pardmetros w, wy € we correspondem
ao peso dos vetores esparsos usados durante a geracdo de chaves e encriptagdo.

O cd6digo a seguir € responsavel pela inicializacdo dos parametros usados no HQC.

1 class HQC_PKE_CPA():

2 SecurityParameters = {
3 128: HQCParameters(n1=46, n2=384, multiplicity=3, n=17669,
4 k=128, w=66, w_r=77, w_e=77),

5 192: HQCParameters(n1=56, n2=640, multiplicity=5, n=35851,
6 k=192, w=100, w_r=114, w_e=114),

7 256: HQCParameters(n1=90, n2=640, multiplicity=5, n=57637,
8 k=256, w=133, w_r=149, w_e=149),

S 3

10 def __init__(self, security_level):

1 self.params = self.SecurityParameters[security_level]

12 self.rmrs = RMRSCodeForHQC(rs_n=self.params.nl, rs_k=self.params.k // 8,
13 rm_multiplicity=self.params.multiplicity,

14 n=self.params.n)

Geracio de chaves: Escolha um vetor h de n bits aleatoriamente de I7}. Escolha vetores
esparsos X € y aleatoriamente do conjunto {V elF;:w(z) = w}. Calcule o vetor s =
x+y-h. As chaves publica e secreta serdo pk = (s,h) e sk = (x,y), respectivamente.
Note que a chave secreta estd protegida pelo problema da decodificacio por sindrome.

1 def generate_binary_vector_of_fixed_weight(self, xof, weight):
2 support = xof_sample_k_indexes(xof, self.params.n, weight)

3 v = zero_vector (GF(2), self.params.n)
4 for s in support:

5 vlis] =1

6 return v

7

8 def vector_product(self, a, b):

9 R = PolynomialRing(GF(2), ’x’)
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20

21

© o N U AW N =

o s w o =

x = R.gen()
Q = R.quotient(x**self.params.n - 1)
return vector (GF(2), Q(list(a)) * Q(list(b)))

def keygen(self, randomness):

xof = SHAKE256.new(randomness)

h = random_vector (GF(2), self.params.n)
self.generate_binary_vector_of_fixed_weight(xof, self.params.w)
self.generate_binary_vector_of_fixed_weight (xof, self.params.w)
x + self.vector_product(h, y)

X
y
s

return (h, s), (x, y)

Encriptacdo: Sejam e [ ’5 a mensagem a ser encriptada e (s,h) a chave publica do
destinatario. Primeiro, escolha dois vetores esparsos r; e r, aleatoriamente do conjunto
{z € I} : w(z) = wr {. Similarmente, escolha um outro vetor esparso e aleatoriamente de
{zeF}:w(z) = we% Calcule os vetoresu =r; +1-h e v=Encode (m) +s-r,+e. O
texto encriptado é dado por ¢ = (u,v).

def encrypt(self, pk, message, randomness):

h, s = pk

xof = SHAKE256.new(randomness)
self.generate_binary_vector_of_fixed_weight (xof, self.params.w_e)
= self.generate_binary_vector_of_fixed_weight (xof, self.params.w_r)
= self.generate_binary_vector_of_fixed_weight (xof, self.params.w_r)
r_1 + self.vector_product(h, r_2)
self.rmrs.encode(message) + self.vector_product(s, r_2) + e
return (u, v)

< < 530
N =

Decriptacdo: Dado um texto cifrado ¢ = (u,Vv) e a chave secreta x,y, primeiro calcule
o vetor ¢ = v+u-y. Note que este vetor é

¢=mG+s-ry+e+(r;+ry-h)-y
=mG+ (x+y-h) - ro+e+(rj+r2-h)-y
=mG+Xx-r)+r;-y+e.

Como os vetores X,y,r(,Ip, € e sdo todos esparsos, entdo € esperado que o vetor
de erro € = x -1y 41y -y + e também seja relativamente esparso. Dessa forma, o c6digo
RMRS pode-se facilmente decodificar o erro €’ e recuperar a mensagem m.

def decrypt(self, sk, ciphertext):
u, v = ciphertext
x, y = sk
c_prime = v - self.vector_product(u, y)

return self.rmrs.decode(c_prime)

1.9. Conclusao

Neste capitulo, mostramos detalhes da construcio de esquemas criptogréficos pos-
quanticos. Embora os esquemas apresentem certas similaridades entre si, por abordarmos
aspectos tedricos e praticos, pudemos tratar de uma colecio abrangente de temas atuais
em criptografia. Com o NTRU, que € o esquemas mais antigo entre os apresentados,
vimos como o Sage pode facilitar a experimentagdo com a prototipagem de esquemas
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algébricos. Com o Kyber, apresentamos detalhes da Transformada da Teoria dos Ntimeros
e vimos como ela é usada em esquemas modernos. Ao apresentar o Dilithium, discutimos
a transformacao de Fiat-Shamir, e a importancia da amostragem por rejeicao para proteger
segredos. Por fim, o HQC nos permitiu discutir teoria de cddigos corretores de erros,
mostrando como implementar codigos Reed-Muller e Reed-Solomon em Sage e seu uso
em criptografia.

E importante notar que este capitulo ndo substitui as especificacdes dos esquemas
apresentados. Em particular, ha questdes que ndo puderam ser tratadas com maior pro-
fundidade por falta de espaco. Alguns pontos importantes de que ndo tratamos sao 0s
ataques contra os esquemas e 0s motivos por trds da escolha de parametros seguros. Ha
ainda questdes mais profundas sobre os perigos das falhas de decriptagcdo, e como pode-
mos garantir que a probabilidade de falha seja desprezavel. Além disso, este material ndo
discute dificuldades de implementacao segura de esquemas criptograficos nem ataques de
canal lateral.

No entanto, esperamos que nosso material possa contribuir para que essa drea de
pesquisa seja mais acessivel. Em particular, a implementagdo que disponibilizamos ao
publico podera ser ttil a novos pesquisadores interessados tanto em prototipar solugdes
mais eficientes quando em criptanalise.
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Capitulo

2

Sistemas de Votacao Fim-a-Fim:
Teoria e Pratica

Eduardo Lopes Cominetti (USP), Marcos Antonio Simplicio Junior (USP),
Paulo Matias (UFSCar), Roberto Samarone Aratjo (UFPA)

Abstract

End-to-End voting systems provide greater security guarantees than the ones traditionally
used. However, such systems are slightly used in large-scale elections, for positions such
as president or governor. This short course aims to present the benefits and challenges
of end-to-end voting systems, considering the Brazilian scenario as its potential target.
In particular, the discussion is guided by the study of two examples: a system based on
mixnets, similar to the first version of the Helios online voting system, implemented with
the Verficatum library; and the ElectionGuard system.

Resumo

Sistemas de votagdo fim-a-fim fornecem maiores garantias de seguranga que os
tradicionalmente utilizados. No entanto, tais sistemas ainda sdo pouco utilizados em
eleicoes grande porte, para cargos politicos concorridos como presidente ou governador.
Este minicurso tem como objetivo apresentar os beneficios e desafios de sistemas de vo-
tacdo fim-a-fim, considerando o cendrio brasileiro como seu potencial alvo de aplicacdo.
Em particular, a discussdo é pautada pelo estudo de dois exemplos: um sistema baseado
em redes de misturadores, similar a primeira versdo do sistema de votagdo online Helios,
implementado com o auxilio da biblioteca Verificatum; e o sistema ElectionGuard.

2.1. Introducao

Atualmente, a democracia € o regime politico legalmente mais adotado em escala global.
Nesta forma de governo, o povo tem o direito de exercer o poder politico, seja de maneira
direta ou indireta. A democracia exercida de maneira indireta, ou democracia represen-
tativa, requer que o povo seja capaz de eleger seus representantes, que sao legitimizados
para atuar em seu lugar por um periodo determinado. Desta maneira, estes representantes,

©2023 Sociedade Brasileira de Computagcao 51



XXIIl Simpdsio Brasileiro de Seguranga da Informagao e de Sistemas Computacionais (SBSeg 2023)

durante seu mandato, adquirem grandes poderes para criar, promulgar, ou vetar leis, as
quais influenciam milhares ou até mesmo milhdes de individuos. Consequentemente, € de
vital importancia garantir que o processo de escolha destes representantes, denominado
Elei¢do, seja realizada de maneira integra, refletindo o real desejo da populacao.

Dentro do processo de Elei¢do, o sistema de votacdo € o responsével pela coleta
da escolha do eleitor, denominada Voto, bem como por sua guarda, tabulacdo e, por fim,
a apuracdo dos resultados. Com o intuito de reduzir custos e agilizar o processo de ta-
bulagcdo de votos e apuracdo, sistemas eletronicos de votagdo foram criados. Apesar da
ideia de um sistema eletronico de votagdo ser conceitualmente simples, ela envolve uma
série de desafios, como descritos por Eddie Perez [Perez 2021]]. Entre estes desafios,
citam-se como exemplos: a quantidade de dados que o sistema trata; a enorme variedade
de (falta de) conhecimento técnico que seus usudrios possuem; a necessidade de garantir
a seguranca deste sistema contra ataques tanto de agentes externos como internos; e a
necessidade do sistema ser extremamente preciso, mesmo dependendo de equipamentos
sujeitos a falhas. Acima de todos estes desafios, € necessario destacar que a passagem
pacifica de poder, algo vital em uma democracia, depende da confianga do publico no
correto funcionamento deste sistema. Nos tltimos anos, este dltimo ponto tem sido um
desafio particularmente complexo, como observado em movimentos recentes nos Estados
Unidos [Berlinski et al. 2021]] e no Brasil [[Nicas et al. 2022].

Duas das principais desconfiancas do publico em relacdo a um sistema eletronico
de votacdo sdo referentes a correta coleta do voto do eleitor e sua guarda, de maneira
integra, e ao correto uso deste voto para a producdo do resultado final. Dentre alguns
métodos desenvolvidos para assegurar ao eleitor que estes dois processos estdo sendo
realizados de maneira correta, tém destaque os sistemas de votag¢do fim-a-fim, ou E2E
(end-to-end). Esses sistemas sdo capazes de fornecer ao eleitor evidéncias de que seu
voto foi corretamente coletado e gravado pela equipamento eletronico durante o momento
da votacdo. Posteriormente, esses sistemas também sdo capazes de fornecer garantias
matematicas de que o voto do eleitor gravado no equipamento eletronico foi utilizado na
apuracdo da eleicdo. Portanto, como o voto foi corretamente gravado e, posteriormente,
corretamente utilizado na totaliza¢do, um sistema E2E € capaz de promover uma maior
confianca na integridade do resultado eleitoral.

Um exemplo de solucdo E2E bastante conhecido, adotado em muitos cenarios de
votagdo onde coer¢do ndo € considerada uma ameaca, € o sistema de votagcdo online He-
lios [Adida 2008]]. Outras propostas incluem Prét a Voter [Ryan et al. 2005]], Scantegrity
II [Chaum et al. 2008]], Punchscan [Popoveniuc and Hosp 2010]], Remotegrity [Zagorski
et al. 2013]], VoteXX [Chaum et al. 2021]], e ElectionGuard [Benaloh and Naehrig 2022],
criando um ecossistema rico e bastante diverso de solu¢des. Alguns desses sistemas se
baseiam em mecanismos criptograficos, comuns especialmente em propostas voltadas a
votacdo online ou presencial, enquanto outros envolvem dispositivos fisicos com caracte-
risticas especificas, tendo como foco elei¢des presenciais.

Neste minicurso, sdo discutidas as principais caracteristicas e diferencas entre os
métodos de votagdo fim-a-fim baseados em redes de misturadores e criptografia homo-
morfica, bem como as ferramentas criptograficas utilizadas por cada um deles. Antes da
apresentacdo destes dois sistemas, uma definicdo e uma breve discussdo de um sistema
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de votacdo fim-a-fim sdo apresentadas na Se¢éo[2.3.1] Em seguida, um breve histérico de
sistemas fim-a-fim € apresentado na Se¢do[2.3.2] A Secdo[2.2]apresenta os blocos cripto-
graficos fundamentais que serdo utilizados no trabalho. Nas Secoes [2.4¢[2.5] os sistemas
Helios e ElectionGuard, que sio considerados o estado da arte atualmente, sdo descritos.
Na Secdo[2.6] é feita uma comparagdo entre os dois sistemas, destacando-se as vantagens
e desvantagens entre eles. Por fim, a Secdo apresenta a conclusdo deste minicurso,
juntamente com os desafios futuros em relacdo a sistemas de votagao fim-a-fim.

2.2. Fundamentos de Criptografia

Nesta secdo sdo apresentados os principais componentes criptograficos necessarios para
a operacdo dos sistemas fim-a-fim baseados em redes de misturadores e criptografia ho-
momorfica.

2.2.1. Breve definicao: chave simétrica e chave assimétrica

Um esquema de criptografia de chave simétrica utiliza uma Unica chave, ou chaves facil-
mente correlaciondveis, para tanto cifrar quanto decifrar um determinado texto.

Um esquema de criptografia de chave assimétrica utiliza duas chaves, uma cha-
mada de chave publica, pois € amplamente divulgada, e uma chamada de chave secreta,
pois € mantida em sigilo pelo usudrio. Além disso, deve ser computacionalmente dificil
de se obter a chave secreta a partir da chave publica. A operacdo no texto feita por uma das
chaves apenas pode ser revertida pela outra. Desta maneira, por exemplo, qualquer usué-
rio pode utilizar a chave publica para enviar uma informacao que s podera ser lida pelo
dono da respectiva chave secreta. Por outro lado, o dono da chave secreta também pode
utilizar a chave secreta para enviar uma informacao que pode ter a origem comprovada
através do uso da respectiva chave publica.

2.2.2. Breve definicao: esquema deterministico e esquema probabilistico

Em um esquema deterministico, a opera¢ao de um determinado texto sempre obtém um
mesmo resultado. Por exemplo, o simples uso da cifra de bloco AES para cifrar um
texto especifico sempre ird produzir o mesmo texto cifrado enquanto a chave permanecer
inalterada.

Em um esquema probabilistico, a operacdo de um determinado texto produz resul-
tados diversos, mesmo quando a chave, ou conjunto de chaves, permace inalterada. Isto
em geral ocorre pela utilizacdo de um nimero aleatério tnico, conhecido como nonce,
a cada operacdo do algoritmo. Como exemplo, o esquema de assinatura ECDSA uti-
liza um ponto aleatdrio tnico a cada operaciao, de modo que ao assinar um mesmo texto
duas vezes, duas assinaturas distintas sejam produzidas e ambas possam ser corretamente
verificadas.

2.2.3. Criptosistema ElGamal

A cifra de ElGamal [ElGamal 1985]] é um esquema de criptografia de chave assimétrica
probabilistico proposto por ElGamal em 1985. O esquema tem sua seguranca baseada
no problema do logaritmo discreto e, portanto, opera através de exponenciagdes em um
grupo ciclico. Mais precisamente, considere o grupo ciclico Z,, com p primo, onde
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Z, =7 mod p. Um gerador g deste grupo ciclico € um nimero capaz de produzir to-
dos os elementos deste grupo ciclico, com exclusdao do elemento nulo, através de sua
exponenciagdo por um ndmero a:

Ixa€Z,: g =x

A cifra de ElGamal é composta por trés operagdes: geracio de chaves, cifracio e
decifracgao.

Geracao de chaves: Gera o par de chaves secreta sk e ptiblica pk do sistema. A chave
secreta sk neste algoritmo € um nimero aleatério de Zj,. Por sua vez, a chave

publica pk é definida como pk = g°%.

Cifracdo (Encpi (m;y)): Cifra a mensagem m € Z, através do uso da chave publica pk
e de um nimero aleatério y, produzindo o texto cifrado Encyi(m;y) = ¢ = (a,b),

onde:
a=m- pky
b=g

Decifracao (Decg(c)): Decifra o texto cifrado ¢ = (a,b) utilizando a chave secreta sk,
produzindo a mensagem Decg(c) = m’ € Zj:

by = bsk — gy~sk — pky

2.2.3.1. Propriedade de homomorfismo da cifra de EIGamal

Um leitor atento é capaz de percerber que dados ¢| = (a1, b1) e ¢, = (az,b3), que cifram,
respectivamente, as mensagens mj € my, utilizando y; e y,, a multiplicagdo entre si destes
dois textos cifrados produz c3 = (as,b3), que cifra a mensagem m3 = mj - my, utilizando
y3 =y1 +y2. Logo, o esquema de ElGamal possui um homomorfismo multiplicativo do
texto as claras através da multiplicacdo de textos cifrados:

as=aj-a; =m .pk)’I -myp .pkyZ =my-mp .pky1+y2 =m3 .pk)’S
b3 — bl .b2 — gyl gyZ — gyl+y2 :gy3
Observa-se também que a decifragdo também ocorre de maneira correta através

do mesmo processo descrito anteriormente:

by = bgk = V35K — pk3
my =az- (b))~ =ms-pk” - (pk’3) ! =m;

2.2.3.2. Transformando a propriedade de homomorfismo de multiplicaciao para soma:
ElGamal Exponencial

Apesar do homomorfismo multiplicativo ser ttil em algumas situacdes, em um cendrio
de votacdo, o homomorfismo de soma, ou seja, a operacdo nos textos cifrados resulta em
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uma soma dos textos as claras, € o ideal. Isto se deve ao fato de se desejar utilizar o
esquema para somar os votos para produzir o resultado da eleigdo.

Felizmente, € possivel transformar o homomorfismo multiplicativo da cifra de
ElGamal para um homomorfismo de soma, contanto que as mensagens a serem cifradas
sejam pequenas. Para tanto, ao invés de simplesmente cifrar as mensagens m;, um usudrio
cifra as mensagens m; = g". Consequentemente, a multiplicagéo de c; por ¢, produz c3,
que cifra a mensagem mjy = g™ - g"2 = g™t — o™ Esta variante da cifra de EIGamal
recebe o nome de ElGamal Exponencial.

E importante observar que, apés a decifracdo de c3, é necessdrio calcular o loga-
ritmo discreto da mensagem mj resultante para a obten¢do da soma das mensagens m;
e my. Apesar do célculo do logaritmo discreto ser um problema computacionalmente
dificil, ele € possivel de ser realizado contanto que as mensagens tenham um tamanho re-
lativamente pequeno. Por exemplo, a elei¢do brasileira conta com cerca de 150 milhdes de
eleitores cadastrados, o que corresponde a uma mensagem de tamanho maximo inferior
a 2?8, Este tamanho de mensagem ainda é considerado pequeno e apto para ser compu-
tacionalmente calculdvel ou mantido em uma tabela para consulta. Logo, a aplicacdo do
ElGamal Exponencial € vidvel para o cendrio eleitoral.

2.2.3.3. Recifracao de texto cifrado por ElGamal

E possivel utilizar a propriedade de homomorfismo em ambas as variantes da cifra de
ElGamal para recifrar um determinado texto cifrado ¢, produzindo c3 # ¢, mas com
m3 = my. Este fato € util, pois € invidvel para um observador externo relacionar c;| e
c3. Em outras palavras, caso um observador veja trés mensagens, cl,c’1 e c3, ele ndo é
capaz de dizer se c3 foi produzido utilizando ¢y, ¢,0u até mesmo um terceiro ¢ desco-
nhecido. Este fato serd utilizado nas provas de conhecimento zero relacionadas a redes de
misturadores apresentadas futuramente neste texto.

Para realizar a recifragdo, basta escolher y, aleatério e calcular a cifragcdo da men-
sagem my = 1, ou m) = 1 para o ElIGamal Exponencial, obtendo c;. Posteriormente, basta
realizar a multiplicacdo de ¢ e ¢;, obtendo-se ¢3:

az =ay-ay =m; -pk’' - 1-pk”? = m .pkyﬁ-n = mj3 - pk”3
b3 — b] 'bz — gm .gyz — gy1+y2 — gy3

2.2.3.4. ElGamal com decifracio limiar (Threshold ElGamal)

Ao invés do par de chaves na cifra de ElGamal ser constituida por uma tnica chave se-
creta, € possivel criar um conjunto de chaves secretas e uma tnica chave publica associ-
ada. Este é um fato interessante, pois enquanto a cifracdo de uma mensagem € executada
de maneira andloga a constru¢do com chave tUnica, a decifracdo do texto cifrado requer
um nimero minimo pré-estabelecido destas chaves para ser realizada. A esta variante
que possui multiplas chaves secretas com a necessidade de uma quantidade minima delas
para operar a decifracdo, é dado o nome de ElGamal com decifracio limiar (Threshold
ElGamal).
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Primeiramente, é estabelecido quantas chaves existirdo no sistema ao todo, n, €
quantas sdo necessdrias para realizar a decifracdo, k. Em geral, cada chave € criada por
uma entidade independente. Para cada entidade i, temos que a chave secreta sk; € um
nimero aleatdrio de Z;, e a chave publica € definida como pk; = g% Por sua vez, a chave
publica combinada é simplesmente o produtdrio de todas as chaves publicas individuais:

n
pk = Hpki
i=1

Como segundo passo, a entidade i cria um polindmio P; de grau k — 1, sendo o
coeficiente de grau 0 igual a chave secreta sk; e os demais coeficientes a; ; escolhidos
aleatoriamente em Z,:

k—1
Pi(x) =[] ai;-+
j=1

Para cada outra entidade ¢, a entidade i calcula P;(¢) e envia-o para /.

Por fim, para decifrar um texto cifrado usando este esquema de chaves, temos
dois casos: quando todas as entidades estdo presentes e quando apenas o limiar delas
encontra-se presente.

Caso todas elas estejam presentes, e lembrando que Encpy(m;r) = (a,b) = (m-
pk’, ¢"), cada entidade calcula b%i e publica este resultado. Basta entdo combinar todos
estes fatores através de um produtério, inverter o resultado e multiplica-lo por a, obtendo
a mensagem m:

n n

a-([T6%) " =m-pk - ([T&"*) " = m-pk - ((g¥1%%)") ' =
i=1 i=1

=m-pk”- (pk) "' =m

Caso apenas um limiar destas entidades estejam presentes, estas entidades utilizam
o resultado do polinomio enviado anteriormente pelas entidades faltantes para decifrar o
texto cifrado. Isto € feito através do cédlculo de parcelas do valor que deveria ser retornado
pelas entidades ausentes. Caso a entidade i ndo esteja presente, uma entidade ¢ prossegue
calculando e publicando o valor parcial M; g:

M; )= phi)

Entdo, € calculado o valor do coeficiente de Lagrange para um conjunto de k entidades
disponiveis {¢ € U,|U| = k}:

J
j— /¢

Wy = H _—
jeU=genJ

Por fim, o valor final referente a entidade ausente ¢ computado como:

M; = [T (M;0)®

e

Este valor M; é utilizado no lugar de b*% e a decifracdo é realizada como se todas as
entidades estivessem presentes.
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2.2.4. Esquema de Compromisso de Pedersen

O compromisso de Pedersen € um esquema baseado em um grupo ciclico. Um esquema
de compromisso € um algoritmo que permite que um usudrio se comprometa com uma
ou mais mensagens perante outros usudrios, mas sem revelar os seus valores. Posterior-
mente, o valor das mensagens pode ser revelado e pode-se averiguar que eles sdo condi-
zentes com o compromisso previamente informado. O compromisso de Pedersen possui a
propriedade de esconder de forma perfeita (“perfectly hiding”) e a propriedade de ligacao
de forma computacional (“computationally binding”).

No compromisso de Pedersen, deseja-se criar um compromisso para n mensa-
gens. Para tanto, é necessdrio escolher n+ 1 geradores indepentes do grupo ciclico,
g,hi,ho,... h,. Geradores independentes sdo geradores cuja relacdo entre eles é des-
conhecida, ou seja, ndo se conhece qual o valor do logaritmo discreto de um gerador em
relacdo a outro. Estes geradores s@o tornados publicos.

Ap0s a escolha dos geradores, um nimero aletdrio unico r € escolhido o compro-
misso de Pedersen das n mensagens m = (mj,my,...,my,), Com(m;r), pode ser calculado
por:

n
Com(m;r) = g"[ A"
i=1

Observa-se que caso o grupo de mensagens m possua apenas uma mensagem x
nao nula, cujo valor seja m, = 1, o compromisso pode ser simplesmente calculado por:

Com(m;r) =g - hy

Este fato serd utilizado nas provas de conhecimento zero relacionadas a redes de
misturadores apresentadas futuramente neste texto.

2.2.5. Provas de Conhecimento Nao Interativas

Prova de conhecimento sdo em geral interativas, ou seja, elas requerem que o individuo
que esta realizando a prova interaja com o verificador durante a sua execucdo. Por meio
da heuristica de Fiat-Shamir [Fiat and Shamir 1986], no entanto, provas de conhecimento
zero interativas podem ser convertidas em provas nao interativas. Dessa forma, o realiza-
dor da prova ndo precisa estar disponivel no momento da verificagao da prova. A seguir
sdo apresentadas trés provas de conhecimento nao interativas utilizadas nesse minicurso.

2.2.5.1. Prova de Chaum-Pedersen

A prova de conhecimento zero de Chaum-Pedersen [Chaum and Pedersen 1992|] permite
provar o valor do texto as claras de um texto cifrado com ElGamal. Para isto, € necessario
o conhecimento do nimero aleatério utilizado na cifragdo ou o conhecimento da chave
privada.

Considere o criptosistema de ElGamal Exponencial, definido no grupo ciclico
Zp,com p primo. Adicionalmente, considere o subgrupo ciclico de residuos r deste grupo,
L, = {y € Loy, 3x € Zy, 1 y =x" mod p}, e seu gerador g. Por fim, seja o primo g =
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(p—1)/r e o maximo divisor comum entre ¢ e r seja 1. Nesta configuragio, a mensagem
m a ser cifrada pertence ao subgrupo ciclico de residuos r deste grupo, Zj, e o nimero
aleatdrio a ser utilizado pertence a Z.

Para a prova utilizando o conhecimento do ndmero aleatério r, considerando o
texto cifrado Encpy(m,r) = (g™ - pk”,g") = (a,b), o provador escolhe um valor aleatério
u € Zy e cria um compromisso deste valor através da tupla (a',b") = (pk“,g"). Em se-
guida, cria-se um desafio c, utilizando-se o método de Fiat-Shamir, com ¢ = H(a, b, a,b )s
sendo H uma funcdo de hash criptogréfico. Por fim, o provador calculav =u+c-r e pu-
blica os valores (a',b’,v)

O verificador, por sua vez, consegue confirmar a prova através da checagem das
seguintes igualdades:
gm-c_p V=d -af

gv = b/_bc

Para a prova utilizando o conhecimento da chave secreta sk, considerando o texto
cifrado Encpy (m,r) = (g"-pk’,g") = (a,b), o provador escolhe um valor aleatério u € Z,
e cria um compromisso deste valor através da tupla (a',b’) = (b*,¢"). Em seguida, o
provador calcula d = b% e cria um desafio ¢, com ¢ = H (a,b,d ,b',d), de forma andloga
a anterior. Por fim, o provador calcula v = u+ ¢ - sk e publica os valores (da’,0’,d,v)

O verificador, por sua vez, consegue confirmar a prova através da checagem das
seguintes igualdades:
g’ =b"-pk°
b = a/ .d€

2.2.5.2. Prova de Cramer-Damgard-Schoenmakers

A técnica de Cramer-Damgard-Schoenmakers [Cramer et al. 1994] permite provar a dis-
jun¢do de dois predicados. Isto significa que dado duas provas de conhecimento zero
referentes a um objeto, contraditdrias entre si, uma delas é verdadeira, mas ndo se sabe
qual.

Para isto, a técnica utiliza o fato de ser possivel construir provas que verifiquem
corretamente para afirmacoes falsas caso o desafio a ser escolhido seja previamente co-
nhecido. Para garantir que em duas provas uma delas possua um valor pré-definido pelo
provador e outra possua um valor aleatdrio, utiliza-se uma composi¢do de um desafio
global aleatdrio. Caso um desafio global ¢ seja escolhido utilizando-se o método de Fiat-
Shamir, € possivel escolher um valor ¢y para um dos desafios, enquanto o outro desafio
c1 corresponde ao complemento deste valor em relagdo a ¢, ou seja, ¢ = ¢g + c¢1. Conse-
quentemente, apesar de cq ser definido pelo provador, o seu complemento ¢ em relagao
a um aleatdrio ¢ continua aleatorio.

Neste minicurso, a técnica de Cramer-Damgard-Schoenmakers € utilizada para
provar que um texto cifrado com ElGamal Exponencial corresponde a mensagem 0 ou a
mensagem 1, tendo conhecimento do valor aleatério r. As construgdes para os dois casos,
um com uma mensagem verdadeiramente 0 e um com uma mensagem verdadeiramente 1
sao mostradas a seguir.
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Para uma mensagem de valor 0, representada por Enc (0,7) = (pk”,g") = (a,b),
o provador escolhe u,v,w € Z € cria dois compromissos:

((l(),b()) - (pku,gu)
(a1,b1) = (g"¥-pk’,g")

Em seguida, o valor do desafio global ¢ definido através do calculo de ¢ = H(a, b, ag, b,
ay,by), seguindo a heuristica de Fiat-Shamir. Por fim, o provador calcula os seguintes
valores e publica (cg,c1,vo,Vv1):

co=c—w
clL=w

Vvo=u-+co-r
Vi=Vv+cCL-r

O verificador, por sua vez, € capaz de confirmar o conjunto de provas validando
as igualdades:

c=co+cq
(ao-a“,by-b) = (pk" - pk©”,g" - g°") = (pk™, ")
(al .aCl’bl .bCl) = (gW.ka.pkcl‘r7gV.gCl‘r) = (gcl .kaI ,gv‘)

Para uma mensagem de valor 1, representada por Encyi(1,7) = (¢-pk’,g") =
(a,b), o provador escolhe u,v,w € Z, e cria dois compromissos:

(ao,bo) = (" - pk", g")
((ll,b]) = (pku,gu)

Em seguida, o valor do desafio global é definido através do célculo de ¢ = H(a, b, ag, by,
ay,by), seguindo a heuristica de Fiat-Shamir. Por fim, o provador calcula os seguintes
valores e publica (cg,c1,v0,Vv1):

co=qg—w
cor=c+w
Vvo=VvV+co-r
vi=u-+cy-r

O verificador, por sua vez, € capaz de confirmar o conjunto de provas validando
as igualdades:

c=co+c1
(ap-a®,by-b) = (g"-pk”- g« - pk®”,g"- g0") = (pk',g")
= (pk"- g -pk”, g"- g1") = (g - pk"', g")

2.2.5.3. Prova de embaralhamento de Wikstrom-Terelius

A prova de conhecimento zero de embaralhamento de Wikstrom-Terelius [Terelius and
Wikstrom 2010]] busca provar que duas listas de textos cifrados distintas, e = (e, ez, ..., ey)
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ee =(e,é,...,€),), contém os mesmos textos as claras m = (mj,my,...,m,), mas em
ordem permutada.

Para isto, considere a permutacdo y : {1,...,n} — {1,...,n} e a matriz de per-
mutagdo de By = (b;j)nxn, onde:

1, sey(i)=j,

bij = iy
0, caso contrario.

Ou seja, a coluna j da linha i é igual a 1 caso €/, ; represente e; e 0 caso contrario. A listae ¢
entao multlphcada por esta matriz e os elementos resultantes sdo recifrados, produzindo a
lista €. Desta maneira, é necessdrio provar que: 1) a matriz de permutag¢do possui apenas
um Unico elemento 1 em cada linha e em cada coluna; 2) a lista original e foi multiplicada
por esta matriz; e 3) a lista €’ € a recifracio dos elementos do resultado de 2. Para construir
estas provas serd utilizado o compromisso de Pedersen previamente apresentado.

Sendo a coluna da matriz representada por bj = (b1 j, ..., by j), temos que o com-
promisso de cada coluna com aleatoriedade r; € dado por:

n
Com(bj:r)) = g [[ " = g h
i=1

Adicionalmente, considerando que r = (ry,...,r,), adota-se a seguinte notagdo como o
compromisso da matriz de permutacao:

Com(y;r) = (Com(by;ry),...,Com(by;r,)) = (c1,...,cn) =¢€

Para provar que a matriz de permutagio By = (b;j)nx, possui apenas um tnico
elemento 1 em cada linha e cada coluna, considere uma lista auxiliar de elementos alea-
térios X = (x,...,X,). A afirmagfo é verdadeira se e somente se:

n

Zb,j—lpara1<z<n

HZ%% [T+
i=1

i=1j=1

Lembrando que ¢ corresponde ao compromisso da matriz de permutagdo e con-
siderando r = (ry,...,r,) e 7= Y" i=17j> € possivel observar que podemos representar a
primeira condi¢do como (notar que a somatoria de b;; aparece como exponente de 4;):

- N Tl Y T b T 7
[e=T1s"TTn == In " = []n=Com(tr) ()
j=1 i=1 =l i=1

i=1

Por sua vez, considerando uma lista de valores arbitrarios u = (uy,...,u,) € 0
resultado de sua multiplica¢do pela matriz de permutac¢do u’ = (u},...,u,), e sendo 7 =
Y i=1Tjuj, asegunda condi¢io pode ser representada pelas equaces (notar que o uso de
cj relaciona as duas proximas equagdes com a anterior):

[Tu =14 2)
i=1 i=1
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n n n n

uj r b; Ui ri-u lb’J uj —f uj .
cff =1 " []n")" = RERE ) Uiy § [
j=1 j=1 =l i=1 i=1 (3)

Por fim, recorda-se que €’ € a lista permutada e recifrada da lista original e, que
estas listas tem como elementos textos cifrados utilizando ElGamal e que uma recifracao
em ElGamal € obtida através da multiplicacdo do texto cifrado por uma cifragdo do valor
1 utilizando um novo valor aleatério. Sendo o valor aleatorio r} o valor empregado em
cada e; para produzir seu elemento equivalente na lista €/, utilizando os valores u e o’
definidos anteriormente, € sendo ' = 27:1 = r; -uj, para provar que €’ & uma recifracdo
de e, temos:

H(ef)”§ = I—[l(ej Enc(1;7}))" = I—[l -Ency(1:7))") =
= ji ~ no “4)
H CEncy (157 uj)) = Encp(1;r) - [T €

=1 j=1

Assim, a prova de conhecimento zero de embaralhamento de Wikstrom-Terelius
consiste em demonstrar, utilizando uma prova de conhecimento nio interativa de pré-
imagem, estas quatro equagdes:

Nizp | (7277w =1

Por questdes de espago, a transformacio destas equacdes em provas de conheci-
mento zero niao € mostrada neste minicurso. Entretanto, esta transformagéo, junto com
um pseudo-codigo para sua implementacdo, encontra-se descrita no artigo [Haenni et al.
2017].

2.3. Sistemas de Votacao Fim-a-Fim (E2E) e sua Evolucao Historica

Esta Secdo apresenta as caracteristicas de um sistema de votacao fim-a-fim e como estas
caracteristicas buscam atender as duas principais propriedades desejadas de um sistema
de votacdo: o sigilo do voto e a integridade do voto e do resultado.

Também sdo discutidas as diferencas entre o modelo de votagcdo fim-a-fim e o
mecanismo de Trilha em Papel para Auditoria Verificada pelo Eleitor (do inglés Voter
Verified Paper Audit Trail, ou VVPAT).
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Por fim, sdo apresentados alguns dos sistemas de votacdo que implementam a
abordagem fim-a-fim, tanto de maneira mecanica (votacdo em papel) quanto de maneira
eletrOnica.

2.3.1. Sistemas de Votacao Fim-a-Fim (E2E)

De acordo com Comissao de Assisténcia Eleitoral Amedicana (EAC) [[Commission 2023,
um sistema de votacdo fim-a-fim (E2E) é um sistema que permite com que eleitores in-
dividuais sejam capazes de verificar elementos cruciais de uma apuragdo eleitoral sem
que sejam necessdria a confianga no software de votagdo, no hardware de votacdo, em
servidores do 6rgdo eleitoral, ou até mesmo em observadores externos. Para atingir este
objetivo, um sistema de votagdo E2E deve fornecer as seguintes propriedades:

* Voto ¢ lancado como pretendido pelo eleitor — permite que o eleitor verifique que
seu voto foi corretamente interpretado pelo sistema de votagdo enquanto estiver no
local de votagdo;

* Voto é gravado como foi langado - permite que o eleitor verifique que seu voto foi
corretamente gravado pelo sistema de votacdo e incluido em um registro de votos
publico;

* Voto ¢ apurado como foi gravado - o sistema eleitoral providencia um método pu-
blico de apuragdo que utiliza o registro de votos publico.

Com estas propriedades, cada eleitor € capaz de verificar, de maneira individual,
que sua escolha de candidato foi corretamente salva pelo sistema e posteriormente corre-
tamente utilizada pelo sistema para produzir a apuracao da eleicdo. Portanto, um sistema
E2E € capaz de prover garantias referentes a integridade do processo eleitoral.

Para satisfazer estas trés propriedades E2E, os dois sistemas de enfoque deste
trabalho adotam procedimentos similares, embora com o uso de técnicas diferentes. Con-
sequentemente, nesta Secdo a descri¢do destes procedimentos serd feita de maneira inica
e as técnicas utilizadas para a suas implementacdes serdo aprofundadas nas respectivas
secoes individuais para cada método.

2.3.1.1. Voto é lancado como pretendido pelo eleitor

Primeiramente, para prover garantias que o voto € lancado como pretendido pelo eleitor,
o sistema E2E cifra este voto, utilizando um esquema assimétrico probabilistico de cifra-
cdo. Na sequéncia, é computado um hash criptogréfico deste valor cifrado, juntamente
com alguns dados adicionais publicos. O resultado desta operacdo, chamado de Cédigo
de Rastreio, por razdes que serdo explicadas adiante, € entdo fornecido ao eleitor em
conjunto com os dados adicionais (e.g., através da impressdo de um cédigo QR). Até o
presente momento, o sistema ainda ndo realizou a gravagcdo do voto do eleitor. Antes
de realizar a gravacdo do voto, o sistema fornece ao eleitor a capacidade de “desafiar” o
voto inserido, procedimento conhecido na literatura como “Desafio de Benaloh” [Bena-
loh 2006]. O eleitor entdo possui duas escolhas: 1) desafiar o voto associado ao Codigo
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de Rastreio previamente fornecido; ou 2) permitir que o sistema salve (deposite) o voto
cifrado associado ao Cddigo de Rastreio previamente fornecido.

Caso o eleitor opte pelo desafio, o sistema fim-a-fim fornece ao eleitor uma in-
formacgao extra (i.e., o nimero unico utilizado para realizar a cifragdo do voto). Esta
informacao permite que o eleitor, em um dispositivo de sua posse, executando um pro-
grama de verificacao fornecido por alguma entidade na qual ele confie (ou até mesmo um
programa escrito por ele proprio), realize a verificagdo de correta constru¢do do Cédigo
de Rastreio. Para isto, basta que o programa repita os passos do sistema de votagdo: com
o voto do eleitor e o nimero aleatério utilizado originalmente na cifragdo, o verificador
cifra o voto utilizando o esquema assimétrico e computa seu hash criptografico. Reali-
zado este procedimento, o programa entdo compara o resultado do hash que ele computou
com o Cddigo de Rastreio fornecido pelo sistema. Caso a comparagdo seja bem sucedida,
o sistema originalmente comportou-se de maneira honesta e correta e utilizou o voto for-
necido pelo eleitor. Esta afirmacdo € possivel de ser feita pois para o sistema fornecer
uma informacgdo adicional que gere o mesmo Cddigo de Rastreio para um voto diferente
do inserido pelo eleitor, o sistema teria que ser capaz de resolver o problema matemético
de seguranca criptografica associado ao algoritmo de cifracio ou ser capaz de calcular a
segunda pré-imagem do hash criptografico utilizado.

Adicionalmente, uma vez que o eleitor opte pelo desafio, o sistema E2E apaga
o voto do eleitor e todos os dados gerados e exige que o eleitor reinicie o processo de
votacdo. Desta forma, toda vez que um desafio € realizado, o eleitor precisa reinserir
seu voto no sistema e um novo Cddigo de Rastreio, totalmente independente do Cédigo
de Rastreio anterior, é gerado. Isto é realizado para garantir o sigilo do voto do eleitor,
afinal, caso o eleitor pudesse gravar um voto ja desafiado, ele seria capaz de provar para
qualquer pessoa em qual candidato ele votou. Consequentemente, o Desafio de Banaloh
€ um processo que fornece uma garantia estatistica ao eleitor de que seu voto foi lancado
como pretendido. Como o sistema ndo sabe se podera gravar ou ndo o voto do eleitor antes
de lhe fornecer o Cddigo de Rastreio, caso o sistema se comporte de maneira erronea,
haverd uma possibilidade do erro ser detectado. Uma andlise simplificada desta garantia
estatistica é apresentada na Se¢do [2.3.1.5]

2.3.1.2. Voto é gravado como foi lancado

Para fornecer uma prova de que o voto é gravado como foi langado, uma vez que o eleitor
permita com que o sistema salve o voto associado ao Cédigo de Rastreio, o sistema assina
digitalmente o Cédigo de Rastreio fornecido ao eleitor.

Uma assinatura digital é um algoritmo criptografico que fornece o servico de ir-
retratabilidade a um sistema. Desta maneira, uma vez que o Cédigo de Rastreio seja
assinado pelo sistema fim-a-fim, o eleitor é capaz de provar, além de uma davida razoé-
vel, de que o voto cifrado associado a este Codigo de Rastreio deveria constar no registro
de votos do sistema. Adicionalmente, estd € a razdo pelo nome do Cédigo de Rastreio:
através dele é possivel rastrear que o voto cifrado do eleitor encontra-se no registro pu-
blico da eleicdo. Como ele permite rastrear apenas o voto cifrado, o Cédigo de Rastreio
nao compromete o sigilo do voto do eleitor.
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Por fim, é importante notar que um eleitor malicioso ndo € capaz de produzir
um Cdédigo de Rastreio falso para alegar que um possivel voto ndo consta no registro
publico do sistema. Embora todas as etapas de criagao do Codigo de Rastreio possam ser
reproduzidas com sucesso fora do sistema, o eleitor malicioso nao é capaz de gerar uma
assinatura digital vélida para este Codigo de Rastreio. Consequentemente, este tipo de
ataque € mitigado em um sistema fim-a-fim.

2.3.1.3. Voto é apurado como foi gravado

Por fim, para fornecer uma prova de que o voto é apurado como foi gravado, um sistema
E2E demonstra matematicamente que os votos cifrados no registro publico foram utili-
zados na soma do resultado. Este processo envolve a decifracdo dos votos individuais
ou de um agregado de votos cifrados somados homomorficamente, sem que esta deci-
fracdo comprometa o sigilo do voto. A maneira que esta etapa € realizada € o principal
diferencial entre os dois métodos estudados neste minicurso.

Como esperado, um sistema baseado em rede de misturadores embaralha os votos
cifrados antes de decifra-los, provando que o embaralhamento foi feito de maneira correta
(i.e., nenhum voto foi removido ou inserido). Uma vez que os votos sdo decifrados, a
apuracdo do resultado ocorre através do simples tabulamento e soma dos votos.

Por sua vez, um sistema baseado em criptografia homomorfica simplesmente soma
todos os votos cifrados e realiza a decifragdo do agregado de votos. Desta maneira, uma
vez que a decifracdo ocorra, o resultado final da eleicdo ja encontra-se calculado.

Em ambos os casos, o sistema também prova que a decifracdo dos votos foi feita
de maneira correta.

2.3.1.4. Sobre o Cédigo de Rastreio

Como mencionado anteriormente, o Codigo de Rastreio € o resultado de um hash cripto-
gréfico que inclui o voto cifrado e alguns dados adicionais. Estes dados adicionais sdo o
Cédigo de Rastreio do ultimo voto gravado no sistema, criando uma cadeia de hashes dos
Cddigos de Rastreio, e o instante de tempo no qual o eleitor inseriu o voto no sistema.
Estes dados sdo incluidos no calculo do Coédigo de Rastreio para prevenir dois ataques: o
ataque de preplay do voto cifrado e um ataque de descarte do Codigo de Rastreio.

Um ataque de preplay permite com que o sistema desvie votos. Para isto, o sistema
cria um voto cifrado para o candidato A, cria o Cédigo de Rastreio para este voto cifrado,
assina-o e lanca este voto no sistema. Este Codigo de Rastreio, entdo, seria exibido para
multiplos eleitores. Sempre que um eleitor fizesse a escolha por candidato A, o sistema
apresentaria esse Codigo de Rastreio para o eleitor. Caso o eleitor deposite este voto, a
urna entrega a assinatura do Codigo de Rastreio para o eleitor, mas ela é capaz de criar um
novo voto, com qualquer escolha de candidato, e depositi-lo no lugar do voto do eleitor.
Caso o eleitor verifique o registro de votos publico, ele serd capaz de encontrar o Cédigo
de Rastreio provido pelo sistema e ver que o voto associado a este Cédigo de Rastreio foi
utilizado na apuragdo. Desta maneira, o sistema é capaz de criar um Unico voto que serd
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utilizado por todos os eleitores que fizerem a escolha do candidato A, enquanto desvia
votos para outros candidatos.

Em um ataque de descarte do Cdédigo de Rastreio, votos no sistema podem ser
substituidos. No momento anterior ao encerramento da vota¢ao, uma pessoa poderia pro-
curar por todos os Codigos de Rastreio descartados pelos eleitores, como por exemplo,
os Codigos de Rastreio que eleitores desinteressados em verificar o resultado jogaram no
lixo. Pelo fato destes Codigos de Rastreio estarem descartados, sua validade nunca sera
checada perante o registro de votos publico. Desta forma, estes Cédigos de Rastreio po-
dem ser apagados e substituidos no sistema. Uma vez realizada a substitui¢cdo, a votacao
¢ encerrada normalmente, produzindo o registro publico e as provas mateméticas de que
os votos cifrados, agora alterados, foram utilizados para produzir o resultado.

O uso do Cdédigo de Rastreio em uma cadeia de hashes, que inclui o Cédigo de
Rastreio anterior, o instante de inser¢do do voto no sistema e o voto cifrado, previne
ambos os ataques. Como o Cédigo de Rastreio € criado usando o instante de inser¢ao do
voto no sistema, é possivel verificar, ao receber o Cédigo de Rastreio, que ele foi recém
criado. Consequentemente, o sistema ndo conseguiria apresentar para multiplos eleitores
o mesmo Cddigo de Rastreio, pois o eleitor conseguiria verificar que o instante de tempo
presente no Cddigo de Rastreio difere significativamente do momento atual.

Analogamente, o Cédigo de Rastreio em uma cadeia de hashes previne o ataque
de descarte do Cédigo de Rastreio. Uma vez que o Cédigo de Rastreio se encontra em
uma cadeia de hashes, uma substitui¢do de um Codigo de Rastreio descartado necessitaria
que o sistema fosse capaz de substituir um elemento da cadeia sem com que 0s proximos
elementos fossem afetados, o que € implausivel. Esta ¢ a mesma caracteristica que garante
que transacoes feitas em Blockchains ndo possam ser modificadas.

2.3.1.5. Analise do desafio de Benaloh

A seguir sdo apresentadas as andlises estatisticas referente ao processo de desafio de Be-
naloh e a simulacdo de seu uso em casos reais.

Como mencionado anteriormente, o desafio de Benaloh é o processo estatistico
que permite ao eleitor verificar que seu voto foi lancado como pretendido, ou seja, que o
voto inserido no sistema representa o desejo do eleitor. O processo € considerado estatis-
tico, pois o sistema ndo sabe se serd ou ndo desafiado e, portanto, um eventual erro pode
ndo ser detectado.

Entretanto, como serd apresentado na andlise estatistica a seguir, o nimero de de-
safios que devem ocorrer no sistema para que eventuais erros nao impactem no resultado
da elei¢do é pequeno. Essa andlise € aplicada, adicionalmente, a alguns cendrios reais
para confirmar a utilidade do mecanismo.

Para a andlise estatistica, n6s consideramos uma elei¢do simples entre dois can-
didatos, A e B, onde o candidato A é o vencedor. Neste cendrio, existem Vr eleitores
e A recebe a dos votos, com 0,5 < a < 1. Consequentemente, o candidato B recebe
(1 —a) - Vr dos votos. Adicionalmente, s dos votos sdo desafiados pelos eleitores, sendo
o desafio incondicional a escolha do eleitor (i.e., os eleitores de A e B desafiam o sistema
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com a mesma probabilidade).

Para o resultado desta elei¢do ser alterado, € necessario que o sistema desvie votos
do candidato A para o candidato B. A anélise considera que o sistema é poderoso o sufici-
ente para desviar a quantidade minima de votos para que o resultado da elei¢io mude. Em
outras palavras, o sistema muda votos de A para B de tal modo que, ao final do processo,
B ganhe a elei¢cdo por um tnico voto.

Para que isto ocorra, a urna deve desviar d votos de A para B, onde:

_VT-(Z'a—l)—i—l

d
2~a-VT

Uma vez que apenas votos de A sdo desviados, a probabilidade / de um voto ser
desviado é | = a - d, e a probabilidade deste desvio ser detectado ¢ € a probabilidade de
um voto desviado ser desafiado, ou seja, c =1 -s.

Finalmente, como um voto desafiado é destruido e o eleitor deve realizar nova-
mente o fluxo de votacdo, onde o novo voto pode ser novamente desafiado com a mesma
probabilidade s, o sistema deve criar, no total, Vo = V7 /(1 —s) votos.

Para que um sistema desonesto tenha sucesso em sua tentativa de alterar o resul-
tado eleitoral, nenhum dos votos desviados pode ser detectado. A probabilidade deste
fato ocorrer é dada por P = (1 —c¢)"c.

Com as formulas acima, € possivel aferir o risco de um erro nédo ser detectado.
Também € possivel calcular a quantidade de desafios necessérios para que uma elei¢ao
com uma determinada quantidade de eleitores e uma determinada margem de vitdria apre-
sente um risco limite de um erro ndo ser detectado. A seguir, sdo apresentados alguns
casos para ilustrar os resultados obtidos.

Na Figura 2.1}, o nimero total de eleitores Vr € fixado em 1.000.000 (um milhao)
e o candidato A é o vencedor com 50,1% dos votos. Com estes nimeros, € possivel
averiguar a queda do risco de ndo detectar um eventual erro com o aumento da quantidade
de desafios. Quando a quantidade de desafios s € proxima a 1,4%, o risco de um erro nao
ser detectado é inferior a 107 (1 em 1 milhdo).

Na Figura@], o numero de eleitores é novamente fixado em 1.000.000, mas, neste
caso, o numero de desafios € fixado em 1 a cada 1000 votos (s = 0,1%). O grafico mostra
que quando o candidato A ganha com aproximadamente 51,5% dos votos, o risco de um
erro nio ser detectado é novamente inferior a 107°.

Por fim, na Figura [2.3] o nimero de eleitores ¢ fixado em 1.000.000 e o risco
de ndo detectar um erro na apuracdo é fixado em 1076, O grifico ilustra a quantidade
de desafios necessdario para atingir esse risco com a variacdo dos votos que o candidato
A recebe. E possivel observar que quando o candidato A recebe 50,3% dos votos, a
quantidade de desafios necessaria € de 0,5%.

Para confirmar a utilidade do desafio de Benaloh em cendrios reais, 0 mecanismo
foi aplicado em trés cendrios no qual a diferenca entre o candidato vencedor e o candidato
perdedor foi pequena. Estes cendrios, em ordem cronoldgica, sao a disputa presidencial de
2° turno brasileira em 2014, a disputa presidencial norte americana no estado da Georgia
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Figura 2.1: Risco de ndo detectar um erro no resultado eleitoral com 1.000.000 eleitores
e vitoria de A com 50,1%.

em 2020, e a disputa presidencial de 2° turno brasileira em 2022.

No caso das eleicoes brasileiras de 2014, o candidato vencedor obteve 54.501.118
votos do total de 105.542.273 votos, ou 51,64% dos votos. Para que o risco de nao
detectar um erro nessa eleicdo seja inferior a 107, a quantidade de desafios necessdria é
de s = 0,000008, ou 1 desafio a cada 125.000 votos.

No caso das elei¢des americanas no estado da Georgia de 2020, o candidato ven-
cedor obteve 2.473.633 votos do total de 4.935.487 votos, ou 50,12% dos votos. Para que
o risco de nio detectar um erro nessa eleicio seja inferior a 107, a quantidade de desafios
necessaria € de s = 0,00235, ou 1 desafio a cada 400 votos.

No ultimo cendrio, nas elei¢des brasileiras de 2022, o candidato vencedor obteve
60.345.999 votos do total de 118.552.353 votos, ou 50,90% dos votos. Para que o risco de
nio detectar um erro nessa eleicdo seja inferior a 107°, a quantidade de desafios necessaria
¢ de s = 0,000013, ou 1 desafio a cada 77.435 votos.

A Tabela[2.T]apresenta o resumo agregado dos resultados obtidos.

2.3.1.6. Sigilo do voto

As trés propriedades fornecidas por um sistema fim-a-fim tem como objetivo garantir a
integridade do processo de votacdo. Entretanto, outra propriedade de interesse em um
sistema eleitoral € o sigilo do voto. De fato, o sigilo do voto protege o eleitor de tentativas
de coercdo e intimidag¢do, garantindo sua liberdade de escolha. Infelizmente, um sistema
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Risco de nao detectar erro
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1.E-12
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1.E-20
1.E-22
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Porcentagemde votos para A

Figura 2.2: Risco de ndo detectar um erro no resultado eleitoral com 1.000.000 eleitores
e probabilidade de desafio de 0,1%.

fim-a-fim ndo possui caracteristicas que melhorem a propriedade de sigilo do voto em
relacdo a sistemas tradicionais de votagao.

Em um sistema E2E, o sigilo do voto depende da confianga do eleitor na entidade
ou conjunto de entidades que controlam o processo. Este fato, na pior hipétese, ndo € di-
ferente do atual processo eleitoral. Quanto ao Cédigo de Rastreio entregue a cada eleitor,
este cddigo apenas permite que o eleitor encontre seu voto cifrado no sistema. Logo, para
que uma eventual quebra de sigilo ocorra através do Cddigo de Rastreio, seria necessario
que o esquema de cifracdo subjacente também seja igualmente quebrado. Além disto, um
sistema fim-a-fim oferece a possibilidade de inclusdo de mais entidades em alguns pro-
cessos, como a guarda de chaves criptograficas. Desta maneira, € necessario o conluio de
multiplas entidades para a quebra de sigilo do voto, diluindo a confianca necessaria em
cada entidade individualmente.

Ademais, existe uma dificuldade inerente a protecdo do sigilo do voto pelo sistema
pela existéncia de inimeros potenciais ataques de maneira externa e fisica a ele, inclusive
de origem do proprio eleitor. Como exemplo de um ataque ao sigilo realizado pelo pré-
prio eleitor, € possivel citar o hdbito de alguns eleitores de tirarem fotos no momento da
votagdo, com seus votos visiveis, e a posterior postagem destas fotos em midias sociais.
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Desafios necessarios
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Porcentagemde votos para A

Figura 2.3: Quantidade de desafios necessdria para atingir um risco de 107® com
1.000.000 de eleitores e uma porcentagem varidvel de votos para A.

2.3.1.7. Trilha em Papel para Auditoria Verificada pelo Eleitor - VVPAT

Um mecanismo recomendado pela literatura para ser empregado em sistemas eleitorais
eletronicos é o VVPAT, do inglés Voter Verified Paper Audit Trail, ou Trilha em Papel
para Auditoria Verificada pelo Eleitor [Rivest 2008]]. Apesar de ambos o VVPAT quanto
o método fim-a-fim buscarem garantir a integridade do sistema de votagdo, eles atuam de
maneiras diferentes, com objetivos e atores distintos.

No método VVPAT, o sistema de votacdo, antes de gravar o voto do eleitor, pro-
duz uma versao impressa deste voto. O eleitor, entdo, verifica que tanto a versao digital
quanto a versdo fisica do voto estdo corretas e sdo iguais e, em caso positivo, permite
com que o sistema grave o voto eletrdnico ao mesmo tempo que deposita o voto fisico (de
maneira automatica ou manual) em uma urna convencional. Posteriormente, o voto fisico
¢ utilizado em um processo de auditoria, chamado de Auditoria de Limitacdo de Risco,
ou RLA (do inglés, Risk-limiting Audit) [Lindeman and Stark 2012]].

O objetivo desta auditoria € corrigir o resultado de uma elei¢do caso o processo
nao obtenha evidéncias de que a apuracdo eletrOnica esteja correta. Para isto, uma amos-
tragem aleatdria dos votos fisicos é comparada com seus representantes digitais a fim
de obter evidéncias de que uma contagem do total de votos fisicos resultaria no mesmo
resultado eletronico. O “Risco Limite”, presente na descri¢do do processo, refere-se a
maior possibilidade existente de a auditoria ndo detectar um eventual erro no resultado da
elei¢do, independente da origem deste erro.
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Tabela 2.1: Aplicacdo do desafio de Benaloh em cendrios reais.

Cendrio Votos Total de Votos Desafio
para A Votos para A (%) | (Risco < 1079
Eleicao _
Presidencial 54.501.118 | 105.542.273 51,64 (leESObggog(E)tis)
Brasileira (2014) :
Eleicao
Presidencial s =0,00235
Americana 2.473.633 4.935.487 50,12 (1/400 votos)
(Georgia 2020)
Elei¢cdo
=0,000013
Presidencial 60.345.999 | 118.552.353 50,90 (1S/77 4’35 votos)
Brasileira (2022) )

Como esperado, quanto menor o risco que um auditor deseje obter, maior deve ser
o tamanho da amostra aleatdria de votos. Entretanto, a margem de vitdria da eleicao tam-
bém influencia no tamanho da amostra, afinal, quanto menor a margem, mais evidéncias
sd0 necessdrias, pois menor € o erro permitido. Desta maneira, é evidente que a apuracdo
eletronica da eleicdo é um processo prévio necessario ao inicio da auditoria.

Entretanto, como inesperado por grande parte da populacio, o tamanho da amos-
tra aleatdria € extremamente pequeno para a enorme maioria dos cendrios. Mesmo elei-
coes com margens de vitdria extremamente pequenas (e.g., 1%) resultam em amostras
aleatorias inferiores a 1% dos votos. Como exemplo, considerando a elei¢cdo presidencial
brasileira de 2022 e utilizando a ferramenta de cdlculo de nimero de amostras dispo-
nivel em [Lindeman and Stark 2020], com risco limite de 10~°, o tamanho da amostra
resultante € de 1687 votos, ou aproximadamente 0,0014% dos votos totais. Como curio-
sidade, € interessante observar que este nimero € bastante similar ao nimero de desafios
necessarios no processo fim-a-fim para o mesmo cendrio, 0,0013% dos votos totais.

Em comparagdo ao processo fim-a-fim, inicia-se por destacar a diferenca dos ato-
res envolvidos. No sistema E2E, o préprio eleitor é responsavel por desafiar e verificar o
resultado do sistema. No método VVPAT, o resultado é checado por um auditor externo,
sem o envolvimento do eleitor. Desta maneira, pode-se dizer que no método VVPAT ainda
€ necessadrio, por parte do eleitor, uma confianca em algum agente, enquanto no sistema
E2E o eleitor pode, em tese, executar seu proprio codigo para realizar a verificacdo do
voto caso assim deseje.

Em seguida, destaca-se a diferenca de objetivo entre os dois modelos. Enquanto
que no VVPAT o objetivo é buscar evidéncias de que o resultado apurado eletronicamente
estd correto e corrigi-lo caso contrério, o objetivo do fim-a-fim € averiguar que o sistema
estd operando corretamente. Embora, em tese, os dois objetivos levem ao mesmo resul-
tado, os modelos sdo submetidos a diferentes tipos de ataque. Por exemplo, ndo existe um
mecanismo inerente a0 VVPAT que impeca a substituicdo de um conjunto de votos ele-
tronicos e seus respectivos votos fisicos por um conjunto falso. Ja no sistema fim-a-fim,
como o eleitor recebe um Cddigo de Rastreio assinado digitalmente, ele é capaz de provar
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que um voto legitimo foi trocado.

Observa-se também a facilidade de compreensdo, por parte do publico, entre os
dois modelos. O VVPAT disponibiliza o voto as claras do eleitor para checagem, en-
quanto que o E2E mostra um resultado de um hash de um voto cifrado. Para um eleitor, a
verificacdo do voto as claras é extremamente mais simples do que o cdlculo matématico
e garantias existentes da comparacao de resultados de hashes criptogréficos.

Por fim, € importante observar a questdao de guarda e logistica do componente im-
presso nos dois casos. No mecanismo VVPAT, a autoridade eleitoral € responsédvel por
realizar a coleta, transporte e guarda dos votos fisicos para posterior auditoria. Enquanto
1sso, no fim-a-fim, cada eleitor é responsavel por seu proprio Cédigo de Rastreio. Em
votagdes nas quais o territorio e o ndmero de eleitores € elevado, o custo inerente a logis-
tica do VVPAT pode tornar-se igualmente alto. Ja o processo E2E ndo acarreta em custos
adicionais de logistica.

Como os mecanismos de VVPAT e fim-a-fim atendem a diferentes objetivos, com
pontos positivos e negativos complementares, além de nao serem conflitantes em termos
operacionais, a implementacdo concomitante de ambos os modelos € possivel. Ademais,
caso ndo existam impedimentos legais ou financeiros para isto, a implementacdo em con-
junto dos dois mecanismos € recomendada.

2.3.2. Trabalhos Relacionados de Sistemas E2E

Nesta Secdo, alguns dos principais sistemas de vota¢ao fim-a-fim existentes na literatura
sdo brevemente apresentados. Os sistemas Helios [Adida 2008]] e ElectionGuard [Benaloh
and Naehrig 2022]] sdo intencionalmente omitidos, pois eles serdo descritos em secoes
especificas.

O artigo Prét a Voter [Chaum et al. 2005] descreve um esquema de votacdo
fim-a-fim com a utilizacdo de cédulas de votacdo em papel que sdo escaneadas. Neste
esquema, cada cédula de votacdo € constituida de duas metades, a esquerda e a direita,
e € criada individualmente. Na metade esquerda, é apresentado uma tabela com a lista
de candidatos embaralhada. O embaralhamento € feito de maneira especifica para cada
uma das cédulas. Na metade direita, existe uma tabela em branco, alinhada com a tabela
da metade esquerda, juntamente com uma linha extra, que possui um nimero “cebola”.
Este nimero serd posteriormente utilizado para desembaralhar a cédula. Um exemplo de
cédula € mostrado na Figura

Para votar, um eleitor localiza seu candidato na lista da metade esquerda e marca
o campo na metade direita (e.g., com um X). Em seguida, o eleitor separa as duas metades
da cédula. A metade direita € escaneada e publicada para que o votante também possa
comparar com seu recibo. O contetido da cédula e seu valor, o nimero da coluna marcada
€ 0 ndmero cebola siao, entdao, salvos.

ApOs todos os votos serem registrados, o sistema opera de maneira similar a uma
rede de misturadores. Cada n6 misturador, estabelecidos previamente e em uma determi-
nada sequéncia, recebe o valor registrado. O né decifra o nimero cebola, obtendo dois
valores. O primeiro é utilizado na marcacdo de voto, tirando uma camada de embaralha-
mento. O segundo é anexado a nova marcagdo e enviado conjuntamente para o proximo
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Basquete Natacao X
Futebol Volei
Natacao Basquete
Volei Futebol
XGJ1Z2lu
(a) Lista de candidatos ordenada. (b) Exemplo de uma cédula de votagdo com can-

didatos embaralhados e voto para “Natacio”.

Figura 2.4: Visdo do eleitor do esquema Prét & Voter. A lista de candidatos ordenada (a)
¢ publica e cada cédula recebe um embaralhamento diferente desta lista, com um nimero
cebola apropriado (b).

Basquete
Futebol

X Natagdo

Volei

xaiizai

~ N6 Misturador 1 N6 Misturador 2

Figura 2.5: Operacdo simplificada do sistema Prét a Voter. Apds a coleta das cédulas
de voto dos eleitores, estas sdo processados por uma sequéncia de nés misturadores, que
desembaralham e alteram a ordem do conjunto de cédulas, até a producao do voto final.
No exemplo, a cédula utilizada para votar em “Natagdo” da Figura[2.4]¢é desembaralhada
e misturada, até a saida final, onde a marcacdo corresponde a lista ordenada publica de
candidatos.

nd, como o novo nimero cebola. Adicionalmente, antes do envio do voto para o préximo
nd, os votos dos eleitores sdo misturados, a fim de remover a associa¢do entre a ordem
de entrada e a ordem de saida do misturador. Este processo € repetido por todos os mis-
turadores, até que a saida final do sistema corresponde a marcacao do voto em uma lista
ordenada dos candidatos, comum a todos os votos. Com isso, a apuracao final da elei¢dao
pode ser feita.

Como todos os votos na entrada do primeiro misturador sdo ptblicos e existem
processos de auditoria para garantir o correto desembaralhamento e mistura dos votos,
com o comprovante de voto, o eleitor é capaz de certificar-se que seu voto foi utilizado
para o calculo do resultado final da eleicdo. Um resumo da operag@o do esquema Prét a
Voter ¢ apresentado na Figura[2.5]

O sistema RIES [Hubbers et al. 2005] € um sistema de votagao hibrido, que opera
através da Internet ou por carta, que utiliza um mecanismo de hash associado com um de
cifracdo. Um voto é o resultado de um hash aplicado a cifracdo de um identificador de
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candidato.

Inicialmente, a autoridade eleitoral cria uma chave de cifracdo tnica para cada
eleitor. Em seguida, esta autoridade, utilizando a chave criada para cada eleitor e para cada
candidato, cifra o identificador do candidato e computa o hash deste resultado, associando
o valor final com o candidato. Todos estes resultados, que constituem todos os votos
possiveis, sdo tornados publicos. Por fim, a entidade eleitoral envia a chave de cifragao
para cada eleitor.

Para votar, o eleitor escolhe seu candidato e apenas cifra o identificador associado,
enviando o dado cifrado a autoridade eleitoral. A autoridade eleitoral, por sua vez, publica
todos os dados cifrados que recebeu e o hash destes dados. Utilizando a lista de todos os
votos possiveis, publicada anteriormente, € possivel associar o valor do hash calculado
com o valor associado a um candidato, desta maneira contabilizando um voto para este
candidato.

Como o eleitor guarda o resultado cifrado que enviou a autoridade eleitoral, ele é
capaz de conferir que seu voto consta na lista final de apuracao e foi utilizado. Além disto,
como todos os dados cifrados sdo feitos publicos e qualquer pessoa € capaz de calcular o
hash destes dados, a verifica¢ao do resultado da elei¢do pode ser feita por todos, inclusive
ndo eleitores.

O esquema Scantegrity II [Chaum et al. 2008|] € um sistema fim-a-fim baseado
em cédulas de votagdo em papel com cédigos de confirmagdo e uso de escaneres. As
cédulas de votacdo sdo compostas por trés partes, sendo elas o corpo principal, o voucher
inferior esquerdo e o voucher inferior direito. No corpo principal, localizam-se todas as
escolhas possiveis de candidato ao lado de circulos, que sdo preenchidos para indicar a
escolha do eleitor. Estes circulos sdo criados com uma tinta especial e, quando marcados
utilizando uma caneta especifica, revelam por alguns minutos um pequeno cédigo antes de
se tornarem completamente preenchidos. O voucher inferior esquerdo contém um campo
que também € criado utilizando uma tinta especial, diferente da primeira, € um espago
para anotagdes. O campo contém um numero serial da cédula especifica e o espago para
anotagdes pode ser utilizado pelo eleitor para copiar o cédigo de confirmagdo obtido ao
realizar a escolha de candidato no corpo principal. Por fim, o voucher inferior direito é
composto por um campo, criado com a mesma tinta especial do voucher esquero, que
contém um outro nimero serial associado a cédula, diferente do anterior. Um exemplo de
cédula marcada do Scantegrity ¢ apresentado na Figura[2.6]

Para votar, um eleitor recebe uma cédula do mesério e dirige-se a cabine de vo-
tacdo. Na cabine, o eleitor utiliza uma caneta reagente a tinta especial dos circulos do
corpo principal para realizar sua escolha. Ao retornar da cabine, a cédula € inserida em
um escaner, que verifica se ela foi corretamente preenchida (i.e., apenas uma escolha foi
realizada). Em caso negativo, a cédula é descartada e o eleitor deve realizar a votacio
novamente. No descarte, é escolhido arbitrariamente o voucher esquerdo ou direito, que
¢ retido pelo mesdrio. Em caso positivo, o voto € salvo, o corpo principal é depositado
em uma urna e os vouchers inferiores sdo fornecidos ao eleitor. Em seguida, o eleitor
apresenta ambos os vouchers ao mesario, que utilizando uma caneta que reage a tinta es-
pecifica dos vouchers, revela ambos os nimeros seriais associados a cédula. Por fim, o
eleitor com posse de ambos os vouchers com seus nimeros seriais revelados e sua marca-
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Q John Adams (FeperavisT)

O Aaron Burr (DEMOCRATIC-REPUBLICAN)

@ Thomas Jefferson (Democraric-RepuBLICAN)
(D Thomas Pinckney (FeperavisT)

: Write confirmation code here:

m Pres - ZK

Figura 2.6: Exemplo de cédula do esquema Scantegrity I, com corpo principal e vouchers
inferiores esquerdo e direito. O voto contido na cédula corresponde ao candidato Thomas
Jefferson. Fonte: [[Chaum et al. 2008]|

cdo de cddigo de confirmacdo, conclui o processo de votacao.

Ap6s o encerramento da elei¢do, o eleitor é capaz de acessar um site especifico
que, ao ser informado de um dos nimeros seriais associados a cédula, retorna o cédigo
de confirmagado da escolha do eleitor. Como os cédigos de confirmacdo sdo gerados de
maneira criptografica e associados previamente a cada cédula e a cada candidato, o elei-
tor pode confirmar que sua escolha foi corretamente capturada e seu voto utilizado para
a apuracdo. Caso o eleitor obtenha um cédigo de confirmacao diferente do anotado, um
processo de auditoria € iniciado para detectar a causa do problema. Observa-se que o caso
no qual o eleitor cometa um erro, intencional ou ndo, é facilmente detectado. Isto é pos-
sivel pois o sistema € capaz de produzir todos os cddigos de confirmagao de uma cédula
e uma auditoria € capaz de verificar se o eleitor produziu um cddigo vélido ou ndo para a
cédula especifica, sendo a chance de acertar ao acaso um codigo valido parametrizavel.

O sistema fim-a-fim PunchScan [Popoveniuc and Hosp 2010] é um esquema ba-
seado em cédulas de papel. Neste esquema, a cédula de votacdo é composta por duas
paginas, que sao sobrepostas. Na pdgina superior, sdo apresentados ao eleitor os candi-
datos e seus codigos de identificagdo, que sdo embaralhados para cada cédula, sendo a
associacdo conhecida apenas pela autoridade eleitoral. Na pédgina inferior, sdo apresen-
tados apenas os cédigos de identificacdo, em ordem aleatoria, sendo esta ordem também
apenas conhecida pela autoridade eleitoral. Adicionalmente, a pdgina superior apresenta
orificios, que sao alinhados com os cédigos de identificacdo da pagina inferior. Desta
maneira, quando o eleitor recebe a cédula de votacgdo, ele € capaz de ver os candidatos e
seus codigos na pdgina superior e os cddigos na pagina inferior, através dos orificios. Um
exemplo de cédula de votagao € ilustrado na Figura [2.7]

Para votar, o eleitor utiliza um marcador cuja dimensdo € superior ao tamanho
do orificio da pagina superior. Consequentemente, a0 marcar uma das op¢des da pigina
inferior, a borda do orificio da pagina superior também é marcada. Apds realizar a mar-
cacdo, o eleitor separa as duas paginas da cédula, escaneando uma delas e destruindo a
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Figura 2.7: Cédula de votacdo do sistema Punchscan. Em cima, a visdo do eleitor, com
as duas paginas sobrepostas. Embaixo, a esquerda a pagina superior, e a direita a pagina
inferior.

outra. A decisdo de qual pigina € depositada é tomada antes do eleitor receber a cédula.
Adicionalmente, o eleitor retém a pagina escaneada.

Para realizar a apuragdo, a autoridade eleitoral recebe as diversas piginas esca-
neadas e realiza a associa¢do entre a marcagdo em cada pagina e um candidato. Isto
€ possivel pois, como mencionado anteriormente, a autoridade sabe a associacdo entre
candidato e identificacao para cada cédula e a ordem que estas identificagdes sdo apresen-
tadas na cédula. Por sua vez, o eleitor, com a pagina retida, € capaz de verificar, uma vez
que a autoridade eleitoral publique as pédginas recebidas, que a marca¢do em sua pagina
corresponde a marcagdo da pagina recebida pela autoridade.

Para concluir esta Secdo, observa-se que o artigo [Kelsey et al. 2010] cita ataques
a alguns dos esquemas previamente apresentados. Por questdes de espago e por ndo ser o
enfoque deste minicurso, estes ataques nao serdo comentados, deixando a andlise a cargo
do leitor.

2.4. Sistema E2E baseado em Redes de Misturadores

Esta Sec¢do apresenta um sistema fim-a-fim baseado em redes de misturadores. Sdo dis-
cutidos as técnicas utilizadas no esquema para atingir os objetivos de integridade e veri-
ficabilidade, baseando-se nos blocos criptograficos apresentados na Se¢do [2.2] Por fim,
serd apresentada a instalacdo da biblioteca Verificatum para a operacdo de uma rede de
misturadores.

2.4.1. Redes de Misturadores

Redes de misturadores formam um conjunto de protocolos que garantem a comunica¢ao
segura entre duas partes [Chaum 1981,|Sampigethaya and Poovendran 2006]]. Original-
mente proposta para uso com protocolos de roteamento, esta tecnologia permite que men-
sagens trafegadas entre um remetente e um destinatdrio ndo possam ser rastreadas por
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Figura 2.8: Operagdo de um “mixnode” ou né misturador.

observadores na rede. A ideia consiste essencialmente no seguinte. Primeiramente, todas
as mensagens dos usudrios devem ser enviadas cifradas pela rede. Em alguns pontos no
trajeto dessas mensagens, sdo incluidos entdo servidores proxies adicionais, chamados de
“mixnodes” ou “mixservers” em inglés, ou de nds misturadores em portugués. Esses ser-
vidores aguardam o recebimento de um determinado volume de mensagem de diferentes
usudrios, e realizam algumas operagdes sobre essas mensagens para garantir privacidade
e integridade dos dados trafegados. O resultado € uma espécie de “embaralhamento” das
mensagens enviadas, ndo sendo possivel a um observador externo ligar uma mensagem
saindo do n6 misturador a mensagem de origem correspondente: apenas o né misturador
conhece essa relacao.

De forma geral, cada n6 misturador precisa realizar trés operacdes sobre os textos
cifrados para garantir essas propriedades de seguranga (vide Figura [2.8): transformagio,
embaralhamento e prova de auditoria. A transformacao é feita para que os textos cifrados
na entrada de cada né misturador sejam modificados, mas ainda de forma que sua decifra-
¢do na saida da rede de misturadores leve ao texto as claras original; o objetivo € impedir
que um observador reconheca que uma mensagem de saida se relacione a uma mensagem
de entrada simplesmente verificando a igualdade entre os textos cifrados em questdo. Se-
guindo o mesmo principio, o embaralhamento garante que também ndo haja relacdo de
ordem entre as mensagens transformadas, ou seja, esconde-se a ordem entre entrada e
saida. J4 o mecanismo de prova de auditoria é utilizado para detectar casos em que um no
misturador malicioso tenta modificar as mensagens trafegadas (e.g., substituindo os textos
cifrados correspondentes, em vez de realizar a operacdo de transformacdo que preserva
o texto as claras original); em outras palavras, as provas de auditoria geradas devem ser
validas apenas para n6s misturadores honestos, que ndo tenham tentado fazer esse tipo de
modificacao.

Assim, a segurancga das redes de misturadores € projetada de tal forma que, mesmo
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que o atacante entre em conluio com a maioria dos nés misturadores, a privacidade das
mensagens € mantida se um nimero pequeno de nés misturadores se mantiver honesto
(em alguns casos, apenas um mixnode honesto € o suficiente). Além disso, a integridade
das mensagens pode facilmente ser confirmada, pois a modificacdo de qualquer mensa-
gem pode ser detectada por qualquer entidade que deseje auditar o sistema.

2.4.1.1. Privacidade

Para garantir a privacidade das mensagens, os nés misturadores sdo capazes de transfor-
mar as mensagens cifradas de diversos usudrios sem precisar revelar essas mensagens, €
a ligacdo entre mensagens € perdida realizando um embaralhamento. A transformacgdo
da mensagem cifrada € usualmente feita por decifracdes sucessivas ou por recifracao dos
textos cifrados.

Nas redes de misturadores de decifracio [Chaum 1981]], os usuérios devem seleci-
onar um conjunto de n6s misturadores e, entao, realizar a cifracio sucessiva da mensagem
utilizando as chaves de cada um deles. Quando um né misturador receber a mensagem,
ele deve decifréd-la utilizando a sua chave, embaralhar (permutar) as diferentes mensagens
entre si, e s6 entdo enviar o novo conjunto de mensagens para o préximo mixnode. O
ultimo né misturador envia a mensagem para o destinatdrio correto, sendo este o inico
capaz de decifrar a dltima camada da mensagem.

Formalmente, para cifrar uma mensagem m com a aplicagdo da cifragdo Ey(-)
utilizando chave de cifracdo pk, realiza-se a composicao de cifracdes:

Cn= pkn OEpk(,

-1 © 0 Epk, (m)

Para decifrar, cada né misturador aplica a decifragiio Dg(-) no texto cifrado C de
forma iterativa, obtendo textos cifrados parciais C;_| = Dg.(C;). Desta forma, a mensa-
gem original € obtida apds a composi¢do das diversas decifragdes:

m=Cp = Dskl oDsk2 O--: ODsk,, (Cn)

Ja redes de misturadores de recifragdo [Park et al. 1994] sdo realizadas utilizando
apenas a chave publica do destinatdrio com uma cifra que permite recifracdo (e.g., a ci-
fra ElGamal, apresentada na Secdo [2.2)). Quando um né misturador recebe mensagens
cifradas, ele utiliza a chave publica de cifracdo do destinatdrio para realeatorizar os tex-
tos cifrados, o que resulta em um outro texto cifrado que, ao ser decifrado, resultard na
mensagem original. Em seguida, os textos recifrados sdo embaralhados e enviados para o
préximo né misturador. Como apenas a chave publica do destinatario € utilizada, nenhum
né misturador € capaz de decifrar as mensagens trafegadas: apenas o destinatdrio sera
capaz de fazé-lo.

Formalmente, a mensagem m € cifrada por meio da fung@o de cifragdo E . (-) com
a chave publica pk, utilizando o nonce r, apenas uma vez pelo usudrio. O texto cifrado
resultante, C = E(m;r), é enviado para os nés misturadores que aplicam a recifragdo
R, (+), com nonce #/, gerando o novo texto cifrado C" = R, (C;7’). Ao final da trans-

missdo, ap0s receber o texto cifrado C (7). o destinatdrio decifra a mensagem aplicando
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a decifracio Dy (+), resultando em m = Dy (C™). Este processo foi detalhado na Se¢io
2.2

Como mencionado anteriormente, independentemente do método de transforma-
cdo que a rede de misturadores utiliza, ela precisa ser acoplada a um mecanismo de em-
baralhamento, misturando a ordem das diferentes mensagens para garantir privacidade.
Mais precisamente, a transformacao sobre os textos cifrados faz com que seja computa-
cionalmente invidvel diferenciar se a saida do né misturador reflete a mesma mensagem
recebida na entrada. Obviamente, isso assume que o ndé misturador receba em sua en-
trada mais do que um elemento, pois caso contrario seria imediato identificar que a tnica
mensagem de entrada e de saida pertencem ao mesmo usudrio. Com diversas mensagens
transformadas por iteracdo, o observador s conseguiria identificar quais mensagens per-
tencem ao mesmo usudrio pela sua ordem na entrada e na saida. Portanto, ao embaralhar
as mensagens antes de criar a lista de saida, esta relacdo deixa de existir. Logo, apenas
o préprio né misturador que conhece o embaralhamento usado seria capaz de fazer esta
identificacao.

2.4.1.2. Integridade

Para garantir integridade, as redes de misturadores podem utilizar mecanismos de desafio
ou de provas de conhecimento. Redes de misturadores que utilizam desafios, por exem-
plo, permitem que usudrios mandem mensagens marcadas de tal forma que, apds serem
reveladas, exigem que os nés misturadores revelem o trajeto que sua mensagem fez no sis-
tema. Quanto mais desafios forem respondidos pela rede de misturadores, maior o grau
de confianca que o processamento das mensagens ndo-reveladas também tenha sido feita
corretamente. J4 redes de misturadores que utilizam provas de conhecimento permitem a
criacdo de um artefato criptogréfico que pode ser verificado para garantir a corretude dos
embaralhamentos, decifracdes e recifracdes. E importante notar que um né misturador
desonesto nao seria capaz de criar um artefato caso ele tenha adulterado as mensagens, ja

que a verificacdo dessas provas resultaria em falha.

2.4.1.3. Comparacio entre os tipos de redes de misturadores

A principal desvantagem de redes de misturadores baseadas em decifracdo € o fato de
que deve haver gerenciamento de chaves de todos os nds misturadores da rede. Nao so-
mente a chave de todos os nds misturadores deve ser sincronizada no inicio do envio da
mensagem, como o processo deve ser reiniciado caso algum né misturador seja desco-
nectado em operacdo. Ja uma rede de misturadores de recifracdo depende apenas de uma
chave publica global do sistema, e nds misturadores intermedidrios que falharem podem
ser removidos facilmente das operacdes.

Com relacdo a integridade, a maior desvantagem do uso de desafios provém do
fato de que desafios sdo mensagens adicionais que precisam ser enviadas em tempo real.
Isso resulta no aumento da banda usada pelo sistema, e o niimero de desafios pode variar
a cada iteracao do uso. Além disso, como os desafios sdo realizados por usudrios do sis-
tema, o aumento de confianga sé se da por desafios confidveis, isto €, desafios enviados
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pelo préprio usudrio, ou por outro usudrio da sua rede de confianca. Usar provas de conhe-
cimento, por outro lado, permite a verificacio matemética de que a execucao completa da-
quela iteracdo foi correta. Além disso, caso sejam utilizadas provas ndo-interativas, essa
verificacdo ndo precisa ser feita em tempo real, mas € realizada por qualquer entidade,
participante ou nao do sistema.

Dadas as vantagens e desvantagens dos esquemas de redes de misturadores exis-
tentes, optou-se neste minicurso pelo uso de uma rede de misturadores de recifracao (es-
pecificamente, baseada no criptosistema ElGamal), com o uso de provas de conhecimento
ndo-interativas. As provas de conhecimento ndo interativas utilizadas sao as provas de
Wikstrom-Terelius, apresentadas na Se¢ao Nota-se que esta escolha foi voltada a efi-
ciéncia, mas que o esquema sugerido pode ser substituido por outros.

2.4.2. Redes de misturadores em sistemas de votacao

As propriedades de seguranca voltadas a privacidade e integridade dos votos permitiu que
surgissem propostas de sistemas de votacao utilizando estas ferramentas [Jakobsson et al.
2002]]. Isso pode ser observado em esquemas de votagdo online (e.g. Helios [Adida 2008]])
ou esquemas presenciais (e.g., Prét-a-Voter [Chaum et al. 20035]]), inclusive em votacdes
publicas na Noruega e Estonia, demonstrando a viabilidade deste tipo de construgao.

Propde-se aqui a aplicacdo de redes de misturadores em dois cendrios distintos.
O primeiro, chamado de tradicional, € semelhante a outras solu¢des de votacdo online
como na primeira versdo do sistema Helios. Ele refere-se ao uso de redes de misturadores
de forma distribuida para garantir sigilo, inclusive em relacdo a autoridade eleitoral. O
segundo, chamado de modelo de auditoria, ¢ proposto com o uso de redes de mistura-
dores para garantir a integridade dos votos dos eleitores de maneira mais centralizada e
como ferramenta de auditoria da totaliza¢do dos votos.

No que se segue, o sistema de totalizacdo € tratado como uma unica entidade
da autoridade eleitoral, sendo responsavel pela decifracdo dos votos dos eleitores e sua
conseguinte totalizacdo. No entanto, € importante notar que este sistema pode ndo ser
unitario, mas pode ser composto por diversos guardides. Neste caso, cada guardido possui
uma parte da chave privada de decifracdo relacionada a uma tnica chave publica (e.g.,
utilizando a versdo limiar do criptosistema ElGamal descrito na Se¢do [2.2.3.4), e seria
necessdria a colaboracdo de um subconjunto destes guardides para realizar a decifracio
total dos votos. Esta propriedade aumenta a confianga pois uma tnica autoridade eleitoral
ndo seria capaz de quebrar o sigilo dos votos. Para isso, ela precisaria entrar em conluio
com os outros guardides do sistema.

2.4.2.1. Cenario tradicional

A arquitetura deste cendrio é bastante semelhante ao cendrio do sistema Helios, porém
adaptado ao voto presencial. Para isso, tornam-se necessarios os seguintes componentes:
uma urna, como plataforma de votagdo; um conjunto de nés misturadores, onde pelo
menos um nao pertenca a autoridade eleitoral; e o sistema de totalizagdo dos votos.

Como preparacao para a eleicdo, o sistema de totalizacao € responsdvel por criar
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um par de chaves publica-privada para ser utilizada pela urna e pelos nds misturadores
para (re-)cifracao dos votos. A chave publica de cifracdo deve ser carregada previamente
em todas as urnas e enviada para todos os nés misturadores, e apenas o sistema de totali-
zacdo deve conhecer a chave privada de decifracdo.

No processo de votacdo, a urna funciona como plataforma de votagdo e € res-
ponsavel por realizar corretamente a cifracdo dos votos dos eleitores. Quando o eleitor
confirmar suas escolhas, a urna deve emitir o Cédigo de Rastreio, como apresentado na
Segdo [2.3.1.4] Caso o eleitor deseje depositar este voto, o Cédigo de Rastreio deve ser
assinado e podera ser utilizado posteriormente como material de auditoria da integridade
dos votos contabilizados.

Neste momento, como o voto ndo € criado por dispositivo do proprio eleitor, este
pode ndo ter a confianga de que a urna estd realizando a operagdo de forma correta, ou seja,
ele pode desconfiar que o comprovante de votacdo estd apresentando um valor diferente
do inserido na urna. Por este motivo, o eleitor pode desafiar a urna por meio do desafio
de Benaloh como descrito na Se¢io

Ao final do processo de votagdo, inicia-se o procedimento das redes de mistu-
radores. Os votos cifrados depositados na urna sdo entdo enviados para o primeiro nd
misturador da rede. Este n6 pode utilizar a carga de votos de uma urna, ou aguardar o
recebimento da carga de diversas urnas para realizar as opera¢des em conjunto. Apds o
recebimento, a rede de misturadores faz sua operacdo comum: transforma e embaralha os
textos cifrados, cria provas de que as operacOes foram feitas corretamente, e envia para
o proximo noé da rede, utilizando as provas de conhecimento descritas na Se¢ao O
tltimo nd, por fim, envia os votos (re-)cifrados para o sistema de totalizacdo, que deve
ser capaz de decifrar os votos de maneira verificdvel. Os votos decifrados, agora sem
qualquer vinculo com os respectivos eleitores, podem entdo ser totalizados.

Para a auditoria, todos os nés misturadores devem deixar publicas as tabelas de
entrada e saida de votos cifrados, e suas correspondentes provas de corretude. O sistema
de totalizacdo também deve deixar publicos os votos cifrados de entrada e os decifrados
de saida, juntamente com provas de correta decifracdo. Eleitores que desejem auditar os
seus votos podem, neste momento, verificar se o voto cifrado do seu Cédigo de Rastreio
estd presente nas tabelas de entradas do primeiro né misturador, o que garante que ele
trafegou por todo o sistema e entrou na totalizacdo.

2.4.2.2. Cenario de auditoria

Ao contrério do cendrio tradicional, a arquitetura deste sistema € voltada para dar poder
de auditoria aos votos em uma urna eletronica. Considera-se que esta € suficiente para dar
privacidade aos votos dos eleitores contra atacantes externos, enquanto o uso de guardides
mantém a privacidade em relacdo a autoridade eleitoral (por prevenir que esta ultima
decifre os comprovantes dos eleitores). Desta forma, o sistema, agora mais simples, conta
com apenas dois componentes: a urna eletronica, que faz o papel da plataforma de votagcao
e também do tnico né misturador no sistema; e a entidade de totalizacao.

O processo de preparacdo da elei¢cdo e o processo de votagcdo ocorrem como no
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cendrio tradicional. O sistema de totalizagdo gera o par de chaves publica/privada, e entdo
carrega a chave publica de cifracdo na urna; ja a chave privada de decifragdo é mantida
em segredo. Os eleitores t€m seus votos cifrados pela urna e seus Cdédigos de Rastreio
assinados, podendo realizar o desafio nas urnas como no Cendrio Tradicional.

A diferenca ocorre ao final do processo de votacdo. Nesta etapa, apenas a urna re-
aliza a fun¢do da rede de misturadores, transformando e embaralhando os votos, e criando
as provas de corretude desta operagdo. Os votos cifrados originais e os recifrados sdo en-
tao enviados juntamente com as provas para o sistema de totalizagdo. Os votos passam
pelo processo de decifragdo verificivel como no cendrio tradicional, e as tabelas de votos
cifrados e decifrados, bem como as provas de auditoria, sdo publicadas para verificagdo
por potenciais interessados.

Cabe notar que, nesse cendrio em que a urna € o tinico né misturador no sistema,
preserva-se essencialmente a mesma confidencialidade dos votos obtida com uma urna
eletronica tradicional brasileira. Para entender melhor essa observagdo, considere um ce-
ndrio em que a urna eletronica atual seja subvertida, passando entdo a associar os eleitores
a seus respectivos votos as claras; isso poderia ser feito, por exemplo, por meio da criagdo
de uma tabela associando o titulo do eleitor a seu voto, ou simplesmente guardando a
ordem dos votos lancados (deixando para o atacante a tarefa de identificar a ordem dos
eleitores na fila). Se isso for feito, a adi¢do de nés misturadores em pontos seguintes do
sistema, como previsto no cendrio tradicional, ndo seria capaz de garantir o sigilo dos
votos. Logo, a urna eletronica ja € um ponto critico para garantir o sigilo das escolhas do
eleitor, devendo ser protegida contra tentativas de subversdo. Assumindo que essa prote-
cdo seja efetiva, a atuacdo da urna como o primeiro (e Gnico) né misturador ja garante o
sigilo dos votos, mesmo que ndo haja nés misturadores adicionais posteriormente.

Isso posto, esta abordagem parece ser uma escolha natural para o contexto de
votacao brasileiro, em que o dispositivo de entrada ndo € controlado pelo usudrio (contra-
riamente ao cendrio tradicional, em que se assume que as mensagens de entrada da rede
de misturadores € gerada por um dispositivo de confianga do usudrio). Como beneficio
adicional, pode-se considerar a possibilidade de combinar os resultados de mais de uma
urna com um né misturador adicional, com o objetivo de reduzir a possibilidade de inferir
votos a partir dos resultados parciais individuais de uma tnica urna. Por exemplo, quando
o resultado parcial de uma urna indica que todos os votos foram langados para um mesmo
candidato X, o sigilo de cada voto individual € naturalmente perdido: afinal, tem-se a cer-
teza que cada eleitor daquela urna votou em X. Ja se o resultado parcial individual dessa
urna for omitido, mas apresentado apenas apds sua combinag¢do com o resultado de uma
outra urna com 0s mesmos cargos, reduz-se a probabilidade de aparecimento de parciais
nos quais um candidato é (quase) unanimidade. Entretanto, como a apresentacio de re-
sultados parciais individuais de cada urna € uma tradi¢do do sistema eleitoral brasileiro, e
considerado por muitos um mecanismo de auditoria relevante, esta possibilidade de omi-
tir alguns resultados em favor de se apresentar apenas a combinagdo dessas parciais por
meio de nés misturadores adicionais ndo € aqui explorada mais a fundo.
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2.4.3. Verificatum

O Verificatum € uma implementacdo open-source de redes de misturadores de recifracdao
usando cifra ElGamal. Esta biblioteca ja foi utilizada em sistemas eleitorais online em
Israel (Wombat), Espanha (Agora Voting), Noruega (Scytl), e Estonia. Ele foi escrito na
linguagem de programacdo Java, com trechos de cddigo em C por questdes de eficiéncia.
Além da funcionalidade basica de embaralhamento com recifracdo de textos cifrados, ele
também conta com provas de conhecimento-zero interativas e ndo-interativas, decifracao
parcial verificdvel de textos cifrados, e capacidade de pré-processamento para aceleracao
de operagdes em tempo real.

As primitivas criptograficas de chave publica utilizadas pelo Verificatum partem
do uso da biblioteca GMP (Gnu Multiple Precision), de onde partem implementacdes
eficientes de aritmética de corpos finitos e curvas elipticas para criptografia. Essas opera-
coes foram expandidas para que operacdes vetoriais pudessem ser executadas simultanea-
mente, e utilizam a notagdo multiplicativa (comum para corpos finitos) pela transparéncia
das primitivas utilizadas.

A verificabilidade das operacdes provém do uso de provas de conhecimento-zero,
que podem ser implementadas de forma interativa ou entdo de forma nao-interativa, uti-
lizando a heuristica de Fiat-Shamir. Essas provas de conhecimento sdo utilizadas para
provar trés argumentos: (1) que os textos-cifrados foram embaralhados e recifrados, (2)
que as mensagens foram decifradas corretamente, e (3) que o pré-processamento foi exe-
cutado corretamente. Assim, tais provas sao as garantias matemdticas de que a operagao
da rede de misturadores foi feita de maneira honesta, garantindo a integridade das men-
sagens. Apesar do Verificatum implementar os préprios verificadores, também existem
guias para implementagdo de verificadores por terceiros que atendam aos requisitos ne-
cessarios para validar as provas criadas.

2.4.3.1. Instalacao
O projeto Verificatum é composto por 6 bibliotecas:

* GMPMEE: extensdo da biblioteca GMP para operacdes simultaneas e de base fixa
mais velozes em corpos finitos.

* VEC: biblioteca de curvas elipticas com operacdes simultineas e base fixa mais
velozes. Possui trechos de c6digo do OpenSSL para otimizacdo de operacdes em
algumas curvas padronizadas.

* VMGI: interface das bibliotecas de baixo nivel GMP e GMPMEE para aplicagdes
em Java.

» VECI: interface da biblioteca de baixo nivel VEC para aplicacdes em Java.

* VCR: biblioteca contendo as principais rotinas modularizadas necessérias para a
execucdo de uma rede de misturadores baseada na cifra ElGamal.

* VMN: implementacdo dos protocolos executados na rede de misturadores.
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Estas bibliotecas podem ser encontradas no repositério do github do projeto (ht
tps://github.com/verificatum), e as versdes utilizadas no teste foram clona-
das das mais recentes no dia 1 de agosto de 2022. Eles foram realizados na versao 22.10
do Ubuntu e os seguintes pacotes foram instalados do repositorio padrao como requisitos
do projeto: libgmp3-dev, automake, libtool, e default-jdk.

Para a instalacdo de cada uma das bibliotecas, os seguintes comandos devem ser
usados:

# autoreconf -vfi

# make —-f Makefile.build
# ./configure

# make

#

sudo make install

Algumas bibliotecas também exigem comandos adicionais apds sua instalacao:

* VMGIJ: acrescentar a biblioteca no classpath do Java:

# export CLASSPATH=/usr/local/share/java/verificatum-vmgj-1.2.2.
jar:${CLASSPATH}
# export LD_LIBRARY_PATH=/usr/local/lib:${LD_LIBRARY_PATH}

* VECIJ: acrescentar a biblioteca no classpath do Java:

# export CLASSPATH=/usr/local/share/java/verificatum-vecj-2.1.5.
jar:${CLASSPATH}

* VCR: ativar o uso das bibliotecas VMGJ e VEC]J, e inicializa¢do da fonte de alea-
toriedade:

# ./configure --enable-vmgj ——-enable-vec]
# vog —-rndinit RandomDevice /dev/urandom

Adicionalmente, as bibliotecas VMGJ, VECJ, VCR e VMN possuem testes uni-
tarios para verificacdo da instalagdo pelo comando:

# make check

2.4.3.2. Avaliacao de eficiéncia

Para avaliar a eficiéncia dos métodos do Verificatum, foram analisadas suas trés principais
funcionalidades:

* Shuffle: embaralhamento e recifracdo dos textos cifrados, juntamente com a criagao
das provas de conhecimento-zero das operagoes.

* Decrypt: decifra¢do dos textos cifrados, com a criacdo das provas de conhecimento-
zero que garantem a correta decifragdo.
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* Mixing: operacdo conjunta de embaralhamento, recifracdo e decifragdo dos textos
cifrados, quando executados por apenas um no.

Os testes foram feitos em um hardware com as seguintes caracteristicas:

Processador: Intel Atom Elkhart Lake Processor, J6412/X6413E

* Memoria: 2 x 8GB SODIMM DDR4 3200Mhz

Disco: SSD Crucial P2 500 GB 3D NAND NVMe PCle M.2 (Sequential Read -
2300 MB/s, Sequential Write - 940 MB/s)

 Sistema operacional: Ubuntu 22.04.1 LTS

A biblioteca foi configurada para utilizar a cifra ElGamal baseada em curvas elip-
ticas. Para garantir o nivel de seguranca de 128 bits, a curva selecionada foi a curva P-256,
presente na implementacdo do Verificatum, e contém trecho de cédigo em assembly da
biblioteca openssl para aceleragdo das operacdes.

Para cada uma das funcionalidades, foram realizadas 1000 execucdes independen-
tes, com chaves geradas aleatoriamente a cada chamada para avaliar variacdes no tempo
de execucao e tamanho das provas de conhecimento-zero. Em cada execugdo, variou-se
a dimensdo dos vetores de textos cifrados entre 250 e 3000 mensagens (com passo de
250). Estes valores foram definidos considerando cendrios proximos ao atualdo sistema
brasileiro, em que cada urna atenda até 500 eleitores em uma eleicao de até 6 cargos e
cada cargo gera uma mensagem. Cabe notar, entretanto, que a separacdo de candidatos
por cargo permite reduzir esse cendrio em que 3000 mensagens sdo embaralhadas para
um cendrio em que 6 grupos distintos de 500 mensagens sao embaralhados independen-
temente.

Para exemplificar o pior caso em questio, com 3000 mensagens, a Tabela[2.2)apre-
senta esse cendrio para cada método executado pelo né misturador. Pode-se observar que
os tempos de execucdo e verificacdo do método “mixing” € um pouco menor que a soma
dos tempos de “shuffle + decrypt”. Além disso, nota-se que as provas de conhecimento-
zero com custo predominante sdo aquelas do embaralhamento.

Tabela 2.2: Tempos de execucao e verificacdo e tamanho das provas para 3000 mensagens

. Tempo (ms) Tamanho (KB)
Meétodo Execucdo : Verificagio Provas
Shuffle | 5030,92 2917 2359
Decript | 2264,64 1116 949,72
Mixing | 5935,27 3338 2359

Para entender melhor como esses custos escalam, os gréaficos da Figura[2.9a seguir
apresentam a média dos tempos de execugao e verificacdo de cada método com a variagao
do nimero de textos cifrados. J4 os gréficos da Figura 2.10] apresentam o tamanho das
provas de conhecimento-zero que devem ser publicadas para realizacdo da auditoria.
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Figura 2.9: Tempo de execucdo das operacdes da biblioteca Verificatum
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Figura 2.10: Tamanho das provas das operacdes da biblioteca Verificatum
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Por fim, é possivel estimar o tempo de execugdo e verificacdo para quantidades
diferentes de votos em dada arquitetura, além de conhecer o tamanho das provas que se-
rao geradas. Em teoria, o tempo de execucdo E(x) e de verificagdo V (x) e o tamanho das
provas P(x) crescem linearmente com o nimero de votos x. Na prdtica, os algoritmos
realizados apresentam uma pequena variagdo nos tempos de execucdo, principalmente
em pontos em que é necessdrio gerar nuimeros aleatdrios. Portanto, para obter as rela-
coes mencionadas, fez-se a regressao linear dos valores medidos, obtendo as equacdes
aproximadas apresentadas na Tabela[2.3]

Tabela 2.3: Estimativa de desempenho e tamanho dos métodos da biblioteca Verificatum
para um nimero x de votos. E(x) corresponde ao tempo de execugdo, V(x) ao tempo de
verificagdo e P(x) ao tamanho.

E(x)(ms) | V(x)(ms) | P(x)(KB)

Shuffle | 2563,5 + 0,78x | 1092,6 + 0,6x | 0,9 + 0.78x
Decrypt | 1383,6 +0,29x | 632,3 +0,17x | 0,15 + 0,32x
Mixing | 2838,9 + 0,99x | 1183 +0,72x | 1,1 +0,79x

2.4.3.3. Adaptacoes na biblioteca

A biblioteca Verificatum foi projetada como uma implementagdo pura de uma mixnet.
Para sua utilizagdo no ambiente eleitoral, tornam-se necessarias algumas adaptacdes no
cddigo original: a exposi¢do do método de cifracio, o agrupamento de textos cifrados, e
a decodificacdo de pontos de curvas elipticas associadas a mensagens. Esses pontos sdo
discutidos a seguir.

Primeiramente, como o primeiro né misturador em uma mixnet de recifra¢do nor-
malmente recebe as mensagens ja cifradas pelos usudrios, e a cifracao pura nao precisa ser
utilizada em outros pontos do sistema, o Verificatum nao expde ao usudrio o método de
cifracdo. Além disso, o Verificatum armazena os textos cifrados de cada n6 em um tnico
arquivo. Para permitir que uma urna no cendrio de auditoria cifre os votos do usudrio,
foram incluidos os seguintes métodos:

* A cifracdo de uma mensagem as claras (plaintext) com a chave publica (publicKey)
produz um texto cifrado que serd salvo no arquivo ciphertexts, € o nimero aleatdrio
utilizado na cifracdo estd salvo no arquivo nonce. Caso 0 arquivo nonce nao exista,
o arquivo € criado e o nonce gerado aleatoriamente € salvo nele. Cabe notar que
esse mecanismo com uso de arquivo temporario nio precisaria ser utilizado em uma
implementagdo de fato, mas foi adotado no cendrio de testes por ser mais proximo
dos métodos ja existentes na biblioteca do Verificatum.

vmnd —enc <publicKey> <plaintext> <ciphertexts> <nonce>

* O texto cifrado ciphertextin, criado com a chave publica publicKey, € acrescentado
a lista de textos cifrados ciphertexts.

vmnd —apnd <publicKey> <ciphertexts> <ciphertextin>
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Além disso, para fins de teste, torna-se necessdrio realizar a conferéncia dos mé-
todos anteriores. No entanto, a cifra EIGamal construida sobre curvas elipticas codifica a
mensagem a ser cifrada em um ponto da curva. Consequentemente, a decifragao das men-
sagens retorna o ponto de curva eliptica que foi codificado. Assim, para averiguagdo das
mensagens as claras apds a decifragdo, também foi criado um método para decodificacio
das mensagens decifradas representadas por um ponto de curva eliptica:

* As mensagens decifradas messages, usado o ponto base da curva eliptica armaze-
nado na chave publicKey, sao decodificadas e salvas em decoded.

vmnd —-dec <publicKey> <messages> <decoded>

2.5. Sistema E2E baseado em Criptografia Homomoérfica — ElectionGuard

Esta Secdo tem como objetivo apresentar a constru¢do e a operagdo de um sistema de
votacdo fim-a-fim que utiliza a biblioteca ElectionGuard, baseada em criptografia homo-
morfica.

O funcionamento e caracteristicas do sistema serdo descritos, através do uso dos
blocos criptogréficos previamente apresentados. Por fim, serd apresentada a implementa-
cdo do sistema por meio da implementacdo fornecida pela equipe do ElectionGuard.

2.5.1. Criptografia Homomorfica

Em 1978, Rivest, Adleman e Dertouzos propuseram uma classe de fungdes especiais de
criptografia que eles chamaram de “homomorfismos de privacidade” [Rivest et al. 1978]].
Estas funcdes especiais de criptografia permitem que dados cifrados possam ser operados
sem a necessidade de sua decifragdo. A Figura [2.11] apresenta uma referéncia visual de
criptografia homomorfica. Dados dois textos as claras m e my e suas cifragdes ¢y e ¢,
existe uma operagdo ¢ aplicada aos textos cifrados que € equivalente a uma operagao *
aplicada aos textos as claras. Desta maneira, a decifracdo de ¢y ¢ ¢ € igual a my xmy.
Historicamente, alguns esquemas de criptografia bastante populares, como o RSA e o
ElGamal, possuem uma propriedade homomorfica, como mostrado, para o dltimo caso,

na Secao[2.2.3.1]

No caso de elei¢des, cada eleitor tem direito a produzir um voto que representa
a sua escolha e o conjunto destes votos deve ser agrupado no fim do processo, a fim de
se calcular o resultado e se determinar a escolha ou escolhas vencedoras. Além disso,
uma propriedade essencial de um voto € o sigilo, ndo devendo ser possivel um terceiro
determinar a escolha de um eleitor. Esta propriedade € especialmente relevante, pois ela
garante ao eleitor o seu direito de livre escolha, mitigando as chances de uma eventual
coer¢ao.

Diferentemente de sistemas de votacdo baseados em redes de misturadores, em
sistemas homomoficos os votos nao sio decifrados individualmente. Em outras palavras,
por meio da propriedade de homomorfismo do criptosistema, um conjunto de votos ci-
frados sao homomorficamente somados, e apenas o resultado dessa combinacdo de textos
cifrados € entdo decifrado. Desta forma, um esquema criptogrifico que permita a soma
dos textos as claras a partir de seus textos cifrados € de especial interesse ao cendrio de
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Cifracao

Decifracao

Operacao * Operacao ¢

Cifracao

Decifracao

Figura 2.11: Cifracdo homomorfica: existe um morfismo entre a operacdo = realizada nos
textos as claras m; e my e a operacao ¢ realizada nos textos cifrados c; e c;.

uma elei¢do. O eleitor seria capaz de criar um voto cifrado e, portanto, sigiloso, que pode-
ria ser compartilhado publicamente. Em seguida, com todos os votos cifrados publicados,
qualquer pessoa seria capaz de realizar a soma homomorfica dos votos, garantindo a uti-
liza¢do de todos os votos, e verificar sua igualdade com a soma cifrada publicada pela
apuracdo oficial. Por fim, como apenas esta soma seria decifrada, o sigilo individual de
cada voto seria preservado.

2.5.2. ElectionGuard

O ElectionGuard [Benaloh and Naehrig 2022]] € um conjunto de ferramentas (SDK) de
codigo aberto, cujo objetivo é o desenvolvimento de sistemas eleitorais seguros e trans-
parentes. Para isso, o ElectionGuard utiliza um conjunto de primitivas criptograficas com
a intencdo de implementar a verificacao fim-a-fim (E2E) ao processo. Especificamente,
o ElectionGuard emprega criptografia homomorfica para garantir as propriedades funda-
mentais de seguranca de um sistema eleitoral.

No ElectionGuard, o voto de um eleitor € constituido por um conjunto ordenado
formado pela representacdo individual de sua escolha para cada uma das opc¢des validas
no pleito. Caso o eleitor deseje votar em uma opgao, esta op¢ao recebe o valor 1; caso
contrario, a op¢do recebe o valor 0. Desta maneira, em um pleito onde o eleitor pode
selecionar x das n opc¢des validas, um voto final seréd representado pelo concatenamento

ordenado das n opgdes, onde x delas apresentam o valor 1 e o restante apresentam o valor
0.

Em seguida, cada uma das opg¢des € individualmente cifrada utilizando um es-
quema criptografico homomorfico para soma, como o ElGamal Exponencial 2.2.3.2] Este
voto cifrado € entdo adicionado a lista de votos depositados.
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Por fim, uma vez finalizado o pleito, a operagdo homomorfica para soma € empre-
gada em cada uma das opcdes individuais, para todos os votos depositados. Consequen-
temente, é obtido um resultado cifrado em que cada opcao individual cifrada contém a
soma do numero de vezes que a opcao foi escolhida. Portanto, a decifracio unica deste
resultado para cada opcao produz diretamente o resultado do pleito, ndo sendo necessdria
a decifracdo de votos individuais.

Para garantir o sigilo e integridade do processo, outros mecanismos, além do es-
quema criptografico homomorfico, sdo necessarios. Estes mecanismos serdo apresentados
nas segdes a seguir.

2.5.2.1. Privacidade

Como apresentado anteriormente, uma opc¢ao de voto no ElectionGuard possui o valor 1
caso seja escolhida como voto ou 0 do contrdrio. Cada uma destas opc¢des € individual-
mente cifrada e, no fim da elei¢do, somada homomorficamente com os outros votos para
produzir o resultado cifrado final. Deste modo, somente o resultado cifrado final precisa
ser decifrado para produzir o resultado da eleicdo. Logo, o voto individual cifrado de cada
eleitor nunca é revelado, tendo sua privacidade protegida pelas garantias de seguranca do
criptosistema empregado.

Entretanto, uma entidade que € capaz de decifrar o resultado final também € capaz
de decifrar os votos individuais, uma vez que eles estdo protegidos pelo mesmo conjunto
de chaves criptograficas. Portanto, esta possibilidade pode representar um risco a privaci-
dade de um eleitor caso a entidade adote um comportamento malicioso.

A fim de mitigar este risco, o ElectionGuard faz o uso do criptosistema ElGamal
com decifracdo limiar 2.2.3.4] Através do uso desta modalidade do esquema ElGamal,
o ElectionGuard define a figura de “Guardides da eleicao”. Estes Guardides nada mais
sdo do que entidades confidveis, responsaveis pela geracdo de chaves criptograficas no
criptosistema, além da decifragdo do resultado final. Assim, enquanto existe uma chave
publica Unica que é utilizada para cifrar os votos durante uma eleicdo, a chave privada
correspondente é desconhecida individualmente por cada um dos Guardides. Como re-
sultado, para decifrar um voto, € necessirio que um nimero minimo pré-estabelecido de
guardides atuem em conjunto. Portanto, para que um voto individual seja revelado, seria
necessdrio haver um conluio entre multiplas entidades do sistema, mitigando o risco deste
ataque.

2.5.2.2. Integridade e Transparéncia

A fim de garantir a integridade de um processo eleitoral e a0 mesmo tempo aumentar sua
transparéncia, o ElectionGuard emprega dois mecanismos: o desafio de Benaloh e provas
de conhecimento ndo interativas.

O desafio de Benaloh € utilizado pelo sistema para fornecer evidéncias ao eleitor
que seu voto encontra-se corretamente representado.

Como descrito na Sec¢do [2.3.1 no desafio de Benaloh, o eleitor pode desafiar o
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sistema que cifrou o seu voto a revelar o nonce utilizado no processo. Apds isso, o eleitor
(ou terceiros) pode utilizar um dispositivo computacional diferente para calcular nova-
mente o texto cifrado e o Codigo de Rastreio resultante. Com isto, ele € capaz de verificar
se o texto cifrado resultante € igual ao produzido pelo sistema de origem.

Ja as provas de conhecimento ndo interativas sdo usadas pelo sistema para fornecer
evidéncias a todos os participantes e observadores do processo eleitoral de que as etapas
envolvidas em sua operacdo estdo sendo executadas de maneira correta. Destas provas,
destacam-se as utilizadas pelo dispositivo responsdvel por cifrar o voto de cada eleitor e
as utilizadas pelos Guardides ao término do pleito.

Diferentemente de um sistema baseado em redes de misturadores, um sistema
baseado em criptografia homomorfica nunca realiza a decifrac@o individual de um voto.
Portanto, é necessario que o dispositivo que realizou a cifragdo de um voto demonstre
que este voto estd bem formado. Isto significa provar, primeiramente, que para cada
op¢ao do voto ela foi escolhida, no maximo, uma unica vez. Em seguida, prova-se que
o total de opg¢des escolhidas em um voto € igual ao total de escolhas permitidas em um
voto. Como exemplo, considerando a elei¢cdo presidencial brasileira, o dispositivo precisa
provar que cada candidato recebeu 0 ou 1 votos e que apenas um unico candidato foi
escolhido. A boa formacao do voto é imprescindivel para a integridade do sistema. Sem
ela, seria possivel ao dispositivo responsavel por cifrar o voto a criacdo de votos com
multiplas opg¢des escolhidas, ou multiplas escolhas para uma unica op¢ao. Além disso,
seria possivel até mesmo a presenca de um voto “corretor”’, onde nimeros negativos sao
cifrados em algumas opg¢des e miultiplos votos sdo cifrados em outras, produzindo um
total de escolhas aparentemente correto.

Para tanto, o dispositivo que cifra o voto dos eleitores executa dois conjuntos de
provas de conhecimento nao interativas. O primeiro conjunto é executado para provar que
cada opc¢ao de um voto recebeu o valor O ou 1. Para isto, o dispositivo emprega a técnica de
Cramer-Darmgard-Schoenmakers em associagdo com provas de Chaum-Pedersen
[2.2.5.1| para valores de mensagem O e 1.

O segundo conjunto € executado para provar que a soma de todas as opcdes de
um voto corresponde a um valor especifico. Este valor especifico € o total de escolhas
permitidas em um unico voto. Para isto, o dispositivo soma homomorficamente todas
as opcoes e, utilizando novamente uma prova de Chaum-Pedersen, prova que estd soma
possui o valor esperado.

Unindo os dois conjuntos de provas, qualquer participante ou observador do pro-
cesso eleitoral recebe evidéncias de que um voto depositado € bem formado, embora nao
se revele o conteddo do voto em si.

Ja ao final do processo, € necessario que os guardides provem que o resultado do
pleito as claras realmente € igual ao contido no resultado final cifrado obtido pela soma
homomorfica dos votos. Caso isto ndo fosse feito, os guadides poderiam divulgar um
resultado aleatério qualquer. Para realizar esta prova, os guardides novamente adotam a
prova de conhecimento de Chaum-Pedersen, com algumas modifica¢des devido a decifra-
cdo parcial resultante da utilizacdo da modalidade de decifracdo limiar do criptosistema
ElGamal.
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Unindo todos as técnicas apresentadas nesta secdo, o eleitor € capaz de averiguar
que seu voto foi corretamente gravado. O eleitor também € capaz de observar que seu voto
cifrado foi utilizado para a produgdo do resultado final, pois todos os votos do sistema,
assim como a operacdo homomorfica necessdria, sdo publicos. Logo, qualquer pessoa €
capaz de produzir o resultado final utilizado pelos guardides para a divulgacao da apura-
cdo. Por fim, as provas realizadas pelo dispositivo e guardides fornecem elementos para a
garantia de que apenas votos validos foram utilizados e de que o resultado as claras final
¢ um produto direto do resultado cifrado final. Desta maneira, todo o processo eleitoral é
verificavel por qualquer observador, garantido a sua transparéncia.

2.5.3. Cenairios para uso do ElectionGuard

Assim como no sistema baseado em redes de misturadores, propde-se os mesmos dois
cendrios para o uso da ferramenta ElectionGuard, o tradicional e o modelo de auditoria.

2.5.3.1. Cenario Tradicional

Assim como no caso do uso de redes de misturadores, o cendrio tradicional com o Elec-
tionGuard também € adaptado ao voto presencial. Os componentes necessarios para este
cendrio s@o uma urna eletronica, como plataforma de vota¢ao, um sistema para a totaliza-
cdo dos votos, e um conjunto de entidades, que serdo os guardides do processo eleitoral.

Como preparacdo para a eleicdo, cada um dos guardides gera seu proprio par de
chaves privada e publica. As chaves publicas entdo sdo combinadas para formar a chave
de cifracdo para a eleicao. Esta chave de cifracdo € entdo previamente carregada em todas
as urnas que serdo utilizadas e divulgada para os eleitores e observadores.

No processo de votacdo, a urna funciona como plataforma de votacdo e é res-
ponsavel por realizar corretamente a cifracdo dos votos dos eleitores e as provas de co-
nhecimento descritas na Secdo Quando o eleitor confirmar suas escolhas, a urna
deve emitir o Cédigo de Rastreio, como apresentado na Secdo [2.3.1.4] Caso o eleitor
deseje depositar este voto, o0 Codigo de Rastreio deve ser assinado e poderd ser utilizado
posteriormente como material de auditoria da integridade dos votos contabilizados.

Neste momento, como o voto ndo € criado por dispositivo do préprio eleitor, este
pode ndo ter a confianga de que a urna estd realizando a operac¢ao de forma correta, ou seja,
ele pode desconfiar que o comprovante de votacdo estd apresentando um valor diferente
do inserido na urna. Por este motivo, o eleitor pode desafiar a urna por meio do desafio
de Banaloh como descrito na Se¢do [2.3.1.5]

Ao final do processo de votagdo, inicia-se diretamente o processo de totalizacao.
Todos os votos depositados na urna sio enviados para o sistema de totalizagdo, em con-
junto com suas provas de conhecimento. Este sistema, entdo, verifica as provas de conhe-
cimento de cada voto e, caso as provas sejam vdlidas, o soma homomorficamente ao total
da eleicao. Uma vez que todos os votos tenham sido somados, o resultado cifrado final é
publicado e os guardides iniciam o seu procedimento de decifracdo. Nesta etapa, os guar-
dides geram as provas de conhecimento de correta decifracdo do resultado e publicam o
resultado as claras final em conjunto com as estas provas.
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Para a auditoria, eleitores e observadores podem verificar a corretude de todas as
provas de conhecimento produzidas, sejam elas referentes aos votos ou a decifracdo do
resultado. Além disso, eleitores que desejem auditar os seus votos podem verificar que o
voto associado ao seu Codigo de Rastreio foi utilizado para o célculo do resultado cifrado.

2.5.3.2. Cenario de Auditoria

Assim como no caso de uso de redes de misturadores, a arquitetura do sistema neste cena-
rio é voltada para dar poder de auditoria aos votos em uma urna eletronica. Considera-se
que esta € o suficiente para dar privacidade aos votos dos eleitores contra atacantes exter-
nos. Como resultado, o sistema é mais simplificado do que no cendrio anterior, requisi-
tando apenas dois componentes: a urna eletronica, que executa a biblioteca ElectionGuard
em sua totalidade, e um sistema de totalizacao para votos as claras.

O processo de preparacdo para eleicao ocorre individualmente para cada urna.
Cada uma das urnas € considerada o unico guardido de uma eleicdo que abrange apenas
os eleitores desta urna. A urna cria um par de chaves publica-privada, onde a chave
publica serd utilizada como a chave de cifragdo para a urna. Adicionalmente, a chave de
cifracdo € divulgada para todos os interessados.

O processo de votacdo ocorre de maneira andloga ao cendrio tradicional, os elei-
tores tem seus votos cifrados pela urna, que também gera as provas de conhecimento para
eles. Os votos podem entdo serem desafiados ou depositados, neste ultimo caso sendo
realizadas as assinaturas dos Codigos de Rastreio.

A diferenca principal dos cendrios ocorre ao final do processo de votacdo. Nesta
etapa, a urna soma homomorficamente todos os votos e realiza a decifracio do resultado
final, produzindo a apuragdo para aquela urna. A prova de correta decifracdo € igualmente
produzida e todo o material € enviado ao sistema de totalizacao.

O sistema de totalizacdo, por sua vez, apenas verifica as provas de conhecimento
produzidas pela urna e, em caso de elas estarem corretas, soma o resultado j4 decifrado
da urna ao total da eleicdo. Este processo € bastante similar ao ja existente no sistema de
votagdo brasileiro, onde o Tribunal Superior Eleitoral (TSE) soma os resultados parciais
de cada urna no pais, os Boletins de Urna (BU), para totalizar a eleicdo. Desta maneira,
assim como no caso de uso de redes de misturadores, o cendrio de auditoria aparenta ser
uma escolha natural para o contexto de votacdo brasileiro.

Também de maneira andloga ao caso de uso de redes de misturadores e através
da mesma argumentagdo, neste cendrio a confidencialidade dos votos obtida € essencial-
mente a mesma do que em uma urna eletrdnica tradicional brasileira.

2.5.3.3. Instalacao

O nicleo da biblioteca possui implementagdes nas linguagens Python e C++. No en-
tanto, somente a versao Python possui uma API e uma interface de usudrio. Para fins de
instalacdo do SDK e seus adicionais, sdo referenciados os seguintes enderegos:
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A versdo do SDK em linguagem Python estd disponivel em https://github
.com/microsoft/electionguard-python e sua versio C++ em https:
//github.com/microsoft/electionguard-cpp/. A API Python pode ser
encontrada em https://github.com/microsoft/electionguard—-api—p
yvthon. Uma implementagdo de rederéncia da interface de usudrio estd disponivel em
https://github.com/microsoft/electionguard-ui/tree/main.

2.5.3.4. Avaliacao de eficiéncia

Diferentemente de um sistema de votacao baseado em redes de misturadores, um sistema
baseado em criptografia homomorfica nao necessita de um procedimento especial apds o
periodo de votacdo para garantir privacidade ou integridade. Estas garantias sdo confe-
ridas no momento de cifracdo do voto e criacdo das provas de conhecimento associadas
a ele. Deste modo, para avaliar a eficiéncia da biblioteca ElectionGuard, optou-se por
aferir o tempo necessdrio para a etapa de criagdo do voto. Esta etapa € a que impacta fun-
damentalmente no tempo de resposta do sistema para o eleitor, ja que este deve esperar
sua conclusdo para receber seu Codigo de Rastreio e realizar a escolha entre depdsito ou
desafio.

O hardware utilizado no teste é o mesmo apresentado na Secao [2.4.3.2}

Processador: Intel Atom Elkhart Lake Processor, J6412/X6413E

Memoria: 2 x 8GB SODIMM DDR4 3200Mhz

Disco: SSD Crucial P2 500 GB 3D NAND NVMe PCle M.2 (Sequential Read -
2300 MB/s, Sequential Write - 940 MB/s)

 Sistema operacional: Ubuntu 22.04.1 LTS

Foi utilizada a versao 1.3.0 de 12/10/2021 da biblioteca ElectionGuard em Python,
sendo executada com Python versdo 3.9.2.

Para os votos em si, foram considerado votos com 100, 200, 500, 1000, 1500,
2000, 2500 e 3000 candidatos. E importante observar que o tempo de cifracio e criagdo
de provas € linearmente dependente ao nimero de candidatos. Isto ocorre pois cada can-
didato acrescenta € cifrado individualmente e requer provas igualmente individuais, com
exce¢do da prova de total de escolhas permitidas.

Também € importante notar que o nimero de candidatos considerados € extre-
mamente alto em alguns cendrios. Esta escolha foi feita para considerar a elei¢do para
vereadores na cidade de Sao Paulo, que apresenta esta quantidade de candidatos. Apesar
de ndo se esperar que os tempos para estes cendrios fossem factiveis para uma imple-
mentacao de mundo real, eles permitem com que se faca uma interpolacao dos resultados
para obter o tempo esperado por candidato na disputa. Consequentemente, inicialmente
os resultados destes grandes cendrios sdo apresentados de maneira integral na Figura[2.12]
Posteriormente, sdo apresentados os tempos interpolados para cada candidato em uma
cédula de votacdo, na Tabela
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A fim de obter um tempo de resposta menor do que 2 segundos, o nimero ma-
ximo de candidatos possiveis € igual a 11. Esta quantidade de candidatos é adequada
para elei¢des de cargo majoritdrio, como presidente e governador. Entretanto, para um
cendrio de cargos minoritdrios, especialmente no Brasil, esta quantidade de candidatos €
insuficiente.

Tempo total para a criacao de um voto

400 380.43

350
300

250

Tempo (s)
N
o
o

0 500 1000 1500 2000 2500 3000
Numero de candidatos

Figura 2.12: Tempo para a criacdo de um voto na biblioteca ElectionGuard para cédulas
com multiplos candidatos. O tempo inclui a cifracdo e a elabora¢do das provas de conhe-
cimento.

De maneira andloga, a Figura [2.13] apresenta o tamanho de um voto gerado pela
biblioteca ElectionGuard para os mesmos cendrios anteriores. O tamanho dos votos para
cada candidato também ¢ interpolado e incluido na Tabela [2.4]

Para o cenario de 11 candidatos abordado anteriormente, o voto de cada eleitor
possui o tamanho de aproximadamente 0,219 MB. Desta maneira, para cada 1000 votos,
o sistema ElectionGuard produz cerca de 219 MB de dados.

Tabela 2.4: Interpolacdo do tempo necessdrio para a criacdo e do tamanho final de um
voto no ElectionGuard para cada candidato.

Tempo (s) | Tamanho (MB)
Inicial 0,545 0,13427
Por candidato 0,127 0,00768
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Figura 2.13: Tamanho de um voto na biblioteca ElectionGuard para cédulas com multi-
plos candidatos. O tamanho inclui a cifracdo e as provas de conhecimento.

2.6. Comparacao entre Sistemas baseados em Redes de Misturadores e Ho-
momorfismo

Nesta Secdo, € realizada uma comparagdo entre os dois modelos de votag@o fim-a-fim.
Inicialmente, a necessidade de tratar os dados apds o término da votacdo é comparada,
pois esta € a principal diferenca entre os dois métodos. Em seguida, sdo feitas compara-
coes relativas a privacidade, integridade e desempenho obtidas pelos esquemas estudados.

2.6.1. Tratamento de dados ap6s encerramento da votacio

A principal diferenca entre um esquema que utiliza redes de misturadores e criptografia
homomorfica € a necessidade de tratar os dados apds o encerramento da votagao.

Em um sistema de redes de misturadores, quando a elei¢@o se encerra, é necessario
que os votos cifrados sejam transmitidos a um ou mais nds misturadores antes de serem
entregues ao sistema de totalizacdo. Este é um passo fundamental, pois como os votos
serdo individualmente decifrados para a apuracdo, € preciso quebrar o vinculo entre os
votos inicialmente cifrados e os eleitores que o adicionaram ao sistema. Desta maneira,
existe um trafego de dados extra, além de um pds processamento relativo ao processo de
mixagem dos votos pelos nds misturadores.

Ja em um sistema baseado em criptografia homomorfica, os votos cifrados vincu-
lados a eleitores nunca sdo individualmente decifrados. Logo, apds o encerramento da
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votacdo, estes dados podem ser transmitidos diretamente ao sistema de totalizacao.

Consequentemente, em um sistema que utiliza redes de misturadores, existe um
tempo adicional entre o fim da votac¢do e o inicio da apuragdo. A superficie de ataque
do sistema de redes de misturadores também € maior, visto que os nds misturadores sao
entidades independentes e podem ser individualmente atacadas. Entretanto, o tempo de
processamento extra, relativo a aplicacdo do método “mixing” aos votos cifrados, ndo é
grande, como indicado na Seg¢do [2.4.3.2] Da mesma maneira, como & possivel existirem
mais nds misturadores do que a quantidade necessdria, um eventual ataque em um ou
alguns n6s misturadores pode ser mitigada pelo uso dos demais nés.

2.6.2. Comparacao de privacidade

A privacidade do eleitor em um sistema que usa redes de misturadores é dependente de ao
menos um né misturador honesto e da confianca na entidade, ou conjunto de entidades,
que realiza a decifracdo dos votos.

No primeiro caso, a0 menos um né misturador honesto € necessario a fim de que-
brar o vinculo entre os votos cifrados antes do processamento pelos nos e os votos cifrados
apods a execugdo do processo de mixagem pelos nds. Caso haja um conluio entre todos
os nds misturadores, eles sdo capazes de reverter o processo de mistura e, assim que 0s
votos na saida forem decifrados pelo sistema de totalizac@o, associar um voto as claras a
um eleitor.

Além disso, € preciso confiar na entidade, ou conjunto de entidades, que realiza
a decifragdo dos votos misturados. Como a chave de decifracdo € a mesma tanto para
os votos na entrada da rede de misturadores quanto para os votos na saida, a entidade
responsavel pela decifracdo poderia decifrar, adicionalmente, os votos ndo misturados.
Consequentemente, a entidade seria capaz de associar votos as claras com eleitores. Este
ataque pode ser mitigado pelo uso do sistema ElGamal com decifra¢dao limiar. Deste
modo, seria necessario um conluio das entidades detentoras das chaves de decifracao
para executar este ataque.

No caso de um sistema baseado em criptografia homomorfica, a privacidade de-
pende da confianca nos Guardides do sistema, ou seja, nas entidades que realizam a de-
cifracdo dos votos. A razdo da necessidade de confianca nestas entidades € exatamente a
mesma do modelo baseado em redes de misturadores: as entidades que possuem as cha-
ves de decifracdo podem decifrar os votos individuais de cada eleitor, em adi¢do a soma
homomorfica. Igualmente ao explicado anteriormente, este ataque € mitigado pelo uso do
sistema ElGamal com decifracao limiar, ou seja, pelo uso de multiplos Guardides.

Como resultado da comparacdo de privacidade entre os dois sistemas de votagao
estudados, € exigido a confianca extra no sistema com uso de redes de misturadores de
que exista a0 menos um nd misturador honesto. Contudo, a presenga de diversos nds
misturadores e a possivel inclusdo e troca destes nds a qualquer momento do processo
eleitoral reduz um possivel risco de privacidade existente no modelo.
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2.6.3. Comparacao de integridade

Existe uma equivaléncia em relacdo a integridade entre os dois métodos estudados neste
minicurso.

No sistema baseado em redes de misturadores, a integridade depende das provas
de conhecimento zero de mistura, recifracdo e decifracdo, além do uso do desafio de
Benaloh e da constru¢cdo do Cédigo de Rastreio.

Ja no sistema que utiliza criptografia homomorfica, a integridade depende das
provas de conhecimento zero de que os votos sdo bem formados e das provas de correta
decifragcdo, além de, de maneira igual ao anterior, do uso do desafio de Benaloh e da
constru¢do do Coédigo de Rastreio.

Como a segurancga e confiabilidade das provas utilizadas em ambos os métodos
sdo similares, ndo existe uma diferenca significativa em relacdo a integridade do processo
em razao destas primitivas. Além disso, como o desafio de Benaloh e a constru¢do do
Cédigo de Rastreio ocorre de maneira igual nos dois sistemas, também nao existe uma
diferenca em relagcdo a integridade neste ponto. Consequentemente, a integridade nos
dois modelos estudados para a implementacdo de um sistema fim-a-fim ndo possui uma
diferencga significativa notdvel.

2.6.4. Comparacao de desempenho

A comparacio de desempenho entre os dois modelos de sistema deve levar em conta o
tempo gasto e o volume de dados gerados por cada um deles.

Em relacdo ao tempo gasto, o sistema baseado em redes de misturadores concentra
este tempo no periodo posterior ao encerramento da votagdo. Para cada voto lancado por
um eleitor, um né misturador leva cerca de 1ms a mais de tempo para realizar a mistura.

Ja em um esquema que usa criptografia homomorfica, o tempo gasto concentra-
se no periodo de lancamento do voto, para cada eleitor individual. Para cada candidato
extra existente em uma cédula de votacdo, o sistema necessita de 127ms a mais para criar
0 voto.

Portanto, caso o tempo seja o pardmetro critico na escolha entre os dois métodos
de implementacao de um esquema de votagdo fim-a-fim, uma eleicdo com poucos candi-
datos € ideal para um sistema baseado em criptografia homomorfica, enquanto que uma
eleicdo com poucos eleitores € recomendado para o modelo de redes de misturadores. En-
tretanto, o nimero de eleitores causa um impacto menor em uma rede de misturadores do
que o nimero de candidatos causa em um sistema com uso de criptografia homomorfica.
Este fato € ainda mais considerdavel pois o impacto do tempo em um esquema homomor-
fico recai no eleitor, que necessita esperar com que o sistema encerre a cifracao de seu
voto. Logo, para cada cendrio de elei¢c@o € necessario um estudo levando em consideracio
os parametros de candidatos existentes e de nimero de eleitores.

No caso da elei¢do brasileira, que conta com muitos candidatos e muitos eleitores,
o uso de um sistema baseado em criptografia homomorfica € invidvel, pois o tempo de res-
posta do sistema para o eleitor, durante a criacdo do voto, é extremamente alto, chegando
a ordem de minutos no caso de uma elei¢do para vereador.
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Em relacdo ao volume de dados gerados, um sistema baseado em redes de mistu-
radores cria uma prova de conhecimento no processo de mistura, que aumenta em aproxi-
madamente 0,79 KB para cada voto extra no sistema. Como cada né misturador produz
uma prova independente, o resultado acima é multiplicado pelo nimero de né misturado-
res utilizados. Por outro lado, um esquema que utiliza criptografia homomorfica cria uma
prova de conhecimento no processo de votacdo, que aumenta em aproximadamente 7,7
KB para cada candidato extra na cédula. Como cada eleitor produz um voto, o resultado
acima também € multiplicado pelo nimero de eleitores, ou votos, no sistema.

Consequentemente, um sistema baseado em criptografia homomorfica gera um
volume de dados maior do que um esquema que utiliza rede de misturadores, a0 menos
que o numero de nds misturadores seja bastante elevado. No caso de uma elei¢do com
dois candidatos, um né misturador cria uma prova de tamanho 790 MB para 1 milhdo de
eleitores. Enquanto isso, um sistema homomorfico produz um voto de tamanho 0, 14963
MB para cada eleitor, totalizando 149.630 MB para 1 milhao de eleitores. Desta maneira,
seriam necessdrios cerca de 190 nds misturadores para que o volume de dados fosse equi-
valente.

E importante observar que no caso de uso de um sistema de rede de misturadores,
os votos cifrados, e apenas os votos cifrados, devem ser repassados entre os diversos
nés misturadores, gerando um trafego extra de rede, Entretanto, o tamanho de um voto
cifrado, sem provas de conhecimento, € pequeno. Logo, mesmo levando em conta um
potencial uso extra de rede no célculo acima apresentado, um sistema baseado em redes
de misturadores continua necessitando de uma banda de comunica¢do consideravelmente
inferior a de um esquema de criptografia homomorfica.

2.7. Consideracoes Finais

Neste minicurso foi realizada uma apresentacdo dos principais conceitos de um sistema
de votacdo fim-a-fim, ou E2E. Primeiramente, foram apresentadas as principais primiti-
vas criptogréficas utilizadas na constru¢do dos sistemas fim-a-fim de interesse para este
documento.

Em seguida, foi realizada uma apresentacdo geral sobre sistemas E2E, com os
principais mecanismos utilizados e as principais caracteristicas oferecidas por este mé-
todo.

Uma vez realizada a apresentacdo geral da teoria de sistemas fim-a-fim, foram
discutidas as duas implementagdes mais populares desta técnica: através do uso de redes
de misturadores e através do uso de criptografia homomorfica.

Por fim, foi feita uma breve comparagdo entre os dois métodos de implementacao,
destacando suas diferencas e semelhangas em relacdo as principais propriedades de se-
guranca desejadas em um sistema de votagdo. Uma pequena comparacdo em relagdo ao
desempenho dos dois sistemas também foi realizada.

Um dos principais desafios em relacdo a sistemas fim-a-fim € a explicag¢do de seus
conceitos para uma populagdo leiga. A populacdo, para confiar no sistema de votagao,
precisa acreditar que os mecanismos de integridade e privacidade implementados pelas
primitivas criptograficas realmente funcionam. Como estes mecanismos envolvem o uso
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de matemadtica complexa, mecanismos de explicacdo mais simples, como alegorias, de-
vem ser desenvolvidos.

Um outro desafio é o estudo do cendrio de votagdo ao qual o sistema E2E serd
aplicado a fim de determinar qual implementacao deve ser usada. Embora existam casos
nos quais a ado¢do de um ou outro sistema € evidente, também existem cendrios nos quais
ambas as implementa¢des podem ser consideradas. Consequentemente, cada cendrio ne-
cessita ser individualmente analisado a fim de se adotar a melhor escolha possivel.
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Capitulo

3

Introducio a Engenharia Social: da Psicologia Cog-
nitiva aos Ataques Automatizados

Jéferson Campos Nobre (UFRGS), Pamela Carvalho da Silva (UFCSPA),
Antdnio Jodo Gongalves de Azambuja (UFRGS), Mauricio Ariza (UFRGS),
Lisandro Zambenedetti Granville (UFRGS) e Caroline Tozzi Reppold
(UFCSPA)

Resumo

A Engenharia Social (ES) é uma disciplina que visa explorar a natureza humana
e suas vulnerabilidades psicologicas para obter informacoes e acessos ndo autorizados
a sistemas, ou entdo persuadir individuos a realizar acoes indesejadas. Com base em
principios da Psicologia, a Engenharia Social utiliza uma variedade de estratégias de
manipulacdo com a intengdo de explorar aspectos humanos relacionados ao processo de
tomada de decisdo, bem como as vulnerabilidades nas interacoes humanas e carateris-
ticas culturais. Este minicurso tem como objetivo fornecer uma visdo abrangente sobre
a intersecdo entre a ES, a Psicologia e a Automatizacdo Computacional, abordando as
técnicas de manipulagcdo empregadas. Serdo abordados os aspectos psicologicos relaci-
onados aos principais ataques de ES, bem como serd observada a crescente preocupa¢do
com a Engenharia Social Automatizada . No decorrer do minicurso serdo descritos os
principais vieses cognitivos explorados nos ataques de Engenharia Social. Em seguida,
serdo abordados os fundamentos e técnicas aplicados no contexto da Engenharia Social
Automatizada, considerando o avanco da Inteligéncia Artificial e do Aprendizado de Md-
quina e potenciais ataques em larga escala que utilizam ferramentas de automagdo. Ao
final, espera-se que os participantes compreendam as técnicas de manipulagdo utilizadas
na Engenharia Social, os vieses cognitivos associados e os desafios apresentados pela
Engenharia Social Automatizada.

Abstract

Social Engineering (SE) is a discipline that aims to explore human nature and its
psychological vulnerabilities to obtain unauthorized information and access to systems,
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or therefore persuade individuals to perform unwanted actions. Based on principles of
Psychology, ES uses a variety of manipulative strategies with the intention of exploring
human aspects related to the decision-making process, such as vulnerabilities in human
interactions and cultural characteristics. This mini-course has the objective of providing
a comprehensive vision of the intersection between Social Engineering, Psychology and
Computational Automation, addressing the manipulation techniques used. The psycho-
logical aspects related to the main SE attacks will be addressed, as will be observed the
growing concern with Automated Social Engineering (ASE). In the course of the mini-
course, the main cognitive processes explored in SE attacks will be described. Next, the
fundamentals and techniques applied in the Automated Social Engineering context will be
addressed, considering the advancement of Artificial Intelligence and Machine Learning
and potential large-scale attacks that use automation tools. In the end, it is hoped that
the participants understand the manipulation techniques used in Social Engineering, see
the associated cognitive issues and the challenges presented by ASE.

3.1. Introducao

Ataques cibernéticos exploram as vulnerabilidades das estruturas de Tecnologia da In-
formacdo e Comunicacdo. As organizacdes t€ém empregado diversas solucdes para en-
frentar os ataques cibernéticos, tais como Firewalls, Sistema de Detec¢do de Intrusdao
(Intrusion Detection System - IDS), Antivirus, entre outros. No entanto, esses mecanis-
mos de defesa muitas vezes nao sao suficientes para impedir as a¢des relacionadas com
aspectos humanos no ambiente cibernético. Os ataques t€ém explorado a interagao hu-
mana em conjunto com as brechas tecnoldgicas, enfraquecendo a cadeia de seguranca
[Salahdine and Kaabouch 2019]] [Klimburg-Witjes and Wentland 2021]]. As relacdes de
confianca entre humanos no ambiente cibernético t€ém proporcionado um cendrio para a
pratica de atos ilicitos. Dessa forma, alguns autores apontam que o fator humano € o elo
mais fraco na cadeia de Segurancga Cibernética [Mitnick and Simon 2003]].

A Engenharia Social (ES) € uma disciplina que visa explorar a natureza humana
e suas vulnerabilidades para auxiliar em acdes como obter informagdes e acessos nao
autorizados a sistemas e persuadir individuos a realizarem acdes indesejadas. Com base
em principios da Psicologia, a ES utiliza uma variedade de estratégias com a intencdo de
explorar aspectos humanos relacionados ao processo de tomada de decisdao, bem como
vulnerabilidades nas interacdes humanas e carateristicas culturais. Os atacantes que uti-
lizam a ES vém diversificando os mecanismos para explorar as relagdes de confianga,
tendo como objetivo ampliar o acesso a dados relevantes, assim como potenciais alvos.
Neste contexto, a interconectividade das redes sociais e o crescimento da dimensdo cog-
nitiva do trabalho estao tornando os recursos humanos como um dos pilares da seguranca
[Culot et al. 2019] [Greitzer et al. 2019]].

Uma das abordagens que pode ser utilizada para compreender aspectos da Es é
o viés cognitivo. Este € um conceito oriundo da Psicologia Cognitiva e da Economia
Comportamental que estuda as falhas comuns no pensamento humano, resultando em
pensamentos distorcidos, imprecisos e incompletos, o que pode levar a tomada de deci-
sOes precipitadas e fracas. O viés cognitivo pode ser utilizado e explorado por um atacante
para que o alvo do ataque seja induzido a algum erro, como a distor¢ao de determinados
julgamentos que o levem a uma tomada de decis@o ruim (i.e., permitir um acesso inde-
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vido). Informacdes sobre caracteristicas psicoldgicas podem auxiliar em ataques que se
utilizam de viés cognitivo. Tais informagdes podem ser coletadas, por exemplo, em redes
sociais.

O crescente aumento do uso das redes sociais para estabelecer relacionamentos
pessoais e profissionais abre possibilidades para as acdes de ES [Shires 2018]
[Klimburg-Witjes and Wentland 2021]]. Assim, ao oferecerem servicos, as redes sociais
coletam dados pessoais e corporativos formando bases de dados de alto valor, as quais po-
dem ser  utilizadas como  ferramentas para  ataques cibernéticos
[Crossler and Bélanger 2014]. Muitas vezes essas bases podem ser empregadas em con-
junto com mecanismos automatizados. Os ataques automatizados requerem pouca inter-
vencdo humana e podem simular o comportamento humano [Huber et al. 2009]
[Shatfahi et al. 2016]].

Diversas tecnologias podem ser utilizadas para uma Engenharia Social Automa-
tizada (ESA) [Huber et al. 2009]. Um exemplo de tais tecnologias sdo bots, softwares
automatizados que sdo capazes de executar comandos de operagdo e controle sem a ne-
cessidade de participa¢do humana. Bots podem ser utilizados para a¢des positivas, como
por exemplo, ajudar o usudrio a ter uma melhor Qualidade de Experiéncia (QoE). Con-
tudo, bots t€m sido utilizados como ferramenta para ataques de ESA. Como sdo escalé-
veis, essa ferramenta permite que um Unico atacante contate um grande ndmero de po-
tenciais vitimas simultaneamente, por exemplo, na busca de informacdes confidenciais
[Huber et al. 2009][Dewangan and Kaushal 2016].

A ESA tem evoluindo, considerando o avanco da Inteligéncia Artificial e do Apren-
dizado de Midquina. Dessa forma, os humanos tendem a confiar nos bots
[Dickerson et al. 2014], ja que os mesmo tem a capacidade de se passar por seres huma-
nos, imitando as atividades dos usudrios reais [Shafahi et al. 2016]]. Informagdes oriundas
de redes sociais podem ser associadas a conceitos da Psicologias Cognitiva para para tor-
nar os ataques que usam bots cada vez mais efetivos.

Na literatura, poucos trabalhos apresentam anélises sobre a ESA com o uso de
Bots. A maioria dos trabalhos estuda a drea da Psicologia Social, com foco no comporta-
mento humano diante das ac¢des de ES [Huber et al. 2009]. Os autores
[Al-Charchafchi et al. 2019]] e [Piovesan et al. 2019]] abordam as ameacas a seguranca
nas redes sociais, decorrentes dos ataques de ES utilizando contas falsas, roubo de iden-
tidade e phishing. No sentido de influenciar os usudrios nas redes sociais, ha trabalhos
que avaliam as vulnerabilidades das redes sociais com o uso de bots para campanhas de
convencimento nas redes. Os autores [Freitas et al. 2014 e [Messias et al. 2018 anali-
sam o uso de bots no Twitter para influenciar os usudrios e comprometer a estrutura da
rede. Ja [Huber et al. 2009]] propdem a automacao das tarefas de ES por meio de um bot
no Facebook, concluindo que a persuasao € um recurso essencial no processo de ESA.

O presente capitulo apresentar os principais fundamentos de ES, assim como uma
visdo abrangente sobre sua intersecdo com a Psicologia e a Automatizagdo Computaci-
onal. Além disso, fundamentos e técnicas aplicados no contexto da ESA sao discutidos
com mais profundidade, assim como questdes relacionadas a utilizacdo de redes soci-
ais neste contexto. O objetivo € auxiliar na compreensdo das técnicas utilizadas na ES,
auxiliando na formacao de profissionais com atuag@o na Seguranca da Informagao.
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O presente capitulo estd organizado da seguinte forma. Na Secéo [3.2] serdo apre-
sentadas defini¢des e conceitos basicos de Engenharia Social. Na Secéo [3.3] serdo apre-
sentados os principais pontos de intersecdo entre a Psicologia, a Segurancga da Informacao
e a Engenharia Social. Na Secdo serd apresentada uma contextualizac¢do sobre a En-
genharia Social Automatizada, bem como uma apresenta¢do das ferramentas e técnicas
utilizadas. Na Secdo [3.5] serdo apresentadas acdes para prevenir e mitigar os ataques
de Engenharia Social. Na Sec¢do [3.6] serdo apresentados estudos de casos relacionados
com os temas descritos no capitulo. Na Secdo serdo apresentadas reflexdes sobre
questdes éticas implicadas na pratica da Engenharia Social em contextos ndo maliciosos,
como na pesquisa e na execuc¢do de testes de invasdo. Finalmente, consideracdes finais e
perspectivas de trabalhos futuros sdo apresentados na Seco 3.8

3.2. Fundamentos de Engenharia Social

A interconectividade proporcionada pela Internet tem ampliado consideravelmente a su-
perficie de ataques cibernéticos. A crescente dependéncia da tecnologia da informacao
(TT) por parte das empresas e organizacdes, juntamente com a expansao das redes e sis-
tema conectados, resulta em uma maior exposicao e ameacas digitais. Essa evolucao tec-
noldgica, no que pese tenha gerado beneficios, também abriu novas brechas de seguranca
que os cibercriminosos t€m explorado de forma crescente [Benias and Markopoulos 2017].

Como consequéncia, a necessidade de uma abordagem abrangente e eficaz em re-
lagdo a ciberseguranga passou a ser uma prioridade para proteger a integridade dos dados,
sistemas e infraestruturas das organizacdes em uma sociedade cada vez mais conectada
digitalmente. A ES, aliada a esse cendrio, € uma das estratégias utilizadas pelos atacan-
tes para acessar informagdes confidenciais € comprometer a seguranca das organizagdes
[Reep-van den Bergh and Junger 2018|]

3.2.1. Definicio e Conceitos Basicos

A ES € definida como a arte de explorar as pessoas com o objetivo de obter acesso aos
dados e informacdes de potenciais alvos dos sistemas de informacgdo, independente de
usar ou ndo a tecnologia. E uma técnica de ataque que explora o comportamento hu-
mano, por meio da persuasdo e manipulacdo psicoldgica das pessoas. Na pratica, o fa-
tor humano € o elo mais fraco da cadeia de ciberseguranga. [Mitnick and Simon 2003]
[Klimburg-Witjes and Wentland 2021]).

A disponibilidade de diversos meios de comunicagdo de grande alcance gera um
cendrio propicio para os ataques de ES. O avancgo da tecnologia tem facilitado a automa-
cdo e escalabilidade desses ataques, permitindo que os atacantes atingir um ndmero maior
de potenciais vitimas em um curto periodo de tempo [Pinheiro 2020].Compreender e pro-
teger contra os ataques de ES passa, portanto, ser um requisito essencial para garantir a
seguranca dos dados e sistemas em ambientes conectados e dependentes da tecnologia.

O processo para proteger os dados e informagdes, visando assegurar a confiden-
cialidade, integridade e disponibilidade estd relacionado com a Seguranca da Informacgado
(SD). A relacdo entre ES e SI € refor¢ada pelo desenvolvimento continuo da tecnologia
tem permitido a automacio e escalabilidade dos ataques de ES, tornando-os ainda mais
desafiadores de combater [Beal 2005]].
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Considerando o contexto da ES no campo da SI emergem fatores que impactam
o comportamento humano e podem tornar as pessoas mais suscetiveis a manipulacio e
persuasdo por parte dos atacantes. Esses fatores abordam:

1. Conhecimento e conscientizacao: a falta de conhecimento e conscientiza¢do sobre
as ameacas de ES e as taticas utilizadas pelos atacantes pode tornar as pessoas
menos preparadas para identificar e evitar esses ataques.

2. Confiancga: as pessoas tendem a confiar em outras pessoas, principalmente quando
essas pessoas parecem ser amigdveis, prestativas ou apresentam uma autoridade
aparente. Os atacantes aproveitam essa tendéncia para criar subterfigios convin-
centes e ganhar a confianga de suas vitimas;

3. Curiosidade: a curiosidade humana pode ser explorada por meio de titicas como ti-
tulos sensacionalistas ou informacdes intrigantes, fazendo as pessoas a clicarem em
links maliciosos ou a interagirem com contetidos duvidosos, que podem representar
riscos a SI;

4. Caos informacional: em um ambiente digital repleto de informagdes, que cria o
caos informacional, as pessoas podem receber um volume grande de informacgdes
dificultando a identificacdo de tentativas de ataques;

5. Conexdes de relacionamento: a criagdo de conexdes pessoais ou profissionais pode
ser explorada pelos atacantes para obter informacdes importantes. Eles podem pes-
quisar sobre as vitimas nas redes sociais para estabelecer conexdes usando argu-
mentos convincentes;

6. Emocdes: reacdes a estimulos que, em um processo complexo, geram sentimentos
utilizados para influenciar pessoas a revelarem informagdes ou clicarem em links
maliciosos; e

7. Rotinas de comportamento: as pessoas podem agir de forma automatica, seguindo
rotinas estabelecidas sem questionar a legitimidade das acOes didrias.

Conscientizar as pessoas sobre esses fatores e promover uma cultura de seguranca
€ essencial para reduzir os riscos associados a ES e fortalecer a SI. Os programas de cons-
cientizacdo devem estar alinhados com as medidas técnicas e processuais relacionadas
com a seguranga nas organizacoes.

3.2.2. Importancia da Engenharia Social na Seguranca da Informacao

A ES desempenha um papel fundamental na SI, utilizando a manipulagdo psicoldgica para
obter acesso ndo autorizado aos dados, as informagdes e os sistemas computacionais. A SI
¢ uma drea do conhecimento dedicada a protecao dos ativos da informag¢do contra acessos
e mudancas nio autorizados, falta de disponibilidade dos recursos digitais e quebra da au-
tenticidade [Beal 2005]]. Sendo assim, a SI considera os principios da confidencialidade,
integridade, disponibilidade e autenticidade, a saber [Shaabany and Anderl 2018]:
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1. Confidencialidade: assegura que os dados, sistemas e as informagdes serdo acessa-
das exclusivamente pelos usudrios autorizadas;

2. Integridade: assegura que os dados e as informag¢des ndao tenham sido modificadas
ao longo do seu ciclo de transmissdo entre os usudrios com acesso autorizado;

3. Disponibilidade: assegura a capacidade dos dados, sistemas e informagdes estarem
acessiveis e funcionando quando necessario, para os usudrios autorizados; e

4. Autenticidade: assegura a origem, a identidade e integridade dos dados e infor-
macoes, na busca de uma prote¢do para as transagdes eletrOnicas, os sistemas e as
informacdes em um ambiente digital.

O avancgo tecnoldgico tem possibilitado medidas técnicas para incrementar a ca-
pacidade de protecdo dos dados, informacdes e sistemas. No entanto, os atacantes fazem
uso de acdes de ES para burlar as técnicas de protecao. Essas a¢des tem como alvo o ser
humano, considerado um elo fraco na cadeia de seguranca. As vulnerabilidades dos ele-
mentos sociais € humanos para acesso aos sistemas e roubo de informacdes sao utilizadas
pelos engenheiros sociais [de Souza Pereira et al. 2022].

3.2.3. Tipos de Ataques de Engenharia Social

A Engenharia Social se caracteriza pela manipulacdo da vitima através de técnicas psi-
coldgicas, utilizando a tecnologia como recurso de suporte em diferentes niveis. Essa
andlise permite entender a ES a partir de duas perspectivas principais, que podemos nos
referir como os aspectos psicoldgicos e os aspectos tecnoldgicos. Compreender as carac-
teristicas e interconexdes entre ambos € de vital importancia para o entendimento real da
ES e, consequentemente, como combater as ameagas da mesma.

O decreto-Lei que instituiu o Codigo Penal brasileiro em 1940 j4 incluia no Ca-
pitulo VI a tipificacdo criminal para golpes e fraudes, com destaque ao Artigo 171, que
define o crime de Estelionato, descrito como a obtencdo ilicita de vantagem sobre ou-
tro individuo através da inducdo ao erro, utilizando quaisquer meios fraudulentos para
isso [Brasil 1940]]. Portanto o engano e manipulacdo de outros individuos € anterior ao
advento da internet e da ampliacdo do acesso a tecnologia.

Do ponto de vista da ES, podemos dizer que a tecnologia trouxe recursos que per-
mitiram que o estelionatério tradicional pudesse aumentar suas chances de sucesso com
menor necessidade de auto-exposi¢c@o, diminuindo assim os seus riscos. Como exemplo,
um dos golpes online mais popularmente conhecidos € o e-mail do Principe Nigeriano,
cujo apice ocorreu nos anos 80-90, se trata na verdade de uma variacdo de outro golpe
datado do século 18. A fraude se baseia no pedido de auxilio para a realizacdo de uma
transacdo comercial, prometendo que a vitima serd recompensada com uma porcentagem
do valor envolvido. Apenas do ponto de vista desse caso, podemos observar algumas
caracteristicas do recurso tecnoldgico utilizado:

1. O uso de e-mail como canal de comunicacdo permite maior agilidade tanto na pro-
ducdo da mensagem quanto no recebimento da mesma por potenciais vitimas, com-
parado por exemplo ao envio por carta;
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2. Enquanto a relacdo entre carta/mensagem e destinatdrio/vitima € de 1:1 por carta,
o e-mail oferece uma relagdo de 1:n, oferecendo uma maior escalabilidade sem
necessidade de esforco adicional proporcional por parte do atacante;

3. A busca por destinatdrios/vitimas ou mesmo o envio das mensagens em massa po-
dem ser completamente automatizados, novamente gerando escalabilidade e menor
necessidade de esforgo.

A combinacdo das interagdes sociais e tecnoldgicas caracterizam portanto os ata-
ques de ES. Os ataques normalmente seguem um estrutura de quatro fases, nomeada-
mente: 1) obter informagdes sobre a vitima para realizagdo da abordagem,; ii) estabelecer
uma relacdo de confianca entre o agressor e a vitima; iii) explorar a informacdo para o de-
senvolvimento de ac¢des especificas; e iv) executar o ataque para atingir seu(s) objetivo(s)
[Mitnick and Simon 2003]] [Klimburg-Witjes and Wentland 2021]].

Os ataques de ES objetivam comumente a obten¢ao de informagdes confidenciais,
0 acesso nao autorizado a sistemas ou persuadir as pessoas a realizar acdes indesejadas.
Por conta dessas caracteristicas, o ataque pode visar um objetivo final do atacante, ou
servir como etapa para a realizacdo de outros ataques, como a obten¢do de informacdes
sensiveis para embasar um ataque direcionado a um usudrio privilegiado, ou o roubo de
identidade da vitima para realizacdo de transagdes comerciais fraudulentas.

Considerando diferentes linhas na literatura, os principais tipos de ataques de ES
sd0 os seguintes:

1. Phishing: é uma forma de ataque que utiliza o envio de mensagens falsas com um
link de aparéncia legitima, por e-mail, para enganar pessoas a revelarem informa-
¢odes pessoais, como senhas e dados financeiros;

2. Spear Phishing: é uma forma mais direcionada de phishing, na qual os atacantes
personalizam as mensagens de e-mail para um alvo especifico, possibilitando um
taxa de sucesso maior no ataque;

3. Vishing: é uma forma de ataque realizada pelos engenheiros sociais, utilizando o
telefone para estabelecer uma relagdo de confianga com o usudrio, na busca infor-
macoes pessoais, corporativas e confidencias;

4. Whaling: é uma forma de ataque aos integrantes do alto escaldo das organizacoes,
utilizando um spear phishing para personalizar as mensagens de e-mail;

5. Smishing: é uma forma de ataque que utiliza mensagens de texto, como por exemplo
SMS, para obter informacdes pessoais dos usudrios alvo;

6. Impersonation: € uma forma de ataque, na qual o atacante busca estabelecer um
relac@o de confianga para obter informacdes, utilizando e-mails e/ou mensagens.

7. Pretexting: os atacantes criam uma histdria ficticia para manipular as vitimas a
compartilharem informacdes, geralmente por telefone.
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8. Quid Pro Quo: os atacantes oferecem algo em troca das informagdes das vitimas,
como suporte técnico falso em troca de senhas;

9. Water Holing: € um ataque que os engenheiros sociais buscam comprometer um
site frequentado pelas vitimas esperadas, explorando a confianga nas fontes para
disseminar malware;.

10. Tailgating: é uma técnica de ES usada em seguranca fisica e cibernética. Essa
abordagem envolve um individuo nao autorizado aproveitando a entrada de um lo-
cal seguro ou restrito ao seguir de perto um funcionério autorizado; e

11. Baiting: os atacantes oferecem um atrativo, como um download gratuito, para con-
vencer as vitimas a realizar acdes que comprometam a seguranga.

3.3. Psicologia e Engenharia Social

A exploragao de fatores humanos representa uma significativa parcela dos incidentes de
seguranca da informacdo. Desses incidentes, ataques de ES costumam ocupar papel de
destaque nos relatdrios de ameacas publicados anualmente e chegam a representar 98% de
todos os crimes cibernéticos de phishing e de violacdo de dados [Martineau et al. 2023]].
Tal representatividade pode ser explicada pela maior facilidade na execucao dos ataques
de ES, uma vez que ndo exigem o uso de ferramentas complexas ou conhecimentos téc-
nicos prévios, bem como pelo seu potencial de ser bem sucedido.

Enquanto controles e tecnologias aplicadas a seguranca da informacao sdo aper-
feicoadas com o passar dos anos, tornando-se mais complexos e mais dificeis de serem
comprometidos, aspectos psicoldgicos tornam-se uma estratégia vantajosa para os ata-
cantes. Isto porque tendem a apresentar a mesma complexidade e sdo mais faceis de
presumir e de explorar. Descrevendo um contexto no qual o vetor de ataque assume, pre-
dominantemente, uma natureza psicoldgica, contrastando com a abordagem estritamente
tecnoldgica, amplamente prevalente na drea [Martineau et al. 2023]].

3.3.1. Interface Psicologia e Seguranca da Informacao

Embora questdes relacionadas aos fatores humanos em seguranga da informacao e segu-
ranca cibernética, como conscientiza¢ao e comportamento, constituam elementos criticos
mencionados em pesquisas, em diretrizes e em boas priticas [Robinson 2023]
[Collier et al. 2023]]. Dimensdes culturais € comportamentais tem sido pouco enfatiza-
das nas abordagens de seguranca da informacao [[Collier et al. 2023]].

No contexto maior, seguranca da informacdo tende a ser considerada uma disci-
plina essencialmente técnica, fortemente atrelada a tecnologia da informacgdo. Essa ca-
racteristica € percebida também na formacdo dos profissionais, na qual observa-se uma
lacuna acerca do estudo dos fatores humanos na area [Nobles 2023]]. Promovendo, as-
sim, uma perspectiva que negligencia o carater estratégico e comportamental, e favorece
uma abordagem focada na implementag@o de controles sobretudo tecnoldgicos e em po-
liticas que, na maioria das vezes, nao consideram elementos comportamentais, culturais e
necessidades humanas [Collier et al. 2023]].
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A efetiva adogdo e integracdo de controles e préticas de seguranga da informacao
pelas pessoas € facilitada quando estes levam em conta o comportamento humano e as
necessidades dos usudrios. Regras e normas complexas ou insuficientemente justificadas
afetam a capacidade de reflexdo das pessoas e, frequentemente levam a uma predisposi¢ao
a ndo segui-las e a buscar formas de contorna-las [Collier et al. 2023]].

A seguranca da informacdo é uma drea que se beneficia das pesquisas em psi-
cologia [Ancis 2020]]. Reconhecer a influéncia que os fatores psicoldgicos exercem no
ambito da seguranca da informacdo, bem como compreender os aspectos da cogni¢ao
humana explorados nos ataques de ES [Montanez et al. 2020] favorece a elaboracao e
implementagdo de estratégias de seguranca mais propensas de serem adotadas. Assim,
torna-se imprescindivel a inclusdo ativa da disciplina psicoldgica, ampliando a perspec-
tiva para além do humano como parte de um problema [Zimmermann and Renaud 2019].
Desta forma, seguranca da informacao deve igualmente ser vista a partir de uma disciplina
comportamental [Martineau et al. 2023]], contemplando a complexa interacdo entre seres
humanos e tecnologia, e suas implicagdes.

Neste sentindo a seguranga da informacdo também deve incorporar os avangos
da ciberpsicologia. Disciplina que se dedica a compreender os processos psicologicos e
os aspectos e caracteristicas do comportamento humano na interacdo com a tecnologia
[Attrill-Smith et al. 2019b] [[Ancis 2020]. Essa disciplina surge a partir do carater perva-
sivo da tecnologia na contemporaneidade. Tem como caracteristica a inter e a transdis-
ciplinaridade, inclui disciplinas como interagdo humano-computador, ci€éncia da compu-
tacdo, engenharia e psicologia [Attrill-Smith et al. 2019b] [[Ancis 2020]. Igualmente, sua
aplicacdo ¢é variada, contemplando dreas como sadde, educagdo, praticas em psicologia e
também seguranca [Ancis 2020] [Martineau et al. 2023]].

Nessa integracdo, a visao tradicional de que hd uma separacao entre os ambientes
virtuais e reais € desafiada. A perspectiva contemporanea nos leva a reconhecer que as
fronteiras entre essas duas dimensdes se tornaram fluidas, revelando a convergéncia entre
as experiéncias online e offfine sua intrincada relacdo. Tal como previsto no incio dos
anos 2000 por [[Castells 2002]].

Desfazer a nocdo de que ha distincdo entre real e virtual, online e offline, e
fundamentar-se em uma visao integrada das dimensdes, permite reduzir a tendéncia de su-
bestimar riscos e impactos das decisdes e agdes relacionadas as interagdes mediadas pela
tecnologia. Nas proximas subse¢des ficara evidente que muitos dos fendmenos observa-
dos em ambientes offline estdo presentes nos ambientes online ou mediados, destacando
a importancia da perspectiva integrada e sua relevancia a seguran¢a da informacao.

3.3.2. Psicologia Aplicada na Engenharia Social

Apesar da direta relacdo com fatores humanos, a predominincia de um enfoque
tecnoldgico € observada também na compreensdo e identificacdo de ataques de ES
[Montanez et al. 2020]. Repetindo, assim, o tradicional modo de abordar seguranca da

informacao e subestimando os aspectos psicoldgicos associados.

Beneficiando-se de vulnerabilidades humanas do processo de tomada de decisdo,
que influenciam comportamentos e impactam na motivagdo, a ES baseia-se, em grande
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parte, na exploragdo da psicologia humana [Montafiez et al. 2020]. O processo humano
de tomada de decisao é complexo, envolve processos cognitivos como atengdo e memoria
e € afetado por estados emocionais, bem como conhecimentos e experi€ncias prévias.

Para facilitar a tomada de decisdo ou a resolugdo de problemas, devido limitacdes
relacionadas a informagdes disponiveis e a capacidade de processamento de informagdes,
seres humanos podem recorrer as heuristicas[Korteling and Toet 2022]. Heuristicas sdo
estratégias baseadas na experiéncia, que podem oferecer uma forma eficiente de encontrar
uma solugdo, devido simplifica¢des e desvios, mas que niao garantem um resultado preciso
[APA nd].

Quando levam a resultados abaixo do ideal ou incorretos, as heuristicas tornam-se
vieses cognitivos, que podem ser facilmente manipulados e explorados. Os vieses cogniti-
vos podem ser definidos como tendéncias e inclinacdes que enviesam ou distorcem o pro-
cessamento de informagdes [Tversky and Kahneman 1974]] [Korteling and Toet 2022]].
Sdo numerosos os vieses cognitivos conhecidos [Korteling and Toet 2022]], a tabela 3.1
lista alguns dos principais vieses cognitivos que podem ser explorados ou influenciar o
desfecho de ataques de ES.

No que tange aspectos psicolégicos, para além dos vieses cognitivos, ataques de
ES tem por caracteristica estimular e explorar emog¢des como medo, excitacao e surpresa.
Estas emocdes geram sentimentos que tendem a induzir respostas e acdes rapidas, afe-
tando a tomada de decisdo e potencializando a probabilidade de sucesso de um ataque de
ES.

Restri¢des de tempo, senso de urgéncia, intimidagdo, curiosidade, simpatia, apa-
rente legitimidade, confianga, criacdo de conexdo interpessoal e sobrecarga de informa-
coes também sdo empregados para aumentar a complexidade decisoéria, influenciar a to-
mada de decisdo e levar aos vieses. Outros fatores cognitivos como carga de trabalho,
estresse e vigilancia, também se relacionam com ataques de engenharia social podem
se relacionar com ataques de ES e influenciar o desfecho destes [Montanez et al. 2020]].
Contextos situacionais e ambientes com altos niveis de tensdo, tendem a influenciar e pre-
judicar a tomada de decisdo das pessoas.

Abaixo sao listados alguns exemplos de como os vieses podem ser utilizados por
atacantes na aplicacdo da ES:

* Viés de ancoragem: dando énfase inicialmente a uma informacdo que pode gerar
senso de legitimidade, como a referéncia ao nome de algum individuo que ocupe
cargo relevante na organizagdo, o atacante pode gerar a impressao de que conhece
e trabalha na organizacdo, encorajando a tomada de decisdo répida;
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Tabela 3.1: Principais vieses cognitivos - adaptado de [Korteling and Toet 2022[], de
[Wilke and Mata 2012]] e de [[APA nd]].

Vies Descricao
Viés de ancoragem tendéncia a utilizar uma informacao especifica a qual foi exposto previamente
na tomada de decisdo.
Viés de autoridade tendéncia a atribuir maior valor e confiabilidade a opinido de uma figura de

autoridade (ndo relacionada ao seu contetdo).

Viés de confirmagao tendéncia de selecionar, interpretar, focar e lembrar informagdes de uma
forma que confirme as prépria crencas, pontos de vista e/ou hipdteses, in-
dependentemente da veracidade.

Viés de conformidade | tendéncia de ajustar o pensamento e o comportamento de um individuo ao
padrdo de um grupo. Este viés estd na base da dindmica e do marketing dos
influenciadores digitais.

Viés de crenca tendéncia de ser influenciado pelo conhecimento de alguém ao avaliar con-
clusdes e aceitd-las como verdadeiras porque sdo criveis e ndo porque apre-
sentam validade 16gica.

Viés de disponibilidade | tendéncia de julgar a frequéncia, importancia ou probabilidade de uma ocor-
réncia pela facilidade com que exemplos imediatos vém a mente, priorizando
informacdes facilmente acessiveis.

Viés de enquadramento | tendéncia de basear decisdes na forma como a informacdo é apresentada -
conotacdes positivas ou negativas - e ndo nos fatos presentes.

Viés de escassez tendéncia de atribuir maior valor subjetivo a itens mais raros, dificeis de obter
ou de maior demanda.

Viés de normalidade tendéncia de subestimar a probabilidade e as possiveis consequéncias de
eventos e de acreditar que as coisas sempre funcionardo da forma como ocor-
rem normalmente.

Viés de otimismo tendéncia de superestimar a probabilidade de eventos positivos e subestimar
a probabilidade de eventos negativos.

Heuristica de prioridade | tendéncia de tomar uma decisdo baseada em apenas uma informagdo domi-

nante.

Viés retrospectivo uma distor¢do da memoria pela qual, as pessoas tendem a perceberem eventos
prévios como mais previsiveis do que foram ou como inevitaveis.

Efeito bandwagon pode ser considerado uma forma do viés de conformidade, € a tendéncia em

adotar crencas e comportamentos, principalmente porque ja foram adotados
por outras pessoas.

Reciprocidade tendéncia de responder uma agdo positiva com outra acao positiva e ter difi-
culdade em dizer ndo ou ficar "devendo"a outra pessoa.
Prova social ¢ atendéncia de adaptar ou copiar a¢des e opinides de outros, com o intuito de
adotar comportamento considerado correto ou esperado em uma determinada
situacao.

* Viés de autoridade: o ataque € desenhado para simular autoridade, utilizando-se
de informacdes, imagens e outros recursos que possam transmitir autoridade e des-
pertar confianga. Ataques bem elaborados tendem a reunir diversos elementos na
tentativa de ndo levantar suspeitas, incluindo o emprego de linguagem comum a
area, como o uso de termos técnicos, o que pode ser facilitado pelo uso de Inteli-
géncia Artificial (IA);

* Viés de conformidade: com intuito de gerar um comportamento semelhante, o ata-

cante informa ou da margem para que a pessoa entenda que diversas outras pessoas
obtiveram beneficios ao realizar determinada a¢cdo ou resposta;
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* Viés de disponibilidade: diante de uma solicitacdo de informagcao ou para executar
uma a¢do, como desabilitar temporariamente o software de anti-virus, o individuo
tende a superestimar a informagao de nunca ter experienciado um golpe e subesti-
mar a probabilidade do carater malicioso da solicitagdo;

* Viés de escassez: utilizando-se do senso de urgéncia, de restricdes de tempo ou de
recursos, ou da ideia de que € uma oportunidade unica, atacantes tentam manipular
o individuo para que realize uma agao;

* Reciprocidade: com a inten¢do de que a pessoa realize uma agdo e ofereca algo em
troca, o atacante inicialmente oferece alguma suposta vantagem, prémio ou favor.

E importante destacar que os vieses cognitivos sdo intrinsecos 2 natureza humana
e ataques de ES estdo intimamente associados 4 influéncias situacionais e contextuais.
No entanto, ter consciéncia acerca dos vieses e da forma como sao utilizados na ES nos
torna cientes da nossa propria vulnerabilidade e nos permite assumir que podemos ser
manipulados, influenciados e moldados. Contribuindo para que possamos desenvolver
senso critico ao avaliar informacgdes e interacdes online.

Aprimorando, assim, habilidades para reconhecer e questionar informagdes ou
solicitacdes suspeitas, bem como facilitando a identificacdo de potenciais tentativas de
manipulacdo. Além disso, do ponto de vista coletivo, melhora as competéncias de sen-
sibilizacdo de outras pessoas para os riscos, desempenhando um papel na promocado da
cultura de seguranca.

Ademais, o processo de tomada de decisdo, assim como o comportamento, pode
ser influenciado por experiéncias pregressas € por conhecimento prévio. Desta forma,
saber sobre os vieses € como operam, pode antecipar percepgdes e facilitar a adocdo de
comportamentos mais cautelosos.

3.3.3. Midias Sociais, Psicologia e Engenharia Social

Midias sociais podem ser definidas como canais baseados na internet, com suporte a
interacdes sociais sincronas e assincronas, que permitem a transmissdo de comunica-
cdes com publicos amplos e restritos [Bayer et al. 2020] [Carr and Hayes 2015]. A de-
finicdo também inclui a presenga de quatro elementos que caracterizam essa tecnologia
[Bayer et al. 2020].

1. Perfil: elemento que permite aos usudrios manter conjuntos exclusivos de atributos
pessoais criados pelo proprio usudrio, pelos usudrios de sua rede e/ou pela plata-
forma [Bayer et al. 2020];

2. Rede: representa conexdes sociais e pode ser compreendido como o conjunto de
contatos criados por meio de "amizade"mitua ou do "seguir'unilateralmente
[Bayer et al. 2020];

3. Stream: refere-se ao fluxo de contetdo, € o elemento de midia social que permite ao
usudrio consumir e/ou interagir com feeds de conteido gerado por outros usudrios
de sua rede [Bayer et al. 2020]];
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4. Mensagem: elemento que possibilita aos usudrios o envolvimento em interacdo
social direcionada usando texto, video, foto ou qualquer outra midia suportada pela
plataforma utilizada [Bayer et al. 2020].

Em pesquisas psicoldgicas, uma abordagem a partir dos elementos fundamentais
a essas midias permite aos pesquisadores conceituar midias sociais sem restringir-se em
particularidades relacionadas as plataformas especificas e estabelecer uma base mais du-
radoura do que o tempo em que uma plataforma se mantém ativa, para assim observar
seus efeitos e implicacoes [Bayer et al. 2020].

Além disso, esses elementos associam-se a efeitos [Bayer et al. 2020]], que podem
ser vistos como agdes e praticas ja observadas em ambientes offline, mas que também
operam no ambiente online. No que tange ES, estes efeitos sdo relevantes porque sao
utilizados por atacantes, se correlacionam com alguns dos vieses explorados e podem
contribuir significativamente para o €xito do ataque de ES.

Abaixo sdo listados e descritos trés destes efeitos e o elemento relacionado, con-
forme a literatura [Bayer et al. 2020]. Também ¢é realizada e exposta a associagdo com
alguns dos vieses previamente apresentados.

* Autoapresentacdo: consiste no processo de controlar a percep¢do de outras pessoas
a respeito de alguém [Leary 2019]] [Attrill-Smith et al. 2019a], na tentativa de mo-
dificar uma resposta com objetivos sociais ou pessoais [Leary and Tangney 2014].
A autoapresentacdo € um fendmeno presente nas interagdes sociais, ndo se res-
tringe as interacdes mediadas por tecnologias e € considerado também um pro-
cesso de gerenciamento de impressdo [Attrill-Smith et al. 2019al]. Inclui os as-
pectos deliberados da modificagdo, mas também aspectos menos conscientes, que
podem estar vinculados a normas e expectativas ou componentes culturais, por
exemplo. A autoapresentacdo, ndo tem necessariamente um cardter de falsidade.
Em interagdes offfine, individuos se comportam de formas diferentes em situa-
¢des e ambientes variados, 0 mesmo ocorre nas interacdes mediadas por tecnologia
[Attrill-Smith et al. 2019al].

Sdao diversas as razdes pelas quais as pessoas utilizam a autoapresentacio
[Attrill-Smith et al. 2019a], diversas também s@o as motivacdes de uma pessoa para
modificar ou esconder partes ou a totalidade de wuma identidade
[Leary and Tangney 2014]. Essas alteracdes podem ocorrer motivadas pela liber-
dade de expressar-se de uma maneira distinta, por exemplo, adotando uma ver-
sdo menos introvertida de si [Attrill-Smith et al. 2019a] ou para atingir um objetivo
[Leary and Tangney 2014], como adotar um modo de autoapresentacio em uma
rede profissional com intuito de conquistar uma vaga de emprego
[Attrill-Smith et al. 2019al].

Em midias sociais € por meio do componente perfil, da sua criagdo e organizacao,
que a autoapresentacdo se expressa de maneira direta [Bayer et al. 2020]. Na ES,
a autoapresentacdo estaria motivada pela busca de um objetivo. E em contextos
maliciosos, atacantes podem criar e organizar perfis falsos, construindo uma ima-
gem que favoreca a forma como sdo vistos e gere credibilidade. Sendo capazes de
simular e transmitir uma suposta autoridade, explorando assim o viés de autoridade.
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* Conexdes sociais: no ambito das midias sociais, conexdo social pode ser compre-
endida como um efeito ligado as necessidades humanas de relacionamento com
outros individuos [Ryan and Deci 2000] [Bayer et al. 2020]. Através da conexdo
social pessoas podem experimentar sentimentos de aceitacio e isso favorece a sen-
sacdo de vinculo. O estabelecimento de conexdo e de um bom vinculo aumenta a
probabilidade de éxito de ataques de ES.

Em midias sociais a conexao social se relaciona com diferentes elementos. Ainda
que o elemento de rede seja o seu representante, a conexdo social como efeito se
manifesta por meio do elemento de comunicacio direta, a mensagem.

Através de contato direto, utilizando-se do recurso para envio de mensagem, o ata-
cante estabelece comunicacao com a vitima, se apresenta tanto pelo seu perfil como
na comunicacao direta e tenta formar um vinculo. Esse elemento pode influenciar
o efeito da conexdo social, bem como favorecer o viés de ancoragem. O indivi-
duo tende, entdo, a dar maior relevancia as primeiras informacgdes recebidas, assim
como as primeiras percepcoes e basear nisso as suas decisdes e acdes subsequentes.

* Mobilizagdo social: também fundamenta-se na necessidade de pertencimento e de
se sentir socialmente conectado a outros individuos. Refere-se a principios que po-
dem ser usados para influenciar grupos de individuos a participar de determinadas
atividades [Rogers et al. 2018|]. A presenca em midias sociais como as redes soci-
ais, potencializa e reforca os impactos da mobilizagdo social [Rogers et al. 2018]].

Em nivel individual, pesquisas sugerem que a transmissdo de conteddos com
natureza de pedidos de ajuda, tendem a receber mais interacdes e respostas
[Bayer et al. 2020]]. A nivel coletivo, esse fenOmeno também pode ser observado
nos eventos como a Primavera Arabe em 2011 [Gohn 2014]] e os movimentos do
Brasil em 2013 [Solano and Rocha 2019]].

Um atacante poderia explorar o efeito de mobilizacdo promovido pelas midias so-
ciais para sensibilizar, a partir de apelos como pautas politicas e causas sociais, €
induzir um individuo a executar determinada a¢do, como clicar em um link malici-
0s0. Apoiado no elemento rede, com individuos reais ou composta por uma série
de perfis falsos, o atacante poderia se valer da prova social. Encorajando, assim,
um individuo ou grupo, a partir da mobiliza¢do de outros.

Nesse exemplo, € possivel identificar uma potencializagdo da probabilidade de éxito
do ataque de ES. Uma vez que a mobilizacdo social tende a influenciar grupos de
pessoas para ado¢do de um comportamento ou execu¢do de uma acdo
[Rogers et al. 2018]].

A lista e a descri¢do dos efeitos e suas relagdes com os elementos de midias so-
ciais, obviamente nao foram esgotadas nessa sessdo. Considerando o escopo do presente
capitulo, foi privilegiada uma apresentacio parcial. A aplicac¢do de alguns topicos cober-
tos nessa sessdo, pode ser observada de forma prética na sessdo de estudos de caso.

Por fim, faz-se necessdrio destacar que plataformas de midias sociais devem adotar
medidas para proteger seus usudrios. Implementando controles que dificultem a aplica-
cdo de ES e promovendo a conscientizacdo e a sensibiliza¢do dos usudrios por meio de
campanhas e outros recursos informacionais.
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3.4. Automacao de Ataques de Engenharia Social

Os ataques de ES buscam estabelecer uma posi¢do privilegiada do atacante no fluxo de
informacdes, tendo como objetivo a construcao de uma relagdo de confianga com a vitima,
que € obtida por meio da manipulacdo psicoldgica. A automacdo da ES permite que
esses ataques sejam realizados de forma mais eficiente e escaldvel, por meio de sistemas
automatizados.

O uso de automagdo vem sendo uma tendéncia na drea de tecnologia, permitindo
que atividades normalmente repetitivas venham a ser executadas sem a necessidade de
interferéncia humana, oferecendo diversas vantagens como a velocidade de execucao das
tarefas e a menor possibilidade de erros. O tempo normalmente investido na execucao
passa a ser aplicado no planejamento e definicdo das regras a serem seguidas, podendo
seguir um modelo estrito de instru¢cdes passo a passo, COmo um script, ou com maior capa-
cidade de entendimento e reacdo, como com o uso de inteligéncia artificial e aprendizado
de méquina.

Da mesma forma que a evolucdo dessas tecnologias permite a melhoria e inova-
cdo, as mesmas podem ser também aplicadas a objetivos maliciosos. Da mesma forma que
a internet e a computacao trouxeram a possibilidade que golpes antes realizados pessoal-
mente ou através de cartas tivessem a capacidade de atingir um niimero maior de alvos,
gerar mais falsos indicios que ajudem na credibilidade da isca € uma menor exposi¢do do
atacante, o uso de automacao eleva essa capacidade a outros niveis.

Levando em conta os quatro estagios de um ataque de SE [Mitnick and Simon 2003]]:

1. Obtencao de informagdes sobre a vitima;
2. Construcao de uma relacao de confianca;
3. Exploragdo das informacdes obtidas;

4. Execucdo do ataque;

O uso da automacdo permite maior agilidade na execugdo de tarefas associadas a cada
fase, como por exemplo, retornar ao atacante as informacgdes de interesse dos perfis de
rede social do alvo. O ganho de tempo que permite maior eficiéncia de algum profissional
traz a mesma vantagem ao agente malicioso.

O uso aprofundado dessas técnicas permite a rotulagem préopria dessa forma de
ataque, classificada como Engenharia Social Automatizada (ESA), onde o uso da auto-
macao se integra completamente a execugdo dos ataques, sendo peca fundamental para
o seu ciclo, ou mesmo em casos extremos podendo rodar o ataque por inteiro sem ne-
cessidade de interferéncia humana, atingindo o maximo de escalabilidade com a menor
exposi¢do possivel por parte do atacante.

3.4.1. Engenharia Social Automatizada

A Engenharia Social Automatizada (ESA) € uma abordagem que combina técnicas de ES
com automacao por meio de ferramentas e scripts para criar ataques eficazes em escala.
Os ataques de ES demandam tempo e recursos para desenvolver uma relacdo de confianca
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do atacante com o usudrio. Sendo assim, ao automatizar os aspectos repetitivos e tediosos
do processo, os atacantes utilizam a ESA para lancar ataques em larga escala de maneira
mais eficiente [|[Guzman and Lewis 2020]].

A comunica¢do humana tem sido a base para o desenvolvimento de interfaces
homem-mdquina os atacantes tem utilizado os Bots para automatizar os passos para es-
tabelecer uma conex@o de confianga com o usudrio [Shafahi et al. 2016]]. Essa relagao
de confianca faz uso da manipulagcdo psicoldgica incentivando os usudrios interagirem
com ferramentas utilizadas pelos engenheiros sociais no ambiente digital. A combinagao
de taticas de manipulagdo psicoldgica com tecnologia avancada possibilita que atacantes
atinjam multiplos alvos com eficiéncia surpreendente.

Com o uso didrio das redes sociais € o grande volume de dados no ciberespaco,
os engenheiros sociais passaram a espalhar Bots com comportamento semelhante ao do
ser humano para um grande nimero de usudrios. Esses Bots simulam conversas hu-
manas, conhecidos como ChatBots e, os que atuam nas redes sociais, os SocialBots
[Shafahi et al. 2016].

Bot é uma ferramenta automatizada para implementar uma série de funcgodes pré-
programadas de operagdo e controle.. Os Bots podem ser auténticos para realizar tarefas
uteis para os usudrios. No entanto, existem Bots com foco malicioso, que podem realizar
ataques para obter informacdes relevantes ou manter o controle do dispositivo acessado.
Bots podem ser utilizados para acdes de disseminagao de informacdes falsas (fake news),
spam e phishing [Mitnick and Simon 2003|]. [Freitas et al. 20135]].

SocialBot é uma ferramenta de software que simula o comportamento humano
para realizar interacOes automatizadas nas redes sociais . Os SocialBots t€m a capa-
cidade de comprometer a estrutura das redes sociais, influenciando os usudrios e au-
mentando o nimero de seguidores, para inflar os indices de popularidade de uma de-
terminada conta de perfil. Essa ferramenta € eficaz para ataques de ES, utilizando-se de
informacdes sensiveis de possiveis vitimas, como o roubo de identidade [Rouse 2013]]
[Camisani-Calzolari 2012] [Dewangan and Kaushal 2016].

ChatBot € a integracdo de sistemas, ferramentas e roteiros que promovem con-
versas por mensagens instantdneas com ou sem a participacdo de humanos. Sao desen-
volvidos para ajudar usudrios humanos em situacdes de servigos especificos, ndo sendo
exaustivo. Por exemplo: atendimento ao cliente, atendimento por telefone e servigo de
educacdo digital [Grimme et al. 2017]. O uso da linguagem natural nos ChatBots € um
desafio a ser superado para o desenvolvimento dessa ferramenta [Khan and Das 2018]
[Stoeckli et al. 2018]].

3.4.2. Ferramentas e Técnicas Utilizadas na Engenharia Social Automatizada

A medida que o avango tecnoldgico gera um crescimento exponencial do volume de dados
no ciberespago, tem-se como resultado uma dependéncia cada vez maior dos recursos
tecnoldgicos. Por decorréncia disso, a superficie de ataque para os engenheiros sociais
tem aumentado, considerando o uso da automacdo das ferramentas e técnicas no campo
da ES.

Ao explorar o comportamento humano e o uso de sistemas de informacdes, os

©2023 Sociedade Brasileira de Computagao 118



XXIIl Simpdsio Brasileiro de Seguranga da Informagao e de Sistemas Computacionais (SBSeg 2023)

atacantes se beneficiam de uma compreensdo profunda dos processos cognitivos, a fim
de obter dados e informagdes relevantes de potenciais alvos. Utilizando ferramentas e
técnicas de automacao, os engenheiros sociais buscam estabelecer relacdes de confianga,
manipulando psicologicamente as pessoas para que realizem acgdes especificas.

Algumas das principais ferramentas e técnicas utilizadas nessa abordagem sado as
seguintes:

1. Perfis falsos: € uma técnica amplamente adotada na Engenharia Social Automa-
tizada € a criagdo de perfis falsos em plataformas de redes sociais. Esses perfis
ficticios sdo meticulosamente construidos com o objetivo de estabelecer relagdes
de confianca com possiveis alvos, explorando suas fraquezas e vulnerabilidades.
Essa abordagem permite aos engenheiros sociais automatizar a cria¢cdo € a manu-
tencdo de multiplos perfis falsos, ampliando significativamente o alcance de seus
ataques.

2. Andlise e Mineracao de Dados: a ESA depende de uma andlise e obtengdo efi-
caz de dados sobre potenciais vitimas. Nesse sentido, técnicas de mineracdo de
dados, andlise de redes sociais e obtencdo de informacdes pessoais publicamente
disponiveis sdo aplicadas. Essas técnicas permitem identificar alvos em potencial,
compreender suas preferéncias, habitos e padrdes de comportamento, aumentando
assim a eficdcia dos ataques.

3. Manipulacdo Psicoldgica e Persuasdo Automatizada: explorando as fragilidades do
ser humano a ESA também abarca o uso de técnicas de manipulacio psicoldgica
e persuasdo automatizada. Utilizando algoritmos e Inteligéncia Artificial (IA), é
possivel personalizar mensagens e interacdes para se adequarem ao perfil de cada
potencial vitima. Essas técnicas visam explorar os mecanismos cognitivos € emo-
cionais dos usudrios, persuadindo esses usudrios a realizar acOes desejadas pelos
engenheiros sociais.

4. Bot é o termo resumido da palavra da lingua inglesa robot, que na tradugdo livre sig-
nifica robd. E uma ferramenta automatizada que realiza uma série de fungdes pré-
programadas de operacdo e controle. Os Bots podem ser auténticos, que t€m como
objetivo realizar atividades uteis para os usudrios, por outro lado também existem
Bots de cunho malicioso, que podem realizar ataques para obter informacgdes re-
levantes ou manter o controle do dispositivo acessado. Bots podem ser utilizados
para acdes de disseminacdo de informacgdes falsas (fake news), spam e phishing
[Freitas et al. 2015]].

No contexto de ESA os cibercriminosos usam os Bots maliciosos para simular o
comportamento humano, burlando os mecanismos de seguranca. Com o cresci-
mento das redes sociais e o grande volume de dados no ciberespacgo, os engenhei-
ros sociais passaram a espalhar Bots com comportamento semelhante ao do ser
humano para um grande nimero de usudrios. Esses Bots simulam conversas huma-
nas, conhecidos como ChatBots e, os que atuam nas redes sociais, os SocialBots
[Shafahi et al. 2016]].
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5. ChatBot é a integracdo de sistemas, ferramentas e roteiros que promovem conversas
por mensagens instantdneas com ou sem a participacdo de humanos
[Stoeckli et al. 2018]]. Sao desenvolvidos para ajudar usuarios humanos em situa-
¢oes de servigos especificos, ndo sendo exaustivo. Por exemplo: atendimento ao cli-
ente, atendimento por telefone e servico de educagdo digital [Grimme et al. 2017].
O uso da linguagem natural nos ChatBots é um desafio a ser superado para o de-
senvolvimento dessa ferramenta [[Khan and Das 2018]].

6. SocialBot é uma ferramenta de software que simula o comportamento humano para
realizar interacOes automatizadas nas redes sociais [Rouse 2013]]. Os SocialBots
tém a capacidade de comprometer a estrutura das redes sociais, influenciando os
usudrios e aumentando o nimero de seguidores, para inflar os indices de popula-
ridade de uma determinada conta de perfil [Camisani-Calzolari 2012]. Essa ferra-
menta € eficaz para ataques de ES, utilizando-se de informagdes sensiveis de possi-
veis vitimas, como o roubo de identidade [Dewangan and Kaushal 2016].

Essas ferramentas e técnicas tém sido desenvolvidas com a ajuda de mecanis-
mos de TA que interagem com os usudrios [Freitas et al. 2015]]. A TA € similar a inteli-
géncia humana, desenvolvida com a automatizagdo conforme a necessidade da aplicagdo
[Ferrara et al. 2016]. Na medida que um certo grau de inteligéncia € incorporado nas fer-
ramentas para simular o comportamento humano, aumenta a capacidade e escalabilidade
dos ataques.

3.5. Prevencao e Mitigacdo de Ataques de Engenharia Social

A prevencdo e mitigacdo de ataques de ES t€m sido objeto de estudo e preocupagdo nas
empresas, setor publico e académica. Esses ataques exploram a manipulagdo psicoldgica
e a falta de conscientiza¢do das pessoas para obter acesso ndo autorizado a informacoes
sensiveis ou comprometer sistemas de seguranca. Abordagens académicas para combater
esse problema incluem a andlise de técnicas e titicas empregadas pelos invasores, o de-
senvolvimento de métodos de deteccdo e alerta precoce, bem como a conscientizacdo e
treinamento dos usudrios para identificar e evitar armadilhas de ES.

Como ja discutido, a ES se baseia em dois principais pilares, os aspectos tecno-
16gicos e as questdes psicologicas humanas. A fim de obter resultados mais concretos na
prevengdo desses ataques € portanto necessario uma visdo completa do ciclo de ataque
e controles em ambos os pilares, aumentando ndo apenas as chances de evitar essas for-
mas de ataque mas também que em caso de falhas em um ativo, que o ataque possa ser
detectado ou impedido em outros niveis.

Enquanto a parte humana é normalmente abordada com o uso de treinamento e
conscientizacdo, auxiliando os usudrios a identificarem e reportarem agdes suspeitas, 0s
controles técnicos atuam para evitar que os ataques cheguem nos usudrios ou, em caso de
falha das vitimas, minimizar os danos. Engenharia Social € muitas vezes utilizada apenas
como forma de entrada para execuc@o de outros ataques, portanto ndo basta que os riscos
de ES sejam analisados individualmente, mas devem fazer parte de um programa maior
de Seguranca da Informacao.
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3.5.1. Conscientizacio e Treinamento dos Usuarios

A conscientizagdo e o treinamento dos usudrios sao elementos essenciais para na preven-
cao de ataques de ES, considerando que a manipulagdo psicoldgica é uma caracteristica
intrinseca desses ataques, que tem foco nas emocdes humanas como o medo, a curiosi-
dade e a confianca. A conscientizacdo busca capacitar os usudrios para reconhecerem as
técnicas utilizadas pelos engenheiros sociais e, com isso, o conhecimento oferecido aos
usudrios permite uma agdo defensiva em relagcdo as tentativas de ataques. Um programa
de conscientizagdo e treinamento deve incluir:

1. Educagao sobre téticas de ataque: os usudrios devem ser informados sobre as taticas
comuns de ES, como por exemplo: phishing e spear phishing. O entendimento
como essas taticas operam ajuda os usudrios a identificar sinais de alerta;

2. Simulacdes de ataque: simula¢des controladas de ataques de ES podem ser realiza-
das para testar a prontidao dos usudrios. Com isso, € possivel identificar as vulnera-
bilidades do ambiente computacional, bem como as oportunidades de aprendizado;

3. Desenvolvimento de habilidades criticas: os usudrios devem ser capacitados para
tomar decisdes informadas sobre a divulgagdo de informagdes ou o clique em links,
possibilitando avaliar a legitimidade das demandas e verificar a fonte;

4. Compartilhamento de exemplos reais: estudo de caso reais de ataques bem-sucedidos
podem ilustrar as consequéncias da ES, tornando mais tangiveis os riscos envolvi-
dos;

5. Atualizagdes regulares: as tticas de ataque s@o dinamicas, é importante manter os
usudrios atualizados sobre as novas ameacas e métodos de defesa; e

6. Cultura de seguranca: promover uma cultura de seguranca onde os funciondrios
se sintam encorajados a relatar tentativas de Engenharia Social e outras formas de
ataque ou suspeitas ajuda a criar uma abordagem coletiva para a prevencao.

Um importante fator a ser considerado nas a¢des de conscientizag¢do e treinamento
€ o da aplicagdo de uma abordagem social, orientada ao coletivo [Collier et al. 2023]]. Tal
orientacdo fomenta que os usudrios se percebam como integrantes de cendrio maior e
cujo foco ndo seja o individuo [Zimmermann and Renaud 2019]]. Essa perspectiva evita
responsabilizacio excessiva e individualizada, além de promover comportamento pré se-
guranca.

Abordagens individualizantes tendem a se basear no medo, desconsideram com-
portamento e motivagdes dos seres humanos e ndo contribuem para mudangas comporta-
mentais efetivas [Collier et al. 2023]]. Além disso ndo promovem o desenvolvimento de
uma cultura de seguranca, em contrapartida tendem a prejudicar o contexto e o senso cri-
tico dos individuos e interferir nos processos de tomada de decisdo, uma vez que elevam
preocupacgoes e tensoes.
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3.5.2. Técnicas de Detecciao de Ataques de Engenharia Social Automatizada

Detectar ataques de ES realizados de maneira automatizada é uma abordagem comple-
mentar a conscientizacdo e treinamento dos usudrios. Esses ataques sdo conduzidos em
grande escala, dificultando a identificacdo manual. Técnicas de detec¢do automatizada
podem incluir:

1. Andlise de Contetddo: O uso de algoritmos para analisar e identificar padrdoes em
mensagens de phishing ou em links maliciosos pode ajudar a identificar tentativas
de Engenharia Social.

2. Analise Comportamental: observar o comportamento do usudrio, como cliques ra-
pidos e atipicos ou solicitacdes incomuns de informacdes, pode sinalizar atividades
suspeitas.

3. Aprendizado de Maquina e Inteligéncia Artificial: os algoritmos de aprendizado de
maquina podem ser treinados para reconhecer padroes de ataques de Engenharia
Social com base em dados histdricos.

4. Monitoramento de Trafego: Observar o trafego de rede em busca de atividades
suspeitas, como tentativas de redirecionamento, pode ajudar a identificar ataques.

5. Analise de Metadados: Examinar metadados em emails e links pode revelar infor-
macodes ocultas, como a verdadeira origem de uma mensagem.

6. Lista de Dominios Maliciosos: Manter uma lista atualizada de dominios conhecidos
por hospedar ataques de Engenharia Social pode ser usado para bloqueio preven-
tivo.

3.6. Estudos de Caso

Engenharia Social € definida como a técnica de explorar pessoas com o objetivo de acessar
informacdes sobre potenciais alvos utilizando combinagdes de interagdes tecnoldgicas e
sociais [Libicki 2018]] [Klimburg-Witjes and Wentland 2021]]. J4 é um conceito comum
a classificacdo dos usudrios/humanos como o "elo fraco"da corrente em Seguranca da
Informacdo, visto que ataques explorando as suas falhas tem tido maiores taxas de sucesso
e, muitas vezes, necessitando menores habilidades técnicas ou exposi¢ao a risco por parte
do atacante [Darwish et al. 2012]].

3.6.1. Estudo de Caso 1 - LinkedIn

As redes sociais possuem o objetivo de permitir interacao virtual entre humanos. Porém
além de oferecer um espago onde as distancias fisicas possam ser ultrapassadas para per-
mitir essas conexdes, as redes também trazem para o ambiente virtual muitos dos riscos e
ameagas existentes no mundo real. Uma diferenca pertinente porém esta no fato dos usua-
rios desses espacos de convivéncia ndo terem o mesmo nivel de conscientizagdo, alerta
ou capacidade de reconhecer riscos que teriam no mundo fisico, o que aliado a maior
capacidade de anonimizacdo e personificagdo torna esses ambientes um espaco de grande
interesse para Engenharia Social [Crossler and Bélanger 2014]].
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Comparando com outras redes sociais como Facebook, Twitter e Instagram, redes
sociais profissionais replicam um ambiente corporativo, focado em conexdes profissio-
nais e crescimento de carreira. Esses cendrios ligados ao mercado de trabalho criam
um sentimento de seriedade, confiancga e credibilidade, ndo tendo um foco em entreteni-
mento ou distracdo. Esses ambientes atraem recrutadores em busca de candidatos, assim
como empresas em busca de potenciais clientes. As relacdes existentes em redes sociais
profissionais ja sdo exploradas por engenheiros sociais, em especial a personificacio de
recrutadores, utilizando vagas de trabalho atrativas como isca para roubar informagdes
confidenciais de empresas ou dados pessoais das vitimas. EI

Atualmente o LinkedIn € a rede social profissional mais popular, com mais de 930
milhdes de usudrios em mais de 200 paises de acordo com dados da prépria rede (Maio
de 2023ﬂ As Politicas de Uso do LinkedIn definem na Secao 8.2@ as acdes que nao
sdo permitidas aos usudrios, destacando-se a proibicdo do uso de informacdes falsas ou
personifica¢do no perfil, e o uso de Bots e automacao para realizar agdes na plataforma.

Levando em conta as referéncias de ataques de ES ja existentes no proprio Linke-
dIn, é possivel encontrar referéncias ao uso de perfis e informagdes falsas para os mais
diversos motivos. Analisando especificamente sobre automacao, realizando uma busca
em sites de repositérios de codigo € possivel encontrar facilmente dezenas de Bots e
Scripts especificamente para uso no LinkedIn. Se as politicas da rede social proibem o
uso de dados falsos e automagao, porém sendo possivel identificar o uso dos mesmos, ha
indicacio de uma potencial falta ou insuficiéncia na implementagdo desses controles por
parte da plataforma, ou a aplicacdo das regras € feita apenas baseando-se em reclamagdes
feitas por outros usudrios. Além dessas observacdes, o estudo de caso analisado realizou
uma avaliacdo do capacidade do LinkedIn em detectar e/ou bloquear o uso de automacgao
e informacdes falsas, sendo estes os requisitos bdsicos para executar um ataque de ESA
contra os usudrios da plataforma.

3.6.1.1. Metodologia

O teste foi realizado em um cendrio de prova de conceito com 2 Bots para avaliar o ataque.
O primeiro interagia com a rede social para buscar e contatar alvos - o Bot Plataforma.
O segundo € um servigco de ChatBot que executaria uma entrevista de emprego com as
vitimas - o Bot Recrutador. Também para dar suporte a execucdo das a¢des foi criado um
perfil falso no LinkedIn, personificando um recrutador.

Para o Bot Plataforma foi desenvolvido um cédigo Python para conexdo com o
LinkedIn. O LinkedIn também oferece uma API[ﬂ para interagdes via software. Enten-
dendo porém que usudrios regulares ndo navegam em uma rede social através de uma API,
utilizar esse canal para os testes potencialmente afetaria os resultados buscados. Para me-
lhor reproduzir a mesma intera¢cao que um humano, foi utilizada a biblioteca Seleniunﬂ

Thttps://www.ft.com/content/a8d262f4-5d52-4464-8714-¢21a457aab33
Zhttps://about.linkedin.com
3https://www.linkedin.com/legal/user-agreement#dos
“https://developer.linkedin.com/product-catalog
>https://www.selenium.dev/
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para permitir que o bot se comunicasse em formato padrio via navegador.

Para o Bot Recrutador, existiam diversas op¢des disponiveis que poderiam execu-
tar as acOes necessdrias sem que fosse preciso desenvolver uma nova aplicacao. Usando
um grupo pré-definido de questdes padrao de entrevistas de emprego, junto a informagdes
coletadas dos perfis das vitimas no LinkedIn, o Bot Recrutador basicamente conduz uma
falsa emprevista de emprego com a vitima, tendo como objetivo porém obter informagdes
sensiveis. Sendo possivel executar tanto questdes mais genéricas/padronizadas feitas por
times de RH, quanto questdes mais técnicas sobre as experiéncias profissionais atuais e
anteriores, o processo inteiro foi executado utilizando o mesmo bot. Conforme o obje-
tivo do atacante o bot pode incluir questdes sobre empresas ou experiéncias especificas
da vitima - coletadas do seu proprio perfil na rede social - buscando obter informacdes
sensiveis sobre projetos, clientes, etc. Também, ao final da entrevista, o atacante pode-
ria "selecionar"a vitima para a vaga, roubando dados pessoais através da assinatura de
um falso contrato de trabalho e solicitando documentos como o passaporte, por exemplo,
permitindo a realizacdo de ataques posteriores de roubo de identidade.

De forma similar a estrutura de quatro estigios de um ataque de ES
[Mitnick and Simon 2003}, a proposta do projeto em questdo segue um formato de etapas
similar: 1) Autenticacdo, ii) Busca, iii) Abordagem e iv) Entrevista. Esse formato permi-
tiu a quebra do ataque em estagios e a verificagdo individual de cada etapa. A Figure[3.1]
indica as fases do ataque testadas por cada um dos Bots de prova de conceito propostos.

[ Bot Plataforma ]

|
\
Autenticagao >> Busca >> Abordagem >> Entrevista >
\ J
Y

[ Bot Recrutador ]

Figura 3.1: Relagdo entre os Bots propostos € as fases de ataque.

1. Autenticacdo: Como ilustrado na Figura o objetivo dessa etapa ¢ verifi-
car se a rede social detecta ou tem diferentes comportamentos quando a autenticacdo do
usudrio € realizado através de automacao. Para essa avaliacdo, o Bot Plataforma abre a p4-
gina do LinkedIn no navegador, mapeia o cédigo-fonte da pagina principal para identificar
os campos das credenciais, preenche os mesmos com os valores recebidos e entdo sub-
mete as credenciais ao servidor e conclui o processo de autenticagdo, acessando a pagina
principal do usuadrio.

2. Busca: Esta etapa busca verificar a detec¢cdo de uma busca automatizada de
perfis. Similar a primeira etapa, o Bot Plataforma mapeia o cédigo-fonte da pagina, iden-
tifica o campo de busca, realiza a busca utilizando os termos recebidos e entdo armazena
temporariamente os perfis retornados. A Figura[3.7]também se refere a essa etapa.

3. Abordagem: O objetivo dessa etapa € iniciar a interacdo com os perfis de
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Figura 3.2: Fase de Autenticacdo.

Figura 3.3: Fase de Busca.

potenciais vitimas coletados na etapa anterior. Como visto na Figura[3.4] usando os perfis
capturados, o Bot Plataforma adiciona as vitimas como contatos € envia uma mensagem
customizada, que serve como isca para as interacdes. Essas acdes sdo realizadas com
todos os perfis capturados.

Figura 3.4: Fase de Abordagem.

4. Entrevista: Baseado nos resultados da abordagem realizada na etapa 3, um
script captura as informacdes do perfil da vitima no LinkedIn para alimentar o banco de
dados do Bot Recrutador, o qual terd entdo informacdes suficientes para executar uma
entrevista de emprego com a vitima. A Figura [3.5]também ilustra o ciclo completo desta
etapa. Como em geral é comum que um recrutador real aborde individuos através do
Linkedin e entdo realize a entrevista e outra etapas em diferentes canais de comunicacao,
é esperado que a isca inclua um convite para realizar uma entrevista em um canal diferente
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do préprio sistema de mensagens do LinkedIn.

Dados coletados

Alvo responde a Bot coleta dados do .
. . e atualizam o banco
isca perfil da vitima
de perguntas

h 4

A 4

Chatbot realiza a
entrevista com a
vitima

Vitima aceita ou
rejeita a oferta

Ataque com
sucesso/falha

Figura 3.5: Fase de Entrevista.

3.6.1.2. Limitacoes

A Engenharia Social nasce no campo da psicologia, pois embora utilize da tecnologia
como suporte, para atingir seus principais objetivos os atacantes exploram fraquezas hu-
manas e caracteristicas comportamentais, topicos de pesquisa das ci€ncias sociais. Para
um completo entendimento do impacto de um ataque de ES, seria necessdrio ndo ape-
nas validar os aspectos técnicos envolvidos, mas também enganar individuos e observar
seu comportamento e acoes. O campo da psicologia social, especialmente por conta dos
diversos cendrios envolvendo pesquisas com seres humanos, vem enfrentando desafios e
discutindo os limites de ética em pesquisa hd um longo tempo. A histdria nos traz exem-
plos extremos como os famosos experimentos de Milgran nos anos 70 [Riecken 1974],
resultando em grande impacto e trauma nos participantes, situagdes que a pesquisa mo-
derna entende como anti-éticas.

ExpOr pessoas a situagdes onde elas devem ser enganadas, ter suas vulnerabili-
dades exploradas sem o seu consentimento (ou ao menos seu completo entendimento da
situacdo) viola diversos dilemas éticos. Como resultado, posteriormente pode-se criar
frustracdo e estresse por conta das expectativas criadas, promessas quebradas ou o senti-
mento de ter sido enganado ou manipulado. Entender e respeitar esses limites foi um dos
guias desse estudo, € mesmo que isso ndo seja um topico técnico ndo € possivel executar
uma pesquisa no campo de ES ou quaisquer outros tipos de ataques em ciberseguranca
sem discutir ou levantar questdes sobre ética em pesquisa.

O primeiro desafio surgiu em como validar a proposta de ataque respeitando as
politicas éticas. Como forma de atingir esses objetivos, foi decidido quebrar o ciclo de
ataque em diferentes etapas e testd-las individulamente. Os resultados permitiriam um
entendimento minimo da resposta da aplicacdo, e cruzando os dados entre as diferentes
fases permitiria ter conclusdes quanto ao potencial de um ataque completo.

Especialmente a fase de Abordagem foi testada em uma linha ténue entre man-
ter as premissas e violar barreiras éticas. Como seria necessdrio enviar requisicoes para
usudrios reais da plataforma, foi decidido limitar a menor quantidade possivel de usué-
rios recebendo a requisicao e a mensagem. Essa quantidade foi demarcada pelos perfis
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retornados na primeira pagina de resultados (normalmente entre 15 e 21 perfis), sendo
que abordar todos eles simultaneamente ou numa janela de tempo bastante curta ja indi-
caria um minimo de uso de automacdo ou envio ativo de SPAM ou similares. Como o
objetivo ndo era medir a resposta dos usudrios a isca, e entendendo os requisitos para ter
pessoas participando da pesquisa, apds o envio das requisi¢des € mensagens e validando
que ndo houveram bloqueios ou similares ocorrendo na plataforma, todas as interacdes
eram imediatamente canceladas/excluidas, a fim de evitar a chance que fossem vistas ou
respondidas por usudrios reais.

Entender a diferenca entre quantas requisi¢des por segundo um usudrio testando a
plataforma poderia fazer, comparado a um usudrio apenas navegando de forma normal na
rede permite identificar comportamentos que caracterizem automacao sem a necessidade
de identificar o limite mdximo da aplicacdo ou gerar negacdo de servico. Mesmo que
potencialmente algum tipo de controle possa ser ativado apds centenas ou milhares de
requisicoes serem feitas, isso indicaria muito mais um controle contra negagao de servico
ou controle de trafego do que uma prote¢do contra automacao. Portanto nimeros altos
nao necessariamente indicam comportamento automatizado.

Para a fase de Entrevista, a avaliacdo focou na principal funcionalidade do chatbot
de recrutamento: uma entrevista de emprego. A Unica diferenca entre uma entrevista real
e uma maliciosa s@o os objetivos, pois ao invés de tentar avaliar a capacidade e habilida-
des de um individuo para um certo cargo, o foco do atacante seria na obtencdo de dados
através de perguntas ou pela assinatura de um contrato de trabalho e apresentacao de do-
cumentos, numa contratacdo falsa. O uso de um chatbot recrutador ja existente permitiu
apenas coletar informagdes sobre uma vitima para alimentar o bot e observar se as ques-
tdes maliciosas propostas eram corretamente distribuidas na entrevista, sem necessidade
de validar o chatbot em si e sua capacidade.

Considerando todos os mecanismos implementados e as decisdes em como testar
cada fase, seria possivel concluir que suficientes resultados poderiam ser obtidos para
validar o potencial do ataque proposta sem necessidade de violar nenhum requisito ético.
Essa precaucdo € um tépico vital para qualquer tipo de pesquisa similar, € uma andlise
mais profunda do impacto de pesquisa ética, em especial no campo da ES, é um assunto
importante para trabalhos futuros.

3.6.1.3. Experimentos

A primeira etapa foi a criagdo de um perfil falso que deu suporte a realiza¢do do ataque.
Foi utilizada uma imagem de um banco de imagens gratuito da internet e dados aleatérios
para simular experiéncia de trabalho prévias e formagao académica. Foi possivel asso-
ciar o perfil a empresas e universidades reais sem quaisquer verificagcdes ou checagens
necessdrias. Nao foi identificado nenhum impacto por conta do uso de dados falsos, ou
pelo fato que desde a criag@o do perfil todas as interacdes com a plataforma do LinkedIn
foram realizadas utilizando alguma forma de automacdo. A Figura [3.6] mostra algumas
informacdes destacadas do perfil falso criado.

Os experimentos de simulag@o seguiram as etapas propostas no fluxo de ataque.
O Bot Plataforma foi executado em uma maquina Windows rodando Python, a biblioteca
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Figura 3.6: Perfil falso de recrutador criado nos testes.

Selenium e o navegador Google Chrome. Para o Bot Recrutador, foi utilizado a plataforma
SAP Conversational Al

Teste Etapa 1 - Autenticacao:

O critério de sucesso desta etapa era executar a autenticacdo na plataforma se-
guindo diferentes comportamentos e observando se alguma das simulagdes ativaria con-
troles ou bloqueios na aplicag¢do por conta das caracteristicas da automagao. Como critério
comparativo, foram definidos trés padrdes basicos de comportamento para os testes: (1)
Realizar o processo de logon 10 vezes simultineas; (2) Realizar o processo de logon 10
vezes com cinco segundos de intervalo entre cada tentativa; e (3) Realizar o processo de
logon 10 vezes com dez segundos de intervalo entre cada tentativa. Esses padrdes tenta-
vam replicar comportamentos ndo esperados de um usudrio humano quanto a quantidade
ou velocidade das tentativas, especialmente como a execu¢ao ocorre através do navega-
dor. Para os trés padrdes propostos, foram também testadas as seguintes variagdes para
observar se as mesmas impactavam os resultados de alguma forma:

* receber as credenciais do perfil falso em tempo de execucao via script;
* ler as credenciais do perfil falso de arquivo;
¢ uso de credenciais erradas/invalidas;

* uso de um proxy publico para executar a tentativa de autenticagdo de um pais alea-
tério, diferente do definido originalmente na cria¢ao do perfil.

Analisando os resultados dos testes, ndo foi possivel observar quaisquer diferencas no
comportamento da rede social, além de apds algumas tentativas com as credenciais incor-
retas. Os testes de cada formato foram realizados em dias diferentes, de forma a garantir
que a execucdo de um teste ndo interferisse nos demais. A critério de comparagdo, foram
também executadas 10 tentativas sequenciais de logon utilizando as credenciais vélidas,
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repetindo com credenciais invdlidas, porém todos realizados de forma manual (sem uso do
bot), através do navegador, onde também nao foram verificadas diferencas nos resultados.

Quando os testes foram realizados utilizando credenciais invalidas, tanto nos tes-
tes automatizados usando o bot quando nos manuais, apos a sexta tentativas o LinkedIn
passava a solicitar uma checagem de puzzle (similar a verificagdo Captcha) e/ou solici-
tava uma validacdo adicional, como um cddigo enviado por email ou mensagem, para
prosseguir com o logon. Esse padrido indicou que comportamentos de forca bruta sio
identificados e bloqueados, o que nao ocorre porém com outras formas de tentativa de
acesso automatizadas.

Um ponto de discussdo em potencial seria a quantidade de requisi¢des utilizada.
Apesar de uma quantidade similar de tentativas em alguns cendrios possa ser reprodu-
zida por um ser humano, este padrdo ocorreria apenas em caso proposital para testes, nao
para uso regular da rede social. O processo padrao de entrada envolve inserir as creden-
ciais, realizar a autentica¢do e entdo navegar na rede social, com alguns eventuais erros
de acesso causados por confusdo ou erros de digitacdo em algumas tentativas. Da mesma
forma que apds algumas tentativas sem sucesso (seis, no caso especifico do LinkedIn, um
controle adicional (puzzle/Captcha) é requisitado pois esse comportamento € considerado
suspeito, mesmo que ele possa também ser reproduzido por um ser humano. Da mesma
forma, entende-se que valores ao redor de 10 tentativas simultaneas ou em um espaco de
tempo muito curso se caracterizariam como suspeitos e potencialmente de cardter auto-
matizado.

Teste Etapa 2 - Busca:

Nessa etapa foi avaliada a capacidade do Bot Plataforma de executar consultas na
rede social de forma automatizada sem detec¢do. Para realizar as buscas, foram definidas
uma série de palavras-chave. E importante ressaltar que os resultados das buscas, tanto a
quantidade de perfis retornados quando a ordem em que aparecem e informagdes similares
tem relacdo direta com o algoritmo de busca proprietario do Linkedln, e entender ou
manipular os seus resultados ndo fizeram parte do escopo desse trabalho. Os termos
de busca utilizados foram apenas uma maneira de avaliar a resposta da rede a consultas
automatizadas através do navegador. A Figura demonstra o bot executando a fase de
busca.

Para o teste dessa fase foram listados 10 termos, baseados em alguns conheci-
mentos comuns na drea de computagdo relacionados apenas para referéncia. Os termos
usados foram os seguintes: fest ("teste"), Social Engineering ("Engenharia Social"), Bot,
ChatBots, Social Networks ("Redes Sociais"), Information Security ("Seguranca da Infor-
magado"), Python, Automation (" Automacdo"), GitHub e API. De forma similar a Etapa 1,
foram utilizadas as seguintes variagdes:

¢ Buscar o mesmo termo 10 vezes de forma simultinea;

* Buscar o mesmo termo 10 vezes sequenciais, com 5 segundos de intervalo entre
cada consulta;

¢ Realizar 10 consultas simultaneas, cada uma utilizando um termo diferente;
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Figura 3.7: Fase de Busca sendo executada pelo Bot Plataforma.

* Buscar os 10 diferentes termos na mesma sessao, em sequéncia, com 5 segundos de
intervalo entre cada consulta.

Nao foi o objetivo dessa etapa realizar testes de carga ou estresse nem causar
negacdo de servico na aplicagdo. Os comportamentos testados analisam a quantidade
ou velocidade das consultas em valores acima dos esperados de um usudrio humano,
especialmente se feitas via navegador. Apesar das diferencas esperadas nos resultados
das consultas (considerando os diferentes termos utilizados e o algoritmo da rede social,
o qual esteve fora do escopo de andlise), ndo foram observadas diferencas nas variacoes, e
todas as consultas retornaram nos resultados perfis com alguma associa¢do com a palavra-
chave utilizada.

Teste Etapa 3 - Abordagem: Na fase anterior, apds realizar as consultas, o Bot
Plataforma armazenava referéncias aos perfis retornados para que os mesmos forem uti-
lizados nessa proxima fase. Aqui o principal desafio seria nao violar os requisitos éticos
de pesquisa, interagindo com usudrios reais sem autorizacdo ou conhecimento dos mes-
mos. Buscando limitar o impacto da pesquisa com a menor interferéncia possivel nos
resultados, os seguintes controles foram aplicados no bot:

* Para cada consulta, ao invés de armazenar as diversas paginas de resultados, foram
guardados apenas os perfis da primeira pagina, normalmente entre 15-21 de acordo
com o termo utilizado;

* A abordagem foi realizada em apenas 10 grupos, um por palavra-chave, indepen-
dente das variagdes utilizadas nas consultas;

* Apdés a execucdo da abordagem, o bot registrava o sucesso do envio e entdo apaga-
va/cancelava todas as a¢des de interagdo realizadas com o alvo.

A abordagem ocorria com um pedido de conexdo e o envio de uma mensagem customi-
zada, utilizando fags para personalizar o uso do nome real do usudrio em vez de termos
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genéricos. Como j4 citado, assim que o envio do pedido e da mensagem eram confir-
mados, a requisicdo era cancelada e a mensagem apagada, evitando quaisquer interacdes
futuras com os usudrios. Novamente nenhum impacto ou ag¢do por parte da rede social
pode ser percebida durante os testes. A Figura mostra um exemplo de mensagem
durante os testes.

Convites Gerenciar

Marcelo Santos
Aceitar

Figura 3.8: Exemplo de mensagem customizada.

Teste Etapa 4 - Entrevista:

O teste dessa etapa seguiu uma direc¢do diferente. Foi utilizado o SAP Conver-
sational IA|—§I, uma plataforma de criagdo de chatbots. Ao invés de criar um proprio, foi
utilizado um chatbot recrutador ja existente na plataforma, chamado Smart Recruiter.
Utilizando essa abordagem, além de algumas verificagdes bdsicas, ndo seria necessario
de validar a capacidade do mesmo em realizar uma entrevista, mas sim apenas de prover
os valores maliciosos que seriam de interesse de um atacante e verificar os resultados. Ba-
seado em um banco de dados inicial com questdes padrdo de uma entrevista de emprego
jé disponiveis no chatbot, foi utilizado um script para puxar os dados do perfil da vitima
e utilizar os mesmos na criacdo de perguntas adicionais, permitindo questdes mais espe-
cificas como "Conte sobre sua experiéncia na E=empresa X?", "Vocé poderia falar mais
sobre suas habilidades na tecnologia Y?"ou mesmo "Voc€ poderia mencionar os princi-
pais clientes e projetos nos quais voce teve um papel chave enquanto esteve na empresa
X7

Baseando-se na observacdo da capacidade do chatbot em realizar entrevistas uti-
lizando informacdes de diferentes perfis selecionados aleatoriamente da etapa anterior, o
mesmo teve capacidade de realizar a entrevista completa sem necessidade de intervengao.
Esses resultados permitem demonstrar a capacidade do mesmo em ser utilizado no ataque
proposto sem a necessidade de abordar pessoas reais, podendo afetar os resultados busca-
dos ou violar principios éticos de pesquisa. A Figura [3.9 mostra parte da interagdo com
o usudrio durante uma entrevista. Apesar da tela padrdo de conversa do chatbot ter sido
utilizada durante os testes, a plataforma oferecia ferramentas que permitiram a execu¢ao
da entrevista através de diferentes canais de comunicagdo, utilizando APIs ou webhooks.
Seria possivel inclusive ao atacante criar um website de uma falsa empresa e integrar o
chatbot a mesma para criar um cendrio que inspire ainda mais confianga da vitima.

®https://cai.tools.sap
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@ cal.tools.sap

w Chat with me!

Today 11:54 Ak

Hello, | am here for a job interview.

Hello, walcome to the Sman Recruiter! Can you confirm your name and email, pleasa?

Mauricio B gmail com

Welcome, Mauricio. Hope you are having an amazing day. You are here for the Python Developer
position, Aght? Are you ready 1o stan the interview?

Yes, I'm ready.

Amazing. | will start with some general questions, and later will ask you to work on some small
code problems, ok?

I sea that you are currenty working on - Can you talk a bit of the projacts you have bean
working on?

White a repl)...

Figura 3.9: Bot Recrutador realizando uma entrevista.

3.6.1.4. Analise dos Resultados e Recomendacoes

O principal objetivo desse caso foi validar a hipétese da falta ou insuficiéncia de con-
troles implementados nas redes sociais. Mesmo que esses resultados fossem esperados
por algumas pessoas do campo da tecnologia, ndo foram encontratos pesquisas oficiais
ou referéncias académicas que pudessem embasar cientificamente essas conclusdes. Nao
foi o objetivo desse teste especifico avaliar o fator humano, que é normalmente o foco
em boa parte dos trabalhos no campo de ES, mas de observar como canais tecnol6gicos
permitem ou ndo oferecem suficientes barreiras para evitar ou diminuir os riscos aos seus
usudrios, especialmente pois em casos como o analisado o atacante pode atingir grande
escalabilidade.

Certamente, o principal impacto de implementar controles rigidos em uma rede
social seria a propria experiéncia do usudrio, que como resultado por tornar a navegacao
menos facil e fluida, causando potencial migracao dos usudrios para servigos concorrentes
e causar efeitos negativos nos indicadores da plataforma. E, porém, possivel encontrar
um equilibrio entre o aumento dos niveis de seguranga com pouco ou nenhum impacto a

©2023 Sociedade Brasileira de Computagcao 132



XXIIl Simpdsio Brasileiro de Seguranga da Informagao e de Sistemas Computacionais (SBSeg 2023)

usabilidade.

Considerando que os Termos de Uso atuais do LinkedIn ja proibem o uso de au-
tomacao, controles que permitam a detec¢do de comportamento automatizado poderiam
ser aplicados. Eles ndo apenas ajudariam a evitar ESA, mas também outros padrdes ja
proibidos. Esse controle porém poderia ser implementado com um nivel de flexibilidade.
Um usudrio regular, conectado via navegador, possui algumas limita¢cdes humanas na sua
velocidade e quantidade de requisicdes - acima de um certo limite, ndo apenas ha ca-
racterizacdo de uso de automacdo, como hd altas chances de SPAM e outras formas de
interacdo nao-solicitadas.

Baseando-se nos resultados desse estudo de caso, alguns exemplos de controles
simples para identificar comportamente automatizado seriam:

* Mais de um logon simultdneo do mesmo usudrio (com algumas variacdes, como
considerar o caso de um usudrio conectado através do computador e do smartphone
ao mesmo tempo), ou uma grande quantidade de logons feita num curto espaco de
tempo;

* Diversas requisi¢des simultdneas e/ou continuas (ndo apenas de busca, mas para
qualquer a¢do) em uma quantidade ou faixa de tempo acima da capacidade normal
de um ser humano;

* Diversos pedidos de conexdo e/ou envio de mensagens para diferentes usudrios
simultaneamente ou numa curta faixa de tempo (potencialmente também indicando
SPAM.

A aplicacao dos controles propostos ndo precisa causar o bloqueio da requisi¢do ou pena-
lidades ao usudrio. Exigir dados adicionais como uma valida¢ao do tipo Captcha, similar
ao que ja ¢ implementado para evitar ataques de forca bruta, ja seria uma excelente forma
de evitar a automacao, ja que 0 mesmo seria necessario apenas em certos cendrios, nao
afetando a grande maioria dos usudrios em seu uso regular.

Indo um pouco além, é possivel imaginar que alguns usudrios ou em certos ce-
ndrios algum nivel de automacio seja util ou necessdrio - para recrutadores reais, por
exemplo, a aplicacdo desses controles pode ser mais rigida nas conexdes via navegador
(onde usudrios humanos sdo esperados, ndo automacgao), e mais flexivel nas conexdes
via API, por exemplo. Isso permitiria um melhor monitoramento e controle por parte
da plataforma, podendo ser inclusive uma oportunidade de negdcios oferecer uma certa
quantidade de requisi¢des para clientes pequenos (como recrutadores independentes), ou
solu¢des mais robustas vendidas como servico pela plataforma, como o ja existente ser-
vigo LinkedlIn Recruiter.

Os controles propostos permitiram resolver a questdo da automacgdo, aplicando
politicas que j4 existem com o menor impacto possivel aos usudrios. Um desafio diferente
porém € a questdo dos perfis e dados falsos, problema que ndo afeta apenas o LinkedIn mas
também todas as demais redes sociais nos dias de hoje. E possivel estabelecer uma base
de interacdes e contatos que crie uma sensacgao de legitimidade, organicamente através de
usudrios reais ou mesmo através de uma rede de perfis falsos.
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Verificagdo de usudrios envolve valida¢des mais complexas. Porém o impacto
dos perfis falsos tem crescido tdo rdpido que discussdes sobre validacdo obrigatéria de
usudrios ja surgiram até mesmo em outras redes como o Twittelﬂ O projeto de pesquisa
analisado nesse estudo de caso vem recomendando alguma funcionalidade de validagcao
desde o seu inicio, e recentemente o LinkedIn anunciou seu programa de Veriﬁcagﬁﬂ
O programa ainda tem suas limitacdes, como a validagcdo através do email corporativo
para algumas empresas registradas ou através de documentos de identidade (por enquanto
disponivel apenas nos EUA), mas certamente € um grande avanco. Considerando o obje-
tivo do LinkedIn como rede social profissional, credibilidade e veracidade devem ser um
ponto de interesse de todos os seus usudrios. Potencialmente mesmo sem obrigatoriedade
muitos usudrios devem buscar a validacdo como forma de reconhecer seu trabalho e res-
ponsabilidade - ou mesmo alguns grupos-alvo podem ser priorizados, como recrutadores.
Existem diversas oportunidades, cada com seus prds e contras, mas certamente algum
controle nesse sentido € necessario para ao menos dificultar os ataques de personificacgao.

3.6.2. Estudo de Caso 2 - Testes Padronizados de ES

Esse estudo de caso propds uma metodologia para realizacdo de testes de phishing e exe-
cutou testes com grupos de participantes em diferentes cendrios para observar sua resposta
e comportamentos. Um dos objetivos do trabalho foi oferecer guia para a produgao de fu-
turos testes, devendo os passos serem acessiveis, podendo ser facilmente reproduzidos, e
a infraestrutura necessdria com o menor custo possivel, para que os testes ndo dependam
de grandes orcamentos.

O processo se divide em cinco etapas: autorizagcdo, planejamento, montagem da
infraestrutura web, montagem e envio dos e-mails e coleta e andlise dos resultados. Antes
de qualquer teste de Engenharia Social, por envolver informagdes e os colaboradores da
empresa, deve-se iniciar pela autorizacdo explicita de um gestor ou pessoa responsavel,
sendo uma boa prética que o cargo do mesmo seja superior ao do alvo com maior nivel
de hierarquia. Jamais realize um teste do tipo sem autorizacao formal. A etapa de plane-
jamento entdo envolve a anédlise dos alvos e a escolha do servigo/sistema a ser clonado,
diretrizes iniciais que irdo nortear o restante do teste. A escolha do servico ou sistema a
ser clonado deve dar preferéncia a piginas que solicitem credenciais de acesso, pois assim
€ possivel diferenciar usudrios que apenas acessaram a pagina dos que realmente foram
vitimas da fraude.

A etapa de montagem da infraestrutura web € a que envolve mais passos técni-
cos. Em primeiro lugar € necessario uma infraestrutura de servidor para hospedagem do
phishing. Nos testes executados foi criada uma maquina virtual com acesso IP ptblico
na nuvem do servigo Amazon Web Services (AWS). A mdquina utiliza sistema operacio-
nal Ubuntu Linux Server, seguindo a configuracio basica disponivel, classificada dentro
do plano de Free Tier, o qual, dentro de determinados critérios de utilizagdo ndo possui
custos, apresentando-se entdo como uma plataforma acessivel para criacdo de testes. Foi
possivel realizar os dois experimentos praticos deste trabalho sem ultrapassar os limi-
tes estabelecidos, portanto sem nenhuma cobranca. Nesse servidor foi entdo instalado o

"https://help.twitter.com/en/managing-your-account/about-twitter-verified-accounts
8https://www.linkedin.com/help/linkedin/answer/al 359065/verifications-on-your-linkedin-profile
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Social Engineering Toolkit (SET) para clonagem dos websites vélidos.

Um fator importante para maior credibilidade do teste € o registro de um dominio.
No primeiro teste foi utilizado um dominio *.br devidamente registrado, com grafia se-
melhante ao original, ao custo de 40 reais anuais, um valor acessivel. Para o segundo teste
utilizou-se um registro gratuito, tendo, porém, uma URL mais chamativa para identifica-
cdo do phishing. A escolha por um dominio registrado ou gratuito pode ser equilibrada
com o nivel de dificuldade para identificacdo da fraude nos demais aspectos do teste. A
ndo utilizacdo de um dominio pode causar problemas com filtros anti-SPAM na etapa
de envio dos e-mails. Os dominios devem ser configurados no arquivo de VirtualHosts
do Apache no servidor, procedimento bastante simples e amplamente documentado na
internet.

Através do SET ¢ feita entdo a clonagem dos websites verdadeiros, através da
ferramenta Web Cloner, disponivel no servico de Credential Harvester. E importante no
momento da criagdo do clone o endereco de retorno ser apontado para o dominio criado
anteriormente. Para garantia de que ndo ocorra cruzamento dos dados que pudessem
comprometer a identificacdo dos resultados da pesquisa, utiliza-se arquivos individuais
para cada alvo do teste. A Figura[3.10|apresenta a estrutura de arquivos utilizada.

index.php E>

O

logon.html

O

iy [

O

message.html

Figura 3.10: Estrutura de arquivos do phishing.

O primeiro arquivo, index.php, captura o IP do usudrio, a data e a hora do acesso,
o endereco de origem (HTTP Referer, para garantir a origem do usudrio) e as informagdes
do navegador utilizado. As informagdes sao entdo salvas no arquivo log.txt e o usudrio €
automaticamente redirecionado para o arquivo logon.html, que € a pagina clonada com o
auxilio do SET. A Figura[3.11]demonstra o contetido do arquivo index.php.

O arquivo logon.html é o phishing em si, a padgina que deve capturar as credenci-
ais do usudrio. O meio de validar que um usudrio realmente foi capturado seria a coleta
das credenciais, e 0 acesso ao sistema/servigo verdadeiro com as mesmas. Esse tipo de
teste, porém, entra em conflito com boas praticas de seguranca, ndo sendo sugerida a sua
realizacdo. O teste de Engenharia Social visa uma visao da resposta dos colaboradores a
um ataque, ndo podendo ser um vetor de incidentes, devendo a seguranca das informagdes
do usudrio ser uma prioridade. Em virtude disso, um importante fator a ser considerado
¢ o fato do phishing ndo utilizar criptografia (HTTPS), portanto as credenciais do usud-
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Figura 3.11: Arquivo index.php.

rio que for vitima serdo enviadas ao servidor sem qualquer tipo de prote¢do. Para evitar
esse tipo de problema, uma boa prética € adicionar na prépria pagina do phishing um
pequeno cédigo que apague a senha antes mesmo dela ser enviada, de forma comple-
tamente transparente para o usudrio, capturando apenas o nome de usudrio. Para isso é
necessdrio abrir o c6digo da pédgina e identificar o ID relacionado ao campo de senha, nor-
malmente password. Depois localizar a linha do formulério, a responsdvel pelo envio das
informacdes, iniciada pelo cédigo <form name=. Verificar se a linha possui o pardmetro
onsubmit=, se sim, o mesmo deve ser substituido pelo cédigo, caso ndo, basta adicionar o
mesmo cddigo, lembrando de substituir id_senha pelo ID identificado no corpo da pagina:
onsubmit="document.getElementByld(’id_senha’).value=";". A utilizacdo desse cédigo
elimina a senha antes dos dados serem tratados pela pagina, portanto garantindo a minima
seguranca para as informacdes do usudrio.

Uma vez submetidas as credenciais, o préximo arquivo chamado € o post.php, res-
ponsavel pela captura das informacgdes. No momento que a pagina é clonada através do
SET € gerado automaticamente um arquivo post.php, porém o mesmo nao captura todas
as informacdes necessdrias e redireciona o usudrio vitimado para a pagina verdadeira, fu-
gindo do objetivo do teste. A Figura[3.12]apresenta o cédigo utilizado no post.php. Além
das credenciais, ele captura as mesmas informagdes que o arquivo index.php, de forma
que seja possivel comparar as mesmas e garantir que € 0 mesmo usudrio que acessou e
forneceu as informacdes.

As informagdes do usudrio sdo entdo enviadas para o arquivo harvester.txt, € O
usudrio € automaticamente redirecionado para o arquivo message.html. Esse arquivo con-
tém uma mensagem para o usudrio que falhar no teste. Recomenda-se iniciar com logo ou
cabecalho oficial da instituicdo. Em seguida, solicitar ao usudrio que evite comentar com
seus colegas a respeito do teste, evitando assim que seja gerado um alerta que comprometa
os resultados. O texto deve entdo reiterar que a senha do usudrio nao foi comprometida, e
apresentar os objetivos do teste, que sdo avaliar o nivel de capacidade dos colaboradores
para identificacio de fraudes e, baseado nisso, montar futuras estratégias de treinamento
e capacitagdo. Alertar o usudrio que o teste ndo visa punir quem for vitima da fraude é
uma prética extremamente recomenddvel, visto que o mesmo pode se caracterizar como
assédio moral dentro de determinadas circunstancias e a pratica do medo de puni¢ao tem
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APPEND) ;

APPEND) ;

Figura 3.12: Arquivo post.php.

um efeito contrario aos objetivos buscados com essa forma de teste.

O préximo passo na mensagem € auxiliar o usudrio a perceber as falhas da fraude
enviada. Revelar os exemplos que possam ser observados no préprio teste criado, como
e-mail de origem de um dominio invélido, a URL com grafia incorreta, a auséncia de
criptografia na pagina, etc. Outros exemplos relevante podem também ser adicionados.
Esse € o mais importante item do teste, pois € a ferramenta que vai auxiliar os usudrios a
fixar os conhecimentos necessérios para identificar um ataque verdadeiro. E importante
também apontar ao usudrio como proceder em caso de suspeita de ES, e quais canais de-
vem ser utilizados para notificacdo. A mensagem pode terminar oferecendo /inks e outras
informagdes que auxiliem os usudrios a descobrir mais sobre o assunto, aprofundando o
conhecimento gerado, como treinamentos, alguma politica ou diretriz interna, e afins.

A fim de criar os arquivos individuais, sugere-se a utiliza¢dao de alguma forma de
codificacdo nos nomes dos arquivos, para garantir que cada usudrio seja direcionado para
um fluxo separado e nio consiga alterar os resultados dos demais usuérios. E importante
lembrar que além de criar os arquivos € necessario alterar o conteido dos mesmos, pois
0s mesmos possuem links para o proximo arquivo. A codificacdo errada no contetido
ird misturar os dados capturados e afetar os resultados do teste. E importante também
conferir as permissdes de acesso dos arquivos log.txt € harvester.txt para garantir que seja
possivel gravar as informacdes capturadas neles.

A préxima etapa € a criagdo do e-mail. Tendo um dominio, é possivel criar um
e-mail no mesmo dominio gratuitamente durante uma fase de testes através do servigo
Google Workspace, o que foi utilizado no primeiro teste realizado. Para o segundo teste
foi criado um e-mail simples no servico Gmail, o qual ndo tem custos. Para a criagdo
do corpo do e-mail, € ideal seguir um modelo de mensagem verdadeiro, lembrando-se de
utilizar a URL correta para cada usudrio. Uma boa prética € realizar alguns testes de envio
do e-mail antes de encaminhar aos alvos, a fim de evitar que o mesmo seja identificado
por filtros anti-SPAM e bloqueado.

Uma vez enviados os e-mails, os resultados capturados podem ser verificados con-
ferindo o contetido dos arquivos log.txt € harvester.txt. Deve-se aguardar um periodo su-
ficiente para que todos os usudrios possam ter visto a mensagem, sendo sugerido cerca
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de 48 horas. Os usudrios que forem vitimados recebem o material informativo no mesmo
momento que cairem na fraude, porém a informacgao deve ser repassada mesmo aos de-
mais envolvidos. Quando o teste se der por encerrado, recomenda-se enviar um e-mail
de um endereco vélido da institui¢do para todos os participantes no escopo do teste, de-
talhando que no periodo foi realizado um teste de Engenharia Social, e apresentando as
informacdes presentes na mensagem vista pelos usudrios vitimados. E importante mais
uma vez frisar que o objetivo do teste ndo deve ser o teste em si, mas sim o treinamento e
conscientizacdo dos usudrios para que sua capacidade de reconhecer fraudes aumente.

3.6.2.1. Experimentacao Pratica

O primeiro teste foi realizado em trés ondas diferentes, envolvendo um total de 179 usué-
rios com variados niveis de conhecimento. O ambiente envolvia colaboradores do setor
de TI de uma instituicdo de nivel superior, sendo o teste devidamente autorizado junto
aos responsaveis e gestores do setor. A proposta de phishing envolveu um clone da pé-
gina de acesso do servigco de email, sendo entdo enviada aos mesmos uma mensagem de
correio eletronico simulando as mensagens reais do servi¢o enviadas quando a cota de ar-
mazenamento da conta estd proxima do limite. A Figura[3.13]mostra o modelo de e-mail
enviado aos usudrios, sendo que o link Log in here direcionava o usudrio para uma pagina
individual. As informag¢des que permitam identificar a instituicao foram suprimidas por
questdes de privacidade.

Your mailbox is almost full  entraca x = B
Microsoft Outlook <'out\cok@-cnm br> 6 de nov (Ha 7 dias) L v

Your mailbox is almost full.

3800MB 4000MB

When your mailbox become full, Autoclean will delete messages with more than 90 days. Please contact IT Helpdesk if you have any
questions

If you want to enable the additional 4000MB quota, Log in here

Figura 3.13: Modelo de e-mail utilizado no primeiro teste.

A primeira onda foi enviada para um grupo pré-selecionado de 05 usudrios, to-
dos de nivel técnico mais avancado. O objetivo era ter uma ideia inicial do teste, e obter
sugestoes desses usudrios sobre a qualidade do teste. A segunda onda por sua vez ocor-
reu para um primeiro grupo de 13 usudrios, envolvendo diretores, responsaveis de drea,
lideres de equipe e outros cargos de gestdo. Esse teste serviu como validag¢do para que a
direcdo da instituicdo autorizasse a ultima onda de testes. A terceira e tltima onda entao
foi enviada para os demais 161 usudrios do setor, sendo a grande maioria destes usudrios
regulares com nivel de conhecimento bésico a respeito de phishing.

O segundo teste foi realizado em uma dnica onda, envolvendo um total de 47
usudrios, sendo a grande maioria pessoal técnico. O ambiente envolvia colaboradores dos
setores de TI, comercial e administrativo de uma empresa privada da drea de tecnologia,
sendo o teste devidamente autorizado junto aos responsdveis e gestores do setor.
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A proposta de phishing envolveu um clone da pédgina de servigco de calenddrio da
companhia, utilizado para marcacdo de reunides e compromissos, hospedado na plata-
forma WebCalendar, sendo entdo enviada aos colaboradores uma mensagem de correio
eletronico simulando as mensagens reais de agendamento de reunido enviadas pelo ser-
Vico.

A Figura [3.14] apresenta o modelo de e-mail enviado aos colaboradores. Como o
modelo original apresentava uma URL completa, quando se configurava a mesma para di-
recionar para outra URL, porém mostrando a original, os filtros anti-SPAM identificavam
a mensagem como fraude. O recurso utilizado foi substituir a URL no corpo do e-mail
por uma imagem da mesma, com o link para o phishing associado a imagem, sendo assim
possivel burlar os filtros.

WebCalendar Notificagdo: Resultado Metas_ Entrada  x

WebCalendar - NN
para [l -
Hello,

WebCalendar has made a new appcintment.
Subject: "Resultado Metas

Descriiticn: "Resultadoc Metas F

Please lock on WebCalendar to accept or reject this appointment.

https: ,r";“uebcaleﬁdar“_com. br/view entry.php?id=109619&em=1

Figura 3.14: Modelo de e-mail utilizado no segundo teste.

3.6.2.2. Analise dos Resultados

O primeiro teste realizado envolveu 179 usudrios, sendo destes cinco usudrios técnicos e
capacitados, 13 usudrios gerenciais € 161 usudrios com treinamento bdsico. Do total do
grupo, apenas 12 acessaram a pagina do phishing, quatro usudrios técnicos, trés gerenciais
e cinco usudrios padrdo. Nenhum usudrio foi vitimado, sendo que sete entraram com
dados apenas de teste. Também foi verificado que 13 usudrios reportaram a tentativa de
fraude ao setor responsdvel. Depois do evento, através de uma amostra de entrevistas
individuais, houve a confirmagdo de que o teste de fato ampliou o nivel de preocupacio
dos usudrios, que reportaram estar mais atentos a partir daquele momento.

O segundo teste envolveu 47 usudrios, sendo destes 42 usudrios técnicos e capa-
citados, e cinco usudrios padrio, porém com treinamentos na drea de seguranga. Do total
do grupo, 14 acessaram a pagina do phishing, sendo todos com nivel técnico de conheci-
mento. Desses, dez foram vitimados pelo teste, incluindo dois lideres de equipe técnica.
Nenhum usudrio utilizou os canais formais da empresa para notificar o incidente, mesmo
os que perceberam a fraude. A equipe de seguranca da informacgdo elogiou a montagem
e andlise dos resultados do teste, sendo que os testes passardo a ser realizados periodi-
camente como parte das campanhas de seguranca da empresa da companhia, e o teste e
treinamentos especificos serdo adicionados aos treinamentos periddicos ja realizados com
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as equipes.

Uma situagdo observada nos testes chamou a aten¢do durante a anélise dos resul-
tados. Um usudrio que foi vitima da fraude cerca de cinco minutos apds ter submetido
suas credenciais submeteu em sequéncia os nomes de usudrio verdadeiros de outros sete
colaboradores, inclusive de gestores e executivos da empresa, possivelmente temendo os
resultados do teste. Essa atitude traz a tona a importancia de conscientizar os usudrios
quanto aos objetivos do teste, que ndo envolvem a punicdo, e sim o treinamento. Também
foi assim validada a importancia da utilizacdo de arquivos individuais para cada alvo do
teste, sendo possivel diferenciar a identidade e informacdes fornecidas por cada usudrio,
com menores riscos de cruzamento de informagdes ou tentativas de manipular os resulta-
dos do teste por parte dos usudrios.

Ap6s a realizacdo de dois testes em ambientes reais foi possivel verificar que a es-
trutura proposta para a criacdo do phishing e e-mail atende aos requisitos de ser acessivel,
de baixo custo e simples de ser reproduzida, atingindo portanto os objetivos esperados. A
montagem da estrutura ndo apresentou dificuldades, e o retorno recebido dos envolvidos
foi positivo.

Uma das propostas iniciais foi a modificagdo do cddigo do SET para automatizar
a montagem da estrutura de arquivos. Apds longa anédlise do cddigo e diversas tentati-
vas sem sucesso foi concluido que a abordagem nio atenderia aos objetivos do trabalho.
Optou-se entdo por utilizar apenas o mecanismo de clonagem de websites, o qual funcio-
nou com sucesso em todos os testes realizados. Outra situacdo identificada neste trabalho
foi um problema na captura credenciais quando o phishing padrao criado pelo SET era
utilizado. Em alguns websites testados, ao submeter as credenciais, as mesmas nao eram
capturadas. Além de ndo fornecer todas as informagdes da vitima necessdrias, em al-
guns casos o arquivo preparado pelo SET nem mesmo capturava as credenciais, devendo
portanto sua utilizagdo em configuracdo padrao ser feita com cautela, sendo sugerida a
modificacdo manual dos arquivos.

Um possivel problema verificado no primeiro teste, onde nenhum usudrio foi vi-
tima do teste, € o correto planejamento da montagem da pagina e do e-mail. No caso, foi
op¢ao de comum acordo com os responsdveis o envio das mensagens falsas em ingl€s,
enquanto o sistema de e-mail da institui¢do estava configurado em portugués. Nao ha
como garantir que esse tenha sido o real motivo da auséncia de vitimas, porém a utiliza-
cdo de fraudes excessivamente faceis de serem percebidas irdo prejudicar os resultados
esperados no trabalho.

A configuracio da captura das informagdes dos usudrios que tanto apenas acessa-
vam a pagina quanto dos que submetiam as credenciais em arquivos individuais permitiu
a correta identificacdo dos usudrios, sem cruzamento de informacdes. Foi possivel tam-
bém diferenciar o foco de futuros treinamentos a partir das situacdes onde a maioria dos
usudrios caiu na fraude, o que seria o pior cendrio, € 0s Usuarios que apenas acessaram a
URL, situacdo também nao recomenddvel em muitas situagoes.

O teste também mostrou a importancia de campanhas que incentivem os usudrios a
reportarem mensagens suspeitas. A ocorréncia de um ataque direcionado a companhia ou
instituicdo deve gerar um alerta imediato nas equipes e acionamento dos procedimentos

©2023 Sociedade Brasileira de Computagao 140



XXIIl Simpdsio Brasileiro de Seguranga da Informagao e de Sistemas Computacionais (SBSeg 2023)

de resposta a incidentes.

3.7. Etica e Engenharia Social

Em segurancga cibernética, o conceito de hacking ético refere-se ao uso de conhecimen-
tos, técnicas, ferramentas e outros recursos para identificar, analisar e apoiar a mitigacao
de falhas e vulnerabilidades utilizadas por atacantes [Hatfield 2019] [Peake 2003]. Tem
como objetivo proteger contra ataques e aprimorar a seguranca [NIST 2019].

No hacking ético a execucdo das agdes para explorar falhas e vulnerabilidades
ocorre apds consentimento [Hatfield 2019] e respeita diretrizes estabelecidas e aprova-
das previamente [Peake 2003]]. Adicionalmente, o processo completo € registrado, deta-
lhando os procedimentos adotados, para que possam ser reproduzidos caso seja necessario
[Peake 2003].

A utilizacao de ES também € aplicada por hackers éticos, entretanto, por operar
nos fatores humanos da seguranga, na tentativa de manipular individuos através de outros
individuos ou de maneira automatizada, levanta questdes éticas importantes
[Hatfield 2019]. Apesar disso, observa-se a auséncia de qualquer formalizacdo, ainda que
minima, relacionada ao impacto ético de um ataque de ES em contextos ndo maliciosos
[Mouton et al. 20135]], como nas pesquisas ou na pratica de hacking ético.

Na pesquisa e na prética em seguranga da informacao, a ética no campo da ES
€ pouco estudada. Ainda que aspectos éticos relacionados a execucgdo de testes de inva-
sdo e técnicas de hacking sejam abordados, discussdes especificas acerca da ética da ES
e ESA nido sdo facilmente identificadas [Hatfield 2019]]. Segundo [Hatfield 2019], além
de serem escassas pesquisas que se dedicam explicitamente a ética da ES, estas apresen-
tam limitagOes relacionadas a abordagem do tema, que tende utilizar abordagens tedricas
reduzidas.

Dentre os fatores que podem contribuir para a pouca produ¢do no tema, merece
destaque as complexidades ligadas a ética coletiva e individualizada e suas respectivas
restricdes [Mouton et al. 2015]. E a necessidade de abordagens plurais e de um didlogo
interdisciplinar, no qual pesquisadores e especialistas em psicologia, ética e seguranca da
informagao possam colaborar de maneira conjunta para o debate.

Dado o cendrio de escassa producio académica sobre o tema, bem como a ausén-
cia de formalizacdes, esta se¢cdo nao tem objetivo apresentar um consenso sobre a ética e
a ES em contextos ndo maliciosos. No entanto, busca colaborar para abertura do debate
acerca da ética em ES, apresentando possiveis contribui¢des a discussao, a partir da ética
em pesquisa com seres humanos, da ética em pesquisas na internet e das orientagdes e
c6digos de ética profissionais do campo da tecnologia e da internet. Areas nas quais ja ha
conceituagdes, formalizagdes e cujo debate j4 estd amplamente difundindo.

Ainda que as técnicas de ES possam ser aplicadas fora do contexto de mediacao
tecnoldgica, é consenso que a ES costuma utilizar predominantemente tecnologias basea-
das em internet. Principalmente pelo poder amplificador destas. Desta forma, justifica-se
a inclusdao no debate sobre ética, das consideracdes sobre a conducdo de pesquisas éti-
cas baseadas em internet. Além disso, a investigacdo baseada em internet deixou de ser
uma metodologia e passou a uma prética quase onipresente, exigindo consideracio cui-
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dadosa no que diz respeito aos conceitos tradicionais da pesquisa com seres humanos
[Buchanan and Zimmer 2021]][.

Em pesquisas que relacionam-se com tecnologia e internet, a ética compreende
questdes relacionadas a consentimento dos participantes, a privacidade, confidencialidade
e integridade de dados, ao anonimato, a propriedade intelectual, a aspectos coletivos e c6-
digos e condutas profissionais [Buchanan and Zimmer 2021]]. E definida como sendo a
andlise de questdes éticas e a aplicacdo de principios de ética em pesquisa no que se
refere a pesquisas conduzidas ou mediadas pela internet [Buchanan and Zimmer 2021]].
Abrange, entre outras, quaisquer pesquisas e estudos que coletem dados ou realizem a
andlise de atividades a partir ou em ambientes online, bem como pesquisas relacionadas
com os efeitos da mediacdo pela internet em comportamentos de individuos
[Buchanan and Zimmer 2021]].

Independente do cendrio de pesquisa incluir intervengdo tecnoldgica ou mediada,
qualquer investigacdo deve considerar e ser orientada por principios éticos fundamentais
[Buchanan and Zimmer 2021]]. Na pesquisa com seres humanos, hd principios bem es-
tabelecidos. Uma pesquisa €ética € aquela que respeita o participante, levando em conta
a sua vulnerabilidade e ponderando diligentemente sobre os riscos € beneficios, tanto os
estabelecidos quanto os possiveis. Considerando impactos individuais e coletivos. Além
de comprometer-se em nao causar dano, em maximizar possiveis beneficios e em mini-
mizar possiveis danos e prejuizos. Essas caracteristicas sdo resumidas pelos principios da
autonomia, beneficéncia, nao maleficéncia e justiga.

No que se refere a ética profissional, cédigos como o IEEE Cdédigo de ética
[IEEE 2020] apontam , entre outras orientagcdes: (a) priorizar a seguranga, a saude e o
bem-estar dos individuos, esforcar-se para cumprir o design ético e praticas de desenvol-
vimento sustentdvel, proteger a privacidade e divulgar fatores que possam gerar riscos a
individuos ao ao meio ambiente; (b) melhorar a compreensao, dos individuos e da so-
ciedade, sobre as capacidades e as implicagdes sociais das tecnologias convencionais e
emergentes, incluindo os sistemas inteligentes; (c) evitar condutas ilicitas nas atividades
profissionais e rejeitar o suborno em todas as suas formas; (d) reconhecer e corrigir erros,
ser honesto e realista ao declarar afirmagdes ou estimativas baseadas em dados disponi-
veis; (e) evitar prejudicar terceiros, a sua propriedade, reputacdo ou emprego através de
acoes falsas ou maliciosas, rumores ou quaisquer outros abusos verbais ou fisicos; (f)tratar
todas as pessoas de forma justa e respeitosa e ndo praticar discriminacao; e (g) esforcar-se
para garantir que o c6digo seja respeitado[IEEE 2020]].

A partir de tais ponderagdes e de alguns pontos de convergéncia, podemos consi-
derar que as praticas de ES em contextos ndo maliciosos devem analisar e avaliar ques-
toes éticas relacionadas principalmente: a informacao e consentimento dos individuos, a
privacidade, 4 confidencialidade e a integridade de dados, a anonimizacao de dados, a mi-
nimizag¢do de riscos e prejuizos aos individuos e a ndo geracdo de danos. Adicionalmente,
codigos de ética e condutas profissionais especificas do contexto devem ser seguidos.

No ambito da informagdo e do consentimento, dada as caracteristicas de um teste
de invasdo e do hacking ético, um forma de garantir que as pessoas estejam cientes da
possibilidade de participarem de acOes que poderdo submeté-las a préticas de ES, sdo
comunicados coletivos e gerais. Informando que eventualmente podem ser realizados
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pela organizagdo testes ou rotinas para checar a eficicia dos controles de seguranca da
informacdo implementados. Sem individualizar os testes e sem especificar o momento no
qual ird ocorrer, o que poderia gerar viés nos resultados.

Essa ja € uma pratica comum em organizagdes com dreas de seguranga da informa-
cdo estabelecidas e com rotinas para testar a probabilidade de seus colaboradores cairem
em ataques de phishing. Nestes comunicados, devem estar explicitos que os individuos
nao sofrerdo sanc¢des de qualquer natureza baseado nos resultados ou nas informagdes
coletadas. Além de informar que poderdo ocorrer acdes do género, devem ficar claros
também os objetivos da acdo. Sugere-se ainda que os participantes sejam informados
acerca da natureza dos dados coletados, bem como do compromisso e das medidas ado-
tadas para garantir privacidade.

No que tange a privacidade e confidencialidade em ES de cardter nao malicioso, os
dados que permitem identificar participantes, podendo gerar constrangimento, exposi¢ao
ou qualquer tipo de prejuizo podem e devem ser considerados de acesso restrito. No caso
de organizacdes, restritos a equipe interna ou contratada para execucgdo dos testes € no
caso de pesquisas académicas, restritos aos pesquisadores envolvidos.

Os resultados devem ser tratados de maneira coletiva, fazendo referéncia a orga-
nizacdo inteira, a setores ou dreas de uma organizagdo. E sempre que possivel, sugere-se
a anonimiza¢do dos dados ou descarte de dados que possam identificar pessoas. Em
pesquisas académicas, os dados devem ter sua utilizacdo restrita a pesquisa e as produ-
coes cientificas relacionadas. Quando nio necessdria a identificacdo dos participantes
nao recomenda-se a coleta de dados que a permitam. Nos casos em que se faz necessé-
ria, estes devem ser anonimizados. A guarda dos dados deve obedecer as orientacdes e
regulamentacdes dos comités de ética em pesquisa e das legislacdes vigentes.

Uma abordagem coletiva e ampla, reduz a probabilidade de individualizar a res-
ponsabilidade e de gerar sobrecarga. Isso, por sua vez, reduz a autorresponsabilizacao
e os efeitos negativos que a tomada de consciéncia sobre a propria susceptibilidade a
um ataque de ES poderia gerar em uma pessoa ou a um pequeno grupo. Minimizando
possiveis prejuizos aos quais a pessoa estaria vulnerdvel.

E importante lembrar que qualquer pessoa é susceptivel a ataques de ES. Assim, a
responsabiliza¢do de individuos, para além de promover mal-estar e condutas antiéticas,
ndo tem potencial para promover uma cultura de segurancga e nao se relaciona com praticas
efetivas em seguranca da informacao.

Em préticas éticas, seja qual for sua natureza, debater questdes relativas aos objeti-
vos, a eficécia e os beneficios de determinadas ac¢des € imprescindivel. N3do seria diferente
na execucdo de ES em cendrios ndo maliciosos.

O objetivo de qualquer ac¢ao ou pesquisa em ES € garantir e promover seguranca
da informacgao, protegendo assim usudrios e organizagdes. Dessa forma, tais praticas nao
podem perder de vista tal objetivo. O fator humano e suas vulnerabilidades sdo explora-
dos, entretanto, o foco das praticas sdo os controles implementados ou necessdrios e as
possiveis melhorias nas tecnologias.

O debate € extenso e merece atencao e produgdes futuras que incluam novas defi-
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nicdes e consensos a partir de regulamentacdes e de orientacdes as pesquisas que utilizam
tecnologias. Suas particularidades também podem exigir novas orientacdes regulatdrias
e profissionais. Por fim, a exigéncia do debate sobre ética em ciberseguranca torna mais
evidente o quanto seguranca da informagdo se inscreve para além do campo tecnoldgico,
abrangendo campos sociais e comportamentais.

3.8. Consideracoes Finais

Neste capitulo, exploramos a interse¢@o entre a ES, a Psicologia Cognitiva e a ESA. O
contetido apresentado busca entender os impactos da ES no comportamento humano e
suas vulnerabilidades psicoldgicas para obter informacdes pessoais € corporativas, bem
como formas de persuasao dos usudrios para realizarem a¢des indesejadas.

E indiscutivelmente desafiador abordar de maneira completa todos os 4ngulos da
ciéncia cognitiva, da psicologia e de suas intersec¢des com a seguranga da informagao
em apenas um capitulo, aprofundar-se nesses campos certamente proporciona uma pers-
pectiva mais abrangente sobre os ataques de ES. Ao invés de buscar uma compreensao
exaustivamente técnica, permite direcionar esforcos para compreender e, consequente-
mente, proteger vulnerabilidades inerentes a condicao humana.

A relevancia dos fatores humanos, j4 intrinseca no pilar pessoas da seguranga da
informacao, ganha proeminéncia no contexto da ES. A compreensdo da interacio entre
seres humanos e tecnologia, juntamente com a andlise dos elementos psicoldgicos envol-
vidos, também deve ser incorporada no ambito da seguranc¢a da informacao.

Com o estudo realizado emerge o impacto da Psicologia relacionadas com as acdes
de ES. A manipulacdo de vieses cognitivos e a compreensdo das caracteristicas humanas
envolvidas no processo de tomada de decisdo tém sido a base para os ataques de ES.
Com a andlise realizada fica evidente que as estratégias de manipulagdo dos usudrios no
contexto da ES, estdo ganhando escala no mundo digital com a ESA.

A ESA utiliza Bots e técnicas automatizadas no ecossistema digital, impulsio-
nando exponencialmente a capacidade de ataques em larga escala. Essa transformacao
reforca a necessidade de abordar a seguranca nao apenas com medidas tecnologicas. A
seguranc¢a deve considerar os aspectos psicologicos envolvidos.

A medida que as redes sociais e outras plataformas digitais continuam a moldar
nossa interacao online e offline, se faz necessério reconhecer os desafios e riscos associa-
dos a ESA. A confianga nas interacdes cibernéticas pode ser utilizada por atores malicio-
sos, comprometendo a seguranga e a privacidade dos usudrios.

Por fim, este capitulo destaca a importancia de uma abordagem multidisciplinar
para enfrentar os desafios da ES. A colaboracao entre especialistas em Psicologia e SI é
fundamental para desenvolver estratégias abrangentes de defesa contra os ataques de ES
e ESA. Essa integragdo busca implementar o uso ético da automacao para interagdo das
ferramentas automatizadas com os usudrios.
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Capitulo

4

Ameacas e Vulnerabilidades em Open RAN:
Desafios e Solucoes

Diogo Menezes Ferrazani Mattos (UFF), Dianne Scherly Varela de Medeiros
(UFF), Rodrigo de Souza Couto (UFRIJ), Pedro Henrique Cruz Caminha
(UFRJ), Lucas Airam Castro de Souza (UFRJ), Felipe Gomes Téparo
(UFRYJ), Guilherme Araujo Thomaz (UFRJ), Jodo Vitor Valle (UFF), Fran-
ciele Batista de Oliveira (UFF), Miguel Elias Mitre Campista (UFRJ), Luis
Henrique Maciel Kosmalski Costa (UFRJ), Igor Monteiro Moraes (UFF)

Resumo

A experiéncia com as redes de acesso via rddio atuais demonstra que o uso de arqui-
teturas monoliticas e de codigo fechado ndo favorece a customizacdo de servicos nem
a interoperabilidade dos componentes da rede. Tais obstdculos trazem concentragdo de
mercado, dificuldade de inovacdo e maior custo de operagdo. Nesse sentido, a Rede de
Acesso via Rddio Aberta (Open Radio Access Network — Open RAN) traz um modelo to-
talmente disruptivo que abre as interfaces de software e hardware para a desagregacdo
de componentes, permitindo a entrada de novos participantes e servicos. As interfaces
abertas permitem a “softwarizacdo” da rede e a introducdo de gerenciamento e controle
baseado em inteligéncia artificial. A abertura, porém, tem um custo em seguranga, tendo
em vista a expansdo da superficie de ataque da RAN. Este capitulo discute as ameacas e
vulnerabilidades relativos a Open RAN e os desafios e oportunidades de pesquisa para o
desenvolvimento de solucoes de seguranca em redes moveis de proxima geracao.

4.1. Introducao

Estimativas do mercado global relacionado as redes 5SG apontam uma taxa de cres-
cimento anual de 21,1% e um volume de capital de aproximadamente 57 bilhdes de ddla-
res até 2030 [Research e Markets, 2022]. Esses numeros demonstram a importancia das
redes de acesso movel, tanto pelos servigos de interconexdo prestados quanto pelo ponto
de vista econdmico que mantém grandes empresas no setor de telecomunicacdes. Dessa
forma, a concentracdo do mercado fornecedor de tecnologia de acesso sem fio mével em
poucos participantes, com o uso de solu¢des fechadas e monoliticas, ndo € conveniente
em um ambiente altamente disputado e estratégico. Esse entendimento leva a tendéncia
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de abertura das solucdes empregadas nas redes de acesso mdvel ao longo das geragdes.
Tais acdes culminam na abertura de interfaces, que tem por objetivo promover a intero-
perabilidade de hardware e de software de multiplos fabricantes, além de possibilitar a
criacdo e inser¢ao de novas fungdes a rede.

As Redes de Acesso via Radio (Radio Access Networks — RANs) sdo compos-
tas por um conjunto de componentes que interagem entre si para possibilitar a comu-
nicacdo entre o equipamento do usudrio (User Equipment — UE) e a rede de nicleo
do sistema de comunicacdo mével celular [Couto et al., 2023b, de Oliveira et al., 2023,
Lopez et al., 2022]. Essa interacdo € intermediada pela Estacdo Radio-Base (Radio Base
Station — RBS) [Couto et al., 2023b], principal afetada pela abertura de interfaces de hard-
ware e software. As condicdes necessarias para abertura de interfaces podem ser perce-
bidas ao longo das diferentes geracdes das redes mdveis. Nas primeiras geracoes, a RBS
era implementada como um componente monolitico que acumulava funcdes de multiplas
camadas. Na terceira geracdo, houve a separacao das funcdes de comunicacdo via radio
em funcdes de transmissao e recep¢ao, executadas por uma nova RBS, chamada de No-
deB, e em fun¢des de gerenciamento de recursos de rddio e processamento relacionado
aos usudrios, executadas pelo Controlador da Rede via Radio (Radio Network Controller
— RNC) [Arnaz et al., 2022]. A quarta geracdo agregou funcionalidades do RNC a nova
RBS, chamada de Evolved Node B (eNB), extinguindo a entidade de controle separada.
Tanto a terceira quanto a quarta geracdo desagregaram as funcdes da RBS em Unidade
de Réadio Remota (Remote Radio Head — RRH), que executava as funcdes de ridio, e
em Unidade de Banda Base (BaseBand Unit — BBU), que realizava o processamento de
sinal em banda base. Tal desagregacdo permitiu que a BBU e a RRH fossem fisicamente
separadas, sendo a RRH mantida mais préxima da RBS. Essa arquitetura introduz a RAN
distribuida (Distributed RAN — D-RAN) [Brik et al., 2022] utilizada nas gerac¢des atuais.

A quinta geracdo das redes celulares deu um passo a mais na direcdo da desa-
gregacdo de funcionalidades, propondo a separacdo da RNB, eNB do 4G que evoluiu
para gNB (Next Generation Node B), em trés unidades: central (Central Unit -— CU),
distribuida (Distributed Unit -— DU) e de radio (Radio Unit — RU) [Polese et al., 2023].
As funcionalidades das camadas fisica, de enlace e de rede sdo entdo divididas entre
essas trés unidades, que ainda mantém um projeto composto por componentes monoli-
ticos com interfaces fechadas. Tal caracteristica ainda favorece a concentragdao do mer-
cado em poucos fabricantes, criando obstdculos tecnoldgicos tanto para customizagao
da rede quanto para interoperabilidade das unidades. A arquitetura desagregada da rede
e os entraves das solu¢des fechadas, portanto, motivaram o movimento atual em dire-
¢do ao uso de interfaces abertas. Nesse sentido, a O-RAN Alliance' lidera a proposta
de uma arquitetura e um conjunto de interfaces que concretizem a RAN aberta (Open
RAN) [O-RAN Working Group 1, 2023]. A arquitetura O-RAN para a RAN aberta segue
os seguintes principios fundamentais: desagregacdo dos componentes da RAN, controle
inteligente, virtualizacdo e interfaces abertas [Polese et al., 2023]. A arquitetura O-RAN
define um novo padrio industrial para redes méveis de quinta geracdo e além (Beyond 5G
- B5G). As interfaces abertas e padronizadas permitem a interoperabilidade entre equipa-
mentos de diferentes fornecedores, oferecendo flexibilidade de rede a um custo reduzido

'Disponivel em https://www.o-ran.org/.
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de capital e operacdo. A arquitetura O-RAN combina os beneficios da execucdo de fun-
coes de rede em software e inteligéncia artificial para tornar a operagao de dispositivos e
da rede de acesso mais eficiente e segura.

A arquitetura O-RAN introduz componentes, interfaces e tecnologias que possibi-
litam a participacdo de novos atores e viabilizam novos modelos de negdcios. A abertura
das interfaces e desagregacdo dos componente trazem beneficios para a seguranca da
rede. Enquanto as interfaces abertas O-RAN introduzem transparéncia a implementacao
dos componentes, tornando mais vidvel o alinhamento com os padrdes de seguranca e
as melhores préticas, a desagregacdo dos componentes aumenta a agilidade e a adaptabi-
lidade. Além disso, a O-RAN suporta o uso de microsservigos hospedados em nuvens,
permitindo empregar mecanismos de seguranca nativos da nuvem, como isolamento de
recursos de hardware, reconfiguracao automatica e automacao de testes de seguranca, que
reforcam o gerenciamento de vulnerabilidades de c6digo aberto e a configuracio de segu-
ranca. No entanto, novas tecnologias implicam aumento da superficie de ataque, trazendo
desafios de seguranca e riscos associados as novas interfaces e componentes especificos da
O-RAN, as técnicas de virtualizag@o e conteinerizacio, ao suporte a codigo-fonte aberto
e ao suporte de modelos de aprendizado de mdquina de terceiros. O software de cédigo-
fonte aberto aumenta a necessidade de préticas de desenvolvimento seguras nas comuni-
dades de codigo aberto. A incorporagdo de Inteligéncia Artificial (IA) na RAN apresenta
riscos como a falta de transparéncia e explicabilidade dos modelos de 1A, que pode le-
var a acOes imprevisiveis na RAN [de Oliveira et al., 2023]. O acesso ndo-autenticado e
nao-autorizado aos componentes da arquitetura pode ser alcangado através de diferentes
interfaces. Tal acesso depende do projeto de hardware e software da O-RAN e de como
as diferentes funcdes sdo desacopladas dentro da prépria arquitetura. Assim, interfaces
de gerenciamento devem seguir as melhores préticas de seguranca do setor, incluindo
criptografia forte, autenticagdo mutua, controle de acesso, registro robusto e validacao de
entrada.

Os componentes da O-RAN podem estar vulnerdveis caso estejam desatualizados
por falta de gerenciamento de remendos (patches), tenham um projeto de arquitetura de-
ficiente em termos de seguranca, ndo tenham protecao apropriada, usem uma funcio ou
protocolo que ndo sejam seguros ou que ndo sejam mais necessdrios. Nesse caso, um
atacante pode tanto injetar malwares € manipular software existente, quanto manipular
parametros ou reconfigurar os componentes O-RAN para reduzir seu desempenho e de-
sativar os recursos de seguranca. Esse tltimo com o objetivo de espionar ou interceptar
planos de controle e de dados, atingir interfaces externas, atacar uma rede para disparar
um ataque de negacdo de servigco mais amplo ou roubar chaves privadas desprotegidas,
certificados e valores de hash. Ademais, os componentes O-RAN podem ser componen-
tes de software que fornecem funcdes de rede, sendo possivelmente vulnerdveis a falhas
como, por exemplo, o estouro de buffer para execucao de comandos arbitrarios. A fim
de aumentar a seguranca da O-RAN, microsservigos integrados aos Controladores Inteli-
gentes da RAN (RAN Intelligent Controllers — RICs) podem empregar dados e andlises
em tempo real, avaliando a integridade da RAN e refor¢ando os recursos de seguranca e
gerenciamento. Para tanto a plataforma de software O-RAN segue as referéncias de se-
guranca do setor de telecomunicagdes e os requisitos de garantia de seguranca do 3GPP.
Contudo, ¢ importante destacar que a implementacdo de controles de seguranga requer
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atencao devido as rigorosas demandas de laténcia [NIS Cooperation Group, 2022] das re-
des moéveis de quinta geracao e além.

Este capitulo aborda os desafios de seguranca da Open RAN, incluindo seus con-
ceitos basicos e solucdes. O objetivo € apresentar as principais ameagas, vulnerabilidades
e vetores de ataque, e discutir os desafios de pesquisa para prover seguranca a essas redes.
Inicialmente, apresenta-se a arquitetura de referéncia O-RAN e os requisitos de seguranca
especificados pela O-RAN Alliance. Em seguida, as principais ameacas e vulnerabilida-
des da O-RAN sao explicadas. Este capitulo ainda introduz as principais técnicas e es-
tratégias para defesa e mitigacao de ataques as RANs. Discute-se também os principais
ataques baseados em aprendizado de maquina para RANs. Por fim, os desafios e oportu-
nidades de pesquisa para o desenvolvimento de mecanismos de seguranga e preservacao
da privacidade em redes mdveis de préxima geracdo sao elencados.

4.2. A Arquitetura de Referéncia O-RAN e os Requisitos de Seguranca

A arquitetura O-RAN ¢ proposta pela O-RAN Alliance para a RAN aberta com o
objetivo de oferecer maior flexibilidade na implanta¢do das RANs e facilidade para geren-
ciamento e orquestracao dos diversos servicos e componentes da rede. A arquitetura O-
RAN permite as operadoras de telecomunicagdes independéncia de solucdes monoliticas
de um tnico fornecedor, devido ao suporte a desagregacdo, virtualizacio e “softwariza-
¢do” de componentes que sdo conectados através de interfaces abertas padronizadas. Essa
padronizacdo permite a interoperabilidade entre equipamentos de fornecedores distintos
e possibilita as operadoras utilizarem hardware nao proprietario. Ademais, a arquite-
tura O-RAN permite aproveitar os principios das solu¢des nativas em nuvem e integrar
inteligéncia no controle da RAN [Polese et al., 2023]. Para tanto, a arquitetura segue a
desagregacdo das trés unidades funcionais da gNodeB proposta pelo 3GPP. Essas uni-
dades se interconectam e estdo conectadas a outros componentes da arquitetura O-RAN
por meio de interfaces abertas.As trés unidades definidas sdo nds 16gicos, denominados
Unidade Central O-RAN (O-RAN Central Unit — O-CU), Unidade Distribuida O-RAN
(O-RAN Distributed Unit — O-DU) e Unidade de Radio O-RAN (O-RAN Radio Unit —
O-RU).

A inovagdo da arquitetura O-RAN em relacdo a RAN tradicional sdo os Con-
troladores Inteligentes da RAN (RAN Intelligent Controllers — RICs). Os RICs in-
troduzem componentes programaveis que podem executar rotinas de otimizacdo com
um laco de controle fechado e orquestrar servicos na RAN de forma eficiente, pos-
suindo uma visdo abstrata e centralizada da rede. Para isso, os RICs acessam in-
formagdes de medidas de desempenho e contexto provenientes da RAN e de fon-
tes externas a RAN, que podem ser utilizadas para produzir modelos de aprendi-
zado de mdquina com o objetivo de criar politicas e acdes de controle sobre a
RAN [O-RAN Working Group 1, 2023]. Dessa forma, é possivel automatizar procedi-
mentos de otimiza¢do da rede com foco no fatiamento dos recursos, balanceamento de
carga ¢ mudanca de células (handovers) [Polese et al., 2023]. As especificacdes da O-
RAN Alliance [O-RAN Working Group 3, 2023a, O-RAN Working Group 2, 2021] des-
crevem requisitos e funcionalidades de diferentes componentes dos RICs para que as
implementagdes, em conformidade com o padrao, fornecam os mesmos conjuntos de ser-
ViCOs € sejam interoperaveis.
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Apesar de trazer beneficios para as RANs, a nova arquitetura sofre com vulne-
rabilidades que precisam ser tratadas. Por um lado, a desagregacdo da arquitetura faci-
lita a atualizagdo e a introdugdo de fungdes de rede por utilizar redes definidas por soft-
ware (Software Defined Networking — SDN) e virtualizac@o de fungdes de rede (Network
Function Virtualization — NFV). Por outro lado, a “softwarizacdo” da RAN traz desa-
fios de seguranca relacionados a arquiteturas virtualizadas, englobando riscos de segu-
ranca em nuvem e contéineres. A desagregacdo também aumenta a superficie de ata-
que da RAN devido aos novos componentes criados [Soltani et al., 2023]. A separagao
da O-DU e da O-RU, por exemplo, expde uma das interfaces abertas padronizadas, a
Open Fronthaul [Dik e Berger, 2023]. O uso de software de c6digo-fonte aberto aumenta
a dependéncia de praticas de desenvolvimento seguro, ficando exposto a vulnerabilida-
des de “dia zero” (zero-day). Além disso, com a introdu¢do dos RICs e a consequente
dependéncia de fluxos de aprendizado de maquina e inteligéncia artificial (Machine Le-
arning/Artificial Intelligence — ML/AI) levam a vulnerabilidades ndo mapeadas inicial-
mente. A possibilidade de diversas entidades poderem desenvolver aplicacdes que ope-
ram nos RICs, consumindo dados da RAN, é um fator critico, visto que essas aplicagdes
podem inserir vulnerabilidades. Existe, ainda, o aumento da superficie de ataque devido
ao crescimento exacerbado de dispositivos conectados, exigindo que a RAN seja prote-
gida contra dispositivos que foram violados. E importante destacar que nem todos os
problemas citados sdo exclusivos da RAN aberta, mas se tornam mais significativos de-
vido a adi¢do de novos componentes ndo existentes nas RANs contemporaneas, de novas
interfaces abertas e ao uso da opg¢ao de divisdo 7.2x [O-RAN Working Group 11, 2023c].
Nesse contexto, a O-RAN Alliance especifica requisitos de seguranca e pilhas de protoco-
los para configuracdo e criptografia que devem ser usados nas interfaces O-RAN para ga-
rantir confidencialidade, autenticidade, integridade, autorizacao e protecao contra ataques
de repeti¢ao [O-RAN Working Group 11, 2023c]. O objetivo € adequar a RAN aberta ao
padrdo de qualidade e seguranca que os sistemas de telecomunicagdes exigem, de forma
que o risco a seguranga seja mitigado na implantacdo da RAN aberta pelos Provedores de
Servigos de Comunicagao (Communication Service Providers — CSPs).

Esta sec@o apresenta primeiramente uma visao geral da arquitetura de referéncia
O-RAN proposta pela O-RAN Alliance, destacando em seguida os requisitos de segu-
rancga especificados pela alianca.

4.2.1. Arquitetura O-RAN

A desagregacao da gNodeB tem como base a Opcao de Divisao 7.2x (Split Option
7.2x) definida no conjunto de especificacdes 3GPP New Radio (3GPP NR), que separa as
funcionalidades de camada fisica para serem implementadas em duas unidades distintas.
Os componentes desagregados estdo representados na Figura 4.1. A O-RU passa a ser
responsdvel apenas pelo processamento de sinais de radiofrequéncia e pelas funcionali-
dades de camada fisica inferior (Low-PHY), como transformada rdpida de Fourier direta
e inversa, remo¢ao e adi¢do de prefixo ciclico e conformacao de feixe (beamforming). A
O-DU ¢ responsavel pelas funcionalidades de camada fisica superior (High-PHY), como
embaralhamento, modulagdo, mapeamento de camada e mapeamento de elementos de
recursos. Dessa forma, a O-RU torna-se uma unidade de baixo custo e de facil implanta-
cdo, reduzindo a largura de banda necessaria para comunicagdo no fronthaul e o atraso.
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Figura 4.1. Componentes da arquitetura O-RAN. A arquitetura divide as funcio-
nalidades da estacao radio base em trés componentes, O-CU, O-DU e O-RU, além
de definir o SMO, os RICs e a O-Cloud. Os componentes da arquitetura intera-
gem por meio de interfaces especificadas pela O-RAN Alliance (em preto) e pelo
3GPP (em verde). Adaptado de [O-RAN Working Group 1, 2023], com icones de
Freepik (flaticon.com).

A O-DU também € responsdvel pelas funcionalidades de camada de enlace, implemen-
tando a subcamada de Controle de Acesso ao Meio (Medium Access Control — MAC) e
a subcamada de Controle de Enlace de Radio (Radio Link Control — RLC). As operacdes
realizadas pela camada fisica superior e pelas subcamadas MAC e RLC devem ser for-
temente sincronizadas, porque a subcamada MAC gera Blocos de Transporte (Transport
Blocks — TBs) para serem enviados pela camada fisica usando dados que sdo enfileirados
pela subcamada RLC. A O-CU ¢ responsével por funcionalidades como controle de mo-
bilidade, compartilhamento da RAN, gerenciamento de sessdo e transferéncia de dados
do usudrio. Para isso, a O-CU implementa a camada de Controle de Recursos de Rddio
(Radio Resource Control — RRC), que gerencia o ciclo de vida das conexdes; a camada
de Protocolo de Adaptacdo de Servigos de Dados (Service Data Adaptation Protocol —
SDAP), que gerencia a qualidade de servi¢o dos fluxos de trafego; e a camada de Proto-
colo de Convergéncia de Pacotes de Dados (Packet Data Convergence Protocol — PDCP),
responsdvel pela reordenagdo de pacotes, tratamento de pacotes duplicados, criptografia
dos dados para a interface aérea, dentre outras fungdes [Arnaz et al., 2022]. A O-CU €
formada por um componente 16gico para o plano de controle (O-CU Control Plane — O-
CU-CP) e outro para o plano de usudrio (O-CU User Plane — O-CU-UP) para permitir a
implementagdo de funcionalidades distintas em diferentes locais da rede e plataformas de
hardware [O-RAN Working Group 1, 2023].

A O-RAN Alliance especifica o RIC ndo tempo-real (Non-Real-Time RIC
— Non-RT RIC) e o RIC quase tempo-real (Near-Real-Time RIC - Near-RT
RIC) [O-RAN Working Group 1, 2023], apresentados na Figura 4.1. Enquanto o Non-
RT RIC fornece operacdo inteligente e otimizacdo da RAN em uma escala de tempo
maior do que 1 segundo, o Near-RT RIC opera em escala de tempo entre 10 milisse-
gundos e 1 segundo. Para operar nessa escala de tempo, o Near-RT RIC € implan-
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tado na borda da rede, estando conectado as O-DUS, O-CUs e O-eNBs. Uma O-
eNB é uma eNB ou Next-Generation eNB (gNodeB) que suporta as interfaces E2 e
O1 [O-RAN Working Group 1, 2023].

O Non-RT RIC suporta a execucdo de rApps, aplicacdes de terceiros que
fornecem servigos de valor agregado para facilitar ou aprimorar as operacdes da
RAN [Polese et al., 2023, Arnaz et al., 2022]. Por sua vez, o Near-RT RIC suporta a exe-
cucdo de xApps, que sdo microsservicos usados para gerenciar recursos de radio através
de interfaces padronizadas e modelos de servicos [Polese et al., 2023, Arnaz et al., 2022],
que também podem ser fornecidas por terceiros. Por meio das xApps e rApps, € possi-
vel realizar o controle inteligente da RAN. Enquanto as xApps implementam uma l6gica
personalizada que pode utilizar informacdes de telemetria da RAN e enviar a¢des de con-
trole para serem executadas por elementos da RAN, as rApps permitem a implantacdo de
servicos de valor agregado a fim de suportar e facilitar a otimizagdo e operacdo da RAN,
oferecendo servicos de orientac@o de politicas, enriquecimento de informagao, gerencia-
mento de configuragdo e anélise de dados [Polese et al., 2023].

Outro componente fundamental da arquitetura O-RAN, responsavel pelo geren-
ciamento do dominio da RAN, é o componente de Orquestracdo e Gerenciamento de
Servigos (Service Management and Orchestration — SMO). O SMO fornece uma inter-
face com as fun¢des de rede O-RAN, seguindo o modelo FCAPS (Fault, Configuration,
Accounting, Performance, Security). O SMO ¢é composto pelo Non-RT RIC e por um
conjunto de funcdes e servigos para gerenciamento, orquestracdo e automacao da RAN,
tendo um papel semelhante a entidade de Gerenciamento e Orquestracdo (Management
and Orchestration — MANO) definida na arquitetura NFV [Thiruvasagam et al., 2023].

O Near-RT RIC é formado por [O-RAN Working Group 3, 2023a]:

* terminacdes de interfaces (O1, Al, Y1, E2), que permitem a comunica¢do por meio
das interfaces conectadas ao Near-RT RIC;

* APIs do Near-RT RIC para as xApps, um conjunto de APIs que fornecem servigos
a plataforma Near-RT RIC, definindo explicitamente os possiveis tipos de fluxos de
informacdo e modelos de dados. Sao definidas APIs relacionadas as interfaces Al
e E2, APIs de gerenciamento, APIs para a camada de compartilhamento de dados e
as APIs de ativacao;

* infraestrutura de mensagens internas, responsavel por interconectar os componentes
internos do Near-RT RIC;

* componente para mitigacdo de conflitos, que lida com possiveis conflitos entre re-
quisicoes de configuracdes geradas por diferentes X Apps;

» gerenciador de assinaturas de xApps, que permite que as XApps se conectem a
funcdes expostas pela interface E2, controlando também o acesso individual das
XApps as mensagens nessa interface;

* componente de fungdes de gerenciamento, fornece fungdes de gerenciamento de
falha, configuracao e desempenho, registro e rastreio, coleta de métricas para cap-
turar, monitorar e obter o estado dos componentes internos do Near-RT RIC;
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* componente de seguranca, responsavel por prevenir a exploragdo abusiva de infor-
macdes por XApps e o controle de fungdes da RAN com inten¢@o maliciosa;

* suporte ao fluxo de trabalho de AI/ML, que oferece treinamento de modelos nas
xApps e preparacdo dos dados para consumo pelas XApps;

 fungdo de repositorio de xApps, permite a selecdo de xApps para roteamento de
mensagens da interface A1 com base nas politicas adotadas, e controle de acesso
das xApps ao servico de enriquecimento de informacdo com base nas politicas da
operadora;

* Base de Informagdes de Rede (Network Information Base — NIB) e camada de
compartilhamento de dados, que permitem as xApps e ao Near-RT RIC modifica-
rem informagdes armazenadas no banco de dados e obterem informacdes sobre os
componentes conectados a interface E2 e sobre os UEs; e

* API de ativacdo, que suporta a operagdo da API do Near-RT RIC, como registro,
autenticacdo, descoberta de APIs, dentre outras operacoes.

O Non-RT RIC implementa um subconjunto de funcionalidades do arcabouco
SMO com o objetivo de realizar a otimizagao inteligente da RAN por meio de orientagdo
baseada em politicas, gerenciamento de modelos de aprendizado de maquina e enrique-
cimento de informagdo para o Near-RT RIC. Dessa forma, o Non-RT RIC é responsdvel
pelos procedimentos de orquestragdo, gerenciamento e automagao usados para monitorar
e controlar os componentes da RAN. A comunicacio entre os componentes do SMO e do
Non-RT RIC é feita por meio de uma infraestrutura de mensagens interna. O Non-RT RIC
oferece dois servigos de gerenciamento e orquestracao de alto nivel, permitindo que a ar-
quitetura O-RAN seja suficientemente flexivel para que o comportamento de cada compo-
nente da rede e funcionalidade possa ser ajustado em tempo real, atendendo aos objetivos
e intengdes das operadoras. O primeiro servico € o gerenciamento de rede baseado em
intencdo, que permite as operadoras especificarem intencdes utilizando uma linguagem
de alto nivel. A intengdo € automaticamente analisada pelo Non-RT RIC que determina
a politica e o conjunto de rApps e xApps que devem ser implantadas e executadas para
satisfazer as politicas. O segundo servigco € a orquestracdo inteligente, que permite coor-
denar e orquestrar as diferentes xApps e rApps que executam em diferentes RICs e locais
da rede. Assim, o Non-RT RIC € responsdvel pela orquestragio da inteligéncia da rede
para garantir que as aplicacoes selecionadas sejam adequadas para satisfazer as intengdes
da operadora e atender aos requisitos impostos. Além disso, o Non-RT RIC deve garantir
que as aplicac¢des sejam instanciadas no local apropriado para garantir o controle sobre os
elementos da RAN especificados na intencdo, sejam alimentadas com dados relevantes,
e sejam robustas o suficiente para nao gerarem conflitos por condi¢do de corrida entre
as aplicacOes [Polese et al., 2023]. As rApps devem ser capazes de se comunicarem por
meio da interface R1, interna ao Non-RT RIC, para que o arcabouco Non-RT RIC possa
oferecer servigos as rApps [O-RAN Working Group 1, 2023].

Além das rApps, o Non-RT RIC é composto pelo arcabougo Non-RT RIC, for-
mado por fun¢des ancoradas e ndo ancoradas no arcabougo. Dentre as ndo ancoradas
estdo [O-RAN Working Group 2, 2023]:
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* as fungdes de gerenciamento e exposicao de servicos da interface R1, que permi-
tem registrar e descobrir servicos, enviar notificacdes sobre servicos, autenticar e
autorizar acessos, dentre outras fungf)es;

* a fun¢do de gerenciamento de rApp, responsdvel pelo gerenciamento das rApps no
contexto do arcabougo, permitindo a configuracao das aplicac¢des, acesso a infor-
macoes de desempenho e falha, dentre outras funcdes;

* as funcdes relacionadas a interface Al, que fornecem acesso as funcionalidades
oferecidas pela interface A1 como descoberta de politicas suportadas pela inter-
face e criacdo, atualizacdo e remocgdo de politicas, e suporte ao enriquecimento de
informacao;

* as funcdes de gerenciamento e exposicao de dados, que permitem consumir dados
do arcabouc¢o Non-RT RIC e do SMO;

* as fung¢des do fluxo de trabalho AI/ML, que permitem acessar servicos como treina-
mento de modelos de acordo com pré-requisitos estabelecidos, registro e descoberta
de modelos, atualiza¢do e armazenamento de modelos, monitoramento do desem-
penho de modelos implantados; e

* as terminacdes externas, que permitem ao SMO e ao arcabouco Non-RT RIC tro-
carem mensagens com entidades externas por meio de interfaces que estejam fora
do escopo da arquitetura O-RAN.

As fungdes ancoradas no arcabougo Non-RT RIC sao [O-RAN Working Group 2, 2023]:

* a terminacdo da interface R1, que possibilita a troca de mensagens entre o arca-
bouco Non-RT RIC e as rApps para acessar os servigos da interface R1;

* a terminacdo da interface Al, que permite a troca de mensagens entre 0 Non-RT
RIC e o Near-RT RIC pela interface Al; e

* outras fun¢gdes do Non-RT RIC, como fungdes especificas da RAN para gerencia-
mento de fatias de rede.

A O-Cloud combina nés fisicos, componentes de software e funcionalidades de
gerenciamento e orquestracdo com o intuito de desacoplar componentes de hardware e
software. A O-Cloud permite o compartilhamento de hardware entre diferentes inquilinos
e automatiza a implantacdo e instancia¢do de funcionalidades da RAN, como Funcdes
Virtuais de Rede (Virtual Network Functions — VNFs) encontradas na O-CU e as rApps
do Non-RT RIC [Arnaz et al., 2022, Polese et al., 2023]. A Tabela 4.1 resume as fung¢des
dos componentes definidos pela O-RAN Alliance na arquitetura O-RAN.

O objetivo das interfaces abertas especificadas pela O-RAN Alliance € padronizar
e flexibilizar o acesso aos componentes da RAN, permitindo a conexdo entre os diversos
componentes da arquitetura de forma interoperavel [Arnaz et al., 2022]. A arquitetura O-
RAN utiliza as interfaces A1, E2, Open FrontHaul (Open FH), O1, O2, R1, ONI (O-Cloud
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Tabela 4.1. Resumo das fun¢des dos componentes da arquitetura O-RAN.

| Componentes | Descricdo \

SMO Hospeda o Non-RT RIC e é responsével pelo monitoramento e orquestracao da RAN
Non-RT RIC | Suporta rApps, atua em lagos de controle maiores que 1 s
Near-RT RIC | Suporta xApps, atua em lagos de controle entre I0 ms e 1 s
O-CU Implementa as camadas superiores da pilha 3GPP: RRC, SDAP, PDCP
O-CU-CP Componente 16gico do plano de controle da O-CU
O-CU-UP Componente 16gico do plano de usudrio da O-CU

O-DU Implementa func¢des da High-PHY e subcamadas MAC e RLC
O-RU Implementa funcdes da Low-PHY e de processamento de sinais de radiofrequéncia
0O-eNB Estacdo radio base 4G/LTE compativel com O-RAN
Plataforma de computacdo em nuvem hibrida formada por um conjunto de recursos
O-Cloud computacionais e infraestrutura virtualizados reunidos em um ou mais centros de
dados

Notification Interface), Y1 e CTI (Cooperative Transport Interface) padronizadas pela O-
RAN Alliance, e as interfaces E1, F1, X2, Xn, NG e UU, padronizadas pelo 3GPP. Em
conjunto com a interface Open FH, as interfaces 3GPP permitem desagregar a gNodeB.
Por meio das interfaces padronizadas pela O-RAN Alliance, os RICs obtém informagdes
sobre a RAN usadas para definir as acdes de controle e automacao a serem executadas
na RAN [Polese et al., 2023]. A Tabela 4.2 resume as interfaces da arquitetura O-RAN e
suas terminagdes.

A interface Ol conecta o SMO aos RICs, a O-eNB, a O-CU e
a O-DU, permitindo o gerenciamento e orquestracdo das funcionalidades de
rede [O-RAN Working Group 10, 2023]. A interface A1l € usada para comunicagdo entre
o Non-RT RIC e o Near-RT RIC, permitindo que o Non-RT RIC envie para o Near-RT
RIC orientacdes baseadas em politicas, gerencie modelos de aprendizado de maquina e
envie informagdes para o Near-RT RIC com o objetivo de otimizar a RAN. Os mode-
los de aprendizado implantados no Near-RT RIC para otimizar a RAN podem ser refi-
nados com informacdes enriquecidas fornecidas pelo Non-RT RIC ao Near-RT RIC. A
comunicagdo € feita por meio de mecanismos padronizados baseados em uma sintaxe
especifica que pode expressar intengdes de alto nivel e politicas. Dessa forma, permite-
se a implementacdo do controle de ndo tempo-real e de politicas e modelos inteligen-

Tabela 4.2. Resumo das interfaces O-RAN e 3GPP presentes na RAN aberta.

| Interface | Terminacio | Tipo |
O1 Non-RT RIC, O-eNB, Near-RT RIC, O-CU-CP, O-CU-UP, O-DU e O-RU | O-RAN
Al Non-RT RIC e Near-RT RIC O-RAN
E2 Near-RT RC e N6s E2 O-RAN
Open FH | O-DUe O-RU O-RAN
02 SMO e O-Cloud O-RAN
ONI O-Cloud, Near-RT RIC, O-RU, O-DU e O-CU O-RAN
Yl Near-RT RIC e consumidor Y1 O-RAN
CTI O-DU e n6 da rede de transporte O-RAN
R1 rApp e arcabouco Non-RT RIC O-RAN
El O-CU-CP e O-CU-UP 3GPP
F1 O-CU-CP, O-CU-UP e O-DU 3GPP
X2, Xn, NG | O-CU-CP, O-CU-UP e funcdes 3GPP 3GPP
Uu UE, O-eNB, O-RU, O-DU e O-CU 3GPP
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tes no Near-RT RIC [Polese et al., 2023]. O Near-RT RIC usa a interface A1 com o
Non-RT RIC também para descoberta, requisi¢do e entrega de informagdes enriqueci-
das, além de descoberta de informagdes de enriquecimento provenientes de fontes exter-
nas [Polese et al., 2023]. A interface E2 permite a comunicagdo entre o Near-RT RIC e
os componentes 16gicos denominados Nés E2, isto €, os componentes que sdo pontos de
terminacdo para essa interface. Assim, a O-CU, a O-DU e a O-eNB compdem os N6s
E2. Por meio da interface E2 sdo transmitidos dados de telemetria da RAN e as respostas
de controle do Near-RT RIC [Polese et al., 2023]. O Near-RT RIC pode executar acdes
sobre os N6s E2, como monitoramento, suspensdo, parada e controle do comportamento
do n6 [O-RAN Working Group 3, 2023b].

A interface Open FH possibilita a interacdo entre O-RUs e O-DUs, permitindo
o controle das operacdes da O-RU a partir da O-DU e a distribuicdo das funciona-
lidades de camada fisica entre a O-DU e a O-RU. Como deve existir forte sincroni-
zacdo entre as duas unidades, a interface Open FH oferece uma referéncia de reld-
gio compartilhada [Polese et al., 2023]. Para ofertar esses servicos, a interface Open
FH inclui quatro planos: controle (C-Plane), usudrio (U-Plane), gerenciamento (M-
Plane) e sincronizac@o (S-Plane). A interface O2 conecta o SMO a O-Cloud para
suportar as funcionalidades que executam na nuvem. Essa interface oferece funcoes
tanto para gerenciar a infraestrutura em nuvem quanto para gerenciar implantagdes na
infraestrutura [O-RAN Working Group 6, 2023]. A O-RAN Alliance considera ado-
tar para a interface O2 padrdes e solugdes abertas, como os padroes da European
Telecommunications Standards Institute (ETSI) para Network Function Virtualization
(NFV), interfaces baseadas em servicos do 3GPP e os projetos Kubernetes, OpenStack
e ONAP/OSM [Polese et al., 2023]. A ONI permite que componentes da arquitetura im-
plantados na O-Cloud recebam notifica¢cdes com informacdes criticas de eventos e estado
da O-Cloud que outrora seriam conhecidos apenas pela infraestrutura de nuvem. A inter-
face CTI permite a comunicacdo com nos da rede de transporte para controle dinamico da
alocacao de largura de banda quando se utiliza uma rede de transporte ponto-a-multiponto.
A interface Y1 permite o consumo de informagdes de andlise (analytics) do Near-RT RIC
por entidades que estdo dentro ou fora de um dominio de confianca PLMN (Public Land
Mobile Network), denominadas consumidores Y 1.

As interfaces El, F1, X2, Xn, NG e Uu possibilitam a interoperabilidade entre
componentes da RAN aberta e componentes herdados de outras geracdes da RAN. A
interface E1 permite realizar a conexdo entre O-CU-CP e O-CU-UP. A interface F1 co-
necta elementos da O-DU e O-CU para troca de informagao sobre o compartilhamento de
recursos de radio e sobre outros estados da rede. As interfaces X2 e Xn ajudam com a
interoperabilidade entre nos de diferentes geracoes. A interface NG conecta nés 5G arede
de nicleo quando estd operando no modo standalone. Por fim, a interface Uu permite a
conexao dos UEs as O-eNBs e as O-RUs [O-RAN Working Group 1, 2023].

4.2.2. Requisitos de Seguranca

As especificacdoes de seguranca da O-RAN Alliance buscam alcancar os
objetivos de uma arquitetura de “confianca zero” (Zero-Trust Architecture -
ZTA) [O-RAN Working Group 1, 2023]. A confianga zero (Zero Trust — ZT) é um pa-
radigma de ciberseguranga focado na protecdo de recursos € tem como premissa nunca
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confiar em nenhum dispositivo ou usudrio, sejam eles internos ou externos ao perimetro de
seguranca definido. Assim, todos os dispositivos e usudrios devem ser avaliados antes de
terem acesso a qualquer recurso [Rose et al., 2020]. Portanto, no paradigma ZT, mesmo
que um usudrio ou dispositivo esteja autenticado em um sistema, ndo hd garantia de que
terd autorizacdo a acessar os recursos daquele sistema. Cada solicitacdo de acesso a um
recurso € autorizada e monitorada individualmente durante o periodo de acesso para ve-
rificar a conformidade com as regras da politica de seguranga, autenticac@o e autoriza¢ao
iniciais [Ramezanpour e Jagannath, 2022]. Assim, ao aplicar ZT a RAN, nao hé confi-
anca implicita de um usudrio ou recurso, mesmo levando em consideragdo a localizagdo
fisica, localizagcdo de rede ou posse do recurso.

A ZTA é uma arquitetura baseada no paradigma ZT, permitindo aplicar a con-
fianca zero no sistema de forma fim-a-fim, ou seja, abrangendo identidade (humana
e ndo-humana), credenciais, acesso de gerenciamento, operacdo, pontos de termina-
cdo (endpoints), ambientes de hospedagem e interconexdes de infraestrutura. Tanto as
ameacas internas quanto as externas devem ser consideradas na ZTA e, dessa forma,
seu uso na RAN aberta reduz os riscos associados a superficie de ataque aumen-
tada [O-RAN Working Group 1, 2023]. A ZTA € definida na especificacdo NIST 800-27
e deve incluir suporte para uma Infraestrutura de Chave Publica (Public Key Infrastructure
— PKI) com autentica¢do miutua baseada em certificados. A especificagdo também preveé
a utilizacdo de ZTA em infraestrutura de rede, com um controlador capaz de configurar
e reconfigurar a rede de acordo com a concessdo de acesso a um usudrio ou disposi-
tivo [Rose et al., 2020].

A arquitetura O-RAN segue os principios de seguranca do 3GPP e as melhores
praticas da industria, trabalhando em dire¢dao ao ZT como principio orientador para que a
RAN aberta ofereca o nivel de seguranca esperado pelos operadores e usudrios das redes
moveis celulares. A O-RAN Alliance especifica requisitos de segurancga para cada compo-
nente e interface, com a inten¢do de proteger ativos criticos. A seguranc¢a na arquitetura
¢ fundamentada em criptografia, certificados X.509v3 e IKEv2 (Internet Key Exchange
version 2) e nos protocolos mTLS (mutual Transport Layer Security), TLS, IPsec (Inter-
net Protocol Security), SSH (Secure Shell), DTLS (Datagram Transport Layer Security)
e CMPv2(Certificate Management Protocol version 2). Os requisitos de seguranga sao
agrupados em trés categorias: (i) fungdes de rede e aplicagdes, (ii) interfaces abertas e
(iii) requisitos transversais [O-RAN Working Group 11, 2023c], discutidas a seguir.

4.2.2.1. Funcoes de Rede e Aplicacoes

Na primeira categoria incluem-se todos os componentes da arquitetura O-RAN e
as aplicacdes que executam nos RICs. De forma geral, exige-se que esses componentes
e aplicagdes suportem a autenticacdo e a autorizacdo de fungdes internas e de sistemas
externos e sejam capazes de se recuperarem de ataques DDoS (Distributed Denial of
Service) massivos que cheguem por uma interface interna ou externa. As comunicagdes
internas e externas devem suportar autenticacado mutua, confidencialidade, integridade e
protecdo contra reproducdo. A Tabela 4.3 apresenta uma lista ndo exaustiva dos requi-
sitos de seguranca especificados para os componentes da O-RAN, exceto O-CU, O-DU,
O-RU e O-eNB [O-RAN Working Group 11, 2023c, O-RAN Working Group 11, 2023b,
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Abdalla e Marojevic, 2023]. Esses quatro componentes devem suportar os mesmos re-
quisitos de seguranca especificados para CU, DU, RU e O-eNB definidos pelo 3GPP nas
especificagdes TS 33.501 e TS 33.401. A Tabela 4.4 mostra os protocolos utilizados para
suportar os requisitos.

Tabela 4.3. Requisitos de seguranca para componentes da arquitetura O-RAN.

] Requisito \ Near-RT RIC \ XApp \ Non-RT RIC \ rApp \ SMO \ O-Cloud ‘
Armazenamento
seguro
Atualizagdo segura v
Autenticacdo
multifator
Autenticacdo mutua
Auto-configuragio
segura
Autorizagdo
Boot seguro
Capacidade de
recuperacgdo e backup
Computacdo em
nuvem segura
Comunicagdo
confidvel
Confidencialidade v
Confidencialidade de
registros
Controle de acesso v
Criptografia v v
Gerenciamento de
chaves
Gerenciamento de
seguranca de software v v
de cdédigo aberto
Integridade de
registros
Isolamento robusto v v
Monitoramento
continuo
PKI v v
Privacidade v v
Protecao contra
reproducdo
Recuperacgio contra
ataques DDoS
Registro continuo v
Transferéncia segura
de registros
Tratamento de
vulnerabilidades v v v v
continuo
Virtualizacdo segura v v v v v
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Tabela 4.4. Protocolos de seguran¢a recomendados pela O-RAN Alliance para
componentes da arquitetura O-RAN. (MFA: Multi-Factor Authentication)

.. Near-RT | Non-RT
Requisito RIC RIC SMO O-Cloud O-DU | O-RU | rApps XApps
TLS, mTLS, TLS, TLS,
mTLS, X.509v3,| mTLS mTLS,
Autenticagdo X.509v3, : i ’ 802.1X | 802.1X X.509v3,
IPsec TLS, X.509v3, IPsec
IKEv2 PSK MFA IKEv2
. TLS, TLS,
Confidencialidade IPsce TLS Criptografia*
. TLS, TLS,
Integridade IPsce TLS X 509v3
L OAuth OAuth OAuth OAuth OAuth
Autorizagdo 20 20 20 OAuth 2.0 20 20
- TLS,
Protecdo contra
reproducdo Resumo
criptografico*
FTPES,
- TLS,
s
g mTLS,
X.509v3

*Conforme algoritmos especificados em [O-RAN Working Group 11, 2023b].

Os requisitos de seguranga para a O-Cloud protegem os pacotes de aplicagdes e
fungdes virtualizadas na camada de aplicagdo, isto &, xApps, rApps, O-CU, O-DU e Near-
RT RIC; da camada de infraestrutura. A protecdo da camada de infraestrutura ainda nao
estd completamente especificada. Em relacdo a camada de aplicacdo, a O-Cloud deve
suportar autenticacdo e autorizacdo de usudrios, recomendando-se o uso de autenticagdo
por multiplos fatores. As aplicagdes e funcdes que se comunicam entre si devem estar
mutuamente autenticadas e autorizadas. A autenticidade e integridade das imagens das
aplicagdes e funcdes que executam na O-Cloud devem ser garantida e, para tal, utilizam-se
resumos criptograficos e assinaturas com a chave privada do fornecedor daquela aplica-
cdo ou funcdo. As imagens armazenadas no repositorio de imagens da O-Cloud devem
ser protegidas em relacdo a confidencialidade e integridade, e podem ser acessadas apenas
por entidades autorizadas. Os pacotes devem ser testados pelos fornecedores em relagao
a vulnerabilidades conhecidas antes de serem instanciados na O-Cloud. As informacdes
sensiveis existentes nesses elementos devem estar criptografadas, de forma que a arqui-
tetura deve suportar criptografia simétrica ou assimétrica. Deve existir registro continuo
de modifica¢des realizadas em cada aplicagdo ou funcdo entre versdes e monitoramento
continuo do repositorio para verificar se modifica¢des, exclusdes ou adi¢cdes ndo autori-
zadas foram realizadas no repositério. E importante prover um isolamento robusto dos
dados em transito, usados e armazenados, € controle de acesso aos recursos da infraes-
trutura. Em relacdo a camada de infraestrutura, sdo especificados requisitos e controle
para prover atualizacdo segura. As imagens dos pacotes devem estar sempre atualizadas
e antes de serem atualizadas devem ser assinadas pelo fornecedor para assegurar a auten-
ticidade e integridade. Deve haver capacidade da O-Cloud de se recuperar de incidentes
na atualizacdo ou instalac¢do de pacotes [O-RAN Working Group 11, 2023c].

O Non-RT RIC deve suportar autorizagdo e ser capaz de se recuperar de ataques
DDoS massivos provenientes das interfaces Al e R1. A autorizac@o ocorre via OAuth2.0.
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As rApps também devem ser capazes de suportar autorizagdo e se recuperarem de ataques
DDoS, porém provenientes da interface R1. O Near-RT RIC deve oferecer servico de
autenticacdo e autorizagao, de forma que apenas X Apps autenticadas e autorizadas possam
acessar a NIB. As xApps devem ser autenticadas com a assinatura do fornecedor antes de
serem instanciadas e devem ter sua integridade verificada ao serem registradas no Near-
RT RIC, usando assinaturas tanto do provedor de servico quanto do fornecedor da xApp.
As APIs do Near-RT RIC devem suportar autenticacdo mutua para que as XApps possam
ser autenticadas. As APIs também devem suportar autorizag¢do, para que apenas XApps
autorizadas segundo as politicas da operadora possam acessd-las. Ademais, o Near-RT
RIC deve ser capaz de se recuperar de ataques DDoS massivos provenientes da interface
Al. A autenticagdo miutua € realizada por meio do protocolo mTLS com certificados
X.509v3. Atualmente as APIs relacionadas aos nds E2 sao especificadas para executarem
sobre SCTP (Stream Control Transmission Protocol) com Protobuf como protocolo de
codificacdo. Essas APIs sdo consideradas de tempo critico e ndo sdo suportadas pelo
protocolo TLS. A autenticacdo de APIs relacionadas aos nés E2 € baseada em IPsec com
certificado IKEv2. A autorizacdo € feita por meio de OAuth2.0. A confidencialidade
e a integridade sdo suportadas por TLS, exceto para APIs relacionadas aos nds E2, que
utilizam IPsec nesse caso [O-RAN Working Group 11, 2023c].

O SMO deve suportar autenticac@o e autorizacdo de fungdes internas e sistemas
externos, além de confidencialidade, integridade, autenticacdo mutua e prote¢do contra
reprodugdo para comunicacdes internas € externas. A comunicagdo externa deve adi-
cionalmente ser autorizada. O SMO deve ser capaz de se recuperar de ataques DDoS
massivos tanto internos quanto externos, seguindo o principio de ZT. A autorizacdo é
feita por meio de OAuth 2.0 (Open Authorization 2.0), enquanto a autentica¢io é supor-
tada por mTLS com certificados X.509v3. Opcionalmente, 0 SMO também pode suportar
autenticacao usando TLS com chave pré-compartilhada (Pre-Shared Key — PSK). A segu-
ranca dos registros de seguranga produzidos pelo SMO também € destacada pela O-RAN
Alliance. Os registros devem ser acessados apenas por agentes autorizados, autenticados
mutuamente, e deve-se garantir a confidencialidade e integridade do contetiido. Os regis-
tros de seguranca gerados pelo SMO podem ser armazenados tanto local quanto remota-
mente. No caso de armazenamento remoto, deve haver suporte a escolha de servidores
para transferéncia segura. Os registros de seguranga devem ser armazenados separada-
mente dos registros do sistema. Além de mTLS e X.509v3, a seguranca dos registros
de seguranca deve suportar FTPES ( File Transfer Protocol over explicit transport layer
security) e pode suportar o uso de PSK (Pre-Shared Key), sendo também sugerido o su-
porte a SSH e SFTP (Secure File Transfer Protocol), para transferéncia segura de arqui-
vos [O-RAN Working Group 11, 2023c].

4.2.2.2. Interfaces Abertas

Na segunda categoria de requisitos estdo as interfaces abertas, que de forma ge-
ral, devem suportar autenticacdo, autorizacdo, confidencialidade, integridade e protecao
contra reprodugdo. As interfaces devem também suportar o uso de NACM (Network
Configuration Access Control Model) quando o NETCONF (Network Configuration Pro-
tocol) for usado pelas operadoras da rede para gerenciar as fungdes O-RAN. O NACM
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fornece os meios para restringir o acesso dos usudrios a um subconjunto pré-configurado
de todas as operacdes e contetidos disponiveis do NETCONF. O NACM também permite
que as operadoras integrem autenticacdo e autorizacdo com uma plataforma centralizada
de gerenciamento de acesso, protejam a configuragdo em execucao contra modificagdo e
exclusdo ndo autorizadas, e oferecam suporte a procedimentos de gerenciamento de mu-
dangas para atualizar as configuragdes das funcdes de rede e as alteracdes na instincia
do NACM em uma fun¢do de rede [O-RAN Working Group 11, 2023c]. A Tabela 4.5 re-
sume os requisitos das interfaces e a Tabela 4.6 mostra os protocolos usados para suportar

0s requisitos.

Tabela 4.5. Requisitos de seguranca para as interfaces especificadas pela O-RAN

Alliance.

Requisito Al

01

02 | E2

R1

Open FH

U-Plane | M-Plane | C-Plane | S-Plane

Autenticidade

Autenticacdo

v

v

Confidencialidade

Integridade

SNENEN

v
v
v

Autorizacio

SNENEN

SNEENENENEN

Protecdo contra
reprodugdo

SSEENENENEN

SNEENENENEN

Protecdo contra
spoofing de relégio
mestre

Protecao contra
homem no meio

Protecdo contra
remocgao

Tabela 4.6. Protocolos de seguranca recomendados pela O-RAN Alliance para as

interfaces abertas.

Open FH
Requisito Al 01 02 E2 R1 U- M- C- S-
Plane Plane Plane Plane
Autenticidade TLS
TLS
TLS, 802.1X, ’
Autenticacdo TLS, mTLS, | IPsec TLS, TLS, SSH, 802.1X
mTLS X 509v3 mTLS SSH mTLS,
’ X.509v3
.. TLS,
Confidencialidade TLS TLS TLS IPsec PDCP SSH
. TLS,
Integridade TLS TLS TLS IPsec PDCP SSH
- OAuth OAuth OAuth
Autorizagdo 20 NACM 20 20 802.1X 802.1X | 802.1X
Protecaocontra | ¢ | g | LS | IPsec ppcp | LS
reproducdo SSH

A interface Al deve suportar autenticacdo mutua, autorizag¢do, confidencialidade,
integridade e protecdo contra reproducdo. A autenticacao é feita por mTLS e autorizacao
por OAuth2.0. Os outros requisitos sdo suportados pelo protocolo TLS. A interface O1
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pode revelar informagdes sensiveis a usudrios ndo autorizados caso seja implementada
inadequadamente. A interface deve prover confidencialidade, integridade e autenticidade
por meio de TLS e autorizagao usando NACM [O-RAN Working Group 11, 2023c]. As
interfaces O2 e E2 devem suportar confidencialidade, integridade, protecdo contra repro-
ducdo e autenticacdo da origem dos dados. A interface O2 suporta TLS, enquanto a E2
suporta [Psec. A autenticacdo mitua na interface O2 ocorre por meio de mTLS com
certificados X.509v3. A interface Open FH € dividida em planos. O plano de controle
deve suportar autenticagdo e autorizagao das O-DUs, usando o protocolo IEEE 802.1X.
O plano de usudrio deve suportar confidencialidade e integridade, o que € feito por meio
do protocolo PDCP (Packet Data Convergence Protocol). O plano de sincronizagdo deve
suportar autenticacio e autorizagdo, prote¢ao contra ataques de spoofing de rel6gio mestre
e homem no meio. A arquitetura de sincronizagdo deve prover redundancia, suportando
multiplos relégios mestres. A autenticacdo e autoriza¢do ocorrem por meio do proto-
colo IEEE 802.1X. O plano de gerenciamento deve prover integridade, confidencialidade
e autenticacdo por meio de SSH e TLS. As sessdoes NETCONF devem ser protegidas
por conexdes TLS ou tineis SSH. Podem ser utilizadas senhas e certificados X.509 para
autenticacdo. A interface R1 deve suportar autorizacdo via OAuth2.0, autenticacdo mu-
tua via mTLS, e confidencialidade, integridade e protecdo contra reproducao via TLS.
A interface ONI deve suportar autenticacdo mutua por meio de mTLS com certificados
X.509v3 e autorizacdo por meio de OAuth2.0 [O-RAN Working Group 11, 2023c].

4.2.3. Requisitos Transversais

Na ultima categoria estdo os requisitos transversais, formulados de forma mais
genérica e que se aplicam a todo o sistema O-RAN. Existem grupos de requisitos trans-
versais, que incluem, por exemplo, protocolos e servigos de rede e gerenciamento do ciclo
de vida das aplicacOes. Os protocolos e servicos devem ser robustos o suficiente para lidar
com entradas ndo esperadas, ataques DDoS massivos e ataques contra autentica¢io base-
ada em senha, caso esse tipo de autenticacao seja usado. Também deve haver robustez do
sistema operacional e das aplicac¢des instaladas, com identificacdo e documentacgao clara
das vulnerabilidades conhecidas. O gerenciamento de ciclo de vida das aplicagdes requer
a garantia de autenticidade e integridade de xApps, rApps, O-CU, O-DU, O-RU e Near-
RT RIC; protecdo da integridade das aplicacOes e fungdes virtualizadas; capacidade de
atualizacdo segura dessas aplicacdes e funcdes; monitoramento do consumo e disponibi-
lidade de recursos dessas aplicacdes e funcodes; controle de acesso e a divulgagcao imediata
de vulnerabilidades descobertas com atualiza¢des réapidas com intuito de mitigd-las. No
entanto, a especificacdo ndo detalha concretamente como prover a seguranga nessa cate-
goria [O-RAN Working Group 11, 2023c].

4.3. Vulnerabilidades e Ameacas de Seguranca

Esta secdo discute ameacas e vulnerabilidades de seguranca dos componentes e
interfaces da RAN aberta e das tecnologias relacionadas. Destacam-se riscos tecnoldgi-
cos referentes a adi¢do de novos componentes a RAN e ao uso de interfaces abertas, de
software de cédigo-fonte aberto, de técnicas de virtualizacdo e de inteligéncia artificial.
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4.3.1. Vulnerabilidades

Existem potenciais vulnerabilidades na RAN aberta que podem ser ex-
ploradas por ataques contra a confidencialidade, integridade e disponibilidade.
Essas vulnerabilidades podem ser especificas da arquitetura O-RAN ou ge-
rais [O-RAN Working Group 11, 2023a].

Entre as vulnerabilidades especificas da arquitetura O-RAN estdo (i) o acesso
nao-autorizado aos componentes O-DU, O-CU-CP, O-CU-UP e O-RU para degradar o
desempenho da RAN ou executar um ataque mais abrangente a rede, comprometendo a
disponibilidade da RAN; (ii) a falta de protec¢do a sincronizacao e ao trafego de controle
na interface Open FH, que pode afetar a integridade e disponibilidade; (iii) a desabilitagao
da cifragem na transmissao aérea (over-the-air) para bisbilhotagem e, assim, comprome-
ter a confidencialidade dos dados transmitidos; (iv) os conflitos entre o Near-RT RIC e
a O-eNB e entre as xApps e rApps, que podem comprometer a disponibilidade dos ser-
vicos da RAN; (v) o acesso das xApps e rApps a dados da rede e de seus usudrios, o
que caracteriza quebra da confidencialidade; (vi) a interface de gerenciamento ndo pro-
tegida que implica problemas de confidencialidade, integridade e disponibilidade e, por
fim, (vii) o ataque por injecao de mensagens do O-CU-CP ao O-CU-UP, comprometendo
sua disponibilidade.

Entre as vulnerabilidades gerais estdo (i) o desacoplamento de funcdes sem uma
Raiz de Confianga protegida por hardware ou uma Cadeia de Confianca em software,
o que pode levar a problemas de integridade; (ii) a exposicao a exploracdes publicas e
conhecidas em funcdo do uso de software com cédigo-fonte aberto e, por fim, (iii) a
configuracdo incorreta, o isolamento fraco ou o gerenciamento de acesso insuficiente na
plataforma O-Cloud. Tanto (i1) quanto (ii1) podem trazer problemas de confidencialidade,
integridade e disponibilidade.

4.3.2. Ameacas

O modelo de ameagas, adotado neste capitulo, determina a superficie de ataque e
identifica os pontos de entrada e os agentes de ameagas a RAN aberta. Sabe-se que a RAN
aberta introduz novos componentes e adota interfaces padronizadas e abertas entre eles.
Tal caracteristica, aliada a desagregacdo de hardware e software, a virtualizagdo, ao uso
de componentes de software de c6digo e aberto e ao uso de inteligéncia artificial, expande
a superficie de ataque da rede, como mostra a Figura 4.2. No caso da arquitetura O-RAN,
a superficie de ataque € definida pelos (i) novos componentes, SMO, Non-RT RIC e Near-
RT RIC; (i1) as novas interfaces, Al, E2, O1, O2 e Open FH; (iii) o uso de virtualizacio
para desagregacao do software e hardware; (1v) o uso de software de cédigo-fonte aberto
e (v) o uso de técnicas de inteligéncia artificial. Ameacgas para cada um dos pontos da
superficie de ataque da O-RAN s@o apresentadas nas préximas se¢des. Sao considerados,
ainda, pontos de entrada: as APIs entre os planos que facilitam a propagacdo de ameacas,
as ameacas vindas de dentro da RAN aberta e as ameacas vindas de fora da RAN aberta.
Sado considerados agentes de ameacas cibercriminosos, atacantes internos, ativistas, ci-
berterroristas, script kiddies e nagdes-estado [O-RAN Working Group 11, 2023a].
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Figura 4.2. A superficie aumentada de ataque da RAN aberta com base na arqui-
tetura O-RAN.

4.3.2.1. Novos Componentes: Controladores Inteligentes e Arcabouco de Orques-
tracao e Gerenciamento de Servicos

Qualquer xApp pode possuir vulnerabilidades. Porém, se a xApp for desenvolvida
por uma fonte ndo confidvel ou por uma fonte que nao a mantenha de forma adequada, as
chances de vulnerabilidades aumentam [Open RAN Policy Coalition, 2021]. Se atacantes
identificam uma xApp que pode ser explorada, eles podem interromper o servigo ofere-
cido pela rede e potencialmente assumir o controle de outra XApp ou de todo Near-RT
RIC. Nesse cendrio, um atacante pode ganhar a habilidade de alterar dados transmiti-
dos através das interfaces Al e E2, extrair informacgao sensivel e impactar as fun¢des do
Near-RT RIC para degradar o seu desempenho [Abdalla et al., 2022].

Uma xApp maliciosa em execu¢do no Near-RT RIC pode explorar a identificacao
de um equipamento de usudrio, rastrear a localizacdo de um UE e alterar a prioridade do
UE [O-RAN Working Group 11, 2023a]. As xApps no Near-RT RIC podem manipular o
comportamento de uma célula, de um grupo de UEs e até mesmo de um UE especifico.
A auséncia de uma raiz de confianga ou uma raiz de confianca com mau funcionamento
pode causar problemas na rede e comprometer o desempenho da RAN e a privacidade dos
usudrios. Uma xApp pode, por exemplo, rastrear um dado usudrio ou impactar o servigo
para um assinante ou o servico para uma determinada drea coberta pela RAN. As xApps
podem receber uma ordem através da Interface Al para priorizar um determinado UE.
Se uma xApp for maliciosa e receber tal ordem, entdo o proprietario da xApp maliciosa
saberd que ha um usudrio privilegiado em uma determinada drea. Assim, a partir dessa
exposi¢do de comandos, a xApp maliciosa poderd rastrear o usudrio privilegiado ou até
mesmo alterar seu nivel de privilégio.

A Interface E2, que faz a comunicacdo do Near-RT RIC e os nés E2, também
expoe a identificacdo de um UE que pode ser explorada por uma xApp maliciosa. Assim
como a Al, a Interface E2 pode apontar para um UE especifico na rede, criando uma
correlacdo entre as identidades aleatdrias (anonimizadas) dos UEs entre os nés da RAN.
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Por exemplo, uma xApp pode ser usada como um farejador de rede para identificar um
UE, como mostra a Figura 4.3. Essa vulnerabilidade também est4 presente na comuni-
cacdo Non-RT RIC-A1l. Entretanto, o desafio para a comunicacdo Near-RT RIC-E2 ¢
maior do que para a comunica¢do Non-RT RIC-A1, porque espera-se que a frequéncia de
sinalizagc@o na E2 serd maior para possibilitar a operagdo em quase tempo real. Assim, o
identificador do UE serd mais frequentemente enviado pela Interface E2 do que pela Al.

Near-RT RIC
; 2
h - @

Figura 4.3. Uma xApp maliciosa atua como farejador de rede. A xApp legitima L
recebe a identificacao de um UE via interface E2 (Passo 1). A xApp maliciosa M
tem a capacidade de escutar todas as mensagens que sao enviadas pela inter-
face E2. Por isso, também recebe o identificador do UE (Passo 2). Em seguida,
a xApp M pode enviar uma mensagem a O-CU para reduzir a prioridade do UE #1
(Passo 3).

Outra ameacga as xApps € a criacdo de politicas Al falsas que podem impactar
o desempenho da RAN. Isso € possivel no cendrio em que ha acesso ndo autorizado ao
Non-RT RIC. E esse controlador que cria as politicas Al e as envia ao Near-RT RIC
para sua aplicacdo. Além disso, politicas enviadas ao Near-RT RIC, falsas ou legitimas,
sdo persistentes até que sejam modificadas ou excluidas pelo Non-RT RIC ou até que o
Near-RT RIC seja desligado. Politicas Al falsas podem ser criadas do zero ou a partir
da modificacdo de uma politica Al legitima existente para se chegar a uma politica Al
falsa. Uma politica A1 falsa pode, por exemplo, ter como alvo um UE especifico, grupos
de UEs ou uma célula inteira. Em outro exemplo, uma politica falsa A1 pode fazer com
que o Near-RT RIC configure fungdes da O-DU e da O-RU para iniciar um ataque de
negacao de servi¢o usando dados de realimentagdo para degradar o desempenho da RAN.
As politicas Al falsas também podem ser usadas para localizar um UE ou um grupo de
UEs. Nesse caso, a politica A1l falsa faz com que o Near-RT RIC isole um UE na O-CU.
O Near-RT RIC também pode usar a conformacgdo de feixe do MIMO (Multiple Input
Multiple Output) na O-DU e na O-RU para isolar o UE em um tnico feixe. Os dados de
realimentacdo da RAN podem incluir a localiza¢do do UE ou a informacao de trajetéria
obtidas com os dados de GPS. A localiza¢do do usudrio seria obtida a partir do acesso ao
Non-RT RIC.

Outras ameagas ao Near-RT RIC sdo x Apps maliciosas que obtenham acesso nao-
autorizado ao préprio Near-RT RIC e aos nds E2, que abusem de informagdes de radio e
recursos de controle sobre fun¢des da RAN, que impactem o servigo de um usudrio ou de
uma dada drea, que explorem a identificacdo de um UE, rastreiem a localizacdo do UE e
mudem a prioridade da fatia de rede do UE.

Assim como podem existir vulnerabilidades nas xApps, também podem existir
vulnerabilidades nas rApps. Caso consiga explorar uma rApp, um atacante pode alterar
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dados transmitidos pela Interface A1, extrair informagdes sensiveis, interromper o servigo
oferecido pela rede e assumir o controle de outra rApp ou até mesmo do Non-RT RIC.
Um atacante pode penetrar o Non-RT RIC através do SMO para disparar um ataque de
negac¢do de servigo e, assim, degradar o desempenho desse controlador. Nesse caso, o
Non-RT RIC ndo seria confidvel para garantir (i) o monitoramento da rede para entender
o efeito de uma politica A1 no desempenho do Near-RT RIC; (ii) a atualizacdo de uma
politica Al; (iii) a exposic@o e a entrega segura da informacdo enriquecida Al para o
Near-RT RIC e, por fim, (iv) a implantacdo de regras de controle de acesso. Além disso,
um atacante que consiga penetrar o Non-RT RIC através do SMO pode rastrear um UE e
modificar e corromper dados.

Podem existir também conflitos entre rApps, causados de forma ndo intencio-
nal ou de forma maliciosa, que impactem o desempenho da RAN. Esses conflitos sdo
possiveis porque as rApps sao fornecidas por diferentes vendedores. Por exemplo, um
vendedor fornece a rApp para escalonamento de licenca de operadora, outro vendedor
fornece a rApp para gerenciamento do consumo de energia etc. Com isso, hd o risco
de diferentes rApps tomarem decisdes conflitantes a0 mesmo tempo para um dado usud-
rio. Os conflitos podem ser (i) diretos, nos quais diferentes rApps solicitam alteracdo de
um mesmo parametro, (ii) indiretos, quando diferentes rApps solicitam alteracdo de di-
ferentes parametros que criam efeitos opostos, e (iii) implicitos, quando diferentes rApps
solicitam alteracdo de diferentes parametros que nao criam efeitos opostos 6bvios, mas
que resultam em degradacio do desempenho de toda a rede, instabilidades etc.. Os con-
flitos implicitos sao dificeis de serem resolvidos por conta da dificuldade de se observar e
identificar as dependéncias entre os parametros modificados pelas rApps.

Atacantes externos e internos podem explorar mecanismos fracos de autentica¢ao
e autorizacdo no SMO. Se mecanismos de autenticacdo ndo sao implementados correta-
mente ou nao sao suportados pelas Interfaces Al, O1, O2 e interfaces externas no SMO,
um atacante externo pode explorar tais interfaces sem credenciais apropriadas para ganhar
acesso a0 SMO. Um atacante externo também pode explorar a auséncia ou deficiéncia dos
mecanismos de autorizacdo do SMO. Nesse caso, um atacante externo que acesse as In-
terfaces Al, O1, O2 e as interfaces externas do SMO, mesmo sem autoriza¢cdo ou com
um foken de acesso incorreto, pode invocar uma fun¢do do SMO. Dados relacionados a
tal fungdo serdo, entdo, vazados para o atacante. Além disso, o atacante pode executar
determinadas a¢des como divulgar informacdes sensiveis da O-RAN ou alterar os com-
ponentes da O-RAN. Da mesma forma, atacantes internos que acessem a Interface R1 e
o barramento interno de mensagens podem invocar funcdes e executar agdes. Por fim,
uma vez que tenha acesso ao SMO, um atacante pode ver, modificar ou apagar arquivos
de registros (log) armazenados no arcabougo, bem como envenenar dados de treinamento
ou os modelos de inteligéncia artificial armazenados no SMO para influencii-los.

4.3.2.2. Interfaces Abertas

Existem ameacas as diferentes interfaces que interconectam os componentes da
arquitetura O-RAN, como a O-CU, O-DU e O-RU, e também a interface de radio que da
acesso aos usudrios da RAN.
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Um atacante pode penetrar e comprometer a RAN aberta através das Interfaces
Open FH, O1, O2, Al e E2 da RAN. Tais interfaces permitem a programabilidade da
rede e podem ndo estar protegidas de acordo com as melhores priticas de seguranca
da industria, por exemplo, ndo implementando mecanismos de autenticagdo e proces-
sos de autorizacdo adequados, cifragem e verificagdes de integridade, protecdo contra
ataques de repeticao, prevencdo de reutilizacdo de chaves, validacdo de entradas, res-
posta a condicdes de erro, entre outros [Open RAN Policy Coalition, 2021]. As interfa-
ces O-RAN permitem o uso do TLS ou SSH. As atuais melhores praticas da industria
obrigam o uso de TLS versdo 1.2 ou superior ou SSH com autentica¢do baseada em ce-
rificados [O-RAN Working Group 11, 2023a]. Uma interface que em sua implementagao
use uma versao do TLS inferior a 1.2 ou SSH com autentica¢do baseada em senha pode
ser o ponto-chave a ser explorado por um atacante que deseja comprometer a RAN aberta.

Se forem usados mecanismos de autenticacdo e controle de acesso fracos, é pos-
sivel para um atacante criar uma estacdo-base falsa para enganar a O-DU e as UEs para
se associarem a ela e ndo a uma estacao-base legitima. Para tanto, um atacante se passa
por uma rede movel legitima e emprega um ataque de homem-no-meio entre o UE e a
rede mével, como mostra a Figura 4.4. Um atacante sequestra a rede fronthaul, isto é, o
atacante (i) desabilita o acesso da O-RU legitima e operacional a Interface Open FH, (ii)
conecta a estacdo-base falsa na Interface Open FH da O-RU legitima e, em seguida, (iii)
inicia o ataque da estacdo-base falsa com a O-RU fornecendo a interface aérea para os UE.
Para um UE, a estacdo-base falsa € legitima e ele se conectara a ela. Assim, a estacdo-base
falsa € capaz de interceptar e divulgar a identidade de um usudrio e registrar de forma nao
autorizada sua localizacdo e movimentagdo. Para o operador da rede mével legitima, a O-
RU legitima simplesmente deixou de servir os UEs em sua drea de cobertura, desde que o
atacante desabilitou a Interface Open FH. Ataques que implementam estagdes-base falsas
sdo conhecidos desde as primeira geracdes de redes moveis e, apesar dos incrementos de
seguranca, ainda estdo presentes nas redes SG [O-RAN Working Group 11, 2023a].

Arcaboucgo de Gerenciamento e Orquestragao
de Servigcos (SMO) R

Equipamentos

de usuario (UE) (ﬁﬂpl?’?alr:: @
% (((( ))) 2) Estagéo-?ase falsa}

e D] @)
0-RU 0-DU

(1) Open FH

_ )

Figura 4.4. O ataque da estacao-base falsa. Um atacante desabilita o acesso da
O-RU legitima a Interface Open FH (Passo 1). Em seguida, o atacante conecta
a estacao-base falsa na Interface Open FH da O-RU legitima (Passo 2) e inicia o
ataque com a O-RU ainda fornecendo a interface aérea para os UEs. O atacante
pode, por exemplo, obter um identificador de um UE, conectado a O-RU legitima
(Passo 3).
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A Interface A1 € usada para comunicac¢do entre o0 Non-RT RIC e o Near-RT RIC.
Se um mecanismo fraco de autenticacdo mutua € usado entre esses controladores, um
Non-RT RIC malicioso pode se tornar par de um Near-RT RIC legitimo através da In-
terface Al ou um Near-RT malicioso pode se tornar par de um Non-RT RIC legitimo,
também através dessa interface. Além disso, se um ataque de homem-no-meio é imple-
mentado entre os controladores, as politicas enviadas pela Interface A1 podem ser lidas
e modificadas e falsas politicas podem ser injetadas. Com isso, o Near-RT RIC pode
receber politicas maliciosas.

Ataques a interface de radio que dd acesso aos usudrios da RAN sdo ataques clas-
sicos a sistemas de comunica¢do sem fio, como o jamming, farejamento e falsificacdo
(RAN sniffing and spoofing). Esses ataques estdo fora do escopo deste capitulo.

4.3.2.3. Virtualizacao

A virtualizagdo envolve fung¢des fisicas de rede (Physical Network Function —
PNF), fung¢des virtuais de rede (Virtual Network Function — VNF), fun¢des em nuvem de
rede (Cloud Network Function — CNF), o SMO, o hipervisor, as mdquinas virtuais e os
contéineres. Todos esses elementos podem sofrer com ameacas e vulnerabilidades. Sao
considerados cinco tipos de ameacas a virtualizacdo: (i) comprometimento de imagens
VNF/CNEF, (ii) configuragdes fracas do orquestrador, controles de acesso e isolamento
fracos, (iii) uso indevido de uma méquina virtual ou contéiner para atacar outra maquina
virtual ou contéiner, hipervisor ou motor de cont€iner, e outros sistemas finais, (iv) bisbi-
lhotagem do trafego de rede para acessar todos os dados da RAN aberta processados na
carga de trabalho e (v) comprometimento dos servi¢os de rede auxiliares e de suporte. Um
atacante pode, por exemplo, explorar uma falha de configuragdao ou uso de mecanismos
fracos de controle de acesso e isolamento para ganhar acesso ndo-autorizado ao SMO. Tal
orquestrador pode executar diferentes maquinas virtuais/contéineres, cada uma gerenci-
ada por diferentes usudrios e com diferentes niveis de sensibilidade. Se o acesso fornecido
aos usudrios ndo estiver em conformidade com seus requisitos especificos, um atacante ou
usudrio descuidado pode afetar a operacdo de outra maquina virtual/contéiner gerenciada
pelo SMO. Dados sensiveis de usudrios também podem ser acessados e vazados caso im-
plementacdes da RAN aberta nativas em nuvem sofram com mecanismos de isolamento
insuficientes. Ao se implementar uma O-CU em nuvem, € possivel comprometé-la por
meio de vetores de ameagas, como a migragdo de servico, descarregamento de trafego ou
mecanismos de handover [Ranaweera et al., 2021]. Uma O-CU comprometida € capaz
de prejudicar as dire¢des fronthaul e backhaul se aproveitando das interfaces abertas da
Open RAN.

Um exemplo de ameaca pela falta de isolamento forte € o ata-
que de fuga de maquina virtual ou contéiner (VM/Container escape at-
tack) [O-RAN Working Group 11, 2023a], ilustrado na Figura 4.5. VNFes/CNFes
em execu¢do na mesma mdquina fisica como inquilinos compartilham o mesmo nucleo
e os recursos do sistema operacional do hospedeiro. A falta de isolamento forte entre as
madquinas virtuais ou contéineres e o hospedeiro traz o risco de uma maquina virtual ou
contéiner nao-autorizado escapar do confinamento e impactar outras maquinas virtuais
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Figura 4.5. O ataque de fuga de uma maquina virtual ou contéiner. Nesse exem-
plo, o Near-RT RIC, a O-DU e a O-CU sao inquilinos de um mesmo hospedeiro.
Um atacante consegue acesso nao-autorizado ao Near-RT RIC (Passo 1). Em
seguida, por falta de isolamento forte, o Near-RT RIC malicioso escapa do isola-
mento (Passo 2) e ganha controle do hospedeiro (Passo 3). O atacante incia um
ataque de negacao de servigo contra a O-DU e a O-CU (Passo 4).

ou contéineres co-hospedados. Se uma maquina virtual ou contéiner malicioso escapa
do isolamento, ela pode ganhar controle total do seu hospedeiro e o atacante pode: (i)
se tornar capaz de iniciar ataques do hospedeiro ou comprometer o hospedeiro, (ii)
comprometer a confidencialidade e a integridade das maquinas virtuais co-hospedadas e
dos inquilinos, (ii1) iniciar um ataque de negagdo de servico as mdquinas virtuais ou aos
contéineres co-hospedados e aos servigos do hospedeiro para degradar seu desempenho
e, por fim, (iv) introduzir novas vulnerabilidades no hospedeiro para serem exploradas
em ataques futuros.

Um atacante também pode criar uma nova maquina virtual ou contéiner malici-
oso configurado sem regras de rede, limitacdes de usudrios etc. para contornar as defesas
existente na infraestrutura da O-Cloud. Se essa méquina virtual ou contéiner malicioso
escapa do hospedeiro e alcanca o hardware do hospedeiro, ela pode ganhar acesso de
super-usudrio de todo o hospedeiro no qual reside. Isso d4 a maquina virtual ou ao con-
téiner malicioso total controle sobre as maquinas virtuais ou contéineres hospedados no
mesmo hospedeiro comprometido. Com isso, o atacante pode impactar a confidenciali-
dade, a integridade e a disponibilidade dos recursos das VNFes/CNFes.

4.3.2.4. Software de Cédigo-Fonte Aberto

Espera-se que os componentes da RAN aberta sejam implementados baseados em
software de codigo-fonte aberto e, por isso, herdem as vulnerabilidades conhecidas pela
comunidade pelo uso desse tipo de software [Liyanage et al., 2023]. A O-RAN Software
Community? (OSC) é responsével pela implementacdo das especificagdes O-RAN em
c6digo aberto. E um projeto da Linux Foundation, apoiado pela O-RAN Alliance.

Tanto a academia quanto a industria reconhecem que o uso de software de codigo-
fonte aberto apresenta riscos de seguranca. Por falta de conhecimento, desenvolvedores
podem usar componentes de soffware com vulnerabilidades conhecidas em listas publi-

Disponivel em: https://www.o-ran.org/software
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cas, por exemplo, a National Vulnerability Database (NVD) 3, mantida pela agéncia NIST
do governo norte-americano. Embora tais listas se destinem a desenvolvedores para di-
vulgar vulnerabilidades, elas também podem ser usadas por atacantes para explorar as
vulnerabilidades divulgadas. Sabe-se ainda que as vulnerabilidades se propagam mais
rapidamente a medida que ha reuso de software de codigo-fonte aberto mais frequente-
mente. Desenvolvedores podem também usar bibliotecas ndo confidveis, sem o devido
cuidado com o gerenciamento de dependéncias e corre¢cdes. Da mesma forma, desen-
volvedores podem obter componentes de software de cédigo-fonte aberto em repositérios
nao confidveis. Tais problemas se agravam porque fornecedores e operadores da RAN
aberta podem ndo ter inventarios precisos de dependéncias de software de codigo-fonte
aberto usadas por suas diferentes aplicacdes ou um processo para receber e gerenciar noti-
ficagcdes sobre vulnerabilidades descobertas ou remendos disponiveis da comunidade que
oferece suporte ao cddigo-fonte aberto.

Outra vulnerabilidade € a introducdo de backdoors por desenvolvedores confia-
veis, que inserem intencionalmente linhas de c6digo malicioso em um componente de
codigo-fonte aberto a ser usado na RAN aberta. Enquanto esse componente € usado e a
vulnerabilidade ndo € detectada, o desenvolvedor confidvel, mas, na verdade, malicioso,
pode acessar o componente, comprometer dados sensiveis e iniciar ataques de negacdo de
servico para reduzir o desempenho da RAN.

4.3.2.5. Inteligéncia Artificial

H4 ameacas especificas aos algoritmos e modelos de aprendizado de mdquina usa-
dos pelos controladores RIC e pelo arcabougco SMO. Uma das ameacas sdo os ataques de
envenenamento de dados, nos quais o atacante altera os conjuntos de dados destinados
a treinamento, teste ou validagcdo [Sun et al., 2022]. No caso da alteracao dos dados de
treinamento, serdo usados dados incorretos na modelagem, resultando em um modelo
nao-confidvel. Assim, decisdes, previsoes, classificagdes e detecgdes com base nesse mo-
delo ndo serdo apropriadas. Outro cendrio pode ser uma situacdo em que um modelo
estd online e continua aprendendo durante o uso operacional, modificando seu comporta-
mento ao longo do tempo. Nesse caso, um invasor pode alimentar o modelo com dados
incorretos e o modelo pode aprender com esses dados incorretos e, como resultado, afetar
negativamente seu desempenho e treinar novamente o modelo para tomar decisdes erra-
das.O acesso para realizar altera¢des nos dados pode ser obtido via penetracdo através das
redes fronthaul ou mid-haul, X Apps ou rApps.

Outra possivel ameaca é o ataque de alteracdo de modelo, relacionado a integri-
dade da predicdo. O ataque ocorre quando um atacante obtém acesso ndo-autorizado ao
modelo em produgdo e altera os parametros do modelo, influenciando os resultados pro-
duzidos pelo modelo. Consequentemente, isso pode levar a predi¢gdes erradas e a tomadas
de decisdo erradas pelo operador da rede. Por fim, ataques de transferéncia de aprendizado
podem ocorrer quando um atacante ajusta de forma maliciosa um modelo pré-treinado ja
disponivel, mascarando seu comportamento malicioso. Mais detalhes sobre ataques aos
sistemas de aprendizado de mdquina sao discutidos na Secdo 4.4.

3Disponivel em https://nvd.nist.gov/
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4.4. Ataques baseados em Aprendizado de Maquina para RAN

Um modelo de aprendizado de maquina / inteligéncia artificial desenvolvido de
maneira legitima pode ser comprometido posteriormente [Habler et al., 2022]. O com-
prometimento pode ocorrer por diversos motivos, incluindo um desenvolvedor de aplica-
coes inteligentes malicioso, hardware ou software da infraestrutura que sofreu um ataque
ou um usudrio malicioso que fabrica dados para alterar o modelo ou forcar determinadas
respostas na sua inferéncia.

Os ataques aos sistema de aprendizado de maquina sdo classificados de acordo
com trés caracteristicas principais: (i) capacidade do atacante acessar os parametros do
modelo; (i) momento no qual o atacante possui acesso ao modelo; e (iii) acesso ao con-
junto de dados utilizado pelo modelo.

A caracteristica (i) € subdividida em trés: caixa-branca, caixa-preta e caixa-preta
interativa. Em ataques do tipo caixa-branca, o agente malicioso possui acesso ao modelo
e seus parametros de forma direta. Por outro lado, um ataque caixa-preta identifica que o
atacante ndo possui nenhuma informacgdo sobre o modelo e seus parametros. O modelo
de atacante caixa-preta interativa assume que o atacante desconhece os parametros do
modelo, porém € possivel interagir com o modelo, recebendo resultados de classificagao
apods o envio de uma amostra. Além disso, quando se considera que o atacante tem acesso
ao modelo, o acesso pode ocorrer durante o treinamento ou no momento de inferéncia,
conforme a caracteristica (ii). Por fim, a caracteristica (iii) identifica se o atacante tem
acesso ao conjunto de dados de treinamento, podendo ajustar indiretamente os parimetros
do modelo, ou de teste, alterando a entrada sem modificar seus parametros internos.

McGraw et al. identificam, a partir da Anélise de Risco Arquitetural (Architec-
tural Risk Analysis — ARA), dez principais riscos de seguranca na implementacdo de
qualquer sistema que possui modelos de aprendizado de maquina em sua linha de execu-
cdo [McGraw et al., 2020]. Esses riscos podem ser explorados por atacantes para afetar
os modelos de aprendizado de miquina incluidos na arquitetura O-RAN:

* Exemplos adversariais, em que a entrada do modelo de aprendizado de maquina é
alterada intencionalmente por atacantes. O objetivo € produzir entradas parecidas,
porém que gerem erros de classificacdo. Dessa forma, o atacante interfere nos
resultados de predi¢do sem modificar os parametros do modelo;

* Envenenamento de dados, em que um atacante que possua acesso ao conjunto
de dados de treinamento introduz pertubag¢des controladas em amostras. O padrio
adicionado as amostras faz com que o processo de classificacdo de amostras futuras
seja controlado. Assim, o atacante modifica a predicdo do modelo de aprendizado
de méquina por meio do ajuste de seus parametros diretamente;

* Manipulacio de sistemas online, em que sistemas que possuem aprendizado con-
tinuo sdo ajustados ao longo de sua execucdo. Esse ajuste pode ocorrer de forma
controlada por um atacante, com a intencao de prejudicar o sistema de classificacao;

* Ataque a transferéncia de aprendizado, em que o atacante pode atacar um mo-
delo base pré-treinado e ajustado, causando vulnerabilidades no modelo final apds
o reajuste de pesos;
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* Confidencialidade dos dados, em que € possivel inferir informagdes sobre a en-
trada de dados a partir de resultados parciais do modelo, gerando risco a privaci-
dade. Dessa forma, € essencial proteger a confidencialidade dos dados e do modelo
utilizado, impedindo que o atacante possa executar ataques do tipo caixa-branca.
Porém, a interacdo com o modelo e a observacdo de sua classificacdo permite a
execucdo de ataques de extracdo de modelo;

* Confiabilidade dos dados, em que ¢ necessdrio assegurar que o conjunto de dados
€ coletado de forma bem definida e com baixo erro de medida. A falta de garantia
de integridade pode resultar em ataques de envenenamento de dados. Além disso,
erros de captura geram modelos com alta interferéncia de ruidos, dificultando a
predicdo de comportamentos em novos dados analisados;

* Reprodutibilidade, em que é necessdrio assegurar que os resultados obtidos por
modelos de aprendizado de maquina implantados em sistemas reais sejam repro-
dutiveis em condi¢des semelhantes. Dessa forma, a documentacdo dos processos
desenvolvidos, como a coleta do conjunto de dados, etapas de pré-processamento,
hiperparametros utilizados, t€ém que ser apresentados de forma clara e objetiva;

* Sobreajuste, em que um atacante com acesso aos hiperparametros do modelo ou
a grande parte do conjunto de dados de treinamento € capaz de enviesar resultados
com a inten¢do de criar um modelo sobreajustado;

* Integridade de codificacio, ja que a codificacdo dos dados de entrada é uma parte
essencial do problema de otimizagao de modelos de aprendizado de maquina. A
representacdo utilizada para as amostras é capaz de aumentar a acurdcia do modelo
final se utilizada da melhor forma. Porém, representacdes incorretas podem envi-
esar os resultados de classificacdo. E necessdrio garantir que as caracteristicas de
entrada do modelo sejam integras, para evitar queda de desempenho em ambiente
de producio e o langcamento de ataques através da inser¢do de valores controlados;

* Integridade de predicdo, o resultado de predi¢do de amostras por um modelo de
aprendizado de maquina pode ser alterado tanto a partir da producao de dados fal-
sificados de entrada ou dados falsificados na saida, quanto na alteracdo direta de
parametros do modelo ou sua completa substitui¢do. Assim, € necessdrio garantir a
integridade do modelo e de sua predicao.

A privacidade do modelo de aprendizado de mdquina também € um fator crucial
no sistema. Ataques do tipo caixa-branca costumam ser mais efetivos do que ataques
nos quais o atacante desconhece os parametros do modelo. Contudo, uma forma de obter
conhecimento sobre um modelo S sem acesso direto a ele é criar um novo modelo S’, com
hiperparametros similares ao modelo original. Isso é feito através do ataque de extracao
de modelo, no qual o atacante realiza requisi¢cdes ao modelo S e o agente malicioso, entdo,
gera um conjunto de dados estimado, X e com amostras £; ndo rotuladas. Os rétulos sio
obtidos a partir do modelo S, que recebe X; e retorna a sua classe y;. Apds iterar sobre todas
as amostras do conjunto de dados X, o atacante obtém um conjunto de dados rotulado
(X,Y). Entdo, o atacante treina um modelo S’ a partir do conjunto de dados rotulado
gerado. O ataque de extracdo de modelo estd relacionado com a confidencialidade dos
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dados. Espera-se que a fronteira de decisio do modelo S’ seja a mesma ou a mais préxima
possivel do modelo S. Uma vez que o modelo S’ é conhecido pelo atacante, € possivel
utiliza-lo para estimar os atributos mais discriminantes de S.

Diversas funcionalidades da RAN aberta dependem do funcionamento adequado
de modelos de aprendizado de maquina, como direcionamento de trdfego e otimizagdo
de recursos. Entretanto, a RAN aberta permite que desenvolvedores, potencialmente ma-
liciosos, implementem as aplicacdes inteligentes [Groen et al., 2023]. Adicionalmente,
equipamentos podem gerar trafego malicioso. Por exemplo, ataques com exemplos ad-
versariais em caixa preta [Ilyas et al., 2018] podem ser preocupantes. Nesses ataques,
assume-se que o atacante pode realizar consultas ao modelo de classificagdo. No entanto,
nos ataques em caixa preta, o atacante nao € capaz de conhecer o modelo por completo
e nem de derivar outras informagdes a partir do ataque. Ainda assim, o atacante é capaz
de propositalmente gerar amostras que serdo classificadas de maneira errdnea pelo mo-
delo. Esses erros de classificacdo podem entdo ser explorados pelo atacante para causar
perturbacdes a todo o sistema. Dessa forma, um usudrio de um sistema de RAN aberta
¢ capaz de enganar o modelo de aprendizado de mdquina para obter recursos de rede in-
devidos a partir da geragcdo de indicadores de desempenho falsificados. Esse problema
¢ uma preocupacdo comum em infraestruturas gerenciadas por aprendizado de maquina.
Por exemplo, Usama et al. propdem a combinagdo do ataque de extragao de modelo com
exemplos adversariais para enganar classificadores de trafego [Usama et al., 2019]. Um
classificador baseado em redes neurais profundas (Deep Neural Networks — DNNs) clas-
sifica o trafego Tor nas classes “browsing”, “chat”, “streaming de dudio”, “streaming de
video”, “email”, “transferéncia de arquivos”, “voz sobre IP” e “peer-to-peer”. Com as
entradas maliciosas, a acurdcia da classificacio decai de 96,3% para 2%. Uma vez que a
tarefa de classificacdo de trafego orienta diversos mecanismos da RAN aberta, uma clas-
sificacdo com baixa acurdcia pode causar sérios prejuizos a rede. Assim, € necessario
conhecer os ataques ao aprendizado de méaquina que realiza as tarefas, a fim de mitigar
seus impactos.

Os ataques mencionados anteriormente fazem parte do grupo geral de ataques
a sistemas de aprendizado de mdaquina. A O-RAN Alliance identifica como amea-
cas relacionadas aos modelos de aprendizado de maquina o envenenamento de da-
dos do modelo de aprendizado de mdquina, a alteracio de modelo e o ataque de
transferéncia de aprendizado [O-RAN Working Group 11, 2023a], discutidos na Se-
cdo 4.3.2.5. As ameagas da especificacdo sdo divididas de uma maneira mais gené-
rica [O-RAN Working Group 11, 2023a], pois visam abranger diversos cendrios de im-
plementacdo. Um dos cendrios considerados é aquele no qual ambos o Non-RT RIC e
o SMO atuam no treinamento e inferéncia dos modelos. Em outro cenario, considera-se
que o Non-RT RIC atua no treinamento e o Near-RT RIC atua na inferéncia do modelo.
Por fim, considera-se o cendrio no qual o Non-RT RIC atua no treinamento e o O-DU e o
O-CU atuam na inferéncia do modelo.

Inicialmente, esta sec@o apresenta os trabalhos que mencionam componentes O-
RAN. Em seguida, apresentam-se trabalhos mais gerais que abordam os ataques baseados
em aprendizado de mdquina em RAN. Apesar de gerais, esses ataques podem ocorrer na
arquitetura O-RAN e em outras arquiteturas de RAN aberta, por serem inerentes ao uso
de aprendizado de maquina na interface sem fio.

©2023 Sociedade Brasileira de Computagao 177



XXIIl Simpdsio Brasileiro de Seguranga da Informagao e de Sistemas Computacionais (SBSeg 2023)

4.4.1. Ataques na Arquitetura O-RAN

Habler et al. fornecem uma andlise sistematica de aprendizado de maquina adver-
sarial na arquitetura O-RAN [Habler et al., 2022]. Assim, os autores avaliam as ameagas
na arquitetura utilizando uma ontologia de avaliacdo de riscos e propondo uma taxono-
mia para tal. O modelo de ameacas proposto define o modelo do atacante, os agentes de
ameaca e seus objetivos. O modelo do atacante de Habler et al. lista diferentes capacida-
des que o atacante precisa conhecer ou acessar para realizar um ataque bem-sucedido. O
trabalho propde uma nomenclatura para classificar as diferentes capacidades, que podem
ser de acesso ou de conhecimento. Na capacidade de acesso, 0 atacante possui acesso
nao-autorizado a componentes, como RICs, O-CUs e O-DUs, e consegue acessar com-
ponentes utilizados no fluxo de trabalho de aprendizado de miquina. Na capacidade de
conhecimento, o atacante ndo possui acesso ao sistema, mas possui algum tipo de in-
formacdo sobre os alvos. A Figura 4.6 mostra a nomenclatura proposta por Habler et
al. [Habler et al., 2022].

As capacidades de acesso podem ser subdivididas em acesso ao modelo e acesso
aos dados, como mostra a Figura 4.6. Na primeira categoria, o atacante tem o conheci-
mento da saida do modelo. Assim, € possivel realizar uma requisi¢cdo ao modelo e obter
uma resposta. A saida pode ser o vetor de probabilidades da inferéncia, como a saida da

Modelo do

atacante

Capacidades de
acesso

Capacidades de
conhecimento

Conhecimento Conhecimento Acesso aos Acesso ao
dos dados do modelo dados modelo
Conhecimento Conhecimento Acesso aos Acesso ao Dificil de
dos dados de dos u dados de m arquivo do obter
treinamento hiperparametros treinamento modeo
Acesso aos
Acesso ao vetor
dados | o
. de probabilidades
etiquetados
Conhecimento
dos dados de
sensores
Conhecimento da Acesso aos
propriedade dos u dados de
dados sensores
| | Acesso aos Facil de
dados substitutos obter

Figura 4.6. Modelo de atacante de Habler et al., com as diferentes capacidades
que o atacante pode ter. Os blocos referentes a cada capacidade estdao marca-
dos em verde. A cor mais escura representa as capacidades mais dificeis de o
atacante obter. Adaptado de [Habler et al., 2022].
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funcdo softmax em uma DNN, ou apenas sua decisdo, isto é, a classe inferida pelo mo-
delo. No acesso aos dados, o atacante obtém os dados usados em alguma fase do fluxo
de trabalho de aprendizado de maquina. Como exemplo, € possivel citar dados brutos ou
pré-processados usados no treinamento, vetores de caracteristicas retirados do modelo,
dados obtidos dos sensores, como UEs conectados a rede, e acesso a um conjunto de
dados substituto, com as mesmas caracteristicas e distribuicdo do utilizado no modelo.

As capacidades de conhecimento, por sua vez, consistem em conhecer informa-
coes da arquitetura e da implantacdo da infraestrutura O-RAN. Essas capacidades podem
ser de conhecimento do modelo e conhecimento dos dados. No conhecimento do modelo,
€ possivel conhecer seus hiperpardmetros, tais como a arquitetura da rede neural e a taxa
de aprendizado, o algoritmo usado para o treinamento ou a tarefa realizada na inferéncia,
por exemplo, classificacdo de trafego. No conhecimento dos dados, o atacante pode co-
nhecer informagdes sobre os dados de treinamento, os vetores de caracteristicas, os dados
brutos ou propriedades dos dados, como sua distribuicao.

Os agentes de ameaca do modelo, que podem ter as capacidades mencionadas
anteriormente, sdo [Habler et al., 2022]:

* Desenvolvedor de aplicacoes de software O-RAN. Responsavel por desenvolver
o software implantado nos componentes O-RAN, como rApps, XApps € mecanis-
mos da O-DU e O-CU. O modelo assume que esse agente possui controle total do
contéiner que executa o componente atacado. Entretanto, por atuar a nivel de apli-
cagdo, suas agoes e capacidades estdo limitadas a aplicacao especifica desenvolvida
pelo agente;

* Desenvolvedor de infraestrutura de software O-RAN. Responsdvel por desen-
volver a infraestrutura O-RAN, por exemplo, seus mecanismos de escalonamento,
de troca de mensagens, de banco de dados, e arcaboucgos de desenvolvimento de
xApps e rApps. As agdes e capacidades desse tipo de agente podem comprometer
qualquer aplicag¢do executada na infraestrutura;

* Provedor da infraestrutura de software de conteinerizacio. A infraestrutura de
software consiste em implanta¢des de contéineres, como as fornecidas pelo Kuber-
netes. Esse agente pode comprometer qualquer um dos contéineres que controla e,
consequentemente, suas aplicagdes;

* Provedor da infraestrutura de hardware. Esse agente pode comprometer todo o
software que executa na infraestrutura, visto que controla o seu hardware, como 0s
servidores que hospedam os cont€ineres;

* Equipamento de Usuario (UE). Esse agente pode manipular seu préprio compor-
tamento para atacar os modelos de aprendizado de maquina, por exemplo, manipu-
lando dados de seus sensores para enganar sistemas de aprendizado continuo;

* Dados de terceiros e/ou provedores de modelo. Modelos de O-RAN podem ser
baseados em dados de terceiros [Couto et al., 2023a]. Esses dados podem ser mali-
ciosos, comprometendo os modelos usados na infraestrutura. Além disso, modelos
obtidos via provedores podem ser comprometidos.
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Dentre os objetivos do atacante definidos por Habler et al., é possivel citar a mani-
pulacdo, que compromete a integridade da rede. Como exemplo, € possivel citar a geracao
de amostras adversariais para enganar os modelos. Outro objetivo € a negacao de servigo,
comprometendo a disponibilidade da rede. Nesse caso, o exemplo pode ser comprometer
um modelo que classifica uma O-RU como a melhor a ser escolhida por todos os UEs.
Dessa forma, o enlace de rddio serd sobrecarregado, comprometendo todos os UEs que
acessam essa O-RU. O terceiro objetivo definido € a divulgacao de informag¢des, compro-
metendo a privacidade na rede. Um exemplo € a exposi¢ao dos padrdes de handover de
um usudrio a partir de andlise das saidas ou vetores de caracteristicas dos modelos.

O modelo de ameacas é proposto para mapear quais tipos de ataques, também
chamados de familias de ataques, sdo possiveis para cada modelo do atacante e agente de
ameaca. Esses tipos sdo listados a seguir:

* Evasao. Consiste em induzir o modelo a fornecer saidas incorretas para uma en-
trada especifica, comprometendo a integridade da RAN aberta. Como exemplo, um
modelo de QoE (Quality of Experience) pode classificar um sinal de uma O-RU
como excelente que, na verdade, seria classificado como ruim;

* Envenenamento. Similar a evasdo, mas que gera uma saida errada para um con-
junto de amostras, comprometendo a integridade e disponibilidade da RAN aberta.
Por exemplo, um modelo de QoE pode alocar todos os UEs para um determinado
O-RU, tornando-a indisponivel;

* Inferéncia de associacdo. O atacante pode verificar se uma determinada amostra
estd no conjunto de treinamento, comprometendo a privacidade na RAN aberta. Ou
seja, € possivel saber, por exemplo, a localizacdo de um UE por meio da identifica-
¢ao de padroes especificos do conjunto de treinamento;

* Reconstrucao dos dados. O vazamento de informacdes do modelo, como vetores
de caracteristicas, pode permitir a reconstrucdo dos dados usados no seu treina-
mento, comprometendo a privacidade. Por exemplo, pode ser possivel inferir um
padrao de mobilidade entre os usudrios de uma localidade da rede;

* Extracdo de modelo. Esse tipo de ataque compromete a privacidade por meio
de extracdo de informacdes sobre o modelo. Essas informacgdes sdo usadas para
construir uma réplica do modelo e, assim, obter informacdes do ambiente. Por
exemplo, é possivel replicar um modelo de QoE e conseguir classificar o trafego de
uma determinada O-RU;

» Exaustao de recursos. Nesse tipo de ataque, que compromete a disponibilidade, o
atacante torna a inferéncia do modelo mais lenta para um conjunto de amostras. Por
exemplo, um modelo de QoE pode demorar um tempo proibitivo para classificar o
trafego e tomar decisdes.

Shi e Sagduyu propdem um ataque a tarefas de fatiamento de rede executadas por
uma xApp que utilize aprendizado por reforco [Shi e Sagduyu, 2021]. Os autores utilizam
aprendizado por refor¢co em um UE malicioso para realizar pedidos por recursos de uma
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RBS até que seus recursos sejam exauridos. Os autores assumem que o atacante conhece
a recompensa do modelo utilizado pela RBS para oferecer recursos aos UEs. Assim, o
trabalho aplica aprendizado por refor¢o para construir pedidos falsos que maximizem a
recompensa do algoritmo de gerenciamento ao mesmo tempo, de forma a ocupar o mé-
ximo de recursos da RBS. Os autores demonstram uma queda significativa na recompensa
obtida pelos algoritmos de gerenciamento sob ataque. Em outro trabalho, Shi e Sagduyu
descrevem um ataque de inferéncia de associacdo em um modelo de classificacdo de sinais
da rede sem fio [Shi e Sagduyu, 2023]. Nesse trabalho, a classificacdo € utilizada para au-
torizar o acesso de dispositivos em uma rede sem fio por meio de sinais da camada fisica.
De acordo com os autores, esse tipo de classificacdo pode executar como uma XApp no
Near-RT RIC. Assim, a xApp legitima pode utilizar um modelo treinado para classificar
UEs como autorizados ou ndo. A autenticacdo pela camada fisica € uma estratégia que
pode ser utilizada com dispositivos computacionalmente limitados, como os dispositivos
da Internet das Coisas (Internet of Things — 1oT), que ndo suportam mecanismos sofis-
ticados de seguranga. Para treinar o modelo, os UEs autorizados enviam previamente
sinais para o provedor de servicos, por exemplo, uma O-RU. Devido as caracteristicas do
hardware de rédio, o sinal € enviado com um deslocamento de fase especifico de cada
equipamento [Shi e Sagduyu, 2023]. Além disso, o canal utilizado entre o usudrio e a
O-RU possui caracteristicas unicas de ganho e deslocamento de fase, o que também dife-
rencia os UEs. Dessa forma, um processo de autenticacdo pelos sinais da camada fisica
consiste em um modelo receber o deslocamento de fase e poténcia do sinal de um UE e
classificd-lo como “autorizado” e “ndo-autorizado”.

O ataque descrito no trabalho de Shi e Sagduyu € do tipo caixa preta, uma vez que
consiste em o atacante observar diferentes resultados de classificagdo para diversos sinais
do meio sem fio [Shi e Sagduyu, 2023]. A partir dessa observagdo, treina-se um modelo
substituto, que pode ser utilizado para o atacante produzir sinais que possam burlar o me-
canismo de autenticacdo. Para construir o0 modelo, o atacante se beneficia do sobreajuste
do modelo original. Como o modelo original ndo € perfeitamente generalista, é possivel
diferenciar se uma determinada amostra estd presente no conjunto de treinamento, isto &,
se € oriunda de um usuério legitimo, e entdo construir o substituto. Para evitar o ataque,
Shi e Sagduyu propdem um esquema de defesa que tenta construir um modelo préximo
ao do atacante, um modelo sombra. A ideia € adicionar ruido ao sinal para diminuir a
acurdcia do modelo sombra e, consequentemente, do modelo do atacante.

O Envenenamento de Migracdo de Portadores (Bearer Migration Poisoning —
BMP) [Soltani et al., 2023] é um ataque ao RIC quase tempo-real que dispara um pro-
cesso de migracdo de portadora de forma maliciosa. O contexto de portadoras se refere
a um processo de sinalizacdo transmitido por meio da interface E1. Essa informacao €
necessdria para estabelecer requisitos de recursos e encaminhamento de mensagens dos
servicos de plano de usudrio. O RIC quase tempo-real é o elemento da arquitetura O-
RAN responsavel por estabelecer as informacdes e alterar o contexto de portadoras. O
objetivo do atacante é modificar o caminho do plano de trafego e causar anomalias na
rede, atacando o modelo de aprendizado de méquina do RIC, que toma decisdes autom4-
ticas sobre o plano de trafego da rede. Os autores que propdem o ataque assumem que
um modelo no qual o atacante é capaz de comprometer dispositivos com virus, cavalos
de troia e malwares ou ser um usudrio interno ao sistema. Assim, controlando dispositi-
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vos internos, o adversdrio falsifica mensagens do protocolo de descoberta da camada de
enlace (Link Layer Discovery Protocol — LLDP), que sao propagadas para o RIC, que é
for¢ado a tomar decisdes incorretas. Esse ataque utiliza o principio de exemplos adversa-
riais para gerar mensagens incorretas, utilizadas como entrada do modelo de aprendizado
de méquina, para prevenir decisdes corretas do controlador de radio inteligente.

4.4.2. Outros Ataques a Interface Sem Fio

Ataques a interface sem fio podem ocorrer em diversas arquiteturas RAN. As-
sim, ha na literatura trabalhos que, independentemente da existéncia de uma RAN aberta
ou ndo, abordam ataques baseados em aprendizado de maquina na interface sem fio. A
camada fisica da RAN aberta pode utilizar inteligéncia artificial para sensoriamento de
espectro, classificacdo automatica de sinais e alocagdo 6tima de blocos de recurso. En-
tretanto, um atacante que observa o meio e envia um sinal malicioso gera perturbagdes
na entrada de modelos em treinamento ou em produgdo para efetuar ataques. Os ataques
e defesas utilizados em outros problemas de aprendizado de méaquina ndo sdo necessa-
riamente aplicdveis em comunicag¢des sem fio, devido a natureza dindmica do canal de
comunicacdo [Adesina et al., 2023]. Os trabalhos relacionados a esse topico sdo muito
heterogéneos quanto ao tipo de tarefa de aprendizado, aos tipos de ataque, aos mecanis-
mos de defesa e as tecnologias de radiofrequéncia (RF) utilizadas. A discussdo a seguir
oferece um panorama dos tipos mais comuns de ataques e defesas em diversas aplicacdes
de aprendizado de mdquina na interface sem fio.

Restuccia et al. formulam um problema de otimizag¢ao para calcular um sinal mo-
dulado em fase e quadratura (I/Q) malicioso [Restuccia et al., 2020]. O atacante envia
sinais que interferem com os sinais dos usudrios legitimos para trocar o resultado de um
modelo para classificacao de espectro no receptor. Os autores realizam experimentos com
conjuntos de dados reais e demonstram a eficicia do treinamento adversarial, um meca-
nismo de defesa baseado em treinar o modelo ja usando amostras maliciosas. Karunaratne
et al. considera um receptor que utiliza um modelo de aprendizado profundo, denomi-
nado autenticador, para decidir se as amostras I/Q vém de um transmissor autorizado a
transmitir [Karunaratne et al., 2021]. O atacante utiliza uma Rede Generativa Adversarial
(Generative Adversarial Network — GAN), na qual o discriminador é o autenticador e o
gerador é uma rede que deve aprender a gerar amostras que imitem as de um usudrio au-
téntico. O trabalho realiza experimentos com um Radio Definido por Software comercial
(Software Defined Radio — SDR), mas ndo apresenta nenhum mecanismo de defesa.

Os ataques de cavalo de troia a interface sem fio consistem em realizar um en-
venenamento de dados ao longo do treinamento do modelo de aprendizado de mdquina
associado ao gerenciamento da interface sem fio [Davaslioglu e Sagduyu, 2019]. O obje-
tivo do ataque € ativar um comportamento desejado pelo atacante durante a execugdo do
modelo. Para isso, o atacante necessita ter acesso ao modelo de treinamento e ao conjunto
de dados utilizado para alterar rétulos das amostras de treinamento e criar os padrdes que
mudam o comportamento do modelo. Davaslioglu ef al. apresentam um ataque de ca-
valo de troia a uma rede neural que classifica a técnica de modulagdo a partir do sinal
I/Q recebido [Davaslioglu e Sagduyu, 2019]. O atacante adiciona amostras envenenadas
ao conjunto de treinamento e, posteriormente, transmite sinais com a mesma fase para
provocar erros. O aumento da base de dados e o uso de testes estatisticos na inferén-

©2023 Sociedade Brasileira de Computagao 182



XXIIl Simpdsio Brasileiro de Seguranga da Informagao e de Sistemas Computacionais (SBSeg 2023)

cia reduzem a eficicia do ataque. No trabalho de Wang et al., os transmissores utilizam
um modelo de aprendizado por reforco profundo para escolher a frequéncia do melhor
canal na hora de acessar o meio [Wang et al., 2020b]. O atacante também utiliza um me-
canismo adaptativo para ocupar o canal selecionado pelo modelo da vitima e bloquear
sua transmissdo, reduzindo a acuricia do aprendizado por reforco. Uma das contribui-
coes do trabalho é propor mecanismos de defesa que forcam a escolha de um canal pior,
dificultando o atacante em encontrar padrdes de ataque.

A Tabela 4.7 compara os trabalhos discutidos nessa secao, classificando-os entre
os tipos definidos por Habler et al. e descritos na Secao 4.4.1.

Tabela 4.7. Trabalhos sobres ataques a RAN baseados em aprendizado de maquina.

Acesso ao Tarefa de .
Trabalho Fase do ataque modelo ‘ aprendizado Tipo de ataque Defesa
[Shi e Sagduyu, 2021] Trema{n ef‘“’ Caixa branca Alocagao de Exemplos Adversariais
Inferéncia recursos
[Shi e Sagduyu, 2023] Inferéncia Caixa preta Autent‘lcagao Inferer%c1a~ Aprendlze}do
de sinal da associagdo adversarial
[Soltani et al., 2023] Inferéncia Caixa preta . ]?1spar0 de Exemplos adversariais Ap rendlzgdo
migracdo de portadores adversarial
[Restuccia et al., 2020] Inferéncia Caixa branca Classificagao de Evasiao Ap rendlze}do
espectro adversarial
[Karunaratne et al., 2021] Inferéncia Caixa preta Aulenl}cag‘ao Extragio de- modelo
de sinal Evasdo
[Davaslioglu e Sagduyu, 2019] Treinamento Caixa preta Classmcageio de Envenenamento Te,s lefs
modulagio estatisticos
[Wang et al., 2020b] Trema{nepto Caixa preta Selecdo de canal Evasio Teoria de conlrolg, politicas
Inferéncia para MAC ortogonais

4.5. Desafios e Tendéncias de Pesquisa

Esta secdio foca desafios de seguranca em aberto* e tendéncias de pesquisa. O
primeiro desafio estd relacionado a falta de um arcabougo de seguranca abrangente e uni-
versal para RAN aberta que atenda a todos os requisitos de seguranca e permita o controle
da seguranca durante o ciclo de vida da RAN aberta®. As solugdes existentes concentram-
se em questdes especificas de seguranga em diferentes planos da arquitetura l6gica, mas
nenhuma € capaz de defender contra todas as ameacas ou satisfazer todos os requisitos.
Outro desafio estd relacionado a necessidade de aprimorar as solugdes de alocacdo e ge-
renciamento de recursos de radio para assegurar a disponibilidade do sistema da RAN
aberta [Wang et al., 2021]. O gerenciamento seguro de recursos de espectro, incluindo
deteccao, compartilhamento e alocagdo de espectro, representa um desafio significativo.
As técnicas atuais de deteccdo de espectro, como métodos de detec¢do de energia, sdo
insuficientes para lidar com todas as ameagas de espectro no complexo ambiente de co-
municagdo da RAN aberta. O terceiro desafio € a preservacdo da privacidade na RAN
aberta [Singh e Khoa Nguyen, 2022]. A preservacdo da privacidade é essencial para ga-
rantir a conformidade com as leis de protecdo de dados pessoais, como a Lei Geral de
Protecdo de Dados (LGPD) no Brasil e o Regulamento Geral de Protecdo de Dados (Ge-
neral Data Protection Regulation — GDPR) na Unido Europeia. A RAN aberta emprega

“Disponivel em https://ntia.gov/sites/default/files/publications/
open_ran_security_report_full_ report_0.pdf.

Disponivel em https: //www.vodafone.com/sites/default/files/2023-02/joint~
mou-white-paper-mwc-2023.pdf.
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dados pessoais dos usudrios para a prestacdo de servigos personalizados e otimizados,
como localizacdo e identidades dos usudrios. O gerenciamento da confianca na RAN
aberta [Ramezanpour e Jagannath, 2022] ¢ um desafio importante, uma vez que a rede
aberta estabelece a interoperagdo entre hardware e software de diferentes fornecedores.
Estabelecer um ambiente confidvel € crucial para a seguranca da cooperacao entre dife-
rentes operadoras e fornecedores. O quinto desafio de seguranca que se destaca na RAN
aberta € a seguranca da camada fisica devido a natureza aberta e desacoplada dessa ca-
mada [Polese et al., 2023]. Por fim, ainda existem desafios de seguranca para a camada
de virtualizag@o e cont€ineres, como garantir o isolamento entre ambientes e assegurar o
desempenho adequado, além de desafios relacionados as interfaces abertas. As interfaces
abertas implementam servicos de mensageria que requerem atengdo para evitar a inje¢ao
de mensagens e para garantir a integridade e confidencialidade das mensagens trocadas.
Para abordar essas lacunas de pesquisa, tendéncias promissoras incluem: (i) desenvolver
um arcabouco de seguranca abrangente e universal para a RAN aberta; (ii) desenvol-
ver um mecanismo de autenticagdo continua, eficiente e seguro, baseado no conceito de
“confianga-zero” (zero-trust)[Ramezanpour e Jagannath, 2022], para acesso e comutacao
de usudrios na RAN aberta, considerando cendrios de migracdo de usudrios entre operado-
ras; (iii) desenvolver mecanismos de reputacdo que permitam o compartilhamento seguro
de recursos entre diferentes operadoras; (iv) projetar um mecanismo de preservagdo de
privacidade para RAN aberta, com o objetivo de evitar vazamento de dados e garantir a
conformidade com as leis de protecdo de dados pessoais; e (v) propor mecanismos de
isolamento seguros para ambientes de virtualizacdo e contéineres, visando garantir a se-
guranca geral da infraestrutura virtualizada. As tendéncias de pesquisa t€m como objetivo
o desenvolvimento de uma RAN aberta abrangente e segura, melhorando sua resiliéncia
contra ameacas de seguranca e atendendo aos requisitos das arquiteturas de referéncia
para os casos de uso previstos. A seguir, os desafios, tendéncias e oportunidades de pes-
quisa sdo detalhados.

4.5.1. Desafios de Pesquisa

Embora existam iniciativas com o intuito de gerar especificacoes e viabilizar a
criacdo de RANs abertas, interoperaveis, virtualizadas e inteligentes, existem desafios a
serem superados, conforme ilustrados na Figura 4.7. Esta secdo discute os desafios de
pesquisa no gerenciamento e orquestracao de servicos em RAN aberta.

Virtualizaciao da Infraestrutura

A arquitetura de referéncia O-RAN para as RANs abertas enfrenta o desafio de
virtualizar a infraestrutura para fornecer servigcos mais avangados e dgeis aos usuarios
finais [Niknam et al., 2022]. A virtualizagdo é uma técnica que permite criar ambientes
com interfaces semelhantes as reais, isolados, sobre uma infraestrutura fisica comparti-
lhada, permitindo que diferentes servigcos e aplicativos sejam executados. A virtualiza¢ao
permite que diferentes servigos e aplicativos sejam executados em um ambiente isolado
dos demais, melhorando a eficiéncia de alocac@o de recursos e a escalabilidade da rede,
possibilitando a rede oferecer os servigos avangados e dgeis. No entanto, a virtualizagio
da infraestrutura pode ser um desafio significativo na arquitetura O-RAN. Isso ocorre por-
que a virtualizacao requer uma infraestrutura de hardware e software que possa suportar a
execucdo de diferentes servigos nos ambientes virtuais. Além disso, a virtualizagdo pode
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Figura 4.7. Desafios de seguranca na arquitetura O-RAN. As aplicagoes e interfa-
ces em uma rede O-RAN estao sujeitas a sofrerem certos tipos de ataque como
de injecao de pacotes ou spoofing, mas também podem sofrer com vulnerabili-
dades na ma autenticacao, que podem levar usuarios maliciosos a compromete-
rem a rede.

aumentar a complexidade da rede, o que pode tornar a implantacio e a manuten¢do mais
dificeis. Para superar esse desafio, € importante desenvolver novas técnicas e tecnologias
para virtualizar a infraestrutura de forma eficiente e eficaz. Isso inclui o uso de tecno-
logias de virtualizacdao de rede, como NFV. Além disso, € importante desenvolver novas
técnicas de gerenciamento e orquestracdo para garantir que diferentes servicos e aplica-
tivos possam ser executados de forma eficiente e segura em um ambiente virtualizado.
Contudo, ressalta-se que a virtualizagdo amplia a superficie de ataque da RAN, ja que
introduz novos componentes de software e realiza o compartilhamento de hardware. As-
sim, é também essencial o desenvolvimento de ferramentas de acompanhamento do ciclo
de vida de funcdes virtuais de rede para mitigar possiveis riscos de seguranca durante a
execuc¢dao da funcgao.

Suporte a Diferentes Requisitos de Qualidade de Servico (QoS)

Um dos desafios associados a implementacdo da O-RAN € projetar uma arqui-
tetura autdnoma orientada a servigos que possa suportar diferentes requisitos de Quali-
dade de Servico (QoS). Isso € importante porque diferentes aplicativos tém requisitos de
QoS diferentes e a rede deve ser capaz de atender a esses requisitos de forma eficiente
[Xu et al., 2021Db].

Para enfrentar esse desafio, a arquitetura O-RAN deve ser projetada para ser fle-
xivel e adaptdvel. Isso pode ser alcancado por meio da virtualizagcdo da rede, através da
execucdo de diferentes fungdes da rede em ambientes virtuais, em vez de hardware dedi-
cado e de propésito especifico. Nesse sentido, adicionar novas funcdes a rede e atualiza-
las conforme necessario sao tarefas facilitadas pela virtualizagdo. A arquitetura O-RAN
deve ser orientada a servigos, o que significa que a rede deve ser projetada para fornecer
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servicos especificos para diferentes aplicativos [Xu et al., 2021b]. Isso pode ser alcan-
cado por meio da segmentacdo da rede em diferentes fatias de rede (slices), cada uma
projetada para atender a requisitos especificos de QoS de diferentes servigos, conforme
apresentado na Figura 4.8, que mostra um exemplo de rede separada em fatias que re-
ceberdo recursos de acordo com o perfil de usudrios, otimizando a utilizagdo da rede.
Outro desafio € garantir que a rede possa gerenciar e controlar o trafego de forma efici-
ente, para garantir que os requisitos de QoS sejam atendidos. Isso pode ser alcancado
por meio de algoritmos de gerenciamento de trafego inteligentes, que priorizam o trafego
de servigos criticos e garantem que a largura de banda seja alocada de forma eficiente
[Xu et al., 2021b, Das et al., 2017]. Assim, projetar uma arquitetura autdbnoma orientada
a servicos, que possa suportar diferentes requisitos de Qualidade de Servico (QoS), € um
desafio importante na implementagdo O-RAN que impacta diretamente a seguranca da
RAN. Isso pode ser alcancado por meio da virtualizacao da rede, segmentagdo da rede em
diferentes fatias e algoritmos de gerenciamento de trafego inteligentes.

@)
Slice 1
RIC é

Slice 2

MVMNO1 MVMNO2 MVMNO3

Recursos alocados Recursos slocades Recursos alocades

=l a ][]

Usuérios Usuérios Usudrios
do MVNOD1 do MVND2 do MVNO3

Figura 4.8. Representacao de uma forma de segmentacao da rede em diferentes
fatias, cada uma projetada para atender a um proposito especifico. Adaptado de
[Xu et al., 2021b].

Controle Inteligente em Tempo Real

O desafio do controle em tempo real na arquitetura O-RAN refere-se a necessidade
de garantir que as decisdes de controle sejam tomadas em tempo hébil para atender aos re-
quisitos de desempenho das aplicacdes em tempo real. Isso € particularmente importante
para aplicacdes que exigem uma resposta rapida e confidvel da rede, como a automacao
industrial, a realidade virtual, holografia e a telemedicina. Para atender a esses requisitos,
propde-se a implementagdo de um terceiro laco de controle em tempo real (RT RIC) a
ser situado no O-CU, O-DU ou O-RU. Esse laco de controle em tempo real pode hos-
pedar qualquer tipo de funcionalidade de controle da RAN de camada inferior, que sdo
chamadas de zApps, aplicacOes de controle de terceiros hospedadas no RT RIC. A intro-
ducdo de inteligéncia artificial (IA) permitira lidar com a complexidade da camada fisica,
dos recursos heterogéneos e dos ambientes operacionais para construir RANs altamente
configurdveis e gerencidveis [Azariah et al., 2022]. No entanto, a implementacdo de um
laco de controle em tempo real apresenta varios desafios de seguranca. Um dos principais
desafios a disponibilidade € a capacidade de processamento dos nds (O-CU/O-DU) que
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precisam ser capazes de lidar com grandes quantidades de dados em tempo real. Além
disso, a eficiéncia energética € uma preocupacdo importante, pois a implementag¢do de um
laco de controle em tempo real pode aumentar o consumo de energia. Outro desafio € a
capacidade dos modelos de IA de fornecer decisdes em uma escala de tempo de submilis-
segundos, devido a restri¢cdes de tempo de resposta, o que pode ser dificil de alcangar em
ambientes de rede em tempo real. Finalmente, a quantidade de sobrecarga de sinaliza¢ao
para o controle de camada fisica de baixo nivel também € um fator critico que pode ter
um impacto adverso no cumprimento dos requisitos de redes celulares de préxima geracao
com baixa laténcia [Azariah et al., 2022]. Dessa forma, o desafio do controle em tempo
real na arquitetura O-RAN refere-se a necessidade de garantir que as decisdes de controle
sejam tomadas em tempo hdbil para atender aos requisitos de disponibilidade e desem-
penho das aplicacdes em tempo real, enquanto se lida com a complexidade da camada
fisica, dos recursos heterogéneos e dos ambientes operacionais. A implementacao de um
lagco de controle em tempo real apresenta varios desafios. Superar esses desafios € funda-
mental para garantir que a arquitetura O-RAN possa fornecer redes celulares de proxima
geracdo com baixa laténcia e alto desempenho para aplicagdes em tempo real. Assim,
o controle em tempo real impacta a seguranga da rede em duas vertentes principais: a
disponibilidade e a confiabilidade. A disponibilidade é afetada pelos desafios referentes
ao atendimento dos requisitos de tempo de resposta em escala de submilissegundos. A
confiabilidade é afetada pelas necessidade de validagdo dos modelos de IA para que as
acoes tomadas em tempo real estejam de acordo com o comportamento esperado da rede.
Por fim, ao se considerar o controle em tempo real, a confiabilidade também ¢ direta-
mente impactada pela explicabilidade dos modelos de IA, ja que muitos modelos nio sdao
possiveis de serem compreendidos devido a sua complexidade e ao grande nimero de
parametros.

Interoperabilidade

O desafio de garantir a interoperabilidade entre diferentes fornecedores e a inte-
gracdo de diferentes tecnologias na arquitetura O-RAN € um dos principais enfrentados
na implementa¢do da arquitetura. A interoperabilidade € a capacidade de diferentes siste-
mas e tecnologias trabalharem juntos de forma eficiente e eficaz, enquanto a integracao € a
capacidade de diferentes sistemas e tecnologias trabalharem juntos de forma harmoniosa
e sem problemas [Wang et al., 2020a, Thiruvasagam et al., 2023]. A interoperabilidade
¢ essencial para permitir que diferentes componentes da arquitetura O-RAN, como as
0O-RUs, O-DUs e O-CU possam se comunicar e trabalhar juntas de forma eficiente e con-
fidvel [Thiruvasagam et al., 2023]. Sem padrdes claros e precisos para as interfaces entre
esses componentes, pode haver problemas de compatibilidade, interoperabilidade e vul-
nerabilidades, o que pode levar a atrasos na implantacdo da arquitetura O-RAN, a custos
mais elevados e riscos de seguranca. No entanto, garantir a interoperabilidade e a integra-
cdo segura entre diferentes fornecedores e tecnologias pode ser um desafio significativo.
Isso, porque diferentes fornecedores podem ter diferentes abordagens e tecnologias para
implementar os componentes da rede. Além disso, as tecnologias podem ter diferentes
requisitos de desempenho e seguranca, o que pode tornar a integragdo mais dificil. A
falta de padronizacao de interfaces abertas pode levar ao problema de fornecedor tnico,
em que os fornecedores de equipamentos de rede t€m um controle excessivo sobre a ar-
quitetura O-RAN e, entdo, cobram precos mais elevados por seus produtos e servicos
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[Thiruvasagam et al., 2023], além de gerar o aprisionamento (lock in) a seus produtos.
Isso pode levar a um mercado menos competitivo € menos inovador, o que prejudica a
adocao da arquitetura O-RAN e a evolucdo da segurancga da arquitetura. Para superar esse
desafio, é importante estabelecer padrdes e protocolos comuns para garantir a interopera-
bilidade e a integracao bem sucedidas entre diferentes fornecedores e tecnologias. Além
disso, € importante promover a colaboracio e a padronizacao entre diferentes fornecedo-
res para garantir que componentes da rede possam trabalhar juntos de forma harmoniosa.
E importante que as organizacdes de padronizagdo trabalhem em conjunto com outras
organizacdes, como a 3GPP, para garantir a harmonizacdo dos padrdes e a interopera-
bilidade entre as diferentes arquiteturas [O-RAN Alliance, 2021]. Isso € essencial para
garantir que a arquitetura O-RAN possa ser integrada com outras arquiteturas de rede exis-
tentes e futuras, permitindo que as operadoras de rede possam escolher a melhor solucao
para suas necessidades especificas [O-RAN Alliance, 2021]. A padroniza¢do de interfa-
ces abertas € um desafio importante para a arquitetura O-RAN, mas pode ser abordada por
meio do estabelecimento de padrdes abertos e acessiveis a todos os fornecedores e desen-
volvedores de software [Thiruvasagam et al., 2023]. As organizacdes de padronizagdao
devem trabalhar em conjunto para garantir a harmonizacao dos padrdes e a interoperabili-
dade entre as diferentes arquiteturas [Thiruvasagam et al., 2023, O-RAN Alliance, 2021].
O uso de tecnologias de cédigo aberto também pode ser uma solugdo para esse desafio
[O-RAN Alliance, 2021]. O uso de padrdes abertos permitem a escrutinagdo do codigo e
valida¢@o por uma comunidade de desenvolvedores das arquiteturas e tecnologias adota-
das. Com isso, hd uma mitigacao de riscos a segurancga e de interoperabilidade.

Privacidade e Protecao dos Dados

A arquitetura O-RAN enfrenta o desafio de garantir a privacidade do usudrio
e a protecdo de dados sensiveis. Isso ocorre porque a arquitetura O-RAN € baseada
em uma abordagem aberta e virtualizada, o que significa que diferentes componentes
da rede podem ser fornecidos por diferentes fornecedores e podem ser executados em
um ambiente virtualizado sobre hardware de propésito geral [Firoozjaei et al., 2017]. O
Grupo de Trabalho 11 da O-RAN Alliance tem estudado os aspectos de seguranca da
arquitetura O-RAN, incluindo modelagem de ameacas, avaliacdo de riscos, requisitos
de seguranca, mecanismos e protocolos de seguranca para atender aos requisitos, € tes-
tes de seguranga para validagdo e avaliacdo [O-RAN Alliance, 2020]. No entanto, ape-
nas algumas interfaces e fungdes de rede relacionadas a seguranca foram estudadas, e
ha muito espaco para explorar e analisar os aspectos de seguranca para vdrias entida-
des e interfaces [O-RAN Alliance, 2020]. Por exemplo, as funcdes de rede, como O-
CU-CP, O-CU-UP, O-DU, O-RU, e as interfaces, como E2, R1, Y1, O-Cloud Notifica-
tion e Cooperative Transport Interface, precisam ser estudadas em relacdo a seguranca
[Thiruvasagam et al., 2023]. Como mostrado na Figura 4.7, diferentes servicos e inter-
faces de rede estdo sujeitos a ataques e outros tipos de vulnerabilidades. Os aspectos de
seguranca da infraestrutura de nuvem compartilhada, integracao de nés e funcdes de rede,
software de cédigo aberto e gerenciamento seguro do ciclo de vida das funcdes de rede
também precisam ser estudados [O-RAN Alliance, 2020]. Com isso, a virtualizacio e a
abertura da arquitetura O-RAN podem aumentar o risco de violacdes de privacidade e
seguranca, especialmente quando se trata de dados sensiveis do usudrio. Por exemplo,
a implantacdo de uma rede O-RAN pode envolver o compartilhamento de recursos de
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processamento e armazenamento entre diferentes usudrios, o que pode aumentar o risco
de acesso ndo autorizado a dados sensiveis. Para superar esse desafio, € importante im-
plementar medidas de seguranca e privacidade robustas na arquitetura O-RAN. Isso pode
incluir o uso de técnicas de criptografia para proteger dados sensiveis em transito e em
repouso, bem como o uso de técnicas de autenticacdo e autorizagdo para garantir que
apenas usudrios autorizados possam acessar dados sensiveis. E importante implementar
medidas de seguranca e privacidade em todos os componentes da rede, incluindo radios,
controladores e elementos de orquestragdo. Isso pode incluir o uso de técnicas de soft-
ware de seguranca, como firewalls e detecc@o de intrusdo, bem como o uso de técnicas
de hardware de seguranca, como mdédulos de seguranca de hardware. Por fim, é impor-
tante estabelecer padrdes e protocolos comuns para garantir a seguranga e a privacidade
em toda a arquitetura O-RAN. Isso pode incluir o desenvolvimento de padrdes de segu-
ranga e privacidade para diferentes componentes da rede, bem como o desenvolvimento
de protocolos de seguranca e privacidade para garantir a interoperabilidade entre dife-
rentes componentes da rede. A seguranca e privacidade sdo desafios importantes para a
arquitetura O-RAN, e é necessdrio continuar a estudar e desenvolver mecanismos de segu-
ranca para a arquitetura. E essencial que as organizagdes que implementam a arquitetura
adotem melhores préticas de seguranca e privacidade adequadas e implementem politicas
de seguranca e privacidade para garantir a protecdo das informagdes confidenciais e o
controle dos usudrios sobre suas informacdes pessoais.

Gerenciamento de recursos e otimizacao de desempenho

O gerenciamento de recursos e a otimizacdo de desempenho sdo desafios impor-
tantes em muitos sistemas computacionais, incluindo sistemas de rede e telecomunica-
coes. Em sistemas de rede, como a arquitetura O-RAN, o gerenciamento de recursos
refere-se a alocagdo e utilizacdo eficiente de recursos de rede, como largura de banda,
capacidade de processamento e armazenamento. A otimizagdo de desempenho refere-se
a melhoria do desempenho do sistema, como a reducao do tempo de laténcia e a melhoria
da qualidade de servico [Niknam et al., 2022, Kavehmadavani et al., 2023]. Nas redes de
acesso via radio, o gerenciamento de recursos e a otimizac¢do de desempenho sao desafios
complexos devido a natureza distribuida e heterogénea dos sistemas. A arquitetura O-
RAN, por exemplo, é composta por varios componentes que tém requisitos de recursos,
seguranca e desempenho diferentes, e a alocacdo e utilizacdo eficiente desses recursos
¢ essencial para garantir o desempenho adequado do sistema. Para garantir a qualidade
de servico, o desempenho e a disponibilidade, é necessdrio garantir que as aplicacdes
criticas tenham laténcia baixa e previsivel [Abdalla et al., 2022]. Isso € particularmente
importante para aplicacdes em tempo real que exigem uma resposta rapida e confidvel da
rede. A laténcia deterministica € a capacidade de garantir que um pacote de dados chegue
ao seu destino dentro de um tempo previsivel e consistente. Na RAN aberta, isso requer a
implementag¢do de mecanismos de controle de laténcia em toda a rede, incluindo a RAN,
a rede de transporte e a rede de nucleo [Abdalla et al., 2022, O-RAN Alliance, 2021].
Para garantir a laténcia deterministica, € necessdrio minimizar a variacao da laténcia em
toda a rede. Isso pode ser alcancado por meio de técnicas como a alocag¢do de recursos
de rede dedicados para aplicacdes criticas, a priorizacdo de trdfego em tempo real e a
implementa¢do de mecanismos de controle de congestionamento [Abdalla et al., 2022].
Contudo, ataques de injecdo de trafego podem interferir na previsibilidade do sistema e,
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portanto, sdo uma ameaga ao gerenciamento otimizado de recursos, pois desviam do mo-
delo de funcionamento do sistema. Por fim, o gerenciamento de recursos e a otimizagao
de desempenho sdao desafios para a seguranca da RAN, pois introduzem meios de con-
trole automatizados que podem ser subvertidos por injecao de trafego e comportamentos
anOmalos da rede. Para enfrentar esses desafios, € necessdrio desenvolver solucdes adap-
taveis, escaldveis e eficientes que possam lidar com a natureza distribuida e heterogénea
dos sistemas e com as mudancas dindmicas nas demandas de recursos e desempenho.

4.5.2. Tendéncias de Pesquisa

Tendéncias atuais de pesquisa focada em seguranca das arquiteturas de RAN
aberta incluem o desenvolvimento de novas técnicas de transporte (fronthaul) para atender
aos requisitos de ultra-reducdo de laténcia e comunicagdo confidvel (uURLLC)e aprimorar
a virtualizacdo da infraestrutura para fornecer servicos mais avangados e dgeis aos usud-
rios finais. Continuar a explorar solu¢des de seguranca para garantir a privacidade do
usudrio e a protecdo de dados sensiveis na arquitetura O-RAN também despontam como
tendéncias de pesquisa [Niknam et al., 2022, Wang et al., 2020a].

Novas Técnicas para a Rede de Transporte (Fronthaul)

Fronthaul € a conex@o entre a estacdo base e o processador de sinalizacdo, que é
responsavel por processar os sinais de radio, sendo critica para a qualidade de servigo,
pois o transporte do sinal deve ser feito com baixa laténcia e alta confiabilidade.No en-
tanto, a fronthaul baseada em Common Public Radio Interface (CPRI) tem limitacOes em
termos de largura de banda e laténcia, o que pode dificultar a implantagdo de aplicativos
uRLLC. Para superar esse desafio, é necessdrio desenvolver novas técnicas de transporte
que possam atender aos requisitos de largura de banda e laténcia para aplicagdes uRLLC.
Uma das solugdes propostas € o uso de Ethernet como uma alternativa ao CPRI para a
rede de transporte, por ter a capacidade de atender aos requisitos de largura de banda e
laténcia para aplicagdes uRLLC. No entanto, a rede de transporte baseada em Ethernet
também apresenta desafios, como a necessidade de garantir a qualidade do servigo e a se-
guranca dos dados. Portanto, é necessario desenvolver novas técnicas de gerenciamento
e orquestracdo para garantir que o transporte baseado em Ethernet possa atender aos re-
quisitos de largura de banda e laténcia para aplicativos uRLLC, mas também solucionar
desafios cldssicos do Ethernet em prover qualidade de servico e seguranca aos dados.

Aprimoramento da Virtualizacao

Aprimorar a virtualizacdo da infraestrutura contribui para fornecer servigos
mais avancados e dgeis aos usudrios finais na arquitetura O-RAN [Niknam et al., 2022,
Singh e Khoa Nguyen, 2022]. Para aprimorar a virtualiza¢do da infraestrutura na arqui-
tetura O-RAN, é necessdario desenvolver novas técnicas e tecnologias para virtualizar a
infraestrutura de forma eficiente e eficaz, capazes de abarcar o uso de tecnologias de
NFV. O desenvolvimento de mecanismos para aprimorar o desempenho e a seguranca
da virtualizacdo de redes é uma tendéncia de pesquisa atual. Kawahara et al. propdem
um método para melhorar a taxa de transferéncia e minimizar a sobrecarga do plano de
controle em plataformas de nuvem virtualizadas. Ao enfrentar os desafios relacionados
ao encapsulamento e ao roteamento de comunicagdo, a proposta oferece instancias de
rede virtual eficientes em centros de dados, garantindo desempenho ideal em dispositivos
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padrdo e em interfaces de redes virtuais [Kawahara et al., 2019]. Sadok et al. propdem
Ens0, uma nova interface por fluxo para a ligacdo da interface de rede a aplicacdo. Enso
evita buffers de tamanho fixo e estrutura a comunicagdo como um fluxo que pode ser
usado para enviar tamanhos de dados arbitrérios.

Analises da Arquitetura de RAN Aberta

A possibilidade de pesquisa sobre andlise da arquitetura de RAN aberta e suas
principais caracteristicas envolve a investigacdo detalhada da arquitetura O-RAN e in-
clui a evolugao da RAN, que € a base para a arquitetura O-RAN, bem como as funcdes
da RAN desagregadas e as interfaces entre elas. A andlise da evolucdo da arquitetura
da RAN inclui a revisdo de padrdes anteriores, como 3GPP, e a comparagdo com a ar-
quitetura O-RAN. A revisdo da arquitetura visa entender as principais diferencas entre
as arquiteturas e as vantagens e desvantagens de cada uma. A andlise das funcoes RAN
desagregadas consiste na revisao das principais fungdes RAN, como processamento de si-
nalizag@o, processamento de dados, gerenciamento de recursos de rddio e gerenciamento
de mobilidade, e como essas fun¢des podem ser desagregadas em componentes menores
e independentes. Isso pode ajudar a entender como a arquitetura O-RAN pode ser mais
flexivel e escaldvel do que as arquiteturas RAN tradicionais. A andlise das interfaces entre
as fun¢des da RAN desagregadas revisa as interfaces definidas pela O-RAN Alliance. O
objetivo dessa drea de pesquisa € entender como as fun¢des da RAN desagregadas podem
ser interconectadas de forma eficiente e eficaz.

Atividades de Padronizacao da O-RAN Alliance

A possibilidade de pesquisa sobre o estudo das atividades de padronizag¢do da
O-RAN Alliance envolve uma anélise detalhada das atividades de padroniza¢cdo em anda-
mento na organiza¢do, bem como suas implicagdes para a industria de telecomunicagdes.
Essa pesquisa pode ser realizada por meio da revisdo de documentos e especificagdes
técnicas publicados pela O-RAN Alliance, que descrevem as atividades de padronizacao
em andamento e as especificagdes técnicas que estdo sendo desenvolvidas para promover
a interoperabilidade e a implementacdo de RANs abertas. A pesquisa envolve a andlise
das atividades de padronizacdo em andamento, como a defini¢do de interfaces abertas e a
especificacdo de requisitos de implementacao. Paralelamente, a pesquisa sobre a revisao
das iniciativas de implementa¢do em andamento visa identificar as implica¢des regulaté-
rias e de mercado da adocdo dessas tecnologias e identificar as melhores praticas e li¢des
aprendidas na implementagdo de tecnologias de RAN aberta.

Utilizacao de Aprendizado Federado

O aprendizado federado é uma técnica de aprendizado de mdquina distribuida que
permite que vérias instancia de computacao de borda cooperem para treinar um modelo de
aprendizado de maquina sem transferir seus dados de treinamento [Konecny et al., 2016].
Essa técnica é particularmente util em sistemas de RAN aberta, nos quais a computacao
de borda € distribuida em varias instancias e a transferéncia de dados € limitada devido
a restricdes de comunicacdo. No contexto do problema de alocacdo 6tima de recursos,
o aprendizado federado pode ser utilizado para permitir que vdrias instancias de compu-
tacdo de borda cooperem para treinar um modelo sem transferir dados privados de trei-
namento [Chen e et al., 2021, Abouaomar et al., 2022]. Isso permite que o modelo seja
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treinado de forma mais eficiente e privada, pois os dados de treinamento permanecem na
borda e ndo sdo transferidos para um servidor centralizado. Para implementar o aprendi-
zado federado no contexto do problema de alocacdo 6tima de recursos, € necessario sele-
cionar um conjunto de nds de treinamento locais em cada iteracio global de aprendizado
federado. Esses nos de treinamento locais sdo responsdveis por treinar o modelo em seus
proprios dados de treinamento e enviar as atualizagdes do modelo para um servidor cen-
tralizado para agregacdo. A selecdo dos nds de treinamento locais deve ser feita de forma
a maximizar a eficiéncia do processo de treinamento e minimizar o custo de recursos. E
necessdrio alocar recursos de forma 6tima para os nds de treinamento locais seleciona-
dos. Isso inclui a alocacdo de recursos de computacdo, armazenamento € comunicagao.
A alocacdo 6tima de recursos deve levar em consideracdo as restricdes de comunicacao e
as limitacdes de recursos de cada nuvem de borda. Dessa forma, o aprendizado federado
¢ uma tendéncia de pesquisa para solucionar o problema de alocacdo 6tima de recursos
em sistemas de RAN aberta, permitindo que vérias instancias de computagcdo de borda
cooperem para treinar um modelo de aprendizado de maquina de forma eficiente e pri-
vada. A selecdo 6tima de nds de treinamento locais e a alocag@o 6tima de recursos sao
fundamentais para o sucesso do processo de treinamento.

Estudo de Casos de Uso

Uma tendéncia de pesquisa em seguranca em RAN aberta é o estudo de casos de
uso especificos de RAN aberta em diferentes cendrios, explicitando a andlise de como as
tecnologias de RAN aberta estao sendo implementadas em diferentes contextos. Essa ten-
déncia consiste na revisdo de estudos de caso e relatérios que descrevem a implementagdo
de tecnologias de RAN aberta em cendrios como redes méveis 5G, redes de acesso fixo
sem fio (Fixed Wireless Access — FWA), redes privadas e redes de IoT. A implementacao
de RAN aberta nesses cendrios envolve a utilizacao de tecnologias de virtualizacdo e de-
sagregacdo para permitir a implementacao de fun¢des de rede em hardware genérico. Isso
permite que as operadoras de rede mdvel reduzam os custos de hardware e aumentem a
flexibilidade e escalabilidade da rede.

4.5.3. Oportunidades de Seguranca

E importante continuar a explorar solucdes de seguranca para garantir a privaci-
dade do usudrio e a protecdo de dados sensiveis na arquitetura O-RAN porque a arqui-
tetura O-RAN ¢ baseada em uma abordagem aberta e virtualizada, o que pode aumentar
o risco de ataques cibernéticos e violagdes de seguranca. Para garantir a privacidade
do usudrio e a protecdo de dados sensiveis na arquitetura O-RAN, é necessdrio explo-
rar solugdes de seguranca que possam mitigar esses riscos. Isso pode incluir o uso de
técnicas de criptografia para proteger os dados em transito e armazenados, bem como o
uso de técnicas de autenticacdo e autorizacao para garantir que apenas usudrios autoriza-
dos possam acessar os dados [Wang et al., 2020a, Wang et al., 2021]. Logo, é importante
desenvolver solucdes de seguranca que possam detectar e responder a ameacas de segu-
ranca em tempo real. Isso inclui o uso de técnicas de deteccdo de intrusao e andlise de
comportamento para identificar atividades suspeitas na rede e o uso de técnicas de res-
posta a incidentes para mitigar os efeitos de um ataque cibernético ou violagdo de segu-
ranga [Singh e Khoa Nguyen, 2022, Kavehmadavani et al., 2023]. Ao explorar solugdes
de seguranca para garantir a privacidade do usudrio e a protecdo de dados sensiveis na
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arquitetura O-RAN, ¢ possivel mitigar os riscos de ataques cibernéticos e violacdes de
seguranca, o que pode melhorar a confianca dos usudrios finais na rede e promover a ado-
cdo da arquitetura O-RAN. A seguranca é um requisito fundamental para a implantagcao
de servicos criticos, como servigos de satde e servicos financeiros, que exigem um alto
nivel de protecdo de dados sensiveis.

Como a RAN aberta € derivada de principios de virtualizacdo, herda alguns de-
safios relacionados a seguranca. Esses desafios incluem autenticagdo e autorizagdo de
migracdes de maquinas virtuais, instanciacdes de ambientes virtuais, seguranga dos hi-
pervisores e orquestracao [Firoozjaei et al., 2017]. Embora a RAN aberta possibilite a
criacdo de servicos flexiveis sob medida para cada usudrio, é importante considerar os
beneficios sob a 6tica dos desafios relacionados a seguranga trazidos por redes abertas
virtualizadas [Niknam et al., 2022]. As principais oportunidades para aprimorar a segu-
ranca da RAN aberta sdo listadas a seguir [NIS Cooperation Group, 2022]:

* Diversidade de Fornecedores na RAN. A Open RAN possibilita o surgimento e
uso de mais fornecedores na RAN juntamente com uma RAN desagregada, inter-
faces interoperdveis e o aumento do uso de hardware de cddigo aberto e comercial
(COTS). Assim, é possivel reduzir os riscos relacionados a dependéncia de um
unico fornecedor. Contudo, ainda h4 o risco de centralizacdo do mercado em torno
de um numero reduzido de fornecedores, integradores de sistemas e provedores
nuvem, indo contra a diversificag¢do;

* Visibilidade e Auditoria. O uso de padrdes abertos para as interfaces entre compo-
nentes da RAN implica que componentes diferentes fornecedores se conectam de
maneira semelhante, melhorando a visibilidade e a transparéncia. Quanto a audito-
ria, o uso de interfaces de padrdo aberto torna mais fécil para auditores de seguranca
entenderem como uma determinada implementacao de RAN estéd funcionando e se
estd funcionando corretamente. O aumento do uso de codigo aberto na RAN aberta
tende a permitir uma maior visibilidade e transparéncia sobre como os componentes
funcionam internamente. Contudo, o cédigo aberto ndo é uma garantia de melhor
segurancga, pois também pode conter vulnerabilidades;

* Interoperabilidade. = Para manter a estabilidade e confiabilidade em uma
RAN aberta, produtos de diferentes operadoras devem interoperar. Para isso,
estratégias de mitigacdo de risco devem ser aplicadas em caso de confli-
tos [Niknam et al., 2022]. E crucial identificar os riscos das incompatibilidades
entre produtos de rddio e controle de diferentes provedores de servico;

* Desempenho. Um desafio relacionado ao desempenho decorre da virtualizagao
das RANs abertas. Diferentes fungdes de rede e modulos podem ser migrados
dinamicamente de uma infraestrutura para outra. Porém, prever congestionamentos
ou falhas iminentes se torna uma tarefa complexa, especialmente em sistemas RAN
dindmicos e escaldveis [Thiruvasagam et al., 2023];

* Inteligéncia Artificial. A iniciativa do O-RAN Alliance prioriza o uso de
RICs para operar e manter o desenvolvimento de redes escaldveis e altamente
dependentes de modelos de inteligéncia artificial e aprendizado de mdquina
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[Thiruvasagam et al., 2023]. Esses modelos sdo usados para realizar andlise de da-
dos e entregar resultados em quase-tempo real. O desafio técnico € garantir que
a acurdcia e outras métricas de desempenho dos modelos estejam em um patamar
aceitdvel do ponto de vista de garantir a qualidade dos servigos. Caso contrério,
os modelos de inteligéncia artificial se tornam altamente danoso para a rede se nao
forem capazes de desempenhar dentro dos limites aceitdveis. Técnicas de aprendi-
zado profundo (deep learning) também sao tendéncias para o treinamento de mode-
los em ndo-tempo real para funcionalidades da RAN, mas com o compartilhamento
dos modelos em tempo proximo ao tempo real. Porém, certos modelos sdo consi-
derados modelos de caixa-preta, logo, torna-se dificil entender como as operagdes
ocorrem neles e como as decisdes e acdes sdo tomadas [Fiandrino et al., 2022]. A
automacao consolidada por modelos de inteligéncia artificial pode trazer riscos adi-
cionais de seguranca, responsabilidade e disponibilidade, e as operadoras de rede
podem perder o controle sobre processos criticos. A falta de transparéncia nos mo-
delos pode levar a vulnerabilidade a ataques. Para oferecer maior seguranga aos
servigos, os modelos de inteligéncia artificial devem ser explicdveis, robustos a ata-
ques adversariais e verificaveis.

* Confianca Distribuida e Blockchain: A seguranca atual da RAN aberta depende
de solucdes de criptografia e autenticacdo baseadas em Infraestrutura de Chave
Puablica (Public Key Infraestructure — PKI) de adesdo voluntdria, transferindo a
confianca para uma Autoridade de Certificacdo (AC) centralizada como parte con-
fidvel. Isso faz com que a rede falhe catastroficamente caso ocorra uma falha
de comunicacdo com a AC ou ocorra um ataque que comprometa o seu funcio-
namento. Para superar essa vulnerabilidade, seguranga e autenticacdo garantidos
por cadeia de blocos (blockchain) se tornam atrativos para o desenvolvimento da
rede [Giupponi e Wilhelmi, 2022]. Novas arquiteturas estdo sendo desenvolvidas
nesse sentido, como a BE-RAN, da O-RAN Alliance [Xu et al., 2021a]. Estudos
futuros sdo necessdrios para compreender o impacto dessa abordagem nas interfa-
ces de controle, usudrio e no plano de sincronizagao.

4.6. Consideracoes Finais

As redes de acesso via radio abertas (Open RAN) introduzem interfaces abertas
e viabilizam a desagregacao de componentes, o que suscita consideragdes de seguranga,
abrangendo tanto as interfaces abertas quanto a adocao de modelos de inteligéncia arti-
ficial para a automacao do gerenciamento e orquestracao da rede. A implementacdo das
interfaces abertas promove maior transparéncia e facilita a adocao de padrdes de segu-
ranca. Paralelamente, a desagregacdo dos componentes permite que atualizacdes de se-
gurancga e novas fungdes possam ser implementadas de forma eficiente em componentes
de software individuais. Modelos de inteligéncia artificial asseguram o gerenciamento e
a orquestracdo da rede autdonomos através de lagcos fechados de controle e gerenciamento.
Entretanto, implantacdes da Open RAN implicam novos desafios de seguranga para ope-
radoras de redes moveis (Mobile Network Operators — MNOs). Um ecossistema aberto e
multi-fornecedor demanda um foco especifico no aumento da superficie de ataque nas in-
terfaces entre tecnologias integradas. Além das consideragdes de seguranca relacionadas
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a integracdo de componentes provenientes de diversos fornecedores, as operadoras de ser-
vicos também enfrentardo desafios referentes ao uso de software de cédigo-fonte aberto e
a implementacdo de novas funcdes da rede 5SG, bem como interfaces cujos padroes ainda
estdo em desenvolvimento. As MNOs devem, entdo, lidar com questdes de seguranga que
abarcam, mas ndo se restringem, a Open RAN, tais como infraestrutura de nuvem, ataques
a virtualizagdo/conteinerizagdo e ataques de negacao de servico distribuidos.

Para enfrentar esses desafios, a arquitetura de referéncia O-RAN enfatiza a adocao
de melhores praticas de seguranca. A protecao das interfaces de gerenciamento engloba
a utilizacdo de protocolos criptograficos, cifras robustas, autenticacdo mutua, rigorosos
controles de acesso e registros detalhados. A separacdo entre O-DU e O-RU exige uma
compreensao ampla das possiveis ameacas para desenvolver controles de seguranca efi-
cazes. A integracdo de microsservicos em controladores inteligentes da RAN requer uma
arquitetura de seguranca solida, que garanta andlises em tempo real e potencialize as
capacidades de seguranga e gerenciamento. A adocdo da arquitetura de confianca zero
(Zero-Trust Architecture — ZTA) enfatiza a protecdo de recursos e a avaliagdo continua de
dispositivos e usudrios, aumentando a seguranca ao eliminar a confianca implicita. A ado-
cdo da ZTA na O-RAN visa reduzir os riscos associados a ampliada superficie de ataque,
mantendo a arquitetura da RAN segura e aberta.

E importante ressaltar que a arquitetura O-RAN negligencia o conceito de “segu-
ranca/privacidade por design/padrao” [Kopsell et al., 2022], o que resulta em um sistema
que apresenta varios riscos de seguranca. Solucdes de seguranca tradicionais conseguem
mitigar os riscos das redes de acesso via rddio abertas e podem ser implementadas sem
grande esforco, e com baixo investimento de capital, combatendo de forma eficaz as ame-
acas individuais. No entanto, para reduzir riscos de segurancga especificos, como os re-
lacionados as solucdes de inteligéncia artificial, sdo necessarios esfor¢os para adaptar as
especificagdes e implementar as salvaguardas de segurancga correspondentes.

As RANSs abertas e, particularmente, a arquitetura de referéncia O-RAN, combi-
nam a abertura e a desagregacdo com sélidas praticas de seguranca. Esse capitulo abordou
os desafios de seguranca intrinsecos as RANs e discutiu as consideragdes decorrentes da
natureza aberta e desagregada da rede. Mediante a aderéncia aos padrdes da industria, a
arquitetura Zero-Trust e outros requisitos de segurancga, o capitulo demonstrou que a RAN
aberta busca proporcionar um ambiente seguro, aproveitando os beneficios das interfaces
abertas e da maior flexibilidade. Por fim, o capitulo elencou desafios em aberto e oportu-
nidades de pesquisa para o desenvolvimento de solu¢des de seguranga adaptadas a nova
geragdo de redes de acesso via rddio com interfaces abertas e componentes desagregados,
executando cédigo aberto em hardware de propdsito geral.
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Capitulo

S

Desenvolvimento agil de software seguro
e a cultura DevSecOps

Alexandre Bragal (CPQD)

Abstract

Software insecurity is a growing and recurring problem in society nowadays. All the time,
vulnerabilities related to common defects and poor habits of insecure programming are exploited
in attacks, affecting everyone’s lives and leading to financial losses and various damages. As
social activities, software security and development depend not only on technology but also
on the engagement of everyone involved with it, since from the beginning of development to
deployment and proper usage. This course shows how a combined approach of techniques,
practices, and tools can enhance software security awareness, even during the early stages of
agile development, incorporating a culture of prevention into the DevSecOps culture, where
prevails the practices of automated testing, early detection of issues, and fast correction. To
achieve this, a variety of complementary tools is necessary, distributed along a development
pipeline, in a layered protection architecture, with scalable and repeatable results along multiple
secure development cycles.

Resumo

A inseguranga de software é um problema crescente e recorrente na sociedade hoje em dia. O
tempo todo, vulnerabilidades relacionadas a defeitos comuns e maus hdbitos de programagdo
insegura sdo exploradas em ataques, afetando a vida de todos e levando a prejuizos financeiros
e perdas diversas. Em sendo atividades sociais, seguranca e desenvolvimento de software
dependem ndo apenas da tecnologia, mas também do engajamento de todos os envolvidos
no processo desde o inicio do desenvolvimento até a implantagdo e uso correto do software.
Este minicurso mostra como a aplica¢do combinada de técnicas, prdticas e ferramentas pode
aumentar a conscientizacdo sobre a seguranga do software jd durante os primeiros estdgios
de desenvolvimento dgil, incorporando a cultura de prevencdo a cultura DevSecOps, em que
imperam as prdticas de testar automaticamente, detectar os problemas cedo e corrigi-los rdpido.

ambraga@cpqd.com.br
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Para tal, é necessdria uma variedade de ferramentas complementares, distribuidas ao longo de
uma esteira de desenvolvimento, em uma arquitetura de protecdo em camadas, com resultados
escaldveis e repetiveis por vdrios ciclos de desenvolvimento seguro.

5.1. Introducao

A medida que aumenta a dependéncia das pessoas em relacio a infraestrutura tecnolégica,
também aumentam a complexidade e a conectividade dos sistemas de computacao subjacentes,
porém, sem um aumento correspondente da seguranca com que os softwares sdo construidos,
configurados e implantados. Por isso, a inseguranca dos sistemas de software € um problema
crescente e recorrente. O tempo todo, vulnerabilidades relacionadas a defeitos comuns e maus
hébitos de programagao insegura sio exploradas em ataques, afetando a vida de todos e levando
a prejuizos financeiros e outras perdas.

Do ponto de vista do desenvolvedor de software, a seguranca € um aspecto da quali-
dade e o desenvolvimento de software € uma atividade tanto técnica quanto social. Por outro
lado, a garantia de seguranca é uma responsabilidade coletiva. Logo, qualquer solu¢do para a
inseguranca dos sistemas de software ndo € uma questdo tecnoldgica apenas e deve considerar
o engajamento das pessoas e a ajuda de todos os envolvidos no processo de constru¢ao desde
o inicio do desenvolvimento até a implantac@o e uso correto dos sistemas.

Além disso, a escassez de mao de obra qualificada em seguranca de software e a grande
escala do problema dificultam o seu tratamento por times de seguranca dedicados. Em um
cendrio comum, nas empresas de tecnologia, onde dezenas ou centenas de times de desenvolvi-
mento atuam simultaneamente, uma equipe de seguranca dedicada e reduzida tem dificuldades
em atender a todas as demandas por mais seguranca. A boa pratica atual dita que esse time de
seguranca precisa dividir a responsabilidade e o protagonismo em seguranca de software com os
times de desenvolvimento, que devem ser capazes de resolver de forma autbnoma os problemas
simples, a fim de ganhar escala e velocidade no tratamento de vulnerabilidades técnicas, antes
de acionar os especialistas.

Nesse contexto, existe um interesse crescente na academia e na inddstria pelos aspectos
préticos relacionados ao engajamento continuado de equipes de desenvolvedores de software
em atividades de desenvolvimento de software seguro. Assim, este minicurso busca atender
a demanda por contetido voltado para a utilizacdo, diretamente por um esquadrao de desenvol-
vimento de software, de técnicas de andlise de seguranca apoiadas por ferramentas, tais como
Static Application Security Test (SAST) e Software Composition Analysis (SCA), assim como
também de testes de seguranca em aplicacdes com auxilio de ferramentas Dynamic Application
Security Test (DAST), em um contexto de DevSecOps, assim como também o uso de técnicas
de seguranca by design e de protecdo da aplicacdo em produgdo, com o uso de Web Application
Firewalls (WAFs).

O restante do texto estd organizado da seguinte forma. A Secdo [5.2] apresenta ao leitor
a cultura de seguranga de software 4gil e aspectos de DevSecOps. A Segao [5.3]trata especifi-
camente as avaliacoes e testes de seguranga auxiliadas por ferramentas: revisao de cédigo com
SAST (subsegdo[5.3.2), avaliagio de seguranga com SCA (subsegdo e testes de seguranca
com DAST (subsecdo [5.3.4). Ja a Secdo [5.4] trata vulnerabilidades de projeto com testes de
seguranca em APIs REST, enquanto a Segdo [5.5] mostra como proteger aplicagdes web com
WAF. Finalmente, a Sec¢do [5.6|compara as ferramentas em relagdo aos falsos positivos e falsos

©2023 Sociedade Brasileira de Computagcao 203



XXIIl Simpdsio Brasileiro de Seguranga da Informagao e de Sistemas Computacionais (SBSeg 2023)

negativos e a Se¢do[5.7]tece consideracdes finais.

5.2. Seguranca de software agil e DevSecOps

Esta secao aborda as praticas de seguranga de software adotadas pelas empresas de tecnologia
que desenvolvem software conforme os métodos adaptativos [Institute 2023] e que incluem se-
guranca em seus ciclos de desenvolvimento 4gil. A secio discute como as préticas de seguranga
de software t€m sido adotadas junto aos métodos dgeis e as esteiras ou pipelines DevSecOps.

A principal contribui¢do desta secio € a elaboragdo da ideia de esteira ou pipeline Dev-
SecOps na qual as diversas técnicas e ferramentas de seguranca sdo distribuidas de acordo com
as necessidades de verificagdes manuais ou automatizadas, estdticas ou dinamicas, antecipadas
ou tardias, no ciclo de desenvolvimento de software.

Primeiramente, a secio discute os papéis principais envolvidos no desenvolvimento de
software seguro, em particular, o Security Champion, e os aspectos de conscientizagdo em se-
guranca e cultura de desenvolvimento seguro. Em seguida, a se¢do discute o uso de ferramentas
automdticas para acelerar e ganhar escala na execugao de testes de seguranca em esteiras de
desenvolvimento Continuous Integration/Continuous Delivery (CI/CD) e a participagdo ativa de
programadores na solucdo do débito de seguranca. As técnicas e ferramentas sdo apresentadas
e explicadas nesta secao.

5.2.1. O Security Champion de desenvolvimento de software seguro

No mundo atual repleto de incertezas e mudangas constantes, o desenvolvedor de software é
um peregrino na sua jornada pessoal de aperfeicoamento e aprendizado continuo. De acordo
com [Institute 2023, para sobreviver em um ambiente onde a incerteza de requisitos € grande e
a velocidade da mudanca tecnoldgica e cada vez maior, o desenvolvedor de software precisa se-
guir os principios de desenvolvimento 4gil, respondendo rdpido as mudangas e sendo adaptativo
no desenvolvimento de software para mitigar as incertezas.

Por outro lado, de acordo com [Pressman 2018], a flexibilidade de adaptacdo decorrente
da assimilacdo rdpida das mudancas leva naturalmente a uma maior instabilidade do software,
com mais defeitos e um maior nimero de falhas. Somente o esfor¢o deliberado do time de
desenvolvimento pode trazer o software para proximo do estado estavel anterior a mudanca.
Porém, uma vez que o software ndo € mais o mesmo porque a superficie de ataque mudou,
o estado estdvel anterior € inatingivel. Logo, ha potencialmente mais defeitos que podem ser
explotados como vulnerabilidades em ataques reais.

Seguranca envolve pessoas realizando tarefas com eficiéncia por meio da tecnologia.
O problema do estado atual de inseguranga do software nao € apenas uma questao tecnoldgica.
As pessoas sempre fizeram coisas ruins, mesmo antes da haver tecnologias de computagdo e
comunicagdo. A tecnologia facilitou o acesso aos meios para cometer crimes (cibernéticos) e
compartilhar seus resultados. Quando a sociedade dependia menos da tecnologia, a necessidade
por seguranga cibernética também era menor. A partir do momento em que a sociedade ficou
mais dependente da tecnologia, também aumentou a necessita de mais seguranga cibernética
e tanto o impacto quanto a percep¢ao da inseguranca do software aumentaram.

Segurancga €é importante para todo mundo! Aos usudrio da tecnologia, as falhas de
software trazem prejuizos pessoais e coletivos. Aos que constroem tecnologia, exige-se a respon-
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sabilidade por manté-la estavel e segura para uso nos negécios e na sociedade. Quando os desen-
volvedores de software ndo assumem a sua parte da responsabilidade pela seguranca cibernética,
aumenta a chance da tecnologia se tornar inadequada para exercer sua fun¢ao na sociedade.

Toda pessoa desenvolvedora de software tem um papel a desempenhar na constru¢ao
de software seguro, porque, no minimo, a seguranca € um aspecto de qualidade. Sendo assim, o
desenvolvedor perfeicoa-se em seguranga de software, assume responsabilidade pela seguranca
do seu cédigo, colabora com o grupo de seguranca de aplicacdes da organizacdo onde atua,
colabora com o seu time na promog¢ao da seguranca de software e corrige vulnerabilidades
simples diretamente.

O Security Champion [Miller 2022, lsat 2019] vai além destas responsabilidades geratis,
porque ele € a ponte entre os times de desenvolvimento e de seguranca. Ele promove dentro
do seu time a segurancga by design desde cedo e facilita a comunicag@o entre desenvolvedores
e especialistas em seguranca de aplicacdes (e vice-versa). O Security Champion ¢ um desenvol-
vedor que também sabe seguranca. Como ele pertence ao time de desenvolvimento, ele é capaz
de acelerar o andamento das tarefas, tratando as questdes simples de seguranca de software
localmente e garantindo que verificagdes e testes sdo feitos direito e no tempo certo. Ele também
leva problemas dificeis da equipe de software para os especialistas em seguranca de aplicagdes.

Um Security Champion de desenvolvimento de software seguro nio nasce pronto. Segu-
ranga cibernética é geralmente uma lacuna na formagao das pessoas de tecnologia. Por isso, na
prética, o desenvolvedor adquire habilidades e conhecimentos sobre seguranga cibernética a me-
dida em que supera os desafios de construir software seguro durante o desenvolvimento de soft-
ware. O Security Champion ndo substitui o especialista em seguranca de aplicacOes, mas deve
conhecer o suficiente para fazer bem seu trabalho. Em uma espiral de aperfeicoamento continuo,
no inicio, a vontade de aprender e de ajudar sdo mais importantes que conhecimento formal.

No geral, o Security Champion experiente precisa conhecer engenharia de software
(métodos e ferramentas), modelagem de ameacas, tratamento de incidentes e vulnerabilidades,
programacao segura e testes de seguranca. No papel de mediador entre desenvolvimento e
seguranga, muitas vezes, soft skills sdo importantes, tais como as habilidades em negociagao,
resolucdo de conflitos, apresentacdo, argumentacdo, motivacao e engajamento de pessoas.

Em termos de cultura de seguranca em times de software [Miller 2022, isaf 2019], ha
papéis dentro do time de software mais alinhados as responsabilidades do Security Champion:
arquitetos, engenheiros, desenvolvedores e testadores. Além disso, gerentes de projeto, agilistas,
product owners, scrum masters, entre outros, também podem atuar como Security Champions,
mas conflitos de interesse com outros papéis devem ser evitados.

Valem lembrar que, infelizmente, nem sempre o clima organizacional em um time de
software é sauddvel. Em ambientes toxicos, o Security Champion ¢ menos eficaz em promover
bons hébitos de seguranca by design. Nesses ambientes, ha trés sinais de que o Champion nao
consegue mais ajudar sua equipe: (i) quando ele faz o trabalho do policial mau, aponta defeitos
e vai embora, vigiando todo mundo e procurando culpados; (ii) quando ele é o bombeiro dos
projetos, salva a seguranca do projeto sozinho e age como o fiscal das regras de seguranga; (iii)
quando ele € o exército de uma pessoa so, tem inimigos declarados e luta uma batalha perdida.
Por isso, € muito importante que o Security Champion tenha o apoio quase incondicional dos
executivos, gestores e patrocinadores dos projetos, além do apoio do time.
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5.2.2. Esquadrdoes, guildas, capitulos e tribos de seguranca de software

Na cultura de software agil, os desenvolvedores de software se organizam em diversas estruturas
sociais. As organizacOes mais comuns sdo o Esquadrdo, a Guilda, o Capitulo e a Tribo.

O time de desenvolvimento agil é formado por todos os especialistas necessdrios e
profissionais interdisciplinares, funcionando como um esquadrao autdbnomo e autocontido,
com pouca dependéncia externa, capaz de resolver suas questdes internamente de maneira
rapida, direta e sem burocracia processual, que se recorrente, ¢ logo automatizada. O esquadrao
€ geralmente uma equipe pequena (por exemplo, com até nove membros) multifuncional e
auto-organizada, cujos membros possuem responsabilidades de ponta a ponta na esteira e
trabalham juntos em dire¢do a uma missao de longo prazo.

A Tribo pode ser entendida como um conjunto de esquadrdes alinhados a um negdcio,
area de atuacdo, ou produto. Ja o Capitulo lembra a organizacio de uma geréncia e € um grupo
formado por pessoas de competéncias comuns, como suporte de qualidade, mentoria agil, se-
guranca de aplicacdes, desenvolvimento web, etc. A guilda, por outro lado, € uma comunidade
de interesse em que pessoas de toda a empresa se reinem e compartilham conhecimento sobre
uma 4rea especifica, como por exemplo, desenvolvimento de software seguro. Qualquer pessoa
pode entrar ou sair de uma guilda a qualquer momento.

Os Security Champions geralmente se agrupam em uma guilda. Estabelecer uma
fun¢do de Security Champion nos esquadroes empodera a seguranca da aplicacdo enquanto o
Champion mantém e aprimora suas habilidades e competéncias. Porém, o Champion precisa
de uma comunidade de apoio. A guilda de Security Champions serve de plataforma para os
champions desenvolverem habilidades com apoio do grupo e compartilharem conhecimento.
Em sendo uma comunidade de vinculo fraco, a guilda de Security Champions ainda precisa de
motivagdo e engajamento dos membros, além de alguma coordenacgdo de acdes. Geralmente, esta
coordenacao € realizada por um membro do grupo formal (Capitulo) de seguranca de aplicacoes.

A guilda de Security Champions ajuda a seguranca de software agil quando dissemina o
pensamento preventivo, 0 conhecimento sobre ameacas cibernéticas e a seguranca desde o inicio
do desenvolvimento, promovendo a seguranca continua e proativa versus seguranga reativa e
improvisada, estabelecendo melhores praticas e ferramentas comuns para todos os esquadrdes,
visando garantir que a seguranca seja uma responsabilidade compartilhada e tratada por ada
esquadrdo. Uma cultura agil forte influencia como o capitulo de seguranca de aplicacoes esta
organizado e também como ele se relaciona com as outras estruturas sociais. Por exemplo, a
guilda de Security Champions pode ser liderada e coordenada por um membro do capitulo de
seguranca de aplicacdes.

5.2.3. O grupo de seguranca de aplicacoes

O capitulo de seguranca de aplicagdes € um grupo organizado de especialistas em areas da
segurancga de aplicacdes e tem sua propria organizacdo interna. Hoje em dia, adota-se uma
nomenclatura baseada em cores para identificar as especialidades e dreas de atuac@o deste grupo,
que geralmente € composta pelos times vermelho, azul e amarelo. Opcionalmente, também ha
os times roxo, laranja e branco.

O time vermelho, ou Red Team, € o grupo de seguranca ofensiva formado pelos hackers
éticos. Este grupo possui visdo adversarial e realiza ataques simulados furtivos (ocultos, sem
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aviso) contra os controles de seguranca, salvaguardas e contramedidas. As operacdes do Red
Team servem para mostrar a insuficiéncia dos procedimentos de resposta a incidentes ou dos
controles de segurancga por meio dos testes ndo anunciados e furtivos (as escondidas). Antes
de iniciar uma campanha de testes de intrusdo, o Red Team deve definir a meta especifica e
as regras do jogo. Por exemplo, observando os seguintes pontos: ambiente de teste, janela de
manuten¢do, ndo destruir a producao, etc. O resultado da operacido do Red Team tem que ser
util para o Blue Team e para os desenvolvedores (Yellow Team). O Blue Team responde aos
testes como se fossem incidentes reais.

O time azul, ou Blue Team, é o grupo de seguranca defensiva. Grupo de defensores que
tem o trabalho mais dificil: proteger os sistemas de software e os dados confidenciais tanto do
Red Team quanto dos adversarios reais. Atuando como threat hunters, procuram ativamente
por ameacas e podem fazer as corre¢des necessdrias diretamente ou elaborar recomendacdes de
melhoria, acompanhando a realizacdo das correcdes. Threat hunting € a tarefa de identificacio
de ataques atuais ou passados e a contengdo de ataques em andamento. Em resumo, o Blue Team
se concentra na detec¢@o de atividades maliciosas, protecao dos ativos de valor e manuteng@o da
seguranca. O Blue Team detecta, responde e se recupera dos incidentes de seguranga, refinando
e praticando a capacidade de responder aos incidentes. A capacidade de resposta a incidentes
¢ obrigatdria para o Blue Team funcionar como Purple Team.

O time roxo, ou Purple Team, é a combinagao dos times vermelho e azul. O Purple
Team combina ataques do Red Team e respostas do Blue Team em um esforco colaborativo
e com ciclos de melhoria continua. Os Purple Teams sdo tteis para equipes de seguranca de
aplicagdes com pouca capacidade de resposta a incidentes. J4 os Red Teams sdo mais uteis para
quem faz resposta aos incidentes de forma organizada (eficaz?). O Purple Team age como Red
Team e Blue Team integrados e com comunicacao proxima e interagao facil.

O Purple Team nao € um White Team, que geralmente facilita a comunicagdo entre
os times Red e Blue para supervisao e orientacdo. O White Team consiste de patrocinadores,
facilitadores e outros stakeholders. O White Team nio é técnico, nao ataca e nem defende. Mas
somente o White Team pode saber quando Red Team ataca.

Finalmente, o Yellow Team, ou time amarelo, é a denomina¢@o usada para se referir ao
esquadrao de desenvolvimento 4gil que vai implementar os controles de seguranga e corrigir
as vulnerabilidades; isto €, os desenvolvedores de software. A interface entre o Yellow Team
e os times Red e Blue pode ser feita pelo time Orange (Laranja), que € responsavel pelas acoes
de treinamento, capacitacdo e conscientizacdo dos desenvolvedores sobre os métodos, praticas,
ferramentas e tecnologias de seguranca de software, além de ser o responsével pela guilda de
Security Champions.

5.2.4. Desenvolvimento agil de software seguro

Para Gary McGraw [McGraw 2004, seguranca ndo € uma caracteristica que pode ser simples-
mente adicionada ao software. Em vez disso, ela seria uma propriedade emergente a partir de
como o software € construido e usado. Assim, o software seguro € aquele que contempla com
um grau alto de confianca justificada, mas ndo com certeza absoluta, um conjunto substancial
de propriedades explicitas de seguranca e de servigos de seguranca [McGraw 2004]. Por isso,
o software seguro resulta de um ciclo de desenvolvimento com seguranca e de uma arquitetura
de seguranca, cujas propriedades emergentes se expressam durante o seu funcionamento.
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Existem métodos, metodologias ou processos de desenvolvimento de software seguro,
que sao maneiras de organizar e conduzir as atividades de seguranca durante o desenvolvimento
de software, desde a concepg¢ao até a implantacao da aplicacdo, incorporando tarefas, papeis e
fluxos especificos para seguranca. Nos ultimos trinta anos, diversas destas metodologias foram
propostas e experimentadas tanto pela academia quanto pela indudstria. As mais conhecidas
eram voltadas para os ambientes onde o desenvolvimento do software ocorre linearmente, em
fases bem definidas e separadas no tempo, desde uma fase inicial de definicdo de objetivos e
requisitos, passando pela elaboracdo de arquitetura, andlise e projeto, implementacio e testes,
até a entrega e implantacdo em producao.

Um ponto chave de todas as metodologias € evitar que vulnerabilidades sejam incorpora-
das ao software, em vez de simplesmente descobrir e corrigir vulnerabilidades. Esta abordagem
considera que o custo da descoberta tardia (em producdo) de defeitos explordveis como vulnera-
bilidades em ataques reais € muito alto. Por outro lado, o custo de correcao de vulnerabilidades
€ menor quanto mais cedo ela ocorre no ciclo de vida da aplicacao. Em se tratando de ataques
cibernéticos, alguns custos sao incalculéveis e irreparaveis, como por exemplo, a perda de vidas,
a destrui¢do de reputacio e a exposi¢ao publica.

Uma vez que € mais barato descobrir as vulnerabilidades cedo, surge a ideia de push
left ou shift left, que, ao olhar para um desenho de processo de software com atividades iniciais
a esquerda e atividades finais a direita, adota a postura de antecipar as atividades de seguranga
(trazendo-as para o lado esquerdo do desenho sempre que possivel). Exemplos de atividades de
seguranca que poderiam ser antecipadas s3o as seguintes: andlise de seguranca de arquitetura,
especificacao de requisitos de seguranca, revisao de codigo (com ferramentas), avaliaces de
seguranca e testes de intrusdo.

Os métodos dgeis mudam a rigidez linear e sequencial do processo de desenvolvimento
de software, fazendo com que em um periodo de tempo curto (por exemplo, uma sprint de 2
semanas), todas as fases sejam visitadas, por vezes de maneira concorrente e paralela, resultando
em um software funcional (porém incompleto) a cada ciclo curto de desenvolvimento, evoluindo
de maneira iterativa e incremental.

Uma vez que a cada ciclo curto hd uma nova versdo do software posta em execug@o, nao
¢ mais suficiente descobrir as vulnerabilidades cedo, mas também € importantissimo corrigi-las
rapido. No desenvolvimento agil e seguro [Fisher 2022], a ideia push left evolui para o conceito
pushing left while accelerating right, pregando que as atividades de seguranca (todas elas)
devem ser realizadas dentro de um ciclo curto (uma sprint). Isto significa que o rigor e comple-
xidade das tarefas devem ser dosados a fim de tornd-las mais rapidas, deixando refinamentos e
detalhamentos para outros ciclos curtos. Por exemplo, em uma situac@o ideal, haveria um ciclo
completo de verificagdes e testes de seguranca, correcdes de vulnerabilidades e retestes a cada
sprint de desenvolvimento [Fisher 2022].

Nao hé surpresa em perceber que o desenvolvimento 4gil de software seguro somente
€ vidvel com grande uso de automacdo e o apoio dos Security Champions. Isto ndo significa
que, por exemplo, testes de intrusdo manuais, detalhados e demorados, realizados por hackers
éticos ndo ocorram mais. Eles ainda acontecem, porém, fora do ciclo curto de desenvolvimento.
J4 as verificagOes e testes de seguranca automatizados complementam os testes manuais € sao
usados para ganhar escala na testagem com detec¢@o rdpida dos problemas simples.
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5.2.5. A esteira de desenvolvimento de software seguro e DevSecOps

DevSecOps [dev 2021]] pode ser entendido como a integragdo continua de principios, processos
e tecnologias de seguranca (Sec) as praticas e processo da cultura DevOps, entendida como um
movimento cultural formado por um conjunto de préticas e uma abordagem colaborativa que
visa integrar o desenvolvimento de software (Dev) com as operagdes de infraestrutura e suporte
(Ops). O objetivo principal do DevOps é aumentar a eficiéncia e a agilidade no desenvolvimento,
entrega e operacdo de software, permitindo que as equipes de desenvolvimento e operacdes
trabalhem de forma mais proxima e coordenada. A adog¢@o plena da cultura DevSecOps é
uma jornada com quatro momentos ou estigios de maturidade bem definidos. Em cada mo-
mento, a automagao das atividades de seguranca € adotada conforme a maturidade do time de
desenvolvimento nas praticas DevSecOps.

No primeiro momento, o esquadrao ainda inexperiente adota um repositério de soft-
ware e boas praticas de programacao reforcadas na IDE e na geracio de build (compilagdo e
empacotamento), mas ainda ndo tem um pipeline ou esteira bem definida. A frequéncia de
geracdo de builds pode ainda ser baixa e descontinua. Esta equipe deseja adotar as praticas de
programacao segura e faz isso com ferramentas SAST e SCA integrados a IDE, ao repositério
de cédigo fonte e possivelmente a geracao da build.

No segundo momento, o esquadrao de software adota as praticas fundamentais de
constru¢@o ou geracao, integracdo e teste continuos. Neste momento, ja pode haver um pipeline
automatizado que culmina na implantagdo do software em um ambiente de testes de aceitacdo
ou homologacdo. Tudo que era feito por scripts isolados (incluindo as atividades de seguranca)
passa a ser realizado de maneira ordenada em um pipeline, que pode até ser interrompido se vul-
nerabilidades inaceitdveis forem detectadas. A existéncia de um ambiente de teste torna possivel
a realizacdo de varreduras de vulnerabilidades autométicas com o auxilio de ferramentas DAST.

No terceiro momento, o esquadrdo de software experiente realiza com desenvoltura
e agilidade suas tarefas, atingindo o estdgio de entrega continua e implantacdo continua. A
automacio das tarefas corriqueiras torna possivel a sua realizacdo com frequéncia alta. Neste
momento, a constru¢ao e instalacdo automatizadas sdo apoiadas por processos autométicos de
failover e rollback. Além disso, varreduras de vulnerabilidades e testes com ferramentas DAST
sdo complementados, no ambiente de implantacdo (e producio) por teste fuzzing de injecio de
falhas, testes de seguranca interativos (Interactive Application Security Tests - IAST) e testes
de intrusdo (manuais).

Finalmente, no dltimo estdgio de maturidade DevSecOps, o esquadrdo de software rea-
liza todas as tarefas do estdgio anterior com frequéncia alta, mais as acdes de monitoramento con-
tinuo e protecao em tempo de execucdo da aplicagdo no ambiente de produgdo. Neste momento,
usam-se as ferramentas de autoprotecao automadtica da aplicagcdo (Runtime Application Self-
Protect — RASP), como por exemplo, um WAF adaptativo integrado ao ambiente de execugdo
da aplicacdo [da Silva et al. 2019] e capaz de fazer patches virtuais na aplicacdo em tempo real.

5.3. Avaliacao e testes de seguranca com auxilio de ferramentas

Esta sec@o estd organizada como trés tutoriais complementares de ferramentas usadas em avalia-
cOes e testes de segurancga de software e que representam as categorias principais de ferramentas
utilizadas em uma esteira DevSecOps: SAST, SCA e DAST. Ao aplicar ferramentas como parte
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do processo de desenvolvimento, € possivel fortalecer a seguranca do software, identificando e
corrigindo potenciais vulnerabilidades bem antes da implantacdo, garantindo assim um produto
final mais confidvel e protegido contra ameacas de seguranca.

AvaliacOes e testes de seguranca auxiliados por ferramentas aceleram a geragao de
resultados que podem ser tratados rapidamente. Porém, ferramentas automaticas ndo substituem
o testador experiente. As ferramentas sdo softwares e podem ser incompletas e defeituosas, con-
forme estudos recentes [Braga et al. 2017, Braga et al. 2019]). Por isso, € necessdrio ter cautela
na triagem de falsos positivos, evitando alarmes falsos que possam prejudicar a eficiéncia do
processo. Além disso, as técnicas SAST, SCA e DAST sdo complementares entre si €, devem
ser usadas em conjunto para mitigar falsos negativos (omissoes), garantindo a identificacao
abrangente de vulnerabilidades.

A revisdo de cédigo com Static Application Security Test (SAST) € uma técnica essen-
cial, apoiada por ferramentas, para a andlise de vulnerabilidades no cédigo-fonte, permitindo
a deteccao antecipada de possiveis falhas de seguranca. Essa abordagem pode ser aplicada
durante a fase de codificac@o, por meio da integracdo com IDEs, na compila¢do ou na geracao
de builds. Além disso, as ferramentas SAST podem ser integradas a pipelines CI/CD ou usadas
de forma autonoma.

A avaliagdo de seguranca com Software Composition Analysis (SCA) € uma técnica de
verificacdo amplamente utilizada e apoiada por ferramentas para andlise de vulnerabilidades em
dependéncias de software, como componentes e bibliotecas de terceiros. Essa técnica € aplicada
tanto na deteccio antecipada de vulnerabilidades, durante as fases iniciais do desenvolvimento,
quanto na detec¢do tardia, mais proxima a produc@o ou implantacdo do software. Por exemplo,
¢ comum utilizar o SCA para realizar varreduras de vulnerabilidades em contéineres e imagens
de implantacdo. Além disso, as ferramentas SCA também podem ser usadas para andlise
de licenciamento de software de codigo aberto (Open Source Software - OSS) e podem ser
integradas a pipelines de CI/CD ou utilizadas de forma auténoma.

O teste de seguranca com Dynamic Application Security Test (DAST) € uma técnica
apoiada por ferramentas utilizada para analisar vulnerabilidades em tempo de execug@o de uma
aplicacdo de software. Essa técnica é empregada para identificar vulnerabilidades proximas
do momento de implantac@o ou entrega, ou seja, em fases tardias do ciclo de desenvolvimento.
Para realizar a andlise, é necessario que a aplicacdo em andlise esteja em funcionamento em
um ambiente de testes. A ferramenta DAST pode ser incorporada a pipelines CI/CD ou usada
de forma autonoma como uma ferramenta independente.

5.3.1. Aplicacoes vulneraveis de aprendizado

Neste curso, as ferramentas SAST, SCA e DAST sao exercitadas sobre aplica¢Ges proposital-
mente vulneraveis, livres e gratuitas, implementadas em uma variedade de tecnologias diferentes
e utilizadas no aprendizado de técnicas de seguranca, a saber: WebGoat em Java, bWAPP em
PHP, Juice Shop com microsservicos em JavaScript e Gruyere em Python. Nem todas elas sdo
utilizadas em todos os casos, algumas apenas nas aulas praticas em laboratério.

O OWASP Juice Shop é uma aplicacdo moderna construida em node.js com uma
arquitetura de microsservigos. A pdgina principal do projeto no OWASP estd em https:
//owasp.org/www—project—-juice—shop/. O cédigo fonte estd em https://
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github.com/bkimminich/juice-shop. Um guia pratico das tarefas de testes de segu-
ranga pode ser encontradoem https: //pwning.owasp-juice.shop/. Hadiversas op-
coes de instalacdo ou implantacdo disponiveis em https://github.com/bkimminich/
juice-shop#setup. Porém, a op¢do mais facil e direta utiliza um contéiner Docker, com
instrugdes em https://hub.docker.com/r/bkimminich/juice-shop.

A listagem 5.1 mostra os comandos para instalagio por contéiner Docker. Quando a
instalacdo € bem sucedida, a aplicacdo fica disponivel em http://localhost:3000/.

Listagem 5.1. Juice Shop em Docker.

1 #Juice Shop em Docker
2 docker pull bkimminich/juice —shop
3 docker run —-p 3000:3000 bkimminich/juice —shop

O OWASP WebGoat € a aplicacao vulneravel tradicional do OWASP para o aprendizado
de vulnerabilidades e foi desenvolvido em JavaEE. A pagina do WebGoat esta em https:
//owasp.org/www—project—-webgoat /. Este tutorial usa a versdao 7.1 do WebGoat
(para Java 8) que pode ser obtida em https://github.com/WebGoat /WebGoat. Um
repositério com todo o codigo fonte do WebGoat 7.1, incluindo as licdes e o programa principal,
estiem https://github.com/whoissgr/WebGoat-v71-all-in—one.

Também neste caso, a op¢ao mais fécil e direta de instalacdo € por meio de um
contéiner Docker. A listagem mostra os comandos para instalagio do WebGoat por
contéiner Docker. Quando a instalacdo é bem sucedida, a aplicacdo fica disponivel em
http://localhost:8080/WebGoat.

Listagem 5.2. WebGoat em Docker.

1 #WebGoat em Docker
2 docker pull webgoat/webgoat—-7.1
3 docker run —-p 8080:8080 -t webgoat/webgoat-7.1

O bWAPP (buggy Web APPlication) é uma aplicacdo PHP sobre MySQL bastante utili-
zada em exercicios de andlise de vulnerabilidades. O tutorial oficial do bWAPP esti em https::
/ /www .mmebvba.com/sites/default/files/downloads/bWAPP_intro.pdfl

Outro tutorial interessante estd em https://woolybbear.files.wordpress.
com/2016/01/bwapp-tutorial.pdf. Uma maquina virtual standalone do bWAPP
estiem https://sourceforge.net/projects/bwapp/files/bee-box/. Po-
rém, a op¢ao mais fécil e direta utiliza um conté€iner Docker, com instru¢des em https:
//hub.docker.com/r/raesene/bwapp.

A listagem [5.3| mostra os comandos para instalacdo por contéiner Docker. Quando a ins-
talacdo € bem sucedida, a aplicacdo fica disponivel em http://localhost :8090/. Em
seguida, deve-se ativar a aplicacdo pelaurl http://localhost:8090/install.php,
seguir as instrucdes da pagina e entrar na aplicagdo com login "bee"e senha "bug".

Listagem 5.3. bWAPP em Docker.

1 docker pull raesene/bwapp
2 docker run —-d -p 8090:80 raesene/bwapp

Gruyere € uma aplicacao web vulneravel para aprendizado desenvolvida em Python
que foi originalmente criada pelo Google e hoje € mantida por terceiros. O site oficial da
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Gruyere (https://google—gruyere.appspot .com/) oferece um tutorial de testes
de seguranca apoiado por um laboratério, uma maquina virtual para implantacio local da
aplicacdo e o cédigo fonte. A opcdo mais facil € direta utiliza um contéiner Docker em
https://hub.docker.com/r/karthequian/gruyerel

A listagem 5.4/ mostra os comandos para instalacdo por contéiner Docker. Quando a
instalacdo € bem sucedida, a aplicacdo fica disponivel em http://localhost:8008/.

Listagem 5.4. Gruyere em Docker.

1 #Google Gruyere em Docker
2 docker pull karthequian/gruyere
3 docker run —-d -p 8008:8008 karthequian/gruyere

5.3.2. Revisao de cédigo auxiliada por ferramentas SAST

Esta secdo trata revisdo de cédigo apoiado por ferramentas SAST livres e de codigo aberto
como, por exemplo, Horusec (https://horusec.io/)e o Sonarqube (https://www.
sonarqube.org/). A secdo utiliza as ferramentas como comandos de linha e compara os
resultados em nivel macro; isto €, totalizacoes de vulnerabilidades gerais por criticidade (ou
risco). Exemplos individualizados de vulnerabilidades sdo oferecidos apenas visando ilustracdo.
A andlise pratica dos resultados € feita preferencialmente em sala de aula ou laboratério.

5.3.2.1. Analise estatica de codigo-fonte com SonarQube Community

O SonarQube community (https://www.sonarqube.org/) é uma ferramenta para ins-
pecdo continua da qualidade do c6digo, incluindo andlise estética de codigo para uma grande
variedade de linguagens, detec¢do de defeitos e vulnerabilidades e métricas de qualidade. Ja o
SonarLint (https://www.sonarlint.org) é uma extensio para IDE de cédigo aberto
que realiza inspecdo de cédigo durante a codificagdo. Como um corretor ortografico, o So-
narLint marca falhas e fornece feedback em tempo real e orientacdes de correcio. E possivel
sincronizar o SonarLint com o perfil definido no SonarQube. A versao community tem mostrado
bons resultados para detec¢@o de violacdo de boas préticas de codificac@o, duplicacao de codigo,
complexidade excessiva, exibir métricas de codigo e cobertura.

No entanto, para a identificacdo de vulnerabilidades, hd ressalvas. A edi¢do community
nao possui 0 mesmo conjunto de regras das edi¢des comerciais (Developer, Cloud e Enter-
prise). Por 1sso, observam-se mais falsos positivos (alarmes falsos) e falsos negativos (omissoes)
na edi¢do comunitaria que em outras edi¢cdes, além de questdes de integracdo de scanners
modernos e atualizagdo das regras para tecnologias de software mais novas. Esta situacio
diminui a confianca e prejudica a adoc@o da ferramenta como SAST. Por outro lado, existe uma
comunidade de usudrios bastante ativa e que pode ser consultada na busca por solugdes para
as lacunas da edi¢d@o gratuita em situagdes especificas.

A distribui¢do gratuita para a comunidade de desenvolvedores pode ser obtida em
https://www.sonarsource.com/open-source—editions/. Ha trés opcdes de
instalacdo complementares: o SonarLint, um plug-in para integracao em IDEs; o SonarQube
Server, uma aplicacdo administrativa de gestdo de varreduras e 0 sonar-scanner, o scan-
ner de vulnerabilidade propriamente dito. O aluno interessado deve procurar a documentagao
de cada opcdo. As listagens a seguir mostram a utilizacdo do sonar-scanner.
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A listagem [5.5|mostra o comando para realizacdo de uma varredura de vulnerabilidades
com a ferramenta SAST SonarQube Community sobre o cédigo-fonte da aplica¢do Juice Shop.
Primeiramente o comando pwd mostra que o prompt de comando estd na pasta sast/—
sources. Em seguida, o comando 1s -1 lista o conteudo da pasta /sast/sources,
revelando uma pasta de codigo fonte para cada uma das aplicagdes vulnerdveis. Ja o co-
mando cd Jjuice-shop-master/ posiciona o prompt na pasta do Juice Shop, enquanto
o comando sonar-scanner realiza a varredura de vulnerabilidades com os seguintes
parametros especificos:

* —Dsonar.projectKey=juice-shop ¢ o identificador do projeto na aplicacdo
administrativa do sonar e € criado junto com o projeto de andlise de codigo fonte na
ferramenta.

* —Dsonar.sources=. ¢ a pasta corrente onde estd o codigo-fonte.

* —Dsonar.host.url=http://localhost:9000 ¢éaURL da aplicacdo admi-
nistrativa do sonar que vai receber o resultado da avaliacdo de seguranca.

* —Dsonar.login=sga_d0d5432 ... 7a4f2b73b é o token de autenticacdo
usado pelo scanner no acesso autorizado a console administrativa. Este foken é obrigatdrio
e pode ser gerado durante a criacao do projeto de scan ou apenas uma vez.

Se a instalacio do SonarQube out-of-the-box NAO mostra alertas para o Juice Shop,
isso pode ser um defeito de configuracdo do scanner, que nao é capaz de detectar problemas de
seguranca em Typescrypt apenas com a configuracdo default. Sabe-se que as vulnerabilidades
existem, entdo as auséncias sao omissoes (falsos negativos) do SonarQube. Por outro lado, o
SonarQube mostra Security Hotspots para o Juice Shop nas seguintes categorias OWASP Top 10
2017: Al (Injection), A2 (Broken Authentication), A3 (Sensitive Data Exposure), A6 (Security
Misconfiguration). O aluno interessando deve procurar na comunidade pelas configuracdes de
regras de seguranca para Typescrypt.

Listagem 5.5. Varredura de codigo-fonte do Juice Shop com o SonarQube.

# scan do juiceshop
$ pwd
./ sast/sources
$ 1Is -1
total 20
drwxr—xr—x 6 ss%%%%% domain users 4096 mar 13 15:20 bwapp-code-master
drwxr—xr—x 4 sxx%%%x domain users 4096 mar 13 14:59 gruyere —app
drwxr—xr—x 24 ssxxx%x% domain users 4096 abr 26 10:02 juice —shop-master
drwxr—xr—x 7 sss#s%%% domain users 4096 mar 13 16:02 secDevLabs-master
drwxr—xr—x 73 sss#%%x domain users 4096 jul 24 14:54 WebGoat—v71-all -in—-one—master
$ cd juice —shop-master/
$ sonar-scanner \

—Dsonar. projectKey=juice —shop \

—Dsonar.sources=. \
—Dsonar. host.url=http :// localhost:9000 \
—Dsonar.login=sqa_d0d5432 ... elc7a4f2b73b

A listagem [5.6| mostra o comando para uma varredura de vulnerabilidades com a ferra-
menta SAST SonarQube Community sobre o cédigo-fonte da aplicacio WebGoat 7.1. Primeira-
mente o comando pwd mostra que o prompt de comando estd na pasta /sast/sources.
Em seguida, comando cd WebGoat-v7l-all-in-one-master posiciona o prompt
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na pasta do WebGoat, enquanto o comando sonar-scanner, com parametros especificos,
realiza a varredura de vulnerabilidades. O comando sonar-scanner utiliza os seguintes
parametros especificos (diferentes da execugao anterior):

* —Dsonar.projectKey=WebGoat € o identificador do projeto de scan na aplica-
¢ao administrativa do sonar.

* -Dsonar.sources=. € a pasta corrente onde estd o codigo-fonte.

No geral, o SonarQube mostra muitos alertas de vulnerabilidades do OWASP Top 10 de
2017 para o WebGoat. Entre eles, estdo os seguintes: A3 Sensitive Data Exposure, Al Injection,
A6 Security Misconfiguration, A4 XML External Entities (XXE) e A5 Broken Access Control.
O SonarQube também mostra muitos Security Hotspots do OWASP Top 10 de 2021 para o
WebGoat, a saber: Al (Broken Access Control), A2 (Cryptographic Failures), A3 (Injection),
A4 (Insecure Design), AS (Security Misconfiguration), A7 (Identification and Authentication
Failures). O resultado da analise depende da versdo do scanner, do acesso ao codigo fonte e
da configuracdo da aplicacdo. Além disso, muitos alertas podem ser falsos positivos.

Listagem 5.6. Varredura de cédigo-fonte do WebGoat 7.1 com o SonarQube.

1 # scan do webgoat

2$ pwd

3 ./sast/sources

4$ c¢d WebGoat-v71-all —in—one—master

5$ sonar—scanner \

6 —Dsonar. projectKey=WebGoat \

7 —Dsonar.sources=. \

8 -—Dsonar.java.binaries =../sast/binaries/webgoat—container —7.1 —exec. jar\
9 —Dsonar.host.url=http ://localhost:9000 \

10 -Dsonar.login=sqa_d0d5432 ... 7a4f2b73b

A listagem [5.7|mostra o comando para realizacdo de uma varredura de vulnerabilidades
com a ferramenta SAST SonarQube Community sobre o cédigo-fonte da aplicacaio bWAPP.
Primeiramente o comando pwd mostra que o prompt de comando estd na pasta /sast /-
sources. Em seguida, o comando cd bwapp-code-master posiciona o prompt na
pasta do bWAPP, enquanto o comando sonar-scanner realiza a andlise com parametros
especificos, a saber:

* —Dsonar.projectKey=bWAPP ¢ o identificador do projeto de scan na aplicacao
administrativa do sonar.

* —Dsonar.sources=. ¢ a pasta corrente onde estd o codigo-fonte.

O SonarQube na configuragao padrao pode ndo mostrar alertas para o bWAPP, mas
associa vdrios Security Hotspots ao OWASP Top 10 2017, a saber: Al (Injection), A2 (Broken
Authentication), A3 (Sensitive Data Exposure) (criptografia fraca), A6 (Security Misconfigura-
tion), A7 Cross-Site Scripting (XSS)), A9 (Components with vulnerabilities) e A10 (Insufficient
Logging and Monitoring). O aluno interessando deve procurar na comunidade SonarQube pelas
configuracdes de regras de seguranga para PHP.

Listagem 5.7. Varredura de codigo-fonte do bWAPP com o SonarQube.
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# scan do bWAPP

$ pwd

./ sast/sources

$ cd bwapp—code-master

sonar —scanner \
—Dsonar . projectKey=bWAPP \

—Dsonar.sources=. \
—Dsonar. host. url=http :// localhost:9000 \
—Dsonar.login=sqa_d0d5432 ... 7a4f2b73b

A listagem [5.8| mostra o comando para realizacdo de uma varredura de vulnerabilidades
com a ferramenta SAST SonarQube Community sobre o codigo-fonte da aplicagdo Gruyere.
Com o promptnapasta sast/sources/gruyere-app,ocomando sonar-scanner
¢ executado com parametros especificos:

* —Dsonar.projectKey=Gruyere ¢ o identificador do projeto de scan na aplica-
¢ao administrativa do sonar.

* —Dsonar.sources=. ¢ a pasta corrente onde estd o codigo-fonte.

O scanner padrao do SonarQube pode ndo mostrar alertas nem Security Hotspots para
o Gruyere. O resultado da andlise depende da versao do scanner, do acesso ao codigo fonte
e da configuracdo da aplicacdo. H4 nitidamente uma deficiéncia do scanner padrao para a
linguagem Phyton, resultando em falsos negativos (omissoes). Assim como das vezes anteriores,
para obter resultados mais detalhados, aluno interessando deve procurar na comunidade pelas
configuracdes de regras de seguranga especificas de Python.

Listagem 5.8. Varredura de codigo-fonte do Gruyere com o SonarQube.

#scan do Gruyere
$ pwd

./ sast/sources

$ cd gruyere —app

$ sonar—scanner \
—Dsonar. projectKey=Gruyere \
—Dsonar. sources=. \
—Dsonar. host.url=http :// localhost:9000 \
—Dsonar.login=sqa_d0d5432 ... 7a4f2b73b

5.3.2.2. Analise estatica de codigo-fonte com HoruSec

O Horusec (https://horusec.io/)é uma ferramenta de andlise estitica de codigo aberto,
projetada para identificar vulnerabilidades de seguranca durante a fase de desenvolvimento.
Com suporte para as principais linguagens de programacio, o Horusec auxilia os desenvol-
vedores na detec¢do e corre¢do proativa de vulnerabilidades em seu codigo. Além disso, o
Horusec funciona como um integrador de véarios scanners de vulnerabilidades, permitindo a
consolidacdo de resultados e simplificando o processo de andlise de seguranca.

Uma vez instalado, a utilizagdo do HoruSec standalone por linha de comando € bastante
simples. As listagens [5.9] [5.10] 5.11] e [5.12] mostram trechos dos resultados das andlises do
HoruSec sobre os codigos-fonte das aplicagdes vulneraveis. Em todos os casos, a ferramenta
¢ ativada a partir da pasta de codigo fonte da aplicacdo com o comando horusec start -
p . ——disable-docker="true", com a op¢do Docker desligada.
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A varredura com mais vulnerabilidades de risco alto (criticas e altas) foi a do Juice Shop
(364 + 101 = 465), seguida pela do WebGoat em segundo (62 + 193 = 255) e pela do bWAPP
em terceiro (147 + 11 = 158). A Gruyere ficou em ultimo com apenas uma vulnerabilidade
critica descoberta. No geral, muitos alertas podem ser falsos positivos, mas todos os exemplos
de vulnerabilidades mostrados nas listagens sdo positivos verdadeiros. Uma vez que sabemos
que Gruyere possui vérias vulnerabilidades explordveis, pode-se concluir que, neste caso, a
varredura com o HorusSec possui vérios falsos negativos (omissoes).

Listagem 5.9. Varredura de codigo-fonte do Juice Shop com o HoruSec.

1# scan do juiceshop

2$ pwd

3 ./sast/sources

4$ cd juice —shop-master/

58$ horusec start —p . ——disable —docker="true"
6

7. ..

8 # Exemplo de vulnerabilidade encontrada

9
10
11 Language: Leaks

12 Severity : CRITICAL

13 Line: 80

14 Column: 41

15 SecurityTool: HorusecEngine

16 Confidence : MEDIUM

17 File: ./ frontend/src/app/Services/two—factor —auth—service .spec.ts

18 Code: expect(req.request.body).toEqual ({ password: ’s3cr3t!’ })

19 RulelD: HS-LEAKS-26

20 Type: Vulnerability

21 ReferenceHash: edeffd4aldc1234ed7ea5cb2c5e8b6¢c7065f802776470fe12985¢209296162382

22 Details: (1/1) % Possible vulnerability detected: Hard-coded password

23 The software contains hard-coded credentials , such as a password or cryptographic
24 key , which it uses for its own inbound authentication , outbound communication to

25 external components, or encryption of internal data. For more information checkout
26 the CWE-798 (https ://cwe. mitre.org/data/definitions/798.html) advisory.

27
28
29
30 In this analysis, a total of 474 possible vulnerabilities were found and we
31 classified them into:

32 Total of Vulnerability CRITICAL is: 364

33 Total of Vulnerability HIGH is: 101

34 Total of Vulnerability MEDIUM is: 5

35 Total of Vulnerability LOW is: 4

Listagem 5.10. Varredura de cédigo-fonte do WebGoat 7.1 com o HoruSec.

1 # scan do webgoat

2$ pwd

3 ./sast/sources

4$ cd WebGoat-v71-all —in—one—master

5$ horusec start -p . ——disable —docker="true"
6

7.

8 # Exemplo de vulnerabilidade encontrada

9
10
11 Language: JavaScript

12 Severity : CRITICAL

13 Line: 22

14 Column: 25

15 SecurityTool: HorusecEngine

16 Confidence : MEDIUM

17 File: ./xxe/src/main/resources/plugin/XXE/js/xxe.js

18 Code: var result = eval(’(’ + req.responseText + 7)’);
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19 RuleID: HS-JAVASCRIPT-2
20 Type: Vulnerability
21 ReferenceHash: 2dc6ab35cd1e763bb67697b71c824079e8672604b83e78ccd74cef3938eae043
22 Details: (1/1) = Possible vulnerability detected: No use eval
23 The eval function is extremely dangerous. Because if any user input is not handled
24 correctly and passed to it, it will be possible to execute code remotely in the
25 context of your application (RCE - Remote Code Executuion). For more information
26 checkout the CWE-94 (https ://cwe.mitre.org/data/definitions/94.html) advisory.
27
28
29
30 In this analysis

, a total of 299 possible vulnerabilities were found and we classified them into:
31 Total of Vulnerability LOW is: 5
32 Total of Vulnerability CRITICAL is: 62
33 Total of Vulnerability HIGH is: 193
34 Total of Vulnerability MEDIUM is: 39

Listagem 5.11. Varredura de cédigo-fonte do bWAPP com o HoruSec.

1 # scan do bWAPP

2$ pwd

3 ./sast/sources

4$ cd bwapp-code-master

5$ horusec start —-p . ——disable —docker="true"
6

7 ...

8 # Exemplo de vulnerabilidade encontrada

9
10
11 Language: JavaScript

12 Severity : CRITICAL

13 Line: 465

14 Column: 20

15 SecurityTool: HorusecEngine

16 Confidence : MEDIUM

17 File: ./bWAPP/js/json2.js

18 Code: j = eval(’(’ + text + 7)’);

19 RuleID: HS-JAVASCRIPT-2

20 Type: Vulnerability

21 ReferenceHash: 928b1f21a15339da9b0296fe25efal3a8908b97667280a0d6f4bed00b24ad1bf

22 Details: (1/1) = Possible vulnerability detected: No use eval

23 The eval function is extremely dangerous. Because if any user input is not handled
24 correctly and passed to it, it will be possible to execute code remotely in the

25 context of your application (RCE - Remote Code Executuion). For more information
26 checkout the CWE-94 (https ://cwe.mitre.org/data/definitions/94.html) advisory.

27
28
29
30 In this analysis, a total of 158 possible vulnerabilities were found and we
31 classified them into:

32 Total of Vulnerability CRITICAL is: 147

33 Total of Vulnerability HIGH is: 11

Listagem 5.12. Varredura de cédigo-fonte do Gruyere com o HoruSec.

1 #scan do Gruyere
2$ pwd

3 ./sast/sources
4$ cd gruyere-app

5% horusec start —p . ——disable —docker="true"
6 .

7

8 # Exemplo de vulnerabilidade encontrada

9

10 Language: JavaScript
11 Severity : CRITICAL
12 Line: 25
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13 Column: 6

14 SecurityTool: HorusecEngine

15 Confidence : MEDIUM

16 File: ./resources/lib.js

17 Code: eval(’(’ + httpRequest.responseText + *)’);

18 RuleID: HS-JAVASCRIPT-2

19 Type: Vulnerability

20 ReferenceHash: 985b9e6639f077¢0c29136190bbc01be3al87bf6da24f635a90efa0f73d018al

21 Details: (1/1) = Possible vulnerability detected: No use eval

22 The eval function is extremely dangerous. Because if any user input is not handled
23 correctly and passed to it, it will be possible to execute code remotely in the
24 context of your application (RCE - Remote Code Executuion). For more information
25 checkout the CWE-94 (https ://cwe.mitre.org/data/definitions/94.html) advisory.

26
27
28
29 In this analysis, a total of 1 possible vulnerabilities were found and we
30 classified them into:

31 Total of Vulnerability CRITICAL is: 1

5.3.3. Avaliacio de seguranca auxiliada por ferramentas SCA

Esta secao trata ferramentas SCA livres e gratuitas, tais como OWASP Dependency-Check
(https://owasp.org/www—project-dependency-check)eoTrivy (https://
trivy.dev/) (especialmente quando aplicado a imagens Docker). A secdo utiliza as ferra-
mentas como comandos de linha e compara os resultados em nivel macro; isto é, totalizaces
de vulnerabilidades gerais por criticidade. Exemplos individualizados de vulnerabilidades sdo
oferecidos apenas visando ilustrac@o. A andlise prética dos resultados € feita preferencialmente
em sala de aula ou laboratério.

5.3.3.1. Avaliacao de seguranca com 0 OWASP Dependency-Check

O Dependency-Check (https://owasp.org/www—-project—dependency-check)
€ uma ferramenta livre e de codigo aberto do OWASP e faz a varredura de vulnerabilidades
antecipada de aplicacdes para encontrar componentes e dependéncias vulnerdveis nas fases
iniciais do desenvolvimento. Ela atua sobre c6digo binario da aplicagdo € complementar a
outras ferramentas similares, como o Trivy, que € indicado para etapas tardias do pipeline. Trata
o item AQ6 (Vulnerable and Outdated Components) da lista Top 10 2021 do OWASP e suporta
vérias linguagens de programacao, podendo ser integrado a pipelines de CI/CD.

A avaliacdo de seguranca com o Dependency-Check € feita com o comando de li-
nha dependency-check.sh —--scan <<pasta com bibliotecas>>, que pro-
duz como saida um relatério em html. As avaliacOes das quatro aplicacOes vulneraveis
pelo Dependency-Check apresentaram resultados esclarecedores. A andlise foi bem sucedida
apenas em relac@o ao Juice Shop e ao WebGoat, sdo aplicagdes web com arquitetura moderna
e fortemente baseada em componentes. Isto faz sentido, uma vez que a preocupagcdo com
dependéncias inseguras € relativamente nova e relacionada ao uso crescente de componentes
de terceiros no software atual.

A Tabela[5.1|mostra as vulnerabilidades por dependéncia, indicando também a quan-
tidade de CVEs associados a dependéncia, o grau de confianca na andlise e a quantidade de
evidéncias encontradas (que justificam a confianca). No Juice Shop, foram encontradas 5 vulne-
rabilidade criticas e 15 altas, de um total de 30 vulnerabilidades, em componentes variados, todas
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Tabela 5.1. Vulnerabilidades encontradas com o Dependency-Check.

Aplicagdo | Dependéncia Severidade | CVEs | Confianca | Evidéncias
Juice Shop | bench.js HIGH 1 3
Juice Shop | blaze.jar MEDIUM | 1 Highest 86
Juice Shop | dottie:2.0.3 HIGH 1 Highest 9
Juice Shop | express-jwt:0.1.3 CRITICAL | 1 Highest 10
Juice Shop | hbs:4.2.0 MEDIUM | 1 Highest 10
Juice Shop | jquery.js MEDIUM | 6 3
Juice Shop | jsonwebtoken:0.4.0 CRITICAL | 4 Highest 8
Juice Shop | moment.js HIGH 4 3
Juice Shop | moment.min.js HIGH 4 3
Juice Shop | notevil:1.3.3 MEDIUM | 1 Highest 8
Juice Shop | request:2.88.2 MEDIUM | 1 Highest 9
Juice Shop | sanitize-html:1.4.2 HIGH 4 Highest 8
Juice Shop | semver:7.3.8 HIGH 1 8
WebGoat | bootstrap.min.js MEDIUM | 7 3
WebGoat | jquery-1.10.2.min.js MEDIUM | 6 3
WebGoat | jquery-ui-1.10.4.custom.min.js | MEDIUM | 5 5
WebGoat | underscore-min.js HIGH 1 3
WebGoat | underscore.js HIGH 1 3

elas com CVEs identificados. Ja no WebGoat, duas (2) vulnerabilidades altas foram encontradas,
de um total de 20 vulnerabilidades. Nao houve relato de vulnerabilidades nas outras aplicagdes.

Vale observar que nestes casos, em se tratando de componentes externos de terceiros
e fora do controle do time de desenvolvimento das aplica