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Abstract

The use of digital technologies in healthcare has grown significantly, both in support of
public and private healthcare. These technologies have shown considerable potential for
improving healthcare services. In this scenario, it is necessary that the assessment of
health technologies incorporate specific processes to assess the use of these digital
technologies. The purpose of this course is to present the relevance, fundamentals and
applications of technology assessment in digital health, with a particular focus on the
assessment of software for the healthcare. The particularities of applications in the
healthcare will be addressed, as well as specific protocols and processes for evaluating
digital health technologies.

Resumo

O emprego crescente de tecnologias digitais na area da saude tem sido expressivo, tanto
no apoio aos servicos de saude publica quanto privada. Estas ferramentas tém
evidenciado um considerdvel potencial para aprimorar o suporte oferecido pelos
servicos de saude. Nesse cendrio, é necessario que a avaliagdo de tecnologias em saude
incorpore processos especificos para avaliar as tecnologias digitais. O propdsito deste
minicurso é apresentar a relevancia, os fundamentos e as aplicagoes da avaliagdo de
tecnologia em saude digital, com um foco particular na avaliagdo de softwares para a
darea da saude. Serdo abordadas as particularidades dos aplicativos na area da saude,
bem como os protocolos e processos especificos para a avaliagdo de tecnologias digitais
na saude.
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3.1 Introdugao

A evolucdo da tecnologia da informacdo e comunica¢do (TIC) aliada a inteligéncia
artificial, ao IoT (Internet das coisas) e a robotica fizeram com que 0s processo se
tornassem integrados e inteligentes desde a produg¢dao da matéria prima até o produto,
permitindo aumentar a produtividade, a criacdo de valor e o bem-estar social. Na
Industria, a transformacao digital, alterou a estrutura organizacional, fazendo com ela seja
mais agil e responsiva. Assim surge a Industria 4.0. na qual criam-se papéis que
encorajam a inovagdo ¢ a mudanca de cultura aumentado a colaboracdo e a
experimentacao entre desenvolvedores e clientes. A mudanca € tao significativa que altera
o modo de interagdo dos clientes com a organizagao de servigos por meio de canais
digitais. O impacto da transformacdo digital nas industrias inclui o aumento da
produtividade na manufatura, aumento da qualidade e eficiéncia na assisténcia e industria
de satde, melhora o acesso a educagdo na medida que novos meios de disseminagdo do
conhecimento sdo desenvolvidos, melhoram as condi¢cdes de trabalhos, facilitam a
tomada de decisdo pelas organizagdes e por fim estimulam o crescimento econdmico por
meio das cidades inteligentes [ABIODUN; RAMPERSAD; BRINKWORTH, 2023].

Portanto, estamos numa nova era denominada, Era Digital, na qual tecnologia,
maquinas e seres humanos estdo conectados e interagindo em tempo real e em muitas
vezes sendo dificil perceber quem é quem na execugdo do servigo. Na Era digital a
globalizacdo e a rapida evolugdo das tecnologias digitais estdo trazendo mudangas
diversas e complexas para a sociedade. Ao mesmo tempo, o0 mundo esta se deparando
com desafios em escala global, como o esgotamento dos recursos naturais, o aquecimento
global, o terrorismo entre outros. Em setembro de 2015 a ONU estabeleceu a agenda 2030
para o desenvolvimento sustentavel, o desafio ¢ estabelecer um sistema em que todas as
nacodes trabalhem juntas com a finalidade de ter um mundo mais sustentavel, resolvendo
tanto o desenvolvimento econdmico quanto as questdes sociais. A chave para isto € que
pessoas € o planeta tenham paz e prosperidade, com uma inclusdo para todos sem
excecdo. Foi assim que em janeiro de 2016, o Japao define a Sociedade 5.0, a sociedade
centrada no humano, na qual tanto o desenvolvimento social quanto a solugdo dos
desafios sociais sdo alcancados, e todos possam desfrutar de uma boa qualidade de vida
sem diferencas socioecondmicas. Para isto € preciso equilibrar o avango econdomico com
a resolucdo de problemas sociais na qual computadores e hiper conexao resultem em um
modo de vida mais inteligente, eficiente e sustentavel [SHEPHERD, 2004]
[FUKUYAMA, 2018).

As transformacdes que a industria 4.0 e as metas que se deseja alcangar na
sociedade 5.0, afetam todas as areas inclusive a da saude e com isso faz surgir o conceito
de Satude Digital que expande o conceito da e-Saude ao incluir os consumidores digitais
que possuem os mais diversos dispositivos conectados e inteligentes (WHO, 2021).

Em anos mais recentes, notou-se que para melhorar a qualidade de vida e por
consequéncia a saude do cidaddo, era preciso cuidar ndo somente da doenga, mas do
paciente como um todo, seu estado psicossocial, economico, entre outros. A este tipo de
assisténcia ¢ denominado de cuidado centrado no paciente e a industria de satde passa a
ter um “consumidos de servigo de satde” que deseja e tem o controle sobre a gestao da
sua saude. E ¢ assim que a industria de satide passa a se preocupar com as necessidades e
expectativas com este novo “consumidor de servigo de saude” que busca por experiéncias
personalizadas, confortaveis, rapidez e eficiéncia na prestacao do servigo. A satude digital
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além de melhorar os servicos de satide trazendo agilidade e o aumento de produtividade,
possibilita fornecer ao consumidor de servigo de satide a experiéncia inovadora € o
controle e gestdo sobre sua satde [ITO, 2020] [STOUMPOS; KITSIOS; TALIAS, 2023].
Assim, surge o consumidor de satde digital que sao os cidadaos, pacientes, cuidadores e
familiares que usam os servigos e ferramentas da saude digital. Os servigos e ferramentas
da saude digital s3o os que permitem o consumidor de saude digital ter um papel ativo
em sua saude e na prevencdo de doencas de forma segura. A diferenca com relagdo a
telessaide ¢ que neste caso o usudrio obrigatoriamente deve ter um papel ativo na
conducdo de sua saude. Outro ponto ¢ que ele ndo pode ser uma solugdo para uso somente
do profissional de saude [WETTER, 2012].

Por outro lado, com a erradicag¢ao das doencas infecciosas, houve um aumento das
doencas cronicas. Ha diferenca de abordagem entre os dois tipos de doenga, enquanto na
doenga infecciosa a dependéncia da participacao do paciente em relagdo ao seu tratamento
¢ menor (ndo ¢ nulo, pois decidir se vai tomar ou nao o medicamento ¢ do paciente), na
doenga cronica ¢ totalmente dependente do doente, pois a decisdo de parar de fumar ou
mudar os habitos alimentares ¢ dele e essa decisao implicarda num bom desfecho clinico
ou ndo. Assim, um dos fatores de sucesso no tratamento de doengas ¢ a participagao ativa
do paciente em relacdo ao seu estado de saude. Neste sentido, a satde digital contribui ao
facilitar a participacdo dos pacientes no processo de tomada de decisdo quanto ao seu
estado de satide. O paciente ao buscar por informagdes seja pela internet ou por
aplicativos de saude digital, por exemplo, aplicativos em celulares, fazem a diferenca na
tomada de decisdo por parte deles. Pode-se entdo dizer que os consumidores de satde
digital se beneficiam com servigos e ferramentas digitais que possuem informagdes e
funcionalidades que os ajudam na tomada de decisdo sobre sua saude, trazendo um
empoderamento para estes cidadaos [ITO, 2020] [ITO; PEREIRA, 2015] [STOUMPOS;
KITSIOS; TALIAS, 2023].

De acordo com a Organizacdo Mundial de Satde, mobile health (mHealth) ¢é
definido como “a prética clinica ou de saude publica apoiada por dispositivos moveis,
como telefones celulares, dispositivos para o monitoramento de pacientes, assistentes
digitais pessoais e outros dispositivos sem fio”!. Por extensio a defini¢do de cuidado
centrado no paciente, pode-se dizer que tecnologias mHealth centrado no paciente sdo
aquelas apoiadas por dispositivos moveis projetados para promover o cuidado centrado
no paciente e, portanto, um dos seus principais usuarios sao os consumidores de satde
digital [BRUCE et al., 2020].

Ao mesmo tempo que os aplicativos mHealth trazem beneficios aos
consumidores, eles podem trazer riscos, se eles forem imprecisos € ndo confidveis,
principalmente como vimos anteriormente esses usudrios usam as informagdes para a
tomada de decisdo. Na revisdo realizado por Akbar et. al [AKBAR; COIERA,;
MAGRABI, 2020] foram encontrados os seguintes problemas na qualidade do conteudo
de alguns aplicativos de saude:

! Tradugdo livre feito pelos autores
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Informacao incorreta,

Informacao incompleta,

variagao no conteudo entre aplicativos de dominios semelhantes,
resultados incorretos, apos calculos e andlises de respostas dos usuarios,
respostas inapropriadas as necessidades dos consumidores,

o0 o

por exemplo, foram encontrados aplicativos que em caso de suspeita de suicidio
ndo indicavam a busca de uma ajuda profissional nos momentos criticos.

Nesta mesma revisao foram encontrados estudos com falhas na funcionalidade do
software:

a. funcionalidades inadequadas de acordo com a tarefa, por exemplo, ndo permitir a
entrada da dosagem em gramas ao invés de mililitros,

b. falta de validagdo na entrada dos dados,

c. processamento demorado que podem trazer risco a seguranca do paciente, por
exemplo, a demora no monitoramento de sinais vitais,

d. resposta que trazem perigo a saude,

e. falha no alarme.

Além disso, foram encontrados varios aplicativos que nao tinham o envolvimento
de um especialista, ou em que o aplicativo ndo foi baseado em evidéncias clinicas e
cientificas e o mais preocupante deles é que ndo houve uma validagdo formais do
aplicativo que pudessem trazer confiabilidade no seu conteudo ou uso. Com isso fica
evidente a necessidade de meios para que os profissionais de satide e consumidores de
satde digital avaliem os aplicativos e assim possam escolher o aplicativo que mais seja
confiavel e adequado as suas necessidades [AKBAR; COIERA,; MAGRABI, 2020].

3.2  Avaliacao de software

Um componente importante para assegurar a qualidade do software ¢ uma avalia¢do de
software. Incluindo o desenvolvimento de uma avaliacdo de qualidade de teste onde
abrange a conformidade, estabilidade, adequagao e eficacia [LU et al., 2022]. A qualidade
de um software se refere a conformidade com os requisitos funcionais e de desempenho
explicitamente declarados, a padrdes de desenvolvimento claramente documentados e as
caracteristicas implicitas que sdo esperadas de todo software [MAXIM; PRESSMAN,
2021]. Os modelos de qualidade permitem avaliar softwares de acordo com diferentes
aspectos € comumente representam as caracteristicas desejaveis a um software em uma
estrutura hierarquica [YANG, 2012].

Em outras palavras, a avaliagdo de software ¢ um processo importante que visa
analisar e medir a qualidade, eficacia e desempenho de um sistema ou aplicativo. Esta ¢
uma pratica ampla que visa garantir que o software satisfaca os requisitos estabelecidos e
atinja os objetivos propostos. Existem varias dimensdes e critérios envolvidos nesse
processo, entre eles a usabilidade, confiabilidade, eficiéncia, manutenibilidade e
portabilidade. A usabilidade, por exemplo, refere-se a facilidade de uso e compreensao
do software pelo usuario final. Avaliagdes nessa dimensdo consideram a interface do
usudrio, a intuitividade das operagdes e a experiéncia geral de interagdo. Ja a
confiabilidade estd relacionada a capacidade do software de desempenhar suas fungdes
de maneira consistente e livre de falhas, enquanto a eficiéncia diz respeito ao desempenho
do software em termos de consumo de recursos e tempo de resposta. [ENTRINGER;
FERREIRA, 2019].
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A avaliagdo de software também abrange a manutenibilidade, que avalia a
facilidade com que o software pode ser modificado ou corrigido, € a portabilidade, que
se refere a capacidade do software de ser transferido entre diferentes ambientes. Além
desses, outros critérios especificos podem ser considerados dependendo do contexto,
como seguranga, escalabilidade e interoperabilidade.

Existem diversas metodologias e ferramentas para a avaliacao de software, desde
testes manuais até abordagens mais automatizadas, como testes de unidade, integragdo e
aceitagdo. A escolha da abordagem dependera dos objetivos da avaliagdo, do tipo de
software em questdo e das caracteristicas do projeto.

No campo da arquitetura de software, por exemplo, uma estrutura foi proposta
para ajudar arquitetos de software iniciantes a avaliar os requisitos de qualidade de um
sistema. Essa estrutura usa técnicas de processamento de imagem e aprendizado de
maquina para inferir atributos e taticas de qualidade com base em padrdes arquitetdnicos
[KAPUR et al., 2021].

Outro exemplo, ¢ um método de avaliacdo da qualidade estatica de software
baseado no método AHP, que avalia objetiva e quantitativamente a qualidade do software
e fornece orientag¢do para a manutengdo do software [MINGLIANG et al., 2021].

Porém, a avaliagdo de software, concentra-se especificamente na analise de
programas de computador, aplicativos ou sistemas de software. Tem como principal fim
analisar e determinar a qualidade, eficiéncia e adequacdo de um programa de software
especifico para cumprir seus objetivos.

Com algumas limitagdes, estd mais restrita a andlise das caracteristicas e
funcionalidades especificas do software, avaliando sua capacidade de realizar tarefas
especificas. Por isso, faz uso de métodos mais especificos, como testes de software,
revisdes de codigo, avaliagdes de usabilidade e conformidade com requisitos.

3.3 Qualidade de software

Existem muitas defini¢cdes de qualidade de software dispostas na literatura, sob diferentes
pontos de vista de varios autores:

* A qualidade de um produto de software ¢ medida com base em varios fatores para
garantir que ele atenda as necessidades e expectativas do cliente, conforme
discutido usando técnicas de sistema de inferéncia difusa no padrio ISO
[BARZEGAR, 2021].

* A qualidade do software ¢ determinada atendendo as necessidades do usuario por
meio de processos e métricas bem definidos, como métricas de projeto, produto e
processo, conforme discutido no artigo sobre melhoria da qualidade de software
[KARUNA; DIVYA; MANGALA, 2018].

* Qualidade de software ¢ a conformidade a requisitos funcionais ¢ de desempenho
que foram explicitamente declarados, a padroes de desenvolvimento claramente
documentados, e a caracteristicas implicitas que sdo esperadas de todo software
desenvolvido por profissionais [MAXIM; PRESSMAN, 2021].

O conceito de qualidade de software engloba trés fatores importantes, sdo eles os
requisitos de software, os padrdes e os requisitos implicitos. Diante disso a ISO/IEC 9126
afirma que qualidade ¢ a totalidade de caracteristicas e critérios de um produto ou servigo
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que exercem suas habilidades para satisfazer as necessidades declaradas ou envolvidas.
Baseado nessa fundamentagao, a base para qualidade de software ¢ descrita na FIGURA

3.1:
/PROCESSO \

DE

SOFTWARE
Usuario

Desenvolvedor Requisitos Processo de Padrdes ISO/IEC
Desenvolvimento

Organizacao
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PRODUTO |
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atendidos atendidos

SOFTWARE COM QUALIDADE

Figura 3.1 - Requisitos de software (Base da Qualidade)

Por meio da FIGURA 3.1, compreende-se que a qualidade de software € referente
a atender plenamente os requisitos do cliente, ou seja, atingir e se possivel superar as
expectativas do cliente. Garvin [GARVIN, 2002] descreve as oito dimensdes da
qualidade de software na FIGURA 3.2:

Qualidade Desem-
percebida penho
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Estética .
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Figura 3.2 - As oito dimensdes da qualidade de Garvin
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Por meio da figura acima, compreende-se que a qualidade de software ¢ referente
a atender plenamente os requisitos do cliente, ou seja, atingir e se possivel superar as
expectativas do cliente. Garvin [GARVIN, 2002] descreve as oito dimensdes da
qualidade de software na FIGURA 3.2:

* Desempenho: refere-se a capacidade do software de atender as expectativas dos
usudrios em termos de velocidade, precisdo, eficiéncia e capacidade de
resposta. Um software com bom desempenho € capaz de executar suas tarefas
de forma réapida e eficiente, sem atrasos ou erros significativos.

» Caracteristicas: sdo as funcionalidades e atributos essenciais do software que
atendem as necessidades dos usudrios. As caracteristicas do software devem
ser projetadas para proporcionar uma experiéncia satisfatoria ao usudrio,
oferecendo as ferramentas e recursos necessarios para realizar suas tarefas de
forma eficaz.

» Confiabilidade: a probabilidade de o software funcionar sem falhas durante um
periodo de tempo determinado concerne a confiabilidade. Um software
confiavel ¢ aquele que pode ser utilizado de forma consistente e previsivel,
sem apresentar erros ou interrupgdes inesperadas que possam prejudicar a
experiéncia do usuario.

* Conformidade: ao relacionar ao grau em que o software atende as normas,
especificagdes e requisitos predefinidos, contempla a conformidade. Um
software que estd em conformidade com os padrdes estabelecidos € aquele que
cumpre todas as diretrizes e regulamentagdes relevantes, garantindo sua
compatibilidade e interoperabilidade com outros sistemas e tecnologias.

* Durabilidade: ¢ a capacidade do software de resistir ao desgaste e ao uso
continuo por um longo periodo de tempo. Um software duravel ¢ aquele que
pode ser utilizado de forma consistente ao longo do tempo, sem perder sua
eficacia ou desempenho devido ao uso prolongado ou condigdes adversas.

» Facilidade: relaciona-se a facilidade com que os usuarios podem aprender, operar
e entender o software. Um software facil de usar ¢ aquele que possui uma
interface intuitiva e amigéavel, permitindo que os usudrios realizem suas
tarefas sem a necessidade de treinamento extensivo ou assisténcia técnica.

» [Estética: sdo os aspectos visuais do software que influenciam a percepcao do
usudrio em termos de atratividade e prazer de uso. Um software esteticamente
atraente ¢ aquele que possui um design visualmente agradavel, com layouts,
cores ¢ elementos graficos que tornam a experiéncia do usuario mais
agradavel e envolvente.

* Qualidade percebida: pertence a avaliacao subjetiva da qualidade do software
feita pelo usuario, considerando todos os outros fatores mencionados. A
qualidade percebida de um software ¢ influenciada pela experiéncia do
usuario, suas expectativas e percepcdes sobre a eficacia, confiabilidade,

facilidade de uso e outros aspectos do software.

A partir do conteudo exposto na FIGURA 3.1, compreende-se que a qualidade de
software pode ser definida como a relagdo entre os requisitos e os resultados alcangados,
ou seja, pode ser considerada como a diferenga entre o que se espera, € 0 que se consegue.
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Por fim, conforme Roos, Sartori e Godoy [ROOS, SARTORI E GODOY, 2009],
utilizando o modelo de Kano, define a qualidade de software em trés niveis: qualidade
por exceléncia, qualidade unidimensional e qualidade esperada. Onde:

* Qualidade por exceléncia ¢ definida como qualquer caracteristica do software
que exceda o nivel de desempenho esperado.

* Qualidade unidimensional ¢ definida como qualquer caracteristica do software
desejada por usuarios especificos, porém ndo inteiramente necessaria para
todos as categorias de usuarios.

* Qualidade esperada ¢ definida como qualquer caracteristica necessaria ao
funcionamento normal do produto.

Diante de tudo isso, € possivel verificar que ¢ imprescindivel o desenvolvimento
de softwares de qualidade que sejam capazes de suprir e atender a todos os requisitos
exigidos pelo cliente, e como meio de reger a qualidade faz-se necessario o uso de normas
que estabelecem regras e critérios para assegurar que os produtos de software estejam
adequados para o devido uso.

3.3.1 Conceitos Fundamentais em Avaliacao de Software

Conceitos fundamentais na avaliagcdo de software abrangem varios aspectos, como obter
solicitacdes de fontes externas, analisar saidas de log, testar com diversos dados de
entrada, identificar modificagdes na estrutura de dados e avaliar vulnerabilidades de
softwares [MINOV, 2012] [YAMAKOSHI; NISHIYAMA, 2018]. A avaliagdo de
desempenho envolve pontos de vista, métricas, caracterizagdo da carga de trabalho e
benchmarking [OBAIDAT; BOUDRIGA, 2010].

Além disso, os modelos de estimativa de software desempenham um papel crucial
no gerenciamento de software, enfatizando o design e a avaliagdo de modelos de
estimativa [ABRAN, 2015]. O teste, uma parte vital da avaliagdo de software, visa
garantir que os sistemas atendam aos requisitos especificados por meio de execucao
sistematica e identificagdo de erros [YADAYV, 2015]. Esses conceitos combinados
formam a base da avaliacdo de software, abrangendo testes, métricas de desempenho,
analise de entradas externas e avaliacao de vulnerabilidades.

3.3.2 Meétodos e Critérios de Avalia¢ao

A avaliagdo de produto de software com base em normas de qualidade tem sido uma das
formas empregadas por organizagdes que produzem ou adquirem software para aferirem
a qualidade de seus produtos. Assim, para que a avaliagdo seja mais efetiva, € importante
a utilizagdo de modelos de qualidade que permitam estabelecer e avaliar requisitos de
qualidade, e que o processo de avaliacdo seja bem definido e estruturado.

Assim, para que esses requisitos sejam atendidos e a qualidade atingida, existem
as normas ISO/IEC 9126, ISO/IEC 14598 e ISO/IEC 25000 que trabalha com
especificagdes técnicas, que estabelecem regras e critérios para assegurar que os produtos
de software estejam adequados para o devido uso, desta forma essas normas tornam-se
essenciais, pois elas orientam para o devido desenvolvimento e avaliagcdo dos produtos de
software com o objetivo de atender a expectativa e qualidade exigida pelo cliente [ISO
9126, 2001] [ISO 14598, 1998] [ISO 25000, 2014].
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Algumas normas foram criadas para padronizar internacionalmente as
caracteristicas de implementacao e avaliacao da qualidade de software.

Para melhor entendimento, segue nos proximos itens especificagdes sobre as
normas ISO/IEC 9126, ISO/IEC 14598 e ISO/IEC 25000 que trabalham com modelo de
avaliacdo de software e métricas para aperfeicoamento.

3.3.2.1ISO/IEC 9126, define um modelo de qualidade para avaliacdo de
produtos de software

A norma ISO/IEC 9126 recomenda que os produtos de software sejam avaliados usando
um modelo de qualidade, que tem a finalidade de aprimorar o produto, para que dessa
forma seja possivel cumprir os requisitos para atingir a expectativa do cliente [ISO 9126,
2001]. A série de normas ISO/IEC 9126 descreve um modelo de qualidade para produtos
de software categorizando a qualidade hierarquicamente em um conjunto de
caracteristicas e subcaracteristicas. Esta série também propde métricas que pode ser
utilizada durante a avaliagcdo dos produtos de software (medicao, pontuacao e julgamento
dos produtos de software).

A ISO/IEC 9126 ¢ dividida em quatro partes (FIGURA 3.3): (9126-1) modelo de
qualidade; (9126-2) métricas externas; (9126-3) métricas internas e, (9126-4) métricas de
qualidade de uso.

*  ISO/IEC 9126-1 ¢ definido um modelo de qualidade para produtos de software.

* ISO/IEC 9126-2 ¢ proposto métricas externa para medir os atributos das
caracteristicas de qualidade definidas na ISO/IEC 9126-1.

* ISO/IEC 9126-3 apresenta métricas internas para medir os atributos das
caracteristicas de qualidade definidas na ISO/IEC 9126-1.

* ISO/IEC 9126-4 descreve sobre métricas de qualidade em uso para medir os
atributos das caracteristicas de qualidade definidas na ISO/IEC 9126-1.

‘ )
ISO/IEC 9126-1: Modelo de Qualidade
N J
4 N ( N [ ~N
ISO/IEC 9126-2: ISO/IEC 9126-3: ISO/IEC 9126-4:
Métricas Externas Métricas Internas Metricas de
Qualidade de Uso
\ DN ) U )

Figura 3.3 - Estrutura da série de normas ISO/IEC 9126
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Nas ISO/IEC 9126-2 e 9126-3 apresenta um modelo de qualidade externa e
interna que separa os atributos de qualidade de software em seis caracteristicas: (i)
funcionalidade; (ii) confiabilidade; (ii1) usabilidade; (iv) eficiéncia; (v) manutenibilidade
e (vi) portabilidade (FIGURA 3.4).

Essas caracteristicas sdo subdivididas em subcaracteristicas, as quais podem ser
mensuradas por métricas internas e externas, conforme exposto na FIGURA 3.4:

adequacao, acuracia, interoperabilidade,

—| Funcionalidade seguranca de acesso e conformidade

. . Maturidade, tolerancia a falhas, recuperabilidade
Confiabilidade e conformidade

| ops Inteligibilidade, apreensibilidade,
Usabilidade operacionalidade, atratividade e conformidade

comportamento em relagao ao tempo,
— Eficiéncias S comportamento em relagdo aos recuros e
conformidade

software
I

Analisabilidade, modificabilidade, estabilidade,

Manutenabilidade testabilidade, conformidade

Qualidade de produto de

| adaptabilidade, capacidade para ser instalado,
Portabilidade — co-existéncia, capacidade para substituir,
conformidade

Figura 3.4 - ISO/IEC 9126-2 e 9126-3: Caracteristicas e Subcaracteristicas

A norma ISO/IEC 9126 — 4 apresenta um modelo para qualidade. O modelo de
qualidade em uso categoriza os atributos de qualidade de software em quatro
caracteristicas (Eficacia, Produtividade, Seguranga e Satisfa¢do). A qualidade em uso ¢ a
visao da qualidade sob a perspectiva do usudrio. A obtencdo de qualidade em uso ¢
dependente da obtencdo da necessaria qualidade externa, a qual, por sua vez, ¢ dependente
da obtencdo da necessaria qualidade interna. Normalmente, sdo necessarias medidas em
todos os trés niveis, pois atender aos critérios para medidas internas em geral ndo ¢
suficiente para garantir o atendimento aos critérios para medidas externas, e atender aos
critérios para medidas externas de subcaracteristicas em geral ndo ¢ suficiente para
garantir o atendimento aos critérios para qualidade em uso [ISO 9126, 2001].

A ISO/IEC 9126 define as caracteristicas do modelo da qualidade em uso da
seguinte maneira:

» [Eficacia: capacidade do produto de software de permitir que usudrios atinjam
metas especificadas com acuracia e completitude, em um contexto de uso
especificado.

* Produtividade: capacidade do produto de software de permitir que seus usuarios
empreguem quantidade apropriada de recursos em relagdo a eficdcia obtida,
em um contexto de uso especificado.
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* Seguranca: capacidade do produto de software de apresentar niveis aceitaveis de
riscos de danos a pessoas, negdcios, software, propriedades ou ao ambiente,
em um contexto de uso especificado.

» Satisfacido: capacidade do produto de software de satisfazer usuarios, em um
contexto de uso especificado

Em sintese, a ISO/IEC 9126 ¢ uma norma composta por um conjunto de
caracteristicas que devem ser verificadas em um software para que ele seja considerado
um “software de qualidade”, bem como, métricas usadas na sua avaliacdo (medigao,
pontuacdo e julgamento) dos softwares.

3.3.2.2 ISO/IEC 14598-1 - Tecnologia de informaciao — Avalia¢ao de produto
de software

O processo de avaliagao da ISO/IEC 14598 ¢ baseado na norma ISO/IEC 9126, a qual
estabelece as métricas de qualidade de software e pode ser usado tanto para avaliar
produtos prontos como produtos em desenvolvimento.

A avaliacdo de produtos de software deve ser objetiva, ou seja, baseada em
observagao e ndo em opinido. Também deve ser reprodutiva, de forma que avaliagdes do
mesmo produto, para a mesma especificacdo de avaliagdo, executadas por diferentes
avaliadores produzam resultados aceitos como idénticos e repetiveis. Para isso, um
processo de avaliacdo deve ser definido. Este processo deve seguir, basicamente, cinco
passos: analise dos requisitos de avaliacdo, especificacdo da avaliagdo, projeto e
planejamento da avaliagdo, execucdo da avaliacao e documentagdo dos resultados. A série
de normas ISO/IEC 14598 descreve um processo para avaliagdo de produtos de software,
que consiste em quatro passos: analise especificacao, projeto e execucao (TABELA 3.1).
O padrao definido distingue trés perspectivas de avaliagdo: desenvolvedor, adquirente e
avaliador [ISO 14598, 1998].

Tabela 3.1 - Definicdo do processo de avaliagdo segundo a ISO/IEC 14598.

Analise Especificacao Projeto Execucio
Definicao de . .
nie . ~ Planejamento da Monitoramento
requisitos de Quantificagdo dos L :
Processo para . - avaliagdo durante da qualidade e
qualidade e requisitos de
desenvolvedo-res o . o controle durante o
analise de sua qualidade . .
o desenvolvimento | desenvolvimento
exequibilidade
. Definiggo de . A avaliago
Estabelecimento Loy Planejar, valag
. metricas externas deviria ser
Processo para do proposito e - programar e .
. e medigoes realizada,
adquirentes escopo da documentar a
- correspondentes a . documentada e
avaliagdo . avaliacao .
serem realizadas analisada
. Documentagédo Obtengdo dos'
Descriao dos Defini¢do do dos processos a resultadps a partir
Proce-sso para objetivos da escopo da serem usados pelo da reahzagaq de
avaliadores S avaliacdo e das avaliador agoes de medigdo
avaliacao .~ . ~
medigoes e verificagdo do
produto

O processo de avaliacao da ISO/IEC 14598 ¢ realizado em seis etapas, sendo a
primeira uma abordagem geral de como ¢ realizada a avaliagdo, seguida do planejamento
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e intercursos, dos papéis dos desenvolvedores, dos adquirentes e dos avaliadores, e por

ultimo da documentacao dos médulos de avaliagao.

R Efeitos do
2:;112?:2 tz PATOCT_SSO~de Produto de Software Produto de
valiagao Software
Sup_orte_a Proce_sso_de Metricas Internas Metricas Externas M_étricas de
avaliagao Avaliagao qualidadeemuso
14598-1

14598-3
14598-2

14598-4
14598-6

14598-5

Figura 3.5 - Estrutura ISO/IEC 14598

A série de normas ISO/IEC 14598 ¢ dividida em seis partes (FIGURA 3.5 e
FIGURA 3.6):

+ ISO/IEC 14598-1 - Visao geral: fornece uma visdo geral do processo de
avaliagdo da qualidade dos produtos de software e define toda a estrutura de
funcionamento da série de normas ISO/IEC 14598.

* ISO/IEC 14598-2 - Planejamento e gestiao: refere-se ao planejamento e gestao
do processo de avaliagdo apresentando requisitos, recomendacdes e
orientagdes para uma fun¢ao de suporte ao processo

* ISO/IEC 14598-3 - Processo para desenvolvedores: define o processo para
desenvolvedores. Destina-se ao uso durante o processo de desenvolvimento e
manuten¢do de software

 ISO/IEC 14598-4 - Processo para adquirentes: define o processo para
adquirentes, estabelecendo um processo sistematico para avaliagdo de:
produtos de software tipo pacote (com equivaléncia a NBR ISO/IEC 12119),
produtos de software sob encomenda, ou ainda modificagdes em produtos ja
existentes

* ISO/IEC 14598-5 - Processo para avaliadores: define o processo para
avaliadores, fornecendo orientagdes para a implementacdo pratica de
avaliagdo de produtos de software (quando diversas partes necessitam
entender, aceitar e confiar em resultados da avaliagdo)

« ISO/IEC 14598-6 - Documentacio de mddulos para avaliagcdo: fornece
orientagdo para documentagdo de modulos de avaliagdo. Estes moédulos
contém a especificacdo do modelo de qualidade, as informagdes e dados
relativos a aplicagdo prevista do modelo e informagdes sobre a real aplicagao
do modelo
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— ISO/IEC14598-1 Visao Geral
< § —{ISO/IEC14598-2 Planejamento e gestéo
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83
§ o [ HISO/IEC14598-3 Processo de desenvolvedores
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o o[ HISO/IEC14598-4 Processos para adquirentes
5o
=8
8 % | |ISO/IEC14598-5 Processo para avaliadores
>
Documentagao de mdédulos para
| ISO/IEC14598-6 avaliagdo

Figura 3.6 - Estrutura da série de normas ISO/IEC14598

Diante dessas séries da norma, compreende-se que para avaliar a qualidade do
software, primeiramente devem ser estabelecidos os requisitos da avaliagdo, para entdo
poder especificar, projetar e executar a avaliagdo, como exposto na FIGURA 3.7:

§ g o Estabelecer o propdsito da avaliacao
8% — )
=8 Identificar tipos de produtos a serem avaliados
o=z O
% oo " .
wo Especificar modelo de qualidade

© Selecionar métricas

s

= O ;. ~ s4e
=8 Estabelecer niveis de pontuacao para as métricas

O ®©

S5 — .

w Estabelecer critérios para julgamento

© 18

5% . —

28 H Produzir o plano de avaliacéo

o ®©

g s

© o Obter as medidas

38 Comparar os critérios

o ©

x =

@©
H Julgar os resultados

Figura 3.7 - Processo de avaliacdo segundo a ISO/IEC 14598-1
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Compreende-se que a intencdo da norma ISO 14598 ¢ estabelecer uma
padronizacdo nos moédulos de avaliagao para que eles possam ser reusaveis. Criam-se
assim, bibliotecas desses modulos, fornecendo também guias para documentacdo dos
modulos e suporte ao seu desenvolvimento. O modelo com que as informagdes sdao
manipuladas ou quais informagdes sdo necessarias na realizacao da avaliacdo, ilustram o
processo de documentacdo dos modulos de avaliagao.

3.3.2.3 ISO/IEC 25000 - SQuaRE (Requisitos e Avaliacio de Qualidade de
Sistemas e Software)

Seguindo a ISO 25000, que unifica as normas ISO/IEC 9126 e ISO/IEC 14598,
desenvolver os processos principais: especificagdo de requisitos e a avaliagdo da
qualidade.

O ISO 25000 ¢ um padrao bem conhecido no campo da qualidade de software,
que inclui o padrao ISO/IEC 25030 que ajuda a especificar os requisitos de qualidade de
software. Os padrdes ISO visam garantir que o desenvolvimento de software atenda a
critérios de alta qualidade e produza aplicativos eficazes e versateis. Esses padrdes
fornecem uma estrutura para entender, medir e prever a qualidade do software, facilitando
para as organizagdes o desenvolvimento de produtos de software de qualidade. O trabalho
da ISO na padronizagdo da qualidade de software ajuda as organizagdes a reduzirem os
custos de manuten¢do e melhorar a qualidade geral de seus produtos de software.
Seguindo os padrdes ISO, as organizagdes podem estabelecer uma base para a qualidade
desejada e se beneficiar de um conceito continuo e hierarquico de qualidade em todo o
processo de desenvolvimento de software [KUI; ALI; SURYN, 2016] [ZHANG et al.,
2018] [BOUGROUN et al., 2020] [BARZEGAR, 2021].

A série de normas ISO/IEC 25000:2014 (Software Quality Requirements and
Evaluation, SQuaRE), dividida em cinco partes, foi desenvolvida para fornecer suporte a
defini¢do de requisitos e ao processo de avaliagdo da qualidade de softwares. O modelo
de qualidade apresentado na ISO/IEC 25010:2014 aborda duas dimensdes da qualidade
de software.

A primeira delas ¢ a qualidade em uso, que especifica caracteristicas de qualidade
relacionadas a interagdo humana com o sistema. A qualidade em uso se refere a
capacidade de atender a requisitos para atingir metas especificas com produtividade,
efetividade, seguranca e satisfacdo do usuério, em um contexto de uso especificado(ISO
25000, 2014). A segunda dimensao proposta pela ISO/IEC 25010 ¢ a qualidade do
produto, que define um conjunto de oito caracteristicas da qualidade relacionadas a
atributos internos e externos do software. A adequacdo funcional ¢ a capacidade do
software de prover fungdes que atendam as necessidades implicitas e explicitas quando
usado em condigdes especificadas. A eficiéncia de desempenho se refere ao desempenho
em relacdo a quantidade de recursos utilizados. A confianca ¢ a capacidade de manter um
nivel de desempenho especificado em um determinado periodo de tempo. A usabilidade
¢ a capacidade de ser usado para atingir metas especificas com efetividade, produtividade
e satisfacdo do usudrio. A manutenibilidade ¢ a capacidade de ser modificado visando a
melhoria, correcdo ou adaptagdo a mudancas no ambiente ou nos requisitos. A
portabilidade ¢ a capacidade de ser transferido de um hardware, sistema operacional ou
ambiente de uso para outro. A compatibilidade ¢ a capacidade de trocar informagdes com
outros softwares e desempenhar as fun¢des que lhe forem requeridas enquanto
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compartilha recursos de hardware e software. A seguranca diz respeito a capacidade do
software de proteger informagdes para que pessoas ou outros softwares tenham o nivel de
acesso apropriado aos seus niveis de permissao [ISO 25000, 2014]. Conforme descreve a
Tabela 3.2, o modelo de qualidade apresentado na ISO/IEC 25010 desdobra as
caracteristicas da qualidade em um conjunto de subcaracteristicas relacionadas.

Tabela 3.2 - Caracteristicas e subcaracteristicas da qualidade de software.

Eficiéncia de

CARACTERIS SUBCARACTE DEFINICAO DA SUBCARACTERISTICA
TICA RISTICA

Integridade Capacidade de atender as tarefas e aos objetivos
funcional especificos do usudrio a que foi destinado

Adequacao | Corregdo Capacidade de fornecer resultados corretos € com

funcional funcional precisao

Adequagao Capacidade de realizar tarefas e certos objetivos de
funcional maneira facil
Comportamen- | Capacidade de fornecer tempos de resposta e
to em relacdo | processamento apropriados quando o software
ao tempo executa suas funcdes

Utilizagdo de

Grau com que os tipos e as quantidades de recursos

desempenho .
recursos usados atendam aos requisitos
Capacidade Grau com que a capacidade maxima de pardmetros do
software atende aos requisitos
Reconhecibili- | Grau com que o usuario € capaz de reconhecer se o
dade produto ¢ adequado as suas necessidades
Apreensibili- Capacidade que o software possui de ser usado para
dade alcangar objetivos especificos de aprendizagem, de
forma eficiente, eficaz e sem riscos, garantindo que o
usuario se sinta satisfeito no contexto em questao
Operacionali- | Capacidade do software de permitir ao usudrio opera-
Usabilidade | dade lo e controla-lo de forma fécil

Protecao de
erro

Capacidade de proteger os usuarios de cometer falhas

Estética da
interface

Capacidade de possuir uma interface que seja
satisfatdria ao usudrio

Acessibilidade

Capacidade de ser usado por usudrios com diferentes
caracteristicas e habilidades para alcancar objetivos
especificados
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CARACTERIS SUBQARACTE DEFINICAO DA SUBCARACTERISTICA
TICA RISTICA
Coexisténcia Capacidade de compartilhar recursos com outro
o software sem causar impactos sobre qualquer outro
Compgtlblhda produto
e
Interoperabili- | Capacidade de interagir com um ou mais sistemas
dade especificados
Maturidade Capacidade de atender as necessidades de
confiabilidade quando operado em condi¢des normais
Disponibilida- | Capacidade de ser operacional e acessivel quando
de requerido para uso
Confianca | Tolerancia  a | Capacidade de garantir um nivel de desempenho
falhas especificado em caso de ocorréncia de falhas de
software ou hardware
Capacidade de | Capacidade de restabelecer seu nivel de desempenho
recuperagao especificado e recuperar os dados diretamente
afetados no caso de uma falha
Confidenciali- | Capacidade de permitir acesso de dados somente a
dade usuarios autorizados
Integridade Capacidade de bloquear acesso e modificacdes de
usuarios nao autorizados
Nao repudio Capacidade de comprovar agdes, eventos, alteragdes e
Seguranca envio de informagdes para que nao possam ser
repudiados futuramente
Responsabili- | Capacidade de rastrear as agdes de entidades
dade especificas
Autenticidade | Capacidade de comprovar a identidade de um sujeito
ou recurso caso seja requerido
Modularidade | Capacidade de alterar elementos do software com
impacto minimo
Reutilizagao Capacidade que os componentes do software possuem
de serem utilizados por outros sistemas existentes ou
em construcao
Manutenibilid | Analisabilida- Capacidade de avaliar o impacto de uma mudanga em
ade de uma ou mais partes de um sistema, diagnosticar partes
do sistema em que pode haver falhas e identificar
componentes a serem modificados
Modificabili- Capacidade de permitir que uma modificagdo seja
dade implementada sem causar defeitos no produto

existente

(©) 2024 SBC - Sociedade Brasileira de Computacdo

97



(©) 2024 SBC - Sociedade Brasileira de Computacdo

XXIV Simpésio Brasileiro de Computagdo Aplicada a Sadde - SBCAS 2024

CARACTERIS SUBCARACTE DEFINICAO DA SUBCARACTERISTICA
TICA RISTICA

Testabilidade | Capacidade de estabelecer critérios de teste para um
sistema que foi modificado e de determinar se esses
critérios foram cumpridos de forma eficaz e eficiente

Adaptabilidade | Capacidade de ser adaptado para ambientes de
operagdo especificados, sem a necessidade de
aplicacdo de outras agdes ou meios além daqueles
fornecidos para essa finalidade pelo software

Portabilidade considerado

Instalabilidade | Capacidade de ser corretamente instalado e/ou
desinstalado em um ambiente especificado

Substituibili- Capacidade de substituir outro software no mesmo
dade ambiente e para 0 mesmo fim

Embora a ISO/IEC 25010 sugira um conjunto de 31 subcaracteristicas da
qualidade, a realizacdo da avaliagdo de um ou mais softwares usando todas essas
subcaracteristicas pode se tornar inviavel devido ao tempo consumido. Dessa forma, essas
caracteristicas e subcaracteristicas devem servir de referéncia para a criacdo de modelos
de avaliagdo adequados ao tempo, aos recursos humanos e as informagdes disponiveis
[JUNG, 2007].

Na literatura podem ser encontrados diversos modelos de avaliagcao da qualidade
para tipos de software especificos. Silva et al. [2015]desenvolveram um modelo para
avaliar a qualidade de um sistema académico com base nos critérios facilidade de uso,
comportamento em relacdo a falhas, eficiéncia e satisfagao das necessidades. Lima Junior
e Martimiano [2010] propuseram um modelo de apoio a avaliacdo da qualidade de
softwares PMIS com base na norma ISO/IEC 9126. Uma limitacdo desse modelo ¢é a
impossibilidade de avaliar os niveis de importancia relativa (ou pesos) das caracteristicas
e subcaracteristicas da qualidade. Como os requisitos dos usudrios variam de acordo com
o contexto de aplicagdo do software, ¢ desejavel atribuir pesos diferentes para as
caracteristicas da qualidade [YANG, 2012]. Esse processo de ponderacdo pode ser
apoiado por métodos de tomada de decisdo multicritério [TRENDOWICZ;
KOPCZYNSKA, 2014].

3.4 Avaliacio de Tecnologia em Saude Digital

A quantidade de medicamentos, dispositivos, procedimentos e outras tecnologias em
satde ¢ vasta, e hd um continuo desenvolvimento de novas tecnologias para a atengdo a
saude. Esse desenvolvimento de novas tecnologias contribui para a melhoria da qualidade
de vida, e pressionam os sistemas de saude a incorpora-las, que contam com recursos
limitados. A inovagao, regulagdo e garantia de acesso de tecnologias em saude sao fatores
importantes para a sustentabilidade dos sistemas de satde.

Neste cenario, torna-se necessario que haja procedimentos para nortear o
desenvolvimento e adog¢dao dessas novas tecnologias de forma adequada e segura nos
sistemas de satude, garantindo efetividade, seguranca e eficacia, ao mesmo tempo que
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aquelas tecnologias que ndo sdo tdo eficazes como outras, possam ser substituidas por
estas.

Segundo a Portaria N° 2.510/GM de 19 de dezembro de 2005 [GABINETE DO
MINISTRO, 2005], considera-se tecnologias em satde: medicamentos, materiais,
equipamentos e procedimentos, sistemas organizacionais, educacionais, de informagdes
e de suporte, e programas e protocolos assistenciais, por meio dos quais a aten¢ao € os
cuidados com a satude sdo prestados a populagao.

No tocante a inovagdo, o desenvolvimento de tecnologias da informagao e
comunicac¢do ajudou a cunhar o termo satude digital. A saude digital se refere ao uso de
tecnologia para diagnosticar, monitorar, tratar e prevenir doencas. Abrange varios
avangos, como saude movel, registros eletronicos de saude, dispositivos vestiveis,
telessaude, inteligéncia artificial e robotica [BUCHNER, 2022].

O conceito de satde digital estd transformando os modelos tradicionais de
prestagdo de cuidados de saude, levando a uma transformagdo cultural no campo
[MESKO et al., 2017]. No entanto, a implementagdo da saude digital enfrenta desafios
como regulamentacdes rigidas, resisténcia @ mudanga e a necessidade de consideragdes
culturais e de fatores humanos [SHAFFER; PREZIOSI, 2019]. Além disso, ha riscos
associados a saude digital, incluindo ameacas cibernéticas, perda de privacidade e
disseminagao de desinformagdo médica [SIMON LIN LINWOOD, 2022].

No geral, a saude digital tem o potencial de revolucionar a saude, mas uma
consideragdo cuidadosa de seus riscos e beneficios ¢ fundamental. A afirmagado destaca a
transformagao potencialmente revolucionaria proporcionada pela satide digital no cenario
da satde. A expressao "saude digital" refere-se a aplicagdo de tecnologias digitais, como
dispositivos moveis, softwares e plataformas online, para melhorar a prestacdo de
servigos de saide. Embora essa revolucao prometa avancos significativos, ¢ importante
aborda-la com uma consideragdo cuidadosa dos riscos e beneficios envolvidos. Isso
implica avaliar minuciosamente as implicagdes éticas, privacidade dos dados, seguranca
cibernética e equidade no acesso, garantindo que o impacto positivo na saude seja
maximizado, a0 mesmo tempo em que se minimizam possiveis desafios e ameagas. A
busca por inovagdes na satde digital deve, portanto, ser guiada por uma abordagem
equilibrada e responsavel para garantir seu pleno potencial em beneficio da sociedade.

A saude digital estd relacionada a avaliacdo de varias maneiras. Em primeiro
lugar, tecnologias digitais de saude e dispositivos de biotelemetria estdo sendo usados
para prevenir, detectar, diagnosticar, monitorar e prever a evolu¢do de varias doengas,
sem exigir procedimentos invasivos ou interacdo face a face com o pessoal médico
[BUCHNER, 2022].

Em segundo lugar, métodos e sistemas de avaliagao de saude digital discretos
foram desenvolvidos, os quais integram caracteristicas fisicas, habitos de vida e
condigdes médicas prevalecentes com atividades fisicas monitoradas e medidas
fisiologicas para avaliar a satde de individuos de alto risco.

Em terceiro lugar, o impacto da digitalizacdo dos servigos de saude precisa ser
avaliado com base no alcance das metas do sistema de satde, incluindo qualidade,
acessibilidade, eficiéncia e equidade [EUROPEAN COMMISSION. DIRECTORATE
GENERAL FOR HEALTH AND FOOD SAFETY, 2019].
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Além disso, a saude digital tem beneficiado muito o sistema publico de satde, e a
acessibilidade e a confianca dos pacientes nas informagdes da Internet influenciam suas
decisdes e avaliagdes dos profissionais de saide [VUONG et al., 2022].

Finalmente, a Avaliacao de Tecnologia de Satude (ATS) de aplicativos méveis de
saude, incluindo aplicativos digitais de saude, envolve uma avaliacdo rapida de sua
eficacia e potencial de economia de custos para informar os tomadores de decisao no
sistema de satide [LESQUELEN et al., 2017].

Esta subsecdo apresenta os principais aspectos relacionados a avaliagdo de
tecnologia em saude digital.

3.4.1 Definicao de Tecnologia em Saude

O termo Tecnologias em Saude abrange produtos, procedimentos ¢ insumos utilizados
nos servicos de saude, e abrange medicamentos, vacinas, testes diagnosticos,
equipamentos e dispositivos, modelos de organizagdo de servigos de saude, bem como os
sistemas de apoio.

Segundo a Organizagdo Mundial da Saude, o termo Tecnologias de Saude se
aplica a proteses, diagnosticos in vitro, equipamentos de imagem e solucdes de e-satde
utilizados para diagnosticar, monitorar, avaliar, prevenir e indicar o tratamento aos
pacientes que sofrem de uma vasta gama de doencas. Reconhecendo que ha muitas
interpretagdes para os termos que tratam do setor, sao apresentadas abaixo as defini¢des
estabelecidas pela Organizagdo Mundial de Satide (OMS) e pela Global Harmonization
Task Force (GHTF) [SAUDE 4.0, 2015].

e Tecnologias médicas ou Dispositivos Médicos no sentido Amplo (DMAs):
envolvem a aplicagdo de conhecimento organizado e de praticas médicas sob
a forma de aparelhos, procedimentos e sistemas desenvolvidos para
identificar, prevenir e solucionar um problema de saude e melhorar a
qualidade de vida. Os DMAs incluem uma ampla variedade de produtos, indo
desde os mais simples, como luvas, linhas de sutura, adesivos, camas
hospitalares e lentes, até aplicativos para smartphones, implantes cardiacos,
monitores de glicose e scanners de ressonancia magnética. O prolongamento
da vida mais ativa e independente, que vemos nos dias de hoje, ¢ em larga
medida o resultado das inovacdes na area da tecnologia médica. Abrangem
qualquer instrumento, maquina, aparelho, implante, reagente para uso in
vitro, software, material ou outro artigo similar ou relacionado, destinado pelo
fabricante a ser utilizado, isoladamente ou em combinag¢do pelos seres
humanos, para um ou mais dos efeitos médicos especificos de:
o diagnostico, prevencdo, controle, tratamento ou atenuagao de uma doenga;
o diagndstico, controle, tratamento, atenuacdo ou compensagdo de uma

lesdo;

estudo, substituicdo, modificagdo ou apoio da anatomia ou de um processo

fisiologico;

apoiar ou sustentar a vida;

controle da concepc¢ao;

desinfeccao de dispositivos médicos;

fornecimento de informagdes por meio de exame in vitro de amostras

derivadas do corpo humano.

o

o O O O
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¢ Dispositivos médicos no sentido restrito: sao artigos, instrumentos, aparatos ou
maquinas utilizados na preven¢do, diagndstico ou tratamento de sintoma ou
doenga, com o objetivo de detectar, medir, restaurar, corrigir ou modificar a
estrutura ou fun¢do do corpo para algum propoésito de satde. Tipicamente, o
proposito de um dispositivo médico ndo ¢ alcangado por meios
farmacologicos, imunoldgicos ou metabdlicos.

e Equipamentos médicos: sdo aparelhos médicos que requerem calibragdo,
manutengado, reparo e treinamento de quem o utiliza. O equipamento médico
¢ usado com o proposito especifico de diagnosticar e tratar um problema de
saude. Pode ser usado sozinho ou em combinacdo com acessorios e produtos
para consumo, e, dessa defini¢do, sdo excluidos os produtos para a satde
implantaveis, descartaveis ou de uso unico.

e Diagnéstico in vitro: que trata-se de qualquer dispositivo médico que consista
num reagente, instrumento, aparelho ou sistema usado, isoladamente ou
combinado, a ser utilizado in vitro no exame de amostras provenientes do
corpo humano, de forma a obter informacgdes sobre estados fisiologicos, de
saude, de doenca, ou de anomalia congénita.

¢ E-Satide: abrange as dreas e produtos para a saude que se utilizam das tecnologias
de informacdo e comunicacdo para diagndstico, atendimento,
automonitoramento, educagdo e prestacdo de servigos remotos em saude. A
informatiza¢do na saude, tanto no controle de custos e na organizagdo dos
procedimentos, como na aferi¢do da qualidade do atendimento ao paciente,
configura-se como objeto de grande interesse em face dos significativos
investimentos privados e publicos que requer e do seu potencial de bons
resultados.

Na literatura sdo encontradas algumas formas de classificacdo de tecnologias de
saude. Em [LIAROPOULOS, 1997] ¢ proposto uma hierarquia de tecnologias de saude.

Medicamentos

Tecnologia
Biomédica

Equipamentos

h 4

Tecnologia Médica

Procedimentos

.| Tecnologia de
”| Atencéo a Sadde

Sistemas de Suporte
Organizacional no
Setor de Saude

Tecnologia de
Salde

k.

Sistemas de Suporte
Organizacional Fora
do Setor de Salde

Figura 3.8 - Hierarquia de tecnologias de salude
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Medicamentos e equipamentos que interagem diretamente com pacientes sdo
designados como tecnologias biomédicas. Os procedimentos, como anamnese, técnicas
cirargicas, normas técnicas de uso de tecnologias biomédicas, sdo designadas, juntamente
com as tecnologias biomédicas, tecnologias médicas. O uso das tecnologias médicas esta
inserido dentro de uma estrutura técnica e administrativa, contando também com sistemas
de informagdo, denominados como Sistemas de Suporte Organizacional no Setor de
Satde. Os Sistemas de Suporte Organizacional no Setor de Saude e as Tecnologias
Médicas sao designadas Tecnologias de Atengao a Saude.

Por fim, hd componentes organizacionais e de apoio que atuam fora do setor de
saude e que de alguma forma influenciam a saude como, por exemplo, saneamento,
controle ambiental e leis trabalhistas.

O uma outra classificacao ¢ proposta em [GOODMAN, 1998], de acordo com a
natureza do material, o proposito, e o estagio de difusdo:

e Medicamentos:

o Equipamentos e suprimentos como ventiladores, marcapassos cardiacos,
luvas cirtirgicas, kits de diagnostico, etc;

o0 Procedimentos médicos e cirurgicos;

o Sistemas de suporte: bancos de sangue, sistemas de prontuario eletronico,
etc.;

o Sistemas gerenciais € organizacionais: sistema de informacao, sistema de
garantia de qualidade, etc.

e Quanto ao proposito:

o Prevencdo: visa proteger os individuos contra uma doenga ou limitar a
extensdo de uma sequela (exemplo: imunizagdo, controle de infecgdo
hospitalar, etc.);

o Triagem: visa detectar a doenga, anormalidade, ou fatores de risco em
pessoas assintomaticas (mamografia, exame de Papanicolau);

o Diagndstico: visa identificar a causa e natureza ou extensao de uma doenga
em pessoas com sinais clinicos ou sintomas (eletrocardiograma, raios X
para detectar fraturas Osseas);

o Tratamento: visa melhorar ou manter o estado de saude, evitar uma
deterioracdo maior ou atuar como paliativo;

o Reabilitagdo: visa restaurar, manter ou melhorar a fungao de uma pessoa
com uma incapacidade fisica ou mental.

e Quanto ao estagio de difusao:

O Futura: em estagio de concepcdo ou nos estagios iniciais de
desenvolvimento;

o Experimental: quando estd submetida a testes em laboratério usando
animais ou outros modelos;

o Investigacional: quando estd submetida a avaliagdes clinicas iniciais (em
humanos);

o Estabelecida: considerada pelos provedores como um enfoque padrdo para
uma condicao particular e difundida para uso geral;

o Obsoleta/abandonada/desatualizada: sobrepujada por outras tecnologias
ou foi demonstrado que elas sdo inefetivas ou prejudiciais.
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Embora ndo haja uma classificacdo padrao para tecnologias de satide, nota-se que
o termo de tecnologia de saude ¢ bem amplo. A proxima sub-se¢do ¢ apresentada a
diferenca entre dispositivo médico e aplicativo de saude.

3.4.2 Diferenca entre dispositivo médico e aplicativo de saude

Segundo a Resolugio da Diretoria Colegiada (RDC) 751/2022 da Anvisa [MINISTERIO
DA SAUDE, 2022b] que dispde sobre classificagido de riscos, os regimes de notificagio
e de registro, e os requisitos de rotulagem e instrugcdes de uso de dispositivos médicos,
um Dispositivo Médico ¢ qualquer instrumento, aparelho, equipamento, implante,
dispositivo médico para diagnostico in vitro, software, material ou outro artigo, destinado
pelo fabricante a ser usado, isolado ou conjuntamente, em seres humanos, para algum dos
seguintes propositos médicos especificos, e cuja principal acdo pretendida ndo seja
alcancada por meios farmacolédgicos, imunologicos ou metabolicos no corpo humano,
mas que podem ser auxiliados na sua agdo pretendida por tais meios:

1. diagndstico, prevencdao, monitoramento, tratamento (ou alivio) de uma doenga;
diagnostico, monitoramento, tratamento ou reparacdo de uma lesdo ou
deficiéncia;

3. investigacdo, substitui¢do, alteragdo da anatomia ou de um processo ou estado
fisiologico ou patoldgico;

4. suporte ou manutencdo da vida;

controle ou apoio a concep¢ao; ou

6. fornecimento de informagdes por meio de exame in vitro de amostras
provenientes do corpo humano, incluindo doagdes de 6rgaos e tecidos.

Ja para a OMS, por meio do GHTF [SAUDE 4.0, 2015], um dispositivo médico é
definido como qualquer instrumento, aparelho, equipamento, software, material ou ou
outro produto que possa ser utilizado, sozinho ou combinados, em seres humanos, para
um ou mais dos seguintes propdsitos médicos especificos:

9]

1. diagnostico, prevencao, monitoramento, tratamento ou alivio de doencas,

2. diagndstico, monitoramento, tratamento, alivio ou compensa¢do de uma lesao,

3. investigacdo, substituicdo, modificacao ou suporte da anatomia ou de um processo
fisiolégico,

apoiando e sustentando a vida,

controle da concepgao,

desinfeccao de dispositivos médicos,

fornecimento de informagoes através de exames in vitro de amostras derivadas do
corpo humano.

Nowk

De acordo com a OMS, satide mdovel [MAASS et al., 2022] ¢ um termo geral que
abrange a saude publica e a pratica médica através do uso de smartphones, sensores,
assistentes pessoais digitais, dispositivos de monitoramento sem fio ou outros
dispositivos sem fio. Dentre as tecnologias de saude moével, os aplicativos moveis de
saude sdo softwares para smartphones e tablets que podem promover a saude das pessoas.
Esses aplicativos podem ser utilizados para suporte a pessoas com doengas cronicas,
melhorar a adesdo a tratamentos, aumentar a autonomia dos pacientes, além de
oferecerem oportunidades de diminui¢do de custos sem comprometer a qualidade dos
servigos de satde.
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Pelas defini¢des tanto da OMS quanto da Anvisa, um aplicativo moével de satde
pode ser considerado um dispositivo médico. Segundo a RDC 657/2022 da Anvisa
[MINISTERIO DA SAUDE, 2022a] que dispde sobre a regularizagdo de softwares como
dispositivos médicos, um software ¢ considerado um dispositivo médico (Software as a
Medical Device - SaMD) caso ele atenda a definicao de dispositivo médico, podendo ser
de diagnostico in vitro (IVD) ou ndo, sendo destinado a uma ou mais indicagdes médicas,
e que realizam essas finalidades sem fazer parte de hardware de dispositivo médico. Inclui
os aplicativos moveis e softwares com finalidades in vitro, se suas indicagdes estiverem
incluidas na defini¢do geral de dispositivos médicos. Incluem-se nesta defini¢do, entre
outros, o software licenciado por assinatura e hospedado centralmente (Software as a
Service), que se enquadre na defini¢ao de dispositivos médicos.

A RDC 751/2022 da Anvisa [MINISTERIO DA SAUDE, 2022b] acrescenta
caracteristicas de um SaMD: o SaMD pode ser executado em uma plataforma
computacional de proposito geral (finalidade ndo médica); a "plataforma computacional"
inclui recursos de hardware e software (sistema operacional, hardware de processamento,
armazenamento, banco de dados, dispositivos de visualizagdo, dispositivos de entrada,
linguagem de programacao, etc.); "sem fazer parte de" significa que o programa nao
precisa do hardware de um dispositivo médico para atingir sua finalidade de uso; um
software ndo ¢ considerado SaMD se seu objetivo ¢ controlar o hardware de um
dispositivo médico; um SaMD pode ser usado em combinagdo (por exemplo, como
modulo) com outros produtos, incluindo outros dispositivos médicos; um SaMD pode
interagir com outros dispositivos médicos, incluindo hardware de outros dispositivos
médicos e outro SaMD, bem como software de uso geral; e os aplicativos moveis de saude
que atendem a defini¢ao sdo considerados SaMD.

Pela defini¢do apresentada de SaMD, nem todos os aplicativos moveis de saude
podem ser considerados um SaMD. A RDC 657/2022 da Anvisa [MINISTERIO DA
SAUDE, 2022a], segundo o paragrafo 2 do seu artigo 1, ndo se aplica aos seguintes
softwares: softwares de bem estar (softwares destinados a encorajar e manter o bem-estar,
incluindo atividades saudaveis como exercicios fisicos, ou a encorajar € manter o controle
da satde e um estilo de vida saudavel que ndo sdo destinados a prevencao, diagnostico,
tratamento, reabilitagdo ou anticoncepcdo); relacionados em lista disponibilizada pela
Anvisa de produtos ndo regulados; utilizado exclusivamente para gerenciamento
administrativo e financeiro em servico de saude; que processa dados médicos
demogréficos e epidemioldgicos, sem qualquer finalidade clinica diagndstica ou
terapéutica; e embarcado em dispositivo médico sob regime de vigilancia sanitaria.

A discussdo sobre a distingdo de aplicativos de satide categorizados como SaMD
daqueles que nao sdo categorizados como SaMD ¢ foco do trabalho apresentado em
MAASS [2022], onde os aplicativos médicos correspondem ao SaMD dentro de um e os
aplicativos de saude correspondem aos ndo SaMD. Nele, sao apresentadas as defini¢cdes
de aplicativos médicos e de aplicativos de satide em diversos paises, e evidencia que os
SaMD s3ao um grupo particular dos aplicativos de saude, os quais requerem regulacao
legal para serem utilizados como dispositivos médicos.

Essa distingado de SaMD como um subgrupo de aplicativos de saude ¢ importante
para a sua adequada regulagdao. A RDC 848/2024 da Anvisa que dispde sobre os requisitos
essenciais de seguranga e desempenho aplicaveis aos dispositivos médicos e dispositivos
médicos para diagndstico in vitro, descreve em sua subse¢do VIII um conjunto de itens a
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serem atendidos pelos desenvolvedores de SaMD. Uma vez que aplicativos de saude
podem ser categorizados como SaMD, ¢ importante instrumentos para averiguar se tais
aplicativos atendem as resolugdes e recomendacdes estabelecidas. A proxima sub-se¢do
apresenta brevemente os principais aspectos sobre Avaliacdo de Tecnologias de Saude,
enfatizando a Avaliacdo de Tecnologias Digitais em Saude.

3.4.3 Importancia e Impacto da Avaliacdo de Tecnologia em Saude Digital

Para concretizar os beneficios e minimizar os riscos, ¢ essencial um processo de avaliacao
robusto para informar os decisores sobre o financiamento e o planeamento de todas as
novas tecnologias de saude, incluindo as intervengdes TDS. A avaliacdo das tecnologias
de saude (ATS) oferece um quadro para avaliar de forma abrangente as novas tecnologias
de satide. Muitos paises utilizam habitualmente a ATS para determinar a relagdo custo-
beneficio e o impacto or¢amental das novas tecnologias de saude para informar as
decisdes de financiamento/investimento publico.

Assim € preciso a adog@o de mecanismos de regulacao e de tecnologias que sejam
embasadas por evidéncias cientificas. A Lei 12.401 de 2011 [PRESIDENCIA DA
REPUBLICA - CASA CIVIL, 2011] estabelece que o uso de evidéncias de eficacia,
seguranga ¢ custo-efetividade deve nortear a incorporagdo de tecnologias no SUS. A
Avaliacdo de Tecnologias em Saude (ATS) busca subsidiar as decisdes quanto a adogao
de tecnologias pelos sistemas de saide. Em Goodman [1998], a ATS ¢ descrita como um
campo multidisciplinar de analise de politicas, que estuda as implicacdes clinicas, sociais,
¢ticas e econdmicas do desenvolvimento, difusdo e uso da tecnologia em saude.

Uma vez que tecnologia em saude abrange uma grande variedade de componentes

como medicamentos, procedimentos, instrumentos e equipamentos, € preciso
compreender as dimensdes a serem avaliadas [ELIAS, 2013]:

e Eficacia: beneficio das tecnologias em condi¢des ideais de utilizacdo, e os
resultados sdo avaliados pela interpretacdo de risco relativo, risco absoluto,
reducdo de risco absoluto, e quantidade de vezes que a tecnologia deve ser
aplicada para tratamento;

e Seguranca: existéncia de eventos adversos provenientes da tecnologia;

e Efetividade: beneficio das tecnologias em condicdes reais de utilizacdo dos
Servigos;

¢ Custo-beneficio: andlise comparada entre os custos e os resultados em saude
gerados pela tecnologia. Busca estimar em que medida o resultado gerado
compensa os custos decorrentes de sua utilizagao;

eImpacto no or¢camento: estimativa do aumento ou redugdo de gastos ao se
introduzir e difundir a tecnologia no servico de saude;

e Equidade: andlise da proporcao da populagdo a ser beneficiada em razdo de suas
necessidades sdcio-culturais, bioldgicas e de género;

o Etica: adequagdo ao codigo de principios de moralidade definidos pela sociedade
ou cultura, considerados ideais no carater e na cultura;

e Bases Legais: compatibilidade e adequacdo a legislagdo vigente, necessidade de
alteragdo de normas;

¢ Logistica: adequacdo e necessidades de alteracdo de infraestrutura, de pessoal, de
transporte, armazenamento, e todos os aspectos relacionados a cobertura e
acesso de qualidade;
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e Macroeconomia: analise de alocacdo de recursos no sistema de saude ¢ dos
efeitos nas politicas de propriedade intelectual, na regulagdo, no investimento
em inovacao, na transferéncia de tecnologias € no aumento ou diminui¢do de
empregos;

e Meio ambiente: geracdo de residuos poluentes, condi¢des e recursos necessarios
para mitigacao de possiveis danos ao meio ambiente.

Essas dimensdes normalmente sdo ponderadas sob a perspectiva de custo-
oportunidade, investigando as consequéncias de curto e médio prazos, avaliando os
efeitos desejados, indesejados e incertezas em torno da adogdo da tecnologia.

As tecnologias digitais de saude (TDS) que permitem a monitorizagcao remota ou
a autogestao dos pacientes oferecem muitos beneficios potenciais, especialmente para os
pacientes que sofrem de doengas cronicas. Exemplos de potenciais beneficios incluem a
reducdo dos tempos de viagem e de espera clinica, redugdo da exposi¢do e propagagdo de
infecdes, ganhos de confianga nas condigdes de autogestao e melhor ligagao do paciente
com a sua equipa de saide em momentos criticos.

No entanto, a utilizagdo de TDSs como interven¢do de satde pode representar
uma mudanga significativa na prestagao de servigos de saude. Os beneficios s6 podem ser
obtidos se o pessoal for apoiado por facilitadores apropriados, por exemplo, recursos
adequados e apoio a gestdo de mudangas, interoperabilidade de sistemas e gestdo
adequada da qualidade dos dados, financiamento apropriado e defensores da nova

intervencgdo dentro da organizacao

Além disso, com os beneficios potenciais vém riscos exclusivos dos TDSs, como
ameacas a privacidade do paciente devido a seguranca cibernética inadequada, uso de
informagoes incorretas do paciente devido a ma interoperabilidade/gestdo da qualidade
dos dados, falta de acesso em areas de conectividade/infraestrutura deficiente e ameacas
éticas. como uma falsa sensa¢do de seguranca por ser monitorado ou interpretacdo
incorreta dos resultados dos testes sem supervisio médica [MAAB, FREYE, PAN...
2022]. Além disso, os TDSs geralmente coletam uma grande quantidade de dados
pessoais, € os TDSs que promovem mudangas comportamentais costumam usar esses
dados para desenvolver algoritmos de comportamento preditivo. As empresas de
tecnologia também podem usar transmissoes de dados com identificadores de usudrio
vinculaveis de TDSs para fins indesejaveis de marketing e anélise.

As ameagcas a privacidade resultantes da forma como os TDSs sdo concebidas sao
desafios Unicos para avaliar os riscos versus beneficios destas tecnologias. Estes riscos
unicos devem ser considerados juntamente com os riscos comuns a outras tecnologias,
por exemplo, tratamentos menos eficazes, diagndsticos errados e classificagao errada da
gravidade da doenca. Na proxima subse¢do sdo abordados brevemente os processos €
protocolos de ATS.

3.4.4 Processos e Protocolos de Avaliacio de Tecnologia em Saude Digital

As primeiras iniciativas para estabelecer formas de avaliacdo para Tecnologias Digitais
em Saude (TDS) estavam inicialmente centradas na telemedicina. Foram desenvolvidas
propostas de protocolos baseados em sistemas de pontuacdo para avaliar a qualidade dos
estudos, com adaptacdes das avaliacdes ao contexto da telemedicina, englobando
participantes de diversas disciplinas relevantes. Por meio do financiamento da Comissao
Europeia, foi desenvolvido um quadro especifico para a telemedicina, chamado Modelo
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de Avaliacdo de Aplicacdes de Telemedicina (MAST). Esse modelo incorporou o
EUnetHTA (European Network for Health Technology Assessment) Model Core, que ¢
uma rede estabelecida para criar uma estrutura eficaz e sustentavel para avaliagdes de
tecnologias em saude em toda a Europa [EUNETHTA, 2016]. O EUnetHTA Model Core
possui nove dominios, com 51 temas e 145 questdes. O conteudo das estruturas incluidas
foi mapeado para as 145 questdes do Modelo Principal de ATS num processo de duas
fases. Inicialmente, foram incluidos topicos e questdes especificas do TDS levantadas
pelas estruturas, mas ainda ndo incluidas no modelo, para garantir uma compilagao
abrangente do conteudo do TDS. Para novos topicos especificos do TDS, novos nomes
de topicos foram propostos, € para novos problemas especificos do TDS, novos
identificadores de problemas foram atribuidos usando um prefixo TDS. Posteriormente,
todo o conteudo recomendado por cada framework foi mapeado para o conjunto ampliado
de questdes.

Por sua vez, a Organizagdo Mundial da Saude (OMS) produziu o Kit de
Ferramentas da Estratégia Nacional de eSatde em 2012 [OMS, 2012°], uma vez que
varios paises solicitaram orientagdes acerca do uso de tecnologias de eSaude. Essas
iniciativas resultaram em 2019 na Diretriz da OMS sobre Intervengdes Digitais para o
Fortalecimento do Sistema de Saude. No entanto, tal diretriz ndo contempla as TDSs
destinadas ao uso individual do paciente.

No ambito da regulamentagdo, o Férum Internacional de Reguladores de
Dispositivos Médicos (IMDRF) estabeleceu um grupo de trabalho sobre "Software como
Dispositivo Médico" (SaMD), publicando orientagdes sobre defini¢des, categorizagdo de
riscos, gestdo de qualidade e avaliagdo clinica [IMDRF, 2014]. Estas diretrizes foram
adotadas pela Coordenacdo de Dispositivos Médicos da Unido Europeia em 2019,
ampliando o escopo da regulamentacao para todas as tecnologias digitais com finalidade
médica.

Apesar desses esfor¢os, havia poucas orientagdes sobre os critérios de avaliagao
para o financiamento publico das TDSs, embora algumas agéncias europeias de
Avalia¢dao de Tecnologias em Saude tenham publicado critérios de lista de verificagdao
para avaliar aplicacdes de satide em seus sites. O quadro Digi-HTA foi implementado na
Finlandia para avalia¢des de TDSs, enquanto a Portaria sobre Aplicacdes de Satide Digital
agora regula o reembolso de aplicagdes de saude digitais na Alemanha. No entanto,
nenhum desses quadros recentes abrange todos os dominios recomendados pelo modelo
principal da EUnetHTA e nao sdo informados por estudos sobre as preferéncias das partes
interessadas ao tomar decisdes de financiamento/reembolso publico sobre TDSs.

O trabalho apresentado em [VON HUBEN et al., 2021], apresenta uma lista de
propostas de protocolos de avaliacdo de tecnologias digitais em satde. Dada a
complexidade do tema, reconhecida pela OMS e Comissdo Europeia, o restante desta
subsecdo dedica-se a instrumentos de avaliagcdo de aplicativos de saude. Especificamente
para aplicativos moveis de saude, existem protocolos especificos de avaliacdo que serdo
descritos a seguir.

A Mobile App Rating Scale (MARS) é um protocolo padronizado para avaliar a
qualidade de aplicativos moveis, especialmente na area da satde. A MARS contém 23
itens divididos em cinco subescalas que analisam diferentes aspectos dos aplicativos:
Engajamento que avalia o qudo interessante e atraente o aplicativo ¢ para os usudrios,
considerando envolvimento, entretenimento, personalizacdo, interatividade e adequacao
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ao publico-alvo; Funcionalidade que avalia o desempenho do aplicativo, navegacdo,
design gestual e facilidade de uso; Estética que mede o apelo visual do aplicativo,
incluindo design e graficos; Qualidade da informagdo que avalia a precisdo e integridade
das informacgdes fornecidas; Qualidade subjetiva: Avalia a satisfagdo geral do usudrio,
incluindo a intengdo de usa-lo novamente e recomenda-lo a outros [STOYANOV et al.,
2015]. A MARS ¢ amplamente utilizada para avaliar aplicativos em varias areas da
medicina, como cardiologia, reumatologia e obstetricia. Também ¢ empregada no design
e desenvolvimento de novos aplicativos de saude. Além disso, a MARS avalia a
seguran¢a dos aplicativos em termos de precisdo das informagdes e privacidade do
usuario.

A Adapted MARS (A-MARS) ¢ uma versao adaptada da MARS, especifica para
aplicativos e ferramentas eletronicas relacionadas a satde. Inclui novas secdes para
avaliar: Se o aplicativo ou ferramenta eletronica oferece recursos atuais e relevantes;
Estratégias recomendadas relacionadas a area de preocupagdo; Solugdes para sintomas
identificados; Capacidade de uso em tempo real; Facilidade de acesso a ajuda ou suporte
[ROBERTS et al., 2021]. O User Version of MARS (uUMARS) ¢ uma versao simplificada
da MARS, focada no usuario final. Contém 20 itens divididos em seis subescalas:
engajamento, funcionalidade, estética, qualidade da informacgdo, qualidade subjetiva e
impacto percebido pelos usuarios. O uMARS ¢ 1til para obter a percep¢do dos usudrios

sobre a qualidade dos aplicativos durante o desenvolvimento e teste, contribuindo para
melhorias gerais [STOYANOV et al., 2016].

A Escala de Usabilidade do Sistema (SUS) é um protocolo de avaliagdo de
usabilidade para uma ampla gama de produtos, incluindo aplicativos moveis.
Desenvolvida em 1986, a SUS avalia a efetividade, eficiéncia e satisfagdo da experiéncia
do usuario, mas nao identifica problemas especificos de usabilidade [ZHOU et al., 2019].
O PSSUQ, desenvolvido pela IBM, avalia as percepgdes dos usuarios sobre a usabilidade
de um sistema apos o uso. Com 19 itens, mede utilidade do sistema, qualidade da
informacao e da interface de usuario [FRUHLING; LEE, 2005]. O mHealth App Usability
Questionnaire (MAUQ) foi projetado para avaliar a usabilidade de aplicativos méveis de
saude. Com 30 questdes, ele avalia: a Facilidade de através de questdes sobre navegacao,
legibilidade e clareza das instrugdes; Utilidade por meio de questdes sobre beneficios
percebidos e utilidade para gerenciar e rastrear informagdes de satide; Satisfacdo com
questdes sobre design, funcionalidade e experiéncia geral; Apelo visual com questdes
sobre esquema de cores e design geral; Qualidade da informagdo com questdes sobre
precisdo, relevancia e abrangéncia das informagdes [ZHOU et al., 2019].

O Mobile Health Evidence Reporting and Assessment (mERA) € uma escala com
16 itens focada em relatorios sobre intervengdes de saude movel. Promove a clareza e
completude na divulgagdo de pesquisas envolvendo ferramentas moveis na area da saude,
abordando especificagdes técnicas necessarias para um relatério completo [AGARWAL
et al., 2016]. A ISO/TS 82304-2 ¢ uma especificacao técnica da ISO que orienta o
desenvolvimento ¢ avaliagdo de software de saude, com foco na usabilidade. Avalia
eficacia, eficiéncia e satisfagdo do usudrio, distribuindo a avaliacdo entre 82 itens que
cobrem aspectos como acessibilidade, seguranca dos dados e robustez técnica [ISO
82304-2, 2021]. O ARIA (Alberta Rating Index for App) € um protocolo composto por
06 itens para avaliar a apresentagdo do aplicativo pelo hospedeiro para ajudar o usuério a
decidir pela instalagdo ou ndo do aplicativo, e 12 itens para avaliar a qualidade do
conteudo e usabilidade do aplicativo ap6s a instalagao. Foram desenvolvidas duas versdes
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do ARIA, uma voltada para os usudrios de aplicativos e outra para o provedor de servigos
de satide [AZAD-KHANEGHAH; RODUTA ROBERTS; LIU, 2022].

Essas ferramentas ajudam desenvolvedores, pesquisadores e profissionais de
saude a avaliar e melhorar a qualidade, seguranga e usabilidade de aplicativos mdveis de
saude.

3.4.5 Anailise do Resultado da Avaliacao de Tecnologia em Saude Digital

A andlise dos resultados de avaliagdo de uma tecnologia de satide visa garantir a
confiabilidade e a propria validade a que se propde a medir, monitorar e gerar informagoes
sobre variaveis ou condigdes do usuario.

A avaliagdo prévia por especialistas das areas envolvidas em tecnologia e saude ¢
substancial. Assim, a busca por especialistas pode ser realizada através de consultas em
bases de curriculos, plataformas de redes de profissionais, entre outras, cabendo a ressalva
da importancia da descricdo dos critérios de selecdo dos especialistas bem como da
descricdo das qualificagdes dos mesmos na se¢do de resultados do protocolo
[ALEXANDRE; COLUCI, 2011]. A norma ABNT/ISO/IEC 25062-2011 [2011],
recomenda uma amostragem minima de oito avaliadores para cada categoria de usuarios,
a fim de garantir representatividade em relagdo ao grupo de usuarios pretendidos. Para a
obtencao dos dados, neste rol de avaliadores, sugere-se como método, a Técnica Delphi,
que consiste em obter consenso entre os especialistas — chamados de “juizes — através de
rodadas entre as quais realiza-se adequagdes nas questdes a partir dos feedbacks dos
“juizes” [KEENEY; HASSON; MCKENNA, 2011]. Na Técnica Delphi, o nimero de
rodadas ¢ determinado visando um consenso final, através dos ajustes das divergéncias
justificados pelas sugestdes dos “juizes”. Assim, na primeira rodada, os especialistas
respondem quantitativamente a cada questdo, acompanhada de justificativas qualitativas.
Apo6s a obtencdo dos resultados, os especialistas participam de novas rodadas,
sucessivamente, repetindo o processo até que o consenso seja alcancado sobre o objeto
de estudo. Para que o processo ndo se estenda por muitas rodadas, t€ém-se optado pela
realizacdo de uma versdo modificada da Técnica Delphi, limitando o numero de rodadas
de duas a quatro, com o intuito de gerenciar o tempo disponivel para a construcao do
consenso [ZARILI et al., 2021].

Para a avaliagdo quantitativa das apreciagdes dos “juizes” em busca do consenso
final, um método indicado é o Indice de Validade de Conteudo (IVC), muito utilizado na
area de saude na avaliagdo de constructos [ALEXANDRE; COLUCI, 2011]. O IVC mede
a propor¢do ou porcentagem de concordincia entre os especialistas, permitindo uma
analise individual de cada item do instrumento e posterior analise global.

O método consiste em indicar para o especialista qual caracteristica devera ser
analisada para cada item ou constructo e classifica-la numa escala de Likert com
pontuacdo de 1 a 4, tomando como exemplo a acessibilidade, através da Questao X: “O
aplicativo possui os recursos de acessibilidade™:

1 - NAO POSSUI,;

2 — POSSUI, MAS INADEQUADO;

3 —POSSUI, ADEQUADO;

4 — POSSUI, TOTALMENTE ADEQUADO.
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O célculo do indice ¢ realizado pela soma do nimero dos itens que receberam ““3”
ou “4” dividida pelo numero total de respostas [POLIT; BECK, 2006] [ALEXANDRE;
COLUCI, 2011]. Juntamente com as justificativas dos especialistas, os itens que
receberam notas “1” ou “2” devem ser ajustados ou retirados do instrumento para nova
rodada [ALEXANDRE; COLUCI, 2011]. Os calculos demonstrados até aqui sdo para a
analise individual de cada item do instrumento. Para a andlise global, embora nao haja
consenso na literatura, uma opgdo pratica ¢ calcular o IVC médio entre os itens que
receberam avaliagdes “3” e “4” [YUSOFF, 2019].

A literatura indica que o IVC individual aceitavel ¢ de 0,78 e, no minimo, 0,80
para o IVC global, porém, valores acima de 0,90 sao consideravelmente excelentes para
um instrumento [YUSOFF, 2019].

Uma outra op¢ao para a analise da concordancia entre especialistas € o coeficiente
de Kappa de Cohen, que ndo somente avalia concordancia entre os especialistas, mas
também a confiabilidade e reprodutibilidade entre os observadores (no caso, os
especialistas). O Kappa de Cohen permite avaliar as respostas de apenas dois
observadores, o que na versao modificada, o Kappa de Fleiss, pode ser estendida para um
nimero maior de avaliadores [MCHUGH, 2012]. O coeficiente do teste de Kappa (Cohen
ou Fleiss) varia de 0 a 1, sendo valores proximos ao zero indicam nenhuma concordancia
ou confiabilidade o que no caso contrario indica alta confiabilidade [LANDIS; KOCH,
1977].

A confiabilidade e a concordancia sdo quesitos importantes na classificagao, no
desenvolvimento de escalas e instrumentos visando garantir a qualidade e validagdo dos
protocolos, fornecendo informacdes sobre o erro inerente a qualquer diagndstico,
pontuacdo ou medicdo, na qual a quantidade de erro de medi¢do pode determinar a
validade dos resultados ou pontuacdes obtidas [KOTTNER et al., 2011].

Para verificar a consisténcia interna dos resultados, ou seja, o quanto as questdes
estdo correlacionadas para atender e medir determinado constructo, sugere-se o
coeficiente Alfa de Cronbach. Seu célculo considera a variancia dos valores de cada
questdao respondida e a varidncia de cada individuo respondente. Naturalmente, o
coeficiente Alfa de Cronbach varia entre 0 e 1, sendo o valor minimo aceitavel para o alfa
¢ 0,70.

A consisténcia interna dos itens da escala ou instrumento abaixo desse valor,
indica uma confiabilidade interna fraca, necessitando de ajustes consideraveis. Quanto
mais os valores se aproximam de 1, maior a consisténcia interna. Contudo, valores muito
proximos de 1 podem indicar a presenca de redundancia, ou seja, varios itens podem estar
medindo o mesmo elemento [STREINER, 2003]. Uma vez passado pelas andlises
anteriores, pode-se ampliar para uma amostragem de usuarios da tecnologia e, os dados
coletados podem, entdo, ser analisados para fornecer insights sobre a usabilidade,
satisfacdo e eficacia do aplicativo.

3.5 Desenvolvimento, validacio e aplicacio do protocolo

A fim de garantir a qualidade de um produto de software, foi adotado um protocolo de
desenvolvimento fundamentado nos padrdes estabelecidos pela ISO 25000, que integra
as diretrizes previstas tanto na ISO/IEC 9126 quanto na ISO/IEC 14598 [ISO 14598,
1998] [ISO 9126, 2001] [ISO 25000, 2014].
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3.5.1 Processo de desenvolvimento do Protocolo de Avaliagao

A ISO 25000, cria um conjunto de regras, que envolve dois processos principais:
especificagdo de requisitos e a avaliagdo da qualidade. A especificacdo de requisitos,
envolve desde a analise comparativa de métodos existente na literatura, quanto o objetivo,
configuracdo, medidas e niveis de pontuacdo e critérios de julgamento. A avalia¢do da
qualidade abrange a validagao da estrutura do protocolo quanto a eficacia do protocolo.

3.5.2 Especificacao de requisitos
Para a especificagdo dos requisitos, € composto por cinco etapas:

(1) andlise e comparacdo de métodos de avaliagdo de aplicativos de saude:
identificacao das caracteristicas;

(i1) defini¢ao dos objetos e contextualiza¢do da avaliagdo do protocolo;
(ii1) defini¢do e configuracdo do modelo de qualidade do protocolo;
(iv) identificagdo das medidas da avaliagdao do protocolo;

(v) defini¢do de niveis de pontuacao e critérios de julgamento do protocolo.

3.5.2.1 Analise e comparac¢ao de métodos de avaliacao de aplicativos de satde

Para a etapa andlise e comparagdo de métodos de avaliagdo de aplicativos de saude, ¢
feita uma revisdo sistematica da literatura para a identificagdo das caracteristicas de cada
um dos métodos de avaliagao.

Com o intuito de compreender e verificar quais as caracteristicas estdo presentes
em cada método de avaliacdo, identificam-se todas as caracteristicas de cada método e
elabora-se um quadro comparativo. Um quadro comparativo ¢ uma ferramenta valiosa
para a tomada de decisdes, permitindo a andlise de semelhancas e diferengas entre
entidades [GIACOMETTI; MARKHOFF; SOULET, 2021]. Neste caso especifico, ¢
possivel identificar as caracteristicas presentes, assim como as ausentes, dentro de cada
método pesquisado.

Para um método de avaliagdo atualizado ¢ necessario abranger caracteristicas
gerais e especificas, conforme o objetivo. Além destes, a qualidade subjetiva também ¢
levada em consideracdo por referir-se a percepc¢ao individual de qualidade, muitas vezes
relacionada a aspectos de experiéncias individuais.

3.5.2.2 Definicao dos objetos e contextualizacao da avaliacao do protocolo

Na etapa de defini¢do dos objetos e contextualizagdo da avaliagdo do protocolo sdo
inicialmente divididas em quatro grandes areas. Cada uma dessas areas tem subdivisoes
em categorias, as quais, posteriormente, constituem as categorias a serem avaliadas dentro
do protocolo. E essencial também definir os objetivos especificos de extragdo dos dados
de cada categoria antes da elaboragdo do protocolo.
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Figura 3.9 - Visdo esquematica do Método de Avaliacéo para Aplicativos
na area da Saude

Considerando a importancia de manter a continuidade do pensamento durante a
avaliacdo de um aplicativo, ¢ fundamental estabelecer uma ordem adequada para as
categorias. A sequéncia das categorias deve ser organizada de forma a promover uma
fluidez no pensamento ¢ na compreensdao das questdes, a fim de obter respostas mais
coerentes e precisas. Dessa forma, a ordenagdo das categorias deve ser cuidadosamente
planejada, levando em consideracdo a interdependéncia dos aspectos avaliados e a
progressdo natural das areas de avaliacio [FERAUCHE; SILVA; ITO, 2024].

A ordem das categorias em um formulério de avalia¢do de aplicativos de saude
pode variar dependendo da abordagem e prioridades especificas de cada criador. No
entanto, a sequéncia melhor analisada ¢ a seguinte:

e Informacoes iniciais: Avaliar as informacdes sobre funcionalidade, uso,
fornecedor do aplicativo, atualizagdes e fonte de download.

o Acessibilidade: Avaliar recursos de acessibilidade, suporte para pessoas com
deficiéncias especiais e conformidade com as diretrizes de acessibilidade,
como as WCAG.

e Adequacio e restricio: Avaliar classificacdo indicativa, informagdes sobre
riscos e contraindicagdes, atendimento as necessidades e restrigdes do
usudrio, orientacoes claras e capacidade de uso imediato.

¢ Usabilidade: Avaliar organizacdo das informagdes, facilidade de recuperagao de
erros, consisténcia na navegagao, acessibilidade as fung¢des e intuitividade das
interacoes.

e Seguranca e privacidade: Avaliar medidas de seguranca, protecdo de dados,
transparéncia no tratamento das informacdes e conformidade com
regulamentagdes de privacidade.

¢ Utilidade e funcionalidade: Avaliar gerenciamento de saude, acesso a servigos,
desempenho do aplicativo e capacidade de personalizagdo para atender as
necessidades individuais dos usudrios.
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o Integracio com outros sistemas de satide e/ou profissional de satide: Avaliar
capacidade de compartilhamento de informagdes, integracio com
dispositivos e sistemas existentes e facilidade de comunicagdo e colaboragao
entre profissionais e usuarios.

¢ Confiabilidade das informagodes: Avaliar precisdo, clareza, base cientifica,
linguagem utilizada e processo de revisao das informacgdes fornecidas pelo
aplicativo.

o Infraestrutura: Avaliar seguranga das informagdes dos pacientes, sincronizagao,
integracdo com sistemas de comunicagdo, protecdo de dados e
compatibilidade com dispositivos.

¢ Qualidade Subjetiva: Avaliar o grau de satisfagdo subjetiva do usuario com o
aplicativo.

Seguir uma sequéncia logica e coerente permite que os avaliadores conduzam a
avaliacdo de maneira mais eficiente e facilita a compreensao das informagdes coletadas
[FERAUCHE; SILVA; ITO, 2024].

3.5.2.3 Defini¢ao e configuracio do modelo de qualidade do protocolo

Para a definicdo e configuragdo do modelo de qualidade do protocolo, busca
atribuir um valor as caracteristicas de qualidade e confiabilidade estabelecidas pelo
protocolo. E essencial realizar uma medig¢io adequada, portanto essa abordagem permite
quantificar e interpretar a qualidade do critério a ser avaliado, fornecendo uma
compreensdo mais precisa do desempenho do aplicativo de saide. As medidas sdo
definidas mapeando as categorias em atributos mesuraveis, permitindo assim que elas
sejam medidas e pontuadas.

Com o propdsito de atingir esse objetivo, € escolhida comumente a abordagem da
utilizacao de questionarios como técnica de coleta de dados. Os questionarios de coleta
de dados s@o um método comum usado em pesquisas para coletar informagdes sobre
variaveis-alvo. Eles podem ser administrados por varios meios, como métodos baseados
em papel ou coleta eletronica de dados (EDC) [MARSHALL, 2005].

As abordagens de EDC, que envolvem o uso de dispositivos eletronicos para
coletar e armazenar dados, oferecem vantagens sobre os métodos baseados em papel,
incluindo pontuagdo e interpretagdo automatizadas, economia de tempo e custos € maior
eficiéncia [MHIMDI; KARAA; GHEZALA, 2022]. Essa técnica envolve a elaboragao de
um conjunto de perguntas objetivas, que possibilitam a coleta de informagdes por meio
de respostas claras e concisas.

Ainda nessa etapa, ¢ estudado e definido a forma de coleta dos dados de cada uma
das questoes.

As escalas de medicao em pesquisas sao importantes para determinar a natureza
das relacdes entre varidveis e orientar analises estatisticas apropriadas [DALATI, 2018]
[STEVENS, 1946]. A classificagcdo de escalas de Stevens [1946] enfatiza a importancia
de compreender o nivel de medi¢do, como nominal, ordinal, intervalo e razdo, na selecao
de métodos estatisticos. A distingdo entre escalas intervalares e ordinais depende da
crenca na linearidade das relagdes entre medidas e quantidades reais de atributos,
influenciando a escolha entre analises paramétricas e ndo paramétricas. Compreender as
escalas de medi¢ao ¢ fundamental para a interpretagdo precisa dos dados ¢ a tomada de
decisdo estatistica apropriada na pesquisa. Os tipos de escalas de medigao incluem escalas
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Likert, Guttman, diferencial semantico, classificagdo, Thurstone e Borgadus [AINI;
ZULIANA; SANTOSO, 2018].

e Escala Likert: desenvolvida pelo psicologo Rensis Likert, na década de 1930, e
¢ amplamente utilizada em pesquisas e questionarios. A escala Likert
geralmente consiste em uma série de afirmacdes ou itens aos quais 0s
respondentes devem indicar seu grau de concordancia ou discordancia. Essa
escala é composta por uma série de niveis de resposta que variam de acordo
com o numero de opgdes oferecidas. A escala pode variar de 3 pontos (por
exemplo, concordo, neutro, discordo) até 7 pontos (por exemplo, concordo
plenamente, concordo moderadamente, neutro, discordo moderadamente,
discordo plenamente) [BARUA, 2013] [PERES; BUENO; PIASSON, 2016].

¢ Escala Guttman: desenvolvida pelo socidlogo Louis Guttman, que era conhecido
por suas contribui¢des significativas para a teoria da medi¢ao e a analise de
dados na ciéncia social. Ele prop0s essa técnica de medi¢do na década de 1940
como uma maneira de medir e classificar a ordem de itens ou conceitos de
acordo com sua dificuldade ou severidade. Muito parecida com a escala de
Likert, porém a principal diferenca entre a escala de Guttman e a de Likert ¢
que na escala de Guttman as afirmagdes selecionadas incorporam a ideia da
afirmacdo anterior, ou seja, ¢ uma escala acumulativa. O respondente so
responde questdes posteriores se os escores das questdes anteriores
satisfizerem um determinado nivel pré-estabelecido ou considerado limite. A
Escala Guttman ¢ frequentemente usada em pesquisas sociais, psicologicas e
educacionais para avaliar atitudes, opinides e comportamentos dos
respondentes [PERES; BUENO; PIASSON, 2016].

¢ Diferencial Semantico: ¢ uma técnica utilizada em pesquisa para medir a opinido
ou atitude dos respondentes em relagdo a um determinado objeto, conceito ou
ideia. Desenvolvida por Charles Osgood na década de 1950, essa escala busca
capturar a valéncia, intensidade e dire¢do das emocgdes ou avaliagdes
associadas ao objeto em questdo. A estrutura basica da escala consiste em
uma série de pares de adjetivos antonimos, geralmente colocados em uma
escala linear, em que os respondentes sdo solicitados a marcar um ponto que
melhor represente sua opinido ou sentimentos. Por exemplo, os extremos da
escala podem incluir adjetivos como "bom" e "ruim", "positivo" e "negativo",
"satisfatorio" e "insatisfatorio". Os respondentes sdo instruidos a selecionar
um ponto na escala que melhor descreva sua percepcao em relagdo ao objeto
em analise. A distancia entre os pontos escolhidos pode refletir a intensidade
da atitude ou sentimento do respondente. Além disso, a direcdo em que o
ponto ¢ marcado indica se a avaliacdo ¢ favoravel ou desfavoravel. Essa
escala ¢ amplamente utilizada em pesquisas de marketing, psicologia,
ciéncias sociais e outras areas para avaliar atitudes em relacdo a produtos,
marcas, servigos, personalidades e conceitos abstratos. A precisao e validade
dos resultados dependem da sele¢do cuidadosa dos adjetivos antdnimos, além

da clareza das instrugdes fornecidas aos respondentes [PASSOS, 2015].

e Classificacdo: ¢ uma técnica comum de mensuragdo usada em pesquisas €
avaliagdes. Nesse método, os respondentes sdo solicitados a classificar os
itens de acordo com um critério especifico, geralmente em uma escala
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ordinal. Essa escala permite uma rapida coleta de dados e ¢ relativamente
simples de administrar e entender. No entanto, ela pode ndo fornecer
informagodes detalhadas sobre a intensidade ou a dire¢do das opinides dos
participantes, ja que geralmente ¢ limitada a uma série de categorias pré-
definidas. Além disso, a interpretacdo dos resultados pode ser influenciada
pela forma como as categorias sao definidas e pela ordem em que sdo
apresentadas aos participantes. A diferenca principal entre a escala de
classificacdo e a escala de Likert esta na forma como sao estruturadas ¢ como
os respondentes sdo solicitados a responder. Na escala de classificagdo, os
respondentes sdo solicitados a classificar os itens de acordo com um critério
especifico em uma escala ordinal. Na escala de Likert, os respondentes sao
apresentados a uma série de afirmagdes ou itens e sao solicitados a indicar
seu nivel de concordancias com cada item em uma escala de multiplos pontos:
como “discordo totalmente™, “discordo”, “neutro”, “concordo” e “concordo
totalmente”, com diferentes pontos atribuidos a cada opgao.

e Thurstone: desenvolvida por Louis Leon Thurstone na década de 1920, ¢ uma
técnica de medicao de atitudes que visa quantificar o grau de concordancia ou
discordancia dos participantes em relagdo a uma série de afirmagdes ou itens.
Esta escala ¢ construida com base no pressuposto de que as pessoas podem
diferenciar entre diferentes graus de atitude ou opinido. A principal
caracteristica ¢ a utilizagao de uma série de afirmagdes que representam uma
gama de atitudes, que sdo classificadas pelos participantes em termos de
concordancia ou discordancia. Os itens sdo geralmente selecionados e
organizados em uma ordem gradual de acordo com o nivel de aceitagdo social.
Apo6s a selecdo dos itens, um grupo de juizes especialistas atribui uma
pontuacdo a cada um deles com base em sua objetividade e representatividade
em relagdo ao construto que esta sendo medido. Em seguida, os participantes
sdo apresentados a uma série dessas afirmagdes e solicitados a classifica-las
de acordo com sua concordancia ou discordancia. Uma vez que todas as
respostas sdo coletadas, as pontuagdes atribuidas pelos juizes sdo usadas para
calcular uma média ponderada para cada item, resultando em uma pontuagao
média de concordancia ou discordancia para cada afirmagdo. Essas
pontuacdes sdo entdo usadas para ordenar as afirmacgdes em uma escala
unidimensional, representando a intensidade da atitude dos participantes em
relagdo ao construto em questdo. A escala de Thurstone ¢ amplamente
utilizada em pesquisas de opinido, estudos de mercado e pesquisas sociais
para medir atitudes em relagdo a questdes especificas. E uma ferramenta
valiosa para capturar nuances nas opinides dos participantes e fornecer
insights detalhados sobre as atitudes de um grupo em relagdo a determinados
topicos [PASSOS, 2015].

e Bogardus: também conhecida como Escala de Borg, ¢ uma ferramenta de
avaliagdo subjetiva da percepcao de esfor¢o durante o exercicio fisico. Ela foi
desenvolvida por Gunnar Borg na década de 1980 e ¢ amplamente utilizada
em contextos de monitoramento da intensidade do exercicio em estudos
cientificos e na pratica clinica. Esta escala ¢ uma técnica simples e eficaz para
que os individuos avaliem a sensacao subjetiva de esfor¢o percebido durante
o exercicio. Ela consiste em uma sériec de nimeros ou palavras que
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representam uma graduacdo de esfor¢o, que vai desde "nenhum esfor¢o" até
"méximo esfor¢o". Geralmente, os participantes sao instruidos a escolher o
numero ou palavra que melhor descreve a intensidade do esforgo percebido
no momento. A Escala de Borg ¢ uma ferramenta subjetiva, pois depende da
percepcao individual do esforgo pelo participante, levando em consideracao
fatores como a sensacao de cansaco, dificuldade respiratéria, desconforto
muscular e ritmo cardiaco percebido. Por isso, ela pode variar de pessoa para
pessoa e mesmo para uma mesma pessoa em diferentes situacdes. Uma das
vantagens dessa escala ¢ a sua simplicidade de uso e aplicagdo, sendo facil
para os participantes compreenderem e utilizarem durante o exercicio. Além
disso, ela pode ser adaptada para diferentes populagdes e tipos de exercicio,
tornando-se uma ferramenta versatil para monitorar a intensidade do esforgo
percebido em uma ampla gama de situacdes. No entanto, ¢ importante
ressaltar que a Escala de Borg ¢ uma medida subjetiva e, portanto, pode nao
ser tao precisa quanto medidas objetivas de intensidade do exercicio, como a
frequéncia cardiaca ou o consumo de oxigénio. Assim, ela geralmente ¢
utilizada em conjunto com outras medidas para fornecer uma avaliagdo mais
abrangente da intensidade do exercicio [SANTOS et al., 2014].

A escala de Borg e a escala de Thurstone sdo ferramentas de medicdo subjetiva
que dependem da percepcdo individual dos participantes. Embora sejam uteis em
contextos especificos, como avaliagdo de esforgo fisico ou opinides pessoais sobre
determinado tema, podem ser eliminadas na criagdo de um protocolo para a avaliagdo.
Essas escalas podem nao ser adequadas para avaliar aspectos especificos dos sistemas,
como usabilidade, acessibilidade, eficicia ou confiabilidade. Elas sdo mais adequadas
para avaliacdes subjetivas de sensacdes fisicas ou opinides pessoais. As escalas de Borg
e Thurstone podem gerar dados dificeis de interpretar devido a natureza subjetiva das
respostas. Isso pode dificultar a andlise e a tomada de decisdes com base nos resultados
obtidos. Portanto, ao criar um protocolo para a avaliagdo de sistemas, ¢ preferivel utilizar
métodos de avaliacdo mais objetivos e padronizados [SANTOS et al., 2014].

3.5.2.4 Identificacdo das medidas da avaliacdo do protocolo

Nesta etapa estabelecem-se critérios de avaliacdo, determinando o nivel especifico e
objetivo da avaliagdo do protocolo. Essa defini¢do possibilitard a comparagdo entre
diferentes produtos, ao mesmo tempo em que identifica oportunidades de aprimoramento.

Para definir o nivel especifico e objetivo da avaliagdo do protocolo ¢ necessario
atribuir valores quantitativos. Os valores quantitativos podem ser obtidos com a
combinagdo de perguntas e respostas. As pontuagdes sdo atribuidas a cada pergunta. Essas
perguntas contemplam as categorias definidas na etapa de definicdo dos objetos e
contextualizacdo da avaliagdo do protocolo (3.6.2.2).

As respostas do questiondrio podem ser de escolha tinica ou multipla, dependendo
do objetivo da pergunta. Com a escolha definida ¢ aplicado a escala escolhida em
defini¢do e configuragao do modelo de qualidade do protocolo (3.6.2.3). Cada questao ¢
elaborada cuidadosamente, incluindo diferentes op¢des de resposta, a fim de fornecer uma
compreensdo abrangente das avaliagdes. A variedade de respostas disponiveis permite
capturar de forma mais precisa as opinides e percepgdes dos avaliadores.
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3.5.2.5 Definicado de niveis de pontuacio e critérios de julgamento do
protocolo

Na ultima etapa, ¢ definida a formula para resolucdo de cada categoria. A partir dos
resultados obtidos para cada categoria, € possivel calcular o nivel de qualidade para cada
uma das categorias definidas na etapa de definicdo dos objetos e contextualizagdo da
avaliagao do protocolo.

3.5.3 Colocando em pratica o protocolo de avaliaciao

Como pratica de elaboragdo de protocolo de avaliacdo, segue como exemplo, o método
QRAMHe de FERAUCHE; SILVA; ITO [2024]. Este foi proposto para avaliar
aplicativos de saide quanto a informagdes iniciais; adequacao e restri¢ao; usabilidade;
seguranga e privacidade; utilidade e funcionalidade; integracdo com outros sistemas de
saude e/ou profissional de satde; confiabilidade das informagdes; infraestrutura;
acessibilidade e qualidade subjetiva. Apesar de novo, este método de avaliagao encontra-
se disponivel em https://qramhe.org/. Este método de avaliacdao, conforme FERAUCHE;
SILVA; ITO [2024], segue sua estruturacdao segundo as normas ISO/IEC 25000 [2014],
que unifica as normas ISO/IEC 9126 [2001] e ISO/IEC 14598 [1998].

As quatro etapas, segundo a ISO 25000 [2014], serdo descritas separadamente a
seguir.

3.5.3.1 Defini¢ao dos Objetos e Contextualizacao da Avalia¢ao do Protocolo

Conforme proposto por FERAUCHE; SILVA; ITO [2024], a prepara¢do do método de
avaliagdo seguiu com a nomeacao de protocolo QRAMHe; visto que este ainda ndo esta
pronto e habilitado para ser uma avaliagao.

Inicialmente, para os objetos e contextualizagdo da avaliagdo do protocolo
QRAMHe, foi fundamentada com uma anélise da revisdo da literatura. O modelo do
protocolo QRAMHe foi dividido em quatro grandes areas: fornecedor, adocdo da
tecnologia, saude e qualidade subjetiva. Além das grandes areas, o método possui uma
estrutura hierarquica composta por categorias, dentro de cada area [FERAUCHE;
SILVA; ITO, 2024]:

e Area Fornecedor: foi composta pela categoria Dados e Informagcdes; que foram
consideradas as informagdes iniciais sobre o aplicativo, atualizagdo e
descrigdo do aplicativo e plataformas de distribuicao;

o Area Adociio da tecnologia: foi dado maior énfase a facilidade de uso, interface
amigével e em ter funcionalidades claras. Além de garantir a seguranca € a
privacidade dos dados daqueles que utilizam o aplicativo;

e Area Satide: com quatro dominios: adequagio e restri¢do; integragdo; utilidade e
funcionalidade e, por fim, confiabilidade nas informagdes. A integracdo tem
o proposito das trocas de informacdes entre o aplicativo e outros
relacionamentos, sejam estes outros sistemas ou o profissional de satide. Com
a finalidade de verificar se o aplicativo condiz com o proposto além de
verificar se ha restrigcdes por meio de compensagdes monetarias, o0 dominio
de utilidade e funcionalidade estdo dispostos para esse tipo de avaliagdo. Para
garantir a autenticidade das informagdes dispostas no aplicativo, o ltimo
dominio desta area, ¢ verificado se ha confiabilidade nas informagdes.
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e Area Qualidade Subjetiva: refere-se a percepcio individual de qualidade que
pode variar de pessoa para pessoa. E uma medida subjetiva baseada em
opinides, preferéncias e experiéncias pessoais. E importante reconhecer que
a qualidade subjetiva ndo ¢ uma medida objetiva e pode variar de acordo com
a perspectiva e o contexto de cada individuo.

Com a definicao dos objetos e contextualizagao da avaliagdo do protocolo avanga
com a defini¢do e configuracdo do modelo de qualidade do protocolo.

3.5.3.2 Defini¢ao e Configuracio do Modelo de Qualidade do Protocolo

Para o protocolo QRAMHe, foi utilizado o questionario, que foram definidas as
categorias em atributos mesuraveis, permitindo assim que elas fossem medidas e
pontuadas [FERAUCHE; SILVA; ITO, 2024].

Ao final do esbogo do protocolo, foi adotado o questionario composto por 50
questdes, abordando as 10 categorias, utilizando a Escala Likert com variacdo de 3 a 5
pontos. A pontuacao total pode ser calculada somando-se as respostas de cada item,
permitindo uma andlise quantitativa das atitudes ou opinides dos participantes
[FERAUCHE; SILVA; ITO, 2024].

3.5.3.3 Identificacao das Medidas da Avaliacao do Protocolo

As pontuagdes sdo atribuidas a cada pergunta do questiondrio. As respostas do
questionario sdo de escolha unica, variando de 1 a 5, na qual 1 representa um nivel muito
baixo naquele quesito e, no outro extremo, a resposta 5 representa um nivel muito elevado
[FERAUCHE; SILVA; ITO, 2024].

Com trés etapas finalizadas, continua com a ultima etapa da elaboragdo do
protocolo.

3.5.3.4 Definicdo de Niveis de Pontuacio e Critérios de Julgamento do
Protocolo

Para o protocolo QRAMHe, optou-se para o céalculo final pela média aritmética da
pontuagdo de cada categoria. Definindo NQC como Nivel de Qualidade por Categoria
[FERAUCHE; SILVA; ITO, 2024].

A partir dos resultados obtidos para cada categoria, calcula-se o resultado que
representa o nivel de qualidade geral do aplicativo, pelo calculo da média aritmética.
Considerando NQCA como o Nivel de Qualidade do Aplicativo [FERAUCHE; SILVA;
ITO, 2024].

E, por fim, para definir o nivel de qualidade, ¢ dividido em trés com seus
respectivos valores padrdes: (i) Superior, pontuagao igual ou maior que 80%; (ii) Médio,
pontuacao igual ou maior que 50% e menor que 80%; e (iii) Baixo, pontuagdo menor que
50%. A Tabela 1 demonstra o nivel de qualidade conforme o resultado obtido da
pontuacdo por categoria.
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Tabela 3.3 - Pontuacgdes definidas para as respostas por média aritmética
por categoria

Média Aritmética por Significado da Nivel de
Categoria resposta Qualidade
5 Eficiente Superior
4 Aceitavel
3 Regular Meédio
2 Deficiente Inferior
1 Ineficiente

De acordo com os possiveis niveis de qualidade do aplicativo, considera-se que
um aplicativo com nivel superior possui um bom nivel de qualidade, ja que para obter
essa pontuacao o aplicativo conseguiu satisfazer os critérios de qualidade avaliados. Por
outro lado, um nivel de qualidade médio revela que o aplicativo necessita de melhorias.
Por fim, um nivel de qualidade baixo sugere que o aplicativo ndo conseguiu alcangar
niveis satisfatérios de qualidade. Dessa maneira, o resultado da avaliagdo sugere que esse
aplicativo deva passar por uma restruturagao, com base nos critérios de qualidade nao
satisfeitos a partir da avaliagdo conduzida [FERAUCHE; SILVA; ITO, 2024].

3.5.3.5 Validac¢ao do protocolo
Para avaliar o protocolo, os autores escolheram por dois processos de validagdo:
a. Primeira Avaliacio

Para a primeira avaliagdo, estrutura do protocolo (a), opta-se pela aplicagdo de entrevista
com especialistas. A entrevista ¢ uma técnica usada em pesquisas qualitativas para obter
credibilidade, precisdio e a confiabilidade dos dados coletados [SIMPSON;
MCDOWELL, 2019].

As etapas da entrevista de pesquisa envolvem planejamento, gerenciamento,
analise e representagdo das entrevistas. Para o planejamento da entrevista, adaptando
Mann (2016), sdo necessarios os seguintes passos: (aa) objetivo; (ab) participantes; (ac)
preparacdo; (ad) realizagdo; e (ae) pos-entrevista.

Para o passo ‘aa’ do planejamento da entrevista, o objetivo da entrevista ¢ validar
o protocolo. No passo ‘ab’, para a sele¢do dos participantes € necessario profissionais
qualificados que possam contribuir no processo de qualificacao do protocolo [CHANG;
MORREALE; BALON, 2017]. Para a preparacao das entrevistas, passo ‘ac’, € necessario
o prévio agendamento com previsao da duragdo e ambiente de conducao. Na realizagdo
da entrevista, passo ‘ad’, as entrevistas devem ser conduzidas conforme a plataforma
escolhida, respeitando o tempo agendado. No passo referente a pos-entrevista, passo ‘ae’,
apos o andamento da entrevista, ocorre a analise qualitativa e quantitativa. Para a andlise
qualitativa, ¢ feita a transcricdo, tradugcdo e analise tematica do discurso [BRITTEN,
1995]. A estatistica Kappa de Fleiss ¢ a medida estatistica usada para avaliar a
confiabilidade da concordancia entre varios avaliadores [GWET, 2021]. Portanto, com o
auxilio desta técnica € possivel avaliar a reprodutibilidade do questionario.
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Neste primeiro momento da analise, o resultado das entrevistas foi convertido em
tabela classificando e resumindo os pareceres dos entrevistados, assim composta:

Tabela 3.4 - Conversdo dos dados das entrevistas para andlise
quantitativa

Questdo 1
Questao 2
Questéo 3
Questdo 4
Questéo 5
Questao 6
Questdo 7
Questao 8
Questado 9
Questao 10

Sim | Sim | Sim | Sim | Sim | Sim | Sim | Parc. | Ndo | Sim
N&o | Sim | Sim | Sim | Sim | Sim | Sim | Ndo | Ndo | Sim
Sim | Sim | Sim | Sim | Sim | Parc. | Sim | Ndo | Sim | Sim

Para a analise, foi utilizado o software IBM SPSS Statistics para Windows (versao
28.0) com nivel de significancia adotado de a. = 0,05. O teste Kappa de Fleiss identificou
uma confiabilidade geral razoavel significativa entre os trés avaliadores (k = 0,298 [IC
95%: 0,011-0,586]; z = 2,032; p<0,043) [FERAUCHE; SILVA; ITO, 2024].

Ao analisar a categoria de respostas (SIM, NAO, PARCIALMENTE), houve uma
concordancia significativa entre os entrevistados para a resposta SIM, representando uma
confiabilidade/reprodutibilidade moderada (k = 0,441 [IC 95%: 0,083-0,799]; z = 2,415;
p<0,017), possibilitando a continuagdo do estudo. Diante destes resultados, seguiu-se para
o segundo momento da analise que, apos a selecdo do aplicativo, o instrumento foi

direcionado aos profissionais da area para aplicagdo do instrumento [FERAUCHE;
SILVA; ITO, 2024].

O | |>| Entrevistado

Ap0s a analise detalhada da estrutura do protocolo, foram realizados ajustes com
base no feedback fornecido pelos entrevistadores [FERAUCHE; SILVA; ITO, 2024].

b. Segunda Avaliaciao

Para a segunda avaliagdo, para verificar a eficacia do protocolo, segue-se os seguintes
procedimentos:

eselecdo do aplicativo: para a selecdo do aplicativo foi o Protocolo de
Mapeamento Sistematico para Busca de Aplicativos de Saude em
Repositorios Nao Académicos (PBAS) escrito por Lima e Peres. Este
protocolo faz uma adaptacdo do protocolo de mapeamento sistematico da
literatura para o levantamento de aplicativos de software de satde em
repositérios ndo académicos de aplicativos e coédigo-fonte [LIMA; PERES,
2021].

e aplicacido da ferramenta QRAMHe no aplicativo selecionado: foi utilizada a
ferramenta QRAMHe em formato online (https:/qgramhe.org/), em um
periodo determinado com uma sele¢do de participantes qualificados para
contribuir no processo de avaliagdo de eficacia do protocolo [FERAUCHE;
SILVA; ITO, 2024].

e analise da aplicacao: fez-se a utilizacdo das andlise de coeficiente Alfa de
Cronbach e o teste de Kappa de Fleiss [FERAUCHE; SILVA; ITO, 2024].
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Foi utilizado o coeficiente Alfa de Cronbach, medida estatistica que avalia a
consisténcia e confiabilidade interna de uma escala, questionario ou instrumento de
avaliacdo composto por multiplas questdes de um constructo. Para esse fim, o coeficiente
Alfa de Cronbach varia de 0 a 1, indicando que os valores mais proximos de 1 evidenciam
maior a consisténcia interna dos itens do questiondrio, ou seja, mede o quanto as questdes
referem-se a0 mesmo assunto a que se propde o construto e se sao consistentes entre si
[BLAND; ALTMAN, 1997] [GLIEM; GLIEM; OTHERS, 2003] [GASPAR;
SHIMOYA, 2017] [FERAUCHE; SILVA; ITO, 2024]

O nivel de consisténcia interna ¢ considerado substancial para os valores acima
de 0,60, e para valores acima de 0,80, quase perfeita [LANDIS; KOCH, 1977].

A andlise desta etapa partiu das respostas de 10 profissionais da area de Saude,
especificamente, Educagao Fisica, tendo como coeficiente Alfa de Cronbach significativo
(Cronbach = 0,97; p<0,001), evidenciando uma consisténcia interna e confiabilidade
muito alta [FERAUCHE; SILVA; ITO, 2024].

3.5.4 Licoes Aprendidas e Melhores Praticas

Diversas ligdes foram aprendidas no desenvolvimento do protocolo, alguns pontos podem
ser destacados:

o Identificar quais os métodos de avaliagdes existentes para aplicativos na area da
saude ¢ algo trabalhoso

e A colaboragdo entre profissionais de saude, desenvolvedores de software e
especialistas em avaliagdo foi essencial para garantir que o protocolo aborde todas
as necessidades e especificidades dos usudrios, pacientes e profissionais;

e A necessidade de adaptar o protocolo a diferentes tipos de aplicativos de saude e
contextos de uso foi uma ligdo fundamental. O protocolo deve ser suficientemente
flexivel para acomodar inovagdes tecnologicas e mudangas nas praticas de saude;

e A validacdo continua do protocolo permitiu ajustes e refinamentos antes da
implementag¢do final, garantindo maior precisao e relevancia nas avaliagdes;

e fornecer treinamento adequado aos avaliadores sobre como aplicar o protocolo e
interpretar os resultados identifica que o protocolo nao foi suficiente independente
para assegurar a consisténcia e a validade das avaliagoes;

e nao se limitar a utilizagdo de uma tnica escala para a avaliacdo, mas sim empregar
diversas escalas conforme necessario, incluindo opgdes de selecdo tUnica e
multipla, dependendo da natureza de cada questionamento;

e cada um dos questionamentos pode ter valores diferenciados, permitindo que
alguns aspectos sejam ponderados mais fortemente enquanto outros recebem
menor peso, dependendo da importincia relativa de cada critério na avaliagdo
geral.

Apesar das ligdes compreendidas, algumas praticas foram identificadas:

e cstabelecer critérios claros e especificos para cada dimensao de avaliagao, como
usabilidade, seguranca e confiabilidade, facilita a aplicagdo consistente do
protocolo e melhora a comparabilidade entre diferentes aplicativos;

e basear o desenvolvimento do protocolo em normas internacionais como a ISO
25000 proporcionou uma estrutura solida e reconhecida globalmente, assegurando
que o protocolo estivesse alinhado com as melhores praticas de qualidade de
software;
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e desenvolver questionarios estruturado ajudou a sistematizar a coleta de dados e
garantir que todos os aspectos relevantes fossem considerados durante a
avaliagdo.

Incorporar essas licdes aprendidas e melhores praticas pode nao apenas fortalecer
a aplicagdo do protocolo, mas também contribuir para o avanco da qualidade e seguranca
dos aplicativos de saude em geral.

3.6  Desafios e Perspectivas da avaliacdo de Tecnologia em Saude Digital

A avaliacao de tecnologias digitais em satide ¢ um tema amplamente discutido em
diversos estudos. O desenvolvimento dessas tecnologias ocorre em um ritmo bastante
acelerado, o que torna crucial que os processos de avaliagao sejam igualmente ageis. Um
dos desafios ¢ como acelerar o desenvolvimento de processos e protocolos para a
avaliagdo dessas tecnologias digitais diante de seu ritmo acelerado de desenvolvimento,
de forma que a populagdo seja beneficiada pela adogao dessas tecnologias.

Além disso, conforme destacado no estudo de MEZEI et al. [2023], ha uma
necessidade de padronizagdo para a classificagdo, avaliagdo e financiamento dessas
tecnologias. A falta de padrdes dificulta a comparacao entre tecnologias e a tomada de
decisdes informadas por parte dos stakeholders.

As tecnologias digitais aplicadas na saude abrangem uma vasta gama, incluindo
aplicativos moéveis, algoritmos de inteligéncia artificial e aprendizado de maquina,
robdtica e Internet das Coisas médicas. Essa variedade dificulta o desenvolvimento de
uma unica ferramenta de avaliagdo que possa ser aplicada a todas essas tecnologias, como
evidenciado pelas diversas propostas de frameworks existentes. A diversidade dessas
tecnologias requer abordagens especificas e adaptadas para cada tipo de inovagao.

Ainda conforme mencionado no estudo de MEZEI et al. [2023], vérios paises t€ém
desenvolvido seus proprios frameworks para a avaliacao de tecnologias digitais. Embora
esses frameworks tenham dimensdes similares, eles possuem diferencas que refletem as
necessidades e contextos especificos de cada pais. Isso sugere que, enquanto a
padronizagdo ¢ desejavel, a flexibilidade para acomodar variabilidades locais também ¢
necessaria.

Mesmo quando focados em tecnologias especificas, como aplicativos moveis de
saude, existem varias propostas de protocolos de avaliagdo. Esses protocolos, porém, ndo
demonstram uniformidade nas dimensdes avaliadas, evidenciando a necessidade de
padronizagdo e especificidade nos processos de avaliacao.

A diversidade dos quadros de Avaliagdo de Tecnologias em Saude (ATS) para
Tecnologias de Satde Digital (TDS) decorre da complexidade da avaliacdo dessas
tecnologias em rapida evolugdo, que utilizam métodos diversos e transformam
significativamente os sistemas e comportamentos sociais ¢ de saude. A rapida evolucao
das TDSs exige métodos de avaliagdo dindmicos e adaptaveis que possam acompanhar
essas mudancas.

Nas propostas de frameworks de avaliacdo de tecnologias em satde, ¢ comum
encontrar uma dimensao dedicada a ciberseguranca dos dados de satde. No entanto, ndo
¢ explicitamente observada uma dimensao dedicada a seguranga do paciente ao avaliar
essas tecnologias digitais. A seguranga do paciente ¢ uma preocupagdo critica que deve
ser integrada nos processos de avaliacdo para garantir que as tecnologias digitais ndo
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apenas protejam os dados, mas também melhorem a seguranca e a qualidade do cuidado
ao paciente.
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