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Abstract

This chapter addresses and contextualizes self-supervised learning as an alternative for
dynamic network applications, where data labeling is a critical challenge due to the dis-
crepancy between the traffic generation rate and the manual data labeling rate. Ge-
nerative and contrastive self-supervised learning techniques come to the fore because
they effectively improve network performance, expand the number of labeled samples,
and enable recognition of similarities and differences between sample examples. Finally,
self-supervised learning algorithms and their characteristics and network applications
are presented, aiming to enable readers to understand this technique’s principles, fra-
meworks, and limitations.

Resumo

Este capitulo aborda e contextualiza o aprendizado auto-supervisionado como uma al-
ternativa para aplicagoes dinamicas de rede, em que a rotulagem de dados é um desafio
critico devido a discrepdancia entre a taxa de geracdo de trdfego e a taxa de rotulagem
manual dos dados. Sdo apresentadas técnicas de aprendizado auto-supervisionado ge-
nerativo e contrastivo por serem eficazes para melhorar o desempenho da rede, expan-
dindo o niimero de amostras rotuladas e reconhecendo semelhancas e diferencas entre
exemplos de amostras. Por fim, sdo apresentados os algoritmos de aprendizado auto-
supervisionado e suas caracteristicas e aplicacoes em redes, visando capacitar os leitores
a compreender os principios, arcabougos e limitagcoes dessa técnica.
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2.1. Introducao

A computagdo ubiqua € parte fundamental do cotidiano das pessoas, principal-
mente na utilizagdo de dispositivos inteligentes, como sensores, wearables e telefones
inteligentes (smartphones), que compdem a Internet das Coisas. Para que a Internet das
Coisas possa integrar cada vez mais dispositivos heterogéneos, € necessario desenvolver
sistemas capazes de obter informagdes por meio da deteccao e coleta de dados para con-
trole e gerenciamento de multiplas redes [Zafar et al., 2022]. Com bilhdes de dispositivos
conectados, a integracdo e interconexao entre eles representam um desafio para o geren-
ciamento de trafego e otimizacdo da rede. As redes moveis, tais como as redes de quinta
geracdo (5G) e as previsdes das redes de sexta geracdo (6G), sdo fundamentais para co-
nectar dispositivos da Internet das Coisas. No entanto, um dos principais desafios para as
redes 5G e além € suportar simultaneamente a implementacdo de Qualidade de Servigo
(QoS) em um ambiente altamente heterogéneo, composto por diversos tipos de trafego e
aplicacdes adaptadas a diferentes requisitos, sob recursos de rede limitados e condicdes
de rede dindmicas [Zhang e Zhu, 2023]. O dinamismo existente nessas redes ainda é um
desafio para aprimorar a implementacao de uma arquitetura baseada em virtualizacdo das
funcgdes de redes e redes definidas por software. Outro ponto importante € a adog¢do de
uma arquitetura Zero Trust, que requer mecanismos para gerenciar eventos e informagdes
de seguranca (Security Information and Event Management - SIEM), além do armaze-
namento de registros de atividades (logs) de sistemas e redes [Stafford, 2020]. Para a
andlise dessas informacdes, € essencial que sejam utilizados algoritmos de aprendizado
de méquina.

O aprendizado de mdquina abrange vérios paradigmas, cada um com caracte-
risticas e aplicacOes distintas. Os quatro tipos principais de aprendizado de méquina
sdo: (1) supervisionado, (ii) ndo-supervisionado, (iii) semi-supervisionado e (iv) auto-
supervisionado. O aprendizado supervisionado envolve modelos de treinamento em con-
juntos de dados rotulados, em que cada exemplo de treinamento estd associado a um
rétulo de saida. Em contraste, as tarefas de aprendizado nao-supervisionado visam iden-
tificar padrdes ou estruturas subjacentes em conjuntos de dados nao rotulados. O apren-
dizado semi-supervisionado combina elementos de aprendizado supervisionado e ndo-
supervisionado, utilizando uma pequena quantidade de dados rotulados juntamente com
um conjunto maior de dados ndo rotulados. Por fim, o aprendizado auto-supervisionado
¢ uma forma de aprendizado ndo-supervisionado em que o modelo gera rétulos a partir
dos préprios dados, normalmente através de tarefas de pretexto, para aprender represen-
tagdes uteis. Cada tipo de aprendizado tem suas vantagens e desvantagens, tornando-os
adequados para diferentes cendrios e aplicacdes na drea de aprendizado de miquina. A
Tabela 2.1 apresenta as principais caracteristicas de cada tipo de aprendizado de maquina.

Dentre as diferentes abordagens de aprendizado de maquina, as Redes Neurais Ar-
tificiais demonstram seu potencial diariamente em diversas aplicagdes, especialmente em
tarefas de aprendizado supervisionado. O uso de redes neurais oferece a capacidade de
processar grandes quantidades de dados, tornando tarefas como classificagdo de imagens,
segmentacdo semantica, processamento de linguagem natural e aprendizado de grafos
mais acessiveis e eficientes [Thisanke et al., 2023]. Embora os modelos de aprendizado
supervisionado tenham se tornado ferramentas valiosas em diversas dreas, sua aplicagao
em problemas que envolvem dados ndo relacionais, como fluxos de rede, ainda apresenta
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Tabela 2.1. Comparacao entre aprendizado supervisionado, nao-supervisionado,
semi-supervisionado e auto-supervisionado

Aprendizado Aprendizado Nao Aprendizado Aprendizado
Supervisionado Supervisionado Semi-Supervisionado | Auto-Supervisionado
Treina com uma Gera rétulos a partir
. . - equena quantidade de dos préprios dados e
. Treina em dados Treina em dados ndo peq d Prop
Definicao dados rotulados e uma treina com esses
rotulados rotulados . )
grande quantidade de rétulos gerados
dados nao rotulados automaticamente
- . ~ Combinagio de dados Dados ndo rotulados
Requisitos de Grande quantidade de Apenas dados ndo ¢ - .
rotulados e nio com sinais de
Dados dados rotulados rotulados .~
rotulados supervisdo gerados
Usa dados rotulados Resolve tarefas
Aprende a mapear . S
P - para guiar o pretextuais criadas a
. entradas para saidas Encontra padrdes ou . .
Treinamento . aprendizado e captura partir dos dados para
com base nos rétulos estruturas nos dados - ~
. padrdes dos dados nédo aprender
fornecidos .
rotulados representacdes tteis
Aerupamento. reducio Situagdes com escassez Pré-treinamento de
A Classificacdo, Erup 110, Tecu¢ de dados rotulados (por | modelos para tarefas de
Aplicacgdes ~ de dimensionalidade, . -
regressdo, etc. - . exemplo, imagens PLN e visdo
deteccao de anomalias 1 .
médicas) computacional
Detecgdo de spam em - Classificagdo de BERT para PLN,
. - Segmentacio de . . .
Exemplos emails, previsdo de clientes. PCA imagens com poucos SimCLR para visao
pregos de casas ” exemplos rotulados computacional
. . - Combina as vantagens Aprende com dados
Previsdes precisas com Descobre padroes . <
do aprendizado ndo rotulados em
Vantagens dados rotulados ocultos sem dados .. - L.
. supervisionado e ndo | grande escala, til para
suficientes rotulados .. P
supervisionado pré-treinamento
Tarefas pretextuais
Requer grandes =
. . complexas podem ndo
conjuntos de dados Nem sempre encontra Ainda requer alguns .
Desvantagens P estar sempre alinhadas
rotulados, que podem padrdes tteis dados rotulados
com as tarefas
ser caros .
posteriores

desafios. Esses modelos sdo altamente dependentes de conjuntos de dados rotulados, o
que os torna suscetiveis a erros de generalizagdo. A coleta de dados rotulados ou a rotu-
lagem manual € dificil em diversos os aspectos. Treinar uma rede do zero é uma tarefa
com alto custo computacional [Thisanke et al., 2023]. Por outro lado, os modelos auto-
supervisionados tém se destacado como tendéncias de pesquisas recentes devido a sua
eficiéncia em lidar com uma vasta quantidade de dados ndo rotulados e a sua alta capa-
cidade de generalizacdo. Ressalta-se que parte dos dados utilizados para o treinamento
auto-supervisionado pode estar incompleta, ter sofrido transformagdes, como distorcoes
ou traducdes, ou estar parcialmente corrompida, como ocorre em algumas técnicas de au-
mento de dados (data augmentation). Nesses casos, 0 modelo aprende a recuperar a parte
que sofreu o dano, todo o conjunto de dados ou simplesmente algumas caracteristicas de
interesse.

O aprendizado auto-supervisionado € visto como um ramo do aprendizado ndo-
supervisionado, pois nao ha rétulo prévio associado as amostras. No entanto, o aprendi-
zado ndo-supervisionado concentra-se em detectar padrdes especificos nos dados, como
agrupamentos, descoberta de comunidades ou deteccao de anomalias, enquanto o apren-
dizado auto-supervisionado visa recuperar informagdes e, portanto, estd alinhado ao pa-
radigma de aprendizado supervisionado. O aprendizado auto-supervisionado pode ser
categorizado de acordo com o treinamento realizado, sendo dividido em quatro catego-
rias [Wu et al., 2023]:
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* Contrastivo. A ideia central dos modelos contrastivos reside em tratar cada instan-
cia como uma classe distinta. As variantes da mesma instancia sao aproximadas no
espacgo de incorporacdo, enquanto as variantes de instancias diferentes sao separa-
das. Essas variantes sdo criadas através da aplicacdo de diferentes transformacgdes
nos dados originais;

* Generativo. Modelos generativos utilizam uma tarefa auto-supervisionada, em que
o perfil original da instancia € reconstruido a partir de versdes corrompidas. O
modelo € treinado para prever uma parte dos dados disponiveis, sendo as tarefas
mais comuns a reconstrucdo da estrutura e das caracteristicas;

* Preditivo. Embora os modelos preditivos e generativos possam parecer semelhan-
tes, devido ao envolvimento de previsdes em ambos, seus objetivos subjacentes di-
vergem significativamente. Os métodos generativos direcionam seus esfor¢cos para
a previsao de partes ausentes nos dados originais, o que pode ser interpretado como
uma forma de autoprevisdo. Em contrapartida, os métodos preditivos geram no-
vas amostras ou rétulos a partir dos dados originais, visando auxiliar nas tarefas de
pretexto;

* Hibrido. Combinar diversas tarefas auto-supervisionadas e integra-las em um
unico modelo configura-se como uma estratégia vidvel. Essa abordagem hibrida
geralmente demanda a utilizacdo de multiplos codificadores. Diferentes tarefas
auto-supervisionadas podem ser executadas em paralelo ou colaborar entre si.

Os modelos generativos tiveram uma grande influéncia a partir do uso das Redes
Adversariais Generativas (Generative Adversarial Networks - GANs). As GANs forne-
cem uma maneira de aprender representacdes profundas sem dados de treinamento ex-
tensivamente rotulados. Isso é possivel derivando sinais de retropropagag¢do por meio
de um processo competitivo envolvendo um par de redes neurais: um gerador e um dis-
criminador. O gerador € responsdvel por gerar dados, enquanto o discriminador € uti-
lizado para distinguir entre os dados reais e gerados. Esse processo competitivo leva as
duas redes a melhorar continuamente seu desempenho, resultando em representagdes pro-
fundas que capturam as caracteristicas essenciais dos dados [Creswell et al., 2018]. No
entanto, as Redes Adversarias Generativas (GANs) apresentam desafios particulares du-
rante o treinamento dos modelos. Isso se deve a ndo convergéncia dos parametros, que
oscilam de forma significativa. Além disso, o discriminador pode ser tdo eficiente que
impede a rede geradora de criar dados proximos da realidade, interrompendo o treina-
mento [Jaiswal et al., 2021].

O modelo contrastivo, por sua vez, configura-se como uma abordagem discrimi-
nativa. Seu objetivo é agrupar amostras semelhantes, aproximando-as entre si, enquanto
afasta amostras distintas umas das outras [Jaiswal et al., 2021]. Nas abordagens discrimi-
nativas, as representacoes sio aprendidas por meio da modelagem da distribui¢do condici-
onal p(y|x). Esse processo envolve duas etapas principais: a inferéncia, em que os valores
das varidveis latentes p(v|x) sdo inferidos a partir da entrada x, e a tomada de decisdo, em
que, com base nas varidveis latentes inferidas v, a decisao final sobre o rétulo y é tomada,
representada por p(y|v) [Le-Khac et al., 2020].
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Este capitulo aborda os paradigmas de aprendizado auto-supervisionado, tanto ge-
nerativo quanto contrastivo, e discute a aplicag¢do desse tipo de aprendizado em atividades
complexas nas redes de computadores, como Sistemas de Detec¢ao de Intrusdo e Siste-
mas Automatizados de Provisdo de Qualidade de Servigco. Um dos principais desafios na
aplicacao do aprendizado auto-supervisionado ao trifego de rede para detec¢do de ano-
malias reside na representacdo significativa dos dados. Mesmo com dados previamente
rotulados, a detec¢do de anomalias continua sendo um grande desafio devido a constante
criacdo de novos ataques, que podem se camuflar facilmente em grandes fluxos de rede.
Por outro lado, a provisdo de qualidade de servico (QoS) enfrenta ambientes cada vez
mais dindmicos e heterogéneos, exigindo que o aprendizado auto-supervisionado seja pa-
rametrizado da maneira mais eficiente possivel. O capitulo discute, entdo, as principais
propostas de implementacdo de aprendizado auto-supervisionado, detalhando tarefas de
pretexto e ressaltando a aplicabilidade das técnicas abordadas.

O restante do capitulo estd organizado da seguinte forma. A Se¢do 2.2 apresenta
tarefas de pretexto para a transformacao dos dados e técnicas para a maximizac¢ao da infor-
macdo. O aprendizado auto-supervisionado generativo € discutido na Secdo 2.3, enquanto
o aprendizado auto-supervisionado contrastivo € abordado na Se¢do 2.4. A Secdo 2.5 ex-
plora propostas de aprendizado auto-supervisionado baseadas em agrupamentos. Casos
de uso de aprendizado auto-supervisionado em aplica¢des dinamicas de redes de compu-
tadores sao detalhados na Secdo 2.6. As tendéncias de pesquisa, oportunidades e desafios
sdo discutidos na Sec¢do 2.7. A atividade pratica proposta € descrita na Se¢do 2.8. Por fim,
a Secdo 2.9 conclui este capitulo.

2.2. Modelos de transformaciao e maximizacao da informacao

Os modelos de transformac¢do e a maximizacdo da informacdo sdo importantes
para compreensdo do aprendizado auto-supervisionado. Os modelos de transformacio
referem-se a arquiteturas que podem gerar diversas transformacgdes de dados, como rota-
coes, translagdes ou mudancas de cores, aplicadas aos dados de entrada. Essas transfor-
macoes sdo utilizadas como tarefas de pretexto no aprendizado auto-supervisionado, em
que o modelo € treinado para prever a transformacao aplicada aos dados de entrada. Ta-
refas de pretexto no aprendizado auto-supervisionado sdo tarefas artificialmente criadas
que geram sinais de supervisao a partir de dados ndo rotulados, permitindo que modelos
aprendam representacdes uteis dos dados. Exemplos comuns incluem a predic¢ao de rota-
¢do, na qual o modelo prevé a rotacdo aplicada a uma imagem; o preenchimento de partes
faltantes, em que o modelo completa imagens ou textos com lacunas inseridas artificial-
mente; e a ordenacgdo de blocos menores (patches) da imagem, em que o modelo reordena
blocos embaralhados para a estrutura original. Essas tarefas ajudam o modelo a enten-
der caracteristicas significativas dos dados, que podem ser transferidas para outras tarefas
supervisionadas, como classificacdo ou detec¢do de anomalias, facilitando o treinamento
em grandes volumes de dados ndo rotulados.

A maximizacdo da informacdo, por outro lado, é um principio que orienta o pro-
cesso de aprendizagem, incentivando o modelo a extrair o mdximo possivel de informa-
coes tteis dos dados de entrada. No aprendizado auto-supervisionado, a maximizacdo da
informacao é alcancada através da concepcdo de tarefas de pretexto que exigem que o
modelo capture caracteristicas ou representacoes significativas dos dados de entrada. Ao
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combinar modelos de transformacdo com maximiza¢do de informagdes, as abordagens
de aprendizado auto-supervisionado podem efetivamente aproveitar dados nao rotulados
para aprender representacdes Uteis sem exigir anota¢do manual.

Muitos métodos de aprendizado de representacdo auto-supervisionados fazem uso
de transformagdes de imagem. Redes de Quebra-Cabeca e de Rotacdo aplicam transfor-
mac0es selecionadas a exemplos de imagem com o objetivo de prever a parametrizacio da
transformacdo. Em contraste, outros métodos se concentram em aprender representagdes
que sdo invariantes a certas transformacdes, o que pode levar a um fendmeno conhecido
como colapso de representacdo. Este colapso descreve solucdes triviais, como representa-
coes constantes, que atendem ao objetivo de invaridncia, mas oferecem pouco ou nenhum
valor informativo para tarefas reais.

Para evitar esse colapso de representacdo, foram desenvolvidos os chamados mé-
todos de maximizagdo de informagdo, que formam uma classe de técnicas de representa-
cdo focadas no contetido informativo das incorporagdes. Por exemplo, alguns desses mé-
todos descorrelacionam explicitamente todos os elementos dos vetores de incorporagao,
evitando efetivamente o colapso e resultando em uma maximizag¢do indireta do contetido
de informacdo. Esses métodos utilizam técnicas como a matriz de correlacio cruzada nor-
malizada de incorporagdes entre visualizagdes [Zbontar et al., 2021], a matriz de covari-
ancia para visualiza¢des unicas [Bardes et al., 2022] e operagdes de embranquecimento
para implementar essa abordagem [Ermolov et al., 2021]. A seguir, esses métodos sdao
elencados e detalhados. Ressalta-se que grande parte dos trabalhos consideram imagens
como dados de entrada. Sendo assim, neste capitulo os dados de entrada dos modelos s@o
considerados também como imagens, a menos que seja explicitamente definido a natureza
dos dados de entrada dos modelos considerados.

2.2.1. Barlow Twins

A ideia central por trds desse arcabouco € o principio da redu¢@o de redundancia.
Esse principio, introduzido por Barlow em 1961, afirma que a reducdo de redundéncia é
crucial para a organizacido de mensagens sensoriais no cérebro. A estrutura por tras dessa
técnica € ilustrada na Figura 2.1.

Para implementar esse principio de reducdo de redundancia, a abordagem Barlow
Twins utiliza um conjunto de imagens X e cria duas visualizagdes X (1) =¢(X) e X(2) =
t(X) dessas imagens, em que ¢ ~ T € uma transformagdo que é amostrada aleatoriamente
de T para cada imagem e cada visualizacdo. Um codificador fy computa representacdes
Y(1)=fo(X(1)) eY(2) = fo(X(2)), que sdo alimentadas em um projetor g4 para calcular
projegdes Z(1) = [z(1)1---,z(1)a] = go (Y (1)) € Z(2) = [2(2)1, -, 2(2)n] = g4 (Y (2)) para
ambas as visualizagdes.

A ideia dos Barlow Twins € regularizar a matriz de correlagdo cruzada entre as
projecoes de ambas as visualiza¢des. A matriz € calculada como

() (252

i=1

em que U(j) e o(j) sdo a média e o desvio padrdo sobre o conjunto de projecdes da
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Figura 2.1. A técnica Barlow Twins busca tornar as representacoes obtidas a
partir das redes neurais similares ao alimenta-las com versoes distorcidas de um
conjunto de dados. Isso reduz a redundancia entre os componentes dos vetores
de incorporacao (embedding). E competitivo com outros métodos de autoapren-
dizagem, é simples conceitualmente, evita incorpora¢des constantes triviais e é
robusto ao tamanho do lote de treinamento. Adaptado de [Zbontar et al., 2021].

J-ésima visualizacdo, calculadas como

A funcdo de perda € entdo definida como

d
Lar(6 21— [k, k]) +121k§kc1<k’]2

em que d é o nimero de dimensdes da projecdo e A > 0 é um hiperpardmetro. O pa-
rdmetro d promove invaridncia em relagdo as transformagdes aplicadas enquanto A > 0
descorrelaciona as representagdes aprendidos, ou seja, reduz a redundancia. Ao utilizar
esta perda, o codificador fg € incentivado a prever representacdes que sdo descorrela-
cionadas, logo, que ndo sio redundantes. Os Barlow Twins sdo treinados utilizando o
otimizador LARS [You et al., 2017].

2.2.2. VICReg

VICReg (Variance-Invariance-Covariance Regularization) [Bardes et al., 2022] €
um modelo auto-supervisionado de incorporagdo conjunta que se enquadra na categoria
de métodos de maximiza¢do da informacdo. A proposta visa maximizar o acordo entre
representacdes de diferentes visualizagdes de uma entrada, enquanto previne o colapso
informacional usando dois termos de regularizacdo adicionais. A Figura 2.2 representa a
arquitetura basica da técnica VICReg, apresentando os seus principais elementos e ope-
racoes.
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Figura 2.2. A técnica VICReg produz dois conjuntos de visualizagoes a partir
de um lote de imagens, codifica essas visualizac6es em representacées e, en-
tao, expande essas representacoes em incorporacoes. O objetivo é minimizar
a distancia entre incorporacées da mesma imagem, manter a variancia de cada
variavel de incorporagao acima de um limite e atrair a covariancia entre pares de
variaveis de incorporacao para zero. Adaptado de [Bardes et al., 2022].

Especificamente, a VICReg define termos de regularizagdo para variancia, inva-
ridncia e covarincia. Dado um lote de imagens X, duas visualizagdes X(1) =#(X) e
X(2) =t(X) sdo definidas, onde  ~ T é, novamente, amostrado aleatoriamente de T para
cada imagem e cada visualizacdo. Um codificador Siamese fy computa representacoes
Y(1) = fo(X(1)) e Y(2) = fo(X(2)), que sdo alimentadas em um projetor Siamese g
para calcular projegdes Z(1) = [z(1)1,...,2(1)n] = 8o (Y (1)) € Z(2) = [2(2)1,...,2(2)n] =
8¢ (Y (2)). Cada projegdo possui d dimensdes. Para cada visualiza¢do, a matriz de covari-
ancia das projecdes é computada.

O termo de variancia visa manter o desvio padrdo de cada elemento do incorpora-
cdo acima de uma margem b. Praticamente, isso impede que os vetores de incorporagcdo
sejam 0os mesmos em todo o lote e € um dos dois mecanismos que visam prevenir O
colapso. Pode ser implementado usando uma perda de bisel. O termo de covariancia
descorrelaciona os elementos dos vetores de incorporacgdo para visualizagdes Unicas a fim
de reduzir a redundancia e evitar o colapso. Isso € alcancado minimizando os elementos
fora da diagonal ao quadrado da matriz de covariancia em dire¢do a 0. Por fim, o termo
de invariancia € usado para maximizar o acordo entre duas projecdes da mesma imagem,
induzindo invariancia as transformacdes aplicadas a x;. Para isso, € calculado o erro qua-
dratico médio entre as proje¢des. Em geral, a perda da VICReg pode ser definida como a
soma ponderada de todas as trés regularizacdes para as visualizagdes fornecidas, onde os
pardmetros Ay, A; e A¢ balanceiam as perdas individuais.

2.2.3. Técnica de Embranquecimento para Representacoes

Embranquecimento € uma transformacao linear aplicada a um conjunto de dados,
tornando-os descorrelacionados e com variancia unitdria, ou seja, a matriz de covariancia
torna-se a matriz identidade. O método de Embranquecimento com Perda Por Minimos
Quadrados (Whitening Mean Squared Error - W-MSE) [Ermolov et al., 2021] aplica essa
ideia as incorporacdes de imagens para prevenir o colapso da representacgao.
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Dado um lote de imagens X, transformacdes aleatdrias sdo aplicadas para ob-
ter m visualizagdes X (j) para todo j € {I,...,m}. Um codificador Siamese fy ma-
peia as visualizagdes para representagdes Y (j) = fo(X(j)), que sdo entdo alimen-
tadas em um projetor Siamese gy para calcular proje¢des Z(j) = [z(j)1,-.,2(J)n] =
8¢(Y(j)). Todas as projecoes sdo entdo concatenadas em uma tnica matriz Z =
[z(D)1,..c,z2(D)ny ..y z2(m)y,...,z(m),). Esta matriz é branqueada para obter Z~ removendo
a média e descorrelacionando-a usando a decomposi¢ao de Cholesky da matriz de covari-
ancia inversa. Para treinar os modelos, o erro quadratico normalizado entre todos os pares
de projecdes branqueadas é minimizado. A fun¢do de perda é definida como

1 n m m .
tanse(0,) = e Y Y et

O passo de branqueamento € essencial para evitar o colapso das representagdes. O
objetivo é maximizar a similaridade entre todos os pares aumentados, enquanto também
previne o colapso da representacdo ao impor covariancia unitdria nas projecdes.

2.2.4. Modelo Transformer de redes neurais artificiais

O modelo Transformer € uma arquitetura de rede neural avangado no campo
do processamento de linguagem natural (Natural Language Processing - NLP)
[Vaswani et al., 2017]. Embora, o modelo Transformer nao seja considerado um modelo
de aprendizado auto-supervisionado, esse modelo apresenta algumas caracteristicas que
sao importantes para a definicdo do aprendizado auto-supervisionado. Diferentemente
dos modelos tradicionais, que empregam camadas recorrentes, o Transformer utiliza um
mecanismo chamado atenc¢do para capturar dependéncias de longo alcance entre os ele-
mentos de uma sequéncia [Torbarina et al., 2024]. Essa abordagem permite uma maior
paralelizacdo durante o treinamento e resulta em uma melhor qualidade de tradu¢do em
tarefas de NLP, como a tradugdo de idiomas. O modelo de atenc¢do € crucial para o Trans-
former, permitindo que cada elemento em uma sequéncia seja comparado com todos os
outros para calcular sua importancia relativa, possibilitando a aprendizagem de depen-
déncias de longo alcance de forma eficaz.

Além da autoatencdo dentro do codificador e do decodificador, o Transformer
também utiliza aten¢ao entre o codificador e o decodificador [Vaswani et al., 2017]. Essa
atencdo cruzada permite que o modelo se concentre em partes relevantes da entrada
durante a geracdo da saida, facilitando a captura de dependéncias entre a entrada e a
saida. A arquitetura do Transformer é composta por varias camadas empilhadas de
blocos de atengdo e redes feedforward, tanto no codificador quanto no decodificador
[Vaswani et al., 2017].

O EsVit (Efficient Self-Supervised Vision Transformers) propde uma abordagem
inovadora para a aplicacao de Transformers em tarefas visuais [Li et al., 2021]. Essa ar-
quitetura professor-aluno substitui os Transformers Visuais por transformadores multi-
estdgio, mesclando blocos menores (patches) de imagem em cada camada para reduzir o
processamento [Caron et al., 2021]. No entanto, para mitigar a perda de correspondéncias
locais importantes, o EsVit introduz uma perda de correspondéncia de regidao adicional
[Li et al., 2021]. Isso € feito através de uma extensao da funcdo de perda para identificar
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Figura 2.3. Estrutura basica de um modelo auto-supervisionado generativo. O
método auto-supervisionado generativo concentra-se nas informacoes codifica-
das no grafo, frequentemente baseadas em tarefas de reconstrucao de subgrafos
ou de elementos do grafo. Desse modo, os atributos e as estruturas dos dados
do grafo sao utilizados como sinais de auto-supervisao, guiando o aprendizado
do modelo sem a necessidade de rotulos externos. Adaptado de [Wu et al., 2023].
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caracteristicas em nivel de regido, combinando uma perda de nivel de visualiza¢do e uma
perda de nivel de regido [Li et al., 2021]. Essa abordagem mostra melhorias significativas
na captura de correspondéncias, especialmente em arquiteturas multiestagio, superando
limitacdes anteriores.

2.3. Aprendizado auto-supervisionado generativo

O aprendizado auto-supervisionado generativo se caracteriza pela geracdo de in-
formacdes a partir de dados brutos, sem a necessidade de rétulos externos. Através de um
decodificador, o modelo reconstréi os dados de entrada, extraindo conhecimento da pré-
pria estrutura da informacdo. Em outras palavras, o modelo busca prever e recriar os da-
dos originais de forma autdonoma, sem depender de tarefas supervisionadas externas, con-
forme ilustrado na Figura 2.3. Existem duas abordagens principais no aprendizado auto-
supervisionado generativo: codificadores automaticos e modelos auto-regressivos. Os
codificadores autométicos tem por objetivo reconstruir os dados de entrada de uma sé
vez, enquanto os modelos auto-regressivos fazem isso de forma iterativa, prevendo um
elemento dos dados de cada vez com base nos elementos anteriores.

2.3.1. Modelos auto-regressivos

Os Modelos auto-regressivos (AR) sdo ferramentas estatisticas que descrevem
a relacdo entre varidveis sequenciais, sendo amplamente utilizados na andlise de séries
temporais. Sao frequentemente utilizados em cendrios estaciondrios, cuja a média € cons-
tante ao longo do tempo [Barbosa et al., 2021a]. A distribui¢io conjunta pode ser fatorada
como um produto de condicionais, em que a probabilidade de cada varidvel depende das
variaveis anteriores [Liu et al., 2023], de acordo com:

T
max pg(x) =} log po (i[x1:1-1)-
=1

em que pg(x) representa a distribuicdo de probabilidade conjunta de todas as varidveis na
série temporal x, onde 6 denota os parametros do modelo.

Na modelagem de linguagem auto-regressiva em processamento de linguagem
natural (Natural Language Processing - NLP), como em GPT-4 [Lee et al., 2023], o ob-
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jetivo € maximizar a verossimilhanca sob a fatoragdo auto-regressiva para representagcoes
unificadas em diferentes dreas, desde processamento de linguagem natural até visdo com-
putacional e geracao de grafos.

Os modelos autorregressivos também tém sido empregados em visdo computaci-
onal, como no PixeIRNN [Oord et al., 2016b] e PixelCNN [Van den Oord et al., 2016].
Com base no PixelCNN, foi proposto o WaveNet [Oord et al., 2016a], um modelo ge-
nerativo para dudio bruto. Para lidar com dependéncias temporais de longo alcance, os
autores desenvolveram convolucdes causais dilatadas para melhorar o campo receptivo.
Além disso, blocos residuais com portas e conexdes de salto sdo empregados para aumen-
tar a expressividade.

A adaptacio de dominio é uma técnica de aprendizado de maquina que visa apri-
morar o desempenho de um modelo em um dominio de destino, utilizando dados de um
dominio de origem relacionado, porém diferente. O objetivo é permitir que um modelo
treinado em um conjunto de dados (dominio de origem) generalize seu aprendizado para
um conjunto de dados diferente (dominio de destino). A adaptacdo de dominio pode
ser supervisionada, semi-supervisionada ou nio supervisionada, dependendo da dispo-
nibilidade de rétulos nos conjuntos de dados de origem e destino. Em problemas que
envolvem séries temporais, para resolver a Adaptacdo de Dominio Nao Supervisionada
(Unsupervised Domain Adaptation - UDA), surgem desafios adicionais. Por exemplo, a
maioria das solugdes existentes é desenvolvida especificamente para dados visuais, € mui-
tas abordagens de adaptacdo de dominio dependem do pré-treinamento em um grande
banco de dados visuais, tal como o ImageNet, como inicializacdo do modelo. Nesse
contexto, [Ragab et al., 2022] propde uma nova estrutura de Adaptacdo de Dominio Au-
toRegressiva Auto-supervisionada (Self-Supervised AutoRegressive Domain Adaptation -
SLARDA) para aprimorar o desempenho da UDA em séries temporais.

O SLARDA emprega aprendizado autoregressivo por meio de um discriminador
autoregressivo que considera a dependéncia temporal entre as caracteristicas de séries
temporais de origem e destino durante o alinhamento de dominio. O discriminador auto-
regressivo consiste em uma rede autoregressiva que codifica as dependéncias temporais
entre as caracteristicas de ambos os dominios em representacdes vetoriais. Essa abor-
dagem permite capturar a dinamica temporal dos dados de séries temporais durante o
processo de alinhamento de dominio, o que € crucial para obter uma melhor adaptacio
entre os dominios.

Ao considerar a dependéncia temporal, o discriminador autoregressivo pode dis-
cernir melhor entre as caracteristicas de séries temporais de origem e destino, evitando
ser enganado e alcancando um estado de alinhamento mais satisfatério. Isso contrasta
com abordagens anteriores que ignoram a dimensdo temporal ao discriminar entre as ca-
racteristicas de séries temporais de diferentes dominios, resultando em um desempenho
limitado para o alinhamento de dominio. Portanto, ao incorporar o aprendizado autore-
gressivo no SLARDA, a abordagem consegue capturar a dependéncia temporal das carac-
teristicas de séries temporais, melhorando significativamente a capacidade de alinhamento
de dominio e, consequentemente, o desempenho geral da adaptacdo de dominio.

Os modelos autorregressivos também podem ser aplicados a problemas de do-
minio de grafos, como a geragdo de grafos. O trabalho de [You et al., 2018b] propde o
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GraphRNN para gerar grafos realistas com modelos autorregressivos profundos. Eles de-
compdem o processo de geracdo de grafos em uma sequéncia de geragao de nds e arestas
condicionadas ao grafo gerado até o momento. O objetivo do GraphRNN € definido como
a verossimilhanga das sequéncias de geracdo de grafos observadas. O GraphRNN pode
ser visto como um modelo hierdrquico, em que uma rede neural recorrente (Recurrent
Neural Network - RNN) de nivel de grafo mantém o estado do grafo e gera novos nos,
enquanto uma RNN de nivel de aresta gera novas arestas com base no estado atual do
grafo. Como consequéncia, outras propostas também se baseiam em abordagens autorre-
gressivas, tais como MRNN [Popova et al., 2019] e GCPN [You et al., 2018a].

O GPT-GNN [Li et al., 2024b] propde uma estrutura autoregressiva para realizar
a reconstrucdo de nds e arestas em um grafo dado de forma iterativa. Dado um grafo
gr = (A;,X;) com seus nds e arestas mascarados aleatoriamente na iteragdo ¢, 0o GPT-GNN
gera um nd mascarado X; e suas arestas conectadas E; para obter um grafo atualizado
gr+1 = (Ar41,X:41) e otimiza a probabilidade de geracdo de nds e arestas na préxima
iteragcdo t 4 1, com o objetivo de aprendizado definido como

Po(Xe1,Ar11|X1,Ar)
- Zp@(XivE—\o,-lthXt,At) ' pG(EOi’XﬁAt)
o

=LopPo (XH-I |E0i7Xl‘7Al) *Po (Eﬁoi’EOhXt-i-laAl)?

em que o € uma varidvel que denota o vetor de indice de todas as arestas dentro de E; na
iteragdo . Assim, E,; denota as arestas observadas na iteragdo ¢, e E—,, denota as arestas
mascaradas na iteragdo ¢ + 1. Finalmente, o processo de geracio de grafo é fatorado em
uma etapa de gerac@o de atributo de né pg(X;11|Esi,Xr,A;) € uma etapa de geragio de
aresta pg(E—,|Epi, X1+1,A¢).

2.3.2. Modelos baseados em auto-codificadores

Modelos baseados em codificador automatico (autoencoders - AE) sdo uma classe
popular de modelos utilizados em aprendizado de maquina, especialmente em tarefas de
reconstru¢do e geracdo de dados. Em diversas situacdes, atua como uma etapa prepara-
téria para outras redes neurais, diminuindo a complexidade dos dados e eliminando pos-
siveis ruidos [Barbosa et al., 2021b]. Essa otimizacao beneficia o aprendizado de algorit-
mos supervisionados. A estrutura do codificador automadtico é composta por trés camadas
distintas: entrada, oculta e saida. A camada oculta atua como um codificador, com-
pactando as informacdes, enquanto a camada de saida funciona como o decodificador,
reconstruindo os dados originais com base na representacio latente [Bochie et al., 2020].
Durante a fase de codificacdo, o modelo reduz a dimensionalidade dos dados de entrada,
capturando suas principais caracteristicas em uma representagao latente de menor dimen-
sdo. Em seguida, na fase de decodificagdo, o modelo tenta reconstruir os dados originais
a partir da representacdo latente. Esses modelos t€ém sido amplamente explorados em
diferentes variacdes, como o autoencoder denoising, que € treinado para reconstruir da-
dos a partir de versdes corrompidas ou ruidosas, € o autoencoder variacional (Variational
Autoecoder - VAE), que introduz uma abordagem probabilistica na geracdo de dados,
permitindo a aprendizagem de representacdes latentes mais ricas e estruturadas.
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Modelo de previsao de contexto

Cada variac@o dos codificadores automaticos tem suas proprias caracteristicas e
aplicacdes especificas. Por exemplo, o modelo de previsao de contexto (Context Pre-
diction Model - CPM) € ttil em tarefas em que a contextualizagdo das informacdes é
importante, enquanto o VAE € valioso quando se deseja aprender representacdes mais
significativas dos dados, especialmente em contextos em que a incerteza € relevante. A
escolha da arquitetura, da funcao de perda e da técnica de treinamento é fundamental para
o desempenho desses modelos em diferentes contextos. Esses modelos sdo frequente-
mente aplicados em uma variedade de dominios, incluindo processamento de linguagem
natural, visdo computacional e geracdo de dados, demonstrando sua versatilidade e efic4-
cia em vdrias aplicagdes de aprendizado de maquina.

A ideia do Modelo de Predicao de Contexto (CPM) € prever informagdes con-
textuais com base nas entradas. Em Processamento de Linguagem Natural (PLN),
quando se trata de aprendizado auto-supervisionado word embedding, CBOW e Skip-
Gram [Mikolov et al., 2013, de Oliveira et al., 2021] sao trabalhos pioneiros. O objetivo
do CBOW ¢ prever os fokens de entrada com base nos tokens de contexto. Em contraste,
o objetivo do Skip-Gram € prever os tokens de contexto com base nos fokens de entrada.
Normalmente, a amostragem negativa € empregada para garantir eficiéncia computacional
e escalabilidade.

Inspirados pelo progresso dos modelos de word embedding em PLN, muitos mo-
delos de incorporacdo de rede sdo propostos com base em um objetivo semelhante de
predicao de contexto. O Deepwalk [Perozzi et al., 2014] amostra caminhadas aleatdrias
truncadas para aprender a incorporagdo latente de nés com base no modelo Skip-Gram. O
modelo trata caminhadas aleatérias como o equivalente a frases. No entanto, outra abor-
dagem de incorporacdo de rede, o LINE [Tang et al., 2015], visa gerar vizinhos em vez
de nés em um caminho com base nos nds atuais:

0O=-— Z w,-jlogp(vj\v,-),
(i./)eE

em que E denota o conjunto de arestas, v denota o nd, w;; representa o peso da aresta
(vi,v;). O LINE também usa amostragem negativa para amostrar multiplas arestas nega-
tivas a fim de aproximar o objetivo.

Modelo de reducio de ruido

Uma das variacdes de modelos que utilizam codificadores autométicos é o Mo-
delo de Reducdo de Ruido (Denoising Autoencoder). Tradicionalmente, o codificador
automadtico ndo € capaz de obter caracteristicas relevantes em ambientes heterogéneos.
Para contornar esse problema, o modelo de redu¢do de ruido € treinado para reconstruir
os dados de entrada apds aplicacao de ruidos [Abusitta et al., 2023].

A intuicdo é que a representacdo deve ser robusta a introdug@o de ruido. O mo-
delo de linguagem mascarada (Masked Language Model - MLM), uma das arquiteturas
mais bem-sucedidas no processamento de linguagem natural, pode ser considerado como
um modelo de codificador automatico de remog¢ao de ruido. Para modelar sequéncias
de texto, o modelo de linguagem mascarada (MLM) oculta aleatoriamente alguns dos
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tokens da entrada e entdo os prevé com base em suas informacdes de contexto. BERT
[Devlin et al., 2018] € o trabalho mais representativo nesse campo. Especificamente, no
BERT, um token unico [MASK] é introduzido no processo de treinamento para mascarar
alguns rokens. No entanto, uma limitacdo desse método € que ndo hé rokens de entrada
[MASK] para tarefas posteriores. Para mitigar isso, os autores nem sempre substituem os
tokens previstos por [MASK] durante o treinamento. Em vez disso, eles os substituem por
palavras originais ou palavras aleatérias com uma pequena probabilidade.

Outra abordagem promissora na aprendizagem de representacdo envolve a com-
binacdo de modelos de condrificadores automaticos e baseados em fluxo. Modelos ba-
seados em fluxo mapeiam uma distribuicdo de base para a distribui¢do de interesse, ge-
rando amostras de alta qualidade e calculando a densidade de probabilidade exata. O
modelo GraphAF [Liu et al., 2019a] € um exemplo dessa combinagdo usado no contexto
de geracdo de moléculas. Além disso, incorpora conhecimento detalhado do dominio na
defini¢do da recompensa, como a verificagdo de valéncia.

A técnica de “dequantizacdo"também € aplicada para converter dados discretos em
continuos, sendo util em tarefas de processamento de imagem. Essa técnica é particular-
mente ttil em tarefas de processamento de imagem, em que os dados sio frequentemente
discretos. Essas abordagens oferecem vantagens significativas na geracdo de amostras de
alta qualidade e no cdlculo preciso de densidades de probabilidade em diversos dominios
de aplicacdo. A combinacdo de modelos autoencoders e baseados em fluxo € uma area
ativa de pesquisa com potencial aplicacdo em diversas dreas, como o processamento de
trafego de redes.

Modelos hibridos

Modelos hibridos combinam modelos auto-regressivos (AR) e autoencoders (AE)
e sdo uma abordagem promissora para obter representacdes latentes mais ricas e estrutura-
das dos dados. Essa abordagem € qitil em tarefas de processamento de linguagem natural.
Além disso, a combinacio de modelos AR e AE pode ser estendida para outras dreas de
pesquisa, como processamento de imagem, processamento de sinais e processamento de
trafego de redes.

Alguns pesquisadores propdem combinar as vantagens dos modelos autoregressi-
vos (AR) e dos autoencoders (AE). O modelo MADE (Masked Autoencoder for Distri-
bution Estimation) [Germain et al., 2015] faz uma modificacdo simples no autoencoder,
mascarando os parametros para respeitar as restricdes autoregressivas. Especificamente,
enquanto os neurdnios entre camadas adjacentes sdo totalmente conectados no autoenco-
der original, no MADE, algumas conexdes sdo mascaradas para garantir que cada dimen-
sdo de entrada seja reconstruida apenas a partir de suas proprias dimensdes. MADE pode
ser facilmente paralelizado em computagdes condicionais, permitindo estimativas diretas
e econdmicas de probabilidades conjuntas em alta dimensao.

No processamento de linguagem natural (PLN), o Modelo de Linguagem por Per-
mutagdo (Permutation Language Model - PLM) € um modelo representativo que combina
as vantagens dos modelos autoregressivos e dos autoencoders. O XLNet, que introduz o
PLM, é um método de pré-treinamento autoregressivo generalizado [ Yang et al., 2019]. O
XLNet permite aprender contextos bidirecionais maximizando a probabilidade esperada
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sobre todas as permutacdes da ordem de fatoragdo.

Para formalizar a ideia, seja Zr o conjunto de todas as permutacdes possiveis da
sequéncia de indices de comprimento 7 [1,2,...,T], o objetivo do PLM pode ser expresso

Ccomo:
T

mglx E;~z; Z log pe (7, |Xz<¢)
r=1

Para cada sequéncia de texto, diferentes ordens de fatora¢do sdo amostradas, permitindo
que cada foken veja sua informacao contextual de ambos os lados. Com base na ordem
permutada, o XLNet também realiza a reparametrizacdo com posi¢des para que 0 mo-
delo saiba qual posi¢cdo precisa prever. Entdo, uma atencdo especial em dois fluxos é
introduzida para a previsdo consciente do alvo.

Além disso, diferentemente do BERT, inspirado pelos avangos recentes no modelo
AR, o XLNet integra o mecanismo de recorréncia de segmentos e o esquema de codifi-
cacdo relativa do Transformer-XL [Dai et al., 2019] no pré-treinamento, o que permite
modelar melhor a dependéncia de longo alcance em comparagdao com o modelo Transfor-
mer [Torbarina et al., 2024].

DINO - Self-Distillation With No Labels

O DINO [Caron et al., 2018] define uma rede aluno e uma rede professor. O aluno
consiste em um codificador fg € um projetor gy com pardmetros 6 e ¢. O codificador €
implementado como um transformer visual e o projetor como uma rede perceptron de
multiplas camadas (Multi-Layer Perceptron - MLP). O professor consiste em um codifi-
cador fg € um projetor g4 com a mesma arquitetura do aluno, mas um conjunto separado
de parametros 0 e ¢. A arquitetura do Modelo € apresentada na Figura 2.4.

DINO usa uma estratégia multi-crop primeiro para criar um lote de m visualiza-
coes X; = [x( Dis -+ X(m) ;] de uma imagem x;. Cada visualizagdo é uma recorte aleatério de
x; seguido por mais transformagdes. A maioria dos recortes cobre uma pequena regiao da
imagem, mas alguns recortes sdo de alta resolucdo, referidos como visualiza¢des locais
e globais, respectivamente. Seja M; o conjunto de indices das visualizagdes globais. A
ideia é que a rede aluno tenha acesso a todas as visualizagdes, enquanto a rede professor
tenha acesso apenas as visualizagdes globais, criando correspondéncias “do local para o
global" [Caron et al., 2021].

O aluno calcula representagdes y(;y; = fo (x( j)l-) e projecdes z(j); = &¢ (y( j)l-) para
cada visualizagdo. O professor calcula projecdes alvo Z(); = g¢{(fo(x(;);)) para as visua-
lizagGes globais j € M;.

Para prevenir o colapso, os autores identificam experimentalmente duas formas
distintas em que ele pode ocorrer, a distribuicao de probabilidade calculada pode ser uni-
forme ou uma tnica dimensao pode dominar, independentemente da entrada. Isso motiva
a adocdo de duas contramedidas especificas:

* Para evitar o colapso para uma distribuicao uniforme, a distribuicao alvo do profes-
sor € ajustada definindo o parametro de temperatura T para um valor pequeno.
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Figura 2.4. Arquitetura do Modelo DINO utiliza um par de imagens transformadas
aleatoriamente para treinar redes de aluno e professor com a mesma arquitetura,
mas diferentes parametros. As saidas das redes sdo normalizadas e comparadas
usando uma perda de entropia cruzada. Um operador stop-gradient é aplicado
ao professor para propagar gradientes apenas para o aluno. Os parametros do
professor sao atualizados usando uma média movel exponencial dos parametros
do aluno. Adaptado de [Caron et al., 2018].

* Para evitar que uma dimensdao domine, a saida do professor é centralizada para
tornd-la mais uniforme.

Isso € realizado adicionando um vetor de centralizagdo ¢ como um viés ao profes-
sor, que € calculado com uma média mével exponencial:

¢+ PBc+(1-B)z, ondepf €][0,1]

¢ um hiperparametro de decaimento que determina em que medida o vetor de centraliza-
cdo ¢ atualizado, e

¢ a média de todas as projec¢des do professor no lote atual.

Para realizar o aprendizado de caracteristicas invariantes por meio de rétulos su-
aves, o método DINO formula a tarefa de prever as projecdes alvo como uma tarefa de
destilacdo de conhecimento. As projecdes do professor e do aluno sdo convertidas em
distribui¢des de probabilidade, aplicando a funcdo softmax sobre todos os componentes.
Assim, a perda de entropia cruzada pode ser aplicada, em que o professor gera rétulos
suaves para o aluno. A funcdo de perda total associa cada visualiza¢iao do aluno com cada
visualizagdo global do professor, dado por
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em que T,p > 0 sdo hiperparametros que controlam a temperatura das distribuicdes para
o professor e o aluno, respectivamente. No geral, as atualizacdes de parametros sdo muito
semelhantes as do BYOL, uma vez que a rede aluno € atualizada minimizando a perda
Lg’&o usando o otimizador AdamW, e a rede professor € atualizada por uma média mével

exponencial do aluno, ou seja,

6 ab+(1-a)0, ¢ ad+(1-a)p,

em que « € [0, 1] controla a taxa na qual os pesos da rede professor sdo atualizados com
os pesos da rede aluno.

2.4. Aprendizado auto-supervisionado contrastivo

Do ponto de vista estatistico, os modelos de aprendizado de maquina sdo catego-
rizados em modelos generativos e discriminativos. Dada a distribui¢do conjunta P(X,Y)
da entrada X e do alvo Y, o modelo generativo calcula P(X|Y = y) enquanto o modelo
discriminativo visa modelar P(Y|X = x).

2.4.1. Aprendizado contrastivo de representacao

Embora néo seja possivel avaliar P(X) ou P(X|Y) diretamente, pode-se usar amos-
tras dessas distribui¢des, permitindo usar técnicas como Estimacdo por Contraste de
Ruido [Oord et al., 2018, Gutmann e Hyvérinen, 2010], que se baseia na comparagdo do
valor alvo com valores negativos amostrados aleatoriamente. A técnica de Estimagao por
Contraste de Ruido (Noise-Contrastive Estimation - NCE) ¢ um método de estimacao de
parametros em modelos estatisticos parametrizados, que foi proposto como uma aborda-
gem eficiente para lidar com modelos estatisticos ndo normalizados. NCE introduz um
ruido contrastivo no processo de estimag¢do, permitindo que a normalizacdo do modelo
seja tratada como um problema de otimizagdo. A ideia geral do modelo de aprendizado
contrastivo é apresentada na Figura 2.5.

Estimacao de Ruido Contrastivo - Noise Contrastive Estimation - NCE

A ideia da Estimag¢do de Ruido Contrastivo é formular a tarefa de aprendizado de
representacdo contrastiva como um problema de classificacdo supervisionada. Uma su-
posigdo do NCE ¢ que os negativos sao independentes do dncora, ou seja, ppeg(x™ [x*) =
Pneg(x7). Nesse contexto, os negativos sdo frequentemente chamados de ruido. Existem
duas abordagens amplamente utilizadas, o NCE original e o InfoNCE [Oord et al., 2018].
De forma geral, o NCE realiza classificacdo bindria para decidir se uma amostra indivi-
dual € positiva ou negativa, enquanto o InfoNCE realiza classificacio multi-classe em um
conjunto de amostras para decidir qual € a positiva.

A funcao objetivo da Estimac¢ao de Ruido Contrastivo (NCE) é dada por:
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Figura 2.5. Estrutura basica de um modelo auto-supervisionado contrastivo. O
método contrastivo compara as informacoes geradas por diferentes funcoes T1 e
T2. A informacao sobre as diferencas e semelhancas entre pares de dados (inter-
dados) é usada como sinais de auto-supervisdao. Adaptado de [Wu et al., 2023].
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€ similar a x, x~ € dissimilar a x e f € um codificador (funcdo de

InfoNCE

Para cada ancora x*, o InfoNCE gera uma amostra positiva a partir de ppos(x*|x*)
e n— 1 amostras negativas de ppeg(x~). Seja X = [x1,...,x,] 0 conjunto dessas amos-
tras, em que x. é a positiva com indice ¢ € {1,...,n}. No contexto do aprendizado de
representacdo, calculam-se representacdes adicionais usando um codificador fyg e se ob-
tém o conjunto ¥ = [yy,...,y,]. O InfoNCE agora define uma tarefa de classificagio
supervisionada, em que a entrada é (y*,Y) e o rétulo de classe é o indice do positivo c.
Um classificador py/(c|Y,y*) com pardmetros y ¢ treinado para combinar a verdadeira
distribui¢do de dados dos r6tulos pgac(c|¥,y*). Um objetivo comum de aprendizado su-
pervisionado € minimizar a entropia cruzada entre a distribui¢io de dados e a distribui¢io
do modelo, ou seja,

minBy v+ [H (Paaa(c[Y,3"), py(clY,y))] = min By [H (paaa(elY,y"), py (el¥.57))]-

I

Este é um problema de previsao anti-causal, em que a causa subjacente (rétulo) é
prevista a partir de seu efeito. No InfoNCE, € conhecido o mecanismo subjacente, ja que
os rétulos sdo gerados artificialmente, entdo pode-se derivar o classificador ideal usando
o teorema de Bayes.

Primeiro, estima-se a distribui¢cdo de dados de um conjunto ¥ dado um rétulo e
uma ancora, ou seja,

n n ¥ .
PpOS()’ib’ ), sei=c,

pdata(chyy*) = pdata(yi’Qy*) = .
,I:I E Pneg(yi),  sei#c,
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n
= Pp05<YC|y*) Hpneg(yi) = ppOS(YCb’*) : Hpneg(yi) )
i£c i=1

em que se assume independéncia condicional entre as amostras em Y. O InfoNCE
ainda assume que os rétulos sdo amostrados uniformemente, ou seja, pgata(c) = % Na
sequéncia, aplica-se o teorema de Bayes:

pdata(Y‘C;y*>pdata(C)
2’:1 pdata(Y’Clay*)pdata(cl)7

pdata(C|Yay*) =

_ ppos()’c|y*)pneg(yc)n?:1pneg(yi)
Yo_1 Ppos(Ver [Y*) Preg (ver) T | Preg(vi)

_ Ppos ()’C|y*)l’neg()’0)
Z?/:l Ppos (}’c’ ‘y*)pneg ()’c’)

Um classificador ideal com entropia cruzada zero coincidiria com essa distribui-
Ppos(Yely")
. Pneg()’c) .
em todas as classes. Isso descreve a probabilidade de y. ser uma amostra positiva para y*
Versus ser uma amostra negativa. Isso motiva a escolha do classificador do InfoNCE, que

¢ definido de forma semelhante:

cdo. A probabilidade 6tima de uma classe € a razdo de densidade , hormalizada

SW(y*ayc)
py(clY,y") = .,
w(elt:y") Yo sy, ye)

em que sy (y*,y) é um preditor que calcula uma pontuacdo positivo real. Minimizar a
entropia cruzada aproxima a distribuicdo do modelo py(c|Y,y*) a distribui¢do de dados
Pdata(c]Y,y*), 0 que garante que sy, se aproxime da razdo de densidade dos dados, ou seja,

* ~ Ppos(Y‘y*) 4 : . N ~ .
sy(y*,y) = “pne(y] > as SO precisa ser proporcional a razao de densidade.

A razdo de densidade € alta para amostras positivas e proxima de zero para amos-
tras negativas, o que significa que sy (y*,y) aprende alguma medida de similaridade entre
as representacdes. Como Y e 0 ou seja, preditor e codificador, sdo otimizados em con-
junto, o codificador € incentivado a aprender incorporagdes semelhantes para uma ancora
e seu positivo, e a aprender incorporagdes diferentes para uma ancora e suas amostras
negativas. Em outras palavras, o codificador € incentivado a extrair informacdes que sio
“Uinicas"para a ancora e a amostra positiva. Esse objetivo maximiza a informa¢ao mutua

entre y* e y*, que é um limite inferior para a informac¢io mitua entre x* e x™.

A perda geral do InfoNCE para (y*,Y,c) é definida como:

*
InfoNCESW(y*,Y,c):_10g< sy (Y, 3") >

ZZ’:l Sl,;(y*,yc/)

A perda do InfoNCE calcula a entropia cruzada softmax comumente usada. Em
vez de especificar o rétulo de classe, denota-se o positivo por y* e o conjunto de negativos
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por Y. Assim, a defini¢do final da perda do InfoNCE para uma fun¢do de pontuacio
sy(y™,y) €

£ ooy exp(sy(y*,y")) )
NG, 0 1) =l e )

O aprendizado auto-supervisionado contrastivo € uma técnica bastante usada para
aprender representacdes de alta qualidade, focando a maximizacdo da similaridade en-
tre exemplos positivos e a minimizacdo da similaridade entre exemplos negativos. A
ideia central € que exemplos semelhantes devem ser representados proximos no espago
de representacdo, enquanto exemplos diferentes devem ser representados distantes. Essa
abordagem tem sido aplicada com sucesso em diversas tarefas, incluindo classificacdo de
imagens, detec¢cdo de objetos e reconhecimento de fala.

2.4.2. Contraste por instancia de contexto

O contraste por instincia de contexto, também conhecido como contraste
global-local, é uma abordagem que visa modelar a relagdo entre a caracteristica local
de uma amostra e sua representacdo de contexto global. Quando o modelo aprende a re-
presentacdo para uma caracteristica local, essa caracteristica é associada a representacdo
do contetido global, como nds para seus vizinhos. Existem dois tipos principais de Con-
traste de Contexto-Instancia: Previsdo de Posicdo Relativa e Maximizacdo de Informacdo
Miitua.

Previsao de posicao relativa

A Previsdo de Posicdo Relativa se concentra em aprender posicoes relativas en-
tre componentes locais, em que o contexto global atua como um requisito implicito para
prever essas relacdes. Muitos dados conté€m ricas relacdes espaciais ou sequenciais entre
suas partes. Vdrios modelos consideram o reconhecimento de posi¢des relativas entre
partes como a tarefa de pretexto [Jing e Tian, 2020]. Pode ser para prever as posigdes
relativas de dois blocos menores (pafches) a partir de uma amostra [Doersch et al., 2015],
ou para recuperar as posicoes de segmentos embaralhados de uma imagem, resolver
quebra-cabecas [Kim et al., 2018, Noroozi e Favaro, 2016, Wei et al., 2019], ou para infe-
rir o grau de rotacdo de uma imagem [Gidaris et al., 2018]. A previsao de posicao relativa
também pode servir como ferramentas para criar amostras positivas dificeis. Por exemplo,
a técnica do quebra-cabeca € aplicada no PIRL [Misra e Maaten, 2020] para aumentar a
amostra positiva, mas o PIRL ndo considera resolver o quebra-cabeca e recuperar a rela-
cdo espacial como seu objetivo.

Nos modelos de linguagem pré-treinados, ideias semelhantes, como a Previsao
da Proxima Sentenca (Next Sentence Prediction - NSP), também sdo adotadas. A perda
de NSP foi inicialmente introduzida pelo BERT [Devlin et al., 2018], em que, para uma
frase, o modelo deve distinguir a seguinte de uma amostrada aleatoriamente. No en-
tanto, alguns trabalhos posteriores provam empiricamente que NSP ajuda pouco, ou até
prejudica o desempenho. Portanto, no RoBERTa [Liu et al., 2019b], a perda de NSP é
removida.
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Para substituir a NSP, o ALBERT [Lan et al., 2019] propde a tarefa de Previsao da
Ordem das Sentencas (Sentence Order Prediction - SOP). No ALBERT, a tarefa de Previ-
sdo da Ordem das Sentencas (SOP) € uma estratégia de treinamento que visa melhorar a
capacidade do modelo de capturar a coeréncia inter-sentenca em um texto. Nessa tarefa,
o modelo € apresentado com pares de segmentos de texto consecutivos de um documento
e € treinado para prever a ordem correta desses segmentos.

Para realizar o treinamento, sdo utilizados exemplos positivos e negativos. Os
exemplos positivos consistem em dois segmentos consecutivos do mesmo documento,
mantendo a ordem original. Por outro lado, os exemplos negativos s@o compostos pelos
mesmos dois segmentos, mas com a ordem trocada. Essa abordagem desafia o modelo a
entender e capturar as relagdes de coeréncia entre as sentengas, em vez de simplesmente
prever tépicos ou palavras isoladas.

Ao focara coeréncia inter-sentenca, 0 ALBERT busca melhorar a capacidade do
modelo de compreender o contexto global de um texto e a relagdo entre diferentes partes
do mesmo. Isso € fundamental para tarefas de processamento de linguagem natural que
exigem uma compreensao mais profunda do texto, como traducdo automdtica, resumo de
texto, andlise de sentimentos e questionamento e resposta. A tarefa SOP no ALBERT
atua como um mecanismo de treinamento eficaz para melhorar a representacao de texto e
a capacidade de modelagem de coeréncia textual.

Maximizacao de informac¢io mitua

Este tipo de método deriva da informacao mutua (Mutual Information - MI). A
informagao mutua visa modelar a associagdo entre duas varidveis. Geralmente, esses mo-
delos otimizam maxg, <G, ¢,cG,1(81(x1),82(x2)), em que g; é o codificador de represen-
tacdo, G; é uma classe de codificadores com algumas restri¢des, e I(-,-) é um estimador
baseado em amostras para a informacdo mutua precisa. Na pratica, MI é notdria por
sua computagcdo complexa. Uma pratica comum é maximizar alternativamente o limite
inferior de / com um objetivo NCE.

Deep InfoMax (DIM) [Hassani e Khasahmadi, 2020] foi o primeiro a modelar ex-
plicitamente a informac¢do mitua por meio de uma tarefa de aprendizado contrastivo,
maximizando a MI entre um patch local e seu contexto global. Em classificacdo de ima-
gens, por exemplo, pode-se codificar uma imagem de gato x em f(x) € RY*M*d ¢ extrair
um vetor de caracteristica local v € R¢. Para conduzir o contraste entre instincia e con-
texto, precisa-se de uma fungio resumo g : RM*Mxd _y R4 para gerar o vetor de contexto
s = g(f(x)) € R? e outra imagem de gato x~ e seu vetor de contexto s~ = g(f(x7)).

Deep InfoMax proporciona um novo paradigma e impulsiona o desenvolvimento
do aprendizado auto-supervisionado. Um modelo derivado do Deep InfoMax é o Con-
trastive Predictive Coding (CPC) [Oord et al., 2018] para reconhecimento de fala, que
maximiza a associacdo entre um segmento de dudio e seu contexto. CPC também foi
aplicado na classificacdo de imagens. DeepInfoMax de Escala Aumentada Augmented
Multiscale DIM - AMDIM [Bachman et al., 2019] aprimora a associa¢do positiva entre
uma caracteristica local e seu contexto, amostrando aleatoriamente duas visdes diferentes
de uma imagem para gerar o vetor de caracteristica local e o vetor de contexto, respecti-
vamente. CMC estende essa ideia para vdrias visdes de uma imagem, amostrando outra
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imagem irrelevante como negativa.

O Deep Graph Structural Infomax (DGSI) [Zhao et al., 2023] é uma extensdo do
Deep Graph InfoMax (DGI) que incorpora informagdes estruturais e topoldgicas para me-
lhorar a representacdo dos nés de maneira auto-supervisionada. O DGSI consegue captu-
rar informacgdes semanticas mais detalhadas e informacdes estruturais benéficas utilizando
vérias abordagens. Uma dessas abordagens é a maximizagao da informacio mutua estru-
tural. O DGSI aplica o principio do Information Bottleneck para estabelecer restricoes de
informac¢do mutua estrutural, equilibrando a suficiéncia e a minimalidade da representa-
cdo ao preservar a estrutura topologica. Dessa forma, o modelo maximiza a informagao
mutua estrutural em relag@o as arestas e aos vizinhos locais, capturando detalhes finos da
estrutura do grafo.

Além disso, o DGSI integra informacdes locais e globais a0 maximizar a informa-
cdo mutua entre a representacao do né e o resumo global do grafo, considerando também
a conexao detalhada entre o n6 e sua regiao receptiva local. Combinando essas restricoes
de informac¢do mutua estrutural e representacional em uma Unica estrutura, o0 DGSI € ca-
paz de capturar tanto a informacao semantica dos nds quanto a informacao estrutural do
grafo, resultando em representagdes de nds mais ricas e abrangentes.

2.4.3. Contraste de instancia para instancia

O aprendizado contrastivo de instancia para instancia é uma abordagem que
se concentra na modelagem da relacdo entre pares de instancias, contrastando-as para
aprender representacdes que capturem a estrutura subjacente dos dados. Ao contrério do
contraste contexto-instancia, que se concentra na relacdo entre uma amostra e seu con-
texto, essa técnica visa aprender representacdes discriminativas por meio da comparagao
direta de pares de instancias. Essa abordagem motiva a rede a aprender representacoes
discriminativas maximizando a similaridade entre pares de instincias positivas € minimi-
zando a similaridade entre instancias negativas. Em outras palavras, o modelo € incenti-
vado a aprender a distinguir entre diferentes instancias, o que é fundamental para tarefas
de classificaco.

O aprendizado contrastivo de instancia para instancia € uma técnica poderosa para
aprender representagdes discriminativas a partir de dados nao rotulados. Ela tem demons-
trado bons resultados em varias tarefas de aprendizado de méquina, especialmente em
problemas de classificagdo linear, em que a capacidade de distinguir entre classes € essen-
cial. Além disso, € uma técnica simples e eficaz que pode ser facilmente aplicada a uma
ampla gama de problemas de aprendizado de miquina, proporcionando uma abordagem
flexivel e robusta para a aprendizagem de representacdes de dados.

2.4.4. Pré-treinamento contrastivo

Enquanto o aprendizado autos-supervisionado baseado em aprendizado contras-
tivo continua a ultrapassar limites em varios benchmarks, os rétulos ainda sdo impor-
tantes porque hd uma lacuna entre os objetivos de treinamento do aprendizado auto-
supervisionado e do aprendizado supervisionado. Em outras palavras, ndo importa o
quanto os modelos de aprendizado auto-supervisionado melhorem, eles ainda sdo ape-
nas extratores de caracteristicas poderosos e, para transferir para a tarefa subsequente,
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ainda hd a necessidade de rétulos de alguma forma. Como resultado, para preencher a
lacuna entre o pré-treinamento auto-supervisionado e as tarefas subsequentes, o aprendi-
zado semi-supervisionado é um tipo de recurso empregado.

Aprendizado semi-supervisionado é uma abordagem de aprendizado de maquina
que combina uma pequena quantidade de dados rotulados com muitos dados néo rotula-
dos durante o treinamento. Vérios métodos derivam de diferentes suposi¢des feitas sobre
a distribui¢do dos dados, sendo o auto-treinamento o mais antigo. No auto-treinamento,
um modelo é treinado com a pequena quantidade de dados rotulados e, em seguida, gera
rétulos nos dados ndo rotulados. Apenas aqueles dados com rétulos altamente confid-
veis sdo combinados com os dados rotulados originais para treinar um novo modelo. O
processo ocorre de maneira iterativa até encontrar o melhor modelo.

O pré-treinamento contrastivo visa aprender representacoes tteis dos dados, enfa-
tizando a similaridade entre instancias positivas e reduzindo a similaridade entre instan-
cias negativas. Essa abordagem busca criar um espaco de representacdo em que instancias
semelhantes estejam proximas umas das outras e instincias diferentes estejam distantes.
Esse método € formulado através de uma funcdo de perda, na qual as instancias de en-
trada sdo representadas por x;, suas representagdes latentes por f(x;), e sim(x;,x;) ¢ uma
medida de similaridade entre elas. A fun¢do de perda € definida considerando o ndimero
total de instancias N e uma temperatura T que controla a suavizagdo da distribui¢do de
similaridade.

O método inclui a etapa de ajuste do modelo usando dados rotulados no processo
de auto-treinamento semi-supervisionado. Esse processo envolve gerar pseudo-rétulos
para dados ndo rotulados, usando o modelo treinado, e repetir o treinamento vérias vezes
até que o desempenho do modelo se estabilize. O pré-treinamento contrastivo tem sido
aplicado com sucesso em tarefas de visdo computacional, como classificacao de imagens,
deteccdo de objetos e segmentacdo semantica, com exemplos notdveis como SimCLR
[Chen et al., 2020b], MoCo [He et al., 2020a] e BYOL [Grill et al., 2020].

A luz do sucesso do auto-treinamento semi-supervisionado, é natural repensar sua
relacdo com os métodos auto-supervisionados, especialmente com os métodos de pré-
treinamento contrastivo bem-sucedidos. Para tarefas de visdo computacional, solugdes
como as apresentadas por [Zoph et al., 2020] estudam o pré-treinamento do MoCo e um
método de auto-treinamento em que um professor € primeiro treinado em um conjunto
de dados subsequente e depois gera pseudo-rétulos em dados ndo rotulados e finalmente
um modelo aluno aprende conjuntamente sobre rétulos reais no conjunto de dados sub-
sequente e pseudo-rétulos em dados ndo rotulados. O estudo aponta que o desempenho
do pré-treinamento € prejudicado enquanto o auto-treinamento ainda se beneficia de um
forte aumento de dados. Além disso, a adicdo de mais dados rotulados diminui o valor do
pré-treinamento, enquanto o auto-treinamento semi-supervisionado sempre apresenta me-
lhorias. Também foi identificado que as melhorias provenientes do pré-treinamento e do
auto-treinamento sdo ortogonais entre si, ou seja, contribuem para o desempenho a partir
de diferentes perspectivas. O modelo que combina pré-treinamento e auto-treinamento €
o que apresenta o melhor desempenho.

O SimCLR de [Chen et al., 2020b] mostra que com apenas 10% dos rétulos ori-
ginais do ImageNet [Deng et al., 2009], o ResNet-50 [Wen et al., 2020] pode superar o
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Figura 2.6. O arcabouco SimCLR. Duas operacoes de aumento de dados separa-
das sao amostradas da mesma familia de aumentacodes (: ~ T e 1) ~ T) e aplicadas
a cada exemplo de dados para obter duas visualizac6es correlacionadas. Uma
rede codificadora base f(-) e uma cabeca de projecao g(-) sédo treinadas para
maximizar o acordo usando uma perda contrastiva. Apos o treinamento ser con-
cluido, descarta-se a cabeca de projecao g(-) e usa-se a codificadora f(-) e a
representacao / para tarefas posteriores. Adaptado de [Chen et al., 2020b].

supervisionado com pré-treinamento e auto-treinamento conjuntos. Eles propdem um
arcabouco de 3 etapas:

1. Realizar pré-treinamento auto-supervisionado como o SimCLR v1, com algumas
pequenas modificagdes na arquitetura e um ResNet mais profundo;

2. Ajustar as ultimas camadas com apenas 1% ou 10% dos rétulos originais do Ima-
geNet;

3. Usar a rede ajustada como professor para gerar rétulos em dados nao rotulados para
treinar um ResNet-50 aluno menor.

O sucesso na combinacdo de pré-treinamento auto-supervisionado contrastivo e auto-
treinamento semi-supervisionado € uma tendéncia para o futuro paradigma de aprendi-
zado profundo eficiente em dados. Mais trabalhos sdo esperados para investigar seus
mecanismos latentes.

SimCLR - Simple Framework for Contrastive Learning of Visual Representations

O arcabougo proposto por [Chen et al., 2020b] e apresentado na Figura 2.6 € si-
milar a métodos anteriores como VICReg ou Barlow Twins. Dado um lote de imagens
X, duas visualizacdes X (1) = 1(X) e X(?) = ¢(X) sdo criadas usando transformacdes ale-
atérias t ~ T. Um codificador Siamese fp calcula representacdes Y 1) = fo(X (1)) e
Y® = fy (X (2)), que sdo entdo alimentadas em um projetor Siamese g4 para obter pro-
jecdes ZU) = [zgl),...,zgl)] = g¢(Y(1)) e Z? = [zgz),...,z,(f)] = g¢(Y(2)). A Figura 2.6
mostra uma visdo geral do processo.

O SimCLR usa uma perda contrastiva para maximizar a similaridade entre as duas
projecdes da mesma imagem enquanto minimiza a similaridade com as projecdes de ou-
tras imagens. Especificamente, para uma imagem x;, sdo aplicadas duas perdas InfoNCE.
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{zgl) , zl(z)}, que sdo todas projecdes de outras imagens no lote. A segunda perda InfoNCE

troca os papéis de dncora e positivo, mas usa 0 mesmo conjunto de negativos. Portanto, a
funcdo de perda € definida como
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em que as similaridades sdo calculadas como s¢(z,z') = scos(z,z’) /7, ou seja, a similari-
dade cosseno dividida por um hiperparametro de temperatura 7 > 0.

As transformagdes consistem em um recorte aleatério seguido por um redimen-
sionamento de volta ao tamanho original, uma distorcao de cor aleatdria e um desfoque
gaussiano aleatério. Um ResNet € usado como codificador fg € o projetor g4 € imple-
mentado como uma MLP com uma camada oculta. Para treinar o SimCLR, sdo utilizados
tamanhos de lote grandes em combina¢do com o otimizador LARS. Os autores observam
que seu método ndo precisa de bancos de memoéria, como € o caso de outros métodos
contrastivos, e é portanto mais facil de implementar.

MOCO - Momentum Contrast

O Momentum Contrast [He et al., 2020a] ¢ uma abordagem de aprendizado con-
trastivo que utiliza um codificador de momentum com uma fila de codificacdo. Em es-
séncia, ele permite a otimizagdo de um objetivo contrastivo com custos computacionais
significativamente reduzidos, tanto em termos de tempo quanto de memoria da GPU
[Chen et al., 2020a]. Conforme mostrado na Figura 2.7, MoCo define uma rede de aluno
consistindo de um codificador fy e um projetor g4 com pardmetros 6 e ¢, e uma rede
de professor consistindo de um codificador fz e um projetor g5 com parametros 0e¢.
Dada uma imagem x;, duas visualizagdes x¥ =1(x;) e x;” =#(x;) sdo criadas usando trans-
formagdes aleatdrias # ~ T'. O aluno computa a representagdo y: = fp(x]) e a projecao
z; = g¢(y7), enquanto o professor computa a representaco yi+ = fa (x;“) e a projecao
Z;“ = g9 (yj’) O MoCo minimiza a perda do InfoNCE para aprender projecdes que se-
jam semelhantes para duas visualizacdes da mesma imagem e diferentes das projecoes de
visualizagdes de outras imagens. A perda do MoCo € entdo definida como:
1 & _
Lytoco(0,0) = - Y InfoNCE.(z],z",Z),
=1

1

em que as similaridades sdo calculadas usando o produto escalar s;(z*,z) = z' z*/7 di-
vidido por um hiperpardmetro de temperatura T > 0. O professor € atualizado por uma
média mével exponencial do estudante, ou seja,

0 ab+(1-a)b
o ad+(1-a)f
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Figura 2.7. O MoCo treina um codificador de representacoes visuais combinando
uma consulta codificada ¢ a um dicionario de chaves codificadas usando uma
perda contrastiva. O dicionario é dinamicamente definido pelas amostras de da-
dos e construido como uma fila, permitindo um dicionario grande e consistente
para aprender representacées visuais. As chaves sao codificadas por um codi-
ficador de progressao lenta, impulsionado por uma atualizacao de momentum
com o codificador de consulta. Adaptado de [He et al., 2020a].

em que o € [0, 1] controla a taxa na qual os pesos da rede do professor sdo atualizados com
os pesos da rede do estudante. O MoCo v2.0 [Chen et al., 2020a] introduz véarias mudan-
cas menores para melhorar ainda mais o desempenho downstream e superar o SimCLR.
As mudangas mais notdveis incluem a substitui¢do da camada de projecao linear do MoCo
por um MLP, bem como a aplicacdo de um agendador de taxa de aprendizado cosseno e
modificacdes adicionais. O novo cabegalho MLP de 2 camadas foi adotado seguindo o
SimCLR. Note-se que o MLP € usado apenas durante o treinamento nao supervisionado
e nio € destinado a tarefas downstream. Em termos de aumentos de dados adicionais, o
MoCo v2.0 também adota a operacdo de desfoque usada no SimCLR.

PIRL - Pretext-Invariant Representation Learning

Nas tarefas de pretexto, calculam-se representacdes de imagens transforma-
das para prever propriedades especificas, como angulos de rotacdo ou permutacdes
de patches. Embora isso incentive a covaridncia as transformacdes, o foco é re-
presentacdes semanticamente significativas e invariantes a transformagdo. Para isso,
[Misra e Maaten, 2020] desenvolveram o PIRL, uma abordagem que refinou a formu-
lacdo da perda da tarefa de pretexto e utiliza bancos de memodria. A representacdo do
modelo PIRL esta expressa na Figura 2.8.

O objetivo do PIRL ¢ treinar uma rede codificadora fg que mapeia imagens
x;’ = x; e imagens transformadas 2 2)

1(1) = .~ = tz(x;) para representagdes yl.l ey, , respec-

tivamente, que sdo invariantes as transformacgdes utilizadas. Nesse caso, t; denota uma
transformacdo de quebra-cabeca, consistindo em uma permutacio aleatéria de patches
de imagem, em que 7 é a permutagdo correspondente. A formulag¢do da perda das ta-
refas de pretexto, enfatiza que o codificador aprende representagdes que contém infor-

magdes sobre a transformacao, € ndo sobre a semantica. Sejam zl(l) =g (fo (xgl))) €
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Figura 2.8. Muitas tarefas de pretexto no aprendizado auto-supervisionado envol-
vem transformar uma imagem, calcular sua representacao transformada e pre-
ver propriedades da transformacao. Enquanto essas representacoes geralmente
variam com a transformacao e podem ter pouca informacao semantica, o PIRL
aprende representacées que sao invariantes a transformacao e mantém informa-
¢oes semanticas. Adaptado de [Misra e Maaten, 2020].

Zfz) =gy(fo (xl(z))) as projecoes obtidas pelo codificador fg e dois projetores separados
8¢ € gy. A rede € treinada minimizando uma combinagdo convexa de dois estimadores
contrastivos de ruido (NCE) [Gutmann e Hyvérinen, 2010]:

ZpirL(0,9, ¥ ZA‘ZNCE mi, 2 M) + (1= A) Lce (mis 2 M)

em que m; é uma projecdo de um banco de memdria correspondente a imagem original
x;, cada amostra positiva € atribuida a um conjunto aleatério de projecdes negativas M;
de imagens diferentes de x; obtidas do banco de memoria, e A € [0, 1] é um hiperpardme-
tro. Em contraste com as tarefas de pretexto introduzidas anteriormente, a formulacdo da
perda do PIRL ndo visa explicitamente prever propriedades particulares das transforma-
coes aplicadas, como rotacdo ou indices de patches. Em vez disso, € definida apenas em
imagens e suas contrapartes transformadas correspondentes. O NCE aplica classificacio
bindria a cada ponto de dados para distinguir amostras positivas e negativas. Nesse caso,
a perda NCE € formulada como:

Dce(m,z,M) = —log[h(m,z,M)] — Y log[1 — h(z,m, M)
meM
em que 7 modela a probabilidade de que (x;,x}) seja derivado de X como:

exp(scos(u,v)/T)
exp(scos(u,v)/T) + ¥ acirexp(scos(m,v) /1)

h(u,v,M) =
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Figura 2.9. Arquitetura do Modelo BYOL. O BYOL minimiza uma perda de similari-
dade entre g (z¢) € sg(z¢,), €m que 6 s@o os pesos treinados, { € uma média movel
exponencial de 6 e sg significa stop-gradient. Adaptado de [Grill et al., 2020].

BYOL - Bootstrap Your Own Latent

O BYOL [Grill et al., 2020] € inspirado na observagao de que aprender represen-
tacdes ao prever representacdes fixas de uma rede alvo inicializada aleatoriamente evita
o colapso da representacao, apesar de apresentar desempenho inferior. Isso naturalmente
implica uma arquitetura de professor-aluno, em que o professor fornece representagcdes
estdveis para o aluno aprender.

BYOL define duas redes diferentes: uma rede aluno e uma rede professor. A ar-
quitetura € mostrada na Figura 2.9, a rede aluno e a rede professor consistem das seguintes
partes:

* Rede aluno: codificador fy, projetor gy, preditor gy

* Rede professor: codificador fg, projetor g¢

O codificador f e o projetor g estdo presentes tanto nas redes aluno quanto nas
professor, enquanto o preditor g faz parte apenas da rede aluno.

Como os métodos de maximizagcdo de informagdo, os métodos professor-aluno
aprendem representagcdes aplicando diferentes transformacdes as imagens. Dada uma
imagem x;, 0 BYOL aplica transformagdes amostradas aleatoriamente ¢ ~ T para obter
duas visualizagf)es diferentes x(1); = t(x;) € x(2); = (x;). A rede aluno calcula represen-
tagdes y( )i = fo (x(j)i)> projecdes z(;); = g¢ (¥(j)i) € previsdes Z(j); = qy(z(j);) para ambas
as Vlsuahzagoes Jj e {1 2}. As visualizagdes também sdo alimentadas na rede professor
para obter proje¢des alvo Z(1); = g¢{fol(x(1):)) € Z(2)i = o (fo(x(2)i))-

BYOL minimiza dois erros quadrados normalizados:

* entre a previsdo da primeira visualizacdo e a projecao alvo da segunda visualiza¢ao

* entre a previsao da segunda visualizacdo e a projecao alvo da primeira visualiza¢dao

A funcdo de perda final é:
100, <
Lgyor = ; Z [dnse(Z(1);,2(2)i) +dnse(Z2)1,2(1)1)] -

A perda é minima quando a similaridade de cosseno entre os vetores € 1. Assim,
sao aprendidas representacdes que sao semelhantes para duas transformacoes diferentes.
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Figura 2.10. Modelo SimSiam em que caracteristicas profundas sao agrupadas
iterativamente e as atribuicoes de cluster sao usadas como pseudo-rotulos para
aprender os parametros da rede convolucional. Adaptado de [Chen e He, 2021].

Em outras palavras, o conteido de informacga@o nas representa¢des aprendidas € maximi-
zado.

Em cada etapa de treinamento, a perda é minimizada em relagdo a 8,¢ e y. Ou
seja, apenas os pesos do aluno sdo atualizados pelo gradiente da fun¢do de perda usando o
otimizador LARS. Os pesos do professor sdo atualizados pela média mével exponencial,
ou seja,

6 10+(1—1)0, ¢ 10+ (1—1)0,

em que T € [0, 1] controla a taxa na qual os pesos da rede professor sdo atualizados com
os pesos da rede aluno.

SimSiam - Simple Siamese Representation Learning

O SimSiam utiliza uma arquitetura e funcdo de perda similares ao BYOL. No
entanto, o professor e o aluno compartilham os mesmos pardmetros e, portanto, um codi-
ficador de momentum nao € usado como nos métodos professor-aluno apresentados ante-
riormente.

Dado um lote de imagens X, para cada imagem x;, duas visualizagdes x(1); = =1(x;)
e X(2); = =1(x;) s@o criadas usando transformagdes aleatdrias r ~ T que sdo amostradas para
cada imagem e cada visualizagdo. Para cada uma dessas visualiza¢des, um codificador
Siamese fy calcula uma representagdo y(;); = f (x( j)i) € um projetor Siamese gy calcula
uma projec¢ao z(); = ¢ (y( j)i). Finalmente, a projecao € alimentada através de um preditor
gy para obter uma previsao Zj; = ql,/(Z( j)l-).

O objetivo do preditor € prever a projecao da outra visualizacao. Portanto, a perda
calcula a similaridade cosseno negativa entre a previsdo da primeira visualizacdo e a pro-
jecdo da segunda visualizacdo, e vice-versa, ou seja,

1 & 1
Lg{iévfam_ - Py SCOS l?Sg( 22 )))+SCOS( (2 )l7sg( (1 ))))7

nl:l

[\)

em que sg(-) é o operador de stop-gradient que impede que os gradientes sejam retropro-
pagados por esse ramo do grafo computacional.
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O codificador fg € implementado como uma ResNet. O projetor gy € o preditor
gy sdo MLPs. Os autores mostram empiricamente que um preditor € crucial para evitar
o colapso. Os autores [Chen e He, 2021] argumentam que o gradiente da perda simetri-
zada com um preditor que € a identidade estd na mesma direcao que o gradiente da perda
simetrizada entre as duas projecdes, de modo que a operagdo de stop-gradient € cance-
lada, levando assim ao colapso da representacdo. Usar um preditor aleatério também
nao funciona e [Chen e He, 2021] argumentam que o preditor deve sempre aprender as
representacdes mais recentes.

Outro ingrediente importante para o método € a normalizacdo em lote, que € usada
tanto para fg quanto para gy. Além disso, os autores experimentam com o objetivo de
treinamento substituindo-o pela perda de entropia cruzada. Suas experiéncias mostram
que isso também funciona, no entanto, o desempenho € pior. A principal vantagem do
SimSiam € que o treinamento ndo requer lotes grandes, permitindo o uso de Stochastic
Gradient Descent.

2.5. Aprendizado baseado em clusters

Outra estratégia, denominada Cluster Discrimination, parte do principio de que
amostras do mesmo agrupamento (cluster) devem ser representadas proximas umas das
outras, enquanto amostras de agrupamentos diferentes devem ter representacdes distan-
tes. Essa abordagem tem demonstrado alto desempenho em tarefas subsequentes, especi-
almente em problemas de classificacdo linear. No entanto, a eficdcia dessas técnicas pode
depender de fatores como a escolha apropriada de hiperparametros e a qualidade dos da-
dos de treinamento. Portanto, ao implementar essas abordagens, € crucial considerar esses
aspectos para garantir resultados satisfatorios em diversas aplicagdes de aprendizado de
maquina.

Classificacdo de imagens pede que o modelo categorize imagens corretamente € a
representacdo de imagens na mesma categoria deve ser semelhante. Portanto, a motivacdo
¢ aproximar imagens similares no espaco de incorporagdo (embedding). No aprendizado
supervisionado, esse processo de aproximacgdo € realizado por meio da supervisdo de
rétulos; no entanto, no aprendizado auto-supervisionado, ndo ha rétulos. Para resolver
o problema dos rétulos, DeepCluster [Caron et al., 2018] propde utilizar clusterizagdo
para gerar pseudo-rétulos e pede a um discriminador para prever os rétulos das imagens.
O treinamento pode ser formulado em duas etapas. Na primeira etapa, o DeepCluster
usa K-means para agrupar a representacao codificada e produz pseudorrétulos para cada
amostra. Entdo, na segunda etapa, o discriminador prevé se duas amostras sao do mesmo
cluster e realiza o backpropagation para o codificador. Essas duas etapas sdo realizadas
iterativamente.

O Local Aggregation (LA) [Zhuang et al., 2019] avancou os limites do método
baseado em clusterizacdo. Ele aponta varias desvantagens do DeepCluster e faz as corres-
pondentes otimizagdes. Primeiro, no DeepCluster, as amostras sdo atribuidas a clusters
mutuamente exclusivos, mas o LA identifica vizinhos separadamente para cada exem-
plo. Segundo, o DeepCluster otimiza uma perda discriminativa de entropia cruzada,
enquanto o LA emprega uma funcdo objetivo que otimiza diretamente uma métrica de
soft-clustering local. Essas duas mudangas aumentam substancialmente o desempenho
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da representacdo do LA em tarefas subsequentes.

Um trabalho semelhante ao LA é o VQ-VAE [Razavi et al., 2019] para superar a
deficiéncia tradicional do VAE de gerar imagens de alta fidelidade, o VQ-VAE propde
quantizar vetores. Para a matriz de caracteristicas codificada a partir de uma imagem,
0 VQ-VAE substitui cada vetor unidimensional na matriz pelo mais préximo em um di-
ciondrio de incorporacdo. Esse processo € de certa forma semelhante ao que o LA esté
fazendo. Modelos alternativos ao VQ-VAE, como proposto por [Peng et al., 2021], usa
um médulo de atengdo estrutural dentro da rede de geracdo de textura, em que o médulo
utiliza a informacdo estrutural para capturar correlagdes distantes. Desta forma, reutli-
zando o VQ-VAE para calcular duas perdas de caracteristicas, que ajudam a melhorar a
coeréncia da estrutura e o realismo da textura, respectivamente.

Apesar do sucesso anterior do aprendizado contrastivo baseado em discrimi-
nacdo de clusters, o paradigma de treinamento em duas etapas € demorado e de
baixo desempenho comparado aos métodos posteriores baseados em discriminagao
de instancias, incluindo CMC [Tian et al., 2020], MoCo [He et al., 2020b] e SimCLR
[Chen et al., 2020b]. Esses métodos baseados em discrimina¢@o de instincias elimina-
ram a etapa de agrupamento lento e introduziram estratégias eficientes de data augmen-
tation para aumentar o desempenho. Em virtude desses problemas, os autores do SWAV
[Caron et al., 2020] trazem ideias de realizar clusteriza¢do online e estratégias de data
augmentation para a abordagem de discriminagdo de clusters. O SwAV propde objeti-
vos contrastivos de predi¢ao trocada para lidar com o aumento de dados multiview. A
intuicao € que, dados alguns protétipos (agrupados), diferentes visualizacdes das mesmas
imagens devem ser atribuidas aos mesmos protétipos. O SwAV chama essa “atribui-
cdo"de “codigos". Para acelerar o calculo dos c6digos, os autores do SWAV desenvolvem
uma estratégia de calculo online. Com base no SwAV, um modelo auto-supervisionado
[Goyal et al., 2021] com 1,3 bilhdo de pardmetros foi treinado em 1 bilhdo de imagens da
web coletadas do Instagram.

2.5.1. DeepCluster

Um dos primeiros métodos a implementar a ideia de agrupamento para aprendi-
zado de representacdo € o DeepCluster [Caron et al., 2018]. Ele alterna entre a criacdao
de pseudo-rétulos via atribuicdes de clusters e o ajuste da representacdo para classificar
imagens de acordo com seus roétulos inventados. A motivagdo por tras disso é aumentar
o desempenho de arquiteturas convolucionais que ja exibem um forte viés indutivo, ja
que essas tendem a se sair razoavelmente bem com pesos inicializados aleatoriamente.
No geral, os autores propdem alternar repetidamente entre as seguintes duas etapas para
melhorar ainda mais a rede codificadora:

1. Agrupar as representacdes y; = fg(x;) produzidas pelo estado atual do codificador
Jfe em k clusters (por exemplo, usando agrupamento k-means);

2. Usar as atribuicdes de clusters da etapa 1 como pseudo-rétulos ; para supervisao e
atualizar os pesos, ou seja,
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12
LDeepCluster ( 0, ll/) = lTl Z dclassification (q v (y i ) , Bi ) )
i=1

em que uma rede preditora gy tenta prever as atribui¢des de cluster das representa-
¢oes y; = fo(xi).

Em seus experimentos, os autores utilizam uma rede AlexNet padrio
[Krizhevsky et al., 2012] com K-means.

2.5.2. SWAV - Swapping Assignments Between Multiple Views of the Same Image

[Caron et al., 2020] propdem um algoritmo alternativo, chamado SwAYV, que pro-
move ao mesmo tempo consisténcia entre as atribui¢oes de clusters em diferentes visua-
lizagdes. Ao contrdrio do DeepCluster, o SWAV é uma abordagem de agrupamento on-
line, ou seja, ndo alterna entre uma atribuicdo de cluster e uma etapa de treinamento.
Uma rede codificadora fy € usada para calcular as representacdes de imagem y e
y(z) de duas visualizacdes da mesma imagem x. Essas representacdes sdo entdo ma-
peadas para um conjunto de protétipos parametrizados Cy = [cy, ..., cy], resultando em
cddigos correspondentes gV e ¢®. Em seguida, é abordado um problema de previ-
sdo trocada, em que os cddigos derivados de uma visualizagdo sdo previstos usando a
codificacdo da segunda visualizagdo. Para alcancar isso, minimiza-se Lg,,4y, €m que
¢(g,y) = dce(q,softmax;(C"y)) quantifica a correspondéncia entre a representacio y e
o c6digo g para uma temperatura T > (0. Embora o SWAV se beneficie do aprendizado
contrastivo, nio requer o uso de um grande banco de memdria ou uma rede de momen-
tum.

Além deste método, os autores também propdem a técnica de aumento chamada
multi-crop, que também foi usada para DINO. Em vez de usar duas visualizagdes com
resolucdo completa, € usada uma mistura de visualizacdes com diferentes resolugdes.
Nesta abordagem, multiplas transformacdes sdo comparadas usando transformacgdes con-
sideravelmente menores, o que leva a uma melhoria adicional de métodos anteriores como
SimCLR e DeepCluster.

2.6. Casos de uso para deteccao de intrusoes e provisao de QoS

Esta secdo explora o uso do aprendizado auto-supervisionado em aplicacdes de
redes de computadores dindmicas, focando a deteccdo de intrusdo em dispositivos IoT e
na provisao de Qualidade de Servico (QoS). Com o aumento de dispositivos conectados,
as redes enfrentam desafios continuos em seguranca e eficiéncia. A detec¢ao de intrusao
€ essencial para identificar e mitigar ameagas cibernéticas em tempo real, enquanto a
provisdo de QoS assegura que servicos criticos mantenham desempenho e confiabilidade
em ambientes dindmicos. O aprendizado auto-supervisionado utiliza grandes volumes
de dados ndo rotulados para aprender representacdes tteis e tomar decisdes inteligentes,
sendo uma abordagem promissora para enfrentar esses desafios. A secao discute métodos
inovadores e resultados que demonstram o uso dessas técnicas.
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2.6.1. Deteccao de intrusoes em Internet das Coisas

A deteccdo de intrusdes em Internet das Coisas (IoT) beneficia-se significativa-
mente do uso de aprendizado auto-supervisionado, aproveitando-se da habilidade dessa
abordagem de manipular grandes volumes de dados ndo rotulados [Barbosa et al., 2024].
Neste contexto, aprendizagem auto-supervisionado permite a captura de caracteristicas
essenciais e padroes comportamentais sem a necessidade de supervisio explicita, o que é
ideal em cendrios de IoT, onde etiquetar dados pode ser impraticdvel. Com modelos pré-
treinados neste vasto conjunto de informacdes, o ajuste fino requer apenas um volume
reduzido de dados rotulados, tornando o processo ndo apenas econdmico, mas também
mais dgil na resposta a possiveis ameacas. Treinar os modelos nesta configuragdo pode
ndo apenas melhorar a eficicia do modelo na detec¢do de intrusdes em ambientes IoT, mas
também aprimorar a seguranca em outros tipos de redes, evidenciando a versatilidade e
abrangéncia dessa abordagem.

FeCo - Federated Contrastive Learning Framework

O trabalho de [Wang et al., 2022a] apresenta uma solucao para melhorar a capaci-
dade de deteccao de intrusdo em redes IoT por meio de aprendizado contrastivo federado.
A solucao proposta € o FeCo, um arcabouco de aprendizado contrastivo federado que co-
ordena dispositivos IoT na rede para aprender modelos de deteccdo de intrusdo de forma
conjunta. O FeCo emprega técnicas de aprendizado profundo e contrastivo para extrair
e comparar representacdes de dados de trafego de rede, identificando padrdes anomalos
que possam indicar atividades suspeitas. A implementacdo do FeCo envolve a colabo-
racdo entre os dispositivos de IoT, que compartilham localmente informagdes sobre o
trafego de rede com um agregador de modelo central.

Conforme mostrado na Figura 2.11, o diagrama de fluxo do FeCo inicia com a
extragdo de caracteristicas dos dados de trafego de rede dos dispositivos de 10T, seguido
pelo aprendizado contrastivo para comparar e distinguir entre padrdes benignos e mali-
ciosos. Posteriormente, o modelo treinado € utilizado para a deteccdo em tempo real de
atividades suspeitas. A implementacao do aprendizado federado permite a melhoria con-
tinua do modelo, sem comprometer a privacidade dos dados dos dispositivos individuais,
resultando em um sistema eficaz de deteccao de intrusdes para redes de IoT.
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Figura 2.11. Diagrama de fluxo da proposta FeCo. A proposta implementa o
aprendizado contrastivo federado. Inspirado em [Wang et al., 2022a].

O IDS baseado em aprendizado contrastivo € o bloco de constru¢ao do FeCo. O
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objetivo ao implantar o aprendizado contrastivo € treinar um modelo que produza repre-
sentacOes semelhantes para todas as instdncias normais de trafego e torne as representa-
coes de intrusdo distantes das representagdes normais. Especificamente, o aprendizado
contrastivo treina um modelo de rede neural artificial (Artificial Neural Network - ANN)
que recebe x; € R como entrada e gera uma nova representacio z; € R°. O modelo de
ANN pode ser representado por uma funcio fy : R¢ — R, em que 6 denota os pardme-
tros do modelo. O modelo de ANN do FeCo consiste em quatro camadas: a camada de
entrada, duas camadas ocultas e, finalmente, a camada de saida.

Como o objetivo do aprendizado contrastivo € maximizar a similaridade entre v; e
v; e minimizar a similaridade entre v; e u,, para m € [M] (define-se [M] := {1,2,...,M}).
Para atingir esse objetivo, usa-se uma funcéo de perda L;;, dada por:

exp(v] v;/7)
T, M T J
exp(v; v;/T) + Lme1 €Xp(V; U/ 7T)

Lij = —log

em que 7 € [0, 1] representa um pardmetro de temperatura, v; = fg(x;) representa a saida
de uma entrada benigna x; e u; = fg(x;) a saida de uma entrada de intrusdo x;. Apds o
treinamento, para medir a similaridade S (xtestj) entre um fluxo de trafego iminente Xtest; €
o template normalizado utiliza-se o estimador de similaridade cosseno:

B ZTfQ (xtestj)
[1ZI] % || fo (beest; )|

S (xtest_,-)

O escore de similaridade S (xtestj) varia de 0 a 1. E necessério haver um limiar
0 < p <1 para determinar se Xest, ¢ uma anomalia ou ndo. O FeCo foi construido in-
corporando o IDS baseado em aprendizado por contraste no arcabouco de aprendizado
federado. Nesse caso, cada cliente participa no processo de Aprendizado Federado (FL)
fornecendo sua atualizacdo de parametro de modelo. Para isso, utilizaram o algoritmo
FedAVG [McMahan et al., 2017] para agregar as atualizacdes de multiplos clientes. No
passo de tempo ¢, o agregador de modelo A computa o modelo global ®; por:

0, =0, +Zci (6, —©,_1),
i

em que 6; sdo os parametros de modelo locais no cliente i e ¢; € um coeficiente de peso. No
caso da solugdo proposta, ¢; é baseado no tamanho do conjunto de dados de treinamento
local no cliente i. Especificamente, c¢; € definida como a razdo entre o tamanho do conjunto
de dados de treinamento local no cliente i e o nimero total de amostras de treinamento
em todos os clientes selecionados.

O desempenho do FeCo foi avaliado em comparacao com outros modelos de de-
teccdo de intrusdes em redes de [oT, utilizando o conjunto de dados NSL-KDD. Entre os
modelos de benchmark utilizados estao o Support Vector Machine (SVM), o Random Fo-
rest (RF), o Multi-Layer Perceptron (MLP), o Deep Neural Network (DNN), o Autoenco-
der (AE), o Variational Autoencoder (VAE) e 0 Generative Adversarial Network (GAN).
Os resultados mostraram que o FeCo superou outros modelos em termos de deteccao de
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intrusdes, com uma taxa de detec¢do de 99,2% e uma taxa de falsos positivos de 0,8%.
Além disso, o FeCo apresentou uma reducao significativa na sobrecarga de comunicagio
em comparacdo com outros modelos, com uma redugdo de 99,9% na quantidade de da-
dos transmitidos durante o treinamento. O FeCo também demonstrou sua escalabilidade,
sendo capaz de lidar com um grande nimero de dispositivos de IoT em uma rede. Esses
resultados indicam que o FeCo é uma solucio eficaz e vidvel para aprimorar a seguranca
em redes de IoT.

Aprendizado Contrastivo sobre Caracteristicas de Fourier Aleatérias

[Lopez-Martin et al., 2023] utilizam aprendizado contrastivo e caracteristicas de
Fourier aleatdrias (RFFs). Conforme mostrado na Figura 2.12, a técnica mapeia as ca-
racteristicas da rede e os rétulos para um espaco comum, em que € possivel medir a
similaridade para realizar a classificagdo. O modelo € especialmente otimizado para iden-
tificar ataques desconhecidos, utilizando técnicas de regularizagao L2 e contrastiva para
evitar o sobreajuste. Testes com os conjuntos de dados publicos demonstram que o mo-
delo proposto supera as alternativas existentes na detec¢do de novos ataques, podendo
ser executado em dispositivos de baixos recursos. A diversidade intra-classe e simila-
ridade inter-classe em trafego de rede s@o abordados em [Yue et al., 2022]. O método
utiliza mascaramento aleatdrio de sequéncias de pacotes de rede para criar tarefas con-
trastivas, calculando a perda contrastiva para medir distancias intra-classe e inter-classe.
Experimentos com conjuntos de dados reais e de benchmark mostram melhorias signifi-
cativas na precisio e na taxa de detec¢do de intrusdes em ambientes complexos de rede.
De forma semelhante, [Li et al., 2024a] utiliza o aprendizado contrastivo para melhorar
a distin¢ao entre trafego benigno e malicioso no espago de representacdo, resultando em
maior precisdo na deteccdo de ataques desconhecidos.

Deteccao de Anomalias em Redes com Aprendizado Auto-Supervisionado

A proposta AOC-IDS visa a deteccdo de intrusdes em tempo real em ambi-
entes em que os comportamentos dos sistemas e as estratégias de ataque evoluem
constantemente[Zhang et al., 2024]. O AOC-IDS integra um médulo de detec¢cdo de ano-
malias (ADM) e um arcabouco em tempo real que permite adaptagdo continua. O ADM
utiliza um autoencoder (AE) com uma fun¢do de perda contrastiva personalizada, cha-
mada Cluster Repelling Contrastive (CRC) loss, que melhora a capacidade de represen-
tacdo dos dados. A estrutura online do AOC-IDS gera pseudo-rétulos automaticamente
para atualizar periodicamente o ADM, eliminando a necessidade de intervencao humana
para rotulagem e facilitando a adaptagcdo autdbnoma do sistema a novos dados sem rétu-
los. De forma semelhante, o0 ContraMTD € um método ndo supervisionado para detec¢do
de trafego malicioso, também baseado em aprendizado contrastivo[Han et al., 2024]. O
ContraMTD extrai caracteristicas de comportamento local e interagdo global do trafego
normal, utilizando aprendizado contrastivo para aprender a relacdo entre elas e detectar
anomalias. O ContraMTD € composto por cinco moédulos principais: agregacio de trafego
de rede, extracdo de caracteristicas de comportamento local, extra¢do de caracteristicas
de interagdo global, aprendizado contrastivo e detec¢do de anomalias. Utiliza técnicas de
agrupamento para formar pares de amostras positivas e negativas, e um grafico de inte-
racdo de hosts com uma rede neural de atencdo de borda dupla (DE-GAT) para capturar
caracteristicas da topologia e atributos do gréfico, realizando a detec¢cdo de anomalias em
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Figura 2.12. As caracteristicas de amostra e os rétulos sdo mapeados para o
mesmo espaco de incorporacao. Cada rétulo cria um hipercone de separacao
usado para classificar as amostras. Por exemplo, ataques conhecidos e trafego
normal sao representados por hipercones separados. Um ataque desconhecido
pode ser classificado corretamente como um ataque ou incorretamente como
trafego normal, dependendo de onde cai no espaco de incorporacao. Adaptado
de [Lopez-Martin et al., 2023].

multiplas rodadas para melhorar a precisao.

A deteccao de malware também pode se beneficiar do aprendizado contrastivo.
o EVOLIoT [Dib et al., 2022], apresenta uma estrutura de aprendizado contrastivo auto-
supervisionado para detectar e caracterizar variantes evolutivas de malware em IoT. O
método combate o “desvio de conceito” (concept drift) e limitacdes na classificagio de
malware entre familias. Utilizando representagdes semanticas de bindrios de malware de
IoT, o sistema diferencia amostras evoluidas sem a necessidade de rétulos caros. Avalia-
cdes mostram que o sistema melhora a precisdo na identificacdao de variantes e na preser-
vacdo de informacgdes semanticas em um cendrio de malware de 10T em rapida evolugao.
[Yang et al., 2022] apresenta um método para deteccdo e classificacdo de malware em
dispositivos Android baseado em aprendizado contrastivo. Utilizando codificagdo de ca-
racteristicas sem foken e um modelo TextCNN, o sistema extrai caracteristicas variaveis
dos dados de entrada. O treinamento do modelo € realizado com a técnica Bootstrap Your
Own Latent (BYOL) que ndo depende de amostras negativas, melhorando a precisdo e a
robustez do detector.

A solucdo como a de [Kye et al., 2022] busca detectar anomalias em redes de
computadores utilizando aprendizado auto-supervisionado motivado pela necessidade de
identificar anomalias extremas que podem causar danos significativos. A solucdo pro-
pde uma abordagem hierdrquica com multiplos estdgios de detec¢do baseados no nivel de
anormalidade. Utilizando o espago oculto do autoencoder, a solugdo € treinada com si-
nais de auto-supervisao, eliminando a dependéncia de dados anormais escassos. Avaliada
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Figura 2.13. Pré-treinamento no aprendizado contrastivo de grafos maximizando
a concordancia entre visualizac6es aumentadas do mesmo grafo, utilizando um
codificador rede de isomorfismo de grafo (GIN), uma cabeca de projecao nao
linear, e a funcao de perda contrastiva NT-Xent para obter representacoes finais
robustas. Adaptado de [Gao et al., 2022].

em conjuntos de dados populares, o método se destaca na detec¢do eficiente de anomalias
extremas em redes de computadores.

Outra aplicacdo de aprendizado auto-supervisionado trata da deteccao de ano-
malias em dados de grafo, uma 4drea crucial para aplicagdes como seguranga de redes
e deteccao de fraudes. Os métodos tradicionais, inadequados para estruturas complexas
nao euclidianas, demandam o desenvolvimento de abordagens eficazes. O SL-GAD (Self-
Supervised Learning for Graph Anomaly Detection) [Zheng et al., 2021] € proposto para
superar essas limitacoes, adotando aprendizado auto-supervisionado. Gerando duas visu-
alizacdes de subgrafo do né alvo, o SL-GAD utiliza reconstrucdo de atributos generativos
e aprendizado contrastivo multi-visao para identificar anomalias.

O SL-GAD se destaca ao construir diferentes subgrafos contextuais (visdes) com
base em um né alvo e ao empregar estratégias de aprendizado auto-supervisionado para
fazer comparacdes e obter a pontuacdo de anomalia para cada né. Ele utiliza um codi-
ficador de rede neural de grafo (GNN) para aprender a representacdo latente de cada né
a partir das diferentes visdes amostradas. Em seguida, os médulos de regressao de atri-
butos generativos e aprendizado contrastivo multi-visao sdo empregados para explorar as
informacdes disponiveis de forma auto-supervisionada.

Essa abordagem inovadora permite que o SL-GAD capture anomalias em dados
de grafo de forma mais eficaz do que os métodos existentes. Ele supera as limitacdes dos
métodos rasos que nao conseguem capturar a complexa interdependéncia dos dados de
grafo e dos métodos de autoencoder de grafo que nao conseguem explorar totalmente as
informacdes contextuais como sinais de supervisao para detec¢ao eficaz de anomalias.

Uma abordagem para classificacdo de malware em arquivos executaveis usando
aprendizado contrastivo em grafos, ndo supervisdo € proposto por [Gao et al., 2022]. O
pré-treinamento € realizado maximizando a concordancia entre duas visualizacdes au-
mentadas do mesmo grafo usando a perda contrastiva no espaco latente. A estrutura
consiste em quatro componentes principais: (1) Aumento de Dados de Grafos, em que 0s
dados de grafos G sdo aumentados para gerar dois grafos relacionados G; e G j como pa-
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res positivos; (2) Codificador baseado em rede de isomorfismo de grafo (GIN), utilizado
para gerar representacdes vetoriais dos grafos, com trés camadas e uma camada oculta
de 64 dimensdes, em que a funcdo de leitura soma as incorporagdes de todos 0s nés para
obter as representagdes iniciais h; € hj; (3) Cabega de Projegdo, uma transformagao nao
linear que mapeia as representacdes aumentadas para outro espago latente, em que a perda
contrastiva € calculada, e z; e z; s@o obtidos aplicando um perceptron de duas camadas
(MLP); (4) Fungdo de Perda Contrastiva, que maximiza a consisténcia entre pares po-
sitivos z; € z; € minimiza entre pares negativos, utilizando a perda de entropia cruzada
normalizada pela temperatura (N'T-Xent) para obter uma representacao final do grafo zg.

2.6.2. Qualidade de Servico (QoS)

A recomendacio de servicos com base na Qualidade de Servico (QoS) tem
despertado grande interesse, especialmente no que diz respeito a criacdo de matrizes de
fatoragdo e a definicao de conjuntos de dados para avaliar algoritmos. No entanto, a litera-
tura existente tem se concentrado principalmente na precisao da previsao (MAE/RMSE),
negligenciando os tempos de treinamento e invocagao, cruciais para a implantagcdo desses
algoritmos em dispositivos de borda com recursos limitados. Além disso, ao contrério de
cendrios estaticos, os fatores de QoS, como tempo de resposta e vazao, sao dindmicos, re-
querendo um retreinamento frequente dos modelos. Para enfrentar esses desafios, White
et al. propuseram uma abordagem que reduz o tempo de treinamento da previsdao de QoS
utilizando um empilhamento de autocodificadores, adequado para dispositivos de compu-
tacdo em borda, o que facilita a anélise de ambientes dindmicos e influencia a composi¢ao
efetiva de servigos [White et al., 2019].

O empilhamento de autocodificadores funciona comprimindo os dados de entrada
para a camada oculta e, em seguida, decodificando-os. Com essa abordagem, hierar-
quias uteis sdo capturadas, levando a um melhor desempenho. O modelo utiliza multiplas
camadas ocultas, treinadas de forma gulosa para obter parametros. A primeira camada
destaca caracteristicas de primeira ordem, como bordas, enquanto camadas subsequentes
aprendem caracteristicas de ordem superior. Assim, o autocodificador empilhado estende
o modelo, gerando representagdes mais ricas e adaptadas as necessidades dinamicas dos
sistemas de recomendacao de servigos baseados em QoS.

Yin et al. abordam a previsao da Qualidade de Servico (QoS) em servigos de cida-
des inteligentes [Yin et al., 2023]. O desafio € prever os valores de QoS ausentes, consi-
derando a variabilidade das condicdes de rede e o estado dos servidores, que aumentam a
dimensao e a complexidade dos dados, além de intensificar o problema de esparsidade dos
dados. Os autores propdem o CLpred, um método baseado em aprendizado contrastivo
que utiliza uma sequéncia temporal de dados de QoS. O CLpred emprega um codificador
transformer, que consiste em varias camadas de aten¢do propria multi-cabegas e redes
feed-forward posicionais, permitindo modelar a sequéncia temporal dos dados de QoS. O
codificador transformer do CLpred € capaz de capturar interagdes complexas entre usud-
rios e servigos ao longo do tempo, proporcionando representagdes mais eficientes dos
dados. O aprendizado contrastivo no CLpred envolve a criacdo de amostras positivas e
negativas por meio de técnicas de aumento de dados, como recorte, mascaramento e re-
ordenacdo de sequéncias de QoS. Essas técnicas ajudam a amplificar os dados e reduzir a
esparsidade. O modelo é treinado usando uma funcao de perda contrastiva, que ajusta as
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Figura 2.14. O arcabouco QoS-aware Graph Contrastive Learning (QAGCL) para
recomendacao de servicos web. O processo comeca com a pré-processamento
dos dados de invocagao de usuarios e servicos para formar um grafo inicial
baseado em valores de QoS. Vistas adicionais do grafo sdo entao construidas
usando informacgoes de geolocalizacao e exclusao aleatoria de arestas. As in-
corporagoes iniciais sao processadas por diferentes Redes Convolucionais de
Grafos (GCNs) para os grafos aumentados, com uma incorporacao usada para
recomendacdo e as outras duas para aprendizado contrastivo. Adaptado de
[Choi e Ryu, 2023].

representacdes dos dados para que amostras positivas, originadas da mesma sequéncia de
usudrio, fiquem mais proximas, enquanto amostras negativas, originadas de sequéncias
diferentes, fiquem mais distantes.

Técnicas de aprendizado contrastivo para melhorar a recomendacio e a previsao
de QoS em servicos web, abordando problemas de esparsidade de dados e cold-start sdo
explorados em [Choi e Ryu, 2023, Zhu et al., 2023]. Choi et al. propdem o QoS-aware
graph contrastive learning (QAGCL), um modelo que utiliza redes convolucionais de
grafos e aprendizado contrastivo para integrar informagdes contextuais, como geoloca-
lizagcdo, em grafos aumentados, mostrado na Figura 2.14. Este modelo constréi vistas
contextualmente aumentadas para aprender incorporagdes de usudrios e servigos, melho-
rando a precisdo das recomendacdes de servicos mesmo com interacdes limitadas. Os
experimentos demonstram que o0 QAGCL supera modelos existentes em termos de pre-
cisdo de recomendacdo, especialmente em condigdes de alta esparsidade de dados. O
segundo artigo introduz o BGCL, uma rede bi-subgrafo baseada em aprendizado contras-
tivo para prever QoS em situacdes de cold-start. O BGCL gera diferentes perspectivas de
subgrafos de vizinhanca de usudrios e servigos a partir de grafos bipartidos esparsos. Em
seguida, utiliza aprendizado contrastivo de grafos e mecanismos de agregacao de aten-
cdo para aprender incorporacdes de usudrios e servigos. Essas incorporagdes sdo entdo
alimentados em uma rede perceptora multicamadas para prever valores de QoS. Resulta-
dos experimentais mostram que o BGCL supera vérios modelos existentes em termos de
precisdo de previsdo, demonstrando eficdcia em ambientes de baixa densidade de dados.

A classificagdo de trafego de rede criptografado é um desafio critico para a gestao
de redes, qualidade de servigo (QoS) e seguranga de redes. Com o crescimento das aplica-
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Tabela 2.2. Comparacao de trabalhos com foco em deteccao de intrusoes e pro-

visdo de QoS.

Referéncia

Descricao

[Wang et al., 2022a]

FeCo - Federated Contrastive Learning Framework: Solucdo para melho-
rar a detecg@o de intrusdes em redes IoT por meio de aprendizado contrastivo
federado, coordenando dispositivos IoT para aprender modelos de detecgdo de
intrusdo de forma conjunta.

[Lopez-Martin et al., 2023]

Aprendizado Contrastivo sobre Caracteristicas de Fourier Aleatérias: Téc-
nica que mapeia as caracteristicas da rede e os rétulos para um espago comum
para medir a similaridade e realizar a classificac@o, especialmente otimizada para
identificar ataques desconhecidos.

[Yue et al., 2022]

Técnica de aprendizado contrastivo utilizando mascaramento aleatério de
sequéncias de pacotes de rede para criar tarefas contrastivas, melhorando a pre-
cisdo e a taxa de detec¢do de intrusdes em ambientes complexos de rede.

[Li et al., 2024a]

Aprendizado contrastivo para melhorar a distingdo entre trafego benigno e mali-
cioso no espaco de representacdo, resultando em maior precisdo na deteccio de
ataques desconhecidos.

[Zhang et al., 2024]

AOC-IDS: Sistema de detec¢do de intrusdes em tempo real com um mdédulo
de detec¢do de anomalias (ADM) e um framework em tempo real que permite
adaptacdo continua usando um autoencoder com uma fung¢ao de perda contrastiva
personalizada.

[Han et al., 2024]

ContraMTD: Método ndo supervisionado para deteccdo de trafego malicioso,
extraindo caracteristicas de comportamento local e interacdo global do trafego
normal usando aprendizado contrastivo.

[Dib et al., 2022]

EVOLIoT: Estrutura de aprendizado contrastivo auto-supervisionado para de-
tectar e caracterizar variantes evolutivas de malware em IoT, utilizando repre-
sentacdes semanticas de bindrios de malware.

[Yang et al., 2022]

Método para detecgdo e classificacdo de malware em dispositivos Android ba-
seado em aprendizado contrastivo, utilizando codificagio de caracteristicas sem
token e um modelo TextCNN.

[Kye et al., 2022]

Abordagem hierdrquica para deteccido de anomalias em redes de computadores
utilizando aprendizado auto-supervisionado com muiltiplos estagios de detec¢do
baseados no nivel de anormalidade.

[Zheng et al., 2021]

SL-GAD: Aprendizado auto-supervisionado para detec¢do de anomalias em da-
dos de grafo, utilizando reconstrugdo de atributos generativos e aprendizado con-
trastivo multi-visdo para identificar anomalias.

[Gao et al., 2022]

Abordagem para classificacdo de malware em arquivos executdveis usando
aprendizado contrastivo em grafos ndo supervisionado, maximizando a concor-
dancia entre visualizacdes aumentadas do mesmo grafo.

[White et al., 2019]

Reducio do tempo de treinamento da previsao de QoS usando um empilhamento
de autocodificadores, adequado para dispositivos de computagdo em borda.

[Yin et al., 2023]

CLpred: Método baseado em aprendizado contrastivo para previsdo de QoS
em servigos de cidades inteligentes, utilizando um codificador transformer para
modelar a sequéncia temporal dos dados de QoS.

[Choi e Ryu, 2023]

QAGCL: Modelo de aprendizado contrastivo de grafos para recomendagéo de
servicos web, integrando informagdes contextuais como geolocalizagdo.

[Zhu et al., 2023]

BGCL: Rede bi-subgrafo baseada em aprendizado contrastivo para prever QoS
em situacdes de cold-start, utilizando mecanismos de agregacio de atencdo para
aprender embeddings de usudrios e servicos.

[Tian et al., 2022]

Método de identificagdo de trafego criptografado baseado em aprendizado con-
trastivo, utilizando um modelo pré-treinado e técnicas de clusterizag@o para adi-
cionar pseudo-rétulos.

[Wang et al., 2022b]

Abordagem utilizando Redes Neurais de Grafo (GNN) e Redes de Ponteiro (PN)
para a composicio de servicos cientes da Qualidade de Servigo (QoS), utilizando
um algoritmo de otimizag@o baseado no comportamento de baleias para ajustar
a solucdo inicial.
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coes e protocolos criptografados, métodos tradicionais de detec¢@o tornaram-se ineficazes
devido a perda de informagdes semanticas e a dificuldade na extra¢do de caracteristicas.
[Tian et al., 2022] propde um método de identificacdo de trafego criptografado baseado
em aprendizado contrastivo. Este método utiliza um modelo pré-treinado com aprendi-
zado contrastivo supervisionado e expande o conjunto de dados rotulados por meio de
técnicas de clusterizacdo para adicionar pseudo-rétulos. O algoritmo é baseado em trés
componentes principais: 1) Selecdo de Granularidade: utiliza sessdes, que sdo colecdes
de fluxos definidos pelas cinco-tupla, IP de origem, IP de destino, porta de origem, porta
de destino e protocolos de nivel de transporte; ii) Processamento de Dados Nao Rotula-
dos: usa Andlise de Componentes Principais (PCA) para reduzir a dimensionalidade dos
dados de trafego e técnicas de agrupamento para expandir o conjunto de dados rotulados
com pseudo-rétulos; iii) Identificacdo de Trafego Criptografado: implementa aprendi-
zado contrastivo supervisionado com uma rede neural ResNet para extragcdo e projecao de
caracteristicas.

Wang et al. propdoem uma abordagem utilizando Redes Neurais de Grafo (GNN)
e Redes de Ponteiro (PN), baseado em aprendizado por reforco, para a composicao de
servigos cientes da Qualidade de Servico (QoS) [Wang et al., 2022b]. Primeiramente, os
dados de tarefas e servigos sdo estruturados como grafos, permitindo que a GNN extraia
correlagdes subjacentes e preveja a probabilidade de uso de cada servico. Com base
nesses servigos de alta probabilidade, a rede de ponteiro, frequentemente utilizada para
problemas de otimizacdo combinatdria, é empregada para construir a solucao inicial de
servicos. Adicionalmente, para melhorar a capacidade de generalizacdo da rede, uma
camada extra € adicionada a PN. Finalmente, um algoritmo de otimizacido baseado no
comportamento de baleias € utilizado para ajustar a solucao inicial, incorporando servicos
raramente usados.

Deteccdo de anomalias em dados de séries temporais multivariadas (MTS),
com foco especial em sua aplicacdo em ciberseguranca para detec¢do de ataques des-
conhecidos. [Gonzélez et al., 2023] apresentam o DC-VAE, uma abordagem recente
que utiliza Variational Auto Encoders (VAEs) e Dilated Convolutional Neural Networks
(DCNNs) para modelar dados MTS complexos e de alta dimensao. No entanto, os autores
reconhecem que a deteccao de anomalias usando VAEs pode resultar em degradacao de
desempenho e até esquecimento catastréfico quando treinados em medidas de rede dina-
micas e em evolucdo, especialmente em casos de mudangas no conceito dos dados. Por-
tanto, eles propdem uma extensdo do DC-VAE para um cendrio de aprendizado continuo,
aproveitando as propriedades da inteligéncia artificial generativa dos modelos subjacentes
para lidar com dados em constante evolugao.

2.7. Tendéncias e desafios de pesquisa

A aplicacao de técnicas de aprendizado auto-supervisionado (Self-Supervised Le-
arning - SSL) em redes de computadores visa resolver desafios complexos, como a clas-
sificacdo de trafego, a detec¢do de intrusdes e a otimizacao do desempenho. Para maxi-
mizar a eficdcia dessas técnicas, € crucial abordar questdes especificas como a rotulagem
dos dados, a evolucdo dos métodos de aprendizado e a adaptacdo dos modelos a natu-
reza dindmica dos dados de rede. Além disso, alguns desafios estdo relacionados a outros
paradigmas de aprendizado de mdquina, como a falta de explicabilidade e a auséncia de
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fundamentagdo tedrica. Esta secdo explora diversas abordagens e estratégias emergentes
no campo, destacando suas contribui¢des e desafios em redes de computadores.

Rotulagem dos dados: O desafio crucial na implantagcdo de mecanismos de
aprendizado de miquina em aplicagdes de redes de computadores € a rotulagem dos da-
dos. O trafego de rede, frequentemente gerado a altas taxas, contrasta drasticamente com
a taxa de rotulagem realizada por especialistas humanos. A discrepancia se manifesta
em uma escala de poucos fluxos de rede por evento de rotulagem frente a velocidade de
linha de transmissdo de dados em enlaces monitorados. Diante desse desafio, o0 dominio
de aplicagdes de redes busca solucdes para tornar a rotulagem de dados mais eficiente,
especialmente considerando o aumento exponencial do volume de dados. O aprendizado
auto-supervisionado na drea de redes esta se desenvolvendo para criar representagdes mais
eficientes e significativas dos dados, permitindo uma compreensao mais profunda dos pa-
droes de trafego.

Evolucao do aprendizado contrastivo: Uma tendéncia notdvel nesse campo € o
crescimento do paradigma contrastivo. Nesse método, sdo utilizados pares de dados, em
que cada par consiste em uma instancia de dados e uma versao modificada ou distorcida
dessa instancia. O objetivo € ensinar ao modelo a distinguir entre instancias semelhantes
e diferentes. Para fazer isso, durante o treinamento, o modelo € incentivado a aproximar
instancias semelhantes no espago latente, enquanto afasta instancias diferentes. Isso é
alcancado por meio de técnicas que minimizam a distdncia entre instancias similares e
maximizam a distincia entre instancias diferentes no espaco de representacgao.

Essa abordagem contrastiva tem se mostrado muito eficaz na aprendizagem de
representacdes de alta qualidade, especialmente em conjuntos de dados grandes e com-
plexos. Ao aprender a identificar padrdes significativos nos dados através da comparagio
de instancias, os modelos construidos com base nesse paradigma conseguem capturar nu-
ances sutis nos dados, resultando em representacdes mais ricas e informativas. Isso, por
sua vez, leva a melhorias significativas no desempenho de tarefas relacionadas a andlise
de trafego de rede, como classificag@o de aplicativos, deteccdo de intrusdes e previsao de
falhas.

Transferéncia de conhecimento: A transferéncia de conhecimento € uma estra-
tégia fundamental no campo do aprendizado de maquina, que visa aproveitar o conheci-
mento adquirido em um dominio especifico para melhorar o desempenho em tarefas re-
lacionadas ou diferentes. Essa abordagem € particularmente util quando hd uma escassez
de dados rotulados em um dominio-alvo, mas abundancia de dados em um dominio-fonte
relacionado. Uma das formas mais comuns de transferéncia de conhecimento € a técnica
de pré-treinamento de modelos em grandes conjuntos de dados genéricos, seguida pelo
ajuste fino (fine-tuning) em conjuntos de dados especificos da tarefa. Essa abordagem per-
mite que modelos pré-treinados capturem padrdes gerais nos dados durante a fase de pré-
treinamento e, em seguida, ajustem-se aos padrdes especificos do novo dominio durante
o ajuste fino. Além disso, a aplicacdo multidominio da transferéncia de conhecimento
destaca-se como uma tendéncia importante. Nesse contexto, modelos pré-treinados sao
utilizados em uma variedade de dominios, explorando o aprendizado auto-supervisionado
em diversas dreas. Isso significa que os modelos podem ser treinados em conjuntos de
dados que abrangem diferentes aspectos, como seguranga cibernética, otimizacao de de-
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sempenho de redes e deteccao de anomalias. Essa abordagem multidominio permite que
os modelos adquiram uma compreensdo mais abrangente dos padrdes e caracteristicas
dos dados, o que pode levar a um melhor desempenho em uma ampla gama de tarefas e
cendrios. A transferéncia de conhecimento também pode ocorrer através do treinamento
de modelos auto-supervisionados para aprender representacdes significativas de dados,
que sdo entdo utilizados para outras tarefas distintas, como a classificacdo de trafego com
base nas representacdes aprendidas.

Coleta, armazenamento de dados pré-processados e adaptacio de métodos
de aprendizado de maquina a natureza dos dados: O armazenamento de quantidades
infinitas de dados € invidvel, e a obtencdo de dados na natureza muitas vezes implica
custos de tempo devido a limita¢des de largura de banda ou velocidade do sensor. Isso
torna o treinamento baseado em €pocas impraticdvel e uma implementacao ingénua de
abordagens SSL convencionais, utilizando cada amostra apenas uma vez, resultaria em
aprendizes ineficientes. Uma solugdo € utilizar buffers de replay para separar a aquisi¢ao
de dados do pipeline de treinamento. Uma questdao importante € avaliar a eficacia desses
mecanismos de replay em permitir que as representacdes continuem a melhorar enquanto
os dados estdao sendo coletados.

Aprendizado continuado e nao-estacionariedade dos dados: Os dados do
mundo real s@o ndo-estaciondrios, apresentando variagdes temporais significativas. Por
exemplo, durante a Copa do Mundo, ha um aumento no nimero de imagens relaciona-
das ao futebol. Além disso, robos explorando ambientes internos encontram distribuicdes
semanticas temporalmente agrupadas. Um sistema inteligente de aprendizado continuo
deve ser capaz de assimilar novos conceitos sem esquecer os antigos em meio a essas
mudancgas. No entanto, abordagens convencionais de aprendizado contrastivo podem se
ajustar excessivamente a distribui¢@o atual, levando ao esquecimento de informagdes an-
teriores. Portanto, a questdo central é como projetar métodos SSL capazes de aprender
efetivamente em ambientes ndo-estaciondrios.

Necessidade de novas técnicas de Data Augmentation: Avangos recentes na
aprendizagem de representacdes visuais sao atribuidos a estratégias de data augmenta-
tion, como redimensionamento, rotacao e coloracdo. No entanto, aplicar essas técnicas
diretamente a dados de grafos é desafiador devido a sua natureza nao euclidiana. As es-
tratégias de aumento de dados em grafos geralmente envolvem adicionar ou remover nds
e arestas. Para melhorar o aprendizado auto-supervisionado em grafos, é importante pro-
jetar estratégias de aumento mais eficientes, seguindo diretrizes especificas e garantindo
que sejam aplicdveis, adaptéveis, eficientes e dinamicas.

Falta de explicabilidade: Embora os métodos de SSL em grafos tenham alcan-
cado bons resultados em diversas tarefas, ainda ndo compreendemos totalmente o que eles
aprendem nas tarefas de pretexto auto-supervisionadas. E importante entender se esses
métodos capturam padrdes de caracteristicas, estruturas significativas ou relagdes entre
caracteristicas e estruturas. Além disso, € necessdrio determinar se esse aprendizado é
explicito ou implicito e se é possivel encontrar interpretagdes claras nos dados de entrada.
Essas questdes sdo cruciais para entender o comportamento do modelo, mas estdo au-
sentes na maioria dos trabalhos atuais de SSL em redes. Portanto, € necessario explorar
a interpretabilidade desses métodos e analisar profundamente o comportamento do mo-
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delo para melhorar sua generalizagcdo e robustez em tarefas relacionadas a seguranga ou
privacidade.

Falta de fundamentacao tedrica: Apesar do sucesso do SSL em grafos em varias
tarefas, a maioria dos métodos existentes baseia-se na intui¢do, carecendo de fundamenta-
cdo teodrica solida. Isso resulta em limitagdes de desempenho e explicabilidade. Construir
uma base tedrica solida para o SSL em redes de computadores, minimizando a lacuna
entre teoria e pratica, ¢ uma direcdo promissora. Por exemplo, é importante investigar
se a maximizagao da informac@o mitua € o tinico método para o aprendizado contrastivo
em grafos. Além disso, embora tenhamos introduzido objetivos contrastivos alternativos,
como margem de triplo e perda de quadruplo, a conexdo tedrica entre essas abordagens e
a informagdo mutua ainda precisa ser explorada mais profundamente.

Margem de pré-treinamento: A estratégia comum de treinamento em aprendi-
zado auto-supervisionado (SSL) de grafos envolve o pré-treinamento com tarefas auto-
supervisionadas e, em seguida, o uso do modelo pré-treinado para tarefas especificas, seja
ajustando os pesos ou mantendo-os congelados. No entanto, a transferéncia do conheci-
mento pré-treinado para as tarefas secundarias continua sendo um desafio latente. Embora
indmeras estratégias tenham sido propostas para resolver esse problema nos dominios
de visdo computacional e processamento de linguagem natural, aplicd-las diretamente
a grafos e redes é desafiador devido a sua estrutura ndo euclidiana inerente. Portanto,
€ essencial projetar técnicas especificas para grafos que minimizem a diferenga entre o
pré-treinamento e as tarefas secundarias.

2.8. Descricao da pratica da aplicacao de aprendizado auto-supervisionado

Esse capitulo se complementa de uma pratica da utilizacdo de algoritmos de apren-
dizado auto-supervisionado para a criagdo de um sistema de detecc¢do de intrusdo. Os par-
ticipantes do curso sdo convidados a programar algoritmos de aprendizado de méaquina
auto-supervisionado, focando a andlise de trafego de redes utilizando conjuntos de dados
como NSL-KDD! e CICIDS 20172. O roteiro® se inicia com a configuragiio do ambiente
de desenvolvimento, em que os participantes instalardo e configurardo todas as ferramen-
tas e bibliotecas necessarias. Em seguida, realizardo uma andlise exploratéria de dados
(Exploratory Data Analysis - EDA), em que explorardo as caracteristicas dos conjuntos
de dados, identificardo padrdes e anomalias, e realizardo a limpeza dos dados. Posteri-
ormente, serdo aplicadas técnicas de feature engineering para transformar e preparar os
dados de modo adequado para alimentar os modelos de aprendizado auto-supervisionado.
Na etapa seguinte, o apresentador explicard detalhadamente o processo de construcio
do modelo auto-supervisionado, comegando pelo pré-treinamento contrastivo, em que 0s
participantes aprenderdo a criar representagdes eficazes dos dados sem a necessidade de
rétulos. Apés essa etapa, serd realizado o refinamento (fine-tuning), em que os modelos
pré-treinados serdo ajustados usando um subconjunto de dados rotulados para melhorar a
precisdo da deteccao de intrusdes. Apds o treinamento, os participantes interpretardo os
resultados, analisando métricas de desempenho como acurécia, precisdo, revocagao € a

'Disponivel em https: //www.unb.ca/cic/datasets/nsl.html.

2Disponivel em https://www.unb.ca/cic/datasets/ids-2017.html.

30 roteiro da atividade pritica pode ser acessado em https://github.com/joaovitor-
valle/Minicurso-SSL-——-JAI.git.
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curva ROC. Eles explorardo o ciclo completo, desde a preparacao dos dados até a anélise
de resultados, promovendo uma compreensao sdlida dos desafios praticos enfrentados ao
lidar com dados reais de trafego de redes e suas representacdes. Ao final, espera-se que os
participantes tenham adquirido habilidades praticas para a aplicacdo de algoritmos auto-
supervisionados em problemas de redes de computadores, especialmente relacionados a
representacdo de dados de trafego de redes e a aumentacdo de dados rotulados.

2.9. Consideracoes finais

A evolugdo continua das ameacas cibernéticas exige que os (Intrusion Detection
Systems - IDS) se adaptem constantemente para enfrentar novas e sofisticadas formas de
ataques. A integracdo de técnicas avangadas, como inteligéncia artificial, é cada vez mais
comum para melhorar a precisdo na detecc¢do e reduzir falsos positivos. A evolugao dos
algoritmos de aprendizado por grafos e o surgimento de modelos mais complexos que en-
volvem aprendizado auto-supervisionado tém o potencial de transformar a forma como as
maquinas aprendem e representam informacdes. Esse capitulo abordou o uso do aprendi-
zado auto-supervisionado em aplicacdes dinamicas de redes de computadores. O uso de
técnicas avangadas de aprendizado de maquina, como o aprendizado auto-supervisionado,
oferece uma solug@o promissora ao enfrentar a escassez de dados rotulados. O capitulo
apresentou uma revisao detalhada e atualizada do estado da arte da aplicagdo do apren-
dizado auto-supervisionado a criagdo de sistemas de detecc@o de intrusdes, incluindo os
principais modelos e arcaboucos, bem como as vantagens e desvantagens de cada abor-
dagem. O capitulo disponibiliza ainda uma atividade pratica disponivel no repositério
https://github.com/joaovitor-valle/Minicurso-SSL-—--JAI.git.

O potencial do aprendizado auto-supervisionado para transformar a segurancga e
a eficiéncia das redes de computadores é imenso. A continua exploracdo dessas técnicas
promete melhorias significativas em termos de seguranca, além de expandir os horizontes
do aprendizado de maquina em cendrios complexos e dindmicos. A pesquisa nessa drea é
fortemente incentivada, dada a sua capacidade de enfrentar desafios criticos e abrir novas
fronteiras tecnoldgicas. Contudo, € crucial abordar os problemas e superar as limitagdes
existentes para avancar no uso de solugdes de aprendizado auto-supervisionado na drea
de redes de computadores. Algumas das direcdes futuras incluem a exploracido de novas
abordagens, como a andlise temporal do trafego de rede, e a aplicacio de outras técnicas
como transferéncia de conhecimento para tornar a predicdo e o treinamento de modelos
mais eficientes de forma distribuida.

O capitulo discutiu ainda diversos topicos fundamentais e tendéncia de pesquisas
para o aprendizado auto-supervisionado, incluindo a rotulagem de dados, a evolucdo do
aprendizado contrastivo, a transferéncia de conhecimento, a coleta e armazenamento de
dados pré-processados, e a adaptacdo dos métodos de aprendizado de maquina a natureza
dos dados de rede. Adicionalmente, abordaram-se os desafios do aprendizado continuo
em cendrios de dados nao-estaciondrios, a necessidade de novas técnicas de data augmen-
tation e as lacunas na explicabilidade e fundamentacio tedrica dos modelos. Também foi
destacada a importancia da margem de pré-treinamento como uma estratégia critica para
o sucesso das aplica¢des de aprendizado auto-supervisionado em redes e grafos.

Os principais desafios atuais para drea de pesquisa incluem a discrepancia entre
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a alta taxa de geragdo de trafego de rede e a taxa de rotulagem manual, a complexidade
de adaptar métodos de aprendizado a dados dindmicos e ndo-euclidianos, e a necessidade
de melhorar a explicabilidade e fundamentacao tedrica dos modelos. No entanto, essas
dificuldades também representam oportunidades significativas de pesquisa. A pesquisa
continua em métodos auto-supervisionados, o desenvolvimento de técnicas de feature
engineering e a exploracdo de novos paradigmas de transferéncia de conhecimento sdao
dreas promissoras que podem levar a avangos substanciais em aplicacdes dindmicas de
redes com a detec¢do de intrusdes e otimizagdo de redes com amparo de técnicas de
aprendizado auto-supervisionado generativo e contrastivo.
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