Capitulo

1

Ciéncia de Dados Aplicada a Ciberseguranca:
Teoria e Pratica

Michele Nogueira (UFMG), Ligia Francielle Borges (UFMG), Anderson Be-
gamini de Neira (UFPR), Lucas Albano Olive Cruz (UFMG), Kristtopher
Kayo Coelho (UFV)

Abstract

The popularization of computational devices and communication technologies highlights
new security threats. The deployment of the Internet of Things expands the attack sur-
face, generating new threats due to intrinsic security vulnerabilities. Data Science and
Artificial Intelligence have emerged as powerful tools. They offer new possibilities for Cy-
bersecurity, including the analysis of a large volume of data, identifying and predicting
vulnerabilities, and detecting intrusions. This chapter presents the concepts, methodo-
logy, and techniques of Data Science for Cybersecurity, with multiple goals: (i) to disse-
minate the culture of Data Science for Cybersecurity; (ii) to demonstrate the potential of
Artificial Intelligence and Machine Learning techniques for this area; (iii) to encourage
the collaboration between research groups in Brazil and our group at UFMG and UFPR;
and (iv) to share some of the results achieved in the MCTI/FAPESP MENTORED project.
The chapter concludes with a description of a demonstration from the entire Data Science
pipeline in Cybersecurity and a discussion of future perspectives, challenges, and open
research questions.

Resumo

A popularizacdo dos dispositivos computacionais e das tecnologias de comunicagdo evi-
dencia novas ameacgas de seguranga. A implantagdo da Internet das Coisas amplia a
superficie de ataques, gerando mais ameagas diante das vulnerabilidades intrinsecas de
seguranca. A Ciéncia de Dados e a Inteligéncia Artificial emergem como ferramentas po-
derosas. Elas oferecem novas possibilidades para a Ciberseguranga, incluindo a andlise
de grandes volumes de dados, a identificacdo e a predicdo de vulnerabilidades, além da
detecgdo de intrusos. Este capitulo apresenta os conceitos, a metodologia e as técnicas
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da Ciéncia de Dados para Ciberseguranca, com miltiplos objetivos: (i) disseminar a
cultura da Ciéncia de Dados na Ciberseguranca; (ii) demonstrar o potencial das técni-
cas de Inteligéncia Artificial e Aprendizado de Mdquina para essa drea, (iii) incentivar
colaboragoes entre grupos de pesquisa no Brasil e o nosso na UFMG e UFPR; e (iv)
compartilhar resultados do projeto MCTI/FAPESP MENTORED. O capitulo descreve a
demonstracdo de todo o pipeline da Ciéncia de Dados na Ciberseguranga, além de dis-
cutir perspectivas futuras, desafios e questoes de pesquisa em aberto.

1.1. Introducao

O mundo estd cada vez mais interconectado. O ciberespago, que integra tecnologia, da-
dos e pessoas, tornou-se essencial para a realizacdo de nossas atividades como sociedade,
abrangendo nao apenas usudrios individuais, mas também institui¢cdes e governos. Os
usudrios t€m acesso a uma gama cada vez maior de aplicativos e servigos disponiveis na
Internet, proporcionando multiplas formas de trabalho, educagdo, entretenimento e go-
vernanca. Desde a pandemia do novo coronavirus, esse cendrio se intensificou, com a co-
nectividade impulsionando o aprendizado remoto, a telemedicina e o teletrabalho. Esses
novos hébitos acentuaram a diversidade nas formas de acesso aos sistemas e, consequen-
temente, um aumento no nimero e na heterogeneidade de vulnerabilidades de seguranca
cibernética. Isso demanda uma busca incessante por solucdes e por profissionais de ciber-
seguranca qualificados, capazes de atuar em diferentes niveis da drea, desde a seguranca
de hardware e software até a andlise e o tratamento de dados.

Apesar dos beneficios da conectividade para nossos sistemas, as instituicdes sao
for¢adas a mudar suas estratégias e prioridades para evitar fraudes, prejuizos financeiros e
comprometimentos na reputagdo institucional. Por um lado, a ciberseguranca ultrapassou
aspectos meramente técnicos, exigindo hoje um forte alinhamento com outras vertentes,
como governanga, economia, €tica e a visao das organizacdes e governos [Jurgens and
Cin 2024]. As empresas investem cada vez mais em tecnologias avancadas. Os governos
estdo implementando regulamentagdes mais rigidas para proteger infraestruturas criticas e
dados pessoais. A ciberseguranca, portanto, ndo € mais apenas uma questao técnica, mas
uma prioridade estratégica que envolve politicas publicas, educacido e conscientiza¢iao
continua de todos os usudrios da rede. Por outro lado, observamos um aumento signi-
ficativo na escala de ameacas digitais, tornando complexa a gestao desse ecossistema e,
portanto, exigindo solugdes inovadoras. Para ilustrar sua importancia, € crucial destacar
que o cibercrime causou uma perda empresarial global de um bilhdo de ddlares s6 em
2020. Até 2025, estima-se que os prejuizos com o cibercrime em todo o planeta atin-
jam US$ 10,5 trilhdes por ano, segundo a Cybersecurity Ventures', empresa que pesquisa
dados sobre a economia cibernética global.

Na era digital, a ciberseguranca ¢ uma prioridade. A proliferacdo de dispositivos
conectados na Internet das Coisas (do inglés, Internet of Things — IoT) e das tecnologias
de comunicacao facilita a oferta de uma vasta gama de servigos online, o que, por sua vez,
aumenta exponencialmente a quantidade de dados gerados e a dependéncia de individuos

Relatério Oficial sobre Cibercrimes da Ventures 2023: https://www.esentire.com/
resources/library/2023-official-cybercrime-report. Ultimo acesso: 30 de Abril de
2024.
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e empresas nas tecnologias digitais. Estima-se que, nos tltimos dois anos, 90% dos dados
atuais foram produzidos, abrangendo desde informacdes coletadas por dispositivos em
rede, como cameras e sensores, até conteidos em midias sociais e transacdes online. Esse
aumento exponencial de dados e a consequente dependéncia digital reforcam o desafio
critico de garantir a seguranca e a integridade dos sistemas, assim como a privacidade dos
dados. Os ataques cibernéticos sdo ameagas ativas a disponibilidade, confidencialidade,
integridade, autenticidade e ndo-repidio, que sdo atributos fundamentais da cibersegu-
ranga. Esses ataques assumem diversas formas, incluindo DDoS (do inglés, Distributed
Denial of Service), que visam desabilitar ou interromper o acesso a servigos e dados, im-
pactando fortemente sistemas e servicos de empresas, governos e individuos. Os ataques
que alteram dados, sejam eles armazenados ou em transito, representam uma séria ameaca
a integridade das informacgdes, levando a consequéncias graves, como a manipulacdo de
resultados financeiros, violagao de privacidade e comprometimento de dados sensiveis.

Neste contexto, a integragcdo entre ciéncia de dados, inteligéncia artificial — IA (do
inglés, Artificial Intelligence — Al) e aprendizado de maquina — AM (do inglés, Machine
Learning — ML) torna-se vital para a cibersegurancga. Essas tecnologias permitem a andlise
de grandes volumes de dados, identificando padrdes e anomalias e apontando possiveis
ameacas. Por exemplo, os algoritmos de ML sdo treinados para detectar comportamentos
suspeitos, bloqueando automaticamente tentativas de ataque antes que causem danos sig-
nificativos. O vasto volume de dados disponivel, combinado com avancos no poder com-
putacional e nas técnicas de aprendizado de maquina, estd transformando radicalmente a
seguranca cibernética. Hoje, é possivel prever ataques cibernéticos com maior precisao,
melhorar a resposta a incidentes e implementar defesas mais robustas. Além disso, a cola-
boragao entre diferentes setores e a troca de informagdes sobre ameacas cibernéticas sao
essenciais para desenvolver uma postura de seguranca mais proativa.

A aplicagdo da ciéncia de dados a ciberseguranca segue duas perspectivas princi-
pais: (1) defensiva em que o uso de técnicas de ciéncia de dados apoia no desenvolvi-
mento de sistemas de protecdo e prevengdo, como a deteccdo de malware e de ataques
de rede; e (2) ofensiva em que o acesso aos dados e suas andlises servem de base para
o projeto e realizacdo de ataques mais sofisticados. Este capitulo se concentra na pri-
meira perspectiva, destacando como a ciéncia de dados e a IA sdo utilizadas para criar
defesas mais eficazes. A ciéncia de dados e, particularmente, a sua intersec¢do com a [A
e o aprendizado de maquina estdo revolucionando a seguranca cibernética ao permitir a
andlise de grandes volumes de dados, a identificacdo de padrdes e a realiza¢do de previ-
sdes com precisdo e rapidez superiores as capacidades humanas. Essas tecnologias sao
fundamentais para detectar e mitigar ameacas cibernéticas em tempo real, melhorando a
seguranca organizacional. Por exemplo, a IA auxilia na identificacdo de padrdes andmalos
indicativos de ataques cibernéticos nos estagios iniciais, crucial para enfrentar métodos
sofisticados como malware sem arquivo. Além disso, a IA auxilia no desenvolvimento de
sistemas de resposta automatica a incidentes e ferramentas de andlise preditiva que ante-
cipam vulnerabilidades. Ela também é capaz de simular cendrios de ataque para treinar
profissionais, promovendo uma cultura de seguranga proativa.

A academia possui um histdrico significativo de integracdo entre inteligéncia arti-
ficial e seguranca cibernética. Diversas técnicas de [A, incluindo redes neurais, algoritmos
genéticos e aprendizado de maquina, sdo aplicadas em sistemas de detec¢do de intrusio,
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andlise de trafego de rede para detec¢do de anomalias, e na classificacdo de e-mails e
identificacdo de SPAMs. Muitas empresas estdo aproveitando as vantagens da IA para
fortalecer suas defesas de seguranca cibernética. Por exemplo, a plataforma Reveal(x) da
ExtraHop realiza uma anélise detalhada baseada em regras e comportamentos, fornecendo
insights sobre o trafego de rede e identificando potenciais ameacas. Da mesma forma, o
Vectra Cognito utiliza inteligéncia artificial para detectar ameacas futuras ou desconheci-
das através da andlise de cargas de trabalho. Este capitulo extrapola a visdo limitada a [A
aplicada a ciberseguranca e vai além. Este capitulo apresenta os conceitos, a metodologia
e as técnicas da ciéncia de dados para ciberseguranca, com multiplos objetivos: (i) dis-
seminar a cultura da ciéncia de dados na ciberseguranca; (ii) demonstrar o potencial das
técnicas de IA e AM para essa drea; (iil) incentivar colaboracdes entre outros grupos de
pesquisa no Brasil e 0 nosso na UFMG e UFPR; e (iv) demonstrar resultados alcancados
no projeto MCTI/FAPESP MENTORED relacionados ao tema. O capitulo conclui com a
descri¢do de um pipeline de ciéncia de dados aplicado na ciberseguranga, além de discutir
perspectivas futuras, desafios e questdes de pesquisa em aberto.

Este capitulo € o material complementar ao minicurso de mesmo titulo, a ser mi-
nistrado em conjunto com o Simpdsio Brasileiro de Sistemas de Computadores e de Sis-
temas Computacionais (SBSeg) 2024. Ele instiga os participantes a conhecer o tema, de
forma tedrica e pratica. Serd apresentado como a ciéncia de dados automatiza processos
e aprimora a detec¢do e resposta a ameacas, passando pela andlise do comportamento
de usudrios e sistemas para identificar atividades suspeitas ou anomalias indicativas de
ataques e identifica¢do de vulnerabilidades.

A organizagdo do capitulo segue. A Secdo 1.2 apresenta os conceitos bdsicos
relacionados a ciberseguranca, ciéncia de dados, inteligéncia artificial e aprendizado de
maquina. A Se¢do 1.3 faz uma visdo geral do estado da arte. A Se¢do 1.4 descreve os
principais ambientes experimentais, ferramentas e bases de dados usadas na area. A Se-
cdo 1.5 descreve o estudo de caso prético a ser apresentado durante o evento. Finalmente,
a Secdo 1.6 apresenta os principais desafios e a Secdo 1.7 discute as conclusoes.

1.2. Conceitos Basicos

Essa secdo apresenta os conceitos e defini¢cdes relevantes relacionados a ciberseguranca
e ciéncia de dados. Na subsecdo ‘ciberseguranca’ (Subsecdo 1.2.1), sdo discutidos os
principios fundamentais, incluindo os conceitos de confidencialidade, integridade, dis-
ponibilidade, autenticidade e ndo-repudio, além das defini¢des de ameacas cibernéticas,
vetores de ataques, vulnerabilidades e exploits. Na subsecdo ‘ciéncia de dados’ (Sub-
secdo 1.2.2), apresentamos os conceitos relacionados a dados, conhecimento, etapas no
pipeline de ciéncia de dados, diferenca entre os conceitos de ciéncia de dados, IA, ML,
andlise preditiva e outros. Detalharemos como essas técnicas extraem insights de grandes
conjuntos de dados. Especificamente, sao discutidos os principais estdgios, desde a coleta
de dados até a andlise e interpretacdo. Também sdo exploradas as tarefas de AM apli-
cadas a seguranca cibernética, incluindo o uso de redes neurais, aprendizagem profunda,
modelos Transformers e Large Language Models para detectar e mitigar ameacas.
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1.2.1. Ciberseguranca

O termo “ciberseguranca’” vem ganhando ampla popularidade nos dltimos anos. O termo
€ usado por pessoas e dreas diferentes com significados diferentes em contextos diver-
sos. Durante muitos anos, a ciberseguranga teve como foco principal a informag¢do. Nada
mais justo, pois até entdo o interesse maior era proteger a informac¢do, ainda mais consi-
derando o legado das grandes guerras mundiais, guerra fria e outros. Estamos falando de
uma época em que a Internet nem existia e, portanto, essa hiper conectividade existente
atualmente ndo era um fator de preocupagdo. Assim, a ciberseguranca era definida com
base nos principais atributos para a seguran¢a da informacao, compondo a famosa triade
CIA, em inglés, Confidentiality, Integrity e Availability, conhecida em portugués como
CID: Confidencialidade, Integridade e Disponibilidade [Anderson et al. 1972]. Com as
mudancas nos nossos sistemas, a conexao dos nossos dispositivos, a geracao de dados e
impacto da ciberseguranca nos negocios, empresas, governos e nacoes, essa defini¢do é
considerada limitada e requer um foco maior nas atividades e riscos.

Este capitulo e trabalho seguem uma visdo de ciberseguranca como uma ciéncia.
A ciéncia € uma ferramenta poderosa através da qual nés humanos conseguimos gerar
avangos tecnoldgicos e sociais considerdveis através da aplicac@o rigorosa do método
cientifico. A ciéncia representa filosofia, conhecimento e processo. A ciberseguranga é
um campo recente de pesquisa. Os sistemas digitais datam de menos de 100 anos. As
redes de computadores ndo tem nem 50 anos. Os grandes problemas de seguranga nao
haviam sido observados até as décadas de 1980 e 1990, com o aparecimento e evolucao
da Internet. Nesses ultimos anos, os avangos e a complexidade do ciberespago cresceram
exponencialmente. Brevemente, a ciberseguranga € definida como a ciéncia que estuda
e propde solucdes para tornar o ciberespago seguro contra danos e ameacgas, sendo o
ciberespaco a integracao entre dados, tecnologia e pessoas.

Essa visdo mais moderna da ciberseguranca engloba diferentes areas, desde a vi-
sdo mais técnica, que se expandiu ao longo dos anos com a evolug¢do dos nossos sistemas,
até visdes voltadas as pessoas, incluindo direito, economia, psicologia, governo, ciéncias
sociais, politicas e outras. Essa visdo mais ampla expande as perspectivas da ciberse-
guranca que na definicdo baseada na triade CIA trazia limitagdes por sugerir medidas
absolutas, onde um ativo era considerado seguro ou ndo, o que cria uma falsa sensagdo de
realizacdo, desconsiderando a natureza continua dos riscos de seguranca. Além disso, o
foco da triade incentiva a protecdo de ativos individuais em vez de uma abordagem mais
ampla e contextual, resultando em solu¢des tempordrias que ndo abordam o panorama
de riscos [Ham 2021]. Para Ham et al. 2021, a triade ndo leva em conta o contexto em
que os ativos operam, tratando a confidencialidade como uma propriedade isolada, o que
pode levar a medidas de seguranca ineficazes. Com a evolugdo da infraestrutura digital e
a mudancga na natureza das ameacas, € necessario adotar uma abordagem mais dinamica e
continua para a ciberseguranca, em vez de depender de um modelo estatico CIA [Lipner
and Anderson 2018]. Assim, embora a triade tenha sido fundamental na cibersegurancga,
ele ndo deve mais ser vista como o objetivo final, mas sim como parte de uma atividade
continua que se adapta as mudangas no contexto € nos riscos.

O comportamento dos adversarios cibernéticos evoluiu significativamente [de Neira
et al. 2020]. Os atacantes agora empregam técnicas avancadas, como engenharia social,
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zero day exploits (i.e., falha ou vulnerabilidade explorada para criar e liberar ameacas
antes que os desenvolvedores tenham tempo de criar um pacote para corrigir a vulnerabi-
lidade) e ataques coordenados, tornando a deteccao e a resposta mais desafiadoras. Além
disso, as motivagdes por trds dos ataques cibernéticos se diversificaram, abrangendo ndo
apenas ganhos financeiros, mas também objetivos politicos, ideoldgicos e de espionagem.
Essa mudanca requer uma compreensao mais abrangente da ciberseguranca. A ciberse-
guranca moderna vai além das defesas tradicionais, incorporando estratégias proativas e
adaptativas. Essa evoluc¢ao inclui a integracdo da ciéncia de dados, a inteligéncia artificial
e aprendizado de miquina para detec¢do de ameagas em tempo real e resposta automati-
zada [Brito et al. 2023]. A ciberseguran¢a contemporanea abrange ndo apenas solucoes
tecnoldgicas, mas também fatores humanos, politicas e estruturas de governanca [No-
gueira et al. 2021].

Neste sentido, Ham 2021 propds uma nova perspectiva sobre a ciberseguranga,
destacando que, ap6s mais de 40 anos de pratica, hd uma compreensdo mais profunda
dos riscos associados. O autor argumenta que a ciberseguranca deve ser vista como uma
atividade continua, envolvendo a identificacdo de ativos, avaliagdo de riscos e adapta-
cdo a novas ameagas. O Framework de Ciberseguranca do Instituto Nacional de Padroes
e Tecnologia (NIST) exemplifica essa abordagem abrangente, incluindo atividades como
identificar, proteger, detectar, responder e recuperar, seguindo uma abordagem ciclica e de
continuidade. Essa nova visdao promove uma avaliacao continua dos riscos e uma resposta
mais eficaz as mudancas no cendrio de ameacgas. O NIST desenvolveu o Cybersecurity
Framework (CSF) baseado em padrdes, diretrizes e préticas existentes para avaliar e ge-
renciar riscos cibernéticos. Originalmente, o CSF foi desenvolvido em resposta a ordem
executiva 13636, que indicava a melhora da seguranca cibernética da infraestrutura critica
dos Estados Unidos. O CSF foi formalizado a partir da aprovagdo da Lei de Aprimora-
mento da Seguranca Cibernética (do inglés, Cybersecurity Enhancement Act - CEA) de
2014, em que ficou definido que o NIST deveria desenvolver um arcabougo de seguranca
flexivel, repetivel, eficaz com uma boa relac@o de custo-beneficio. Esta lei contribuiu para
o continuo desenvolvimento do CSF, além de fornecer direcdes futuras [NIST 2018].

A Figura 1.1 organiza as fungdes do CSF do NIST em um circulo, evidenciando
que elas ndo formam um caminho sequencial ou um estado final estatico, mas sdo reali-
zadas simultinea e continuamente, criando uma cultura operacional adaptavel aos riscos
de seguranca cibernética [NIST 2018]. A funcao de identificacdo desenvolve um enten-
dimento organizacional para gerenciar riscos de seguranca cibernética, compreendendo o
contexto de negdcios, recursos criticos e riscos associados. A fun¢ao de protecao desen-
volve e implementa solucdes para garantir a entrega de servigos e limitar o impacto de
ameacas cibernéticas. A detec¢do implementa atividades para identificar eventos de se-
guranca cibernética, possibilitando a descoberta e compreensao de incidentes. A fungdo
de responder desenvolve e implementa atividades para conter o impacto de incidentes de
seguranca. A fungdo de recuperar implementa atividades para restaurar recursos ou servi-
cos afetados por ameacas de seguranga. Por fim, a fun¢do da Governanga é proporcionar
0 necessario para atingir e priorizar os resultados das outras cinco fungdes.

Enquanto a triade CIA estabeleceu a base confidencialidade, integridade e dispo-
nibilidade [Lipner and Anderson 2018], a evolugdo da ciberseguranca e a contribui¢do de
diversos especialistas e organiza¢des ao longo dos anos ajudaram a expandir e refinar es-
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Figura 1.1: Arcabouco de ciberseguranc¢a do NIST (adaptado [de Padroes e
Tecnologia (NIST) 2024]).

ses conceitos, incluindo a autenticidade e nao repudio, para atender as necessidades mais
complexas da ciberseguranca. A confidencialidade garante que as informagdes sensi-
veis sejam acessiveis apenas para aqueles com autorizagdo, protegendo contra violacdes
de dados e divulgagdes ndo autorizadas. A integridade assegura a precisdo e a confia-
bilidade dos dados, prevenindo alteragdes ndo autorizadas que possam comprometer sua
veracidade [Laprie et al. 2004]. A disponibilidade garante que as informagdes e os recur-
sos estejam acessiveis aos usudrios autorizados sempre que necessdrio, protegendo contra
interrupgdes como ataques de negacdo de servico. A autenticidade confirma que os usud-
rios e os sistemas sdo genuinos, garantindo que as comunicagdes e transac¢oes sejam feitas
por entidades legitimas. O nao repuadio assegura que uma transagao ou comunica¢iao nao
possa ser negada posteriormente por nenhuma das partes envolvidas, garantindo que as
acoes realizadas sejam rastredveis e verificaveis.

1.2.1.1. As bases da Ciberseguranca

Constantemente, criminosos cibernéticos buscam por vulnerabilidades em seus alvos para
obter algum tipo de vantagem. Uma vulnerabilidade em um sistema é uma fraqueza no
projeto, configuragdo ou processos que pode ser explorada, comprometendo a seguranga.
Isso inclui falhas inerentes na arquitetura, parametros mal configurados ou procedimentos
inadequados que abrem brechas (portas) para ataques. No sistema vulnerdvel, existe uma
oportunidade para uma ameacga quebrar um atributo de seguranca (e.g., confiabilidade,
disponibilidade, integridade, autenticidade e ndo repudio). Além dos sistemas, os huma-
nos desempenham um papel importante no campo da seguranga cibernética [ Alsharif et al.
2022]. A engenharia social € uma técnica de ataque na qual os invasores manipulam pes-
soas para obter informacdes confidenciais ou acesso a sistemas fraudulentamente. Neste
caso, em vez de explorar as vulnerabilidades técnicas, esses ataques exploram a confi-
anca, curiosidade ou a falta de conhecimento das pessoas, persuadindo-as a revelar dados
sensiveis, clicar em links maliciosos ou executar acdes que comprometem a seguranga.

Quando uma vulnerabilidade € explorada, um invasor pode comprometer o funcio-
namento de softwares e servigos, roubar identidades e dados pessoais e coordenar ataques
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contra outros sistemas. Para explorar uma vulnerabilidade de seguranga é necessario um
exploit, ou seja, uma técnica ou software projetado para se beneficiar de uma vulnerabi-
lidade especifica. Existem varios tipos de exploits, cada um seguindo diferentes técnicas
e propositos. Por exemplo, o SQL Injection € uma técnica onde um invasor insere c6digo
SQL malicioso em uma entrada de um aplicativo para manipular ou acessar a base de
dados de forma ndo autorizada [Nair 2024]. Outro exemplo sdo os zero-day exploits, que
se referem a vulnerabilidades desconhecidas e sem correcdo disponivel [Vegesna 2023].

Na ciberseguranca, uma ameaca (do inglés, threat) representa qualquer potencial
perigo de exploragdo de uma vulnerabilidade para causar danos, perda de dados, ou inter-
rupg¢do dos servigos, sendo uma fonte deliberada de perigo ou dano potencial. Isso inclui
o impacto adverso na operacdo do sistema ou nos recursos do sistema, incluindo dados.
O ator da ameaca (do inglés, threat actor) é especificamente o individuo, grupo, organi-
zacdo ou governo que tem a inteng¢do ou € responsdvel (o ator) por executar, ou planejar
um ataque cibernético [Bruijne et al. 2017]. O termo adversario é usualmente utilizado
para referenciar qualquer entidade ou individuo que realiza atividades maliciosas com a
intencao de comprometer a segurancga de sistemas, redes ou dados.

Existem diferentes conceitos e niveis de adversarios. O Departamento de Defesa
dos Estados Unidos (do inglés, US Department of Defense — DoD) define um adversa-
rio como qualquer entidade (nacional, transnacional ou grupo) envolvida em atividades
hostis, conflitantes ou de oposi¢do, incluindo for¢cas ou agentes com a intencdo e capa-
cidade de comprometer ou influenciar adversamente as operacdes militares, a seguranca
nacional ou os interesses dos Estados Unidos>. O Conselho de Ciéncia e Defesa (do
inglés, Defense Science Board — DSB) adota uma definicdo mais especifica e técnica,
considerando um adversdrio como uma entidade com capacidade técnica, intencao e mo-
tivacdo para comprometer ou atacar os sistemas de defesa, especialmente em contextos
cibernéticos e tecnoldgicos 3. Ou seja, o DSB enfatiza as capacidades técnicas e os méto-
dos usados pelos adversarios, como ciberataques sofisticados, engenharia social e outras
técnicas avangadas que comprometam os sistemas de defesa e as infraestruturas criticas.
Assim, enquanto todos os atores da ameaca sdo adversarios, nem todos os adversarios sao
atores da ameaca. Um adversario é qualquer entidade com a intenc@o de causar danos,
enquanto um ator da ameaca € quem realmente executa ou planeja o ataque.

O modelo de adversario (do inglés, adversary model) é uma formaliza¢do que
descreve as capacidades, objetivos e comportamentos de um atacante em sistemas com-
putacionais ou redes. Ele € fundamental na drea de seguranca, especialmente em cripto-
grafia, onde € utilizado para validar a seguranca de esquemas e protocolos criptograficos.
Os modelos de adversario variam em complexidade, desde representacdes simples até de-
finicoes detalhadas que incluem diferentes tipos de atacantes com habilidades e recursos
especificos. A utilizacdo adequada desses modelos permite que pesquisadores e profis-
sionais de seguranca avaliem e testem a robustez de sistemas contra possiveis ameagcas,
contribuindo para o desenvolvimento de solu¢des mais seguras [Do et al. 2019].

O primeiro modelo amplamente reconhecido de adversdrio é o Modelo Dolev-
Yao, introduzido na década de 1980 [Dolev and Yao 1983]. Esse modelo assume que um

https://www.jcs.mil/Portals/36/Documents/Doctrine/pubs/dictionary.pdf
3https://dsb.ctomil/reports/2020s/DSB-CyberSupplyChain_ExecutiveSummary.pdf
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atacante pode escutar toda a comunica¢do em uma rede e enviar mensagens, mas nao pode
quebrar a criptografia. Ele serve como base para a andlise de protocolos de seguranca, per-
mitindo avaliar esquemas criptograficos sob um adversario poderoso e idealizado. Outro
exemplo € o Modelo Bellare-Rogaway, que expande as capacidades do adversario, per-
mitindo a modelagem de diferentes tipos de atacantes, como passivos e ativos [Bellare
and Rogaway 1993]. Este modelo introduz a no¢do de consultas, acdes que o adversario
pode realizar, como enviar mensagens ou revelar segredos, oferecendo uma estrutura mais
flexivel e abrangente para a andlise de seguranca em protocolos modernos, incluindo os
utilizados em ambientes de Internet das Coisas (IoT) [Do et al. 2019].

Os vetores de ataque (do inglé€s, attack vectors) sao os métodos ou meios usados
por uma ameaga (ou atacante) para explorar as vulnerabilidades em sistemas e redes. Eles
representam as diversas formas pelas quais um invasor pode explorar vulnerabilidades em
um sistema e obter acesso ndo autorizado a dados ou recursos. Um dos principais vetores
de ameacga € o funciondrio comprometido, que pode ser manipulado para fornecer acesso
nao autorizado. A infeccdo por e-mail, frequentemente via phishing ou SPAM, é outra téc-
nica comum, onde mensagens maliciosas induzem os usudrios a clicar em links ou abrir
anexos infectados. Além disso, vulnerabilidades em sistemas e pacotes de terceiros po-
dem ser exploradas, assim como a introducdo de malware através de midias removiveis,
como pen drives. Dispositivos méveis também sdo alvos, devido a falhas em aplicati-
vos ou sistemas operacionais. Por fim, ataques direcionados a rede do usudrio, visam
comprometer a infraestrutura de uma organizagdo [Tiwari and Dwivedi 2016].

O ataque de negagdo de servico distribuido ou Distributed Denial of Service (DDoS)
combina vdrios dispositivos conectados para atacar um alvo [Neira et al. 2023b]. No
modo cldssico, os ataques DDoS esgotam os recursos de computacdo da infraestrutura vi-
tima, criando vdrias conexdes de fontes diferentes [Douligeris and Mitrokotsa 2004]. As
partes padrdo de um ataque DDoS sdo os atacantes, os dispositivos infectados e a vitima.
Um zumbi, robd da web ou simplesmente bot € um dispositivo infectado por malware
conectado a Internet que executa tarefas programadas [Ngo et al. 2020]. Uma rede de
rob0s ou botnet € um grupo de varios bots controlados remotamente por atacantes ou bot-
masters. Uma vitima € um servidor ou uma rede de computadores que contém 0s recursos
para o correto funcionamento de um servigo [Salim et al. 2020]. Para conduzir um ataque
DDoS, um botmaster envia comandos a botnet para iniciar conexdes com a vitima. A du-
racdo dos ataques DDoS varia de minutos a dias, podendo atingir milhdes de solicitagdes
por segundo®.

A Figura 1.2 ilustra a operagdo de um ataque DDoS. Um botmaster gerencia os
bots por meio do trafego de controle, fazendo com que os varios bots enviem o trafego de
ataque para a vitima. O botmaster explora vérios tipos de fraquezas de diferentes dispo-
sitivos conectados a Internet para espalhar seu codigo malicioso. O alvo pode ser dispo-
sitivos com mais recursos, como computadores de mesa, servidores, tablets e smartpho-
nes [Wlosinski 2019] ou dispositivos com recursos limitados, como dispositivos que com-
poem a Internet das coisas (Internet of Things — 10T) [Wlosinski 2019], como cameras
de segurancga ou smart TVs. Ap0s a infec¢do, os atacantes controlam os bots por coman-

4ttps://cloud.google.com/blog/products/identity-security/google—
cloud-mitigated-largest—-ddos—-attack-peaking—above-398-million-rps
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dos. Um ataque DDoS ocorre quando o atacante instrui os bots a criar conexdes com a
infraestrutura vitima para consumir todos os recursos disponiveis.

Trafego de ataque

Figura 1.2: Estrutura Basica do Ataque DDoS (adaptado de [Bhatia et al. 2018])

Um malware € qualquer software malicioso projetado para explorar vulnerabilida-
des em sistemas de computadores e redes. Exemplos de malware incluem virus, worms,
bots, adware, trojans, spyware, cavalos de troia, botnets e ransomware. Os virus sao
programas que se anexam a arquivos legitimos e se espalham quando esses arquivos sao
compartilhados, como o virus ILOVEYOU, que corrompe arquivos e se propaga por e-
mails. Os Worms sao malwares que se replicam automaticamente por meio de redes, como
o Conficker, que infectou milhdes de computadores explorando vulnerabilidades no Win-
dows [Shin et al. 2011]. Um adware é um software que exibe andncios indesejados e
coleta dados do usuério, como o AdsExhaust, que captura telas, interage com navegado-
res usando teclas simuladas e redireciona para URLSs especificas para gerar receita >. Os
trojans sao malwares disfarcados de software legitimo, usados para roubar informacdes
ou instalar outras ameacas. Um ransomware € um tipo de malware que criptografa arqui-
vos e exige pagamento de resgate para liberar o acesso, como o WannaCry [Martin et al.
2018]. Esses malwares se espalham por meio de anexos de e-mail infectados, downloads
de software malicioso e exploracao de falhas de seguranca em software desatualizado.

Um phishing (pescaria em portugués) € uma técnica de ataque cibernético cujo
objetivo € enganar as pessoas para que revelem informagdes pessoais, como senhas, nu-
meros de cartdo de crédito, CPF e contas bancérias. A infeccdo por e-mail, frequente-
mente associada ao phishing, envolve e-mails maliciosos projetados para parecer legiti-
mos, induzindo os destinatérios a clicar em links ou abrir anexos que podem comprometer
seus sistemas. O método mais comum inclui o envio de e-mails ou mensagens de texto
(SMS), mensagens em aplicativos de conversa e redes sociais que direcionam 0s usudrios
para sites falsos, onde sdo induzidos a inserir seus dados confidenciais [Montagner and
Westphall 2022]. Esses sites fraudulentos imitam entidades legitimas, como bancos, re-
des sociais ou outras institui¢des confidveis, para aumentar a credibilidade e enganar as
vitimas. Uma vez que o invasor obtém essas informagdes, elas podem ser usadas para
roubo de identidade, fraude financeira, entre outros.

Enquanto o phishing é uma técnica de ataque cibernético focada em roubar in-

‘https://www.esentire.com/blog/adsexhaust-a-newly-discovered-adware-
masquerading—-oculus—installer
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formacdes pessoais, o spam refere-se ao envio massivo de mensagens indesejadas, geral-
mente com conteido publicitdrio. Essas mensagens sdo frequentemente enviadas por bots
ou servigos automatizados, e visam promover produtos, servi¢os ou, em alguns casos, dis-
seminar malwares. Um spam ocorre em diversos formatos, incluindo e-mails, mensagens
de texto (SMS), mensagens em redes sociais e comentdrios em blogs [Tiwari and Dwivedi
2016]. No entanto, hd uma intersecao significativa entre spam e phishing. Muitas vezes,
e-mails de spam sdo usados como vetores para ataques de phishing, onde mensagens
aparentemente inofensivas contém links para sites fraudulentos ou anexos maliciosos. A
capacidade dos invasores de enviar grandes volumes de spam aumenta as chances de su-
cesso de seus ataques de phishing.

1.2.2. Ciéncia de Dados

Esta subsecdo aborda os fundamentos da ciéncia de dados, aprendizado profundo, apren-
dizado de mdquina, inteligéncia artificial e suas intersecdoes. A ciéncia de dados € um
campo interdisciplinar que envolve a aquisi¢do de dados, preparacio, pré-processamento
de caracteristicas, visualizacdo de dados e andlise. Todas essas etapas sdo realizadas so-
bre um grande volume de dados (big data). Big data refere-se a conjuntos de dados
extremamente grandes e complexos que nao podem ser processados de maneira eficiente
por técnicas convencionais. Existem intersec¢Oes entre a ciéncia de dados e o campo de
Inteligéncia Artificial, conforme ilustrado na Figura 1.3. A inteligéncia artificial busca
definir solucdes e algoritmos para que as maquinas imitem a inteligéncia humana e da
natureza. A IA compreende o subcampo do aprendizado de maquina que por sua vez en-
globa o subcampo do aprendizado profundo. O aprendizado de maquina se concentra no
desenvolvimento de algoritmos que permitem aos computadores aprenderem e fazerem
previsoes baseadas em dados conforme detalhado na préxima subsecdo.

~<
- ~

- , ~
- Pré-processamento >y
de caracteristicas \

Big Data \\
Ciéncia \
de :
Dados |
Aquisi¢do /
de Dados//
/
. " . 4
Inteligéncia Visualizacio //
Artificial de Dados et
~ -

Figura 1.3: Inteligéncia artificial vs ciéncia de dados

No contexto de ciéncia de dados em ciberseguranca, a aquisicao de dados envolve
a coleta de dados de diversas fontes, como logs de rede, registros de sistemas, dados de
sensores e informagdes de usudrios, para monitorar e detectar atividades suspeitas [Neira
et al. 2023b]. A preparagao de dados € crucial, pois os dados coletados frequentemente
contém ruidos, valores ausentes ou inconsisténcias que devem ser limpos e organizados
para andlise eficaz [Borges et al. 2024]. O pré-processamento de caracteristicas inclui a
transformacdo dos dados brutos em um formato adequado para modelagem, como a nor-
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malizacdo de valores, codificagdo de varidveis categdricas e selecdo das caracteristicas
mais relevantes para detectar anomalias [Brito et al. 2023]. A visualizacdo de dados é
utilizada para explorar e obter insights, permitindo que os analistas de seguranca/sistemas
automatizados identifiquem padrdes e tendéncias em atividades maliciosas de forma mais
intuitiva [Neira et al. 2023a]. Finalmente, a andlise de dados aplica técnicas estatisti-
cas e algoritmos de aprendizado de maquina para detectar ameacas e predizer ataques.
Com o aumento exponencial na geracdo de dados, impulsionado pelo uso da Internet e
dispositivos conectados, as organiza¢des enfrentam o desafio de gerenciar e analisar es-
sas informacdes. As caracteristicas principais do big data incluem volume, velocidade,
variedade, veracidade e valor, que juntos definem a complexidade do seu processamento.
Na drea de ciberseguranga, o big data € utilizado para aprimorar a detec¢do de ameacas,
andlise de riscos e resposta a incidentes, permitindo que as empresas se protejam de forma
mais eficaz contra ataques cibernéticos [Alani 2021]. A seguir sdo discutidos os demais
conceitos de inteligéncia artificial e aprendizado de maquina.

1.2.2.1. Inteligéncia artificial e Aprendizado de Maquina

O Dicionério de Cambridge define a palavra aprender como o ato ou ag¢do de adquirir um
novo conhecimento, ou uma nova habilidade®. Muito antes da invengdo dos computado-
res, o ser humano ja tentava emular o aprendizado em maquinas. No fim da Idade Média,
Roger Bacon teria construido bonecos que simulavam a fala, Leonardo da Vinci teria
construido um ledo que possuia a capacidade de andar [Crevier 1993]. Com o poder de
automatizagao proporcionado pela computagdo, cientistas identificaram a possibilidade
de evoluir a automatizacao do aprendizado. O objetivo da IA € construir maquinas in-
teligentes capazes de imitar o comportamento humano e da natureza [Kour and Gondhi
2020]. A IA engloba técnicas como o aprendizado de miquina (AM) e o deep learning
(DL). A Figura 1.4 representa graficamente a relacio entre a IA, AM e DL.

IA

Representa¢do do Conhecimento

Percepcao
Visual

Programacio
automatica

Robdtica

Regressdo Linear/Logistica .
teligente

'Arvore de decisdo Ensemble

Deep Autoencode&sAN
Transformers

Figura 1.4: Inteligéncia artificial e subareas (adaptado de [Kaluarachchi et al. 2021])

Dentre as varias técnicas de A, aquelas de AM vem ganhando grande abrangén-

®https://dictionary.cambridge.org/dictionary/english-portuguese/
learn?g=Learn
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cia. A Figura 1.5 apresenta dois paradigmas de programacdo de sistemas computacio-
nais, a programagao tradicional e o AM. Na programacao tradicional (Figura 1.5a), um
conjunto de regras pré-determinadas agem sobre os dados para gerar as respostas. Por
exemplo, um modo simplista de quantificar ganhos sobre a venda de um produto € calcu-
lar as receitas desse produto e subtrair os custos. Deste modo, regras predefinidas atuam
sobre os dados para gerar a saida desejada pelo operador do sistema [O’Reilly 2021]. A
literatura do AM propde algoritmos capazes de analisar e aprender relagdes entre os da-
dos (Figura 1.5b). Assim, a saida esperada do processo de andlise de dados € um modelo
capaz de identificar os padrdes aprendidos com a andlise prévia quando confrontado com
novas observagdes [O’Reilly 2021]. Uma questdo fundamental para o sucesso da apli-
cacdo do AM ¢ a disponibilidade de dados. Vieses causados pela manipulagdo humana,
por exemplo, na selecdo de atributos ou na rotulacdo dos dados e a baixa representativi-
dade dos dados podem induzir os algoritmos de AM a aprender erradamente. Assim, o
modelo gerado fica especifico para os dados de treinamento e acaba ndo generalizando os
resultados para outros cendrios [Monroe 2021].

Q&g Programacao R +
N — tradicional 85posias
(S

(a) Programacao tradicional

| Aprendizado
@E} de maquina Modelo

(b) Aprendizado de maquina

Programa (regras)

Dados

4

Respostas

Dados

Il

Figura 1.5: Paradigmas de Programacao (adaptado de [Raschka 2020, O’Reilly 2021])

Ao longo da evolucdo do AM, pesquisadores propuseram algoritmos com carac-
teristicas e objetivos diferentes. Utilizando essas diferentes caracteristicas, a literatura
classifica os algoritmos de AM quanto a tarefa realizada pelo algoritmo, a estratégia de
aprendizado utilizada pelo algoritmo e a profundidade do algoritmo [Ibitoye et al. 2020].
A Figura 1.6 apresenta a classificacao dos algoritmos de AM.

O ramo ‘Tarefa’, o primeiro ramo da Figura 1.6, apresenta quatro tarefas que
podem ser realizadas com os algoritmos de AM, sendo eles: classificacdo, regressao,
clusterizacdo e as regras de associacdo. A classificacdo ¢ o processo de identificar a
classe real de dados ainda nao rotulados utilizando algoritmos de AM [Muhammad and
Yan 2015]. O rétulo identifica a natureza da agdo, por exemplo, o rétulo distingue o
trafego em uma rede de computadores, onde as op¢des sdo o trafego normal ou trafego
de ataque. A principal diferenca entre a classificagdo e os outros tipos de tarefas é que
o rétulo € uma varidvel categérica ou discreta [Singh 2019]. Ou seja, o resultado da
classificacdo serd interpretado como uma classe do problema.

A Figura 1.7 ilustra o conceito da tarefa de classificar dados. Os circulos e os
quadrados representam observagdes de diferentes classes. Deste modo, os algoritmos de
classificagdo constroem modelos onde € possivel distinguir os dados. A linha separando

13


https://doi.org/10.5753/sbc.15101.8

Minicursos do SBSeg 2024. DOI: 10.5753/sbc.15101.8

Aprendizado de maquina

\ 4 \ 4

Tarefa Estratégia Profundidade
\ Y Y
e Classificagéo e Aprendizado e Shallow Learning
e Regressao Supervisionado e Deep Learning
e Clusterizagao e Aprendizado Nao
e Regras de Associagédo Supervisionado
e Aprendizado
semi-supervisionado
e Aprendizado Por
Reforgo

Figura 1.6: Classificacao do Aprendizado de Maquina (adaptado de [Ibitoye et al. 2020])

os circulos dos quadrados representa esse modelo. Caso uma nova observacao esteja no
topo da figura (acima da linha), o modelo ira classificd-la como circulo. Caso a nova ob-
servagao esteja na parte de baixo da figura (depois da linha) o modelo classifica-la-4 como
quadrado. Os algoritmos de AM de classificacio incluem o perceptron, algoritmo passivo
agressivo, Support Vector Machines (SVM), classificadores ensemble entre outros.

A

Figura 1.7: Exemplo de Classificacao (adaptado de [Singh 2019])

A segunda tarefa realizada com AM € a regressao. A principal diferenga entre a
regressao e a classificagdo estd no tipo da varidvel alvo (rétulo). Na regressdo, o rétulo
€ composto por uma varidvel continua ou numérica. Isso significa que a regressio visa
identificar um nimero, como o total de pacotes trafegados em uma rede durante um ata-
que DDoS ou o total de enderecos IP ativos na rede. A Figura 1.8 ilustra a regressao.
Os circulos apresentam o total de pacotes trafegados em uma rede durante um ataque
DDoS. Por exemplo, os algoritmos de regressao identificam uma reta relacionando o to-
tal de pacotes com a progressao do ataque. Assim, quando uma nova observacao estiver
disponivel, o algoritmo ird buscar na reta onde a nova observagao serd disposta. Assim,
o algoritmo de regressao identifica a quantidade de pacotes conforme o ataque evolui. Os
algoritmos de AM para regressdo incluem o SVM, k-Nearest Neighbors (k-NN), processo
gaussiano, arvores de decisdo, regressores ensemble entre outros.

A terceira tarefa realizada com AM ¢ a clusterizacao. Diferentemente da regres-
sdo e da classificacdo, os algoritmos de clusterizacdo segmentam os dados seguindo as
propriedades dos dados. Assim, os algoritmos de AM para a clusterizagdo analisam os
dados e possuem como saida agrupamentos de observacdes com padrdes similares. A
Figura 1.9 ilustra a clusterizagdo. Na Figura 1.9(a), os dados observados foram agrupa-
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Figura 1.8: Exemplo de Regressao (adaptado de [Singh 2019])

dos nos conjuntos A e B. O conjunto A possui seis observacgdes € o conjunto B possui
cinco. Caso uma nova observagdo esteja disposta proxima ao agrupamento A, ela fard
parte desse agrupamento. O agrupamento B cresce caso uma nova observacao seja simi-
lar as observagdes contidas no agrupamento B. Definidos os limites, como o tamanho dos
agrupamentos ou a quantidade de agrupamentos, € possivel obter resultados diferentes.
A Figura 1.9(b) apresenta a mesma disposi¢do dos circulos cinza, porém agrupados em
quatro grupos diferentes. Esse resultado é obtido adicionando uma regra para encontrar
quatro grupos. Algoritmos de AM que podem realizar a clusterizagdo incluem o K-means,
DBSCAN, Spectral clustering entre outros.

Co
) O
o’ |G

(a) Dois agrupamentos (b) Quatro agrupamentos

Figura 1.9: Exemplo de Clusterizacao (adaptado de [Singh 2019])

A quarta tarefa realizada com AM € denominada de regras de associacdo. Nesse
contexto, a associacao tem o sentido de co-ocorréncia. Isso ocorre, pois o objetivo € mine-
rar dados comerciais em busca de conjuntos das varidveis que aparecem frequentemente.
O exemplo cléssico da adogdo de regras de associacdo € na andlise de vendas em uma
loja. Neste caso, as varidveis representam todos os produtos vendidos pela loja. O obje-
tivo € encontrar conjuntos de itens que sao adquiridos juntos. Vérias decisoes estratégicas
se embasam nos resultados das regras de associacdo identificadas. Por exemplo: facilitar
a compra definindo quais itens devem ficar nas prateleiras préximas; melhorar a experi-
éncia dos usudrios a0 manusear catdlogos de produtos; segmentar os diferentes tipos de
clientes; e auxiliar na defini¢do de estratégias de marketing em promogdes [Hastie et al.
2009, Singh 2019]. Os algoritmos AIS, SETM e APRIORI sdo exemplos de algoritmos
utilizados para realizar o aprendizado por regras de associa¢do [Kumbhare and Chobe
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2014].

O ramo ‘Estratégia’, o segundo ramo da Figura 1.6, apresenta trés tipos de estraté-
gias para aplicar o AM: o aprendizado supervisionado, o aprendizado ndo supervisionado,
e o aprendizado por refor¢o. Hastie et al. 2009 e Crisci et al. 2012 definem o aprendizado
supervisionado como a a¢do de analisar um problema utilizando varidveis explicativas
definidas por X € 2°, onde o objetivo é aprender a prever uma variavel aleatéria Y € %/,
Ou seja, o processo de aprendizado € guiado pela busca de padrdes nos dados que descre-
vem o problema (conjunto Z"). Esses padroes sdo relacionados aos rétulos verdadeiros
(conjunto %) de elementos dos elementos conhecidos e vao ser utilizados para identificar
os rotulos dos elementos ainda ndo conhecidos pelo AM [Singh 2019].

O aprendizado supervisionado € utilizado para tarefas de regressao ou de classi-
ficacdo. Independentemente do tipo tarefa, o aprendizado supervisionado acontece em
duas fases, a fase de treinamento e a fase de teste. Durante o treinamento, o algoritmo de
AM supervisionado analisa a relac@o entre os dados e os rétulos para construir modelos
capazes de produzir saidas corretas quando for confrontado com novos dados. A fase
de teste € utilizada para avaliar a qualidade do modelo. Nesta fase o0 modelo gerado no
treinamento € utilizado para catalogar as classes de novos dados. Os rétulos reais desses
novos dados sdo conhecidos pelo desenvolvedor, mas ndao pelo modelo. Deste modo, os
rétulos reais sdo comparados com os resultados obtidos pelo modelo treinado. Apds o
treinamento e o teste o modelo serd utilizado em producdo, onde ele ird receber dados que
nem o desenvolvedor conhece o verdadeiro rétulo. A Figura 1.10 apresenta o funciona-
mento do aprendizado supervisionado. Primeiramente, o algoritmo de AM selecionado
aprende com os dados do conjunto de treinamento (Figura 1.10a). Um novo conjunto
de dados contendo informagdes sobre observacdes nao utilizadas no treinamento é apre-
sentado para o modelo treinado (Figura 1.10b). O intuito € verificar se o0 modelo pode
identificar corretamente os rotulos das novas observagdes [Singh 2019].

Rétulos
Genuino/Falso
@E} Aprendizado

Dados de maquina

Fon FaWe
I

(a) llustracao da fase treinamento no aprendizado
supervisionado

@ Modelo

|

Novos dados

(n&o vistos)
9 @ @ ® ® <I> Modelo Genuino ||

(b) llustracao da fase teste no aprendizado supervisionado

Figura 1.10: Aprendizado Supervisionado (adaptado de [Singh 2019])

A segunda estratégia de aprendizado é o aprendizado ndo supervisionado. O
aprendizado nao supervisionado diversifica as possibilidades e a aumenta relevancia que o
aprendizado possui. Isso ocorre, pois o aprendizado ndo supervisionado tenta resolver um
dos maiores problemas relacionados ao aprendizado supervisionado, a generalizacao dos
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resultados devido ao uso de rétulos. Durante o treinamento, os algoritmos de aprendizado
supervisionado relacionam os dados observados com os rétulos disponiveis, aprendendo
assim sobre a natureza do problema. Porém, existem casos em que os dados observados
representam apenas parte do problema [Sutton and Barto 2018]. Caso uma nova obser-
vacdo ndo siga os padrOes pré-estabelecidos na base de dados, o modelo produz saidas
incorretas. Uma nova fraude relacionada a cartdes de créditos pode nao ser detectada an-
tes de causar prejuizos, por exemplo. Bem como um tipo diferente de ciberataque pode
ndo ser detectado caso este tipo de ataque difere dos ataques que o algoritmo de AM foi
treinado. Assim, o objetivo do aprendizado ndo supervisionado € inferir relacionamentos
entre os dados sem o auxilio dos rétulos reais ou recompensas do ambiente [Hastie et al.
2009]. O aprendizado ndo supervisionado € realizado por intermédio da clusterizagao
ou das regras de associacdo [Hastie et al. 2009, Singh 2019]. Apesar das vantagens do
aprendizado ndo supervisionado, escolher o algoritmo e os pardmetros corretos ndo sao
triviais. Como citado anteriormente (Figura 1.9), diferentes pardmetros geram diferentes
resultados.

A terceira estratégia de aprendizado é o aprendizado semi-supervisionado. O
aprendizado semi-supervisionado compreende algoritmos que aprendem com parte dos
dados rotulados e parte sem rétulos. Existem cendrios onde rotular toda a base de dados
ndo € uma tarefa trivial. Nesses casos, o custo de tempo e dinheiro para rotular toda a
base pode ser alto, dificultando o uso do AM supervisionado. Por outro lado, existem
cendrios em que € possivel melhorar significativamente os resultados apenas com parte
da base rotulada. Para diminuir as desvantagens relacionadas a obtencdo dos rétulos e
para melhorar os resultados dos algoritmos ndo supervisionadas, a literatura apresenta
o aprendizado semi-supervisionado [Zhou and Belkin 2014]. Areas como a deteccio
de ataques DDoS, detec¢do de anomalias em redes de computadores e detec¢ao de ran-
somwares [Noorbehbahani and Saberi 2020] utilizam o aprendizado semi-supervisionado.
Transductive support vector machines (TSVMs), co-training, Expectation-Maximization
(EM) sdo exemplos de algoritmos de AM semi-supervisionado [Pise and Kulkarni 2008].

A quarta estratégia de aprendizado é o aprendizado por refor¢co. Como no apren-
dizado ndo supervisionado, o aprendizado por refor¢o é uma alternativa nos cendrios onde
coletar dados de todas as classes € impraticdvel. Porém, o aprendizado por refor¢o tam-
bém difere do aprendizado nao supervisionado, pois 0 objetivo do aprendizado por reforco
ndo € inferir relacionamentos entre as observagdes sem conhecimento prévio [Sutton and
Barto 2018]. O objetivo do aprendizado por refor¢o € interagir com o ambiente a fim de
aprender a lidar com o ambiente. O aprendizado acontece baseado em recompensas e pe-
nalidades. A cada geracdo, os agentes interagem com o ambiente testando-o em busca de
aprender a aumentar as recompensas e reduzir as penalidades recebidas. A cada geracao,
o conhecimento acumulado é repassado para as geracdes com o intuito de melhoré-las.
Assim, ao utilizar o aprendizado por reforco € possivel obter automaticamente habilida-
des comportamentais que maximizam as recompensas e reduzam as penalidades [Sut-
ton and Barto 2018]. Q-Learning, Temporal Difference Learning e SARSA, (do inglés,
State-Action-Reward-State-Action) sdo exemplos de algoritmos de aprendizado por re-
forco [Sewak 2019].

O terceiro ramo da Figura 1.6 divide os algoritmos de AM em relacdo a ‘profun-
didade dos algoritmos’. Shallow learning e deep learning sdo as duas classificacdes dis-
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poniveis na literatura. Aprendizado raso ou aprendizado superficial sdo tradugdes para o
termo shallow learning. Os termos raso ou superficial se referem ao modo que os algorit-
mos utilizam para gerar os modelos de AM. Portanto, esse nome ndo deve ser interpretado
como um demérito desses algoritmos, pois ele ndo tem relacdo com a qualidade dos re-
sultados obtidos. Assim, para evitar interpretacdes dubias acerca do ramo ‘profundidade’,
este trabalho utiliza apenas os termos em inglés (shallow learning e deep learning).

Shallow learning compreende algoritmos de AM tradicionais que ndo utilizam
varias camadas ocultas [Liu and Lang 2019]. O nimero de camadas ocultas nio € una-
nimidade na literatura, porém algoritmos com menos de duas camadas ocultas sdao ge-
ralmente associados ao shallow learning [Kawaguchi 2016]. SVM, k-NN, Naive Bayes,
redes neurais artificiais (do inglés, Artificial Neural Network - ANN) e arvores de decisao
sdo exemplos de algoritmos classificados como shallow learning [Liu and Lang 2019].
Como cada algoritmo tem sua peculiaridade, é possivel utilizar o Naive Bayes em virias
areas. Recentemente, o shallow learning vem sendo empregado na medicina [Nilashi
et al. 2020], na predicao de ataques DDoS [Borges et al. 2024], entre outros.

Nos tdltimos anos, os algoritmos de deep learning evoluiram muito. [Zhang et al.
2018] definem deep learning como o processo de aprender a relacio entre varias variaveis,
a relacdo que governa as varidveis e o conhecimento que da significado para a relagdo
entre as varidveis. O deep learning diferencia-se do shallow learning, pois compreende
algoritmos que utilizam vdrias camadas ocultas para realizar o aprendizado [Liu and Lang
2019]. Deste modo, a principal diferenca entre os tipos de aprendizado reside no nimero
de transformacdes que os dados de entrada sofrem até alcancar a saida [Wang et al. 2020].
Um grande beneficio dos algoritmos deep learning é o fato de ndo precisar de selecdo de
atributos prévia. Em muitos casos, a selecdo de atributos melhora o resultado obtido
pelos algoritmos de AM. Porém, se a sele¢ao de atributos nao for realizada corretamente,
os resultados sairdo enviesados ou prejudicados. Além disso, é necessdrio despender
tempo e conhecimento prévio para realizar essa agdo. Como o deep learning aprende a
representacdo dos atributos apenas observando os dados originais, este consegue escolher
os atributos mais relevantes para atingir aos melhores resultados [Liu and Lang 2019].

Para casos em que grandes volumes de dados estejam disponiveis, é possivel que
algoritmos de deep learning apresentem resultados melhores em comparacao com algo-
ritmos de shallow learning [Liu and Lang 2019]. Isso ocorre, pois os algoritmos de deep
learning comparam os dados reais com a saida gerada pelo algoritmo. E esperado que
no inicio do treinamento o resultado esteja longe do real. Porém, ao longo das iteragdes,
o deep learning vai ajustando as configuracdes e os resultados comecam a se aproximar
dos reais. Como ocorrem muitas iteragdes, podendo variar entre 100 a 20.000 iteracdes, €
necessdrio poder computacional suficiente para lidar com todas as iteragdes [Janos 2020].

1.2.2.2. Automated Machine Learning

Recentemente, a literatura vem evoluindo os algoritmos em dire¢do ao que € denominado
de Automated Machine Learning (AutoML), cujo objetivo é democratizar, simplificar e
reduzir o custo do aprendizado de maquina. Os Frameworks AutoML visam encontrar
e configurar algoritmos de aprendizado de maquina que reduzam erros de classificagdo
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para o conjunto de dados utilizados pelo usudrio [Feurer et al. 2015]. Os frameworks
AutoML atuam como especialistas em aprendizado de maquina para sugerir o algoritmo
de aprendizado de maquina adequado para cada conjunto de dados. Assim, o AutoML
acelera e automatiza o processo de obten¢do de modelos de aprendizado de maquina.

Atualmente, existem frameworks AutoML de dois tipos, o primeiro € do tipo oti-
miza¢do de hiperpardmetros (do inglés, Hyperparameter Optimization - HPO) e o se-
gundo € do tipo busca de arquiteturas de redes neurais (do inglés, Neural Architecture Se-
arch - NAS). A literatura apresenta diferentes frameworks AutoML do tipo HPO. Exem-
plos de frameworks de AutoML de c6digo aberto sao: AutoGluon AutoML, Auto-sklearn,
H20 AutoML e o Tree-based Pipeline Optimization Tool (TPOT). [Horsanali et al. 2021]
criaram seus proprios frameworks AutoML do tipo HPO. Neste caso, os autores defini-
ram que o framework iria avaliar seis algoritmos de aprendizado de méaquina: Decision
Tree, K-nearest neighbors, Logistic Regression, Naive Bayes, Random Forest, e 0 SVM.
Assim, o framework AutoML proposto treina e testa todos os algoritmos com 0s mesmos
dados. O algoritmo de aprendizado de maquina que maximiza a acurdcia € selecionado.

Cada framework AutoML do tipo HPO define sua estratégia para selecionar e con-
figurar os algoritmos de aprendizado de miquina adequados para o contexto dos dados
explorados pelo usudrio. Isto permite que os frameworks AutoML apresentem caracteris-
ticas unicas, como tempo de execuc¢ao, algoritmos de aprendizado de maquina avaliados
e linguagem de programacao [Feurer et al. 2015]. A Figura 1.11 mostra o funcionamento
geral dos frameworks AutoML do tipo HPO. Na Etapa 1, os frameworks AutoML do tipo
HPO definem os algoritmos de aprendizado de mdquina candidatos. Os algoritmos candi-
datos podem variar entre os diferentes frameworks. Por exemplo, os frameworks AutoML
podem usar todos os algoritmos implementados por uma biblioteca (por exemplo, Scikit-
learn e Weka) ou restringir o espaco de busca a um conjunto de algoritmos que funcionam
bem na maioria dos casos.

1. Definir espago 2. Configurar os 3. Avaliar os 4. Selecionar a
de busca candidatos candidatos rede neural
022 a= &
og° ZEL =D

Figura 1.11: Operacao Geral dos Frameworks AutoML (adaptado de [Ren et al. 2021])

A Etapa 2 visa configurar um subconjunto ou todos os algoritmos de aprendizado
de maquina candidatos. Normalmente, esta etapa usa algum processo de otimiza¢cdo como
a otimizacao bayesiana [Feurer et al. 2019]. Assim, ndo € necessario que os frameworks
AutoML avaliem todas as combinacdes de configuracio de algoritmos de aprendizado de
maquina. Na Etapa 3, os frameworks AutoML treinam e testam algoritmos de aprendi-
zado de mdquina candidatos configurados usando o conjunto de dados selecionado pelo
usudrio do framework. Os resultados da acurdcia podem ser um critério para avaliar al-
goritmos. Porém, € comum que o usudrio escolha diferentes critérios de avaliacdo, como
precisao, recall ou F1-score.

Ao final da etapa de avaliacao, o framework retorna a Etapa 2 para que os algorit-
mos de aprendizado de mdquina recebam novas configuragdes para maximizar os critérios
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de avaliacdo. O ciclo entre as Etapas 2 e 3 se repete até que o framework encontre um
critério de parada. O critério de parada pode ser o tempo de execucdo ou o nimero de
iteragdes. Por exemplo, no Auto-sklearn, um framework AutoML do tipo HPO, o critério
de parada € 60 minutos. Portanto, se o usudrio ndo alterar este parametro, o Auto-sklearn
serd executado por 60 minutos. Na Etapa 4, o framework AutoML escolhe o algoritmo
de aprendizado de maquina que maximiza os critérios de avaliacdo. Alguns frameworks
AutoML podem combinar algoritmos de aprendizado de mdquina que maximizam os Cri-
térios de avaliag@o para construir um conjunto de algoritmos de aprendizado de maquina
ideais para os dados selecionados pelos usuérios.

O AutoML do tipo NAS difere do HPO em termos dos algoritmos de aprendizado
de maquina usados. Os frameworks AutoML do tipo HPO concentram-se em algorit-
mos de aprendizado de maquina do tipo shallow learning, enquanto os frameworks NAS
usam algoritmos de aprendizado de maquina do tipo deep learning. Tanto os frameworks
AutoML do tipo HPO quanto o NAS t€ém o mesmo propdsito, identificar e configurar o
algoritmo de aprendizado de méquina adequado conforme a necessidade dos usudrios.
Alguns frameworks que implementam o AutoML do tipo NAS sdo o Autokeras, o Me-
taQNN, o Neural Architecture Search Network (NASNet) e o Mobile Neural Architecture
Search Network (MNasNet). A Google possui o0 AutoML Vision, um produto comercial
que implementa um AutoML do tipo NAS. Além de ser um framework pago, com periodo
de teste gratuito, o framework do Google limita a customizacado da execu¢do do AutoML.
Por exemplo, o usudrio ndo pode limitar o espaco de pesquisa do AutoML selecionando
apenas um conjunto de algoritmos [Feurer et al. 2015].

O AutoML do tipo NAS ¢é especializado em selecionar e configurar algoritmos de
aprendizado de maquina do tipo deep learning para maximizar a acurdcia. Para isso, os
frameworks AutoML do tipo NAS definem a arquitetura dos modelos deep learning. O
deep learning opera com redes neurais, cuja arquitetura inclui o nimero de camadas ocul-
tas, pesos, numero de neurdnios e fungdes de ativagdao [Lam and Abbas 2020]. Portanto,
para definir a arquitetura das redes neurais, os frameworks AutoML do tipo NAS esco-
lhem a combinacdo de componentes que maximizam a acurdcia. Apesar da automacao
que os frameworks AutoML do tipo NAS apresentam, os frameworks requerem tempo
para identificar a arquitetura apropriada. Em [Lam and Abbas 2020], os autores execu-
taram o NASNet por 24 horas e 0 MNasNET por trés horas para encontrar a arquitetura
adequada.

Cada framework AutoML do tipo NAS define sua estratégia para selecionar a ar-
quitetura de rede neural que minimiza erros. A Figura 1.11, apresentada anteriormente,
expoe o funcionamento geral de frameworks AutoML do tipo NAS. Na Etapa 1, cada fra-
mework define o espaco de busca com um conjunto potencialmente grande de arquiteturas
de redes neurais [Lam and Abbas 2020]. Na Etapa 2, cada framework usa uma estratégia
diferente para selecionar a funcdo de ativagdo, o nimero de camadas ocultas, os pesos e
o nimero de neurdnios para as arquiteturas candidatas [Lam and Abbas 2020, Imran et al.
2021]. Assim, ao final da Etapa 2, cada framework possui arquiteturas candidatas para
minimizar erros no conjunto de dados inserido.

O framework avalia cada arquitetura candidata usando o conjunto de dados inse-
rido pelo usudrio na Etapa 3. O framework usa as arquiteturas selecionadas para mini-
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mizar erros para criar novas arquiteturas candidatas. Portanto, o processo de selecdo da
arquitetura da rede neural retorna a Etapa 2 e avalia as novas arquiteturas na Etapa 3. O
framework repete a iteracao entre as Etapas 2 e 3 até atingir o critério de parada. O crité-
rio de parada pode ser o tempo de execucdo do framework ou a quantidade de iteracoes.
Por exemplo, Autokeras, um framework AutoML do tipo NAS, define o critério de parada
como um maximo de 100 tentativas. Portanto, caso o usudrio ndo edite este parametro, o
Autokeras repetird os passos 2 e 3 até 100 vezes. Na Etapa 4, o framework seleciona a ar-
quitetura que minimiza erros durante o processo de avalia¢do e a sugere ao usudrio [Lam
and Abbas 2020].

1.2.2.3. Medidas estatisticas

A estatistica estd intrinsecamente ligada com a Ciéncia de Dados e como os tépicos que
esta abrange. Deste modo, medidas de tendéncia central e medidas de dispersao, conceitos
essenciais para o desenvolvimento deste trabalho. A média aritmética simples, mediana e
a moda sdo medidas de tendéncia central que formam a base da comparacéo entre distri-
bui¢des e auxiliam na representacdo de grupos de observacdes [Azevedo 2016]. A média
aritmética simples € uma das medidas de tendéncia central mais simples [Silva et al. 2015]
e difundidas da literatura. A média aritmética simples € uma das formas de caracterizar os
dados observados. A Formula 1 apresenta o modo para calcular a média aritmética sim-
ples para um conjunto de dados. Para obter-se a média aritmética simples de um conjunto
de tamanho # tal que x1;x2;...;xn, basta somar todo o conjunto de dados (numerador da
Férmula 1 apresentado como ) x) e dividi-lo pelo total de observacdes (denominador da
Foérmula 1 apresentado como n) [Portella et al. 2015, Silva et al. 2015, Azevedo 2016].
Uma importante caracteristica da média aritmética simples € que esta pode ser muito in-
fluenciada por valores extremos ( [Silva et al. 2015]). Portanto, outras métricas podem
ser utilizadas em conjunto com a média para caracterizar os conjuntos de dados.

Y xi _ 2

n n

Meédia Aritmética Simples (X) = (1)

A mediana € a segunda medida de tendéncia central apresentada neste trabalho. A
mediana demanda que o conjunto de dados analisado esteja ordenado. Isso ocorre, pois
a mediana indica o valor central dos dados, caso o tamanho n do conjunto de dados seja
impar. Caso o tamanho n do conjunto de dados seja par, a mediana € a média dos dois
valores centrais. Assim, a mediana divide o conjunto de dados analisado em duas partes
de tamanhos iguais [Portella et al. 2015, Silva et al. 2015, Azevedo 2016]. Portella et al.
2015 ilustram a mediana com os seguintes exemplos:

* Dado o conjunto {3, 4, 4, 5, 6, 8, 8, 8, 10} de tamanho n impar (n = 9), o valor
central que divide o conjunto em duas partes iguais € 6;

* Dado o conjunto {5,6,7,9, 11,12, 13, 17} de tamanho n par (n = 8), os dois valores
que dividem o conjunto em duas partes iguais sdo 9 e 11. Portanto, a mediana desse
conjunto € 10 (média aritmética simples de 9 e 11).
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A moda ¢ a dltima medida de tendéncia central apresentada neste trabalho. Dado
um conjunto de tamanho » tal que x1,x2,...,xn, a moda indica o valor mais frequente
encontrado neste conjunto [Silva et al. 2015, Portella et al. 2015]. A moda tem carac-
teristicas dnicas em relacdo as outras medidas de tendéncia central. E possivel que um
conjunto de dados ndo apresente uma moda. Isso ocorre quando todos os valores pos-
suem a mesma frequéncia. Além disso, um conjunto de dados pode ter mais de uma
moda quando mais de um valor possuir a maior frequéncia entre os dados [Portella et al.
2015]. Portella et al. 2015 apresentam os casos exemplos para exemplificar a moda.

* Dado o conjunto {1, 1,3,3,5,7,7,7, 11, 13}, o valor da moda € 7.
* Dado o conjunto {3, 5, 8, 11, 13, 18}, ndo existe um valor moda (amodal).

* Dado o conjunto {3, 5, 5,5, 6,6, 7,7, 7, 11, 12}, existem duas modas, sendo os
valores 5 e 7 (bimodal).

Outro conjunto de medidas muito importantes sdo as medidas de dispersdo. Am-
plitude total, desvio médio, variancia e desvio padrdo sdao as medidas de dispersdo apre-
sentadas neste trabalho. Essas métricas complementam as medidas de tendéncia cen-
tral apresentadas anteriormente, fornecendo outras formas de representacdo dos dados.
A amplitude total (Férmula 2) de um conjunto de dados € dado pela diferenca entre o
maior (Xuaximo Na Formula 2) e o menor (X, ;. = na Formula 2) valor do conjunto de
dados [Silva et al. 2015, Portella et al. 2015, Azevedo 2016]. Silva et al. 2015 ilustram
o conceito da amplitude total com o seguinte exemplo. Dado o conjunto {30, 45, 48, 62,
72}, a amplitude total é 42 (72 — 30). A amplitude térmica é um exemplo comum do uso
da amplitude total. Como a amplitude total ndo desconsidera os valores intermedidrios, €
sempre importante acrescentar a andlise dos dados métricas complementares [Silva et al.

2015].

Amplitude Total = Xpaximo — Xpinimo @)

O desvio médio absoluto é uma métrica capaz de complementar a amplitude total,
pois o desvio médio absoluto utiliza todas as informagdes disponiveis no conjunto de
dados para representd-lo [Silva et al. 2015]. A Férmula 3 apresenta o modo para calcular
o desvio médio absoluto. O desvio médio absoluto é dado pela soma do valor absoluto da
subtracdo de todos os elementos (x;) pela média do conjunto de dados (¥). Esse valor é
divido pela quantidade de elementos (n) do conjunto de dados [Silva et al. 2015]. Silva et
al. 2015 ilustram o desvio médio absoluto com o seguinte exemplo. Dado o conjunto de
dados {1, 2, 3,4, 5}, o desvio médio absoluto é 1,2. A média é dado porx = (1+2+3+
4+5)/5=3. A seguir, a média é subtraida de cada item do conjunto de dados e o valor
absoluto é somado e obtém-se o valor 6 (|1 —3|+|2—3|+|3—3|+[4—3|+|5—3| =6).
O valor 6 € divido por 5 (total de elementos do conjunto), obtendo-se o valor de 1,2.

X |xi — x|

Desvio médio absoluto = =——— 3)
n

A variancia (Férmula 4) € outra medida de dispersao que utiliza todo o conjunto
de dados. A variancia indica dispersao dos dados em torno de sua média [Silva et al.
2015, Portella et al. 2015]. Para obter a varidncia de um conjunto de dados, basta somar o
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quadrado da diferenca entre cada elemento do conjunto com a média e dividi-lo pelo total
de elementos do conjunto [Silva et al. 2015,Portella et al. 2015]. Silvaet al. 2015 ilustram
a variancia com o seguinte exemplo. Dado o conjunto {6, 8, 7, 4, 10}, a variancia é 4.
Pois, a média (x) € 7, a soma do quadrado da diferenca entre cada elemento do conjunto
com a média (YL, (x; — %)% 6 20 (6 —7)>+ (8 =7)>+ (7= 7)2 + (4—7)>+ (10—-7)> =
20). O valor de 20, dividido pelo total de elementos (n = 5), indica que a variancia € 4.

Y (- %)’

n

Variéncia (s*) = 4)

O desvio padrao € uma das medidas de dispersao mais utilizadas na literatura [Silva
etal. 2015]. Assim como a variancia, o desvio padrao também utiliza todos os dados para
quantificar a dispersdo dos dados em relagdo a média. Para obter-se o desvio padrio,
basta aplicar a raiz quadrada sobre o valor da varidncia, assim como apresentado na For-
mula 5 [Portella et al. 2015]. No caso do exemplo anterior, o desvio padrao do conjunto
de dados {6, 8,7, 4, 10} é 2 (Vs> = V/4).

-\2

n Pp—
DesvioPadrao (s) = W =Vs2 5)

1.2.2.4. Métricas de avaliacao

Ao fim do processo de treinamento dos algoritmos de AM € imprescindivel avaliar o de-
sempenho. Em geral, os algoritmos de aprendizado que realizam tarefas de classificacao
sdo submetidos a testes para identificar o rétulo real de observacdes ndo utilizadas no
treinamento. A partir desse teste é possivel extrair a matriz de confusdo. Para problemas
com duas classes, a matriz de confusio possui duas linhas e duas colunas (Tabela 1.1).
As classes sdo chamadas genericamente de positivo e negativo. A partir dos resultados
apresentados na matriz de confusdo é possivel identificar algumas métricas para mensu-
rar a qualidade do modelo. A primeira métrica é a quantidade de verdadeiros positivos
(VP) que o algoritmo gerou. Para gerar um VP € necessario que o sistema rotule uma
observacdo como pertencente a classe positiva e o rétulo real também seja positivo. A
segunda métrica € o verdadeiro negativo (VN). Similar ao VP, o VN acontece quando o
modelo classifica corretamente uma observagao da classe negativa. VP e VN sdo os dois
casos de acertos, porém a matriz de confusdo também apresenta os erros. O falso positivo
(FP) ocorre quando o modelo de AM rotula uma observa¢do com o rétulo positivo, mas o
rétulo real € negativo. O falso negativo (FN) ocorre quando o rétulo real € positivo, mas
o algoritmo de AM o rotula como negativo.

Tabela 1.1: Composicao da Matriz de Confusao

Classe real
Positivo  Negativo
Positivo VP FP
Negativo FN VN

Matriz de confusio

Classe hipotética

Uma das métricas de avaliagdo mais utilizadas € a acurdcia. A acurdcia divide o
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total de acertos positivos (VP) e negativos (VN) pelo total de observacdes da base (For-
mula 6). A acuricia é uma métrica adequada para quantificar a qualidade dos modelos
de AM, mas em alguns casos pode ser interpretada equivocadamente. Alguns problemas,
especialmente em ciberseguranca, sao naturalmente desbalanceados. Por exemplo, antes
do lancamento dos ataques DDoS, a quantidade de bots € menor que a quantidade de
dispositivos normais. Depois do inicio do ataque, a quantidade de trafego gerado pelos
bots supera a quantidade de trafego gerado pelos usudrios normais. Assim, apresentar
acurdcias proximas a 100% nao garante que o modelo de AM é adequado. Pois ele pode
ter errado a rotulacdo de todas as observacodes da classe minoritaria. A Tabela 1.2 apre-
senta um exemplo de um modelo de AM que atingiu acuracia de 99% em um problema
desbalanceado. No exemplo da figura existem 100 observagdes, 99 da classe positiva e
uma da classe negativa. O modelo de AM rotulou todas as observacdes na classe positiva.
Seguindo a Férmula 6 esse modelo tem 99% de acurdcia (99+0/(99+414040) =99%).
Porém, a tnica observagao da classe minoritaria, classe negativa, foi incorretamente rotu-

lada. VP VN
Acurdcia = + (6)
VP+FP+FN+VN

Tabela 1.2: Matriz de Confusao para um Exemplo com Classes Desbalanceadas

Matriz de confusdo ”Classe real ;
Positivo  Negativo
e Positivo 99 1
Classe hipotética Negativo 0 0

Deste modo, € oportuno complementar a andlise dos algoritmos de AM com outras
métricas. A Férmula 7 apresenta o modo para calcular a precisdo de um modelo de AM.
A precisdo € obtida a partir da divisdo dos VP com a soma dos VP com os FP. O valor
de 100% para a precisdo indica que todas as observacdes rotuladas pelo modelo de AM
como sendo da classe positiva realmente eram da classe positiva. Assim, a precisao avalia
o quanto o modelo de AM € preciso quanto a classificacdo das observacdes da classe
positiva. E possivel obter a precisdo para a classe negativa, para isso basta usar substituir
os termos VP e FP por VN e FN respectivamente.

Outra métrica comumente utilizada é o recall. Algumas traducdes apresentam o
recall como revocagdo ou sensibilidade. Para evitar interpretagdes incorretas, este traba-
lho utiliza o termo em inglés. O recall complementa a precisdo analisando a relacdo entre
todas as observacdes do tipo positivo e quantas observacdes do tipo positivo o modelo
de AM rotulou corretamente. Com o recall é possivel verificar o quao sensivel as obser-
vacdes da classe positiva 0 modelo €. O valor de 100% no recall indica que o modelo
acertou todas as rotulagdes para a classe positiva. A Férmula 8 apresenta o modo para
calcular o recall. Para obter o recall para a classe negativa basta substituir os termos VP
e o FN por VN e FP respectivamente. Em geral, obter altas taxas de precisado e recall é o
objetivo dos desenvolvedores, porém pode ndo ser uma tarefa trivial.

VP VP
Precisdo = ——— @) Recall = ———— (8)
VP+FP VP+FN
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A métrica Fl-score e a area sob a curva (do inglés area under the curve - AUC)
receiver operating characteristic sao outras métricas usadas para avaliar os modelos de
AM. A Fl-score foi desenvolvida para facilitar a visualiza¢do da relagdo entre precisao
e recall. O FIl-score é a média harmoOnica entre precisdo e recall (Férmula 9). Assim, o
FI-score apresenta em uma tnica métrica um bom indicativo sobre qualidade do modelo.
A AUC também pode complementar a andlise dos resultados. O valor de AUC igual a
1 significa que o modelo de aprendizado classificou todas as amostras corretamente. E
necessario criar a curva ROC para calcular a métrica AUC. A curva ROC € baseada em
diferentes valores de limite, taxas de verdadeiros positivos e falsos positivos. Portanto,
a AUC condensa a relacdo entre limiares, taxa de verdadeiros positivos e taxa de falsos
positivos em apenas uma medida.

Fl— score — 2. Prec.isflo .recall ©)
Precisdo + recall

A métrica kappa (x), também conhecida como kappa de Cohen é uma métrica
que indica a concordancia entre dois tomadores de decisdo [Cohen 1960]. A Férmula 10
define o modo de célculo da kappa. Onde o termo P indica a propor¢do de concordan-
cia dos tomadores de decisdo observada e o P, indica a propor¢do de concordancia dos
tomadores de decisdo esperada [Cohen 1960]. Landis e Koch 1977 propuseram um guia
para interpretar os resultados da métrica kappa (Tabela 1.3). Onde, valores menores que
0 indicam um nivel de concordancia pobre e valores entre [0,81 e 1,00] indicam um nivel
de concordancia quase perfeito [Landis and Koch 1977]. Em AM a métrica kappa pode
ser utilizada para comparar o resultado (matriz de confusio) de dois modelos (tomadores
de decisdo). Assim, € possivel estimar o nivel de concordancia dos modelos. Contudo,
a literatura indica que a métrica Kappa pode apresentar comportamentos indesejados em
bases de dados desbalanceadas [Delgado and Tibau 2019]. Portanto, € importante usi-la
em conjunto com outras métricas. Por fim, a biblioteca Scikit-learn implementa o cdlculo

da métrica kappa’.
Py—P,

Kappa(x) = 17 (10)
Valor Kappa | Forca do Acordo

< 0,00 Pobre
0,00-0,20 Pouco
0,21-0,40 Justo
0,41-0,60 Moderado
0,61-0,80 Substancial
0,81-1,00 Quase perfeito

Tabela 1.3: Guia de interpretacao do valor da métrica kappa [Landis and Koch 1977]

As métricas de avaliagdo citadas anteriormente demandam dados rotulados du-
rante os testes para ser possivel quantifica-las (calculd-las). Contudo, ao usar o apren-
dizado de méquina nao supervisionado, € plausivel que os rétulos originais nao estejam
disponiveis para que essas métricas possam ser calculadas. Assim, a literatura propde

"https://scikit-learn.org/stable/modules/generated/
sklearn.metrics.cohen_kappa_score.html
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métricas para avaliar a qualidade da clusterizagdo realizada pelo aprendizado de maquina
nao supervisionado. O indice de silhueta (do inglés, silhouette index), o indice de Ca-
linski—Harabasz e o indice de Davies—Bouldin sdo métricas cldssicas para avaliar o resul-
tado do aprendizado de maquina ndo supervisionado. A literatura evoluiu esses indices
classicos propondo novos indices como o S_Dbw e o CDbw [Liu et al. 2010].

1.3. Estado da Arte da Ciéncia de Dados em Ciberseguranca

A interrelacdo entre “ciberseguranca” e a “ciéncia de dados” representa um avango sig-
nificativo na protecio de sistemas e redes. A medida que a quantidade de dados gerados
e coletados aumenta exponencialmente, sdo necessdrias novas ferramentas e metodolo-
gias para extrair informacdes desses dados e se beneficiar. A ciéncia de dados oferece
o caminho, permitindo uma andlise mais profunda e precisa dos dados aplicada para en-
contrar padrdes, reconhecer ou prever comportamentos relacionados as ameacas ciberné-
ticas. Essa secdo apresenta como a literatura utiliza a ci€ncia de dados na ciberseguranga.
Sao detalhadas as solucdes essenciais que formam a base da ciéncia de dados para a
cibersegurancga, incluindo aprendizado de maquina, aprendizado estatistico, coleta e pré-
processamento de dados, técnicas a para engenharia de features, anélise de dados e visu-
alizagdo. Na coleta e pré-processamento de dados, sdo abordadas as etapas fundamentais
para a obten¢do e organizacdo de informacdes cruciais em ciberseguranga. Além disso,
serdo discutidas as fontes de dados disponiveis na drea, assim como, as ferramentas e téc-
nicas especializadas para coletar esses dados. As proximas subsecdes seguem as etapas
da ciéncia de dados: aquisicio de dados, preparacao dos dados, pré-processamento
de caracteristicas, visualizacao dos dados ¢ analise dos dados. Por fim, apresentamos
a aplicacdo de técnicas de aprendizado de mdquina em ciberseguranga.

1.3.1. Aquisicao de dados

Usar os dados ideais auxilia na utiliza¢do de ciéncia de dados na ciberseguranga. A aqui-
sicao de dados do trafego de rede é bem difundida na literatura e € um dos tipos de dados
de entrada usados na aplicacdo de ciéncia de dados em ciberseguranga. Porém, existem
outros tipos de dados para tal propdsito como logs de sistemas e até mesmo textos pro-
venientes de midias sociais. Em Wang e Zhang 2017, por exemplo, os autores propdem
uma solucdo que monitora textos relevantes em redes sociais, como o Twitter, para pre-
ver a probabilidade de ataques acontecer no futuro. O estudo de Jog et al. 2015 propde
uma solugdo para coletar dados do trafego de rede distribuidamente para detectar ataques
DDoS. A solugdo € instalada em pontos estratégicos da infraestrutura da vitima, anali-
sando o trafego e prevendo quando pode ocorrer uma sobrecarga. A abordagem OGtima
identifica todos os caminhos possiveis que o trafego de rede toma para chegar ao servi-
dor vitima. Com essas informacdes, o algoritmo seleciona os dispositivos com a maior
cobertura de rede possivel. Embora esta abordagem identifique a melhor combinacao de
dispositivos para instalar a solucdo, ela ndo € recomendada para redes maiores, por re-
querer muito processamento computacional para identificar todos os caminhos possiveis.
Os autores propuseram duas outras abordagens, a abordagem Maximum-Coverage-Node-
First (MCNF) e a abordagem Weak-Path-First (WPF) para selecionar os melhores nds
utilizando menos processamento. Ambas as abordagens utilizam menos processamento
para definir os ideais para instalar a solucdo proposta.
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O estudo de Liu et al. 2015 utiliza dados coletados em listas de reputacao e eventos
de seguranca para prever ocorréncias de ataques cibernéticos. Os autores coletaram dados
de 11 listas de reputacdo entre janeiro de 2013 e fevereiro de 2014. Usando os endere-
cos IP de cada dia, os autores identificaram os Sistemas Autdonomos (ASs) e o prefixo do
Border Gateway Protocol (BGP) relacionado aos enderecos IP. Os autores coletaram os
eventos de seguranga relatados no site https://www.hackmageddon.com/ e identificaram
os nomes de dominio das vitimas dos ataques e encontraram os prefixos BGP relaciona-
dos aos nomes de dominio da maioria dos eventos. Os autores selecionaram os eventos
de seguranca em outubro de 2013 e identificaram os prefixos BGP relacionados a esses
eventos de segurancga para definir a base de treinamento. Os autores pesquisaram todo
o histdrico entre janeiro e setembro de 2013 para o prefixo BGP e extrairam a duragdo
e a frequéncia no qual o prefixo BGP contém enderegos IP nas listas de reputagdo. Os
resultados indicam prever a ocorréncia de ataques com uma média de VP de 69%.

O estudo de Sapienza et al. 2018 propde uma solugdo para prever eventos relacio-
nados a ciberseguranca. A coleta de dados consiste em buscar informacdes em trés fontes
de dados diferentes. Os autores coletaram os tweets de 69 especialistas em seguranga ci-
bernética usando a API oficial do Twitter. Além do Twitter, os autores selecionaram 290
blogs de seguranca para coletar informacdes sobre vulnerabilidades, explorag¢des e outros
problemas em seguranca cibernética para enriquecer os dados coletados no Twitter. A
ultima fonte de dados sao os foruns da dark web, onde os autores selecionaram 263 sites
diferentes. Os autores utilizam os dados coletados no Twitter e blogs de seguranga como
entrada para geracdo de alertas. A solucdo entdo analisa os dados coletados para remover
termos duplicados. Quando encontra um novo termo, a solugdao emite um aviso que pode
representar um ataque futuro. A solucao mostrou 81% de acurécia na deteccdo de eventos
relacionados a seguranca cibernética.

1.3.2. Preparacao de dados

Além de coletar os dados, preparar os dados otimiza e potencializa os resultados da apli-
cacdo de ciéncia de dados. O Auto-Sklearn [Feurer et al. 2015] € framework AutoML
(Subsecdo 1.2.2.2) preocupado com a preparagdo dos dados. Auto-Sklearn é baseado
no Scikit-learn e possui 14 métodos de preparacdo de dados, quatro técnicas de pré-
processamento de caracteristicas e 15 algoritmos de classificacdo. O trabalho de Araujo et
al. 2023 propde o sistema ANTE que utiliza o Auto-Sklearn para pré-processar o trafego
de rede e detectar diferentes tipos de botnets. A proposta de Araujo et al. 2023 seleciona
autonomamente o pipeline de AM mais apropriado para cada botnet. O pipeline de AM
do ANTE envolve trés estratégias. A primeira estratégia resolve o problema de dados
ausentes, sendo chamada de estratégia de imputacdo. A segunda estratégia para melho-
rar os dados de treinamento € o redimensionamento. Alguns algoritmos de AM mostram
melhores resultados se os dados forem representados em certas escalas, como representar
os valores dos atributos no intervalo entre zero e um. A terceira estratégia para melhorar
os dados de treinamento € o pré-processamento de recursos. A selecdo de atributos visa
remover atributos de baixa discriminacdo e melhorar o funcionamento geral do ANTE.
Por fim, 0o modelo consome os dados preparados.

Olabelurin et al. 2015 propdem a andlise de alertas criados por Intrusion de-
tection systems (IDSs) para antecipar ciberataques. A proposta possui trés fases: pré-
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processamento, construcdo do modelo e deteccdo de ataques. No pré-processamento, a
solucdo transforma alertas de diferentes IDSs em objetos padronizados na fase de pré-
processamento. A solucdo coleta a descri¢do dos alertas, nivel de prioridade, protocolo,
informacdes do sensor, IP e porta de origem/destino, hora e tipo. Durante a fase de cons-
trucdo do modelo, a solugdo calcula a entropia dos dados pré-processados para medir a
uniformidade dos dados. Os autores escolheram K-means para compor a solucdo, pois o
K-means pode encontrar clusters de formato esférico e convergir rapidamente. A fase de
constru¢cdo do modelo termina quando o K-means agrupa os alertas do IDS com base na
entropia. Na fase de detec¢do, a solucdo verifica se os clusters definidos pelo K-means
sdo normais ou maliciosos; para isso, a solucdo calcula a entropia média de cada cluster.
Se a entropia média for proxima de zero, o cluster é malicioso. Se a entropia média estiver
préxima dos maiores valores da base, o cluster é normal.

Big data em ciberseguranca é uma realidade. A literatura endereca trabalhos tendo
como entrada grandes volumes de dados para detectar intrusao e anomalias, detectar spam
e spoofing, detectar malware e ransomware, analisar a seguranca de c6digos e a seguranca
na nuvem. Em AlMahmoud et al. 2019, os autores propuseram uma plataforma colabo-
rativa de detec¢do de spam baseado em big data. A proposta possui trés componentes
principais: o ofuscador, o classificador e o detector de anomalias. O ofuscador possibi-
lita o processamento paralelo dos e-mails sem ser necessario que a plataforma analise o
conteudo da mensagem. Assim, a plataforma proposta evita ferir a privacidade do e-mail
original. O classificador analisa o resultado da mensagem ofuscada e agrupa dados si-
milares. O detector de anomalias verifica o tamanho e a taxa de crescimento dos grupos
de e-mails para identificar spam. Em De Paola et al. 2018, os autores apresentam um
sistema de detec¢do de malware baseado em nuvem e big data para classificacio rapida
de arquivos executdveis. Os usudrios enviam os arquivos executaveis para serem analisa-
dos pelo sistema. O sistema aplica filtros de hash para identificar novos arquivos e copias
dos arquivos recebidos anteriormente. A deteccdo de malware é baseada em uma rede
profunda que utiliza apenas uma parte do arquivo. O objetivo desta andlise €, por meio
de um processo leve, obter altas acuricias na identificacdo dos malwares. Caso esse pro-
cesso estenda-se por muito tempo ou gere uma identificacdo pouco confidvel, o sistema
comec¢a uma andlise mais robusta que utiliza mais memdoria e processamento. Assim, 0
sistema resolve rapidamente a identificacdo dos malwares mais simples e prové atencao
aos malwares que precisam de mais atenc¢ao.

1.3.3. Pré-processamento de Caracteristicas

Para melhorar os resultados nas tarefas relacionadas com ciberseguranca, solucdes ba-
seadas na ciéncia de dados precisam pré-processar as caracteristicas apds adquirir (Sub-
secdo 1.3.1) e preparar os dados (Subsecdo 1.3.2). A criacdo de novas caracteristicas
e a selecdo das caracteristicas sdo linhas de pesquisa difundidas para realizar o pré-
processamento dos dados. Em Neira et al. 2023b, os autores aplicam a teoria dos sinais
precoces de alerta sobre o trafego de rede para gerar novas caracteristicas. Essas novas
caracteristicas realgaram os sinais da preparacdo dos ataques DDoS e proporcionaram
a deteccdo antecipada dos ataques DDoS. Similarmente, os trabalhos de Albano et al.
2023 criam novas caracteristicas baseadas no trafego de rede usando a teoria dos padroes
ordinais para identificar botnets e predizer ataques DDoS, respectivamente.
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A selecdo de caracteristicas € uma linha de pesquisa mais difundida que a criagao
de novas caracteristicas. Existem revisdes focadas em analisar as vérias técnicas de se-
lec@o de caracteristicas em ciberseguranca [Maldonado et al. 2022]. A computagdo bio
inspirada é uma fonte de solucdes para a selecdo de caracteristicas em ciberseguranga.
Najafi Mohsenabad e Tut 2024 comparam algoritmos de selecdo de caracteristicas basea-
dos em Colonia Artificial de Abelhas, Otimizagdo da Colonia de Formigas e o Algoritmo
de Polinizacdo de Flores visando a detecc¢do de diferentes ciberataques. O algoritmo ba-
seado na Otimizagao de Coldnia de Formigas proporcionou a maior acuricia, atingindo
98,8%.

Em Borges et al. 2024 a selecdo de atributos para a predi¢do de ataques consi-
derou atributos multifacetados para oferecer uma visao mais robusta da variabilidade dos
dados. Dessa forma, os autores consideram informacdes de diferentes camadas do proto-
colo TCP/IP. O estudo de Muhammad et al. 2020 propde uma solu¢do focada na sele¢ao
de caracteristicas para detectar botnets durante o estigio inicial de comunicacdo C&C.
Para selecionar as caracteristicas, os autores utilizaram o Principal Component Analysis
(PCA) e o Information Gain. No final do processo de selecdo de caracteristicas, a solu-
cdo obteve as 40 caracteristicas mais representativas. Usando 37 das 40 caracteristicas e
o random forest, os autores obtiveram 97,8% de acurdcia para detectar botnets e usando
todas as 40 caracteristicas, a solu¢do proposta atingiu uma acurécia de 99%.

1.3.4. Visualizacdo de dados

A visualizacdo dos dados é uma preocupagdo cada vez mais recorrente na literatura [Noel
et al. 2016, Raynor et al. 2023, de Neira et al. 2023]. A visualizacdo correta dos dados
auxilia na construcao das solu¢des baseadas na ciéncia de dados e na tomada de decisao
realizada pelos administradores de rede e equipes de seguranca frente a ameacas ciberné-
ticas. O MatplotlibS, Seaborng, D310, Tableau!!, e 0 Bokeh!? sdo exemplos de ferramen-
tas genéricas que auxiliam na visualizacdo dos dados por meio da geracdo de graficos e
figuras.

Em Noel et al. 2016, os autores apresentam o CyGraph, uma ferramenta para
andlise, visualizacdo e gerenciamento de conhecimento sobre ciberataques. Durante a
execuc¢do, o CyGraph coleta alertas de intrusdo e os correlaciona com caminhos de vul-
nerabilidade conhecidos. O CyGraph entdo processa os eventos de rede e outras saidas
de sensores, incluindo a captura de pacotes. Isso inclui quaisquer atributos de rede que
potencialmente contribuem para o sucesso do ataque, como topologia de rede, regras de
firewall, configuracdes de host e vulnerabilidades. O CyGraph funde os dados coletados
para produzir um modelo unificado baseado em grafo. Com o grafo, o CyGraph sugere os
melhores cursos de acao para responder a ciberataques, ajuda a priorizar vulnerabilidades
expostas e auxilia em analises apos o ataque.

Neira et al. 2023a propuseram uma solugdo focada na explicabilidade para a iden-

8https://matplotlib.org/
9https ://seaborn.pydata.org/
Onttps://d39s.org/
Uhttps://www.tableau.com/
Zhttps://bokeh.org/
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tificacdo da preparacdo de ataques DDoS. A solucdo apresenta o trafego de rede em figu-
ras de trés dimensdes, referentes a trés atributos coletados no trafego de rede. Utilizando
k-means, a proposta de Neira et al. 2023a divide o trafego de rede em dois grupos. O
Grupo 1 é composto pelo trafego de rede originado por usudrios normais. O Grupo 2 é
composto especialmente pelo trafego de rede gerado por bots. Esse tipo de visualizagdo
dos dados proporciona aos administradores de rede e as equipes de seguranca o entendi-
mento da evolugdo das ameacas cibernéticas. Esse entendimento auxilia na tomada das
decisdes necessdrias para evitar danos causados pelos ciberataques.

A visualiza¢do dos dados é um fator importante na seguranca dos BGPs [Raynor
et al. 2023]. O BGPlay13 [Di Battista et al. 2004] € uma das ferramentas de visualizacao
de dados relacionados com BGPs mais difundidas na literatura [Raynor et al. 2023]. O
BGPlay apresenta um grafo com as conexdes entre os ASs. O BGPlay coleta as informa-
coes do roteamento em fontes de informagdes de roteamento bem conhecidas, constante-
mente atualizadas e disponiveis na Internet [Raynor et al. 2023]. Em Papadopoulos et al.
2013, os autores propuseram o BGPfuse, uma ferramenta para a visualizagdo e andlise de
anomalias de mudanga de caminho do BGP baseado em grafos. O BGPfuse usa caracte-
risticas dos BGPs capazes de mensurar o grau de anomalia de cada evento de mudanca
de caminho. O BGPfuse usa diferentes formas para apresentar os grafos e representar
em profundidade as relacdes entre os ASes envolvidos. Além disso, BGPfuse combina
diferentes grafos para realcar semelhancas estruturais entre todos os grafos de recursos
individuais.

1.3.5. Analise de dados

A andlise de dados pode ser feita de diferentes formas. Aprendizado de maquina, deep le-
arning, modelos estatisticos e solucdes baseadas em cadeias de Markov sdo alguns exem-
plos presentes na literatura. O estudo de Pelloso et al. 2018 utiliza a teoria da metaestabi-
lidade (modelos estatisticos) para identificar sinais antes do inicio do ataque. Em Leros e
Andreatos 2019, os autores propdem uma solug@o para prever o trafego de rede préximo
ao real para detectar ataques DDoS. A solucdo possui um mdédulo que utiliza observacoes
anteriores para treinar o modelo autorregressivo incrementado com o filtro de Kalman.

No estudo de Ali and Al-Shaer 2013, os autores propdem uma solugdo para utili-
zar cadeias de Markov para prever eventos de seguranca cibernética. A solugdo realiza a
modelagem da cadeia de Markov com base em logs de aplicacido. Assim, a solucao identi-
fica a possibilidade de existir variacdes de estado representando mudancas para um estado
de ataque. O estudo de Abaid et al. 2016 visa identificar e modelar o comportamento ti-
pico de botnets em uma cadeia de Markov. Os autores propuseram uma metodologia para
prever ataques com base na probabilidade de evolucdo do estado atual para um estado de
ataque em breve. Por fim, o estudo de Holgado et al. 2020 propde a utilizacdo de alertas
produzidos pelo IDS para prever ataques utilizando o Modelo Oculto de Markov (HMM).

1.3.6. Aprendizado de maquina em ciberseguranca

As ferramentas de automacao e orquestracdo sao usadas para melhorar a resposta a inci-
dentes [Serpeloni et al. 2024], e a inteligéncia artificial para facilitar as investigagdes fo-

Bhttps://stat.ripe.net/widget/bgplay
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renses [Dunsin et al. 2024]. A combinacdo de métodos de andlise estdtica e dinAmica tem
se mostrado extremamente eficaz na detec¢do de malwares. A andlise estdtica envolve a
inspecao do cédigo do malware sem executé-lo, utilizando técnicas como descompilacao
e andlise de assinatura para identificar padrdes conhecidos de comportamento malicioso.
Esta abordagem permite uma identificacdo rdpida e eficiente de malwares conhecidos.
Por outro lado, a andlise dindmica executa o malware em um ambiente controlado para
observar seu comportamento em tempo real, detectando atividades maliciosas que podem
ndo ser evidentes na andlise estdtica, como a exploracdo de vulnerabilidades ou a comu-
nicacdo com servidores de comando e controle. Redes Generativas Adversariais (GANs)
complementam essas técnicas ao gerar exemplos sintéticos de malware que sao utiliza-
dos para treinar e melhorar os sistemas de deteccdo. As GANs consistem em duas redes
neurais competindo entre si: uma gera novos exemplos (gerador) e a outra tenta distinguir
entre exemplos reais e gerados (discriminador). Esse processo resulta em exemplos de
malware altamente variados e realistas, que ajudam a fortalecer os sistemas de detec¢ao
contra novos e sofisticados ataques.

No estudo de Ali and Al-Shaer 2013, os autores utilizaram dados de logs para
predizer eventos de seguranca cibernética. A solu¢do realiza a modelagem da cadeia
de Markov com base nos logs de aplicacdo gerados no sensor. Os autores coletaram os
logs de eventos durante o periodo de duas semanas e os processaram centralizadamente.
O diferencial do estudo é que os autores identificaram que, por meio da modelagem da
cadeia de Markov, eles predizem a mudanca entre os estados com um erro menor que 2%.

Em Zargar et al. 2013, os autores classificaram os mecanismos de defesa DDoS
em trés categorias: prevenc¢do, detec¢io e mitigacdo (resposta). Ambientes como Cloud,
10T e redes definidas por software (SDN) possuem mecanismos de defesa especializados
para suportar caracteristicas especificas de cada ambiente. O objetivo final do combate a
um ataque DDoS € evitd-lo [Zargar et al. 2013]. A prevencao deve ocorrer antes do ataque
ser lancado para evitar ou reduzir os efeitos negativos [Somani et al. 2017, de Neira et al.
2023, Zargar et al. 2013]. Em Somani et al. 2017, os autores apresentam abordagens adi-
cionais para prevenir ataques DDoS, como resposta a desafios, servidores/portas ocultos,
acesso restritivo e limites de recursos [de Neira et al. 2023].

Os estudos que consideram a predi¢do do ataque podem ser classificados em ca-
madas como mostra a Figura 1.12. A primeira camada classifica os estudos quanto ao
aspecto temporal. A segunda camada utiliza arquiteturas centralizadas versus arquitetu-
ras distribuidas como critério de classificagdo. Os estudos classificados na categoria de
curto prazo seguem ambas as abordagens, enquanto os da categoria de longo prazo, até
agora, seguem apenas uma abordagem centralizada. Na terceira camada, os estudos clas-
sificados na categoria de curto prazo e centralizados seguem quatro possiveis aspectos
metodoldégicos: Aprendizado de Maquina/Aprendizado Profundo, Baseado em Markov,
Modelo puramente Estatistico e Hibrido. O tnico estudo classificado como categoria de
curto prazo e distribuido utiliza Modelos Estatisticos como aspecto metodolégico. Os
estudos classificados na categoria de arquitetura centralizada e de longo prazo utilizam
Machine Learning/Deep Learning, Modelos Estatisticos ou uma abordagem hibrida ba-
seada em Machine Learning e Modelos Estatisticos. Por fim, os estudos utilizam trafego
de rede, alerta do Sistema de Deteccdo de Intrusdes (IDS), logs de aplicativos e dados
coletados em fontes de dados externas na camada de aspecto de dados.
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Figura 1.12: Classificagao das Solucdes para a Predicao de Ataque DDoS

1.4. Ambientes Experimentais, Ferramentas e Datasets

Os ambientes experimentais e ferramentas sdo amplamente utilizados como plataformas
de suporte ao desenvolvimento e/ou avaliacao de propostas em diversas dreas de pesquisa,
como, por exemplo, preven¢do, predi¢ao, detec¢do e mitigacao de ataques cibernéticos.
Além disso, estes ambientes experimentais e ferramentas, podem ser utilizados em ambi-
entes educacionais e de treinamentos para fornecer cursos praticos [Prates Jr et al. 2021].
Projetar ferramentas € uma tarefa desafiadora e com alto custo devido as respectivas espe-
cificidades. O que contribui para a escassez e carater privado das mesmas. O projeto MC-
TI/CGILbr/FAPESP MENTORED vem buscando desenvolver um ambiente experimental
para estudos relacionados a ataques DDoS considerando a existéncia de dispositivos re-

presentantes da Internet das Coisas'*.

Cyber Ranges sao ambientes de simulacdo sofisticados e de alta fidelidade proje-
tados para facilitar o treinamento, os testes € as pesquisas avancadas em ciberseguranga.
Dentre os varios Cyber Ranges existentes na literatura, a equipe de autores deste capitulo
teve acesso ao longo da preparacdo desse documento ao Airbus CyberRange. Desen-
volvido pela Airbus, esta plataforma oferece um ambiente realista e controlado onde os
profissionais de ciberseguranca aprimoraram suas habilidades, avaliam tecnologias de se-
guranga e realizam avaliacdes de seguranca abrangentes'>. O CyberRange esti equipado
com ferramentas e tecnologias de tltima geracao, permitindo a replicacdo de infraestrutu-
ras cibernéticas complexas e a simulacdo de uma ampla gama de ameacas cibernéticas e
cenarios de ataque [Grimaldi et al. 2023]. Os principais objetivos do Airbus CyberRange
sdo apoiar pesquisas de ponta em ciberseguranca, fornecendo um ambiente versatil para
simular e analisar novas ameagas, vetores de ataque e mecanismos de defesa. Além disso,
ele oferece uma plataforma de testes e avaliagdes para diversas solugdes de ciberseguranca
sob condi¢des controladas e realistas. A avaliacdo e validagcao de seguranca permite que
as organizacdes conduzam avaliacdes de seguranca completas e validem suas estratégias
e arquiteturas de defesa cibernética contra ataques simulados.

14Site do projeto MCTI/CGIL.br/FAPESP MENTORED: http://mentored.dcc.ufmg.br
Bhttps://www.cyber.airbus.com/products/cyberrange
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O simulador Cyber Range da Cyberbit'® é considerado o mais avangado simula-
dor de ataques cibernéticos do mundo, sendo desenvolvido nas Forcas de Defesa de Israel,
com direitos exclusivos no Brasil da CECyber. O simulador retne as principais ferramen-
tas de mercado e oferece um ambiente controlado onde os usudrios podem experimentar
e responder a ameacas e incidentes cibernéticos do mundo real. As simulacdes realistas
compreendem ataques cibernéticos, incluindo ransomware, DDoS, phishing e ameacas
persistentes avancadas. O ambiente de rede replica infraestruturas de TI reais, incluindo
redes corporativas e servicos de nuvem. Portanto, o Cyber Range da Cyberbit se destaca
como uma plataforma de treinamento abrangente e eficaz que ndo apenas aprimora as ha-
bilidades individuais, mas também fortalece a prontiddo organizacional contra ameacgas.

Outra plataforma projetada para treinamento e educacdo em ciberseguranga € o
TryHackMe'”. Este é uma plataforma online interativa a qual fornece diversos laboraté-
rios virtuais e desafios sobre vérios aspectos da cibersegurangca. Lancado em 2018, esta
ferramenta se tornou um recurso popular tanto para iniciantes quanto para profissionais.
A plataforma apresenta uma interface amigdvel, tutoriais guiados € um conjunto diversi-
ficado de cendrios reais que simulam ataques e defesas cibernéticas, tornando-a uma fer-
ramenta eficaz para o aprendizado pratico. O TryHackMe proporciona uma aprendizagem
acessivel, democratizando o acesso a educagdo em ciberseguranca de alta qualidade para
usudrios de qualquer nivel de habilidade. Ele promove o desenvolvimento de habilidades
ao oferecer treinamento pratico por meio de cendrios e desafios reais. Estes treinamentos
sdo fundamentais para que usudrios possam avangar profissionalmente obtendo certifi-
cacdes como, CompTIA Security+, Certified Ethical Hacker (CER) e Offensive Security
Certified Professional (OSCP) e avango em suas carreiras.

No quesito emuladores, o Common Open Research Emulator'® (CORE) é uma
ferramenta de emulag@o de rede versatil e poderosa projetada para facilitar o desenvolvi-
mento, teste e avaliagdo de protocolos e aplicacdes de rede. CORE fornece um ambiente
virtual onde os usudrios podem criar e experimentar topologias de rede complexas de ma-
neira flexivel e controlada, sem a necessidade de hardware fisico. Ele suporta simulacao
e emulagdo de rede em tempo real, tornando-o uma importante ferramenta para pesqui-
sadores, educadores e engenheiros de rede. O CORE apoia o desenvolvimento e teste
de novos protocolos de rede, onde os pesquisadores implementam, modificam e avaliam
comportamentos de protocolo simulando diferentes topologias e configuracdes sob diver-
sas condicoes de rede. Ele ainda permite avaliar o desempenho de protocolos e aplicacdes
em um ambiente controlado, identificando possiveis pontos fortes e fracos. Portanto, o
CORE aprimora a compreensao e o avango das tecnologias de rede.

O Measurement Lab (M-Lab)'? é uma plataforma de servidor aberta e distribuida
que fornece um ecossistema para a medi¢do aberta e verificivel do desempenho da rede de
Internet global. Os dados coletados pelo M-lab sdo disponibilizados abertamente de modo
a promover a pesquisa na Internet, melhorar a transparéncia, além de facilitar a compre-
ensdo dos problemas de desempenho e conectividade da Internet em todo o mundo. Além

16https ://cecyber.com/plataforma-de-simulacao/

Thttps://tryhackme.com/

Bhnttps://www.nrl.navy.mil/Our-Work/Areas—of-Research/Information—
Technology/NCS/CORE/

Phttps://www.measurementlab.net/
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dos dados, todas as ferramentas de medicao hospedadas pelo M-Lab sdo de c6digo aberto.
Ao fornecer dados e ferramentas de acesso aberto, o M-Lab permite que pesquisadores
estudem varios aspectos da conectividade da Internet, como velocidade, laténcia e con-
fiabilidade, sem restri¢des proprietarias. O M-Lab desempenha um papel importante no
avanco da pesquisa da Internet, promovendo a transparéncia e apoiando o desenvolvi-
mento de politicas. Além dos dados disponibilizados pelo M-lab, a literatura indica ou-
tros repositorios de cédigo aberto para compartilhamento, publicag¢do e arquivamento de
dados de pesquisa, tal como o Harvard Dataverse gerenciado pelo Institute for Quantita-
tive Social Science (IQSS) da Universidade Harvard®°. Ele promove o compartilhamento
de dados entre pesquisadores, fomentando a colaboracdo e permitindo a reutilizagdo de
dados. No escopo deste capitulo, este € um ambiente util para coleta de dados a serem
analisados pelas técnicas aqui descritas.

Outras importantes bases de dados sobre andlise de trafego de rede com foco ex-
plicito em cibersegurancga sdo relevantes. Dentre elas, o KDD Cup 99 ¢ uma das bases
mais antigas e consequentemente mais usadas em pesquisa de ciberseguranca. Embora
focado em varios cendrios de deteccdo de intrusdo, o conjunto de dados KDD Cup 99
inclui registros de ataques DDoS. Esta base foi melhorada e disponibilizada como NSL-
KDD, esta nova versao reduz a redundancia dos dados para fornecer um conjunto mais
balanceado [Proti¢ 2018]. Existem, portanto, muitas criticas ao uso da base KDD Cup
99 em termos de representatividade atual dos ataques presentes nessa base. O conjunto
de dados CTU-13 € uma colecdo de 13 cendrios de diferentes tipos de trafego de botnet,
proporcionando diversos padrdes de ataque >'. A base foi criada pela Universidade CTU
na Republica Tcheca. Os dados foram coletados em um ambiente real, tornando-os alta-
mente realistas. Ele contém vérios tipos de botnet, como IRC, HTTP e P2P e o trafego é
rotulado como normal, botnet ou trafego de segundo plano.

Outro conjunto de dados projetado para fornecer um conjunto de dados realista
e rotulado para pesquisa de ataques DDoS € o UNB ISCX, da Universidade de New
Brunswick. Os principais tipos de ataque DDoS, como HTTP, inundacdo SYN e inunda-
cao UDP. Todo o trafego é rotulado como normal e de ataque, além disso, os dados contém
informacdes como registro de data e hora, IP de origem, IP de destino e tamanho do pa-
cote. Similarmente, o Canadian Institute for Cybersecurity, criou a base CIC-DD0S2019,
a qual inclui ataques DDoS, inundagdo HTTP, inundacdo UDP e inundacdo SYN. O tra-
fego também é coletado em um ambiente realista >>. O Centro de Anélise Aplicada de
Dados da Internet (do inglés, Center for Applied Internet Data Analysis - CAIDA)?? for-
nece varios conjuntos de dados relacionados ao trafego de rede em larga escala, incluindo
ataques DDoS. Os dados sdo fornecidos no formato de séries temporais, garantindo a
privacidade e proporcionando a andlise de padrdes ao longo do tempo. Contudo, os con-
juntos de dados s@o de acesso exclusivo a pesquisadores de universidades americanas ou
parceiros das mesmas.

Monitorar o trafego de rede especifico de dispositivos de Internet das Coisas, atu-
almente € muito valioso devido a popularizacdo da tecnologia. Portanto, a base [oT-23,

Mnttps://dataverse.harvard.edu/
2lnttps://www.stratosphereips.org/datasets—ctul3
2https://www.unb.ca/cic/datasets/ddos-2019.html
Bnttps://www.caida.org/
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fornece 23 capturas de trafego de rede de dispositivos de Internet das Coisas, incluindo
trafego malicioso. Ela é especialmente projetada para capturar ataques DDoS direciona-
dos a dispositivos IoT 24 Todas essas bases de dados acima descritas, sdo fundamentais
para o avan¢o da pesquisa na detec¢ido e mitigacdo de ataques DDoS, fornecendo aos
pesquisadores dados realistas e abrangentes para testar e validar suas metodologias.

Para auxiliar no desenvolvimento de solugdes proprias em ciberseguranca, o Ins-
tituto Nacional de Padrdes e Tecnologia (NIST) propos o NIST Cybersecurity Framework
(NIST CSF) [NIST 2018]. Este € um framework que visa melhorar a postura de cibersegu-
ranga das organizacgdes, fornecendo uma abordagem estruturada para identificar, proteger,
detectar, responder e recuperar-se de ameacas e incidentes de ciberseguranca alinhados
aos requisitos regulamentares. E, também, um caminho seguro e estratégico para mapear
constantemente o nivel de maturidade do negécio no quesito ciberseguranca. O NIST
CSF fornece uma linguagem comum e um conjunto de termos que ajudam a preencher a
lacuna entre publicos técnicos e ndo técnicos. Ademais, o NIST CSF promove a melhoria
continua das praticas de ciberseguranca, incentivando as organizagdes a avaliar e atualizar
regularmente as suas estratégias e controles de ciberseguranca.

E desejavel que o desenvolvimento de ambientes experimentais e ferramentas for-
necam aos usudrios uma interface amigdvel e transparente. Eles devem possibilitar o
monitoramento em tempo real e ndo intrusivo do trafego de rede e dos recursos compu-
tacionais. Além disso, espera-se que disponibilizem visualizagdes de recursos tanto de
forma grafica quanto pela linha de comandos de forma clara e objetiva. Bibliotecas de-
senvolvidas em linguagem de programacao Python fornecem um conjunto de ferramentas
robusto para que um usudrio qualquer possa desenvolver suas préprias solucdes e/ou auto-
matizar tarefas de cibersegurancga, desde a andlise de rede, interacdes Web e até operacdes
criptograficas com andlise de vulnerabilidades.

Dentre algumas das principais bibliotecas Python usadas para desenvolver ferra-
mentas na drea de ciberseguranca destacam-se o Scapy?” € utilizado para manipulacio de
pacotes e andlise de trafego de rede. Ele permite criar, enviar, receber e examinar pacotes
de rede, portanto é uma ferramenta essencial para descoberta de rede, injecao de pacotes
e teste de protocolos de rede. O Python-Nmap?® também é uma interface para o scanner
de rede, comumente utilizado para descoberta de rede, varredura de portas e avaliacdao de
vulnerabilidades. Outra biblioteca importante para o desenvolvimento de ferramentas de
exploracio de rede e testes de penetragio é o Impacket®’. Ela trabalha com protocolos de
rede, fornecendo acesso programético de baixo nivel a protocolos como SMB, MSRPC e
outros. Ja o Requestszg, ¢ uma biblioteca HTTP amigdvel, comumente usada para fazer
solicitacdes HTTP. E util para interagir com servicos da web, APIs e realizar scraping
ou testes de penetracio de aplicativos da web. A BeautifulSoup®® também é uma biblio-
teca util para anélise de documentos HTML e XML, sendo particularmente util em web

Xnttps://paperswithcode.com/dataset/iot—-23
25https ://scapy.net/

nttps://nmap.org/
Yhttps://pypi.org/project/impacket/
Bhttps://pypi.org/project/requests
Pnttps://pypi.org/project/beautiful soupd/
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scraping. Para operacdes criptograficas, destaca-se a PyCryptoDome™. Esta biblioteca
fornece recursos para implementar criptografia, descriptografia, hash e varios protocolos
criptograficos, tornando-o vital para o desenvolvimento de aplicativos seguros e para a
conducdo de andlises criptograficas.

Ainda existem algumas das bibliotecas Python que sdo amplamente usadas para
visualizacdo de dados, as quais podem ser particularmente tteis para o desenvolvimento
de ferramentas de ciberseguranca. Dentre elas, elencam-se Matplotlib®!, o qual fornece
um conjunto abrangente de funcdes para criar visualizagdes estdticas, animadas e inte-
rativas, suportando diversos de tipos de gréficos, O Seaborn®? é construido sobre Mat-
plotlib e simplifica o processo de criagdo de visualizagdes complexas além de ser eficaz
para visualizar relagdes estatisticas. Ja o Plotly*® produz gréficos interativos com qua-
lidade de publicacdo online, oferecendo suporte a vérios tipos de graficos, recursos de
interatividade, sendo ideal para a criagcdo de visualiza¢des dindmicas para dashboards de
ciberseguranca. Adicionalmente, tem-se o Dash>*, focado na construgio de aplicativos
web interativos combinando o poder do Plotly para visualiza¢des com a flexibilidade do
desenvolvimento®. Além destas, a Bokeh’® é analogamente ttil para criar visualizacoes
interativas e em tempo real.

1.5. Descricao do Estudo de Caso Pratico

Os estudos de caso buscam fornecer uma compreensdo aprofundada tanto das técnicas
de ataque quanto das estratégias defensivas, permitindo uma visdo holistica dos desafios
e solugdes na seguranca de redes IoT. Nesta secdo, os estudos de casos serdo divididos
em dois contextos: o do atacante e o da defesa de uma rede ilustrativa. No contexto do
atacante, serdo demonstrados os passos comumente utilizados para infectar dispositivos
em uma rede, particularmente em ambientes de IoT. Serdo abordadas as técnicas e as
ferramentas empregadas para comprometer a segurancga desses dispositivos e transforma-
los em partes de uma botnet. Além disso, serd demonstrado como esses dispositivos
infectados sdo utilizados para realizar ataques de negacdo de servico (DDoS) em grande
escala, destacando as consequéncias para a rede e os servicos afetados.

No contexto da defesa, serd abordado um fluxo de passos da Ciéncia de Dados,
apresentadas nas secOes anteriores, para treinar, testar e utilizar modelos preditivos que
detectam ataques aos dispositivos na rede. Isso serd feito por meio da anélise de trafego de
rede. Serdo discutidas as abordagens para coleta de dados, técnicas de pré-processamento,
andlise exploratoria de dados e a selecdo de caracteristicas relevantes para a construgao de
modelos de aprendizado de maquina. Além disso, serd avaliada a eficicia desses modelos
em cendrios simulados e reais, fornecendo uma visdo pratica sobre como essas técnicas
sdo implementadas e ajustadas para diferentes ambientes de rede.

Na infraestrutura do estudo de caso, dez dispositivos do tipo Raspberry Pi sdo

Onttps://pypi.org/project/pycryptodome/
Slpyttps://matplotlib.org/

32https ://seaborn.pydata.org/
Bhttps://plotly.com/
¥https://dash.plotly.com/
Phttps://flask.palletsprojects.com/en/3.0.x/
3nttps://bokeh.org/
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utilizados para simular o funcionamento de dispositivos IoT vulnerdveis. Todos esses
dispositivos estardo conectados a uma mesma rede, utilizando um switch ou roteador,
juntamente com um servidor DHCP para distribuir enderecos IP automaticamente aos
dispositivos. A rede incluird outros componentes importantes, como um servidor web,
que atuard como alvo principal dos ataques apds a infec¢do dos dispositivos, € uma mé-
quina sniffer, que serd usada para monitorar e analisar o tridfego de rede gerado.

Para explorar a constru¢do de defesas contra ataques de rede, serdo utilizadas cap-
turas de trafego geradas em um ambiente similar, combinadas com técnicas avangadas
de ciéncia de dados. O processo comecara com o pré-processamento dos dados, seguido
por uma andlise exploratdria para identificar padrdes e caracteristicas relevantes. Poste-
riormente, serdo treinados e testados os modelos de aprendizado de maquina utilizando
algoritmos apropriados, entre eles, One Class SVM, XGBoost, Random Forest, Isolation
Forest, e até redes neurais CNN e Autoencoders. A eficacia dos modelos sera avaliada
com base em métricas de desempenho, como Acuricia, Precisdo, Revocagdo e F1-score.

1.5.1. Ataques a Rede

Neste cendrio, serdo exploradas as vulnerabilidades comuns em dispositivos IoT, repre-
sentados por 10 Raspberry Pi com a porta Telnet 23 aberta e mantendo senhas padrao.
Este ambiente simula um dos riscos mais comuns no ambiente [0oT, a falta de seguranca
basica nos dispositivos, que € facilmente explorada por atacantes. Inicialmente, € ne-
cessario identificar os dispositivos conectados a rede e as respectivas vulnerabilidades.
Uma ferramenta port scanner auxilia a mapear as portas e identificar o status (aberto ou
fechado) de cada uma delas. Esse passo é fundamental, pois, em um ambiente real, a iden-
tificacdo dos alvos e suas vulnerabilidades € a primeira fase de um ataque. A topologia da
rede e a identificacdo dos dispositivos com a porta Telnet aberta € realizada por meio de
ferramentas comuns de varredura de rede, como o Nmap. Esta etapa também permitird
entender a disposicdo da rede e os pontos mais vulnerdveis, proporcionando uma visao
clara dos possiveis alvos.

Ap6s a identificagdo dos dispositivos vulnerdveis, o préximo passo € realizar um
ataque de forca bruta para descobrir as credenciais do Telnet ou SSH, seguindo a me-
todologia aplicada na constru¢do da botnet MIRAI. Pode-se utilizar uma lista de senhas
padrdo frequentemente usadas em dispositivos [oT e fornecidas pelos respectivos fabri-
cantes. Isto revela importancia do uso de senhas fortes e a falha de seguranca critica
que € usar senhas padrdao em dispositivos. Ferramentas como Hydra, Medusa ou simples
scripts podem ser empregadas para automatizar esse processo € demonstrar como atacan-
tes podem rapidamente obter acesso a dispositivos desprotegidos. Ao conseguir acesso
através do Telnet ou SSH, conseguimos compreender como essa vulnerabilidade pode ser
explorada em um cendrio real.

Com o acesso ao dispositivo comprometido, serdo instalados malwares nos Rasp-
berry Pi. Essa etapa demonstra como, apds obter acesso a um dispositivo, um atacante
pode facilmente carregar e executar codigo malicioso, transformando o dispositivo em um
agente de ataque. Serdo utilizados scripts e ferramentas de malware comumente encon-
trados em ambientes de botnet para ilustrar este processo. Uma vez que o malware esteja
instalado, ele pode ser programado para se comunicar com um servidor de comando e
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controle (C&C), permitindo que o atacante controle remotamente o dispositivo.

Ap6s comprometer multiplos dispositivos, neste cendrio com dez Raspberry pi,
serd demonstrado como esses dispositivos podem ser utilizados para lancar um ataque
coordenado de negacgdo de servico ao servidor web alvo. Este ataque serd executado uti-
lizando ferramentas como socket e requests, que realizam o envio maci¢o de pacotes para
sobrecarregar o servidor alvo. Essa ac¢ao ilustra como dispositivos [oT mal configurados
podem ser usados em conjunto para lancar ataques significativos e disruptivos a alvos na
rede. Além disso, serdo discutidas as possiveis mitigacdes e defesas contra tais ataques,
como a implementagdo de sistemas de detec¢do e prevengao de intrusdes (IDS/IPS) e a
importancia de boas préticas de seguranca na configuracao de dispositivos IoT.

1.5.2. Defesas contra Ataques de Rede

Este cendrio é direcionado para a andlise de trifego de rede e na deteccao de ataques
utilizando técnicas de ciéncia de dados e aprendizado de maquina. Serd utilizada uma
captura de trafego de rede de um ambiente similar ao do primeiro cendrio, que contém
interagdes entre dispositivos 10T, a infecg¢do destes por malware e o subsequente ataque
DDoS a uma maquina alvo. O primeiro passo € transformar o arquivo de captura de
trafego de rede (.pcap) em um formato que possa ser facilmente manipulado e analisado.
Para isso, o arquivo .pcap € convertido em um arquivo .csv, utilizando ferramentas como
o Wireshark ou o Tshark. Essa transformacao facilita a aplicagcdo de técnicas de andlise de
dados, uma vez que o formato .csv € amplamente suportado por ferramentas e bibliotecas
de ciéncia de dados.

Com os dados em formato .csv, a linguagem de programacao Python e as respec-
tivas bibliotecas, tais como, Numpy e Pandas auxiliam na extracdo métricas estatisticas
relevantes e preparar os dados para andlise. Durante esta fase, outra etapa crucial para
o treinamento e teste de modelos de aprendizado de méaquina € a rotulagem dos dados.
Os rétulos possibilitam diferenciar o trafego benigno do malicioso, permitindo que os
modelos aprendam a reconhecer padrdes associados a ataques. Além disso, os dados se-
rdo filtrados para remover entradas inconsistentes ou irrelevantes e normalizar os valores,
facilitando a andlise subsequente.

Em seguida, andlises exploratdrias nos dados procuram obter insights iniciais e
visualizar padrdes que possam indicar comportamentos andmalos ou indicios de ataque.
As bibliotecas de visualizacdo como Matplotlib e Seaborn possibilitam gerar gréificos e
diagramas que revelam tendéncias e correlacdes nos dados. Esta andlise ajuda a compre-
ender melhor o conjunto de dados e a identificar quais caracteristicas sdo mais relevantes
para a detecg¢do de ataques, como a frequéncia de pacotes, a distribuicao de protocolos e
os padrdes de comunicacdo entre dispositivos.

ApOs a andlise exploratdria, os algoritmos de selecdo de caracteristicas refinam o
conjunto de dados. A selecdo de caracteristicas € uma etapa importante para melhorar
o desempenho dos modelos de aprendizado de maquina por ajudar a eliminar dados ir-
relevantes ou redundantes, concentrando-se nas caracteristicas mais significativas para a
deteccdo de ataques. Serdo utilizadas técnicas como a andlise de componentes principais
(PCA) e métodos baseados em arvore, como Random Forests, para identificar e selecionar
as caracteristicas mais informativas.
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Com as caracteristicas selecionadas, ocorre a separacdo dos dados em conjuntos
de treino e teste, utilizando uma abordagem de validag¢do cruzada para garantir a robustez
dos modelos. Diferentes algoritmos de aprendizado de maquina, entre eles, One Class
SVM, XGBoost, Random Forest, Isolation Forest, e até redes neurais CNN e Autoenco-
ders, sdo usados para treinar modelos que possam identificar tradfego malicioso com base
nos padrdes detectados. Por fim, os modelos sdo avaliados com base nas métricas de
desempenho Acuricia, Precisdao, Revocacdo e Fl-score. Além disso, os modelos serdo
testados quanto a sua precisdo e capacidade de generalizacdo, garantindo que possam
efetivamente detectar ataques em cendrios reais.

1.6. Principais Desafios e Limitacoes

Um dos problemas popularmente explorados quando se refere a aplicagcao de Inteligéncia
Artificial em Ciberseguranca é a deteccao de anomalias. Entretanto, apesar da diversi-
dade de trabalhos e contribui¢des existentes, a deteccao em tempo real com altas taxas
de acertos é complexa, especialmente em sistemas cibernéticos multifacetados. E neces-
sario desenvolver métodos que consigam distinguir entre desvios causados por outliers e
aqueles provocados por atacantes. Isso envolve a modelagem estocéstica e a aplicacdo de
conceitos de controle estatistico, além de lidar com a raridade dos dados an6malos [Hero
et al. 2023]. Antever problemas causados pelos ciberataques também é uma linha
de pesquisa importante e em aberto. Predizer ataques e gerenciar os riscos sdo desafios
enfrentados pela ciberseguranca que a ciéncia de dados pode ajudar a resolver [de Neira
et al. 2023].

Em Gupta and Badve 2017, os autores destacam a necessidade de cooperacao
entre diferentes entidades de rede para criar estratégias para melhorar a defesa contra
ataques DDoS. Estudos como [Neira et al. 2023b] propdem a solu¢do cooperativa para
predicdo de ataques. As arquiteturas distribuidas, correlacdo de alertas, privacidade do
usudrio e alta precisdo siao desafios que solucdes colaborativas devem abordar [de Neira
et al. 2023]. Assim, € importante que solucdes cooperativas usem a ciéncia de dados para
lidar com os diferentes ciberataques, atingindo altas taxas de acerto.

Outro desafio é a necessidade de solugoes que se adaptem a diferentes cena-
rios. A distribuicdo estatistica dos dados de entrada do sistema pode variar ao longo da
execucdo do sistema. Assim, € essencial avaliar o comportamento das solucdes diante de
mudangas e criar mecanismos que evitem a degradacdo dos resultados caso a dindmica
dos dados mude. Para identificar mudangas de conceito, as solu¢des podem utilizar técni-
cas como Adaptive Windowing, Concept Drift Detection e Early Drift Detection Method.
A literatura ilustra a utilizacao de técnicas de detec¢do de mudanca de conceito em segu-
rancga cibernética, como a detec¢do de bornets [de Araijo et al. 2022]. Contudo, com a
constante evolucao dos ataques, esse tipo de solucdo serd cada vez mais necessaria.

A explicabilidade dos resultados ¢ uma questao critica em solugdes baseadas
na ciéncia de dados aplicada para a cibersegurangca. A explicabilidade dos resultados
previne perdas causadas por potenciais erros de previsdo, pois essas solugdes focam na
transparéncia e interpretabilidade dos resultados [de Neira et al. 2023]. Assim, os ad-
ministradores de rede podem interpretar como o modelo realizou a previsdo e tomar as
melhores decisdes. Outro desafio significativo € a coleta e analise de dados. A coleta
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de dados de rede € critica para uma boa postura de seguranca cibernética, mas a falta de
padrdes industriais para anotacdo e registro de dados, juntamente com a contaminagdo e
heterogeneidade dos dados, dificulta o treinamento de detectores de anomalias com pou-
cos exemplos rotulados [Hero et al. 2023]. Por fim, a implementacdo de mecanismos de
privacidade e desempenho em ciéncia de dados aplicada as redes é desafiadora. Existe
um trade-off entre a privacidade dos dados dos clientes e o desempenho dos algoritmos de
aprendizado de maquina, especialmente em detec¢do de anomalias em larga escala [Hero
et al. 2023]. A necessidade de equilibrar esses aspectos exige solu¢des inovadoras que
protejam a privacidade sem comprometer a eficiéncia e a precisao das andlises.

1.7. Consideracoes Finais

A crescente interconexao digital e a populariza¢ao dos dispositivos computacionais e tec-
nologias de comunicacao evidenciam novas ameacas de seguranca. A ampliacdo da su-
perficie de ataque com a implantacdo da Internet das Coisas (IoT) expde vulnerabilidades
intrinsecas, facilitando a geracdo e exploracdo de ameacas. Nesse contexto, a ci€ncia de
dados e a inteligéncia artificial (IA) emergem como ferramentas poderosas na ciberse-
guranga, oferecendo novas possibilidades para a andlise de grandes volumes de dados, a
identificacdo e predicdo de vulnerabilidades e a detec¢do de intrusdes.

Este capitulo extrapola a visdo limitada a IA aplicada a ciberseguranca e vai além.
Ele apresenta os conceitos, a metodologia e as técnicas da ciéncia de dados para ciberse-
guranca. Os principais objetivos deste capitulo foram disseminar a cultura e os conceitos
da ciéncia de dados na ciberseguranca; demonstrar o potencial das técnicas de IA e AM
para essa drea; incentivar colaboragdes entre outros grupos de pesquisa no Brasil e de-
monstrar resultados alcangados no projeto MCTI/FAPESP MENTORED relacionados ao
tema. Neste capitulo, foi enfatizada a importancia da ciéncia de dados, da inteligéncia
artificial e do aprendizado de maquina na protecdo dos sistemas digitais, associando com
trabalhos existentes na literatura. Ele apresenta de forma diddtica os principais conceitos,
a metodologia e as técnicas de ci€ncia de dados aplicadas a ciberseguranca. O capitulo
segue uma organizagdo apoiada nas etapas da Ciéncia de Dados: coleta de dados, prepa-
racdo dos dados, pré-processamento de caracteristicas, visualiza¢do dos dados e andlise
dos dados, associando essas etapas com o estado da arte no tema.

E importante enfatizar que este capitulo complementa o minicurso de mesmo ti-
tulo, ministrado em conjunto com o Simpdsio Brasileiro de Sistemas de Computadores
e de Sistemas Computacionais (SBSeg) 2024. No minicurso, serd demonstrado como a
ciéncia de dados automatiza processos € aprimora a detec¢do e resposta a ameacas, pas-
sando pela andlise do comportamento de usudrios e sistemas para identificar atividades
suspeitas ou anomalias indicativas de ataques e identificacdo de vulnerabilidades.

E importante enfatizar a importincia e os beneficios do uso de técnicas de Ciéncia
de Dados em Ciberseguranca. Porém, sdao igualmente claras as limitacdes e os desafios
no uso dessas técnicas. Um desses desafios se remete a qualidade dos dados de entrada
usados, além do grande desbalanceamento dos dados quando se compara o nimero de
instancias em um cendrio sem ataques € em um cendrio de ataques. Outro ponto € o
sobre o desafio em ajustar e calibrar os modelos utilizados. As dificuldades de genera-
lizacdo dos resultados alcangados com esses modelos e técnicas sdo conhecidas, assim
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como os vdarios dilemas na aplicagdo de técnicas de aprendizado de méaquinas, como o
dilema de Occam, onde infelizmente a acurécia e a simplicidade (interpretabilidade) em
ML conflitam. Além disso, a maleabilidade e a facilidade com que se leva a modelos a
oferecerem resultados que se deseja (nem sempre os corretos) sao grandes. Por exem-
plo, para quaisquer dois algoritmos de aprendizado de maquina, existem tantas situagdes
(apropriadamente ponderadas) em que se pode demonstrar que um algoritmo é superior
a outro e vice-versa, de acordo com qualquer das métricas aplicadas. Essa fluidez é um
ponto de aten¢do na andlise e credibilidade dos resultados divulgados na literatura. Por
fim, o dilema denominado de maldi¢do da dimensionalidade que pode comprometer e en-
viesar visoes e resultados. Esses sdo aspectos importantes que precisam ser considerados
na andlise dos dados e explicabilidade das andlises.
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