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Abstract

This chapter presents comprehensive concepts on forensic analysis applied to Bitcoin
through machine learning techniques. The study begins with a theoretical overview of
Bitcoin and its ecosystem, detailing the decentralized nature of its blockchain and the
challenges associated with its pseudonymous transactions. It then explores methods for
acquiring and processing blockchain data, highlighting fundamental statistical analyses
that reveal transaction patterns and anomalies. A section is also dedicated to the ap-
plication of heuristics HI and H2, which are essential for tracing mixed transactions.
Additionally, we examine the concept of OSINT to enrich blockchain data with external
intelligence, providing deeper insights into suspicious activities. Finally, the chapter ex-
plores the application of supervised and unsupervised machine learning models in Bitcoin
forensics. These models are evaluated for their effectiveness in detecting illicit activities,
identifying suspicious entities, and improving the accuracy of forensic investigations. The
findings underscore the potential of combining machine learning with traditional forensic
methods to enhance the overall robustness of Bitcoin investigations.

Resumo

Este capitulo apresenta conceitos sobre andlise forense de forma abrangente aplicada
ao Bitcoin, através de técnicas de aprendizado de mdquina. O estudo comeg¢a com uma
visdo tedrica sobre o Bitcoin e seu ecossistema, detalhando a natureza descentralizada
de sua blockchain e os desafios associados as suas transagoes pseudonimas. Em seguida,
explora métodos para a obtencdo e processamento de dados da blockchain, destacando
andlises estatisticas fundamentais que revelam padrées e anomalias nas transagoes. Tam-
bém hd um trecho dedicado a aplicacdo das heuristicas HI e H2, essenciais para rastrear
transacoes em mixers. Além disso, examinamos o conceito de OSINT para enriquecer
os dados da blockchain com inteligéncia externa, proporcionando uma visdo mais pro-
funda sobre atividades suspeitas. Finalmente, o artigo explora a aplica¢do de modelos de
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aprendizado de mdquina supervisionados e ndo supervisionados na forense de Bitcoin.
Esses modelos sdo avaliados quanto a sua eficdcia na deteccdo de atividades ilicitas,
identificacdo de entidades suspeitas e melhoria da precisdo das investigagcoes forenses.
As descobertas destacam o potencial de combinar aprendizado de mdquina com métodos
forenses tradicionais para aumentar a robustez geral das investigagoes sobre Bitcoin.

4.1. Introducao

A andlise forense, tradicionalmente associada a investigacdo de crimes e a identificacio
de evidéncias em diversos contextos, ganhou destaque no campo da criptografia e das mo-
edas digitais, especialmente com o crescimento do uso de Bitcoin e outras criptomoedas.
A andlise forense aplicada ao ambiente digital tem como objetivo a identificagdo, pre-
servagao e interpretacdo de dados digitais, com o propdsito de revelar atividades ilicitas,
como a lavagem de dinheiro, compras ilegais e o financiamento de terrorismo. No con-
texto das criptomoedas, essa andlise se torna desafiadora devido a natureza pseudonima e
descentralizada das transagdes realizadas na blockchain.

A seguranca e a integridade das transacdes de Bitcoin dependem fortemente de
técnicas criptograficas avancadas. As fungdes de hashing criptograficas, por exemplo,
sao utilizadas para garantir que os dados armazenados na blockchain sejam integros. As
propriedades de unidirecionalidade e resisténcias a colisdes e segunda pré-imagem de-
sempenham um papel crucial na construcio de estruturas como a Arvore de Merkle (Mer-
kle Tree), que permite a verificacdo eficiente e segura da integridade de grandes conjuntos
de dados na blockchain. Essa estrutura é essencial para a organizagao dos blocos de tran-
sacOes e para assegurar que cada transagdo seja vdlida e imutavel.

Além disso, as assinaturas digitais, como o ECDSA (Elliptic Curve Digital Sig-
nature Algorithm) [Johnson et al. 2001], sdo fundamentais para garantir a autenticidade
das transagdes, permitindo que apenas o proprietdrio de uma chave privada especifica
possa autorizar a movimentagdo dos fundos associados a um endereco na blockchain. Re-
centemente, o algoritmo Schnorr tem sido discutido como uma alternativa mais eficiente
e segura a0 ECDSA, oferecendo vantagens como a agrega¢do de assinaturas, que pode

melhorar a escalabilidade e a privacidade das transagdes!.

No entanto, a utilizacido dessas tecnologias criptograficas também tem facilitado
o surgimento de atividades ilegais, como lavagem de dinheiro e transacdes em Darknet
Markets (DNM), onde produtos e servicos ilicitos sdo comercializados. Além disso, a
fuga do protocolo ou a utiliza¢do de mixers comprometem a rastreabilidade das transagdes
na blockchain, criando obstdculos para as investigacdes forenses. Isso se torna ainda
mais critico quando essas transacdes sdo utilizadas para financiar atividades terroristas?,
representando uma ameaca a seguranca global.

Diante desses desafios, € importante que os analistas forenses compreendam as
tecnologias subjacentes ao Bitcoin e suas implicag¢des, tanto para o fortalecimento das
investigacdes quanto para a elaboracdo de politicas que possam diminuir o uso ilicito das
criptomoedas. Além disso, € necessdrio observar os avisos legais associados a coleta e

I'Schnorr Signatures for secp256k1
2Terrorist Financing: Hamas and Cryptocurrency Fundraising.
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andlise de dados na blockchain, garantindo que as investigacdes sejam conduzidas em
conformidade com as leis e regulamentos existentes.

Neste minicurso, sdo discutidos os principais métodos utilizados na anélise fo-
rense utilizados da criptomoeda Bitcoin. Na Sec¢@o 4.2 sdo apresentados os principais
conceitos relacionados ao Bitcoin, suas caracteristicas técnicas principais € 0 seu ecos-
sistema. Esse conceitos sdo fundamentais para iniciar as andlises. J4 na Sec¢do 4.3 sdo
mostradas as principais formas de obtencdo dos dados da Blockchain e suas vantagens
e desvantagens sdo discutidas. Nas Secdes 4.4 e 4.5 s@o mostradas como as primeiras
andlises forenses podem ser feitas, primeiramente com ferramentas estatisticas e depois
com técnicas de andlises especificas para Blockchain. Na Sec¢do 4.6, mostramos como
as técnicas de OSINT podem ser aplicadas na busca de atividades ilegais e na Se¢ado 4.7
¢ apresentada aplicacdo de Aprendizado de Mdaquina. Por fim, a Secdo 4.8 apresenta as
conclusdes deste minicurso e alguns dos desafios que os estudantes e profissionais da 4rea
terdo que enfrentar.

Esse texto apresenta varios exemplos praticos e sugestdes de atividades a serem
desenvolvidas. O critério de escolha dos exemplos foi didatico e operacional: acreditamos
que em cada um deles uma licdo seja apresentada e que eles sejam reproduziveis em
ambientes computacionais modestos. Por fim, o material complementar deste minicurso
estd disponivel no repositério de Forense de Bitcoin do NUSEC/FACOM - Nicleo de
Segurancga da Faculdade de Computagdo da Universidade Federal de Uberlandia.

4.2. Bitcoin

O Bitcoin [Nakamoto 2009] € primeira e a principal criptomoeda existente. A sua segu-
ranc¢a e funcionalidade dependem da existéncia da Blockchain: uma forma segura e des-
centralizada de armazenar as transagdes financeiras executadas pelos seus participantes.
A Blockchain é mantida e atualizadas pelos mineradores, que utilizam de uma mecanismo
chamado Prova de Trabalho para tal. Sem autoridade central, a corretude da Blockchain
¢ obtida pela Teoria dos Jogos: o comportamento honesto deve gerar mais lucro que
o comportamento ilicito. Para uma melhor compreensido do Bitcoin e de criptomoedas
recomenda-se a leitura atenta de livros-texto como [Antonopoulos 2014] e [Narayanan
et al. 2016]; o trabalho [Narayanan and Clark 2017] também € um excelente ponto de
partida para o conhecimento dos diversos recursos criptogrificos e tecnologicos usados
nas criptomoedas e o principal site da comunidade Bitcoin https://bitcoin.org/
¢ um fonte importante de detalhes e especificacdes técnicas.

Conhecido pela oportunidade de ganhos financeiros e especulativos, o Bitcoin
atrai novos investidores a cada dia, estima-se que no mundo todo sejam mais de 500
milhdes de usudrios de alguma criptomoeda®. Outra caracteristica que ajudou na popula-
rizac@o do Bitcoin € o seu “anonimato”, que o torna o meio “ideal” para a pratica de ativi-
dades ilegais, ou pelo menos questiondveis, como meio de pagamentos de ramsomware,
esquemas de piramides, apostas e de mercado de produtos ilegais. Como veremos adi-
ante, esta percepcdo de anonimato do Bitcoin € falsa e existem abordagens que podem
levar a identificacdo dos seus usudrios.

3Statista: Base global de usuérios de criptomoedas.
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Mas o Bitcoin também ¢é adotado em algumas situagdes tradicionais e licitas. Por
exemplo, o Governo de El Salvador adotou a criptomoeda dentro do seu sistema finan-
ceiro [els ]; existem cartdes de créditos operacionalizados por meio de criptomoedas e a
inser¢do de criptomoedas no sistema financeiros tradicional* ocorre em diversos paises.
A sua facilidade de uso e acesso permitem que o Bitcoin seja uma solugdo onde o sistema
financeiro tradicional estd em colapso® ou mesmo para pessoas cujo acesso aos bancos é
invidvel®”.

Dado esse contexto complexo, faz-se necessario a possibilidade de investigagcdes
com a finalidade de identificar pessoas, pagamentos e atividades ilegais praticadas com
Bitcoin. Essa atividade, chamada de Andlise ou Investigacdo Forense, j4 existe no meio
financeiro tradicional e vem se aprimorando por décadas.

Apesar de recente, a analise forense de Bitcoin ¢ bem intensa no meio acadé-
mico com alguns eventos e periddicos abordando o assunto [Dudani et al. 2023, Salisu
et al. 2023]. Também existe uma demanda significativa para este tipo de trabalho fora
da 4rea académica, algumas empresas que efetuam andlises de Blockchain e desenvolvem

produtos com essa finalidade também se destacam?®.

4.2.1. Funcionamento

O ponto central do Bitcoin é a sua Blockchain”. Como o nome sugere, blockchain é uma
cadeia linear de blocos. Cada bloco agrega as informacdes relacionadas a um conjunto de
transacdes. Uma transacdo estabelece a movimentacio das moedas, bitcoins (B), de um
determinado usudrio para outro. Na Figura 4.1 sdo mostrados trés blocos da Blockchain
do Bitcoin. Um ponto fundamental da blockchain é o c6digo hash que faz uma referéncia
para o bloco anterior. Este campo autentica e traz a integridade para os blocos anteriores,
impedindo a sua modificacdo. As informacdes de negdcio sdo armazenadas de forma
eficiente na raiz de uma Arvore de Merkle.

Os mineradores desempenham um papel fundamental na manutencao da Block-
chain. A sua func¢do principal € validar e propagar as transagdes, isto €, s6 permitir que
transacgoes corretas propaguem pela rede e sejam escritas na blockchain.

Uma grande inovacdo do Bitcoin foi justamente a implementacdo de um sistema
em que participantes com interesses conflitantes - € razodavel considerar que cada parti-
cipante tem interesse em aumentar a sua quantidade de moedas - pudessem chegar a um
consenso em um sistema descentralizado, este processo é chamado de Consenso de Na-
kamoto. Para obter este consenso, cada minerador busca uma prova de trabalho: um
sequencia de bits (o campo Nonce na Figura 4.1) que faz com que o cédigo hash do
bloco tenha uma certa propriedade, por exemplo ser menor que um determinado valor.
Ao encontrar o nonce correto, tem-se um bloco valido e o minerador deve propaga-lo

4Bancos com Itati e Banco do Brasil permitem o investimento em criptomoedas do forma simples, a
partir dos seus aplicativos.

Banking the unbanked: why emerging markets dominate crypto adoption

The new wave of crypto users: migrant workers

7Julian Assange

8Chainalysis e Elliptic, por exemplo.

Neste texto usaremos a convengio: blockchain para um estrutura de dados e Blockchain para e estrutura
de dados do Bitcoin.
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Altura Altura Altura
Dificuldade Dificuldade Dificuldade
Timestamp Timestamp Timestamp
Transacoes Transacoes Transacoes
Anterior Anterior Anterior
Nonce Nonce Nonce

Figura 4.1: Uma blockchain simplificada. A Altura € um valor sequencial crescente. O
campo Transagdes contém informacées sobre as transacdes contidas naquele
bloco. O campo Anterior é o codigo hash do bloco anterior. O codigo hash de cada
bloco deve obedecer a uma determinada propriedade, essa caracteristica é obtida por
uma busca no campo Nonce.

para a rede P2P. O bloco recém minerado € propagado pela rede P2P seguindo um proto-
colo gossip: cada minerador que recebe um bloco deve valida-lo e enviar a novidade
para os seus vizinhos. Ao contrdrio da mineragdo, a valida¢do do bloco € um processo
computacionalmente eficiente: com apenas uma operagdo de hashing o nonce € verifi-
cado. As transagdes contidas na raiz da Arvore de Merkle também séo validadas, e agora
sdo chamadas de transacoes mineradas. Apds isso, 0 processo se reinicia € os mine-
radores comegam a busca o nonce para o proximo bloco que serd formado com novas
transacgdes que estdo circulando na rede P2P. A dificuldade do processo de mineragdo é
ajustada dinamicamente para que em média um bloco seja encontrado a cada 10 minutos,
independente do nimero de mineradores participantes do processo.

A busca feita pelos mineradores € um processo estocdstico e funciona como um
sorteio: a chance de ganhar o sorteio € proporcional ao poder computacional empre-
gado na busca pelo nonce. Ganhar este sorteio poder ser visto como uma oportunidade
de publicar um novo bloco que serd aceito pelos demais mineradores se estiver correto.
Espera-se que o minerador publique apenas blocos corretos: caso ele encontre o nonce
correto mas use transagdes ilicitas na constru¢do do bloco, esse fato serd percebido pelos
demais mineradores e os bloco serd descartado e o investimento computacional na busca
do nonce serd perdido.

Os usudrios do Bitcoin possuem enderecos que sdo basicamente chaves publicas.
E comum, e desejavel, que uma mesma entidade possua varios enderecos diferentes. Para
transferir um determinado valor em bitcoin, o usudrio deve criar uma transagdo e assinar
com a chave privada correspondente ao endereco de origem dos bitcoins. A maioria dos
enderecos sdo codificados usando Base58: 58 simbolos '° sdo utilizados para codificar
uma informacao bindria. O gerenciamento destes enderecos € feito por programas cha-
mados de carteiras. Usando a biblioteca Python bitcoinlib € possivel implementar uma
carteira simples com poucas linhas de cddigo. Na Listagem 4.1 é mostrado um script para

1005 58 simbolos que compdem a Base58 sdo os digitos de 1 a 9 - sem o digito 0; as letras maitisculas,
a excecdo de I e O; e as letras minudsculas, a excecdo do 1. Essa escolha peculiar foi feita para evitar
dubiedades na leitura e digitacdo dos enderegos.
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a criacdo de um endereco Bitcoin. Na linha 5, a entropia do /dev/urandom € usada
para gerar os bits da chave privada, que é apresentada na forma de uma passphrase. Na
linha 8, as informagdes geradas sdo armazenadas na base SQL local mantida pela bibli-
oteca utilizando o identificador SBSEG2024. Apds isso o endereco bitcoin é mostrado
na tela, esse endereco € usado para “receber” os valores e, por ultimo, a chave privada é
mostrada no formato padronizado para importacdo por outras carteiras (WIF, Wallet In-
port Format). A passphrase foi pensada para cendrios ndo digitais, ela deve ser anotada
em um pedaco de papel, que deve ser mantido de forma segura, ou at€é mesmo memori-
zada. Ela tem a propriedade permitir correcdes, sem comprometer a sua seguranca, por
exemplo, se ao digitar a passphrase alguem digitar squirel, esse erro serd detectado.
A utilizacdo dos bitcoins de um endereco depende do conhecimento da chave privada,
Neste exemplo, caso o usudrio ndo anote a passphrase e o disco seja corrompido, os bit-
coins do endereco serdo inutilizados!!. O endereco produzido pela execugio do cédigo
foi 0 12yPhuviyJC fepqTkZQmSe jO3Fes5do64n, muitas vezes, em um texto, o endereco
¢ apresentado de forma compacta: 12yP...064n.

Existem outros tipos de enderecos usados no Bitcoin. Por exemplo alguns ende-
recos usam scripts para validar transacdes, € outros que implementam variacdes que
permitem o melhor aproveitamento da blockchain. Essas tipificagdes sdo percebidas no
prefixo do endereco e sdo mostradas na Tabela 4.1.

from bitcoinlib.wallets import Wallet
from bitcoinlib.mnemonic import Mnemonic

passphrase = Mnemonic () .generate ()

print ("A sua passphrase e:", passphrase)

#A sua passphrase e: glimpse flavor enroll peanut enough under final
reason squirrel twenty sport slender

w = Wallet.create ('’ SBSEG2024’, keys=passphrase, network=’'bitcoin’)

print (w.get_key () .address)
#12yPhuv7yJCfepqg7kZQmbej93Fes5do64n

print (w.get_key () .wif)
# xprvA3n4M5SJLFo4leHbvemMud26vNRKewz6jVFizSHiyKoHyScixABJhBYceudbklK
# imGnLw7YcRwG8gLx3BW6tbmvt jXmMLTwAT8wpM819pH9

Listagem 4.1: Exemplo de uso da biblioteca bitcoinlib para criacdao de endereco.

De um modo simplificado, a transa¢ao no Bitcoin pode ser vista como uma es-
trutura formada por dois vetores: o vetor de entrada da transacdo e o vetor de saida. A
entrada de uma transacdo é composta por referéncias a saidas ndo gastas de transacoes
anteriores (UTxO, do inglé€s Unspent Transaction Output). A saida da transacdo é um
lista ordenada de tuplas enderecos e valores. As transagdes formam um grafo de movi-
mentacao de bitcoins. Cada transacao € identificada de forma unica pelo hash calculado
sobre o seu conteudo.

A primeira transaciao de cada bloco é chamada de Coinbase e € especial: ela
ndo possui nenhum item na entrada, apenas itens na saida. Essa transacdo € criada pelo
minerador, que coloca enderecos sob seu controle na saida da transagc@o, emitindo novas

TE famoso o caso em que meio bilhdo de délares foram jogados no lixo.
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Prefixo | Tipo Descricao

1 Pay-to-Public-Key-Hash (P2PKH) | Utiliza asssinaturas digitais para validar
as transacoes

3 Pay-to-Script-Hash (P2SH) O resultado da execugdo do script
valida ou ndo uma transacao
bcl Segregated Witness (SegWit) Modifica a forma como os dados sdo
armazenados na blockchain.
bclp | Taproot (P2TR) Utiliza assinaturas de Schnorr amplia o

uso smart contract no Bitcoin

Tabela 4.1: Tipos de enderecos Bitcoin

moedas. Este processo existe justamente para remunerar os mineradores pelo trabalho de
manutengdo da Blockchain. Uma outra forma de remuneragdo € paga por cada emissor
de transacdo. Para uma determinada transa¢do, o valor da taxa paga € a diferenca entre a
soma dos valores do UTxOs de entrada e a soma dos UTxOs de saida. Na Figura 4.2 é
apresentado um exemplo onde o usudrio que controla os enderecos bcd e cde decide pagar
BB22 para o endereco xyz. Ao consultar a lista de UTxOs da Blockchain, ele identifica
que a saida de posi¢do 1 da transagdo identificada por 0x1234 e a saida de posi¢do O da
transa¢do 0x234 ndo sdo gastas - UTxOs. O UTxO (0x1234,1) é de B20, que junto com
(0x2345,0) contabilizam B30, suficiente para o pagamento desejado. Uma transagdo é
criada, com referéncias aos UTxOs selecionados na entrada. Como o valor da entrada
excede o valor a ser pago um novo endereco € criado (trc, no exemplo) para receber o
troco. Ainda, podemos observar que B1 ¢ destinado como taxa ao minerador. Antes da
transacdo ser enviada para a rede P2P ela precisa ser assinada por todos os enderecos que
estdo “gastando”, isto é, estdo na entrada. Uma vez que a transacdo 0x3456 for enviada
a rede P2P, suas entradas serdo removidas da lista de UTxOs. A criagdo do endereco de
troco ndo € obrigatdria: ao criar a transacao, o usudrio poderia escolher algum endereco ja
usada para receber o troco. A taxa paga também € de escolha do criador da transacao. Os
valores registrados na Blockchain sdo em Satoshi: uma unidade de Satoshi vale 81073,

Uma consequencia direta do modelo UTxO criado pelo Bitcoin € que o conceito
de saldo € bem diferente do conceito de saldo de uma conta bancaria, ou até mesmo de
algumas outras criptmoedas. O saldo de uma determinada entidade esta distribuido em
diversos enderecos; e o saldo de cada endereco esta distribuido em diversas UTxOs e
precisa ser calculado para ser usado.

Ainda, a identifica¢do dos usudrios por meio de chaves ptblicas da ao Bitcoin uma
de suas principais - e mais mal compreendida - caracteristicas: o pseudo-anonimato. O
Bitcoin - e a maioria das criptomoedas!? - é andnimo pois nio existe nome (nome préprio,
RG, CPF ou outra forma de indentificac@o forte) na Blockchain, mas todas as transacoes
e seus dados estdo explicitos na Blockchain e passiveis de serem analisadas, por isso o
termo pseudo.

As andlises feitas sobre o Bitcoin sdo andlises onde o fluxo de dinheiro estd dispo-

12 Algumas moedas sio chamadas de privacy coins e utilizam mecanismos criptograficos para esconder
de fato as informagdes transitadas na Blockchain.
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Entrada Saida
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?
bcd20 A4-----____
L J 0x3456
\ Entrada Saida
ST | ox1234,1 xyz 22
| 0x23450 trc 7
Lo Assinatura: bed,cde )
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0x2345 It
Entrada Saida L ’
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Figura 4.2: Exemplo de Transacao. O enderec¢o xyz recebe 22 Bitcoins. Como a soma
dos valores das entradas é maior que o valor a ser pago, um endereco (¢rc) é criado
para receber o troco. A diferenca entre a entrada e a saida é a taxa, recolhida pelo
minerador.

nivel de forma explicita na blockchain, mas as entidades participantes destas transagdes
muitas vezes estdo andnimas e, justamente, grande parte do esforco nas andlises € identi-
ficar - ou ao menos produzir inteligéncia - sobre as entidades participantes.

4.2.2. Ecossistema

Somente o entendimento do protocolo Bitcoin ndo € suficiente para a compreensdo do
seu funcionamento no mundo real. Nesta se¢do apresentamos alguns dos componentes
do chamado Ecossistema do Bitcoin especialmente relevantes para anélise forense.

Conforme dito anteriormente, os mineradores desempenham um papel funda-
mental na manutencdo da Blockchain e sdo remunerados por esse servico. Considerando
o protocolo do Bitcoin, pode-se imaginar que cada um dos participantes poderia gastar
algumas horas de sua CPU de uso pessoal para fazer o papel de minerador, concretizando
a frase “uma CPU um voto”. Atualmente este cendrio € impensavel; a mineragdo € execu-
tada por grandes empresas que abandonaram o uso de CPUs e agora usam equipamentos
especificamente projetados'® para executar mineragio de criptomoedas. Os minerado-
res ser organizam em pools, onde um coordenador executa as tarefas de manutengdo da
blockchain propriamente dita e se comunica com os demais participantes que executam
a tarefa de busca pelo nonce. Por isso, os mineradores ndo sdo contabilizados pela sua
quantidade, mas sim pela fracdo do poder computacional que eles possuem.

13Veja, por exemplo, a empresa Bitman.

139


https://doi.org/10.5753/sbc.15101.8

Minicursos do SBSeg 2024. DOI: 10.5753/sbc.15101.8

O consenso obtido pelo mineradores ndo € obrigatoriamente a verdade, mas um
acordo entre a maioria dos participantes. Caso a maioria dos mineradores decida ignorar
o protocolo e, por exemplo, desconsiderar uma determinada transacao, essa pratica sera
aceita e a corretude da Blockchain ficard comprometida, esse ataque hipotético é conhe-
cido como Ataque do 51% [Aponte-Novoa et al. 2021]. Desta forma a centralizacdo que
a organiza¢do em pools de mineradores provoca € contraditéria com a descentraliza¢do
inicialmente proposta e pode comprometer a seguranca do Bitcoin.

Outro ponto critico no processo de mineragdo é que o desvio do protocolo pode
trazer beneficios aos mineradores. Em [Eyal and Sirer 2014] € proposto uma modificacao
no processo de mineragdo, onde o minerador ao minerar o bloco de altura n ndo envia este
bloco para a rede P2P e fica trabalhando sozinho na busca do bloco de altura n+ 1, ob-
tendo vantagem sobre os demais mineradores. Esta abordagem é chamada de Mineracao
Egoista. Alguns métodos de identificacdo desta pratica ja foram propostos e aplicados
na blockchain mas ainda sem comprovagao de que ela ja foi usada na pratica [Li et al.
2020a, Li et al. 2020b].

As exchanges podem ser vistas como casas de cAmbio para criptomoedas: os
seus clientes conseguem fazer depdsitos e saques usando o sistema financeiro tradicional
utilizando moeda corrente do seu pais; e utilizar o sistema das exchanges para compra
e venda de criptomoedas. Usualmente as exchanges possuem vdrias opgdes de cripto-
moedas e os seus usudrios fazem operagdes de compra e venda especulativas. Um dos
objetivos das exchanges € prover facilidades aos seus clientes, que nio precisam saber o
conceito de chave publica e privada para executar operagdes na blockchain, assim, um
cliente pode usar uma interface web para enviar bitcoins do seu endereco para outro. De
acordo com [Team 2024] diversos paises exigem as praticas de Anti Money Laundering
(AML) e Know Your Customer (KYC) que obrigam as exchanges identificar devidamente
os seus clientes com apresentagdo de documentos oficiais, fotos e comprovantes de en-
dereco. Essas priticas permitem que as autoridades legais de um pais possam investigar
pessoas suspeitas de praticarem atividades ilegais'*.

Uma caracteristica importante € que os clientes das exchanges nao possuem bit-
coins de fato: as exchanges mantém a custddia dos bitcoins em enderecos controlados
por elas. Para alguém que observa os enderecos dos clientes na blockchain, constatard que
eles possuem saldo zero a maior parte do tempo. Quando um usudrio de exchange deseja
enviar bitcoins para algum endereco, a exchange faz a transferéncia para o endereco do
cliente e posteriormente faz uma segunda transferéncia para o endereco determinado pelo
cliente. Esse controle feito pela maioria das exchanges sobre os bitcoins dos clientes
causa duas consequéncias importantes:

1. Pegadas na Blockchain: esse padrio de transferéncia dupla e enderecos sem saldo
deixa pegadas na blockchain que podem ajudar na identificacdo de enderecos de
exchanges [Sendin 2018];

2. Risco de perda de bitcoins: como o controle fica centralizado nas exchanges, pro-
blemas técnicos ou md fé podem causar a perda de valores de milhares de clientes

“Em 2019, a Interpol, utilizando de informagdes fornecidas por diversas exchanges prendeu 337 pessoas
em 38 paises por participarem de uma rede de videos pornograficos ilegais
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de forma rdpida e irreversivel. Existem inimeros casos de perdas de bitcoins rela-
cionados a exchanges. Um evento de grande repercussao foi o da exchange MtGox,
que alega ter perdido o equivalente a 480 milhdes de délares com bitcoins roubados,
0 que teria causado a sua faléncia [Ishikawa 2017].

Outro ponto de contato entre o Bitcoin e o sistema financeiro tradicional sdo as
ATMs: algumas empresas disponibilizam maquinas automaticas para sacar dinheiro em
moeda corrente. O processo operacional destas maquinas € bem simples: o usudrio utiliza
um dispositivo qualquer - eg. smart phone - para enviar bitcoins para um endereco infor-
mado via QR Code pela ATM, que ap6s alguns instantes, disponibiliza as cédulas. Estas
facilidades impedem os controles KYC e AML que as exchanges sio obrigadas a im-
plementar, tornando as ATMs um mecanismo alternativo para lavagem de dinheiro [Noll
2023, Hyman 2015].

Os mercados sdao importantes participantes no ecossistema das criptomoedas: um
dos atrativos das criptomoedas € justamente a sua facilidade de uso. A primeira compra
feita com bitcoin foi de duas pizzas e ocorreu no més de Maio de 2010. O compra foi
negociada no férum bitcointalk e B10.000 foram transferidos como pagamento de US$41,
o valor das pizzas e B0.99 foram pagos de taxa.

E normal esperar que os mercados sejam menos regulamentados que as exchanges,
devendo atrair o dinheiro obtido de forma ilegal. Uma presenca relevante nesta categoria
sdo os mercado de produtos ilegais (DNM, do inglés DarkNet Marketplace), que ofere-
cem uma gama variada de produtos ilegais. O acesso as plataformas DNM ¢€ feito de
forma segura, geralmente usando a rede Tor'>. Um exemplo notério de DNM € o Silk
Road [Christin 2012]. Este mercado iniciou as suas atividades em 2011 e movimentou
milhares de doélares em criptomoedas até que em 2013 foi fechado e seu responsavel foi
condenado a prisao perpétua. Além das questdes dbvias de privacidade, a operagdo de um
DNM exige certos cuidados que um mercado tradicional ndo precisa ter: 0os impasses nao
podem ser resolvidos no sistema judicidrio. Existem duas abordagens principais para o
funcionamento dos DNMs:

Custodia O cliente faz o pagamento para 0 DNM, para uma carteira de custodia. Apds
receber o produto o DNM recolhe a sua comissao e o restante do valor € transferido
para o vendedor. Caso o comprador indique que ndo recebeu o produto, o valor é
devolvido para o cliente;

Reputaciio E ficil ver que o sistema de custédia ndo é infalivel, por exemplo, o cliente
pode receber o produto comprado e mesmo assim pedir o dinheiro de volta. Alguns
DNMs operam por um sistema de reputacdo, onde os vendedores sdo avaliados
pelos compradores.

O DNMs sao foco de de atencao na anélise de atividades ilegais e objeto de intensa
pesquisa, pela sua propria natureza ilegal, mas também pelos produtos vendidos, que
podem ser usados em outras atividades ilegais mais danosas, como senhas, malwares ou
até mesmo armas restritas.

Bhttps://www.torproject.org
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A privacidade oferecida pelo pseudo-anonimato do Bitcoin é bem limitada, para
aumentar o anonimato dos participantes, ainda no inicio do uso da criptomoeda, foi de-
senvolvido o conceito de CoinJoin '°: n pessoas interessadas em aumentar a sua priva-
cidade na blockchain se unem para fazer uma transa¢do com n UTxOs e n itens na saida
da transacdo. Com os valores de entrada e saidas iguais e com a ordem de saida sendo uma
permutacdo aleatdria da ordem de entrada, quem observar uma transacdo CoinJoin na
Blockchain ndo vai saber qual UTxO - portanto qual usudrio - estd relacionada com qual
saida, apagando as pegadas que as transacdes normalmente produzem. A Figura 4.3 ilus-
tra um exemplo de transacdo CoinJoin. Os operadores deste tipo de servigo sdo cha-
mados de mixers, que coletam as informacdes dos participantes das transa¢des usando
a rede Tor ou VPN e fazem o embaralhamento. Dois grandes mixers disponiveis sdo o
Wasabi e o Whirlpool, e justamento pelo poder deste tipo de operacdo, o uso de mixer é
ilegal em alguns paises e alvo de interesse de pesquisas [Stiitz et al. 2022, Tironsakkul
et al. 2022].

0x9999

Entrada Saida
“ Endereco 1| | Saida ??
Endereca 2 — = Saida??

Endereco 3 |« _| Saida ??

Endereco 4 ‘-] Saida ??

Assinaturas...
L ssinaturas... |

Figura 4.3: Neste exemplo de transacao CoinJoin destacamos o usuario do
Endereco2 que ao participar de uma transacao do tipo CoinJoin elimina os passos
que normalmente seriam deixados na blockchain. Como a ordem das saidas foi
embaralhada e os valores sao iguais, a observacao da blockchain nao permite saber
quem pagou(ou recebeu) de quem.

Enquanto apostas sdo rigorosamente regulamentadas ou proibidas em muitos pai-
ses, o pseudoanonimato e a inexisténcia de fronteiras do Bitcoin o tornam um meio atra-
ente para operacio de plataformas de apostas. E bem sabido que as apostas sdo utili-
zadas para lavagem de dinheiro. Estudos recentes [Dalal et al. 2021, Ampel et al. 2023]
indicam que as plataformas de apostas sdo usadas para remover o caminho deixados pelas
transacOes, de forma similar ao efeito obtido pelo uso dos mixers.

Apesar de ndo fazer parte do ecossistema do Bitcoin, os resgates relacionados a
ransomware [Dalal et al. , Ampel et al. 2023] sdo relevantes nos estudos de forense
pois esse tipo de malware possui uma relacido de dependéncia das criptomoedas e os seus
enderecos fazem movimentacdes para dificultar a andlise.

Além destes participantes, qualquer pessoa com interesse em investigacdes en-
volvendo criptomoedas deve acompanhar as empresas de Analise de Blockchain. Essas
empresas fazem constantes andlises da blockchain de inimeras criptomoedas, produzindo

16CoinJoin: Bitcoin privacy for the real world
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relatérios; bases de dados que classificam enderecos, entidades e transagdes; software e
APIs de andlise de Blockchain e consultorias para o sistema de justica de diversos paises.
Algumas empresas de destaque nesta drea sdo: Chainalisys, Elliptic, TRM Labs e Arkham
Intelligence. Ainda, a plataforma WalletExplorer implementa um buscador capaz de clas-
sificar um enderego ou transacdo em categorias como exchanges, apostas, mixers entre
outros. O WalletExplorer é amplamente utilizado na andlise de blockchain e citado em
diversos trabalhos académicos. Outra plataforma de interesse ¢ a ChainAbuse que recebe
e classifica atividades ilegais praticadas com criptomoedas.

4.2.3. Pratica

Utilizando a plataforma Blockchain.com € possivel consultar a blockchain da maioria das
criptomoedas utilizando uma interface web amigavel. Utilize esta plataforma para:

P1 Consultar a transac@o da primeira compra feita com Bitcoin.

P2 As transacdes de CoinJoin podem ser mais ou menos complexas, de acordo com
o servico de mixer utilizado. Consulte duas transagdes apontadas com transagdes
de CoinJoin por [Stiitz et al. 2022]: transagdo 1 e transacao 2.

4.3. Obtencao dos Dados

Um passo primordial na andlise forense do Bitcoin € a obtencdo da blockchain propria-
mente dita. A rede de comunicacdo do Bitcoin € uma rede P2P nao permissionada, isto
€, qualquer pessoa com acesso a Internet pode consultar a rede, criar um né local do
Bitcoin ou até mesmo validar as transacdes e minerar novos blocos. Consequentemente,
os dados da Blockchain sdo ptblicos e podem ser obtidos com facilidade. Apesar disso,
temos que considerar que a quantidade de dados é grande e a sua organizagdo pode ser
complexa. Por exemplo, a entrada de uma transa¢io nao contém enderecos, mas referén-
cias a enderecgos de transacgdes anteriores, entdo para interpretar uma transagao e obter os
enderecos de entrada é necessdrio consultar diversas transagdes anteriores. Além disso,
informacdes que estdo fora da blockchain - como por exemplo o valor em dolar de uma
transacdo - muitas vezes precisam ser obtidas de outras fontes. As Se¢des 4.3.1, 4.3.2 ¢
4.3.3 apresentam algumas formas comuns de acessar os dados da Blockchain.

4.3.1. Acesso Direto

Os dados sobre o Bitcoin podem ser obtidos diretamente da sua Blockchain utilizando um
dos varios clientes de Bitcoin disponiveis. Uma vez que o cliente Bitcoin esteja instalado,
¢ possivel acessar qualquer n6 da rede P2P para fazer consultas. Na prética, por questdes
de desempenho é importante rodar um né Bitcoin localmente para que as consultas sejam
resolvidas localmente de forma mais ripida.

O cliente oficial do Bitcoin estd disponivel para diversas plataformas e pode ser
obtido aqui. Ao executar o bindrio bitcoind, o download da blockchain terd inicio. O
processo de download pode demorar alguns dias e consumir algumas centenas de gigaby-
tes: durante o download a consisténcia dos blocos € verificada gerando um nimero alto de
consulta aos dados recém obtidos, assim é altamente recomendavel que o armazenamento
seja feito em SSD.
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Uma vez que o n6 do Bitcoin esteja rodando, a Blockchain podera ser consultada
usando o bindrio bitcoin-cli, distribuido no mesmo pacote, ou por scripts utili-
zando explicitamente RPC. Nas Listagens 4.2 e 4.3 sdo apresentados exemplos de acesso
ao no local, que para afeito de demonstragdo foi iniciado para ser acessado pelo usudrio
forensics comasenha 123456. Em ambas listagens, a tarefa executada é a mesma:
o procedimento getblockhash € invocado com o parametro 5000 ao bitcoind, que
esta aberto na porta TCP 8332. Este, por sua vez, consulta a base de dados e retorna o
codigo hash do bloco solicitado.
yoda@dagobah:~S$bitcoin-cli -rpcuser=forensics -rpcpassword=123456

getblockhash 5000
000000004d78d2a8a93a1d20a24d721268690bebd2b51£7e80657d57e226eef9

Listagem 4.2: Uso do bitcoin-cli para acessar um né local do Bitcoin. Neste exemplo o
codigo hash do bloco de altura 5000 é obtido através do método getblockchash
com o parametro 5000

import requests
import json

headers = {’content-type’: ’'text/plain’}
datastr=’ {"jsonrpc": "1.0", "id": "curltest", "method": "getblockhash",
"params": [5000]1}”
response = requests.post (’http://127.0.0.1:8332/’, headers=headers,
data=datastr, auth=(’forensics’, ’123456"))
r = response.json ()

print (r[’result’])
#000000004d78d2a8a93a1d20a24d721268690bebd2b51f7e80657d57e226eef9

Listagem 4.3: Exemplo de script Python para acessar bitcoind

Ainda, é possivel acessar a Blockchain armazenada localmente de forma direta,
sem a necessidade de consultas ao bitcoind. A biblioteca Bitcoin Blockchain Parser,
desenvolvida em Python, disponibiliza um parser para os dados armazenados. Além de
facilitar alguns aspectos na implementacao, pois oferece classes que encapsulam algumas
complexidades das consultas, esta abordagem é computacionalmente mais eficiente, pois
elimina o overhead do uso do RPC. Na Listagem 4.4 é mostrado um cédigo para calcular
o saldo das carteiras ao final do primeiro ano do Bitcoin. Para determinar o periodo de
um ano € feito uma conta simples de seis blocos por hora, 24 horas por dia e 365 dias por
ano, para analises que exijam maior precisao € possivel usar a propriedade t imestamp
do bloco.

import os
from blockchain_parser.blockchain import Blockchain

PATH = ' /media/ssd/FULLNODE/blocks/’
INDEXPATH = '’ /media/ssd/FULLNODE/blocks/index’

def updateBalance (ad,a,v) :
if a in ad:
ad[a] = ad[a]+v
return
adla]l = v
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def getOutputData (txo,h,i):
o = txo[h] [1i]
return (o.addresses,o.value)

blockchain = Blockchain (os.path.expanduser (PATH) )

for block in blockchain.get_ordered_blocks (os.path.expanduser (INDEXPATH
), end=6x24%x365) :
print ("height=%d block=%s" % (block.height, block.hash))
for tx in block.transactions:
txo[tx.hash] = tx.outputs

1f not tx.is_coinbase():
for 1 in tx.inputs:
(endereco,valor) = getOutputData (txo,1i.
transaction_hash, i.transaction_index)
if len (endereco) ==
updateBalance (a, endereco[0] .address, -valor)

for no, output in enumerate (tx.outputs) :
if (len (output.addresses)==1):
updateBalance (a, output .addresses[0] .address, output.
value)

print (sorted(a.items (), key=lambda item: item[1l],reverse=True) [:10])

Listagem 4.4: Exemplo de uso da biblioteca Bitcoin Blockchain Parser

4.3.2. Navegadores de Blockchain

Os navegadores de blockchain ou block explorers sdo servigos oferecidos por algumas
empresas que visam facilitar o acesso a Blockchain. O acesso pode ser feito usando o
navegador ou por meio de uma API prépria. Muitas vezes as informacdes oferecidas por
estes servigos sdo obtidas de forma mais simples. Por exemplo, para determinar os en-
derecos de entrada de uma transagdo, algumas consultas devem ser feitas para interpretar
os UTxOs. Quando os block explorers sdo utilizados, este tipo de informacao é obtida
diretamente.

Um exemplo de empresa que prové este tipo de informagzo é a Blockchain.com'”

que oferece uma API para acessar os dados da blockchain. Por exemplo, ao acessar a
url https://blockchain.info/latestblock serd obtido informacdes basicas
sobre o ultimo bloco minerado. J4 na Listagem 4.5 € apresentado um exemplo que faz
duas requisicdes ao provedor: a primeira requisi¢ao obtém o c6digo hash do dltimo bloco
minerado, com esta informa¢do uma segunda requisi¢do ¢ feita e as transagdes contidas
no bloco s@o obtidas. Um ponto negativo desta abordagem é que este tipo de servigo é
pago, um mesmo endereco de IP pode fazer apenas algumas poucas consultas por minuto
sem o cadastro na plataforma.

17 A mesma empresa mantém os dominios blockchain.info e blockchain.com e ndo é um site
oficial do Bitcoin.
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import requests
import Jjson

url = 'https://blockchain.info/latestblock’
resp = requests.get (url=url)

data resp.json ()

print (data)

print (data[”hash’])

url2 = ’'https://blockchain.info/rawblock/’+data[’hash’]

» resp = requests.get (url=url2)
3 data

resp.json ()

for tx in data[’tx’']:
print (tx)

Listagem 4.5: Acesso as transacées do ultimo bloco minerado

4.3.3. Dumps

Quase que como uma extensdo dos navegadores de blocos, também existem empresas que
oferecem dumps dos dados da blockchain, muitas vez organizados por data e por tipo de
dado. Por exemplo, a BlockChair disponibiliza os dados organizados em arquivos tipo
TSV'® e acompanhados de informacdes além das existentes na Blockchain, como o valor
em ddlares das movimentacdes. A utilizacdo dos dumps € interessante pois obtém-se os
dados necessarios de forma rdpida, mas sem precisar obter a Blockchain inteira.

4.3.4. Pratica

Como visto na Secdo 4.2 os mineradores desempenham um papel fundamental na manu-
tencdo da Blockchain, estabelecendo a “verdade” por um sistema de votacdo que consi-
dera o poder computacional de cada minerador. Um problema desta abordagem € que a
grosso modo quando a maioria do poder computacional estabelecer um “fato”, ele sera
aceito pelo sistema. Esse comportamento é conhecido como Ataque do 51%. Por exem-
plo, na Figura 4.2, se a maioria com mais da metade do poder computacional concordar
em excluir uma determinada transacdo isso pode ocorrer. Por isso € importante que haja
um distribui¢do do poder computacional entre os mineradores. E possivel inferir com
precisdo o poder computacional dos mineradores observando os blocos minerados: para
uma determinada janela de tempo se um minerador produziu p% dos blocos, ele deve ter
o poder computacional de p% do total dos mineradores.

Os blocos podem ser obtidos de Blockchair e o acesso ao arquivo pode ser feito
com mostrado na Listagem 4.6. Os dados obtidos da Blockchair vém com o campo
guessed_miner que indica o provdvel minerador do bloco. A andlise do poder dos
mineradores deverd indicar que nenhum deles tem mais da metade poder computacional,e
consequentemente, ndo poderd executar o Ataque do 51%. Porém um outro cendrio para
o Ataque do 51% € o conluio entre os mineradores: dois ou mais mineradores se juntam
para obter o controle da rede. O termo Coeficiente de Nakamoto [Milad et al. 2024]

18Tab Separated Values, formato que pode ser lido,por exemplo, pela biblioteca Pandas.
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refere-se o nimero minimo de mineradores que precisam se unir para obter o poder com-
putacional suficiente para controlar a rede. Importante notar que a escolha de um més
para andlise é arbitrdria, dentro do mesmo més € possivel analisar os dados usando uma
janela deslizante e chegar a nimeros um pouco diferentes. A conclusdo final sobres estes
dados exige uma andlise criteriosa.

import pandas as pd
b = pd.read_csv(’blockchair_bitcoin_blocks_20240101.tsv.gz’, sep="\t’)

3 for m in b[’guessed_miner’]:

print (m)

Listagem 4.6: Leitura de um bloco.

Foundry USA Pool
Foundry USA Pool

3 AntPool

N

o

AntPool
AntPool
Foundry USA Pool
Foundry USA Pool
F2Pool
F2Pool
F2Pool
AntPool

» AntPool
3 MaraPool

MaraPool

Listagem 4.7: Lista parcial dos mineradores de 01/01/2024

A Listagem 4.7 apresenta um excerto dos mineradores do dia primeiro de Ja-
neiro de 2024, produzido pela Listagem 4.6. Um olhar criterioso sobre estes dados nos
faz questionar o sistema de “sorteio” do processo de mineracdo: existe muita repeticao
consecutiva de mineradores, levantando a divida se a listagem apresentada € realmente
resultado de um processo estocdstico ou se existe algum evento que faca a mineracao
consecutiva ocorrer com maior frequéncia. De fato a Mineracdo Egoista, quando apli-
cado com sucesso faz com que o minerador produza mais blocos do que o esperado para
o seu poder computacional. A principal evidéncia deixada na Blockchain por este ataque
¢ a existéncia de blocos consecutivos com uma frequéncia maior do que o esperado em
um processo estocdstico.

Desta forma, a busca por evidéncias de Mineracdo Egoista pode ser feita usando
um algoritmo simples, baseado em um Teste de Permutacdo, com o seguinte raciocinio:
0 primeiro passo € contar quantas mineragdes consecutivas o minerador fez em uma de-
terminada janela de blocos da Blockchain. O préximo passo consiste em produzir uma
permutacdo aleatdria sobre esse mesmos dados e contar as mineragdes consecutivas ocor-
ridas neste teste. Cada vez que o numero de mineracgdes consecutivas dos dados originais
¢ maior que o nimero de mineragdes consecutivas dos dados permutados aleatoriamente,
temos um indicio que os dados originais ndo foi produzido por um processo estocastico.
Este processo estd descrito no Algoritmo 1. Esta abordagem tem limitagdes, pois para
termos uma chance de reproduzir a realidade, € necessario dividir a Blockchain em jane-
las - usualmente de um més - incorrendo em testes multiplos [P et al. 2016] que podem
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comprometer os resultados obtidos.

Algoritmo 1 Busca por evidéncias de Minerag¢ao Egoista

1: Input B: uma subsequencia da Blockchain,k: quantidadde de testes; M: identificacdao
do minerador
count <0
¢ < numero de blocos em sequencia de M em B
foric1..kdo
p < permutacgdo aleatdrio sobre B
cp < numero de blocos em sequencia de M in p
if c > cp then
count <— count + 1
end if
end for
:if <2 > (0.95 then
M € Suspeito!
: end if

R e A Gl

—_—
DAl e

P3 E possivel usar a URL https://blockchain.info/rawaddr/SENDERECO para obter
o saldo atualizado de $ENDERECO. Utilize este servico para obter o saldo dos
enderecos do primeiro ano do Bitcoin, obtidos na Listagem 4.4.

P4 Utilizando os dados da BlockChair, determinar o poder computacional dos minera-
dores em Janeiro de 2024.

P5 Com os mesmos dados da prética anterior, determinar o Coeficiente de Nakamoto
em Janeiro de 2024.

P6 Implementar e executar a detec¢do de Mineracdo Egoista (Algoritmo 1) e aplicar
nos dados de Janeiro de 2024.

4.4. Analises Estatisticas

Andlises estatisticas revelam informacdes importante sobre os dados da Blockchain [Xi
et al. 2020,Molitor et al. 2023] fornecendo insights para outras andlises e informagdes que
podem alimentar os modelos de Aprendizado de Maquina. Algumas andlises comumente
feitas sobre os enderegos:

Saldo O saldo de um endereco é claramente um dado de interesse. Com j4 foi menci-
onado anteriormente, o saldo é uma propriedade que precisa ser calculada conta-
bilizando os UTx0Os. Como o saldo varia no tempo, muitas vezes € considerado o
saldo médio, minimo e maximo nas analises;

Tempo de vida Os enderecos podem ter padrdes bem diferentes de uso: alguns podem
ser descartdveis enquanto outros podem ser usado por anos. Essas diferencas podem
ser observadas analisando o tempo de vida de um endereco, isto €, a sua primeira
apari¢do até a sua dltima movimentacdo. A unidade de medida pode ser blocos ou
dias;
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Niamero de Transacoes Um usudrio com preocupacio de privacidade deve usar endere-
cos descartdveis, com uma transacdo de depdsito e outra saque. Ja um cliente de
uma exchange pode fazer diversas movimentagcdes com o mesmo endereco.

Para as transacdes, as seguintes anélises podem ser feitas:

Nimero de Entradas/Saidas As transagdes sdo compostas por uma lista de entrada e
uma lista de saida, os tamanhos destas listas podem indicar o tipo de transa¢do. Por
exemplo, na Figura 4.4 € mostrado uma transacao de 1 para n e um outra de n para n,
este cendrio pode ser uma exchange que mantém os bitcoins sob sua custddia, e deve
criar uma transacao para prover fundos aos enderecos dos clientes e posteriormente,
uma transacdo com um numero grande de entradas e um nimero igual de saidas,
para os clientes efetuarem os seus pagamentos;

Valores Existem vdrias andlises que podem ser feitas nos valores de uma transacdo. As
andlises podem ser feitas para cada item da entrada (ou saida) ou pelo total da
transacdo. Na Secdo 4.4.1 € mostrado como os valores podem ser usados para
detectar um servigco de mixer;

Taxa O valor pago como taxa por cada transa¢cdo também pode ser usado para classificar
as transagdes. E normal que carteiras e exchanges possuem valores default para a
taxa a ser paga, entdo este item pode ser util na classificagdo das transacdes.

O — O

O

—

OO0OO0O0
OCOOO0O0O

_ =

Figura 4.4: Duas transacoOes. A primeira, representada pelo circulo mais a esquerda,
representa um unico enderec¢o fazendo a transferéncia para » enderecos. Na segunda
transacao, cada um dos n enderecos faz uma transferéncia para um outro endereco.

Uma métrica bastante usada em andlises que envolvem dados financeiros é o In-
dice Gini, que mede a desigualdade de um determinado recurso em uma populagdo [Juodis
et al. 2024]. Tal métrica gera valores entre 0 € 1, com valores maiores indicando maior
desigualdade. Para exemplificar o seu uso, os dados de transacdes da exchange brasileira
Mercado Bitcoin e do mixer Wasabi foram obtidos na plataforma WalletExplorer e os va-
lores das transac¢des foram usados para calcular o Indice Gini, os resultados sio mostrados
na Figura 4.5. Como o Indice Gini da exchange é maior que o do mixer, sabemos que esta
exchange tem mais desigualdade nos valores de suas transacoes.

149


https://doi.org/10.5753/sbc.15101.8

Minicursos do SBSeg 2024. DOI: 10.5753/sbc.15101.8

GINI: 0.8746/Mercado Bitcoin 0.4158/Wasabi

100 1 — wasabi .
Mercado Bitcoin -

——- Distribuigdo Igualitaria 7
80

60

40 -

Fragdo da riqueza

20

o 20 40 60 80 100
Fragdo dos enderecos

Figura 4.5: indice Gini das transacdes da exchange MercadoBitcoin e do
mixer Wasabi.

Outra métrica comumente usada € a Lei de Benford [Vi¢i¢ and ToSi¢ 2022], que
analisa a frequéncia do digito mais significativo dos elementos de um conjunto de dados.
Amostras de dados que se desviem dos valores esperados pela Lei de Benford podem
indicar que os seus valores ndo foram obtidos por um processo normal [Benford 1938].
Na Listagem 4.8 € mostrado um script em Python para calcular os valores de acordo com
a Lei de Benford para os ultimos cinco blocos da Blockchain. O resultado do script
¢ mostrado na Figura 4.6 onde também sdo mostrados a frequéncia dos digitos para as
transacoes do mixer Whirlpool.

import json
2 import requests

4 def firstD (i) :

5 i = int (1)

6 while i>=10:
7 i=i/10

8 return i

0 r = requests.get ("https://blockchain.info/latestblock’)
Il resp = r.json()

url = 'https://blockchain.info/rawblock/’

3 1h = resp[’hash’]

15 h=[0]%*9
16 for 1 in range(5):
17 r = requests.get (url+lh)

18 resp = r.json()

19 for 1 in range(l,respl[’n_tx’']):

20 valortx = sum([o[’value’] for o in resp[’'tx’]1[i][’'out’]])
21 h[firstD (valortx)-1] = h[firstD(valortx)-1] +1

2 print (h)

23 1h = resp[’prev_block’]

Listagem 4.8: Obtencdo dos dados dos ultimos 5 blocos para o calculo dos valores da
Lei de Benford.
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Figura 4.6: Lei de Benford. Comparativo da distribui¢cao dos digitos mais significativos
obtidos das transacoes dos ultimos 5 blocos da Blockchain e de um conjunto de
transagcoes do mixer Whirlpool.

4.4.1. Whirlpool

Para ilustrar como as andlises estatisticas podem ser usadas para obter insights sobre os
dados mostraremos uma aplicacio das andlises para o mixer Whirlpool [Schnoering and
Vazirgiannis 2023]. Identificar transacdes do mixer Whirlpool é uma tarefa facil: as tran-
sacOes sempre t€m 5 saidas com os mesmo valor. Na Figura 4.7 é mostrado o nimero de
transacdes de Whirlpool por bloco no ano de 2022. Mesmo sem uma analise estatistica
formal, € possivel perceber que existem bursts de ocorréncias dessas transagdes, e entao,
inferir que elas estdo de alguma forma relacionadas.

A Figura 4.8 ilustra o resultado da andlise de 144 blocos consecutivos, também
do ano de 2022. Esta quantidade de blocos corresponde a aproximadamente um dia de
transacdes. A complexidade e variedade dos subgrafos indicam que alguns usudrios de
mixer fazem reuso da ferramenta, provavelmente objetivando aumentar o anonimato das
transagoes.

Na Figura 4.9 € mostrada a andlise de um dos enderegos pertencentes a uma tran-
sacdo de mixer do blocos analisados. Na figura, observa-se que bclgjdd...z9th dividiu o
seu saldo em 12 transag¢des, sendo 10 delas de mixers. Assim, o controlador do endereco
controla 10 novos enderecos de um conjunto de 50 possiveis.

4.4.2. Pratica

P7 Obter o saldo de todos os enderecos existentes ao final do primeiro ano do Bitcoin.
Consultar a plataforma Blockchain.com para obter a situacdo atual dos enderecos.

P8 Dada uma transagdo, calcular a razdo entre o nimero de entradas e saidas.

P9 Usando o WalletExplorer, obter as transacdes das de algumas exchanges, calcular o
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Figura 4.7: Numero de transacoes identificadas com Whirlpool por bloco. Dos blocos
716599 a 769786, correspondente ao ano de 2022.

Indice Gini de cada uma delas e comparar com a Figura 4.5.

4.5. Analise da Blockchain

Existem algumas andlises especificas para serem aplicadas na Blockchain. A seguir sdo
apresentadas algumas comumente utilizadas.

4.5.1. Heuristica das Entradas Muiltiplas

Umas das mais importantes heuristicas utilizadas na andlise da Blockchain é chamada
justamente “Heuristica Um” ou simplesmente H1, como um referéncia a uma heuris-
tica principal. Ela é uma consequéncia direta do modelo UTxO adotado pelo Bitcoin.
Como visto na Secdo 1 deste trabalho uma transacdo normalmente € composta por diver-
sos UTxOs, comumente de enderegos diferentes. Assim, uma transagdo € composta por
diversos enderecos diferentes de entrada que precisam ser assinados por diversas chaves
privadas diferentes. Considerando que o processo de assinatura deve ser feito em um
ambiente seguro, ¢ bem razodvel inferir que uma mesma entidade controla todos os ende-
recos de entrada de uma transagdo. Utilizando esta heuristica no exemplo da Figura 4.2
podemos concluir que bed e cde sdo controlados pela mesma entidade. A propriedade de
unir transac¢des pela H1 € transitiva: se uma 7x1 tem ao menos um endereco em comum
com uma ¢x2 e tx2 tem ao menos um endereco em comum com ¢x3, os enderecos de en-
trada de tx1,tx2 e tx3 pertencem a mesma entidade. Observe que H1 ndo se aplica sobre
os enderecos de saida: em uma unica transacdo o usudrio pode fazer pagamentos para
entidades diferentes.

A aplicacdo da H1 é comumente chamada de clusteriza¢do: um cluster de ende-
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Figura 4.8: Componentes conexas de tamanho maior que trés das transacées de
Whirlpool. Os vértices correspondem a transacées no periodo escolhido. As arestas
indicam a existéncia de pagamento entre os enderecos das transacées.

recos ¢ um conjunto de enderecos controlados pela mesma entidade. Esse € um passo
importante da andlise forense, por exemplo, se um endereco do cluster estd envolvido
em atividades ilegais e um outro endereco fez compras em um marketplace com entrega,
existe a possibilidade desta pessoa ser identificada pelas autoridades.

A clusterizacdo H1 ndo deve ser confundida com o mesmo termo comumente
usado em Aprendizado de Mdquina. Uma implementacdo do H1 € apresentada no Algo-
ritmo 2.

Algoritmo 2 Clusteriza¢ao usando H1

1: Input TX.inputs: Lista de enderecos de entradas de uma lista de transacdes
2: Clusters <— 0

3: for enderecos € Tx.inputs do

4 for c € Clusters do

5: if enderecos N ¢ # (0 then
6: enderecos < enderecos U c
7 Remove c de Clusters

8

9

end if
end for
10: Insere enderecos em Clusters
11: end for

12: return Clusters

A HI1 € amplamente usada na andlise de Blockchain e é tida como um método
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bclgjdd...zotl

bclg8pt...q2py

Figura 4.9: Grafo da vizinhanga do endereco bclg8pt...q2py. Vértices em azul indicam
que os enderecos fazem parte da entrada de uma transacao de mixer, e em vermelho,
saida. Arestas e vértices omitidos para melhor visualizacao.

“a prova de erros” [Xi et al. , Harrigan and Fretter 2017], mas existem pelo menos dois
cendrios onde o seu uso pode produzir erros:

Transacoes CoinJoin Este tipo de transacdes permite aos usudrios deliberadamente
usarem servicos de mixers para “juntar” transacoes, invalidando a H1 [Schnoering
and Vazirgiannis 2023];

Exchanges Em geral quando alguém possui criptomoedas em exchanges a chave pri-
vada dessas criptomoedas estd sob o cuidado da exchange. E comum que a ex-
change junte diversas transacdes de vdrios clientes antes de enviar para a rede P2P.
Este € um cendrio onde a falha da heuristica H1 pode trazer uma informacao di-
ferente: o cluster formado pelo H1 pode ser considerado a mesma entidade: a ex-
change, e essa entidade é formada por diversas subentidades, os clientes.

As informagdes produzidas pelo uso da H1 sdo muito importantes no processo de
andlise forense: saber que um determinado individuo controla diversos enderecos pode
ser usado para determinar sua localizacdo geografica e, determinar que uma carteira €
controlada por uma exchange pode fornecer informacdes precisas sobre a pessoa e, even-
tualmente, até o confisco dos bitcoins.

4.5.2. Heuristica do Troco

Em geral, as transagdes exigem o uso do endereco de troco, que € controlado pela mesma
entidade da entrada da transagao.

A Heuristica do Troco - ou simplesmente H2 - também € usada para clusterizar
enderecos. A H2 ndo € tdo precisa quanto a H1, carteiras diferentes podem implementar
o endereco de troco de formas diferentes, tornando a classificacio da H2 um pouco mais
complexa e imprecisa. Em geral, para classificar o endereco trc¢ de uma transacao 7x
como endereco de troco, as seguintes caracteristicas serdo consideradas [Xi et al. ,Zhang
et al. 2020, Ermilov et al. 2017, Meiklejohn et al. 2013]:
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* A transagdo Tx ndo deve ser uma transagdo do tipo Coinbase;
* E a primeira apari¢do de trc;

* trc é o unico endereco de primeira aparicao;

O valor pago para trc € menor que a menor UTxO.

4.5.3. Dust

A técnica do Dust (ou poeira, em portugués) € um método ativo do uso do H1 [Loporchio
2023] que visa comprometer o pseudo-anonimato das criptomoedas baseadas em UTxO.
Esta técnica consiste em transferir pequenas quantidades de bitcoins - dai 0 nome dust
- para um quantidade grande de enderecos. Espera-se que as carteiras produzam uma
transacdo que “recolha” as pequenas quantidades de bitcoins dos enderegos controlados
por ela em um unico endereco. Este processo remove vdrias UTxOs, simplificando o
processo de novas transacdes. Como a transacao criada possui varias entradas quando a
H1 ¢ aplicada, serd revelado quais carteiras fazem parte do mesmo cluster.

4.5.4. Identificacao de DNMs

Os DNMs sdo preocupagdes constantes nas andlises feitas buscando atividades ilicitas.
Virios trabalhos abordam o problema de identificar atividades relacionadas a DNM, mui-
tos deles usando Aprendizado de Maquina [dos Reis et al. 2023,Kanemura et al. 2019,Hi-
ramoto and Tsuchiya 2020]. Aqui, destacamos duas heuristicas simples que podem ser
usadas na busca por atividades relacionadas a DNMs:

Transacoes de Custédia Em [Hiramoto and Tsuchiya 2020], € apontado que alguns DNMs
mantém sob sua custddia o pagamento feito pelos compradores, repassando o valor
para os vendedores apds o comprador informar que recebeu o produto.

Valor Conhecido Segundo [Dolejska et al. 2023] € possivel fazer um web scrapping
nas plataformas de alguns DNMs e detectar o momento e o valor das vendas de
certos produtos. Usando esta informacdo é possivel procurar na blockchain por
suspeitos.

4.5.5. Pratica

P10 Aplicar a clusterizagdo H1 nas transacdes do primeiro ano do Bitcoin. Apds a
obtencdo dos clusters, calcular o saldo de cada um deles.

P11 Desenvolver uma funcdo para selecionar os enderecos de custodia em uma janela
de tempo. Vocé pode considerar que o endereco de custodia tem apenas duas tran-
sacoes e a transagdo de pagamento possui uma ou duas saidas, o vendedor e, possi-
velmente, um outro endereco para o DNMs receber a sua comiss@ao. Em um fracao
destas carteiras, € possivel que o valor seja reembolsado para o comprador.

P12 Desenvolver uma fungao para selecionar as transagdes de uma janela de tempo que
estdo dentro de uma faixa de valores.
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P13 Desenvolver uma func¢do para identificar candidatos a enderecos de troco de acordo
com Secao 4.5.2

P14 De acordo com [Schnoering and Vazirgiannis 2023], transa¢des candidatas de CoinJoin do
mixer Whirpool podem ser encontradas com uma heuristica bem simples: transa-
¢Oes com 5 entradas; e 5 saidas com os mesmos valores. Implemente um algoritmo
para encontrar estas transacgoes.

4.6. OSINT

A Open Source Intelligence (OSINT) surgiu no inicio da Segunda Guerra Mundial, mar-
cada pelo estabelecimento do Servigo de Monitoramento da BBC na Gra-Bretanha em
1939 e do Servigo de Monitoramento de Emissdes Estrangeiras (FBMS) em 1941 nos Es-
tados Unidos. A origem da expressdo “Open Source Intelligence” e do acronimo OSINT
na literatura ocorreu em um artigo de Robert Steele escrito em 1990 [Steele 1990, Block
2023]. De maneira proeminente, uma edi¢ao especial do American Intelligence Journal
em 1993 foi inteiramente dedicada a inteligéncia de fontes abertas e reuniu os artigos
apresentados durante a primeira conferéncia sobre inteligéncia de fontes abertas realizada
em 1992 [Block 2023].

A OSINT representa a abordagem mais elementar na obtencao de informagdes,
caracterizando-se pela coleta de dados a partir de fontes abertas, como internet, transmis-
soes, documentos, entre outros, para processamento posterior. Ao empregar informacoes
acessiveis publicamente, hd beneficios como a obten¢do em tempo real e a facilidade
de acesso aos dados, além de ser um método de coleta de informagdes de custo mais
baixo [Hwang et al. 2022]. Um exemplo da estrutura bdsica da OSINT € mostrado na
Figura 4.10.

No contexto das empresas, o conhecimento representa uma forma de poder. As
organizacOes fazem uso de fontes de OSINT para explorar novos mercados, vigiar as
atividades dos concorrentes, planejar estratégias de marketing e antecipar eventos que
possam impactar as operagdes presentes € o crescimento futuro. Anteriormente, 0 acesso
as fontes de OSINT estava restrito a grandes corporacdes com orgamentos substanciais
para inteligéncia. Contudo, nos dias de hoje, devido a difusdo generalizada da Internet,
até mesmo pequenas empresas com recursos financeiros limitados podem empregar fontes
de OSINT e integrar as informagdes obtidas em seus planos de negdcios [Hwang et al.
2022].

Contrastando com os usos benéficos mencionados, as fontes de OSINT também
podem ser exploradas de maneiras prejudiciais, por exemplo organizagdes terroristas po-
dem empregar essas fontes para planejar ataques. Elas podem coletar informacgdes sobre
o alvo, analisar plataformas de midia social para recrutar mais membros, obter informa-
coes militares inadvertidamente divulgadas pelo governo (como métodos de fabricagdo de
explosivos) e utilizar diversos canais de midia para disseminar propaganda globalmente.
Adicionalmente, os dados obtidos por meio de OSINT podem servir como base para a
pratica de diversos crimes cibernéticos [Hwang et al. 2022].
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Figura 4.10: Estrutura da OSINT.

4.6.1. Aplicacao em investigacoes digitais

Com o advento da Internet, diversos setores da economia comegaram a explorar os recur-
sos € as vantagens proporcionadas por essa tecnologia. Surgiram, por exemplo, diversos
sites de comércio eletronico e aplicativos bancarios, o que possibilitou que os usudrios
realizassem transagdes online. Além disso, as plataformas de midia social surgiram como
ferramentas estratégicas importantes para as organizacdes divulgarem produtos, servicos
e facilitar a comunica¢do com funciondrios e clientes [Yeboah-Ofori and Brimicombe
2018].

Pé4ginas do Facebook e feeds do Instagram e Twitter sdo explorados para fins de
inteligéncia empresarial. Isso se deve pelo fato de que as corporagdes necessitam de uma
capacidade de inteligéncia crescente para serem competitivas, pois precisam antecipar e
reagir as mudangas que ocorrem no contexto em que operam. Por essa razdo, as redes so-
ciais se mostram como uma fonte rica de informacdes produzidas por usudrios e empresas
de todo o mundo [Costa et al. 2012].

No contexto das criptomoedas, uma das principais razdes para o aumento da lite-
ratura sobre o tema ¢ a disponibilidade de dados, uma vez que séries histdricas extensas
de precos sao gratuitas e faceis de baixar de fontes de dados muito diversas, como sites
de classificagdo de moedas e empresas especializadas em moedas digitais [Vidal-Tomas
2022]. Consequentemente, formuladores de politicas, investidores e académicos podem
analisar criptomoedas sem quaisquer limitacdes em relagdo aos dados. Como exemplo,
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pode-se citar diversos sites que apresentam informagdes sobre transagdes de criptomoedas
como o blockchain.com, etherscan.io, Wallet Explorer, dentre outros.

Portanto, a ampla disponibilidade de dados na internet desempenha um papel fun-
damental na aplicacdo da OSINT nas investigagdes digitais. O facil acesso a extensas
fontes de informagdes online, incluindo transa¢des em Blockchain, féruns especializa-
dos e redes sociais, oferece aos investigadores uma base robusta para coleta e andlise
de dados. Essa riqueza de dados permite a identificacdo de padrdes de comportamento,
rastreamento de transacdes financeiras e a criacao de perfis detalhados de individuos ou
entidades envolvidas em atividades suspeitas com criptomoedas. A OSINT, aproveitando
essa abundancia de informagdes acessiveis publicamente, torna-se uma ferramenta vali-
osa na desmistificacdo de operacodes ilicitas envolvendo ativos digitais, contribuindo assim
para a eficdcia das investigagdes digitais nesse cendrio em constante evolugao.

4.6.2. Eticae privacidade em OSINT

A integridade na prética de OSINT ¢€ intrinsecamente ligada tanto a legalidade e con-
formidade quanto ao uso responsavel. O respeito pelas leis e regulamentacdes locais e
internacionais € crucial para assegurar que a coleta e andlise de dados ocorram dentro
de parametros éticos e legais. Isso inclui a consideracdo de normas de privacidade, pro-
tecdo de dados e quaisquer restrigdes especificas aplicaveis ao contexto da investigacao.
Paralelamente, o uso responsdvel € essencial para garantir que as informagdes obtidas se-
jam interpretadas, divulgadas e aplicadas de maneira ética. Envolve a ponderacio sobre
as possiveis consequéncias das acdes, a minimizagdo de danos potenciais € a busca por
uma disseminac¢do equitativa e justa das informacdes. Juntos, o compromisso com a le-
galidade e conformidade, aliado ao uso responsavel, forma a base ética necessdria para
uma prética de OSINT que respeita tanto os parametros legais quanto os principios éticos
fundamentais [Bohm and Lolagar 2021].

A verificacdo de fontes € um principio essencial na pratica de OSINT, destacando
a importancia de confirmar a credibilidade e autenticidade das fontes de informacdo. Os
profissionais de OSINT devem adotar métodos robustos para garantir a confiabilidade dos
dados coletados, evitando o uso e a disseminagao de informagdes falsas ou nao verifica-
das [Tabatabaei and Wells 2016]. Paralelamente, a prote¢do da privacidade emerge como
um imperativo ético, com a necessidade de salvaguardar os dados pessoais dos individuos
investigados. Ao coletar e analisar informagdes, € crucial adotar préticas que evitem a di-
vulgac¢do indevida de dados sensiveis e respeitem as normas de privacidade estabelecidas.
A combinacdo eficaz desses dois principios contribui para a credibilidade das investiga-
coes de OSINT, assegurando a precisao e a integridade das informag¢des, a0 mesmo tempo
que protege os direitos fundamentais de privacidade das partes envolvidas [Bean 2011].

4.6.3. Trabalhos desenvolvidos por empresas

Diversas empresas e grupos especializados oferecem servicos de andlise forense de crip-
toativos, como o Bitcoin. Exemplos de empresas desse ramo sdo a Chainalysis, Cipher-
Trace, Elliptic, Coinfirm, dentre outras. Esse empenho em fornecer servigos de seguranca
se justifica pelo fato de que hd um nimero cada vez mais crescente de atividades crimi-
nosas envolvendo criptomoedas. Além disso, a movimentacao financeira nas Blockchains
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cresce a cada ano. De acordo com o relatdrio sobre crimes criptogréficos e lavagem de
dinheiro da CipherTrace, no final do terceiro trimestre de 2022, o valor total de mercado
de todos os ativos criptograficos, incluindo stablecoins e tokens, era de aproximadamente
USS$ 1,1 trilhdo [CipherTrace 2023a].

A Chainalysis atua em conjunto com orgdos reguladores e empresas do setor
de criptomoedas para fornecer informagdes cruciais na prevencao de crimes financeiros,
como lavagem de dinheiro, fraudes, dentre outros. A empresa ja colaborou com autorida-
des em varios casos, incluindo os que envolvem o mercado da Silk Road!? [Chainalysis
2020]. Uma das solucdes oferecidas aos clientes é o “Chainalysis Reactor”. Segundo
a empresa, a ferramenta de investigacdo conecta transagdes de criptomoedas a entida-
des do mundo real, examina atividades criminosas, como o movimento de fundos rouba-
dos, bem como atividades legitimas, como empréstimos instantaneos e transferéncias de
NFTs [Chainalysis 2023]. O software pode ser visto na Figura 4.11.

2 reocor

2 : 9 Fier
silk Road 2 EpiEs s
17V4G... 1LV » : * 3

Figura 4.11: Chainalysis Reactor

Assim como a Chainalysis, a CipherTrace também oferece diversas solucdes de
forense que utilizam algoritmos de inteligéncia artificial. Uma delas é o Inpector, cuja
finalidade € vincular enderecos criptograficos a organizagdes do mundo real, entidades
sancionadas, enderecos IP e eventos. E possivel acompanhar os histéricos transacionais
completos e hd um explorador grifico que facilita o acompanhamento do dinheiro, além
de recursos integrados de gerenciamento de casos que potencializam a investigagao co-
laborativa [CipherTrace 2023b]. Uma visao geral de da ferramenta é mostrada na Figura
4.12.

A Elliptic € proprietédria do Investigator. O software utiliza técnicas avangadas de
aprendizado de médquina para a identificacao de atividades ilicitas. A ferramenta disponi-
bilizada pela empresa utiliza andlise de dados e aprendizado de maquina para identificar

190 SilkRoad foi um marketplace, ativo entre 2011 e 2013, com foco em produtos e servicos ilegais.
Criada por Ross Ulbricht, a Silk Road permitia transa¢des anénimas com Bitcoin e outras criptomoedas,
facilitando a compra e venda de produtos ilegais, incluindo drogas, armas e documentos falsificados [Traut-
man 2014].
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Figura 4.13: Elliptic Investigator

transacgdes suspeitas e rastrear fundos. Segundo a Elliptic 2023, € possivel conduzir in-
vestigacoes com um Unico clique em blockchains e ativos com facilidade. Além disso,
pode-se visualizar instantaneamente o fluxo de fundos criptograficos através de carteiras,
entidades e transacOes para encontrar rapidamente evidéncias significativas e reduzir o
tempo e os recursos necessarios para encerrar casos. Uma tela de exemplo do Investigator
€ mostrada na Figura 4.13.

O Wallet Explorer, embora ndo tenha desenvolvido uma ferramenta especifica de
forense, desempenha um papel crucial no ecossistema de criptomoedas ao manter infor-
macoes abrangentes sobre o tema. Um dos pontos positivos do site € a classificacio de
carteiras de criptomoedas. Sua capacidade de categorizar e organizar diferentes tipos
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de carteiras contribui para a compreensao e facilita andlises mais aprofundadas sobre o
comportamento das transa¢des e a dindmica do mercado de criptoativos [Torrez 2023].

Embora ndo seja um empresa propriamente dita, ainda pode-se citar o Wallet Ex-
plorer. Esta é uma plataforma que fornece um servico de classificagdo de carteiras de
Bitcoin. Ao inserir um endereco na search engine, a plataforma classifica o endereco em
vérias categorias possiveis, como apostas, servicos de mixer’’ e exchanges®'. O Wallet
Explorer pode ser considerado um “padrdo ouro” na classificacdo de enderecos de Bit-

coin, sendo amplamente adotada em diversos trabalhos académicos??.

Essas empresas desempenham um papel fundamental no fornecimento de ferra-
mentas e tecnologias para andlise forense de criptomoedas, apoiando agéncias governa-
mentais, empresas e reguladores na aplicacao de regulamentos e na prevenc¢do de ativida-
des ilegais no espaco das criptomoedas. Porém, a principal desvantagem de ferramentas
de cddigo fechado € a falta de transparéncia e visibilidade do cédigo-fonte. Por serem
proprietdrias e as empresas nao disponibilizarem seu cédigo para o publico, os usudrios
nao podem examinar, modificar ou verificar como a ferramenta opera internamente. Isso
pode resultar em dependéncia de fornecedor e falta de personalizacdo para atender as
necessidades especificas dos usudrios, o que justifica a criagdo de uma ferramenta Open
Source.

4.6.4. Caso do Farao dos Bitcoins

O “Farad dos Bitcoins” é um empresdrio acusado de promover piramides financeiras
usando Bitcoin. Uma busca pelo termo “Faradé dos Bitcoins” nos leva a pagina Carteira
usada pelo Faraé dos Bitcoin € revelada que contém nove enderegos que foram obtidos
pelos investigadores. Na Listagem 4.9 os enderecos de entradas das transacdes executas
pelos enderecos contidos na lista farao sao obtidos e salvos. Usando a HI € possivel
fazer uma andlise sobre estes enderecos e obter mais informacdes sobre eles. O endereco
1JawW...xkwo participa de 263 transagdes e formou um cluster de tamanho 6287. Difi-
cilmente todos estes enderecos pertencem a mesma pessoa. Uma busca pelo endereco no
WalletExplorer indica que existem transagdes destes endereco com um servigo de mixer,
que justifica o tamanho do cluster. Conforme pode ser observado na Tabela 4.2 a plicacao
do H1 nos demais enderecos produzem trés novos enderegos:

* bclqz30fyctnylenx584w483ekxd9tydsOThT pyexq;
* bclgp2nx27 jInSTvadcwSS5kmpu34h30s6plzylkmtx;

* bclqbpS5pnTl9n0vsdvarcSvet3zsOh fhylwhQ f gm35

20Servico que mistura transagdes de multiplos usudrios, aumentando a privacidade ao tornar dificil ras-
trear a origem especifica dos fundos na Blockchain. Ele promove o anonimato ao embaralhar as transagdes,
protegendo a identidade e preservando a fungibilidade das criptomoedas [Wu et al. 2021a].

21Uma exchange de criptomoedas é um mercado onde os usudrios podem comprar e vender criptomoedas.
Muitas delas oferecem apenas servigos de negociagdo entre criptomoedas, enquanto algumas possibilitam
transacdes entre moedas fiducidrias (por exemplo, Délar Americano ou Euro) e criptomoedas [Xia et al.
2020].

22Uma busca no Google Scholar indica uma extensa lista de trabalhos académicos que referenciam a
ferramenta.

161


https://doi.org/10.5753/sbc.15101.8

Minicursos do SBSeg 2024. DOI: 10.5753/sbc.15101.8

Endereco Cluster
1Jaw...xkwo -
bclqlu...atak | bclqlu...atak

bclqgt...y95w | bclqt...y95w

bclg8...mq3d | bclg8...mq3d,bclqgn...0clv
bclqq...w85t | bclqq...w85t,bclq6...qm35
bclgn...Oclv bclgn...0clv,bc1g8...mq3d
bclqu...mynm | bclqu...mynm,bclge...zull,bclqz...yexq
bclgn...9acq | bclgn...9acq, belqp...kmtx

bclge...zull bclge...zull,bclqu...mynm,bclqz...yexq

Tabela 4.2: Resultado da aplicagao do H1 em cada um dos nove enderegos do Faraé do
Bitcoin. Na primeira linha o cluster é composto por 6287 enderecos, que foram
omitidos. Em destaque os enderecos obtidos pela heuristica(Enderecos apresentados
de forma compactada).

, que podemos afirmar com muita certeza também sao controlados pelo Faraé dos Bitcoins
e devem sofrer o mesmo processo de investigacdo dos demais enderecos.

Na Figura 4.14 € mostrado as transacdes envolvendo os enderecos controlados
pelo Fara6 (em azul, sem o endereco 1JawW...xkwo). Em verde os enderecos que fizeram
pagamentos e em vermelho os enderecos que receberam pagamentos.

bclg.gm35
bclg,.syk5

e

3ef JomaB_——

e =\

341b_tFQ8

bclggatak bclggzw9
3MsR, mffi & — q.qzw

&///
3Dgp. . mMuQ

Figura 4.14: Transag¢oes envolvendo os endere¢os do Fara6 dos Bitcoins. Em azul os
enderecos controlados pelo Fara6 dos Bitcoins. Em verde os enderecos que fizeram
pagamento e em vermelho os enderecos que receberam pagamentos.
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I import Jjson

2 import requests
3 import pickle

4 import time

¢ farao = [/1JawWES56G5NmnB5iuYbFikbdETs88Fxkwo’,
7 "beclgluuy04mijxgj8ycd44lgnez8emld4pwulvukfatak’,
8 "bclgt7jjpgdfvghtgkadlnuhzzem2tateg7mmOy95w’ ,
9 "bclg8kmtzcO0ad43wlcjrzwzwgsa9frxaseyzcgomg3d’,
10 "beclgggjmxevtn3cyg8cvxfg/yykéa/n3zudt4hw85t’
1 "bclgn9%k6s0lyxgwbmdndta3780md23z9%kmu4980clv’

~

~

12 "beclqudt jékcusrncvm7wmO6n2mgg0jt£g26vk9mynm’ ,
13 "bclgnanyweuswagm9sz3d93ag0vrc69mpgd4v40g9acqy’,
14 "bclgehzj8sul j3plzuarzzmdm77d6rd8chvcbhzull’ ]
15

16 tocluster = {}

17 for £ in farao:

19 url = "https://blockchain.info/rawaddr/{}"
20 resp = requests.get (url=url.format (f))
21 data = resp.json()

23 tocluster[f] = []

24 for tx in data[’txs’]:

25 temp = [ i[’prev_out’][’"addr’] for i in tx[’inputs’]]
26 if £ in temp:

27 tocluster[f].append (temp)

29 n_tx =data[’'n_tx’]
30 done = len(data[’txs’])

32 while (done<n_tx):

3 url = "https://blockchain.info/rawaddr/{}?offset={}"
34 resp =requests.get (url=url.format (£, done))

35 data = resp.json()

36 for tx in data[’txs’]:

37 temp = [ i[’prev_out’][’addr’] for i in tx[’inputs’]]
38 if £ in temp:

39 tocluster[f].append (temp)

40 done += len(data[’txs’])

41 time.sleep (5)

42

43 time.sleep (5)

45 with open (’txsFarao.pkl’, 'wb’) as sf:
46 pickle.dump (tocluster, sf)

Listagem 4.9: Obtencao dos enderecos de entradas das transacoes

4.7. Aprendizado de Maquina

O Aprendizado de Maquina (AM) € um campo da Inteligéncia Artificial que se concentra
no desenvolvimento de algoritmos capazes de aprender a partir de dados e tomar decisdes
baseadas em padrdes identificados. Esses algoritmos sao projetados para melhorar seu
desempenho ao longo do tempo, sem a necessidade de programacdo explicita para cada
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tarefa [Mahesh 2020]. No contexto das criptomoedas, o uso de AM tem se mostrado
particularmente promissor, fornecendo ferramentas poderosas para a andlise de grandes
volumes de dados gerados pela blockchain e auxiliando, por exemplo, na deteccdo de
atividades ilicitas [Weber et al. 2019] e previsdo de pregos [Phaladisailoed and Numnonda
2018].

Existem duas abordagens principais: o aprendizado supervisionado e o ndo su-
pervisionado. No aprendizado supervisionado, o algoritmo ¢é treinado com um conjunto
de dados rotulados, onde as entradas sdo mapeadas para as saidas corretas. O objetivo é
que o modelo aprenda a generalizar a partir desses exemplos para prever corretamente a
saida para novos dados ndo rotulados [Singh et al. 2016]. J& no aprendizado ndo super-
visionado, o modelo € aplicado a um conjunto de dados sem rétulos, com o objetivo de
descobrir estruturas ocultas, como grupos ou padrdes, que ndo eram previamente conhe-
cidos [Khanum et al. 2015]. Ambas as abordagens sdo amplamente utilizadas no estudo
e na aplicacdo de AM em criptomoedas, cada uma oferecendo vantagens para diferentes
tipos de problemas.

Os exemplos discutidos neste texto sdo didaticos e aplicados ao contexto das crip-
tomoedas, destacando como o AM pode ser utilizado para resolver problemas especificos,
como a detec¢do de transacoes ilicitas. Embora o campo de AM aplicado as criptomoe-
das seja relativamente recente, ja existe uma vasta literatura académica e uma crescente
base de pesquisa que explora este tema. Estudos recentes t€m demonstrado o potencial
dessas técnicas para enfrentar desafios complexos e, a0 mesmo tempo, promover avancos
significativos nas investigacdes forenses realizadas.

4.7.1. Aplicacao de algoritmo nao-supervisionado

Existem diversos algoritmos de aprendizado de méaquina ndo supervisionado, cada um
projetado para identificar padrdes ou estruturas nos dados sem a necessidade de rotulos
predefinidos. Alguns dos principais algoritmos incluem a Andlise de Componentes Prin-
cipais (PCA), utilizada para redu¢do de dimensionalidade [Shah et al. 2021]; o DBSCAN
(Density-Based Spatial Clustering of Applications with Noise), que identifica clusters ba-
seado na densidade dos dados [Dokuz et al. 2020]. Entre esses, o K-means se destaca
por sua popularidade e eficiéncia, particionando os dados em k clusters distintos, minimi-
zando a variabilidade interna de cada grupo e facilitando a descoberta de padrdes inerentes
aos dados [Wang et al. 2018].

O K-means é um dos algoritmos de clustering mais amplamente utilizados no
aprendizado de médquina, devido a sua simplicidade e eficiéncia. O objetivo principal do
K-means € particionar um conjunto de dados em k grupos distintos (clusters), de modo que
os objetos dentro de um mesmo cluster sejam mais semelhantes entre si do que aos objetos
em outros clusters. Essa semelhanca é geralmente medida pela distancia euclidiana entre
os pontos de dados [Chong et al. 2021].

O algoritmo K-means comega com a selecao de k centros (ou centrdides) iniciais,
que podem ser escolhidos de maneira aleatdria ou baseados em uma estratégia especifica
[Hamerly and Elkan 2003]. A seguir, o algoritmo realiza as seguintes etapas iterativas:

* Atribuicao de clusters: Cada ponto de dado € atribuido ao cluster cujo centréide
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¢ o mais préximo, com base na distancia euclidiana. Essa etapa cria k clusters
iniciais.

* Recalcular os centréides: Apds a atribuicdo inicial, o centréide de cada cluster é
recalculado como a média de todos os pontos de dados pertencentes a esse cluster.

* Repeticao: As etapas de atribui¢do e recalculagdo sdo repetidas até que os centrdi-
des ndo se movam significativamente, ou até que um nimero méaximo de iteragdes
seja atingido. Esse processo de repeticdao garante que os clusters se ajustem gradu-
almente até atingir uma configuracdo estavel.

Para demonstrar o uso do K-means foi escolhido o problema de classificar as
transacOes do mixer Wasabi [Adam Ficsor et al. 2021], para tal, foram utilizadas as
seguintes caracteristicas definidas em [Stiitz et al. 2022]:

Valores Unicos de Saida O processo de mixing, que esconde a relagdo de origem e des-
tino dos valores, s6 tem efeito se houverem valores repetidos;

Razao entre entrada e saida O CoinJoin do Wasabi une n entidades, e cada entidade
deve produzir duas saidas: uma do mixer e outra de troco. Ainda uma udltima saida
para remuneracao do operador do mixer. Assim para n entradas espera-se 2n + 1
saidas;

Reuso de entrada O reuso de enderecos de entrada aponta uma falta de preocupacgdo
com privacidade;

SegWit O servico de mixer usa enderecos do tipo SegWit.

Utilizando o dataset disponibilizado em [Wu et al. 2021b], foram obtidas 100
transacoes aleatdrias do conjunto com o label Wasabi. Outras 100 transacdes aleatorias
foram obtidas da Blockchain, respeitando o mesmo intervalo de tempo das transagdes
Wasabi obtidas. Como resultado, foi obtido um conjunto de 200 transacgdes, sendo 100
transacdes Wasabi e 100 transacdes nao-Wasabi. Na Figura 4.15 € mostrado o resultado
da clusteriza¢do do conjunto testado usando o método KMeans da biblioteca Scikit
Learn.

4.7.2. Aplicacao de algoritmo supervisionado

Existem diversos algoritmos de aprendizado de médquina supervisionado, cada um com
caracteristicas e aplicagdes especificas para prever resultados com base em dados rotu-
lados. Alguns dos algoritmos mais comuns incluem o Support Vector Machine (SVM),
que busca maximizar a margem entre diferentes classes [Auti et al. 2022]; o Regressao
Logistica, frequentemente utilizado para problemas de classificacio binéria [Andi 2021].
Entre esses, a Arvore de Decisdo se destaca por sua simplicidade e interpretabilidade,
criando um modelo em forma de 4rvore onde cada decisdo € baseada em regras logicas

"se-entdo", facilitando a compreensao e a aplica¢do em diversos contextos [Rathan et al.
2019].
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Figura 4.15: Resultado da aplicacao do algoritmo K-means em transa¢oes. Em azul, as
transa¢coes Wasabi e em amarelo as transagcoes nao-Wasabi.

Uma érvore de decisdo € uma estrutura hierdrquica utilizada para tomar decisoes
ou fazer previsdes com base em dados. Ela se assemelha a uma arvore invertida, onde
cada né interno representa uma caracteristica ou atributo do conjunto de dados, cada aresta
representa uma regra de decisdo, e cada n6 folha representa o resultado final ou a classe
predita. O processo de tomada de decisdo segue um caminho da raiz até uma folha, com
base nas respostas as regras estabelecidas em cada n6 [Somvanshi et al. 2016].

Para construir uma arvore de decisdo, o algoritmo divide recursivamente o con-
junto de dados em subconjuntos mais homogéneos, utilizando critérios como a entropia
ou o indice de Gini, que medem a pureza dos nds. O objetivo € maximizar a separagao
entre as classes, de modo que as folhas contenham, idealmente, instancias de uma tnica
classe [Myles et al. 2004].

Uma das principais vantagens das drvores de decisdo € a sua simplicidade e cla-
reza. Elas s@o faceis de entender e interpretar, mesmo para aqueles que ndo t€ém um
conhecimento profundo de AM. Elas também lidam bem com varidveis categdricas e nu-
méricas, tornando-as extremamente versateis. Ao contrdrio de outros algoritmos, como
as redes neurais, as arvores de decisdo requerem pouco ou nenhum preprocessamento
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de dados, como normalizagdo ou padronizagdo. Elas também ndo sdo sensiveis a dados
faltantes, pois podem utilizar critérios de substitui¢do ou dividir apenas os dados disponi-
veis [Somvanshi et al. 2016, Myles et al. 2004].

Um dos principais desafios das arvores de decisdo é a sua tendéncia a se ajus-
tarem excessivamente ao conjunto de treinamento, o que € conhecido como overfitting.
Isso ocorre quando a drvore se torna muito complexa, aprendendo detalhes e ruidos es-
pecificos dos dados de treinamento, o que prejudica a sua capacidade de generalizacao
para novos dados [Ying 2019]. Além disso, pequenas variagdes nos dados podem resultar
em arvores de decisdo significativamente diferentes. Isso pode gerar modelos instaveis,
especialmente em conjuntos de dados pequenos ou ruidosos. Em casos onde as relacdes
entre os atributos sdo complexas, as arvores de decisdo podem nao ser tao eficazes quanto
outros algoritmos, como as redes neurais [Li and Belford 2002].

A aplicacdo de arvores de decisdo na identificacdo de transagdes ilicitas, como la-
vagem de dinheiro ou financiamento de atividades ilegais, € uma drea de grande interesse
e relevancia, especialmente no contexto das criptomoedas [Nerurkar et al. 2021]. O pro-
cesso envolve o treinamento de um modelo de arvore de decisdo com dados histéricos de
transacOes rotuladas como licitas ou ilicitas. Os atributos utilizados podem incluir valores
transacionados, frequéncias de transacdes, enderecos de origem e destino, entre outros.
Um exemplo pratico pode ser feito com o conjunto de dados Elliptic++.

4.7.2.1. Conjunto de dados Elliptic++

Um conjunto de dados € uma colecao estruturada de dados que € utilizada em varias etapas
de um projeto de aprendizado de méquina, desde o treinamento até a validacdo e teste
de modelos. Geralmente consiste em linhas e colunas, onde cada linha representa uma
instancia (ou exemplo) e cada coluna representa uma caracteristica ou varidvel (também
chamada de feature). Em um contexto supervisionado, o dataset também inclui um rétulo
ou classe associada a cada instincia, que serve como a saida desejada que o modelo deve
prever [Gong et al. 2023].

Os conjuntos de dados podem ser compostos por diferentes tipos de dados, como
numeros, textos, imagens, ou até mesmo dados temporais. Por exemplo, em um problema
de classifica¢do de e-mails como "spam"ou "nio spam", cada linha dos dados pode repre-
sentar um e-mail, com colunas que incluem caracteristicas como a frequéncia de certas
palavras, a presenca de anexos, € um rétulo indicando se o e-mail € ou ndo spam [Dada
et al. 2019].

O sucesso de um modelo de aprendizado de maquina depende em grande parte da
qualidade dos dados nos quais ele € treinado. Um conjunto de dados bem construido per-
mite que o modelo aprenda padrdes e relacdes significativas, melhorando sua capacidade
de fazer previsdes precisas em dados novos. Um bom dataset deve ser representativo do
problema real que se deseja resolver. Isso significa que deve incluir uma variedade de
exemplos e cobrir diferentes cendrios possiveis [Dada et al. 2019].

O Elliptic++ é uma colecao rica e abrangente de transacdes de Bitcoin fornecida
pela Elliptic, uma empresa especializada em anélise e inteligéncia de blockchain. Este
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conjunto de dados foi projetado para ajudar pesquisadores e profissionais a estudar e iden-
tificar atividades financeiras ilicitas no ecossistema de criptomoedas. O Elliptic++ inclui
transacoes rotuladas que distinguem atividades legitimas de atividades ilegais, fornecendo
uma base sdlida para a constru¢do de modelos de aprendizado de maquina voltados para
a deteccdo de fraudes e outras atividades suspeitas [Elliptic 2024].

O Elliptic++ contém mais de 200.000 transac¢des, das quais aproximadamente 2%
sdo rotuladas como ilicitas, 21% como licitas e o restante como nao rotuladas. Cada tran-
sacdo € descrita por 166 atributos que capturam uma ampla gama de informacdes. Esses
atributos incluem caracteristicas temporais, como o tempo de criacdo da transagdo, ca-
racteristicas topoldgicas que descrevem a posicdo da transacdo na rede de transacdes e
caracteristicas locais que fornecem informag¢des sobre o montante e a natureza das entra-
das e saidas da transagdo [Elliptic 2024, Weber et al. 2019].

Uma das vantagens do Elliptic++ € que ele foi cuidadosamente preparado e vali-
dado por especialistas em blockchain e finangas, garantindo a qualidade e a confiabilidade
dos dados. As transacdes rotuladas foram identificadas com base em um extenso trabalho
de investigacdo e andlise realizado pela Elliptic, utilizando uma combinacao de técnicas
manuais e automatizadas [Elliptic 2024]. Isso significa que os modelos de AM treinados
com este conjunto de dados podem aprender a distinguir padrdes complexos de compor-
tamento financeiro que sdo caracteristicos de atividades ilicitas, como pode ser visto na
proxima secao.

4.7.2.2. Classificacao de transacoes usando o Elliptic++

Existem vérias formas de trabalhar com algoritmos de aprendizado de maquina. Atual-
mente, Python se destaca como uma das principais linguagens para essa tarefa, especi-
almente devido a sua ampla adog¢do e ao rico ecossistema de bibliotecas voltadas para o
aprendizado de maquina [Raschka et al. 2020]. A biblioteca scikit-learn, por exemplo,
¢ amplamente reconhecida por sua simplicidade de uso, extensa documentacdo e vasta
gama de algoritmos implementados, incluindo métodos de classificacao, regressao e clus-
tering [Scikit-learn 2024, Pedregosa et al. 2011]. Devido a esses fatores, optou-se por
utilizar Python para aplicar algoritmos de arvore de decisao no Elliptic++, aproveitando-
se assim das facilidades e robustez que a linguagem e suas bibliotecas proporcionam.

Inicialmente, o conjunto de dados Elliptic++ foi carregado utilizando a biblioteca
Pandas. Nele ha 4.545 transacoes ilicitas, 42.019 licitas e 157.205 sem classificacio,
totalizacdo 203.769 registros. Dado o grande niimero de atributos disponiveis, optou-
se por simplificar o modelo, restringindo a andlise apenas ao atributos relacionados a
blockchain, com a exclusdo das referentes as caracteristicas locais e agregadas. Essa
escolha foi feita para manter o foco em uma abordagem mais direta € menos complexa.
Portanto o modelo foi construido com apenas 19 dos 184 atributos disponiveis.

Em seguida, foi gerada uma matriz de correlacdo para investigar as relacdes entre
as varidveis selecionadas (Figura 4.16). A matriz de correlacdo, que mede a intensidade
e a direcdo do relacionamento linear entre varidveis, permitiu identificar potenciais corre-
lagdes fortes ou fracas, auxiliando na compreensdo da estrutura dos dados.

168


https://doi.org/10.5753/sbc.15101.8

Minicursos do SBSeg 2024. DOI: 10.5753/sbc.15101.8

B -

in_txs_degree -JEiKixE 0 . .| .. 038 0.51 R

out_txs_degree

num_input_addresses
num_output_addresses -
in_BTC_min
in_BTC_max
in_BTC_mean
in_BTC_median
in_BTC_total
out_BTC_min 0.27
- o i) -
- - |~

out_BTC_mean

out_BTC_median

out_BTC_total

class

!
=4
o
4

.

Time step
gree
gree

total BTC
fees

size
in_BTC_min
class -|

out_BTC_total

in_txs_des
it_addresses
it_addresses
in_BTC_max
out_BTC_min
out_BTC_max -|

out_BTC_mean

pui
pul
in_BTC_mean
in_BTC_median
in_BTC_total

out_txs_de
out_BTC_median

num_in
num_out;

Figura 4.16: Matriz de correlacao dos atributos selecionados para o modelo

Em uma matriz de correlagdo, a diagonal exibe sempre o valor 1 porque representa
a correlacdo de cada varidvel consigo mesma. Essa auto-correlacdo é sempre perfeita, re-
sultando em uma correlacao de 1, pois qualquer varidvel tem uma relacao linear perfeita
com ela mesma. Os valores fora da diagonal mostram a correlacio entre diferentes varia-
veis, variando de -1 a 1, onde valores proximos de 1 indicam uma forte correlacdo positiva
e valores préximos de -1 indicam uma forte correlacao negativa.

Também ¢é possivel avaliar a importincia das caracteristicas. Ela é uma métrica
fundamental para entender como diferentes varidveis contribuem para a previsao feita por
um modelo de aprendizado de méquina. Ela indica o grau em que cada caracteristica
influencia a decisdo do modelo, ajudando a identificar quais varidveis t€m maior impacto
nas previsoes. A Figura 4.17 mostra o resultado obtido para o experimento. O atributo
“fees” (taxas), por exemplo, € um dos mais importantes para o modelo gerado.

Posteriormente, os dados foram divididos aleatoriamente em dois subconjuntos:
70% foram destinados ao treinamento do modelo, enquanto os 30% restantes foram reser-
vados para testes. Essa divisdo assegura uma avaliacdo adequada do modelo, garantindo
que ele seja testado em dados nao utilizados durante o treinamento.
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Figura 4.17: Importancia dos atributos escolhidos para o modelo

Por fim, aplicou-se o algoritmo de drvore de decisdo, disponibilizado pela biblio-
teca scikit-learn, aos dados de treinamento. O modelo foi avaliado utilizando o conjunto
de teste, resultando em uma acuricia de 84,6%. Além da acurécia, outras métricas para o
modelo simplificado sao mostradas na Tabela 4.3.

Tabela 4.3: Relatorio de Classificacao

Classe Precisio Revocacao F1-Score # de amostras
1 0.55 0.58 0.57 1289
2 0.66 0.68 0.67 12381
3 0.91 0.90 0.90 47172
Acuracia 0.85 60842
Média aritmética 0.71 0.72 0.71 60842
Média ponderada 0.85 0.85 0.85 60842

A precisdo, que indica a propor¢do de previsdes corretas entre todas as previsoes
feitas para cada classe, varia de 0.55 para a classe 1 (ilicito), 0.66 para a classe 2 (licito)
a 0.91 para a classe 3 (desconhecido), demonstrando uma maior exatiddao na previsao
da classe 3. A revocacdo, que mede a capacidade do modelo de identificar corretamente
todas as instancias de cada classe, segue uma tendéncia similar, com valores de 0.58 para a
classe 1, 0.68 para a classe 2 e 0.90 para a classe 3. O F1-score, uma métrica que combina
precisdo e revocagdo em uma tnica medida, também reflete um desempenho mais forte
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para a classe 3 (0.90) em comparacdo com as classes 1 e 2 (licito), cujos fl-scores sdo
0.57 e 0.67, respectivamente. A acuricia geral do modelo € de 0.85, indicando que 85%
das previsoes feitas pelo modelo sdo corretas. As médias macro e ponderada das métricas
de desempenho sdo 0.71 e 0.85, respectivamente, sugerindo um bom equilibrio entre as
classes e um desempenho robusto geral do modelo.

A matriz de confusdo apresentada na Figura 4.18 mostra o desempenho do modelo
de classificacdo. Na primeira classe, o modelo classificou corretamente 752 instancias,
mas cometeu 70 erros ao classificd-las como pertencentes a segunda classe e 467 erros
ao classifica-las como pertencentes a terceira classe. Para a segunda classe, o modelo
teve 8.384 acertos, mas errou 92 vezes ao classifica-las como primeira classe e 3.905
vezes como terceira classe. Na terceira classe, houve 42.334 acertos, com 513 erros ao
classificd-las como primeira classe e 4.325 como segunda classe.

752 70 467

Classe 1

92 8384 3905

Verdadeiro
Classe 2

513 4325

Classe 3

1 i
Classe 1 Classe 2 Classe 3
Previsao

Figura 4.18: Matriz de confusao do modelo

Com base no modelo de previsdo de transacdes ilicitas treinado com os dados
do Elliptic++, seria possivel desenvolver uma aplicacdo que recebe transacdes Bitcoin
como entrada e fornece como saida a classificagdo da transagdo (licita ou ilicita). Além
disso, dado que o algoritmo escolhido foi uma arvore de decisdo, as regras geradas pelo
modelo poderiam ser apresentadas ao usudrio do sistema, proporcionando transparéncia
e explicabilidade nas decisdes tomadas.

Caso o leitor se interesse, o cddigo completo pode ser encontrado no repositorio
do GitHub "bitcoinforensics"??, do NUSEC/FACOM - Niicleo de Seguranca da Faculdade
de Computacao da Universidade Federal de Uberlandia.

Bhttps://github.com/nusecfacom/bitcoinforensics
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4.8. Conclusoes

O Bitcoin foi concebido como uma moeda descentralizada que oferece um certo grau de
pseudonimato aos seus usudrios. No entanto, como a blockchain ndo fornece confiden-
cialidade, diversas andlises podem ser realizadas para identificar usudrios ou determinar
o tipo de transacdo efetuada. Usudrios que necessitam de maior privacidade - por razdes
variadas, incluindo, mas nao se limitando a atividades ilicitas - podem recorrer a técnicas
avancadas para aumentar seu anonimato. Todavia, mesmo com tais precaugdes, 0 uso
do Bitcoin ainda permite que andlises sejam conduzidas, possibilitando a obtencdo de
informacdes sobre as transacoes.

Outras Criptomoedas Apods a criacdo do Bitcoin, inimeras criptomoedas surgiram e
estdo surgindo. Cada moeda apresenta suas peculiaridades que precisam serem es-
tudadas e compreendidas. Em especial, a chamadas privacycoins - como Monero??,
Zcash?® e Dash?® - que apresentam privacidade no préprio projeto sio um desafio

especial;

Quantidade de Dados O tamanho das blockchain sdo da ordem de centenas de gigaby-
tes, com milhdes de transagdes e enderecos. O uso de um sistema computacional,
incluindo a escolha de algoritmos eficientes, é necessaria para aplica¢des de mundo
real;

Mixers Neste minicurso, apresentamos os primeiros passos das andlises envolvendo mi-
xers, em geral identificamos a ocorréncias destas praticas. Tentar identificar enti-
dades envolvidas e os possiveis caminhos complexos do fluxo do dinheiro é uma
tarefa necessaria e mais trabalhosa [Wang et al. 2023, Hong et al. 2018];

Camada 2 As aplicagdes de Camada 2 sdo solucdes encontradas para resolver problemas
de escalabilidade da blockchain [Gangwal et al. 2022, Seres et al. 2019]. Como o
nome sugere, esta camada fica acima da blockchain e a suas operacdes nao sdo
registradas na blockchain, dificultando andlise;

Contratos Inteligentes Os Contratos Inteligentes disponibilizados por algumas cripto-
moedas permitem que programa complexos sejam executados de forma descentra-
lizada, compartilhando informagdes e fazendo transacdes financeiras [Szabo 1997,
Wood et al. 2014]. Essas novas funcionalidades trazem inimeras necessidades nas
andlises forense.
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