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Abstract

This chapter provides a practical introduction to Machine Learning in Embedded Sys-
tems, with a focus on the Edge Impulse platform. It covers fundamental concepts and te-
chniques for developing machine learning models for embedded devices, including practi-
cal applications using smartphones and TinyML kits. The practical sessions address data
collection, model training, and deployment on real devices, showcasing the technology’s
applicability. Additionally, the chapter explores theoretical aspects of Tiny Machine Lear-
ning, such as Impulse configuration, spectral feature extraction, and classifier training for
resource-constrained systems. By the end, readers will be equipped to implement and test
machine learning models on microcontrollers and low-power devices, leveraging Edge
Impulse to effectively bridge theory and practice.

Resumo

Este capitulo oferece uma introdugdo prdtica ao Aprendizado de Mdquina em Sistemas
Embarcados com énfase na plataforma Edge Impulse. O texto explora conceitos funda-
mentais e técnicas para o desenvolvimento de modelos de aprendizado de mdquina em
dispositivos embarcados, incluindo o uso de smartphones e kits TinyML. A abordagem
prdtica inclui a coleta de dados, treinamento de modelos e implantacdo em dispositi-
vos reais, com exemplos que demonstram a aplicabilidade da tecnologia. Além disso, o
capitulo aborda aspectos teoricos do Tiny Machine Learning, como a configura¢do do
Impulse, extracdo de features espectrais e treinamento de classificadores para sistemas
com recursos limitados. Ao final, os leitores estardo aptos a implementar e testar mode-
los de aprendizado de mdquina em microcontroladores e dispositivos de baixo consumo
de energia, utilizando o Edge Impulse para integrar teoria e prdtica de forma eficaz.
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2.1. Introducao

A crescente interconexao entre dispositivos e sistemas estd revolucionando setores como
saude e transporte, onde a capacidade de processar e analisar dados de forma autbnoma se
tornou essencial. Neste contexto, a computacio na borda, ou edge computing, se destaca
como uma solugdo para atender a crescente demanda por andlise em tempo real, reduzindo
a dependéncia de conexdes de rede instdveis. Este paradigma permite o processamento
local de dados nos dispositivos, diminuindo a laténcia e ampliando as capacidades da
Inteligéncia Artificial (IA) [3].

A aplicacdo de Inteligéncia Artificial (Al) em sistemas embarcados, ou edge Al,
viabiliza uma ampla gama de aplicacdes, desde diagndsticos médicos imediatos até a
otimizacdo de processos industriais. O processamento local possibilita a realizacdo de
inferéncias e a tomada de decisdes em tempo real, melhorando a efici€ncia, a velocidade
e a seguranga dos sistemas. Adicionalmente, processar dados localmente contribui para a
preservacdo da privacidade e da segurancga, pois informagdes sensiveis ndo sao transmiti-
das a servidores externos [/18]].

O conceito de Tiny Machine Learning (Tiny ML) refere-se a execucdo de modelos
de aprendizado de maquina em dispositivos com recursos limitados, como microcontrola-
dores e sensores . Tiny ML viabiliza a implementagao de funcionalidades de IA em hard-
ware com baixo consumo de energia e pouca memoria, expandindo significativamente as
capacidades da computagdo na borda [13]].

Este capitulo apresenta o desenvolvimento de projetos de IA em sistemas embar-
cados, introduzindo os fundamentos do aprendizado de maquina e explorando a compu-
tacdo na borda. A plataforma Edge Impulse € utilizada para fornecer um guia pratico
para a cria¢ao e implantacdo de modelos de aprendizado de maquina em dispositivos re-
ais [6]]. Este processo visa demonstrar o potencial da Inteligéncia Artificial nesse cendrio,
esclarecendo as vantagens e os desafios dessa drea emergente.

2.2. Projetos Praticos com a Plataforma Edge Impulse

A Edge Impulse € uma plataforma projetada para facilitar o desenvolvimento e a im-
plementacdo de modelos de aprendizado de maquina em dispositivos embarcados [6].
Ela oferece ferramentas que permitem que desenvolvedores e engenheiros criem solu-
coes rapidamente, integrando coleta de dados, processamento de sinais e aprendizado de
méaquina em um Unico ambiente.

A plataforma possibilita projetos que utilizam diversos sensores, desde projetos
mais simples como os que envolvem gestos ou medi¢do de temperatura, até mais com-
plexos, como projetos com dudio e visdo computacional. O restante do capitulo serd
focado no reconhecimento de movimentos usando a plataforma até a implementacido em
dispositivos mobile e no kit TinyML.

2.2.1. Projeto de Reconhecimento de Movimento

Nas secdes seguintes, serd apresentado um projeto de reconhecimento continuo de mo-
vimentos (Continuous Motion Recognition). O objetivo € identificar e classificar dife-
rentes tipos de movimentos em tempo real. Utilizando sensores como acelerdmetros ou
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giroscopios para capturar dados de movimento, o sistema detectard padrdes especificos
e os classificard em categorias predefinidas. Durante o desenvolvimento deste projeto,
os principais conceitos relacionados a inteligéncia artificial em dispositivos embarcados
(Edge Al) serdo abordados de maneira pratica e didatica.

2.2.1.1. Criando uma Conta e Iniciando um Projeto

Para comecar, acesse https://www.edgeimpulse.com e crie uma conta. Uma
vez logado, vocé pode iniciar um novo projeto clicando em Create New Project. Como
o projeto envolve a deteccdo de movimento, sugere-se escolher um nome que reflita essa
finalidade, como MotionTrack. Isso ndo s6 ajudard a identificar facilmente o projeto mais
tarde, mas também dard um contexto claro sobre seu objetivo. Apds nomear o projeto, o
dashboard serd aberto, permitindo gerenciar todas as fases do projeto, desde a coleta de
dados até o treinamento e implantacdo do modelo.

A Figura 2.1 mostra a tela inicial de um projeto na plataforma Edge Impulse. O
dashboard oferece uma visdo das funcionalidades e ferramentas disponiveis, integrando
0S passos necessdrios para a criagdo e implantacao dos modelos.

Ramon / motiontrack —PERSONAL

C—
+——. EDGE IMPULSE

1 Dashboard
¥ Devices
s Ramon / motiontrack
A Impulse design
This is your Edge Impulse project. From here you acquire new training data, design impulses and train models.
® Createimpulse r g
@ EON Tuner

Retrain model

Live classification Getting started -
Model testing

Start building your dataset or validate your model's on-device performance:

Figura 2.1. Dashboard da plataforma Edge Impulse.

2.2.1.2. Conectando Dispositivos e Coletando Dados

Ap6s criar o projeto, clique em Devices e selecione Connect a New Device para escolher
o dispositivo a ser utilizado. Nesta etapa inicial, serd utilizado um smartphone como
dispositivo alvo. Conecte-o escaneando o c6digo QR exibido na tela, como mostra a

Figura

A criacdo da base de dados ¢ um dos primeiros passos no desenvolvimento dos
modelos, pois fornece os exemplos necessarios para que o modelo aprenda a identificar
padrdes e tomar decisdes. Em termos simples, um modelo de aprendizado de mdquina
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https://www.edgeimpulse.com

analisa dados de entrada, reconhece padrdes e faz previsdes ou decisdes com base nesses
padrdes. Para funcionar corretamente, o modelo deve ser treinado com um conjunto de
dados que represente as varidveis e condi¢des que ele encontrard na aplicacao real. Du-
rante o treinamento, o0 modelo ajusta seus parametros internos para minimizar o erro entre
suas previsdes e os resultados reais, melhorando sua precisio ao longo do tempo.

o—
- EDGE IMPULSE

Collect new data -

Collect data directly from your phone, computer, device, or development board

1 Dashboard Your de
¥ Devices
These are
€ Data acquisition

|| L 4

4 Impulse design

@ Createimpulse
Scan QR code to connect to Connect to your computer Connect your device or

EON Tuner your phone development board

®

Retrain model
Live classification

Model testing
© 2024 Edgelmpulse Inc. All rights reserved

Figura 2.2. Adicionando dispositivo no Edge Impulse.

Ap6s conectar o dispositivo, va para Data Acquisition. No campo de selecdo do
tipo de sensor, escolha Acelerometro. No campo Label, insira o tipo de movimento que
deseja registrar; comece com left_right. Clique em Start Sampling e mova o celular da
esquerda para a direita por 10 segundos. Repita esse processo 20 vezes para coletar as
amostras necessarias.

Depois de completar as coletas para left_right, repita o procedimento para 0s mo-
vimentos up_down (para cima e para baixo), circle (em circulos) e idle (com o celular em
repouso). Esse processo resultard em um total de 80 amostras, com 20 para cada classe
de movimento. A Figura[2.3|exemplifica a tela de coleta de dados.

ApOs a aquisi¢do das amostras, € necessario dividir os dados em conjuntos de
treinamento e teste. O conjunto de treinamento € utilizado para ajustar os pardmetros do
modelo, enquanto o conjunto de teste € empregado para avaliar a capacidade do modelo
de generalizar para novos dados. Esse processo permite verificar a eficicia do modelo em
identificar e classificar amostras ndo vistas anteriormente e detectar padroes que podem
representar maior dificuldade para a inferéncia correta. Recomenda-se uma divisdo de
80% para o conjunto de treinamento € 20% para o conjunto de teste. O Edge Impulse
oferece ferramentas automaticas para realizar essa divisdo, mas também é possivel fazé-
la manualmente, clicando nos trés pontos de cada amostra e movendo-a para o conjunto
de teste.

2.2.1.3. Projetando o Impulso

Ap6s a coleta de dados , é possivel criar o Impulse clicando em Impulse Design. Um
Impulse completo consiste em um pipeline de aprendizado de maquina composto por
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Figura 2.3. Coletando dados na plataforma Edge Impulse.

tr€s principais componentes: Bloco de Entrada, Bloco de Processamento ¢ Bloco de

Aprendizado,

Impulse #1

conforme exemplificado na Figura

4N Animpulse takes raw data, uses signal processing to extract features, and then uses a learning block to classify new data.
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Figura 2.4. Projeto do Impulse.

* Bloco de Entrada (Input Block): Define como os dados sdo coletados e estrutura-
dos para o treinamento do modelo. Este bloco especifica o tipo de dados que sera
utilizado, como séries temporais (dudio, vibragao, movimentos) ou imagens. No

caso de

séries temporais, o bloco indica quais eixos sdo referenciados a partir do

conjunto de dados de treinamento, além de configurar o tamanho da janela, que de-
termina o tamanho das caracteristicas brutas usadas para o treinamento. O aumento
da janela € utilizado para criar artificialmente mais caracteristicas e fornecer mais
informacdes ao bloco de aprendizado. A frequéncia dos dados € calculada automa-
ticamente com base nas amostras de treinamento, embora possa ser ajustada, desde
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que ndo seja menor que 0,000016 (menos de 1 amostra a cada 60 segundos). Além
disso, o bloco pode adicionar valores zero quando caracteristicas brutas estdo au-
sentes, garantindo que o modelo receba um fluxo continuo de dados. Para o projeto
em questdo, deixe as configuracdes padrdes.

* Bloco de Processamento (Processing Block): Realiza o pré-processamento dos
dados para torna-los adequados para a etapa de aprendizado. Este bloco atua como
um extrator de caracteristicas, utilizando operacdes de Processamento de Sinais Di-
gitais (DSP) para extrair informacdes relevantes dos dados brutos. Clique em Add
a Processing Block, e selecione Spectral Analysis. Este bloco extrai informagdes
sobre frequéncia, poténcia e outras caracteristicas de um sinal. Filtros passa-baixa e
passa-alta podem ser aplicados para remover frequéncias indesejadas, sendo espe-
cialmente uteis para examinar padrdes repetitivos como movimentos ou vibragdes
captados pelo acelerdmetro. A escolha do bloco de processamento recomendado
¢ facilitada pela interface do Edge Impulse, que utiliza uma estrela para indicar a
opc¢ao mais adequada com base nos dados de entrada.

* Bloco de Aprendizado (Learning Block): Treina o modelo de aprendizado de
maquina utilizando os dados processados. Este bloco € essencial para ajustar os
parametros do modelo e permitir que ele faca previsdes precisas. Apds adicionar
o bloco de processamento, o proximo passo € adicionar um bloco de aprendizado.
Clique em Add Learning Block e selecione Classification para adicionar um clas-
sificador de rede neural. O bloco de aprendizado pode variar conforme o objetivo
do modelo e o tipo de dados no conjunto de treinamento, incluindo algoritmos para
classificacdo, regressdo, detec¢do de anomalias, transferéncia de aprendizado em
imagens, reconhecimento de palavras-chave ou detec¢cao de objetos. Apds selecio-
nar o tipo de aprendizado, clique em Save Impulse para criar o impulso. O bloco
de aprendizado selecionado serd configurado para aprender com os dados extrai-
dos no bloco de processamento, permitindo a criagdo de um modelo que atenda as
necessidades especificas do projeto.

2.2.1.4. Gerando Features Espectrais

Ap6s configurar o bloco de aprendizado, o proximo passo no projeto de deteccao de mo-
vimento € gerar as features espectrais. Isso € feito clicando em Spectral Features, seguido
de Save Parameters e, finalmente, Generate Features. As features espectrais sao caracte-
risticas extraidas de um sinal no dominio da frequéncia, que incluem informagdes sobre
frequéncia, poténcia e outras propriedades. Esse processo € essencial para identificar pa-
drdes repetitivos, como movimentos ou vibragdes captados por um acelerdmetro, pois
permite a identificacdo de componentes frequenciais significativos que podem ndo ser
evidentes na anélise temporal.

A andlise espectral, ao converter os dados do dominio do tempo para o dominio
da frequéncia, permite eliminar frequéncias indesejadas por meio de filtros passa-baixa e
passa-alta, aprimorando a qualidade dos dados de entrada para o modelo de aprendizado
de méquina [[8]. O bloco de features espectrais € particularmente util para sinais que apre-
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sentam padrdes irregulares ou transitérios permitindo que o modelo detecte e classifique
movimentos com maior precisao.

O bloco de andlise espectral oferece vérias op¢des de configuragdo, como mos-
trado na Figura

Parameters

Filter
Scale axes ® 1
Input decimation ratio @ 1 v

Type ® none v Spectral power (log)

Analysis

Type @ FFT v
FFT length ® 16

Take log of spectrum? @

Overlap FFT frames? ®

Improve low frequency resolution? @ Processed features

0.1327, -0.0206, -0.0950, 2.2904, 3.5505, -0.6160, -1.6247, -2.0137, -2.3e010, -2

Figura 2.5. Analise de Features na Edge Impulse.

* Filtro: Antes de calcular a Transformada Répida de Fourier (FFT) [23], os dados
de séries temporais podem ser filtrados para suavizar o sinal ou remover artefatos
indesejados. A janela de amostragem utilizada no filtro é ajustada com base nos
parametros do bloco de entrada.

* Escala de eixos: Multiplica todos os valores de entrada brutos por um nimero
especifico, ajustando a amplitude dos dados.

* Razao de dizimacao de entrada: Reduz a taxa de amostragem do sinal para dimi-
nuir a quantidade de features, melhorando a resolu¢do de frequéncia sem aumentar
o uso de recursos.

* Tipo de filtro: Escolha entre passa-baixa, passa-alta ou sem filtro para aplicar ao
dado bruto.

* Frequéncia de corte: Define a frequéncia de corte em hertz, removendo frequén-
cias indesejadas e otimizando o tamanho do modelo.

* Ordem: A ordem do filtro Butterworth, determinando a precisao do corte de frequén-
cias. Um valor mais alto resulta em um corte mais acentuado, mas aumenta a latén-
cia.

A andlise de poténcia espectral ¢ uma abordagem baseada na FFT, e a configuracao
dos parametros, como o tamanho da FFT e a sobreposi¢ao dos frames, permite a extragao
precisa das caracteristicas desejadas.
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e Tamanho da FFT: Define a resolu¢cdo de frequéncia e a quantidade de bins da
FFT. Um tamanho menor reduz a quantidade de features e o tamanho do modelo,
enquanto um tamanho maior permite separar mais sinais.

* Logaritmo do espectro: Aplica logaritmo aos bins da FFT, expandindo o alcance
de sinais de baixa intensidade.

* Sobreposicao de frames da FFT: Utiliza uma abordagem de sliding frame para
evitar a perda de eventos transitérios entre frames, sendo ativado por padrao.

Para cada bin da FFT, o valor maximo é mantido como feature, enquanto frequén-
cias indesejadas sdao descartadas, otimizando o modelo para treinamento com menos da-
dos.

2.2.1.5. Treinando o Classificador

Com as features espectrais geradas, o préximo passo € treinar o modelo. Isso € feito
clicando em Classifier e depois em Start Training, como mostrado na Figura E
nessa etapa que o modelo aprende a diferenciar entre as classes de movimento com base
nos dados de entrada processados. Um classificador recebe dados de entrada e fornece
uma pontuacdo de probabilidade que indica a probabilidade de os dados pertencerem a
uma classe especifica. No contexto do projeto de deteccdo de movimento, isso significa
identificar padrdes de movimento a partir dos dados do acelerdmetro.

A Edge Impulse oferece varios blocos de treinamento predefinidos, como por
exemplo:

* Classificacao (Keras): Ideal para diferenciar entre varias classes, como diferentes
tipos de movimentos [4].
* Regressao (Keras): Para prever valores continuos [4].

* Deteccao de Anomalias (K-means, GMM): Para identificar padrdes incomuns nos
dados [5].

* Classificacao de Imagem (Transfer Learning, NVIDIA TAQ): Para reconheci-
mento de imagens [12].

* Deteccao de Objetos (MobileNetV2, SSD, FPN, FOMO): Para localizar objetos
em imagens [17] [25].

* Reconhecimento de Palavras-chave: Para identificar palavras especificas em du-

dio.

Para a tarefa de detec¢do de movimento, o bloco de Classifier é o mais indicado.

O classificador utilizado é uma rede neural, composta por multiplas camadas de
neurdnios. Cada neur6nio estd interconectado com os neurdnios da camada subsequente,
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Figura 2.6. Etapa de Treinamento na Edge Impulse.
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e os pesos dessas conexdes sdo ajustados durante o treinamento. Inicialmente, os pesos
sdo definidos aleatoriamente. Durante o processo de treinamento, a rede é alimentada
com um conjunto de dados de treinamento, e a saida gerada pela rede € comparada com
as respostas corretas. Com base nessa comparagao, os pesos das conexdes sdo ajustados
por meio de um processo chamado backpropagation [15].

Essa arquitetura permite que a rede aprenda a mapear os dados de entrada para as
classes corretas, aprimorando sua capacidade preditiva a cada iteragao.

Na pégina de configuracdo do classificador, diversas op¢des estdo disponiveis para
otimizar o processo de treinamento, por exemplo:

* Nimero de Ciclos de Treinamento: Define quantas vezes o algoritmo percorrera
todos os dados de treinamento para ajustar os parametros do modelo.

* Taxa de Aprendizado: Controla a quantidade de ajuste dos parametros internos
do modelo em cada passo. Uma taxa de aprendizado muito alta pode levar a um
overfitting rapido.

* Tamanho do Conjunto de Validacdo: Percentual do conjunto de treinamento re-
servado para validacao, geralmente 20%.

* Tamanho do Lote (Batch Size): Niimero de amostras processadas antes de atuali-
zar o modelo.

* Autoajuste de Classes: Foca mais em amostras de classes sub-representadas du-
rante o treinamento para evitar overfitting.

A arquitetura da rede neural recebe as features extraidas como entrada e as pro-
cessa através de suas camadas. No caso da classificac@o, a ultima camada usada é uma
camada softmax [10], que fornece a probabilidade de pertencimento a uma das classes.
Em modo visual, € possivel adicionar diferentes tipos de camadas para ajustar a arquite-
tura conforme necessario.

Para usudrios avancados, a Edge Impulse oferece um modo expert, permitindo
acessar a API completa do Keras para customizar a arquitetura, ajustar a funcao de perda,
o otimizador e até mesmo implementar callbacks para evitar o overfitting.

Overfitting ocorre quando o modelo se ajusta excessivamente aos dados de trei-
namento, capturando também o ruido e os detalhes irrelevantes, o que resulta em um
desempenho ruim em novos dados. Prevenir o overfitting garante que o modelo seja mais
generalizdvel e eficaz em diferentes conjuntos de dados [24].

Durante o treinamento, o painel de saida exibe os logs, permitindo acompanhar o
progresso do modelo. Apds o treinamento, a performance do modelo pode ser avaliada
através de algumas métricas, como mostrado nas Figuras[2.7)e sdo elas:

* Acuracia de Validaciao e Funcao de Perda: A acuricia de validacdo e a fungdo de
perda sdo métricas para avaliar o desempenho do modelo. A acuricia de validagao
mede a propor¢ao de previsdes corretas realizadas pelo modelo sobre o conjunto
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Figura 2.7. Resultado do treinamento do Impulso.
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Figura 2.8. Métricas de consumo no dispositivo.
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de validacdo, enquanto a funcdo de perda quantifica o erro de previsao, refletindo a
diferenca entre as previsdes do modelo e os valores reais.

* Matriz de Confusao: A matriz de confusdo é uma ferramenta util para a avaliacdo
do desempenho do modelo, fornecendo uma representacio detalhada das previsoes
corretas e incorretas. Ela permite a andlise das taxas de verdadeiro positivo, falso
positivo, verdadeiro negativo e falso negativo, facilitando a compreensao das forcgas
e fraquezas do modelo.

» Explorador de Caracteristicas: O explorador de caracteristicas permite a visua-
lizagdo da distribuicao das varidveis de entrada no espaco de caracteristicas. Ele
mostra quais varidveis foram corretamente classificadas e quais apresentaram difi-
culdades, oferecendo insights sobre a eficidcia do modelo em distinguir entre dife-
rentes classes e a qualidade das informacdes extraidas.

Com base no dispositivo alvo selecionado na pagina do Dashboard, estimativas de
tempo de inferéncia, uso maximo de RAM e uso de flash sdo fornecidas, ajudando a va-
lidar se 0 modelo pode ser executado no dispositivo de destino dentro de suas limitagdes,
como mostrado na Figura

Este processo de treinamento do classificador € uma etapa importante no desenvol-
vimento do modelo de detec¢do de movimento, garantindo que o modelo possa aprender
eficazmente a partir dos dados de treinamento e generalizar para novos dados de forma
precisa e eficiente.

2.2.1.6. Implantacao do Modelo no Smartphone

Ap0s o treinamento do modelo de aprendizado de maquina, € possivel implanti-lo em um
smartphone para realizacdo de teste. Para isso, acesse a secdo Deployment no painel do
Edge Impulse e selecione WebAssembly (browser, SIMD) como o formato de implantacio.
Em seguida, use a camera de um smartphone para escanear o QR code, que o redirecionara
para uma pagina onde o modelo estard ativo para teste imediato, como mostrado na Figura
O uso do WebAssembly oferece algumas vantagens:

1. compatibilidade com todos os principais navegadores, permitindo execu¢do sem
instalacdo adicional;

2. desempenho otimizado para operar de forma rapida e eficiente;

3. portabilidade, eliminando a dependéncia de plataformas especificas e aumentando
a flexibilidade da solucao.

Com a implantacdo no smartphone, o dispositivo se torna um sensor de movi-
mento, demonstrando a aplicabilidade prética do aprendizado de maquina em dispositivos
moveis e destacando o potencial para solu¢des para o mundo real.
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Configure your deployment Run this model

You can deploy your impulse to any device. This makes the model run without an internet Scan QR code or launch in browser to test your prototype
connection, minimizes \aten(y, and runs with minimal power consumption Read more

Q WebAssembly (browser, SIMD) X

SELECTED DEPLOYMENT

WebAssembly (browser, SIMD)
A WebAssembly package that can be ran in web browsers, with SIMD

instructions compiled in.
Launch in browser

Figura 2.9. Tela de deploy no smartphone.

2.2.2. Reconhecimento de Movimento com o Kit TinyML

Nessa secdo, o processo de detec¢do de movimento descrito anteriormente serd repetido,
mas agora utilizando o kit TinyML da Edge Impulse [14]]. TinyML refere-se a implemen-
tacdo de modelos de aprendizado de maquina em dispositivos com recursos computacio-
nais limitados, como microcontroladores e sensores integrados [21]]. Essa tecnologia per-
mite que algoritmos complexos sejam executados diretamente em dispositivos de borda,
possibilitando a coleta e o processamento de dados em tempo real sem a necessidade de
conexao com a nuvem.

O kit Arduino Tiny Machine Learning da Edge Impulse, ilustrado na Figura [2.10)}
¢ um exemplo dessa tecnologia. Ele inclui um microcontrolador otimizado para machine
learning, sensores integrados e um ambiente de desenvolvimento que facilita a criagdo e
a implantacdo de modelos de aprendizado de maquina diretamente no dispositivo. Este
kit € usado em aplicagdes que requerem baixo consumo de energia, resposta rapida e ope-
racdo autdbnoma, como na Internet das Coisas (IoT), automacdo industrial e dispositivos
vestiveis.

SO [l

ooooooo

EDGE IMPULSE

Figura 2.10. Kit Arduino Tiny Machine Learning Edge Impulse.
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Esta sec¢do aborda configuracdo do kit TinyML, coleta de dados, treinamento do
modelo e implantag@o da solucdo para reconhecimento de movimento.

2.2.2.1. Conectando o Kit TinyML e Coletando Dados

Para iniciar a coleta de dados com o kit TinyML da Edge Impulse, o primeiro passo é
criar um novo projeto na plataforma Edge Impulse. Recomenda-se nomear o projeto de
forma descritiva, como “Deteccdo de Movimento com Arduino Nano 33 BLE Sense”.

Com o projeto criado, siga os passos abaixo para conectar o dispositivo e coletar
os dados:

1. Conectando o Dispositivo: Para conectar o Arduino Nano 33 BLE Sense ao com-
putador, use um cabo micro-USB. Em seguida, pressione o botdo RESET duas ve-
zes rapidamente para iniciar o bootloader. O LED da placa deve comecar a piscar,
indicando que o dispositivo estd pronto para a conexao.

2. Atualizando o Firmware: A placa ndo vem com o firmware adequado pré-instalado.
Para atualizd-lo, baixe o firmware mais recente da Edge Impulse e descompacte o
arquivo. Execute o script de flash apropriado para seu sistema operacional (fla-
sh_windows.bat, flash_mac.command ou flash_linux.sh) para atualizar o firmware
da placa. Apos a conclusdo do processo, pressione o botdo RESET uma vez para
iniciar o novo firmware.

3. Configurando as Chaves: Abra um prompt de comando ou terminal e execute o
comando edge-impulse-daemon. Isso iniciard um assistente que solicitard o login
e a selecdo do projeto Edge Impulse. Caso deseje mudar de projeto, adicione a
opcdo —clean ao comando. Em versoes recentes dos navegadores Google Chrome
e Microsoft Edge, também ¢ possivel coletar dados diretamente do seu dispositivo
sem a necessidade do CLI da Edge Impulse.

Para a coleta de dados, siga 0s mesmos passos descritos na Se¢ao No
Edge Impulse, clique em Data Acquisition. No campo de selecdo do tipo de sensor,
escolha Acelerometro. No campo Label, insira o tipo de movimento que deseja registrar
e colete dados para todos os movimentos desejados. Repita o processo para cada tipo de
movimento a ser registrado.

2.2.3. Projetando Impulso, Gerando as Features Espectrais e Treinando o Classifica-
dor para o Kit TinyML

Ap6s a coleta de dados para o projeto, os seguintes passos envolvem a configuracdo do
Impulse, a extracdo das features espectrais e o treinamento do classificador. Para realizar
esses procedimentos, consulte as Se¢des[2.2.1.3[2.2.1.4] e[2.2.1.5]

Inicialmente, crie o Impulse acessando a op¢do Impulse Design. Adicione um
bloco de processamento selecionando Spectral Analysis, e em seguida, insira um bloco
de aprendizado escolhendo Classification para incluir um classificador baseado em rede
neural. Apés a configuracio dos blocos, finalize o processo clicando em Save Impulse.
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Com o Impulse configurado, prossiga para a geracao das features espectrais cli-
cando em Spectral Features, seguido de Save Parameters e, finalmente, Generate Featu-
res. Este processo extrai caracteristicas frequenciais e outras propriedades relevantes do
sinal, essenciais para a andlise dos dados.

Finalmente, para treinar o modelo, selecione Classifier e clique em Start Training.
O treinamento ajustard o classificador para identificar padroes de movimento com base
nas features espectrais geradas, conforme ilustrado na Figura|2.6

2.2.3.1. Implantacao no Kit Arduino TinyML

Para implantar o modelo treinado no kit Arduino TinyML, siga os seguintes passos:

1. Implantacao do Modelo: No Edge Impulse, va para a secdo Deployment e se-
lecione o dispositivo Arduino Nano 33 BLE Sense. Clique em Build Model para
compilar o modelo treinado para o dispositivo.

2. Atualizacio do Dispositivo: Apds a compilacdo, baixe o arquivo de firmware ge-
rado e execute o script de flash correspondente ao seu sistema operacional (por
exemplo, flash_windows.bat para Windows, flash_mac.command para macOS, ou
flash_linux.sh para Linux) para atualizar o firmware no Arduino Nano 33 BLE
Sense.

3. Execucao do Modelo: Apds a atualizacdo do firmware, execute o comando edge-
impulse-run-impulse no terminal ou prompt de comando do computador ao qual
o dispositivo estd conectado. O Arduino Nano 33 BLE Sense comecard a realizar
inferéncias em tempo real e exibird os resultados no console.

Com o modelo treinado implantado no kit TinyML, o dispositivo esta pronto para
realizar inferéncias em tempo real, demonstrando a capacidade de detec¢do de movimento
diretamente na borda. Este processo ilustra como tecnologias de aprendizado de maquina
podem ser integradas em sistemas embarcados para aplicagdes eficientes e autdonomas. No
entanto, para entender plenamente as possibilidades e os desafios do TinyML, € essencial
aprofundar-se nos conceitos fundamentais e nas abordagens que tornam essa tecnologia
vidvel. A Secdo[2.3|explora esses conceitos em detalhes, proporcionando uma base sélida
para o desenvolvimento e a aplicac¢do de solu¢des TinyML.

2.3. Conceitos Fundamentais e Abordagens em TinyML

No campo da tecnologia, termos como Edge Al e TinyML tornaram-se comuns. Para com-
preender plenamente essas inovacgdes e suas aplicagdes, € essencial explorar os conceitos
fundamentais que as sustentam. Esta sec¢do, fundamentada no trabalho apresentado em|19,
aborda os seguintes temas centrais: Sistemas Embarcados, Computacdo na Borda e In-
ternet das Coisas, Inteligéncia Artificial, Aprendizado de Maquina, Inteligéncia Artificial
na Borda, Aprendizado de Médquina Embarcado e Tiny Machine Learning, e Processa-
mento Digital de Sinais. Ao entender esses conceitos, serd possivel apreciar melhor a
complexidade e o potencial transformador do TinyML.
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2.3.1. Sistemas Embarcados

Os sistemas embarcados sdo computadores projetados especificamente para executar fun-
coes dedicadas em diversos dispositivos fisicos, como fones de ouvido Bluetooth e unida-
des de controle de motores em veiculos modernos [[11]]. O software embarcado, que opera
nestes sistemas, pode variar desde simples cddigos em microcontroladores de reldgios di-
gitais até sistemas operacionais mais sofisticados, como o Linux integrado em smart TVs.
Ao contrario dos computadores de uso geral, como laptops e smartphones, os sistemas
embarcados sdo desenvolvidos para realizar tarefas especificas e dedicadas.

A relevancia dos sistemas embarcados na tecnologia moderna é evidente. Em
2020, estima-se que mais de 28 bilhdes de microcontroladores foram distribuidos global-
mente, destacando a onipresenga desses sistemas em nossa vida cotidiana, desde residén-
cias e veiculos até fabricas e cidades [9]]. Esta ubiquidade sugere que € raro estarmos a
mais de alguns metros de um sistema embarcado.

Estes sistemas frequentemente enfrentam limitacdes impostas pelos ambientes em
que operam, como a necessidade de eficiéncia energética e restricdes de memoria ou ve-
locidade de clock. O desenvolvimento de software para sistemas embarcados envolve
a criacdo de solucdes que maximizam a funcionalidade dentro dessas limita¢des, ressal-
tando a complexidade e a importancia do trabalho dos engenheiros especializados na area.

Neste capitulo, a discussdo sobre sistemas embarcados se conecta diretamente ao
desenvolvimento e a aplicagc@o de técnicas de aprendizado de mdquina, particularmente
no contexto do TinyML. A capacidade de implementar modelos de aprendizado de mé-
quina em sistemas embarcados permite a realizacdo de anélises avancgadas e a execugdo de
tarefas inteligentes diretamente em dispositivos com recursos limitados. A compreensao
das restri¢des e capacidades dos sistemas embarcados € essencial para o desenvolvimento
eficaz de solugdes que aproveitam o processamento local para oferecer desempenho efi-
ciente e respostas em tempo real.

2.3.2. Computacio na Borda e Internet das Coisas

A evoluciao das redes de computadores tem alternado entre centralizagcao e descentraliza-
cdo do processamento ao longo do tempo. Nos primérdios, o processamento era centra-
lizado em grandes mainframes, com terminais periféricos assumindo funcdes especificas.
A introdugdo dos computadores pessoais levou a uma maior descentraliza¢ao, permitindo
que dispositivos individuais realizassem tarefas de forma independente de um servidor
central.

Com o surgimento da internet e das solu¢des baseadas na nuvem, houve um re-
torno a centralizacao dos processos. No entanto, a expansdo da Internet das Coisas (IoT)
trouxe uma nova perspectiva, com uma vasta rede de dispositivos interconectados [7].

Esses dispositivos situados na borda da rede utilizam a computagdo na borda
(Edge Computing), uma abordagem que permite o processamento local dos dados. Esse
método possibilita a coleta e andlise de dados diretamente nos dispositivos, a tomada de
decisdes em tempo real e a comunicagdo entre eles, minimizando a necessidade de pro-
cessamento e armazenamento na nuvem [2].

Os dispositivos de borda desempenham um papel fundamental na conex@o entre o
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mundo fisico e a internet. Dispositivos méveis, como smartphones e tablets, sdo exemplos
de tecnologias de borda que incorporam inteligéncia artificial para oferecer funcionalida-
des avangadas, como reconhecimento de voz e fotografia inteligente.

2.3.3. Inteligéncia Artificial

A Inteligéncia Artificial (IA) refere-se ao campo da ciéncia da computagdo que busca
desenvolver sistemas capazes de executar tarefas que normalmente requerem inteligéncia
humana. Este campo € vasto e complexo, abrangendo desde a resolucdo de problemas até
a otimizagdo de processos por meio de mdquinas e algoritmos [16].

O conceito de inteligéncia € multifacetado e dificil de definir de maneira universal.
Por exemplo, organismos como o mofo do limo demonstram capacidades de resolucao
de problemas complexos, como percorrer labirintos, apesar de nao possuirem um sistema
nervoso central. Uma defini¢do pratica de inteligéncia poderia ser a habilidade de escolher
e executar a a¢do apropriada em situacoes especificas.

Atividades cotidianas, como acionar uma torneira para lavar as maos ou frear um
veiculo para evitar uma colisdo, podem parecer simples, mas exigem um nivel de inteli-
géncia para serem realizadas de maneira eficaz. Enquanto a inteligéncia humana geral é
adaptativa e pode lidar com uma ampla gama de tarefas, a [A geralmente é projetada para
tarefas especificas.

Desenvolver uma inteligéncia artificial com a mesma amplitude e flexibilidade
da inteligéncia humana é uma tarefa complexa e desafiadora. No entanto, a criagdo de
sistemas de [A especializados para tarefas concretas € ndo apenas vidvel, mas amplamente
realizada. Assim, a IA pode ser vista como a implementacdo de sistemas artificiais que
tomam decisdes baseadas em dados e utilizam técnicas de aprendizado de mdquina para
melhorar seu desempenho ao longo do tempo.

2.3.4. Aprendizado de Maquina

O aprendizado de maquina (ML) € uma abordagem que permite descobrir padrdes e ten-
déncias em dados, automatizando esse processo por meio de algoritmos.Embora frequen-
temente associado a inteligéncia artificial (IA), o aprendizado de mdquina (ML) é, na
verdade, uma subdrea da IA. Enquanto a IA engloba uma variedade de técnicas e aborda-
gens para simular a inteligéncia humana, o ML € especificamente voltado para a criagdo
de algoritmos que aprendem e fazem previsdes com base em dados. Dessa forma, o ML
se insere dentro do escopo mais amplo da IA, complementando e expandindo suas capa-
cidades [1]].

Para ilustrar o conceito de aprendizado de maquina, considere o exemplo de um
sistema de reconhecimento de movimento continuo descrito neste Capitulo. Neste cena-
rio, um dispositivo, como um smartphone ou um wearable, é equipado com sensores de
movimento, como acelerdmetros e giroscopios. O objetivo € identificar e classificar di-
ferentes tipos de movimentos, como caminhada, corrida ou gestos especificos, com base
nos dados capturados pelos sensores.

Primeiramente, dados sdo coletados a partir de um conjunto de movimentos reali-
zados por individuos. Esses dados incluem medidas continuas de aceleracado e rotagdo em
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diferentes eixos. O objetivo € extrair padrdes que permitam distinguir entre os diversos ti-
pos de movimentos. A andlise manual desses dados pode ser desafiadora e exigir técnicas
avancadas para identificar os padrdes relevantes. E aqui que o aprendizado de méquina se
mostra valioso.

Com o uso de ML, os dados coletados sdo processados por um algoritmo de treina-
mento, que busca mapear a relag@o entre os sinais dos sensores € 0s tipos de movimentos
correspondentes, criando um modelo. Se o treinamento for bem-sucedido, o modelo sera
capaz de identificar e classificar novos movimentos com base nas informagdes capturadas
pelos sensores.

A capacidade do modelo de aplicar seu conhecimento a novos dados é chamada
de generalizacdo. Durante a fase de treinamento, o0 modelo aprende a identificar caracte-
risticas especificas de cada atividade, permitindo que o rastreador interprete novos dados
com precisdo. Embora o ML utilize 16gica semelhante a 16gica condicional, ele oferece
uma abordagem mais precisa e eficiente para a andlise de dados complexos.

Existem diversos algoritmos de aprendizado de maquina, cada um com suas pro-
prias vantagens e desvantagens. O aprendizado de mdquina € particularmente valioso
quando se trata de dados que sdo dificeis de analisar manualmente.

2.3.5. Inteligéncia Artificial na Borda

A inteligéncia artificial na borda, ou Edge Al, representa a integra¢do de capacidades de
IA em dispositivos localizados na borda da rede. Estes sistemas embarcados, equipados
com sensores, capturam dados ambientais e permitem a andlise desses dados sem neces-
sidade de transmitir grandes volumes para servidores centrais. Embora a coleta de dados
seja intensa, a informacao isolada de cada sensor pode ser insuficiente por si s6 [20].

No passado, os dispositivos da Internet das Coisas (IoT) atuavam principalmente
como coletores de dados, enviando informacgdes para processamento centralizado. No
entanto, a transmissdo continua de grandes quantidades de dados pode ser cara e ener-
geticamente ineficiente, especialmente para dispositivos IoT movidos a bateria. Isso fre-
quentemente resulta no descarte de dados valiosos devido a incapacidade de transmitir e
processar tudo de maneira eficaz.

A abordagem Edge Al enfrenta essas limitagdes processando dados diretamente
no dispositivo onde sdo gerados. Esse método permite a tomada de decisdes localmente,
minimizando a necessidade de envio de dados para servidores distantes e reduzindo assim
custos e consumo de energia.

A inteligéncia artificial aplicada na borda pode variar desde a implementagdo de
regras simples até o uso de técnicas avancadas de aprendizado profundo. Essa estratégia
ndo apenas melhora a eficiéncia ao tomar decisdes proximas a origem dos dados, mas
também se encaixa bem em arquiteturas de computacio distribuida, onde as operacdes
sdo distribuidas entre dispositivos na borda, gateways locais e servidores na nuvem.

2.3.6. Aprendizado de Maquina Embarcado e Tiny Machine Learning

O conceito de aprendizado de mdquina embarcado refere-se a implementacao de modelos
de aprendizado de maquina em dispositovos projetados para operar com recursos limita-
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dos. A abordagem conhecida como Tiny Machine Learning (TinyML) expande essa ideia
para ambientes com hardware extremamente restrito, como microcontroladores, processa-
dores digitais de sinal (DSPs) e pequenas FPGAs (Field Programmable Gate Arrays) [22].

Em geral, o aprendizado de mdquina embarcado foca na fase de inferéncia, que
consiste em processar dados de entrada e gerar previsoes ou classificacdes. Por exemplo,
pode-se usar um modelo para reconhecer atividades fisicas com base nas leituras de um
acelerdometro. A fase de treinamento, que exige considerdveis recursos computacionais,
ainda € realizada em maquinas mais potentes, como computadores pessoais ou servidores.

Os sistemas embarcados enfrentam desafios notdveis, especialmente em termos
de memoria. A execucdo de modelos de aprendizado de mdquina pode ser limitada pela
quantidade de memoria somente leitura (ROM) disponivel para armazenar o modelo e
pela memoria de acesso aleatério (RAM) necessdria para processar dados tempordrios
durante a inferéncia. Além disso, o poder computacional restrito desses sistemas pode
dificultar a implementac¢do de modelos complexos.

Recentemente, avangos em técnicas de otimizacdo t€m permitido a execucao efi-
ciente de modelos de aprendizado de méaquina em hardware com recursos limitados e
baixo consumo de energia. Esses avancgos possibilitam a opera¢do de modelos complexos
nesses dispositivos, tornando a inteligéncia artificial mais acessivel em ambientes com
restricdes de hardware.

2.4. Quando Utilizar Edge Al

A relevancia do Edge Al torna-se evidente ao analisar o ambiente tecnoldgico atual,
onde a conectividade é amplamente disponivel, mesmo em locais remotos. Imagine, por
exemplo, uma manha em um parque nacional distante, onde a musica € transmitida pelo
smartphone e as fotos sdo enviadas sem dificuldades. Dada a ubiquidade das conexdes de
dados, qual seria a vantagem de aplicar inteligéncia artificial diretamente em dispositivos
de borda, se servidores poderosos estdo acessiveis?

Edge Al oferece solucdes praticas que podem melhorar significativamente a efi-
ciéncia e a funcionalidade dos sistemas tecnoldgicos. Para compreender melhor os be-
neficios do Edge Al, podemos recorrer ao acronimo BLERP, que representa: Bandwidth,
Latency, Economics, Reliability e Privacy. Este acronimo foi descrito em detalhes na
referéncia [19], destacando as principais razdes para implementar inteligéncia na borda.

2.4.1. Largura de Banda

A largura de banda limitada € um desafio significativo para dispositivos IoT, que frequen-
temente geram mais dados do que podem transmitir devido a restri¢des na capacidade de
rede. Por exemplo, considere um sistema de monitoramento ambiental que utiliza senso-
res para medir a qualidade do ar em uma area remota. Esses sensores podem coletar dados
sobre poluentes atmosféricos, mas a capacidade de transmitir todos esses dados para um
centro de andlise pode ser restrita.

Se a largura de banda for insuficiente, a maior parte dos dados coletados pode ser
descartada, mesmo que contenham informag¢des importantes sobre tendéncias ou padrdes.
Embora o envio dos dados para um servidor na nuvem permita andlises aprofundadas,
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essa abordagem nao é sempre vidvel devido as limitacdes de conectividade e consumo de
energia.

Em muitos cendrios, o consumo de energia associado a transmissao de dados é
elevado, o que reduz a duragdo da bateria dos dispositivos IoT. Por exemplo, a comunica-
cdo continua com servidores pode esgotar rapidamente a bateria de um sensor ambiental
que coleta dados em tempo real. Alguns algoritmos de aprendizado de mdquina podem
ser intensivos em processamento, mas frequentemente consomem menos energia do que
a transmissao constante de grandes volumes de dados.

A solugdo para esses desafios € a inteligéncia artificial na borda (Edge AI). Com
a Edge Al, € possivel realizar a andlise dos dados diretamente no dispositivo, sem a ne-
cessidade de enviar todas as informagdes para a nuvem. Isso permite que o dispositivo
identifique e reaja a padrdes importantes, como picos de polui¢do, com a largura de banda
disponivel de maneira mais eficiente. Dessa forma, o sistema pode emitir alertas locais
com base na anélise realizada no préprio dispositivo.

Além disso, para dispositivos que operam em locais sem conectividade de rede, a
Edge Al oferece uma solugdo crucial. Esses dispositivos podem realizar andlise e tomada
de decisdo no local, tornando vidvel a implementacao de aplica¢des avancadas em areas
anteriormente inacessiveis.

2.4.2. Laténcia

O tempo necessdrio para transmitir dados entre um dispositivo e um servidor pode ser
considerdvel, mesmo em redes com alta largura de banda. A laténcia, que € o intervalo
entre o envio e o recebimento dos dados, pode variar de milissegundos a minutos ou até
horas, dependendo da distincia e da infraestrutura envolvida. Em sistemas de comunica-
cdo via satélite, por exemplo, a laténcia pode ser significativamente maior, complicando
a interacdo em tempo real.

Para muitas aplicacdes, especialmente aquelas que demandam respostas rapidas,
a laténcia elevada pode ser um problema critico. Por exemplo, em sistemas de controle
remoto de drones, a capacidade de responder rapidamente a comandos € essencial para a
navegacdo segura e precisa. Se o tempo de resposta for muito longo, o controle sobre o
drone pode ser comprometido, afetando a eficicia da operacao.

A Edge Al surge como uma solucdo eficaz para esses desafios de laténcia, ao
processar e analisar dados localmente no proprio dispositivo. Um exemplo notdvel € o
uso de Edge Al em veiculos autdonomos, onde sistemas de IA a bordo permitem uma
resposta imediata a eventos, como a deteccao repentina de obsticulos. Isso garante que o
veiculo possa ajustar sua trajetdria instantaneamente, sem depender da comunica¢do com
servidores distantes.

2.4.3. Economia

O custo de conectar dispositivos e transmitir dados pode ser elevado, especialmente quando
se considera a infraestrutura necessdria para suportar essa conectividade. Dispositivos que
transmitem grandes quantidades de dados, particularmente em dreas remotas ou de dificil
acesso, podem gerar despesas significativas. O aumento da largura de banda necessaria

52



para transmitir dados também contribui para esses custos, sendo um desafio crucial para
dispositivos que operam em locais isolados e dependem de conexdes caras como satélites.

Uma solucdo eficaz para mitigar esses custos é a implementacdo de Edge Al, que
processa dados diretamente no local de captura. Ao realizar o processamento localmente,
em vez de enviar constantemente grandes volumes de dados para servidores externos ou
para a nuvem, os dispositivos podem reduzir significativamente os custos associados a
transmissdo e ao armazenamento de dados.

Considere o exemplo de uma rede de sensores usados para monitorar a quali-
dade da 4gua em um sistema de distribuicdo. Esses sensores podem detectar variacdes
importantes na composi¢do da dgua e gerar grandes volumes de dados continuamente.
Tradicionalmente, enviar todos esses dados para analise em tempo real poderia ser caro e
ineficiente, especialmente se a rede se estender por grandes distancias.

Com Edge Al, os sensores podem realizar andlises preliminares dos dados local-
mente e apenas relatar informacdes criticas ou andmalas. Isso reduz a necessidade de
transmissao continua de grandes quantidades de dados e minimiza o consumo de largura
de banda. Como resultado, os custos operacionais sdo reduzidos, e a eficiéncia do sistema
de monitoramento € aprimorada.

Essa abordagem também € vantajosa em situagdes em que a conectividade € li-
mitada ou intermitente, permitindo que o sistema opere de forma independente e apenas
compartilhe informagdes essenciais quando necessario.

2.4.4. Confiabilidade

A confiabilidade dos sistemas que utilizam inteligéncia artificial pode ser significativa-
mente afetada pela dependéncia de conexdes continuas com a nuvem. Quando um dispo-
sitivo depende de uma rede para operar, ele estd sujeito a uma série de varidveis externas,
incluindo a integridade da comunicagao sem fio e a estabilidade dos servidores na internet.
Cada um desses elementos representa uma possivel fonte de falha.

Quando um dispositivo se baseia em uma conexao constante para realizar suas
fungdes, o sistema pode enfrentar problemas se a conectividade falhar. Por exemplo, um
dispositivo inteligente de controle de temperatura em um edificio que depende da nuvem
para ajustar as configuragdes pode falhar em manter a temperatura adequada se a conexao
for interrompida, resultando em desconforto e possivelmente danos.

Por outro lado, um sistema embarcado que incorpora inteligéncia artificial local-
mente € menos vulnerdvel a essas falhas de comunicagdo. Um bom exemplo é um dispo-
sitivo de seguranga em uma casa, que monitora € reage a movimentos suspeitos. Se esse
dispositivo for totalmente autdbnomo e ndo depender de comunicacdo constante com um
servidor remoto, ele continuard a operar efetivamente mesmo se houver uma interrupcao
na conexdo com a internet. Isso € crucial em situacdes em que a continuidade do servigo
€ essencial para a seguranca.

A confianca em sistemas que operam localmente elimina muitas das incertezas as-
sociadas a dependéncia de uma infraestrutura de rede externa. Isso garante que o sistema
possa manter suas funcgdes criticas, independentemente de problemas de conectividade,
aumentando a seguranca e a confiabilidade geral.
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2.4.5. Privacidade

A crescente integracdo de tecnologias inteligentes em nosso cotidiano frequentemente
implica uma troca entre a conveniéncia e a prote¢do dos dados pessoais. Muitos usudrios
aceitam compartilhar suas informagdes para beneficiar-se de funcionalidades avancadas
oferecidas por dispositivos conectados, aceitando que suas informagdes sejam processa-
das por servidores remotos na nuvem.

Para alguns dispositivos, como um rastreador de exercicios que envia dados de de-
sempenho para andlise, a preocupacdo com a privacidade pode ser minima. No entanto,
para outros casos, a protecao da privacidade € crucial. Um exemplo seria um assistente
doméstico inteligente que coleta dados de dudio continuos. Mesmo com a promessa de
conveniéncia, muitos usudrios podem se sentir desconfortdveis com a ideia de ter grava-
coes de suas conversas pessoais transmitidas e armazenadas em servidores externos.

A tecnologia Edge Al fornece uma solucao eficaz para mitigar essas preocupa-
coes. Em vez de enviar continuamente dados sensiveis para a nuvem, dispositivos equi-
pados com inteligéncia local podem realizar anélises diretamente no préprio dispositivo.
Por exemplo, um dispositivo de monitoramento de saide pode analisar sinais vitais e de-
tectar anomalias sem enviar informacgdes para fora do dispositivo. Se uma anomalia for
detectada, o sistema pode alertar o usudrio ou o profissional de saide de forma segura,
sem comprometer dados pessoais.

Esse modelo de processamento local protege a privacidade ao evitar a transmissao
de dados sensiveis, limitando o risco de exposi¢do e possiveis abusos. Ao manter as
informacdes dentro do dispositivo, a Edge Al garante que dados pessoais sejam utilizados
de maneira mais segura e controlada, respeitando a privacidade dos usudrios.

2.5. Consideracoes Finais

Neste capitulo, foram explorados os principios fundamentais e as abordagens técnicas
que sustentam a tecnologia TinyML, destacando como a integracdo da inteligéncia artifi-
cial (IA) em sistemas embarcados pode transformar diversos setores, oferecendo solu¢des
mais autdbnomas e eficientes. Inicialmente, discutimos a aplicacdo pratica de TinyML,
através de projetos com smartphones e kits TinyML, demonstrando como esses disposi-
tivos podem ser utilizados para tarefas como a detec¢do de movimento. Estes exemplos
praticos ilustram a viabilidade e o impacto real da tecnologia em cendrios do dia a dia.

O capitulo avancou para uma anélise aprofundada dos desafios e beneficios as-
sociados a Edge Al. Foi abordado como a tecnologia pode superar limitagdes criticas de
largura de banda, laténcia e custos. A capacidade de realizar processamento local € essen-
cial para minimizar a transmissdo de dados, economizando largura de banda e reduzindo
os custos operacionais. Isso € particularmente importante em ambientes com conectivi-
dade limitada, onde a andlise local permite a continuidade das opera¢des e aumenta a
resiliéncia dos sistemas.

A redugdo da laténcia foi outro ponto crucial discutido, destacando como a Edge
Al permite respostas quase instantaneas ao processar dados diretamente no dispositivo.
Isso é fundamental para aplicagdes que requerem decisdes rapidas e precisas, como em
veiculos autdbnomos e sistemas de controle industrial, onde a rapidez e a eficicia das
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respostas sao essenciais para a segurancga e a efici€ncia.

Além dos desafios econdmicos, a integracao de Edge Al foi analisada sob a pers-
pectiva da reducdo dos custos de infraestrutura e processamento na nuvem. A andlise
local ndo sé reduz a necessidade de servidores e largura de banda, mas também torna a
tecnologia mais acessivel e econdmica. Em contextos de conectividade limitada ou ine-
xistente, essa abordagem € crucial para a operacdo continua e para a resiliéncia a falhas
de comunicagdo.

A confiabilidade dos sistemas embarcados também foi abordada, ressaltando que
a andlise local reduz a vulnerabilidade a falhas de conectividade e problemas de rede. A
Edge AI melhora a robustez das aplicagdes, proporcionando maior estabilidade e segu-
ranga para sistemas criticos.

No tocante a privacidade, a Edge Al oferece uma solucdo ao minimizar a trans-
missdo de dados pessoais para a nuvem. Isso reduz o risco de exposi¢do e abusos, especi-
almente em dreas sensiveis como seguranga, saide e educagdo, onde a protecio de dados
¢ essencial.

A integracdo dos conceitos e praticas discutidos neste capitulo oferece uma base
para a compreensao e aplicacio da tecnologia TinyML. Os projetos praticos com smartpho-
nes e kits TinyML demonstram a aplicabilidade da tecnologia, enquanto as andlises dos
desafios e beneficios ressaltam a importancia da Edge Al na evolucdo das tecnologias
embarcadas.

A medida que a tecnologia avanca, espera-se que o TinyML continue a expandir
as fronteiras da inovagdo tecnoldgica, oferecendo novas oportunidades para desenvolvi-
mento e aplicacdo em diversos setores. Compreender as nuances da Edge Al € essen-
cial para profissionais e entusiastas que buscam se destacar nas inovagdes tecnoldgicas.
Espera-se que o conhecimento adquirido inspire novas ideias e soluc¢des, contribuindo
para um futuro em que a inteligéncia artificial se integre de maneira eficiente e segura em
no cotidiano.
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