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Abstract

With increasing connectivity speed and Web sys&rokition, emerges the Internet
systems, which are more commonly called cloud ctingput’s designates a support
platform that provides: management, on-demand fiteess requirements, rational use
of resources and automation of processes relateztdation of infrastructureOn this
context emerge systems of data storage in the cttatdbase scalability and data search
and retrieval now called as BIGDATA. This short rseiaddresses these exemplifying
how we implement and use such platforms.

Resumo

Com o aumento da velocidade de conectividade eigdoldos sistemas WEB, comeca
a surgir os sistemas de Internet, que mais comwem&i chamados de Computacao
nas Nuvens. Este termo designa uma plataforma plertgua sistemas de software que
prové aos seus usuarios: gerenciamento, uso soartiamadequacao as necessidades,
racionalizacéo do uso dos recursos e automacgaopdosessos relacionados a criacao
de infra-estruturas. Neste contexto surge os sadede armazenamento de dados em
nuvem, escalabilidade de banco de dados e buseeuperacédo que hoje chamamos de
BIGDATA. Este minicurso aborda estes temos exeogpldo como implementar e
utilizar tais plataformas.
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3.1 Introducéo

Em 1990, Tim Berners-Lee deu inicio a implementadd® linguagens, dos protocolos
e dos artefatos de software necessarios a constrdgdWorld Wide Web ou
simplesmente web, como conhecemos hoje [W3C, 2@@s décadas depois, a web
ganhou propor¢des mundiais, atingindo mais de Uindiie meio de pessoas em todos
os continented. Ao longo desta histéria, a mesma passou por @otest evolucoes,
permitindo uma variedade de aplicagcdes ndo anwsspas por Tim Berners-Lee, as
quais compdem o momento atual da web.EA0! Fonte de referéncia néo
encontrada.apresenta a distribuicdo dos usuarios de intporatontinente em 2009.
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Figura 3.1 - Distribuicdo dos usuarios de internet por continente em 2009

Adicionalmente, de acordo com um estudo Td® Economidt no inicio de
2010 estimava-se que a quantidade de informacaal@ero planeta, no ano de 2010,
seria duas vezes maior do que 0 armazenamento ndispopara guarda-la,
caracterizando assim undilivio informacional. Isto faz com que haja um grande
aumento na demanda de volume de recursos paraio apdarefas de elicitagéo,
compartilhamento, manipulacéo e exploracdo de gsandnjuntos de dados, bem como
para o desenvolvimento e execucdo de servicosaie afPesquisa.

A McKinsey Quartel{? [Bughin et al., 2010], jornal de negéciosMeKinsey &
Company divulgou artigo em que relaciona 10 tendénciagedeologia que devem
estar no radar dos estrategistas das empresasgpeaedo de novos modelos de
negocios. O artigo faz um alerta aos altos exegsitdlas empresas sugerindo que eles
devem pensar estrategicamente sobre como prepsrarganizacées para 0 novo
ambiente desafiador que se aproxima com o0 crestimda tecnologias como
computacdo em nuvem, internet das coisas, colafbmean escala entre outras.

%0 URL: http://bit.ly/MM7XnF, Acessado em 05/07/2012
3L URL: http://fecon.sttMM7YrC, Acessado em 05/07/2012
%2 URL: http://bit.ly/9stJjH Acessado em 05/07/2012
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Ainda segundo o artigo d@cKinsey a tecnologia continua a evoluir
rapidamenteFacebooR®, em pouco mais de dois curtos anos, quintupli@tathanho
a uma rede que atinge mais de 500 milh6es de osudais de 4 bilhdes de pessoas ao
redor do mundo ja utilizam telefones celularesampl50 milhées de pessoas a Web é
uma experiéncia completamente movel. A maneira cotii@gamos tecnologia, como
Computacdo em NuvenCloud Computinge virtualizagéo, redistribuem os custos de
tecnologia, criam novas formas para os individumssgmirem produtos e servigos e
torna possivel que empresarios e empresas pensamves modelos de negdécios que
muitos consideram impossiveis como, por exemploketiag contextual.

A McKinseytambém alerta que as empresas ndo devem se lengtampreender
as 10 tendéncias abaixo descritas. Elas precisatvéta pensar estrategicamente sobre
como adaptar a gestdo e estruturas organizacipaass atender as novas demandas
proporcionadas por essas 10 tendéncias, pois mdéasas tendéncias exigirdo a
necessidade de atravessar fronteiras organizasidradlicionais fazendo com que
lideres criem conexfes entre as equipes em dié=renat espalhados cantos da
organizacdo, buscando maior interdisciplinarida@e fdrma que toda a empresa
compreenda a necessidade de explorar plenamerte tesgléncias. Isso implica em
transformar as organizacbes em pequenos labomt@apazes de testar mais
rapidamente e aprender mais rapidamente em pemsm@a e depois expandir o
sucesso rapidamente.

As 10 tendéncias citadas p&laKinsey[Bughin et al., 2010] sao:

1. Distribuicdo estimula a Co-Criacao (Distributed cocreation moves into the
mainstreant Inspirados pelo pioneirismo d&ikipediae uma comunidade de
desenvolvedores de software de codigo aberto, acichgule de organizar as
comunidades da Web para desenvolver , comercighzatutos e servicos de
apoio passou das margens da pratica empresaralopaainstream onde nos
dias de hoje diversas empresas tem pautado segim€gd o relacionamento
com seus clientes, no minimo) que tem como objetedes abertas de
compartilhamento de conhecimento;

2. Transformar a organizacdo em uma rede (Making the network the
organizatior): Muitas empresas estdo indo além fronteiras eatadnacionais
ou até continentais, construindo redes flexiveis ge estendem além das
fronteiras internas e externas da prépria orgaéa@arreiras culturais,
burocraticas ou até processuais em torno de detados silos organizacionais
podem impedir que o0s gestores acessem 0s melhalm®os em toda a
organizacdo para resolver problemas criticos cdot8es criativas. Utilizando
tecnologias da Web, por exemplo, para expandilessaca especialistas de todo
0 mundo, as empresas podem montar comunidades o¥acéo entre as
unidades de negocios em silos, acelerando a péesticservicos e melhorando
simultaneamente a qualidade destes servigcos eatorgamento com todos 0s
seusstakeholders

3. Colaboragcéo em escalg¢Collaboration at scalg Com o advento da Internet e
da WEB 2.0, o numero de pessoas que realizam h@bahuitas vezes
colaborativamente, de conhecimento (voltado paraagio e criagao de riqgueza
em cada setor da economia) tem crescido muito rapisamente do que o0s

%3 URL: http://www.facebook.com, Acessado em 05/0720
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trabalhadores de producédo de bens. Como resubaci@scente o interesse em
tecnologias de colaboracdo que prometem melhorandimento e a eficacia
desses trabalhadores;

4. A crescente “Internet das Coisas” (The growing ‘Internet of Thingpg’
Dispositivos, eletrodomésticos, embalag@&ositainers entre outros objetos (ou
genericamente cbisas), embutidos de sensores, atuadores e capacidies
comunicacoes, em breve serdo capazes de absdraesmitir informacdes em
grande escala e, em alguns casos, adaptar-seieagagudancas no ambiente
automaticamente. Estes ativos “inteligentes” podemar os processos mais
eficientes, fornecendo novos recursos e novos lmedde negdécio das
empresas;

5. Experimentacdo e Grandes Volumes de DadofExperimentation and big
data): O volume de dados vem crescendo a taxas nuntzs asistas, e
tecnologias para a captura e analise de informag®8o amplamente
disponiveis a precos cada vez mais baixos. Muitggesas estdo levando o uso
desses dados para novos niveis, utilizando a Tegiaolda Informacdo e
Comunicacéao (TIC) para suportar a experimentacéistante de negocios que
orientem as decisfes e para testar novos prodotodelos de negécios e
inovacdes na experiéncia do cliente. Esta tend&apiao potencial de conduzir
a uma transformacao radical na pesquisa, inovagad@&ma como as empresas
conduzem seus negocios. Isso exigira que TIC e dleghdo sejam mais
compreendidos como areas estanques e separadas €orso um Unico
problema, ou seja, TIC ndo é mais parte do negnaiwerdade, € necessario um
modelo de negdcio que utilize a TIC como instrurnettt negécio;

6. Cabeamento para um mundo sustentavgWiring for a sustainable world
Mesmo com 0s marcos regulatorios continuando augy@gestdo ambiental e
sustentabilidade s&o temas prioritarios da agengaesarial. Além do mais, a
sustentabilidade estd se tornando rapidamente unp@rtante métrica de
desempenho corporativo, questakeholdersincluindo até mesmo os mercados
financeiros comecaram a dar mais atencdo. TIC de=a@ma um duplo papel
neste debate: ela € uma fonte significativa de sags para o ambiente e um
fator essencial de muitas estratégias para mitagardanos ambientais. A
pesquisa ddcKinseymostra, no entanto , que o uso da TIC em areas @sm
redes de energia inteligentes, edificios eficier@emelhor planejamento de
logistica poderia eliminar cinco vezes as emissfesarbono que a industria
produz;

7. Imagine TUDO como Servigco(Imagining anything as a serviceCada vez
mais podemos afirmar que TIC € servi¢o e ndo poodivnsumidores desejam
pagar apenas pelo uso e, dessa forma, evitar gragedstos e futuras
dificuldades de compra e manutencdo de um prodNaoindustria de TIC, o
crescimento decloud computing[Armbrust et al., 2009; Galan & Sampaio,
2009; Leavitt, 2009; Smith et al., 2009; Sun, 208g¢mplifica esta mudanca,
além de software como servico (SaaS) [Turner et28I03], que permite as
organizacdes acesso a servicos como, por exempgkstdo de relacionamento
com clientes. A aceitacdo pelos consumidores dwesces decloud baseada na
Web para tudo, desde e-mail até armazenamento dmsvie fotos, tende
naturalmente a tornar-se universal, e as compandsa®o seguindo essa
tendéncia;
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8. A era do modelo de negdcios multilateraigéThe age of the multisided business
mode): O maior exemplo desse modelo de negdcios é a@léoque vende
publicidade oferecendo servicos de TIC que permiéebusca e organizam a
informac&@o na Web. Outro exemplo, citado no artigdicKinsey € a empresa
Spicework®' oferece gerenciamento de aplicativos de TIC p&k@ il
usuarios, sem qualquer custo, enquanto vende eppéatoitario para empresas
de B2B que querem acesso a profissionais de TIGnQumais pessoas
migrarem para atividades on-line, o valor dos maslele negocio multilaterais
sdo ampliados por estes efeitos proporcionados reel@, sendo que quanto
maior 0 numero de usuarios, utilizando os servigatuitamente, mais valioso o
servico torna-se para todos os clientes;

9. Inovando na base da piramidglnnovating from the bottom of the pyramié
adocdo de tecnologia € um fendmeno global, e adiade de seu uso é
particularmente impressionante nos mercados entegger pesquisa da
McKinseymostrou que os modelos de negdcios disruptivogesurquando a
tecnologia se combina com condicbes extremas deach@r tais como a
demanda dos clientes por precos muito baixos, poundeaestrutura,
fornecedores de dificil acesso e curvas de baistoquara o talento;

10.Expandir servicos publicos(Producing public good on the g)idE preciso
entender que o custo de transagdo das empresas,ctr@nsito cadtico para
movimentac&o das pessoas, cresce cada vez masadorse inviavel do ponto
de vista macroecondmico e isso tende a se agravaryez que cerca de metade
da populacdo mundial vive em éareas urbanas, e pEg$a € projetada para
atingir 70 por cento em 2050. Politicas publicaatisas, que incorporem as
novas tecnologias, poderiam ajudar a aliviar as@es econémicas e sociais da
densidade populacional. Londres, Singapura e Hstoctém utilizado recursos
inteligentes para gerenciar o congestionamentoréego em seus nucleos
urbanos, e muitas cidades em todo o mundo estadenmeptando essas
tecnologias para melhorar a confiabilidade e aigpitdlidade dos sistemas de
transporte de massa. Da mesma forma, redes deiritgligentes rfetworked
water smart grids)erdo fundamentais para responder a necessidadgude
limpa [Baumgarten & Chui, 2009]. A plena exploracdo potencial da
tecnologia na esfera publica significa re-imagiaaforma como 0s servicos
publicos séo criados , entregues e gerenciados;

Torna-se imperativo que as instituicbes considegotar tais tendéncias de
tecnologia para sua industria de Tecnologia derimégdo e Comunicacao, tanto para
atender de forma efetiva sua demanda interna, gyaauta tornar-se uma poténcia
exportadora de sistemas de software que, com axtedsticas citadas, teriam
gualidade e rapidez superior aos seus concorrentes.

Como uma plataforma chave de fornecimento de senacarea de computacao
de servicos [Zhang et al., 2007], Computacdo emeNu\oferece ambientes que
permitem o compartilhamento de recursos em terneognftaestruturas escalaveis,
middleware e plataformas de desenvolvimento deagdes, algumas com alto valor
agregado ao negdécio. Os modelos de operacao paubdunr imodelos de utilidade de

34 URL: http://www.spiceworks.comAcessado em 28/08/2010
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pagamento pelo us@dy-as-g9, servicos de infraestrutura gratis com platafarda
servigo com valor agregado, servigos de infraagiastbaseados em taxas composto por
servicos de aplicacbes com valor agregado ou deicesr gratuitos para 0s
fornecedores, mas compartilhando as receitas gepadas consumidores.

Tipicamente, existem quarto tipos de recursos aqem ser provisionados e
consumidos através da Internet [Zhang et al., 20@8tes recursos podem ser
compartilhados entre os usuarios por meio da eciandenescala. O provisionamento €
uma forma de compartilhar recursos com solicitaatess/és da rede. Um dos objetivos
principais da computacdo em nuvem € aproveitartarnat ou uma Intranet para
provisao de recursos para 0s usuarios.

O primeiro tipo de recursos sao os recursos dadsfrutura, que incluem o
poder de computagdo, armazenamento e fornecimentmadjuinas. Por exemplo, o
Amazon EC2 oferece interface de servico web pardnfante solicitar e configurar
capacidades online [Amazon EC2, 2012]. O ser¥idove Boxoferece armazenamento
online para os usuarios [Xdrive, 2012]. icrosoft SkyDriveoferece servico de
armazenamento gratuito, com um modelo integraffiine e online que mantém a
privacidade relacionada com arquivos em discoslofgie permite as pessoas acessar
esses arquivos remotamente [Microsoft, 2012]. da &@e compartilhamento de poder
computacional, a computacdo em Grid tomou comof@su principal a utilizacdo de
clusterizacdo e tecnologias de computacdo parglela compartilhar o poder
computacional com o0s outros usuarios (consumidai@sservico), com base no
agendamento de tarefas quando os computadoresoesigos.

O segundo tipo de recursos em computacdo em nu@&enmos recursos de
software, incluindo middlewares e recursos de dedeimento. O middleware consiste
em sistemas operacionais centrados na nuvem, segide aplicacédo, banco de dados,
entre outros. Os recursos de desenvolvimento cangesn plataformas de projeto,
ferramentas de desenvolvimento, teste e implantat@&o de projetos de referéncia
baseados em outros projetos de codigo aberto [Zah@hou, 2009].

O terceiro tipo de recursos em computacdo em nus&m oS recursos de
aplicacdo. As empresas de TIC estdo migrando draduge aplicacbes e dados para
Internet (nuvem). As aplicacbes de software saoegués através do modelo de
Software como ServicdS@aS — Software as a Ser)ice mashup¥ de aplicacdes de
valor agregado. Por exemplo, o Google tem utilizadmputacdo em nuvem para
oferecer aplicagbes Web para comunicagao e colgmi&oogle, 2012]. O pacote de
escritorio do Google, o Google Docs, moveu gradatente para a Web as aplicacdes
de produtividade anteriormente existentes apenasnodelo de licenciamento por
maquina. Desta forma, fica claro que desenvolvenodw arquitetura aberta de
computacdo em nuvem reutilizavel e customizavesipdgando um efetivo ambiente
de desenvolvimento de aplicacbes como servicoh@aecpara o compartilhamento (ou
distribuicdo) de aplicagdes por meio da Internet.

O quarto tipo de recursos na computacdo em nuvemosaprocessos de
negoécio. Algumas aplicacdes podem ser compartihdgeablicadas) como servigcos
publicos (itilities), ou seja, por meio de sub-processos com baixplaoento ou
tarefas dentro de processos de negdcio de cligbtesmpartilhamento de processos de

3% URL: http://pt.wikipedia.org/wiki/MashupAcessado em 09/07/2012
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negocios é a terceirizacdo de aplicativos orierst@doegocios que da suporte ao reuso,
composicao e provisionamento de aplicacoes.

Neste contexto, esta claro o porque de grandesesagprestarem investindo
recursos de esfor¢co neste novo modelo computaciBnakipalmente as fornecedoras
de servico como Google, Amazon e Microsoft que passhoje suas plataformas de
servicos que permitem o aluguel de sua infraesaule maquinas para que terceiros
possam hospedar aplicacdes, repassando questdesatimninistracdo de maquinas,
controle de escalabilidade, dentre outras, paesrggesas contratadas.

Atualmente, boa parte da economia mundial ja édaasem sistemas de TIC, e
a demanda por software vai aumentar ainda maisprasmas décadas [Osterwell,
2007]. Estas mudancas se dardo devido a fatores comso de software em larga
escala por meio de infraestrutura de servigos, 1tipos de aplicagcdes de integracao de
negocios e novas plataformas, além de combinac&emg;os oferecidos via Web e
dispositivos méveis.

3.1.1 Sistemas de Informagé&o e os modelos de computat&oeem

Sistemas de informacdo compreendem pessoas, comesriisicos (hardware)
e logicos (software) que, ligados por redes de eocagdo, permitem a transformacao
de dados brutos em informacéo e conhecimento. Atgizale e diversidade dos dados
requerem cuidados adicionais sobre seu armazenancemo por exemplo, segurancga,
confiabilidade, entre outros, além de suporte &quimentos comuns como: backups,
salvamento de arquivos e sua recuperagao.

Um sistema ao utilizar o novo paradigma de com@atagn nuvem, o faz por
meio de trés modelos basicos:

a) Software como ServicdS@aS- do inglés,Software as a ServizeNeste
modelo, o provedor da infraestrutura de computagdcmuvem cuida de
todos os aspectos relacionados a disponibilidadautencéo e adicao de
novas funcionalidades para possiveis clientes. Bl@msaoGoogle
Docs OfficeLive (+) e o SalesForceque fornecem versdes online de
editores de texto, planilhas de calculo e demaigrpamas de escritorio;

b) Plataforma como ServicdPéaS - do inglés,Platform as a Servige
Nesta outra abordagem, o provedor oferta uma plata’ que sera
utilizada pela aplicagdo do usuarios final. Exerspldmazon S3
AllMyData, WindowsAzureque fornecem sistemas de armazenamento;

c) Infraestrutura como Servicola@S do inglés, Infrastructure as a
Servicg: O provedor oferece um ambiente virtualizado esigeavel
pelo usuario. ExemplogimazonEC2, CloudBRque fornecem sistemas
virtualizados para processamento sobre demanda.

Em qualquer um dos modelos apresentados, um ptopdsisico € a
racionalizacdo da utilizagdo dos recursos compatacs por uma organizagdo ou um
conjunto de organizacdes. A ideia € que clientesusmmodelo de computacdo em
nuvem possam melhor administrar o dimensionamento sdus recursos de
infraestrutura, software, aplicacao e/ou de negd¢este modelo, aplicacdes tornam-se
escalaveis de forma automéatica, onde o0s encardesiomados ao seu correto
funcionamento séo cobrados de acordo com a dendasdardprias aplicacdes.
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No caso especifico de uma plataforma oferecida ceenaico no paradigma de
computacdo em nuvem, deve ser entendida com umaestfutura que permita a seus
usuarios a utilizacéo de servigos por meio de umeaface publica, estabelecida através
de uma interface de programaca (do inglésApplication Programming Interfage
Ao utilizar estaAPI, cada participante pode utilizar e oferecer rexsiggara os demais
integrantes da nuvem, permitindo uma melhor utipados recursos compartilhados,
otimizacao de processamento, armazenamento, trénsi@, dentre outros fatores.

Os dados de uma plataforma em modelo de computgaouvem podem ser
distribuidos entre os varios participantes da nyweumentando a sua disponibilidade,
assim como otimizando o uso de recursos subutiizaEorém, ha problemas a serem
enfrentados, tais como escalabilidade horizonrsaca, disponibilidade.

Em geral, a infraestrutura de uma plataforma depcoagdo em nuvem é
construida sob uma tradicional forma da topolotiemte/servidor, onde o lado servidor
da nuvem € composto por um alto numero de magujuascriam a abstracdo de um
anico provedor de servigcos em cluster. Apesar deirsemodelo consolidado, existem
problemas associados ao custo da manutencdo ddsdastrutura, bem como do
consumo de banda, energia, dentre outros fatomao@lternativa para este modelo,
ao longo dos anos tem se visto o crescimento de®@ baseados em topologia ponto
a ponto - P2P (do ingléBeer to Peer, onde ndo ha a figura de um host ou conjunto de
hosts que assume o papel de servidor ou coorder@g@xemplos mais conhecidos de
aplicacdes P2P sado as redes de compartilhamenémqdesos, comognutella ou e-
donkey

Aplicacbes P2P lidam melhor com questdes de esbdimle e tolerancia a
falhas do que aquelas no modelo cliente/servideg, tgmbém contam com um custo
adicional devido a complexidade necessaria paraem@ngiamento das buscas e
roteamento dos dados entre seus participantes.

Unir os conceitos de redes P2P e computacdo emmuvia um cenario muito
interessante de pesquisa para novas aplicacOesa-Basneste casamento trazer o
melhor dos dois mundos. De computacdo em nuvenost@)ra alta disponibilidade de
informacdes,(ii) a elasticidade das aplicacfes, ou seja, a alocagdderacdo de
recursos de forma automati¢ai) a garantia de servicoqi®) o acesso ubiquo atravées
da rede. De redes P2P, tem-se a descentralizagdpossibilidade de servicos mais
tolerantes a falhas.

3.2 Fundamentacéo teorica

Este projeto tem por objetivo explorar os conceitggesentados anteriormente,
principalmente os ligados a abordagens P2P, pamapamilhar recursos de
armazenamento que estejam ociosos e disponiveis pés peerd que compdem uma
rede para formar uma solugcéo de backup, sincraimzaccompartilhamento de dados
por meio de uma plataforma de computacdo em nukista.solucdo se baseia ainda no
paradigma orientado a servigco e tem por princigiprincipais beneficios e préaticas de
reutilizacdo de software. Doravante chamaremos S€QURE a plataforma confiavel
em computacdo em nuvem para a realizacdo de backsipsronizacdo e
compartilhamento de dados que seja eficiente, aegtatalmente distribuida.
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3.2.1 Reutilizacdo e Arquitetura Orientada a Servigos

A ideia de reutilizacdo de software ndo é nova. F68, durante a conferéncia da
NATO de engenharia de software, Mcllroy [Mcllroy96B], em seu revolucionario
artigo, intitulado: Mass Produced Software Componé&népresentou a tese que dizia:
“a industria de software é fracamente fundada e specto dessa fraqueza é a
auséncia de uma induastria de componentes de sa&tw@rautor propunha investigar
técnicas de producdo em massa de software, confalgnenas ideias da construcao
industrial.

Mcllroy idealizava, com a induUstria de componen&sgontrar catalogos de
rotinas padronizadas, classificadas por precisiimystez, performance; aplicar rotinas
existentes no catalogo para uma variedade de nagjenter confidéncia na qualidade
das rotinas.

Durante cerca de quatro décadas, diversas pesdéivasido apresentadas e
discutidas em conferéncias, comternational Conference on Software Engineering
(ICSE), International Conference on Software Re(i€&SR) e, em periodicos, na area
de engenharia de software, tentando seguir asdesegpontadas por Mcllroy.

Dentre as principais razfes para a distancia astideias de Mcllroy e o atual
estado da arte, esta o atraso da industria deageft@omparado a industria de hardware
em termos de principios de manufatura e catalogeadedes; a mudanca cultural dos
desenvolvedores, que, normalmente, utilizam o vetésenvolver, ao contrario do
verbo reutilizar; o fato dos atuais sistemas deosiios raramente considerarem
processos de Engenharia de Dominio ou Linha deuRregbara o desenvolvimento dos
artefatos, além de processos de garantia de gdalat@es de publicar os artefatos para
reutilizacéo.

Ha muito vem se formando uma consciéncia na coradeidie engenharia de
software de que, a fim de se obter produtos cora glialidade e que sejam
economicamente viaveis, torna-se extremamente s&i@sm conjunto sistematico de
processos, técnicas e ferramentas. Nesse conpuménitilizacdo esta entre as técnicas
mais relevantes. Ao longo dos ultimos anos, muiagsicas tém sido propostas para
favorecer o reuso. Dentre estas técnicas, destaeam- engenharia de dominio,
frameworks, padrées, o Desenvolvimento Baseado empGnentes (DBC) e,
atualmente, Linhas de Produto de Software que tearda o maior foco de pesquisa e
desenvolvimento [Clements & Northrop, 2001].

Segundo Papazoglou et al. [Papazoglou et al.,, 2007]paradigma de
desenvolvimento orientado a servigos utiliza sewigara o suportar o desenvolvimento
efetivo, com baixo custo e alta interoperabilidaéeaplicacdes distribuidas. Servicos
sdo entidades autbnomas e independentes de pladafgue podem ser descritas,
desenvolvidas, publicadas e descobertas. Os serveaizam funcbes que podem
variar de simples requisi¢cdes, como servigcos meligicos, até executar processos de
negocios sofisticados, que requerem relacionamguaoi a ponto entre camadas de
consumidores e servigos [Erl, 2008]. Quando tratad® servigos, 0 processo natural
de criacdo dos servigcos passa por uma fase irgomhecida como modelagem de
servicos.

Segundo Bell [Bell, 2008], a disciplina de modelag& um campo de
conhecimento que oferece boas préticas, padrée®aedimentos para facilitar as
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atividades de desenvolvimento orientado a serviiggante o ciclo de vida de um
servigo. Em geral, as atividades de modelagemtadera servigos sao realizadas antes
da construcdo e implantacdo de servigcos. As disaplde modelagem orientada a
servicos identificam os processos chave nos quaisgicio e as pessoas envolvidas
com o desenvolvimento devem estar engajados paduzr os artefatos de projeto e
implementacéo.

Anos atras, com o objetivo de analisar o mercaderdgenharia de software
baseada em componente§aftware Engineering Institu{&EIl) analisou a industria de
software, com énfase em componentes. O estudo fBads 2000], conduzido durante
o periodo de setembro de 1999 até fevereiro de,28Q@minou componentes de
software sob a perspectiva técnica e de negocios.

A partir dessa pesquisa, um distinto conjunto dbidores para adoc¢édo de
componentes de software foi identificado. Com basstes dados e de entrevistas
realizadas, o SEI identificou os seguintes inikédopara a ado¢cdo de componentes,
apresentados aqui em ordem decrescente de impartanc

1. Caréncia de componentes disponiveis;

2. Caréncia de padrfes estaveis para a tecnologiandgonentes;

3. Caréncia de componentes certificados; e

4, Caréncia de um método efetivo para construcaostiensas baseados em
componentes.

Com o crescimento do paradigma de desenvolvimesateottware orientados a
servigos, podemos perfeitamente fazer uma assooctBgges inibidores para o reuso de
componentes, com a reutilizacdo de servigos, urnaue 0s proprios servicos podem
ser vistos como componentes de software (ativosijizaveis.

Vale ressaltar também, que em uma recente pesgoigdvendo o estado da
arte e direcdes de pesquisa na area de desenvotuimeentado a servicos, Michael
Papazoglou, principal investigador da area, emucaj com outros pesquisadores,
constataram que um dos grandes desafios estading@efde processos voltados para o
desenvolvimento de software orientado a servicpdPaglou et al., 2007]. Assim,
analisando as visdes das duas comunidades, tanteude de software e linhas de
produto, quanto de desenvolvimento orientado ai@®y pode-se identificar a
relevancia do tema e a oportunidade para o projeto.

Quando tratamos do desenvolvimento de softwarecipalmente em relacdo a
reutilizacdo (seja por meio do DBC ou de linha dedptos de software) um ponto
chave é a arquitetura de software. No caso do jgmnadorientado a servicos, novos
desafios sao identificados por meio das arquitstdeasoftware orientadas a servicos.

Uma arquitetura orientada a servico estabelece odeln arquitetural que visa
aumentar a eficiéncia, agilidade e produtividade dmpresas com a utilizagdo de
servicos representando 0s seus processos de neddmmo uma tecnologia de
arquitetura de software, uma implementacdo de umaitetura orientada a servigo
pode consistir da combinacao de tecnologias, posdeAPIs[Erl, 2008]. Web Services
[Stal, 2002], uma opcao tecnoldgica para se impieaneSOA, tem sido utilizado na
indUstria nos ultimos anos com o objetivo de camstaplicacbes que reutilizam
servicos disponiveis na rede [Stal, 2002]. Estandiegia permite disponibilizar
funcionalidades através de servicos, utilizanda@eslconhecidos da Web, tais como,
SOAP, XML e HTTP, provendo uma maior interoperalaitle entre as aplicagdes.
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Desta maneira, o desenvolvimento de aplicacOesitdigtas através de servicos se
torna mais rapido, aumentando a qualidade e dimiloud custo e tempo de entrega do
produto.

3.2.2 Arquiteturas Peer-to-Peer (P2P)

Os grandes responsaveis pelo impulso e populadzdgs sistemas distribuidos P2P,
foram o Napster [Napster, 2012] e Gnutella [GnateB012]. Além de protagonizar
inUmeras questdes judiciais quanto a direitos aigtog pirataria, foi através destas
ferramentas que se evidenciou o potencial da tegi@mlno que diz respeito a
compartilhamento de recursos sem desprender maiovestimentos em hardware.
Desde a época dos precursores a tecnologia sofensaks mudancas.

Pesquisas mostram que o0s sistemas tendem a safmerprocesso de
descentralizagdo continuo, onde o primeiro granda@ se deu com o modelo cliente-
servidor. Este consiste em uma maquina centralabdisponibiliza algum servigco que
€ consumido por maquinas com um hardware com benosneecursos. A segunda
forma de descentralizagdo mostra o surgimento gisagdes P2P, onde podem ser
desenvolvidas sobre sua forma completamente dealizatia, denominada de pura, ou
um modelo hibrido, onde se desenvolvem estrutueasahtrole centralizadas e a
utilizacdo de recursos descentralizados. Cada usnngodelos de descentralizacdo
possui suas vantagens e desvantagens conformdesagampanhar na sessao seguinte.

3.2.3 Arquiteturas Puras

As redes denominadas puras possuem como princeatteristica a ndo existéncia de
nenhum tipo de controle central. Todo o funcionamee da com uso de um algoritmo
descentralizado onde € possivel localizar peers g2ovicos [Schollmeier & Rudiger,
2002].

Esta localizacdo € feita fazendo uso da técnicaedehente (flooding)
[Schollmeier & Rudiger, 2002], onde a mensagem\éaela a todos os computadores
diretamente ligados ao emissor e cada maquinaepabe a mensagem faz o mesmo.
Para evitar que a rede entre em colapso (loop),tampo de vida é atribuido a
mensagem para que caso esta ndo chegue a sew degtindescartada. Os pontos
negativos aqui séo:

« Algumas maquinas podem nao receber a mensagenmadoegasim um servico
gue estaria disponivel em tese;

« H& um grande volume de mensagens enviadas até quesma encontre a
magquina de destino.

A técnica mais utilizada na implementacdo de agtjuids puras que gerou um
avanco significativo na area éDbstributed Hash Tables(DHT) [Balakrishnan et al.,
2003]. Utilizada nas seguintes ferramentaStore[Oliveira, 2007],Pastiche[Mattos,
2005] e Oceanstore[Kubiatowicz et al., 2000]PeerStore[Landers et al., 2004] e
BitTorrent [BitTorrent, 2012]. As DHTs pertencem a classesttemas distribuidos
descentralizados e oferecem recursos de localizaigéitar ashash tables (chave,
valor). Um par de chave e valor € armazenado na Piglialquer participante da rede
pode acessar o valor desejado apenas informandwm\ae @ssociada. As primeiras
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quatro especificacdes @HTs (Pastry[Rowstron & Druschel, 2001Chord [Stoica et
al., 2001],CAN[Ratnasamy et al., 2001]Tapestry[Zhao et al., 2004]) surgiram quase
simultaneamente no ano 2001, depois disso, sizagéb se popularizou em aplicacbes
destinadas ao compartilhamento de arquivos nangtteUm estudo mais aprofundado
sobre as diferentes implementacdes de DHT podersmmtrado em [Balakrishnan et
al., 2003]. ADHTspossuem como principais caracteristicas:
» Descentralizac&o: os proprios nés criam e mant8&iatema, sem a necessidade
de um servidor;
» Escalabilidade: o sistema suporta a participacasnerescente nimero de nos
simultaneamente;
» Tolerancia a erros: o sistema deve ser confiavesnmo com nds entrando e
saindo continuamente da rede.

Para alcancar os objetivos supracitados, as [@dds utilizam a técnica de que
um nd na rede deve estar em contato direto comaap@ma fracdo de todos os nos
participantes. Isso reduz o custo de manutencaudguam no entra ou sai do sistema.

Para armazenar um arquivo nundT, primeiro se calcula uma chave
(geralmente o codigbashSHA-1[FIPS, 1995] do seu nome ou do seu conteldo), em
seguida esse arquivo é enviado para a rede aténsentrado o conjunto de nos
responsaveis por seu armazenado. Para recuperarla, mensagem € enviada
informando a chave do arquivo desejado, essa memsagncaminhada até um no que
possua 0 conteldo desejado e entdo o mesmo é @emsgaao resposta. A seguir
descreveremos uma das implementacOd3HIE mais utilizadas, €hord[Stoica et al.,
2001].

3.2.4 Arquitetura Chord

A implementacdo deDHT utilizando Chord se destaca pela sua simplicidade em
oferecer uma Unica operacdo em que dada uma detetanchave, ela sera mapeada
para um nd na rede. Segundo Stoica [Stoica e2@01], sua arquitetura foi projetada
para se adaptar facilmente a entrada e saida des pegrsna rede. Embora seja uma
implementacdo que possui apenas uma tarefa (assbenes a nés da rede)Chord
possibilita ao desenvolvimento de aplicacdes p2a si#nie de beneficios:
» Balanceamento de carga, as chaves sao distribigigaisnente entre os nos da
rede;
» Descentralizacdo, nenhum no é considerado maisriame que outro;
» Escalabilidade, o uso dbhord é vidvel mesmo com uma grande quantidade de
nos;
» Disponibilidade, ajuste de sistema automatico aadate saida de novos nos,
fazendo que um né sempre esteja visivel na rede; e,

* Flexibilidade, ndo é necessario seguir nenhuma ng@ra o nome das chaves.
Para atribuir chaves aos nésCbord usa uma variacdo dmnsistenthashing
[Karger et al., 1997] que cuida do balanceamentoadga, uma vez que cada no tende a

receber naturalmente um mesmo ndmero de chavesrabBalhos anteriores a@hord
usandoconsistenhashingse assumia que cada n6 possuisse conhecimerdadageds
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outros, diferentemente, nGhord cada nd precisa ter conhecimento de apenas uma
fracdo dos outros nds na rede.

Supondo uma rede de n nds, peermantém informacgdes sob@e(log n)nas, e
para encontrar um determinado né na rede bastalqu®ssua apenas uma referéncia
valida.

3.2.5 Arquiteturas Hibridas

Em alguns sistemas P2P é necessaria a identifichxgApeers conectados na rede. Para
tal, sistemas como ©urBackup[Oliveira, 2007], que fazem uso de redes sociarsa p
backup, é utilizado em sua arquitetura um servideponséavel pela autenticacdo dos
usuarios, manutencao da rede emesadado®nde as copias estdo armazenadas. Pode-
se ressaltar que a utilizacdo de servidores ndwigatoria para a localizacdo dosers

e dosmetadadospodendo essa ser feita utilizando as DHT mendasmanteriormente.

Nesses sistemas, o papel do servidor estd em efene@ interface agseersda
rede com diversas operacdes tais como: autenticigésuario; manipulacao dos dados
armazenados por outrpeers adicionar, remover, excluir, atualizar; manipéagos
usuarios cadastrados no sistema; localizacdopdess e relacionamento entre eles;
dentre outras tarefas que venham a atender ositeguilo sistema. Em todos os casos
geralmente é verificado se o cliente possui pedniggara executar tais operacoes.

Essa centralizacdo de informacgfes pode trazeriposjule escalonamento no
sentido de que sempre vai existir uma exigénciaomad servidor a medida que se
aumenta o numero de requisi¢des, usuametadado®u quaisquer outras informacdes
delegadas ao servico. Porém, sistemas conebankey[Aidouni et al., 2009] se
mostraram bastante eficientes quanto ao gerenctanuemtralizado de informacdes
dessa natureza. Se necessario esse escalonanmabtamtgpode ser resolvido com a
utilizacdo de clusters ou grids no lado do servidazendo-se mais importante a
disponibilizacdo da interface de comunicacdo canaquina cliente.

3.2.6 Detalhamento de ferramentas existentes

Em um estudo conduzido pela equipe deste projetpedquisa, foi constatado que
existem diversas ferramentas implementadas e foaisioou seja, que fazem backup,
sincronizagao, compartilhamento e recuperacdo enamitiente P2P. Entretanto, foi
constatado que existem apenas mecanismos que ammentdisponibilidade. Em
nenhuma das ferramentas investigadas foi iderdifican o0 mecanismo que quantifique
e garanta, em termos percentuais, a disponibilidadecuperacdo. As alternativas que
possuiam essa caracteristicas s6 atendiam a estssitade por meio da adicdo de um
componente extra (i.e. ferramentas, suites ou art@sie

Vignatti [Vignatti et al., 2009] faz um levantamendas solucbes existentes e
propde um mecanismo de armazenamento digital alprago baseado na escolha de
repositorios confidveis. Em esséncia a contribud@trabalho € a preservacao do dado,
Ou seja, que 0 mesmo nao se corrompa duranteangnissdo, armazenamento, falha
de hardware, entre outros. Segundo o autor muitegénfase foi dada a recuperacdo
dos itens.
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O BackuplT[Loest et al., 2009] é uma ferramenta completaneibnal que faz uso de
um mecanismo denominado &gzantineQuorum SystemgMalkhi & Reiter, 1997]
para controlar integridade e disponibilidade. Noaeto, apenas ha um aumento das
chances de uma recuperacéo bem sucedida.

Colaco et al. [Colaco et al., 2008] especificouesathvolveu um mecanismo de
priorizacdo dos arquivos mais usados por um usygia diminuir o tempo que o
sistema fica indisponivel para 0 mesmo. A ideiatreéné que 0s arquivos mais
importantes sempre estejam com uma disponibilidaaier que os demais.

O pStore[Batten et al., 2002] combina um algoritmo de aatento chamado
Distributed Hash Table (DHT) com quebra de arquivos em tamanhos fixos e uma
técnica de controle de verséo. A ideia € bastam®leta, ha suporte para encriptacéo
de arquivos mantendo assim a privacidade nas megjailientes, bem como manter
versodes de arquivos ja salvos, reaproveitando @asgos de arquivos que se repetem em
versdes anteriores.

Samsaraestimula a troca de recurso de maneira igualitteim uso de uma
terceira entidade no sistema para intermediar aunamacao [Cox & Noble, 2003]. O
mecanismo utilizado para garantir a troca justeedarsos € um esquema punitivo para
o peerda rede que por ventura venha a perder dadoglaater esta que é tipica de
usuarios que querem utilizar e ndo disponibilieaursos.

CleverSafeDispersedStorange[Cleversafe, 2012] € uma aplicagiigensource
desenvolvida para a plataforn@entOS Faz uso do algoritmo de dispersd@bA) e
recuperacdo da informacéo injetada na rede. Anfieméa garante maior escalabilidade
por ndo ter servidores centralizados e uma garasetidisponibilidade de acesso aos
dados de 99,9999 (12 noves) por cento. Porém ranienta faz uso de maquinas em
ambientes controlados.

Dibs [Martinian, 2012] é uma ferramentgensourceprogramada enPython
que fazbackupincremental, ou seja, de maneira inteligente aiigognao € salvo
novamente, apenas as modificagdes feitas no meSnaointeracdo acontece mediante
fechamento de contrato entre as partes, onde éatadgpespaco minimo disponivel em
disco.

Resilia [Meira, 2005] é um prototipo de sistema de bacgup combina p2p
com compartilhamentsecreto e seguro de arquivos, faz uso de um mevanie
replicacdo para aumentar a disponibilidade e perraitreconstrucdo de backups
perdidos por falhas de nodos que compde a rede.

Dropbox[Dropbox, 2012] é uma ferramenta de armazenangstarquivos no
qual faz uso da ideia de computagdo na nuvem, maaté conjunto de servidores
ligados em rede, com ambiente controlado. O salmton@os arquivos dos usuarios é
feito por intermédio de um software instalado na magdmaliente. Assim como o
CleverSafeo Dropboxtambém possui toda sua infraestrutura em ambaemteolado.

Disco virtual RNP[GTAR, 2012] é uma ferramenta Web que utiliza de
servidores conectados montanagim Grid de dados. O salvamento dos arquivos dos
usuarios é feito por intermédio de um softwareaiiasto na maquina do cliente ou Web.

Conforme pode ser constatado nesta sessdo, diveemahos vém sendo
desenvolvidos na area de salvamento e backup des dastribuidos, A tabela abaixo
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contextualiza de maneira mais detalhada os trabddivantados no estado da arte, onde
foram tabuladas as principais caracteristicas dtsnsas implementados para esse tipo
de problema.

1. Garantia de disponibilidade: um mecanismo que dficue e forneca
estatisticamente que a restauracdo vai estar disggjoem determinado
horério.

2. Aumento de disponibilidade: mecanismo de redundénoi qual aumente as
chances de uma restauracéo bem sucedida.

3. Seguranca: mecanismo de seguranca dos dados selvosmde de backup e
compartilhamento.

Inspec¢éo dos dados: mecanismo de checagem quéegquanos dados copiados
em umpeernao foram perdidos.
4. Backuplncremental: mecanismo no qual a similaridadeeedifierentes versdes

€ usada para salvar recursos de rede.

5. Ponto Central de controle: se o sistema teve syatetura projetada para ser
um sistema P2P hibrido.

6. Controle de espaco de armazenagem: Mecanismo rlocqo@iola o espaco
utilizado debackupe compartilhamento por usuario, evitando que @usu
utilize mais do que necessario e doe seus recursos.

7. Baseado em redes sociais: Método usado em busatind@ maior indice de
confiabilidade na rede. A proposta baseia-se emdpuma rede social de
amigos friend-to-friend [Li & Dabek, 2006]) e com isso evitar que seus
arquivos sejam apagados.

8. Sistema de Armazenamento: Se o referido sistemaet@nseu conceito ser
utilizado como armazenamento ou backup.

3.2.7 Demais trabalhos relacionados

Aléem das ferramentas ja apresentadas, varias sacolgdes existentes para
armazenamento de dados em nuvem no model@ad& Em geral, tais solugcbes séo
proprietarias e fechadas, o que dificulta uma aedkcnica mais minuciosa sobre cada
proposta. Analisando algumas das principais sokie@iestentes, como/Amazon S30
Megastore o MSFSSe o Hadoop Distributed File SysterHDFS), nota-se que
invariavelmente, todas utilizam uma estratégia carbaseada na replicacdo dos dados
em diversos servidores, onde o numero de servigonedvidos na replicacdo de dados,
varia de 3 a 7 vezes dependendo da solucéo. Hdizagéio forcada € feita porque néo
h&d automacdo nos processos de replicacdo que pasaatir 99,9999999\% de
disponibilidade [DeCandia et al., 2007].

O Amazon S3(Simple Storage ServicdAmazon, 2012] € o sistema de
armazenamento por trds de muitos dos servicos dazémcom como dynamo
[DeCandia et al., 2007], que recentemente tevebaego de dados No-SQL lancado
com o nome d®ynamoDB®. O DynamoDBpossui uma politica deackuponde sdo
feitas no minimo trés coépias do mesmo dado, onds déo feitas na mesma zona e

% URL: http://bit.ly/xBc8mD, Acessado em 05/07/2012
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uma terceira em uma zona externa, de modo a aumantdisponibilidade da
informagéo. Segundo dados de 2009, o sistema anaazecerca de 40 bilhdes de
arquivos de 400.000 clientes. Seus desafios imalarantia de disponibilidade e o
gerenciamento de falhas.

Outra plataforma, dVlegastore € um sistema desenvolvido com foco nos
servicosonline interativos [Baker et al., 2011]. Ele foi desemidd e é usado pela
Google ha muito tempo e manipula mais de 3 bilhdesescritas e 20 bilhdes de
transacfes de leitura diariamente, além de tamlgrazanar um valor proximo a um
petabytesie dados primarios nos salstacenterespalhados globalmente.

JA 0 MSFSS é um sistema de arquivos distribuido de altal&isitidade e
flexivel, desenvolvido para armazenar uma grandetiflade de pequenos arquivos
[Yu et al., 2007]. A sua arquitetura é dividida &&s componentes principaisingle
master storage node® osmetadata serversTodo arquivo armazenado no sistema
recebe um identificador de 128 biEHD - File ID) gerado a partir da data de criagéo do
arquivo. Esses arquivos sdo armazenados no sisteraequivos local de caddorage
node Dentre seus requisitos, MSFSSd4 suporte a replicacdo de dados, assegura a
consisténcia entre as réplicas e executa rapidaosizacao para identificar réplicas
obsoletas. (FSI (File System Interfade biblioteca que da acesso ao sistema para 0s
clientes externos, aloca uma grande quantidadd@&em processoBatche os deixa
armazenados em memoria local, para uso posteriorefyal., 2007]. Por padréo, o
MSFSSarmazena duas réplicas por arquivo, mas esse padte ser configurado para
garantir maior disponibilidade e confiabilidadee Eisa qualquer uma das réplicas no
processo de leitura. Ja no processo de escritas s réplicas devem ser atualizadas
automaticamente. Para minimizar a laténcia, os slado armazenados proximo ao
usuario e as réplicas préximas umas das outrasepbra 0os grupos por regides e cria 3
ou 5 réplicas para akatacenters

O HDFS é um sistema de arquivos utilizado péladoop [Shvachko et al.,
2010] e seus projetos relacionadddadoop € um framework para andlise e
transformacao de grande quantidade de dados uséaygiReducdDean & Ghemawat,
2008]. Uma das principais caracteristicadHémloopé o particionamento de dados e a
computacdo dos mesmos utilizando milharebatts O clusterdo Hadoopno Yahoo!
por exemplo, alcancou 25.000 servidores (ccoster de até 3.500 servidores) e
armazenavam 2Betabytesie dados [Shvachko et al., 2010].

Os trabalhos aqui apresentados apresentam comagteréstica comum a
replicacdo excessiva de informacédo. Este fato easédnecessidade de se garantir uma
alta disponibilidade dos dados, aumentar a cottifilaioie e desempenho da recuperagéo
de informacdes. Porém, o uso de réplicas ndo sdareficios. Elas criam um trafego
extra de dados na rede, trafego este que podésextessivo ao ponto de se tornar o
principal gargalo de uma aplicacdo, além de geracusto da banda tdo alto que pode
tornar a aplicagdo inviavel [Yang et al., 2006].

Nestas solucdes, infere-se que as mesmas exigemisacdo de infraestrutura
dedicada para prover o servico e para garantiplacaédos dados. De forma a melhorar
este cenario, o objetivo do usto.re € permitir &acéio de uma nuvem para
armazenamento de dados utilizando tecnologia P2Rgiaseia na disponibilidade de
cadapeerpara, dinamicamente, criar federacdes e defiguaamtidade de replicacbes de
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cadachunk’ de cada arquivo. Esta abordagem permite que erieared onde opeers
tenham maior disponibilidade (taxa menor de falhss)tenha uma replicacdo menor e,
no caso de um ambiente mais dinamico como a lritdema empresa, se tenha uma
replicagdo maior. A partir da proxima secédo, edigadetalha nossa proposta.

Tabela 3.1 - Tabela comparativa entre as solu¢cdes d e backup/armazenamento p2p

. " Clever . Drop Disco

pStore Pastiche] OurBackup OceanStpre PAST  BackuplBamsara| Resilia Safe Dibs box RNP
Garantia de
disponibilidade
Aumento de
disponibilidade X X X X X X X X X X X X
Seguranga X X X X X X X X X X X X
Inspecdo  dos| X X X X X
dados
Incremental X X X X X X X
Ponto  Central X X
de controle
Controle de
espago de X X X X X X X X
armazenagem
Baseado em

. X X

redes sociais
Sistema de
Armazenament X X X X X
o]

3.3 USTO.RE: Um Sistema P2P confiavel para Data Cloud

Como vemos, o principal desafio em se implememarsistema que realize o
armazenamento e backup remoto é garantir que admsdstardo disponiveis, pois em
todas as solugbes analisadas existe a possibiltatidhas acontecerem e os servidores
estarem indisponiveis, tornando a replicacdo e atagem de infraestruturas
redundantes e consideravelmente custosas como ca 8§oiucdo. Neste caso, se

37 Chunk é um fragmento de informacdo, ou seja, uma peqteare” de um arquivo armazenado.
Arquivos séo divididos enshunks que por sua vez, séo replicados em pontos dezarmamento na
infraestrutura da nuvem.
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utilizarmos os conceitos trazidos por sistemas €2ZBmputacdo em nuvem podemos
implementar um sistema de backup menos custosc dgesd consigamos resolver o
problema dos dados estarem disponiveis quandaudsias solicitarem.

Sendo assim, uma abordagem que permite solucisteapmblema éeplicar os
dados em outrgseersde forma a utilizar seus recursos ociosos senr lzanecessidade
de se adquirir nOVOS recursos.

Consequentemente temos que definir a quantidadeeelssem que devemos
replicar os dados de forma que os mesmos estegpordieis quando for necessario
realizar a sua recuperacdo. Se conseguirmos preverprobabilidade de
falha/indisponibilidade de umeerna rede poderemos calcular a quantidade utilidada
peerspara a replicacdo de dados. A formalizacdo mateandésta solucdo esta descrita
abaixo:

f(t)=he™%
Equacéo 1: Equacéo exponencial
_ 1
MTTF

Equacdo 2: Taxa de falhas
Ondel é a taxa de falhas e MTTF é o tempo médio enth@gaA probabilidade de falha

para funcao exponencial no intervalo de 0 a t & gtk equacado F(t):

F(t) = f;le_‘k dt= 1—e %
Equacéo 3: Probabilidade de Falha
A confiabilidade, ou seja, probabilidade do sistema nédo falhar mstante de tempo t

pode ser obtido pela funcao R(t), fazendo o compteda probabilidade de falha:
R(t)=1—F(t)
Equacéo 4: Formulacéo geral da confiabilidade
Substituindo a equacao 4 em 5, se tem:
R =1-(1 —e~¥)= % (1.5)
Equacéo 5: Confiabilidade no modelo exponencial

Uma vez que se tém as taxas de falhas contabiizada moddulosAvaibility e
SeftAvaibility pode-se, a partir da equacéo 6, saber a prateddide uniPeerndo falhar em
determinada hora. E sabido ainda que varias méaspimdem estar ligadas e que ha um nimero
minimo de maquinas configuravel no qual um pedagodue ser distribuido. Para se obter um
resultado geral do algoritmo, é necessério fazesoaszas das probabilidades. Meyer [Meyer,

1995] define a soma das probabilidades como sendo:
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P(AuUB)= P4 + P(B)— P(A NE)

Equacéo 6: Soma das probabilidades

Por indugédo matematica em 7, se chega a equaggialgesoma de probabilidade:

+ Z PlAi mAjnAr) 4+ (—1)51P04, nA; n..n 4p)

[<jar=3

Aplicando em conjunto as equacdes 6 e 7 o algoritomsegue calcular a probabilidade

de um conjunto de maquina nao falhar em determihadario e com base neste calculo definir

com um percentual de confianca de que a mesma éigigjla e funcionando.

Uma vez que j& foram abordadas as entradas, saidasfundamentacao

matematica do algoritmo, na sesséo seguinte sezaeapado o processamento de toda
a informagé&o. Foi optado por deixar o codigo danBbcomo foi implementado por ter
sido usado assim na prova de conceito.

3.3.1 Arquitetura do sistema

A arquitetura do usto.re foi especificada tendo @aometa atingir um conjunto de
atributos de qualidade peculiares aos sistemasrrdazanamento distribuido e que
atendesse aos principais beneficios oferecidos pelacacdes P2P, a saber:

Escalabilidade atendendo a possibilidade de explorar recursobaddware de um
grande numero de maquindm$t3 conectados a rede, principalmente por meio do uso
racional de recursos ociosos em grandes corporacoes

Otimizacdo de iteracBes (troca de mensagens): a “distanaié’e eos peers que
interagem no sistema tem impacto no desempenhd geré&aténcia das interacdes
individuais, desta forma a carga do trafego da teddém sofre um impacto negativo
por esta laténcia. Neste contexto, a escolha sttatégia do uso de federacbes visa
agrupar opeersrelacionados e reduzir esta laténcia.

Disponibilidade: sistemas P2P sédo baseados em computadorespangese “unir’” ao
sistema a qualquer momento, bem como “sair” delémAdisso, as conexdes ndo sao
gerenciadas pelo sistema ou alguma autoridade quentg a conectividade e a
qualidade do servigo, neste contexto, uma esteatdgigarantia de disponibilidade do
servico deve ser implementada considerando astedsdicas basicas de um sistema de
armazenamento com alta disponibilidade, bem comeestsicdbes que uma rede P2P
impde.

Seguranca dos dados em se tratando de armazenamento de dados,caslitie
seguranca e protecao devem ser efetivamente adatadaodo a garantir a privacidade
e autenticidade dos usuarios e dados do sistema.
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Para detalhar o funcionamento do usto.re, esta sgg&senta uma visdo geral
da arquitetura do USTO.RE, seus 0s principais commes, dependéncias e
relacionamentos, conforme ilustrado na Figura 2USTO.RE é composto por um
conjunto de cinco componentes, dispostos em umatetya P2P hibrida estruturada e
em trés camadas. Sao elé$:Super Peers Rendezou Relay simplesment&uper
Peers (ii)) Servidores(iii) Proxies (iv) Bancos de Dados Relacionais e Nao-Sl)e
Simple PeersEstes componentes possuem funcionalidades disteninteragem como
um sistema distribuido descentralizado hibridopaelo semelhante a uma rede P2P,
onde cada no realiza tanto funcbes de servidortquaa cliente. Os componentes
agrupam-se dinamicamente como federagfes de datesos grupos sdo montados de
modo a minimizar a troca de mensagens no sistema.

A Figura 3.2 apresenta o diagrama de sequenciaSIctOLRE, onde vemos de
maneira geral o processo de registrgéder, localizacdo de servicos e como gimple
peerobtém os dados.

sd Requisi¢éo de servigo )

| server | | rendezvous | | proxy | | peer

| 1:publicarAdvertisement() | 1.1 registrarAdvertisement()

5 requisitarServico() ; ;

€: respostaDaRequisican() |

]
)
u

Figura 3.2 - Diagrama de sequencia USTO.RE

Na Erro! Fonte de referéncia ndo encontrada3 é apresentado este mesmo
processo porém com a visdo de processos isoladaado em servidores com papeis
especificos.

A organizacdo do sistema nestaquitetura multicamadas possibilita a
distribuicAo do processamento, uma vez que 0sS coempes estdo fisicamente
distribuidos. Entretanto, por se tratar de uma igayma hibrida P2P estruturada e
multicamadas, o sistema possui uma distribuicda Wddrizontal. Nesta distribuicdo
horizontal, em uma rede P2P, um cliente ou um dervpodem estar fisicamente
divididos em partes logicamente equivalentes, aadia umopera sobre a sua prépria
porcao dos dados, o que propicia um balanceamantarda.
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Federated Peers Group Federated Peers Group

Simple Peer Simple Peer

Super Peers
Rendezou Relay

Proxies

Figura 3.3 - Arquitetura do USTO.RE

Na Figura 3.4, é apresentado em detalhes cada wncodmponentes de
arquitetura do USTO.RE, separando cada um dele® enterfaces, bibliotecas
compartilhadas, componentes da rede P2P e intsrid@econsumo de servi¢cos. Nas
subsec¢Oes a seguir, maiores detalhes sobre cagmwente sdo fornecidos e para 0s
componentes principais sera acrescido o detalhand@rarquitetura.

3.3.2 Super peers

Os super peerguncionam como elementos de referéncia para osidetomponentes
da arquitetura, sendo a porta de entrada parat@ipacdo de servidoreproxiese
simples peersio sistema. O papel dsuper peeré definir as federacdes de dados
quando cadgeer solicita conexdo a rede. Para isso,saper peerdevem ter sua
localizacdo previamente conhecida por todos os deperspor meio de uma pre-
configuracdo. Consequentemente, eles sdo 0s prBn@omponentes a serem
inicializados para o correto funcionamento do wstdlambém como consequéncia, um
super peerguarda informacfes sobre todos os servidgoesxies e simple peers
agrupando-os dinamicamente de acordo com o pesfitatlapeer a ser explicado
adiante.

Também é papel deste tipo geer escolher dinamicamente qmeers e
servidores das federacfes baseando-se em umalgaid proximidade [Duarte, 2010].
O agrupamento em federacdes permite o crescimégtice e garante a escalabilidade
do sistema, pois ndo existe um limite para a qdadéd de federacbes que podem ser
criadas. Crescimento elastico é a caracteristicaisterna de crescer ou diminuir, em
termos de capacidade e consumo de recursos, derandimémica e nao intrusiva. Os
peers se comunicam com a rede P2P através do protal6IA [JXTA, 2012] e
opcionalmente podem ofertar uma interface de seREEST[Webber et al., 2010] para
permitir a interoperabilidade com outras aplicagdes
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Figura 3.4 - Visao geral da arquitetura do sistema

96



3.3.3 Servidores

Os peersservidores sdo aqueles que oferecem um conjuntsybconjunto) de uma
lista existente de servicos. Na ordem de configioadp usto.re, os servidores Sao 0s
componentes que devem ser executados logo apogiaizacdo dossuper peers
(Passo 1 na Figura 3.2). Gmper peersgestabelecem um esquema de sincronizagéo
fazendo com que a lista de servidores em cada Ues deja atualizada quando da
entrada ou saida de yreerservidor.

A definicdo depeers com funcionalidades especificas na rede opdem-se a
algumas propostas para sistemas P2P, ondgieaddeveria ser capaz de desempenhar
todos os papéis no sistema, promovendo a ideiandeDt T (Distributed Hash Table
completa [Oliveira, 2007; Loest et al., 2009]. Ndamto, a implementacéo utilizando
uma DHT em sua esséncia € bastante custosa edkeditalabilidade. Sendo assim, a
proposta adotada no usto.re € a criacdo de niverartuicos que implementam
servicos bem definidos e que podem crescer hoakoehte. Dentre 0s servicos
disponibilizadogelos servidores, pode-se citar:

» Autenticacdo usado para que cagaerse autentique;

» Disponibilidade permite checar a disponibilidade de cpdar,

e Chunk: usado para o controle daunks

» Erro: permite o controle de erros como, por exemplosamico indisponivel;

+ Controle de Saidacontrola a saida voluntéria de upeer quando este
desconecta-se voluntariamente da rede;

e Geréncia de Diretérios utilizado para armazenamento e recuperacdo de
diretdrios inteiros;

* Gerencia de Arquivas utilizado para armazenamento e recuperacdo de
arquivos;

* Busca procura por um conjunto geeersque obedecam ao acordo de nivel de
servico (do inglés,Service-Level Agreement - SL.A0 caso do usto.re
fortemente relacionado a disponibilidade meer, para o salvamento de um
arquivo;

« Arvore de Diretorios utilizado para visualizag&o de diretérios intsjro

» Seguranca de Acessoontrola a permissédo de acessocnsks

* Rastreabilidade mantém uma lista de usuéarios e arquivos a sesuttada
qguando a recuperacao de um arquivo é solicitada.

Como se pode observar na Figura 2pesrsservidores utilizam dois tipos de banco de
dados para manter a consisténcia do sistema. Uoo lsendados tradicional relacional
contém dados dos usuarios do sistema, e um bandadies No-SQL [Chang et al.,
2006] que permite um crescimento horizontal e apemcdo mais rapida das
informacdes relacionadas aos arquivafienkssalvos. A escolha desta separacdo se da
pelas questdes relacionadas ao desempenho doaiststo que, com o aumento do
volume de arquivos ehunkssalvos, o sistema de gerenciamento de banco des dad
tende tornar-se um ponto de gargalo. A utilizac@® win sistema nativamente
distribuido torna a solugéo viavel e escalavel fghet al., 2006].
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Todas as informacgdes referentes a autenticacadcAedB8&peerssao salvas em
um banco de dados relacional devido a a garaniiateigridade provida por este tipo de
banco. Ja o servico déile Tracker que permite a identificacdo de quuer possui
partes do arquivo a ser recuperado, é utilizadobanco de dados No-SQL, o que
permite 0 seu crescimento horizontal. As instandessbancos, quer seja este relacional
ou N&ao-SQL, podem ser compartilhadas entre maisrdservidor.

Um peer servidor pode prover um ou mais servicos da rededo assim, da
mesma forma que na criagao de federacOes de damltesse iniciapeersservidores e
proxiessobre demanda aumentando a escalabilidade eceladg do sistema. No atual
estagio do projeto, este aumento deve ser feitaatarente por um humano, de acordo
com o monitoramento do desempenho do sistema.

O relacionamento entre cada componente da soluesari acima com suas
interfaces e conectores eafresentada na Figura 3.5 abaixo. Nela se podevabsgie
um dos elementos centrais do sistema s&o as @ilasvdo e recepcao de mensagens. No
USTO.RE toda troca de mensagem passa por umauila& gonsumida sobre demanda
e de acordo com 0s recursos disponiveis no sistpmi@cional. A quantidade de filas
pode ser configurada, sendo assim, o USTO.RE pedetgizado em equipamentos
com caracteristicas diferentes, garantindo quepasagdes sempre ocorrerdo. Quando
se deseja mais performance aumenta-se a quantidafiias desde que haja recursos
disponiveis no sistema operacional.

cmp

Cassandra 5] RequestReceiver ]

RequestReceiverQuete ]

(@

FileTrackerController $]| | AccessController $]| | AvailabiltyController $]| | AuthenticationController $]| T——

RequestSender ]

9

Figura 3.5 - Visdo componente-conector do servidor

3.3.4 Proxies

Apos a inicializacdo dsuper peer® servidores, 0 terceiro componente que precisa se
executado é @roxy. Cadaproxy atua como um catélogo, um servi¢co de localizacao
para servicos em execucao nos diferentes servidbwesisto.re. Umproxy ao se
anunciar a umsuper peer(Passo 2 da Figura 3.2), recebe a lista de seesdo
registrados. Além disso, um proxy obtém a inforroagck quais servicos estédo
disponiveis em cada servidor. Desta forma, quamidpeerdeseja a informacao sobre
um determinado servico, uproxy pode fornecer a referéncia para um servidor que
atenda tal requisicdo. Desta forma, pnoxy estabelece uma ponte de ligagao entre
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consumidores de servicos, tipicamentesiosple peerse o provedode um servi¢o, no
caso, opeersservidores.

3.3.5 Simple peers

Simple peersao aqueles responsaveis por armazenareanwiksdos arquivos. Na
visao alto nivel da proposta, espeEersrepresentam maquinas de usuarios comuns que
podem oferecer espaco de armazenamento para spartiimadoentre varios usuarios.
Cadasimple peepossui um perfil que define a sua disponibilidadpie lhe é atribuido
guando de sua conexao com o sistema. disponibilidade é relacionada ao periodo de
tempo em que @eer esteja disponivel para compartilhar dados. Conemgio, um
peer que esteja em umintranet de uma empresa pode ter em seu perfil, a
disponibilidade atribuida comd@:00 as 12:00 e 14:00 as 18/00Quando unsimple
peerse conecta ao sistema, ele recebe deswper peera lista deproxiesdisponiveis
(Passo 3 da Figura 3.2). Desta lista, o proxy bpscaim servico especifico e obtém a
referéncia de quais servidores ofertam determigadadco (Passo 4 da Figura 3.2). Um
servidor aleatério é escolhido, esimple peersolicita 0 servigco desejado (Passo 5 da
Figura 3.2). Caso um servico néo seja atendidalgomm motivo, como urtimeout o
proxy pode fornecer um novo servidor parsimple peer

cmp

JxaNode 8]

RequestSender 2]

RequestSenderQueue
)7 “ 2l FileManagerController 8 |

}\\_\‘ DisperseFileCaontroller E

o

RequestReceiver g]

RequestReceiverQueue &

;

C

RestoreAgent /gLL|

Restoreltem & ]

BackupAgent =i

Backuptem &

Figura 3.6 - Visdo componente-conector do  simple peer

Observando-se Figura 3.6, também se vé como elencentral do sistema o
gerenciador de filas que neste caso também podsosegurado trazendo 0os mesmos
beneficios descritos para o servidor. Ainda coremehtos centrais do sistema temos o
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BackupAgente o RestoreAgent Cada componente deste representa uma acao
recuperacaoréstore ou backup(salvamento). Quando uma operacao é solicitada uma
instancia deste componente € criada e o compogergsponsavel por garantir que a
operacgdo solicitada seja executada. Para evitahgjaeconsumo elevado de memoria
ou recursos do sistema, apenas duas instancBesatepAgene RestoreAgenpode ser
executada por vez em usimple peer.

Como citado anteriormentsimple peersdo agrupados em federacdes de dados
pelossuper peersO objetivo de agrupa-los desta forma é minimaaobrecarga na
rede e em cadpeer, além de diminuir a quantidade de mensagens tagcadermitir
que uma federagcdo desempenhe o papbbhdkupde outra federacdo. O agrupamento
dos peers em federacbes obedece o0s seguintes critérios q@@mode relevancia:
proximidade; perfil de cadaimple peer laténcia de rede; laténcia da federacao;
georeferenciacdo; capacidade de cpder, e, capacidade final da federacdo, que é
definido pelosuper peers

Cadapeer possui uma interface de serviREST [Webber et al., 2010] que
permite a autenticagcdo do usuario, armazenamestoperacdo e remocao dos dados
salvos. Tal caracteristica apresenta como princyaetagem a possibilidade de
compatibilizar o sistema com outras interfacestertes, com&3daAmazonNa atual
arquitetura, o servico de armazenamento dos daokds ger modificado para outras
alternativas (i.eMegastore MSFSSu Amazon SB3

Para garantir o espalhamento de celdankde forma a garantir os niveis de
servico adequados, cageer precisa periodicamente relatar seu estado atual @o
objetivo de manter o SLA sempre atualizado.EA0! Fonte de referéncia néo
encontrada. (a) apresenta o fluxo de funcionamento de peer (PL_1), desde o
momento em que ele anuncia o seu perfil a comuiiicagtabelecida com os demais
pares por meio do servidoP$% 1. Periodicamente cadpeer envia para um dos
servidores uma mensagem d@ép alivé informando que estanline Desta forma, o
servidor sabe se peerestd cumprindo com o perfil acordado (SLA) e odoelegivel
para recebechunksno horario definido. Também periodicamente cpdar verifica
com os demaigeers existentes se oshunksque ele possui estdo replicados na
guantidade minima dgeersobedecendo o critério de disponibilidade exigidadide,
2010]. Caso néao esteja, ele replicahmnkem outropeer Quando goeer que possui
estechunkvoltar a se conectar a rede, ele ira verificar guiste um excesso deste
chunke ira exclui-lo.

A Erro! Fonte de referéncia ndo encontrada.(b) apresenta o fluxo de
funcionamento entrg@eers e servidores desde a conexao pker local a rede, ao
salvamento dos arquivos solicitados. Apgeeer(PL_1) ao se conectar a reB2P_1 o
super peerindica umpeer servidor para ele se autenticar. Com a autenticacdo bem
sucedida, um processo de identificacdo dos paraf@anar as federacdes € executado.
Com a federacdo (agrupamento mkel) estabelecida, o sistema esta apto a receber
arquivos. Ao receber um arquivoa(fl.zig), o peerPL_1 informa a necessidade de
armazené-lo no sistema, para isto é feita uma s#ggé# do arquivo (emdhunk$ e
estes segmentos sdo enviados para serem salvesle®2P_1 Em seguida, para
efetuar o salvamento, uma rotina para medir a abiiflade analisa o estado doser
e, consequentemente, da disponibilidade dos segmdatarquivo na rede e caso exista
uma combinacgdo dgeerque atenda ao SLA para o armazenamento, 0S seggreimt
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arquivo sdo enviados para espe®r Se ndo houverem mais segmentos de arquivos a
serem salvos, peer servidoiPS_1comunica ageerPL_1, que solicitou o salvamento
do arquivo, que o mesmo foi salvo com sucesso.

PS4 se comunica a
PL4 que salvamento

de "arq1.zip" foi
concluido

PL, anuncia seu ’ PL, se conecta a
perfil a PS4 . rede P2P, /
. .

PS; informa a PL a falha

PL1 envia periodi | Super Poer ndica PS para
keep alive Tl Fy na resposta do keep_alive ' PLy
P e mudanga no perfil !
Y - T
T : Existem mais

Envia-se aos pares PL, se autentica com PS,

SIM selecionados os

segmentos de
dados a serem

PL; emite

keep_alive tos que . * enviados?
conforme seu com PLy ;
rfil? ; &
peril ! PROCESSO DE MEDICAO
i
'
: v
FS1 redefine o perfil de PLy : PL, informa que precisa
e o remove da lista de H armazenar "arq1.zip" Envia aos pares
pares daquele horario ' selecionados os
* SIM ! * segmentos de "arq1.zip"

PS, identifica os PL, segmenta "arq1.zip" e

segmentos de dados
armazenados em PL4

salva em P2P4

Y

‘ PROCESSO DE MEDIGAO
i J:g';‘;:‘: DE CONFIABILIDADE

! COMBINADA

.

NAO

Aguarda
periodo

Ha combinacéo de’
pares que atenda ao
armazenamento?

PL4 emite

keep_alive
conforme seu
perfil?

PS, identifica os

segmentos de dados
armazenados em PL4

(a) E (b)
LEGENDA

PL: Peer Local
PS: Peer Servidor

Figura 3.7 - a) Funcionamento de um peer b) Funcionamento peer Server proxy

3.3.6 Plataforma USTO.RE S3

Ainda como resultado deste projeto, utilizando osceitos trazidos pelo reuso de
software e conforme foi apresentado, pode-se eaxer@lataforma USTO.RE como
sendo um sistema que permite a utilizacdo dos sesuociosos nos discos nos
computadores que possuem o software instalado.si&teana também pode ser visto
como uma plataforma de armazenamento em nuvemo%&sdn, se pode ofertar o uso
desta plataforma como sendo um servifaa§ na nuvem para pesquisadores que
necessitam de muitd@sigabaytegara armazenar os dados ou backup dos seus projeto

Neste caso sera provido aos pesquisadores umafadeteSOAP/REST
compativel com as interfaces providas por outrogagges comoAllmydatg Amazon S3
entre outros, de forma que seja possivel utilizgreersque compde a rede como um
sistema para armazenamento de dados deaaf Isto se torna possivel porque a
plataforma USTO.RE prové a garantia da recuperdgdodados. Neste sentido, sera
investigado a possibilidade de permitir aos ussamdpe utilizam plataforma de
armazenamento a um custo mais elevado, utilizestensa USTO.RE S3 através de um
custo mais acessivel.
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Pode-se afirmar que existe a diminuicdo de custqueoao analisar as solucdes
descritas anteriormente, em todas elas existe essidade de se prover infraestrutura
dedicada, mesmo que a baixo custo, para suposiatemna. Neste caso, o custo diminui
bastante visto que seré utilizado parte do espapomivel no disco dos usuérios.

3.4 Banco de dados

Seguindo este mesmo principio a escalabilidade ated de dados pode ser dada
através da alocacdo de multiplos sistemas de lndados em paralelo e s associando
aos conceitos de sistemas multi-tenant.

Neste contexto a proposta da criagao de sistemlsdatabase, como adotado
facebook se mostra extremamente viavel.

Os objetivos deste modelo de funcionamento sao:

Redistribuir e crescer sistemas de banco de dadwnitamente sem a
necessidade de altera¢do no codigo da aplicacéo.
a) Diminuigcéo da carga no SGBD'’s

b) Crescimento elastico

c) Sistema de provisionamento baseado nos princigiatodd computing

Como funciona:
l. A aplicacéo ao iniciar consulta a lista de baredados existentes

a. Estalista contém a URL de conexao do BD e quatimicdo ele possui

Il. O pool de conexdo conecta nestes bancos

Il. Baseado no identificador de segmentacéo o sistemaatizar o getConnection
para o pool de conexdo informa o identificador sebdo nesta informacgéo o
pool seleciona o DB

V. Quando administrador do SGBD encontrar a necessidadlividir o banco ele
envia o comando através da interface de gerenctant®ms banco de dados
provida pela aplicacéo

V. O banco de dados e colocado em read-only mode snapshot e feito. As
consultas continuam porém novas transagfes sg¢edtadas
a. Um mecanismo de tratamento de excegcdo precisa ser

implementado/alterado para suportar o erro gerado
VI. Um novo servidor de SGBD ¢é solicitado para o geasloe de cloud

VIl. O snapshot do BD em read-only é copiado para estelanco

VIIl.  Queries de limpeza do Banco rodam para limpar @slidmcos novos.

IX. O sistema de particionamento atualiza o banco desdeom os hashes

X. O sistema de particionamento notifica a aplicagia ptualizar seus hasehs.
XI. O pool de conexdo referente ao servidor que fdigi@nado € ressetado
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a. Assim as conexdes existentes na aplicagéo gerandermo forcando outro

getConnection a acontecer

A representacédo deste fluxo esta descrito na Fj8ra

Split mechanism

= 9: Split request Database
- Management
Web —_—
View

Connection Pool

Application interface Facade Persistence layer Manager
7 7 7 7 DB mapping
1: User request m
——™| P Insertion request )
™ |3: getConnection | 5
"1 |4 getConnection
R e 10: Set to Read-O

6: connection

7: inserti
insertion s

Y

11: Split

12: User request
—_—

12: Insertion requrist o 14

5: Error Message
DB is Read-Only

16: Notify update —
Figura 3.8 - Sistemas Multi-Database

3.5 Bigdata

Os conceitos relacionados a BIGDATA estéo intriassiente ligados as necessidades de
busca, recuperacédo e recomendacdo em uma basdadedésestruturados. Este tipo de
dado, normalmente visto como um arquivo, agora sahzo em sistemas de cloud
storages como descrito nas sessdes anteriormente.

Sendo assim € necessario que 0s mesmos concedtasdob por sistemas de
arquivos tradicionais, como EXT4 do Linux e NTFSWamdows sejam portados para
0s sistemas de nuvem e a eles acrescidos inforsyagii@s que permitam a realizacéo
das operacdes desejadas nas plataformas de BIGDATA.

O comeco da solugdo deste problema, esta na defirde metadados que
contenham as informacdes minimas de sistemas dev@r@crescidas de informacdes
para a busca e recuperacdo, como indices e pathaes.

3.5.1 Trabalhos Relacionados

Tanenbaum (2007) lista alguns atributos que podempor os metadados de um
sistema de arquivos para ajudar a superar os dgsafistentes. Segundo o autor

103



supracitado, nenhum sistema existente dispfe dwstod atributos, porém cada um
deles esta presente em algum sistema. Na listac@graratributos ligados a protecéo do
arquivo e indicam quem podera acessa-lo, bem cosenl@a necessaria para isso, caso
seja necessario. Ha ainda flags para indicar squiva é somente para leitura, oculto,
se ja foi feita copia de seguranca, além dissoah@os para indicar datas de criacao,
altimo acesso e tamanho do arquivo.

O Microsoft Windows 8 utiliza como sistema de avgsi o ReF&(Resilient
File System) que foi desenvolvido utilizando comasd o NTFS. O ReFS utiliza
arvores B+ para armazenar todos os dados e metadadmesmo. A reutilizacao de
coédigo foi amplamente utilizada para manter uma albmpatibilidade com um
subconjunto de funcionalidades do NTFS, como al@iriisutos dos metadados (padréo
de informacdes, nome do arquivo, valores de algutags, etc), interface do sistema
de arquivos (leitura, escrita, abrir, fechar, miodif, notificar, etc), manter arquivos na
memoria, imposicdes de seguranca e memoéria cachitodMdos atributos dos
metadados utilizados no ReFS vem do NTFS, comaribsi@ms para nome, dados, lista
de controle de acesso, informac¢fes padrdes (datasiabdo, modificacdes e Ultimo
acesso). Mas ha atributos exclusivos do novo sestede arquivos como 0
INTEGRITY_STREAM e o0 NO_SCRUB_DATA. O atributo INTERITY_STREAM
é criado unicamente para gerenciar a integridadéird®rios e arquivos pertencentes a
aplicativos que preferem gerenciar o armazenameatarquivos cuidadosamente e,
para isso, dependem de um determinado layout deévargo disco. Como os fluxos de
dados realocam blocos sempre que o conteudo dequiva é alterado, o layout do
arquivo fica muito imprevisivel para esses aphasti Para combater os casos de
corrupcdes de disco e falhas no armazenamentof8 Reriodicamente depura todos
0os metadados e dados em um volume do ReFS. O tatride arquivo
NO_SCRUB_DATA é utilizado para indicar que o depiaradeve ignorar o arquivo.
Esse atributo € util para os aplicativos que manséms proprias informacdes de
integridadé®.

O EXT4 é um sistema de arquivos de journaling parax desenvolvido como
uma extensao para o EXT3 com o objetivo de revgiweblemas de escalabilidade,
desempenho e confiabilidade. O EXT3 possui usaitd32plara representar blocos de
nameros e tem por padrdo um bloco de 4K, isso daz gue o sistema de arquivos
fique limitado a 16 TB, o que hoje, devido a enomassa de dados crescente existente,
€ uma capacidade de armazenamento pequena. O EXfliba o bloco de numero
para 48 bits, 0 que, em teoria, permite que orsstege arquivos suporte até 1 Exabytes
(1 milhdo de TB) (Mathura, 2007). Além disso, 0 mes possui uma alta
compatibilidade com versdes futuras e antigas stersa de arquivos, como o0 EXT3, e
aprimoramentos na resolucéo e no intervalo dotregie data e hofa Os metadados
do EXT4 sdo compostos pelo numero do inodes quigetdodo aponta, tamanho do
diretério, nome, tipo de dado armazenado no in@dtqui{vo, diretorio,socket link
simbdlico), além da lista de controle de acesse @guardada separadamente, em um
inode especial) e atributos para a configuracdo do rsedede arquivos, como 0O

Bnttp://bit.ly/KzTYdZ
Fhttp://bit.ly/ KMEEQV
“http:/ibm.co/KQQBB3
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EXT4_INDEX_FL que indica se os diretdrios serdo azemados em arvores B ou em
umarray linear*.

O Hadoop Distributed File System (HDFS) € um sisteghe arquivos
distribuidos projetado para rodar sob hardwaresuosmbDiferentes de alguns outros
sistemas de arquivos, o HDFS é altamente tolemritghas e foi projetado para ser
executado em hardwares de baixo custo. Todos vsl@ers séo totalmente conectados
e a comunicacao acontece através de protocoloadmsem TCP.

Diferentemente de outras abordagens de sistemasqdé/os distribuidos, o
armazenamento e processamento do HDFS é feito @anndado sistema. Assim como
outros sistemas de arquivos, o HDFS guarda os adhtadseparados dos arquivos da
aplicacdo. O metadados sdo armazenados em um aerditicado chamado
NameNode e os dados da aplicagcdo sdo armazenadostes servidores, chamados
DataNodes. O NameNode possui inodes, que represemsaarquivos e diretorios.
Além disso, os inodes guardam atributos como pedess data de acesso e
modificacbes, namespace onde o0s arquivos estapagceslisponivel em cada disco
(Shvachko, 2011).

O XtreemF$? é um sistema de arquivos globalmente distribuitkpkcado. Ele
€ desenvolvido como parte do projeto XtreemOS Egual tem o objetivo de criar um
sistema operacional open source para ser utiliead@mbientes de grid. XtreemFS &
baseado em objetos, com metadados e dados armagesraddiferentes tipos de nos.
Além disso, ele € compativel com o padrdo POSIpossui sistema de tratamento de
falhas. Ele replica os objetos para tolerancidreatae faz cache dos dados e metadados
para melhorar o desempenho no caso de alta lat€Hcipfeld, 2007 e 2008). O
XtreemFS faz a replicacdo a partir do arquivo cetaplao invés de utilizar as partes ja
divididas do arquivo. Isso faz com que haja um animeonsideravel na comunicacao
interna para manter as réplicas sincronizadas. ©eKitFS utiliza o BabuDB como
banco de dados para armazenar os metadados dmesidte arquivos. Os atributos
utilizados nos metadados incluem uma identificagdica para arquivos e diretorios,
nome, tipo, além de atributos relacionados a dateridcdo e modificacdo, tamanho do
arquivo, localizacdo do contetidos do arquivos libagdo das réplicd$ dono, controle
de acesso e atributos estendidos.

O Google File System (GFS) é um sistema de arquiNgtisibuidos escalavel
para grandes aplicacfes distribuidas com uma grqualetidade de dados. Ele prové
tolerancia a falha e um acesso confiavel, eficiaatelados utilizando um conjunto de
hardwares comuns. Este sistema de arquivos € atimipara trabalhar com grandes
arquivos, normalmente 100MB ou mais, sendo muiibzado para arquivo com
tamanho superior a 1GB. Sua arquitetura consistaugplos nds, sendo eles de dois
tipos: um n6 Master e um grande ChunkServer. Ceglav® armazenado é divido em
chunks de tamanho fixo, os quais sdo armazenadGhmokServer. Cada chunk criado
é replicado para outros servidores do mesmo tipanimimo, trés vezes. O ndé Master
armazena todos os metadados associado com os cltonks uma tabela onde ha o
mapeamento da localizacdo dos chunks com os asjuavimcalizacdo das copias dos
chunks, quais processos estao acessando os clamksdwat, 2003).

“L http://bit.ly/LrsF6p
2 http://www.xtreemfs.org
http://www.xtreemfs.org/arch.php
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O Amazon S¥(Simple Storage Systengsum de armazenamento oferecido pela
Amazon Web Service que funciona através de intesfaeb servicedbaseadas em
REST SOAPeBitTorrent

O Amazon S3 é projetado para fornecer escalabdidatta disponibilidade e baixa
laténcia. Ele é formado pbuckets que é similar a um diretorio or ucontainer Cada
objeto armazenado é composto pelo nome,bloh com o contetddo (até 5 Gb) e os
metadados do mesmo, composto por atributos queresemam o tipo de dado
armazenado, associacdo com usuarios e permiss@esss®, datas de criagdo, acesso e
modificacdo, localizacdo de objetos relacionaddsssdicacdo e comentérios feitos
pelo usuario, rétulos de &rea, assunto e geolacai.

O Amazon S3 s6 permite buscas limitadas a conssiltgdes baseadas no nome
dos objetos e dentro de um Unlmackef ndo permite buscas baseadas em metadados e
nem no conteudo dos objetos (Palankar, 2008).

Existem outros sistemas focados em backup nas sugemo Dropbox,
SugarSync, Google Drive, mas 0s mesmos sao solygoesietarias e ndo possuem
informacgdes relacionadas com metadados disponieeigue dificulta uma analise
técnica aprofundada sobre os mesmos, mas € posBhezl que 0S mesmos nao
possuem uma indexagdo que permita que consultas sejalizadas baseadas no
conteudo de cada arquivo armazenado.

Os diversos sistemas mostrados acima sdo utilizaal@sdiferentes fins: alguns
sao utilizados em ambientes tradicionais (discal)poutros séo focados em ambientes
de rede ou distribuidos e outros sao direcionados gerem utilizados em ambientes de
computacdo nas nuvens, por isso, eles possuem stroguea de metadados que varia
de acordo com a finalidade desejada. Os metadadseritts possuem atributos
utilizados para diversos fins, como: identificar agjuivos e diretérios, controlar o
acesso aos mesmos, indicar a forma de armazendadws, localizar oghunkse
réplicas, armazenar as datas de criacdo, acessalicacdo, controlar a integridade.
Como pode ser observado, ndo ha uma estruturadiefiara metadados voltada para
sistemas deloud storagegue atenda aos requisitos apresentados anteremarsecao
2 (motivacao), principalmente, no que se referedaxacédo do conteudo armazenado.

3.5.2 Solucao Proposta

Um sistema de arquivos é um conjunto de estrutagasas e de rotinas, que permitem
ao sistema operacional controlar o acesso ao digiz*® e, para isso, Tanembaum
(2007) define que € necessario que estas cardateeistejam presentes:

* Seguranca ou permissdes

e Listas de controle de acesso (ACLs, em ingd&sess Control Lisjs

* Mecanismo para evitar a fragmentacéo

» Capacidade de enlaces simbolicegnibolic link¥ ou duroslfard linkg

“http://aws.amazon.com/s3/
“http://bit.ly/JeaAZg
“http://bit.ly/JebDZe
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* Integridade do sistema de arquivdsyrnaling

e Suporte para arquivos dispersos

e Suporte para quotas de discos

» Suporte de crescimento do sistema de arquivosmativ

Ja para o desenvolvimento de um sistema de daid,cbomo o usto.re, outras
caracteristas diferentes das mencionadas acimen fatantificadas. Um sistema de
cloud storagedeve ser preocupar em como armazenar e recupei@dadns, aléem de
identificar qual a maquina utilizada, indexacaacdatetdo, como provisionamento sob
demanda (habilidade de alocar espaco de acordoacoetessidade), snapshots (criar
uma imagem instantdnea do disco sem criar uma copiapleta), replicacdo e
clonagerf’.

Portanto, o usto.re, deve ser visto como um sistdm&loud storageque
implementa metadados como forma de facilitar orggaenento e acesso aos arquivos
armazenados.

3.5.3 METASTORE

Assim como no modelo tradicional, onde um discallpossui o sistema de arquivo, &
necessario que seja definido um conjunto de metadadsociados ao arquivo que
contém as informacdes sintaticas.

No usto.re os metadados foram descritos utilizal®ON (JavaScript Object Notatign
devido a facilidade de representacdo de objet@® dato de consumirem menos
recursos para serem processados, favorecendo asstroca de dados, quanto
comparado com o XML. Os atributos dos metadadasriaitefinidos tendo como base
0s requisitos definidos anteriormente na se¢aoveandbD, 0s atributos levantados na
secdo de trabalhos relacionados, além de atribligeglos as necessidades da
computacdo nas nuvens para identificagéo e rearfuede informagoes.

A partir da analise dos sistemas de arquivos na@osee trabalhos relacionados
observa-se que para o0 usto.re atender aos reguiiteionais especificados sao
necessarios atributos para identificacdo do donoammivo, caminho relativo do
arquivo para o diretério monitorado, codigo hastapdentificar se modificagbes foram
feitas, a data e hora da ultima modificacdo. Aléssa também foi preciso criar um
perfil para identificar a maquina a partir da goalsuario acessa o sistema no momento
do backup, para que o sistema pudesse identifcarusuario esta autenticado a partir
de uma maquina diferente. Isso é necessario demdequisito de monitoramento de
diretorios, ja que uma maquina diferente, possieabe, ndo possui a mesma
organizacdo hierarquica de arquivos e diretori@glepdo, assim, fazer com que o
sistema tentasse monitorar um diretério que n&ieexiO perfil da maquina € composto
pelo nome da maquina, sistema operacional e atgratdo mesmo.

Também é necessario incluir atributos para ideatifiquais as opc¢des de
seguranca e compartilhamento relacionadas ao argtstas opgcbes de seguranca

“"http://bit.ly/KVuGsU
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dizem respeito a forma como os outros usuariooveste arquivo (publico ou privado)
e como interagirdo com ele (somente leitura, escdontrole total). Através desse

atributo é possivel também determinar que o arqfinee acessivel apenas para o
grupo ao qual o usuério pertenca.

Além das informacdes relacionadas ao arquivo eesalmaquina que o0 usuario
esta autenticado, outra caracteristica identificenl@o necesséria é a indexacdo do
arquivo de forma a facilitar a localizacéo de argsi Esta funcionalidade de indexacéo
de dados em sistemas de data cloud é uma das rialidaes mais desejadas (Buyya,
2009), (Leung, 2009) e (Grossman,2008), porém fileldmplementacéo, visto que os
arquivos nao sao salvos integralmente, mas simrgdebd em pedagos menores
(chunk$ e cada pedaco salvo em um servidor da nuvemaies dhferente.

Na implementacao do usto.re, msersque recebem 0s arquivos e 0s salvam na
data cloud sdo responsaveis também por indexa-los, antesogumesmos sejam
guebrados em partes menores para serem armazegados) objetivo de extrair o
conteudo dos mesmos e salva-lo em um arquivo sepa@mando, assim, um indice
onde as buscas seréo realizadas.

ApoOs a geracdo dos arquivos necessarios para ararazendice, um servico
provido pelo sistema é responsavel por copiar iefpamacao para o servidor, onde
esses dados ficardo disponiveis para a realizagbhastas.

Para a indexacdo de arquivos foi utilizado o Apdaieené®, por ser um motor
de buscas de alto desempenho escrito em Java. @€d.wontém apenas o nucleo do
"motor" de busca. Por isso, ele ndo inclui Wb crawlerou umparserpara diferentes
formatos de documentos. Para resolver o probleméedtt{parser} foi utilizado o
Apache Tik&®, que é um detector e extrator de contelido de mdtade texto
estruturado, podendo ser utilizado com arquivoslidersos formatos como: HTML,
XML, OLE2 e OOXML do Microsoft Office, OpenDocumeRbrmat, PDF, ePub, RTF,
arquivos compactados e empacotados.

Sendo assim, quando um usuario realizar uma buslka gonteddo de um
arquivo no usto.re ele podera consultar todos que\ars do sistema, porém:

e O usuario somente podera acessar 0S arquivos @entes ou
compartilhados com 0 mesmo;

» Somente podera visualizar que um ou mais arquieas & informacgéo
procurada, desde que no metadado do mesmo sejmado que o arquivo
podera ser indexado;

+ Caso um usuario deseja acessar um arquivo quehedpertence devera
solicitar ao dono que o compartilhe;

* Poderéa existir um nimero N de arquivos que 0 USUHD tem acesso que
contém esta informacao;

“http://lucene.apache.org/
“http://tika.apache.org/
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Assim, a estrutura dos metadados para o ustoompasta pelos seguintes atributos:

* Nome do arquivo;

e CoddigoHash

» Data da ultima modificagdo do arquivo;

* Flag para identificar se o arquivo deve ser indexadoamy
» Atributos de seguranca e compartilhamento;

e Dono do arquivo;

e Grupo ao qual o dono pertence;

Detalhes da Implementacdo do METASTORE

A Figura 3.3 representa o processo de backup, &erae metadados e
indexacdo. No usto.re quando a confirmagdo de uckupachega a@ppClient é
executado um método para gerar os metadados dvasplvo. Com a posse desses
dados, appClientos adiciona ao arquivo que representa o mapearderdoetorio do
qual faz parte e onde se encontram todos os mesahas arquivos cujbackupfoi
concluido com éxito. Apos issoappClientenvia esse mapeamento para que seja salvo
no banco de dados juntamente com as informacogsad&€ o caminho completo para o
diret6rio monitorado, caminho relativo e codlggshdo mapeamento.

1: fileBackup()

1.1: save()
U 2: ConfirmedFileBackup()

2.1: getFileMetadata()

2,1.1: addMetadaToMapping()

2.1.1.1: sendDirectoryMapping()

2.1.1.2: generateFilelndex()

2.1.1.2.1: storelndex()

3: savedMappingl)

|
|
I
I
I
I
I
2.1.1.1.1: saveMapping() ﬁ
I
I
I
I
I

e N A SN

Figura 3. 9 - Diagrama de sequencia metastore

Paralelamente & atividade descrita anteriormeriéita a indexagcdo dos dados
do arquivo e os dados gerados séo enviados panm@torid index no servidor. Esta
indexacdo extrai o conteudo dos arquivos utilizandgpache Tika e junta isso com a
informacéo, repassada pelo appClient, de qual ocendmusuario que esta fazendo
backups no momento, o qual representa o dono dpsvas e 0 nome junto com o
caminho relativo para cada arquivo.
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Na Figura 3.9 € apresentada a sequéncia executadda é necessario efetuar
uma busca por um arquivo no usto.re. A requisieéa oappClienté repassada para o
appServerNele o métodsearcherexecuta a busca utilizando a indexacéo gerada pelo
Apache Lucene para isso. A busca pode ser realataalaés do nome do arquivo, parte
do contetddo ou nome do dono. Se a busca for eteutdzando o nome do arquivo ou
parte do conteudo como parametro, 0 método retoumaa lista de arquivos contendo
o0 nome dos mesmo e a quem pertence cada um dellepehder das permissdes de
acesso do usuario, alguns arquivos podem deixaerdexibidos na listagem ou podem
aparecer arquivos aos quais o usuario nao podes&dacsem a permissao do dono.

% appClient appServer
: User T T

| |
1: searchFile() 9,,|_ 1.1: luceneSearcher() ~ | 1.1.1:searcher()

1.2: checkPermissions() |
F '
|

Figura 3.10 - Sincronizagao de diretorio

showFilesFound
s e

A sincronizacao de diretorio sO é possivel porgiamco de dados armazena o
caminho completo para os diretorios monitorada® germite chegar até os diretorios
e, a partir disso, passar a monitora-los. Quandousu@rio loga, o usto.re faz uma
consulta ao banco de dados pelos arquivos que moNesssui e quais sao os diretérios
monitorados. O usto.re traz 0 mapeamento armazemad@nco de dados e compara
com 0s arquivos existentes nos diretérios monitmradso haja alguma diferenca entre
eles, sera feita uma sincronizacdo de arquivosue mpde incluir adicionar e, até
mesmo, remover arquivos.

Caso o usuario esteja em um cliente que ndo € againa de trabalho (ou seja, que
NAo possui seus arquivos) o usto.re criara uma ghsimada "usto.re" dentro da pasta
do usuario logado e realizara a recuperacdo destodoarquivos do usuario. Isso

permite que o mesmo tenha acesso a todos seusaaudiretdrios independente do

cliente utilizado.
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3.6 Concluséo

Computacdo nas nuvens (Cloud Computing), consisteurd conjunto de tecnologias que
agrupadas trazem vantagens significativas paraengiamento dos ambientes de Tecnologia
da Informacao, consequentemente a diminuicdo dsieu

No entanto, a idéia de que qualquer aplicagédo pedmigrada para a nuvem sem a necessidade
de alteracdes, consiste de uma visao simplistaaugma. Esta afirmativa, é verdadeira desde

que os gestores de tecnologia abdiquem das queasi@emnadas a performance (no caso de

computacao nas nuvens o crescimento elastico)g@asea, caso estejam em execugdo em
ambientes publicos.

Este capitulo de livro apresentou como se defimpdementa sistemas de armazenamento de
massa em nuvens, cloud storages, como se podér @efinplementar sistemas de banco de
dados escalaveis e uma abordagem para a incorpodiig conceitos de BIGDATA em
sistemas de armazenamento de dados em nuvens.
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