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No inicio dos anos 2000, tivemos as primeiras iniciativas
internacionais para a definigdo de Grandes Desafios da Com-
putagdo realizadas por importantes sociedades internacio-
nais. Destacam-se iniciativas da National Science Foundation
e da Computing Research Association nos Estados Unidos, em
2002, e a da CRC/BCS no Reino Unido, em 2004, resultando
em desafios com foco em pesquisa e em educagado.

A SBC organizou em 2006, em Sdo Paulo, seu primeiro
euento para definir Grandes Desafios da Computagdo, para
um periodo de 10 anos. Neste semindrio foram definidos cin-
co desafios, que se mostraram, ao mesmo tempo, precisos e
abrangentes em sua visao do futuro da Computagdo, tendo
servido de base para os eventos posteriores:

1. Gestdo da informagdo em grandes volumes de dados
multimidia distribuidos;

2. Modelagem computacional de sistemas complexos
artificiais, naturais e socioculturais e da interagdo homem-
-natureza;

3. Impactos para a area da Computagao da transicao do
silicio para nouas tecnologias;

4. Acesso participativo e universal do cidadao brasileiro ao
conhecimento;

5. Desenvoluimento tecnoldgico de qualidade: sistemas
disponiveis, corretos, seguros, escaldueis, persistentes e
ubiquos.

O semindrio evidenciou que o tratamento dos desafios es-
tabelecidos exigia competéncias multidisciplinares e trabalho
colaborativo. A discussdo dos perfis de formagdo de recursos
humanos necessdrios e a integragdo com a industria também
foram identificados como elementos essenciais para abordar
esses desafios. Também ficou claro que deveriamos buscar
atingir par@metros internacionais na pesquisa, observadas
as restrigoes e limitagoes que se impdéem em um pais como o
Brasil.

A definicao dos Grandes Desafios da SBC impactou gran-
de parte da comunidade de pesquisadores, principalmente
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atraveés das discussoes e documentos elaborados. Os Gran-
des Desafios foram, por exemplo, o tema do Congresso da
SBC de 2008.

Os Grandes Desafios também influenciaram editais de ér-
gdos de fomento, como o CNPq e a FAPESP. O CNPq langou
um edital em 2007 com foco na selegdo de projetos baseados
nos temas definidos no evento de 2006, com recursos da or-
dem de R$ 9 milhdes. Também em 2007 foi langado um edital
pelo Instituto Virtual FAPESP-Microsoft, com base no quarto
desafio, tratando de acessibilidade e acesso universal e parti-
cipativo do cidadao brasileiro ao conhecimento.

Como desdobramentos deste primeiro semindrio tivemos
a realizagdo, em 2008, de outro evento semelhante, mas com
escopo ampliado para toda a América Latina, com apoio da
Microsoft e do Centro Latinoamericano de Estudios en In-
formatica (CLEI). O Workshop CharLA - Grand Challenges in
Computer Science Research in Latin America contou com a
participagdo de 25 pesquisadores de diversos paises e nele fo-
ram definidos desafios com foco na América Latina.

O segundo euento nacional com foco nos Grandes Desa-
fios foi realizado em 2009, em Manaus, e teue participagao da
industria, da comunidade cientifica e de empresas governa-
mentais, com o objetivo de mapear os Grandes Desafios para
dominios de aplicagdo e conectar pesquisadores com o go-
verno e a industria, buscando fomentar projetos colaborati-
vos entre esses setores.

O terceiro evento foi realizado em duas fases: a primeira
fase ocorreu em Sao Paulo, em 2013, na Confederagao Na-
cional da Industria (CNI); e a segunda fase na UFRJ, em 2014.
Os eventos buscaram identificar parcerias entre governo-in-
dustria-academia, nos dominios de Sistema Bancario/Finan-
ceiro, Petroleo, Energia, Defesa Cibernética, Saude, Educagdo
e Mobilidade.

O Seminario dos Grandes Desafios da Computag¢ao de
2024 teve uma chamada publica de trabalhos, com o esta-
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belecimento preliminar de seis temas prioritarios: Inteligéncia
Artificial, Ciéncia de Dados, Computagao Quéantica, Ciberse-
gurancga, Ubiquidade da Internet e Computagao Sustentavel.

Foi estabelecido que o Semindrio também se dedicaria a
relagdo entre os Grandes Desafios e os impactos socioecond-
micos da Computagdo, tais como os aspectos éticos das so-
lugbes computacionais, o combate a desinformagdo e o forta-
lecimento da inouagdo e do empreendedorismo tecnologico.



2. Desafios
cientificos e
tecnologicos
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Esta se¢do apresenta os Grandes Desafios da Compu-
tagdo, organizados em seis grandes temas, correspondentes
aos seis grupos nos quais o Semindario foi organizado.

Algoritmos «—» Dados

Responsabilidade

Plataformas
(HM/SW)

Figura I - Visao de alto nivel que simboliza os principais focos dos Grandes Desafios descritos neste
documento: dados, algoritmos, plataformas computacionais, e a sociedade como um todo

A Figura 1 acima da uma visao geral do relacionamento
entre os grandes temas envoluidos nos Grandes Desafios da
Computagado. Algoritmos atuam sobre dados e geram novos
dados e algoritmos, sempre de forma responsavel, na enge-
nharia dos dados e na concepgao de algoritmos. Algoritmos
e dados sao processados em plataformas de software e har-
dware, destacando-se a necessidade de pesquisa em siste-
mas sustentdueis que economizem energia e a emergéncia da
computagdo qudantica. A sociedade influencia e interage com
algoritmos, dados e plataformas, e por eles é influenciada,
tendo acessibilidade como principio para promouer inclusao
e equidade. Desenuoluimento e interagées entre algoritmos e
dados (e destes com plataformas e a sociedade) devem ser re-
gidos por ética e responsabilidade. Interligagdes e comunica-
¢do entre plataformas, dados, algoritmos e a sociedade estdo
sujeitas a novos mecanismos de ciberseguranga em todos os
niveis, inclusive sociais. O termo “sociedade” é visto sob sua
forma mais ampla, incluindo pesquisadores e profissionais de
Computagdo, pesquisadores de todos os outros dominios do
conhecimento, governantes, politicos, administradores de en-
tidades de ensino e pesquisa, sociedades cientificas, publico
em geral e os demais atores do complexo ecossistema mun-
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dial que gera, utiliza e contribui para o aprimoramento dos re-
sultados de pesquisa em Computagdo. Todo esse ecossistema
funciona em circulos virtuosos, que consideram revolugoes
causadas pela Inteligéncia Artificial e o rompimento de para-
digmas que surgem com tecnologias disruptivas.

2.1. Promogao da evolugao responsavel de
Inteligéncia Artificial e tecnologias correlatas,
mitigando seus riscos e ampliando seus beneficios
tecnologicos, socioeconémicos e culturais

Este desafio € motivado pela intensa disseminagao e uso
crescente da Inteligéncia Artificial (IA) e tecnologias asso-
ciadas para apoiar atividades de pesquisa, desenuoluimento
tecnolégico e inouagdo (PD&I) nos mais variados setores da
sociedade. Como as atividades de PD&I na drea de IA combi-
namvarios aspectos, como curadoria e gestdo de dados, con-
cepgdo e implementagado de algoritmos, modelos e sistemas, e
infraestruturas especializadas para sua execugdo, é cada vez
mais urgente e pertinente a realizagdo de pesquisas de ponta
nesses eixos. O crescimento na abrangéncia e no uso da IA faz
com que esse desafio se desdobre em um conjunto de desa-
fios. Além disso, por seu carater multidisciplinar, as atividades
de PD&I na area de IA afetam e demandam a cooperagdo com
pesquisadores de outros dominios da Computagao, além de
outras areas do conhecimento. Na gestdo de dados, ciéncia
e engenharia de dados se complementam no enfrentamento
de questdes de heterogeneidade, curadoria, proueniéncia e
qualidade. A concepgdo e a implementagdo de sistemas de IA
precisam considerar confiabilidade, escalabilidade, explicabi-
lidade e robustez, sempre buscando maior controle humano e
previsibilidade. Plataformas de hardware e software precisam
ser eficientes e versateis, compativeis com a demanda dos
atuais e futuros sistemas, ao mesmo tempo em que buscam
encontrar um bom compromisso entre desempenho, escalabi-
lidade e sustentabilidade. Outro desafio diz respeito aos riscos
associados ao desenuolvimento e uso dos modelos e sistemas
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de IA de proposito geral, que, dada sua elevada capacidade,
devem ser compreendidos tanto para evitar o mau uso da
IA como para aumentar os seus beneficios. Isso demanda o
apoio a pesquisas de técnicas para prevenir e eliminar, ou re-
duzir, os possiueis riscos. Finalmente, todos esses desafios de-
uem ser considerados sob os requisitos da IA responsdauel, em
que componentes e sistemas de IA respeitem principios éticos
e valores humanos ao longo do seu ciclo de vida: concepgao,
desenuoluimento, implantag¢ao, uso e monitoramento.

~

/Desenvolver solugoes para questoes de heterogeneidade,
qualidade e proveniéncia de dados a partir das perspectivas
de Ciéncia e Engenharia de Dados

Projetar e implementar algoritmos extensiveis e adaptaveis
para construcao de ferramentas de IA

Conceber e desenvolver novas plataformas de sistemas com-
putacionais que acomodem as demandas do uso de sistemas
IA, face a crescente demanda de recursos computacionais

Adotar estratégias computacionais e sociotécnicas visando
Inteligéncia Artificial responsavel )

-

Recursos Humanos

A Inteligéncia Artificial (IA) ja comegou a impactar o de-
senvoluimento em todos os setores da economia. Paises que
conseguirem formar e atrair profissionais qualificados para
desenuoluer e suas adequadamente as vdrias técnicas de IA,
e aplicar em solugdes para beneficiar a sociedade, estardo na
uvanguarda dessa noua revolugdo tecnoldgica, assim como
poderao garantir a sua soberania nacional.
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Acoes para formagado de RH:

1. Criar programas nacionais de formagao em IA, CD e ED,
sempre incluindo a necessidade de praticas éticas e respon-
saveis.

2. Incentivar a pesquisa aplicada em problemas nacionais.

3. Investir massivamente na formagdo de jouens talentos,
para atuar na solugdo dos problemas nacionais.

&)
Recomendagoes

Para todos os setores:

1. Considerar que IA é uma subdrea da Computagdo e ndo
uma drea independente, de modo que questées como regu-
lamentagao, utilizagao adequada e aplicagao de sistemas e
algoritmos de IA deuem sempre ser resoluidas com a parti-
cipagado ativa de pesquisadores e especialistas nos aspectos
relevantes da Computagao.

2. Considerar que vdrias outras subdreas da Computag¢ao
sao inerentemente relacionadas com o projeto, implemen-
tagao e utilizagdo eficaz e eficiente de sistemas de IA, como,
por exemplo, bancos de dados e processamento paralelo e
distribuido.

Para os Setores Publico e Produtivo e as Agéncias de Fomento:

1. Entender que, apesar da ubiquidade e aceitagao da IA
para auxiliar a solugdo de problemas em vdrias dreas e se-
tores, ela nem sempre € o caminho mais adequado, haven-
do solugées computacionais muitas vezes mais praticas e
menos custosas.

2. Reconhecer o alto custo energético de certos algoritmos
de IA e suas consequéncias para o aquecimento global.

Para as Universidades, o Setor Produtivo e as Sociedades
cientificas:

1. Envolver equipes multidisciplinares para o estudo e pro-
postas de solugbes para problemas que envoluam grandes
volumes de dados e que exijam solugdes eficientes usando
IA.
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Para as Agéncias de Fomento:

1. Montar comités com composi¢cao multidisciplinar para
aualiagdo de projetos envoluendo IA e tecnologias correla-
tas, para melhor avaliar todos os aspectos das propostas -
sempre incluindo a auvaliagao de pesquisadores nas dreas-
-alvo e também de especialistas em Computag¢ao quanto a
exequibilidade da solugdo proposta.

2.2. Desenvolvimento da Ciberseguranga frente
aos riscos da transigao quantica, da Inteligéncia
Artificial e de aspectos humanos

A drea de Ciberseguranga enuvolue métodos e ferramen-
tas para detectar, monitorar, prevenir e mitigar tentativas
de ataque contra sistemas computacionais. Assim, a area é
crucial para enfrentar a evolugdo constante das ameagas di-
gitais, com ataques sofisticados e vazamentos de dados ex-
plorando vulnerabilidades nas mais diversas tecnologias. Ndo
por acaso, paises que apresentam uma ampla infraestrutura
tecnolégica tém sido taxativos em colocar a formagdo de pro-
fissionais na area como uma prioridade para garantir a segu-
ranga nacional e de todos os setores da sociedade. No Brasil,
e seguindo exemplos internacionais, essa necessidade levou a
Comissdo Especial de Ciberseguranga (CESeg) da Sociedade
Brasileira de Computagdo (SBC) a desenuoluer em 2023 um
documento contendo Referenciais de Formagdo do Curso de
Bacharelado em Ciberseguranga, com o objetivo especifico de
promovuer uma formagao soélida e especializada na area.

E com base nessa visdo ampla da Ciberseguranga que
neste documento sdo apresentados os principais desafios de
pesquisa e inovagdo na drea. Mais precisamente, a discus-
s@o se apoia nos eixos tematicos definidos nos referenciais
de formagdo mencionados, a saber: Seguranga de Dados,
Seguranga de Sistemas, Seguranga de Conexao, Seguranga
de Software, Seguranga de Componentes, Seguranga Or-
ganizacional, Fatores Humanos em Seguranga, e Seguranga
e Sociedade. Os principais desafios identificados podem ser
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assim sumarizados: a ciberseguranga frente as evolugdes na
Computagdo Quantica, que podem afetar de forma critica a
confiabilidade de algoritmos criptograficos amplamente utili-
zados em sistemas de comunicagdo e na Internet; garantir a
seguranga de tecnologias emergentes, em particular na cons-
trugdo e operagao de sistemas inteligentes, evitando que seus
beneficios sejam ofuscados pelos riscos a eles inerentes; e a
necessidade de reduzir os riscos de seguranga decorrente da
interagcdo de humanos com sistemas computacionais, por de-
cisdes e comportamentos que levam a violagdes de seguran-
ca de forma acidental ou intencional.

Principais subdesafios

(Preparar os sistemas computacionais para a transigao quén)
tica, com algoritmos e protocolos resistentes a ataques fei-
tos via computadores quanticos

Promover a evolugao da Inteligéncia Artificial e da Ciéncia de
Dados em um contexto de ameagas, mitigando riscos conhe-
cidos e desconhecidos associados a essas tecnologias emer-
gentes

Integrar e consolidar fatores humanos na ciberseguranca:
da educacgao dos usuarios e desenvolvedores a usabilidade no
\projeto dos sistemas de protegao )

@) Recursos Humanos

O dominio de conceitos e técnicas de Ciberseguranga é
crucial para enfrentar a evolugdo constante das ameagas di-
gitais, com ataques sofisticados e vazamentos de dados ex-
plorando vulnerabilidades nas mais diversas tecnologias. Por
esta razao, paises que apresentam uma ampla infraestrutura
tecnologica tém sido taxativos em colocar a formagao de pro-
fissionais na area como uma prioridade para garantir a segu-
ranga nacional e de todos os setores da sociedade. Apenas
no Brasil, o déficit estimado de profissionais especializados no
ano de 2024 estaria entre 140 e 750 mil.
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Acgoes para formagado de RH:

1. Estabelecer cursos especializados, seguindo documentos
como os Referenciais de Formagdo do Curso de Bachare-
lado em Ciberseguranga desenuvolvidos pela Comissdo Espe-
cial de Ciberseguranga (CESeg) da Sociedade Brasileira de
Computagdo (SBC).

2. Promover educagdo continuada em Ciberseguranga.

3. Reforgar a educagdo, conscientizagdo e formagao de
pessoal em Ciberseguranga, com foco especial nas dreas
criticas relacionadas aos desafios aqui apresentados.

Recomendagoes

Para o Setor Publico:

1. Dar atengdo a questdes de Ciberseguranga na cons-
trugdo de regulamentagodes envolvendo a area de Com-
putagdo: no minimo, nouvas regras ndo devem fragilizar ou
dificultar mecanismos de seguranga; idealmente, novas
regras devem reforgar aspectos de Ciberseguranga desde
sua concepgao.

2. Envolver a comunidade cientifica na construgao de
propostas de regulamentacao e planos estratégicos sobre
tecnologia, facilitando a incorporagdo do estado-da-arte a
essas propostas.

3. Promouer a participagdo de pessoas, entidades e drgdos
brasileiros na proposta, construgdo e andlise de padrées
internacionais vinculados aos desafios aqui apresentados.

Para todos os setores:

1. Promover a interagdo entre a academia e representan-
tes do mercado e da sociedade civil, a fim de estimular a
pesquisa cientifica e a inovagao na drea de Ciberseguranga.

2. Criar um repositdrio brasileiro de dados de Ciberse-
guranga, no intuito de estimular a industria e drgaos go-
vernamentais a compartilhar informagdes uteis para a
construgao e otimizagdo de solugées em conjunto com a
comunidade cientifica.
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2.3. Desenvolvimento de tecnologias quanticas
para a construgao de redes seguras, solugoes
computacionais de alto desempenho e sistemas de
sensoriamento de grande precisao

As tecnologias quanticas enfrentam desafios cruciais em
hardware, software e infraestrutura. O desenuoluimento de
hardware nacional para computagao e comunicagdo quan-
tica € essencial para garantir a soberania tecnologica. Isso
inclui superar limitagdoes como a suscetibilidade de qubits a
ruidos, escalabilidade e fidelidade, além de criar componentes
como repetidores e roteadores quanticos para habilitar uma
comunicagdo qudntica eficiente. Em redes quanticas, a falta
de protocolos maduros e de uma pilha de rede integrada que
permita conexdes transparentes entre camadas representa
um entrave significativo. Simultaneamente, a ciberseguranga
esta sob ameaga, com a necessidade urgente de desenuvoluer
criptografia resistente a computadores qudnticos, que em
breue poderdo comprometer sistemas baseados em algorit-
mos como RSA e ECDSA. Outro ponto critico é a formagao
de recursos humanos capacitados. A pesquisa e o desenuol-
uimento em tecnologias qudnticas demandam profissionais
com expertise interdisciplinar em fisica, computagdo e enge-
nharia. Isso requer ndo apenas curriculos especificos durante
a graduagdo, mas também esforgos para aumentar o interes-
se pela area, dada a complexidade de seus conceitos.

Além disso, a criagdo de programas de pés-graduagado,
parcerias internacionais e investimentos em laboratoérios sdo
fundamentais para consolidar uma base de conhecimento
robusta. O Brasil precisa de um plano nacional para infraes-
trutura quantica, capaz de viabilizar experimentos e aplica-
¢oes de impacto global, incluindo a expansdo das atuais redes
metropolitanas que comegam a ser desenvolvidas. Para isso,
¢ essencial articular esforgos entre governo, academia e se-
tor empresarial, garantindo financiamento continuo, politicas
publicas adequadas e incentivos para inovagdo. A abordagem
dessas questoes ¢ fundamental para posicionar o Brasil como
lider em tecnologias quanticas e responder as crescentes de-
mandas globais por avangos nessa area estratégica.
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, Principais subdesafios

Garantir a soberania nacional no desenvolvimento de compo-
nentes de hardware para o uso em aplicagoes quanticas

Desenvolver algoritmos para a Computagao Quantica

Desenvolver uma rede quantica nacional para viabilizar a In-
ternet Quantica no Brasil

@) Recursos Humanos

A Computagao Quantica promete transformar a resolu-
¢ao de problemas complexos. A pesquisa e o desenuoluvimen-
to de tecnologias qudnticas requerem profissionais com uma
forte formagado interdisciplinar, enuoluendo Fisica Quantica,
Computagdo e Eletronica. Um consenso entre os profissio-
nais da darea é que essa formagao deuve ser adquirida durante
a graduagado em cursos especificamente voltados para esse
dominio tecnologico.

Acgoes para formagado de RH:

1. Expandir programas de ensino e formagdo em computa-
¢do e redes quanticas, garantindo que o Brasil tenha profis-
sionais capacitados para atuar no setor.

2. Criar cursos especializados que integrem Computagado,
Fisica e Eletrénica.

Recomendagoes

Para todos os setores:

1. Promover o desenvoluimento de uma infraestrutura
nacional para redes e computagdo quantica, garantindo
que o Brasil acompanhe os avangos internacionais e possa
contribuir ativamente para o setor.

2. Incentivar politicas e investimentos que viabilizem a
transigdo da pesquisa tedrica para aplicagbes prdticas em
computagdo e comunicagdo qudntica.
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3. Criar programas de conscientizagdo e disseminagao
do conhecimento sobre tecnologias quanticas, reduzindo a
barreira de entrada e facilitando a formagao de especialis-
tas na area.

Para o Setor Publico e as Agéncias de Fomento:

1. Estabelecer programas de financiamento continuo e es-
tratégico para pesquisa e inovagdo em computagao e redes
guanticas, com foco em hardware, software e protocolos de
comunicagdo.

2. Criar centros de pesquisa e inovagdo em tecnologias
qudnticas em parceria com universidades e empresas, pro-
movuendo a colaboragdo entre diferentes setores.

3. Desenvoluer marcos regulatorios e politicas publicas que
incentivem a adogdo segura e eficiente de tecnologias quan-
ticas, incluindo normas para ciberseguranga e privacidade.

4. Priorizar investimentos em infraestrutura de redes
guanticas nacionais, incluindo a construgao de uma rede de
comunicagdes qudnticas segura e a criagdo de um ecossis-
tema tecnoldgico sustentavel.

Para o Setor Produtivo e as Agéncias de Fomento:

1. Estimular a participagao da industria no desenvoluimen-
to de tecnologias quénticas, promouvendo a transferéncia de
conhecimento entre a academia e o setor empresarial.

2. Investir em pesquisa aplicada para a criagao de solu-
¢bes qudnticas voltadas para setores estratégicos, como
telecomunicagodes, finangas, saude e defesa.

3. Criar incentivos para startups e empresas inovadoras
que desenuoluam tecnologias quénticas no Brasil, garantin-
do competitividade global e independéncia tecnoldgica.

4. Explorar sinergias entre computagdo cldssica e quan-
tica, permitindo a adogdo gradual dessas tecnologias sem
comprometer a eficiéncia dos sistemas ja implementados.

Para as Universidades e Sociedades Cientificas:

1. Criar laboratorios e centros de pesquisa colaborativos
para o desenuvoluimento de novos algoritmos, arquiteturas
de hardware e aplicagées para computagdo e comunicagao
quantica.
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2. Incentivar a pesquisa multidisciplinar, integrando dareas
como Fisica, Computagdo, Engenharia e Matematica para
acelerar avangos cientificos e tecnoldgicos.

3. Fortalecer colaboragdes internacionais e parcerias aca-
démicas para acesso a equipamentos de ultima geragao e
compartilhamento de conhecimento com centros de exce-
éncia globais.

2.4. Acesso universal e significativo a Internet
através do desenvolvimento sustentavel,
resiliente e seguro de infraestruturas ubiquas de
comunicagao

A ubiquidade da Internet transformou profundamente a
forma como a sociedade se comunica, acessa informagoes e
realiza atividades essenciais. No entanto, essa expansdo ndo
ocorreu de maneira uniforme, e muitos desafios ainda preci-
sam ser superados para garantir um acesso equitativo e sus-
tentavel. A falta de infraestrutura adequada em regides re-
motas e economicamente desfavorecidas impede que milhées
de pessoas se beneficiem das oportunidades proporcionadas
pela conectividade digital. Além disso, o crescimento acele-
rado do numero de dispositivos conectados impde desafios
significativos de escalabilidade e interoperabilidade, exigindo
solugdes inovadoras para redes mais eficientes e acessiveis.

Outro grande desafio esta relacionado a sustentabilida-
de das infraestruturas de rede e ao alto consumo energético
associado ao funcionamento continuo de data centers, redes
de comunicagdo e dispositivos conectados. O aumento da di-
gitalizagdo global exige a implementagdo de solugdes ener-
géticas mais eficientes e praticas que minimizem os impactos
ambientais. Paralelamente, a acessibilidade e a usabilidade
das tecnologias continuam sendo barreiras para grupos com
deficiéncias ou com baixa alfabetizagdo digital, tornando es-
sencial o desenuoluimento de solugdes inclusivas e adapta-
ueis a diferentes perfis de usuarios.
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Por fim, a segurancga e a privacidade dos usuarios sa@o pre-
ocupagoes centrais na era da conectividade ubiqua. O cresci-
mento das ameagas cibernéticas, como vazamentos de dados
e ataques a infraestruturas criticas, coloca emrisco a integri-
dade dos sistemas e a confianga digital. O desenuoluimento
de mecanismos robustos de protegdo, aliados a regulamen-
tagoes eficazes e ao fortalecimento da conscientizagdo dos
usudrios, € indispensavel para garantir um ambiente seguro e
resiliente. Superar esses desafios € essencial para que a Inter-
net continue a desempenhar seu papel como uma ferramenta
de inclusdo social, inovagado e progresso econémico.

' Principais subdesafios

(Implantar e promover acesso universal a infraestrutura ca)
pilarizada

Implementar e implantar sensores como plataforma para
aplicagoes nacionais em extensas areas geograficas

Gerenciar comunicagoes verdes e sustentaveis
Promover uma infraestrutura de Internet segura

Implementar meios de computagao e comunicagao resilien-

e J

@) Recursos Humanos

O desenuoluimento de acesso universal e significativo a
Internet requer profissionais com sélida formagdo em habi-
lidades relacionadas a infraestruturas computacionais, in-
cluindo sistemas operacionais, redes de comunicagdo, siste-
mas distribuidos e segurancga da informagdo. E fundamental
reconhecer que esses topicos, de natureza mais tecnologica,
estGo em constante euolugdo, com ciclos que variam de me-
ses a poucos anos.
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Acgoes para formagado de RH:

1. Focar a formagao em fundamentos de infraestrutura
computacional, como arquiteturas, mecanismos, protocolos
e tecnologias-chave.

2. Oferecer projetos integradores durante a graduagao.

3. Integrar o estudo de nouas tecnologias em disciplinas
eletivas, cursos de extensao, tutoriais e minicursos ofereci-
dos em simpdsios.

Recomendagoes

Para o Setor Publico:

1. Implantagdo de Redes em Areas Remotas: Criar progra-
mas nacionais voltados a implantagdo de redes de acesso
em regides remotas com baixa ou nenhuma conectividade,
em colaboragao com entidades como o CGILbr, RNP e MCTL

2. Mecanismos de Monitoramento e Avaliagao: Estabelecer
sistemas para coleta e andlise de métricas de desempenho
que permitam acompanhar a evolugdo da universalidade do
acesso, garantindo a mensuragdo da qualidade e cobertura
das redes implantadas. Um obseruatorio sobre a ubiquidade
da Internet do Brasil poderia ser estabelecido.

3. Incentivos para Infraestrutura Sustentdvel: Promouver
programas de migragdo e implantagdo de redes susten-
taveis, com foco na eficiéncia energética e na redugao do
impacto ambiental das infraestruturas digitais. Programas
gouernamentais focados em isengées fiscais para organiza-
¢Oes proprietdrias de redes que pretendam reduzir o impac-
to ambiental a partir da modernizagao de suas estruturas
poderiam ser considerados.

Para as Agéncias de Fomento:

1. Apoio a Pesquisa em Redes Sustentaveis: Financiar pes-
quisas voltadas ao desenvoluimento de solugées tecnolo-
gicas que promouvam redes sustentduveis e energeticamente
eficientes, incluindo nouvos protocolos e arquiteturas.

2. Fomento a Inovagdo em IoT e Redes de Sensores: In-
centivar o uso e a pesquisa multidisciplinar em tecnologias
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de redes de sensores que integrem dispositivos IoT, pos-
sibilitando aplicagées em diferentes setores, como saude,
agricultura e industria.

Para as Universidades:

1. Letramento Digital e Inclusdo: Desenvoluer programas
de letramento digital para populagdes vulnerauveis, garan-
tindo acesso seguro e significativo a Internet, com énfase
em habilidades digitais basicas e avang¢adas.

2. Desenuoluvimento de Tecnologias de Rede: Priorizar
pesquisas em infraestrutura de redes para areas remotas
e tecnologias que viabilizem maior alcance e escalabilidade
em regides com recursos limitados.

Para as Sociedades Cientificas e outras Organizagoes
Relevantes:

1. Promogdo de Boas Praticas: Disseminar boas praticas e
diretrizes para a implantagdo e operagdo de redes susten-
taveis e acessiveis. Cartilhas coorganizadas por SBC, SBrT,
LARC, CGILbr e RNP seriam um resultado importante.

2. Eventos e Colaboragées: Organizar conferéncias e
workshops para promouer a troca de conhecimentos e

experiéncias sobre solugbes inovadoras para os desafios da
ubiquidade da Internet.

2.5. Redugao do impacto socioambiental no
desenvolvimento e uso de aplicagoes por meio de
computagao sustentavel

Estima-se que as Tecnologias de Informag¢ao e Comuni-
cagdo (TIC) sejam responsauveis por aproximadamente 5% a
6% do consumo global de energia elétrica. O uso crescente da
Computagdo em diversos setores da atividade humana, so-
mado a disseminagao de tecnologias com alto consumo ener-
gético — como Inteligéncia Artificial e criptomoedas —, trans-
forma o controle das emissdes e do consumo energético em
um desafio fundamental para os préximos anos. O aumento
do uso de tecnologias de Blockchain e de Inteligéncia Artificial
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podera fazer com que o consumo de energia por data centers
passe de 460 TWh (2% da demanda global em 2022) para o
dobro até 2026; um aumento na demanda global de energia
equivalente a adigdo de ao menos uma Suécia e no Maximo
uma Alemanha.

Tal tendéncia é insustentauvel. Nao s6 a Computag¢ao pas-
sa a ser um dos grandes responsaueis pelas emissoes de ga-
ses de efeito estufa mundiais como também torna o acesso a
essas nouas tecnologias restrito aqueles que tiverem condi-
Ggoes econdmicas e politicas de prover e ter acesso a tamanha
quantidade de energia. Paises emergentes como o Brasil po-
dem ser incapazes de aumentar a produgao e distribuicdo de
energia em tempo habil e ter seu acesso a essas tecnologias
limitado, aumentando a exclusao digital e prejudicando a so-
berania digital do pais.

O substrato de hardware do qual a Computagdo depende
¢ basicamente regido por poucas empresas. Alteragoes nes-
te hardware fabricado em escala mundial sGo extremamen-
te dificeis. Resta portanto ao software a tarefa de diminuir o
consumo energético, fazendo mais com menos. Isto requer a
introdugdo de uma nova variavel (a energia) no processo de
produgdo de software, e exige a compreensao das fontes de
consumo energéticas de um programa, coisas que a comuni-
dade de Computagdo nao esta habituada. Reduzir o impacto
energético da Computagdo € um grande (e urgente) desafio,
que envolue um trabalho de otimizagdo em varias camadas,
desde o desenuoluimento das aplicagdes até a sua execugdo
em plataformas de computagao.

Principais subdesafios

/Desenvolver algoritmos energeticamente eficientes )

Incentivar métodos de programacgao conscientes

Criar novas formas de automagao inteligente para apoiar o
processo de desenvolvimento

Desenvolver hardware e software especializados

Incorporar sustentabilidade as métricas de desempenho para
\Computagéo de Alto Desempenho )
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@) Recursos Humanos

Para a construgao de ecossistemas computacionais exi-
bindo baixo consumo de energia e sustentabilidade ¢ necessa-
rio contemplar conteudos estratégicos que incluem as origens
do consumo de energia e seu impacto no projeto de algorit-
mos e sistemas computacionais. Esta ndo é uma tarefa facil,
pois muitos professores também ndo estdo devidamente trei-
nados para explicar os conceitos enuolvidos. Uma atualizagao
de curriculo, mas, sobretudo, dos proprios professores deue
ser tentada.

Acoes para formagado de RH:

3. Incluir nas ementas de diferentes disciplinas a sustenta-
bilidade da Computagdo como uma medida de desempenho
a ser otimizada.

4. Oferecer capacitagdo docente em energia e sustentabi-
lidade.

5. Realizar treinamento por meio de encontros e escolas de
computagdo, como as organizadas pela SBC, por exemplo,
em sucessivos JAIs, que atendam a diferentes aspectos en-
voluidos, como origem do consumo, programagdo visando
ao baixo consumo e estratégias de automagado.

Recomendagoes

Para todos os setores:

1. Conscientizar a sociedade que o uso de tecnologias

de informagdo e comunicagao possui um custo ambiental
associado que contribui significativamente para as mudan-
cas climaticas. Para isso, € necessario tornar esses custos
mensuraveis e disponibilizar as informagdes sobre esses
custos publicamente.

Para o Setor Publico:

1. Elaborar politicas publicas que auxiliem o setor produti-
vo a ter acesso a informagdo necessdria para implementar
inouvagdes que levem a redugdo das emissées de gases do
efeito estufa e do consumo de energia.
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2. Expandir a geragao de energia elétrica por fontes re-
nouvdveis para que o crescente consumo energético das
tecnologias de informagado e comunicagao ndo resulte em
maiores emissées de gases de efeito estufa.

Para as Agéncias de Fomento:
1. Fomentar a pesquisa cientifica bdsica e a inovagdo tec-
noldgica voltadas ao desenuoluimento de aplicagées mais
sustentaveis.

Para o Setor Produtivo:

1. Incluir a redugao do impacto ambiental do uso de
Computagéao pelas empresas em iniciativas de governancga
ambiental, social e corporativa (Environmental, social, and
corporate governance — ESG).

2.6. Construgao de ecossistemas computacionais
éticos, inclusivos, interdisciplinares e sustentaveis
para a promogao da participagao e da equidade
social

A construcdo de ecossistemas computacionais éticos, in-
clusivos, interdisciplinares e sustentaueis é crucial para pro-
mover a participagao social e a equidade. Esses ecossistemas
devem alinhar principios éticos, diversidade cultural e inclu-
sao digital, utilizando metodologias participativas e mecanis-
mos de interagao centrados no usuario para criar tecnologias
adaptaveis e impactantes. Além de combater a desinforma-
¢ao, essas iniciativas devem apoiar politicas publicas basea-
das em evidéncias e assegurar que as solugdes respeitem as
diversidades regionais e culturais, permitindo o empodera-
mento de comunidades e individuos por meio da redugdo de
desigualdades e do fortalecimento da cidadania digital.

O enfrentamento desse desafio exige esforgos interdisci-
plinares que integrem subdreas da computagdo como Inteli-
géncia Artificial, Interagdo Humano-Computador, Ciéncia de
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Dados e Etica em Computagdo, além de contribuigdes de ou-
tras areas como Ciéncias Sociais, Filosofia e Educagado. Linhas
de investigagao incluem auditoria algoritmica, design centra-
do em valores e personalizagdo de sistemas para diferentes
publicos, como criangas, idosos e pessoas com baixa alfabe-
tizagao digital. Essas iniciativas buscam criar solugdes tecno-
logicas acessiveis, inclusivas e ajustadas as necessidades dos
usudrios, garantindo a ética e a responsabilidade no uso de
dados e algoritmos.

Além disso, o desenuoluimento de estratégias para mo-
nitorar e mitigar os impactos sociais das tecnologias é es-
sencial, assim como a criagao de politicas publicas que asse-
gurem transparéncia, seguranga e equidade. Essas solugoes
devem abordar questdes como o combate a desinformagado, a
redugdo da desigualdade social e o fortalecimento da inoua-
¢do social e do empreendedorismo tecnologico. Plataformas
digitais inclusivas podem ser ferramentas eficazes para en-
gajar cidadaos em processos participativos, garantindo que
a tecnologia seja utilizada como um meio para promouver uma

sociedade mais justa, conectada e sustentdauel.

Principais subdesafios

~

/Criar estratégias para promogao da interdisciplinaridade
para construgao de solugoes de computagao alinhadas com
as diferentes nuances socioecondémicas

Estabelecer mecanismos centrados no usuario para identifi-
cagao de demandas com relevancia social dos diferentes seg-
mentos

Promover a cidadania e o letramento digital para os cidadaos
participarem da sociedade por meio das tecnologias, de for-
ma consciente e responsavel

Criar solugoes computacionais baseadas em interagao na-
tural alinhadas com inclusao digital, diversidades regionais/
culturais e caracteristicas especificas de grupos como crian-
\qas, adolescentes, idosos e analfabetos funcionais )
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Criar estratégias para mapear e monitorar as implicagoes das
solugoes computacionais na sociedade de forma descentrali-
zada e independente de plataforma

Participar efetivamente da construgao de politicas publicas
para garantir a equidade, a responsabilizagao, a transparén-
cia e a ética do uso de solugoes computacionais na sociedade

/é) Recursos Humanos
&

Para a construgao de ecossistemas computacionais éti-
cos, inclusivos, interdisciplinares e sustentdveis, € necessario
ampliar as abordagens educacionais para contemplar con-
teudos estratégicos que incluem temas como ética e de res-
ponsabilidade social, interdisciplinaridade, inclusao digital e
diversidade, cidadania e letramento digital, inovagdo social,
comunicagado e colaboragao.

Acobes para formagdo de RH:

1. Incluir disciplinas e contetidos que abordem Etica em
Computagdo, inclusdo digital, metodologias participativas e
impactos sociais das tecnologias.

2. Estimular a reflexdo critica sobre o papel da Computa-
¢ao na sociedade.

3. Criar programas que integrem diferentes dreas do co-
nhecimento, como computagdo, ciéncias humanas e saude,
para resolver problemas sociais complexos.

4. Desenuvolver projetos integrados que envoluam alunos
de diferentes dreas de conhecimento.

5. Incentivar a extensdo universitaria para promouver o
letramento digital.

6. Incorporar conteudos sobre diversidade cultural e re-
gional e o impacto das tecnologias em diferentes contextos
socioecondémicos.

7. Promouver o ensino de estratégias para combater a
desinformagado e garantir o uso seguro e consciente das
tecnologias.
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8. Promouver o ensino de habilidades de comunicag¢do para
articular o impacto de solugbes tecnoldgicas para diferen-
tes publicos.

Recomendagoes

Para o Setor Publico:

1. Elaboragao de Politicas Publicas Inclusivas: Formular e
implementar politicas que garantam o acesso universal as
tecnologias, promouvendo infraestrutura digital em regices
marginalizadas e incentivos para iniciativas de inclusao
digital.

2. Regulamentagdo Etica: Criar e refor¢ar requlamen-
tagdes que assegurem transparéncia, responsabilidade e
equidade no uso de dados e algoritmos, combatendo vieses
e praticas discriminatorias.

3. Fomento a Educagado Digital: Investir em programas de
letramento digital e cidadania digital para capacitar a popu-
lagao a utilizar tecnologias de forma consciente e responsa-
vel.

Para as Agéncias de Fomento:

1. Fomento a Pesquisa Interdisciplinar: Priorizar financia-
mentos para projetos que integrem dreas como Compu-
tagao, Ciéncias Sociais, Saude e Educag¢do, com foco em
solugodes éticas, inclusivas e sustentaveis.

2. Apoio a Inovagao com Impacto Social: Criar editais es-
pecificos para iniciativas tecnoldgicas que atendam deman-
das sociais, promouvam inclusdo e respeitem a diversidade
cultural e regional.

Para o Setor Produtivo:

1. Investimento em Tecnologia Etica: Adotar prdticas que
garantam o desenuvoluimento de solugées tecnoldgicas
alinhadas a principios éticos e que promouvam a inclusao e
equidade.
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2. Parcerias para Inovag¢ao Social: Estabelecer colabo-
ragées com universidades e instituicées de pesquisa para
desenuolver produtos que atendam as necessidades sociais
e culturais dos usudrios.

3. Adogao de Diversidade: Implementar politicas de inclu-
sdo no ambiente corporativo, promouvendo a diversidade de
género, raga, idade e regido, tanto em equipes quanto em
produtos.

4. Responsabilidade Social Corporativa: Investir em pro-
jetos de impacto social, como capacitagao em letramento
digital, e apoiar iniciativas voltadas a redugdo da exclusdo
digital.

5.

Para as Universidades:

1. Pesquisa Aplicada: Incentivar projetos que desenuvoluam
solugdes praticas para os desafios de inclusao digital, go-
vernanga de dados e impacto ético das tecnologias.

2. Extensao Universitaria: Desenuoluer agées de extensao
que levem conhecimento tecnoldgico a comunidades vulne-
raveis, promouendo inclusdo e capacitagdo digital.

Para as Sociedades Cientificas:

1. Sensibilizagdo: Atuar como intermedidrias entre pesqui-
sadores, setor publico e privado para destacar a importan-
cia da inclusdo e impacto social no desenvoluimento tecno-
logico.

2. Promogado de Eventos: Organizar congressos, semindrios
e workshops para debater os desafios inclusivos da compu-
tagao, promouendo a troca de conhecimentos interdiscipli-
nares.

3. Estimulo a Colaboragao: Facilitar redes de pesquisa que
conectem cientistas de diferentes dreas e paises para abor-
dar desafios globais relacionados a tecnologia e sociedade.

4. Comunicagdo Cientifica: Produzir materiais acessiveis
para o publico geral sobre os impactos positivos e negativos
das tecnologias, fomentando o letramento digital e o uso
consciente das tecnologias.



3. Formagao de
recursos humanos
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A formagado de recursos humanos em Computagdo € um
fator critico para o enfrentamento dos desafios tecnologicos
e sociais do Brasil nas proximas décadas. O fortalecimento de
uma educagado interdisciplinar, inclusiva e alinhada as deman-
das globais ¢ essencial para posicionar o pais como um lider
em inovagdo e desenuoluimento tecnolégico. A Computagdo
permeia praticamente todos os setores da sociedade, e sua
evolugao requer profissionais com conhecimentos interdis-
ciplinares, capazes de desenuolver solugdes inovadoras que
respondam as necessidades tecnolégicas emergentes.

A seguir, sdo apresentados alguns desafios e recomenda-
goes transuersais que permeiam as dareas dos seis Grandes
Desafios:

1. Inovagdo e formagdo continuada - A velocidade dos
avancgos tecnoldgicos torna essencial a educagao continua-
da dos profissionais de Computagdo. Investir em programas
de capacitagado, cursos especializados e parcerias entre uni-
versidades e o setor produtivo é fundamental para manter o
Brasil competitivo globalmente.

2. Interdisciplinaridade - A complexidade dos problemas
contemporaneos exige uma formagado que integre Com-
putagdo a outras dreas, como Ciéncias Sociais, Filosofia,
Engenharias e Ciéncias da Saude. Isso permite a criagdo de
solugbes mais robustas e com maior impacto social.

3. Inclusdo digital e ética * A educacgdo deve fomentar uma
visao critica sobre o impacto das tecnologias na sociedade.
A formagao de profissionais conscientes, comprometidos
com a ética e a responsabilidade social, € indispensavel.

4. Infraestrutura e colaboragdo * O Brasil precisa forta-
lecer redes de colaboragdo nacional e internacional para
potencializar pesquisas e formagao em Computagado. Isso
inclui investir em infraestrutura tecnoldgica para educagdo
e pesquisa.

5. Fomento a pesquisa - Incentivar a pesquisa em Compu-
tagao em todos os niveis académicos é crucial para desen-
voluer solugdes tecnoldgicas que atendam aos desafios
nacionais.




4. Recomendagoes
Gerais
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A Computagdo desempenhara um papel cada vez mais
relevante na sociedade brasileira nos proximos anos. Para
enfrentar os desafios cientificos e tecnolégicos que se apre-
sentam, € fundamental uma articulagdo abrangente entre o
setor publico, as agéncias de fomento, o setor produtivo, as
universidades e as sociedades cientificas.

Abaixo s@o apresentadas recomendagoes dirigidas aos
diferentes setores da sociedade, que podem nortear o avan-
¢o de todos os seis Grandes Desafios detalhados nesse docu-
mento.

Para o Setor Publico:

1. Desenuvolver politicas publicas que assegurem investi-
mentos continuos em pesquisa e desenvolvimento (P&D) na
area de Computagao.

2. Promover a inclusao digital e garantir que regulagdes
tecnoldgicas contemplem boas praticas de seguranga e
etica.

3. Incentivar parcerias publico-privadas para o desenvol-
vimento tecnoldgico.

Para as Agéncias de Fomento:
1. Estabelecer editais multidisciplinares para projetos em
Computagao.
2. Priorizar financiamentos para pesquisas que integrem
Ciéncias Exatas, Sociais e aplicagdes prdticas.

3. Incentivar iniciativas voltadas a sustentabilidade com-
putacional e a inclusdo digital.

Para o Setor Produtivo:

1. Estimular a criagdo de solugbes tecnoldgicas inovadoras
alinhadas as necessidades nacionais.

2. Adotar praticas éticas no desenuoluimento e utilizagdo
de tecnologias.

3. Participar de colaboragées com universidades para
pesquisa aplicada.
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Para as Universidades:

1. Atualizar curriculos para incluir tematicas emergentes
como sustentabilidade e ética em computagao.

2. Estimular projetos interdisciplinares e parcerias com o
setor produtivo.
Para as Sociedades Cientificas:

1. Organizar eventos para disseminagdo de boas praticas e
avangos tecnoldgicos.

2. Facilitar redes de pesquisa interdisciplinares.

3. Promouer a conscientizagdo sobre o impacto social das
tecnologias.
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