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Prefacio:
Comissao Especial de Sistemas de Informacao
(CESI) da Sociedade Brasileira de
Computacao (SBC)

Prezados participantes do XXI Simposio Brasileiro de Sistemas de Informacao
(SBSI),

Em nome do Comité Gestor da Comissao Especial de Sistemas de
Informacao da Sociedade Brasileira de Computacao (CESI/SBC), gostariamos
de dar as boas-vindas a mais uma edicao do SBSI. A CESI congrega
pesquisadores e profissionais de Sistemas de Informacao (SI) e realiza a gestao
desta area no Brasil no contexto da SBC. O seu trabalho consiste em articular
politicas para divulgacdo, fortalecimento, consolidacdo e melhoria da
qualidade da educacao, pesquisa, inovacao e atuacao em S| no Brasil,
promovendo e propondo importantes atividades para o desenvolvimento e
consolidacao desta area em nosso pais. O SBSI € uma das principais acées da
CESI. Por esta razao, ficamos felizes que autores submetam seus trabalhos,
que avaliadores se esforcem para dar o melhor feedback possivel em suas
revisdes e que coordenadores consigam realizar momentos memoraveis para
que, assim, a comunidade se fortaleca, atraia mais participantes e se
consolide no pais. Neste sentido, a CESI convoca a comunidade de Sl a ser
cada vez mais ativa e os participantes do SBSI a se envolverem e trazerem
novos pesquisadores para o evento, fazendo a comunidade crescer e
solidificar as suas pesquisas.

O SBSI é o forum mais importante do Brasil na areade S| e
relne anualmente pesquisadores de todo o pais. Este ano, o SBSI aconteceu
em Recife, Pernambuco, sob a coordenacao geral dos professores George
Valenca (UFRPE) e Ronnie de Souza Santos (CESAR School e University of
Calgary), em conjunto com os professores Williamson Silva (UNIPAMPA) e
Allysson Araujo (UFCA), que coordenaram o Comité Diretivo do SBSI
2024-2025, e com a professora Monica Ximenes (IFAL), que coordenou o
Comité de Programa Geral do SBSI 2025. Apds varios meses de trabalho e
dedicacao dos professores e sua equipe de organizacao local,
disponibilizamos a comunidade de SI uma programacao rica,
diversificada, abrangente, e soélida, de forma a comunicar os resultados mais
recentes da pesquisa na area de SI no Brasil. O evento tem crescido
consideravelmente nos Ultimos anos. Tal feito é reflexo da consolidacao da
area, que somente tem sido possivel devido ao apoio crescente de toda a
comunidade de SI. O SBSI 2025 é composto por varias atividades em paralelo,
que incluem as sessOes técnicas, palestras, painéis, master classes e cinco



trilhas: Trilha de Pesquisa em Sl; Trilha de Industria e Inovacao em Sl; Trilha
de Temas, Ideias e Resultados Emergentes em Sl; Concurso de Teses,
Dissertacoes e Trabalhos de Graduacao em Sl; e Trilha de Minicursos em SI.
Além disso, esse ano foram adicionados uma competicao de inovacao para
estimular a criacao de solucées inclusivas e equitativas em Sl (Ideathon) e o
GranDSI-BR para discutir os Grandes Desafios de Pesquisa em S| no Brasil para
os proximos dez anos (2026-2036). Todos os trabalhos aceitos e apresentados
nas demais trilhas além da Trilha de Pesquisa em Sl sao publicados nos Anais
Estendidos do SBSI, também disponibilizados abertamente para a comunidade,
e o material didatico na forma de capitulos oriundos dos minicursos sao
publicados como um e-book.

O Comité de Programa da Trilha de Minicursos em Sl, coordenado pelas
professoras Claudia Cappelli (UERJ) & Fatima de Lourdes dos Santos Nunes
(USP), trabalhou arduamente e de forma eximia para que os trabalhos mais
maduros e de maior qualidade pudessem ser trazidos a comunidade
brasileira de SI. Tal trabalho de selecao rigoroso foi fruto de uma confianca
plena na qualidade dos trabalhos veiculados nesse simpdsio em 2025. O
impacto do trabalho realizado pelo comité de programa e pelos autores
dos capitulos de minicursos, potencializando a abrangéncia e alcance da
producao cientifica do SBSI, também é observado pelo fato dos anais do SBSI
serem indexados e acessiveis mundialmente pela base DBLP. Em tempo, é
importante ressaltar que os anais do SBSI, os anais estendidos do SBSI e o livro
de minicursos em S| estao sendo indexados e disponibilizados no Portal de
Publicacbes e Conteudo Digital da SBC (SBC OpenLib - SOL).

Por fim, agradecemos a todos os participantes, colaboradores,
coordenadores, patrocinadores, apoiadores e organizadores que tornaram o
evento possivel mais uma vez, sobretudo em mais um periodo repleto de
desafios para a humanidade.

Desejamos a todos um excelente SBSI 2025!
Um grande abraco,

Célia Ghedini Ralha (UnB)
Coordenadora da CESI/SBC -2024-2025

Rodrigo Santos (UNIRIO)
Vice-Coordenador da CESI/SBC -2024-2025



Célia Ghedini Ralha holds a PhD from the
University of Leeds, England (1996), a master's
degree in Electronics and Computer Engineering
from the Instituto Tecnoldgico de Aeronautica-ITA
(1990), and a post-doctorate from the
Brandenburgische Technische Universitat Cottbus,
Germany (2012-2013). Associate Professor IV at
the Department of Computer Science at the
University of Brasilia (UnB, 2002-2017), where she
served as coordinator of the Bachelor's Degree in
Computer Science (2004-2006) and head of the
department during two terms (2006-2010). She
collaborated with the Dean of Research and
Postgraduate Studies (DPP) at UnB as Director of Institutional Development
and Innovation (2010-2012). She has been a member of the Postgraduate
Program in Informatics at UnB since its creation in 2003, having been
coordinator in the 2015-2017 biennium, when the program received a Grade 5
from CAPES. She was a visiting professor in the Postgraduate Program in
Informatics at the Department of Computer Science at the Institute of Exact
Sciences at UnB (2020-2022). She was a visiting professor at the Australian
National University (ANU) in Canberra, Australia (April-May 2024). She is
currently a visiting professor in the Postgraduate Program in Computer Science
at the Federal University of Bahia (UFBA). She has broad experience in
academic supervision, having supervised 48 undergraduate monographs and 30
scientific initiation works, 8 specialization monographs, 34 master's theses, 9
doctoral theses, and one post-doctorate. She has experience in Computer
Science with a focus on intelligent systems, particularly using agent-based
models, multi-agent systems, and agent-based simulation. According to the
SCOPUS classification, her publications focus on the following areas:
Computer Science, Mathematics, Engineering, Decision Science, Business and
Management, with topics of greatest contribution 2018-2022, heuristics, linear
temporal logic, and planning technology. She leads the research group
InfoKnow - Computer Systems for Information and Knowledge Treatment
(accredited by CNPq). She is a senior member of the Brazilian Computing
Society (SBC) and general coordinator of the Special Information Systems
Commission (CESI) in 2013-2015 and 2024-2025, having been vice coordinator
in the 2010-2011 biennium. She was coordinator of the Thesis and Dissertation
Competition (CTD) of the Congress of the Brazilian Computing Society
(CSBC2024) and General Coordinator of the 18th Workshop-School of Agent
Systems, their Environments and Applications (WESAAC'2024) financed by the
International Foundation for Autonomous Agents and Multiagent Systems
(IFAAMAS). She has been editor-in-chief of SBC's Electronic Journal of
Initiation Scientific Computation (REIC) since 2024 and associate editor of
Springer's Knowledge and Information Systems (KAIS) since 2022.




Rodrigo Pereira dos Santos is an Associate Professor
at the Department of Applied Informatics at the
Federal University of the State of Rio de Janeiro
(UNIRIO, Brazil) and Head of the Complex Systems
Engineering Laboratory (LabESC). He is Research
Productivity Fellow Level 2 by the Brazilian National
Council for Scientific and Technological Development
(CNPq, Brazil) and Young Scientist Fellow by the
Carlos Chagas Filho Research Support Foundation of
the State of Rio de Janeiro (FAPERJ, Brazil). PhD in
Software Engineering from the Federal University of
Rio de Janeiro (COPPE/UFRJ Brazil). He was Academic Visitor at University
College London (UCL, UK) and Postdoc Researcher at COPPE/UFRJ. His
research interests are Complex Systems Engineering (especially software
ecosystems and systems-of-systems), Human and Social Aspects in Software
Engineering, Software Business, Software Engineering Education and Training,
Requirements Engineering, and Research Methods in Software Engineering and
Information Systems. He also worked in several projects related to software
process improvement and reuse management in large companies at Coppetec
Foundation (2008-2017). He was also lecturer at Brazilian Open University,
COPPE/UFRJ, UNIRIO, Infnet Institute, and Santa Ursula University
(2007-2017). He has been a member of the Education Evaluating Commission
at the Brazilian Ministry of Education since 2011. He is member of the
Association for Computing Machinery (ACM) since 2014 and Brazilian Computer
Society (SBC) since 2008, in which he is/was member of the Special
Commissions of Information Systems (CE-SI, member since 2017, coordinator
2019-2022, and vice-coordinator 2022-2025), Games and Entertainment
Computing (CE-Jogos, 2022-2024), Software Engineering (CE-ES, 2021-2022),
and Computer Science Education (GIEC, 2020-2024). He is also a steering
committee member for WASHES@CSBC, BraSNAM@CSBC, and SBQS, as well as
SBGames (2020-2022). He was Editor-in-Chief (2017-2021) and is associate
editor (2021-current) of iSys: Brazilian Journal of Information Systems and of
JBCS: Journal of the Brazilian Computer Society (2024-current). He was guest
editor for special issues/sections in scientific journals such as Information and
Software Technology (Elsevier), Journal of Software: Evolution and Process
(Wiley), Communications in Computer and Information Science (Springer),
Journal of Internet Services and Applications (SBC Springer), and Journal of
the Brazilian Computer Society (SBC Springer). He is the steering committee
chair for SESoS@ICSE and also served as PC member for ICSE-RT, ICSE-SEET,
CSEET, FSE-SEET, FSE-Demonstrations, ICSE-SCORE, SESoS, ECSA, ECSA-Tools,
ECSA-DEI, ICSAW, MODELS, ICSOB, CIbSE, IWSiB, ECIS, ISD, ACM MEDES etc., as
well as reviewer for IEEE TSE, EMSE, JSS, IST, COMIND, ESWA, SCP, JSEP, FGCS,
IJDRR etc. My ORCID (scientific profile with all social/academic networks):
https://orcid.org/0000-0003-4749-2551.




Prefacio:
Trilha de Minicursos em Sistemas de Informacao
do SBSI 2025

Este livro retne trabalhos apresentados nos minicursos ministrados no
XXI Simpdsio Brasileiro de Sistemas de Informacao (SBSI 2025). O evento
contou com a organizagao compartilhada entre a Universidade Federal Rural
de Pernambuco (UFRPE) e a CESAR School, no periodo de 19 a 23 de maio
de 2025. Participam do SBSI, forum nacional de debates da area de
Sistemas de Informacao (SI), estudantes e pesquisadores com
apresentacao de trabalhos cientificos e discussao de temas
contemporaneos relacionados a area. Esta edicao foi realizada
presencialmente. O SBSI 2025 estabeleceu como tematica principal
“Inovacao com Equidade, Diversidade e Inclusao em Sistemas de
Informacdo”. A escolha desta tematica reflete a urgéncia e a importancia
de se discutir como os sistemas de informacao podem ser desenvolvidos de
maneira a promover uma sociedade mais justa e igualitaria. Inovacao com
Equidade, Diversidade e Inclusao (EDI) vai além da criacdo de novas
tecnologias; trata-se de garantir que estas inovacdes sejam acessiveis e
benéficas para todas as pessoas, independentemente de suas origens,
identidades ou condicoes socioeconomicas.

Neste ano, foram submetidas 10 (dez) propostas de minicursos validos e
3 (trés) foram selecionadas, tal qual decidido em reunidao da Comissao
Especial de Sistemas de Informacao. Tais propostas foram avaliadas por,
no minimo, trés professores doutores que fizeram parte do comité
cientifico da trilha de Minicursos do SBSI 2025.

Os trés minicursos contidos neste livro abordam tépicos de interesse da
comunidade de Sistemas de Informacao. O primeiro capitulo, intitulado
“Controles de Seguranca para Conformidade baseados em Ferramentas
Livres” apresenta normativas selecionadas do Bureau de Seguranca
Institucional da Presidéncia da Republica do Brasil focadas em gestao de
seguranca da informacao e do Programa de Seguranca da Informacao e
Privacidade do Governo Brasileiro (PPSI) para apresentar e comparar as
ferramentas e mecanismos que apoiam um inicio rapido para a
implementacao de um programa de seguranca em uma organizacao. O
segundo capitulo, intitulado “A Importancia dos Sistemas de Informacgao
para a Participacao Publica, o Controle Social e o Controle Interno: Um
Estudo de Caso da Prefeitura do Recife” propée uma introducao ao uso
de Sistemas de Informacao como ferramentas para fortalecer a
transparéncia publica e o controle social, sem exigir conhecimentos
prévios dos participantes. Ja o terceiro e ultimo, intitulado “MeTA na
Pratica: Um Método para avaliacdo Tecnologias Inclusivas”, propde um



método inspirado no Design Universal, para promover o entendimento de
acessibilidade a partir de uma perspectiva inclusiva, oferecendo 70
normativas e planilhas de avaliacao para capacitar e instrumentalizar
pessoas em processos de avaliacao de tecnologias.

Esperamos que este livro auxilie estudantes, pesquisadores e
profissionais da area de Sistemas de Informacdao na construcao do
conhecimento em temas especificos relacionados ao que foi aqui
apresentado. Para alguns podera apresentar novos assuntos vinculados a
sua area de atuacao; para outros, oferecera um aprofundamento em
temas ja conhecidos ou a oportunidade para extrair elementos a serem
aplicados em sua pesquisa e/ou pratica.

Claudia Cappelli (UERJ) & Fatima de Lourdes dos Santos Nunes (USP)
Coordenacao da Trilha de Minicursos em Sistemas de Informacao



Ciéncia de Computacao da UERJ. Professora do
>~ Mestrado Profissional em Telemedicina e
Telessaude da UERJ. Colaboradora do programa
de P6s Graduacao em Sistemas de Informacao da
= UFRJ. Doutora em Ciéncias - Informatica pela
: PUC-Rio (2009). Mestre em Sistemas de
Informacao pela Universidade Federal do Rio de
Janeiro (2000). Graduada em Informatica pela
Universidade do Estado do Rio de Janeiro (1985).
Realizou estagio Pds-Doutoral junto ao Programa
de Pos-Graduacao em Informatica da Unirio (2010) e na UFRJ (2020).
Pesquisadora Jovem Cientista Nosso Estado pela FAPERJ. Fundadora do
Instituto Nacional de Ciéncia e Tecnologia em Democracia Digital (INCT-DD).
Pesquisadora em Literacia Digital do IBCIH (Instituto Brasileiro de Cidades
Inteligentes e Humanas). Gestora de Conhecimento do Linguagem Simples
Lab. Membro do Comité Gestor do programa Meninas Digitais da SBC. Mentora
da Fabrica de Startups. Representante do Brasil na Clarity. Membro da PLAIN.
Pesquisadora em Inovacao no INEI (Instituto Nacional de Empreendedorismo e
Inovacédo). Foi Gerente da Area de Arquitetura Corporativa e Planejamento de
Tecnologia do Citibank (1996 - 2001) e da Telemar (2001 - 2003) e Professora
Adjunta do Departamento de Informatica Aplicada da Universidade Federal do
Estado do Rio de Janeiro (UNIRIO) onde coordenou o NP2Tec (Nucleo de
Pesquisa e Pratica de Tecnologia) (2003 - 2013) e o CiberDem (Nicleo de
Pesquisa em CiberDemocracia) (2015-2017) ambos na Universidade Federal do
Estado do Rio de Janeiro (UNIRIO). Foi representante do Comité de
Transparéncia Organizacional da UNIRIO e Diretora de Articulacdo com a
Industria na SBC (Sociedade Brasileira de Computacao) (2016-2018). Atuou por
8 anos junto a Petrobras em Projeto de Gestao de Processos de Negocio
(2008-2016) e por 2 anos na CEF em Data Science com foco em Linguagem
Clara (2018-2020). Atua como revisora de diversos periédicos nacionais e
internacionais. Atua na area de Sistemas de Informacao, principalmente nos
seguintes temas: Gestao de Processos de Negdcio, Arquitetura Corporativa,
Gestao de Tl, Transparéncia, Linguagem Simples e Governo Digital.




> Fatima de Lourdes dos Santos Nunes é
Professora titular da Universidade de Sao Paulo
.. (USP). Bacharel em Ciéncia da Computacao pela
W8 Universidade Estadual Paulista Jlio de Mesquita
. Filho, Mestre em Engenharia Elétrica pela
Universidade de Sao Paulo e Doutora em
W Ciéncias (Fisica Computacional) pela
"\ Universidade de Sao Paulo. Livre-docente pela
W Universidade de Sao Paulo na &rea de
. Processamento Grafico. Realiza pesquisas na
area de Computacao, com énfase em Realidade
Virtual, Processamento de Imagens,
Recuperacao de dados multimidia por conteltdo e Ciéncias de Dados.
Varios de seus trabalhos sao aplicados na area de salde, estabelecendo
interfaces com a area de Engenharia Biomédica. Foi Diretora do Centro de
Tecnologia da Informacao de Sao Paulo, pertencente a Superintendéncia
de Tecnologia da Informacdao da Universidade de Sao Paulo. Coordena o
Grupo de Trabalho em Dados Abertos da Universidade de Sao Paulo,
trabalhando com o desenvolvimento de politicas e software para
disponibilizar dados de pesquisa. Também coordena o Escritério de Gestao
de Indicadores de Desempenho Académico (EGIDA) da USP, cuja missao €
"Apoiar a gestao universitaria em relacao ao aprimoramento da qualidade
académica e ao dialogo com a sociedade, definindo estratégias e
indicadores a partir de coleta, analise, processamento e uso ético de
dados".




Prefacio:
Coordenacao Geral e Coordenacao de
Programa Geral do SBSI 2025

E com grande entusiasmo e expectativa que damos as boas-vindas ao 21°
Simpésio Brasileiro de Sistemas de Informacao (SBSI 2025). Ao longo dos anos, o SBSI
se consolidou como um espaco vibrante para a discussao dos avancos mais recentes
em Sistemas de Informacado, reunindo pesquisadores de destaque, profissionais da
industria, estudantes e especialistas da area. Este ano, o evento se torna ainda mais
especial ao nos encontrarmos em Recife, Pernambuco, de 19 a 23 de maio de 2025,
uma cidade rica em histdria, cultura e inovacao. Organizado pela Comissdao Especial
de Sistemas de Informacao (CESI) da Sociedade Brasileira de Computacao (SBC), pela
Universidade Federal Rural de Pernambuco (UFRPE) e pela CESAR School, esta edicao
promete ser uma experiéncia inspiradora e inclusiva.

No centro do SBSI 2025 esta o tema "Inovacdao com Equidade, Diversidade e
Inclusao em Sistemas de Informacao”. Este tema reflete um compromisso
fundamental: garantir que o progresso tecnoldgico beneficie a todas as pessoas,
independentemente de sua origem, identidade ou condicao socioecondmica. Os
Sistemas de Informacao moldam a maneira como vivemos, trabalhamos e
interagimos, influenciando profundamente sociedades e economias. Como
pesquisadores e profissionais, temos a responsabilidade de desenvolver sistemas que
promovam acessibilidade, justica e inclusdao, assegurando que ninguém fique para
tras na era digital.

O simpdsio deste ano acontece no dinamico e histérico bairro do Recife
Antigo. Durante cinco dias de intensas trocas de conhecimento, os participantes
terdao a oportunidade de explorar pesquisas inovadoras, tendéncias da indUstria e
ideias emergentes em diversas trilhas, abrangendo desde pesquisa académica e
aplicacoes industriais até teses inovadoras e projetos estudantis. Além do programa
técnico, o SBSI 2025 conta com uma programacao de palestras excepcionais,
incluindo Jeniffer Rode (University College London), abordando diversidade de
género na computacao; Mariza Ferro (Universidade Federal Fluminense), discutindo
desafios e oportunidades para inclusao e equidade na Inteligéncia Artificial; e Monica
Tremblay (William & Mary's Raymond A. Mason School of Business), conduzindo uma
MasterClass sobre grupos focais em design science research.

Este evento s6 é possivel gracas a paixao e dedicacdo de uma equipe
excepcional. Expressamos nossa mais profunda gratidao a todas as pessoas envolvidas
na organizacao do SBSI 2025, incluindo coordenadores de trilhas, revisores, membros
dos comités, integrantes da CESI e estudantes voluntarios, cujo trabalho incansavel
tornou este evento uma realidade. Mais do que um simpdsio, o SBSI 2025 é uma
oportunidade para conectar, colaborar e inspirar. Convidamos vocé a participar
ativamente, compartilhar suas ideias, explorar novas perspectivas e contribuir para a
construcao de um futuro mais inclusivo e equitativo para os Sistemas de Informacao.
Que este seja um espaco de inovacao, discussoes ricas e parcerias duradouras. Seja
bem-vindo(a) ao SBSI 2025!

George Valenca (UFRPE) e Ronnie Santos (CESAR School e University of Calgary)
Coordenacao Geral do SBSI 2025

Ménica Ximenes Carneiro da Cunha (IFAL)
Coordenacao de Programa Geral do SBSI 2025
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Capitulo

1

Controles de Seguranca para Conformidade base-
ados em Ferramentas Livres

Security Controls for Compliance Based on Open-Source Tools

Lucas Alion¢o Perez, Bernardo Pavloski Tomasi, Yago Yudi Vilela Furuta,
Marcos Sfair Sunye e André Grégio

Abstract

Ensuring cybersecurity in real scenarios requires the definition of policies and the de-
ployment of controls. There are several standards and normative instructions available
to guide the creation of policies and processes, as well as to put those controls in prac-
tice. However, it can be difficult to take the first steps into the effective application of
these norms when the organization does not have anything in place yet. In this work,
we will present selected normatives related to cybersecurity delve into controls to distin-
guish those that are theoretical/bureaucratic/management-related from the practical ones
in order to present and compare the tools and mechanisms that support a quick start for
implementing the program in an organization.

Resumo

Garantir a cibersegurangca em cendrios reais requer a definicdo de politicas e a imple-
mentagdo de controles. Existem vdrios padroes e instrucoes normativas disponiveis para
orientar a criagdo de politicas e processos, assim como a aplicacdo prdtica desses con-
troles. No entanto, pode ser dificil dar os primeiros passos na aplicacdo efetiva de tais
normas quando a organizagdo ainda ndo possui nada estabelecido. Neste trabalho, apre-
sentaremos normas selecionadas relacionadas a ciberseguranca e exploraremos os con-
troles para distinguir aqueles que sdo tedricos, burocrdticos ou gerenciais dos que sdo
prdticos, a fim de apresentar possibilidades de ferramentas e mecanismos que apoiam um
inicio rdpido na implementacdo do programa em uma organizacdo.

1.1. Introducao

A constante evolu¢do dos avangos tecnoldgicos e do uso de sistemas computacionais para
a maioria das atividades didrias (trabalho, compras, financas, relacionamentos) tornam
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a privacidade e a seguranca da informacdo objetos frequentemente desafiados por um
amplo espectro de ameagas digitais. Diversos atores mal-intencionados (incluindo indi-
viduos, organizagdes criminosas e 6rgaos de inteligéncia de vérias nacdes) se aproveitam
das caracteristicas dos sistemas conectados a Internet (acesso remoto, andnimo e de amplo
alcance de usudrios) para explorar vulnerabilidades a fim de realizar ataques que compro-
metam a integridade, confidencialidade e/ou disponibilidade das informacdes. Tais riscos
exigem que organizagdes de todos os tamanhos e setores busquem formas de identificar,
acompanhar e preencher lacunas de privacidade e seguranca da informacao [SGD 2024b|].
Para tanto, foram criados frameworks cujo propésito é administrar e reduzir tais riscos,
como o CIS Controls [CIS 20241, o NIST Cybersecurity Framework [NIST 2024¢] e o
Framework de Programa de Privacidade e Seguranc¢a da Informacao (PPSI) [SGD 2024b],
servindo de guia para individuos e organizacdes na defesa contra ataques cibernéticos.

Embora os referidos frameworks sejam projetados para atender organizacdes de
todos os niveis de maturidade em relacdo a processos de ciberseguranca [NIST 2024el,
entidades que possuem procedimentos e politicas de seguranca da informacdo bem es-
tabelecidos percebem uma maior facilidade na ado¢ao de novos controles trazidos pelos
frameworks. Por outro lado, organizacdes que ndo possuem o mesmo nivel de maturi-
dade organizacional (como pode ser o caso de pequenos e médios negdcios, por exemplo)
podem encontrar dificuldades em estabelecer e adotar as politicas necessdrias para aten-
dimento dos controles de seguranca da informacao.

Os frameworks de seguranca citados sdo apresentados em um alto nivel de abs-
tracdo e consideram que: (a) cada organizagdo possul riscos comuns e/ou Unicos; € (b)
cada organizacdo admite niveis variados de tolerancia a riscos. Por conta dessas dife-
rencas e necessidades, o modo de implementagdo dos controles de seguranca varia entre
uma organizacdo e outra [NIST 2024e]. A adog¢do dos controles na pratica tem o apoio
da comunidade de ciberseguranca para torna-los implementdveis, utilizdveis, escaldveis e
alinhados com os requisitos da industria ou de governos.

Nesse cendrio, constrdi-se a situagdo em que organizagdes sem maturidade admi-
nistrativa se veem obrigadas a seguir controles rigidos de seguranca e privacidade. Apesar
de ser uma tarefa exaustiva, € possivel observar que mesmo organizagdes sem politicas
e procedimentos de seguranca bem definidos podem dar os passos iniciais em direcdo a
conformidade, utilizando ferramentas de software livre. O objetivo deste documento €
prover uma andlise preliminar dos controles que podem ser atendidos por este tipo de
ferramenta e list4-las, de forma a fomentar a adequacao aos controles de seguranca.

1.2. Principais frameworks de Seguranca

Para fins de delimitacdo do escopo deste trabalho, optou-se por detalhar os frameworks
de seguranca que inspiraram o desenvolvimento do Framework do Programa de Priva-
cidade e Seguranca da Informacgdo (PPSI), de adocao obrigatdria por 6rgios e entidades
da administrac¢do publica federal. Destarte, os frameworks que serdo apresentados neste
estudo sdo os CIS Controls, o NIST Cybersecurity Framework e o proprio Framework de
Programa de Privacidade e Seguranc¢a da Informacao (PPSI).
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1.2.1. CIS Controls

O CIS (Center for Internet Security) é uma entidade sem fins lucrativos globalmente reco-
nhecida pelas melhores praticas em seguranca para sistemas da informagao. A institui¢ao
lidera uma comunidade global de profissionais para promover uma evolu¢do continua dos
padrdes de seguranga e fornecer produtos e servigos contra ameagas emergentes.

Os CIS Controls refletem o conhecimento combinado de especialistas de todas
as partes do ecossistema de ciberseguranca (industria, governos e individuos), de todas
as dreas de atuacdo (times de resposta a incidentes, analistas de ameacas, pesquisadores
de vulnerabilidades, desenvolvedores de ferramentas, usudrios, auditores) e em muitos
setores das sociedade (governamental, financeiro, transporte, academia, consultoria). Os
controles em si sdo desenvolvidos pela obtengdo do consenso entre os especialistas sobre
as melhores praticas em seguranca. De modo geral, trata-se de aproveitar a experiéncia de
uma comunidade de individuos e empresas para realmente fazer melhorias na seguranca
por meio do compartilhamento de ideias, ferramentas, licdes e agdes coletivas. Os CIS
Controls sao divididos nos 18 controles a seguir:

Inventério e controle de ativos corporativos;
Inventario e controle de ativos de software;

Protecdo de dados;

Configuragdo segura de ativos corporativos e software;
Gestao de contas;

Gestiao de controle de acesso;

Gestao continua de vulnerabilidades;

Gestao de registros de auditoria;

S N AR S e

Prote¢des de e-mail e navegador Web;

—
e

Defesas contra malware;

p—
p—

. Recuperagao de dados;

—
[\

. Gestao da infraestrutura de rede;

—
(98]

. Monitoramento defesa da rede;

[em—
S

. Conscientizagao sobre seguranca e treinamento de competéncias;

—_
9,1

. Gestdo de provedor de seguranga;

p—
[*))

. Seguranca de aplicacdes;

f—
g

. Gestao de resposta a incidentes;

[a—
oo

. Testes de invasio.

Para cada controle é apresentada uma visdo geral e explicagdo sobre a sua critici-
dade, bem como uma descri¢do de procedimentos e ferramentas que favorecem a imple-
mentacao e automac¢do do controle. As medidas de segurancga em si sdo exibidas em uma
lista de acdes especificas que devem ser realizadas para cumprimento do controle.

H4 um total de 153 medidas de seguranca distribuidas entre os 18 controles. Em-
bora seja um grande nimero, nem todas as organizag¢des precisam implementar todos os
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controles e medidas de seguranca. Os CIS Controls apresentam uma forma de priorizagao
das medidas de seguranga por grupos de implementacdo, divididos em trés niveis, deno-
minados Grupos de Implementacdo 1, 2 e 3 [[CIS 2024c]. Todas as organizagdes devem
buscar atender aos controles indicados no Grupo de Implementacdo 1, definido como "ci-
ber higiene". Os grupos subsequentes expandem o Grupo 1. Os Grupos de Implementacdo
sdo descritos da seguinte forma:

* Grupo de Implementaciao 1 (IG1): geralmente representa organizagdes de pe-
queno e médio porte com recursos limitados de tecnologia da informagao e ciberse-
guranca. A sensibilidade dos dados com os quais essas entidades trabalham € baixa,
normalmente relacionada a privacidade de empregados e informagdes financeiras.
Os controles e medidas de seguranca indicados para este grupo sdo considerados
essenciais, representando o que toda organizacdo deveria aplicar para se proteger
dos ataques mais comuns. Das 153 medidas de seguranca dos CIS Controls, 56 sdo
recomendados para este grupo.

* Grupo de Implementacao 2 (IG2): este grupo representa organizagdes que dis-
poem de uma equipe responsdvel por administrar e proteger a sua infraestrutura
de TI, além de comportar multiplos departamentos com diferentes perfis de risco.
Organizagdes que se enquadram nesta categoria podem estar sujeitas a conformi-
dade regulatéria e usualmente processam dados sensiveis de clientes ou informa-
¢oes confidenciais para o negécio. Uma brecha de seguranca pode causar a perda
da confianga no servico por parte de clientes. Para este grupo, ha 74 novas medidas
de seguranca (que se somam as 56 recomendadas para o IG1).

* Grupo de Implementaciao 3 (IG3): este grupo engloba entidades maduras, que
empregam especialistas de vdrias areas de ciberseguranca. Os ativos e dados des-
sas organizacOes contém informacdes sensiveis e/ou estdo sujeitos a supervisao re-
gulatéria e de conformidade. As atividades desenvolvidas devem sempre atender
aos principios da disponibilidade, integridade e confidencialidade. Falhas de se-
guranga para entidades deste grupo podem resultar em dano significativo ao bem
publico [CIS 2024d]. As 23 novas medidas de seguranca recomendadas para este
grupo se somam as 56 do IG1 e as 74 do 1G2, totalizando as 153 medidas dos CIS
Controls. Um exemplo de controle é mostrado na Tabela[I.1]

Os CIS Benchmarks, uma documentacdao complementar do CIS Controls, trazem
um conjunto de recomendagdes de configuragdes para mais de 25 familias de produtos
comumente usados na industria, incluindo servigos em nuvem, contéineres, bancos de da-
dos, aplicativos desktop, servidores, dispositivos méveis, dispositivos de rede e sistemas
operacionais [CIS 2024bl]. Essas recomendag¢des sdo desenvolvidas a partir do consenso
de especialistas em ciberseguranca e representam o esforco da comunidade em proteger
sistemas de forma confidvel e globalmente. Parte das medidas de seguranca recomenda-
das pelos CIS Controls podem ser implementadas a partir da aplicagdo das configuracdes
seguras indicadas nos CIS Benchmarks.

Além disso, os CIS Controls podem ser mapeados para outros frameworks de ci-
berseguranga, como NIST Cybersecurity Framework, MITRE Enterprise ATT&CK, SOC
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Tabela 1.1. Controle 16.13 do CIS Controls, para fins de exemplo.

Controle 16 - Seguranga de aplicacOes

Medida de Seguranca 16.13

Titulo Realizar teste de invasdo de aplicacdo

Descricao Realize teste de invasdo das aplicacdes. Para aplicacdes

criticas, o teste de invasdo autenticado € mais adequado
para localizar vulnerabilidades de 16gica de negécios do
que a varredura de cddigo e o teste de seguranca au-
tomatizado. O teste de invasdo depende da habilidade
do testador para manipular manualmente uma aplicagcao
como um usudrio autenticado e ndo autenticado.

Tipo de Ativo Aplicagdes

Funcao de Seguranca Proteger

Grupos de Implementacao | 1G3

2 (System and Organization Controls 2), etc [CIS 2024el]. Essa integracao possibilita que
multiplos controles de diferentes fontes sejam atendidos simultaneamente [CIS 2024 g].
Nota-se que os CIS Controls corroboram a proposta deste trabalho: fornecer um ponto de
partida para organizacdes que ndo possuem politicas ou procedimentos bem definidos, de
baixo e médio porte, cuja priorizacdo de medidas de seguranca por grupos de implemen-
tacdo e a aplicacdo dos guias praticos dos CIS Benchmarks contribuem significativamente
para um inicio rdpido e pratico de um programa de seguranca.

1.2.2. NIST Cybersecurity Framework

O NIST (National Institute of Standards and Technology) foi fundado em 1901 e pertence
ao Departamento de Comércio dos Estados Unidos [NIST 2024a]. O Instituto possui
programas cientificos nas mais diversas dreas do conhecimento, incluindo comunicagdes,
biociéncia, clima, quimica, infraestrutura, satde, dentre outros [NIST 2024g]. Destacam-
se as pesquisas do NIST em ciberseguranca e tecnologia da informagdo, contexto em que
o NIST Cybersecurity Framework (CSF) foi desenvolvido [NIST 2024b].

Atualmente em sua versao 2.0, o NIST Cybersecurity Framework possui prop0sito
semelhante ao do CIS Controls: fornecer orientagdo para a industria, 6rgdos governamen-
tais e outras organiza¢des para gerenciar riscos de seguranca cibernética. E destinado a
todos os tipos de organizagdes, independentemente de tamanho, setor ou maturidade e
auxilia no processo de compreender, avaliar, priorizar e comunicar melhor os esforcos
de seguranca cibernética. O publico principal do NIST Cybersecurity Framework é com-
posto por profissionais responsdveis por desenvolver e liderar programas de seguranca
cibernética em organizacdes. Entretanto, o framework também pode ser utilizado por
outras pessoas envolvidas no gerenciamento de riscos, como executivos, conselhos de
administracdo, advogados, especialistas em recursos humanos e auditores [NIST 2024e].

Da mesma forma que ocorre com os CIS Controls, o NIST Cybersecurity Fra-
mework ndo prescreve como os resultados devem ser alcancados: em vez disso, ele des-
creve os resultados desejados, associando recursos on-line e orientacdes adicionais que
podem ser usados para alcangar tais resultados [NIST 2024¢e]. A descricao dos resultados
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almejados € neutra em termos de setor, pais e tecnologia, o que viabiliza a flexibilidade
necessdria para a implementacdo dos controles.

O CSF Core (um apéndice complementar ao documento principal do NIST Cyber-
security Framework) define o conjunto de controles de seguranca e resultados esperados
pelas organizagdes. Ele € estruturado em fungdes, categorias e subcategorias. As fungdes
representam os objetivos de seguranca em seu nivel mais abrangente, enquanto as cate-
gorias e subcategorias especificam as acOes técnicas e de gerenciamento necessdrias para
atingir esses objetivos. Cada funcdo, categoria e subcategoria abrange uma série de ati-
vidades que auxiliam nas etapas de compreensdo, avaliacdo, priorizacdo e comunicagao,
fundamentais para a implementacdo eficaz da seguranca cibernética [NIST 2024d]. As
seis funcdes do NIST CSF Core sdo:

* GOVERNAR (GOVERN - GV): esta funcdo determina que a estratégia, as expec-
tativas e a politica de gerenciamento de riscos de seguranca cibernética da orga-
nizacdo sejam estabelecidas, comunicadas e monitoradas. A funcdo de Governar
oferece insumo para informar o que a organizacdo pode fazer para atingir e prio-
rizar os resultados das outras cinco funcdes. Envolve atividades de estratégia de
seguranca cibernética, elaboracao de politicas e gerenciamento de riscos.

e IDENTIFICAR (IDENTIFY - 1ID): esta fun¢do determina que os riscos atuais de
seguranca cibernética da organizacdo sejam compreendidos. Inclui atividades de
compreensao sobre os ativos da organizacdo (dados, hardware, software, sistemas,
instalacdes, servicos), de fornecedores e de riscos relacionados a seguranga ciber-
nética, bem como atividades de identificacao de oportunidades de melhoria para as
politicas, planos, processos e praticas da organizagao.

* PROTEGER (PROTECT - PR): esta funcdo determina que sejam usadas protecoes
para gerenciar os riscos de seguranca cibernética da organizacao, com o objetivo de
proteger os ativos identificados. Inclui atividades de gerenciamento de identida-
des e controle de acesso, conscientizacdo e treinamento, seguranca de dados e de
sistemas.

* DETECTAR (DETECT - DE): esta funcdo determina que possiveis ataques € com-
prometimentos de seguranga devem ser encontrados e analisados. A detec¢do opor-
tuna de anomalias, indicadores de comprometimento e outros eventos adversos ofe-
rece suporte para as atividades de resposta e recuperacdo de incidentes.

* RESPONDER (RESPOND - RS): esta fun¢do determina que ac¢des relacionadas a
um incidente de seguranca detectado devem ser tomadas. Esta fun¢do apoia a capa-
cidade de conter os efeitos de um incidente e envolve atividades de gerenciamento,
andlise, atenuagdo e comunicagdo de incidentes.

* RECUPERAR (RECOVER - RC): esta fun¢do determina que os ativos e as ope-
racoes afetadas por um incidente de seguranga sejam restaurados, garantindo a ope-
racdo normal da companhia.

Quando analisadas em conjunto, as fun¢des do CSF fornecem uma visdo estraté-
gica de alto nivel do ciclo de vida do gerenciamento de risco de ciberseguranca de uma
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organizacdo [SGD 2024bl]. Por essa razdo, o NIST apoia a representacdo das funcdes
do CSF como uma roda, onde todas as funcdes estdo relacionadas entre si. As agdes da
funcao Identificar apoiardo as acdes da funcdo Proteger, enquanto as atividades da fun-
cdo Detectar fornecem a base para as acdes de Responder e Recuperar, por exemplo. A
funcdo de Governar se situa no centro da roda pois guia a forma de implementagdo das
outras fung¢des [NIST 2024e].

As seis fun¢des do CSF abrigam 22 categorias e 107 subcategorias de resultados
desejados, que partem de uma descri¢do de alto nivel (funcdes) e se detalham em cate-
gorias e subcategorias [NIST 2024e]. Um exemplo de resultado a ser alcancado em uma
organizacdo, de acordo com o NIST CSF Core, é o resultado ID.AM-02, apresentado na
tabela[l.2l

Tabela 1.2. Controle ID.AM-02 do NIST CSF Core, para fins de exemplo.

Funcao Identificar (ID): os riscos atuais de seguranca cibernética da organiza-
¢do sdo compreendidos.
Categoria Gerenciamento de ativos (ID.AM): os ativos (por exemplo, dados,

hardware, software, sistemas, instalacdes, servi¢os, pessoas) que per-
mitem que a organizagdo atinja seus objetivos comerciais sao identi-
ficados e gerenciados de acordo com sua importancia relativa para os
objetivos organizacionais e a estratégia de risco da organizacao.
Subcategoria | ID.AM-02: os inventdrios de software, servigcos e sistemas gerencia-
dos pela organizacao sao mantidos.

O NIST Cybersecurity Framework também se adequa a proposta deste estudo ao
oferecer um Quick Start Guide para pequenos negdcios dentre seus materiais comple-
mentares, destinado as organizagdes com nenhum ou poucos planos para ciberseguranga.
O guia elenca alguns resultados que podem ser priorizados por essas organizacdes, fa-
cilitando o inicio rdpido na implementa¢do de controles de seguranca [NIST 2024d].
Entretanto, ndo existe o apoio pratico como visto nos CIS Benchmarks. O NIST ofe-
rece uma tabela com exemplos de implementacdo de medidas que alcancam os resulta-
dos desejados, mas todos sdo descritos em alto nivel [NIST 2024c]. Tal como os CIS
Controls, é possivel obter um mapeamento das funcdes do NIST CSF Core para outros
frameworks [NIST 2024f1].

1.2.3. Framework de Programa de Privacidade e Seguranca da Informacao (PPSI)

O Programa de Privacidade e Seguranca da Informacao (PPSI) foi instituido pelo Ministé-
rio da Gestdo e da Inovacdo em Servigos Publicos e sua Secretaria de Governo Digital por
meio da Portaria n® 852, de 28 de margo de 2023 [SGD 2023b]. Trata-se de um conjunto
de projetos e processos distribuidos nas dreas temdticas de governanga, maturidade, pes-
soas, metodologia e tecnologia que t€ém como objetivo elevar a maturidade e a resili€ncia
dos orgdos e entidades, em termos de privacidade e seguranca da informacdo, no ambito
da administracdo publica federal direta, autarquica e fundacional.

O artigo 7° da portaria também institui o Framework de Privacidade e Segurancga
da Informagdo, composto por um conjunto de controles, metodologias e ferramentas de
apoio. As bases do framework sdo a Lei Geral de Protecao de Dados Pessoais - LGPD
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(Lein®13.709 de 14 de agosto de 2018), a Politica Nacional de Seguranca da Informacao -
PNSI, os préprios CIS Controls e o Framework de Privacidade do NIST, normas ISO/IEC
e ABNT, normativos emitidos pela Autoridade Nacional de Protecdo de Dados - ANPD e
pelo Gabinete de Seguranca Institucional - GSI, dentre outros [SGD 2023al].

A estratégia adotada pelo Framework do PPSI de se apresentar como uma com-
binacdo de algumas das referéncias mais abrangentes viabiliza a complementacio e su-
pressdo de eventuais lacunas que cada documento base pode trazer. Dessa forma, o Fra-
mework do PPSI consegue atender a pluralidade de servigcos e de tratamento de dados
pessoais pelo Poder Publico, que possui diversos 6rgaos com politicas publicas préprias
e atribuicoes institucionais especificas [SGD 2024bl].

O Framework do PPSI também fornece mecanismos de medi¢ao dos indices de
maturidade em privacidade e seguranca da informacdo (indices iSeg e iPriv) do 6rgao
implementador, que podem, por sua vez, subsidiar a implementacdo e 0 monitoramento
dos controles de privacidade e seguranca [SGD 2024bl].

O Framework do PPSI apresenta um total de 310 medidas de seguranga e privaci-
dade, descritas em forma de perguntas, divididas em 31 controles e priorizadas de acordo
com grupos de implementacdo. O PPSI também traz um modelo de avaliacdo de critici-
dade de sistemas adaptado do modelo utilizado pelo Tribunal de Contas da Unido (TCU),
a fim de determinar o nivel de criticidade e a qual grupo de implementagdao um 6rgao
implementador do PPSI se enquadra [SGD 2024bl]. Os controles do PPSI sdo divididos
da seguinte forma:

7 medidas de Controle 0 (Controle de Estruturacao Basica em Gestao em Privaci-
dade e Segurancga da Informacdo), aplicaveis a todos os 6rgaos;

* 56 medidas de ciberseguranca e 97 medidas de privacidade para o Grupo 1. Es-
sas medidas sdo de higiene cibernética e obrigacdes dispostas na LGPD, também
aplicaveis a todos os 6rgaos;

* 74 medidas de ciberseguranca e 32 medidas de privacidade para o Grupo 2. Essas
medidas sdo aplicdveis para 6rgdaos de média criticidade.

* 23 medidas de ciberseguranca e 16 medidas de privacidade para o Grupo 3. Essas
medidas sdo aplicdveis para 6rgdos de alta criticidade.

Um exemplo de controle de ciberseguranga trazido pelo PPSI é o controle 6.4,
descrito na tabela

O framework do PPSI é acompanhado de um conjunto de materiais complementa-
res associados aos controles, constituido principalmente por modelos de politicas (como
modelos de politica de gestdo de logs de auditoria e de backup) e guias de propdsito geral
(como um guia de resposta a incidentes de seguranca e um guia sobre sobre boas pra-
ticas dentro da LGPD). Estes materiais podem ser adotados integralmente ou adaptados
ao contexto e necessidade de cada organizacdo [SGD 2024a]. Ressalta-se que apenas a
adocdo de uma politica ou de um guia ndo cumpre, por si sO, o controle de seguranga, mas
fornece forte embasamento para outras agdes.
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Tabela 1.3. Controle 6.4 do PPSI, para fins de exemplo.

ID 6.4

ID CIS 6.3

FUNCAO NIST CSF Proteger

MEDIDA O o6rgao exige MFA (Multi-Factor Authentica-
tion) para aplicacdes expostas externamente?

DESCRICAO DA MEDIDA Exigir que todas as aplicacdes corporativas ou

de terceiros expostas externamente apliquem
o MFA. Impor o MFA por meio de um servico
de diretério ou provedor de SSO (Single Sign-
On) é uma implementacdo satisfatoria desta
medida de seguranca.

REFERENCIAS LGPD Art 6°, inciso VII, Art. 46, Art. 47, Art. 49,
Art. 50.
REFERENCIAS GSI IN n° 5/2021 NC 01/INO2/NSC/GSIPR e seus

anexos (Anexo A e Anexo B).
GRUPOS DE IMPLEMENTACAO | 1,2,3

Percebe-se que o PPSI se preocupa em expandir os conceitos trazidos por fra-
meworks reconhecidos, adapta-los ao contexto da Administragao Publica, aprimora-los
no que for possivel e expandi-los nas questdes de privacidade, tornando-se um framework
completo e fundamentado. As correlacdes entre os controles e as referéncias legais e ad-
ministrativas agregam qualidade ao framework desenvolvido pela Secretaria de Governo
Digital.

1.3. Controles e Medidas de Seguranca do Framework do PPSI

Atender aos controles de segurancga previstos no CIS Controls, NIST CSF Core e PPSI
demanda a utilizacdo de recursos de diversas naturezas. Certos controles podem ser satis-
feitos a partir da ado¢ao de politicas dentro da organizacao, enquanto outros demandam
a utilizacdo de ferramentas computacionais especificas para garantir que os padrdes de
seguranca sejam atendidos. Classificar os controles para diferenciar aqueles que sdo teo-
ricos, burocréticos ou gerenciais daqueles que sdo praticos e que podem ser prontamente
atendidos € necessdrio para que organizagdes sem planos em ciberseguranca consigam
dar seus primeiros passos em direcao a conformidade. Ao mesmo tempo, também € pre-
ciso se atentar aos controles priorizados de acordo Grupos de Implementagdo, focando
nas acOes de higiene cibernética do Grupo 1, descrito na se¢do 1.2.1.

E importante ressaltar que os controles e as medidas de seguranga sdo sensiveis
ao contexto em que se busca implementa-los. Por exemplo, uma medida que indica a ne-
cessidade de controle de acesso a dados pode fazer referéncia a dados no nivel do sistema
operacional, a dados dentro de um servico web ou a dados disponiveis em um servidor
na nuvem. Em outras palavras, uma mesma medida pode ser implementada de diferentes
formas, de acordo o com contexto trabalhado. E o que ocorre quando uma mesma me-
dida € abordada de diferentes formas dentro dos documentos dos CIS Benchmarks, que
tratam de seguranca em niveis distintos (sistemas operacionais, servidores em nuvem,
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dispositivos moveis etc). Detalhes sobre cada controle de seguranga e suas medidas serdo
abordados a seguir.

1.3.1. Controle 1: Inventario e Controle de Ativos Institucionais

O primeiro controle de seguranga tratado pelo framework do PPSI faz referéncia a acdes
de inventdrio e controle de ativos institucionais. Inventariar, rastrear e corrigir os ativos
conectados a rede facilita a identificagdo daqueles que demandam maiores recursos em
monitoramento e prote¢ao, a0 mesmo tempo em que os ativos ndo autorizados podem ser
selecionados para futura remogao ou tratamento[SGD 2024b]].

No contexto deste controle, consideram-se ativos institucionais os dispositivos de
usudrio final (como computadores e dispositivos méveis), dispositivos de rede (como swit-
ches), dispositivos ndo computacionais, dispositivos [oT (Internet das Coisas) e servido-
res, tanto os conectados a infraestrutura quanto virtuais, remotos e aqueles em ambiente
de nuvem.

Mapear os ativos institucionais € uma atividade crucial para garantia da seguranca
da informacao, dado que ndo € possivel proteger aquilo que ndo é mapeado ou que nao
se tem conhecimento sobre sua existéncia [[SGD 2024b]]. O conceito de shadow IT (ou TI
invisivel) trata de quaisquer dispositivos ndo autorizados em uso dentro das organizagdes.
Podem ser dispositivos particulares que contenham informagdes sensiveis do 6rgdo ou
repositérios em nuvem ndo autorizados [IBM 2024]. O problema surge quando esses dis-
positivos ndo protegidos sdo comprometidos, prejudicando as atividades da organizacao
e/ou causando prejuizos.

Este controle de seguranca é composto por 5 medidas:

Medida 1.1 - O érgao estabelece e mantém um inventario detalhado de ativos insti-
tucionais?

Medida 1.2 - O érgao usa o Dynamic Host Configuration Protocol (DHCP) para Atu-
alizar o Inventarios de Ativos?

Medida 1.3 - O 6rgao usa uma ferramenta de descoberta ativa?
Medida 1.4 - O 6rgao usa ferramenta de Descoberta Passiva?
Medida 1.5 - O 6rgao endereca ativos nao autorizados?

De forma complementar, o framework do PPSI também traz um Modelo de Po-
litica de Gestdo de Ativos que pode auxiliar as organizagdes a implementar as medidas
deste controle de seguranca.

Todas as 5 medidas deste controle de seguranca admitem uma implementacao
rapida pelo uso de ferramentas de software livre, indicadas na préxima sec¢ao.
1.3.2. Controle 2: Inventario e Controle de Ativos de Software

O segundo controle de seguranca abordado pelo PPSI também trabalha questdes de inven-
tario e controle de ativos, mas desta vez no ambito de software. Este controle se preocupa
em identificar quais programas se encontram em execuc¢do na rede e impedir a execugao
ou instalacdo de software ndo autorizado [SGD 2024bl].

10
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Atacantes constantemente fazem varreduras na infraestrutura do alvo em busca de
softwares desatualizados ou vulnerdveis para explorar vulnerabilidades. Com um inven-
tario de software completo, a organizagdo pode determinar quais as versdes dos softwares
estdo em execucgdo e descobrir aplicagdes executadas sem permissao [SGD 2024b].

Este controle de seguranga é composto por 7 medidas:
Medida 2.1 - O 6rgao estabelece e mantém um inventario de software?

Medida 2.2 - O érgao assegura que o software autorizado seja atualmente supor-
tado?

Medida 2.3 - O érgao possui lista de permissoes de software atualizado?

Medida 2.4 - O 6rgao possui lista de permissoes de bibliotecas autorizadas?
Medida 2.5 - O 6rgao possui lista de permissoes de Scripts autorizados?

Medida 2.6 - O 6rgao utiliza ferramentas automatizadas de inventario de software?
Medida 2.7 - O érgao endereca o software nao autorizado?

O mesmo Modelo de Politica de Gestao de Ativos trazido pelo PPSI para auxiliar
na implementacdo de medidas do Controle 1 também possui disposi¢Oes validas para o
Controle 2. Além disso, algumas formas de implementacdo das medidas deste controle
podem ser encontradas nos CIS Benchmarks (como, por exemplo, as medidas 2.2, 2.6 e
2.7, que sdo abordadas no documento CIS NGINX Benchmark v2.1.0 [CIS 2024al).

Das 7 medidas de seguranca deste controle, 4 delas favorecem uma imple-
mentacao rapida pelo uso de ferramentas de software livre e serao abordadas na
proxima sec¢ao.

1.3.3. Controle 3: Proteciao de Dados

O terceiro controle abordado pelo PPSI aborda processos e ferramentas para identificar,
classificar, manusear, reter e descartar dados. Neste contexto, o PPSI ndo se preocupa
apenas com dados que estdao dentro da estrutura das instituicdes, mas também com aque-
les que estdo na nuvem, em dispositivos portéteis do usudrio final, compartilhados com
terceiros ou servicos on-line [SGD 2024b].

A protecdo de dados € assunto de destaque em todo o cendrio global. Gerenciar os
dados de maneira adequada durante todo seu ciclo de vida se tornou uma necessidade e vai
além das questdes de criptografia [SGD 2024b|]. Além disso, regulamentagdes ressaltam
também como os dados pessoais devem ser tratados, a exemplo da LGPD no Brasil e
GDPR (General Data Protection Regulation) da Unido Europeia.

A perda do controle sobre os dados protegidos ou sensiveis causa impactos sérios
ao negocio, com prejuizos financeiros e reputacionais. Além disso, o vazamento indevido
de dados pode ferir direitos e garantias individuais dos seus titulares.

Este controle € composto por 14 medidas de seguranca:
Medida 3.1 - O érgao estabelece e mantém um processo de gestao de dados?

Medida 3.2 - O 6rgao estabelece e mantém um inventario de dados?

11
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Medida 3.3 - O 6rgao estabelece e mantém um esquema de classificacao de dados?
Medida 3.4 - O 6rgao documenta os Fluxos de Dados?

Medida 3.5 - O 6rgao configura listas de controle de acesso a dados?

Medida 3.6 - O 6rgao aplica retencio de dados?

Medida 3.7 - O érgao descarta dados com seguranca?

Medida 3.8 - O érgao criptografa dados em dispositivos de usuario final?

Medida 3.9 - O érgao criptografa dados em midia removivel?

Medida 3.10 - O 6rgao criptografa dados sensiveis em transito?

Medida 3.11 - O érgao criptografa dados sensiveis em repouso?

Medida 3.12 - O érgao segmenta o processo e o0 armazenamento de dados com base
na sensibilidade?

Medida 3.13 - O 6rgao implanta uma solucao de prevencao contra perda de dados?
Medida 3.14 - O 6rgao registra o acesso a dados sensiveis?

A Secretaria de Governo Digital disponibiliza em seu portal um Guia de Elabora-
cdo do Processo de Gestiao de Dados e o Modelo de Politica de Gestao de Registros (Logs)
de Auditoria, com enfoque na gestdo de Dados, no fluxo dos dados e na classificacao de
dados [SGD 2024b].

Das 14 medidas de seguranca deste controle, 10 delas admitem uma imple-
mentacao rapida pelo uso de ferramentas de software livre e serao abordadas na
proxima secao, em nivel de sistemas operacionais e sistemas distribuidos.

1.3.4. Controle 4: Configuracao Segura de Ativos Institucionais e Software

O controle 4 do framework do PPSI trata da configuracdo segura de ativos institucionais
(incluindo dispositivos de usudrio final, portéteis, dispositivos de rede, [oT e servidores)
e de software. Este controle complementa os controles 1 e 2, buscando utilizar configura-
coOes seguras para os dispositivos e software utilizados.

O conjunto padrao de configuracdes normalmente € voltado para facilidade de
implantagdo e uso, enquanto deixa aspectos de seguranca em segundo plano. A configu-
racdo padrdo pode carregar os sistemas com servicos e portas abertas, contas ou senhas
padrdo e softwares desnecessarios pré-instalados que podem ser explorados por um ata-
cante [SGD 2024bl]. Além disso, atualiza¢des de seguranca precisam ser gerenciadas para
garantir que as configuracdes seguras ndo se alterem automaticamente.

Este controle é composto por 12 medidas de segurancga:
Medida 4.1 - O 6rgao estabelece e mantém um processo de configuraciao segura?

Medida 4.2 - O 6rgao estabelece e mantém um processo de configuracio segura para
a Infraestrutura de Rede?

Medida 4.3 - O érgao configura o bloqueio automatico de sessao nos ativos?

Medida 4.4 - O 6rgao implementa e gerencia um firewall nos servidores?

12
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Medida 4.5 - O 6rgao implementa e gerencia um firewall nos dispositivos de usuario
final?

Medida 4.6 - O 6rgao gerencia com seguranca os ativos corporativos e softwares?
Medida 4.7 - O 6rgao gerencia contas padrao nos ativos corporativos e software?

Medida 4.8 - O érgao desinstala ou desativa servicos desnecessarios nos ativos e soft-
ware?

Medida 4.9 - O érgao configura servidores DNS (Domain Name System) confidveis
nos ativos?

Medida 4.10 - O 6rgao impoée a capacidade de limpeza remota nos dispositivos por-
tateis do usuario final?

Medida 4.11 - O 6rgao separa os Espacos de Trabalho nos dispositivos méveis?

Medida 4.12 - O érgao impoe o bloqueio automatico de dispositivos nos dispositivos
portateis de usuario final?

Benchmarks do CIS para Ubuntu 12.04 LTS Server, NGINX e Google Chrome tam-
bém mencionam formas de implementar uma parte das medidas deste controle e podem
ser utilizados de forma complementar [CIS 2024a].

Das 14 medidas de seguranca deste controle, 3 delas viabilizam uma imple-
mentacao rapida pelo uso de ferramentas de software livre e serao abordadas na
proxima secao.

1.3.5. Controle 5: Gestao de Contas

O Controle 5 foca em processos e ferramentas para atribuir e gerenciar autenticagdo de
credenciais para contas de usudrio, contas de administrador, conta de servigo para ativos
e softwares institucionais. A gestdo de contas € tarefa critica no contexto de seguranca
da informagao pois, sem ela, atacantes podem buscar acesso ndo autorizado aos recursos
da organizacdo por uso de senhas fracas ou repetidas de outros servigos, contas validas
de usudrios inativos, etc. Contas administrativas ou com alto privilégio e contas de ser-
vico sdo criticas, pois seu uso possibilita que atacantes adicionem novas contas e facam
alteracdes nos ativosda organizacao [SGD 2024b].

Este controle é composto por 6 medidas:
Medida 5.1 - O érgao estabelece e mantém um inventario de contas?
Medida 5.2 - O 6rgao estabelece e mantém um inventario de contas de servico?
Medida 5.3 - O 6rgao usa senhas exclusivas?

Medida 5.4 - O érgao restringe privilégios de administrador a contas de administra-
dor dedicadas?

Medida 5.5 - O 6rgao centraliza a gestao de contas?
Medida 5.6 - O 6rgao desabilita contas inativas?

Assim como ocorre nos controles anteriores, a Secretaria de Governo Digital dis-

13



XXI Simpésio Brasileiro de Sistemas de Informacdo (SBSI 2025)

ponibiliza um Modelo de Politica de Controle de Acesso que pode ser usado de forma
complementar, focado em diretrizes para gestdo de controle de acesso [SGD 2024bl]. Os
benchmarks do CIS para Ubuntu 12.04 LTS Server e NGINX [CIS 2024al] também men-
cionam medidas deste controle.

Todas as 6 medidas deste controle de seguranca admitem uma implementacao
rapida pelo uso de ferramentas de software livre, indicadas na préxima sec¢ao.
1.3.6. Controle 6: Gestao de Controle de Acesso

O controle 6 do framework do PPSI foca em questdes de autorizagcdo de acesso a recur-
sos da organizacdo por uso de ferramentas e processos para criar, atribuir, gerenciar e
revogar credenciais de acesso e privilégios. Este controle busca assegurar que os usud-
rios tenham acesso apenas aos dados ou ativos necessdrios para execucdo de suas fun-
coes [SGD 2024bf], seguindo o principio do privilégio minimo.

Este controle é composto por 8 medidas:

Medida 6.1 - O 6rgao estabelece e mantém um inventario de sistemas de autenticacio
e autorizacao?

Medida 6.2 - O érgao estabelece Processo de Concessao de Acesso?
Medida 6.3 - O 6rgao estabelece Processo de Revogaciao de Acesso?

Medida 6.4 - O 6rgao exige MFA (Multi-Factor Authentication) para aplicacoes ex-
postas externamente?

Medida 6.5 - O érgao exige MFA para acesso remoto a rede?

Medida 6.6 - O 6rgao exige MFA para acesso administrativo?

Medida 6.7 - O 6rgao centraliza o controle de acesso?

Medida 6.8 - O 6rgao define e mantém o controle de acesso baseado em func¢oes?

O mesmo Modelo de Politica de Controle de Acesso tratado no Controle 5 também
pode ser aproveitado para este Controle, seguindo a recomendagio da Secretaria de Go-
verno Digital. Uma das medidas também € tratada pelo Benchmark do CIS para Ubuntu
12.04 LTS Server.

Das 8 medidas de seguranca deste controle, 3 delas possibilitam uma imple-
mentacao rapida pelo uso de ferramentas de software livre e serao abordadas na
proxima secao.

1.3.7. Controle 7: Gestao Continua de Vulnerabilidades

O sétimo controle do PPSI trata da gestdo de vulnerabilidades. O gerenciamento delas
envolve o desenvolvimento de um plano para avaliar e rastrear vulnerabilidades conti-
nuamente em todos os ativos dentro da infraestrutura, a fim de remediar e minimizar as
janelas de oportunidade para atacantes. A inteligéncia sobre novas vulnerabilidades pode
vir de patches de seguranca, atualizacdes de software, avisos de seguranga, boletins de
ameaca e outros [SGD 2024b].

Este controle € composto por 7 medidas de seguranca:
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Medida 7.1 - O érgao realiza varreduras automatizadas de vulnerabilidades em ati-
vos institucionais internos?

Medida 7.2 - O 6rgao realiza varreduras automatizadas de vulnerabilidades em ati-
vos institucionais expostos externamente?

Medida 7.3 - O érgao estabelece e mantém um processo de gestio de vulnerabilida-
des?

Medida 7.4 - O 6rgao executa a gestao automatizada de pafches do sistema operaci-
onal?

Medida 7.5 - O 6rgao executa a gestao automatizada de patches de aplicacoes?
Medida 7.6 - O 6rgao estabelece e mantém um processo de remediacao?
Medida 7.7 - O érgao corrige vulnerabilidades detectadas?

Ha um Guia de Gerenciamento de Vulnerabilidades e um Modelo de Politica de
Gerenciamento de vulnerabilidades disponibilizado como material complementar ao fra-
mework do PPSI, com enfoque na construcdo de processos de gerenciamento de vulnera-
bilidades [[SGD 2024bl. Os trés benchmarks do CIS estudados (Ubuntu 12.04 LTS Server,
NGINX e Google Chrome) também abordam medidas deste controle.

Das 8 medidas de seguranca deste controle, 2 delas viabilizam uma imple-
mentaciao rapida pelo uso de ferramentas de software livre e serao abordadas na
proxima secao.

1.3.8. Controle 8: Gestao Registros de Auditoria

O oitavo controle do PPSI trata da coleta, alerta, andlise e retencao de logs com o objetivo
de detectar, compreender ou se recuperar de um ataque. Muitas vezes, registros de log
sd0 a unica evidéncia de um ataque bem-sucedido contra a organizacdo. A falta ou insufi-
ciéncia de um processo de andlise de logs pode possibilitar que um atacante controle um
ativo institucional por meses ou anos sem que seja detectado [SGD 2024b].

No contexto deste controle, um log de sistema tipicamente fornece registros de
eventos que mostram varios dados de processos, como tempo de inicio e fim, crashes, e
etc. Logs de auditoria tipicamente incluem informacgdes a nivel de usudrio, como infor-
macodes sobre quando um login € feito e quando um arquivo € acessado, por exemplo.

Este controle é composto por 12 medidas de segurancga:

Medida 8.1 - O dérgao estabelece e mantém um processo de gestao de log de audito-
ria?

Medida 8.2 - O érgao garante o armazenamento adequado do registro de auditoria?
Medida 8.3 - O 6rgao padroniza a sincronizacao de tempo?

Medida 8.4 - O 6rgao retém os logs de auditoria?

Medida 8.5 - O érgao coleta logs de auditoria?

Medida 8.6 - O érgao coleta logs de auditoria detalhados?
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Medida 8.7 - O 6rgao coleta logs de auditoria de consulta de DNS?
Medida 8.8 - O 6rgao coleta logs de auditoria de requisicio de URL?
Medida 8.9 - O 6rgao coleta logs de auditoria de linha de comando?
Medida 8.10 - O érgao centraliza os logs de auditoria?

Medida 8.11 - O 6rgao conduz revisoes de log de auditoria?

Medida 8.12 - O 6rgao coleta logs do provedor de servicos?

Ha um Modelo de Politica de Gestdo de Registros (Logs) de Auditoria disponibi-
lizado como material complementar ao framework do PPSI. Além disso, os trés bench-
marks do CIS estudados (Ubuntu 12.04 LTS Server, NGINX e Google Chrome) também
abordam medidas deste controle.

Das 12 medidas de seguranca deste controle, 4 delas admitem uma imple-
mentacao rapida pelo uso de ferramentas de software livre e serao abordadas na
proxima secao.

1.3.9. Controle 10: Defesas contra Malware

O décimo controle de seguranca do PPSI trata da defesa contra instalacdo, execugdo e
disseminacdo de aplicacdes, codigos ou scripts maliciosos em ativos da organizagao.

Softwares maliciosos estdo em constante evolugdo e adaptacdo, exigindo que as
ferramentas de defesa contra malware sejam capazes de operar neste ambiente dinamico.
Ferramentas antivirus deve contar com funcionalidades de automacdo, atualizacido ra-
pida, oportuna e integragdo com outros processos, como de gestdo de vulnerabilidades e
resposta a incidentes. Esses softwares de defesa devem ser instalados em todos os possi-
veis pontos de entrada e ativos institucionais, considerando que grande parte dos ataques
ocorre por conta de comportamento inseguro dos usudrios finais, como cliques em links
estranhos e uso de dispositivos USB infectados [SGD 2024b].

Este controle é composto por 7 medidas:
Medida 10.1 - O érgao instala e mantém um software antimalware?
Medida 10.2 - O 6rgao configura atualizacoes automaticas de assinatura antimalware?

Medida 10.3 - O érgao desabilita a execucio e producao automatica para midias
removiveis?

Medida 10.4 - O 6rgao habilita funcoes antiexploracao?
Medida 10.5 - O 6rgao gerencia o software antimalware de maneira centralizada?

Medida 10.6 - O 6rgao configura a varredura antimalware automatica de midia re-
movivel?

Medida 10.7 - O érgao utiliza software antimalware baseado em comportamento?

O documento CIS Ubuntu 12.04 LTS Server Benchmark v1.1.0 trata de parte das
medidas deste controle e pode ser usado como referéncia na configuracdo de um sistema
operacional, principalmente nas questdes sobre execucao de midias removiveis. Além
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disso, a SGD disponibiliza um Modelo de Politica de Defesas contra Malware, que pode
ser utilizado de forma complementar [SGD 2024b].

Das 7 medidas de seguranca deste controle, 2 delas apoiam uma implementa-
¢ao rapida pelo uso de ferramentas de software livre e serao abordadas na préxima
secao.

1.3.10. Controle 11: Recuperacao de Dados

O controle 11 se atenta a capacidade da organizacdo de recuperar seus dados e os ativos
em situacdes de incidentes para um estado anterior confidvel. Nos casos em que um
atacante obtém acesso a um ativo da institui¢do e o torna inseguro, é necessdrio ter a
possibilidade de se valer de backups confidveis para restaurar o dispositivo ou dados para
um momento conhecido e seguro.

Nota-se também que um ativo institucional pode ser alvo de um ransomware, um
tipo de malware que criptografa e sequestra os dados de um 6rgdo, exigindo o pagamento
de uma quantia para desbloqueio. Embora a utilizacdo de um backup confidvel possa
recuperar o ativo ou os dados, os atacantes ainda podem vender ou divulgar os dados
sequestrados.

Este controle é composto por 5 medidas:
Medida 11.1 - O érgao protege os dados de recuperaciao?
Medida 11.2 - O érgao estabelece e mantém um processo de recuperacao de dados?
Medida 11.3 - O érgao executa backups automatizados?

Medida 11.4 - O érgao estabelece e mantém uma instancia isolada de dados de recu-
peraciao?

Medida 11.5 - O 6rgao testa os dados de recuperacio?

A secretaria de Governo Digital disponibiliza um Modelo de Politica de Backup
focado na construgdo das politicas de backup e restauracdo de dados digitais da institui-

cdo, que pode ser utilizado como material complementar na implementacdo das medi-
das [SGD 2024b].

Das 5 medidas de seguranca deste controle, 4 delas apoiam uma implementa-
¢ao rapida pelo uso de ferramentas de software livre e serao abordadas na préxima
secao.

1.3.11. Controle 12: Gestao de Infraestrutura de Rede

Este controle foca em estabelecer, implementar e gerenciar ativamente os dispositivos de
rede para evitar a exploracdo de servicos e pontos de acesso vulnerdveis por atacantes.
Uma infraestrutura de rede segura constitui uma defesa essencial contra atacantes e in-
clui aspectos de arquiteturas seguras, monitoramento de alteracdes ao longo do tempo e
reavaliacdo regular das configuracoes atuais.

Além disso, a rede de um 6rgdo pode estar em constante mudancga, o que exige a
andlise regular dos diagramas de arquitetura, configuracdes, controles de acesso e fluxos
de trafego, tudo a fim de evitar que atacantes se aproveitem de pontos vulnerdveis nao
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identificados. Este controle se relaciona com outros, como de gestdo de ativos, protecao
contra malware e registros de logs, por exemplo.

Este controle é composto por 8 medidas:
Medida 12.1 - O 6rgao elabora e mantém diagramas de arquitetura?
Medida 12.2 - O 6rgao garante que a infraestrutura de rede esta atualizada?
Medida 12.3 - O 6rgao garante niveis de seguranca para a arquitetura de rede?
Medida 12.4 - O 6rgao gerencia a infraestrutura de rede e seguranca?

Medida 12.5 - O érgao centraliza a autenticacdo, autorizacao e auditoria de rede
(AAA)?

Medida 12.6 - O érgao utiliza protocolos de comunicacio e gestao de rede seguros?

Medida 12.7 - O 6rgao garante que os dispositivos remotos utilizam uma VPN (Vir-
tual Private Network) e se conectem em uma infraestrutura AAA segura da organi-
zacao?

Medida 12.8 - O érgao utiliza e mantém recursos cibernéticos dedicados para todo o
trabalho administrativo?

Como mencionado, medidas deste controle podem ser complementadas pelos Mo-
delos de Politica de Gestdo de Ativos, de Controle de Acesso, de gestdo de Registros
(Logs) de Auditoria e de Defesas contra Malware, todos disponibilizados pela SGD.

Das 8 medidas de seguranca deste controle, 1 delas viabiliza uma implemen-
tacao rapida pelo uso de ferramentas de software livre e sera abordada na préxima
secao.

1.3.12. Controle 13: Monitoramento e Defesa da Rede

O controle 13 se atenta aos processos e ferramentas para monitoramento e defesa da rede
do 6rgdo contra ataques em sua infraestrutura. Um monitoramento eficaz das atividades
da rede garante que a equipe seja alertada sobre atividades suspeitas e responda pronta-
mente a incidentes de seguranca, como quando um malware é descoberto, credenciais sao
roubadas ou quando dados sensiveis sdo comprometidos [SGD 2024b]].

Este controle € composto por 11 medidas:
Medida 13.1 - O érgao realiza filtragem de trafego entre os segmentos de rede?

Medida 13.2 - O érgao aplica o gerenciamento de controle de acesso em ativos remo-
tos?

Medida 13.3 - O érgao implanta solucoes de prevencao de intrusao baseada em hos¢?
Medida 13.4 - O érgao implanta solucées para prevencao de intrusao de rede?
Medida 13.5 - O érgao implanta controle de acesso a nivel de porta?

Medida 13.6 - O érgao realiza a filtragem de camada de aplicacao?

Medida 13.7 - O érgao centraliza alertas de eventos de seguranca?
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Medida 13.8 - O érgao implanta solucées de deteccao e intrusiao baseada em host?
Medida 13.9 - O 6rgao realiza filtragem de trafego entre os segmentos de rede?
Medida 13.10 - O érgao coleta logs de fluxo e trafego de rede?

Medida 13.11 - O érgao ajusta os limites de alertas de eventos de seguranca?

Das 11 medidas de seguranca deste controle, 3 delas admitem uma imple-
mentacao rapida pelo uso de ferramentas de software livre e serao abordadas na
proxima secao.

1.3.13. Controle 16: Seguranca de Aplicacoes

Partindo para o nivel de aplicacdo, o controle 16 se atenta a seguranca ao longo do ciclo de
vida dos softwares desenvolvidos e adquiridos internamente, a fim de detectar e corrigir
falhas de seguranca.

Além de se aproveitar das credenciais adquiridas por técnicas de engenharia so-
cial, um atacante podem explorar vulnerabilidades que encontrar nas aplicacdes desen-
volvidas pelo proprio 6rgdo para gerenciar seus dados e demais recursos. O processo de
desenvolvimento de software é complexo, diverso, dinamico e aplicado em varias plata-
formas como web, mével e nuvem. Essa amplitude de espacos que as aplicacdes podem
ocupar também representa uma vasta superficie de ataque para individuos mal intencio-
nados. Vulnerabilidades podem existir em um projeto ou infraestrutura insegura, erros de
codificacdo, autenticacdo fraca e falha nos testes de software [SGD 2024b].

No contexto em que grande parte dos softwares utilizados sao providos por tercei-
ros, a organizacao precisa conhecer os riscos envolvidos na utilizagdo desses programas.

Este controle é composto por 14 medidas:

Medida 16.1 - O érgao estabelece e mantém um processo de desenvolvimento de
aplicacoes?

Medida 16.2 - O érgao estabelece e mantém um processo para aceitar e enderecar
vulnerabilidades de software?

Medida 16.3 - O érgao executa analise de causa raiz em vulnerabilidades de segu-
ranca?

Medida 16.4 - O 6rgao estabelece e gerencia um inventario de componentes de soft-
ware de terceiros?

Medida 16.5 - O érgao usa componentes de software de terceiros atualizados e con-
fiaveis?

Medida 16.6 - O érgao estabelece e mantém um processo para a classificacio de
severidade de vulnerabilidades?

Medida 16.7 - O érgao usa modelos de configuracoes de seguranca padrao para in-
fraestrutura de aplicacoes?

Medida 16.8 - O 6rgao separa sistemas de producao e nao produciao?

Medida 16.9 - O érgao treina desenvolvedores em conceitos de seguranca de aplica-
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coes e codificacao segura?

Medida 16.10 - O érgao aplica principios de design seguro em arquiteturas de apli-
cacoes?

Medida 16.11 - O 6rgao aproveita os moédulos ou servicos controlados para compo-
nentes de seguranca de aplicacoes?

Medida 16.12 - O érgao implementa verificacoes de seguranca em nivel de cédigo?
Medida 16.13 - O 6rgao realiza teste de invasao de aplicacao?
Medida 16.14 - O 6rgao realiza a modelagem de ameacas?

H4 guias de requisitos minimos de seguranga para o desenvolvimento de aplica-
coes web, APIs e aplicacdes moveis disponibilizados pela SGD como material comple-
mentar [SGD 2024al]. Além disso, duas medidas sdo contempladas no contexto da aplica-
cdo de servidor web pelo documento CIS NGINX Benchmark v2.1.0 [CIS 2024a]. Das 14
medidas de seguranca deste controle, 1 delas apoia uma implementacao rapida pelo
uso de ferramentas de software livre e sera abordada na proxima secao.

1.4. Ferramentas

Este trabalho voltard sua atencao justamente aos controles e medidas que admitem uma ra-
pida implementacdo. Embora nem todas as medidas do Grupo 1 sejam abordadas aqui, as
que sdo consideradas criticas e ndo envolvem adocao de politicas ou s@o atividades geren-
ciais serdo trabalhadas. Ainda assim, material complementar sobre a implementagdo de
outras medidas podem ser encontradas nos documentos dos CIS Benchmarks [CIS 2024al].
Das 153 medidas de seguranga previstas nos CIS Controls e no framework do PPSI,
entende-se que 53 sdo criticas e apoiam uma implementacao rapida com auxilio de ferra-
mentas de software livre. Essas 53 medidas pertencem aos controles 1-8, 10-13 e 16 e
podem ser atendidas a partir da utilizacao das ferramentas de software livre.

1.4.1. Controle 1 - Inventario e controle de ativos corporativos

Medida 1.1. As medidas do Framework do PPSI relacionadas a criagao de um inventario
detalhado de ativos institucionais podem ser implementadas pelo NetBox [NetBox 2023],
uma ferramenta que auxilia a gerenciar e documentar ativos, como dispositivos de rede,
servidores, enderecos IP, conexdes de rede e outros elementos de forma eficiente e or-
ganizada. A plataforma também admite automacao e integracdo via APIs REST (Repre-
sentational State Transfer) e GraphQL, viabilizando a atualizagdo e revisao periodica do
inventario. A instalagdo do NetBox pode ser feita de forma simplificada por meio de
contéineres Docker ou em servidores dedicados, enquanto o inventdrio pode ser dirigido
diretamente pela interface web ou por meio de scripts.

Um recurso ttil do NetBox reside em seus webhooks, que sdo acionados toda
vez que um ativo € modificado. Isso viabiliza a especificacdo de pipelines que integram
diferentes sistemas e ativam outros utilitdrios de gerenciamento de configuracdes, como
Ansible, que aplicam alteragdes.

Medida 1.2 e 1.5. O Kea [ISC 2025]] é uma solu¢do moderna para o gerenciamento de
enderecos IP, auxiliando na atribuicdo dinamica e eficiente de enderecos e na coleta de
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informacdes detalhadas sobre os dispositivos conectados a rede.

O Kea também oferece funcionalidades avangadas para gerenciar e registrar in-
formacdes a respeito da alocac@o de enderecos IP baseadas em logs DHCP, nos moldes
previstos na medida 1.2 do PPSI. A ferramenta é capaz de escrever logs com informagdes
sobre endereco MAC (Media Access Control), hostname, data/hora e o identificador do
cliente DHCP, além de se integrar a outros servigos de gerenciamento de ativos.

Além disso, o Kea pode ser utilizado para implementar a medida 1.5, que exige
a remocao de dispositivos ndo autorizados da rede, negar a conexao, e/ou colocar ativos
em quarentena. Isso pode ser alcancado com as listas de controle (allowlist/denylist) que
a aplicacdo utiliza para permitir ou negar concessoes de enderecos IP.

Medida 1.3. O Nmap [Lyon 2025]] é uma ferramenta amplamente utilizada para a des-
coberta ativa e mapeamento de redes, sendo ideal para identificar dispositivos conectados
a uma rede institucional. No contexto do PPSI, o Nmap implementa a medida 1.3, que
especifica o uso de uma ferramenta de descoberta ativa configurada para executar varre-
duras de forma didria ou com maior frequéncia. Dentre as possibilidades de varredura
ofercidas pelo Nmap, destaca-se a varredura de ping, que identifica hosts ativos na rede;
a deteccdo de servigos, que determina quais servigos estdo sendo executados e em quais
portas; e a varredura com precisdo, capaz de indicar sistemas operacionais e versoes de
software.

Medida 1.4. O Netdiscover [Kali 2025]] ¢ uma ferramenta simples e eficaz para a des-
coberta passiva de dispositivos conectados a uma rede local, podendo ser utilizado para
atender as necessidades da medida 1.4, que exige a identificacdo de ativos na rede de
forma ndo intrusiva. Diferentemente de ferramentas de descoberta ativa, como o Nmap,
o Netdiscover opera capturando pacotes ARP (Address Resolution Protocol) transmitidos
na rede, facilitando a determinacao de dispositivos conectados sem gerar trafego adicional
significativo.

1.4.2. Controle 2 - Inventario e controle de ativos de software

Medidas 2.1 e 2.6. O OCS Inventory [OCS 2025]] ¢ uma solucdo robusta utilizada para
inventdrio e gerenciamento de ativos de TI. Projetada para simplificar o inventdrio de
hardware e software em redes institucionais, a ferramenta consegue automatizar a coleta
de informagdes sobre os softwares instalados, bem como criar relatérios que categori-
zam e identificam os programas autorizados, ndo autorizados e desatualizados, seguindo
as medidas 2.1 e 2.6 do PPSI. Para isso, o OCS Inventory conta com um agente que
deve ser instalado em todo dispositivo monitorado, garantindo que as informacdes sejam
atualizadas regularmente.

Medidas 2.3, 2.4 e 2.5. O Security Enhanced Linux (SELinux) [Red Hat 2025b]] con-
siste de um moédulo de seguranga do kernel do Linux, projetado para implementar o Con-
trole de Acesso Mandatorio (MAC - Mandatory Access Control). Ele € responsavel por
restringir e regular como processos € usudrios interagem com o sistema, adicionando uma
camada extra de seguranga contra acessos nao autorizados e potenciais vulnerabilidades.
No contexto do PPSI, o SELinux consegue definir quais programas e bibliotecas podem
ser executados/carregados no sistema, atendendo as medidas 2.3 e 2.4, que exigem o con-
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trole de permissdes sobre softwares e bibliotecas, prevenindo execucdes ndo autorizadas.
Esse mesmo sistema também pode ser utilizado para regular o uso de scripts, implemen-
tando a medida 2.5.

1.4.3. Controle 3 - Protecao de Dados

Medidas 3.1, 3.2, 3.3 e 3.4. O Apache Atlas [Apache 2025] € uma plataforma de gover-
nanga e cataloga¢cdo de dados projetada para ajudar organizacdes a gerenciar, organizar
e proteger seus dados de maneira centralizada. Ele fornece recursos avangados para ras-
trear metadados, gerenciar classificacdes de dados, criar linhagens e estabelecer politicas
de governanca.

Medida 3.6. O PostgreSQL [Citusdata 2025]] é um banco de dados relacional open-
source, conhecido por sua robustez, extensibilidade e apoio a transacoes ACID (Atomi-
city, Consistency, Isolation, and Durability). Ele admite tipos avancados (como JSON e
arrays, por exemplo), indices eficientes, replicacdo e escalabilidade, sendo amplamente
usado em aplicagdes criticas e modernas. Para gerenciar a retencdo de dados de uma apli-
cac¢do organizacional armazenados no PostgreSQL, € possivel usar a extensao pg_cron
para realizar exclusdes automdticas de dados com a periodicidade desejada, de acordo
com a medida 3.6 do Framework do PPSI.

Medida 3.7. Conhecido como o destruidor de discos, o dd [Sysxplore 2025]] é uma fer-
ramenta poderosa e versatil amplamente utilizada em sistemas baseados em Unix/Linux
para copiar, converter e manipular dados em baixo nivel. Ele opera diretamente em blocos
de dados, sendo capaz de realizar operacdes em discos, particdes, sistemas de arquivos e
dispositivos de armazenamento. No contexto do PPSI, o dd pode desempenhar um pa-
pel importante na implementacdo de medidas relacionadas ao descarte seguro de dados de
forma irrecuperavel, garantido pela sobrescrita de dispositivos de armazenamento inteiros
com dados aleatdrios ou padrdes especificos, em conformidade com a medida 3.7.

Medida 3.10. O OpenSSL [OpenSSL 2025]] € uma biblioteca amplamente utilizada que
fornece ferramentas para a implementacdo de criptografia, gerenciamento de certificados
€ comunicagdo segura em sistemas de informacdo. Com apoio a protocolos como TLS
(Transport Layer Security) e SSL (Secure Sockets Layer), o OpenSSL é essencial para
proteger dados em transito e assegurar a confidencialidade, integridade e autenticidade das
comunicacdes. No contexto do Programa de Privacidade e Seguranga da Informagao, o
OpenSSL desempenha um papel fundamental no atendimento das medidas relacionadas
a protecdo de dados em transito, principalmente na comunicacdo HTTPS e no gerencia-
mento seguro de chaves e certificados digitais.

Medidas 3.8, 3.9 e 3.11. O LUKS (Linux Unified Key Setup) [Gite 2025]] é uma solucdo
de criptografia de disco projetada para proteger dados sensiveis armazenados em dispo-
sitivos Linux. Extensivamente utilizado, o LUKS oferece apoio a varios algoritmos de
criptografia modernos, como AES, cast5 e cast6, bem como € compativel com multiplos
sistemas de arquivos, EXT4, XFS e BTRFS. No contexto do PPSI, o LUKS pode ser uti-
lizado na implementacdo das medidas de protecdo de dados das medidas 3.8 e 3.9, dada
a sua capacidade de criptografar dados em dispositivos de usudrio final, como notebo-
oks, desktops e midias removiveis. Além disso, o LUKS também é uma solugio eficaz
para implementar a medida 3.11, que aborda a criptografia de informagdes criticas em
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repouso, garantindo que dados armazenados em servidores e estagdes de trabalho estejam
protegidos contra acessos ndo autorizados.

1.4.4. Controle 4 - Configuracio segura de ativos corporativos e software

Medidas 4.4 e 4.5. O nftables [Red Hat 2025a] é uma ferramenta avangada de filtragem
de pacotes para sistemas Linux. Ele oferece recursos avancados para a criagdao de tabe-
las, cadeias e regras personalizadas destinadas ao gerenciamento eficiente do trafego de
rede. Com essa ferramenta, é possivel bloquear trafego ndo autorizado enquanto somente
as portas e servicos essenciais para o funcionamento normal e seguro do sistema sao li-
berados. O nftables ¢ especialmente 1til na implementacdo das medidas 4.4 e 4.5 do
Framework do PPSI pois auxilia na implementacdo e gestdo de firewalls em servidores
e dispositivos de usudrios finais. Assim, com o nftables, por exemplo, é possivel im-
plementar uma politica padrdo "deny-all" para bloquear todo o trdfego, enquanto apenas
portas especificas, como SSH (22), HTTP (80) e HTTPS (443), sdo liberadas.

As mesmas medidas também podem ser atentidas pelo uso da ferramenta firewalld
[Firewalld 2025]], outro recurso moderno para gerenciamento de firewalls. Ele oferece
uma interface simplificada para configurar politicas de firewall, utilizando um modelo
baseado em zonas para segmentar diferentes interfaces de rede e aplicar regras adapté-
veis de acordo com o contexto. A ferramenta, além de admitir o uso de configuracdes
padrdao (como a politica "deny-all"), também oferece a vantagem de liberar aplicagcdes
especificas, Essa abordagem viabiliza o controle mais granular do trafego dentro da rede,
permitindo acesso a servigos de impressdo e compartilhamento de arquivos a0 mesmo
tempo em que mantém bloqueado todo o trafego ndo autorizado.

Medida 4.7. Ansible [Ansible 2025] € uma ferramenta de automacdo de TI baseada
no paradigma de Infraestrutura como Cdédigo (IaC), projetada para gerenciar configura-
coes, implantar aplicagcdes e orquestrar sistemas. Diferentemente de outras tecnologias,
como o SaltStack, o Ansible opera sem a necessidade de agentes, utilizando conexdes
seguras, como SSH para sistemas baseados em Unix/Linux e WinRM para sistemas Win-
dows. Com essa ferramenta, € possivel definir uma série de playbooks escritos em formato
YAML, que descrevem o estado desejado dos sistemas e automatizam tarefas repetitivas
e complexas. Esses playbooks possibilitam que os administradores de TI implementem
politicas padronizadas em toda a infraestrutura, reduzindo o risco de erros manuais e
garantindo consisténcia operacional. Uma aplicacdo concreta dessa ferramenta estd no
gerenciamento de contas padrdo, conforme definido pela medida 4.7 do PPSI. Nesse con-
texto, o Ansible facilita a automatizacdo do controle de acesso a contas como root, bem
como a criagdo, a remocao e o gerenciamento de diferentes usudrios.

1.4.5. Controles 5 e 6 - Gestao de Contas e Gestao de Controle de Acesso

Medidas 5.1, 5.2, 5.4, 5.5, 5.6 e 6.2. O FreelPA (Free Identity, Policy, and Audit)
[EreelPA 2025]] é uma solugdo robusta para o gerenciamento de identidades e politicas de
acesso que reune diversos servigos, como LDAP e Kerberos, em uma mesma plataforma.
Essa ferramenta auxilia a centralizar de forma eficiente a administracao de usudrios, gru-
pos, autenticacdo e politicas de seguranga, oferecendo uma interface simplificada para
gerenciar identidades, atendendo as medidas 5.1, 5.2 ¢ 5.5 do PPSI. O FreeIPA também
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atende a medida 5.4 ao facilitar a criacdo de politicas especificas que limitam privilé-
gios a determinados usudrios ou fung¢des, como administradores. Esse utilitdrio facilita a
automacdo de processos de gestdo de identidades, abrangendo a criacdo, modificacdo e
desativacdo de contas, bem como a concessao e revogagao de acessos. Além disso, viabi-
liza a configuracao de fluxos automatizados que asseguram que novos usudrios recebam
os direitos apropriados, em conformidade com as medidas 5.6 € 6.2.

Uma configuracdo basica do FreeIPA parte da instalacdo dos pacotes necessarios,
seguido da execucgdo do instalador interativo com o comando ipa-server—-install.
Durante a configuragao inicial, sdo definidos o dominio principal, o nome do servidor e as
credenciais do administrador. Ap6s a instalacdo, € possivel adicionar usudrios e grupos,
configurar politicas de acesso e definir regras como a desativacdo automatica de contas
apos revogacoes.

Medidas 5.5, 5.6, 6.4, 6.5 e 6.6. O Keycloak [Keycloak 2025] é uma poderosa ferra-
menta de gerenciamento de identidades e acesso projetada para simplificar e aprimorar os
processos de autenticacao e autorizacdo em aplicacdes modernas. Ele oferece uma ampla
gama de recursos avangados, como autenticac@o centralizada e Single Sign-On (SSO), que
possibilita aos usudrios acessarem diversas aplicagdes com uma unica autenticacdo. Essa
ferramenta também inclui o controle de acesso baseado em fun¢des (RBAC), que asse-
gura uma administragdo granular de permissdes, bem como fornece apoio a autenticagao
multifator (MFA). O Keycloak se destaca por sua capacidade de implementar autentica-
cdo centralizada (atendendo a medida 5.5), exigir autenticagdo multifator (atendendo as
medidas 6.4, 6.5 e 6.6) e gerenciar contas e permissoes de forma eficiente. Além disso,
o Keycloak também apresenta configuraces personalizadas para a desativagdo de con-
tas inativas (Medida 5.6). A ferramenta € disponibilizada para distribui¢des Linux, conta
com uma imagem oficial no Docker Hub e também uma implantacdo em Kubernetes.

Medidas 5.1, 5.2, 5.3, 5.6, 6.1, 6.2 e 6.3. OpenBao [OpenBao 2025] € uma solucdo
avancada para o gerenciamento seguro de segredos, autenticacgio e politicas de controle
de acesso, centralizando o armazenamento de credenciais, como senhas, tokens, certifica-
dos e chaves de API, em um ambiente seguro, garantindo que segredos sejam acessados
e gerenciados de forma controlada e auditdvel. Ele também oferece apoio a geracdo dina-
mica de senhas Unicas e tokens, garantindo que credenciais sejam sempre exclusivas, com
uso de autenticacdo multifator (MFA) e controle de acesso baseado em politicas (RBAC).
Além disso, o OpenBao facilita a revogagdo de acessos por meio da desativa¢do automa-
tica de segredos expirados ou desnecessarios, de acordo com as politicas configuradas.

A ferramenta é compativel com as principais distribui¢des Linux e pode ser fa-
cilmente implantado em ambientes baseados em contéineres, utilizando o Docker para
simplificar a configuracao e a escalabilidade.

1.4.6. Controle 7 - Gestao Continua de Vulnerabilidades

Medidas 7.1 e 7.2. As medidas 7.1 e 7.2 do Framework do PPSI tratam sobre a varredura
automatizada dos ativos institucionais para descoberta de vulnerabilidades. Essa ativi-
dade pode ser apoiada pelo uso do OpenVAS (Open Vulnerability Assessment Scanner),
um mecanismo de varredura que executa Testes de Vulnerabilidade (VTs) nos sistemas-
alvo utilizando informagdes adquiridas a partir de um feed atualizado diariamente. O
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OpenVAS suporta testes de vulnerabilidade autenticados e ndo autenticados, testes em
protocolos de rede de alto e baixo nivel e testes customizados [Greenbone 2025bl].

A instalacdo da ferramenta pode ser simplificada pelo uso de um contéiner Docker
disponibilizado na pagina de documentacdo da ferramenta [Greenbone 2025a]] e possui in-
terface grafica, possibilitando o uso facilitado de suas funcionalidades. A varredura parte
da selecdo da faixa de rede a ser escaneada, o hordrio de inicio e inser¢do opcional de
credenciais, seguindo para a verificacdo de vulnerabilidades nos hosts encontrados. A
primeira execu¢do da ferramenta demanda uma sincronizagdo inicial do feed de testes, o
que pode levar de 15 a 45 minutos e precisa ser feita antes da primeira varredura. Os resul-
tados obtidos pela varredura sdo exibidos em um relatério que indica as vulnerabilidades
encontradas, o grau de severidade delas e formas de correcdo. A ferramenta também su-
porta o agendamento de varreduras, cumprindo o que estabelece as medidas de seguranca
7.1e7.2.

1.4.7. Controle 8 - Gestao de registros de auditoria

Medida 8.3. O Chrony [Chrony 2024] ¢ um servi¢o de sincronizagdo de tempo para
sistemas operacionais baseados em Linux, projetado para substituir o tradicional NTP
(Network Time Protocol). Ele € ideal para ambientes modernos, oferecendo uma solucao
eficiente, rdpida e precisa para manter os reldgios dos sistemas sincronizados e de acordo
com a medida 8.3 do Framework do PPSI.

Medidas 8.5, 8.6 € 8.9. O auditd [Grubb 2024/ € uma ferramenta de auditoria no Linux
que registra eventos de seguranca, como execu¢ao de comandos e alteragdes no sistema.
Ele viabiliza monitorar atividades de usudrios e processos, ajudando a detectar compor-
tamentos maliciosos e a garantir conformidade com politicas de segurancga. As principais
ferramentas sdo auditctl (para gerenciar regras), ausearch (para buscar 1ogs) e
aureport (para gerar relatdrios).

1.4.8. Controle 10 - Defesas contra Malware

Medidas 10.1 e 10.2. O ClamAYV [ClamAV 2025]] ¢ um antivirus de cédigo aberto, proje-
tado para detectar malwares como virus, trojans € worms. Ele suporta multiplos formatos
de arquivos, incluindo compactados, e realiza varreduras em tempo real ou sob demanda.
E amplamente utilizado em servidores de e-mail e arquivos e é compativel com Linux,
macOS e Windows. Seus principais componentes sdo: (a) clamscan para varreduras
manuais de arquivos; (b) freshclam para atualizacdo automatica de assinaturas; e (c)
clamd, que oferece varredura continua de arquivos.

E possivel usar o clamscan para fazer a varredura do todos os arquivos do sis-
tema, o daemon c1amd para varreduras em segundo plano e o f reshclam para atualizar
o banco de assinaturas automaticamente. Para realizar varreduras em e-mails, é possivel
usar 0 amavis junto com o ClamAV. O amavis € um filtro de contetido de e-mail,
utilizado para integrar verificacdes de virus e outros tipos de escaneamento (como antivi-
rus, spam, etc.) em servidores de e-mail. Ele funciona como um intermedidrio entre um
servidor de e-mail e programas de verificacdo de conteido, como o ClamAV. Para fazer
essa ligacdo, o amavisd deve se conectar com o socket do clamd.
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1.4.9. Controle 11 - Recuperacao de dados

Medidas 11.1,11.3, 11.4 e 11.5. O Bacula [Bacula 2025]] € uma solucao robusta e modu-
lar para o gerenciamento de backups, recuperacao e verificagdo de dados. Projetado para
suportar multiplos sistemas operacionais, como Linux, Windows e MacOS, o Bacula ofe-
rece compatibilidade com diversos tipos de armazenamento, incluindo discos locais, fitas
magnéticas e servi¢os de armazenamento na nuvem.

No contexto do PPSI, o Bacula pode desempenhar um papel central no atendi-
mento as medidas do Controle 11, relacionadas a recuperacdo e backup de dados. A
ferramenta, por exemplo, facilita a execu¢do de backups automatizados (medida 11.3),
garantindo que os dados criticos da organizacdo sejam salvos regularmente. Além disso,
o Bacula propicia a criagdo de instancias isoladas para armazenamento de dados de re-
cuperacdo (medida 11.4), como backups em dispositivos off-line, locais remotos ou na
nuvem. Adicionalmente, o Bacula oferece suporte a criptografia de dados em transito e
em repouso, atendendo a medida 11.1, que exige a protecdo adequada dos dados de re-
cuperacdo. Por fim, essa ferramenta é capaz de realizar testes regulares de integridade e
recuperagdo (medida 11.5), sendo possivel verificar a usabilidade dos backups e garan-
tindo que os dados possam ser restaurados corretamente em caso de necessidade.

1.4.10. Controle 12 - Gestao da infraestrutura de rede

Medida 12.1. O PlantUML [PlantUML 20235]] é uma ferramenta avangada para a criacao
de diagramas a partir de texto, amplamente acessivel em diversas plataformas e ferramen-
tas modernas, como IDEs (Integrated Development Environment), sistemas de controle
de versao e editores de texto. Ele oferece recursos poderosos para a geragao de diagramas
de sequéncia, classes, casos de uso e muitos outros, de forma eficiente e personaliza-
vel. Com essa ferramenta, € possivel documentar sistemas complexos de maneira clara e
estruturada, garantindo que equipes de desenvolvimento e stakeholders compreendam e
mantenham a arquitetura e os fluxos de trabalho com facilidade. Portanto, o PlantUML
¢ uma ferramenta especialmente util para atender a medida 12.1 do PPSI, que recomenda
elaborar e manter diagramas da arquitetura de rede.

1.4.11. Controle 13 - Monitoramento e defesa da Rede

Medida 13.6. Para tratar da filtragem na camada de aplicacdo prevista na medida 13.6,
pode-se utilizar ferramentas do tipo WAF (Web Application Firewall), como o open-
appsec, para realizar a filtragem de requisicdes que um servidor web NGINX recebe.
O open-appsec € um software livre e possui planos gratuitos basicos, mas capazes de de-
tectar e prevenir ataques Web baseado em técnicas de machine-learning e ataques contra
APIs. Por utilizar fundamentos de machine-learning, este software é capaz de detectar
os principais ataques da OWASP Top 10 (Open Worldwide Application Security Project)
e também ataques 0-day.Documentos sobre a instalacdo, uso e visualizacdo de alertas
da ferramenta podem ser verificados na sua pagina na internet [CheckPoint 2025]. Ou-
tra op¢ao de WAF é Modsecurity, uma extensao para o servico NGINX capaz de filtrar
requisicoes HTTP [Zimmerle and Belov 2024].

Medida 13.8. O AIDE (Advanced Intrusion Detection Environment) é uma ferramenta de
software livre capaz de checar e monitorar a integridade de arquivos e diretérios dentro de
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sistemas Linux, oferecendo recursos como verificagdo de atributos de arquivos, checagem
de multiplos checksums, arquivos de configuracdo e banco de dados em texto simples,
além de admitir o uso de expressdes regulares para personalizar o que serd monitorado.O
AIDE ¢ software livre, disponivel no github [AIDE 2025]]. A ferramenta estd incluida em
vdrias distribui¢cdes Linux, como Debian, Ubuntu, FreeBSD, Gentoo e outros, podendo ser
instalado a partir da linha de comando. As configuracdes da ferramenta se encontram no
arquivo aide.conf localizado em /etc/aide e é neste documento que se indica 0s
arquivos e diretérios monitorados [Kastning 2024]. O uso da ferramenta ocorre por meio
da linha de comando do sistema operacional e sua automatizacao pode ser feita por meio
do utilitario cron do Linux. As checagens podem ser feitas diariamente, enquanto novos
bancos de dados podem ser criados semanalmente. A capacidade de verificar a alteracio
ndo autorizada em arquivos e diretorios do sistema se adequa a medida de seguranca 13.3
do framework do PPSI, detectando ataques ao host.

Medida 13.9. O Suricata [Suricata 2025/ ¢ uma conhecida ferramenta desenvolvida para
ser um mecanismo de deteccdo de intrusdo moderno, aproveitando de arquiteturas multi-
thread nativamente. O funcionamento do Suricata € baseado na criacdo de regras com-
postas por acdes, cabegalho dos protocolos de rede e opgcdes extras. As agdes podem ser
dos tipos alert (que gera um alerta), pass (que interrompe a inspecao adicional do pa-
cote), drop (que descarta o pacote e gera um alerta) e re ject (que responde um pacote
com flag RST). O Suricata também suporta os protocolos de rede e de aplicacdo, como
TCP, UDP, ICMP, HTTP, SSH e FTP, dentre outros [Bueno 2024]. A ferramenta pode ser
instalada a partir da linha de comando na maioria das distribui¢cdes Linux, e suas confi-
guracoes podem incluir indicac¢des das interfaces de rede que capturardo pacotes, regras a
serem importadas, formatos dos logs, etc. As fun¢des da ferramenta Suricata sdo capazes
de implementar a medida 13.4 do framework do PPSI, fornecendo uma possibilidade de
implementagdo de sistema de detec¢ao de intrusao de rede.

1.4.12. Controle 16 - Seguranca de aplicacoes

Medida 16.4. A atividade de estabelecer e gerenciar um inventdrio de componentes de
software de terceiros € facilitada pela extracdo de um SBOM (software bill of materials).
A plataforma de versionamento de c6digo Github disponibiliza um utilitario para todos
0s seus usudrios que possibilita a extragdo de um relatério de componentes a partir de um
repositorio [Github 2025]].

Medida 16.8. O OpenTofu [OpenTofu 2025]] € uma ferramenta de Infraestrutura como
Cédigo (IaC) de cddigo aberto que possibilita criar, gerenciar e versionar infraestrutura
de maneira declarativa. Ele oferece uma alternativa totalmente aberta, com foco na co-
munidade, para gerenciar infraestrutura em nuvem e ambientes on-premises. Semelhante
ao Terraform, o OpenTofu utiliza uma abordagem declarativa e configuragdes em HCL
(HashiCorp Configuration Language) para descrever a infraestrutura.

A medida 16.8 do PPSI enfatiza a separacdo entre sistemas de produg@o e nao
producgdo, promovendo estabilidade e seguranca. O uso conjunto do OpenTofu e An-
sible auxilia no cumprimento dessa exigéncia ao tornar a infraestrutura reproduzivel e
consistente. O OpenTofu contribui automatizando a criacdo e a destrui¢do de ambien-
tes, enquanto o Ansible contribui automatizando configuragdes especificas de um servigo
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dentro de cada ambiente criado. Ao combinar o uso das ferramentas OpenTofu e Ansible,
a separacdo entre ambientes € garantida.

1.5. Conclusao

Implementar controles e medidas de seguranga previstas em frameworks pode ser uma ta-
refa complexa, principalmente para entidades que ndao possuem politicas e procedimentos
de seguranca bem definidos. A fim de evitar medidas de cunho gerencial e focando em ati-
vidades praticas de rapida implementacdo, este trabalho buscou fornecer uma base sélida
para que as organizagOes possam dar seus primeiros passos em direcdo a conformidade
com o uso de software livre. Entende-se que a implementacdo das medidas aqui abor-
dadas possibilita alcancar um patamar satisfatério de ciberseguranca no contexto dessas
organizacdes.
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Capitulo

2

A Importancia dos Sistemas de Informacao para a
Participacao Publica, Controle Social e Controle
Interno: Um Estudo de Caso da Prefeitura do Recife

Marcelo L. Perrucci, Ricardo Neves Cardoso e Rodrigo Brayner

Abstract

This chapter explores how information systems strengthen public participation, social control,
and inclusion in governance, focusing on the case of Recife. Based on the Theory of Absorptive
Capacity, it argues how structured data systems promote transparency, participation,
accountability, and citizen-centered policies. By integrating technologies such as storytelling and
accessible, cutting-edge interfaces, Recife fosters active citizenship, reduces informational
asymmetries, and empowers marginalized groups, establishing itself as a model of participative
and inclusive democracy.

Resumo

Este capitulo explora como os sistemas de informacdo fortalecem a participacdo publica, o
controle social e a inclusdo na governanga, com foco no caso de Recife. Com base na Teoria da
Capacidade de Absorcdo, argumenta-se como sistemas estruturados de dados promovem
transparéncia, participacdo, accountability e politicas centradas no cidaddo. Ao integrar
tecnologias como storytelling e interfaces acessiveis, com tecnologia de ponta, Recife incentiva a
cidadania ativa, reduz assimetrias informacionais e empodera grupos marginalizados,
consolidando-se como um modelo de democracia participativa e inclusiva.
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1. Introducao

No contexto de sociedade moderna, a administracio publica enfrenta o desafio de atender a uma
populacdo cada vez mais participativa e exigente, especialmente quando falamos das gestdes
municipais, que atuam diretamente na execugdo das politicas publicas e prestam servico direto a
populacdo. Para fazer frente a esse novo momento, a gestdo do conhecimento e da informacao
passaram a ser cruciais para garantir o pleno exercicio do controle social, bem como viabilizar a
execucdo de politicas publicas de forma eficaz.

Nesse cendrio, de volume de dados excessivo, os sistemas de informag¢do surgem como
alternativas fundamentais para viabilizar e facilitar a interacdo governo-sociedade permitindo
uma maior velocidade na disponibilizacido desses dados e, com isso, viabilizar uma gestdo mais
participativa, inclusiva e cidada.

A utilizagdo desses sistemas busca proporcionar uma forma 4gil, confidvel e sdlida para a
garantia da transparéncia na administragcdo publica, pois possibilitam o armazenamento, a andlise
e a disponibilizacdo de forma estruturada de dados de modo a permitir que os cidaddos acessem
informacdes de gastos publicos, investimentos, fornecedores, contratacdes e, inclusive, a
priorizagio dada pela gestdo estratégica do ente. E verdade que ainda existe um longo caminho a
ser percorrido, pois a simples disponibilizacdo dos dados, mesmo que de forma estruturada e
organizada, ndo garante a transparéncia. A implementacdo de ferramentas como Storytelling e o
investimento em painéis visualmente mais leves atrds da andlise de experiéncia dos usudrios, sao
estratégias dos entes para dar um passo além da simples disponibilizacdo, mas ainda demandam
de mais mudancas para garantir a efetiva mudanca que colocard o usudrio do servigo publico
como verdadeiro protagonista.

Um ambiente propicio para a accountability é aquele em que a populacdo pode ter acesso as
informacdes publicas de forma clara, em linguagem cidada, criando um ambiente propicio ao
controle social, a fiscalizacdo dos gastos publicos e atos praticados pelos governantes. Nao se
trata somente de abertura de dados, mas de um processo de transferéncia de protagonismo,
gerando cidadaos mais engajados, atuantes e condutores de transformacdes sociais.

Portanto, o investimento, por parte da administracdo publica, em sistemas de informacao e
fortalecimento dos instrumentos de participacdo social é fundamental para a constru¢do de uma
légica de controle social verdadeiramente representativa, atuante e eficaz. A ld6gica desses
investimentos devem ser guiadas sempre pelo olhar do cidaddo, pensando no melhor formato de
acesso, em disponibilidade, em integridade. Com isso, o conceito de sociedade sai fortalecido e o
propdsito dos governos na busca do atendimento dos preceitos fundamentais da Constitui¢do, em
especial em seu artigo 3°, que trata dos objetivos fundamentais da Republica Federativa do
Brasil.

A auséncia desses investimentos dificulta bastante a atuagdo cidada no exercicio do seu papel
fiscalizador e agente indutor de mudancgas, pois sem sistemas de informacgdo sdélidos, a

disponibilizacdo dos dados necessdrios para que aconteca essa atuacdo, € inviabilizada. Isso
dificulta ndo s6 o controle social mas, também, a atuacdo dos gestores publicos, impedindo-os
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uma tomada de decisdo assertiva, embasada e segura, ampliando assim o risco na gestdo de suas
areas de atuacdo. Assim, este capitulo discorre com profundidade acerca da importancia destes
sistemas, evidenciando sua relevancia para a participacao ativa da sociedade no acompanhamento
da atuacdo da administragdo publica, para o fortalecimento do controle social e a relevancia da
atuacdo do controle interno para viabilizar a eficicia e efetividade na execucdo das politicas
publicas.

2. A importancia do controle interno para a eficacia, eficiéncia e efetividade das
politicas publicas.

Importante, antes de adentrar no detalhamento da importincia do controle interno para a
consecucdo de politicas publicas, faz-se necessario apresentar uma breve linha do tempo dos
principais marcos legais e, em complemento, alguns conceitos elaborados pelas principais
organizacdes profissionais internacionais que possuem relacdo com a érea.

A evolucdo do controle interno na administracdo publica no Brasil foi marcada, inicialmente,
pela edi¢do da Lei n° 4.320, de 17 de mar¢o de 1964, que determinou, dentre outros aspectos, a
verificacdo dos atos de execucdo orcamentdria de forma prévia, concomitante e posteriori,
constituindo, do ponto de vista legal, a formalizacdo das primeiras rotinas de controle. Além
disso, a referida legislacio também previu a necessidade do controle da legalidade dos atos
praticados pela administracao.

Segundo Carvalho Filho, o controle de legalidade dos atos da Administracao:

“pode ser interno ou externo, vale dizer pode ser processado pelos 6rgdos da
mesma Administracdo ou por orgdos de Poder diverso. Pode dizer-se, assim,
que Legislativo, Judicidrio e a propria Administracdo podem exercer o
controle de legalidade. O judicidrio, por exemplo, examina a legalidade de
atos administrativos em mandado de seguranca (art. 5°, LXIX, CF). O
Legislativo pelo seu Tribunal de Contas aprecia a legalidade dos atos de
admissdo de pessoal (art. 71, Ill, CF). E a Administragcdo, em qualquer esfera,
controla a legalidade de seus proprios atos: se uma autoridade age em
desconformidade com a norma juridica vdlida, pode o Secretdrio controlar a
legalidade da agdo administrativa.”

Com a reforma administrativa instituida pelo Decreto Lei n° 200, de 25 de fevereiro de 1967,
novas diretrizes foram incorporadas a administracao publica, entre elas, a elevacdo do controle
como principio fundamental da administra¢do federal e a determinacdo de que o mesmo deveria
ser exercido em todos os niveis e 6rgdos da administracao federal. A modernizagdo introduzida
pelo supracitado Decreto permitiu ndo s6 a ampliacdo da relevancia do controle como permitiu o
acompanhamento mais célere da gestdo. Desse marco em diante o controle passou a atuar em
outras perspectivas que nao aquelas relacionadas aos aspectos formais, passando a guiar-se pelos
principios da eficiéncia, eficdcia, economicidade e efetividade.

As mudancas advindas deste novo conceito de controle influenciaram na redagao da Carta Magna
de 5 de outubro de 1988, sobretudo, no que se refere a institui¢do dos controles interno e externo
aos poderes Executivo, Legislativo e Judicidrio e quanto ao modo de conducgd@o das politicas
financeira, orcamentdria, contdbil, patrimonial e operacional da administracao:

Art. 70. A fiscalizacdo contdbil, financeira, orcamentdria, operacional e
patrimonial da Unido e das entidades da administracdo direta e indireta,
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quanto a legalidade, legitimidade, economicidade, aplicacdo das subvencoes e
reniincia de receitas, serd exercida pelo Congresso Nacional, mediante
controle externo, e pelo sistema de controle interno de cada Poder.

Art. 71. O controle externo, a cargo do Congresso Nacional, serd exercido com
o auxilio do Tribunal de Contas da Unido |[...]

Art. 74. Os Poderes Legislativo, Executivo e Judicidrio manterdo, de forma
integrada, sistema de controle interno com a finalidade de:

I avaliar o cumprimento das metas previstas no plano plurianual, a execu¢do
dos programas de governo e dos orcamentos da Unido;

Il comprovar a legalidade e avaliar os resultados, quanto a eficdcia e
eficiéncia, da gestdo orcamentdria, financeira e patrimonial nos orgdos e
entidades da administracdo federal, bem como da aplicacdo de recursos
publicos por entidades de direito privado;

IIl exercer o controle das operacées de crédito, avais e garantias, bem como
dos direitos e haveres da Unido;

1V apoiar o controle externo no exercicio de sua missdo institucional.

§1° Os responsdveis pelo controle interno, ao tomarem conhecimento de
qualquer irregularidade ou ilegalidade, dela dardo ciéncia ao Tribunal de
Contas da Unido, sob pena de responsabilidade soliddria.

Em relacdo ao Municipio de Recife, objeto discorrido neste capitulo, o normativo que regula o
tema € a Constituicdo Estadual de Pernambuco em seu Artigo 31, que estabelece a
obrigatoriedade dos Controles Internos de cada Poder dar conhecimento ao Tribunal de Contas
do Estado de Pernambuco de eventual irregularidade que se tenha conhecimento.

Além legislacdo indicar como papel do Controle Interno ser garantidor dos principios da
eficiéncia, eficicia e efetividade, importantes instituicdes conceituam a drea como fundamental
nesse processo de fortalecimento de politicas publicas, com destaque para a CGU, através do
Artigo 2° da Instru¢do Normativa 01/2016, que aponta os controles internos como:

Conjunto de regras, procedimentos, diretrizes, protocolos, rotinas de sistemas
informatizados, conferéncias e tramites de documentos e informacgoes, entre
outros, operacionalizados de forma integrada pela direcdo e pelo corpo de
servidores das organizacoes, destinados a enfrentar os riscos e fornecer
seguranca razodvel de que, na consecucdo da missdo da entidade, os seguintes
objetivos gerais serdo alcancados:

a) execucdo ordenada, ética, economica, eficiente e eficaz das operacoes; b)
cumprimento das obrigacoes de accountability;, c) cumprimento das leis e
regulamentos aplicdveis; e d) salvaguarda dos recursos para evitar perdas,
mau uso e danos. O estabelecimento de controles internos no ambito da gestdo
publica visa essencialmente aumentar a probabilidade de que os objetivos e
metas estabelecidos sejam alcangados, de forma eficaz, eficiente, efetiva e
econdomica; (...)

Destarte, compete aos controles internos garantir razodvel assertividade quanto ao alcance dos
objetivos organizacionais em termos de efetividade e eficiéncia, com estabelecimento de metas
de desempenho e racionalizacdo de recursos, em conformidade com as legislacdes. Ja a
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International Organization of Supreme Audit Institutions (2004) conceitua o controle interno
como um processo integrado, projetado para lidar com os riscos e fornecer garantia razodvel de
que, no prosseguimento da missdo da entidade, serdo alcancados os seguintes objetivos gerais:
execucdo ordenada, ética, econdOmica, eficiente e eficaz das operacdes; cumprimento das
obrigacdes de prestacdo de contas (accountability); das leis e regulamentos aplicaveis; e
salvaguarda de recursos contra a perda, mau uso e danos.

Para fazer frente a esse desafio, o municipio do Recife vem investindo de forma expressiva em
tecnologia da informac¢do e tem destinado importantes recursos para fortalecimento dessa drea
estratégica, com destaque para a ampliacdo dos cargos na drea com a criacdo de uma Unidade do
Portal da Transparéncia e uma Geréncia de TI e, também, capacitou cerca de 40 colaboradores
em PowerBi e adquiriu licencas a workspaces, que viabilizaram projetos importantes que estao
sendo desenvolvidos pela Controladoria-Geral do Recife.

O olhar desses projetos € voltado especialmente para participacdo cidada no processo decisorio e
de fiscalizacdo do municipio, como preceituam as boas praticas definidas na Lei de Usudrio do
Servico Publico, das quais destacamos em relacdo ao Portal da Transparéncia: a automacao de
consultas e disponibilizacdo de dados em PowerBi, ferramentas de inclusdo e acessibilidade, uso
da chatbot e Inteligéncia Artificial.

Na édrea de Ouvidoria, destacam-se a criagdo Conselho de Usudrio do Servigo Publico de forma
totalmente digital e o Projeto Ouvidoria 4.0 que utilizam-se de IA para classificacio das
manifestacdes e avaliacdes dos cidaddos, transformando dados desestruturados em importantes
inputs no processo de governanca de servicos, a partir da retroalimentagdo, dessa vez em dados
estruturados, que permitem aos gestores estratégicos da capital Pernambucana uma tomada de
decisdo com base em informacdes consistentes capturadas diretamente da populacdo e, com isso,
efetivando politicas publicas, garantindo sua efici€ncia e eficicia.

3. A importancia do controle interno para a eficacia, eficiéncia e efetividade das
politicas publicas.

Os notdveis avancos apresentados pela legislacdo na drea de controle s@o evidentes, porém, ainda
existem discussdes no que se refere a seus conceitos, fungdes e formas de atuacdo. As
controladorias possuem atribui¢des distribuidas entre subfun¢des de controle, que, na perspectiva
interna, sdo chamadas macrofun¢des (Ribeiro; Bliacheriene; Santana, 2019), por agruparem as
atividades em grandes blocos. Apesar de ainda ndo existir consenso sobre as macrofungdes da
controladoria, Bona (2021) aponta que o modelo de controladoria publica que predomina no
Brasil é composto por até 6 (seis) macrofuncdes, a saber: 1) controle interno (controladoria); 2)
auditoria governamental; 3) corregedoria (atividades correcionais); 4) ouvidoria e acesso a
informacao; 5) gestdo da transparéncia e integridade; e 6) apoio ao controle externo.

No municipio de Recife, discorrido neste capitulo, em recente atualizacdo legislativa, considerou
4 (quatro) macrofuncdes em seu redesenho de competéncias, sdo elas: 1) controladoria; 2)
auditoria governamental; 3) correi¢do; 4) ouvidoria. Que sdo definidas da seguinte forma:

I - ouvidoria - quando recebe, registra e trata deniincias e manifestacoes do
cidaddo, encaminhadas pela Ouvidoria-Geral do Municipio, sobre os servi¢os
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prestados a sociedade e a adequada aplicacdo de recursos piiblicos, visando a
melhoria da sua qualidade, eficiéncia, resolubilidade, tempestividade e
equidade;

Il - controladoria - quando orienta e acompanha a gestdo governamental para
subsidiar a tomada de decisées a partir da geracdo de informacoes, de
maneira a garantir a melhoria continua da qualidade do gasto piiblico;

111 - auditoria governamental - quando examina a legalidade e legitimidade e
avalia os resultados da gestdo contdbil, financeira, orcamentdria, operacional
e patrimonial quanto a economicidade, eficiéncia, eficdcia e efetividade, bem
como da aplicacgdo de recursos puiblicos por entidades de direito privado;

1V - correi¢do - quando apura os indicios de ilicitos praticados no dmbito da
Administracdo publica, e promove a responsabilizacdo dos envolvidos, por
meio da instauracdo de processos e adoc¢do de procedimentos, visando,
inclusive, ao ressarcimento nos casos em que houver dano ao erdrio.

Para fins de delimitacdo e posterior detalhamento de conceitos, utilizaremos a base normativa da
Controladoria-Geral do Recife, utilizada tanto em seu Manual de Auditoria Interna como em sua
legislacdo de regéncia.

Em nivel nacional, a CGU ¢ responsavel por assistir direta e imediatamente ao Presidente da
Reptiblica. Sua organizacdo administrativa da Controladoria Geral da Unido (CGU) é composta
por 6 (seis) o6rgdos especificos singulares: Secretaria Federal de Controle Interno, a Ouvidoria-
Geral da Unido, a Corregedoria-Geral da Unido, a Secretaria Nacional de Acesso a Informacao,
Secretaria de Integridade Privada e a Secretaria de Integridade Publica.

A definicdo dessas macrofuncdes passou por uma série de evolucdes ao longo do tempo que,
além de serem mudangas conceituais, demonstram o crescimento na importancia do papel das
controladorias, que antes era considerada uma funcdo mais restrita a andlise de contas e ao
processamento de registros contdbeis e passou a assumir uma funcao estratégica, contribuindo
diretamente na elaboracdo do planejamento organizacional, subsidiando as gestdes com
informacdes estratégicas e orientando suas diretrizes (Assis; Silva; Catapan, 2016).

No que tange as atribui¢des especificas definidas nas perspectivas macrofuncdes, Castro (2018),
aponta que a funcdo de Auditoria Governamental busca a confirmagdo da legalidade e da
legitimidade dos atos e fatos administrativos, e avaliar os resultados alcang¢ados, conforme os
aspectos de eficiéncia, eficicia e economicidade da gestdo or¢amentdria, financeira, patrimonial,
operacional, contdbil e finalistica. As atribui¢des trazidas se assemelham diretamente com o
modelo adotado pelo Municipio do Recife, conforme detalhado na Lei 19.082/2023.

Em relagcdo a Ouvidoria, destacamos como uma forma valorosa de interacdo com sociedade, que
servird como importante ferramenta para aperfeicoar a governanga dos servicos prestados pela
administra¢io publica e que, através das manifestagdes prestadas pelos seus usudrios, funcionaré
como instancia de integridade e promoc¢do do controle social, através da participagdo ativa e
efetiva. Um outro aspecto importante dos dados coletados a partir desse canal é a possibilidade
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de retroalimentar o planejamento das gestdes na construcdo e aperfeicoamento das politicas
publicas.

N

Quanto a atuacdo da correi¢do, destacam-se a defesa da integridade e da normalidade do
funcionamento do servico publico, atuando de forma preventiva, detectiva e punitiva,
especialmente, neste ultimo caso, em processos administrativos disciplinares e processos
administrativos de responsabiliza¢do. Como aponta Di Pietro (2000), o poder disciplinaré o que
cabe a Administracdo Publica para apurar infracdes e aplicar penalidades aos servidores publicos
e demais agentes sujeitos a disciplina administrativa.

Quanto ao Controle Interno, ou Controladoria, as atividades dessa fung¢do tem papel estratégico
na atuacdo do Orgdo, pois tem o olhar voltado para o aperfeicoamento dos controles internos, da
gestdo de riscos, da aplicacdo correta dos recursos publicos, com o foco na efetividade, eficicia e
eficiéncia da gestao publica.

A atuacdo articulada e integrada entre suas macrofun¢des, proporciona aos gestores municipais,
nas suas diversas esferas de competéncias, uma gestdo com mais governanga, estratégica e
integra, proporcionando confiabilidade na sua atuagdo e seguranca juridica nas suas agdes.

4. Accountability social, participacao publica e a transparéncia.

A necessidade de seguranca e desenvolvimento social levou os individuos a se organizarem sob a
égide de leis comuns, garantidas por um Estado soberano. Nesse processo, conforme argumenta
Hobbes (1651), o cidadao abdica de parte de sua liberdade individual, agora regulada pelas
normas e leis instituidas pelo Estado.

Com o crescimento das sociedades humanas, a participacdo direta de todos na administragio das
comunidades tornou-se impraticdvel, especialmente em grupos maiores do que tribos ou clas.
Assim, como observado por Bobbio (2009), surge o modelo de participagdo representativa, no
qual individuos sdo escolhidos para atuar em nome do coletivo. No contexto do Estado brasileiro,
essa representacdo ocorre por meio de eleicdes que designam os ocupantes dos poderes
Executivo e Legislativo em suas diferentes esferas.

O mandato conferido aos representantes eleitos, como os deputados federais, é legitimado pelo
voto popular, que autoriza esses individuos a defender os interesses dos eleitores. Dessa
delegacdo emerge a responsabilidade de prestacdo de contas, garantindo que as acdes dos
representantes estejam alinhadas as expectativas e compromissos assumidos durante o processo
eleitoral.

Bairral et al. (2015), por sua vez, ampliam a discussdo ao incluir gestores e servidores publicos
no escopo de controle pela sociedade. Para os autores, esses agentes, a0 administrar os recursos
publicos em busca do bem comum, também devem ser responsabilizados, dado que sua atuagao
se fundamenta no contrato social implicito, conforme os principios delineados por Rousseau
(2003).
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Assim, o modelo de democracia representativa organiza a sociedade de maneira a delegar a uma
parcela especifica de individuos a tarefa de atuar em nome do coletivo, permitindo que a maioria
da populagdo se dedique a outras atividades cotidianas, como trabalho, consumo e vida pessoal.
Nesse arranjo, os representantes eleitos — tanto no poder Legislativo, como deputados, senadores
e vereadores, como no poder Executivo, com presidente, governadores e prefeitos — sdo
responséveis por formular politicas publicas, enquanto os servidores publicos efetivos executam,
monitoram e avaliam essas politicas, além de prover servicos essenciais a populagcdo
(PERRUCCI, 2019).

Esse sistema, entretanto, ndo isenta os representantes e servidores publicos de mecanismos de
controle. Os servidores efetivos estdo vinculados a normas e principios que regem a
administra¢ao publica, com destaque para o principio da legalidade, que delimita sua atuacdo ao
que estd expressamente permitido pela legislacdo. J4 os representantes eleitos enfrentam nao
apenas o controle da legalidade, mas também a necessidade de alinhar suas a¢des as demandas
sociais. Caso falhem nesse alinhamento ou nas entregas esperadas pela populacio, correm o risco
de ndo serem reconduzidos a seus cargos em elei¢des futuras.

Dessa relacdo entre representantes e sociedade emerge a obrigacdo de prestar contas, de atender
as expectativas coletivas e de respeitar o ordenamento juridico, configurando o conceito de
accountability. Esse principio pressupde que a sociedade tenha acesso as informacdes sobre a
gestdo publica, permitindo-lhe avaliar os resultados das politicas, verificar a legalidade e a
relevancia dos atos governamentais e participar das instincias deliberativas. A transparéncia —
compreendida tanto em sua dimensdo ativa, por meio da divulgacdo espontianea de dados pelo
governo, quanto na forma passiva, por meio de respostas a solicitacdes de informacdo — € um
elemento fundamental para assegurar a accountability e fortalecer a participagcdo cidada.

A transparéncia, compreendida como a divulgacdo ativa e passiva de informagdes publicas sobre
a execugdo orcamentdria e os resultados de politicas publicas, empodera a sociedade, ndo apenas
a exercer o seu papel de controle social, com a verificacdo dos resultados de politicas publicas e a
conformidade dos gastos governamentais, como também qualifica o debate publico e a
participacdo da populacdo no processo de tomada de decisdes, na medida em que a sociedade
passa a conseguir dialogar ap6és uma reducdo na assimetria de informacdes em relacdo ao
governo (PERUZZOTTI; SMULOVITZ, 2002).

Nesse sentido, Giordano da Silva Rossetto (2007) argumenta que a publicidade constitui um
principio estruturante do Estado Democratico de Direito. Na mesma linha, Celso Ant6onio
Bandeira de Mello (2003) complementa ao afirmar que a publicidade decorre da
indisponibilidade do interesse publico, especialmente pela necessidade de que a sociedade
acompanhe e avalie as ac¢Oes realizadas pelo poder publico. Para que tal controle e participagdao
sejam efetivos, € imprescindivel que os cidaddos tenham acesso ao conhecimento das iniciativas

governamentais, o que demanda transparéncia e a garantia do direito a informacgao
(MATIAS-PEREIRA, 2010).

Garantido o acesso a informagdes publicas e a transparéncia os gastos e resultados da im
plementacao das politicas publicas, tem-se garantida a accountability, termo que nao possui uma
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traducdo direta para o portugués, mas refere-se a responsabilizacdo e a prestacdo de contas
(CAMPOS, 1990).

Peruzzotti e Smulovitz (2002), com base em O'Donnell (1999), classificam a accountability em
trés tipos: horizontal, vertical e social. A accountability horizontal ocorre no ambito do governo,
por meio de mecanismos legais e institucionais, como o controle interno e externo exercido por
6rgdos como a Controladoria-Geral da Unido (CGU) e o Tribunal de Contas da Unido (TCU). A
accountability vertical, também chamada de eleitoral, manifesta-se pelo controle exercido pela
sociedade no momento das elei¢des, quando os cidadaos podem aprovar ou reprovar, pelo voto, o

desempenho de seus representantes. A ndo reeleicdo, por exemplo, ¢ uma resposta ao
descumprimento de promessas eleitorais (ARBELAEZ, 2014).

No entanto, O’Donnell (1994), citado por Peruzzotti e Smulovitz (2002), observa que as
democracias latino-americanas frequentemente apresentam deficiéncias na accountability
vertical. Ele descreve tais sistemas como "Democracias Delegativas", destacando que, nesses
contextos, os eleitores geralmente ndo acompanham as acdes de seus representantes eleitos nem
cobram a execu¢do dos compromissos assumidos. No caso brasileiro, verifica-se uma forte
atuacdo da accountability horizontal, especialmente em virtude da crescente atencdo a
transparéncia e ao controle social, ainda que a accountability vertical permaneca insuficiente.

A accountability social, por sua vez, refere-se aos esforcos da sociedade para assegurar a boa
gestdo dos recursos publicos e a representatividade dos interesses coletivos (PERUZZOTTI;
SMULOVITZ, 2002). Essa dimensdo destaca a relevancia da transparéncia e do acesso a
informacao, que sao essenciais para viabilizar a participag¢do cidada e o controle social.

A transparéncia no setor publico abrange tanto a divulgacdo proativa de informacgdes
(transparéncia ativa) quanto a resposta as solicitagdes feitas pela sociedade com base em marcos
como a Lei de Acesso a Informacdo (transparéncia passiva). Além disso, ha a transparéncia
proativa, caracterizada pela divulgacdo espontanea de dados de interesse geral, mesmo sem
exigéncia legal (CGU, 2013; 2015). Tal transparéncia, por sua vez, permite o controle social e
qualifica a participacdo publica.

A participagdo publica na elaboracdo de politicas publicas é um componente essencial para
fortalecer a democracia e ampliar a legitimidade das decisdes governamentais. Por meio de
mecanismos como consultas publicas, audiéncias, conselhos participativos e plataformas digitais,
os cidaddos tém a oportunidade de influenciar diretamente a formula¢do de politicas que atendam
as suas necessidades e expectativas. Essa interacdo ndo apenas aumenta a representatividade, mas
também possibilita que o poder publico incorpore diferentes perspectivas e conhecimentos ao
processo decisorio, tornando as politicas mais eficazes e alinhadas com a realidade social.

A integracdo da sociedade civil no ciclo de politicas publicas reforca o principio da
corresponsabilidade entre Estado e cidaddo. Ao participar das etapas de diagndstico,
planejamento e avaliacdo, os individuos se tornam agentes ativos na busca por solugdes coletivas,
ampliando o controle social e a transparéncia do processo. Essa colaboragdo também contribui
para reduzir assimetrias de poder, permitindo que grupos historicamente marginalizados tenham
voz na defini¢do das prioridades governamentais. No entanto, para que essa participacdo seja
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efetiva, € imprescindivel que o governo adote estratégias de comunicagdo acessiveis € promova a
capacitacdo da sociedade para compreender e intervir nas politicas publicas.

Apesar das vantagens, a participagdo publica enfrenta desafios significativos, como a baixa
mobilizacdo social, a falta de recursos técnicos e a desconfianca mutua entre cidaddos e
instituicdes publicas. Muitos cidaddos desconhecem os mecanismos disponiveis ou consideram
que sua contribuicdo ndo terd impacto real nas decisdes. Por outro lado, governos podem tratar a
participacdo como mera formalidade, limitando-se a ouvir demandas sem incorporé-las de
maneira substantiva. Superar essas barreiras exige esforcos coordenados para fortalecer a
educacdo civica, ampliar o acesso a informacgdo e criar espagos efetivos e inclusivos de didlogo,
assegurando que a participagdo seja ndo apenas um direito, mas uma pratica consolidada na
gestdo publica.

5. A participacao publica como indutor de mudancas, promovendo a equidade, a
diversidade e a inclusao.

No contexto governamental, as politicas publicas representam o principal instrumento para
transformar as propostas aprovadas pela sociedade em acdes concretas. Embora o conceito de
politicas publicas varie entre estudiosos, neste trabalho, o termo é entendido como uma agao
governamental estruturada e planejada, direcionada a atingir objetivos especificos delineados
pelos representantes eleitos. Além de sua legitimidade oriunda do voto, as politicas publicas
podem ser enriquecidas pela participacdo direta da sociedade, por meio de consultas publicas,
audiéncias, conselhos participativos e outras formas de controle e deliberacdo social.
Diferentemente de atividades procedimentais rotineiras, as politicas publicas requerem um
planejamento estratégico que articule recursos, metas e indicadores de desempenho, promovendo
solucdes que reflitam tanto as prioridades do governo quanto as demandas da populac¢do. Assim,
a participacdo cidada direta complementa o mandato representativo, fortalecendo a conexao entre
Estado e sociedade e ampliando a efetividade das politicas piblicas governamentais.

Os objetos das politicas publicas abrangem uma ampla gama de temas, que vao desde a protecao
da flora e da fauna até a defesa dos direitos humanos, incluindo também iniciativas para o
aumento da producdo industrial e a geracdo de empregos. A implementacao dessas politicas se da
por meio de diferentes instrumentos, variando desde legislacdes e programas governamentais até
parcerias com a sociedade civil e o setor privado, e com distintos niveis de interacio com a
populacdo. Essa diversidade de instrumentos reflete a complexidade das demandas sociais e a
necessidade de abordagens multifacetadas.

Independentemente de seu escopo ou instrumento, as politicas publicas se desenvolvem no
ambito governamental e t€ém como foco, direto ou indireto, a populacdo brasileira. Essa
populacdo, no entanto, ¢ marcada por um alto grau de heterogeneidade, manifestado em aspectos
como religido, orientacdo sexual, classe social, nivel educacional e local de moradia. Essa
diversidade impde desafios significativos a formulacdo e implementagdo das politicas, uma vez
que solugdes uniformes podem ndo ser adequadas para atender as distintas realidades e
necessidades que coexistem no pais.
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Dessa forma, as desigualdades sociais estdo intrinsecamente ligadas as politicas publicas, tanto
como elementos do contexto em que sdo concebidas quanto como alvos de suas intervencoes.
Mesmo quando o objetivo declarado das politicas € a reducdo de desigualdades, essas mesmas
desigualdades podem influenciar seu desenho, execucdo e impacto, reproduzindo, em alguns
casos, as proprias disparidades que buscam combater. Isso ressalta a importancia de uma andlise
criteriosa e de uma abordagem inclusiva na formulagdo de politicas publicas, que considere as
especificidades de diferentes grupos sociais e promova a equidade de forma efetiva.

A acumulag¢do ou potencializacdo simultdnea de desigualdades relacionadas
com a classe social (ou com o nivel socioeconémico), o género, a raca ou
etnia, o territorio ou a etapa do ciclo de vida cria um complexo esquema de
relacoes sociais com discriminagcdes muiiltiplas que se manifestam como
desigualdades de autonomia, bem-estar e empoderamento, bem como com
marcadas diferencas no exercicio de direitos e oportunidades, nas capacidades
e no tratamento. 4 (Cepal, 2016, p. 20 — Tradugdo nossa)

Long (1999) utiliza o conceito de "interface" para descrever o intrincado emaranhado de relacoes,
interesses e inten¢des que permeiam a interacdo entre cidaddos e Estado. Segundo ele, a anélise
dessas interfaces € essencial para todas as etapas do ciclo de politicas publicas, abrangendo o
desenho, a implementa¢do, o monitoramento e a avaliacdo. Essa abordagem permite compreender
como diferentes atores sociais, com perspectivas, recursos e poderes variados, negociam,
influenciam e transformam as politicas em contextos especificos.

Além disso, Long destaca que o desenho e a execugdo das politicas publicas estdo intimamente
conectados aos discursos dominantes que prevalecem nas interfaces contemporaneas. Esses
discursos refletem as dindmicas de poder, os valores culturais e as prioridades sociais do
momento, moldando tanto os objetivos das politicas quanto os meios utilizados para alcangd-los.
Assim, as interfaces entre cidaddos e Estado ndo apenas configuram os processos de governanga,
mas também revelam os desafios e as oportunidades para a promog¢do de maior inclusdo e
equidade.

A andlise das interfaces nos permite compreender como discursos dominantes
sdo endossados, transformados ou desafiados. Discursos dominantes sdo
caracteristicamente repletos de reificacdo (geralmente do tipo “naturalistica”)
que pressupde a existéncia e significincia de certos tracos sociais e
agrupamentos, pertencentes, por exemplo, a estruturas “comunitdrias”,
“hierdrquicas” ou ‘“igualitdrias”, e de construgdes culturais de etnicidade,
género e classe. Tais discursos servem para promover determinados preceitos
politicos, culturais e morais, e sGo comumente mobilizados em disputas sobre
significados sociais e recursos estratégicos.5 (Long, 1999 — Traducdo nossa)

A andlise proposta por Long refor¢ca a necessidade de um olhar critico e contextualizado sobre as
interacdes sociais no ambito das politicas publicas. Identificar as interfaces predominantes e os
discursos que as sustentam ¢é fundamental para superar barreiras estruturais, ampliar a
participacdo cidadd e garantir que as politicas sejam mais eficazes, responsivas e alinhadas as
demandas da sociedade.

Essas formas e mecanismos de discriminacdo se baseiam também nos
esteredtipos que hierarquizam e desqualificam determinados grupos sociais em
razdo de seu sexo, etnia, raca ou cor da pele, orientagcdo sexual, situacdo
socioeconomica ou outra condi¢do presente em diversos ambitos da vida
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social e que, assim como as discriminacoes, permeiam as proprias instituicoes
e sdo reproduzidas por estas.6 (Cepal, 2016, p. 20 — Tradugdo nossa).

No mesmo sentido:

A natureza reprodutora desse processo impoe-nos o desafio de questionar e
avaliar em que medida a implementacdo de politicas publicas ndo seria
também um locus importante de reforco e estabilizacdo de relacoes sociais
marcadas por desigualdades. Até que ponto e por meio de que processos a
operagdo cotidiana dos servigos publicos, a atuagdo dos agentes executores e
as interacoes entre estes e os destinatdrios das politicas ndo estariam
contribuindo para uma distribuicdo desigual de oportunidades e para a
continuidade e a consolidacdo de formas de exclusdo jd existentes? (Pires,

2017)

Verifica-se, portanto, que constitui elemento mister de combate a desigualdade, e a luta pela
inclusdo e pelo respeito a diversidade, a divulgacdo de informagdes de interesse social em
transparéncia, a existéncia de mecanismos de participacdo publica, e a capacidade da
administracdo publica de absorver as informacdes e anseios da populacdo a partir dessa
participac@o, com posterior conversao disso em politicas publicas efetivas.

6. A necessidade de um SI estruturado para o melhor funcionamento do
controle interno e da participacao publica.

Considerando a eficiéncia e a transparéncia na administracdo publica como principios essenciais
para o fortalecimento das democracias contemporaneas, os sistemas de informacgdes estruturados
tornam-se imprescindiveis para a operacionalizacdo efetiva de mecanismos de controle interno e
de participagcdo cidadd, na medida que organizam as complexas relacdes entre o governo e a
sociedade. Para além disso, a Teoria da Capacidade de Absor¢ao, oriunda do campo de sistemas
de informacao (SI), oferece um arcabougo tedrico ttil para compreender como as organizacdes
publicas podem transformar dados oriundos da participacdo publica em politicas publicas
alinhadas com as necessidades da populacao.

Os sistemas estruturados, ao organizarem e centralizarem dados, garantem que as informacdes
estejam acessiveis para andlise e tomadas de decisdo. Em um contexto de controle interno, a
disponibilidade de dados de alta qualidade possibilita auditorias mais eficazes, identificacio de
desvios e a geracdo de relatérios que auxiliam na prevencdo de fraudes e corrupgio.

As manifestacdes de ouvidoria e outras formas de interacdo entre cidaddos e governo oferecem
uma relevante fonte de dados sobre as demandas e expectativas da popula¢do. Quando
organizadas de forma estruturada, essas informacdes podem embasar decisdes mais assertivas,
permitindo ao governo identificar problemas, priorizar politicas e ajustar estratégias conforme as
necessidades da sociedade.

Para que a administracdo publica consiga transformar esses inputs em agdo é necessario que sua
capacidade de absor¢do seja alta. Tal capacidade reflete-se na habilidade de coletar dados
provenientes de ouvidorias e interagcdes sociais, processd-los de maneira eficaz e utiliza-los para
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desenvolver politicas publicas e estratégias administrativas alinhadas as necessidades reais da
populacdo.

7. A Teoria da Capacidade de Absorcao como medidor do nivel de
aprendizagem organizacional.

Lane e Lubatkin (1998) destacam que o aprendizado organizacional desempenha um papel
crucial na ampliacdo da capacidade de absor¢do de novas informagdes. Esse processo envolve
ndo apenas a compreensao, mas também a incorporacdo de novos conhecimentos, que, a0 serem
integrados, elevam o repertério da organizacdo. Esse incremento no conhecimento organizacional
ndo apenas potencializa as possibilidades de aprendizagem, mas também prepara a instituicao
para lidar com desafios futuros, ampliando sua capacidade de inovar e se adaptar a novos
contextos.

Nesse sentido, Picoli e Takahashi (2016) argumentam haver recursividade entre capacidade de
absorcdo e aprendizagem organizacional por meio dos mecanismos de integracdo social, sendo
esses mecanismos formais ou informais. Em ambito formal, temos politicas, procedimentos e
sistemas estruturados de compartilhamento de informacdes entre os diversos atores dentro de
uma organizacdo, ao passo que as informais dizem respeito a interagdes de troca de
conhecimento que ocorrem sem uma previsao expressa que a preveja.

No setor publico, essa dindmica € especialmente relevante, pois a incorpora¢do de dados
provenientes de interacdes sociais e ouvidorias exige um esfor¢o continuo de aprendizado e
adaptacdo. Quando essas informagdes sdo processadas e transformadas em conhecimento
organizacional, elas servem de base para acdes mais eficazes, alinhadas as demandas sociais.
Assim, a capacidade de absor¢cdo se torna um alicerce para uma administracdo publica mais
responsiva e eficiente, ao conectar o aprendizado a tomada de decis@o e a inovag@o em politicas
publicas.

8. As dimensoes da Capacidade de Absorc¢ao do Sistema de Informacoes

Entendendo a capacidade de absorcdo como um conceito fundamental para entender como as
organizacdes identificam, assimilam e aplicam conhecimentos externos para aprimorar suas
operagdes e alcangar vantagem competitiva, torna-se mister o aprofundamento nas classificagoes
tedricas das dimensdes e capacidades. Originalmente definida por Cohen e Levinthal (1990)
como "a habilidade em reconhecer o valor de novas informacdes externas, assimild-las e
aplicd-las para fins comerciais", essa capacidade foi posteriormente expandida por Zahra e
George (2002), que a dividiram em quatro dimensdes agrupadas em capacidades de absor¢do
potencial e realizada.

Capacidade de Absorcao Potencial:

Aquisicdo: Refere-se a habilidade da organizacdo de identificar e adquirir conhecimento externo
relevante para suas operacoes. Isso envolve a busca ativa por informagdes que possam contribuir
para o desenvolvimento organizacional.
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Assimilacdo: Envolve o processo de andlise, interpretacdo e compreensdo das informacoes
obtidas externamente. Somente por meio de uma compreensdo efetiva é possivel internalizar
novos conhecimentos.

Capacidade de Absorcao Realizada:

Transformacdo: Diz respeito a habilidade de combinar o conhecimento existente com o novo,
avaliando semelhangas e diferencas para gerar modificacdes que permitam desenvolver e refinar
rotinas organizacionais.

Exploracdo: Consiste em aplicar o conhecimento adquirido, assimilado e transformado para
estender ou criar novas competéncias, resultando em bens, sistemas e processos inovadores.

No contexto da administragdo municipal, a aplicacdo do conceito adequa-se a realidade do
servigo publico da seguinte forma:

A aquisi¢do de informagdes passa a ocorrer de forma ativa e passiva, ao passo que parte das
informagdes coletadas advém de interlocucdo com a sociedade civil através dos canais de
participacdo publica. Destarte, conforme evidenciado anteriormente, o desenvolvimento de
normativos e praticas de transparéncia e de acesso a informac¢do que empoderem a sociedade,
facilitando e qualificando a participagdo constituem pré-requisitos para a aquisicdo de
informagoes relevantes.

De forma complementar, compete ao municipio a atribuicdo de, além de receber de forma
passiva e estruturada tais informagdes, buscar ativamente informagdes externas para
incorpord-las ao escopo de aprendizagem institucional.

A dimensdo de assimilacdo encerra a capacidade potencial de absor¢cdo ao passo que os
integrantes da administracdo publica interpretam o conjunto de dados reunidos na dimensao
anterior. Tem-se, portanto, a andlise do conjunto de informacdes adquiridas pelo municipio que
pode ou ndo ser convertida em agdes efetivas.

A administragdo publica, entdo, deverd iniciar a absor¢do real das informagdes a partir da
transformac¢do das informacdes recebidas. Durante essa etapa, as informagdes recebidas serdo
contrastadas com os projetos ja em curso, bem como com todo o arcabougo legal e o conjunto de
politicas publicas ja existentes, de forma a perceber possiveis pontos de interseccao entre a nova
informagdo e a realidade municipal existente.

Por fim, na dimensdo exploracdo, o governo municipal poderd agregar o conhecimento
recém-adquirido as politicas publicas e procedimentos ji em curso, de forma a aprimora-los e
aproximd-los dos anseios e necessidades da populagdo.

Compreendendo que a Capacidade de Absor¢do para entidades publicas possui como objetivo o
aprimoramento de suas politicas publicas e procedimentos, incentivando o controle social e a
participacdo publica, e ndo, como no caso de entidades privadas, objetivando vantagens

N

competitivas, verifica-se que, no restante, a teoria aplica-se perfeitamente a realidade da
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administracdo publica e que uma alta capacidade de absor¢do de conhecimentos por 6rgios
publicos se reflete em uma maior accountability e em servicos publicos de melhor qualidade.

9. Estudo de Caso: acoes da Controladoria-Geral do Recife voltadas a
participacio social inclusiva e igualitaria

Nao € de hoje que Recife se destaca como uma das cidades com mais potencial tecnolégico do
mundo. Em 2021, conforme matéria publicada pelo portal internacional “Rest of Word”, Recife,
juntamente com Lagos (Nigéria), Bangalor (India), Shenzhen (China), Tel Aviv (Isracl) e
Medellin (Coldémbia), se consolidava com uma das seis cidades que lideravam o futuro da
industria de TI no mundo.

Como apontado no portal “Connected Smart Cities”, nos ultimos anos o municipio tem
direcionado investimentos em solucdes tecnoldgicas para setores essenciais como saude,
educacdo e mobilidade urbana, incorporando inteligéncia artificial em diversas fases dos
processos publicos. Recife abriga o maior hub privado de tecnologia do Brasil, o Porto Digital.

Além disso, a capital Pernambucana também vem se consolidando como uma das cidades mais
transparentes dos pais, alcangando, somente no ano 2024, 3 excelentes resultados nacionais; o
selo Ouro no Levantamento da Transparéncia Pablica da Associacdo dos Membros dos Tribunais
de Contas (Atricon), o nivel “Otimo” no Indice da Transparéncia e Governanca Piiblica pela
ONG Transparéncia Internacional Brasil, coroando a cidade como a segunda mais transparente
do Brasil e o primeiro lugar entre as capitais do nordeste segundo o Indice de Dados Abertos
para Cidades aplicado pela Open Knowledge Brasil.

Todos esses reconhecimentos fazem parte de um rol de decisdes estratégicas que tem a gestao
municipal como preceptora ao alinhar o planejamento as reais necessidades do municipio e de
sua populagdo, estimulando a inovagdo, a participagdo e o controle social.

A inovacdo e a transparéncia sdo usadas, pela Prefeitura, como alicerces para construcio e
fortalecimento de sistemas de informacdo que beneficiem a gestdo e os diversos grupos sociais
que fazem parte do Recife. Embora pareca evidente tal premissa, ndo € raro encontrar sistemas
que nao dialoguem com a populacdo e que ndo passem de meros agrupamentos de dados
subaproveitados pelos Orgios.

Para que esses sistemas sejam efetivos dentro da esfera publica, a gestio municipal considera
importante a estruturacdo de dados potencialmente relevantes para a tomada de decisdo, com
base na aquisicao de informacao a partir da interacdo com os usudrios das politicas publicas.

Nesse sentido, as plataformas do “Portal da Transparéncia”, do “Conecta Recife”, da Gestdao de
Conhecimento da Ouvidoria - GCON e do Conselho de Usuarios do Servico Publicos “CMUSP”;
juntamente com o Sistema Eletronico do Servi¢o de Acesso a Informacdo - e-SAI, e o Sistema de
Avaliag@o do Servigos Publicos “Ouvidoria 4.0, foram concebidos para contribuir com a gestio
de conhecimento organizacional, a partir de dados orientados em um grupo de normativos e pela
busca ativa e passiva de informacdes pela populagao.
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O Portal da Transparéncia, ao disponibilizar de forma ativa informagdes de toda a gestdo
municipal, estimula o controle social e garante a transparéncia publica. Em toda sua dimensao
foram desenvolvidas consultas para facilitar a compreensdo de seu conteido a seus diversos
publicos. Ainda, evidenciando sua preocupacdo com foco na populagdo, em 2024, foi realizado
um workshop com segmentos da sociedade civil para a elaboracdo conjunta de um esbogo que
dard subsidios para a atualizacdo do Portal da Transparéncia. Dentre os participantes estavam
estudantes, professores e pessoas com necessidades especiais.

Além de disponibilizar as informacgdes, a Prefeitura, por meio da Controladoria-Geral do
Municipio, realiza mensalmente uma andalise das informacdes mais buscadas, bem como das
dividas recebidas relacionadas ao Portal. Tais informagdes sdo analisadas e convertidas em
melhorias para o Portal, de forma que acessos e interagdes com a CGM acerca do Portal da
Transparéncia sdo transformados em conhecimento e absorvidos na politica publica de
transparéncia e participacao.
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Figura 1.1. Tela inicial do Portal de Transparéncia do Recife, disponivel em
ww.transparencia.recife.pe.gov.br

O Portal do Conecta Recife apresenta ativamente em seu site informagdes dos servigos publicos
prestados de forma direta ou indireta pelos 6rgdos e entidades da administra¢cdo municipal, em
consondncia com as exigéncias estabelecidas na Lei Federal de n° 13.460 de 26 de junho de
2017.

Em seu formato online, a Prefeitura se destaca e se diferencia de outras entidades ao apresentar
de forma dindmica e acessivel a todos os usudrios que, além de conhecer sobre todos os servigcos
publicos oferecidos pelo municipio, podem agendar consultas, vacinas, cuidados com animais,
atividades em academias, entre outros servicos. Sendo que a participagdo social se concretiza
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com a realizacdo das pesquisas e comentdrios dos servigcos utilizados, além de mensagens
enviadas por meio do aplicativo e pelo whatsapp. Novamente, a andlise do uso do sistema e das
interacoes com a sociedade permite a Prefeitura aprimorar constantemente a plataforma,
tornando-a mais inclusiva, responsiva e relevante na vida dos municipes.

COnecta nstitucional Ouvidoria Portal da Transparéncia Eventos Mapa ) Entrar

Recife

A Prefeitura do Recife mais.perto de vocé

O que vocé procura? n Q

Destaques
oy DENUNCIAR T, L e = \ Cult
@cvin SR THE =] PRE w
n oy |
%::.dl.ilnico %E%I;E % - eS tor SA;T;D] '

Figura 1.2. Tela inicial do Portal de Conecta Recife, disponivel em
www.conecta.recife.pe.gov.br

A Plataforma de Gestdao de Conhecimento da Ouvidoria - GCON e o Sistema Eletronico do
Servico de Acesso a Informacgdo - e-SAI, se consolidam, hoje, como duas das mais eficazes
formas de participacdo cidada, e tornando-se um dos principais indicadores para propor politicas
e melhorias de servigos prestados pelo municipio. De forma passiva, em que o cidaddo realiza

N

algum tipo de manifestacdo a prefeitura, € possivel observar as pautas e necessidades da
comunidade. Por intermédio do GCON, entram no sistema dados relacionados a sugestoes,
reclamacdes, solicitacdes, elogios e dentincias sobre servigos ou agentes publicos. Enquanto que
pelo e-SAI sdo assimilados dados referentes a pedidos de informagdes publicas em conformidade

com a Lei de Acesso a Informacao, Lei Federal n. 12.527.

Os Relatorios de Ouvidoria e de Pedidos de Acesso a Informagdo permitem a CGM sugerir aos
orgdos e entidades municipais melhorias e adaptagdes em suas politicas publicas com base na
interacdo com a populagdo.
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INICIO  NOTICIAS  INSTITUCIONAL -  ATENDIMENTO  RELATORIOS -

REGISTRE SUA
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CONSULTE SUA q
MANIFESTACAO

CANAL
DE DENUNCIAS _
ANTICORRUPCAO

Prefeitura do Recife apresenta projeto em Seminario I .

Figura 1.3. Tela inicial do Sistema GCON de Ouvidoria do Municipio do Recife, disponivel em
www.ouvidoria.recife.pe.gov.br

Pedido de Acesso & Informag&io - LAl

Inicio > Pedido de Acesso 4 Informagdo - LAl =

Pedido de Acesso & Informagéo - LAl

Bem-vindo ao Sistema Eletrdnico do Servigo de Acesso ds Informacdes - e-SA|

A Lei Municipal n® 17.866/2013, regulomentoda através do Decreto n® 28.527/2015, garante ao cidoddo o direito constitucional de acesso as informagdes plblicas. Os
pedidos de acesso 4 informagdo podem ser realizados dos seguintes formas:

+ Presencial: Controladorio-Geral do Municipio (CGM) - 5° andar da PCR, no hordrio dos 8h ds 12h e 14h @s 18h.
« Teleatendimento: (81) 3355-8457
- Virtual: Através do preenchimento do formuldrio abaixo:

Observagdo
« Parainformagdes sobre os prazos de resposta ao cidaddo, incluindo o recursal, e os outoridades competentes para o exaome dos pedidos, além do
procedimento referente a realizagdo do pedido e de eventual recurso, bas r o link Perguntos Frequentes - LAL
« Para o preenchimento do formuldrio: * compo obrigatérie.  ** compe obrigatéric apenas para pessoas fisicos.

Dados do sclicitante

CPF/CNPJ*
56 nimeros

Documento de Identificagdo™

Selecione bl 36 letras
Nome*
Q£“ Diota de noscimento **
Figura 1.4. Tela do Sistema de Pedidos de Acesso a Informacao do Municipio do Recife, disponivel em

www.transparencia.recife.pe.gov.br

O Conselho Municipal de Usudarios de Servicos Publicos, CMUSP, tem o objetivo de facilitar o
didlogo entre a Prefeitura e os cidaddos. De forma simples e virtual, os Conselheiros poderdao
analisar a qualidade dos servigos prestados pela gestdo municipal, participar de consultas e
sugerir melhorias. O CMUSP difere da avaliagdo de servicos realizados pelo Portal do Conecta
ao estabelecer alguns critérios para a sua participagdo como: ser maior de 18 anos e se cadastrar
voluntariamente na plataforma para avaliar o servi¢o utilizado. Essa forma de participacdo cidada
estd prevista na Lei 13.460/17.
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Figura 1.5. Tela do Sistema do Conselho Municipal de Usuarios de Servicos Publicos - CMUSP do Municipio
do Recife, disponivel em www.cmusp.recife.pe.gov.br

A aquisicdo e assimilacdo do conjunto de dados distribuidos em cada uma dessas ferramentas,
por si s, ja seria capaz de gerar relatdrios de gestdo altamente qualificados capazes de municiar
e estabelecer as diretrizes da politica piblica municipal com foco nos diversos grupos da
sociedade. Em parte, ja sdo realizados relatérios consolidados com informagdes quantitativas e
qualitativas, principalmente com os dados consolidados pelas Plataforma de Ouvidoria e pelo
Sistema de Acesso a Informacgdo, no intuito de subsidiar os gestores com as demandas da
sociedade.

Muitos dos dados oriundos da Ouvidoria e da Transparéncia, seja por intermédio do Portal da
Transparéncia ou pela interagdo nas diversas redes sociais da prefeitura, foram responsiveis por
mudancas em tomadas de decisdes ao observar os anseios de grupos locais. Um exemplo
simples, mas também significativo, foi a manutencdo do Campo de Futebol do Onze, em Santo
Amaro, bairro do Recife, em formato divergente daquele observado nos demais campos de
futebol da cidade. Inicialmente a ideia prevista pelo programa “Gramaddo no Recife” era de
reformar o campo modificando sua forma torta para a um retangulo perfeito, conforme padrao
para quadras de futebol. Porém, devido a grande participagdo popular, na qual a populacdo local
solicitou a manuten¢do do formato peculiar do campo, que, apesar de inusitado, trazia relevancia
cultural e regional para seus usudrios, foi mantido o seu formato original apds as obras de
melhorias. O “Campo Torto” foi reformado, respeitando o seu formato tnico e seguiu sendo
simbolo relevante da voz do povo na tomada de decisdes publicas.
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Figura 1.6. Imagem aérea do ‘“Campo Torto” - Campo de Futebol do Onze, em Santo Amaro, bairro do
Recife - imagem original disponivel em https://www.tiktok.com/@ joaocampos/video/7329501393096641825

Verifica-se, portanto, a aplicac@o pratica de todas as etapas previstas na Teoria de Capacidade de
Absorcao. Desde a habilidade de identificar e adquirir conhecimento externo, por intermédio dos
sistemas e portais da Prefeitura; quanto a capacidade de analisar, interpretar e compreender essas
informagdes, a partir da elaboracio de relatdrios, onde se verifica a transformacdo de dados em
informacdes relevantes para a gestdo e para a sociedade, com posterior tomada de decisdo no
ambito das mais variadas politicas publicas municipais.

Com objetivo de ampliar a capacidade de absorcdo da Prefeitura, bem como para aprimorar o
fluxo de gestdo da informacao, foi criado um sistema capaz de integrar grande parte dos canais
de entrada de qualquer tipo de manifesta¢do do usudrio de servicos da Prefeitura do Recife.

Esse sistema, denominado “Ouvidoria 4.0”, ao integrar e consolidar os dados das manifestacdes e
avaliacOes recebidas pelos diversos meios de entrada, se apresenta como uma ferramenta robusta
de gerenciamento de informagdes aos gestores publicos. Cada servigo utilizado e avaliado estara
presente nessa grande rede e trard subsidios a aplicagdo de melhorias cada vez mais pontuais e
focadas na qualidade de vida dos diversos grupos do municipio.
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Figura 1.7. Painel da Ouvidoria 4.0

Estardo integrados na “Ouvidoria 4.0”, com perfeita comunicacdo entre 0s sistemas
(interoperabilidade), dados da Ouvidoria-Geral do Municipio e dos canais de avaliacdo de

Servigos da Prefeitura e do Conselho Municipal de Usuarios de Servigos Publicos.

Os dados coletados sdo processados e orquestrados para possibilitar sua andlise e posterior
categorizacdo. Com a utilizacdo de Inteligéncia Artificial os dados ddo formas a informacdes e
percepcao de sentimentos de cada usudrio com base no contetido e teor da manifestacdo. Além
disso, sdo gerados relatdrios para os gestores municipais e relatérios individuais para as equipes
gestoras dos servicos. Cada 6rgdo e entidade da Prefeitura tem acesso as respectivas informacoes
de sua competéncia e podera acompanhar em tempo real informagdes gerenciais por meio dos
painéis BI dindmicos e relatérios convencionais, se preferir. Em contrapartida a participacao
cidada, serdo criados mecanismos de feedback aos usudrios do servico publico. Os resultados
contendo as agdes de melhorias nos servigos e nas politicas publicas serdo apresentados a
populacdo na forma de relatorios e publicados nos sites, portais e redes sociais da Prefeitura.
Esse retorno ao cidaddo representa um pilar importante para difundir e consolidar esse sistema,
tornando o Recife um exemplo de democracia participativa, quando observa as necessidades de
todos, incluindo os grupos que muitas vezes sao deixados de lado, respeitando a diversidade e a

pluralidade. Assim, todos terdo voz.
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Em resumo, a gestdo publica de Recife tem se destacado como exemplo de inovacdo e
transparéncia, implementando solucdes tecnoldgicas que melhoram a qualidade dos servigos
prestados a populacdo. A integracdo de plataformas e sistemas, como o Portal da Transparéncia,
Conecta Recife, GCON, e-SAI, e o Conselho Municipal de Usudrios de Servicos Publicos,
facilita o acesso as informagdes, promove a participacdo cidadd e aprimora a governanga
municipal. A constante andlise dos dados coletados, a interacdo com a sociedade e o uso de
tecnologias como Inteligéncia Artificial contribuem para a constru¢do de politicas publicas mais
eficientes, adaptadas as necessidades locais. O caso do "Campo Torto" é um exemplo claro de
como a voz da comunidade pode impactar diretamente a tomada de decisdes. Com o lancamento
da Ouvidoria 4.0, Recife reafirma seu compromisso com a democratizacdo da informacdo e a
melhoria continua dos servigos, consolidando-se como uma referéncia em participacdo cidada e
gestdo publica inteligente, onde todos os grupos sociais, sem exce¢ao, sao ouvidos e respeitados.
Dessa forma, a cidade caminha para um futuro mais inclusivo e tecnicamente avancgado,
refletindo a capacidade da gestdo publica em absorver, analisar e aplicar conhecimentos que

promovam o bem-estar coletivo.

10. Consideracoes Finais

A aplicagdo da Teoria da Capacidade de Absor¢do no contexto da administragio publica,
encontra uma correspondéncia clara nos processos de gestdo e inovacdo que t€m sido
implementados pela Prefeitura do Recife. A Prefeitura demonstra uma sélida capacidade de
absorcdo de informacdes externas por meio de suas diversas plataformas, como o Portal da
Transparéncia, Conecta Recife, e a Ouvidoria 4.0, que permitem o recebimento ativo e passivo de
dados provenientes da sociedade civil e dos usudrios dos servicos ptiblicos. Essa capacidade de
adquirir dados, por meio de interacdes e manifestagdes da populagcdo, é fundamental para o

processo de aprendizagem organizacional no setor publico.

A assimilacdo dessas informagdes ocorre quando a administracdo municipal analisa e interpreta
os dados adquiridos, buscando transformé-los em conhecimento util. Na administra¢do ptblica
municipal do Recife, isso € evidenciado pelos esforcos continuos de aprimoramento dos sistemas

de informacdo com base nas interagdes dos cidadaos, como ocorre com a atualizacdo do Portal
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da Transparéncia e a implementacdo de mudancas nos servicos com base no feedback da
populacdo, como o exemplo da manuten¢do do "Campo Torto". A capacidade de absor¢cdo do
municipio é ampliada a medida que se busca compreender e integrar as informacdes recebidas de
forma a tornd-las parte das politicas publicas existentes, alinhando-as as necessidades da

comunidade.

Na dimensdo de transformac¢do, a administracdo publica de Recife demonstra seu compromisso
em transformar as informagdes coletadas em melhorias concretas. Ao integrar os dados e as
andlises nos processos de decisdo, como exemplificado pela utilizacdo da Ouvidoria 4.0 para criar
relatérios de gestdo e subsidiar as politicas publicas, a Prefeitura demonstra a capacidade de
transformar conhecimento em agdo. Esse processo é fundamental para assegurar que as
informacdes adquiridas e assimiladas sejam aplicadas de forma a otimizar os servigos publicos e

garantir que as politicas publicas estejam em sintonia com os anseios da populacao.

Por fim, a exploracdo do conhecimento adquirido € refletida na aplicacdo prética das mudancas
nos servigos publicos. Ao integrar dados em tempo real e utilizar inteligéncia artificial para
identificar sentimentos e percepcoes dos cidadaos, a administragdo municipal estd continuamente
aprimorando a qualidade dos servigcos oferecidos. O uso desses dados para gerar melhorias em
areas como sadde, educacdo e mobilidade urbana exemplifica a aplicacio da dimensdo de

exploracdo da Capacidade de Absorcao.

Dessa forma, percebe-se a importancia do alinhamento da administracdo publica com os
conceitos e praticas de Sistemas de Informacdo, como no caso da Teoria da Capacidade de
Absorcao na Prefeitura do Recife, que utiliza o aprendizado organizacional para transformar a
gestdo publica, promover a inovagdo e atender melhor as necessidades de seus cidaddos. A partir
da absorc¢do, transformagdo e uso dessas informacdes para a tomada de decisdo, a Prefeitura do
Recife favorece o controle social e a participagdo publica, bem como aprimora instrumentos de
controle interno, permitindo a diminui¢io de desigualdades e uma inclusdo equitativa da

populacdo no processo decisoério.
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Capitulo

3

MeTA na Pratica: Um Método para Avaliacio de
Tecnologias Inclusivas

MeTA in Practice: A Method for Evaluating Inclusive
Technologies

Krissia Menezes e Roberto Pereira

Abstract

Inspired by Universal Design, the Method for Assessing Accessible Educational Technologies
(MeTA) was created with the aim of promoting the understanding of accessibility from an
inclusive perspective, offering 70 supporting standards and artifacts to equip the evaluation
process. Created with a focus on the evaluation of educational technologies, as it is based on
Universal Design and well-established W3C accessibility guidelines, MeTA can be used to
evaluate other technologies, enabling a comprehensive evaluation. This mini-course aims to
introduce MeTA and equip people to conduct evaluations from an inclusive perspective, raising
awareness and empowering them with a notion of accessibility that benefits the largest possible
number of people.

Resumo

Inspirado no Design Universal, o Método para Avaliacdo de Tecnologias Educacionais
Acessiveis (MeTA) foi criado com o objetivo de promover o entendimento de acessibilidade a
partir de uma perspectiva inclusiva, oferecendo 70 normativas e artefatos de apoio para
instrumentalizar o processo de avaliacdo. Criado com foco na avaliacdo de tecnologias
educacionais, por ser fundamentado no Design Universal e em diretrizes bem estabelecidas de
acessibilidade do W3C, o MeTA pode ser utilizado para avaliar outras tecnologias, viabilizando
uma avaliacdo abrangente. Este minicurso tem como objetivo apresentar o MeTA e
instrumentalizar pessoas a conduzirem avaliagbes de uma perspectiva inclusiva,
sensibilizando-as e capacitando-as para uma nog¢do de acessibilidade que beneficia a maior
extensdo possivel de pessoas.
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1.1. Introducao

O Artigo 1° da Declaragdao Universal dos Direitos Humanos estabelece que todas as pessoas
nascem livres e iguais em dignidade e direitos [ONU 1948]. Atrelada a isso, a Constitui¢ao
Federal Brasileira tem entre seus fundamentos a cidadania e a dignidade da pessoa humana e, em
seu artigo 3°, inciso IV, determina que “promover o bem de todos, sem preconceitos de origem,
raca, sexo, cor, idade e quaisquer outras formas de discriminacdo” esti entre os objetivos
fundamentais da Republica Federativa do Brasil [BRASIL 2016].

No cendrio mundial e brasileiro, existem diversas iniciativas para promover debates e
sensibilizacdo sobre a temdtica da inclusdo e a consequente promocdo de ambientes mais
diversos, equitativos e inclusivos. Adicionalmente, o objetivo 10 da “Agenda 2030 para o
Desenvolvimento Sustentdvel” da ONU (2015) que trata da reducdo das desigualdades. Este
objetivo tem como uma de suas metas o fortalecimento do empoderamento e a promog¢ao da
inclusdo social, econdmica e politica de todas as pessoas, sem discrimina¢do por idade, género,
deficiéncia, raga, etnia, origem, religido, condi¢do econdmica ou qualquer outra caracteristica.

No cendrio brasileiro, o Simpdsio Brasileiro de Sistemas de Informacdo (SBSI 2025), que
tem como tema “Inovacdo com Diversidade, Equidade e Inclusdo em Sistemas de Informacdo”, é
uma destas iniciativas. No entanto, ainda € dificil que tecnologias desenvolvidas por instituicoes
publicas e privadas consigam abranger a diversidade de necessidades de acesso de todas as
pessoas. Parte deste problema se deve ao fato de que o cendrio brasileiro é especialmente
desafiador, pois o Brasil é um pais de dimensdes continentais, com uma ampla variedade de
recursos e condi¢des de acesso e infraestrutura. Portanto, projetar e construir espagos, fisicos ou
digitais, alinhados as demandas inclusivas ndo € trivial [Menezes 2021; Menezes e Pereira 2022].
E necessdrio que a acessibilidade seja considerada e avaliada de forma abrangente, que
reconheca as diferentes habilidades, necessidades e condicdes de acesso das pessoas na sua maior
extensao possivel.

Consequentemente, para promover ambientes que sejam de fato mais diversos,
equitativos e inclusivos, precisamos adotar métodos de design e avaliagdo explicitamente
alinhados a esta perspectiva e que favorecam a redu¢do ou eliminagdo de barreiras de inclusdo. A

Organizacao Mundial da Saide (OMS) define estas barreiras como "fatores que dificultam ou

impedem a participacdo plena de individuos, especialmente pessoas com deficiéncias, em
atividades sociais, economicas e politicas. Essas barreiras podem ser de natureza fisica, social,
comunicacional ou atitudinal, e representam obstdculos a igualdade de oportunidades e ao

acesso universal a servicos e direitos.”" [OMS, 2011].

No entanto, avaliar sistemas de informagdo para uma ampla diversidade de pessoas nao é
uma tarefa trivial. Por este motivo propomos o minicurso “MeTA na Prética: Método para
Avaliacdo de Tecnologias Inclusivas”, com o objetivo de apresentar uma alternativa para avaliar
solucdes e considerar uma ampla gama de questdes que podem representar barreiras a inclusao.
O MeTA ¢ inspirado na Avaliacdo Heuristica de Nielsen, composto de normativas e etapas, com
o propdsito de avaliar Tecnologias Inclusivas [Menezes 2021]. Com o MeTA, € disponibilizado
um conjunto de 70 normativas e materiais de apoio, que incluem um website' e templates, para
auxiliar nos processos de avaliagdo. As proximas secdes deste capitulo estdo organizadas da

! https://krissiamenezes.github.io/meta/ ultimo acesso em 14 de margo de 2025
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seguinte forma: na Secdo 1.2 é apresentado o MeTA, com a explicacdo de todos os passos para a
aplicacio do método, exemplos de normativas e explicacdo dos femplates de avaliagdo;
finalmente, na Sec¢do 1.3 € proposto um exercicio para a utilizacdo do MeTA.

1.2. MeTA

O MeTA foi criado para apoiar a avaliacdo de acessibilidade em Tecnologias Educacionais e
promover o entendimento da acessibilidade a partir de uma perspectiva inclusiva, oferecendo
diretrizes para capacitar e instrumentalizar os avaliadores durante o processo de avaliagdo, com
passos flexiveis as necessidades de uso [Menezes e Pereira 2022]. Devido a esse cardter inclusivo
e ao fato de o MeTA ser inspirado em uma série de principios e diretrizes de acessibilidade -
como o0 WCAG 2.0 [W3C Brasil 2014], Leis da Simplicidade e 0 eMAG [Brasil 2014]- ele pode
ser utilizado para avaliar toda uma diversidade de tecnologias e nao somente Tecnologias
Educacionais. A Figura 1 apresenta os Principios e Diretrizes que inspiram o MeTA.

EMAG
(Modelo de Acessibilidade
em Governo Eletronico)
[Brasil 2014]

Principios do Design

Universal
[Connell et al. 1997]

WCAG 2.0
(Diretrizes de Acessibilidade
para Conteddo Web)
[W3C Brasil 2014]

Leis da Simplicidade
[Maeda 2017]

Design for All - The
Encyclopedia of Human-
Computer Interaction

[Stephanidis 2012] Heuristicas de Nielsen

[Nielsen 1994]

Critérios Ergonémicos
[Bastien & Scapin 1993]

Figura 1. Principios e Diretrizes que inspiram o MeTA

Vivemos rodeados por tecnologias, que precisamos utilizar para satisfazer uma série de
necessidades do nosso cotidiano. Para fazer pagamentos, por exemplo, precisamos utilizar um
caixa eletronico ou um aplicativo de celular. Precisamos utilizar uma urna eletronica para votar.
Também precisamos de um dispositivo mével ou computador para realizar a declaracdo de
imposto de renda, agendar consultas e diversas outras atividades. Considerando que estas
tecnologias possuem componentes fisicos e digitais e que possibilitam diferentes formas de
interacdo, avaliagdes de acessibilidade precisam considerar uma ampla gama de fatores, como as
diferentes modalidades de acesso, que podem ser auditivas, motoras, cognitivas e/ou visuais.
Como as avaliagdes nem sempre sdo conduzidas por especialistas em inclusao ou acessibilidade,
promover o entendimento da acessibilidade a partir de uma perspectiva inclusiva, oferecendo
diretrizes e normativas para capacitar e instrumentalizar os avaliadores durante o processo de
aplicacdo também & objetivo do MeTA. Este método ja foi avaliado por profissionais com
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experiéncia em Interacdio Humano-Computador, estudantes de graduacdo e pds-graduagdo
[Menezes 2021; Menezes e Pereira 2022] e para avaliar diferentes tecnologias, incluindo um
protétipo de Caixa Eletronico e a plataforma MEC de Recursos Educacionais Digitais [Menezes
et al. 2023; Menezes et al. 2024], nos quais foi possivel constatar a utilidade, importancia e
facilidade de uso para avaliacdo de acessibilidade em tecnologias, e implementar melhorias para
facilitar sua utilizacdo, como as diferentes formas de organizacdo das normativas e a
disponibilizacdo do MeTA, com todo o passo a passo e artefatos de avaliagdo no website do
MeTA.

As normativas e sua estrutura padrao foram propostas por um grupo de especialistas em
acessibilidade e educacdo. O conteido com explicagdes e exemplos de cada normativa foi
desenvolvido por Menezes (2021) tendo como base os Principios do Design Universal [Connell
et al. 1997], Modelo de Acessibilidade em Governo Eletronico (EMAG) [Brasil 2014], Diretrizes
de Acessibilidade para Contetido Web (WCAG 2.0) [W3C Brasil 2014], Heuristicas de Nielsen
[Nielsen, 1994], os Critérios Ergondmicos [Bastien & Scapin 1993], o Design for All - The
Encyclopedia of Human-Computer Interaction [Stephanidis 2012] e As Leis da Simplicidade
[Maeda 2017]. A Figura 2 mostra esses principios com a quantidade de normativas associadas e
temas centrais que as representam.
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Figura 2. Principios, quantidade de normativas e temas centrais do MeTA

A abrangéncia do MeTA também pode facilitar processos de avaliagdo quando se leva em
consideracdo que os mesmos avaliadores podem precisar avaliar diferentes tipos de tecnologias e,
com o MeTA, ndo precisam aprender diferentes métodos para avaliar diferentes tecnologias. O
MeTA visa apoiar a aplicagdo dos 7 Principios do Design Universal, que possuem 30 diretrizes
para facilitar o entendimento de cada principio [Connell et al. 1997], disponibilizando normativas
com explicagdes e exemplos para facilitar o entendimento do que e como deve ser avaliado para
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cada uma destas diretrizes. Relacionado a cada Principio do Design Universal existem as
Diretrizes e, para cada Diretriz, existem as Normativas.

A Figura 3 ilustra o esquema geral de organizacdo das normativas, no qual cada
Normativa apresenta um ‘“Por qué?’, com um ou mais contextos de uso em que sio
exemplificadas situagdes nas quais ocorrem barreiras no uso de uma Tecnologia, para facilitar o
sentimento de empatia nos avaliadores e a identificacio de barreiras a inclus@ao. Também ¢é
apresentado um “Como?”, que € uma indicacdo de como o avaliador poderd encontrar esta
barreira. Por fim, sd@o apresentados os “Resultados esperados:”, que € o comportamento que se
espera da Tecnologia para que ndo exista a barreira apresentada no “Contexto de Uso”.

Contexto de uso |

v —_ 30 70 <P°r AUEP<—_ Contexto de uso |
i —_— > Como?
PRINCIPIOS DIRETRIZES Normativas

Resultados esperados

Figura 3. Esquema geral de organizacio das normativas

As normativas ainda podem ser classificadas e filtradas de trés outras formas de acordo
com: 1. o tipo de Tecnologia, 2. a Modalidade de Acesso, € 3. os Principios do WCAG.

1. Tipo de Tecnologia

a.

b.

Fisico: analisa as funcionalidades de Tecnologias que possuem uma estrutura
material tangivel e desempenham funcdes sem a necessidade de interacdo com
dispositivos digitais, eletronicos ou Internet. Ex: Jogo de Tabuleiro, livros
impressos e ferramentas manuais.

Digital: analisa as funcionalidades de tecnologias que funcionam por meio de
componentes eletronicos e sdo acessadas por meio de dispositivos digitais. Ex:
aplicativos, sites, videos e plataformas online.

2. Modalidade de Acesso

a.

b.

C.

d.

Visual: analisa as funcionalidades da tecnologia que satisfazem as necessidades de
pessoas com visdo limitada ou sem visdo para perceber, compreender e operar a
referida tecnologia.

Auditiva: diante da restricdo do uso da modalidade auditiva, as possibilidades de
acesso a informacdo baseiam-se no uso da Libras como lingua de acesso ou no
uso do Portugués como lingua de acesso, na modalidade escrita.

Motora: analisa as funcionalidades da tecnologia que satisfazem as necessidades
de pessoas com restricdo motora para operar a referida tecnologia.

Cognitiva: analisa as funcionalidades da tecnologia que satisfazem as
necessidades de pessoas com formas alternativas de perceber, compreender e
operar a referida tecnologia.

3. Principios do WCAG

a.

b.

Perceptivel: as informagdes e os componentes da tecnologia devem estar
disponiveis de maneiras que as pessoas possam percebé-las.
Operdvel: os componentes da tecnologia e a navegacio devem ser operaveis.
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c. Compreensivel: a informagdo e a operacdo da tecnologia t€ém de ser
compreensiveis.

d. Robusto: o conteido da tecnologia deve ser robusto o suficiente para poder ser
interpretado de forma concisa por diversos agentes do usudrio, incluindo recursos
de tecnologia assistiva.

A Figura 4 sintetiza as diferentes classificacdes das normativas e, a seguir, ¢ apresentado
um exemplo de diretriz e normativa para cada principio do Design Universal, com suas
respectivas classificagdes. O conteiddo completo das normativas e diferentes classificagdes pode
ser acessado no website do MeTA.

Baixo Esforgo Fisico

Uso Flexivel
Principio do Design Universal ) .

Uso Simples e Intuitivo
Informagio Perceptivel
Tolerdncia ao Erro

Baixo Esforgo Fisico

Dimensbes e Espagos para Aproximacio e Uso

Fisico

Tipo
Digital
CLASSIFICACAO
DAS NORMATIVAS
Visual
Auditiva
Maodalidade de Acesso
Motora
Cognitiva

Perceptivel

Operdvel
Principio do WCAG
Compreensivel

Robusto

Figura 4. Classificacao das normativas
Principio 1: Uso Equitativo

Diretriz la. Fornecer os mesmos meios para todos os usudrios: idéntico quando possivel,
equivalente quando ndo for.

Normativa la.7 Apresentar formato alternativo de dudio ou tétil para feedback visual das
operagdes do usudrio na interface.

Por qué?
Exemplo de uso: uma pessoa cega usando um computador para preencher um
formulario de inscri¢do. Barreira: ao enviar o formulério, ele ndo enviar por ter um
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erro de preenchimento e a tecnologia ndo informar em qual campo do formulario
ocorreu o erro, apenas marcar os campos em vermelho.

Como?

Verificar se a tecnologia oferece feedback em formato alternativo sonoro ou tatil
perceptivel ao usudrio.

Resultados esperados:

1. Apresenta formato alternativo sonoro ou tatil de feedbacks visuais de operacdes
da interface;

2. O feedback apresentado contém uma descricdo textual do seu contetdo ou sinais
sonoros/tateis diferentes para cada tipo de retorno da operag@o do usudrio.

Classificacoes: Uso Equitativo, Digital, Cognitiva, Operavel, Perceptivel, Compreensivel.

Principio 2: Uso Flexivel
Diretriz 2b. Acomodar acesso e uso por destros e canhotos.

Normativa 2b1. Possibilitar uso por pessoas destras e canhotas (permanentes ou tempordarias).

Por qué?
Exemplo de uso: uma pessoa canhota usando um software para selecionar figuras
geométricas e emparelhar a utensilios que possuam forma correspondente.
Barreira: o software ndo é compativel com a alteracdo da configuracdo do mouse
para uso por pessoa canhota.

Como?
Utilizando um mouse convencional ou acionador especial, verificar se o software
permite configurar seu uso por pessoa destra ou canhota.

Resultados esperados:
1. A tecnologia deve ser compativel com o uso direto ou com recurso de
tecnologia assistiva por pessoas destras ou canhotas.

Classificacoes: Uso Flexivel, Fisico, Digital, Motora, Operavel.

Principio 3: Uso Simples e Intuitivo
Diretriz 3d. Organizar informagdo de maneira consistente de acordo com sua importancia.

Normativa 3d.1 Possibilitar que o primeiro atalho da tecnologia leve a pagina de informacdes
sobre acessibilidade.

Por qué?
Exemplo de uso: uma pessoa cega usando um computador com leitor de telas para
acessar um site para inscri¢do em concurso publico. Barreira: ao teclar tab, o
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primeiro link encontrado nao é o de informacgdes de acessibilidade e a pessoa nao
saber como navegar.

Como?
Utilizando a tecla tab ao entrar na pagina, verificar se o primeiro link acionado € o
de informagdes sobre acessibilidade.

Resultados esperados:
1. O primeiro link leva a pagina com informagdes sobre acessibilidade.

Classificacoes: Uso Simples e Intuitivo, Digital, Visual, Operavel, Perceptivel.

Principio 4: Informacao Perceptivel

Diretriz 4e. Fornecer compatibilidade com uma variedade de técnicas ou dispositivos usados por
pessoas com limitagdes sensoriais.

Normativa 4e.1 Possibilitar o uso de periféricos de tecnologia assistiva.

Por qué?
Exemplo de uso: uma pessoa usando um aplicativo de computador para realizar a
declaracdo de imposto de renda. Barreira: ndo é possivel utilizar o aplicativo com
mouse adaptado.

Como?
Verificar se a tecnologia possibilita o uso de periféricos de tecnologia assistiva
(ex: mouses, teclados, lupas).

Resultados esperados:
1. Possibilita a utilizacdo de periféricos com tecnologia assistiva;
2. Fornece compatibilidade de periféricos e acessérios (mouse, teclado, lupas,
decodificadores cerebrais) com tecnologia assistiva.

Classificacoes: Informacdo Perceptivel, Fisico, Digital, Visual, Auditiva, Motora, Cognitiva,
Operavel, Robusto, Compreensivel.

Principio 5: Tolerancia a Erros

Diretriz 5c. Fornecer recursos seguros contra falhas.

Normativa 5c.1 Possibilitar que uma acao seja revertida.

Por qué?
Exemplo de uso: uma pessoa com baixo controle motor, usando um recurso de
completar em um aplicativo de celular. Barreira: a pessoa pulsar teclas/fungdes
indevidamente e nao haver a possibilidade de voltar ou corrigir.

Como?
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Verificar se a tecnologia possibilita retornar apdés uma tecla e/ou funcio ser
pulsada.

Resultados esperados:
1. Possibilidade de corregdo/ retorno, antes de efetivar a acdo, ao clicar ou
pressionar uma tecla;
2. Possibilidade de corregdo/ retorno, antes de efetivar a agdo, ao pulsar uma
funcdo.

Classificacoes: Tolerancia ao Erro, Fisico, Digital, Motora, Operavel, Cognitiva.

Principio 6: Baixo Esforco Fisico
6d.2 Exigir baixo esforco cognitivo.

Normativa 5c.1 Possibilitar que uma acao seja revertida.

Por qué?
Exemplo de uso: uma pessoa usando um aplicativo de quiz. Barreira: o quiz
possuir 50 questdes e ndo poder ser pausado sem perder o progresso.

Como?
Verificar se as atividades fornecidas pela tecnologia exigem um gasto razodvel de
tempo e raciocinio.

Resultados esperados:
1. Disponibiliza atividades separadas em fases ou etapas de forma que sejam
necessdrias poucas pausas;
2. Disponibiliza atividades que exijam gasto razoédvel de raciocinio e tempo.

Classificagoes: Baixo Esforco Fisico, Digital, Cognitiva, Compreensivel, Robusto.

Principio 7: Dimensdes e espacos para aproximacao e uso

7a. Fornecer uma linha de visdo direta a elementos importantes para qualquer usudrio sentado
ou em pé.

7a.1 Disponibilizar a Tecnologia Educacional na altura do alcance do olhar das pessoas que irdo
utiliza-la.

Por qué?
Exemplo de uso: uma pessoa cadeirante utilizando um tabuleiro com pecas para
estudar operacdes matematicas. Barreira: o tabuleiro ser fixo em uma mesa alta e
a pessoa nao conseguir ter uma boa visualizacdo, havendo dificuldade para
identificar as pecas ou mesmo as caracteristicas do tabuleiro e realizar as
operagdes.
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Como?
Verificar se a tecnologia e todos os seus componentes podem ser posicionados
para ficarem dispostos na linha de visdo direta das pessoas.

Resultados esperados:
1. Pode ser visualizada e manipulada por pessoas que estdo em pé;
2. Pode ser visualizada e manipulada por pessoas que estio sentadas;
3. Pode ser visualizada e manipulada por pessoas que estdo deitadas;

Classificacoes: Dimensdes e Espagos para Aproximacdo e Uso, Fisico, Digital, Motora,
Operavel, Compreensivel, Perceptivel.

A lista completa de normativas estd disponivel no website do MeTA. O contetido e a
classificagdo das normativas ndo é definitivo e imutdvel. Evolu¢des das tecnologias interativas ou
especificidades de contextos de aplicacdo produzem tanto insumos quanto demandas, incluindo
novos exemplos ou novas normativas para que o método seja o mais abrangente e, a0 mesmo
tempo, especifico possivel.

1.2.1 Aplicacao do MeTA

O MeTA ¢é composto de trés fases, conforme ilustrado na Figura 5 que apresenta o resumo das
fases do MeTA e suas respectivas atividades: 1. Organizacdo do Grupo de Avaliadores, 2.
Avaliacdo Individual, e 3. Consolidacdo das Avaliacdes, evidenciando a entrega final de cada
fase.

Organizacao do Grupo de Avaliadores
Formacgao de grupo de avaliadores;
Familiarizagao com a lista de Normativas;
Familiarizacdo com a Tecnologia;

Roteiro de inspecéo.

Avaliacéo Individual

Execucgéao do roteiro de inspegao;

Caracterizagao de cada problema encontrado;
Classificacao dos problemas de acordo com a
severidade (0 a 4);

Relatorio dos problemas encontrados.

Consolidacao das Avaliacoes

Reuniao do grupo de avaliadores;

Priorizacao dos problemas encontrados e sugestoes
de solugoes;

Elaboragao da matriz de avaliagao;

Relatorio Consolidado.

Figura 5. Fases do MeTA
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1.2.1.1 Organizacdo do Grupo de Avaliadores

Nesta fase, deve ser formado um grupo de trés a cinco avaliadores, pois de acordo com estudos
realizados por Nielsen (1994) este € um numero adequado para uma boa relacio custo-beneficio
em avaliacdes com especialistas. Embora o publico-alvo do MeTA ndo seja necessariamente
especialistas em avaliacio de acessibilidade, a recomendagdo de 3-5 avaliadores € valida,
especialmente devido a dificuldade de se realizar a fase de consolidacio com um ndmero muito
grande de avaliadores.

Ap6s formado, o grupo de avaliadores deve se familiarizar com as normativas e com a
tecnologia a ser avaliada. Também se recomenda que, se possivel, seja dado aos avaliadores um
roteiro contendo sugestoes de atividades que devem ser executadas com a tecnologia durante as
inspecoes.

1.2.1.2 Avaliacdo Individual

Nesta fase, o avaliador deve explorar a tecnologia a ser inspecionada a partir da lista de
normativas, procurando violagdes dentro de cada normativa, focando em necessidades especificas
que as pessoas possam ter, para conseguir encontrar 0 maximo de problemas ou barreiras. Apds a
execucdo das inspecOes, deve ser elaborado um relatorio individual dos problemas encontrados,
que devem ser classificados de acordo com um grau de severidade, cuja mensuracgdo utiliza uma
escala de 0 a 4, na qual:

0: representa um problema estético, ndo pode ser considerado uma barreira,

1: representa uma barreira que pode ser contornada sem necessidade de apoio,
2: uma barreira que pode ser superada com o uso de tecnologia assistiva,

3: uma barreira que causa grande dificuldade para a utilizacao da tecnologia,
4: problema ou barreira grave que impede a utiliza¢do da tecnologia.

O ideal para um processo de avaliacio com o MeTA é que haja pelo menos um
especialista em avaliacdes de acessibilidade para organizar o grupo de avaliadores e coordenar a
consolidagdo das avaliagdes. No entanto, o objetivo do método é que qualquer pessoa interessada
em fazer avaliacoes de acessibilidade consiga utilizar o MeTA, e que possa aprender sobre
acessibilidade e solu¢des mais inclusivas enquanto o aplica. Para casos em que uma tnica pessoa
avaliadora precise realizar avaliagdes de acessibilidade, recomendamos seguir um processo
simplificado de avaliacdo, conforme os passos estabelecidos no item 1. Organiza¢do do Grupo de
Avaliadores, e 2. Avaliagdo Individual e, ao final, revise os problemas encontrados e, caso
necessario, faca alteracdes no seu relatério, pois ndo € possivel aplicar todos os passos do método
com apenas um avaliador.

Para facilitar a elaboragcdo do relatério individual dos problemas encontrados, o MeTA
disponibiliza o Template de Avaliacao individual, que € apresentado na subsec¢do 1.3.2.

1.2.1.3 Avaliacdo Consolidada

Nesta fase, o grupo de avaliadores deve se reunir para discutir os problemas encontrados em cada
avaliacdo individual. O grupo de avaliadores também deve discutir e chegar a um consenso sobre
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a relevancia de cada problema encontrado, as normativas violadas, o grau de severidade e
respectivas sugestoes de adequacdes, consolidando tudo em um udnico relatério, que deve conter:

a) o subconjunto de normativas utilizado,
b) lista de problemas encontrados, indicando para cada um:
1) o local onde ocorre,
i1)  descricao,
iiil)  normativa violada,
iv)  severidade do problema, e
v)  recomendacdes de solugdes.

Os problemas encontrados também devem ser priorizados a partir da lista consolidada e
de seus respectivos niveis de severidade. Se ndo houver consenso sobre a releviancia de um
problema entre os avaliadores, todos os problemas devem ser levados em consideracdo. Para
facilitar a elaboracdo deste relatdrio individual dos problemas encontrados, o MeTA disponibiliza
o Template de Avaliacao Consolidada, que é apresentado na Subsecao 1.3.3.

Uma matriz de avaliacdo que relaciona avaliadores versus problemas (de diferentes graus
de dificuldade) encontrados pode ser elaborada apos a consolidagdo. Nela € possivel observar
quais problemas foram encontrados por quais avaliadores. O MeTA também disponibiliza um
template para facilitar a elaborag@o da Matriz de avaliacdo, que € apresentada na Subsecdo 1.3.4.

1.3 Artefatos de Avaliacao

O MeTA disponibiliza uma série de artefatos para auxiliar o processo de avaliagdo de uma
tecnologia. Todos estes artefatos podem ser encontrados no website do MeTA (Figura 6), que foi
desenvolvido obedecendo os padroes de acessibilidade Web estabelecidos pelo W3C. O website
também possui uma barra de acessibilidade, com op¢des de atalhos para o contetido principal,
menu e rodapé. Ha, ainda, a op¢do de alterar o tamanho da fonte e o contraste da pagina.

MeTA

Método para Avaliacao de Tecnologias
Educacionais Acessiveis

Saiba mais )
\ y

Sobre o MeTA

As Normativas disi pelo MeTA refinam as diretrizes de cada principio do Design Universal, oferecendo explicagdes e exemplos para

vidade de avaliagio de uma Tecnologia Educacional.

apoiar o avaliador

As Normativas e su
Elaboragao das Noi

ura padrao foram propostas por um grupo de especialistas em acessibilidade e educagéo no Encontro Té
para Desenvolvimento e Avaliagéo de Tecnologias Digitais Acessiveis, que ocorreu em Macei6 (AL), nos

Figura 6. Website do MeTA
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Os artefatos e contetddos a seguir também podem ser encontradas no website do MeTA:
Informacgdes sobre a origem, o propdsito e o passo a passo completo para a utilizagdo do MeTA,
incluindo a explicagdo de cada fase do método e dos diferentes niveis de severidade; a lista
completa de normativas, com filtros para as diferentes classificagdes (Principios do Design
Universal, Tipo de Tecnologia, Modalidade de Acesso e Principios do WCAG 2.0). Nesta se¢ao
do website ainda € possivel imprimir a lista completa de normativas ou uma lista filtrada de
acordo com uma das classificacdes. Também ¢é disponibilizado um conjunto de templates® para
facilitar a identificacdo dos problemas e a entrega final das avaliacdes. Ha um link, no website, no
qual os templates sdo disponibilizados em um documento compartilhado contendo oito abas
detalhadas na sequéncia: na primeira aba hi o 1. Guia Répido de Avaliacdo com o MeTA, as abas
de dois a seis sdo destinadas as 2. Templates de Avaliacdo Individual, a sétima aba apresenta a 3.
Template de Avaliacdo Consolidada, a oitava e ultima aba apresenta a 4. Matriz de avaliagdo.
Para utilizar os templates, o time de avaliadores deve fazer uma cépia e editar conforme os seus
dados.

1.3.1 Guia Rdpido de Avaliacdo com o MeTA

Apresenta um passo a passo com instru¢des para utilizacio do MeTA e campos para o
preenchimento de informacdes referentes a avaliagdo, conforme a Figura 7.

Figura 7. Informacoes Referentes a Avaliacio
Avaliadores
Tecnologia Avaliada
Data de inicio da avaliacao
Data de término da avaliacao
Tempo total gasto na avaliacdo (em horas)

Observacoes

1.3.2 Template de Avaliacao Individual

Este documento contém 11 campos para auxiliar o avaliador no processo de avaliacdo individual
e que devem ser preenchidos com os itens detalhados na sequéncia.

- Nome do avaliador: identificacdo da pessoa responsdvel pela avaliacio para que seja
possivel identificar o avaliador responsavel por identificar os problemas / barreiras;

- Data da avaliagdo: identificacio da data em que ocorreu a avaliacdo para que fique
documentada e possa ser consultada futuramente;

- Hora de inicio e fim da avaliagdo: identificacdo do horario em que o avaliador iniciou e
terminou a avaliacdo para que seja contabilizado o total de horas gasto por cada avaliador;

- Para facilitar a identificacd@o e reproducio de cada problema, deve ser informado:

2 https://docs.google.com/spreadsheets/d/14smK3GZW Wk9ZGDC4onBRGxKJFoxPbVo3F5bWLIISLPg/  dltimo
acesso em 14 de margo de 2025
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- identificador,
- descricao,
- local onde ocorre,
- link para arquivo ou imagem que descreva o problema (se houver),
- normativa(s) violada(s);
Para facilitar a consolidacdo das avaliagdes, também devem ser informados:
- o grau de severidade,
- sugestdes de melhorias,
- comentérios e observacdes do avaliador.

1.3.3 Template de Avaliacdo Consolidada

Este documento contém 15 campos para auxiliar os avaliadores no processo de consolidagao das
avaliacdes e que devem ser preenchidos com os itens detalhados na sequéncia.

Data da avaliacdo: identificacdo da data em que ocorreu a avaliacdo para que fique
documentada e possa ser consultada futuramente;
Hora de inicio e fim da avalia¢do: identificacdo do horédrio em que o avaliador iniciou e
terminou a avaliacdo para que seja contabilizado o total de horas gasto por cada avaliador;
Para facilitar a identificacdo e reproducdo de cada problema, deve ser informado:

- identificador,

- descricao,

- local onde ocorre;
Para informar o consenso dos avaliadores sobre os problemas consolidados:

- normativa(s) violada(s);

- grau de severidade definido por cada avaliador;

- grau de severidade final, sugestdes de melhorias,

- comentérios e observacdes dos avaliadores;

1.3.4 Matriz de Avaliagcdo

Esta matriz pode ser elaborada de duas formas: a primeira forma € utilizar uma cépia dos
templates disponibilizados pelo MeTA, o template da Matriz de Avaliacio preenchera
automaticamente os dados inseridos no 7emplate de Avaliacdo Consolidada. A segunda forma €
disponibilizar manualmente as informagdes referentes aos problemas consolidados. Para cada
problema deve ser informado o ID, a descri¢do, o grau de severidade definido por cada avaliador
e a severidade final. A Tabela 1 apresenta um fragmento de uma de Matriz de avaliagdo
preenchida.

Tabela 1. Fragmento de uma Matriz de Avaliacio

ID

Avaliadores e Severidades Severidade

Problema .
Avaliador(a) 1 | Avaliador(a) 2 | Avaliador(a) 3 Final

O video de apresentacdo do site, ) 3 4 3
ndo possui intérprete de libras.

N3ao hé opcdo para alteracdo do
contraste.
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Nao hd informagdes dispostas em

Libras, apenas no formato texto.

1.4 Exemplo de Aplicacao do MeTA

O MeTA j4 foi utilizado em diversos contextos e para avaliar diferentes sistemas de informacao.
Nesta secdo apresentamos uma atividade de avaliacio com o MeTA, com o objetivo de explicar
um caso real de avalia¢do utilizando o método e facilitar o seu entendimento e aplicacdo. Nesta
atividade foi avaliado um Simulador de Saque em Banco 24 horas que ja havia sido utilizado em
um contexto de uso real da Educacdo de Jovens e Adultos de uma escola publica da cidade de
Curitiba e que precisaria ser acessivel para a maior diversidade possivel de pessoas. Este
simulador foi desenvolvido de forma construtiva, no contexto do projeto de pesquisa aprovado
pelo Comité de Etica em Pesquisa da Universidade Federal do Parand, parecer de n° 20184842,
por pesquisadores que ja conheciam a realidade dos estudantes. A Figura 8 apresenta a estrutura
do simulador, composta de uma caixa de papeldo com compartimentos para inserir o cartdo de
crédito, retirar recibo e dinheiro, um tablet e cartdes personalizados.

Cataa Bleteonico

21 horas

rﬁ. f\l

Figura 8. Simuladorjde Saque em Banco 24 horas

O estudo envolveu um grupo de 10 avaliadores com experiéncia em avaliacdo de
interfaces, selecionados por conveniéncia por serem todos estudantes do Programa de
Pés-graduacdo em Informatica da Universidade Federal do Parand, pesquisando na drea de
Interacdo Humano-Computador (IHC). A Tabela 2 apresenta as caracteristicas dos avaliadores
que participaram do experimento.
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Tabela 2. Caracteristicas dos Avaliadores

Avaliador Al A2 A3 A4 A5 A6 A7 A8 A9 Al10
Nivel de

instrucdo (em | Mestrado [ Doutorado| Mestrado | Doutorado| Mestrado | Mestrado | Doutorado| Doutorado| Mestrado | Mestrado
andamento)

Género Masculino| Feminino | Masculino| Feminino | Masculino| Masculino| Feminino | Masculino| Masculino| Feminino

Experiéncia | \jgdia | Média | Média | Média | Baixa | Média | Média | Baixa Alta | Média
com avaliacio
de

acessibilidade

1.4.1 Materiais e Métodos

Os avaliadores assinaram o Termo de Consentimento Livre e Esclarecido (TCLE) para assegurar
a confidencialidade e privacidade dos dados coletados. Os materiais utilizados para apoiar a
avaliacdo foram: TCLE; Apresentacdo de slides sobre o MeTA; Simulador de Saque em Banco
24 horas; Site do MeTA; Template de Avaliacao Individual, Template de Avaliacdo Consolidada e
Matriz de Avaliacdo. O estudo de avaliacao foi conduzido seguindo as 3 fases estabelecidas pelo
MeTA: 1. Organizacio do Grupo de Avaliadores, 2. Avaliacdo Individual, e 3. Avaliacao
Consolidada.

1. Organizacdo do Grupo de Avaliadores (30 minutos): A primeira autora atuou como
organizadora durante o encontro e foi responsavel por apresentar as informacgdes da avaliag¢do, o
MeTA, e o sistema de informagdo a ser avaliado (o Simulador de Saque em Banco 24 horas).
Apés as apresentagdes, os avaliadores foram informados de que o simulador ja havia sido
utilizado em um contexto de uso real da Educacdo de Jovens e Adultos de uma escola publica da
cidade de Curitiba, e que precisariam garantir que a tecnologia possa ser utilizada pela maior
diversidade possivel de pessoas. A Figura 9 apresenta a sequéncia de telas e operagdes que
podem ser realizadas no simulador.

72



XXI Simposio Brasileiro de Sistemas de Informagao (SBSI 2025)

Tela_ Inlcl_al, mome9to em que deve Tela de Boas vindas o a operagéo a ser r
ser inserido o cartdao

Notas disponiveis para Selecione a opgao desejada ou tecle ANULA para cancelar.
saque:
4 R$ 20,00 e 50,00
p AT - J—
S Voct esté no

6 D == e Banco da EJA. m
Vocé nio paga nada a mais|

@ Selecionar a origem do saque @ Informar o valor do saque @ 's"ef:l:’a“a" a sequéncia de letras da

Aperte o botio que mostra a SEGUNDA

Selecione a opgéo desejada ou tecle ANULA para cancelar. Selecione a opcdo desejada. SEQUENCIA do grupo de letras que
compoe o seu Codigo de Acesso
Conta Corrente R$ 20,00 R$ 100,00
_ I-Ja-Ju-Li-W Jo-M - Pe -Po - Su
Ba-Fe-G-K-Ru A-Lo-Mo-Na-Pi
R$ 50,00 R$ 170,00 H-He-Llu-P-Su

@ Retirar o cartdo Retirar o dinheiro @ Selecm~nar se deseja realizar outra
operagéo

Saque realizado com sucessso

X Deseja realizar outra
Retire totalmente operaco?
o seu cartao. ‘ . ’
\ S Por favor, retire
Remove your card > A . .
compltely . seu dinheiro o O

Figura 8. Sequéncia de telas e operacoes do Simulador de Saque em Banco 24 horas
2. Avaliac¢do Individual (1 hora e 30 minutos): Os avaliadores tiveram acesso ao site do
MeTA, aos materiais de apoio, e avaliaram o simulador executando os seus roteiros de inspecao,
caracterizando os problemas encontrados e os graus de severidade no Template de Avaliacdo
Individual. A Tabela 3 apresenta um fragmento do Template de Avaliagc@o Individual preenchido
pela A4.

Tabela 3. Fragmento de Template de Avaliaciao Individual preenchida

Diretriz(es) Grau de severidade

ID Descricio do Problema Violada(s) Sugestio de solucao do problema

“A tela inicial deveria informar as

=0

opgoes "insira seu cartdo" e "iniciar
1 |cartdo. Apenas dd a opcdo de iniciar sem |3b. 1 sem cartdo”, do contrdrio, um usudrio X
cartio leigo ndo saberd que deve inserir o

cartdo para realizar operagoes.”

A tela inicial ndo solicita a inser¢do do

A interface ndo fornece qualquer opg¢ao de “Fornecer opgdes de personalizagdo
2a. 4, 2a. 10 | em todas as telas da interface, para que

2 |personalizacdo de cores, contraste e ajuste P ! X
o0 usudrio possa fazer o ajuste a
de fonte. qualquer momento de sua utilizagdo.”
A interface ndo apresenta alternativas de ) o
P 2a.13,1a. | “Incluir a op¢do na primeira tela do
3 |comando por voz ou formato de dudio X

- 10, 1a. 7 aplicativo.”
para utilizagdo de pessoas surdas.
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3. Avalia¢do Consolidada (1 hora): Seguindo as recomendagdes do MeTA com relacdo a
quantidade de avaliadores por grupo, os avaliadores foram divididos em dois subgrupos de cinco
pessoas cada. A distribui¢ao dos avaliadores foi feita aleatoriamente conforme a Tabela 4.

Tabela 4. Distribuicao dos Avaliadores em Grupos

Grupo Avaliadores
Grupo 1 Al, A2, A4, A5, A9
Grupo 2 A3, A6, A7, A8, A10

Os dois grupos receberam o Template de Avaliagdo Consolidada e instrugdes para
fazerem a atividade de consolidagdo, revisando cada problema para encontrar similaridades e
divergéncias nas Avaliagdes Individuais, resolvé-las em possiveis oportunidades de convergéncia
e entdo produzirem os resultados da avaliagdo. A Tabela 5 apresenta um fragmento do Template
de Avaliagdo Consolidada preenchido pelo Grupo 1, no qual para cada problema € informado um
identificador (ID), um link para um arquivo ou imagem que descreva o problema (Imagem ou
arquivo), as diretrizes ou normativas violadas (Diretriz(es) Violada(s)), uma sugestdao de solugao
(Sugestao de solu¢do), as severidades atribuidas por cada avaliador (Avaliadores e severidades) e
a severidade final (SF).

Tabela 5. Fragmento do Template de Avaliacao Consolidada preenchido pelo Grupo 1

Avaliadores e Severidades

L Diretriz(es - -
ID Descri¢io do Problema . ) Sugestio de Solucio
Violada(s)
Al (A2 (A3 |A4 | A5 |SF
A tela inicial ndo solicita a “A tela inicial deveria informar as opgoes
e N AN E S F0"
1 |inserc¢do do cartdo. Apenas dd |3b. 1 insira seu cartao’ e "iniciar Sem cartao’, do I {1 f{1]2]1]1
> R B contrdrio, um usudrio leigo ndo saberd que
a op¢do de iniciar sem cartdo. deve inserir o cartdo para realizar operagoes.”

A interface ndo fornece « . e ) P )
Fornecer opgoes de personalizagdo em todas

2 qualquer opgéo de 2a. 4, 2a. 10 | as telas ata interface, para que o usudrio possa olt1l21110l1
personalizacdo de cores, fazer o ajuste a qualquer momento de sua
contraste e ajuste de fonte. utilizagdo.”
A interface ndo apresenta

3 alternativas de comando por 2a. 13, la. “In.clui‘r a opgdo na primeira tela do slilslilala
voz ou formato de dudio para |10, la. 7 aplicativo.”

utilizagdo de pessoas surdas.

1.4.2 Resultados e Discussao

ApOs avaliarem individualmente o Simulador de Saque em Banco 24 horas, cada grupo elaborou
um relatério consolidado. Ao todo foram identificados 16 problemas de acessibilidade no
simulador. A Tabela 6 apresenta os 5 problemas que foram avaliados com maior severidade por
pelo menos um dos grupos (G), com suas respectivas sugestdes de melhorias, a normativas
violadas (NV) e severidades (S).
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Tabela 6. Problemas avaliados com maior severidade

# Problema G NV Sugestao de Melhoria S
23..4, “« . "
Gl 2a.10 ‘Apresentar controle para brilho e contraste”. 3
0 Falta de personalizacdo de cores,
contraste e ajuste de fonte. 244, | “Fornecer opgées de personalizagdo em todas as
G2 * | telas da interface, para que o usudrio possa fazer o | 1
2a.10 ajuste a qualquer momento de sua utilizagdo".
5c.1, e _ . , .
Gl | 1a5 Adicionar um botdo ‘anula’ que permita voltar a 1
) = | etapas anteriores”.
03 Teclado numérico e botdes 4a
‘anula’ e ‘limpar’ ndo funcionam.
G2 ;:‘j’ “Incluir a op¢do ‘anula’ na interface”. 3
A opgdo “Saque outro valor” “Inclui ) . lor d
08 | redireciona para a tela de insercdo | G1 | 3b.1 d neluir uma tela para informar o valor de saque 3
esejado”.
de senha.
Nido hd opgdo de ajuste de « . i d e d locidade d
11 | velocidade para a execucdo dos | G1 | 2d.2 tel agz’s’erlr opgao de controle de velocidade das | 3
passos e leitura das telas. ’
.. 2a.2, o ~ s "
12 | Falta de responsividade. Gl 2a.12 Criar op¢do para aumentar e diminuir o layout”. 3

Com a utilizacdo do MeTA, os dois grupos de avaliadores encontraram diferentes problemas com
diferentes severidades. Dos 16 problemas encontrados, somente quatro (01, 02, 03, 04) foram
encontrados pelos dois grupos e mesmo estes quatro problemas tiveram diferentes classificacdes
conforme as normativas e diferentes graus de severidade atribuidos. Ao observar os problemas
encontrados, é possivel constatar que o MeTA auxilia as pessoas a pensarem em possiveis
especificidades ou necessidades que diferentes pessoas usudrias de sistemas de informacdo
possam ter.

A quantidade de problemas encontrados pode estar relacionada ao fato de que o
Simulador de Saque em Banco 24 horas foi projetado considerando as especificidades do

publico-alvo e a atividade que seria realizada, por exemplo: em consondncia com a normativa
“6a.1 Permitir que a pessoa permanec¢a sentada ou em pé de forma alinhada durante todo o
tempo” o artefato poderia ter sua altura e posi¢do ajustadas de acordo com as necessidades da

pessoa que tivesse utilizando.Além disso, ndo havia tempo limite para execucao da atividade, em

consonancia com a normativa “2d.2 Possibilitar op¢oes de ajuste de temporizacdo no caso de

exigéncia de tempo na operacdo do contelido, funcionalidades ou navegacdo relevantes aos
objetivos pedagogicos ou de gestdo.”

Embora os avaliadores tenham identificado uma quantidade consideravel de problemas, o
simulador foi projetado de forma construtiva, com base no conhecimento que o grupo de
pesquisadores tinha sobre as habilidades e limitagdes dos estudantes daquela turma da EJA.
Contudo, o artefato ndo foi desenvolvido para atender a outras especificidades. Por exemplo,
como nao havia alunos cegos ou surdos na turma, o uso de leitores de tela ou outras tecnologias
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assistivas especificas para essas defici€éncias nido foi considerado no desenvolvimento do
simulador.

O simulador de Saque em Banco 24 horas é um artefato complexo que envolve tanto
componentes fisicos quanto digitais. Embora o MeTA tenha sido projetado para avaliar essas
tecnologias, as partes fisicas do simulador ndo foram analisadas pelos avaliadores. A cor, o
formato e a distribui¢do dos botdes e da interface, por exemplo, podem ndo ser adequados para
todos os tipos de usudrios, especialmente para aqueles com deficiéncia visual ou dificuldades
cognitivas. Além disso, ndo foram identificados problemas relacionados a sua estrutura fisica, a
forma, a posi¢do, ao material utilizado ou as instrugdes escritas na caixa.

1.5 Conclusao

Este capitulo apresentou o Método para Avaliacdo de Tecnologias Educacionais Acessiveis
(MeTA), que, embora tenha sido projetado para avaliar Tecnologias Educacionais, também pode
ser utilizado para avaliar outras tecnologias devido ao seu cardter universal e inclusivo. Por este
motivo, o MeTA € apresentado como uma solucdo para instrumentalizar pessoas a conduzirem
avaliacdes em Sistemas de Informacdo de uma perspectiva inclusiva, sensibilizando-as e
capacitando-as para uma no¢do de acessibilidade que beneficia a maior extensdo possivel de
pessoas. O cardter inclusivo do MeTA também estd no seu desenvolvimento que, além das
pessoas autoras, envolveu pessoas com deficiéncias e especialistas em educagdo e acessibilidade.

Promover a inclusdo para garantir a equidade para uma maior diversidade de pessoas é
um desafio global e estd entre as metas da Agenda 2030 para o Desenvolvimento Sustentavel da
ONU. O Brasil é um pais particularmente desafiador, com dimensdes continentais e
desigualdades de acesso e infraestrutura, que impactam no desenvolvimento e implementacao de
Sistemas de Informagdo inclusivos. A diversidade de necessidades de acesso e a inclusdo de
diferentes publicos exigem uma abordagem mais adaptada e flexivel no design e na avaliacdo de
tecnologias. Iniciativas como o MeTA sdo importantes para garantir que os Sistemas de
Informacdo atendam a maior diversidade de habilidades e necessidades, promovendo a inclusao,
a equidade e o acesso universal.

O MeTA esta alinhado a ABNT NBR 17225:2025 [ABNT 2025], que também estabelece
requisitos de acessibilidade para conteidos e aplicacdes Web com base nas WCAG 2.2. Ambos
compartilham o objetivo de garantir inovacdo com diversidade e inclusdo, avaliando aspectos
como navegacdo por teclado, contraste, textos alternativos e compatibilidade com tecnologias
assistivas. O MeTA também pode ser utilizado como uma importante ferramenta educacional
para que as pessoas aprendam sobre o que avaliar e como conduzir processos de avaliagdo de
acessibilidade para a inclusdo da maior diversidade possivel de pessoas ao disponibilizar 70
normativas, planilhas e um passo a passo para aplicagao do método.
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