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Abstract

Ensuring cybersecurity in real scenarios requires the definition of policies and the de-
ployment of controls. There are several standards and normative instructions available
to guide the creation of policies and processes, as well as to put those controls in prac-
tice. However, it can be difficult to take the first steps into the effective application of
these norms when the organization does not have anything in place yet. In this work,
we will present selected normatives related to cybersecurity delve into controls to distin-
guish those that are theoretical/bureaucratic/management-related from the practical ones
in order to present and compare the tools and mechanisms that support a quick start for
implementing the program in an organization.

Resumo

Garantir a cibersegurangca em cendrios reais requer a definicdo de politicas e a imple-
mentagdo de controles. Existem vdrios padroes e instrucoes normativas disponiveis para
orientar a criagdo de politicas e processos, assim como a aplicacdo prdtica desses con-
troles. No entanto, pode ser dificil dar os primeiros passos na aplicacdo efetiva de tais
normas quando a organizagdo ainda ndo possui nada estabelecido. Neste trabalho, apre-
sentaremos normas selecionadas relacionadas a ciberseguranca e exploraremos os con-
troles para distinguir aqueles que sdo tedricos, burocrdticos ou gerenciais dos que sdo
prdticos, a fim de apresentar possibilidades de ferramentas e mecanismos que apoiam um
inicio rdpido na implementacdo do programa em uma organizacdo.

1.1. Introducao

A constante evolu¢do dos avangos tecnoldgicos e do uso de sistemas computacionais para
a maioria das atividades didrias (trabalho, compras, financas, relacionamentos) tornam
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a privacidade e a seguranca da informacdo objetos frequentemente desafiados por um
amplo espectro de ameagas digitais. Diversos atores mal-intencionados (incluindo indi-
viduos, organizagdes criminosas e 6rgaos de inteligéncia de vérias nacdes) se aproveitam
das caracteristicas dos sistemas conectados a Internet (acesso remoto, andnimo e de amplo
alcance de usudrios) para explorar vulnerabilidades a fim de realizar ataques que compro-
metam a integridade, confidencialidade e/ou disponibilidade das informacdes. Tais riscos
exigem que organizagdes de todos os tamanhos e setores busquem formas de identificar,
acompanhar e preencher lacunas de privacidade e seguranca da informacao [SGD 2024b|].
Para tanto, foram criados frameworks cujo propésito é administrar e reduzir tais riscos,
como o CIS Controls [CIS 20241, o NIST Cybersecurity Framework [NIST 2024¢] e o
Framework de Programa de Privacidade e Seguranc¢a da Informacao (PPSI) [SGD 2024b],
servindo de guia para individuos e organizacdes na defesa contra ataques cibernéticos.

Embora os referidos frameworks sejam projetados para atender organizacdes de
todos os niveis de maturidade em relacdo a processos de ciberseguranca [NIST 2024el,
entidades que possuem procedimentos e politicas de seguranca da informacdo bem es-
tabelecidos percebem uma maior facilidade na ado¢ao de novos controles trazidos pelos
frameworks. Por outro lado, organizacdes que ndo possuem o mesmo nivel de maturi-
dade organizacional (como pode ser o caso de pequenos e médios negdcios, por exemplo)
podem encontrar dificuldades em estabelecer e adotar as politicas necessdrias para aten-
dimento dos controles de seguranca da informacao.

Os frameworks de seguranca citados sdo apresentados em um alto nivel de abs-
tracdo e consideram que: (a) cada organizagdo possul riscos comuns e/ou Unicos; € (b)
cada organizacdo admite niveis variados de tolerancia a riscos. Por conta dessas dife-
rencas e necessidades, o modo de implementagdo dos controles de seguranca varia entre
uma organizacdo e outra [NIST 2024e]. A adog¢do dos controles na pratica tem o apoio
da comunidade de ciberseguranca para torna-los implementdveis, utilizdveis, escaldveis e
alinhados com os requisitos da industria ou de governos.

Nesse cendrio, constrdi-se a situagdo em que organizagdes sem maturidade admi-
nistrativa se veem obrigadas a seguir controles rigidos de seguranca e privacidade. Apesar
de ser uma tarefa exaustiva, € possivel observar que mesmo organizagdes sem politicas
e procedimentos de seguranca bem definidos podem dar os passos iniciais em direcdo a
conformidade, utilizando ferramentas de software livre. O objetivo deste documento €
prover uma andlise preliminar dos controles que podem ser atendidos por este tipo de
ferramenta e list4-las, de forma a fomentar a adequacao aos controles de seguranca.

1.2. Principais frameworks de Seguranca

Para fins de delimitacdo do escopo deste trabalho, optou-se por detalhar os frameworks
de seguranca que inspiraram o desenvolvimento do Framework do Programa de Priva-
cidade e Seguranca da Informacgdo (PPSI), de adocao obrigatdria por 6rgios e entidades
da administrac¢do publica federal. Destarte, os frameworks que serdo apresentados neste
estudo sdo os CIS Controls, o NIST Cybersecurity Framework e o proprio Framework de
Programa de Privacidade e Seguranc¢a da Informacao (PPSI).



XXI Simpésio Brasileiro de Sistemas de Informacdo (SBSI 2025)

1.2.1. CIS Controls

O CIS (Center for Internet Security) é uma entidade sem fins lucrativos globalmente reco-
nhecida pelas melhores praticas em seguranca para sistemas da informagao. A institui¢ao
lidera uma comunidade global de profissionais para promover uma evolu¢do continua dos
padrdes de seguranga e fornecer produtos e servigos contra ameagas emergentes.

Os CIS Controls refletem o conhecimento combinado de especialistas de todas
as partes do ecossistema de ciberseguranca (industria, governos e individuos), de todas
as dreas de atuacdo (times de resposta a incidentes, analistas de ameacas, pesquisadores
de vulnerabilidades, desenvolvedores de ferramentas, usudrios, auditores) e em muitos
setores das sociedade (governamental, financeiro, transporte, academia, consultoria). Os
controles em si sdo desenvolvidos pela obtengdo do consenso entre os especialistas sobre
as melhores praticas em seguranca. De modo geral, trata-se de aproveitar a experiéncia de
uma comunidade de individuos e empresas para realmente fazer melhorias na seguranca
por meio do compartilhamento de ideias, ferramentas, licdes e agdes coletivas. Os CIS
Controls sao divididos nos 18 controles a seguir:

Inventério e controle de ativos corporativos;
Inventario e controle de ativos de software;

Protecdo de dados;

Configuragdo segura de ativos corporativos e software;
Gestao de contas;

Gestiao de controle de acesso;

Gestao continua de vulnerabilidades;

Gestao de registros de auditoria;
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Prote¢des de e-mail e navegador Web;
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Defesas contra malware;
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. Monitoramento defesa da rede;
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. Conscientizagao sobre seguranca e treinamento de competéncias;
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. Gestdo de provedor de seguranga;
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. Seguranca de aplicacdes;
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. Gestao de resposta a incidentes;

[a—
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. Testes de invasio.

Para cada controle é apresentada uma visdo geral e explicagdo sobre a sua critici-
dade, bem como uma descri¢do de procedimentos e ferramentas que favorecem a imple-
mentacao e automac¢do do controle. As medidas de segurancga em si sdo exibidas em uma
lista de acdes especificas que devem ser realizadas para cumprimento do controle.

H4 um total de 153 medidas de seguranca distribuidas entre os 18 controles. Em-
bora seja um grande nimero, nem todas as organizag¢des precisam implementar todos os
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controles e medidas de seguranca. Os CIS Controls apresentam uma forma de priorizagao
das medidas de seguranga por grupos de implementacdo, divididos em trés niveis, deno-
minados Grupos de Implementacdo 1, 2 e 3 [[CIS 2024c]. Todas as organizagdes devem
buscar atender aos controles indicados no Grupo de Implementacdo 1, definido como "ci-
ber higiene". Os grupos subsequentes expandem o Grupo 1. Os Grupos de Implementacdo
sdo descritos da seguinte forma:

* Grupo de Implementaciao 1 (IG1): geralmente representa organizagdes de pe-
queno e médio porte com recursos limitados de tecnologia da informagao e ciberse-
guranca. A sensibilidade dos dados com os quais essas entidades trabalham € baixa,
normalmente relacionada a privacidade de empregados e informagdes financeiras.
Os controles e medidas de seguranca indicados para este grupo sdo considerados
essenciais, representando o que toda organizacdo deveria aplicar para se proteger
dos ataques mais comuns. Das 153 medidas de seguranca dos CIS Controls, 56 sdo
recomendados para este grupo.

* Grupo de Implementacao 2 (IG2): este grupo representa organizagdes que dis-
poem de uma equipe responsdvel por administrar e proteger a sua infraestrutura
de TI, além de comportar multiplos departamentos com diferentes perfis de risco.
Organizagdes que se enquadram nesta categoria podem estar sujeitas a conformi-
dade regulatéria e usualmente processam dados sensiveis de clientes ou informa-
¢oes confidenciais para o negécio. Uma brecha de seguranca pode causar a perda
da confianga no servico por parte de clientes. Para este grupo, ha 74 novas medidas
de seguranca (que se somam as 56 recomendadas para o IG1).

* Grupo de Implementaciao 3 (IG3): este grupo engloba entidades maduras, que
empregam especialistas de vdrias areas de ciberseguranca. Os ativos e dados des-
sas organizacOes contém informacdes sensiveis e/ou estdo sujeitos a supervisao re-
gulatéria e de conformidade. As atividades desenvolvidas devem sempre atender
aos principios da disponibilidade, integridade e confidencialidade. Falhas de se-
guranga para entidades deste grupo podem resultar em dano significativo ao bem
publico [CIS 2024d]. As 23 novas medidas de seguranca recomendadas para este
grupo se somam as 56 do IG1 e as 74 do 1G2, totalizando as 153 medidas dos CIS
Controls. Um exemplo de controle é mostrado na Tabela[I.1]

Os CIS Benchmarks, uma documentacdao complementar do CIS Controls, trazem
um conjunto de recomendagdes de configuragdes para mais de 25 familias de produtos
comumente usados na industria, incluindo servigos em nuvem, contéineres, bancos de da-
dos, aplicativos desktop, servidores, dispositivos méveis, dispositivos de rede e sistemas
operacionais [CIS 2024bl]. Essas recomendag¢des sdo desenvolvidas a partir do consenso
de especialistas em ciberseguranca e representam o esforco da comunidade em proteger
sistemas de forma confidvel e globalmente. Parte das medidas de seguranca recomenda-
das pelos CIS Controls podem ser implementadas a partir da aplicagdo das configuracdes
seguras indicadas nos CIS Benchmarks.

Além disso, os CIS Controls podem ser mapeados para outros frameworks de ci-
berseguranga, como NIST Cybersecurity Framework, MITRE Enterprise ATT&CK, SOC
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Tabela 1.1. Controle 16.13 do CIS Controls, para fins de exemplo.

Controle 16 - Seguranga de aplicacOes

Medida de Seguranca 16.13

Titulo Realizar teste de invasdo de aplicacdo

Descricao Realize teste de invasdo das aplicacdes. Para aplicacdes

criticas, o teste de invasdo autenticado € mais adequado
para localizar vulnerabilidades de 16gica de negécios do
que a varredura de cddigo e o teste de seguranca au-
tomatizado. O teste de invasdo depende da habilidade
do testador para manipular manualmente uma aplicagcao
como um usudrio autenticado e ndo autenticado.

Tipo de Ativo Aplicagdes

Funcao de Seguranca Proteger

Grupos de Implementacao | 1G3

2 (System and Organization Controls 2), etc [CIS 2024el]. Essa integracao possibilita que
multiplos controles de diferentes fontes sejam atendidos simultaneamente [CIS 2024 g].
Nota-se que os CIS Controls corroboram a proposta deste trabalho: fornecer um ponto de
partida para organizacdes que ndo possuem politicas ou procedimentos bem definidos, de
baixo e médio porte, cuja priorizacdo de medidas de seguranca por grupos de implemen-
tacdo e a aplicacdo dos guias praticos dos CIS Benchmarks contribuem significativamente
para um inicio rdpido e pratico de um programa de seguranca.

1.2.2. NIST Cybersecurity Framework

O NIST (National Institute of Standards and Technology) foi fundado em 1901 e pertence
ao Departamento de Comércio dos Estados Unidos [NIST 2024a]. O Instituto possui
programas cientificos nas mais diversas dreas do conhecimento, incluindo comunicagdes,
biociéncia, clima, quimica, infraestrutura, satde, dentre outros [NIST 2024g]. Destacam-
se as pesquisas do NIST em ciberseguranca e tecnologia da informagdo, contexto em que
o NIST Cybersecurity Framework (CSF) foi desenvolvido [NIST 2024b].

Atualmente em sua versao 2.0, o NIST Cybersecurity Framework possui prop0sito
semelhante ao do CIS Controls: fornecer orientagdo para a industria, 6rgdos governamen-
tais e outras organiza¢des para gerenciar riscos de seguranca cibernética. E destinado a
todos os tipos de organizagdes, independentemente de tamanho, setor ou maturidade e
auxilia no processo de compreender, avaliar, priorizar e comunicar melhor os esforcos
de seguranca cibernética. O publico principal do NIST Cybersecurity Framework é com-
posto por profissionais responsdveis por desenvolver e liderar programas de seguranca
cibernética em organizacdes. Entretanto, o framework também pode ser utilizado por
outras pessoas envolvidas no gerenciamento de riscos, como executivos, conselhos de
administracdo, advogados, especialistas em recursos humanos e auditores [NIST 2024e].

Da mesma forma que ocorre com os CIS Controls, o NIST Cybersecurity Fra-
mework ndo prescreve como os resultados devem ser alcancados: em vez disso, ele des-
creve os resultados desejados, associando recursos on-line e orientacdes adicionais que
podem ser usados para alcangar tais resultados [NIST 2024¢e]. A descricao dos resultados
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almejados € neutra em termos de setor, pais e tecnologia, o que viabiliza a flexibilidade
necessdria para a implementacdo dos controles.

O CSF Core (um apéndice complementar ao documento principal do NIST Cyber-
security Framework) define o conjunto de controles de seguranca e resultados esperados
pelas organizagdes. Ele € estruturado em fungdes, categorias e subcategorias. As fungdes
representam os objetivos de seguranca em seu nivel mais abrangente, enquanto as cate-
gorias e subcategorias especificam as acOes técnicas e de gerenciamento necessdrias para
atingir esses objetivos. Cada funcdo, categoria e subcategoria abrange uma série de ati-
vidades que auxiliam nas etapas de compreensdo, avaliacdo, priorizacdo e comunicagao,
fundamentais para a implementacdo eficaz da seguranca cibernética [NIST 2024d]. As
seis funcdes do NIST CSF Core sdo:

* GOVERNAR (GOVERN - GV): esta funcdo determina que a estratégia, as expec-
tativas e a politica de gerenciamento de riscos de seguranca cibernética da orga-
nizacdo sejam estabelecidas, comunicadas e monitoradas. A funcdo de Governar
oferece insumo para informar o que a organizacdo pode fazer para atingir e prio-
rizar os resultados das outras cinco funcdes. Envolve atividades de estratégia de
seguranca cibernética, elaboracao de politicas e gerenciamento de riscos.

e IDENTIFICAR (IDENTIFY - 1ID): esta fun¢do determina que os riscos atuais de
seguranca cibernética da organizacdo sejam compreendidos. Inclui atividades de
compreensao sobre os ativos da organizacdo (dados, hardware, software, sistemas,
instalacdes, servicos), de fornecedores e de riscos relacionados a seguranga ciber-
nética, bem como atividades de identificacao de oportunidades de melhoria para as
politicas, planos, processos e praticas da organizagao.

* PROTEGER (PROTECT - PR): esta funcdo determina que sejam usadas protecoes
para gerenciar os riscos de seguranca cibernética da organizacao, com o objetivo de
proteger os ativos identificados. Inclui atividades de gerenciamento de identida-
des e controle de acesso, conscientizacdo e treinamento, seguranca de dados e de
sistemas.

* DETECTAR (DETECT - DE): esta funcdo determina que possiveis ataques € com-
prometimentos de seguranga devem ser encontrados e analisados. A detec¢do opor-
tuna de anomalias, indicadores de comprometimento e outros eventos adversos ofe-
rece suporte para as atividades de resposta e recuperacdo de incidentes.

* RESPONDER (RESPOND - RS): esta fun¢do determina que ac¢des relacionadas a
um incidente de seguranca detectado devem ser tomadas. Esta fun¢do apoia a capa-
cidade de conter os efeitos de um incidente e envolve atividades de gerenciamento,
andlise, atenuagdo e comunicagdo de incidentes.

* RECUPERAR (RECOVER - RC): esta fun¢do determina que os ativos e as ope-
racoes afetadas por um incidente de seguranga sejam restaurados, garantindo a ope-
racdo normal da companhia.

Quando analisadas em conjunto, as fun¢des do CSF fornecem uma visdo estraté-
gica de alto nivel do ciclo de vida do gerenciamento de risco de ciberseguranca de uma
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organizacdo [SGD 2024bl]. Por essa razdo, o NIST apoia a representacdo das funcdes
do CSF como uma roda, onde todas as funcdes estdo relacionadas entre si. As agdes da
funcao Identificar apoiardo as acdes da funcdo Proteger, enquanto as atividades da fun-
cdo Detectar fornecem a base para as acdes de Responder e Recuperar, por exemplo. A
funcdo de Governar se situa no centro da roda pois guia a forma de implementagdo das
outras fung¢des [NIST 2024e].

As seis fun¢des do CSF abrigam 22 categorias e 107 subcategorias de resultados
desejados, que partem de uma descri¢do de alto nivel (funcdes) e se detalham em cate-
gorias e subcategorias [NIST 2024e]. Um exemplo de resultado a ser alcancado em uma
organizacdo, de acordo com o NIST CSF Core, é o resultado ID.AM-02, apresentado na
tabela[l.2l

Tabela 1.2. Controle ID.AM-02 do NIST CSF Core, para fins de exemplo.

Funcao Identificar (ID): os riscos atuais de seguranca cibernética da organiza-
¢do sdo compreendidos.
Categoria Gerenciamento de ativos (ID.AM): os ativos (por exemplo, dados,

hardware, software, sistemas, instalacdes, servi¢os, pessoas) que per-
mitem que a organizagdo atinja seus objetivos comerciais sao identi-
ficados e gerenciados de acordo com sua importancia relativa para os
objetivos organizacionais e a estratégia de risco da organizacao.
Subcategoria | ID.AM-02: os inventdrios de software, servigcos e sistemas gerencia-
dos pela organizacao sao mantidos.

O NIST Cybersecurity Framework também se adequa a proposta deste estudo ao
oferecer um Quick Start Guide para pequenos negdcios dentre seus materiais comple-
mentares, destinado as organizagdes com nenhum ou poucos planos para ciberseguranga.
O guia elenca alguns resultados que podem ser priorizados por essas organizacdes, fa-
cilitando o inicio rdpido na implementa¢do de controles de seguranca [NIST 2024d].
Entretanto, ndo existe o apoio pratico como visto nos CIS Benchmarks. O NIST ofe-
rece uma tabela com exemplos de implementacdo de medidas que alcancam os resulta-
dos desejados, mas todos sdo descritos em alto nivel [NIST 2024c]. Tal como os CIS
Controls, é possivel obter um mapeamento das funcdes do NIST CSF Core para outros
frameworks [NIST 2024f1].

1.2.3. Framework de Programa de Privacidade e Seguranca da Informacao (PPSI)

O Programa de Privacidade e Seguranca da Informacao (PPSI) foi instituido pelo Ministé-
rio da Gestdo e da Inovacdo em Servigos Publicos e sua Secretaria de Governo Digital por
meio da Portaria n® 852, de 28 de margo de 2023 [SGD 2023b]. Trata-se de um conjunto
de projetos e processos distribuidos nas dreas temdticas de governanga, maturidade, pes-
soas, metodologia e tecnologia que t€ém como objetivo elevar a maturidade e a resili€ncia
dos orgdos e entidades, em termos de privacidade e seguranca da informacdo, no ambito
da administracdo publica federal direta, autarquica e fundacional.

O artigo 7° da portaria também institui o Framework de Privacidade e Segurancga
da Informagdo, composto por um conjunto de controles, metodologias e ferramentas de
apoio. As bases do framework sdo a Lei Geral de Protecao de Dados Pessoais - LGPD
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(Lein®13.709 de 14 de agosto de 2018), a Politica Nacional de Seguranca da Informacao -
PNSI, os préprios CIS Controls e o Framework de Privacidade do NIST, normas ISO/IEC
e ABNT, normativos emitidos pela Autoridade Nacional de Protecdo de Dados - ANPD e
pelo Gabinete de Seguranca Institucional - GSI, dentre outros [SGD 2023al].

A estratégia adotada pelo Framework do PPSI de se apresentar como uma com-
binacdo de algumas das referéncias mais abrangentes viabiliza a complementacio e su-
pressdo de eventuais lacunas que cada documento base pode trazer. Dessa forma, o Fra-
mework do PPSI consegue atender a pluralidade de servigcos e de tratamento de dados
pessoais pelo Poder Publico, que possui diversos 6rgaos com politicas publicas préprias
e atribuicoes institucionais especificas [SGD 2024bl].

O Framework do PPSI também fornece mecanismos de medi¢ao dos indices de
maturidade em privacidade e seguranca da informacdo (indices iSeg e iPriv) do 6rgao
implementador, que podem, por sua vez, subsidiar a implementacdo e 0 monitoramento
dos controles de privacidade e seguranca [SGD 2024bl].

O Framework do PPSI apresenta um total de 310 medidas de seguranga e privaci-
dade, descritas em forma de perguntas, divididas em 31 controles e priorizadas de acordo
com grupos de implementacdo. O PPSI também traz um modelo de avaliacdo de critici-
dade de sistemas adaptado do modelo utilizado pelo Tribunal de Contas da Unido (TCU),
a fim de determinar o nivel de criticidade e a qual grupo de implementagdao um 6rgao
implementador do PPSI se enquadra [SGD 2024bl]. Os controles do PPSI sdo divididos
da seguinte forma:

7 medidas de Controle 0 (Controle de Estruturacao Basica em Gestao em Privaci-
dade e Segurancga da Informacdo), aplicaveis a todos os 6rgaos;

* 56 medidas de ciberseguranca e 97 medidas de privacidade para o Grupo 1. Es-
sas medidas sdo de higiene cibernética e obrigacdes dispostas na LGPD, também
aplicaveis a todos os 6rgaos;

* 74 medidas de ciberseguranca e 32 medidas de privacidade para o Grupo 2. Essas
medidas sdo aplicdveis para 6rgdaos de média criticidade.

* 23 medidas de ciberseguranca e 16 medidas de privacidade para o Grupo 3. Essas
medidas sdo aplicdveis para 6rgdos de alta criticidade.

Um exemplo de controle de ciberseguranga trazido pelo PPSI é o controle 6.4,
descrito na tabela

O framework do PPSI é acompanhado de um conjunto de materiais complementa-
res associados aos controles, constituido principalmente por modelos de politicas (como
modelos de politica de gestdo de logs de auditoria e de backup) e guias de propdsito geral
(como um guia de resposta a incidentes de seguranca e um guia sobre sobre boas pra-
ticas dentro da LGPD). Estes materiais podem ser adotados integralmente ou adaptados
ao contexto e necessidade de cada organizacdo [SGD 2024a]. Ressalta-se que apenas a
adocdo de uma politica ou de um guia ndo cumpre, por si sO, o controle de seguranga, mas
fornece forte embasamento para outras agdes.
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Tabela 1.3. Controle 6.4 do PPSI, para fins de exemplo.

ID 6.4

ID CIS 6.3

FUNCAO NIST CSF Proteger

MEDIDA O o6rgao exige MFA (Multi-Factor Authentica-
tion) para aplicacdes expostas externamente?

DESCRICAO DA MEDIDA Exigir que todas as aplicacdes corporativas ou

de terceiros expostas externamente apliquem
o MFA. Impor o MFA por meio de um servico
de diretério ou provedor de SSO (Single Sign-
On) é uma implementacdo satisfatoria desta
medida de seguranca.

REFERENCIAS LGPD Art 6°, inciso VII, Art. 46, Art. 47, Art. 49,
Art. 50.
REFERENCIAS GSI IN n° 5/2021 NC 01/INO2/NSC/GSIPR e seus

anexos (Anexo A e Anexo B).
GRUPOS DE IMPLEMENTACAO | 1,2,3

Percebe-se que o PPSI se preocupa em expandir os conceitos trazidos por fra-
meworks reconhecidos, adapta-los ao contexto da Administragao Publica, aprimora-los
no que for possivel e expandi-los nas questdes de privacidade, tornando-se um framework
completo e fundamentado. As correlacdes entre os controles e as referéncias legais e ad-
ministrativas agregam qualidade ao framework desenvolvido pela Secretaria de Governo
Digital.

1.3. Controles e Medidas de Seguranca do Framework do PPSI

Atender aos controles de segurancga previstos no CIS Controls, NIST CSF Core e PPSI
demanda a utilizacdo de recursos de diversas naturezas. Certos controles podem ser satis-
feitos a partir da ado¢ao de politicas dentro da organizacao, enquanto outros demandam
a utilizacdo de ferramentas computacionais especificas para garantir que os padrdes de
seguranca sejam atendidos. Classificar os controles para diferenciar aqueles que sdo teo-
ricos, burocréticos ou gerenciais daqueles que sdo praticos e que podem ser prontamente
atendidos € necessdrio para que organizagdes sem planos em ciberseguranca consigam
dar seus primeiros passos em direcao a conformidade. Ao mesmo tempo, também € pre-
ciso se atentar aos controles priorizados de acordo Grupos de Implementagdo, focando
nas acOes de higiene cibernética do Grupo 1, descrito na se¢do 1.2.1.

E importante ressaltar que os controles e as medidas de seguranga sdo sensiveis
ao contexto em que se busca implementa-los. Por exemplo, uma medida que indica a ne-
cessidade de controle de acesso a dados pode fazer referéncia a dados no nivel do sistema
operacional, a dados dentro de um servico web ou a dados disponiveis em um servidor
na nuvem. Em outras palavras, uma mesma medida pode ser implementada de diferentes
formas, de acordo o com contexto trabalhado. E o que ocorre quando uma mesma me-
dida € abordada de diferentes formas dentro dos documentos dos CIS Benchmarks, que
tratam de seguranca em niveis distintos (sistemas operacionais, servidores em nuvem,
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dispositivos moveis etc). Detalhes sobre cada controle de seguranga e suas medidas serdo
abordados a seguir.

1.3.1. Controle 1: Inventario e Controle de Ativos Institucionais

O primeiro controle de seguranga tratado pelo framework do PPSI faz referéncia a acdes
de inventdrio e controle de ativos institucionais. Inventariar, rastrear e corrigir os ativos
conectados a rede facilita a identificagdo daqueles que demandam maiores recursos em
monitoramento e prote¢ao, a0 mesmo tempo em que os ativos ndo autorizados podem ser
selecionados para futura remogao ou tratamento[SGD 2024b]].

No contexto deste controle, consideram-se ativos institucionais os dispositivos de
usudrio final (como computadores e dispositivos méveis), dispositivos de rede (como swit-
ches), dispositivos ndo computacionais, dispositivos [oT (Internet das Coisas) e servido-
res, tanto os conectados a infraestrutura quanto virtuais, remotos e aqueles em ambiente
de nuvem.

Mapear os ativos institucionais € uma atividade crucial para garantia da seguranca
da informacao, dado que ndo € possivel proteger aquilo que ndo é mapeado ou que nao
se tem conhecimento sobre sua existéncia [[SGD 2024b]]. O conceito de shadow IT (ou TI
invisivel) trata de quaisquer dispositivos ndo autorizados em uso dentro das organizagdes.
Podem ser dispositivos particulares que contenham informagdes sensiveis do 6rgdo ou
repositérios em nuvem ndo autorizados [IBM 2024]. O problema surge quando esses dis-
positivos ndo protegidos sdo comprometidos, prejudicando as atividades da organizacao
e/ou causando prejuizos.

Este controle de seguranca é composto por 5 medidas:

Medida 1.1 - O érgao estabelece e mantém um inventario detalhado de ativos insti-
tucionais?

Medida 1.2 - O érgao usa o Dynamic Host Configuration Protocol (DHCP) para Atu-
alizar o Inventarios de Ativos?

Medida 1.3 - O 6rgao usa uma ferramenta de descoberta ativa?
Medida 1.4 - O 6rgao usa ferramenta de Descoberta Passiva?
Medida 1.5 - O 6rgao endereca ativos nao autorizados?

De forma complementar, o framework do PPSI também traz um Modelo de Po-
litica de Gestdo de Ativos que pode auxiliar as organizagdes a implementar as medidas
deste controle de seguranca.

Todas as 5 medidas deste controle de seguranca admitem uma implementacao
rapida pelo uso de ferramentas de software livre, indicadas na préxima sec¢ao.
1.3.2. Controle 2: Inventario e Controle de Ativos de Software

O segundo controle de seguranca abordado pelo PPSI também trabalha questdes de inven-
tario e controle de ativos, mas desta vez no ambito de software. Este controle se preocupa
em identificar quais programas se encontram em execuc¢do na rede e impedir a execugao
ou instalacdo de software ndo autorizado [SGD 2024bl].
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Atacantes constantemente fazem varreduras na infraestrutura do alvo em busca de
softwares desatualizados ou vulnerdveis para explorar vulnerabilidades. Com um inven-
tario de software completo, a organizagdo pode determinar quais as versdes dos softwares
estdo em execucgdo e descobrir aplicagdes executadas sem permissao [SGD 2024b].

Este controle de seguranga é composto por 7 medidas:
Medida 2.1 - O 6rgao estabelece e mantém um inventario de software?

Medida 2.2 - O érgao assegura que o software autorizado seja atualmente supor-
tado?

Medida 2.3 - O érgao possui lista de permissoes de software atualizado?

Medida 2.4 - O 6rgao possui lista de permissoes de bibliotecas autorizadas?
Medida 2.5 - O 6rgao possui lista de permissoes de Scripts autorizados?

Medida 2.6 - O 6rgao utiliza ferramentas automatizadas de inventario de software?
Medida 2.7 - O érgao endereca o software nao autorizado?

O mesmo Modelo de Politica de Gestao de Ativos trazido pelo PPSI para auxiliar
na implementacdo de medidas do Controle 1 também possui disposi¢Oes validas para o
Controle 2. Além disso, algumas formas de implementacdo das medidas deste controle
podem ser encontradas nos CIS Benchmarks (como, por exemplo, as medidas 2.2, 2.6 e
2.7, que sdo abordadas no documento CIS NGINX Benchmark v2.1.0 [CIS 2024al).

Das 7 medidas de seguranca deste controle, 4 delas favorecem uma imple-
mentacao rapida pelo uso de ferramentas de software livre e serao abordadas na
proxima sec¢ao.

1.3.3. Controle 3: Proteciao de Dados

O terceiro controle abordado pelo PPSI aborda processos e ferramentas para identificar,
classificar, manusear, reter e descartar dados. Neste contexto, o PPSI ndo se preocupa
apenas com dados que estdao dentro da estrutura das instituicdes, mas também com aque-
les que estdo na nuvem, em dispositivos portéteis do usudrio final, compartilhados com
terceiros ou servicos on-line [SGD 2024b].

A protecdo de dados € assunto de destaque em todo o cendrio global. Gerenciar os
dados de maneira adequada durante todo seu ciclo de vida se tornou uma necessidade e vai
além das questdes de criptografia [SGD 2024b|]. Além disso, regulamentagdes ressaltam
também como os dados pessoais devem ser tratados, a exemplo da LGPD no Brasil e
GDPR (General Data Protection Regulation) da Unido Europeia.

A perda do controle sobre os dados protegidos ou sensiveis causa impactos sérios
ao negocio, com prejuizos financeiros e reputacionais. Além disso, o vazamento indevido
de dados pode ferir direitos e garantias individuais dos seus titulares.

Este controle € composto por 14 medidas de seguranca:
Medida 3.1 - O érgao estabelece e mantém um processo de gestao de dados?

Medida 3.2 - O 6rgao estabelece e mantém um inventario de dados?
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Medida 3.3 - O 6rgao estabelece e mantém um esquema de classificacao de dados?
Medida 3.4 - O 6rgao documenta os Fluxos de Dados?

Medida 3.5 - O 6rgao configura listas de controle de acesso a dados?

Medida 3.6 - O 6rgao aplica retencio de dados?

Medida 3.7 - O érgao descarta dados com seguranca?

Medida 3.8 - O érgao criptografa dados em dispositivos de usuario final?

Medida 3.9 - O érgao criptografa dados em midia removivel?

Medida 3.10 - O 6rgao criptografa dados sensiveis em transito?

Medida 3.11 - O érgao criptografa dados sensiveis em repouso?

Medida 3.12 - O érgao segmenta o processo e o0 armazenamento de dados com base
na sensibilidade?

Medida 3.13 - O 6rgao implanta uma solucao de prevencao contra perda de dados?
Medida 3.14 - O 6rgao registra o acesso a dados sensiveis?

A Secretaria de Governo Digital disponibiliza em seu portal um Guia de Elabora-
cdo do Processo de Gestiao de Dados e o Modelo de Politica de Gestao de Registros (Logs)
de Auditoria, com enfoque na gestdo de Dados, no fluxo dos dados e na classificacao de
dados [SGD 2024b].

Das 14 medidas de seguranca deste controle, 10 delas admitem uma imple-
mentacao rapida pelo uso de ferramentas de software livre e serao abordadas na
proxima secao, em nivel de sistemas operacionais e sistemas distribuidos.

1.3.4. Controle 4: Configuracao Segura de Ativos Institucionais e Software

O controle 4 do framework do PPSI trata da configuracdo segura de ativos institucionais
(incluindo dispositivos de usudrio final, portéteis, dispositivos de rede, [oT e servidores)
e de software. Este controle complementa os controles 1 e 2, buscando utilizar configura-
coOes seguras para os dispositivos e software utilizados.

O conjunto padrao de configuracdes normalmente € voltado para facilidade de
implantagdo e uso, enquanto deixa aspectos de seguranca em segundo plano. A configu-
racdo padrdo pode carregar os sistemas com servicos e portas abertas, contas ou senhas
padrdo e softwares desnecessarios pré-instalados que podem ser explorados por um ata-
cante [SGD 2024bl]. Além disso, atualiza¢des de seguranca precisam ser gerenciadas para
garantir que as configuracdes seguras ndo se alterem automaticamente.

Este controle é composto por 12 medidas de segurancga:
Medida 4.1 - O 6rgao estabelece e mantém um processo de configuraciao segura?

Medida 4.2 - O 6rgao estabelece e mantém um processo de configuracio segura para
a Infraestrutura de Rede?

Medida 4.3 - O érgao configura o bloqueio automatico de sessao nos ativos?

Medida 4.4 - O 6rgao implementa e gerencia um firewall nos servidores?
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Medida 4.5 - O 6rgao implementa e gerencia um firewall nos dispositivos de usuario
final?

Medida 4.6 - O 6rgao gerencia com seguranca os ativos corporativos e softwares?
Medida 4.7 - O 6rgao gerencia contas padrao nos ativos corporativos e software?

Medida 4.8 - O érgao desinstala ou desativa servicos desnecessarios nos ativos e soft-
ware?

Medida 4.9 - O érgao configura servidores DNS (Domain Name System) confidveis
nos ativos?

Medida 4.10 - O 6rgao impoée a capacidade de limpeza remota nos dispositivos por-
tateis do usuario final?

Medida 4.11 - O 6rgao separa os Espacos de Trabalho nos dispositivos méveis?

Medida 4.12 - O érgao impoe o bloqueio automatico de dispositivos nos dispositivos
portateis de usuario final?

Benchmarks do CIS para Ubuntu 12.04 LTS Server, NGINX e Google Chrome tam-
bém mencionam formas de implementar uma parte das medidas deste controle e podem
ser utilizados de forma complementar [CIS 2024a].

Das 14 medidas de seguranca deste controle, 3 delas viabilizam uma imple-
mentacao rapida pelo uso de ferramentas de software livre e serao abordadas na
proxima secao.

1.3.5. Controle 5: Gestao de Contas

O Controle 5 foca em processos e ferramentas para atribuir e gerenciar autenticagdo de
credenciais para contas de usudrio, contas de administrador, conta de servigo para ativos
e softwares institucionais. A gestdo de contas € tarefa critica no contexto de seguranca
da informagao pois, sem ela, atacantes podem buscar acesso ndo autorizado aos recursos
da organizacdo por uso de senhas fracas ou repetidas de outros servigos, contas validas
de usudrios inativos, etc. Contas administrativas ou com alto privilégio e contas de ser-
vico sdo criticas, pois seu uso possibilita que atacantes adicionem novas contas e facam
alteracdes nos ativosda organizacao [SGD 2024b].

Este controle é composto por 6 medidas:
Medida 5.1 - O érgao estabelece e mantém um inventario de contas?
Medida 5.2 - O 6rgao estabelece e mantém um inventario de contas de servico?
Medida 5.3 - O 6rgao usa senhas exclusivas?

Medida 5.4 - O érgao restringe privilégios de administrador a contas de administra-
dor dedicadas?

Medida 5.5 - O 6rgao centraliza a gestao de contas?
Medida 5.6 - O 6rgao desabilita contas inativas?

Assim como ocorre nos controles anteriores, a Secretaria de Governo Digital dis-
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ponibiliza um Modelo de Politica de Controle de Acesso que pode ser usado de forma
complementar, focado em diretrizes para gestdo de controle de acesso [SGD 2024bl]. Os
benchmarks do CIS para Ubuntu 12.04 LTS Server e NGINX [CIS 2024al] também men-
cionam medidas deste controle.

Todas as 6 medidas deste controle de seguranca admitem uma implementacao
rapida pelo uso de ferramentas de software livre, indicadas na préxima sec¢ao.
1.3.6. Controle 6: Gestao de Controle de Acesso

O controle 6 do framework do PPSI foca em questdes de autorizagcdo de acesso a recur-
sos da organizacdo por uso de ferramentas e processos para criar, atribuir, gerenciar e
revogar credenciais de acesso e privilégios. Este controle busca assegurar que os usud-
rios tenham acesso apenas aos dados ou ativos necessdrios para execucdo de suas fun-
coes [SGD 2024bf], seguindo o principio do privilégio minimo.

Este controle é composto por 8 medidas:

Medida 6.1 - O 6rgao estabelece e mantém um inventario de sistemas de autenticacio
e autorizacao?

Medida 6.2 - O érgao estabelece Processo de Concessao de Acesso?
Medida 6.3 - O 6rgao estabelece Processo de Revogaciao de Acesso?

Medida 6.4 - O 6rgao exige MFA (Multi-Factor Authentication) para aplicacoes ex-
postas externamente?

Medida 6.5 - O érgao exige MFA para acesso remoto a rede?

Medida 6.6 - O 6rgao exige MFA para acesso administrativo?

Medida 6.7 - O 6rgao centraliza o controle de acesso?

Medida 6.8 - O 6rgao define e mantém o controle de acesso baseado em func¢oes?

O mesmo Modelo de Politica de Controle de Acesso tratado no Controle 5 também
pode ser aproveitado para este Controle, seguindo a recomendagio da Secretaria de Go-
verno Digital. Uma das medidas também € tratada pelo Benchmark do CIS para Ubuntu
12.04 LTS Server.

Das 8 medidas de seguranca deste controle, 3 delas possibilitam uma imple-
mentacao rapida pelo uso de ferramentas de software livre e serao abordadas na
proxima secao.

1.3.7. Controle 7: Gestao Continua de Vulnerabilidades

O sétimo controle do PPSI trata da gestdo de vulnerabilidades. O gerenciamento delas
envolve o desenvolvimento de um plano para avaliar e rastrear vulnerabilidades conti-
nuamente em todos os ativos dentro da infraestrutura, a fim de remediar e minimizar as
janelas de oportunidade para atacantes. A inteligéncia sobre novas vulnerabilidades pode
vir de patches de seguranca, atualizacdes de software, avisos de seguranga, boletins de
ameaca e outros [SGD 2024b].

Este controle € composto por 7 medidas de seguranca:
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Medida 7.1 - O érgao realiza varreduras automatizadas de vulnerabilidades em ati-
vos institucionais internos?

Medida 7.2 - O 6rgao realiza varreduras automatizadas de vulnerabilidades em ati-
vos institucionais expostos externamente?

Medida 7.3 - O érgao estabelece e mantém um processo de gestio de vulnerabilida-
des?

Medida 7.4 - O 6rgao executa a gestao automatizada de pafches do sistema operaci-
onal?

Medida 7.5 - O 6rgao executa a gestao automatizada de patches de aplicacoes?
Medida 7.6 - O 6rgao estabelece e mantém um processo de remediacao?
Medida 7.7 - O érgao corrige vulnerabilidades detectadas?

Ha um Guia de Gerenciamento de Vulnerabilidades e um Modelo de Politica de
Gerenciamento de vulnerabilidades disponibilizado como material complementar ao fra-
mework do PPSI, com enfoque na construcdo de processos de gerenciamento de vulnera-
bilidades [[SGD 2024bl. Os trés benchmarks do CIS estudados (Ubuntu 12.04 LTS Server,
NGINX e Google Chrome) também abordam medidas deste controle.

Das 8 medidas de seguranca deste controle, 2 delas viabilizam uma imple-
mentaciao rapida pelo uso de ferramentas de software livre e serao abordadas na
proxima secao.

1.3.8. Controle 8: Gestao Registros de Auditoria

O oitavo controle do PPSI trata da coleta, alerta, andlise e retencao de logs com o objetivo
de detectar, compreender ou se recuperar de um ataque. Muitas vezes, registros de log
sd0 a unica evidéncia de um ataque bem-sucedido contra a organizacdo. A falta ou insufi-
ciéncia de um processo de andlise de logs pode possibilitar que um atacante controle um
ativo institucional por meses ou anos sem que seja detectado [SGD 2024b].

No contexto deste controle, um log de sistema tipicamente fornece registros de
eventos que mostram varios dados de processos, como tempo de inicio e fim, crashes, e
etc. Logs de auditoria tipicamente incluem informacgdes a nivel de usudrio, como infor-
macodes sobre quando um login € feito e quando um arquivo € acessado, por exemplo.

Este controle é composto por 12 medidas de segurancga:

Medida 8.1 - O dérgao estabelece e mantém um processo de gestao de log de audito-
ria?

Medida 8.2 - O érgao garante o armazenamento adequado do registro de auditoria?
Medida 8.3 - O 6rgao padroniza a sincronizacao de tempo?

Medida 8.4 - O 6rgao retém os logs de auditoria?

Medida 8.5 - O érgao coleta logs de auditoria?

Medida 8.6 - O érgao coleta logs de auditoria detalhados?
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Medida 8.7 - O 6rgao coleta logs de auditoria de consulta de DNS?
Medida 8.8 - O 6rgao coleta logs de auditoria de requisicio de URL?
Medida 8.9 - O 6rgao coleta logs de auditoria de linha de comando?
Medida 8.10 - O érgao centraliza os logs de auditoria?

Medida 8.11 - O 6rgao conduz revisoes de log de auditoria?

Medida 8.12 - O 6rgao coleta logs do provedor de servicos?

Ha um Modelo de Politica de Gestdo de Registros (Logs) de Auditoria disponibi-
lizado como material complementar ao framework do PPSI. Além disso, os trés bench-
marks do CIS estudados (Ubuntu 12.04 LTS Server, NGINX e Google Chrome) também
abordam medidas deste controle.

Das 12 medidas de seguranca deste controle, 4 delas admitem uma imple-
mentacao rapida pelo uso de ferramentas de software livre e serao abordadas na
proxima secao.

1.3.9. Controle 10: Defesas contra Malware

O décimo controle de seguranca do PPSI trata da defesa contra instalacdo, execugdo e
disseminacdo de aplicacdes, codigos ou scripts maliciosos em ativos da organizagao.

Softwares maliciosos estdo em constante evolugdo e adaptacdo, exigindo que as
ferramentas de defesa contra malware sejam capazes de operar neste ambiente dinamico.
Ferramentas antivirus deve contar com funcionalidades de automacdo, atualizacido ra-
pida, oportuna e integragdo com outros processos, como de gestdo de vulnerabilidades e
resposta a incidentes. Esses softwares de defesa devem ser instalados em todos os possi-
veis pontos de entrada e ativos institucionais, considerando que grande parte dos ataques
ocorre por conta de comportamento inseguro dos usudrios finais, como cliques em links
estranhos e uso de dispositivos USB infectados [SGD 2024b].

Este controle é composto por 7 medidas:
Medida 10.1 - O érgao instala e mantém um software antimalware?
Medida 10.2 - O 6rgao configura atualizacoes automaticas de assinatura antimalware?

Medida 10.3 - O érgao desabilita a execucio e producao automatica para midias
removiveis?

Medida 10.4 - O 6rgao habilita funcoes antiexploracao?
Medida 10.5 - O 6rgao gerencia o software antimalware de maneira centralizada?

Medida 10.6 - O 6rgao configura a varredura antimalware automatica de midia re-
movivel?

Medida 10.7 - O érgao utiliza software antimalware baseado em comportamento?

O documento CIS Ubuntu 12.04 LTS Server Benchmark v1.1.0 trata de parte das
medidas deste controle e pode ser usado como referéncia na configuracdo de um sistema
operacional, principalmente nas questdes sobre execucao de midias removiveis. Além
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disso, a SGD disponibiliza um Modelo de Politica de Defesas contra Malware, que pode
ser utilizado de forma complementar [SGD 2024b].

Das 7 medidas de seguranca deste controle, 2 delas apoiam uma implementa-
¢ao rapida pelo uso de ferramentas de software livre e serao abordadas na préxima
secao.

1.3.10. Controle 11: Recuperacao de Dados

O controle 11 se atenta a capacidade da organizacdo de recuperar seus dados e os ativos
em situacdes de incidentes para um estado anterior confidvel. Nos casos em que um
atacante obtém acesso a um ativo da institui¢do e o torna inseguro, é necessdrio ter a
possibilidade de se valer de backups confidveis para restaurar o dispositivo ou dados para
um momento conhecido e seguro.

Nota-se também que um ativo institucional pode ser alvo de um ransomware, um
tipo de malware que criptografa e sequestra os dados de um 6rgdo, exigindo o pagamento
de uma quantia para desbloqueio. Embora a utilizacdo de um backup confidvel possa
recuperar o ativo ou os dados, os atacantes ainda podem vender ou divulgar os dados
sequestrados.

Este controle é composto por 5 medidas:
Medida 11.1 - O érgao protege os dados de recuperaciao?
Medida 11.2 - O érgao estabelece e mantém um processo de recuperacao de dados?
Medida 11.3 - O érgao executa backups automatizados?

Medida 11.4 - O érgao estabelece e mantém uma instancia isolada de dados de recu-
peraciao?

Medida 11.5 - O 6rgao testa os dados de recuperacio?

A secretaria de Governo Digital disponibiliza um Modelo de Politica de Backup
focado na construgdo das politicas de backup e restauracdo de dados digitais da institui-

cdo, que pode ser utilizado como material complementar na implementacdo das medi-
das [SGD 2024b].

Das 5 medidas de seguranca deste controle, 4 delas apoiam uma implementa-
¢ao rapida pelo uso de ferramentas de software livre e serao abordadas na préxima
secao.

1.3.11. Controle 12: Gestao de Infraestrutura de Rede

Este controle foca em estabelecer, implementar e gerenciar ativamente os dispositivos de
rede para evitar a exploracdo de servicos e pontos de acesso vulnerdveis por atacantes.
Uma infraestrutura de rede segura constitui uma defesa essencial contra atacantes e in-
clui aspectos de arquiteturas seguras, monitoramento de alteracdes ao longo do tempo e
reavaliacdo regular das configuracoes atuais.

Além disso, a rede de um 6rgdo pode estar em constante mudancga, o que exige a
andlise regular dos diagramas de arquitetura, configuracdes, controles de acesso e fluxos
de trafego, tudo a fim de evitar que atacantes se aproveitem de pontos vulnerdveis nao
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identificados. Este controle se relaciona com outros, como de gestdo de ativos, protecao
contra malware e registros de logs, por exemplo.

Este controle é composto por 8 medidas:
Medida 12.1 - O 6rgao elabora e mantém diagramas de arquitetura?
Medida 12.2 - O 6rgao garante que a infraestrutura de rede esta atualizada?
Medida 12.3 - O 6rgao garante niveis de seguranca para a arquitetura de rede?
Medida 12.4 - O 6rgao gerencia a infraestrutura de rede e seguranca?

Medida 12.5 - O érgao centraliza a autenticacdo, autorizacao e auditoria de rede
(AAA)?

Medida 12.6 - O érgao utiliza protocolos de comunicacio e gestao de rede seguros?

Medida 12.7 - O 6rgao garante que os dispositivos remotos utilizam uma VPN (Vir-
tual Private Network) e se conectem em uma infraestrutura AAA segura da organi-
zacao?

Medida 12.8 - O érgao utiliza e mantém recursos cibernéticos dedicados para todo o
trabalho administrativo?

Como mencionado, medidas deste controle podem ser complementadas pelos Mo-
delos de Politica de Gestdo de Ativos, de Controle de Acesso, de gestdo de Registros
(Logs) de Auditoria e de Defesas contra Malware, todos disponibilizados pela SGD.

Das 8 medidas de seguranca deste controle, 1 delas viabiliza uma implemen-
tacao rapida pelo uso de ferramentas de software livre e sera abordada na préxima
secao.

1.3.12. Controle 13: Monitoramento e Defesa da Rede

O controle 13 se atenta aos processos e ferramentas para monitoramento e defesa da rede
do 6rgdo contra ataques em sua infraestrutura. Um monitoramento eficaz das atividades
da rede garante que a equipe seja alertada sobre atividades suspeitas e responda pronta-
mente a incidentes de seguranca, como quando um malware é descoberto, credenciais sao
roubadas ou quando dados sensiveis sdo comprometidos [SGD 2024b]].

Este controle € composto por 11 medidas:
Medida 13.1 - O érgao realiza filtragem de trafego entre os segmentos de rede?

Medida 13.2 - O érgao aplica o gerenciamento de controle de acesso em ativos remo-
tos?

Medida 13.3 - O érgao implanta solucoes de prevencao de intrusao baseada em hos¢?
Medida 13.4 - O érgao implanta solucées para prevencao de intrusao de rede?
Medida 13.5 - O érgao implanta controle de acesso a nivel de porta?

Medida 13.6 - O érgao realiza a filtragem de camada de aplicacao?

Medida 13.7 - O érgao centraliza alertas de eventos de seguranca?
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Medida 13.8 - O érgao implanta solucées de deteccao e intrusiao baseada em host?
Medida 13.9 - O 6rgao realiza filtragem de trafego entre os segmentos de rede?
Medida 13.10 - O érgao coleta logs de fluxo e trafego de rede?

Medida 13.11 - O érgao ajusta os limites de alertas de eventos de seguranca?

Das 11 medidas de seguranca deste controle, 3 delas admitem uma imple-
mentacao rapida pelo uso de ferramentas de software livre e serao abordadas na
proxima secao.

1.3.13. Controle 16: Seguranca de Aplicacoes

Partindo para o nivel de aplicacdo, o controle 16 se atenta a seguranca ao longo do ciclo de
vida dos softwares desenvolvidos e adquiridos internamente, a fim de detectar e corrigir
falhas de seguranca.

Além de se aproveitar das credenciais adquiridas por técnicas de engenharia so-
cial, um atacante podem explorar vulnerabilidades que encontrar nas aplicacdes desen-
volvidas pelo proprio 6rgdo para gerenciar seus dados e demais recursos. O processo de
desenvolvimento de software é complexo, diverso, dinamico e aplicado em varias plata-
formas como web, mével e nuvem. Essa amplitude de espacos que as aplicacdes podem
ocupar também representa uma vasta superficie de ataque para individuos mal intencio-
nados. Vulnerabilidades podem existir em um projeto ou infraestrutura insegura, erros de
codificacdo, autenticacdo fraca e falha nos testes de software [SGD 2024b].

No contexto em que grande parte dos softwares utilizados sao providos por tercei-
ros, a organizacao precisa conhecer os riscos envolvidos na utilizagdo desses programas.

Este controle é composto por 14 medidas:

Medida 16.1 - O érgao estabelece e mantém um processo de desenvolvimento de
aplicacoes?

Medida 16.2 - O érgao estabelece e mantém um processo para aceitar e enderecar
vulnerabilidades de software?

Medida 16.3 - O érgao executa analise de causa raiz em vulnerabilidades de segu-
ranca?

Medida 16.4 - O 6rgao estabelece e gerencia um inventario de componentes de soft-
ware de terceiros?

Medida 16.5 - O érgao usa componentes de software de terceiros atualizados e con-
fiaveis?

Medida 16.6 - O érgao estabelece e mantém um processo para a classificacio de
severidade de vulnerabilidades?

Medida 16.7 - O érgao usa modelos de configuracoes de seguranca padrao para in-
fraestrutura de aplicacoes?

Medida 16.8 - O 6rgao separa sistemas de producao e nao produciao?

Medida 16.9 - O érgao treina desenvolvedores em conceitos de seguranca de aplica-
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coes e codificacao segura?

Medida 16.10 - O érgao aplica principios de design seguro em arquiteturas de apli-
cacoes?

Medida 16.11 - O 6rgao aproveita os moédulos ou servicos controlados para compo-
nentes de seguranca de aplicacoes?

Medida 16.12 - O érgao implementa verificacoes de seguranca em nivel de cédigo?
Medida 16.13 - O 6rgao realiza teste de invasao de aplicacao?
Medida 16.14 - O 6rgao realiza a modelagem de ameacas?

H4 guias de requisitos minimos de seguranga para o desenvolvimento de aplica-
coes web, APIs e aplicacdes moveis disponibilizados pela SGD como material comple-
mentar [SGD 2024al]. Além disso, duas medidas sdo contempladas no contexto da aplica-
cdo de servidor web pelo documento CIS NGINX Benchmark v2.1.0 [CIS 2024a]. Das 14
medidas de seguranca deste controle, 1 delas apoia uma implementacao rapida pelo
uso de ferramentas de software livre e sera abordada na proxima secao.

1.4. Ferramentas

Este trabalho voltard sua atencao justamente aos controles e medidas que admitem uma ra-
pida implementacdo. Embora nem todas as medidas do Grupo 1 sejam abordadas aqui, as
que sdo consideradas criticas e ndo envolvem adocao de politicas ou s@o atividades geren-
ciais serdo trabalhadas. Ainda assim, material complementar sobre a implementagdo de
outras medidas podem ser encontradas nos documentos dos CIS Benchmarks [CIS 2024al].
Das 153 medidas de seguranga previstas nos CIS Controls e no framework do PPSI,
entende-se que 53 sdo criticas e apoiam uma implementacao rapida com auxilio de ferra-
mentas de software livre. Essas 53 medidas pertencem aos controles 1-8, 10-13 e 16 e
podem ser atendidas a partir da utilizacao das ferramentas de software livre.

1.4.1. Controle 1 - Inventario e controle de ativos corporativos

Medida 1.1. As medidas do Framework do PPSI relacionadas a criagao de um inventario
detalhado de ativos institucionais podem ser implementadas pelo NetBox [NetBox 2023],
uma ferramenta que auxilia a gerenciar e documentar ativos, como dispositivos de rede,
servidores, enderecos IP, conexdes de rede e outros elementos de forma eficiente e or-
ganizada. A plataforma também admite automacao e integracdo via APIs REST (Repre-
sentational State Transfer) e GraphQL, viabilizando a atualizagdo e revisao periodica do
inventario. A instalagdo do NetBox pode ser feita de forma simplificada por meio de
contéineres Docker ou em servidores dedicados, enquanto o inventdrio pode ser dirigido
diretamente pela interface web ou por meio de scripts.

Um recurso ttil do NetBox reside em seus webhooks, que sdo acionados toda
vez que um ativo € modificado. Isso viabiliza a especificacdo de pipelines que integram
diferentes sistemas e ativam outros utilitdrios de gerenciamento de configuracdes, como
Ansible, que aplicam alteragdes.

Medida 1.2 e 1.5. O Kea [ISC 2025]] é uma solu¢do moderna para o gerenciamento de
enderecos IP, auxiliando na atribuicdo dinamica e eficiente de enderecos e na coleta de
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informacdes detalhadas sobre os dispositivos conectados a rede.

O Kea também oferece funcionalidades avangadas para gerenciar e registrar in-
formacdes a respeito da alocac@o de enderecos IP baseadas em logs DHCP, nos moldes
previstos na medida 1.2 do PPSI. A ferramenta é capaz de escrever logs com informagdes
sobre endereco MAC (Media Access Control), hostname, data/hora e o identificador do
cliente DHCP, além de se integrar a outros servigos de gerenciamento de ativos.

Além disso, o Kea pode ser utilizado para implementar a medida 1.5, que exige
a remocao de dispositivos ndo autorizados da rede, negar a conexao, e/ou colocar ativos
em quarentena. Isso pode ser alcancado com as listas de controle (allowlist/denylist) que
a aplicacdo utiliza para permitir ou negar concessoes de enderecos IP.

Medida 1.3. O Nmap [Lyon 2025]] é uma ferramenta amplamente utilizada para a des-
coberta ativa e mapeamento de redes, sendo ideal para identificar dispositivos conectados
a uma rede institucional. No contexto do PPSI, o Nmap implementa a medida 1.3, que
especifica o uso de uma ferramenta de descoberta ativa configurada para executar varre-
duras de forma didria ou com maior frequéncia. Dentre as possibilidades de varredura
ofercidas pelo Nmap, destaca-se a varredura de ping, que identifica hosts ativos na rede;
a deteccdo de servigos, que determina quais servigos estdo sendo executados e em quais
portas; e a varredura com precisdo, capaz de indicar sistemas operacionais e versoes de
software.

Medida 1.4. O Netdiscover [Kali 2025]] ¢ uma ferramenta simples e eficaz para a des-
coberta passiva de dispositivos conectados a uma rede local, podendo ser utilizado para
atender as necessidades da medida 1.4, que exige a identificacdo de ativos na rede de
forma ndo intrusiva. Diferentemente de ferramentas de descoberta ativa, como o Nmap,
o Netdiscover opera capturando pacotes ARP (Address Resolution Protocol) transmitidos
na rede, facilitando a determinacao de dispositivos conectados sem gerar trafego adicional
significativo.

1.4.2. Controle 2 - Inventario e controle de ativos de software

Medidas 2.1 e 2.6. O OCS Inventory [OCS 2025]] ¢ uma solucdo robusta utilizada para
inventdrio e gerenciamento de ativos de TI. Projetada para simplificar o inventdrio de
hardware e software em redes institucionais, a ferramenta consegue automatizar a coleta
de informagdes sobre os softwares instalados, bem como criar relatérios que categori-
zam e identificam os programas autorizados, ndo autorizados e desatualizados, seguindo
as medidas 2.1 e 2.6 do PPSI. Para isso, o OCS Inventory conta com um agente que
deve ser instalado em todo dispositivo monitorado, garantindo que as informacdes sejam
atualizadas regularmente.

Medidas 2.3, 2.4 e 2.5. O Security Enhanced Linux (SELinux) [Red Hat 2025b]] con-
siste de um moédulo de seguranga do kernel do Linux, projetado para implementar o Con-
trole de Acesso Mandatorio (MAC - Mandatory Access Control). Ele € responsavel por
restringir e regular como processos € usudrios interagem com o sistema, adicionando uma
camada extra de seguranga contra acessos nao autorizados e potenciais vulnerabilidades.
No contexto do PPSI, o SELinux consegue definir quais programas e bibliotecas podem
ser executados/carregados no sistema, atendendo as medidas 2.3 e 2.4, que exigem o con-
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trole de permissdes sobre softwares e bibliotecas, prevenindo execucdes ndo autorizadas.
Esse mesmo sistema também pode ser utilizado para regular o uso de scripts, implemen-
tando a medida 2.5.

1.4.3. Controle 3 - Protecao de Dados

Medidas 3.1, 3.2, 3.3 e 3.4. O Apache Atlas [Apache 2025] € uma plataforma de gover-
nanga e cataloga¢cdo de dados projetada para ajudar organizacdes a gerenciar, organizar
e proteger seus dados de maneira centralizada. Ele fornece recursos avangados para ras-
trear metadados, gerenciar classificacdes de dados, criar linhagens e estabelecer politicas
de governanca.

Medida 3.6. O PostgreSQL [Citusdata 2025]] é um banco de dados relacional open-
source, conhecido por sua robustez, extensibilidade e apoio a transacoes ACID (Atomi-
city, Consistency, Isolation, and Durability). Ele admite tipos avancados (como JSON e
arrays, por exemplo), indices eficientes, replicacdo e escalabilidade, sendo amplamente
usado em aplicagdes criticas e modernas. Para gerenciar a retencdo de dados de uma apli-
cac¢do organizacional armazenados no PostgreSQL, € possivel usar a extensao pg_cron
para realizar exclusdes automdticas de dados com a periodicidade desejada, de acordo
com a medida 3.6 do Framework do PPSI.

Medida 3.7. Conhecido como o destruidor de discos, o dd [Sysxplore 2025]] é uma fer-
ramenta poderosa e versatil amplamente utilizada em sistemas baseados em Unix/Linux
para copiar, converter e manipular dados em baixo nivel. Ele opera diretamente em blocos
de dados, sendo capaz de realizar operacdes em discos, particdes, sistemas de arquivos e
dispositivos de armazenamento. No contexto do PPSI, o dd pode desempenhar um pa-
pel importante na implementacdo de medidas relacionadas ao descarte seguro de dados de
forma irrecuperavel, garantido pela sobrescrita de dispositivos de armazenamento inteiros
com dados aleatdrios ou padrdes especificos, em conformidade com a medida 3.7.

Medida 3.10. O OpenSSL [OpenSSL 2025]] € uma biblioteca amplamente utilizada que
fornece ferramentas para a implementacdo de criptografia, gerenciamento de certificados
€ comunicagdo segura em sistemas de informacdo. Com apoio a protocolos como TLS
(Transport Layer Security) e SSL (Secure Sockets Layer), o OpenSSL é essencial para
proteger dados em transito e assegurar a confidencialidade, integridade e autenticidade das
comunicacdes. No contexto do Programa de Privacidade e Seguranga da Informagao, o
OpenSSL desempenha um papel fundamental no atendimento das medidas relacionadas
a protecdo de dados em transito, principalmente na comunicacdo HTTPS e no gerencia-
mento seguro de chaves e certificados digitais.

Medidas 3.8, 3.9 e 3.11. O LUKS (Linux Unified Key Setup) [Gite 2025]] é uma solucdo
de criptografia de disco projetada para proteger dados sensiveis armazenados em dispo-
sitivos Linux. Extensivamente utilizado, o LUKS oferece apoio a varios algoritmos de
criptografia modernos, como AES, cast5 e cast6, bem como € compativel com multiplos
sistemas de arquivos, EXT4, XFS e BTRFS. No contexto do PPSI, o LUKS pode ser uti-
lizado na implementacdo das medidas de protecdo de dados das medidas 3.8 e 3.9, dada
a sua capacidade de criptografar dados em dispositivos de usudrio final, como notebo-
oks, desktops e midias removiveis. Além disso, o LUKS também é uma solugio eficaz
para implementar a medida 3.11, que aborda a criptografia de informagdes criticas em
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repouso, garantindo que dados armazenados em servidores e estagdes de trabalho estejam
protegidos contra acessos ndo autorizados.

1.4.4. Controle 4 - Configuracio segura de ativos corporativos e software

Medidas 4.4 e 4.5. O nftables [Red Hat 2025a] é uma ferramenta avangada de filtragem
de pacotes para sistemas Linux. Ele oferece recursos avancados para a criagdao de tabe-
las, cadeias e regras personalizadas destinadas ao gerenciamento eficiente do trafego de
rede. Com essa ferramenta, é possivel bloquear trafego ndo autorizado enquanto somente
as portas e servicos essenciais para o funcionamento normal e seguro do sistema sao li-
berados. O nftables ¢ especialmente 1til na implementacdo das medidas 4.4 e 4.5 do
Framework do PPSI pois auxilia na implementacdo e gestdo de firewalls em servidores
e dispositivos de usudrios finais. Assim, com o nftables, por exemplo, é possivel im-
plementar uma politica padrdo "deny-all" para bloquear todo o trdfego, enquanto apenas
portas especificas, como SSH (22), HTTP (80) e HTTPS (443), sdo liberadas.

As mesmas medidas também podem ser atentidas pelo uso da ferramenta firewalld
[Firewalld 2025]], outro recurso moderno para gerenciamento de firewalls. Ele oferece
uma interface simplificada para configurar politicas de firewall, utilizando um modelo
baseado em zonas para segmentar diferentes interfaces de rede e aplicar regras adapté-
veis de acordo com o contexto. A ferramenta, além de admitir o uso de configuracdes
padrdao (como a politica "deny-all"), também oferece a vantagem de liberar aplicagcdes
especificas, Essa abordagem viabiliza o controle mais granular do trafego dentro da rede,
permitindo acesso a servigos de impressdo e compartilhamento de arquivos a0 mesmo
tempo em que mantém bloqueado todo o trafego ndo autorizado.

Medida 4.7. Ansible [Ansible 2025] € uma ferramenta de automacdo de TI baseada
no paradigma de Infraestrutura como Cdédigo (IaC), projetada para gerenciar configura-
coes, implantar aplicagcdes e orquestrar sistemas. Diferentemente de outras tecnologias,
como o SaltStack, o Ansible opera sem a necessidade de agentes, utilizando conexdes
seguras, como SSH para sistemas baseados em Unix/Linux e WinRM para sistemas Win-
dows. Com essa ferramenta, € possivel definir uma série de playbooks escritos em formato
YAML, que descrevem o estado desejado dos sistemas e automatizam tarefas repetitivas
e complexas. Esses playbooks possibilitam que os administradores de TI implementem
politicas padronizadas em toda a infraestrutura, reduzindo o risco de erros manuais e
garantindo consisténcia operacional. Uma aplicacdo concreta dessa ferramenta estd no
gerenciamento de contas padrdo, conforme definido pela medida 4.7 do PPSI. Nesse con-
texto, o Ansible facilita a automatizacdo do controle de acesso a contas como root, bem
como a criagdo, a remocao e o gerenciamento de diferentes usudrios.

1.4.5. Controles 5 e 6 - Gestao de Contas e Gestao de Controle de Acesso

Medidas 5.1, 5.2, 5.4, 5.5, 5.6 e 6.2. O FreelPA (Free Identity, Policy, and Audit)
[EreelPA 2025]] é uma solugdo robusta para o gerenciamento de identidades e politicas de
acesso que reune diversos servigos, como LDAP e Kerberos, em uma mesma plataforma.
Essa ferramenta auxilia a centralizar de forma eficiente a administracao de usudrios, gru-
pos, autenticacdo e politicas de seguranga, oferecendo uma interface simplificada para
gerenciar identidades, atendendo as medidas 5.1, 5.2 ¢ 5.5 do PPSI. O FreeIPA também
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atende a medida 5.4 ao facilitar a criacdo de politicas especificas que limitam privilé-
gios a determinados usudrios ou fung¢des, como administradores. Esse utilitdrio facilita a
automacdo de processos de gestdo de identidades, abrangendo a criacdo, modificacdo e
desativacdo de contas, bem como a concessao e revogagao de acessos. Além disso, viabi-
liza a configuracao de fluxos automatizados que asseguram que novos usudrios recebam
os direitos apropriados, em conformidade com as medidas 5.6 € 6.2.

Uma configuracdo basica do FreeIPA parte da instalacdo dos pacotes necessarios,
seguido da execucgdo do instalador interativo com o comando ipa-server—-install.
Durante a configuragao inicial, sdo definidos o dominio principal, o nome do servidor e as
credenciais do administrador. Ap6s a instalacdo, € possivel adicionar usudrios e grupos,
configurar politicas de acesso e definir regras como a desativacdo automatica de contas
apos revogacoes.

Medidas 5.5, 5.6, 6.4, 6.5 e 6.6. O Keycloak [Keycloak 2025] é uma poderosa ferra-
menta de gerenciamento de identidades e acesso projetada para simplificar e aprimorar os
processos de autenticacao e autorizacdo em aplicacdes modernas. Ele oferece uma ampla
gama de recursos avangados, como autenticac@o centralizada e Single Sign-On (SSO), que
possibilita aos usudrios acessarem diversas aplicagdes com uma unica autenticacdo. Essa
ferramenta também inclui o controle de acesso baseado em fun¢des (RBAC), que asse-
gura uma administragdo granular de permissdes, bem como fornece apoio a autenticagao
multifator (MFA). O Keycloak se destaca por sua capacidade de implementar autentica-
cdo centralizada (atendendo a medida 5.5), exigir autenticagdo multifator (atendendo as
medidas 6.4, 6.5 e 6.6) e gerenciar contas e permissoes de forma eficiente. Além disso,
o Keycloak também apresenta configuraces personalizadas para a desativagdo de con-
tas inativas (Medida 5.6). A ferramenta € disponibilizada para distribui¢des Linux, conta
com uma imagem oficial no Docker Hub e também uma implantacdo em Kubernetes.

Medidas 5.1, 5.2, 5.3, 5.6, 6.1, 6.2 e 6.3. OpenBao [OpenBao 2025] € uma solucdo
avancada para o gerenciamento seguro de segredos, autenticacgio e politicas de controle
de acesso, centralizando o armazenamento de credenciais, como senhas, tokens, certifica-
dos e chaves de API, em um ambiente seguro, garantindo que segredos sejam acessados
e gerenciados de forma controlada e auditdvel. Ele também oferece apoio a geracdo dina-
mica de senhas Unicas e tokens, garantindo que credenciais sejam sempre exclusivas, com
uso de autenticacdo multifator (MFA) e controle de acesso baseado em politicas (RBAC).
Além disso, o OpenBao facilita a revogagdo de acessos por meio da desativa¢do automa-
tica de segredos expirados ou desnecessarios, de acordo com as politicas configuradas.

A ferramenta é compativel com as principais distribui¢des Linux e pode ser fa-
cilmente implantado em ambientes baseados em contéineres, utilizando o Docker para
simplificar a configuracao e a escalabilidade.

1.4.6. Controle 7 - Gestao Continua de Vulnerabilidades

Medidas 7.1 e 7.2. As medidas 7.1 e 7.2 do Framework do PPSI tratam sobre a varredura
automatizada dos ativos institucionais para descoberta de vulnerabilidades. Essa ativi-
dade pode ser apoiada pelo uso do OpenVAS (Open Vulnerability Assessment Scanner),
um mecanismo de varredura que executa Testes de Vulnerabilidade (VTs) nos sistemas-
alvo utilizando informagdes adquiridas a partir de um feed atualizado diariamente. O
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OpenVAS suporta testes de vulnerabilidade autenticados e ndo autenticados, testes em
protocolos de rede de alto e baixo nivel e testes customizados [Greenbone 2025bl].

A instalacdo da ferramenta pode ser simplificada pelo uso de um contéiner Docker
disponibilizado na pagina de documentacdo da ferramenta [Greenbone 2025a]] e possui in-
terface grafica, possibilitando o uso facilitado de suas funcionalidades. A varredura parte
da selecdo da faixa de rede a ser escaneada, o hordrio de inicio e inser¢do opcional de
credenciais, seguindo para a verificacdo de vulnerabilidades nos hosts encontrados. A
primeira execu¢do da ferramenta demanda uma sincronizagdo inicial do feed de testes, o
que pode levar de 15 a 45 minutos e precisa ser feita antes da primeira varredura. Os resul-
tados obtidos pela varredura sdo exibidos em um relatério que indica as vulnerabilidades
encontradas, o grau de severidade delas e formas de correcdo. A ferramenta também su-
porta o agendamento de varreduras, cumprindo o que estabelece as medidas de seguranca
7.1e7.2.

1.4.7. Controle 8 - Gestao de registros de auditoria

Medida 8.3. O Chrony [Chrony 2024] ¢ um servi¢o de sincronizagdo de tempo para
sistemas operacionais baseados em Linux, projetado para substituir o tradicional NTP
(Network Time Protocol). Ele € ideal para ambientes modernos, oferecendo uma solucao
eficiente, rdpida e precisa para manter os reldgios dos sistemas sincronizados e de acordo
com a medida 8.3 do Framework do PPSI.

Medidas 8.5, 8.6 € 8.9. O auditd [Grubb 2024/ € uma ferramenta de auditoria no Linux
que registra eventos de seguranca, como execu¢ao de comandos e alteragdes no sistema.
Ele viabiliza monitorar atividades de usudrios e processos, ajudando a detectar compor-
tamentos maliciosos e a garantir conformidade com politicas de segurancga. As principais
ferramentas sdo auditctl (para gerenciar regras), ausearch (para buscar 1ogs) e
aureport (para gerar relatdrios).

1.4.8. Controle 10 - Defesas contra Malware

Medidas 10.1 e 10.2. O ClamAYV [ClamAV 2025]] ¢ um antivirus de cédigo aberto, proje-
tado para detectar malwares como virus, trojans € worms. Ele suporta multiplos formatos
de arquivos, incluindo compactados, e realiza varreduras em tempo real ou sob demanda.
E amplamente utilizado em servidores de e-mail e arquivos e é compativel com Linux,
macOS e Windows. Seus principais componentes sdo: (a) clamscan para varreduras
manuais de arquivos; (b) freshclam para atualizacdo automatica de assinaturas; e (c)
clamd, que oferece varredura continua de arquivos.

E possivel usar o clamscan para fazer a varredura do todos os arquivos do sis-
tema, o daemon c1amd para varreduras em segundo plano e o f reshclam para atualizar
o banco de assinaturas automaticamente. Para realizar varreduras em e-mails, é possivel
usar 0 amavis junto com o ClamAV. O amavis € um filtro de contetido de e-mail,
utilizado para integrar verificacdes de virus e outros tipos de escaneamento (como antivi-
rus, spam, etc.) em servidores de e-mail. Ele funciona como um intermedidrio entre um
servidor de e-mail e programas de verificacdo de conteido, como o ClamAV. Para fazer
essa ligacdo, o amavisd deve se conectar com o socket do clamd.
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1.4.9. Controle 11 - Recuperacao de dados

Medidas 11.1,11.3, 11.4 e 11.5. O Bacula [Bacula 2025]] € uma solucao robusta e modu-
lar para o gerenciamento de backups, recuperacao e verificagdo de dados. Projetado para
suportar multiplos sistemas operacionais, como Linux, Windows e MacOS, o Bacula ofe-
rece compatibilidade com diversos tipos de armazenamento, incluindo discos locais, fitas
magnéticas e servi¢os de armazenamento na nuvem.

No contexto do PPSI, o Bacula pode desempenhar um papel central no atendi-
mento as medidas do Controle 11, relacionadas a recuperacdo e backup de dados. A
ferramenta, por exemplo, facilita a execu¢do de backups automatizados (medida 11.3),
garantindo que os dados criticos da organizacdo sejam salvos regularmente. Além disso,
o Bacula propicia a criagdo de instancias isoladas para armazenamento de dados de re-
cuperacdo (medida 11.4), como backups em dispositivos off-line, locais remotos ou na
nuvem. Adicionalmente, o Bacula oferece suporte a criptografia de dados em transito e
em repouso, atendendo a medida 11.1, que exige a protecdo adequada dos dados de re-
cuperacdo. Por fim, essa ferramenta é capaz de realizar testes regulares de integridade e
recuperagdo (medida 11.5), sendo possivel verificar a usabilidade dos backups e garan-
tindo que os dados possam ser restaurados corretamente em caso de necessidade.

1.4.10. Controle 12 - Gestao da infraestrutura de rede

Medida 12.1. O PlantUML [PlantUML 20235]] é uma ferramenta avangada para a criacao
de diagramas a partir de texto, amplamente acessivel em diversas plataformas e ferramen-
tas modernas, como IDEs (Integrated Development Environment), sistemas de controle
de versao e editores de texto. Ele oferece recursos poderosos para a geragao de diagramas
de sequéncia, classes, casos de uso e muitos outros, de forma eficiente e personaliza-
vel. Com essa ferramenta, € possivel documentar sistemas complexos de maneira clara e
estruturada, garantindo que equipes de desenvolvimento e stakeholders compreendam e
mantenham a arquitetura e os fluxos de trabalho com facilidade. Portanto, o PlantUML
¢ uma ferramenta especialmente util para atender a medida 12.1 do PPSI, que recomenda
elaborar e manter diagramas da arquitetura de rede.

1.4.11. Controle 13 - Monitoramento e defesa da Rede

Medida 13.6. Para tratar da filtragem na camada de aplicacdo prevista na medida 13.6,
pode-se utilizar ferramentas do tipo WAF (Web Application Firewall), como o open-
appsec, para realizar a filtragem de requisicdes que um servidor web NGINX recebe.
O open-appsec € um software livre e possui planos gratuitos basicos, mas capazes de de-
tectar e prevenir ataques Web baseado em técnicas de machine-learning e ataques contra
APIs. Por utilizar fundamentos de machine-learning, este software é capaz de detectar
os principais ataques da OWASP Top 10 (Open Worldwide Application Security Project)
e também ataques 0-day.Documentos sobre a instalacdo, uso e visualizacdo de alertas
da ferramenta podem ser verificados na sua pagina na internet [CheckPoint 2025]. Ou-
tra op¢ao de WAF é Modsecurity, uma extensao para o servico NGINX capaz de filtrar
requisicoes HTTP [Zimmerle and Belov 2024].

Medida 13.8. O AIDE (Advanced Intrusion Detection Environment) é uma ferramenta de
software livre capaz de checar e monitorar a integridade de arquivos e diretérios dentro de
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sistemas Linux, oferecendo recursos como verificagdo de atributos de arquivos, checagem
de multiplos checksums, arquivos de configuracdo e banco de dados em texto simples,
além de admitir o uso de expressdes regulares para personalizar o que serd monitorado.O
AIDE ¢ software livre, disponivel no github [AIDE 2025]]. A ferramenta estd incluida em
vdrias distribui¢cdes Linux, como Debian, Ubuntu, FreeBSD, Gentoo e outros, podendo ser
instalado a partir da linha de comando. As configuracdes da ferramenta se encontram no
arquivo aide.conf localizado em /etc/aide e é neste documento que se indica 0s
arquivos e diretérios monitorados [Kastning 2024]. O uso da ferramenta ocorre por meio
da linha de comando do sistema operacional e sua automatizacao pode ser feita por meio
do utilitario cron do Linux. As checagens podem ser feitas diariamente, enquanto novos
bancos de dados podem ser criados semanalmente. A capacidade de verificar a alteracio
ndo autorizada em arquivos e diretorios do sistema se adequa a medida de seguranca 13.3
do framework do PPSI, detectando ataques ao host.

Medida 13.9. O Suricata [Suricata 2025/ ¢ uma conhecida ferramenta desenvolvida para
ser um mecanismo de deteccdo de intrusdo moderno, aproveitando de arquiteturas multi-
thread nativamente. O funcionamento do Suricata € baseado na criacdo de regras com-
postas por acdes, cabegalho dos protocolos de rede e opgcdes extras. As agdes podem ser
dos tipos alert (que gera um alerta), pass (que interrompe a inspecao adicional do pa-
cote), drop (que descarta o pacote e gera um alerta) e re ject (que responde um pacote
com flag RST). O Suricata também suporta os protocolos de rede e de aplicacdo, como
TCP, UDP, ICMP, HTTP, SSH e FTP, dentre outros [Bueno 2024]. A ferramenta pode ser
instalada a partir da linha de comando na maioria das distribui¢cdes Linux, e suas confi-
guracoes podem incluir indicac¢des das interfaces de rede que capturardo pacotes, regras a
serem importadas, formatos dos logs, etc. As fun¢des da ferramenta Suricata sdo capazes
de implementar a medida 13.4 do framework do PPSI, fornecendo uma possibilidade de
implementagdo de sistema de detec¢ao de intrusao de rede.

1.4.12. Controle 16 - Seguranca de aplicacoes

Medida 16.4. A atividade de estabelecer e gerenciar um inventdrio de componentes de
software de terceiros € facilitada pela extracdo de um SBOM (software bill of materials).
A plataforma de versionamento de c6digo Github disponibiliza um utilitario para todos
0s seus usudrios que possibilita a extragdo de um relatério de componentes a partir de um
repositorio [Github 2025]].

Medida 16.8. O OpenTofu [OpenTofu 2025]] € uma ferramenta de Infraestrutura como
Cédigo (IaC) de cddigo aberto que possibilita criar, gerenciar e versionar infraestrutura
de maneira declarativa. Ele oferece uma alternativa totalmente aberta, com foco na co-
munidade, para gerenciar infraestrutura em nuvem e ambientes on-premises. Semelhante
ao Terraform, o OpenTofu utiliza uma abordagem declarativa e configuragdes em HCL
(HashiCorp Configuration Language) para descrever a infraestrutura.

A medida 16.8 do PPSI enfatiza a separacdo entre sistemas de produg@o e nao
producgdo, promovendo estabilidade e seguranca. O uso conjunto do OpenTofu e An-
sible auxilia no cumprimento dessa exigéncia ao tornar a infraestrutura reproduzivel e
consistente. O OpenTofu contribui automatizando a criacdo e a destrui¢do de ambien-
tes, enquanto o Ansible contribui automatizando configuragdes especificas de um servigo
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dentro de cada ambiente criado. Ao combinar o uso das ferramentas OpenTofu e Ansible,
a separacdo entre ambientes € garantida.

1.5. Conclusao

Implementar controles e medidas de seguranga previstas em frameworks pode ser uma ta-
refa complexa, principalmente para entidades que ndao possuem politicas e procedimentos
de seguranca bem definidos. A fim de evitar medidas de cunho gerencial e focando em ati-
vidades praticas de rapida implementacdo, este trabalho buscou fornecer uma base sélida
para que as organizagOes possam dar seus primeiros passos em direcdo a conformidade
com o uso de software livre. Entende-se que a implementacdo das medidas aqui abor-
dadas possibilita alcancar um patamar satisfatério de ciberseguranca no contexto dessas
organizacdes.
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