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Abstract. Cybersecurity is one of the essential pillars of the digital revolution.
Cybercriminals are increasingly targeting governments and companies from dif-
ferent sectors. These attacks have different technical impacts on their infrastruc-
tures and services, which result in direct and indirect economic impacts on their
business models. In addition, the social and reputational impacts have been
increasingly frequent as society increasingly depends on digital services. The
health sector has been most affected by cybercriminals’ financial incentives to
obtain sensitive data and make critical services unavailable. The World Health
Organization (WHO) has emphasized the profound impact of cyberattacks on
hospitals and health services, calling for urgent and collective global action to
tackle this growing crisis. Therefore, in this work, we will analyze and unders-
tand the risks and particularities of the health sector, as well as define the main
steps for efficient planning of cybersecurity strategies for the health sector. In
addition, we will map the primary cybersecurity efforts of academia and indus-
try aimed at the healthcare sector.

Resumo. A ciberseguranca é um dos pilares essenciais durante a revolugdo di-
gital. Governos e empresas de diferentes setores tém sido, cada vez mais, alvos
de ataques de cibercriminosos. Tais ataques tém diferentes impactos técnicos
em suas infraestruturas e servigos, que resultam em impactos econémicos dire-
tos e indiretos em seus modelos de negocios. Além disso, os impactos sociais
e de reputagdo tém sido cada vez mais frequentes, jd que a sociedade depende
cada vez mais de servigos digitais. O setor da satide tem sido um dos mais afe-
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tados, principalmente devido aos incentivos financeiros que os cibercriminosos
possuem para obter dados sensiveis e tornar servigos criticos indisponiveis. A
Organiza¢cdo Mundial da Satide (OMS) vem enfatizando o grave impacto dos
ataques cibernéticos em hospitais e servicos de saide, exigindo uma acdo glo-
bal urgente e coletiva para enfrentar essa crise crescente. Portanto, neste tra-
balho, iremos analisar e compreender os riscos e as particularidades do setor
da saiide, bem como definir os principais passos para um planejamento efici-
ente de estratégias de ciberseguranca para o setor da saiide. Além disso, serdo
mapeados os principais esforcos em ciberseguranga da academia e da indiistria
direcionados ao setor da satide.

1.1. Introducao

A atengdo e preocupagdo com a cibersegurancga tém aumentado na ultima década devido
a sua importancia para manter sistemas digitais e servigos interdependentes disponiveis.
Incidentes de ciberseguranca tém sido noticiados pela midia de forma cada vez mais cons-
tante, ja que governos, empresas e a sociedade se tornaram dependentes de sistemas com-
putacionais [Singer and Friedman 2013]. Com isso, a ciberseguranga emerge como um
pilar essencial para a sociedade. Investimentos em ciberseguranca t€ém-se tornado cada
vez mais comuns; porém, a ciberseguranca ainda € vista como um custo [Gordon et al.
2018] e ndo como a prioridade necessaria para manter a disponibilidade de servigos, a
operacdo de negdcios e garantir a protecdo de dados de usudrios.

A répida evolugdo tecnoldgica tem criado um cendrio fértil para inovagdes e per-
mitido acesso a servicos cada vez mais complexos e automatizados. Tal evolucdo permite
beneficios diretos para a sociedade, como servigos para comunicagdo, gestao financeira e
monitoramento de saide, e também oportunidades para empresas. Porém, com a depen-
déncia tecnoldgica, também existe um aumento crescente de ciberataques (por exemplo,
ransomware, phishing e negacao de servi¢co) a sistemas e usudrios, com diversos impac-
tos técnicos, econdmicos, legais e sociais [Franco et al. 2023a]. Tais impactos refor¢cam a
ideia de que a ciberseguranca nao deve ser pensada apenas sob uma perspectiva técnica.

Os ciberataques podem gerar prejuizos significativos, independentemente do setor
de atuacdo ou do tamanho da organizacdo. Em situacdes como a interrup¢ao de servicos
ou o vazamento de dados, os impactos econdmicos sao imediatos, envolvendo perda de
clientes, danos a reputacdo e eventuais ag¢des judiciais decorrentes da exposi¢dao de in-
formacdes sensiveis. Além das consequéncias financeiras, esses ataques também podem
provocar efeitos sociais diretos, especialmente quando atingem infraestruturas criticas,
como os sistemas de transporte [Islam et al. 2023], energia [Beerman et al. 2023] e
saude [Javaid et al. 2023], afetando diretamente a vida e o bem-estar da populacgao.

De acordo com relatérios de vazamento de dados, dados médicos ainda sdo os
mais vazados e com maiores custos [IBM Security 2024], seguidos de dados bancérios
e dados pessoais. Em um estudo conduzido com 22.052 incidentes de vazamentos de
dados [Verizon Business 2025], foi observado que o setor da saide permanece como um
dos principais alvos de ciberataques. Tal motivacdo se deve ao alto valor econdomico e
social dos dados e sistemas. O setor € um dos mais visados, por exemplo, por ataques
de ransomware devido a urgéncia de acesso a dados e sistemas, onde uma disrup¢ao nos
servicos pode ocasionar impactos criticos em um curto periodo de tempo. Ciberataques
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como negacdo de servigo e phishing permanecem, junto com ransomware, cComo as mai-
ores ameagas em todos os setores.

O setor da satde se caracteriza pelo uso da tecnologia em diferentes frentes para
possibilitar servicos otimizados para gestores, profissionais da saide e cuidados ao pa-
ciente. O uso de diferentes tecnologias pode ser observado, como, por exemplo, equi-
pamentos de diagndstico e monitoramento, aplicagdes para gerenciamento de consultas
e exames e sensores. Tais sistemas e equipamentos possuem integracoes e geram da-
dos sensiveis que podem ser acessados por diferentes partes interessadas. Por exemplo,
médicos precisam ter acesso as informagdes mais recentes sobre a saide de um paciente
durante um procedimento. Portanto, ciberataques que visam o setor podem explorar desde
a necessidade de disponibilidade de servicos e equipamentos até mesmo a confidenciali-
dade das informagdes médicas e sensiveis geradas e armazenadas sobre procedimentos e
pacientes.

Devido a complexidade e importancia do ecossistema do setor da satde, exis-
tem diversas oportunidades também para atacantes. Por exemplo, ataques de ransomware
podem tornar indisponivel o acesso a sistemas de internag¢ao, bloquear o acesso a equipa-
mentos de exames e afetar at€ mesmo cirurgias. Ataques dessa magnitude podem causar
impactos em atendimentos em todo um pais, como o caso reportado no Reino Unido, em
2017 (cf. Secdo 1.4.2). Além disso, ciberataques de phishing com foco em pacientes ou
profissionais da saude podem possibilitar a obten¢do de acesso a sistemas criticos. Além
do componente humano, diversas aplica¢des existentes para o setor (por exemplo, mHe-
alth, prontudrios eletronicos, telessaide e sistemas de apoio a decisdo clinica) sdo, muitas
vezes, desenvolvidas ou utilizadas sem os cuidados necessarios com a ciberseguranca [Al-
jedaani and Babar 2021], permitindo assim que ciberataques possam comprometer siste-
mas criticos e informagdes sensiveis.

A cibersegurancga consolidou-se como um dos principais desafios tecnolégicos da
atualidade para diversos setores. Entre os obstdculos mais relevantes destacam-se: (i)
a caréncia de educacdo e treinamento adequados, o que torna o fator humano um dos
principais vetores de ataque; (ii) a escassez de investimentos e a auséncia de estratégias e
planejamentos eficazes; (iii) a dificuldade de quantificar os riscos e impactos decorrentes
de ciberataques; e (iv) a falta de conscientiza¢ido sobre a importancia da ciberseguranca
por parte de organizagdes, governos e sociedade. Diante desse cendrio, este capitulo
abordard os principais riscos e impactos de ciberataques, apresentando também préticas
para o planejamento de estratégias de ciberseguranca. O capitulo terd como foco o setor
da sauide, que € historicamente vulnerdvel a incidentes de segurancga cibernética, e cujas
consequéncias vao além da perspectiva técnica, gerando impactos econdmicos, juridicos
e sociais significativos.

A organizacao deste capitulo estd apresentada na Figura 1.1, auxiliando na com-
preensdo dos principais topicos que serdo abordados nas diferentes se¢des deste capitulo.
Na Secdo 1.2 sdo apresentados os conceitos bdsicos sobre ciberseguranca relacionados a
confidencialidade, integridade e disponibilidade. Também, € apresentada nesta se¢io uma
breve descri¢ao e modus operandi dos principais ciberataques (por exemplo, ransomware,
negacdo de servigo e phishing). Na Se¢do 1.3 € conduzido um estudo do estado da arte,
incluindo solucdes disponiveis na industria e academia, regulamentacdes e documentos
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Figura 1.1. Organizacao do Capitulo

de boas préticas. A se¢do € concluida com uma discussdo sobre tendéncias, desafios e
oportunidades na drea de ciberseguranca na saude.

Jana Secdo 1.4 sdo apresentados e discutidos os riscos e impactos de ciberataques
em diferentes setores, tendo como foco apresentar as nuances do setor da saide. Também,
nesta se¢do, sdo apresentados dois estudos de caso de ciberataques passados no mundo
real: ataque de ransomware no Reino Unido e vazamento de dados no sistema de saude do
Brasil. A Secdo 1.5 introduz as principais etapas para o planejamento em ciberseguranca
e também para a quantificacdo de riscos, discutindo as tarefas criticas para o setor da
saude. Nesta secao também € conduzido um caso de estudo utilizando uma plataforma
educacional para planejamento e simulagdo de riscos em ciberseguranga. Por fim, na
Secdo 1.6 sdo apresentadas as conclusdes e ligdes aprendidas para uma ciberseguranca
mais robusta no setor da saide em curto, médio e longo prazo.

1.2. Fundamentacao Tedrica

Para melhor compreender o impacto que ataques cibernéticos t€ém em organizacdes de
saude, € necessdrio primeiro abordar alguns conceitos basicos de ciberseguranca. Essa
secdo explora as propriedades de seguranca desejaveis em sistemas de informacgdo, bem
como a maneira com que atacantes (ou seja, adversarios) podem tentar comprometer essas
propriedades para obter acesso indevido a dados. Por fim, sdo apresentados exemplos de
cada tipo de ataque dentro do setor da satide e suas consequéncias técnicas e financeiras
para individuos e organizacoes.

Um dos principais objetivos de ferramentas de seguranca ¢ fornecer as proprie-
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dades de Confidencialidade, Integridade e Disponibilidade (Confidentiality, Integrity, and
Availability, CIA), que sdo pilares da ciberseguranga. Garantir a confidencialidade da
informacao € garantir que ela ndo estd disponivel e nem pode ser descoberta por indi-
viduos, entidades ou processos que nio tém autorizacdo para acessd-la [Beckers et al.
2015]. Manter a integridade dos dados significa ter a garantia de que os dados estdo cor-
retos e completos durante todo o seu ciclo de vida, assim assegurando que os dados nio
foram modificados de forma ndo autorizada [Boritz 2005]. Por fim, a disponibilidade é
a propriedade que garante que a informacdo pode ser acessada no momento em que ela
€ necessdria, ou seja, de que os sistemas usados para seu armazenamento € processa-
mento estdo funcionando corretamente, assim como as medidas de seguranga usadas para
protegé-la e os canais de comunica¢do necessdrios para acessi-la.

Em sua maioria, os mecanismos de seguranca usados em sistemas computacio-
nais buscam garantir as propriedades da triade CIA em alguma medida. Para garantir a
confidencialidade de uma informacao, por exemplo, é necessario garantir que um usudrio
possua a autenticacdo necessdria e esteja autorizado a acessd-la. Mecanismos de auten-
ticacdo servem também para determinar se uma tentativa de acesso € legitima, ou seja,
se 0 usudrio ou dispositivo € quem diz ser. J4 um mecanismo de autorizagdo serve para
garantir que o usudrio tem as permissdes necessdrias para realizar o acesso em questao.
Um exemplo de mecanismo de seguranga que garante a integridade dos dados € o cdlculo
de somas de verificacdo (checksum) de arquivos. A disponibilidade, por sua vez, € o prin-
cipal objetivo de diversos mecanismos de seguranga que buscam impedir a interrup¢ao de
servigos, como mecanismos de redundancia, backups e planos de recuperacao.

Durante ataques cibernéticos, adversarios tentam contornar a estrutura de ciberse-
guranca que garante a confidencialidade, integridade e a disponibilidade de informacdes e
servigos. Para isso, atacantes contam com oportunidades como, por exemplo, vulnerabili-
dades em sistemas de informacao e erro humano, ou usam forga bruta e grande quantidade
de recursos (por exemplo, processamento e rede) para sobrecarregar os sistemas. No res-
tante dessa se¢do, sdo introduzidos os principais ataques que afetam o setor da sadde e
também discutido como tais ataques conseguem contornar estruturas de segurangca de uma
organizacdo para obter acesso indevido ou impedir o funcionamento de sistemas.

1.2.1. Ransomware

Ransomware, palavra em inglé€s derivada de sequestro (ransom) e software, € um tipo
especifico de malware que, ao ter acesso a um sistema, criptografa os dados existentes
(por exemplo, dados pessoais ou sistemas da vitima) e impede seu acesso até que um
valor de resgate seja pago [Young and Yung 1996]. Se tratando de organizacdes, bancos
de dados inteiros podem ficar inacessiveis. Na maioria das ocasides, o atacante também
ameaca divulgar publicamente os dados. Caso a organiza¢do ndo tenha as medidas de
ciberseguranga necessdrias para se proteger desse tipo de ataque, as consequéncias sao
a disrupcdo de servicos, perda de reputacdo e perda financeira. Tais impactos ocorrem
devido ao tempo de interrup¢ao do servico, a perda permanente dos dados caso o resgate
ndo seja pago, e a potenciais multas relacionadas com infracdes de compliance caso esses
dados sejam vazados pelos criminosos. Os responsdveis pelo ataque geralmente pedem o
pagamento do resgate através de moedas digitais, como Bitcoin e Monero, de modo que
o valor pago se torna indetectdvel e, na maioria das vezes, ndo possa ser rastreado. Um
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ataque de ransomware geralmente tem origem quando um usudrio do sistema recebe e
executa um arquivo malicioso que aparenta ser legitimo, por exemplo, no anexo de um
e-mail de phishing. Depois de executado, esse tipo de malware se espalha rapidamente
dentro do sistema, infectando outras maquinas conectadas a mesma rede e criptografando
todos os dados os quais consegue acesso.

Nao é recomendado que organizagdes facam o pagamento dos resgates na tentativa
de retomar o acesso aos seus dados. Como em qualquer tipo de sequestro, o pagamento
assume a boa fé do atacante que pode optar por nao entregar a chave criptografica que
precisa ser usada pra decodificar os arquivos. Com o pagamento, a empresa também
corre o risco de que o ataque se repita, e de que os atacantes tentem replicar o ataque
bem-sucedido em outras empresas [Healthcare Information and Management Systems
Society 2024]. Porém, ndo € raro que os responsdveis optem pelo pagamento na tentativa
de diminuir o impacto do ataque. De acordo com relatério da Claroty, em 2024, 78%
das empresas do setor de saide entrevistadas relataram pagamentos. Em 39% delas, o
valor dos resgates alcangou entre US$ 1 milhdo e US$ 5 milhdes. Cerca de um quarto
dos participantes reportou perdas que chegaram a US$ 1 milhdo ou mais, entre perda de
receita, gastos com recuperacao de sistemas e gastos legais [Claroty 2025].

Um dos ataques de ransomware mais proeminentes no setor da saide ocorreu
em 2024 e afetou a empresa estadunidense Change Healthcare. A Change Healthcare é
uma subsididria do grupo UnitedHealth, uma das maiores empresas de gerenciamento de
receita, processamento de pagamentos e compartilhamento de informacgdes de saide do
pais. A empresa admitiu ter pago US$ 22 milhdes em Bitcoins na tentativa de fazer o
resgate dos dados [Claroty 2025], que ndo foram devolvidos pelos atacantes. Os dados
expostos incluem informag¢des de contato, detalhes de apodlices de seguros de saude, in-
formacdes médicas e dados financeiros de pacientes. A empresa ficou fora de operacao
pelo periodo do ataque, o que ocasionou atrasos no pagamento de servigos prestados por
profissionais da sadde. O gasto total da empresa com o ataque, somando implicagdes
legais, técnicas e o pagamento do resgate, chegou a exorbitantes US$ 3,1 bilhdes [Olsen
2025].

1.2.2. Phishing

Ataques de phishing sdo uma das maiores causas de vazamentos de dados no setor da
saude [Alder 2024], e um dos ataques de engenharia social mais efetivos contra organi-
zacdes no setor [United States Department of Health and Human Services 2024a]. En-
genharia social € o nome dado a técnica de manipular individuos a divulgar informacdes
de acesso restritas ou a qualquer outra a¢do prejudicial a dispositivos e sistemas aos quais
se tem acesso. Existem intimeras estratégias de engenharia social usadas em golpes de
phishing, e seus alvos s@o amplos e variados. De funciondrios a clientes e fornecedores,
qualquer informacao divulgada por uma vitima de phishing tem potencial de causar danos
a sistemas e expor dados sigilosos. Devido a isso, o phishing muitas vezes é o vetor de
outros ataques [Adebukola et al. 2022]. Por exemplo, um usudrio pode ser enganado a
clicar em um link que realiza o download de um malware ou credenciais obtidas através
de phishing podem ser usadas para obter acesso nao autorizado a dados e sistemas. Tam-
bém por esse motivo, € dificil precisar a real escala do impacto de ataques de phishing no
setor da saude, ja que eventos de ciberseguranca de impacto consideravel podem ter tido
origem em uma interagao que comeg¢ou com um simples e-mail de phishing.
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As técnicas de engenharia social usadas em ataques de phishing sdo variadas e
estdo em constante evolugdo, e seus alvos em potencial sdo amplos e diversificados. Um
e-mail de phishing pode ser encaminhado, por exemplo, para todos os funciondrios de
uma organizagdo. Na Figura 1.2, temos o exemplo de uma campanha de phishing contra
funciondrios e alunos de uma universidade (ou seja, UFRGS). O ataque comeg¢a com um e-
mail aparentemente legitimo demandando urgéncia, por exemplo, alguma situagdo precisa
ser regularizada ou o usudrio corre o risco de perder e-mails importantes ou ter sua conta
suspensa. O corpo do e-mail de phishing geralmente apresenta um link malicioso que o
alvo deve clicar para ser redirecionado e regularizar a situacdo. No caso da Figura 1.2, o
cliente de e-mail Outlook é um dos recomendados para o acesso ao e-mail institucional.
Ao clicar no link, o usudrio € redirecionado a uma pagina falsa (ver Figura 1.2a). Caso
o usudrio ndo perceba o erro e informe suas credenciais de acesso, 0 atacante vai obter
um login e senha que poderao ser usados tanto para prejudicar o individuo quanto para
acessar areas restritas do sistema da universidade. Dependendo do nivel de permissao do
usudrio, inimeros outros ciberataques podem ser executados uma vez obtido acesso.

Outlook Web App - Mozilla Firefox Outlook Web App - Mozilla Firefox

Outlook Web App X + Outlook Web App

<« c @ @ & htios://opeulermes.sytes.net e c o @ & http a.ufrgs.br/or

Microsoft: Microsofts
Outlook' Web App Outlook'Web App
Security ( show explanation ) Seguranca ( mostrar explicagéo )
© This is a public or shared computer © Este é um computador publico cu compartilhado
This is a private computer Este & um computador particular
Use the light version of Outlook Web App Usar o Outlook Web App Light
Nome de usuario: ||
Senha:
usemanme:
Email: Conectado ao Microsoft Exchange
© 2010 Microsoft Corporation. Todos os direitos reservados.
Password:
Connected to Microsoft Exchange
© 2010 Microsoft Corporation. Al rights reserved
(a) Ataque de phishing imitando o cliente de (b) A pagina verdadeira do cliente de e-mails
e-mails Outlook Web, hospedado em Outlook Web, com o dominio legi-
um dominio malicioso. timo da UFRGS.

Figura 1.2. Exemplo de um ataque de phishing direcionado ao e-mail institucio-
nal da UFRGS, para os usuarios do cliente Outlook Web. Acervo pessoal.

Campanhas de phishing genéricas, como o exemplo da Figura 1.2, muitas vezes
contém erros de escrita e ndo sdo muito convincentes. Um tipo diferente de ataque de
phishing € o phishing direcionado (ou spear phishing, em inglés). Esses ataques tém como
alvo individuos especificos sobre os quais os atacantes t€ém alguma informacao relevante,
o que adiciona veracidade as informacdes falsas apresentadas no ataque e aumenta as
chances de atrair as vitimas. Por ser menos genérico e elaborado de forma direcionada,
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esse tipo de ataque tem uma eficicia muito mais alta e pode ser a primeira parte de um
ataque mais complexo. Segundo um relatdrio sobre ciberseguranca no setor da saude
[Healthcare Information and Management Systems Society 2024], o phishing permanece
sendo o maior vetor de ataque e o principal meio pelo qual sistemas sao comprometidos.
Uma tendéncia preocupante que vem sendo observada por empresas no setor € o uso de
deepfakes, uma técnica de Inteligéncia Artificial usada para gerar imagens falsas realistas,
para aumentar a eficdcia de golpes de phishing.

A principal forma de combater o phishing € através da conscientizacdo e trei-
namento. Para isso, é necessdria uma estratégia de treinamento implementada de forma
continua aplicada a funciondrios, clientes, € quem mais tiver acesso a sistemas restritos de
uma organizagdo. Essa estratégia pode incluir cursos tanto online quanto palestras sobre
topicos de cibersegurancga, boas praticas de ciberseguranca e, principalmente, apresentar
métodos de engenharia social usados em golpes de phishing e suas tendéncias. Devem ser
abordados topicos como, por exemplo, a falta de seguranca em redes publicas, o uso de
gerenciadores de senha, a necessidade de trocas de senha regulares, entre outros. Outra
estratégia interessante € a simulacdo de cendrios de phishing pelo préprio setor de Tec-
nologia da Informacdo (TI) da organizacdo [Cartwright 2023]. Dessa forma, é possivel
manter o estado de aten¢do entre os usudrios e também identificar os individuos que pre-
cisam de reforco em seus conhecimentos de ciberseguranca. Esses métodos de combate
ao phishing devem estar inseridos na estratégia de ciberseguranca de empresas, o que
demanda investimentos e a aten¢ao de especialistas.

1.2.3. Negacao de Servico

Os ataques de negacdo de servico (Denial of Service, DoS) sdo ataques onde um servigo
¢ sobrecarregado com uma quantidade de trafego ou requisi¢des tao alta que resulta em
um estado no qual os usudrios legitimos ndo conseguem acessar o servico [De Neira et al.
2023]. Assim, os ataques DoS ndo necessariamente exploram vulnerabilidades especifi-
cas na infraestrutura ou sistema. Em sua versao mais poderosa e distribuida (Distributed
Denial of Service, DDoS), um grande nimero de hosts € utilizado para gerar o volume
de trafego ou requisicdes necessario ao ataque. Imagine uma estacao de trem onde mi-
lhares de pessoas estdo paradas em frente a porta do trem, fingindo estarem aguardando
para entrar. Porém, na verdade, tais pessoas estdo bloqueando que usudrios legitimos (ou
seja, quem realmente quer entrar no trem) acessem o servico. Essa analogia nos permite
compreender como funciona um ataque de tal magnitude.
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Exemplos de Sistemas e Dispositivos

— Acesso Acesso
Falso Falso
Portal para
Agendamento de
Acesso ? Consultas
Falso
b

Prontuario Eletrénico

Acesso
Sistema de Falso

Internagoes

Acesso
Legitimo

Acesso Sensores Médicos Acesso
y also
~— @ Servigo Indisponivel ~—

Q Servigo Disponivel

Figura 1.3. Exemplo de um DDoS, com um acesso legitimo a servigos sendo
negado devido a uma grande quantidade de acessos falsos.

Para obter acesso a um grande nimero de dispositivos, outros tipos de ataque sao
empregados, como a distribuicdo de malware por e-mail (ver Secdo 1.2.2). Decisdes de
projeto e processos de administragdo de sistemas que fornecem seguranca fraca tornam
ainda mais facil comprometer uma grande quantidade de dispositivos [Navruzov and Ka-
bulov 2022]. Tendéncias como a Internet das Coisas (Internet of Things, IoT) levaram a
um aumento no numero de dispositivos conectados a Internet. Muitas vezes, esses dis-
positivos ndo possuem mecanismos de seguran¢a implementados, de modo que a simples
verificacdo manual de servigos expostos publicamente € suficiente para obter acesso a
eles. A existéncia de bilhdes desses dispositivos com seguranga fraca tem permitido que
invasores criem ataques cada vez mais poderosos a cada ano. Por exemplo, o malware
Mirai permitiu controlar cerca de 600 mil equipamentos infectados, criando assim uma
rede de computadores zumbis conhecida como botnet [Gallopeni et al. 2020]. Dentre os
dispositivos infectados estdo cameras de seguranga, roteadores, geladeiras e até mesmo
dispositivos médicos.

No setor da sadde, os ataques de DDoS podem impactar servicos com conecti-
vidade na Internet, causando a indisponibilidade para usuarios legitimos. A Figura 1.3
apresenta uma representacdo de um ataque coordenado com zumbis enviando requisicoes
falsas e impedindo que um usudrio legitimo possa acessar os recursos (ou seja, os sistemas
e dispositivos).

Por exemplo, sistemas de agendamento de consultas podem receber diversas re-
quisi¢des até que sejam sobrecarregados, de modo que fiquem muito lentos e os pacientes
desistam de agendar uma consulta. Em outro exemplo, ataques a sistemas de prontudrios
eletronicos podem sobrecarregar os servidores responsaveis pelo armazenamento e acesso
as informagdes clinicas, tornando-os inacessiveis. Isso impede médicos e profissionais de
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saiude de acessarem dados essenciais, como histdricos de pacientes e resultados de exa-
mes, comprometendo a qualidade do atendimento e colocando vidas em risco. Portanto,
tais ataques nao sO interrompem a operacao dos servigos médicos, como também geram
confusdo e aumentam a insatisfacdo dos pacientes, com impacto direto na efici€éncia e na
reputacdo das instituicdes de sadde.

1.3. Estado da Arte da Ciberseguranca no Setor da Saiide

E inegével que a conectividade fornecida pela Internet traz intimeros beneficios para o
setor da sadde, como a interacdo em tempo real entre sistemas e o aumento na disponibi-
lidade de servicos. A adocdo de dispositivos de 10T para tarefas de diagnostico e monito-
ramento de pacientes traz maior comodidade para equipes médicas e administrativas em
unidades de saide [He and Zeadally 2014]. Tecnologias como Inteligéncia Artificial (IA)
tém grande potencial em diversas dreas relacionadas a saide, podendo atuar, por exem-
plo, como ferramentas de diagndstico [Chamberlaim et al. 2023], auxiliar no processo de
tomada de decisOes estratégicas hospitalares, e na ciberseguranca [Nankya et al. 2024].
As mudancas nos padrdes de trabalho possibilitadas pela Internet permitem que setores
das organizacoes trabalhem, inclusive, de forma remota. Contudo, expor sistemas e servi-
cos a Internet também pode levar a ataques cibernéticos, o que, por sua vez, pode causar
disrupc¢do de servicos, vazamento de Informacdes de Saude Protegidas (Protected Health
Information, PHI), perdas financeiras e ameaca até mesmo a saide de pacientes.

Indmeras estratégias para protec¢do cibernética de organizacdes de saide sao pro-
postas todos os anos na industria € na academia. Sistemas usando dispositivos IoT em
contextos médicos (Internet of Medical Things, IoMT, ou Internet das Coisas Médicas)
tém se mostrado particularmente vulneraveis, por se tratar de uma quantidade substancial
de equipamentos continuamente gerando grandes volumes de dados, vindos de fabricantes
diferentes e com pouca padronizagdo em seus protocolos e atualizagdes de seguranga [So-
ares et al. 2023]. Essas caracteristicas levam ao aumento da superficie de ataque de orga-
nizacdes médicas e representam um desafio extra para as solu¢des de seguranca no setor.
Essas solugdes precisam ser capazes de lidar com acessos ndo autorizados, perda, extravio
e/ou descarte inapropriado de dispositivos IoMT [Cartwright 2023], além dos principais
ciberataques discutidos na Secao 1.2.

Uma linha de pesquisa em alta na drea de ciberseguranca para o setor da satude
€ o uso de solucdes baseadas em blockchain. Existe um interesse crescente na literatura
em usar tecnologias distribuidas de registro para resolver problemas tradicionais do setor,
como falta de interoperabilidade, dificuldades de auditoria e vazamentos de dados [Santos
et al. 2021]. Em particular, sistemas de saide podem se beneficiar da descentralizacao,
transparéncia e imutabilidade inerentes a sistemas de blockchain [Scheid et al. 2021b].
Esses sistemas podem facilitar o acesso e compartilhamento de registros médicos, além
de contribuir para os esfor¢os de padronizacdo entre diferentes instituicdes [Abou Jaoude
and Saade 2019]. Contudo, seu emprego também pode trazer desvantagens € novas com-
plicacdes para sistemas de saide. Além das preocupacdes com custo computacional e
armazenamento, existe a preocupacio com compliance e regulamentacao, ja que todos os
dados de uma transacao escritos em blockchain sdo permanentes e nao podem ser apaga-
dos. Portanto, solu¢cdes empregando sistemas de blockchain para a 4drea da satide precisam
empregar outras técnicas em conjunto para o armazenamento de dados pessoais e PHI.
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Também em alta no mercado e na literatura estdo solu¢des de seguranca usando
técnicas de Aprendizado de Méaquina (Machine Learning, ML) e IA. Dentro do escopo de
seguranca cibernética, essas solugdes contribuem principalmente para a detecg¢do de ata-
ques através do monitoramento de comportamento andomalo, vulnerabilidades de dia-zero
e respostas automatizadas [Nankya et al. 2024]. Desafios para essa linha de pesquisa in-
cluem principalmente o tratamento dos dados usados para treinamento, que podem incluir
informacdes pessoais de pacientes. Técnicas de Aprendizado Federado (Federated Lear-
ning), em particular, permitem que varios clientes facam o treinamento de um modelo
enquanto mantém os dados usados de forma descentralizada, ou seja, sem compartilhar
os dados entre si [Wen et al. 2023]. Também vale destacar o aumento do uso de ferra-
mentas de IA para realizar ataques ou mesmo adicionar novas vulnerabilidades no setor.
O uso de deepfakes (videos ou imagens falsas geradas artificialmente usando deep lear-
ning) tem o potencial de aumentar a eficicia de golpes de phishing, uma das principais
ameacas do setor [Healthcare Information and Management Systems Society 2024]. A
falta de regulamentacdo do uso de ferramentas de IA generativa por funciondrios também
pde organizagdes de saude em risco, ja que as principais ferramentas para esse fim (por
exemplo, ChatGPT, Gemini e DeepSeek) sdo proprietarias e os dados sao compartilhados
com organizagdes externas.

O vazamento e/ou compartilhamento ndo autorizado de PHIs e dados pessoais de
pacientes estd entre os principais riscos do setor da saude. De acordo com o relatdrio
publicado pela IBM em 2024, o setor tem o maior custo associado a vazamento de da-
dos: em média US$ 9,77 milhdes por ataque [IBM Security 2024]. A maioria dos paises
possui ferramentas de regulacdo e compliance que lidam com empresas responsdveis por
vazar dados pessoais de seus usudrios. Na Europa, a General Data Protection Regulation
(GDPR) se aplica a todos os individuos e organizacdes que lidam com dados pessoais
de cidadaos europeus [GDPR.EU Horizon 2020 2021]. Em 2024, a GDPR aplicou 202
multas a hospitais, farmacéuticas, profissionais da saide e fornecedores de equipamento
médico em 26 paises, totalizando 16,5 milhdes de euros [Runte 2024]. Nos Estados Uni-
dos, a Health Insurance Portability and Accountability Act (HIPAA) traz as diretrizes que
organizagdes e provedores de seguros de saide devem seguir para garantir que PHIs e in-
formacdes pessoais identificaveis sejam protegidas de fraude ou roubo [U.S. Government
1996]. Em janeiro de 2025, um fornecedor de monitores de glicose, bombas de insulina
e outros equipamentos para pessoas com diabetes foi multado em US$ 3 milhdes [United
States Department of Health and Human Services 2024b] depois de um vazamento que
teve origem em um ataque de phishing direcionado. No Brasil, a Lei Geral de Protecao
de Dados (LGPD) e a Autoridade Nacional de Protecao de Dados (ANPD) controlam a
privacidade, uso e tratamento de dados pessoais. Em contramdo ao restante das entidades
regulatérias no mundo, a ANPD néo aplicou multas em fun¢do de vazamento de dados
em 2024 [Calegari 2025].

Diante de um cendrio tdo complexo quanto a computacdo no setor da satde, as
ferramentas de seguranca precisam evoluir rapidamente para acompanhar inovacdes ace-
leradas, regulamentacdes complexas e, principalmente, demandas de sistemas criticos.
Para isso, € necessario forte investimento em ciberseguranca, ja que a falta de orcamento
¢ citada como um dos maiores desafios para pequenas empresas no setor da saide nos
Estados Unidos [HIMSS, FinThrive 2025]. Uma vez assegurado o investimento, € ne-
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cessario que executivos, gestores e técnicos priorizem quais ameacgas sao mais urgentes
em sua organizagdo ou setor. Dispositivos [oMT tém grande potencial de serem explo-
rados por adversarios. Segundo relatorio da Claroty, [oMT com vulnerabilidades criticas
de seguranca estdo presentes em 89% das organizacdes de saide pesquisadas [Claroty
2025]. Outra necessidade € a conscientizagdo constante de funciondrios sobre ciberse-
guranca, através da aplicacdo de cursos, treinamento e até mesmo incidentes simulados.
Por exemplo, em 2020, um funcionério do Hospital Albert Einstein publicou no GitHub
de forma acidental uma planilha com senhas de funciondrios do Ministério da Saude (ver
Secdo 1.4.3), levando a exposi¢do de dados de pelo menos 16 milhdes de pacientes de
Covid-19 [Cambricoli 2020]. Levando em consideracao esses e outros fatores, essa se¢ao
apresenta um panorama da ciberseguranca no setor da saide, considerando a extensao dos
desafios do setor.

1.3.1. Solucoes

Alguns tépicos se destacam no estado da arte com aplicacdes de ciberseguranga para a
area da saude. Dentre eles, solucdes de controle de acesso e autenticagdo merecem aten-
cdo por garantir que dados sigilosos de saide serdo acessados apenas por pessoas autori-
zadas, sejam elas pacientes, profissionais de saide ou de gestdo. Em particular, sistemas
utilizando dispositivos IoT em grande escala precisam de cuidados redobrados com seus
mecanismos de seguranca e privacidade. Também em alta estdo solu¢des de seguranca
baseadas em blockchain, por fornecerem propriedades de seguranga como autenticacao
e integridade de dados. Outra tecnologia emergente no estado da arte sdo algoritmos de
ML atuando na deteccdo de ataques e respostas automatizadas a incidentes.

1.3.1.1. Seguranca de Dispositivos de IoT em Satide

IoT é uma édrea ampla que compreende diversas industrias, como cidades inteligentes,
monitoramento industrial, agricultura, entre vérias outras. Dentro do escopo de saude,
dispositivos de IoMT tém potencial para trazer melhor qualidade de vida para pacientes
com necessidade de monitoramento continuo e maior comodidade para equipes médicas
e de gerenciamento [He and Zeadally 2014]. Contudo, o emprego desses dispositivos
aumenta consideravelmente os desafios de seguranga enfrentados por organizacdes mé-
dicas e unidades de saide. Algumas consequéncias do uso inadequado de dispositivos
[IoMT sao, por exemplo, o vazamento de informacdes pessoais de pacientes € o atraso
na deteccao de eventos de saide importantes devido a interrup¢des de servico, entre ou-
tros [Sun et al. 2019]. Técnicas de seguranga padrdo em outros sistemas computacionais
nem sempre podem ser aplicadas em sistemas IoMT, devido a restri¢gdes na capacidade
computacional desses dispositivos, sendo que dispositivos sensores e vestiveis costumam
ter ainda menos recursos.

Solugdes de segurancga visando sistemas de IoMT necessitam de técnicas de au-
tenticagc@o confidveis, assim como esquemas de verifica¢do e validagao para manter a con-
fiabilidade dos participantes, sejam eles pacientes, profissionais de satde ou organizacdes
médicas [Adil et al. 2024]. A autenticacdo € o processo que visa confirmar a identidade
de um usudrio e garantir que ele tem as permissdes necessarias para acessar aquelas in-
formagdes ou realizar determinada tarefa. No caso de dispositivos IoMT, por exemplo,
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¢ necessdrio garantir que os dados de medi¢@o de sensores sejam acessados apenas pela
equipe médica responsavel e ndo por pessoas em outros cargos dentro da rede hospitalar.
Um esquema de autenticagdo robusto garante varios requisitos de seguranca desejdveis,
como, por exemplo, controle de acesso, disponibilidade das informagdes e integridade
de dados. Também existe a preocupacdo com a transmissdo de dados médicos entre os
dispositivos [oMT e seus respectivos gateways de acesso, ja que esses dispositivos muitas
vezes ndo t€m poder computacional o suficiente para empregar técnicas de criptografia
robustas que garantam que um adversario observando o trafego de rede ndo serd capaz de
espionar os dados em transito [Sun et al. 2019].

[Gupta et al. 2019] propde um mecanismo de autenticacdo para dispositivos IoT
utilizando Disjuncdo Exclusiva (XOR) e fung¢des hash criptograficas de mdo unica, com
o objetivo de proteger a comunicagdo entre dispositivos de forma eficiente e com baixo
custo computacional. Também lidando com o processo de autenticacdo, [Ostad-Sharif
et al. 2019] propde um sistema hibrido onde um algoritmo de criptografia mais leve é
utilizado na primeira parte do processo, quando os participantes estdo trocando as cha-
ves criptograficas que serdo usadas na comunicacao, e, posteriormente, um algoritmo de
Criptografia de Curva Eliptica (ECC) € usado para criptografar as mensagens contendo
os dados. J& [Ding et al. 2019], por sua vez, propde distribuir o custo computacional
de algoritmos mais custosos usando dispositivos de borda (conhecidos em inglés como
Edge), que tém capacidade computacional intermedidria entre sensores IoMT e computa-
dores tradicionais. Com isso, eles desenvolvem algoritmos de verificacdo de integridade
para os dados armazenados, além dos mecanismos de controle de acesso, autenticacdo e
privacidade.

1.3.1.2. Solucoes Baseadas em Blockchain

Blockchain é uma tecnologia de registro distribuido que surgiu inicialmente para uso em
sistemas de criptoativos [Scheid et al. 2021b]. Suas caracteristicas incluem fornecer um
ambiente descentralizado onde transacdes podem ser feitas sem a necessidade de supervi-
sdo por um terceiro. Em sistemas financeiros tradicionais, a supervisao € necessaria para
garantir ndo apenas a identidade dos participantes, mas também a ordem das transacoes
realizadas, assim assegurando que, caso uma operacao seja repetida, o mesmo valor nao
serd debitado duas vezes de um dos participantes. Na blockchain, essa funcionalidade é
replicada por meio de registros que sao encadeados e mantidos por uma rede de nés que
compartilham tarefas e arquivos entre si. Apds sua proposta inicial em criptoativos, sis-
temas de blockchain sofreram um processo de generalizacdo e passaram a ser aplicados
nas mais diversas dreas [Abou Jaoude and Saade 2019]. Alguns dos beneficios em poten-
cial do uso de blockchain sdo particularmente relevantes em sistemas de saude [Scheid
et al. 2021a]. A estrutura de blocos encadeados garante intrinsecamente a imutabilidade
de registros, o que contribui para a integridade, confiabilidade e garantia de acesso aos
dados. Além disso, a necessidade de autenticacdo dos participantes e a transparéncia das
operacdes realizadas dentro da rede também sdo caracteristicas de interesse dentro da 4rea
da saude [Santos et al. 2021].

Com base em suas propriedades de ciberseguranca em potencial, sistemas para
gerenciamento de dados de satde baseados em blockchain sdo amplamente estudados na
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literatura académica. A maioria das soluc¢des foca nos desafios relacionados ao armazena-
mento e compartilhamento seguro de dados médicos [Arbabi et al. 2023]. Isso acontece
pois ndo € possivel remover ou apagar quaisquer informagdes uma vez armazenadas na
blockchain. Ao mesmo tempo que essa caracteristica tem potencial para contribuir com a
integridade de registros, ela também representa um desafio para a implementacgao de sis-
temas que manipulam PHI. Essas informacdes estdo sujeitas a leis de regulamentacao que
exigem, por exemplo, que seja possivel remover informagdes pessoais e de saide a pedido
do usudrio. Portanto, solu¢des usando blockchain precisam garantir que ou as informa-
coes armazenadas estao criptografadas de tal forma que nao sdo recuperdveis sem a chave
secreta, ou usam uma solu¢do hibrida que armazena na blockchain apenas metadados e
similares, enquanto os dados de satde sdo armazenados em outro lugar.

MedShare [Wang et al. 2021], por exemplo, propde um esquema usando crip-
tografia baseada em atributos (Attribute-Based Encryption, ABE) para assegurar que os
dados de saide armazenados na blockchain sdo acessiveis apenas por partes autorizadas.
De forma similar, [Zhang et al. 2022] também utiliza uma variante de ABE para permitir
que seja feita a busca por palavras-chave nos dados criptografados, enquanto a blockchain
€ usada para garantir a imutabilidade das chaves e dos registros criptografados. Utilizando
uma técnica de armazenamento hibrido, o EdgeMediChain [Akkaoui et al. 2020] usa uma
rede de blockchain em dois niveis que salva os registros médicos criptografados separada-
mente, fora da blockchain. Uma blockchain privada intermedidria gerencia a autenticagao
e os dados gerados por dispositivos geograficamente proximos. Depois dessa andlise ini-
cial, os dados relevantes sao armazenados separadamente e seu endereco € colocado em
uma blockchain publica global, garantindo o acesso a outros participantes do sistema. [sso
permite que o sistema de blockchain em camadas funcione como um indice, oferecendo
integridade de registros e gerenciabilidade de direitos de acesso.

1.3.1.3. Usos de ML e IA

Talvez um dos tépicos mais discutidos na atualidade, solu¢des de seguranga usando 1A
e ML precisam de cuidado especial ao serem empregadas em sistemas de saide. Além
de atuar em fungdes diagnodsticas e de monitoramento de satde de pacientes, essas solu-
coes também sao usadas para deteccdo de ameacas e anomalias no trafego de rede, o que
pode indicar um incidente de seguranca em andamento. As técnicas usadas nessa drea
podem ser divididas em modelos de aprendizado supervisionado e nao-supervisionado.
Modelos supervisionados necessitam de uma base de dados para treinamento, onde as
vulnerabilidades e ameacas ja conhecidas historicamente estejam devidamente identifica-
das e sinalizadas. Depois do treinamento, os modelos sdao capazes de reconhecer esses
padrdes com precisdo em dados inéditos, como, por exemplo, durante 0 monitoramento
da rede em tempo real. J4 nos modelos de aprendizado ndo-supervisionado, ndo € feita
essa sinalizag@o prévia das vulnerabilidades conhecidas, e fica a cargo do modelo identi-
ficar sozinho as anomalias que se desviam do padrao de trafego normal. Dessa forma, os
modelos nao-supervisionados sao usados para identificar ameacas novas e desconhecidas,
conhecidas como ameacas de dia-zero [Nankya et al. 2024].

Além da contribui¢io para a seguranca de sistemas e redes de comunica¢cdo em
organizagdes de saude, técnicas de IA também t€m aplicacdo na hora de proteger a pri-
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vacidade de pacientes. No caso de ferramentas de IA que sdao usadas para diagndstico,
o treinamento dos modelos demanda grandes quantidades de informacdes médicas e de
saude de pacientes para que possam ser reconhecidos os padrdoes de doengas e anomalias.
Nesses casos, € vital que os dados médicos usados no treinamento sejam anonimizados de
alguma forma antes de passados para o modelo, visando manter a conformidade com as
leis de protecdo de dados vigentes. Para isso, técnicas como Encriptagdo Homomorfica e
Privacidade Diferencial auxiliam na hora de garantir que os dados individuais de um pa-
ciente nao possam ser identificados dentro de um conjunto maior de dados semelhantes.
Dentro desse topico, estdo em destaque técnicas de IA como Aprendizado Federado. Ele
permite que vérias entidades facam o treinamento de modelos de IA localmente usando
apenas os dados aos quais tém acesso, e depois compartilhem entre si apenas as atualiza-
coes do modelo [Aouedi et al. 2023]. Em outras palavras, elas compartilham "apenas o
que o modelo aprendeu", e nao os dados brutos de satide de pacientes.

E importante ressaltar que ferramentas de IA também tém surgido como vetores
e amplificadores de ameacas cibernéticas, chamando aten¢@o negativamente na literatura
e na midia. Ataques de phishing, conhecidamente uma das maiores ameacas ao setor da
saude, dependem de técnicas de engenharia social para enganar funciondrios com acesso
a sistemas restritos com o objetivo de roubar credenciais vélidas. Deepfakes e ferramen-
tas de IA generativa tém contribuido para aumentar a eficécia desses ataques [Healthcare
Information and Management Systems Society 2024], o que exige esforco e investimento
cada vez maior na conscientiza¢cdo e educagdo cibernética de funciondrios e colaborado-
res. Alguns exemplos das consequéncias desse tipo de ataque sio o acesso nio autorizado
de adversdrios aos sistemas de organizagdes de saide, podendo levar a vazamentos de da-
dos pessoais e danos a estrutura de seguranca do sistema. Ferramentas de deep learning
também podem ser usadas para adulterar o resultado de diagndsticos por imagem, com o
objetivos variando entre cometer sabotagem direcionada a individuos, fraude de seguros
de satde, ou até mesmo atentados [Mirsky et al. 2019].

1.3.2. Regulamentacao, Compliance e Boas Praticas

Organizacdes em todo o mundo sdo obrigadas a obedecer a legislacdo vigente em suas
areas de atuag@o no que diz respeito ao tratamento de dados pessoais e identificdveis de
seus usudrios. No setor da satude, a regulamentacdo e compliance sdo especialmente im-
portantes por se tratar de uma 4rea que manipula quase que integralmente dados sensiveis
e de saide de pacientes e usudrios de servigos médicos. Diferentemente de outras catego-
rias de dados pessoais, uma exposicao de dados médicos pode revelar condi¢des de saude
de um individuo [Sun et al. 2019]. Alguns dos principais regulamentos no tépico sdo o
GDPR, da Uniao Europeia, e 0 HIPAA atuante nos Estados Unidos. No Brasil, embora a
LGPD tenha passado a valer em agosto de 2020, a autoridade responsavel por vistoriar e
aplicar sangdes a organizacdes em descumprimento da lei ainda encontra dificuldades em
sua atuagdo [O Globo 2024].

Se tratando da confidencialidade de informagdes médicas, a GDPR estipula que
as informacdes médicas armazenadas devem ser apagadas depois de processadas e nao
mais necessdarias, e que organizagdes devem obter o consentimento explicito dos pacientes
para compartilhar seus dados com terceiros. A LGPD, fortemente baseada na GDPR,
também estipula que os dados pessoais armazenados devem ser eliminados apds o término
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de seu uso, salvo circunstancias especificas. Ela também exige que o usudrio autorize
o compartilhamento de dados com terceiros. Ja a HIPAA ndo tem nenhuma restrigao
quanto a um periodo maximo de armazenamento dos dados, nem quanto a possibilidade
de compartilhamento de dados entre diferentes provedores de satde [Sun et al. 2019].

Outra caracteristica relevante no ambito do armazenamento de dados pessoais e
de saude € o direito do paciente de requisitar que seus dados armazenados junto a orga-
nizacdes de saide sejam apagados, a qualquer momento. O Art. 17 do GDPR garante
esse direito, conhecido como "direito ao esquecimento”. Na LGPD, o mesmo direito é
conhecido como "direito a eliminacdo de dados"e é previsto no inciso XIV do Art. 5°.
Ele prevé que o titular dos dados pode solicitar a eliminacdo de suas informacdes pes-
soais armazenadas em banco de dados, independentemente do procedimento empregado
para obté-las. Essa regulamentacao € particularmente relevante se tratando de sistemas de
armazenamento de dados em blockchain, devido a imutabilidade dos registros. Portanto,
qualquer implementagdo deve garantir que os dados armazenados (ou sua possibilidade
de acesso) possam ser removidos da blockchain a pedido do paciente, garantindo assim
a conformidade com a legislacdo. A HIPAA, por sua vez, ndo prevé nenhum equivalente
do direito ao esquecimento.

Os regulamentos de protecdo de dados pessoais também t€m normativas tratando
do vazamento de informacdes e suas consequéncias. A GDPR estipula que qualquer in-
cidente que ocasione no vazamento de dados pessoais de saude deve ser reportado dentro
de no maximo 72 horas. As multas estipuladas para as infracdes a GDPR sao baseadas
em sua gravidade. Para as menos severas, o valor da multa serd o maior valor entre 10 mi-
lhdes de euros ou 2% do faturamento anual da companhia. Para as infracdes consideradas
severas, o valor pode chegar a 20 milhdes de euros ou 4% do faturamento [Wolford 2020].
Valores semelhantes de multas s@o estipulados pela LGPD. O Artigo 52 prevé uma multa
de 2% do faturamento da pessoa juridica, grupo ou conglomerado, limitada no total a 50
milhdes de reais. Em julho de 2023, a Telekall Infoservice foi multada pela ANPD em 2%
de seu faturamento anual, R$14.400,00 no total, por vender uma listagem de contatos de
WhatsApp de eleitores para disseminagdo de material de campanha eleitoral [Autoridade
Nacional de Prote¢ao de Dados 2023]. Em contrapartida 8 GDPR, LGPD nao estipula um
prazo méaximo para reportar um vazamento de dados, deixando essa definicdo a cargo da
ANPD [Koch 2020]. Se tratando da HIPAA, organizac¢Oes sdo obrigadas a reportar um
vazamento de dados em no médximo 60 dias, caso ele afete mais de 500 pessoas [United
States Department of Health and Human Services 2013]. As multas previstas na HIPAA
sdo categorizadas por gravidade, variando de infragdes civis a criminais. O valor maximo
de cada categoria varia de US$ 25 mil a US$ 1,5 milhdo, sendo aplicado a cada violago
individual cometida [Edemekong et al. 2024].

1.3.3. Tendéncias, Desafios e Oportunidades

Segundo relatério [Claroty 2025], dispositivos IoMT sdo o ponto onde hospitais e organi-
zacOes na drea da sadde estdo mais expostos a ciberataques, especialmente considerando
dispositivos operando em sistemas operacionais legados que ndo recebem mais atualiza-
coes de seguranca. 96% das organizagdes pesquisadas apresentavam nesses dispositivos
vulnerabilidades relacionadas com campanhas de ransomware que podem comprometer
a disponibilidade de servicos e, consequentemente, a saide de pacientes. E importante
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que dispositivos [oMT sejam atualizados com frequéncia para garantir que eles sejam ca-
pazes de lidar com as ameacas mais recentes. Em adicao a isso, é urgente a necessidade
de colaboracao entre a industria, a academia e agéncias de padronizacdo para garantir a
intercomunicabilidade, segurancga e regulamentacao de tecnologias emergentes no €scopo
de dispositivos IoMT.

Outra tendéncia importante diz respeito ao uso de IA de modo geral. Em todo o
mundo, paises se movimentam para desenvolver arcaboucos regulatorios visando especi-
ficamente a IA, estimulados pela sua ampla adog¢do entre individuos e corporagdes. Essa
movimentacao é necessdria tanto pelos beneficios da tecnologia, quanto pelos potenciais
riscos de seu uso. Na Unido Europeia, o EU Al Act € um dos primeiros atos regulatérios
visando especificamente o uso de IA [Lewis et al. 2025], adotado em junho de 2024 e efe-
tivo a partir de fevereiro de 2025 . Ele usa uma estratégia baseada no risco da tecnologia
aos usudrios para estipular os requisitos necessarios para que o uso de IA seja permitido.
Por exemplo, tecnologias de identificacdo e categorizacdo de caracteristicas biométricas
em larga escala s@o proibidas, enquanto o uso em servigos publicos essenciais € consi-
derado de alto risco. Caso a adocdo de uma estrutura regulatoria pela Unido Europeia
fortaleca a tendéncia de outras regides a também adotarem regulacdes mais estritas no
ambito da IA, sistemas usando essas tecnologias precisardo se adaptar para garantir sua
conformidade.

Outro desafio para o setor € a implementacdo de estratégias de treinamento, cons-
cientizagdo e preparacdo dos funciondrios. Um dos maiores impactos da pandemia de
COVID-19 foi a mudanga nos padrdes de trabalho nas mais diversas dreas. No setor da
satde em particular, essa mudanga fez com que estratégias de seguranca desenvolvidas
ao longo dos anos deixassem de ser aplicadas no momento em que funciondrios passa-
ram a trabalhar de casa com nenhum ou pouco conhecimento em ciberseguranca [Cart-
wright 2023]. Essa falta de treinamento torna uma organizagao especialmente vulneravel
a ataques de phishing. Ataques de phishing direcionados a funciondrios podem expor
credenciais e levar a vazamentos de dados substanciais, como foi o caso da empresa So-
lara [United States Department of Health and Human Services 2024b], multada em US$ 3
milhdes em 2025 nos Estados Unidos. Para prevenir esse tipo de ataque, as organizacdes
precisam garantir o treinamento de ciberseguranca de funciondrios independentemente de
papéis, o que requer investimentos considerdveis na area.

E vital que as ferramentas de ciberseguranga sejam capazes de acompanhar o ritmo
das inovagdes aceleradas que acontecem no setor da saide. Porém, esse nem sempre €
o caso. Os investimentos em ciberseguranca costumam ser negligenciados no setor de
forma global, o que resulta, por exemplo, na auséncia de estratégias eficientes de prote¢ao
e no uso continuado de equipamentos obsoletos que nem sempre recebem patches de
seguranca e suporte [Cartwright 2023]. Devido as caracteristicas proprias do setor, como
o fato de os dados manipulados serem pessoais e sensiveis em sua maioria, tem-se que o
custo médio de um vazamento de dados no setor da satde ultrapassou o valor de US$ 10
milhdes em 2024 [IBM Security 2024]. Historicamente, o setor € o que tem o custo mais
elevado associado a esse tipo de ataque.

De acordo com o relatério produzido pela IBM, o setor de financgas estd em se-
gundo lugar com um custo médio por vazamento chegando a aproximadamente 53% do
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custo do setor de satide. Esse cendrio demanda um investimento considerdvel do se-
tor da saide em ferramentas de ciberseguranca para proteger equipamentos, sistemas e
principalmente, dados. O valor de investimento necessdrio em ciberseguranca € citado
como um dos maiores desafios para pequenas empresas no setor da saide nos Estados
Unidos [HIMSS, FinThrive 2025]. Ainda nos Estados Unidos, o nimero de ataques ci-
bernéticos no setor afetando 500 ou mais individuos estd projetado para alcancgar quase
700 incidentes em 2025. Esse nimero ultrapassa em mais de 10 vezes a média de ata-
ques entre 2016 e 2022 [United States Department of Health and Human Services ]. Nas
proximas secoes, serdo abordados os impactos de ciberataques no setor da saide e serd
apresentada uma metodologia para um planejamento eficiente de investimentos em ciber-
seguranca, com casos de uso voltados para o setor da satide.

1.4. Riscos e Impactos de Ciberataques

Organizacdes possuem diferentes riscos associados, como, por exemplo, os riscos de falha
nos sistemas, ciberataques, incéndios e vazamentos de dados. Tais riscos podem ocasio-
nar impactos com diferentes dimensdes e magnitudes, que podem afetar diretamente as
organizagdes, seus funciondrios e usudrios. A Figura 1.4 apresenta uma visdo geral dos
diferentes dominios de impacto de um ataque cibernético nas empresas. Primeiro, o domi-
nio Econémico envolve todos os custos diretos e indiretos relacionados a um ataque ciber-
nético. Como a perda financeira € uma das principais preocupagdes das empresas [Franco
et al. 2023b], o foco das campanhas de seguranca cibernética pode usar isso como um
argumento poderoso para justificar a preocupacdo com a seguranga cibernética. Em se-
guida, héd o impacto Legal dos ataques cibernéticos, que transferem os casos de seguranca
cibernética para a esfera juridica, as regulamentacdes e os aspectos de governanga. Além
disso, a esfera juridica pode afetar diretamente os fatores econdmicos, pois os efeitos co-
laterais envolvem os custos com advogados, compliance e multas aplicadas pelos 6rgaos
reguladores.

Além disso, hd diferentes impactos Social, pois os ataques cibernéticos podem
interferir diretamente na vida das pessoas e nas estruturas sociais. Por exemplo, os ata-
ques cibernéticos podem ser responsdveis por um colapso no sistema de saide de um
pais, como no caso do Sistema Nacional de Saide do Reino Unido [National Audit Office
2018], ou afetar a vida das pessoas, interrompendo servigos essenciais, como o forneci-
mento de alimentos [R. Mccrimmon and M. Matishak 2021] e a infraestrutura essencial
dos paises [J. R. Reeder, P. F. McQuade, S. A. Schipma 2021]. Além disso, o grande
nimero de ataques cibernéticos que exploram a boa-fé dos seres humanos (por exemplo,
técnicas de engenharia social e diferentes tipos de phishing) afeta a mudanca de compor-
tamentos sociais, o que faz com que as pessoas tenham muito mais medo, mesmo quando
estdo realizando interacdes legitimas [Parsons et al. 2013]. Por fim, o dominio 7Técnico
de ciberataques descreve as principais disrup¢des e falhas de infraestrutura que podem
também ocasionar um ou mais dos demais impactos descritos.

Em 2024, o custo médio global de uma violagdo de dados atingiu US$ 4,88
milhdes, o maior valor ja registrado, representando um aumento de 10% em relacdo a
2023 [IBM Security 2024]. Para pequenas e médias empresas (PMEs), os custos varia-
ram entre US$ 120.000 e US$ 1,24 milhdo, dependendo da gravidade do incidente [BigID
2024]. Empresas podem reduzir significativamente esses custos por meio de préticas efi-
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Figura 1.4. Impactos de Ciberataques

cazes de resposta a incidentes. Por exemplo, uma deteccio rdpida de violacdes pode
reduzir substancialmente as perdas financeiras, e uma divulgacdo proativa aos clientes e
partes interessadas pode atenuar os danos financeiros [IBM Security 2024]. As previsdes
mais recentes indicam que os custos globais do crime cibernético devem atingir US$ 9,5
trilhOes por ano em 2024 [Secureworks 2024], enquanto os danos causados por ataques de
ransomware podem ultrapassar US$ 275 bilhdes até 2031 [Cybersecurity Ventures 2024].

Em relac@o aos custos, é importante mencionar que eles podem variar com base
em diferentes caracteristicas das empresas, como o pais, setor, tamanho da organizacdo e
também configuracOes técnicas e protecdes implementadas. Um estudo recente analisou
diversos relatorios publicamente disponiveis de empresas de consultoria em cibersegu-
ranga para identificar os fatores que estao relacionados aos custos de um ciberataque e sua
magnitude [Franco et al. 2024a]. Foi observado que o pais, setor e o tamanho da orga-
nizacdo estdo diretamente relacionados aos custos de um ciberincidente. Fatores técnicos
relevantes nos custos de um ciberataque também incluem o acesso remoto de funciond-
rios, a utilizacdo de computacao em nuvem e a auséncia de medidas de protecdo bésicas
(por exemplo, antivirus, firewalls e autenticacdo multifator). A Figura 1.5 apresenta uma
andlise de cada fator e o seu impacto na varia¢do dos custos de ciberataques. Por exem-
plo, organizacOes de um Pais especifico podem reportar impactos financeiros até 100%
maiores do que a média, enquanto organizacdes de outros paises podem reportar impactos

19 (©2025 SBC — Soc. Bras. de Computagdo



25 Simpésio Brasileiro de Computacdo Aplicada a Saidde — SBCAS 2025

75% menores que a média.

75 A

50

25

+
-
H
it
I
4
b

I

—25 -

~50 4

—75 -

) > s} 0 > ] & & 2>
& i o g 4‘._,;5‘ & & & 5 t@b &
& & A S & & 2] & o 2
& ¢ & = ¢ N F & & N
N & 2 o & & o &
& N s 5 & o
3 i e & o? rz,
S e o 7 & e
) & <& & &
& & & e &
& & 2 v o
<2 & v

Fatores

Figura 1.5. Distribuicao de Variacdao de Impactos por Fatores

1.4.1. Ameacas e Impactos de Ciberataques no Setor da Sadade

De acordo com a Organizagao das Nagdes Unidas (ONU) e a Organizagao Mundial da
Satde (OMS), a quantidade de ciberataques no setor da saide € uma ameaca global que
ndo pode ser ignorada [Mishra 2024]. Relatérios de 2025 mostram que mais de dois ter-
cos das institui¢des de saide entrevistadas sofreram ao menos um ataque de ransomware
nos udltimos anos [Arctic Wolf Labs 2025]. E possivel observar o crescimento do inte-
resse de cibercriminosos pelo setor da satde, resultando em um aumento de ciberataques
e colocando o setor como o segundo em nimero de ciberataques reportados [CheckPoint
2025]. Tal movimento vai também de encontro a falsa ideia de que cibercriminosos evi-
tam o setor por questdes éticas. Na verdade, a maior motivacdo de ciberataques ainda é
econdmica, tendo como alvo setores que possuem a maior quantidade de sistemas e infor-
macdes criticas, o que significa uma maior propensao a obter lucros com o ciberataque.

O mercado de ciberseguranga na area da saide poderd atingir US$ 125 bilhoes
entre 2020 e 2025 [Cybersecurity Ventures, Herjavec Group 2021]. Esse crescimento
¢ impulsionado pelo aumento acelerado dos ataques cibernéticos no setor, intensifica-
dos pela pandemia de COVID-19, iniciada no comeco de 2020. A crise sanitdria global
desencadeou uma corrida nao apenas pelo desenvolvimento de tratamentos, mas tam-
bém por tecnologias de monitoramento de contato com infectados [Franco et al. 2021].
Como consequéncia, o setor de satide tornou-se um dos principais alvos de criminosos
cibernéticos como nunca antes na histéria. Por exemplo, de acordo com o relatério da
Cybersecurity Ventures, 62% dos administradores hospitalares entrevistados se sentem
inadequadamente preparados para planejar ou reagir a incidentes de ciberseguranca que
possam afetar suas instituicoes.
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Embora o setor de saide possua agilidade e interesse na ado¢@o de novas tecnolo-
gias, 0 mesmo nao se pode dizer em relagdo a agdes para protegé-las contra ameacas de
seguranca cibernética. Apesar da reconhecida importancia da ciberseguranca nessa érea,
os dados sobre a situacdo atual sdo alarmantes. A escassez de profissionais de ciberse-
guranca ndo € um problema exclusivo da drea da saude, mas, nesse setor, a dimensao
do problema € particularmente preocupante diante dos riscos envolvidos. Segundo da-
dos da pesquisa conduzida em [Thyagarajan et al. 2020], trés em cada quatro hospitais
nao contam com um profissional designado especificamente para tratar de questdes de
ciberseguranca.

Em um estudo de 2018 [Fuentes and Huq 2018], € possivel observar diversos ve-
tores de ataque em dispositivos médicos, inclusive nos protocolos para Comunicacdo de
Imagens Digitais na Medicina (Digital Imaging and Communications in Medicine, DI-
COM) e Sistema de Arquivamento e Comunicacido de Imagens (Picture Archiving and
Communication System, PACS). Ataques simples, ainda hoje, sdo possiveis de serem
executados, ocasionando vazamento de informagdes relevantes, como informacdes de pa-
cientes e imagens de exames. Por exemplo, a Figura 1.6 nos mostra o total de 2.204
dispositivos (por exemplo, servidores PACS e equipamentos de imagens), encontrados
através de um sistema de busca especializado que mapeia e rastreia dispositivos e siste-
mas conectados a internet, que estdo expostos publicamente na Internet e respondendo a
requisicoes do protocolo DICOM. Ao realizar requisicodes legitimas para tais dispositivos,
podemos, por exemplo, ter acesso a dados pessoais € médicos de pacientes (por exemplo,
quais exames foram realizados, data dos exames e até mesmo imagens dos exames). Por-
tanto, ainda que as organizacdes de satide invistam recursos significativos na integracao
de sistemas, os investimentos para manter os softwares atualizados e os sistemas pro-
tegidos ainda sdo insuficientes. Esse problema € agravado pela escassez generalizada de
especialistas em ciberseguranga, além das dificuldades enfrentadas para manter os poucos
profissionais qualificados que existem, cujo custo € elevado e cuja demanda no mercado é
intensa [Coventry and Branley 2018, US Health Care Industry Cybersecurity Task Force
2017].

As principais causas das violagdes de seguranca no setor sio malwares e as ame-
acas internas (por exemplo, auxilio de funciondrios para campanhas de phishing e paci-
entes). Dado que malwares (por exemplo, como o ransomware [Neprash et al. 2022] e
ataques direcionados a equipamentos médicos [Mirsky et al. 2019]) sdo recorrentes nesse
contexto, o setor tem direcionado investimentos especificos para proteger-se dessas amea-
cas, especialmente aquelas que afetam dispositivos de [oT, cuja relevancia tende a crescer
significativamente nos préximos anos, como a utilizacdo de sensores em monitores de
sinais vitais, localizacdo e monitoramento de equipamentos, controle de salas de emer-
géncia e cuidados ao paciente. Outro ponto importante € o processo de desenvolvimento
e de inovacdo dentro do setor. Por exemplo, em uma anélise de vulnerabilidades [Knight
2021] em 30 aplicativos de saude, foi identificado que 77% possuiam exposicdo de dados
sensiveis e potenciais ataques em suas APIs de comunica¢do. Esses nimeros mostram
que a velocidade de inovacao e a necessidade de desenvolvimento de solugdes tém sido
realizadas sem o cuidado necessario com a ciberseguranga desde a sua concepgao.

Recentemente, em janeiro de 2025, a Unido Europeia definiu um plano para re-
forgar a cibersegurancga no setor da satde, incluindo iniciativas para prevengado, detec¢ao
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Figura 1.6. Resultado de Busca no Shodan por Dispositivos Expostos na Internet
e Respondendo a Requisic6es DICOM

e resposta as ameacas [European Commission 2024]. Essa é uma acao necessaria devido
ao crescente aumento de ciberataques no setor. Somente os 27 paises membros da Unido
Europeia reportaram, juntos, 309 incidentes de grande magnitude no setor da sadde, resul-
tando em atraso de procedimentos médicos, bloqueios de salas de emergéncia e disrupg¢ao
de servicos essenciais para a gestao de servicos hospitalares. No Brasil, a situacdo ainda é
alarmante, com uma grande quantidade de empresas do setor sendo alvos de ransomware
e phishing, tornando o setor com a maior quantidade de ataques e com dados valendo
até 50 vezes mais que os demais setores no mercado ilegal [Fonseca 2025,IBM Security
2024]. Além disso, legislacdes como a Lei Geral de Prote¢do de Dados (LGPD) podem
afetar todos os setores com multas de até 2% do faturamento.

Os impactos de ciberataques no setor sdo extremamente preocupantes, ji que
envolvem dimensdes que afetam diretamente a vida de pessoas, como é o exemplo da
primeira morte resultante de um ciberataque, conforme reportado em [Associated Press
2020]. Além disso, existem também os impactos financeiros que causam para as orga-
nizacdes e profissionais que prestam servigos de saide, o que pode levar até a faléncia
de empresas que prestam servicos essenciais para a sociedade. No restante dessa secao,
serdo apresentados exemplos de dois casos de ciberataques que ocasionaram impactos
sociais e econdmicos relevantes no setor da saude. Tais ciberataques tiveram como foco
os dados e também sistemas criticos para a operagdo das organizagdes, resultando em in-
terrupcao de servicos e vazamentos de dados sensiveis. Embora os cendrios apresentados
sejam de grande magnitude, é importante que o setor compreenda que diversos ciberata-
ques acontecem no setor, porém, em instituicdes menores, mas com um alto impacto para
suas operacoes, funciondrios e pacientes.
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1.4.2. Estudo de Caso #1: Ataque de Ransomware no NHS-UK

Neste cendrio, serdo analisadas as causas e os impactos de um dos casos mais conhecidos
de ciberataques no setor da saide. O ataque do ransomware WannaCry, ocorrido em maio
de 2017 no National Health System (NHS) do Reino Unido (United Kingdom - UK) [Nati-
onal Audit Office 2018] foi um marco em ciberseguranca para o setor da saide, resultando
em impactos diretos na saide de milhares de pacientes no Reino Unido. Discutiremos
também boas praticas e o que poderia ter sido feito para evitar o ataque, bem como ana-
lisaremos as licdes aprendidas, de nivel técnico e administrativo, pés-ciberataque [NHS
Foundation Trust 2023].

O ransomware conhecido como WannaCry infectou mais de 200 mil dispositivos
em cerca de 156 paises, tendo como foco a encriptacdo de arquivos de sistemas, plani-
lhas eletronicas e documentos importantes para a opera¢ao de negécios no mundo todo.
Ap6s a encriptacdo e indisponibilidade de sistemas, um valor em Bitcoin era solicitado
como taxa de resgate dos dados. Tal ataque tinha como alvo dispositivos rodando o sis-
tema operacional Microsoft Windows e explorava uma falha de seguranca em sistemas de
compartilhamento de arquivos para contaminar a maior quantidade de dispositivos pos-
siveis. O NHS-UK, que possuia milhares de sistemas vulnerdveis (por exemplo, com
Windows XP e 7 sem atualizacdes recomendadas de seguranca) foi alvo do ataque, tendo
como resultado a disrup¢do de servicos de 80 das 236 unidades organizacionais que ofe-
recem servigos de saide a populacdo (por exemplo, hospitais gerais, especializados ou
servigos de ambulancia).

Baseado em auditoria realizada [National Audit Office 2018], o ataque infectou e
deixou totalmente fora de operagdo, ao menos, 34 unidades de saude, enquanto outras 46
unidades reportaram disrupg¢ao de servicos devido a falta de recursos oferecidos pelas de-
mais unidades infectadas. Por exemplo, funciondrios dos servigos de saide ndo puderam
acessar dispositivos computacionais, gerando atrasos no processamento de informacoes
de pacientes e nos resultados de exames médicos. Além disso, equipamentos médicos
foram bloqueados ou isolados como forma de prevengao ao ciberataque, resultando em
disrupc¢ao nos servigos de radiologia e andlises clinicas que dependem de equipamentos
digitais (por exemplo, diagndstico por imagem e testes de sangue). O cronograma do
ataque, baseado no relatdrio realizado pelo National Audit Office (2018), € apresentado
abaixo.

e 12 de maio de 2017 (Inicio do Incidente):
— ~11:00 horas: Primeiras unidades de saide relatam problemas em sua
operagdo.
— 13:06 horas: Primeira notificagdo para as equipes de resposta a incidentes.
— 16:00 horas: NHS-UK declara o ciberataque um incidente nacional.
— 18:45 horas: Decisdes estratégicas e coordenacdo para resposta ao inci-
dente.
— ~22:00 horas: Especialista descobre como interromper (kill switch) o ran-
somware e consegue parar a propagacdo do ciberataque.
* De 13 a 15 de maio de 2017: Equipes do NHS-UK implementam solu¢des ma-
nuais para manter servigcos essenciais ativos. A Microsoft divulga atualizacdes de
seguran¢a imediatas.
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* De 15 a 18 de maio de 2017: O NHS-UK declara recuperacao parcial dos sis-
temas, mas alerta sobre possiveis novos ataques. Atualizacdes de seguranca sao
realizadas e prote¢Oes adicionais sdo implementadas (por exemplo, antivirus e
atualizacdo de sistemas).

* 19 de maio de 2017 (Fim do Incidente): O incidente é contido pelo NHS-UK e
os sistemas sdo restaurados.

Ao fim do ciberataque, foi identificado que, ao menos, 1220 equipamentos de diagndstico
foram infectados (=1% de todos os equipamentos do NHS-UK), além dos computadores
das unidades. Milhares de sistemas computacionais nao foram infectados devido ao isola-
mento, 0 que evitou a propagacdo do ransomware, mas também ocasionou a interrup¢ao
dos servicos. Ao menos cinco hospitais necessitaram redirecionar todos os servigos de
emergéncia e ambulancia para outros hospitais, incluindo hospitais de referéncia como o
Royal London Hospital e o Lister Hospital.

Os impactos do ciberataque podem ser divididos entre impactos aos pacientes e
custos financeiros. A Tabela 1.1 apresenta um resumo dos principais impactos identifica-
dos e mensurados. Em relacdo aos pacientes, o ciberataque resultou em 6.912 consultas
canceladas diretamente no periodo em que o NHS-UK estava enfrentando o ciberataque
(ou seja, de 12 a 19 de maio de 2017). Tal niimero ndo inclui os impactos em consultas
agendadas para o pds-incidente, o que pode chegar a cerca de 19.494 consultas cance-
ladas. O NHS-UK reportou que, ao menos, 139 pacientes necessitando de diagndsticos
urgentes em relacdo a cancer tiveram exames cancelados. Cirurgias e demais operagdes
apos o incidente foram afetadas, porém os nimeros exatos nao foram mensurados e repor-
tados pelo NHS-UK. Em relacdo ao impacto financeiro, o NHS-UK nio realizou estudos
mais profundos em relacao a reducao de atendimentos no periodo do ataque. Porém, pes-
quisadores estimaram em torno de £ 5.9 milhdes o impacto financeiro ao analisarem a
reducdo das atividades durante o periodo [Ghafur et al. 2019]. Andlises anteriores esti-
maram que o ataque WannaCry causou um prejuizo de £ 92 milhdes ao NHS-UK, com
base na suposi¢do de que o ataque afetou 1% de todos os servigos do NHS, incluindo os
cuidados primarios (como os atendimentos em consultérios de médicos de familia) [The
Telegraph 2018]. No entanto, dados sobre cuidados primdrios ndo foram coletados na
época. A pesquisa realizada, portanto, focou apenas nos cuidados secundérios (hospitala-
res), utilizando mudancas reais observadas nas atividades.

As licoes aprendidas com o ciberataque geraram diferentes reflexdes e acdes para
embasar novas estratégias de ciberseguranca e também agdes diretas para evitar cibera-
taques futuros [Smart 2018, National Audit Office 2018]. Ficou claro para o NHS-UK e
para o setor da saude que a questdo ndo € se mas sim quando o proximo ciberataque ird
acontecer. Portanto, os principais desafios incluem estar preparado e capaz de responder
rapidamente em caso de incidente. Como primeira licdo, ficou evidente a necessidade de
desenvolver um plano de resposta em caso de ciberataques, bem como definir papéis e
responsabilidades em nivel local e nacional dentro do NHS-UK. Além disso, € necessério
garantir que todas as organizacdes processem e implementem alertas de ciberseguranca,
incluindo atualizacdo de software para corre¢dao de vulnerabilidades e antivirus atualiza-
dos.

Porém, sem que organizacgdes, lideres e equipes tratem ameacas digitais como um
problema real, ndo serd possivel mitigar riscos de forma eficaz. Assim, é importante que
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Tabela 1.1. Resumo e Principais Impactos em Pacientes e Econémicos do Cibe-
rataque de Ransomware no NHS-UK

Tipo Quantidade Descricao
Equipamentos de 1229 .
. q’ pamet . Atraso em exames e atendimentos
diagnésticos infectados equipamentos
. TS . Impacto direto nos servigos
Unidades organizacionais 80 unidades (I;e rotina e de ur éncig
de saude afetadas (24.000 funcionarios) . . & ,
em diversas regides do pais
Impossibilidade de realizar
Consultas 6.912 consultas consultas por falta de acesso aos
canceladas (19.494 poés-ciberataque) sistemas de agenda, exames e
informacdes de pacientes
Pacientes em investigacao
C de neoplasia foram diretamente
Diagndsticos urgentes 139 . ~
afetados pela interrupg¢ao de
afetados pessoas

servicos de patologia clinica
e exames de imagem
Reducio na entrada de novos pacientes
e nos atendimentos,
bem como cancelamento de
pacientes agendados
Custos relacionados ao impacto direto
Impacto financeiro . devido a redugdo das atividades,
. £ 92 milhdes . .
total estimado custos de TT e investimentos
em infraestrutura adicional

Perda financeira
devido a redugdo £ 5.9 milhoes
das atividades

os diferentes atores envolvidos no setor da satde (por exemplo, politicos, gestores e os
profissionais que lidam diretamente com pacientes) estejam cientes de riscos diretos aos
servigos criticos e trabalhem proativamente para maximizar a resiliéncia da infraestrutura
e minimizar o impacto ao cuidado aos pacientes. Por fim, todas as unidades organizaci-
onais foram comunicadas para resolver e implementar todos os alertas de ciberseguranca
emitidos pelo NHS Digital entre marco e maio de 2017. Também foram tomadas acdes
para garantir a protecdo local através de firewalls.

Como consequéncia do ciberataque, houve uma priorizagdo do orcamento de TI
para aprimorar a ciberseguranga nos principais centros traumatolégicos e melhorias no
sistema de alertas de segurancga', além de uma lista com 21 recomendacdes de autoria da
chefia do Departamento de Sadde e Assisténcia Social do UK [Smart 2018]. Desde en-
tdo, diversos novos ciberataques aconteceram ao NHS-UK, e também ao redor do mundo,
incluindo um recente vazamento de dados de pacientes e exames realizados em um labo-
ratorio de patologia que processa exames de sangue em nome de vdrias organizacdes do

NHS2.
1.4.3. Estudo de Caso #2: Vazamento de Dados no SUS

Em 2019, um atacante afirmou possuir dados de identificacdo de 205 milhdes de usudrios
do Cartao Nacional de Saude (CADSUS), incluindo nome, nome da méae, endereco, CPF

Uhttps://digital.nhs.uk/cyber-alerts
Zhttps://www.england.nhs.uk/synnovis-cyber-incident/

25 (©2025 SBC — Soc. Bras. de Computagdo



25 Simpésio Brasileiro de Computacdo Aplicada a Saidde — SBCAS 2025

e data de nascimento. Como prova, foram vazados 2 milhdes dos dados em um website
chamado www.leaksus.com.br. A Figura 1.7 apresenta um screenshot do website, que foi
retirado do ar apds alguns dias. O vazamento de dados ocorreu através de uma falha em
uma API disponibilizada para consulta de dados de um usudrio através do seu nimero
do cartdo SUS e senha. Porém, apds realizar uma requisi¢do legitima (ou seja, com um
nimero de cartdo e senha de um usudrio real), foi possivel realizar milhdes de solici-
tagcdes apenas alterando o nimero do CPF na chamada para a API. Por exemplo, a cha-
mada "consulta.php ?cpf=xxx.xxx.xxx.xx" retornaria todos os dados do CPF xxx.xxx.xxx.xx
e poderia ser feita para qualquer CPF apds realizar uma primeira consulta legitima. Tal
vazamento ocorreu, portanto, ndo devido a um ciberataque sofisticado, mas sim como re-
sultado de uma falha de implementacdo do sistema, conforme discutido na Secdo 1.4.1 e
reforcado por estudos sobre a seguranca no desenvolvimento de aplicacdes para o setor
da satide [Knight 2021].

> BANCO DE DADOS DO SUS DISPONIVEL PRA DOWNLOAD.. <
NaNuQue RuleZz

XXX IF3VGB XXX

2 MILHOES

DE DADOS

S

1% da populagio brasileira

DOWNLOAD . *SQL

DOWNLOAD . *CSV

Figura 1.7. Website Criado em 2019 para Compartilhar Informacoes Vazadas do
SUS devido a Exposi¢éao de API

Cerca de um ano apds o vazamento devido a exposicao de API, ocorreu um fato
ainda mais curioso de exposicdo de dados. Informacdes sensiveis (por exemplo, CPF,
endereco, telefone e doencgas pré-existentes) de cerca de 16 milhdes de pacientes ficaram
expostas devido a exposicao de senhas de usudrios do Ministério da Satide que possuiam
acesso a tais informagdes. O vazamento das senhas aconteceu por erro humano e demorou
cerca de 1 més para a identificacdo da falha. De acordo com o levantamento do Jornal O
Estadao de Sao Paulo [Cambricoli 2020], uma planilha com as senhas foi compartilhada
no Github, uma plataforma para compartilhamento de cédigos e trabalho colaborativo 3,
juntamente com o c6digo de um modelo estatistico sendo desenvolvido em uma parceria

3https://www.github.com
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do Hospital Albert Einstein e o Ministério da Sadde; porém, o responsédvel pelo desen-
volvimento ndo removeu o arquivo com as senhas do repositorio publico. Com as senhas
publicadas, era possivel acessar registros relacionados a COVID-19, incluindo casos sus-
peitos e internacdes por sindrome respiratéria aguda grave. Tal falha mostra a importancia
da protecdo de dados e também de politicas bem definidas para o gerenciamento de infor-
macoes sensiveis em projetos na drea da satde [Todde et al. 2020].

Segundo o painel de Registro de Incidentes com Dados Pessoais 4, mantido como

forma de conformidade com a LGPD, o Ministério da Saude registrou trés incidentes
relatados desde a vigéncia da lei. O primeiro incidente relata o vazamento de credenciais
do sistema CADSUS, que exp0ds dados demograficos e sensiveis de usudrios, durante o
periodo de abril de 2019 até junho de 2022. Também existe um incidente, em 2022, de
venda ilegal de bases de dados administrativas vindas dos sistemas de saide. Por fim,
foi reportado o incidente referente a falha de API discutida anteriormente nesta secdo,
sendo comunicado o incidente aos titulares dos dados. Como li¢cdes aprendidas, foram
adotadas estratégias de segurancga adicionais, como autenticacdo multifator e a troca de
senha a cada trés meses como politica obrigatéria. Além disso, foi realizada verificagdo de
vulnerabilidades utilizando ferramentas comerciais e teste de penetracdo. Os incidentes
também foram comunicados as autoridades, como a Policia Federal e a Secretaria de
Governo Digital do Ministério da Economia.

Embora acdes tenham sido tomadas em relacdo aos vazamentos, ndo € possivel
remover os dados ja expostos de bases ilegais. Portanto, mesmo que informacdes como
senhas e nimero de usudrios possam ser alterados, os dados pessoais e sensiveis vazados
continuam a ser vélidos, afetando a vida de milhdes de brasileiros e podendo resultar em
discriminacdes, crimes financeiros ou mesmo exposi¢do e chantagem. E importante ado-
tar medidas de notificac@o aos titulares dos dados, como recomendado pela Autoridade
Nacional de Prote¢do de Dados, mas também € fundamental que as organiza¢des adotem
medidas que evitem os vazamentos € ndo apenas medidas para remediar um incidente.

Diferentemente de impactos apenas técnicos ou econdmicos, os vazamentos de
dados podem ter um impacto continuo e impossivel de mensurar nas vidas das pessoas
durante anos. Além disso, tais dados podem (e sao) utilizados para fomentar o cibercrime,
com campanhas de phishing cada vez mais eficientes, ja que possuem dados que validam
diversos cendrios para induzirem usudrios ao erro. Por exemplo, imagine um cendrio onde
um médico de um hospital proximo a sua residéncia entre em contato e solicite que voce
acesse um link para verificar possiveis tratamentos de uma doenga cronica que vocé€ pos-
sui. Se os dados estiverem corretos, a chance de vocé clicar serd aumentada. Essa acdo
pode resultar em potenciais riscos para a sua seguranga cibernética e da empresa onde
vocé trabalha. Tal cendrio também pode acontecer de forma contraria: alguém entrando
em contato com o hospital ou profissionais da saide. Portanto, esse cendrio analisado
mostra a importancia de estratégias de ciberseguranga que auxiliem na protecao de da-
dos sensiveis e, principalmente, na prevencao de vazamentos, incluindo possiveis falhas
em aplicacdes, dispositivos méveis, sensores € sistemas de comunicagdo que sao ampla-
mente utilizados no setor da saide para trazer inovacdo tecnoldgica e melhor acesso ao
tratamento de pacientes.

“https://www.gov.br/saude/pt-br/acesso-a-informacao/lgpd/registro-de-incidentes-com-dados-pessoais
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1.5. Planejamento em Ciberseguranca: Analise, Priorizacao de Riscos e
Investimentos

O planejamento e o investimento em ciberseguranca devem ser encarados como compo-
nentes estratégicos essenciais a sustentabilidade operacional e econdmica de organiza-
¢oes, independentemente do setor de atuacdo [Franco et al. 2023b]. A medida que as
ameacas digitais se tornam mais sofisticadas e frequentes, torna-se indispensavel adotar
abordagens proativas de andlise e gestao de riscos (sejam eles técnicos, econdmicos, le-
gais ou sociais), alinhadas as necessidades de prote¢do de ativos criticos, conformidade
regulatdria e resiliéncia cibernética. Essa necessidade € ainda mais pronunciada em se-
tores que lidam com dados sensiveis ou operam servicos criticos a sociedade. A saude,
nesse contexto, destaca-se como uma drea particularmente desafiadora [Thyagarajan et al.
2020], tanto pela criticidade das informacdes e sistemas envolvidos quanto pela complexi-
dade de seus ambientes tecnoldgicos em constante evolugdo [Levina et al. 2022]. Assim,
embora os fundamentos do planejamento em ciberseguranca sejam apliciveis de forma
transversal, sua aplicacdo na drea da saude exige atencdo adicional devido a sua impor-
tancia para a sociedade, complexidade operacional e valor para cibercriminosos.

O planejamento de estratégias de ciberseguranca no setor da saide demanda uma
abordagem com atencdo em certos pontos, em virtude da natureza sensivel dos dados
tratados, da alta dependéncia tecnoldgica das atividades clinicas e das rigidas exigéncias
impostas por marcos regulatérios. Dados clinicos, como prontudrios eletronicos, laudos
diagndsticos e registros histéricos de pacientes, sdo considerados informagdes pessoais
sensiveis e, por isso, estdo sujeitos a normativas como a LGPD, HIPAA e GDPR. Tais
normativas impdem a implementacao de mecanismos robustos de controle de acesso, ras-
treabilidade, governanga e gestdo do consentimento [Aragdo and Schiocchet 2020]. Além
disso, devido a sua importancia e valor no mercado ilegal, tais dados tém sido alvo de ci-
berataques nos ultimos anos [IBM Security 2024]. Portanto, devido a natureza critica
dos servigos oferecidos, € indispensdvel a elaboragdo de estratégias que garantam a resi-
liéncia de servigos criticos e sejam capazes de garantir a disponibilidade ininterrupta dos
sistemas e resposta eficaz frente a incidentes, como ataques de ransomware e negacao de
servico. O ambiente hospitalar, por exemplo, apresenta uma heterogeneidade tecnolégica
marcada pela convivéncia de sistemas legados, dispositivos médicos conectados e infraes-
truturas criticas de TI, muitas vezes sem atualizacdes regulares ou com vulnerabilidades
conhecidas.

A avaliagdo de riscos e impactos nesse contexto deve considerar a singularidade
de cada ativo digital e sua interdependéncia com processos clinicos, a fim de mitigar
possiveis vetores de ataque. Além disso, o engajamento de profissionais da saide no
uso seguro das tecnologias exige a formulacdo de politicas e uma cultura organizacional
alinhadas aos servicos de saide que sdo a atividade principal, mas também que reduzam os
riscos e potenciais vetores de ataques. Assim, a evolu¢@o constante das ameacas digitais,
aliada as demandas por conformidade regulatdria, auditorias e certificacdes institucionais,
reforca a necessidade de um planejamento estratégico que integre dimensdes técnicas,
regulatérias, humanas e econdmicas de forma coordenada. Tais esfor¢os incluem, por
exemplo, desde o treinamento em ciberseguranga para evitar ciberataques com foco nos
profissionais e usudrios até a implementacao de protecdes robustas para mitigar os riscos
em sistemas e dados criticos. Discutiremos como construir estratégias eficientes ao longo
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desta secdo, reforcando as nuances de setores como o da saide frente a setores menos
criticos.

1.5.1. Metodologia para Planejamento

A metodologia proposta em [Franco et al. 2023b] compreende cinco etapas que represen-
tam as tarefas sequenciais que os tomadores de decisdo devem considerar ao planejar uma
nova estratégia de seguranca cibernética (ou atualizar uma estratégia ja existente) [Franco
et al. 2022]. A Figura 1.8 mostra a metodologia, incluindo todas as fases (de A a E) e
exemplos de etapas criticas que devem ser executadas em cada uma dessas fases. Essa
metodologia foi definida com base em uma andlise aprofundada da literatura, em entre-
vistas com especialistas em seguranca cibernética e tomadores de decisdo do setor, das
pequenas e médias empresas € do meio académico, e com base em todo o conhecimento
obtido e nas discussdes realizadas pelo autor. E importante mencionar que as etapas des-
tacadas para cada etapa sdo exemplos de etapas gerais comuns a maioria das empresas,
mas ndo sdo exaustivas. A metodologia pode ser ampliada e adaptada para atender as
demandas especificas de uma determinada empresa ou setor. Também, é fundamental
observar que existem etapas que devem ser consideradas com maior cautela quando se
considera a ciberseguranga em setores criticos, como € o caso do setor da sadde.
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Figura 1.8. Etapas para Planejamento de Estratégias de Ciberseguranca

O planejamento comecga na Etapa A (ou seja, Neg6cio), na qual todas as infor-
macoes relacionadas ao negdcio devem ser coletadas e um briefing deve ser conduzido,
considerando todas as partes interessadas envolvidas. Exemplos de partes interessadas no
setor da saude incluem a direc@o executiva e o conselho de hospitais e clinicas, profissio-
nais de saude, 6rgaos reguladores e governamentais, equipes de seguranca da informacao
e os proprios pacientes. Para essa fase, as informacdes sobre o negécio sdo fundamentais,
como a atuacdo da empresa, as tecnologias utilizadas, o nimero de funciondrios, a receita
e o portfélio. No caso da saude, é essencial compreender os servigcos fornecidos e sua
criticidade.

29 (©2025 SBC — Soc. Bras. de Computagdo



25 Simpésio Brasileiro de Computacdo Aplicada a Saidde — SBCAS 2025

Em seguida, a experiéncia do pessoal é um indicador importante para entender os
possiveis desafios ou pontos fracos técnicos a serem considerados durante o planejamento
de uma estratégia de seguranca cibernética. Se a organiza¢do nio possuir um elevado
nivel de conscientizac@o sobre seguranga cibernética, podera tornar-se um vetor para di-
versos tipos de ataque (por exemplo, phishing e ransomware). Profissionais da saide sem
treinamento bédsico em ciberseguranca, por exemplo, que tenham acesso a sistemas ou
informacdes sensiveis, podem representar um elo fraco durante um ciberataque.

Além disso, o mapeamento de dados e sistemas € um aspecto que requer aten-
cdo especial no setor da saide. Devido a necessidade de gerenciar dados sensiveis de
pacientes, bem como ao uso da tecnologia como meio para cuidar da sadde, é fundamen-
tal mapear e compreender como cada dado e sistema esta interconectado e configurado.
Essa atividade, aliada a andlise do historico de incidentes anteriores, contribuird para a
avaliacdo de riscos e dos possiveis impactos decorrentes de ciberataques.

Na Etapa B (ou seja, Riscos), o foco € a anélise de seguranca e a modelagem de
ameacas da organizacdo. Para isso, podem ser consideradas ferramentas e solucdes vol-
tadas a avaliacao de riscos, incluindo plataformas consolidadas no mercado E utilizadas
para analisar dados relevantes a seguranca e realizar testes de penetracdo (por exemplo,
Nmap, Metasploit e Shodan). Além disso, durante essa fase, a modelagem de ameacas
pode ser conduzida utilizando abordagens especificas, como a modelagem de ameacas uti-
lizando STRIDE [Microsoft 2022] e a estrutura MITRE ATT&CK? para mapeamento de
técnicas utilizadas por ciberataques. Um exemplo de mapeamento utilizando as metodolo-
gias STRIDE e DREAD [EC-Councl 2022] no setor da satde estd disponivel em [Fuentes
and Huq 2018], juntamente com uma andlise dos principais sistemas médicos expostos.
A andlise de impactos também € uma etapa altamente relevante, especialmente em setores
criticos. No caso do setor da saude, além dos impactos técnicos € econdmicos, hd uma
relacdo direta com a vida dos pacientes e com o bem-estar social. Além disso, devem
ser consideradas as regulamentagdes e boas praticas especificas. Portanto, nessa etapa,
€ necessdrio realizar uma anélise detalhada para compreender os riscos e os impactos de
um ataque de forma individualizada, incluindo anélises especificas para sistemas e dados
sensiveis. Por exemplo, um DDoS em uma infraestrutura de cirurgia remota tem um im-
pacto critico, enquanto um ataque de ransomware em um sistema de pagamentos de uma
clinica representa um impacto econdmico relevante. Compreender tais riscos € impactos
€ essencial para, entdo, planejar estratégias eficazes de mitigacao.

Ja na Etapa C deve ser utilizado todo o conhecimento adquirido nas etapas an-
teriores para decidir quais requisitos de prote¢des sdo necessdrios. Por exemplo, caso,
baseado na anélise do negdcio, riscos e impactos associados, tenha sido definido que ata-
ques de phishing possuem alto risco de acontecer no corpo clinico de um hospital com o
objetivo de propagar malwares ou acessar sistemas com informagdes sensiveis, é impor-
tante investir em treinamento para que os profissionais nao sejam afetados. Além disso,
protecdes de endpoint (por exemplo, clientes de e-mails e estagdes de trabalho) podem ser
contratadas para mitigar os riscos. Portanto, € nessa etapa que serdo definidas quais pro-
tecOes, treinamentos € novos processos podem ser implementados para mitigar os riscos
e os impactos no contexto do negocio.

>https://attack.mitre.org/
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Ap6s a defini¢do dos requisitos, na Etapa D, serdo considerados os custos reais
para implantacdo e operagdo das protecoes e a definicdo ou ajuste do orcamento existente.
Nessa etapa temos um dos principais desafios da ciberseguranca: o baixo or¢amento € 0s
custos elevados das solucdes. Considerando tal desafio, podemos utilizar modelos econd-
micos para a ciberseguranga [L. A. Gordon, M. P. Loeb, L. Zhou 2021] que auxiliem na
definicdo do or¢amento e também na andlise dos investimentos, seja de modo a otimi-
zar o investimento ou fornecer fatos mensurdveis para angariar fundos adicionais para a
cibersegurancga junto a gestao (por exemplo, caso ndo seja investido X, podemos perder
até 10 vezes o valor de X em um ano). Apds a defini¢do do orcamento, é necessario de-
finir as prioridades (ou seja, reduzir os riscos de situagdes que possuam maior impacto)
e, entdo, selecionar as protecdes possiveis de serem implementadas dentro do orcamento
e que sejam condizentes com o nivel de ciberseguranga almejado. Por fim, na Etapa E,
a estratégia de ciberseguranca definida serd implementada e operada conforme especifi-
cada. Lembrando que toda estratégia deve ser testada, monitorada e atualizada com uma
frequéncia apropriada (também definida baseado na andlise do setor e ativos), ja que 0s
riscos e possiveis impactos sdo dinamicos.

Para priorizacdo, podemos utilizar desde métricas técnicas como o Exploit Pre-
diction Scoring System (EPSS) [Jacobs et al. 2021], que auxilia na compreensio de quais
vulnerabilidades possuem maior probabilidade de serem exploradas, ou abordagens que
permitam a andlise dos possiveis impactos financeiros, sociais e legais em caso de um
ciberataque. Tais abordagens podem ser especificas para o setor da saide ou adaptacdes
de abordagens generalistas, mas levando em consideragao a realidade de cada setor.

1.5.2. Quantificacio e Priorizaciao de Riscos

Ao realizar a andlise de riscos, € importante quantificar os riscos de forma mensuréavel
(por exemplo, compreender os reais riscos € seus impactos) de forma a possuir as infor-
macdes necessdrias para uma priorizacao baseada nos riscos, impactos e orcamento dis-
ponivel. No entanto, essa quantificacao é desafiadora, pois exige conhecimento profundo
sob perspectivas técnica, econdmica e juridica em relacdo a uma empresa e ao cendrio de
ameacas existente [Franco et al. 2024b]. Além disso, em setores criticos como o da saude,
tal quantificacio envolve também os impactos na sociedade e na vida humana. Portanto,
as abordagens para quantificacio de riscos e impactos devem lidar com esses desafios e
encontrar maneiras eficazes de contornar as limitagcdes existentes, incluindo a capacidade
de lidar com (i) assimetria de informagdes entre as empresas, (ii) falta de comunicacao
entre os niveis de diretoria e (iii) falta de mapeamento quantitativo entre as ameacas e
seus impactos reais.

Para a quantificac@o de riscos podemos utilizar modelos e simula¢des, como por
exemplo o proposto em [Franco et al. 2024a] e [Nunes et al. 2024]. Ambos modelos
utilizam dados estatisticos disponiveis em relatérios publicos de empresas de consulto-
ria em ciberseguranga para simular e prever possiveis riscos de ataques acontecerem e
também seus impactos econdmicos. Para isso, sdo utilizadas informag¢des como o setor,
tipo de ataque, localizacdo geogréfica e informacgdes especificas dos servigos oferecidos.
Esse tipo de abordagem permite reduzir a assimetria de informacdes e compreender quais
riscos devem ser observados com maior atengao.
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Por exemplo, uma clinica de exames médicos com sede no Brasil e uma filial
na Alemanha deve ter em mente os principais ciberataques e riscos que tém como foco
o setor da saude (por exemplo, phishing, ransomware e vazamentos de dados). Além
dos riscos dos sistemas especificos, precisamos estar atentos a informagdes estatisticas de
forma global para encontrarmos um planejamento local eficiente. Por exemplo, o Brasil
possui uma das maiores quantidades de ataques de phishing e a Alemanha possui impactos
econdmicos de ciberataques 4% acima do que a média global. Além disso, o impacto de
vazamento de dados no Brasil é de ~R$ 8 e na Alemanha é de ~R$ 30 por cada registro
vazado. Esse valor ¢ uma média obtida por estudos realizados em 2024 [IBM Security
2024]. Porém, no setor da satide, esses valores podem ser muito maiores, chegando a uma
média global de ~R$ 50. Apenas com essas informacdes, ja seria possivel compreender
e quantificar alguns riscos e impactos que podem auxiliar na priorizagao.

Além disso, métricas técnicas podem ser utilizadas para compreender quais cibe-
rataques e vulnerabilidades possuem a maior probabilidade de acontecer no mundo real.
O EPSS, por exemplo, estima a probabilidade de que uma vulnerabilidade seja explorada
na préatica nos proximos 30 dias. Ele combina dados publicos, como Common Vulne-
rabilities and Exposures (CVE)® e histérico de exploragio, para ajudar organizacdes a
priorizarem a correcdo de falhas com maior risco real. Imagina que a clinica de exames
mencionada acima possui diferentes sistemas com possiveis impactos técnicos, econd-
micos, legais e sociais em caso de um ciberincidente. E importante mapear os riscos de
ciberataques especificos em cada sistema, além dos impactos para cada ciberataque em
cada sistema. Na Tabela 1.2 € apresentada uma andlise inicial dos principais sistemas da
clinica e as vulnerabilidades encontradas. Para isso, foi utilizada a métrica EPSS para
definir a probabilidade de uma vulnerabilidade (ou seja, CVE) ser explorada. Com essa
informacao, podemos definir o risco de cada vulnerabilidade para o sistema. Porém, além
do risco de uma vulnerabilidade acontecer, precisamos correlacionar também com os im-
pactos. Por exemplo, uma vulnerabilidade com alto risco de ser explorada, mas com um
impacto baixo nao deveria possuir uma prioridade alta.

Vulnerabilidade Sistema Impactado EPSS | Probabilidade

CVE-2025-Exemplo | Portal de Agendamento de Consultas | 85% | Alto

Servidor com Dados de .

CVE-2022-Exemplo Pacientes e Exames (PACS/RIS) 15% | Baixo

CVE-2023-Exemplo servidor de Laudos e 65% | Alto
Impressdo de Exames

CVE-2024-Exemplo Portal Web da Clinica 5% Baixo

Pégina de Agendamento e Lo
CVE-2021-Exemplo Tabela de Exames 30% | Médio

Tabela 1.2. Exemplos de Vulnerabilidades e Riscos Mapeados para os Sistemas
da Clinica de Exames

Ao analisar a Tabela 1.2, observamos que o Servidor com Dados de Pacientes e
Exames (PACS/RIS) foi definido como risco Baixo, pois possui um EPSS de 15% (ou
seja, possui 15% de chance de a vulnerabilidade ser explorada nos préximos 30 dias).

Ohttps://www.cve.org/
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Porém, como o servidor é um sistema critico para a clinica, deveriamos alterar a prio-
ridade para Alto, baseada nos possiveis impactos em caso de um incidente, enquanto a
Pé4gina de Agendamento e Tabela de Exames poderiam ser alteradas para uma prioridade
Baixa, por exemplo, j4 que o risco é Moderado, mas o impacto serd Baixo nos sistemas e
informacdes criticas da clinica. E possivel usar outras métricas técnicas para compreen-
der a gravidade dos riscos, porém, € fundamental ter em mente o contexto do setor e do
negocio. No caso da saude, por exemplo, precisamos priorizar a vida e também reduzir
0s possiveis impactos econdmicos no negocio que podem surgir com falhas técnicas e
questdes de conformidade regulatéria ou juridicas.

Ao utilizar modelos econdmicos, simulagdes e métricas técnicas disponiveis na
industria e academia, podemos priorizar a correcao de problemas e a protecao de sistemas
e informacdes criticas de forma a otimizar o planejamento e investimento em ciberse-
guranca. Porém, tal tarefa ndo é simples, jd4 que cada abordagem exige conhecimento
técnico e possui diferentes curvas de aprendizagem. Tal fato é ainda mais critico para
setores que possuem usudrios e profissionais com pouca experiéncia em TI, além de pou-
cos profissionais dedicados a ciberseguranca, como o caso do setor da saide. Para isso,
existem esforgos para propor ferramentas que auxiliem no processo de compreensio dos
riscos e aplicacdo automatizada de modelos, simulagdes e técnicas para quantificacdo de
impactos e otimizacdo de investimentos em ciberseguranca. No resto desta secdo, serd
conduzido um caso de estudo para o setor da satide, permitindo assim o planejamento de
uma estratégia de ciberseguranga seguindo as etapas definidas ao longo da secao.

1.5.3. Caso de Estudo

Inicialmente, seguindo a abordagem definida na Figura 1.8, devemos compreender o ne-
gbcio. Portanto, suponha um Laboratério de Andlises Clinicas (LAC) situado no Brasil,
com 50 funciondrios e que atue diretamente como prestador de servigos para clientes pri-
vados e hospitais. O LAC possui cerca de 10% de seus funciondrios atuando remotamente
e com experiéncia bdsica na operacdo de TI. Além disso, embora o LAC nao tenha so-
frido nenhum ciberataque no tltimo ano, alguns de seus funciondrios j4 foram vitimas de
ataques de phishing executados com sucesso.

Os sistemas disponiveis no LAC incluem um servidor de banco de dados para
armazenamento de informacdes, exames e procedimentos de rotina, além de uma pagina
web para agendamento de exames. Como o LAC j4 segmenta suas atividades, iremos
focar apenas nesses dois ativos apenas, sem considerar os equipamentos médicos e de
exames que estdo sob cuidados de outro setor da empresa. A Figura 1.9 apresenta uma
visdo geral das protecdes ja implementadas na empresa.

Na segunda etapa, € necessdria a modelagem das ameacgas e a quantificagdo de
riscos. Primeiramente, precisamos compreender os riscos inerentes ao cendrio onde a
empresa estd situada e, entdo, conduzir a andlise de riscos. Para isso, podemos utilizar
histérico de incidentes no setor e em parceiros. Ao verificar os relatérios oferecidos pela
plataforma IMPACTO (ver Figura 1.10), que foi desenvolvida no contexto do programa
Hackers do Bem’ para capacitacio e planejamento em ciberseguranca 8, verificamos que o
setor da satde possui uma alta taxa de phishing e também possui uma tendéncia de ataques

"https://hackersdobem.org.br
8https://www.inf.ufrgs.br/gt-impacto/
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Figura 1.9. Protec6es Implementadas de Forma Geral pelo LAC
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Risco para empresas do setor de Sadde, localizadas emn Brazil.

Figura 1.10. Exemplo de Média de Ataques no Setor da Saude e no Brasil Con-
forme Relatdrios Publicamente Disponiveis

de malware. Tais dados confirmam que precisamos ter uma estratégia clara para evitar
problemas de malwares especificos (por exemplo, ransomware) € que possuem ataques
de phishing como parte sua estratégia de propagacdo. Como diversos funciondrios da
empresa ja foram vitimas de ataques de phishing com sucesso no passado, isso também
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reforca a necessidade de protecdo contra phishing. Por fim, observamos também uma
incidéncia razodvel de DDoS no setor, principalmente em empresas de satde localizadas
no Brasil.

Tais ameacgas possuem impactos diretos nos ativos. Por exemplo, ataques de
phishing e ransomware podem ser utilizados para tornar indisponiveis os sistemas de
banco de dados e também utilizados como forma de vazamento de dados e extorsdo. Ja
ataques de DDoS podem tornar inacessivel o portal de agendamento de exames e con-
sulta de resultados. Os possiveis impactos de cada ataque nos ativos sdo apresentados na
Tabela 1.3.

Tabela 1.3. Exemplo de Mapeamento de Impactos e Ataques por Ativo

Impacto Ativo Ataque(s) Descricao
Faturamento de R$ 200 mil por més,
- Portal de DDoS, disrup¢do do negécio afeta
Médio :
Agendamentos | Ransomware diretamente os agendamentos,

perda de reputacao
Disrupc¢do do negécio,
Alto Banco de Dados | Ransomware Multas por vazamento de dados,
perda de reputacdo e extorsdo
Roubo de credenciais e
Alto Funcipnérios e Phishing Acesso a sistemas € infqrrpggées sensiveis,
Clientes perda de reputagdo, inicio de outros
ataques, como, por exemplo, o ransomware

Podemos quantificar os riscos econdmicos utilizando estratégias de, por exemplo,
verificar o quanto um ativo pode afetar os ganhos de uma empresa caso fique inacessivel
ou mesmo consultar relatérios que apresentam a média de perda financeira por cada dado
vazado. J4 os riscos aos pacientes e procedimentos precisam ser investigados com cautela,
jé que envolvem vidas e o apetite para risco ndo deve existir. Devemos também considerar
nessa etapa demandas especificas da LGPD e do HIPAA, para garantir que nio existem
requisitos especificos ndo cumpridos. Nesse caso, identificamos que nem todo dado em
transito estd sendo criptografado, permitindo que ataques acessem dados de exames em
alguns cendrios, o que viola boas préticas.

Para identificar a real exposicao aos riscos, € possivel utilizar ferramentas para
escanear a rede e sistemas, como o Nmap ou mesmo ferramentas pagas como o Nes-
sus Tenable. Tais ferramentas auxiliam a mapear os ativos expostos e também possiveis
vulnerabilidades que podem ser exploradas por atacantes. Além disso, métricas como
o EPSS (ver Secao 1.5.2) auxiliam na identificacdo de quais vulnerabilidades sao mais
provaveis de serem exploradas e quais devem ser priorizadas.

Ao identificar os impactos e riscos, podemos definir quais protecdes deverdo ser
priorizadas, levando em consideragdo aspectos técnicos (efetividade das protecdes) e tam-
bém econdmicos (custos e orcamento disponivel). Para definir o or¢amento ideal, utili-
zaremos 0 modelo de Gordon-Loeb [Gordon et al. 2016], que pode ser utilizado como
um benchmark para definir o investimento 6timo em ciberseguranga. Ao adicionar os
ativos, seu valor para o LAC e os riscos, o0 modelo de Gordon-Loeb define que o inves-
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timento 6timo em ciberseguranca devera ser de R$ 87 mil para prote¢do contra malware,
R$ 75 mil contra phishing e R$ 57 mil contra DDoS. Tais valores foram definidos atra-
vés de simulacOes executadas utilizando a plataforma GT-IMPACTO e consideram como
entrada valores hipotéticos como o lucro estimado da empresa e a importancia de cada
ativo para o faturamento e seus potenciais impactos financeiros. Além disso, sdo conside-
rados os riscos de ataques com sucesso e potenciais impactos financeiros para defini¢ao
do investimento 6timo. E importante lembrar que tal cdlculo considera apenas os fatores
econdmicos e técnicos, desconsiderando especificamente os impactos sociais que sao ex-
tremamente importantes no setor da sadde. Para isso, € importante levar em consideracao
os riscos para pacientes e vidas humanas durante a priorizacdo dos investimentos. En-
contrar um balango entre o investimento 6timo e a redugdo de riscos criticos para a vida
humana é fundamental para uma estratégia eficiente do ponto de vista técnico e econd-
mico.

Tabela 1.4. Exemplos de Protecoes baseado nos Requisitos de Ciberseguranca
Mapeados, incluindo Custos e Justificativas para os Investimentos

Tipo de Protecao Custo Anual (R$) | Justificativa do Investimento
Prote¢ao . - .
contra DDoS R$ 15.000 Previne interrup¢des de servigo causadas por DDoS, garan-

tindo disponibilidade dos sistemas criticos

Seguranga de E-mail

. RS$ 6.000 Reduz o risco de comprometimento de credenciais e infec-
contra Phishing

¢do por malware via e-mails maliciosos, protegendo dados
sensiveis

Anti-Virus e

Anti-Malware (Endpoints) R$ 4.500 Garante a protecao dos dispositivos da empresa contra ame-

acas conhecidas e zero-day, reduzindo riscos de vazamento
e interrupcao

Gestdo de Patches

e Atualizagdes R$ 10.000 Automatiza a aplicacdo de atualizagdes de seguranca, corri-

gindo vulnerabilidades conhecidas e melhorando a postura
de segurancga

Treinamento e

Lo R$ 30.000 Capacita os colaboradores para reconhecerem ameagas di-
Conscientizagdo em Seguranca . . .
gitais, reduzindo riscos humanos e fortalecendo a cultura de
seguranca
Criptografia de P L .
a R$ 20.000 Protege dados sensiveis durante a comunicagio entre siste-
Dados em Transito . - .
mas e banco de dados, garantindo confidencialidade e inte-
gridade
Conformidade com . .
R$ 30.000 Garante que os processos da empresa estejam alinhados
LGPD e HIPAA - . . .
com legislacdes de privacidade, evitando multas e prejui-
zos de reputacao
Total Estimado R$ 115.500

Com o or¢amento definido, podemos verificar quais protecdoes podem ser apli-
cadas no LAC para (i) reduzir os riscos de ransomware que t€ém como alvo o banco de
dados e servigos criticos, (ii) diminuir a chance de funciondrios e pacientes serem vitimas
de phishing, (7ii) mitigar os riscos de DDoS em servicos essenciais para o negdcio e (iv)
evitar problemas de conformidade e processos juridicos devido a incidentes e vazamentos
de dados. A Tabela 1.4 apresenta um planejamento inicial de investimento, totalizando
R$ 115,5 mil de investimentos para prote¢ao, sendo R$ 15 mil contra DDoS, R$ 50,5 mil
contra phishing e malware e R$ 50 mil para adequacio e verificagdo de conformidade.
Tais valores sdao exemplos e ainda existe a possibilidade de aumentar protecdes ja que,
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por exemplo, o valor para prote¢do contra DDoS esta usando apenas 25% do valor 6timo
sugerido por modelos econdmicos.

Por fim, a dltima fase envolve a execucdo e a implantagdo da estratégia de ciber-
seguranca. Se ainda ndo existir a experiéncia necessiria na empresa, o suporte técnico
pode ser obtido por meio da contratacdo de consultores. Além disso, é preciso definir
um cronograma claro de implementacao, pois alguns setores da empresa podem precisar
interromper suas operacoes por algumas horas para implementar totalmente as solugdes
e 0s novos processos. Com isso, € possivel compreender os diferentes fatores que devem
ser considerados durante o planejamento e investimento em ciberseguranca. E importante
ressaltar que diversas ferramentas da inddstria e da academia podem ser utilizadas para
apoiar o processo de decisdo, sendo fundamental priorizar também os elementos criticos
para o setor e considerar os equipamentos e protocolos legados, como acontece no setor
da saude.

1.6. Conclusoes e Licoes Aprendidas

Neste capitulo, analisamos o cendrio de ciberseguranca no setor da saide, um dos mais
vulnerdveis e visados para acao de cibercriminosos. A convergéncia entre a alta critici-
dade dos servigos prestados, o elevado valor dos dados sensiveis e a ado¢do acelerada de
tecnologias digitais torna esse setor um alvo recorrente de ataques cibernéticos. A andlise
das ameacas, vulnerabilidades e estudos de caso evidencia um ponto critico: a cibersegu-
ranca na saude ainda ndo acompanha a velocidade da inovagdo tecnoldgica, e isso gera
um risco sistémico de grande impacto técnico, econdmico, social e humano.

Portanto, assim como em outros setores criticos, os desafios enfrentados por hos-
pitais, clinicas e demais institui¢des de saide v@o além da dimensdo técnica. Existem
gargalos estruturais relacionados a governanga, escassez de profissionais especializados,
cultura organizacional despreparada e falta de investimentos em ciberseguranca. Além
disso, embora as regulamentacdes, normativas e fiscalizagdes tenham evoluido, as boas
praticas de seguranca da informacdo ainda estdo longe de ser uma realidade consolidada
no setor da sadde.

O aumento de dispositivos conectados no setor, como por exemplo sensores, wea-
rables e equipamentos médicos inteligentes, tem ampliado significativamente a superficie
de ataque. Por exemplo, podemos observar diversos dispositivos médicos, servidores
PACS e equipamentos de imagens publicamente vulnerdveis. Os vazamentos de dados,
sejam de 6rgdos publicos ou privados, e os ataques de phishing diretamente ao paciente
estdo cada vez mais frequentes no setor.

E importante que a tecnologia da informacdo e todos os envolvidos no setor da
saude compreendam que, em um setor onde vidas humanas estdo diretamente em jogo,
ndo h4 espaco para colocarmos os sistemas e dados em risco. A ciberseguranga na saude
€, antes de tudo, uma questdo de responsabilidade ética, social e profissional. Assim,
esse capitulo tem como objetivo servir de ponto de partida para gestores, pesquisadores
e profissionais que buscam transformar a ciberseguranca em um aliado estratégico para a
protecdo e a sustentabilidade dos servigos de saude.

Como caminhos futuros, entende-se que, em curto prazo, a conscientizagao e trei-
namento no setor serdo cruciais e o principal componente para melhorarmos a cibersegu-
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ranca. Em médio prazo, serd necessario um plano estratégico do setor para otimizar os
processos ja existentes, como a configuracao basica de servigos visando a ciberseguranca
e também uma maior atencao para a protecdo de dados. Também, serd necessdrio adici-
onar camadas de protecdo adicional em servicos legados, ja que existem equipamentos
e servigos antigos operando que ndo foram projetados para as ameagas do mundo atual,
mas que cumprem muito bem suas aplica¢des na drea da saude. Por fim, em longo prazo,
precisamos de politicas rigidas para incentivar o setor a investir em ciberseguranca, bem
como propor mecanismos que auxiliem a tornar os sistemas legados menos ossificados do
ponto de vista de ciberseguranca.
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