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Abstract

Big Data Linkage (BDL) is a key step in the integration of large-scale datasets, addres-
sing the challenges and solutions related to the management and linkage of diverse, high-
dimensional records. This short course aims to present the fundamental concepts of BDL,
with a special focus on the Brazilian context. Key methodological challenges—such as
accuracy, scalability, and privacy preservation—are discussed, highlighting tools develo-
ped in Brazil, such as Atylmo and CIDACS-RL. The course also explores current research
gaps, opportunities for further investigation, and emerging initiatives that are driving
progress in the BDL field.

Resumo

O Big Data Linkage (BDL) é uma etapa essencial na integracdo de grandes volumes de
dados, lidando com os desafios e solucoes relacionados a gestdo e ao cruzamento de
registros diversos e de alta dimensionalidade. Este minicurso tem como objetivo apresen-
tar os conceitos fundamentais do BDL, com énfase no contexto brasileiro. Sdo discutidos
os principais desafios metodoléogicos — como acurdcia, escalabilidade e preservacdo da
privacidade —, com destaque para ferramentas desenvolvidas no Brasil, como o Atylmo
e o CIDACS-RL. O minicurso também aborda lacunas atuais, oportunidades de pesquisa
e as iniciativas emergentes que vém impulsionando o avanco da drea.
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8.1. Introducao

A Integracdo de Dados (ID) abriga uma classe de aplicagdes cientificas com inequivoco
potencial para unificar informagdes provenientes de multiplas fontes, permitindo anélises
mais robustas [Dong and Srivastava 2013]. O Record Linkage (RL) consiste numa classe
de solugdes computacionais capazes de vincular registros de uma mesma entidade que
se encontram em bases de dados diferentes [Christen 2019]. Estas bases de dados, que
frequentemente dao suporte a sistemas de informacao, formulados para atender propdsitos
distintos, ndo compartilham uma chave unica capaz de identificar estas entidades.

Considere duas bases de dados ficticias do dominio da satde. A Base de Dados
A (BDy,), ilustrada na Tabela 1, tem propdsito e varidveis similares ao Sistema de In-
formacdo que suporta a notificacio compulsdria dos casos de tuberculose em qualquer
estabelecimento de saide (SINAN-TB). Esta fonte de dados administrativos tem o po-
tencial de habilitar diversas andlises para auxiliar o planejamento da satde, monitorar
surtos e emergéncias em saude, politicas interventdrias, além da avaliagdo do impacto
destas intervencdes. A Tabela 1 retine cinco registros ficticios, atribuidos a pessoas dis-
tintas, descrevendo eventos de notificacdo. As varidveis nome, sexo, mae, dn e cidade
podem ser consideradas quase identificadoras (QI). As varidveis categéricas hemoptise e
dispneia suportam a caracterizacdo dos casos suspeitos, podendo assumir os valores 1=
’Sim’, 2="Nao’, e 9= "Ignorado’. Os valores no atributo cid correspondem aos c6digos
da Classificag@o Internacional de Doengas, utilizados para classificar e codificar doengas
investigadas para cada caso. Por fim, a varidvel criterio indica qual foi o método utilizado
para confirmar ou descartar o caso suspeito. Os valores possiveis para esta varidvel sdo
I=Laboratorial, 2=Clinico-epidemioldgico, ou 3=Por imagem.

Tabela 8.1. Base de dados sintética A, simulando o Sistema de Informacéao de
notificacao e agravo da tuberculose (SINAN-TB)

nome sexo | mae dn hemoptise | dispneia | cidl0 | criterio
KEIDSON RIBEIRO 1 MARIA SANTOS 2008-02-18 | 2 1 Al150 | 3
CAMILA SARAIVA 2 KAREN DA SILVA 2007-01-30 | 1 1 None | 1
VINICIUS DA COSTA | 1 MAGNA LOPEZ 2007-05-17 | 2 1 A16.0 | None
VIVIAN GOMES 2 ARLENE LABORDA | 2006-12-18 | 2 2 Al15.0 | 2
MYCHEL OLIVEIRA | 1 ANA OLIVEIRA 2007-05-10 | 2 2 None | 4

A Base de Dados B (BDg), por sua vez, simula os registros do Sistema de Infor-
macdo de Mortalidade (SIM). Além dos QI, a Tabela 2 apresenta outros dois atributos
para BDB, o circobito e causabas. Os valores possiveis para circobito denotam as cir-
cunstancias do 6bito, podendo ser 1=Natural, 2=Acidente, 3=Suicidio, 4=Homicidio, e
5=0utros. Por sua vez, o CID10 que representa a causa basica da morte ¢ armazenado em
causabas. Esta fonte de dados tem o potencial de suportar a construc¢ao de indicadores de
mortalidade geral, mortalidade infantil, tendéncias temporais ou impacto de epidemias.

Uma integracdo bem sucedida das bases BD4 € BDp pode habilitar tarefas analiti-
cas ainda mais robustas, tais como o perfil populacional associado a morbimortalidade da
tuberculose, o risco de morte pela doenca dos diferentes estratos demogréaficos, o impacto
de politicas publicas e o comportamento espacial ou temporal dos desfechos. Conside-
rando que nao existe uma chave que identifique os individuos existentes nestas duas bases
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Tabela 8.2. Base de dados sintética B, simulando o Sistema de Informacéao de
Mortalidade (SIM)

nome sexo | mae dn circobito | causabas
JULIA S LIMA M MARIA SANTOS 9-out.-2007 2 3
VIVIAN GOMES F ARLENE LABORDA | 8-dez.-2006 | 2 2
RN DE MAGNA F MAGNA LOPEZ 15-jun.-2008 | 1 2
KEIDSON R M MARIA R SANTOS 18-fev.-2008 | 1 3
KAMILA S SARAIVA | F KAREN SILVA 30-jan.-2007 | 5 1

de dados, o pipeline de RL deve cumprir seis etapas fundamentais. A primeira etapa con-
siste na selecdo das varidveis QI capazes de identificar de forma univoca os individuos e
que estdo presentes nas duas bases de dados envolvidas. Em seguida, diversas estratégias
de pré-processamento sao utilizadas para aprimorar a qualidade dos dados envolvidos.

A proxima etapa € a indexacdo/blocagem das bases com o intuito de reduzir a
quantidade de comparagdes entre os registros dos bancos. A quarta consiste na compara-
cdo par-a-par através de medidas de similaridade das varidveis selecionadas para represen-
tar o individuo. Na préxima etapa, cada par comparado ¢ classificado como i) "provavel
ligacdo", que possivelmente correspondem a mesma entidade, correspondentes, ndo cor-
respondentes ou potenciais correspondentes, de acordo com o valor de similaridade, ii)
"ligacdo em potencial", que alcancaram grau de semelhanca ou probabilidade suficiente
para que sejam submetidos a uma nova rodada de comparacao (frequentemente manual),
e iii) "provével ndo-ligacdo", que possivelmente ndo correspondem a mesma entidade.
Por fim, a sexta etapa agrupa os esforcos para avaliagido da qualidade do RL.

Segundo [Harron et al. 2016], o desenvolvimento e pesquisa em RL sdo ameaga-
dos por quatro desafios. O principal desafio metodoldégico associado com a minimizagao
dos erros de vinculag¢ao ocasionados pelo preenchimento imperfeito ou incorreto dos atri-
butos QI. O segundo desafio consiste na dificuldade em enderecar os requisitos trazidos
pelo contexto do Big Data. Em terceiro lugar, a autora aponta para as adversidades de
manter um plano de governanca de dados e engajamento publico alinhados com os mais
novos desdobramentos e técnicas disponiveis na literatura. Por fim, o quarto desafio se
refere a escassez de acesso a dados identificados que impacta diretamente na formacdo de
novos pesquisadores e analistas capazes de executar estas vinculacdes. As se¢des a seguir
explora os dois primeiros desafios mencionados, focando em iniciativas brasileiras que
implementam solucdes de RL capazes de produzir grandes volumes de dados integrados
com alta qualidade.

Este capitulo tem o objetivo de discutir as particularidades metodolégicas e tec-
noldgicas das tarefas de integracdo de colecdes massivas de registros que demandam Big
Data Linkage (BDL), com foco especial nas experiéncias e solu¢cdes nacionais. Sera feita
uma discussao sobre a evolucdo das ferramentas brasileiras para integrar bases de dados
administrativas, suportando a pesquisa, tomada de decisdo ou a formulagdo de politicas
publicas. Entre estas iniciativas nacionais, destacam-se as duas solu¢des implementadas
no escopo do Centro de Integracdo de Dados para a Saide (CIDACS/Fiocruz). Desde sua
criacdo em 2016, o CIDACS desenvolveu uma infraestrutura robusta, além de frameworks
de governanga e compartilhamento de dados e protocolos operacionais para a aquisi¢ao,
gestao e vinculagdo de registros eletronicos de saude e sociais de abrangéncia nacional,
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coletados administrativamente no Brasil. Como fruto desta evolu¢do, o CIDACS, em
parceria com a UFBA, lancou o AtyImo [Pita et al. 2018], uma ferramenta baseada em
Apache Spark capaz de prover preservacdo de privacidade, integrando as primeiras bases
de dados da Coorte de 100 Milhdes de Brasileiros [Barreto et al. 2022]. A segunda fer-
ramenta, o CIDACS-RL [Barbosa et al. 2020], implementa uma sofisticada estratégia de
indexacdo baseada em Elasticsearch para diminuir drasticamente o custo computacional
da comparagdo par-a-par.

8.2. Big Data Linkage

A arquitetura da Integracdo de Dados (ID) [Dong and Srivastava 2013] tradicional inclui
trés principais componentes, chamados Schema Alignment (SA), Record Linkage (RL) e
Data Fusion (DF). As estratégias compreendidas no SA tém o objetivo de mediar a mo-
delagem nas bases de dados de mesmo dominio que estdo envolvidas no ID. As solucdes
computacionais no componente de RL aplicam técnicas de classificacdo para identificar
registros que correspondem a uma mesma entidade, individuo ou evento em mais de uma
base de dados [Christen 2019]. Por fim, os métodos do DF produzem datamarts contendo
o subconjunto dos valores de interesse de cada entidade integrada. Com foco em suportar
processos analiticos cada vez mais sofisticados, pesquisadores das dreas de saide publica,
estatistica e computacao se dedicam a elaborar métodos de RL capazes de enderecar di-
versos desafios relacionados a gestdo de dados, desempenho e preservacio de privacidade
[Dunn and Chief 1946, Harron et al. 2016].
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Figura 8.1. Fluxo genérico de Integracao de Dados e seus desafios associados

Segundo [Harron et al. 2016], o desenvolvimento e pesquisa em RL sdo ameaca-
dos por quatro desafios. O principal desafio metodolégico associado com a minimizagao
dos erros de vinculac¢do ocasionados pelo preenchimento imperfeito ou incorreto dos atri-
butos QI. O segundo desafio consiste na dificuldade em enderecar os requisitos trazidos
pelo contexto do Big Data. Em terceiro lugar, a autora aponta para as adversidades de
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manter um plano de governanca de dados e engajamento publico alinhados com os mais
novos desdobramentos e técnicas disponiveis na literatura. Por fim, o quarto desafio se
refere a escassez de acesso a dados identificados que impacta diretamente na formacao de
novos pesquisadores e analistas capazes de executar estas vinculagdes. Enderecar estes
desafios ao longo do fluxo de ID, como ilustrado na Figura 8.2, requer a incorporacao de
algoritmos otimizados e adequados para a distribuicdo de dados envolvidas no processo.

O Big Data Linkage (BDL) refere-se ao processo de conectar registros de mul-
tiplas fontes de dados em larga escala, garantindo que informagdes relacionadas a uma
mesma entidade sejam corretamente identificadas [Dong and Srivastava 2013]. Diferente
da vinculacdo tradicional, que lida com um nimero limitado de registros armazenados
utilizando o modelo estruturado, o linkage em Big Data deve ser capaz de processar mi-
Ihdes de fontes dindmicas, muitas vezes altamente heterogéneas, com diferentes niveis de
qualidade, esquemas, escalas de mensura¢do ou modalidades.
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Figura 8.2. Pipeline Genérico de Integragao de dados

No Brasil, diversos sistemas de informagdo suportam os processos de gestao do
Sistema Unico de Satde (SUS). Estes sistemas diariamente coletam, armazenam € or-
ganizam dados capazes de subsidiar a medicina de precisdo, o ajuste e a formulagdo de
politicas publicas. Isoladamente, uma base de dados administrativa que registra even-
tos de hospitaliza¢des pode oferecer insights capazes de subsidiar o processo de repasse
de verbas federais, o provisionamento de insumos, o planejamento de estratégias para
atencao primdria, etc. Contudo, o enriquecimento destas informacdes com dados socio-
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econdmicos, notificacdo compulsdria de doengas, ou morbimortalidade, permite a criagao
de um ’livro da vida’, como proposto por [Dunn and Chief 1946], consolidando fatos re-
lacionados a um mesmo individuo em varias fontes. Neste contexto, o uso de rotinas de
RL tem chamado a aten¢do de pesquisadores, técnicos e gestores das dreas de gestdo,
governanca, engenharia, andlise, ciéncia e sistemas de dados [Harron et al. 2016].

A producdo de conhecimentos em satde através da ID dependem, portanto, da
implementagdo de um pipeline maduro para gestao, manipulacao, integracdo e uso destas
bases massivas. A Figura 8.1 ilustra uma organizacdo genérica deste pipeline, diluindo
as tré€s etapas propostas por [Dong and Srivastava 2013] em cinco fases de um modelo
de Gestdao e Governanca numa Plataforma de Dados Integrados. Estas cinco fases sdo
antecedidas de uma aquisi¢cao de dados e suportam a andlise e descoberta de conheci-
mentos. E importante ressaltar que todo este processo de suporte a andlises complexas,
avaliagdo de politicas publicas e formulacdo de modelos para vigilancia em saide consiste
num processo retroalimentado. Desta forma, as questdes de pesquisa, hipéteses ou pro-
jetos elaborados impulsionam o pré-processamento, integracdo e extracdo destes dados
da plataforma. Nas proximas subsecdes detalharemos essas fases, apresentando aspectos
praticos de sua implementacgdo através de pseudoalgoritmos comentados.

8.2.1. Técnicas de pré-processamento

Processos de vinculacdo de dados usam vérios atributos que descrevem informagdes pes-
soais para classificar se um determinado par de registros se refere a mesma pessoa. As
principais causas para baixos niveis de qualidade de dados estdo relacionados com o fato
de que bases de dados provenientes de diferentes sistemas de informacdo e mantenedores.
Estes sitemas frequentemente definem diferentes padrdes de formato, sistemas de dados
e armazenamento fisico. Do ponto de vista de rotina, os niveis de qualidade de dados
sdo diretamente impactados pela supressdo de valores, registros ou atributos para garantir
seguranca e privacidade [Christen et al. 2020].

As métricas de qualidade de dados sdo categorizadas entre aquelas capazes de
medir a acurécia, validacdo, e completude [Christen 2012]. A acuricia é comumente ava-
liada de acordo com um documento auxiliar que mapeia a corretude dos dados coletados,
tais como um diciondrio de dados. A validade € aferida pela existéncia de valores plausi-
veis. Por exemplo, ndo é razodvel haver individuos com idade maior que 200 anos. Para
medir a completude, deve-se considerar a proporcdo de valores nulos ou ausentes.

Outras medidas de qualidade de dados incluem temporalidade, disponibilidade e
credibilidade [Harron et al. 2016, Christen et al. 2020]. A temporalidade denota a distan-
cia entre os valores mensurados no tempo, suas versdes mais atuais e a versao vinculada
via ID. A disponibilidade indica a presenca de atributos quase-identificadores com mesmo
significado em ambas as bases. Por fim, para além do formato e da plausibilidade das mé-
tricas anteriores, a avaliacdo de credibilidade aferem se os registros armazenados numa
colecdo de dados s@o de origem confidvel ou descrevem um fato.

Um dos principais desafios do BDI se refere a capacidade de conduzir um pro-
cesso adequado de SA. producio de conhecimentos em sadde através da ID dependem,
portanto, da implementacao de um pipeline maduro para gestdo, manipulagdo, integracio
e uso destas bases massivas. A Figura 8.1 ilustra uma organizacido genérica deste pipe-
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Algorithm 1 Conversido Genérica de Formatos de Dados
1: Parametros:

* dir_entrada: Diretorio fonte (suporta multiplos formatos - ver comentarios)
* dir_saida: Diretério destino
* formato_saida € {CSV,Parquet, ORC}

2: procedure CONVERTERDADOS(dir_entrada, dir_saida, formato_saida)
3: spark < iniciar_sessao() > Suporta .dbf, .dbc, .csv, .txt, etc.
arquivo in listar_arquivos(dir_entrada)

4 df <« carregar_qualquer_formato(spark,arquivo)
5 df < tratar_dados(df)

6: escrever_saida(d f,dir_saida, formato_saida)

7

8 spark.stop()

9: end procedure

> Detalhes de implementacao:

> - Suporta formatos: DBF, DBC, CSV, JSON, TXT e similares
> - Processamento otimizado para big data via Spark

> - Conversdo preserva metadados e estrutura original

line, diluindo as trés etapas propostas por [Dong and Srivastava 2013] em cinco fases de
um modelo de Gestio e Governanca de uma Plataforma de Dados Integrados. A seguir,
faremos um detalhamentos das principais rotinas representadas na Figura 8.1, expondo os
principais aspectos praticos que afetam a escalabilidade e acuricia de uma tarefa de inte-
gracdo de dados. Os conceitos e estratégias apresentadas a seguir estdo de acordo com a
experiéncia acumulada pelo Nicleo de Producdo de Dados do Cidacs, que historicamente
¢ liderado por pesquisadoras da estatistica e formada tecnicamente por pessoas engenhei-
ras de dados de diferentes niveis de senioridade. Esta equipe €, portanto, co-responsavel,
na Plataforma de Dados, pelas pegas de software que implementam as rotinas nucleares
da Figura 8.1.

As principais tarefas upstream que abordaremos aqui sdo as de maior impacto
no contexto de BDI, principalmente para assegurar um bom resultado na etapa de BDL.
Detalharemos as tarefas de 1) Conversdo, Geracdo de IDs unicos, ii) Padronizacao, e iii)
Correcdo de nomes.

8.2.2. Conversao

Como ilustrado no Algoritmo 1, um primeiro esfor¢co para garantir um bom resultado de
integracdo consiste em estabelecer um formato inicial padronizado para todas as bases de
origem (raw). Desta forma, arquivos com extensdes suportadas por ferramentas analiticas
tradicionais (csv, dat, dbf, json, sas, sql, txt, xls, xIsx ou xml) devem ser convertidos para
uma Unica extensido/formato. Esta conversido objetiva, portanto, compatibilizar a leitura
dos arquivos raw, permitindo a estruturagao do schema em um formato fortemente tipado
que suporte o processamento paralelo e distribuido, como o parquet.

Idealmente, este processo também deve incluir a substituicdo de caracteres que
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possam interferir na quantidade de colunas e limita¢cdes de campos em um arquivo csv
(contrabarra, virgula e aspas duplas), remocao de acentuacdes e de caracteres bindrios
nao visiveis. Adicionalmente, converte-se a codificacdo dos caracteres do arquivo de
UTEF-8 (8-bit Unicode Transformation Format — padrao de codificagdo mais completo e
complexo existente hoje, que inclui acentuacdes) para ASCII (American Standard Code
for Information Interchange).

Algorithm 2 Geracio de IDs Unicos para Bases de Dados
1: Parametros:

* nome_pro jeto: Nome do projeto (ex: ’base_sim_2019_2020’)
* caminho_entrada: Caminho para os dados de entrada
* caminho_saida: Caminho para os dados processados

2: procedure GERARIDSUNICOS

3 Configurar ambiente: spark.conf.set(”spark.sql.shuf fle.partitions”,288)

4: Listar arquivos de dados: arquivos < sorted(listar_arquivos(caminho_entrada))
5: Carregar dados:

6 for all arquivo in arquivos do

7 dataframes < spark.read.csv(arquivo,header = True,multiLine = True)

8

9

end for

: Funcio adicionar_id_sequencial (dataframes,nome_id,inicio):
10: dataframes_com_id < []
11: acumulador < 0
12: s <— inicio
13: for all df in dataframes do
14: inicio <— acumulador + s
15: acumulador < acumulador + d f.count ()
16: rdd_com_indice < d f.rdd.zipWithIndex()
17: Adicionar ID unico:
18: dataframes_com_id.append (spark.createDataFrame(...))
19: end for
20: return dataframes_com_id
21: Aplicar fun¢io: d fs_com_id < adicionar_id_sequencial (dataframes,”id_unico™)

22: Validacao:
23: foralldf indfs_com_id do

24: df .select(”id_unico”).describe().show()

25: end for

26: Organizacio dos resultados:

27: for all i in range(len(dfs_com_id)) do

28: dfs_com_id[i].repartition(144).write.csv(...)
29: end for

30: end procedure

Para garantia da integridade, a conversao deve ser sucedida de uma inspe¢ao onde
se compara a estrutura, o nimero de colunas, o nome das colunas e a quantidade de
registros entre a base convertida e a raw.
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8.2.3. Criacao de IDs tinicos

Em seguida, € importante atribuir um cédigo identificador sequencial unico controlado
pela equipe de engenharia de dados envolvida na integracdo. Esta estratégia objetiva
cumprir com requisitos de pseudonimizagdo, onde o compartilhamento de identificadores
internos nao podem ser relacionados a registros idenficados fora do ambiente seguro. A
inspe¢do do resultado do Algoritmo 2 consiste na verificagdo se o nimero de IDs tinicos
X coincide com a quantidade de registros N e se os valores vao entre um nimero inicial e
X+N.

8.2.4. Padronizacio baseada em dicionario

A padronizacdo explicitada no Algoritmo 3 tem papel relevante no SA. Além das bases de
dados, deve-se considerar o diciondrio de dados para compatibilizar os tipos de varidveis,
sintaxe dos valores e nomes de atributos. Para fins de simplificacdo, consideraremos
variaveis numéricas, categoricas, textuais (nomes) e de data. Considerando os tipos de
dados suportados pelo Apache Spark, pode-se utilizar LongType para varidveis numéricas
com mais de 13 digitos e IntegerType para valores inteiros com menos de 13 digitos que
ndo sdo categdricas. A existéncia de caracteres ndo numéricos poderd indicar a nulidade
daquele valor em determinados registros.

Para varidveis categoricas, os valores com correspondentes no diciondrio deverao
ser mantidos e os demais transformados. Registros nulos sdo mapeados para O (zero) e os
inconsistentes (0s que ndo estdo contidos no diciondrio) sdo mapeados para 99.

As varidveis de datas devem cumprir com algum formato suportado pelas ferra-
mentas de processamento e andlise e, para tanto, pode-se considerar a conversao destes
valores para um padrio AAAA-MM-DD. Antes de padronizar cada varidvel de data, €
utilizado uma Expressdo Regular (regex) para substituir eventuais nomes de meses escri-
tos ou abreviados em Inglés ou em Portugués, como mostrado na Tabela 8.2, para o valor
numérico correspondente do més.

Caso o campo de data contenha apenas 7 digitos, a partir do formato da data in-
formado no diciondrio, faz-se 3 tentativas de adicionar um O a esquerda de cada um dos
elementos da data (dia, més, ano) até que uma data valida de 8 digitos seja gerada corres-
pondente com o formato no diciondrio. Caso um valor ndo se enquadre como uma data
ou contenha menos de 7 digitos, ele é considerado invdlido e seu campo serd entendido
como nulo (vazio). Para os casos de campo de data com 6 digitos, deve-se fazer uma ané-
lise prévia e verificar se 0 ano nao estd abreviado em somente dois digitos. Caso esteja,
a depender do contexto da varidvel, o analista pode preencher este ano com ‘20 ou com
‘19’, transformando o campo para 8 digitos e, desta forma, a Padronizac¢io ndo ird anular
estas datas.

8.2.5. Limpeza de nomes

Segundo [Christen et al. 2020], diferente de palavras comuns, nomes podem ser escritos
e pronunciados de vdrias formas. Adicionalmente, os erros de grafia sdo os mais comuns
neste tipo de varidveis, sendo que 80% acontecem apenas em um caracter [Damerau 1964].
Para que a base de dados seja submetida ao processo de Vinculagdo, € essencial que as
varidveis utilizadas (nome, nome da mae, data de nascimento, c6digo do municipio de
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Algorithm 3 Padronizac¢do de Dados com Base em Dicionério
1: Entrada:

* dicionario: Arquivo CSV com especificacdo dos campos (nome, tipo, transfor-
macao)

e bases_dados: Lista de DataFrames com os dados brutos

* caminho_saida: Diretério para armazenar dados padronizados

2: procedure PADRONIZARDADOS
3 Definir funcdes de padronizacao:
4 function PADRONIZARDATA (valor)
5: if valor é nulo then return 0
6 end if
7 Tentar converter para formato AAAA-MM-DD
8 if conversao falhar then return 0
9: elsereturn data convertida
10: end if
11: end function
12: function PADRONIZARNUMERO(valor)
13: if valor é nulo then return 0
14: else if valor € numérico then return inteiro(valor)
15: elsereturn 0
16: end if
17: end function
18: function PADRONIZARCATEGORIA(valor, mapeamento)
19: if valor é nulo then return 0
20: else if valor existe em mapeamento then return cédigo correspondente
21: elsereturn 99 > Valor desconhecido
22: end if
23: end function
24: Aplicar padronizagao:
25: for all d f in bases_dados do
26: for all coluna in d f.colunas do
27: Obter fungdo de padronizacdo correspondente
28: d f[coluna) < aplicar_funcao(df[coluna))
29: end for
30: Adicionar coluna ano_base
31: end for
32: Escrever resultados:
33: for all df in bases_dados do
34: df.escrever_parquet(caminho_saida)
35: end for

36: end procedure
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residéncia e sexo) estejam devidamente tratadas. Considerando que a etapa de Padroni-
zacdo ja garante a remocao de inconsisténcias das varidveis de data de nascimento, sexo
e municipio, faz-se necessario checar e remover inconsisténcias das varidveis de nome e
nome da mae.
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Figura 8.3. Fluxo de limpeza de nomes

Para as duas varidveis restantes o tratamento € mais complexo, pois se trata de
variaveis do tipo String que possuem inconsisténcias diversas, incluindo o mau preen-
chimento por parte das pessoas que alimentam os sistemas de informagdo da base. A
Figura 8.3 apresenta o fluxo da Limpeza de Nomes.

O processo de limpeza de nomes € iniciado com uma identificacdo dos tipos de
inconsisténcia que ocorrem na base, das quais destacam-se trés tipos de erros: i) gerados
por ortografia ou uso de caracteres invalidos, ii) gerados por falta de informacao, e iii)
gerados por problemas na decriptagao/dificagdo. No caso de erros ocasionados por pro-
blemas na digitacdo, um caractere pode ser trocado por outro, ou haver uma sequéncia de
caracteres que ndo apresentam significado dentro do contexto da varidvel.

Muitas vezes, quando o individuo ndo possui documento de identificacdo no ato
do cadastro no sistema, o campo nome ou nome da mae sdo preenchidos com descri¢coes
da situacao. Como, por exemplo, “IGNORADO”, “FILHO DE MARIA DA SILVA”; al-
guma caracteriza¢ao do individuo como “DESCONHECIDA TRAJANDO SAIA ROSA”
ou até algum apelido como “JOAO DA BARBEARIA”.
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Em alguns casos, a base, antes de ser cedida ao CIDACS, precisa passar por pro-
cessos de criptografia e, quando € decriptada, revela alguns valores “corrompidos"”. Esses
erros sdo bem especificos e com poucos padrdes de repeti¢ao, o que torna dificil recupe-
rar a informacdo original. Alguns exemplos de erros desse tipo sdo: "$EB", "&EBTIM",
"TIM", "RHKUX", etc.

Uma vez mapeados os erros, € preciso definir o procedimento de tratamento para
esse tipo de campo. Alguns procedimentos que devem ser avaliados e tratados sdo:

* Remocao de caracteres numéricos e especiais;

* Remocdo de nome com somente um ou dois caracteres ou nomes com somente uma
letra repetida n vezes, como, por exemplo: XXXX XXXXX;

* Identificacdo e remocdo de inconsisténcias através de palavras-chave, por exem-
plo: IGNORADA, DESCONHECIDO, RECEM-NASCIDO, RN DE, GEMELAR,
LACTANTE, INDIGENTE;

* Identificacdo e andlise de nomes que identifiquem a mae do individuo como “RN
DE <NOME_DA_MAE>" ou “FILHO DE <NOME_DA_MAE>";

* Remocao de valores corrompidos por problemas na decriptacao/codificacao.

Em todos os casos, retira-se os termos que representam inconsisténcias e que
eventualmente estejam no lugar do nome ou em meio aos nomes. Existem casos em
que o nome do individuo estd preenchido com algo que faz referéncia ao nome da mae
e o campo do nome da mae estd nulo. Neste caso, € possivel recuperar o nome da mae
através da informacao que estd no nome do individuo,

8.2.6. Cddigos fonéticos

Algoritmos fonéticos, incluindo Soundex e Metaphone, sdo frequentemente empregados
no relacionamento de registros para identificar correspondéncias mesmo diante de diver-
géncias ortograficas ou erros de digitacdo. Essas técnicas exercem influéncia em quatro
aspectos principais: protecao de dados, acuricia na vincula¢io, desempenho computacio-
nal e potenciais distor¢des. Embora contribuam para fortalecer a privacidade e aumentar
a resiliéncia do processo de matching, podem acarretar certas perdas de exatidao e intro-
duzir tendéncias sistemdticas [Karakasidis and Koloniari 2017, Herzog et al. 2007].

A transformacdo de nomes em cddigos fonéticos irreversiveis reduz significati-
vamente o risco de exposi¢do de identificadores pessoais durante processos de record
linkage, fortalecendo a protecdo de dados sensiveis. Essa abordagem € particularmente
valiosa em contextos que demandam privacidade por design, como na vinculacdo de re-
gistros de satde ou dados governamentais. Contudo, para maior robustez contra tentativas
de re-identificacdo, recomenda-se a combinacdo com técnicas complementares, tais como
Filtros de Bloom ou injecao de ruidos [Schnell 2015].
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Algorithm 4 Correcdo de Nomes com Regex e Validacdo via Base Auxiliar

1: Entrada:

2:
3:
4:
5
6

10:
11:

12:
13:

14:

15:
16:
17:

18:

19:
20:
21:
22:
23:
24
25:
26:
27:
28:
29:
30:
31:

* bases_dados: Lista de DataFrames Spark com dados de saude

* padroes_invalidos: Lista de expressoes regulares (regex) para nomes clara-
mente invilidos

* padroes_dubios: Lista de expressoes regulares (regex) para nomes de vali-
dade duvidosa

* nomes_validos: DataFrame Spark com nomes validados manualmente em vali-
dacdes historicas

* caminho_saida: Diretério para armazenar dados corrigidos

procedure CORRIGIRNOMES

Carregar bases usando Spark

Unir todas as bases em um tnico DataFrame d f_unificado
Etapa 1: Pré-limpeza dos Nomes

df_unificado < aplicar regexp_replace para:

* Remover acentuacio e caracteres especiais
* Eliminar multiplos espacos
* Converter para letras maidsculas

Etapa 2: Marcacao de Nomes Invalidos
for all regex in padroes_invalidos do
Marcar registros cujo nome corresponde a regex usando r1ike
end for
Etapa 3: Identificacio de Nomes Duvidosos
for all regex in padroes_dubios do
Marcar registros cujo nome corresponde a regex usando r1like
end for
Etapa 4: Validacao dos Nomes Duvidosos
df_dubios < registros marcados como duvidosos
df_validados < resultado da junc¢ado de d f_dubios com nomes_validos usando

Spark join

Adicionar novos nomes validados manualmente ao DataFrame nomes_validos
Etapa 5: Aplicacao das Correcoes
for all registro in d f_unificado do
if registro.nome € invalido (marcado na etapa 2) then
Corrigir para NULL ou valor padrdo
else if registro.nome estd em df_validados then
Manter nome original
else if registro.nome é duvidoso e ndo validado then
Marcar como "nome pendente para revisao"
else
Manter nome pré-limpo
end if
end for
Escrever resultados no formato Parquet em caminho_saida
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Tabela 8.3. Codificagao fonética de nomes com diferentes algoritmos

Nome Soundex Metaphone ptBR NYSIIS
[Herzog et al. 2007] | [Jorddao and Rosa 2012] | [Grannis et al. 2002]

MARIA M600 MARIA MARY
MARIANA M650 MARIANA MARYAN
MARIANNA M655 MARIANA MARYAN
MARIA ANA M655 MARIANA MARYAN
MARINA M650 MARINA MARYN
MIRIAN M650 MIRIAN MARYAN
MILLIAM M450 MILIAM MALLYAN
MARIAH M600 MARIA MARY

8.3. Iniciativas de Linkage no Brasil

O Brasil tem avancado significativamente no uso de dados administrativos para pesquisa
em sadde, impulsionado pelo desenvolvimento de infraestruturas especializadas e meto-
dologias de linkage [Sanni Ali et al. 2019]. Iniciativas como o Centro de Integragcdo de
Dados e Conhecimentos para Saude (CIDACS), a Universidade Federal de Minas Gerais
(UFMG) e a Universidade do Estado do Rio de Janeiro (UERJ) t€ém promovido a inte-
gracdo de bases como o Sistema de Informagdes sobre Mortalidade (SIM) e o Cadastro
Unico para Programas Sociais (CadUnico). Esses esforcos possibilitam a realizacdo de
estudos epidemioldgicos e avaliagdes de politicas puiblicas baseadas em evidéncias.

O CIDACS [Barreto et al. 2019], criado em 2016 e vinculado a Fiocruz, abriga
a Coorte dos 100 Milhoées de Brasileiros [Barreto et al. 2022] e a Coorte de Nascimen-
tos [Paixao et al. 2021], dois dos maiores bancos de dados do pais voltados a pesquisa
populacional. Além de consolidar informacdes socioecondmicas e de saide, o centro de-
senvolveu os algoritmos Atylmo e CIDACS-RL, que aprimoram a vinculacdo de registros
administrativos, garantindo alta precisdo na identificacdo de individuos em diferentes ba-
ses. O centro opera com um parque computacional robusto, que inclui procedimentos
rigorosos de governancga, anonimizacao de dados e ferramentas de linkage, que permite a
andlise e processamento de grandes volumes de dados.

Outros centros de pesquisa também contribuiram significativamente para a ino-
vacdo no linkage de dados no Brasil. A UFMG tem avancado no campo de linkage de
dados por meio de algoritmos como o FERAPARDA e o PAREIA [Sanni Ali et al. 2019].
Essas ferramentas utilizam técnicas de linkage probabilistico e computagdo de alto de-
sempenho para lidar com grandes volumes de dados, permitindo a integracdo de bases
como SIH, SIA, SIM, SINASC e SINAN. Estes esfor¢os resultaram num banco de dados
nacional que integra registros individuais do SUS ao longo de 15 anos, permitindo anéli-
ses aprofundadas em satide publica. A UERJ, por sua vez, desenvolveu o RecLink, uma
das ferramentas de linkage probabilistico mais utilizadas no Brasil. Baseado no modelo
de Fellegi-Sunter, o RecLink [Camargo Jr and Coeli 2000] tem sido amplamente empre-
gado em estudos epidemioldgicos e na avaliacdo de subnotificacdes de doengas, como a
tuberculose. Além disso, a UERJ tem trabalhado na criacdo de um data warehouse para
integrar sistemas de informacao relacionados ao cancer, como SIH-SUS, APAC-ONCO e
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SIM, facilitando a analise de dados clinicos e administrativos. Essas iniciativas demons-
tram o avanco da ciéncia de dados aplicada a pesquisa em saude e a gestdo publica.

8.3.1. Métodos probabilisticos

O Record Linkage é¢ uma ferramenta essencial para integrar dados administrativos ou cli-
nicos e utiliza métodos, que podem ser divididos em dois tipos principais: deterministicos
e probabilisticos. A escolha do método depende da qualidade dos dados e dos recursos
disponiveis [Dusetzina 2014]. O método deterministico utiliza regras exatas para compa-
rar registros. Os pares sao analisados de acordo com identificadores comuns, € apenas 0s
que coincidem completamente sao considerados correspondéncias. Esse processo € razo-
avelmente simples, mas ndo lida bem com erros ou variagdes nos dados [Dusetzina 2014].

Os métodos probabilisticos, por sua vez, sdo indicados quando os dados possuem
erros ou variacdes frequentes. Eles estimam a probabilidade de dois registros representa-
rem a mesma entidade. Esses métodos permitem uma abordagem mais flexivel e robusta
para lidar com incertezas nos dados [Dusetzina 2014]. A integra¢do de dados probabi-
listica € utilizada quando ndo hd a disponibilidade de atributos identifidores capazes de
discriminar individuos de forma univoca em duas bases de dados [Blake et al. 2022]. Eles
funcionam calculando as probabilidades de correspondéncia baseadas nos dados observa-
dos.

De acordo com a formulagdo tedrica proposta por [Fellegi and Sunter 1969], o
método de RL probabilistico tem o objetivo de calcular a probabilidade de dois registros
representarem a mesma entidade (match) ou ndo (non-match) através de uma comparacao
de seus atributos. Desta forma, considere uma tarefa de integracdo das bases expressas
nas Tabelas 8.1 e 8.2, utilizando os atributos em comum (nome, mae, dn e sexo). Inici-
almente, deve-se estabelecer pesos m e u para cada atributo. Os pesos m correspondem
a probabilidade de os valores concordarem, dado que se referem a mesma pessoa. De
forma andloga, os pesos u expressam a probabilidade da concordancia entre um par de
valores ser mera coincidéncia, ndo se referindo a mesma entidade. Os passos subsequen-
tes a definicdo dos parametros consistem em calcular os scores para cada par de registros
e realizar a classificac@o dos pares utilizando limiares (thresholds). Desta forma, a Tabela
considere este exemplo de pesos para as bases das Tabelas 8.1 e 8.2.

Tabela 8.4. Exemplo de Parametros m e u para linkage probabilistico sobre os
dados nas Tabelas 8.1 e 8.2

Atributo m u

nome 0,95 0,10
mae 0,90 0,05
dn 0,85 0,01
SEX0 0,80 0,15

A etapa dedicada ao cdlculo de score em tarefas de RL probabilistico pode utilizar
a equacgao de log-odds ratio

Peso = log, <ﬂ> (se concordam) (D)
u
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Peso = log, (T’Z) (se discordam) 2)

. Entdo, a Tabela 8.5 apresenta um exemplo de aplicacdo das Equagdes 1 e 2 entre os
registros 2 e 4 das Tabelas 8.1 e 8.2, condiderando que as etapas de Schem Alignment
e pré-processamento ja foram realizadas. O resultado deste caso, € expresso por 3.25 +
4.17—2.72+42.42 ="7.12. Por fim, o método determina que todos estes pares de registros
e seus scores sejam submetidos a uma etapa de classificacdo, onde subsidiardo a decisdao
final do RL.

Tabela 8.5. Exemplo de calculo de pesos para linkage probabilistico

Campo Base 1 Base 2 Concorda? Peso (calculo)
0
nome VIVIAN GOMES VIVIAN GOMES Sim log, O’ ?(5) =3,25
mae ARLENE LABORDA ARLENE LABORDA Sim log, 8’ (9)(5) =4,17
1
dn 2006-12-18 2006-12-08 Nao log, <8’ 93 =-2,72
0,80
2 2 Si 1 - =2,42
sexo im 0g, (0’ 15) ,

A fase final do RL probabilistico envolve a defini¢do dos limiares superior (7+)
e inferior (7—). Desta forma, aqueles pares que produziram scores acima de (T+) sdo
imediatamente classificados com matches. Abaixo de (T—) estdo os pares de registros
classificados como ndo correspondentes (non-matctches). O intervalo entre (T+) e (T—),
portanto, configuram uma "zona cinzenta"que demandard um processo de revisdo. A
parametrizagao adequada deste procedimento estd associado a limiares que reduzam a
zona cinzenta e consiga otimizar uma métrica de qualidade de linkage (especificidade,
sensibilidade, precisdo, etc).

Escolher varidveis adequadas para o linkage é fundamental. Elas devem ser dis-
criminantes e possuir boa qualidade. Isso ajuda a derivar probabilidades mais precisas
e confidveis [Blake et al. 2022]. Os métodos probabilisticos se diferenciam dos determi-
nisticos, pois consideram que alguns identificadores t€m maior poder discriminativo. Por
exemplo, uma coincidéncia em sobrenome e data de nascimento pode ser mais significa-
tiva do que uma coincidéncia no sexo [Dusetzina 2014].

As principais limitagcdes do RL probabilistico circulam em trés principais cate-
gorias: desempenho computacional, uso de recursos e a necessidade de informacdes de
referéncia para definicdo de pesos e limiares. Considerando a complexidade do parea-
mento, expressa por |A| x |B|, onde |A| e |B| se referem a quantidade de registros nas
bases envolvidas, executar o RL em grandes volumes de dados € proibitivo. Para con-
tornar isso, utiliza-se a indexacao/blocagem. Estes métodos implementam estruturas de
dados robustas capazes de suportar a organizacao e recuperagdo eficiente de subconjuntos
de registros. Este filtro tem o potencial de diminuir drasticamente as comparagdes desne-
cessdrias e diminuir o tempo total de execu¢do do método de RL. Contudo, uma defini¢ao
adequada do algoritmo de indexag@o e seus parametros vai garantir que pares legitimos
sejam retirados do escopo de busca [Dusetzina 2014, Christen 2011].

321 (©2025 SBC — Soc. Bras. de Computagdo



25 Simpésio Brasileiro de Computacdo Aplicada a Saidde — SBCAS 2025

Outra limitagdo latente associada a este tipo de RL € a auséncia de informacoes
que suportem uma parametrizacio adequada para cada bar de bases de dados. Por exem-
plo, sem um conjunto de documentos que suporte as defini¢des dos pesos m e u na inte-
gracdo dos dados que estio nas Tabelas 8.1 e 8.2, o procedimento tende a falhar no /ink de
muitos registros. Uma abordagem eficiente € usar as frequéncias empiricas para estimar as
probabilidades de correspondéncia. Essa técnica utiliza a proporcao real de coincidéncias
dentro dos préprios dados. Ela simplifica o processo e torna o método mais adaptado a
realidade dos conjuntos de dados [Blake et al. 2022]. A eficicia dos métodos probabilisti-
cos depende da suposicdo de independéncia entre os identificadores. Caso essa suposi¢ao
seja violada, as estimativas podem perder validade. No entanto, esses métodos sdo flexi-
veis o suficiente para lidar com configuracdes de dados complexas [Blake et al. 2022]. A
seguir, abordaremos de forma resumida algumas iniciativas brasileiras que se dedicam a
enderecar alguns destes desafios.

8.3.2. Reclink

RecLink [Camargo Jr and Coeli 2000] é um sistema de relacionamento de bases de dados
que implementa o método probabilistico de record linkage, desenvolvido em C++ utili-
zando o ambiente Borland C++ Builder 3.0. Desde sua criagdo, o RecLink tem passado
por atualizagdes relevantes [Camargo Junior and Coeli 2002, Camargo Junior and Coeli 2006]
e hoje possui uma versao opensource [Camargo Jr and Coeli 2015, Camargo and Coeli 2011]
que potencializou seu uso por pesquisadores da satide publica, estatistica e computagao.
Dentre suas evolugdes, destaca-se também a ado¢do de algoritmos para a estimagdo de
pesos e limiares [Junger 2006]. Intimeros trabalhos relataram o uso de bases de da-
dos integradas com esta solu¢dao [Coeli et al. , Oliveira et al. 2016, Guillen et al. 2017,
Vidal et al. 2006, Vieira et al. 2017], aprimorando a completude e qualidade das infor-
macoes para pesquisa e vigilancia epidemioldgica.

O funcionamento do RecLink € similar ao descrito nas secdes anteriores deste
capitulo, seguindo as trés etapas fundamentais do record linkage probabilistico: padro-
nizagdo, blocagem e pareamento. A padronizacdo trata campos como nomes e datas de
forma uniforme, removendo variacdes que poderiam prejudicar a comparagao (por exem-
plo, convertendo letras mintsculas em maiudsculas e eliminando pontuacdo). A blocagem
utiliza o algoritmo soundex aplicado aos nomes para agrupar registros com prondncias
semelhantes, limitando as comparacdes aos pares dentro de um mesmo bloco e otimi-
zando o desempenho. O pareamento se baseia na constru¢do de um escore ponderado
para cada par de registros, calculado a partir das comparagdes dos campos selecionados
(como nome, data de nascimento e sexo), utilizando pesos baseados na razdo de verossi-
milhanga entre as probabilidades de concordancia em pares verdadeiros e falsos (segundo
a metodologia de Fellegi Sunter). O programa permite que os pares sejam classificados
como "verdadeiros", "falsos"ou "duvidosos", conforme seus escores em relagcdo a limiares
definidos.

Em suas versdes mais recentes, o RecLink aprimorou sua usabilidade e oferece
uma interface interativa onde o usudrio pode configurar os campos a serem usados, 0s
algoritmos de comparacido, e os limiares de decisdo. Desde sua primeira versao, o pro-
grama permite diversas rodadas de blocagem com diferentes chaves, aumentando a chance
de encontrar pares verdadeiros mesmo diante de erros ou variacdes nos dados. Com essas
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caracteristicas, o RecLink se estabelece como uma ferramenta acessivel e eficiente para
deduplicacdo e integracdo de registros em contextos reais.

8.3.3. PAREIA/ FERAPARDA

Em seu trabalho [Santos et al. 2007, dos Santos Filho 2008] descreve o "Filtro de Entida-
des para Remoc¢do Automadtica Paralela de Registros Duplicados e Agressivamente Distri-
buida"(FERAPARDA). Esta ferramenta de deduplicagdo paralela, posteriormente referida
como PAREIA [Junior et al. 2018], foi desenvolvida com foco em alto desempenho e es-
calabilidade. Ela foi projetada para identificar e remover registros duplicados em grandes
bases de dados de forma eficiente, explorando arquiteturas distribuidas. O PAREIA foi
originalmente construido sobre a plataforma Anthill [Ferreira et al. 2005], que permite a
execucdo de aplicacdes baseadas em filtros encadeados (modelo de pipeline), onde cada
filtro executa uma etapa do processo e pode ser replicado para mitigar a complexidade
computacional da deduplicagcdo. Trabalhos mais recentes relatam o uso do PAREIA para
a criagdo de grandes ativos de dados integrados, produzidos a partir da deduplicagcdo de
mais de 1 bilhao de regisros [Junior et al. 2018].

Desde sua primeira publicacdo, o PAREIA propde uma arquitetura em pipeline
composta por filtros especializados. O filtro Reader divide a base de dados entre os pro-
cessos e gera as chaves de blocagem. Em seguida, o Blocking agrupa os registros se-
melhantes, enquanto o Merge elimina pares redundantes. O Scheduler organiza os pares
para reduzir o trafego de dados entre processos, € 0 Comparator — a etapa mais custosa
— aplica as funcdes de similaridade, podendo ser replicado para ganho de desempenho.
Por fim, o Classifier avalia os escores de similaridade e decide se os pares sdo réplicas,
com base em limiares pré-definidos. A comunicagdo entre os filtros é gerenciada pela
biblioteca PVM (Parallel Virtual Machine). Projetado para suportar escalabilidade ho-
rizontal, o sistema permite aumentar dinamicamente o numero de instancias dos filtros
mais exigentes. Essa arquitetura torna o FERAPARDA uma solucao robusta e escaldvel
para deduplicacdo de dados em ambientes distribuidos e de grande volume.

Seu funcionamento € dividido em estigios, implementados como filtros: o Reader
divide a base entre os processos e gera as chaves de blocagem; o Blocking agrupa registros
semelhantes; o Merge remove pares redundantes; o Scheduler organiza os pares para
minimizar a comunica¢do; o Comparator aplica fungdes de similaridade e representa o
estagio mais custoso (por isso pode ser replicado); e o Classifier determina se os pares sao
réplicas com base em limiares. A comunicacdo entre os filtros é gerenciada pela biblioteca
PVM (Parallel Virtual Machine), e o sistema foi concebido para permitir a escalabilidade
horizontal, aumentando o nimero de instincias dos filtros criticos conforme a demanda.
Essa arquitetura torna o FERAPARDA uma proposta inovadora para deduplicacdo de
dados em ambientes distribuidos e com alto volume de informacao.

8.3.4. Atylmo: Privacy-Preserving Record Linkage (PPRL)

AtyImo [Pita et al. 2018] € uma metodologia de record linkage com preservacdo de pri-
vacidade (PPRL - na sigla em inglés) escaldvel usada para criar a primeira versdo de
uma coorte de 100 milhdes de individuos, integrando o CadUnico e vérios dados relaci-
onados a saide. O nome da ferramenta tem origem na concatenacao de duas palavras,
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o "aty"significa unido em Tupy e "imo"se refere a conhecimento na lingua Ioruba. Um
“atimo’ também pode se referir a um evento que acontece num tempo bastante rapido.

Os Filtros de Bloom (BF, do inglés Bloom Filters) [Bloom 1970], originalmente
desenvolvidos para verificar se a existéncia de um elemento pertence a um grupo, con-
sistem em um vetor com M Bytes, todos iniciados com 0. Utilizando uma ou mais
fungdes hash, define-se quais das M posi¢cdes serdo alteradas para 1. Na literatura, di-
versos estudos comunicam os avangos da capacidade dos Filtros de Bloom para assegurar
a privacidade de atributos quasi-identificadores (QIDs) em tarefas de integracdo de da-
dos [Franke et al. 2021, Ranbaduge and Schnell 2020, Vaiwsri et al. 2018]. A adocdo do
BF no Atylmo tem o objetivo de enderegar os requisitos originais de privacidade no acesso
e integracdo de dados administrativos em ambientes computacionais com implementagao
limitada de segurancga fisica e 16gica. Outra propriedade relevante dos BF para o PPRL é o
suporte ao calculo de similaridade entre o par de registros codificados utilizando medidas
como o Sorensen Dice [Cha 2008] ou o Jaccard [Fletcher et al. 2018].

H Imd Definir os parametros (. _passoll
algoritmo Quantidade de fungdes hash
Tipos de fungéo hash utilizadas
. Protocolos de Filtros de Bloom
Codificar as BasesAeB Tamanho do Filtro de Bloom
usando Filtros de Bloom ¥
fase 1 i Cria bases codificadas l
(__passol2

Indexar a Base A (IDX,)
utilizando o Multibit Tree

Executa consulta na estrutura da
Multibit Tree IDX,
l ___passo 31
Utilizar registros da Base B Calcular a similaridade Dice entre o
con;(; if?or:gmg%;gfaslgxa registros da Base B e os registros na
- ' folha da IDX,
¢ fased l

" fase2 |

NN

ST

—o-e---—.___ Escrever o resultado final contendo os melhores candidatos _
(_ fase4 por similaridade & <idacs {™FI0CRUZ aia

Figura 8.4. Fluxo de execucao do Atylmo

8.3.4.1. Hashing e protocolos de Filtros de Bloom

Com o intuito de fortalecer a preservagdao de privacidade, € usual que o objeto usado
na constru¢do do BF passe por viérias fungdes hash, alterando posi¢des diferentes do
vetor do BF para 1. Ao invés de utilizar vérias funcdes hash diferentes, foi proposto
[Dillinger and Manolios 2004] [Kirsch and Mitzenmacher 2006] o uso de duas fungdes
hash (Double Hashing) dentro de uma férmula, na qual uma das fun¢des é multiplicada
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por um fator que muda a cada iteragcdo, simulando vérias fun¢des hash. Esse mesmo efeito
pode ser alcancado através da Triple Hashing e Enhanced Double Hash.

import hashlib
# Hashing Duplo (Double Hashing)

def hash_duplo (token, repeticao, tamanho_filtro):
mmwn
Calcula a posi o no filtro com base em duas fun es hash.
Usa fator linear para dispers o das posi es.

wmww

hashl = hashlib.md5 (token.encode ()) .hexdigest ()
hash2 = hashlib.sha256 (token.encode ()) .hexdigest ()
posicao = (int (hashl, 16) + repeticao * int (hash2, 16)) %

tamanho_filtro
return posicao

# Hashing Triplo (Triple Hashing)

71def hash_triplo(token, repeticao, tamanho_filtro):

wnn

Usa tres funcoes hash e termo gquadratico para maior dispers o.
mmwn

hashl = hashlib.md5 (token.encode ()) .hexdigest ()

hash2 = hashlib.sha256 (token.encode ()) .hexdigest ()

hash3 = hashlib.sha512 (token.encode ()) .hexdigest ()
termo_quadratico = int ((repeticao * (repeticao - 1)) / 2)
posicao = (

int (hashl, 16)

+ repeticao x int (hash2, 16)

+ termo_quadratico x int (hash3, 16)
) % tamanho_filtro
return posicao

def hash_duplo_aprimorado (token, repeticao, tamanho_filtro):

wmww

Usa duas funcoes hash e termo cubico para aumentar a entropia.
mmwn

hashl = hashlib.md5 (token.encode ()) .hexdigest ()
hash2 = hashlib.sha256 (token.encode ()) .hexdigest ()
termo_cubico = int ((repeticao**3 — repeticao) / 6)
posicao = (

int (hashl, 16)
+ repeticao x int (hash2, 16)
+ termo_cubico

) % tamanho_filtro

return posicao

Para construir o BF em PPRL, geralmente os quase identificadores siao divididos
em g-gramas, que sao strings de tamanho q. Por exemplo, usando q=3, € possivel sepa-

rar o nome Jodo em dois g-gramas: "Jod"e "odo". Usando g-gramas, algumas técnicas
foram desenvolvidas para preenchimento do BE. Em seu trabalho, Schnell et al. (2009)
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sugeriu a codificacdo Attribute level Bloom filter (ABF), na qual cada atributo € utilizado
para preencher um BF diferente. Como forma de tornar o BF mais resistentes a ataques,
[Schnell et al. 2011] desenvolveu o Cryptographic Long-term Key (CLK), no qual todos
os quase identificadores sao inseridos no mesmo BF. Outra técnica € o record level Bloom
filter (RBF), proposta por [Durham et al. 2013], na qual alguns bits do BF original sdo se-
lecionados aleatoriamente para formar um novo BF.

Considere um registro R = ["JOAO PITA, "19870505,"1, "JANETE SANTOS| com
os seguintes valores para nome, data de nascimento, sexo € nome da mae, respectiva-
mente. Utilizando a estratégia de Double Hashing, deve cumprir com trés etapas. Na
primeira etapa, deve-se decompor o registro em n-gramas. Por exemplo, o valor "JOAO
PITA"deve ser inicialmente transformadoem [’_J’, ’JO’, "OA’, ’AO’,’O’; P, ’PI’, ’IT",
"TA’, A_’]. Em seguida, aplica-se

posi¢do; = (int(h;(bigrama)) + i - int(hy(bigrama))) mod m, 3)

onde i é o indice da fun¢d@o hash simulada, variando de 1 até k (nimero total de funcdes
hash), h; e hy sdo funcdes de hash distintas (por exemplo, MD5 e SHA256) e m € o
tamanho do filtro de Bloom (nimero total de bits). Desta forma, se o valor produzido
pela funcdo A1 (" JO)) = 146379 e (hy("JO)) = 94809, com m = 20, temos para i = 1:

posicdo; = (146379+1-94809) mod 20
=241188 mod 20

=8,
parai=2:
posicdo, = (146379+2-94809) mod 20
= 335997 mod 20
=17
e parai=3:

posicdo; = (146379 +3-94809) mod 20
=430806 mod 20
=6.

O vetor correspondente ao registro R iniciado com 20 zeros vai ter, portanto, as posicoes
8, 18, 10 alterados para 1. No final, codificar todo o registro R exigird que estes passos
sejam sucessivamente repetidos até que se esgotem os bi-gramas em R.

O Triple Hashing consiste na estratégia de construir BF de R utilizando trés fun-
coes de hash distintas (hy, hy, h3), € a posicao i-ésima no vetor € obtida pela férmula

(i1
posicdo; = (int(h1 (bigrama)) + i - int(hy(bigrama)) + % -int(h3 (bigrama))) mod m.

4
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Portanto, considerando que int(h; (" J0O)) = 146379, int(hy(" JO)) = 94809 e inth3 (" JO)) =
30721, entdo, para i = 1:

I-(1—-1
posi¢do; = (146379 +1-94809 + % . 30721) mod 20

= (146379494809 +0) mod 20
=241188 mod 20
=38

parai=2:

2-(2—-1
posi¢do, = (146379 +2-94809 + % . 30721) mod 20

= (146379 + 189618 +30721) mod 20
=366718 mod 20
=18

e parai=3:

3-3—-1
posicio; = (146379 +3-94809 + % . 30721) mod 20

= (146379 +284427+2-30721) mod 20
= (1463794284427 +61442) mod 20
=492248 mod 20

=8.

Neste caso, enquanto o Double Hashing produzird Bytes 1 nas posi¢oes 8, 18 e 10 do BF
de R, o Triple Hashing vai incidir apenas nas posicoes 8 e 18.

A formulagdo do Enhanced Double Hashing, incluindo um termo cuibico depen-
dente do indice i, envolve o seguinte calculo de posi¢ao:

3.
posigdo; = (int(h1 (bigrama)) + i - int(hy(bigrama)) + %) mod m. 3)

O termo cubico expresso em ’37” tem o objetivo de 1) reduzir colisdes como as produzidas
na demonstracdo do Double Hashing, ii) introduzir uma variacdo adicional que simula o
uso de vérias funcdes hash consecutivas, e iii) amplia o alcance das Equacdes 3 e 4 para
atribuir valores 1 em posi¢cdes mais distribuidas ao longo do BF. Entdo, considerando que
int(h("J0)) = 146379 e int(hy("JO)) = 94809, com m = 20, temos para i = 1:

3

posicdo; = (146379 +1-94809 + ) mod 20

= (146379494809 +0) mod 20
=241188 mod 20
=8,
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parai=2:

e parai =

8

-2
posi¢do, = (146379 42 - 94809 + T) mod 20

= (1463794189618 + 1) mod 20 = 335998 mod 20

=18,
3:
posi¢do; = (146379 +
= (146379 +

273
394809+ =) mod 20
284427 44) mod 20

=430810 mod 20

= 10.

A decisdo sobre qual a melhor estratégia de composicao de fun¢des Hash para a decisdo
das posi¢des que receberdo o valor 1 em BFs deve ser tomada com base em avaliagdo
experimental. Deve-se levar em consideracdo as bases de dados envolvidas, a quantidade
média de g-gramas e a qualidade associada a estes registros.

| nome || mae || dtnasc |[ sexo |
R = [ JoAOPITA || JANETESANTOS || 19870505 || 1 |
r | il r
! ! _JOAO PITA_JANETE i !
! ! SANTOS_19870505_1_ i
delimitagao / ! ! ! !
concatenagao ! ! _J,JO,0A,AOQ,0,P,PI,*** | !
1 S_’_'I 1
| i (= ,
1 v i ¥ I 1
:|8184H3217| |19,8)16| i:|12,2o,4||1,7,20| |7,3,10|i:|8184||3217l |19,8,16|
i |139H464’... |1’2,18| ii ii |139H4e4"" |1,2,18|
g-grams
(bigramas) i |195H11137| |4,9,19|ii ii |195H11137| |4,9419|
i 19,23 ii ii | 1923
| T S
1 1 1
i' 111111 lolo|1|o|0|1 |o|o|o|0|o|1|1|1|_]ii|°|°|1|1|°|°|1|°|1|°|°|1|°|0|°|°|°|°|0|1|ii|0|1|1|1 IolohlolohloblololohI1|1 lo]
» v 1 1 »
Inaagaaa; |o|0|0|o|ob|0b|1b|o|ii ;im1l1lo|1 ol Iolololololo BB
. 1 |I |I
F'll;lg"osn?e i|1|0|o|1|1|0|1|0|1|o|1|o|1|0|o|0|0|1 Iolii ii|1|0|0|1 |1|0|1|0|1|zl1|0|1|0|0|0|0|1 lo]
1 @ 1 1 v
i1o ofoJofoJofo[op oo [oft o ii 551000 ooJoo[op[ofoJof[oft o
1 1
: ¥ ¥ [ =]
(I Ao Ol T[]
I_ :I :I

- { Attribute-level BF )- —————

{ Cryptographic Long-term Key ‘ —————— { Record Level )~— -—

Figura 8.5. Exemplos de Protocolos de Bloom para o Registro R com Double
Hashing com 20 posicoes

Outra decisdo relevante no projeto de um PPRL consiste na escolha do Protocolo
BF que sera utilizado. As alternativas mais citadas na literatura sdo o Attribute level Bloom
filter (ABF) [Schnell et al. 2009], Cryptographic Long-term Key (CLK) [Schnell et al. 2011]
e o record level Bloom filter (RLB) [Durham et al. 2013]. Considere um cendrio hipoté-
tico em que pretende codificar o registro R usando o Triple Hashing e em um vetor de 20
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posicdes, como ilustrado na Figura 8.5. O protocolo ABF implementa trés passos. No
primeiro passo, cada atributo é decomposto em g-grams - em bigramas neste caso. Cada
conjunto de bigramas de um respectivo atributo sera submetido a Equacao 4 para definir
qual posi¢do de um vetor independente receberé o valor 1. Portanto, o resultado do ABF
€ um vetor com em todos os bigramas produzidos serd de a x m = 80, sendo a e m a
quantidade de atributos e o tamanho do BF, respectivamente.

&)

)

# ABF UDF: Geracao do filtro de Bloom em nivel de atributo
def abf (registro, m, k, t_hash):
nmmon
Cria um Attribute Level Bloom Filter (ABF) para cada atributo do
registro.
Para cada valor, gera bigramas e aplica a funcao de hash definida.

Parametros:

— registro: lista de valores de atributos

— m: tamanho do filtro de Bloom (numero de bits)

- k: numero de iteracoes (funcoes hash simuladas)

— t_hash: tipo de funcao de hash ("DoubleHash", "TripleHash" ou
outro)

Retorna:

- Filtro de Bloom concatenado para todos os atributos.
nmmn

filtro_bloom_final = []

for item in registro:

filtro = [0] * m
if item is not None:
item = ' ' + str(item) + ’_’
for j in range(len(item) - 1):
cont =1

while cont <= k:
substring = item[j:j+2]
if t_hash == "DoubleHash":
pos = dbhash(substring, cont, m)
elif t_hash == "TripleHash":
pos = tphash(substring, cont, m)
else:
pos = endbhash (substring, cont, m)
filtro[pos] =1
cont += 1
# Concatena o filtro do atributo ao vetor final
filtro_bloom_final.extend(filtro)
return filtro_bloom_final

O CLK, por sua vez, concatena todos os atributos como uma tnica string € produz
os bigramas que serdo submetidos a Equagao 4, resultando em um BF de 20 posig¢des.

# CLK UDF: Geracao do filtro de Bloom baseado no registro completo (
Cryptographic Long-term Key)

def clk(registro, m, k, t_hash):
mmwn
Cria um filtro de Bloom unico para um registro completo, aplicando
a tecnica
Cryptographic Long-term Key (CLK). Todos os atributos sao
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considerados juntos.

Para cada valor do registro, sao gerados bigramas com delimitadores

e, para cada bigrama,
aplicam-se funcoes de hash simuladas para definir posicoes no
filtro de Bloom.

Parametros:

— registro: lista de valores de atributos do registro

- m: tamanho do filtro de Bloom (numero total de bits)

— k: numero de funcoes hash simuladas

— t_hash: tipo da funcao de hash a ser utilizada ("DoubleHash",
TripleHash" ou outro)

Retorna:

— Um vetor binario representando o filtro de Bloom do registro
inteiro.

mnon

# Inicializa o vetor do filtro de Bloom com zeros

filtro_bloom = [0] * m

# Itera sobre cada atributo do registro
for item in registro:
if item is not None:

# Converte o valor para string e adiciona delimitadores

item = '’ + str(item) + ’_’

# Gera bigramas e aplica as funcoes de hash simuladas
for j in range(len(item) - 1):

bigrama = item[]j:j+2]

for cont in range(l, k + 1):

# Escolhe a funcao de hash conforme o tipo indicado

if t_hash == "DoubleHash":

pos = dbhash (bigrama, cont, m)
elif t_hash == "TripleHash":

pos = tphash(bigrama, cont, m)
else:

pos = endbhash (bigrama, cont, m)

# Define a posicao correspondente como 1
filtro_bloom[pos] = 1

return filtro_bloom

Similarmente ao ABF, o RLB gera um BF independente para cada produto. Con-

tudo, o RLB computa fun¢des "OR"entre os bytes de mesma posicao para definir quais
posicdes do BF resultante receberdo o valor 1. A decis@o sobre a combina¢do mais ade-
quada entre as estratégias de hashing e o protocolo de BF depende de varias caracteristicas
do projeto de integracdo de dados, a exemplo da capacidade de armazenamento e proces-
samento, impactados pelo tamanho dos vetores e dos requisitos de privacidade.

i|# RLB UDF: Geracao do filtro de Bloom em nivel de registro (Record-
level Bloom Filter)
2|def rlb(registro, a, m, k, t_hash, positions, vetor):
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nmmn

Cria um Record-Level Bloom Filter (RLB) a partir de um ABF e um
conjunto
de posicoes sorteadas, aplicando embaralhamento controlado.

Parametros:

— registro: lista de valores de atributos

— a: tamanho final do filtro de Bloom (numero de bits no RLB)

- m: tamanho do filtro de Bloom por atributo (usado no ABF)

- k: numero de iteracoes (funcoes hash simuladas)

— t_hash: tipo de funcao de hash ("DoubleHash", "TripleHash" ou
outro)

— positions: vetor com posicoes sorteadas para cada bloco do ABF

- vetor: vetor de indices usados para embaralhar o resultado final

Retorna:

— Um vetor binario com ’a’ bits representando o RLB.
mmwn

filtro_intermediario = []

filtro_final = [0] * a

inicio = 0

deslocamento = 0

# Gera o ABF completo concatenado para todos os atributos
abf_completo = abf (registro, m, k, t_hash)

# Para cada bloco de tamanho m, seleciona posicoes sorteadas
while inicio < a:
for i in range(inicio, m + inicio):
posicao = positions[i] + deslocamento
filtro_intermediario.append (abf_completo[posicaol])
inicio +=m
deslocamento += m
# Embaralha o vetor intermediario conforme o vetor de indices
for i in range(len(filtro_intermediario)) :

filtro_final[i] = filtro_intermediario[vetor[i]]

return filtro_final

Por fim, pode-se utilizar UDFs em rotinas Apache Spark para garantir a adaptacao
destas tarefas em uma infraestrutura distribuida e escaldvel.

# ABF - Aplicacao da funcao ABF como UDF no PySpark

# Referencia: https://sparkbyexamples.com/pyspark/pyspark-udf-user—
defined-function/

abfUDF = udf (lambda z: abf(z, m, k, t_hash), ArrayType (IntegerType()))

df_a_ABF = df_a.withColumn ("bloom", abfUDF (df_a.vet))

df_b_ABF = df_b.withColumn ("bloom", abfUDF (df_b.vet))

# CLK - Aplicacao da funcao CLK como UDF no PySpark

clkUDF = udf (lambda z: clk(z, a, k, t_hash), ArrayType (IntegerType()))
df_a_CLK = df_a.withColumn ("bloom", clkUDF (df_a.vet))

df_b_CLK = df_b.withColumn ("bloom", clkUDF (df_b.vet))
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2|# RLB - Aplicacao da funcao RLB como UDF no PySpark

3l r1bUDF = udf (lambda z: rlb(z, a, m, k, t_hash, positions, wvetor),
ArrayType (IntegerType()))

4|df_a_RLB = df_a.withColumn ("bloom", rlbUDF (df_a.vet))

5|df_b_RLB = df_b.withColumn ("bloom", rlbUDF (df_b.vet))

8.4. CIDACS-RL

O CIDACS-RL ¢ uma ferramenta de BDL que implementa uma abordagem baseada em
pontuacao de similaridade para pareamento de bases de dados em larga escala. Desenvol-
vido para operar em ambientes distribuidos com Apache Spark e Elasticsearch, o sistema
foi projetado para lidar com desafios tipicos de ID em satde e registros administrativos,
como variabilidade nos identificadores, erros de digitacdo e auséncia de chaves unicas
universais. O nucleo metodologico do CIDACS-RL baseia-se em um processo de duas
fases: uma etapa inicial de busca exata (exact match) seguida por uma fase de correspon-
déncia aproximada (fuzzy match), otimizada por técnicas de indexacdo e bloqueio para
reduzir o espago de busca.

Na fase de busca exata, o sistema constroi consultas estruturadas no Elasticsearch
utilizando campos pré-definidos como obrigatérios (must_match), como nome completo
e data de nascimento. Essas consultas sdo geradas dinamicamente a partir de um arquivo
de configuracdo que especifica os campos relevantes, pesos e limiares de similaridade.
Quando um registro atinge um score de similaridade acima do limiar configurado (cu-
toff_exact_match), ele é considerado uma correspondéncia valida e removido do pool de
registros a serem processados na fase seguinte. Essa abordagem garante eficiéncia com-
putacional ao resolver casos inequivocos precocemente.

Para registros ndo pareados na primeira fase, como ilustrado na Figura 8.6, o
CIDACS-RL aplica algoritmos de correspondéncia aproximada com tolerancia a erros.
A ferramenta utiliza medidas de similaridade como Jaro-Winkler para nomes, Hamming
para datas e overlap para campos categdricos, com pesos ajustdveis para cada atributo.
Um aspecto inovador € a integracdo nativa com recursos de fuzzy matching do Elastic-
search, como consultas com parametros de fuzziness e boosting, que permitem capturar
variagdes ortogréficas sem sacrificar desempenho. A combinagdo linear ponderada des-
sas medidas produz um escore final de similaridade, utilizado para selecionar a melhor
correspondéncia entre os candidatos pré-filtrados.

O CIDACS-RL ¢ uma ferramenta avancada que implementa estratégias de inde-
xacdo baseadas em Elasticsearch, reduzindo drasticamente o custo computacional do pa-
reamento de registros. Desenvolvido pelo CIDACS/Fiocruz, o CIDACS-RL tem sido utili-
zado em projetos nacionais, demonstrando alta eficiéncia e escalabilidade [Barbosa et al. 2020].

A versdo atual, publicamente disponivel para uso inclui: i) o provisionamento
local de infraestrutura usando conteinerizagao através do Docker e Podman, ii) a conexao
com o servico de computagdo em nuvem de preferéncia do usudrio, ou iii) a conexao com
a infraestrutura on-premises do pesquisador.
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melhor
valores_de_variaveis consulta_elasticsearch candidato similaridade vetor_candid linked_from
exato

{ "size™ "50", "query": { “bool™: { “should™ [

[[JOAO PITA‘, {'match’: {'nome_a' {7‘ 0.98. 3 non exact
'19870505', ‘L', 'JANETE , {herf; 10,0 P osnessiauo. 13 0.94 Prorhall sl
SANTOS‘] {match™: {"birthdate":"19870505"}} 1} } ).
“term™: {"sexo_a""1"1} 1} }}
{ "size™ "50", "guery": { “bool™: { “should™ [
[‘MARIA SENA, {'match’: {nome_a" exact matc
19891112', ‘2", NAIRA ., [uen: 000 P fuzznesszAuTo), null null nul -
DIL MA’] {match™ {"birthdate""19870505")} 11},

“term™: {"sexa_a""1"}} 1} }}

Figura 8.6. Exemplo de Dataframe Spark operado pelo CIDACS-RL

8.4.1. Algoritmo do CIDACS-RL

O CIDACS-RL, descrito em detalhes na Figura 8.7, € baseado em quatro fases. A primeira
fase consiste numa indexacao da base de busca (geralmente a base com maior quantidade
de registros) usando a biblioteca Elasticsearch-Hadoop !. Nesta fase, um Dataframe Spark
pré-processado é transformado num Indice Elasticsearch que poderd ser alvo de consultas
posteriormente. O Elasticsearch [Shukla 2015] € uma plataforma de indexagdo e busca
distribuida que oferece uma API, linguagem de consulta prépria e ferramentas nativas que
suportam andlises em bancos de dados de alta dimensionalidade. Apesar de implemen-
tar o modelo de dados orientado a documentos, é possivel usar, em bases estruturadas
advindas de bancos relacionais, representar abstragdo de tuplas em documentos através
de diciondrios Python ou arquivos JSON. Desta forma, € possivel navegar ou consultar
colecdes indexadas pelo Elasticsearch usando estuturas de dados chave-valor.

# Funcao python para indexacao
def index_dataframe (dataframe, es_index_ name) :
# creating new index
dataframe.write.format ("org.elasticsearch.spark.sgl") \
.option("es.resource", es_index_name) .mode (' overwrite’
) .save ()

Para garantir a escalabilidade, permitindo o paralelismo ou distribuicdo plena
das suas instrugdes, a implementacdo do CIDACS-RL foca em fungdes nativas ou de-
finidas por usuario (UDF, do inglés User Defined Function) que operem diretamente
em Spark Dataframes. Isso implica em evitar fun¢des e procedimentos classificados
como "Acgdes", permitindo um actimulo de "Transformacdes"para garantir uma otimi-
zacdo maior do plano de execucdo da rotina.

A segunda fase do algoritmo do CIDACS-RL tem o objetivo de enderecar a com-
plexidade computacional imposta pelo alto volume de dados. Sua implementacao consiste
em construir dois tipos de consultas a partir dos valores nas colunas que serdo utilizadas
na comparag¢do par-a-par. Por exemplo, para uma base com atributos "nome", "dtnasc",

Thttps://mvnrepository.com/artifact/org.elasticsearch/elasticsearch-hadoop
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c id acs ) Definir pesos para as buscas exatas
h ‘tL (must) e néo-exatas (should, fuzzy) | ..
algoritmo no elasticsearch f’:’ passo 2.1 ::;
[Ea2r el 2 BRGin (LLbe ) Executar consultas exatas

e.g. 100 milion cohort baseline /| TUTTT wEEEEEE EAEEEE el .
< fasel l y e -
Executar consultas ndo-exatas __--l---------
» ) _ passo2.3
Utilizar registros da Base B — -
como consultas no IDX,
e.g. Mortality database

fase_é‘:‘,‘,- i

definir pesos e penalidades para
processo de calculo de similaridades -----------
Determinar os melhores pares ¢ Lo D§1_5_5_9_3f1!__,,>
de registros utilizando uma
combinacgao de similaridades

- . Calcular a similaridade
(_ fase3 i r\’;__passo 3.2

U Escrever o resultado final contendo os melhores candidatos por )
¢ fase4  similaridade e uma lista de candidatos altemativos num atributo vetorial cidacs ["1FIOCRUZ  sania

Figura 8.7. Fluxo de execuc¢ao do CIDACS-RL

"sexo"e "nome_mae", como descrito na Figura 8.6. Os valores de uma tupla qualquer,
neste Dataframe, pode ser, portanto, transformado em [‘JOAO PITA’, ‘19870505, ‘1°,
‘JANETE SANTOS’] usando a Linha 7 do cédigo a seguir.

# Trecho com implementacao da criacao de busca exata

def cidacs_rl_exact_phase(tolink_dataset) :

# [...]
# selecting columns
tolink_dataset = tolink_dataset.select (tolink_columns)
# building array of variable values
tolink_dataset = tolink_dataset.withColumn (’vars’, F.array (
tolink_columns))
# building exact queries
tolink_dataset = tolink_dataset.withColumn (' exact_queries’,
udf_build_exact_queries(F.col ("vars’)))
# finding the best candidate for each tolink record
tolink_dataset = tolink_dataset.withColumn (' result_exact_search’, F
.explode (F.array (udf_find_elasticsearch_exact_best_candidate (F.col (
"vars’), F.col (’exact_queries’)))))

# [...]
# exploding array columns from the last function into 4 atomic cols
tolink_dataset = tolink_dataset.withColumn (’'best_candidate_exact’,

tolink_dataset.result_exact_search[’best_candidate_exact’])
tolink_dataset = tolink_dataset.withColumn (’
sim_best_candidate_exact’, tolink_dataset.result_exact_search[’
sim_best_candidate_exact’])

tolink_dataset = tolink_dataset.withColumn ('
similarity_exact_candidates’, tolink_dataset.result_exact_searchl’
similarity_exact_candidates’])
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tolink_dataset = tolink_dataset.withColumn ('
sim_best_candidate_exact’, F.col(’sim_best_candidate_exact’) .cast (’
float’))

# dropping array columns
cols_to_drop = [’'result_exact_search’]
tolink_dataset = tolink_dataset.drop (*xcols_to_drop)

s|# [...]

O resultado da UDF udf_build_exact_queries, expresso na Linha 9 do cédigo
acima seria algo parecido com o seguinte JSON, utilizado para efetivar a busca exata,
exposta no Passo 2.2 da Figura 8.7.

# Exemplo de busca exata

{ "gize": "50",

"query": {
"bool": {
"must": [

{"match": {"nome":"JOAO PITA"}},
{"match": {"dtnasc":"19870505"}}] } } }

Perceba que, neste exemplo hipotético de busca exata apenas foram considerados
o nome e a data de nascimento. Isso se dd porqué na busca exata, sugere-se utilizar um
conjunto menor de varidveis que, conjuntamente, tem o potencial de identificar univo-
camente uma pessoa nas duas bases de dados envolvidas. Esta definicdo deve ser feita
por um arquivo de configuracdo, onde deve-se definir também os pesos para valores cor-
respondentes no Elasticsearch. Em seguida, produzidos os diciondrios de busca exata para

cada linha do Spark Dataframe, executa-se a UDF udf_find_elasticsearch_exact_best_candidate,

exposta na Linha 11 do cédigo acima. Esta UDF € responsavel por enviar, de forma distri-
buida, as consultas a um cluster Elasticsearch. A laténcia associada a estas buscas depen-
dem das configuracdes de running destes servigos e servidores. Uma vez finalizados, os
hits de cada consulta sdo retornados na coluna result_exact_search(). Em seguida, estes
candidatos sdo submetidos para um calculo ad hoc de similaridade entre os candidatos e
o0 registro que originou a consulta. Sdo considerados pares "exatos"aqueles trazidos pelo
Elasticserch que tenham obtido, pelo menos, 095 de similaridade. Todos os registros que
nao obtiverem um candidato "exato"devem, portanto, ser submetidos a um outro passo da
Etapa 2, que implementa uma busca mais flexivel.

Similarmente ao passo 2.2, o passo 2.3 produz uma consulta utilizando um con-
junto mais amplo de atributos utilizados na comparagdo par-a-par. Neste passo, deve-se
considerar os parametros de boosting do Elasticseaerch, especialmente para atributos tex-
tuais nominais com diretiva de busca "fuzzy".

# Exemplo de busca exata

2| { "size": "50", "query": { bool ": { should ": [

{"match’: {’nome_a’:
{"query’: "JOAO PITA’, ’'fuzziness’ :’AUTO’, ’'operator’:’"or’, ’'boost’
373,07 T,

{match": {"birthdate":"19870505"}} 1 } } 1},
term ": {"sexo_a":"1"}} 1 } } }
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A consulta Elasticseach acima produzird no maximo 50 candidatos para o registro
da Base B utilizado no passo 2.2, flexibilizando erros na grafia do nome ou nos valores das
demais varidveis envolvidas. Desta forma, as operacdes subsequentes sao determinadas
por uma UDF especifica, considerando apenas os registros sem resultados no passo 2.2
(busca exata).

IS}

16

19

10

# Implementa o do Passo 2.3 (busca nao - exata)

# [...]
# building linked_from column. Non-null values on
sim best_candidate_exact must be filled
# as ’'exact_match’, otherwise as ’'non_exact_match’.
filter _isnull = F.col(’sim_best_candidate_exact’) .isNull ()
tolink_dataset = tolink_dataset.withColumn ('’ linked_from’, F.when (
filter_isnull, ’'non_exact_match’) .otherwise (’exact_match’))

# preparing filters for debug and non-debug executions
filter _exact = F.col(’linked_from’) == ’exact_match’
filter non_exact = F.col (’linked_from’) == ’"non_exact_match’

# creating, for remainder dataframe, the cols created in this
function to ensure union
tolink_dataset = tolink_dataset.withColumn (’
best_candidate_non_exact’, F.lit (None))
tolink_dataset = tolink_dataset.withColumn (’
sim_best_candidate_non_exact’, F.lit (None))
tolink_dataset = tolink_dataset.withColumn (’
similarity_non_exact_candidates’, F.lit (None))
tolink_dataset = tolink_dataset.withColumn (' non_exact_queries’, F.
1lit (None))

# [...]

Por fim, na func¢ao principal do CIDACS-RL, € estabelecida a ordem de execugao
do algoritimo, tal como ilustrado na Figura 8.7.

# Implementacao do Passo 2.3 (busca nao - exata)
# [...]
tolink_dataset = cidacs_rl_exact_phase(tolink dataset)

tolink_dataset = cidacs_rl_non_exact_phase(tolink_dataset)

tolink_dataset = tolink_dataset.withColumn(’ final_cidacs_rl_score’,
F.when (F.col (’linked_from’) == ’"exact_match’, F.col ('

sim best_candidate_exact’)) .otherwise (F.col (’
sim_best_candidate_non_exact’)))

tolink_dataset = tolink_dataset.withColumn ('’ final_cidacs_rl_id’, F.
when (F.col (' linked_from’) == ’"exact_match’, F.col ((’
best_candidate_exact’)) .otherwise (F.col ('best_candidate_non_exact’)
))

# [...]
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8.5. Iniciativas de Linkage emergentes

Nesta se¢do, classificaremos as iniciativas emergentes em quatro categorias: 1) preserva-
cdo de privacidade, ii) integracdo federada, iii) habilitada por modelos de linguagem ou
inteligéncia artificial iv) alto desempenho e escalabilidade, e v) justica algoritmica.

8.5.1. Métodos de PPRL emergentes

Avaliacdes experimentais recentes [ Vidanage et al. 2023, Christen et al. 2025, Christen 2014]
relatam que diversas estratégias de codificacdo, inclusive os Bloom Filters [Vidanage et al. 2019],
nos diferentes modelos adversariais, podem ser explorados por ameagas amplamente dis-
cutidas na literatura. Uma iniciativa que visa superar a maior parte destes desafios con-
temporaneos foi apresentada por [Christen et al. 2024] que propde um framework cripto-
grafico que permite a comparagdo de similaridade entre pares de registros em ambientes
nao-confidveis com o compartilhamento de apenas um parametro.

8.5.2. RL federado

A integracdo de dados federada € outra tendéncia emergente, impulsionada por proje-
tos colaborativos que buscam combinar registros de satude, educagdo e assisténcia social
de diferentes paises ou regioes. Plataformas como o OpenSAFELY, no Reino Unido,
e o Population Data BC, no Canadd, demonstram como € possivel realizar linkage em
larga escala de forma segura e eficiente, mesmo em ambientes regulatérios distintos
[Williamson 2020, Population Data BC 2024].

8.5.3. LLM e IA para RL

Nesse contexto de evolucdo, destaca-se também o uso de modelos de linguagem avanga-
dos (LLMs) aplicados a vinculagdo de registros, como exemplificado pelo LinkTransfor-
mer (LT), proposto por [Arora and Dell 2023].

O LT € uma ferramenta que oferece uma forma intuitiva de integrar Large Lan-
guage Models (LLMs) nas andlises de dados, promovendo eficiéncia e precisdo na vincu-
lac@o de registros. O LT preenche a lacuna entre os métodos tradicionais de correspon-
déncia de strings e os recursos avangados dos LLMs. A proposta do LT inclui uma API
intuitiva, que permite aos usudrios realizar tarefas de limpeza de dados de maneira simpli-
ficada, suportando multiplos idiomas e oferecendo integracdo com modelos pré-treinados
do Hugging Face ou OpenAl [Arora and Dell 2023]. A ferramenta visa democratizar o
acesso a métodos sofisticados de vinculagdo de registros, tornando-os acessiveis mesmo
para pesquisadores sem experiéncia em aprendizado profundo.

Ao superar as limitagdes das técnicas convencionais de correspondéncia de strings,
o LT demonstra uma melhoria significativa na precisdo, especialmente em tarefas como
a vinculacdo de dados histéricos [Arora and Dell 2023]. Com isso, o LT se destaca ao
permitir que os pesquisadores realizem andlises de dados complexas de maneira mais
eficiente, sem necessidade de um profundo conhecimento em codificagido ou estruturas
avancadas de aprendizado de médquina.

337 (©2025 SBC — Soc. Bras. de Computagdo



25 Simpésio Brasileiro de Computacdo Aplicada a Saidde — SBCAS 2025

8.5.4. RL de alto desempenho

Nos tltimos anos, as pesquisas em Record Linkage t€m se concentrado na area de ciéncia
da computagdo, com €nfase na melhoria da eficiéncia computacional, seja por meio da
paralelizacdo de processos e de algoritmos avancados de busca ou na aplica¢do de mode-
los sofisticados de machine learning e estratégias para estimar erros de vinculagio mesmo
na auséncia de dados rotulados. Apesar do avango técnico, diversas andlises apontam que
nenhum método superou de forma consistente o modelo cldssico de Fellegi-Sunter, es-
pecialmente em aplicacOes préticas de larga escala que envolvem dezenas de milhdes de
registros [Christen 2012]. Contudo, a demanda por modelos de alto desempenho tem mo-
tivados os pesquisadores a modelar solu¢des de RL baseados em sistemas computacionais
especialistas ou placas graficas [Rasch et al. 2019].

8.5.5. Quantificacido e mitigacao de vieses em RL

Os erros de RL podem provocar vieses importantes na andlise downstream quando nédo
sdo aleatdrios e potencialmente favorecem um grupo demografico em detrimento de ou-
tro [Doidge and Harron 2019]. Estes erros podem ocasionar grandes alteracdes nos acha-
dos, especialmente nas ferramentas mais modernas de linkage, que implementam modelos
inteligentes ou mesmo baseados em heuristicas no seu pipeline. Faz-se, entdo, necessd-
ria uma reflexdo que produza solucdes capazes de vincular registros em bases de dados
distintas que objetive a otimizacdo da justica algoritmica em conjunto com a acuricia ou
precisdo [Vatsalan et al. 2020].

8.6. Tendéncias e desafios de pesquisa

Dentre as as principais tendéncias apontadas por [Harron et al. 2016] e [Dong and Srivastava 2013],
a quantificacdo e estudo dos impactos causados pelos vieses de vinculagdo sdo temas
prioritarios que devem ser enderecados por pesquisadores da drea. Em seu trabalho,
[Christen 2019] aponta, como tendéncias atuais no BDL, o uso de aprendizado de mé-

quina para melhorar a acurécia do pareamento e o desenvolvimento de técnicas de PPRL

para garantir a privacidade. No entanto, desafios como a integracdo de dados em tempo

real e a heterogeneidade das fontes de dados ainda persistem, exigindo avancos meto-
dolégicos e tecnoldgicos. Além destes topicos, nesta secdo, discutiremos a avaliagdo
quantitativa de vieses e as evolucdes no estado-da-arte nas disciplinas de gestao de dados

e inteligéncia artificial que podem ser incorporadas ao BDL.

Tradicionalmente, os modelos de Record Linkage (RL) eram treinados de forma
especifica para cada conjunto de dados, exigindo um novo processo de treinamento para
cada dominio [Tang 2022, Li 2020, Brunner and Stockinger 2020]. No entanto, estudos
como o de [Tang 2022] propdem o uso de modelos genéricos que, treinados sobre multi-
plos dominios, conseguem generalizar para novos datasets com desempenho competitivo.
Essa abordagem baseia-se na utilizagdo de modelos de linguagem pré-treinados (PLMs)
como BERT e RoBERTa, que encapsulam conhecimento seméntico transferivel e redu-
zem a necessidade de engenharia de atributos.

Com a chegada dos LLMs, como GPT-3, tornou-se vidvel realizar tarefas de RL
com pouca ou nenhuma anotacdo supervisionada. [Peeters and Bizer 2023] demonstram
que, por meio de prompt engineering e in-context learning, € possivel obter resultados
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comparaveis a modelos supervisionados, mesmo em cendrios desafiadores. Esse modelo
¢ promissor, especialmente para aplicacdes em que a anotacdo manual de dados € invidvel.

O trabalho de [Arora and Dell 2023] apresenta o LinkTransformer, um pacote uni-
ficado que permite realizar RL com diversos tipos de codificadores (bi-encoders, cross-
encoders e prompting com LLMs). Essa padronizacdo do pipeline de RL representa um
passo importante em dire¢do a democratizacdo da tecnologia, facilitando a reprodutibili-
dade e a comparabilidade entre métodos.

Pesquisas aplicadas como as de [Barbosa et al. 2020] e [Coeli 2021] reforcam a
importancia de desenvolver sistemas robustos e escaldveis. Em especial, eles destacam os
desafios enfrentados ao aplicar RL em bases de dados publicas de saude no Brasil, com
dados ruidosos, ausentes ou inconsistentes. Essas iniciativas evidenciam a necessidade
de solugdes eficientes, voltadas a realidade dos sistemas de informacao governamentais e
cientificos.

Apesar dos avangos notdveis nas técnicas de RL, inimeros desafios ainda persis-
tem e demandam aten¢do da comunidade cientifica. Um dos obstdculos mais recorrentes
refere-se a escalabilidade computacional. Modelos baseados em cross-encoders, que pro-
cessam pares de registros de forma conjunta para capturar interacdoes contextuais, sao
computacionalmente custosos [Li 2020, Arora and Dell 2023]. Especialmente em bases
de dados com milhdes de combinagdes possiveis. Alternativas mais eficientes, como os
bi-encoders, permitem maior paralelizacdo e pré-cdlculo de embeddings, mas frequente-
mente resultam em perda de precisao [Li 2020, Arora and Dell 2023]. Equilibrar desem-
penho preditivo e viabilidade computacional é um desafio da pesquisa contemporanea.

Além disso, embora benchmarks amplamente utilizados sejam uteis para valida-
cdo inicial, eles frequentemente ndo refletem a complexidade dos dados reais [Coeli 2021,
Tang 2022]. A maioria desses conjuntos ¢ bem curada, com atributos bem definidos
e baixo nivel de ruido. Entretanto, aplicagdes reais, como aquelas documentadas por
[Coeli 2021] no contexto do sistema de saude brasileiro, mostram que a auséncia de iden-
tificadores unicos, a presencga de erros tipograficos e a heterogeneidade de esquemas sao
fatores comuns. A caréncia de benchmarks realistas compromete a avaliagdo generali-
zavel dos modelos e evidencia a necessidade de conjuntos de dados mais desafiadores e
representativos [Abramitzky 2021, Barbosa et al. 2020].

N

Outro desafio significativo € a falta de explicabilidade dos modelos modernos. A
medida que técnicas baseadas em deep learning e modelos de linguagem se tornam domi-
nantes, os critérios utilizados para classificar registros como correspondentes tornam-se
menos transparentes. Sendo especialmente preocupante em dominios sensiveis, como
justica, saide publica e andlise demogréfica, onde decisdes automatizadas precisam ser
auditdveis e justificaveis [Bhattacharya and Getoor 2007, Wilson 2011].

Além disso, a questdo do viés algoritmico vem ganhando relevancia. Modelos
de linguagem pré-treinados sdo treinados em grandes corpora da web, sujeitos a estered-
tipos e desigualdades histdricas [Gehman 2020, Peeters et al. 2023]. Quando utilizados
em tarefas de RL, esses vieses podem se propagar e até se intensificar, impactando ne-
gativamente populacdes marginalizadas ou regides com baixa representacdo nos dados
de treinamento. Estratégias para mitigacdo de viés e avaliacdo de equidade nos out-
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puts dos sistemas ainda sdo escassas e representam uma lacuna importante na literatura
[Peeters and Bizer 2023, Peeters et al. 2023, Tang 2022].

Em sintese, a pesquisa em RL atravessa um momento de transformacgdo. A incor-
poracao de modelos de linguagem pré-treinados trouxe ganhos expressivos em termos de
acurdcia e adaptabilidade, a0 mesmo tempo em que exigiu novas abordagens para lidar
com escalabilidade, explicabilidade e robustez. O futuro do campo dependerd da capaci-
dade da comunidade em enfrentar esses desafios de forma ética e técnica, desenvolvendo
solugdes que sejam nao apenas eficazes, mas também confidveis, transparentes e social-
mente responsaveis.
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