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Abstract. This article examines the primary ethical challenges associated
with Artificial Intelligence (Al), particularly in the development of
Machine Learning systems. Although ethical principles have been
increasingly consolidated, a significant gap remains between these
principles and their practical implementation by developers. The study
reviews the state of the art and emphasizes the "ethics by design" approach,
underscoring the need to rethink the training of professionals in the field,
as well as the development of tools, processes, and best practices aligned
with their day-to-day activities.

Resumo. Este artigo discute os principais desafios éticos da Inteligéncia
Artificial (IA), especialmente no desenvolvimento de sistemas de
Aprendizado de Mdquina. Apesar da consolidacio de principios éticos,
persiste uma lacuna entre esses principios e sua aplicacio prdtica por
desenvolvedores. O texto analisa o estado da arte e destaca a abordagem
‘ethics by design”, que evidencia a necessidade de repensar a formacdo
desses profissionais, bem como o desenvolvimento de ferramentas,
processos e boas prdticas orientadas para suas atividades cotidianas.

1. Introducéo

A Inteligéncia Artificial (IA) tem emergido como uma forca transformadora na
sociedade moderna, trazendo revolucGes em dareas tdo diversas quanto saude,
financas, educacdo e industria. No entanto, juntamente com seus beneficios notaveis,
a A também traz uma série de questdes éticas que precisam ser enfrentadas
[Crawford 2021; Huang et al. 2022]. Enfrenta-las é fundamental para assegurar que a
IA seja desenvolvida e utilizada de maneira que respeite os valores humanos e
sociais, evitando consequéncias indesejadas. Ha um consenso hoje sobre os principios
éticos da IA, mas ‘the gap between principles and practice is large, and widened by
complexity, variability, subjectivity, and lack of standardization” [Morley et al.
2020].



Apesar dos avangos em termos de leis e normas para traduzir os principios em
instrumentos praticos, o desafio que permanece aberto é como formar e apoiar os
profissionais de computagdo a criarem sistemas de IA que adiram a principios
éticos em todo seu ciclo de vida, do design ao uso, passando pelo
desenvolvimento e implantagdo? Este é o desafio por exceléncia atualmente dentro
da drea de ética na IA, que cresceu muito nos ultimos 4 anos, junto com a
disseminagio dos sistemas de IA. E um desafio crucial para garantir que as inovacoes
tecnolégicas promovam o bem-estar social e ndo amplifiquem problemas socio-
econdmicos existentes.

2. Questdes éticas da TA

No desenvolvimento e uso de sistemas de IA, em particular os de Aprendizagem de
M4dquina (AM), vdrias questdes éticas emergem, e elas podem ser organizadas em trés
categorias principais.

Ha questdes relacionadas ao préprio funcionamento dos modelos de AM. A
eficicia de um sistema de AM depende de sua confiabilidade técnica, da sua precisdo
em previsdes e decisdes. Falhas podem causar danos graves, especialmente em areas
criticas como veiculos autdénomos [Thadani et al. 2023]. A justica é outra
preocupagao, pois os algoritmos de AM podem amplificar preconceitos presentes em
dados histéricos, perpetuando discriminagdo com base em raca, género ou status
socioecondmico, como visto no sistema COMPAS [Kirkpatrick 2017]. A autonomia
humana também nao pode ser posta em risco com a crescente automacao de decisdes
[Tiribelli 2023], e garantir o alinhamento dos objetivos das maquinas com os dos
seres humanos problema complexo [Yudkowsky 2016]. Além disso, muitos modelos
de AM, especialmente os de aprendizagem profunda, sdo consideradas caixas-pretas,
o que dificulta a explicabilidade e transparéncia [Dwivedi 2023]. Questdes de
responsabilizacdo também existem, como no caso dos veiculos auténomos, onde a
culpa por acidentes pode ser dificil de atribuir entre desenvolvedores e usudrios
[Mueller et al. 2021].

Os dados, insumos fundamentais para os sistemas de AM, levantam
preocupagdes éticas sobre privacidade e seguranca. A coleta, armazenamento e uso
de dados pessoais devem proteger os direitos dos individuos [Aldboush et al. 2023]. A
seguranca dos dados contra vazamentos é crucial para manter a confianga nos
sistemas de IA [Mothukuri et al. 2021]. A transparéncia sobre o uso dos dados
também é importante para garantir maior responsabilizacdo [McCoy et al. 2023].
Questdes de direitos autorais estdo em pauta quando dados protegidos sdo usados sem
autorizacao [Chesterman 2024].

O impacto social dos sistemas de AM inclui preocupag¢des com o desemprego
devido a automacao, a protegdo dos direitos humanos [Ximenes, Salcedo & Ramalho



2020], e o impacto na democracia por meio da disseminacdo de desinformacao e
publicidade politica direcionada [Labuz & Nehring 2024]. Além disso, a pegada de
carbono dos modelos de AM, especialmente os de aprendizado profundo, é
significativa, exigindo novas estratégias para reduzir emissdes [CNBC 2024]. Por fim,
ha potenciais riscos de longo prazo envolvendo sistemas superinteligentes em relagao
aos interesses humanos [Bengio, 2023].

3. Fundamentos éticos para IA

Nao ha uma definicdo precisa de IA ética, entretanto, para este documento vamos
adotar que um sistema de IA ético é aquele que segue principios éticos em todo
seu ciclo de vida: design, desenvolvimento, implantagio e uso. Cobrir todo o ciclo
de vida é crucial, ja que questdes éticas podem surgir em qualquer etapa do
desenvolvimento e impactar componentes além dos algoritmos e modelos de AM
[Morley et al. 2020; Lu et al. 2024]. Por exemplo, um sistema de AM que usa dados
protegidos sem autorizagdo para treinar o modelo ndo deve ser considerado ético.

Sdo cinco os principios éticos para IA, amplamente aceitos na literatura e entre
especialistas [Floridi et al. 2018; Jobin et al. 2019]: (1) Beneficéncia, que visa
promover o bem-estar, preservar a dignidade e sustentar o planeta; (2) Nao-
maleficéncia, que determina que a agdo (mesmo benéfica) deve causar o menor dano
possivel, abordando questdes como privacidade, confiabilidade técnica e seguranga;
(3) Justica, que promove a prosperidade e preserva a solidariedade, estabelecendo a
equidade como uma condig¢do fundamental; (4) Autonomia, que preserva o poder de
decidir (ou ndo decidir) e equilibra o poder de decisdo que mantemos para nos
mesmos e o que delegamos aos agentes artificiais; e (5) transparéncia, que envolve
explicabilidade, inteligibilidade e responsabilizagdo, garantindo a compreensdo e a
responsabilidade pelos processos de decisdo dos sistema de IA.

Embora haja um consenso geral sobre a importancia desses principios, a
traducdo pratica deles em diretrizes operacionais para o desenvolvimento de [A
ainda é um desafio significativo, sobretudo para os desenvolvedores. De fato, “as
consensus across the various published Al ethics principles is approached, a gap
remains between high-level principles and practical techniques that can be readily
adopted to design and develop responsible Al systems”[Sanderson et al. 2023]

4. Estado da arte

Diante dos desafios éticos decorrentes da rapida adocdo e desenvolvimento de
sistemas de IA, diversas comunidades de pesquisa surgiram para estudar o tema. Essas
comunidades estdo organizadas sob as denominag¢des de "IA responsavel", "IA
confidvel’, "IA ética" e "IA segura". Apesar de pequenas diferencas em suas
abordagens, elas compartilham o objetivo comum de garantir que as tecnologias de
IA beneficiem a sociedade sem causar danos.



As inciativas para traduzir principios gerais em mecanismos praticos podem
ser classificadas em quatro vertentes, seguindo o paradigma das forgas de regulacao
de Lessig [Lessig 2006].

Primeiro, nas leis, houve inimeros avangos nos ultimos anos. O Regulamento
Geral de Protecio de Dados (GDPR) da Unido Europeia é um marco na
regulamentacdo de dados pessoais, estabelecendo novos padrdes que influenciaram
outros paises, como os do BRICS e da América Latina [Belli & Doneda 2023].
Recentemente, a Europa propds o Al Act, um marco regulatério para garantir o uso
seguro e ético da IA, classificando sistemas de acordo com seus niveis de risco
[European Union 2024]. O Brasil, depois de lancar a LGPD, esta trabalhando em um
Projeto de Lei sobre IA no senado [Senado 2023].

Nas normas, segunda forgca regulatdéria, ndo-obrigatéria, houve também
avancos. A ISO 27000, focada em seguranca da informacao e privacidade, é uma das
primeiras normas relevantes, mas hd hoje 16 certificagdes ISO/IEC relacionadas a
sistemas de TA éticos, incluindo ISO/IEC 24028 (Confiabilidade em IA), 24027 (Viés
em IA), 38507 (Governanca da IA por organizagdes) e 23894 (Gestdo de riscos)
[Janackovi¢ et al. 2024]. Ha trabalhos académicos relevantes, com inclusive
participagdo de brasileiros, sobre governanca da IA de forma geral [Gasser &
Almeida 2017].

O mercado, terceira forga, via boicotes, auto-regulacdo e regulacdo imposta a
fornecedores, pode impactar na regulacdo como as lojas de aplicativos da Apple e
Google Play que estabelecem regras para classificar jogos voltados para criangas e
adolescentes [Google 2024]. Diversos manuais de ética internos as empresas também
surgiram [Sony Global 2024; Microsoft 2024].

O problema é que as regulagdes citadas sdo ou abstratas, ou complexas ou
focadas em gestores, de forma que os desenvolvedores (arquitetos, cientistas de
dados, engenheiros de AM, engenheiros de dados, engenheiros de software e
operadores) ndo sabem como proceder no seu dia a dia para construir sistemas de IA
éticos [Sanderson 2023, Lucaj et al. 2023]. De fato, ‘dozens of proposals for
addressing ethical aspects of artificial intelligence (Al) have been published.
However, many of them are too abstract for being easily translated into concrete
designs for Al systems” [Prem 2023].

Para tanto, precisamos entrar no que Lessig chama de regulacio por
arquitetura, traduzida hoje por ‘ethics by design”e que é particularmente poderosa,
pois busca desenvolver sistemas que sejam éticos desde a concepgdo, em vez de
depender de leis, normas ou forgas de mercado para mitigar problemas posteriores,
sobretudo porque leis e normas nunca chegam na velocidade do avango da
tecnologia. E nesse quesito que se encontram o desafio para a computagio que
propomos e que se traduze na questdo: como formar e apoiar os profissionais de
computacdo a criarem sistemas de IA que adiram a principios éticos em todo seu



ciclo de vida, do design ao uso, passando pelo desenvolvimento e implantagdo?
Dentro dessa forca de regulacdo, podemos ver as iniciativas atuais em quatro eixos:
educacdo; ferramentas e técnicas; processos e boas préticas. Infelizmente, ainda
estamos em estagios preliminares, com pouca validagdo, e praticamente nenhuma
padronizacao.

Sobre a educagdo, os desenvolvedores geralmente nao recebem treinamento
ético extensivo. Educar desenvolvedores de sistemas de AM em principios éticos,
ferramentas e melhores praticas é uma etapa essencial para que eles priorizem
justica, transparéncia e responsabilidade, e que antecipem e mitiguem possiveis
problemas ao desenvolver sistemas. Iniciativas de educacdo em IA ética estdo
surgindo [Tubella 2024; Alam 2023], identificando objetivos de aprendizado
concretos e casos de uso implementéveis, mas ainda sdo muito poucas e longe de uma
padronizagdo ou adogdo ampla. No CIn-UFPE, temos oferecido uma disciplina de
ética em IA para a pds-graduacdo desde 2019, e algumas outras correlatas na
graduacdo, mas elas ainda ndo formam um corpo coerente e coeso que abordem todas
as competéncias necessarias sobretudo para os alunos da graduacao.

Quanto as ferramentas e técnicas, houve muitos avancos nos ultimos anos
particularmente em seguranca de dados, ndo discriminacdo e explicabilidade. Novas
ferramentas estdo surgindo a cada dia para ajudar os desenvolvedores a criar sistemas
de AM éticos. Recentemente, foi apresentada uma compilagio dessas ferramentas por
meio de uma revisdo sistematica [Prem 2023]. Exemplos incluem o AI Fairness 360
da IBM [IBM 2024], que oferece métricas e algoritmos para detectar e mitigar viés
em modelos. Ferramentas de explicabilidade, como o SHAP [SHAP 2024], que
ajudam a entender e explicar as decisdes de modelos complexos, melhorando a
transparéncia. Além disso, técnicas de preservacdo de privacidade, como a
privacidade diferencial [Hassan 2019] e o aprendizado federado [Li et al. 2020], estdo
sendo integradas aos sistemas de IA para proteger os dados dos usuarios. Claro, essas
ferramentas tratam apenas de alguns pontos no ciclo de vida de sistemas de IA.

O terceiro eixo é o dos processos. Existem processos para criar sistemas de
AM, desde o classico CRISP-DM. No entanto, ndo hd um sequer processo maduro
para ajudar os desenvolvedores a criar sistemas de AM ou IA éticos. Alguns
frameworks e metodologias emergentes estdo sendo propostos para atender a essa
necessidade na industria, como o da Google [Google 2024b], mas ainda estio em
estagios iniciais de adocdo. Esforcos académicos propuseram processos para o
desenvolvimento ético de IA, como o de Hundt [Hundt 2024] e o de Prem [Prem
2023], mas nenhum deles foi validado ainda. Outra iniciativa, o "Trustworthy
Development Process" [Hohma & Liitge 2023], é uma colecdo de diretrizes para
desenvolvedores, mas também tem limitacoes de validacao.

Enfim, sobre boas praticas, ha diversas proposi¢cdes nesse sentido, ja que é
mais facil comecar por elas do que por processos abrangentes. Mas ha vdrios



problemas: (a) poucas das recomendac¢des podem ser consideradas boas praticas no
sentido de “medidas aciondveis”. A maioria é de “recomendagdes concretas”, com a
vantagem de serem menos abstratas do que os principios, porém menos claras do que
boas prdaticas [Madaio et al. 2020]; (b) a maioria é focada em governanca da IA
voltada para gestores das empresas e no maximo gerentes de projetos, mas ndo para
desenvolvedores [Chancellor 2023; Baldassarre et al. 2024]; (c) a maioria ndo tem
uma validacdo empirica ou qualitativa por especialistas [Zhang et al. 2021; Lu et al.
2024]. Uma das poucas proposi¢cdes de boas praticas validada é a que desenvolvemos
no CIn-UFPE anos atras [Ximenez & Ramalho 2021] e que estd para ser publicada
com mais profundidade e amplitude apds um periodo de implantacdo de mais de um
ano em uma empresa de IA com mais de 35 milhdes de usudrios ativos mensais.

5. Possiveis métricas de avango no desafio

O desafio proposto reside em transformar os principios éticos da IA em priticas
concretas e aplicdveis para desenvolvedores, desafio que pode ser abordado a partir
de quatro eixos fundamentais: educacdo dos desenvolvedores, processos de
desenvolvimento, ferramentas e técnicas, e recomendagdes concretas e boas praticas.
Assim, podemos tentar definir métricas para o avanco nesse desafio. Claro, as
métricas ja sdo um desafio em si dada a atualidade e a velocidade da adogédo de IA,
assim como sua versatilidade de aplicagdo, mas algumas métricas possiveis sao:
¢ Quantidade de empresas que adotam ferramentas, processos e boas praticas
éticas para sistemas de IA, em todo seu ciclo de vida;
e Numero de frameworks, processos, e boas praticas propostas e validadas
solidamente;
e Processos de auditoria adotados e validados;
e Numero de cursos e treinamentos disponiveis em ética para IA, que deve ser
amplo.

6. Conclusdes e conexdo com os outros desafios

A ética na [A é um campo emergente e vital para o futuro da tecnologia. Apesar dos
avancos realizados, ainda ha uma lacuna significativa entre os principios éticos e sua
aplicacdo pratica, em especial para desenvolvedores de sistemas [A que ndo sabem
como aderir no dia a dia aos principios éticos para IA, se é que conhecem esses
principios. A criacdo de diretrizes concretas e boas praticas, acompanhadas por
ferramentas, técnicas, processos e métricas adequados e eficazes, é essencial para
garantir que a IA desenvolvida beneficie a sociedade de maneira ampla e equitativa.
Avancar nesse desafio requer uma abordagem abrangente, que inclua também
educacdo dos desenvolvedores.

Além desses, ha desafios mais profundos na agenda da pesquisa em ética na
IA. O primeiro, de cardter epistemoldgico, envolve a necessidade de se estabelecer
um didlogo permanente e estruturado entre as comunidades da computagdo e das



humanidades. Nao é possivel falar de antecipar ou mitigar impactos negativos na
sociedade sem envolver os pesquisadores que estudam a sociedade. Nods da
computacdo habitualmente conversamos somente com nds mesmos.

O segundo, de carater ontoldgico, envolve repensar o préprio conceito de
algoritmo. Em tese recente na UFPE, é defendida a ideia de que estamos em uma
transicdo de “closed algorithms” para “open algorithms”, dos quais os sistemas de
aprendizado de mdaquina fazem parte [Falcdo 2025]. Os “algoritmos abertos” sdo
menos “‘controldveis” por diversas razdes, entre elas porque nio sio apenas codigo,
mas um amalgama de cédigo, dados, pessoas e interfaces. Nao controlamos as pessoas
e por consequéncia os dados que elas provém. Reconhecer esse novo “animal” pode
nos ajudar a melhorar e criar ferramentas, processos, métricas e praticas que levem
em conta principios éticos.

A proposta de desafio esta fortemente conectada aos desafios tecnoldgicos e
socioecondmicos atuais da SBC. Em termos de desafios tecnoldgicos, o tema “IA
ética” dialoga com a “IA” em si, “ciéncia de dados” (porque dados sdo o principal
insumo dos modelos de IA), “ciber-seguranca” (também por conta do uso dados) e
“computacdo sustentavel” (porque o treinamento dos modelos consume muita
energia). Quanto aos desafios socioecondémicos, a IA ética se relaciona com
praticamente todos também: diretamente com os “aspectos éticos da computacio”,
mas também com o “combate a desinformacdo” (pois IA ajudar a gerar ou
supervisionar esse tipo de conteudo), o “fortalecimento da inovacio e do
empreendedorismo” (visto que a IA serd motor de muitas inovagdes), e “impactos
socioecondmicos” que sdo a principal motivacdo da proposicao desse desafio.
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