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Abstract. The ubiquity of Machine Learning (ML) applications in a wide range
of computing systems raises worrying questions about the resilience of ML
models and algorithms in the face of malicious actions. Such questions concern
a sub-area of cybersecurity called Adversarial Machine Learning (AML) - a
name that refers to ML in adversarial contexts, that is, in which there are
attackers. The number of publications on AML has grown significantly in the
last five years, a fact that is indicative of the importance and the number of open
questions in the area. This proposal details some of the reasons why these open
questions will constitute research challenges for the next decade and highlights
the reasons why traditional cybersecurity fails when applied to ML.

Resumo. A ubiquidade de aplicagoes de Machine Learning (ML) nos mais
variados sistemas computacionais suscita questoes concernentes a resiliéncia
dos modelos e algoritmos de ML frente as a¢oes maliciosas. Questoes desse tipo
inserem-se numa subarea da ciberseguranca denominada Adversarial Machine
Learning (AML) - nome que faz referéncia a ML em contextos adversariais, i.e.,
em que hd atacantes. O numero de publicagoes sobre AML cresceu
significativamente nos ultimos cinco anos, fato que é indicativo da importancia
e do numero de questoes ainda em aberto na drea. Esta proposta detalha
algumas das razoes pelas quais essas questoes em aberto serdo desafios de
pesquisa para a proxima década e destaca as razoes pelas quais a
ciberseguranca tradicional falha ao ser aplicada no ambito de ML.

1. Introducao

A Ciberseguranca ¢ uma area da Computagdo que envolve tecnologia, pessoas,
informagdes e processos para possibilitar operacdes com garantias de seguranca. A area
tem natureza multidisciplinar, contemplando a cria¢do, operacdo, analise e teste de
sistemas computacionais seguros, ao mesmo tempo que envolve aspectos legais,
politicos, fatores humanos, ética e gestao de risco, com o objetivo de considerar contextos
adversariais. O atendimento a requisitos de ciberseguranca ¢ relevante em uma multitude
de cenarios, ganhando ainda maior importancia e necessidade de esforcos de pesquisa no
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contexto de tecnologias emergentes, as quais muitas vezes ndo sdo projetadas com
protegdes em mente. Uma das tecnologias atuais que apresenta esse aspecto emergente
consiste em sistemas de inteligéncia artificial (IA). Historicamente, a sinergia entre [A e
ciberseguranca ja ¢ bastante explorada para construir sistemas de seguranga inteligentes.
Nesse sentido, o papel da IA, especificamente da subarea de Aprendizado de Méquina
(Machine Learning - ML), ¢ similar aquele apresentado em diversas outras areas: uma
ferramenta util para lidar com diversas tarefas rotineiras e intensivas em dados,
permitindo que especialistas humanos se concentrem em aspectos estratégicos, criativos
e eticamente complexos (CSA, 2024). Por outro lado, ¢ menos comum observar uma
exploracdo de sinergias no sentido inverso, de proteger os algoritmos, praticas e
ferramentas de IA contra potenciais adversarios maliciosos. Com a crescente adogao de
sistemas inteligentes em uma expressiva variedade de cendrios, entretanto, tém se tornado
cada vez mais importantes os esforgcos para sanar essa lacuna. A area de estudo que se
dedica a essa questdo se denomina Adversarial Machine Learning (AML) (Vassilev et
al, 2025), e tem por objetivo a protecdo de sistemas inteligentes baseados em Machine
Learning (ML). Algumas ameagas nesse cendrio incluem o eventual mau uso de
ferramentas inteligentes para atacar outros sistemas, o envenenamento de bases de dados
para treinamento, a violacao de privacidade por meio da extracao de dados de usuarios
incluidos nesta base, a violagdo de direitos autorais por meio da extracao de modelos de
terceiros, entre varios outros. Nao por acaso, essa ¢ uma area que tem recebido especial
aten¢do por o6rgdos de seguranga ao redor do mundo, como o National Institute of
Standards and Technology (NIST) (Vassilev et al, 2025) e a European Union Agency for
Cybersecurity (ENISA) (Malatras et al., 2021). Ao mesmo tempo, o nimero de trabalhos
cientificos sobre AML cresceu significativamente nos ultimos anos, tendéncia que deve
se intensificar com a ado¢do cada vez maior de sistemas inteligentes em diversos cenarios
de aplicacao.

2. Fatores Diferenciativos de AML e Questdes de Pesquisa Subjacentes

Em comparacio a sistemas de software tradicionais, a utilizagdo de ML introduz riscos
de ciberseguranga bastante peculiares. Uma das razdes para isso estd relacionada a
caracteristica inata destes algoritmos, grosso modo, de automatica ou semi-automatica-
mente, transformar dados em programas. Tal transformagdo ocorre de forma indireta e
convoluta, dividindo-se em duas etapas: uma primeira de treinamento, em que dados
(denominados de dados de treinamento) sdo utilizados para buscar, em um espago de
representacdo, um modelo matematico que aproxima uma determinada fun¢do-alvo
parcialmente representada nos dados de treinamento; e uma etapa posterior de inferéncia,
em que o modelo aprendido € utilizado para inferir o valor da funcdo-alvo para valores
novos, ausentes do conjunto de dados de treinamento. Este arranjo, baseado em dados e
ndo em um processo de desenvolvimento classico, tende a dificultar a incorporagao de
propriedades basicas de seguranca, a aplicagdo de boas praticas consagradas de
programacao defensiva e, até mesmo, a modelagem de requisitos para a correta protecao
do sistema (Cazzaniga et. al., 2024). Dentre as propriedades e boas praticas consagradas
violadas pelo ML, podem-se listar:

e nio-interferéncia: propriedade de seguranca de sistemas segundo a qual as agdes de
um programa ou usudrio ndo devem afetar outros programas ou usuarios além do que
¢ explicitamente necessario. O treinamento de modelos em diversos sistemas
inteligentes atuais frequentemente usa dados provenientes de usuarios € nao-usuarios,
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gerando um modelo global efetivamente criado e utilizado por todos: torna-se,
portanto, dificil garantir propriedades de nao-interferéncia. Um problema analogo ¢
observado em cendrios nos quais dados de varios usudrios sao usados também na
etapa de inferéncia, influenciando o comportamento global das saidas do sistema.

e codificacdo segura: diz respeito as praticas de desenvolvimento de software com
superficie de ataque reduzida, resistente a entradas possivelmente maliciosas. Dentre
as praticas preconizadas pela area, podem-se listar desde a verificagdo completa de
adequacdo de entradas (programagao defensiva) até a utilizagdo de linguagens com
gestao segura de memoria. No ambito de ML, uma vez que os "programas" aprendidos
sao na realidade modelos estatisticos consultados em tempo de inferéncia, o campo
de conhecimento da programagdo segura oferece pouca ajuda a tarefa de proteger
sistemas usando ML. Consequentemente, o efeito de entradas maliciosas enviadas a
esses sistemas costuma ser imprevisivel.

e minimo privilégio: principio de projeto segundo o qual um programa ou usudrio nao
deve ter acesso a mais dados ou recursos de sistema além do que estritamente
necessario para a execu¢ao de suas tarefas. Especificamente no ambito de ML,
modelos sdo treinados a partir de conjuntos de dados globais, potencialmente sigilosos
(e, por vezes, até mesmo maliciosos). Ainda, durante a etapa de inferéncia, usuarios
comumente tém acesso a totalidade da capacidade preditiva dos modelos, violando o
principio de minimo privilégio. Com isso, o efeito de entradas maliciosas durante a
etapa de inferéncia pode, por exemplo, dar origem a divulgagdo de dados de forma
indevida, comprometendo o sigilo dos dados de treinamento ou inferéncia, e
possivelmente a privacidade das pessoas as quais os dados estdo associados.

e simplicidade: mecanismos de seguranca devem ser tdo simples quanto possivel, no
intuito de minimizar as chances de erros de projeto ou implementacao. Os modelos e
algoritmos de ML costumam violar essa propriedade de duas formas: (i) Modelos e
algoritmos de ML sdo frequentemente gigantescos e incompreensiveis (e.g., redes
neurais multicamadas). Com isso, a inspecdo humana (como um mecanismo de
seguranca, mesmo que rudimentar) torna-se invidvel. Soma-se a essa incompreensao
o fato de que pesquisas na area de ML encontram-se frequentemente em estagio pré-
cientifico, contendo dados empiricos sem explicagdes e resultados irreprodutiveis. (i1)
Projetar politicas de seguranca torna-se muito mais dificil no contexto de ML.
Tradicionalmente, as politicas de seguranca costumam se restringir a regras de
controle de acesso bastante ‘“cartesianas”, versando regras como “determinado
programa sé pode acessar um dado recurso em certas circunstancias”. Em sistemas
empregando ML, as politicas de seguranga usualmente ndo podem ser descritas em
tamanha simplicidade. Um exemplo aparece na constru¢do de modelos usando dados
sigilosos: nesse caso, ¢ necessario definir politicas de seguranca em termos de
privacidade, uma propriedade de seguranga relacionada a confidencialidade, porém
muito mais sutil e, por isso, muito mais dificil de proteger do que esta Gtima mesmo
em sistemas tradicionais. Outro exemplo se da no contexto da definicdo de quais
assuntos um chatbot deve ou ndo abordar em LLMs: tais filtros envolvem conceitos
de linguagem natural e, além disso, critérios de julgamento bastante subjetivos.

Frente a essa dificuldade de aplicar boas praticas e propriedades de seguranca em ML,
ndo ¢ surpreendente que técnicas de ataque diversas venham sendo demonstradas na
literatura (Liu et al., 2024). Essa superficie de ataque s6 vem crescendo com a expansao
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nos tipos de algoritmos e modelos de ML elaborados na ultima década, sobretudo nos
ultimos cinco anos. Dentre essas categorias de ataque, podem-se listar: evasao de modelo,
envenenamento de modelos, extragdo de dados de modelo (ou inversao de modelo),
inferéncia de dados de treinamento do modelo, e, mais recentemente, subversido de
politicas (“jailbreak”) e inje¢do de prompt em chatbots baseados em LLMs. Embora
alguns mecanismos de protecao tenham sido propostos para combater esses ataques, ainda
¢ dificil determinar se estes operam de forma satisfatéria, i.e., se sdo eficazes e
abrangentes, e se introduzem compromissos aceitaveis com relagdo a custos
computacionais, carga de trabalho de analistas, e reducdo de acuricia preditiva.
Justamente pelas caracteristicas de ciberseguranca unicas de modelos ML, as quais ainda
se encontram em fase de estudo pela comunidade académica especializada em protecao
de sistemas, o corpo de conhecimento da area de ciberseguranca fica aquém de fornecer
alternativas praticas, em prontidao, para o enfrentamento das questdoes de AML. Para
sanar essa lacuna, ha ainda muita pesquisa cientifica a ser realizada, ao mesmo tempo que
modelos e algoritmos de ML continuam sendo colocados em operagdo nas mais diversas
aplicagdes. Assim sendo, o desafio que se coloca ¢ ainda uma verdadeira corrida contra
o tempo para garantir que todo o potencial transformador da IA ndo se torne sinénimo de
riscos de ciberseguranca. (ENISA, 2023).

3. Indicadores de Sucesso de Pesquisa em AML

Como subarea de ciberseguranga, o principal indicador de sucesso da area de ML ¢ a
descri¢do de mecanismos de seguranca que possam ser utilizados no mundo real, de forma
pratica. Isso se traduz em métricas para aferir a efetividade desses mecanismos contra
ataques conhecidos, e aferir também o qudo aceitdveis sdo os impactos causados em
termos de funcionalidade, custo e desempenho. Adicionalmente, a area de AML carece
ainda de modelos capazes de descrever os funcionamentos internos de algoritmos e
modelos de ML. Essa propriedade ¢ importante para avaliagdes diversas, inclusive de
seguranga: usando esses modelos, seria possivel fazer previsdes, por exemplo, do efeito
de perturbagdes em dados de treinamento ou de inferéncia, atestando-se o correto
funcionamento de sistemas em diferentes cenarios (o que €, afinal, um requisito
fundamental de engenharia). Essa questdo tem forte correlacio com a area de IA
Explicavel, que ¢ também emergente e ainda pouco madura. Por fim, em termos praticos,
¢ necessario o estabelecimento de modelos de andlise de riscos e de modelamento de
ameacas de ML. Isso ndo so direcionard a pesquisa cientifica a adotar modelos que sejam
realistas, como podera orientar empresas e demais organizagdes na adogdao de
mecanismos de seguranca de forma priorizada.

4. AML e Questdoes Socioeconomicas

Os cendrios adversariais a que estdo sujeitas aplicagdes de ML podem influenciar e até
agravar possiveis impactos socioecondmicos naturalmente causados por essas aplicagoes.
Alguns desses impactos e seus agravamentos sao:

e Vieses preconceituosos: em aplicagdes cujas predicdes possam ter qualquer
influéncia direta ou indireta sobre grupos sociais, usuarios maliciosos podem explorar
vulnerabilidades dos algoritmos de ML para, por exemplo, introduzir vieses que
prejudiquem determinados grupos. Sistemas de concessdo de crédito, prognostico de
propensdo a crimes, diagnostico médico, e até mesmo chatbots sao exemplos de
sistemas nos quais esse tipo de influéncia pode ocorrer.
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e Crimes cibernéticos: sistemas de autenticagdo biométrica atuais sdo, em grande
parte, dependentes de ML. Logo, nesse cenario, as vulnerabilidades inerentes a
algoritmos e modelos de ML podem levar, quando exploradas, a violagdes de acesso.
Em algumas aplica¢des, pode haver perdas materiais de alvos especificos ou de
grupos sociais inteiros (e.g., subtragdo de beneficios de vulneraveis). A autenticagdo
entre humanos também pode ser prejudicada ao se usar sistemas de ML em ataques
de engenharia social, gerando textos para spear phishing ou audio e video que
personificam familiares ou colegas de trabalho de possiveis vitimas.

e Violacdo de direitos autorais: a IA generativa pode reproduzir ideias e estilos de
artistas cujas obras forem usadas para treinar os modelos subjacentes. A prote¢ao de
direitos autorais nesse caso suscita questdes adversariais, como a inser¢ao de
perturbagdes nas obras (envenenamento) para evitar que os modelos treinados
reproduzam o estilo nelas presente.

e Geracgido automatica de contetdo prejudicial: modelos generativos de dudio, texto
e video podem ser usados maliciosamente para gerar noticias falsas e outros
contetidos socialmente prejudiciais em escalas sem precedentes. A prote¢dao desses
modelos, prevenindo tal utilizagdo, e o uso de modelos para deteccao de contetido
sintético, relacionam-se a aspectos de AML.
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