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Abstract. This document describes the main research and innovation challen-
ges in the area of cybersecurity. The content builds upon education as a key
element: it is organized into eight pillars, comprising the main areas listed in
the Cybersecurity Curricular Guideline, published by the Brazilian Computer
Society as a guide to inspire the creation of courses to train qualified personnel.
The result is a comprehensive set of research topics addressing crucial cyberse-
curity needs in contemporary computer systems.

Resumo.

Este documento descreve os principais desafios de pesquisa e inovagdo na drea
de ciberseguranca. O contelido toma por base a educagdo como elemento-
chave: ele se organiza em oito pilares, cobrindo as principais dreas elencadas
nos Referenciais de Formacdo do Curso de Bacharelado em Ciberseguranca
(RF-CS), documento publicado pela Sociedade Brasileira de Computagdo como
um guia para inspirar a criagdo de cursos para a formagdo de pessoal qualifi-
cado na drea. O resultado é um conjunto abrangente de topicos de pesquisa que
abordam necessidades cruciais de ciberseguranca em sistemas computacionais
contemporaneos.

1. Introducao

O déficit estimado de profissionais de Ciberseguranca apenas no Brasil € de 750
mil'. Em 2023, a comissdo de educacdo da Comissdo Especial de Ciberseguranca (CE-
Seg) da Sociedade Brasileira de Computacdo (SBC) publicou os Referenciais de Forma-
¢ao do Curso de Bacharelado em Ciberseguranca (RF-CS) [SBC, 2023], que busca guiar
a formacao de profissionais em Ciberseguranca, area critica na Era da Informacao atual,
por meio de 8 eixos de formacdo: Seguranca de Dados, Seguranca de Sistemas, Seguranca
de Conexao, Seguranca de Software, Seguranca de Componentes, Seguranca Organizaci-
onal, Fatores Humanos em Seguranca, e Seguranca e Sociedade. Dado que os eixos do
RF-CS cobrem amplamente a drea de Ciberseguranca, este documento resume como 0s
desafios da area podem ser divididos em temas de pesquisa, a fim de direcionar eventu-
ais acdes de colaboracdo entre academia, industria e sociedade para lidar com aspectos
relevantes de pesquisa em ciberseguranca no Brasil e no mundo.

IDisponivel em https://www.fortinet.com/content/dam/fortinet/assets/
reports/pt_br/2024-cybersecurity-skills—gap—-report.pdf.
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2. O Desafio da Ciberseguranca

O grande desafio da ciberseguraca no Brasil é detalhado em oito eixos tematicos,
conforme definido pelo RF-CS da SBC. Os desafios de cada eixo sdo detalhados a seguir.

2.1. Seguranca de Dados

Mitigar a ameaga da computacdo quantica € um dos principais desafios no eixo
de Seguranca de Dados, que trata da protecao de dados armazenados, em processamento
e em transito. A razdo € que computadores quanticos de grande porte podem obter cha-
ves privadas dos principais esquemas criptograficos usados na Internet atualmente. Uma
solugdo para esse problema € a chamada criptografia pds-quantica (post-quantum crypto-
graphy - PQC). O NIST lancou um processo de padronizacao de algoritmos criptograficos
pOs-quanticos. Apesar desse avango, desafios importantes permanecem tanto para os es-
quemas ja padronizados como para possiveis alternativas, considerando métricas de segu-
ran¢a, desempenho e flexibilidade. Em especial, destacam-se como areas de pesquisa: (1)
andlise de seguranca dos esquemas, cobrindo aspectos tedricos e de implementacdo (2)
a otimizacao dos algoritmos, considerando técnicas de projeto e de implementacdo, para
reduzir o uso de recursos a niveis mais proximos dos algoritmos classicos; (3) a adaptacio
de solucdes existentes para uso de PQC. Uma alternativa consiste no uso de tecnologias de
comunicacao quantica. Especificamente, aproveitando as propriedades fisicas dos meios
de comunicacdo, ha a possibilidade de se fazer a distribui¢do de chaves secretas (quantum
key distribution — QKD) entre usudrios com garantias de que elas ndo foram capturadas
durante a transmissdo [Cao et al., 2022]. Nesse caso, embora métricas de seguranga, de-
sempenho e flexibilidade também se apliquem, um desafio da QKD em comparacgido a
PQC € a auséncia de padroes de QKD bem definidos e amplamente adotados.

2.2. Seguranca de Sistemas

O eixo de Seguranca de Sistemas € abrangente e inclui a integracdo entre com-
ponentes de hardware, software, infraestrutura de comunicagdo e sub-sistemas. Os prin-
cipais desafios atuais sdo o uso de Inteligéncia Artificial (IA) e Ciéncia de Dados para
auxiliar neste eixo. O uso de IA para ciberseguranga € um tema explorado ha tempos
na automacao de tarefas de monitoramento e detec¢do de ataques, geracao de tragos de
auditoria, imposicao de controles de seguranca, andlise de vulnerabilidades em software
etc. Além disso, técnicas de ciéncia de dados sdo tteis para lidar com processamentos
complexos envolvendo diversas fontes, volumes e velocidades de dados. Por outro lado, a
aplicacao de ciberseguranca para sistemas de IA € uma area emergente, levando a concei-
tos como Aprendizado de Maquina em Contexto Adversario e Aprendizado de Mdquina
Seguro [Vassilev et al., 2024]. Desafios da drea incluem: (i) mitigacdo dos efeitos do uso
de IA por parte dos atacantes (por exemplo, para evadir sistemas inteligentes, roubar mo-
delos, envenenar bases de dados publicas usadas na modelagem de 1A, e praticar violacdes
éticas, de privacidade de usudrios e de direitos autorais); (i) aplicagdo correta (eficiente,
eficaz, ética e adequada) das técnicas de IA considerando a heterogeneidade dos dados
de seguranca (streams, dados discretos, multiplos formatos etc.); (iii) consolidar os resul-
tados do processamento inteligente distribuido de grandes massas de dados provenientes
de redes de altissima velocidade, com criptografia e formatos/fontes/protocolos variados
para detec¢do e prevencao de ataques em tempo quase real.
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2.3. Seguranca de Conexao

Este eixo contempla as interligacdes l6gicas e fisicas entre componentes computa-
cionais, cujos desafios de cibersegurancga sdao em grande parte fruto da constante evolugdo
das tecnologias de comunica¢do.Enquanto a implantacdo das redes além do 5G (Beyond
5G - B5G) prometem melhorias continuas em métricas como taxas de transmissao e latén-
cia, isso também exige a tomadas de decisdes de seguranca autdnomas, capazes de lidar
com a conexdo de bilhdes de dispositivos e aplicacOes de forma transparente, resiliente
e com garantia de desempenho. Este desafio arquitetural pode ser enderecado por meio
de abordagens altamente flexiveis, baseadas em virtualizacdo e softwarizacao de redes,
como as redes de acesso via radio abertas (Open RAN). Contudo, a abertura de interfa-
ces e o uso de software de cddigo-fonte de diversas fontes distintas aumenta a superficie
de ataque a esses sistemas. Uma linha de pesquisa relevante nesse contexto tem como
foco a protecdo contra abuso e o acesso indevido a informagdes em redes B5SG, usando
principios de seguranca por projeto. Comumente, solucdes na camada de controle dessas
redes envolvem tecnologias descentralizadas e com elevado grau de transparéncia, bus-
cando promover o modelo de “arquitetura de confianca zero” (Zero-Trust Architecture —
ZTA). Logo, é importante medir a dependéncia das solugdes por entidades confidveis e a
existéncia de pontos criticos de falha, e se sdo capazes de prover mecanismos eficientes
para autenticacao de entidades e preservacao de privacidade dos dados. Na camada fisica,
o gerenciamento de espectro e de recursos € fundamental para assegurar disponibilidade e
permitir a detec¢do e isolamento eficiente de ameacas [Ramezanpour e Jagannath, 2022].

2.4. Seguranca Organizacional, Seguranca e Sociedade & Fatores Humanos

O eixo de Seguranca Organizacional lida com a protecdo de organizacdes contra
ameacas e gestdo de riscos de seguranca. O eixo de Seguranca e Sociedade aborda ci-
bercrimes, privacidade e aspectos legais, éticos e politicos. Finalmente, eixo de Fatores
Humanos em Seguranca concentra-se na protecao de dados em contexto pessoais € cor-
porativos. O ponto em comum entre esses €ixos € o foco na interacdo de individuos com
sistemas: as decisOes e comportamentos por eles adotados tornam-se um ponto critico
para a ciberseguranca e, portanto, compreendé-los € essencial para construir mecanismos
de protecdo eficientes [Pollini et al., 2022]. Por exemplo, ataques de engenharia social
exploram diretamente as emog¢des e instintos humanos para ludibria-los, afetando alvos
especificos ou toda uma cadeia de suprimentos, como o incidente ocorrido com a bibli-
oteca XZ Utils [Buchanan, 2024] em que atacantes se infiltraram como mantenedores do
repositdrio para inserir portas dos fundos em duas versdes da biblioteca. Lidar com tais
desafios requer uma abordagem holistica que combine educacdo, conscientiza¢do e tecno-
logia. A pesquisa na drea envolve o desenvolvimento de a¢cdes e programas para melhorar
o letramento digital dos usudrios e sua postura de seguranca. A efetividade de solucdes
deve ser medida pela sua capacidade de levar usudrios a reconhecer e evitar cendrios de
ameaca, como tentativas de engenharia social, e diferenciar fatos de dados falsos. Para
desenvolver esse pensamento critico, sdo necessdrias estratégias de comunicagao eficien-
tes, que, além de mostrar como implementar medidas de segurancga, expliquem o racional
envolvido, permitindo ao usudrio lidar com cendrios de ataque cada vez mais complexos.

2.5. Seguranca de Software e Seguranca de Componentes

O eixo de Seguranca de Software se concentra no desenvolvimento € o uso de
software de modo a garantir propriedades de seguranca na aplicacdo-alvo, incluindo con-
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ceitos de programacao segura. O eixo de Seguranca de Componentes trata do projeto,
aquisicao, teste, andlise e manuten¢do de componentes de hardware. Em ambos, um tema
desafiador € a protecao contra ataques na cadeia de suprimentos. O pano de fundo desse
desafio € o fato de que sistemas computacionais modernos geralmente envolvem compo-
nentes de varios fornecedores especializados. No cendrio com diferentes fornecedores,
a falha em um elo da cadeia pode levar a impactos negativos expressivos. No caso de
hardware, a potencial adulteracdo de componentes por meio de modificagdo de firmware
permite ataques 16gicos e fisicos de dificil deteccao. Esse risco € ilustrado pela explosdo
remota de dispositivos de comunicacao usados pelo grupo Hezbollah, acdo que envolveu
a insercao de elementos estranhos ao sistema na sua fabricacdo [BBC News, 2024]. Ques-
toes similares aparecem na cadeia de producdo de software, como ilustra o j4 mencionado
caso da biblioteca XZ Utils [Buchanan, 2024]. Ainda, para evitar falhas ndo propositais,
€ necessdria a incorporagdo de seguranca no processo continuo de desenvolvimento, inte-
gracdo e implantagdo.Para isso, é importante modelar adversdrios e usar adequadamente
arcaboucos que ajudam a retratar fidedignamente a realidade de cada aplicacdo. Para afe-
rir se esse principio estd sendo respeitado, algo especialmente necessdrio em sistemas de
controle industrial e de missao critica, deve-se considerar o desenvolvimento de técni-
cas e ferramentas que facilitem verificabilidade e auditabilidade. No contexto de hard-
ware, algumas estratégias incluem a ado¢do de protocolos de atestacdo de componentes
[Cremers et al., 2023] e do conceito de open hardware na constru¢ao de sistemas comple-
xos [Emanuilov, 2020]. Para os casos de computagdo de propdsito geral, como em nuvem
computacional, componentes de hardware confidveis podem fazer parte da solucdo, ao
permitir a constru¢do de ambientes de execugdo confidvel (TEE) [Muiioz et al., 2023].
No cendrio de software, hd a necessidade de solugdes que permitam validar atualiza-
coes, melhorando a capacidade de deteccdo de vulnerabilidades para além do que fazem
hoje ferramentas de andlise estdtica e dinamica de c6digo. Métricas para avaliar o quao
proximo se estd da solug@o para esse desafio incluem: variedade e grau de adocdo de
solu¢des que melhorem a auditabilidade de hardware e software, permitindo a protecao
de um amplo conjunto de sistemas; a facilidade de integracdo de mecanismos de prote-
cdo e verificagdo na cadeia de suprimentos; € a maturidade das tecnologias disponiveis,
avaliado pelo nimero e gravidade das vulnerabilidades descobertas ao longo do tempo.

3. Consideracoes Finais

Este documento apresentou os grandes desafios da Ciberseguranca organizado
conforme os eixos de formacgao definidos no RF-CS da SBC. O eixos t€ém focos dis-
tintos, mas o desafio comum a todos é a Educacio em Ciberseguranca. E cada vez mais
urgente atrair para a drea profissionais de diferentes perfis, com formagdo desde ensino
médio e técnico até mestrado e doutorado. A definicdo do RF-CS e o atual processo de
sua transformagao em Diretrizes Curriculares Nacionais pelo Conselho Nacional de Edu-
cacdo, que possibilita a abertura de cursos de graduacdo na drea, ¢ uma a¢do de médio e
longo prazo para tratar a caréncia de profissionais em ciberseguranga. Organizar competi-
coes temdticas com viés educativo e disponibilizar cursos sobre ciberseguranga nos canais
da SBC e CESeg podem ser medidas de curto prazo para atrair e capacitar pessoas. A¢oes
de curto prazo, como o programa Hackers do Bem, devem ser uma prioridade e ajudam a
desenvolver a drea. Porém, politicas de Estado com planejamento de médio e longo prazo,
especialmente para a educacdo em ciberseguranga, devem ser um alvo de investimentos
do pais, incluindo incentivos para parcerias com a industria. O custo das certificagdes
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profissionais € bastante elevado e o Estado brasileiro poderia estabelecer parceiras sociais
e de inclusdo para estes casos também. E preciso formar professores em cursos de licen-
ciatura visando a educagdo dos jovens nas boas praticas de seguranga e privacidade no
uso da tecnologia. A ndo priorizacdo de ciberseguranca pode causar prejuizos financeiros
e a imagem, ameagando a democracia, o direito a privacidade e as liberdades civis.
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