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Resumo. Apesar da popularizacdo, um terco da popula¢cdo mundial continuou
desconectada da Internet em 2023. Mesmo durante a pandemia, dois tercos das
criancas em idade escolar no mundo ficaram sem acesso a Internet para desen-
volver suas atividades em seus lares. Embora superlativos e preocupantes, esses
niimeros infelizmente revelam muito pouco sobre a existéncia de um verdadeiro
“mundo desconectado e invisivel”. Disparidades socioeconomicas e educacio-
nais, além de questoes culturais, de género e de raca, entre outras, também afe-
tam uma parcela significativa da populacdo mundial que, embora tenha acesso
a tecnologias digitais e a Internet, enfrenta grandes dificuldades no dia a dia
digital. Por exemplo, a falta de acessibilidade em websites, apps, etc., muitas
vezes priva pessoas com necessidades particulares do direito a participar ple-
namente no mundo digital. Mesmo pessoas que tém um smartphone as vezes
sdo incapazes de acessar a Internet por falta de eletricidade ou cobertura de
rede celular. Esses exemplos, que afetam o acesso a servigos bdsicos de saiide,
educacado, cultura e cidadania e comprometem o desenvolvimento econdémico
e social, impoem grandes desafios multidisciplinares em dreas como Interface
Humano-Computador, Projeto de Sistemas Eletronicos e Computacionais, En-
genharia de Software, Redes de Computadores, entre outros. Neste documento,
elencamos desafios e oportunidades de pesquisa em Computagcdo que a comu-
nidade cientifica possui a frente para mitigar a exclusdo e desigualdade digital,
e promover a inclusdo digital em regides com necessidades especificas.

Abstract. Despite the widespread popularity of the Internet, one-third of the
world’s population remained disconnected in 2023. Even during the pandemic,
two-thirds of school-age children worldwide did not have access to the Internet
to carry out their activities at home. Although superlative and worrying, these
numbers unfortunately reveal very little about the existence of a truly “discon-
nected and invisible world”. Socioeconomic and educational disparities, as well
as cultural, gender and racial issues, among others, also affect a significant por-
tion of the world’s population who, despite having access to digital technologies
and the Internet, face great difficulties in their daily digital lives. For example,
the lack of accessibility on websites, apps, etc., often deprives people with spe-
cial needs of the right to fully participate in the digital world. Even people
who have a smartphone are sometimes unable to access the Internet due to a
lack of electricity or cellular network coverage. These examples, which affect
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access to basic health, education, culture and citizenship services and compro-
mise economic and social development, pose major multidisciplinary challen-
ges in areas such as Human-Computer Interface, Electronic and Computational
Systems Design, Software Engineering, Computer Networks, among others. In
this document, we list challenges and research opportunities in Computing that
the scientific community has ahead to mitigate digital exclusion and inequality,
and promote digital inclusion in regions with specific needs.

1. Introducao

De acordo com o Censo IBGE 2022 [IBGE 2022], 28,2 milhdes de brasileiros ndo tém
acesso a Internet!, e quase um milhdo de brasileiros nfio tém acesso a energia elétrica?.
Esses nimeros infelizmente refletem internamente um problema persistente no restante
do mundo. Em plena era digital, cerca de 675 milhdes de pessoas ainda vivem sem eletri-
cidade [Chade 2023], 2,7 bilhdes sem Internet [Andrade 2023] e dois tercos das criangas
em idade escolar nao tem acesso a Internet em casa [UNICEF 2020].

Embora superlativos e preocupantes, esses nimeros revelam muito pouco sobre
a existéncia de um “mundo desconectado e invisivel”. Disparidades socioecondmicas
e educacionais, além de questdes culturais, de género e de raga, entre outras, também
afetam uma parcela significativa da populacao mundial que, embora tenha acesso a tecno-
logias digitais e a Internet, enfrenta grandes dificuldades no dia a dia digital e acaba sendo
privada de uma conectividade significativa [NIC.Br 2024]. Esse conceito, que refere-se a
capacidade do individuo em alcancgar beneficios pessoais e oportunidades decorrentes do
acesso a Internet, abrange aspectos como qualidade do acesso, dispositivos disponiveis
para uso e habilidades digitais. Por exemplo, a falta de acessibilidade em websites, apps,
etc., muitas vezes priva pessoas com necessidades especiais do direito a participar plena-
mente no mundo digital [Bentley et al. 2024]. Mesmo pessoas que t€ém um smartphone
as vezes sdo incapazes de acessar a Internet por falta de eletricidade ou cobertura de rede
celular, ou porque a interface ndo atende as necessidades particulares dessas pessoas.

Esses exemplos, que afetam o acesso a servicos basicos de saide, educacdo, cul-
tura e cidadania e comprometem o desenvolvimento econdmico e social, impdem um
grande desafio multidisciplinar para desenvolver solu¢des computacionais — a partir de
avancos em areas como Interface Humano-Computador, Engenharia de Software, Projeto
de Sistemas Eletronicos e Computacionais, Redes de Computadores, entre outros — para
promover a conectividade significativa da populacdo. Neste documento, comecamos pela
defini¢cdo do conceito de “mundo desconectado e invisivel”, passando pelas causas e con-
sequéncias da existéncia desse mundo desconectado e invisivel, e elencamos um conjunto
de desafios e oportunidades de pesquisa em Computacao que a comunidade cientifica pos-
sui a frente para mitigar a exclusdo e desigualdade digital, e promover a inclusdo digital
efetiva para as populacdes necessitadas. A importincia e relevancia deste tema € inclusive
destacada pela tematica do Congresso da Sociedade Brasileira de Computagdo 2024 (De-
serto Digital: O Mundo Desconectado e Ndo Visto) e a Palestra P3 proferida no SEMISH
/ CSBC 2024, também sobre o tema de mundo desconectado e invisivel®.

"InfoMoney: 28,2 milhdes de brasileiros ndo tém acesso i Internet, diz IBGE - https://www.infomoney.com.br/consumo/282-
milhoes-de-brasileiros-nao-tem-acesso-a-internet-diz-ibge/

2Jornal da USP: Falta de acesso a energia elétrica ainda é uma realidade no Brasil - https://jornal.usp.br/radio-usp/falta-de-acesso-
a-energia-eletrica-ainda-e-uma-realidade-no-brasil/

3SEMISH / CSBC 2024: Palestra P3: Mundo Desconectado e Invisivel: Desafios e Oportunidades de Pesquisa para Mitigar a Desigualdade Digital
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2. Mundo Desconectado e Invisivel: Conceitos e Defini¢coes

O fendmeno da exclusao digital, que leva a existéncia de um mundo desconectado e
invisivel, é referenciado e estudado pelo menos desde a década de 90, com os anos
2000 testemunhando o surgimento de uma pesquisa interdisciplinar focada nos aspec-
tos tecnoldgicos, psicoldgicos, socioldgicos, econdmicos, e educacionais relacionados
[Van Dijk 2017]. Em resumo, a exclusdo digital descreve a lacuna existente entre pessoas
que possuem niveis satisfatorios de acesso a tecnologias digitais (incluindo aqui as capa-
cidades econOmicas para adquiri-las) bem como as habilidades para usar essas tecnologias
efetivamente, em contrate as pessoas que possuem acesso limitado e habilidades digitais
reduzidas [Soomro et al. 2020, Lythreatis et al. 2022]. Para compreender esse fendmeno
a partir da dimensio tecnoldgica [Wilson-Menzfeld et al. 2024], algumas perguntas im-
portantes devem ser respondidas:

O que esse mundo engloba? Para além de classificar as pessoas entre as que possuem
e ndo possuem acesso a tecnologias digitais e a Internet, esse mundo compreende pes-
soas que, embora tenham acesso a tecnologias, sdo excluidas de uma vida plenamente
digital por fatores diversos. Por exemplo, Sin ef al. [Sin et al. 2021] recentemente de-
finiram o conceito de “marginalizacdo pelo projeto digital” (digital design marginaliza-
tion), que se refere a decisdes de projeto de interfaces de software (incluindo aqui apps
de smartphones) que ativamente criam barreiras para certos grupos de usudrios em usu-
fruirem de servigos online. Um exemplo ilustrativo, e bastante debatido recentemente, €
o de cardépios exclusivamente digitais em restaurantes®, que pode criar dificuldades no
acesso ao servigo para alguns grupos de pessoas mais velhas ou pessoas com dificuldades
visuais. Essas barreiras podem ter diversas consequéncias, como por exemplo perda de
acesso de qualidade a servigos digitais, aumento de estigma social [Caldeira et al. 2022],
menor auto-estima, entre outros [Robinson et al. 2015, Sin et al. 2021].

Por que esse mundo existe (e persiste)? De acordo com Myrdal [Myrdal 1968], as
proprias desigualdades econdmicas regionais podem representar obstaculos ao progresso
econOmico (a pobreza se torna sua propria causa). Da mesma forma, pode-se argumentar
que o mundo desconectado e invisivel se retroalimenta, impedindo que muitos individuos
possam se integrar a uma sociedade digital devido ao contexto social, cultural, econdmico,
em um momento em que tanto servigos quanto oportunidades consistentemente migram
para o mundo digital. Assim, aspectos como baixa renda familiar, lacunas educacionais,
infraestrutura deficiente, limitacdes de acesso a dispositivos, esparsidade populacional
e auséncia de politicas publicas mais efetivas contribuem tanto para marginalizar digi-
talmente diversos grupos sociais, como também pode impedir individuos desses grupos
possam alcancar individualmente a conectividade significativa.

Qual o impacto desse mundo para a sociedade? Ha diversos estudos que mapeiam os
efeitos prejudiciais da marginalizac¢do digital nas mais variadas dimensdes. Em termos
econdmicos, um estudo do Google e da consultoria McKinsey revelou 1) que o brasileiro
domina apenas o bdsico na Internet, i1) que quanto maior a renda, melhor a qualidade do
acesso e as oportunidades que a pessoa tem acesso e iii) que maior maturidade digital
invariavelmente levaria a maior produtividade e menor desemprego®. Essa é a mesma

(Palestrante: Weverton Cordeiro) - https://csbc.sbe.org.br/2024/semish/

4Globo.com: Carddpio digital através de QR Code divide opinides e gera debate até em casas legislativas do RJ e MG - https://gl.globo.com/jornal-
hoje/noticia/2023/05/12/cardapio-digital-atraves-de-qr-code-divide-opinioes-e-gera-debate-ate-em-casas-legislativas-do-rj-e-mg.ghtml

50 Globo: Inclusio digital pode engordar PIB em US$ 70 bilhdes - https://oglobo.globo.com/economia/inclusao-digital-pode-engordar-pib-em-us-
70-bilhoes-23550013
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conclusdo de estudos independentes feitos pela PwC Brasil, e pelo Movimento Brasil
Competitivo e a Fundagdo Getulio Vargas. O primeiro estima em 7.7% o aumento po-
tencial do PIB para a América Latina pelo aprimoramento de competéncias da forca de
trabalho até 2028°. O segundo, determina que acelerar a digitalizacdo da economia bra-
sileira pode gerar até 1,1 trilhdo em ganhos para o PIB’. Além de prejudicar no acesso a
informacao e a servicos basicos, a falta de letramento digital da populacao representa uma
amarra ao desenvolvimento econdmico social, impedindo a geragdo coletiva de riqueza e
de bem estar social.

3. Areas Habilitadoras, Desafios e Oportunidades

A Computacdo tem muito a contribuir com solugdes para mitigar, reduzir € mesmo pre-
venir a marginalizacao digital via esforco multidisciplinar, com desafios cientificos e tec-
nolégicos em dreas habilitadoras, discutidas de forma ndo exaustiva a seguir:

Interacao Humano-Computador (IHC). Desafios: Sin et al. [Sinetal. 2021] ar-
gumentam que muitos servicos essenciais estdo sendo migrados para o ambiente digi-
tal e que, como resultado, certas populagdes estdo sendo excluidas. Esse processo de
marginalizacdo ocorre, entre outros, devido a decisdes de projeto que ndo levam em
consideracdo as situagdes socio-econdmicas, culturais, fisicas e mentais da diversidade
da populagdo alvo dos servigos. Oportunidades: O design inclusivo tem sido uma abor-
dagem na industria para o desenvolvimento de interfaces que levem em consideracio a
diversidade humana. A literatura de IHC € rica em estudos e pesquisas para guiar o pro-
jeto de interfaces para populagdes vulnerdveis e menos favorecidas [Anuyah et al. 2023].

Engenharia de Software. Desafios: Assim como na drea de IHC, uma ampla literatura
tem reconhecido hd tempos na disciplina de Engenharia de Software que o projeto de
software deve abordar as diversas necessidades dos usudrios [Paiva et al. 2021]. Oportu-
nidades: Aqui, pode-se vislumbrar diversas preocupagdes, como i) desenvolvimento de
sistemas energeticamente eficientes (para uso em comunidades com acesso dificultado a
energia elétrica), ii) desenvolvimento de software que garanta a evolucdo dos servicos
sem constantes atualizacdes de hardware (que acabe limitando o acesso de populacdes
mais carentes com dispositivos mais antigos) e iii) processos de atualizacao de software
que considerem o levantamento de requisitos e implementagdo cientes dos grupos popu-
lacionais alvos dos softwares.

Redes de Computadores. Desafios: Embora o acesso universal a Internet seja um di-
reito humano fundamental [United Nations 2016], varios desafios nos mantém longe de
fornecer acesso facilitado, tanto para populacoes isoladas tecnologicamente como para
regioes mais carentes. Varias iniciativas publicas e privadas visam mitigar esses desafios
[Crowcroft et al. 2015, A4AI 2018, IETF GAIA 2024], apesar dos desafios ambientais,
sociais e econdmicos que implicam em altos custos de capital e custeio de infraestrutura
de rede e, a0 mesmo tempo, baixo retorno financeiro sobre investimento de solugdes tra-
dicionalmente usada em grandes centros urbanos. Nesse contexto, as redes comunitarias
se destacam como uma solugdo vidvel para facilitar o acesso a internet em regides afas-
tadas dos grandes centros urbanos, ao promover modelos de compartilhamento de custos
de aquisicao, montagem, operacao e manuten¢do da rede, permitindo que as comunidades

SPwC Brasil: O abismo digital no Brasil - Como a desigualdade de acesso a Internet, a infraestrutura inadequada e a educagdo deficitdria limitam
nossas opgoes para o futuro - https://www.pwc.com.br/pt/estudos/preocupacoes-ceos/mais-temas/2022/0_Abismo_Digital.pdf
TValor Econdmico: Hora de apressar o passo da digitalizagdo - https://valor.globo.com/brasil/coluna/hora-de-apressar-o-passo-da-digitalizacao.ghtml
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possam crescer de maneira sustentdvel e conectada. Oportunidades: A principal dire¢ao
de pesquisa é como desenvolver solucdes tecnoldgicas que possam permitir a conexao
a Internet em locais mais distantes de centros urbanos, sem cobertura de rede celular e
mesmo de energia elétrica, para um publico sem condi¢des de custear servicos via satélite
(por ex. na regidio Amazdnica, onde zerar a exclusdo digital ainda é um desafio®). Dis-
positivos de baixa poténcia, baixo custo e longo alcance sdo solugdes tecnoldgicas inte-
ressantes, a0 mesmo tempo que pesquisa em transmissao de dados otimizada para links
precarios [Scheibe et al. 2021].

Projetos de Sistemas Eletronicos e Computacionais. Desafios: A industria de semi-
condutores tem focado principalmente em solu¢des high-end, por ex. placas graficas
avancadas que vao além de sua funcionalidade original e permitem realizar atividades em
inteligéncia artificial, criptoeconomia, etc. No entanto, as novas solu¢des em hardware
baseiam-se essencialmente no aumento do custo e consumo energético para o aumento na
vazao do processamento de dados [Carro and Nazar 2023]. Oportunidades: Com a perda
de forca da Lei de Moore em um momento em que também ha grande preocupacdo com
computacdo verde e energeticamente eficiente, vislumbra-se como oportunidade pesqui-
sas em projetos de hardware que permitam reduzir o custo/consumo energético mantendo
a vazao no processamento de dados. Solugdes podem incluir, por ex., processamento de
dados onde os mesmos sdao gerados, sem movimentos desnecessarios entre processador e
memoria (que drenam energia), reducdo de precisio para atender requisitos nao funcio-
nais diversos (como uso de recursos, etc.).

Inteligéncia Artificial. Desafios: 1A representa uma grande promessa de revolucionar
o acesso a informacdo, aprendizado personalizado, criar oportunidades de trabalho, en-
tre outras [Bozi¢ 2023]. Com a revolu¢do em andamento da inteligéncia artificial e a
emergéncia de plataformas como ChatGPT, no entanto, ha uma grande preocupagdo so-
bre o surgimento de um “Al-divide” (exclusdo digital promovida pela inteligéncia artifi-
cial) [Bentley et al. 2024]. O temor é que que alguns grupos possam ter maior acesso as
vantagens proporcionadas pela IA, enquanto outros grupos estardo mais vulnerdveis ou
terdo acesso a menos oportunidades. Exemplos incluem demanda por trabalhadores com
maior expertise tecnologico e extin¢ao de profissdes que possam ser vistas como automa-
tizaveis por IA°. Oportunidades: Além da necessidade de uma uma maior investigacio
sobre o impacto de IA em populagdes menos favorecidas, vislumbra-se a necessidade de
desenvolvimento de educacgdo e treinamento em IA, desenvolvimento de um framework
para Etica em IA, acesso com equidade a oportunidades, recursos e ferramentas em IA,
promocao de diversidade e inclusdo em IA, entre outros [Farahani and Ghasemi 2024].

Ciberseguranca. Desafios: Com a maior adocao de servicos online, incluindo servicos
financeiros, cria-se um ambiente propicio para o lancamento de crimes cibernéticos contra
populacdes mais vulneraveis, as quais acabam (in)voluntariamente se excluindo do am-
biente digital por receio de furtos, roubos, golpes, etc. [Holgersson et al. 2021]. Oportu-
nidades: Os desafios em ciberseguranca vao desde o letramento e alfabetizacao digital, a
compreensao das necessidades especificas dos grupos mais vulnerdveis, desenvolvimento
de ferramentas de seguranca com interfaces simplificadas e andlise de riscos especificos
para grupos marginalizados. Solu¢des podem envolver, inclusive, o uso de Inteligéncia

80 Liberal Amazonia: Mais que dobra o nimero de locais rurais com cobertura total de internet no Para - https://www.oliberal.com/economia/mais-
que-dobra-o-numero-de-locais-rurais-com-cobertura-total-de-internet-no-para-1.600970

9Para a pesquisa que fundamentou a escrita desse trecho do documento, utilizou-se a ferramenta de IA Google Gemini, meramente para ilustrar o
impacto da IA ji vivenciado no cotidiano cientifico, onde ferramentas apoiam a escrita de artigos cientificos - https://gemini.google.com/app
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Artificial, permitindo automatizar a analise de riscos para grupos mais vulnerdveis e per-
mitir o acesso seguro a servicos digitais.
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