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Abstract. Digital platforms have evolved into powerful ecosystems for the pro-
duction and dissemination of information in the online environment. They have
drastically changed the way we communicate and receive information, opening
up unprecedented opportunities and creating complex challenges, e.g. in the
fight against misinformation. This is one of the most serious and complex chal-
lenges of our time, with profound implications such as political polarization,
attacks on democracy and risks to public health. This complexity requires so-
lutions that span multiple fields of knowledge and the collaboration of different
sectors of society. This article explores the challenges and opportunities that
arise in combating misinformation on digital platforms.

Resumo. Plataformas digitais se tornaram poderosos ecossistemas de
producgdo e disseminacdo de informag¢do no ambiente online, transformando
drasticamente 0 modo como nos comunicamos e nos informamos, abrindo opor-
tunidades imprevistas e criando desafios complexos, como os relacionados ao
combate a desinformagdo. Este é um dos desafios mais graves e complexos da
atualidade, com impactos profundos, como a polarizacdo politica, ataques a
democracia e riscos a savde publica. Essa complexidade exige solugcoes que
envolvam miiltiplas dreas do conhecimento e a colaboragdo de diversos setores
da sociedade. Este artigo explora os desafios e oportunidades que surgem no
combate a desinformagdo em plataformas digitais.

1. Introducao

Plataformas digitais deixaram de ser simples ferramentas de interagc@o entre pessoas (e.g.,
amigos e familiares) para se tornarem poderosos ecossistemas de producao e distribui¢do
de informac¢do no ambiente online, transformando radicalmente o modo como nos comu-
nicamos e nos informamos. A democratiza¢ao da inclusdo digital e acesso a informagao,
impulsionada com a proliferacdo de smartphones, trouxe diversos beneficios para a so-
ciedade, mas também revelou vulnerabilidades deste formato de comunicacdo. O espago
digital ndo facilita somente a dissemina¢do de informacgdes veridicas e noticias oriundas
de fontes confidveis, mas também favorece a propagacdo de conteidos enganosos, que
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podem distorcer percepgdes e influenciar decisdes criticas, como nas esferas da politica
e saude publica [Reis et al., 2023]. Enquanto até pouco tempo atrds tinhamos um fluxo
relativamente controlado de informagdes, mediado por fontes mais confidveis, hoje temos
cada vez mais um universo gigantesco de dados amplificados por algoritmos e inteligéncia
artificial, onde a desinformacao se espalha com uma eficiéncia, velocidade e escala, mui-
tas vezes, até maior que o conhecimento verificado [Vosoughi et al., 2018].

Nesta direcdo, plataformas como Facebook, Instagram, Twitter/X, e aplicativos
de mensagem instantanea como WhatsApp e Telegram, hoje acessados por bilhdes de
pessoas, desempenham um papel crucial, pois intensificam ainda mais esse problema ao
priorizar o engajamento’ sobre a precisio e confianga do contetido compartilhado, ou per-
mitindo ainda contetido viral e an6nimo circular por uma rede mais privada e particular
protegida por camadas de criptografia [Benevenuto and Melo, 2024]. Parte do desafio
¢ inerente a natureza das proprias plataformas: (i) muitas vezes é mais oportuno e me-
nos dispendioso produzir e consumir informagdes (i.e., noticias) nesses ambientes em
comparacao com meios noticiosos tradicionais, como jornais, radio ou televisdo; e (ii) €
mais facil compartilhar, comentar e discutir com amigos ou outros leitores em plataformas
digitais, o que melhora e/ou impulsiona a comunicagao e as interagdes entre 0s usuarios
nestes sistemas [Shu et al., 2017].

A desinformagio é um dos desafios mais graves da atualidade??, com impactos
profundos, como a polarizagdo politica, ataques a democracia e riscos a saude publica.
Ela se propaga por qualquer plataforma digital com grande audiéncia e permeia todos os
tipos de conteido como imagens, texto, dudio e video. Essa desinformagao acaba tendo
um impacto devastador na ciéncia, em particular em dreas como satde publica [Suarez-
Lledo and Alvarez-Galvez, 2021] e crise climatica [Treen et al., 2020], ao distorcer fatos
e minar a conflanca no conhecimento cientifico. Essa complexidade exige solug¢des que
envolvam multiplas dreas do conhecimento e a colaboracdo de diversos setores da socie-
dade. Do ponto de vista da computagdo, a producdo de tecnologias que possam identificar,
monitorar e conter a disseminacdo de campanhas de desinformac¢do em plataformas di-
gitais € essencial, mas insuficiente se ndo for acompanhada de uma coordenacdo entre
pesquisadores, tecndlogos, legisladores, educadores e a sociedade civil para reforgar a
resiliéncia civica e proteger a integridade das informagdes e dos processos democraticos.
Este artigo explora os desafios e oportunidades que surgem no combate a desinformacao
em plataformas digitais, analisando as estratégias tecnoldgicas emergentes e as aborda-
gens regulatdrias necessarias para restaurar a confianga publica e proteger a integridade
dos processos informacionais e democraticos.

2. O Desafio do Combate a Desinformacao

Combater a desinformagdo € uma tipica luta adversaria. A cada evento critico, as cam-
panhas de desinformag¢do exploram novas estratégias de manipular a informacao/opiniao,
enquanto novos mecanismos de defesa sdo criados visando mitigar tais campanhas de
desinformacdo e conter seu avanco [Wu et al., 2024]. Em contextos como sadde, por
exemplo, campanhas de desinformacdo podem ter motivacdes completamente diferen-
tes [Swire-Thompson et al., 2020], o que torna o problema ainda mais desafiador.

'https://www.facebook.com/business/help/718033381901819
https://tinyurl.com/4jn5tzvz
Shttps://tinyurl.com/2efvfvpa
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Aqui, sdo elencadas algumas questdes que consideramos criticas de serem abor-
dadas e que comitantemente configuram oportunidades de pesquisa nesta tematica. Uma
visdo geral dessas questOes € apresentada na Figura 1.

Monitoramento
e Auditoria

Educacao
Midiatica e
Letramento

Digital

Regulamentacao,
Fiscalizacao,
Responsabilizacao e
Governanca

Tecnologias
Disruptivas
e
Plataformas
Emergentes

Deteccao
Automatica

Figura 1. DimensoOes que abarcam desafios e oportunidades de pesquisa no
combate a desinformacao em plataformas digitais.

Monitoramento e Auditoria de Plataformas Digitais

As plataformas digitais passam por constantes mudancas que impactam diretamente como
as informacdes sao disseminadas. O WhatsApp, por exemplo, implementou recentemente
o recurso de comunidades, que potencializa o disparo massivo de mensagens, enquanto
também colocou rétulos que auxiliam o usudrio a identificar uma mensagem comparti-
lhada varias vezes dentro da plataforma [Melo et al., 2024]. Além disso, em varios casos,
as plataformas digitais s@o utilizadas apenas como veiculos (ou vitrine) para disseminagao
de contetidos produzidos por websites externos dedicados exclusivamente a producio e
disseminacdo de desinformacdo [Couto et al., 2024]. Neste cenério, viabilizar o acesso
e a obtengdo dos dados para monitoramento e/ou auditoria desses sistemas é algo es-
sencial. O monitoramento e auditoria de plataformas digitais consistem em medidas para
trazer maior transparéncia ao espaco mididtico. Ademais, elas viabilizam uma avaliacao
critica do ecossistema online, com potencial para colocar em evidéncia a (des)informagao
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que tem circulado de forma viral nestes ambientes, além de revelar como os algorit-
mos operam, investigando quais critérios sdo utilizados na disseminacio e potenciais es-
tratégias de priorizacdo de conteudo. Estas estratégias contribuem para o aumento da
confianca do publico nas plataformas, e também estimulam uma cultura de responsabili-
dade entre as empresas de tecnologia, incentivando a colaboracgao entre diferentes atores,
como governos, ONGs e pesquisadores, na criacao de solugdes eficazes para o combate a
desinformacao.

Regulamentacao, Fiscalizacao, Responsabilizacao e Governanca

Ter regulamentacoes efetivas é fundamental no combate a desinformacdo, pois estabe-
lece diretrizes claras para o funcionamento das plataformas digitais e responsabiliza os
devidos atores pela disseminacdo de informagcoes erroneas de forma deliberada e inten-
cional. Essas regulamentacdes podem incluir exigéncias para a transparéncia na publici-
dade politica, a rotulacao de conteudo falso e a proibi¢do de préaticas fraudulentas, como a
criacdo de perfis falsos. Com regras bem definidas, € possivel limitar o alcance de campa-
nhas de desinformacao e garantir que os usudrios tenham acesso a informag¢des mais preci-
sas e verificaveis. Além disso, regulamentagdes robustas podem incentivar as plataformas
a adotarem tecnologias e praticas que ajudem a detectar e remover conteidos enganosos
de forma mais eficaz. Neste cendrio, protocolos como C2PA* que se baseiam em cripto-
grafia podem ser utilizados para codificar detalhes sobre as origens de um conteido em
uma plataforma digital. Tais medidas podem ser utilizadas no combate a desinformacao,
bem como para fiscalizacio e responsabilizacdo das plataformas. Ainda, para a criacao
de marcos regulatdrios eficazes, € necessaria a colaboracdo entre governos, especialis-
tas de diferentes dreas do conhecimento e a sociedade civil. Isso garante que as regras
sejam atualizadas e adaptdveis as rdpidas mudancas no ambiente digital. Finalmente, a
implementa¢do de mecanismos de fiscalizac@o e san¢des para aqueles que desrespeitam as
normas € igualmente essencial ao assegurar que as plataformas levem a sério a responsa-
bilidade de monitorar e gerenciar o contetido. Essas acdes, juntamente com estratégias de
governanca [Almeida et al., 2024], sao fundamentais para a criacdo de um ambiente mais
responsdvel, confidvel, monitordvel, e por fim, propicio ao combate a desinformacao.

Deteccao Automatica de Desinformacao

O desenvolvimento de abordagens de detecg¢do automdtica de desinformagdo representa
um desafio complexo e multifacetado. A medida que as estratégias para disseminacgdo de
desinformacao se tornam mais sofisticadas e crescem em velocidade e escala, é essencial
que as ferramentas de detec¢do automdtica evoluam simultaneamente para acompanhar
esse ritmo. Neste contexto, técnicas de aprendizado de méquina e inteligéncia artificial
tém sido empregadas para analisar caracteristicas de linguagem, padrdes de propagacao,
identificar fontes suspeitas e classificar conteidos [Reis et al., 2019]. No entanto, a
eficicia dessas abordagens é dependente da qualidade dos dados utilizados, bem como da
capacidade de adaptacdo as nuances culturais e contextuais que influenciam a percep¢ao
da verdade. Além disso, a detecc@o automatica de desinformacao enfrenta desafios éticos
e praticos. Questdes como a privacidade dos usudrios, a liberdade de expressao e a pos-
sibilidade de viés algoritmico devem ser cuidadosamente consideradas durante o projeto

‘https://c2pa.org/
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e desenvolvimento de tais ferramentas. Neste contexto, é necessdrio criar solugdes efi-
cazes que nao apenas protejam a integridade da informagdo, mas também respeitem os
direitos individuais das pessoas. Ainda neste sentido, também € crucial que os sistemas
de deteccao ndo sirvam apenas para identificar a desinformagao, mas também oferecam
transparéncia sobre como essas determinacdes sdo feitas, o que pode ser util para substan-
ciar e/ou suportar vereditos fornecidos por agéncias de checagem de fatos, por exemplo.
E fundamental ressaltar que a desinformacio néo aparece apenas por meio de textos. Atu-
almente, ela também se espalha nas plataformas digitais num formato multimidia, como
audio, imagem e videos (como deepfakes). Assim, € imprescindivel que as abordagens
automadticas de deteccdo sejam projetadas, adaptadas ou desenvolvidas para lidar com
diferentes tipos de midia.

Tecnologias Disruptivas e Plataformas Emergentes

O ambiente online muda constantemente, surgindo novas plataformas e tecnologias.
Neste contexto, campanhas de desinformagdo se beneficiam do surgimento de “novida-
des”, especialmente aquelas que apresentam menos controle e regulamentacdo. Logo,
estratégias de combate a desinformacdo precisam ser propostas, revistas e atuali-
zadas constantemente para acompanhar e contemplar evolugcoes e/ou mudangas tec-
noldgicas. Em resposta a esses desafios, tecnologias emergentes, como modelos de lin-
guagem avancados, estdo sendo desenvolvidas para auxiliar no combate a disseminagao
de informacdes falsas [Liu et al., 2024]. No entanto, a prépria sofisticacao dessas ferra-
mentas também introduz novos riscos. Modelos de linguagem, como o ChatGPT? e De-
epSeek®, tém o potencial de gerar contetdo incorreto, inclusive muitas vezes de forma a
parecer confidvel [Kreps et al., 2022]. Além disso, a utilizagao maliciosa dessas ferramen-
tas por atores com intencdes de manipulacao aumenta o risco de danos sociais e politicos.
Modelos generativos que, devido ao acesso massivo e a facilidade no uso sem critérios
nem regras bem definidos, t€m apresentado potencial para serem explorados como re-
curso para a propagacao de desinformacdo. Neste contexto, é fundamental uma anélise
constante de como essas tecnologias e plataformas emergentes estdo/podem ser utilizadas
para a disseminacdo da desinformacdo no ambiente online, provendo uma avaliacdo di-
agnostica que compreenda uma investigacdo, inclusive, de questdes éticas relacionadas,
que forneca insumos para criagdo de novas e/ou atualizacdo de medidas de combate.

Educacao Midiatica e o Letramento Digital

A educacdo mididtica e o letramento digital sdo indispensdveis no combate a
desinformacdo. Elas capacitam os individuos a analisar criticamente as informagdes
que consomem e compartilham [Jones-Jang et al., 2021]. Ao aprender a identificar
fontes confidveis, entender a diferenca entre fatos e opinides e reconhecer técnicas de
manipulacdo, os cidaddos se tornam mais resistentes a contetidos enganosos. Essa
formacdo melhora a capacidade de discernimento em relagdo as informagdes compar-
tilhadas em plataformas digitais e também promove uma cultura de verificacdo e res-
ponsabilidade no consumo de informacao, essencial em um mundo saturado de dados.
Além disso, outro desafio neste contexto esta relacionado a como promover uma educagio
mididtica mais inclusiva e acessivel. Programas educacionais que ensinam habilidades de

Shttps://chatgpt.com/
Shttps://www.deepseek.com/
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navegacao na Internet, andlise critica de contetidos e compreensdo das dinamicas desses
sistemas podem ter um impacto significativo na forma como as pessoas interagem com a
informacao.

3. Consideracoes Finais

A desinformacdo € uma das questdes mais desafiadoras ultimamente, com consequéncias
graves, incluindo polarizacao politica, ataques a democracia e riscos para a saide publica,
bem como para diversas outras dreas. A desinformacdo manifesta-se em qualquer pla-
taforma com uma grande base de usudrios, incluindo redes sociais online, aplicagdes
de mensagens e em ultima instincia a Internet. Logo, medir o impacto causado pela
propagacio deste tipo de contetido nestes ambientes é algo extremamente desafiador. E
dificil aferir o quanto a desinformacao influencia decisdes politicas ou votos, por exem-
plo. Neste cendrio, propor e/ou explorar métricas mais palpaveis que podem ser acessadas
por pesquisas de opinides no sentido de identificar, por exemplo, se as pessoas acreditam
em teorias conspiratdrias, na ciéncia, nas vacinas, nas mudancas climaticas, etc., pode ser
uma maneira de mensurar seu impacto e gerar insumos para a proposi¢ao de estratégias
efetivas contra o problema.

Finalmente, a desinformagdo permeia todas as formas de midia e contetdo, in-
cluindo imagens, texto, dudio e video. Tudo isso torna a desinformac¢ao um problema
complexo e desafiador, que requer o envolvimento de diferentes areas do conhecimento e
segmentos da sociedade. Nesse artigo, apresentamos uma série de questdes que conside-
ramos criticas de serem abordadas pela sociedade brasileira para mitigar o problema da
desinformacao nos proximos anos.

4. Curriculo Resumido dos Autores

Os autores deste artigo possuem doutorado em Ciéncia da Computagdo, sdo professores e
pesquisadores com diversas publicacdes cientificas de impacto no tema desinformacao.
Todos os autores atuaram no desenvolvimento de sistemas reais para o combate a
desinformagcio através do projeto “Elei¢des sem Fake™’, vinculado ao Programa Perma-
nente de Enfrentamento a Desinformacdo do Tribunal Superior Eleitoral (TSE). O Prof.
Julio C. S. Reis fez sua tese de doutorado sobre detec¢dao automadtica de desinformacao
em plataformas digitais (vencedora do CTD-SBSI e premiada no CTD-SBC). A tese
de doutorado do Prof. Maircio Silva envolveu a constru¢do de um sistema para tra-
zer transparéncia para as propagandas realizadas em plataformas digitais, resultando em
premiagdes relevantes internacionais, como o concorrido prémio de prote¢do a privaci-
dade dado pelo CNIL e INRIA de 2020. O Prof. Philipe Melo manteve no ar um sistema
de monitoramento de grupos publicos de WhatsApp e Telegram por 4 anos, oferecendo
material a dezenas de reportagens jornalisticas e para checagem de fatos, com destaque
para duas reportagens do Fantdstico. Finalmente, o Prof. Fabricio Benevenuto, é pes-
quisador nivel 1D do CNPq e coordenador do projeto “Elei¢des sem Fake”. Ele possui
dezenas de artigos cientificos relacionado ao tema, incluindo o artigo vencedor do fest-
of-time award do ICWSM 2020. Fabricio também é membro do conselho consultivo de
seguranca do TikTok, dentre outras atividades ligadas ao combate a desinformacao.

"http://www.eleicoesemfake.dcc.ufmg.br/
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