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Abstract. The ubiquity of technology brings significant new benefits to modern
society, but also presents new challenges to the ongoing safety and well-being
of users who have not been properly educated to understand the risks they face
in the digital world—or how to mitigate them. This essay offers a critical
reflection on the absence of a national public policy for digital literacy aimed
at protecting ordinary citizens within the cyber ecosystem. It ultimately argues
that the scientific community—particularly in the field of Computing—has a
duty to lead the development of broad educational strategies that promote
critical, ethical, and secure digital citizenship.

Resumo. A ubiquidade da tecnologia traz novos grandes beneficios a
sociedade moderna, mas também traz novos desafios no constante a
seguranca e bem estar dos usudrios, que ndo foram educados adequadamente
para ter consciéncia dos riscos a que estdo expostos no mundo digital e nem
como mitigd-los. Este ensaio propoe uma reflexdo critica sobre a auséncia de
uma politica publica nacional de literacia digital voltada a protecdo do
cidaddo comum no ecossistema cibernético. Argumenta-se ao final que a
comunidade cientifica, especialmente no dmbito da Computacdo, tem o dever
de liderar a construcdo de estratégias educacionais de largo alcance que
promovam a cidadania digital critica, ética e segura.

1. Contextualizacao

Nos dias atuais, a tecnologia estd constante e massivamente presente na vida das
pessoas, ultrapassando barreiras como idade, classe social e nivel educacional, devido a
enorme utilidade que proporciona. O telefone celular € a maior interface para interagao
humano computador, com uma disponibilidade jamais vista na histéria da humanidade.
A conectividade ndo estd mais limitada pela disponibilidade de infraestrutura de redes
de torres de telefonia. A conexdo via satélite estd disponivel aos locais mais remotos.
Com essa ubiquidade, dificil imaginar alguém vivendo um dia de vida sem qualquer
contato com a tecnologia.

Todavia, hd aspectos negativos na disseminacdo da tecnologia e sua
democratizagdo. Como toda evolucdo tecnoldgica — e aqui a palavra ‘tecnoldgica’ é
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usada em uma acepg¢ao mais ampla -, desde a descoberta do fogo, passando pela escrita,
pela energia hidrdulica, energia elétrica, o motor a combustio, o mundo sempre
precisou se educar em como tirar o melhor proveito delas e também como evitar o mau
uso.

A tecnologia avanca em uma velocidade sem precedente. Na mesma toada, as
ameacas cibernéticas. Frise-se, o termo ‘cibernético’ aqui € utilizado com o alcance
mais amplo possivel, para além das ameacas e protecdo a sistemas, redes e dados, mas
também abarcar todo ecossistema cibernético, seus usudrios € as comunicagdes entre
eles. E nesse ponto que fazemos o recorte da nossa abordagem.

A sociedade brasileira estd preparada para lidar com as tecnologias mais recentes
de maneira minimamente segura? A quem compete estabelecer e implementar esta
educagao?

O objetivo da presente proposi¢do é demonstrar que, apesar da certeza da
sociedade estar exposta a inimeros riscos € ameacas cibernéticas, ainda nio se tem uma
definicdo clara de um programa educacional com alcance suficiente para colocar a
sociedade ciente de tais riscos e preparadas para minimiza-los e, desta forma, assegurar
um ecossistema cibernético mais seguro nesta nova era tecnoldgica da humanidade.

A seguir, vamos elencar os principais riscos a que todos estamos expostos, dada
a ubiquidade da tecnologia.

Por fim, nosso objetivo serd alcangado se a presente proposi¢ao levar a uma reflexdo da
comunidade académica representada pela Sociedade Brasileira da Computagdo que,
salvo melhor juizo, detém a legitimidade para trazer a luz este assunto tdo caro ao
desenvolvimento da sociedade brasileira.

2. Relevancia

A ciéncia e a sociedade empregam muito esforco no que diz respeito as ameacgas e
protecdo de sistemas, redes e dados. O tdpico é tratado por profissionais altamente
especializados, que empregam técnicas e procedimentos que estdo na fronteira do saber.
Esse campo é impulsionado por um mercado competitivo e lucrativo, onde a lei da
oferta e demanda fomenta uma corrida incessante pelo desenvolvimento de novas
solucdes de segurancga.

A necessidade de inovacdo constante e de respostas rdpidas as ameagas
emergentes estimula tanto o aprimoramento das tecnologias existentes quanto a criacao
de novos métodos para proteger as infraestruturas digitais e os dados criticos. Mas €
comum ouvir que o usudrio € o elo mais fraco de qualquer sistema de protecdo. As
consequéncias disso estdo muito além da protecio de tais sistemas. E urgente discutir a
necessidade de protecdo de todos os aspectos da vida do usudrio de tecnologia.

O Center for Humane Technology, organizacdo independente sem fins
lucrativos, tem como foco expor os mecanismos por trds de todas as tecnologias
aplicadas para capturar e influenciar nossos pensamentos, comportamentos, emogdes e
acoes. Seus fundadores sdo os autores do documentdrio ‘O dilema das Redes’, assistido
por mais de 100 milhdes de pessoas e ganhador do Prémio Emmy, exibido na
plataforma Netflix e do video THE Al DILEMMA, disponivel na plataforma youtube,
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exibido em 09 de marco de 2023, com mais de 3,4 milhdes de visualizagdes até 20 de
setembro de 2024 [HARRIS & RASKIN, 2023].

Em um breve resumo, os autores relatam que tudo comeca com engenheiros
criando e aplicando algoritmos para aumentar o engajamento de usudrios nas redes
sociais através da predi¢do de outputs personalizados que conseguissem capturar a
intencdo dos usudrios por mais tempo. Todavia, isso gerou efeitos indesejados:
Doomscrolling (‘doom’ - catdstrofe, ruina; ‘scrooling’ — ato de rolar pagina) ou
‘rolagem da perdicdo’ ou ‘rolagem para a desgraca’, assim entendido como a prética de
consumir compulsivamente noticias ruins; Diminui¢do da capacidade concentracdo
infantil; Adicdo em pornografia; Pedofilia digital; Sobrecarga informacional;
Polarizacdo; Fake news; Ameaca a democracia; Colapso da realidade, da verdade e
confianga; Criacao de cyber weapons, guerra assimétrica; Relacionamentos superficiais.

Os autores alertam que estes problemas nao foram devidamente enfrentados e
que serdo agravados exponencialmente com o surgimento dos Gollem — Generative
Large Language Multi-Modal Models — Modelos Geragao de Linguagem Multi-Modais
de Larga Escala, com capacidade de gerar sons, imagens. Relatam preocupag¢dao com o
fato de que em 2022 o ndmero de pesquisas em seguranca no uso da Inteligéncia
Artificial foi 30 vezes menor do que as pesquisas em Sistemas de Processamento
Neural, sugerindo um preocupante aumento na busca pela habilidade de modelar o
pensamento humano em detrimento da seguranga no uso da IA [HARRIS & RASKIN,
2023].

O usudrio nao representa apenas o elo mais fraco na protecdo dos sistemas de
informacao. Ele é, em si, na qualidade de ser humano, o mais fragil e mais exposto a
perigos. Serd que as pessoas comuns percebem a gravidade dos riscos cibernéticos?
Qual o nivel de conscientizagdo sobre boas praticas de seguranga digital? Qual o
impacto do uso massivo de tecnologia sem a consciéncia dos perigos que esta traz?
Com que frequéncia nos deparamos com comportamentos de risco, como o uso de
senhas fracas, clicar em links suspeitos ou compartilhar informacdes pessoais sem
cuidados? Quais os impactos na satide mental das pessoas com o uso inconsciente de
tecnologia? As pessoas estdo cientes de problemas como polarizagdo, filtros de bolha,
medo de ficar de fora (Fear of Missing Out)?

3. Impactos do Desafio na Sociedade

A sociedade estd vivenciando as consequéncias da auséncia de educacdo digital.
Ameacas a verdade, a democracia, ao bem-estar e saide mental das pessoas. Criancas,
adolescentes, idosos, adultos, absolutamente todos, estdo expostos a diferentes tipos e
graus de vulnerabilidade. A tecnologia ndo respeita espacos sociais, privados, a
separagdo de classes, os limites territoriais.

Em muitos casos, a seguranca cibernética € vista como custo e nao investimento.
A regulamentagdo insipiente do espaco cibernético contribui para este cendrio de risco.
A conveniéncia oferecida por muitos dispositivos e servicos tecnoldgicos incentivam
um comportamento menos cuidadoso. Por exemplo, o uso de autenticacdo automadtica e
a confianca excessiva em dispositivos sem considerar as configuracdes de segurancga
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adequadas expdem a vulnerabilidade. As pessoas muitas vezes priorizam conveniéncia
sobre seguranga, o que as torna suscetiveis a fraudes.

Muitas fraudes e ataques cibernéticos ndo ocorrem por causa de falhas técnicas,
mas sim porque as pessoas sao manipuladas para fornecer informagdes, baixar arquivos
ou clicar em links maliciosos. Ensinar as pessoas a reconhecerem e evitarem técnicas de
engenharia social € um dos maiores desafios, pois esses ataques exploram a psicologia
humana, e ndo apenas falhas tecnoldgicas. Vivemos uma verdadeira epidemia de
fraudes no Brasil.

O crime de estelionato, assim definido como aquele previsto no art. 171 do
Cdédigo Penal vem aumentando a incidéncia ano a ano por todo o Brasil, segundo o
Anudrio Brasileiro de Seguranga Publica de 2024, publicado pelo Férum Brasileiro de
Seguranca Publica.

No Estado do Rio de Janeiro, observamos o mesmo fendmeno do aumento da
incidéncia dos crimes de estelionato ao longo dos tltimos anos.

Uma andlise do comportamento de outros indicadores de crimes no Estado do
Rio de Janeiro mostra um comportamento semelhante entre os crimes de Estelionato e
os crimes de Roubo e Furto de Celular:

Os aumentos nos anos de 2022 e 2023 sugerem uma correlacdo entre os crimes
de estelionato com os crimes de furto e roubo de celular. A hipdétese sugerida é que
criminosos estdo se aproveitando da falta de educacdo digital do cidaddo para criar
mecanismos de protecdo de seus dispositivos, que estariam sendo utilizados pelos
criminosos para préatica de crimes de estelionato.

7z

Essa hipétese € reforcada pelo comportamento completamente diferente dos
outros indicadores de crimes que aferem o comportamento da criminalidade no Rio de
Janeiro. A seguir, exibimos os indicadores de roubo de veiculos, roubo de carga e
ocorréncias com morte violenta — letalidade violenta, que sdo historicamente usados
pelo Governo do Estado do Rio de Janeiro.

Os crimes de estelionato digitais provocam prejuizos financeiros e emocionais
nas suas vitimas. Com uma educag¢do adequada, dando as pessoas conhecimento
necessdario para que se protejam da engenhosidade social perpetrada pelos criminosos,
esse impacto poderia ser minimizado.

A disrupcao do nosso meio de vida trazida pela tecnologia nao foi percebida
como uma ameaca. Todos os dias, milhares de pessoas entram no espago cibernético
como se estivessem sentados no banco do motorista de um veiculo sem saber como
guid-lo. O desafio € descobrir como criar uma cultura de uso seguro da tecnologia,
manter a educacao sobre ciberseguranca sempre atualizada para acompanhar as novas
vulnerabilidades e técnicas de ataque que surgem constantemente. Hackers estdo sempre
desenvolvendo novos métodos de exploracdo, e manter o publico informado sobre os
perigos emergentes € uma tarefa continua.

Os dispositivos que utilizam sistemas computacionais estdo por toda parte da
vida do cidadao comum. Dificil apontar um empreendimento que nao faca uso de um
sistema. Seja um smartphone, usado pelo microempreendedor, ou data centers enormes,
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usados por grandes empresas, a economia deslocou-se do eixo industrial para uma base
tecnoldgica.

A evolugdo tecnoldgica sem dudvidas traz incontdveis beneficios para a
sociedade, ganhos de produtividade, acesso a informagdo, expansdo do mercado
consumidor, automacgao de atividades, eficiéncia operacional, controle, etc. Mas, assim
como toda tecnologia ao longo da histéria da humanidade, traz também aspectos
negativos, relacionados ao seu mal uso e consequéncias nao pensadas.

Quando se fala em ciberseguranca, muito se fala sobre a protecao contra ataques
aos sistemas de informacdo, a protecdo dos dados, privacidade, criagdo destes
mecanismos. Todavia, ndo importa quao moderno, bem desenvolvido e arquitetado sao
as solucdes de protecdo, a maior vulnerabilidade estd na falta de conhecimento dos
usuarios comuns. Assim como ele € o elo fraco desta corrente, também €, em si, 0 mais
vulnerdvel e necessitado de protecdo. Saber como se comportar, usar, o que evitar, é
imperioso para evitar ataques cibernéticos

Tabela 1 - FORUM BRASILEIRO DE SEGURANCA PUBLICA. 182 Anuario Brasileiro de
Seguranca Publica. Sao Paulo: Férum Brasileiro de Seguranca Publica, 2024. Disponivel
em: https://publicacoes.forumseguranca.org.br/handle/1234 , consultado em 21/09/2014
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Estelionato e Estelionato por meio eletrdnico
Brasil e Unidades da Federacdo — 2022-2023

. . Estelionato Estelionato por meio eletréni

E;;Z'::( :2 RIS S8 Ns. Absolutos Taxas ¥ Variacio Ns. Absolutos Taxas # EUETEN

: 20227 2023 2022 (%) 20229 2023 2022 (%)
Brasil 1.816.438 1.965.353 5 207125 235.393
Acre 5.649 5.538 680,6 667.2 -20 14 248 18,6 299 61,0
Alagoas 20.087 1058 42,2 6733 a8 49m 5719 159,0 183,2 15,2
Amapd 8.587 1146 1170,3 9739 -16,8 380 618 51,8 84,2 62,6
Amazonas 15.430 17464 N5 431 13,2 LIE] am 10,6 2.2 108,3
Bahia .23 98.934 6451 699,6 85 4183 1515 2.6 531 17
Ceard 68.754 68.235 w7 5.8 0.8
Distrito Federal 52.995 50.387 1.881,0 1.788 4 49 15.149 16.060 559,0 570,0 20
Espirito Santo .3 35768 9753 9173 -59 15217 14.578 398,5 380,3 4.6
Goids 14163 74.906 1.051,0 1.061,5 10 1488 2167 1 07 456
Maranhdo 14.799 14.782 184 281 01 5.781 6.278 85,3 92,6 86
Mato Grosso 20.261 20.565 553.8 5621 15 9.253 1251 2529 077 17
Mato Grosso do Sul 13.647 13.357 495,0 484.5 21 5.027 5414 1823 1964 m
Minas Gerais 132120 141.649 43,2 689.6 12 35.878 40.906 1747 199,2 1,0
Pard 35.038 36.845 4315 4537 52 13.099 16.884 161,3 2019 289
Paraiba 5.669 6.443 2,6 1621 137 406 1.030 10,2 %9 1537
Parand . 145.205 12388 1.268.8 24 5738 7029 501 61.4 225
Pernambuco 59.499 58.460 656.8 6453 A7 14.164 13.941 156,4 1539 1,6
Piaui 15.310 16.663 468,0 5094 88 76 584 84 179 m,6
Rio de Janeiro 123.80 120.218 ma 7488 -29
Rio Grande do Norte 25.945 26.018 785,6 1878 03
Rio Grande do Sul @ 95182 81617 8146 805,2 19 6.511
Rondénia 15.376 18393 9124 1163.2 196 5.932 6.532 .2 #131 101
Roraima 5.396 5.359 8415 i 07 m 1893 1222 2913 1433
Santa Catarina 95.706 594.944 12516 12476 0.8 64.646 64.482 8494 8413 0,3
S&o Paulo 611.572 750.430 1.3m 1.689,7 27
Sergipe 19.734 17763 892.9 803.8 100 M6 151 20,2 3.0 68,4
Tocantins 11.287 11.796 746,8 T80.4 45 3.0m 4.043 203,6 2615 14

Fonte: Secretarias Estaduais de Seguranga Pdblica efou Defesa Social; Instituto de Seguranga Publica/R] {ISP); Policia Civil do Estado do Acre; Policia Civil do Distrito Federal; Policia Civil
do Estado de Roraima; Instituto Brasileiro de Geografia e Estatistica (IBGE) = Censo Demografico 2022; Férum Brasileiro de Seguranca Publica.

[-.]) Informagdo ndo disponivel.
1) Em 2021, 0 crime de Estelionatoe - Fraude eletrénica passou a ser tipificado pelos paragrafos 294, 2°B e 3° do art. 771 do Cadigo Penal.
[2) Taxas por 100 mil habitantes.

Nesse sentido, um dos grandes desafios tecnoldgicos é a auséncia de literacia
digital dos usudrios de todos os niveis. A tecnologia avanca rapidamente e, com ela, as
ameagcas cibernéticas. A comunidade académica esta diante de um desafio enorme. Estas
ameacas e vulnerabilidades sdo bem conhecidas, definidas e estudadas no ambito
académico. Mas todo esse conhecimento precisa ultrapassar os limites da academia.
Precisamos pensar nas melhores e mais eficientes estratégias para enfrentar este desafio.
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