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Abstract. Neste trabalho discutimos os desafios para a universaliza¢do da
cidadania digital no Brasil, destacando a importincia do acesso as
tecnologias, do letramento digital, da capacidade de interpretar dados e da
participagdo cidada em plataformas digitais. Propomos um modelo
conceitual composto por quatro niveis: acesso a informagdo, letramento
digital, andlise e consumo de servicos digitais, e e-participagdo.
Apresentamos os principais componentes, metas e indicadores necessarios
para sua implementa¢do. Defendemos que a constru¢do de um ecossistema
digital inclusivo, acessivel e eficaz exige a colaboragdo entre governo,
academia, sociedade civil e setor privado.

Resumo. In this work, we discuss the challenges of universalizing digital
citizenship in Brazil, emphasizing the importance of access to technology,
digital literacy, data interpretation skills, and civic participation through
digital platforms. We propose a conceptual model structured into four levels:
access to information, digital literacy, data analysis and digital service
consumption, and e-participation. We present key components, goals, and
indicators required for implementation. We argue that building an inclusive,
accessible, and effective digital ecosystem demands collaborative efforts
among government, academia, civil society, and the private sector.

1. Introducao

A cidadania esta relacionada a nogao de pertencimento a uma comunidade politica. Como
conceito, estd fortemente conectada ao territério onde a pessoa nasce ou escolhe viver.
Ela conecta as pessoas umas as outras sob a jurisdicdo do estado. Também conecta as
pessoas ao estado de formas especificas, podendo ser por meio de direitos (como o voto)
ou deveres (como o pagamento de impostos). A existéncia e demanda por direitos civicos,
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sociais e politicos que garantam aos cidaddos igualdade e prote¢do sdo componentes
chave da cidadania.

Nas ultimas décadas, o avango das tecnologias digitais tem transformado profundamente
a sociedade, trazendo consigo novas oportunidades para a participagdo civica e a inclusao
digital (Maciel et al., 2016). Surge o conceito de cidadania digital, sendo a atuagdo do
cidaddo no meio digital para exercer seus direitos e deveres (Hintz et al, 2019). No
entanto, a medida que o mundo digital se expande e evolui, surgem novos desafios que
precisam ser enfrentados para garantir que essa cidadania seja acessivel, inclusiva e eficaz
(Viterbo e Bernardini, 2022). Um dos motivos ¢ a profunda transformagdo em como a
sociedade ¢ organizada e como as decisdes sdo tomadas. Todos esses mecanismos podem
gerar muitas oportunidades para agdes cidadds, como o engajamento politico por meio de
debates em midias sociais e 0 acesso a servi¢os com intera¢des online. Por outro lado, as
tecnologias podem criar e reforgar desigualdades, como se tem visto nos ultimos anos.
Por exemplo, durante a pandemia, diversos servigos de governo passaram a ser oferecidos
de forma totalmente online, mas a falta de acesso ou inclusdo digital, de letramento
digital, de capacidade de entendimento e analise critica dos dados, excluiu muitos
cidadaos no Brasil.

Ecossistema digital de plataformas governamentais de
dados, informagoes e servicos
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Figura 1. Ecossistema digital de plataformas governamentais
de dados, informacoes e servicos e seus componentes

Na Figura 1, apresentamos um esquema do ecossistema digital de plataformas
governamentais de dados, informagdes e servigos. O ator governo atua como fornecedor
de dados, informagdes e servigos para os cidaddos. O ator cidaddao encontra, entende,
analisa e interpreta dados e informagdes e usa e consome servigos do governo. Nas
plataformas de e-participagdo, que podem ser fornecidas pelo governo ou pela sociedade
civil, tanto os cidadaos como os governos participam. Nesse contexto, o grande desafio
de ter uma cidadania digital universal ¢ amplo e multifacetado. Dai, deve envolver o
acesso igualitario a tecnologia, o letramento digital, o conhecimento da protecdo da
privacidade e da seguranga online, a habilidade de analisar, interpretar e entender as
plataformas governamentais, ¢ a necessidade de fortalecer a participacao publica em
plataformas digitais. Ao mesmo tempo, a crescente complexidade dos ambientes digitais,
com a integragdo de inteligéncia artificial, big data e novas ferramentas de comunicagao,
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exigird que governos, sociedade civil e setor privado colaborem para criar politicas e
praticas que assegurem uma cidadania digital inclusiva e equitativa.

Este documento estd organizado como segue: Na Sec¢do 2, sdo apresentadas as principais
barreiras observadas nas diversas sociedades e comunidades da atualidade para alcangar
a cidadania digital universal. Na Se¢ao 3, sdo apresentados 0os componentes necessarios
da cidadania digital universal, com o objetivo de dividir a cidadania digital universal em
partes que possam ser tratadas por diferentes grupos, considerando suas diversas
expertises, ja que a cidadania digital universal ¢ altamente multifacetada. Na Secao 4, sdo
apresentados os desafios, agrupados por atividades e caracteristicas da cidadania digital
universal, que devem ser individualmente tratados, bem como a interagdo entre eles. Na
Secdo 5, ¢ apresentado um conjunto nuclear de metas e indicadores que devem ser
considerados para avaliacdo da evolugao da cidadania digital universal. Finalmente, na
Secdo 6, sdo apresentadas as consideracgoes finais deste trabalho.

2. Barreiras para a Cidadania Digital Universal

Uma das principais barreiras neste tema ¢ a desigualdade de acesso a tecnologia,
conhecida como a “exclusdo digital”. Milhdes de pessoas, especialmente em areas rurais
ou de baixa renda, ainda ndo tém acesso a internet de qualidade ou a dispositivos
tecnologicos como computadores e smartphones. Sem esse acesso, ¢ impossivel para
essas populacdes desenvolverem o letramento digital necessdrio para participar
plenamente da sociedade digital. Esse desafio ¢ agravado em paises em desenvolvimento,
onde a infraestrutura tecnologica ainda ¢ insuficiente.

Outra barreira importante ¢ a falta de formacao adequada em letramento digital ainda
no sistema educacional. Muitas escolas, especialmente nas regides menos favorecidas,
ainda ndo integram o uso das tecnologias digitais de forma eficiente em seus curriculos.
Além disso, a formagdo de professores muitas vezes ndo inclui o uso de ferramentas
digitais, o que dificulta a transmissdo dessas habilidades para os alunos. Mesmo quando
ha acesso a dispositivos, muitas vezes faltam programas educativos que ensinam como
usa-los de maneira critica e produtiva.

A barreira geracional também ¢ um fator relevante. Pessoas mais velhas, que ndo
cresceram em um ambiente digital, frequentemente enfrentam dificuldades para se
adaptar as novas tecnologias. Elas podem encontrar resisténcia ou ansiedade ao lidar com
dispositivos e plataformas digitais, o que limita seu letramento digital. Programas de
capacitagdo para essa faixa etaria ainda sdo escassos, dificultando sua inclusdao plena na
sociedade digital.

Além disso, a complexidade crescente do ambiente digital cria constantemente novas
barreiras para o letramento digital. Com a proliferacdo de diferentes plataformas,
aplicativos e sistemas, torna-se dificil para o usudrio médio acompanhar todas as
inovagdes e compreender plenamente como navegar com seguranca e eficacia no mundo
digital. A desinformacdo, as ameagas a privacidade e os ataques cibernéticos também
adicionam camadas de dificuldade, exigindo que os cidaddos tenham habilidades
avancadas para identificar fontes confidveis e proteger suas informagdes pessoais.

Por fim, a exclusao digital de grupos vulneraveis, como pessoas com deficiéncia, ainda
¢ uma barreira consideravel. Muitos sites e aplicativos nao sdao projetados com
acessibilidade em mente, dificultando o uso dessas tecnologias por pessoas com
deficiéncias visuais, auditivas ou motoras. A falta de inclusdo digital para esses grupos
representa uma barreira significativa para o desenvolvimento do letramento digital.
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E importante observar que, para diminuir as barreiras, ¢ fundamental que equipes
interdisciplinares sejam formadas. Portanto, além de profissionais com formagao e
atuante em computagdo sdo atores importantes nesse tema, ja que muitas das barreiras
envolvem a evolugdo no desenvolvimento de artefatos computacionais, ¢ importante que
designers, especialistas em educacdo, e outros profissionais de areas correlatas sejam
envolvidas.

3. Componentes Necessarios a Universalizacdo da Cidadania Digital e suas
relacoes

Sao cinco os componentes necessarios para a Universalizacdo da Cidadania Digital:

1. Acesso as TICs e a Informacgao: Este componente € o primeiro e mais bésico pilar
da cidadania digital. Todos os cidaddos devem ter acesso as tecnologias digitais e a
internet para poderem encontrar informagdes de maneira rapida, acessivel e inclusiva.

2. Letramento Digital: O acesso e uso eficaz das plataformas digitais sdo cruciais para
a inclusao digital e social. Sem habilidades de letramento digital, os cidaddos podem
enfrentar exclusao ao nao conseguir acessar informagdes e oportunidades online. O
letramento digital ¢ essencial para a participagdo ativa e cidadania, especialmente
considerando o letramento digital critico deles. A utilizacdo de Linguagem Simples, que
visa simplificar a comunica¢do ao eliminar jargdes e informagdes desnecessarias, €
fundamental para tornar o contetido digital mais acessivel e inclusivo, especialmente para
pessoas com baixo nivel de escolaridade, idosos ou iniciantes em tecnologia. Isso
contribui para a democratizacdo do acesso a tecnologia e o desenvolvimento do
letramento digital.

3. Analise e Interpretacdo de Dados: Dados e informacdes devem ser precisos,
completos, consistentes, coerentes e organizados, de maneira que transmita significado
ao usuario, estimulando a formacdo de conhecimento e o engajamento. A
interpretabilidade ¢ entendida como a capacidade de (i) analisar um conjunto de dados e
informacdes e (i1) de interpretar e analisar estatisticas, graficos, relatorios e indicadores.
A interpretagdo adequada dos dados e informagdes ¢ fundamental para o empoderamento
dos cidadaos e para promover uma participagdo cidada efetiva. Além disso, a
interpretagdo ¢ também medida pelas perspectivas e habilidades dos usuarios. E, portanto,
essencial estabelecer uma cooperacao eficaz entre governo e cidadaos.

4. Consumo de Servicos Digitais: Refere-se a capacidade de os cidaddos acessarem e
aplicarem as informagdes encontradas, bem como utilizar o servigo digital com éxito. Isso
inclui a navegacdo em portais governamentais, a solicitacdo de servigos publicos online
e o uso de ferramentas digitais para resolver problemas cotidianos.

5. Participacao Publica: Cidadaos utilizam as tecnologias digitais para se engajar com
0 governo e com as questoes de interesse publico. Isso pode ocorrer por meio de consultas
publicas online, votacdes eletronicas, plataformas de deliberagdo colaborativa, féruns e
participacao em discussdes politicas digitais.

Para estes componentes apresentados, pontuamos que a implementacdo de uma
identidade digital tnica, interoperavel entre diferentes 6rgaos publicos, pode simplificar
0 acesso aos servicos, reduzir burocracias e permitir a personalizacdo de ofertas digitais
(Robles-Carrillo, 2024). E essencial que o modelo adotado garanta o controle do cidadio
sobre seus proprios dados, promovendo a confianca e a adesdo a solugdo.

A Figura 2 apresenta um diagrama dos componentes da cidadania digital e seus niveis
relacionados, baseado em caracteristicas dos Modelos de Transparéncia Organizacional
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(Cappelli, 2009) e de Interpretabilidade de Dados Governamentais Abertos (Barcellos et
al., 2021). O diagrama estrutura a cidadania digital em quatro niveis: o Nivel 1 € o acesso
a informagao; o Nivel 2 € o letramento digital, que envolve o entendimento e uso de dados
e informagdes (Trevisan et al., 2022); o Nivel 3 refere-se a andlise e interpretacao de
dados, assim como o consumo de servigos digitais; e o Nivel 4 é a e-participagdo, que
permite a contribui¢do ativa na tomada de decisoes politicas. Destaca-se que os cidadaos
podem possuir habilidades parciais em todos os niveis, o que ndo o impediria de transitar
por diversos niveis sem o atingimento da maturidade completa em cada um deles.

Nivel 1

Acesso as TICs, a

Internert, aos dados e
aos servigos digitais

Nivel 2
Letramento Digital ﬁ
Nivel 3
Analise e
Interpretalidade de Consumo de
Dados e servigos digitais
Informagoes

Nivel 4

Participagéo Publica

Figura 2. Niveis de cidadania digital universal e seus componentes

4. Desafios para a Cidadania Digital Universal

Os desafios foram agrupados em cinco tarefas ou aspectos da cidadania digital universal,
e sdo apresentados a seguir:

1. Acesso as TICs e a Informacao: Garantia que toda a populacdo tenha acesso
universal a internet e a dispositivos tecnoldgicos com acesso a Dados Abertos
Governamentais. Criagdo de plataformas governamentais que sejam inclusivas e
acessiveis para todos.

2. Letramento Digital: Cria¢do de programas de capacitacdo digital desde o ensino
fundamental até formagdes independentes, que ensinem desde habilidades bésicas até o
uso de sistemas de dados publicos complexos. Estabelecimento de padrdes de interface
que garantam a reducdo da complexidade e o aumento da transparéncia. Defini¢ao de
padrdes para construgdo de apresentacdes de dados acessiveis, visualizagdes interativas
de dados e simplificacdo das formas de apresentagdao de informagdes ao cidadao. Além
da preocupacao com a exclusdo digital, ¢ necessario reconhecer um desafio inverso, mas
igualmente critico: o uso excessivo e acritico de tecnologias digitais, especialmente entre
criangas e adolescentes. O letramento digital, portanto, deve ser entendido ndo somente
como a aquisicdo de habilidades técnicas, mas também como a formacdo de uma
consciéncia critica sobre o uso da tecnologia, prezando por um letramento digital critico
(Técnico-operacional em TIC, Informacional em TIC e Social no Uso das Midias). Isso
implica a necessidade de reformular praticas educacionais, integrando o uso responsavel
das tecnologias ao curriculo escolar, incentivando a mediacao ativa por educadores e

114



familias, e promovendo a alfabetizacdo mididtica desde os primeiros anos da educacio
formal.

3. Analise e Interpretacao de Dados: Criagdo de ferramentas interativas que
permitam a analise de dados. Desenvolvimento de métodos e ferramentas que apoiem a
interoperabilidade entre os portais de dados e informagdes governamentais.
Implementagdo de técnicas computacionais de padronizagao de dados e estruturagdo de
informacdes, analise semantica e de sentimentos, e visualizagdo em portais
governamentais de dados, informagdes e servigos. Criagdo de novos mecanismos de
coleta e recuperagdo de dados e informagdes relevantes para o cidadao.

4. Consumo de Servicos Digitais: Criacdo de modelos de garantia da qualidade de
interagdo de plataformas de servigos digitais. Simplificacdo de sistemas e processos
digitais governamentais, tornando-os mais faceis de usar. Garantia da transparéncia dos
processos governamentais para consciéncia do cidaddo quanto a seu papel em tais
processos.

5. E-Participacao: Criacdo de mecanismos de incentivo e engajamento de participagdo
dos cidadaos nas decisdes politicas e na governanca. Desenvolvimento de plataformas de
participagdo direta e de democracia liquida, como sistemas de consultas publicas,
audiéncias online e foruns de debate sobre politicas publicas, que garantam requisitos de
privacidade e outras leis que se enquadrem nesse processo.

Além dos desafios técnicos e operacionais, ¢ fundamental considerar os principios de
direitos fundamentais que devem sustentar qualquer ecossistema de cidadania digital. A
garantia da privacidade, especialmente em plataformas que coletam dados sensiveis, deve
ser assegurada por mecanismos transparentes de protecao e consentimento. O tratamento
isondmico na oferta de servigos digitais deve evitar discriminagdes, intencionais ou nao,
causadas por algoritmos ou critérios de acesso. Por fim, € essencial promover a
accountability dos agentes publicos e das tecnologias envolvidas, assegurando que
cidadaos possam compreender, questionar e fiscalizar o funcionamento das plataformas
e das decisdes tomadas por sistemas automatizados. A garantia dos direitos fundamentais
na cidadania digital requer uma abordagem centrada nos direitos, conforme destacado
pela OECD (2022), que enfatiza a importancia de politicas e praticas que assegurem a
protecao da privacidade, a equidade no acesso e a responsabilidade dos atores envolvidos
na era digital.

4. Metas iniciais e indicadores de medicao

Foram definidas cinco metas a serem consideradas como as primeiras metas para tratar
as barreiras e desafios, com respectivos indicadores a serem considerados. E importante
observar que novas metas podem ser incluidas no futuro. As metas sao:

e Meta 1: Acesso universal dos cidaddos a internet: Indicadores do CGLbr (Comité
Gestor da Internet no Brasil), que monitora a cobertura e acessibilidade da internet no
pais; Indicadores de letramento digital da populacao.

e Meta 2: Uso universal dos portais de dados, informagdes e servigos governamentais:
Indicadores de engajamento dos cidaddos no uso dos portais governamentais, no sucesso
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em atingir seus objetivos nas interagdes, € na redu¢do na procura pelos servigos de forma
presencial com o governo.

e Meta 3: Uso universal por parte do governo da Técnica de Linguagem Simples para
oferta de dados, informagdes e servicos aos cidadaos: Indicadores relativos ao percentual
de portais de dados, informagdes e servigos que usam Linguagem Simples.

e Meta 4: Uso universal por parte do governo de técnicas de coleta, recuperacao e
analise de dados e informacdes por parte do cidadio: Indicadores relativos ao percentual
de portais governamentais que adotaram tais praticas.

e Meta 5: Adocdo universal por parte do governo de mecanismos de
interoperabilidade de portais ou de portais unicos para simplificar o acesso aos dados,
informagdes e servicos de forma padronizada e simplificada: Indicadores relativos ao
percentual de portais que oferecem mecanismos simplificados de coleta, recuperagdo e
auxilio ao uso de dados, informagdes e servicos de forma simplificada.

Do ponto de vista computacional, o desenvolvimento de artefatos computacionais para
atingir tais metas ¢ fundamental. Isso, pois somente os 6rgaos de governo podem ndo
conseguir resolver todos os desafios. Por exemplo, a falta de recursos humanos em TIC
em muitas prefeituras de cidades de pequeno ¢ médio porte inviabiliza varias das
atividades apresentadas. E necessario, portanto, haver também a participacio da academia
e de movimentos de inovagao na iniciativa publica e privada.

5. Consideracoes Finais

Contextualizamos neste trabalho as barreiras, componentes, desafios e metas para
evoluirmos a cidadania digital universal em uma sociedade, em especial a sociedade
brasileira. Como este grande desafio apresentado estd contextualizado na Sociedade
Brasileira de Computacdo, compondo os grandes desafios da computacdo para os
proximos 10 anos a partir de 2025, focamos principalmente no desenvolvimento de
artefatos computacionais que vao ao encontro da cidadania digital universal. No entanto,
¢ importante ressaltar que equipes multidisciplinares de pesquisa sdo essenciais, ja que
muitos componentes sociais € educacionais estdo presentes nas barreiras e desafios no
tema. Além disso, as metas e indicadores apresentados servem de base para avaliagdes
iniciais. No entanto, modelos de referéncia para a cidadania digital podem ser propostos
e avaliados de forma iterativa. Por fim, mecanismos de avaliacao do nivel de cidadania
digital universal em sociedades e comunidades com demandas especificas também devem
ser propostos e aplicados para a evolugdo do entendimento do cendrio de cidadania digital
universal.
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