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Introducao aos Smart Contracts

Frank Cesar L. Veras e James D. Sousa

Abstract

Smart contracts are self-executing programs stored on blockchain, ensuring secure and
transparent execution of digital agreements. This minicourse aims to present the funda-
mental concepts, advantages, applications, and challenges of smart contracts.

Resumo

Os smart contracts (contratos inteligentes) sdo programas autoexecutdveis armazenados
em blockchain, garantindo execugdo segura e transparente de acordos digitais. Este mi-
nicurso tem como objetivo apresentar os conceitos fundamentais, vantagens, aplicacoes
e desafios dos smart contracts.

1.1. Introducao

A transformacio digital tem promovido profundas mudancgas na forma como a sociedade
interage, realiza negdcios e gerencia informacdes. Nesse contexto, os contratos inteligentes,
ou smart contracts, surgem como uma evolugdo natural das tecnologias baseadas em
blockchain, proporcionando uma maneira automatizada, segura e transparente de executar
acordos digitais.

A ideia dos contratos inteligentes foi introduzida pela primeira vez na década de
1990 por Nick Szabo, um criptégrafo e cientista da computagdo com interesse profundo
em direito contratual. Em seu artigo seminal de 1994, Szabo definiu os smart contracts
como protocolos computacionais capazes de formalizar, verificar e executar automatica-
mente os termos de um contrato, sem a necessidade de intermedidrios ou autoridades
centrais.

Para ilustrar o conceito, Szabo utilizou o exemplo de uma maquina de venda au-
tomadtica. Ao inserir uma quantia especifica de dinheiro e selecionar um item, a maquina
realiza automaticamente a transacao, entregando o produto sem interven¢ao humana. Essa
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analogia descreve o funcionamento bésico dos contratos inteligentes: uma condi¢do pré-
programada que, quando satisfeita, aciona automaticamente uma acao.

Apesar da inovacdo tedrica, a proposta de Szabo permaneceu por anos sem apli-
cagdo prética, devido a inexisténcia de uma infraestrutura tecnoldgica descentralizada que
garantisse integridade, imutabilidade e confiabilidade. Essa limitacdo foi superada com o
surgimento do blockchain — especialmente com o lancamento da plataforma Ethereum,
em 2015.

Idealizado por Vitalik Buterin, o Ethereum introduziu uma plataforma descentral-
izada programavel, com suporte a linguagem Solidity, que permitiu o desenvolvimento de
contratos inteligentes personalizados. Por meio do uso do blockchain como base de dados
imutavel e validada por consenso distribuido, os contratos inteligentes do Ethereum per-
mitiram a criacdo de aplica¢des descentralizadas (dApps) com seguranca e transparéncia
inigualdveis até entdo.

Desde entdo, outras plataformas blockchain como Binance Smart Chain, Solana,
Cardano e Avalanche também passaram a oferecer suporte a contratos inteligentes, cada
uma com suas proprias linguagens de programacdo e mecanismos de consenso. Essa
diversidade tecnolégica ampliou as possibilidades de uso e impulsionou inovagdes em
setores como financas descentralizadas (DeFi), gestdo de cadeias de suprimento, pro-
priedade intelectual, sistemas eleitorais e governanca digital.

O estudo dos contratos inteligentes torna-se, portanto, essencial para profissionais
e pesquisadores que atuam nas dreas de tecnologia, direito, economia e seguranca da
informacdo. Este minicurso tem como objetivo apresentar os fundamentos tedricos, a
evolugdo histdrica, as plataformas atuais e as aplicagdes mais relevantes dos contratos
inteligentes no cendrio contemporaneo.

1.2. O que sao Contratos Inteligentes

Contratos inteligentes, ou smart contracts, sao programas de computador armazenados
em uma rede blockchain que executam automaticamente termos de um acordo quando
determinadas condicdes pré-definidas sdo satisfeitas. Diferentemente dos contratos tradi-
cionais, que dependem da confianca entre as partes e da mediacdo de terceiros (como
advogados, cartorios ou bancos), os contratos inteligentes utilizam légica computacional
para garantir a execugdo imutdvel e autdnoma das cldusulas estabelecidas.

A esséncia de um contrato inteligente estd na ideia de que "o codigo € a lei" (code
is law). Ou seja, uma vez implementado e implantado na blockchain, o contrato age
conforme o cédigo que o define, sem a possibilidade de intervencao ou modificaciao ex-
terna. Isso garante transparéncia, previsibilidade e confianga na execucao do acordo, ja
que todos os participantes podem verificar publicamente o seu funcionamento.

A estrutura bésica de um contrato inteligente inclui:

* Condicoes: instrucdes que determinam quando e como uma ag¢ado serd executada;

* AcoOes: operacdes automdticas que ocorrem quando as condi¢des sdo satisfeitas
(como transferir um valor, conceder acesso, registrar um dado, etc.);



* Estado: dados armazenados na blockchain que representam o contexto ou pro-
gresso do contrato;

* Eventos: notificacdes que informam a rede que uma determinada operacao foi re-
alizada.

Por estarem implantados em blockchains, os contratos inteligentes herdam suas
caracteristicas fundamentais: descentraliza¢do, imutabilidade, auditabilidade e resistén-
cia a censura. Isso significa que qualquer tentativa de adulteragdo, interrup¢do ou manip-
ulacdo do contrato € tecnicamente invidvel, a menos que haja consenso da rede — o que
garante um alto nivel de seguranca.

Além disso, contratos inteligentes podem interagir com outros contratos e apli-
cagOes descentralizadas, formando ecossistemas complexos e autossustentdveis. Essa ca-
pacidade de composi¢do é um dos fatores que torna os smart contracts fundamentais para
o funcionamento da Web3 e das chamadas Financas Descentralizadas (DeFj).

Em resumo, contratos inteligentes representam uma mudanca de paradigma na
forma como sistemas digitais podem ser programados para estabelecer confianga, reduzir
custos e eliminar intermedidrios em processos automatizados e transparentes.

1.2.1. Beneficios dos Smart Contracts

Os smart contracts oferecem uma série de beneficios que justificam seu crescente uso
em diversas aplicacdes, especialmente em ambientes que exigem confianca e automacao.
Esses contratos programdveis tornam possivel a execu¢do automadtica de acordos sem
a necessidade de intermedidrios, o que contribui para maior eficiéncia e seguranca. A
seguir, destacam-se os principais beneficios proporcionados por essa tecnologia:

* Autonomia: Um dos principais atrativos dos smart contracts é a eliminag¢do de
intermedidrios. Como as cldusulas contratuais s@o autoexecutdveis e registradas
diretamente no cédigo, as partes envolvidas ndo precisam depender de terceiros,
como advogados, cartérios ou institui¢des financeiras, para validar ou supervisionar
o cumprimento do contrato. Isso proporciona maior independéncia e controle para
os usudrios, além de reduzir possiveis conflitos de interesse.

* Seguranca: Os smart contracts sdo implantados em redes blockchain, que ofere-
cem elevados niveis de seguranga criptografica. Uma vez inserido na blockchain,
o cédigo do contrato € praticamente imutdvel, tornando extremamente dificil qual-
quer tentativa de manipulacdo ou fraude. Além disso, a natureza descentralizada da
blockchain reforca a resiliéncia do sistema, garantindo que as transa¢des ocorram
mesmo em situacdes de ataque ou falhas de infraestrutura.

* Transparéncia: Toda a l6gica e as condi¢des de um smart contract sdo publicas
e auditdveis por qualquer usudrio da rede. Isso significa que todos os envolvidos
podem verificar o c6digo e assegurar que ele funciona exatamente como prometido.
Essa transparéncia reduz drasticamente o risco de mal-entendidos ou interpretacdes
ambiguas, fortalecendo a confianga entre as partes e proporcionando maior previsi-
bilidade na execug¢do dos acordos.



¢ Eficiéncia: A automacdo proporcionada pelos smart contracts elimina etapas buro-
craticas e manuais, acelerando a execuc¢do de transacdes e processos. Além disso,
como nao ha necessidade de intermedidrios, os custos operacionais sao significati-
vamente reduzidos. A execucao instantanea e a redugdo de falhas humanas tornam
os contratos inteligentes uma ferramenta poderosa para otimizar recursos € aumen-
tar a produtividade em diversas aplicacdes, desde pagamentos automatizados até
cadeias logisticas complexas.

1.3. Funcionamento Geral e Arquitetura dos Contratos Inteligentes

Os contratos inteligentes funcionam com base na tecnologia blockchain, que fornece a
infraestrutura necessdria para garantir a execugdo descentralizada, segura e imutavel dos
programas. Para compreender como esses contratos operam, € essencial analisar sua ar-
quitetura bésica, os componentes envolvidos e o fluxo de execucdo tipico.

1.3.1. Estrutura Técnica

Um contrato inteligente € essencialmente um cédigo de programagdo que define regras
e instrucdes armazenadas em um bloco da blockchain. Apds ser implantado (deploy)
na rede, ele passa a existir de forma permanente e pode ser acessado e executado por
qualquer usudrio ou outro contrato.

A estrutura interna de um contrato inteligente geralmente é composta por:

* Variaveis de estado: armazenam dados persistentes, como saldos, registros ou sta-
tus.

* Funcoes: definem as acdes que podem ser executadas, como transferéncias, atual-
izacdes ou verificagdes.

* Eventos: notificacdes que informam sobre mudangas ou execugdes ocorridas.

* Modificadores e restri¢coes: limitam o acesso a determinadas funcdes ou condicdes
de execucao.

A linguagem mais utilizada para escrever contratos inteligentes € a Solidity, que
foi desenvolvida especificamente para a blockchain Ethereum. Outras linguagens popu-
lares incluem Rust (utilizada em Solana), Michelson (Tezos) e Move (Aptos e Sui).

1.3.2. Fluxo de Execucao

O funcionamento de um contrato inteligente pode ser resumido nas seguintes etapas:

1. Implantacao (deploy): o contrato é compilado e enviado para a blockchain, gerando
um endereco tnico.

2. Interacao: usudrios ou outros contratos interagem com ele por meio de transagdes.

3. Execucao: o codigo do contrato é executado por todos os nés da rede, validado
através do algoritmo de consenso da blockchain.
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Figure 1.1. Estrutura Smart Contract

4. Persisténcia: o resultado da execucdo (como mudangas de estado) é armazenado
de forma imutavel.

Diferente de programas comuns que rodam em servidores, os contratos inteligentes
sao executados por todos os nds da rede blockchain, garantindo consenso e confiabilidade.
Essa execu¢do redundante assegura que o resultado serd sempre o mesmo, independente-
mente de quem interaja com o contrato.

1.3.3. Modelo de Armazenamento e Custos

Toda operacao realizada por um contrato inteligente consome recursos computacionais da
rede. No Ethereum, esse custo ¢ medido em gas, uma unidade que representa a quantidade



de trabalho necessdrio para realizar uma operagdo. O usudrio que executa uma fungdo do
contrato deve pagar o custo correspondente em criptomoeda (por exemplo, ETH).

Além disso, os dados armazenados em contratos inteligentes ocupam espago na
blockchain, o que também gera custos de armazenamento. Por isso, desenvolvedores
sdo incentivados a escrever codigos otimizados, que minimizem tanto o consumo de gas
quanto o uso de armazenamento.

1.3.4. Oraculos e Interacio com o Mundo Externo

Contratos inteligentes, por padrao, operam apenas com dados internos a blockchain. Para
acessar informagdes externas como cotagdo de moedas, clima, ou resultados esportivos €
necessario o uso de oraculos, que sdo servigos confidveis responsaveis por trazer dados do
mundo real para o ambiente blockchain. Sem os ordculos, os contratos ficariam isolados
e incapazes de reagir a eventos externos.
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Figure 1.2. Oraculo Blockchain

O Universal Market Acess (UMA) é um importante ordculo que fornece uma in-
fraestrutura para a criacdo de contratos inteligentes e aplica¢des financeiras descentral-
izadas. FEle utiliza uma combinacdo de dados on-chain e off-chain para alimentar con-
tratos inteligentes com informacdes externas confidveis. A sua criptomoeda se chama
UMA.

1.3.5. Limitac6es Técnicas

Apesar de sua robustez, os contratos inteligentes ainda enfrentam algumas limitagdes:

* Imutabilidade: erros de c6digo ndo podem ser corrigidos apds o deploy.

* Escalabilidade: a execucdo por todos os nés pode gerar gargalos em redes conges-
tionadas.

* Complexidade no desenvolvimento: exige conhecimento técnico especifico e re-
visdo rigorosa de segurancga.



Apesar desses desafios, os contratos inteligentes continuam sendo uma das ino-
vacdes mais promissoras da era blockchain, permitindo a construc¢do de sistemas autom-
atizados, confidveis e transparentes.

1.4. Plataformas Populares para Contratos Inteligentes

A implementacao de contratos inteligentes depende diretamente das plataformas de blockchain
que oferecem suporte a criagao, execucdo e validacdo desses contratos. Desde o surgi-
mento do Ethereum, diversas blockchains surgiram com propostas especificas para otimizar
desempenho, reduzir custos e melhorar a experiéncia de desenvolvedores e usudrios.
Nesta secdo, destacam-se algumas das principais plataformas utilizadas atualmente.

1.4.1. Ethereum

O Ethereum ¢, sem duvida, a plataforma mais consolidada e amplamente adotada para
o desenvolvimento de contratos inteligentes. Langado em 2015, o Ethereum introduziu
o conceito de Ethereum Virtual Machine (EVM), um ambiente de execu¢do que permite
que qualquer n6 da rede execute os contratos de forma padronizada.

A linguagem principal para programacao no Ethereum € a Solidity, que permite
escrever contratos com funcionalidades complexas. A plataforma também adota um sis-
tema de taxas baseado em gas, o que torna sua utilizacao transparente e economicamente
regulada.

Entre suas vantagens estao:

¢ Forte comunidade de desenvolvedores;

¢ Ferramentas maduras (Remix, Truffle, Hardhat);

Compatibilidade com uma vasta gama de carteiras e dApps;

* Suporte a padroes como ERC-20 (tokens fungiveis) e ERC-721 (NFTs).

No entanto, o Ethereum enfrenta criticas relacionadas a escalabilidade e ao custo
elevado de transa¢des em momentos de congestionamento.

1.4.2. Binance Smart Chain (BSC)

A Binance Smart Chain surgiu como uma alternativa ao Ethereum, oferecendo maior
velocidade e taxas mais baixas. E compativel com a EVM, o que facilita a migracdo de
contratos existentes do Ethereum para a BSC sem necessidade de reescrita do cédigo.

Seu foco principal estd em aplicacdes DeFi e em permitir transacoes rapidas com
baixa laténcia. Por ser uma blockchain mais centralizada, sua governanga é frequente-
mente questionada, mas sua efici€ncia e integracdo com o ecossistema Binance sdo grandes
atrativos.

1.4.3. Solana

A Solana destaca-se por sua arquitetura baseada em Proof of History (PoH), que per-
mite processar milhares de transagdes por segundo com taxas extremamente baixas. Ao



contrério do Ethereum, a Solana ndo utiliza a EVM, e seus contratos sao escritos majori-
tariamente em Rust ou C.

Essa plataforma tem sido amplamente utilizada para aplicacdes de alto desem-
penho, como marketplaces de NFTs e jogos em blockchain. Apesar disso, a complex-
idade do ambiente de desenvolvimento e as interrup¢des da rede em momentos criticos
ainda sdo desafios a serem superados.

1.4.4. Cardano

A Cardano adota uma abordagem cientifica e baseada em revisao por pares. Seu mod-
elo de contrato inteligente € alimentado pela linguagem funcional Plutus, que oferece
seguranca formal através de verificagdo matemdtica. Embora seja mais recente na imple-
mentacao de contratos inteligentes, Cardano apresenta um ambiente promissor, com foco
em sustentabilidade e escalabilidade.

Seu diferencial estd no rigor académico aplicado ao desenvolvimento da plataforma,
0 que a torna atrativa para projetos institucionais e de longo prazo.
1.4.5. Outras plataformas

Além das citadas acima, diversas outras blockchains vém ganhando espaco, como:

Avalanche: alta escalabilidade e compatibilidade com EVM,;

* Tezos: contratos escritos em Michelson, com foco em governanga on-chain;

Polygon: solucdo de segunda camada para Ethereum, que reduz custos e aumenta
a velocidade;

Near Protocol: voltada a simplicidade para desenvolvedores e a eficiéncia en-
ergética.

Cada plataforma apresenta suas particularidades, vantagens e desafios, sendo a es-
colha ideal dependente dos requisitos do projeto, linguagem preferida, custo de transacao,
desempenho desejado e nivel de descentralizacdo necessario.

1.4.6. Principais Aplicacoes

Os contratos inteligentes t€ém se destacado como uma das tecnologias mais inovadoras no
ecossistema blockchain, desempenhando um papel crucial na evolucio de servigos dig-
itais descentralizados. Sua capacidade de automatizar processos, garantir transparéncia,
reforcar a seguranca e eliminar intermedidrios vem impulsionando seu uso em uma am-
pla gama de setores econdmicos e sociais. A seguir, detalham-se as principais aplicagdes
dessa tecnologia, evidenciando seu impacto e potencial transformador.

* Financas Descentralizadas (DeFi): Uma das dreas que mais se beneficiou da
implementagdo de contratos inteligentes € a das financgas descentralizadas (DeFi),
que propde um ecossistema financeiro aberto, sem a necessidade de intermedidarios



tradicionais como bancos ou corretoras. Plataformas DeFi utilizam contratos in-
teligentes para oferecer servigos como empréstimos colateralizados, onde usudrios
podem garantir ativos digitais como garantia e tomar empréstimos de forma autom-
atizada; sistemas de staking, que recompensam usudrios pela sua participa¢do na
seguranca e manutencao da rede; yield farming, que permite a otimizacao de rendi-
mentos através do fornecimento de liquidez a pools; e exchanges descentralizadas
(DEX), que viabilizam a negociacdo peer-to-peer de criptoativos sem a necessidade
de uma entidade central. Esses servicos ndao s6 ampliam a acessibilidade a produtos
financeiros, especialmente em regides sub-bancarizadas, como também promovem
a autonomia dos usudrios sobre seus proprios recursos. Um exemplo de DeFi € a
Binance Smart chain(BSC): Embora a Binance seja amplamente conhecida como
exchange centralizada, sua Binance Smart Chain (BSC) é uma blockchain publica
que suporta contratos inteligentes e uma vasta gama de aplicagdes DeFi. Na BSC,
projetos como PancakeSwap (DEX descentralizada) e Venus Protocol (emprésti-
mos descentralizados) t€ém ganhado destaque. A BSC oferece taxas de transagado
mais baixas e alta velocidade em comparacdo com o Ethereum, o que atraiu um
grande volume de usudrios. A plataforma também suporta yield farming, staking
e vdrias outras funcionalidades tipicas de DeFi, consolidando-se como um ecossis-
tema hibrido entre centralizacdo e descentralizacao.

NFTs (Tokens Nao Fungiveis): No campo da arte digital, entretenimento e pro-
priedade intelectual, os NFTs (Non-Fungible Tokens) t€ém se consolidado como
uma inovagao disruptiva. Diferente dos tokens fungiveis como Bitcoin ou Ethereum,
os NFTs representam ativos digitais tnicos e indivisiveis, permitindo autenticar a
originalidade e a propriedade de itens digitais. Contratos inteligentes sao funda-
mentais nesse ecossistema, pois gerenciam a criacdo (minting), transferéncia e ras-
treamento de NFTs de forma segura e transparente. Além disso, possibilitam a
implementagdo de regras automatizadas, como royalties programdveis, garantindo
que criadores recebam uma porcentagem automaticamente a cada nova venda se-
cunddria. Essa funcionalidade inaugura um novo modelo de remuneragao continua,
fortalecendo a sustentabilidade econ6mica para artistas e desenvolvedores de con-
teido. O OpenSea € atualmente a maior € mais popular plataforma de NFTs do
mundo. Lancada em 2017, ela permite que qualquer usudrio crie, compre, venda
e explore ativos digitais tokenizados, incluindo arte digital, itens de jogos, musica
e coleciondveis virtuais. A plataforma opera principalmente na rede Ethereum e
foi pioneira ao oferecer um marketplace abrangente para NFTs, promovendo mil-
hdes de transacdes e abrindo portas para artistas digitais e criadores de contetido
em escala global.

Cadeia de Suprimentos (Supply Chain): A aplicac@o de contratos inteligentes na
gestdo da cadeia de suprimentos (supply chain) tem revolucionado a forma como
produtos sdo monitorados ao longo de todo o seu ciclo de vida. Com a tecnolo-
gia blockchain, € possivel registrar de maneira imutdvel e auditdvel cada etapa da
jornada de um produto — desde a producao, passando pelo transporte, até a en-
trega ao consumidor final. Os contratos inteligentes automatizam processos como
liberacdes de pagamento e verificagdo de conformidade em tempo real, tornando o
sistema mais eficiente e confidvel. Isso ndo apenas reduz riscos de fraudes e erros,



mas também melhora a transparéncia e a rastreabilidade, fatores cada vez mais val-
orizados por consumidores e parceiros comerciais preocupados com préticas éticas
e sustentabilidade. A VeChain é uma das principais plataformas especializadas em
rastreamento e gerenciamento de cadeias de suprimentos. Utilizando sensores 10T
e blockchain, a VeChain permite registrar cada etapa da cadeia logistica, desde a
producdo até a entrega final. Empresas de setores como alimentos, satde e indus-
tria automotiva ja utilizam VeChain para garantir autenticidade, prevenir fraudes e
melhorar a eficiéncia operacional. Um exemplo notdvel é a parceria da VeChain
com a empresa de luxo LVMH para autenticar produtos de alta-costura.

Governanca Descentralizada (DAOs): As Organizacdes Autdnomas Descentral-
izadas (DAOs) representam um modelo inovador de governancga corporativa e co-
munitdria. Baseadas em contratos inteligentes, as DAOs operam sem estruturas hi-
erdrquicas tradicionais, permitindo que regras operacionais e mecanismos de tomada
de decisdo sejam codificados e executados automaticamente na blockchain. Mem-
bros dessas organiza¢des podem propor mudancas, votar em decisdes importantes
e contribuir para a evolucio da entidade de forma democratica e transparente. Esse
modelo tem ganhado ampla ado¢do em projetos open source, plataformas DeFi e
iniciativas de crowdfunding, onde a confianca € construida ndo através de lideres
centrais, mas por meio da transparéncia e imutabilidade do cédigo. As DAOs
demonstram o potencial de criar sistemas de governanca mais inclusivos, resilientes
e responsivos as necessidades da comunidade. A plataforma Aragon permite a cri-
acdo e gestdo de Organizagdes Autdonomas Descentralizadas (DAOs) de forma sim-
ples e segura. Fundada em 2016, Aragon fornece ferramentas para governanca
comunitdria, votagao, gestao de tesouraria e criacao de regras organizacionais codi-
ficadas em contratos inteligentes. Usada amplamente em projetos de codigo aberto
e iniciativas comunitdrias, Aragon visa democratizar a governanca digital, elimi-
nando estruturas hierdrquicas rigidas e promovendo maior transparéncia e partici-
pacdo dos membros.

1.4.7. Desafios e Limita¢oes

Embora os smart contracts oferecam beneficios significativos, sua ado¢do e implemen-
tacdo em larga escala ainda enfrentam diversos desafios e limitagdes. Tais obstdculos
precisam ser cuidadosamente considerados por desenvolvedores, usudrios e legisladores
para garantir a seguranca e a viabilidade dessa tecnologia. A seguir, sdo apresentados os
principais desafios associados aos contratos inteligentes:

* Vulnerabilidades e hacks: Apesar da robustez criptografica das blockchains, os
smart contracts ndo estdo imunes a falhas de programag¢dao. Um exemplo em-
blematico foi o DAO Hack, ocorrido em 2016, quando uma vulnerabilidade no
c6digo de um contrato inteligente permitiu que um atacante drenasse cerca de US$
60 milhdes em Ether da DAO (Decentralized Autonomous Organization). Esse inci-
dente destacou a importancia de auditorias rigorosas e préticas de desenvolvimento
seguro, evidenciando que um erro no c6digo pode ter consequéncias financeiras
devastadoras.



« Escalabilidade e custos de gas: A medida que o uso de smart contracts cresce,
redes blockchain — especialmente aquelas baseadas no modelo Proof of Work,
como a Ethereum até sua transi¢do para Proof of Stake — enfrentam problemas
de congestionamento. Esse aumento de demanda resulta em elevacdo dos custos
de transacdo (taxas de gas), tornando a execucdo de contratos complexos economi-
camente invidvel para muitos usudrios. A escalabilidade continua sendo um dos
maiores desafios para viabilizar aplicacdes em massa, motivando o desenvolvi-
mento de solu¢des como redes de camada 2 (Layer 2) e blockchains mais eficientes.

* Aspectos regulatorios e incertezas legais: A natureza descentralizada e global dos
smart contracts gera incertezas quanto ao seu enquadramento juridico. Questdes
relacionadas a validade legal dos contratos inteligentes, jurisdicao em casos de dis-
puta, e obrigacdes fiscais ainda estdo em debate em muitos paises. A ausé€ncia
de regulamentacdes claras pode desencorajar empresas € instituicdes a adotarem
plenamente essa tecnologia, especialmente em setores que exigem forte compli-
ance legal, como financas e saide. Além disso, a falta de mecanismos para reverter
contratos executados automaticamente levanta discussdes sobre como proteger con-
sumidores e partes vulneraveis.

1.5. Estudo de Caso: Sistema de Contratos Inteligentes para Aluguel

Bem-vindo ao Aluguel DApp

Gerencie contratos de aluguel de forma segura e descentralizada

Criar Novo Contrato

[ Listar Contratos |

Figure 1.3. Tela principal

1.6. Contexto

Imaginemos uma plataforma onde proprietérios (locadores) e inquilinos (locatdrios) geren-
ciam contratos de aluguel de forma transparente usando a blockchain Ethereum. O sis-
tema permite:

» Registrar contratos entre locador e locatario;

* Depositar caucao (depdsito de seguranga);

* Pagar aluguel mensal;

» Sacar caucdo ao fim do contrato;



Locador implanta
contrato

}

Backend eregistra e
lista contratos

|

Locatario paga
aluguel mensal

|

Locador saca
caugao/aluguel

|

Contrato
inativo

|

Locador ou locatario
abre disputa

\ 4

Figure 1.4. Fluxo de execucao

* Abrir disputas em caso de desacordos;

¢ Encerrar contratos.

A vantagem do uso do contrato inteligente € garantir regras imutdveis e automacao
financeira segura, sem intermedidrios.

1.7. Parte 1 — Contrato Inteligente em Solidity
1.7.1. Objetivo

Criar um contrato inteligente que:

* Armazene as partes envolvidas (locador e locatario);

Controle o deposito de caugdo e o pagamento de aluguel;

* Permita a¢des especificas apenas para locador ou locatério;

Controle o status do contrato (ativo, encerrado, em disputa).

1.7.2. Funcionamento

O contrato € criado pelo locador, que passa o endereco do locatério e o valor do aluguel
mensal. O funcionamento segue as seguintes etapas:

1. O locatario deposita a caucao (em ether);



2. O locatario paga o aluguel mensal, enviando o valor exato;
3. O locador pode sacar a caugdo apenas apds o encerramento do contrato;
4. O contrato pode ser encerrado pelo locador;

5. Qualquer uma das partes pode abrir uma disputa para resolucao fora da blockchain.

1.8. Parte 2 — Backend Django com Web3.py
1.8.1. Objetivo

¢ Conectar-se a um né Ethereum local (ex: Ganache);

Consultar o estado do contrato (locador, locatario, status);
* Construir transacdes para as agdes solicitadas pelo frontend;
* Executar ou simular transacoes.

1.8.2. Desafios Técnicos

» Assinatura e envio das transacdes com chaves privadas, que ndo devem permanecer
no frontend;

Atualizar o status do contrato exibido no frontend apés cada agao;
* Seguranca e validagcdo dos dados fornecidos pelos usudrios.

1.8.3. Estrutura Basica
* Uma lista (ou banco de dados) de contratos disponiveis;

* Funcdo para renderizar a lista de contratos com seus respectivos status;

Endpoint para receber acdes do usudrio, construir a transacdo correspondente e
envié-la para a blockchain.

1.9. Parte 3 — Frontend Django com Bootstrap
1.9.1. Objetivo

* Apresentar a lista de contratos com seus dados;
 Exibir status legivel (Ativo, Encerrado, Em Disputa);

* Disponibilizar formulérios para executar agdes como:

Depositar caugio;

Pagar aluguel,

Sacar caucdo;

Encerrar contrato;

Abrir disputa.

* Interface limpa e responsiva utilizando Bootstrap.



1.9.2. Fluxo de Uso

1. O usuario visualiza a lista de contratos;

2. Preenche o endereco Ethereum da carteira que serd usada na transagdo e o valor (se
aplicavel);

3. Clica no botao da acao desejada;

4. O backend processa a solicitacdo, envia a transacao e atualiza o estado exibido no
frontend.

1.9.3. Fluxo Completo de uma Interacao Tipica
* Criacao do contrato: o locador implanta o contrato passando o endereco do lo-

catdrio e o valor do aluguel mensal;

* Listagem no frontend: o backend (Django) 1€ os dados do contrato via Web3.py e
mostra o contrato com status ativo;

* Locatario deposita caucao: o usudrio insere seu enderecgo e valor, clica em Deposi-
tar Caugdo; o backend cria e envia a transacao, que atualiza a varidvel caucao;

* Locatario paga aluguel: mensalmente, o locatdrio paga o aluguel por meio do
botdo Pagar Aluguel;

* Locador encerra contrato: ao final, o locador chama a funcdo encerrarContrato,
mudando o status para encerrado;

* Locador saca cauc¢do: com o contrato encerrado, o locador pode sacar a caugao
depositada;

* Disputa: em caso de desacordo, qualquer parte pode abrir uma disputa para res-
oluc¢do fora da blockchain.

1.10. Beneficios Praticos do Sistema
* Transparéncia: todos os pagamentos e agdes sdo registrados na blockchain publica

(ou testnet), proporcionando rastreabilidade;

* Seguranca: regras imutdveis garantem que nenhuma das partes aja fora dos termos
previamente acordados;

* Automacio: transferéncias financeiras e controle de status sdo automatizados e nao
dependem de intermedidrios;

* Facilidade: com um frontend amigavel, os usudrios nao precisam interagir direta-
mente com a blockchain.



1.10.1. Conclusao

O Sistema de Contratos Inteligentes para Aluguel ilustra de maneira pratica como con-
tratos inteligentes podem ser integrados a sistemas web modernos, promovendo seguranca
e descentralizagdo em aplicacdes financeiras. Esse estudo de caso serve como uma ex-
celente introducdo aos conceitos de blockchain, Ethereum, smart contracts e integracao
com carteiras digitais como a MetaMask.

Consideracoes Finais

O minicurso “Introducdo aos Smart Contracts” teve como proposta principal aproxi-
mar os participantes do universo da tecnologia blockchain por meio de experi€ncias prati-
cas e contextualizadas. Ao longo do curso, foram apresentados os fundamentos técnicos
dos contratos inteligentes, suas aplicacdes reais e os principais desafios associados ao seu
desenvolvimento.

Por meio do estudo de caso do Sistema de Contratos Inteligentes para Aluguel,
os participantes puderam vivenciar todas as etapas de criacdo de um contrato inteligente:
desde a definicdo de regras de negdcio, a implementacao em Solidity, até a construcao de
um sistema web funcional com Django e Web3.py. O uso do Ganache como ambiente
local de testes e da carteira MetaMask para autenticacdo reforcou a integracdo entre o
front-end e a blockchain, proporcionando um cendrio completo e realista.

Espera-se que os conhecimentos adquiridos durante o minicurso sirvam como base
sOlida para que os participantes avancem em seus estudos e desenvolvam solugdes de-
scentralizadas mais robustas, seguras e inovadoras. A descentralizacdo representa uma
mudanca de paradigma tecnoldgica, e a compreensao pratica dos contratos inteligentes
¢ um passo essencial para qualquer profissional que deseja atuar nessa nova fronteira da
computacgao.
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